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Taman tutkielman tarkoituksena on tuoda esiin osa RSA-salauksen tunnetuista, mut-
ta harvemmin esiin tulevista, haavoittuvuuksista seké keinoja niiden valttdmiseen sa-
lausta luodessa ja kaytettaessa.

RSA-salaus on yksi ensimmaisistd edelleen kéytossd olevista julkisen avaimen sa-
salauksessa ldhdetédan liikkeelle valitsemalla kaksi erisuurta alkulukua p ja ¢, joita
sanotaan RSA-tekijoiksi. Ndiden avulla lasketaan RSA-moduli N = pq. Tamén jél-
keen valitaan julkinen avain e, 1 < e < (p — 1)(¢ — 1), seké lasketaan sitd vastaava
salainen avain d, 1 < d < (p—1)(¢ — 1). Salaisen avaimen laskeminen julkisesta avai-
mesta onnistuu Eukleideen algoritmin avulla. Julkisen avaimen e ja salaisen avaimen
d tulon modulon tulee olla 1 luvun (p — 1)(g — 1) jdédnnosluokassa. Julkinen avainpa-
ri on (N, e). Viesti m salataan julkisella avaimella e. Salattu viesti ¢ = m® mod N
puretaan salaisella avaimella d: ¢ = m mod N.

Tekijoiden p ja q sekd avainten valintaan liittyy seikkoja, joiden huomiotta jattamisel-
14 salauksen taso voi menetelmén oikeellisuudesta huolimatta olla heikko. Mikéli toi-
nen tekijoistd on pieni, l0ydetddn molemmat helposti kokeilemalla — toisen 16ytyessé
ovat molemmat selvilla. Tekijoitd ei myoskddan kannata valita ldheltd toisiaan, koska
talloin ne pystytddn 16ytdméaan suhteellisen helposti kdyttden hyodyksi niiden sum-
man ja erotuksen puolikkaiden nelion summaa. Summa on yhté suurta RSA-modulin
N kanssa. Lukujen ollessa ldhelld toisiaan on niiden erotus ldhelld nollaa, jolloin ko-
keilemalla voidaan selvittda neliditavat luvut ja sitd kautta ratkaista tekijat. Mikali
tekijat pystytddn selvittdmaéédn, saadaan julkisen avaimen ja yhtdlon de =1 mod N
avulla salainen avain helposti selville.

Myos avainten valinta tulee tehdé harkiten. Paitsi avainten koko, myos julkisen avai-
men kertaluku jaédnnosluokkaryhméssi Z,_1y4—1) on syytd huomioida. Jos julkisen
avaimen kertaluku on pieni, voidaan salaus murtaa yksinkertaisesti kokeilemalla ko-
rottaa salattu viesti potenssiin £ = 1,2,3,... mod N ja tulkitsemalla tulosta. Sa-
laisen avaimen kohdalla avaimen suuruudella on merkitystd. Mikéli salainen avain
d < %N i, voidaan se selvittda kayttden ketjumurtolukujen ominaisuuksia hyodynté-
vad Wienerin algoritmia ja siihen liittyvaé testid avaimen oikeellisuudesta.

Huolellinen tekijoiden valinta ja avainten konstruointi ei aina yksistédan riitd. Myos
kayttoon on kiinnitettdva huomiota. Salauksen murtaminen helpottuu jos useassa
viestissé on kéytetty samaa RSA-modulia, vaikka jokaisella kayttajélla olisi oma jul-
kinen avainpari (N, e;). Kukin kdyttéjd pystyy oman salaisen avaimensa avulla selvit-
tdmaan RSA-tekijat ja sitd kautta laskemaan kaikki salaiset avaimet julkisen avaimen
avulla. Salattujen viestien ollessa samat salaus voidaan murtaa myos viesteja kaap-
paamalla. Tdmé& on mahdollista jo kahden julkisen avainparin avulla. Ongelman vélt-
tamiseksi ei riitd pelkdn RSA-modulin vaihtamien, silld kédytettdessd samaa julkista
avainta e salaus on mahdollista murtaa ratkaisemalla viesteistd syntyvé kongruens-
siyhtaloryhmé esimerkiksi kiinalaisen jédnnoslauseen avulla.
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Johdanto

Nykyisen lukuteorian perustajana pidetdén ranskalaista Pierre de Fermat’ta (1601-
1665), joka ei elinaikanaan julkaissut juuri mitéén. [2, s. 489-501]. Lukuteoria niytte-
lee suurta roolia nykyajan tietoyhteiskunnassa erilaisten tietojérjestelmien taustalla.
Jatkuvasti vaihdettavat sdhkoiset viestit sisdltdvit paitsi péivittdisid asioita, myos
salassa pidettédvié tietoja. Laskentatehon kasvu mahdollistaa toimimisen entista te-
hokkaammin ja suurempien lukujen parissa. Kaikkea ei kuitenkaan pystyta nykytie-

nemn.

Téssé tutkielmassa kdydadan ldpi Ron Rivestin, Adi Shamirin ja Len Adlemanin ensim-
méisen kerran vuonna 1977 julkaistun, yha kaytossé olevan, RSA-salausmenetelméan
erdiden yksinkertaisimpien tunnettujen haavoittuvuuksien taustalla olevaa matema-
tiikkaa. Samalla esitetdén keinoja niiden vélttdmiseen salausta muodostettaessa. Lisda
olemassa olevista haavoittuvuuksista voi lukea esimerkiksi Bonehin artikkelista [1].
Lukijalta oletetaan matematiikan perusteiden yleistd tuntemusta. Liséksi lukijalla on
hyva olla hieman pohjatietoa kokonaislukujen lukuteoriasta ja algebrasta.

Tutkielman ensimmaisissa luvuissa kdydéaan lapi tarvittavat tiedot myShemmin ké-
siteltdvien heikkouksien ldpikdymiseen. Tutkielman péadasiallisena ldhteenéd ovat toi-
mineet Buchmanin [3] ja Hoffstein ym. [6] teokset. RSA-salauksen haavoittuvuuksia
kiisitteleviissd luvussa on lisanéd kéytetty paljon Bonehin [1] ja Wienerin [11] artik-
keleita. Ketjumurtolukujen kohdalla pédasiallisena ldhteend ovat toimineet Kuritun
[7] luentomoniste sekd Hardyn & Wrightin [5] teos. Tutkielmaa kirjoitettaessa on
hyodynnetty Ari Lehtosen pohjaa pro-gradu tutkielmalle.






LUKU 1

Yleista

Téassé luvussa kidydadn lyhyesti lapi kokonaislukujen lukuteoriaa. Luku ei suinkaan
ole kaiken kattava esitys kyseisistd alueista vaan pikemminkin pintaraapaisu muistin
virkistdmiseksi, joka antaa pohjan myohemmin késiteltdvien asioiden lapikdymiseen.
Jatkossa puhuttaessa luonnollisista ei luvun 0 katsota kuuluvan luonnollisten lukujen
joukkoon.

1.1. Modulaarimatematiikkaa

Lause 1.1 (Jakoyhtéls). Olkoot a,b € Z ja niille voimassa a > b ja b # 0. Tdlloin
on olemassa yksikdsitteiset luvut q ja r € Z siten, ettd

a=qgb+r ja 0<r<hb.

Lukua v sanotaan jakojddnnokseksi.

Sanotaan luvun a olevan jaollinen luvulla b, jos a = qb + 0. Vastaavasti luku a ei ole
jaollinen luvulla b, jos a = gb+r,r # 0. Yhtépitivisti voidaan myo6s sanoa, ettéd luku
b jakaa tai ei jaa lukua a. Merkintd b | a tarkoittaa luvun b jakavan luvun a. Mikali b
ei jaa lukua a, merkitédén b 1 a.

MAARITELMA 1.2 (Suurin yhteinen tekiji). Kahden kokonaisluvun a,b # 0 suurin
yhteinen tekijd on suurin kokonaisluku d, joka jakaa molemmat luvut a ja b. Télle
kédytetdan merkintad syt(a, b) = d.

HuomauTus 1.3. Kahden keskenddn jaottoman luvun a ja b suurin yhteinen tekija
on 1. Talloin puhutaan myo6s suhteellisista alkuluvuista.

MAARITELMA 1.4. Kokonaisluvut a ja r ovat kongruentteja modulo m, m € N, kun
a —r = km jollakin k£ € Z. Talloin merkitdan

a=r modm,m > 2.

Jakoyhtélon mukaisesti jokaiselle luvulle [ € Z 16ytyy luku 7, 0 < r < m siten, etté
[ = km + r, toisin sanoen [ = r mod m. Keskendén kongruenteista luvuista saadaan
jadnnosluokat. Jadnnosluokille mod m kéytetddn merkintda

[T]m °
Poikkeuksena téasté, huonona tapana on, etté erilaisten salausjarjestelmien yhteydesséa

jaannosluokkia késiteltédesséd, voidaan jadnnosluokan merkintdtapaa supistaa. Talloin
puhutaan jadnnosluokasta, mutta jatetddn sulkeet ja alaindeksi merkitseméatta.
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4 1. YLEISTA

ESIMERKKI 1.5. Luvuille 2,12,22 pétee 22 = 12 = 2 mod 10, joten ne kuuluvat
samaan jaannosluokkaan [2],,.

Tarkemmin tarkasteltuna jadnnosluokat ovat renkaita. Tamé on algebraan liittyva ké-
site ja edellyttad tiettyjd ominaisuuksia ryhmdltd. Nama kaydéaan lyhyesti 1api myo-
hemmin.

1.2. Nopea potenssilasku

Laskettaessa potenssilaskua a™ perinteiseen tapaan tehddan n — 1 kappaletta lasku-
toimituksia. Tamé&a maard on huomattava suurilla n:n arvoilla. Nopea potenssilasku
on tapa vihentaa laskutoimitusten méaraé tehokkaasti.

Lasketaan nopealla potenssilaskulla o™, n € Z, Kirjoitetaan luku n bindarimuodos-
sa:

k
n= Znﬂi, n; € {0,1}.
i=0

Télloin alkuperdinen potenssi saadaan esitettyd muodossa

k
(1.1) a" = gXizomi2 _ H(aQZ)”i = H a”.
=0

0<i<k,n;=1

Laskutoimitusten méérdn vaheneminen ei kuitenkaan muuta itse lopputulosta, joka
suurilla eksponenteilla on jéattiméinen. Nopean potenssilaskun kéayttokelpoisuus ko-
rostuu laskettaessa jadnndsluokkia. Luvun ollessa kirjoitettuna yhtélon (1.1) mukai-
sena tulona, saadaan seuraava tulontekijé, a2, neliimalla tulontekijin o2 jdin-
nosluokan edustaja. Taméa on mahdollista, silld potenssin laskusddntéjen mukaan
a" = a¥? = (a¥)2 Tilld tavoin kunkin yksittdisen tekijin suuruus on itseisar-
voltaan korkeintaan puolet jadnnosluokan modulin suuruudesta. Otetaan tésté esi-
merkki.

ESIMERKKI 1.6. Lasketaan 87 mod 100 kiyttden hyviksi nopeaa potenssilaskua.
Muutetaan ensin luku 57 binéfirimuotoon: 57 = 2° + 23 + 2% 4+ 25 Témin avulla
saadaan 8% esitettyd muodossa 857 = g2'+2°+21+27 — Q2% . @27 . g2" . Q2" [ agketaan
seuraavaksi ensimmaéiset kolme neliotd hyodyntéden kunkin nelion kohdalla edellisen
nelion jadnnosluokkaa sekéd potenssin laskusaantoja:

82" =8 mod 100
82' =82 =64 mod 100
82" =642 = 4096 = —4 mod 100

Seuraavana laskettavana on 82° mod 100. Téssé nopean potenssilaskun hyoty tulee
hyvin nékyviin. Edellinen nelié on 82 = 4096, mutta kun kyseesséd on jadnnosluok-
ka modulo 100, saadaan tulos kétevasti kdayttden luvun —4 jadnnosluokkaa. Téalloin
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laskettavaksi jid 40962 sijaan (—4)%. Lasketaan vield loputkin tarvittavista nelidisté:
8% = (—4)>=16 mod 100
82 =162 = 256 = —44 mod 100
8% = (—44)> = 1936 = 36 mod 100

Alkuperiinen lasku, 8" mod 100 saadaan nyt nopean potenssilaskun avulla laskettua

nelividen tulona seuraavasti:

87 =8.82" .87 .8 =8-16-(—44) - 36 =48 mod 100.

1.3. Eukleideen algoritmi

Kahden luvun suurimman yhteisen tekijan selvittdminen onnistuu Eukleideen algo-
ritmin avulla, jossa ideana on toistaa jakoyhtéloa luvulle b; kunnes jakojadnnos r on
nolla. Otetaan yksinkertainen esimerkki ennen algoritmin kulun tarkempaa lapikéyn-
tid.

ESIMERKKI 1.7. Méaritetdan lukujen 258 ja 102 suurin yhteinen tekija Fukleideen
algoritmia kayttéden. Katsotaan, kuinka monta kertaa pienempi luku 102 siséltyy suu-
rempaan lukuun 258 ja mitd télldin jaéd jakojadnnokseksi:

258 =2-102 4 54

Jakojaannokseksi jad 54. Jatketaan sitten seuraavaan vaiheeseen. Edellé jakajana toi-
minut luku 102 on mahdollista esittda yksikasitteisesti kdyttden jakajana saatua ja-
kojadnnosta:

102 =1-54 448

Nyt jakojadnnokseksi jad 48, jonka avulla luku 54 voidaan esittédéd. Toistetaan toimen-
pidetté, kunnes jakojadnnokseksi jaa 0:

504=1-4846
48=8-6+0

Viimeisella rivilla jakojadnnokseksi jad 0. Suurin yhteinen tekijé on téatd edeltdvin
rivin jakojadnnos. Téssd tapauksessa lukujen 258 ja 102 suurin yhteinen tekijé on

luku 6.

LAUSE 1.8 (Eukleideen algoritmi). Olkoot a,b € Z, a > b > 0. Asetetaan 1o = a ja
r1 = b. Toistamalla nyt jakoyhtilod saadaan r;—1 = r;qir1 + riv1, jossa 0 < ripq < 71y
kaikilla 1 < i <n, kun i,n € N ja r,y1 = 0. Tdlloin syt(a,b) = r,.
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TobisTus. Eukleideen algoritmissa jakojédénnosten jono (r;);>1 on aidosti véhe-
nevé ja saavuttaa nollan dérellisessd ajassa. Yhtalosta r; 1 = r;qio1 + ;01 ndhdéén,
ettéd jos jokin luku ¢ € Z on lukujen r;_; ja r; tekija, niin

Tiy1 = i1 — 1iqi = ck — clg; = c(k — lg;)

joillekin [, k € Z. Siten luku ¢ on myo6s luvun r;,; tekija. Vastaavasti jokainen lukujen
r; ja rir1 yhteinen tekija on mydés luvun r;_; tekija. Témén seurauksena on voimassa

(1.2) syt(ri—1,7i) = syt(ri, rig1).

Koska jono (r;) on vihenevi, paddytddn jossain vaiheessa tilanteeseen, jossa r; = 0.
Olkoon 7,41 = 0. Téll6in 7,1 = 7,q, + 0 ja r,, = syt(rp_1,7) = Syt(rnGn, ). Nyt
yhtélon (1.2) mukaan on voimassa

Tn = Syt(rn_1, ) = syt(ro,m1) = syt(a, b).

Néin ollen Eukleideen algoritmi todella antaa lukujen a ja b suurimman yhteisen
tekijan. U

Paitsi ettd Fukleiden algoritmi antaa lukujen a ja b suurimman yhteisen tekijén, niin
liséiksi algoritmia hyodyntdmalld 10ydetaan ratkaisu yhtélolle syt(a,b) = ax + by.
Téamé& tapahtuu "peruuttamalla” lopputuloksesta alkuun. Esimerkissd 1.7 laskettiin
syt(258,102) = 6. Seuraavassa etsitdén ratkaisu yhtélolle 6 = 258z + 102y.

ESIMERKKI 1.9. Tésséd esimerkissd "peruutetaan” Eukleideen algoritmia ja ratkais-
taan yhtélo 6 = 258z + 102y. Luvuille 16ydettiin suurin yhteinen tekija esimerkissa
1.7 Eukleideen algoritmin avulla.

Laskettaessa takaperin ldhdetéén liikkeelle riviltd, jolla suurin yhteinen tekija on 16y-
detty. Esimerkin 1.7 tapauksessa rivin sisélto on:

04 =1-48+6.

Kirjoitetaan tésta suurin yhteinen tekija jakojaiénnoksen ja jakajan lineaarikombinaa-
tiona:

6=054—1-48.

Jatketaan sitten takaperin etenemisté. Luku 48 on esimerkin 1.7 rivin 102 = 1-54+4-48
jakojaannos ja se voidaan esittéé lukujen 54 ja 102 lineaarikombinaationa. N&in suurin
yhteinen tekija saadaan muotoon:

6=>54—1-48
— 54 — 1(102 — 54)
= —102 +2 - 54.

Esimerkin 1.7 ensimmaisella rivilld, 258 = 2 - 102 4 54, jakojadnnoksend on 54, jolle
on olemassa esitys lukujen 102 ja 258 lineaarikombinaationa. Taméan my6ta suurin
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yhteinen tekiji on esitettyna lukujen 102 ja 258 lineaarikombinaationa. Samalla alku-
periiiselle yhtélolle on 16ydetty ratkaisu. Alla vield koko prosessi tiivistettyna. Rivien
lopussa on suluissa esimerkin 1.7 Eukleideen algoritmin rivi, jota on kiytetty seuraa-
van vaiheen muodostamisessa.

Yhtalon 6 = 258z 4+ 102y ratkaiseminen Eukleideen algoritmin avulla peruuttamalla:

(54 =1-48 +6)
6=>54—1-48 (102 = 1-54 4 48)
=54 —1(102 — 54)
— —102+2-54
= —102 + 2(258 — 2 - 102) (258 = 2 - 102 + 54)
—=2.258 — 5102

Yhtélolle 6 = 258z + 102y saadaan siten ratkaisuksi z = 2 ja y = —5.

Pienilla luvuilla yhtélon syt(a,b) = ax + by ratkaiseminen edelld esitetylld taval-
la ei vaikuta erityisen tyoladltd. Operaatioiden méérd on kuitenkin kaksinkertainen
Eukleideen algoritmin operaatioiden maardén verrattuna, silla jokainen rivi kdydaan
lédpi kahteen kertaan. Késiteltdessd huomattavan suuria lukuja kaksinkertaistumisella
on merkittiava ero algoritmin tehokkuuteen ja resurssivaatimuksiin.

Algoritmien yhteydessd puhutaan erilaisista resursseista ja valittaessa kaytettavia al-
goritmeja pohditaan eri resurssien merkittavyytti. Yleensd tarkasteltava resurssi on
algoritmin toteutuksessa kuluva suoritusaika. Se voisi olla myos jokin muu, kuten
kéytettavin muistin maara. Tarkasteltavan resurssin kulutusta vertailemalla vertail-
laan eri algoritmeja keskenédén pyrkimyksené 16ytdaa kuhunkin tilanteeseen sopivin ja
tehokkain algoritmi.

Eukleideen algoritmilla saadaan tehokkaasti selville kahden luvun, a ja b, suurin yh-
teinen tekija. Algoritmi on hyvin tehokas suurimman yhteisen tekijan selvittdmisessa
— suurtenkin lukujen kanssa. Suurilla luvuilla operaatioiden mééardt kasvavat, mut-
ta operaatiot itsessddn ovat kevyitd suorittaa. Mikéli tarkoituksena on 16ytéaa seké
suurin yhteinen tekijé, ettd ratkaisu yhtélolle syt(a,b) = ax + by, tulisi perinteisen
Eukleiden algoritmin kaikki vaiheet tallettaa muistiin mychempéad takaperin laske-
mista varten. Tamaé vie turhaa kapasiteettia kiaytossa olevalta koneelta. Téassé kohtaa
onkin hyddyllista siirtyd kayttdmadn laajennettua Eukleideen algoritmia. Laajenne-
tussa Fukleideen algoritmissa laskuvaiheiden ldpi mukana kulkevat késiteltdvan vai-
heen liséksi vain kahden edellisen vaiheen tiedot sekd kahden apumuuttujan tiedot
kustakin vaiheesta. Ndiden avulla algoritmin lopussa on selvilld suoraan syt(a, b) seké
x ja y ilman takaperin laskemista — eli huomattavasti pienemmélld muistikapasiteetilla
verrattuna perinteiseen Eukleideen algoritmiin. Operaatioiden méérikin on apumuut-
tujien tallentamista vaille sama kuin perinteisessd Eukleideen algoritmissa.

LAUSE 1.10 (Laajennettu Eukleideen algoritmi). Olkoot luvut 14, ¢; ja n kuten Euklei-
deen algoritmissa (Lause 1.8). Asettamalla
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Ty = 1, Yo = 0
r1=0, y=1
i =Ti—2 — ¢iTi-1
Ty = Tj—2 — qiTi—1
Yi = Yi—2 — qilYi—1

saadaan ratkaisu x = x,, ja y = y, yhtaldlle syt(a,b) = ax + by.

Tobistus. Olkoon luvut 7, ¢; ja n kuten Eukleideen algoritmissa (Lause 1.8).
Oletetaan sitten, ettd on olemassa luvut z; ja y; joilla z;a + y;b = r;. Eukleideen
algoritmista saadaan esimerkin 1.9 tavoin palautusta kiyttden yhtélo jakojadnnokselle
r; seuraavasti:

i =Ti—2 — ¢iTi-1
= Ti_20 + Yi—2b — qi(zi_1a + y; 1))
= Ti_2a + Yi—2b — ¢;xi 10 — ¢y 1D
(Ti—2 — qizi—1)a + (Yi—2 — qiYi—1)b.

Toisaalta oletuksen mukaan r; = z;a 4+ y;0. Valitsemalla nyt z; = z; o — ¢;x;_1 ja
Yi = Yi—o — qiyi—1 ollaan l6ydetty palautuskaavan avulla yhtélolle x;a 4 y;b = r; ker-
toimet x; ja y; indeksille ¢ > 2. Mikéali 16ydetédén sopivat alkuarvot indekseille ¢ = 0
ja i = 1 voidaan todeta, ettd télla tavoin 16ytyy sellaiset luvut a ja b joiden line-
aarikombinaationa suurin yhteinen tekija voidaan esittda. Sopivat luvut alkuarvoiksi
ovat

ro=1Lyo=0,20=0,y1 =1,

silirg=1-a+0-b=ajar,=0-a+1-0=0.
O

ESIMERKKI 1.11. Etsitééin ratkaisu yhtélolle 356x + 124y = syt(124, 356). Ratkaise-
malla syt(124,356) laajennetun Eukleideen algoritmin avulla saadaan luvut z ja y
selville. Taulukoidaan luvut x;, y;, r; ja ¢; kdyttden yhtéloita

Ty =Ti—2 — q;Ti—1
Ty = Tj—2 — qiTi—1
Yi = Yi—2 — qiYi—1

Alkuvaiheessa taulukko ndyttaéd seuraavalta:

VT | X | Y| G
0135|1101 -
1112410 (1| -

Tamén jalkeen selvitetddn go katsomalla montako kertaa 124 menee 356, jonka jalkeen
kaytetddn ylld annettuja yhtéloitd. Vastaavasti jatketaan, kunnes r; = 0.
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1| oT ZT; Yi | 4
01356 | 1 0 -
111241 0 1 -
21108 1 -2 12
3116 | —1 3 1
41 12 7 | =201 6
51 4 | =8| 23 |1
6] 0 |31 |—-89]|3

TAULUKKO 1.1

Taulukon 1.1 riviltd ¢ = 5 ndhd&én, ettd erds ratkaisu yhtélolle 356z + 124y =
syt(124,356) = 4 on © = —8 ja y = 23. Vastaavasti riviltd ¢ = 6 katsottuna
356 - 31+ 124 - (—89) = 0.

1.4. Kiinalainen jaidnndslause

Lukuteoriassa esiintyy paljon erilaisia algoritmeja. Yksi esimerkki, Eukleideen algorit-
mi, kiytiinkin jo lapi. Erés toinen tunnettu algoritmi, Kiinalainen jainndslause, ja sen
johdannaiset ovat myos laajalti kiytossa lukuteorian eri sovelluksissa sekd muissa ma-
tematiikan haaroissa [6, s. 82]. Kiinalaisen jadnnoslauseen avulla 16ydetddn ratkaisu
kongruenssiryhmaille. Otetaan ensin esimerkki kongruenssiyhtélon ratkaisusta.

ESIMERKKI 1.12. Etsitdéin ratkaisua yhtéaloryhmaélle

r=5 mod?7
r=2 modl11"
Huomataan, ettd ensimmaiselle yhtélolle 16ytyy triviaaliratkaisu x; = 5. Yhtélon

toteuttavat myos kaikki luvut z, joille x = 5 + Tk, k € 7Z. Sijoittamalla 16ydetty
ratkaisu toiseen yhtaloon saadaan

54+T7k=2 mod 11
= 7k = -3 mod 11
=7k =8 mod 11.

Néin saadusta yhtédlostd voidaan ratkaista k kertomalla yhtdloa puolittain luvun 7
kédnteisluvulla mod 11. Onko téllainen luku olemassa? Koska syt(7,11) = 1, on luku
olemassa. Kokeilemalla huomataan kdénteisluvun olevan 8, silld 7-8 = 56 = 1 mod 11.
Néin ollen

k=8-8=64=9 mod 11.

Yhtaloparin ratkaisu on siis ¢ =5+ 7k =5+ 7 -9 = 68. Tarkistetaan saatu ratkaisu
sijoittamalla se alkuperéiseen yhtaloon:
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68 =5 mod?7
68 =2 mod 11 °

Yhtalopari pitda paikkansa, joten 16ydetty ratkaisu on oikea. Ratkaisu ei kuitenkaan
ole yksikésitteinen, silld esimerkiksi —9 toteuttaa yhtédloparin myos.

Esimerkisséd 1.12 on yksi huomionarvoinen asia, nimittdin syt(7,11) = 1. Tamé& on
Kiinalaisen jadnnoslauseen oletuksena; kongruenssiyhtéaléiden modulien tulee olla kes-
kend#n jaottomia.

Lause 1.13 (Kiinalainen jdannoslause). Olkoot mq, mo, . .., m, keskenddin pareittain
jaottomia, toisin sanoen syt(m;, m;) =1 kaikilla i # j ja a1, as, ..., a, € Z . Tdlldin
kongruenssiryhmdlld

r=a; mod my

T =as mod my

r=a, modm,

on ratkaisu x = c.
Lisdksi jos x = ¢ ja x = ¢’ ovat molemmat ratkaisuja, niin ¢ = ¢ mod mymsy ... m,,.

Kiinalaisen jadnnoslauseen todistaminen onnistuu esimerkiksi induktion avulla. Té&-
mé tapahtuu osoittamalla ensin esimerkin tavoin, ettd on olemassa ratkaisu kah-
delle ensimmaiselle yhtélolle ja nayttamalla tdméa sitten lopuille yhtélsille. Ongel-
mia syntyy, mikédli syt(m;,m;) # 1. Lopullinen ratkaisu saa itse asiassa muodon
r=c,+myms...myk, kun ¢; + km; on yksittédisen yhtalon x = a; mod m; ratkaisu.
Téamén kaltainen todistus 16ytyy Rajalan luentomonisteesta [10, s. 25]. Hieman eri
tavalla todistus 16ytyy myos Buchmannin [3, s.51] tai Hoffstein ym. [6, s.83] teoksis-
ta.



LUKU 2

Algebraa

Kokonaislukujen lukuteoriaa on hankala késitelld tormadmétta algebran peruskasit-
teisiin. Yksi tédllainen on ryhmd. Aiemmin mainittiin jddnnosluokat ja jadnnosluokka-
renkaat. Rengas on myo6s algebrallinen késite, joka liittyy vahvasti ryhméén. Seuraa-
vassa madaritellddn ryhmaé ja rengas.

MAARITELMA 2.1 (Ryhmi). Olkoon G epétyhja joukko. Paria (G, o) sanotaan ryh-
méksi, jos se tayttda seuraavat ehdot (1) - (4):

(1) o on joukossa G médritelty laskutoimitus, toisin sanoen a o b € G kaikilla
a,bedG

(2) (aob)oc=uao (boc) kaikilla a,b,c € G
(3) on olemassa neutraalialkio e € G, jolle

eoa=aoe=aq kaikillaa € G

(4) jokaiselle alkiolle @ € G on olemassa kiinteisalkio ™! jolle péitee

aoail:cfloa:e.

Ryhmién sanotaan olevan kommutatiivinen ryhmd tai Abelin ryhmd, mikéli ehtojen
(1)-(4) liséksi laskutoimitus o on kommutatiivinen eli seuraava ehto on voimassa:

(5) aob="boa kaikilla a,b € G.

Ryhmisté (G, o) sanotaan, ettd G on ryhmé. Talloin G on ryhmé laskutoimituksen
o suhteen, mutta tdmé jatetddn monesti erikseen mainitsematta.

ESIMERKKI 2.2. (Z,+) on ryhmé. Ryhméssia mééritelty laskutoimitus on yhteenlas-
ku. Liitantdlaki, ehto (2), on voimassa kokonaislukujen yhteenlaskulle. Neutraalial-
kiona on luku 0 ja kdénteisalkiona luvun vastaluku. Koska yhteenlasku on kommuta-
titvinen, on (Z, +) Abelin ryhmé.

Sen sijaan (Z.,+) ei ole ryhma, silld joukon Z, alkioille ei ole olemassa kéénteisal-
kioita joukossa Z, . Vastaavasti myoskadn (Z_,+) ei ole ryhmaé.

Kokonaislukujen jaannosluokat Zy varustettuna yhteenlaskulla ovat Abelin ryhmia.
Olkoot [a]x ja [b]x € Zx. Talloin my6s [a]y + [bly = [a+b]y € Z,, joten ryhmén ehto
1 pétee. Liitantélaki, ehto 2, on my6s voimassa kaikilla alkioilla [a]y € Zy. Neutraa-
lialkio on [0]y, ja se siséltyy kaikkien kokonaislukujen jéénnosluokkiin. Jokaiselle al-
kiolle 16ytyy myos kéénteisalkio silla: [1]y kddnteisalkio on [m]y, [2]y kéénteisalkio on
[m—1]x ja niin edelleen kun m on parillinen. Parittoman kokonaisluvun mééradméaan

11
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jaannosluokan tapauksessa suuruusjirjestyksessia keskimmaéisen alkion kadnteisalkio
on alkio itse. Lisdksi yhteenlasku on mokkutatiivinen kaikilla [a]y € Zy.

Ryhmaé on siis systeemi, jossa on maééritelty yksi laskutoimitus. Ja&dnnosluokkien sa-
nottiin olevan renkaita. Mitd ndmé renkaat sitten ovat?

Rengas R on joukko, jossa on méaéritelty kaksi laskutoimitusta, jotka toteuttavat niille
asetetut ehdot.

MAARITELMA 2.3 (Rengas). Kolmikkoa (R, +,-) sanotaan renkaaksi, jos sille patee
(1) (R,+) on Abelin ryhméa
(2) kertolasku - on joukossa R médritelty laskutoimitus
(3) a(bc) = (ab)c kaikilla a,b,c € R
(4) joukossa R on ykkdsalkio 1, jolle
a-1=1-a=akaikillaa € R

(5) a(b+ c¢) = ab+ ac, (a + b)c = ac + be kaikilla a, b, c € R.

Rengas on kommutatiivinen rengas, jos kertolasku on kommutatiivinen, toisin sanoen
ab = ba kaikilla a,b € R.

Ryhmaén liittyy oleellisesti myos késite kertaluku. Ryhméan G kertaluku on ryhmén
alkioiden lukumaééaré ja sille kdytetdan merkintdd #G. Huomioitavaa on, ettéd kerta-
luku ei valttamatta ole dérellinen, esimerkkinéd kokonaislukujen muodostama ryhma.
Rajoitutaan nyt kuitenkin tarkastelemaan vain &arellisia ryhmié.

Adrellisen ryhmén alkion kertaluku on puolestaan pienin sellainen luku, jonka potens-
siin alkio korotettuna tuottaa ryhmén neutraalialkion, ts. ryhmén G alkion g kerta-
luku d = min{k € N | g* = e}, missd e on ryhmén G neutraalialkio. Ryhmén kerta-
luvuilla on lukuisia ominaisuuksia, joita hyodynnetédéan erilaisissa tilanteissa.

LAUSE 2.4. Olkoon g € G ja s € Z ja e ryhmdn G neutraalialkio. Tdlloin

g° = e jos ja vain jos s on jaollinen g:n kertaluvulla ryhmdssd G.

Tobistus. Olkoon n alkion g kertaluku ryhméssa G. Télloin patee g™ = e. Jos
s = kn € Z, niin

Oletetaan sitten, ettd ¢° = e. Jakoyhtélon nojalla on olemassa kokonaisluvut ¢ ja r
siten, ettd s = gn +r ja 0 < r < n. Siten

e=g¢"=g""=(g")g =e-g =4
Kertaluvun mééritelmén mukaan n on pienin sellainen alkio, jolla g" = e. Edelleen

jakoyhtélon mukaan r < n. Siten on oltava r = 0, jolloin s = gn. Niin ollen s on
jaollinen kertaluvulla n. U
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ESIMERKKI 2.5. Kokonaislukujen jadnnosluokat Zy muodostavat kommutatiivisen
renkaan. Kédydaan lapi renkaan ehdot:

(1) (Zn,+) on Abelin ryhmé. Tamé on osoitettu edellisessé esimerkissé.

(2) Kertolasku on joukossa Zy on kommutatiivinen ja kaikilla a,b € Zy on
voimassa ab = ba € Zy .

(3) OKk, silld a(bc) = (ab)c pétee kaikille a, b, ¢ € Zy.
(4) Ykkosalkio kertolaskun suhteen joukossa Zy on [1]y.
(5) Ok, silld a(b+ ¢) = ab+ ac, (a + b)c = ac + be pétee kaikilla a, b, ¢ € Zy.

Jaannosluokkarenkaan Zy alkio [a]y on kddntyvé jos ja vain jos syt(a, N) =1 [3, s.
36]. Kaantyvien alkioiden ryhmaélle kdytetddn merkintdéd Z3,.

2.1. Eulerin ¢-funktio

Madéritelladn Eulerin ¢-funktio seuraavalla tavalla:

MAARITELMA 2.6 (Eulerin ¢ -funktio.). Olkoon n € N ja &, = {k € N | syt(k,n) =
1,k < n}. Asetetaan p(n) = #,,.

Y1l olevan mééritelmén mukaan funktio ¢(n) antaa lukua n pienempien suhteellisten
alkulukujen lukumééran luonnollisten lukujen joukossa.

Eulerin ¢ -funktiolle on olemassa erditd tunnettuja laskutapoja. Maaritelmasta joh-
tuen funktion arvoista voidaan varmuudella sanoa 1 < ¢(n) < n. Alkuluvuille puoles-
taan pitee p(p) = p—1. TAmé sen vuoksi, etté alkuluvulle p on voimassa syt(p, p) = p
ja syt(k,p) = 1 kaikilla 0 < k£ < p — 1. Néin ollen joukon &, alkioiden lukumé&éra on
p— 1.

Laheskéén kaikki luvut eivét ole alkulukuja. Siitd huolimatta Fulerin ¢-funktiolle saa-

jonka jélkeen seuraavaa lausetta soveltamalla saadaan ¢(n) laskettua.

LAUSE 2.7. Jos n > 1, nun

missd luvut p; ovat alkulukuja, jotka jakavat luvun n. Kunn =1 on p(n) = ¢(1) = 1.

TobisTtus. Tarkoituksena on selvittdd niiden lukujen k£ < n lukuméara, joille
syt(k,n) = 1. Lauseen ensimmaéinen kohta, ¢(1) = 1 on selvi. Oletetaan nyt, etté
n > 1 ja tekijoihin jaettuna n = pi*...p% . Talléin syt(m,n) > 1 jos ja vain jos
vahintddn yhdelle p;, 1 < i <r, on voimassa p; | m. Toisin sanoen luvuilla m ja n on
véhintééan yksi yhteinen tekija p;. Olkoon P = pipaeps ... p,. Siten syt(m,n) > 1 jos
ja vain jos syt(m, P) > 1, silld lukujen P ja n alkutekijéit ovat samat.
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Oletetaan sitten, etté jollakin t < n pétee ¢ | n. Téll6in luvun ¢ lukua n pienempien

monikertojen lukumééré on % < n. Monikerrat ovat 1¢,2t,...,¢(%).

Sellaisille alkioille & < n, joille syt(k,n) = 1 pétee p; 1 k kaikilla ¢ ja niiden lukuméaara
saadaan kombinatoriikan (joukko-opin) inkluusio-eksluusio -periaatteen [8, luku 10]
avulla. Haettava joukko on juuri se joukko, jonka alkioiden lukuméiran ¢(n) kertoo.
Toisaalta poistettavien alkioiden joukko on yhdiste kaikista joukoista, joiden alkiot
ovat jaollisia jollain p; tai sen monikerralla. Ndin haettavat joukot voidaan kirjoittaa
auki kayttamalld inkluusio-eksluusio -teoreemaa seuraavasti:

pln) =n - Z (]%) +Z (pz?j) - Z (pz‘l:‘pk) T (_1)T(pz'p2r-L--pr).

i

Ottamalla tésté n yhteiseksi tekijéksi ja sieventamalld lauseketta padstddan haluttuun
tulokseen seuraavasti:

PR i< pipj i<j<k DPiD;i Dk
1 1 1
=n(l——)(1—— 1——
n( p1>( p2) ( pr)
1
=n <1——>.
p

Lauseen 2.7 seurauksena saadaan huomattavasti yksinkertaisempi tapa laskea Eulerin
p-funktiolle arvo kun kyseesséd on kahden suhteellisen alkuluvun tulo.

SEURAUS 2.8. Jos syt(p,q) = 1, niin ¢(pq) = ¢(p)e(q).

m=pipz...pr ja  N=qq2...Gs.

Koska syt(m,n) = 1, niin kaikille ¢, j pétee p; # ¢;. Siten
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plmn b
L= 0=))

gln
I CESIBIS
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LUKU 3

Ketjumurtoluvut

Poiketen muista luvuista on tésséd luvussa kaytetty péddasiallisina ldhteind Lassi Ku-
ritun luentomonistetta ketjumurtoluvuista [7] sekd Hardyn ja Wrightin teoksen [5,
luku 10] lukua ketjumurtoluvuista.

Ketjumurtoluku o on muotoa

a = ag +
a; +

a2+ 1

a3—|—...—
G,

Kaytannollisyyden vuoksi kéytetddn a:n ketjumurtolukuesityksen merkitsemisessi
muotoa

o = [a07a17a27"‘7an]a

missé a; € Z ja a; > 0 kaikilla ¢ > 1. Luku oy = [ag, a1, -+ ,ax],k < n, on ketju-
murtoluvun « k:s konvergentti ja kokonaisluku a; on ketjumurtoluvun « i:s ketjute-
kija.

Positiiviselle rationaaliluvulle a ketjumurtolukuesitys saadaan muodostettua osaméé-

rdmuodosta ottamalla ensin kokonaisosa lattiafunktiolla, mikd on ketjumurtoluvun

ketjutekijd ap = |«]. Kun rationaaliluvusta a vihennetaéan ketjutekija ag, jaé jiljel-

le ketjutekijéa vastaava jadnndsosa rg = o — ag. Seuraava ketjutekija, ai, saadaan
1

ottamalla kokonaisosa edellisen ketjutekijén jadnnodsosan kédnteisluvusta a; = L%J

Téata vastaava jadnnososa r, = Ti — ay. Toistamalla seuraavia toimenpiteitd kunnes

jadnnososaksi jad 0 saadaan rationaaliluvun a ketjumurtolukuesitys:
Otetaan jaannososan r;,1 € N kiddnteisluku rl Téamén kokonaisosa on ketju-
teklja ;11 = LTLJ

Ketjutekijaa a;, 1 vastaava jadnnososa on 1,11 = 7o T Qig1

ESIMERKKI 3.1. Esimerkissd 1.11 selvitettiin lukujen 356 ja 124 suurinta yhteistéa

tekijad. Muodostetaan luvun % ketjumurtolukuesitys:
Rationaaliluku $22 on osaméirimuodossa ja sen kokonaisosa on ag = | 35| = 0.
Ketjutekijaa ag vastaava jadnnososa rg = %1 —ay = %. Ketjutekija a; saadaan

356

1) = 2. Tita vastaava

ottamalla kokonaisosa jaddnnososan kdanteisluvusta ro: a; = |

17
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jaannososa 1y = % —2= %. Jatketaan vastaavasti:
1 124J 1 1 ) 16
Ao = —_ fr— _— fr— To = — — = —
> L d 7 L108 T 108
1 16 J 6 1 12
Aq = _ = _— = To = — — = —
57 Lrpd — L108 Ty 16
1 16 1 4
LT3 L12 T3 12
1 12 1
LTy L 4 Ty

Jadnnososaksi jai 0, joten ketjumurtolukuesitys on valmis. Ketjumurtolukuesitys on
% = 10,2, 1,6, 1, 3]. Ketjumurtolukuesitys voidaan myts muodostaa pitdmalla yhté-
suuruus koko ajan voimassa. Télloin ndkyviin kirjoitetaan kaikki ketjutekijit ja niiden

jaannososat kuten alla on tehty:

24 1 1 1 1 - 1
356_356_2 108_2 1_2 1 _"'_2 1
21 “t1a Tt T 16 1
- 14— 14—
108 108 1
6+ ——
1+1
3

Verrattaessa saatuja ketjutekijoitd esimerkin 1.11 taulukossa 1.1 oleviin ¢;:n arvoihin,
voidaan huomata yhtenevyytti. Seuraava lause antaa keinon maéaéritelld konvergentit
rekursiivisesti.

Edella esitetyssa esimerkissd konstruointi saadaan paidtokseen ja kyseesséd on niin
sanottu pdadttyvd ketjumurtoluku. Rationaalilukujen ketjumurtolukukehitelmit ovat
paattyvia [5, s. 135, Theorem 161]. Rajoitetaan jatkossa rationaalilukujen osalta ket-
jumurtolukuesityksen tarkastelu siihen asti, kun sellainen on olemassa. Ketjumurtolu-
vut eivit suinkaan aina ole paattyvia. Télloin puhutaan paattyméattomista ketjumur-
toluvuista. Téllaisia ovat esimerkiksi irrationaalilukujen ketjumurtolukukehitelmaét.
Jokasella irrationaaliluvulla on yksikésitteinen ketjumurtolukuesitys. [5, s.140, Theo-
rem 170.] Osoittajana voi olla my6s jokin muu luku kuin yksi, mutta jatetdan ndmé
tdmén tutkielman tarkastelun ulkopuolelle.

LAUSE 3.2. Olkoot p,, gn,n € NU{0}, g, # 0 ja a, ketjutekijoiti siten, ettd

Do = ay, p1 = aiap + 1 DPn = pPn—1+ Pn—2, kunn >2
q =1, = Gn = QnQn-1 + Qn_2, kunn > 2.
TLZHOZH [a07 a17 SR an] — p_n
n

Tobistus. Lauseen todistus on suoraviivainen induktio, joka jatetdédn téssé kir-
joittamatta. Seké lause, ettd todistus, 16ytyy mm. Hardyn ja Wrightin teoksesta [5,
s. 130]. O



3.1. KETJUMURTOLUKUJEN OMINAISUUKSIA 19

3.1. Ketjumurtolukujen ominaisuuksia

Ketjumurtoluvuilla on mielenkiintoisia ominaisuuksia, joista on hyotyé esimerkiksi
lukuja arvioitaessa. Erds ominaisuus on, ettd ketjumurtoluvut ovat aina supistetussa
muodossa. Toinen ominaisuus liittyy konvergenttien muodostamiin jonoihin. Indek-
soinnin alkaessa nollasta jokainen parittoman indeksin omaava konvergentti, asg.1, on
parillista konvergenttia, agx, suurempi [5, Theorem 153]. Lisdksi parittomien konver-
genttien jono ldhestyy lukua a ylhaalta péin ja vastaavasti parillisten konvergenttien
jono lahestyy lukua « alhaalta péin. Taméa voidaan nédyttda osoittamalla molempien
jonojen raja-arvojen olevan samat, miké puolestaan ndhdéén arvioimalla konvergent-

tien Z;LE ja zz—" vilista etdisyyttd. Etédisyys saadaan ldhestymédn lukua 0 annet-

taessa n:n kasvaa rajatta kdyttden hyvéksi arviota g, > v27~!. Konvergenteille siis
patee

q0 q2 q2n qon+2 qon+3 q2n+1 q3 q1

Jatkossa oletamme, ettéd indeksointi alkaa luvusta nolla. Seuraava lemma esittelee
erddn paljon kdytetyn ketjumurtolukujen ominaisuuden, jota hyédynndmme mm. kon-
vergenttien etéisyyksien tarkastelussa.

LEMMA 3.3. Olkoot luvut p,, q, mdadritelty kuten lauseessa 3.2. Talloin

n—1

Prndn—1 — Pn—19n = (_1)
TobisTus. Todistetaan lemma induktiolla. Kun n = 1 saadaan lauseen 3.2 méaa-
ritelmien pg = ag, p1 = a1ap0+ 1, ¢ = 1 ja ¢4 = a; avulla:
P1go — poqi = arag + 1 — apay = 1 = (1)1

eli viite pétee. Oletetaan seuraavaksi, ettd véite patee, kun n = k jolloin

PrQr—1 — Peaqe = (—1)F L.

Osoitetaan viite todeksi n:n arvolla k + 1:

Per1Qk — PkQrer1 = (Qrp1Dk + Pk—1) @k — Pk(Qh 1k + Q1)
= Uk+1Pkqk + Pk—1Gk — Qk41Pkqk — Prqrk—1
= —(PrGr—1 — Pr-1Gx)

— _(_1)k—1 — (_1)k+1—1.

Niéin ollen induktioperiaatteen nojalla véite pétee. O

Tarkastellaan seuraavaksi hieman konvergenttien etéisyyksid. Kahden perdkkiisen
konvergentin erotukselle saadaan lemman 3.3 tulosta hyviksi kdyttden

Pont1 Pon _ Pont192n — Pon2nt1 (=1 H=t

G2n+1 Gon q2n+192n d2n+192n q2n+192n
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Aiemmin todettiin, ettd konvergentit muodostavat suppenevan jonon seké parillisil-
la ettd parittomilla indekseilld ja jonot suppenevat kohti arvoa «. Liséksi indeksil-
tdan pariton konvergentti on indeksiltddn parillista konvergenttia suurempi. Toisin
sanoen
(3.1) Pon o o < D2tL

G2n qon+1

Tarkastellaan seuraavaksi konvergenttien etdisyyttd luvusta a. Kun n on parillinen,
niin véhentdmélld yhtdlosté (3.1) puolittain 22* saadaan

1
QSO‘_@SP_Q"H_@f

Gon don+1 qon B Q2n+1Q2n'

Parittomien indeksien tapauksessa kaytetdan parillisena indeksiné 2n + 2. Talla mer-

kinnalld siis 22ntt — P2nd2 — L ja yhtélo (3.1) saa muodon 2242 < o < P2l
q2n+1 qQ2n+2 Q2n+192n+2 q2n+2 Q2n+1
Viahentamalla téastd puolittain 5 j”ﬁ saadaan
n

DPan+2 DP2n+1 P2an+1

<«

QPont2  G2n+1 qon+1
Yhtéalon kaikki termit ovat suuruudeltaan pienempié tai korkeintaan yhtéa suuria kuin
nolla. Kirjoitetaan yhtélon vasen puoli siten, ettd padsemme hyodyntdméadn lemman
3.3 tulosta esityksessé. Tamé tapahtuu ottamalla ensin —1 yhteiseksi tekijéksi vasem-

malla puolella ja sen jédlkeen laventamalla luvut saman nimisiksi:

<0

_(p2n+1 _ p2n+2> < o — Poni1

qon+1 qon+2 q2n+1
1
T <a- Pant1
G2n+192n+2 qon+1

Kun vield muistetaan molempien puolien olevan suuruudeltaan korkeintaan 0, péatee
termien keskindiselle suuruusjérjestykselle seuraava:

1

© Qon+192n+2

‘oz _ DPont1

q2n+1

Yhteenvetona saadaan néaytettyd, ettd seuraavassa lemmassa esitetty vaittdmé kon-
vergentin etdisyydelle luvusta « indeksin parittomuudesta riippumatta pétee.

LEMMA 3.4. Konvergentin etdisyydelle luvusta o pdtee
‘ DPn 1 1
a —_——

< <.
Gn qndn+1 C]n

TobDISTUS. Lemman ensimmaéinen epayhtéilo seuraa suoraan lemmaa edeltavéasta
péattelysta. Jalkimmaéinen epdyhtélo seuraa jonon (g;) kasvamisesta, minkd vuoksi
¢i+1 > q; kaikilla i € NU {0}. O
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Lemma 3.4 on voimassa, kun tiedetdén jonkin luvun olevan a:n konvergentti. Mah-
taako kyseinen lemma péted toiseen suuntaan? Than sellaisenaan toinen suunta ei
péde. Voidaan kuitenkin osoittaa, ettd mikéli [2 — af < #, niin £ on jokin a:n kon-
vergenteista. Tamé& on mielenkiintoinen tulos mm. siksi, ettd lukujen « ja ¢ ollessa
tiedossa, luvun p paitteleminen ei liene jarin vaikeaa — riittdd, ettd muodostetaan
a:n konvergentteja. Tétd puolestaan kaytetddn hyvéksi jatkossa pohdittaessa RSA-
salauksen murtamista tietyilld ldhtokohdilla. Tuloksen todistamista varten kdyd&aan

lapi aputulos:

LEMMA 3.5. Olkoot &, n > 1 luvun o« konvergentteja. Olkoon b € Q siten, ettd
dn q

b 7&& ja 0<q<gq,. Tdloin
q dn

|pn - Qna| < |p - qal
kun n > 1. [5, s.151, Theorem 182]

Tobistus. Voidaan olettaa, etté § on supistetussa muodossa. Riittdd todistaa
véite oletuksella ¢, 1 < ¢ < g, silld lemman 3.4 seurauksena saadaan epéayhtdld
|Pn — @nat| < |Pn_1 — qu_1| jolloin alkuperiisen viitteen todistus saadaan induktiolla.

Tarkastellaan ensin tilannetta, jossa ¢ = ¢,. T&ll6in on voimassa

Pn P

n  Gn

sillda kahden konvergentin etéisyys toisistaan on vihintdan qi.

1.
> — jos p # Pn,

n

(3.2)

Kuitenkin lemman 3.4 mukaan

" 1 1
u Oé‘ S <5
InGn+1  2qn

an

silla jono (g), on kasvava. Jos nyt olisi voimassa antiteesi

EE._(IIZ

an

.
__a’
4n

niin kolmioepayhtélon avulla saataisiin yhtélolle (3.2):

dn  Gn dn an
josta antiteesin avulla saadaan
B P plPe_g
dn dn dn
1 1
<2 —=—
an dn

miki on mahdotonta. Siten on oltava ’Z—" — a! < ’qﬂ — 04| & |pn — ol < |p— gual ja
néin ollen alkuperdinen véite pétee kun q = g,.
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Oletetaan sitten, ettd q,—1 < ¢ < ¢, ja g +# Z)"—:i, Zﬂ. Kirjoitetaan p ja ¢ lineaarikom-
binaatioina seuraavasti:

— UDp—

(3.3) {Pn + VDp—1 =P :>1L::2__E£L_l

(3.4) fign + VGn-1 = q ¢V=q;M%-
n—1

Sijoittamalla saatu v:n arvo yhtéloon (3.3)

q — Gn
n—1
[PnGn—1 + (¢ = [Gn)Pn—1 = PGn—1
1(PnGn-1 = Pn—1Gn) = Pdn—1 — Pn-19

HPn + Pn1=0DpP

josta saadaan Lemman 3.3 tulosta hyvéksi kiyttden

p=£(PGn-1 — Pn-19).

Edelld siis p, v € Z\ {0}. Vastaavalla tavalla saadaan myos v = +(pg, — qpy,). Alkupe-
rdisen oletuksen mukaisesti ug, + vq¢,—1 = q < @, joten u ja v taytyy olla keskendan
erimerkkiset. Koska parittomien konvergenttien jono lahestyy lukua « ylhaaltd pain
ja parittomien alhaalta, luvut p, — ¢, ja p,_1 — ¢,_1a ovat keskendén erimerkkiset.
Néin ollen p(p, — ¢n) ja v(pr—1 — gn—1) ovat saman merkkiset. Toisaalta yhtdloiden
(3.3) ja (3.4) mukaan on voimassa:
P —qQ = upy + VPt — (ign + VGn—1)ex
= (Pn — @) + V(Pn-1 — Gn1v).

Tamén vuoksi on oltava
P = qal > [pn — gnay.
Toisin sanoen alkuperéinen viite pétee.

Todistus pétee myo6s tapauksille n = 1 kun vain ¢ = ¢,.1 # 2. Rajottava tapaus on
mahdollista vain, jos a; = as = 1.

0
LAUSE 3.6. [5, Theorem 184] Jos

nin IED on jokin a:n konvergentti.

Tobistus. Olkoot I;_:v n > 0 a:n konvergentit. Méaritelmén mukaan gy = 1 ja
G¢n — 00. Voidaan valita sellainen n > 0, jolle ¢, < q¢ < @ny1. Jos nyt ¢, = ¢ tai
Gni1 = @, niin véite on selva.
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Oletetaan, ettd q # ¢y, gnr1. TAll6in Lemman 3.5 mukaan pétee |g,«a — p,| < |ga— pl,

jolloin
N 1 1 1 1
(35) p__a/’:_pn_QnO‘<_qa_p‘:ia—2‘<£'—2:
In n n In ql  qn 2q 2qqn
Jolloin saadaan
n n 1 1 1 1
L e . e U
q  Gn q In q 299, 2¢° 2990 T qqn

Tésséd ensimméinen epayhtilo seuraa kolmioepédyhtélosté, toinen ehdosta (3.5), kol-

mas oletuksesta ja neljds oletuksesta ¢, < q. Muotoilemalla tulosta saadaan

‘8_&
q  n

DGn — Pnq 1
= ‘— < — & |pgn —pag| < L.
qqn qq

n

Huomataan, ettd |pg, — p,q| on kokonaisluku. Lisdksi pétee |pg, — pnq| < 1, joten on
oltava |pg, — pnq| = 0. Télloin £ =P ja edelleen 2 on aun konvergentti. (7,s.47] O

qn






LUKU 4

RSA

Salausjérjestelmistd puhuttaessa mainitaan usein julkisen ja symmetrisen avaimen sa-
lausjarjestelmét. Naistd jalkimmaiselld tarkoitetaan salausmekanismia, jossa viestin
salaus ja avaus tapahtuvat samaa avainta kédyttden. T&lloin sekéd viestin ldhettéjél-
14, Lassella, ettd vastaanottajalla, Liisalla, tulee olla tiedossa tarvittava avain. Mikali
avain joutuu jossain vaiheessa véériin kasiin, pystyy vihollinen, Erkki, sen avulla pur-
kamaan salauksen vaikeuksitta. Symmetristd avainta kaytettiessd ongelmakohtana
on avaimen vaihto. Liisan ja Lassen pitédé pystyéd tapaamaan tai olla suojatun linjan
kautta yhteydessé toisiinsa saadakseen suoritettua avaimen vaihto turvallisesti.

Liisan ja Lassen ollessa kykenemittomid kommunikoimaan suojatusti padttad Liisa
vuokrata kaupungilta postilokeron, jonne kuka tahansa voi jattda viestin, mutta jo-
hon vain Liisalla on avain. T&lloin Lassen ei tarvitse vaihtaa avainta Liisan kanssa,
vaan hén voi jattda salaisen viestin Liisan lokeroon. Liisa puolestaan voi noutaa Las-
sen viestin ja lukea sen. Tamaé jérjestelmé on turvallinen aina siihen saakka, kunnes
Erkki hakee rautakangen ja murtaa laatikon saadakseen Lassen viestin. Liisalla on
kuitenkin mahdollisuus kasvattaa suojauksen tasoa esimerkiksi vahvistamalla lokeron
rakenteita. Karrikoiden talld periaatteella toimivat julkisen avaimen salausjérjestel-
mat.

Matemaattisessa mielessé salausjirjestelmin madritelma on viiden joukon P, C, K, E
ja D kokelma niin, ettd seuraavat ehdot toteutuvat:

e joukon P alkioita ovat selvikieliset viestit
e joukon C' alkioita ovat salakirjoitetut viestit
e joukon K alkioita kutsutaan avaimiksi

e joukko E = {E) | k € K} on kokoelma funktioita selvékielisten viestien
joukolta salakirjoitettujen viestien joukolle. Alkioita kutsutaan salausfunk-
tioiksi.

e joukko D = {Dy, | k € K} on kokoelma funktioita salakirjoitettujen viestien
joukolta selvikielisten viestien joukolle. Alkioita kutsutaan avausfunktioiksi.

e jokaiselle e € K on olemassa d € K siten, ettd Dy(F.(p)) = p kaikille p € P.

Viimeisen ehdon nojalla jokaisen salausfunktion tulee olla injektio.

Yksi ensimmaisisté julkisen avaimen salausjirjestelmistd on Ron Rivestin, Adi Sha-
mirin ja Len Adlemanin kehittdméa RSA [3]. Kyseinen menetelmé on edelleen laajassa

paleessa kerrotaan, miten avainten muodostus tapahtuu. Esitellddn kuitenkin tdhén
25
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liittyen ensin yksi lukuteoriassa usein esiintyva lause, jota myos RSA-menetelméssé
kaytetadn hyviksi.

4.1. Fermat’n pieni lause

Fermat'n pienesté lauseesta ndkee muutamiakin eri muotoja, ja se on laajalti kdytosséa
lukuteorian saralla. Yksi yleisesti kiytetty lauseen sovellus on Fermat'n alkulukutes-
ti.

LAUSE 4.1 (Fermat'n pieni lause). Olkoot p alkuluku ja a € Z. Tdlloin

Pl 1 modp, jospta
1 0 modp, josp|a’

TobpIsSTUS. Jos p | a, niin selvéstikin jokainen a:n potenssi on myos jaollinen
luvulla p. Néin ollen riittda tarkastella tilannetta, jossa p t a. Tarkastellaan luvun p
jaannosluokkia

a,2a,3a,4a, ..., (p—1)a.

Listalla on kaiken kaikkiaan p—1 kappaletta eri jadnnosluokkien edustajia. Osoitetaan
ensin, ettd jokainen jadnnosluokan edustaja eri. Otetaan jaannosluokkien edustajat,
la ja ka, | # k, ja oletetaan niiden olevan samat. Talloin
la=ka modp
ja edelleen (I — k)a = 0 mod p. Téstd huomataan, ettd p | (I — k) silld oletuksen
mukaan p 1 a. Toisaalta luvuille [ ja k& on voimassa
l<ljak<p-—-1,

joten niiden erotukselle pétee

—(p—-2)<l—-k<p-2.

Valilla [—(p — 2),p — 2] on vain yksi luku, joka on jaollinen luvulla p — nolla. Néin
ollen taytyy olla { —k = 0, jolloin [ = k. Siispa jadnnosluokat a, 2a, 3a,4a, ..., (p—1)a
ovat kaikki eri luokkia ja valilta [1,p — 1].

Tarkastellaan seuraavaksi jadnnosluokkien a, 2a, 3a, 4a, . .., (p — 1)a tulon kongruens-
siyhtaloa modulo p:
a-2a----- (p—1la=1-2-...(p—1) mod p.

Yhtalon vasemmalla puolella on p — 1 kappaletta lukua a. Taméan vuoksi yhtélo voi-
daan kirjoittaa yhtépitavéasti muodossa

a?p—1)!'=(p-1)! modp.
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Koska syt(p, k) = 1 kaikilla k = 1,...,p — 1, voidaan yht&ld jakaa puolittain termilld
(p — 1)! jolloin saadaan

a®'=1 mod p.

HuoMAuTUS 4.2. Fermat'n pieni lause voidaan muotoilla myos seuraavasti:

Jos syt(a,m) =1, niin ¢*™ =1 mod m.

Huomautuksessa 4.2 on kyseesséd Eulerin yleistys Fermat'n pienelle lauseelle. Fermat
ei itse koskaan todistanut pientéd lausettaan, vaan ensimméisend sen todisti Euler
vuonna 1736. Mychemmin Euler todisti tdmé&n huomautuksen yleisemméin muodon
Fermat’n pienesté lauseesta kdyttden apunaan ¢-funktiota. [2, s. 642].

4.2. RSA avainten muodostus

Implementointinsa puolesta RSA on suoraviivainen. Lasse haluaa ldhettdéd Liisalle
viestin m kéyttden RSA-salausta. Salaukseen tarvitaan julkinen avain, pari (N,e)
seké salainen avain d. Liisa valitsee aluksi suuret alkuluvut p ja q, p # q. Namé ovat
RSA-tekijdit, joiden avulla saadaan laskettua RSA-moduli N = pq. Tamén liséksi
Liisa valitsee luvun e, salauseksponentin, siten, ettd 1 <e < p(N) = (p—1)(¢—1) ja
syt(e, p(N)) = 1. Seuraavaksi Liisa laskee salaisen avaimen d, avauseksponentin, jolle
1 <d<p(N)jade=1mod p(N). Avaimen d laskeminen kéy kitevésti Eukleideen
laajennetun algoritmin avulla, silli syt(e, p(IV)) = 1. Liisa ldhettdd Lasselle julkisen
avaimen (N, e).

Lasse salaa viestinsd m kédyttden julkista avainta. Viestin m tulee olla véliltd [0, N —
1], jotta se saadaan yksikésitteisesti salattua ja purettua. Salattu viesti on ¢ =
m® mod N, jonka Lasse ldhettdé Liisalle. Liisa saa alkuperéisen viestin selville kéyt-
tden salaista avaintaan d Lassen lihettiméin viestiin, silld m = ¢? mod N.

Taulukossa 4.1 [6, s. 119] on esitetty pelkistetysti RSA salauksen vaiheet. Vaiheita on
vain muutama, mutta silti viestin véitetddn valittyvin salattuna. Kéydadn seuraa-
vassa ldpi hieman perusteita télle.

Alkuluvut p ja ¢q ovat vapaasti valittavissa. Mikéli salauksen halutaan kestdvin myos
lahitulevaisuudessa, tulisi RSA-modulin olla nykyarvioiden mukaan minimisséén ly-
hyelld aikavélilla suuruusluokkaa 3072 bittiéd ja pidemmalld aikavélilla jopa 15360 bitin
suuruusluokkaa [4, s. 32-37]. Tamé vaikuttaa osaltaan lukujen p ja ¢ valintaan. Julki-
sen avaimen salauseksponentin e on oltava pariton, silla ¢(N) = (p—1)(¢—1) on aina
parillinen. Siten pienin e = 1, jolloin my&s d = 1, mink& seurauksena salattu viesti on
sama kuin alkuperiinen — salausta ei edes tapahdu! Néin ollen pienin kiyttokelpoinen
salauseksponentti on e = 3. Valinnalla e = 2141 = 65537 pystytiéin vilttimiin erii-
td hyokkéayksid menettamétta kuitenkaan laskennallista etua pienesta eksponentista.
Salauseksponentin e valinnan jélkeen saadaan salainen avain d laskettua. MyShemmin
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Liisa | Lasse
Avaimen muodostus
Valitsee salaiset alkuluvut p ja q.
Valitsee salauseksponentin e.
Julkaisee avainparin N = pq ja e.

Valitsee viestin m.

Kayttaa Liisan julkista avainta (N, e)
ja laskee ¢ = m® mod N.

Lahettéaa salatun viestin ¢ Liisalle.

Laskee salaisen avaimen d jolle
ed =1 mod ¢(N).
Laskee m’ = ¢? mod N.
Saa selville alkuperéisen viestin, m’ = m.
TAULUKKO 4.1. RSA salauksen kulku

tullaan kertomaan miksi on turvallisempaa valita pieni salauseksponentti e ja suuri
avauseksponentti d eikd péinvastoin.

Viestid m salattaessa suoritetaan toimenpide ¢ = m® mod N. Miksi avaus onnistuu
avauseksponentilla d? Téhén saadaan vastaus seuraavasta lauseesta.

LAUSE 4.3. Olkoon (e, N) julkinen RSA avain ja d sitid vastaava salainen avain.
Tdalloin

(m°)? mod N =m
kaikille kokonaisluvuille m, joille 0 < m < N.

TobisTus. [3, s.145] Luvuille e ja d on voimassa ed = 1 mod ¢(NN). Siten on
olemassa kokonaisluku [, jolle ed = 1 + lp(N). Ja néin ollen

(me)d _ med _ ml—i—lcp(N) _ m(mcp(N))l'

Muistettaessa etta ¢(N) = (p — 1)(¢ — 1) saadaan

(4.1) (m)¢ = m((mp_l)q_1>l =m mod p.

Jos p ei jaa lukua m, niin yhtélo (4.1) tulee Fermat’n pienen lauseen 4.1 nojalla. Mikéli
p puolestaan jakaa luvun m, niin ovat yhtdlon (4.1) molemmat puolet kongruentteja
luvun 0 kanssa mod p. Vastaavalla tavalla saadaan

(m)=m mod q

Koska p ja g ovat keskenddn jaottomia, syt(p, ) = 1, niin

(m°)=m mod N

kun 0 < m < N. O
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Y14 oleva ndyttdd myos sen, ettd RSA-menetelmé todellakin on salaus salauksen
madritelmén mukaan. Menetelmén salaavuus nojaa vahvasti salaisen avaimen d tun-
temattomuuteen ja sen selvittdmiseen. Tamé& on yhtd hankalaa kuin tekijoiden p ja ¢
selvittdminen RSA-modulista. Tekijoiden selvittdminen puolestaan on tunnettu mate-
maattinen ongelma, joka nykyisilla tiedoilla on huomattavan hankalaa suurien lukujen
tapauksessa. Mikéli tekijoiden selvittdmiseen loydetédén jokin tehokas tapa, nujertaa
se samalla RSA-salauksen.
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RSA-salauksen haavoittuvuuksia

RSA on julkaistu ensimméisen kerran vuonna 1977 [1]. Néin ollen sen heikkouksia
on tutkittu jo pitkdan — loytamatta selkedd Akilleen kantapaétd. Aikojen saatossa
RSA-menetelméstéd on kuitenkin 16ydetty aukkoja, joita pystytddan valttdméaan kiin-
nittdmalla huomiota salauksessa kédytettyjen lukujen valintaan. Kéytettavisséd olevan
laskukoneiston tehon kasvaminen nékyy suoraan julkisen avaimen suuruudessa.

5.1. Tekijoiden p ja ¢ valinta

Alkuluvut p ja g ovat RSA-salauksen toimivuuden kannalta vapaasti valittavissa.
Kuitenkin on suositeltavaa, ettd molemmat luvut ovat samaa suuruusluokkaa, kos-
ka toisen ollessa suuri on toinen vaistdmattd pieni RSA-avaimen N pysyessi sama-
na. Pieneen lukuun pésee kohtalaisessa ajassa késiksi kokeilemalla pienié alkulukuja
jarjestyksessd — toisen luvun 16ytyesséd ovat molemmat 16ytyneet.

Toisaalta, luvut eivit saa olla myoskédan "liian 1dhelld” toisiaan, koska silloinkin niiden
16ytdminen on helpohkoa. Tahén liittyy seuraava yhtalo:

PHaN? | (P—q\?
(57) +(557) =~

Maéaritelladn kokonaisluvut t := p_erq ja k := 251 jolloin edelld esitetty yhtélo saa muo-
don N —k? = 2. Mikili p ja g ovat lihelld toisiaan, on k lihelld nollaa. T#lloin k:n arvo
saadaan selville yksinkertaisesti kokeilemalla arvoja k = 1,2,3,...,k; ja katsomalla
milloin N — k? antaa jonkin luvun nelién. Tdmén testaaminen on nykyisin kiytossi
olevalla laskentakapasiteetilla ja aiemmin esiteltyd nopeaa potenssilaskua hyodyntéen
nopea lasku, vaikka kyseessé saattavatkin olla suuret luvut. Nelion 16ytyesséd saadaan
tekijat p ja q selville.

5.2. Tekijoiden p ja q selvittdminen avauseksponentin d avulla

Aiemmin mainittiin, ettd salaisen avaimen d tuntemattomuus ja sen selvittdminen
on yhtd hankalaa kuin tekijoiden p ja ¢ selvittdminen RSA-modulista. Seuraavassa
kidydéaan tata hieman lapi. Mikéali tekijat p ja ¢ ovat tiedossa, saadaan salainen avain
d selville julkisen avaimen salauseksponentin ja yhtélon de = 1 mod ¢(N) avulla.
Toisaalta, mikéli d on tiedossa, saadaan sen avulla RSA-modulin tekijat p ja ¢ hyvéalla
todennékoisyydella selville yksinkertaisen algoritmin avulla.

31
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Maéaritelladn jatkoa varten luku k seuraavanlaisesti:
MAARITELMA 5.1. Olkoon s = max{t € N : 2! jakaa luvun ed — 1} ja
ed —1

k= )
25

Madéritelméssa 5.1 paadytéddn itse asiassa supistettuun muotoon luvusta k. Osoitta-
jana oleva luku ed — 1 on aina parillinen, silld luvut e ja d ovat parittomia johtuen
RSA-salauksessa kiytetystd menetelméstia. Jaetaan lukua ed — 1 luvulla 2 kunnes
osoittajaan jaa pariton luku. Jakojen lukumédrdn kertoo nimittédjan eksponentti s.
Talld tavalla saatu luku on méaritelman mukainen k.

Seuraavaksi esitellddn aputulos lauseelle ja itse lause, johon tekijéiden p ja g selvitté-
miseen kéytetty algoritmi pohjautuu.

LEMMA 5.2. Jokaiselle a, jolle syt(a, N) = 1, jidnndsluokan [a*]x kertaluku jddn-
nosluokkaryhmdssdi Zy on muotoa 2°, missi 0 < i < s ja s on mddritelmdn 5.1
mukainen.

ToDISTUS. [3,5.147] Olkoot a € Z ja RSA-moduli N keskenéén jaottomia. Lauseen
4.3 mukaan

" = [ o) = o]l = 1€ 2
Tami voidaan esittdd muodossa [a*]?" = 1, silld kn mééiritelmén 5.1 mukaan ed —1 =
k2°. Niin ollen Lauseen 2.4 nojalla [a]*n kertaluku jédnnosluokkaryhméssé Zj jakaa
luvun 2° ja 2°:n jokainen tekija on muotoa 2,7 < s. U

LAUSE 5.3. Olkoon a € Z, jolle syt(a, N) = 1. Jos luvulla a on eri kertaluvut mod p
ja mod g, niin 1 < syt(a®** — 1, N) < N jollakin t € {0,1,2,...,s —1}.

ToDISTUS. Lemman 5.2 ja lauseen 2.4 mukaan a”mn kertaluvut modp ja mod g
kuuluvat joukkoon {27 : 0 < i < s}. Olkoon 2! luvun a* kertaluku mod p ja 2! luvun
a® kertaluku mod ¢. Oletetaan lisiksi, ettd 2t < 2!. Tami voidaan olettaa, silld luvut
ovat erisuuria alkuperiisen oletuksen mukaan. Talloin ¢ < s ja a®* =1 mod ¢, mutta
a®* #1 mod p. Siten syt(a®>* — 1, N) = q. O

Algoritmi, jota kdyttden tekijat p ja ¢ yritetdén selvittdd, kun tiedossa on salainen
avain d, 10ytyy Buchmannin teoksesta [3, s. 147] ja on seuraavanlainen:

(1) Valitaan kokonaisluku a joukosta {1,..., N —1}.

(2) Lasketaan g = syt(a, N).

(3) Lasketaan, ellei ole jo laskettu, & = 41, missi s = max{t € N : 2! jakaa
luvun ed — 1}.

(4) Jos g = 1, lasketaan g = syt(a** mod N, N) jérjestyksessit = s—1,5— 2, ...
jatkaen kunnes g > 1 tai ¢t = 0.
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(5) Mikéli g > 1, niin g = p tai g = ¢. Télloin RSA-modulin N tekijit on 16ydet-
ty ja algoritmi loppuu. Muussa tapauksessa algoritmi ei toiminut kyseisell&
alkuarvolla a.

Salaista avainta d tarvitaan oleellisesti luvun k& méarittdmiseen. Luku k puolestaan
on oleellisessa osassa koko algoritmissa. Mikéli algoritmi ei mene ensimmaéiselld va-
litulla luvulla a; ldpi, suoritetaan se toiselle luvulle ay # a,. Lapikdynti on nopeaa,
silld suoritettavia laskutoimituksia ovat nelidinti, sekd suurimman yhteisen tekijan
selvittdminen.

Miten monta kertaa algoritmia joudutaan toistamaan? Todennékoisyys sille, etté al-
goritmi onnistuu on véhintéén 5 [3, s. 147]. Mikéli algoritmia joudutaan toistamaan
r kertaa, on onnistumistodennédkdéisyys vahintdan 1 — 2%, eli varsin hyva. Néin ollen
voidaan sanoa, ettd salaisen avaimen d tai tekijoiden p ja ¢ tunteminen ovat saman
arvoiset. Toisen avulla saa toisen selville.

5.3. Yhteinen moduli

Oletetaan, ettd RSA-salauksen avaimet luo ja jakaa jokin luotettava taho. Taméa taho
on laskenut RSA-modulin N ja antaa kéyttéjélle i avaimet (e;, N) ja d;. Kertaalleen
laskettua modulia hyodyntéen annetaan seuraavalle kiyttéjille j avaimet (e;, V) ja d;.
Selvéstikddn kiyttdjé ¢ ei saa selville kdyttdjan j avaimella salattua viestid c¢; = m®
kayttamalld omaa salaista avaintaan d;.

Salaus nayttéisi olevan kunnossa. Kuten on néytetty, salaisen avaimen d selvittami-
modulia usealla eri avaimella saa kdyttédja ¢ salaus- ja avauseksponenttiensa d; ja e;
avulla RSA-modulin N tekijét selville. Tamén jilkeen kéyttéja ¢ saa salaisen avaimen
d; selville julkisen avainparin e;:n avulla.

Vastaava ongelma piilee myos lahetettdesséd viesti useaan kertaan kayttden samaa
RSA-modulia ja salauseksponentteja e; ja e;, i # j. Oletetaan, ettd Erkki nappaa
salatut viestit ¢; = m® ja ¢; = m% Lassen ldhettdessd niitd eri vastaanottajille.
Jos Erkillé on lisdksi tiedossa salauseksponentit e; ja e; pystyy hén selvittaméin
kokonaisluvut u ja v yhtélosta

e;u + ejv = syt(e;, e;)

esimerkiksi laajennetulla Eukleideen algoritmilla. Edelleen Erkki voi kayttdd saa-
maansa tietoa hyvikseen ja laskea

¢ ) = (me)" - (m™)" = meTeY = m»* ) mod N.
Jos syt(e;,e;) = 1 saa Erkki alkuperiiisen viestin m = m®%¢:€) gelville suoraan

selvittdmatté salaista avainta tai RSA-modulin tekijoité.

Entéapé jos kidytetddn samaa salauseksponenttia e mutta eri RSA-modulia? Saman
viestin ldhettdmisessd on télldinkin omat vaaransa. Mikéli Erkki on tietoinen, etté
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viestit ovat samat, saa hén kiinalaisen jaannoslauseen (Lause 1.13) avulla alkuperéi-
sen viestin selville. Tamén edellytyksené toki on, ettd RSA-modulit ovat keskenéén
jaottomia. Saadakseen viestin téalla tavoin varmasti selville, tarvitsee Erkki e kap-
paletta viestejd. Toisin sanoen, jos salauseksponentti e on pieni, riittda Erkille pieni
madra viesteja. Tamaéan vuoksi ei ole kannattavaa kayttda salauseksponenttina pientéa
lukua, vaikka se ei muutoin salausta merkittédvéasti heikentaisikaén.

5.4. Pieni salainen avain d

Pienentéadkseen salauksen purkamiseen kuluvaa aikaa houkutus pieneen avausekspo-
nenttiin d on suuri. Erityisesti pieni salainen avain houkuttelee mikili kyseessd on
jokin laskentateholtaan pienehkoé laite, kuten &lykortti. Valitettavasti tdhén tilantee-
seen on olemassa tehokas hyokkays, jonka avulla salaus saadaan murrettua. Kyseisen
hyokkéyksen estdmiseksi riittdd tarkistaa, ettd avauseksponentti d > %N . Ennen
ehdon riittavyyteen perehtymisté esitelldadn M. Wienerin ketjumurtolukujen ominai-
suuksia hyodyntava algoritmi, joka antaa keinon konvergentin arvaamiseen.

5.4.1. Wienerin algoritmi. Wienerin algoritmi itsessédin ei anna varmuutta
l6ydetyn luvun oikeellisuudesta vaan tarvitsee aina testin tuloksen soveltuvuuden
varmistamiseksi. Algoritmin avulla on kuitenkin mahdollista muodostaa arvaus, joka
onnistuu osuessaan riittavan lahelle.

Olkoon o arvio alhaaltapéin luvulle « jollakin virheelld 6 > 0:
o =a(l-9).

Olkoot a;,7; ja al,r; ketjumurtolukujen « ja o i:nnet ketjutekijit ja niitd vastaavat
jaannososat. Virheen ¢ ollessa tarpeeksi pieni, voidaan luvun « osaméirdmuoto 16y-
tda toistamalla seuraavaa algoritmia kunnes o loydetdan. Algoritmi ldhtee liikkeelle
arvosta ¢ = 0.

(1) Etsitaan i:s ketjutekijd a) luvun o ketjumurtolukuesitykseen.

(2) Konstruoidaan konvergentin «; murtolukuesitys seuraavasti

a; = lap, d}, ..., a4+ 1] jos i on parillinen,
a; = [ag, a},...,a;] jos ¢ on pariton.
(3) Testataan onko saatu konvergentti [ay,al, ..., a;] yhtenevd haetun luvun f
kanssa.

Syy, jonka vuoksi algoritmin kohdassa (2) indeksiltééin parillisien konvergenttien ket-
jutekijadn lisdtddn 1 on se, ettd arvattavan luvun « tulee olla suurempi, kuin ar-
vauksen /. Parilliset konvergentit ovat itsessidéin aina lukua « pienempid. Aiemmin
mainittiin, ettd arvaus onnistuu osuessaan riittavén lahelle. Riittavan lahelld ollaan
mikali
lag, a1, ..., Qm_1,am — 1] <’ < [ag,a1,...,am_1,am — 1], m parillinen
<a <

lag, at, ..., am_1, 0y + 1] l[ag,at, ..., am_1,a, — 1], m pariton.
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Siitd, miksi tAmé on riittdvin ldhelld, voi lukea lisdd M. Wienerin artikkelista [11, s.

554]

Palataan sitten tarkastelemaan sité, miksi salaisen avaimen d rajaksi kay %N 1, missé

N = pq. Olkoon d < %Ni. Oletetaan liséksi, ettd ¢ < p < 2¢. Tamé on jarkeva
oletus, silld RSA-salauksen toimivuuden vuoksi lukujen p ja ¢ tulisi olla suuruudeltaan
ldhelld toisiaan, mutta samalla my6s mahdollisimman etdélla toisistaan. Kéytettaesséa
suuria lukuja, ero lukujen ¢ ja 2¢q vélilla on suuri, jolloin periaate ei toteudu ellei
qg<p<2q.

RSA-salauksessa de = 1 mod ¢(N), joten on olemassa kokonaisluku K siten, ettd
de — Kp(N) = 1. Jakamalla yht&lo puolittain luvulla dp(NV) saadaan

e K 1
(5.1 ‘_____wz___,
) A 1T d)
Yhtilossi (5.1) sanotaan luvun £ olevan likiarvo luvulle oy tarkkuudella d(p%N).

Lahdetdaan tutkimaan arvion tarkkuutta.

Kirjoitetaan aluksi yhtélo (5.1) arvioiden lukua ¢(N) luvulla N sekéd tiedon 1 =
de — Kp(N) avulla seuraavasti:
e K ) B ‘de — KN )
L dN T

N d

Lisdtédén sitten oikealle puolelle osoittajaan 0 muodossa Ko(N) — Kp(N) ja otetaan
néin saadusta osoittajasta de — KN 4+ K¢(N) — K@(N) termeille —KN ja K¢(N)
luku — K yhteiseksi tekijéaksi saaden

e K‘:‘de—Kgo(N)—K(N—SO(N))‘

(5-2) N d dN

Tutkitaan seuraavaksi lukujen N ja (V) erotusta. Tekijoiden p ja ¢ valinnan ole-
tuksesta ¢ < p < 2¢ seuraa ¢® < pg < p* < 4¢*. Kiyttamailld Eulerin o-funktion
laskukaavaa o(N) = (p—1)(¢—1) = N —p—q+1 seki esitettyi arviota saadaan

(5.3) N—-—¢N)=p+q—1<p++pg—1,

silld epdyhtilon ¢? < pg seurauksena 0 < q < /pq.

Keskitytdan sitten luvun p arviointiin oletuksen ¢ < p < 2¢ avulla. Koska p < 2g¢,
niin kertomalla tidmé# puolittain luvulla p saadaan p? < 2pg. Téméin seurauksena on
edelleen voimassa p < v/2pq < 2,/pq. Soveltamalla taté yhtéloon (5.3) saadaan

N—@(N) <p++pg—1
< 2y/pq++/pqg—1
(5.4) < 3ypq =3VN

Yhtélossd (5.2) on oikealla puolella osoittajan loppuosassa esilld termi N — p(N),
johon voidaan kdyttaa kohdan (5.4) arviota. Kdyttdmalla lisdksi osoittajan alkuosaan
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tietoa de — K¢(N) = 1 saadaan yhtélosté (5.2) seuraavan nikoinen:

e K| |1-K3VN| _ 3KVN
(5.5) R ‘ ( < .
N d d AN

Toisaalta K@(N) =de —1 < dejae < p(N). Tallsin K < d, joten oletuksia hyvéksi

kiyttden saadaan K < d < %N 1. Néin ollen termin

% saadaan lopulta seuraavaa:

e

=0 arvion tarkkuudelle luvulla

’ 1 b 1
J_ 2d?°

1 i a
57> niin luku ¢ on

Tamé arvio on merkittdva sen vuoksi, ettd mikéli |z — 3| <
luvun x konvergentti [5, Th. 184]. Toisin sanoen % saadaan luvun & konvergenttina
edellyttéden, etta % on supistetussa muodossa. Luvun arvaamisessa hyddynnetaan
M. Wienerin algoritmia. Sitd ennen pitda kuitenkin vield huomioida konvergenttien

supistettu muoto.

Konvergentit ovat aina supistetussa muodossa. Luvun d selvittdmiseksi taytyy var-
mistua, ettéa konvergenttina haettava luku on supistetussa muodossa. Edelld olevan
arvion luku £ g €l sitd vilttamittd ole. Esitetdéin se hieman eri muodossa. Koska
de =1 mod ¢(N) ja p(N) = (p—1)(¢g—1) on tulon de jaddnnosluokka 1 myds lukujen
p — 1 ja ¢ — 1 pienimmén yhteisen jaettavan suhteen, de = 1 mod pyj(p — 1,4 — 1).
Nain ollen on olemassa K’, jolle

de=K'-pyj(p—1,¢—1)+ 1.

Olkoot G lukujen p— 1 ja ¢ — 1 suurin yhteinen tekija, G = syt(p — 1,¢ — 1). Kahden
luvun suurimmalle yhteiselle tekijélle ja pienimmélle yhteiselle jaettavalle on voimassa

pyjlp—1,g—1) = %, jolloin saadaan seuraavaa:

o P=Dla—1)
syt(p—1,q — 1)

!

==p-Dg-D+1

de = +1

. e . . .. / . . . “e oo . e e
Vield ei kuitenkaan ole varmaa, etté % olisi supistetussa muodossa. Méaritellaan

luvut k = m jag= m, jolloin § on luvun %' supistettu muoto ja
k
(5.6) dez;(p—l)(Q—l)—i—l.
Jakamalla tdméa vield puolittain luvulla dpq saadaan
e k ptq—1-1

— 1—90), missa 6 =
Pq dg( ) q
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Ollaan tilanteessa, jossa Wienerin algoritmia voidaan hyodyntéa, silla pi koostuu
taysin julkisista avaimista ja § on suuruusluokaltaan pieni [11, s.556]. Sovellettaessa
Wienerin algoritmia RSA-salaukseen, etsitédén arvoa luvulle % kéyttéden arviona lukua
~ - Huomioitavaa algoritmissa on, ettd haetun luvun I6ytédmistd varten on oltava
olemassa testi, jolla luvun sopivuus testataan. Luvun f—g testauksessa kiydadn lapi

seuraavat kuusi vaihetta:

(1) Muodostetaan luku edg. Tésta dg on tutkittavan konvergentin nimittija ja
salauseksponentti e on julkinen tieto. Kerrottaessa yhtéloa (5.6) luvulla g
saadaan deg = k(p —1)(¢ — 1) + g.

(2) Muodostetaan luku (p — 1)(¢ — 1) = Ldeg |. Jakamalla edellisessé kohdassa
saatu yhtdlo puolittain luvulla k& saaden dT =(p—1(q— 1) + 7. Tasta
T

nihdédén luvun (p—1)(g — 1) olevan luvun %2 kokonaisosa ja £ JakOJaannos

kun k£ on suurempi kuin g.

Mikéli téassé kohtaa luvuksi (p — 1)(¢ — 1) saadaan 0, on testid turha jatkaa.
Jatkettaessa tulokseksi saataisiin p =1 ja ¢ = pq.

(3) Muodostetaan luku g. Koska luvun (p — 1)(¢ — 1) kokonaisosa on =< ja
jakojdannds ¢, niin g = deg mod k.

(4) Muodostetaan luku 284 = 2a=e=U@=DH yyvttson hyviiksi kohdan (2) tu-
losta. Mikéli 7% ei ole kokonaisluku on luku % vadrin ja testid on turha
jatkaa.

(5) Muodostetaan luku (4 2")2 = (55%)? — pg. Mikéli luku (25%)? on jonkin koko-

naisluvun nelié, on luku £ i oikea.

(6) Muodostetaan salainen eksponentti d = d;g

ESIMERKKI 5.4. Kaytetdan ketjumurtolukuja hyodyntavéa algoritmia salaisen avai-
men d selvittdmiseen, kun N = 8927 ja e = 2621. Julkinen avain siséltaéd sekd RSA-
modulin N ettéd salauseksponentin e, joten ndmé ovat taysin julkista tietoa.

Kun N = pg = 8927 ja e = 2621, niin piq = %. Aloitetaan hakemalla télle ketju-
murtolukuesitys:

2621 1 1 1
= = = =...=10,3,2,2,6,3,8,3
s027 so27 1 0,3,2,2,6,3,8,3]

2621 2621 193

— 24—

1064 1064

Taulukoidaan sitten muutama ensimméinen konvergentti. Ndiden muodostaminen on-
nistuu kitevisti lauseen (3.2) avulla. Talloin alkuarvojen jalkeen s, = a, 8,1 + Sn_2
ja b, = a,b,_1 + b,_s ja tarvittavat ketjutekijoiden a; arvot saadaan edelld esitetysta
ketjumurtolukuesityksesté.

Nyt tarvittavat ldhtotiedot Wienerin algoritmiin ovat laskettuna. Lahdetdéan tutki-

maan tapausta ¢ = 0. Talloin konvergentti af, = Z—g = % Nolla késitelladn parillisen
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) a; S; bl

010 alkuarvo: sg = a9 =0 alkuarvo: by = 1

1| 3 | alkuarvo: s1 =3-0+1=1 | alkuarvo: by = a; = 3

2|2 2:-14+40=2 2:-3+1=7

312 2:-241=5 2-7T+3=17
TAULUKKO 5.1. Ensimmadisten konvergenttien muodostus luvulle %

luvun tavoin Wienerin algoritmissa, joten konvergentin arvausta muodostettaessa lu-
kujen s; ja b; laskemisessa kaytetddn taulukossa 5.1 esitetyn ag = 0 arvon tilalla arvoa
ap = ap + 1 = 1 ja néin ollen arvaus konvergentiksi on % = % Muodostetaan seu-
raavaksi luku edg. Termi dg = 1 16ytyy konvergentin nimittdjéstd ja e on julkinen
eksponentti. Néin saadaan edg = 2621 - 1 = 2621. Koska konvergentin osoittaja on
1, niin my6s arvaus tulolle (p — 1)(¢ — 1) = 2621, silld se muodostuu lattiafunktiol-
la termisté % ja k = 1. Seuraavaksi lasketaan arvaus luvulle ¢ = edg mod k eli
2621 mod 1 = 0.

Kéydéan sitten lépi testauksen vaiheet (4) ja (5). Muodostetaan aluksi haluttu luku

e — W. Néista pg = N on tiedossa ja tulolle (p—1)(¢g—1) saatiin arvaus
aiemmin. Néin ollen haluttu luku on 7% = w = &207 = 3153, 5. Saatu luku

ei ole kokonaisluku, joten testid on turha jatkaa.

Otetaan seuraavaksi késittelyyn tapaus ¢ = 1. Koska ¢ on pariton, saadaan arvaus

konvergentille dﬁg suoraan taulukon 5.1 konvergentista. Muutoin arvaukset saadaan

vastaavalla tavalla kuin tapauksessa ¢ = 0. Saadut luvut ovat esilld taulukossa 5.2.
pt+q

Tallakin arvauksella testi tyssdé luvun % arvaukseen — tuloksena ei ole kokonaisluku.

Siirrytéddn sitten seuraavaan arvaukseen ja toistetaan toimenpiteet kun ¢ = 2. Nyt ky-
seessé on parillinen ¢, joten muodostettaessa arvausta konvergentille kiytetdan tau-
lukossa 5.1 esitetyn arvon as = 2 sijaan arvoa a, = ay + 1 = 3 jolloin saadaan
% = 1—30. Muodostetaan sitten edellisten kohtein tapaan arvaukset, jotka loytyvét
taulukosta 5.2. Talla kertaa laskettaessa lukua Z% tulokseksi tulee kokonaisluku,
% = M;%H = 96. Siirrytaén sitten viimeiseen vaiheeseen ja muodostetaan luku
(B59)% = (B52)? — pg = 96 — 8927 = 9216 — 8927 = 289. Huomataan, etté kyseessi
on luvun 17 neli6 ja sitd kautta voidaan todeta, ettd arvaus osuu oikeaan. Néin ollen

salainen avain d saadaan selville suorittamalla vield jakolasku d?g = 1—20 = 5.

Salaisen avaimen d selvittdmisessd kdydyt vaiheet ovat tiivistettynd taulukossa 5.2.
Tuloksena saadaan d = 5.

5.5. Salauseksponentista e

Edella kerrottiin, miksi avauseksponentti d tulee valita tarpeeksi suureksi. Tamé saat-
taa herattdd kysymyksen salauseksponentin kokoon liittyen. RSA-menetelmén esit-
telyn yhteydesséi salauseksponentin valinnalle annettiin kaksi ehtoa, 1 < e < ¢(N)
ja syt(e,o(N)) = 1. Namé ehdot rajaavat vain pienen osan kdytettdvistd luvuista
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Laskettava luku Miten tulee 1=0 =1 1 =2
a; 0 3 2
= i:s konvergentti g 3 2
Arva;s & lag, .. .,a;+ 1] jos ¢ parill. 1 1 3
dg [ag, . .., a;] jos i pariton 1 3 10

Arvaus egd e-dg 2621 7863 26210

Arvaus (p—1)(g — 1) | e | 2621 7863 8736
Arvaus g edg mod k 0 0 2
Arvaus 24 Testaus vaihe (4) 3153.5 532.5 96

(lopetetaan) (lopetetaan)
Arvaus (251)? Testaus vaihe (5) 289 = 172

d 49 5

g

TAULUKKO 5.2. Esim 5.4

pois. Kun otetaan liséksi huomioon, ettd avauseksponentin d tulee olla tarpeeksi iso,
saadaan sopivien lukujen joukkoa jélleen supistettua. Naiden ohjeiden lisdksi on viel&
hyva tarkistaa joitakin asioita valintaa tehtdessa. Yksi téllainen on salauseksponentin
e kertaluku jaannosluokkaryhméssa Z;( N Seuraavassa niytetddn esimerkin avulla
miksi pieni kertaluku on salaukselle turmiollinen.

ESIMERKKI 5.5. Lasse haluaa ldhettéda Liisalle viestin kayttden RSA-salausta. Lassen
viesti m on numeeriseksi muutettuna m = 080509001209091901. Liisa valitsee alku-
luvut, p = 149 ja ¢ = 181, ja muodostaa néiden avulla RSA-salauksessa tarvittavat
avaimet. Lukujen valinnan seurauksena N = 26969. Liisa valitsee salauseksponentik-
si e = 179 jolloin avauseksponentiksi tulee d = 7739. Tamén jélkeen Liisa ldhettda
Lasselle avainparin (N, e) jonka avulla Lasse salaa viestinsa.

Lasse jakaa viestinsd m neljin numeron lohkoihin, jolloin jokaiselle viestille pétee
varmasti m; < N. Lasse on muodostanut viestin muuttamalla kirjaimet numeroiksi
aakkosten Jarjestyksen mukaan. Téalloin siis A = 01, B = 02, C = 03, D = 04,.
A= 27, A = 28, O = 29. Vilimerkkiné Lasse kidyttidd numeroa 00, jonka hin myos
liséa viestin loppuun saadakseen neljén numeron lohkoja. Lasse Salaa viestissddn jo-
kaisen lohkon erikseen ja ldhettdd ndmé Liisalle erillisiné viesteiné. Liisa avaa viestit
kiyttamilld avauseksponenttia, ¢ mod N = m; mod N.

Lasse onnistui lahettdméén viestin kokonaisuudessaan Liisalle ongelmitta. Kumpi-
kaan ei kuitenkaan huomaa, ettd Erkki saa napattua matkalta seké Lassen lahettamaét
viestit ettd Liisan lahettdmén julkisen avainparin. Erkilld on siis hallussaan (N, e) ja

Viestit
i 1 2 3 4 5
m,; | 0805 | 0900 | 1209 | 0919 | 0100
¢; | 6011 | 5466 | 8223 | 15217 | 2496
TAULUKKO 5.3. Esim 5.5
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¢;, joiden avulla hén koittaa saada selville alkuperaiset viestit m;. Erkki arvaa Lassen
kayttdneen kirjainten muuttamista numeroiksi aakkosten mukaan. Erkin menetelma
viestin selvittdmiseen on yksinkertainen; hén korottaa kunkin salatun viestin ¢; jér-
jestddn potenssiin £ = 1,2,3,... mod N ja katsoo tuleeko mitddn ymmaérrettavaa.
Taulukkoon 5.4 on kirjattu Erkin yritykset.

] k c’f 012’c c’§ c{j clg \
1 Numeerinen muoto 4244 22077 4286 6711 20191
Kirjaimin modulo 29 MO VStai QS MA IK TQ tai AD
2 Numeerinen muoto 23206 10896 4784 9787 25483
Kirjaimin modulo 29 WC tai _.F JZ tai UI RZ J_. YStai VY
3 Numeerinen muoto 805 900 1209 919 100
Kirjaimin modulo 29 HE L LI IS A_

TAULUKKO 5.4. Erkin purkuyritykset

Korottaessaan kolmanteen potenssiin viestit Erkki huomaa, ettd viestistd tulee ym-
mérrettavad tekstid: hei Liisa. Tamén jélkeen Erkin ei tarvitse enédéd koittaa muita
eksponentteja, vaan Erkki saa kaikki Lassen kyseiselld avaimella salaamat viestit sel-
ville korottamalle ne kolmanteen potenssiin mod /N. Miksi néin?

yrittényt selvittaé salaista avainta d. Ennen esimerkkid mainittiin salauseksponentin
e kertaluku jaédnnosluokkaryhméssé Zy). Esimerkin tapauksessa salauseksponentin
kertaluku on neljd, minkd seurauksena Erkki saa viestin selville nopeasti yksinker-
taisesti kokeilemalla ja tulkitsemalla tulosta. Liisa olisi voinut valttda tilanteen tar-
kistamalla salauseksponentin kertaluvun. Mink& vuoksi kertaluku sitten paljastaa al-
kuperdisen viestin? Taustalla on sama syy, kuin RSA-menetelmén avausmekanismin
yhteydessa kaytiin l&pi.

Olkoon k salauseksponentin e kertaluku jadnnosluokkaryhméssé Z;( N jolloin e* = 1
mod ¢(N). T&llsin on olemassa kokonaisluku [ jolla e¥ = lo(N) + 1. Néin ollen

k—1 k—1 k—1 k
Ce — (m€>€ — mee — me ,

ja edelleen m® =m mod N, silla me = mle(N)+1

m¥$Mm =m mod N, kun syt(m, N) = 1.

. Eulerin lausetta kayttden saadaan



LUKU 6

RSA digitaalisissa allekirjoituksissa

Salaukset, oli kyseessi sitten symmetrinen tai epasymmetrinen salaus, ovat ratkais-
seet ongelman nykyisessé tietoverkossa allekirjoitusten kohdalla. Monin paikoin mus-
tekynélla tehdyt allekirjoitukset ovat korvautuneet digitaalisilla allekirjoituksilla. Di-
gitaalisella allekirjoituksella tarkoitetaan téssa viestiin liitettya allekirjoitusta, joka
osoittaa viestin tulleen tietyltd taholta. Digitaalista allekirjoitusta voi verrata van-
hanaikaiseen sinettiin. Jokainen, joka nikee sinetdidyn kirjekuoren, on vakuuttunut
kuoren tulleen juuri sinetéijaltd. Vain sinetin omistaja voi kuoren kyseiselld tavalla
sinetoida. Tallaista allekirjoitusta voidaan kédyttda esimerkiksi varmistettaessa ohjel-
mien ja verkkosivustojen latauskohdetta — latautuuko ohjelma varmasti valmistajan
kautta eiké jostakin tuntemattomalta palvelimelta, onko kyseessé virallinen verkkosi-
vu vai huijausmielessa tehty oikean kaltainen sisédéankirjautumissivu — tai kun halutaan
varmentua siitéd, kuka toimintamééraysten takana on esimerkiksi verkkopankissa tun-
nistautumalla. Vaérissa kasissé voidaan pankkitunnuksilla tunnistautua valheellisesti
toisen nimissé ja solmia taloudellisestikin merkittavid sopimuksia, sekd ohjata niiden
avulla saadut varat muualle.

Salauksen ja digitaalisen allekirjoituksen perusperiaatteet ovat hyvin pitkélti saman
kaltaiset. Tamén vuoksi digitaalisten allekirjoitusten ongelmana onkin véériin késiin
joutumisen lisdksi myos se, ettd ne voidaan murtaa. Toki, puhuttaessa esimerkik-
si verkkopankkitunnuksista, murtaminen ei ole kovin yksinkertaista. On kuitenkin
muistettava, ettd yleisessa sdhkopostissa tai erilaisissa tietokannoissa turvallisuustaso
voi olla huomattavasti heikompi.

Kéytettdessid RSA-menetelméé allekirjoituksessa, oleellisin ero salatun viestin lihet-
tdmiseen verrattuna on, etté allekirjoittaja seké julkaisee julkisen avainparin etté al-
lekirjoittaa, "salaa”, salaisella singeerauseksponentillaan dokumentin. Yleensi salaus
koskee vain dokumentin "allekirjoitusosaa”. Dokumentti itsessédén tai valtaosa sen si-
sallosté eivit ole salaisia, vaan tarkoituksena on varmistaa dokumentin alkupera. Té&-
man jalkeen viestin vastaanottaja kayttaa julkisen avainparin varmennuseksponenttia
varmentaakseen viestin tulleen oikealta taholta. RSA-salauksessa puolestaan viestin
vastaanottaja ainoastaan loi julkisen avainparin ja viestin ldhettdja kéytti jo luotua
avainparia salatakseen viestin.

Taulukossa 6.1 on esitettyné allekirjoituksen vaiheet. RSA-salauksen implementointia
kayttaen singeerauseksponentti s vastaa salaista avainta d ja varmennuseksponentti
v julkista avainta e. Alkulukujen p ja ¢ valintaa koskevat samat periaatteet kuin
salauksessakin.

41



42 6. RSA DIGITAALISISSA ALLEKIRJOITUKSISSA

Saara | Santtu

Viestin allekirjoitus

Valitsee salaiset alkuluvut p ja q.
Valitsee varmennuseksponentin v.
Julkaisee avainparin N = pq ja v.

Laskee singeerauseksponentin s jolle

sv =1 mod p(N).
Liittda dokumenttiin allekirjoituksen m
laskemalla S = m® mod N.
Lahettad selkokielisen dokumentin,
jossa salattu allekirjoitus S.

Kayttaa Saaran julkista avainparia (N, v) ja
laskee S¥ mod N seka
vertaa tulosta allekirjoitukseen m.

TAULUKKO 6.1. RSA digitaalisessa allekirjoituksessa

Allekirjoittaakseen dokumenttinsa Saara valitsee kaksi alkulukua p ja ¢. Naiden tulo
N = pq toimii julkisen avainparin toisena osana. Saara laskee alkulukujensa avulla
singeerauseksponentin s ja varmennuseksponentin v, joille

sv =1 mod ¢p(N).
Saara julkaisee avainparin (NN, v). Lahettaméadnsa dokumenttiin Saara liittdd salatun

allekirjoituksen S = m® mod N. Oletuksena téssa on, ettd 0 < m < N.

Santtu saa Saaran allekirjoituksella S varustetun dokumentin ja laskee siitd S* mod N.
Tuloksen ollessa yhtéapitava allekirjoituksen m kanssa, Santtu varmistuu viestin tul-
leen Saaralta.

Minké takia allekirjoitus toimii? Taustalla oleva matematiikka on késitelty RSA-
salauksen yhteydessi kerrottaessa RSA-avainten muodostuksesta kappaleessa 4.2.
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