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Tietoturva on tdrked aihe, koska internetin kayttdjien madra kasvaa yhd ja tieto-
turvauhat eivit ole vihenemaissi. Pdinvastoin, uusia uhkia havaitaan vuosittain
tuhansia. Tietoturvan ylldpitdmisessd tdarked lenkki ohjelmistojen liséksi on tie-
tojdrjestelman kayttdjd itse. Paraskaan virustentorjunta ei valttamaéttd pelasta,
ymmartdd kayttdjia, miten he toimivat ja miksi, jotta tietoturvaa voidaan paran-
taa ja kaikki voivat nauttia turvallisemmasta internetistd tulevaisuudessa. Tadssd
tutkielmassa huomataan, ettd iso osa kayttdjistd ei varaudu uhkiin erityisen hy-
vin ja monet suojakeinot jadavat kdyttamattd. Lisdksi kayttdjiltd puuttuu tarvit-
tavat tietotaidot itsensd oikeaoppiseen suojelemiseen eivitkd kayttdjat vaikuta
motivoituneilta opiskelemaan tietoturvaa itsendisesti. Tietoturvakayttaytymisen
teoriat osoittavat, ettd kdyttdytymiseen vaikuttavat tottumukset, suojakeinon
kustannukset ja tehokkuus, aiemmat kokemukset, henkilokohtainen vastuun-
tunto, muiden mielipiteet, itseluottamus, tietoturvauhan vakavuus ja alttius
uhalle. Tietoturvan parantamiseksi, kirjallisuudessa on ehdotettu tietoturvapor-
taalia ja erilaisten psykologisten ilmitiden ottamista huomioon jirjestelmid ja
ohjelmistoja suunnitellessa. Tutkimus on suoritettu kirjallisuuskatsauksena
kayttden enimmaikseen ldhteini tieteellisid artikkeleita ja konferenssijulkaisuja.
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Information security is an important subject because the amount of internet us-
ers is still growing and the number security threats is not dropping. Quite the
opposite. Thousands of new threats are detected each year. Together with soft-
ware, the user is one important factor in maintaining information security. Even
the best security software might not save you if you fall for a phish. For that
reason, in this thesis, I will try to understand users, how they act and why, so
that information security can be improved and everyone can enjoy safer inter-
net in the future. In this thesis, I find that majority of users do not utilize the
safeguards available to them and therefore they are not well prepared against
security threats. Users also lack the necessary know-how to protect themselves
and users don’t seem motivated to educate themselves about information secu-
rity. Security behavior theories have proven that factors affecting behavior in-
clude: habit strength, safeguard costs and effectiveness, previous experiences,
personal responsibility, self-efficacy, threat severity and threat susceptibility. To
improve information security, a security portal has been suggested and better
understanding of psychological theories when developing new systems and
software has been called for. This research was conducted by means of litera-
ture review and most of the used source material is scientific articles and con-
ference publications.

Keywords: data security, antivirus software, malware, mobile devices, behav-
iour
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1 JOHDANTO

International Telecommunication Union arvioi, ettd internetilld on vuoden 2015
loppuun mennessad n. 3,2 miljardia kayttdjdd ja luvun uskotaan kasvavan viela.
Téaten voidaan todeta, ettd tietoturva koskettaa todella isoa ihmismassaa. Vuon-
na 2014 Symantec havaitsi 46 uutta haittaohjelmalajia Android -laitteille, mika
kertoo sen, ettd uusia hyokkadyskeinoja kehitetddn jatkuvasti, jolloin tietoturvan
ylldpitaminen on tirkedd. (Symantec Internet Security Threat Report 2015).

Tietoturvaan on monta nikokulmaa, mutta tdmé tutkimus on rajattu tieto-
turvakdyttdytymiseen, koska kayttdytyminen on tdrked osa tietoturvaa. Tieto-
turvaohjelmistot eivat voi tehdd juuri mitddn, jos kdyttdjd itse jad, esimerkiksi
kalasteluhyokkédyksen uhriksi. (Hong, 2012). Lisdksi tutkimus on rajattu koti-
kontekstiin ja kotikdyttdjiin, koska kotikdyttdjiin kohdistuvat ovat yleisid ja on-
nistuneet hyokkaykset heikentédvét tietoturvaa myos muille internetin kayttdjil-
le. Tama johtuu siitd, ettd saastuneet koneet saattavat liittyd bottiverkkoihin,
joiden teho kasvaa uusien koneiden myotd. Kotikdyttdjdlle kdytdan seuraavaa
madritelmdd: Kotikdyttdja on henkilo, joka kayttdd tietojdrjestelmid omaan kayt-
toonsd tyoympadriston ulkopuolella. Kotikdyttdjdlld on pddsy internetiin ja han
itse vastaa laitteistonsa tietoturvasta. (Kritzinger & von Solms, 2010.). Muut
kayttdjat ovat henkiloitd, jotka yhdistdavét internetiin tyopaikoilla olevien lait-
teiden kautta. He todenndkoisimmin ovat saaneet tietoturvakoulutusta ja heita
koskevat organisaation ohjeistukset ja maardykset tietoturvan suhteen. (Krit-
zinger & von Solms, 2010.).

Tutkimus toteutettiin kirjallisuuskatsauksena ja tavoitteena oli 16ytdad vas-
taukset seuraaviin kysymyksiin:

e Millaisia tietoturvauhkia kotikayttdjat kohtaavat?

e Miten tietoturvauhkia vastaan varaudutaan ja mitka tekijdat henki-
16n tietoturvakdyttaytymiseen vaikuttavat?

e Millaisia tietoturvauhkia on mobiililaitteilla ja miten kaytt&jdt va-
rautuvat niihin?
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Tutkimuksen lihdemateriaalina kdytdn enimmaékseen tieteellisid artikkeleita ja
konferenssijulkaisuja. Sen lisdksi kdytossd on tietoturva-aiheisia e-kirjoja ja
alaan erikoistuneiden organisaatioiden kyselyji ja tilastoja. My06s organisaatioi-
den internetsivuilta 16ytyvid tietoja kdytetddn hyodyksi. Lahteiden etsimiseen
kaytin Googlen normaalia hakukonetta ja Googlen Scholar-hakukonetta. Tie-
teellisten artikkeleiden ja konferenssijulkaisujen julkaisijoiden arviointiin kaytin
Julkaisufoorumia. Kirjojen ja verkkosivujen arviointi tapahtui silmamaééréaisesti.
Tutkielmassa kéytettyjen tieteellisten julkaisijoiden vihimmadisvaatimuksena on
pyritty pitdimddn taso 2 (johtava taso). Kahdestakymmenestd kiytetysta tieteel-
lisestd artikkelista tai konferenssijulkaisusta, 14 ansaitsi tason kaksi tai kolme
(paras taso).

Tutkimuksessa havaitaan, ettd kdyttdjat kohtaavat moninaisia tietotur-
vauhkia haittaohjelmista palvelunestohyokkayksiin - mobiililaitteilla ja tieto-
koneilla. Iso osa kayttdjistd ei ole kuitenkaan hyvin valmistautunut ndita uhkia
kohtaamaan. Joillain kayttdjilld ei ole suojausta laitteessaan lainkaan ja suurella
osalla kdyttdjistd suojaus on puutteellinen. Kayttdjilld ei ole myoskddn tarvitta-
vaa tietotaitoa tehdékseen oikeita ratkaisuja tietoturvansa suhteen. Huomatta-
vaa on my®os se, ettd kadyttdjilla ei vaikuta olevan motivaatiota tietotaitonsa pa-
rantamiseen. Tutkielmassa pohditaankin joitain keinoja parantaa kdyttdjien tie-
toturvaosaamista. Parannuskeinoiksi on esitetty tietoturvaportaalia ja parem-
paa psykologian teorioiden ymmartamistd jarjestelmid ja ohjelmistoja kehittdes-
sd. Lisdksi tietoturvakdyttdytymiseen vaikuttavia tekijoitd tutkitaan teoreettis-
ten mallien kautta. Lopputuloksena havaitaan, ettd kdyttdytymiseen vaikuttavat:
tottumukset, suojakeinon kustannukset ja tehokkuus, aiemmat kokemukset,
henkilokohtainen vastuuntunto, muiden mielipiteet, itseluottamus, tietotur-
vauhan vakavuus ja alttius uhalle.

Tutkielman sisdlté on jaettu kahteen paalukuun. Ensimmadisessa luvussa
tutkitaan tietokoneilla ja mobiililaitteilla esiintyvid tietoturvauhkia ja ndiden
uhkien mahdollisia seurauksia kayttdjille. Toisessa luvussa tutkitaan tietotur-
vakdyttdytymiseen vaikuttavia tekijoitd teorian kautta, kayttdjien tietoisuutta
tietoturvaan liittyvissd asioissa, tietoturvakadyttdytymistd mobiililaitteiden so-
velluskaupoissa, kéyttdjien varautumista uhkiin ja tietoturvan parannusehdo-
tuksia. Viimeinen luku sisdltdd tulosten yhteenvedon ja pohdintaa tuloksista ja
tutkielman sis&llosta.



2 TIETOTURVAUHAT KOTIKAYTTAJILLE

Téssd luvussa esitellddn ensin tietoturvan perusteita ja sen jdlkeen yleisimpid
tietoturvauhkia, joita kotikdyttdjat kohtaavat tietokoneilla ja mobiililaitteilla.
Lisdksi luvussa tuodaan esille haittoja, joita tietoturvauhat voivat kayttdjille ai-
heuttaa.

2.1 Tietoturvauhan maarittely

Tietoturva on tietojarjestelmien luottamuksellisuuden (confidentiality), eheyden
(integrity) ja saatavuuden (availability) turvaamista. (Guttmann & Roback,
1995). Eheyden turvaaminen tarkoittaa sitd, ettd tiedon luvaton muokkaaminen
ja tuhoaminen tehdddn mahdottomaksi. Saatavuus turvataan varmistamalla
nopea ja luotettava padsy tietoon kisiksi. Luottamuksellisuus tarkoittaa tiedon
pitamistd salassa ja yksityisyyden ylldpitamistd. (Stallings & Brown, 2015.). Ko-
tikontekstissa tdimd voisi tarkoittaa esimerkiksi sitd, ettd kayttdja haluaa varmis-
taa henkilokohtaisten dokumenttien olevan turvassa luvattomalta muokkauk-
selta ja tuhoamiselta ja tietokoneen halutaan toimivan riittdvan nopeasti. Kayt-
tdjd itse madrittdd laitteessaan olevalle datalle, ohjelmistolle ja itse laitteistolle
arvon, miké vaikuttaa tietoturvaan liittyvissd valinnoissa.

Pfleeger, Pfleeger ja Margulies (2015) médrittelevat uhan olevan joukko ti-
lanteita ja olosuhteita, jotka voivat aiheuttaa haittaa. Uhat voidaan jakaa tahat-
tomiin ja tahallisiin uhkiin. Esimerkkeind tahattomasta uhasta, kayttdja voi
poistaa tiedostoja vahingossa tai laite voi pudota lattialle ja sdrkyd. Tahalliset
uhat ovat niitd, joissa ihminen tietoisesti yrittdd aiheuttaa haittaa. Tahallista hai-
tan aiheuttamista kutsutaan hyokkadykseksi. Hyokkayksid on kahta tyyppia:
satunnainen hyokkays ja kohdistettu hyokkays. Satunnainen hydkkays voi olla
haitallinen koodi nettisivulla, jonka uhriksi voi joutua kuka tahansa. Kohdiste-
tussa hyokkdyksessd pyritddn vahingoittamaan esimerkiksi tiettyd konetta tai
henkiloa. (Pfleeger ym., 2015.).
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Uhkia vastaan kdytettddn suojakeinoja, jotka voivat olla tekoja, laitteita,
kaytantojd, tekniikoita tai ohjelmistoja. Ne vdhentdvat uhista, haavoittuvuuksis-
ta tai hyokkayksistd koituvia haittoja tai ilmoittavat niistd, jotta tarvittaviin toi-
menpiteisiin voidaan ryhtyd. Tietoturvan yhteydessd puhutaan usein myos
haavoittuvuuksista, milld tarkoitetaan jdrjestelmdstd 1oytyvad heikkoutta, jota
voidaan kdyttdd hyvéksi ja aiheuttaa sen avulla haittaa. (Pfleeger ym., 2015.).
Esimerkiksi jdrjestelma ei vahvista kdyttdjan henkilollisyyttd oikein, jolloin da-
taan voi olla mahdollista tehd& luvattomia muutoksia.

2.2 Tietoturvauhkia kotikayttdjille

Yksi tietoturvauhkien tyyppi on haitallinen ohjelmakoodi. Haitallista ohjelma-
koodia on montaa eri tyyppid ja jokaisella on omat erityispiirteensd. Virukset,
troijalaiset, madot, vakoiluohjelmat ja rootkitit ovat esimerkkejd haitallisesta
ohjelmakoodista. Yleisesti haitallista ohjelmakoodia sisdltavdd ohjelmaa kutsu-
taan haittaohjelmaksi. Seuraavaksi annan lyhyen kuvauksen yleisimmistd hait-
taohjelmatyypeistd ja niiden erityispiirteistd. Tiedot on otettu F-Securen ja
Symantecin verkkosivuilta.

Virus on haitallinen ohjelma, joka integroi omaa ohjelmakoodiaan toiseen
ohjelmaan tai tiedostoon kayttdjan sitd tiedostamatta. Virukset levidvit saastut-
tamalla muita jarjestelmén tiedostoja ja virus yleensd aiheuttaa vahinkoa tiedos-
toille. Osa viruksista hyokkad tiedostoja kohtaan, toiset laitteen kdynnistyssek-
torille ja jotkin virukset kohdistuvat erilaisiin makro skripteihin. Viruksen erot-
taa madosta se, ettd mato pystyy kopioimaan itsedédn ja levidmaan ilman kaytta-
jan toimia. Troijalaiset ovat tietokoneohjelmia, jotka ndyttavat hyodyllisiltd ja
aidoilta, mutta ovatkin todellisuudessa haitallisia, jopa tuhoisia. Troijalaiset
usein kantavat mukanaan jonkinlaisen haitallisen ominaisuuden. Vakavimmat
troijalaiset tuhoavat tai varastavat tiedostoja. Liséksi ne avaavat takaportin tie-
tokoneeseen, minkd kautta henkilokohtaista ja luottamuksellista dataa voidaan
varastaa. Vakoiluohjelmat tekevit sitd, mitd nimen perusteella voi olettaa. Ne
asentuvat tietokoneelle kadyttdjan luvalla tai ilman sitéd ja alkavat keritd tietoja
kayttdjastd. Kerdttyyn tietoon voi kuulua esimerkiksi ndppdinten painallukset
tai vieraillut verkkosivut. Lihes minkalainen tieto tahansa on keréttdvissa. Oh-
jelma lahettdd kerdttyd tietoa etdkdyttdjdlle ja haitallinen vakoiluohjelma voi
myos ladata muita haittaohjelmia ja asentaa niité tietokoneelle. Kaikki haittaoh-
jelmat eivét kuuluu tiettyyn kategoriaan vaan niilld voi olla kykyjd useammasta
haittaohjelmatyypistd. Nditd haittaohjelmia kuvaava englannin kielinen termi
on blended threat. (How F-Secure classifies threats, The 11 most common com-
puter security threats.).

Toinen tietoturvauhkien tyyppi on tietojenkalastelu. Kalastelussa hyok-
kadja yrittdd saada itselleen arkaluontoista tietoa uhrilta, tekeytymallad luotetta-
vaksi ldhteeksi. (Jagatic, Johnson, Jakobsson & Menczer, 2007). Esimerkiksi
hyokkadja voi ldhettdd sahkopostin, jossa hin esittdd kuuluvansa pankin palve-
lukseen ja vaatii kdyttdjad siirtymédn viestissd ilmoitettuun osoitteeseen ja an-
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tamaan sielld pankkitunnuksensa. Kalastelutyyppejd on useampia. Yksi niista
on kohdennettu kalastelu, jossa hyokkadja kerdd tietoa kohteestaan etukiteen ja
hyodyntdd sitd hyokkadyksessd, parantaakseen onnistumismahdollisuuksiaan.
(Hong, 2012).

Hyokkayksid kohdistetaan myo6s suoraan selaimiin, koska ne ovat keskei-
sessd roolissa ihmisten yhdistdmisessd internetiin. Lisédksi selaimissa on paljon
haavoittuvuuksia, mikd tekee niistd suosittuja hyokkayksen kohteita. (Pfleeger
ym., 2015). Vuonna 2014 suosituimmista selaimista 16ydettiin 6549 haavoittu-
vuutta. (Symantec Internet Security Threat Report 2015). Kuten tietojenkalaste-
lussa, hyokkadjdt yrittavit saada selaimista arkaluonteista informaatiota kuten
salasanoja tai kdyttdjatunnuksia.

Kolmas uhka on laitteen menettdminen tai sen rikkoutuminen. Useimpien
ihmisten kannettavat tietokoneet ja dlypuhelimet sisdltdvit dataa, jota ei haluta
menettdd tai sen ei haluta padtyvan vadriin késiin. Myos itse laitteen menetys
aiheuttaa vdhintddn rahallisen menetyksen. (Stallings & Brown, 2015.).

Neljas uhka on palvelunestohyokkédys. Sen tarkoituksena on tehdd verk-
kosivu tai verkkopalvelu saavuttamattomaksi kayttdjdlle. Hyokkdykset useim-
miten kohdistetaan suuriin yrityksiin, jolloin haitat kdyttdjdlle ovat melko pie-
net, mutta myos yksittdiset henkilot voivat olla palvelunestohyokkédyksen koh-
teena, esimerkiksi suosittu pelaaja suoratoistopalvelussa. Hyokkadyksen yleinen
toteutustapa on hyodyntédd saastuneiden koneiden verkostoa, jota ohjataan eta-
nd. Tahdn verkkoon kytketyt koneet alkavat pommittaa tiettyd palvelua yh-
teyspyynnoilld, jolloin palvelun toiminta hidastuu tai lakkaa kokonaan. (The 11
most common computer security threats.).

2.3 Tietoturvauhkia mobiililaitteilla

Haittaohjelmat voivat levitd mobiililaitteilla tekstiviestien, multimediaviestien,
bluetooth ja internet yhteyksien avulla. (La Polla, Martinelli & Sgandurra, 2013).
La Polla ym. (2013) antavat kolme tyypillistd esimerkkid mobiilihaittaohjelmista.
Ensimmdinen on troijalainen Android &lypuhelimille. Kyseinen troijalainen
esitti olevansa mediasoitin, joka piti asentaa manuaalisesti ja asennusvaiheessa
aukaistessa ohjelman, troijalainen alkaa ldhettdd tekstiviestejd maksulliseen
numeroon, jonka kulut kdyttdja joutuu myohemmin maksamaan puhelinlas-
kussaan. Toinen esimerkki on Android rootkit, jonka tutkijat kehittivat todis-
taakseen mitd on mahdollista tehdd haavoittuvuuksia hyodyntamalld. Se akti-
voitui, kun puhelimeen soitettiin tietystd numerosta. Rootkit antoi tdyden hal-
linnan laitteeseen mahdollistaen hyokkéadjdlle tekstiviestien lukemisen, puhe-
linmaksujen aiheuttamisen ja GPS paikantamisen. (Papatjamasiou & Percoco
2010.). Kolmas haittaohjelma on iSAM, joka on my®0s tutkijoiden kehittdma hait-
taohjelma iOS-kdyttojdrjestelmaille. Ohjelma pystyy kerddamaddn tietoa, ldhettd-
madn haitallisia tekstiviestejd, estimddn ohjelmien kdynnistdmisen, estdimaan
langattomat yhteydet, levidmédan muihin laitteisiin ja iSAM on etdohjattavissa.
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(Damopoulus, Kambourakis & Gritzalis 2011). Osa haittaohjelmista kykenee
taltioimaan videota laitteen kamerasta tai nauhoittamaan &éntd laitteen mikro-
fonista. Useat haittaohjelmat hyodyntavat kayttdjan tekemid muutoksia iOS tai
Android kayttojarjestelmaén, joilla kdyttédja saa lisdd oikeuksia tehdd muutoksia
jarjestelmadn. (La Polla, 2013.).

Perinteisten haittaohjelmien lisdksi, my6s mobiililaitteet voidaan liittdd
bottiverkkoihin, jotka kykenevét palvelunestohyokkdyksiin. Hyokkadyksid on
mahdollista kohdistaa yksittdisiin laitteisiin tai kokonaisiin verkkoihin. Verk-
koon kohdistettu hyokkays ei vdlttamatta vaadi erityisen isoa laitteiden maaraa
ja seurauksena voi olla esimerkiksi hdtdpuhelupalvelun toiminnan heikentymi-
nen. Yksittdistd laitetta vastaan voidaan tehda esimerkiksi hyokkays, jolla pyri-
tddn kuluttamaan akku tyhjaksi. (La Polla, 2013.).

Mobiililaitteilla on joitakin tietoturvaan ja haittaohjelmiin liittyvid erityis-
piirteitd tietokoneisiin verrattuna. La Pollan ym. (2013) mukaan rikollisille ra-
han tekeminen on helpompaa mobiililaitteilla maksullisista numeroista johtuen.
Maksulliset numerot ovat helppoja koska operaattori hoitaa laskutuksen. Tut-
kimuksen mukaan vuosina 2009-2011, 52 % haittaohjelmista sisélsi toiminnalli-
suuden maksullisten numeroiden hyodyntamiseen. (Felt, Finifter, Chin, Hanna,
Wagner 2011). Samassa tutkimuksessa huomattiin, ettd haittaohjelmat useimmi-
ten varastavat henkilokohtaista tietoa ja ldhettdvat roskapostia tekstiviestien
muodossa.

Mobiililaitteiden turvaamisessa yksi merkittdvd ero ja haaste tietokonei-
siin ndhden on resurssien vihyys suorituskyvyn ja tehonkulutuksen suhteen.
Prosessorin hitaus, keskusmuistin vdhyys ja akun kesto rajoittavat mahdolli-
suuksia perinteisten suojakeinojen tuomiseen mobiililaitteille. Toinen haaste on
mobiililaitteiden monissa eri teknologioissa, joiden kautta laitteeseen voi yhdis-
tdd ja taten hyokkdysmahdollisuudet ovat monipuoliset.

2.4 Haitat kayttdjille

Erilaiset uhat voivat aiheuttaa kotikayttsjdlle haittoja pienestd kiusanteosta ra-
hallisiin menetyksiin asti. Jokainen henkilt kokee haitat erilaisella tavalla, koska
jokainen mddrittdd laitteissa olevalle datalle, ohjelmistolle ja komponentille
oman arvonsa. (Pfleeger ym., 2015). Seuraavaksi nostan esille esimerkkejad hai-
toista, joita voi tapahtua, kun tiedon luottamuksellisuus, eheys tai saatavuus
menetetaan.

Kuten aiemassa luvussa mainittu, luottamuksellisuuden menetys tarkoit-
taa sitd, ettd tietoon on péddssyt kdsiksi henkil6 tai ohjelma, jolla ei ole lupaa ky-
seistd tietoa pitdd hallussaan. (Pfleeger ym., 2015). Rikollisten tavoittelemia tie-
toja identiteettivarkauden tekemiseen ovat nimi, osoite, sosiaaliturvatunnus,
pankkikortin numerot, salasanat ja kayttdjatunnukset. (Information Systems
and Technology). Yhdysvaltalaisen rikostilastoja tuottavan viraston raportin
mukaan arviolta 17,6 miljoonaa yhdysvaltalaista jdi identiteettivarkauden uh-
riksi vuonna 2014. 14 % uhreista menetti rahaa, joista 51 % menetti yli 100 dolla-
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ria. (Harell, 2015). Tietojen menettdmiselld voi siis olla merkittdvit rahalliset
seuraukset yksittdiselle henkilolle. Lisdksi raportissa kerrotaan, ettd 52 % uh-
reista selvitti ongelmat vuorokaudessa, mutta joissain tapauksissa selvittely voi
kestdd kauemmin, mikd voi tuoda mukanaan ahdistusta. Raportin mukaan 10 %
tunsi olonsa erittdin ahdistuneeksi rikoksen jdlkeen. (Harell, 2015).

Eheys tarkoittaa muun muassa sité, ettd tieto on ajan tasalla ja tarkkaa, sitd
ei ole muokattu tai tiedon muokkaus on tapahtunut hyviaksyttdvin keinoin. Yk-
si tapaus haittaohjelman aiheuttamasta eheyden menetyksestd oli Word ohjel-
man makro, joka lisdsi englannin kielisiin teksteihin satunnaisesti sanan ”is”
jilkeen sanan “not”, muuttaen tdten myonteisid lauseita kielteisiksi. Ohjelman
aiheuttamat haitat ovat helposti kuviteltavissa. (Pfleeger ym., 2015.).

Saatavuudella tarkoitetaan sitd, ettd pyyntoon vastataan hyvaksyttavassa
ajassa. (Pfleeger ym., 2015). Esimerkiksi tietokone reagoi ndppdimen painalluk-
seen viiveettd ja tiedostot ovat aina kdytettdvissd. Saatavuuden heikentamiseen
erikoistuvat palvelunestohyokkdykset, jotka voivat aiheuttaa kayttokatkoja
verkkopalveluihin. Henkil6lle aiheutuva haitta méardytyykin sen mukaan, mi-
kéd palvelu on kyseessd ja miten tirked palvelu on kayttdjdlle silld hetkelld.
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3 TIETOTURVAKAYTTAYTYMINEN JA -
TIETOISUUS KOTIKONTEKSTISSA

Tdssd luvussa esitetddn ensin teoria tietoturvakdyttdytymiseen vaikuttavista
tekijoistd. Sitten tutkitaan tietoturvakadyttdytymistd tietokoneilla ja mobiililait-
teilla tutkimustulosten pohjalta. Lopuksi esitetddn keinoja suojautua tietotur-
vauhilta ja ehdotuksia tietoturvakayttdytymisen parantamiseen.

3.1 Teoria tietoturvakdyttaytymisestd

Liang ja Xue (2009) julkaisivat teorian, joka on luotu usean teorian synteesilld ja
sille on annettu nimeksi Technology Threat Avoidance Theory (TTAT). TTAT
pyrkii selittdmaan yksittdisen henkilon tietoturvakayttaytymistd. Teorian perus-
tana on: Protection motivation theory (PMT), helth belief model ja riskianalyy-
sin tutkimus. Myohemmin Tsai ym. (2016) testasivat PMT:hen ja TTAT:hen
pohjautuvaa teoriaa ja tutkijat totesivat uuden teorian lisddvan selityskykyd
viidelldtoista prosentilla. Edellisiin teorioihin verrattuna, tdhdn versioon tuotiin
uusia muuttujia, joista kdyttdytymiseen vaikuttavia muuttujia oli: aiemmat ko-
kemukset, subjektiiviset ndkemykset, tottumusten voimakkuus ja henkilckoh-
tainen vastuu. Seuraavaksi esittelen teorioiden muuttujat, joiden on todettu
vaikuttavan tietoturvakadyttaytymiseen.

Technology Threat Avoidance teorian mukaan kayttdja ensin havaitsee
mahdollisten tietoturvauhan ja asettaa sen jalkeen tavoitteen vélttda tatd uhkaa.
toimiin nykytilanteen parantamiseksi, jotta uhka véltetdan. Kayttdja jatkaa toi-
mia, kunnes hin ei tunne olevansa endd uhattu. Tdllainen vaaran vilttiminen
tapahtuu ihmiseltd luonnostaan. (Liang & Xue, 2010.).

Teorian mukaan, kadyttdjat kdyvét kaksi prosessia ldpi: uhan arviointi ja
turvautumiskeinojen arviointi. Uhan arviointi prosessissa on kaksi osaa: uhan
vaarallisuus (threat severity) ja alttius uhalle (threat susceptibility). Ihmiset ar-
vioivat haittaohjelmia sen pohjalta, miten alttiina he ovat sille ja miten vakava
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uhka on kyseessd. Ihmisen kokema uhka muodostuu ndistd kahdesta asiasta ja
jokainen ihminen arvioi uhkia omalla tavallaan. Jos ihminen uskoo, ettd tieto-
turvauhalla on olematon riski osua omalle kohdalle, ei hinelld ole motivaatiota
toimia tdtd uhkaa vastaan. Samoin jos haittaohjelman aiheuttamat haitat hyvin
pienet, ei tule tarvetta ehkdistd tdatd uhkaa. Esimerkiksi virusta ja mainosohjel-
maa vertailtaessa, virus koetaan uhkaavammaksi, koska sen aiheuttamat haitat
ovat mainosohjelman pop-up ikkunoiden haittaa suurempi. Kayttdjadt siis ar-
vioivat haittaohjelmasta mahdollisesti aiheutuvat haitat ja tdhdn arvioon perus-
tuen pddtetddn ryhtyd uhan vastaisiin toimiin, jos sithen on tarvetta. (Liang &
Xue, 2010.).

TTAT:n mukaan uhan arviointi tapahtuu aina ennen toimenpiteisiin ryh-
tymistd, koska vasta uhan todettuaan kayttdjialle muodostuu tunne vaarasta ja
halu etsid turvautumiskeinoja. Vaikka Liang ja Xue (2010) 16ysivét tutkimukses-
saan tukea uhan arviointiprosessin hypoteeseille, Tsai ym. (2016) eivat loyta-
neet vastaavia todisteita. Toisaalta Vance, Siponen ja Pahnila (2012) tutkivat
my6s PMT:td ja he huomasivat, ettd uhan vaarallisuus vaikutti positiivisesti
aikomukseen noudattaa tietoturvasdddoksid yrityksessd. Tsai ym. (2016) to-
teavatkin, ettd heiddn tutkimustapansa ei takaa kausaalisuutta ja he ehdottavat
jatkotutkimuksissa syvdllisempdd perehtymistd juuri uhan arvioinnissa vaikut-
taviin muuttujiin.

Uhan arvioinnin jdlkeen alkaa turvakeinojen arviointiprosessi, jonka tar-
koituksena tietoturvauhan vélttaminen. Tdssd prosessissa tdrkedd on arvioida
tietyn suojakeinon vaikutusta tiettyyn uhkaan. Esimerkiksi virustentorjuntaoh-
jelmiston vaikutusta virusten uhkaa vastaan. Henkilon mieltdima uhan véltetta-
vyys muodostuu TTAT:ssd kolmesta osasta: kuinka hyvin suojakeinon usko-
taan ehkdisevdn tietoturvauhkaa (percieved effectiveness), mitkd ovat kustan-
nukset (percieved costs) ja kuinka luottavainen henkilé on omiin kykyihinsd
ottaessaan suojakeinon kdyttoon (self-efficacy). Suojakienon kayttoonotto vaatii
aina kdyttdjaltd joitain kustannuksia. Suojakeino voi vaatia kayttdjalta esimer-
kiksi aikaa, rahaa, vaivaa tai osaamista. Namai vaatimukset voivat luoda esteitd
suojakeinon kayttoonotolle silloin kun kéyttdja vertailee suojakeinon hyotyja
siitd koituviin kustannuksiin. T&std johtuen koetut kustannukset vaikuttavat
negatiivisesti suojakeinon arvioituun hyodyllisyyteen. Kayttdjan itseluottamus
on vaikuttava muuttuja, koska kdyttdja voi ajatella, ettd hdnen taidot ei riitd
suojakeinon hyddyntamiseen, jolloin suojakeinon kustannusten ja tehokkuuden
vaikutus ei ole niin suuri. (Liang & Xue, 2010.).

Tsai ym. (2016) lisdsivit suojakeinojen arviointiin luvussa aiemmin mainit-
tuja muuttujia. Tapojen voimakkuus (habit strength) vaikuttaa tietoturvakayt-
tdytymiseen siten, ettd henkilo jolla on tapana tehdd turvallisuuta parantavia
tekoja, on motivoitunut suojelemaan tietoturvaansa. Mikaéli henkilo kokee ole-
vansa vastuussa tietoturvastaan, hian todenndkodisemmin kéyttdda suojakeinoja
(personal responsibility). Myos kasitys henkilolle tiarkeiden, muiden ihmisten
mielipiteistd (subjective norms) vaikuttaa tietoturva-aikomuksiin. Lisdksi henki-
16n aiemmat kokemukset vaikuttavat. Kayttdjdt joilla on aiempaa kokemusta
haittaohjelmien torjunnasta, ovat motivoituneempia kdyttdmé&an suojakeinoja.
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Teorioiden mukaan ndmd muuttujat vaikuttavat henkilon tietoturva-
aikomuksiin ja lopulta kédyttdytymiseen. Seuraavassa kuviossa on koottu tdssa
luvussa késiteltyjen teorioiden pohjalta tietoturva-aikomuksiin vaikuttavat teki-
jat. (kuvio 1).

Uhan arviointi

‘ Uhan vakavuus ‘

‘ Alttius uhalle ‘

Tietoturva-aikomukset J

Suojakeinojen arviointi

Alemmat kokemukset Henkilokahtainen vastuuntunto
Itseluottamus Suojakeinon kustannukset
MNakemykset muiden mielipiteista Suojakeinon tehokkuus
(Sosiaaliset vaikuttest)

Tottumusten voimakkuus

KUVIO 1 Tietoturva-aikomuksiin vaikuttavat tekijt

TTAT:n mukaan turvautumistapoja on kahta eri tyyppid: ongelmaldhtoinen ja
tunneldhtoinen. Ongelmalédhtoiseen ldhestymistapaan kuuluvat esimerkiksi
tietoturvaohjelmistojen asentaminen, salasanan vaihtaminen ja evidsteiden kyt-
keminen pois pddltd. Naméa toimet luovat etdisyyttd ei-toivottuun lopputulok-
seen ja tdten turvallisuudentunne lisddntyy. Tunneldhtdinen tapa perustuu sii-
hen, ettd kayttdjd luo valheellisen kuvan uhasta, jotta negatiiviset tunteet, kuten
pelko ja stressi, vdhenevit ja itseasiassa mitddn konkreettisia toimia ei tehda.
TTAT:n mukaan ihminen valitsee mieluummin tunneldhtoisen ldhestymistavan,
jos hdn ei tunne kontrolloivansa tilannetta tarpeeksi hyvin. Nama kaksi ldhes-
tymistapaa ovat toisiaan vastustavia strategioita eli toisen kdyttdminen vidhen-
tdd tarvetta toiselle. Toisaalta kaikkia tietoturvauhkia ei voi valttdd tdysin kayt-
tamalld jotain suojakeinoa. Téssd tilanteessa hyodynnetdan molempia ldhesty-
mistapoja, jotta etdisyys ei-toivottuun lopputilanteeseen saadaan tarpeeksi suu-
reksi. Esimerkiksi jos ihminen tietdd, ettd virustentorjunta ei ole tdysin riittava,
hén voi toivoa, ettd virus ei osu omalle kohdalle tai vaihtoehtoisesti hyvaksya
sen, ettd tietokone jossain vaiheessa saastuu. Teorian mukaan, koetun uhan
kasvaessa suuremmaksi, tietoturvauhan vilttimisen motivaation kasvu heik-
kenee. Tamad johtuu siitd, ettd tunneldhtoistd lahestymistapaa kaytettdaessd, halu
tehdd toimia tietoturvan parantamiseksi ei juuri nouse, vaikka koetun uhan
maéadrd nousisi. Liang ja Xue (2009) viittaavat psykologian tutkimukseen, mika
on osoittanut, ettd uhan aiheuttaman pelon noustessa tietylle tasolle ihmiset
turtuvat pelkotasossa tapahtuville muutoksille. (Liang & Xue, 2010).



16

Lisdksi TTAT:hen kuuluu riskin sieto ja sosiaaliset vaikuttajat. Tietoturvan
kontekstissa riskin sieto tarkoittaa ei-toivotun lopputuloksen ja nykyhetken va-
himmadiseroa, jonka kayttdja sietdd. Eli kohdatessaan saman uhan, enemman
riskid sietdvat ihmiset tuntevat olevansa vihemmadn uhattuna kuin ne, jotka
sietdvat riskeja vihemman. Tutkijat arvelevat, ettd riskin sieto vaikuttaa nega-
tiivisesti koettuun uhkaan. (Liang & Xue, 2009.).

Kun otetaan huomioon, ettd yksittdinen kayttdjd voidaan ldhes aina liittda
johonkin ryhmdén, organisaatioon tai yhteisoon, voidaan olettaa muiden ihmis-
ten vaikuttavan padtoksiin myos. (Liang & Xue, 2009). Muilta ihmisiltd voi saa-
da lisdd tietoa, mikd on erityisen tdrkedd kokemattomille tietokoneiden kaytta-
jille. Lisdksi ihmisiin kohdistuu painetta yhteisostd, mikéa johtaa siihen, ettd ih-
miset usein haluavat tehdd toimia, jotka ovat sosiaalisesti toivottuja. Tsai ym.
(2016) huomasivat, ettd tietoturvatuen saatavuus ei vaikuttanut aikomukseen
parantaa tietoturvaa, mutta kdsitys muiden ihmisten mielipiteistd vaikutti.

Liang ja Xue (2010) kiteyttavat tutkimuksensa pohjalta, ettd kdyttdjien mo-
tivaatio tietoturvauhkien vilttimiseen perustuu uhan havaitsemiseen ja kysei-
sen uhan viltettdvyyteen. Mikali kdyttdjd ei huomaa uhkaa, hén ei ryhdy toi-
miin. Sama pétee jos uhka on havaittu, mutta ei uskota, ettd siltd voisi valttya.

3.2 Kiyttdjien tietoisuus ja kdyttaytyminen

Furnell, Bryant ja Phippen (2007) suorittivat tutkimuksen Iso-Britanniassa, jossa
selvitettiin kdyttdjien tietamystd tietoturvaan liittyvisséd asioissa. Kyselyyn vas-
tanneet osoittivat ymmaértdviansd suurimman osan tietoturvaan liittyvista ter-
meistd. Osa kayttdjistd ei kuitenkaan varaudu uhkaan millddan tavalla, vaikka
osoittaa kyselyssd ymmartavinsa tietoturvauhat. Furnell ym. (2007) arvelevat,
ettd osa vastaajista ei ymmarrd uhkaa tdysin, vaikka niin véittavét tai sitten he
eividt pidd uhkaa tarpeeksi varteenotettavana. Vaikka tirkeimmadt suojakeinot,
kuten virustentorjunta ja palomuuri, olivat yleensa kaytdssd, vastaajien ymmar-
rys kdytdssd olevien suojakeinojen roolista ei ollut erityisen hyvalla tasolla. Nel-
jannes vastaajista ei tiennyt tai ollut varma tietyn suojakeinon roolista.

Tutkimuksessa huomattiin myos se, ettd vastaajat eivit olleet erityisen hy-
vin tietoisia sovelluksien, kuten internetselainten, tietoturvaominaisuuksista.
Kun kysyttiin vastaajien omia tuntemuksia, kyselyyn vastanneista 63 % uskoi
kykenevinsd suojaamaan itsensd huijauksilta internetissd. Tamén joukon ulko-
puolelle jdd siis merkittdvd osuus, joka tuntee olevansa uhattuna. Lisdksi 73 %
tunsi olevansa vastuussa omasta tietoturvastaan. Jos kdyttdjien oletetaan olevan
vastuussa tietoturvastaan, timdn lukeman tdytyisi nousta, jotta tietoturva para-
nisi.

Tietoturvainformaatioon liittyen Furnell ym. (2007) kysyivdt myo6s seuraa-
viin aiheisiin liittyvid kysymyksid: mitd kayttdjat tekisivat ongelmatilanteissa,
mistd kayttdjat hankkisivat neuvoja ja miten hyvin internetistd 16ytyvét apusi-
vustot tunnetaan. Vastauksista selvisi, ettd neuvoja etsitddn mieluiten ystaviltd,
it-ammattilaisilta tai aihetta kisitteleviltd internetsivuilta. Internetsivujen koh-
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dalla huomattiin kuitenkin se, etti monet Iso-Britanniassa mainostetut sivustot
eivét olleet vastaajille tunnettuja. Vain 33 % vastaajista oli kuullut tunnetuim-
masta sivustosta. Tutkijoille herddkin kysymys, mitd ldhteitd tiedonhankintaan
sitten kdytetddn, kun valtion panostamat, kotikdyttdjille suunnatut ldhteet eivét
ole tiedossa. Kun kysyttiin kehen kayttdjad ottaisi yhteyttd hakkerointi tapauk-
sessa, puolet eivit osanneet sanoa, mika tutkijoiden mukaan vihjaisi sithen, ettd
parempi ohjeistus olisi tarpeen.

Kayttdjien tietoturvatietoisuutta tutki myo6s Arachchilage ja Love (2014).
Heiddn tutkimuksensa oli tietojenkalastelulta suojautumisen ndkokulmasta.
Tutkimuksen tuloksena oli, ettd tietojenkalastelun uhriksi joutumisen riski kas-
vaa, kun kéyttdjalla ei ole tarpeeksi tietoa. Furnell ym. (2007) huomasivat myos
puutteellista tietdmystd juuri tietojenkalastelun osalta. Vain 68 % vastanneista
tiesi mitd tietojenkalastelu on, kun seuraavaksi pienin osuus oli troijalaisella
(83 %). Vaikka tutkimusten vdlilld on noin seitsemdn vuotta aikaa, molemmat
toteavat sen, ettd tietoturvakoulutuksessa on varaa parantaa.

Dhamija, Tygar ja Hearst (2006) tutkivat tietojenkalastelua ja he analysoi-
vat artikkelissaan tietojenkalasteluhyokkayksissd kaytettyjd keinoja. Tutkijat
nostavat esille kaksi erilaista tapaa, joilla kdyttdjien tiedonpuutetta kdytetdan
hyviksi. Ensimmdinen puute on jdrjestelméddn liittyvissd tiedoissa. Monet kayt-
vat. Tdtd voidaan hyodyntdd esimerkiksi kdayttamallda URL-osoitetta, joka muis-
tuttaa jollain tavalla aitoa osoitetta, mutta kayttdjd ei sitd osaa erottaa aidosta
osoitteesta. Toinen ongelma on turvallisuutta osoittavien vihjeiden huono ym-
marrys. Esimerkiksi SSL-yhteyttd kuvaavan riippulukko-symbolin merkitys ei
ole kaikille kayttdjille selvdd. Kyseinen symbolin oikea paikka on osoiterivilld,
mutta hyokkagjat voivat laittaa symbolin myos sivun sisdltoon luodakseen vai-
kutelman luotettavasta sivustosta ja hamatdkseen kayttdjaa.

Dhamija, Tygar ja Hearst (2006) suorittivat kadyttdjakokeen, jossa kavi ilmi
myds kaksi muuta puutetta kdyttdjien tietoturvatietamyksessd. Osa henkiloista
ei tiennyt, ettd internetissd edes on olemassa huijaussivustoja ja osalla oli vir-
heellisia kasityksid siitd, mitkd ovat turvallisen sivuston tunnusmerkkeja. Kayt-
via, animaatioita ja mainoksia, vaikka ndiden asioiden pohjalta ei voi luotetta-
vasti huijaussivustoa erottaa.

Furnell, Tsaganidi, ja Phippen (2008) 16ysivit haastatteluissaan samoja on-
gelmia kuten edellisissd tutkimuksissa. Haastateltavat arvioivat olevansa aloit-
telijoita, mutta aktiivisia internetin kayttdjia. Haastatteluissa huomattiin, etta
vastaajat olivat joutuneet haittaohjelmien kanssa tekemisiin, mutta siitd huoli-
matta he eivit olleet erityisen huolissaan mahdollisista uhista. Vastaajat osoitti-
vat, ettd he eivdat ymmartaneet mahdollisia seurauksia ja turvallisuuden takaa-
misen vaadittavia toimenpiteitd. Tdssdikddn haastattelussa monet vastaajista
eivat tienneet, mitd suojakeinoja heilld oli kadytossd. Toisessa ddripddssa olivat
vastaajat, jotka luottivat liikaa suojakeinojensa riittdvyyteen. Haastatteluissa
huomattiin, ettd osa kayttdjistd ei tehnyt mitddn tdydentddkseen tiedoissaan
olevia puutteita, vaikka jotkin asiat olivat epdselvid. Tiedon puutteen vaikutuk-
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sen huomasi Wash (2010) haastatteluissaan. Wash huomasi, ettd palomuuria ei
pidetty vilttamattoméand, koska palomuurin tehtdvdd ja hyotyéd ei tarkasti tie-
detty. Toisaalta kaikki vastaajat tiesivit, ettd virukset voivat levitd liitetiedosto-
jen avulla ja siksi he uskoivat, ettd tuntemattomien liitteiden avaamatta jattami-
nen auttaa torjumaan viruksia. Tamaé taas tuo esille sen, miten hyva tietdimys
voi auttaa tekemddn parempia tietoturvaan liittyvid valintoja.

Tietoturvayhtié McAfee julkaisi vuonna 2012 raportin, jonka mukaan tie-
tokoneista 17 prosenttia oli tdysin suojaamattomia. Tutkimuksessa oli mukana
24 maata ja ndistd huonoimmin pérjasi Singapore, jossa suojaamattomia tieto-
koneita oli 21.75 % ja parhaiten parjdsi Suomi, jossa suojaamattomia tietokonei-
ta oli 9.7 %. Tutkimusta varten dataa kerdttiin McAfeen Security Scan Plus
diagnostiikkaohjelmalla, joka skannasi tietokoneen uhkien varalta ja tarkasti
tietokoneen virustentorjunnan ja palomuurin tilanteen. Ohjelma oli ilmainen ja
kuluttajat kayttivit sitd vapaaehtoisesti. Maailmanlaajuisesti n. 27-28 miljoonaa
skannausta tehtiin kuukausittain.

3.3 Tietoturvakdyttiytyminen mobiililaitteilla

Myo6s mobiililaitteilla kadyttdjien tietoturvaan liittyvit tietotaidot on havaittu
puutteellisiksi. Mylonas, Kastania ja Gritzalis (2013) tekivat kyselytutkimuksen,
jossa haastateltiin kreikkalaisia mobiililaitteiden kayttdjid, jotka latasivat sovel-
luksia puhelimeensa mobiilisovelluskaupasta kuten Google Play. Vastanneista
76 % uskoi sovellusten olevan turvallisia (Mylonas ym., 2013), vaikka todelli-
suudessa sovellusten turvallisuutta ei ole tdysin varmistettu mobiilisovellus-
kaupoissa. (Mylonas, Tsoumas, Dristas & Gritzalis, 2011). Vastaavia havaintoja
tekivdt myos Felt ym. (2012) ja Kelley ym. (2012). Kelley ym. (2012) totesivat,
ettd suurin osa kadyttdjistd ei ollut huolissaan haittaohjelmista, koska he eivét
luottaneet uuteen teknologiaan ja tdten eivit uskaltaneet esimerkiksi hoitaa
pankkiasioitaan puhelimella, mistd seurasi se, ettd puhelimen tietoturvaa ei pi-
detty erityisen tdrkednd. Toinen syy on se, ettd he luulivat Android sovellusten
olevan haittaohjelmien varalta tarkastettuja.

Monien mobiililaitteiden kayttojarjestelmien turvallisuus perustuu siihen,
ettd kdyttdjdlle annetaan tarvittava tieto ja kadyttdjd tekee sen pohjalta harkitun
pddtoksen. (Mylonas ym., 2013). Esimerkiksi Androidilla ohjelma voi kysya
kayttdjalta lupaa tiettyihin puhelimen toimintoihin, kuten GPS-paikannukseen
tai internetyhteyteen. Felt ym. (2012) toteavat, ettd sovellusten pyytdmid oi-
keuksia ei ymmadrretd erityisen hyvin. Vain 3 % internetkyselyyn vastanneista ja
24 % laboratoriotutkimukseen osallistuneista tiesi, mitd sovelluksen pyytamat

hénelle esitettyd tietoa, mutta tilannetta huonontaa vield se, ettd ilmoituksiin ei
edes aina kiinnitetd huomiota. Vain 38.6 % luki turvallisuutta koskevat ilmoi-
tukset joka kerta. (Mylonas ym., 2013.) Felt ym. (2012) tekemdssa tutkimuksessa



19

17 % kayttdjistd kiinnitti huomiota lupakyselyihin. Lupakyselyt eivit siis ole
yksinddn riittdvid suojaamaan kayttdjida haittaohjelmilta.

Alypuhelinten tietoturvaa parantaakseen kayttajit eivit ota kayttoon kol-
mannen osapuolen tietoturvaohjelmistoja, eivatka kayttdjat pidd nditd ohjelmis-
toja tarkeind. 24,5 % kdyttdd puhelimessaan tietoturvaohjelmistoa, kun vastaava
luku tietokoneilla on 85,8 %. Tamdn lisdksi puhelimien valmiiksi asennettuja
tietoturvaominaisuuksia ei oteta laajalti kdyttoon. Kaytetyin ominaisuus on sa-
lasanalukitus, jota kdyttad 64,4 % tutkimukseen vastanneista. Tiedostojen sa-
lausta kayttdad 22,7 %. Puhelimen etdpaikannusta kayttdd 23,1 % ja tietojen etd-
poistoa kayttdad 15,1 % vastanneista. 27,9 % vastaajista ei kdytd mitdan edellad
mainituista suojakeinoista. Kayttdjat eivit siis varaudu erityisen hyvin haittaoh-
jelmiin tai laitteen menettamiseen. (Mylonas ym., 2013.).

Sovellusten valintaan johtaneet kriteerit edelld mainituissa tutkimuksissa
vaihtelivat. Kelley ym. (2012) toteavat, ettd iso osa kdyttdjistd turvautui tdhti-
luokituksiin, muiden kdyttdjien kirjoittamiin arvosteluihin ja muilta kuultuihin
kokemuksiin. My®os Felt ym. (2012) tekemaéssa tutkimuksessa, 88 % vastanneista
luki arvosteluja ja 68 % piti arvosteluja tarkednd. Toisaalta Mylonas ym. (2013)
toteavat, ettd kayttdjistd vain 10 % luki kdyttdjaarvosteluita. Lisdksi vain 3.5 %
vastaajista piti yksityisyyttd ja turvallisuutta tdrkednd kriteerind. Sen sijaan yli-
voimaisesti tdrkeimpénd pidettiin sovelluksen hyodyllisyyttd (58.5 % vastaajis-
ta). Hyodyllisyyttd arvostavat kayttdjat todenndkoisemmin eivit lukeneet ar-
vosteluja, mikd heikentdd tietoturvaa, koska arvosteluissa usein kdy ilmi, jos
sovelluksessa on tietoturva- tai yksityisyysongelmia. (Mylonas ym. 2013). Syy
eroaviin tuloksiin voi olla kulttuurillinen. Kelley ym. ja Felt ym. suorittivat tut-
kimuksen Yhdysvalloissa, mutta Mylonas ym. suorittivat tutkimuksen Kreikas-
sa.

Virallisten julkaisukanavien lisdksi on mahdollista ladata piraattiohjelmia,
joita ladataan epdvirallisilta sivustoilta. Vaaralliseksi ndméa ohjelmat tekee se,
ettei niitd testata. Lisdksi osalla laitteista kyseisten ohjelmien asentamiseksi tay-
tyy kiertdd kayttojarjestelmén suojaus, joka estdd piraattiohjelmien asentamisen
ja ndin yksi suojakerros haittaohjelmia vastaan tulee ohitetuksi. Mylonas ym.,
(2013) toteavat tutkimuksessaan, ettd 60.7 % kreikkalaisista tutkimukseen osal-
listuneista suosi piraattiohjelmia alkuperdisten sijasta. Taméd aiheuttaa suu-
remman todenndkoisyyden joutua haittaohjelman uhriksi. (Mylonas ym., 2013).

Edelld mainittujen tutkimusten loppupddtelmét ovat yhtenevit. Kayttdjilla
ei ole riittdvdd tietotaitoa suojellakseen tietoturvaansa ladatessaan sovelluksia
dlypuhelimilleen. Lisdksi sovelluskauppojen kayttamit mekanismit tietoturvan
parantamiseen eivit ole erityisen tehokkaita, koska kayttdjdat sivuuttavat ne tai
eivdt ymmarrd niiden sanomaa. (Mylonas ym. 2013). Liséksi oli huomionarvois-
ta, ettd tietamattomat kayttdjat eivdat halunneet tai viitsineet hankkia lisdd in-
formaatiota.
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3.4 Uhilta suojautuminen ja tietoturvan parannusehdotukset

Kotikédyttdjdlld on monia tapoja parantaa tietoturvaansa. Luokittelen suojakei-
not ohjelmistoihin ja kdyttdytymiseen. Ohjelmistoja haittaohjelmia vastaan on
saatavilla ilmaisina ja maksullisina versioina ja niiden tarjoamat toiminallisuu-
det ovat moninaisia. Tietoturvaohjelmistojen perimmadisend tarkoituksena on
havaita ja poistaa haitallinen ohjelmisto, kédyttden erilaisia tunnistustekniikoita.
(Criddle). Useat ohjelmistot tarjoavat esimerkiksi reaaliaikaista haittaohjelmien
tunnistusta. Tamén tyyppisten ohjelmistojen liséksi on mahdollista kdyttda pa-
lomuuria, joka seuraa ja kontrolloi sisdverkon ja ulkoverkon vilistd liikennettd,
pyrkien estamédn haitallisen liikenteen kulun.

Tietoturvaa voi parantaa myos omalla kdyttdytymisellddn. Erilaisia tieto-
turvaa parantavia toimenpiteitd on olemassa lukuisia, mutta tdssa kaksi esi-
merkkid. Ensimmadiseksi salasanojen kdytossd olisi hyva tapa olla kdyttamatta
samaa salasanaa useammassa sivustossa. Tdlloin salasanan pédtyessd vadriin
késiin, ei ole vaarassa menettdd useampaa tilid, jotka ovat saman salasanan ta-
kana. Lisdksi salasanan pitdisi olla tarpeeksi monimutkainen, ettei sitd murreta
helposti. Toinen tdrked osa-alue on pdivitykset. Ohjelmia ja kdyttojarjestelmid
pdivitetddn jatkuvasti, jotta tietoturvaongelmia viahennettdisiin, ja siksi parhaan
turvallisuuden takaamiseksi ohjelmistojen olisi hyvé olla ajan tasalla. (Abrams,
2004.).

Furnell ym. (2007) tekemd tutkimus osoitti, ettd 93 % henkiloistd kayttaa
virustentorjuntaohjelmistoa, 87 % palomuuria, 77% vakoiluohjelmantorjuntaa ja
60 % roskapostintorjuntaa. Suurimmalla osalla oli siis tdrkeimmat haittaohjel-
mien torjuntakeinot kdytossd. Kuitenkin ndiden sovellusten tehokkuuden ta-
kaamiseksi ohjelmistot taytyy pitdd pdivitettynd. Tutkimuksessa kysyttiin pdi-
vittdmisen saannollisyyttd ja 63 % kertoi pdivittdvéansad virustentorjunnan sédan-
nollisesti, miki tarkoittaa sitd, ettd iso osa henkildistd turvautuu vanhentunee-
seen virustietokantaan. Haittaohjelmien torjuntaan tarkoitettuja ohjelmia péivi-
tettiin vield vdhemman, mikd on itsessddn merkittdvd haavoittuvuus. (Furnell
ym., 2007.). Furnell ym. (2007) huomauttavat, ettd osa ohjelmistoista pdivittyy
itsestddn, eikd kayttdjd sitd valttamatta tiedosta, jolloin tutkimuksessa saatu lu-
kema saattoi todellisuudessa olla parempi.

Tietoturvan parantamiseksi Kritzinger ja von Solms (2010) ehdottavat tie-
toturva opastuksen tuomista osaksi kotikdyttdjien internetin kayttod. Tyopai-
koilla, joissa internetid kaytetddn, tyontekijdat todenndkoisesti saavat jonkin as-
teista tietoturvakoulutusta ja internetin kdytto voi olla valvonnan alla. T4td etua
kotikayttdjilla ei ole, vaan he vastaavat turvallisuudestaan suurelta osin itse.
Kritzinger ja von Solms haluaisivat tietoturvaopetuksen osaksi internetiin paa-
syd ja tdtd varten he ehdottavat, ettd internet-palveluntarjoaja ohjaisi kayttdjat

Ptleeger ja Caputo (2012) analysoivat useiden kayttdytymistutkimusten tu-
losten ja teorioiden pohjalta asioita, joita pitdisi ottaa huomioon, kun tavoitel-
laan hyvdd tietoturvaa. Ensimmdiseksi tietoturvavaroituksista pitdisi tehda
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kayttdjan kannalta relevantteja, jotta ihmiset kiinnittdisivdt niihin huomiota.
Huomiota voi lisdtd myo6s pelon avulla, mutta mukana téytyy olla myos ratkai-
su pelon tuottavaan ongelmaan. Toisaalta liika pelote voi johtaa fight-or-flight
reaktioon, jolloin padétoksid ei tehdd harkiten. (Elaboration likelihood model).
Kayttdja voi valita parempia tietoturvaratkaisuja, kun mahdolliset negatiiviset
vaikutukset tuntuvat abstraktin sijaan konkreettiselta ja henkilokohtaiselta.
(Identifiable victim effect). (Pfleeger & Caputo, 2012.).

Kognitiivinen dissonanssi on epdmukavuudentunne, joka johtuu tilantees-
ta, jossa kaksi ristiriidassa olevaa ajatusta on mielessd samaan aikaan. Jotta tie-
toturvakdyttdytyminen muuttuisi, ihmisten asenteita taytyy muuttaa ensin. Jar-
jestelmd voisi esimerkiksi korostaa kayttdjan tietoturvaa heikentdvien toimien
holmoyttd, ja ndin saada aikaan dissonanssia. Jarjestelméd voi sitten ehdottaa
keinoja, joilla tdtd dissonanssia voi lievittdd kayttaytymistd muuttamalla. Toi-
saalta ihmiset eivit helposti muuta toimintaansa, ellei toiminnan muuttamiselle
ole jotain houkuttelevaa kannustinta. (Status quo bias). (Pfleeger & Caputo,
2012.).

Kayttdjien valintoihin vaikuttaa my6s annetun informaation konteksti. Jos
valinnat esitetddn positiivisessa kontekstissa, kayttdjdat todenndkoisesti valitse-
vat sen. Esimerkiksi: palomuuri pddstdd sisddn liikennettd (positiivinen) tai pa-
lomuuri estdd liikennettd (negatiivinen). Lisdksi ihmiset reagoivat voimak-
kaammin menetyksiin kuin saatuihin hyotyihin. Esimerkiksi kun jonkin toi-
minnon kuvataan vdhentdvan yksityisyyttd, toiminnallisuuden parantamisen
sijasta, sithen saatetaan reagoida negatiivisesti. (Framing effects). (Pfleeger &
Caputo, 2012.).

Optimisim bias -teorian mukaan ihmiselld on tapana yliarvioida positiivis-
ten tapahtumien todenndkoisyyttd ja aliarvioida negatiivisten tapahtumien to-
denndkoisyyttd. Riskid joutua haittaohjelman kohteeksi aliarvioidaan ja kaytta-
jat voivat ajatella olevansa immuuneja hyokkadyksille. Tamén takia uhan toden-
nakoisyydet ja mahdolliset vaikutukset pitdisi tuoda kayttdjalle ilmi siten, etta
uhat pystytdan liittdiméaan oikeisiin kokemuksiin. Ihmiset usein myos ajattelevat
hallitsevansa lopputulosta paremmin kuin miten he todellisuudessa pystyvit.
Esimerkiksi kayttdjd ei valttamatta kdyta virusskanneria, koska hian uskoo hal-
litsevansa tietoturvauhat. (Control bias) (Pfleeger & Caputo, 2012.).

Endownment effect -teorian mukaan ihmisilld on tapana valita jokin na-
kokulma ja yrittdd hankkia tdlle ndkokulmalle lisdd tukea. Tukea hankitaan
esimerkiksi kiinnittdmalld enemmaéan huomiota ndkékulmaa puoltaviin todistei-
siin kuin sitd vastustaviin todisteisiin. Tamad johtaa siihen, ettd ihmiset eivét ole
niin avoimia uusille ideoille kuin he luulevat olevansa. Kayttdjilla voi olla vah-
va kasitys omasta tietoturvastaan ja tatd kasitystd ei tdimén teorian valossa ole
helppo muuttaa. Tastd syystd kdyttdjid pitdisi rohkaista muuttamaan késityksi-
ddn antamalla runsaasti todistusaineistoa, jolla vdhennettdisiin samalla kaytta-
jan liiallista itsevarmuutta. (Pfleeger & Caputo, 2012.).
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4 YHTEENVETO

Tutkielmassa pyrittiin tuomaan esille erityyppisid tietoturvauhkia joita koti-
oloissa kohdataan ja selvitettiin, miten nditd uhkia vastaan varaudutaan ja mit-
ka seikat henkilon tietoturvakadyttaytymiseen vaikuttavat. Lisdksi tuotiin esille
joitain keinoja, joilla tietoturvaa voisi parantaa.

Tutkielmassa selvisi, ettd yksi merkittdavimpid henkilon puolustuskykya
heikentdvid tekijoitd on kdyttdjan tietdmys tietoturvasta. Tutkimustulokset oli-
vat sen suhteen yhtenevid. Suurella osalla kayttdjistd ei ole tarvittavaa tietotai-
toa tietoturvauhilta varautumiseen. Téstd seurasi kadyttdjien jadminen vadhdisen
suojauksen varaan ja erityisesti tietojenkalastelussa tiedon puutetta pystytdan
kayttamaan hyvéaksi. Tutkimuksissa huomattiin, ettd tietotaidoiltaan paremmat
kayttdjat hyodyntavéat saatavilla olevia suojakeinoja paremmin. Huomattavaa
on kuitenkin se, ettd esittelemissédni teoreettisissa malleissa kadyttdjan tietamysta
ei otettu huomioon. Tadmad johtunee siitd, ettd talld hetkelld tutkijoilla ei ole yhtd
valmista teoriaa vaan tutkijat pyrkivat kehittdm&dan parempia teorioita jatku-
vasti ja yhdessd versiossa ei ole haluttu testata kaikkia mahdollisia muuttujia.
Mielenkiintoista olisi ndhd&, miten tietimys tietoturvasta voitaisiin implemen-
toida teoreettiseen malliin.

Teoreettisilla malleilla pyritddn ennustamaan ja ymmartamaan kayttdjan
tekemid valintoja tietoturvan suhteen. Esittelemissdni teorioissa tuotiin esille
monia muuttujia, joiden on todettu vaikuttavan tietoturva-aikomuksiin. N4ita
muuttujia ovat: tottumukset, suojakeinon kustannukset ja tehokkuus, aiemmat
kokemukset, henkilokohtainen vastuuntunto, muiden mielipiteet, itseluottamus,
uhan vakavuus ja alttius uhalle.

Tietoturvauhkiin varaudutaan kohtalaisesti tietokoneilla. 2007 julkaistussa
tutkimuksessa 93 % kaytti virustentorjuntaa ja 87 % palomuuria. (Furnell ym.,
2007) Tilanne oli kuitenkin huonompi 2013, kun McAfeen raportissa 17 % tieto-
koneista todettiin olevan tdysin suojaamattomia. Suomessa vastaava luku oli
9.7 %. Uskon, ettd namd lukemat antavat hyvéan kuvan tietoturvan nykytilan-
teesta, koska tutkimus on suhteellisen tuore ja tulokset perustuvat kymmeniin
miljooniin skannauksiin. Tdmé& suojaamattomuus ei pelkdstddan aiheuta ongel-
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mia laitteen omistajalle vaan my6s muille internetin kayttdjille, jos suojaamaton
kone saastuu ja liittyy bottiverkkoon, mika tekee palvelunestohyokkayksid.

Myo6s dlypuhelimilla on vastaavia tietoturvauhkia, kuten troijalaisia ja
muita haittaohjelmia. Alypuhelimissa roskapostia pystyttiin ldhettiméén tieto-
koneista poiketen tekstiviesteilld, ja maksullisia numeroita hyddyntden rikolli-
sen oli helpompi hankkia rahaa tietokoneisiin verrattuna. Mobiilikayttdjat eivat
kuitenkaan varaudu uhkiin erityisen hyvin, silld dlypuhelimissa ei kédytetd tieto-
turvaohjelmistoja tai muita suojakeinoja erityisen laajalti. Mobiilikdytt&jissa
huomatiin my6s huoletonta ja ymmartamatontd kayttaytymistd tutkimuksissa,
jotka keskittyivdt mobiilisovelluskauppoihin. Monet eivit lue turvallisuutta
koskevia varoituksia ja suurin osa ei ymmadrrd ohjelmien pyytamid kayttooi-
keuksia. Kayttdjat eivat myoskddn tienneet sovelluskauppojen toimintafilosofi-
aa. Jopa 76 % uskoi sovellusten olevan turvallisia, vaikka sitd ei ole kaupan
puolesta varmistettu. (Mylonas ym., 2013). Lisdksi &dlypuhelimilla kdytetdan
piraattiohjelmia, jotka ovat tietoturvariski jo itsessaan.

Kun tietoturvaa halutaan ldhted parantamaan, voidaan tdmén tutkielman
pohjalta 16ytdd joitain ongelmia, joihin kannattaisi etsid ratkaisuja. Ensimmadi-
nen ongelma lienee jo siing, ettd 17% tietokoneista on suojaamattomia ja dlypu-
helimien suojakeinoja ei kdytetd. Mitkd ovat tdhdn johtavat syyt ja mitd asialle
voisi tehdd? Tamédn tutkielman pohjalta voisi pddtelld mahdolliseksi syyksi ih-
misten tietdmattomyyttd, mutta syynd voisi olla my6s valinpitaimattomyys. Tatd
ajatusta tukee, se ettd kadyttdjien ei todettu olevan motivoituneita hankkimaan
itselleen lisdd tietoa tietoturvasta. Ratkaisu tdhdn on ihmisten informointi ja mo-
tivointi. Yksi kdytannon ehdotus ihmisten informointiin on tietoturvaportaali,
jonka kautta jokaisen tdytyy kulkea padstdkseen internetiin. Toinen tutkielmas-
sa todettu ongelma on mobiilisovelluskauppojen varoitusten tehottomuus. Va-
roituksista pitdisi saada helpommin omaksuttavia jonkinlaisen opastuksen
avulla, koska kayttdjien tiedot eivat riitd varoitusten ymmartamiseen.

Tatd tutkielmaa rajoittaa tutkimuskysymysten laajuus ja avoimuus. Kun
kysymyksiin yrittdd vastata kattavasti, ei pysty taméan tekstin puitteissa pereh-
tymaan syvallisesti kaikkiin osa-alueisiin. Tutkielmassa kaytetyista ldhteistd osa
on jo kymmenen vuotta vanhoja, joten tuoreempi tutkimus vastaisi paremmin
taméan hetkista tilannetta. Toisaalta jotkin tietoturvaan liittyvét asiat voivat
muuttua hyvin nopeasti, koska kehitystyotd tehdddn jatkuvasti, jolloin vain pa-
rin vuoden takaiset artikkelitkaan eivat valttamatta pida tdysin paikkansa. Esi-
merkiksi kun puhutaan sovelluskaupan varoituksista tai toimintatavoista, ne
voivat pdivittyd milloin tahansa.

Mahdollisista jatkotutkimusaiheista yksi on tietoturvakdyttdytymisen teo-
riat. Talld hetkelld teoriat eivdt kovin kattavasti pysty selittaméddan henkilon tie-
toturvakadyttaytymistd. Parempi ymmairrys tietoturvakdyttdytymisestd voisi
jatkossa olla avuksi paremman tietoturvan saavuttamisessa ja siksi sitd kannat-
taa tutkia. Myos tietoturvakdyttdytymisen parantamiseen keskittyva tutkimus
on perusteltua tdmén tutkielman osoittamien puutteiden pohjalta.
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