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Niin julkiset kuin yksityisetkin organisaatiot kerddavat ja hyodyntdvit yha
enemmadn dataa osana toimintaansa. Big data eli massadata on keskeinen tekno-
logia suurten datamddrien hallitsemiseksi. Massadataa analysoidaan puolestaan
usein tiedonlouhinnan menetelmin. Molempien innovaatioiden suosio on kas-
vanut trendinomaisesti ja niiden kdyton ennustetaan yleistyvan jatkossakin.
Massadataa ja tiedonlouhintaa on hyodynnetty myos arveluttaviin tarkoituksiin.
Julkisuudessa on ollut esilld tapauksia, joissa yritykset ovat kohdentaneet
markkinointiaan selvittdmalld arkaluonteista tietoa asiakkaistaan. Taméa yhdis-
tettynd ajatukseen uusiin teknologioihin liittyvistd kaytantotyhjidistd toimii mo-
tiivina aihevalinnalle. Tamén tutkielman tarkoituksena on selvittdd, mitd eetti-
sid haasteita liittyy massadatan ja tiedonlouhinnan hyodyntdmiseen. Lisdksi
tutkielmassa taustoitetaan molempia teknologioita sekd niiden késittelyssa so-
vellettavia etiikan teorioita. Tutkielman tutkimusmetodi on kirjallisuuskatsaus.
Tuloksina havaittiin, ettd moniin massadatan ja tiedonlouhinnan hyédyntami-
sen vaiheisiin liittyy erindisid eettisid ongelmia. Sekd yksilod ettd yhteiskuntaa
koskevia haasteita 16ydettiin. Tulokset koostettiin taulukkomuotoiseen esityk-
seen, joka toimii luonnoksena kyseisten teknologioiden hyodyntdmisen eet-
tiseksi viitekehykseksi.
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Both public and private organizations collect and utilize more and more data as
part of their activities. Big data is a key technology for managing large amounts
of data. Big data is often analyzed through data mining methods. Both innova-
tions have become increasingly popular, and their use is predicted to become
even more common in the future. Big data and data mining have also been used
in dubious ways. Cases have been reported where companies have targeted
their marketing efforts by identifying sensitive information of their customers.
This, combined with the thought of policy vacuums related to new technologies,
serves as motif for the choice of topic. The purpose of this thesis is to find out
what ethical challenges are related to the utilization of big data and data mining.
In addition, the background of these technologies and ethical theories applied
in reviewing them are summarized. The study is performed through a literature
review. The results showed that there are a number of ethical problems related
to different stages in the use of big data and data mining. Both problems deal-
ing with individuals and society were found. The results were compiled in a
table, which acts as an ethical framework for the use of these technologies.
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1 JOHDANTO

Big datan eli massadatan hyodyntdminen tavalla tai toisella organisaatioiden
toiminnassa yleistyy kiihtyvélld vauhdilla. Suurten datamassojen analysoimi-
seen kdytetty menetelmd, tiedonlouhinta, kasvattaa myos suosiotaan. (Hashem
ym., 2015; Liikenne- ja viestintdministerio, 2014; Tene & Polonetsky, 2012.) Sa-
manaikaisesti huoli yksityisyydensuojasta kasvaa. Esimerkki arveluttavasta
lilketoiminnasta massadataan liittyen on yhdysvaltalaisen Target-tavaratalon
halu ja kyky saada selville tietoja naisasiakkaidensa raskauksista analysoimalla
heidén ostokédyttaytymistdan (Duhigg, 2012).

Moor (1985) argumentoi, ettd informaatioteknologian kehitys tuo muka-
naan uusien toimintamahdollisuuksien vuoksi ”kaytantotyhjioitda”. Naitd puut-
teita tdydennetddn siis usein vasta teknologioiden kayttoonoton jo alettua. Aja-
tus siitd, ettd uudet teknologiat vaativat eettistd pohdintaa jonkinlaisten saanto-
jen laatimiseksi, on yksi perusteluistani tamén tutkielman tarpeelle. Moor (1985)
vdittdd kuitenkin, ettd eettisten ohjeiden kehittdiminen edellyttdisi jonkinlaista
viitekehystd kasilld olevan teknologian eettisen tarkastelun pohjaksi. Tasta
syystd tavoitteenani on hahmotella tdllainen eettisen ulottuvuuden sisaltdava
viitekehys massadatan ja tiedonlouhinnan ongelmien tarkastelua varten.

Massadataan ja tiedonlouhintaan liittyvien eettisten ongelmien
kartoittaminen on mielestdni erityisen mielekdstd siksi, ettd uusien
teknologioiden hyodyntdmiseen liittyva lainsdddanto laahaa edelld kuvailtujen
kaytantotyhjividen vuoksi teknisen kehityksen perdssd. Taman vuoksi pelkka
lakiin nojaaminen hyvien kiytdnteiden erottamiseksi huonoista ei ole
tarkoituksenmukaista. Mason, Mason ja Culnan (1995, 161) korostavatkin, ettd
tietojenkdsittelyn parissa tyoskentelevien vastuulla on pohtia toimiensa
eettisyyttd suhteuttamalla tyonantajiensa, asiakkaidensa ja muiden ihmisten
oikeudet ja tarpeet toisiinsa. Taman tutkielman tuloksena syntyvaa viitekehysta
on siis tarkoitus pystyd kdyttdimddn pohjana ammattieettisten ongelmien
kartoittamiseen massadataan ja tiedonlouhintaan liittyen.

Han, Kamber ja Pei (2011, 32-33) pitavét tarkednd, ettd tiedonlouhinnan
yhteiskunnallisia vaikutuksia tutkitaan, silld kyseessd on kaikkia ihmisid arjessa
koskettava teknologia. Davis (2012, 62) puolestaan viittdd massadatan olevan
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yksi aikamme mullistavimmista teknologioista, jolla on vaikutusta muiden mu-
assa liike-eldmé&dn, yhteiskuntaan ja terveydenhuoltoon. Ndamd ndkemykset
tukevat tdimén tutkielman tarpeellisuutta.

Culnan ja Armstrong (1999) esittdvdt empiiristen tutkimustulosten
pohjalta, ettd organisaatiot voivat saada liiketoiminnallista hyotyd tiedon
kerdamisestd eettisesti ja ldpindkyvasti. Kyseisessd tutkimuksessa havaittiin,
ettd henkilokohtaisen informaation kerddmiseen suhtauduttiin suopeimmin
silloin, kun koehenkildille kerrottiin tavoitteesta tutkia reiluja tiedonkeruun
kaytantojd (Culnan & Armstrong, 1999). Juuri tietojen kerddminen ihmisistd on
olennainen osa massadatan tarkoitusta, joten eettinen toiminta voi hyvinkin olla
organisaation etujen mukaista massadataa kerdttdessd. Tdten etu
liikketoiminnalle on yksi painava peruste eettisesti kestivdn massadatan ja
tiedonlouhinnan kdyton tutkimiselle.

Tamdn kandidaatintutkielman tarkoitus on siis kartoittaa massadataan ja
tiedonlouhintaan  liittyvid  eettisida =~ ongelmia. = Tutkimus suoritetaan
kirjallisuuskatsauksen keinoin. Tutkielman ldhdemateriaalina on pyritty
hyodyntdimdan monipuolisesti massadataa ja tiedonlouhintaa kasittelevad
tutkimusta sekd tietojenkdsittelyn etiikan kirjallisuutta. Lisdksi eettistd
pohdintaa on tdydennetty etiikan klassikoiden erilaisilla ndkokulmilla
moraaliseen toimintaan.

Tutkielmani ensimmadinen tutkimuskysymys on: “Mité eettisid ongelmia
liittyy massadatan ja tiedonlouhinnan hyddyntdmiseen organisaation toimin-
nassa?” Tdhdan kysymykseen vastaamalla pyrin tuomaan esille kattavasti huo-
mionarvoisia aiheeseen liittyvid eettisid ongelmia. Vastatakseni ensimmadiseen
tutkimuskysymykseen minun tdytyy myos taustoittaa kyseisid ilmiditd asian-
mukaisella tarkkuudella.

Toinen tutkimuskysymykseni on: "Mitd yksiloitd ja yhteiskuntaa koskevia
teemoja tulisi huomioida massadataa ja tiedonlouhintaa koskevassa eettisessa
pohdinnassa?” Tahan kysymykseen vastaaminen vaatii tutkimuskirjallisuudes-
sa esitettyjen huolenaiheiden koostamista ja jasentdmistd sovellettavissa ole-
vaan muotoon. Kdytdnnossd tdma tarkoittaa siis jo mainitun eettisen viiteke-
hyksen laatimista massadataa ja tiedonlouhintaa varten. Tarkoitukseni ei ole
suinkaan pyrkid kertomaan, mikéd kaikki toiminta on moraalisesti hyvéksytta-
védd ja mikd ei liittyen ndiden teknologioiden hytdyntdmiseen. Viitekehys tarjo-
aa ennen kaikkea tydkalun eettisen toiminnan pohtimiseksi. Onkin hyva muis-
taa, ettd eettiseen pohdintaan sisdltyy vahvasti ajatus siitd, ettd erilaisilla ajatte-
lutavoilla voi perustellusti pdatya eri valintoihin (Mingers & Walsham, 2010).

Tutkimuskysymysten luonteen vuoksi tutkielmassa ei ole tarkoitus menna
teknisessd mielessd yksityiskohtaiselle tasolle tutkittavien teknologioiden osalta.
Koska tarkoituksena on kehittdd massadatan ja tiedonlouhinnan eettisid ongel-
keminen viitekehystd mahdollisesti hyddyntdvalle ammattilaiselle. Pyrkimyk-
seni on siis osoittaa ja koostaa joitakin tutkimuskirjallisuuden tuntemia aihee-
seen liittyvid eettisid kysymyksid, jotka voisivat toimia pohjana ammattieettisel-
le pohdinnalle ja lisdtutkimukselle.



Seuraavassa eli toisessa luvussa tarkastellaan kirjallisuudessa esitettyja
erilaisia m&aritelmid massadatalle ja tiedonlouhinnalle. Lisdksi kerrotaan nii-
den teknologioiden toiminnasta ja kayttotarkoituksista sekd taustoitetaan nii-
den historiaa. Kolmannessa luvussa kdydddn ldpi etiikan keskeisid teorioita ja
niiden kysymyksenasetteluja sekd perehdytddn tarkemmin tietojenkdsittelyn
etiikkaan. Neljannessd luvussa koostetaan ja pohditaan massadataan ja tiedon-
louhintaan liittyvid eettisid ongelmia. Tédssd yhteydessd kerrotaan myos aihee-
seen liittyvistd tosielamdn esimerkkitapauksista seké esitellddn viitekehys mas-
sadataa ja tiedonlouhintaa koskevien eettisten ongelmien tarkastelemiseksi.
Viidennessd luvussa tehdddn yhteenveto tutkielman tarkeimmaéstad siséllostd ja
havainnoista. Lisdksi arvioidaan, miten tutkimuskysymyksiin vastattiin ja mit-
ké ovat tutkielman vahvuuksia ja heikkouksia.



2 MASSADATA JA TIEDONLOUHINTA

Téssd luvussa tarkastelen, mitd massadata ja tiedonlouhinta tarkemmin ottaen
ovat ja mitd sukulaiskésitteitd ndilld on. Tarkoituksena on antaa kattava joskin
tiivis selvitys siitd, mihin nditd teknologioita kédytetddn ja mihin periaatteisiin
ndiden toiminta perustuu. Kasitemddrittelyn pohjana hyodynnan aiheesta teh-
tyd tutkimustietoa.

2.1 Massadatan eli big datan maarittelysta

Big data on kdsite, jolla viitataan niin suuriin tietomassoihin, ettei niiden analy-
sointiin ja hallintaan ole mielekastd kdyttdd perinteisid tietokantojen hallinta-
menetelmid (Jacobs, 2009; Ward & Barker, 2013). Massadata on suositeltu ja tds-
sdkin tutkielmassa kdytettdva suomennos termille, joka voidaan kddntdd myos
muotoon iso data (Sanastokeskus TSK, 2013a). Crawfordin ja Schultzin (2014)
mukaan big data on epétarkka ja yleisluontoinen termi. Vaihtelevien kisitysten
vuoksi on tarpeen selvittdd, millaisia tuntomerkkejd massadataan on liitetty.
Seuraavaksi tarkastellaan joitakin ehdotuksia massadatan tarkemmaksi maari-
telmaksi.

Tutkimuslaitos Gartnerin suositussa madritelméssd massadataan liitetdan
nelja keskeistd tunnusmerkkid. Tahdn “neljan V:n” méadritelmédan kuuluvat sa-
nat volume (madérd), velocity (nopeus), variety (monipuolisuus) ja veracity (to-
tuudenmukaisuus). Viimeisend mainitulla totuudenmukaisuudella tarkoitetaan
itse asiassa massadatalle tyypillistd luotettavuuden kyseenalaisuutta. (Gartner
2012 Wardin & Barkerin 2013, 1, mukaan.) Ward ja Barker (2013) huomauttavat,
ettd Gartnerin kehittimad maéritelméa massadatalle on luonteeltaan varsin anek-
doottinen eikd tarjoa kvantitatiivista mittaristoa vditteiden tueksi. Né&in ollen
kyseista méadritelmad ei ole tarkoituksenmukaista kayttdd akateemisen tarkaste-
lun pohjana.

Kitchin (2013) erottaa tutkimuskirjallisuudesta seitsemédn tuntomerkkid,
jotka liitetddn yleisimmin massadataan, ja ne ovat: suuri koko, nopeus, moni-



puolisuus, perusteellisuus, yksityiskohtaisuus, suhteellisuus ja joustavuus. Big
dataan liitetddn siis tutkimuksessa hyvinkin monia erilaisia ominaisuuksia. Flo-
ridi (2012) huomauttaa, ettd massadatan madrittelyyn perinteisesti liitetty ajatus
hyoddyllisen datan liian suuresta méardstd suhteessa kéytettdavissa oleviin analy-
sointiresursseihin on epilooginen. Analysointiongelmat kumpuavat pikem-
minkin vaikeudesta maddritelld, mikd osa suuresta datamassasta on kayttokel-
poista ja mika ei (Floridi, 2012).

Toisenlaisen ndkokulman massadatan mddrittelyyn tuovat boyd ja
Crawford (2012), joiden mukaan kyseessd on teknologian, analysointimenetel-
mien ja mytologiaa muistuttavien uskomusten vuorovaikutuksesta koostuva
ilmio. Merkillepantavaa tdssd mddritelmédssd on datan analysoinnin siséllytta-
minen massadatan kasitteeseen, mikd vaikuttaa olevan erottava tekija monen
maédritelman valilla. Tassda ndkokulmassa kyseenalaistetaan myos laajalle levin-
nyt usko massadatan analysoinnin tarjoamien ndkemyksien ylivertaisuuteen
aiempiin analysointimenetelmiin ndhden (boyd & Crawford, 2012).

Massadatan mddrittelyn vaikeudesta kertoo omaa kieltddn sekin, etteivat
monet organisaatiot, jotka kertovat hyodyntavansd kyseistd teknologiaa, tiedd
mitd massadata oikeastaan on. Kitchin ja McArdle (2016) argumentoivat empii-
risen tutkimuksen pohjalta, ettd vain harvat massadataksi kutsutut tietovaran-
not itse asiassa tdyttavat tarkeimpid kriteerejda massadatalle ja termid kdytetdan
kevyin perustein.

Vaikka kookkaita datamassoja on ollut olemassa jo ennen massadatan ai-
kakautta, ei historian tuntemia valtavia tietovarantoja voida useinkaan luon-
nehtia termilld massadata. Havainnollistavana esimerkkind tdstd voidaan kayt-
tdd vdestonlaskentaprosessin tuottamia valtavia datamassoja, jotka eivit kui-
tenkaan tdytd koon lisdksi muita massadatan kriteerejd, kuten joustavuutta ja
nopeutta (Kitchin & McArdle, 2016). Massadatalla viitataan siis ennen kaikkea
sellaisiin datamassoihin, joiden kerddamisessd, tallentamisessa ja organisoinnissa
hyddynnetdan hyvin modernia teknologiaa.

Davenport, Barth ja Bean (2012) esittdvdt, ettd organisaation tavoitteiden
kannalta massadata ja sen analysointimenetelmét eroavat perinteisemmastd
data-analytiikasta kolmesta syystd. Ensinndkin massadatassa huomio on yha
enemmdn datavirroissa eikd -varastoissa. Toisekseen massadataa analysoivat
datatieteilijat data-analyytikoiden sijaan. Kolmanneksi massadatan analysointi
on tiiviimmin kytkoksissd organisaation ydinliiketoimintaan kuin perinteinen
data-analytiikka. (Davenport, Barth & Bean, 2012.)

Edelld olevan taustoituksen pohjalta tdssad tutkielmassa massadatalla tar-
koitetaan teknologista kokonaisuutta, jossa kerdtddn, kootaan ja talletetaan niin
suuria datamassoja niin nopealla tahdilla, etteivit perinteiset tietokantaprose-
duurit riitd niitd hallitsemaan. Seuraavassa alaluvussa tarkastelen lihemmin,
miten ja mihin tarkoituksiin massadataa hyodynnetddan organisaatioissa.
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2.2 Massadatan kdytinnon hyéodyntiminen

Massadataa hyodynnetddn kdytannossa hyvin monilla aloilla. Liikenne- ja vies-
tintdministerio (2014) kuvailee big data -strategiassaan merkittdvid sovellusalu-
eita olevan mm. terveysala, markkinointi, tutkimus ja julkishallinnon tehosta-
minen. Massadataa onkin kuvailtu teknologiana ainutlaatuisen monimuo-
toiseksi monien kdyttotarkoitustensa ja datamassojen mittasuhteiden vuoksi
(Davis, 2012).

Pilvipalveluita tarjoavien yritysten suosima liiketoimintamalli on tarjota
yritysasiakkailleen palvelintilaa ja analysointipalveluita massadataa varten
(Kshetri, 2014). Tallaisessa mallissa asiakasyrityksen ei tarvitse rakentaa itse
tarvittavaa infrastruktuuria vaan se voi ulkoistaa massadatan kerddmisen, sii-
lyttamisen ja analysoinnin ulkoiselle palveluntarjoajalle.

Massadataa voidaan hyodyntdd ldadketieteessda muun muassa eri ladkkei-
den vyhteisvaikutusten tutkimiseksi aiempaa tehokkaammin. Vertailemalla
ladkkeiden kayttdjistd kerdttyjd suuria datamassoja ristiin on onnistuttu esimer-
kiksi huomaamaan jopa miljoonan yhdysvaltalaisen potilaan olevan vaarassa
sairastua diabetekseen lddkkeiden sivuvaikutusten vuoksi (Tene & Polonetsky,
2012). Massadataa analysoimalla voidaan siis paitsi tehdd liikevoittoa myos
edistdd kansanterveytta.

Einav ja Levin (2014) esittdvdt massadatan tarjoavan ennenndkemaéttoman
mahdollisuuden ekonomisteille padsta kasiksi suuriin ja yksityiskohtaisiin kan-
santaloutta koskeviin datamassoihin muun muassa aiempaa parempien ennus-
teiden laatimiseksi. Suuria tutkimusaineistoja hyddyntdvdnd tieteenalana ta-
loustiede on luonteva sovellusalue massadatalle sekd sen analysointimenetel-
mille.

Taloustieteen lisdksi myds monilla muilla tieteenaloilla voidaan tunnistaa
hyodyllisid sovellutustapoja suurten datamassojen analysoimiselle. Kitchin
(2014) kuvailee massadataa disruptiiviseksi innovaatioksi, jonka merkittavat
vaikutukset tutkimuksen tekemiseen vaativat lisdtutkimusta. T&lld sovellusalu-
eella massadatan hyodyntdmisen problematiikkaa on tarpeen tarkastella erityi-
sesti tutkimusetiikan nakokulmasta.

On arvioitu, ettd massadataa hyodyntdmalld voidaan tehostaa julkishal-
linnon toimintaa Suomessa. Massadata-analytiikan uskotaan tarjoavan mahdol-
lisuuden mitata julkisten toimijoiden tehokkuutta entistd tarkemmin. Lisdksi
yksilollisempien palveluiden tarjoaminen ja kansalaisten osallistaminen ndiden
kehitykseen ovat massadatan ennakoituja hyotyjd. (Liikenne- ja viestintdminis-
terio, 2014.)

2.3 Tiedonlouhinta eli data mining kasitteena

Data mining tarkoittaa menetelmid, joilla pyritddan 1oytamé&an mielenkiintoisia
sadannonmukaisuuksia ja muuta uutta tietoa erityisesti suurista datamassoista



(Han ym., 2011; Hand, Mannila & Smyth, 2001). Téssd tutkielmassa termista
kdytetddn Sanastokeskus TSK:n (2013b) suosittelemaa suomennosta tiedon-
louhinta, jonka lisdksi synonyymina voidaan kdyttdd myos muotoa tiedonrikastus.

Hanin ym. (2011) mukaan nimitys “data mining” on harhaanjohtava, silld
tavoitteena ei ole datan louhinta sindnsd vaan tietimyksen louhinta datasta.
Tdssd mielessd suomennos ei ole suora kddnnos englanninkielisestd termista.
Sanan “data” korvaaminen “tiedolla” suomenkielisessd termissd kuvaakin to-
tuudenmukaisemmin, millaista toimintaa termilla tarkoitetaan.

Tiedonlouhinnan avulla pyritddn 16ytamé&an datamassoista ennestddan tun-
temattomia sddannonmukaisuuksia, kuten toistuvia kuvioita aikasarjoista, klus-
tereita ja puurakenteita. Tiedonlouhinnan erityispiirre on lisdksi se, ettd louhit-
tavaa dataa ei useinkaan ole kerétty varta vasten tiedonlouhintaa varten vaan
johonkin muuhun tarkoitukseen. (Hand ym., 2001.) Quinnin (2014) mukaan
tiedonlouhinta on yhden tai useamman tietokannan ldpikdymiseen kaytetty
menetelmd, jonka tarkoituksena on tuottaa uutta tietoa hyvin suuresta méadrasta
erilaisia transaktioita. Usein toistuvia piirteitd tiedonlouhinnan maéérittelyissa
ovat siis kdytetyn aineiston suuruus ja louhimalla saadun tiedon hyodyllisyys.

Erdan ndkemyksen mukaan tiedonlouhinta on vain yksi monista askelista
prosessissa, jonka tavoitteena on uuden tiedon l6ytaminen datamassoista. Tata
yldprosessia kutsutaan nimelld knowledge discovery in databases (KDD), miké tar-
koittaa suomeksi tietimyksen loytamistd tietokannoista. (Fayyad, Piatetsky-
Shapiro & Smyth, 1996.) Sittemmin termi tiedonlouhinta on vakiintunut laa-
jempaan kdyttoon, ja Han ym. (2011) perustelevatkin selvyydelld kasitteen kayt-
tamistd viittaamaan koko prosessiin.

Edelleen himmennystd voi aiheuttaa muun muassa Mitchellin (1999) esit-
tama ndkemys siitd, ettd tiedonlouhinnan prosessi késittdd myos datan kokoa-
misen yhteen tietokantaan ennen varsinaista analysointia. N&din tiedonlouhin-
nan voidaan ndhdéd limittyvan massadatan kasitteen kanssa. Selvyyden vuoksi
tassd tutkielmassa tiedonlouhinnan menetelmén ei katsota sisdltdvan datan ke-
radmiseen liittyvid toimenpiteitd.

Machine learning eli koneoppiminen on toinen ldheisesti tiedonlouhintaan
liittyva kasite. Koneoppiminen tarkoittaa tietokonejdrjestelmdn ohjeistamista
siten, ettd jarjestelmd voi muuttaa toimintaansa jonkin tehtdvan ratkaisun ede-
tessd ilman erillisid ihmisen antamia lisdk&dskyjd. Termilld viitataan sekd itse
ilmioon ettd sitd tutkivaan tietotekniikan tutkimushaaraan. (Carbonell,
Michalski & Mitchell, 1983.) Koneoppimisen ja tiedonlouhinnan suhde toisiinsa
on varsin tiivis, silld toisinaan nditd termejd kerrotaan kéytettdvan jopa toistensa
synonyymeina (Mitchell, 1999). Nama ovat monista yhtaldisyyksistdan huoli-
matta kuitenkin toisistaan erotettavissa olevia ilmivitd. Eroavaisuuksina maini-
taan muun muassa tiedonlouhinnan parempi skaalautuvuus ja keskittyminen
suurempiin datamassoihin kuin koneoppimisen tapauksessa. (Han ym., 2011.)

Lisdarvon tuottamiseen liiketoiminnalle kaytettdvistd data-analytiikan
tyokaluista kdytetddn usein nimitystd business intelligence (BI). Tama késite sisal-
tdd monien analyysimenetelmien joukossa myos tiedonlouhinnan. (Negash,
2004.) Tassa tutkielmassa tarkasteltavat teknologiat rajautuvat kuitenkin mas-
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sadataan ja tiedonlouhintaan. Néin ollen business intelligencen kokonaisuus ei
kuulu tutkielman aihepiiriin, vaikka massadata ja sen analysoiminen ovatkin
tarkeitd Bl:n osatekijoita.

Tiedonlouhinnalla tarkoitetaan tdssd tutkielmassa siis teknologiaa ja ana-
lysointimenetelmid, joilla voidaan 16ytdd tilastollisia sdidannonmukaisuuksia eri-
tyisesti massadatasta. Tiedonlouhinnassa voidaan hyodyntdd taméan maddritte-
lyn mukaan esimerkiksi koneoppimisen metodeja, joskin ndma ovat kaksi omaa
késitettddn. Seuraavassa alaluvussa kdydaan lyhyesti ldpi teknologiaa ja mene-
telmid, joita tiedonlouhinta hyodyntdd massadatan analysoimisessa.

2.4 Tiedonlouhinnan hyédyntiminen massadatan analysoi-
miseksi

Tiedonlouhinta on monesta vaiheesta koostuva ja monimutkainen prosessi. Al-
la kuvaillaan lyhyesti seuraavat siihen liittyvit kasitteet: esiprosessointi, tieto-
varastointi, OLAP, datakuutio ja klusterointi. Tdma4 ei ole missddn nimessa tyh-
jentava luettelo tiedonlouhintaan liittyvistd tekniikoista, vaan ennemmin lyhyt
katsaus tiedonlouhinnan luonteeseen teknologiana. Lisdksi selitetdan lyhyesti,
millaisia 16ydoksid tiedonlouhinta tuottaa.

Koska massadata on usein hankalasti hyodynnettdvissad sellaisenaan, on
dataa tavallista esiprosessoida ennen varsinaista tiedonlouhintaa (Han ym.,
2011). Tassd vaiheessa datasta poistetaan kohinaa ja yhdenmukaistetaan eri ldh-
teistd kerdttyd dataa. Esiprosessointi koostuu tyypillisesti datan puhdistamises-
ta, integroimisesta ja muuntamisesta sekd datasetin pienentdmisestd. (Han ym.,
2011.)

Data warehouse eli tietovarasto on organisaation toiminnalle tdrkedd in-
formaatiota kokoava tietovaranto, joka on yleensi erilldidn organisaation opera-
tiivisista tietokannoista. Tietovarasto on koottu erityisesti analysointitarkoituk-
siin, ja tdtd koontia kutsutaan tietovarastoinniksi. (Han ym., 2011.)

OLAP (lyh. sanoista Online Analytical Processing) on erityisesti tietovaras-
tojen analysoimiseen tarkoitettu prosessointimenetelmd, joka kykenee kisitte-
leméédn erittdin suuria madrid dataa. Analyysitulokset ovat erityisesti organisaa-
tion pdatoksenteon tueksi tarkoitettuja, ja ne ovat jokseenkin kaukana asiakas-
rajapinnasta. (Han ym., 2011.)

Data cube eli datakuutio tarkoittaa tapaa organisoida suuri datamassa si-
ten, ettd datan eri ominaisuudet muodostavat omia ulottuvuuksiaan. Tama
mahdollistaa kyselyiden muodostamisen ja datan analysoimisen sen ominai-
suuksien mukaan. Datakuutio on yksi tapa jdrjestdd tietovarasto. (Han ym.,
2011.)

Klusteroinnilla tarkoitetaan tiedonlouhinnassa menetelmdd, jossa keske-
nddn samankaltaisia piirteitd omaavat datan osaset jdrjestetdan omiksi osajou-
koikseen, klustereiksi. Saman datamassan eri klusterit ovat siis toisistaan poik-
keavia ominaisuuksiltaan. (Han ym., 2011.) Tdtd menetelmdd hyodyntamalld



voidaan siis esimerkiksi tutkia, mitd muita ominaisuuksia yhden ominaisuuden
yhdistamilld osajoukoilla on.

Muita téarkeitd 16ydostyyppejd tiedonlouhinnan tavoitteiden kannalta ovat
usein toistuvat sddnnollisyydet (engl. frequent patterns), assosiaatiot ja korre-
laatiot. Ensimmdisend mainitut ovat datasetissd useasti esiintyvid saannénmu-
kaisuuksia. Assosiaatiot ovat todenndkdisyyksiin perustuvia sddntojd, jotka liit-
tyvdt kahden tai useamman eri datakomponentin keskindiseen suhteeseen.
Korrelaatiot puolestaan ovat tilastollisesti merkittdvid riippuvuussuhteita, joita
datasetistd saattaa 16yty4 eri tekijoiden valiltd. (Han ym., 2011.)

2.5 Muita tutkielman kannalta tarkeitd kisitteita

Yksi keskeinen kisite tdlle tutkielmalle on yksityisyys, joka on yksilon nako-
kulmasta ehkd suurin huolenaihe massadataan liittyen. Yksityisyyden kasite on
varsin monitulkintainen ja laaja, eikd tdimdn tutkielman rajoissa ole mieleké&sta
tarkastella eettisid ongelmia monen eri yksityisyyden madritelmén nakokulmas-
ta. Tamén johdosta mddritelmd perustuu tdssd yhteydessd Quinnin (2014) esit-
tamddn madrittelyyn, joka on pohjana hdnen omassa informaatioteknologian ja
yksityisyyden vilisessd pohdinnassa. Hianen mukaan yksityisyys on sosiaalinen
jdrjestely, joka mahdollistaa yksiloiden vaikuttamisen siithen, ketkd pddsevit
kasiksi heiddn yksityistietoihin ja fyysiseen minddn (Quinn 2014, 176). Puhutta-
essa yksityisyyden vaarantavista toimista tarkoitetaan keinoja, jotka heikentd-
vit yksilon vaikutusmahdollisuuksia nédihin asioihin.

Anonymisointi on sekd perinteisissd tietokannoissa ettd massadatassa kay-
tetty yksityisyyden suojelun periaate, johon voidaan pyrkid eri menetelmin (Se-
dayao, Bhardwaj & Gorade, 2014). Tietosuojaryhmén (2014) mukaan nédiden
menetelmien tdrkeimpid luokkia ovat satunnaistaminen ja luokituksen karkeis-
taminen. Satunnaistaminen koostuu joukosta menetelmid, joilla lisdtdan epa-
varmuutta dataan yksiloitd koskevan paéttelyn vaikeuttamiseksi. Luokituksen
karkeistaminen puolestaan perustuu datan erilaisten luokittelujen muuttami-
seen epdtarkemmiksi. (Tietosuojaryhmd, 2014.) Naiden yldkésitteiden piiriin
kuuluu siis lukuisia eri menetelmid, joilla on omat vahvuutensa ja heikkouten-
sa. Tamdn tarkempaan tekniseen selvitykseen ei ole kuitenkaan tdmén tutkiel-
man rajoissa mielekdstd menna.

Differentiaalinen yksityisyys (engl. differential privacy) on satunnaistamis-
menetelmd, jolla pyritddn takaamaan henkilon anonymiteetti tietokannassa
(Dwork, 2006). Toisin sanoen tietokannasta ei pitdisi pystya yksiloimddan kyse-
lyilld tai analyyseilla tiettyyn henkiloon liittyvid datajoukkoja. Esimerkkinad me-
netelmin tavoitteesta mainitaan, ettd henkiloltd ei voida evitd oikeutta saada
vaikkapa vakuutusta vain tietokannassa esiintymisen vuoksi (Dwork, 2006).

Yksityisyyden sdilyttdva tiedonlouhinta (engl. privacy-preserving data mi-
ning, PPDM) on nimensd mukaisesti nimitys, jota kdytetdan erityisesti yksityi-
syyden varjeluun tdhtddvistd tiedonlouhintamenetelmistd (Aggarwal & Yu,
2008). Mutasen (2007) mukaan yksityisyyden sdilyttdvdn tiedonlouhinnan kay-
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tannon menetelmdt eivit sindnsa eroa tavallisista, vaan erona on yksityisyyden
varjelun painotus tyokalujen valinnassa. Motivaationa niiden kehittdmiselle on
toiminut huoli siitd, etteivit tiedonlouhinnasta kiinnostuneet organisaatiot ole
olleet valmiita vaarantamaan tietovarastoissaan olevien kayttdjatietojen yksityi-
syyttd (Huang, Du & Chen, 2005). Téllaisen huolenaiheen olemassaolo kertoo
tiedonlouhinnan eettisten ongelmien pohdinnan olevan tirkeda.

Varjopuolena yksityisyyden sdilyttavan tiedonlouhinnan menetelmit tyy-
pillisesti muuntelevat tietoa anonymisointimenetelmin yksityisyyden sdilytta-
miseksi, jolloin tuloksena saadun informaation tarkkuus voi karsid (Aggarwal
& Yu, 2008). Tama seikka voi vahentdd yksityisyyden sdilyttdvéan tiedonlouhin-
nan houkuttelevuutta organisaation ndkdkulmasta. Huang ym. (2005) véaittavat
sen olevan kuitenkin tdrked tutkimuskohde yhteiskunnan, tieteen ja jopa kan-
sallisen turvallisuuden nakokulmista.



3 ETIIKKA JA TIETOJENKASITTELY

Téssd luvussa kuvaillaan tietojenkdsittelyn etiikkaa tutkimusalana ja selvitetdan,
miten se sijoittuu laajemmassa perspektiivissa etiikan kentélle. Lisdksi tarkastel-
laan, miten tietojenkdsittelyn etiikka soveltuu tutkimusongelman ratkaisemi-
seen. Viimeisessd alaluvussa kasitelldan IT-alan ammattietiikkaa ja miten kirjal-
lisuutta aiheesta sovelletaan myShemmin esiteltdvadn eettiseen viitekehykseen.
Ensin on kuitenkin syyta taustoittaa etiikan eri haaroja ja teorioita.

3.1 Etiikasta yleisesti

Etiikka ymmarretddn yleisesti moraalin filosofiseksi tutkimukseksi, joka on
kiinnostunut ajatusrakenteista ja perusteluista ihmisten moraalisen kayttayty-
misen taustalla (Quinn, 2014; Sterba, 1998). Etiikan kenttd jakautuu kolmeen eri
haaraan, jotka ovat metaetiikka, soveltava etiikka ja normatiivinen etiikka. Li-
sdksi moraalifilosofian alaan voidaan lukea kuuluvan my6s deskriptiivinen
etiikka, joka on kiinnostunut ihmisten eettisen toiminnan ja arvojen kartoittami-
sesta. (Stahl, Timmermans & Mittelstadt, 2016.) Seuraavissa alaluvuissa tarkas-
tellaan ldhemmin, mitd nama etiikan eri osa-alueet pitdavat sisalldadan.

3.1.1 Metaetiikka

Metaetiikka tutkii ennen kaikkea etiikan teorioita ja sen pyrkimyksend on arvi-
oida niiden keskindisid suhteita (Fieser, 2000). Taman tutkielman kannalta
metaetiikan olennaisinta antia on juurikin eri etiikan teorioiden vertailu tutki-
musongelmien ratkaisun ndkokulmasta. Pddpainotus neljannen luvun eettisessa
pohdinnassa on kuitenkin soveltavalla ja normatiivisella etiikalla, joita taustoi-
tetaan seuraavaksi.
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3.1.2 Soveltava etiikka

Soveltava etiikka tarkastelee, miten joissakin tietyissd kdytannon eettisissd on-
gelmatilanteissa tulisi toimia. Tarkoituksena on soveltaa etiikan eri teorioita
monimutkaisten ja ratkaisemattomissakin olevien ongelmien pohdintaan ja
tuottaa joitakin ohjenuoria ndissd tilanteissa toimimista varten. (Moor, 1985;
Marturano, 2002.)

Tietojenkésittelyn etiikka ja monet ammattietiikan osa-alueet lukeutuvat
soveltavan etiikan piiriin (Marturano, 2002). Tamén tutkielman tuloksena syn-
tyvan eettisen viitekehyksen on tarkoitus toimia pohjana juuri IT-
ammattilaisten pohdinnalle massadataan ja tiedonlouhintaan liittyen. Luvussa
3.2 taustoitetaan tarkemmin tietojenkésittelyn etiikan teorioita ja historiaa.

3.1.3 Normatiivinen etiikka

Normatiivisen etiikan tavoitteena on tuottaa moraalisen toiminnan pohjaksi
soveltuvia arvoja ja kdytantojd (Fieser, 2000). Quinnin (2014) mukaan normatii-
visen etiikan teorioista informaatioteknologian ongelmien pohtimiseen soveltu-
vat parhaiten velvollisuusetiikka, seurausetiikan kaksi eri lajia sekd yhteiskun-
tasopimusteoria. Nditd ennen esitellddn kuitenkin lyhyesti hyve-etiikan periaat-
teita.

Hyve-etiikka on Aristoteleen oppeihin perustuva teoria, jonka mukaan
kaiken moraalisen toiminnan tdytyy pohjautua joihinkin perustavanlaatuisiin
hyveisiin. Ndiden hyveiden tulisi olla mahdollisimman ”puhtaita” ja yleisesti
hyvaksyttavid. (Quinn, 2014.) Aristoteleen (1989) nikemyksen mukaan hyvei-
siin pohjautuvan toiminnan motivaationa on pyrkimys hyvadn elimaan ja on-
nellisuuteen. Quinnin (2014) mukaan hyve-etiikka voi toimia erityisen hyvin
muiden etiikan teorioiden tdydentdjana.

Velvollisuusetiikka (kutsutaan myods nimitykselld deontologinen etiikka)
taas korostaa eettisen toiminnan perustelemista tdrkeiksi katsottuihin velvolli-
suuksiin vedoten (Quinn, 2014). Kant (1998) katsoo velvollisuuden kumpuavan
halusta toimia lakia kunnioittaen ja ett4 tillaisessa toiminnassa on tarkeinta te-
on perusteltavuus eikd niinkddn padmaddrdt. Velvollisuusetiikan periaatteet ki-
teytyviat Kantin kehittdméaan usein lainattuun kategoriseen imperatiiviin. Tama
lauseke on muotoiltu englanniksi seuraavasti: ” Act only from moral rules that
you can at the same time will to be universal moral laws.” (Quinn 2014, 21.) Ih-
misten tulisi siis tdimdn sddannon perusteella toimia siten, kuin he voisivat olet-
taa muidenkin moraalisesti oikein toimivien ihmisten toimivan.

Seurausetiikan teorioissa painotetaan tekojen hyvyyden arviointia niiden
seurauksien perusteella. Esimerkki seurausetiikan opista on utilitarismi, jota on
kahta eri lajia. (Quinn, 2014.) Kantin deontologiselle etiikalle vastakkaista na-
kemystd edustava tekoutilitarismi ldhtee ajatuksesta, ettd hyva teko maksimoi
yhteistd hyvad teon itsensd laadusta huolimatta (Mill, 1998). Saantoutilitarismi
on tdmédn pohjalta kehitetty erillinen teoriansa. Sen ytimessd on moraalisdanto-
jen valitseminen niiden yleisen kadytt6onoton tuottaman maksimaalisen hyodyn



perusteella. (Quinn, 2014.) Molemmille ajattelutavoille on siis oleellista hyvien
seurauksien mahdollisimman suuri osuus huonoihin seurauksiin ndhden.

Yhteiskuntasopimusteorian ydinajatus on, ettd moraalisidnnot hyvaksyt-
tavdlle ja ei-hyviaksyttdville toiminnalle perustuvat yhteisen hyvin edistdmisen
periaatteeseen (Quinn, 2014). Merkittdva taman etiikan haaran teoreetikko
Rawls (1998) on kehittdnyt kaksi oikeusperiaatetta. Ensinndkin ihmisilld tulisi
olla mahdollisimman paljon vapauksia ja oikeuksia, jotka ovat kaikille samoja.
Toisekseen yhteiskunnan eriarvoisuuden tulisi hyodyttdd eniten heikoimmassa
asemassa olevia. (Rawls, 1998.) Yhteiskuntasopimusteorian mukaan moraalises-
ti hyvaksyttdavd toiminta on siis linjassa yhteison arvojen kanssa. Teoria ottaa
my0s kantaa sithen, mihin ndiden arvojen tulisi perustua.

3.14 Deskriptiivinen etiikka

Deskriptiivinen etiikka tutkii ihmisten moraalikésityksid ja on tdten kiinnostu-
nut kuvailemaan, millaisia k&sityksid oikeasta ja vadrdstd esimerkiksi jollakin
tutkittavalla joukolla yksiloitd on. (Stahl ym., 2016.) Esimerkiksi informaatio-
teknologia-alan ammattilaisten arvoja ja moraalikasityksid kartoittava tutki-
musartikkeli olisi luonteeltaan deskriptiivinen. Téllainen ldhestymistapa voisi
hyvinkin olla hedelméllinen myds massadatan ja tiedonlouhinnan eettisten on-
gelmien tutkimiseksi. Tadhdn kandidaatintutkielmaan tdmé ei kuitenkaan olisi
soveltunut tutkimusmetodiksi, silld tutkimus suoritetaan kirjallisuuskatsaukse-
na ilman empiiristd osuutta.

3.2 Tietojenkdsittelyn etiikasta

Tietojenkésittelyn etiikalla tarkoitetaan etiikan haaraa, joka tutkii erityisesti in-
formaatioteknologiaan liittyvad moraalista problematiikkaa (Floridi, 1999; Moor,
1985; Stahl ym., 2016). Floridi (1999) erottaa kaksi kokonaisuutta tdstd etiikan
alasta: kdytannonldheisemman tietokone-etitkan sekd tamaén filosofisena pohjana
toimivan informaatioetiikan. Tassd tutkielmassa termilld tietojenkdsittelyn etiikka
viitataan ndiden kahden muodostamaan kokonaisuuteen.

Masonin (1986) mukaan tietojenkisittelyyn liittyvid suuria eettisid ongel-
mia ovat yksityisyys sekd tiedon tarkkuus, omistajuus ja saatavuus. Hieman
samaan tapaan Davis (2012) tunnistaa erityisesti massadatan eettisten ongel-
mien olevan luonteeltaan identiteettiin, yksityisyyteen, omistajuuteen ja mai-
neeseen liittyvid. Tietojenkdsittelyd koskevat eettiset kysymyksenasettelut voi-
vat siis pysyd hyvinkin samankaltaisina vuosikymmenesta toiseen.

Tietojenkasittelyn etiikan kentdn on kuvailtu kédrsivan monista ongelmista,
joita ovat ainakin liiallinen yksilokeskeisyys, normatiivisen ndkékulman puute,
heikko yhteys etiikan klassikoihin ja muuhun etiikan tutkimukseen sekd ajan-
kohtaisten ongelmien liiallinen painotus (Laudon, 1995). Ongelmallisena on
pidetty my6s vankan filosofisen perustan puutetta (Floridi, 1999). Lisdksi yhte-
nd huolenaiheena on ollut IT-etiikan sisdinen hajanaisuus ja suoranainen epa-
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madrdisyys tutkimuskenttdana (Smith & Hasnas, 1999). Stahl ym. (2016) perdan-
kuuluttavat samaan tapaan johdonmukaisuutta tietojenkdsittelyn etiikkaan,
jonka tulisi heiddn mukaan kehittyd tieteenalana huomattavasti nykyisestd ti-
lastaan. Ndiden nikemysten valossa tutkimusongelmien ratkaisemiseen lienee
suotavaa hyodyntdd myos ndkokulmia muualta etitkan kentalta.

Smith ja Hasnas (1999) esittdvit liiketoimintaetiikan ndkokulman tuomista
tietojdrjestelmid koskevaan eettiseen ajatteluun organisaatioissa. Téllaisessa
ajattelussa on piirteitd liiketoimintaetiikan kolmesta kilpailevasta haarasta, jotka
ovat osakkeenomistajien, sidosryhmien ja yhteiskuntasopimuksen ndkokulmat.
Jalkimmédinen haara painottaa liiketoiminnan yhteiskuntavastuuta ja yleisen
hyvinvoinnin edistdmistd. Kaksi edellistd ndkokulmaa puolestaan korostavat
joidenkin rajattujen ihmisryhmien etujen ajamista. (Smith & Hasnas, 1999.) Ta-
mén tutkielman ndkokulmasta on hyvd huomata, ettd massadataa ja tiedon-
louhintaa hyddynnetédéan liiketoiminnassa taloudellisen edun saavuttamiseksi.
Ndin ollen yhteiskuntavastuun ja osakkeenomistajien nikokulman vilille voi
tulla eettinen ristiriita. Taloudellinen kannustin eettisesti arveluttavan toimin-
nan taustalla on tdssd yhteydessd erittdin olennainen ongelma, jota on syytd
pohtia.

3.3 Tietojenkisittelyn etiikan asemoituminen etiikan kentille

Kuten edelld todettiin, tietojenkdsittelyn etiikan ymmarretddn yleisesti kuulu-
van soveltavan etiikan piiriin (Marturano, 2002). Kuitenkin muun muassa Flo-
ridi (1999) on puhunut tietojenkdsittelyn etiikan oman filosofisen pohjan puo-
lesta. Seuraavaksi tarkastellaan, millaisia kasityksid kirjallisuudessa on tietojen-
késittelyn etiikan asemasta etiikan kentalld.

Moorin (1985) mukaan tietojenkdsittelyn etiikka on tdysivaltainen oma
etiikanalansa, jossa yhdistyy informaatioteknologian ilmitiden konseptointi ja
monipuolinen eettinen pohdinta. Tamdn ndkdkulman mukaan IT-
innovaatioiden eettisid ongelmia ei siis voida ldhestya pelkéstdan soveltamalla
niihin suoraan etiikan teorioita, vaan tarkastelu taytyy kytkea tieteellisiin kon-
septeihin innovaatioista. Taten on loogista ajatella, ettd tillaisten kysymysten
pohdintaan keskittynyt suuntaus mielletddn omaksi etiikan haarakseen.

Johnson (2008) vdittdd kuitenkin, ettd koko tietojenkésittelyn etiikan alan
voidaan ndhda tarkastelevan pohjimmiltaan ongelmatilanteita, joiden eettiseen
luonteeseen informaatioteknologialla ei ole sindnsd vaikutusta. Té&ssd ajattelu-
tavassa ldhdetddan oletuksesta, ettd minkd vain eettistd pohdintaa vaativan on-
gelmatilanteen voi purkaa etiikan klassikoiden esittdmiin peruskysymyksiin.
Itse ongelman kontekstilla ei siis ole kovin suurta painoarvoa tillaisessa aja-
tusmallissa. Tamd ndkemys kyseenalaistaa toisin sanoen tietojenkisittelyn etii-
kan tarpeen omana tieteenalanaan. Vaihtoehtoisesti informaatioteknologiaan
liittyvit eettiset ongelmat voitaisiin siis ndhdd jonkinlaisina ”yleiseettisind” on-
gelmina.



Floridi (1999) argumentoi varsin kattavasti, miksi etiikan klassikot eivit
sovellu riittdvan hyvin tietojenkasittelyyn liittyvien eettisten ongelmien pohdin-
taan. Hanen mukaan muiden muassa velvollisuus-, seuraus- ja hyve-etiikka
ovat painotuksiltaan liian yksioikoisia monimuotoisten informaatioteknologian
kayttod koskevien moraalisten ongelmien ratkaisemiseksi. Perinteisten etiikan
teorioiden rajoitteiksi Floridi mainitsee esimerkiksi ihmiskeskeisyyden seka
kyvyttomyyden ymmartdd virtuaalisessa ympdristossd tapahtuvien tekojen
luonnetta. (Floridi, 1999.) Taméd suuntaus siis painottaa juuri kontekstin merki-
tystd eettisessd pohdinnassa. Smith (2002) kuitenkin vdittdd, ettd informaatio-
teknologiaan liittyvadn eettisen pohdintaan soveltuu kaytannossa kaikki perin-
teiset etiikan teoriat kunhan niitd kdytetdaan perustellusti.

3.4 Tutkimusongelmien ratkaisusta etiikan avulla

Johnson (2008) tunnistaa kolme eri tapaa organisoida informaatioteknologiaan
liittyvid eettisid kysymyksid: teknologian tyypin, teknologiaa hyodyntdvan alan
ja kyseessd olevaan ongelmaan sovellettavien etiikan konseptien mukaan. Kos-
ka olen rajannut tutkielmani koskemaan massadataa ja tiedonlouhintaa, on en-
simmdisend mainittua organisointitapaa jo sovellettu taman tutkimuksen puit-
teissa. Lisdksi lahtokohtanani on tutkia eettisid ongelmia nimenomaan tietojen-
kasittelyn etiikan pohjalta.

Johnson (2008) esittdd myos, ettd tietojenkdsittelyyn liittyvid eettisid on-
gelmia pohdittaessa on tehtdvd synteesid, josta kdy ilmi sekd kyseessd olevan
teknologian ettd eettisen ongelmatilanteen ymmarrys. Namd kriteerit pyrin
tayttdmaan taustoittamalla massadataa ja tiedonlouhintaa teknologioina sekd
kytkemalld eettisen tarkastelun ndiden ilmididen olennaisimpiin toiminnalli-
suuksiin.

Eettiselle pohdinnalle on leimallista lopullisten vastausten puuttuminen.
Quinn (2014) toteaa olevan tdysin mahdollista, ettd esimerkiksi kaksi utilitaris-
tia voi olla yhtd mieltéd eettisen ongelman ldhtokohdista mutta padtya silti tay-
sin erilaisiin johtop&atoksiin. Tamén etiikan ulottuvuuden vuoksi tutkielmassa
esitellddn erilaisia nakokulmia massadatan ja tiedonlouhinnan ongelmiin. Ku-
ten totesin aiemmin kohdassa 3.1.2, tutkielmassa esiteltdvan viitekehyksen
kayttdjalla on velvollisuus vetdd itse johtopddtokset ongelmatilanteissa. Valmii-
den vastausten puuttuessa soveltajalla on myo6s vapaus hyodyntdd valitse-
maansa ndkokulmaa pohtiessaan viitekehyksen esittelemia eettisid teemoja.

Alaluvussa 3.3 esiteltiin eridvid ndkemyksid informaatioteknologiaan liit-
tyvien eettisten kysymysten luonteesta. Tadssd tutkielmassa eettinen pohdinta
pohjautuu niin tietojenkésittelyn etiikan esittdmiin tarkempiin kysymyksiin
kuin kulloinkin aiheellisiin etiikan klassikoiden perustavanlaatuisiin kysymyk-
siin. Koska etiikan teorioiden kirjo on valtava, ei massadataa ja tiedonlouhintaa
tarkasteltaessa ole jarkevdd soveltaa kovin montaa teoriaa yhtd eettistd ongel-
matilannetta kohden. Quinn (2014) toteaa pitkallisen etiikan teorioiden taustoi-
tuksen pohjalta, ettd informaatioteknologian eettisiin ongelmiin soveltuvat par-
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haiten seuraavat neljd teoriaa: deontologia eli velvollisuusetiikka, teko- ja sd&an-
toutilitarismi sekd yhteiskuntasopimusteoria. Nama neljd teoriaa ovat tdten ta-
mén tutkielman oleellisimmat eettiset ndkdkulmat, joilla tiydennetddn tietojen-
késittelyn etiikan kirjallisuudessa esitettyjda huomioita.

On huomionarvoista, ettd edelld luetelluista teorioista yhteiskuntasopi-
musteoria soveltuu ennen kaikkea yhteiskunnallisten asioiden eettiseen poh-
dintaan. Tdmédn tutkielman tavoitteena on juurikin tédllaisten ongelmien 16yta-
minen massadatan ja tiedonlouhinnan hyddyntdmisestd yksilondkokulman li-
sdksi. Tutkielman yhden ndkdkulman lepddminen vain yhden teorian varassa
on kuitenkin jokseenkin ongelmallista itsessddn. Ylipddtddn teorioiden sovelta-
minen kdyttotapauksen mukaan ei ole aivan yksioikoisesti tarkoituksenmukais-
ta. Koen joka tapauksessa, ettd velvollisuusetiikka ja teko- sekd sddntoutilita-
rismi eivdt anna riittdvdsti evditd yhteiskunnallisten ongelmien tarkasteluun
eettisessd mielessd. Tdmdn vuoksi yhteiskuntasopimusteorian soveltaminen
pohdinnassa on mielestdni oikeutettua. Kuitenkin tdmén teorian hyddyntami-
nen yksiloon liittyvien ongelmien pohdinnassa olisi hankalaa, joten tédssd tut-
kielmassa tyydytddn ratkaisuun soveltaa yksilon ja yhteiskunnan ndkékulmiin
eri etiikan teorioita.

3.5 IT-ammattilaisen eettisestd toiminnasta

Informaatioteknologia-alan ammattilaisille on kehitetty monia eettisid ohjeistoja
tyohon liittyvid ongelmatilanteita varten. Alan vaikutusvaltaisen jédrjeston As-
sociation for Computing Machineryn (ACM) ammattietiikan koodi tunnistaa
nditd tilanteita ja antaa yleisohjeita niissd toimimiseen (Anderson, 1992). Suo-
messa vastaavanlaisen koodin on kehittdnyt Tieto- ja viestintdtekniikan ammat-
tilaiset TIVIA ry (TIVIA, 2002). Kummassakaan ohjeistossa ei kuitenkaan kytke-
td ohjeita eettisiin periaatteisiin. Esimerkiksi Quinn (2014) huomauttaa analyy-
sissaan ACM:n koodin pohjautuvan perdti viiteen tdysin eri etiikan teoriaan.
Téssd tutkielmassa on syytd hyddyntéa yleisluontoisempaa ja tiiviimpaa esitys-
td IT-ammattilaisen eettisiksi periaatteiksi.

Quinn (2014, 361-362) on muotoillut ACM:n monitahoisen eettisen koodin
pohjalta yleisluontoiset eettiset periaatteet ohjelmistokehitysalan ammattilaisille.
Allaolevassa taulukossa (taulukko 1) on esitettynd ndmd periaatteet lyhyiden
selitysten saattamina suomeksi kddnnettyna.



TAULUKKO 1. Ohjelmistokehitysammattilaisen eettiset periaatteet Quinnia (2014,
361-362) mukaillen. Suomennettu englannista.

Eettinen periaate

Tiivistetty selitys

1. Ole puolueeton.

Henkilokohtainen etusi on yhtd tarkea
kuin yhteiskunnan ja organisaatiosi
etu.

2. Jaa sellainen tieto, joka muiden kuu-
luu tietsa.

Kerro eturistiriidoista. Ald anna vaaria
lausuntoja. Al4 salaa tirkedd tietoa
muilta.

3. Kunnioita muiden oikeuksia.

Ald loukkaa muiden oikeuksia yksityi-
syyteen tai henkiseen ja fyysiseen
omaisuuteen.

4. Kohtele muita oikeudenmukaisesti.

Kohtele tyotovereitasi tasa-arvoisesti.
Ald rankaise muita eettisten periaattei-
den noudattamisesta.

5. Ota vastuu teoistasi ja tekemattd jat-
tamistéasi.

Olet vastuussa sekd hyvistd ettd huo-
noista asioista, jotka ovat seurausta
toimistasi ja pidattaytymisestdsi toimia.

6. Ota vastuu alaistesi teoista.

Esimiehet ovat vastuussa alaistensa
tyotehtaviin liittyvien riskien hallinnas-
ta.

7. Sdilytd integriteettisi.

Ole lojaali tyonantajallesi ja suoriudu
sitoumuksistasi lakien puitteissa.

8. Kehitd kykyjasi jatkuvasti.

Kehitd ohjelmistokehitysosaamistasi ja
kykyjdsi panna nditéd eettisid periaattei-
ta toimeen.

9. Jaa tietdamyksesi, asiantuntemuksesi
ja arvosi.

Jaa osaamistasi ohjelmisto-
kehityksestd ja tietouttasi ammat-
tietiikasta muiden kanssa.

Ylldolevia periaatteita voidaan soveltaa jdljempénd esiteltivan massadatan ja
tiedonlouhinnan hyddyntamistd koskevan eettisen viitekehyksen kayton tuke-
na. Quinn (2014) toteaa, ettei kaikkia yhdeksdd periaatetta ole tarkoituksenmu-
kaista soveltaa jokaisen ongelmatilanteen ratkaisun pohtimisessa. N&in ollen
nditd periaatteita soveltavan pohdittavaksi jdd, mitkd niistd kannattaa kulloin-
kin huomioida.

Leonard ja Cronan (2001) esittdvat, ettd IT-alan ammattilaisen eettiseen
kdyttaytymiseen vaikuttavat henkilokohtaiset uskomukset, eettiset asenteet,
pdédttelytavat, sukupuoli ja egon vahvuus. Pddtoksentekoprosessi toimintatavan
valitsemiseksi IT-kontekstissa voi siis olla hyvin monimutkainen, ja eettinen
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ulottuvuus on vain yksi osa tdtd prosessia. Samoja eettisid koodeja soveltavat
ihmiset voivat siis pddtyé erilaisiin valintoihin my6s henkilokohtaisten ominai-
suuksien vuoksi. Lisdksi, kuten johdannossa todettiin, Mingers ja Walsham
(2010) huomauttavat eettisen pohdinnan mahdollistavan luonteenomaisesti
monet erilaiset lopputulemat.



4 MASSADATAN JA TIEDONLOUHINNAN EETTI-
SET ONGELMAT

Tdssd luvussa kdydddn ldapi massadataa ja tiedonlouhintaa koskevaa
tutkimuskirjallisuutta ja tutkitaan tietojenkésittelyn etiikan kirjallisuuden
valossa, mitd eettisid ongelmia ndiden menetelmien hyodyntdmiseen
organisaation toiminnassa liittyy. Eettinen pohdinta perustuu Quinnin (2014)
ndkemykseen IT-kontekstiin sopivista etiikan teorioista. Viimeisessd alaluvussa
koostetaan tulokset ja luonnostellaan niiden pohjalta eettinen viitekehys.
Lisdksi pohditaan tuloksia seké esitetddn johtopaatoksia.

4.1 Massadataan liittyvit eettiset ongelmat

Tassda alaluvussa tarkastellaan erityisesti ~massadatan kerddmiseen,
sdilyttamiseen, julkistamiseen ja myymiseen liittyvid eettisid kysymyksid. Seka
yksilon ettd yhteiskunnan ndkokulmia aiheeseen tuodaan esille.

41.1 Datan kerdaminen

Ensimmadinen askel massadatan hyddyntdmiseen tdhtddvdssd toiminnassa on
datan kerddminen. Suuret datamassat kootaan tyypillisesti tietokantoihin, jotka
eroavat ominaisuuksiltaan perinteisistd relaatiotietokannoista. Dataa voidaan
kerdtd useasta eri ldhteestd useilla eri menetelmilld, ja uutta dataa voi virrata
tietokantaan erittdin suurella nopeudella. (Hashem ym., 2015.)

Valtavien datamassojen kerddminen ihmisistd ja heiddn suorittamistaan
erilaisista transaktioista voi tapahtua joko kyseessd olevien ihmisten tietoisesti
antamalla suostumuksella tai ilman sitd. Luvatta tapahtuvan datan kerdamisen
voidaan ajatella olevan jo méaritelmdllisesti epdeettistd. Luvattoman tietojen
kerddmisen eettisten ongelmien pohtiminen ei siis liene relevanttia.
Tarkkailtavan suostumuksella tapahtuvaan datankeruuseen kuuluu sen sijaan
jonkin verran moraalisessa mielessd harmaata aluetta.
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Edes massadatan kerdaminen luvalla ei nimittdin ole eettisessd mielessa
aivan mutkatonta. Custers (2016) esittddkin aiheellisen kysymyksen: milloin
yrityksen oikeus kerdtd dataa kdyttdjastd umpeutuu tdamén hyvaksyttya
tietosuojakdytanteen? Lienee kohtuutonta olettaa, ettd kdyttdja ymmartdd
luettuansakaan ~ suostuvansa  mahdollisesti ~ vuosikausia  kestdvaan
tiedonkeruuseen. Joidenkin ohjelmistojen tai palveluiden kadyton suhteen
kayttdjalld ei valttamattd edes ole muuta realistista vaihtoehtoa kuin hyvéksya
kdytanne saadakseen vilttdimittoman palvelun kayttoonsda (Custers, 2016).
Tilanteessa, jossa valinnanvaraa ei kdytdnnossd anneta, Kantin kategorisen
solmitun sopimuksen ei voida ajatella perustuvan yleistettdvissd olevaan
moraalisesti hyvadn kaytantoon.

Quinn (2014) huomauttaa, ettd luvan saaminen datan kerdamiseen jonkin
palvelun kayttdjistd voi tapahtua kahdella eri tavalla. Ensinndkin kayttajalta
voidaan kysyd erikseen, haluaako hédn antaa luvan kerdtd itsestddn tietoja.
Toinen keino on datan kerddminen, jollei kayttdja sitd erikseen kielld.
Jalkimmdinen menettely on edellistd yleisemmin kaytossd. (Quinn, 2014.)
Eettisessd mielessd ndilld kahdella kdytannolld on merkittdvd ero, jonka
havainnollistamiseen sopii sddntoutilitarismi. Kuvitellaan, ettd moraalisesti
hyvdksyttavd sddntd olisi kerdtd aina tietoja kieltdytymattd jattamisen
perusteella. Sdantd on heikko, koska ndin ajateltuna datan kerddjien etu olisi
hankaloittaa kieltdytymistd esimerkiksi tekemadlld prosessista mahdollisimman
pitkd ja vaikeasti suoritettava. Loogisesti paremmalla pohjalla olisikin
moraalisddnto, jonka mukaan kéayttdjiltda tulisi kysyd erikseen lupa datan
kerddmistd varten.

Massadatalle tyypillisen automatisoidun datankeruun tapauksessa on
ongelmallista madritelld, kuka kantaa moraalisen vastuun toiminnasta. Floridi
(2013) puhuukin jaetun moraalin (engl. distributed morality) késitteesta:
informaatioteknologian hyodyntdmisessd moraalisuus voi jakautua useille
mukana oleville neutraaleille toimijoille. Télld tarkoitetaan toisin sanoen sitd,
ettd erittdin suuren moraalisen latauksen omaava toiminta voi koostua joukosta
pienempid, moraalisesti neutraaleja tekoja (Floridi, 2013). Viime ké&dessa
automatisoidustakin datankeruusta on kuitenkin vastuussa joku tai jotkut
organisaation ihmisedustajat. Nd&diden toimijoiden harkittavaksi jda
kokonaisuuden eettisyyden hahmottaminen.

Johnson (2008) nostaa esiin datan kerddmisestd mahdollisesti aiheutuvia
kauaskantoisia vaikutuksia. Hdnen mukaan datan kerddaminen ihmisten
kaikesta toiminnasta voi johtaa kollektiiviseen tarkkailtavana olemisen
tunteeseen. Téastd johtuen ihmiset saattavat rajoittaa - mahdollisesti syystédkin -
tekemisiddn vain tarkkailun mahdollisuuden vuoksi. Tam&d voisi johtaa
yksilonvapauksien toteutumisen heikkenemiseen ja tdten vaikuttaa suuresti
yhteiskuntaan. (Johnson, 2008.) Yhteiskuntasopimusteorian mukaan yksiloilla
tulisi olla mahdollisimman suuret ja yhtédldiset vapaudet: timd ihanne ei
toteutuisi kuvaillun kaltaisessa yhteiskunnassa, jossa ihmiset ajautuisivat osin
omaehtoisesti rajoittamaan vapauksiaan.



Lerman (2013) esittdd huolensa massadatan katveessa olevista ihmisista.
Télla tarkoitetaan wusein huono-osaisia ihmisid, joista ei kerdtd dataa
parempiosaisista eridvien eldmdntapojen vuoksi. Massadatan analysointiin
perustuvat yhteiskunnalliset pddtokset saattavatkin suosia hyvdosaisia ja
heikentdd datankeruun ulkopuolelle jadvien asemaa entisestddn. (Lerman, 2013.)
Massadatan kerddmisen yleistyessd on siis huomioitava myos eettiset ongelmat
liittyen datankeruun otantaan. Tamd koskee erityisesti tilanteita, joissa
massadataa analysoimalla tehdddn suuria ihmisjoukkoja koskevia paatoksia.

4.1.2 Datan sdilyttiminen ja julkistaminen

Tenen ja Polonetskyn (2012, 251) mukaan suurista datamassoista voi 1oytaa
laillisinkin keinoin vertailemalla yksityisid tietoja. Tdmdn huomion vuoksi on
syytd tarkastella, millaisia esimerkkejd tdllaisesta toiminnasta on kerrottu
kirjallisuudessa. Lisdksi pohditaan, mitd ongelmia liittyy ihmisistd kerdtyn
datan pitkdaikaiseen sdilyttamiseen.

Edelld kuvailtiin eettisid ongelmia liittyen tietosuojakdytdnteiden
hyvaksymisestd seuraavaan datan kerdamiseen. Tahédn asiaan liittyvat ongelmat
eiviat rajaudu pelkdstddn keruuhetkeen vaan ne ulottuvat aina massadatan
sdilyttimiseen saakka. Custers (2016) huomauttaa, ettd monet dataa kerddvat
organisaatiot eivdt poista kayttdjistd kerdttyd dataa kdytdnnossd koskaan.
Talloin kayttdjistd kerdtyt tiedot voivat jaddd yrityksen tietokantoihin ja altistua
esimerkiksi tietomurroille vaikka kayttdjad olisi lopettanut palvelun kdyttdmisen
kauan sitten (Custers, 2016). Taméa herdttdd kysymyksid datan soveliaasta
sdilytysajasta.

Yksi keino lisdtd kayttdjistd kerdtyn datan yksityisyydensuojaa
massadatassa on anonymisointi, jonka periaatteita kaytiin ldpi alaluvussa 2.5.
Anonymisoiduistakin datamassoista voidaan kuitenkin loytdd erilaisin
menetelmin yksittdisid henkiloitd koskeva dataa. Tédstd ilmiostda kdytetdan
nimitystd deanonymisointi (engl. de-anonymization) (Narayanan & Shmatikov,
2008). Koska ihmisid voidaan tunnistaa dataseteistd, ei anonymisointi ole
millddn muotoa varma keino taata yksityisyys. Silti tunnetaan tapauksia, joissa
jokin dataa kerdnnyt taho on julkistanut suuria datamassoja luullen niiden
olevan mahdottomia deanonymisoida. Zimmer (2010) mainitsee esimerkkind
Harvardin ja UCLA:n tutkijoiden julkistaman datasetin, joka koski anonyymin
yliopiston anonyymien opiskelijoiden Facebookin kayttoad neljan vuoden ajalta.
Yliopisto paljastui kuitenkin aineiston perusteella hyvin pian Harvardiksi, ja
timdn jdlkeen datasetistd pystyi identifioimaan yksittdisida opiskelijoita.
(Zimmer, 2010.)

Analysoimalla ristiin erilaisia julkisesti saatavilla olevia datamassoja on
mahdollista saada selville hyvinkin arkaluonteista tietoa. Narayanan ja
Shmatikov (2008) ovat onnistuneet selvittamadn Netflix-kayttdjien palvelun
kdayton perusteella selville hyvin henkilokohtaisia tietoja kayttdjistd, kuten
poliittisia ndkemyksid. Tutkittu data oli anonymisoitua, ja taustatietojen
selvittimiseen tutkijoiden tarvitsi kdyttdd vain elokuvasivusto IMDB:ta
(Narayanan & Shmatikov, 2008). Hieman samaan tapaan Acquisti ja
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Gross (2009) havaitsivat Yhdysvaltain kansalaisten sosiaaliturvatunnusten
ennustamisen olevan mahdollista soveltamalla tilastotieteellisia menetelmi&
taysin julkisesti saatavilla olevaan dataan. Tama herattdd kysymyksid siitd, mita
kaikkia tietomassoja on syytd avata kaikkien kaytettdviksi. Jalkimmdisessd
tapauksessa sosiaaliturvatunnukset pystyttiin ennustamaan henkildiden
syntymdaikojen ja -paikkojen perusteella (Acquisti & Gross, 2009). Tutkittavan
datan ei siis tarvitse olla luonteeltaan lainkaan arkaluonteista yksityisten
asioiden selvittamiseksi.

On ongelmallista, ettd esiteltyjen tapauksien tapaan harmittomien
tietojen varassa voidaan tehdd niinkin pitkélle menevid analyyseja, ettd voidaan
saada selville arkaluonteista tietoa. Eettisestd ndkokulmasta on luontevaa
todeta, ettdi moraalinen vastuu tidllaisen ennustamisen mahdollisuudesta
kuuluu ennemmin analysoijille kuin harmittoman tiedon julkistajille. Zimmerin
(2010) esittelemd esimerkki arkaluonteista tietoa sisdltdvdn datasetin
julkistamisesta on kuitenkin asia erikseen. Sokea luottaminen jonkin aineiston
anonymisoinnin pitdvyyteen on heikko peruste yksityistd tietoa sisdltdvan
materiaalin julkistamiselle. Vaikka jostakin julkiseksi tehdystd datasetistd ei
voisikaan nykyisilld menetelmilld tunnistaa ihmisid, on analysointimenetelmien
kehityksen vuoksi syytd epdilld tamén olevan mahdollista tulevaisuudessa.

Massadatan sdilyttamiseen liittyen on herdnnyt huolta kerdtyn datan
siirtdmisestd erilaisten lainsddddntdjen piiriin kuuluvien alueiden valilla.
Kansainvilisten sopimusten puuttuessa organisaatiota voi houkutella
mahdollisuus hyodyntdd dataa muualla pdin maailmaa tavalla, joka olisi
kerdyspaikassa laitonta. (Johnson, 2008.) Tadssd tapauksessa velvollisuusetiikan
mukaan samansisiltdinen teko olisi aivan yhtd tuomittava huolimatta sen
tekopaikasta. Tilanne on myos malliesimerkki siitd, ettd informaatioteknologian
kehitys luo kaytantotyhjioits, joita arveluttava toiminta voi hyddyntaa.

Yksi massadataan liittyvd eettinen kysymys liittyy yksilon oikeuteen
saada ndhtdviinsd itsestddn jonkin tahon toimesta kerdtyt tiedot (Tene &
Polonetsky, 2012). Paljon mediahuomiota saanut itdvaltalaisopiskelija Max
Schremsin toteutunut pyynt6 saada Facebookilta asiakirja, josta selvida kaikki
yrityksen hdnestd kerddmidnsd tiedot, liittyy tdhdn ongelmaan (Hill, 2012).
Velvollisuusetiikan ndkokulmasta voidaan ajatella, ettd tietoja kerddvalld
organisaatiolla on moraalinen velvollisuus kertoa kéyttdjdlleen, mitd tietoja
tastd on kerdtty. Seurausetiikalla perustellen organisaatio voisi kuitenkin jattdaa
tiedot antamatta, jos niiden salassapito johtaisi suurempaan yhteiseen hyvaan.
Esimerkiksi kansallinen turvallisuus voisi olla tédllainen peruste.

4.1.3 Datan myyminen

Davisin (2012) tekemdn selvityksen mukaan 40 Forbesin listaamista 50:std
Yhdysvaltain suurimmasta yrityksestda ilmoittaa jakavansa kayttdjista
kerddamddnsd dataa kolmansien osapuolien kanssa. Lisdksi 34 mainitsi
pidéttyvansd myymdstd dataa ilman suostumusta, kun taas loput 16 eivat
ilmoittaneet kdytantoddan tdssd suhteessa (Davis, 2012). On siis hyvin paljon



mahdollista, ettd suuryritykset kdyvat luvallisesti kdyttdjistdan kerdamallad
datalla kauppaa ilman nédiden lupaa.

Quinn (2014) huomauttaa, ettd asiakkaista kerdtystd datasta on itsestddn
tullut tuote. Tdten dataa kerddvdn organisaation liiketoiminnan kannalta on
jarkevintd vaatia asiakkaalta erillistd kieltoa tdtd koskevan datan myymiselle.
Ndin organisaatiolla on enemmén dataa myytdvanddn kuin tilanteessa, jossa
asiakkaan tulisi hyvédksyd datan myyminen erikseen. (Quinn, 2014.) Davisin
(2012) mukaan tdssd on kyse eettisestd arvovalinnasta ihmisten tuntemattoman
pelon kunnioittamisen ja liiketoimintamallin tuettavuuden valilld. Téassd
eettiseen pohdintaan soveltuu liiketoiminnan etiikan kolme ndkokulmaa, jotka
ovat osakkeenomistajien, sidosryhmien ja yhteiskuntasopimuksen ndkokulmat.
Osakkeenomistajien ja sidosryhmien etujen palvelemiseksi organisaation tulisi
toimia ennen kaikkea voiton maksimoimiseksi. Yhteiskuntasopimuksen
ldhestymistavassa tdrkedd on kuitenkin myo6s yhteiskuntavastuu. (Smith &
Hasnas, 1999.) Viimeiseksi mainittua ajattelua soveltaen ihmisten datan
kasittelyyn liittyvid pelkoja tulisi kunnioittaa. Kahden edellisen ndkdkulman
perusteella hyvéksyttdvan toimintatavan valinta on mutkikkaampaa.
Epéselvien datakdytdntdjen johdosta voi nimittdin aiheutua haittaa
organisaation imagolle, jolloin pitkdn tdhtdimen taloudellinen hyoty voi
vaarantua.

Lisdksi Davisin (2012) mukaan datan siirtyminen organisaatiosta toiseen
voi tarkoittaa erilaisten tietoturvakdytdnteiden vuoksi datan yksityisyyden
vaarantumista. Vaikka organisaatio vdittdisi kaiken kerdtyn ja myytdvan datan
olevan tdysin anonymisoitua, on tdmdn varotoimen aukottomuus
deanonymisointitekniikoiden tehokkuuden valossa kyseenalainen (Davis, 2012).

4.2 Tiedonlouhintaan liittyvit eettiset ongelmat

Téassd alaluvussa keskitytddn massadatan analysoimiseksi kédytettdvaan
tiedonlouhintaan liittyviin eettisiin ongelmiin. N4itd ovat itse analyysia ja sen
tulosten hyddyntdmistd koskevat ongelmat. Lisdksi kiinnitetidn huomiota
yhteiskunnallisiin huoliin, joita on esitetty kirjallisuudessa.

4.21 Datan analysoiminen

Tiedonlouhintaan liittyen on herdnnyt kysymyksid massadata-analyysien tark-
kuudesta. Lazer, Kennedy, King ja Vespignani (2014) kasittelevit esimerkkina
Google Flun tapausta, jossa Googlen hakudataan perustuvat ennusteet in-
fluenssatapauksista ovat olleet erittdin epdtarkkoja. Taman kaltaisissa massada-
tan analysoimiseen perustuvissa menetelmissd tutkimusten ldpindkyvyys ja
toistettavuus ovat myos kyseenalaisia (Lazer ym., 2014).

Eréds eettinen ongelma tiedonlouhinnassa on moraalisen vastuun maéarit-
telyn vaikeus useiden neutraalien toimijoiden, kuten robottien, suorittaessa
massadatan analysoimisen. Kuten edelld jo kuvailtiin, timd ongelma liittyy
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myo6s datan automatisoituun kerddmiseen. (Floridi, 2013.) On my0s esitetty
huolia siitd, ettd automaattinen padtoksenteko ihmisistd kerdtyn datan pohjalta
voi johtaa syrjintddn ja valinnanvapauden kaventumiseen. Esimerkiksi ihmisten
luottopdidtosten ja vakuutusmaksujen maardaytyminen data-analyysin kautta voi
edistdd tatd kehitystd. (Tene & Polonetsky, 2012, 252.) Téllaisen taloudellisen
eriarvoisuuden voidaan ndhdd vaikuttavan eniten pienituloisiin eli heikossa
asemassa oleviin. Yhteiskuntasopimuksen ndkokulmasta eriarvoisuuden tulisi
hyodyttdd eniten huono-osaisia, mikéd ei tdssd skenaariossa toteudu. Toisaalta
tiedonlouhinnan avulla saadut tarkemmat tiedot esimerkiksi luottokelpoisuu-
desta voivat tasa-arvoistaa luottomenettelyja.

Crawfordin ja Schultzin (2014) mukaan on esitetty huolia siitd, ettd mas-
sadatan analysoimiseksi kehitettyjen algoritmien vaikutuksista yksityisyyteen
eivit voi olla varmoja edes niiden kehittdjdat. Tama on erityisen suuri huolenai-
he oppivien algoritmien osalta, silld ne kehittyvdt analysoimisessa itsestdan
(Crawford & Schultz, 2014). Ndin ollen massadatan analysointiin kaytetyilld
tehokkailla menetelmilld voi olla arvaamattomia vaikutuksia.

Eettisestd ndkokulmasta tiedonlouhintaa hyodynnettdessd olisi syytd
pohtia mahdollisuuksia kayttdd yksityisyyden sdilyttavan tiedonlouhinnan me-
netelmid. Hanin ym. (2011) mukaan alan tutkimus on johtanut tiedonlouhinnan
yhteyteen integroitujen anonymisointimenetelmien tehokkuuden kehitykseen.
Samaan tarkoitukseen tdhtdd myos yksityisyyden varjelemiseksi kehitetty data-
analyysialusta PINQ (lyh. sanoista privacy integrated queries), joka hyodyntaa
anonymisointitekniikoita (McSherry, 2009). Tietosuojaryhma (2014, 24) kuiten-
kin viittdd, ettd mikddn kédytossd olevista anonymisointitekniikoista ei ole auko-
ton. Joka tapauksessa organisaatioiden on syytd miettid, voisivatko ne hycdyn-
tad yksityisyyden sdilyttavan tiedonlouhinnan menetelmid vaarantamatta data-
analyysin tarkkuutta.

On hyvad huomata, ettd on olemassa monia sovellusalueita, joilla tiedon-
louhintaa ei kdytetd lainkaan henkiloistd kerdttyyn dataan. Téllaisia alueita ovat
muun muassa luonnonmullistusten ennustaminen, geologia ja astronomia.
(Han ym., 2011, 620.) Tiedonlouhinta n4illd saroilla ei ndhddkseni kaipaa eettis-
td pohdintaa yhteiskunnan tai yksilon ndkdkulmasta. Mahdollisesti kyseeseen
tulevat tieteeneettiset ongelmat eivét kuulu tamén tutkielman sisaltoon.

4.2.2 Analyysitulosten hyodyntiminen

Tiedonlouhinnan avulla saatuja organisaation kannalta mielenkiintoisia tietoja
voidaan hyodyntdd monilla eri tavoilla. Yksi suosittu sovellusalue on
markkinointi: massadataa analysoimalla voidaan kohdentaa tuotteiden
markkinointia ja ottaa selvdd eri tuotteiden ostamisen vdlisistd
riippuvuussuhteista asiakaskohtaisesti (Han ym., 2011; Quinn, 2014). Tam&n
lisdksi  kasitellian  tiedonlouhinnan  hyodyntdmistd muun muassa
valtionhallinnon ja lainvalvonnan toimesta.

Duhiggin (2012) mukaan yhdysvaltalainen kauppaketju Target on
kohdentanut vauvatuotteiden markkinointiaan naisasiakkaille, joiden yritys on
ennustanut tiedonlouhinnan avulla olevan raskaana. Crawford ja Schultz (2014)



korostavat, ettd Target ei missddn vaiheessa ollut kerdnnyt dataa, joka olisi
osoittanut jonkin asiakkaan olevan raskaana: ennustemalli vain kertoi, milloin
tiettyja ostoksia tekevd asiakas oli tdtd suurella todenndkoisyydelld.
Ostoskombinaatioita tutkivassa menetelmédssd on jdlleen kyse moraalisesti
latautuneesta toiminnasta, joka koostuu sindnsd moraalisessa mielessd
neutraaleista toimista. Menettelystd vastuussa oleva taho on kuitenkin
tietoisesti halunnut selvittdd asiakkaan raskauden, jolloin ostosten tutkimisen
ndenndiseen eettiseen neutraaliuteen ei ole mielestdni uskottavaa vedota.

Crawford ja Schultz (2014) nostavat esiin yritysten tavan kiertdd
markkinointilakeja massadatan analysoimisen avulla. Internetissd tapahtuvaa
lainojen ja asuntojen mainontaa on nimittdin kohdennettu yritysten kannalta
suotuisille asiakasehdokkaille, jolloin epdsuotuisat ehdokkaat eivdt néde
vastaavia mainoksia. Ndin organisaatiot voivat siis syrjid ihmisid salaa vaikkapa
rodun tai sukupuolen perusteella. (Crawford & Schultz, 2014.) Tédssd on siis
pohjimmiltaan kyse tietoisesta lain rikkomisesta, jonka paljastuminen on tehty
teknologian keinoin epdtodenndkoiseksi. Saantoutilitarismin ja
velvollisuusetiikan ndkokulmasta tdméd ei ole eettisesti perusteltavissa, silld
talloin toimijat hyvaksyisivét yleiseksi sddnnoksi sddntsjen rikkomisen, kunhan
siitd ei jad kiinni.

Quinnin (2014) mukaan Yhdysvaltain hallinnon alaiset toimijat kayttavat
tiedonlouhintaa muun muassa veronkierron, tautiepidemioiden ja terrorismin
torjuntaan. Ndihin tarkoitetut prosessit louhivat tietoa monista eri ldhteistd,
kuten rahoituslaitosten dokumenteista, internet-hauista, hatdpuheluista sekd
suurista puhelutietorekistereistd (Quinn, 2014). T&llainen yksityishenkiltiden
tarkkailu valtionhallinnon toimesta herdttdd monia eettisida kysymyksia.
Utilitaristisesta ndkokulmasta hyodyt veropetosten, epidemioiden ja
terroriaikeiden huomaamisesta voivat hyvinkin olla suuremmat kuin
tarkkailun haitat kansalaisten vyksityisyydelle. Lyon (2014) huomauttaa
kuitenkin, ettd esimerkiksi terroriaikeiden valvonta massadataa analysoimalla
voi johtaa menetelmén arvaamattomuudesta johtuen vaariin halytyksiin, jotka
voivat olla vahingollisia syyttomille epdillyille.

Crawfordin ja Schultzin (2014) mukaan joissakin Yhdysvaltain
kaupungeissa poliisi allokoi partiointia louhimalla dataa rikosten tekopaikoista.
Ndin partiot tekevit tehostetun partioinnin alueilla todennékoisesti enemman
pidatyksid suhteessa muihin alueisiin. Rikostilastoihin voi siis tulla tédtd kautta
vinoumia joidenkin alueiden osalta. (Crawford & Schultz, 2014.)

4.3 Viitekehysluonnos massadatan ja tiedonlouhinnan eettisten
ongelmien hahmottamiseksi

Edelld on kuvailtu tutkimuskirjallisuuden esittdmid eettisia kysymyksid
massadatan ja tiedonlouhinnan hyoddyntdmiseen liittyen. Sekd yksiloon ettd
yhteiskuntaan liittyvid ongelmakohtia on havaittu. Seuraavaksi esitellddn
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koostava taulukko 16ydoksistd (taulukko 2). Ongelmat on jaoteltu sen mukaan,
mihin massadatan tai tiedonlouhinnan hyodyntdmisen osa-alueeseen ne
erityisesti liittyvat. Lisdksi loydokset on luokiteltu edelleen sen mukaan,
koskettavatko ne yksilod vai yhteiskuntaa tai molempia ndistd. Taulukko toimii
luonnoksena kyseisten teknologioiden eettisten ongelmien viitekehykseksi.

TAULUKKO 2. Koostava esitys massadatan ja tiedonlouhinnan eettisistd
ongelmista tutkimuskirjallisuuteen perustuen.

Eettisid ongelmakohtia

Massadatan/tiedonlouhinnan Yksilon nikokulma Yhteiskunnan
hyddyntdmisen osa-alue nakokulma
Datankeruuluvan voi- | Datankeruun
massaolo (Custers, ulkopuolelle jagdminen
2016) (Lerman, 2013)
Massadatan kerdaminen Datankeruu erilliselld Yksilonvapauden ra-
luvalla/kieltdytymatta | joittuminen tarkkai-
jattdmisen perusteella lun tunteen vuoksi
(Quinn, 2014) (Johnson, 2008)
Sdilytyksen sovelias Siirtdminen erilaisen
kesto (Custers, 2016) lainsddddannon piiriin
Massadatan sdilyttaminen (Johnson, 2008)
Oikeus ndhdi itsesta
keratty data (Tene &
Polonetsky, 2012)
Anonymisoinnin teho
(Zimmer, 2010)
Massadatan julkistaminen Arkaluonteisen tiedon

johtaminen ei-arkaluon-
teisesta datasta (Ac-
quisti & Gross, 2009)

Organisaatioiden
erilaiset datakdytannot
(Davis, 2012)
Massadatan myyminen Myynti erilliselld
luvalla/kieltdytymatta
jattamisen perusteella
(Quinn, 2014)

Tiedonlouhinnan tark-
kuus (Lazer ym., 2014)

Tiedonlouhinnan

analyysimenetelmét Oppivien algoritmien arvaamaton toiminta
(Crawford & Schultz, 2014)




Ihmisid koskevien tarkeiden pdatosten
automatisointi (Tene & Polonetsky, 2012)
Hyodyntaminen laittoman liiketoiminnan

Tiedonlouhinnan tulosten peittdmiseksi (Crawford & Schultz, 2014)
hyodyntaminen Tulosten kaytté mark-

kinoinnissa (Crawford

& Schultz, 2014)

Kohdennettu lainvalvonta (Crawford & Schultz,
2014); terroriaikeiden ennustaminen (Lyon, 2014)

Edelld oleva taulukko on siis tiivistetty kooste tdméan tutkielman tarkeimmistd
tuloksista. Esityksestd saa karkean yleiskuvan massadataan ja tiedonlouhintaan
liittyvistd eettisistd ulottuvuuksista. Ndin se toimii erddnlaisena luonnoksena
aiheen hahmottamisen viitekehykseksi. Karkeuden vuoksi yksittdisten esi-
merkkien informatiivisuus on matala. Tadstd syystd jokaista eettistd ongelmaa
kohden on merkitty kirjallisuusviitteet, jotta lukija voi halutessaan etsid kasiinsa
alkuperdistekstit. Taméan viitekehyksen hyodyntamisen apuna voi kayttdd si-
vulla 22 esiteltyja ohjelmistokehitysammattilaisen eettisid periaatteita.

4.4 Tulosten pohdintaa

Massadataan ja tiedonlouhintaan liittyy tulosten perusteella monimuotoisia
eettisid haasteita. Esitellyt tulokset eivit ole missddn nimessa tyhjentdva luettelo
kaikesta aiheeseen liittyvéastd tutkimuksesta. Tamdn kandidaatintutkielman
puitteissa ei olisi ollut mielestdni jarkevad kdyda seikkaperdisesti ldpi jokaista
eettiseksi ongelmaksi tulkittavissa olevaa yksityiskohtaa. Késiteltyjen teemojen
kirjo on kuitenkin mielestédni riittdvan kattava yleiskédsityksen saamiseksi ai-
heesta.

Pyrkimykseni oli kartoittaa sekd yksiloon ettd yhteiskuntaan liittyvid on-
gelmatilanteita. Kuten taulukosta nékyy, kirjallisuudesta 16ytyi enemmaén yksi-
16n ndkokulmasta esitettyjd huolia. Toisaalta rajanveto yksilod ja yhteiskuntaa
koskettavien teemojen vililld on itse tekemdni eikd se ole ehdottoman tarkka.
Periaatteessa on mahdollista ajatella kaikkien yksilod koskevien huolien olevan
skaalautuvia siind maéérin, ettd ne voitaisiin luokitella my6s yhteiskunnallisiksi
haasteiksi.

On huomioitava, ettd tekemini jako massadatan ja tiedonlouhinnan hyo-
dyntdmisen eri osa-alueiden vilille ei ole poissulkeva. Monet esitellyistd eetti-
sistd ongelmista voivat siis kdytannossa kuulua useampaan eri luokkaan.

Johtopédatoksend voidaan todeta, ettd esitettyjen eettisten huolenaiheiden
madrd ja vakavuus kertovat massadatan ja tiedonlouhinnan vastuullisen hyo-
dyntdmisen olevan tdrkedd. Puutteellisen lainsdddannon vuoksi organisaatioi-
den oman arvostelukyvyn varaan jda paljon tdssd suhteessa. Erilaisten yksityi-
syyden sdilyttdvan tiedonlouhinnan menetelmien ja anonymisointitekniikoiden
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kayttod tulisi suosia silloin kun se on mahdollista. Laajamittaisen datankeruun
synnyttamien huolien vuoksi organisaatioissa on myos syytd pohtia, milloin
massadataa tarvitsee ylipddtaan keréata.



5 YHTEENVETO

Taman tutkielman tavoitteena oli selvittdd, mitd eettisid ongelmia liittyy
massadatan ja tiedonlouhinnan hyddyntamiseen. Yhtend tdarkednd motiivina oli
Moorin (1985) esittdma ajatus kadytantotyhjivistd, joita seuraa informaatiotekno-
logian kehityksestd. Kitchin (2014) kuvailee massadataa disruptiiviseksi inno-
vaatioksi, joten sen tutkiminen tdstd ndkokulmasta nédhtiin aiheelliseksi. Liséksi
Hanin ym. (2011) mukaan tiedonlouhinnan yhteiskunnalliset vaikutukset vaa-
tivat selvittdmistd, silld kyseessd on arjen mullistava teknologia. Ndin ollen kat-
soin tutkielman aiheen olevan mielekés toteutettavaksi.

Ensimmadinen tutkimuskysymykseni oli: "Mitd eettisid ongelmia liittyy
massadatan ja tiedonlouhinnan hyodyntdmiseen organisaation toiminnassa?”
Tdhan kysymykseen vastatakseni kdvin ensin ldpi kyseisten teknologioiden eri-
tyispiirteitd ja taustaa. Taman jalkeen kaisittelin etiikan keskeisimpid teorioita ja
niiden merkitystd tutkielmani kannalta. Viimeisessa sisdltoluvussa kdvin lapi
aineistosta 16ytyneitd mainintoja massadatan ja tiedonlouhinnan eettisistd on-
gelmista. Lopuksi koostin 1oydokset yhden taulukon alle viitekehysluon-
nokseksi.

Tutkielman toinen tutkimuskysymys oli: "Mitd yksiloitd ja yhteiskuntaa
koskevia teemoja tulisi huomioida massadataa ja tiedonlouhintaa koskevassa
eettisessd pohdinnassa?” Tamdn kysymyksen muotoilu on huomioitu tarkeim-
mit 1oydokset koostavassa taulukossa. Pyrin luvussa 4 jasentamaan kaikki kir-
jallisuudessa esitetyt huomiot teemoittain sekd sen mukaan, koskevatko ne en-
sisijaisesti yksilod vai yhteiskuntaa. Luonnostelemassani viitekehyksessd nama
jaottelut ilmentyvit mielestdni selkeésti. Itse taulukon suppean esitysmuodon
vuoksi yksittdiset ongelmat ovat vain karkeasti muotoiltuja, minké takia jokais-
ta ongelmaa kohden on ilmoitettu lahde.

Tutkielman vahvuutena onnistuin mielestdni vastaamaan tutkimuskysy-
myksiin hyvin. Niihin vastaavia 16ydoksid esiteltiin melko kattavasti. Koen tut-
kielman aiheen taustoituksen olevan my®os riittdvan laaja aiheen rajausta silmal-
lapitden.

Tutkielman heikkoutena voidaan pitdd sitd, ettd tietojenkésittelyn etiikan
kirjallisuudessa oli varsin véahdn syvillistd pohdintaa aiheeseen liittyvasta
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eettisestd problematiikasta. Sovelsinkin 18ytyneisiin ongelmakuvauksiin jonkin
verran etiikan klassisia teorioita. Kéytettyjen teorioiden valinta perustui
Quinnin  (2014)  ndkemykseen  parhaiten = soveltuvista  teorioista
informaatioteknologian eettisten ongelmien pohdintaan. Kaiken kaikkiaan
tieteellistd aineistoa aiheesta 16ytyi mielestdni riittdvasti kirjallisuuskatsauksen
tekemistd varten.

Tamdn tutkielman kontribuutiona toimii luonnos viitekehyksestd, joka
soveltuu massadataa ja tiedonlouhintaa koskevien eettisten ongelmien
tarkasteluun. Tata viitekehystd voi kadyttdd yleiskuvan saamiseksi aiheesta.
Lisédksi ndiden teknologioiden parissa tyoskenteleva voi hyodyntdd viitekehysta
ja esittelemidani Quinnin (2014) eettisid periaatteita pohdinnan tukena.
Kumpikaan ei kuitenkaan anna valmiita vastauksia kdytdannon
ongelmatilanteita varten. Perusteena tdlle kayttotarkoitukselle toimii Masonin
ym. (1995, 161) ajatus siitd, ettd IT-alan ammattilaisten tulee itse pohtia eettisid
ratkaisuja epdselvissd ongelmatilanteissa.

Yksi mielenkiintoinen jatkotutkimusaihe tutkielman tiimoilta voisi olla
massadataa ja tiedonlouhintaa hyodyntédvien organisaatioiden toimintatapojen
kartoitus ndiden teknologioiden kayttoon liittyen. Myos IT-alan ammattilaisten
eettiset asenteet koskien massadataa ja tiedonlouhintaa voisivat olla hyva aihe
empiiriselle tutkimukselle.
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