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Pilvilaskennan merkitys on korostunut huomattavasti viimeisten vuosien aika-
na maailmanlaajuisesti ja se on mullistanut sekd informaatioteknologista alaa
ettd yritysmaailmaa. Pilvilaskennan joustavuuden, skaalautuvuuden ja tarvitta-
essa saatavilla olevien resurssien on huomattu tuovan mukanaan merkittavia
etuja. Tamé&n seurauksena yhd useamman organisaation tdytyy kyetd omaksu-
maan pilvilaskenta pérjatdkseen nykyaikaisessa kilpailuympaéristossd. Pienet ja
keskisuuret yritykset toimivat nykyaikaisten kansantalouksien innovaatioiden
ajureina sekd tuottavat suuren osan kansantalouksien bruttokansantuotteesta.
Omaksumisen merkitys korostuu pienten ja keskisuurten yritysten tapauksessa,
silld ne kohtaavat usein haasteita liittyen rajoitettuihin resursseihin ja kapasi-
teettiin. Tamad tutkielma toteutettiin kirjallisuuskatsauksena, jonka tarkoitukse-
na oli selvittdad ldhdekirjallisuutta apuna kayttéden ja siitd johtopddtoksid tehden
ne mahdolliset hyddyt ja haitat, joita pienet ja keskisuuret yritykset voivat saa-
vuttaa omaksuessaan pilvilaskentamallin toimintaansa. Tuloksena havaittiin se,
ettd pienet ja keskisuuret yritykset voivat saada pilvilaskennan omaksumisesta
merkittdvid hyotyjd. Pilvilaskennasta seuraavat haitat kyetddn ratkaisemaan
helposti, jonka seurauksena pilvilaskennan omaksuminen on hyvéa ratkaisu
pienille ja keskisuurille yrityksille.
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The importance of cloud computing has experienced a radical growth during
the last few years and it has transformed the IT industry and the business envi-
ronment enormously. The flexibility, scalability and on-demand model of cloud
computing are able to bring large-scale benefits to cloud users. Because of this,
modern enterprises need to be able to adopt cloud computing in order to sur-
vive in the modern business environment. Small and medium-sized enterprises
are known to be drivers of contemporary national economies, and they produce
a major part of the GDP of these economies. The importance of cloud compu-
ting is highlighted in the case of small and medium-sized enterprises, because
they often run into challenges regarding restricted capital and capacity. The
purpose of this study was to examine the possible advantages and disad-
vantages that are able to emerge from the adoption of cloud computing for
small and medium-sized enterprises. The research was conducted as a literature
review. The source material for this study was acquired from existing literature
addressing cloud computing and small and medium-sized enterprises. The key
result of this study was that small and medium-sized enterprises are able to
gain undeniable benefits from the adoption of cloud computing. It was also
found that there are certain challenges regarding cloud computing adoption,
but that these challenges can easily be overcome.

Keywords: cloud computing, small and medium-sized enterprises, cloud ser-
vices
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1 JOHDANTO

Pilvilaskenta on nouseva tietojenkésittelyparadigma, jonka tarkoituksena on
jakaa edullisia ja skaalautuvia tietojenkésittelypalveluita ja -infrastruktuureja
verkon kautta (Chang, Bacigalupo, Wills & De Roure, 2010; Haselmann & Vos-
sen, 2011; Sultan, 2011). Pilvilaskennan merkitys on korostunut viime vuosien
aikana merkittdvasti ja se on muuttanut tapaa, jolla informaatioteknologia-alan
yritykset kehittdvat ohjelmistojaan ja tarjoavat niitd asiakkailleen (Armbrust
ym., 2010; Brender & Markov, 2013; Budniks & Didenko, 2014; Buyya, Yeo &
Venugopal, 2008; Chang, Walters & Wills, 2013; Ojala, 2016; Sultan, 2014; Zhang,
Cheng & Boutaba, 2010). Pilvilaskennalla on mahdollisuus muuttaa suuri osa
informaatioteknologisesta alasta tekemalld ohjelmistojen tarjoamisesta palvelu-
na yhd houkuttelevampaa ja muuttamalla tapaa, jolla laitteistoja suunnitellaan
ja ostetaan (Armbrust ym., 2010).

Pilvilaskenta tuo mukanaan useita kiistattomia etuja, jotka tekevit sen
omaksumisesta houkuttelevan vaihtoehdon yrityksille (Armbrust ym., 2010;
Brender & Markov, 2013; Budniks & Didenko, 2014; Buyya, Yeo & Venugopal,
2008; Chang ym., 2013; Moura & Hutchison, 2016; Ojala, 2016; Sultan, 2014;
Zhang, Cheng & Boutaba, 2010). Pilvilaskennan my6td myos pienet ja keskisuu-
ret yritykset kykenevidt pddsemddn kasiksi ensiluokkaisiin liiketoimintaohjel-
mistoihin (Budniks & Didenko, 2014). Pilviresurssit ovat myos fyysisid resursse-
ja halvempia, helpommin hallittavia ja elastisempia (Moura & Hutchison, 2016).

Pilvilaskentaa pidetddn kuitenkin myds hajottavana innovaationa, silld se
vaatii perustavanlaatuisen ja kulttuurillisen muutoksen tavassa, jolla organisaa-
tiot kasittavét tuotteensa ja infrastruktuurinsa (Sultan, 2014). Pilvilaskenta ei ole
muuttamassa pelkéstddn informaatioteknologista alaa, vaan se vaikuttaa myos
jokaiseen yhteiskunnan osa-alueeseen (Ojala, 2016).

Pilvilaskennan merkitys tulee kokemaan jatkuvaa kasvua, silld The PEW
Research Centerin vuonna 2010 tekeman tutkimuksen mukaan yli 70 prosenttia
yhdysvaltalaisista tyontekijoistd tulee kdayttamaan pilvilaskentaa tydssdan vuo-
teen 2020 mennessd (Kourik, 2011). Merkityksen kasvamista korostaa myos se,
ettd International Data Corporationin vuonna 2012 tekemédn tutkimuksen



mukaan kansainvilinen kuluttaminen julkisiin pilvipalveluihin tulee kasva-
maan 40 miljardista dollarista 100 miljardiin dollariin vuoteen 2016 mennessa
(Ojala, 2016). Lisdksi pilvilaskentamarkkinoiden arvon odotetaan kasvavan 41
miljardista dollarista vuonna 2011 yli 240 miljardiin dollariin vuoteen 2020
mennessd (Sultan, 2014).

Easynet Connectin teettiméan tutkimuksen mukaan pilvilaskentaan siir-
tymiseen valmiina olevista yrityksistd 35 prosenttia mainitsi kulusaastot pilvi-
laskennan suurimpana houkuttimena. ENISA-agentuurin tutkimuksen mukaan
68 prosenttia haastatelluista pienistd ja keskisuurista yrityksistd mainitsi laitteis-
toihin, ohjelmistoihin, ylldpitoon sekd tietoturvaan liittyvien pddomakulujen
vélttamisen taustatekijiksi mahdolliseen pilvilaskennan omaksumiseen (Sultan,
2011). 64 prosenttia vastanneista ilmoitti taustatekijdaksi informaatioteknologis-
ten toimintojen joustavuuden sekd skaalautuvuuden (Sultan, 2011).

Organisaatiot ovat Kourikin (2011) mukaan saamassa lisdkokemusta pilvi-
laskennasta ja siirtdimdssd yhd useampia ydinliiketoimintojaan pilvialustoille.
Suuret yritykset ovat onnistuneet hyodyntamadn pilvilaskentaa nopeasti, mutta
pienilld ja keskisuurilla yrityksilld on edelleen vaikeuksia hyddyntdd kaikkia
pilvilaskennasta irti saatavia etuja (Gupta ym., 2013). Myos Blili ja Raymond
(1993) argumentoivat, ettd pienilld ja keskisuurilla yrityksilld on suuriin yrityk-
siin verrattuna vihemman resursseja ja ammattimaisuutta liittyen uusien tek-
nologioiden hallitsemiseen.

1.1 Yleistd pilvilaskennasta

Pilvilaskennan pddajatus syntyi jo 1960-luvulla, kun John McCarthy (1960) visi-
oi tietojenkdsittelyfasiliteettien tarjoamisen kansalle hyddykemuodossa. Ter-
mid “pilvi” on sen jdlkeen kaytetty lukuisissa konteksteissa, kuten suurten
ATM-verkostojen kuvaamisessa 1990-luvulla (Zhang ym., 2010). Zhangin ym.
(2010) mukaan kyseinen termi alkoi kuitenkin vasta todellisuudessa saada suo-
siota, kun Googlen toimitusjohtaja Eric Schmidt kaytti sitd kuvailemaan interne-
tin kautta toimitettavien palveluiden liiketoimintamallia vuonna 2006.

1.1.1 Pilvilaskennan miiritelma

Lukuisat tietojenkdsittelyn tutkijat ja harjoittajat ovat yrittineet madritelld pilvi-
laskentaa monin eri tavoin (Buyya ym., 2008; Zhang ym., 2010). Pilvilaskennalle
ei ole kuitenkaan 16ydetty yleistd standardia tai madritelmdda (Weinhardt ym.,
2009). Tamaé johtuu Zhangin ym. (2010) mukaan siitd, ettd pilvilaskenta ei ole
uusi teknologia, vaan ennemminkin uusi toimintamalli, joka yhdistda valikoi-
man olemassa olevia teknologioita liiketoiminnan toteuttamiseksi uudella ta-
valla.

Kuitenkin médritelmd, joka kuvailee pilvilaskennan tarvittaessa resursseja
ja palveluita tarjoavien levittyneiden tietokoneiden klustereina, ndyttdd olevan



yleisesti hyvaksytty (Sultan, 2011). Runsaasti pilvilaskentaa késittelevassa kir-
jallisuudessa siteerattu NIST (National Institute of Standard and Technologies) -
instituutin méaritelma pilvilaskennalle on Bottan, de Donaton, Persicon ja Pes-
capén (2016) mukaan seuraava:

Pilvilaskenta on malli, joka mahdollistaa ubiikin, kdytannollisen, tarvittaessa (engl.
on-demand) saatavilla olevan tietoverkkopddsyn muunneltavien tietojenkésittely-
resurssien (esim. tietoverkkojen, servereiden, varastointitilan, applikaatioiden ja pal-
veluiden) jaettuun varantoon. Nditd resursseja kyetddn varaamaan ja vapauttamaan
minimaalisen hallintotyoskentelyn ja palveluntarjoajainteraktion kautta.

NIST-instituutin médédritelmd pilvilaskennasta nostetaan tutkimuksen kannalta
keskeiseksi.

1.1.2  Pilvilaskennan taustatekijoita

Sultan (2011) maédrittelee pilvilaskennan nousevaksi tietojenkdsittelypalvelui-
den toimittamisparadigmaksi, joka perustuu useisiin olemassa oleviin teknolo-
gioihin, kuten internetiin ja virtualisointiin.

Armbrustin ym. (2010) palveluldhtoisen ndkdkulman mukaan pilvilas-
kenta viittaa sekd internetin kautta palveluina tarjottaviin applikaatioihin ettd
laitteistoihin ja ohjelmistoihin datakeskuksissa, jotka tarjoavat kyseisid palvelui-
ta. Myos Leimeister, Bohm, Riedl ja Krcmar (2010) tarjoavat pilvilaskennalle
palveluldhtoistda maaritelmdd. Heiddn mukaansa pilvilaskenta on virtualisoin-
tiin perustuva informaatioteknologinen kayttoonottomalli, jossa resurssit ote-
taan kdyttoon internetin kautta jaettuna palveluna yhdeltd tai useammalta pal-
veluntarjoajalta (Leimeister ym., 2010). Myos Sultanin (2014) késitys pilvilas-
kennasta on palveluldhtokohtainen; hdnen mukaansa pilvilaskentaparadigma
edustaa uudenlaista palvelukeskeistd liiketoimintamallia, joka perustuu alun
perin fyysisessd muodossa olleen palvelun toimittamiseen verkon kautta.

Buyyan ym. (2008) teknisemmén ndkdkulman mukaan pilvilaskenta ei ole
ensivaikutelmastaan huolimatta grid computing -teknologian ja tietokoneklus-
tereiden yhdistelmd, vaan seuraavan sukupolven datakeskus, joka hyodyntada
virtualisointia, dynaamista resurssien varaamista ja Web 2.0 -teknologioita. Li-
sdksi esille nostetaan pilvilaskennan tarjoaminen personalisoituna resurssiko-
koelmana, jonka tdytyy tdyttdd spesifi palvelutasosopimus (Buyya ym., 2008).
Myos Kim, Kim, Lee ja Lee (2009) tarjoavat pilvilaskennan taustalle teknista
ndkokulmaa, silld heiddn mukaansa pilvilaskenta perustuu kehitykseen virtu-
alisaatiossa, verkkoteknologioissa, skaalausteknologioissa seké infrastruktuurin
laitteisto- ja ohjelmistoteknologioissa.

Armbrust ym. (2010) argumentoivat pilvilaskennan mahdollistaneeksi
taustatekijaksi ddrimmadisten laajaskaalaisten datakeskusten rakentamisen ja
operoinnin pienikuluisissa sijainneissa. Tama mahdollisti kulujen alentamisen
sahkon, verkon kaistanleveyden, operaatioiden, ohjelmistojen ja laitteistojen
suhteen. Nama tekijat yhdistettynd tilastollisen lomittamisen (engl. statistical
multiplexing) mahdollistamaan kayttoasteen kehittdimiseen perinteisiin datakes-



kuksiin verrattuna johtivat siihen, ettd pilvilaskenta pystyi tarjoamaan palvelui-
ta keskikokoista datakeskusta pienemmilld kuluilla, tehden silti liikevoittoa.
(Armbrust ym., 2010.)

Sultanin (2011) mukaan pilvilaskenta perustuu www-sovelluspalveluille
luvaten samanlaisen ohjelmistojen etdtoimittamisen sekd tietojenkésittelyyn
liitoksissa olevan toiminnallisuuden. Tamé& toiminnallisuus perustuu vahvasti
virtualisaatioon, joka on tietojenkésittelyresurssien fyysiset ominaisuudet piilot-
tava teknologia. Virtualisaation tarkoituksena on yksinkertaistaa tapaa, jolla
toiset jdrjestelmdt, applikaatiot tai loppukdyttdjat vuorovaikuttavat fyysisten
laitteiden kanssa. (Sultan, 2011; Vouk, 2008.) Lisédksi pilvilaskennan pohjaksi
maddritellddn ryvéaslaskenta (engl. grid computing), joka kdyttdd ohjelmistoja
useiden samaan verkkoon kytkettyjen tietokoneiden yhdistdmiseksi yhden,
spesifin ongelman ratkaisemiseksi. Tdten verkkotietojenkdsittelyd voidaan pitdd
teknologiana, joka mahdollistaa verkon kautta jaetun rinnakkaisen prosessoin-
nin sekd jaetun ja laajaskaalaisen klusteritietojenkésittelyn. (Sultan, 2011.)

Marston ym. (2011) maédrittelevét pilvilaskennan ilmioksi, joka muuttaa
fundamentaalisesti niitd tapoja, joilla informaatioteknologisia palveluita keksi-
tddn, kehitetddn, otetaan kdyttoon, skaalataan, pdivitetddn, yllapidetddn sekd
maksetaan. Pilvilaskennan voisi maddritelld heiddn mukaan formaalisti infor-
maatioteknologisena palvelumallina, jossa tietojenkdsittelypalvelut toimitetaan
tarpeen perusteella riippumatta laitteesta tai sijainnista. Tarvittavat resurssit
riittdvan palvelun laadun toimittamiseksi ovat jaettavia, dynaamisesti skaa-
lautuvia, nopeasti varustettuja, virtualisoituja sekd vapautettuja minimaalisen
palveluntarjoajan kanssa kdydyn interaktion kautta. Kdyttdjat maksavat palve-
lusta toimintakuluna ilman merkittdvid padomakuluja, silld pilvipalvelut kayt-
tavat mittaussysteemid, joka jakaa tietojenkdsittelyresurssit sopiviin osiin.
(Marston ym., 2011.)

Pilvilaskenta on luonut myds paradigman muutoksen, jossa informaation
tuottajat ja kuluttajat eivét sijaitse valttamattd fyysisesti toistensa ldhelld (Gupta
ym., 2013).

Téassd tutkielmassa sitoudutaan pilvilaskennan palveluldhtoiseen maari-
telmdan. Tamad maddritelmd valitaan sen vuoksi, ettd pilvilaskentaa pienissa ja
keskisuurissa yrityksissd kasittelevassa kirjallisuudessa pilvilaskentaa kasitel-
laan kaikkein yleisimmin palveluldhtdisestd ndkokulmasta.

1.1.3  Pilvilaskennan palvelumallit

Pilvilaskenta on jaettu sitd kasittelevassa kirjallisuudessa kaikkein yleisimmin
kolmeen eri palvelumalliin (Gupta ym., 2013; Marston ym., 2011; Sultan, 2011).

Budniks ja Didenko (2014), Chang ym. (2013), Gupta ym. (2013), Leavitt
(2009), Moura ja Hutchison (2016), Ojala (2016) ja Sultan (2011) jakavat pilvilas-
kennan seuraaviin palvelumalleihin:

e Software-as-a-Service (SaaS)
e Platform-as-a-Service (PaaS)
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¢ Infrastructure-as-a-Service (IaaS)

SaaS-mallissa erilaiset sovellukset, kuten CRM ja ERP tehdddn saataviksi ja lop-
ohjelmistot asennettaisiin asiakkaan tietokoneelle ja pdivitettdisiin saannollisilla
versiopdivityksilld (Gupta ym., 2013). SaaS on Guptan ym. (2013) mukaan pilvi-
laskennan palvelumalleista kaikkein kypsin. Haselmannin ja Vossenin (2011)
mukaan SaaS-malli on erityisen houkutteleva pienille ja keskisuurille yrityksille.
Kaupallisia SaaS-palveluita ovat mm. Gmail, Hotmail ja Google Apps.

PaaS-mallissa viltytddn erilaisten alustojen, kuten kayttojdrjestelmien, tie-
tokantojen ja viliohjelmistojen sekd ohjelmistolisenssien ostamiselta ja tarjotaan
loppukayttdjdlle namaé alustat ja ohjelmistokehityspaketit sekd -tyokalut inter-
netin kautta. Kaupallisia PaaS-palveluita tarjoavat mm. Microsoft Azure Servi-
ces, Amazon Web Services ja Google App Engine. (Gupta ym., 2013; Leavitt,
2009; Sultan, 2011.)

[aaS-malli tarkoittaa palvelua, jossa samassa sijannissa oleviin fyysisiin
laitteisiin, kuten virtuaalikoneisiin ja varastointilaitteisiin, padstdan kasiksi in-
ternetin kautta kédyttden sisddankirjautumisen todentamisjdrjestelmid ja salasano-
ja. Kaupallisia laaS-palveluita tarjoavat mm. Amazon EC2, Elastic Book Storage
ja Rackspace. (Gupta ym., 2013 ; Leavitt, 2009; Sultan, 2011.)

My6s Data-as-a-Service (Daas) sekd Hardware-as-a-Service (HaaS) -
malleja on kasitelty aiheeseen liittyvidssa kirjallisuudessa (esim. Leimeister ym.,
2010 ja Wang ym., 2008).

Seuraavalla sivulla olevassa kuvassa (kuvio 1) havainnollistetaan tiedon-
vilitystd pilvilaskentaympaéristossad yksinkertaistettuna.

1.1.4  Pilvilaskennan kayttoonottomallit

Pilvilaskenta jaetaan neljdéan eri kdyttoonottomalliin suurimmassa osassa aihet-
ta kasittelevad kirjallisuutta. Esimerkiksi Ali ym. (2015), Chang ym. (2013),

eri kdyttoonottomalliin:

Julkinen pilvi (engl. public cloud)
Yksityinen pilvi (engl. private cloud)
Yhteisopilvi (engl. community cloud)
Hybridipilvi (engl. hybrid cloud)

Armbrust ym. (2010) maarittelevat datakeskuksen laitteistot ja ohjelmistot pilvi-
laskennan ytimeksi. Pilvilaskennan tarjoamista yleisolle kdyton médran perus-
teella laskutettavana palveluna kutsutaan julkiseksi pilveksi. Julkinen pilvi on
saatavilla kolmannen osapuolen palveluntarjoajan kautta internetin kautta. Jul-
kinen pilvi on erittdin kulutehokas vaihtoehto pienille ja keskisuurille yrityksil-
le. (Armbrust ym., 2010; Gupta ym., 2013.)
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KUVIO 1 Tiedonviilitys pilviymparistossa (Khalid, 2011)

Yrityksen tai organisaation sisdiset datakeskukset kuuluvat yksityisen pilven
piiriin. Yksityistd pilved hallitaan organisaation siséltd ja se on sopiva suurille
yrityksille. (Armbrust ym., 2010.) Yksityinen pilvi tarjoaa julkisen pilven edut
omien etujensa lisdksi. Lisdksi se toimii julkisen pilven tavoin lukuun ottamatta
sen fyysistd sijaintia. (Armbrust ym., 2010; Gupta ym., 2013.)

Yhteisopilved kayttdd ja hallitsee joukko yrityksid, joilla on jaettuja intres-
sejd. Hybridi pilvi on yhdistelmd julkisesta ja yksityisestd pilvestd. (Armbrust
ym., 2010; Gupta ym., 2013; Kim ym., 2009; Sultan, 2014.)

My0s virtuaalista yksityistd pilved (engl. virtual private cloud), jonka tarkoi-
tuksena on kaisitelld julkiseen ja yksityiseen pilveen liittyvdt ongelmat VPN-
teknologiaa kayttden, on késitelty tuoreimmassa aihetta késittelevassa kirjalli-
suudessa (esim. Botta ym., 2016, 687; Dillon, Wu & Chang, 2010, 28).

Seuraavassa taulukossa (taulukko 1) kasitellddn pilvilaskennan kayttoon-
ottomallien ominaisuuksia tarkemmin.
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TAULUKKO 1 Pilvilaskennan kayttdonottomallien ominaisuuksia (Subashini & Kavitha,
2011)

Infrastruktuurin Infrastruktuurin Infrastruktuurin Pddsy ja

hallinta omistajuus sijainti kulutus
Julkinen Kolmas osapuoli Kolmas osapuoli Organisaation Epéluotettu
pilvi tiloissa
Yksityinen = Organisaatio tai Organisaatio tai Organisaation Luotettu
pilvi / yhtei- kolmas osapuoli kolmas osapuoli tiloissa tai tilojen
sopilvi ulkopuolella
Hybridi Organisaatio ja Organisaatio ja Organisaation Luotettu ja
pilvi kolmas osapuoli  kolmas osapuoli tiloissa ja tilojen epéluotettu

ulkopuolella

Lisdksi seuraavassa kuvassa (kuvio 2) havainnollistetaan pilvilaskenta-
arkkitehtuurin eri kerrokset ja kerrotaan esimerkkejd eri kerroksiin kuuluvista
applikaatioista.

LOPPUKAYTTAJAT "
= J HALLITUT RESURSSIT ERI TASOILLA ESIMERKKEJA:
oy AT
i " _—
\\w’ = | — Y Liiketoimintasovellukset, Google Apps,
-j‘:‘;f:.; e verkkopalvelut ja multimedia
AU A Facebook, YouTube

Software as a
Service (Saa$)

APPLIKAATIOT Saleforce.com

Ohjelmistoviitekehys (Java/Python/.Net) ja Microsoft Azure

Platform as a varastointi (tietokannat/tiedostot) G le AppEngi
: , oogle AppEngine,
Service (Paa$) .
e Amazon SimpleDB/S3
-------------------- Laskenta (virtuaalikoneet) ja Amazon EC2,
varastointi (lohkot) GoGrid
: Flexiscale
Infrastructure [ INFRASTRUKTUURI .
as a service (laa$)
Prosessori, muisti, kovalevy, kaistanleveys Datakeskukset
atakeskukse

[ LAITTEISTO

KUVIO 2 Pilvilaskenta-arkkitehtuuri (Zhang ym., 2010)

1.2 Yleistd pienistd ja keskisuurista yrityksistd

Pienistd ja keskisuurista yrityksistd ei ole perinteisesti ollut olemassa yleisesti
hyvaksyttyd maaritelmas. Tastd konsensuksen puutteesta kertoo se, ettd Ameri-
can Small Business Administration (SBA) on luokitellut pienet ja keskisuuret
yritykset alle 500 henkil6a tyollistaviksi yrityksiksi, maarittelemattd kuitenkaan
rajoituksia ndiden yritysten liikevaihdolle. (Lu & Beamish, 2001.)
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Toisaalta pienten ja keskisuurten yritysten mddritelméastd on kuitenkin
viime vuosina alkanut tulla entistd yhtendisempi eri auktoriteettien maarittele-
mdnd. Esimerkiksi Australian Bureau of Statistics laskee pienet ja keskisuuret
yritykset alle 200 henkilod tyollistaviksi yrityksiksi (Meath, Linnenluecke &
Griffiths, 2015), kun taas Euroopan unioni méaérittelee pienet ja keskisuuret yri-
tykset yrityksiksi, joiden vuosittainen liikevaihto on alle 50 miljoonaa euroa,
vuosittainen tilinpddtossumma korkeintaan 43 miljoonaa euroa ja jotka tyollis-
tavéat korkeintaan 250 henkilod (Sebesta, 2013; Sultan, 2011). SPRING Singapore
madrittelee pienet ja keskisuuret yritykset alle 200 henkiloa tyollistaviksi yrityk-
siksi, joiden vuosittainen liikevaihto on korkeintaan 100 miljoonaa dollaria
(Gupta ym., 2013).

Pienten ja keskisuurten yritysten merkitystd nykyaikaisissa kansantalouk-
sissa tdytyy korostaa, silld ne muodostavat merkittivan osan kehittyneiden
maiden kansantalouksista. Esimerkiksi vuonna 2009 pienet ja keskisuuret yri-
tykset muodostivat 57,4 prosenttia Euroopan unionin vuosittaisesta liikevaih-
dosta. (Sebesta, 2013; Wiklund & Shepherd, 2003.) 95 prosenttia OECD-maiden
yrityksistd on pienid ja keskisuuria yrityksid, muodostaen 60 - 70 prosenttia
ndiden maiden tydpaikoista. Lisdksi kaksi kolmasosaa Euroopan unionin tyo-
paikoista on pienten ja keskisuurten yritysten muodostamia, kun taas japanilai-
sista yrityksistd 78 prosenttia on pienid ja keskisuuria yrityksid. (Gupta ym.,
2013.)

Huomionarvoista on myos se, ettd kasitys pienistd ja keskisuurista yrityk-
sistd on erilainen eri maanosissa. Esimerkiksi eurooppalaiset yritykset ovat hy-
vin erilaisia, kuin aasialaiset tai yhdysvaltalaiset yritykset. (Gupta ym., 2013.)
My0s pilvilaskennan omaksumisen tasoissa on eroja, silld TCS:n (Tata Consul-
tancy Services, India) tutkimuksen mukaan Yhdysvallat ja Eurooppa ovat olleet
huomattavasti latinalaista Amerikkaa ja Aasiaa hitaampia pilvilaskennan
omaksumisessa (Gupta ym., 2013).

Pienet ja keskisuuret yritykset kohtaavat usein merkittdvid haasteita tieto-
jarjestelmien kehittdmisen ja ylldpitdmisen suhteen kapasiteettiensa ja resurs-
siensa rajallisuuden vuoksi. Pienet ja keskisuuret yritykset eivét ole ”pieniko-
koisia suuria yrityksid”, vaan ne tormdavéat usein huomattavan erilaisiin haas-
teisiin kuin suuret yritykset. (Blili & Raymond, 1993; Kourik, 2011.) Erityisesti
resurssien puute on ollut merkittdva haaste pienille ja keskisuurille yrityksille.
Naéihin resursseihin kuuluu esimerkiksi aika sekd taloudelliset ja henkilostoon
liitoksissa olevat resurssit. (Blili & Raymond, 1993; Kourik, 2011.)

Pienet ja keskisuuret yritykset ovat usein heikkoja rahoituksen, suunnitte-
lemisen, hallitsemisen, kouluttamisen sekd tietojdrjestelmien suhteen tdsta
kroonisesta resurssien puutteesta johtuen. Pienilld ja keskisuurilla yrityksilld on
usein rajoitettu teknologiatietimys sekd teknisen osaamisen puute. Niiden
kuolleisuustaso on huomattavasti suuria yrityksid suurempi johtuen seka sisdi-
sistd ettd ympadristollisistd tekijoistd. (Blili & Raymond, 1993; Wong, 2005.) Li-
sdksi pienten yritysten kohtaamat ongelmat ovat erilaisia suuriin yrityksiin ver-
rattuna ja niiden ratkaiseminen tarvitsee erilaisen ldhestymistavan (Blili &
Raymond, 1993; Wong, 2005). Wong (2005) nostaa my®ds esille pienten ja keski-
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suurten yritysten kohtaaman avainhenkildiden mahdollisen menettdmisen yri-
tyksen piiristd, silld tyontekijdt etsivat jatkuvasti parempia uria, tyomahdolli-
suuksia ja korkeampia palkkoja suuremmissa yrityksissa.

Toisaalta pienikokoisemmilla yrityksilld on my6s omat etunsa, kuten paa-
tosten nopea implementaatio ja toteutus, markkinoita ldhelld oleva sijainti sekd
sopeutumisen ja lyhytaikaisen uudelleenorientaation kapasiteetti (Blili & Ray-
mond, 1993). Pienet ja keskisuuret yritykset voivatkin saada pilvilaskennan
omaksumisesta sekd toimintojensa ulkoistamisesta kiistattomia hyotyja (Gupta
ym., 2013; Sebesta, 2013).

Pienten ja keskisuurten yritysten rakenne on usein orgaaninen yrittdjan
persoonan jatke. Rakenteellisesti pienissd ja keskisuurissa yrityksissd ei ole
usein erottelua osastojen valilld. (Blili & Raymond, 1993.)

Informaatioteknologian nopea kehittyminen tulee asettamaan jatkossakin
suuria paineita organisaatioiden budjeteille. Jatkuvista laitteistojen ja ohjelmis-
tojen pdivityksistd on tullut tdrkeitd osia monien ndiden yritysten resurssita-
paamisissa. (Sultan, 2011.) Vaikeat taloudelliset olosuhteet tekevit tédstd tilan-
teesta entistd vaikeamman. Pilvilaskenta voikin tuoda mukanaan monille on-
gelmissa oleville yrityksille mahdollisuuden jatkaa hydtymistd uusista teknolo-
gioista edullisin hinnoin, tehden pilvilaskennasta houkuttelevan vaihtoehdon
pienille ja keskisuurille yrityksille. (Sultan, 2011.)

1.3 Tutkimuksen taustoittaminen, tutkimuskysymys ja rakenne

Olen kiinnostunut kyseistd aihepiiristd tutustuttuani aiheeseen liittyvddan tut-
kimukseen usean eri kurssin kautta. Ndiden kurssien avulla olen huomannut
pilvilaskennan kasvaneen merkityksen sekd arkieldmaésséd ettd liiketoimintaym-
pdristossd. Lisdksi pilvilaskennan merkitys tulee lukuisten tutkimusten mukaan
vain korostumaan seuraavien vuosien aikana. Kykenen yhdistamé&an tdhan
mennessd opintojani saaman osaamisen tietotekniikasta, tieto- ja viestintdtekno-
logioista seké liiketoimintaosaamisesta tekemadlld tutkimuksen pilvilaskennan
merkityksestd pienissd ja keskisuurissa yrityksissa. Minulta 16ytyy henkilokoh-
taista osaamista pilvilaskennasta esimerkiksi Microsoft Azuren, Google Appsin
ja erilaisten sahkopostipalveluiden kdyttamisen myota.

Tutkimukseni hyodyttdd aihepiirinsd vuoksi erityisesti yritysmaailmaa,
mutta pilvilaskennan kehittyminen ja yleistyminen hyodyttdaviat Ojalan (2016)
mukaan myo6s yhteiskunnan jokaista osa-aluetta. Uskon, ettd pilvilaskennan
kehittyminen hyddyttda myos yksilditd erilaisten innovaatioiden ja pilvilasken-
nan ominaisuuksien hyédyntdmisen myota.

Tutkimuksen tutkimuskysymykseksi asetetaan seuraava kysymys: “"Mitd
hyotyjd ja haittoja pienet ja keskisuuret yritykset voivat saada pilvilaskennan
omaksumisesta?”.

Tutkielma on jaettu kahteen p&ddlukuun sekd johdanto- ja johtopaatoslu-
kuihin. Johdantoluvussa esiteltiin tutkimuksen taustaa kertomalla pilvilasken-
nan kehityksestd ja niistd syistd, joiden vuoksi pilvilaskennan merkitys on ko-
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rostunut. Lisdksi mddriteltiin pilvilaskenta yleisesti ja kerrottiin pilvilaskennan
yleisistd ominaisuuksista, palvelumalleista ja kdyttoonottomalleista. My6s pien-
ten ja keskisuurten yritysten ominaisuuksia ja niiden kohtaamia haasteita kési-
teltiin. Ensimmaisessd varsinaisessa sisdltoluvussa kasitelldan niitd hyotyjd, joi-
ta pienet ja keskisuuret yritykset voivat pilvilaskennan omaksumisesta saada.
Toisen sisédltoluvun tarkoituksena on selvittdd ne haitat, joita pienille ja keski-
suurille yrityksille voi pilvilaskennan omaksumisesta aiheutua. Viimeinen luku
sisdltdd tutkimuksen tuloksista tehdyt johtopddtokset sekd jatkotutkimuskysy-
mysten esittdmisen.

14 Tutkimusmenetelmad ja tiedonhankintatapa

Tutkimusmenetelmédnd on kirjallisuuskatsaus, joka on toteutettu Jyvaskylan
yliopiston tietojenkésittelytieteiden laitoksen raportointiohjeen mukaisesti. Lah-
teiden etsimisessd on kdytetty apuna sekd ScienceDirect- ettd Google Scholar -
palveluita, joiden avulla on pyritty etsimddn mahdollisimman tuoreita ja laa-
dukkaissa julkaisuissa julkaistuja lahteita.

Lahteind on kéytetty pelkdstddn sellaisia ldhteitd, jotka ovat Julkaisufoo-
rumin julkaisuluokituksen mukaan laadultaan vahintddn tasoluokkaa 1. Joita-
kin vanhempia ldhteitd on kaytetty pilvilaskennan kehityksen taustoittamiseksi
sekd ndkokulman saamiseksi niille tekijoille, jotka ovat muodostaneet pilvilas-
kennaksi kutsutun teknologian. Lihdemateriaalin etsimisessd on kaytetty ai-
heeseen liittyvid avainsanoja sekd niiden yhdistelmid. Lahteitd on pyritty etsi-
mddn maantieteellisesti mahdollisimman laajasti, ettei tutkielmasta tulisi liian
yksipuolinen.
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2 PILVILASKENNAN HYODYT PIENILLE JA KESKI-
SUURILLE YRITYKSILLE

Tdamdn luvun tarkoituksena on selvittdd ne hyodyt, joita pienet ja keskisuuret
yritykset voivat saada pilvilaskennan omaksumisesta. Luku on jaettu seitse-
maddn alalukuun, joista jokaisessa kasitellddn yhtd tai useampaa pilvilaskennas-
ta saatavaa hyotya.

Kuten johdantoluvussa mainittiin, pilvilaskennan merkitys on korostunut
ja sen omaksumisesta on tullut pienille ja keskisuurille yrityksille erittdin hou-
kutteleva vaihtoehto.

Pilvilaskentaa kasittelevdssd kirjallisuudessa vallitsee ldhes yksimielinen
yhteisymmarrys siitd, ettd pilvilaskennan omaksumisesta seuraa pienille ja kes-
kisuurille yrityksille lukuisia, merkittdvid etuja (Gupta ym., 2013; Khalid, 2010;
Kourik, 2011; Leavitt, 2009; Marston, ym. 2011; Ojala, 2016; Sultan, 2011; Sultan,
2014).

Viimeaikaiset tutkimukset ovat osoittaneet, ettd pilvilaskenta ja siihen lii-
toksissa olevat palvelut voivat tuoda merkittavia teknisid hyotyja ja liiketoimin-
taetuja sekd pilvilaskennan palveluntarjoajille ettd sen kayttdjille (Armbrust ym.,
2010; Ojala, 2016). Lisdksi pilvilaskennan on huomattu luovan uusia tyopaikko-
ja sekd edistdvan kasvua ohjelmistoalalla sekd siihen liittyvilld aloilla (Ojala,
2016).

Useassa pilvilaskennasta saatavia hyotyja kasittelevassd julkaisussa mer-
kittavimpand pilvilaskennasta saatavana etuna mainitaan sen mahdollistama
radikaali kulujen vaheneminen. Tyypillisesti mainittuna on myds tuottavuuden
lisdantyminen, kilpailuesteiden alentaminen ja kilpailuun liittymisen helpottu-
minen, skaalautuvuus ja elastisuus, tietoturvaedut, helppokayttdisyys, soveltu-
vuus ja sijainti-itsendisyys sekd luotettavuus. (esim. Gupta ym., 2013; Khalid,
2010; Kourik, 2011; Marston ym., 2011; Ojala, 2016.)

Guptan ym. (2013) mukaan seuraavat edut ovat mahdollisia pilvilasken-
nan omaksuville pienille ja keskisuurille yrityksille (taulukko 2):
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TAULUKKO 2 Pilvilaskennan omaksumisen mahdollistamia etuja pienille ja keskisuurille
yrityksille (Gupta ym., 2013)

Etu Ominaisuudet
Pilvilaskennan kidyttiminen ja omaksu- e Helppokayttoisyys
minen ¢ Luotettavuus

e Tietoturva- ja yksityisyysedut
Kuluvihennykset, tuottavuuden lisddn- e Toiminnallisten kulujen vdhentdmi-
tyminen ja skaalautuvuus nen,

e Pilvi-infrastruktuurin kédyttiminen
laitteistojen ja ohjelmistojen ostami-
sen sijasta,

e Henkiloston palkkaamisen valtta-

minen
e Skaalautuvuuden helpottuminen
Tietoturva ja yksityisyys e FEi datan menettdmistd tai manipu-

laatiota verkkorikollisten toimesta

e FEi datan vadrinkdyttod pilvilasken-
nan palveluntarjoajan toimesta

e Parempi tietoturvan taso

Helppokiyttoisyys o Tyontekijoitd ei tarvitse kouluttaa

e Mahdollisuus kayttdd ja padstd ka-
siksi tyokaluihin ja dataan mistd ta-
hansa sijainnista

e Parantunut energian ja ajan keskit-
taminen kriittisempiin haasteisiin

e Hyvd pilvipalveluiden yhteysno-

peus
Luotettavuus e Varmuuskopiointi
e Parantuneet varastointimahdolli-
suudet

¢ Erinomainen toipumismahdollisuus
katastrofitapauksissa

e Palveluntarjoajan toimesta tapahtu-
va varmuuskopiointi

o Korkea kiytettdvyysaika ja saata-
vuus

Jakaminen ja kollaboraatio e Datan ja tiedostojen jakaminen tois-

ten toimitusketjun osapuolten kans-
sa

e Saman data- ja dokumenttijoukon
kayttaminen kumppaneiden kanssa

e Liiketoimintamatkojen vahentdami-
nen

e Helppo jdljitettavyys

Kirjallisuudessa nostetaan usein esille pilvilaskennan mahdollistama resurssien
jakamisen tarvittaessa (engl. on-demand), joka mahdollistaa optimaalisen resurs-
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sien kohdentamisen ja kulutehokkuuden. Lisdksi informaatioteknologiseen inf-
rastruktuuriin sijoittamisen tarpeen merkittiva viheneminen on mainittu ldhes
jokaisessa aihetta késitteleviassd julkaisussa. (Ali, Khan & Vasilakos, 2015.)
Olennaista pilvilaskennan mahdollistamalle kulujen vahentdmiselle on myos se,
ettd kayttdjat kykenevat maksamaan pilviresursseista kdyttoméadran perusteella
(engl. pay-as-you-go) (Botta ym., 2016; Gupta ym., 2013, Kourik, 2011; Sultan,
2010; Sultan, 2014; Weinhardt ym., 2009).

Pilvilaskennan pay-as-you -malli mahdollistaa etukéteissijoitusten pois-
tamisen. Palveluntarjoajan ei tarvitse sijoittaa infrastruktuuriin kyetdkseen hyo-
tyméddn pilvilaskennasta, vaan resurssit pystytddn vuokraamaan suoraan pil-
vestd omien tarpeiden mukaan ja maksaminen toteutetaan kdyton méadran pe-
rusteella. (Zhang ym., 2010.) Toimintakulut vadhenevit, silld pilviympaériston
resurssit kyetddn varaamaan ja palauttamaan tarpeen perusteella. Palveluntar-
joajan ei tarvitse varata kapasiteettia maksimikuorman mukaan. (Botta ym.,
2016; Kourik, 2011; Leavitt, 2009; Zhang ym., 2010.) T&std seuraa valtavia sdds-
tojd, silld resurssit kyetddn kdyttamé&an toimintakulujen vdhentdmiseksi, kun
kysyntd on alhaalla. Pilvilaskennan ansiosta pienten ja keskisuurten yritysten ei
tarvitse endd ostaa eikd ylldpitdd omia, kalliita laitteistojaan sekd ohjelmis-
toinfrastruktuurejaan. (Botta ym., 2016, Kourik, 2011.) Lisdksi kyetdan valtta-
mé&dn yllapitohenkiloston palkkaaminen. Kompleksien infrastruktuurivaati-
musten siirtdminen palveluntarjoajan vastuulle on my6s huomattavasti perin-
teistd organisaation sisdistd osaamista helpompi ja kulutehokkaampi vaihtoehto.
(Botta ym., 2016; Kourik, 2011; Leavitt, 2009; Zhang ym., 2010.)

21 Kuluvihennykset ja tuottavuuden lisddntyminen

Gupta ym. (2013) korostavat valtavia pilvilaskennan omaksumisen mukana
tulevia, tilausmallin mahdollistamia, kulujen alennuksia: 70 prosenttinen kulu-
jen vdhentyminen on havaittu erdissd yrityksissé Amazon Web Services -
palvelutoimittajan omaksumisen myotd. Tama on johtanut kiinteiden informaa-
tioteknologisten kulujen alenemiseen sekd ylldpitokulujen alenemiseen, erityi-
sesti eurooppalaisten pienten ja keskisuurten yritysten parissa. Myds toimintoi-
hin liittyviin kuluihin, datakeskuskuluihin, ylldpitokuluihin sek& valtaviin etu-
kéteissijoituksiin liittyvid kulujen vdhennyksid on havaittu. (Gupta ym., 2013.)

Sultan (2011) tarjoaa pilvilaskennan omaksumisesta seuraaviksi mahdolli-
siksi hyddyiksi valtavan informaatioteknologisten kulujen alenemisen, vapau-
tumisen organisaation sisdisestd applikaatioiden asentamisesta ja ylldpitamises-
td sekd sen mahdollistaman, aiemmin mainitun, pay-as-you-go -mallin. Pay as
you go -malli mahdollistaa huomattavia kuluvdhennyksid, kun organisaatio
kykenee maksamaan ostamistaan palveluista pelkdstdan kdayton méadran perus-
teella. (Sultan, 2011.)

Khalidin (2010) sekd Sultanin (2014) mukaan pilvilaskenta mahdollistaa
kuluvdhennyksid, tehokkuuden lisddmistd ja resurssien sddstdmistd. Liséksi
resurssien ryhmittdminen mahdollistaa korkeamman suorituskyvyn, kuorman
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kompetenssin hallitsemisen keskitetystd sijainnista sekd serverien kapasiteetin
absoluuttisen hyodyntdmisen. Pilvilaskennan omaksuminen johtaa parantunee-
seen resurssien kdyttdmiseen, joka on ylldpitondkokulmasta korvaamatonta.
(Khalid, 2010; Sultan, 2014.) Informaatioteknologisten kulujen kohteleminen
operationaalisina kuluina auttaa myos vdhentdméaan organisaation tietojenka-
sittelykuluja huomattavasti, kun pilvestd tulee mukautuva infrastruktuuri, jota
eri loppukéyttdjat voivat kayttdd eri tavoin (Khalid, 2010; Sultan, 2014).

Lisdksi pienet ja keskisuuret yritykset saavat mahdollisuuden p&asta ka-
siksi verkkopohjaisiin edistystytkaluihin resurssien muodossa. Pilven vuoksi
teknologiaan késiksi pddseminen ei ole endéd ensisijainen kulu, vaan se voidaan
rinnastaa toisiin hyodykepalveluihin. (Khalid, 2010; Kourik, 2011.) Maksu pal-
veluista suoritetaan vain kdytettyjen hyodykkeiden méadrdn perusteella. Nain
pilvilaskenta sddstdd tarkeiden liiketoiminta-applikaatioiden kuluissa. (Khalid,
2010; Kourik, 2011.)

Pilvilaskenta helpottaa uusien teknologioiden omaksumista, silld pilvipal-
velut voivat tuoda mukanaan monille niitd kdyttédville organisaatioille mahdol-
lisuuden hyotyéd uusista informaatioteknologisista kehityksistd huokein hinnoin.
Organisaatiot saavat my6s mahdollisuuden péaédstd késiksi uusimpiin ohjelmis-
to- ja laitteistoteknologioihin ilman tarvetta kdyttdd merkittdvid rahasummia
ohjelmistolisensseihin, -pdivityksiin ja kalliisiin laitteistoihin. (Sultan, 2014.)
Lisdksi palveluiden ulkoistaminen mahdollistaa kulunvahennykset laitteiston
yllapidossa sekd henkiloston kouluttamisessa (Zhang ym., 2010). Pilvilaskenta
onkin taloudellisesta ndkokulmasta erittdin houkutteleva vaihtoehto pienille ja
keskisuurille yrityksille (Sultan, 2014).

Sultan (2014) korostaa kuitenkin sitd, ettd jotkin pilvilaskennan ominai-
suuksista voivat kuitenkin osoittautua lyhyelld aikavdililld perinteistd infra-
struktuuria kalliimmiksi korkeiden kaistanleveyskulujen vuoksi. Schumacher
Groupin mukaan pilvilaskentaan siirtyva organisaatio tarvitsee kolmen vuoden
ajanjakson ollakseen omillaan (engl. break-even point) ja yli viiden vuoden kdy-
ton todellisten taloudellisten etujen havaitsemiseksi (Sultan, 2014). Pilvilasken-
nasta saatavat kuluvdhennykset tulevat siis usein esille vasta pitkalld aikavalilla.

2.2 Kilpailuun liittymisen helpottuminen

Kuten edelld todettiin, pilvilaskenta mahdollistaa huomattavan kulujen alene-
misen pienille ja keskisuurille yrityksille. Tdméa johtaa siihen, ettd pienten ja
keskisuurten yritysten on huomattavasti aiempaa helpompaa liittyd mukaan
kilpailuympaéristoon.

Gupta ym. (2013) sekd Marston ym. (2011) mainitsevat pilvilaskennan
hyodyistd merkittdavimpanad dramaattisen kilpailuun mukaan tulemisen kulujen
alenemisen pienemmille yrityksille, jotka yrittdvat hyotyd tdhdan mennessa pel-
kdstddan suurimmille yrityksille saatavilla olevasta liiketoiminta-analytiikasta.
Pilvilaskennan omaksuminen myos helpottaa kilpailuun mukaan paddsemista
huomattavasti (Gupta ym., 2013; Marston ym., 2011).
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Yritykset kykenevit pilvilaskennan taloudellisesti tehokkaan tilausmak-
sumallin myo6td pddsemddn kasiksi esimerkiksi ERP-, CRM-, SFA- ja SCM-
jarjestelmiin. Valiton kasiksi pddseminen laitteistoresursseihin on mahdollista
ilman etukédteen suoritettavia padomasijoituksia. (Gupta ym., 2013.) Tdma joh-
taa nopeampaan pddsyyn markkinoille, kun informaatioteknologisista kuluista
tulee operationaalisia kuluja (Gupta ym., 2013)

Pilvilaskennan mahdollistama ldhes viliton kadsiksi padseminen laitteisto-
resursseihin ilman vélittomid padomasijoituksia johtaa nopeampaan markki-
noille padsemiseen useille yrityksille. Kayttdjdt ovat tdysin eristyksissa toisis-
taan ja infrastruktuurin joustavuus mahdollistaa tietojenkésittelykuorman tasa-

2011.)

2.3 Skaalautuvuus ja elastisuus

Houkuttelevasta, tarpeen mukaan saatavilla olevasta, prosessointitehosta seka
varastointimahdollisuudesta on tulossa todellisuutta. Pilvilaskennan skaa-
lautuva infrastruktuuri mahdollistaa taloudellisen edun, kun organisaatio ky-
kenee kasvattamaan pilvikapasiteettia tarpeen kasvaessa sekd laskemaan sitd,
kun tarve pilvikapasiteetille vihenee. (Botta ym., 2016; Gupta ym., 2013.) Esi-
merkiksi riskialttiit liiketoimintamallit voivat saada valtavan kilpailuedun té-
mdn skaalautuvuuden myo6td, jos kysyntd kasvaa merkittdavasti lyhyen ajan si-
sdlld. Tietojenkdsittelykapasiteetin kasvattamisesta on tullut yhtd yksinkertaista
kuin rakennusosien lisddmisestd olemassa olevaan verkkoon. (Gupta ym., 2013.)
Pilvilaskenta takaakin taloudellisten etujen lisdksi useita teknisid etuja, kuten
energiatehokkuutta, laitteiston optimointia, ohjelmistoresurssien hyotykayttod,
elastisuutta, suorituskyvyn eristdmistd ja organisationaalista joustavuutta (Botta
ym., 2016; Gupta ym., 2013).

Pilvilaskenta helpottaa yrityksid palveluiden skaalaamisessa asiakasvaa-
timusten perusteella. Kun tietojenkésittelyresursseja kyetdan hallitsemaan oh-
jelmistojen kautta, ne voidaan ottaa kdyttoon hyvin nopeasti vaatimusten ilme-
tessd. (Marston ym., 2011.) Pilvilaskennan tavoitteena onkin Marstonin ym.
(2011) mukaan resurssien skaalaaminen dynaamisesti sekd ylos ettd alas ohjel-
mointirajapinnoilla minimaalisen palveluntarjoajan kanssa kdydyn vuorovaiku-
tuksen kautta. Yritykset voivat siirtdd pilvilaskennalle ominaisen skaalautu-
vuuden ja elastisuuden myotd komponenttejaan pilveen askel askeleelta, sen
sijaan ettd kaikki siirrettdisiin pilveen kerralla. Ndin pilvilaskennan omaksumi-
sen taso voi kasvaa samaa tahtia yrityksen kasvun myotd. (Marston ym., 2011.)
Suurin osa pilvipalveluntarjoajista ei vaadi sopimuksia, vaan antaa kayttgjille
joustavan tavan tyoskennelld palveluillaan tarpeen mukaan. Téstd johtuen pil-
vilaskenta on hyvéa tapa ylimddrdisten resurssien keskittdmiseksi esimerkiksi
tuote- ja palvelukehitykseen. (Gupta ym., 2013; Leavitt, 2009.)

Myo6s Kourik (2011) nostaa esille pilvilaskennan nopean elastisuuden, jon-
ka myotd kuluttaja kykenee ldhes vialittomaésti ottamaan kdyttoonsa lisaresurs-
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seja pilvilaskennan toimittajalta. Infrastruktuurin tarjoajat varaavat suuria re-
surssimddrid datakeskuksista ja tekevét niistd helposti saatavilla olevia (Kourik,
2011). Palveluntarjoaja kykenee helposti laajentamaan palveluidensa skaalaa
hallitakseen nopeaa kasvua palvelun kysynndssd (Zhang ym., 2010). Tama4 tar-
koittaa sitd, ettd kuluttaja kykenee vastaamaan radikaaliin asiakasvaatimusten
nousuun erittdin nopeasti, kasvattamalla esimerkiksi verkkopalvelimien maa-
rad sadasta kappaleesta tuhanteen kappaleeseen ldhes vilittomasti ja automaat-
tisesti. Kuluttajan taytyy kyetd hankkimaan lisdresurssit tarpeen mukaan pilvi-
laskennan toimittajalta. (Kourik, 2011.) Aiemmin mainittu resurssien saatavuus
tarpeen perusteella (engl. on-demand) korostuu siis my0s pilvilaskennan skaa-
lautuvuudessa. Tarpeen vaatiessa kadyttoon otettava elastisuus mahdollistaa
nopean resurssien skaalaamisen yrityksen kasvaessa, tuoden samalla potentiaa-
lista kilpailuetua. (Kourik, 2011.)

Pilvilaskennan ominaisuudet yhdistdvit tietojenkésittelytarjonnan ja -
menekin mahdollistaen siten vélittoméan skaalautuvuuden. Virtualisointitekno-
logia pilvilaskennan taustalla voi myos auttaa laitteisto- ja ohjelmistoredun-
danssin vdhentdmisessd. (Sultan, 2014.) Yritykset joilla on tarve p&astd kasiksi
laitteistoihin voivat vuokrata ndmaé resurssit palveluntarjoajilta niiden ostami-
sen sijaan (Sultan, 2014).

Organisaatioiden ei myoskadn tarvitse endd tuhlata resursseja ylivarustau-
tumalla sellaista palvelua varten, joka ei vastaakaan organisaation odotuksia.
Myos alivarustautumisen kautta tapahtuva potentiaalisten asiakkaiden ja liike-
vaihdon menettdminen voidaan valttdd. (Sultan, 2014.) Téllainen resurssien
kayttamisen elastisuus ilman suuren skaalan investointeja on ennenndkeméton-
td informaatioteknologisessa historiassa (Sultan, 2014).

24 Tietoturvaedut ja riskien vihentiminen

Gupta ym. (2013) nostavat erityisesti esille pilvilaskennan tietoturvan kritisoin-
nin. Heiddn mukaansa pilvilaskennan tietoturvaa kritisoivilla organisaatioilla ei
ole usein riittavaa tietoa pilvilaskennan ominaisuuksista. Pilvilaskennan tieto-
turva-asioissa piilee paradoksi, kun tietoturvasta huolissaan olevat pienet ja
keskisuuret yritykset valitsevat usein pilven kadyttoonottomalliksi muita kayt-
toonottomalleja haasteellisemman julkisen pilven sen tarjoamien edullisten
standardipalveluiden vuoksi (Gupta ym., 2013).

Guptan ym. (2013) mukaan pilvilaskennan tietoturvan taso on hyvd, silld
riskit minimoidaan kayttdjien todentamisen sekd salauksen kautta. Turvalli-
minen, selektiivisen pddsyn tarjoaminen kayttdjille sekd vahvan salasanan hyo-
dyntdminen (Gupta ym., 2013). Pilvi parantaa Khalidin (2010) mukaan tietotur-
van ja valvonnan tasoa keskitetyn dataan padsyn muodossa. Pilvilaskenta on
myos Sultanin (2011) mukaan tietoturvahuolistaan huolimatta perinteisia jarjes-
telmid turvallisempi vaihtoehto.
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Parantuneen tietoturvan taustalla on Guptan ym. (2013) mukaan mitta-
kaavaetu sekd kulusddstoistd seuraava mahdollisuus erinomaisten tietoturva-
asiantuntijoiden palkkaamiseen. Tietoturva vaikuttaa suoraan jdrjestelméan luo-
tettavuuteen. Siksi korkean tietoturvatason omaavan pilvilaskentajdrjestelman
suunnitteleminen on erittdin tarkedd. (Gupta ym., 2013.)

Zhangin ym. (2010) mielestd infrastruktuurin ulkoistaminen pilveen pa-
rantaa organisaation tietoturvan tasoa, silld palveluinfrastruktuurin ulkoistami-
sesta seuraa liiketoimintariskien siirtdminen infrastruktuurin tarjoajille, joilla on
usein parempi asiantuntemus ja paremmat tyokalut liiketoimintariskien hallit-
semiseksi. Lisdksi pilvilaskenta vdahentdd huomattavasti organisationaalisia ris-
kejd, kun informaatioteknologinen kuorma siirretddn organisaation kasista pal-
veluntarjoajien hallintaan. (Khalid, 2010.) Myos Botta ym. (2016a) argumentoi-
vat riskien vdhenemisen puolesta, silld palveluinfrastruktuurin ulkoistaminen
siirtdd liiketoimintariskit kohti palveluntarjoajaa, joka on usein huomattavasti
tyypillistd yritystd paremmin varustautunut riskien kohtaamiseen.

Kourik (2011) nostaa esille tietoturvaedut, joita pilvilaskenta voi mahdol-
listaa yksittdisid hdiriopisteitd vdhentdmalld replikaation ja useiden sijaintien
kautta. Pilvilaskennan toimittajat tyollistdvat tietoturva- sekd vakuutusasian-
tuntijoita pienid ja keskisuuria yrityksid todenndkoisemmin. (Kourik, 2011.)

Monien pilvilaskennan kéayttdjien sekd analyytikkojen mukaan pilvilas-
kenta voi parantaa tietoturvan tasoa sekd tuoda mukanaan korkeamman luotet-
tavuuden kuin organisaation sisdiset jarjestelmit (esim. Gupta ym., 2013.) Usei-
den analyytikoiden mielestd pilvilaskennalla on lisdksi hyva kdytettdvyysaika ja
luotettavuus. Palveluntarjoajat ymmartaviat asiakkaidensa herkkyyden hdirio-
aikojen suhteen, jonka vuoksi useisiin pilvilaskentasopimuksiin on integroitu
vikaturvallisia ominaisuuksia. (Sultan, 2014.) Tam&n mahdollistaa useiden da-
takeskusten olemassaolo. Jos palveluntarjoajan pddasiallinen datakeskus kaatuu,
toinen datakeskus vastaanottaa kuormituksen kuluttajalle ndkymaéttomasti.
(Sultan, 2014.) Katastrofitapauksissa monilla palveluntarjoajilla on menetelmig,
joilla kyetddn palauttamaan normaali palvelutaso erittdin nopeasti (Sultan,
2014).

Kuten edelld todettiin, pilvilaskennan tietoturvan taso on kuitenkin saanut
osakseen my0s huomattavaa kritiikkid ja tietoturvaan liittyvid ongelmia pide-
tadn aihetta kasittelevadssa kirjallisuudessa yleisesti suurimpana pilvilaskennan
haittapuolena. Tietoturvahaittoja kasitellddn yleisesti luvussa 3.1.

2.5 Helppokiyttoisyys, soveltuvuus ja riippumattomuus sijain-
nista

Gupta ym. (2013) korostavat kasvavan verkkotransaktioiden médaran sekd tyon-
tekijoiden tarpeen péadstd kéasiksi dataan etédsijainneista, johtavan pilvilaskenta-
ratkaisun tarpeeseen.
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Gupta ym. (2013) mainitsevat pilvilaskennan mahdollistamaksi eduksi sen
helppokéyttoisyyden ja soveltuvuuden. Pienten yritysten tyontekijdt tyoskente-
levdt usein tosiasiallisten toimistosijaintien ulkopuolella, joten helppo pddsy
dataan on suuri etu. Laskentatoimi sekd rahoitus on usein ulkoistutettu pilveen,
jattden lisdaikaa yritysten toimitusjohtajille strategisen tyon ja aloitteiden paris-
sa tyoskentelemiseen. (Gupta ym., 2013.) Laskentatoimen ulkoistaminen mah-
dollistaa myos jatkuvien laitteistopdivitysten sekd erilaisten koneiden kayt-
toonottoon liittyvien ylldpito-ongelmien vilttamisen. Pilvilaskenta auttaa lisak-
si hallinnollisten yleiskustannusten eliminoimisessa sekd mahdollistaa padsyn
mistd tahansa maantieteellisestd sijainnista, milld tahansa laitteella ja mistd ta-
hansa organisaatiosta. (Gupta ym., 2013.) My®6s sovelluskehitys voidaan ulkois-
taa ja sovelluskehittdjdt voivat pdasta kasiksi kehityshyodykkeisiin maailman-
laajuisesti, mihin tahansa aikaan ja ldhes miltd tahansa laitteelta (Gupta ym.,
2013). My6s Zhang ym. (2010) korostavat helppoa pddsya pilvipalveluihin, silld
pilvessd tarjotut palvelut ovat yleisesti verkkopohjaisia. Siksi niihin kyetddn
pddsemddn helposti kasiksi suuresta madrastd laitteita, joissa on internetyhteys
(Zhang ym., 2010).

Pilvilaskenta on teknologiana huomattavan helposti kiytettavd, silld kayt-
tdjilld ei tarvitse olla ammattitaitoa liittyen pilvilaskentateknologioiden kaytta-
miseen (Ali ym., 2015). Lisdksi pilvilaskenta tuo mukanaan automatisoitujen
kayttoliittymien kdyttomahdollisuuden. Kayttdjien ei tarvitse valittdd back end
-tyoskentelystd, ylldpitotehtdvistd eikd kdynnissad olevien toimintojen vianetsin-
nastd. (Sultan, 2011.)

2.6 Luotettavuus

Loppukayttdjadatan siirrettdvyys toiselle pilvilaskennan palveluntarjoajalle on
ddrimmadisen tdrkedd. Eri pilvilaskentatoimittajien tarjoamien palveluiden vali-
nen yhteentoimimattomuus on suuri haaste pilvilaskentateollisuuden parissa.
(Gupta ym., 2013.) Automaattinen katastrofeista selvidminen ja varmuuskopi-
ointi lisddvit kuitenkin luottamusta pilvipalveluihin. Pilvipalvelut ovat saata-
villa kellon ympari, joka lisdd luotettavuutta perinteisiin jarjestelmiin ndhden.
(Gupta ym., 2013.) Datan redundanssi on rakennettu sisddn pilvivarastointirat-
kaisuihin varmistaen sen, ettd tiedostot ovat aina saatavilla, jopa sdhkokatkos-
ten ja verkkohdirididen aikaan. Esimerkiksi vuonna 2010 Gmail oli noin 32 ker-
taa perinteisid sahkopostijdrjestelmid luotettavampi datan redundanssin vuoksi.
(Gupta ym., 2013.) Pilvipalveluiden luotettavuus ei ole kuitenkaan pienille ja
keskisuurille yrityksille yhtd tarkedd kuin suurille yrityksille (Gupta ym., 2013).

Leavittin (2009) mukaan pilvilaskenta parantaa saatavuutta ja luotetta-
vuutta huomattavasti verrattuna perinteisiin organisaation sisdisiin infrastruk-
tuureihin. Tama johtuu siitd, ettd suurilla palveluntarjoajilla on usein riittavat
resurssit ja laitteistot saatavuuden varmistamiseksi (Leavitt, 2009).
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Pilvilaskennan luotettavuutta on kuitenkin myos kritisoitu aihetta kasitte-
levassd kirjallisuudessa. Luotettavuuteen liittyvid ongelmia ja haasteita késitel-
laan tarkemmin luvussa 3.2.

2.7 Muut edut

Pilvilaskennalla on mahdollisuus vdhentdd yrityksen hiilidioksidijalanjédlked ja
samalla vdhentdd sdhkokuluja. Julkisten pilvipalvelumallien tilaaminen mah-
dollistaa organisaatioille pienemméan kulutuksen tietojenkaisittelylaitteistojen
virranhallinnan ja jadhdyttdmisen suhteen. (Sultan, 2014.) Lisdksi se mahdollis-
taa pienemman tilantarpeen informaatioteknologisen infrastruktuurin ja resurs-
sien sijoittamiseksi. Kasvavien, hallitusten asettamien, hiilidioksidijalanjdlkien
pienentdmistavoitteiden vuoksi pilvilaskenta voi osoittautua erinomaiseksi
vaihtoehdoksi pienille ja keskisuurille yrityksille. (Sultan, 2014.) Pilvipalvelui-
den kuluttajat p&ddsevit suotuisaan asemaan ympdristdasioiden suhteen ja
mahdollistavat sekd ymparistoystdvillisemmaén ja vihreimman tulevaisuuden
ettd entistd eettisesti tietoisemmat asiakkaat (Sultan, 2014).

Pilvilaskennan avulla pienet ja keskisuuret yritykset kykenevit vastaa-
maan dlypuhelinten ja sosiaalisen median mukanaan tuomiin kommunikointi-
haasteisiin ja -mahdollisuuksiin. Pilvitiedostovarastointi mahdollistaa pienten ja
keskisuurten yritysten eri sidosryhmien vilisen informaation ja datan jakami-
sen, varastoimisen sekd hakemisen. (Gupta ym., 2013.) Pilven mahdollistamat
videokonferenssit sekd valiton viestintd ovat myos tekijoitd yhteistyon helpot-
tamisessa. Esimerkiksi Google Docsin kautta tapahtuva tiedostojen jakaminen
sekd muokkaaminen usean ihmisen toimesta samaan aikaan on houkutteleva
syy pilvilaskentaan siirtymiselle. (Gupta ym., 2013.)

Pilvilaskenta lisdd organisationaalista tuottavuutta mahdollistaen infor-
maation jakamisen ja yhteistyon tekemisen tyontekijoiden, ryhmien sekd yhtei-
sojen valilld. Lisdksi se mahdollistaa tehokkaan datan prosessoinnin seka liike-
toiminnallisten ndkemysten saamisen suuresta datan méaéaréasta. (Ojala, 2016.)

Pilvilaskenta mahdollistaa my6s uusia applikaatioluokkia ja aikaisemmin
mahdottomien palveluiden toimittamisen. Téllaisia applikaatioita ja palveluita
ovat esimerkiksi sijainti-, ympadristd6 ja kontekstitiedostavat mobiili-
interaktiiviset applikaatiot, jotka reagoivat reaaliajassa erilaiseen informaation
ympdristostddn. (Marston ym., 2011.) Yritysten on mahdollista my6s omaksua
liiketoiminta-analytiikkatyokaluja, joilla voi kdyttdd suuria méaaria tietokonere-
sursseja asiakkaiden tarpeiden, ostotottumusten ja toimitusketjujen ymmarta-
miseksi (Marston ym., 2011).
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3 PILVILASKENNAN HAITAT PIENILLE JA KESKI-
SUURILLE YRITYKSILLE

Tdmdn luvun tarkoituksena on selvittdd ne haitat, joita pilvilaskennan omak-
sumisesta voi seurata pienille ja keskisuurille yrityksille. Luku on jaettu neljaan
alalukuun, joista kolmessa ensimmadisessd kasitellddn yhtd tai useampaa pilvi-
laskennan omaksumiseen liittyvdd haittaa, kun taas neljas alaluku kasittelee
keinoja, joilla ndiltd haitoilta voidaan valttyd. Lisdksi luku 3.1 on jaettu kolmeen
alalukuun, joista jokaisessa kaisitellddn johdantoluvussa késiteltyihin pilvilas-
kennan palvelumalleihin liittyvid tietoturvaongelmia.

Pilvilaskenta on nouseva palveluparadigma, johon liittyy Sultanin (2011)
mukaan sen laajuuden, kompleksisuuden ja uutuuden vuoksi pelkoja, epavar-
muutta ja huolia.

Yhd useampi organisaatio on siirtdméssa ydinliiketoimintojaan pilvialus-
toille, mutta pilvilaskennan omaksuminen on kuitenkin osoittautunut odotettua
kompleksimmaksi. Osa yrityksistd on siirtymdssa pilvilaskentaa kohti pelkas-
tadan vallitsevan trendin vuoksi, kun taas toiset yritykset eivit kykene edes har-
kitsemaan ajatusta arkaluontoisten tietojensa sijaitsemisesta organisaation ul-
kopuolella. (Avram, 2013.) Kumpikin ndistd tapauksista edustaa sellaisia orga-
nisaatioita, jotka eivét ole Avramin (2013) mukaan tietoisia pilvilaskennan reali-
teeteista.

Joissain tapauksissa pilvilaskenta vaihtoehtona on jopa suoranaisesti hy-
latty. Monet yritykset ja tutkimusorganisaatiot ovat haluttomia luottamaan pil-
vilaskentaan tdysin digitaalisten omaisuuseriensa siirtdimiseksi kolmannen osa-
puolen palveluntarjoajille. (Sultan, 2011.) Perinteinen infrastruktuurimalli pitda
digitaaliset omaisuuserdt organisaatioiden hallintopiirien sisdlld. Pilvilaskenta
johtaa taas siihen, ettd palveluiden ja infrastruktuurin hallinta siirtyy organisaa-
tion ulkopuolelle. (Sultan, 2011.) Pilvilaskennan palveluntarjoajien suorittamat
tietoturvatoimenpiteet ovat usein nakymattomia asiakkaille. Lisdksi suuri orga-
nisaatioon kuulumattomien kayttdjien maara karjistdd tietoturvahuolia entises-
tddan. (Sultan, 2011.) Ndistd syistd johtuen pilvilaskennan omaksuminen on mo-
nelle organisaatiolle epdhoukutteleva vaihtoehto (Ali ym., 2015; Sultan, 2011).
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Pilvilaskenta on saanut osakseen myos avointa kritiikkid. Esimerkiksi
Richard Stallman, GNU-kéyttojdrjestelmén kehittdjd, on kuvaillut pilvilaskentaa
ansaksi. Hdanen mukaansa pilvilaskennan tarkoituksena on pakottaa ihmiset
hyviaksymadan lukitut, yksityisomisteiset jdrjestelmdt, jotka tulevat todennakoi-
sesti osoittautumaan kalliiksi vaihtoehdoiksi tulevaisuudessa. (Sultan, 2011.)
Lisdksi Stallman on kritisoinut pilvilaskentaa kuvailemalla sitd ylimainonta-
kampanjaksi. Myos Oraclen perustaja, Larry Ellison, on kritisoinut pilvilasken-
taa muoti-ilmidksi. (Sultan, 2011.) Hinen mukaansa pilvilaskenta on teknolo-
giana epdtaloudellinen, silld siitd puuttuu selked liiketoimintamalli (Ali ym.,
2015; Sultan, 2011).

Suuri osa pilvilaskentaan liittyvid haasteita ja ongelmia késittelevastd, eri-
tyisesti vanhemmasta, kirjallisuudesta nostaa merkittivimpana haasteena esille
pilvilaskennan tietoturvaongelmat. Suuri osa téstd kirjallisuudesta tarjoaa myos
ratkaisuja tietoturvaan liittyville haasteille. (esim. Brender & Markov, 2013;
Chang, Kuo & Ramachandran, 2016b; Gupta ym., 2013; Khalid, 2010; Khan &
Malluhi, 2010; Kim ym., 2009; Kourik, 2011; Popovi¢ & Hocenski, 2010; Ryan,
2011; Sultan, 2014.)

Sultan (2011) nostaa merkittdavimpind pilvilaskentaan liittyvind haasteina
esille hallintaan, palveluntarjoajaan lukittumiseen, suorituskykyyn, latenssiin,
tietoturvaan, yksityisyyteen sekd luotettavuuteen liittyvit epavarmuustekijit.
Myo6s Ryan (2011) korostaa pilvilaskentaan liittyvan yksityisyys- ja luottamuk-
sellisuushuolia, silld palveluntarjoajalla pddsee kisiksi kaikkeen dataan ja voi
mahdollisesti tai tarkoituksellisesti paljastaa sen tai kdyttdd sitd luvattomasti.

Bottan ym. (2016) mukaan pilvilaskentaan liittyy edelleen useita teknisié ja
lilketoiminnallisia ongelmia. Spesifejd haasteita on tunnistettu jokaisessa pilvi-
laskentapalvelumallissa. Suurin osa ndistd ongelmista liittyy datan ja tietoverk-
kojen tietoturvaan, yksityisyyteen sekd palvelutasosopimuksiin, jotka voivat
johtaa potentiaalisten asiakkaiden menettdmiseen. (Botta ym., 2016.) Standardi-
soitujen ohjelmointirajapintojen puute estdd asiakkaita datan ja koodin helpolta
ta hintojen nousemiselle, luotettavuusongelmille ja jopa palveluntarjoajan toi-
minnan lopettamiselle. (Botta ym., 2016.)

Sultan (2014) on madritellyt pilvilaskentaan liittyviksi ongelmiksi mm. hal-
linnan menettdmiseen, palveluntarjoajaan lukittumiseen (engl. vendor lock-in),
tietoturvaan, yksityisyyteen ja luotettavuuteen liittyvat riskit. Myos useiden
hallitusten tietoturvasdantoihin liittyvéat rajoitukset, jotka estdvit tietynlaisen
datan siirtdmisen Euroopan unionin ulkopuolelle, ovat aiheuttaneet ongelmia
(Sultan, 2014). Tastd ongelmasta on kuitenkin p&asty Sultanin (2014) mukaan
eroon, silld useat pilvilaskennan palveluntarjoajat ovat kyenneet perustamaan
osia datakeskuksistaan eri sijainteihin Euroopan unionin sisdlld. Taméan seu-
rauksena asiakkaat ovat saaneet mahdollisuuden valita datansa sdilyttdmissi-
jainnin (Sultan, 2014).

International Data Corporation -tutkimusyhtion tutkimuksen mukaan 75
prosenttia haastateltujen yritysten informaatioteknologisista johtajista pitdé tie-
toturvaan liittyvid haasteita suurimpana pilvilaskentaan liittyvanad huolena, kun
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taas 63 prosenttia vastanneista mainitsi suurimpana huolenaiheena suoritusky-
ky- ja saatavuusongelmat (Sultan, 2014). International Data Corporationin tut-
kimuksen mukaan (kuvio 3) tietoturvaan liittyvét haasteet ja ongelmat sijoit-
tuivatkin suurimmaksi pilvilaskentaan liittyviksi huolenaiheeksi (Dillon ym.,
2010; Popovi¢ & Hocenski, 2010).

Kysymys: arvioi pilvilaskentaan liittyvat haasteet/ongelmat (1 = merkityksetsn, 5 = erittdin merkittava)

Tietoturva 88.5
Suorituskyky 88.1
Saatavuus 84.8
Integrointiongelmat 84.5
Kustomointiongelmat 83.3
Kustannustehokkuus 81.1
Peruuttamattomuus 80.3

Suurten palveluntarjoajien
puuttuminen

0 20 40 60 80 100
%, jotka vastasivat 3, 4 tai 5

KUVIO 3 Haasteet pilvilaskennan omaksumiselle (Dillon ym., 2010)

3.1 Tietoturvaongelmat

Pilvilaskenta-arkkitehtuuri perustuu useisiin olemassa oleviin teknologioihin,
josta johtuen perinteiset tietoturvaongelmat ilmenevit myos pilvilaskennassa.
Edistyksellisistd tietoturvamenetelmistd huolimatta kaikki data siirretddn edel-
leen tavallisen internet-teknologian kautta. (Subashini & Kavitha, 2011.) Tasta
johtuen internetid uhkaavat tietoturvahaasteet uhkaavat myos pilvilaskentaa.
Riskit ovat pilvilaskennan parissa kuitenkin huomattavasti suurempia pilvilas-
kentateknologian haavoittuvuuden sekd sen avulla siirrettdvien resurssien
luonteen vuoksi. (Subashini & Kavitha, 2011.)

Pilvijarjestelmat kayttavat edelleen normaaleja, internetissakin kaytettavid,
tietoturvaprotokollia ja -menetelmid. Salausjdrjestelmit ja tietoturvaprotokollat
vastaavat pilvilaskennan tarpeisiin tiettyyn laajuuteen saakka, mutta pelkastaan
vakaalla kdytanto- ja protokollajoukolla kyetddn varmistamaan turvallinen da-
tan siirtdiminen pilvessd ja tekemédan pilviympaéristostd turvallinen, yksityinen ja
eristetty muusta osasta internetid. (Subashini & Kavitha, 2011.)

NyKkyisistd tietoturvamenetelmista huolimatta kyberrikolliset voivat isked
lahes jokaiseen jdrjestelméddn. Useiden ammattilaisten mukaan kyberrikollisuu-
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desta on tulossa entistd hienostuneempaa ja kohdeorientoituneempaa. (Khalid,
2010.) Lisaksi rikolliset ovat entistd koulutetumpia ja heilld on useampia mah-
dollisuuksia hyokkadysten tekemiseen (Khalid, 2010).

Virtuaalikoneissa on Khalidin (2010) mukaan harvoin esille nostettu vika:
niilld ei kyetd takaamaan riittdvad datan salausta. Riskien vélttamiseksi pilvi-
laskennan osapuolten tdytyy varmistaa kunnollinen ja turvallinen palveluso-
pimus. Pilvilaskentaymparistd voikin luoda merkittavia riskejd ja pilviteknolo-
gia voi tehdd datan jdljittamisestd vaikeaa. (Khalid, 2010.)

Tietokonejdrjestelmien ja niissd sdilytetyn datan turvallisuutta pystytdan
vaarantamaan niin monin tavoin, ettd Kimin ym. (2009) mielestd taydellista tie-
toturvaa ei kyetd koskaan saavuttamaan. Osaavat henkil6t kykenevat murtau-
tumaan ldhes mihin tahansa tietokonejdrjestelméddn. Pilvilaskenta voi myos
omalta osaltaan lisédtd tietoturvamurtojen maadrdd. (Kim ym., 2009.) Lisédksi va-
hinkoja voi sattua, kun suurta datan méaéraa siirretdan sahkoisesti. Oma riskinsa
piilee myos epédrehellisissd tyontekijoissd, jotka voivat vahingoittaa organisaati-
on jdrjestelmid ja dataa. (Kim ym., 2009.) Kim ym. (2009) korostavat kuitenkin
sitd, ettd pilviympadristo ei ole millddn tavalla perinteisid organisaation sisdisid
tietojenkasittelyjdrjestelmid turvattomampi. Parhaita tietoturvateknologioita ja
prosesseja voidaan soveltaa ongelmitta my0s pilvilaskentaan. Lisdksi pilvilas-
kennan tarjoajiin kohdistuvilla tietomurroilla on usein laajempia vaikutuksia
kuin kuluttajina toimiviin organisaatioon kohdistuvilla murroilla, joten pilvi-
laskennan tarjoajilla on korkea motivaatio tehdd parhaansa turvatakseen serve-
rinsd ja datansa. (Kim ym., 2009.)

Perinteiset ldhestymistavat tietoturvaan ja vakuutukseen keskittyvit usein
jarjestelmien ulkoreunoille palomuurien ja muiden esteiden muodossa. Nama
ulkoreunat eivit ole kuitenkaan yhtd selkedsti asetettuja erityisesti julkisessa
pilvessd. (Kourik, 2011.) Internetin tietoturvaheikkoutta lisid monien protokol-
lien puutteellisuus tietoturvaominaisuuksien suhteen. Pilvilaskentaan liittyvid
uusia haavoittuvuuksia ovat esimerkiksi murtumat virtuaalisten tietojenkasitte-
lytilojen valilld, verkkoprotokollien kautta toteutettava tietoturvan heikentdmi-
nen sekd monien protokollien rajatut salauskyvykkyydet. (Kourik, 2011.) Pilvi-
laskentaa voidaan myos kadyttdad hyviksi esimerkiksi palvelunestohyokkayksis-
sd ja salausten murtamisessa (Kourik, 2011).

Chang, Walters ja Wills (2016a) korostavat sitd tosiasiaa, ettd jokaiselle yri-
tykselld on erilaiset liiketoimintavaatimukset ja erilaiset kayttotarkoitukset pil-
vilaskennalle. Jokin yritys saattaa olla ulkoistanut kaiken datansa palveluntar-
joajille, kun taas toinen yritys saattaa kayttdd pilvilaskentaa pelkédstdan tietotur-
vatestien tekemiseen ja uusien tuotteiden kehitykseen. Datan menetyksestd seu-
raavat vaikutukset ovat selkedsti vilittomampid ja vakavampia ensimmadisen
yrityksen tapauksessa. (Chang ym., 2016a.)

Popovi¢ ja Hocenski (2010) listaavat pilvilaskentaan liittyvan yhdeksdn
tietoturvahaastetta.

e Tietoturvahaaste nro. 1: Pilvilaskennan myotd fyysinen tietoturva katoaa
muiden organisaatioiden kanssa jaettujen tietojenkésittelyresurssien
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myotd. Tastd johtuen organisaatiolla ei ole tietoa tai mahdollisuutta halli-
ta sitd, missd resurssit litkkkuvat.

e Tietoturvahaaste nro. 2: Hallitus voi takavarikoida organisaation dataa,
jos se rikkoo lakia.

e Tietoturvahaaste nro. 3: Tietyn palveluntarjoajan tarjoamat pilvipalvelut
eivit ole valttamattd yhteensopivia toisen palveluntarjoajan kanssa. Ta-
md voi aiheuttaa tietoturvaongelmia, jos kdyttdjd paattdad vaihtaa palve-
luntarjoajaa.

e Tietoturvahaaste nro. 4: Salausavainten hallintaan liittyy riskejd, jos
avaimet eivét ole asiakkaan hallinnassa.

e Tietoturvahaaste nro. 5: Sellaisen standardin puuttuminen, joka mahdol-
listaisi datan siirtdmiseen, varastoimiseen ja noutamiseen liittyvan datan
jakamattomuuden.

o Tietoturvahaaste nro. 6: Kayttdjien taytyy pysyd ajan tasalla applikaa-
tiokehityksessd tietoturvan varmistamiseksi.

e Tietoturvahaaste nro. 7: Jotkin hallitusohjesddnnot siséltavat tiukat rajoi-
tukset siitd, mitd dataa sen kansalaisista voidaan s&ilod ja kuinka pitkdan
titd dataa voidaan pitdd tallessa. Myos osat pankeista vaativat asiak-
kaidensa taloudellisen datan pysyvén kotimaassa.

e Tietoturvahaaste nro. 8: Virtuaalikoneiden dynaaminen ja muuttuva
luonne tekee tietoturvan yhtendisyyden ylldpitamisestd sekd poytakirjo-
jen tarkastettavuuden varmistamisesta vaikeaa.

e Tietoturvahaaste nro. 9: Asiakkaat saattavat kyetd haastamaan palvelun-
tarjoajat oikeuteen tietoturvarikkomusten tapahtuessa. Ongelmia seuraa
siitd, ettd yksilot eiviat valttamattd tiedd syytd henkilokohtaisten tietojen-
sa pyytamiselle eivitka sitd, kuinka nditd tietoja kdytetddn tai jaetaan toi-
sille osapuolille.

Pilvilaskennan tietoturvaongelmia on kasitelty aiheeseen liittyvéssad kirjallisuu-
dessa my6s palvelumalleittain.

311  Tietoturvaongelmat SaaS-mallissa

Pilvilaskentaan liittyvat tietoturvariskit vaihtelevat palvelumallien valilla
(Moura & Hutchison, 2016). Aihetta kasittelevassa kirjallisuudessa katsotaan
usein, ettd SaaS-malli on pilvilaskennan palvelumalleista kaikkein ongelmalli-
sin tietoturvan suhteen. Lisdksi SaaS-mallissa tietoturvan takaamiseen ja datan
menettdmiseen liittyy merkittdvid haasteita. (esim. Popovi¢ & Hocenski, 2010;
Subashini & Kavitha, 2011.)

SaaS-toimitusmalli on Popoviéin ja Hocenskin (2010) mukaan pilvilasken-
nan toimitusmalleista kaikkein tietoturvakriittisin, joten yritysten sekd loppu-
kayttdjien taytyy tutkia palveluntarjoajan tietoturvakaytéanteitd ennen palvelui-
den kayttamistd, jotta datan menettdminen tai siihen késiksi padsemiattomyys
kyetddn valttamaan.
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SaaS-mallin tietoturvataakka on palveluntarjoajan vastuulla. Tama johtuu
kyseisen mallin abstraktion tasosta. SaaS-malli perustuu korkeaan integroituun
toiminnollisuuteen minimaalisella asiakkaan hallinnalla tai laajennettavuudella.
(Subashini & Kavitha, 2011.) SaaS-mallin applikaatioiden tietoturvahaasteet
eividt eroa tavallisten applikaatioiden haasteista, mutta tavalliset tietoturvame-
netelmdt eivdt puolusta SaaS-sovelluksia hyokkayksiltd (Subashini & Kavitha,
2011).

SaaS-mallin riskeihin kuuluu datan vuotaminen saman pilvilaskentapal-
veluntarjoajan sisdlld olevien asiakkaiden vililld. Tietoturvakédytanteiden avulla
kyetddn varmistamaan se, ettd organisaation dataa pidetddn erillidn muiden
asiakkaiden datasta. (Subashini & Kavitha, 2011.) Palveluntarjoaja on vastuussa
datan tietoturvan tasosta, kun dataa prosessoidaan ja varastoidaan. Tietoturva-
huolia aiheuttaa mahdollinen palveluntarjoajan tietoturvapalveluiden ja var-
muuskopiointitehtdvien ostaminen kolmannelta osapuolelta. (Subashini & Ka-
vitha, 2011.)

SaaS-mallissa mddrdystenmukaisuus on kompleksinen prosessi, silld da-
taa sdilytetddn palveluntarjoajan datakeskuksissa, joka voi johtaa hallinnollisiin,
datan yksityisyyteen, eristimiseen ja tietoturvaan liittyviin, haasteisiin. Appli-
kaatioihin késiksi pddseminen internetin kautta voi aiheuttaa tietoturvariskejd
esimerkiksi epdvarmojen tietoverkkojen ja laitteiden haavoittuvuuksien kautta.
(Hashizume, Rosado, Ferndndez-Medina & Fernandez, 2013; Subashini & Ka-
vitha, 2011.)

Subashinin ja Kavithan (2011) mukaan seuraavat avaintietoturvatekijat tu-
lisi ottaa huomioon SaaS-palvelumallia omaksuessa:

e Datan tietoturva

e Verkon tietoturva

e Datan sijainti

e Datan ehjyys

e Datan eristdminen

e Pddsy dataan

e Datan luottamuksellisuus

e Verkkoapplikaatioiden tietoturva
e Datamurrot

e Virtualisoinnin haavoittuvuus

e Saatavuus

e Varmuuskopiointi

e Identiteetin hallinta ja kirjautumisprosessi

3.1.2 Tietoturvaongelmat PaaS-mallissa

PaaS-malli tarjoaa SaaS-mallia korkeamman laajennettavuuden sekd asiakkaan
hallinnan tason. PaaS-malli turvautuu SaaS- ja IaaS -mallien ohella turvalliseen
ja luotettavaan verkkoon ja verkkoselaimeen. (Subashini & Kavitha, 2011.)
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PaaS-mallin tietoturva koostuu kahdesta ohjelmistokerroksesta: PaaS-
alustasta sekd alustalla kehitetyistd applikaatioista. Palveluntarjoajat ovat myos
tassd tapauksessa vastuussa riittdvéastd tietoturvan tasosta. (Subashini & Kavit-
ha, 2011.) Kuten SaaS-mallissa, myos PaaS-mallissa on haasteita tietoturvan
suhteen. PaaS-mallissa haasteita aiheuttavat myos kolmannen osapuolen suh-
teiden kautta mahdollisesti perityt tietoturvaongelmat, kehitystyohon liittyvat
haasteet sekd perustana olevan infrastruktuurin tietoturvahaasteet. (Subashini
& Kavitha, 2011.)

Toisaalta PaaS-malli mahdollistaa SaaS-mallia korkeamman tietoturvan
tason joustavuutensa ansiosta. Sisddnrakennettu tietoturvakapasiteetti on SaaS-
mallia heikompi, mutta kayttdjat kykenevét lisidmddn PaaS-malliin ylimaarai-
sid tietoturvatasoja. (Subashini & Kavitha, 2011.) PaaS-ohjelmistokehittdjien tu-
lisi kuitenkin olla perilld siitd, ettd muutokset PaaS-komponenteissa voivat aset-
taa applikaatioiden tietoturvan tason uhatuksi. My6s datan varastointisijainnis-
ta tulisi olla tietoinen lakiteknisten ongelmien vélttamiseksi. (Hashizume ym.,
2013; Subashini & Kavitha, 2011.)

3.1.3 Tietoturvaongelmat IaaS-mallissa

[aaS-mallin suhteellisen matala abstraktion taso tarjoaa SaaS- sekd PaaS -malleja
paremman tietoturvan hallintamahdollisuuden asiakkaalle. IaaS-mallin kaytta-
jilla on parempi hallinta tietoturvastaan kuin SaaS- ja PaaS -mallien kayttdjills,
kunhan virtuaalikoneissa ei ole tietoturva-aukkoja. (Subashini & Kavitha, 2011.)

Virtuaalikoneissa kdytettyjen ohjelmistojen sekd tietoturvakdytdnteiden
madrittely on kayttdjien kdsissd. Tastd huolimatta alla oleva tietojenkdsittely-,
verkko- ja varastointi-infrastruktuuri on palveluntarjoajan hallinnassa.
(Subashini & Kavitha, 2011.) Palveluntarjoajien taytyy kyetd vastaamaan jérjes-
telmien luomiseen, kommunikaatioon, valvontaan, muokkaukseen seki liikku-
vuuteen liittyviin uhkiin (Subashini & Kavitha, 2011).

Virtualisointi tuo hyokkadjille uusia mahdollisuuksia virtuaalikoneisiin
kuuluvien fyysisten ja virtuaalisten rajapintojen kautta. IaaS-malliin liittyvista
riskeistd merkittdvd osa liittyy virtuaalikoneiden ja -verkkojen tietoturvaan.
(Hashizume ym., 2013; Subashini & Kavitha, 2011.) My6s pilvilaskennan kayt-
toonottomallilla on merkitystd, silld julkinen pilvi on laaS-mallille huomattavas-
ti yksityistd pilved tietoturvariskialttiimpi (Hashizume ym., 2013; Subashini &
Kavitha, 2011).

Tuoreimpien julkaisuiden mukaan tietoturvahaasteet ovat kuitenkin liioi-
teltuja ja pilvilaskennan avulla kyetddn jopa parantamaan organisaation tieto-
turvaa (Ali ym., 2015; Gupta ym., 2013).
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3.2 Luotettavuus, suorituskyky ja katkokset saatavuudessa

Kim ym. (2009) korostavat pilvilaskentaan liittyvid haasteita saatavuudessa.
Katkokset saatavuudessa voivat olla véliaikaisia ja pysyvid. Pysyvé katkos ta-
pahtuu, kun palveluntarjoaja lopettaa toimintansa. (Kim ym., 2009.) Viliaikaiset
katkokset pilvipalveluissa tuntuvat olevan vaistamattomid ja niitd voi tapahtua
muutaman kerran vuodessa. Kestoltaan téllaiset katkokset ovat yleensd muu-
tamasta tunnista jopa pdivddn. (Kim ym., 2009.) Pilvilaskennan kayttdjien tdy-
tyisi noudattaa varovaisuutta ja ryhtyd varotoimenpiteisiin katkosten varalta.
Pilvilaskennan palveluntarjoajan toiminnan lopettamisella voi olla vakavia seu-
rauksia, jos asiakasorganisaatio on siirtdnyt suuren osan datastaan kyseisen
palveluntarjoajan hallintaan. (Kim ym., 2009.) Taméa voi pakottaa mahdolliset
pilvilaskennan kayttdjdat valitsemaan palveluntarjoajaksi suuria, vakiintuneita
yrityksid, jotka ovat todenndkoisemmin toiminnassa vield tulevaisuudessakin
(Sultan, 2014).

Sekd Sultan (2014) ettd Leavitt (2009) mainitsevat luotettavuuden pilvilas-
kentaan liittyvdnd vakavana ongelmana. Sultanin (2014) mukaan pilvilaskenta
ei sovi kaikille yrityksille, silld palvelun menettiminen voi johtaa erityisesti
suurissa yrityksissd merkittdviin liikevaihtomenetyksiin ja asiakastyytymatto-
myyteen. Pilvilaskenta osoittautuu kuitenkin pienille ja keskisuurille yrityksille
tastd huolimatta hyviksi vaihtoehdoksi kulurakenteensa ja joustavuutensa an-
siosta. Huomionarvoista on kuitenkin myos se, ettd pilvilaskentaa kayttavan
organisaation toimiala vaikuttaa merkittdvésti sithen, millaisia seurauksia pal-
velukatkoksilla on. (Sultan, 2014.) Liséksi pilvilaskentapalvelumallilla on mer-
kitystd, silld palvelukatkokset ovat pelkkdd laaS-palvelumallia kdyttédville orga-
nisaatioille 1dhes merkityksettomid. Edelld mainituista ongelmista huolimatta
pilvilaskennan nykyiset edut ylittdvat huomattavasti siitd aiheutuvat potentiaa-
liset haitat pienten ja keskisuurten yritysten kontekstissa. (Sultan, 2014.)

Suuri syy suorituskykyongelmille pilvipalveluissa on latenssi, eli kommu-
nikointiajan ero asiakkaan tietokoneen ja pilvessd olevan verkkoserverin valilla.
Tdstd ongelmasta tulee vakava, kun samanaikaisten kayttdjien lukumadra kas-
vaa ja pilveen siirretyn datan madra kasvaa. (Kim ym., 2009; Leavitt, 2009.) Jopa
laitteiden fyysinen sijainti voi kasvattaa latenssia. Ennen pilvilaskennan omak-
sumista organisaatioiden tdytyy arvioida laajakaistavaatimukset ja arvioida ap-
plikaatioiden suorituskyvyn kayttdytymistd suuren dataméddrdn siirtamisen
suhteen. (Kim ym., 2009; Leavitt, 2009.) Toinen syy suorituskykyongelmille on
palveluntarjoajan kykenemittomyys skaalata tietojenkdsittelyinfrastruktuuri-
aan ylospdin, kun asiakkaiden vaatimukset nousevat alkuperdisten odotusten
yli. Tastd johtuen organisaatioiden tdytyy ennen pilvilaskennan omaksumista
ymmadrtdd palveluntarjoajan kapasiteettiolettamukset ja skaalautuvuussuunni-
telmat. (Kim ym., 2009; Leavitt, 2009.)

Jos kayttdjille annetaan etuoikeus hallita dataa pilvessd, niin mika tahansa
vddrd transaktio voi aiheuttaa suorituskyvyn menettamistd, kun toiminnallista
dataa siirretddn organisaation sisdisten linkkien ylldpitdmiseksi. Verkkopohjais-
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ten applikaatioiden suorituskyky on tdysin riippuvainen internetin nopeudesta
sekd palveluntarjoajien servereiden suorituskyvyn tasosta. (Khalid, 2010.) Tama
pakottaa pilvilaskentaa kdyttavan organisaation tyytymddn palveluntarjoajan
tarjoamaan suorituskyvyn tasoon. Joskus prosessointitoiminnoilta on mahdo-
tonta saada normaalia suorituskykytasoa, jos verkkoyhteys on hidas tai organi-
saatio sijaitsee alueella, jossa ei ole mahdollista saada luotettavaa tai nopeaa
yhteyttd. (Khalid, 2010.)

3.3 Muut haitat

Pilvilaskennan omaksumishaasteita ei yleensd yhdistetd kuluihin. Kim ym.
(2009) mukaan pilvilaskennan markkinointimddritelmaan kuuluva pay-as-you-
go -malli on yleisesti hyvaksytty absoluuttisena totuutena, vaikka todellisuu-
dessa kulusddstot ovat olleet huomattavasti oletettuja pienempid. Mahdollinen
tarve organisaation sisdisiin varmuuskopioihin tai toissijaisiin pilvipalveluihin
ajoittaisten katkosten vaikutusten torjumiseksi lisdd huomattavasti kuluja. Ku-
luja lisdd my0s tarve kasvattaa kommunikointilaajakaistaa halutun suoritusky-
kytason yllapitamiseksi. (Kim ym., 2009.)

Kim ym. (2009) nostavat myos esille sen tosiasian, ettd pilvilaskennan
omaksuvat organisaatiot eivit voi luottaa tdysin siihen, ettd pilvilaskennan tar-
joajat kykenevit hallinnoimaan sekd applikaatioita, virtuaalikoneita ettd varas-
tointitilaa. Monitorointitytkalut auttavat hallinnointitehtdvissd, mutta monito-
rointi vaatii henkiloston aikaa ja mahdollista kaupallisten tyokalujen ostamista.
Seurauksena on kulujen lisddntyminen. (Kim ym., 2009.)

[aaS-palveluntarjoajat luovat virtuaalisia tietojenkdsittelyresursseja fyysi-
sistd tietojenkdsittelyresursseista ja allokoivat virtuaalisia resursseja eri kaytta-
resurssit. (Kim ym., 2009.) Jotkut organisaatiot vaativat kuitenkin dedikoidut
fyysiset tietojenkasittelyresurssit pilvessd estddkseen tormédykset muiden re-
surssien kdyttdjien kanssa. Dedikoitujen fyysisten resurssien kdyttiminen voi
vdahentad pilvilaskennan kuluhyotyja merkittavasti. (Kim ym., 2009.)

Usein mainittu palveluntarjoajaan lukittuminen voi aiheuttaa ongelmia,
silld yritys ei vadlttamattd kykene helposti ja edullisesti vaihtamaan palveluntar-
joajaansa tai palauttamaan ulkoistettuja toimintojaan takaisin organisaation si-
sélle (Leavitt, 2009).

Myos dataan késiksi pddsemiseen, madrdystenmukaisuuteen, varastointiin,
sdilyttamiseen, tuhoamiseen, auditointiin, monitorointiin ja tietoturvarikko-
muksiin liittyy haasteita, joiden olemassaolosta olisi hyvé olla perilla (ks. Popo-
vi¢ & Hocenski, 2010, 345).
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3.4 Pilvilaskennasta aiheutuvien ongelmien lieventiminen

Kuten aiemmin mainittiin, yritykset ovat huolestuneita siitd, kuinka tietoturva
ja maddrdystenmukaisuuden yhtendisyys kyetddn ylldpitam&dan pilvilasken-
taympaéristossd. Ndiden huolien lieventamiseksi pilvilaskennan palveluntarjo-
ajien tdytyy varmistaa, ettd asiakkaat kykenevit sdilyttdimédan entisen kaltaisen
tietoturvan ja yksityisyyden tason sekd toimittaa asiakkailleen todistusaineistoa
maéadrdystenmukaisuuden noudattamisesta ja siitd, ettd asiakkaiden data on tur-
vattu (Popovi¢ & Hocenski, 2010).

Popovic¢in ja Hocenskin (2010) mukaan kaikista ongelmallisimpia ovat
sellaiset yritykset, jotka siirtyvat pilvilaskentaan tdysin tietdmattoming kriittis-
ten applikaatioiden ja datan pilveen siirtdimisen seurauksista. Pilvilaskenta tar-
vitsee Popoviéin ja Hocenskin (2010) mukaan myos standardisointia eri pilvi-
laskentatoimittajien vilisen yhteentoimivuuden ja kommunikaation sekd pilvi-
laskentamarkkinoiden kehittymisen varmistamiseksi.

Suuri osa yrityksistd on huolissaan liiketoimintadatansa turvallisuudesta
julkisessa pilviymparistossd. Avainesteend pidetddn datan tietoturvaa, kun sitd
siirretddn toiseen julkiseen pilveen tai pilven sisdisesti. (Khalid, 2010.) Yritysten
taytyy myos varmistaa sopimuksella se, ettd palveluntarjoaja poistaa yrityksen
datan todellisuudessa, jos niin pyydetddn (Khalid, 2010).

Ryanin (2011) mukaan ensimmadinen askel tietoturvaongelmien ratkaise-
miseksi olisi tuoda esiin selkedt kdytannot, jotka mddrittelevit tapoja, jolla or-
ganisaation dataa kdytetddn. Kéytdnteiden luominen on ensimméinen askel
tietoturvan takaamiseksi, mutta yksin se ei ole riittdva keino estdaméan pilvipal-
veluntarjoajien mahdollisen niille luotetun datan vadrinkayton.

Nykyinen tutkimus pyrkii kehittimdan teknologioita, jotka kykenevét an-
tamaan kayttdjille varmuuden siitd, ettd sovituista toimintaperiaatteista pide-
taan kiinni. (Ryan, 2011.) Kehitystd on tapahtunut esimerkiksi sellaisten salaus-
jdrjestelmien luomisessa, jotka mahdollistaisivat kayttdjille salatun datan lataa-
misen siten, ettd palveluntarjoajat eivat voi purkaa salausta. Vaikka salaus on-
kin periaatteessa mahdollista, niin nykyiset teknologiat ovat vield erittdin kallii-
ta. (Ryan, 2011.) Tutkimus on kuitenkin jatkuvaa ja kehitystd tapahtuu koko
ajan (Ryan, 2011).

Paras keino tietoturvan varmistamiseksi pilvessd olisi Subashinin ja Ka-
vithan (2011) mukaan luoda kehitystyoviitekehys, johon olisi liitetty vahva tie-
toturva-arkkitehtuuri. Saatavuusongelmiin kyetddn vastaamaan lopettamalla
kayttamattomat palvelut, pitdmalld jarjestelmd pdivitettynd sekd vahentamalla
applikaatioiden ja kayttdjien padsyd ja oikeuksia tiettyihin jdrjestelmén osiin.
Resurssien eristimiselld kyettdisiin myods varmistamaan tietoturvan taso dataa
siirtdessd. (Subashini & Kavitha, 2011.) Salattujen protokollien kdyttaminen voi
toimia my0s vaihtoehtona tietoturvan tason parantamiselle. Erittdin merkittava
tekijd datan turvaamiseksi on tiukkojen palvelutasosopimusten sopiminen pal-
veluntarjoajan kanssa tai sitoutumalla yksityiseen pilvipalvelumalliin.
(Subashini & Kavitha, 2011.)
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Liséksi tietoturvaongelmien korjaamiseksi on kehitetty erilaisia riskiarvi-
ointityokaluja (engl. risk assessment), joiden avulla kyetddn varmistumaan kor-
keasta tietoturvan tasosta pilviympadristossda (Kourik, 2011). Kourikin (2011)
mukaan organisaatioiden tdytyisi ensin orientoitua pilvilaskentaan. Riskiarvi-
ointityokaluilla kyetddn tutustumaan eri pilvilaskentakenttiin ja -riskeihin riski-
taksonomioiden, pilviuhkien ja fundamentaalisten pilvilaskentakonseptien
avulla. Seuraavana vaiheena on mainittu korkean tason riskiarviointitytkalun
kayttaminen mahdollisen pilvilaskennan palveluntarjoajan arvioimiseksi. (Kou-
rik, 2011.) Jos yritys pddttdd mennd eteenpdin ja valita arvioidun palveluntarjo-
ajan, on olemassa kolme lisdtyokalua, joiden avulla voidaan luoda erittdin yksi-
tyiskohtaiset riskiarvioinnit. Ndiden tyokalujen avulla kyetddn laajentamaan
yrityksen ndkokulmaa pilvilaskentaan sekd hankkimaan parempilaatuista dataa
pddtostentekoon pilvilaskentaympaéristossa. (Kourik, 2011.)

Gartner on listannut Popoviéin ja Hocenskin (2010) mukaan seitsemén tie-
toturvahaastetta, joista loppukdyttdjien tulisi keskustella palveluntarjoajan
kanssa (taulukko 3)

TAULUKKO 3 Gartnerin tietoturvahaasteet (Popovi¢ & Hocenski, 2010)

Haastenro.

1. Loppukéyttdjien tulisi ottaa selvéa siitd, ketka hallitsevat pilvessd olevaa dataa.

2. Lisdksi tdytyisi varmistaa palveluntarjoajan méadrdystenmukaisuus ja halukkuus
ulkoisiin tarkistuksiin ja/tai tietoturvasertifiointiin.

nen datansa sijaitsee, joten palveluntarjoajien taytyisi kyetd varmistamaan datan
varastointi ja késittely spesifin lainkdyttovallan alaisuudessa.

4. Salaustoimien tdytyy olla saatavilla jokaisessa vaiheessa ja loppukayttdjdlla taytyy
olla varmuus siitd, ettd salauskaavat ovat kokeneiden ammattilaisten suunnittele-
mia ja testaamia.

5. Mahdollisten katastrofien tapahtuessa palveluntarjoajan tadytyisi kyetd varmista-
maan se, ettd havinnyt data kyetddn palauttamaan. Tatd varmuutta lisdd data- ja
applikaatioinfrastruktuurin monistaminen useisiin sijainteihin. (jatkuu)
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Taulukko 3 (jatkuu)

6. Sopimattomien tai laittomien aktiviteettien tutkiminen pilvessd voi osoittautua
mahdottomaksi, jos palveluntarjoaja ei suostu sitoutumaan siihen sopimuksen
alaisesti. Palveluntarjoajan kanssa tdytyisi aina tehdd sopimus spesifien tutki-
musmenetelmien mahdollistamiseksi.

7. Loppukéyttdjien tulisi myos saada palveluntarjoajalta varmuus siitd, ettd palvelun-
tarjoajan mahdollisen lopettamisen tapauksessa organisaation data kyetddn saa-
maan takaisin, mahdollisesti jopa helposti uuteen jarjestelmddn integroitavassa
muodossa.

Chang ym. (2016b) korostavat sitd, ettd tietoturva, luottamus ja yksityisyys tu-
levat aina pysymaédn haasteina pilvilaskentaan siirtyville organisaatioille. Vaik-
ka yritysten datan siirtdmiselle ja hallintotehtdvien keskittamiselle datakeskuk-
siin on olemassa kysyntdd, palvelut ja applikaatiot on pddosin suunniteltu va-
hentdméddn kuluja ja lisédmddn operationaalista tehokkuutta. Nykyisiin tieto-
turvakdytdnteisiin perustuvaa jdrjestelmdsuunnittelua ja -kehittdmistd taytyisi
taten valvoa sen varmistamiseksi, ettd kaikki data ja palvelut ovat uusimpien
pdivitysten ja tietoturvakadytdnteiden mukaisia. (Chang ym., 2016b.) Riskipoh-
jainen ldhestymistapa tietoturvaohjelman suunnittelemiseen varmistaa kaikkien
kayttdjien suojaamisen, salassapitovelvollisuuden toteutumisen sekd datan ja-
kamattomuuden ja saatavuuden (Chang ym., 2016b).

Kim ym. (2009) mukaan pilvilaskentakuluttajien ei tdytyisi luottaa darim-
mdisen tehtdvakriittisid sovelluksia tai dataa pilvilaskennan tarjoajille. Appli-
kaatioista ja datasta tdytyisi pitdd varmuuskopioita organisaation sisdisilla ser-
vereilld ja varastointitiloissa. Hyva vaihtoehto olisi my0s sijoittaa varmuusko-
piot toissijaiselle pilvilaskennan tarjoajalle. (Kim ym., 2009.) Lisdksi organisaa-
tion tdytyisi varmistaa mahdollisimman suotuinen palvelutasosopimus palve-
luntarjoajalta suotuisien hyvitysten saamiseksi mahdollisten véliaikaisten kat-
kosten sattuessa (Kim ym., 2009). Kim ym. (2009) korostavat kuitenkin sitd, etta
mikddn ndistd varotoimenpiteistd ei ole tdysin tyydyttdva, silld ensimmaéinen
niistd rajoittaa pilvipalveluiden kdyttod, kun taas toinen ja kolmas rapauttavat
pilvilaskennasta saatavia kuluvdhennyksia.

Sultanin (2014) mukaan pilvilaskentaan siirtyvien organisaatioiden taytyy
ottaa huomioon useita tekijoitd ennen pilvilaskennan omaksumista:

e Tapa, jolla organisaation informaatioteknologiset resurssit ja roolit nah-
daan

e Kulujen arviointi ja laskeminen

e Datan tietoturvan hallinnan laajuus

e Tapa toimia mahdollisesti ympaéristoystavallisemmassd tulevaisuudessa
eettisesti valveutuneiden kuluttajien kanssa
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Lisdksi Iyer ja Henderson (2010) ovat esittdneet seitsemdn pilvilaskennasta
juontuvaa mahdollisuutta, joista organisaatioiden johtajien tulisi olla heiddn
mukaansa selvilld pilvipohjaisiin strategioihin siirtymistd harkitessaan:

e Kontrolloitu kayttoliittyma

e Riippumattomuus sijainnista

e Hankintaitsendisyys

o Ubiikki kéasiksipddsy

e Virtuaaliset liiketoimintaympaéristot

¢ Nopea elastisuus

Khalidin (2010) mukaan organisaatioiden tulisi kehittdd iteratiivinen kaytanto
siirtymiseksi perinteisestd ympaéristostad pilviymparistoon. Lisdksi mahdollisten
ongelmien ratkaisukeinoja tdytyisi tutkia huolellisesti ja niiden ajan myotd esille
tuleva vaikutusta tulisi selvittdd keskittymattd pelkkiin ensisijaisiin kuluihin.
Organisaation tulisi olla tietoinen pdivityksistd ja kdyttdjien oikeuksia dataan
késiksi pddsemiseen tulisi rajoittaa. (Khalid, 2010.) Organisaation tulisi selvittda
kaikki pilvipalveluntarjoajaansa linkittyneet palveluntarjoajat saadakseen sel-
vyyden siitd, keilld on pddsy organisaation dataan. Valvonnan helpottamiseksi
palveluntarjoajalta tulisi vaatia valvontajdrjestelmid sekd organisaation tieto-
turvakdytdnteiden ylldpitdmistd palveluajanjakson aikana. (Khalid, 2010.) Tieto-
turvan laadun takaamiseksi palveluntarjoaja tulisi tarkastuttaa ulkoisen, yksi-
tyisen organisaation toimesta. Tietoturvaa lisdéd my06s sen varmistaminen, ettd
siirrettdvdd dataa suojataan standardien mukaisilla tietoturvatekniikoilla ja hal-
litaan ammattilaisten toimesta. (Khalid, 2010.) Palveluiden saatavilla oleminen
tulisi varmistaa katkosten valttamiseksi (Khalid, 2010).

Myo6s Kimin ym. (2009) mukaan pilvilaskennan omaksuminen vaatii har-
kittua ldhestymistapaa. Yksityinen pilvimalli voi toimia ensimmadisend askelee-
na ennen julkisen pilven omaksumista. Yritykset voivat saada kokemusta pilvi-
palveluiden kéyttdmisestd ja valmistaa informaatioteknologista infrastruktuuri-
aan ja tyontekijoitddn asianmukaisesti. (Kim ym., 2009.) Lisdksi yritykset voivat
hyodyntdd hybridid pilvimallia perustuen omaan yksityiseen pilveensd seka
julkiseen pilveen, esimerkiksi yksityisten pilven kapasiteetin tayttyessd voidaan
hyodyntdd julkista pilved. Organisaatioiden tdytyy mahdollisesti omaksua usei-
ta palveluntarjoajia, joten applikaatiot ja data tdytyy kyetd integroimaan usei-
siin julkisiin pilviin. (Kim ym., 2009.) Monet organisaatiot omaksuvat todenna-
koisesti hybridipilvid, joten applikaatiot ja data tdytyy integroida yksityisen ja
julkisen pilven vililld. Myos muita teknologioita, kuten yrityksen informaation
integrointiteknologiaa, voidaan kayttdd integraatio-ongelmien ratkaisemiseksi.
(Kim ym., 2009.) Pilvilaskennan kdyttoonottomallien ominaisuuksia késiteltiin
tarkemmin luvussa 1.1.4.

Pilvilaskennan omaksumisen onnistumiseksi organisaatioiden taytyy
Changin ym. (2016a) mukaan ottaa huomioon myds muut tekijdt kuin pelkat
ilmiselvét tekniset haasteet sekd menojen ja tulojen arvioimisen. Pilvilaskentaan
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siirtyminen on merkittdvd projekti mille tahansa organisaatioille ja siitd saattaa
tulla jopa uhka organisaation jatkuvalle toiminnalle, jos kunnollisessa hallin-
nassa ja ylldpidossa epdonnistutaan (Chang ym., 2016a). Lisdksi Sultan (2014)
korostaa sitd, ettd pilvilaskennan omaksuminen vaatii organisaatioilta kulttuu-
rillista muutosta, joka muuttaa tapaa, jolla informaatioteknologisia tuotteita,
resursseja ja infrastruktuureja ymmarretddn ja hallitaan.
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4 JOHTOPAATOKSET JA POHDINTA

Tassd tutkielmassa késiteltiin pilvilaskennan taustatekijoitd, kerrottiin pilvilas-
kennan ominaisuuksista sekd mddriteltiin pienten ja keskisuurten yritysten
ominaisuuksia. Lisdksi tdiman tutkielman paitarkoituksena oli selvittdd ne hyo-
dyt ja haitat, joita pienet ja keskisuuret yritykset voivat saada pilvilaskennan
omaksumisesta. Pilvilaskennan maddritelmistd sitouduttiin NIST-instituutin
madritelmédan sekd palveluldhtoiseen ndkokulmaan tutkielman yritysmaail-
maan sijoittuvan aihepiirin vuoksi.

Aihetta kasittelevassa kirjallisuudessa oltiin ldhes yksimielisid siitd, ettd
pilvilaskennan omaksumisesta seuraa pienille ja keskisuurille yrityksille mer-
kittavid etuja (esim. Brender & Markov, 2013; Gupta ym., 2013; Khalid, 2010;
Kourik, 2011; Leavitt, 2009; Marston, ym. 2011; Ojala, 2016; Sultan, 2011; Sultan,
2014). Kirjallisuudessa vallitsi myos konsensus siitd, ettd tietoturva- ja saata-
vuusongelmat ovat merkittavimpid pilvilaskennan omaksumiseen liittyvid
haasteita pienille ja keskisuurille yrityksille (esim. Brender & Markov, 2013;
Chang, Kuo & Ramachandran, 2016b; Gupta ym., 2013; Khalid, 2010; Kim ym.,
2009; Kourik, 2011; Popovi¢ & Hocenski, 2010; Ryan, 2011; Sultan, 2014). Naiille
ongelmille esitettiin my0s runsaasti ratkaisukeinoja. Néitd ratkaisukeinoja kasi-
teltiin tarkemmin edellisessa luvussa.

Pienet ja keskisuuret yritykset kohtaavat usein haasteita liittyen rajoitet-
tuihin resursseihin ja rajoitettuun kapasiteettiin. Tutkielmassa havaittiin, ettd
pienet ja keskisuuret yritykset kykenevét vastaamaan nédihin haasteisiin helpos-
ti pilvilaskennan mukana tulevien hyottyjen avulla. Tutkielman tuloksena huo-
mattiin se, ettd pilvilaskennan omaksumisesta voi seurata pienille ja keskisuu-
rille yrityksille merkittdvid hyotyjd, joista tarkeimpid ovat:

e Kuluvdhennykset

e Kilpailuun liittymisen helpottuminen
e Skaalautuvuus ja elastisuus

e Tietoturvaedut

e Riskien vdhentdminen

e Helppokayttoisyys

e Soveltuvuus
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e Riippumattomuus sijainnista
e Parantunut luotettavuus
e Muut edut (esim. ympdristoystavallisyys ja parantunut kommunikointi)

Pilvilaskennan omaksumisesta pienille ja keskisuurille yrityksille seuraavia
hyotyja on koottu taulukkoon 2.

Pilvilaskennan omaksumisesta voi seurata myos ongelmia, joista merkit-
tavimpind havaittiin tietoturvaan, luotettavuuteen, suorituskykyyn ja saatavuu-
teen liittyvét haitat. Myos lisddntyneitd kuluja esitettiin pilvilaskennasta aiheu-
tuvaksi haitaksi (ks. Kim ym., 2009).

Tietoturvaongelmia tutkiessa havaittiin se, ettd eri pilvilaskentapalvelu-
mallit ja -kdyttoonottomallit ovat erilaisia tietoturvan suhteen. Julkisen pilven
havaittiin olevan kdyttoonottomalleista kaikkein tietoturvaongelmallisin, kun
taas yksityisen pilven havaittiin olevan kaikkein turvallisin. Tutkielmassa ha-
vaittiin my0s se, ettd SaaS-palvelumalli on kaikista tietoturvaongelmallisin pal-
velumalli, JaaS-mallin ollessa palvelumalleista kaikkein turvallisin. Tuoreem-
massa kirjallisuudessa tietoturvahaittoja véitettiin kuitenkin liioitelluiksi ja ar-
gumentoitiin, ettd pilvilaskennan avulla kyetddn parantamaan yrityksen tieto-
turvatasoa ja vihentamadn riskejd (esim. Ali ym., 2015; Botta ym., 2016a; Gupta
ym., 2013; Kourik, 2011; Sultan, 2011; Zhang ym., 2010). Lis&ksi kirjallisuudessa
mainittiin se, ettd pilvilaskentaan liittyvit tietoturvaongelmat eivit useinkaan
poikkea perinteisistd internetiin sidoksissa olevista tietoturvahaasteista ldhes
ollenkaan (Kim ym., 2009; Subashini & Kavitha, 2011).

Tutkielmassa havaittiin kuitenkin se tosiasia, ettd lihes jokaiselle kirjalli-
suudessa mainitulle ongelmalle 16ytyy jokin ratkaisukeino. Téstd johtuen tultiin
sithen lopputulokseen, ettd pienet ja keskisuuret yritykset voivat hyotya pilvi-
laskennan omaksumisesta merkittavasti. Pilvilaskennasta saatavat hyodyt ylit-
tavat mahdolliset haitat huomattavasti. Lisdksi mahdolliset omaksumisesta seu-
raavat ongelmat voidaan ennakoida ja valttda helposti.

Jatkotutkimuksena pilvilaskennan hyotyjd ja haittoja voitaisiin tutkia
suurten yritysten kontekstissa. Pilvilaskennan omaksuminen ei ole yhti tarpeel-
lista suurille yrityksille kuin pienille ja keskisuurille yrityksille, mutta tutki-
muksen tekeminen pilvilaskennan seurauksista suurille yrityksille olisi silti tar-
peellista. My6s mikroyritysten asemaa pilvilaskentaympaéristossd voitaisiin tut-
kia. Lisdksi jatkotutkimusta voisi tehdd pilvilaskennan eri kdyttoonottomallien
ja palvelumallien vaikutuksesta pienten ja keskisuurten yritysten toimintaan.
Jonkin tietyn kayttoonottomallin tai palvelumallin omaksumisesta aiheutuvia
hyotyjd ja haittoja voitaisiin tutkia pienten ja keskisuurten yritysten nakokul-
masta.
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