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formation out of information systems. Three types of injections are included: shell, script
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privileges are divided into levels. Privilege separation is briefly introduced as a method of

preventing privilege escalation.
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1 Johdanto

Nykyaikana kéytetdédn entistd enemmén tietojdrjestelmid joihin tallennetaan luottamuksel-
lista tai arkaluontoista tietoa. Luottamuksellisella tiedolla tarkoitetaan tdssd esimerkiksi jér-
jestelmissd tai kannassa olevien henkildiden henkilotietoja tai yksityiseen henkil6on tai yri-
tykseen liittyvéd ei-julkista tietoa. Tétd tietoa on tirkedd suojata kyberhyokkiyksiltd, jois-
sa yritetddn padsti kisiksi jarjestelmissi sijaitseviin tietoihin (Tsegaye ja Flowerday 2014).
Turvallisten ja luotettavien jéarjestelmien tulisi suojata sielld sijaitsevaa tietoa vadrinkaytoltid

(“ISO27001: Information Security Management System (ISMS) standard”|2005)).

Téssi tutkielmassa tarkastellaan kyberhyokkayksii ja niitd mahdollistavia haavoittuvuuksia.
Haavoittuvuus on jirjestelméssid oleva vika, joka altistaa jirjestelmédn kyberhyokkiyksel-
le (Tsegaye ja Flowerday 2014). Tutkielmassa késitellddn syvillisemmin sellaisia haavoit-
tuvuuksia, jotka mahdollistavat luottamuksellisten tietojen vuotamisen tietojdrjestelmista.
Tillaisia tyypillisid keinoja ovat injektiot ja oikeuksien eskaloituminen. Oikeuksien eskaloi-
tumisella tarkoitetaan tapahtumaa jossa jarjestelmin hyokkéadja saa korotetut kdyttooikeudet
jarjestelméin ja siten pddsee kisiksi arkaluontoiseen tietoon (Provos, Friedl ja Honeyman
2003)). Injektioilla tarkoitetaan tilannetta jossa hyokkiidjd voi jonkin haavoittuvuuden avul-
la injektoida koodia jdrjestelméén, ja siten pyrkii saamaan tietoja toisistd kiyttdjistd, heididn

antamista tiedoista ja itse jarjestelmasta.

Varsinkin web-sovelluksissa vaarallisimpia hyokkéyksid ovat SQL-injektiot ja skripti-injektiot
(Gupta, Govil ja Singh [2014). Injektioiden ja oikeuksien eskaloitumisen avulla hyokkadja
voi pédsti kasiksi jirjestelmén resursseihin ja sitd kautta voi paljastaa arkaluontoista tietoa.
Tutkielmassa tarkastellaan siis koodi-injektioita ja oikeuksien eskaloitumista, niiden syiti ja

seurauksia, sekd keinoja miten jirjestelmi voidaan suojata néiltd hyokkiayksilta.

Luvussa [2]ksitellddn koodi-injektioita ja niistd kolmea eri tyyppid: shell, skripti ja SQL. Jo-
kaisesta injektiotyypisti esitetddn esimerkkitapauksia. Tissd osiossa pyritddn selvitidmédn
mitd injektioilla tarkoitetaan ja minkélaiset haavoittuvuuden mahdollistavat injektiohyok-
kiykset sekd kdydiddn ldpi mitd ovat koodi-injektioiden seuraukset pahimmillaan ja miten

niitd vastaan suojaudutaan. Luvussa [3] kdsitellddn oikeuksien eskaloitumista, tapoja hallita



oikeuksia ja esimerkkejd siitd minkélainen oikeusrakenne jérjestelméssi voi olla. Tédssd lu-
vussa selitetddn mitid oikeuksien eskaloitumien tarkoittaa ja miten eskaloituminen voi ede-
td. Luvun lopussa kdydéén ldpi mitd voivat olla oikeuksien eskaloitumisen seuraukset seki
miten injektioita vastaan voidaan suojautua. Luvussa [ esitellddn tutkielman johtopdatokset

seki tiivistetddn tutkielman olennaisimman asiat.



2 Koodi-injektiot

(Lin ja Chen 2007) ovat todenneet, ettd koodi-injektiot usein sivuuttavat jirjestelmén alku-
perdiset toimintatavat tai muokkaavat niitd. Talloin hyokk&djd voi mahdollisesti saada infor-
maatiota jarjestelméstd tai luvattomia oikeuksia jirjestelméén. Jotta injektiot olisivat mah-
dollisia, tdytyy jdrjestelmédssd olla jokin haavoittuvuus, jota voidaan hyédyntidd koodin in-
jektoimiseen. Téllainen tyypillinen jirjestelmin haavoittuvuus on tarkistamattomat syotteet.
Sen sijaan turvallisemmat jirjestelmét rakentavat syotteiden perusteella tehdyt kyselyt dy-
naamisesti, siten ettd ne koostuvat tarkoituksellisista komennoista ja sinne sijoitetuista syot-
teistd (Su ja Wassermann [2006). Ylldttavin monet sovellukset ovat edelleen haavoittuvaisia

koodi-injektoille.

Seuraavissa aliluvuissa kisitelldadn kolmea eri tyyppistd injektioita: shell-, skripti- ja SQL-
injektioita. Niistd kisitelldin myos esimerkkitapauksia seké tarkastellaan yleisesti injektioi-

den seurauksia, syitd ja niitd vastaan suojautumista.

2.1 Shell-injektiot

Unix shell on komentotulkki unix-jdrjestelmissa. Jarjestelmin sovellus voi antaa komentoja
suoritettavaksi komentotulkille. T4dlloin on mahdollista injektoida komentoja komentotulkin
suoritettavaksi, jos sovelluksessa on jokin ohjelmointivirhe tai muu haavoittuvuus. Haavoit-
tuvuus komentotulkki-injektiolle antaa kéyttdjdlle mahdollisuuden suorittaa komentoja root-
kayttdjand, vaikka kayttdjdlla olisikin rajoitetut kiyttdoikeudet (Su ja Wassermann [2000).
Talloin kdyttdja pystyy haavoittuvuuden kautta esimerkiksi asettamaan jarjestelmin osiin
alemmat kiyttooikeudet, tai asettaa itselleen korkeammat kiyttooikeudet jarjestelméén, jol-
loin korotetaan eli eskaloidaan oikeuksia. Oikeuksien eskaloitumista késitelldéin tarkemmin

luvussa3l

Jos sovellus ldhettdd toimintoja komentoriville suoritettavaksi, niin hyokkddjd voi kayttdd
puolipistettd (;) lopettamaan jdrjestelmédn komennon ja sen jdlkeen voi kirjoittaa oman skrip-
tin, joka toteutetaan korkeammilla oikeuksilla. Lisédksi esimerkiksi pystyviivalla () voidaan

tehdd komentosarjoja eli laittaa perdkkdin monta komentoa, jolloin edellisen komennon tu-



los toimii syotteend seuraavalle. Shell-injektioita kisitellddn esimerkkien avulla aliluvussa
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2.2 Skripti-injektiot

Skripti-injektiot ovat usein web-sovlluksien yhteydessd esiintyvd ongelma. Kun tarkoite-
taan web-sovelluksissa tapahtuvia injektioita, kdytetddn usein nimitystd Cross-site scripting
(XSS). Ne seuraavat siitd kun sovellukselle annetut syétteet sekoittuvat sovelluksen tai web-
sivun koodeihin. Tdma on mahdollista silloin kun web-sovellus ei tarkista kdyttdjin antaman
syotteen oikeellisuutta (Gupta, Govil ja Singh 2014)). Skriptejd voidaan injektioida suoraan
HTML-koodin sekaan web-sivulla tai web-sovelluksessa, mikd mahdollistaa skriptin suorit-
tamisen jonkun toisen kiyttdjin sessiossa, jolloin skripti pystyy ldhettiméén kiyttdjin evis-

teitd hyokkadjille.

Skriptit kirjoitetaan web-sovelluksissa tyypillisesti JavaScriptilld. Injektoidut skriptit voivat
vuodattaa tietoa erindisin keinoin: skripti-injektioiden avulla voidaan esimerkiksi kaapata
kdyttdjien tilejd, varastaa tietoa ja evdsteitd, manipuloida sivujen sisiltod seki niitd voidaan
myds hyodyntii palvelunestohyokkayksissd (Gupta, Govil ja Singh2014; Thompson ja Cha-
se [2005). Evisteistd voidaan lukea sessiokohtaista tietoa, joihin on voitu tallentaa kéyttdjin

antamia tietoja. Tiedostoista lukeminen saattaa jo itsessdin paljastaa arkaluontoista tietoa.

(Thompson ja Chase 2005) kertovat, ettd Javascriptilld voidaan hakea sivujen asettamia evis-
teiden arvoja samassa domainissa missd skriptid ajetaan. Talloin hyokkddja voi julkaista
skriptin, joka kerdd sessioevisteen ja vie sen CGI-parametrind kolmannen osapuolen sivul-
le. Kun tavallinen kiyttéjd ottaa yhteyden sivulle, kiyttdjin sessioeviste kaapataan ja ldhete-
tddn hyokkidjin sivulle. Tadmén evisteen avulla hyokk&dji voi esittidd olevansa kayttdjd, jolta
evasteen hyokkidja kaappasi. Tissd tilanteessa hyokk&djd saa oikeudet toisen kéyttdjan ses-
sioon, jolloin hyokk&djd voi lukea toisen kiyttdjin antamia tietoja tai suorittaa jirjestelméssa

toimintoja.



2.3 SQL-injektiot

SQL-injektiot ovat injektiohyokkéyksid, joilla pyritddan hyokkdamiin tietokantoihin kéytta-
milld SQL-kyselykielti tietojen noutamiseen. SQL-injektio on yksi tyypillinen web-sovelluksen
haavoittuvuus ja titd haavoittuvuutta hyodyntdmalld hyokkaddja saattaa tehdi kyseilyita tie-

tokannasta ja nédin saada arkaluontoista tietoa kisiinséd (Sadeghian, Zamani ja Ibrahim 201 3)).

Kuten shell-injektioissa hyokkéijd voi suorittaa omaa koodia kédyttamailld puolipistetti, jolla
voidaan keskeyttii jirjestelmédn oma kysely, ja sen perdin injektoida mielivaltainen kyse-
ly. Kéyttdmalla SQL-kielen avainsanoja (esim. OR ja AND), voidaan muokata alkuperdisti
kyselyd toisenlaiseksi esimerkiksi antamalla ehtoja, jotka ovat automaattisesti totta, kuten

luvun 2.4 kuviossa 2l

Kuten muutkin injektiotyppit niin myds SQL-injektiot usein johtuvat tarkastamattomista
syotteistd (Gupta, Govil ja Singh 2014). Télloin jos kdyttdjin syote sijoitetaan suoraan kyse-
lyyn tarkastamatta, niin siitd seuraa vadridnlaisia SQL-kyselyitd, mitké saattavat johtaa arka-

luontoisen tiedon paljastamiseen.

2.4 Esimerkkeji

Tissd luvussa kisitelladn esimerkkejd SQL-, skripti-, ja shell-injektioista. Jokaisesta tyypis-
td annetaan esimerkki siitd millainen injektoitu koodi voi olla sekéd selitetddn miten koodi

toimii.

Esimerkki SQL-injektiosta, mukailtu ldhteestd (Qian ym. 2015):

SELECT nimi, sukupuoli, osoite, syntymaaika
FROM asiakas_taulu
WHERE puhelin_nro="123456"

Kuvio 1. SQL-tietokantakysely



SELECT nimi, sukupuoli, osoite, syntymaaika
FROM asiakas_taulu
WHERE puhelin_nro="123456" OR 1=1

Kuvio 2. SQL-injektio

Kuvion [[| mukaisessa kyselyssé haetaan kannasta kiyttdjin tiedot puhelinnumeron mukaan.
Kuitenkin jos kayttdjd syottiisi ”123456 or 1=17, kuten kuviossa [2] niin tilloin koska 1=1

on aina totta, kysely palauttaa taulusta kaikkien kéyttdjien tiedot.

Esimerkki skripti-injektiosta, mukailtu ldhteestd (Su ja Wassermann [2006):

><script>document.location="http://www.xss.com/cgi-
bin/cookie.cqi?'%20+document.cookie</script

Kuvio 3. Skripti-injektio

Hyokkéadja voi kayttdd hyvikseen syotekenttdd, jonka sisilto asetetaan sivulle. Esimerkiksi
foorumi- tai huutokauppa-sivustoille voidaan lisitd tekstid tai linkkejd. Jos sivusto on al-
tis skripti-injektioille voidaan injektoida kuvion [3] kaltainen skripti, joka lihettid kiyttdjian
evasteet sivulle http.//www.xss.com. Kuvion@HTML—koodi el ole validia, silld ensimmaéinen

>-merkki lopettaa edeltivan HTML-tagin.

Esimerkki shell-injektiosta:

$ ./ohjelma teksti.txt

Tuloste:
Tdamad on tekstitiedoston sisdltoa...

Kuvio 4. Shell ohjelman toiminta



$ ./ohjelma "teksti.txt; Is"

Tuloste:
Tdmad on tekstitiedoston sisdltod...
teksti.txt tiedostol.dat muuta2.dat
tunnuksia.dat muutal.dat muuta3.dat

Kuvio 5. Shell injektiolla listaus tiedostoista

$ ./ohjelma "teksti.txt; cat tunnuksia.dat"

Tuloste:
Tdama on tekstitiedoston sisaltoa...
Kayttdja_1: s&alaSanA123
Kayttdja_2: hRg3Gs_&2
Kayttdja_3: 133_25231aG2

Kuvio 6. Shell injektiolla tiedoston luku

Kuvion [4] ohjelman tarkoitus on tulostaa kdyttdjan antaman tekstitiedoston sisiltd. Ohjelma
hyviksyy syotteeksi siis vain tekstitiedostoja. Kéyttdjilld ei ole oikeuksia lukea jirjestelmén
muita tiedostoja, mutta on oikeus suorittaa titd ohjelmaa. Ohjelman tarkoituksena on antaa
kiayttdjdlle mahdollisuus lukea tekstitiedostoja ohjelman avulla. Kuitenkin jos sovellus omaa
korkeammat oikeudet, esimerkiksi oikeudet suorittaa komentoja kometorivilld, niin tdll6in
kayttdja voi mahdollisesti vadrinkdyttdd sovelluksen oikeuksia ajaakseen omia komentoja
sen kautta. Kuviossa [3 injektoidaan komento, joka ndyttdd hakemistossa olevat tiedostot.
Kéyttdjd on antanut syotteeksi oikeanlaisen tiedoston, joten sovellus on tyytyvédinen, mutta
sen lisdksi kdyttdjd on injektoinut omaa koodia. Kuviossa [6] ohjelma suorittaa injektoidun
komennon ja tulostaa .dat -tyyppisen tiedoston sisidllon, mikd sisdltdd kéyttdjien tunnuksia ja

salasanoja selkokieliseen muotoon tallennettuna.

2.5 Injektioiden seuraukset

Injektioista voi seurata luottamuksellisten tietojen vuotamista, tietojen tuohamista, oikeude-

tonta tunnistautumista jirjestelmiiin seki jirjestelmin oikeuksien muokkaamista (Johari ja

7



Sharma [2012)). Tunnistautuminen ja oikeuksien muokkaaminen voidaan luokitella oikeuk-
sien eskaloitumiseksi, titd kisitellddn tarkemmin luvussa @ Suoraan tietokannasta injektioi-

den avulla luettu tieto seki kdyttdjien sessiosta saatu tieto voi olla luottamuksellista tietoa.

Useita haavoittuvuuksia yhdistelemélld voidaan saada aikaiseksi vakavampia hyokkiyksia.
Esimerkiksi jos jirjestelmdin tallennetaan tunnukset ja salasanat selkokielisend, toisin sa-
noen kidyttimattd minkddnlaista salausalgoritmia, ja jirjestelmi on altis injektioille niin voi-
daan kiyttdd kuvion [2] kaltaista injektiota, joka palauttaisi kannasta useita tunnuksia ja sa-
lasanoja. Tilloin pystyttdisiin tunnistautumaan jdrjestelméén toisten kiyttdjien tunnuksilla
ja padstd késiksi heidédn tietoihin. Siispd usean eri haavoittuvuuden yhdistelméd voi monin-
kertaistaa hyokkdyksien tuhoa. Myods (Thompson ja Chase 2005) toteavat, ettd salasanojen
ja tunnuksien tallentaminen selkokielelld on vaarallista, koska tidlloin tunnistautumistiedot
voidaan varastaa. Tunnistautumistietojen salauksesta voi lukea lisda teoksesta The Software

Vulnerability Guide, Thompson ja Chase 2005.

2.6 Suojautuminen injektioita vastaan

Koska injektiot johtuvat usein tarkastamattomista syotteistd, niin injektioita vastaan voidaan
suojautua tekemilld jiarkevid syotteen tarkastuksia eli validoidaan kéyttdjdan antamat syotteet.
Siispi tdytyy tarkastella sovelluksen kohtia joissa kdyttdjd syottdd dataa. (Lin ja Chen 2007)
esittelevit niin kutsuttua mustalaatikkotestausta (engl. black-box testing). Se antaa jo hyvid
tuloksia, jos jarjestelméi osataan testata oikeilla injektiosyotteilld. Ei voida aina olettaa, ettid
kaikki kéyttdjit antavat tiettyji tai oikeinlaisia syotteitd. Hyokkédja voi tarkoituksella kokeil-
la erindkoisid syotteitd, jotka saattavat rikkoa syotteentarkistusta. Esimerkiksi erikoismerkit
ja escape-merkit (engl. escape characters) ovat hankalia syotteen tarkastuksen kannalta. Jot-
ta haavoittuvuudet voidaan 10ytd4, niin taytyy asettaa tarkastelijat hyokkadjan nikokulmaan.
Voidaan olettaa, ettd hyokkidja ei tunne tarkkaa jirjestelmin toteutusta, mutta kuitenkin tun-

tee yleiset haavoittuvuudet joita esiintyy jirjestelmien syotteentarkastuksissa.

On olemassa syotteen tarkastuksia, jotka estidvit vadrintyyppiset ja haitalliset syotteet, siten
ettd ne tunnetaan jo entuudestaan. Toisin sanoen ndmd syotteet ovat merkattuja, tistd tulee

myds nimitys signature-based detection eli tunnistetaan niitd merkattuja syotteitd. Injektiot



voidaan estdd my0s rajoittamalla syotteiden pituutta tai kiyttiméalld sddannollisia lausekkeita

(engl. regular expression) (Su ja Wassermann 2006)).

(Wei, Muthuprasanna ja Kothari 2006; Qian ym. 20135) esittelevit proseduurit (engl. sto-
red procedures) yhtend keinona estdd SQL-injektiot. Proseduurit lisddvét abstraktin kerrok-
sen jdrjestelmédn ja niitd kdytetddn rajapinnan kautta. Proseduureilla pystytdédn piilottamaan
kannan taulujen rakenteet ja médrittelyt. SQL-kyselyt luodaan sijoittamalla parametrina an-
nettu data kyselyyn, siten ettd myos SQL-komennot pysyvit vain tekstimuotoisena datana,

ja siten kyselyjen rakenne siilyy eivitka injektiot ole mahdollisia.

Web-sovelluksissa ensiintyvien haavoittuvuuksien tunnistamiseen on kehitetty monia, laajas-
ti kdytettyja tyokaluja, esimerkiksi Web Application Vulnerability and Error Scanner (WA-
VES), WebSSARI (Web application Security Analysis and Runtime Inspection), AppScan,
Weblnspect ja ScanDo (Su ja Wassermann |[2006; Lin ja Chen[2007). Nididen tyokalujen avul-

la voidaan 16ytd4 injektioita mahdollistavia haavoittuvuuksia web-sovelluksista.

(Sadeghian, Zamani ja Manaf [2013) ovat esitelleet keinoja suojautua SQL-injektioita vas-
taan, muunmuassa merkkijonojen analysointityokalulla String Analyzer (Wassermann ja Su
2007). Ardilla, joka generoi mahdollisia hyokkidyksid sovellukseen, mitkd voidaan siten en-
nakoida ja estdd (Kieyzun ym. 2009). SOQLUnitGen, jolla valvotaan kiyttdjdn syotteitd (Shin,
Williams ja Xie 2006). MUSIC, jolla tutkitaan syntaktisesti virheellisid injektioita ja nii-
den aiheuttamia muunnoksia jédrjestelmissd (Shahriar ja Zulkernine [2008). SISE on SUS-
HI-algoritmia hyddyntédva tyokalu, jolla voi 16ytdda SQL ja skripti-injektio haavoittuvuuksia
web-sovelluksissa (Fu ja Li2010). Vulnerability and Attack Injetion analysoi sovellusta sekid
injektoi sovellukseen koodia, jonka jilkeen se tarkistaa oliko hyokkédys onnistunut ja toteaa
haavoittuvuuden (Fonseca, Vieira ja Madeira 2009). PHPMiner louhii PHP-kielella toteute-
tuista web-sovelluksista dataa 10ytddkseen haavoittuvuuksia (Shar ja Tan 2012)). Liséksi (Sa-
deghian, Zamani ja Manaf 2013) esittavit tyokaluja my0Os ajonaikaiseen haavoittuvuuksien
tunnistamiseen. Ajonaikaisessa tunnistamisessa saatetaan 10ytdd haavoittuvuuksia, jotka ei-
vit selvid koodia analysoimalla. Myds (Johari ja Sharma 2012) esitteleviit erilaisia injektioi-
den estdmiskeinoja. Web-sovelluksien haavoittuvuuksista on runsaasti kirjallisuutta ja tdssi

on mainittu vain osa.



3 Oikeuksien eskaloituminen

Oikeuksien eskaloituminen (engl. privilege escalation) on tapahtuma, jossa kidyttdja hyo-
dyntdd jirjestelmistd 10ytynyttd haavoittuvuutta eli jotain ohjelmointi- tai suunnitteluvirhetti
saadakseen korkeamman tason oikeudet jédrjestelméin. Néin kéyttdjd padsee kisiksi resurs-
seihin jotka olivat aikaisemmin kiyttdjin ulottumattomissa. Korkeamman tason oikeuksilla
kiyttdjd saattaa suorittaa toimintoja, jotka voivat vahingoittaa jirjestelmaad, tai padasti kasiksi

jarjestelmaissi sijaitsevaan arkaluontoiseen tietoon.

Aliluvuissa késitellddn muun muassa kuinka nykyaikaisissa jirjestelmissé hallitaan oikeuk-
sia, millaisia oikeustasoja jirjestelméssi voi olla, mistd eskaloituminen voi johtua sekd miten

sitd vastaan voidaan suojautua.

3.1 Oikeuksien hallinta

Sovelluskehittdjdt usein implementoivat rooleja keinona hallita oikeuksia (Monshizadeh,
Naldurg ja Venkatakrishnan 2014)). Jarjestelmisséd on useita kayttdjid. Oikeuksia jaetaan sen
mukaan mitd kdyttdjan on tarpeen tehdd. Eri rooleja luodaan eri kiyttotarkoituksia varten.
Yleensd suositaan periaatetta jossa kayttdjdllda on alimmat mahdolliset kdyttdoikeudet (engl.
principle of least privilege). Tama tarkoittaa sitid, ettd kiyttdjd voi suorittaa ja kasitelld vain
sallittuja toimintoja, tiedostoja ja sovelluksia, mitké ovat jirjestelmén kdyton kannalta oleel-

lisimpia.

Usein jdrjestelméddn on implementoitu padkdyttdjd, jolla on korkeammat oikeudet jérjes-
telméddn. Padkiyttdjian tarkoitus on hallita jirjestelméd ja valvoa oikeuksia. Padkayttdjasti
kiytetdin myos nimitysti jirjestelmédnvalvoja. Jarjestelminvalvoja voi esimerkiksi muokata

kiyttdjien oikeuksia, selata vapaasti kaikki resursseja ja suorittaa kaikkia toimintoja.

(Monshizadeh, Naldurg ja Venkatakrishnan 2014)) mukaan oikeuksien eskaloitumisessa kiyt-
tdjd saa oikeudet toiseen ryhméén tai pystyy manipuloimaan ryhmiin kuuluvien oikeuksia
tai omia oikeuksia. Oikeuksien eskaloituminen voi olla joko vertikaalista tai horisontaalis-

ta. Vertikaalisessa eskaloitumisessa kiyttdjd saa itselleen korkeammat oikeudet, esimerkiksi
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jarjestelménvalvojan oikeudet. Horisontaalisessa eskaloitumisessa kéyttdjd yrittdd padasti ki-
siksi toisten kiyttdjien resursseihin jirjestelmén osiin ilman ettd kidyttdjd saa korkeamman
tason oikeuksia. Esimerkiksi kdyttdjd voi web-sovelluksessa paistd toisen kdyttdjdn sessioon

sisille.

Oikeuksien hallintaan on olemassa malleja, esimerkiksi rinkimalli, jota késitellddn luvus-
sa [3.2] Malleissa suositaan periaatetta, jossa jarjestelmd jaetaan kidyttdjiin ja resursseihin.
Kaéyttdjille voidaan silloin luoda rooleja. Nditi rooleja voidaan hallita sekd muokata tarpeen

mukaan ja siten pyritdin estimiin oikeuksien vadrinkdytto.

3.2 Oikeuksien tasot

Oikeudet voidaan esittdd tasojen avulla. Korkeimman tason oikeuksilla voidaan suorittaa jér-
jestelmissd mitd tahansa toimintoja. Muilla jirjestelmén kiyttdjillda on matalemman tason
oikeudet, jolloin osa toiminnoista ei ole kidytdssa tai toimintoja voidaan suorittaa jonkin raja-
pinnan kautta, esimerkiksi sovelluksen kautta. Sovelluksilla voi siis olla korkeammat oikeu-
det, jotta sovelluksen tarvitsemia toimintoja voitaisiin suorittaa. Jos sovelluksessa on jokin
haavoittuvuus, joka mahdollistaa esimerkiksi injektiot, niin kdyttdja voi hyodyntdd niiti so-
velluksen korkeampia oikeuksia suorittaakseen muita, mahdollisesti haitallisia, toimintoja,

jotka vaativat korkeampia oikeuksia kuin miti kéyttdjilli on.

Esimerkiksi x86-jdrjestelmisséd oikeudet ovat jaettu oikeusrinkeihin joista sisimmaisimmallad
ringilld on tdydet kdyttdoikeudet ja ulommaisimmalla on vihimmait oikeudet jirjestelmééan
(Maniatakos 2013)). Jos sovelluksen kautta saa jirjestelméidn korkeampia oikeuksia, on koko
jarjestelmd vaarassa, silld kiyttdji saattaa korkeampien oikeuksien avulla pdésti jirjestelmin
muihin osiin késiksi. Kuviossa [/| havainnollistetaan rinkimallia, jossa sismmaésséd ringissi
on suurimmat oikeudet ja uloimmassa pienimmét oikeudet. Jos sovellus vaatii korkeamman

tason oikeuksia kuin mitd kdyttdjalld on, niin sen kdyttd evitiin.

Rinkimallin lisdksi on myds olemassa muita hierarkisia malleja. Ndiméa kaikki mallit nou-
dattavat samoja periaatteita, joissa jarjestelma on jaettu kdyttdjiin ja resursseihin (Thomp-
son ja Chase 20035). Kéyttdjilla on tietyt toiminnot jotka on kdytettivissi, tyypillisesti luku-,

kirjoitus- ja suoritusoikeudet. Niitd oikeuksia voidaan kuvata ja hallita tietyilld rakenteilla
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tai malleilla.

Matalimmat
oikeudet

Rinki

Rinki O

Kernel

Ajurit

Sovellukset

Korkeimmat
oikeudet

Kuvio 7. Oikeuksien tasot rinkeihin jaettuna, mukaillen (Ellison ym. 2003)

3.3 Eskaloitumisen syyt ja seuraukset

Oikeuksien eskaloituminen voi johtaa siihen, ettd kiyttdjd saa jdrjestelmédnvalvojan oikeu-
det, jolloin kiyttdjilld on tidydet oikeudet koko jdrjestelmddn. Kéyttdjd pidsee vapaasti ki-
siksi jdrjestelmén resursseihin ja voi paljastaa arkaluontoista tietoa. Myos sovellus voi saa-
da oikeudet jirjestelmin resursseihin. Jos sovelluksen oikeuksia ei tarkasteta, silloin kun se
yrittdd kiyttad jirjestelmén resursseja tai suorittaa jotain toimintoa, niin sovellus voi kéyttda
sen oikeuksien ulkopuolisia resursseja hyvikseen (Chan, Hui ja Yiu [2011). Téll6in syyna

eskaloitumiselle on oikeuksien tarkistuksen puuttuminen.

12



(Monshizadeh, Naldurg ja Venkatakrishnan |2014)) toteavat, ettd usein web-sovellukset otta-
vat yhteyden tietokannan resursseihin padkiyttdjand, jolla on kaikki oikeudet tietokantaan,
ja pienikin tunnistautumisvirhe (engl. authorization error) saattaa johtaa katastrofisiin tie-
tomurtoihin. Tyypillisessd valtuuksien tarkastuksessa web-sovelluksissa tarkastetaan onko
valtuutetulla kdyttdjalla tietty rooli, joka vaaditaan tietokannan taulun tietojen lukemiseen.
Jos sovellus kéyttdi jatkuvasti samoja tunnistautumiskdytédnteitid kun yritetddn padstd késiksi
samoihin resurssethin eri reittejd pitkin, niin télldin tunnistatuminen on johdonmukaista. Jos
tunnistautumistarkastukset ovat epdjohdonmukaisesti suoritettu, niin kulunvalvonnassa voi
tapahtua virheitd, tdmi voi johtaa sellaisiin heikkouksiin, jotka mahdollistavat oikeuksien
eskaloitumisen. Kéyttdjd voisi esimerkiksi saada oikeudet lukea tietokannan tauluja ilman

valtuutusta.

Korkeampien oikeuksien omaavassa sovelluksessa olevan ohjelmointivirheen tai haavoittu-
vuuden kautta voidaan eskaloida oikeuksia (Thompson ja Chase 2005). Voi olla esimerkik-
st mahdollista, ettd jokin virhe sovelluksessa mahdollistaa shell-injektion. Téll6in voidaan
injektoida shell-skripteji suoritettavaksi kernel-tasolla, jolloin hyokkidja saattaa padstd suo-
raan muokkaamaan omia oikeuksia. Téllaisessa tapauksessa oikeudet voivat eskaloitua hy-

vinkin nopeasti.

Eskalointihyokkdyksid pystytdén toteuttamaan myos laitetasolla hyodyntamailla address space
indentifier-korruptiota moderneissa prosessoreissa. Tatd aihealuetta ei kuitenkaan kisitelld
tissd tutkielmassa, mutta muun muassa (Maniatakos 2013) on tutkinut timinkaltaisia hyok-

kayksid.

3.4 Suojautuminen eskaloitumista vastaan

Hallitsemalla oikeuksia voidaan pitdd huolta ettei jirjestelmén kéyttdjit saa liian korkeai-
ta oikeuksia. Tunnistautuminen jérjestelmiin seki valtuuksien tarkastaminen ovat olennai-
sia osia oikeuksien hallinnassa. Ohjelmointi- tai konfigurointivirheet, jotka esiintyvit ndissd
osissa voivat johtaa oikeuksien eskaloitumiseen (Thompson ja Chase 2005). Siispd jirjestel-
min toimintaa tai rakennetta tulisi tarkastella ja testata, jotta voitaisiin 10ytdd niditd virheiti.

On tirkedd my0s suojata jirjestelmd erilaisia haavoittuvuuksia vastaan, silld esimerkiksi haa-
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voittuvuudet jotka mahdollistavat injektiot, voivat johtaa oikeuksien eskaloitumiseen. Siispd

my0s injektioiden estiminen auttaa suojautumisessa oikeuksien eskaloitumista vastaan.

(Provos, Friedl ja Honeyman 2003) esittelevit oikeuksien erottelun (engl. privilege sepa-
ration) keinona ehkdistid oikeuksien eskaloitumista. Télloin sovellus jaetaan kahteen osaan,
joista toisella on oikeudet suorittaa tiettyjd toimintoja ja toisella ei ole néitd oikeuksia. Osa
jolla ei ole oikeuksia johonkin koodiin pyytdd lupaa siihen oikeudelliselta osalta. Tdmin
tarkoituksena on vihentidd koodia joihin tarvitaan erityisoikeudet niiden ajamiseen. Koska
luvattomat oikeudet kiyttdjdlle voivat olla ohjelmointivirheiden lopputulos, voidaan estidd
ohjelmointivirheisti johtuvaa oikeuksien eskaloitumista erottelemalla jédrjestelmi oikeudel-

liseen ja oikeudettomaan osaan.
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4 Yhteenveto

Tutkielmassa késiteltiin kahden tyyppistd hyokkéysti, jotka mahdollistavat nykyaikaisissa
jarjestelmissd tietojen vuotamisen. Tarkastamattomista syotteistd johtuvat haavoittuvuudet
voivat johtaa injektiohyokkéyksiin, jotka puolestaan voivat johtaa oikeuksien eskaloitumi-
seen. Web-sovelluksissa skripti- ja SQL-injektiot ovat yleisid haavoittuvuuksia, joita hyok-
kidja voi hyodyntii tietojen urkkimiseen. Jos hyokkddjd padsee vapaasti kisiksi jirjestelmén

resurssehin ja toimintoihin, niin hyokkiiji voi aiheutaa suuria tuhoja ja tietovuoroja.

Jarjestelmien, jotka tallentavat luottamuksellista dataa, tulisi varmistaa ettei sitd joudu vii-
riin késiin. Siksi on tdrkedd suojata tietojdrjestelmissi sijaitsevaa arkaluontoista tietoa ky-
berhyokkiyksiltid. Injektiot ja oikeuksien eskaloituminen ovat uhkia arkaluontoisen tiedon
turvaamiselle. Korjaamalla ohjelmointivirheitd ja haavoittuvuuksia, jotka mahdollistavat ti-
minkaltaiset hyokkdykset, voidaan suojata tietojirjestelmissé sijaitsevaa arkaluontoista tie-
toa. Injektioiden estdminen ja jiarkevésti toteutettu oikeuksien hallinta jirjestelméssi varmis-
taa ettei tietoa joudu védriin késiin, jolloin voidaan turvata yksiloiden ja yritysten yksityi-

Syytta.
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