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Ihmiset joutuvat pdivittdin todentamaan identiteettinsa erilaisin keinon saadak-
seen pddsyn esimerkiksi johonkin palveluun tai laitteeseen. Perinteisten, esi-
merkiksi kadyttdjanimeen ja salasanaan tai ulkoisesti generoitavaan koodiin pe-
rustuvien todennusmenetelmien liséksi erilaiset kayttdjan luonnollisiin piirtei-
siin perustuvat biometriset todennusmenetelmit ovat kasvattaneet suosiotaan
viime vuosina. Biometriaa hyddynnetddn esimerkiksi korkean turvatason ku-
lunvalvonnassa, valtioiden rajavalvonnassa ja yksityishenkilviden matkapuhe-
limissa. Tietoturvan ja kdytettdvyyden ndkokulmat ovat tarkeitd, jotta voidaan
luoda biometrisia todennusjdrjestelmid, joissa saavutetaan tyydyttava turvataso
lisyys sekd mielekkyys. Puutteellinen tietoturva voi aiheuttaa arkaluontoisten
tietojen ja toimintojen padtymisen vadriin kasiin. Tietoturvan taso voi kuitenkin
olla joillekin kayttdjille ndkyméton ja tuntematon aihe, kun taas kédytettdvyys on
suoraan vaikutuksessa kdyttdjan tyytyvdisyyteen ja vaikuttaa myo6s suuresti
ostopddtokseen. Tassd tutkielmassa kisitellddn tietoturvaa ja kdytettdvyyttd
biometrisissd sormenjéljen ja iiriksen tunnistuksen menetelmissd. Tutkielman
tavoitteena on selvittdd ndiden todennusmenetelmien tietoturvan ja kaytettd-
vyyden suurimpia ongelmia, sekd pyrkimyksid niiden ratkaisemiseen. Lis&ksi
pyritddn selvittimddn, miten tietoturvaa ja kdytettdvyyttd mitataan biometrises-
sa kdyttdjantodentamisessa. Tutkielma on kirjallisuuskatsaus, jonka péadasialli-
sia ldhteitd ovat alan konferenssi- ja lehtiartikkelit. Tutkielmassa havaitaan
biometrisessd todennuksessa esiintyvan kaytettdvyyden ongelmia, jotka johtu-
muudesta tai ymparistoolosuhteista. Pyrkimyksid ndiden ongelmien ratkaise-
miseksi l16ydetddn menetelmien tunnistuksen algoritmien, kdyttoliittymien, lait-
teiden ja kuvaustekniikoiden kehittamisen saralta. Tietoturvan suurimmaksi
ongelmaksi taas havaitaan ihmisen biometristen, yksildivien tunnisteiden rajal-
linen m&ard, sekd niiden vaihdettavuuden ja korvattavuuden puute. Ongelman
korjaamiseksi havaitaan olevan kehitetty erilaisia kumottavissa olevan biomet-
rian menetelmid ja algoritmeja.
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ABSTRACT
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Data security and usability in biometric user authentication methods - finger-
print and iris as biometric samples
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People run into different kinds of identity-claim scenarios in their daily lives.
Traditional means of user authentication include usernames and passwords or
externally generated codes. However, lately biometric methods, which are
based on user’s natural features, have gained popularity as well. Biometry is
utilized, for an example, in high-security access control, national border control
and personal mobile phones.The aspects of data security and usability are cru-
cial for creating biometric systems, which achieve the required security level,
while maintaining the user-friendliness and reasonableness of using the service.
Lack of proper security might cause sensitive data to end up in the wrong
hands. However, data security might be an invisible and unknown area for
some users, while usability is tightly connected to user satisfaction and also af-
fects buying decisions greatly. This thesis studies data security and usability in
biometric user authentication technologies, emphasizing the methods of user
authentication via fingerprint and iris recognition. The thesis aims to identify
the main problems of data security and usability in these methods, and the
steps, which have been taken to adjust them. The meters of evaluating data se-
curity and usability on biometry was also researched. The thesis was conducted
as a literary review mainly based on conference and journal articles on the field
of information systems. It was perceived, that biometric authentication includes
usability problems which are caused by innate features, aging, working history,
accidents or environmental effects. To adjust these problems, methods of im-
proving the algorithms, user interfaces, devices and imaging have been sug-
gested. The greatest problem in the area of data security was found to be the
lack of different, unique biometric samples in a human being, and the absence
of possibilities in changing and replacing those samples. To overcome this prob-
lem, many methods and algorithms of cancelable biometrics have been created.

Keywords: biometry, authentication, data security, usability
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1 JOHDANTO

vditettyyn identiteettiin varmistetaan (SANS™ Institute, s.a.). Perinteisid to-
dennusmenetelmid ovat muun muassa kéyttdjanimeen ja salasanaan perustuvat
teknologiat. Salasanaan perustuvan todennuksen vahvuutta voidaan parantaa
esimerkiksi puhelimeen tai séhkopostiin ldhetettdvalld, tai ulkoisesta laitteesta
generoitavalla uniikilla koodilla, joka tdytyy identiteettid todentaessa syottdd
palveluun kdyttdjanimen ja salasanan lisdksi. Nykyddn myos biometria tarjoaa
monenlaisia keinoja identiteetin todentamiseen. Biometrinen todentaminen tar-
koittaa henkilon tunnistamista fysiologisten ja kadytokseen perustuvien omi-
naispiirteiden avulla (Adamsson, Hakkala, & Hyrynsalmi, 2015). Biometrisid
todentamiskeinoja ovat muun muassa ddnentunnistus, sormenjilkitunnistus,
kasvojentunnistus ja erilaisten silmén piirteiden tunnistaminen. Téassd tutkiel-
massa kasitellddn péddasiassa sormenjélkeen ja silmén iirikseen perustuvia kayt-

Kansainvilisen standardisoimisjédrjestd The International Organization of
Standardsin (ISO) ISO 13407 -standardi maédrittelee kadytettavyyden tiettyjen
kayttdjien kykyna kadyttdd tuotetta saavuttaakseen madritellyt paamadarat tietys-
sd kayttokontekstissa tehokkaasti ja tyydyttdavdsti (Theofanos, Micheals, &
Stanton, 2009). Tassd tutkielmassa paamadralld ja kayttokontekstilla tarkoite-
taan kdyttdjan identiteetin todentamista johonkin laitteeseen, palveluun tai jar-
tutaan valitsemaan menetelmd, joka on tarpeeksi turvallinen palvelun ja sen
sisdltdimdn informaation kannalta. Kdyttdjan ndkokulmasta tdrkedd on kuiten-
kin my6s todennuksen kaytettdvyys. Tietoturvaltaan parhaimmat menetelmét
saattavat aiheuttaa kayttdjdlle ylimadrdistd vaivaa, ja toisaalta kaikista helppo-
kayttoisimmait todennusmenetelmét saattavat olla liian helppoja murtaa tai ko-
pioida. Etenkin jotkut biometriset menetelmét saattavat myos olla hankalia tai
epamukavia kdyttdd esimerkiksi julkisella paikalla. Kaytettdvyys tulee ottaa

td. Tietoturva voi olla ndkymaéton elementti, jota asiakas ei valttamattda ymmar-
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rd. Kdytettdvyys puolestaan vaikuttaa suoraan asiakkaaseen ja asiakkaan kayt-
tokokemukseen, ja voi olla yhteydessa ostopddtokseen.

Tutkielman aiheeksi todennusmenetelmien joukosta on valikoitujuuri
biometriset menetelmét, koska biometria on jatkuvasti kehittyva ja yleistyva
ala. Biometriaa on vasta viime aikoina alettua tutkia enemman, erityisesti kay-
tettdavyyden ndkokulmasta. Se on myos muita kayttdjantodentamisen kategori-
oita laajempi ja monipuolisempi. Tutkielma kaisittelee kdytossd olevia biometri-
sia todentamismenetelmid sekd niiden kdytettdvyyttd ja tietoturvaa, keskittyen
pddasiassa sormenjdljen ja silmén iiriksen tunnistamisen menetelmiin. Nama
menetelmdt on valikoitu késiteltdviksi, silld niistd 16ytyy tutkielman kirjoittami-
sen hetkelld eniten aikaisempaa tutkimusta. Lisdksi ne edustavat kahta biomet-
risen tunnistamisen péddasiallista kategoriaa, eli kosketukseen perustuvaa ja
kontaktitonta tunnistamista. Tutkielmassa tarkastellaan menetelmien kdytetta-
vyyttd ja tietoturvaa sekd perinteisten numeroarvoisten mittareiden avulla, etta
konkreettisten tietoturvan ja kdytettdvyyden ongelmien kautta.

Padasiallinen tutkimuskysymys on, mitkd ovat biometrian, sormenjalki-
tunnistuksen ja silmén iiriksen tunnistamisen tietoturvan ja kaytettdvyyden
suurimmat ongelmat? Toinen tutkimuskysymys kuuluu, milld tavoin menetel-
mien tietoturvaa ja kdytettdvyyttd on ehdotettu parannettaviksi? Lisdksi luo-
daan yleiskatsaus biometrian tietoturvan ja kéytettdvyyden mittareihin. Tut-
kielma on toteutettu kirjallisuuskatsauksena, jossa pddasiallisina kirjallisuuden
ldhteind toimivat Institute of Electrical and Electronics Engineers- (IEEE) ja As-
sociation for Computing Machinery (ACM) -julkaisukirjastot. Aiheen rajauksen
apuna toimivat pé&dasiallisten ldhdemateriaalien lisdksi aiemmat kandidaatin
tutkielman tasoiset kirjallisuuskatsaukset, erityisesti Jyvaskyldn Yliopiston jul-
kaisukirjastossa.

Tutkielmassa selvitetddn aiheeseen liittyvan kirjallisuuden perusteella
yleisesti biometrisen kayttdjantodennuksen, sekd sormenjélkitunnistuksen ja
iiriksentunnistuksen kéytettavyyden ja tietoturvan tunnuslukuja. Tutkielmassa
nostetaan esille myds teknologioiden suurimpia tietoturvariskejd ja kaytetta-
vyyden ongelmia. Lisdksi selvitetddn ymparistoolosuhteita ja ihmisten fyysisia
ominaisuuksia, jotka heikentdvdt menetelmien tietoturvaa merkittavimmin.
Suurimpiin ongelmiin liittyen tarkastellaan my®os niihin ehdotettuja konkreetti-
sia ratkaisuja. Tutkielman perusteella saa yleiskuvan biometristen kayttdjanto-
dennusmenetelmien tietoturvan ja kédytettavyyden ldhihistoriasta ja nykytilasta,
sekd ongelmakohdista, joihin biometrian tietoturvan ja kédytettdavyyden kehityk-
sen ja tutkimuksen huomiota tulisi tulevaisuudessa kiinnitt4a.
tod ja kategorioita, sekd esitellddn sormenjilkeen ja silmén iiriksen perustuvat
biometrisen todentamisen menetelméat. Luvussa kolme tarkastellaan kaytetta-
vyyden ja tietoturvan mittareita ja kasitteistod, sekd niiden toteutumista bio-
metriassa yleisesti. Luvussa neljd jatketaan kaytettdvyyden ja tietoturvan tar-
kastelua mittaustulosten ja kdytannon ongelmia kautta, keskittyen sormenjéljen
ja iiriksen tunnistuksen teknologioihin. Tamén jdlkeen siirrytdan yhteenvetoon
ja pohdintaan.



2 KAYTTAJAN TODENTAMINEN

Kayttdjan todentamisella saavutetaan péddsy tietoverkkoon tai laitteistoon, jossa
maédritellyt palvelut on rdataloity kayttdjdlle tai jossa kyetddn suorittamaan
madrattyjd tehtdvid. Todentamisen jdlkeen kdyttdjdlle annetaan pddsy esimer-
kiksi yrityksen sisdiseen verkkoon, tietokantoihin, rakennuksiin, ajoneuvoihin
ja niin edelleen. (Braz & Robert, 2006.) Erds tapa luokitella todentamismenetel-
mit on jakaa ne kolmeen ryhmaddn: Jotain, mitd sinulla on, jotain, mitd tiedét ja
jotain, mitd luontaisesti olet (Gorman, 2003). Tédssd tutkielmassa keskitytdan
tyysisiin piirteisiin perustuviin biometrisiin teknologioihin. Tass&d luvussa esi-
telldan kayttdjan todentamisen menetelmien kolme kategoriaa, sekd tarkemmin
sormenjdlked ja silmén iiristd hyodyntavéat todentamismenetelmadt, jotka kuulu-
vat luontaisiin ominaisuuksiin perustuvaan kategoriaan, eli biometriseen to-
dentamiseen.

2.1 Todentamismenetelmit

Gormanin (2003) luettelemissa kolmessa todentamismenetelmien luokassa
omistuksella tarkoitetaan jotakin, ulkoista, fyysistd esinettd, jolla kayttdja voi-
daan tunnistaa. Se voi olla esimerkiksi avain, dlykortti tai sormus. Téllainen
todentamisen tapa on helppokéayttoinen, mutta epakdytannollinen, silld esinetta
joutuu kantamaan mukanaan. Myos turvallisuus on melko huono, silld joku
toinenkin henkil6 voi kadyttdd kyseistd esinettd. (Gorman, 2003.)

Tietoon perustuvat todennusmenetelmét taas voidaan pitdd muistissa ja
jdljentad sieltd. Esimerkkejd ovat PIN-koodi tai pyyhkdisykuvio. Ne ovat suh-
teellisen helppoja kayttdd ja kdytannollisid. Ne ovat kuitenkin kognitiivisesti
rasittavia, silld ne tdytyy pitdd muistissa, ja tarjoavat ainoastaan keskiverron
turvallisuustason. (Gorman, 2003.) Heikkoutena niilld on my6s todenndkoisyys
tulla kadotetuksi, varastetuksi tai helposti vddrennetyiksi (Leo, Marco &
Distante, 2014).
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Viimeiselld ryhmadlld tarkoitetaan menetelmid, jotka perustuvat ihmisen
luonnollisiin biometrisiin ominaisuuksiin (Gorman, 2003). Biometriset teknolo-
giat todentamisessa ovat erittdin helppokéyttoisid ja melko kdytannollisid, mut-
ta voivat olla kalliita laskennallisessa tai vaadittavan laitteiston mielessa. Lisak-
si ne vaativat paljon ylldpitoa ja voivat karsid luotettavuusongelmista. (Liang,
Fleming, & Wang, 2014). Biometriset teknologiat voidaan jakaa fyysisiin omi-
naisuuksiin perustuviin menetelmiin ja kdytokseen perustuviin menetelmiin.
Kaytokseen perustuvia menetelmid ovat esimerkiksi puheeseen, allekirjoituk-
seen tai ndppdinten painalluksiin perustuva todentaminen. Fyysisiin piirteisiin
perustuvat menetelmét voivat olla esimerkiksi silmédn varikalvon eli iiriksen tai
verkkokalvon kuvaus, sormenjilki tai kasvojen tunnistus. (Rodrigues & Santos,
2013.) Faundez-Zanuy (2006) kuitenkin huomauttaa, ettd jako fyysisiin ominai-
suuksiin perustuviin ja kdytokseen perustuviin menetelmiin on melko keinote-
koinen. Hanen perustelee vditettddn silld, ettd esimerkiksi ddnen muodostumi-
seen vaikuttavat ddntovayldan fyysiset ominaisuudet ja toisaalta opittu kdytos
vaikuttaa esimerkiksi tapaan painaa sormi tunnistimeen tai tapaan katsoa ka-
meraan.

Clarken (1994) mukaan hyvdn biometrisen piirteen tulee sisdltdd seitse-
mé&n ominaisuutta. Ensimmadinen ominaisuus on universaalisuus, eli jokaisella
ihmiselld tdaytyy olla kyseinen piirre. Toinen vaatimus on yksil6llisyys, eli omi-
naisuuden perusteella pitdisi kyetd erottamaan kaksi ihmistd toisistaan. Kol-
manneksi, ominaisuuden tulisi olla pysyvd, eli riippumaton esimerkiksi ajan
kulumisesta tai vaihtuvista ilmasto-oloista. Neljanneksi, ominaisuuden pitdisi
olla keridttdvissd ja kvantitatiivisesti mitattavissa. Viidenneksi, ominaisuuden
tulisi olla yleisesti hyvaksytty, eli ihmisten tulisi kyetd kdyttimaan teknologiaa
tuntematta sitd esimerkiksi drsyttaviaksi tai tunkeilevaksi. Kuudenneksi, piir-
teen tulee kyetd hyvadn suorituskykyyn tunnistuksen tarkkuudessa ja tunnis-
tuksen kestossa. Viimeiseksi, vilpillisten ihmisten ja tekniikoiden kyvyn huijata
biometristd jdrjestelmaa tulisi olla hyvin vah&dpatdinen.

Biometriaa on jo kdytdssd tai suunnitteilla kdyttoonotettavaksi monilla
toimialoilla. Elliott, O’connor, Bartlow, Robertson ja Guest (2015) mainitsevat
muun muassa automaattisen rajanvalvonnan, pankkitoiminnan ja terveyden-
hoidon alan hyddyntdvan toiminnassaan biometrisida teknologioita. Myos kor-
kean turvatason kulunvalvonnassa on pdadytty kédyttimdan biometriaa
(Meenakshi & Padmavathi, 2009). Coventry, De Angeli, Johnson & McCabe
(2003) tarkastelevat biometrian soveltamista pankkiautomaattien kayttdjan to-
tdjien maddrd on niin suuri, ettd jo pelkdn prosessointiajan vuoksi jdrjestelmd,
jossa kdyttdjd tunnistettaisiin esimerkiksi sormenjdljen avulla, olisi mahdoton.
Tdmdn vuoksi turvaudutaan menetelmédin, jossa pyritddn todentamaan kaytta-
jan vditetty henkilollisyys vertaamalla kahta ndytetta toisiinsa.

Jain (2007) ja Kowtkon (2014) mukaan viime vuosina eniten huomiota saa-
neet ja eniten kédytossd olevat biometriset teknologiat ovat sormenjéljen, iiriksen
ja kasvojen tunnistamisen menetelmdt. Tdhdn tutkielmaan on valittu tarkastel-
tavaksi sormenjdljestd ja silmén iiriksestd saataviin nédytteisiin perustuvat bio-



metriset kdyttdjan todentamisen menetelmét. Sormenjiljen tunnistus on valittu
tutkielmaan esimerkiksi fyysistd kosketusta vaativasta menetelmdstd. Silmdn
iiris taas on valittu esimerkiksi kontaktittomasta biometrisen tunnistamisen
menetelmdstd. Seuraavaksi kasitellddan tarkemmin tdmén tutkielman pédasialli-
sen mielenkiinnon kohteena oleviin sormenjiljen ja iiriksen tunnistamiseen liit-
tyvid ominaisuuksia ja kdyttokohteita.

2.2 Sormenjalki

Perinteisesti sormenjdlkitunnistuksella tarkoitetaan automaattista biometrista
menetelmdd, jossa pyritddn todentamaan kaksi vertailtavaa sormenjdlked sa-
maksi. Tunnistaminen voi perustua erimerkiksi niin sanotun Henryn menetel-
médn mukaan sormenjiljen kaarteisiin, pyorteisiin tai silmukkoihin (kuvio 1)
(Bundesamt fiir Sicherheit in der Informationstechnik, 2004). Sormenjaljen tun-
nistava laite voi kuvata jdljen optisella kameralla, ultradédnelld tai kapasitanssi-
silla, eli sahkdvarausta hyodyntavilld sensoreilla (Maeva & Severin, 2009). Pe-
rinteisen sormenjéljen kuvioihin perustuvan tunnistamisen liséksi sormea voi-
daan hyodyntdd biometrisessd tunnistamisessa esimerkiksi kuvaamalla sen ve-
risuonien muodostamaa kuviota (Kathuria, 2010) tai pyyhkdisemalld sormi
lampotunnistimen yli (Coventry ym., 2003).

KUVIO 1 Sormenjéljen matala kaari, vasemmanpuoleinen silmukka, oikeanpuoleinen sil-
mukka, korkea kaari ja pyorre (Bundesamt fiir Sicherheit in der Informationstechnik, 2004)

Sormenjaljen kdyttd biometrind on vanhin tietokoneavusteinen tunnistusmene-
telmd, ja se on menetelmistd laajimmin kdytdssd tdnd pdivand (Faundez-Zanuy,
2006). Sormenjdlki on yleisin rikospaikalle jdtetty todiste, jolla rikoksen tekija
jdljitetddan. Taman vuoksi sormenjdlkitunnistuksella on kaikista automaattisista
biometrisistd todennusmenetelmistd parhaat ldhtokohdat, erityisesti viran-
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omaistyon saralla. Nykyisellddn onkin jo olemassa kattavia sormenjalkitieto-
kantoja. (Maeva & Severin, 2009.) Sormenjdlkitunnistusta kdytetddn yleisesti
mm. passeissa kasvattamassa todennusprosessin luotettavuutta (Maple &
Norrington, 2006). Sormenjilki on sisdltynyt myos uusiin suomalaisiin passei-
hin vuodesta 2009 alkaen. Sormenjilkitunnistusta on lisdksi ehdotettu yhdeksi
vaihtoehdoksi PIN-koodin korvaajaksi pankkiautomaateissa (Ashokarajanl,
Angelinjosphia, Gayathd, Rajendran, & Anandhakumar, 2013).

Sormenjdljen tunnistamisen teknologia on ldsnd myds ihmisten arjessa jo-
pa pdivittdin. Kosketuksella toimivien &lylaitteiden madrdn kasvu on lisannyt
tarvetta yhteensopiville todennusmenetelmille (Koundinya ym., 2014) ja useat
matkapuhelimien, tablettien ja muiden dlylaitteiden valmistajat ovatkin lisdn-
neet laitteisiinsa mahdollisuuden sormenjiljen tunnistamiseen perustuvaan kir-
jautumiseen. Myos vihemman kriittisissd, matalamman tietoturvan vaativissa
kohteissa on otettu sormenjalkitunnistusteknologiaa kayttoon. Esimerkiksi Yh-
dysvaltojen Disney World -huvipuistoissa kdytetddn automaattista sormenjalki-
tunnistusta todentamaan kausilippujen omistajat (Ailisto, Ahonen, & Lindholm,
2005).

2.3 Silmain iiris

Silmdstd voidaan ottaa biometrinen tunniste usealla tavalla. Verkkokalvoon
perustuvassa tunnistuksessa skannataan kayttdjan verkkokalvon verisuonten
muodostamia kuvioita (Ashrafil Amin & Yan, 2009). Verkkokalvon ohella toi-
nen yleisesti kdytetty silmdn ominaisuuksin perustuva biometri on silmén iiris.
liriksen tunnistuksessa hyddynnetddn yhden tai molempien silmien yksilollisid,
silmdn sisdlld suojassa olevia vakaita kuvioita (kuvio 2). Ne ovat selvésti naky-
vissd, mutta hyvin suojassa ajan ja ympaériston kuluttavalta vaikutukselta. Li-
sdksi ne voidaan ndhda hieman pidemmaénkin matkan p&astd. (Daugman, 2009.)
Kuten sormenjalki, iiriksen tekstuurit ovat vakaita ja yksildivid, jopa identtisten
kaksosten tapauksissa, ja niitd on hyvin vaikea vaddrentda kirurgisesti (Leo ym.,
2014). Connell ja Ratha (2013) kertovat iiriksentunnistuksen suosion kasvaneen,
koska se on tarkka, siind tarvitut sensorit ovat halpoja ja sen kdytettdvyys on
parempi kuin kosketusta vaativat biometriset menetelmét kuten sormenjiljen
tunnistus.
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KUVIO 2 Esimerkkeja kuvatuista iirisndytteistd (Ma, Tan, Wang, & Zhang, 2004)

Harvinaisempia silmdn ominaisuuksiin perustuvia biometrisen todentamisen
menetelmid ovat esimerkiksi silmén liikkeiden seuraaminen (Narcizo, Queiroz
& Gomes, 2013) tai silmédnrdpdytyksien aivoaaltoja mittaava teknologia
(Bertram, Sattel, Hohmann & Wiegert, 2008). Silmadn ominaisuuksiin perustuva
biometrinen todentaminen sopii sormenjidlked paremmin ihmisille, jotka eivit
kulttuurillisista, hygienia- tai muista syistd tahdo fyysistd kosketusta sensorin
kanssa. Toisaalta silmdnkuvaustekniikkaan pohjautuvat menetelmit herattavit
huolta silm&d&dn kohdistuvista terveyshaitoista, vaikka téllaisista vaikutuksista ei
ole julkaistu tieteellistd nadyttod (El-Abed, Giot, Hemery & Rosenberger, 2010).
Tdssd tutkielmassa silmdn ominaisuuksiin perustuvista biometrisistd menetel-
mistd keskitytdaan silmén iiriksen tunnistamiseen.

Monet valtiolliset identiteettijarjestelmédt hyodyntavat iiriksentunnistus-
teknologiaa ja laajat tutkimusyhteisot selvittavat tapoja tehdd menetelmaéstd
vield tarkempi, laajamittaisemmissakin sovellutuksissa (M. ]J. Burge & Bowyer,
2013). Esimerkiksi Yhdistyneissda Kuningaskunnissa on mahdollista ylittdd val-
tion raja kdyttamalld todistuksena henkilollisyydestd ainoastaan silmén iirista
(Palmer & Hurrey, 2012). Muissakin kansallisissa henkilokorttijarjestelmissa
iiriksen kdyttd on osoitettu luotettavaksi keinoksi kansalaisen todentamiseksi
(Daugman, 2005). Myos M. J. Burge ja Bowyer (2013) kertovat iiriksentunnis-
tuksen olevan kdytoissd useissa kansallisissa identiteettijdrjestelmissd. Silman
iiriksen kayttod PIN-koodin sijaan pankkiautomaatilla identiteetin todenta-
miseksi on ehdotettu, ja aiheesta on tehty tutkimusta sekd kenttitestejd (Lynne
Coventry, Angeli & Johnson, 2003).
liriksen tunnistaminen on yksi suosituimmista ja tutkituimmista biometrisen
todentamisen teknologioista, mutta ihmisten arjessa se ei vield ndy samalla ta-
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valla, kuin esimerkiksi sormenjalkitunnistus, jota ihmiset saattavat kayttaa usei-
ta kertoja pdivéssd avatakseen mobiililaitteensa lukituksen. Alan Goode (2014)
kertoo iiriksen tunnistuksen olevan yksi parhaista biometrisen kayttdjantoden-
tamisen menetelmistd, mutta talla hetkelld han havaitsee siind ongelmia liittyen
matkapuhelinsovellutuksiin. Hdnen mukaansa iiriksen tunnistuksen kehitys
matkapuhelin-alalla on hyvin rajoittunutta, koska onnistunut iiriksen skannaus
vaatii toimiakseen infrapunateknologiaa. Muita iiriksen tunnistuksen kaytetta-
vyyden ja tietoturvan ongelmia kdydaan tarkemmin l&pi luvussa nelj.



3 KAYTETTAVYYS JA TIETOTURVA BIOMETRIAS-
SA

Biometrian kdytto turvallisuussovellutuksissa on lisddntynyt, mikd on saanut
niiden tarjoajat ja tutkijat analysoimaan biometristen algoritmien tehokkuutta ja
heikkouksia. Kuitenkin biometrian kayttokelpoisuuteen ja suorituskykyyn liit-
tyvat myos monet muut seikat, kuten kaytettavyys ja kdyttdjien hyvaksyntd,
joiden vaikutus voi olla huomattava. (Fernandez-Saavedra, Alonso-Moreno,
Uriarte-Antonio & Sanchez-Reillo, 2009.) Perinteisesti kdyttdjd on ndhty biomet-
riassa vain passiivisena ndytteenantaja, eikd interaktiivisena ja integroituna
osana biometristd jarjestelmdd (Theofanos, Micheals & Stanton, 2009). Biomet-
risten teknologioiden suunnittelussa, kehityksessd ja arvioinnissa onkin aiem-
min keskitytty laitteiston ja ohjelmiston suorituskykyyn, funktionaalisuuteen,
luotettavuuteen ja tarkkuuteen. Tdma johtuu siitd, ettd teknologioiden ollessa
uusia ja vasta kehittymassd, oli valttamatonta keskittyd pddasiassa nédiden osa-
alueiden tehtdviin (Theofanos ym., 2009). Tassd luvussa kasitellddn biometrian
perinteisid mittareita, biometrian kadytettdvyyttd ja sen kdytettdvyyden arvioin-
tiin kehitettyja menetelmid, sekd biometrian tietoturvaa.

3.1 Biometrian mittaamisen perinteiset mittarit

Perinteisesti biometrisid teknologioita on arvioitu jdrjestelmévirheiden arvojen
mukaan. Niitd ovat esimerkiksi tunnisteen kirjaamisen epdonnistuminen (FTE),
kirjautumistilanteessa naytteen hankkimisen epdonnistuminen (FTA), virheelli-
sen hyvaksynnin arvo (FAR) sekd virheellisen hylkdyksen arvo (FRR) (Elliott
ym., 2015). Virheellisen hyvidksynnéan arvo kuvastaa siis todennakoisyytta sille,
ettd vaard henkilo padsee sisille jarjestelméddn ja virheellisen hylkdyksen arvo
sille, ettd oikea henkilo ei pddse sisdlle jarjestelmddn. Tunnisteen kirjaamisen
epdonnistumisen arvo kuvastaa niiden kayttdjien maardd, jotka eivit saa lain-
kaan tarpeeksi laadukasta biometristd tunnistetta syotetyksi jdrjestelméaan.
Naytteen hankkimisen epdonnistumisen arvo taas niitd henkil6itd, jotka ovat
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syottaneet jarjestelmddn hyvaksytyn tunnisteen, mutta eivit kykene tuottamaan
tarpeeksi laadukasta tunnistetta todentamistilanteessa. (Coventry, 2005.) N4ita
biometrian perinteisid mittareita, mittauskohteita, sekd vaihtoehtoisia mittareita
on vertailtu alla olevassa taulukossa (taulukko 1), joka on koottu tdtd tutkielmaa
varten ldhdekirjallisuuden perusteella.

TAULUKKO 1 Biometrian kéytettdvyyden ja tietoturvan mittarit

Mittauksen kohde | Perinteinen mitta- | Vaihtoehtoinen Mittaa kaytettavyyt-
ri mittari td/tietoturvaa

Tunnisteen kirjaa- | Failure To Enroll, | False Enrollment | Kaytettavyys
misen epdonnistu- | (FTE) Rate (FER)
minen
Naytteen hankki- | Failure To Ac- Kaytettavyys
misen epdonnistu- | quire (FTA)
minen
Virheellisen hyvak- | False Accept Rate | Equal Error Rate | Tietoturva
synndn arvo (FAR) (EER), False Match

rate, (FMR)
Virheellisen = hyl- | False Reject Rate | Equal Error Rate | Tietoturva
kdyksen arvo (FRR) (EER), False Non-

match Rate,

(FNMR)

Biometrian perinteisistd mittareista tunnisteen kirjaamisen epdonnistumisen ja
ndytteen hankkimisen epdonnistumisen voidaan siis katsoa kuvastavan enem-
mén kdytettavyyden ndkokulmaa. Virheellisen hyvidksynnén arvon ja virheelli-
sen hylkdyksen arvon taas voidaan ndhda koskevan enemmaén tietoturvaa. Ne
ovat kuitenkin kaikki ldheisesti toisiinsa kytkoksissd ja usein yhtd ominaisuutta
parannettaessa joudutaan toisesta tinkim&ddn. Kowtko (2014) huomauttaakin,
ettd esimerkiksi virheellisen hylkdyksen arvo ja virheellisen hyvidksynnéan arvo
ovat suoraan yhteydessd toisiinsa ja kun toista kasvatetaan, toinen laskee, seka
toisin pdin. Han ehdottaakin yhdeksi biometrian mittariksi yhtd suurten virhe-
médrien arvoa (EER), joka tarkoittaa virheellisen hyvidksynnidn ja virheellisen
hylkayksien arvojen leikkauspistettd. Hanen mukaansa biometrisid jarjestelmia
arvioidessa on tdrkedd loytdd matala raja-arvo, jossa virheelliset hylkdykset ja
virheelliset hyvidksynnét kohtaavat.

Lassmann (2002) kayttdd kirjaamisten epdonnistumisesta termid False En-
rollment Rate (FER). Hdn mainitsee siihen liittyvdnd biometrian dilemmana,
ettd voidaan valita joko laaja huonolaatuisten biometristen ndytteiden tietokan-
ta, tai suurempi madra henkilditd, jotka eivdt voi kdyttad biometristd ominai-
suutta. Mansfield ja Wayman (2002) pitavit virheellisen hyvéaksynnan ja vir-
heellisen hylkdyksen arvoja kaytannollisind mittareina potentiaalista jarjestel-
mén kayttdjad ajatellen. He ndkevit niissd kuitenkin hieman monitulkintaisuu-
den mahdollisuutta, silld ne vaihtelevat, jos jdrjestelmd hyvdksyy useamman
yrityksen tai sisdltdd useita malleja. Taméan vuoksi he kéyttavatkin tunnistusal-
goritmien virheiden arvoina virheellisen yhteensopivuuden arvoa ja virheelli-




sen epdyhteensopivuuden arvoa. Virheellisen yhteensopivuuden arvo tarkoit-
taa heiddn mallissaan oletettua todenndkoisyyttd sille, ettd néyte julistetaan vir-
heellisesti samankaltaiseksi yhden satunnaisesti valitun, geneettisesti erilaisen
(esimerkiksi toinen silmd tai identtisen kaksosen silmd) mallin kanssa. Virheel-
lisen epayhteensopivuuden arvo taas tarkoittaa heiddn mallissaan oletettua to-
denndkoisyyttd sille, ettd ndyte julistetaan virheellisesti poikkeavaksi saman
kayttdjan antaessa kyseisen nédytteen. Kyseiset arvot siis lasketaan usean vertai-
lun perusteella. Myohemmin tutkielmassa kdytetddn tdssd luvussa esitellyistd
mittareista niiden englanninkielisid lyhenteitd, jotka ovat ndhtédvissa taulukossa
1.

3.2 Kiytettivyys

pystyy toteuttamaan kyseessd olevan tuotteen toiminnon. Nielsen on siis samaa
mieltd johdannossa esitellyn kansainvélisen kdytettdvyyden standardin kanssa.
Nékokulmien ero on siing, ettd ISO-standardi méérittelee kiytettavyyden omi-
naisuutena, joka toteutuu kun toiminto voidaan suorittaa tehokkaasti ja tyydyt-
tavasti. Nielsenin mukaan kdytettdvyys taas on muuttuva arvo, eli kdytetta-
vyydelld voi olla eri tasoja. Nielsenin ndkokulma tukee paremmin tata tutkiel-
maa ja sen havaintoja, silld tutkielmassa tarkastellaan biometrian kaytettavyy-
den muuttuvia mittareita. Taméan tutkielman tapauksessa Nielsenin mainitsema
toiminto siis tarkoittaa kdyttdjan identiteetin varmistamista. Kayttédjan koke-
muksen kannalta identiteetin varmistamisen kédytettdvyys on tiarkeés, silld jot-
kin biometriset menetelmét saattavat olla hankalia tai epdmukavia kayttda esi-
merkiksi julkisella paikalla. Myos kdyttdjan fyysiset ominaisuudet tai esimer-
kiksi kirjautumisympariston sddolosuhteet voivat aiheuttaa kayttdjdlle kohtuu-
tonta vaivaa.

Biometriassa havaitaankin vaistimattomiad kaytettdvyyden ongelmia. Esi-
merkiksi jokaisen biometrisen menetelmén tapauksessa on ihmisid, jotka eivét
kykene kdyttamaan kyseistd menetelmadd, silld heiddn nédytteensd on liian huo-
notasoinen biometrisille sensoreille tai heiltd puuttuu vaadittu biometrinen
ominaisuus tdysin (Lassmann, 2002). Tamé rikkoo selvasti aiemmin tédssd tut-
kielmassa tarkasteltuja Clarken (1994) hyvan biometrisen piirteen ominaisuus-
myo6s esimerkiksi ikddntyville ihmisille, jotka eivit kykene endd muistamaan
riittdvan turvallisuuden takaavia salasanoja yhtd hyvin kuin ennen. Ikdantyvilla
kayttdjilla voi kuitenkin olla terveysongelmia, jotka rajoittavat biometrian kay-
tettavyyttd (Kowtko, 2014). Liang, Fleming ja Wang (2014) taas ovat tutkineet
kirjautumismenetelmid matkapuhelimissa ja huomauttavat, ettd matkapuheli-
mien tapauksessa kirjautumismenetelman kaytettdavyys on tarked tekijd, silld
kayttdjat voivat pitdd tarkedmpand ohjelman tai ominaisuuden kaytettavyytta
kuin sen turvallisuutta. He pitdavat turvallisuutta tdrkednd, mutta toivovat
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suunnittelijoiden ottavan myos kaytettdvyysasiat huomioon, silld yksi ilman
toista ei ole tarpeeksi.

Tdamdn luvun alussa mainitut neljd yleisintd mittaria, eli FTE, FTA, FAR ja
FRR, ovat toimineet hyvin uusien teknologioiden, biometristen modaliteettien
ja uusien algoritmien arvioinnissa. Téllainen jarjestelméatason arviointi on kui-
tenkin johtanut kdytettdvyyden tutkimuksen rajoittumiseen biometristen tekno-
logioiden saralla. (Elliott ym., 2015.) Elliott ja kumppanit esittelevatkin Human-
Biometric Sensor Interaction-mallin, eli HBSI-mallin (kuvio 3), jossa esitelldan
kuusi uutta, fyysiseen ja kognitiiviseen ergonomiaan sekd kaytettdvyyteen
enemmdn kantaaottavaa mittaria. Niissd muun muassa eritellddn, johtuuko
vadrd hyvaksyntd tai hylkdys kirjautumistilanteessa tai ndytteenkirjaamistilan-
teessa kdyttdjastd vai biometrisestd sensorista. Puutteellinen interaktio (Defecti-
ve interaction, DI), katketty interaktio (Concealed interaction, CI), ja valheelli-
nen interaktio (False interaction, FI) perustuvat HBSI-mallissa vaddrdnlaisen
ndytteen esittdmiseen. Virhe havaitsemisessa (Failure to detect, FTD) on mittari
tilanteille, jossa oikeanlainen ndyte on annettu, mutta sensorit eivit havaitse sit.
Virhe prosessoinnissa (Failure to Process, FTP) taas tarkoittaa tilannetta, jossa
oikeanlainen ndyte on annettu, mutta se ei etene jarjestelmddn asti huonon laa-
dun tai virheellisen piirteiden erittelyn vuoksi. Viimeiseksi, hyviaksytysti pro-
sessoitu ndyte (Succesfully Processed Sample, SPS) on ndyte, joka on havaittu
ilman esiin tulleita virheitd, ja joka hyviaksytddn jarjestelmdaan.

/" Puutteellinen) Kitketty

Ei \_interaktio | & *_ interaktio

‘ - ,.—"" = ""--‘_\.
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KUVIO 3 HBSI-mallin ndytteen esittdmisen viitekehys (Elliot ym., 2015, 3)

HBSI-mallia on hyodynnetty esimerkiksi kdden geometriaan (Elliott, Senjaya,
Kukula, Werner & Wade, 2010) ja allekirjoitukseen perustuvien biometristen
teknologioiden kehittamisessd (Brockly, Guest, Elliott & Scott, 2011). Koska tés-
sd tutkielmassa keskitytdan kyseisten teknologioiden sijaan sormenjiljen ja sil-
mén iiriksen tunnistamiseen kayttédjan todentamisessa, HBSI-mallin sovellutuk-
sia ei tarkastella tdssd katsauksessa syvemmin. HBSI-malli on kuitenkin tut-



kielman kannalta tdrked, silld se on tuore malli, joka pyrkii ottamaan kaytetta-
vyyden paremmin huomioon biometrian arvioinnissa. Biometrian kéytettavyy-
den mittaamisesta kiinnostuneille lukijoille suositellaan tutustumista kyseisiin
HBSI-mallin sovellutuksia késitteleviin artikkeleihin.

Omalla tavallaan biometristen teknologioiden kaytettavyyttd ovat arvioi-
neet my0s Braz & Robert (2006). He arvioivat artikkelissaan biometristen tekno-
logioiden kaytettdvyyttd suhteellisella arvosanalla yhdestd viiteen. Arvosanat
on laadittu heidédn tarkastelemansa kirjallisuuden, sekd kuhunkin menetelméaan
liittyvien kaytettdavyyden ongelmien vakavuuden mukaan. He ovat ottaneet
antamissaan arvosanoissa huomioon muun muassa ongelmat, jotka aiheutuvat
menetelmdn kayttod rajoittavista, kdyttdjan fyysisistd piirteistd ja menetelméan
sosiaalisesta hyvaksynndstd, sekd kayttdjien kyvystd rekisterdidd onnistunut
ndyte jarjestelmaan.

Biometristen kayttdjantodennusteknologioiden kéaytettdvyyden paranta-
miseksi on esitelty useita yleisid toimintaperiaatteita. Esimerkiksi Takahashi ja
Hirata (2011) esittelevit kolme tilannetta, joissa on hyodynnetty kdytettavyytta
heikentdvid naiiveja ratkaisuja, tallennettujen biometristen parametrien sdilyt-
tamiseksi. Ne ovat parametrien sdilyttdminen pddtelaitteessa, parametrien sdi-
lyttdiminen asiakkaan hallussa olevassa laitteessa ja salasanaan perustuvan pa-
rametrigeneraattorin kdayttaminen. He kertovat, ettd jos parametreja sdilytetddn
pdédtelaitteessa, kuten tietokoneella, mobiiliterminaalissa tai sensoreissa, joudu-
taan karsimaan kdyttdjien méadrdd tallennustilan rajallisuuden vuoksi. Télloin
kaytettdavyys heikkenee. Jos parametreja sdilytetddn asiakkaan hallussa olevassa
laitteessa, kdyttdjdd joutuu kantamaan ylimé&ardistd laitetta mukanaan. Talloin
kaytettdavyys heikkenee myos, koska laite on helppo unohtaa esimerkiksi tdihin
tai kotiin. Jos taas kdytetddn salasanaan perustuvaa parametrigeneraattoria, jou-
tuu kayttdja muistamaan hankalan, tietoturvatasoltaan korkean salasanan. Kun
turvaudutaan ulkoiseen laitteeseen tai salasanaan, joudutaan luopumaan pyr-
kimyksestd korvata perinteisen kayttdjatodennusmetodit ja helppokéyttoisyy-
destd, jota biometrian kdytolld tavoitellaan. Takahashi ja Hirata ehdottavatkin
kayttavyydeltdan parhaan parametrienhallintajdrjestelmédn olevan sellainen,
ettd tallennetut parametrit sdilytetddn parametrienhallintaserverilld, joka on
erillddn serveristd, jolla kdyttdjan todentaminen tapahtuu.

3.3 Tietoturva

Biometriset teknologiat voivat parantaa tietoturvaa joiltakin osin, mutta niiden
kaytto synnyttdd myos uusia tietoturvauhkia. Biometriseen sensoriin voi joissa-
kin tapauksissa syottdd valheellisen ndytteen, biometrinen nédyte ei ole korvat-
tavissa tai salainen, eikd varastettua biometristd ominaisuutta voida vaihtaa.
(Faundez-Zanuy, 2006.) Joitakin biometrisid tuotteita voidaan huijata hyvin
pienelld vaivalla, kuten hyodyntamailld keinotekoisen silikonisormen sormen-
jilked, kasvojen valokuvaa tai &ddninauhoitetta (Lassmann, 2002). Téllaisia
hyokkéyksid voidaan torjua esimerkiksi valvomalla paikkaa, jossa todentamis-



19

prosessi tapahtuu, tai kehittamalld teknologioita, joilla ndytteenantajan voidaan
havaita olevan oikea, eldvd ihminen. Biometrialla suojattuja kohteita vastaan
tapahtuu kuitenkin muita menetelmid viahemman perinteisid kyberhyokkayksid
(Kowtko, 2014). Lisdksi biometristen nédytteiden korvattavuuden ja salattavuu-
den ongelmia on pyritty eri tavoin ratkaisemaan.

Tehtdessd parannuksia biometrisen todentamisteknologian kaytettavyy-
teen, saatetaan synnyttdd uusia tietoturvariskejd. Esimerkiksi edellisessd alalu-
vussa esitellyssd Takahashin ja Hiratan (2011) ehdottamassa parametrienhallin-
tajarjestelmdssd parametrit ovat helposti vaarassa joutua vadriin kasiin kaytta-
jan todentavan laitteen kautta. He ehdottavatkin yhtd aikaa kdytettdvyydeltdan
korkeatasoisen ja turvallisen biometrisen kdyttdjantodennuksen kehittdmisen
tueksi useaa kumottavissa olevaan biometriaan perustuvaa protokollaa, joilla
luodaan kertakayttoinen malli biometrisestd ominaisuudesta.

Kumottavissa oleva biometria (cancelable biometrics) tarkoittaa jarjestel-
mid biometristen ndytteiden turvaamiseksi ndytetietokannan tietoturvan mur-
tuessa (Jenisch & Uhl, 2011). Késite pitdd sisdllddn useita algoritmeja, joilla pyri-
tddn vaikuttamaan biometrisen todentamisen turvallisuuteen ja yksityisyyteen
liittyviin ongelmiin, jotka johtuvat siitd, ettd ihmiselld on vain yhdet kasvot,
kaksi silmédéd ja kymmenen sormea (Adler, 2009). Ongelma on siis se, ettd ihmi-
sen biologisten ominaisuuksien vuoksi voidaan yhdestd henkilostd saada vain
rajallinen médard biometrisid tunnisteita. Kumottavissa olevan biometrian tar-
koituksena on luoda biometrisestd nédytteestd useita, peruutettavissa olevia
biometrisid malleja, jotta tunnisteen joutuessa véadriin késiin, sen voisi vaihtaa
samalla tavoin kuin salasanan tai luottokorttinumeron (Ratha, Connell, Bolle &
Chikkerur, 2006).

Edellisessa luvussa tarkasteltiin Brazin ja Robertin (2006) kdytettavyydelle
antamia suhteellisia arvosanoja. Braz ja Robert ovat artikkelissaan arvioineet
suhteellisella arvosanalla yhdestd viiteen myos kunkin tarkastelemansa biomet-
risen menetelmén tietoturvan. Arvosanat perustuvat menetelmia koskevan kir-
jallisuuden havaintoihin, ja kunkin menetelmén tietoturvaongelmien vakavuu-
teen. Arvosteluperusteena on kidytetty myos kustakin menetelméstd havaittuja
FRR-ja FAR-arvoja.



4 SORMENJALKITUNNISTUKSEN JA IIRIKSEN-
TUNNISTUKSEN KAYTETTAVYYDEN JA TIETO-
TURVAN ONGELMAT

Edellisessd luvussa kasiteltiin perinteisid biometrian mittareita, kdytettdavyyden
ja tietoturvan kaisitteitd, sekd biometrisen kayttdjantodennuksen kaytettavyytta
ja tietoturvaa. Lisdksi esiteltiin ehdotuksia ja ratkaisuja niiden parantamiseen.
Tdssd luvussa perehdytddn tarkemmin biometrian kaytettdvyyteen, tietotur-
vaan ja niiden mittaamiseen sormenjdljen ja silmén iiriksen tunnistamiseen pe-
rustuvissa biometrisissd teknologioissa. Vaikka aiemmin mainitut mittarit (FTE-,
FTA-, FAR- ja FRR -arvot) ovat saaneet kritiikkid osakseen, ne ovat yleisesti
kdytossd tutkitussa ldhdeaineistossa koskien tdmén tutkielman késittelemid
biometrisid teknologioita. Kyseiset mittarit soveltuvat selkeind numeroarvoina
erinomaisiksi vertailukohdiksi tutkielmassa kisiteltyjen biometristen teknolo-
gioiden valilla. Lisdksi tdssd luvussa tarkastellaan kyseisten todennusmenetel-
mien kdytettdvyyden ja tietoturvan ongelmia, sekd keinoja, joilla nditd ongelmia
on pyritty korjaamaan ja kasiteltyjd tunnuslukuja parantamaan.

4.1 Mittaustuloksia

Braz ja Robert (2006) kertovat todentamismenetelmien vertailussa sormenjiljen,
kdden ja kasvojen tunnistuksen saaneen kaytettdvyydestd suhteellisen arvosa-
nan kolme asteikolla yhdestd viiteen. My®6s iiriksen ja verkkokalvon tunnistuk-
sen kategorialle on annettu arvosana kolme. Heiddn asteikollaan sormenjalki-
tunnistus ja iiriksentunnistus ovat siis kohtalaisen kaytettdvid, mutta niissda on
silti paljon kehitettavad. Perinteisten kadytettdvyyden mittareiden saralla pie-
nimmat sormenjdlkitunnistuksen FTE- ja FTA-arvot on kirjallisuudessa tuonut
esille Faundez-Zanuy (2006). Han on havainnut sormenjilkitunnistuksen FTE-
arvon olevan n. 1-2 % ja FTA-arvon n. 0.4-2.8 %. Nama arvot ovat kuitenkin pe-
rdisin verrattain suppeasta, 200 koehenkilon testistd. Lynne, Coventry, Angeli ja
Johnson (2003) puolestaan uskovat sormenjilkitunnistuksen FTE-arvon olevan
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jopa 10 %. liriksen skannauksen FTE-arvoksi taas on saatu alimmillaan 0.005 %
(Lynne Coventry ym., 2003). Faundez-Zanuyn (2006) esittelemissd testeissa
iiriksen skannaukselle on puolestaan ilmoitettu FTE-arvo 0.5 % ja FTA-arvo
0.0 %.

Tietoturvan ndkokulmasta Braz ja Robert (2006) ovat tutkimuksessaan an-
taneet sormenjdlkeen perustuvalle biometriselle todentamiselle suhteellisen
arvosanan neljd asteikolla yhdestd viiteen. Silmédn tunnistamisen menetelmille
heiddn antamansa arvosanansa on viisi. Brazin ja Robertin arviointimenetelman
mukaan sormenjalkitunnistus ja iiriksentunnistus ovat siis tietoturvaltaan kor-
kealla tasolla, mutta sormenjélkitunnistus vaatii kuitenkin enemmén tietotur-
van kehittamistd kuin silmddn perustuvat teknologiat. Faundez-Zanuy (2006)
on tutkimuksessaan havainnut pienimmaén perinteisen tunnusluvun myos sor-
menjadlkitunnistuksen FAR-arvolle. Han on saanut FAR-arvoksi sadan henkilon
kokeella 0.02 % ja kahden sadan henkilon kokeella 0.01 %. Molemmissa testeis-
sd FRR-arvoksi saatiin 2 %. Bhattacharyya, Ranjan, Das, Kim ja Bandyopadhyay
(2009) taas ovat selvittaneet 25000 koehenkilon testissd sormenjalkitunnistuksen
FAR- ja FRR-arvoksi 2 %. Braz ja Robert (2006) kertovat FRR-arvon olevan viilil-
la 1-20 % ja FAR-arvon valilla 0.001 - 5 %. liriksentunnistukselle Faundez-
Zanuy (2006) on ilmoittanut FRR-arvoiksi yhdelld yritykselld 2 % ja kolmella
yritykselld 0,25 %. FAR-arvoiksi molemmissa tapauksissa saatiin 0,0001 %.
Bhattacharyya ym. (2009) ovat havainneet 1224 henkilon testilld
iiriksentunnistuksen FAR-arvon olevan 0.94 % ja FRR-arvon 0.99 %. Braz ja Ro-
bert (2006) arvioivat FRR-arvon olevan iiriksen tai verkkokalvon tunnistuksessa
valilld 2 - 10 % ja FAR-arvon yhtd suuri tai pienempi kuin 0,001 %. Seuraavaan
taulukkoon (taulukko 2) on keritty tutkielmassa esiintyneet pienimmaét mit-
taustulokset sormenjédljen ja iiriksen tunnistamisen perinteisistd tunnusluvuista.

TAULUKKO 2 Sormenjiljen ja iiriksen tunnistamisen pienimmat tunnusluvut

FTE FTA FAR FRR
Sormenjalki 1% 0.4 % 0.01 % 2%
liris 0.005 % 0 % 0.0001 % 0.25 %

Tasséd tutkielmassa tarkasteltujen ldhteiden perusteella sormenjélkitunnistuksen
FRR-arvo ndyttdisi asettuvan ldhelle kahta prosenttia, mutta FAR-arvoa tarkas-
tellessa havaitaan suhteellisen suurta eridvyytta vililla 0.01 % - 2 %. Erot voivat
johtua suuresta vaihtelusta koehenkildiden maddrissa tutkimuksesta toiseen,
mutta joka tapauksessa tutkimustulokset osoittavat, ettd sormenjalkitunnistus
ei ole tietoturvansakaan puolesta tdydellinen, vaan kayttdja voi jopa kaksi ker-
taa sadasta todentaa itsensd jdrjestelmdan vaaralld identiteetilld. liriksentunnis-
tuksen tapauksessa taas huomataan FAR-arvon sijoittuvan alle prosenttiin ja
FRR-arvon alle kahteen prosenttiin. liriksentunnistuksen FRR-arvo on siis
korkeimmillaan samaa luokkaa kuin sormenjilkitunnistuksen, mutta FAR-
arvon kannalta se on tietoturvaltaan parempi kuin sormenjilkeen perustuvat
teknologiat.




Taulukossa esiteltyjen, pienimpien mitattujen tulosten perusteella,
iiriksentunnistus on jokaisessa luokassa sormenjdlkitunnistusta
korkeatasoisempi. Kirjallisuudesta 16ytyvien korkeimpien lukujen perusteella
on kuitenkin selvdd, ettd molempien menetelmien tietoturvan tunnuslukujen
alentamiselle on tarvetta. Ainakin tiettyjen sormenjilkitunnistusmetodien koh-
dalla on tarvetta myods kdytettdvyyden arvojen alentamiseksi. liriksen
tunnistamisen kdytettdvyyden taas voitaisiin mittareiden perusteella olettaa
olevan erinomaista tasoa. Kuitenkin, kuten edellisessd luvussa mainittiin,
kaytettavyyttd tai tietoturvaa ei voida mitata ainoastaan ndiden numeroarvojen
perusteella. Sen vuoksi seuraavissa alaluvuissa keskitytdadn
sormenjdlkitunnistuksen ja iiriksentunnistuksen kéytettdvyyden ja tietoturvan
kdytannon ongelmien tarkasteluun. Myods ehdotuksia kaytettdavyyden ja
tietoturvan parantamiseksi ndissd menetelmissa kaydaan lapi.

4.2 Kiytettivyys

Koska sormenjdlkitunnistusta kdytetddn usein esimerkiksi viranomaistyossd,
sen tietoturvan vaatimukset on asetettu korkealle. Sormenjalkitunnistusta kay-
tetddn myos arjessa, kuten matkapuhelinten lukituksessa, jolloin kayttdja voi
joutua todentamaan itsensd lukuisia kertoja pdivassd. Talloin kaytettavyyskin
nousee erityisen tarkedksi tekijdaksi tietoturvan rinnalle. My6s silmén iirikseen
perustuvien biometristen teknologioiden kayttotarkoitukset, kuten automaatti-
nen kontrolli valtioiden rajanylityksissd, vaativat korkean tietoturvan tason.
Kéaytettdvyys nousee kuitenkin myos iiriksentunnistuksen kohdalla toiseksi
tarkedksi tekijdksi. Huono kédytettdvyys rajanylityksessd voi aiheuttaa viivés-
tyksid, ongelmatilanteita ja heikentdd ihmisten halukkuutta kayttad teknologiaa
todentamisen vaihtoehtona. Tédssd tutkielmassa esiin nousseita biometrian kay-
tettdvyyden ongelmia ratkaisu- ja parannusehdotuksineen on havainnollistettu
seuraavassa kuviossa (kuvio 4).
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KUVIO 4 Biometrian kdytettdvyyden ongelmia, sekd ratkaisu- ja parannusehdotuksia

Braz ja Robert (2006) huomauttavat, ettd iiriksenkuvauksen piirissd on henkil6i-
td, jotka eivit voi kokonaisvaltaisesti tai lainkaan kayttdd menetelmda kirjautu-
akseen palveluun. Esimerkiksi tietyt silmdsairaudet vaikuttavat iiriksentunnis-
tuslaitteiden kykyyn saada silméstd hyvaksyttavdd kuvaa. Myods sormenjalki-
tunnistuksen kaytettdavyys voi heiketd huomattavasti, tai koko teknologia voi
muuttua jopa tdysin kdyttokelvottomaksi, jos kédyttdjan sormenjilki on kulunut
tai sormenjilked ei ole laisinkaan. Faundez-Zanuyn (2006) mukaan téllaisia ta-
pauksia voivat olla muun muassa ikdantyneet henkil6t, jotkut aasialaiset kansat
tai esimerkiksi happojen tai sementin parissa tyoskentelevat ruumiillisen tydn
tekijat. Hanen mukaansa kadytettdvyys voi heiketd myds sddn tai ympéariston
vuoksi, silld jotkut sormenjilkilukijat eivédt kykene poimimaan sormenjilked,
joka on esimerkiksi liian 8ljyinen, kuiva, kostea, lammin ja niin edelleen. Han
huomauttaa, ettd sormenjdljen osittainen tai tdydellinen vaurioituminen voi
tehdd todentamisesta mahdotonta.

liriksentunnistuksen olennaiset komponentit ovat iiriksen biometrisen
ndytteen hankinta, iiriksen segmentaatio, iiriksen piirteiden erottelu, iiriksen
mallin luominen, iiriksen mallin yhteensovitus ja lopuksi iiriksen tunnistami-
nen. liriksen segmentointi tarkoittaa pupillien rajojen ja limbisten rajojen ha-
vaitsemista, sekd silmédluomien ja kulmakarvojen rajaamista pois mallista. (Leo
ym., 2014.) liriksen tunnistuksen olennaisista komponenteista erityisesti seg-
mentaatio voi aiheuttaa kdytettdvyyden ongelmia. Proenca ja Alexandre (2011)
kertovat perinteisten iiriksen segmentointialgoritmien tarkkuuden vdhenevan
huomattavasti, jos nakyvalld aaltopituudella otetussa iiriksen kuvassa on kohi-
naa ja se on otettu epédsuotuisissa kuvausoloissa. Heiddn mukaansa segmentaa-
tio voi tidlloin hankaloitua esimerkiksi silmédn anatomisten ominaisuuksien, ku-
ten silmdripsien tai kulmakarvojen okkluusioiden vuoksi. Myos valaistus, kadyt-
tdjan toimet, kuten vadardaan kulmaan asettuminen, sekd esimerkiksi kayttdjan
péddssd olevat silmdlasit tai piilolinssit voivat hankaloittaa segmentaatiota.



Leo ym. (2014) esittelevitkin iiriksen segmentointialgoritmin, jolla pyri-
tddn ohittamaan nditd kdytettavyyttd heikentdvid seikkoja satunnaistetun ym-
pyrdanpaikannusalgoritmin avulla. Se kdyttdd usean todistusaineiston strategiaa
maédritelldkseen oikeaoppiset ympyrat. Lisdksi algoritmia hyddynnetddn 16yta-
méadn limbisid rajoja, sekd pupillin ja silmdluomen rajoja my6s luonnollisissa
ympdristoissd ja heikoissa valaistusoloissa. Se ei myoskddn vaadi interaktiota
erilaisiin operointiolosuhteisiin sopeutumiseksi. Heiden esittelemdnséa algoritmi
kasvatti iiriksen segmentaation kaytettdvyyttd vaikuttamatta negatiivisesti
segmentaation tarkkuuteen. Sen kyky erotella iirikseen sisemmat ja ulommat
rajat oli tehokkaampi kuin aiemmassa kirjallisuudessa p&ddasiassa esiintyvan
ldhestymistavan.

Lisdksi iiriksentunnistuksen kaytettdvyyttd on pyritty parantamaan uu-
denlaisen kayttoliittymdn avulla. He, Sun, Tan ja Qiu (2008) ndkevaét iiriksen
tunnistuksen kdytettdvyyden ongelmana selkedn tunnisteen kuvaamisen vai-
keuden. Osasyyni sille he ndkeviat epdkayttdjaystavillisen kayttoliittymédn ja
toisaalta sen, ettd kuvista saattaa tulla epdtarkkoja. He tarkastelevatkin mahdol-
lisuutta iiriksentunnistuksen kaytettivyyden parantamiseen iiriksen kuvien
spekulaaristen pisteiden tarkkailun avulla. Heiddn menetelméssdan spekulaa-
risten pisteiden avulla arvioidaan kayttdjan ja kameran vilinen etdisyys. Etdi-
syyden parantamiseksi luodaan kayttdjaystavallinen kayttoliittymd, joka avus-
taa kadyttdjad 1oytamaan sopivan kdyttoetdisyyden. Lisdksi etdisyyden arvioin-
nin ansiosta voidaan palauttaa epédselvastd iiriksen kuvasta tarkempi versio.
Heidén tuloksensa osoittavat, ettd tdlld tavoin kyetddn parantamaan kaytetta-
vyyttd ilman huomattavia laskennallisia kuluja. Heiddn menetelméinsd ei
myoskddn vaadi yliméddrdistd laitteistoa eikd kasvata tunnistamiseen kuluvaa
aikaa, kuten heidédn kasittelemdssddn aiemmassa kirjallisuudessa esiin tuodut
vaihtoehdot. Heiddn kokeessaan kaytettiin 190 iiriksen kuvaa, 19 eri asennosta
kuvattuna ja 19 eri henkiloltd. Yrityksissd ottaa kuva kayttdjan iiriksestd havait-
tiin virhe noin viidessd prosentissa tapauksia. Palautustoimien ansiosta tunnis-
tamisen tehokkuus lisddntyi epdtarkan kuvan tapauksissa ja palautus vei tieto-
koneelta aikaa vain viisi millisekuntia.

My6s sormenjdlkitunnistuksen kaytettdvyyttd on pyritty parantamaan
kayttojarjestelman muutoksilla. Esimerkiksi Conti ym (2009) ehdottavat FTE-
arvon alentamiseksi kayttoliittymad, jolla kyetddn kayttamaan kaikkia sormen-
jalkitunnistusjdrjestelméan funktioita luonnollisen kielen avulla, vaatimatta kayt-
nisteen kirjaamisen epdonnistumiset vahenevit, silld kayttoliittymd toimii jar-
jestelmdssd kuin asiantunteva avustaja, opastaen oikean tavan syottdd tunniste
jarjestelmaan.

Coventry ym. (2003) taas ovat pyrkineet parantamaan sormenjalkitunnis-
tuksen kaytettdvyyttda kehittdmalld ohjelmiston sijaan todennuksessa kaytetta-
vad laitteistoa. He tekivat kayttdjatutkimuksen sormenjdljentunnistusteknologi-
alla, jossa kdyttdja pyyhkdisee sormensa lampotunnistimen p&alta todistaakseen
identiteettinsd pankkiautomaatilla. Tamén teknologian ansiosta prosessista ei
jdd sensorin pintaan sormenjilked ja se poistaa osan ikddntyneen tai vahingoit-
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tuneen ihon tunnistamiseen liittyvistd ongelmista. Kokeen FTE-arvoksi saatiin
8.5 %, kun koehenkiltt jaettiin kolmeen ryhméén sen mukaan, paljonko ohjeita
heille annettiin. Epdonnistumisten havaittiin johtuvan henkilokohtaisista syistd,
joita ei voitu edesauttaa ohjeistuksella, harjoittelulla tai palautteella.

Maeva ja Severin (2009) puolestaan ovat pyrkineet sormenjdlkitunnistuk-
sen kadytettdavyyden parantamiseen kehittdmalld sormenjédljen kuvaamisen tek-
nologiaa. He esittelevit uudenlaisen, ultraddneen perustuvan sormenjiljen ku-
vaustekniikan, niin sanotun C-skannauksen, jolla luodaan horisontaalinen kuva
sormenpddn hikirauhasista halutulta syvyydeltd. Taméan kuvan perusteella voi-
daan rakentaa uudelleen perinteiset ultraddniskannauksen niin sanotut A- ja B-
kuvat sormenpddstd. Tekniikan ansiosta tunnistettavasti tarvitsee ottaa vain
yksi ultraddnikuva, jonka pitdisi olla jokaisella ihmiselld yksilollinen. Myoskaan
mink&ddnlaisen sormen pintaan kohdistuvan tahallisen tai tahattoman kuulu-
man ei pitdisi hankaloittaa C-skannauskuvan perusteella tunnistamista.

4.3 Tietoturva

On arvioituy, ettd todenndkoisyys 16ytdd kaksi henkilod, joilla on sama sormen-
jalki, on yksi miljardissa (Faundez-Zanuy, 2006). Myo6s kayttdjat luottavat sor-
menjdljen tunnistuksen turvallisuuteen, silld esimerkiksi Coventryn ym. (2003)
pankkiautomaatilla tapahtuvan sormenjilkitodennuksen kokeessa koehenki-
lille laaditussa kyselyssd sormenjalkitodennus nihtiin PIN-koodiin perustuvaa
todentamista turvallisempana. Yhdistyneiden Arabiemiraattien sisédministerion
iiriksentunnistusta kasittelevassa kokeessa taas 200 miljardin silmé&parin iiristen
ristitestauksessa virheellisid tunnistuksia havaittiin alle yksi kahdesta sadasta
miljardista (Daugman, 2005). Erddan arvion mukaan taas todenndkoisyys, ettd
kaksi eri satunnaista iiristd olisivat identtiset, on noin 10% (Hallinan, 1991).
liriksentunnistuksessa kyetddn tehokkaasti erottamaan eri henkilot ja jopa
saman henkilon oikea ja vasen silmd toisistaan (Faundez-Zanuy, 2006).
Sormenjalki ja silmédn iiris ovat molemmat siis ldhes uniikkeja tunnisteita.
Ndihin tunnisteisiin perustuvien teknologioiden tietoturvassa on kuitenkin
havaittu muista syistd johtuvia ongelmia. Tdssd tutkielmassa esiin nousseita
biometrian tietoturvan ongelmia ratkaisu- ja parannusehdotuksineen on ha-
vainnollistettu seuraavassa kuviossa (kuvio 5).
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KUVIO 5 Biometrian tietoturvan ongelmia, seka ratkaisu- ja parannusehdotuksia

Connell, Ratha, Gentile ja Bolle (2013) nékevit iiriksentunnistuksen kaltaisten
kontaktittomien biometrisen todentamisen menetelmien olevan uhattuna eri
tyyppisille hyokkdyksille kuin ilman kontaktia toimivat. Yhtend tdllaisena
uhkana he nidkevat yksiloidyt piilolinssit, joilla voidaan huijata iirikseen
perustuvia tunnistusmenetelmid. He esittelevédtkin uudenlaisen, rakennettuun
valoon perustuvan menetelmédn, joka tunnistaa oikean iiriksen peittdvan
keinotekoisen esineen.

Kunnil, Pillai ja Milshtein (2011) pitdvit salasana-tyyppistd todentamis-
menetelmdd haavoittuvaisena, silld salasanan ja PIN-koodin voi havittdd tai se
voi tulla varastetuksi, ja lisdksi hyvat salasanat ovat tavallisille yksiloille liian
hankalia muistaa. He ovat pddtyneet kontaktittomasti kuvattavaan sormenjalki-
tunnisteeseen perustuvaan todentamiseen ehdotuksessaan salasanatodentamis-
ta turvallisemmasta menetelmdstd. Tutkielman edellisessd luvussa kerrottiin
kumottavissa olevan biometrian olevan yksi merkittdvimmistd biometrian tieto-
turvan parantamiseen kiytetyistd jarjestelmistd. Kunnil ym. (2011) ehdottavat-
kin esitteleménsa kontaktittoman sormenjalkitunnistuksen tietoturvaratkaisuk-
si kumottavissa olevan biometrian algoritmia, jossa sormenjiljen datasta luo-
daan pitkd pseudosatunnainen salasana yhtd sessiota varten. Lisdturvana hei-
ddn menetelmdnsd tarkastelee myods sormen verisuonten kuvioita varmistuak-
seen sormenjdlkindytteen tulevan oikealta, eldvaltd ihmiseltd. Jotkut kuluttajat
suhtautuvat pelokkaasti biometrisiin todentamismenetelmiin ja uskovat rikol-
listen voivan varastaa esimerkiksi heiddn sormensa (L Coventry ym., 2003). Ve-
risuonten kuviot varmistavana menetelméané voi olla tehokas keino torjumaan
tatd pelkoa.
misteknologioihin on kehitetty kumottavissa olevan biometrian tietoturvarat-
kaisuja. Esimerkiksi Jenisch ja Uhl (2011) esittelevdt kumottavan tunnisteen ii-
riksentunnistusjdrjestelmén, joka perustuu Man, Tanin, Wangin ja Zhangin
(2004) piirteidenerottelualgoritmiin, sekd biometrisen datan permutaatioon ja
uudelleenkartoitusalgoritmiin. Heiddn esittelemdnsa menetelma koostuu piir-
teiden erottelusta, ndytteen rakenteen kuutioinnista ja permutaatiosta seka kuu-
tioiden uudelleenjarjestelysta.
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5 YHTEENVETO JA POHDINTA

Tdamdn tutkielman tarkoitus oli perehtyd biometriseen kayttdjantodentamiseen
kayttden esimerkkeind sormenjilkeen ja silmén iirikseen perustuvia teknologi-
oita. Tutkielmassa tarkasteltiin biometrian yleisid, sekd madéritellyille kahdelle
teknologialle tyypillisid kdytettdvyyden ja tietoturvan ongelmia, ja niiden rat-
kaisuehdotuksia. Ongelmia tarkastelemalla pyrittiin nostamaan esille kehitys-
suuntia tulevaa biometrisen teknologian kehittdmistd ja siihen liittyvaa tutki-
musta varten. Tutkimuskysymyksissd haluttiin selvittdd, mitkd ovat biometrian,
sormenjdlkitunnistuksen ja silmén iiriksen tunnistuksen kaytettdvyyden ja tie-
toturvan suurimman heikkoudet. Lisdksi haluttiin selvittdd, miten menetelmien
kaytettdavyyttd ja tietoturvaa on pyritty parantamaan.

Sormenjdlkitunnistuksen ja iiriksentunnistuksen tunnuslukujen tarkaste-
lun perusteella voitiin paatelld iiriksentunnistuksen olevan kaytettdvyydeltdaan
ja tietoturvaltaan paremmalla tasolla kuin sormenjdlkitunnistuksen. Vaikka
tunnusluvut olivat iiriksentunnistuksen kohdalla parempia, huomattiin sor-
menjadlkitunnistuksen olevan laajemmin kadytossd. Sormenjdlkitunnistuksen
suosion syiksi selvisi ainakin sen pitkd historia erityisesti viranomaistyossa.
liriksentunnistuksen huomattiin myos olevan erityisesti laitteistovaatimuksien-
sa puolesta hankala ottaa kdyttoon esimeriksi mobiilisovellutuksissa. Toisaalta
kaikkien tunnuslukujen vertailuissa havaittiin suuriakin eroavaisuuksia tutki-
muksesta ja kokeesta toiseen. Tulosten eroavaisuudet ovat voineet johtua esi-
merkiksi kokeiden suoritustavoissa, koehenkildiden mddristd ja kummankin
todennusteknologian kategorian sisdlld sovelletusta metodista. Lisdksi tdssa
tutkielmassa todettiin, etteivdt biometrian perinteiset tunnusluvut anna koko-
naisvaltaista kuvaa menetelmien kiytettdvyyden ja tietoturvan tilasta. Siksi tut-
kielmassa perehdyttiin my6s menetelmien kdytdnnon ongelmiin ja ratkaisueh-
dotuksiin kdytettdvyyden ja tietoturvan nidkokulmasta.

Yhdeksi merkittdvéksi biometrian kédytettdvyyden ongelmaksi havaittiin
kirjallisuuden perusteella ldhes poikkeuksetta haasteellisuus tai jopa kykene-
metrisen tunnisteen puuttuminen synnynndisten syiden tai tapaturman seu-
rauksena on mahdollista kaikkien biometristen todentamismenetelmien koh-



dalla. Sormenjédljen tapauksessa nousi esille sen mahdollisuus kulua esimerkiksi
ikddntymisen tai ruumiillisen tyon seurauksena. My0s joidenkin etnisten ryh-
mien kyvyn onnistuneen sormenjdlkitunnisteen antamiseen havaittiin olevan
rajoittunut. Silmén iiriksen tapauksessa taas nousivat esille ikddntymisen lisaksi
erilaiset silmésairaudet ja silméripsien tai kulmakarvojen okkluusiot, jotka voi-
vat heikentdd iiriksen tunnistamisen todenndkoisyyttd. Sormenjiljen tunnistuk-
sen havaittiin hankaloituvan sormenjiljen ollessa esimerkiksi liian o¢ljyinen,
kuiva, kostea tai lammin. liriksentunnistuksen kohdalla taas ympéristdolosuh-
teiden negatiivisia vaikutuksia nousi esille vihemman ja ne rajoittuivat tutki-
tussa kirjallisuudessa ldhinnad heikon valaistuksen vaikutukseen. liriksentunnis-
tuksen piirissd kdytettivyyden ongelmien havaittiin johtuvan enemmain kaytta-
jan toimista, kuten vddrdstd asennosta ja silmélasien tai piilolinssien kaytosta.

Ehdotuksissa kédytettdvyyden parantamiseksi oli sormenjdlkitunnistuksen
ja iiriksentunnistuksen vdlilld yhtaldistd pyrkimys vaikuttaa kéytettdvyyteen
kehittamalla tunnistusjdrjestelman kayttoliittymad. Molemmissa ehdotuksissa
kayttoliittyman parantamiseksi pyrittiin lisddmaan kayttoliittyméan kykya avus-
taa kdyttdjad toimimaan oikein tunnistusprosessissa. Lisdksi sormenjalkitunnis-
tuksen tapauksessa kayttoliittymdd ehdotettiin kaytettdvaksi luonnollisen kie-
len avulla, jotta asiantuntemuksen tarve viahenisi. Sormenjalkitunnistuksen kay-
tettdavyyden kehityksen ehdotukset sisdlsivdt myos parannuksia tunnistuslait-
teistoon, sekd kuvausteknologiaan. Iiriksentunnistukseen keskittyva ehdotus
taas pyrki kohentamaan kdytettavyyttd uudenlaisella iiriksen segmentointi- ja
ympyranpaikannusalgoritmilla. Molempien tutkielmassa késiteltyjen biometris-
ten teknologioiden kaytettdvyyttd voidaan siis kehittdd keskittymalld teknolo-
gian luonteenomaisiin piirteisiin. On kuitenkin olemassa ominaisuuksia, kuten
kayttoliittymd, joihin kehitetyt kdytettdvyyden parannukset ovat sovellettavissa
muihinkin biometrisiin teknologioihin. Kaytettdvyyden jatkotutkimuksessa tu-
lisi jatkossakin sekd ratkaista teknologioiden ominaisia kadytettivyyden ongel-
mia, ettd kehittdd edelleen biometrian yleiseen kdytettdivyyteen vaikuttavia
ominaisuuksia.

Tutkielman ldhdekirjallisuudessa todettiin, ettd biometrialla suojattuja
kohteita vastaan tapahtuu perinteisid kohteita vahemman hyokkayksia. Lisdksi
havaittiin olevan epatodenndkoistd 1oytdd kaksi samanlaista sormenjdlked tai
silmdn iiristd. Biometrian tietoturvariskien huomattiinkin piilevan aivan uusis-
sa, biometrialle uniikeissa uhkissa. Biometrian tietoturvan ongelmiksi havaittiin
esimerkiksi valheellisen sy6ton mahdollisuus ja joidenkin jadrjestelmien heikko
suojaus erilaisia huijausyrityksid vastaan. Jotkut jadrjestelmit saattavat esimer-
kiksi hyvidksyd silikonisormen sormenjiljen tunnisteena tai tunnistaa silmédn
iiriksen sijaan piilolinssin kuvion. N4itd ongelmia oli pyritty ratkaisemaan esi-
merkiksi todentamalla ndytteenantaja eldvéksi verisuonien kuvioiden tunnis-
tuksen avulla. liriksentunnistuksessa taas hyodynnettiin menetelmas, joka tun-
nistaa iiriksen olevan keinotekoisesti peitetty. Biometrian yleisimmaksi ja kaik-
kien biometristen teknologioiden vélilld universaaliksi tietoturvan ongelmaksi
havaittiin kuitenkin se, ettd ihmiselld on rajattu m&adrd biometrisia tunnisteita,
eiviatkd ne ole korvattavissa. Tamdn ongelman ratkaisemiseksi oli kuitenkin
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esitetty useita erilaisia, kumottavissa olevaan biometriaan perustuvia kehitys-
ehdotuksia ja algoritmeja, joissa biometrisestd tunnisteesta luodaan useita ku-
mottavissa olevia malleja. Myos biometrian tietoturvaa on siis kehitetty sekd
torjumalla tietylle teknologialle ominaisia uhkia, ettd keskittymalld koko bio-
metrialle yhteiseen tietoturvariskiin. Tulevaisuudessa on tiarkedd jatkaa yksittai-
sissd teknologioissa havaittujen heikkouksien paikkaamista, mutta tdrkeintd on
kuitenkin keskittyd kumottavissa olevan biometrian tutkimukseen ja kehityk-
seen. Jos biometria yleistyy ilman toimivia kumottavissa olevan biometrian rat-
kaisuja, voi henkil6 menettdd kaikki biometriset tunnisteensa védrien tahojen
tietoon. Téallainen tapaus vaarantaisi kdyttdjan jokaisen biometriselld tunnisteel-
la suojatun laitteen ja palvelun.

Tutkielmassa havaittiin siis, ettd osittain jopa virheettomista tunnusluku-
jen arvoista huolimatta kdytettdvyyden ja tietoturvan ongelmia esiintyy laajasti
biometrisessd todentamisessa ja esimerkkeind tarkastelluissa teknologioissa.
Useimpiin havaittuihin ongelmiin on kehitetty ratkaisuja, mutta ne parantavat
usein vain yhtd ongelmaa, eivdtkd aina ratkaise sitd kokonaan. Ratkaisut on-
gelmiin saattavat myo6s tuoda mukanaan uusia ongelmia. Esimerkiksi kaytetta-
vyyden parantuessa tietoturva voi heikentyd, ja toisinpdin. Tutkielman avulla
saa hyvédn yleiskuvan biometrisen todentamisen kaytettdvyyden ja tietoturvan
tilasta, sekd niiden parantamisen kehityssuunnista. Tutkielman avulla voi saada
suuntaviivoja biometrisen teknologian valitsemisen avuksi, sekd teknologian
kdytettavyyttd ja tietoturvaa parantaviin toimenpiteisiin. Jatkotutkimuksessa
olisi hyodyllista keskittyd loytamédan kokonaisratkaisuja, joilla biometristen
menetelmien kdytettdvyys ja tietoturva saataisiin asetettua optimaaliseen tasa-
painoon. Lisdksi olisi tarkedd keskittya kehittaméaan HBSI-mallin kaltaisia uusia
jdrjestelmid biometrian mittaamiseen ja pyrkid uudenlaisiin biometrian mit-
tauksen standardeihin, joissa tietoturvaa ja kdytettdavyyttd, sekd niiden suhdetta
voitaisiin tehokkaammin arvioida.
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