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Tama tutkielma kasittelee esineiden internetid, kyberturvallisuutta, sekd miten
namd kaksi toimivat yhdessd. Tutkimuskysymyksind ovat millaisia kybertur-
vallisuusriskejd yksilo voi kohdata esineiden internetin palveluissa, sekd miten
ndiltd riskeiltd voitaisiin suojautua. Esineiden internet on verkko, joka yhdistda
miljoonia laitteita yhteen ja antaa niille mahdollisuuden kommunikoida keske-
nddn. Sen tarkoitus on tehdd langattomista ja automatisoiduista toiminnoista
arkipdivad ja laajamittaista, ulottuen kodin laitteista terveydenhuoltoon ja jopa
elintarvikkeisiin. Ennen kuin esineiden internetin palvelut ja laitteet voivat saa-
vuttaa laajamittaisen ja kokonaisvaltaisen tilan, on ratkaistava lukuisia ongel-
mia liittyen yksityisyyteen, turvallisuuteen sekd tiedon luottamuksellisuuteen.
Tama tutkielma luo katsauksen esineiden internetin kyberturvallisuusongel-
miin yksilon kannalta ja joihinkin esitettyihin ratkaisuihin. Tutkielmassa esitel-
tavat toiminnot rajautuvat yksilon eldamé&an vaikuttaviin palveluihin. Samalla
tarkastellaan, mita riskejd ndiden palveluiden kdytostd voi koitua yksilolle. Ai-
heen tutkiminen on tdrkedd, koska esineiden internet on nopeasti kasvava ja
suhteellisen uusi késite, eikd sen ongelmiin ole vield puututtu tarpeeksi. Alan
tutkimusta esineiden internetistd on paljon ja sitd tehdddn jatkuvasti lisdd, mut-
ta kaikkiin ongelmiin ei ole vield 16ytynyt ratkaisuja. Tutkielma on kirjallisuus-
katsaus ja sen aineisto koostuu informaatioteknologian kirjallisuudesta, artikke-
leista sekd konferenssijulkaisuista. Tutkimuksen tuloksena 16ytyi monia yksityi-
syyttd, turvallisuutta sekd luottamusta uhkaavia ongelmia, mutta hyvin vdhan
suoria ratkaisuja niihin. On siis todettava, ettd aihe vaati paljon lisdd tutkimusta.
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tiedon luottamuksellisuus
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This study discusses the internet of things, cyber security and how these two
function together. The questions in this study are, what kind of cyber security
risks an individual can encounter while using internet of things and is there
solutions to prevent these risks. The internet of things is a network connecting
millions of devices together and making it possible for them to communicate
together. The purpose of the internet of things is to make wireless and automat-
ed features a standard and pervasive, reaching from home automation to health
care and even food products. Before internet of things, its services and devices,
can achieve ubiquitous and pervasive state, a number of issues concerning pri-
vacy, security and data confidentiality has to be solved. This study gives a peek
to the problems and some of the presented solutions for cyber security in the
internet of things from individual’s perspective. This study presents internet of
things” applications that concern individual, while taking a look at the risks to-
wards the individual from these applications. Studying this subject is important,
because the internet of things is rapidly growing and relatively new term,
which has many problems that have not been studied enough yet. There is a lot
of study from the field and it is studied further all the time, but not all problems
have been solved yet. As the result of this study, there is a lot of problems con-
cerning privacy, security and confidentiality, but very little straight solutions
for them. Because of this, the subject requires much more studying.

Keywords: Internet of things, cyber security, RFID, privacy, security, data con-
fidentiality
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1 JOHDANTO

Esineiden internet on t&lld hetkelld kehittyva kasite, joka on kasvattanut nope-
asti jalansijaansa modernin langattoman tietoliikenteen alalla. Perusidea esinei-
den internetissd on olla kokonaisvaltainen laitteiden ja esineiden verkosto ym-
pdrillimme. Se hyodyntdd esimerkiksi RFID-tarroja, antureita, erilaisia laitteita,
matkapuhelimia ja monia muita vélineitd, jotka pystyvat kommunikoimaan ja
tekemddn yhteistyotd yhteisten tavoitteiden saavuttamiseksi. Esineiden internet
tuo uusia ratkaisuja sekd teollisuus- ja palvelualoille, mutta my6s kotitalouksiin
automaation ja etdkdyton kautta. (Giusto, lera, Morabito & Atzori, 2010.)

Toinen tdarked osa tadtd tutkielmaa on kyberturvallisuus. Kyberturvallisuus
on hyvin laaja késite, mutta yksinkertaisuudessaan silld tarkoitetaan kriittisten
palveluiden ja toimintojen suojaamista niin verkossa, kuin myds fyysisessd
maailmassa (Lehto & K&hkonen, 2015). Kyberturvallisuus liittyy esineiden in-
ternetin kayttoon hyvin vahvasti, koska sielld liikkuva data on usein arkaluon-
toista ja sen kulku tdytyy olla suojattu kunnolla, ettei se joutuisi vaariin kasiin.
Téssd tutkielmassa keskitytddn esineiden internetin kyberturvallisuuteen yksi-
16n kannalta. Tamad tarkoittaa sitd, ettd tutkielmassa esitellyt riskit ja ratkaisut
ovat sellaisia, jotka liittyvét yksilon arkipdivassd kdyttamiin toimintoihin ja pal-
veluihin. Né&ihin toimintoihin lukeutuvat esimerkiksi kotiautomaatio, tervey-
denhuollon palvelut, ajoneuvot ja monet muut palvelut.

Tutkielman tavoitteena on tutkia esineiden internetin kyberturvallisuutta
yksilon kannalta. Keskeisind tutkimuskysymyksind tutkielmassa on, millaisia
riskejd esineiden internetin kaytostd aiheutuu yksilolle, sekd onko ongelmiin
suunniteltu tai kehitetty ratkaisuja. Sen tarkoituksena on lisdtd ymmaérrysta esi-
neiden internetin kdyttoon liittyvistd riskeistd ja puutteista. Aiheen tutkiminen
on tarkedd, koska sekd esineiden internet, ettd kyberturvallisuus ovat ajankoh-
taisia aiheita. Esineiden internetin uskotaan kasvavan laajamittaiseksi ja koko-
naisvaltaisesti laitteiden verkoksi, mutta sitd ei ole kuitenkaan vield pystytty
suojaamaan tarpeeksi hyvin (Gubbi, Buyya, Marusic & Palaniswami, 2013).



Tutkielma on toteutettu kirjallisuuskatsauksena. Olen kayttanyt ldhteiden
etsinndssd enimmikseen Google Scholar -hakukonetta, jonka kautta olen 16yta-
nyt paljon informaatioteknologian artikkeleita, konferenssijulkaisuja seka kirjal-
lisuutta. Hyvin suuri osa kdyttamistani ldhteista on IEEE:n konferenssijulkaisu-
ja. Olen myos kdyttanyt Jyvaskyldn yliopiston kirjaston verkkopalveluita hyo-
dyksi ja sitd kautta 16ytdanyt muutamia esineiden internetid késittelevid kirjoja.
Léhteiden valinnassa olen pyrkinyt panostamaan ajankohtaisuuteen ja suurin
osa kdyttamistani ldhteistd onkin 2010-luvulta. Olen rajannut hyvin tekniset
julkaisut pois ldhdemateriaalistani.

Tutkielman tuloksena selvisi, ettd esineiden internetiin liittyy paljon omi-
naisuuksia, jotka ovat melko avoimia hyokkayksille. Laitteiden vilisessd yhtey-
dessa kdytetddn paljon langatonta verkkoa ja toimintoja voidaan tehda et&dlts,
jolloin hyokkddjan on mahdollista pddstd liikkuvaan dataan kédsiksi huomaa-
mattomasti. Langattomia yhteyksid kdytettdessd hyokkddjd saattaa onnistua
myo6s padsemddn kahden pédtteen viliin, jolloin hdn voi esiintyd toisena péaét-
teistd ja saada ndin arkaluontoista tietoa kadyttoonsd. Tamédn takia palveluista
voi koitua suuri riski yksityisyydelle ja luottamukselle. Etdkédytostd aiheutuu
myds fyysisen tason ongelma, koska kaikkia laitteita ei valvota ja siksi nithin on
helppo pdastd fyysisesti kasiksi ja tehdd vahinkoa. Esineiden internetin turvalli-
suudesta on paljon puhetta, mutta hyvin suuri osa artikkeleista vaikuttaa vain
listaavan vaatimuksia turvallisuudelle. Varsinaisia ratkaisuja ongelmien kor-
jaamiseksi 16ytyy huomattavasti vihemman tai ne ovat niin teknisid ratkaisuja,
ettd taytyy olla alan asiantuntija ymmartéddkseen niita.

Tutkielma koostuu kolmesta késittelyluvusta, jotka ovat esineiden internet,
kyberturvallisuus sekd kyberturvallisuus esineiden internetissd. Pddpaino tut-
kielmassa on kuitenkin esiintyvilld kyberturvallisuusriskeilld, eikd niin paljoa
ratkaisuissa. Ensimmadisessd luvussa esittelen esineiden internetid sekd toimin-
nalliselta, ettd kayttotarkoitukselliselta kantilta. Tutkielman keskitssa on yksilo,
joten tdssd luvussa esiteltdavat kayttotarkoitukset rajautuvat yksilod hyodytta-
viin laitteisiin ja palveluihin. Toisessa luvussa avaan kyberturvallisuutta késit-
teend. Kyberturvallisuus on merkittdva aihe tdmén tutkielman kannalta, koska
esineiden internet toimii verkon ja fyysisten laitteiden kautta, mutta sitd ei ole
kaikin puolin pystytty vield suojaamaan. Kolmannessa luvussa pédstdan itse
pddongelmaan, eli kdsittelen minkélaisia uhkia yksilo voi kohdata kayttdessaan
esineiden internetid. Tarkastelen aihetta kolmen padongelman kautta, jotka ovat
yksityisyys, turvallisuus ja luottamuksellisuus. Taman jdlkeen kasittelen, millai-
sia toimenpiteitd esineiden internetin kyberturvallisuuden saavuttaminen vaatii
ja esitdn suunniteltuja ratkaisuja uhkien ehkdisemiseksi.



2 ESINEIDEN INTERNET

Esineiden internet, eli Internet of Things, on fyysisten laitteiden verkko, joka
hyddyntdad toiminnoissaan erilaisia sensoreita, mittareita, ohjelmistoja, elektro-
niikkaa sekéd internetyhteyttd (Weber, 2010). Esineiden internetin tavoitteena on
esimerkiksi edistdd toimintojen automatisoitumista sekd etakayttod. Kaytannos-
sd se siis tarkoittaa, ettd yhd useammat laitteet ovat yhteydessd internetiin ja
pystyviat kommunikoimaan sen vilitykselld keskenddn sekd kayttdjan kanssa.
(Kopetz, 2011.)

Esineiden internet on t&lld hetkelld kasvava trendi informaatio- ja teolli-
suusaloilla sekd kotitalouksissa (Xia, Yang, Wang & Vinel, 2012). Esineiden in-
ternetille on keksitty lukuisia kayttotarkoituksia, eikd sen hyodyntaminen rajoi-
tu pelkkiin laitteisiin, kuten kodin lampdétilasdatimiin tai dlyjadkaappeihin. On
mahdollista, ettd esineiden internetin yleistyessd sitd voidaan kdyttdd myos
esimerkiksi vaatteissa tai jopa elintarvikkeissa.

Seuraavissa alaluvuissa kerron ensin yleiselld tasolla, kuinka esineiden in-
ternet toimii sekd millaisia teknologioita se hyodyntdd toiminnoissaan. Taméan
jdlkeen tarkastelen, miten esineiden internet vaikuttaa yksilon eldamaéssd, eli mil-
laisia kdyttotarkoituksia silld on yksilon kannalta.

2.1 Toimintaperiaate ja tekniikat

Perusperiaatteeltaan esineiden internet koostuu laitteista, palveluista sekd pal-
veluntarjoajista, ja sen tarkoitus on luoda kommunikointiyhteys kahden laitteen
vélille. Yksinkertaisesti ajateltuna esineiden internetin applikaatiot toimivat
kiksi dlypuhelimella, toimintapyynnon toiselle laitteelle, jolloin dlypuhelin 14-
hettdd signaalin eteenpdin. Signaali kulkeutuu langattoman verkkoyhteyden,
kuten WiFimn tai Bluetoothin, vilitykselld laitteessa olevalle vastaanottimelle,
joka taas vilittdd toimintopyynnon laitteeseen. Tamén jdlkeen laite suorittaa
pyydetyn toiminnon. (Zhu, Wang, Chen, Liu & Qin, 2010.)



9

Seuraavissa kappaleissa kdydddn ldpi hieman tarkemmin erilaisia teknii-
koita, joita esineiden internetin toiminnoissa hyodynnetddn. Nditd toimintoja
ovat esimerkiksi RFID-teknologia (radio frequency identification), elektroninen
tuotekoodi, eli EPC (eletronic product code), sensoriverkot sekd erilaiset langat-
tomat yhteydet. Jotta kommunikointi laitteiden ja asioiden vélilld sekd niiden
etakaytto olisi mahdollista, tarvitaan jonkinlainen ldhetin sekd vastaanotin. Lait-
teiden vélistda kommunikointia varten on otettu kdyttoon muutamia erilaisia
tekniikoita. Laitteiden vilistd signaalia tdytyy pystyd ldhettdmadn, vastaanot-
tamaan sekd lukemaan. Esimerkiksi RFID-teknologia pystyy tarjoamaan ratkai-
sun kommunikaatioon.

RFID-teknologia perustuu siihen, ettd laitteeseen tai esineeseen asenne-
taan pieni mikrosiru, joka sisdltdd sekd ldhettimen ettd vastaanottimen. RFID-
teknologian etu on esimerkiksi siind, ettei ldhettimen ja vastaanottimen valilld
tarvitse olla suoraa ja esteetontd yhteyttd. (Kopetz, 2011.) Tdm&n ominaisuuden
ansiosta RFID-teknologia mahdollistaa etdkdyton ja automaattiset toiminnot.
RFID-teknologia mahdollistaa my0s esineiden tarkan paikkakohtaisen seuran-
nan. Jotta laite tai asia voisi olla osa esineiden internetid, vaaditaan siis jonkin-
lainen linkki, tdssd tapauksessa RFID-mikrosiru. Kun RFID-mikrosiru tarvitaan
jokaiseen esineiden internetin laitteeseen, niiden menekki kasvaa valtavasti, ja
tastd johtuen RFID-sirujen hinnoittelu onkin varsin vaikeaa. (Kopetz, 2011.)

Esineen tieto ja sen tunniste voi olla tallennettuna koodina, esimerkiksi
EPC:ni (electronic product code), joka kulkeutuu vastaanottimelle, joka voi olla
esimerkiksi RFID-tarra. RFID-tarrasta tieto kulkeutuu eteenpéin, kun se luetaan
RFID-lukijalla. Tamén jdlkeen lukija siirtdd tiedon verkkoon, jonka kautta kayt-
tdja pddsee sithen késiksi omalla laitteellaan. (Huang & Li, 2010.) Seuraavassa
kuviossa (kuvio 1) on esitettynd edelld mainittu esineiden vililld tapahtuva tie-
don kulku:

Esineen tieto

| Kayttaja 1
UID/EPC
RFID Lukee RFID | L&hettdd Lataa bt s
Elektroninen =% [ukija [ ™ K&yttaj4 i
tarra
Esineen entiteetti Kayteais n
Differentiaaliset toiminnot Perus attribuutti

(Internet sovellus jakaa esineen tietoa)

KUVIO 1 Signaalin kulku RFID-teknologialla (Huang & Li, 2010, 485)

Esineiden toiminnoissa hyodynnetddan myts monia muita tekniikoita, kuten
langattomia sensoriverkkoja, eli WSN:id (wireless sensor network). Sensori-
verkkojen avulla pystytddn esimerkiksi seuraamaan ja kerddmaddn erilaista da-
taa laitteesta ja sen ympaéristostd, sekd prosessoimaan ja analysoimaan sitd. Sen-



soriverkot koostuvat useista solmukohdista, jotka toimivat verkon tiedonkeraa-
kayttavat viahdn energiaa. (Gubbi ym., 2013.) Tdstd syystd ne ovat erinomaisia
esimerkiksi kodin energiankulutuksen seurannassa. Sensoreilta saatujen tieto-
jen perusteella kayttdja voi esimerkiksi sddtdd etddltd kodin lampdotilaa pie-
nemmadksi kun ketddn ei ole kotona, jotta energiaa sddstyisi. Vastaavasti kun
ollaan palaamassa kotiin, lampdétila voidaan nostaa sopivalle tasolle.

Esineiden internetin verkkoyhteystekniikoita perinteisten WiFi- seka
Bluetooth-yhteyksien rinnalla ovat myds ZigBee sekd Z-Wave. Namaé kaksi yh-
teyttd ovat tadlld hetkelld merkittdvimpid kodin automaation verkkotekniikoita.
Molemmat yhteystyypit sisédltdvat useita keinoja valittdd viestejd kodin laittei-
den vililld. Z-Wave-yhteys perustuu siihen, ettd se laskee algoritmin avulla no-
peimman reitin valittdd viesti laitteelle. ZigBeessd taas ajatuksena on, ettd ldhte-
vét viestit ovat kuin parvi mehildisid, jotka sinkoilevat eri suuntiin etsien paras-
ta reittid laitteelle. (Robles & Kim, 2010.)

2.2 Miten esineiden internet nakyy yksilon elimassd

Esineiden internet tulee mullistamaan elimdamme monella tapaa. Sen ratkaisut
tarjoavat ihmisen elamddn muun muassa lisdéd mukavuutta, helppoutta, turval-
lisuutta sekd taloudellisuutta. Tadssd alaluvussa késitellddn pintapuolisesti esi-
neiden internetin tarjoamia toimintoja yksilon kayttoon. Esiteltdviin toimintoi-
hin lukeutuu &dlykoteihin, turvajirjestelmiin, terveydenhuoltoon, ajoneuvoihin
sekd energian hallintaan ja sen sddstoon liittyvid ratkaisuja.

Hyvin suuri osa esineiden internetin ratkaisuista yksilon kannalta nakyy
kotiautomaatiossa. Kotiautomaation avulla pystymme muuttamaan tavallisen
kotitalouden dlykodiksi, jossa asukas pystyy hoitamaan pdivittdisid askareitaan
muun muassa langattomien laitteiden ja ddnikomentojen avulla. Alykotien pe-
rimmdisend tavoitteena on tehdéd asukkaan eldmaéstd vaivattomampaa ja muka-
vampaa. Alykotien ratkaisut voivat helpottaa erityisesti liikuntarajoitteisten
henkildiden ja vanhusten elamdd. (Dohr ym., 2010). Monet toiminnot, jotka en-
nen edellyttivét fyysisid toimia, pystytddn nyt hoitamaan etdkomennoilla. Lait-
teiden etdkdyttoon voi hyodyntdd esimerkiksi dlypuhelinta tai erillistd kauko-
ohjainta. Alypuhelin on kuitenkin erittdin kiteva, koska ne ovat nykyédan hyvin
yleisid ja kulkeutuvat minne tahansa henkilon mukana. T&ll6in henkilo pystyy
laittamaan esimerkiksi saunan lampenemaddn ollessaan poissa kotoa tai laitta-
maan talon lammityksen péille palatessaan matkalta. Alykodin laitteet pysty-
viat kommunikoimaan myos keskendédn. Taméa mahdollistaa joidenkin toiminto-
jen automatisoitumisen. (Kumar, 2014.)

Alykodit tarjoavat my®s turvallisuutta dlykkdiden turvajirjestelmien avul-
la. Kotiin ja pihaan voidaan asentaa esimerkiksi valvontakameroita, liiketunnis-
timia, varoittimia seka dlylukkoja. Alykodin valvontakamerajérjestelmit valvo-
vat kodin ympadristéd ja toimivat jopa pilkkopimedssd. Ulko-oveen voidaan
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myos liittdd kamera, joka vilittdd asukkaalle kuvan ovella olevasta henkildsta.
Normaalit lukot voidaan korvata dlylukoilla, jotka toimivat esimerkiksi jollain
biometriselld tunnistuksella, kuten sormenjiljelld, silmailld tai danelld, tai koo-
dilla. Pihaan voidaan myos asentaa liiketunnistimia, jotka pystyvét jopa erot-
tamaan eldimet ja ihmiset. (Robles & Kim, 2010.)

Esineiden internet tarjoaa myos terveydenhuollon palveluita. Sen ansiosta
on mahdollista seurata elintoimintoja esimerkiksi erilaisilla sensoreilla ja mitta-
reilla. Esimerkiksi vanhuksille tai jostain sairaudesta kéarsiville henkilslle voi-
daan tarjota langattomia sensoreita, jotka seuraavat hdnen terveydentilaansa.
Sensorit pystyvit tarvittaessa ldhettdmadn ilmoituksen hétikeskukselle seka
ldheisille, mikéli henkilolle tulee sairaskohtaus tai muuta vastaavaa. (Ban-
dyopadhyay & Sen, 2011.) Sensorit voivat ilmoittaa henkiltlle, milloin tulisi
ottaa lddkkeet. Tamd on erityisen hyvd ominaisuus esimerkiksi muistisairaille
tai vanhuksille. My0s terveyskeskuksissa asioinnista tulee paljon helpompaa,
kun henkilod hoitava ladkéri pystyy sensorien kerddmien tietojen avulla arvi-
oimaan henkilon terveydentilaa, sekd ylldpitdmadn aktiivista yhteyttd, kuten
seuraavassa kuviossa esitetddan (kuvio 2). (Dohr ym., 2010.)

Optimoi hoidon

2 Hoitaja
Potilas

Vastaanottas

g 3 Tarkkailee
muistutuksia

dataaz

L3hett33 Luo tapashtuma
dataa listan

Palvelinkeskus

KUVIO 2 Terveydenhuollon kehd (Dohr, Modre-Osprian, Drobics, Hayn & Schreier, 2010, 4)

Myos tulevaisuuden autot voivat olla osa esineiden internetid. Suurin osa uu-
sista autoista sisdltdd langattomia ominaisuuksia ja kyvyn kerdtd, varastoida
sekd ldhettdd kuljettajan dataa, sijainti mukaan lukien. (Fink, Zarzhitsky, Carroll
& Farquhar, 2015.) Tamén datan avulla pystytddan esimerkiksi seuraamaan ajo-
neuvon suorituskykyd sekd ajohistoriaa. Nykyaikaisissa autoissa saattaa olla
myds sisddnrakennettu puhejdrjestelmd, johon kuljettaja voi kytked dlypuheli-
mensa langattomasti. Esineiden internetin ansiosta on mahdollista parittaa &ly-
puhelin ja auto siten, ettd jatkossa kuljettajan astuessa autoon, puhelin yhdistyy
automaattisesti jarjestelmddan. Kuljettaja saa jarjestelmén kautta myos tietoa rei-
tiltdan. Jarjestelmd pystyy ilmoittamaan, mikali reitilld on esimerkiksi huono



kuntoinen tie, ruuhkaa, tietitd tai kolari. (Ghose, Biswas, Bhaumik, Sharma, Pal
& Jha, 2012.) Autoilijoiden eldma helpottuu my6s parkkeerauksen suhteen, silld
tulevaisuudessa auton on mahdollista etsid itse vapaa parkkipaikka hyodynta-
en sensoreita ja esineiden internetid (Chou, Sheu & Chen, 2006).

Yksi tdrked asia, johon esineiden internet vaikuttaa positiivisesti, on ener-
gian kdytto kodissa. Esineiden internet mahdollistaa energiatehokkuuden mak-
simoimisen esimerkiksi valaisimien kédyttssd. On hyvin yleistd, ettd ihmiset pi-
tavét turhia valoja pddlld kotonaan ja tdima kuluttaa energiaa turhaan. Esineiden
internetin ansiosta valaisimista voidaan tehdd automaattisia liiketunnistimien
avulla tai esimerkiksi ddniohjauksella toimivia. Liiketunnistimilla toimivat va-
laisimet sammuvat automaattisesti henkilon poistuessa huoneesta. (Robles &
Kim, 2010.) Tdmdn ansiosta valoja ei tule jdtettyd vahingossa pédélle. Samantyy-
lisid ratkaisuja voidaan soveltaa mytds moniin muihin laitteisiin valaisimien li-
sdksi. Langattomien sensoriverkkojen ansiosta asukkaan on myds mahdollista
seurata omaa energian kulutustaan. Sensorit mittaavat paljonko energiaa kuluu
milloinkin ja asukas voi seurata kulutusta siihen tarkoitetun sovelluksen kautta.
(Gomez & Paradells, 2010.) Kun asukas nékee konkreettisesti, paljonko energiaa
kuluu, hdnen on helpompaa hallita kulutusta.
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3 KYBERTURVALLISUUS

Kyberturvallisuus on ollut viime aikoina paljon esilld ja sen merkitystd on ko-
rostettu. Niin valtiot kuin myos yritykset ympédri maailman ovat alkaneet pa-
nostamaan kyberturvallisuuteen. Tadhdn mennessa jopa yli 50 valtiota on jul-
kaissut oman kyberturvallisuusstrategiansa (Von Solms & Van Niekerk, 2013).
Téssd luvussa aion avata késitettd kyberturvallisuus ja samalla vertaan sitd tie-
toturvaan, tarkoituksena selittdd miten nuo kaksi termia eroavat. Lisdksi timin
tutkielman kannalta on tdrke&d, ettd luodaan vield tarkempi katsaus kybertur-
vallisuuden yhteen osa-alueeseen, kyberrikollisuuteen.

3.1 Kyberturvallisuus ja miten se eroaa tietoturvasta

Puhuttaessa kyberturvallisuudesta, tulee ensin ymmartda kybermaailman kasi-
te. Kybermaailma koskettaa sekd yksittdistd kansalaista, elinkeinoeldmaéd, etta
julkista sektoria. Kybermaailma voidaan jakaa viiteen eri kerrokseen (Libicki
2007). Namad kerrokset ovat fyysinen, syntaktinen, semanttinen, palveluntarjon-
ta sekd kognitiivinen kerros. Fyysiseen kerrokseen kuuluu fyysiset elementit,
jotka ovat yhteydessa verkkoon, kuten verkkolaitteet, reitittimet, kytkimet, kiin-
tedt ja langattomat verkkoyhteydet. Syntaktinen kerros koostuu erilaisista jar-
jestelmdn ohjaus- ja hallintaohjelmista, verkkoprotokollista sekd virheiden kor-
jauksesta. Semanttinen kerros on hyvin tarked osa kybermaailmaa. Se on kerros,
jossa kdyttdjd tulee mukaan kuvioon, ja se késittdd muun muassa kayttdjan paa-
telaitteissa olevan informaation, tietosisdllot sekd erilaiset kadyttdjan hallinnassa
olevat toiminnot. Palvelukerros on nimensa mukaisesti kerros, johon kuuluvat
kaikki julkiset ja kaupalliset verkkopalvelut. Kognitiivinen kerros on abstrak-
timpi késite, silld se kdsittdd ihmisen ymmarryksen ja tulkinnan informaation
merkityksestd. Siithen katsotaan my6s kuuluvan inhimillinen ongelmanratkaisu.
(Libicki 2007.)

Kyberturvallisuuden tarkoitus on turvata tdiméan kybermaailman toiminta.
Kansainvilisen kyberturvallisuusstrategian mukaan kyberturvallisuuden tavoi-



te on suojata elintdrke&t toiminnot haitalta ja vaaroilta, tarjota tila, jossa kaikki
toimijat voivat toimia jarkevésti, luoda ympaéristo, johon toimijat voivat luottaa,
kyetd vastustamaan hyokkayksid sekd edistdd lainsdadantod, jolla pyritddn ai-
kaansaamaan kyberympariston turvallisuus. (International strategy for cybers-
pace, 2011.)

Suomen kyberturvallisuusstrategian (2013) mukaan suurin syy kyberhaa-
voittuvuuksille on liian huono suojautuminen seké véahédinen tieto ja ymmarrys
kyberuhkista. Kyberturvallisuutta ajateltaessa ldhtokohta on se, ettd hyokkays
pddsee aina ldpi. Sellaista jdrjestelmdd ei voida luoda, joka pystyisi estimddn
kaikki hyokkadykset, vaan jdrjestelman pitdd ennemmin pystyéd sietdmaan hyok-
kayksid, pystyd toipumaan niistd ja kyetd rajaamaan vahinkoja sekd toimimaan
niistd huolimatta. Turvallisuus muodostuu siitd, ettd tiedostetaan uhkat ja haa-
voittuvuudet, osataan arvioida riskit ja suhtautua niihin vaadittavalla vaka-
vuudella sekd osataan varautua ja toimia tilanteen mukaan. (Suomen kybertur-
vallisuusstrategia, 2013.)

Kyberturvallisuus ja tietoturvallisuus eivét siis ole tdsmélleen sama asia.
Naiden kasitteiden vélilld on toki jonkin verran p&illekkdisyyttd, mutta kay-
tannossd kyberturvallisuus on paljon laajempi kisite, kuin tietoturva, silld tieto-
turva koskettaa yleensd ainoastaan tietojdrjestelmien kestavyyttd hyokkayksid
kohtaan. Kyberturvallisuuteen taas liittyvat myos fyysiset elementit. Von Solm-
sin ja Van Niekerkin (2013) mukaan kyberturvallisuus ja tietoturvallisuus eroa-
vat esimerkiksi siltd osin, ettd kyberturvallisuushyokkdykset voivat suoraan
vahingoittaa sekd ihmisid, ettd yhteiskuntaa, mutta tietoturvahyokkayksissa
vahingon teko on aina ep&dsuoraa. Tietoturvallisuuden ja kyberturvallisuuden
vidlimaastoon jdd vield kolmas kiésite, eli ICT-turvallisuus, joka tarkoittaa infor-
maatio- ja kommunikaatioteknologian turvallisuutta. Alla olevassa kuviossa
(kuvio 3) on esitettynd Von Solmsin ja Van Niekerkin (2013) ndkemys tietotur-
vallisuuden ja kyberturvallisuuden eroista.

Informaatiocon Informaaticon
Informaaticon perustuvat varat perustumattomat
perustuvatvarat tallennettu tai varat, jotka ovat
tallennettu tai IShetetty kdyttien haavoittuvaisia ICT:n
Ighetetty ICTt5 kautta kautta
kdyttamatts ICT:t3 tuleville uhkille
u L

"\
/Informaatioja
Tieto ) (| kommunikasatio || Fyber
turvallizuus teknologian |l turvallsuus

wturvallisuus
\ oy

KUVIO 3 Tietoturvallisuuden, ICT-turvallisuuden ja kyberturvallisuuden erot (Von Solms
& Van Niekerk, 2013, 101)
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Kyberturvallisuuteen liittyy paljon késitteitd, jotka tulisi tietdd pystydkseen
ymmadrtamadn, mitd kyberturvallisuus on. Téstd johtuen asian pystyy
avaamaan helpoiten taulukon avulla. Seuraavassa taulukossa (taulukko 1)
avataan kyberturvallisuuteen liittyvid tdrkeimpid késitteitd. Taulukon tiedot
perustuvat Suomen kyberturvallisuusstrategiaan (2013).

TAULUKKO 1 Kyberturvallisuuden késitteitd. (Suomen kyberturvallisuusstrategia, 2013,

12-13)

Kyber- Sanan merkityssisalto liittyy yleensd sdhkoisessda muodossa
olevan informaation (tietojen) késittelyyn: tietotekniikkaan, sdhkoiseen
viestintddn (tiedonsiirtoon), tieto- ja tietokonejarjestelmiin.

Kyberriski Kyberriskilld tarkoitetaan kybertoimintaympéristoon kohdistuvaa va-
hinkomahdollisuutta tai haavoittuvuutta, joka toteutuessaan tai jota hy-
viaksi kdyttden kybertoimintaympériston toiminnasta riippuvalle toimin-
nolle voi aiheutua vahinkoa, haittaa tai hairiota.

Kybertoimin- | Kybertoimintaymparistd on siahkoisessi muodossa olevan informaation

taympaéristo kasittelyyn tarkoitettu, yhdestd tai useammasta tietojdrjestelméasta muo-
dostuva toimintaympaéristd. Ymparistoon kuuluvat myos datan ja infor-
maation késittelyyn liittyvat fyysiset rakenteet.

Kyberuhka Kyberuhka tarkoittaa mahdollisuutta sellaiseen kybertoimintaympéris-
toon vaikuttavaan tekoon tai tapahtumaan, joka toteutuessaan vaarantaa
jonkin kybertoimintaympéristostd riippuvaisen toiminnon.

Tietoturvalli- Tietoturvallisuudella tarkoitetaan jdrjestelyjd, joilla pyritddn varmista-

suus maan tiedon kéytettdvyys, eheys ja luottamuksellisuus.

Kyberturvalli- | Kyberturvallisuudella tarkoitetaan tavoitetilaa, jossa kybertoimintaym-

suus péristoon voidaan luottaa ja jossa sen toiminta turvataan. Tavoitetilassa

kybertoimintaymparistostd ei aiheudu vaaraa, haittaa tai hairiota sahkoi-
sen informaation késittelystd riippuvaiselle toiminnalle eikd sen toimi-
vuudelle.

Luottamus kybertoimintaympéristoon perustuu siihen, ettd sen toimijat
toteuttavat tarkoituksenmukaisia ja riittdavid tietoturvallisuusmenettelyja.
Menettelyjen avulla pystytddn estimédan tietoturvauhkien toteutuminen,
ja niiden mahdollisesti toteutuessa estamain, lieventdmaéén tai sietdimé&an
niiden vaikutuksia.

Kyberturvallisuus késittdd yhteiskunnan elintdrkeisiin toimintoihin ja
kriittiseen infrastruktuuriin kohdistuvat toimenpiteet, joiden tavoitteena
on saavuttaa kyky ennakoivasti hallita ja tarvittaessa sietdd kyberuhkia ja
niiden vaikutuksia, jotka voivat aiheuttaa merkittdvaa haittaa tai vaaraa
valtiolle tai sen vaestolle.

3.2 Kyberrikollisuus

Informaatioteknologian ja internetin merkitys on kasvanut merkittavasti viime
vuosina. Tamad rdjahdysmdinen kasvu on vaikuttanut my®os siihen, etta rikolliset
ovat alkaneet omaksumaan yhd enemmaén informaatioteknologiaa kayttoonsa.




Informaatioteknologia on mahdollistanut rikollisille uuden toimintaympaériston,
joka ei edellytd fyysistd ldsndoloa kohteessa ja ndin heiddn on helppoa tehda
kohdennettuja hyokkdyksid huomaamattomasti. Internetin valitykselld rikolli-
nen tai mikd tahansa muu toimija pystyy hyokkddamdadn minne tahansa rajoista
riippumatta. (Richardson, 2008.) Valtioiden erilaiset lainsdddannot hankaloitta-
vat kyberrikollisten kiinniottamista, koska hyokkédys voidaan tehdd toisen val-
kayttdd kohdemaan lakia ja siitd syystd kyberrikollisia saadaan hyvin harvoin
vastuuseen teoistaan. (Smith, Grabosky & Urbas, 2004.)

Yksi puhutteleva uhka liittyen kybermaailmaan on kyberrikollisuus. Ky-
berrikollisuudella tarkoitetaan rikoksia, jotka tehd&ddn sdhkoisid viestintdverk-
koja ja tietojdrjestelmid hyodyntden, tai jotka kohdistuvat mainittuihin verkkoi-
hin ja jarjestelmiin. Kyberuhkien suurimmat motiivit ovat valta, vahingonteko
ja taloudellinen etu, joista valta on tdrkeintd valtiollisille toimijoille, kun taas
kyberrikollisille raha tai vahingonteko on yleensd valtaa tdrkedampi motiivi.
(Suomen kyberturvallisuusstrategia, 2013.)

Kyberrikollisuuden médrd on kasvanut merkittavéasti 2000-luvulta eteen-
pdin. Vuonna 2010 julkaistussa Yhdysvaltain-Kiinan talouden ja turvallisuuden
arviointi komission (US-China Economic and Security Review Commission)
raportissa todettiin, ettd rikollinen kyberaktiivisuus Yhdysvaltain turvallisuus-
ministeriotd kohtaan on lisddntynyt vuodesta 2000. Seuraavassa taulukossa
(taulukko 2) on esitettynd raportin tulokset. Taulukon perusteella voidaan tode-
ta, ettd rikollinen kyberaktiivisuus on noususuhdanteessa. (Choo, 2011.)

TAULUKKO 2 Kyberrikollisuuden lisééntyminen (Choo, 2011, 720)

Vuosi Kyberhyokkidysten Prosentuaalinen

maird kasvu edellisesti
vuodesta

2000 1415 -

2001 3651 158.02 %

2002 4352 19.2 %

2003 9919 127.92 %

2004 16110 62.42 %

2005 23031 4296 %

2006 30215 31.19 %

2007 42880 45.23 %

2008 54640 24.52 %

2009 71661 31.15 %
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4 ESINEIDEN INTERNETIN KYBERTURVALLISUUS

Esineiden internet mahdollistaa monien asioiden automatisoitumisen ja siten
helpottaa ja muuttaa elamddamme suuresti. Siitd on paljon hyttya monilla aloilla
ja myos yksittdisen ihmisen eldméssd, mutta siihen sisdltyy myos varjopuoli.
Uusien teknologioiden myo6td my0s rikollisille aukeaa uusi kanava tehda rikok-
sia. Kyberrikollisuus on ollut paljon esilld viime aikoina ja se on lisddntynyt.
(Choo 2011) Mitd kaikkea voi seurata siitd, kun yhdistimme kotiemme laitteet
verkkoon? Tdssd luvussa késitellddn esineiden internetin ongelmakohtia kyber-
turvallisuuden kannalta yksilon ndkokulmasta. Tarkastellaan, kuinka esineiden
internet vaikuttaa yksilon eldmddn negatiivisesti. Taméan lisdksi luodaan kat-
saus siihen, miten nditd ongelmia on pyritty korjaamaan tai ennaltaehkdise-
maan.

4.1 Esineiden internetin kyberturvallisuusriskit

Esineiden internet laajenee jatkuvasti. Covingtonin ja Carskaddenin (2013) mu-
kaan vuonna 2003 internetiin liittyneita laitteita oli noin 500 miljoonaa. Vuoteen
2010 mennessd tamé luku kasvoi 12,5 miljardiin ja arvio vuodelle 2020 on jopa
50 miljardia laitetta. Ndiden esineiden valtava madrd, niiden liikkuvuus seka
levinneisyys tarjoavat hyokkadjille monia mahdollisuuksia ilman pelkoa kiinni
jddmisestd. Esineiden internet on erittdin arvokas ja helppo kohde kyberrikolli-
sille. Ensimmadinen haavoittuvuus liittyy verkonvalvontaan tai paremminkin
sen puutteeseen. Koska esineet toimivat ilman ihmisen valvontaa esineiden in-
ternetissd, hyokkddjan on helppo padstd niihin kéasiksi kenenkddn tietamatta
sekd verkon kautta ettd fyysisesti. Toinen haavoittuvuus liittyy kommunikoin-
tiin langattomien verkkojen vilitykselld. Langattomiin verkkoihin on varsin
helppo péddstd luvattomasti ja niiden kautta pystyy esimerkiksi urkkimaan luot-
tamuksellisia tietoja. Kolmas haavoittuvuus liittyy esineiden heikkoon suojauk-
seen, mikd johtuu puutteellisista resursseista. (Atzori, lera & Morabito, 2010.)
Voidaan ajatella, ettd esineiden internetin kyberturvallisuusriskit yksilon kan-



nalta koostuvat kolmesta padongelmasta. Namd ongelmat ovat henkil6iden yk-
sityisyys, turvallisuus sekd prosessien luottamuksellisuus. (Abomhara & Koien
2015.)

Jokaisella ihmiselld on oikeus yksityisyyteen ja omien tdrkeiden tietojensa
salassapitoon. Jotkin esineiden internetin ominaisuudet saattavat kuitenkin vai-
kuttaa ihmisten yksityisyyteen negatiivisesti. Henkilostd pystytdan kerdamaan
paljon yksityisid tietoja hdnen tietamaéttdan. Informaatiota on niin paljon, etta
sen hallinta ja turvaaminen on tdysin mahdotonta nykyisilld tekniikoilla. Yksi-
tyisyyteen liittyvit riskit ovatkin yksi ihmisid eniten askarruttava asia esineiden
internetissd. (Atzori ym., 2010.) Seuraavissa kappaleissa perehdytddn esineiden
internetin yksityisyydensuojaan liittyviin ongelmiin.

Esineiden internetin laitteiden yksi ominaisuus on laitteiden ddniohjaus-
komennot. Laitteiden ddniohjauskomentoihin sisédltyy hieman kyseenalaisuuk-
sia yksityisyyden kannalta. Esimerkiksi Fink, Zarzhitsky, Carroll ja Farquhar
(2015) kertovat artikkelissaan, ettd laitteiden ddniohjauskomennot voivat antaa
laitevalmistajille ja kolmansille osapuolille mahdollisuuden kayttdjan kuunte-
luun. Esimerkiksi Samsung on kertonut avoimesti, ettd heiddn dlytelevisionsa
daniohjausjdrjestelma kuuntelee ihmisten puhetta laitteen ldheisyydessa ja valit-
tdd sitd eteenpdin laitevalmistajalle sekd kolmansille osapuolille. Tdmad ei suin-
kaan rajoitu ainoastaan dlytelevisioihin vaan myds monet muut laitteet ja laite-
merkit tekevdt samaa. Toiminnon tarkoituksena pitdisi olla palveluiden kehit-
taminen, mutta ongelmatilanne koituu siitd, ettd laitteet kerddvit danidataa 14-
heisyydestddn, vaikka kyseinen &éni ei olisikaan laitteelle kohdistettu komento.
Tama johtuu siitd, ettd laitteet eivit pysty erottamaan mikd ddni on komento ja
mikd ei. Tdamén takia on mahdollista, ettd kotona kdydyt keskustelut eivat valt-
tamattd olekaan niin yksityisid, kuin voisi olettaa ja laitteiden ddnikomennot
saattavat vaikuttaa yksityisyyteen negatiivisesti.

Henkilon yksityisyyttd uhkaavat toki myos muut tahot, kuin laitevalmis-
tajat, silld myos kyberrikolliset saavat tehokkaita keinoja tietojen kalasteluun
esineiden internetin avulla. Esineiden internetin kautta pystyy helposti selvit-
tamaan henkilon sijainnin, missd han on kdynyt, salakuuntelemaan, kerddaméaan
arkaluontoista dataa sekd kalastelemaan salasanoja. (Abomhara & Koien 2015)

Monet esineiden internetin palvelut toimivat sensoriverkkojen avulla.
Sensoriverkkojen kédytossd on esimerkiksi se ongelma, ettd itsendisid sensoreita
voi olla kdytossd niin paljon, ettei niiden suojaukseen tarvittavia resursseja pys-
tytd tarjoamaan. Tarvittavan suojauksen puute aiheuttaa sen, ettd kyberhyok-
kdyksen toteuttaminen on erittdin helppoa. Chanin ja Perrigin (2003) mukaan
sensoriverkon kautta hyokkadjan on erittdin helppo padastd kasiksi joko senso-
riin tallennettuun dataan tai “salakuuntelemaan” liikkuvaa dataa. Hyokkadjan
ei tarvitse pddstd kasiksi kuin yhteen sensoriverkon solmukohtaan, silld kun
data kulkee tdimé&n saastuneen solmukohdan ladvitse, hyokk&dja padsee dataan
kasiksi. Hyokkadja voi hyodyntdd useitakin sensoreita, kuten kodin ulko- ja
sisdsensoreita kerdtdkseen tietoja asukkaiden yksityisistd aktiviteeteista. Hyok-
kadjien ei myoskddn tarvitse olla fyysisesti paikan pdilld, vaan tietojen keruu
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onnistuu tdysin langattomasti, jolloin riski kiinnijadmisestd on pieni. (Chan &
Perrig, 2003.)

Kun rikolliset saavat kdyttoonsa tillaisia keinoja, voidaankin alkaa miettid
myds yksilon turvallisuutta. Vaikka esineiden internetin povataan lisddvéan ih-
misen ja kodin turvallisuutta tarjoamalla ratkaisuja, kuten valvontakamerajar-
jestelmid, liiketunnistimia ja lukitusjdrjestelmid, myos ne voivat olla purettavis-
sa taitavan kyberrikollisen késissd (Notra, Siddiqi, Gharakheili, Sivaraman &
Boreli, 2014). Suurin kysymys kuuluukin, voidaanko verkkoon yhdistyneiden
turvajdrjestelmien turvallisuuteen luottaa? Pahin mahdollinen tilannehan olisi
se, ettd kotiin asennetut turvajdrjestelmdt olisivatkin purettavissa kyberrikollis-
ten toimesta. Dlamini, Eloff ja Eloff (2009) kertovat artikkelissaan toisenlaisen
esimerkin siitd, miten kodin turvallisuus saattaa olla uhattuna. Heiddn mu-
kaansa hyokkéadjan olisi mahdollista kaapata esimerkiksi kodista 16ytyva éaly-
liesi, jolloin hdn voisi kytked sen péélle tai pois ja sddtdd sen lampod haluamal-
laan tavalla. Tdmé&n johdosta hyokkadja voisi sdadtdd lieden tdaydelle teholle, kun
ketdan ei ole kotona aiheuttaen tulipalovaaran. (Dlamini, Eloff & Eloff, 2009.)

Tulevaisuuden autoissakin alkaa olla yhd enemman elektroniikkaa, ja ne
voivat olla osa esineiden internetid, mutta kuinka turvallista se loppujen lopuk-
si on, ettd kuljettamasi ajoneuvo on linkitettynd verkkoon? Wired-lehden (2015)
uutisessa kerrotaan, kuinka hakkerit Charlie Miller ja Chris Valasek suorittivat
kokeen, jossa he ottivat ajossa olevan jeepin haltuunsa etddltd tdysin langatto-
masti. Hakkerit ovat jo nyt pystyneet ottamaan ajoneuvon haltuunsa etdalta
kdyttden ainoastaan kannettavaa tietokonetta, puhumattakaan siitd, kuinka
helppoa auton GPS-jdrjestelmén kautta on selvittdd auton sijainti. Miller ja Va-
lasek onnistuivat kokeessa esimerkiksi sddtdméddn auton tuuletusjdrjestelmad,
ajotietokonetta, radiota sekd lopulta sammuttamaan moottorin auton ollessa
keskelld moottoritietd. Auton kuljettaja menetti kaiken hallinnan hakkeroiduis-
ta jarjestelmistd, eikd pystynyt sddtamddn itse radiota tai muita jarjestelmid, eikd
kdynnistdiméa&dn autoa uudestaan. (Wired, Andy Greenberg, 2015.)

Esineiden internetin monissa palveluissa kadyttdjd luovuttaa itsestdan tar-
keitd ja henkilokohtaisia tietoja. On erittdin tdrkedd, ettd tieto on silloin luotta-
hinen tietonsa joudu véériin késiin. Tiedon luottamuksellisuus on tutkijoiden
mielestd kolmas suurimmista haasteista esineiden internetin laajamittaisessa
kayttoonotossa. Luottamuksellisuuden takaaminen ja kdyttdjien luottamuksen
ansaitseminen on ongelmallista ja siksi suuri este sille, ettei esineiden internet
ole vield niin laaja, kuin olisi mahdollista. (Miorandi, Sicari, Pellegrini & Chlam-
tac, 2012.)

Luottamuksellisuuden takaaminen on erittdin tarkedd esimerkiksi tervey-
denhuollon palveluissa. Kuten todettu esineiden internet mahdollistaa monia
toimintoja terveydenhuollon palveluihin, esimerkiksi terveydentilan seuran-
taan tarkoitettuja sensoreita. Miorandi, Sicari, Pellegrini ja Chlamtac (2012) to-
teavat kuitenkin artikkelissaan, ettd terveydenhuollon palvelut ovat merkittavin
esineiden internetin kehityskenttd, josta puuttuu tarvittavat tyokalut ihmisten
yksityisten ja arkaluontoisten tietojen suojaamiseksi. Lisdksi tiedonsiirto ter-



veydenhuollon palveluissa tulisi olemaan suurelta osin langattomien verkkojen
varassa, jolloin riski ulkopuolisten tahojen tekemaille salakuuntelulle ja tiedon
kalastelulle kasvaa. Ulkopuolinen tekijd voi myds onnistua pddseméddn potilaan
ja ladkdrin tiedon kulun viliin, jolloin hdnen on mahdollista esiintyd vastapuo-
lena, potilaan tai ladkdrin tietamattd. Tatd kutsutaan “man-in-the-middle”
hyokkaykseksi. Niin kauan, kuin téllaiset riskit ovat mahdollisia tai jopa toden-
ndkoisid, esineiden internetid tuskin voidaan kayttdd laajamittaisesti tervey-
denhuollossa. Tastd syystd on erittdin tdrkedd, ettd terveydenhuollon, sekd
myos muissa palveluissa pystytddn takaamaan tiedon luottamuksellisuus.
(Miorandi ym., 2012.)

4.2 Esineiden internetin kyberturvallisuusratkaisuja

Esineiden internetin kyberturvallisuuden kannalta palveluiden tulee pystyd
tarjoamaan turvallinen ja yksityisyyttd suojeleva ymparisto, sekd luottamuksel-
lisen tiedon tulee olla hallinnassa. Ndiden kolmen tekijan tarjoaminen ei ole
kuitenkaan niin yksinkertaista, koska kaikkiin ongelmiin ei ole vield kehitetty
ratkaisua. Siksi tutkijat tekevitkin paljon toitd, 1oytddkseen oikeat ratkaisut esi-
neiden internetin kyberturvallisuutta ajatellen. Tadssad alaluvussa esittelen tarvit-
tavia ratkaisuja esineiden internetin kyberturvallisuuden toteuttamiseksi. Ker-
ron myds ratkaisuista, joita on tdhdn mennessd suunniteltu tai otettu kayttoon
Liséksi tarkastellaan, mikéa tekee ndiden ratkaisujen kehittdmisestd haasteellista.

Yksityisyyden suojaaminen on erittdin tdrked osa esineiden internetid ja
sen laajenemista. Yksityisyyden suojaamiseksi on esitetty useita viitekehyksid,
joista yksi lupaavimmista on PRIS. Se tarjoaa hyvin mahdollisen ldhtokohdan
kunnollisten yksityisyyden suojaamismekanismien mddritelmaille esineiden
internetissd. Se edustaa tekniikan menetelmad, joka sisdllyttdd yksityisyysvaa-
timukset jarjestelmén suunnitteluprosessiin. PRIS tarjoaa joukon késitteitd yksi-
tyisyysvaatimusten mallintamiseen ja sddntdja ndiden vaatimusten muunta-
miseksi kdytannon tekniikoiksi. (Miorandi ym., 2012.) Esineiden internetin yksi-
tyisyyteen liittyvid avoimia tutkimusongelmia on useita. Esimerkiksi yleinen
yksityisyyden mddritelmd esineiden internetissd puuttuu tdysin. Yksityisyydel-
le tarkedd on myos innovatiivisten tekniikoiden kehittdminen, jotka pystyisivét
kéasittelemddn skaalautuvia ja monimuotoisia tapauksia esineiden internetissd,
sekd sellaisten ratkaisujen kehittdminen, jotka tasapainottavat anonyymiyden
tarvetta joissakin sovelluksissa, jotka sisédltdvit paikannus- ja seurantaominai-
suuksia. On maédriteltavd, milloin on mahdollista tunnistaa ja paikantaa élylaite
ja milloin on mahdollista paastd kasiksi arkaluontoiseen dataan. (Miorandi ym.,
2012.)

Alypuhelin tulee olemaan suuressa roolissa esineiden internetin kaytoss.
Kun dlypuhelimella ohjaillaan muita esineiden internetin laitteita, yhteyden
tulee olla hyvin suojattu. Jani Suomalainen (2014) esittelee artikkelissaan dlypu-
helimen ja esineen parittamiseen palvelimen kautta tarkoitetusta turvallisuus-
protokollasta. Parittaminen tapahtuu siten, ettd ensin dlypuhelin suojaa NFC-
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pohjaisen (near field communication) OOB-rajapinnan (out-of-band). Taméan
jilkeen dlypuhelin ldhettdd julkisen avaimen (public key) OOB-kanavan ldpi
esineelle, jolloin esine luo tilapdisen avaimen (temporary key). Tama avain suo-
jataan kayttden dlypuhelimelta saatua julkista avainta. Sitten dlypuhelin luo
vield yhden symmetrisen avaimen (symmetric key), jota kdytetddn esineen ja
palvelimen vilisessd yhteydessd. Tamad avain suojataan kdayttdien OOB-kanavaa,
sekd tilapdistd avainta. Seuraavaksi dlypuhelin avaa suojatun istunnon palveli-
men kanssa kdyttden protokollaan perustuvaa varmennetta ja salasanaa, jonka
jilkeen vilitetddn viimeinen avain kadyttden autenttista ja luottamuksellista ka-
navaa. (Suomalainen, 2014.) Seuraava kuvio (kuvio 4) havainnollistaa paritta-

mistilanteen.
Esine { Alypuhelin ) C Palvelin )

<+ PubKn

Luo salaisen
avaimen Ky

——F (K, PUbK,)—p

avaimen Kags

Luo salaisen ‘

Fi(Kap, Kan)

-l —— Varmenne -
Salasana 4

— Kan——P»

KUVIO 4 Alypuhelimen ja etdpalvelimen parittaminen (Suomalainen, 2014, 4)

Monet esineiden internetin sovellukset perustuvat monildhetys (multicast)
kommunikaatiomalliin, missd yksi ldhetin ldhettdd yleistd dataa monelle vas-
taanottimelle. Monildhetykseen liittyy turvallisuusriskejd, mutta kommunikaa-
tio on mahdollista suojata kdyttamalld yhteistd salattua avainta, joka on jaettu
monen kdyttdjan kanssa. Tdtd avainta kutsutaan ryhmdavaimeksi (group key).
Mikili ryhmén jdsenissd tulee muutoksia, jaettu avain tulisi pdivittdd uuteen,
jotta ryhmadstd ldahtenyt henkilo ei endd paadse kasiksi tulevaan kommunikaati-
oon ja uudella jdsenelld ei ole pddsyd menneeseen kommunikaatioon. Ongel-
mallista tdssd on se, ettd mikéli jasenet vaihtuvat usein, avainta tdytyy vaihtaa
jatkuvasti ja se ei ole jarkevéad resurssien kannalta. (Billure, Tayur & Mahesh,
2015.)

Esineiden internetissd on erittdin tdrkedd pystyd varmistamaan tiedon
luottamuksellisuus. Tiedon luottamuksellisuuden turvaamiselle olennaista on
tiedon todentaminen (authentication). Esimerkiksi RFID-jdrjestelmiin on mah-
dollista hytdyntdd muutamia erilaisia todentamismenetelmia ja kryptausmene-
telmid. Naihin menetelmiin kuuluvat muun muassa tarkistelukko protokolla
(hash lock), satunnainen tarkistelukko, tarkisteketju protokolla (hash chain),



sekd interaktiivinen todennusprotokolla. Ndissd ratkaisuissa on kuitenkin on-
gelmia kustannusten suuruuden kanssa. (Billure ym., 2015.) Sensoriverkkojen
tiedon turvaamiseen tarvitaan menetelmid tunkeiluhyokkayksid, kuten palve-
lunestohyokkayksid (Denial of Service) vastaan. Verkon turvaamiseen voidaan
kayttdd erilaisia suodatin sekd havaitsemismekanismeja. Jotta sensoriverkko
voisi olla luotettava, sen tdytyy pystyd suojaamaan solmukohtiaan hyokkayksil-
td. Todentamisen taytyy kattaa koko sensoriverkko pddstd padhan (end-to-end),
jotta tiedon siirto olisi suojattua ja pystyttdisiin valttymaan esimerkiksi man-in-
the-middle-hyokkayksiltd ja muilta tunkeiluhyokkéayksiltd. (Gou, Yan, Liu & Li,
2013.)

Notran ym. (2014) mukaan ongelmallista esineiden internetin kyberturval-
lisuuden toteuttamisessa on se, ettd suuri osa tehdystd tutkimuksesta tuntuu
keskittyvan enimmédkseen korkeatasoisiin turvallisuusratkaisuihin. Namé rat-
kaisut edellyttdisivdat muutoksia sithen, miten esineiden internetin laitteet ovat
suunniteltu ja miten ne kommunikoivat. Turvallisuus- sekd yksityisyysuhkia
torjuvia, laitteisiin sulautettuja turvallisuusratkaisuja on ldhes mahdotonta ke-
hittdd, koska laitevalmistajia on niin suuri méaé&rd. Lisdksi esineiden internetin
laitteiden pieni koko, rajoittunut laskentateho sekd energiaresurssit estédvit laa-
jojen turvallisuusalgoritmien hyodyntdmisen. (Notra ym., 2014.)
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5 YHTEENVETO

Tutkielmassa kaytiin ldpi esineiden internetin perustoiminnot, sen tarjoamia
toimintoja yksilolle, kyberturvallisuuden ja kyberrikollisuuden merkitys sekéa
esineiden internetin kdytostda aiheutuvia riskitekijoita yksilon yksityisyydelle,
turvallisuudelle ja palveluiden luottamuksellisuudelle. Lisdksi tarkasteltiin
muutamia ratkaisuja ndihin riskeihin. Tutkielman tarkoituksena oli lisit4 tietoi-
suutta esineiden internetin kdytostd aiheutuvista riskeistd yksilon yksityisyy-
delle ja turvallisuudelle sekd tarkastella onko niitd riskejd pyritty tai pystytty
ehkdisemddn. Sen tarkoituksena oli lisdtd ymmarrystd esineiden internetin kayt-
toon liittyvistd riskeistd ja puutteista yksilon kannalta. Aiheen tutkiminen oli
tarkedd, koska sekd esineiden internet, ettd kyberturvallisuus ovat ajankohtaisia
aiheita.

Esineiden internetin palveluista 16ytyi paljon hyvid toimintoja esimerkiksi
vanhuksille tai liikuntarajoitteisille, koska toimintoja voi tehdé etdiltd ja vaivat-
tomasti. Esineiden internet tarjoaa paljon ratkaisuja esimerkiksi energian saas-
toon, etdpalveluihin, kuten terveydenhuolto etdiltd, turvallisuusratkaisuja sekd
yleistd mukavuutta ja vaivattomuutta edistdvid palveluita. Esineiden internet
kasvaa valtavalla vauhdilla ja siihen liitetddn koko ajan uusia palveluita. Kyber-
turvallisuuden merkitystd on myos laajasti korostettu mediassa ja alan tutki-
muksissa. Kyberturvallisuuden tarkoitus on suojata yhteiskunnan kriittiset pal-
velut niin verkossa, kuin myos fyysisessd maailmassa. Esineiden internetin kay-
tossd on tdrkedd, ettd kyberturvallisuus on vahvalla tasolla, jotta palveluiden ja
laitteiden kédytto olisi turvallista. Tdlld hetkelld esineiden internetin kyberturval-
lisuuteen liittyy vield paljon ongelmia ja turvallisuusaukkoja, joiden ratkaisu on
véalttamatontd esineiden internetin laajamittaiselle kdyttoonotolle. Yksilon kan-
nalta ndihin ongelmiin lukeutuvat yksityisyys, turvallisuus sekd palveluiden
luottamuksellinen kaytto.

Kirjallisuuskatsauksen perusteella voidaan siis todeta, ettd esineiden in-
ternet tarjoaa ihmiselle monia hyvid palveluita, jotka tekevat parhaimmillaan
eldamédstamme mukavampaa ja helpompaa. Sen kayttoon kuitenkin liittyy vield
paljon riskejd ja selvittdimdttomid ongelmia koskien ihmisten yksityisyyttd ja
tiedon luottamuksellisuutta, koska kaikkiin kyberturvallisuusaukkoihin ei ole



vield kehitetty ratkaisuja. Tutkijoiden mielestd esineiden internet uhkaa yksityi-
syyttd, koska sen kautta on helppoa salakuunnella tai varastaa arkaluontoista
tietoa. Toiminnot ja palvelut ovat pddosin langattoman verkon varassa ja siksi
niihin on helppo tehdd huomaamattomia hyokkayksid. Esineiden internetissa
on myos suoria turvallisuusriskejd, koska sen kautta voidaan tehdd myos fyy-
sistd vahinkoa kayttamalld palveluita vddrin. Lisdksi palveluiden luottamuksel-
lisuuden takaaminen on iso ongelma, koska tiedon turvallista kulkua ei ole pys-
tytty tdysin takaamaan, minkd takia arkaluontoinen tieto, kuten potilastiedot,
voivat olla vaarassa. Lisdksi kyberrikollisuuden lisdédntyessd ja rikollisten kek-
siessd koko ajan uusia keinoja kyberhyokkédyksiin mielesténi on jopa pelottava
ajatus liittdd suurin osa kadyttamistimme laitteista verkkoon. Monet tutkijat
viittdvit, ettd esineiden internetin avulla voidaan lisdtd ihmisten turvallisuutta,
mutta mielestdni nykytilassa tilanne on ldhes pdinvastainen, eikd ihmisten pi-
tdisi sokeasti omaksua uutta teknologiaa ilman, ettd se on varmasti turvallinen.
Vieli silloinkin, kun palveluiden vakuutettaisiin olevan tdysin turvallisia, saat-
taisin itse miettid muutamaan kertaan haluanko antaa kaikkia tietojani ja eld-
madni verkkoon, kuten laajamittaisen esineiden internetin tapauksessa kavisi.

Esittelin tutkielmassa my6s muutamia ratkaisuja esineiden internetin yksi-
tyisyyden, turvallisuuden ja luottamuksellisuuden toteuttamiseksi. Yksityisyy-
den suojaamiseksi tarkoitetuista viitekehyksistd valitsin PRIS-viitekehyksen,
jonka tavoitteena on tarjota mddritelmd yksityisyyden suojaamismekanismeille
internetissd. Lisdksi se asettaa vaatimuksia yksityisyydelle. Kisittelin myos Jani
Suomalaisen (2014) esittdamédd turvallisuusprotokollaa dlypuhelimen ja esineen
parittamiseen. Alypuhelimet ovat suuressa roolissa esineiden internetissd, joten
niiden kaytto tulee olla hyvin suojattua. Protokolla perustuu &dlypuhelimen, esi-
neen ja palvelimen viliseen salausavainten ldhettdmiseen, jolla pystytddan var-
mentamaan yhteyden muodostamisen turvallisuus. Palveluiden luottamuksel-
lisuus on myos erittdin tdrkedd esineiden internetissd, joten luottamuksellisuu-
den turvaamiselle esitin ratkaisuja tiedon todentamisesta ja kryptaamisesta eri-
laisten tarkistelukkojen avulla. Tarkistelukkojen ja todentamismenetelmien
avulla pystytddn estimddn muun muassa palvelunestohyokkayksid. Liséksi
kerroin sensoriverkkojen turvaamiseen tarkoitetuista suodatin ja havaitsemis-
mekanismeista, joilla voidaan estdd hyokkayksid sensoriverkon solmukohtiin.

Esineiden internet vaatii vield paljon tutkimustyotd turvallisuuden kan-
nalta, ennen kuin sitd voidaan alkaa edes suunnittelemaan otettavaksi laajamit-
taisesti kdyttoon yhteiskunnan palveluissa. Palveluiden tulee pystyd vakuutta-
maan tiedon luottamuksellisuus, jotta ihmiset olisivat valmiita hyvaksymaan
niiden kayton. Tutkimusta tulisi tehda vield kaikilla tdssa tutkielmassa esitetyil-
14 kolmella padalueella, eli esineiden internetin yksityisyys, turvallisuus seka
palveluiden luottamuksellisuus. Alan artikkeleista 16ytyi lukuisia konkreettisia
esimerkkejd mahdollisista riskeistd ja ongelmatilanteista, mutta ratkaisuja ndi-
hin olikin huomattavasti hankalampi 16ytdd. Suurin osa tutkijoista listasi vaati-
muksia turvallisuudelle, mutta ei niinkdan ratkaisuja.



25

LAHTEET

Abombhara, M., & Koien, G. M. (2014). Security and privacy in the Internet of
Things: Current status and open issues. Teoksessa Privacy and Security in
Mobile Systems (PRISMS), 2014 International Conference on, 1-8.

Abomhara, M., & Koien, G. M. (2015). Cyber Security and the Internet of Things:
Vulnerabilities, Threats, Intruders and Attacks. Journal of Cyber Security, 4,
65-88.

Atzori, L., lera, A. & Morabito, G. (2010). The internet of things: A
survey.Computer networks, 54(15), 2787-2805.

Bandyopadhyay, D., & Sen, ]. (2011). Internet of things: Applications and
challenges in technology and standardization. Wireless Personal
Communications, 58(1), 49-69.

Billure, R., Tayur, V. M., & Mahesh, V. (2015). Internet of Things-a study on the
security challenges. Teoksessa Advance Computing Conference (IACC), 2015
IEEE International, 247-252.

Chan, H., & Perrig, A. (2003). Security and privacy in sensor networks.
Computer, 36(10), 103-105.

Chou, L. D., Sheu, C. C.,, & Chen, H. W., (2006). Design and prototype
implementation of a novel automatic vehicle parking system. Teoksessa
Hybrid Information Technology, 2006. ICHIT'06. International Conference on
Vol. 2, 292-297.

Choo, K. K. R. (2011). The cyber threat landscape: Challenges and future
research directions. Computers & Security, 30(8), 719-731.

Covington, M. J., & Carskadden, R. (2013). Threat implications of the internet of
things. Teoksessa Cyber Conflict (CyCon), 2013 5th International Conference
on, 1-12.

Dlamini, M. T., Eloff, M. M., & Eloff, J. H. P. (2009). Internet of things: emerging
and future scenarios from an information security perspective. Southern
Africa Telecommunication Networks and Applications Conference.

Dohr, A., Modre-Opsrian, R., Drobics, M., Hayn, D., & Schreier, G., (2010). The
internet of things for ambient assisted living. Teoksessa 2010 Seventh
International Conference on Information Technology, 804-809.

Fink, G. A., Zarzhitsky, D. V., Carroll, T. E., & Farquhar, E. D. (2015). Security
and privacy grand challenges for the Internet of Things. InCollaboration
Technologies and Systems (CTS), 2015 International Conference on, 27-34.

Ghose, A., Biswas, P., Bhaumik, C., Sharma, M., Pal, A., & Jha, A. (2012). Road
condition monitoring and alert application: Using in-vehicle Smartphone
as Internet-connected sensor. Teoksessa Pervasive Computing and
Communications Workshops (PERCOM Workshops), 2012 IEEE International
Conference on, 489-491.



Giusto, D, Iera, A., Morabito, G., & Atzori, L. (Eds.). (2010). The internet of things:
20th Tyrrhenian workshop on digital communications. Springer Science &
Business Media.

Gomez, C., & Paradells, ]J. (2010). Wireless home automation networks: A
survey of architectures and technologies. IEEE Communications Magazine,
48(6), 92-101.

Gou, Q., Yan, L, Liu, Y., & Li, Y. (2013). Construction and strategies in IoT
security system. Teoksessa Green Computing and Communications
(GreenCom), 2013 IEEE and Internet of Things (iThings/CPSCom), IEEE
International Conference on and IEEE Cyber, Physical and Social Computing,
1129-1132.

Greenberg, A. (2015, 21. heindkuuta). Hackers remotely kill a jeep on a highway
- with me in it. Wired. Haettu 18.2.2016 osoitteesta
http:/ /www.wired.com/2015/07 /hackers-remotely-kill-ieep-higchwavy /

Gubbij, J., Buyya, R., Marusic, S., & Palaniswami, M. (2013). Internet of Things
(IoT): A vision, architectural elements, and future directions. Future
Generation Computer Systems, 29(7), 1645-1660.

Huang, Y., & Li, G. (2010). Descriptive models for Internet of Things.
In Intelligent Control and Information Processing (ICICIP), 2010 International
Conference on, 483-486.

International strategy for cyberspace (2011). Haettu 3.2.2016 osoitteesta
https:/ /www.whitehouse.gov/sites/default/files/rss_viewer/internatio
nal_strategy_for_cyberspace.pdf

Lehto, M., & Kdhkonen, A. (2015). Kyberturvallisuuden kansallinen osaaminen.
Haettu 31.12.2015 osoitteesta http://urn.fi/URN:ISBN:978-951-39-6105-3

Libicki, M. C. (2007). Conquest in cyberspace: national security and information
warfare. Cambridge University Press.

Kumar, S. (2014). Ubiquitous smart home system using android application,
International Journal of Computer Networks & Communications Vol.6, No.1,
January 2014, 33-43.

Kopetz, H. (2011). Internet of things, Real-time systems, 307-323.

Miorandi, D., Sicari, S., De Pellegrini, F., & Chlamtac, I. (2012). Internet of things:
Vision, applications and research challenges. Ad Hoc Networks, 10(7), 1497-
1516.

Notra, S., Siddiqi, M., Gharakheili, H. H., Sivaraman, V., & Boreli, R. (2014). An
experimental study of security and privacy risks with emerging household
appliances. Teoksessa Communications and Network Security (CNS), 2014
IEEE Conference, 79-84.

Richardson, R., & Director, C. S. 1. (2008). CSI computer crime and security
survey. Computer Security Institute, 1, 1-30.

Smith, R., Grabosky, P., & Urbas, G. (2004). Cyber criminals on trial. Criminal
Justice Matters, 58(1), 22-23.

Suomalainen, J. (2014). Smartphone assisted security pairings for the internet of
things.  Teoksessa Wireless ~ Communications,  Vehicular ~ Technology,
Information Theory and Aerospace & Electronic Systems (VITAE), 2014 4th
International Conference on, 1-5.



http://www.wired.com/2015/07/hackers-remotely-kill-jeep-highway/
http://urn.fi/URN:ISBN:978-951-39-6105-3

27

Suomen kyberturvallisuusstrategia (2013), Haettu 3.2.2016 osoitteesta
http:/ /www.yhteiskunnanturvallisuus.fi/ fi/ materiaalit

Von Solms, R., & Van Niekerk, J. (2013). From information security to cyber
security. Computers & security, 38, 97-102.

Weber, R. H., & Weber, R. (2010). Internet of Things. New York: Springer.

Xia, F., Yang, L. T., Wang, L., & Vinel, A. (2012). Internet of things. International
Journal of Communication Systems, 25(9), 1101.

Zhu, Q., Wang, R., Chen, Q. Liu, Y., & Qin, W. (2010). Iot gateway:
Bridgingwireless  sensor networks into internet of things.
Teoksessa Embedded and Ubiquitous Computing (EUC), 2010 IEEE/IFIP 8th
International Conference on, 347-352.



