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1 JOHDANTO

Tdssd johdantoluvussa pyritddn kuvaamaan tarkasti tutkielman aihe ja tutkiel-
man merkitys yrityksille. Liséksi esitellddan kaytetyt tutkimusmenetelmit ja tut-
kimuksen tavoitteet. Johdannossa esitelldaan my6s saavutetut tulokset ja niiden
merkitys, sekd lyhyesti tutkielman rakenne.

Tamd tutkimus on tarpeellinen, koska henkilosto muodostaa merkittdvan
tietoturvariskin yrityksille (Hu, Dinev, Hart & Cooke, 2012; Bulgurcu,
Cavusoglu & Benbasat, 2010). Tamd on laajalti tunnustettu tosiasia ja tutkiel-
man tarkoitus onkin koota aiemmasta kirjallisuudesta kirjallisuuskatsauksen
menetelmin kattava kuva tutkimuskentdstd ja niistd keinoista, joita aiempi tut-
kimus on 16ytanyt henkiloston tietoturvakdyttdytymisen motivoimiseksi. Hen-
kiloston kayttaytymiseen vaikuttamista lahdettiin tutkimaan selvittdmalld ensin
mitéd on tietoturvakdyttdytyminen ja sen jalkeen niitd tekijoitd, joilla on vaikutus
yksilon sisdiseen tai ulkoiseen motivaatioon tietoturvakayttdytymistd kohtaan.
Seuraavaksi selvitettiin miten nditéd tekijoitd voidaan kayttdaad tyontekijan moti-
voimiseksi haluttuun kayttdytymiseen. Tadssd tutkielmassa pyrittiin siis selvit-
tamddn vastaus kolmeen tutkimuskysymykseen:

- Mitd on tietoturvakadyttdytyminen?

- Mitka tekijat vaikuttavat henkildston tietoturvakdyttaytymiseen?

- Millaisilla keinoilla henkiloston tietoturvakadyttaytymistd voitaisi pa-
rantaa?

Tutkielmassa onnistuttiin vastaamaan tutkimuskysymyksiin ja 1oydettiin sekd
henkiloston turvallisuuskdyttdytymiseen vaikuttavia tekijoitd, ettd henkilostod
parempaan tietoturvakdyttdaytymiseen motivoivia keinoja. Henkiloston tieto-
turvakdyttaytymiseen vaikuttaa muun muassa halu noudattaa madrayksia ja
tietoisuus tietoturvasta, myos esimerkiksi tekniselld osaamisella, palkinnoilla ja
rangaistuksilla huomattiin olevan vaikutusta. Tietoturvakayttdytymisen paran-
tamista voi ldhestyd esimerkiksi lisddmalla tyontekijoiden tietoisuutta, laatimal-
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la hyvan tietoturvapolitiikan tai varmistamalla johdon sitoutumisen politiikko-
jen noudattamiseen. Kaikkia nditd ja muutamia muita tekijoitd kasitellddn tar-
kemmin tulevissa luvuissa. Tutkielma tarjoaa kaiken kaikkiaan hyvan katsauk-
sen akateemiseen kirjallisuuteen, joka on tutkinut henkiloston tietoturvakayt-
taytymistd yrityskontekstissa.

Tutkielma toteutettiin kirjallisuuskatsauksena, joten ldhteiden valintapro-
sessilla on suuri merkitys tutkimuksen luotettavuudelle. Seuraavaksi kuvataan
lahteidenhakuprosessia sellaisella tarkkuudella, ettd lukija pystyy hahmotta-
maan mistd ja miten tutkielman materiaali on kerdtty.

Tutkielman ldhdemateriaalina kaytettyja artikkeleita arvioitiin kirjoitus-
prosessin aikana muun muassa julkaisun tunnettuuden ja luotettavuuden pe-
rusteella, aiempien viittausten mddran ja lahteiden laadun mukaan seka kirjoit-
tajan, tai kirjoittajien, ja kirjoitusajankohdan mukaan. Hyvind ldhteind pidettiin
erityisesti julkaisufoorumilla korkean luokituksen saaneissa julkaisuissa julkais-
tuja, tunnettujen tutkijoiden kirjoittamia ja suhteellisen tuoreita julkaisuja. Li-
sdksi tdarked tekijd luotettavuuden arvioinnissa oli aiempien viittauksien mééra.
Tutkielman aiheen rajauksen mukaan ldhdemateriaali valittiin sellaiseksi, etta
se kasitteli tyontekijoiden kaytostd erityisesti yrityskontekstissa, eikd esimerkik-
si kotikdyttdjid. Nadin toimimalla haluttiin varmistaa ldhteiden vertailtavuus
keskendan.

Lahteiden etsimiseen tietokannoista kdytettiin muun muassa seuraavia
hakusanoja: employee, security behavior, information security, IT security, per-
sonnel, motivation, policy ja my0s ndiden ja muiden hakusanojen yhdistelmia.
Lisaksi ldhteitd etsittiin jo luotettaviksi havaittujen ldhteiden ldhdeluetteloista ja
hyvaksi kdytettiin myos joidenkin tietokantojen, esimerkiksi Emerald Insight- ja
ScienseDirect-tietokantojen suosittelutoimintoja. Kyseinen toiminto suosittelee
artikkelin avaajalle vastaavaan aiheeseen liittyvid muita artikkeleita.

Tutkielman toinen luku késittelee tietoturvan kasitettd ja henkilostod yri-
tyksen tietoturvan osatekijind. Luvun tarkoitus on maaritelld olennaiset kasit-
teet tietoturva, tietoturvakdyttdytyminen ja tietoturvapolitiikka, sekd tarjota
perusteluja tutkimusaiheen tdrkeydelle. Kolmannessa luvussa késitellddn en-
simmdistd tutkimuskysymystd, eli henkiloston tietoturvakdyttdytymiseen vai-
kuttavia keinoja. Neljannessd luvussa vastataan toiseen tutkimuskysymykseen
ja eritellddn niitd tapoja, joilla voidaan ohjata henkilostod parempaan tietotur-
vakdyttdaytymiseen. Tutkielman viimeisessd luvussa kerdtdan yhteen tutkimuk-
sen tulokset ja havainnollistetaan niitd kuvan ja konkreettisen tehtédvélistan
avulla. Lisdksi pohditaan tutkimuksen rajoitteita ja esitetddn jatkotutkimuseh-
dotuksia.



2 YRITYKSEN TIETOTURVA JA HENKILOSTO

Tassd luvussa kasitelldan tutkielman kannalta olennaisia késitteitd, sekd pyri-
tddn tarjoamaan niille madritelmia. Loydetyt mddritelmat antavat puitteet késit-
teiden kéaytolle ja tutkielman johtopddtoksille, samoin kuin mahdollisille tutki-
muskysymyksiin loydetyille vastauksille. Kaikki késitteet pyritddn madrittele-
madn nimenomaan koskien yrityskontekstia ja yrityksen tietoturvaa, jotta maa-
ritelmét olisivat mahdollisimman osuvia, huomioon ottaen kisitteiden kaytto-
tarkoituksen tutkielmassa. Lisédksi tdssd luvussa pohditaan henkilostod yrityk-
sen tietoturvan tekijand ja henkiloston kdyttdytymisen mahdollisia seuraamuk-
sia yrityksille.

Yritykset ovat tyypillisesti huolestuneita ulkoisista uhista yrityksen tieto-
turvalle, vaikka todellisuudessa huomattava osa vahingoista aiheutuu organi-
saation sisdisistd toimista (Stanton, Stam, Mastrangelo & Jolton, 2005). Arviot
sisdisen toiminnan aiheuttamista tietoturvariskeista vaihtelevat ldhteittdin, mut-
ta yhdistdvaa kaikille néille arvioille on se, ettd ne pitdvét sisdistd toimintaa on
huomattavana tietoturvariskind. Esimerkiksi Ernest ja Young LPP (2002) teke-
mén arvion mukaan yli kolme neljdsosaa tietomurroista olisi seurausta sisdises-
td toiminnasta. Gordon, Loeb, Lucyshyn ja Richardson (2004) puolestaan ovat
arvioineet noin puolien yritysten tietoturvavahingoista aiheutuvan sisdisesta
toiminnasta. Totuus 16ytyy varmastikin jostain ndiden arvioiden valiltd. Arviot
ovat kuitenkin merkittdvan suuria, eikd niitd pitdisi ohittaa reagoimatta. Nama
tekijat huomioon ottaen on tarpeellista tutkia henkiloston tietoturvakayttayty-
mistd yrityskontekstissa ja selvittdd paremman toiminnan edellytyksid. Luotet-
tava tietoturvahan on yrityksille elintdrked ominaisuus, ei pelkéstdan tuoteke-
hittelyn ja varsinaisen tuotannon toimivuuden kannalta, vaan myos brandin,
markkina-arvon sekd asiakkaiden luottamuksen takia.
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2.1 Tietoturva ja tietoturvapolitiikka kasitteind

Tietoturva on laajalti kéytetty kisite, josta kuulee mitd erilaisimmissa yhteyksis-
sd, mediasta tieteellisiin artikkeleihin. Aihe puhuttaa paljon ja on ollut pinnalla
jo useita vuosia, eikd yritysten mielenkiinto aihetta kohtaan osoita hiipumisen
merkkejd. Se on luonnollista, silld esimerkiksi tietoturvahyokkéaysten riski ndyt-
tdd kasvavan jatkuvasti (Liginlal, Sim & Khansa, 2009; Boss, Kirsch, Angermeier,
Shingler & Boss, 2009). Ndin ollen on loogista aloittaa tutkielman aiheen ldhes-
tyminen maédrittelemalld tdméa keskeinen késite, tietoturva. Kirjallisuudesta on
16ydettdavissda muun muassa seuraavia madritelmia:

Asiantunteva varmuuden tunne siitd, ettd tietoturvariskit ja niiden hallinta ovat ta-
sapainossa keskenddn (Anderson, 310, 2003).

Tietoturva, tietovarantojen luottamuksellisuuden, eheyden ja saatavuuden suojaami-
seksi niin sdilytyksen, kdyton kuin siirronkin aikana. Se voidaan saavuttaa politiikko-
jen, koulutuksen, harjoittelun, tietoisuuden ja teknologioiden soveltamisen ja paran-
tamisen kautta. (Whitman & Mattord, 8-9, 2012.)

Tietojdrjestelmien suojaamista luvatonta kasiksi padsemistd tai muokkaamista vas-
taan, niin sdilytyksen, kdyton kuin siirtdimisenkin aikana, mukaan lukien tarvittavat
toimet uhkien havaitsemiseksi, dokumentoimiseksi ja niihin vastaamiseksi. Seka vas-
tatoimia palvelujen estamiselle luvallisilta kayttajilta. (NSTISSC, 30, 2000.)

Tietoturva tarkoittaa siis niitd tekoja ja kdytdntojd joiden tehtdvand on suojata
informaatiota joutumasta vadriin kasiin. Sen tarkoitus on luoda suojaa yrityk-
selle, tuotteille, asiakkaille ja muille sidosryhmille. Yrityksien tietoturva liittyy
tiedon ja sen kayttdoikeuksien hallitsemiseen, sekd tietojen kdyton seurantaan.
Samoin voidaan katsoa tietoturvan késitteen piiriin kuuluvaksi mahdollisten
uhkien maédrittely ja niihin varautuminen.

Yrityskontekstissa tietoturvan kasitteeseen, ja erityisesti sen soveltamiseen
kaytannossd, liittyy saumattomasti tietoturvapolitiikan kédsite. Hone ja Eloff
(2002) maadrittelevat artikkelissaan tietoturvapolitiikan tarkeimmaksi yksittai-
seksi tekijaksi, jolla kontrolloidaan ja mitataan yrityksen tietoturvaa. Artikkelis-
sa yrityksen tietoturvapolitiikka kuvataan ohjeistavaksi dokumentiksi, joka
osoittaa johdon antamaa tukea ja sitoutumista tietoturvaa kohtaan, samoin kuin
tietoturvan merkityksen organisaation vision ja tavoitteiden saavuttamisessa.
Artikkeli huomauttaa my®ds, ettd tietoturvakdytdnteet suunnataan laajalle ylei-
solle, joista osalle tietoturva voi olla vieras kasite. Tdstd syystd tietoturvapolitii-
kan olisi hyva siséltdd myos tietoturvan méaaritelma ymmarrettdvéassda muodos-
sa.

Tietoturvapolitiikkaa voidaan siis pitdd tietoturvaan liittyvan toimimisen,
ja pddtoksenteon ohjeena ja vélineend, niin johto- kuin toimihenkilttasollakin.
Yritykset pyrkivat mddritellyn tietoturvapolitiikan avulla selittdmé&&n tietotur-
van merkityksen kaikille yrityksen tietoihin késiksi pddseville tyontekijoille
(Hone & Eloff, 2002). Ndin pyritddn varmistamaan, ettd jokainen yrityksen tieto-
jen kanssa tekemisissd oleva osaa kdyttdytya toivotulla tavalla, eikd altista yri-
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tystd tietovuodoille tai muille epamieluisille sattumuksille. Voidaan my6s tode-
ta, ettd tietoturvapolitiikka kertoo mitd on sallittua tehdd ja mitd ei (Bishop,
2003) ja lisdksi siind usein maééritelldadn myds mahdollisten rikkeiden seuraukset
(Guo, Yuan, Archer & Connelly, 2011).

2.2 Henkilosto yrityksen tietoturvan tekijand

Henkilostod pidetdan merkittavimpand yksittdisend riskitekijand yrityksen tie-
toturvan kannalta (Hu, Dinev, Hart & Cooke, 2012), mutta samalla se voi olla
valttikortti tietoturvan parantamisessa (Bulgurcu, Cavusoglu & Benbasat, 2010).
Aikaisempi tietoturvatutkimus on kuitenkin rajautunut voimakkaasti tietotur-
van teknisiin tekijoihin, kuten palomuureihin ja viruksentorjuntaohjelmistoihin
(Crossler, Johnston, Lowry, Hu, Warkentin & Baskerville, 2013; Herath & Rao,
2009). Nykyéddn tietoturvan inhimillistd tekijad pidetddn merkittavana tutki-
mushaarana teknologian ja prosessien ohella ja tyontekijoiden kayttdytymisen
tutkimista on lisédtty (Herath & Rao, 2009). Esimerkiksi Siponen (2000) nosti ar-
tikkelissaan esiin motivoinnin merkityksen henkiloston tietoturvakayttaytymi-
sen perustana jo vuonna 2000.

Kehittyvét teknologiat ja kdytannot kuten asioiden internet (eng. IoT) ja
omien laitteiden kdytto tyoymparistossd (eng. byod) luovat muuttuvia riskejd ja
tutkimuskohteita siihen, kuinka henkildston toiminta vaikuttaa yrityksen tieto-
turvaan. Esimerkiksi on todettu, ettd kaikki ohjelmistopohjaiset laitteet voidaan
manipuloida tekeméédn asioita, joita niiden luojat eivit ole suunnitelleet. Lisaksi
kaikki jollain tavalla verkkoon kytketyt laitteet ovat ulkoisen osapuolen
vaarannettavissa. (Fenz, Heurix, Neubauer & Pechstein, 2014.) Tama tarkoittaa
asioiden internetin yleistyessd yhd suurempaa osaa kaikista laitteista, esimer-
kiksi sitd “kuuluisaa” salakuuntelevaa jddkaappia (Osisanwo, Shade &
Awodele, 2015). Nama esimerkit liittyvat henkilostoon yrityksen tietoturvan
tekijind muun muassa siten, ettd henkilostoltd vaaditaan aiempaa korkeampaa
tieto- ja taitotasoa, kuten myos kiinnostusta, jotta kyetddn hallitsemaan uusien
teknologioiden aiheuttamia riskeja.

Henkiloston huolimattoman tai pahantahtoisen kdyttdytymisen tiedetdan
aiheuttaneen monia ongelmia ja vahinkoja paitsi yrityksille, myos asiakkaille.
Yksi tapa kategorisoida aiheutuneita vahinkoja on jakaa ne todellisiin menetyk-
siin, esimerkiksi kadotettu data, laitevauriot jne., niihin menetyksiin jotka ai-
heutuvat markkina-arvon laskusta luottamuksen katoamisen seurauksena ja
asiakkaille koituneisiin menetyksiin. (Liginlal, Sim & Khansa, 2009.) Tuore tut-
kimus osoittaa, ettd tietomurron keskiméddrdinen “hinta” yritykselle vaihtelee

huomattavasti maittain, ja se on Yhdysvaltojen dollareissa ilmaistuna esimer-
kiksi:

- Yhdysvalloissa 6,5 milj.
- Saksassa 4,9 milj.
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- Brasiliassa 1,8 milj.
- Intiassa 1,5 milj. (Ponemon Institute, 2015).

Huolimatta keskimé&ardisen hinnan vaihtelusta maittain on selvéad, ettd yksittdi-
selle yritykselle se on liian korkea maksettavaksi.

Tyontekijoiden huolimattomuudesta tai pahantahtoisuudesta aiheutuvat
kustannukset voivatkin olla yrityksille kohtalokkaita. Esimerkiksi tapaustutki-
mus vuodelta 2001, koskien Barings-pankkia ja Nicholas Leesonin tietoturva-
rikkeitd luotetun tyontekijan asemassa, kuvaa kuinka Leeson kadytti hyvikseen
yrityksen huonosti suunniteltuja tietoturvajdrjestelmid ja aiheutti lopulta yri-
tyksen joutumisen oikeuteen ja konkurssiin. Keskeinen ongelma pankin jdrjes-
telmissd oli kunnollisen valvonnan puute, joka salli Leesonin salata tekeménsa
satojen miljoonien puntien tappiot, luomansa tilin ja heikosti suunniteltujen
kirjanpitojarjestelmien avulla. (Dhillon, 2001.)

Edelld mainitun kaltaisten tapahtumien vilttdmiseksi on olennaisen tarke-
dd tuntea henkiloston kdyttaytymistd ajavat tekijdt ja pohtia keinoja tietoturvaa
parantavan kadyttdaytymisen kannustamiseksi. Todellisuutta kuitenkin on, etta
tietoturvateknologioita ja kdytdnteitd voidaan kayttdd tai tulkita vaarin, tai jat-
tdd jopa kokonaan kayttamadttd, jolloin niistd ei ole todellisuudessa mitdan hyo-
tya (Siponen, 2000).

2.3 Henkil6ston tietoturvakidyttiytyminen

Henkil6ston suoria tai epdsuoria uhkia yritykselle aiheuttava tietoturvakayttay-
tyminen voidaan jakaa kahteen kategoriaan sen mukaan, onko toiminta tarkoi-
tuksellista vai tahatonta. Tarkoituksellisena kdytoksend voidaan pitdd muun
muassa varkauksia, sabotaasia ja vakoilua. (Crossler ym., 2013.) Tahattomia
tietoturvan vaarantavia toimia sen sijaan ovat esimerkiksi liian yksinkertaisen
salasanan valitseminen, muilla kuin tyohon liittyvilld verkkosivuilla vierailut
tai tuntemattomien sdhkopostien ja niiden liitteiden huolimaton availu. Ndiden
kategorioiden erottelu olisi tdarkedd, silld tarkoituksellisten ja tarkoituksettomien
toimien motiivit ja syyt ovat todenndkdisesti hyvin erilaiset. (Crossler ym. 2013.)
Toiminnan syiden eroista huolimatta molemmat kaytosmallit voivat olla yhta
haitallisia yritykselle: tahallinen toiminta voi aiheuttaa suoria tuoton menetyk-
sid, kun taas erilaiset huolimattomuudet altistavat yrityksen epdsuorasti hyok-
kayksille (Crossler ym. 2013). Téssa tutkielmassa tahallisia ja tahattomia rikkeita
ei ole ndkyvasti eroteltu tutkielman suppeuden takia ja siitd syystd, ettd myos-
kaan kaikki kirjallisuuskatsauksen ldhdemateriaali ei ole tuota eroa maininnut.
Eroista mainitaan kuitenkin muutaman kerran, kun se ldhteen referoinnin kan-
nalta on relevanttia.

Toisen ndkokulman kayttdjien turvallisuuskdyttdytymiseen tarjoaa
Stantonin, Stamin, Mastrangelon ja Joltonin (2005) artikkeli, jossa erotellaan
kuusi kdyttdaytymismallia. Naméa mallit on esitetty havainnollisesti kuviossa 1.
Tutkijoiden 16ytdmit ja testaamat kategoriat ovat suomennettuina: tahallinen
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tuhoaminen, vahingollinen vaarinkaytto, vaarallinen peukalointi, naivit virheet,
tietoinen vakuuttaminen sekd perustavanlaatuinen hygienia. Néistd kategori-
oista kaksi ensimmadistd kuvaa pahantahtoista kdyttaytymistd, kaksi seuraavaa
neutraalia kdyttaytymistd ja kaksi viimeistd kuvaavat yritystd kohtaan hyodyl-
lista kayttaytymistd. Malli myos maédrittelee tietoteknisen taitotason, joka vaadi-
taan ndiden kayttdytymismallien toteuttamiseksi. Esimerkiksi tahallinen tu-
hoaminen, kuten murtautuminen suojattuihin tiedostoihin, vaatii korkeaa tek-
nistd osaamista. Vastaavasti taas naiivit virheet kuten huonon salasanan valit-
seminen eivit vaadi erityisosaamista. (Stanton ym., 2005.)
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KUVIO 1 Kahden tekijan luokittelu loppukayttdjien tietoturvakayttdytymisestd (Stanton
ym., 127, 2005; suomennettu Tammela, 2016)

Edella esitettyjen mallien perusteella voidaan paitelld, ettd muun muassa tekni-
selld osaamisella on vaikutusta tyontekijan tietoturvakdyttaytymiseen. Muita-
kin henkiloston tietoturvakdyttdytymiseen vaikuttavia tekijoitd on lukuisia.
Tasséd tutkielmassa niitd eritellddn tarkemmin luvussa kolme. Henkil6ston tieto-
turvakdyttdytymisen parantamiseen tdhtddvid toimia ja kdytdnteitd pyritddn
avaamaan luvussa nelja.

Tietoturvakayttdytymistd on edelld esitetyn ldhdemateriaalin perusteella
kaikki sellainen toiminta, joka millddn tavalla vaikuttaa yrityksen tietoturvaan.
Tallainen vaikutus voi olla positiivinen, esimerkiksi tietoturva-aukon huomaa-
minen ja korjaaminen, tai negatiivinen kuten suojattujen tiedostojen murtami-
nen ja myyminen. Toiminta voi lisdksi olla tahatonta tai tahallista ja kayttayty-
misen toteuttamiseen vaikuttavat henkilén motivaatio, tekninen osaaminen,
tietoisuus ja monet muut tekijét, joita selvitetddn seuraavassa luvussa.
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3 HENKILOSTON TIETOTURVAKAYTTAYTYMI-
SEEN VAIKUTTAVAT TEKIJAT

Tdssd luvussa pyritddn vastaamaan toiseen tutkimuskysymykseen, eli erittele-
méadn niitd syitd, jotka vaikuttavat henkiloston tietoturvakdyttaytymiseen. Lu-
vussa eritellddn siis sellaisia kdytdntojd ja motivaatiotekijoitd, jotka saattavat
johtaa henkiloston epitoivottavaan kdyttdytymiseen. Erilaisia vaikuttimia on
keratty lukuisista artikkeleista ja ne on pyritty jaottelemaan sisdisesti motivoi-
viin tekijoihin ja ulkoisesti motivoiviin tekijoihin. Tama4 jako perustuu psykolo-
giassa paljon tutkittuun ulkoisen ja sisdisen motivaation teoriaan. Informaatio-
teknologian alalla teoriaa ovat soveltaneet esimerkiksi Herath ja Rao (2009).

Sana motivaatio tulee latinan kielen sanasta movere, joka tarkoittaa va-
paasti suomennettuna syy liikkua tai liikuttaa (eng. to move) (Ryan & Deci,
2000). Motivaatio on siis tekijd joka liikuttaa ihmisid. Samalla logiikalla voidaan
ajatella sen olevan tekijd, joka saa henkildston toimimaan tietylld tavalla, kuten
taman tutkielman tapauksessa hyvin tai huonosti tietoturvan suhteen.

Sisdisen motivaation ajamaa kdyttdytymistd toteutetaan kiinnostuksesta ja
siitd tyydytyksestd, jonka se tuo synnynndiselle pdtevyyden ja itsendisyyden
tarpeelle. Ulkoisen motivaation aiheuttaman kaytoksen taas kuvataan johtuvan
erillisistd seuraamuksista, joita teon toteuttamiseen tai toteuttamatta jattamiseen
liittyy. (Ryan & Deci, 2000.) Motivaatiolla on lukuisia muitakin ulottuvuuksia,
kuten motivaation taso ja suuntautuminen. Esimerkiksi opiskelija voi olla moti-
voitunut uuden taidon oppimisesta koska ymmartad sen merkityksen ja arvon,
tai vaihtoehtoisesti koska opiskelija haluaa hyvan arvosanan ja sen positiiviset
seuraukset. (Ryan & Deci, 2000.) Ndissd tapauksissa motivaation suuntautumi-
nen eroaa toisistaan.

Tutkielman laajuuden puitteissa pyritdan tarjoamaan perusteluja valituille
jaotteluille, mutta absoluuttista jakoa sisdisen motivaation ajamaan kaytokseen
ja ulkoisesti motivoituun kdytokseen lienee mahdotonta tehdd, silld osa tekijois-
td kuuluu selkedsti myos molempiin kategorioihin. Jako on pyritty tekemé&an
edelld kuvatulla periaatteella, eli onko toiminnan tai taidon ldhde henkilon si-
sdinen kiinnostus ja inspiraatio, vaiko ulkoinen pakote. Tédtd pohditaan tar-
kemmin tutkielman viimeisessd luvussa, rajoitteet-osiossa.
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Huomattavaa on myos se, ettd sisdisesti motivoivat tekijat nayttavét ole-
van voimakkaampia kdyttdaytymisen aiheuttajia, kuin ulkoisesti motivoivat teki-
jat (Son, 2011). Esimerkiksi rangaistukset ja palkinnot, sekd koulutuksen maara
kuuluvat ulkoisiin motivaatiotekijoihin, kun esimerkiksi tietoisuus tietoturvasta
on selkedsti sisdinen tekija. Nédin ollen tutkielmassa on eroteltu havaitut vaikut-

3.1 Sisdisesti motivoivat tekijait

Henkiloston sisdinen motivaatio on merkittdvéssad roolissa tietoturvakayttay-
tymisen kannalta (Herath & Rao, 2009). Sisdisiin henkiltston tietoturvakayttay-
tymiseen vaikuttaviin tekijoihin kuuluvat tutkitun materiaalin perusteella aina-
kin toiminnan koetut vaikutukset, henkilokohtainen osaaminen, halu noudattaa
madrdyksid ja politiikkoja sekd tietoisuus madrdyksistd ja politiikoista.

Esitellyt tekijat on valikoitu tdhdn kategoriaan silld perusteella, ettd ne
vaikuttavat tyontekijan kdyttdytymiseen niin sanotusti sisdltd pdin. Esimerkiksi
henkilon halu noudattaa méadrdyksid perustuu muun muassa siihen, kuinka
tamd arvioi tekojensa seurauksia (Guo, Yuan, Archer & Connelly, 2011). Tallai-
nen arvio voidaan ajatella muodostuvan jokaisen henkilokohtaisten kokemuk-
sien perusteella. Vaikka tatd kasitystd voidaan oikaista esimerkiksi koulutuksel-
la, joka on jaoteltu ulkoisiin tekijoihin, sen ollessa henkil66n ulkoapédin kohdis-
tuva paine tehdd jotain tietylld tavalla.

3.1.1 Toiminnan koetut seuraukset ja halu noudattaa madrayksid

Henkilon kokemus toimintansa aiheuttamista seuraamuksista on merkittava
tekijd tyontekijan tehdessd toimintapddtostd, tdllainen kokemus on esimerkiksi
tyontekijan havaitsema suhteellinen hyoty tydsuoritukselleen, mikéli hidn rik-
koo tietoturvapolitiikkoja. (Herath & Rao, 2009). Namé& uskomukset rakentuvat
politiikkojen noudattamisen hyodyistd ja hinnasta tyontekijdlle, sekd mahdolli-
sen noudattamatta jattdmisen hinnasta. Tietoisuus tietoturvapolitiikoista vai-
kuttaa positiivisesti sekd tyontekijan asenteeseen, ettd siihen mitd tdaméa uskoo
seuraavan tietyistd toimista. (Bulgurcu, Cavusoglu & Benbasat, 2010.)
Tietoisuuden vaikutuksia kdyttdytymiseen pohditaan tarkemmin seuraavassa
alaluvussa.

Mikadli tietty teko auttaa henkilvd tekeméddn tyonsad tehokkaammin, kaytta-
ja todenndkoisesti tekee teon, vaikka se rikkoisi organisaation tietoturvapoli-
tiikkkaa. (Guo ym., 2011.) T4t on selitetty esimerkiksi tyossdsuoriutumisen né-
kokulmasta, jolloin hyva suoriutuminen on tavoite, maali, johon pyritdan kai-
killa tarpeellisilla keinoilla (Guo ym., 2011).

My6s kadyttdjan havaitsema tai kokema tietoturvariski on merkittava tekija
toimintapddtoksen teossa. Mitd suuremman riskin tyontekija kokee toimintansa
aiheuttavan, sitd epatodenndkoisemmin hédn etenee toiminnassaan. (Guo ym.,
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2011.) Yritys voi pyrkid vaikuttamaan tyontekijoidensd kasityksiin esimerkiksi
koulutuksella tai vaikkapa tietoturvariskeistd kertovilla julisteilla ja tietoiskuilla.
Tyontekijan kayttdaytymistd ohjaa myos hdnen kdsityksensd omasta identi-
teetistddn tyontekijand. Mikili hyva tietoturvakdyttdytyminen ja politiikkojen
noudattaminen kuuluu henkilon kédsitykseen ammattimaisesta tyontekijdstd,
noudattaa han todenndkoisemmin tietoturvamaarayksid. (Guo ym., 2011.)

lI6kohtaiset arvot ja toiminnan standardit, kdyttdjan psykologinen sitoutunei-
suus tyonantajaansa sekd tietoturvapolitiikan noudattamisen vaatiman vaivan
ja noudattamatta jattdmisen tuoman houkutuksen vilinen suhde. (Leach, 2003.)

Kaikissa ylld mainituissa artikkeleissa on ndhtdvissd, ettd mikali tietotur-
vapolitiikan noudattaminen haittaa tai hdiritsee henkilon tyoskentelyd merkit-
tavésti, ovat rikkeet todenndkoisid. Tédtd puoltaa myos toteamus siitd, ettd tyon-
tekijoille pitdisi varata aikaa tietoturvavaatimusten noudattamiselle, jotta tieto-
turvapolitiikkojenmukainen toiminta ei kilpailisi varsinaisen tytsuorituksen
kanssa (Bulgurcu, Cavusoglu & Benbasat, 2010). Artikkeleista huomataan myos
henkilon omakuvan ja arvojen vaikutus. Mikdli tyontekijdn arvot ovat yhtene-
védt yrityksen arvojen kanssa, on tietoturvapolitiikan noudattaminen todenné-
koisempdd. Lisdksi ndhdddn, kuinka suuri merkitys tottelevaisuuteen on sillg,
mitd tyontekijd uskoo tapahtuvan tiettyjen toimien seurauksena. Ndihin usko-
muksiin vaikuttaa tyontekijan tietoisuus tietoturvapolitiikoista, jota pohditaan
seuraavaksi.

3.1.2 Tietoisuus tietoturvallisuudesta

Tietoisuus tietoturvasta tarkoittaa yksinkertaisesti sitd, ettd tietdd jotain tieto-
turvallisuudesta. Tietoisuus voi syntyd elaméankokemusten perusteella tai se voi
olla saavutettu ulkoisten ldhteiden kuten artikkeleiden ja koulutusten avulla.
(Bulgurcu, Cavusoglu & Benbasat, 2010). Tietoisuus tietoturvakdytannoistd ja
ohjeista on merkittdva tekijd tietoturvan sdilyttimisen kannalta. Kuitenkaan
tyypillinen tapa esittdd kdytdntoja vain faktoina ja fraasinomaisesti ei ole valt-
tamattd hyvé, tai toimiva tapa saada tyontekijat omistautumaan asialle. (Sipo-
nen, 2000.)

Sisdiseen motivaatioon, tietoisuuteen ja asenteeseen vaikuttavia tekijoitad
ovat esimerkiksi toiminnan loogisuus ja ohjeiden jarkiperdisyys, turvallisuus-
kaytantdjen tunteisiin vetoavuus ja niiden pohjautuminen yleiseen moraaliin ja
etiikkaan, tietoisuus siitd miten turvallisuuspolitiikat edesauttavat yksilon hy-
vinvointia ja niiden tuoma turvallisuuden tunne. Nailld tekijoilld on merkittava
vaikutus siihen, kuinka tietoinen yksilo on ja miten tdm&d omaksuu ja noudattaa
tietoturvapolitiikkaa. (Siponen, 2000.) Tietoisuuden on todettu muodostuvan
my0s yleisestd tietoturvan ja tietoturvapolitiikkojen tiedostamisesta. Se kuinka
tyontekija hahmottaa tietoturvaa ja politiikkoja, vaikuttavaa tyontekijan asen-
teeseen noudattaa tietoturvapolitiikkoja sekd suoraan muuttamalla kayttayty-
mistd, ettd epdsuorasti muokkaamalla tyontekijdn tietoturvaan tai kdyttaytymi-
sen seurauksiin liittyvid uskomuksia. (Bulgurcu, Cavusoglu & Benbasat, 2010.)
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Kayttdjan ymmarrys ja tietoisuus siitd, millaista kdyttdytymistd hanelta
odotetaan vaikuttaa hdnen kayttdytymiseensd (Leach, 2003; Boss ym., 2009).
Téllainen ymmarrys muodostuu kolmesta vaikuttavasta tekijasta: tietdmyksen
rungosta, johon kuuluvat muun muassa henkilokohtaiset arvot, tietoturvapoli-
tiikat, standardit ja kdytédnteet, johdon ja kollegoiden esimerkillddn osoittamista
kayttaytymismalleista sekd kadyttdjan turvallisuuteen liittyvastd maalaisjdrjesta
ja pddatoksentekokyvystd (Leach, 2003). Toinen ldhestymistapa yksilon tietoisuu-
teen ja ymmarrykseen tietoturvasta, on pakollisuuden ndkokulma. Tassd nako-
kulmassa merkittdvdd on tietoturvapolitiikkojen madritteleminen selkedsti ja
ndin saavutettava tietoisuus sddntdjen noudattamisen pakollisuudesta ja mah-
dollisten rikkomusten seurauksista. (Boss ym., 2009.) Tdssd huomataan tietoi-
suuden liittyvan ldheisesti palkintojen ja rangaistusten olemassa oloon. Palkin-
toihin ja rangaistuksiin palataan tarkemmin ulkoisten motivaatiotekijoiden ka-
sittelyn yhteydessa.

Esitellyt tutkimukset ja artikkelit osoittavat selvidsti kuinka suuri vaikutus
tietoisuudella on tyontekijan tietoturvakdyttdytymiseen ja motivaatioon toimia
tietoturvaa edistévilld tavalla. Tyontekijan tulisi olla tietoinen tietoturvapolitii-
kasta ja sen noudattamisen tdrkeydestd, sekd toimintansa aiheuttamista seura-
uksista itselleen ja yritykselle. Tietoisuuden lisddamistd ja muita kayttaytymiseen
vaikuttamisen keinoja kasitellddn tarkemmin luvussa nelja.

3.1.3 Henkilokohtainen osaaminen

Teknologinen osaaminen on merkittdvimpid henkilokohtaisen osaamisen muo-
toja tietoturvasta puhuttaessa. Teknologisen osaamisen taso médrittelee muun
muassa sen, millaisiin tekoihin tyontekija pystyy. Tamé patee niin hyviin, neut-
raaleihin, kuin pahantahtoisiinkin toimiin. (Stanton, Stam, Mastrangelo & Jolton,
2005).

Aiemmin kuviossa 1 esitelty kahden tekijan loppukéyttdjan tietoturva-
kayttaytymisten luokittelu, esittelee havainnollisesti teknisten taitojen vaiku-
tuksen yksilon tietoturvakdyttdytymiseen. Kadyttaytymismallit on luokittelussa
jaoteltu matalan ja korkean teknisen vaativuuden mukaan, sekd toiminnan mo-
tiivin mukaan. Korkea tekninen osaaminen yhdessd hyvantahtoisuuden kanssa
mahdollistaa tutkijoiden mukaan niin sanotun tietoisen vakuuttamisen (eng.
aware assurance), joka tarkoittaa esimerkiksi mahdollisten haittaohjelmien et-
simistd ja havaitsemista yrityksen jdrjestelmistd. Vastaavasti pahantahtoisella ja
teknisesti taitavalla tyontekijdlla on mahdollisuus tarkoitukselliseen tuhoami-
seen (eng. intentional destruction), joka voi kdytdannossa olla esimerkiksi tieto-
murron tekeminen ja arkaluontoisten tietojen varastaminen. (Stanton ym., 2005.)
Toisaalta matala teknisen osaamisen taso yhdistettynd valinpitamattomyyteen,
tai neutraaliin suhtautumiseen, voi johtaa naiveihin virheisiin (Stanton ym.,
2005). Téllaisia virheitd ovat esimerkiksi huonon salasanan, kuten “password”,
valitsemisen tai roskapostien avaaminen tyopaikan verkossa. Tédllainen kaytos
altistaa yrityksen epdsuorasti riskeille, esimerkiksi helpottamalla ulkoisen tie-
tomurron suorittamista.
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Edelld esitetyistd esimerkeistd voidaan huomata kuinka suuri vaikutus on
silld, miten pdtevid tyontekijdt ovat teknologiselta osaamiseltaan. Vaikka tyon-
tekijan tahtotila ei olisi pahantahtoinen, voi tama silti aiheuttaa merkittavaa
haittaa yrityksen tietoturvalle jos tekninen ymmaérrys ja osaaminen ovat liian
heikolla pohjalla.

3.2 Ulkoisesti motivoivat tekijit

Ulkoinen motivaation kdyttdytymiselle antavat sellaiset tekijdt, joilla on seu-
raamuksia tekijdlle tai muuten erotettavissa oleva lopputulos (Ryan & Deci,
2000). Seuraamukset voivat olla konkreettisia, kuten palkintoja tai rangaistuksia,
mutta my0s vaikeammin havaittavia kuten yhteison hyvaksynta tai paheksunta
ja muut normien ylldpitamét seuraukset. Ulkoisina henkiltston tietoturvakayt-
taytymiseen vaikuttavina tekijoind voidaan pitdd tietoturvapolitiikan olemassa-
oloa ja sen noudattamisen pakollisuutta, palkintoja ja rangaistuksia, tyoyhtei-
son normeja, tietoturvakoulutusta, yrityksen johdon sitoutuneisuutta sekd vies-
tinndn ja palautteen laatua ja maaraa.

3.2.1 Tietoturvapolitiikan olemassaolo ja noudattamisen pakollisuus

Tietoturvapolitiikka on yksi tarkeimmistd organisationaalisen tietoturvallisuu-
den hallinnan ja soveltamisen tehokkuuden varmistamisen keinoista (Hone &
Eloff, 2002). Ndin ollen maédritellyn tietoturvapolitiikan puuttumista voidaan
pitdd suurena tietoturvariskind yritykselle. Tietoturvapolitiikan maéérittelemi-
nen vaikuttaa suoraan henkiltston tietoisuuteen ja kasityksiin siitd mitd saa ja
mitd ei saa tehdd, liittyen tietoturvaan ja teknologiaan (Bishop, 2003). Tietoi-
suuden ja seurausten vaikutusta kédyttdytymiseen kuvattiin edellisissd luvuissa.

Tietoturvapolitiikkojen mééaritteleminen ja kadyttdytymismallien arvioimi-
nen ovat tehokkaita keinoja yksiloiden vakuuttamiseksi siitd, ettd politiikat ovat
pakollisia noudattaa. Kasitys pakollisuudesta vaikuttaa voimakkaasti yksilon
motivaatioon toimia tietoturvan edistdmiseksi. (Boss ym., 2009.) Toisinsanoen
on huomattu, ettd mikali yksilot uskovat johdon tarkkailevan, he tottelevat
madrdyksid.

Tietoturvapolitiikan tulisi my6s olla kokonaisuudessaan ymmadrrettiava ja
helposti sisdistettdva. Tietoisuutta politiikan olemassaolosta on lisdttava riitta-
vidlld mainostamisella yrityksissd esimerkiksi koulutuksin ja julistein. (Siponen
& Vance, 2010.)

Mikiili tietoturvapolitiikan kirjoittavat esimerkiksi tietoturva-alan ammat-
tilaiset on huolehdittava siitd, ettd ohjeet on kirjoitettu kansantajuisella kielelld
ilman ammatillista slangia, tai ennakko-odotuksia kdyttdjien ymmarryksesta.
Yritykselld tulisikin olla selkedsti madritelty tietoturvapolitiikka ja tyontekijdi-
den tulisi olla tietoisia mahdollisesta valvonnasta ja toimintansa seurauksista.
Yksilon kéasitykseen tietoturvapolitiikan noudattamisen pakollisuudesta liitty-
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vit laheisesti seuraavassa alaluvussa késiteltdvien palkintojen ja rangaistusten
vaikutus motivoinnissa.

3.2.2 Sddnnot, rangaistukset ja palkinnot

Rangaistuksien tarkoitus on pelottaa tai uhata toimijaa seuraamuksilla, mikéli
tamd toimii vastoin sddntojd, madrdayksid tai muita ohjeita. Rangaistukset vai-
kuttavat myos todellisuudessa yksiloiden kayttdytymiseen. Ne voivat yritys-
kontekstissa kasittdd muun muassa tuomitsemista, sakkoja, irtisanomisen ja
vankilaan joutumisen. (Herath & Rao, 2009.)

Peloteteorian, joka tarkoittaa kdytdnnossd sitd, ettd teon seuraamukset
ovat niin “pelottavia”, ettei tekoa haluta suorittaa, perusteella on esitetty, etta
rangaistukset vaikuttavat yksilon kdyttdytymiseen vdistimattomyytensd ja va-
kavuutensa perusteella. Kdytannossd tamad tarkoittaa sitd, ettd rangaistuksen
vdistdmattomyyden ja vakavuuden kasvaessa, ei-sallitun kaytoksen pitdisi va-
hentya. (Herath & Rao, 2009.) Toisaalta vasta-argumenttina on esitetty, ettei
rangaistuksen vakavuudella ole merkitystd rikkeen suorittamisen todenndkoi-
syydelle (Siponen & Vance, 2010; Guo, Yuan, Archer & Connelly, 2011). Tutki-
mustieto tdstd aiheesta on ristiriitaista, mika osaltaan saattaa selittyd neutraloin-
titekniikoilla, joilla tyontekijad sallii itselleen virheellisen kayttdytymisen ja us-
koo silti olevansa sddntdjd noudattava tyontekija. Neutralointitekniikat oikeut-
tavat tyontekijdlle hanen virheellisen tai “laittoman” kayttdytymisensd ja nditd
tekniikoita onkin tutkittu aiemmin ldhinnd rikosteknisissd yhteyksissd. (Sipo-
nen & Vance, 2010.) Ndita tekniikoita ovat tarkemmin:

- vastuun kieltdminen

- vahingon kieltiminen

- valttamattomyydelld puolustautuminen

- arvostelijoiden tuomitseminen

- auktoriteetteihin vetoaminen

- hyvien ja pahojen tekojen tasapainottaminen. (Siponen &
Vance, 2010.)

Tdllaisten tekniikoiden avulla tyontekijd siis oikeuttaa itselleen haluamansa
kayttdaytymisen ja ndin ollen heikentdd rangaistusten vaikuttavuutta kaytosta
ohjaavana tekijand, ellei neutraloinnin vastatoimiin ryhdytd. Tutkimuksissa
esiintyvén, rangaistusten vaikutuksiin liittyvén ristiriidan tarkempi pohtiminen
jad kuitenkin tdmén tutkielman laajuuden ulkopuolelle.

Organisaation tulisi pystyd myos valvomaan rikkeiden tekemistd, muu-
tarkastuskierroksia tydpaikoilla, tietokoneen selaushistorian tarkkailua, verkko-
lokien seurantaa tai muita vastaavia toimia. (Herath & Rao, 2009.) Nama kay-
dettiin merkittdavaksi motivoivaksi tekijdksi.

Siind missd rangaistuksia ja peloteteoriaa on tutkittu paljon turvallisuu-
teen liittyen, ndyttdisi palkitsemisen vaikutusten tutkimus olleen vahdisempaa.
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Esimerkiksi empiirisesti on huomattu palkintojen vaikuttavan merkittavasti
tyontekijan hinta-hyoty-arvioon, tdmén punnitessa toimintansa kannattavuutta.
Palkinnot itsessddn eivdt riitd saamaan tyontekijoitd uskomaan, ettd tietoturva-
politiikan vaatimukset ovat pakollisia noudattaa, mutta niitd voidaan kayttaa
motivoimaan tyontekijoiden toimintaa oikeaan suuntaan. (Bulgurcu, Cavusoglu
& Benbasat, 2010.)

Erdédnlaisena palkintona voidaan pitdd myos seikkaa, jonka mukaan tyon-
tekija noudattaa sdadntojd todenndkoisemmin, mikéli hdn uskoo teoillaan olevan
merkitystd yleisen turvallisuuden kannalta (Herath & Rao, 2009). T&ll6in pal-
kinto ei ole aineellinen, esimerkiksi rahaa, vaan aineetonta tarpeellisuuden ja
tarkeyden tunnetta.

Palkinnoilla ja rangaistuksilla on edelld esitettyjen esimerkkien perusteella
suuri merkitys tyontekijan tietoturvakdyttdytymiseen. Ne vaikuttavat tyonteki-
jan arvioon siitd, miten hdnen toimintansa vaikuttaa yleiseen ja tapauskohtai-
seen turvallisuuteen. Vaikka rangaistusten tehokkuudesta on vaihtelevaa tut-
kimustietoa, ovat ne varmasti yksi perinteisimpid tietoturvan kohentamisen
keinoja. Rangaistusten ohella my6s palkinnot ovat tehokkaita motivaattoreita
niin aineellisina, kuin aineettominakin hyo6tyina.

3.2.3 Tyoyhteison normit ja johdon sitoutuneisuus

Tyoyhteison normeilla tarkoitetaan kirjoittamattomia sdantojd ja kdyttaytymis-
malleja, joita tyoyhteisossda on ja joiden rikkomisesta aiheutuu seuraamuksia
kuten paheksuntaa tai ilmiantoja, tai jotka vaihtoehtoisesti ovat tyypillisid kay-
tantojd virallisten ohjeiden noudattamisen sijaan. Esimerkiksi on huomattu hei-
kommat tietoturvataidot omaavien tyontekijoiden tyypillisesti sekd kysyvan
neuvoa, ettd vierittdvan vastuun tietoturva-asioista esimiehilleen, tai paremmin
asiat hallitseville tydtovereilleen. (Guo ym., 2011.) Normit vaikuttavat tyonteki-
joiden kdyttdytymiseen sekd suorasti, ettd epdsuorasti. Epdsuoran vaikutuksen
aiheuttavat tyoyhteison sanattomasti hyvaksymadt tai hylkimit kaytosmallit,
jolloin normien noudattaminen tai noudattamatta jattaminen aiheuttaa seuraa-
muksia. Suora vaikutus sen sijaan ilmenee, mikali yksilolle on tdrkedd vain toi-
mia samoin kuin muutkin, riippumatta siitd, onko toiminta oikein vai vadrin.
(Guo ym., 2011.)

Tyoyhteison normeihin liittyen on tutkittu my6s roolien vaikutusta tieto-
turvakdyttaytymiseen. Tyoroolin ulkopuolisella (eng. extra-role) kdyttdytymi-
selld ja sosiaalisella kontrollilla on huomattu olevan huomattava vaikutus tyon-
tekijoiden tietoturvakadyttdytymiseen. Tyoroolin ulkopuolinen kayttaytyminen
tarkoittaa sellaista kdyttaytymistd, jota tietoturvapolitiikka ei madrittele ja joka
on ndin ollen palkintojen ja rangaistuksien vaikutuksen ulkopuolella (Hsu, Shih,
Hung & Lowry, 2015). Erityisesti sosiaalinen kontrolli liittyy ldheisesti tyoyhtei-
son normeihin, silld se tarkoittaa tutkijoiden mukaan tyoyhteison sosiaalisen
kanssakdymisen tilanteita ja sosiaalista ilmapiirid, joihin vaikuttavat normit ja
sosiaaliset suhteet. Sosiaalisen kontrollin on huomattu olevan yhté tarkeda kuin
muodollisen kontrollin, puhuttaessa tyoroolikdyttdytymisestd. Toinen merkit-
tava havainto on, ettd sosiaalinen kontrolli on paljon olennaisempaa kuin muo-
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dollinen kontrolli, kun puhutaan ty6roolin ulkopuolisesta kayttdytymisesta.
(Hsu ym., 2015.)

Johdon sitoutuneisuus tietoturvapolitiikan noudattamiseen vaikuttaa
myds tyontekijoiden suhtautumiseen ja kdyttdytymiseen. Johdon tehtivd on
korostaa turvallisuuden merkitystd ja jakaa tietoa aiheesta. Johdon sitoutunei-
suus tietoturvaa kohtaan heijastuu suoraan alaspéin hierarkiassa ja organisaati-
on alemmat tasot vaativat johdolta ymmarrystd, kiinnostusta ja toimia tietotur-
van parantamiseksi. (Kraemer & Carayon, 2005.) Johdon osallistuminen
tietoturva-aloitteisiin vaikuttaa suorasti ja epdsuorasti tyontekijoiden asenteisiin
tietoturvapolitiikkaa kohtaan (Hu, Dinev, Hart ja Cooke, 2012). Suora vaikutus
ilmenee esimerkiksi uusina toimintaohjeina ja maddrdyksind ja epdsuorana
vaikutuksena puolestaan voidaan pitdd esimerkiksi johdon vaikutusta
organisaatiokulttuurin  ja  yhteison = normien  muuttumiselle  kohti
tietoturvallisempaa tyoyhteisod.

Tyoyhteison normit ja yrityksen johdon suhtautuminen vaikuttavat siis
selvasti ~ tyontekijoiden  tietoturvakdyttdytymiseen  ja asenteeseen
tietoturvapolitiikkaa kohtaan. Johdon kayttdytyminen vaikuttaa suoraan
tyontekijoihin, mutta myos vilillisesti organisaatiokulttuurin ja normien kautta.
Johdon toiminnan vaikutus tyontekijoiden suhtautumiseen ilmenee hyvin
tyypillisestd ajattelumallista: ”“jos muutkaan eivdt noudata sddnttjd, miksi
minun pitdisi?”, tdllainen vaikutus ndkyy erityisen selvédsti tyontekijan
asenteessa tietoturvaa kohtaan silloin, kun johto ei noudata omia ohjeitaan.

3.24 Muut tekijat

Muina merkittdvind tietoturvakdyttdytymiseen vaikuttavina tekijoind voidaan
lahdekirjallisuuden perusteella pitdd koulutuksen méédras ja laatua, palautteen
antamisen mahdollisuutta, teknologian kehittymista ja kulttuurin muuttumista.
Tdssd alaluvussa késitelldan lyhyesti kutakin ndista tekijoista.

Tyontekijoiden tietoturvaosaamiseen ja tekniseen kyvykkyyteen vaikuttaa
koulutuksen madrd, merkityksellistd organisaation tietoturvakultuurin kannalta
on sekd yleinen ettd aihekohtainen koulutus (Kraemer & Carayon, 2005). Olisi
olennaista, ettd yleisen tietoturvapolitiikkaan perehdyttdmisen liséksi tyonteki-
joille tarjottaisiin heiddn henkilokohtaiseen tyonkuvaansa liittyvad tietoturva-
koulutusta. Esimerkiksi yrityksen johtoa kannattaisi ohjeistaa teknologian suo-
jaamiseksi varkauksilta, jotta arkaluontoista materiaalia ei havidisi. (Kraemer &
Carayon, 2005.) Esiin on nostettu my0s viestinndn ja palautteen antamisen mer-
kitys tietoturvakulttuurin parantamisessa. Tyontekijdt kokivat esimerkiksi yri-
tyksen intranetissd olevan tietoturvapolitiikan kommentoimis- ja kyseenalais-
tamismahdollisuuden tdrkedksi viestinndn osa-alueeksi. (Kraemer & Carayon,
2005.) Viestinndn tdarkeyden voi huomata myos viestintdteknologioiden
soluttautumisesta  ihmisten jokapdivdiseen eldmddn. Viimeaikaisessa
uutisoinnissa on jopa puhuttu paljon riippuvuudesta erilaisia medioita kohtaan
ja aihetta on kisitelty myos tieteellisissd julkaisuissa (Bright, Graun & Kleiser,
2015).
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Teknologian jatkuvan vauhdikkaan kehityksen myotd myos yritykset
omaksuvat uusia teknologioita kédyttoonsd. Uudet mobiili- ja viestintdteknolo-
giat, joita on aiemmin kdytetty vain kotioloissa, saattavat saada tyontekijdt vaa-
timaan enemmdn vapautta laitteiden ja teknologioiden kaytossa (Colwill, 2009).
Tdhan liittyy myos yleistymdssd oleva “bring your own device” eli byod-ilmio
(Song, 2014). T4llainen kehitys asettaa luonnollisesti enemmaén vaatimuksia yri-
tyksen tietoturvatoimille, koulutukselle ja muille resursseille, silld vaihtelevilla
laitteilla voi olla toisistaan eroavia vaatimuksia turvallisuuden ja teknologisen
osaamisen suhteen.

Erityisesti pienille ja keskisuurille yrityksille (PK-yritykset) varautuminen
tallaisiin vaatimuksiin voi olla resurssien puolesta mahdotonta. PK-yrityksille
jadkin siis harkittavaksi niin sanotun liikkuvan liiketoimintastrategian edista-
minen, jolloin on joustettava turvallisuudesta, tai liikkuvan liiketoimintastrate-
gian hylkddminen tietoturvan sdilyttamiseksi ja pitdytyminen perinteisemmissa
tyoskentelymenetelmissa. (Harris & Patten, 2014.)
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4 HENKILOSTON TIETOTURVAKAYTTAYTYMISEN
PARANTAMINEN

Tdssd luvussa siirrytddn henkiloston tietoturvakdyttdytymiseen vaikuttavien
tekijoiden erittelystd, kayttdytymisen parantamisen keinoihin. Edellisessd lu-
vussa esitelty motivaatio on merkittdva tekijd jokaisen esitellyn keinon takana,
joten tdssd luvussa ei koettu tarpeelliseksi jdrjestelld alalukuja sen mukaan onko
motivaatio sisdistd vai ulkoista. Tdaman luvun tarkoitus on pikemminkin tarjota
konkreettisia keinoja, joilla on mahdollista parantaa henkildston sitoutuneisuut-
ta ja motivaatiota tietoturvaa ja politiikkojen noudattamista kohtaan.

4.1 Tietoisuuden lisiiminen

Ensimmdisend tietoturvakdyttdytymisen parantamisen menetelménd kasitel-
ladn tietoisuuden lisddmistd, silld se on yksi merkittavimpid keinoja, joilla yritys
voi parantaa tietoturvaansa henkiltstonsd kautta. Useissa ldhteissd kasitelldan
tyontekijan tietoisuuden merkitystd kayttdytymisen aiheuttajana (Siponen, 2000;
Bulgurcu, Cavusoglu & Benbasat, 2010; Leach, 2003; Boss ym., 2009). Tietoisuus
tietoturvasta tarkoittaa sitd, ettd yrityksen tyontekijdt tiedostavat ja ovat sitou-
tuneita yrityksen turvallisuuspyrkimyksiin. On olemassa lukuisia kdytannon

lahestymistapoja tyontekijoiden tietoisuuden lisddmiseksi. Nditd ovat esimer-
kiksi:

- materiaalin, koulutuksen ja toiminnan loogisuus ja jarkevyys,

- tunteisiin, moraaliin ja etiikkaan vetoaminen,

- mahdollinen uhka yksilén hyvinvoinnille ja turvallisuuden
tunteelle. (Siponen, 2000.)

Kaikkien tekojen joilla pyritddn tehokkaasti vaikuttamaan kayttdjan toimintaan,
tulisi noudattaa kayttdytymisteorioiden periaatteita. Lisdksi kayttdjille tulisi
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selittdd tai havainnollistaa, miksi turvallisuuspolitiikkojen noudattaminen on
niin tdrkedd. (Siponen, 2000.)

On huomattu myos, ettd tietoisuudella, SETA-ohjelmilla (turvallisuus,
koulutus, harjoittelu, tietoisuus) ja tietokoneiden tarkkailulla on vaikutusta tie-
toturvavirheiden ja -rikkeiden ehkdisyssd. Tietoisuus paitsi olemassa olevista
sddnnoistd, myos suoritetusta valvonnasta vahentdd riskejd. Esimerkiksi tieto-
turvakdytantojen méadrittely on olennainen tekija vakuutettaessa kayttdjaa kay-
tantdjen noudattamisen pakollisuudesta. Mikdli kayttdja siis uskoo johdon
tarkkailevan hianen toimintaansa, hin noudattaa todennikoisemmin tietoturva-
kaytantojd. (Boss ym., 2009.)

Tyontekijan on olennaista myos tunnistaa yritykseen kohdistuvat tietotur-
vauhkat ja riskit. Tyontekijdlle tulee korostaa yrityksen altistumista riskeille,
mikali jokainen ei noudata annettuja madrayksid ja ohjeita vakavasti, ja mukaile
kaytoksellddn tietoturvapolitiikkaa. Tyontekijan tulee kokea, ettd tietoturvapoli-
tiitkan noudattaminen on osa hédnen tyonkuvaansa ja vastuutaan. (Vance,
Siponen & Pahnila, 2012.)

4.2 Hyvai tietoturvapolitiikka

Kuten jo aiemmissa luvuissa todettiin, tietoturvapolitiikka on yrityksen tdrkein
konkreettinen tyokalu matkalla kohti parempaa tietoturvaa (Hone & Eloff,
2002a). Tietoturvapolitiikan tulisi siséltdd ohjeet tietoturvan kanssa toimimiseen,
eli kdytannossd mitd saa tehdd ja miten ei pidd toimia (Bishop, 2003). Hyvéassa
tietoturvapolitiikassa ~ maddritelldidn my0s seuraamukset mahdollisesti
suoritetuille rikkeille (Guo ym., 2011). T4lld tavoin koostettu tietoturvapolitiik-
ka toimii niin tyontekijan kuin johtotasonkin ohjeena ja padtoksenteon vilinee-
nd.

Tietoturvapolitiikalla on suuri vaikutus edelld késiteltyyn tyontekijoiden
tietoisuuteen tietoturvasta. Madritellyn tietoturvapolitilkan avulla selvitetdan
tietoturvan merkitys kaikille turvallisuuden siilyttamisen kannalta olennaisille
henkiloille. Huomioon ottaen laajan yleison jolle politiikka suunnataan, esimer-
kiksi koko kansainvilisen organisaation henkilosto, on olennaista ettd se sisél-
tdd myOs ymmarrettdvan tietoturvan madritelméan. (Hone & Eloff, 2002a.)

Tehokas tietoturvapolitiikka sisdltdd selkedt ohjeet ja kdytannot, jotka selit-
tavat tyontekijdlle mitd téltd odotetaan tietoresurssien kdyton suhteen. Vield
tietoturvapolitiikan oikeaa sisdltodkin tirkeimpdd on se tapa, jolla asiat ilmais-
taan dokumentissa ja miten ne kommunikoidaan kayttdjille. (Hone & Eloff,
2002b.)
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4.3 Tyontekijin oikeasta toiminnasta kokeman hyddyn lisdami-
nen

Lukuisissa tutkimuksissa on huomattu tyontekijan henkilokohtaisen arvion te-
kojensa seurauksista vaikuttavan merkittavésti padtokseen toimia tietoturvapo-
litiikan mukaan, tai jattdd toimimatta (Bulgurcu ym., 2010; Herath & Rao, 2009;
Guo ym., 2011). Sitd miten tédllainen henkilokohtainen riskiarvio muodostuu,
tutkittiin luvussa kolme. Tdssd luvussa keskitytdan siihen, kuinka tyontekija
saadaan kokemaan tietoturvapolitiikan noudattaminen tarpeelliseksi ja hyodyl-
liseksi sekd itselleen, ettd yritykselle.

Tietoturvakoulutukset ja -perehdytykset tulisi suunnitella niin, ettd tyon-
tekijoiden kokema sisdinen hinta, hyoty, turvallisuus ja haavoittuvaisuus ovat
korostettuina. Tietoisuuden lisdédminen vahentdd tyontekijoiden kasitystd siitd,
ettd tietoturvakadytdntojen noudattaminen haittaa varsinaisten tyotehtdvien suo-
rittamista. Talloin tietoisuus tietoturvasta vaikuttaa suoraan ja epdsuorasti tyon-
tekijoiden arvioon ohjeiden noudattamisen kannattavuudesta. (Bulgurcu ym.,
2010.)

Tyontekijoiden kokema kiinnijadmisen riskin suuruus vaikuttaa merkitta-
vésti sddntojen rikkomisen todenndkoisyyteen ja on jopa epdilty, ettd seuranta-
mekanismien olemassa olo ja ndkyvyys ovat olennaisempia oikean toiminnan
motivaattoreita, kuin mahdollisten rangaistusten vakavuus. (Herath & Rao,
2009.) Sen lisdksi, ettd tyontekijdlle havainnollistetaan kiinnijadmisen riski ja
politiikkojen noudattamisen hyoty tai noudattamatta jattdmisen haitat, on tar-
kedd suunnitella tietoturvakdytannot niin, ettei niiden noudattaminen vie paljoa
aikaa tai resursseja. Tyontekijoiden ei tulisi kokea tietoturvakdytdntdjen nou-
dattamisen haittaavan tyoskentelyd tai olevan pois muusta tydpanoksesta (Bul-
gurcu ym., 2010). Tyonantajan olisi siis varattava tyontekijdlle myos aikaa nou-
dattaa politiikkoja.

On myos esitetty sisdisesti motivoivien tekijoiden korostamista, rangais-
tuksiin keskittymisen sijaan tietoturvakaytannoissa. Tallainen tyontekijan sisdi-
nen motivaatio voidaan saada aikaan, kun sidotaan tiukasti yhteen tyontekijoi-
den arvot ja tietoturvapolitiikan pyrkimykset. (Son, 2011.) Tyontekijan tulisi
pystyd ndkemaédn tekojensa vaikutus tietoturvaan, silld se motivoi oikeaan toi-
mintaan (Son, 2011; Herath & Rao, 2011).

4.4 Johdon sitoutuminen ja tietoturvallinen organisaatiokulttuu-
ri

Tyontekijoiden kadyttdytymiseen vaikuttaa huomattavasti se, mitd he uskovat
johdon odottavan. Toinen merkittdvéksi havaittu tekija on muiden kollegoiden
kayttaytyminen tietoturvan suhteen. Naistd tekijoistd voidaan padtelld, ettd yri-
tyksen johto voi parantaa turvallisuuskdytdantdjen noudattamista parantamalla
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sopivaa turvallisuusilmapiirid organisaatiossa. Kaikenkaikkiaan on olennaista,
ettd johto tekee parhaansa vakuuttaakseen tyontekijdt tietoturvan tdrkeydestd
organisaatiolle. (Herath & Rao, 2009.) Johtajuutta voidaankin pitdd yhtena téar-
keimmistd henkiloston motivointikeinoista tietoturvakdyttaytymisen suhteen ja
mikali johto omalla toiminnallaan tukee esitettyjd kdytdnttja ndin osoittaen nii-
den merkityksen yritykselle, seuraa henkilosto todenndkoisesti esimerkkid
(Leach, 2003). Samoin kdynee my®s siind tilanteessa, ettd johto ei ole kiinnostu-
nut tai ei noudata saantoja.

Yrityksen johdon on mahdollista toimia ennakoivassa roolissa tyontekijoi-
den sddntojen myotdilykayttaytymisen muodostumisessa. Erddssa tutkimukses-
sa johdon osallistuminen oli jopa tdrkein ulkoinen tekijd, jonka on mahdollista
vaikuttaa tyontekijoiden kdyttdaytymiseen. (Hu ym., 2012.) Johdolle on tyypillis-
td delegoida vastuuta tietoturvasta yrityksen informaatioteknologiaan erikois-
tuneille alemman johdon henkiléille. Ndin ei kuitenkaan pitdisi toimia, vaan
olisi ensisijaisen tdrkedd, ettd etenkin ylin johto ottaa aktiivisen ja ndkyvan roo-
lin yrityksen tietoturvan kehittdmisessd. Tdlld on vaikutus niin organisaa-
tiokulttuuriin, kuin suoraan tyontekijoiden paatoksentekoonkin. (Hu ym., 2012).

Organisaatiokulttuuri jossa tavoitteet, sddnnot ja politiikat ovat selvésti
maédritellyt ja kunnioitetut, jossa tyontekijoitd arvioidaan tavoitteiden saavut-
tamisen ja sddntdjen noudattamisen perusteella ja jossa sddntdjen noudattami-
sesta palkitaan ja rikkomisesta rangaistaan, vaikuttaa positiivisesti tyontekijoi-
den aikeisiin ja kdyttdytymiseen tietoturvapolitiikan noudattamiseen liittyen.
(Hu ym., 2012.) Turvallisuustietoisen organisaatiokulttuurin luominen parantaa
tietoturvaa ja yritysten tulisikin jdrjestdd koulutuksia ja muita tietoisuuden li-
sddmiseen tdhtddvid ohjelmia (Bulgurcu ym., 2010).

4.5 Muut tekijat

Tekijoitd jotka eivat mahtuneet edellisiin kategorioihin ovat esimerkiksi koulu-
tus, joka vaikuttaa tyontekijan tietoturvaosaamiseen ja teknisiin taitoihin sekéa
viestintd ja palautteen antaminen, joilla on merkitysta politiikkojen ymmartami-
sen ja merkittdvyyden kannalta yksilolle (Kraemer & Carayon, 2005). Nadiden
konkreettisten vaikuttimien lisdksi kehittyva viestintdkulttuuri, uudet teknolo-
giat ja mediat tuovat mukanaan uudenlaisia riskejd yrityksille, mutta samalla
kehittymismahdollisuuksia. Yritysten tdytyy arvioida tarkasti uusien teknolo-
gioiden omaksumista ja niiden asettamia tietoturva- ja muita vaatimuksia.
(Colwill, 2009; Harris & Patten, 2014).
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5 YHTEENVETO JA LOPPUPAATELMAT

Tutkielmassa selvitettiin kirjallisuuskatsauksen keinoin henkil6ston tietoturva-
kayttaytymiseen vaikuttavia tekijoitd ja mahdollisia keinoja noiden kayttayty-
mismallien parantamiseksi. Laajasta ldhdemateriaalista pyrittiin valitsemaan
luotettavimmat ja tulokset jaettiin johdantoon, kolmeen sisdltolukuun ja yh-
teenvetoon. Ensimmadisessd sisdltoluvussa madriteltiin olennaiset késitteet: tie-
toturva ja tietoturvapolitiikka, sekd huomattiin henkiloston merkittavyys tieto-
turvantekijand (Hu ym., 2012). Lisdksi pyrittiin vastaamaan ensimmdiseen
tutkimuskysymykseen: mitd on tietoturvakdyttdytyminen? Tietoturvakayttdy-
tymisen késitettd valotettiin esimerkiksi kuvion 1 avulla ja todettiin, ettd sen
piiriin kuuluvat kaikki ne toimet, jotka vaikuttavat tietoturvaan suorasti tai
epdsuorasti.

Toinen luku omistettiin henkiloston kayttaytymiseen vaikuttavien tekijoi-
den erittelylle. Samalla vastattiin toiseen tutkimuskysymykseen: Mitka tekijat
vaikuttavat henkiloston tietoturvakayttdytymiseen? Tekijdt jaettiin sisdisesti
motivoiviin ja ulkoisesti motivoiviin, psykologian ja informaatioteknologian
ldhteiden perusteella (Ryan & Deci, 2000; Son, 2011). Sisdisesti motivoivia teki-
joitd huomattiin olevan toiminnan koetut seuraamukset ja halu noudattaa maa-
rayksid, tietoisuus tietoturvallisuudesta ja henkilokohtainen osaaminen. Ulkoi-
sesti motivoivia tekijoitd puolestaan ovat tietoturvapolitiikan olemassaolo ja
noudattamisen pakollisuus, sddannot, rangaistukset ja palkinnot sekd Tyoyhtei-
son normit ja johdon sitoutuneisuus. Jokaista mainittua tekijda kannattivat use-
ammat ldhteet ja ne todettiin riittdvan luotettaviksi, jotta nama tekijdt voitiin
sisdllyttda tutkielmaan. Tutkimuksen tuloksia on pyritty havainnollistamaan
kuviossa 2.
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Ulkoisesti motivoivattekijat Sisdisesti motivoivat tekijat

Tietoturvapolitiikan
olemassaolo ja
noudattamisen pakollisuus

Toiminnan koetut seuraukset ja
halu noudattaa maarayksia

S3annot, rangaistuksetja
palkinnot

Tietoisuus tietoturvasta

Tydyhteisén normit ja

: : : Henkilokohtainen osaaminen
johdon sitoutuneisuus

Muut tekijat

KAYTTAYTYMISEN PARANNUSKEINOT
Tietoisuuden lisddminen, hyva tietoturvapolitiikka, oikean
toiminnan koetun hyddyllisyyden lisidminen, johdon
sitoutuminen ja organisaatiokulttuuri

Heikko tietoturva [€&————— Kayttdytyminen ——> Vahvatietoturva

KUVIO 2 Tutkielman saavutusten havainnollistus

Tutkielman neljannessd luvussa pyrittiin vastaamaan kolmanteen tutkimusky-
symykseen, joka oli: miten tyontekijoiden tietoturvakayttdytymistd voitaisi pa-
rantaa? Luvussa keréttiin ldhteiden perusteella keinoja henkiloston tietoturva-
kayttaytymisen parantamiseksi. Tyonantajan tulisi ldhteiden perusteella huo-
lehtia ainakin seuraavista tekijoista:

- Tyontekijoiden tietoisuuden ja vastuullisuuden lisdédminen

- Selkedsti médritelty tietoturvapolitiikka ja kdytannot

- Valvonnasta huolehtiminen ja sen ndkyvyyden lisdédminen

- Toiminnan seurauksien havainnollistaminen, vetoaminen tunteisiin ja
moraaliin

- Tietoturvapolitiikan noudattamisen integroiminen osaksi normaalia
tyontekoa

- Johdon sitoutuneisuudesta ja kiinnostuneisuudesta huolehtiminen

- Tietoturvaa tukevan organisaatiokulttuurin vahvistaminen

- Tilanteeseen sopivista, ennalta tunnetuista palkinnoista ja rangaistuk-
sista huolehtiminen

Tutkimuksen rajoitteiden pohtiminen on aloitettava toteamalla, ettd tutkielma
on kirjallisuuskatsaus. Téstd seuraa se, ettei vditteitd ja tuloksia ole saavutettu
tai testattu kdytannossd, niitd muutamaa ldhdettd lukuunottamatta joiden taus-
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talla oli empiirinen tutkimus. Lisdksi tutkielman laajuus on melko suppea, mika
rajoittaa nakokulmien punnitsemista ja ldhteiden vertailua.

Tdhan liittyen tutkielmaa kirjoitettaessa oli valttdimatontd sivuuttaa esi-
merkiksi ldhteistd 16ytynyt ristiriita rangaistusten vaikutuksesta kdyttdytymi-
seen. Osa ldhteistd piti rangaistusten todenndkoisyyttd merkittdvimpana tekija-
nd, osa niiden vakavuutta ja muutama tutkimus ei pitdnyt rangaistuksia lain-
kaan merkittdvana tekijand henkiloston motivoinnin kannalta. Tdssd olisi kiin-
nostava mahdollisuus empiiriselle ja muulle jatkotutkimukselle, jossa voitaisi
selvittdd miksi ristiriitoja esiintyy.

Tutkielman laajuus vaikuttaa my®os siihen, ettd vaikka saatiinkin aikaiseksi
kattava lista kdyttdytymiseen vaikuttavista tekijoistd, jdi jotain varmasti myos
uupumaan. Esimerkiksi tietoista pahantahtoisuutta ei késitelty erillisend tekija-
nd, eikd sen motivaatiotekijoihin ollut mahdollista syventya. Téllainen rikolli-
suus ja tietoinen tuhoaminen ovat kuitenkin todellisuutta ja niiden tutkimuk-
sessa olisi toinen mielenkiintoinen jatkotutkimuskohde.

Muita rajoitteita tutkimuksen suorittamiselle ovat kirjoittajan puutteelli-
nen psykologian ja kdyttdytymisteorioiden tuntemus, mikd saattaa vaikuttaa
esimerkiksi tutkielman rakenteeseen, valittuihin ldhteisiin ja argumentaatioon.
Lisdksi tutkielma on kirjoittajan ensimmdinen akateeminen tutkimus ja tarkoi-
tettu osaltaan harjoitukseksi tulevaisuutta varten, mikd voi vaikuttaa argumen-
taation ja havaintojen luotettavuuteen.

Jokin edelldmainituista tutkimuskohteista voisi olla kiinnostava pro gradu
-tutkielman aiheeksi. Samoin jonkin edelld mainitun, tai muun ndkdkulman
tutkiminen tietyn yrityksen osalta tapaustutkimustyyppisesti, olisi varmasti
antoisa tutkielman aihe.
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