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Tietojdrjestelmien yhteentoimivuus mddritellddn kahden tai useamman jarjestel-
mén kyvyksi vaihtaa tietoa ja kdyttdd vaihdettua tietoa. Méddritelma kattaa tekni-
sen ja semanttisen yhteentoimivuuden. Tekniseen yhteentoimivuuteen sisdltyvat
esimerkiksi yhteentoimivat protokollat ja tietorakenteet. Semanttisessa yhteen-
toimivuudessa tiedon merkitys sdilyy tiedon siirrossa ja siirron jalkeisessa kasit-
telyssd toisessa tietojarjestelemdssd. Yhteentoimivuutta voidaan tarkastella myos
prosessien ja organisaation sekd yhteiskunnallisen padtoksenteon ndkokulmista.

Terveydenhuollon toimintaympdristossd tietojdrjestelmien yhteentoimi-
vuus on pitkddn ollut puutteellisesti ratkaistu, eikd tilanne vieldkdan ole ongel-
maton. Yhteentoimivuutta on edistetty ottamalla terveydenhuollon tietojdrjestel-
missd kdyttoon kansainvilisiin standardeihin perustuvia ratkaisuja. Potilasker-
tomuksen rakenteistaminen ja kansallisten luokitusten ja koodistojen kadytté on
tuottanut potilaskertomuksiin yksiselitteisempadd sisdltod, mutta vertailukelpoi-
sen tiedon tuottamiseksi tarvitaan lisdksi toimintamallien yhtendistamista.

Yhteentoimivuuden testaus toteutetaan usein vaiheistetusti, aloittaen yh-
denmukaisuuden testauksesta. Yhdenmukaisuutta testataan standardin tai maa-
rittelyn vaatimuksiin perustuen. Varsinaisessa yhteentoimivuuden testauksessa
testauksen kohteena on jarjestelméan toiminta yhdessé toisen jarjestelmaén tai jar-
jestelmien kanssa ja testitapaukset voivat painottua toimialan kannalta olennai-
siin toiminnallisuuksiin méaérittelyiden lisaksi.

Tapaustutkimuksessa tutkittiin Potilastiedon arkistoon liitettdvien jarjestel-
mien yhteentoimivuuden testausta. Aineistona olivat testaushavainnot ja yhteis-
testaukseen osallistuneille tehty kysely. Havaintoja analysoimalla pyrittiin selvit-
tamadn, missd madrin yhteistestauksessa todetut virheet liittyvat yhteentoimi-
vuuteen ja millaisia muita havaintoja oli tehty. Kyselylld kerattiin kehittamiseh-
dotuksia ja palautetta. Tulokset osoittivat, ettd yhteentoimivuuteen liittyvien ha-
vaintojen osuus oli runsas kolmannes kaikista havainnoista. Huomattavan paljon
havaintoja kirjattiin testauksen suorituksesta ja raportoinnista. Tama yhdistettiin
puutteisiin dokumentaatiossa sekd testaajien perehdytyksessd, mutta toisaalta
heikosti soveltuviin testitapauksiin. Testitapausten kehittdmistarpeita nousi
esille myos kyselyn vastauksissa. Tulosten valossa voitiin pohtia myos yhteistes-
tauksen oikea-aikaisuutta. Testattavan jdrjestelmdn riittdava valmius on osateki-
jand mahdollistamassa sujuvan ja objektiivisen yhteistestauksen.
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Interoperability is defined as the ability of two or more systems to change infor-
mation and use the information that has been changed. The definition covers
technical and semantic interoperability. Technical interoperability includes, for
example, interoperable protocols and data structures. In semantic interoperabil-
ity the meaning of information is not altered during exchange or when the infor-
mation is processed in another system. There is also a business process or organ-
izational aspect in interoperability and it can be influenced by political decisions.

In the healthcare domain there have been deficiencies in information sys-
tems interoperability solutions for a long time, and the situation has not yet been
completely solved. Solutions based on international standards have advanced in-
teroperability in healthcare information systems. Adding more structure and
common classifications into the electronic health record has improved its unam-
biguousness, but unified workflows are also needed to produce comparable data.

Interoperability testing often consists of phases, and the beginning phase is
conformance testing. Conformance testing is based on the requirements stated in
a standard or specification. In the actual interoperability testing the target is to
test how the system interoperates with another system or systems. In addition to
the specifications the interoperability test cases may emphasize the functionali-
ties that are relevant for the domain.

In the case study the interoperability testing of Finnish national Patient data
repository was investigated. There were two data sources for the study: observa-
tions from the conformance and interoperability testing and an electronic ques-
tionnaire addressed to persons who took part in the testing. The analysis of the
observations aimed to clarify which portion of them were interoperability-re-
lated and what other observations were made. The questionnaire gathered de-
velopment ideas and feedback. The results showed that approximately one third
of the observations could be associated with interoperability or conformance. A
considerable amount of observations concerned execution and reporting of the
tests. This could be seen as a consequence of insufficient documentation and in-
troduction to testers, but also unsuitable or incoherent test cases. Needs to im-
prove the test cases emerged in the questionnaire responses too. Additionally,
based on the results systems should meet defined prerequisites before the in-
teroperability testing to enable a fluent and objective testing process.

Keywords: interoperability, healthcare information systems, conformance tes-
ting, interoperability testing, Kanta-services
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1 JOHDANTO

Useat kansalaiset ja organisaatiot kadyttavat pdivittdin maailmanlaajuisen tieto-
verkon kautta tarjottavia palveluita. Verkkopankit ja -kaupat, tiedonhankinta ja
dollistamassa nditd palveluita on tietojadrjestelmien yhteentoimivuus. Téssd tut-
kielmassa tarkastellaan yhteentoimivuutta késitteend ja ilmiond, erityisesti ter-
veydenhuollon toimialalla, sekd yhteentoimivuuden todentamista kirjallisuuden
ja tapaustutkimuksen avulla. Johdantoluvussa esitellddn tutkielman aihepiirid,
tutkimuksen tavoitteita, tutkimuskysymyksid ja menetelmid seké tutkielman ra-
kennetta.

1.1 Tutkielman aihepiiri ja tutkimuskysymykset

Tietojdrjestelmien yhteentoimivuus on monitasoinen kisite, jossa voidaan nahda
samoja ulottuvuuksia kuin tietojdrjestelmissd laajemminkin: teknologia, infor-
maatio, ihmiset ja prosessit. IEEE mddrittelee yhteentoimivuuden kahden tai use-
amman jdrjestelmdn kyvyksi vaihtaa tietoa ja kdyttdd vaihdettua tietoa (IEEE,
1990, 114). Kykyyn vaihtaa tietoa sisiltyy tekninen eli syntaktinen yhteentoimi-
vuus, joka tarkoittaa esimerkiksi kykya kayttdad samoja tiedonsiirtoprotokollia tai
kasitelld toisen jdrjestelméan tuottamia tietorakenteita. Kyky kayttdad vaihdettua
tietoa edellyttdad myods semanttista yhteentoimivuutta - ainakin jos tietoa on tar-
koitus hyddyntaa siten, ettd sen merkitys sdilyy ohjelmallisessa jatkokésittelyssa.
Yhteentoimivuudessa voidaan myos ndhda organisaation ja prosessien taso, jol-
loin jdrjestelmid kayttdvien organisaatioiden tavat tuottaa ja hyodyntdd tietoa
ovat myds yhtendiset.

Terveydenhuollon tietojdrjestelmien yhteentoimivuudessa on péadsty kan-
sallisiin toteutuksiin useissa maissa, my6s Suomessa. Tulos on saavutettu pitkdan
tien kautta. Toimialan ohjelmistokehitys juontaa juurensa hajanaisista yksittais-
ten asiantuntijoiden tai laitteistovalmistajien tuottamista sovelluksista. Ndistd on
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vidhitellen edetty kohti laajoja, terveydenhuollon organisaation toiminnanoh-
jaukseen ja hoidon dokumentointiin tarkoitettuja jarjestelmid, joista ei kuiten-
kaan ollut juuri lainkaan séhkdoistd tiedonsiirtoa organisaatiorajojen yli (Nykéanen,
2003.). Toimialakohtaiset vilineet yhteentoimivuuden toteuttamiseen, kuten
standardit, yhteiset nimikkeisttt ja kansallisten toimintamallien maééarittely tuli-
vat kdyttoon myohemmin. Terveydenhuollon toimiala on Suomessa vahvasti
sddnnelty. Myos vaatimus tietojdrjestelmien yhteentoimivuudesta kansallisella
tasolla perustuu lakeihin, joissa sdddetddn organisaation velvoitteesta liittyd kan-
salliseen tietojdrjestelmépalveluun eli Kansaneldkelaitoksen (Kela) ylldpitimien
Kanta-palveluiden kayttdjiksi. Terveydenhuollon organisaation kannalta liitty-
minen tarkoittaa sdhkoisen lddkeméddrdayksen kayttoonottoa ja liittymistd valta-
kunnalliseen Potilastiedon arkistoon. (Laki 61, 2007; Laki 159, 2007.). Jarjestel-
mien, joilla organisaatiot liittyvat Kanta-palveluihin, tulee olla sertifioituja. Yh-
tend osana sertifiointia on yhteentoimivuuden testaus (Kanta, 2015a).

Yhteentoimivuutta voidaan todentaa yhdenmukaisuuden testauksella ja
yhteentoimivuuden testauksella. Ensin mainitussa todennetaan jdrjestelman
madritystenmukaisuutta suhteessa standardiin tai muuhun julkiseen maééritte-
lyyn ja jalkimmadisessd jarjestetddn testausasetelma, jossa on testattavan jdrjestel-
maén lisdksi yksi tai useampi muu jarjestelma osallisena. (Snelick & Gebase, 2010)

Tapaustutkimuksen kohteena on Kelan jdrjestimd Potilastiedon arkiston
yhteistestaus. Ensimmdisen pilotin jdlkeen laajempiin Potilastiedon arkiston
kayttoonottoihin tahtddvit yhteistestaukset kdynnistyivdat vuonna 2013. Sisil-
tond kayttoonottojen ensimmadisessd vaiheessa on asiakirjojen arkistointi, suostu-
muksenhallinta ja asiakirjojen haut arkistosta. Vuosien 2013 - 2014 aikana suori-
tettiin kuuden potilastietojdrjestelméan yhteistestaukset. Jarjestelmid kayttavét or-
ganisaatiot liittyivat Potilastiedon arkistoon viimeistddn alkuvuodesta 2015.

Tutkielma alkaa kirjallisuuskatsauksella, jonka tavoitteena oli médaritelld
késitteitd ja taustoittaa tutkielman aihepiirid. Tutkimuskysymyksiksi télle osalle
muodostuivat:

Miti tietojirjestelmien yhteentoimivuudella tarkoitetaan?
Miten yhteentoimivuus ilmenee terveydenhuollon toimintaympidristdssi?
Miten yhteentoimivuutta todennetaan?

Yhteistestauksista saatujen kdytannon kokemusten perusteella hahmottui kehit-
tamiskohteita ja Kanta-palveluissa perustettiin Potilastiedon arkiston yhteistes-
tauksen kehittdmisprojekti. Taman tutkielman empiirisen osan tavoitteena on
osaltaan kartuttaa tietoa, jota voitaisiin hyodyntda Kanta-palveluiden yhteistes-
tauksen kehittamisessd ja mahdollisesti myos laajemmin, esimerkiksi vertailu-
kohtana muille monimuotoisista yhteentoimivuuden testauksista tehtaville ta-
paustutkimuksille. Tapaustutkimuksella, jonka menetelmid késitellddn seuraa-
vassa aliluvussa, etsitddn vastauksia kysymyksiin:

Miten Potilastiedon arkiston yhteistestaus toimii yhteentoimivuuden testauksena?
Miten tutkimuksella kootun tiedon pohjalta yhteistestausta voisi kehittid?
Miti tapaus kertoo yhteentoimivuuden todentamisesta kompleksisessa ympiristossi?
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1.2 Tutkimusmenetelmit

Kirjallisuuskatsauksen aineistonhaun vilineind ovat padsddntoisesti Jyvaskylan
yliopiston kirjaston tietokannat (JYKDOK) sekd kansainviliset informaatiotekno-
logian tietokannat (esimerkiksi IEEE Xplore Digital Library ja ACM Digital Lib-
rary). Lisdksi kdytetddan Google- ja Google Scholar -palveluiden kautta 16ytyvid
lahteitd, kuten julkishallinnon ja standardoimisyhteistjen verkkopalveluita seka
tieteellisid julkaisuja, esimerkiksi ldaédketieteellisen informatiikan julkaisuja.

Empiirisen osan tutkimusmenetelmédné on tapaustutkimus, jonka Yin (1989,
23) kuvaa empiiriseksi tutkimusotteeksi, joka tutkii ajankohtaisia ilmiditd niiden
todellisessa asiayhteydessd, kun ilmion ja kontekstin rajapinta on epéselvd, ja
jossa kdytetddn useita tietoldhteita.

Tapaustutkimus voi olla luonteeltaan kuvaavaa, teoriaa testaavaa tai teo-
riaa luovaa (Jarvinen & Jarvinen, 2004, 75). T4td tapaustutkimusta voidaan luon-
nehtia ilmiotd kuvaavaksi, mutta tavoitteena on myos selittdiva ote. Kokemus-
pohjainen tieto yhteistestauksista antaa joitakin ennakkokésityksid ja olemassa
olevia kehittamisehdotuksia, mutta niitd ei esitetd tutkimuksessa varsinaisina hy-
poteeseina. Pédttely pyritdan tekeméadn ensisijaisesti aineistoon perustuen.

Tiedonhankintamenetelmind on yhteistestausten testaus- ja tarkistusha-
vaintojen analysointi sekd yhteistestaukseen osallistuneille henkildille osoitet-
tava kysely. Sanallinen havaintoaineisto luokitellaan sisiltéanalyysin avulla.
Luokittelusta tulee kdydé ilmi yhteentoimivuuden ulottuvuuksia, mutta muu-
toin luokittelu tehd&ddn aineistoldhtoisesti, kuten Syrjdldisen kuvaamassa laadul-
lisessa sisdltdanalyysissd (Metsdamuuronen, 2008, 50-51). Kysely toteutetaan
verkkokyselynd, jolla kartoitetaan vastaajien ndkemyksid yhteistestauksen kéay-
tannoistd yleiselld tasolla ja niiden toteutumisesta yhteistestauksessa, johon vas-
taaja osallistui, sekd pyydetdan kehittamisehdotuksia. Kyselyssa on Likert-tyyp-
piselld asteikolla vastattavia kysymyksid, joiden tuloksia tarkastellaan numeeri-
sina, sekd avoimia kysymyksid sanallisia vastauksia varten.

Tutkimuksen kohdetta ja menetelmia késitelldan laajemmin luvussa 5. Seu-
raavassa aliluvussa esitellddn lyhyesti tutkielman kaikkien lukujen sis&ltoa.

1.3 Tutkielman rakenne

Johdantoluvun jédlkeen luvussa 2 aloitetaan aihepiirin tarkastelu yhteentoimi-
vuuskaésitteen madrittelylld seké erilaisten yhteentoimivuuteen liittyvien mallien
ja viitekehysten avulla. Tavoitteena on 16ytdd vastaus ensimmadiseen tutkimus-
kysymykseen ja hankkia ilmitstd késitteellistd pohjatietoa, kun yhteentoimi-
vuutta seuraavaksi tarkastellaan terveydenhuollon kontekstissa. Luku 3 keskit-
tyy kirjallisuuskatsausosan toisen tutkimuskysymyksen aihepiiriin. Se sisdltdd
aluksi katsauksen terveydenhuollon tietojdrjestelmiin sekd niiden yhteentoimi-
vuuden tarpeeseen ja yhteentoimivuuteen kohdistuviin vaatimuksiin toimialalla.
Seuraavaksi késitellddn yhteentoimivuuden toteuttamista terveydenhuollossa



11

sekd siihen liittyvid standardeja, nimikkeist6jd ja toimintamalleja. Lopuksi tar-
kastellaan yhteentoimivuuden tilaa Suomen terveydenhuollossa. Luvussa 4 kes-
kitytdan yhteentoimivuuden todentamiseen. Aluksi maddritellddn kasitteitd,
jonka jdlkeen tarkastellaan yhteentoimivuuden testauksen vaiheistusta ja testi-
tyokalujen kdyttomahdollisuuksia. Lopuksi késitellddn vield sertifiointia yhteen-
toimivuuden ndkokulmasta. Luvussa 5 esitellddn tapaustutkimuksen kohde ja
kuvataan tutkimuksen tavoitteita sekd menetelmid tapaustutkimuksen toteutta-
misen ja aineiston hankinnan osalta. Luvussa 6 esitellddn tulokset molempien ai-
neistojen analysoinnista, aluksi havaintoihin liittyvit ja sen jdlkeen kyselyn tu-
lokset. Luvussa 7 saatuja tuloksia pohditaan tutkimuskysymyksien kautta seka
arvioidaan tutkimusta. Aluksi tarkastellaan kirjallisuuskatsausta ja sen jdlkeen
empiirisen osan tuloksia. Arviointia tehdddn tutkimusmenetelmén valinnan, tut-
kimuksen toteuttamisen ja tiedonhankinnan ndkokulmista. Pohdinta paatetdaan
jatkotutkimusehdotusten esittdmiseen. Lukuun 8 on lopuksi koottu lyhyt yhteen-
veto tutkielmasta.
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2 TIETOJARJESTELMIEN YHTEENTOIMIVUUS

Téssd luvussa médritellddan aluksi tietojarjestelmien yhteentoimivuuden késitetta
ja tutustutaan sen ldhikasitteisiin. Toisena osana tarkastellaan tapoja luokitella
yhteentoimivuutta ja kuvata sitd esimerkiksi tasoina, joilla on yhteys tietojarjes-
telmén eri ulottuvuuksiin: teknologiaan, informaatioon ja organisaatioon.

2.1 Tietojirjestelmien yhteentoimivuus ja sen lihikisitteet

Tietojdrjestelmien vélistd kommunikaatiota ja siihen liittyvid ilmi6itd kuvataan
lukuisilla termeilld. Ne voivat liittyd ratkaisuihin (esimerkiksi sdhkoinen tiedon-
siirto ja liitettdvyys) tai olla yleisempid kasitteitd kuten yhteentoimivuus. Yhteen-
toimivuudelle ei ole yhta yksittdistd mddritelmad, vaan sitd on kuvattu eri nako-
kulmista ja eri tarkkuustasoilla. Seuraavissa kappaleissa esitellddn yhteentoimi-
vuuden médritelmid sekd yhteentoimivuutta sivuavia tai siihen ldheisesti liitty-
vid kasitteita.

IEEE:n médritelmédn mukaan yhteentoimivuus (interoperability) tarkoittaa
kahden tai useamman jarjestelmén kykyé vaihtaa tietoa ja kdyttdad vaihdettua tie-
toa (IEEE, 1990, 114). ISO/IEC:n informaatioteknologian sanastossa 2382-01 yh-
teentoimivuus kuvataan kyvyksi kommunikoida, suorittaa ohjelmia tai siirtdd
tietoa erilaisten toiminnallisten yksikdiden kesken tavalla, joka edellyttda kaytta-
jéltd vahdn tai ei lainkaan tietoa yksikdiden ominaisuuksista (ISO/IEC, 1993). Eu-
ropean Telecommunication Standards Institute (ETSI) nostaa yhteentoimivuu-
den madritelmissddn esille yhteisen protokollan kédyton ja eri valmistajien laittei-
den toimimisen samassa infrastruktuurissa (Kubicek, Cimander & Scholl, 2011,
23).

Edelld kuvattiin standardointiyhteisojen laatimia yhteentoimivuuden maa-
ritelmid. Standardoinnilla (sekd virallisilla ettd de facto -standardeilla) ja yhteen-
toimivuudella on ilmeinen yhteys, kun tarkastellaan esimerkiksi yhteysprotokol-
lia ja sanomarakenteita. Yhteentoimivuutta voidaan ldhestyd my6s kokonaisark-
kitehtuurindkokulmasta. Mykkénen, Itdld, Savolainen ja Virkanen (2012, 8-9) ku-
vaavat yhteentoimivuutta TOGAF-arkkitehtuurikehikon pohjalta. Heiddan mu-
kaansa yhteentoimivuus voidaan maaritelld jarjestelmien kyvyksi jakaa tietoja ja
palveluita, vaihtaa ja kédyttdd tietoja kahden tai useamman komponentin valilld
sekd kyvyksi tarjota ja kdyttdd muiden jarjestelmien palveluja haluttujen vaiku-
tusten aikaansaamiseksi.

Kosanke (2006) esittelee ISO 14258 -standardin médritelmén tietojdrjestel-
mien yhteentoiminnalle (interoperation). Standardin mukaan yhteentoiminta voi
toteutua kolmella eri tavalla:

e Jarjestelmdt ovat integroituja (integrated), jolloin ne ovat yhteisen standar-
din mukaisia.



13

o Jarjestelmét ovat yhtendisid (unified), jolloin niilld on yhteinen metatason
rakenne.

e Jdrjestelmdt ovat yhteenliittyneitd (federated), jolloin yhteentoiminta perus-
tuu ennalta médriteltyjen mallien sijasta dynaamiseen mukautumiseen.

Kaytannossa tietojdrjestelmien yhteentoiminta voi muodostua edelld kuvattujen
kohtien yhdistelmistd, vaikka standardi esittddkin ne vaihtoehtoisina. (Kosanke,
2006)

Yhteensopivuudelle (compatibility) IEEE madrittelee kaksi merkitystd. Silla
tarkoitetaan kahden tai useamman jarjestelman tai komponentin kykyéa suorittaa
vaaditut tehtdvéat samassa laitteistossa tai ymparistossd, mutta silld voidaan vii-
tata my0s kahden tai useamman jarjestelmén kykyyn vaihtaa tietoa (IEEE, 1990,
45). Etenkin ensin mainitussa merkityksessd yhteensopivuus eroaa kasitteend yh-
teentoimivuudesta. Yhteensopivat jdrjestelmdt toimivat omien maérittelyidensa
mukaisesti samassa ympadristossd. Ne eivat vilttamattda kommunikoi, mutta yh-
teensopivuus edellyttdd, etteivit ne myoskddn haittaa toistensa suoritusta.

Chen, Doumeingts ja Vernadat (2008) vertailevat integraation ja yhteentoi-
mivuuden késitteitd. Heidan mukaansa integraatiossa jdrjestelmilld on keskindi-
nen riippuvuus ja sitd luonnehtivat yhtendistdiminen ja koordinaatio. Integroidut
jarjestelmdt ovat yhteentoimivia, mutta yhteentoimivuus ei edellytd integraatiota.
Yhteentoimivuus voi toteutua myds silloin, kun jérjestelmét ovat 1oyhasti kytket-
tyjd. Tdlloin jarjestelmét ovat yhteydessa tietoverkon kautta. Tiedon ja palvelui-
den vaihto tapahtuu maédriteltyjen rajapintojen avulla, mutta paikallisesti jdrjes-
telmdt toimivat toisistaan riippumatta ja oman sovelluslogiikkansa mukaisesti.

Yhteentoimivuuden, etenkin sen todentamisen, yhteydessd kdytetdan myos
termejad compliance ja conformance, jotka on kddnnetty yhdenmukaisuudeksi
(FiSTB, 2015) tai mddritysten mukaisuudeksi (Mykkédnen ym., 2012, 47). Mé&ari-
tysten mukaisuudella tarkoitetaan tdssad yhteydessa sitd, ettd jarjestelméén on to-
teutettu standardin tai virallisen, julkaistun maéérittelyn mukaisen rajapinnan
edellyttdm&n ominaisuudet yhteentoimivuutta varten (Toroi, 2009, 33).

Tdssd aliluvussa esiteltiin yhteentoimivuuden ja sen ldhikasitteiden méaari-
telmid. Seuraavaksi tarkastellaan yhteentoimivuutta ilmiond, mitd ulottuvuuksia
sithen siséltyy ja miten sitd voidaan kuvata viitekehysten tai mallien avulla.

2.2 Yhteentoimivuuden monitasoisuus

Yhteentoimivuutta méadriteltdessd on kiinnitetty huomiota myos siihen, ettad ky-
seessd on monitasoinen ilmid. Jako tekniseen, semanttiseen ja organisaatiotason
yhteentoimivuuteen mukailee ulottuvuuksia, jotka tietojdrjestelma laajassa mie-
lessd sisdltdd: teknologia, informaatio, ihmiset ja prosessit. Riippuen ndkokul-
masta, ndiden luokittelu voidaan yhteentoimivuutta kuvaavissa malleissa vieda
karkeammalle tai tarkemmalle tasolle.
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221 Tekninen yhteentoimivuus

Tekniselld yhteentoimivuudella tarkoitetaan onnistunutta tiedon siirtamista jar-
jestelmien valilld ottamatta kuitenkaan huomioon siirrettdvaan dataan sisdltyvid
merkityksid (Benson, 2012, 21). Tieto on vilitettdvd muodossa, jonka toinen jér-
jestelmd pystyy ottamaan vastaan, mihin tarvitaan yhteisid protokollia ja raken-
teita. Tietorakenteisiin viitaten voidaan puhua my®os syntaktisesta yhteentoimi-
vuudesta. Tolkin, Diallon ja Turnitsan (2007) esittdmé&ssad mallissa (Levels of Con-
ceptual Interoperability Model, LCIM) tekninen ja syntaktinen yhteentoimivuus
ovat erillisid tasoja. Tekninen taso kattaa tdlloin kommunikaatioprotokollan ja
infrastruktuurin yhteentoimivuuden sekd syntaktinen taso tiedonsiirtomuodon
ja kdytettdvien tietorakenteiden yksiselitteisen médrittelyn. Usein kuitenkin tek-
nisen yhteentoimivuuden tason katsotaan sisdltdavan myos syntaktisen yhteen-
toimivuuden, kuten esimerkiksi kuvion 1 esittdmassda European Interoperability
Framework (EIF)-viitekehyksessa.

2.2.2 Semanttinen yhteentoimivuus

Semanttinen yhteentoimivuus tarkoittaa informaation merkityksen sdilymistd,
kun tietoa siirretddn jdrjestelmaéstd toiseen. Vastaanottava jarjestelma voi kayttaa
ja esittdd tietoa oman sovelluslogiikkansa mukaisesti merkityksen muuttumatta
(Benson, 2012, 21-22.). Semanttinen yhteentoimivuus voidaan toteuttaa esimer-
kiksi yhteisen tietomallin avulla (Tolk ym., 2007). Jotta yhteentoimivuus ei olisi
Heilerin (1995) kuvaamien ihmisten tekemien ”semanttisten sopimusten” va-
rassa, standardit ja standardinomaiset julkiset tietomallit ja koodistot ovat tarke-
dssd asemassa. Namad ovat usein toimialakohtaisia (Benson, 2012, 21-22.).
LCIM-mallissa semanttinen yhteentoimivuus esitetddn tasona 3 teknisen ja
syntaktisen yhteentoimivuuden jdlkeen. Malli kuvaa kuitenkin vield kolme mer-
kityksiin liittyvdd yhteentoimivuuden tasoa: pragmaattinen (taso 4), dynaami-
nen (taso 5) ja kasitteellinen (taso 6) yhteentoimivuus. Tasolla 4 jdrjestelmdt ovat
tietoisia toistensa metodeista ja proseduureista, ja tiedon kaytto tai soveltamis-
konteksti tunnistetaan. Tasolla 5 jarjestelmét ymmartavit toistensa tilanmuutok-
sia sekd oletuksia ja rajoitteita. Operaatioiden vaikutukset ovat yksikésitteisesti
madriteltyjd. Taso 6 edellyttdd tarkasti méariteltyjen kasitemallien olemassa oloa.
Kasitemallien avulla voidaan edelleen tuoda lapindkyvammiksi niitd oletuksia ja
sdantojd, joiden perusteella jdrjestelmissa tulkitaan tietoa. (Tolk ym., 2007)

2.2.3 Organisaation ja prosessien yhteentoimivuus

Tekninen ja semanttinen ulottuvuus kattavat esimerkiksi IEEE:n (1990, 114) mé&a-
ritelmédn yhteentoimivuudesta: tietoa siirretddn jarjestelmien valilld ja myos siir-
retyn tiedon jarkeva kaytto on mahdollista. Monet yhteentoimivuuden mallit ku-
vaavat kuitenkin nédiden lisdksi myos organisaation tai prosessien tason. Organi-
saatiotason yhteentoimivuus liittyy prosessien mallintamiseen, tietoarkkitehtuu-
rin suuntaamiseen organisaation tavoitteiden mukaisesti sekd tiedonvaihtoa
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edistdvadn yhteistyohon ja sopimuksiin (Hellman, 2010). Hellman pitdd organi-
saation yhteentoimivuutta tirkednd mahdollistajana muille yhteentoimivuuden
tasoille, mutta tunnistaa sen esteiksi muun muassa osaamisen ja mitattavuuden
puutteen, taloudelliset tekijdt, kansallisten yhteishankkeiden ja hyvien kaytanto-
jen puutteen. Toisaalta organisaation yhteentoimivuuden toteuttamisen avuksi
ei ole kdytettdvissd standardeja edes siind mé&arin kuin teknisen ja semanttisen
ulottuvuuden osalta on (Kubicek ym., 2011, 10-11).

Organisaationdkokulma sisdltyy vahvasti EIF-viitekehykseen, joka on ko-
koelma suosituksia julkisten ja yksityisten palveluiden yhteentoimivuutta varten
EU:n jasenvaltioiden sisdisessd sekd ndiden vilisessd toiminnassa. EIF:n versi-
ossa 2 esitetddn organisaatiotason lisdksi lainsddddnt6 yhtend yhteentoimivuu-
den ulottuvuutena (kuvio 1). EU-maiden lainsdadannoissd on epayhtendisyyksid,
joita voidaan pitdd yhteentoimivuuden esteind. Esimerkiksi yksityisyyden suojaa
ja tietoturvaa koskevat sidnnokset voivat eri maissa asettaa erilaisia vaatimuksia
organisaatioiden toiminnalle ja tietojdrjestelmien toteutukselle (Mykkédnen ym.,
2012,12.).

Osapuolilla on samansuuntaiset Poliittinen tahtotila
visiot, prioriteetit ja tavoitteet

Lainsdadanndlliset tekijat on otettu Lainsa@danndn yhteentoimivuus
huomioon tietojen vaihtamisessa Lainsdddannén yhtendistiminen
Organisaatiot paasevat kokonaisedun Organisaatioiden yhteentoimivuus
mukaiseen tavoitteeseen yhteen - —
sovitettujen prosessien kautta Prosessien yhtendistaminen

[ Informaatiolla on tasmallinen merkitys, joka Semanttinen yhteentoimivuus A
sdilyy tietoa vaihdettaessa muuttumattomana

ja ymmaérrettavana kaikille osapuolille Merkitysten yhtenaistaminen
\

l

Tekniset rajapinnat on suunniteltu siten, Tekninen yhteentoimivuus
ettd ne mahdollistavat jarjestelmien ja
\_palveluiden yhdistémisen

Tiedon siirto ja yhteydet

J

KUVIO 1 Esimerkki yhteentoimivuuden viitekehyksestd (EIF versio 2). Léhde: Valtiovarain-
ministeris, 2010

SOSI-malli (System of Systems Interoperability) on alun perin sotilaalliselle
toimialalle kehitetty yhteentoimivuuden viitekehys. Mallin runkona on kolmita-
soinen kehys, jossa kaksi tasoa kuvaavat organisaation yhteentoimivuutta: ohjel-
mistojen hankintaan, sopimuksiin ja riskinhallintaan liittyva taso (programmatic
level) sekd jdrjestelmdn rakentamiseen ja ylldapitoon liittyva taso (constructive level).
Malli kattaa lisdksi kdytonaikaisen teknisen yhteentoimivuuden (operational level).
Kolmitasoisessa muodossaan malli rajautuu hankkeiden hallintaan ja toteutuk-
seen, eikd ota huomioon niiden ulkopuolisia tekijoitd. Mallia onkin myShemmin
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tdydennetty lisdamalld alkuperdisen rakenteen taustalle ymparistotekijdt, kuten
standardit sekd organisaation visio ja toimintamallit. (Morris, Levine, Meyers,
Place & Plakosh, 2004, 10-16)

Tietojdrjestelmien yhteentoimivuus todettiin monitasoiseksi késitteeksi,
jota voidaan my6s mallintaa erilaisin painotuksin. Paitsi ilmion kuvaamiseen,
myds sen arviointiin on kehitetty lukuisia malleja. Tapaustutkimuksen kohteena
olevassa Potilastiedon arkistossa voidaan ndhdéa esimerkiksi EIF-viitekehyksen
kaikkien tasojen vaikutus sovellettuna kansalliseen toimintaan. Yhteistestauksen
kannalta merkityksellisid ovat ensisijaisesti yhteentoimivuuden tekninen ja se-
manttinen taso. Yhtd yksittdistd valmista mallia, joka kuvaisi tapaustutkimuksen
toimintaympadriston yhteentoimivuutta testausndkokulmasta, ei tdimdn tutkiel-
man ldhdeaineistoista voitu osoittaa.

2.3 Yhteenveto

Luvussa tarkasteltiin tietojdrjestelmien yhteentoimivuutta méaédritelmien ja sitd
kuvaavien mallien kautta. Tarkasteltiin myos yhteentoimivuuteen ldheisesti liit-
tyvid muita késitteitd. Yhteentoimivuus on moniulotteinen ilmio, joka ilmenee
tietojdrjestelmén eri dimensioissa, teknologian, informaation, organisaation ja
prosessien tasolla. Tietojdrjestelmien yhteentoimivuuteen voivat vaikuttaa myos
yhteiskunnan tasolla ja valtioiden vililld tehtavat paatokset, lainsdddanto ja po-
liittinen tahtotila. Yhteentoimivuuden kuvaamiseen ja arviointiin kehitetyt mallit
ovat usein toimialakohtaisia ja myos niiden painotukset teknisen, semanttisen ja
organisaation yhteentoimivuuden viélilld vaihtelevat. Seuraavan luvun aiheena
on tietojdrjestelmien yhteentoimivuus terveydenhuollon kontekstissa.
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3 YHTEENTOIMIVUUS TERVEYDENHUOLLOSSA

Téssd luvussa kasitellddn tietojdrjestelmien yhteentoimivuutta terveydenhuollon
toimialalla. Aluksi pohditaan, mistd yhteentoimivuuden tarve terveydenhuol-
lossa muodostuu ja mitd erityisid vaatimuksia toimiala asettaa yhteentoimivuu-
delle. Seuraavaksi kuvataan tapoja toteuttaa yhteentoimivuutta. Tédssd yhtey-
dessd esitellddn esimerkkejd standardeista ja luokituksista, joiden avulla yhte-
ndistetddn sanomanvilitystd ja tiedon esittdmistapaa sekd tavoitellaan sisdllol-
listd yksikasitteisyyttd. Pelkka luokitusten olemassaolo ja kaytto sisdllon tuotta-
misessa eivit valttamattd takaa semanttista yhteentoimivuutta, vaan huomiota
tulee kiinnittdd myos toimintamalleihin ja tapoihin, joilla ohjelmistoja kédytetdan
eri organisaatioissa. Lopuksi tehdddn lyhyt katsaus yhteentoimivuuden tilaan
suomalaisessa terveydenhuollossa.

3.1 Tietojarjestelmien yhteentoimivuuden tarve terveydenhuol-
lossa

Yhteentoimivuuden tarvetta ldhestytdan aluksi kuvaamalla lyhyesti terveyden-
huollossa kadytettdvien ohjelmistojen kehittymistd ja erityispiirteitd, sekd madri-
telldan terveydenhuollon tietojdrjestelmiin liittyvid késitteitd. Lopuksi késitel-
lddn terveydenhuollon toiminnan ja organisoitumisen kautta tunnistettuja tar-
peita kehittdd tietojdrjestelmien yhteentoimivuutta.

3.1.1 Tietojdrjestelmien lihtokohdat ja kehitys terveydenhuollossa

Ensimmadisid ohjelmistoja on kehitetty terveydenhuollon toimialalle ratkaise-
maan yksittdisid ongelmia ja tukemaan organisaation, lddketieteen erikoisalan tai
palveluyksikon toimintaa. Suurissa organisaatioissa toiminnan laajuus ja moni-
muotoisuus on vihitellen johtanut lukuisiin kdytossd oleviin sovelluksiin. Yksit-
tdinen tuote ei ole voinut vastata kaikkiin tarpeisiin, ja myos sitd kautta on muo-
dostunut markkinat erillisjdrjestelmille. (Snelick, Gebase & O’Brien, 2009)

Suomessa terveydenhuollon organisaatiot alkoivat hyddyntaa tietotekniik-
kaa aluksi talous- ja henkilostohallinnossa. Ensimmaistéd potilaan hoitoon liitty-
vien tietojen kasittelyyn tarkoitettua sovellusta kdytettiin laboratoriopyyntdjen ja
tulosten hallinnointiin; jdrjestelmd otettiin kdyttoon Tampereen yliopistollisessa
keskussairaalassa vuonna 1968. Pioneerivaiheen kehittdminen oli hajanaista ja
sovelluksia tuottivat yksittdiset asiantuntijat sekd laitteistotoimittajat. Myohem-
min on tuotettu kaupallisina tuotteina laajoja jdrjestelmid kattamaan terveyden-
huollon organisaation eri toimintoja. (Nykanen, 2003)
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3.1.2 Terveydenhuollon tietojirjestelmit

Sahkoinen potilastietojdrjestelmd on yleiskasite ohjelmistolle, jota kdytetddn ter-
veydenhuollossa potilastietojen kdsittelyyn. Suomessa laki sosiaali- ja terveyden-
huollon asiakastietojen sdhkoisestd késittelystd (Laki 159/2007) médrittelee tieto-
jarjestelman lain kontekstissa seuraavasti:

Tietojdrjestelmalld tarkoitetaan sosiaali- tai terveydenhuollon asiakastietojen sahkoista
kasittelyd varten toteutettua ohjelmistoa tai jarjestelmédd, jonka avulla tallennetaan ja
ylldpidetdan asiakas- tai potilasasiakirjoja ja niissad olevia tietoja sekd keratyistd tie-
doista muodostettua automaattisen tietojenkésittelyn avulla ylldpidettavad tiedostoa
tai tietovarantoa, jonka valmistaja on erityisesti suunnitellut sosiaali- tai terveyden-
huollon asiakas- tai potilasasiakirjojen ja niissd olevien tietojen kasittelyyn.

Potilastietojdrjestelmédn sijaan kdytetddn myos késitettd potilasasiakirjajérjes-
telma tai asiakasasiakirjajdrjestelmd; viimemainittua kdytetddan etenkin sosiaali-
huollossa. Potilastietojdrjestelmddn voi siséltyd sekd potilashallintojarjestelmé
ettd potilaskertomusjdrjestelmd. Potilashallinto on ensisijaisesti toiminnanoh-
jausjdrjestelmd, se sisdltdd esimerkiksi ajanvarauksen, jonojenhallinnan, vuode-
osaston sisddn- ja uloskirjaukset sekd toiminnan tilastoinnin. Potilaskertomuk-
seen tallennetaan hoitoon liittyvéa tietoa jatkuvan kertomuksen muodossa tai yk-
sittdisind lausuntoina. Potilashallinto- ja potilaskertomuskokonaisuudet sislta-
vdd potilastietojdrjestelmad, jota kédytetddn kattavasti terveydenhuollon organi-
saation eri toiminnoissa, kutsutaan kokonais- ydin- tai perusjarjestelmaksi. Yk-
sittdisen toiminnon tai ladketieteen erikoisalan puitteissa kdytettava potilastieto-
jarjestelmd on erillisjarjestelmd tai klinikkajdrjestelmd. Erillisjdrjestelmdstd on
kdytetty myos késitettd liitdnndisjdrjestelmd, jos se on integroitu kokonaisjarjes-
telmadan (Sorri, 2004). Erillisjdrjestelmét voivat sisdltdd sekd potilashallinto- ettd
potilaskertomusulottuvuuden kattamallaan osa-alueella. (Hayrinen, Porrasmaa,
Komulainen & Hartikainen, 2004, 10-11; Kanta, 2014a, 4-9; Nyké&nen 2003)

Myos englanninkielisid kasitteitd potilastietojdrjestelman madrittelyyn on
useita. Yleiselld tasolla voidaan viitata termiin patient information system (WHO,
2012, 11). Sairaalan tietojarjestelmén yhteydessa hospital information system (HIS)
on mahdollinen (Degoulet, 2013, 289-290). Usein kaytettyja kasitteitd ovat electro-
nic health record (EHR) ja electronic medical record (EMR). WHO:n maaritelman mu-
kaan késitteet eivat ole rinnasteisia. EHR sisdltdd pitkittdiskatsauksen potilaan
terveys- ja sairaushistoriaan, hoidon suunnitteluun ja toteutukseen, tutkimuksiin
sekd henkilttietoihin. EMR on reaaliaikainen potilaskertomus, joka voi sisdltda
myo6s pddtoksentukikomponentteja. EMR on erityisesti kliinikon tyoviline
(WHO, 2012, 11.). ISO-mééritelmdn mukaan EHR on sdhkodisessdi muodossa
oleva tietoturvallinen ja hoidon laatua tukeva potilastiedon tietovarasto, joka si-
sadltdd tiedot aikaisemmasta, nykyisestd ja suunnitellusta hoidosta. Méaaritelmat
eivat ole tdysin yksikésitteisid, voidaan esimerkiksi tulkita, ettd EHR on yleiska-
site, johon sisdltyy eri ymparistoissa kadytettyjad sdhkoisid potilastietojdrjestelmid,
muun muassa EMR (Héayrinen, Saranto & Nykénen, 2008.). Termiin eHealth liite-
tadan palveluiden ja tuotteiden liséksi terveydenhuollon prosessien kehittdminen
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tukemaan sidhkoisen tietojenkdasittelyn ja viestinndn kautta kansalaisten terveytta.
Siihen sisdltyy organisaatioiden ja ammattihenkil6iden seka terveydenhuollon ja
potilaan vélinen tietojen vaihto sdhkoisten kanavien kautta (European Commis-
sion, 2012, 3.).

Tdssd raportissa kdytetddan seuraavia késitteitd, kun viitataan potilastiedon
kasittelyssa kaytettdaviin tietojarjestelmiin:

e potilastietojirjestelmd, yleiskasite: potilastiedon késittelyyn suun-
niteltu ohjelmisto

e terveydenhuollon tietojirjestelmd, kontekstin mukaan joko syno-
nyymi potilastietojdrjestelmalle tai laajempi kasite, joka siséltdd oh-
jelmiston tai teknologian lisdksi myos tietojdrjestelmén informaatio-,
organisaatio- ja prosessindkokulman

e kokonaisjarjestelmd, hoidon dokumentointiin ja terveydenhuollon
organisaation kokonaisvaltaiseen toiminnanohjaukseen suunniteltu
laaja ohjelmisto

o erillisjarjestelmd, yksittdiselle terveydenhuollon toiminnolle tai [4&-
ketieteen erikoisalalle suunniteltu ohjelmisto

o aluetietojdrjestelmd, madrdtyn alueen, esimerkiksi sairaanhoitopii-
rin, eri organisaatioiden viliseen tiedon vdlitykseen tai yhteiskayt-
toon suunniteltu jdrjestelma.

3.1.3 Vaatimuksia yhteentoimivuudelle terveydenhuollossa

Terveydenhuollossa, erityisesti sairaaloissa, tyo on moniammatillista yhteistyotd,
jossa kommunikaatio ja joustava tiedonvilitys ovat merkittdvassad roolissa (Ben-
son, 2012, 12). Ohjelmistojen integroimattomuus voi jattdd tiedon siirtdmisen po-
tilaan vastuulle, tai potilaalta kysytddn samat asiat moneen kertaan. Hoitotilan-
teessa puutteellinen tai virheellinen tieto voi jopa vahingoittaa potilasta (Hakki-
nen, 2003.). Semanttinen yhteentoimivuus on terveydenhuollon tietojirjestel-
mien yhteentoimivuudessa olennaista, jotta voidaan vélttda hoitovirheet, jotka
voivat olla seurausta puutteellisesta tai virheellisestd tiedosta.

Tietoturvan ja tietosuojan eri ndkdkulmien merkitys korostuu terveyden-
huollon tietojdrjestelmien yhteentoimivuudessa. Tietojen tulee olla eheind ja
muuttumattomina saatavilla, kun niitd tarvitaan potilaan hoidossa, mutta oi-
keudeton kaytto on pystyttdva estaméadn. Kdyttdjien tunnistaminen, padasynval-
vonta ja kdyton seuranta ovat keskeisid huolehdittaessa potilastietojen tietosuo-
jasta (Simonov, Sammartino, Ancona, Pini, Cazzola & Frascio, 2005.). Suomessa
henkilon terveydentilaa koskevat tiedot on sdddetty arkaluonteisiksi henkil6tie-
doiksi ja niiden késittely on sallittu vain lain maarittamissd poikkeustilanteissa
(Laki 523, 1999). Jos organisaatioiden vilisessd tiedonsiirrossa kaytetdan julkista
tietoverkkoa, osapuolten identiteetti on tunnettava yksiselitteisesti ja tiedonsiir-
rossa arkaluonteinen sisdlto on salattava (Simonov ym., 2005). Osapuolten iden-
titeetin varmentamiseen voidaan kayttdd julkisen avaimen menetelméas (Public
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Key Infrastructure, PKI). Se soveltuu my6s dokumenttien digitaaliseen allekirjoi-
tukseen (Benson, 2012, 78-79.).

Tietojdrjestelmien yhteentoimivuudella tavoitellaan terveydenhuollossa
my0ds taloudellisia hyotyjd ja resurssien kohdistamista perustehtdvaan (Hakki-
nen, 2003). Moninkertainen kirjaaminen ja erillisten ohjelmistojen erilaisten kayt-
toliittymien opettelu koetaan tyotd hidastaviksi ongelmiksi, jotka voitaisiin rat-
kaista paremmalla yhteentoimivuudella (Paloniemi, 2011, 36-37).

Téssd aliluvussa madriteltiin potilastietojdrjestelmiin liittyvid késitteitd seka
tarkasteltiin tarpeita ja vaatimuksia, jotka koskevat tietojdrjestelmien yhteentoi-
mivuutta erityisesti terveydenhuollon toimialalla. Seuraavan aliluvun aiheena
on yhteentoimivuuden toteuttaminen.

3.2 Yhteentoimivuuden toteuttaminen terveydenhuollossa

Téssd luvussa késitellddan tapoja saada aikaan yhteentoimivuutta terveydenhuol-
lon tietojdrjestelmien vilille. Sovellusintegraatioita késitellddn lyhyesti, ja sen jal-
keen tarkastellaan terveydenhuollon toimialalla kdytettdvid sanoma- ja asiakir-
jastandardeja sekd luokituksia ja koodistoja, joilla tavoitellaan teknistd ja semant-
tista yhteentoimivuutta. Lopuksi pohditaan organisaatioiden yhteentoimivuu-
den merkitystd toteutettaessa terveydenhuollon tietojdrjestelmien yhteentoimi-
vuutta.

3.2.1 Sovellusintegraatiot

Terveydenhuollon organisaatioissa kdytetddn usein heterogeenista joukkoa eri-
ikdisid ja eri arkkitehtuuriperiaattein toteutettuja ohjelmistoja, eikd niiden integ-
rointi ole onnistunut keskitetyilld ja yhteisilld ratkaisuilla. Myos vaatimukset in-
tegraatioille voivat vaihdella. Kahdenviliset, pisteestd pisteeseen -integraatiot
ovat yleisid terveydenhuollossa. (Mykkdnen, Porrasmaa, Rannanheimo & Kor-
pela, 2003)

Esimerkkind terveydenhuollossa kéytettdvéstd integraatiomenetelmasta
voidaan esittdd tyopoytdintegraatio. Sitd suunniteltaessa on pyritty 16ytaméaan
tyovaiheita ja sisdltojd, jotka toistuvat samanlaisina eri sovelluksia kdytettdessa.
Tdllaisia ovat esimerkiksi sisddnkirjautuminen ja potilaan valinta. Myos potilaa-
seen liittyvat perustiedot voivat olla yhteisid. Tyopoytdintegraatio voidaan to-
teuttaa kontekstinhallinnan avulla. Kontekstikoordinaattori on komponentti joka
tarjoaa siihen liittyneille sovelluksille metodit yhteisen kontekstin kasittelyyn.

on tunnistettu ja sovelluksessa 2 avataan tiedot samasta potilaasta, jota aikaisem-
min késiteltiin sovelluksessa 1. Kontekstinhallinta kattaa kuitenkin vain rajalli-
sen tietojoukon, ja sitd kdytettdessd alkuperdiset tiedot ovat edelleen ldhdejarjes-
telmissd. (Tuomainen, Komulainen, Rannanheimo & Mykkénen, 2004, 10-13)
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Palvelukeskeinen arkkitehtuuri (Service Oriented Architecture, SOA) on ke-
hitetty hajautettuja jarjestelmid varten ja soveltuu hyvin myos sovellusintegraa-
tioiden toteuttamiseen. SOA mahdollistaa I6yhasti kytkettyjen komponenttien eli
palvelujen suorittamisen ohjattuina kokonaisuuksina. SOA on standardeihin pe-
rustuva sekd laitteisto-, protokolla- ja ohjelmointikieliriippumaton, mutta sen yh-
teydessd yleisesti kdytetddn web services -teknologiaa. Web services-toteutuk-
sissa kdytettdava SOAP-viestinvilitysprotokolla ja WSDL-kuvauskieli ovat yleisia
my0s terveydenhuollon sanomanviélitysratkaisuissa. (Méki, 2008, 19-20)

3.2.2 HL7 sanomanvailitys- ja asiakirjastandardit

Health Level Seven (HL7) on kansainvélinen standardointiyhteiso, joka tuottaa
standardeja terveydenhuollon tiedonsiirtoa, tiedonhallintaa ja sovellusintegraa-
tioita varten. HL7 tekee yhteistyotd muiden standardointiyhteistjen kanssa, esi-
merkiksi ANSI:n, ISO:n ja CEN:n (Benson, 2012, 88; HL7, 2014).

HL7 versio 2 on laajimmin kéytetty terveydenhuollon yhteentoimivuus-
standardi. Sanomat rakentuvat madritellyssd jarjestyksessd esitetyistd segmen-
teistd. Segmentit koostuvat kentistd, joilla myos on madratty jarjestys. Syntaksi
madradd kentissd kaytettavit tietotyypit. Kentdt ja komponentit erotellaan erotin-
merkeilld. Semanttista yhteentoimivuutta varten tiedon sijoittelun kenttiin on to-
teuduttava tarkasti mddrittelyn mukaan. (Benson, 2012, 101-106)

HL7 versio 3 perustuu oliosuuntautuneeseen suunnitteluun ja sen kulma-
kivend on viitemalli (Reference Information Model, RIM). RIM koostuu ydin-
luokista (Act, Act Relationship, Participation, Role, Role Link, Entity) ja niiden vali-
sistd suhteista. Jokaisella luokalla on tietty joukko mahdollisia attribuutteja. Att-
ribuutit ilmaistaan HL7-tietotyypeilld. RIM:n luokkia, attribuutteja, tiloja ja suh-
teita kdytetddn toimialakohtaisten tietomallien muodostamisessa. (Benson, 2012,
121-141).

CDA-asiakirjastandardissa vdhintdan asiakirjan metatiedot sisdltdva ot-
sikko (header) perustuu HL7 versio 3 RIM:iin ja asiakirjat tallennetaan XML-muo-
dossa. Asiakirja rakentuu otsikosta sekd rungosta (body), jossa on asiakirjan si-
sdlto, esimerkiksi potilaan hoitoon liittyva merkintd. CDA R2-versiossa, joka pe-
rustuu kokonaisuudessaan HL7 versio 3 RIM:iin, asiakirjan runkoon on mahdol-
lista tallentaa tietoa sekd tekstimuodossa ettd rakenteisena. Suomessa sahkdinen
ladkemaddrdys ja Potilastiedon arkistoon tuotettavat asiakirjat ovat CDA R2 -muo-
toa. (Benson, 2012, 159-171; Ensio, Itédld, Tarhonen, Virtanen & Vaha-Erkkils,
2007,7-17)

3.23 DICOM

DICOM (Digital Imaging and Communications in Medicine) on standardi laéke-
tieteellisen kuvantamisen ja siihen liittyvéan tiedon hallintaan. Yhteentoimivuutta
varten standardissa méadritellddn tiedonsiirtoprotokollat, komentojen syntaksi ja
semantiikka sekd kuvien tallennusmuoto. (DICOM, 2015, 13)
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3.24 IHE

IHE (Integrating the Healthcare Enterprise) on kansainvélinen hanke terveyden-
huollon tietojdrjestelmien yhteentoimivuuden parantamiseksi. IHE edistda stan-
dardien, kuten DICOM:in ja HL7:n kdyttod. IHE maérittelee toimintokohtaisia
integraatioprofiileja, jotka ovat maéadritellyssd tyonkulussa tarvittavien kompo-
nenttien ja transaktioiden koosteita. Yhteentoimivuuden saavuttamiseksi profii-
leissa on madritelty sen toteuttamisessa kéytettdvit standardit. IHE-profiileita
on kehitetty useille terveydenhuollon toiminta-alueille, esimerkiksi IHE-XDS
(Cross-Enterprise Document Sharing) maédrittdd potilasasiakirjojen tai DICOM-
kuvien vilittamistd organisaatioiden valillda. XDS-malliin sisdltyy erillinen ar-
kisto sekd asiakirjarekisteri, joka sisdltdd arkistossa olevien asiakirjojen metatie-
dot ja viitteen asiakirjan sijaintiin. Arkisto voi olla myo6s hajautettu. (IHE, 2013;
Benson, 2012, 187-193)

3.25 openEHR

The openEHR Foundation on voittoa tavoittelematon yhtio, jonka tavoitteena on
edistdd potilastietojdrjestelmien yhteentoimivuutta. Sen julkaisemat maarittelyt
sisdltdavat muun muassa terveystiedon viitemallin ja kielen, jolla voi rakentaa
openEHR-arkkityyppejd eli kliinisid tietomalleja, jotka kuvaavat méaardtyn ter-
veydenhuollon toimintaan perustuvat tietokokonaisuuden. Terveydenhuollon
ammattihenkil6t osallistuvat tietomallien suunnitteluun. Malleilla pyritddn se-
manttiseen yhteentoimivuuteen, joka mahdollistaisi tiedon ohjelmallisen hyo-
dyntdmisen esimerkiksi paatoksenteontukijdrjestelmissd. (openEHR, 2015)

3.2.6 Nimikkeistot, luokitukset ja koodistot

Potilastietojdrjestelmien semanttista yhteentoimivuutta voidaan edistda standar-
taan kirjaamaan tieto yhtendiselld tavalla. Tietorakenteet voidaan ilmaista esi-
merkiksi CDA-asiakirjojen madarittelyissa. Kayttamalla HL7-tietotyyppejd voi-
daan myds vaatia tieto ennalta méaéritellyssdé muodossa rakenteisesti (Benson,
2012, 135-141.).

Kun potilaalla on korkea verenpaine, suomalainen lddkari voi kirjoittaa po-
tilaskertomuksen tekstiosaan esimerkiksi ”verenpainetauti”, “hypertonia”, "RR-
tauti” tai “hogt blodtryck”. Tietojdrjestelmien viélistd semanttista yhteentoimi-
vuutta ilmaisun monimuotoisuus vaikeuttaa. Yksitelitteinen tapa on ilmaista
tieto kdyttamalla kansainvilisen diagnoosien ICD-luokituksen koodia 110 (THL,
2004).

Suomessa sosiaali- ja terveydenhuollon tapahtumista on kerédtty nykymuo-
toista valtakunnallista hoitoilmoitustilastoa vuodesta 1995 lahtien. Hoitoilmoi-
tuksissa diagnoosit ja toimenpiteet ovat keskeisid tietoja, joille kdytetdan valta-
kunnallisesti yhtendisiad luokituksia, mutta lisdksi hoitoilmoituksen tietosisalt6on
on kuvattu kymmenid muita maaramuotoisia tietoja (THL, 2012, 9, 16-20).
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Terveydenhuollon kansalliseen tietojdrjestelmédpalveluun eli Kanta-palve-
luihin tuotettavilla asiakirjoilla on vastaavasti tarkedd ilmaista tiedot yksiselittei-
sesti ja yhteisesti tunnetulla tavalla. Kansalliseen koodistopalveluun on koottu
Kanta-palveluissa kdytettdavida nimikkeistojd, koodistoja ja luokituksia. Osa koo-
distoista on yleisesti kdytettyjd, kansainvalisid tai kansallisia, eri tahojen ylladpita-
mid, kuten laboratoriotutkimusnimikkeisté (Kuntaliitto), Tautiluokitus ICD-10
(Terveyden ja hyvinvoinnin laitos, THL) tai ladkeaineiden ATC-luokitus (Ladke-
alan turvallisuus- ja kehittdimiskeskus Fimea). Lisdksi on lukuisia koodistoja,
jotka on kehitetty varta vasten Kanta-palveluiden kidyttoon sekd kuvaamaan ter-
veydenhuollon ydintiedoiksi madriteltyja siséltojd. Koodistopalvelussa ylldpide-
tddn myos sosiaali- ja terveydenhuollon organisaatiorekisterid. (Kansallinen koo-
distopalvelu, 2014; THL 2014)

Kansainviilisistd terveydenhuollon sanastoista kattavin on SNOMED CT
(Systematized Nomenclature of Medicine Clinical Terminology). Se on hierark-
kinen késitteiden kokoelma, jota pitdvat koossa tdsmallisesti méadritellyt suhteet.
Huhtikuussa 2012 se sisélsi 311 000 aktiivista kasitettd, miljoona englanninkie-
listd kuvausta ja 1,4 miljoonaa suhdetta. Sanastoa kadytetddn vain tietojdrjestel-
missd. Kokonsa ja rakenteensa vuoksi se ei sovellu manuaaliseen kédyttoon, kuten
esimerkiksi kansainvilinen tautiluokitus ICD-10. (Benson, 2012, 233-235) Kan-
sainvélisistd nimikkeistdistd myos LOINC (Logical Observation Identifiers Na-
mes and Codes) on laajasti kdytetty, erityisesti laboratoriotutkimusten ja erilais-
ten mittausten ilmaisemiseen (Benson, 2012, 229-231).

Organisaatioiden ja esimerkiksi niiden tuottamien dokumenttien yksiselit-
teinen tunnistaminen on tdrkedd valtakunnallisessa tietojdrjestelmépalvelussa.
Niiden ja monien muiden yksiloitdvien kohteiden tunnisteina Kanta-palveluissa
kaytetdan OID (object identifier) -koodeja. ISO OID on kansainvilinen hierarkki-
nen tunniste, jossa yksiloivit arvot muodostetaan madariteltyjen solmuluokkien
alle. Suomessa niitd hallinnoi Suomen standardoimisliitto SFS ry. Suomi ilmais-
taan koodilla 1.2.246, jossa 1.2 on yhteinen osa ISO:n OID-yksilointijdrjestelméassa
ja 246 on Suomen maatunnus. Kaikki Suomen OID-koodit muodostetaan juuriar-
von 1.2.246 alle: esimerkiksi terveydenhuollon palvelujenantaja, jonka Y-tunnus
on 1234567, olisi OID-koodiltaan 1.2.246.10.1234567.0 ja sen tuottama asiakirja
esimerkiksi 1.2.246.10.1234567.0.123. OID:lle on HL7 versio 3:ssa oma tietotyyppi.
(Benson, 2012, 137; SFS, 2014)

3.2.7 Organisaatioiden yhteentoimivuus

Organisaatioiden vilisessd yhteentoimivuudessa teknisen ja semanttisen yh-
teentoimivuuden varmistaminen ei aina riitd, jos organisaatiotasolla tunnistetaan
yhteentoimivuuden esteitd (Hellman, 2010). Suomalaisessa terveydenhuollossa
on tehty mittava tyo ydintietojen mdérittelyssa ja rakenteisen kirjaamisen edista-
misessd. Kanta-palveluja varten on madritelty uusia kasitteitd, kuten palveluta-
pahtuma (Vuokko, Komulainen, Mdkeld & Merildinen, 2010, 27-31). Uusien ké-
sitteiden sovittaminen arkeen ja uudistuneiden toimintamallien omaksuminen
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vaatii opettelua ja ohjausta, jotta voitaisiin saavuttaa yhtendinen tapa toimia.
Hoitotyon rakenteinen kirjaaminen on esimerkki suuresta muutoksesta, kun hoi-
tajille esiteltiin aikaisemman narratiivisen dokumentoinnin tilalle uusi, vahvasti
rakenteinen, FinCC-luokituskokonaisuuteen perustuva kirjaamistapa. Muutos
on saanut terveydenhuollossa sekd myonteisen ettd kielteisen vastaanoton. (Ny-
kédnen, Viitanen & Kuusisto, 2010, 4-6)

Suomessa organisaatioiden yhteentoimivuutta on edistetty myos lainsda-
dannolls, joka kisittelee valtakunnallisia terveydenhuollon tietojadrjestelmépal-
veluita. Lakisddteisesti on madritetty Kanta-palveluiden vastuutahoja ja niiden
tehtdvid, organisaatioiden velvoite liittyd palveluihin sekd liittyjien vastuita,
suostumuksenhallinnan kaytdntdjd, vaatimuksia tietoturvasta ja tietosuojasta.
Esimerkiksi potilastiedon arkiston olennaisten vaatimusten maarittaminen saa-
detdan THL:n tehtdviaksi. THL:1la on tdten merkittdava rooli kansallisten toimin-
tamallien suunnittelussa ja ohjeistamisessa terveydenhuollon organisaatioille.
(Laki 61, 2007; Laki 159, 2007)

Tdhédn alilukuun koottiin esimerkkejd siitd, miten terveydenhuollon toi-
mialalla suunnitellaan, médritellddn ja toteutetaan tietojdrjestelmien yhteentoi-
mivuutta. Seuraavaksi tarkastellaan yhteentoimivuuden tilaa Suomen tervey-
denhuollossa.

3.3 Yhteentoimivuuden tila Suomen terveydenhuollossa

Téssd aliluvussa tehd&dédn lyhyt katsaus siihen, millaisia yhteentoimivuustoteu-
tuksia Suomen terveydenhuollosta on raportoitu. Tilannetta tarkastellaan paikal-
lisen, alueellisen ja kansallisen tason nakdkulmasta ldhinna julkisen sektorin ter-
veydenhuollon organisaatioissa.

3.3.1 Organisaation sisdiset integraatiot

Useissa tutkimuksissa on raportoitu, ettd erilliset jarjestelmdt, jotka eivat “kes-
kustele keskendan”, haittaavat kayttdjien pdivittdista tyotd ja mahdollisesti myos
potilasturvallisuutta, jos kaikki tarvittava tieto ei ole hoitoon osallistuvien ulot-
tuvilla. (Alatulkkila, 2008, 40-41; Hakkinen, 2003; Paloniemi, 2011, 34-37). Sovel-
lusten vilisid integraatioita on kuitenkin Suomen terveydenhuollon organisaa-
tioissa kdytossd, joskin tutkimustietoa niiden madréastd, laadusta ja toteuttamis-
tavoista vaikuttaisi olevan niukasti. Keski-Suomen sairaanhoitopiirin kokonais-
arkkitehtuuria tutkinut Viitala (2009, 71) tunnisti kartoittamassaan erikoissai-
raanhoidon organisaatiossa 66 toteutettua omien jdrjestelmien vilistd integraa-
tiota ja 33 integraation tarvetta, joista 8 oli kiireellisid. Integraatioiden taustalla
oli suuri erillisjdrjestelmien maéard, ja merkittdva osa liittymistd oli rakennettu
erillisjarjestelmien ja kokonaisjdrjestelman vilille. Integraatioiden toteutustapa,
elinkaaren vaihe ja tiedonsiirtofrekvenssi vaihtelivat, mukana oli reaaliaikaista
sanomanvdlitystd ja harvakseltaan tapahtuvia erdajoja (Viitala, 2009, 67, 77.).
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Sorri (2004) esittelee potilastietojdrjestelmén, jonka suunnittelussa on jo lah-
tokohtana se, ettd erikoissairaanhoidossa tarvitaan erillisjdrjestelmid kokonaisjér-
jestelmaén lisdksi. Potilastietojdrjestelmd on modulaarinen ja sen omien osajarjes-
telmien kommunikointialustana on jdrjestelmdydin, johon myos erillisjarjestel-
miét voivat liittya.

3.3.2 Alueellinen yhteentoimivuus

Sahkoisen lahete-palautejdrjestelméan madrittely aloitettiin Suomessa 1990-luvun
lopulla. Yhden jdrjestelmétoimittajan toteuttamasta sanomarakenteesta muotou-
tui kansallinen de facto -standardi (PikaXML), jota useimmat suomalaiset poti-
lastietojarjestelmat kayttdavat, ja ndin on saavutettu kattava tekninen ja semantti-
nen yhteentoimivuus ldhete-palautetietojen vilityksessd. Merkitysten sdilymi-
seen vaikuttaa kuitenkin myo6s se, miten yhtendiset kdytannot omaksutaan ja
maédrittelyn mukainen semanttinen sopimus (Heiler, 1995) toteutuu. (Hoyld,
2013, 38-39)

Vuosina 1999 - 2001 toteutunut Satakunnan Makropilotti oli ensimmaéinen
tietojarjestelmédndkokulman sisdltdva laajamittainen alueellisen yhteistyon hanke
Suomen sosiaali- ja terveydenhuollossa. Tietojdrjestelmien osalta sen tavoitteena
oli rakentaa alueellinen sosiaali- ja terveydenhuollon turvallinen tietoverkko yh-
distdmé&dn erikoissairaanhoidon ja perusterveydenhuollon potilastietojdrjestel-
mit ja kuntien sosiaalihuollon asiakastietojdrjestelmét (Ohtonen, 2002.). Makro-
pilotin jdlkeen Helsingin ja Uudenmaan sairaanhoitopiiriin, Varsinais-Suomen
sairaanhoitopiiriin ja Satakunnan sairaanhoitopiiriin on jddnyt kayttoon viitetie-
tokantaan ja sen oheen rakennettuun luovutussuostumusten hallintaan perus-
tuva aluetietojdrjestelmd. Muita alueellisia ratkaisuja Suomessa on toteutettu po-
tilastietojadrjestelmien omilla aluejédrjestelmilléd alueilla, joissa on kdytossd vain
yhden jdrjestelmatoimittajan tuote. (Nykdnen, Ohtonen & Seppald, 2008, 10-11)

Terveydenhuoltolain (Laki 1326, 2010) myota esiteltiin alueellinen yhteisre-
kisteri -kasite. Yhteisrekisteri muodostuu sairaanhoitopiirin alueen julkisen ter-
veydenhuollon organisaatioista, jotka sdilyvit omien potilastietojensa rekisterin-
pitdjind, mutta luovutuslupakdytantd muuttuu. Tietoja voidaan luovuttaa yhteis-
rekisterin alueella ilman erillistd potilaan antamaa suostumusta, kun potilasta on
informoitu yhteisrekisteristd, eikd han ole kieltanyt tietojen luovutusta. Yhteisre-
kisterid koskevat suostumuksenhallinta-asiakirjat voidaan tallentaa Kanta-pal-
veluiden ylldpitdmé&an tiedonhallintapalveluun ja hyodyntdd niitd sieltd, vaikka
itse potilastietojen luovutus tapahtuisikin alueellisesti. (Vuokko, Suhonen & Por-
rasmaa, 2012, 26-28)

Oulun yliopisto ja THL ovat kartoittaneet tieto- ja viestintdteknologian
kdyttod Suomen terveydenhuollossa vuonna 2011. Raportin mukaan kaikilla 21
sairaanhoitopiirilld on valmius kuvantamisen ja laboratorion tutkimuspyyntojen
ja vastausten sdhkoiseen vilittdimiseen organisaatiorajojen yli. Potilaskertomus-
tietojen vaihto erilaisten aluetietojdrjestelmien kautta on mahdollista 19 sairaan-
hoitopiirissa ja sahkoistd 1dhete-palautejdrjestelmad kayttad 20 sairaanhoitopiirid.
Terveyskeskuksista sdhkoistd ldhete-palautejarjestelméad kaytti 119 (vastanneita
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140) ja aluetietojdrjestelma oli kadytossd kahdella kolmasosalla. (Winblad, Repo-
nen & Hamaldinen, 2012, 42-49, 68-73)

3.3.3 Yhteentoimivuus valtakunnallisissa jdrjestelmissa

Suomessa Kelan Kanta-palveluiden valtakunnallisiin tietojarjestelméapalveluihin
ovat vuoden 2014 lopussa liittyneet Sdhkoisen ladkeméaadrayksen kayttdjiksi ap-
teekit, julkisen terveydenhuollon organisaatiot ja suuri osa yksityisen terveyden-
huollon organisaatioista (Kanta, 2014a). Samaan aikaan osa julkisen terveyden-
huollon organisaatioista on liittynyt myos Potilastiedon arkiston kaytt&jiksi. Liit-
tyjid on 20 sairaanhoitopiiristd ja osa ndistd organisaatioista arkistoi kansalliseen
palveluun potilastietoja, mutta osa kéyttaa Potilastiedon arkiston tiedonhallinta-
palvelua vain yhteisrekisterin suostumuksenhallintaan (Kanta, 2014b). Sahkoi-
sen ldadkemaddrdyksen kaytto on siis jo varsin vakiintunutta, mutta Potilastiedon
arkisto on vield alkutaipaleella. Sen kehittaminen on edelleen kdynnissa niin toi-
minnallisten ja teknisten mddrittelyiden kuin toimintamallienkin osalta. Esimer-
kiksi hoitotyon dokumentoinnissa kdytannot vaihtelevat vield paljon ajatellen
kansallista yhteentoimivuutta. Winbladin ym. (2012) selvityksen mukaan
vuonna 2010 sairaanhoitopiireissd hoitotyon kirjaus oli joko kokonaan narratii-
vista, kokonaan rakenteista tai ndiden yhdistelmaa. Tietojen hyddyntdminen oh-
jelmallisesti organisaatiorajojen yli on haasteellista toteuttaa, jos luokitusten ja
rakenteiden kdytossd on suurta vaihtelua, vaikka niiden semantiikka olisikin yh-
tendisesti madritelty.

3.3.4 Kansainvilinen yhteistyo

Kansainvilisten standardien mukaisten ratkaisujen kaytto kansallisissa tietojar-
jestelmissd ja osallistuminen standardointitoimintaan madaltavat raja-aitoja
myds valtioiden rajat ylittdvan yhteistyon tieltd. Tarve tietojdrjestelmien yhteen-
toimivuudelle on tunnistettu erityisesti Euroopan tasolla; se on yhtend osana esi-
merkiksi Euroopan komission Sdhkoisen terveydenhuollon toimintasuunnitel-
massa (EC, 2012, 6). Kdytannon esimerkkid eurooppalaisesta yhteishankkeesta
edustaa epSOS (Smart Open Services for European Patients). Kesdkuussa 2014
padttyneessd hankkeessa kokeiltiin potilasyhteenvedon ja siahkoisen ldadkemaa-
rayksen vilittamistd eri maiden valilla. Hankkeesta saatuja kokemuksia pyritdan
hyddyntamadn jatkossa pysyvamman kansainvélisen yhteistyon muodossa. (ep-
SOS, 2014.) Suomen ja Ruotsin vililld jarjestettiin sahkoisten reseptien valittami-
sen kokeilu Tornionjokilaakson alueella osana epSOS-hanketta (Kanta, 2014c).
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3.4 Yhteenveto

Luvussa tarkasteltiin terveydenhuollon tietojadrjestelmien kehittymista erillising,
yhtd kdyttotarkoitusta varten suunniteltuina ratkaisuina seka esiteltiin kasitteitd,
joilla terveydenhuollon tietojdrjestelmid kuvataan. Voitiin todeta, ettd Suomessa
tietojdrjestelmien kaytto on edennyt eri tahtiin terveydenhuollon eri osa-alueilla.
Yhteentoimivuuden tarvetta on tunnistettu useilla eri tasoilla. Paikallisesti se il-
menee varsinkin erikoissairaanhoidossa, jossa erillisjdrjestelmien madra on suuri.
Organisaatioiden vilisen yhteentoimivuuden tarve on yleisintéd alueellisesti, kun
potilaan hoitoon osallistuvat hdanen kotiseutunsa eri palvelujenantajat. Valtakun-
nallista yhteentoimivuuden tarvetta muodostavat julkisen terveydenhuollon ra-
kenteiden uudistuminen, lisdédntyvéa organisaatioiden vilinen yhteisty palvelu-
jen tuotannossa sekd kansalaisten suurempi litkkuvuus ja valinnanvapaus hoito-
paikan suhteen.

Tietojdrjestelmien teknisen ja semanttisen yhteentoimivuuden toteutta-
mista helpottavat esimerkiksi sanomanvilityksen ja asiakirjarakenteiden stan-
dardiratkaisut sekd kansalliset luokitukset ja koodistot. My0s paikallisia sovellu-
sintegraatioita voidaan toteuttaa avoimiin standardiratkaisuihin perustuen. Lo-
puksi tarkasteltiin yhteentoimivuuden toteutumista ja kansainvélistd yhteistyota
terveydenhuollon yhteentoimivuudessa. Paikallisen tason tilanteesta oli vahan
tutkimusraportteja. Alueellinen ja kansallinen potilastiedon yhteiskadytto naytta-
vét ainakin toistaiseksi toimivan rinnakkain. Kansainviliselld tasolla tyo on tois-
taiseksi painottunut standardien ja niiden soveltamismallien kehittdmiseen,
mutta myos kdytdnnon pilottihankkeisiin on edetty rajat ylittdvdssa terveystieto-
jen hyodyntdmisessd. Seuraavassa luvussa tarkastellaan yhteentoimivuuden to-
dentamista.
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4 YHTEENTOIMIVUUDEN TODENTAMINEN

Téssd luvussa lahestytddn yhteentoimivuutta testausndkokulmasta. Aluksi tar-
kastellaan lyhyesti yhteentoimivuuden todentamisen tarvetta ja siihen sisdltyvia
haasteita. Seuraava aliluku keskittyy yhteentoimivuuden testauksen sisdltoon ja
menetelmiin. Tarkastelun kohteena ovat muun muassa yhdenmukaisuuden ja
yhteentoimivuuden testauksen kisitteet, testauksen vaiheistaminen ja testityo-
kalut. Lopuksi késitelldén jarjestelmien sertifiointia yhteentoimivuuden osalta.

4.1 Yhteentoimivuuden todentamisen tarve ja haasteet

On yleistd, ettd organisaatioiden tietojdrjestelmdarkkitehtuuri muodostuu
useista eri sovelluksista. Toroi, Mykkédnen ja Eerola (2006) kuvaavat tilannetta
Kuopion yliopistollisessa sairaalassa, jossa on yli 180 sovellusta ja useiden valilla
on integraatioita tai tarpeita rakentaa niitd. Liséksi organisaatioiden vilinen tie-
don siirto ja hyodyntdaminen voi edellyttdd jarjestelmien yhteentoimivuutta maa-
rdttyjen toiminnallisuuksien osalta, esimerkiksi maksuliikenteen mahdollista-
miseksi.

Erillisistd jarjestelmistd voi myos rakentua kokonaisuus, joka sellaisenaan
on jdrjestelmd (System of Systems, SoS). Alin, Pedersenin ja Mantylédn (2012) mu-
kaan SoS muodostuu, kun joukko itsendisid jdrjestelmid integroidaan suurem-
maksi jarjestelmiksi, joka sellaisenaan kykenee tuottamaan uniikkeja palveluita.
SoS:n hallinnointi voi vaihdella keskitetyn hallinnan puuttumisesta yhteiseen ta-
voitteen ja sddntdjen maddrittelyyn. SoS-kokonaisuuden hahmottaminen ja sen
testaaminen on vaativaa. SoS-ymparistoissd havaitaan yleisid testauksen haas-
teita, mutta myos haasteita, joita SoS vahvistaa seké tdysin SoS-spesifisid haas-
teita. Vaatimusten mddrd kasvaa ja se vastaavasti kasvattaa testattavien tapahtu-
mien mddrad, lisdksi organisaatiorajat sekd maantieteellinen ja kulttuurinen ha-
jautuneisuus voivat aiheuttaa kommunikaation ja koordinaation sekd testiske-
naarioiden yhteensovittamisen haasteita. (Ali ym., 2012.) Tietovirtojen ja rajapin-
tojen tunnistaminen on tdrkedd SoS-ympdristossd, ja sen jdlkeen esimerkiksi
verkkoteorian avulla voidaan 16ytda polut, jotka on otettava huomioon testauk-
sessa (Luna, Lopes, Tao, Zapata & Pineda, 2013). Empiiriseen tutkimukseen pe-
rustuvaa tietoa SoS-testaamisesta on toistaiseksi vahan (Ali ym., 2012).

Yhteentoimivuuden testausta tarvitaan siis hyvin erityyppisissd tilanteissa.
Testattavana voi olla liittymé kahden paikallisen sovelluksen vililld, kompleksi-
nen hajautettu jarjestelma tai jotakin dadripdiden valiltd. Integraatiot voivat olla
raataloityjd tai standardeihin perustuvia. Jokainen radataloity liittymétoteutus
vaatii omat yksil6lliset testinsd, mutta myos standardien tai julkisten méarittelyi-
den mukaan toteutettujen integraatioiden testauksessa voidaan havaita yhteen-
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toimivuuden ongelmia. T4lloin taustalla on usein madrittelyiden moniselittei-
syys, jota eri sovellusten kehittdmisen yhteydessd on tulkittu eri tavoin. (Ber-
gengruen, Fischer, Namli, Rings, Schulz, Serazio & Vassilio-Gioles, 2010.)

Jos yhteentoimivuuden testausta ei tehdd ennen tuotantokdyttod testiym-
pdristossd, voidaan vaihtoehtoisesti suorittaa yhteentoimivuuden arviointia (in-
teroperability assessment), joka tehdddn tuotantojdrjestelmilld ja todellisilla
transaktioilla. Vasta tuotantokdytossa paljastuvat virheet voivat kriittisissa jdrjes-
telmissd aiheuttaa vaaratilanteita ja muussakin tapauksessa merkittavaa talou-
dellista haittaa. Myohdisessd vaiheessa havaittujen virheiden korjaaminen on
kallista ja lisdksi kustannuksia voi aiheutua tuotantokdyton hdiriintymisesta.
(Brutti, De Sabbata & Gessa, 2015)

4.2 Yhteentoimivuuden todentaminen testauksella

Téssd aliluvussa tarkastellaan kirjallisuudessa esitettyjd testausmenetelmii ja -
kaytantojd tietojdrjestelmien yhteentoimivuuden todentamisessa. Testausta ku-
vataan yleiselld tasolla sekd esimerkkien kautta erityisesti terveydenhuollon toi-
mialan ndkokulmasta.

421 Yhdenmukaisuuden (mdiritysten mukaisuuden) testaus

Yhdenmukaisuuden testauksen (conformance testing) tavoitteena on todentaa tes-
tattavan tietojdrjestelman madrittelyn tai standardin mukaisuutta ja sitd kautta
varmistaa jédrjestelmien yhteentoimivuuden edellytyksid. Yhdenmukaisuuden
testauksessa on kyse mustalaatikkotestauksesta. Testit ja niiden odotetut tulokset
sekd hyviaksymiskriteerit perustuvat maarittelydokumentaatioon, eikd yksityis-
kohtia testattavan jdrjestelmdn toteutuksesta tunneta tai hyodynnetd testauk-
sessa. Tdydellistd yhdenmukaisuutta maarittelyyn ei voida osoittaa testauksella,
mutta tuloksen luotettavuuteen voidaan vaikuttaa suoritettujen testien méaéaralla
ja laadulla. (Snelick & Gebase, 2010)

Yhdenmukaisuuden testauksessa my0s itse standardin tai méérittelyn laatu
vaikuttaa sithen, miten tarkasti maarittelyn mukaisuus voidaan todentaa ja miten
yhdenmukaisia ja yhteentoimivia samaa mddrittelyd vasten testatut toteutukset
ovat keskenddn (Bergengruen ym., 2010). Madrittelyssd voi olla yhdenmukai-
suusvaatimukset esitettynd yksiselitteisind lauseina tai jopa testausmenettelyi-
den ja testattavien kohteiden kuvaus, mutta toisinaan yhdenmukaisuusvaati-
mukset on poimittava madrittelytekstin sisallosta. Ellei yhdenmukaisuuden kri-
teerejd voida madrittdd millddn tavalla, ei yhdenmukaisuuden testausta voida
suorittaa. (Gray, Goldfine, Rosenthal & Carnahan, 2010.)
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4.2.2 Yhteentoimivuuden testaus

Yhteentoimivuuden testauksella (interoperability testing) arvioidaan, toimiiko tes-
tattava jarjestelmd odotetulla tavalla toimiessaan yhdessd toisen jédrjestelmén tai
useiden jdrjestelmien kanssa. Yhteentoimivuuden testauksessa on mahdollista
loytdd my0s sellaisia virheitd tai yhteentoimivuuden ongelmia, jotka eivit suo-
raan johdu kdytetyn madrittelyn vastaisesta toteutuksesta. Mddrittelystd johdetut
testivaatimukset eivit rajaa yhteentoimivuuden testauksessa suoritettavia testeja
yhtd tiukasti kuin yhdenmukaisuuden testauksessa, vaan testitapausten joukko
voidaan valita ja painottaa alueille, jotka ovat toimialan tuotantokdyton kannalta
olennaisia. (Kindrick, Sauter & Matthews, 1996) Toisaalta testit, jotka on suunni-
teltu yhteentoimivuuspainotteisesti, eivat valttamattd todenna méaritysten mu-
kaisuutta. On mahdollista ja suositeltavaa sisdllyttdd yhteentoimivuuden tes-
taukseen myo6s yhdenmukaisuuden testausta. (Brutti ym., 2015)

Yhteentoimivuuden testaus voidaan luokitella ja vaiheistaa sen mukaan,
mille yhteentoimivuuden tasolle todennus kohdistuu. Voidaan esimerkiksi
suunnitella syntaktinen ja semanttinen yhteentoimivuuden testaus erillisind tes-
tausvaiheina ja edetd semanttisen yhteentoimivuuden todentamiseen vasta, kun
syntaktinen yhteentoimivuus on ensin testattu hyvaksytysti. (Snelick & Gebase,
2010)

4.2.3 Testausvaiheet ja testauksen jirjestiminen yhteentoimivuuden toden-
tamisessa

Testauksen suunnittelussa on yleisesti huomioitava testauksen tavoitteet, kdytet-
tavissd olevat testausymparistot ja -tyokalut sekd miten ndama mahdollistavat tes-
tauksen tavoitteen saavuttamisen. Snelick ja Gebase (2010) ovat esittdneet yh-
teentoimivuuden testausmallin, jossa edelld kuvatut testausympaéristoon liittyvit
kysymykset ja yhteentoimivuuden todentamisen vaatimukset on pyritty sovitta-
maan yhteen. Malliin sisdltyy sekd yhdenmukaisuuden ettd yhteentoimivuuden
testausta. He luokittelevat testauksen kohteiksi seuraavat:

e dokumentit ja sanomat

e tiedonsiirtoprotokollan kaytto
e sovelluksen toiminta

e syntaktinen yhteentoimivuus
e semanttinen yhteentoimivuus.

Testauksen kohteille on tarkoituksenmukaiset testausymparistot, joita ovat da-
tainstanssitestausympadristo, eristetty jdrjestelmétestausympadristo ja yhteistes-
tausympadristo. Datainstanssitestiymparistossd on kaytettdvissa testaustyokalut
dokumenttien ja sanomien validointiin. Tdssd vaiheessa semanttinen sisalto ei
vield ole validoinnin kohteena, vaan varmistetaan esimerkiksi XML-dokument-
tien skeemanmukaisuus. Eristetyssd jdrjestelmétestausymparistossd voidaan
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hyodyntdd interaktiota testattavan jarjestelmén ja testaustyokalun valilld. Ympa-
ristossd voidaan testata sanomaliikennettd ja yhdenmukaisuutta tiedonsiir-
tostandardeihin sekd sovelluksen toimintaa testiskenaarioissa, joihin siséltyy
useita transaktioita. Yhteistestausympadristossd testaukseen osallistuu useampi
jdrjestelmd, joiden valilld voidaan todentaa yhteentoimivuutta syntaktisella ja se-
manttisella tasolla. (Snelick & Gebase, 2010)

Yhdenmukaisuuden ja yhteentoimivuuden testauksen yhdistdmisesta seka
testausprosessin vaiheistamisesta on esitetty myds muita esimerkkeji. GITB
(Global eBusiness Interoperability Test Beds) -testauskehys on suunniteltu kay-
tettdvaksi laajoissa sdhkoisen liiketoiminnan ja hallinnon yhteentoimivuushank-
keissa. Sen soveltamista on raportoitu Euroopan laajuisen julkisten hankintojen
verkkopalvelun testauksessa. Testaus rakentui todentamisen kohdealueen ja tes-
taustavan perusteella kolmeen skenaarioon: 1. dokumenttimallin validointi, 2.
interaktiivinen testaus testijdrjestelméad vasten ja 3. testattavien jarjestelmien va-
linen interaktiivinen testaus. (Bausa & Legner, 2012)

Toroin, Mykkdsen ja Eerolan (2006) esittdméssd standardirajapinnan tes-
tausmallissa on kyseessd ensisijaisesti yhdenmukaisuuden testaus, mutta siihen
sisédltyy testausvaiheita jdrjestelmitoimittajan, asiakkaan ja ulkopuolisen testaus-
laboratorion testiympdristdissd. Yhteentoimivuuden ndkokulmasta myos tdssa
suositeltiin lisdksi testausta toisten rajapintaa hyodyntdvien jarjestelmien kanssa.

Yhteentoimivuuden testaus voi olla myds yhteistestauskokoontuminen,
jonka jdrjestdjand toimii standardista tai méadrittelystd vastaava organisaatio. IHE
jarjestdd kansainvalisid Connectathon-tapahtumia, joissa IHE-profiileja jarjestel-
miinsd toteuttaneet jarjestelmdtoimittajat voivat testata toteutusten yhteentoimi-
vuutta samanaikaisesti. Jdrjestelmdtoimittajien tulee suorittaa ja raportoida
joukko testattavaan profiiliin liittyvid omatoimisia testeja IHE:n testaustyoka-
luilla ennen yhteistestaustapahtumaan hyviksymistd. (Benson, 2012, 94; THE,
2015a.) Toinen esimerkki laajoista yhteistestauskokoontumisista ovat ETSI:n (Eu-
ropean Telecommunications Standards Institute) jarjestamat Plugtests-tapahtu-
mat, joissa on mahdollista testata ETSI:n hallinnoimien standardien mukaisia to-
teutuksia (ETSI, 2015).

4.24 Testityokalujen kidyttomahdollisuudet yhdenmukaisuuden ja yhteen-
toimivuuden testauksessa

Yhteentoimivuuden testaus sisdltdd usein runsaasti manuaality6td, joka on kal-
lista ja aikaa vievad seka sisdltdd riskin inhimillisista virheistd. Yhteentoimivuu-
den testaus vaatii paljon toistoja: on esimerkiksi huomioitava, ettd jos ohjelmisto
A on todettu yhteentoimivaksi ohjelmistojen B ja C kanssa, ei ole selvéad, ettd
myo6s B ja C olisivat keskenddn yhteentoimivia. (Bergengruen ym., 2010.) Tes-
tauksen tai sen osien automatisointia ja testityokalujen hyodyntdmistd on kehi-
tetty my6s yhdenmukaisuuden ja yhteentoimivuuden testauksessa sovelletta-
vaksi.
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Testityokalu on ohjelmisto, jota hyodynnetddn yhdessé tai useammassa tes-
tauksen toiminnossa. Sen avulla voidaan automatisoida testien suoritusta, ana-
lysointia ja raportointia sekd generoida aineistoa testausta varten. Testityckaluja
voidaan kdyttdd myos testijoukon (test suite) hallinnassa ja esimerkiksi testita-
pausten suunnittelussa, yllapidossa ja uudelleenkdytossa. Testijoukko sisdltdd
maédratyn kokonaisuuden testauksen edellyttamait testitapaukset, mutta laajem-
massa merkityksessd sithen voidaan sisallyttdd lisdksi testien suorittamiseen tar-
vittavat vilineet ja ohjeet sekd testausstrategian ja ympaériston konfiguraatiovaa-
timukset. (Snelick & Gebase, 2010) Testityokaluja on myos testauksen koordi-
noinnin ja hallinnan apuvélineeksi, esimerkiksi IHE:n Connectathoneissa kaytet-
tava Gazelle Test Management Tool (IHE, 2015b).

Gebase, Snelick ja Skall (2008) esittelevit kaksi mallia testauksen suorituk-
sesta HL7-sanomanvilitykseen perustuvan jdrjestelman yhdenmukaisuuden tes-
tauksessa: LT-UT-tekniikan (Lower Tester - Upper Tester) ja aktoripohjaisen tes-
tauksen. Naméd ovat esimerkkejd asetelmista, joissa yhdenmukaisuuden ja yh-
teentoimivuuden testausta voidaan testityokalujen avulla automatisoida.

Mustalaatikkotestauksessa yleisesti kdytetyssa LT-UT-tekniikassa testat-
tava jdrjestelma asetetaan testaussovellusten LT ja UT viliin. Tekniikkaa on kay-
tetty erityisesti protokollatestauksessa. Sanomanvailityksen testauksessa LT mal-
lintaa sanomaliikenteen toista osapuolta ja UT esimerkiksi kayttdjad tai jarjestel-
méd, joka hyodyntdd testattavan jarjestelmdn palvelurajapintaa. Kun LT ohjaa
testausta lahettamalld sanomia testattavalle jarjestelmadlle, testin arviointi perus-
tuu testattavan jarjestelman vastaus- tai kuittaussanomiin. Télloin UT ei osallistu
prosessiin lainkaan. Tarvittaessa UT:n kautta voidaan ldhettdd viesti, jolla testat-
tava jdrjestelmd saadaan toimimaan sanomaketjun kdynnistdjand ja myos toi-
minta tdssd roolissa voidaan testata. LT-UT-tekniikassa testattavan jdrjestelman
liittdminen testausjdrjestelmddn ei yleensd vaadi merkittavad lisatyotd, koska
hyddynnetddn olemassa olevia rajapintoja. LT-UT soveltuu hyvin kahdenvilisen
sanomanvaélityksen testaukseen, mutta heikosti ymparistdihin, joissa on useita
toimijoita. (Gebase ym., 2008)

Aktoripohjaiseen testaukseen sisiltyy useita itsendisesti toimivia sovelluk-
sia, jotka konfiguroidaan toimimaan mééaratyssd testausasetelman roolissa ja
my0s testattavia jarjestelmid voi olla useampi kuin yksi. Aktoreina toimivien tes-
tisovellusten ja testattavien jarjestelmien valilld tapahtuu transaktioita. Ndin voi-
daan rakentaa toimijoiden verkkoja ja jdljitelld mahdollisimman hyvin todellista
kayttoymparistod testitapausten mukaisissa tilanteissa, kuitenkin testausjdrjes-
telman kontrolloimana ja siten, ettd toiminnoista tuotetaan yksityiskohtaista lo-
kia. (Gebase ym., 2008.) Aktoripohjaista testausta voidaan soveltaa eri tasoilla ja
sanomanvaélityksen toimintojen lisdksi voidaan validoida sisédltod ja toimintapro-
sessia. Menetelmdn kaytto edellyttdd, ettd prosessit on kuvattu ja niistd voidaan
tunnistaa aktorit sekd niiden vastuut. (Noumeir & Renaud, 2010.) My6s IHE:n
Gazelle-testikehys perustuu aktoripohjaiseen arkkitehtuuriin (IHE, 2015b).

Kuviossa 2 on esimerkit kummankin edelld kuvatun tekniikan mukaisesta
testausasetelmasta. LT-UT-asetelmassa on yksi testattava jdrjestelmd, jonka UT
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aktivoi ldhettdmé&an sanoman LT:1le. LT korvaa viestinvaihdon toisena osapuo-
lena todellisessa tilanteessa toimivan toisen ohjelmiston. Aktoripohjaisessa ym-
péristdssd testattavat jarjestelmat kommunikoivat testausohjelmiston HL7-jarjes-
telmien (aktorien) kanssa tietoverkon kautta. Kokonaisuutta hallitaan maaritta-
malld kdyttoon testijoukon mukaiset sanomaprofiilit ja aktorien roolit. Testin ai-
kana tapahtuneista transaktioista kerdtddan lokia, josta muodostetaan testausra-
portti.

LT-UT- [ Upper tester ]
ymparisto '| Kaynnistys-
sanoma Il komento
[ Lower tester ] vastaus ,[ SUT ]

SUT = testattava jarjestelma, System Under Test

Aktoripohjainen ymparisto

jarjestelmat

A

|
h 4

[ Testiioukko | [ Vaidoms |
v 0{ HL7-aktori
[ Konfigurointi ]
| _» Validointi
Sanoma- .
profiilit * HL7-aktori Raportt|-.
generaattori
Y
| Testaus-
| | | raportti
HL7-

Tietoverkko

KUVIO 2 Yksinkertainen kaavio LT-UT-ymparistostd sekd esimerkki aktoripohjaisesta HL7-
sanomanvilityksen testiympéristostd. Lahde: Gebase ym., 2008
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4.2.5 Esimerkkejd testiohjelmistojen kidytostd terveydenhuollon jirjestel-
mien yhdenmukaisuuden ja yhteentoimivuuden testauksessa

Yhdenmukaisuuden testauksessa sanomien ja asiakirjojen ohjelmallinen vali-
dointi on yleisesti kdytetty tapa vdhentdd manuaalityotd. Se voidaan yhdistda
osaksi laajempaa testausautomaatiota tai sitd voidaan kayttdd erillisend tyoka-
luna. Viime mainitussa se ei varsinaisesti automatisoi testausprosessia, mutta
auttaa testauksen tuloksena muodostuvien artefaktien, esimerkiksi XML-doku-
menttien, tarkistuksessa. Edelld kuvatussa GITB-testikehysesimerkissd ensim-
mdinen skenaario sisdlsi testattavalla jarjestelméllda muodostettujen asiakirjojen
validoinnin, jonka testaukseen osallistujat suorittivat itsendisesti GITB:n vali-
dointipalvelussa (Bausa & Legner, 2012).

Terveydenhuollon sanomanvilitys- ja asiakirjastandardeihin liittyviad vali-
dointiratkaisuja on useita. Esimerkiksi IHE:n Gazelle-testikehyksen yhtend osana
on HL7- ja CDA-validointipalvelu (IHE, 2015b) ja Yhdysvaltojen NIST:n (Nati-
onal Institute of Standards and Technology) testausinfrastruktuuriin sisdltyy mo-
niin yleisiin terveydenhuollon standardeihin liittyva sanomien ja asiakirjojen va-
lidointipalvelu (NIST, 2013). CDA-dokumenttien validoinnissa IHE:n ja NIST:n
palvelut tarkistavat, ettd XML on hyvin muodostettua ja asiakirja validi suh-
teessa kdytettyyn skeemaan. Lisdksi palveluissa hyodynnetddn Schematron-
sdantojd, joilla tarkistuksia voidaan viedd yksityiskohtaisemmalle tasolle. Rin-
ner, Janzek-Hawlat, Sibinovic ja Duftschmid (2010) esittelevat openEHR-arkki-
tyypeille semanttisen validoinnin, joka on toteutettu XML-skeemavalidointiin
perustuen ilman Schematron-tarkistuksia.

Kirjallisuudessa on esitetty ratkaisuja myos laajempaan testauksen automa-
tisointiin terveydenhuollon jdrjestelmien yhteentoimivuuden todentamisessa.
TestNGMed-tutkimusprojektin tavoitteena oli tuottaa standardoituun TTCN-3-
testauskieleen perustuva testausmenetelma HL7-pohjaisten jarjestelmien yhteen-
toimivuuden testaukselle. Toteutettuna esimerkkiné esitellddn testausautomaa-
tio, jossa sanomat, testauksen konfiguraatio, aktorit, transaktiot ja testin etenemi-
nen johdetaan IHE-PCD (Patient Care Device) -profiilista. (Vega, Schieferdecker
& Din, 2010.) MESA-tyokalukokoelma on IHE-profiilien testaamiseen kehitetty
ohjelmisto, johon siséltyy testeja erityisesti kuvantamisen profiilien testaamiseen
(IHE, 2015b). My6s Noumeirin ja Renaudin (2010) raportoimalla sovelluksella
automaatiota on rakennettu kuvantamisen jdrjestelmien yhteentoimivuuden tes-
taukseen. Tamakin aktoripohjainen ratkaisu perustuu IHE-profiiliin.

Namli ja Dogac (2010) nékevit terveydenhuollon yhteentoimivuuden tes-
tauksen automatisoinnissa ongelmana osittaisuuden. Ratkaisuja on toteutettu
yksittdisille yhteentoimivuuden tasoille tai maaratyille toimialoille. He nostavat
esille tyokaluja, jotka soveltuvat vain syntaktisen yhteentoimivuuden todentami-
seen, esimerkiksi NIST:n ja HL7-jarjeston kehittaman HL7 Message Makerin. Toi-
saalta Namlin ja Dogacin mukaan on myos yhteentoimivuuden tasojen kannalta
kattavampia tyokaluja, jotka kuitenkin automatisoivat prosessin vain osittain,
kuten MESA, jonka kdytossd madratyn profiilin testaus edellyttdd useita yksittdi-
sid askeleita.
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Turkin kansallisen terveydenhuollon tietojdrjestelméan testauksessa on py-
ritty kehittimdan kokonaisvaltainen testausmenetelmd. Kansallinen tietojdrjes-
telmd toimii infrastruktuurina potilastietojen jakamisessa terveydenhuollon toi-
mijoiden vélilld. Jdrjestelmé&an liitytddn sairaaloiden ja perhelddkdreiden jdrjestel-
milld ja tiedot tallennetaan CDA R2 -muotoisina. Liittyviltd jarjestelmiltd vaadit-
tava testaus sisdltdd a) perusyhdenmukaisuuden testauksen, muun muassa syn-
taktisen validoinnin sanomille, b) toiminnallisuuden ja semantiikan testauksen
ja c) yhteentoimivuuden testauksen. (Namli ym., 2008)

Turkissa kansallisen terveydenhuollon tietojdrjestelmén testaus on jdrjes-
tetty kayttden TestBATN-tyokalua, jota on sovellettu testauksen kaikissa vai-
heissa. TestBATN-tyckalun XML-pohjainen Test Description Language mahdol-
listaa laajan testiskenaariovalikoiman. Perusyhdenmukaisuuden testauksessa
TestBATN sisdltdd tarvittavat validointipalvelut. Yhteentoimivuuden testauk-
sessa se toimii valityspalvelimena liittyvien jdrjestelmien ja kansallisen tietojr-
jestelmdn valilld. TestBATN tallentaa valitetyt sanomat ja niihin saadut vastauk-
set, sekd suorittaa ndille validointeja ja tuottaa raportin poikkeamista. Toimin-
nallisuuden ja semantiikan testauksessa testaaja voi ennen testin suoritusta saa-
tdd parametreja, joiden avulla voidaan tarkistaa esimerkiksi méaarattyja testiske-
naarion edellyttdmid XML-elementtien arvoja. Turkin kansallisen tietojdrjestel-
maén testauksessa luotiin 25 testijoukkoa, joka sisdlsivit yhteensa 200 testiskenaa-
riota. Jdrjestelmdtoimittajille jarjestettiin aluksi 5 pdivad kestanyt yhteistestausti-
laisuus, jonka jdlkeen tyokalu on ollut kdytettdavissd verkkopalveluna vuodesta
2008 ldhtien. (Namli ym., 2008)

Tdhédn alilukuun koottiin yhdenmukaisuuden ja yhteentoimivuuden tes-
tauksen kasitteisiin, vaiheistamiseen ja menetelmiin liittyvid ndkokulmia. Tes-
tauksen automatisointimahdollisuuksia tarkasteltiin erityisesti terveydenhuol-
lon jérjestelmien yhteentoimivuuden kannalta.

4.3 Tietojdrjestelmien yhteentoimivuuden sertifiointi

ISO/IEC:n sanaston (1996) mukaan yhdenmukaisuus (mééritysten mukaisuus)
tarkoittaa tuotteen, prosessin tai palvelun madritettyjen vaatimusten tdyttamista.
Vaatimusten tdyttymistd voidaan arvioida esimerkiksi testauksen keinoin. Yh-
denmukaisuuden tai yhteentoimivuuden testaukseen voi liittyd sertifiointi, jol-
loin hyvadksytyn testauksen jdlkeen annetaan todistus vaatimusten tayttymisesta.
Ulkopuolisen toimijan suorittamassa testauksessa tulee olla neutraali ote; tarkoi-
tus ei ole testata tuotteiden vilistd paremmuutta. Standardin laajennoksiin suh-
tautumisen saannot on madritettdva. Voidaan valita tiukka yhdenmukaisuuden
linja, jolloin ei sallita mitddn laajennoksia. Jos laajennokset sallitaan, on sovellet-
taviin vaatimuksiin maériteltdva, miten niitd voidaan sisdllyttdd toteutukseen.
(Gray ym., 2010)

Yhteentoimivuus tai yhteentoimivuutta koskevien méaéaritysten mukaisuus
on vain yksi osa-alue vaatimuksista, joiden suhteen tietojdrjestelmid voidaan ser-
tifioida. Esimerkiksi terveydenhuollon jdrjestelmien tapauksessa luotettavuus-,
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turvallisuus-, tietoturva- ja tietosuojandkdkulmat ovat merkittavid. Ladkintalai-
tedirektiivin (2007 /47 /EC) piiriin kuuluvilta ohjelmistoilta edellytetdan maarat-
tyjen normatiivisten vaatimusten toteuttamista (Ruotsalainen & Mykkénen,
2008, 9-10). Yhteentoimivuuteen liittyvien standardien ja méarittelyiden mukai-
suuden sertifioinnista on esitetty esimerkiksi NIST:n malli ebXML-yhdenmukai-
suuden sertifioinniksi (Rosenthal, Skall & Carnahan, 2001) sekd Tanskan Med-
com-verkoston EDI-XML-sertifiointi, jonka avulla jarjestelmat hyvaksytdan kayt-
tam&dan kansallisesti mddriteltyjd sanomia terveydenhuollon organisaatioiden
vilisessd tiedonsiirrossa, esimerkiksi sahkoisid ladkemddrayksid ja hoitoyhteen-
vetoja (Medcom, 2015).

Terveydenhuollon tietojdrjestelmien yhteentoimivuuden sertifiointikritee-
rejd ja -prosessia on kehitetty EU-projekteissa, joissa IHE on ollut merkittavana
toimijana organisoiden vuosina 2010 - 2011 HITCH-projektin (Healthcare Intero-
perability Testing and Conformance Harmonisation). Projektin tavoitteena oli
muun muassa tuottaa suosituksia testauksen laadun ja testaustyckalujen kehit-
tamisestd, jotta testaus voisi toimia sertifioinnin perustana. Tyot4 jatkettiin tam-
mikuussa 2015 padttyneen Antilope-projektin teemaverkostoissa, joista yksi kes-
kittyi sertifiointiprosessiin. Tuotoksena oli koulutusmateriaalia ja muuta doku-
mentaatiota (IHE, 2014).

Kuopion yliopisto ja Savonia-ammattikorkeakoulu toteuttivat vuosina 2001
- 2004 PluglT-projektin, jossa yhtend osana tutkittiin kansallisiin méaarityksiin pe-
rustuvan liittymaérajapintaratkaisun sertifiointiprosessia. Projektin tuotoksena
esitettiin testausmalli ohjelmistotuotteeseen toteutetun rajapinnan sertifiointia
varten. Alkuvaiheessa jarjestelmétoimittaja ilmoittaa tuotteen sertifiointia varten
ja liittdd mukaan kuvauksen toteutuksesta. Seuraavassa vaiheessa jarjestelméatoi-
mittaja testaa normaalin jdrjestelmad- ja integraatiotestauksen jdlkeen testilabora-
torion toimittamilla sekd lisdksi omilla testitapauksillaan yhdenmukaisuutta
suhteessa kansallisiin médrittelyihin. Vahintddn osa testitapauksista testataan
uudelleen ulkopuolisen toimijan valvomassa testauksessa. Testausymparistona
on suositeltavaa olla myos jarjestelméa kayttavan asiakkaan ymparisto. Yhteis-
testaus jo sertifioitujen jarjestelmien kanssa voidaan liittdd testausprosessiin tar-
vittaessa. Testauslaboratorio myontda sertifikaatin, kun vaaditut testit on hyvak-
sytysti suoritettu ja dokumentaatio tarkistettu. Haasteiksi projektissa tunnistetiin
testattavan jdrjestelmdn nopea versiointi ja uudelleentestauksen tarpeen arvi-
ointi. Lisdksi testitapausten laatiminen vaatii toimialaosaamista ja my6s maarit-
telyiden moniselitteisyys voi hankaloittaa testitapausten ja sertifiointikriteerien
laatimista. (Toroi ym., 2006)

Stakesin ja Kuopion yliopiston yhteistyond on kehitetty sertifiointivaati-
musten laatimismenetelmd LS-CeRM (Large-Scale Systems Certification Re-
quirements Methodology). Ennen konkreettisten sertifiointivaatimusten maérit-
telyd kuvataan sertifioinnin kohde, selvitetddn sertifioinnin ulottuvuudet ja tar-
koitukset (esimerkiksi standardien tai lakien mukaisuus) ja maéritellddn vaati-
mustasot. Sertifiointivaatimusten elementteind ovat sertifioinnin kohde ja tar-
kennettu kohde, vaatimusten alkuperd, vaatimus ja vaatimuksen selite, toden-
nustapa, toteutusvastuu, yhteydet muihin vaatimuksiin ja kiireellisyysluokka.
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Vaatimusten todentamisen vaihtoehtoja voivat mallin mukaan olla testaus labo-
ratorio- tai kdyttoympdéristossa ja tarkastus tai katselmointi. Testauksen tai kat-
selmoinnin tukena voi olla tarkistuslistoja, joiden pohjalta jarjestelmétoimittaja
voi suorittaa my0s itsearviointia. (Ruotsalainen & Mykkanen, 2008, 19-28)

Suomessa on Kanta-palveluihin liittyva lakisdédteinen tietojarjestelmien ser-
tifiointi. Laissa sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd késitte-
lystd madritelldan kansallisten toimijoiden vastuita sertifioinnista tietojdrjestel-
mille, joilla organisaatiot liittyvat Kanta-palveluiden kayttdjiksi. THL mé&arittaa
olennaiset vaatimukset tietoturvasta ja toiminnallisuuksista. Kela jarjestdad yh-
teentoimivuuden testauksen, joka on jdrjestettdvd ns. A-luokan jdrjestelmalle.
THL vastaa jdrjestelmin luokittelusta. (Laki 159/2007)

Tietojdrjestelmien sertifioinnissa, myos yhteentoimivuuteen liittyvassd, on
siis useita ulottuvuuksia. Sitd voidaan todentaa erilaisin menettelyin, yleisimmin
testauksella tai katselmoinnilla. Prosessiin osallistuu vahintdan sertifikaatin ha-
kija ja myontdjd, mutta my6s todentaja voi olla erillinen taho. Sertifikaatti voi olla
edellytys tuotantokdytolle tai olla vapaaehtoisesti hankittu méaaritystenmukai-
suuden osoitus, josta on jarjestelmatoimittajalle kilpailuetua markkinoilla.

4.4 Yhteenveto

Téssd luvussa tarkasteltiin yhteentoimivuuden todentamista, johon siséltyy yh-
denmukaisuuden ja yhteentoimivuuden testaukset. Yhdenmukaisuuden tes-
tauksella verifioidaan ohjelmiston maaritysten mukaisuutta ja talloin maarityk-
selld viitataan standardiin tai muuhun julkiseen, yleiskdyttdiseen mddrittelyyn,
jolloin yhdenmukaisuus luo edellytyksid yhteentoimivuudelle. Yhteentoimivuu-
den testaus on kahden tai useamman jérjestelmén vilinen toiminnallinen testaus.
Siihen voidaan yhdistdd myods yhdenmukaisuuden testausta. Erityisesti yhden-
mukaisuuden testauksessa voidaan kadyttdd apuna erilaisia testaustyodkaluja, esi-
merkiksi sanomien ja asiakirjojen validoinnissa. On my®s esitetty ratkaisuja laa-
jempaan testausautomaatioon yhdenmukaisuuden ja yhteentoimivuuden tes-
tauksissa, jotka usein sisdltavit runsaasti manuaality6té ja toistoja. Lisdksi tyoka-
luja voidaan kdyttdd apuna testausprosessin ja testijoukon hallinnassa seké tes-
tauksen koordinoinnissa. Lopuksi luvussa késiteltiin tietojdrjestelmien sertifioin-
tia yhteentoimivuuden ndakdkulmasta. Sertifioinnissa sertifikaatin myontdja vah-
vistaa testattavan jdrjestelman yhdenmukaisuuden suhteessa standardiin tai jul-
kiseen maédrittelyyn perustuviin sertifiointivaatimuksiin. Seuraavan luvun ai-
heena ovat tapaustutkimuksen kohde, tavoitteet ja menetelma.
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5 TUTKIMUKSEN KOHDE, TAVOITTEET JA MENE-
TELMA

Tdssd luvussa esitellddn lyhyesti Kanta-palvelut sekd kuvataan tutkimuksen koh-
teena olevaa Potilastiedon arkiston yhteistestausta, sen taustaa ja kdytantojd seka
pohditaan, miten tutkimuskysymykset ovat nousseet yhteistestaustoiminnasta.
Tutkimuskysymysten ja tutkimuksen tavoitteiden tarkentamisen jdlkeen kay-
dadn vield lapi tutkimusmenetelméd ja aineiston hankintaa.

5.1 Kanta-palvelut

Suomessa kansallinen terveydenhuollon tietojdrjestelmépalvelu asetettiin tavoit-
teeksi valtioneuvoston periaatepadatoksellda 2002. Arkkitehtuurivaihtoehtoina oli-
vat aluejdrjestelmien yhteentoimivuuden kautta rakentuva tai keskitetty kansal-
linen palvelu. Hoitoketjujen saumattomuus haluttiin turvata myos valtakunnal-
lisesti, vaikka suuri osa potilasvirroista edelleen tapahtuukin aluetason sisalla.
On ndhtévissd, ettd tulevaisuudessa potilaiden liikkuvuus ja organisaatioiden
yhteisty6 palveluiden tuottamisessa tulee yhd useammin ylittimaan alueelliset
rajat. Lainsdadannolld on laajennettu potilaan vapautta valita itse hoitopaikkansa
julkisessa terveydenhuollossa (Laki 1326, 2010). Keskitettyyn ratkaisuun péaaty-
mistd on perusteltu myos muun muassa silld, ettd sahkoisten potilastietojen py-
syvdisarkistointi on ratkaisematta. Suurin osa paikallisista ja alueellisista jarjes-
telmistd ei tdytd sdahkoisen arkistoinnin vaatimuksia. Arkistoinnin toteuttaminen
yhteen kansalliseen ratkaisuun on kustannustehokkaampi tapa kuin alueellisten
arkistojen perustaminen. Lisdksi keskitettyyn jarjestelmddn voidaan helpommin
toteuttaa yhtendinen kansalaisen kayttoliittymd omien tietojensa katseluun ja
suostumuksenhallinnan ylldpitoon. Alueisiin perustuvan mallin uhkana olisi ol-
lut myos se, etteivat alueet valttamaittd ole vakiintuneita rakenteita. Suunnan-
muutosta aluejdrjestelmiin perustuvasta arkkitehtuurista kansalliseen tukee li-
sédksi tietojen parempi saatavuus muille kansallisille toimijoille, kuten Kelalle ja
vakuutuslaitoksille. (STM, 2006, 13-17)

Kelan Kanta-palvelut-yksikko tuottaa valtakunnalliset terveydenhuollon
tietojdrjestelmépalvelut: Sahkoisen ladkemddrdyksen, Potilastiedon arkiston,
Omakanta-palvelun ja Ladketietokannan sekd ylldpitdd teknistd kdyttoymparis-
tod ndille palveluille. Muita kansallisia palveluita tuottavat THL (koodistopal-
velu), Vdestorekisterikeskus (varmennepalvelut) ja Valvira (ammattihenkildiden
ja -oikeuksien rekisteri). Valtakunnallisten palveluiden kéyttdjid ovat terveyden-
huollon organisaatiot, apteekit ja kansalaiset. Kanta-arkkitehtuuria on kuvattu
kuviossa 3.
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KUVIO 3 Kanta-arkkitehtuuri Lahde: Kanta, 2015b

Potilastiedon arkisto sisdltdd arkistopalvelun, johon terveydenhuollon organi-
saatiot toimittavat potilastietoja CDA-asiakirjoina, sekd tiedonhallintapalvelun,
johon tallennetaan suostumuksenhallinnan tiedot ja kootaan potilaan hoidon
kannalta merkityksellisid tietoja. Potilastiedon arkiston kadyttoonottojen vaati-
mubkset on vaiheistettu niin, ettd vaiheessa 1 potilastietojdrjestelmiin tulee toteut-
taa arkistointi, haut arkistosta ja suostumuksenhallinta. Myohemmin tulevat
ajankohtaisiksi esimerkiksi tiedonhallintapalvelun keskeisten terveystietojen
koosteiden haku ja ndyttaminen. (Kanta, 2015¢)

5.2 Potilastiedon arkiston yhteistestaus

Tassd aliluvussa esitelldan tutkimuksen kohteena oleva Potilastiedon arkiston
yhteistestaus. Aluksi tarkastellaan lyhyesti lainsdddantod, johon yhteistestaus-
vaatimus perustuu, seuraavaksi kuvataan ensimmaisten yhteistestausten kéayn-
nistymistd ja sisdltod sekd lopuksi yhteistestausten kaytantoja. Kaytannot ja tes-
titapaukset kuvataan niiden yhteistestausten mukaisina, jotka toteutuivat vuo-
sien 2013 - 2014 aikana ja sisdltyvat tutkimuksen aineistoon. Kanta.fi-sivuston
testausdokumentaatio perustuu ajantasaiseen tilanteeseen ja sisdltda tassa kuvat-
tujen yhteistestausten jdalkeen tehdyt muutokset.
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5.2.1 Sertifiointi ja yhteistestaus

Potilastietojdrjestelmén, jota terveydenhuollon organisaatiot kayttavat liittyes-
sadn Potilastiedon arkistoon, tulee olla sertifioitu. Laissa sosiaali- ja terveyden-
huollon asiakastietojen sdhkoisestd kasittelystd kuvataan sertifiointimenettelyé ja
sen vastuutahoja. Vuoden 2015 alusta ldhtien sertifioinnin hyvaksyminen osoite-
taan vaatimustenmukaisuustodistuksella. Vaatimuksiin vaikuttaa se, miten jar-
jestelmd hyddyntdd Kanta-palveluita. Jos kyseessd on suoraan tai teknisen vali-
tyspalvelun kautta liittyva jarjestelmd, se kuuluu luokkaan A ja sertifiointivaati-
mukset koostuvat jdrjestelmdtoimittajan antamasta selvityksestd toiminnalli-
suuksien toteuttamisesta, hyvaksytystd yhteentoimivuuden testauksesta sekd
tietoturva-auditoinnista. (Laki 159/2007; Kanta, 2015a) Myo6s ennen vuotta 2015
Potilastiedon arkistoon liittymiseen vaadittiin yhteistestaus ja tietoturva-audi-
tointi, mutta toiminta perustui STM:n ohjeistukseen ja STM oli Kanta-yhteenso-
pivuuslausunnosta vastaava viranomainen, jolle yhteistestausraportti toimitet-
tiin. Nykyisen menettelyn mukaan vaatimustenmukaisuustodistuksen myontaa
Viestintdviraston alainen tietoturvallisuuden arviointilaitos sen jdlkeen, kun
kaikki edellytykset tayttyvit (Laki 159/2007; Kanta, 2015a).

5.2.2 Potilastiedon arkiston yhteistestausten kdaynnistyminen

Potilastiedon arkiston yhteistestaukset kdynnistyivat toukokuussa 2013 arkiston
kayttoonottovaiheen 1 sisdllolld. Jo aikaisemmin oli jérjestetty yhteisrekisterin
yhteistestauksia, joissa hyodynnettiin suostumuksenhallinnan asiakirjojen arkis-
tointia tiedonhallintapalveluun, mutta tietojen luovutukset tapahtuivat alueelli-
sen yhteisrekisterin sisdlld paikallisten jarjestelmien valilld. Lisdksi arkistointia
oli aikaisemmin pilotoitu Kuopion kaupungin perusterveydenhuollossa ja myos
tatd edelsi yhteentoimivuuden testaus Kanta-palveluiden jarjestelmid vasten.
Yhteistestaukseen osallistuvien jdrjestelmien edellytettiin olevan jarjestel-
matoimittajan omassa testauksessa testattuja ennen yhteistestausta. Ensimmais-
ten yhteistestausten aikana julkaistiin Kanta.fi-sivustolla vapaasti kaytettava
Kanta-validointipalvelu asiakirjojen maééritysten mukaisuuden todentamisen
avuksi. Validointipalvelu (EVS Client) pohjautuu IHE:n Gazelle-testitytkaluihin.
Se validoi skeemaa ja asiakirjatyyppikohtaisia Schematron-sdantojd vasten. Jar-
jestelmdtoimittajat voivat my0s liittyd Kanta-asiakastestiymparistoon sekd kayt-
tad testiympariston Omakanta-palvelua, joka on kansalaisen kayttoliittyma Poti-
lastiedon arkiston ja Sahkoisen reseptin tietoihin. (Kanta, 2015d)
Kayttoonottovaiheen 1 mukainen Potilastiedon arkiston yhteistestaus sisal-
tdad CDA R2 -muotoisten asiakirjojen arkistoinnin, arkistoitujen asiakirjojen haun
ja ndyttamisen potilastietojdrjestelméssa sekd suostumuksenhallinnan. Yhteistes-
tauksiin suunniteltiin neljad testausvaihetta, jotka suoritettiin potilastietojarjestel-
mien testiymparistojen ja Kanta-asiakastestiympaériston vililld. Ensimmédinen
testausvaihe toteutui jarjestelmatoimittajan testiympariston ja Kanta-asiakastes-
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tiympadriston valilla. Aluksi testattiin arkistointia ja sen jdlkeen suostumuksen-
hallintaa ja hakuja arkistosta. Toinen testausvaihe sisdlsi myos arkistointia, mutta
potilastietojdrjestelmad kaytettiin asiakasorganisaation testiympaéristostd ja tes-
taajina toimivat asiakasorganisaation edustajat. Kolmas testausvaihe oli ristiin-
testaus jdrjestelmdtoimittajien valilld, eli testattavan jarjestelmén lisdksi testauk-
seen osallistui toisen potilastietojdrjestelman toimittaja testiymparistostdan. Nel-
jds vaihe oli my®s ristiintestaus, tilld kertaa asiakasorganisaatioiden valilla.

Vaiheistuksessa voidaan ndhdd yhtymdkohtia Snelickin ja Gebasen (2010)
esittdmddn malliin. Heiddn kuvaamaansa datainstanssiympéristdd voisi verrata
Kanta-validointipalveluun, jota yleensd kdytetddn jo ennen yhteistestausta,
mutta myos sen aikana. Eristetyssd jarjestelmédtestausympéristossa testattava jar-
jestelmd kommunikoi Snelickin ja Gebasen mukaan testausohjelmiston kanssa.
Potilastiedon arkiston yhteistestauksen ensimmadisissd vaiheissa interaktiot ta-
pahtuvat Kanta-asiakastestiympariston ja testattavan jdrjestelman valilld. Kum-
massakin tapauksessa testaus useampien osapuolten vililld toteutuu vaiheistuk-
sen lopuksi. Toisaalta Potilastiedon arkiston yhteistestaukseen on sisdllytetty
my0s asiakasorganisaation suorittama testaus, jota suositellaan Toroin ym. (2006)
julkaisemassa standardirajapinnan testausmallissa.

5.2.3 Potilastiedon arkiston testitapaukset

Testitapaukset suunniteltiin aluksi siten, ettd ne sisdlsivét sekd arkiston kayttota-
pauksia ettd monimutkaisiakin terveydenhuollon toimintaprosesseja. Testita-
pausten ldhtokohtana olivat terveydenhuollon tyonkulut ja arkiston kayttota-
paukset upotettiin ndihin tyonkulkuihin. Testitapausten suunnittelussa kaytet-
tiin asiantuntijoina terveydenhuollon organisaatioiden edustajia. Potilastarinat
osoittautuivat ongelmallisiksi aloitustestitapauksina, ja ensimmaéisten yhteistes-
tausten jdlkeen ne paddyttiin pilkkomaan lyhyiksi testitapauksiksi, joissa keski-
tyttiin ldhinnd todentamaan arkiston kayttotapauksia ilman ympéaroivad tervey-
denhuollon muun toiminnan kontekstia. Potilastarinat jdivat kdyttoon asiakasor-
ganisaation testaukseen. Suostumuksenhallinnan ja hakujen testauksessa kéiytet-
tiin “luovutushakuketjuja” eli testitapauksia, joissa yhdistettiin suostumuksen-
hallinnan asiakirjojen tallennus ja haut arkistosta. Ristiintestauksissa testauksen
osapuolet hakivat arkistosta toistensa arkistoimia tietoja ja validoivat niiden
ndyttdmistd omassa jarjestelmdssadn. Lisdksi ristiintestauksissa testattiin luovu-
tushakuketjujen kaltaisia testitapauksia kahden potilastietojdrjestelmén testiym-
pdriston ja Kanta-palveluiden valilla.

5.2.4 Yhteistestauksen tyokdytannot

Yhteistestausten aluksi, ja my6s uusien testausvaiheiden alussa, jarjestettiin aloi-
tuskokous. Aloituskokouksissa kaytiin ldpi testausohjeet ja sovittiin raportointi-
kdytannoistd. Ensimmadisissd yhteistestauksissa testaajat toimittivat raportit
Kanta-palveluille sdhkopostilla. Myohemmin otettiin kdyttoon Sharepoint-tyo-
tila, johon raportit vietiin ja jossa my6s ylldpidettiin testauksen seurantaa. Testien
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raportoinnissa kdytettiin Kanta-palveluissa laadittuja maaramuotoisia taulukoita.
Testaajat raportoivat testiaskeleittain muodostamiensa asiakirjojen tunnisteet ja
ndkemyksensd testin onnistumisesta sekd mahdolliset huomiot. Siind vaiheessa,
kun potilastarinat pilkottiin, lyhyisiin testitapauksiin lisdttiin kunkin askeleen
odotettu tulos. Testaaja raportoi todellisen tuloksen, jos se poikkeaa odotetusta.
Testitapauksiin sisdltyi myos kohtia, joissa testaajan tuli tarkistaa testiaskeleen
kohdalla tilanne Omakanta-palvelusta ja raportoida tarkistuksen tulos. Hakujen
testauksessa testaaja raportoi haun ja tietojen ndyttdmisen onnistumisen sekéd
haun ajankohdan.

Jokaiselle raportoidulle testille tehtiin Kanta-palveluissa tarkistus. Tarkis-
tukseen siséltyi seuraavia kohtia:

e Testin suorituksen yleiskuvan tarkistus: oliko suoritettu kaikki aske-
leet ja oliko testi raportoitu kattavasti sekd mahdolliset poikkeamat
kirjattu.

e Asiakirjojen tarkistus: olivatko testaajan raportoimat asiakirjat (ja
vain ne) arkistoituneet, vastasivatko asiakirjat testitapauksen odotet-
tua tulosta ja olivatko ne rakenteeltaan oikein.

e Hakujen osalta tarkistettiin lokitietoja, muun muassa vastasiko luo-
vutuslokin tieto testaajan raportoimaa, arkistosta saatua sisaltoa.

Tarkistettavat asiakirjat haettiin DQL (Documentum Query Language) -kyse-
lyillda Kanta-asiakastestiympariston Potilastiedon arkistosta. Asiakirjoja tarkas-
teltiin XML-editorilla (Altova XMLSpy) sellaisenaan sekd XSL-tyylitiedoston
avulla muunnettuna. Etenkin alkuvaiheessa ja testauksessa uusina esiintyvien
asiakirjatyyppien kohdalla my®os tarkistajat hyodynsivit Kanta-validointipalve-
lua. Lisdksi tarkistuksissa kdytettiin Omakantaa. Arkistointi- ja hakusanomista
kerittyjd tapahtumalokitietoja sekd hakujen luovutuslokitietoja tarkistettiin tie-
tokantakyselyilla.

Sharepoint-tyétilan kédyttoonoton jidlkeen tarkistustulokset kirjattiin tyoti-
laan ja ne olivat testaavan organisaation kéytettdvissa valittomasti. Tdatd ennen
tarkistustuloksista ldhetettiin kooste sdhkopostilla. Yhteistestausten aikana jér-
jestettiin tilannepalavereita. Palavereissa kaytiin ldpi tarkistustulokset ja testien
hyvdksyminen sekd sovittiin tarvittaessa uudelleentestattavat kohdat seka nii-
den aikataulu. Maantieteellisten etdisyyksien takia palaverit pidetiin puhelin- tai
verkkokokouksina.

Jos havaittujen virheiden tai puutteiden korjaus vaati huomattavasti aikaa,
yhteistestaus oli mahdollista keskeytt&é ja sopia jatkamisajankohta. Yhteistestaus
paattyi, kun kaikki testattavan jarjestelmdn kannalta relevantit testitapaukset oli
testattu ja hyvaksytty. Hyvdksyminen edellytti, ettd tarkistuksessa tehdyt ha-
vainnot oli késitelty ja suljettu. Pddsaantoisesti havaitut virheet tuli korjata ja to-
dentaa korjautuneiksi yhteistestauksen aikana. Vihdisille virheille voitiin kuiten-
kin sopia korjaus myshemmin, esimerkiksi jarjestelméan seuraavan version jul-
kaisun yhteydessad. Hyvéaksymisen jalkeen Kanta-palveluista laadittiin testausra-
portti. Yhteistestaukseen osallistunut testattavan jarjestelmén asiakasorganisaa-
tio laati myds oman raporttinsa testauksesta.
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5.3 Tutkimuksen tavoite ja tutkimuskysymykset

Potilastiedon arkiston ensimmadisten yhteistestausten aikana kohdattiin erilaisia
yhteistestausten osalta pitdd tilanteen ”pilotinomaisuutta”. Aikaisempaa koke-
musta oli sdhkoisen lddkemaddrdyksen ja yhteisrekisterin yhteistestauksista.
Niistd oli hyotyd, mutta arkiston yhteistestaus toi myos paljon uutta. Testattavien
jdrjestelmien heterogeenisyyden vaikutus tuli esille. Sihkoistd ladkemaddradystd ja
suostumuksenhallintaa varten potilastietojarjestelmiin oli useimmiten kehitetty
uusia komponentteja, joiden testaus voitiin suunnitella varsin yhtendiseksi eri
jarjestelmille. Arkistotoiminnallisuudet sivusivat kuitenkin potilastietojarjestel-
mien alkuperdistd ydintd, kertomusta ja potilashallintoa, ja lisdksi jarjestelmien
kaytossd oli eroja kohdeympdristostd riippuen. Potilastietojdrjestelmien kehityk-
sessd ajan mittaan tehtyjen ratkaisujen erot ja jdrjestelmien painottuminen eri ta-
voin terveydenhuollon toimintakentédssa aiheuttivat yksilollisid piirteitd eri jar-
jestelmien yhteistestauksiin.

Potilastarinoissa oli pyritty realistisiin testitapauksiin, mutta ne eivit ku-
tienkaan suoraan soveltuneet kaikille testattaville jarjestelmille. Ra&talointi tuotti
lisdtyotd ja vaikeutti hyvaksymiskriteerien hahmottamista. Potilastarinat sisalsi-
vt useita arkiston kdyttotapauksia ja soveltuivat heikosti alkuvaiheen testauk-
seen, jossa ldhes aina havaitaan virheitd ja ilmenee uudelleentestauksen tarvetta.
Lisdksi testitapauksiin kirjatut toimintaprosessin kohdat, jotka eivit liittyneet ar-
kistotoiminnallisuuksiin, héiritsivit jossain mdérin tarkistuksia.

Yhteistestauksia oli vaikea sovittaa mddrdtyn pituiselle yhteistestausjak-
solle ja pysyd suunnitellussa vaiheistuksessa. Kanta-palveluiden suunnitellut
tyomaadrat ylittyivat viiden ensimmaisen yhteistestauksen kohdalla. Uudelleen-
testauksiin oli varauduttu, mutta ei riittdvéasti. Kahden ensimmadisen yhteistes-
tauksen jdlkeen otettiin kdyttoon yhteistestausvalmiuden raportointi ilmoittau-
tuneille jarjestelmille. Raportilla pyrittiin kartoittamaan potilastietojdrjestelméan
arkistototeutuksen ja testiympadristtjen tilaa ennen kuin varsinainen yhteistes-
taus aloitettiin. Siitd huolimatta osa testauksista pitkittyi.

Kohdatut ongelmat heréattivat kysymyksid. Mihin suuntaan Potilastiedon
arkiston yhteistestausta pitdisi kehittda? Voidaanko sitd tiivistaa? Mitd vahintdan
yhteistestauksella pitdisi saavuttaa? Miten hyvin tai huonosti nykyinen yhteis-
testaus toimii yhteentoimivuuden testauksena? Mitd siitd voi oppia? Testitapaus-
ten kehittdiminen on kdynnistetty; ovatko tdhédn asti tehdyt muutokset oikean-
suuntaisia? Jdadko jotain oleellista huomioimatta? Tehddankd jotakin turhaa? Tut-
kimuskysymykset muotoutuvat edelld kuvattujen pohdintojen kautta.

Miten Potilastiedon arkiston yhteistestaus toimii yhteentoimivuuden testauksena?
Miten tutkimuksella kootun tiedon pohjalta yhteistestausta voisi kehittdid?
Miti tapaus kertoo yhteentoimivuuden todentamisesta kompleksisessa ympiristdssi?
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Tutkimuksen vilittoméné tavoitteena on hankkia tietoa, jota voidaan hyo-
dyntdd Potilastiedon arkiston yhteistestauksen kehittdmisessa tai Kanta-palve-
luiden testauksessa yleisemmin. Tutkimuksen tuloksilla saattaisi my&s olla arvoa
tutkittaessa muita moniorganisaatioyhteistyond toteutettavia yhteentoimivuu-
den testauksia vdhintddn vertailukohtana ja jatkotutkimusajatusten herattdjana.

5.4 Tutkimuskohteen rajaus

Tutkimus kohdistetaan vuosien 2013 - 2014 aikana toteutuneisiin Potilastiedon
arkiston yhteistestauksiin. Vuoden 2014 loppuun mennessa ehti valmistua kuusi
julkisen terveydenhuollon kokonaisjdrjestelmén yhteistestausta kayttoonottoon
johtaneessa laajuudessa. Tutkimuksen ensisijaisena kohteena on Potilastiedon
arkiston yhteistestaus Kanta-palveluiden toimintana, eiké siind arvioida yhteis-
testauksiin osallistuneita potilastietojarjestelmid.

5.5 Tapaustutkimuksen toteuttaminen

Tutkimuksen empiirisen osan tutkimusmenetelmaéksi valittiin tapaustutkimus.
Tutkittavana tapauksena on Potilastiedon arkiston kédyttoonottovaiheen 1 yhteis-
testaus julkisen terveydenhuollon kokonaisjdrjestelmilld.

Tapaustutkimus on menetelms, jolla tutkitaan tdméan pdivan ilmioitd niiden
todellisissa asiayhteyksissd. Tutkimuksen kohteena olevien ilmitiden ja konteks-
tin raja voi olla epdselva. Tapaustutkimuksessa voidaan kayttadd useita tiedonldh-
teitd ja sekd madrallistd ettd laadullista ldhestymistapaa. Tutkimusmenetelmallad
vastataan usein kysymyksiin “miten” ja “miksi” ja sen ote on esimerkiksi kuvai-
leva tai selittdavd. (Yin, 1989, 17-18, 23).

Tapaustutkimusta on kritisoitu tdsmallisyyden puutteesta, yleistettdavyy-
den haasteista ja massiivisen dokumentaation tuottamisesta. Ensin mainitun
valttamiseksi tutkijan on oltava huolellinen; harhaisiin johtopaatoksiin voi pé&a-
tyd esimerkiksi monimerkityksisen ndyton takia. (Yin, 1989, 21.) Tapaustutki-
mubksen tuloksia ei voi yleistdd tilastolliseen tapaan. Tapaukset eivét ole otantoja,
eikd ole padjoukkoa, johon tapauksen kautta saadut tiedot voitaisiin yleistda. Ta-
paustutkimuksen kohdalla tulee kyseeseen analyyttinen yleistaminen eli tulos-
ten vertailukehyksend kaytetddn aikaisemmin laadittua teoriaa. (Yin, 1989, 38-40)
Tapaustutkimuksen dokumentaation méédra riippuu tiedonkeruumenetelmaést,
eikd sen valttamatta tarvitse olla suuri tai tutkimuksen pitkédkestoinen (Yin, 1989,
21-22).

Tapaustutkimuksessa tiedonlédhteitd voivat olla dokumentaatio, arkistoidut
tiedot, haastattelut, kyselyt ja havainnointi (Jarvinen & Jarvinen, 2004, 75). Tie-
donkeruun periaatteina on useiden ldhteiden kaytto, tapaustutkimuksen tieto-
kannan muodostaminen ja perusteluketjujen ylldpitdiminen (Yin, 1989, 95-103).
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Aineiston késittelyssd voidaan kadyttdad esimerkiksi Cunninghamin intensiivime-
todeja, kuten taulukointia, missd ilmittd kuvataan kirjaamalla asioiden esiinty-
mistiheydet taulukkoon. Menetelmad vaatii soveltuvan luokittelun taulukoitaville
asioille. Luokittelu voi olla aineistoldhttinen. (Jarvinen & Jarvinen, 2004, 76)
Yinin (1989, 40-45) mukaan tapaustutkimuksen suunnittelun laatukritee-
reistd voidaan tunnistaa useita validiteetin muotoja. Rakenteellinen validiteetti
edellyttad, ettd tutkittavalle kohteelle valitaan oikeat menettelyt. Sisdiseen vali-
diteettiin kuuluu syy-seuraussuhteiden osoittaminen, joka on relevanttia selitta-
vissd tapaustutkimuksissa. Ulkoinen validiteetti tayttyy, kun voidaan osoittaa
alue, jolle tutkimuksen tulokset voidaan yleistda. Lisdksi laatukriteereissd on mu-
kana reliabiliteetti: ovatko tulokset toistettavia, jos toinen tutkija tutkisi saman
tapauksen. Toistamista varten tarvitaan kuitenkin dokumentaatio, silld ilman sita
edes sama tutkija ei vilttamattd pysty toistamaan tekemédédnsid case-tutkimusta.

5.6 Aineiston hankinta ja analysointi

Tutkimuksen aineisto muodostui olemassa olevista testaus- ja tarkistusrapor-
teista, jotka oli tuotettu tutkimukseen sisdltyvissd yhteistestauksissa, sekd kyse-
lystd, joka tehtiin yhteistestauksiin osallistuneiden organisaatioiden yhteyshen-
kiloille. Testaajien tuottaman aineiston kayttoon hankittiin testanneiden organi-
saatioiden luvat. Kyselyn saateviestissd ja kuvauksessa vastaajille ilmaistiin, ettd
vastauksia tullaan kdyttimddn nimettomind ja organisaatioiden tai ohjelmisto-
tuotteiden nimiin kytkemédttd opinndytetyon aineistona. Nakokulmana oli yh-
teentoimivuuden testauksen toteuttaminen kokonaisuutena, sen onnistuminen
Potilastiedon arkiston tapauksessa ja kehittamiskohteet. Tama ldhestymistapa ei
edellyttdnyt eri jarjestelmien tulosten vertailua tai niiden esittdmista erillisina.
Testaus- ja tarkistusraportit sekd niiden analysointitulokset sdilytetdan Ke-
lan palvelimella, kuten myos kyselyn raportit. Alkuperdinen kyselyaineisto on
Webropol-palvelussa kéyttdjatunnus- ja sanasanasuojattuna.

5.6.1 Testaus- ja tarkistushavaintoaineisto

Testaus- ja tarkistushavainnot kaytiin ldpi kuudesta Potilastiedon arkiston yh-
teistestauksesta. Havainnolla tarkoitetaan tdssd testiin liittyvdd dokumentoitua
poikkeamaa, jonka on kirjannut testaaja tai testin tarkistaja. Havainto kirjataan
esimerkiksi, jos testi on suoritettu puutteellisesti tai odotettua tulosta ei ole saatu.
Testattavien jdrjestelmien kdyttotarkoituksessa oli painotuseroja erikoissai-
raanhoito - perusterveydenhuolto - tytterveyshuolto -akselilla, mistd aiheutui
eroja testauksen laajuudessa. Padsaantoisesti eri jarjestelmilld kuitenkin oli Poti-
lastiedon arkiston ndkokulmasta samankaltaiset perustoiminnallisuuksia ja tie-
tosisaltojd koskevat vaatimukset, ja yhteistestaukset ovat siind suhteessa vertai-
lukelpoisia. Tutkittuihin yhteistestauksiin sisdltyivit seuraavat vaiheet:



46

e jdrjestelmédtoimittajan ja Kanta-palveluiden kahdenvilinen testaus,
joka jaetaan kahteen osavaiheeseen
o arkistointitestaus: testitapausten mukaisten siséltdjen tuotta-
minen arkistoon jdrjestelmétoimittajan testiymparistostd, tes-
titapausten maéra 16 - 18 potilastarinaa tai 40 - 45 lyhytta ar-
kistointitestitapausta
o luovutushakutestaus: testitapausten mukaisten hakujen teke-
minen arkistoon sekd suostumuksenhallinnan asiakirjojen
tuottaminen, testitapausten maara: 20
e asiakasorganisaation arkistointitestaus: testitapausten mukainen ar-
kistointi asiakasorganisaation testiympadristostd, terveydenhuollon
toimintaprosessien huomiointi, testitapausten maara 16 - 18
e jdrjestelmétoimittajien ristiintestaus: toisella jarjestelmalld tuotettu-
jen sisdltojen haku arkistosta ja tarkastelu omalla jdrjestelmailld, ha-
kujen tekeminen erilaisissa suostumuksenhallinnan tilanteissa, tek-
ninen painotus, testitapausten maara 12 - 14
e asiakasorganisaatioiden ristiintestaus: toisella jarjestelmalld tuotet-
tujen sisdltojen haku arkistosta ja tarkastelu omalla jdrjestelmalld, ha-
kujen tekeminen erilaisissa suostumuksenhallinnan tilanteissa, ter-
veydenhuollon ndkokulman painotus, testitapausten maara 8 - 10.

Eri yhteistestauksissa kdytetyt testitapaukset poikkesivat toisistaan jdrjestelma-
toimittajan arkistointivaiheessa, mikd huomioidaan my®os tulosten esittdmisessa.
Jarjestelmatoimittajan ja Kanta-palveluiden vaiheesta raportoidaan erikseen ar-
kistointitestaus ja luovutushakutestaus, vaikka nama yleensd esitetddn yhtend
vaiheena. Ndin tulokset voidaan tarvittaessa esittdd erikseen potilastarinoita
kayttaneille (PT-ryhmd) ja lyhyitd arkistointitestitapauksia kdyttdneille (AT-
ryhmd). Suurin osa tuloksista esitetddn kuitenkin eri yhteistestauksista yhdistet-
tynd kokonaisuutena, jota jasennellddn esimerkiksi testausvaiheiden mukaan.

5.6.2 Havaintojen luokittelu

Luokittelu suunniteltiin aineistoldhtoiseksi ja se kdynnistyi kahden jédrjestelmén
aineiston yleistarkastelulla. Luokkien muotoutuminen pohjautuu kuitenkin
myds kirjallisuuskatsauksessa tarkasteltuihin yhteentoimivuuden ulottuvuuk-
siin ja kdsitemddrittelyyn. Aineistoldhtdisessd luokittelussa sovellettiin Syrjaldi-
sen kuvaamaa laadullista sisdltdanalyysid (Metsamuuronen, 2008. 50 - 51). Yleis-
tarkastelun jalkeen havainnot luokittuivat aluksi seuraavasti:

¢ yhdenmukaisuus

e yhteentoimivuus

e testauksen suoritus ja raportointi

e testattavan jdrjestelman puuttuva toteutus

e muu potilastietojdrjestelmddn liittyva havainto
e ei testattavan jarjestelman virhe.
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Luokittelun jatkotyostdmisessd osa luokista tarkentui. Luokittelu testattiin alla
esitetylld havaintoluokkien kokonaisuudella.

Luokka
Yhdenmukaisuus-
poikkeama, HL7/CDA

Yhdenmukaisuus-
poikkeama, koodisto

Yhdenmukaisuus-
poikkeama, toiminnallinen

Yhteentoimivuus-
poikkeama, havaittu

Yhteentoimivuus-
poikkeama, todennettu

Poikkeama testauksen

suorituksessa
Poikkeama testauksen ra-
portoinnissa

Testattavan jdrjestelman
puuttuva toteutus

Testattavan
kayttotarkoitus

jdrjestelman

Kuvaus
Havaintoon sisdltyy teknisten sanoma- tai asiakir-
jamddrittelyiden vastaisuus.

Havaintoon siséltyy poikkeama kansallisten koo-
distojen tai koodien kaytdssa.

Havaintoon sisdltyy Potilastietojdrjestelmien kayt-
totapaukset -dokumentin tai muun toiminnallisen
maddrittelyn vastaisuus.

Kyseessd on testaajan raportoima yhteentoimi-
vuushavainto, esimerkiksi sisidllon tarkasteluun
liittyvd eroavuus, mddrittelyn vastaisuutta ei ole
osoitettavissa.

Kyseessd on syntaktisen tai semanttisen yhteentoi-
mivuuden puute, esimerkiksi kyvyttomyys kasi-
telld toisella jarjestelmalld tuotettuja rakenteita tai
sisdltojd odotetulla tavalla; todennettavissa sano-
mia, asiakirjoja tai testattavan jdrjestelmén toteu-
tusta tarkastelemalla.

Kyseessd on poikkeama testin suorituksessa, tes-
taajan virhe tai ohimenevd tekninen hdirio testauk-
sen aikana.

Kyseessd on virhe, puute tai epéselvyys testauksen
raportoinnissa.

Testattavaan kokonaisuuteen ja jarjestelmdn kayt-
totarkoitukseen kuuluva toiminnallisuus tai tieto-
sisdlto on jdtetty testaamatta jdrjestelmén kesken-
erdisyyden takia.

Testattavaan kokonaisuuteen kuuluva toiminnalli-
suus tai tietosisdlto on jdtetty testaamatta, koska se
ei sisdlly testattavan jdrjestelman kayttotarkoituk-
seen.



Luokka
Testauskokonaisuuteen kuu-
lumaton havainto

Muu testattavaan jdrjestel-
madn liittyva poikkeama

Maédrittelyn tulkintarajoissa

Ei testattavan jarjestelmén
virhe
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Kuvaus
Kyseessd on testauskokonaisuuden ulkopuoliseen
toiminnallisuuteen tai sisédltoon liittyva havainto.

Kyseessda on vdhdinen poikkeama, joka selittyy
eroilla tyonkuluissa ja arkistointikdytannoissd tai
testaajan raportoima muu kuin suoraan arkistoin-
tiin liittyva virhehavainto, jolla voi kuitenkin olla
vaikutusta yhteistestauksen etenemiseen.

Havainnon selvittely on vaatinut tarkempaa maa-
rittelyn tulkintaa tai asiantuntijakonsultointia,
jonka jdlkeen testi on hyviksytty.

Kyseessd ei ole virhe, tai havainto koskee testauk-
sen muita osapuolia: Potilastiedon arkistoa, Oma-
kantaa tai ristiintestausosapuolen jarjestelmaa.

Tarkentuneen luokittelun yksiselitteisyyden testaamiseksi tehtiin yhden jdrjestel-
mén aineistolle kaksi perdkkaistd luokittelua. Luokittelija oli molemmilla ker-
roilla sama, mutta luokittelut tehtiin neljan viikon vilein, jotta luokittelijan muis-
tin vaikutus ei vadristdisi tulosta. Taulukossa 1 vertaillaan kahdella luokittelu-

kerralla saatuja tuloksia.

TAULUKKO 1 Luokittelun testaus yhden potilastietojédrjestelméan aineistolla

Luokka Luokittelu 1 Luokittelu 2
Yhdenmukaisuuspoikkeama, HL7/CDA 24 22
Yhdenmukaisuuspoikkeama, koodistot 7 5
Yhdenmukaisuuspoikkeama, toiminnallinen 5 7
Yhteentoimivuuspoikkeama, havaittu 4 5
Yhteentoimivuuspoikkeama, todennettu 9 7
Poikkeama testauksen suorituksessa 22 22
Poikkeama testauksen raportoinnissa 5 5
Testattavan jdrjestelman puuttuva toteutus 1 1
Testattavan jarjestelman kayttotarkoitus 0 0
Testauskokonaisuuteen kuulumaton havainto 2 2
Muu testattavaan jarjestelmaan liittyva poikkeama 2 2
Maaérittelyn tulkintarajoissa 3 3
Ei testattavan jarjestelmén virhe 9 10
Yhteensd 92 91

Lopullisessa luokittelussa kiinnitettiin huomiota erityisesti testauksessa eroa-
vuutta aiheuttaneiden luokituskriteereiden kayttoon. Poikkeamat eivét kuiten-
kaan olleet niin suuria, ettd testin tulos olisi edellyttanyt luokittelun muokkausta.
Kayttotarkoitusluokka katsottiin aikaisemman yleistarkastelun perusteella tar-
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peelliseksi, vaikka se testiluokittelussa jdi tyhjdksi. Myohemmin testauksen laa-
juuteen vaikuttavat tekijdat kuitenkin yhdistettiin yhdeksi luokaksi Kdiyttitarkoitus
tai muu laajuuden rajoite. Muutos tehtiin ensisijaisesti luokan Testauskokonaisuu-
teen kuulumaton havainto jadatyd koko aineistossa hyvin pieneksi (n= 3).

Sisdltoluokan liséksi jokaisesta havainnosta dokumentoitiin tieto, onko ha-
vainto tehty testitapauksen ensimmadiselld testauskerralla vai uudelleentestauk-
sessa sekd onko havainto johtanut uudelleentestaukseen. Alkuperdisessa testaus-
aineistossa oli vaihteleva méadrd samojen havaintojen toistoa. Kyseessd voi olla
tahaton kaksoiskirjaus tai tilanne, jossa tdsmilleen sama havainto on toistunut
eri testitapauksissa. My®ds toistuvat havainnot on luokiteltu, mutta ne on mer-
kitty duplikaateiksi, joten ne voidaan tarvittaessa suodattaa pois aineiston tar-
kastelussa. Toistuminen on merkitty vaihe- ja jdrjestelmédkohtaisesti, eli saman
havainnon kertautuminen eri testausvaiheissa tai eri jarjestelmien yhteistestauk-
sissa ei tee havainnosta duplikaattia.

5.6.3 Kysely

Kysely toteutettiin maaliskuun 2015 aikana ja sen tavoitteena oli hankkia tietoa
sekd Potilastiedon arkiston yhteistestauksen kehittdmisprojektille ettd opinnay-
tetyotd varten. Kyselyn saateviestissd ja kuvauksessa ilmaistiin tietojen molem-
mat kdyttotavat. Kutsu verkkokyselyyn (Webropol) ldhetettiin sdhkopostitse 55
yhteistestausten yhteyshenkilolle, jotka olivat osallistuneet eri rooleissa Potilas-
tiedon arkiston yhteistestauksiin vuosien 2013 - 2014 aikana. Vastaanottajina oli
potilastietojdrjestelmien toimittajien ja asiakasorganisaatioiden edustajia. Kutsu
oli henkilokohtainen, eli vastaajat eivit voineet laajentaa vastauslinkin jakelua
organisaatiossaan. Vastaukset olivat anonyymejd siten, ettd yksittdisestd vas-
tauksesta ei kdynyt ilmi vastaaja. Verkkokyselyjarjestelmastd tutkimuksen teki-
jan oli kuitenkin mahdollista ndhdd, ketka olivat vastanneet. Kahden viikon vas-
tausajan jalkeen ldhetettiin yksi muistutusviesti vastaamattomille. Kyselya pidet-
tiin toisen vastauspyynnon jialkeen avoimena vield runsas viikko.

Keskeisind teemoina kyselyssd olivat, miten kdytossa olleet menettelyt so-
veltuivat yhteentoimivuuden todentamiseen ja miten yhteistestausta tulisi kehit-
tdd. Samassa kyselyssd pyydettiin lisdksi palautetta yhteistestauksesta, johon
vastaaja osallistui.

Vastaajien taustatietoina kysyttiin rooli yhteistestauksessa, organisaation
tyyppi sekd potilastietojdrjestelmd, jonka yhteistestaukseen vastaaja osallistui.
Viime mainittua tietoa kéytettiin ensisijaisesti testitapausryhmén péaéttelyssd, eli
vastaajat voitiin sen perusteella jakaa kahteen ryhméaan: PT-ryhmd, jolla oli jar-
jestelmdtoimittajan arkistointitestausvaiheessa kadytossd potilastarinat ja AT-
ryhmad, joka kadytti lyhyita arkistointitestitapauksia vastaavassa vaiheessa.

Sisaltokysymyksissa kyselyssd kdytettiin monivalinta- ja avoimia kysymyk-
sid. Avoimilla kysymyksilld pyrittiin saamaan vastaajien nakemyksid ilmi erityi-
sesti yhteistestauksen kehittdimiskohteista. Kysely kohdennettiin melko rajoite-
tulle joukolle, eikd tuloksia ollut tarkoitus analysoida tilastollisesti. Ndistd syistd
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pelkkien monivalintakysymysten kaytolle ei ollut perusteita. (Hirsjdrvi, Remes &
Sajavaara, 2003, 185-188.)

5.7 Yhteenveto

Téassd luvussa tarkasteltiin tutkimuksen kohdetta, tavoitteita ja menetelmia.
Kanta-palveluiden ja Potilastiedon arkiston yhteistestauksen esittelyn jdlkeen
tarkasteltiin tutkimuksen tavoitetta ja rajausta. Tutkimuksella pyritddn kuvaa-
maan ja selittimddn Potilastiedon arkiston yhteistestauksen ilmioitd tapaustutki-
muksen avulla sekd 16ytdamdan keinoja kehittdd yhteistestausta. Tiedonhankin-
nan menetelmind ovat yhteistestauksen havaintoaineiston analysointi ja kysely
yhteistestaukseen osallistuneiden organisaatioiden edustajille. Seuraavassa lu-
vussa esitellddn tutkielman empiirisen osan tulokset.
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6 TULOKSET

Tutkielman empiirinen osa sisélsi kahden aineiston analysoinnin, yhteistestauk-
sen havaintojen ldpikdynnin sekd yhteistestaukseen osallistuneille tehdyn kyse-
lyn tulosten tarkastelun. Tédssd luvussa esitellidn molempien osien tulokset,
aluksi havaintoaineistoa koskevat ja lopuksi kyselyn tulokset.

6.1 Tulokset yhteistestausten havaintojen analysoinnista

Tassd aliluvussa késitelldan havaintojen analysoinnin tuloksia. Tulokset esitel-
ladn eri ndkokulmista kolmessa aliluvussa: kokonaisméddra ja samojen havainto-
jen toistuminen, havaintojen luokat eri testausvaiheissa sekd uudelleentestauk-
seen johtaminen.

6.1.1 Havaintojen kokonaismaiird, jakauma ja toistuminen aineistossa

Tutkimuksessa luokiteltiin 800 havaintoa, joista suurin osa oli testien tarkistajien
dokumentoimia poikkeamia. Ne johtivat prosessiin, jonka tavoitteena oli selvit-
tdd tai korjata havaintoon johtanut tilanne. Havaintona ei pidetty esimerkiksi sel-
laista tarkistajan kirjaamaa merkintd4, jolla hdn vahvisti odotetun tuloksen saa-
vuttamisen tai virheen korjautumisen uudelleentestauksen jdlkeen. Havaintoja
liittyi noin 75 prosenttiin raportoiduista testeista.

Yksittdisen yhteistestauksen sisélld toistuvia havaintoja oli yhteensd 146
(18 %). Taulukoissa 2 ja 3 esitetddn koko aineiston havaintojen maarat havainto-
luokittain ja testausvaiheittain. Taulukossa 3 on jarjestelmétoimittajan testauksen
osalta tuotu esiin myos testitapausryhmékohtaiset toistuvien havaintojen maarat.
Kaikissa kirjatuissa havainnoissa HL7 /CDA-méérittelyiden vastaisuus on ylei-
sin havaintoluokka, mutta siihen sisdltyy myos runsaasti toistuvia merkintoja.
Samojen havaintojen toistuminen on tyypillistd testauksen alkuvaiheessa. Vaikka
testitapauksissa testattaisiin eri kdyttotapauksia, asiakirjoilla on yhteisid perus-
rakenteita. Jos virhe kohdistuu perusrakenteisiin, se ehtii helposti toistua eri tes-
titapausten raportoinnissa. Testausvaiheittain tarkasteltuna (taulukko 3) voi-
daankin ndhdd, ettd yli viidennes jdrjestelmatoimittajan testausvaiheen havain-
tokirjauksista on toistoa. Toiston suhteellinen osuus ei tdssad aineistossa nayttanyt
juurikaan riippuvan kaytetyistd testitapauksista (PT-ryhmd 22 %, AT-ryhma
21 %).

Toisena suurena luokkana aineistossa on testauksen suoritukseen liittyvit
poikkeamat. Namd ovat ldhes aina yksilollisid havaintoja, eli toistoksi luokitel-
tuja on tdssd ryhmaéssa niukasti.
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TAULUKKO 2 Havaintojen kokonaismaéérit aineistossa havaintoluokittain

Luokka Kaikki kirjatut ha-  Havainnot il-
vainnot man toistoja

Yhdenmukaisuuspoikkeama, HL7/CDA 168 111
Yhdenmukaisuuspoikkeama, koodistot 24 20
Yhdenmukaisuuspoikkeama, toiminnallinen 47 42
Yhteentoimivuuspoikkeama, havaittu 38 37
Yhteentoimivuuspoikkeama, todennettu 35 25
Poikkeama testauksen suorituksessa 146 143
Poikkeama testauksen raportoinnissa 97 77
Testattavan jdrjestelman puuttuva toteutus 41 31
Kayttotarkoitus tai muu laajuuden rajoite 40 26

Muu testattavaan jarjestelmaan liittyva poikkeama 66 59
Madrittelyn tulkintarajoissa 42 37

Ei testattavan jérjestelmén virhe 56 46

Yhteensd 800 654

TAULUKKO 3 Havaintojen kokonaismaéérit aineistossa testausvaiheittain

Vaihe Kaikki kirjatut ha- Havainnot il-
vainnot man toistoja
Jarjestelmé&toimittajan testaus, arkistointi 440 345
PT-ryhma 252 198
AT-ryhma 188 147
Jarjestelmé&toimittajan testaus, luovutushaut 92 68
Asiakasorganisaation testaus 172 148
Jarjestelmé&toimittajien ristiintestaus 47 45
Asiakasorganisaatioiden ristiintestaus 49 48
Yhteensd 800 654

Téssé aliluvussa tarkasteltiin samojen havaintojen kokonaisméédrdd ja samojen
havaintojen toistumista aineistossa. Toisto painottuu testauksen alkuvaiheeseen
ja yhdenmukaisuuspoikkeamiin. Yleensd samojen havaintojen joukosta vain yksi
on merkityksellinen, ja jatkossa tullaan kdyttim&dn pohja-aineistona ensisijai-
sesti havaintoja, joista toistot on suodatettu pois. Seuraavaksi tehdddn katsaus
havaintoluokkien esiintymiseen testausvaiheittain.

6.1.2 Testausvaiheet ja havaintojen luokat

Havaintojen tarkastelussa havaintoluokittain eri testausvaiheissa on pohja-ai-
neistona 654 jarjestelmdkohtaisesti yksilollistd havaintoa. Yhteistestauksen vai-
heistuksen tavoitteena on 16ytédad suurin osa virheita jarjestelméatoimittajan ja Ke-
lan kahdenviilisissa testausvaiheissa ennen asiakasorganisaation testausta ja ris-
tiintestauksia. Havaintojen kokonaisméédrdd tarkastellen voidaan todeta, etta
noin 63 % havainnoista tehtiin jarjestelmétoimittajan testausvaiheissa. Odotetusti
merkittdavd osa arkistointitestauksen havainnoista on yhdenmukaisuus-
poikkeamia. Tosin luovutushakutestauksessa selvdsti suurimmaksi ryhmaéksi
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nousee testauksen suorituksen poikkeamat. Testauksen suoritukseen ja rapor-
tointiin liittyvid virheitd on runsaasti myos arkistointitestausvaiheessa. Kun jar-
jestelmédtoimittajan arkistointitestausvaiheen havainnot esitetddn testitapausryh-
mittdin (taulukko 5), voidaan todeta, ettd testauksen suoritukseen liittyvéat ha-
vainnot ovat huomattavasti yleisempid potilastarinoita kédyttaneessa ryhmassa.

Alkuvaiheen kahdenvilisissd testauksissa havaintaan myos jonkin verran
yhteentoimivuuspoikkeamia. Tama liittyy usein siihen, ettd potilastietojdrjestel-
malld tuotettua siséltod tarkastellaan Kanta-asiakastestiympariston Omakanta-
palvelussa.

TAULUKKO 4 Havainnot havaintoluokittain jarjestelmatoimittajan testausvaiheissa

Luokka Arkistointitestaus ~ Luovutushaut
Yhdenmukaisuuspoikkeama, HL7/CDA 72 4
Yhdenmukaisuuspoikkeama, koodistot 14 2
Yhdenmukaisuuspoikkeama, toiminnallinen 24 4
Yhteentoimivuuspoikkeama, havaittu 11 2
Yhteentoimivuuspoikkeama, todennettu 8 7
Poikkeama testauksen suorituksessa 67 17
Poikkeama testauksen raportoinnissa 43 7
Testattavan jdrjestelman puuttuva toteutus 22 1
Kéayttotarkoitus tai muu laajuuden rajoite 17 2
Muu testattavaan jarjestelméén liittyva poikkeama 30 8
Madrittelyn tulkintarajoissa 18 4
Ei testattavan jarjestelmén virhe 19 10
Yhteensd 345 68

TAULUKKO 5 Havainnot havaintoluokittain ja testitapausryhmittdin jarjestelmatoimittajan
arkistointitestausvaihessa

Luokka PT-ryhma AT-ryhma
Yhdenmukaisuuspoikkeama, HL7/CDA 34 38
Yhdenmukaisuuspoikkeama, koodistot 8 6
Yhdenmukaisuuspoikkeama, toiminnallinen 10 14
Yhteentoimivuuspoikkeama, havaittu 6 5
Yhteentoimivuuspoikkeama, todennettu 3 5
Poikkeama testauksen suorituksessa 45 22
Poikkeama testauksen raportoinnissa 25 18
Testattavan jarjestelméan puuttuva toteutus 18 4
Kayttotarkoitus tai muu laajuuden rajoite 11 6
Muu testattavaan jarjestelmdén liittyva poikkeama — 24 6
Madrittelyn tulkintarajoissa 7 11
Ei testattavan jarjestelmén virhe 7 12
Yhteensd 198 147

Asiakasorganisaation testausvaiheessa (taulukko 6) tehdddn vield varsin run-
saasti yhdenmukaisuuspoikkeamiin liittyvid havaintoja. Vaiheistus ei ole kai-
kissa yhteistestauksissa toteutunut suunnitellulla tavalla perdkkaisind vaiheina.
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Vaiheiden limittyminen on johtanut siihen, ettd asiakasorganisaatiolla ei ole tes-
tauksen alkaessa vield kadytossddn versiota, joka sisdltdsi riittdvésti virheenkor-
jauksia. Testattavan jdrjestelmdn keskenerdisyys ndkyy tuloksissa myos siten,
ettd havaintoja puuttuvasta toteutuksesta on tehty vield asiakasorganisaation tes-
tausvaiheessa. Huomioitavaa on myos se, ettd madrittelyiden tulkintatarvetta il-
menee vield asiakasorganisaation testausvaiheessa, vaikka testattavat toiminnal-
lisuudet ja tietosisdllot ovat sindnsd samoja, jotka on jo testattu jdrjestelmatoimit-
tajan testausvaiheessa. Asiakasorganisaation testaajien toisenlainen ndkokulma
ja tausta ndyttdisivat herdttdavan uusia kysymyksia.

TAULUKKO 6 Havainnot havaintoluokittain asiakasorganisaation testausvaiheissa

Luokka Arkistointitestaus
Yhdenmukaisuuspoikkeama, HL7/CDA 31
Yhdenmukaisuuspoikkeama, koodistot 3
Yhdenmukaisuuspoikkeama, toiminnallinen 11
Yhteentoimivuuspoikkeama, havaittu 7
Yhteentoimivuuspoikkeama, todennettu 2
Poikkeama testauksen suorituksessa 34
Poikkeama testauksen raportoinnissa 21
Testattavan jdrjestelman puuttuva toteutus 5
Kéayttotarkoitus tai muu laajuuden rajoite 6
Muu testattavaan jarjestelmdén liittyvad poikkeama 15
Madrittelyn tulkintarajoissa 9
Ei testattavan jarjestelmén virhe 4
Yhteensd 148

Taulukkoon 7 on koottu ristiintestausvaiheiden havaintojen luokittelu. Ris-
tiintestauksessa tavoitteena on 16ytdd mahdolliset yhteentoimivuusongelmat.
Tdssd aineistossa erityisesti asiakasorganisaation ristiintestauksen havainnot pai-
nottuvat yhteentoimivuuteen. Ne ovat pddosin muita kuin méarittelyn vastai-
suuteen perustuvia, mutta toisaalta niihin voi sisdltyd viesti madrittelyn tarken-
nustarpeesta. Huomattava maara tdssd yhteydessa kirjatuista testaajien havain-
noista liittyi sithen, ettd madarittelyissad ei anneta yksityiskohtaisia ohjeita asiakir-
jan ndyttomuodolle ja toteutuksissa oli eroja sekd sisdllon ettd ulkoasun osalta.

Ristiintestauksen testitapauksille luokittelu on tehty testattavan jarjestel-
méan ndkokulmasta, tarkastellen sithen kohdistuvia havaintoja. On todenndkdistd,
ettd myos luokan Ei testattavan jirjestelmin virhe havainnoista osa on yhteentoi-
mivuushavaintoja, mutta ne paikallistuvat toisen ristiintestausosapuolen jérjes-
telmaéan.
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TAULUKKO 7 Havainnot havaintoluokittain ristiintestauksissa

Luokka Jarjestelma- Asiakas-
toimittajat organisaatiot

Yhdenmukaisuuspoikkeama, HL7 /CDA 3 1
Yhdenmukaisuuspoikkeama, koodistot 0 1
Yhdenmukaisuuspoikkeama, toiminnallinen 2 1
Yhteentoimivuuspoikkeama, havaittu 1 16
Yhteentoimivuuspoikkeama, todennettu 4 4
Poikkeama testauksen suorituksessa 15 10
Poikkeama testauksen raportoinnissa 4 2
Testattavan jdrjestelman puuttuva toteutus 2 1
Kayttotarkoitus tai muu laajuuden rajoite 0 1

Muu testattavaan jarjestelmaan liittyva poikkeama 4 2
Madrittelyn tulkintarajoissa 2 4

Ei testattavan jarjestelmén virhe 8 5
Yhteensd 45 48

Téssd aliluvussa tarkasteltiin havaintojen luokittelua testausvaiheittain ja voitiin
todeta havaintojen kokonaisméddrdn vihenevin testausvaiheiden edetessd, ja
myo6s havaintojen luokittelussa on nidhtédvissd odotetun kaltaista trendid yhden-
mukaisuushavainnoista yhteentoimivuushavaintojen suuntaan. Mychédisempiin
testausvaiheisiin kuitenkin jdd havaintoja, joiden olisi pitdnyt pddosin korjautua
jo yhteistestauksen alkuvaiheessa, tai ihannetilanteessa ne olisivat olleet vahai-
sempid jo alussa. Eri vaiheissa on kirjattu varsin runsaasti testauksen suorituk-
seen tai raportointiin liittyvid havaintoja. Taméan voisi tulkita testitapausten ja
testausohjeiden kehittamistarpeeksi. Seuraavaksi tarkastellaan havaintoja uudel-
leentestauksen ndkdkulmasta.

6.1.3 Uudelleentestaukseen johtaneet tilanteet

Yhteistestauksessa havaintojen sulkeminen edellyttdd niiden syyn selvittamistd
sekd tarvittaessa virheenkorjausta ja korjauksen todentamista uudelleentestauk-
sella. Osa tutkituista havainnoista selittyi esimerkiksi testauksen kulun tai rapor-
toinnin poikkeamilla, ja testitapaus voitiin hyviksyéa ilman uudelleentestausta.
Seuraavissa taulukoissa esitellddn havaintoja suhteessa uudelleentestaukseen.
Pohja-aineistosta on poistettu samojen havaintojen toistuvat kirjaukset, koska
toistuva havainto tyypillisesti johtaa yhteen ratkaisuun, esimerkiksi useassa tes-
titapauksessa havaitun saman virheen korjaus todennetaan yhdelld uudelleen-
testauksella.

Taulukossa 8 esitetddn uudelleentestaukseen johtaneiden havaintojen
osuus kaikista yksilollisistd havainnoista havaintoluokittain. Yleisimmin uudel-
leentestaukseen johtaneet havainnot liittyivdt yhdenmukaisuuden puutteisiin
(erityisesti suhteessa tekniseen madrittelyyn) tai testattavan jarjestelméan toteu-
tuksen keskenerdisyyteen. Yhteentoimivuuden havaintoluokkiin kirjatut havain-
not johtivat uudelleentestaukseen etenkin, kun yhteentoimivuuspoikkeamalle
voitiin osoittaa korjattavissa oleva syy. Tosin silloinkin vain hieman yli puolet



56

taméan luokan havainnoista johti uudelleentestaukseen. Osa havainnoista oli kos-
meettisia tai niin vahdisid, ettei korjaus yhteistestauksen aikana ollut valttama-
tontd. Tamdn aineiston havaintojen vakavuusasteita ei ollut luokiteltu yhteistes-
tauksen aikana, eiké sitd tehty myoskddn jdlkikédteen aineiston analysoinnin ai-
kana, joten vakavuusaste ei ole havaintokohtaisena taustatietona kaytettdvissa.
Testauksen laajuuteen liittyvat havainnot eivit odotetusti vaatineet lainkaan uu-
delleentestausta ja sitd tehtiin vain vahdan myds silloin, kun kyseessa ei ollut tes-
tattavan jarjestelmén virhe tai tilannetta selvitettiin tarkentamalla maarittelyn
tulkintaa. Poikkeamat testauksen suorituksessa ja raportoinnissa voitiin usein
selvittdd ilman uudelleentestausta. Testauksen suoritukseen liittyvd havainto-
luokka oli kuitenkin kokonaisuudessaan suurin, joten lukumaaraisesti tarkastel-
len my®s ndihin havaintoihin liittyi melko paljon uudelleentestauksen tarvetta.

TAULUKKO 8 Kaikkien yksittdisten havaintojen uudelleentestaustarve havaintoluokittain

Luokka Yhteensi Uudelleen- Uudelleen-
testattavia testaus-
osuus (%)

Yhdenmukaisuuspoikkeama, HL7/CDA 111 91 82
Yhdenmukaisuuspoikkeama, koodistot 20 9 45
Yhdenmukaisuuspoikkeama, toiminnallinen 42 28 67
Yhteentoimivuuspoikkeama, havaittu 37 12 32
Yhteentoimivuuspoikkeama, todennettu 25 14 56
Poikkeama testauksen suorituksessa 143 29 20
Poikkeama testauksen raportoinnissa 77 5 6
Testattavan jdrjestelméan puuttuva toteutus 31 26 83
Kayttotarkoitus tai muu laajuuden rajoite 26 0 0
Muu testattavaan jarjestelmaan liittyva poikkeama 59 10 17
Madrittelyn tulkintarajoissa 37 1 3
Ei testattavan jarjestelmén virhe 46 4 7
Yhteensd 654 229 35

Taulukoihin 9 ja 10 on poimittu uudelleentestaukseen johtaneet havainnot jarjes-
telmatoimittajan arkistointitestausvaiheesta ristiintaulukoituna testitapausryh-
mittdin. Taulukossa 9 tarkastellaan tilannetta testitapausten ensimmdisen tes-
tauskerran jdlkeen. Tdlloin voidaan todeta, ettd jarjestelmétoimittajan arkistoin-
titestausvaiheessa uudelleentestaukseen johtavien havaintojen kokonaismdé-
rdassd on vain vahdn eroa erityyppisid testitapauksia kayttavillda ryhmilld. Kun
sen sijaan tarkastellaan uudelleentestauksen yhteydessd kirjattuja havaintoja
sekd niiden vaatimaa uudelleentestausta (taulukko 10), ndhdddn huomattavasti
pienempi toistuvan uudelleentestauksen tarve jarjestelmétoimittajan arkistointi-
testausvaiheessa niissd tdméan aineiston yhteistestauksissa, joissa testaus aloitet-
tiin AT-testitapauksilla.
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TAULUKKO 9  Ensimmadisen  testauskierroksen  jdlkeinen  uudelleentestaus
testitapausryhmittdin ja havaintoluokittain jarjestelméatoimittajan
arkistointitestausvaiheessa
Luokka PT-ryhma AT-ryhmi
Yhdenmukaisuuspoikkeama, HL7 /CDA 22 34
Yhdenmukaisuuspoikkeama, koodistot
Yhdenmukaisuuspoikkeama, toiminnallinen
Yhteentoimivuuspoikkeama, havaittu
Yhteentoimivuuspoikkeama, todennettu
Poikkeama testauksen suorituksessa
Testauksen raportointi
Testattavan jdrjestelman puuttuva toteutus
Muu testattavaan jarjestelmaén liittyva poikkeama
Ei testattavan jarjestelmén virhe
Yhteensd
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TAULUKKO 10 Toistuva uudelleentestaus testitapausryhmittdin ja havaintoluokittain
jdrjestelmatoimittajan arkistointitestausvaiheessa
Havaintoluokka PT-ryhmi AT-ryhmi
Yhdenmukaisuuspoikkeama, HL7/CDA
Yhdenmukaisuus, toiminnallinen
Yhteentoimivuuspoikkeama, havaittu
Yhteentoimivuuspoikkeama, todennettu
Poikkeama testauksen suorituksessa
Testattavan jdrjestelméan puuttuva toteutus
Ei testattavan jarjestelmén virhe
Yhteensd 19
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Téssd aliluvussa tarkasteltiin havaintojen luokittelua niiden havaintojen osalta,
jotka johtivat uudelleentestaukseen. Kaikista havainnoista noin kolmannes ai-
heutti uudelleentestauksen tarpeen, mutta uudelleentestaukseen johtamisen
osuus vaihteli huomattavasti havaintoluokkien vélilld. Tadssd aineistossa havait-
tiin myos testitapausryhmien vililld eroa toistuvien uudelleentestausten maa-
rdssd siten, ettd lyhyitd arkistointitestitapauksia kdyttdneiden jarjestelmien jarjes-
telmadtoimittajan arkistointitestauksessa saman testitapauksen toistuvat uudel-
leentestaukset olivat harvinaisempia.

6.2 Kyselyn tulokset

Tutkielman empiirisen osan toisena tiedonhankintatapana oli kysely yhteistes-
tauksiin osallistuneille. Kyselyn tavoitteena oli ker&ta Potilastiedon arkiston yh-
teistestaukseen vuosina 2013 - 2014 osallistuneilta jdrjestelmétoimittajien ja asia-
kasorganisaatioiden edustajilta tietoa siitd, miten yhteistestaus heiddan nakemyk-
sensd mukaan yleiselld tasolla onnistui yhteentoimivuuden todentamisessa seké
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millaisia kehittdmisehdotuksia heilld on tulevia yhteistestauksia ajatellen. Vas-
taajia pyydettiin liséksi antamaan Kanta-palveluille palautetta siitd yhteistes-
tauksesta, johon he itse osallistuivat. Seuraavissa aliluvuissa késitelldan kyselyn
taustatietoja seka tuloksia.

6.2.1 Kyselyn taustatiedot

Kyselyyn vastasi 16 vastaanottajaa, joten vastausprosentti jdi varsin matalaksi ol-
len 29 %. Taustatietoina kysyttiin rooli yhteistestauksessa, organisaation tyyppi
sekd potilastietojdrjestelmd, jonka yhteistestaukseen vastaaja osallistui. Potilas-
tietojdrjestelmaétietoa kdytettiin testitapausryhmén pdittelyssa. Taulukoissa 11,
12 ja 13 esitellddn vastaajien taustatietojen jakauma.

TAULUKKO 11 Vastaajien rooli yhteistestauksessa

Rooli Lukumaéird
Testaaja 13
Sovelluskehittdja / arkkitehti / suunnittelija 5
Projektipdallikko / koordinaattori 4

Yhteensa 22

TAULUKKO 12 Vastaajien organisaation tyyppi

Rooli Lukumaiiri
Jarjestelmétoimittaja 11
Asiakasorganisaatio 5

Yhteensi 16

TAULUKKO 13 Vastaajien testitapausryhma

Rooli Lukumaiiri
PT-ryhma 10
AT-ryhma 6

Yhteensid 16

Vastaajilla oli mahdollisuus valita useampi kuin yksi rooli ja vastausten luku-
méadran (n = 22) perusteella osa 16 vastaajasta myos toimi vdhintddn kahdessa
roolissa. Suurin osa vastaajista oli tunnistanut roolinsa testaajaksi. Vastauksia
saatiin enemman jédrjestelméatoimittajan yhteyshenkilsiltd, vaikka vastaanottajina
heitd oli vain hieman enemméan. Enemmisto vastaajista sijoittui potilastarinoita
kdyttaneeseen ryhmédan, mikd kuvastaa my6s kolmea ensimmadisend alkanutta
yhteistestausta. Ajallinen etdisyys yhteistestauksen ajankohtaan ei nadyttanyt va-
hentédvan vastausaktiivisuutta.
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6.2.2 Yhteistestauksen arviointi ja palaute

Kysely jakautui kolmeen kysymyskokonaisuuteen, joihin sisdltyi jdrjestysas-
teikollisia monivalintakysymyksid ja avoimia kysymyksid. Tutkimuksessa oli en-
sisijaisesti tarkoitus kadyttdaa kahta kokonaisuutta, eli yhteistestauksen arviointia
ja kehittdmisehdotuksia. Yleisarvioinnin ja yhteistestauskohtaisen palautteen ero
pyrittiin kuvaamaan kyselylomakkeessa, mutta koska arvioitavat kohteet muis-
tuttivat toisiaan, on mahdollista, ettd kyselylomake ei ole kuitenkaan riittavasti
ohjannut vastaajia eron hahmottamiseen. Tamé&n vuoksi on hyoddyllistd rapor-
toida sekd arviointi- ettd palautevastaukset ja esittdd tulokset rinnakkain.

Yhteistestauksen arvioinnissa ja palautteessa monivalintakysymyksilla kar-
toitettiin seuraavia kohteita:

e vyhteistestausta edeltdvéat toimet ja Kanta-palveluiden tarjoama tuki

e vyhteistestauksen kdynnistamiseen liittyvit toimet ja yleiset menette-
lytavat

e yhteistestauksen vaiheistus

e vyhteistestauksen testitapaukset

e Kanta-palveluiden tehtdvit yhteistestauksessa.

Vastaajille esitettiin jokaisesta ryhmastd useita arviointikohteita ja heitd pyydet-
tiin ottamaan kantaa, missd maarin he pitivat kohdetta hyodyllisend tai merki-
tyksellisend yhteentoimivuuden todentamisessa. Asteikkona oli: 1 ei lainkaan, 2
hyvin védhén, 3 jonkin verran, 4 melko paljon, 5 erittdin paljon. Lomakkeella ei
ollut erillistd “En osaa tai halua vastata” -vaihtoehtoa, mutta vastaajat pystyivit
ohittamaan kysymykset, joita eivit pitdneet relevantteina. Tulokset esitellddn
taulukossa 14 vastausten keskiarvoina. Aritmeettiset laskutoimet jérjestysas-
teikon sanallisten arvojen numeerisilla vastineilla eivit tiukasti ottaen ole sallit-
tuja, mutta tdstd vaatimuksesta voidaan perustellusta syystd poiketa (Kvanti-
MOTV, 2007). Tamén aineiston kohdalla keskiarvo tuo paremmin esille varsin
pieniksi jadneitd eroja kuin jdrjestysasteikolle sallittu mediaani.
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TAULUKKO 14 Yhteistestauksen arviointi ja palaute, kaikkien vastausten keskiarvot,
asteikko 1-5
Arvioitava kohde Merkitys Palaute
Edeltédvait toimet

Liittyminen Kanta-asiakastestiymparistoon 4,9 4,3
Omatoiminen testaus Potilastiedon arkistoa vasten 4,8 4,5
Kanta-validointipalvelu omatoimisen testauksen tukena 4,1 4,0
Omakannan testiversio omatoimisen testauksen tukena 4,6 4,2
Kanta-palveluiden tuki omatoimisen testauksen ongelmati- 4,3 4,6
lanteissa (esim. Kantakehitys-postilaatikko)

Testaukseen liittyvd dokumentaatio Kanta.fi-sivustolla 4,0 3,9
Maéadramuotoinen yhteistestausvalmiuden raportointi ennen 3,9 4,0
yhteistestausjaksoa

Kédynnistiminen ja menettelytavat

Osapuolten yhteinen aloituspalaveri yhteistestausjakson 4,6 4,4
alussa

Yhteistestauksen sisdllon tarkentaminen osapuolten yhteis- 4,5 472
tyona

Yhteistestauksen menettelytapojen lapikaynti 4,5 44
Testausohjeet ja muu yhteistestauksen aikana kdytettdva do- 4,2 3,9
kumentaatio

Sovittujen kaytantdjen mukaan toimiminen 47 44
Vaiheistus

Vakiomuotoinen vaiheistusmalli kokonaisuutena 3,9 4,0
Jarjestelmé&toimittajan ja Kelan kahdenvalinen testaus 4.8 43
Asiakasorganisaation ja Kelan kahdenvélinen testaus 4,3 4,1
Jarjestelmé&toimittajien ristiintestaus 4,5 44
Asiakasorganisaatioiden ristiintestaus 4,6 41
Testitapaukset

Testitapausten kattavuus suhteessa Potilastiedon arkiston 3,5 3,3
kayttotapauksiin

Testitapausten jdljitettdavyys mddrittelyihin (kdy ilmi, mitd 3,6 3,4
pyritdan todentamaan)

Yhteentoimivuustavoitteen esilletulo testitapauksissa 3,8 3,6
Testitapausten yksiselitteisyys (selkeit ohjeet testin suori- 3,1 29
tuksesta)

Testitapausten soveltuvuus testattavalle jarjestelmalle 3,4 3,3
Testitapausten soveltuvuus testauksen eri vaiheisiin 3,5 3,4
Kanta-palveluiden tehtivit

Testausraporttien tarkistaminen yleisell4 tasolla 4,1 4,5
CDA-asiakirjojen yksityiskohtainen tarkistaminen 44 44
Tarkistus Omakannan testiversiossa 4,6 44
Havaintojen ja tarkistustulosten raportointi yksityiskohtai- 4,6 4,4
sesti

Yhteentoimivuuden kannalta olennaisten havaintojen esille 4,5 4,3
tuonti

Testien tarkistustulosten raportointi sovitussa ajassa 4.4 4,3
Testien tarkistuksen perusteella vaadittujen toimenpiteiden 4,6 4,3
yksilointi

Yhteistestauksen tilannepalaverit 4,4 4,2
Yhteistestauksen koordinointi kokonaisuutena 4,5 4,1

Ohjelmistojen kdytto testauksen hallinnassa 3,9 3,9
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Arvioinnin yleiskuvaksi muodostuu se, ettd kdytossd olleita yhteistestauksen
kaytantojd pidettiin varsin toimivina. Yhteistestausta edeltdvan tuen ja testauk-
sen kdynnistimisen osalta sekd arvioinnin ettd palautteen keskiarvot asettuvat
alueelle 3,9 - 4,9. Hajontaa ndissd on erityisesti validointipalvelun ja mdaramuo-
toisen valmiusraportoinnin kohdalla, mitd mahdollisesti selittdd se, ettd nama ei-
vét olleet kdytossd yhteistestausten alusta lahtien. Myos testausohjeet ja doku-
mentaatio on yksittdisissd vastauksissa arvioitu heikoiksi.

Vaiheistusmalli kokonaisuutena ei saa varauksetonta kannatusta, mutta
toisaalta mikdan yksittdisistd vaiheista ei erotu erityisen merkityksettomana tai
epdonnistuneena. Jarjestelmédtoimittajan testausvaiheen merkitys painottui pis-
teytyksessd, mutta avointen kysymysten vastauksissa tuotiin esille myos ristiin-
testausten tarkeytta.

Jarjestelmatoimittajien vilinen testaus on tdrkein vaihe jos ajatellaan yhteentoimi-
vuutta. Samalla jos tdssd vaiheessa tulee virheitd niin korjaustoimenpiteet ovat kalliita.
(jarjestelmdtoimittajan edustaja, testaaja/projektipdillikko/kehittije)

Toisaalta vastauksista kdvi ilmi, ettd oli vaikea arvioida niitd testausvaiheita, joi-
hin ei itse osallistunut.

Eniten tuki asiakasorganisaatioiden vilinen ristiintestaus. Asiakasorganisaation olet-
tamuksena jarjestelmadntoimittajien vilinen ristiintestaus tuki véhiten, syynd tiedon
puute liittyen toimittajien testaamiseen. Tiedossa ei ole milld tarkkuustasolla testausta
tehtiin. (asiakasorganisaation edustaja, testaaja)

Testitapauksiin liittyvissd kysymyksissa keskiarvot ovat tdssd osassa selvasti ma-
talimpia, vaikka asteikkoon suhteutettuna nekin ovat keskitason yldpuolella. To-
teutunutta yhteistestausta kuvaavat palautteen keskiarvot ovat alempia kuin
merkityksen arvioinnin, mutta ero on varsin vahdinen. Erityisesti timdn kysy-
mysryhmén kohdalla on jo merkityksen arvioinnin yhteydessd ehkd annettu
myds palautetta kdytetyistd testitapauksista. AT-ja PT-ryhmien antaman testita-
pauspalautteen keskiarvojen vililld ei ollut suuria eroja. AT-ryhma piti parem-
pana jdljitettavyyttd maddrittelyihin ja yhteentoimivuustavoitteen esille tuloa,
mutta esimerkiksi kattavuudesta PT-ryhmin palaute oli korkeampi. On kuiten-
kin otettava huomioon, ettd AT-ja PT-ryhmien vélinen testitapausten ero koskee
vain yhtd testausvaihetta.

My0s avointen kysymysten vastauksissa otettiin kantaa testitapauksiin, esi-
merkiksi niiden soveltaminen testattavalle jarjestelmdlle tai terveydenhuollon or-
ganisaation toimintaan koettiin hankalaksi. Testitapauksilta toivottiin parempaa
todenmukaisuutta.

Potilastarinat eivét olleet riittdavan totuudenmukaisia, eli kuinka terveydenhuollossa
potilaan hoitoprosessit etenevit. (asiakasorganisaation edustaja, testaaja)

suuri osa testitapauksista oli suunniteltu perusterveydenhuoltoon. ESH puolella niitd
oli hankala soveltaa oikeaan toimintaan. (jarjestelmditoimittajan edustaja, testaaja)



62

Melko paljon palautetta annettiin testitapausten sisdllostd, rakenteesta ja testauk-
sen ohjeistuksesta. Testitapauksista l16ydettiin my6s virheita.

Testitapaukset ja niihin liittyvat ohjeet olivat osittain hieman vaikeaselkoisia ja tes-
tausta piti toteuttaa valilld "saveltamalld". (jirjestelmditoimittajan edustaja, testaaja)

Testitapauksissa liian paljon samojen asioiden toistoa. Testiketjut usein liian pitkid, jol-
loin varsinainen pihvi hukkui suureen datamaaraan. (jirjestelmdtoimittajan edustaja, tes-
taaja/kehittiji)

Testiketjuissa oli aluperin melko runsaasti virheitd ja tdstd johtuen piti olla runsaasti
yhteydessd jarjestelmétoimittajaan. Osa virheistd oli alkuperdisissa testiketjuissa. Olisi
hyvi, jos ndma testiketjut olisivat suurelta osin sopivia organisaation toimintaan. (asia-
kasorganisaation edustaja, projektipdillikko)

Kanta-palveluiden tehtdvid koskeva numeerinen arvio ja palaute eivét sisdltdaneet
suuria eroja eri arviointikohteiden vililld. Arvioinnissa oli myds vain vdhén ha-
jontaa. Yksi vastaaja ei pitdnyt testausraporttien tarkistamista yleiselld tasolla
lainkaan merkittdavand. Palautteessa hajontaa oli yhteentoimivuuden kannalta
olennaisten havaintojen esille tuonnissa ja tilannepalavereiden jarjestelyissa.
My0s avointen kysymysten vastauksissa kiinnitettiin huomiota palavereihin,
niitd pidettiin toisaalta hyodyllisind, mutta niihin toivottiin myos lisdd jamak-
kyyttd ja selkeytta.

Paras tuki: Tilannepalaverit, testitulosten havainnot ja korjaustarpeiden yhteenvedot.
(asiakasorganisaation edustaja, testaaja)

Yhteiset palaverit auttoivat virheiden havainnoinnissa ja muutenkin testauksessa
(asiakasorganisaation edustaja, testaaja)

Yhteenvetopalaverit voisivat olla aktiivisempia. Nyt oli palavereissa todella paljon hil-
jaisia hetkid. (jirjestelmdtoimittajan edustaja, testaaja)

Yhteistestausjakso oli hyodyllinen mutta seurantapalaverit olivat sekavia. (jdrjestelmi-
toimittajan edustaja, testaaja)

Muina yhteistestausjaksojen ongelmakohtina vastaajat toivat esille sen, ettd tes-
tauksen hyvidksymiskriteereitd ei tuotu esille testauksen alussa. Lisdksi vaati-
mukset saattoivat muuttua jakson aikana. My0s viestinnillisid haasteita ilmeni
ja vastaajat toivoivat enemman aikaa valmistautumiseen sekd jarjestelman kayt-
totapojen huomiointia testauksen suunnittelussa.

Hyvéksymiskriteerien pitdisi olla selkeimmiit, ne pitdisi olla mééritelty ennen testauk-
sen aloittamista ja ne eivdt saa muuttua testauksen kuluessa. (jirjestelmitoimittajan
edustaja, testaaja/kehittdji)

Yhteistestauksen aikana Kela/THL laati uusia maérityksid, jotka jarjestelmatoimitta-
jan piti toteuttaa lyhyelld ajalla. (asiakasorganisaation edustaja, projektipdillikko)



63

Valilla tuli olo, ettd osapuolet eivit olleet samalla viivalla. Emme saaneet selkoa mika
toisen osapuolen tilanne oli, oliko jotain ongelmia tai muuta johon olisimme voineet
vaikuttaa. (jarjestelmditoimittajan edustaja, testaaja)

Kaikkia kysymyksid ei ymmarretty. (asiakasorganisaation edustaja, testaaja)

Aikataulu oli méadritelty niin,ettd testaajat eivat péddseet tutustumaan etukiteen.Toi-
minnallisuuksiin perehtyminen etukdteen ympériston kuntoon saattaminen ja toimin-
noltaan valmiimpi jarjeselmad olisi testauskin edennyt nopeammin (asiakasorganisaation
edustaja, testaaja)

Malli on hyva mutta alkuvaiheessa olisi hyva tehdd kartoitus milld tavalla ohjelma
kaytetddn ja mitkd tyoprosessit on jarkevaa testata. (jarjestelmdtoimittajan edustaja, pro-
jektipdillikkd/kehittiji)

Kyselyn arviointi- ja palauteosio, etenkin avointen kysymysten vastaukset antoi-
vat jo viitteitd yhteistestauksen kehittdmiskohteista. Kyselyssd oli kuitenkin
myd0s erillinen kehittdmiseen keskittyva kysymysryhmd. Seuraavassa aliluvussa
késitellddn siihen saatuja vastauksia.

6.2.3 Yhteistestauksen kehittimisehdotukset

Kehittdamisehdotuksia kasittelevd kysymysryhmad sisdlsi monivalintakysymyksid
ja avoimia kysymyksid. Vastaajille esitettiin aluksi Kanta-palveluiden kehitta-
misprojektissa esiin nousseita kehittdmisehdotuksia arvioitavaksi asteikolla 1 - 5
(1 ei lainkaan hy®6tyd, 5 erittdin paljon hyotyd). Avoimissa kysymyksissd vastaa-
jaa pyydettiin ilmaisemaan omat kehittimisehdotuksensa Potilastiedon arkiston
yhteistestaukselle. Taulukossa 15 esitetddn arvioitavana olleet Kanta-palveluiden
kehittdmisehdotukset ja niiden arviointitulosten keskiarvot.
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TAULUKKO 15 Yhteistestauksen kehittimisehdotusten hyodyllisyyden arviointi, kaikkien
vastausten keskiarvot, asteikko 1-5

Kehittimisehdotus Vastausten
keskiarvo

Vaiheistus tai testauksen rakenne

Vaiheistuksen suunnittelu tapauskohtaisesti yhteistestauksen laajuu- 4,4

den mukaan

Nykyisin ensimmdisend vaiheena jadrjestettdvan jarjestelmétoimittajan 31

ja Kanta-palveluiden kahdenvilisen testauksen suuntaaminen enem-
man kohti jarjestelmétoimittajan omatoimista testausta

Ristiintestausten yhdistaminen, niin ettd tehdddn ensisijaisesti vain 2,5
asiakasorganisaatioiden vélinen ristiintestaus

Ristiintestaus useamman kuin kahden jarjestelmén valilla 39
Jarjestelmitoimittajan oman testauksen tuki

Testitapausten julkaiseminen omatoimista testausta varten 4,7
Testitapausten hyvaksymiskriteerien julkaiseminen 44
Testien tarkistusohjeiden julkaiseminen 4,5
Ohjelmallinen testien tarkistuspalvelu 44
Hakujen testausta varten yhteiskayttoiset testihetut, joille on arkistoitu 4,3
vakiosisallot

Testitapausten ja testauskaytintdjen kehittdminen

Yhteistestauksen testitapausten julkaiseminen Kanta.fi-sivustolla 4,0
Testitapausten yleiskadyttoisyyden parantaminen 4,1
Testitapausten tarkempi jaljitettavyys maarittelyihin 4,3
Testaajan perehdytyspaketti, johon kootaan yleistd tietoa Potilastiedon 4,4
arkistosta sekd testausohjeet

Kanta-palveluiden testien tarkistajille pyydetdan esittely testattavasta 3,9
potilastietojarjestelmasta

Uusien tyovilineiden kédyttoonotto testauksen hallintaan 3,7

Kyselylomakkeella esitetyistd kehittamisehdotuksista vahiten kannatusta saivat
vaiheistukseen ja testauksen rakenteeseen ehdotetut muutokset, joissa ristiintes-
taukset yhdistettdisiin ja alkuvaiheen yhdenmukaisuuden testausta siirrettdisiin
enemman jdrjestelmétoimittajan oman testauksen suuntaan. Vastauksissa oli
my06s huomattavasti hajontaa ndiden kysymysten kohdalla. Ehdotukset jarjestel-
matoimittajan oman testauksen tehokkaammasta tuesta saivat kuitenkin positii-
visen vastaanoton, eikd yhdessdkdan vastauksessa luokiteltu niita taysin hyodyt-
tomiksi. Testitapausten ja testauskédytantojen kehittamisehdotusten vastauskes-
kiarvot olivat vain hieman matalampia. Testauksen hallinnan tyovalineiden uu-
simista pidettiin vdhiten tdrkednd. PT-ryhmaéssd hallintatyovilineiden kehittéa-
mistd kannatettiin hieman enemmaén (keskiarvo 4.1) johtuen todenndkoisesti siitd,
ettd PT-ryhmén kolmen jarjestelméan yhteistestauksista vain yhdessé oli kdytossa
yhteinen ty6tila.

Avointen kysymysten vastauksissa kehittdmiskohteina nousivat esiin eri-
tyisesti testitapaukset. Useissa kannanotoissa toivottiin testitapausten parempaa
sopivuutta testattavalle jarjestelmédlle. Todenmukaisuudesta oli vastakkaisiakin
nakemyksid. Toivottiin myo6s ketteryyttd testitapauksissa todettujen virheiden
korjaukseen.
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Raataloity kokonaisuus testitapauksista eli runsaasti pienempid testitapauksia, joista
kulloinkin valitaan sopivat jarjestelman kayttoympariston, kayttdjakunnan ja testatta-
van osuuden mukaan. (jarjestelmdtoimittajan edustaja, testaaja/kehittdji)

Osa testitapauksista tuntui aivan eparealistisen monimutkaisilta, tai ainakaan omassa
jdrjestelmdssamme ei tarvitsisi toimia niin monimutkaisesti. Toisaalta kaikkia tehta-
vadn kuuluvia osia ei meidén jarjestelmassimme voinut tehdd, joten se sekoitti asiaa
lisééd, joten olisiko mahdollista muokata testitapauksia jatkossa jarjestelmékohtaisesti.
En tiedd kuinka testitapauksia koostetaan/ kehitellddn, mutta oikeista potilastapauk-
sista muokatut ati niitd ldheisesti matkivat olisivat hyvid. (jirjestelmdtoimittajan edustaja,
testaaja)

Tarkentamalla ja laajentamalla: tekemailld totuudenmukaisia. (asiakasorganisaation
edustaja, testaaja)

Vahemman samankaltaisia steppejd vaikka samalla menetettidisiin jonkin verran to-
denmukaisuutta testitarinoissa. Myos rutiinikdyton testausta pitdisi olla ehkd enem-
man eikéd pelkkid erikoistapauksia. (jdrjestelmdtoimittajan edustaja, testaaja/kehittiiji)

Testitapaukset pitdisi olla testaajan rooliin soveltuvia, jotta niitd ei tarvitse testauksen
aikana muuttaa testaajan jdrjestelméan sopivammaksi, Testitapauksesta pitdisi selke-
asti tulla esiin mika on lopputulos. Testitapausten pitdisi olla selkeitd ja yksiselitteisia.
(asiakasorganisaation edustaja, testaaja)

Jo jossakin todetut virheet pitdisi korjata testiketjuista nopeasti. Testiketjut sovitetaan
lahelle kyseisen organisaation toimintaa, ndin testaus vastaa organisaation todellista
toimintaa. (asiakasorganisaation edustaja, testaaja/projektipdillikko)

Kehittdamisehdotuksissa tuli myos esille tarve tutustua testitapauksiin ennalta ja
sitd kautta vaikuttaa niiden sisaltoon.

Kick off palaverin jdlkeen asiakkaalla pitdd olla mahdollisuus harjoitteluun ja pohdin-
taan miten toiminnallisuudet toimivat ja mitd maaritykset kdaytannossa tarkoittavat.
Harjoitteluvaiheen jdlkeen pidetddn toinen Kick off, jossa tarkastellaan ettd potilasta-

rinat kattavat asiakasorganisaation toiminnot. (asiakasorganisaation edustaja, projekti-
pillikko)

Muissa kehittdmisehdotuksissa kiinnitettiin huomiota osapuolten testausval-
miuteen sekd madrittelyiden ja ohjeistuksen tasoon. Yhteistyotd toivottiin liséa.
Yhteistestauksen vaiheistukseen oltiin pddsddntoisesti tyytyvdisid eivatkd vas-
taajat ehdottaneet uusia ohjelmistoja tai vélineitd testauksen hallintaan.

Vaiheistus on hyva. Ohjeistus on osin hankala ymmartasd, etenkin ristiintestauksen do-
kumentit. Jarjestimatoimittajat tarvinnevat enemman tukea mddritysten tulkitsemi-
seen ja toteuttamiseen. (asiakasorganisaation edustaja, projektipddllikko)

Ennen testausta pitdisi kaikki testaukseen osallistuvien osapuolten tuoda selvemmin
esiin oma valmiutensa testiin, jotta testaus sujuisi. (asiakasorganisaation edustaja, testaaja)

Maddrittelyjen pitédisi olla valmiina ja kaikkien osapuolten saatavilla. (asiakasorganisaa-
tion edustaja, testaaja)
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Yhteistyotd voisi lisdtd eri osapuolten valilld. (asiakasorganisaation edustaja, testaaja/pro-
jektipdllikko)

Asiakasorganisaation testauksen hallintaa lisdisi se, ettd jarjestelméatoimittajan testauk-
sessa todetut puutteet olisi korjattu ennen asiakastestauksen aloittamista. Aikataulut
tahtovat venyd, kun odotetaan jarjestelmétoimittajan tekemid korjauksia. Testaus- ja
raportointitaulukot pitdisi saada selkeimmiksi, ndin ei pitdisi jadda tulkintaa niin pal-
jon, kuinka jokin toiminto tehdddn/ pitdisi tehd4 ja kuinka se raportoidaan. (asiakasor-
ganisaation edustaja, testaaja/projektipdillikko)

Olen tyytyvéinen nyt kdytossa olevaan tyotilaan. Edellinen Sharepoint oli karmea ko-
kemus sen meidin selainversiolla olleen hitauden/toimimattomuuden vuoksi. Excel
on testaajille tuttu ja helppo kayttaa. (asiakasorganisaation edustaja, projektipidllikko)

Kyselyn perusteella yhteistestaukseen osallistujat eividt odota mullistavia muu-
toksia yhteistestauksen rakenteeseen tai toimintatapoihin, vaan ensisijaisesti pa-
rempaa sujuvuutta tyoskentelyyn ja nykymuotoisen yhteistestauksen edellytys-
ten kehittamista seka lisdd yhteistyota.

6.3 Yhteenveto

Téssd luvussa kaytiin ldpi tutkielman empiirisen osan tulokset. Potilastiedon ar-
kiston yhteistestausta koskeva aineisto hankittiin kahdella menetelmalla: analy-
soimalla toteutuneissa yhteistestauksissa kirjattuja havaintoja sekd tekemalld pa-
laute- ja kehittdmiskysely yhteistestauksiin osallistuneille.

Havaintoaineisto keréttiin kuudesta yhteistestauksesta ja se luokiteltiin ai-
neistoldhtoisesti huomioiden yhteentoimivuuden ulottuvuudet. Luokittelu
osoitti, ettd tutkituissa yhteistestauksissa tehdyt havainnot painottuvat yhden-
mukaisuuspoikkeamiin, mutta myos testauksen suoritukseen liittyvid havaintoja
kirjattiin runsaasti. Havaintojen luonne muuttui testausvaiheiden edetessd,
mutta varhaisille testausvaiheille tyypillisid havaintoja toistui my6s yhteistes-
tausten jalkimmaisissd vaiheissa. Havainnoista noin kolmannes johti uudelleen-
testaukseen.

Kyselyn tuloksista voidaan pdételld yhteistestauksiin osallistuneiden ole-
van varsin tyytyvdisid testauksen vaiheistukseen ja toimintamalliin. Kehittamis-
kohteita tunnistettiin sen sijaan yhteistestauskokonaisuuden sisilld, erityisesti
testitapauksissa. Onnistuneen yhteistestauksen edellytyksind nahtiin my6s yh-
teistyon ja lapindkyvyyden parantaminen, testitapausten ja testauskokonaisuu-
den hyvaksymiskriteerien selkeys, madrittelyiden stabiilius ja saatavuus sekéd
testaukseen osallistuvien jdrjestelmien valmius ldpikdyda yhteistestaus.
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7 POHDINTA

Téssd luvussa tarkastellaan tuloksia tutkimuskysymysten kautta sekd arvioidaan
tutkimusta. Aluksi kasitelldadn kirjallisuuskatsauksen tutkimuskysymyksié ja sen
jalkeen keskitytdan empiiriselle osalle asetettuihin kysymyksiin ja saatuihin tu-
loksiin. Seuraavaksi arvioidaan tutkimuksen luotettavuutta ja mahdollisuutta so-
veltaa tuloksia. Lopuksi pohditaan, millaisia jatkotutkimusaiheita tyon aikana ja
tulosten tarkastelussa nousi esille.

7.1 Kirjallisuuskatsauksen tarkastelu tutkimuskysymysten kautta

Kirjallisuuskatsauksella pyrittiin 16ytdmé&an vastauksia seuraaviin kysymyksiin:

o Mitid tietojarjestelmien yhteentoimivuudella tarkoitetaan?
e Miten yhteentoimivuus ilmenee terveydenhuollon toimintaympdristossdi?
o Miten yhteentoimivuutta todennetaan?

Luvun 2 tavoitteena oli vastata ensimmadiseen tutkimuskysymykseen avaamalla
yhteentoimivuuden késitemddrittelyd ja kuvaamalla ilmion monitasoisuutta. Yh-
teentoimivuudelle ei ole yhtd yksittdistd méaritelmad ja silld on myds useita ldhi-
kasitteitd. Tietojdrjestelmd voidaan yhteentoimivuudenkin yhteydessd ndhda
laajana kokonaisuutena, jonka muodostavat teknologiat, informaatio ja ihmiset.
Namd ulottuvuudet tulevat esille yhteentoimivuuden tasoissa, kun kuvataan
teknistd, semanttista ja organisaation tasoa yhteentoimivuudessa.

Tatd tutkielmaa ja sen kohteena olevaa yhteentoimivuuden testausta ajatel-
len keskeisiksi kasitteiksi osoittautuivat yhteentoimivuus ja yhdenmukaisuus
(madritysten mukaisuus). Nama kasitteet eivit ole yhtenevid, mutta niilld voi-
daan ndhdé yhteyksia toisiinsa. Yhdenmukaisuus ja sen todentaminen luo edel-
lytyksid yhteentoimivuudelle, mutta yhteentoimivuuden poikkeamia voi ilmeta
myds ilman yhdenmukaisuudessa todettuja virheita tai puutteita.

Toisella tutkimuskysymykselld tavoiteltiin kuvaa yhteentoimivuudesta ter-
veydenhuollon toimintaympaéristossd ja tdhdn aihepiiriin paneuduttiin luvussa 3.
Tarkasteltaessa tietoteknistd kehitystd terveydenhuollossa, todettiin erityisesti
sen varhaisvaiheiden johtaneen ongelmiin yhteentoimivuudessa. Ohjelmistoja
kehitettiin erillisind, eivatkd myoskddn hankinnat tukeneet yhteentoimivuutta
edes saman organisaation eri ohjelmistojen vélilld. Alkuvaiheessa puuttuivat yh-
teiset standardit, jotka olisivat ohjanneet toteutuksia samaan suuntaan.

Terveydenhuollossa on tunnistettu huomattava tarve tietojarjestelmien yh-
teentoimivuudelle. Potilaat asioivat eri organisaatioissa ja kattavan tiedon han-
kinta potilaan aikaisemmista terveystiedoista voi olla ty6ldstd tai mahdotontakin.
Saman organisaation eri jarjestelmien kéyttd voi johtaa moninkertaiseen kirjaa-
miseen, joka kuluttaa tarpeettomasti tydaikaa ja altistaa virheille.
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Paitsi teknologiavalinnoissa ja muissa teknisissa ratkaisuissa, yhteentoimi-
mattomuutta ilmenee mys semanttisella ja organisaation tasolla. Kasitteiden yh-
tendistdminen ja niiden esittaminen rakenteissa, joita eri ohjelmistot voisivat on-
nistuneesti tulkita, on olennaista, mutta myos toimintaprosessit on huomioitava.
Yhteentoimivat prosessit ovat merkittava tekijd, kun tietojdrjestelmien yhteentoi-
mivuutta rakennetaan alueelliselle tai valtakunnalliselle tasolle. Jos toimintamal-
leissa on eroja (tietoa esimerkiksi tuotetaan eri tilanteissa, eri laajuisena tai eri
ammattiryhmien toimesta), tietoja toisessa organisaatiossa kdyttdvd ammattihen-
kilo voi péddtya virhetulkintaan, vaikka tieto sindnsé olisi oikeassa muodossa ja
oikeissa rakenteissa.

Yhteentoimimattomuus on ndyttdanyt olevan terveydenhuollossa tyypilli-
sempdd kuin yhteentoimivuus, eikd tilannetta voida pitdd vieldkddn tdysin kor-
jautuneena, vaikka edistysaskeleitakin voidaan ndhdd. Kansainviliselld ja kan-
sallisella tasolla on laadittu standardeja, nimikkeistdjd ja luokituksia terveyden-
huollon toimialalle. On madritelty rajapintoja, joita toteuttamalla eri jarjestelmaét
voivat toimia yhdessd ilman suuria muutoksia itse potilastietojdrjestelman sisdi-
seen arkkitehtuuriin. Hajanaisia ldhtokohtia ajatellen tédtd voidaan pitda realisti-
sena etenemistapana. Mddriteltyjen rajapintojen mukaiselle toteutukselle voi-
daan myo6s suunnitella yhdenmukaisuuden ja yhteentoimivuuden todentamisen
menettelyt ja mahdollistaa sertifiointi.

Kolmannessa kirjallisuuskatsauksen tutkimuskysymyksessd etsittiin vas-
tausta kysymykseen, miten yhteentoimivuutta todennetaan. Yhdenmukaisuus-
ja yhteentoimivuusulottuvuudet tulevat esille myos testausndkokulmasta. Yh-
teentoimivuuden testaus esitetddn useissa raporteissa vaiheittaisena prosessina,
jossa yhdenmukaisuuden testaus luo pohjaa yhteentoimivuutta todentaville vai-
heille. Yhdenmukaisuuden testaus edellyttdd madrittelyé tai standardia, josta tes-
titapaukset voidaan johtaa. Tamd mahdollistaa testitapausten uudelleenkayttod
ja testauksen automatisointia. Yhdenmukaisuutta voidaan todentaa tarkastele-
malla testattavan jarjestelmén kayttaytymistd tai esimerkiksi sen tuottamia sano-
mia. Toista osapuolta ei valttamatta tarvita tai se voi olla testausohjelmisto. Yh-
teentoimivuuden todentamiseen osallistuu vahintdan kaksi testattavaa jarjestel-
mad. Testaus voidaan jarjestdd my0s niin, ettd yksi tai jokin jarjestelmistad on ai-
kaisemmin testattu referenssina toimiva jarjestelmd, tai jarjestelmilld voi olla eri-
laiset roolit testausasetelmassa. Yhteentoimivuuden todentamisessa automati-
sointi on mahdollista, mutta vaatii testausasetelman ja sen prosessien tarkkaa ku-
vaamista. Tdstd voidaan saavuttaa hyotyd, jos testaukset toistuvat niin, ettd ra-
kennettua asetelmaa voidaan uudelleenkdyttdd suoraan tai pienin muutoksin.

Kirjallisuuskatsauksen tutkimuskysymysten yhteisend tavoitteena oli
hankkia tietoa tutkittavaan tapaukseen liittyvistd ilmidistd ja muodostaa teo-
riapohjaa tutkielman empiiriselle osalle. Aikaisempien tieteellisten tutkimusra-
porttien ohella aihepiiriin liittyy myos runsaasti viranomaisten ja standardoin-
tiyhteisojen julkaisemaa dokumentaatiota. Tieto oli varsin hajallaan, eiké kirjalli-
suuskatsausta tdimdn vuoksi suoritettu esimerkiksi madrattyjen julkaisujen sys-
temaattisena lapikdyntind. Kirjallisuuskatsaukseen siséltyi rajaamisongelma: ai-
van tutkittavan tapauksen kaltaisia tilanteita ei kirjallisuudesta 16ytynyt paljon,
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mutta sitd eri ndkokulmista sivuavaa aineistoa oli runsaasti. Valituista ldhesty-
mistavoista erityisesti yhteentoimivuuden kédsitemddrittely ja luonnehdinta nou-
sevat esiin my0s aineiston perusteella laaditussa havaintojen luokittelussa. Lu-
kujen 3 ja 4 sisdllot antavat ensisijaisesti taustatietoa tapaukselle ja tukevat em-
piirisen osan tuloksiin liittyvdd pohdintaa. Vaihtoehtona tai liséind Suomen tilan-
netta kuvanneille taustatiedoille ndkokulma olisi voinut olla my6s kansainvali-
sempi.

7.2 Empiirisen osan tutkimuskysymykset

Tutkielman empiiriselle osalle asetettiin kolme tutkimuskysymystd, joista kaksi
ensimmadistd liittyivat hyvin laheisesti itse tapaukseen. Pyrittiin tuottamaan ar-
vioiva kuvaus Potilastiedon arkiston yhteistestauksen tilasta aineiston ajankoh-
tana sekd 1oytdaméddn suuntaa kehittimiselle. Kolmas tutkimuskysymys ohjaa
pohtimaan, voisiko tapauksesta saatua tietoa soveltaa laajemmin. Kutakin kysy-
mystd tarkastellaan erikseen seuraavissa aliluvuissa.

721 Miten Potilastiedon arkiston yhteistestaus toimii yhteentoimivuuden
testauksena?

Tutkimuskysymykseen etsittiin vastausta kahden erillisen aineiston avulla. En-
simmdinen aineisto muodostui Potilastiedon arkiston yhteistestauksen luokitel-
luista havainnoista ja toinen yhteistestaukseen osallistuneiden vastauksista arvi-
ointi- ja palautekyselyyn. Kummankin aineiston hyodyntdmisessd yhtend taus-
tatietona on yhteistestauksen rakentuminen vaiheittain. Vaiheistukseen perus-
tuen voitiin odottaa eroa havaintojen méérissa ja luokkien painottumisessa eri
testausvaiheissa. Tatd ilmenikin, mutta jokaisessa vaiheessa kuitenkin esiintyi
kaikkia havaintoluokkia.

Aliluvussa 6.1.4 esitettiin tarkat havaintoluokkakohtaiset lukumaérét tes-
tausvaiheittain. Taulukkoon 16 on koottu tiivistetty yhteenveto havaintojen luo-
kittelusta vaiheittain. Saman paaryhmaén havaintoluokkia on yhdistetty ja jarjes-
telmétoimittajan testaus esitetddn yhtend vaiheena samoin kuin ristiintestaukset.
Havainnot esitetdan lukuméarind ja prosenttiosuuksina vaiheen kaikista havain-
noista.

Havaintojen kokonaismaéérét ovat suurimpia yhteistestauksen alussa jarjes-
telmadtoimittajan testausvaiheissa, mutta havaintoja tehdddn varsin runsaasti
vield asiakasorganisaation testausvaiheessa. Havaintoluokkien suhteellisten
osuuksien antama kuva on hyvin samankaltainen sekd jarjestelmétoimittajan etta
asiakasorganisaation testausvaiheissa. Ristiintestauksissa yhteentoimivuus-
poikkeamat nousevat odotetusti yhdenmukaisuuspoikkeamia yleisemmiksi,
mutta vield ristiintestauksen yhteydessdkin on kirjattu muutamia yhdenmukai-
suusluokan havaintoja.
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TAULUKKO 16 Havaintojen lukumaarat yhdistetyistd havaintoluokista testausvaiheittain

Luokka Jarjestelma- Asiakas- Ristiintestaukset

toimittajan organisaation

testausvaiheet testausvaihe

lkm  osuus lkm  osuus Ikm  osuus
Yhdenmukaisuuspoikkeamat 120 29 % 45 30 % 8 9%
Yhteentoimivuuspoikkeamat 28 7 % 9 6 % 25 27 %

Testauksen suoritus ja rapor- 134 32 % 55 37 % 31 33 %
tointi

Puuttuva toteutus 23 6 % 5 3 % 3 3 %
Kéyttotarkoitus ja muut potilas- 57 14 % 21 14 % 7 8 %
tietojarjestelmaén liittyvét

Ei testattavan jarjestelmén virhe 51 12 % 13 9 % 19 20 %
Yhteensd 413 148 93

Jarjestelmétoimittajan ja Kanta-palveluiden kahdenvilistd testausta voisi havain-
toluokkien painottumisen perusteella pitdd ensisijaisesti yhdenmukaisuuden tes-
tauksena ja tdltd osin yhteistestaus toteutuisi samansuuntaisesti kuin kirjallisuu-
dessa esitetyissd vaiheistusmalleissa. Esimerkiksi Namlin ym. (2008) kuvaama
Turkin kansalliseen terveydenhuollon tietojadrjestelmédn liittymistd edeltdva tes-
taus alkaa yhdenmukaisuuden todentamisella ja samankaltaista vaiheistusta
hyddynnetddan myos Snelickin ja Gebasen (2010) sekd Toroin ym. (2006) julkaise-
missa malleissa.

Potilastiedon arkiston yhteistestauksen ensimmédinen vaihe ei kuitenkaan
ole puhtaasti yhdenmukaisuuden testausta. Kun testattava jarjestelma on liitetty
Kanta-asiakastestiympaéristoon ja testitapauksissa tuotetaan aineistoa arkistoon
tai tehdddn hakuja arkistosta, testitapausten hyvéksytty suorittaminen edellyttad
myos yhteentoimivuutta testattavan jarjestelmén ja Kanta-palveluiden jarjestel-
mien vdlilld. Kadytettava arkistopalvelu on tuotannonkaltainen, eikd pelkéstdadn
testausta varten suunniteltu ohjelmisto. Varsinaisen arkistopalvelun lisdksi jo
testauksen varhaisessa vaiheessa tietoja tarkastellaan Kanta-asiakastestiymparis-
ton Omakanta-palvelussa eli yhteentoimivuutta testataan myds suhteessa toi-
seen arkiston tietoja hyddyntavaan sovellukseen. Tamaé selittdd yhteentoimi-
vuushavaintojen esiintymistd myos yhteistestauksen alkuvaiheessa.

Tarkemman luokittelun (taulukko 6) perusteella asiakasorganisaation ha-
vaitsemista yhdenmukaisuuspoikkeamista suurempi suhteellinen osuus on toi-
minnalliseen médrittelyyn liittyvid kuin jarjestelmé&toimittajan testauksessa, joten
havaittu samankaltainen havaintoprofiili ei ainakaan kokonaan selity samojen
virheiden toistumisella, vaan on tehty myos uusia havaintoja. Toisaalta myds
HL7/CDA-poikkeamia havaitaan asiakasorganisaation testien tarkistuksessa.
Vaiheistuksen tavoitteena oli ollut 16ytdd teknisen maarittelyn vastaisuudet jo
jarjestelmatoimittajan arkistointitestauksessa. Lisdksi osa puuttuvista toteutuk-
sista oli edelleen toteuttamatta asiakasorganisaation testausvaiheessa, vaikka
ndiden havaintojen kohdalla ndhddankin vahentymisté vaiheiden valilla.

Asiakasorganisaation testausvaihetta perustellaan kdyttotapakysymyksilld,
tuotannonmukaisella testiymparistolld ja terveydenhuollon ndkokulmalla. Nai-
den tekijoiden vaikutus voi hamairtyé, jos muiden syiden aiheuttamia havaintoja
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on paljon. Vaiheen havaintokokonaisuuden perusteella voidaankin herattdd ky-
symys asiakasorganisaation testausvaiheen oikea-aikaisuudesta suhteessa jdrjes-
telmétoimittajan arkistointitestaukseen. Kyselyn vastaukset nadyttdisivit vahvis-
tavan epdilyd liian varhaisesta aloittamisesta: asiakasorganisaation testaajat ovat
kokeneet ongelmalliseksi testattavan jdrjestelmdn keskenerdisyyden ja testauk-
sen aikana tehtdvat lukuisat versiopdivitykset. He my6s toivovat enemmdn aikaa
testauksen valmisteluun ja testattavaan versioon tutustumiseen. Potilastiedon ar-
kiston toiminnallisuuksien toteuttaminen potilastietojdrjestelméan voi uudistaa
sen kayttoliittymad. Kayttoonotto voi aiheuttaa my6s muutoksia toimintaproses-
seihin terveydenhuollossa. Toisaalta uusissa potilastietojdrjestelméversioissa on
tyypillisesti myds muita muutoksia tai korjauksia Kanta-yhteentoimivuuteen liit-
tyvien lisdksi, ja asiakasorganisaatio voi testata my0s niitd. Asiakasorganisaation
testaajat voivat toimia testaajatehtdvan ohella esimerkiksi kouluttajina ja pda-
kayttdjind. Testattava jdrjestelmd on heille laajempi kokonaisuus kuin Potilastie-
don arkistoon ndkyva osuus.

Kyselyn tulosten perusteella yhteistestauksen ongelmakohtana ovat testita-
paukset. Niitd pidettiin monimutkaisina ja epdselvind, sekd niiden todenmukai-
suutta ja sovellettavuutta omaan jarjestelmédén tai organisaation toimintaan kri-
tisoitiin. Myoskddan hyvaksymiskriteerit eivit olleet selkedt. Tulos on saman-
suuntainen kuin luvuissa 5.2.3 ja 5.3 esitetyt Kanta-palveluiden kokemuspohjai-
set huomiot. Havaintoaineiston perusteella testitapauksilla pystyttiin kuitenkin
loytdméaan sekd yhdenmukaisuuden ettd yhteentoimivuuden poikkeamia ja nai-
den jakauma vaiheisiin oli looginen ainakin jarjestelmétoimittajan testausvaihei-
den ja ristiintestauksen osalta. Toisaalta yhteistestauksissa kirjattiin huomattava
maddrd muita kuin suoraan yhdenmukaisuuteen tai yhteentoimivuuteen liittyvia
havaintoja. Testauksen suoritukseen ja raportointiin liittyvit havainnot voidaan
ainakin osittain yhdist&a testitapauksiin. Kyselyn tuloksista kdy ilmi, ettd testaa-
jille ei ole ollut aina selvad, miten testi pitdd suorittaa tai raportoida.

Testitapausten epdselvyys on voinut olla osatekijand johtamassa myos Ei
virhe -luokan havaintoihin, joko aiheettomina havaintoina tai lisdselvittelyé, esi-
merkiksi médrittelyn tulkintaa, vaatineina tilanteina. Mddrittelyiden tulkintaa ja
asiantuntijoiden konsultointia tarvittiin myos, kun itse méaérittelyt olivat moni-
tulkintaisia, tai niistd ei 1oydetty testauksessa ilmenneeseen tilanteeseen sovellet-
tavaa sdaantoa.

Havaintoaineistossa testitapauksiin liittyvana nékyi toistuvien uudelleen-
testausten vahdisempi mddra jarjestelmatoimittajan arkistointitestauksessa, kun
testausta ei aloitettu potilastarinoilla, vaan kédytettiin lyhyitd arkistointitestita-
pauksia. Havaittu ero ei vilttamattd selity pelkéstddn testitapauksilla, koska eri
testitapauksia kaytettiin eri jdrjestelmien yhteistestauksissa ja itse jarjestelmén to-
teutuksella on luonnollisesti vaikutusta uudelleentestauksen tarpeeseen. Ero oli
kuitenkin huomattava, ja mahdollisia yksittdisen toteutuksen vaikutuksia tasoit-
taa se, ettd kummassakin ryhmassé tarkasteltiin kolmea jédrjestelmaa.

Yhteenvetona voidaan todeta, ettd aineistoja analysoimalla 16ydettiin aina-
kin osavastauksia siihen, miten Potilastiedon arkiston yhteistestaus toimii yh-
teentoimivuuden testauksena. Eri testausvaiheissa tehddan yhdenmukaisuuteen
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ja yhteentoimivuuteen liittyvid havaintoja eri tavoin painottuen. Ongelmat vai-
heistuksessa vaikuttaisivat olevan projektinhallinnallisia tai jdrjestelmien tes-
tausvalmiuteen liittyvid, eivétkd suoranaisia yhteistestaukseen suunnitellun ra-
kenteen vikoja. Kayttoonottojen lakisddteiset takarajat ovat asettaneet yhteistes-
tauksille aikataulupaineita. Laatukriittisyys olisi kuitenkin testausprojektissa ai-
kataulukriittisyyttd parempi ldhtokohta. Yhteistestauksessa kirjataan runsaasti
myds muita kuin yhdenmukaisuuteen tai yhteentoimivuuteen liittyvid havain-
toja. Yhteentoimivuuden todentamisen kannalta suurta osaa niistd voidaan pitada
toisarvoisina ja testauskokonaisuuden sujuvan etenemisen kannalta haitallisina-
kin. On myo6s huomioitava, ettd nyt tutkittujen aineistojen perusteella ei voi suo-
raan pddtelld, kuinka paljon mahdollisia yhteentoimivuuden ongelmia jda ha-
vaitsematta.

7.2.2 Miten tutkimuksessa kootun tiedon pohjalta yhteistestausta voisi ke-
hittaa?

Ensimmidiset Potilastiedon arkiston yhteistestaukset osoittautuivat vaikeasti en-
nakoitaviksi sekd keston ettd kustannusten osalta. Kanta-palveluissa kdynnistyi
vuonna 2014 yhteistestauksen kehittamisprojekti. Tavoitteena oli kehittdd edel-
lytyksid viedd yhteistestaus ldapi aikaisempaa sujuvammin sdilyttden kuitenkin
riittdvd vaatimustaso. Projektin tuotoksina testauksen menettelyitd ja erityisesti
testitapauksia uudistetaan. Aineistona olevan kyselyn yhtend tavoitteena oli tes-
tata projektissa esille nousseita kehittimisehdotuksia antamalla ne vastaajien ar-
vioitaviksi.

Vaiheistukseen ehdotetut muutokset otettiin kyselyn vastauksissa vastaan
varauksella. Ratkaisuksi pitkiksi venyneisiin testauksiin ehdotettiin jdrjestelma-
toimittajan testausvaiheen painottamista enemmé&n omatoimiseen testaukseen
Kanta-palveluiden koordinoiman testauksen sijaan seké ristiintestausvaiheiden
yhdistamista. Erityisesti viime mainittu jdi vahalle kannatukselle. Ehdotus olisi
ehké kaivannut tarkempaa kuvausta ja perusteluja. Yhdistdiminen tarkoittaisi ris-
tiintestaukseen osallistumista ensisijaisesti asiakasorganisaation testiymparis-
tostd, mutta siten, ettd myos jarjestelmétoimittaja olisi vaiheen aktiivinen toimija.
Ndin testauksessa olisi kédytettdvissd sekd tekninen ettd substanssiosaaminen ja
todenmukainen testiympéristo mahdollisine integraatioineen. Yhden ristiintes-
tausvaiheen kayttoonotto edellyttdisi myos ristiintestauksen testitapausten ke-
hittamista.

Yhdenmukaisuuden testauksen siirtdminen jarjestelmé&toimittajan omatoi-
misen testauksen suuntaan tuskin onnistuisi ilman siihen liittyvid tukitoimia.
Muutamia niistd esiteltiinkin kehittamisehdotuksina, kuten testitapausten tuot-
taminen omatoimista testausta varten sekd hyvaksymiskriteerien ja testien tar-
kistusohjeiden julkaiseminen. Vaatimukset kasvaisivat myos muulle dokumen-
taatiolle, kuten méaérittelyiden selkeydelle ja yksiselitteisyydelle. My6s mahdol-
listen ongelmatilanteiden vaatimaa asiantuntijatukea olisi hyva olla kaytetta-
vissd. Jos pddosa yhdenmukaisuuden testauksesta toteutuisi Kanta-palveluiden
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yhteistestauskoordinoinnista riippumatta, yhteistestausta voitaisiin onnistu-
neessa tapauksessa keventdd ja painottaa yhteentoimivuuteen.

Edelld kuvattu malli ei valttamattd vahentdisi Kanta-palveluiden resurssien
tarvetta, jos omatoimisen testauksen asiantuntijatuki ja laajentuneen dokumen-
taation ylldpito olisi edelleen Kanta-palveluiden jdrjestdmédd toimintaa. On kui-
tenkin syytd harkita, voitaisiinko toteutuksen tuen ja sertifiointiin kuuluvan yh-
teistestauksen eriyttdmiselld saavuttaa paitsi sujuvammin etenevid, myos objek-
tiivisempia yhteistestauksia. Nykymallissa Kanta-palveluiden koordinoimaan
yhteistestaukseen siséltyy varsinkin alkuvaiheessa myds vaihtelevassa méédrin
toteutuksen tukea. Tuen jdrjestamistd koordinoivat samat henkil6t, joiden vas-
tuulla on esittdd testauksen hyvaksymistd. Eriytettyyn malliin siirtyminen edel-
lyttdisi myos tehokkaita keinoja kontrolloida yhteistestausvalmiutta, jotta kyse-
lyssdkin raportoidut keskenerdisyyden ongelmat eivit toistuisi tiivistetyissa ser-
tifiointitestauksissa. Tiiviimmat yhteistestaukset valmiimmilla jarjestelmilld sel-
kiyttdisivat lisdksi tietoa siitd, milld ohjelmistoversiolla testaus on tehty ja testit
hyvaksytty. Pitkien yhteistestausten aikana on pohdittava myos versioiden vaih-
tumiseen mahdollisesti liittyvad regressiotestauksen tarvetta.

Testitapausten kehittdmisessd on jo ennen kyselyn suorittamista pidetty ta-
voitteena selkeyden ja yksiselitteisyyden sekd madrittelyihin jdljitettdvyyden pa-
rantamista. Aineistot vahvistavat timén tavoitteen aiheellisuutta. Havaintoai-
neistossa testauksen suorittamiseen ja raportointiin liittyvat havainnot muodos-
tavat huomattavan suuren osuuden havainnoista kaikissa testausvaiheissa.
My0s kyselyn vastauksissa tulee esille testitapausten monimutkaisuus, jota ku-
vataan jopa epdrealistiseksi. Toisaalta vastaajilla on vaihtelevia ndakemyksii siitd,
miten hyodyllistd ja toivottavaa testitapausten todenmukaisuus on. Alkuvaiheen
yhdenmukaisuuden testitapauksissa ytimekkyys ja madrdttyyn kayttotapauk-
seen keskittyminen selkiyttdd testausta ja lyhyt testitapaus voidaan tarvittaessa
uudelleentestata nopeasti. Testitapausten pilkkominen mahdollistaa my&s testat-
tavan jdrjestelman kayttotarkoituksen huomiointia ja sopivan testijoukon valin-
taa ilman testitapausten muokkausta.

Asiakasorganisaation testausvaiheessa lienee tarpeen sdilyttdd terveyden-
huollon prosesseja mallintavat testitapaukset, vaikka niiden rakentaminen taysin
valmiiksi ja samalla yleiskayttoisiksi voi olla mahdotonta ja jarjestelmdkohtaista
sovittamista tarvitaan. Yhteistestauksen testitapausten tulisi kattaa ne toiminta-
mallit, joilla voi olla vaikutusta arkistointiin tai asiakirjojen sisdltoon. Asiakasor-
ganisaation suorittamassa version hyvéaksymistestauksessa ndkokulma voi olla
paljon laajempi. Rajanveto ndiden kahden viililla tulisi kdyda lapi testaajien pe-
rehdytyksessa.

Yhdenmukaisuuden testauksessa terveydenhuollon todellisia toimintapro-
sesseja tarkasti mallintavilla testitapauksilla voi olla hankala kattaa riittdva
madrd kdyttotapauksia ilman, ettd testitapauksia on huomattavan paljon tai
niistd muodostuu hyvin pitkid ja monimutkaisia. Tama tuli ilmi erityisesti, kun
ensimmadisissd yhteistestauksissa arkistointitestaus aloitettiin potilastarinoilla.
Lahtoajatuksena ehké oli tuolloin, ettd jdrjestelmédtoimittajan omassa testauk-
sessa olisi jo todennettu yhdenmukaisuutta ja yhteistestauksessa olisi jo valmius
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ikddan kuin kontrolloida tilanne kdymalla 1api potilastarinat. Havaintoaineistosta
voitiin kuitenkin todeta, ettd erityisesti yhdenmukaisuuden puutteet olivat alku-
vaiheessa ongelmana.

Madrittelyistd, esimerkiksi kdyttotapauksista, johdetuille testitapauksille
voidaan soveltaa kattavuuskriteereitd. Skenaariopohjaisissa kdyttotapauksissa
voisi olla mahdollista esittdd kaikki skenaariot ja padstd jopa tdydelliseen polku-
kattavuuteen, mutta usein on tarkoituksenmukaista valita relevantti joukko ske-
naarioita ja soveltaa madriteltyd polkukattavuutta (Ammann & Offutt, 2008, 32-
36, 90). Kuvio 4 kuvaa potilaan informoinnin kédyttotapauksesta johdettavia tes-
titapauksia. Kuviossa esitetyistd kolmesta testiketjusta voidaan muodostaa myos
useampi itsendinen testitapaus. Jos ketju katkaistaan, edeltdvian vaiheen tilanne
on ketjua jatkavan testitapauksen esiehtona. Informoinnin testitapauksiin on ku-
viossa tuotu myds yhteentoimivuuden ndkokulmia. Suostumuksenhallinnan
asiakirjat ovat ylldpidettdvid, eli eri organisaatioiden tekemien suostumuksen-
hallinnan muutosten yhteydessd versioidaan samaa asiakirjaa. Silloin on tdrkeds,
ettd aikaisemmat tiedot pystytdan ndyttamaan potilastietojdrjestelmassa ja sdilyt-
tama&an asiakirjan versioinnissa ennallaan ne tiedot, joihin ei kohdistu muutosta.

Kuvion 4 esimerkistd on myds karsittu joitakin mahdollisia skenaarioita.
Alaikdinen voitaisiin informoida myds versiointipolussa, mutta ero uuden asia-
kirjan muodostukseen ja arkistointiin ei tdssd tapauksessa ole niin merkittdva,
ettd olisi valttamatontd toistaa testitapaus molemmilla tavoin. Sen sijaan toisessa
jdrjestelmassa tarkasteluun on tarpeellista siirtyd sekd voimassaolevan ettd pois-
tetun informoinnin tilanteesta, jotta arkistosta haetun tiedon oikea esittdiminen ja
kisittely voidaan todentaa kummassakin tapauksessa.
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KUVIO 4 Testitapausten muodostaminen potilaan informoinnin kayttdtapauksesta, huomi-
oiden poikkeukset ja yhteentoimivuusndakokulma
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Yhdenmukaisuuteen painottuvissa testausvaiheissa maddrittelyiden pitdminen
testitapausten ldhtokohtana vahentdd liséksi tarpeetonta toistoa testauksen suo-
rittamisessa ja testien tarkistuksessa. Jo méaérittelyiden laatimisessa voitaisiin ot-
taa testausndkokulma huomioon pohtimalla ja dokumentoimalla, miten maa-
ratty vaatimus tulisi testata ja toisaalta ottamalla kantaa siihen, mitka skenaariot
vahintadan tulee sisdltyé testitapauksiin.

Yhteentoimivuuden todentamisessa testijoukko voidaan valita vapaammin
(Kindrick ym., 1996). Ristiintestausten testitapaukset muodostuivat tutkituissa
yhteistestauksissa aikaisemmin tehtyjen ja uusien asiakirjojen sis&llon tarkaste-
lusta toisella jarjestelmalld, sekd “luovutushakutestiketjuista”, joissa hakuja teh-
tiin erilaisissa suostumuksenhallinnan tilanteissa. Asiakirjojen haku ja sisdltojen
tarkastelu toisilla potilastietojarjestelmilld antaa yhteentoimivuudesta tietoa, jota
Kanta-palveluiden omalla testauksella on vaikea saada. Osana yhteistestauksen
kehittamisprojektia Kanta-palveluiden testilaboratorioon hankittiin yksi arkis-
toon liitetty potilastietojdrjestelmd, lisdksi sisdltoja voidaan tarkastella Omakan-
nassa ja tyylitiedoston avulla, mutta ndmé eivit korvaa ristiintestausta, johon
osallistuvat eri potilastietojédrjestelmien ja terveydenhuollon asiantuntijat.

Ristiintestauksen testitapauksissa on painotettava potilastietojdrjestelmien
vastuulla olevaa yhteentoimivuutta. Esimerkiksi luovutuskieltoihin perustuva
rajaus hakujen palauttamassa aineistossa on Potilastiedon arkiston tehtava. Siksi
luovutushakutestiketjuihin sisdltynyt hakujen toistaminen erityyppisten kielto-
jen aikana testasi enemmadn arkistoa kuin potilastietojdrjestelmid. Testattavien
jdrjestelmien on sen sijaan pystyttdvd ndyttdimdan, tuottamaan ja versioimaan
suostumuksenhallinnan asiakirjat oikein eri tilanteissa.

Kehittdmisehdotuksissa ristiintestausten laajentaminen useamman jdrjes-
telman valisiksi sai kannatusta. Nykyisissd ristiintestauksissa osapuolet ovat ol-
leet samalla testausjaksolla ja osa testitapauksista on suoritettu vuorottaisina ket-
juina ja testaajat ovat sopineet testaukselle yhteisen ajan. Samanaikaisen osallis-
tumisen sijaan tdtad voitaisiin tavoitella myos hyddyntdmalld aikaisemmin arkis-
toituja sisaltoja. Kyselyn vastauksissa toivottiin laajempaa yhteistyotd, ja téta voi-
taisiin toteuttaa esimerkiksi sopimalla, ettd osa testipotilaista ja niille arkis-
toiduista sisdlloistd olisi yhteisessa kdytossa.

Testauksen automatisointia ja testausohjelmistoja sivuttiin kyselyssa.
Kanta-validointipalvelusta on koettu hyotyé, ja vastaajat pitivat hyvdnd tavoit-
teena myos mahdollisuutta tarkistaa testejd ohjelmallisesti. Kanta-validointipal-
velussa tarkistetaan asiakirjoja yleisid sddantoja vastaan. Testitapauskohtaiset
saannot edellyttaisivat mahdollisuutta parametroida tarkistuksia. Kun validoin-
tipalvelu tarkistaa esimerkiksi, ettd asiakirjan pakolliset tiedot ovat olemassa ja
oikeaa tietotyyppid, testien tarkistuspalvelun pitdisi pystyd tarkistamaan my®os,
ettd madratyt tiedot ovat testitapauksen odotetun tuloksen mukaisia. Saannon-
mukaisesti toistuvissa, selkeissd ja yksiselitteisissa testitapauksissa tama olisi jar-
kevdd, koska testien tarkistaminen manuaalisesti on huomattavan tyollistavaa.
Kaiken kaikkiaan testauksen automatisoinnin mahdollisuuksia ja ensisijaisia so-
veltamiskohteita yhteistestauksessa olisi tarpeen selvittdad laajemmin.
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Yhteistestauksen kehittdmistd on pohdittava kokonaisuutena, jossa ldahto-
kohtana on laatu. Testausten tulee olla riittdvan kattavia, tasalaatuisia ja objektii-
visia. Yhteistestaus on lakisdadteinen osa tietojdrjestelmien sertifiointia Kanta-pal-
veluiden kayttdjiksi. Yhteistestauksia on jarjestettava riittdvasti, jotta jarjestelmat
voivat hankkia sertifioinnin kdyttoonotoille asetetuissa aikarajoissa. Kehittdami-
sessd on toisaalta otettava huomioon myos kustannustehokkuusndkokulma, jota
voitaisiin tavoitella esimerkiksi automaation tarkoituksenmukaisella hy6dynta-
miselld. My0s testausprosessin ja testauksen siséllon kriittinen tarkastelu on tar-
peen. Testitapausten, testausohjeiden ja muun dokumentaation sekd viestinnan
laatuun tulee kiinnittdd huomiota, niin ettd niiden avulla voidaan vihent&i tar-
peetonta toistoa ja uudelleentestausten médrad. Kansallisella tasolla realistiset
kayttoonottojen takarajat mahdollistaisivat jarjestelmien yhteistestauksen ldhem-
pdnd optimaalista testausvalmiutta.

7.2.3 Mitd tapaus kertoo yhteentoimivuuden todentamisesta kompleksisessa
ympadristossa?

Tutkimusaineistossa havaintojen luokittelussa yhtend huomiota herittavana
kohtana on testauksen suoritukseen ja raportointiin liittyvien havaintojen suuri
madrd. Kyselyn perusteella Potilastiedon arkiston yhteistestauksessa ongelmia
tunnistettiin testausohjeissa, testitapauksissa, maddrittelyissd, kokouskdytdn-
noissd, ajantasaisen tilanteen viestimisessa osapuolille ja jopa yhteisen ymmar-
ryksen 18ytdmisessd. Kun testaukseen osallistuu useiden organisaatioiden hen-
kiloitd, joilla on erilaiset taustat, dokumentaation ja viestinndn merkitystd ei voi
vahatelld. Kaksikielisessd maassa ja kansainvalistyvassd ympéristossd eri kielet
voivat olla konkreettisia viestintdan vaikuttavia tekijoitd, mutta myos samaa di-
dinkieltd puhuvien vilille voi muodostua viestinnén esteita.

Potilastiedon arkiston yhteistestauksen viestinnallisistd ongelmista osa ra-
portoitiin yksittdisissd vastauksissa, mutta aineistossa oli myds samanlaisten
huomioiden toistumista. Tapauksen perusteella voidaan nostaa joitakin huomi-
oita, joilla voi olla yleisempédkin merkitysta testauksen moniorganisaatioyhteis-
tyossd. Kokousten jédrjestaminen kasvokkain ei useinkaan ole mahdollista vali-
matkojen takia. Toisilleen tuntemattomien voi olla vaikeampi viestid puhelin- tai
verkkokokouksissa, vaikka vilineet sindnsad useimmille ovatkin tuttuja. Kdynnis-
tysvaihe on tdrked: henkiloiden esittely, omien taustojen kertominen ja testauk-
sen olennaisten késitteiden madrittely ja tavoitteista ja toimintatavoista sopimi-
nen. Testaukseen osallistuvien perehdytysmateriaali tulisi tuottaa sdhkoisesti ja
pitdd helposti saatavilla.

Kun testaukseen osallistuu useita osapuolia, on myos harkittava, millaisia
vilineitd on jarkevad kayttdd testauksen hallintaan ja dokumentointiin, erityisesti
kun kyseessd on Potilastiedon arkiston yhteistestauksen kaltainen kokonaisuus,
jossa on lukuisia osallistujia vaihtelevan mittaisissa jaksoissa. Kynnys opetella
kokonaan uusi véline tai asentaa tydasemalle sovellus voi olla korkea, jos tes-
taukseen osallistuminen on lyhytaikaista. Vaihtuvan testaajajoukon ohjeistami-
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nen ja mahdollinen kdyttooikeuksien hallinta on my®ds otettava huomioon tes-
tauksen suunnittelussa. Tuttuihin toimisto-ohjelmistoihin pohjautuminen voi
olla hyva vaihtoehto, kuten kyselynkin vastauksista ilmeni.

Useat dokumentaatioon liittyvit tulokset voidaan myos nahda yleisemmin
merkityksellisind. Julkaistut testitapaukset hyvaksymiskriteereineen olisivat
hyodyllisid yhteentoimivuuden testaukseen valmistautumisessa. Erityisesti yh-
denmukaisuuden vaatimusten tulisi olla tdasmallisid ja todennettavissa myos it-
sendiselld testauksella, mahdollisesti automaatiota hyddyntden. Omatoiminen
yhdenmukaisuuden todentaminen ennalta todennékdisesti parantaisi valmiutta
osallistua koordinoituun yhteentoimivuuden testaukseen. Laajojen testauskoko-
naisuuksien vaiheistaminen ja vaiheiden kuvaaminen julkaistussa dokumentaa-
tiossa on suositeltavaa.

Madrittelyiden saatavuus ja versiohallinta sekd muutoksista viestiminen on
tarkedd yhteentoimivuuden testauksen kannalta. Standardilla tai kansallisella
madrittelylld on yleensd madratty vastuutaho, mutta monimuotoisessa hajaute-
tussa ymparistossd mikddn yksittdinen taho ei vialttamattd hallinnoi toteutuksia,
joilta yhteentoimivuutta edellytetddn, joten viestintdkanavien tulee olla yleisesti
tiedossa ja viestinndn johdonmukaista.

Tdssd aliluvussa tarkasteltiin mahdollisuuksia soveltaa tapaustutkimuk-
sella saatuja tietoja laajemmin. Suuri osa tuloksista on tapauskohtaisia, eika yk-
sittdisen tapauksen perusteella voi tehda pitkalle vietyjd yleistyksid, mutta muu-
tamia mahdollisesti laajemmin sovellettavia kohtia havaintoaineistosta ja kyse-
lyn tuloksista voitiin 16ytdd, liittyen erityisesti viestintddn, testaajien perehdytta-
miseen ja dokumentaation laatuun sekd testitapausten yksiselitteisyyteen ja
yleiskdyttdisyyteen. Jarjestelmien jdrjestelmin testausta on tutkittu aikaisemmin
Alin ym. (2012) mukaan melko vdhédn, mutta myos heiddn julkaisussaan tulivat
esille viestinnélliset haasteet sekd lisdksi testiskenaarioiden yhteensovittamisen
ongelmat eri organisaatioiden valilla.

7.3 Tutkimuksen arviointi

Tdssd aliluvussa arvioidaan tutkimuksen toteuttamista ja tiedonhankintamene-
telmid keskittyen empiiriseen osaan. Kirjallisuuskatsausta on lyhyesti arvioitu
aliluvussa 7.1. Aluksi késitellddn tutkimusmenetelman valintaa ja sen jdlkeen tie-
donhankintaa.

7.3.1 Tutkimusmenetelmin valinta ja tutkimuksen toteutus

Tutkimusmenetelmdn valintaa arvioidaan aluksi suhteessa Yinin (1989, 23) méa-
ritelmddn tapaustutkimukselle. Hanen mukaansa tapaustutkimuksella tutkitaan
taman pdivan ilmioita niiden todellisessa kontekstissa, ilmitiden ja kontekstin
rajapinta voi olla epéselva ja voidaan kayttdd useita tiedonhankintamenetelmia.
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Kanta-palveluihin liittyvit kysymykset ovat varsin ajankohtaisia ja tutkimuk-
sessa kdytettiin kahta pé&ddasiallista tiedonhankintamenetelmé&d. Yhtend tietoldh-
teend voidaan ehkd pitdd myos tutkielman tekijan kokemusperdistd tietoa Poti-
lastiedon arkiston yhteistestauksesta ja terveydenhuollon tietojdrjestelmista.
Viime mainittu vaikuttanee pohdinnassa ja pdittelyssd, ja se myos on yhtend te-
kimuksen tuloksina esitettdva tieto perustuu kuitenkin havaintoaineistoon ja ky-
selyn vastauksiin. [Imididen ja kontekstin rajapinnan hailyvyys on vaikeampi ky-
symys tdssd yhteydessd, mutta ainakin voidaan todeta tutkittavan ilmion pitkalti
rakentuvan siihen kontekstiin, jossa sitd tutkittiin.

Tapaustutkimuksessa voidaan yhdistdd méarallinen ja laadullinen ldhesty-
mistapa (Jarvinen & Jarvinen, 2004, 79), mitd toteutettiin myos tdssd tutkimuk-
sessa. Ldhtoaineisto oli sekd sanallista ettd numeerista, ja havaintoaineiston ana-
lyysissd sanallisessa muodossa esitettyd tietoa muunnettiin luokittelun avulla
numeeriseksi. Kumpaakin tiedon esittdmistapaa kéytettiin paittelyssd, joka ku-
vaa tutkittua tapausta ja pyrkii l1oytdmddn selityksid sen ilmicille. Tapaustutki-
muksen tulosten yleistiminen on tehtdva analyyttisesti vertaamalla aikaisem-
paan teoriaan, eikd tilastollista yleistdmistd voi soveltaa (Yin, 1989, 38). Titd ta-
voiteltiin etsimdlld ndkokulmia muista laajoista terveydenhuollon tietojdrjestel-
méahankkeista ja niihin liittyvastd yhteentoimivuuden testauksesta, tietojarjestel-
mien sertifioinnista ja jarjestelmien jarjestelméan testauksesta yleiselld tasolla.

Tapaustutkimusmenetelmdd voidaan pitdd soveltuvana tutkitulle kohteelle,
eikd tutkimuksen ldpivientiin sisdltynyt toimia, jotka olisivat menetelmén vastai-
sia. Tapaustutkimuksella on useita validiteetin muotoja (Yin, 1989, 40-45). Raken-
teellista validiteettia madrittdd oikeiden menettelyiden valinta tapaukselle. Vali-
tut tiedonhankintamenetelmdt tuottivat tietoa, joka kuvasi tapausta eri nakokul-
mista, mutta pysyen kuitenkin varsin hyvin tutkimukselle suunnitellussa laajuu-
dessa. My0s pddttelyé tehtiin tapaustutkimuksen ehdoilla, joten menettelyt vai-
kuttavat relevanteilta. Itse tiedonhankinnan toteuttamiseen liittyy joitakin huo-
mioita, joita tarkastellaan seuraavassa aliluvussa. Sisdinen validiteetti liittyy syy-
seuraussuhteiden osoittamiseen. N&itd voitiin jossain maarin 16ytaa esimerkiksi
testitapausten ja kirjattujen havaintojen viililtd. Ulkoinen validiteetti edellyttdd,
ettd 16ytyy alue, jolle tapaustutkimuksen tietoja voidaan yleistdd. Ehdokkaita
yleistamisalueiksi voitiin osoittaa, mutta itse yleistamiseen liittyva péddttely jai
hieman ohueksi.

Tapaustutkimuksen reliabiliteettia kuvataan toistettavuudella. Tutkimuk-
sen menettelyt on dokumentoitu ja esimerkiksi havaintojen luokittelun luokkien
kriteerit kuvattu. My0s kysely voitaisiin toistaa, mutta vastausten toistuminen
samanlaisina on epdvarmaa. Toistamalla olemassa olevien vastausten analyysi
suhteessa tutkimuskysymyksiin voitaisiin todenndkoisesti pddstd samankaltai-
siin johtopdatoksiin. Reliabiliteetin arviointia kuitenkin vaikeuttaa tutkimuksen
tekijan taustan vaikutus. Toistosta saataisiin ehka erilaiset tulokset, jos suoritta-
jana olisi ulkopuolinen tutkija verrattuna siihen, ettd suorittaja olisi toinen Kanta-
palveluiden asiantuntija. Seuraavaksi arvioidaan vield ldhemmin tiedonhankin-
nan toteuttamista tutkimuksessa.
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7.3.2 Tiedonhankinta

Tapaustutkimuksen kohteeksi valittiin kuuden potilastietojdarjestelméan yhteis-
testaukset. Raportit, joista havainnot ja huomiot keréttiin, olivat Kanta-palve-
luille toimitettuja tai Kanta-palveluiden toteuttamissa tarkistuksissa tuotettuja.

Tiedon poiminnassa havaintoaineistosta perustana oli laadullinen sis&lto-
analyysi (Metsamuuronen, 2008, 50-51) ja Cunninghamin taulukointimetodi (Jar-
vinen & Jdarvinen, 2004, 76). Aivan puhtaasta aineistoldhttisyydestd ei kuiten-
kaan ollut kyse, silld ldhtooletuksena aineistosta haluttiin 16ytdd yhdenmukai-
suuteen ja yhteentoimivuuteen liittyvid havaintoja. Muut luokat, ja mys yhden-
mukaisuuden ja yhteentoimivuuden jakautuminen alaluokkiin perustui aineis-
toon. Luokittelu muodostui vaiheittain ja sitd testattiin luokittelemalla yhden yh-
teistestauksen havaintoaineisto kahteen kertaan ja vertaamalla tuloksia. Luok-
kien kriteerit pyrittiin kuvaamaan niin, ettd luokat olisivat yksiselitteisid. Tulos-
ten tarkastelussa havaittiin, ettd kun luokittelun ldhtokohtana olivat yksittdisten
yhteistestausten havainnot, luokkaan Ei testattavan jirjestelmd virhe padtyi myos
yhteentoimivuuspoikkeamia silloin, kun kyseessé oli toisen ristiintestausosapuo-
len jdrjestelmddn liittyva havainto. Kokonaisuutta ajatellen nama olisivat sovel-
tuneet paremmin yhteentoimivuuden luokkiin. Voidaan myds todeta, ettd esi-
merkiksi luokka Muu testattavaan jirjestelmddn liittyvd poikkeama jdi tulosten tar-
kastelussa vahdiselle huomiolle, ja sen kaltaisten yhdistelmaluokkien perusteella
voikin olla vaikea tehdd pddttelyd. Havaintojen kokonaisjakaumaa tarkastelta-
essa luokka kuitenkin puolustaa paikkaansa.

Yhteistestausten aikana oli muodostunut kokemuspohjainen késitys siitd,
millaisia havaintoja testauksessa tehdddn. Tietojen tiivistiminen luokittelun
avulla on yksi tapa kuvata kokonaisuutta. Koko totuutena sitd ei voida pitad,
mutta yhdessd asiantuntijatiedon kanssa se auttaa hahmottamaan, missd on on-
nistuttu ja millaisia kehittdmiskohteita voidaan 16ytdd. Voidaan myos harkita,
olisiko havaintojen luokittelusta jo kirjaamisvaiheessa hyotya.

Tutkimuksen toinen aineisto hankittiin verkkokyselylld, joka suunniteltiin
paitsi tutkielmaa ajatellen, myos antamaan tietoa yhteistestauksen kehittamis-
projektille. Kyselyd ei testattu ulkopuolisilla vastaajilla. Testaus ja arviointi
Kanta-palveluissa katsottiin riittdviksi, koska kysely osoitettiin henkil®ille, joille
yhteistestaus oli kdytannossa tuttua, eikd satunnaiselle vastaajajoukolle. Kyselyn
testaus hieman etaammalla Kanta-palveluista olisi voinut kuitenkin olla hyodyl-
listd ottaen huomioon myos sen, ettd osalla vastaajista yhteistestauksen péaétty-
misestd oli jo yli vuosi vastaushetkelld. Kyselyssd pyydettiin yleistd arviointia ja
palautetta samoista kohteista eri kysymysryhmissd. Eron hahmottamista olisi
voinut helpottaa, jos molemmat vastaukset olisi voinut antaa samojen kysymys-
ten kohdalla eri sarakkeisiin.

Kyselyssa arvioinnit ja palaute pyydettiin asteikolla 1-5. Vastaukset painot-
tuivat asteikon yldp&dhdn ja vastausten keskilukujen erot jdivat varsin pieniksi.
Tuloksia tulkittaessa on otettava huomioon, ettd kyselyn ldhettdja on toiminut
vastaajien yhteistydkumppanina yhteistestauksissa. Kun kysyja ei ole tuntema-
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ton, vastauksiin voi sisdltyd “kohteliaisuustekijan” aiheuttamaa harhaa. Vastaa-
vaa on raportoitu esimerkiksi haastattelututkimuksista: vastaaja voi pyrkid toi-
mimaan haastattelijan mieliksi tai antaa sosiaalisesti hyvaksyttdvid vastauksia
(Jarvinen & Jarvinen, 2004, 146; Hirsjarvi, ym., 2003, 193). Toisaalta osa kysymyk-
sistd kuitenkin ndytti aiheuttavan huomattavaa hajontaa ja avointen kysymysten
vastauksista sai vaikutelman, ettid kehittimiskohteita tuotiin rakentavasti, mutta
selkedsti ja kaunistelematta esille.

Kyselyn vastausprosentti (29 %) ja vastaajien maara (16) jaivat mataliksi.
Numeeristen vastausten ryhmittelyd taustatekijoiden (vastaajan rooli, organisaa-
tiotyyppi, testitapausryhmad) tai niiden yhdistelmien perusteella on kaytetty tu-
losten esittdmisessd vain vahan, koska ryhmat olisivat jadneet melko pieniksi.
Vastaajan rooli ja organisaatiotyyppi on kuitenkin ilmaistu, kun avoimia vas-
tauksia siteerataan tulosten raportoinnissa. Kokonaisuutena siis kyselyn toteut-
tamisessa voidaan havaita joitakin puutteita, jotka on otettava huomioon tulos-
ten tulkinnassa. Kuitenkin erityisesti avointen kysymysten vastauksista saatua
tietoa voidaan pitdd tutkimuskysymysten kannalta oleellisena.

7.4 Jatkotutkimusehdotukset

Tatd tutkimusta tehtdessd oli melko vaikea 16ytdd aikaisempia tutkimuksia, joissa
yhteentoimivuuden todentamisesta kansallisen tietojarjestelmédpalvelun kaltai-
sessa monimutkaisessa ympadristdssd olisi arvioitu tulosten ndkdkulmasta. Ku-
vauksia tietojdrjestelmdpalveluiden toteutuksesta ja testauksen jdrjestimisesta
sen sijaan on julkaistu, my0s terveydenhuollon toimialalta. Nyt tehdyn kaltaisten
selvitysten tekeminen muissa ymparistoissd antaisi vertailupohjaa. Toisaalta tut-
kimuksessa voitaisiin keskittyd myos kuvaamaan ja vertailemaan laajemmin eri
maiden ratkaisuja terveydenhuollon tai muun toimialan yhteentoimivuuden to-
dentamisessa.

Potilastiedon arkistossa yhteistestauksen toteutumista kartoittavaa jatko-
tutkimusta voisi harkita esimerkiksi kehittamisprojektin jalkeen ja saada néin pit-
kittdissuuntaista kuvaa tilanteen kehittymisestd. Testausautomaation mahdolli-
suudet ja testitapausten jatkotyostaminen esimerkiksi kattavuuden ja hyviaksy-
miskriteerien ndkokulmasta voisivat tarjota tutkimusaiheita. Testausta ja sen tu-
loksia voisi my06s peilata tuotannossa havaittuihin poikkeamiin ja sitd kautta
saada kuvaa testauksessa 16ytymattd jadneistd virheista.

Aihepiirid voisi tutkia my0s sertifioinnin tai muutoshallinnan ndkokul-
masta. Yhteistestauksen toimivuutta osana sertifiointia voisi tarkastella esimer-
kiksi suhteessa IHE:n projektien tuottamiin suosituksiin. Téassd tutkimuksessa
kohteena olivat jarjestelmien ensimmadiset Potilastiedon arkiston yhteistestaukset,
mutta tulevaisuudessa yhteentoimivuuden todentamisen tarve liittyy yha use-
ammin erilaisiin muutoksiin. Potilastiedon arkiston kdyttotnotto on suunniteltu
vaiheittaiseksi ja uusia ominaisuuksia toteutetaan arkistoon ja potilastietojarjes-
telmiin vdhitellen. Lisdksi kansallisten méérittelyiden ja potilastietojdrjestelmien
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muut muutokset voivat edellyttdd uutta yhteistestausta. Miten muutoksiin liit-
tyvd yhteentoimivuuden testaus poikkeaa ensivaiheen testauksesta tai miten voi-
daan tunnistaa yhteistestausta edellyttaviat muutokset? Nyt testattiin julkisen ter-
veydenhuollon kokonaisjdrjestelmid, mutta millaisia uusia kysymyksid nousee
jdrjestelmien kirjon kasvaessa?

Testauksen suoritukseen ja raportointiin liittyvien havaintojen suuri osuus
herdtti muun muassa testaajien perehdytykseen liittyvid kysymyksid, kun tieto-
jirjestelmien testaus toteutuu moniorganisaatioyhteistyond ja mahdollisesti
myo6s moniammatillisesti. T&td aihepiirid voisi ldhestyd myos poikkitieteellisesti
ja ottaa mukaan esimerkiksi aikuiskasvatustieteen ndkdkulman.

7.5 Yhteenveto

Téssd luvussa tarkasteltiin kirjallisuuskatsauksen ja empiirisen osan tuloksia tut-
kimuskysymysten kautta sekd arvioitiin tutkimusta ja esitettiin jatkotutkimuseh-
dotuksia. Havaintoaineisto paljasti, ettd yhdenmukaisuuden ja yhteentoimivuu-
den lisdksi myos monet muut ilmitt nakyvat havainnoissa. Esimerkiksi testauk-
sen suoritukseen ja raportointiin liittyvid oli runsaasti. Jo ndiden vidhentaminen
sujuvoittaisi yhteistestauksia, mutta on kuitenkin huomioitava, ettd uudelleen-
testauksiin johtivat pddasiassa muun tyyppiset havainnot. Havainnoissa ja kyse-
lyn vastauksissa nousivat esille testitapauksiin liittyvit ongelmat ja puutteet jar-
jestelmien valmiudessa osallistua yhteistestaukseen. Testitapaukset, dokumen-
taatio ja viestintd ovat keskeisid yhteistestauksen kehittdmisessd, mutta myos yh-
teistestausten rakennetta on syytéd tarkastella kriittisesti.

Vastauksia saatiin erityisesti niihin tutkimuskysymyksiin, jotka liittyivat
suoraan tutkittavaan tapaukseen. Osaa tuloksista voitaneen soveltaa myods mui-
hin monimuotoisten ympdristdjen yhteentoimivuuden testauksiin sekd kayttaa
jatkotutkimuksen ldhtokohtana.
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8 YHTEENVETO

Opinndytetyossd kasiteltiin yhteentoimivuutta ja sen todentamista terveyden-
huollon kansallisessa tietojdrjestelmédpalvelussa. Aluksi tarkasteltiin yhteentoi-
mivuuden médritelmid ja todettiin, ettd yhteentoimivuus muodostuu ainakin
kolmesta tasosta: tekninen, semanttinen ja organisaation taso. IEEE (1990, 114)
madrittelee yhteentoimivuuden kahden tai useamman jarjestelmén kyvyksi vaih-
taa tietoa ja kadyttdd vaihdettua tietoa. Tama lyhyt madritelma kattaa teknisen ja
semanttisen yhteentoimivuuden. Tietojdrjestelmilld on yhteinen protokolla ja yh-
teiset tietorakenteet tiedon vaihtamista varten, seki lisdksi vaihdettava tieto il-
maistaan niin, ettd sen merkitys sdilyy siirron yhteydessd ja toisen jdrjestelman
sovelluslogiikan mukaisessa késittelyssda. Chen ym. (2008) esittdvét, ettd yhteen-
toimivuus voidaan toteuttaa myos 1oyhdsti kytkettyjen osapuolten viilille.

Tietojdrjestelmien yhteentoimivuuteen vaikuttaa kuitenkin myos se, miten
ja millaisessa toimintaympaéristossd jarjestelmid kaytetdaan. Hellman (2010) esit-
tdd organisaation tasolla yhteentoimivuuteen vaikuttaviksi tekijoiksi prosessien
mallintamisen, tietoarkkitehtuurin suuntaamisen organisaation tavoitteiden mu-
kaisesti sekd tiedonvaihtoa edistdvan yhteistyon ja sopimukset. Tietojdrjestel-
mien yhteentoimivuuden kannalta on merkitystd myos yhteiskunnan tasolla teh-
tavilla paatoksillda. Lainsdddantd voi edistdd tai estdd yhteentoimivuuskehitysta
(Mykkéanen ym., 2012, 12).

Yhteentoimivuutta terveydenhuollon toimialalla késiteltiin luvussa 3. Ter-
veydenhuollon kenttd todettiin monimuotoiseksi, ja tietojdrjestelmien yhteentoi-
mivuuden tarvetta on sekd organisaatioiden sisdlld ettd niiden valilld. Toimialan
asettamia vaatimuksia luonnehtivat semanttisen yhteentoimivuuden, tietosuo-
jan ja tietoturvan (Simonov ym., 2005) korostunut merkitys seka arkkitehtuurin
hajanaisuuden aiheuttamat haasteet (Viitala, 2009, 67, 77). Tyo terveydenhuol-
lossa on myos usein moniammatillista yhteisty6td, jossa yhteentoimivuuden tu-
lisi tukea kommunikaatiota ja joustavaa tiedonkulkua (Benson, 2012, 12). Myos
yhteisten toimintamallien merkitys tulee esille terveydenhuollon tietojdrjestel-
mien yhteentoimivuudessa. Suomessa Kanta-palveluiden kehittiminen ja niihin
liittyminen on lakisdédteistd. Lainsdddantd on osaltaan ohjannut toiminnallisia
madrittelyitd ja asettanut takarajoja kansallisten palveluiden kayttoonotoille.

Semanttinen yhteentoimivuus todettiin merkittdviksi terveydenhuollossa.
Tiedon tulee sdilyd muuttumattomana ja olla késiteltdvissa toisessa tietojarjestel-
méssd. HL7 versio 3 RIM on viitemalli, jonka pohjalta voidaan tuottaa toimiala-
kohtaisia ratkaisuja. Se rakentuu kuudesta ydinluokasta, niiden valisistd suh-
teista sekd attribuuteista ja niille maaritettavista tietotyypeistd. Rakenne tukee
jossain mddrin semantiikan kuvaamista jo sellaisenaan. Liséksi sen yhteydessa
voidaan kdyttdd erilaisia nimikkeisttjd ja luokituksia sisdllon rakenteistamiseen.
(Benson, 2012, 121-141)

Yhteentoimivuuden todentamisessa voidaan erottaa yhdenmukaisuuden ja
yhteentoimivuuden osoittaminen. Todentamismenetelménd on yleensé testaus,
mutta myos yhteentoimivuuden arviointi tuotantokaytossa oleville jarjestelmille
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on mahdollinen (Brutti ym., 2015). Yhdenmukaisuuden testaus edellyttdd stan-
dardia tai madarittelyd, johon perustuen testaus ja sen hyvaksymiskriteerit maari-
telldan (Snelick & Gebase, 2010). Yhteentoimivuuden testauksen tavoitteena on
varmistaa toimivuutta, kun testattavaa jarjestelmad kaytetddn yhdessda muiden
jarjestelmien kanssa. Testitapaukset voivat olla médrittelyyn perustuvia, mutta
niitd voidaan laatia my6s toimialakohtaisin perustein. (Kindrick ym., 1996). Yh-
teentoimivuuden testaus toteutetaan usein vaiheistettuna ja tdllaiseen testausko-
konaisuuteen usein sisédltyy myds yhdenmukaisuuden testausta (Snelick & Ge-
base, 2010).

Tutkielman empiirisessd osassa tarkasteltiin Potilastiedon arkiston yhteis-
testausta kdyttamalld aineistona testauksessa ja testien tarkistuksessa tehtyjd ha-
vaintoja sekd yhteistestauksiin osallistuneille tehdyn kyselyn vastauksia. Tutki-
mus toteutui tapaustutkimuksena. Havaintoaineisto analysoitiin luokittelemalla
yksittdiset havainnot yhdenmukaisuuden ja yhteentoimivuuden sekd aineisto-
lahtoisen sisédltdanalyysiin (Metsamuuronen, 2008, 50 - 51) perustuvan luokitte-
lun avulla. Kyselyn tuloksista hyddynnettiin erityisesti avointen kysymysten
vastauksia, jotka liittyivat yhteistestauksen kehittdmistarpeisiin ja -ehdotuksiin.

Havaintojen kokonaisjakaumasta nahtiin, ettd yhteistestauksessa kirjattiin
yhdenmukaisuuden ja yhteentoimivuuden havaintojen lisdksi huomattava
méadrd muita havaintoja. Erityisesti testauksen suoritukseen ja raportointiin liit-
tyneitd havaintoja oli runsaasti, ja vaikka ne harvoin johtivat uudelleentestauk-
seen, suuren mddrdn takia niiden vahentamiselld olisi merkitystd yhteistestauk-
sen sujuvuudelle. Havaintojen mddrd vidheni testausvaiheiden edetessd ja myos
niiden luonne muuttui. Yhteistestauksen loppuvaiheessa testaukseen osallistui
kaksi jdrjestelmdd ja yhteentoimivuuteen liittyvien havaintojen suhteellinen
osuus odotetusti painottui. Kuitenkin vield tdlloinkin havaittiin esimerkiksi yh-
denmukaisuuspoikkeamia, joiden 16ytaminen olisi luontevammin kuulunut tes-
tauksen alkuvaiheisiin. Osasyyksi tilanteelle tunnistettiin yhteistestauksen ai-
kana jatkunut ohjelmiston kehitys, joka ei ollut vain virheiden korjausta, vaan
my0s puuttuvien osien toteutusta. Vaiheiden limittaminen ndkyi myos havain-
noissa.

Kyselyn tuloksista kévi ilmi, ettd erityisesti testitapaukset koettiin ongel-
mallisiksi. My06s havaintoaineisto antoi samansuuntaisia viitteitd. Testauksen
suoritukseen ja raportointiin liittyneet havainnot viestittivit testitapausten mo-
nimutkaisuudesta. Testitapausten kehittdmisessd on huomioitava niiden sovel-
tuvuus testausvaiheisiin ja kattavuus suhteessa Potilastiedon arkiston kayttota-
pauksiin. Testitapausten tulee olla yksiselitteisid sekd hyvidksymiskriteerien sel-
keitd ja julkisia. Myos maddarittelyiden, ohjeiden ja muun dokumentaation sekéd
viestinndn laatuun tulee kiinnittdd huomiota. Keskenerdisten ohjelmistojen yh-
teistestauksen ongelmallisuus esimerkiksi asiakasorganisaation testaajaresur-
soinnissa tuli esille kyselyn vastauksissa. Testausvalmiuden tiukempi kontrolli
mahdollistaisi tiiviimpid sekd keston ja tyoméaaran osalta ennakoitavampia yh-
teistestauksia.

Tutkimuksen tulokset antoivat tietoa ensisijaisesti tutkittavasta tapauksesta.
Potilastiedon arkiston yhteistestausten kehittamisessd on otettava huomioon yha



84

monimuotoisemmat tavat hyodyntdd arkistoa, kun uusia toimijoita liittyy palve-
lun kayttdjiksi ja uusia toiminnallisuuksia otetaan kadyttoon. Toisaalta myos ko-
konaan uusia kansallisia palveluita ollaan kehittdmassa esimerkiksi sosiaalihuol-
lon toimintakenttdd varten. Yhteentoimivuuden testaus on palveluiden rakentu-
misvaiheen lisdksi myos jatkuvaa, muutoshallintaa tukevaa toimintaa. Yhteistes-
taus on lakisddteinen osa Kanta-palveluihin liitettdvien jdrjestelmien sertifiointia.
Sen tulisi olla objektiivinen ja tasalaatuinen sekd kohdistua ohjelmistotuotteeseen,
joka on riittavan kypsa osallistumaan yhteentoimivuuden testaukseen. Kansalli-
siin médrittelyihin liittyvéd jarjestelmien toteutuksen tuki tulisi pystyéd jdrjesta-
maddn ennen yhteistestaukseen osallistumista.

Tuloksista saatiin kuvaa viestinnillisten kysymysten, yhteisten tyttapojen
ja testaajien perehdytyksen merkityksestd. Namd voidaan ndhdé yleisempindkin
ilmidind monimuotoisten ympaéristdjen yhteentoimivuuden testauksessa. Tutki-
tun tapauksen ulkopuolelle on laajennettavissa myos huomio siitd, ettd yksiselit-
teisten ja eri osapuolten ympadristoihin soveltuvien testitapausten suunnittelu on
vaativaa, mutta onnistumisen kannalta olennaista. Tapaus myos tuki aikaisem-
min esitettyjd ajatuksia yhteentoimivuuden testauksen jakamisesta vaiheisiin,
joissa testaus aloitetaan yhdenmukaisuuden todentamisella.
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