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Tiivistelméa: Modernit web-sovellukset ovat monimutkaisia, minkd vuoksi ne voivat sisél-
tad erilaisia haavoittuvuuksia. Jyvéskyldn yliopiston tietotekniikan laitoksella on kehitteilld
The Interactive Material -jarjestelmé, johon tallennetut dokumentit voivat sisiltdd interak-
tiivisia komponentteja ja jossa opiskelijat voivat esimerkiksi tehdéd luentomonisteeseen omia
muistiinpanojaan. Tutkielmassa kdydadédn 1dpi web-sovellusten yleisimmit haavoittuvuudet
OWASP-organisaation Top 10 -listan mukaan ja selvitetdin, mitd niistd haavoittuvuuksista
TIM-jdrjestelmin nykyisessd versiossa on ja kuinka ne voidaan jirkevisti korjata. Haavoittu-
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ke their own notes in the documents. This thesis presents the most common vulnerabilities
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nerabilities are present in the current version of TIM and how they can efficiently be fixed.



Both penetration testing and systematic source code analysis are applied in the process of fin-
ding vulnerabilities. As a result of this constructive study, we obtain a set of implementation

techniques, with the help of which the vulnerabilities can be avoided.
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Termiluettelo

AngularJS
CSRF

Docker

DOM

Eskapointi

Flask
HTML

HTTP

Komponentti

Korppi-kayttdja

Ohjelmakirjasto

OWASP

SQL
Sahkopostikdyttijad

TIM

on JavaScript-kehys, joka perustuu MV C-suunnittelumalliin.
(Cross-Site Request Forgery) on web-sovellusten haavoittu-
vuus.

on avoin alusta, jolla avulla sovellusta voidaan ajaa eristetyssi
ymparistossa.

(Document Object Model) on tapa esittid HTML-dokumentti
sekd vuorovaikuttaa siind olevien elementtien kesken.

on kontekstista riippuva operaatio, jossa merkkijono muun-
netaan sen tietosisédltéd muuttamatta sellaiseen muotoon, joka
voidaan liittdd merkkijono-operaatiolla osaksi rakenteista ky-
selyd tai dokumenttia muuttamatta kyseisen kyselyn tai doku-
mentin rakennetta.

on web-ohjelmistokehys.

(Hypertext Markup Language) on standardoitu merkintikieli
WWW-sivujen laatimiseen.

(Hypertext Transfer Protocol) on WW W:n kidyttdma tiedonsiir-
toprotokolla.

on ohjelmakirjasto.

on kiyttdjd, joka on rekisterditynyt TIM-sovellukseen Korppi-
tunnuksen avulla.

on sovelluksen kaytettdvissd oleva kokoelma tietoa ja ohjelma-
koodia, joka muodostaa jonkin loogisen kokonaisuuden.
(Open Web Application Security Project) on web-sovellusten
tietoturvaan omistautunut yhteiso.

(Structured Query Language) on standardoitu tietokantakieli.
on kidyttdjd, joka on rekisterditynyt TIM-sovellukseen sdhko-
postin avulla.

(The Interactive Material) on Jyviskyldn yliopiston tietotek-

niikan laitoksen e-oppimateriaaliprojekti.
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TIM-dokumentti

TIM-jérjestelmi

TIM-sovellus

TLS

URL

Web
WWW

XSS

on TIM-jdrjestelmiin Pandoc-merkintikielelld tallennettu do-
kumentti.

on tim-beta-virtuaalikoneen ja sithen asennettujen ohjelmisto-
jen muodostama kokonaisuus.

on Docker-siiliossi ajettava Flask-web-sovellus, joka on TIM-
jarjestelmén ydinosa.

(Transport Layer Security) on protokolla, jolla voidaan suojata
tietoliikenne tietoverkossa.

(Uniform Resource Locator) on viite verkkoresurssiin, kuten
WWW-sivuun.

on synonyymi termille WWW.

(World Wide Web) on Internetissd toimiva palvelujérjestelmi,
jonka avulla julkaistaan verkkosivuja ja hyodynnetiin niitd.
(Cross-Site Scripting) on yleinen web-sovellusten haavoittu-

vuus.
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1 Johdanto

Web-sovellukset ovat vuosien varrella kehittyneet staattisista, yksinkertaisista sivuista dy-
naamisempaan suuntaan (Jazayeri |2007). Internetin kéyttdjd voi nykyédédn helposti esimer-
kiksi perustaa oman blogin, kommentoida uutisia, selata karttoja ja jopa suorittaa haluaman-
sa ohjelmointikielen koodia omassa selaimessaan eri web-sovellusten avulla. My0s yritykset

ovat ottaneet kiyttoonsd web-sovelluksia litketoimintansa tueksi (Stuttard ja Pinto 2011}, 4).

Koska web-sovelluksen ympiristd muodostuu useista eri komponenteista ja tekniikoista,
turvallisen web-sovelluksen kehittdminen on haastavaa (Li ja Xue 2011). Monissa web-
sovelluksissa onkin haavoittuvuuksia, joita hyviksikayttdmalla verkkorikolliset saattavat esi-
merkiksi varastaa web-sovelluksen siséltdmit tiedot. Useita tietomurtoja onkin tapahtunut
juuri web-sovellusten tietoturvaongelmien vuoksi (Fonseca ym. [2014). Esimerkiksi Syman-
tecin tutkimista web-sivustoista jopa 77 prosenttia sisdlsi ainakin yhden haavoittuvuuden

(Wood ym. 2014).

Jyviskyldn yliopiston tietotekniikan laitoksella on kehitteilld The Interactive Material -
jarjestelmd, johon tallennetut dokumentit voivat siséltid interaktiivisia komponentteja ja jos-
sa opiskelijat voivat esimerkiksi tehdd luentomonisteeseen omia muistiinpanojaan. Projektin
tarkoituksena on luoda malli interaktiivisille ja hallituille e-oppimateriaaleille. Yksi olennai-
simmista projektin onnistumiskriteereisti onkin se, ettei kyseinen jéarjestelmai sisélld haavoit-

tuvuuksia.

Tutkielmassa kartoitetaan, mitd OWASP Top 10 -listan mukaan yleisimpid web-sovellusten
haavoittuvuuksia TIM-jirjestelméssi on olemassa ja miten ne voidaan jiarkevésti korjata. Ta-
min konstruktiivisen tutkielman tuloksena saadaan joukko toteutustekniikoita, joiden avulla
haavoittuvuudet voidaan vilttdd. Erityisesti tarkastellaan, kuinka TIM-jirjestelmén kédytos-
sd olevia tekniikoita (kuten Flask-kehys ja Angular]S) voidaan hy6dyntda haavoittuvuuksien

ehkidisemisessa.

Web-sovelluksen haavoittuvuuksien 10ytamiseksi on olemassa kaksi tapaa: penetraatiotes-
taus sekd lihdekoodin analysointi (Austin, Holmgreen ja Williams |[2013). Koska molemmis-

sa tavoissa on rajoituksensa (Antunes ja Vieira 2012) ja molempien tapojen hyddyntiminen



on tehokkaampaa kuin vain toisen kiyttdminen (Finifter ja Wagner 2011), tutkielmassa testa-
taan TIM-sovellusta kummallakin tavalla. Parhaimmatkaan penetraatiotestausohjelmistot ei-
vit kykene 10ytdméén tietyntyyppisid haavoittuvuuksia (Doupé, Cova ja Vigna 2010), kuten
monia kiyttdjdn tunnistamiseen ja oikeuksien hallintaan liittyvid haavoittuvuuksia (Dukes,

Yuan ja Akowuah 2013)).

Luvussa 2 miiritelldan web-sovellus ja kuvataan siihen liittyvit olennaiset késitteet. Lu-
vussa 3 esitelldéin web-sovellusten yleisimmiit haavoittuvuudet ja niiden ehkidisemiseksi
kidytetyt keinot. Luvussa 4 kartoitetaan keinoja, joilla haavoittuvuuksia voidaan etsid web-
sovelluksista. Luvussa 5 esitelldan TIM-sovelluksen taustaa ja sen rakenne. Luvussa 6 esitel-
ldaédn tutkimusmetodi. Luvussa 7 suoritetaan TIM-sovelluksen black-box-testaus, ja luvussa 8
suoritetaan TIM-sovelluksen white-box-analyysi seké esitellddn 16ydettyjen haavoittuvuuk-

sien korjauskeinot.



2 Web-sovelluksen toiminta

Luvussa médritellddn web-sovellus ja kuvataan siihen liittyvit seuraavat olennaiset kisitteet:

URL, HTTP-protokolla ja HTML-merkintékieli.

2.1

Web-sovellus ja URL

Web-sovellus on sovellus, joka toimii Internetin vélitykselld selainta kdyttden (Jazayeri

2007). Web-sovelluksen toimiessa kidyttdjin eli asiakkaan selain ldhettdd pyyntdjd — joko

kéyttdjan aloitteesta tai automaattisesti — web-sovelluksen palvelimelle, joka vastaa kuhun-

kin pyyntdoon ldahettdmalld paluuviestin selaimelle. Yksittdinen pyynto voi olla esimerkiksi

etusivun, siind olevan kuvan tai muun resurssin hakeminen tai lomakkeen tietojen ldhettdmi-

nen.

Selaimen ja web-palvelimen kommunikointi perustuu URL-osoitteisiin ja HTTP-

protokollaan (Zalewski 2012). URL-osoitteen avulla selain voi viitata web-sovelluksen

eri osiin, kuten sivuihin, kuviin tai muihin resursseihin. URL-osoite on tavallisesti muo-

toa scheme://address:port/path?query#fragment (Berners-Lee, Fielding ja Masinter

2005)), missi eri osat tarkoittavat seuraavia:

scheme on kiytettdva protokolla (Web-sovellusten tapauksessa http),

address on web-palvelimen osoite,

:port on portin numero, johon palvelimella otetaan yhteyttd (HTTP:ssd oletuksena
80,

/path on polku web-palvelimella sijaitsevaan resurssiin,

?query sisdltdd parametrit sekd

#fragment on tarkennin selainta varten.

URL-osoitteen osista vain scheme, address ja /path ovat pakollisia.



2.2 HTTP-protokolla

Selaimen ldhettdmid pyyntd web-sovellukselle on HTTP-protokollan mukainen. HTTP-
pyynto on tekstimuotoinen, ja sen osat ovat pyyntorivi (request line), otsikkorivit (headers)

sekd sisdltoosa (body) (Fielding ja Reschke 2014a).

Listauksessa on esimerkki HTTP-pyynnon sisillostd, jossa ensimméinen rivi on pyyn-
torivi ja kaksi seuraavaa ovat otsikkorivejd. Pyynnon lopussa on kaksi tyhjdéd rivid, mikd
tarkoittaa, ettd sisidltdosa on tyhji. Otsikkoriveistd vain Host on pakollinen. Se ilmaisee koh-
depalvelimen osoitteen. Accept-otsikkorivi ilmoittaa, mitéd siséltotyyppejd selain on valmis

vastaanottamaan palvelimelta.

Listauksen [2.1 HTTP-pyynnon metodi on GET. Sitd kidytetdin tiedon hakemiseen palveli-
melta (Fielding ja Reschke 2014b). GET-metodin on tarkoitus olla sivuvaikutukseton, ts.
sen ei pitdisi muuttaa web-sovelluksen tilaa (Zalewski 2012, 52). Tilloin esimerkiksi selain

vol turvallisesti hakea web-sivun linkit ennakkoon. Tallennukseen soveltuvia metodeja ovat

POST ja PUT.

GET http://www.example.com/ HTTP/1.1
Host: www.example.com
Accept: text/html

Listaus 2.1. Esimerkki HTTP-pyynnon siséallosti.

Listauksessa on esimerkki palvelimen HTTP-vastauksesta, joka on rakenteeltaan hyvin
samankaltainen kuin HTTP-pyynt6. Ensimméinen rivi on tilarivi, joka ilmoittaa kidytossa
olevan protokollan ja sen version sekd tilakoodin (Fielding ja Reschke 2014a). Seuraavat
epatyhjét rivit ovat otsikkorivejd, ja vastauksen sisédltdosa on edelleen erotettu tyhjilla rivilla
(Fielding ja Reschke [2014a). Esimerkin otsikkorivit kertovat, ettd vastauksen sisdlténd on

pelkkéd tekstid (text /plain) ja ettd sen pituus on 6 tavua.




HTTP/1.1 200 OK
Content-Length: 6
Content-Type: text/plain

Hello!

Listaus 2.2. Esimerkki palvelimen HTTP-vastauksesta.

2.2.1 HTTPS

Selaimen ja palvelimen vilinen HTTP-tietoliikenne on selkokielisti eli salaamatonta. Tis-
td seuraa, ettd kolmannen osapuolen — etenkin niiden, joiden kautta tietoliikenne kulkee —
on mahdollista salakuunnella ja muuttaa HTTP-pyynt6jen ja -vastausten sisdltod. Tamin
ongelman vilttimiseksi selain voi muodostaa palvelimeen salatun HTTPS-yhteyden, kun-
han molemmat osapuolet tukevat sitd. HTTPS-yhteys ilmaistaan URL-osoitteessa https: //-

etuliitteelld.

HTTPS kiyttdd TLS-protokollaa salatun yhteyden muodostamiseen. HTTPS-yhteyden muo-
dostuksessa palvelin ldhettidd selaimelle sertifikaatin, joka siséltdd sivuston identiteetin (verk-
kotunnuksen), validiusjakson, julkisen avaimen sekd digitaalisen allekirjoituksen. Selain var-
mistaa, ettd allekirjoitus on patevi, sertifikaatin identiteetti vastaa haluttua verkkotunnusta ja
ettd validiusjakso on voimassa. Lopuksi selain kiyttdi saamansa julkista avainta varsinaisen

istuntokohtaisen salausavaimen jakamiseen palvelimen kanssa. (Durumeric ym.|2013)

23 HTML

Web-sovelluksen tyypillinen sisdltotyyppi on HTML, joka HTTP-vastauksessa ilmaistaan
Content -Type-otsikkotietueessa termilld text /html. HTML-dokumentti koostuu element-
tipuusta ja tekstistd (Hickson ym. |2014), jonka selain jdsentdd ja ndyttdad kiyttdjélle saades-
saan sen palvelimelta HTTP-vastauksessa. Elementit voivat olla esimerkiksi tekstid, kuvia

tai komentojonoja.

Listauksessa on esimerkki HTML-dokumentista, jossa esiintyvét elementit html, head,
title, body, hl ja p. Elementti head sisédltii dokumentin metatietoja, kuten tdssid ta-

pauksessa sivun otsikon. Elementti body puolestaan sisdltdd sivun ndkyvén osan - tissd




tapauksessa otsikkoelementin h1 ja tekstikappale-elementin p. Dokumentin alussa oleva

<!DOCTYPE html> ilmoittaa, ettd dokumentti noudattaa HTML5-standardia.

<!DOCTYPE html>
<html>
<head>
<title>Esimerkkisivu</title>
</head>
<body>
<hl>Esimerkkisivu</hl>
<p>T&mid on esimerkkisivu.</p>
</body>
</html>

Listaus 2.3. Esimerkki HTML-dokumentista.

2.4 Staattisista web-sivuista web-sovelluksiin

Internetin alkuaikoina web koostui 1dhinni staattisista sivuista (Jazayeri |2007). Sen vuoksi
niitd voikin sanoa ennemmin web-sivuiksi kuin web-sovelluksiksi. Staattisuus tarkoittaa siti,
ettd web-sivu nidkyy jokaiselle kiyttdjille samanlaisena ajankohdasta ja kayttdjdsti riippu-

matta.

Web-sovellukset ovat sen sijaan dynaamisia (Jazayeri 2007). Web-sovellus tyypillisesti koos-
tuu HTML-dokumentista, selaimessa ajettavista komentojonoista sekid palvelimella ajetta-
vasta ohjelmakoodista, joka tavallisesti on yhteydessi tietokantaan (Jazayeri 2007). Tamé
tarkoittaa sitd, ettd web-palvelin generoi ohjelmallisesti selaimelle ldhetettivin web-sivun
HTTP-pyynnén sisidllon ja web-palvelimen senhetkisen tilan perusteella. Kyseinen web-sivu
voi sisdltdd JavaScript-koodia, mikd mahdollistaa entistd paremman interaktiivisuuden: la-
datun sivun sisédltdd voidaan muuttaa ilman, ettd palvelimen kanssa tarvitsee kommunikoida,
ja sivu voi tarvittaessa lidhettdd palvelimelle asynkronisia HTTP-pyynt6jd, jotka pdivittdvét

sivun osia ilman, ettd koko sivua tarvitsee ladata uudelleen.

HTTP-protokolla on tilaton (Fielding ja Reschke 2014a), miké tarkoittaa sitd, ettd kukin
HTTP-pyyntd on riippumaton edellisistd pyynnoistd. Monet web-sovellukset vaativat kui-
tenkin kéyttdjaltd kirjautumisen, minki jdlkeen web-sovellus tarjoaa kiyttdjille enemmin
tietoja ja toimintoja. Kuinka web-sovellus voi siis HTTP-pyynnon saadessaan tietdd, onko

kéyttdja kirjautuneena vai ei? Ratkaisu ongelmaan ovat evdisteet (cookies). Ne ovat selai-




men tietovarastoon talletettavia tietueita, joita web-palvelin ldhettdd HTTP-vastauksen otsik-
koriveissd (Barth [2011a). Kun kiyttdja esimerkiksi ldhettdd kirjautumistietonsa (tavallisesti
kayttdjatunnus-salasana-parin) web-palvelimelle, palvelin tarkastaa kirjautumistiedot ja 14-
hettdad HTTP-vastauksessa set-Cookie-otsikkorivin, jolla on jokin uniikki arvo. Selain tal-
lentaa tdmin arvon tietovarastoonsa ja ldhettdd sen jokaisen seuraavan HTTP-pyynnon mu-
kana cookie-otsikkorivilld web-palvelimelle. Lihetetyn evisteen perusteella palvelin tun-

nistaa kayttdjén.



3 OWASP Top 10 -haavoittuvaudet web-sovelluksissa

Luvussa kuvataan web-sovellusten yleisimmét haavoittuvuudet OWASP Top 10 -listan mu-

kaan.

3.1 Maaritelma

Haavoittuvuus on sellainen vika tai puute jarjestelmén suunnittelussa, toteutuksessa tai hal-

linnoinnissa, jonka hyviksikédytt vaarantaa jirjestelmén tietoturvan (Shirey 2007).

Haavoittuvuuksien olemassaolo voi johtua muun muassa heikoista salasanoista, ohjelmis-
tovirheistd, haittaohjelmista, koodi-injektiosta tai tarkastamattomasta kiyttdjin syotteesti
(Vacca 2013) 541). Haavoittuvuudesta riippuen hyokkidja saattaa pahimmillaan paistd ki-
siksi tietyn tai kaikkien web-sovelluksen kiyttdjien tietoihin, esiintyi toisena kéyttdjind, tu-

hota osan tai kaikki web-sovelluksen tiedoista tai asentaa web-sovellukseen haittaohjelmia.

OWASP (Open Web Application Security Project) on vuodesta 2003 ldhtien kartoittanut
web-sovellusten yleisimpia haavoittuvuuksia. Vuoden 2013 kymmenen pahimman haavoit-
tuvuuden lista perustuu useilta yrityksiltd saatuihin tietojoukkoihin, jotka kattavat yli 500 000
haavoittuvuutta tuhansissa sovelluksissa (Williams ja Wichers 2013)). Kyseiset haavoittuvuu-

det ovat seuraavat (Williams ja Wichers |2013):

1. Injektio

2. Viallinen kéyttdjin tunnistaminen ja istunnon hallinta (Broken Authentication and Ses-
sion Management)

Cross-Site Scripting

Turvattomat suorat objektiviittaukset (Insecure Direct Object References)

Turvaton konfiguraatio (Security Misconfiguration)

Sensitiivisen tiedon paljastuminen (Sensitive Data Exposure)

Puuttuva ominaisuustason oikeushallinta (Missing Function Level Access Control)

Cross-Site Request Forgery

o N kW

Haavoittuvien komponenttien kéyttdminen (Using Components with Known Vulnera-



bilities)
10. Tarkastamattomat uudelleenohjaukset ja edelleenldhetykset (Unvalidated Redirects

and Forwards)

Seuraavissa alaluvuissa kuvataan tarkemmin edelld mainitut haavoittuvuudet.

3.2 SQL-injektio

Tyypillinen web-sovellus kiyttdd jotakin tietokantaa hakeakseen ja tallentaakseen tietoa.
Voidakseen kommunikoida tietokannan kanssa web-sovelluksen monesti tidytyy rakentaa
merkkijonomuotoinen komento, joka annetaan suoritettavaksi tietokannalle. Injektio syntyy,
kun kiyttdjin syote padtyy osaksi kyseistd komentoa siten, ettd komennon rakenne muuttuu

oleellisesti.

Tissd alaluvussa perehdytddn esimerkin vuoksi SQL-injektioon, joka on yksi yleisimmis-
td injektiohaavoittuvuuksista. SQL (Structured Query Language) on tekstimuotoinen kieli,
jota kdytetddn kommunikointiin relaatiotietokantojen kanssa. Yhdelld SQL-lauseella voi esi-
merkiksi hakea, poistaa, pdivittdd tai lisdtd tietoja tietokantaan. Lauseeseen voidaan lisdtd
ehtoja, joilla rajoitetaan kysely koskemaan vain tiettyji rivejd. Esimerkiksi seuraavalla SQL-
lauseella voidaan hakea users-taulusta niiden henkildiden tunnisteet ja nimet, joiden nimi

alkaa A-kirjaimella:

SELECT uid, name FROM users WHERE name LIKE 'A%’

WWW-sovelluksissa on tavallista, ettd SQL-lauseen ehtolausekkeen parametri on kdyttdjin
syottdma. Jos tietokantaan syotettdvdada SQL-lausetta ei konstruoida huolellisesti, sovelluk-

seen saattaa jaada SQL-injektiohaavoittuvuus.

SQL-injektio tarkoittaa sitd, ettd hyokkddja muuttaa WWW-sovelluksessa olevan SQL-
kyselyn rakennetta lisddmailld kyselyyn omia SQL-avainsanoja tai operaattoreita (Halfond,
Viegas ja Orso 2006). Listauksessa [3.1f on esimerkki SQL-injektiohaavoittuvuudesta pseu-
dokoodissa. Haavoittuvuus johtuu siitd, ettd kiyttdjin syottima username-parametri liitetdén

sellaisenaan osaksi SQL-kyselyi.




username = http_post_vars["username"]
sgql = "SELECT name FROM users WHERE name LIKE ’S$username’"
result = db_execute (sqgl)

Listaus 3.1. Esimerkki SQL-injektiolle haavoittuvaisesta koodista.

Hyokkaddja voisi kayttdd tatd haavoittuvuutta hyvikseen syottimélld username-parametrin

arvoksi esimerkiksi © or 1=1 --. Tdlloin suoritettava SQL-lause tulisi muotoon

SELECT name FROM users WHERE name LIKE '’ OR 1=1 —-'/

jolloin kyseisen lauseen wHERE-ehdon lauseke saa aina arvon tosi, jolloin tulosjoukossa on
kaikkien users-taulun kiyttdjien nimet. Tilanteesta riippuu, miten paljon vahinkoa injektiol-
la voi saada aikaan. Hyokkadja saattaisi esimerkiksi saada selville kaikkien users-taulussa
olevien kdyttdjien nimet, mikili tulosjoukko ldhetetdéin HTTP-vastauksessa selaimelle ilman

erillisia tarkistuksia.

3.2.1 Injektiomekanismit

On olemassa useita mekanismeja, joiden kautta SQL-injektio tapahtuu. Ndistd yleisim-
pid ovat kiyttdjin syote, evisteet sekd palvelinmuuttujat. (Halfond, Viegas ja Orso [2006)
Listauksessa [3.1] mainittu tapaus on esimerkki kéyttdjian syotteeseen perustuvasta injektio-
haavoittuvuudesta. Useimmissa SQL-injektiohyokkidyksissa kdyttdjan syotteet ovat perdisin

WWWe-sivulla olevasta lomake-elementistd (Halfond, Viegas ja Orso [2006)).

Kiyttdjidn syote ei kuitenkaan ole ainoa keino aiheuttaa SQL-injektiota. Selain ldhettdd
HTTP-pyynnossi palvelimelle tavallisesti kdyttdjian syotteen lisdksi my0s sivustoon liittyvét
evasteet. Jos WWW-sovellus kiyttdd evisteitd SQL-kyselyjen luomisessa, hyokkddjd voisi

suorittaa SQL-injektion evisteen avulla (Halfond, Viegas ja Orso 2006)).

Kolmas SQL-injektiomekanismi on palvelinmuuttujien hyddyntdminen. Palvelinmuuttujat
ovat WWW-palvelimen itsensd generoimia, mutta ne voivat silti sisédltdd tietoja, jotka ovat
lahtoisin kayttdjiltd. Téllaisia ovat esimerkiksi HTTP-pyynnon parametriosa sekd HTTP-
pyynnon osoite. Jos WWW-sovellus tallentaa palvelinmuuttujia sellaisenaan tietokantaan,

se voi olla haavoittuvainen SQL-injektiolle (Halfond, Viegas ja Orso 2006).

10




()RR T S R

SQL-injektiot voidaan luokitella karkeasti kahteen luokkaan sen mukaan, milloin vahinko
tapahtuu. Ensimmaéisen asteen injektiossa vahinko tapahtuu heti, kun hyokkidjan syote saa-
vuttaa tietokannan. Listauksessa [3.T]on esimerkki téllaisesta injektiosta. Toisen asteen SQL-
injektiossa kéyttdjin syote tallennetaan aluksi oikein tietokantaan, mutta sitd kdytetddn toi-
sessa SQL-kyselyssd myohemmin, jolloin varsinainen injektio tapahtuu (Halfond, Viegas ja

Orso 2006).

uid = get_current_user_id()

item = escape_sqgl (http_post_vars["item"])

db_execute ("INSERT INTO items (uid, name) VALUES (Suid, ’'S$item’)")
//Mydhemmin koodissa:

item_name = db_execute ("SELECT name FROM items WHERE uid = $uid")
db_execute ("SELECT uid FROM items WHERE name LIKE ’S$Sitem_name’")

Listaus 3.2. Esimerkki toisen asteen SQL-injektiosta.

Listauksessa on esimerkki toisen asteen SQL-injektiosta. Rivilld 2 kayttdjin syottd-
mi parametri item eskapoidaan (escape). Tamai tarkoittaa sitd, ettd syotteessd olevat SQL-
erikoismerkit (kuten heittomerkki /) pakotetaan tulkittavaksi tavallisina merkkeind, kun es-
kapoitu merkkijono liitetdidn osaksi SQL-lausetta. Eskapoinnin jédlkeen syote tallennetaan tie-
tokantaan rivilld 3. Kyseinen tavara haectaan my6hemmin tietokannasta rivilld 5, ja se tallen-
netaan muuttujaan item_name. Injektiohaavoittuvuus syntyy siitd, ettd muuttujaa item_name

ei ole eskapoitu, ja se liitetdédn sellaisenaan osaksi uutta SQL-kyselyai rivilld 6.

Jos esimerkiksi kédyttdja syottdd HTTP-pyynnon item-parametrissa merkkijonon
’ OR 1=1 --, niin rivin 2 suorituksen jidlkeen muuttujaan item on tallennettu eska-
poitu merkkijono ' or 1=1 --. Tissd siis heittomerkki pakotetaan tavalliseksi merkiksi
toistamalla se. Télloin rivilld 3 tietokantaan tallentuu merkkijono * or 1=1 --. Rivilld
5 kyseinen merkkijono haetaan tietokannasta, jolloin muuttujaan item name tallentuu
merkkijono © or 1=1 --. Kyseisessid merkkijonossa on siis vain yksi heittomerkki, jolloin
liitettdessd se osaksi SQL-kyselyd rivilld 6 se tulkitaan merkkijonon pééttiviand merkkind ja

siten SQL-injektio tapahtuu.
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3.2.2 Injektiotyyppeja

SQL-injektiot voidaan jakaa tiettyihin alatyyppeihin sen mukaan, mitd injektiolla halutaan
saada aikaan. Usein eri tyyppejd ei kéytetd yksikseen vaan yhtd aikaa tai perdkkiin (Halfond,
Viegas ja Orso 2006). Yleisimmit tyypit ovat tautologiaan perustuva hyokkdys, UNION-
hyokkdys ja reppuselkikysely.

Tautologiaan perustuvassa hyokkédyksessid ehdolliseen SQL-lauseeseen liitetddn sellainen
osa, joka tekee ehtolausekkeesta aina toden (Halfond, Viegas ja Orso 2006)). Listauksen (3.1
yhteydessi esitetty esimerkki hyokkédyksestd on téllainen, silld lopulliseksi SQL-lauseeksi

muodostuisi

SELECT name FROM users WHERE name LIKE '’ OR 1=1 —-'

joka on tautologian vuoksi yhtépitdvi lauseen SELECT name FROM users kanssa.

UNION-hyokkiyksessd SQL-kyselyyn liitetdén osa, jolla tulosjoukkoon saadaan liitetty tie-
toa toisesta tietokannan taulusta (Halfond, Viegas ja Orso 2006). Hyokkdys edellyttdd siti,

ettd hyokkéadja tietdd kyseisen tietokannan taulun ja sen sarakkeiden nimet.

Reppuselkikyselyt (Piggy-Backed queries) ovat injektioita, jotka sisdltiviat uuden SQL-
lauseen puolipisteelld erotettuna (Halfond, Viegas ja Orso 2006). Esimerkiksi listauksessa
3.1] hyokkadjd voisi syottdd username-parametrina merkkijonon ’ ; DROP TABLE users--,

jolloin muuttujaan sq1 tallentuisi kaksi eri SQL-lausetta:

SELECT name FROM users WHERE name LIKE ’'’;DROP TABLE users—-'

Jalkimmdinen (eli puolipisteen jdlkeinen) lause tuhoaisi tietokannassa olevan koko users-
taulun sisédllon. Kaikki tietokantatoteutukset eivét kuitenkaan tue useamman kuin yhden tie-
tokantalauseen suorittamista yhdelld kertaa, joten timén tyyppinen hyokkiys ei vilttimatti

toimisi.

3.2.3 SQL-injektioiden ehkéiseminen

SQL-injektiohaavoittuvuudet ovat seurausta siité, etteivit sovelluskehittéjit ole noudattaneet

turvallisia ohjelmointikéytédnteitd (L. Shar ja Tan|2013). Injektioiden ehkédisemiseksi on ole-
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massa kaksi tapaa: parametrisoidut kyselyt seki syotteen eskapointi.

Parametrisoitu kysely tarkoittaa keinoa erottaa SQL-kyselyn “muotti” seki sithen liittyvét

parametrit toisistaan. Kyseiset parametrit voivat olla esimerkiksi kdyttdjin syottamii.

username = http_post_vars["username"]
stmt = prepare_sqgl ("SELECT name FROM users WHERE name LIKE ?", username)
db_execute (stmt)

Listaus 3.3. Esimerkki parametrisoitujen kyselyjen kiytosta.

Listauksessa[3.3|on listauksen [3. 1] kysely parametrisoidussa muodossa. Kyselyn muotti (pre-
pared statement) on aliohjelman prepare_sqgl ensimmiinen parametri, jossa kysymysmerk-

ki kertoo siihen sidottavan parametrin paikan. Siihen liitetddn username-parametri.

Parametrisoidun SQL-kyselyn rakenne on ohjelmoijan ennalta méaédrdima, jolloin minkéin-
lainen SQL-injektio ei ole mahdollinen (L. Shar ja Tan|2013). Ohjelmoijan ei siis tarvitse itse

huolehtia kiyttdjan syottdimien parametrien eskapoinnista, vaan se tapahtuu automaattisesti.

Hyvin vanhoissa web-sovelluksissa ei kuitenkaan ole vilttimittd mahdollista kdyttdd pa-
rametrisoituja kyselyiti, silld sithen liittyvid ohjelmakirjastoja ei vilttdmattd ole saatavilla.
Silloin ohjelmoijan on luotava SQL-kysely dynaamisesti liittden merkkijonoja yhteen. Esi-

merkiksi listauksen 3.1 SQL-lause

sgl = "SELECT name FROM users WHERE name LIKE ’S$Susername’"

on sama kuin

sgql = "SELECT name FROM users WHERE name LIKE ’'" + username + "’"

Kyseisen SQL-kyselyn lopullinen rakenne miirdytyy siitd, mitd parametri $username si-
saltdad. Siksi ohjelmoijan on itse huolehdittava siitd, ettei kyseinen parametri sisidlld mitdidn

sellaisia erikoismerkkejd, jotka voisivat muuttaa SQL-lauseen rakennetta.

Dynaamisten SQL-kyselyjen yhteydessi paras tapa vilttdd SQL-injektio on eskapoida kéyt-
tdjan syotteet (L. Shar ja Tan [2013)). Tavallisesti ohjelmointikielen kirjasto tarjoaa téllaisen
funktion valmiina. Ohjelmoijan on itse muistettava eskapoida kaikki kédyttdjin syotteet kayt-

tden ohjelmointiympiriston tarjoamia eskapointimenetelmid (L. Shar ja Tan 2013). Toisen
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asteen injektioiden ehkdisemiseksi timéd koskee myos niitd tapauksia, joissa tietokannasta
haettu kiyttdjan syottdma data liitetddn osaksi toista SQL-kyselyd. Omatekoisten eskapoin-
timenetelmien kédyttaminen ei luonnollisesti ole suositeltavaa, silld niihin voi jaada ohjel-

mointivirheita.

3.3 Kayttijan tunnistamiseen liittyvia haavoittuvuuksia

Monet web-sovellukset vaativat kayttdjaltd tunnistautumisen. Tavallisin kdyttdjdn tunnista-
mistapa on vaatia kdyttdjiltd tunnus ja salasana, jotka syotetdan HTML-lomakkeelle (Stut-
tard ja Pinto 2011, 160). Kéyttdjdtunnuksiin ja salasanoihin liittyvid potentiaalisia haavoittu-

vuuksia ovat ainakin seuraavat (Stuttard ja Pinto 2011, 161):

e Huonojen salasanojen salliminen: Web-sovellus ei tarkasta kiyttdjan méérittdmin sa-
lasanan laatua: se voi olla hyvin lyhyt, tyhja tai sama kuin kdyttdjatunnus.

e Arvuuteltavissa oleva kirjautumistoiminto: Web-sovellus ei rajoita kirjautumisyritys-
ten madraa tai tiheyttd, jolloin hyokkidjan on mahdollista arvuutella jopa tuhat salasa-
naa minuutissa.

e Liian yksityiskohtaiset virheviestit: Jos esimerkiksi kdyttdjd syottdd salasanan védrin,
web-sovellus ilmoittaa, ettd “salasana on virheellinen”, miké paljastaa hyokkidjille,
ettd kiyttdjatunnus on olemassa.

e Puutteet salasanan vaihtotoiminnossa: Kyseinen toiminto puuttuu joko kokonaan tai
siind on haavoittuvuuksia (kuten nykyisen salasanan arvauskertojen rajoittamatto-
muus).

e Puutteet unohdetun salasanan toiminnossa: Salasanan vaihto tapahtuu vastaamalla
kiyttdjdn asettamaan kysymykseen, jonka vastaus on yleensd hyokkiddjin huomatta-
vasti helpommin arvattavissa kuin varsinainen salasana.

e Puutteellinen salasanan tarkastus: Web-sovellus tarkastaa syotetystéd salasanasta vain n
ensimmaiistd merkkid.

o Kiyttdjdtietojen turvaton tallentaminen: Web-sovellus esimerkiksi tallentaa salasanan
tietokantaan sellaisenaan tai kiyttdd huonoa tiivistefunktiota (esim. MDS5 tai SHA-1).

e Turvaton kéyttdjitietojen jakelu: Web-sovellus esimerkiksi ldhettdd rekisterditymisen

yhteydessi kiyttdjatunnuksen ja salasanan sdhkopostitse, eikd vaadi salasanan vaihtoa
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kirjauduttaessa sovellukseen ensimmaisté kertaa.
e Turvaton kiyttdjitietojen ldhetys: Web-sovellus esimerkiksi kiyttdd salaamatonta

HTTP-protokollaa kirjautumisessa.

3.3.1 Salasanojen tietoturvasta

Salasanasta lasketun tiivisteen tallentaminen tietokantaan salasanan itsensi sijaan parantaa
tietoturvaa, silld mahdollisen tietomurron jilkeen hyokk&dja ei vilittdmésti saa tietoonsa
kéyttdjien salasanoja vaan ainoastaan niitd vastaavat tiivisteet. Jos tiivistefunktio on kuiten-
kin heikko (ts. tiivisteen laskeminen salasanan perusteella on nopeaa), hyokk&dja voi yrittdd
kédyttdd raakaa voimaa tiivisteiden murtamiseen. Tdmaé tapahtuu generoimalla tiivisteitd sa-

lasanaehdokkaista ja vertaamalla tiivisteitd tietokannasta saatuun.

Esimerkiksi SHA256-tiivistefunktio on altis raa’an voiman hyokkéyksille, sillda SHA256-
titvisteen laskeminen salasanasta on hyvin nopea operaatio, ja se nopeutuu edelleen tieto-
koneiden laskentatehon kasvaessa. Sen sijaan esimerkiksi berypt (Provos ja Mazieres |1999)
on nimenomaan salasanoja varten suunniteltu tiivistefunktio, joka sallii tiivisteen laskemisen

vaativuuden sdiatamisen.

Kayttdjilld on taipumus valita salasanoja, jotka liittyvét heihin itseensd (Taneski, Hericko
ja Brumen 2014]). Téllainen salasana voi olla esimerkiksi sukulaisen tai lemmikkieldimen
nimi tai syntymépéaivi. Kyseisenkaltaiset salasanat ovat monesti helposti arvattavissa. Web-
sovellukset pyrkivit ehkdisemiin ongelmaa méadrittdmalld salasananmuodostussdéintdja (ku-
ten minimipituus tai tiettyjen merkkiryhmien pakollisuus) ja/tai kertomalla kiyttédjélle arvion

salasanan turvallisuudesta salasanamittarilla (password meter).

On todettu, ettd salasananmuodostussddnnot ja salasanamittarit auttavat kdyttdjid luomaan
parempia salasanoja (Taneski, Hericko ja Brumen 2014; Ur ym. 2012; Komanduri ym.
2011). Ur ym. (2012) havaitsivat tutkimuksessaan, ettd tiukat tarkastimet auttoivat kaytté-
J1d luomaan vaikeammin murrettavia salasanoja, kun taas 10ysemmiit tarkastimet eivit juu-
ri parantaneet salasanojen laatua. Esimerkiksi Dropbox, Inc. -yhtion kehittdmin zxcvbn-
salasanamittarin todettiin antavan jirkevid vasteita testaussanastoihin sen kehittyneen hah-

montunnistuksen ansiosta (Carnavalet ja Mannan 2015)).
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3.4 Istunnon hallinnan haavoittuvuudet

Istunnon hallinta (Session Management) tarkoittaa niitd menetelmii, joilla web-sovellus tun-
nistaa kiyttidjin web-sovellukseen kirjautumisen jédlkeen. Ilman istunnon hallintaa kiyttdja
joutuisi syottdméin kdyttdjatunnuksen ja salasanan jokaisen tunnistautumista vaativan sivun
yhteydessa (Stuttard ja Pinto 2011} 206). Istunnon hallinta toteutetaan tavallisesti antamalla
kayttdjille uniikki istuntotunniste (Session ID), jota voidaan kuljettaa evisteissd, lomakkei-
den ndkymittomissd kentissi tai web-sovelluksen generoimissa linkeisséd (Visaggio ja Blasio

2010).

Istunnon hallinnan haavoittuvuudet voivat liittyd joko istuntotunnisteiden generointiin tai
kyseisten tunnisteiden kisittelyyn niiden elinaikana (Stuttard ja Pinto 2011} 207; Visaggio ja
Blasio|2010). Jos hyokkéddjan onnistuu kaapata tai arvata voimassa oleva istuntotunniste, hin
saa tunnisteeseen liitetyn kdyttdjan oikeudet web-sovelluksella itselleen kyseisen istunnon

ajaksi.

3.4.1 Haavoittuvuudet istuntotunnisteen generoinnissa

Monet istunnon hallinnan haavoittuvuudet johtuvat siité, ettd istuntotunnisteet generoidaan
turvattomalla tavalla, jolloin hyokké&djin on mahdollista arvata tai pédtelld niiden arvo. Stut-
tard ja Pinto (2011}, 210) kuvaavat seuraavat kolme potentiaalisesti haavoittuvaa tapaa gene-

roida istuntotunnisteita:

e Merkitykselliset tunnisteet (Meaningful Tokens): Tunniste on generoitu pelkistdin
kdyttdjdn tietojen perusteella. Jos tunniste esimerkiksi generoidaan kiyttdjatunnuksen
ja pdivamadrin perusteella, hyokkéddjan on mahdollista arvuutella suuri joukko poten-
tiaalisesti valideja tunnisteita.

e Arvattavissa olevat tunnisteet (Predictable Tokens): Vaikka tunniste ei olisi merkityk-
sellinen, siind voi silti olla havaittavissa johdonmukaisuutta, jonka perusteella hyok-
kddja voi padtelld tunnetun tunnistejoukon perusteella uusia tunnisteita. Pahimmassa
tapauksessa tunniste on juokseva numero, jolloin validien tunnisteiden arvaaminen on
triviaalia.

e Salatut tunnisteet (Encrypted Tokens): Tunnisteen sisdltd (kdyttdjdn tiedot) salataan
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huonolla salausalgoritmilla, jolloin hyokkédjan voi olla mahdollista muokata tunnis-

teen sisaltod.

3.4.2 Haavoittuvuudet istuntotunnisteen kisittelyssi

Vaikka tunniste generoitaisiin turvallisesti, web-sovelluksessa voi olla muita tunnisteen ki-
sittelyyn liittyvid haavoittuvuuksia, joiden takia hyokkédjd saattaa saada sen selville (Stuttard

ja Pinto 2011} 233; Visaggio ja Blasio [2010). Néistéd kerrotaan seuraavissa kappaleissa.

Jos web-sovellus kiyttidd salaamatonta HTTP-yhteyttd, istuntotunniste on kaapattavissa kayt-
tdjan ja web-palvelimen vilisestd verkkoliikenteestd. Jos salattua yhteyttd kdytetddn kirjau-
tumisen yhteydessd muttei sen jidlkeen, tunniste on kaapattavissa kirjautumista seuraavilla
pyynndilld. Lisdksi web-sovellus saattaa asettaa kiyttdjélle tunnisteen vilittomaisti, kun hin
vierailee sivustolla ensimmadisté kertaa, ja kyseinen tunniste voi sdilyi kirjautumisen yhtey-
dessd. Siten my0s kirjautumista edeltdvd kommunikaatio tulisi salata. (Stuttard ja Pinto 2011,

234)

Istuntotunniste saattaa toisinaan tallentua erilaisiin lokitiedostoihin, joihin hyokkadja saat-
taa padsta kasiksi, jos ne eivit ole kunnolla suojattuja. Jos tunniste ldhetetddn URL-osoitteen
parametrina eikd HTTP-pyynnon otsikkotiedoissa tai sisdltdosassa, niin tunnisteen tallentu-

minen lokitiedostoon on todennédkodisempdd. (Stuttard ja Pinto 2011}, 237)

Kolmas haavoittuvuus istuntotunnisteiden kisittelyssi liittyy sithen, millé tavalla tunnisteet
yhdistetddn kayttdjiin. Esimerkiksi web-sovellus saattaa sallia usean tunnisteen yhtdaikai-
sen voimassaolon samalle kayttdjille, vaikka siihen ei olisi hyvéd syytd. Télloin istunnon

kaappaamisen havaitseminen on vaikeampaa. (Stuttard ja Pinto 2011, 240)

Jos web-sovellus generoi saman tunnisteen samalle kiyttédjélle joka kirjautumiskerralla, ky-
seessd on ns. staattinen tunniste. Tdlloin kyseessd ei ole edes kunnollinen istunto, koska
web-sovellus tunnistaa kdyttdjdan tunnisteen perusteella riippumatta siitd, onko tdmi juuri
kirjautunut sisdin vai ulos. Siten my0s hyokkédjd voi yrittdd kaapata kenen tahansa rekiste-
roityneen kéyttdjan tunnisteen eiki ainoastaan sisddnkirjautuneiden. (Stuttard ja Pinto 2011},

240)
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Istunnon oikeaoppinen piittdminen on tirkeid, silli muuten mahdollisella hyokkadjialla on
enemman aikaa yrittdd kaapata tunniste. Istunnon péittimiseen voi my®os liittyd haavoittu-
vuuksia. Jos web-sovelluksessa ei ole uloskirjautumistoimintoa, kdyttdjin on mahdotonta
paittad istuntoaan. Toisinaan uloskirjautumistoiminto tyhjentdd istuntotunnisteen ainoastaan
selaimen muistista, eli jos kdyttdjd ldhettdd saman tunnisteen web-palvelimelle, niin palvelin

hyviksyy sen. (Stuttard ja Pinto 2011} 241-242)

Istuntotunnisteeseen liittyvén evisteen liiallinen laajuus voi myos aiheuttaa haavoittuvuuden.
Esimerkiksi jos osoitteessa app.example.com oleva web-sovellus asettaa evésteen verkko-
tunnukseksi osoitteen example.com, niin tdlldin istuntotunniste ldhetetddn myos muihin so-
velluksiin, esimerkiksi app2.example.com. Tdlloin muiden sovellusten haltijat voivat péis-
td kédsiksi tunnisteeseen, jos kéyttdja vierailee muissa sovelluksissa. (Stuttard ja Pinto 2011},

245)

3.4.3 Istunnon hallinnan suojaaminen

Turvallinen istunnon hallinta edellyttid istuntotunnisteiden generointia turvallisesti sekd nii-

den turvallista hallinnointia niiden olemassaolon ajan (Stuttard ja Pinto [2011} 248).

Generoitujen tunnisteiden on oltava sellaisia, ettd ne eivit anna hyokkédjalle mahdollisuutta
paitelld kdyttdjien tunnisteiden arvoja aiemmin havaittujen tunnisteiden perusteella. Tehokas
generointialgoritmi on sellainen, joka generoi tunnisteen hyvin suuresta joukosta mahdolli-
sia arvoja, ja silld on hyvé satunnaisuuden ldhde, jotta tunnisteiden arvot jakautuvat jouk-
koon tasaisesti ja ennalta arvaamattomasti. Tunnisteen ei siten pidd sisdltdd minkédénlaista

informaatiota kdyttdjin tietoihin liittyen. (Stuttard ja Pinto 2011} 248)

Hyvén satunnaisalgoritmin liséksi tunnisteen generoinnissa tulisi hyodyntdd sen HTTP-
pyynnon tietoja, jota varten tunniste generoidaan. Niitd ovat esimerkiksi pyynnon IP-osoite,
User-Agent-otsikkotietue sekd pyynnon aikaleima. Tdmai ehkédisee mahdollisia satunnaisal-
goritmin heikkouksia. Hyvi algoritmi on esimerkiksi sellainen, joka muodostaa satunnais-
luvun, HTTP-pyynnén tietojen seké salaisen merkkijonon yhdisteen, josta lasketaan SHA-
256-tiiviste. Tdma tiiviste on vakiomittainen ja kelpaa tunnisteeksi. (Stuttard ja Pinto 2011,

249)
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Tunnisteen generoinnin liséksi sitd tdytyy kisitelld turvallisesti sen olemassaolon aikana.
Tunnistetta tulee kuljettaa vain salatun HTTPS-yhteyden yli, jotta verkkoliikenteestd ei ole
mahdollista kaapata sitd. Silloinkaan siti ei tule liittdd URL-osoitteen osaksi, koska silloin
se tallentuu suuremmalla todenndkoisyydelld johonkin lokitiedostoon. Istunnon péattimi-
nen tulee toteuttaa tarjoamalla kiyttdjille uloskirjautumistoiminto ja asettamalla istunnolle
enimmadiskesto, jonka jidlkeen istunto vanhenee, mikili kidyttdjd ei tee sivustolla mitdin té-
min ajan kuluessa. Kdyttdjdn kirjautuessa sovellukseen mahdolliset olemassa olevat istun-
not tulee poistaa, eli kiytté;jilla tulee olla vain yksi voimassa oleva istunto. Lopuksi istuntoon

liittyvén evisteen laajuus tulisi olla mahdollisimman pieni. (Stuttard ja Pinto 2011}, 250)

My®os istunnon hallintaan kohdistuvilta hyokkéyksiltd on suojauduttava. Esimerkiksi mieli-
valtaisia kdyttdjan ldhettimid tunnisteita ei pidd hyviksyd, vaan tunnisteen oikeellisuus ja
voimassaolo tdytyy aina varmistaa. Kirjautumisen jilkeen tulisi aina luoda uusi istunto, jotta
viltytdédn istunnon kiinnityshyokkayksiltd. Lisdksi XSS-haavoittuvuuksia tulee vilttad, silla

ne potentiaalisesti mahdollistavat istunnon kaappaamisen. (Stuttard ja Pinto 2011} 251)

3.5 Cross-Site Scripting

Cross-Site Scripting (XSS) on SQL-injektion tapaan koodi-injektioihin kuuluva haavoit-
tuvuus. XSS-hyokkidyksessi WWW-sovellus tulostaa kdyttdjdn selaimeen ldhetettdville
WWW-sivulle hyokkédjian koodia, jonka selain suorittaa saadessaan WWW-sivun palveli-
melta. SQL-injektioiden tapaan XSS-haavoittuvuudet johtuvat kdyttdjdn syotteen riittimat-

tomistd tarkastamisesta. (L. K. Shar ja Tan 2012)

print ("<div>Hello, " + http_get_vars["name"] + "!</div>")

Listaus 3.4. Yksinkertainen esimerkki XSS-haavoittuvuudesta.

Listauksessa [3.4{ on esimerkki pseudokoodista, jonka on tarkoitus tulostaa selaimeen terveh-
dys annettuun nimeen perustuen. Jos hyokk&iji nyt antaisi name-parametrin arvoksi esimer-

kiksi merkkijonon

<a href="http://site.com/">Test</a>

niin WWW-sivulle tulostuisi hyperlinkki ulkopuoliselle sivustolle, joka voisi olla haitallinen.
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Nykyiset WWW-selaimet noudattavat ns. saman ldhteen kidytintod (same origin policy).
Kaksi lahdettd méadritellddn samoiksi, kun niilld on sama isdntdnimi (hostname), portti se-
ki protokolla (Barth 2011b). Kyseinen kédytdnto rajoittaa lahdettd A lukemasta dataa eri léh-
teestd B tiettyjd poikkeuksia lukuun ottamatta (Barth 2011b).

WWW-sivulle on mahdollista upottaa JavaScript-koodia, jota tavallisesti kidytetidin tekeméddn
WWW-sovelluksista interaktiivisempia. Téllaisella koodilla on péésy kaikkiin sellaisiin ob-
jekteihin, joilla on sama ldhde. Néitd ovat esimerkiksi sivuston evisteet seki WWW-sivu
itse (Kerschbaum 2007). WWW-palvelimet kiyttivit evisteitd sdilyttamiidn kayttdjin tilan
sivustolla (Barth 201 1a).

XSS-injektiossa voidaan kayttdd hyviksi saman ldhteen kdytdntod (Kerschbaum 2007), kos-
ka hyokkiddjan injektoima koodi on samalla sivulla. Hyokkédjd voi esimerkiksi injektoida
WWW-sivulle sinne kuulumatonta JavaScript-koodia kiyttden script-elementtid. Nédin on
mahdollista varastaa kdyttdjdn evisteet, vakoilla kiyttdjdd tai kaapata kayttdjatili (Kersch-

baum 2007} L. K. Shar ja Tan 2012).

3.5.1 Injektiotyyppeja

XSS-injektiot voidaan jakaa kolmeen eri tyyppiin sen mukaan, millaisessa yhteydessi injek-
tio tapahtuu. Kyseiset tyypit ovat pysyvad XSS (stored XSS), heijastettu XSS (reflected XSS)
sekd DOM-pohjainen XSS (DOM-based XSS) (L. K. Shar ja Tan 2012).

Heijastetussa XSS-hyokkdyksessi WWW-palvelin sisdllyttid HTTP-pyynnossd kayttdjian
antamaa syotettd WWW-sivuun, joka ldhetetdan HTTP-vastauksessa selaimelle (L. K. Shar
ja Tan 2012). Listauksessa [3.4] on esimerkki tillaisesta tapauksesta. Injektio tapahtuu siis
vain silloin, kun WWW-sivulle syotetddn haitallisia parametreja. Kdyttdja voisi esimerkiksi
altistua hyokkiykselle painamalla hyperlinkkid, jonka href-attribuuttina on seuraava merk-

kijono:

"http://site.com/?name=<script>alert (' XSS’)</script>"

Pysyvi XSS-injektio tapahtuu, kun WWW-palvelin tallentaa haitallista syotettd tietokantaan
ja myohemmin esittdd timén syotteen WWW-sivulla (L. K. Shar ja Tan 2012)). Haittakoodi
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on siis tallennettu pysyvisti WWW-sovellukseen, toisin kuin heijastetussa injektiossa. Tél-

16in kayttdja altistuu haittakoodille vieraillessaan sivulla riippumatta annetusta syotteesta.

DOM-pohjainen haavoittuvuus johtuu siitéd, ettdi WWW-sivulla olevat komentosarjat kisit-
televit kiyttdjan syotettd huolimattomasti, mikéd johtaa XSS-injektioon (L. K. Shar ja Tan

2012)). Esimerkiksi seuraava WWW-sivulla oleva komentosarja on altis hyokkiykselle:

<script>document.write (document.location.href)</script>

Jos hyokkédji saa kdyttdjin napsauttamaan linkkié, jonka href-attribuuttina on merkkijono

"http://site.com/?<script>alert ('XSS’)</script>"

niin silloin selain suorittaa linkkitekstin script-elementissd olevan komentosarjan, mikéli

selain ei automaattisesti eskapoi document . write-metodin merkkijonoparametria.

3.5.2 XSS-injektioiden ehkiiseminen

XSS-injektiot voidaan torjua riittivilld syotteen tarkastamisella. Tdhédn on olemassa nelji pe-
rustapaa. Syotteessd olevat erikoismerkit voidaan korvata toisilla merkeilld tai poistaa koko-
naan. Erikoismerkit voidaan myds eskapoida. Neljds keino on mééritelld vain sallitut merkit,

joita kiyttdjd voi WWW-sovellukseen syottidd. (L. K. Shar ja Tan|[2012)

Ongelma erikoismerkkien muokkaamisessa tai poistamisessa on se, ettd kdyttdjan WWW-
sovellukseen ldhettdmén viestin alkuperdinen merkitys voi hamirtyd. Sallittujen merkkien
rajoittaminen voi puolestaan johtaa monen kiyttdjan syotteen hylkdamiseen (L. K. Shar ja

Tan 2012). Ndmi ongelmat voidaan vélttdd syotteen eskapoinnilla.

Yleisessd tapauksessa kiyttdjian syotteen eskapointi XSS-injektion ehkidisemiseksi ei ole yk-
sinkertaista. Syotteen oikeanlainen eskapointi tarvitsee tiedon siitd, missd rakenteellisessa
kohdassa kayttdjan syote esiintyy WWW-sivulla (Weinberger ym. 2011)). Esimerkiksi lis-
tauksessa [3.4] syote esiintyy div-elementin sisélld. Silloin riittdd eskapoida HTML-erikois-

merkit (Weinberger ym. 2011)). Toisaalta kdyttdjdn syote voisi olla hre f-attribuutin sisalla:

print (' <a href="’ + http_post_vars|["address"] + ’'">Test</a>'")
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Télloin HTML-erikoismerkkien eskapointi ei ole endi riittdva suojauskeino XSS-injektiota
vastaan, silld se ei riitd suojaamaan muun muassa javascript : -alkuisia URI-osoitteita vas-
taan (Weinberger ym. [2011). Tdmai pitee vain siinid tapauksessa, ettd kdyttdjan syote muo-
dostaa koko linkin. Silloin ennen syd6tteen eskapoimista on tarkastettava, ettd syotetyn linkin
protokolla on kelvollinen (OWASP 2012), ts. ettd se alkaa merkkijonolla http: //. Merkki-

jono

javascript:alert (document.location)

on esimerkki javascript :-alkuisesta osoitteesta. Téllaista linkkiéd painettaessa selain niyt-

tdisi kéyttdjille ponnahdusikkunan, jossa tekstind olisi sivuston osoite.

Toinen ongelma XSS-injektion ehkédisemisessd on se, ettd kiyttdjan syote voi olla kahdessa
erilaisessa sisikkiisessd rakenteessa (Weinberger ym. 2011)). Listauksessa [3.5] on esimerk-
ki tillaisesta tilanteesta, jossa sydte on toisaalta heittomerkkien sisédlld JavaScript-koodissa,

mutta myos script-elementin sisilla.

print ("<script>var page = " + http_post_vars["page"] + "’'</script>")

Listaus 3.5. Esimerkki kdyttdjan syotteestd sisikkdisessd rakenteessa.

Tissd tilanteessa hyokkddjd voisi kiyttdd syotteessddn joko heittomerkkid tai lopettavaa

</script>-tagia aiheuttaakseen injektion (Weinberger ym. 2011).

On olemassa my0s useita muita rakenteita, joissa kdyttdjian syote tarvitsee tietynlaisen eska-
poinnin, mutta useimmissa tapauksissa riittdd noudattaa seuraavaa kahta sdintod (OWASP

2012):

o Kiyttijin syotettd ei koskaan pidd siséllyttdd script- eikd style-tagien viliin.
o Kiyttdjdn syotteen saa sisdllyttdd vain HTML-elementin sisdin (ei siis attribuutin ar-

voksi eikd nimeksi), ja silloin sen sisdltimdt HTML-erikoismerkit on eskapoitava.

3.6 Turvattomat suorat objektiviittaukset

Web-sovelluksella on tavallisesti objekteja, jotka ovat kenen tahansa ladattavissa: kuvat,

JavaScript-tiedostot ja CSS-tiedostot. Niihin viitataan tavallisesti suoralla objektiviittauk-
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sella, miké tarkoittaa sitd, ettd objektin URL-osoitteessa oleva tiedostopolku vastaa web-
palvelimen tiedostojdrjestelmissd olevaa hakemistorakennetta. Téllainen viittaus on turva-
ton, jos objekti on kenen tahansa ladattavissa ja jos se siséltdd sellaista tietoa, johon vain

tiettyjen kayttdjien kuuluisi paasti kéasiksi.

Jos esimerkiksi web-sovellukseen tallennetaan dokumentteja, ja kdyttdjan oman dokumentin

URL-osoite on muotoa

http://example.com/pdf/documentl.pdf

niin kéyttdjd voisi tidlloin yrittdd arvata muiden kiyttdjien dokumenttien osoitteet.

Turvattomien suorien objektiviittausten ehkdisemiseksi on kaksi tapaa (Williams ja Wichers

2013):

o Kiyttdjd- tai istuntokohtaisten objektiviitteiden kidyttdminen: Sen sijaan, ettd web-
sovellus paljastaa suorat objektiviitteet, voidaan kiyttdjidn istuntoon tallentaa istun-
tokohtaiset viitteet, jolloin kéyttdjad ei koskaan née suoria viitteitd.

e Piidsyoikeuden tarkastaminen: Aina, kun kiyttédjd yrittdd saada padsyn johonkin objek-

tiin suoralla viitteelld, padsyoikeus on tarkastettava.

3.7 Turvaton konfiguraatio

Web-sovelluksen asettaminen toimintakuntoon vaatii monesti useiden eri asetuksien miirit-
tamistd. Naitd voivat esimerkiksi olla erilaiset kdyttdjatunnukset ja salasanat, virheviestien
nikyvyys sekd mahdolliset sovelluskehyskohtaiset asetukset. Huonot asetukset voivat tehdi
sovelluksesta haavoittuvan. Esimerkiksi liian yksityiskohtaiset virheviestit voivat paljastaa

hyokkéadjille tietoja sovelluksen tilasta, ja oletussalasanat ovat helposti arvattavissa.

Konfiguraatiovirheiden vélttimiseksi sovelluksen kédyttoonotto tulisi olla mahdollisimman
automatisoitua, ja kehitys- ja tuotantoympériston tulisi olla identtisesti konfiguroituja, pois
lukien eri salasanat. Lisédksi sovellusarkkitehtuurissa eri komponentit tulisi selvésti erottaa
toisistaan, ja turvatarkastuksia tulisi suorittaa sovellukselle sddnnollisesti. (Williams ja Wic-

hers|[2013))
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3.8 Sensitiivisen tiedon paljastuminen

On vaikeaa maddritelld, mitd sensitiivinen tieto on (Al-Fedaghi [2012)). Magnabosco (2009,
20-21) madrittelee sen tiedoksi, joka yksikésitteisesti identifiol henkilon tai jonka voidaan
katsoa olevan henkilokohtaista. Esimerkiksi henkildtunnus ja potilastiedot ovat téllaisia. Sen-
sititvisen tiedon piiriin kuuluu myds sellainen tieto, joka paljastuessaan voisi aiheuttaa va-
hinkoa yksilolle, yritykselle tai yhteiskunnalle (Magnabosco 2009, 21). Nditid voivat olla

esimerkiksi kéyttdjitilien salasanat ja yrityksen tietojdrjestelmén lihdekoodi.

Sensitiivinen tieto vaatii suojauksen, jotta sen paljastumista voidaan ehkiistd (Magnabosco
2009, 21). Toisaalta Al-Fedaghi (2012) méérittelee tiedon sensitiivisyyden méérdytyvin sen
vaatimasta suojaustasosta, joka puolestaan madrdytyy niiden riskien perusteella, jotka voisi-

vat toteutua tiedon vaarinkdytostd tai paljastumisesta johtuen.

Sensitiivisen tiedon suojaamiseksi tulisi suorittaa vihintiin seuraavat asiat (Williams ja Wic-

hers|[2013)):

e Sensitiivinen tieto tulee salata sekd varastoituna etté silloin kun sité siirretién.

e Sensitiivisti tietoa ei tule varastoida, ellei se ole valttimatonta.

e Salaukseen tulee kiyttdd standardeja algoritmeja sekd vahvoja salausavaimia. Lisdksi
avaimenhallinnan on oltava asianmukaista.

e Salasanat tulee varastoida kiyttden jotain salasanojen suojausta varten suunniteltua
algoritmia.

e Sensitiivisti tietoa kerdaviltd lomakkeilta on otettava automaattitiydennysominaisuus
pois kaytostd. Lisdksi vilimuisti tulisi ottaa pois kdytostd sivuilta, jotka sisdltdvit sen-

sitiivisti tietoa.

3.9 Puuttuva ominaisuustason oikeushallinta

Web-sovelluksissa on tavallisesti useita funktioita, joista osa on nidkyvilld vain niille kaytta-
jille, joilla on oikeus kayttdd kyseisid funktioita. Sovelluksessa voi kuitenkin olla haavoittu-
vuus, joka sallii funktion kdyttdmisen ldhettimalla funktioon liittyvan HTTP-pyynnon palve-

limelle. Esimerkiksi dokumentinhallintasovelluksessa kdyttdjilld voi olla erikseen dokumen-
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tin luku- ja muokkausoikeudet, ja kéyttdjét, joilla ei ole muokkausoikeutta, eivit nie sivulla
muokkausfunktiota. Jos oikeudeton kiyttdjd kuitenkin ldhettid HTTP-pyynnon muokkaus-
funktioon, niin haavoittuvuudesta johtuen muokkauspyynto hyviksytdin. Muokkausfunk-

tiosta on siis unohtunut kiyttdjin oikeuksien tarkastus.

Erds mahdollinen tapa ehkiistéd oikeuksien tarkastamiseen liittyvid haavoittuvuuksia on olet-
taa, ettd jokainen web-sovelluksen funktio vaatii korkeimmat oikeudet toimiakseen. Jos
funktiota varten tarvitsee vihemmit oikeudet, niin timi ilmaistaan eksplisiittisesti. Talloin
oikeuksien tarkastamista ei tarvitse erikseen muistaa, vaan ohjelmoijan tiytyy ainoastaan

lieventidd oikeusvaatimuksia tarvittaessa.

3.10 Cross-Site Request Forgery

Cross-Site Request Forgery (CSRF)-hyokkdyksessd kiyttdjdn selain saadaan ldhettdamiin
kayttdjan tietimattd HTTP-pyynto toiselle sivustolle (Zeller ja Felten 2008). CSRF voi ta-
pahtua kiyttdjdn vieraillessa haitallisella sivustolla, joka kiskee selainta tekeméin pyynnon
toiselle sivustolle (Barth, Jackson ja Mitchell 2008). Hyokkédyksen onnistuminen johtuu sii-
td, ettei pyynt0d vastaanottava sivusto tarkasta, misti ldhteestd pyynto on perdisin. Sivusto

siis luulee, ettd pyynto ldhetettiin kdyttdjin omasta toimesta (Zeller ja Felten |[2008).

Monet WWW-sivustot ovat haavoittuvia CSRF-hyokkéyksille, vaikka niiden torjuminen on
helppoa. Haavoittuvuudet johtuvat siitd, ettd sovelluskehittdjit ovat tietamattomia CSRF-
haavoittuvuuden syisti ja seurauksista. Lisdksi saman ldhteen kdyténto ei anna suojaa CSRF-
hyokkiyksid vastaan, koska se ei kielld eri ldhteitd 1dhettaméstd pyyntoji toisilleen (Zeller ja

Felten 2008)).

3.10.1 Esimerkki CSRF-haavoittuvuudesta

Oletetaan, ettd kdyttdjin tuntemalla sivustolla on listauksessa [3.6) oleva lomake.
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<form action="http://site.com/sendmsg" method="GET">
Message: <input type="text" name="msg" />

<input type="submit" value="Send message" />

</form>

Listaus 3.6. Esimerkki WW W-sivulla olevasta lomakkeesta.

Kiyttdjdn napsauttaessa send message-painiketta selain ldhettdd HTTP-pyynnon osoittee-
seen http://site.com/sendmsg?msg=xxx, Jossa xxx on kdyttdjdn antama sydte. Sama
pyynto voitaisiin kuitenkin ldhettdd kirjoittamalla kyseinen osoite suoraan selaimen osoi-
tepalkkiin, eikdi WWW-palvelin huomaisi pyynnossé eroa. Hyokkddja voisi hyodyntiid tatia
seikkaa laittamalla sivustolleen linkin kyseiseen osoitteeseen. Linkki voisi olla esimerkiksi
img-elementin src-attribuutissa. Silloin kdyttdjdn riittdisi vierailla hyokkiyssivustolla, jol-

loin selain ldhettdisi pyynnon sivustolle yrittdessdéin ladata kuvaa (Zeller ja Felten 2008).

CSRF-haavoittuvuus on sitd vakavampi, mitd enemmén kéyttdjalld on oikeuksia sivustolla
(Zeller ja Felten [2008)). Tamai johtuu siitd, ettda HTTP-pyynnossi sivustolle ldhetetédédn sivus-
toon liittyvit evisteet, vaikka pyynt6 olisi 1dhtdisin hyokkiyssivustolta. Hyokkddjd pystyy

siis tekeméén toimintoja sivustolla aivan kuin sisddnkirjautunut kayttdja.

3.10.2 CSRF-haavoittuvauksien ehkiiseminen

CSRF-hyokkéyksid vastaan on olemassa useita suhteellisen yksinkertaisia keinoja, jotka joko

torjuvat ne kokonaan tai osittain.

Ensimmiinen keino on varmistaa, etti GET-tyyppiset HTTP-pyynnot voivat ainoastaan ha-
kea sivustolta tietoa eikd muokata sitid (Zeller ja Felten 2008). Tdma sddntd noudattaa myos
HTTP 1.1-protokollaa, jonka mukaan GET-metodin tulisi ainoastaan noutaa tietoa palveli-
melta (Fielding ym.|1999). Edellisessé esimerkissi titi sddntod ei ole noudatettu: lomakkeen
lahetysmetodiksi on merkitty GET. Jos metodiksi vaihdettaisiin POST, esimerkissd mainittu

hyokkéys ei olisi mahdollinen, silld selain kdyttdd kuvien lataamiseen aina GET-metodia.

Edellinen keino ei kuitenkaan ole riittdva, silld esimerkiksi JavaScript-koodin avulla on mah-
dollista lahettdd HTTP-pyynt6jd myos POST-metodilla. Zeller ja Felten (2008) ehdottavat,
ettd jokaisen POST-pyynnon mukana tulee ldhettdd satunnaisluku, joka on vaikeasti arvatta-

vissa. Tdmén satunnaisluvun tiytyy olla sama kuin sivuston evisteessid oleva. Koska hyok-
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kddja ei voi lukea kdyttdjan evisteitd saman ldhteen kidytdnnostd johtuen, CSRF-hyokkiys
toteutuu vain, jos hyokkddja onnistuu arvaamaan kyseisen satunnaisluvun. (Zeller ja Felten

2008)

Generoidun satunnaisluvun arvo ei saa riippua kiyttdjatilistd, jotta se torjuisi myods ns.
sisddnkirjautumis-CSRF-hyokkdyksen (Login CSRF) (Zeller ja Felten 2008]). Tallaisessa
hyokkédyksessid hyokkidjd saa kédyttdjan kirjautumaan sisdiin WWW-palveluun hyokkadjan
omilla tunnuksilla. Talld tavalla hyokkidjd voi esimerkiksi vakoilla kdyttdjan toimia kysei-

selld sivustolla. (Barth, Jackson ja Mitchell 2008)

Jos satunnaisluku riippuisi kayttdjatilista (esimerkiksi kdyttdjdtunnuksesta ja/tai salasanasta),
hyokkddji voisi katsoa oman satunnaislukunsa ja siten liittdd kyseisen luvun hyokkayssivus-
ton lomakkeeseen. Kiyttdjin joutuessa hyokkayssivustolle sisddnkirjautumis-CSRF-hyok-

kédys onnistuisi.

Vaihtoehtoinen tapa CSRF-hyokkédyksen torjumiseksi on tarkastaa HTTP-pyynnon Referer-
otsikkotietue (Barth, Jackson ja Mitchell 2008). Tdma otsikkotietue kertoo, milti WWW-si-
vulta pyynto on perdisin (Fielding ym. 1999). Kyseistid tietuetta ei voi vddrentdd JavaScript-
koodin avulla. Poikkeuksen muodostavat jotkin vanhat selaimet, joiden sisédltimien haavoit-
tuvuuksien vuoksi Referer-tietueen vidrentiminen on mahdollista (Barth, Jackson ja Mitc-
hell 2008). CSRF-hyokkédyksen torjumiseksi riittdd siis tarkastaa, ettd pyyntd on ldhtdisin
samalta sivustolta kuin johon pyyntd kohdistuu (Barth, Jackson ja Mitchell 2008)).

Referer-otsikkotietueen kiyttaminen CSRF-hyokkiyksen torjumiseksi ei kuitenkaan ole tdy-
sin ongelmatonta. Kyseinen otsikkotietue voi toisinaan vuotaa kiyttédjistd tietoa (Krishna-
murthy ja Wills [2009). Siksi jotkut internetin kéyttédjéat ovat estineet sen lahetyksen HTTP-
pyynnon mukana (Barth, Jackson ja Mitchell 2008). Otsikkotietueen puuttuessa sivusto ei

voi endd padtelld pyynnon alkuperdd, joten se joutuu ndyttiméin virheilmoituksen.

3.11 Haavoittuvien komponenttien kiyttiminen

Web-sovellus kdyttdd tavallisesti monia eri ohjelmakirjastoja toimiakseen. Jos jokin kirjas-

to sisiltdd haavoittuvuuksia, myods web-sovellus voi olla haavoittuvainen, vaikka kirjastoa
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kiytettdisiin sen ohjeiden mukaisesti. Siksi haavoittuvan komponentin kayttod tulee vilttdi.

Ei ole aina helppoa saada selville, kiyttdiko web-sovellus mitidin haavoittuvia komponent-
teja, koska eri komponenttien haavoittuvuuksia ei aina raportoida keskitetysti. On kuitenkin
olemassa toimenpiteitd, jotka auttavat timén ehkdisemisessd. Kehittdjien tulisi esimerkiksi
ylldpitad listaa kaikista web-sovelluksen kiyttdmistd komponenteista sekd my9ds nédiden riip-
puvuuksista. Komponentteihin liittyvid turvallisuusilmoituksia tulisi seurata julkisten tieto-
kantojen ja sihkopostilistojen avulla, mikili mahdollista. Komponentin ympdrille voi lisdksi
muodostaa kddreen, jonka avulla komponentin toimintaa voi tarvittaessa rajoittaa. (Williams

ja Wichers 2013))

3.12 Tarkastamattomat uudelleenohjaukset ja edelleenlihetykset

Uudelleenohjaus (redirect) on tapa ilmoittaa, ettd selaimen tulisi siirtyd toiselle sivulle. Ta-
vanomainen kiyttdtapaus on esimerkiksi se, ettd web-sovellus ohjaa kéyttdjan kirjautumi-
sen jdlkeen sille sivulle, jossa hén oli ennen kirjautumissivulle tuloa. Tdmin toteuttamiseksi
kirjautumissivulle tultaessa selaimelle on jollain tavalla ldhetettdvi paluusivun URL-osoite,
joka kirjautumisen yhteydessi ilmoitetaan palvelimelle. Jos kiyttdjd esimerkiksi pédtyy kir-
jautumiseen sivulta /profile, niin paluusivun osoite voidaan liittdd kirjautumissivun URL-

osoitteen parametriksi:

https://example.com/login?returnTo=/profile

Uudelleenohjausmekanismi on haavoittuvainen, jos paluusivun osoitetta ei tarkasteta. Tal-
16in hyokkiddja voi esimerkiksi ohjata kdyttdjdn haitalliselle sivustolle muokkaamalla osoit-

teen maddrdadvian parametrin haluamakseen.

Uudelleenohjaukseen on olemassa useita mekanismeja. Palvelin voi ldhettidd 3xx-tilakoodin,
jolloin Location-otsikkotietue ilmoittaa ohjauksen kohdeosoitteen. Tavanomaisen tilakoo-
din 200 yhteydessd voi kdyttidd refresh-otsikkotietuetta, jonka arvona on kohdeosoite se-
ki aikaraja, jonka kuluttua ohjaus suoritetaan. Kolmas tapa on lisiti HTML-dokumentin
head-elementtiin met a-elementti, joka toimii vastaavalla tavalla kuin rRe fresh-otsikkotietue.

Ohjauksen voi toteuttaa myos kéyttaen JavaScript-kieltd muuttamalla document . location-
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attribuuttia. (Stuttard ja Pinto 2011} 542)

Web-sovellus voi kéyttdd edelleenldhetystd (forward) reitittddkseen pyyntdjd sivuston eri
osien vililld (Williams ja Wichers |[2013)). Edelleenldhetystd voidaan kayttdd silloin, kun jon-
kin toiminnon suorittamisen jilkeen halutaan siirtyd tietylle sivulle. T4ll6in toimintoon liit-

tyvd URL-osoite voi olla esimerkiksi

https://example.com/action?forward=/home

jolloin toiminnon suorittamisen jédlkeen siirryttiisiin /home-sivulle. Haavoittuvuus syntyy,

jos web-sovellus ei tarkasta, onko kéyttdjélld oikeus forward-parametrin kuvaamalle sivulle.

Haavoittuvuuksien vélttimiseksi uudelleenohjauksissa ja edelleenlidhetyksissé ei tulisi kayt-
tdad kdyttdjan antamia parametreja. Mikali titd ei voi vilttdd, on varmistettava, ettd paramet-
rien arvot ovat valideja ja ettd kdyttdjalld on padsy parametrissa mainittuun sivuun. (Williams

ja Wichers 2013)).
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4 Haavoittuvuuksien etsiminen web-sovelluksista

Luvussa kuvataan tekniikat, joiden avulla web-sovelluksista voidaan tunnistaa haavoittu-

vuuksia. Niitd ovat white-box-, black-box- seki gray-box -analyysit.

4.1 White-box-analyysi

White-box-analyysi tarkoittaa web-sovelluksen tarkastelemista sisédltdpdin (Antunes ja Viei-
ra|2014)). Télloin web-sovelluksen koodia ei tarvitse suorittaa. Analyysissa voidaan hyodyn-
tdad sovelluksen ldhdekoodia, dokumentaatiota tai muuta materiaalia (Stuttard ja Pinto 2011},
702). White-box-analyysi voidaan toteuttaa automaattisesti tai manuaalisesti. Manuaalinen
analyysi voi olla esimerkiksi 1ihdekoodin katselmointia, 1dpikdyntid tai siithen voi liittyi for-
maalimpi turvatarkastus, jossa koodia vertaisarvioidaan systemaattisesti haavoittuvuuksien

varalta (Antunes ja Vieira 2014).

Web-sovelluksen lihdekoodia on usein mahdollista analysoida myds automaattisilla tyoka-
luilla. Kyseiseen menetelméén liittyy kuitenkin ongelmia. Kattava ldhdekoodin analysoimi-
nen voi olla vaikeaa, ja lisdksi automaattisilta tyokaluilta jd4 usein huomaamatta monet haa-

voittuvuudet 1ihdekoodin monimutkaisuuden vuoksi (Antunes ja Vieira 2014).

Stuttard ja Pinto (2011, 703) ehdottavat seuraavaa kolmea toimenpidettd koodikatselmoinnin

suorittamiseen:

o Kiyttdjdn syottamin datan jdljittiminen ja sitd prosessoivan ldhdekoodin katselmointi.

e Sellaisten ldahdekoodin kohtien katselmointi, jotka potentiaalisesti indikoivat haavoit-
tuvuuden olemassaoloa.

o Kiriittisen ldhdekoodin katselmointi rivi riviltd. Niitd ovat esimerkiksi istunnon hallin-

ta, kulunvalvonta (access control) sekid kiyttdjin syotteen validointi.

Potentiaalisesti haavoittuvia ohjelmakoodin kohtia ovat esimerkiksi ne kohdat, joissa
tietokanta-ajurille syotettdvia SQL-lauseita tai HTML-merkintikieltd muodostetaan merk-

kijonoja yhteen liittimalla.
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4.2 Black-box-analyysi

Black-box-analyysissd eli penetraatiotestauksessa web-sovellusta tarkastellaan ulkoapéin si-
ten, ettd mitkdén sen sisdiset yksityiskohdat eivit ole analysoijan tiedossa (Antunes ja Vieira
2014). Web-sovellus on siis kuin musta laatikko, joka vastaa tiettyyn syotteeseen tietylld ta-
valla. Haavoittuvuudet pyritiddn havaitsemaan analysoimalla web-sovelluksen antamia vas-
teita. Koska jokaista haavoittuvuustyyppid varten voi joutua ajamaan jopa tuhansia eri syot-
teitd, manuaalinen testaaminen on hidasta (Antunes ja Vieira 2014)). Siksi onkin kehitetty
tyokaluja, jotka suorittavat black-box-testaamista automaattisesti (Antunes ja Vieira 2014;

Austin, Holmgreen ja Williams |2013)).

Austin, Holmgreen ja Williams (2013)) jakavat manuaalisen penetraatiotestauksen kahteen
osaan: jirjestelmilliseen ja eksploratiiviseen penetraatiotestaukseen. Ensimmiinen noudat-
taa ennalta madrittyd testaussuunnitelmaa, kun taas jalkimmaiisesséa sellaista ei ole, vaan tes-
taaminen tapahtuu opportunistisesti ja se perustuu testaajan vaistoihin ja kokemuksiin (Aus-

tin, Holmgreen ja Williams 2013)).

Gray-box-analyysissd yhdistetdin white-box- ja black-box-tekniikoita. Tdméi voi tarkoittaa
esimerkiksi sovelluksen sisdisen tilan analysointia samalla kun sille annetaan realistisia syot-
teitd (Antunes ja Vieira2014). Automaattiselle penetraatiotestaustyokalulle voidaan puoles-
taan antaa kuvaus web-sovelluksen kiytdssd olevista reiteistd ja niiden mahdollisista para-

metreista, jolloin tyokalun ei tarvitse pédtelli reittejd tai niiden parametreja itse.
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5 TIM-jarjestelma

Luvussa esitelliin TIM-jdrjestelmidn maaliskuun 2015 versio (pdivdys 13. maaliskuuta

2015), sen taustaa ja sen kdytossi olevat tekniikat.

5.1 Taustaa

Monien kurssien web-opetusmateriaalissa on parantamisen varaa. Esimerkiksi opiskelijan on
usein mahdotonta lisédtd sdhkoiseen luentomonisteeseen omia muistiinpanojaan. Jos materi-
aalista korjataan virheellinen kohta, jonka opiskelija ehti jo lukea, ei hiin tétd korjausta vélt-
tamattd jalkeenpidin havaitse. Mikili materiaali on jaettu useammalle sivulle, sivuilla olevista
linkeistd voi muodostua sekava kokonaisuus. Luentomateriaaliin liittyvit tehtidvét ovat usein
erilldén, jolloin voi olla hankalaa havaita, mitki tehtavit vastaavat mitdkin luentomateriaalin
lukua. Lisdksi tehtivistd ja materiaalista puuttuu interaktiivisuus: opiskelijan on hankala var-
mistaa, onko hian ymmirtinyt lukemaansa, ja asioiden havainnollistaminen jadi usein pelkin

tekstin ja kuvien varaan.

Jyviskyldn yliopiston tietotekniikan laitoksella on meneilldin The Interactive Material -
projekti, jonka tavoitteena on kehittdd ohjelmisto ja malli e-kurssimateriaalien hallintaan
ja kehitykseen. Kehitettdavilld jirjestelmilld voidaan ratkaista edelld mainittuja perinteisiin
web-opetusmateriaaleihin liittyvid ongelmia. Jarjestelmén avulla kurssimateriaali voidaan
kirjoittaa lineaariseen muotoon, jolloin linkkikaaosta ei padse syntyméin. Tdmén mahdollis-
taa mm. dokumenttiin upotettavat interaktiiviset komponentit, jotka voivat olla esimerkiksi
ajettavaa ohjelmakoodia tai harjoitustehtidvid. Opiskelijat voivat lisdksi kommentoida ja/tai
muokata materiaalia asetetuista oikeuksista riippuen. Jirjestelmin tavoitteena on myos lisédti
opettajan ja opiskelijoiden vilistd vuorovaikutusta esimerkiksi erilaisten luentokysymysten

avulla.
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5.2 Tekniikat

TIM-sovellukseen liittyvid olennaisia komponentteja ja tekniikoita ovat Nginx, Docker,

Flask ja Angular]JS. Ndma kuvataan lyhyesti seuraavissa alaluvuissa.

5.2.1 Nginx

Nginx on suorituskykyinen web-palvelin, jonka toimintaa ohjataan konfiguraatiotiedostoilla.
Kyseiset tiedostot siséltivit alueita (section), jotka siséltivit toisia alueita ja/tai direktiiveji
(directive). Direktiivit, jotka eivit kuulu mihinkdén alueeseen, ovat globaaleja. (Aivaliotis

2013, 1, 21-22)

user www;
error_log /var/log/nginx/error.log;
events {}
http {
default_type application/octet—-stream;
server {
listen 80;
server_name www.example.com;
location /static/ {
alias /var/www/static/;
}
location / {
proxy_pass http://127.0.0.1:8080;
}

Listaus 5.1. Esimerkki Nginxin konfiguraatiotiedostosta.

Listauksessa on esimerkki Nginxin konfiguraatiotiedostosta. Globaaleja direktiivejd on
kaksi: user midrittdd kdyttdjan, jonka alla palvelinprosessia suoritetaan, ja error_log mii-
rittdd virhelokin sijainnin tiedostojérjestelmissi. Pakollisessa alueessa events voidaan tar-
vittaessa madrittdd yhteyden prosessointiin liittyvid direktiivejd (Aivaliotis 2013] 223). Alu-
eessa http maddritellyt direktiivit vaikuttavat HTTP-yhteyksiin. Direktiivi default_type
ilmoittaa oletustyypin HTTP-vastauksille, jos Nginx ei pysty pidtteleméédn sitd tiedosto-
pédtteestid. Seuraavaksi médritellddn virtuaalipalvelin, joka kuuntelee porttia 80. Direktiivi
server_name vaatii, ettd HTTP-pyynnon Host-otsikkotietueen tulee olla www . example. com,

jotta pyyntd ohjataan tdhin virtuaalipalvelimeen.
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Direktiivin location avulla voidaan méératd asetuksia halutuille URL-osoitteille. Esimer-
kissi[5.T|kyseinen direktiivi esiintyy kaksi kertaa. Ensimmaiinen koskee niitd URL-osoitteita,
joiden polkuosa alkaa /static/. Direktiivin sisdlld oleva alias-direktiivi méarad, ettd
talloin URL-osoitteen loppuosassa oleva tiedosto haetaan palvelimen /var/www/static/-
hakemistosta. Jalkimméiinen 1ocation-direktiivi koskee kaikkia muita osoitteita (parametri

/), jolloin kyseiset HTTP-pyynnot ohjataan lokaalille sovelluspalvelimelle porttiin 8080.

5.2.2 Siiliotekniikat ja Docker

Sdilié (container) on virtuaalikonetta kevyempi, eristetty suoritusympiristd. Toisin kuin pe-
rinteiset virtualisointitekniikat, sdilid voi hyodyntdd kayttojirjestelmin tavallista jirjestelmi-
kutsurajapintaa, mikd vihentdd sédilion ajamisessa tarvittavia resursseja ja siten mahdollistaa

sen, ettd sdiliditd voi olla suorituksessa enemmaén kuin virtuaalikoneita (Turnbull 2014, 7).

Docker on Docker, Inc.-yhtion kehittdmé avoimen lihdekoodin alusta, joka automatisoi so-
vellusten sijoituksen sdilidihin. Se pyrkii tarjoamaan kevyen ja nopean ympériston sovelluk-
sen suorittamista varten sekd sujuvan tyonkulun sovelluskehitykselle. Docker tarvitsee isidn-
takoneekseen yhteensopivan Linux-kéyttojirjestelmén, kuten Ubuntun. (Turnbull 2014, 7-8,

18)

Docker-kuva koostuu kerroksista tiedostojirjestelmii. Alimmassa kerroksessa on kidynnis-
tystiedostot (bootfs), sen pailld kdyttojarjestelmin peruskuva (base image) ja sen ylli so-
velluskohtaiset kerrokset, joihin voi liittyd esimerkiksi ohjelmakirjastojen asennuksia. Ajet-
taessa Docker-kuva syntyy Docker-siilio, jolloin Docker-kuvan ylimmén kerroksen péélle
asetetaan kirjoitettava tiedostojirjestelma. Jos jotain alemmassa kerroksessa olevaa tiedos-
toa muokataan, se kopioidaan ylimpiin kerrokseen ja muokkaus tapahtuu tissi kerroksessa.

Muut kuin ylin kerros ovat siis muuttumattomia. (Turnbull 2014} 73-75)

Dockerfile on tiedosto, jonka avulla voidaan rakentaa Docker-kuva. Dockerfilessd kuvataan
kuvan rakentamisessa tarvittavat késkyt allekkain, jotka suoritetaan ylhéélti alas. Kukin kés-
ky lisdd Docker-kuvaan yhden tiedostojirjestelmékerroksen. Listauksessa on esimerkki
Dockerfilestd, joka sisdltdd viisi kidskyd. Kidsky FroM médrittdd kdyttojirjestelmén perusku-

van sekd tarvittaessa version. Kiskylld Run voidaan suorittaa miké tahansa komento. Esimer-
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kissi suoritetaan ensin Ubuntun paketinhallinnan pdivityskomento apt-get update, minkd
jalkeen asennetaan Python 3 (apt-get install -y python3). Lopuksi luodaan yksinker-
tainen Python-komentojono, joka ajettaessa tulostaa Hello world. Kdsky cMp médrittdd ko-

mennon, joka suoritetaan ajettaessa siilio.

FROM ubuntu:12.04

RUN apt—get update

RUN apt-get install -y python3

RUN echo "print ("Hello world’)" > script.py
CMD python3 script.py

Listaus 5.2. Esimerkki Dockerfilesta.

5.2.3 Flask

Flask on Python-kielellda toteutettu avoimen lahdekoodin web-sovelluskehys. Se on ke-
vyt mutta helposti laajennettavissa oleva ja soveltuu niin pienien kuin isompienkin web-

sovellusten kehittimiseen (Aggarwal 2014, 1, 7).

Olennainen osa Flaskia ovat reitit (routes). Reitti liittdd yhteen URL-osoitteen ja funktion, jo-
ta kutsutaan, kun reitin URL-osoitteeseen sopiva HTTP-pyynt6 saapuu sovellukselle (Grin-
berg 2014, 8). Téllaista funktiota sanotaan ndakyméfunktioksi (view function). Yhteen niky-
mifunktioon voi liittyd yksi tai useampi reitti. Nakyméfunktion palauttama arvo ldhetetiddn

HTTP-vastauksena selaimelle.

Esimerkisséd [5.3] on yksinkertainen Flask-sovellus, jossa mddritellddn yksi reitti ja sii-
hen liittyvd ndkymifunktio hello_user. Reitin hyviksymit URL-osoitteet méairitelldin
@app.route (...)-dekoraattorilla. Esimerkissd reittiin liittyy parametri name, jonka perus-
teella palautetaan tervehdysteksti. Jos sovellusta kutsutaan esimerkiksi URL-osoitteella, jon-

ka polkuosa on /hello/world, niin palautetaan Hello, world!.
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from flask import Flask, Response
app = Flask (__name__ )

@app.route (’ /hello/<name>’)
def hello_user (name) :

return Response (’Hello, {}!’.format (name), mimetype=’text/plain’)
if _ _name_ == '_ _main__ ':

app.run ()

Listaus 5.3. Yksinkertainen Flask-sovellus.

Esimerkissé [5.3] ndkymifunktio palauttaa Response-objektin, jonka sisdltd médritellddn
merkkijonon avulla ja jonka MIME-tyypiksi asetetaan text /plain. Nidkyméfunktiota voi-
taisiin muokata niin, ettd merkkijono vastaa HTML-dokumenttia ja HTTP-vastauksen
MIME-tyypiksi asetettaisiin text/html. Sama asia on kuitenkin jarkevimpi toteuttaa kiyt-
tden Jinja2-muottia (Jinja2 template). Se koostuu HTML-tiedostosta ja siind mahdollisesti
olevista lausekkeista, joiden arvot maardytyvit ndkymifunktion kutsuessa muotin koonti-
funktiota render_template. Listauksessa [5.5 on esimerkki muotista ja listauksen [5.4] ni-
kyméfunktiossa kyseinen muotti kootaan antaen parametriksi selaimelta tullut name, jolloin

lopputuloksena saadaan listauksessa 5.6 esitetty HTML.

from flask import Flask <!DOCTYPE html>
app = Flask(__name_ ) <title>Hello, {{name}}!</title>
<hl>Hello, {{name}}!</hl>

@app.route ('’ /hello/<name>')
def hello_user (name) :
return render_template (
"hello.html’, name=name)

Listaus 5.5. Jinja2-muotti hello.html.

<!DOCTYPE html>
if _ name_ == '_ _main__ ’': <title>Hello, world!</title>
app.run () <hl>Hello, world!</hl>

Listaus 5.4. Jinja2-muotin kédyttiminen Flas- Listaus 5.6. Muotti hello.html koottuna
kissa. name-parametrin arvolla world.

Flask-sovellukseen voidaan mééritelld sovellusosioita (blueprints), joiden avulla sovellusta
voi jakaa pienempiin osiin. Kullekin sovellusosiolle voidaan méiritelld reittejd ja nikyma-
funktioita. Sovellusosio taytyy rekisterdida padsovellusoliolle, jotta sovellusosion reitit saa-
daan kdyttoon. Listauksessa on esimerkki sovellusosion greetings rekisteroimisesti.

Kyseisen sovellusosion mairittely on esitetty listauksessa [5.8] Kutsuttaessa sovellusosion
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reittid sen alkuosaan liitetddn sovellusosion nimi. Esimerkiksi ndkyméfunktiota hi_user

vastaavan reitin URL-osoitteen polkuosa on /greetings/hi/<name>.

from flask import Flask
from greetings import greetings

app = Flask (__name_ )
app.register_blueprint (greetings)
if _ name__ == '__main__ ':

app.run()

Listaus 5.7. Sovellusosion rekisterdoiminen Flaskissa.

from flask import Blueprint
greetings = Blueprint (' greetings’, __name_ )

@greetings.route (' /hello/<name>')
def hello_user (name) :
return Response ('Hello, {}!’.format (name), mimetype=’text/plain’)

@greetings.route (' /hi/<name>")
def hi_user (name) :
return Response ('Hi, {}!’.format (name), mimetype=’text/plain’)

Listaus 5.8. Sovellusosion mééritteleminen tiedostossa greetings.py.

5.2.4 AngularJS

AngularJS on Googlen kehittdimi avoimen ldhdekoodin JavaScript-ohjelmistokehys (Branas
2014, 8; Freeman 2014, 3). Sen perustana on MVC-suunnittelumalli (Freeman 2014, 3),

jonka osat ovat seuraavat (Seshadri ja Green 2014, 2):

e Malli (model) kuvaa sovelluksessa kdsiteltyd tietoa,

e ndikymd (view) on kdyttoliittymai, joka generoidaan mallin sisédltimén tiedon perusteel-
la sekd

e ohjain (controller) sisiltidd sovelluslogiikan, joka esimerkiksi hakee tietoa palvelimelta

ja paittdd, miten ja mitkd osat siitd ndytetddn.

Moduulit ovat Angular]JS:n tapa jaotella koodia. Moduuli voi mééritelld ohjaimia ja funk-
tioita, jotka ovat kiytettdvissd kaikkialla moduulissa. Moduuli voi lisdksi riippua muista mo-

duuleista, mikd mahdollistaa koodin uudelleenkdyton. (Seshadri ja Green 2014, 15)
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Palvelut (services) sisdltdavit toiminnallisuuksia, jotka ovat yleiskdyttdisid ja jotka eivét kun-
nolla sovellu sijoitettavaksi suoraan mihinkddn MVC-mallin osista. Niitd ovat esimerkiksi

sovelluslokitus, tietoturva-asiat sekéd verkkotoiminnot. (Freeman 2014, 473)

Direktiivit ovat HTML-kielen laajennoksia, jotka tarjoavat uusia toiminnallisuuksia seka
mahdollistavat uudelleenkdytettivien komponenttien luonnin (Branas 2014, 18). Esimer-
kiksi direktiivi ng-model="x" liitettynd input-elementin attribuutiksi luo sidoksen input-
elementissd ndkyvin arvon sekd ohjaimen muuttujan x vilille, jolloin muuttujan x arvoa
muutettaessa myos kayttoliittymissd ndkyvi arvo muuttuu. Vastaavasti kiyttdjin muokates-

sa arvoa kayttoliittymistd myos muuttuja x paivittyy.

Listauksessa [5.9) on esimerkki yksinkertaisesta AngularJS-sovelluksesta. Direktiivi ng-app
madrittdd, ettd kyseessd on AngularJS-sovellus ja ettd aloitusmoduulin nimi on exampleApp.
Elementtiin body liitetddn ExampleCtrl-ohjain. Muotti { {name}} ilmoittaa, ettd kyseiseen
kohtaan sijoitetaan suorituksen aikana ohjaimen name-ominaisuuden arvo — tissé tapaukses-

Sa world.

Moduuli examplerpp ja sithen liittyvd ohjain ExamplecCtrl maddritelliin script-
elementissd. Funktioon angular.module menevéd toinen parametri [] ilmaisee, ettei Ky-
seiselld moduulilla ole riippuvuuksia - muussa tapauksessa ne lueteltaisiin tdssda. Metodi
controller saa parametreinaan ohjaimen nimen sekd taulukon. Kyseinen taulukko sisil-
tdd ohjaimen tarvitsemat palvelut sekd funktion, joka saa parametreinaan vastaavat palve-
lut. Kyseinen funktio méérittelee ohjaimen toiminnallisuuden. Palvelu $scope médrittdd sen

osan tietomallista, joka kyseiselle ohjaimelle on nédkyvissi.

38



<!DOCTYPE html>
<html ng-app="exampleApp">
<head><title>Example AngularJS application</title></head>
<body ng-controller="ExampleCtrl">
Hello, {{name}}!.
<script src="angular.js"></script>
<script>
angular.module (' exampleApp’, [])
.controller ('ExampleCtrl’, [’ S$scope’, function ($scope) {
Sscope.name = ’'world’;
P1) G
</script>
</body>
</html>

Listaus 5.9. Esimerkki Angular]S-sovelluksesta.

5.3 TIM-jarjestelmin rakenne

TIM-sovellus on sijoitettu Jyvaskyldn yliopiston vr1.jyu. fi-koneella olevaan virtuaaliko-
neeseen tim-beta.it.jyu.fi, jossa kiyttojirjestelméani on Ubuntu Linux. Kyseisessd vir-

tuaalikoneessa on Nginx, johon on méiritelty seuraavat kolme virtuaalipalvelinta:

e tim.it.jyu.fi on tuotantopalvelin, joka on loppukiyttdjien varsinaisessa kidytossd,
e tim-beta.it.jyu.fi-palvelimella ovat testikidytdssi olevat uudet ominaisuudet seki
e tim-dev.it.jyu.fi-palvelin on kehityspalvelin, jossa ominaisuuksia kehitetdédn ja

joka voi olla epistabiili.

Virtuaalikoneeseen tuleva HTTPS-pyyntd ohjataan jollekin edelld mainituista palveli-
mista sen Host-otsikkotietueen perusteella. Jos otsikkotietueen arvona on esimerkiksi
tim-dev.it.Jjyu.fi, niin pyyntd ohjataan tim-dev.it.jyu.fi-palvelimeen. Jos Host-
tietueen arvona on pelkkd virtuaalikoneen IP-osoite, niin pyyntd ohjataan tuotantopalveli-

meen.

Kutakin virtuaalipalvelinta kohden on ajossa Docker-siiliot tim, timbeta ja timdev, joissa
kussakin on kdynnissd Flask-sovellus. Virtuaalipalvelin ohjaa HTTPS-pyynnon vastaavalle
sdiliolle salaamattomana, joka edelleen ohjaa pyynnon Flask-sovellukselle. Tdmé prosessoi
HTTP-pyynnon ja palauttaa HTTP-vastauksen, joka sdilion rajapinnan kautta ohjataan ta-

kaisin virtuaalipalvelimelle ja edelleen Nginxin toimesta salattuna kayttdjan selaimelle. Ku-
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Kuvio 1. Timdev-palvelimelle 1dhetetyn HTTPS-pyynnon kulku TIM-jérjestelmassa.

viossa[l] on esitetty edelld kuvattu timdev-palvelimelle ldhetetyn HTTPS-pyynnon kulku.

Kuhunkin Docker-siilioon (tim, timbeta ja timdev) on liitetty virtuaalikoneen hakemisto
(/opt/tim, /opt/tim-beta ja /opt/tim-dev vastaavassa jdrjestyksessd), jossa sijaitsee
TIM-sovelluksen koodivarasto. Sdilion hakemistoon tekemit muutokset nikyvit siis my0s
sdilion ulkopuolella ja pdinvastoin. Niin sdilion sovelluksen piivittiminen uudempaan ver-

sioon on sujuvampaa, eivitki sdilion tekemédt muutokset sovelluksen tietokantaan hivid, jos

sdilio suljetaan.

40



5.4 TIM-sovelluksen nikymiit

TIM-sovelluksessa on viisi pddndkymad: hakemistondkymé, dokumenttindkymi, dokumen-

tin hallintandkymad, asetusndkymai seki opettajan nikyma.

5.4.1 Hakemistonikyma

Kuviossa 2 on esitetty TIM-sovelluksen hakemistondkyma. Tdssd ndkymassi on listattu tau-
lukossa kansiot ja hakemistot, joihin kirjautuneella kdyttdjilla on padsyoikeus. Dokumentin
nimed napsauttamalla avautuu dokumenttindkymad, ja kansion nimed napsauttamalla nikee
kyseisessd kansiossa olevat kansiot ja dokumentit. Lisdksi kdyttdjd voi luoda uuden doku-

mentin tai ladata sovellukseen olemassa olevan laitteeltaan.

5.4.2 Dokumentin hallintanikyma

Kuviossa 3| on esitetty dokumentin hallintanikymi. Kyseiseen nikyméin pédédsevit vain ne
kirjautuneet kéyttdjit, jotka kuuluvat dokumentin omistajaryhmiin. Ndkymai tarjoaa seuraa-

vat tiedot ja toiminnot:

e dokumentin omistajaryhmén vaihtaminen,

e dokumentin muokkaus- tai lukuoikeuden lisddminen tai poistaminen,

e dokumentin poistaminen,

e dokumentin muutoshistoria,

e dokumentin péivitys joko tiedostosta tai tekstilaatikosta,

e dokumentin nimen vaihtaminen,

e dokumentin kahden perikkidisen version muutosten tarkasteleminen tekstimuodossa
sekid

e dokumentin aiemman version tarkasteleminen tekstimuodossa.

5.4.3 Asetusniakymi

Kuviossa[d]on esitetty asetusnikymad, jossa kéyttdji voi valita erilaisia CSS-tyylejd kdyttoon-

séd sovellukseen. Kayttdjd voi halutessaan myos kirjoittaa oman CSS-méairityksensa.
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Logged in as: Lehtinen Mika Kalevi (mikkalle)

Main page Customize TIM

Logout

TIM

Welcome! Start by choosing a document to view:

Document name Last modified Owner

ohj1

ohj2

tim

koe

Laatu

TIMin kehitys
Tietokannat

_LogicForHackers

S T i T T

likunta
ComTest pohja 24 Jan 15

Eri ohjelmointikielia 01 Feb 15

Upload a new document

Create a new document

ohj1

ohj2

vesal

vesal

tithonen
tim-developers
vesal

aleator

micatiil

vesal

vesal

Rights

Kuvio 2. TIM-sovelluksen hakemistondkyma.
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Logged in as: Lehtinen Mika Kalevi (mikkalle) Logout

Main page Customize TIM

Manage document

View this document

Document owner: mikkalle

Editors:

This document doesn't have editors.

Add editor

Viewers:

This document doesn't have viewers.

Add viewer

Document name: koe/Esimerkkidokumentti ~ Update

Selaa.. Eivalittua tiedostoa.

Upload a new version for this document

Clear

Edit the full document

Esimerkkidokumentti.

Save

Download document markdown

Delete document

Document version history

Time User Difference

6 seconds ago | mikkalle | Document 113082: Modified as whole

8 minutes ago |docker |Created a new document: koe/Esimerkkidokumentti (id = 113082)

Return to the index page

Kuvio 3. Dokumentin hallintandkyma.
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Logged in as: Lehtinen Mika Kalevi (mikkalle) Logout

Main page Customize TIM

Settings

Available custom styles:

U tasaus_pois - Oikean reunan tasaus pois kaytosta

O kapea_vasen_marginaali - Kapea vasen marginaali

¥ reunukset - Reunukset

O Georgia_fontti - Fontiksi Georgia, harvempi rivivali

O harmaa_varjo - Harmaa varjo dokumentille

U harmaa_tausta - Harmaa tausta dokumentin ulkopuolelle
O lauri - Laurin tyylitiedosto

Custom CSS:
body {

font-family: Geocrgia, Times, Serif;
font-size: 18px;
line-height: 1.75;

Save custom CSS

Kuvio 4. TIM-sovelluksen asetusndkyma.
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5.4.4 Dokumenttindkyma

Kuviossa [0] on esitetty dokumenttindkyma. Téssd nakymissd kiyttdja voi lukea dokument-
tia ja oikeuksista riippuen mahdollisesti myds muokata sitd. Dokumenttiin voi my0s lisdti
kommentteja, jotka voivat olla joko anonyymeji julkisia tai vain itselle nidkyvid. Omia kom-
mentteja voi muokata tai poistaa jilkikdteen, ja dokumentin omistaja voi muokata ja poistaa
mitd tahansa kommentteja. Dokumentin oikean laidan punaiset palkit merkitsevét kappalei-
ta, joita kiyttdji ei vield ole napsauttanut luetuksi. Keltainen palkki merkitsee, ettd kyseinen

kappale on muuttunut viimeisen luetuksi merkitsemisen jilkeen.

5.4.5 Opettajan nikyma

Kuviossa [5]on esitetty opettajan nikyma. Tama nakymd on muuten samanlainen kuin doku-
menttindkymd, mutta opettaja (eli dokumentin omistaja) voi valita, kenen opiskelijan tehti-

vien vastauksia hin haluaa tarkastella.

5.5 TIM-dokumenttien muoto

TIM-dokumentit kirjoitetaan Pandoc-merkintikielelli. Se on laajennettu versio John
Gruberin kehittdmistd markdown-merkintikielestd (MacFarlane 2015). Yksi markdown-
merkintikielen ominaispiirteistd on se, ettd sitd voi lukea my0s raakatekstimuodossa muun-
tamatta sitd ensin esimerkiksi HTML-muotoon. Listauksessa on esimerkki Pandoc-
merkintédkielisestd dokumentista. Jdljempind termilld markdown viitataan nimenomaan

Pandoc-merkintikieleen.

# T&mid on otsikko.

Tamd on tavallinen tekstikappale.
## Td&md on toisen tason otsikko.
* Tasta alkaa luettelo.

* Luettelon toinen alkio.
* Luettelon kolmas alkio.

Listaus 5.10. Esimerkki Pandoc-merkintikielen mukaisesta dokumentista.

TIM-dokumentteihin on mahdollista upottaa liitdnnéisid, jotka voivat olla esimerkiksi ajetta-
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Main page Customize TIM

Logout

s

Meikaldinen Matti (mmeika), 1
Opiskelija Olli (oolli), 1
Testinen Testi (testi), 1

koe/Esimerkkidokumentti

Check your understanding

Testinen Testi (testi) «  2.2015-03-0523:09:54

- 2/2

Mihin kohti saa laittaa valilydnnin C#-kielessa?

True

False

Jo sisennyksissa pitaa muistaa

valiin

rivin alkuun * Wrong! i s
kayttaa.
keskelle sanaa o “ Correct! | Sanaa ei saa katkaista.
Vélilyonteja saa laittaa melkein
Ennen tai jalkeen valimerkin g ™ Wrong! | kaikkialle muualle paitsi sanan
sisaan.
. Saa kylla, mutta sisennyksen tulee
public sanan eteen O v Wrong! o
olla siisti.
++ operaattorin + merkkien . L .
o ¥ Correct! | Operaattoria ei saa rikkoa.

K Submit

Kuvio 5. TIM-sovelluksen opettajan ndkyma.
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Logged in as: Lehtinen Mika Kalevi (mikkalle) Logout

Main page Customize TIM

4 )

koe/Esimerkkidokumentti

Ensimmainen kappale. I Julkinen kommentti.
Toinen kappale (muuttunut). Yksityinen kommentti.
\_ Kolmas kappale. /

Kuvio 6. TIM-sovelluksen dokumenttindkyma.

via ldhdekoodin osia tai monivalintatehtdvid. Liitdnndiset merkitdin dokumenttiin Pandocin
koodilohkomerkinnilld, jolle annetaan attribuuteiksi liitinniisen tyyppi seki tunniste. Koo-
dilohkon sisdén laitetaan liitdnndiselle annettavat parametrit. Listauksessa[S.11]on esimerkki
monivalinta-tyyppisestd liitdannéisestd, jonka tyyppi on mmcq ja tunniste 1. Kun kdyttdji tal-
lentaa vastauksen tehtidviain, siitd tallentuu tietokantaan tehtdvatunniste x . t 1, missid x on sen

dokumentin tunnistenumero, jossa tehtdvi esiintyy.

‘YUY {#tl plugin="mmcg"}
stem: "Valitse joko oikein (true) tai vaadrin (false)."
choices:

correct: true

reason: "Vaihtoehto 1 oli oikein"

text: "Vaihtoehto 1"

correct: false
reason: "Vaihtoehto 2 oli vaarin"
text: "Vaihtoehto 2"

Listaus 5.11. Esimerkki TIM-dokumentin liitinn&isesta.

Dokumentin niyttdmiseen selaimessa liittyy useampi vaihe. Aluksi markdown muunnetaan
HTML-muotoon. Koska markdown-kielen sekaan voi kirjoittaa HTML-kieltd, niin ne kap-

paleet, jotka eivit ole liitdnndisid, sanitoidaan. Tamai tarkoittaa potentiaalisesti vaarallisten
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elementtien poistamista tuotetusta HTML:stéd. Sanitointi tapahtuu whitelist-pohjaisesti: tietyt

ennalta médritellyt elementit sallitaan ja kaikki muut poistetaan.

Kunkin liitinnédiskappaleen kohdalla luetaan liitdnniisen tyyppi ja kutsutaan vastaavan lii-
tdnndisen rajapintaa antaen parametreiksi liitdnndislohkon sisilto. Liitdnndinen palauttaa ti-
td vastaavan HTML-kielen sekid mahdollisen listan tarvittavista AngularJS-moduuleista seki
JS- ja CSS-tiedostoista. Liitdnndisen palauttama HTML asetetaan osaksi dokumenttia sen

koodilohkon tilalle, josta liitinndisen HTML generoitiin.
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6 Tutkimusmetodi

Tietojdrjestelmitieteen tutkimuksessa keskeisid paradigmoja ovat kdyttdytymistiede (beha-
vioral science) sekd suunnittelutiede (design science) (Hevner ym. 2004). Kyseisid paradig-

moja voidaan luonnehtia seuraavasti:

o Kiyttiytymistiede pyrkii kehittimédédn ja perustelemaan teorioita, jotka selittivit tai
ennustavat inhimillisid ilmioité liittyen tietojdrjestelmien analyysiin, suunnitteluun, to-
teutukseen, hallintaan ja kidyttoon (Hevner ym. 2004).

e Suunnittelutiede pyrkii luomaan artefakteja, jotka palvelevat ihmistd (March ja Smith
1995). Artefaktien on tarkoitus ratkaista havaittuja inhimillisid ja organisatorisia on-
gelmia mahdollistamalla tietojérjestelmien tehokkaan analyysin, suunnittelun, toteu-

tuksen, hallinnan ja kidyton (Hevner ym. 2004).

Kiyttidytymis- ja suunnittelutiede ovat komplementaarisia. Kiyttidytymistieteen tavoitteena
on totuus, kun taas suunnittelutieteen tavoitteena on hyoty. Kayttaytymistieteen tulokset in-

formoivat suunnittelua ja hyoty informoi teoriaa. (Hevner ym. |[2004)

Suunnittelutieteen artefaktit voivat olla kisitteitd, malleja, metodeita tai ilmentymid. Kisit-
teet tarjoavat kielen, joilla ilmi6itd voidaan kuvata ja jonka avulla ongelmat ja niiden rat-
kaisut voidaan maédritelld. Kisitteiden avulla voidaan muodostaa reaalimaailmaa kuvaavia
malleja. Metodit méérittelevit ongelmanratkaisuprosesseja, jotka voivat olla esimerkiksi al-
goritmeja tai tekstuaalisia kuvauksia. [lmentymit puolestaan ovat késitteiden, mallien tai

metodien toteutuksia todellisessa jarjestelmissd. (Hevner ym. 2004; March ja Smith 1995)

Suunnittelutieteellinen prosessi koostuu kahdesta syklissid suoritettavasta aktiviteetista: ar-
tefaktin konstruoinnista ja sen evaluoinnista (March ja Smith [1995). Konstruointivaiheessa
artefaktia rakennetaan jonkin mééritellyn ongelman ratkaisemiseksi, ja evaluointivaiheessa

arvioidaan, kuinka hyvin artefakti soveltuu tdhin tarkoitukseen (Hevner ym.[2004).

Tami tutkielma toteutetaan suunnittelutieteellisend tutkimuksena. Tutkielmassa tarkastel-
laan, kuinka TIM-jdrjestelméssd havaitut yleiset web-sovellusten haavoittuvuudet voidaan

korjata. Siten tutkielman tuloksena syntyy joukko metodeja ja/tai ilmentymid, jotka pyrkivit
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antamaan ratkaisun kyseiseen ongelmaan. Kyseisid artefakteja arvioidaan seuraavilla kritee-

reilla:

e kuinka tehokkaasti ne ehkiisevit haavoittuvuuksia (esim. jadako jotain reunatapauksia
selvittdmattd) sekd

e kuinka helposti ne ovat toteutettavissa.

6.1 Tutkimuksen kulku

Tutkimus aloitetaan kartoittamalla TIM-jédrjestelmén nykyiset haavoittuvuudet. Tama teh-

dddn suorittamalla seki black-box- ettd white-box-analyysi.

Black-box-testauksessa kiytettdvid avoimen lihdekoodin ohjelmistoja on olemassa useita,
kuten W3AF, Arachni, Zed Attack Proxy sekd IRONWASP. Seki kaupallisia ettd avoimen
lahdekoodin penetraatiotestaustydkaluja on vertailtu monessa tutkimuksessa, mutta kyseis-
ten tutkimusten tuloksia on vaikea verrata keskeniin, silld ne tutkivat osittain eri tyokaluja

ja ne kayttavit eri testaustekniikoita (Mufioz ja Villalba 2013)).

TIM-sovellus on vahvasti JavaScript-pohjainen. Penetraatiotestaussovelluksen tulee siis pys-
tyd analysoimaan ja suorittamaan JavaScript-koodia. Kyseistd ominaisuutta ei ole W3AF-
sovelluksessa (Riancho 2015)), joten kyseistd sovellusta ei voida kdyttdd. Sen sijaan Arachni-
sovelluksessa on integroitu selainympéristd, joka mahdollistaa modernien web-sovellusten

testaamisen (Laskos 2015a). Penetraatiotestausohjelmistoksi valitaan siis Arachni.

White-box-analyysivaiheessa ldhdekoodia tarkastellaan kunkin haavoittuvuuden kannalta
tarkoituksenmukaisella tavalla. Esimerkiksi XSS-injektioita tutkittaessa kartoitetaan kohdat,
jossa dynaaminen merkkijono sijoitetaan osaksi selaimelle menevdad HTML:&4 ja tutkitaan,

onko merkkijono eskapoitu oikein.

Kukin haavoittuvuustyyppi pyritidén ensisijaisesti korjaamaan hyodyntdmilld mahdollisia

olemassa olevia teknologioita ja kirjastoja (kuten Flask-kehyksen laajennoksia).
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7 TIM-jarjestelmén black-box-testaus

Luvussa kuvataan TIM-jérjestelmin black-box-testausprosessi sekd sen tulokset.

7.1 Tyokalun esittely

Arachni on Tasos Laskoksen kehittiméd avoimen lihdekoodin web-sovellusten penetraatio-
testaustyokalu. Kehittdjin mukaan tyokalu kehittdd itsedin testausprosessin aikana tarkas-
telemalla web-sovelluksen kdyttdytymistd. Se ottaa huomioon web-sovelluksen dynaamisen
luonteen ja se voi havaita web-sovelluksessa tapahtuvat muutokset kun tyokalu kiy 1dpi web-
sovelluksen reittejd. Arachnissa on my0s integroitu selainympéristd, jonka avulla komplek-

sisten, JavaScript-pohjaisten web-sovellusten testaaminen on mahdollista. (Laskos 2015b)

Arachnilla on web-kiyttoliittymd, jossa kiyttdjd voi médritelld testausprofiileita. Sovellus
tarjoaa kolme valmista profiilia (Default, SOL Injection ja Cross-Site Scripting),
joista kiyttdjd voi halutessaan muokata oman testausprofiilin. Testausprofiili sisédltdd seu-

raavia testausprosessiin liittyvid tietoja:

e testauksen laajuuteen liittyvét sddannot,

e minki tyyppiset syotteet auditoidaan (esim. lomakkeet, evésteet, linkit, otsikkotietu-
eet),

e millaisia merkkijonoja tietynnimisiin lomakekenttiin syotetédén,

e milld tavalla tyokalu kommunikoi web-sovelluksen kanssa (esim. korkein yhtdaikais-
ten HTTP-pyynt6jen méérd),

e miti alustoja tyokalun tulisi odottaa (esim. Linux/Windows, Python/PHP),

e mitd haavoittuvuuksia tulisi testata (esim. SQL-injektio, CSRF),

e miti liitdnndisid halutaan kayttia,

e selainympiriston asetukset (esim. kuvaruudun koko) seki

e minkd URL-osoitteen ja kaavan mukaan tydkalun tulisi tarkastaa istunnon voimassao-

lo.

Arachni luokittelee 10ytdménsd ongelmat kolmeen vakavuusluokkaan: korkea (high), keski-
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taso (medium) sekd matala (low). Lisdksi Arachni saattaa antaa tiedotteita web-sovelluksen
toiminnasta, jotka eivit ole varsinaisia haavoittuvuuksia. Myos 16ydetyistd haavoittuvuuk-

sista osa voi olla viirid halytyksid, minkd vuoksi kukin tdytyy tarkastaa.

7.2 Asetukset

TIM-sovelluksen penetraatiotestaukseen kéytetdan Arachni-sovelluksen viimeisinti kehitys-
versiota 2.0dev-1.0dev, silli viimeisin vakaa versio (1.0.6) sisdltdd ohjelmistovirheen,
jonka vuoksi tyokalu ei kykene 10ytamédédn lainkaan haavoittuvuuksia. Testaamisessa kiyte-

tddn oletusprofiilia Default seuraavin muutoksin:

e Odotettujen alustojen osalta valitaan Linux, SQLite ja Python.

e [stunnontarkastusosoitteeksi valitaan osoite /checkLogin ja kaavaksi merkkijono 1.
Kyseinen reitti palauttaa merkkijonon 0 tai 1 riippuen siitd, onko kdyttdja kirjautunut
vai ei.

e AutoLogin-liitinndinen otetaan kdyttoon, jolle annetaan seuraavat parametrit:

— Sisddnkirjautumislomakkeen osoite: /1login?emailLogin=1.
— Lomakkeen parametrit: email=arachni@test.comspassword=password.
— Lauseke, jolla varmistetaan onnistunut sisddnkirjautuminen:
successfully logged in.
e Otsikkotietueiden auditointi otetaan kdyttoon.
e DOM-puun ldpikdynnin syvyydeksi asetetaan 20.

e Lipikdytdvien URL-osoitteiden joukkoon lisdtddn seuraavat:

— /manage/1
- /view/1

— /teacher/Dokumentti%201

Profiilin asetukset on kuvattu kokonaisuudessaan liitteessi [Bl YAML-muodossa.

Ennen testaamisen aloitusta TIM-sovellukseen luodaan kiyttdjd arachni@test.com, jolle
luodaan yksi dokumentti, jonka nimi on Dokumentti 1 ja jonka sisdltd on esitetty listauk-

sessa
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# Dokumentti 1

Yo {#mmcqg plugin="mmcg"}
stem: "Esimerkkiliitdnndinen"
choices:

correct: true

reason: "Syy 1"

text: "1"

correct: false
reason: "Syy 2"
text: "2"

Listaus 7.1. Testaamista varten luotavan dokumentin sisilto.

Lisédksi luodaan toinen dokumentti, jonka nimi on Dokumentti 2 ja jossa on oletussisdltd

Edit me!.

7.3 Tulokset

Arachni ilmoitti 10ytdneensid TIM-sovelluksesta yhteensi viisi haavoittuvuutta, joista kolme
on korkean vakavuuden haavoittuvuutta, yksi keskitason seki yksi matalan tason haavoittu-

vuus.

Ensimmainen korkean vakavuuden haavoittuvuus on CSRF-haavoittuvuus dokumentinhal-
lintandkymissd. Kyseisen ndkymén lomakkeissa ei ole lainkaan CSRF-hyokkédyksen ehkai-

semisessd tarvittavaa uniikkia tunnistetta, joten haavoittuvuus on todellinen.

Kaksi muuta Arachnin raportoimaa vakavaa haavoittuvuutta ovat samaa tyyppii: oikeuk-
sienhallinnan sivuutus origin-otsikkotietueen vidrennokselld (access restriction bypass via
origin spoof). Arachnin mukaan se 16ysi URL-osoitteen, johon silld ei ollut padsyd mutta
otsikkotietueen viadrennoksen jilkeen se sai oikeuden. Tdma haavoittuvuus on viird hilytys,

silld TIM-sovellus ei koskaan tarkasta oikeuksia origin-otsikkotietueen perusteella.

Keskitason haavoittuvuudeksi Arachni ilmoitti yleisen hakemiston /settings, joka saattaa
olla unohdettu ja jota saattaa pystyd hyodyntdméaian sovelluksen kaappauksessa. Kyseinen

sivu on kuitenkin kidytossi oleva asetusnikymad, joten tdméa on vadrd hilytys.
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Matalan tason haavoittuvuudeksi ilmoitettiin puuttuva x-Frame-0Opt i ons-otsikkotietue. Ot-
sikkotiedon puuttuminen mahdollistaa ClickJacking-hyokkéykset, joissa web-sivun sisaltod

sisdllytetddn frame-elementin avulla hyokkiyssivulle kdyttdjan harhauttamiseksi.

Kaiken kaikkiaan Arachni 16ysi TIM-sovelluksesta siis kaksi haavoittuvuutta: yhden vakavan

(CSRF) seki yhden lievin (puuttuva x-Frame-Opt ions-otsikkotietue).

CSRF-haavoittuvuuden korjaaminen kisitelldin white-box-analyysin yhteydessd luvus-
sa Puuttuva otsikkotietue voidaan helposti lisitd jokaiseen HTTP-vastaukseen hyddyn-

tden Flask-kehyksen after_ request-dekoraattoria listauksessa|/.2| kuvatulla tavalla.

@app.after_request

def add_x_frame_options (response) :
response.headers.add (' X-Frame-Options’, ’DENY’)
return response

Listaus 7.2. Otsikkotietueen X-Frame-Options lisddminen HTTP-vastaukseen Flask-
kehykselld.
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8 TIM-jarjestelméan white-box-analyysi

White-box-analyysissi analysoidaan TIM-jirjestelmén koodivaraston puuta
7Tbcaa8870567bcd429£4308c10ad8c8dffb5334b, jonka pdivdys on 13. maaliskuuta
2015. Analyysistd jatetddn pois tiedostot editing.html sekd view.html, koska ne ovat
kiytostd poistuneita muotteja, joita ei ole vield poistettu koodivarastosta. Myodskédédn nédihin
liittyvid JavaScript-tiedostoja hakemistoissa editview ja notesview ei analysoida. Lisédksi

modules-hakemistossa olevia liitdnndisid ei analysoida.

8.1 Injektio

TIM-jdrjestelmé tallentaa tietoja SQLite3-tietokantaan sekd tiedostojirjestelméddn. Siten

TIM-jdrjestelmi saattaa sisdltdd seuraavia injektiohaavoittuvuuksia:

e polkuinjektioita,
o kiyttojarjestelmikomentoinjektioita sekd

e SQL-injektioita.

8.1.1 Polkuinjektio

Polkuinjektiossa hakemistopolusta ja tiedostonimestd muodostetaan tiedostopolku siten, et-
td alkuperidinen hakemistopolku ohitetaan kokonaan. Esimerkiksi yhdistettdessd hakemisto

/images tiedostoon ../../etc/passwd tiedostopoluksi tulee /etc/passwd.

Python-kielessé tiedoston késittely aloitetaan funktion open avulla. Kyseinen funktio saa en-
simmadisend parametrinaan polun sithen tiedostoon, jota kisitelldén. Polkuinjektioiden tutki-
miseksi riittdd siis etsid ne kohdat, joissa open-funktiokutsun ensimméinen parametri saattaa

sisdltdd kiyttdjin syotetta.

Liahdekoodissa open-funktiota kutsutaan yhdeksdssi eri paikassa. Kutsuista kolme esiintyy
metodissa createDocumentFromBlocks, joka on poistunut kidytosti eli sitd ei kutsuta endd

mistdén ja siten se voidaan poistaa kokonaan. Kutsuista yksi on muotoa
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open (self.getBlockPath (document_id.id), ’'rb’)

missd document_id.id on int-tyyppinen attribuutti, jonka perusteella getBlockPath-

metodi muodostaa haettavan dokumentin tiedostopolun. Siten injektiota ei tissi ole.

Kutsuista yksi on muotoa

open (os.path.join(self.repo.workdir, path), ’'w’, newline=’'\n’)

joka esiintyy Gitclient-luokan metodissa add_custom saaden parametrinaan merkkijonon
path. Kyseistd metodia kutsutaan vain yhdesta paikasta vakiomerkkijonoparametreilla, joten

tdssd tapauksessa injektiota ei synny.

Tietokannan alustusfunktiossa initializeTables funktiota open kutsutaan muodossa

open (schema_file, 'r’)

missid schema_file on parametrina annettu polku tietokannan skeematiedostoon. Funktiota

kutsutaan vain vakiomerkkijonoparametrilla schema?2 . sql.

Yksi open-kutsuista esiintyy metodissa writeUt £8 muodossa

open (path, ’'w’, encoding='utf-8’, newline=’\n’)

missd path on kyseisen metodin yksi parametri. Metodia writeut£8 kutsutaan kahdesta
paikasta, joissa kummassakaan ei synny injektiota, koska polku muodostetaan yhdistimalld
dokumenttien juurihakemisto blocks_path sekd dokumentin int-tyyppinen tunnistenume-

ro.

Kaksi viimeistd open-metodikutsua esiintyvit Images-luokan metodeissa getImage ja

saveImage. Niissi kutsuissa ensimméinen parametri on muotoa

self.getImagePath (image_id, image_filename)

missd image_id on int-tyyppinen kuvan tunnistenumero ja image_filename kuvan tiedos-

tonimi, jonka sekéd saveImage ettd get Tmage saavat parametrinaan.

Metodia saveImage kutsutaan ndkymifunktiosta upload file, jossa parametrille
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image_filename annetaan arvo doc. filename. Ndkymaéfunktiossa suoritetaan sijoitus

doc = request.files[’file’]

joten muuttujan doc. filename sisdltd madraytyy HTTP-pyynnostid. Siten polkuinjektio voi

olla mahdollinen.

Metodia get Image kutsutaan samannimisestd ndkymifunktiosta get Image, jossa parametrin
image_filename arvoksi annetaan suoraan URL-osoitteessa oleva merkkijono. Siten pol-

kuinjektio saattaa tdssédkin olla mahdollinen.

Edelld todetut mahdolliset polkuinjektiot voidaan korjata kdyttamilld Flask-kehyksen tar-
joamaa secure_filename-funktiota. Se poistaa annetusta tiedostonimesti kaikki sellaiset

merkit, jotka saattaisivat aiheuttaa polkuinjektion.

8.1.2 Kiiyttojarjestelmikomentoinjektio

Kiyttojirjestelmdkomentoinjektiossa web-sovellus kutsuu ulkoista kdyttojirjestelmén ko-
mentoa, johon hyokkddjd padsee liittimiin oman komentonsa. Esimerkiksi web-sovellus

voisi suorittaa Python-koodissa kutsun

os.system(’1ls images | grep '’ + pattern)

joka listaisi images-hakemistossa olevat kuvatiedostot, jotka tdsmidvidt merkkijonon
pattern mukaiseen grep-hakuehtoon. Mikéli pattern on kdyttdjdn syotettd, hyokkadja voi-
si syottdd sen arvoksi ; rm -rf —--no-preserve-root /, jolloin komennon suorittaminen

yrittdisi poistaa kaikki palvelimella olevat tiedostot.

Python-kielessi kdyttojarjestelmikomennon suorittaminen on mahdollista seuraavilla tavoil-

la kédyttiden os- tai subprocess-moduulia:

e os-moduulin funktiolla system tai popen,
e subprocess-moduulin luokan popen avulla tai

e subprocess-moduulin funktion call, check_call tai check_output avulla.

Nidistd ainostaan subprocess-moduulin Popen-luokka esiintyy TIM-sovelluksen lihdekoo-
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dissa, ja sen kaikki parametrit ovat vakioita. Siten sovelluksessa ei ole kiyttojarjestelméko-

mentoinjektiohaavoittuvuuksia.

8.1.3 SQL-injektio

Kaikki SQL-lauseet suoritetaan tietokantakursoriobjektin kautta execute-metodilla. Kysei-
nen metodi tarvitsee kaksi parametria, joista ensimmiinen on suoritettavan SQL-kyselyn
muotti ja toinen on lista kyselyyn sidottavista parametreista. Listauksessa [8.1| on esimerkki
SQL-kyselyn suorittamisesta, jossa tietokannasta haetaan kdyttdjdn tunnistenumero nimen

perusteella.

cursor = self.db.cursor ()
cursor.execute (' SELECT id FROM User WHERE name = ?’, [name])
result = cursor.fetchone ()

Listaus 8.1. Esimerkki SQL-kyselystd User-tauluun.

Useimmat TIM-sovelluksen ldhdekoodissa esiintyvdt SQL-kyselyt ovat muotoa, jossa
execute-metodin ensimméiinen parametri on vakiomerkkijono. Talloin SQL-injektion syn-

tyminen on mahdotonta, koska kyseessd on parametrisoitu kysely.

Liahdekoodissa on kuitenkin kahdeksan SQL-kyselyé, joissa execute-metodin ensimméinen

parametri, kyselymuotti, ei ole vakiomerkkijono. Kyseiset kyselyt on listattu liitteessa [A]

Metodeissa getUsersForTasks ja getDocument sByIds kyselymuotin parametrimuuttujien
lukuméiri riippuu parametrina tuodun listan koosta, ts. kyselymuotissa tulee olemaan yhti

monta kysymysmerkkid kuin listassa alkioita. SQL-kyselyyn ei siis synny injektiota.

Metodissa getAnswersForGroup kyselymuottiin yhdistetdan moniosainen ehtolause, jonka
kussakin osassa esiintyy kiyttdjan tunnistenumero. Tunnistenumero sijoitetaan kdyttien %d-
muottia, jolloin muun kuin numeerisen arvon liittiminen merkkijonoon on mahdotonta. Siksi

SQL-kysely on turvallinen, eiké injektiota synny.

Metodissa getParMappings Kkyselymuottiin loppuun liitetddn ehdollisesti (jos
end_index >= 0) lisdehto and par_index < {}, missd lausekkeen {} paikalla on

muuttujan end_index arvo. Koska end_index on vilttdmittd numeerinen arvo (muuten
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ehtolause aiheuttaisi esimerkiksi poikkeuksen unorderable types: str() > int()),

SQL-injektiohaavoittuvuutta ei ole.

Metodin clear tarkoitus on tyhjentdd tietokannan sisdltd. Muuttuja TABLE_NAMES on va-
kiotaulukko, joka sisiltdd tietokannan taulujen nimet. Kyseistd metodia ei kutsuta minkédédn

reitin kautta, vaan on tarkoitettu kehittijille.

Metodissa getMappedvalues on kolme kyselymuottia. Ensimméisen kyselymuotin ar-
vO mddrdytyy parametrien extra_fields, table, UserGroup_id, custom_access seki
order_by_sql perusteella. Niistd UserGroup_id voi tulla osaksi kyselyd vasta paramet-
rien sitomisvaiheessa (execute-metodikutsu). Metodia getMappedvalues kutsutaan kol-
mesta paikasta ldhdekoodissa, ja kaikissa kutsuissa edelld mainitut parametrit (pois lukien

UserGroup_id) ovat vakioita, eli ne eivit ole perdisin kiyttdjin syotteestd.

Kahdessa muussa kyselyssé kyselymuotin arvo riippuu ainoastaan parametrin table arvosta,

joten injektiohaavoittuvuutta ei nédissdkddn ole.

8.2 Viallinen kéyttijin tunnistaminen ja istunnon hallinta

TIM-sovellukseen on mahdollista rekisterdityd kahdella tavalla: sdhkdpostitse tai Korppi-

tunnuksen avulla.

8.2.1 Kiiyttijin rekisteroityminen ja kirjautuminen Korppi-tunnuksen avulla

Kayttdjd kirjautuu Korppi-tunnuksella napsauttamalla “Kirjaudu Korpilla”-painiketta.
Télloin TIM generoi 192-bittisen satunnaistunnisteen, joka tallennetaan appcookie-
istuntomuuttujaan. Tdmén jilkeen TIM kutsuu Korpin allowRemoteLogin-reittid, jossa
request-parametrin arvona on dsken generoitu tunniste. Kyseinen reitti palauttaa tyhjin
HTTP-vastauksen, jos kirjautumista ei ole vield suoritettu. Téalloin TIM ohjaa kiyttdjin
Korpin kirjautumissivulle antamalla allowRemoteLogin-reittiin authorize-parametriksi

appcookie-muuttujan arvon sekid returnTo-parametrissa kirjautumisreitin osoitteen.

Kayttdja kirjautuu Korppiin tavallisesti ja hyviksyy tietojen ldhettdmisen TIM-sovellukselle,

minki jdlkeen Korppi ohjaa kdyttdjin selaimen samaiseen TIM-sovelluksen kirjautumisreit-

59



tiin. Nyt allowRemoteLogin-reitti palauttaa kdyttdjin tiedot (kdyttdjatunnuksen, nimen ja
sdahkopostiosoitteen), jolloin TIM tarvittaessa rekisteroi tietokantaan uuden kéyttdjan Kor-

pista saaduilla tiedoilla ja lopuksi kirjaa kayttdjan sisdin.

8.2.2 Kiiyttijin rekisteroityminen sihkopostitse

Sahkopostirekisterditymisessd kiyttdjdd pyydetidin antamaan sdhkopostiosoite. Jos kyseinen
osoite todetaan sdannolliselld lausekkeella ~ [\w\.-1+@ ([\w=1+\.) +[\w-]1+$ kelvolliseksi,
TIM generoi viliaikaisen salasanan ja ldhettdd sen tdhdn sdhkopostiosoitteeseen. Samalla
TIM pyytad kdyttdjad kirjoittamaan kyseisen viliaikaisen salasanan sekid nimen ja uuden

salasanan vahvistuksen kera.

Kayttdjian ldhetettyd tiedot TIM tarkastaa seuraavat asiat:

1. sidhkopostiin ldhetetty viliaikainen salasana vastaa kdyttdjan syottimia,
2. kyseisen sihkopostiosoitteen omaavaa Korppi-kiyttdjii ei ole vield olemassa,
3. salasanavahvistus tdsmii salasanaan seki

4. salasanan pituus on vihintddn kuusi merkkii.

Mikaili jokin edelld mainituista kohdista ei toteudu, kéyttdjélle ndytetidin asianmukainen vir-
heilmoitus. Muussa tapauksessa, jos kyseisen sdhkopostiosoitteen omaavaa sdhkopostikayt-
tdjad ei ole olemassa, tietokantaan lisdtddn uusi kéyttdjd ja tille kdyttdjaryhma. Kayttdjian
kirjoittamaa salasanaa ei tallenneta tietokantaan sellaisenaan, vaan siitd lasketaan SHA256-

tiiviste, joka tallennetaan tietokantaan. Kiyttdjatunnukseksi asetetaan sihkopostiosoite.

Jos annetun sidhkopostiosoitteen omaava sahkopostikdyttidjd on jo olemassa, piivitetdin ti-
mén nimi ja salasana. Tdméd kdytdnnOssd mahdollistaa siis nimen ja/tai salasanan vaihtami-

sen.

8.2.3 Kiiyttijin kirjautuminen sihkopostitse

Sahkopostikirjautumisessa kayttdjaltd pyydetididn sdhkopostiosoite ja salasana. Jos kyseiselld
sahkopostiosoitteella ja salasanasta lasketulla SHA256-tiivisteelld 10ytyy tietokannasta kiyt-

tdjd, kirjautuminen hyviksytidin. Muussa tapauksessa ndytetddn virheilmoitus “kéyttdjitun-
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nus tai salasana ei tismaa”.

8.2.4 Puutteet sihkopostirekisteroitymisessa ja -kirjautumisessa

Sdhkopostirekisterditymisessi ja -kirjautumisessa on havaittavissa seuraavat puutteet:

e Ainoa rajoite kiyttdjan miirittdmalle salasanalle on kuuden merkin minimipituus. Sa-
lasanan laatu tulisi tarkastaa kattavammin esimerkiksi zxcvbn-salasanamittarilla.

e TIM-sovellus ei rajoita kirjautumisyritysten méérédé, joten potentiaalinen hyokkidja
voli arvuutella salasanoja (tietdessddn kdyttdjdtunnuksen) rajoittamattomasti.

e Salasanasta tallennetaan tietokantaan suolaamaton SHA256-tiiviste. Salasanan tiivis-
teen laskemiseksi tulisi kdyttdd jotakin nimenomaan salasanoja varten suunniteltua tii-

vistefunktiota.

8.2.5 zxcvbn-kirjaston kiyttoonotto

zxcvbn on JavaScript-kirjasto, joka médrittelee funktion zxcvbn, joka tarvitsee parametrit
password ja user_inputs. Tassd password on arvioitava salasana ja user_inputs tauluk-
ko merkkijonoja, jotka oletetaan mukaan kirjaston kédyttamddn sisdiseen sanakirjaan, kun
salasana arvioidaan. Nditd voivat olla esimerkiksi kdyttdjan kiyttdjatunnus ja sdhkopostio-
soite, jolloin kirjasto osaa arvioida salasanan heikoksi, mikéli se muistuttaa kiyttdjitunnusta

tai sdhkopostiosoitetta.

Funktio zxcvbn palauttaa joukon salasanasta laskettuja ominaisuuksia, joista kdyttdjdn kan-
nalta oleellisin on kokonaisluku score, joka kuvaa salasanan vahvuutta asteikolla 0—4. Tama
luku voidaan esittdd kayttéjille sanallisesti (esim. ”Weak™) ja/tai graafisesti. Listauksissa[8.2]
ja[8.3]on esitetty zxcvbn-salasanamittarin kdyttdminen AngularJS-kirjaston avulla. Funktios-
sa evaluatePassword tarkastimen sanakirjaan lisdtddn kdyttdjan kiyttdjanimi, koko nimi

sekd sdhkopostiosoite.
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<label>New password:
<input name="password"

class="loginFieldInput"
type="password"
ng-model="password"
ng-change="evaluatePassword() ">

</label>

<span>{{ passwordMessage }}</span>

Listaus 8.2. zxcvbn-salasanamittarin kdyttiminen AngularJS-kirjaston avulla, HTML-osa.

signupModule.controller ("FormController", [’/Sscope’, function ($Sscope) {
Sscope.userName = {{ session.user_name|tojson }};
$Sscope.realName = {{ session.real_name|tojson }};
Sscope.email = {{ session.email|tojson }};
Sscope.evaluatePassword = function() {
var results = zxcvbn ($Sscope.password,
[$scope.userName,
Sscope.realName,
Sscope.emaill);
var msgs = ["Very weak", "Weak", "Moderate",
"Quite good", "Good!"];
Sscope.passwordMessage = msgs[results.score];
}i
11

Listaus 8.3. zxcvbn-salasanamittarin kdyttdminen AngularJS-kirjaston avulla, JavaScript-
osa.

8.2.6 bcrypt-kirjaston kiyttoonotto

Salasanan tiivisteen muodostaminen TIM-sovelluksessa tapahtuu hashpassword-funktiossa,
joka on esitetty listauksessa [8.4] Se saa parametrinaan salasanan ja palauttaa vastaavan

SHA256-tiivisteen.

Kéytettidessd berypt-kirjastoa on erotettava erikseen tapaus, jossa salasanan tiiviste laske-
taan ensimmadisti kertaa (ts. rekisterditymisen yhteydessd), silld tédllin joudutaan gene-
roimaan salasanaan liitettdvd suolaosa. Tdmé voidaan toteuttaa listauksessa esitetyn
generatePasswordHash-funktion avulla, joka kutsuu bcrypt-moduulin hashpw-funktiota

parametreinaan salasana seki generoitu suolaosa.

Kirjautumisen yhteydessé tehtdville salasanan tarkastamiselle voidaan luoda listauksessa

[B.6]esitetty funktio verifyPassword, joka saa parametreinaan kdyttdjan kirjoittaman salasa-
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nan seki tietokantaan aiemmin tallennetun salasanatiivisteen. Kyseiset parametrit vélitetdin
edelleen hashpw-funktiolle, jonka palauttaman arvon tulee vastata tietokannassa olevaa tii-

vistetta.

def hashPassword(self, password: ’'str’) —-> ’'str’:
return hashlib.sha256 (password.encode ()) .hexdigest ()

Listaus 8.4. TIM-sovelluksen salasanatiivisteen generointifunktio.

def generatePasswordHash(self, password: ’'str’) -> ’'str’:
return bcrypt.hashpw (password, bcrypt.gensalt())

Listaus 8.5. Funktion generatePasswordHash toteutus.

def verifyPassword(self, password: ’'str’, stored_hash: ’"str’) -> ’"bool’:
return bcrypt.hashpw(password, stored_hash) == stored_hash

Listaus 8.6. Funktion verifyPassword toteutus.

8.2.7 Kirjautumisyritysten rajoittaminen

Kirjautumisyritysten rajoittaminen voidaan toteuttaa lisddmalld kiyttdjdtauluun User sa-
rakkeet last_failed_login ja num_failed logins, joista ensimmidinen on viimei-
simmédn epdonnistuneen kirjautumisyrityksen aikaleima ja jidlkimmadinen perdkkdisten
epdonnistuneiden kirjautumisyritysten lukuméédra. Tamén lisdksi maédritellddn vakiot
max_login_attempts ja login_wait_time, joista ensimmdinen kuvaa kirjautumisyritys-
ten enimmaiismadrdd. Yritysten tullessa tdyteen kidyttdjd voi yrittdd kirjautumista uudelleen

muuttujan login_wait_time midrddmain ajan kuluttua.

Kirjautumisyritysten rajoittamiseen liittyy ongelmia. Jos kiyttdjd kdyttdd kirjautumisyrityk-
sensd kirjoittamalla salasanan useasti vdédrin mutta kirjoittaakin vélittomaésti seuraavalla yri-
tykselld oikein, niin kirjautumisyritysti ei voida hyviksyid odotusajan vuoksi. Lisédksi odo-
tusaika alkaa alusta. Kéyttdjélle ei myoskéddn voida kertoa odotusajan pituutta, silli muuten

hyokkédjd voisi optimoida hyokkaystidin jarjestelmiid vastaan.

Kirjautumisyritysten rajoittamistoimintoa voidaan kdyttdd myos vandalismiin: tiedossa ole-
van kayttdjatunnuksen voi lukita syottamilld jatkuvasti véddrdn salasanan kirjautumisessa.

Vandalismin voisi ehkiistd lukitsemalla tunnuksen kédyton ainoastaan tietylle IP-osoitteelle,
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mutta tdlloin hyokkidja voisi kiertdd rajoituksen kiyttdmailld esimerkiksi bottiverkkoa.

8.2.8 Istunnon hallinta

Flask-kehyksessd on sisddnrakennettu istunnon hallinta. Istunnot ovat ns. asiakaspuolen is-
tuntoja, miké tarkoittaa siti, ettd istunnon tiedot on tallennettu evisteeseen, joka on krypto-
grafisesti allekirjoitettu. Kéyttdjd voi siis ndhdi evésteestd istuntonsa tiedot muttei muuttaa

niitd, silld tilloin allekirjoitus mitédtoityisi.

Istuntoevisteen allekirjoitukseen kiytetddn Flask-sovelluksen salaista avainta SECRET_KEY.
Siten turvallinen istunnon hallinta edellyttéd, ettd kyseinen avain on riittivin monimutkainen

ja salainen. Tétd konfiguraatioon liittyvid seikkaa kdsitelldén tarkemmin luvussa[8.5]

8.3 Cross-Site Scripting

Kaikki TIM-sovelluksen HTML-dokumentit generoidaan Jinja2-muottien pohjalta. Mahdol-
liset muuttujat, joista osa voi olla kiyttdjin syotteestd perdisin, liitetddn osaksi HTML-
dokumenttia {{ param }}-syntaksilla, missd param on muuttujan nimi. T4dlloin muuttuja
HTML-eskapoidaan automaattisesti (Grinberg 2014, 23). Jos esimerkiksi param olisi merk-

kijono <b>Hello</b>, niin muotti muuttaisi sen muotoon &1t ;bsgt;Helloslt; /b&gt;.

Jos muottimuuttujaan ei haluta eskapointia, sithen on kdytettdvid safe-suodatinta, joka ot-
taa eskapoinnin pois kidytostd. Téalloin esimerkiksi lausekkeen { { param|safe }} tuottama

merkkijono arvo olisi sama kuin muuttujan param arvo.

Heijastettujen ja pysyvien XSS-injektiohaavoittuvuuksien kartoittamiseksi on tutkittava ne
kohdat, joissa safe-suodatinta kiytetddn. Nidissd tilanteissa on varmistettava, ettd vastaava
muuttuja on joko turvallinen (eli kdyttdjd ei voi suoraan vaikuttaa muuttujan arvoon) tai etti

muuttujasta on karsittu pois haitalliset elementit (kuten script) jo aiemmin.

Suodatinta safe kdytetddn muoteissa 12 kertaa, joista kaksi esiintyy HTML-kontekstissa ja
loput 10 JavaScript-kontekstissa (eli script-elementissd). Néistd 10:std yhdeksidssd safe-
suodatinta kiytetddn tojson-suodattimen kanssa. Flaskin dokumentaatiossa mainitaankin,

ettd tojson-suodattimen kanssa on kiytettivd safe-suodatinta, mikéli ollaan JavaScript-
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kontekstissa. Flaskin versiossa 0.10 safe-suodatin onkin automaattisesti kdytossa tillaisessa

tapauksessa.

JavaScript-kontekstissa viimeisessd tapauksessa on kyse TIM-dokumentin liitdnnéisten
Angular-moduuliriippuvuuksien listaamisesta. Kyseinen koodi on esitetty listauksessa
Téssd jsMods sisdltdd niiden moduulien nimet, joita Angular-sovellus tulee tarvitsemaan lii-
tdnndisten osalta. Moduulien nimet tulevat liitdnndisiltd, eli kyseessd on luotettu muuttuja.
Koodia voisi kuitenkin huomattavasti yksinkertaistaa asettamalla checkModules-funktiolle

parametriksi { { jsMods|tojson|safe }}.

var modules = checkModules ([
{% for dep in jsMods %}
"{{ deplsafe }}",
% endfor %}
1)

Listaus 8.7. Angular-moduuliriippuvuuksien listaamiskoodi.

Ensimmiinen HTML-kontekstissa esiintyvisti safe-suodattimista esiintyy kohdassa, jossa
TIM-dokumentin kappaleet sisédllytetidan HTML-dokumenttiin. Kyseiset markdown-kielesti
generoidut kappaleet ovat HTML-muodossa, joten safe-suodattimen kdyttiminen on viltti-

mitontd, silld muuten TIM-dokumentti nékyisi selaimessa raakana HTML-kielena.

Koska merkintikieleen voi itseensi sisdllyttda HTML-elementtejd, on varmistettava, ettei
merkintikielestd generoitu HTML sisilld vaarallisia elementtejd. Tami varmistetaan siten,
ettd Pandoc — HTML-muunnoksen jidlkeen HTML sanitoidaan 1xml-kirjaston avulla ker-
tomalla, mitkda HTML-elementit ja -attribuutit ovat sallittuja. Jokaista liitdnndistd vastaavaa
kappaletta kohden kutsutaan kyseisen liitdinndisen funktiota, joka generoi kappaletta vastaa-
van HTML-kappaleen. Liitdnndisen palauttama HTML-kappale oletetaan turvalliseksi, eli
sitd ei sanitoida, silld liitdnndisen tdytyy voida generoida JavaScript-pohjaisia komponentte-

ja.

Toinen HTML-kontekstissa esiintyvistd safe-suodattimista esiintyy muotissa, jossa esi-
tetidn kahden perdkkidisen dokumentin version vilinen ero. Eroa kuvaavan HTML-
merkintikielen laatii funktio getDifferenceToPrevious, joka on esitetty listauksessa [8.8]

Suodatinta safe kidytetddn siksi, ettd Git-komennon antama vaste on ANSI-muodossa, jo-
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ka muunnetaan HTML-muotoon ansiconv-kirjastolla, jotta se nikyisi selaimessa kayt-
tdjaystivillisemmaissd muodossa. Koska dokumentin merkintikieleen on mahdollista kir-
joittaa HTML-koodia eikd Git-komennon antamaa vastetta sanitoida, kyseessd on XSS-

haavoittuvuus.

Haavoittuvuuden voidaan katsoa johtuvan siitd, ettei ansiconv-kirjasto ota HTML-
muunnoksessa huomioon, ettd alkuperdinen teksti saattaa sisdltid HTML-merkintikieltd, jol-
loin kirjaston vaste siséltdd seké kirjaston generoimia span-elementtejd HTML-muunnoksen

johdosta ettd alkuperiisestd tekstistd olevia elementteji.

Vastaavan toiminnallisuuden omaava kirjasto ansi2html ottaa alkuperdisessd tekstissd
mahdollisesti esiintyvdat HTML-erikoismerkit huomioon, jolloin vasteessa on ainoastaan
kirjaston generoimia HTML-elementteji. Haavoittuvuuden voi siis ehkiistd kdyttdmalla

ansizhtml-kirjastoa listauksessa[8.9 esitetyn mallin mukaisesti.

@contract
def getDifferenceToPrevious(self, document_id: ’'DocIdentifier’) -> ’str’:
try:
out, _ = self.git.command(’diff --color —--unified=5 {}"*! {}’

.format (document_id.hash,
self.getDocumentPathAsRelative (document_id.id)))
except TimDbException as e:

e.message = ’'The requested revision was not found.’
raise
html = ansiconv.to_html (out)

return html

Listaus 8.8. Dokumenttien vélisen eron generointikoodi.

@contract
def getDifferenceToPrevious (self, document_id: ’'DocIdentifier’) -> ’'str’:
try:
out, _ = self.git.command(’diff --color —--unified=5 {}"*! {}’

.format (document_id.hash,
self.getDocumentPathAsRelative (document_id.id)))
except TimDbException as e:

e.message = ’'The requested revision was not found.’
raise
conv = Ansi2HTMLConverter (inline=True, dark_bg=False)
html = conv.convert (out, full=False)

return html

Listaus 8.9. Dokumenttien vilisen eron generointikoodi, jossa XSS-haavoittuvuus on korjat-
tu.
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DOM-pohjaisten XSS-haavoittuvuuksien kartoittamiseksi JavaScript-koodista on tutkittava
ne kohdat, joissa kiyttdjin syotettd liitetddn HTML:ksi tulkittuna osaksi dokumentin DOM-
puuta. Kun jQuery- ja AngularJS-kirjastot otetaan huomioon, niin kyseisenlainen syotteen

liittaminen on mahdollista seuraavilla tavoilla:

e attribuuttien element.innerHTML tal element .outerHTML avulla, missi element on
HTMLElement-tyyppinen objekti,

e funktioiden document .write tal document .writeln avulla,

e cval-funktion avulla, jolle parametriksi annetaan koodia, jossa esiintyy tilld listalla
esiteltyjd tapoja,

e Angular]S:n direktiivin ng-bind-html avulla,

e Angular]S:n palvelun $sce avulla,

JQuery-objektin metodien after, before, append, prepend, appendTo, prependTo,
insertAfter, insertBefore tal add avulla tai

e jQuery-objektin metodin html avulla.

TIM-sovelluksen lihdekoodissa ainoastaan viimeinen tapa on kdytossd. Metodit after,
before, append ja prepend ovat kiytdssd ainoastaan siltd osin, ettd niilld liitetdin olemassa

olevia jQuery-objekteja DOM-rakenteeseen.

JQuery-objektin html-funktio ottaa vastaan merkkijonon, joka tulkitaan HTML-kieleni ja
muodostuva elementti sijoitetaan jQuery-objektia vastaavan/vastaavien elementtien lapsiele-

menteiksi. Kyseistd funktiota kdytetddn kolmessa kontekstissa:

e Valittaessa uusi vastaus liitdnnédisen vastausselaimessa palvelimelta haetaan liitdnnéis-
td vastaava HTML-merkintikieli. Liitdnndiseltd tullut HTML on luotettua.

e Kappale-editorin esikatselutoiminto: noin sekunti kirjoittamisen pééttdmisen jil-
keen palvelimelta haetaan kirjoitettua markdown-merkintékieltd vastaavat HTML-
kappaleet, joista ei-liitinndiskappaleet ovat sanitoituja ja liitinndiskappaleet ovat tis-
sékin tapauksessa luotettuja.

e Tallennettaessa kappale tapahtuu muuten samoin kuin esikatselutoiminnossa, mutta

kappaleet sijoitetaan osaksi dokumenttia eikd esikatselualueeseen.
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TIM-sovelluksessa ei siis esiinny DOM-pohjaisia XSS-haavoittuvuuksia.

8.4 Turvattomat suorat objektiviittaukset

Jokainen TIM-sovellukseen tuleva pyyntd ohjautuu johonkin reittiin tai virhekésittelijdén.
Poikkeuksen muodostavat URL-osoitteet, jotka tdsmédvit staattisten tiedostojen polkuun.
Tdmi on oletuksena /static/. Osoitteen loppuosa toimii polkuna tiedostolle, jota et-
sitddn staattisten tiedostojen hakemistosta. Tdmd on TIM-sovelluksessa timApp/static-
hakemisto. Kyseinen hakemisto sisédltdd ainoastaan muuttumattomia CSS-, JS- HTML- ja

kuvatiedostoja, joten kaikki viittaukset staattiseen hakemistoon ovat turvallisia.

8.5 Turvaton konfiguraatio
TIM-jirjestelméstd voidaan havaita kolme eri konfiguraatiokerrosta:

e Nginx-palvelimen konfiguraatio,
e Docker-kuvan konfiguraatio seki

e Flask-kehyksen konfiguraatio.

Koska Nginx-palvelimen konfiguraatiotiedostoja ei ole versiohallinnassa, tamin kisittely si-

vuutetaan.

8.5.1 Docker-kuvan konfiguraatio

Liitteessi [C|kuvatussa Dockerfile-tiedostossa voidaan havaita seuraavat konfiguraatioon liit-

tyvit komennot:

e generoidaan lokaali en_us.utfs,

e asetetaan globaalisti Git-ohjelmiston kayttdjan sahkopostiosoitteeksi
agent@docker. comja nimeksi agent,

e luodaan kdyttdjd agent ja asetetaan tdmd omistajaksi /service-hakemistoon,

e avataan portit 5000 ja 22,

e asetetaan padkayttdjan root salasanaksi test sekd
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e asetetaan aikavyohykkeeksi Europe/Helsinki.

TIM-kuva ajetaan listauksen [8.10| mukaisella komennolla, jossa sdilioon liitetdén isdntéko-

neen hakemisto /opt/tim ja ohjataan portti 50001 séilion porttiin 5000.

docker run —--name tim -p 50001:5000 -v /opt/tim/:/service -d -t —-i tim-
new /bin/bash -c ’"cd /service/timApp && source initenv.py ; python3
launch.py ; /bin/bash’

Listaus 8.10. TIM-sovelluksen Docker-kuvan ajokomento.

Konfiguraatiokomennoista arveluttavimpia ovat /service-hakemiston omistajan vaihtami-
nen, porttien avaaminen seki padkiyttdjan salasanan vaihtaminen. TIM-sovelluksen tiedos-
tosta tim.py havaitaan, ettd Flask-sovellus kdynnistetddan kuuntelemaan porttia 5000. Port-
tia 22 puolestaan kiytetddn ainoastaan kehityksessi, kun halutaan saada SSH-yhteys ajos-
sa olevaan sdilioon. Hakemiston omistajan vaihtaminen ei vaikuta kiytdnnossd mitddn, silld
sdilid ajetaan padkayttdjind, ellei toisin kédsketd Dockerfilessé tai annettaessa docker run-

komento.

Padkiyttdjan salasanan asettaminen triviaaliksi on turvatonta. Lisdksi salasana nikyy joka
tapauksessa julkisessa Dockerfilessd, joten salasanan asettaminen monimutkaisemmaksi on
turhaa. Toisaalta tieto paakayttdjan salasanasta hyodyttdd hyokkadjaa vain, jos sovelluksessa
on olemassa shell-injektiohaavoittuvuus. Vaikka sovelluksen nykyisessi versiossa sellaista
el olisi, kehityksessi sellainen voi syntyd ohjelmointivirheen vuoksi mydhempéén versioon.

Télloin hyokkidja saattaisi kyetd esimerkiksi tuhoamaan sovelluksen tietokannan.

8.5.2 Flask-kehyksen konfiguraatio

Flask tarjoaa kolme tapaa konfiguraation lataamiseen: Python-tiedostosta, Python-
luokasta tai ympdristomuuttujan osoittaman tiedoston kautta. Niitd vastaavat metodit ovat
from_pyfile, from_object sekd from_envvar. Tiedostoon tai luokkaan kirjoitetusta muut-
tujista ainoastaan isoin kirjaimin kirjoitetut otetaan mukaan konfiguraatioon. Metodien
from_pyfile ja from_envvar totuusarvoparametri silent ilmoittaa, halutaanko jatkaa so-

velluksen suoritusta heittimaittd poikkeusta, vaikka tiedostoa ei 10ytyisi.

TIM-sovellus lataa  oletuskonfiguraation  versiohallinnassa olevasta tiedostosta
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defaultconfig.py ja vdlittomésti tdmédn jdlkeen ympdristomuuttujan TIM_SETTINGS

osoittamasta tiedostosta. Kyseinen konfiguraation lataaminen on esitetty listauksessa[8.11]

app = Flask(__name_ )
app.config.from_pyfile(’defaultconfig.py’, silent=False)
app.config.from envvar (' TIM_SETTINGS’, silent=True)

Listaus 8.11. TIM-sovelluksen konfiguraation lataaminen.

Listauksessa esitetystd TIM-sovelluksen ajokomennosta voidaan havaita, et-
tel TIM SETTINGS-muuttujaa kiytetd. Siten konfiguraatio madadrdytyy tdysin tiedoston

defaultconfig.py sisdllon perusteella.

Tiedoston defaultconfig.py sisdlto on esitetty listauksessa[8.12] Tiedostossa méiritellddn
15 muuttujaa, jotka voidaan jakaa kolmeen eri kategoriaan: Flask-kehyksen sisdénrakennet-
tuihin muuttujiin, Flask-kehyksen laajennosten kiyttimiin muuttujiin sekd TIM-sovelluksen
omiin muuttujiin. Kunkin muuttujan kategoria, merkitys seki se, onko muuttuja lainkaan
kdytossd, on esitetty taulukossa[l] Sellaiset muuttujat, jotka eivit ole kdytossé, voidaan pois-

taa tarpeettomina.

Koska tiedosto defaultconfig.py on versiohallinnassa, muuttujan SECRET_KEY arvo pal-
jastuu, miti ei saisi tapahtua. Flask allekirjoittaa istuntoon liittyvin evisteen kyseiselld avai-
mella, joten tietdmalld salausavaimen kdyttdji voi vddrentédd istuntonsa tietoja mielivaltaises-

ti.

Erillinen salausavain voidaan lisitd versioimattomaan tiedostoon, joka sijoitetaan tuotanto-
koneeseen esimerkiksi tiedostoon secret.py. Télloin TIM-sdilion kdynnistyskomennossa
voidaan médrittdd TIM_SETTINGS-muuttujan arvoksi kyseinen tiedosto, jolloin salausavain

ladataan téstd tiedostosta ylikirjoittaen tiedostossa defaultconfig.py oleva arvo.
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Nimi Kategoria | Merkitys Kaytossa?
COMPRESS_DEBUG laajennos | onko HTTP-vastausten pak- kylla
kaus kdytossd debug-tilassa
COMPRESS_MIMETYPES | laajennos | mitkd MIME-tyypit pakataan kylla
COMPRESS_MIN_SIZE laajennos | viahimmaiiskoko HTTP- kylla
vastaukselle, jotta se paka-
taan
DEBUG Flask onko debug-tila paalla kylla
MAX_CONTENT_LENGTH Flask HTTP-pyynnon enimmadisko- kylla
ko
PROFILE Flask onko suorituskyvyn mittaus kylla
pailld
SECRET_KEY Flask salainen avain kylla
DATABASE TIM polku tietokantatiedostoon kylla
FILES_PATH TIM polku tietokantahakemistoon kylla
LOG_DIR TIM polku lokihakemistoon kylla
LOG_FILE TIM lokitiedoston nimi kylla
LOG_PATH TIM polku lokitiedostoon kylla
PASSWORD TIM salasana ei
UPLOAD_FOLDER TIM ladattavien tiedostojen hake- kylla
misto
USERNAME TIM kdyttdjanimi ei

Taulukko 1. TIM-sovelluksen konfiguraatiomuuttujat, niiden tyypit, merkitykset ja kdyttoti-
lat.

71



import os

COMPRESS_DEBUG = True
COMPRESS_MIMETYPES ["text/html’, ’'text/css’, 'text/xml’, ’'application/
json’, ’application/javascript’]

COMPRESS_MIN_SIZE = 50

DATABASE = /./tim_files/tim.db’

DEBRUG = False

FILES_PATH = 'tim_files’

LOG_DIR = ",./tim_logs/"

LOG_FILE = "timLog.log"

LOG_PATH = os.path.join (LOG_DIR, LOG_FILE)
MAX_CONTENT_LENGTH = 16 %= 1024 % 1025

PASSWORD = "4t 95MHJj9h89y’

PROFILE = False

SECRET_KEY = "85db8764yhfZz7-U.-y968buyn89b54y8y45tg’
UPLOAD_FOLDER = "./media/images/"

USERNAME = "admin’

Listaus 8.12. Tiedoston defaultconfig.py Sislto.

8.6 Sensitiivisen tiedon paljastuminen

TIM-jdrjestelméén tallennetaan kiyttdjistd seuraavia tietoja:

e kiyttdjatunnus,

e salasanan SHA256-tiiviste,
e Jukumerkinnit,

e kommentit,

e tehtidvien vastaukset,

e sihkopostiosoite seki

e globaalit CSS-tyyliméaaritykset dokumenteille.

Luvussa [3.3.1] todettiin, ettd salasanan tiivisteen laskemiseksi ei kannata kdyttid SHA256-
funktiota vaan jotain erityisesti salasanoja varten suunniteltua tiivistefunktiota. Ongelman

ratkaisemiseksi berypt-kirjaston kiyttoonottaminen esiteltiin luvussa[8.2.6]

Muista tiedoista potentiaalisesti sensitiivisid ovat kdyttdjatunnus, lukumerkinnit, kommentit
ja sdhkopostiosoite. Liséksi jotkin jdrjestelméén tallennetut dokumentit voivat olla potenti-

aalisesti sensitiivisid.
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Kiyttdjdkohtaiset tiedot tallennetaan salaamattomaan SQLite-tietokantaan, joka sijaitsee
TIM-palvelinkoneella. Dokumenttien markdown-tiedostot tallennetaan palvelinkoneen tie-
dostojirjestelmiidn salaamattomana. Sen sijaan selaimen ja TIM-palvelimen vilinen yhteys
on salattu. Tamin tutkielman puitteissa ei oteta kantaa siihen, kuinka mahdollisia sensitiivi-

sid tietoja voitaisiin suojata paremmin.

8.7 Puuttuva ominaisuustason oikeushallinta

TIM-sovelluksessa kullekin dokumentille voidaan méiritelld ne kiyttdjaryhmiit, joilla ky-
seiseen dokumenttiin on lukuoikeus (DR). Vastaavasti voidaan mairitelld muokkausoikeus

(DW). Lisiksi jokaisella dokumentilla on omistajaryhmé (DO).

Lukuoikeuden omaavat kayttdjat voivat

e avata dokumentin luettavaksi HTML-muodossa,

e merkitd dokumentin kappaleita luetuiksi,

e jittdd kommentteja dokumenttiin sekd

e ajaa dokumentissa olevia tehtdvii, jolloin kyseisen kdyttdjdan vastaus tallentuu tieto-

kantaan.

On huomattava, etteivit lukuoikeuden omaavat kiyttdjat voi tarkastella dokumentin

markdown-ldhdekoodia, koska liitdnndiskappaleet saattavat siséltii tehtdvin vastauksen.
Muokkausoikeuden omaavilla kiyttéjilla on lukuoikeus ja lisidksi he voivat

e muokata dokumenttia seki

e tarkastella dokumentin markdown-lihdekoodia.

Dokumentin omistajaryhméén kuuluvilla kayttdjilld on muokkausoikeus ja lisidksi he voivat

antaa muokkaus- tai lukuoikeuden jollekin kiyttdjaryhmaille,

poistaa muokkaus- tai lukuoikeuden joltakin kayttdjiryhmalta,

poistaa dokumentin,

muokata tai poistaa dokumentin kommentteja,

vaihtaa dokumentin omistajaryhmai sellaiseksi, johon kdyttdjd itse kuuluu sekd
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e tarkastella kdyttdjien antamia vastauksia dokumentissa esiintyviin tehtiviin opettajan

nikymaissa.

Dokumentin luonti, resurssin lataus palvelimelle ja asetusnikymiidn pididseminen edellytti-
vit, ettd kdyttdja on kirjautunut (L). Lisdksi kommentin ldhettdjd voi muokata tai poistaa

kommenttinsa (CW). Kuvan katselemiseen on olemassa erillinen oikeus (IR).

Taulukossa [2] on esitetty TIM-sovelluksen reitit, niiden merkitykset sekd ne vaaditut oikeu-
det, jotka reitin tulisi tarkastaa edelld mainittujen médritysten mukaisesti. Lisdksi taulukon
viimeiseen sarakkeeseen on merkitty ne oikeudet, jotka sovelluksen lihdekoodissa tarkaste-

taan. Kahden viimeisen sarakkeen arvojen tulisi siis olla samat.

Taulukossa merkintd DR (DO) tarkoittaa sitd, ettd kyseistd reittid voi kutsua vastaa-
van dokumentin omistaja tai kiyttdjd, joka hakee omia tietojaan. Esimerkiksi reittid

/answers/1.t1/2 vol kutsua dokumentin 1 omistaja tai kiyttdjd, jonka tunnistenumero on

2.

Voidaan havaita, etti reiteissa /getBlock/<int :docId>/<int:blockId>,
/getJSON/<int :docId>/<int:blockId> Sekd /<plugintype>/<task_id>/answer/
oikeuksien tarkastus on virheellinen. Kahdessa ensimmaéisessi tarkastetaan ainoastaan lu-
kuoikeus, vaikka reitit palauttavat dokumentin kappaleen markdown-muodossa. Siten lukija
voi saada selville koko dokumentin markdown-muodossa kutsumalla jompaakumpaa reittii
useasti muodossa /reitti/doc_id/n, missd doc_id on dokumentin tunniste ja n kdy lapi

kokonaisluvut vililld [0, k[, missd k on dokumentissa olevien kappaleiden lukumaéré.

Reitistd /<plugintype>/<task_id>/answer/ puuttuu oikeuksien tarkastus kokonaan,
vaikka vain lukijaoikeuden omaavilla kayttdjillé tulisi olla oikeus lidhettdd dokumentissa ole-

viin tehtdviin vastauksia.

Tyyppi | Reitti Merkitys Vaaditut | Tarkastetut
oikeudet | oikeudet
DEL. | /documents/<int:doc_id> dokumentin poistami- | DO DO
nen
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GET | /<plugin>/<path:fileName> liitinndisen resurssin | - -
(esim. JavaScript-
tiedosto) hakeminen
GET | /answers/<task_id>/<user> kdyttdjin vastausten | DR (DO) | DR (DO)
hakeminen tiettyyn
tehtdviin
GET | /diff/<int:doc_id>/ dokumentin eron | DW DW
<doc_hash> ndyttiminen edelli-
seen
GET | /doc/<path:doc_name> dokumentin  nidyttd- | DR DR
minen
GET | /download/<int:doc_id>/ dokumentin  tietyn | DW DW
<doc_hash> version ldhdekoodin
ndyttiminen
GET | /download/<int:doc_id> dokumentin  ldhde- | DW DW
koodin ndyttiminen
GET | /getBlock/<int:docId>/ dokumentin tietyn | DW DR (})
<int:blockld> kappaleen ldhdekoo-
din hakeminen
GET | /getBlockHtml/<int:docId>/ dokumentin  tietyn | DR DR
<int:blockld> kappaleen =~ HTML-
muodon hakeminen
GET | /getDocuments kayttdjille nidkyvien | - -
dokumenttien meta-
tietojen hakeminen
GET | /getJ]SON-HTML/ dokumentin ha- | DR DR
<int:doc_id> keminen HTML-
formaatissa ~ JSON-
listana
GET | /getJSON/<int:doc_id>/ dokumentin  ldhde- | DW DR ()
koodin  hakeminen
JSON-listana
GET | /getPermissions/<int:doc_id> | dokumentin oikeus- | DO DO
tietojen hakeminen
GET | /getState liitdnndiskappaleen DR (DO) | DR (DO)
HTML-formaatin
hakeminen tiettyyn
tilaan ja kéyttdjddn
liittyen
GET | /images/<int:image_id>/ kuvan hakeminen IR IR

<image_filename>
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GET | /images listaus niiden ku- | - -
vien tunnisteista,
joihin kayttdjalli on
katseluoikeus

GET | /index/<int:docld> dokumentin sisillys- | DR DR
luettelon hakeminen

GET | /korppiLogin Korppi-kirjautuminen | - -

GET | /login kirjautuminen - -

GET | /manage/<int:doc_id> dokumentin hallinta- | DO DO
niakyméi

GET | /notes/<int:doc_id> dokumentissa niky- | DR DR
vien muistiinpanojen
hakeminen

GET | /quickLogin/<username> kirjautumisreitti D D
kehittdjille

GET | /read/<int:doc_id> dokumentin lukumer- | DR DR
kintjen hakeminen
kayttdjélle

GET | /settings/ asetusndkymi L L

GET | /static/<path:filename> staattisten resurssien | - -
polku

GET | /static/scripts/bower_compo- | kolmannen osapuolen | - -

nents/<path:filename> JS-tiedostojen polku

GET | /teacher/<path:doc_name> opettajan nikymi DO DO

GET | /testuser/<path:anything> kdytostd  poistunut | - -
testausreitti

GET | /testuser kdytostd  poistunut | - -
testausreitti

GET | /uploads/<filename> ladatun tiedoston ha- | - -
keminen

GET | /view/<path:doc_name> sama kuin /doc/

GET | /view_html/<path:doc_name> | sama kuin /doc/

GET |/ hakemistondkymi - -

POST | /altlogin kirjautuminen sahko- | - -
postilla

POST | /altsignup2 rekisterditymistietojen | - -
lahetys (askel 2)

POST | /altsignup rekisterOitymistietojen | - -
lahetys

POST | /createDocument uuden  dokumentin | L L
luonti

POST | /deleteNote kommentin poisto CW/DO | CW/DO
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POST | /deleteParagraph/ kappaleen poisto DW DW
<int:doc_id>/<int:blockIld>
POST | /editNote kommentin  muok- | CW/DO | CW/DO
kaus
POST | /log/ ei kdytossi
POST | /logout uloskirjautuminen - -
POST | /newParagraph/ uuden kappaleen li- | DW DwW
sdaminen
POST | /postNote kommentin ldhetys DR DR
POST | /postParagraph/ kappaleen muokkaus | DW DwW
POST | /preview/<int:doc_id> kappaleen esikatselu | - -
POST | /settings/save asetuksien tallennus | L L
POST | /update/<int:doc_id>/ dokumentin pdivittd- | DW DW
<version> minen kokonaisena
POST | /upload/ kuvan tai dokumentin | L L
lataus
PUT | /<plugintype>/<task_id>/ vastauksen ldhettdmi- | DR -(N
answer/ nen liitdnndiseen
PUT | /addPermission/<int:doc_id>/ | oikeuden lisddminen | DO DO
<group_name>/<perm_type>
PUT | /changeOwner/<int:doc_id>/ | dokumentin omista- | DO DO
<int:new_owner> jan vaihto
PUT | /read/<int:doc_id>/ lukumerkinnidn aset- | DR DR
<int:specifier> taminen kappaleelle
PUT | /removePermission/ oikeuden poistaminen | DO DO
<int:doc_id>/<int:group_id>/
<perm_type>
PUT | /rename/<int:doc_id> dokumentin  uudel- | DO DO
leennimedminen

Oikeuksien tarkastus tapahtuu funktioiden verifyEditAccess, verifyViewAccess sekid
verifyOwnership avulla. Jos ndkyméfunktio vaatii esimerkiksi dokumentin muokkausoi-
keuden, niin ndkyméfunktion alussa kutsutaan verifyEditAccess (doc_id), missd doc_id

on parametrina annettu dokumentin tunniste. Téllaisessa tavassa on kuitenkin ainakin seu-

Taulukko 2: TIM-sovelluksen reitit, niiden merkitykset seki

vaaditut ja tarkastetut oikeudet.

raavat heikkoudet:

e Oikeuksientarkastusfunktiokutsu on muun lihdekoodin seassa, jolloin ei ole vilitto-
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misti selvdd, onko tietyssd ndkymifunktiossa olemassa oikeuksientarkastus vai ei.
Funktiokutsu ei monesti voi olla ndkyméfunktion ensimméinen lause, silld tarvitta-
va parametri tdytyy ensin hakea HTTP-pyynnosta.

e Tietyn toimintokokonaisuuden (esim. dokumentin muokkaaminen) ndkyméifunktioi-
hin tiytyy jokaiseen erikseen lisédtd sama oikeuksientarkastuskutsu. Tdamai lisdaa toden-

nidkoisyyttd sille, ettd ainakin yhdestd ndkyméfunktiosta oikeuksientarkastus unohtuu.

Oikeuksienhallinta voidaan toteuttaa keskitetymmin siten, ettd kullekin toimintokokonaisuu-
delle (kuten dokumentin muokkaaminen) luodaan sovellusosio. Télloin kyseiselle sovelluso-
siolle voidaan before_request-dekoraattorin avulla mééritelld alustusfunktio, joka suorite-
taan jokaiselle sellaiselle HTTP-pyynnolle, joka osuu johonkin kyseiseen sovellusosioon re-
kisteroidyistd reiteistd. Tédssd aliohjelmassa voidaan suorittaa oikeuksien tarkastus, jolloin

tdtd ei tarvitse tehdd missédin kyseisen sovellusosion ndkyméfunktioista.

Alustusfunktion toimiminen edellyttdd, ettd oikeuksien tarkastukseen liittyvit parametrit
ovat aina tiettyd muotoa. Esimerkiksi dokumentin muokkaamiseen liittyvissi reiteissd muo-

kattavan dokumentin tunnistenumero tulisi olla tietynnimisessi parametrissa, kuten doc_id.

Listauksessa [8.13] on esitetty toteutus alustusfunktiosta, joka tarkastaa, onko kayttéjilld oi-
keus muokata dokumenttia. Tarvittava parametri doc_id voi sijaita HTTP-pyynnén URL-
osoitteen polkuosassa, kyselyosassa tai sisdltdosan JSON-oliossa. Parametrin haun suorittaa
funktio get_int_param_from_req. Jos parametria ei 10ydy, se esiintyy kahdessa tai useam-
massa paikassa tai sitd vastaavaa dokumenttia ei ole olemassa, palautetaan virheilmoitus.

Lopuksi suoritetaan varsinainen muokkausoikeuden tarkastus.
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@Qedit_page.before_request
def check_edit_right () :
param_name = ’"doc_id’
doc_id = get_int_param from_reqg(param_name)
timdb = getTimDDb ()
if not timdb.documents.documentExists (doc_id) :
abort (404)
verifyEditAccess (doc_id)

def get_int_param_from_reqg(param_name) :
doc_id = None
doc_ids = (request.view_args.get (param_name),
request.args.get (param_name),
request.get_Jjson () .get (param_name)
if request.method in (’POST’, ’'PUT’, ’'DELETE’) else None)
for d in doc_ids:

if d:
if doc_id:
abort (400, ’'Duplicate parameter: {}’.format (param_name))
doc_id = d

if not doc_id:

abort (400, ’'Missing {} parameter’.format (param_name))
doc_id = int (doc_id)
return doc_id

Listaus 8.13. Toteutus muokkausoikeuden tarkastamisesta.

Lukuoikeuden ja omistajuuden tarkastus voidaan toteuttaa vastaavasti hyodyntéen listauksen
[B.13|funktiota get_int_param_from_ req. Sisddnkirjautuneisuuden tarkastamiseksi alustus-

funktioksi riittdd kutsu verifyLoggedIn ()

Oikeuksien tarkastuksen vaativia reittejd on yhteensi 36, joista 30 on toteutettavissa alustus-

funktioita ja sovellusosioita kdyttden. Kyseiset 30 reittid jakautuvat seuraavasti:

e 8 reittid vaatii dokumentin omistajuuden,
e 9 reittid vaatii dokumentin lukuoikeuden,
e O reittid vaatii dokumentin muokkausoikeuden seki

e 4 reittid vaatii kirjautumisen.
Seuraavat 5 reittid vaativat monimutkaisemman oikeuksientarkastuslogiikan:

e Kommentin poisto (/deleteNote) ja muokkaus (/editNote) edellyttivit joko doku-
mentin omistajuutta tai kommentin omistajuutta.

e Liitanndiskappaleen HTML-formaatin hakeminen tiettyyn tilaan ja kdyttdjdéan liittyen
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(/getstate) edellyttid, ettd kiyttdjd on dokumentin omistaja tai kdyttdjd hakee omia
tietojaan.

e Kiyttdjdn vastausten hakeminen tiettyyn tehtdviin (/answers) edellyttdd, ettd kiyttdja
on dokumentin omistaja tai kdyttdjd hakee omia tietojaan.

e Reitti /quickLogin on tarkoitettu kehittdjille. Sen avulla voi kirjautua sisdédn mind
tahansa kiyttdjand. Reittiin on kovakoodattu kehittdjien kiyttijatunnukset, joilla on

oikeus kutsua reittid.

Lisidksi kuvan lukuoikeuden tarkastaminen on kidytossd vain yhdessi reitissd, minkd vuoksi

sovellusosion tekeminen kuvan lukuoikeutta varten on toistaiseksi tarpeetonta.

8.8 Cross-Site Request Forgery

On helppo havaita, ettd TIM-sovelluksen kaikki DELETE-, POST- ja PUT-tyyppiset reitit (ts.
kaikki sovelluksen tilaa muuttavat reitit) ovat haavoittuvia CSRF-hyokkiykselle, silld niiden
parametrit ovat tdysin ennustettavissa. Taulukossa[3|on listattu kyseiset reitit parametreineen
ja tyyppeineen. Lisidksi sarakkeessa Kutsun muoto on mainittu, millé tavalla reittid kutsutaan

selaimesta.

Flask-WTF on Flaskin laajennos, joka tarjoaa automaattisen CSRF-suojauksen kaikil-
le ndkymifunktioille. Suojaus voidaan ottaa kdytt6on antamalla sovellusolio parametriksi

csrfProtect-funktiolle listauksen osoittamalla tavalla.

app = Flask(__name_ )
CsrfProtect (app)

Listaus 8.14. CSRF-suojauksen kiyttoon ottaminen Flask-WTF-kirjastolla.

Oletuksena Flask-WTF suojaa metodityypit POST, PUT ja PATCH, joten niiden joukkoon

on lisédttivd myds DELETE. Tdma tapahtuu lisddmailld konfiguraatiotiedostoon seuraava rivi:

WIF_CSRF_METHODS = [’POST’, ’'PUT’, ’'PATCH’, 'DELETE’]

Suojaamisen jédlkeen kaikissa POST-, PUT-, PATCH- ja DELETE-tyyppisissd metodeissa
varmistetaan, ettd pyynto sisiltid x-CSRFToken-nimisen otsikkotietueen ja ettd sen arvona

on voimassa oleva CSRF-tunniste.
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Tyyppi | Reitti | Vaaditut parametrit | Kutsun muoto
DELETE | /documents/<doc_id> (ei ole) AJAX (shttp)
POST | /altlogin email, password lomake
POST /altsignup2 realname, token, | lomake
password, passconfirm
POST | /altsignup email lomake
POST | /createDocument doc_name AJAX (shttp)
POST /deleteNote docld, par, note_index AJAX (shttp)
POST | /deleteParagraph/ (ei ole) AJAX (shttp)
<doc_id>/<blockld>
POST /editNote docld, par, text, access, | AJAX ($http)
note_index, tags
POST | /log/ message, level (reittid ei kutsuta)
POST /logout (ei ole) AJAX (snttp)
POST | /newParagraph/ text, docld, par AJAX ($http)
POST /postNote docld, par, text, access, | AJAX ($http)
tags
POST | /postParagraph/ docld, text, par AJAX ($http)
POST | /preview/<doc_id> text AJAX ($http)
POST | /settings/save (ei ole) AJAX (shttp)
POST | /update/<doc_id>/ file tai fulltext AJAX (shttp)
<version>
POST | /upload/ file AJAX (shttp)
PUT /<plugintype>/ input AJAX ($http)
<task_id>/answer/
PUT /addPermission/<doc_id>/ (ei ole) AJAX (shttp)
<group_name>/<perm_type>
PUT /changeOwner/<doc_id>/ (ei ole) AJAX (shttp)
<new_owner>
PUT /read/<doc_id>/<specifier> (ei ole) AJAX (shttp)
PUT /removePermission/<doc_id>/ (ei ole) AJAX ($http)
<group_id>/<perm_type>
PUT /rename/<doc_id> new_name AJAX (shttp)

Taulukko 3. TIM-sovelluksen DELETE-, POST- ja PUT-reitit sekd niiden parametrit.
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Suojaamisen lisdksi on varmistettava, ettd CSRF-tunniste ldhetetdin selaimelta jokaisen
CSRF-suojatun pyynnon mukana otsikkotietueena. Jos tunnistetta ei ole pyynnon mukana tai
se on vidrd, palvelin ldhettdad HTTP-vastauksen tilakoodilla 400, jonka sisédltond on "CSRF

token missing or incorrect”.

AngularJS:n shttp-palvelu ldhettdd jokaisen pyynnon mukana x-xSRF-TOKEN-nimisen ot-
sikkotietueen, jos eviste XxSRF-TOKEN on olemassa. Flask voi asettaa kyseisen evisteen ku-
hunkin HTTP-vastaukseen dekoraattorin @app.after_request avulla listauksen [8.13] esit-

tamalla tavalla.

@app.after_request

def after_request (resp) :
resp.set_cookie (' XSRF-TOKEN’, generate_csrf ())
return resp

Listaus 8.15. CSRF-tunnisteen asettaminen evisteeseen.

Flask-WTF-kirjasto etsii CSRF-tunnistetta oletusarvoisesti otsikoista X-CSREToken ja
X-CSRF-Token, jotka poikkeavat Angular]JS:n ldhettdmistd nimestd. Odotetun tietueen ni-
men voi vaihtaa Angular]JS:dd vastaavaksi lisddmaélld konfiguraatiotiedostoon seuraavan ri-

vin:

WIF_CSRF_HEADERS = [’'X-XSRF-TOKEN’ ]

Koska kolmea POST-tyyppisti reittid kutsutaan lomake-elementin kautta, vastaaviin lomak-
keisiin on sijoitettava nikymiton kenttd nimeltd csrf_token listauksen [8.16] osoittamalla

tavalla, jotta palvelin hyviksyy lomakkeen ldhetyksen.

<input type="hidden" name="csrf_token" value="{{ csrf_token() }}" />

Listaus 8.16. CSRF-tunnisteen sijoittaminen lomakkeeseen.

8.9 Haavoittuvien komponenttien kiyttiminen

TIM-sovellus on ajossa Docker-sdiliossd, jonka levykuva kootaan Dockerfile-tiedostossa
médritellyilld komennoilla. Kyseisen tiedoston sisiltd on listattu liitteessd [C] Levykuvan ra-
kentaminen aloitetaan Ubuntun levykuvasta. Koska versiota ei méiériteti, kiytetddn oletukse-

na Ubuntun uusinta Docker-rekisterissd olevaa versiota. Komento apt-get update péivit-
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tdd saatavilla olevien pakettien metatiedot uusimpiin versioihin. Tdmin jidlkeen komennol-
la apt-get install asennetaan paketit python3, python3-pip, git-core, zliblg-dev,
libxml2-dev, libyaml-dev, wget, cmake, 1ibffi-dev, npm ja openssh-server. Komen-
tojen yhteydessi ei mainita versionumeroa, joten ndistd paketeista asennetaan uusimmat saa-
tavilla olevat versiot. Ndiden lisdksi kirjastosta 1ibgit2 asennetaan versio 0.22.0 lataamalla

lahdekoodipaketti ja kddntamalla se.

Komennolla pip3 install asennetaan paketit flask, flask-compress, beautifulsoup4,
pycontracts, hypothesis, gitpylib, 1xml, pyaml, ansiconv ja cssutils. Myos nidistd

paketeista asentuvat viimeisimmait versiot, silld versionumeroa ei erikseen maarata.

Komennolla bower --allow-root install asennetaan kiytetyt JavaScript-kirjastot, joi-
ta ovat angular, angular-ui-ace, ng-file-upload, jquery, angular-sanitize,
bootstrap jawaypoints. Ndissd asennuksissa madritddn versionumero. Syntaksi #~x. x tar-
koittaa, ettd kirjastosta asennetaan uusin x.x-alkuinen versio. Sen sijaan angular-ui-ace-
paketin numerosarja 36844£ff7c0e0d9445bc8e31514d7£0£59cb8b048 viittaa tiettyyn tds-

malliseen versioon.

Voidaan olettaa, etti sellaiset komponentit, joista asennetaan uusin versio, eivit todennikoi-
sesti sisdlld tunnettuja haavoittuvuuksia. Sen sijaan komponentit, joista méédrdtddn asennet-
tavaksi jokin tietty versio, sisdltdvit todennidkdisemmin haavoittuvuuden, ellei komponentti
satu olemaan edelleen uusin versio. Taulukossa [4] on listattu ne komponentit, joista asen-
netaan tietty versio. Voidaan havaita, ettd asennetuista komponenteista ng-file-upload,
angular-sanitize sekd 1ibgit2 ovat vanhentuneita. Ne on siten syytd pdivittdd uusim-

paan versioon.

8.10 Tarkastamattomat uudelleenohjaukset

TIM-sovelluksessa on kéytossd kahdentyyppisida uudelleenohjauksia: Flask-kehyksen
redirect-kutsuja sekd JavaScript-ohjauksia (eli attribuutin document .location avulla to-

teutettuja).

Funktio redirect ottaa parametrinaan sen URL-osoitteen, jonne kiyttdjd halutaan uudellee-
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Nimi Tyyppi Asennettu versio | Uusin versio
angular JS-kirjasto ~1.3 1.4.3 (1.3.17)
angular-ui-ace | Angular-moduuli 368441t7 368441ft7
ng-file-upload | Angular-moduuli ~3.0 5.0.9
jquery JS-kirjasto ~2.1 2.14
angular-sanitize | Angular-moduuli ~1.3 1.4.4
bootstrap CSS-kirjasto ~3.3 335
waypoints JS-kirjasto ~3.1 3.1.1
libgit2 C-kirjasto 0.22.0 0.23.0

Taulukko 4. TIM-sovelluksen ajoympériston komponentit, joista on asennettu tietty versio.

nohjata. Kyseisid funktiokutsuja on TIM-sovelluksessa kahdeksan kappaletta. Niistd kolme
on muotoa redirect (url_for (' view_function’)), missd view_function on sen ndky-
mifunktion nimi, johon kiyttdjd halutaan ohjata. Siten ohjausosoite on aina vakio, eiki néi-

hin liity riskia.

Kutsuista kolme on muotoa redirect (session.get (' came_from’, ’/’)), eli ohjauso-
soite haetaan istuntoon tallennetusta came_ from-muuttujasta. Kyseinen istuntomuuttuja ase-
tetaan saveCameFrom-funktiossa, josta havaitaan, ettd muuttujan arvo on perdisin HTTP-
pyynnon came_from-parametrista. Muuttuja tallennetaan istuntoon sellaisenaan, eli kiytta-

jan on mahdollista asettaa muuttujan came_from arvoksi mielivaltainen merkkijono.

Loput kaksi redirect-kutsua ovat erilaisia ja siten vaativat oman tarkastelunsa. Naistd en-

simméiinen on muotoa

redirect (url + "?authorize=" + session[’appcookie’]
+ "greturnTo=" + urlfile, code=303)

jossa url on aiemmin aliohjelmassa maédritelty vakiomerkkijono, session[’appcookie’ ]
on aiemmin generoitu 24 merkkid pitkd heksamerkkijono sekéd urlfile-muuttujan arvona
on request.url_root + "korppilogin".Muuttuja request.url_root ilmoittaa palveli-
men juuriosoitteen, joka voi olla esimerkiksi https://tim.it.jyu.fi/. Siten ohjaukseen

el padse kiyttdjin syotettd.

Viimeinen redirect-kutsu on muotoa

redirect (url_for ('uploaded_file’, filename=filename))
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jossa filename oOn secure_filename-funktiosta saatu merkkijono. Funktion
uploaded_file reitti on muotoa /uploads/<filename>, joten ohjaus sivuston ulko-

puoliseen osoitteeseen ei ole mahdollista.

Sovelluksessa esiintyy my0s yksi JavaScript-ohjaus muotissa loginpage . html. Ohjaukseen

liittyvi JavaScript-koodi on esitetty listauksessa

$ (document) .ready (function () {
var target_url = {{ target_url|tojson }};
var separator = target_url.indexOf(’'?’') >= 0 2 '&" : ’'2';
var came_from_raw = {{ came_from|tojson }};
var came_from = encodeURIComponent (came_from_raw.replace ("#", "%23"));
var anchor_raw = window.location.hash.replace('#’', '');
var anchor = encodeURIComponent (anchor_raw) ;
$ ("#anchor") .val (anchor_raw) ;
window.korppiLogin = function () {

window.location.replace (target_url
+ separator

"came_from=’'

came_from

"&anchor=’'

anchor) ;

+ o+ o+ o+

Listaus 8.17. JavaScript-ohjaus 1oginpage.html-muotissa.

Kutsu window.location.replace suorittaa ohjauksen. Ohjausosoite riippuu muuttujista
target_url, separator, came_from sekid anchor. Muuttujat target_url ja came_from
ovat muottimuuttujia, joiden arvot asetetaan listauksessa [8.18] esitetyssd koontifunktiokut-
sussa. Tdssd muuttuja target_url on vakio ja muuttujan came_from arvona on nykyisen

reitin URL-osoite. Lopullinen URL-osoite on siis muotoa

http://tim.it.jyu.fi/korppilogin?came_from=<came_from>&anchor=<anchor>

missid <came_from> ja <anchor> ovat vastaavan nimisten muuttujien arvot. Ohjaus ei siis

voi viedd TIM-sovelluksen ulkopuoliseen osoitteeseen.

render_template ('’ loginpage.html’,
target_url=url_for (’login_page.loginWithKorppi’),
came_from=request.url)

Listaus 8.18. Muotin loginpage.html koontifunktiokutsu.
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Koska minkiin uudelleenohjauksen tarkoituksena ei ole viedd kiyttdjad ulkopuoliselle sivus-
tolle, uudelleenohjauksissa voidaan kiyttid aliohjelmaa, joka tarkastaa, onko kohdeosoitteel-
la sama palvelinosoite kuin sovelluksella. Jos palvelinosoitteet tismadvit, ohjaus hyviksy-
tddn. Muussa tapauksessa kayttdja voidaan esimerkiksi ohjata hakemistondkymaéén virheil-
moitus ndyttden. TIM-sovelluksen redirect-kutsut voidaan korvata listauksessa [8.19] esi-
tetylld funktiolla safe_redirect. Apufunktio is_safe_url tarkastaa, onko annettu osoite
turvallinen. Osoite todetaan turvalliseksi vain, jos sen protokolla on joko http tai https ja

jos sen palvelinosa on sama kuin sovelluksella.

def is_safe_url (url):

host_url = urlparse(request.host_url)

test_url = urlparse(urljoin(request.host_url, url))

return test_url.scheme in [’http’, ’"https’] and \
host_url.netloc == test_url.netloc

def safe_redirect (url, =*=*values):
if is_safe_url (url):
return redirect (url, =*+*values)
return redirect (url_for (’ indexPage’))

Listaus 8.19. Funktion safe_redirect toteutus.
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9 Yhteenveto

Tutkielmassa selvitettiin, mitd OWASP Top 10 -listan web-sovellusten haavoittuvuuksia
TIM-jérjestelmissd on ja miten ne voidaan jarkevisti korjata. Selvitys tapahtui suorittamalla
jarjestelmille black-box- ja white-box-analyysit sekd hyddyntdmillad jéarjestelmén kdytossi

olevien tekniikoiden ominaisuuksia.

Black-box-analyysissd havaittiin CSRF-haavoittuvuus sekd puuttuva x-Frame-Options-
otsikkotietue. Puuttuva otsikkotietue on helposti  korjattavissa  Flask-kehyksen

after_request-dekoraattorilla.

White-box-analyysissd 10ydettiin seuraavat haavoittuvuudet: CSRF-haavoittuvuus, haavoit-
tuva uudelleenohjaus, lievdsti puutteellinen kéyttdjan tunnistaminen, XSS-haavoittuvuus,
turvaton konfiguraatio, puutteellinen ominaisuustason oikeushallinta seki potentiaalisesti
haavoittuvien komponenttien kdyttaminen. Seuraavia haavoittuvuustyyppeja ei todettu ole-

van: injektio, istunnon hallinnan haavoittuvuus seki turvaton suora objektiviittaus.

Sovelluksessa esiintyneet CSRF-, ja XSS- sekd uudelleenohjaushaavoittuvuudet voidaan eh-
kiistd hyvin automatisoidusti Flask- ja Angular]JS-kehyksien avulla. Lisdksi Flaskin sovel-
lusosioilla voidaan yksinkertaistaa ominaisuustason oikeushallintaa, jolloin ainoastaan mo-

nimutkaisemmat oikeushallintatapaukset joudutaan ohjelmoimaan erikseen.

Kéyttdjdn tunnistamisen osalta todettiin, ettd sovellus sallii heikkoja salasanoja ja ettd salasa-
naan kiytettdva tiivistefunktio on heikko. Ndmé voidaan korjata kiyttden zxcvbn- ja berypt-
kirjastoja, joista ensimmdiinen tarkastaa salasanan vahvuuden ja jalkimmadinen luo salasanas-

ta vahvan tiivisteen.

Jarjestelmidn konfiguraatiota tarkastellessa havaittiin, ettd Flask-kehyksen salainen avain
SECRET_KEY on julkinen. Tdméd mahdollistaa esimerkiksi istuntomuuttujien mielivaltaisen

muokkaamisen kdyttdjdn osalta.

Docker-alustan avulla TIM-séilion komponentit on helppoa pitdéd ajan tasalla, jolloin haa-
voittuvien komponenttien olemassaolo on epidtodennikoisempidd. Automaation parantami-

seksi sdilion kidynnistyksen yhteyteen voisi luoda mekanismin, jolla tarkistetaan, onko jolle-
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kin komponentille saatavilla pdivitys. Mikili nédin on, kehittdjille lahetettdisiin ilmoitus.

Loydetyistd haavoittuvuuksista kriittisimmat eli puutteellinen oikeushallinta, XSS-haavoittu-
vuus ja turvaton konfiguraatio on korjattu TIM-jirjestelmén uusimpaan versioon (marraskuu
2015). Myos muut korjaukset tullaan liittiméddn uusimpaan versioon riittdvin testaamisen

jélkeen.

Tutkielmassa onnistuttiin 10ytdmadn TIM-jarjestelméstd useita haavoittuvuuksia ja antamaan
niille kédyttokelpoiset korjausehdotukset. Tutkielmassa késiteltiin kuitenkin vain OWASP-
organisaation laatiman Top 10 -listan haavoittuvuuksia, joista turvaton konfiguraatio seki
sensitiivisen tiedon paljastus késiteltiin vaillinaisesti. Lisiksi liitdnnéisten tietoturvaa ei ana-
lysoitu. Olisi esimerkiksi varmistettava, ettei kiyttdjin liitinndiseen syottdmé vastaus voisi
koskaan aiheuttaa XSS-injektiota vastauksen lukijalle. Edelld mainitut seikat on syytd huo-

mioida jirjestelmiin jatkokehityksessi, jolle timé tutkielma antaa hyvin pohjan.
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Liitteet

A

SQL-kyselyt, joissa execute-metodin ensimmiinen parametri ei

ole vakiomerkkijono

@contract

def getUsersForTasks (self, task_ids: ’"list(str)’) -> ’list(dict)’:
cursor = self.db.cursor()
placeholder = 77?2/
placeholders = ', ’.join(placeholder for unused in task_ids)

cursor.execute (

mnmn

SELECT User.id, name, real_name,
COUNT (DISTINCT task_id) AS task_count FROM User

JOIN UserAnswer ON User.id = UserAnswer.user_id
JOIN Answer ON Answer.id = UserAnswer.answer_id
WHERE task_id IN (%s)
GROUP BY User.id
ORDER BY real_ name ASC

""" & placeholders, task_ids)

return self.resultAsDictionary (cursor)

@contract

def

getAnswersForGroup (self, user_ids: ’list(int)’, task_id: ’str’)
-> ’list (dict)’:

cursor = self.db.cursor ()
sgql = """select id, task_id, content, points, answered_on
from Answer where task_id = ?
o)
%s
order by answered_on desc""" % (
" " . Join(["""and id in (select answer_id from UserAnswer
where user_id = %d)""" % user_id for user_id in user_ids]))

cursor.execute (sql, [task_id])
return self.resultAsDictionary (cursor)

@contract

def getDocumentsByIds (self, document_ids: ’list(int)’) -> ’'seqg(row)’:
cursor = self.db.cursor()
cursor.execute ("""select id,description as name

def

from Block where id in (%s)""" %
",7 .join (' ?’ x len(document_ids)), document_ids)
return cursor.fetchall ()

getParMappings (self, doc_id : ’'DocIdentifier’,

start_index = 0, end_index = -1) -> ’list (tuple)’:
cursor = self.db.cursor ()
endclause = " and par_index < {}"\

nn

.format (end_index) if end_index >= 0 else
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46
47
48
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64
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67
68
69
70
71
72
73
74
75
76
77
78
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80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97

cursor.execute (
"""select par_index, new_index
from ParMappings

where doc_id = ?
and doc_ver = ?
and par_index >= ?""" + endclause,

[doc_id.id, doc_id.hash, start_index])
return cursor.fetchall ()

def clear (self):
for table in TABLE_NAMES:
self.db.execute('delete from ’ + table)

@contract
def getMappedValues (self, UserGroup_id: ’int|None’, doc_id: ’"int’,
doc_ver: ’'str’, table: ’'str’,
status_unmodified="unmodified",
status_modified="modified", extra_fields=None,
custom_access: ’'str’="0’, order_by_sqgl: ’'str’'="")
-> "list (dict)’:
if not extra_fields:
extra_fields = []

cursor = self.db.cursor()
fields = [’'par_index’, ’'doc_ver’, ’deprecated’] + extra_fields
query = "select {} from {} where ({}) and doc_id = ? {}"\
.format (’,’ .join(fields),
table,
"UserGroup_1id = ? OR ({})’.format (custom_access) \

if UserGroup_id is not None else custom_access,
order_by_sqgl)

cursor.execute (query, [UserGroup_id, doc_id]\
if UserGroup_id is not None else [doc_id])
#
cursor.execute ("""update {} set par_index = ?,
doc_ver = ?,
deprecated = ?
where par_index = ?
and doc_ver = ? and doc_id = ?""".format (table),
par_index_new,
doc_ver,
modified,
par_index,
read_ver,
doc_id
1)
#
cursor.execute ("""delete from {}
where par_index = ?
and doc_ver = ?
and doc_id = ?""" . format (table), [
par_index,
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98 read_ver,
99 doc_id
100 1)

B Arachni-tyokalun skannausprofiilin asetukset YAML-muodossa

1 _

2 |audit:

3 parameter_values: true

4 exclude_vector_patterns: []

5 include_vector_patterns: []

6 link_templates: []

7 links: true

8 forms: true

9 cookies: true

10 headers: true

11 with_both_http_methods: true
12 cookies_extensively: false

13 |datastore: {}

14 |session:

15 check_url: http://192.168.59.103:50000/checkLogin
16 check_pattern: " (?-mix:1)"

17 |http:

18 user_agent: Arachni/v1.0.6

19 request_timeout: 50000

20 request_redirect_limit: 5

21 request_concurrency: 1

22 request_queue_size: 500

23 request_headers: {}

24 cookies: {}

25 |browser_cluster:

26 pool_size: 6

27 job_timeout: 120

28 worker_time_to_live: 100

29 ignore_images: false

30 screen_width: 1600

31 screen_height: 1200

32 |input:

33 values:

34 "(?i-mx:name)": arachni_name
35 "(?i-mx:user)": arachni_user
36 "(?i-mx:usr)": arachni_user
37 "(?i-mx:pass)": 5543!%arachni_secret
38 "(?i-mx:txt)": arachni_text
39 "(?i-mx:num)": 71327

40 "(?i-mx:amount)": 7100’

41 "(?i-mx:mail)": arachni@email.gr
42 "(?i-mx:account)": 712’

43 "(?i-mx:id)": "1’

44 without_defaults: true
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46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97

force: false

scope:

redundant_path_patterns: {}
dom_depth_limit: 20
exclude_path_patterns: []
exclude_content_patterns: []
include_path_patterns: []
restrict_paths: []
extend_paths:

- "/manage/1"

- "/view/1"

- "/teacher/Dokumentti%201"
url_rewrites: {}
include_subdomains: false
https_only: false

checks:

code_injection
code_injection_php_input_wrapper
code_injection_timing
csrf

file _inclusion
ldap_injection
no_sqgl_injection
no_sqgl_injection_differential
os_cmd_injection
os_cmd_injection_timing
path_traversal
response_splitting

rfi

session_fixation
source_code_disclosure
sgl_injection
sgl_injection_differential
sgql_injection_timing
trainer
unvalidated_redirect
unvalidated_redirect_dom
xpath_injection

XSS

xss_dom

xss_dom_inputs
xss_dom_script_context
xss_event

xss_path
XsS_script_context
xss_tag

Xxe

allowed_methods
backdoors
backup_directories
backup_files

captcha
common_directories
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100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143

— common_files
— cookie_set_for_parent_domain
- credit_card
— Ccvs_svn_users
— directory_listing
- emails
- form_upload
- hsts
— htaccess_limit
- html_objects
- http_only_cookies
- http_put
- insecure_client_access_policy
— insecure_cookies
— insecure_cors_policy
- insecure_cross_domain_policy_access
- insecure_cross_domain_policy_headers
- interesting_responses
- localstart_asp
- mixed_resource
— origin_spoof_access_restriction_bypass
- password_autocomplete
- private_ip
- ssn
— unencrypted_password_forms
- webdav
- x_frame_options
- xst
platforms:
- linux
- sqglite
- python
plugins:
autologin:
url: http://192.168.59.103:50000/1login?emaillogin=1
parameters: email=arachni@test.com&password=password
check: successfully logged in
autothrottle:
discovery:
healthmap:
timing_attacks:
uniformity:
no_fingerprinting: false
authorized_by:
name: TIM-scan
description: TIM-scan

C TIM-sovelluksen Dockerfile

1 ‘# Start from the Ubuntu image
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36

37
38
39
40
41
42

43
44
45
46
47
48
49

from ubuntu
maintainer Ville Tirronen "ville.tirronen@jyu.fi"

# Set locale
env LANG en_US.utf8

env LANGUAGE en_US.utf8
run locale-gen en_US.utf8

# Install Python,

run
run
run
run

run
run

apt—get
apt—get
apt—-get
apt—get

apt—get
apt—-get
dependency

pip and other necessary packages

update

install -y python3
install -y python3-pip
install -y git-core

install -y zliblg-dev # 1lxml dependency
install -y libxml2-dev libxslt-dev python3-dev # 1lxml

run apt-get install -y libyaml-dev # C-parser for PyYAML

run
run
run
run
run
run
run
run
run
run

pip3
pip3
pip3
pip3
pip3
pip3
pip3
pip3
pip3
pip3

install
install
install
install
install
install
install
install
install
install

# Install pygit2
apt-get install -y wget
apt-get install -y cmake
wget https://github.com/libgit2/libgit2/archive/v0.22.0.tar.gz && tar
xzf v0.22.0.tar.gz

cd 1libgit2-0.22.0/ && cmake -DPYTHON_EXECUTABLE=/usr/bin/python3

run
run
run

run

run

env
run

make install

flask
flask—-compress
beautifulsoup4
pycontracts
hypothesis
gitpylib

1xml

pyaml

ansiconv
cssutils

and dependencies

apt-get install -y libffi-dev
LD_LIBRARY_PATH /usr/local/lib
pip3 install pygit2

# Need to update the package "six"; otherwise there will be a strange

error with Flask’s reloader

# run pip3 install -U six

# requests must be the last package to be installed!

# After this,

pip3 stops working because it depends

# on older version of requests package.
run pip3 install requests —--upgrade
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59
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61
62
63
64
65
66
67
68
69
70
71
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86
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# Remove pip. It’s no longer needed, we get slightly smaller image and
less programs

# for a potential attacker to use.

# UPDATE: Don’t remove pip; it causes problems with running tests.

# run apt-get -y —--purge remove python3-pip

# Set name and email for git.
run git config —--global user.email "agent@docker.com"
run git config --global user.name "agent"

run mkdir /service

# Add user ‘agent' -- we don’t want to run anything as root.
run useradd -M agent
run chown —-R agent /service

expose 5000
expose 22

run apt-get install -y npm

run npm install -g bower

run 1ln -s /usr/bin/nodejs /usr/bin/node

run bower --allow-root install angular#~1.3

run bower --allow-root install angular-ui-ace#36844
£f£7c0e0d9445bc8e31514d7£0£59¢cb8b0438

run bower --allow-root install ng-file-upload#~3.0

run bower —--allow-root install jquery#~2.1

run bower --allow-root install angular-sanitize#~1.3

run bower --allow-root install bootstrap#~3.3

run bower --allow-root install waypoints#~3.1

# We need to patch the ui-ace module to fix this issue: https://github.
com/angular—ui/ui-ace/issues/27

run sed -i ’s/var opts = angular\.extend({}, options, scope\.S$eval (attrs
\.uiAce));/var opts = angular.extend({}, options, scope.S$eval (attrs.
uiAce, scope));/’ /bower_components/angular-ui-ace/ui-ace.js

run npm uninstall bower
run apt—-get remove -y npm

run apt-get install -y openssh-server

run mkdir /var/run/sshd

run echo ’"root:test’ | chpasswd

run sed -i ’s/PermitRootLogin without-password/PermitRootLogin yes/’ /etc
/ssh/sshd_config

run apt—-get autoremove -y
# Configure timezone and locale
run echo "Europe/Helsinki" > /etc/timezone; dpkg-reconfigure -f

noninteractive tzdata

# Default startup command
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96 |cmd cd /service/timApp && source initenv.sh && python3 launch.py
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