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Tdssd tutkimuksessa pyritddn selvittimdan miten kriittiset kayttokokemukset
vaikuttavat F-Securen Freedome-mobiilisovelluksen omaksumiseen ja jatku-
vaan kayttoon. Tutkimus jakautuu kahteen osaan: kirjallisuuskatsaukseen ja
empiriaan. Aluksi kdydddn ldpi mitd mobiililaitteiden kyberturvallisuus on se-
kd mitkd kyberuhkat uhkaavat mobiililaitteita ja miten uhkia voidaan hallita.
Kirjallisuuskatsauksen loppuosassa kdyddan ldpi aihepiirin aikaisempia tutki-
muksia ja késitellddn teknologian omaksumista selittdvid teorioita. Empi-
riaosuus sisdltdd tutkimuksen taustat ja tutkimuksen kulun seka kay ladpi tutki-
mustulokset ja niiden analysoinnin. Empiirinen tutkimusaineisto ker&ttiin puo-
listrukturoidulla puhelinhaastattelulla. Tutkimusaineiston kerddmisessd ja ana-
lysoinnissa kaytettiin viitekehyksend Rogersin innovaation diffuusioteoriaa ja
kriittisten kadyttokokemusten tutkimiseen kehitettyd CIT-menetelmdd. Tutki-
mustuloksissa nousi esiin, ettd positiivisina koetut kdayttokokemukset vaikutta-
vat eniten omaksumispddtoksiin. Negatiivisesti omaksumispaatoksiin vaikutti
hinta ja sovelluksesta saadun ndkyvan hyodyn puute.
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The purpose of this thesis is to examine how critical user experiences affect to
adapting and usage of F-Secure Freedome mobile application. This thesis has
two parts: the literature review and the empirical study. The literature review
contains information about what are mobile cyber security and its current state,
what cyber threats mobile devices have and how you can manage them. The
literature review contains also information about the earlier researches of the
mobile cyber security and introduces the diffusion of innovations theory what
was used as the frame of reference in the empirical study. The empirical part
contains research backgrounds, -progress, -results and -analysis. The research
data were collected by using half-structured theme interview used together
with the critical incident technique. The empirical study showed that positive
user experiences affect the most of adopting decisions. Price and the lack of the
visible benefits of the application affected negatively in adopting decisions.
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1 JOHDANTO

Nykyddn yli 65 prosenttia suomalaisista omistaa dlypuhelimen, 31 prosenttia
tabletin ja yli puolet suomalaista kdyttdd internetid liikkeelld ollessaan. Suoma-
laisista 63 prosenttia kdyttdd matkapuhelimen internetyhteyttd sdaannollisesti.
(TNS Gallup Digital, 2014) Alypuhelimia kéytetddn henkilskohtaisiin asioihin
sekd tyoasioihin ja niihin tallennetaan tdrkeitd salasanoja sekd tietoja, joiden
vuotaminen vddriin kasiin voisi aiheuttaa harmia monilla tavoin. Internetin
kaytto dlypuhelimissa tuo valtavasti hyotyd, mutta sen kddantépuolena on kas-
vava riski altistua tietoturvarikollisuudelle.

On erittdin tdrkedd ymmartdd kayttdjien asenteita mobiililaitteiden tieto-
turvaa ja yksityisyyttd kohtaan, jotta voidaan rakentaa tehokasta ja turvallista
mobiiliekosysteemid. Tdssd pro gradussa tutkittavana kohteena on mobiililait-
teiden kyberturvallisuus, sekd tieto- ja yksityisyydenhallintaan kehitetty F-
Securen Freedome-mobiilisovellus.

Kyber tarkoittaa tdssa tutkimuksessa sdhkoisessd muodossa olevan infor-
maation kisittelyd. Kyberturvallisuus on tila, jossa digitaalisesta ymparistosta
riippuvaisille toiminnoille koituvat uhkat ja riskit ovat hallittuja. Kyberturvalli-
suuden hallinnalla pyritddn hallitsemaan ja ennakoimaan erilaisia tietoturvaa
uhkaavia toimia ja tapahtumia. (Sanastokeskus TSK ry, 2014) Kyberturvallisuu-
den merkitys korostui voimakkaasti kesilld ja syksylld 2013, kun NSA:n entinen
tyontekija Edvard Snowden luovutti The Guardian ja The Washington Post -
lehdille tietoa, jossa kerrottiin Yhdysvaltojen turvallisuuspalvelun harjoittavan
internetin kayttédjien salakuuntelua ja henkilokohtaisten tietojen kerdamista.

Mobiililaitteet ovat mukana kuljetettaviksi tarkoitettuja laitteita, joihin
voidaan asentaa sovelluksia tai joissa on internetselain. (JUHTA - Julkisen hal-
linnon tietohallinnon neuvottelukunta, 2014) Tyypillisesti mobiililaitteiksi voi-
daan luokitella dlypuhelimet, tabletit, niiden vilille asettuvat taskukokoiset ly-
laitteet sekd e-lukulaitteet. Mobiililaitteiden kyberturvallisuus tarkoittaa muka-
na kuljetettavaksi suunniteltujen laitteisiin tallennettuja tietoja uhkaavien teki-
joiden ja riskien hallintaa. Kun henkilokohtainen mobiililaite yhdistetddn inter-
netiin, siitd tulee haavoittuvampi ja tietojen suojaamisen merkitys korostuu.
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Taman tutkimuksen teoriaosuudessa késitelldan mobiililaitteiden kyber-
turvallisuutta ja miten sitd voidaan hallita sekd esitellddn empiirisen tutkimuk-
sen perustana kdytetty teoreettinen viitekehys. Empiirinen osuus pyrkii selitta-
mé&dn miten kriittiset kdyttokokemukset vaikuttavat Freedomen omaksumiseen
ja jatkuvaan kayttoon sekd mahdolliseen kdyton lopettamiseen.

Tutkimusongelma:
- Miten kriittiset kdyttokokemukset vaikuttavat Freedomen omaksumi-
seen ja jatkuvaan kayttoon?

Tutkimusongelmaa tukevat tutkimuskysymykset:
- Mitéd on mobiililaitteiden kyberturvallisuus ja miten sitd voidaan hallita?
- Minkalaisia kriittisid kdyttokokemuksia esiintyy Freedomen kadytossd ja
miten ne vaikuttavat sovelluksen omaksumiseen ja jatkuvaan kayttoon?

Empiirisen tutkimuksen tutkimusmenetelmaksi valittiin tapaustutkimus, koska
haluttiin saada tietoa ainoastaan Freedomesta. Tutkimuksella ei pyritty tarkoi-
tuksella saamaan tietoa, joka olisi yleistettdvissd kaikkiin tieto- ja yksityisyy-
densuojapalveluihin. Tiedonkeruun ja -analysoinnin tukena kéaytettiin The Cri-
tical Incident Technique-menetelmdd (myohemmin. CIT-menetelmd), joka on
kehitetty nimenomaan kriittisten kokemusten havainnoimiseen. Tiedonkeruu



2 MOBIILILAITTEIDEN KYBERTURVALLISUUS

Jotta voidaan ymmartdd mitd kyberturvallisuus tarkoittaa, selvitetddn ensin mi-
td on turvallisuus ja mitd kyber-késite tarkoittaa. Kyberturvallisuuden maari-
telmén jdlkeen kdydadan lapi mitd ovat mobiililaitteet. Seuraavissa alaluvuissa
kasitelldan tarkemmin mobiililaitteiden kyberturvallisuuden nykytila, millaisia
kyberuhkia mobiililaitteissa esiintyy ja miten niitd voidaan hallita sekd esitel-
ladn tarkemmin Freedome ja kdydddn ldpi aiempia mobiililaitteiden tieto- ja
yksityisyydensuojasovelluksia késitelleitd tutkimuksia.

Limnellin, Majewskin ja Salmisen (2014) mukaan yhdeksi ihmisen perus-
tarpeista voidaan maddritelld turvallisuus. Turvallisuuskasitys on muuttunut
maailman muuttuessa ja esimerkiksi viime vuosisadan alussa ihmisen turvalli-
suustarpeet olivat aivan erilaisia kuin nykypdivand. Limnell ym. (2014) kirjoit-
tavat, ettd muuttuvan maailman mukana turvallisuus on saanut uusia ulottu-
vuuksia ja on maédritelty erilaisia turvallisuudenaloja kuten elintarviketurvalli-
suus, ympdristoturvallisuus, energiaturvallisuus ja kyberturvallisuus. On kui-
tenkin tarkedd muistaa, ettd tdydellistd turvallisuutta ei ole, eikd sen saavutta-
minen ole edes mahdollista.

Limnell ym. (2014) luokittelevat olevan kaksi eri maailmaa, joista toinen
on fyysinen maailma, eli atomien maailma. Fyysinen maailma on kaikkea konk-
reettista ja silmin havaittavaa. Fyysisen maailman lisdksi on olemassa ihmisen
luoma keinotekoinen maailma, eli digitaalinen maailma, johon kuuluu internet,
erilaiset tietoverkot ja -jarjestelméat sekd esimerkiksi dlypuhelimen ohjelmistot.
Limnell ym. (2014) maédrittelevat kyber-etuliitteen tarkoittavan digitaalisen
maailman ilmicitd, tapahtumia, toimijoita, toimintoja, toimintatapoja ja normeja.
Kyber-etuliitettd vodaan kayttdd hyvin monessa eri yhteydessd, esimerkiksi
kyberuhka, kybertoimintaymparisto ja kybersota. Kyber-etuliitteelliset sanat
saavat vield nyky&dan osakseen paljon ihmettelyd, eikd moni tekniikkaan pereh-
tyméaton ihminen osaa madritelld mitd tarkoitetaan, kun puhutaan esimerkiksi
kyberturvallisuudesta.

Kyberturvallisuus on tietoturvallisuutta, verkkoturvallisuutta ja laitetur-
vallisuutta. Késitteiden maéaérittelyssd on paljon pdillekkdisyyksid ja kyber-
kasitteelle 16ytyy maailmalla satoja eri madritelmid. Limnell ym. (2014) tiivista-
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vit, ettd kyberturvallisuus-kasite syntyi, kun tarvittiin kasite, joka kattoi sisdi-
sen tiedon ohella sen liikkeen turvaamisen niin kadyttdjan omissa jarjestelmissd,
kuin niiden ulkopuolella. Kyber kuvaa my®os fyysisen ja digitaalisen rajapintaa,
eli kyberfyysistd maailmaa, jossa elimme. Nykyddn fyysisen ja digitaalisen
maailman toiminnot voidaan ndhdd hyvin pitkdlle toisistaan riippuvaisina, jol-
loin kyberturvallisuuden merkitys korostuu entisestddan. (Limnell ym., 2014 s.
30-34) Esimerkiksi nykydan hyvin monet dlylaitteet helpottavat ihmisen arkea,
mutta niiden kdantopuolena tulee eteen yksityisyydensuojakysymykset kuten
mihin vedetddn raja mitkad kuluttajan tiedot ovat eettisesti hyvaksyttdvid seura-
ta ja tallentaa.

Mobiililaitteet ovat JUHTA - julkisen hallinnon tietohallinnon neuvottelu-
kunnan (2014) mukaan mukana kuljetettaviksi suunniteltuja laitteita, joihin
voidaan asentaa sovelluksia, tai joissa on kdytossd internetselain. Mobiililaittei-
ta ovat dlypuhelimet, tabletit, ndiden vilille asettuvat taskukokoiset dlylaitteet
sekd e-kirjojenlukulaitteet, joille on tyypillistd pienempi ndyttokoko ja koske-
tusnaytto.

Mobiililaitteiden kyberturvallisuus on tila, jossa mobiililaitteeseen kohdis-
tuvat uhkat ja riskit ovat hallittuja. Koska kyber kuvaa my®0s fyysisen ja digitaa-
lisen maailman toimintoja, mobiililaitteiden kyberturvallisuus on my6s osittain
laiteturvallisuutta, eli laitteen suojaamista, jotta siihen tallennetut tiedot eivit
pddse tuhoutumaan. Mobiililaitteiden kyberturvallisuus on mukana kuljetetta-
vaksi suunniteltujen laitteiden tietojen turvaamista niin laitteessa itsessddn,
kuin verkossa.

2.1 Nykytila

Movbiililaitteiden kyberturvallisuuden nykytila on jatkuvasti muuttuva. Mobiili-
laitteita myydddn huimaa tahtia, uusia sovelluksia kehitetddn jatkuvasti ja ndin
ollen my®ds turvallisuuden tila muuttuu ja laajenee. Suomen Tilastokeskuksen
(2014) mukaan Suomessa vuonna 2014 tabletti oli kdytossa 32 prosentilla kotita-
louksista, kun vuonna 2013 niitd oli vain 19 prosentilla. Alypuhelinten méaéra
on kasvanut Suomessa vuodesta 2013 vuoteen 2014 kymmenen prosenttiyksik-
kod 60 prosenttiin. Kannettavat tietokoneet ovat jo pitkdan korvanneen poyta-
koneita ja 2014 poytdkoneet harvenivat kahden prosenttiyksikon verran. Ylladt-
tavaa tuloksissa kuitenkin oli, ettd kannettavien tietokoneiden yleistyminen py-
sdhtyi. Kotitaloudet hankkivat kannettavien tietokoneiden sijasta tabletteja. (Ti-
lastokeskus, 2014) Mobiililaitteiden maddrdan kasvu on merkittavad ja kasvu-
vauhti on niin huimaa, ettd kéyttdjien on vaikea pysya laitteiden kyberturvalli-
suuden mukana.

It-Viikko (2013) uutisoi virussuojan puuttuvan monista mobiililaitteista
Kaspersky Labin teettiméan tutkimuksen muukaan. Kaspersky Lab tutki 2400:n
henkilon otoksella pohjoismaisten, hollantilaisten ja belgialaisten kuluttajien
tietoturvakdytantoja. Suomalaisista 56 prosenttia oli ilmoittanut suojaavansa
kaikki laitteensa salasanalla ja salaavansa henkilokohtaiset tiedot ja 48 prosent-
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tia kertoi ottavansa varmuuskopiota tiedostoista. Suomalaishaastatelluista 86
prosenttia suojasi tietokoneensa virusskannerilla ja 63 prosenttia kaytti tietoko-
neen suojaukseen myos salasanaa. Vaikka suomalaiset suojaavat tietokoneensa
suhteellisen hyvin, niin tdimén tutkimuksen mukaan 80 prosentissa mobiililait-
teita ei ollut mitddn virussuojaa. It-Viikon (2013) mukaan eniten haittaa aiheut-
taisi suomalaisille pankkitietojen, salasanojen ja henkilokohtaisten sahkopostien
vuotaminen kolmannelle osapuolelle. Kaspersky Labin tutkimuksen valossa
voidaan todeta, ettd mobiililaitteiden tietosuoja nykytila on Suomessa hyvin
heikko.

Yksi mobiililaitteiden kyberturvallisuuden suuri ja kasvava osa-alue on
Bring Your Own Device -malli (my6h. BYOD). Gilbert (2012) maédrittelee, ettd
BYOD tarkoittaa tyontekijoiden henkilokohtaisten mobiililaitteiden tuomista
tyopaikalle, sekd niiden kdyttamistd tyoasioissa tyopaikalla tai kotona. Tyonte-
kijat kayttavat esimerkiksi yrityksen sdhkopostia, tiedostopalvelimia ja tieto-
kantoja omilla henkilokohtaisilla laitteilla. Kun oma laite yhdistetddn langatto-
masti tai langallisesti organisaation tietoverkkoon, siitd voi siirtya haittaohjelma
organisaation laitteisiin verkon yli. (Miller, Voas & Hurlburt, 2012) Haittaoh-
jelmat, jotka varastavat henkilokohtaisia tietoja, aiheuttavat taloudellisia vahin-
koja esimerkiksi maksullisilla tekstiviesteilld tai tekevét palvelunestohyokkayk-
sid, eli estdvat esimerkiksi jonkin tietyn verkkosivun tarkoituksenmukaisen
kayton. Haittaohjelmat eivit ole aivan tavattomia, silld heindkuussa 2012 And-
roidille haittaohjelmia oli n. 45 000 ja tammikuussa 2014 niitd oli havaittu jo n.
650 000. (Chang, Ho & Chang, 2014)

F-Securen (2015b) tekemén tutkimuksen mukaan sadasta suosituimmasta
linkistd, vain 15 prosenttia oli kuluttajien kdyttdmid ja loput 85 prosenttia oli
kolmannen osapuolen nettisivustoja, joita kdytetddn sivuilla vierailleiden seu-
rantaan. Yli puolet kolmannen osapuolen sivustoista ovat pelkastdaan kayttdjien
seurantaan ja profilointiin tarkoitettuja. Rikolliset eivét siis ole ainoita, joita
kiinnostaa kuluttajien verkkoselaaminen, niistd on kiinnostunut hyvin moni
muukin taho. (F-Secure, 2015b) Tama tarkoittaa muun muassa kohdennettua
mainontaa ja kdyttdjien profilointia.

Yhteenvetona voidaan todeta, ettd tutkimusten mukaan mobiililaitteiden
tietojen suojaaminen viruksentorjunnalla on heikkoa, mutta toisaalta yli puolet
ilmoittivat suojaavansa kaikki laitteensa salasanalla. Mobiililaitteiden kybertur-
vallisuuden tila nykypdivdnd kuitenkin on alati muuttuva ja henkilokohtaisia
laitteita liitetddn myos yritysten tietoverkkoihin (BYOD), jolloin my6s henkil 6-
kohtaisten laitteiden tulisi olla yhtd hyvin tietosuojattuja kuin yrityksen lait-
teidenkin. Kuitenkaan suurinta osaa mobiililaitteista ei ole suojattu virustorjun-
nalla ollenkaan.

2.2 Mobiililaitteiden kyberuhkat

Mobiililaitteita uhkaavat samat kyberuhkat kuin tietokoneitakin. Mobiililaittei-
den médran kasvaessa rdjahdysmadisesti, myos uhkien méara kasvaa samaa tah-
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tia. Kyberuhkat ovat muun muassa haittaohjelmia ja sovelluksia, jotka kaytta-
vit laitteen kdyttdjan tietoja vadrin, tai lahettdvat niitd kolmannelle osapuolelle.
Uhkiksi voidaan luokitella myos laitteeseen fyysisesti kohdistuvat uhkat ja
kayttdjan huolimattomuudesta johtuneet uhkat, kuten laitteen katoaminen.
F-Secure (2015c¢) luokittelee tietoturvauhkat seuraavanlaisesti (taulukko 1):

TAULUKKO 1 Tietoturvauhkat (F-Secure, 2015¢)

Haittaohjelmat - virukset

- madot

- rootkit-ohjelmat

- piilohallintaohjelmat

- takaportit

- troijalaiset

- pelotteluohjelmat (engl. rogue)

- haavoittuvuutta hyvadksikdyttdavat ohjelmat
(engl. exploit)

- pakatut ohjelmat ja apuohjelmat joita kdyte-
tddn rakentamaan haittaohjelmia (engl. const-
ructor)

Vakoiluohjelmat - vakoilemiseen kaytetyt ohjelmat
- seurantaan kdytetyt ohjelmat
- mainosohjelmat

Riskiohjelmat - seurantatyokalut, jotka kirjaavat ylos laitteen
kayttos

- ns. hack-tools, jotka mahdollistavat kayttéjdlle
normaalia enemman oikeuksia laitteeseen

- sovellukset jotka vddrinkdytettynd voivat ai-
heuttaa turvallisuusriskin

Ei-toivotut sovellukset - sovellukset tai sen osat, jotka ovat tungettele-
via tai voi aiheuttaa yksityisyydensuoja- ja
tietoturvallisuusriskeja

2.3 Mobiililaitteiden turvallisuuden hallinta

Kyberturvallisuuden hallinta mobiililaitteissa on yhta tarkedd kuin tietokonees-
sakin. On olemassa erilaisia tydkaluja, joiden avulla voidaan huolehtia tieto- ja
yksityisyydensuojasta. Myos kayttdjan omalla kdytokselld voidaan estdd monia
turvallisuusriskejd toteutumasta.
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2.3.1 Mobiililaitteen turvallinen kaytto

turvaamiseen. Viestintdvirasto (2014) kehottaa ensimmdisend ottamaan kayt-
toon automaattisen kayttoliittymanlukituksen, eli niin sanotun naytonlukituk-
sen. Laitteen merkistd ja mallista riippuen ndytonlukituksen suojakoodi voi olla
numerosarja, piirrettdva kuvio tai kirjoitettava salasana, jonka valinnassa kan-
nattaa kayttdada mielikuvitusta, jotta se olisi mahdollisimman suojaava. Kun luki-
tusta avaa, tulee olla tarkka kuka avauskoodin nikee.

Tietoturvapdivitysten asentaminen sekd sovellusten- ja kayttojarjestelman
pdivittiminen on tdrkedd, jotta ne ovat ajantasaisia. (Viestintdvirasto, 2014) Ku-
ten aiemmin on jo mainittu, uusia uhkia kehitetddn ja havaitaan jatkuvasti, joten
on tarkedd, ettd myos laite on pdivitetty torjumaan niitd. Sovellusten lataaminen
vain luotettavista ldhteistd auttaa turvallisten sovellusten etsimisessd, mutta se
ei kuitenkaan ole tae, ettei sieltd 16ydy my0s haitallisia sovelluksia. Viestint&vi-
rasto (2012) muistuttaa, ettd erityisen tarkka kannattaa olla rait&loityjen ohjel-
mien ja kdyttojarjestelmien (engl. firmware) sekd lisdturvallisuutta lupaavien
sovellusten kanssa, koska ne eivit vilttamaéttd ole sitd mitd lupaavat.

Mobiililaitteisiin tallentuu lukuisia tietoja ja oletusyhteyksid, jolloin lait-
teenvaihdon yhteydessa voi tulla ongelmia vanhalle omistajalle, jos uusi omis-
taja paattadkin kayttad nditd tietoja vddrin. Esimerkiksi pilvipalveluista on suuri
hyoty mobiililaitteen kayttdjdlle, mutta niidenkin kdytossd tulee olla tarkka,
jotta kirjautumistiedot eivit jad avoimeksi minnekddn toiseen laitteeseen, jossa
palvelua on kdyttdnyt. Viestintdvirasto (2014) ohjeistaa, ettd laitteenvaihdon
yhteydessd onkin hyvin tirkedd muistaa poistaa pilvipalveluissa kdytetty laite
pois pilvipalvelun laitelistalta, tyhjentdd puhelimen muisti ja muistikortti seka
palauttaa puhelin tehdasasetuksiin. Tehdasasetusten palauttamista suositellaan
myds kdytetyn laitteen kdyttoonotossa, jotta edellinen omistaja ei pysty seu-
raamaan jonkin pilvipalvelun kautta uuden kéayttdjan tietoja tai esimerkiksi eté-
lukitsemaan laitetta.

Haittaohjelmien havaitseminen ajoissa ja niiden poistaminen luotettavilla
ohjelmistoilla on tédrke&s, jos laiteeseen jostain syystd jokin haitallinen ohjelma
pddsee. Mobiililaitteiden kehitys on nykypdivand todella nopeatahtista ja jois-
sain tapauksissa valmistaja lopettaa kokonaan vanhojen laitemallien pdivitykset,
jolloin laitteesta tulee haavoittuvampi. Viestintdviraston (2014) mukaan viimeis-
tddn siind vaiheessa kun valmistaja lopettaa pdivitysten tuottamisen, tulisi har-
kita uuden laitteen hankintaa.

2.3.2 Viruksentorjuntaohjelmat ja muut valmiit ratkaisut

On olemassa erilaisia maksullisia ja maksuttomia ohjelmia, jotka auttavat kayt-
ovat ohjelmia, joilla pyritddn estdimddn haittaohjelmien padsyd jdrjestelméddn ja
tunnistamaan saastuneet tiedostot sekd poistamaan, puhdistamaan tai erista-
madn ne (Sanastokeskus TSK ry, 2014).



14

Haittaohjelmat kehittyvéat jatkuvasti, joten ajantasaista viruksentorjunta-
ohjelmaa pdivitetddn ja kehitetddn jatkuvasti. Jos haittaohjelmaa ei ole listattu ja
pdivitetty viruksentorjuntaohjelman virustietokantaan, se jdd tunnistamatta ja
poistamatta. Kayttdja voi valita haluaako kdyttdd ohjelmaa manuaalisesti vain
silloin kun itse haluaa, vai automaattisesti, jolloin ohjelma skannaa laitetta jat-
kuvasti haittaohjelmien varalta. Viruksentorjuntaohjelmissa on eroja niin omi-
naisuuksissa kuin hinnassakin ja valinta sekd ominaisuuksien arviointi jda kayt-
toiminnot laitteen suojaamiseksi ja maksullisissa ohjelmissa on enemmén omi-
naisuuksia.

Mobiililaitteiden kyberturvallisuuden hallintaan on olemassa myos val-
miita tietosuojaratkaisuja, jotka sisdltdvit virustorjunnan sekd yksityisyyden-
suojan. Valmiita tietosuojaratkaisuja on todella paljon hieman erilaisilla ominai-
suuksilla, mutta lahtokohtaisesti kaikki tunnetuimmat yritykset tarjoavat mak-
sullisia ratkaisuja. Pelkdn virustorjunnan moni tarjoaa maksutta, mutta yksityi-
syyden suojaavat ominaisuudet ovat maksullisia.

2.3.3 VPN-suojaus

Internetin kédytto perustuu tiedon ldhettamiseen ja vastaanottamiseen, tietolii-
kenne tapahtuu kayttden tietosdhkeitd eli paketteja. Kaikenlainen siséllon siirto
internetin kautta tapahtuu pakettien vilitykselld. Kun laite yhdistetddn interne-
tiin julkisen WiFi-verkon kautta, tiedonsiirto on salaamatonta, jolloin tieto on
helposti kolmannen osapuolen saavutettavissa. Normaalisti kuin laite yhdiste-
tddn internetiin, tiedonsiirto on salattua, mutta julkinen WiFi-verkko ei kdyta
salaustekniikoita. Esimerkiksi julkisen verkon kautta verkkopankkiin kirjautu-
essa hakkerit voivat paddstd helposti kasiksi kaikkeen tietoon, mitd verkkopan-
kin ja laitteen valill4 siirtyy. (Tricks Window, 2012)

Virtuaalinen yksityisverkko (engl. virtual private network, VPN) on tieto-
verkon kautta muodostettu suojattu verkkoyhteys, jossa verkon pditelaitteet
toimivat aivan kuin olisivat samassa, muilta tietoverkon kayttgjiltda suljetussa
lahiverkossa. VPN toteutetaan yleensd internetin kautta salattuna yhteytena ja
siind kdytetddn erilaisia padsynvalvonnan menetelmid. (Sanastokeskus TSK ry,
2014) Jos mobiililaitteessa ei ole kdytossd matkapuhelinverkon kautta tapahtu-
vaa tiedonsiirtoa, tai jostain muusta syystd on kaytettdva julkista WiFi-verkkoa,
VPN-yhteydelld voidaan muodostaa suojattu yhteys internetpalvelimiin.

2.3.4 F-Secure Freedome -sovellus

Freedome on yksityisyydensuojaratkaisu dlypuhelimille, tableteille ja PC:lle. Se
salaa tietoja, suojaa verkkoyhteyden ja torjuu seurantaa, jolloin arkaluontoisia
tietoja ei pddse vuotamaan nettiin. (F-Secure, 2015b) Freedome on yhdistelma
yksityisyyden suojaamista, tietojensuojaamista sekd perinteistd viruksentorjun-
taa.
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KUVIO 1 Kuvakaappaus: Freedomen padvalikko

Freedome on ulkoasultaan selked ja neutraali (kuvio 1), jossa ominaisuuksien
lisdtiedot avautuvat etusivulla. Freedome siséltdd seuraavat ominaisuudet: App
Security, seurannan esto, selaussuojaus sekd yhteyksiensuojaus.

- Turvallisuus ja yksityisyys: jolloin hakkerit eivat pédse tietoihin késiksi,
eivdatkd mainostajat voi seurata

- WiFi-tietoturva: suojaa yhteyden VPN-tekniikalla, jolloin julkisten lan-
gattomien verkkojen kaytto on turvallista

- Poistaa maantieteelliset rajoitukset: kdyttdjd voi asettaa virtuaalisen si-
jaintinsa toiseen maahan, jolloin maantieteellisesti rajattujen sisiltojen se-
laaminen mahdollistuu mistd vain

- Yksinkertaisuus: lupaus, ettd yksityisyys ja turvallisuus verkossa on taat-
tu yhdelld napinpainalluksella (F-Secure, 2015a)

Kun laite muodostaa yhteyden internetiin, sille maaritellddan yksilollinen IP-
osoite. IP-osoite on numeerinen tunniste, joka on kaikilla internetprotokollaa
kayttavalla laitteella. Tunnistetta tarvitaan laitteen tunnistamiseen ja kommuni-
kaation ohjaamiseen oikeaan osoitteeseen. (Limnell ym., 2014 s. 238) Freedomen
yksi ominaisuus on peittdd tdama IP-osoite, jolloin nettiselailusta ei jad yksilollis-
ta jdlked tietojen kerddjille. IP-osoitteen peittdminen tapahtuu kayttamalla F-
Securen Cloud-pilved, jolloin laite muodostaa ensin yhteyden pilveen ja sen lapi
muodostuu yhteys internetiin. (F-Secure, 2015a) IP-osoitteen muuttaminen
mahdollistaa my6s kdyttédjan sijainnin muuttamisen esimerkiksi toiseen maahan.
Esimerkiksi kdyttdjd pystyy muuttamaan sijaintinsa toisessa maassa sijaitsevalle
pilvipalvelimelle ja ndin ollen saada erilaisia hintoja lentotarjouksista, tai vaikka
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katsoa kotimaan sisélle rajattua nettitelevisiota ulkomailta muutettuaan virtuaa-
lisijaintinsa kotimaahan.

Internetin kédyton seurantaa ja tietojen myymistd harjoitetaan paljon. Free-
dome suojaa laitetta téllaisilta seurantayrityksiltd. Freedome tunnistaa haittaoh-
jelmat ja seurantaevdsteet ja estdd niitd kerddmastd ja lahettamasta tietoja. (F-
Secure, 2015a) Viestintdviraston (2014b) mukaan evéste on pieni tekstitiedosto
joka voi sisdltdd tietoja kuten kayttdjan IP-osoite, kellonaika, kédytetyt sivut, se-
laintyyppi, mistd osoitteesta kayttdja on tullut kyseiselle verkkosivustolle, milta
palvelimelta kayttdja on tullut sivuille sekd mistd verkkotunnuksesta kayttdja
on tullut verkkosivuille. Internetselain tallentaa evasteen kayttdjan laitteeseen ja
niitd kdytetddn esimerkiksi kun halutaan sdilyttdad kayttdjan tietoja tdimén siirty-
essd internetpalvelun sivuilta toiselle. Viestintdvirasto (2014b) mainitsee lisdksi,
ettd evdsteiden kdytto vaatii aina kdyttdjan suostumuksen ja ettd palveluntarjo-
ajan tulee noudattaa siahkokauppalakia ja siind maddriteltyd tiedonantovelvolli-
suutta jos se tallentaa verkkopalvelun kayttod kuvaavia tietoja tai hyodyntdd
verkkopalvelun kadyttod kuvaavia tietoja.

WiFi-yhteydensuojaus tapahtuu myo6s F-Securen Cloud-pilven avulla, joka
tekee laitteen internetyhteydestd ndkymaéttoman. Laite muodostaa salatun yh-
teyden F-Securen pilven kautta internetiin. Pilvi tekee tiedostoista lukukelvot-
tomia, jos joku yrittdd lukea laitteen tietoja WiFi-verkon kautta. (F-Secure, 2015a)
Kun laite ilman tillaista suojaa yhdistetddn avoimeen WiFi-verkkoon, se luo-
vuttaa tietoja laitteesta verkon haltijalle, sekd antaa verkon haltijalle mahdolli-
suuden péddstd késiksi laitteen tietoihin ilman tietojen salauksia.

F-Secure (2015d) kertoo my®s, ettd kayttdjdlle annetaan Freedomen mobii-
lisovelluksen mukana ilmainen App Security, joka kuuluu virusskanneri, joka
suojaa haitallisilta sovelluksilta, viruksilta, vakoiluohjelmilta sekd muilta haital-
lisilta ohjelmilta. F-Securen (2015d) mukaan App Security on ns. seuraavan su-
kupolven virusskanneri, joka on aikaisempia virustorjuntaohjelmia kevyempi,
nopeampi sekd vahemman akkua kuormittava.

2.4 Tutkimuksia mobiililaitteiden kyberturvallisuudesta

Aiempia tutkimuksia mobiilisovellusten omaksumisesta on tehty, mutta tutki-
muksia, joissa kohteena olisi nimenomaan tietoturva- tai tietosuojasovelluksen
omaksuminen ei juuri 16ydy. Kuitenkin kadyttdjien asenteita yleisesti mobiiliso-
velluksia ja niiden tietoturvapolitiikkaa kohtaan on tutkittu. Tutkimukset ovat
todistaneet muun muassa ettd mobiilisovelluksia ladataan dlypuhelimiin tutus-
tumatta tarkemmin niiden alkuperddn tai tietosuojakdytantoihin. Seuraavissa
kappaleissa kdyddan ldapi aiemmista tutkimuksista saatuja tuloksia.

Chin, Porter, Sekar & Wagner (2012) ovat tutkineet dlypuhelinten kayttéji-
en asenteita mobiilisovellusten tietoturvaa kohtaan ja havaitsivat muun muassa,
ettd kayttdjat olivat enemman huolissaan puhelintensa, kuin kannettavien tieto-
koneidensa yksityisyydestd. Riippuen kayttoliittymaéstd ja miten turvalliseksi
kayttdjat kokivat puhelimensa, he eivét yleisesti halunneet tehdd ostoksia tai
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hoitaa arkaluontoisia asioita puhelimella. Toisaalta taas tutkimus osoitti, ettd
suurin osa tutkittavista koki luontevana kayttdd sijaintipalveluja koska ne nih-
tiin hyodyllisind ominaisuuksina. Lisdksi tutkijat havaitsivat, ettd jotkin kaytta-
jien pelot johtuivat todenndkoisesti vadrinymmarryksistd sovellusten turvalli-
suuteen liittyen. Tutkimuksessa havaittiin myos, ettd kayttdjat lataavat enem-
mén sovelluksia dlypuhelimiinsa kuin kannettaviin tietokoneisiinsa. Alypuhe-
limiin ladattavat sovellukset ovat useasti pelejd tai viihteellisid sovelluksia, ja
niiden asentamisen suhteen ei olla niin merkki- ja hintatarkkoja, kuin tietokone-
sovellusten suhteen. Tutkimuksen mukaan &lypuhelinsovellusten kayttoehdot
ja palvelusopimukset usein sivuutetaan. (Chin ym., 2012) Myds Leavittin (2011)
mukaan monet kdyttdjdt lataavat dlypuhelimiin sovelluksia huomioimatta nii-
den tietoturvaa ja samaan aikaan késittelevit puhelimillaan arkaluontoisia tie-
toja kuten pankkipalveluja, maksutapahtumia ja ldhettdvat luottamuksellisia
yritystietoja. Tdllaiset kayttdjat, joiden laitteita ei ole suojattu, ovat erittdin hou-
kuttelevia kohteita hakkereille.

Mylonas, Kastania ja Gritzalis (2012) tutkivat kuinka tietoisia turvallisuu-
desta dlypuhelinten kdyttdjdat ovat kun he lataavat sovelluksia virallisista sovel-
luskaupoista kuten Google Play ja Applen App Store. Tutkimustulokset viitta-
sivat siihen, ettd kayttdjat luottivat sovelluskauppoihin ja kayttdjat ohittivat tie-
toturvaperiaatteet valitessaan ja asentaessaan sovellusta. Tutkimus osoitti, etta
kayttdjat eivat ole niin tietoturvatietoisia, kuin heiddn on oletettu olevan, ja ettd
he eivit ole tarpeeksi valmiita tekeméddn asianmukaisia turvallisuuspaatoksia.
Suuri osa dlypuhelinten kayttdjista uskoi, ettd sovelluksen lataaminen virallises-
ta sovelluskaupasta on riskitontd. On epédselvdd mistd tama turvallisuudentuntu
kayttdjissd johtuu. Tutkijat epdilivét, ettd se voi johtua kdyttdjien luottamukses-
ta viralliseen sovelluskauppaan tai siitd ettd kayttdjat eivat tdysin ymmarrd, ettd
heiddn kdytossddn oleva laite ei ole pelkkd puhelin. (Mylonas ym., 2012)

Mylonas ym. (2012) tekivdt myos saman havainnon kuin Chin ym. (2012)
ja Leavitt (2011), ettd dlypuhelinten kdyttdjdt usein sivuuttavat sovellusten tieto-
turvakaytdnteet sovellusta ladattaessa. Mylonas ym. (2012) havaitsivat lisdksi,
ettd osa kayttdjistd sivuuttaa kaikki sovelluksen antamat ilmoitukset. Tutkijat
havaitsivat, ettd ilmoitusten huomioimatta jattdminen on haavoittuvuus, joka
kasvaa sovellusten lisddntyessd, koska my0s sovelluskehittdjat ovat huoman-
neet tdimdn. Yhd useammat sovellukset pyytdvit lupaa kayttad tietoja, joita ne
eivdt toiminnassaan edes tarvitse. Kédyttdjan salliessa téllaisten tietojen kerdami-
sen, he tulevat antaneeksi luvan my0s sovelluksen yhteistydtahoille (esimerkik-
si mainostajille), jotka voivat aiheuttaa esimerkiksi hdiritsevdd mainontaa. (My-
lonas ym., 2012).

Turvatoimenpiteiden kdyton omaksuminen ndyttdd olevan yhteydessd
kdyttdjan tekniseen osaamiseen. Teknisesti osaavammat kayttdjdt ottavat huo-
mioon salauksen, tietojen poistamisen ja laitteen paikannuksen etdnd. Toisaalta
taas kayttdjan tekniselld osaamisella ei ollut yhteyttd puhelimen salasanalla suo-
jaamiseen. (Mylonas ym., 2012).

Mylonas ym. (2012) havaitsivat tutkimuksessaan, ettd suurin osa &dlypuhe-
linten kayttdjistd ei suojannut puhelinta milldan kolmannen osapuolen tarjoa-
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malla tietoturvasovelluksella. Kayttdjat kuitenkin mainitsivat suojaavansa tie-
tokoneensa tietoturvaohjelmistolla. Tdssd on selvd epdasymmetria miten kaytta-
jat ndkevit tietokoneen ja dlypuhelimen tietoturvallisuuden. Lisdksi huomatta-
va madrd kayttdjistd oli sitd mieltd, ettd dlypuhelinten tietoturvasovellukset ei-
vt ole valttamattomid. Tutkijat epdilevit, ettd valinpitimédton asenne tietotur-
vapalveluja kohtaan voi johtua laitteen teknisistd ominaisuuksista, kuten huo-
nosta akunkestdvyydestd, laitteen yleisen suorituskyvyn heikkoudesta, olemas-
sa olevien tietoturvauhkien tietaméattomyydestd tai vadrastd tiedosta tai psyko-
logisista muuttujista, eli esimerkiksi luottamuksesta sovelluskauppoihin. (My-
lonas ym., 2012).

Aiempien tutkimusten valossa voidaan muodostaa hypoteesi, ettd tieto- ja
yksityisyydensuojapalveluiden kdyttoonoton omaksuminen on heikkoa, vaikka
kayttdjat kuitenkin ovat enemmdn huolissaan dlypuhelintensa suojaamisesta
kun kannettavien tietokoneidensa suojaamisesta. Tutkimukset osoittivat, ettd
monet lataavat puhelimiinsa sovelluksia ja hyviksyvit kdayttoehdot niihin kui-
tenkaan perehtymittd, koska luottavat sovelluskauppoihin tai eivit tdysin ym-
maérrd joidenkin haitallisten sovellusten tietoturvariskeja.

2.5 Yhteenveto

Kyberturvallisuus on tietoturvallisuutta, verkkoturvallisuutta ja laiteturvalli-
suutta. Mobiililaitteiden kyberturvallisuus on turvallisuuden uusi ulottuvuus,
joka tarkoittaa mukana kuljetettavaksi suunniteltujen laitteiden tietojen tur-
vaamista laitteessa ja verkossa.

Tutkimusten mukaan mobiililaitteiden m&aran kasvu on ollut viime vuo-
sina merkittdvad, mutta esimerkiksi Kaspersky Labin tutkimuksen mukaan nii-
den tietosuojan nykytila on Suomessa hyvin heikko. Mobiililaitteita uhkaa hait-
taohjelmat, vakoiluohjelmat, riskiohjelmat, ei-toivotut sovellukset seka fyysiset
uhat. Laitteisiin kohdistuvia uhkia voidaan hallita kdyttamalld laitetta turvalli-
sesti, viruksentorjuntaohjelmilla ja muilla valmiilla ratkaisuilla sekd VPN-
suojauksella. Tassd tutkimuksessa tutkimuskohteena oleva Freedome-sovellus
on yksityisyydensuojaratkaisu, jossa on yhdistetty yksityisyydensuoja, tie-
tosuoja sekd viruksentorjunta yhteen sovellukseen.

Aiempien tutkimusten mukaan mobiililaitteiden tieto- ja yksityisyyssuoja-
sovellusten omaksuminen on heikkoa. Kéayttdjat kuitenkin ovat huolissaan mo-
biililaitteidensa suojaamisesta, mutta eivét kuitenkaan toimi sen mukaisesti.
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3 TEKNOLOGIAN OMAKSUMISPROSESSI

Teknologian omaksumista voidaan tutkia ja tulkita monen eri teorian pohjalta.
Tdssd luvussa kasitellddn teknologian hyvaksymistd selittdvid teorioita teemoit-
tain, sekd kdaydadn lapi tutkimukseen valittu viitekehys.

Everett Rogersin (2003) mukaan innovaation omaksuminen on osa inno-
vaation diffuusiota, eli innovaation ja sitd koskevan tiedon levidmistd markki-
noille. Tassd tutkimuksessa innovaation omaksumisprosessia kasitelldadn kayt-
taen viitekehyksend Rogersin innovaation diffuusioteoriaa.

Omaksumisprosessi (engl. the innovation-decision process) alkaa siitd
hetkestd, kun henkild saa tiedon innovaatiosta. Tiedon saamisen jdlkeen henkil®
muodostaa oman suhtautumisensa innovaatioon ja sen jalkeen tekee paatoksen
omaksua tai hyldtd innovaation. Omaksumisprosessi pdattyy innovaation kayt-
toonottoon ja sen hyviaksymisen tai hylkddamisen vahvistamiseen. (Rogers 2003,
216-217)

3.1 Teknologian omaksumisprosessia selittdvii teorioita

Tunnetuimpia teknologian omaksumista ja hyvaksymistd tutkivia malleja ovat
perustellun toiminnan teoriamalli (engl. theory of reasoned action, myoch. TRA),
laajennettu teknologian hyviaksymismalli (engl. technology acceptance model,
myo6h. TAM2), suunnitellun kdyttdytymisen teoria (engl. theory of planned be-
havior, myodh. TPB), yhdistetty teoria teknologian hyvaksynnastad (engl. unified
theory of acceptance and use of technology, myoch. UTAUT) sekd innovaation
diffuusioteoria.

Ajzenin ja Fishbeinin (1980) kehittaman TRA on kehitetty yksilon kayttay-
tymisen ymmartamiseksi ja ennakoimiseksi. Tdamé&n mallin mukaan omaksu-
misprosessi alkaa henkilon aikomuksesta tehd4 tai jattdd tekemattd jotain ja se
aikomus madrittad lopullisen toiminnan. Ajzen & Fishbein (1980) maarittelevit,
ettd henkilon kayttdytymiseen vaikuttaa kaksi muuttujaa: (1) asenne kayttay-
tymistd kohtaan sekd (2) subjektiivinen normi. TRA teorian mukaan asenne
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kayttaytymistd kohtaan tarkoittaa henkilon arvoja jotka maddrittelevdt hdanen
arvionsa siitd onko kdyttdytymisen toteuttaminen hyvéa vai huono asia. Subjek-
tiivinen normi taas tarkoittaa sosiaalista painetta, eli olisiko henkilon hyva to-
teuttaa aiottu kdyttdytyminen vai jattdd se toteuttamatta. Kuviossa 2 on kuvattu
yksilon kdyttdytymiseen vaikuttavat tekijat TRA:n mukaan.

Yksilon uskomukset siitd,
ettd kiyttdytyminen johtaa
tiettyyn tulokseen ja arvio

tuloksesta

Asenne kayttaytymistd
kohtaan

Asenteellisten ja / T

normatiivisten tekijoiden ——> | Kayttaytyminen

sithteellinen painoatvo \ kayttaytymiseen

Subjektiivinen normi

Yksilon uskomukset siitd,
mitd sosiaalinen ympdristo
ajattelee hinen
kdytosaikomuksestaan, sekid
motivaatio toimia taméan
mukaisesti

KUVIO 2 TRA-malli (Ajzen & Fishbein, 1980)

TPB, eli suunnitellun kdyttdytymisen teoria perustuu TRA-malliin. TPB on esi-
tetty kuviossa 3. Ajzenin (1991) mukaan ihmisen kédyttdytymisaikomus muo-
dostuu kolmesta tekijdsta joita ovat (1) asenne kdyttaytymistd kohtaan, (2) sub-
jektiivinen normi sekd (3) kadyttdytymisen hallinta. Kuten TRA-mallissa, my0s
TPB-mallissa kadyttdytymisaikomukseen vaikuttaa asenteeseen liittyvét usko-
mukset ja arviointi sekd normatiiviset uskomukset ja motivaatio niiden noudat-
tamiseen. Ajzen (1991) madrittelee, ettd kayttaytymisaikomuksen lisdksi tdarked
vaikuttava tekija on kdyttdytymisen hallinta, johon vaikuttaa ihmisen aikai-
semmat kokemukset ja arvio kokeeko hdn kayttdytymisen helppona vai vai-
keana. Néaiden tekijoiden vaikutus ndkyy kayttdjan kokemana itsevarmuutena,
joka suurella todenndkoisyydelld johtaa kdytoksen parempaan onnistumiseen.
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e : Asenne kayttaytymista
Kaytt k kset
dyttaytymisuskomukse Kohtaan
Normatiiviset uskomukset Sosiaalinen normi — Atkomus > Kayttaytyminen
N kayttaytyd yHtay
. Havaittu
H tauskomuksen kayttaytymiskontrolli

KUVIO 3 TBP-malli (Ajzen, 1991)

TAM2-malli on kehitetty TAM-mallista, jonka perusideana on ettd koettu hyo-
dyllisyys ja helppokayttoisyys vaikuttavat kdayttoonottoaikomukseen, joka joh-
taa todelliseen kadyttoon, eli omaksumiseen. Venkatesh ja Davis (2000) kehittivit
TAM2-mallin, koska alkuperdinen TAM-malli sai paljon kritiikkid muun muas-
sa sen yksinkertaisuudesta tunnistaa koettuun hyddyllisyyteen vaikuttavia teki-
joitd. TAM2 on kuvattu kuviossa 4, jossa alkuperdinen TAM-malli ndkyy oikeal-
la katkoviivoin merkityssa laatikossa ja laatikon ulkopuoliset tekijdt ovat TAM2
laajennuksia. Venkateshin ja Davisin (2000) mukaan koettuun hyodyllisyyteen
vaikuttaa sosiaalisia ja kognitiivisia tekijoitd. Kognitiivisia tekijoitd ovat yhteys
tyotehtdviin (engl. job relevance), tuloksen laatu (engl. output quality) ja tulos-
ten esitettdvyys (engl. result demonstrability). Sosiaalisia tekijoitd ovat TAM?2-
mallissa subjektiivinen normi (engl. subjective norm) sekd imago (engl. image).

kautta koettuun hyodyllisyyteen.

Kokemus Vapaaehtoisuus

! !

Subjektiivinen normi

&a_"\—-_

Mielikuva \\ TAM-malli
s Koettu
> hyosdyllisvys \

Tvon merkitys ] /’
] ] Kayttdonotto- Todellinen
Koettu = aikomus kaytto
helppokayttoisyys
Tuotoksen laatu - —

Seuraamusten
todistettavuus

KUVIO 4 TAM2-malli (Venkatesh & Davis, 2000)
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Venkatesh, Morris, Davis ja Davis (2003) kehittivit kuviossa 5 esitetyn UTAUT-
mallin kahdeksan eri teknologian hyvidksymismallin pohjalta. Venkateshin ym.
(2003) mukaan UTAUT-malli pystyy selittimddn teknologian omaksumiseen
vaikuttavia tekijoitd paremmin kuin aikaisemmat mallit. UTAUT-mallissa
kolme tekijdd vaikuttaa kdyttdaikomukseen: (1) odotukset suorituksesta, (2)
kuormitusodotukset ja (3) sosiaaliset vaikutukset ja yksi tekijd, joka vaikuttaa
suoraan todelliseen kayttoon: helpottavat olosuhteet. Em. tekijoiden voimak-
kuuteen vaikuttaa niiden taustalla yksilon ominaisuudet: sukupuoli, ik ja ko-
kemus sekd kdyton vapaaehtoisuus. Venkatesh, Thong ja Xu (2012) ovat kehit-
taneet UTAUT-mallin pohjalta UTAUT2-mallin, johon on lisdtty kayttayty-
misaikomukseen vaikuttavina tekijoind hedoninen motivaatio, hinta seké tavat
ja tottumukset. Hedoninen motivaatio on teknologian kaytostd koituvaa mieli-
hyvads, jolla on Venkateshin ym. (2012) mukaan suuri vaikutus kayttéaikomuk-
seen ja suoraan kdyttoon. Hinnan merkitys nédhtiin myos vaikuttavana tekijana
itse maksamaan kdyttaménsad tuotteen tai palvelun. UTAUT2- mallissa lisdnd
ovat my0s tavat ja tottumukset, jotka aikaisempien tutkimusten mukaan ovat
vaikuttaneet yksilon kdyttdytymiseen omaksumisprosessissa.

Odotukset
suorituksesta

Kayttoinottoaikomus Todellinen kaytts

Kuormitusodotukset

Sosiaaliset
vaikutukset

Helpottavat
olosuhteet

Kayton
vapaaehtoisuus

Sukupuoli Tkad Kokemus

KUVIO 5 UTAUT-malli (Venkatesh ym., 2003)

Innovaation diffuusioteoria tutkii innovaatioiden levidmistd ja innovaatioiden
omaksumisen alkuvaiheen mittaamista. Innovaation diffuusioteorian mukaan
kdyttoonottoon ja omaksumisprosessiin vaikuttavan innovaation viisi ominai-
suutta: suhteellinen hyoty, yhteensopivuus, monimutkaisuus, kokeiltavuus ja
havaittavuus.
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Kuviossa 6 on esitetty miten innovaation diffuusioteoria selittdd kayttoonotto-
prosessin. Ensimmadisend yksilo saa tiedon innovaatiosta ja luo ymmarryksen
sen toiminnasta, jonka jdlkeen hdn muodostaa innovaation ominaisuuksien pe-
rusteella sitd kohtaan suosivan tai hylkddvan asenteen. Ndiden jdlkeen tulee
padtosvaihe, jossa toteutetaan toimenpiteet innovaation hyvéaksymiseen tai hyl-
kdamiseen. Toteutusvaihe sisdltdd innovaation kdyttoonoton ja kokeilun. Vah-
vistusvaiheessa pddtos vakiinnutetaan hankkimalla innovaatiosta lisdd tietoa.
Innovaation diffuusioteoria on selitetty tarkemmin seuraavassa alaluvussa.

Kommunikaation kanavat

W W W W
Tieto Suostuttelu Paatos Toteutus Vahvistus
Paatoksentekijan  Innovaation — Omaksuminen
ominaisuudet viisi
ominaisuutta L Hylkddminen

KUVIO 6 Péitosprosessi innovaation diffuusioteorian mukaan (Rogers, 2003)

Tdhan tutkimukseen viitekehykseksi valikoitiin innovaation diffuusioteoria,
koska muut teknologian omaksumista selittdvat mallit pyrkivat tutkimaan
enemmadn yksilon toimintaa ja historiaa ennen kayttoonottoa. Tassd tutkimuk-
sessa mielenkiinnon kohteena on omaksuminen sekd jatkuva kaytts, jolloin
kayttoonottoa ennen tapahtuvat toiminnot eivét ole niin oleellisia tutkimuksen
kannalta. Tutkimusongelmana on miten kriittiset kdyttokokemukset vaikutta-
vat Freedomen omaksumiseen ja jatkuvaan kayttoon, joten Rogersin innovaati-
on diffuusioteoria soveltuu tdhdn tutkimukseen parhaiten, koska se pyrkii selit-
tam&dan tarkemmin itse innovaation ominaisuuksia, ei niinkdan yksilon ominai-
suuksia.

3.2 Innovaation diffuusioteoria

Innovaation diffuusioteoria on esitetty ensimmdisen kerran vuonna 1963, jolloin
Rogers julkaisi ensimmdisen painoksensa kirjasta Diffusion of Innovations. En-
simmdisen painoksen jdlkeen Rogers pdivitti teoriaa aina vuoteen 2003 saakka
vastaamaan paremmin kehittyvan maailman tarpeita. Tétd teoriaa on kaytetty
viitekehyksend paljon tutkimuksissa, jotka késittelevéat teknologisten innovaati-
oiden levidmistd ja omaksumista.
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Diffuusio on prosessi, joka madrittelee miten ja missa ajassa tieto innovaa-
tiosta levidd tiettyjen kanavien ldpi sosiaalisessa verkostossa. Innovaation dif-
fuusioteoriassa neljd keskeistd elementtid ovat innovaatio, viestintikanavat,
kaytetty aika ja sosiaalinen verkosto. (Rogers 2003, 35-36) Innovaatio on idea,
toimintakdytdnto tai esine, joka on kayttdjdlle uusi. Innovaation omaksumispro-
sessin nopeuteen vaikuttaa miten sosiaalisen verkoston yksilot kokevat sen
ominaisuudet. Viestintd tdssd yhteydessd tarkoittaa prosessia jossa ihmiset
luovat ja jakavat tietoa pddstikseen yhteisymmairrykseen. Viestintikanaviin
luetaan joukkoviestimet sekd henkil6iden vilinen viestintd, joista joukkoviesti-
met ovat nopein ja vaikuttavin tapa jakaa tietoa. (Rogers 2003, 18)

3.2.1 Omaksumisprosessi

Innovaation diffuusioteoria késittelee innovaation levidmistd suuren yleison
tietoon. Yhtend osana levidmiseen vaikuttaa yksilon omaksumisprosessi, eli se
miten henkil6 omaksuu uuden teknologiaratkaisun kayttoonsa (kuvio 6). Yksi-
16n omaksumisprosessi alkaa tiedon saamisesta ja pddttyy sithen kun han kayt-
toonottaa tai hylkdd innovaation ja hakee tille padtokselleen vahvistusta. Inno-
vaation omaksumista mitataan ajallisesti; kuinka kauan henkil6lld menee inno-
vaation omaksumiseen tai hylkddmiseen, mitattuna siitd hetkestd kun hian on
saanut tiedon innovaatiosta. Omaksumisprosessin ensimmdinen vaihe on tieto-
vaihe, jossa yksilo saa tiedon innovaatiosta ja luo ymmarryksen sen toiminnasta.
Toisessa, suostutteluvaiheessa yksilo muodostaa innovaatiota kohtaan myon-
teisen tai hylkddvan asenteen innovaation viiden ominaisuuden pohjalta. Kol-
mas vaihe on pddtosvaihe, jossa yksilo toteuttaa toimenpiteet innovaation hy-
viaksymiseen tai hylkddmiseen. Neljds vaihe on toteutusvaihe, jossa yksilo kayt-
toonottaa ja kokeilee innovaatiota ja viidennessd vaiheessa hidn vakiinnuttaa
pdatoksen hankkimalla innovaatiosta lisdtietoa.

Rogers (2003) madrittelee, ettd diffuusiota tarkastellaan aina tietyssd sosi-
aalisessa verkostossa (engl. social system), jossa sen jdsenet keskustelevat saa-
dakseen informaatiota uusista innovaatioista tai niiden olemassaolosta. Roger-
sin (2003) mukaan omaksumiseen liittyy riski, jota omaksujat pyrkivit mini-
moimaan seuraamalla vertaiskédyttdjien kokemuksia. Innovaation omaksumi-
nen kulkee tartuntamaisesti, mitd enemmén vertaisomaksujia on, sen suurem-
maksi paine muita kohtaan kasvaa.

Rogersin (2003) innovaation diffuusio-teoriassa innovaation omaksujat
voidaan jakaa viiteen segmenttiin (kuvio 7):

- innovaattorit (engl. innovators) 2,5 % (kaikista omaksujista): elaméanta-
pana teknologiauutuuksien etsiminen, testaaminen ja tutkiminen.

- varhaiset omaksujat (engl. early adopters) 13,5 %: kuuntelevat innovaat-
toreita ja omaksuvat innovaation heti kdyttoonsd, kun saavat positiivisen
tuen padatokselleen innovaattoreilta.
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- varhaisenemmistd (engl. early majority) 34 %: harkitsevat paatoksia jok-
seenkin tarkkaan, mutta haluavat kuitenkin saavuttaa innovaatiosta saa-
dun hyodyn ennen valtavdeston viimeisid pohdiskelijoita. Kuuntelee
varhaisia omaksujia. Innovaation uutuus ei ole tdrkein tekijd, vaan sen
hyodyllisyys.

- myohdiset omaksujat (engl. late majority) 34 %: kun enimmit epévar-
muustekijdt ovat kumottu, myohdiset omaksujat ovat valmiita omaksu-
maan innovaation kayttoonsd. Asennoituvat skeptisesti ja epdluuloisesti
uusiin innovaatioihin ja kuuntelevat aikaisempien ryhmien kokemuksia
tarkkaan.

- vastahakoiset (engl. laggards) 16 %: viivyttelevit paatoksenteon kanssa,
perustavat pddtoksiddn perinteisiin ja aikaisempiin tapahtumiin. Tama
ryhmd kommunikoi ldhinnd vertaistensa kanssa ja ovat epdilevid uu-
tuuksien suhteen.

Uusien omaksujien

maara
A
31;1:; e Varhaiset Varhais- Myohaiset
P omaksujat enemmistd omaksujat Vastahakoiset
13,5% 34% 34% 16%

Aika
KUVIO 7 Innovaation omaksujaryhmit (Rogers, 2003)

Oleellista on, ettd diffuusio tapahtuu aina aikajarjestyksessd, jolloin innovaatto-
rit tulevat ensin ja sen jdlkeen loput. Jos innovaattorit eivdt koskaan omaksu
innovaatiota, Rogersin (2003) mukaan se tuskin tulee levidmé&an muille kaytta-
jille. Kaikkien omaksujaryhmien vilissd voidaan ndhdé olevan kuilu, joka pitdd
ylittdd, jotta ketju ei katkea ennen kuin massamarkkinat on tavoitettu. Moore
(1999) on kédytannon kokemuksensa pohjalta madritellyt ettd kaikkein vaikeim-
min ylitettdvd kuilu on varhaisten omaksujien ja varhaisenemmiston valilld,
koska nadilld ryhmilld on hyvin erilaiset odotukset omaksuttavaa asiaa kohtaan.
Kalliokulju ja Palviainen (2006) tiivistdvét artikkelissaan, ettd varhaiset omaksu-
jat ovat visionddrejd ja haluavat olla muutosagentteja kun varhaisenemmiston
jdsenet taas ovat kdytannollisid ja odottavat innovaatiolta tuottavuutta ja tehok-
kuutta.
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Omaksumiseen vaikuttaa innovaation viisi ominaisuutta, jotka voidaan
jakaa viiteen osa-alueeseen: suhteellinen hyoty, yhteensopivuus, monimutkai-
suus, kokeiltavuus ja havaittavuus (Rogers 2003, 36). Innovaation ominaisuudet
kasitelldan tarkemmin alaluvussa 3.2.2 Innovaation viisi ominaisuutta.

3.2.2 Innovaation viisi ominaisuutta

Rogers (2003) maédrittelee innovaation omaksumisprosessiin vaikuttavan inno-
vaation viisi ominaisuutta: suhteellinen hyotty, yhteensopivuus, monimutkai-
suus, kokeiltavuus ja havaittavuus.

Suhteellinen hyoty (engl. relative advantage) on ominaisuus, joka kertoo
missd madrin kayttdjat kokevat innovaation paremmaksi ja hyodyllisemmaiksi
kuin sitd edeltdneen ratkaisun. Omaksumisprosessissa olennaista on, ettd kayt-
omaksua sen kadyttoonsd. Jos kadyttdja kokee innovaation aiempia ratkaisuja
hyodyllisempénd, hdn on ndin ollen valmis korvaamaan vanhan ratkaisun uu-
della. Suhteellinen hytty mittaa myos missd madrin hinta vaikuttaa omaksu-
misprosessiin. Tuotteen ensimmadinen hinta voi vaikuttaa paljon omaksumis-
prosessiin. Esimerkiksi jos kuluttajat kokevat hinnan olevan kohtuullinen tuot-
teen hyotyihin ndhden, hdn todenndkoisesti suosittelee sitd myos muille, jonka
ndhdddn lisddvan innovaation yleistd omaksumismadrdd. (Rogers, 2003, 229-240)

Yhteensopivuus (engl. combatibility) kertoo missd mé&drin innovaatio on
yhdenmukainen henkilon arvojen, aiempien kokemusten ja tarpeiden kanssa.
Rogers (2003) nostaa esimerkiksi kulttuurilliset vaikutukset. Jotkin innovaatiot
eivat ole yhteensopivia kaikkien kulttuurien kanssa. Omaksumista ei myosk&dan
tapahdu, jos innovaatio on ristiriidassa omaksujan uskonnon tai muun va-
kaumuksen kanssa. (Rogers, 2003, 240-257)

Monimutkaisuus (engl. complexity) kertoo missd mddrin on tarvetta
muutokseen ja kuinka paljon kadyttdjan tulisi mukauttaa toimintaansa kdyttdes-
sddn uutta innovaatiota. On tdrkedd, ettd innovaatio on helppo ottaa kdyttoon ja
toimintaperiaatteen ymmartaminen ei vaadi liikaa vaivaa. Rogersin (2003) mu-
kaan innovaation monimutkaisuudella on kielteinen vaikutus omaksumispro-
sessiin, toisin kuin muilla ominaisuuksilla. Esimerkkind Rogers (2003) mainitsee
tietokoneiden yleistymisen olleen hankalaa kotitalouksissa, koska ensimmadiset
kotikoneet koettiin monimutkaisiksi kayttdd. (Rogers, 2003, 257-258)

Kokeiltavuus (engl. trialability) kertoo missd mddrin innovaatiota on
mahdollisuus kokeilla ennen omaksumista. Useimmiten kayttdjat haluavat tes-
tata uutta innovaatiota ennen omaksumispddtostd. Yleisesti voidaan olettaa,
ettd innovaatiot, joiden kokeileminen etukdteen on mahdollista, omaksutaan
nopeammin. Kokeiltavuus on yhteydessd epavarmuuden poistamiseen, jolloin
omaksuminen on nopeampaa. Rogers (2003) mainitsee kirjassaan, ettd epdvar-
muustekijan poistamiseksi kokeiltavuuden tarjoaminen innovaattoreille ja var-
haisille omaksujille on tdrke&d, jotta heidédn olisi helppo vélittdd sanaa innovaa-
tiosta eteenpdin. (Rogers, 2003, 258)
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Havaittavuus (engl. observability) kertoo missd mddrin innovaation vai-
kutukset ovat ndkyvissd yhteison muille jasenille. Kun innovaation ominaisuu-
det on selkedsti havaittavissa, on potentiaalisen omaksujan helpompaa tutustua
innovaatioon ja ndin poistaa epdvarmuutta sitd kohtaan. Innovaation tulisi olla
mahdollisimman nékyva joka suuntaan, jotta se olisi nopeammin omaksuttavis-
sa ja kommunikoitavissa. (Rogers, 2003, 258-259)

3.2.3 Innovaation diffuusioteoriaan kohdistettua kritiikkii

Innovaation diffuusioteoriaa on kritisoitu ajan kuluessa ja siihen on tehty muu-
toksia joiltain osin, jotta se vastaisi paremmin nykypdivan tarpeita. Teoria ei
vieldkddn ole kaikenkattava ja se on saanut kritiikkid monelta tiedeyhteison ta-
holta. Kalliokulju ja Palviainen (2006) listaavat esimerkiksi, ettd teoria esittda
liian yksinkertaistetun kuvan todellisuudesta.

Kalliokulju ja Palviainen (2006) sekd Rogers (2003) itse maddrittelee dif-
fuusioteorian ongelmakohdiksi esimerkiksi ns. pro-innovaatio harhan (engl.
pro-innovation bias), joka tarkoittaa ettd innovaatioiden pitdisi aina levitd ja
mielellddn nopeasti. Rogers (2003) esittdd diffuusioteorian myos sisdltdavan yksi-
16itd syyttavan harhan (engl. individual-blame), joka syyttdd yksiloitd omaksu-
misprosessin epdonnistumisesta sen sijaan, ettd mietittdisiin sosiaalisen verkos-
ton kannalta miksei innovaatiota omaksuta. Kritiikin kohteena voidaan ndhda
myos tiedon palauttamisen ongelman (engl. recall problem), mika tarkoittaa,
ettd tutkimukseen saattaa tulla vadristymid, kun tutkittavia pyydetddan muiste-
lemaan, milloin he ovat omaksuneet tietyn innovaation (Rogers, 2003).

Lyytinen ja Damsgaard (2001) listaavat artikkelissaan innovaation dif-
fuusioteorian puutteiksi muun muassa seuraavia:

- Teknologiat ndhdddn muuttumattomina yksikoina.

- Teknologian levidmisympaéristd ndhddan homogeenisend ja muuttu-
mattomana.

- Diffuusion nopeus maddritellddan pelkdstddn vetdvien ja tyontdvien
voimien funktioina, kuten teknologian ominaisuudet ja kommunikaa-
tiokanavat.

- Omaksujien valinnat ndhddan olevan riippuvaisia pelkdstddn saatavil-
la olevasta informaatiosta, omaksujien ominaisuuksista tai mieltymyk-
sistd.

- Diffuusio kulkee eri vaiheiden ldpi, mutta esimerkiksi monimutkaisen
innovaation diffuusiossa niitd on hyvin vaikea erottaa toisistaan.

- Diffuusion aikajanteet ndhd&dan lyhyind ja omaksumisprosessi ei ota
huomioon palautetta.

- Aiempien innovaatioiden omaksumishistoriaa ei ndhda tarkedna.

Conway ja Steward (2009) kritisoivat kirjassaan sitd, ettei innovaation diffuusio-
teoria ota omaksumisprosessin jatkuessa riittdvasti huomioon innovaation pa-
rannuksia, toimivuutta ja hintaa.
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4 KVALITATIIVINEN TUTKIMUS

Téssd luvussa kasitellddn tarkemmin tutkimusongelma ja -kysymykset, tutki-
muksen ldhtokohdat, yhteistyttahot ja tutkimuksessa kdytettavat tutkimusme-
netelméat. Tutkimus on luonteeltaan kvalitatiivinen eli laadullinen tutkimus,
jossa tutkittiin Freedomen mobiilisovelluksen kayttdjid. Hirsjdrvi, Remes ja Sa-
javaara (2003) maédrittelevét, ettd kvalitatiivisen tutkimuksen voidaan yleisesti
todeta pyrkivan 16ytaméan tai paljastamaan tosiasioita kuin todentaa jo olemas-
sa olevia (totuus)vdittdmid. Tamén tutkimuksen avulla pyrittiin ymmartaméaan
syvdllisesti sovelluksen laatua, ominaisuuksia ja merkityksid tutkittavien omas-
ta ndkokulmasta, jolloin tutkimusotteeksi valikoitui kvalitatiivinen tutkimus.

Tutkimusmenetelméand kaytettiin haastattelua, jonka perusjoukkoon kuu-
luivat henkilot, jotka eivdat olleet aiemmin kdyttineet mitddn VPN-
salauspalvelua ja tietosuojapalvelua yhdistdvdd sovellusta mobiililaitteessaan.
Aineiston analysoinnin ja haastattelukysymysten suunnittelun apuna kaytettiin
CIT-menetelmdd, joka keskittyy tutkittavan asian kannalta esiintyviin kriittisiin
kokemuksiin.

Tama tutkimus on toteutettu osana Tekesin rahoittamaa nelivuotista Digi-
len Need for Speed-ohjelmaa (myohemmin N4S-ohjelma), jossa F-Secure on
osallistujayrityksend. N4S-ohjelmassa on mukana monia suomalaisia yrityksid,
tutkimusinstituutteja ja yliopistoja.

4.1 Yhteistyotahot: N4S-ohjelma ja F-Secure

Internetin vaikutus koko maailman talouteen on ollut valtava ja se jatkaa kas-
vuaan koko ajan. Yrityksille ja valtioille on ollut vaikeaa luoda positiivista kehi-
tystd ja kasvua globaalin talouden myllerryksessd. Valmistautuessaan ndihin
muuttuviin oloihin monet yritykset ovat aloittamassa laajan muutoksen, jolla
on tarkoitus maédritelld uudestaan kilpailustrategia, uusi tapa johtaa ja yrityksen
toimintaprosessit. N4S-ohjelman mukaan avainkysymykseksi tédssd tilanteessa
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nousee, miten yritykset pystyviat mukautumaan tdysin uuteen liiketoimintaym-
péristoon ja sen mahdollisuuksiin reaaliajassa tai etukédteen. (N4S, 2014)

N4S-ohjelma on perustettu tukemaan suomalaisten ohjelmistoyritysten
menestystd uudessa digitaalisessa taloudessa. Projektissa on mukana 11 laajaa
teollisuusyritystd, 15 pientd ja keskisuurta yritystd sekd yhteensd 10 tutkimus-
instituuttia ja yliopistoa. Ohjelman on tarkoitus kestdd nelja vuotta (2014-2017)
ja sen yhtend suurimmista rahoittajista toimii Tekes.

F-Secure on vuonna 1988 perustettu suomalaisyritys, joka tyollistdd nyky-
dan 940 henkilod 20 toimipisteessd maailmanlaajuisesti. Alun perin F-Secure oli
nimeltddn Data Fellows. Data Fellows perustettiin tuottamaan raat&loityja tieto-
kantaratkaisuja teollisuuden asiakkaille ja pitdmé&ddn koulutuksia tietokoneen-
kayttdjille. 1990-luvulla yritys keskittyi virustorjuntaohjelmistojen tuottamiseen
ja 1999 Data Fellows muutti nimensd F-Secureksi seka listautui Helsingin pors-
siin. (F-Secure, 2014)

2000-luvun alussa F-Secure alkoi laajentaa toimintaansa mobiililaitteiden
tietoturvamarkkinoille ja muutti myos liiketoimintastrategiansa keskittymé&an
virustentorjuntaan. Vuonna 2005 F-Securesta tuli nopeimmin kasvava virusten-
torjunta-alan porssiyhtid. Samana vuonna ensimmadinen mobiililaitteille suun-
nattu virustentorjuntaratkaisu julkaistiin Nokialle jakeluun ja ensimmadistd vi-
rustentorjuntapalvelua mobiililaitteille alettiin jakaa matkapuhelinoperaattori
Elisan kautta. 2000-luvun puolen vilin jilkeen F-Secure laajeni Aasian markki-
noille, sekd sopi sadannen palveluntarjoajasopimuksensa taiwanilaisen verkko-
peliyhtion kanssa. 2007 F-Secure julkaisi tietoturva palveluna -konseptin yritys-
ja kuluttaja-asiakkaille ja kasvatti kokonaistuottoaan 20 prosenttia. (F-Secure,
2014)

2010-luvulla F-Securen kasvun edistdjand toimi Saas-liiketoimintamalli
(engl. software as a service = ohjelmistoja palveluna -liiketoimintamalli), joka
mahdollisti liiketoiminnan vahvan kasvun jatkumisen. Vuonna 2013 yritys jul-
kaisi Freedomen, Younited-pilvitallennuspalvelun ja Keyn. (F-Secure, 2014)
Younited myytiin vuoden 2015 alussa Synchronosille F-Securen keskittyessa
tieto- ja yksityisyydensuojaratkaisuihin.

Freedome on yksityisyydensuojasovellus, joka mahdollistaa turvallisen ja
anonyymin tavan selata internetid seka virtuaalisijainnin asettamisen. Se suojaa
kayttdjan internetyhteyden VPN:1I4, jolloin esimerkiksi julkisten langattomien
verkkojen kadytto turvallisesti on mahdollista, kun laitteen tiedot pysyvaét salas-
sa. Virtuaalisijainti mahdollistaa esimerkiksi kadyttdjan ulkomailla oleskellessa
kayttavan suomalaisia internetsivustoja, jotka ovat estdneet kdyton ulkomaalai-
sista IP-osoitteista. Freedomen mobiilisovelluksen mukana tulee myds App Se-
curity, virusskanneri, joka suojaa laitetta haitallisilta sovelluksilta, viruksilta ja
vakoiluohjelmilta. (F-Secure, 2014)

Key on salasanageneraattori, joka muistaa tunnukset ja salasanat kayttdjan
puolesta. Key-sovelluksessa on yksi pddsalasana, jonka taakse voi tallentaa eri
palveluiden salasanoja, tunnuksia ja muita kirjautumistietoja, jolloin eri palve-
luissa kadytettyja tietoja ei tarvitse aina tallentaa selaimen muistiin. Key tdyttaa
kayttdjan puolesta salasanat automaattisesti eri palveluiden kirjautumissivuilla,
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jolloin kayttdjan ei itse tarvitse tietdd generoituja salasanoja. Key toimii And-
roid-laitteilla sekd PC- ja Mac-koneilla. (F-Secure, 2014)

Keyn ja Freedomen liséksi F-Secure tarjoaa tietoturvaratkaisuja niin yri-
tyksille kuin yksityisille kadyttgjille. Yksityisasiakkaille on tarjolla F-Secure SAFE,
joka on kaikki kayttdjan laitteet suojaava tietoturvaratkaisu. SAFE:n avulla
kayttdja pystyy suojaamaan kaikki dlylaitteet haittaohjelmilta, hakkereilta, tie-
tomurroilta ja muilta verkon vaaroilta, paattdd mitd sisdltojd lapset ndkevit ja
milloin heilld verkon kaytté on sallittua. SAFE mahdollistaa my6s kadonneen
tabletin tai dlypuhelimen jiljittdmisen. SAFE:n lisdksi F-Secure tarjoaa Internet
Securityn, joka mahdollistaa tietokoneella turvallisen internetselailun. Internet
Security suojaa haittaohjelmilta, hakkereilta ja identiteettivarkauksilta, seka aut-
taa suojaamaan lapsia verkon haitallisilta sisdlloiltd. (F-Secure, 2014)

Perinteisen ohjelmistoalan ollessa murroksessa F-Secure on pdivittdnyt
strategiansa tavoitteet vastaamaan nykypdivdn tarpeisiin sopivammiksi. Yhtio
on maddritellyt nykystrategian perustuen kolmeen tietoturvamarkkinoita ohjaa-
vaan trendiin, joita ovat:

"Uudet laitteet ja kayttotapojen muutos. Uusien laitteiden kayttdjamddrien nopea
kasvu muuttaa internetin kdyttotapoja. Jatkossa henkilokohtaisen sisdllon, digitaalis-
ten muistojen ja maineen suojaaminen ja siihen kaytetty aika on tdrkedmpdd kuin
fyysisen laitteen turvaaminen.

Pilviteknologia. Tulevaisuudessa suurin osa tiedosta ja palveluista sijaitsee yhdessa
tai useammassa pilvessd. Kuluttajilla ja yrityksilla on kadytossd useita pilvipalveluita,
minka johdosta yha kayttdjaystavallisempid ja turvallisempia pilvipalveluita tullaan
tarvitsemaan. My®s tietoturva siirtyy pilveen.

Kuluttajat ja omat laitteet. Sovellukset, joista kuluttajat pitavit, paatyvit jatkossa yha
useammin myo6s yrityskdyttoon. Tamad tulee asettamaan erilaisen vaatimustason
kayttdjaystavallisyydessda myos yrityskdyttoon suunnitelluille sovelluksille. Seka oh-
jelmistoille ettd laitteille asetetaan samat vaatimukset huolimatta siitd, ovatko ne yk-
sityisessd vai ammatillisessa kaytossd.” (F-Secure 2014)

Nykyéddn yhtio keskittyy suojaamaan enemman ihmisten identiteettid, tietoa ja
laitteita mobiililaitemaailmassa, koska valtaosa laitemyynnistd tulee mobiililait-
teista.

4.2 Tutkimusongelma ja tutkimuskysymykset

Tutkimusongelma muodostettiin empiiristd tutkimusosaa tukemaan. Tutki-
muskysymykset médriteltiin tutkimusongelman ratkaisemisen avuksi.

Tutkimusongelma:
- Miten kriittiset kdyttokokemukset vaikuttavat Freedomen omaksumi-
seen ja jatkuvaan kayttoon?
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Tutkimusongelmaa tukevat tutkimuskysymykset:
1. Mitd on mobiililaitteiden kyberturvallisuus ja miten sitd voidaan hallita?

2. Minkalaisia kriittisid kdyttokokemuksia esiintyy Freedomen kaytossd ja
miten ne vaikuttavat sovelluksen omaksumiseen ja jatkuvaan kayttoon?

Tutkimusongelmaan pyrittiin vastaamaan tutkimuskysymysten avulla. En-
simmdinen tutkimuskysymys valittiin, jotta ymmarretddn tutkittavan kohteen
taustaa. Freedome on mobiililaitteiden kyberturvallisuuden hallintaan kehitetty
ratkaisu, joten yhtend suurena osa-alueena oli ymmartdd mitd mobiililaitteiden
kyberturvallisuus on ja miten sitd voidaan hallita. Toisen tutkimuskysymyksen
tarkoituksena oli selvittdd, minkaélaisia kriittisid kdyttokokemuksia Freedomen
kaytossd esiintyy. Kysymys laadittiin, jotta voitiin pyrkid vastaamaan kysy-
mykseen, miten kriittiset kdyttokokemukset vaikuttavat sovelluksen omaksu-
miseen ja jatkuvaan kayttoon.

4.3 Tutkimus- ja tiedonkeruumenetelmait

Toimeksiannon vuoksi tutkimus oli rajattu koskemaan ainoastaan Freedomea ja
sen kaytossd ilmenneitd merkittdvia kayttokokemuksia. Tutkimusmenetelméksi
valikoitui luonnollisesti tapaustutkimus, koska haluttiin saada tietoa ainoastaan
Freedomesta, eikd pyritty luomaan yleistettdvid johtopdatoksid. Hirsjdarven ym.
(2003) mukaan tapaustutkimuksesta saadaan yksityiskohtaista ja intensiivistd
tietoa yksittdisestd tapauksesta.

Jarvinen & Jarvinen (1995) Kkirjoittavat kirjassaan case-tutkimuksen (ta-
paustutkimuksen) saaneen kritiikkid muun muassa siksi, ettd (1) siitd puuttuu
tieteellinen kurinalaisuus, (2) yhden tapaustutkimuksen perusteella ei voi yleis-
tad, (3) se vaatii paljon resursseja sekéd (4) hyvid tapaustutkijoita on vaikea 16y-
tad. Tdssa tutkimuksessa pyrittiin nimenomaan tietynlaiseen kurittomuuteen,
jotta tutkittavilta saatiin mahdollisimman vapaamuotoisesti ilmaistuja tietoja.
Tutkimus ei pyrkinyt yleistettdvyyteen ja tutkimus pidettiin yhdessa tapaukses-
sa, jolloin se ei vaatinut liian paljon resursseja. Tutkimusaiheeseen, tiedonke-
ruutapaan sekd viitekehyksend toimivaan teoriaan pyrittiin tutustumaan mah-
dollisimman tarkasti, jotta tutkijalla oli hyva taustatietimys datan kerdamisen ja
analysoinnin suhteen.

Jarvisen ja Jarvisen (1995) mukaan kvalitatiivisessa tutkimuksessa haastat-
telua pidetddn usein tiedonkeruun padmenetelménd. Myos tédssa tutkimuksessa
tiedonkeruun padmenetelmand kaytettiin haastattelua ja sen apumetodina kay-
tettiin CIT-menetelmad. Hirsjarvi ym. (2003) mddrittelevat haastattelun suu-
rimmaksi eduksi sen joustavuuden aineiston keruussa ja ettd haastattelu toimii
hyvin, kun vastaaja halutaan ndhda tutkimustilanteessa subjektina ja kun ihmi-
nen on tutkimuksessa merkityksid luova ja aktiivinen osapuoli. Tdhdn tutki-
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mukseen tiedonkeruumenetelmiksi valittiin haastattelu, koska tutkittavalle
haluttiin antaa mahdollisimman vapaa tapa ilmaista vastauksia. Tiedonkeruu-
menetelmdksi olisi soveltunut myos kyselytutkimus, mutta siind olisi ollut ra-
joitteena saada liian suppeita vastauksia. Haastattelussa tutkittava voi kertoa
itsestddn ja aiheestaan laajemmin, kuin mité tutkija pystyy ennakoimaan (Hirs-
jarvi ym., 2003). Kyselyssd ei myoskddn ole mahdollisuutta varmistua miten
vakavasti vastaajat ovat suhtautuneet tutkimukseen ja aineisto voi olla hyvin
pinnallista (Hirsjarvi ym., 2003). Haastattelun heikoiksi kohdiksi Hirsjarvi ym.
(2003) sekd Jarvinen ja Jarvinen (1995) listaavat, ettd haastattelujen toteutus ja
suunnittelu vaatii paljon aikaa ja se on hyvin herkkd menetelmg, jolloin vastaaja
voi kokea sen tungetteluna tai toisaalta pyrkii vastaamaan sosiaalisesti suota-
valla tavalla. Namd heikkoudet pyrittiin huomioimaan jo haastattelurunkoa
suunnitellessa ja koehaastatteluissa.

Tutkimushaastattelut voidaan jakaa avoimiin, puolistrukturoituihin ja
strukturoituihin sen mukaan, kuinka strukturoitu ja muodollinen (tarkasti sda-
delty) haastattelutilanne on. Hirsjarven ym. (2003) mukaan tdysin struktu-
roidussa haastattelussa ennalta laaditut kysymyssarjat esitetddn tietyssd jdrjes-
tyksessd, kun taas strukturoimattomassa haastattelussa haastattelijalla on mie-
lessddn vain aihe tai alue ja keskustelu etenee vapaasti ronsyillen aihepiirin si-
sdllda. Puolistrukturoidussa- eli teemahaastattelussa Hirsjarven ym. (2003) mu-
kaan on tyypillistd, ettd haastattelun aihepiirit ja teema-alueet ovat tiedossa,
mutta kysymysten tarkka muoto ja jdrjestys puuttuvat. Hirsjdrvi ja Hurme (2011)
sekd Rautio (2007) kirjoittavat, ettd teemahaastattelussa haastateltaville on yh-
teistd, ettd he ovat kaikki kokeneet saman tietynlaisen tilanteen, eli se sopii erit-
tdin hyvin tapaustutkimukseen.

Tamdn tutkimushaastattelun toteutukseen sopi kaikista parhaiten puoli-
strukturoitu- eli teemahaastattelu, jossa kdytettiin haastattelurunkoa, mutta ja-
tettiin tilaa myos lisdkysymyksille ja -tarkennuksille. Haastattelut toteutettiin
yksilohaastatteluna puhelimitse, jotta haastateltavan maantieteellinen sijainti ei
vaikuttanut haastatteluihin. Freedomea kéytetddn myos paljon suomen rajojen
ulkopuolella, joten puhelinhaastattelulla haluttiin sulkea pois este, ettd ulko-
mailla asuvan haastattelua ei voida toteuttaa. Haastattelupuhelut tallennettiin,
jonka jdlkeen ne litteroitiin ja tulokset analysoitiin.

Haastattelun apuna kdytetty CIT-menetelméd on alun perin John C. Flana-
ganin (1954) kehittelem& metodi tutkia kriittisia kokemuksia, tapahtumia ja ti-
lanteita. CIT-menetelmd voidaan suomentaa esimerkiksi kriittisen tapauksen
tekniikaksi, tai merkityksellisen tapahtuman menetelméksi, mutta tédssd tutki-
muksessa kdytetddan termid CIT-menetelmd. Se on tiedonkeruu-, analysointi- ja
havaintojen luokittelumetodi, jossa keskitytddn ainoastaan tutkittavan asian
kannalta kriittisten tapahtumien tutkimiseen.

Salon (2014) mukaan CIT-menetelmé&d on aiemmissa tutkimuksissa kaytet-
ty tutkimaan itsepalveluteknologioita, internetsivustoja, verkkokauppoja, verk-
koasioimista, matkailupalveluja internetissd, saéhkopostia ja tietokoneen yritys-
kayttod, mutta vain muutama tutkimus kisittelee mobiililaitteiden kayttoa.
Gremler (2004) on toteuttanut palvelututkimuksen CIT-menetelmdd kayttden.
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Han esittelee artikkelissaan CIT-menetelmédn hyvid puolia ja sithen kohdistettua
kritiikkid, seka kdy lapi palvelututkimuksen ja sen tulokset.

Hyviand puolena Gremler (2004) mainitsee tiedon olevan johdattelematon-
ta, koska CIT-menetelmd antaa vastaajan vastata omasta ndkokulmastaan. Tieto
on myos ndin ollen rikasta, koska vastaaja saa itse mddritelld mitkad tapahtumat
ovat hdnen mielestddn kriittisid tutkittavan tapauksen kannalta. CIT-
menetelmdlld tutkittaessa vastaajaa ei pakoteta mihinkddn kehykseen tai kaa-
vaan, vaan tieto tulee kokonaan vastaajan ndkokulmasta. CIT-menetelma sovel-
tuu hyvin tutkimukseen, jossa (1) tutkittava aihe on niukasti dokumentoitu, (2)
halutaan tuottaa tarkkoja ja syvdllisid merkintojd tapahtumista, (3) halutaan
tutkia tarkemmin jotain vdhemman tutkittua ilmiotd, (4) halutaan perusteellista
ymmarrystd selittdimédn tai kuvaamaan ilmiotd ja (5) kun halutaan tutkimuksen
tuottavan rikasta ja monipuolista tietoa menetelmailld, joka ei ole kulttuu-
risidonnainen. (Gremler, 2004)

Gremler (2004) listaa artikkelissaan CIT-menetelmdn huonoiksi puoliksi
muun muassa sen luotettavuuden ja patevyyden, koska keridtyt tarinat ovat
tutkijan tulkittavissa, jolloin vadrintulkinnan mahdollisuus on olemassa. Tutkija
voi esimerkiksi tulkita sanojen merkityksid toisin kuin tutkittava on ne tarkoit-
tanut. Usein CIT-menetelmdd kdytetddan takautuvasti, jolloin tilanteet ovat tut-
kittavan oman muistin varassa, jolloin niissd saattaa ilmetd epdjohdonmukai-
suutta ja unohtamista. Gremler (2004) mainitsee artikkelissaan huonoksi puo-
leksi my6s CIT-menetelmédn vaativuuden, se vaatii vastaajalta aikaa ja sitoutu-
mista, joten se saattaa vaikuttaa alhaisesti vastausprosenttiin. Kuitenkin lopuksi
Gremler (2004) toteaa CIT-menetelmén olevan kannattava tutkimusmenetelmd,
koska siihen on ehdotettu suhteellisen vahan muutoksia 50 vuodessa.

4.4 Haastattelurungon laatiminen

Haastattelun tavoitteena oli saada tietoa, jonka pohjalta voidaan selvittdd miten
kriittiset kdyttokokemukset vaikuttavat Freedomen omaksumiseen ja jatkuvaan
kayttoon. Tutkimusmateriaali kerdttiin puhelinhaastatteluilla kdyttden puoli-
strukturoitua haastatteluasetelmaa. Haastattelun perusjoukko oli kaikki Free-
salauspalvelua ja tietosuojapalvelua yhdistdvdd sovellusta mobiililaitteessaan.
Perusjoukosta valittiin otokseksi 9 henkilod haastatteluihin. Haastateltavat etsit-
tiin internetin keskustelupalstojen ja sosiaalisen median kautta. Keskustelupals-
toille ja sosiaaliseen mediaan vilitetty viesti on liitteessd 1. Viestistd ilmeni tut-
kimuksen tarkoitus, sekd haastatteluun osallistumisesta kiinnostuneita pyydet-
tiin ottamaan tutkijaan yhteytta.

Hirsjarven ym. (2003) mukaan teemahaastattelussa ei yleensd kayteta
tarkkaa kysymyslistaa, eikd tarkkaan rajattua suunnitelmaa miten kysymykset
esitetddn. Hirsjarvi ja Hurme (2011) mainitsevat kirjassaan, ettd suunnitteluvai-
heessa tutkijan tulee tietdd millaisia padtelmid han aikoo aineiston pohjalta teh-
d&, joten teemahaastattelun suunnitteluvaiheen tdrkein osa on haastattelutee-
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mojen suunnittelu. Tahdn tutkimukseen koostettiin haastattelurunko ja kysy-
myslista, koska haluttiin varmistua, ettd tietoa saadaan riittdvasti ja ettd kerétty
tieto antaa mahdollisimman hyvin vastauksia (kriittisid kdyttokokemuksia) tut-
kimusongelman ratkaisuun.

CIT-menetelmadlld tutkittaessa on erittdin tdrkedd perehtyd kysymysten
muotoiluun ja sanamuotoihin. Ojasalo, Moilanen ja Ritalahti (2009) ovat maari-
telleet, ettd CIT-menetelmadlld tutkittaessa oleellista on selvittdd (1) toiminta (mi-
td tapahtui), (2) henkilot (kuka teki ja mitd), (3) paikka (missd tapahtui), (4) aika
(milloin tapahtui), (5) oma arvio (kuinka haastateltava itse arvioi tapahtuman,
(6) arvion perusteet (mikd haastateltavan mielestd teki tilanteesta onnistuneen
tai epdonnistuneen) ja (6) seuraukset (kuinka haastateltava reagoi tilanteeseen).
Salo (2014) on tehnyt monien aiemmin tehtyjen tutkimusten pohjalta havainnon,
ettd CIT-tekniikalla tutkittaessa on hyva pohjustaa kysymys niin, ettd vastaajaa
kehotetaan miettim&&n rauhassa ja palauttamaan mieleen erityisen hyva tai eri-
tyisen huono kokemus liittyen tutkittavaan aiheeseen. Salon (2014) ja Gremlerin
(2004) tekemien tutkimusten, Ojasalon ym. (2009) ohjeiden seka tdssa tutkimuk-
sessa kaytetyn viitekehyksen ja tutkimustehtdvien pohjalta muodostettiin haas-
tattelurunko. Liitteessd 2 on haastattelurunko, johon on kirjattu tutkimuksen
tarkoitus ja taustatiedot seka listattu haastattelukysymykset.

Kysymykset muotoiltiin seuraavanlaisesti:

1. Demografiset tekijdt: sukupuoli, ikd, pddtoiminen asema (opiskelija, tois-

sd, tyoton, eldkeldinen jne.)?

Kuinka kauan olet kdyttinyt Freedomea?

Missé laitteissa (merkki ja malli) kadytédt Freedomea?

4. Mieti rauhassa yksittdinen tilanne, jolloin sinulla on ollut mielest&si mer-
kittavan positiivinen tai negatiivinen kadyttokokemus Freedomen kaytos-
sd. Kdytd muisteluun kunnolla aikaa.

a. Oliko kokemus negatiivinen vai positiivinen?

b. Minka laitteen kédytdssd se on tapahtunut?

c. Missd havaitsit tapahtuman (esimerkiksi toissd, matkoilla tai ko-
tona)?

d. Milloin havaitsit tapahtuman?

Kuvaile tapahtumaa omin sanoin.

f. Mika tarkalleen ottaen aiheutti kokemuksen positiivisuuden / ne-
gatiivisuuden?

g. Millaisia seurauksia tapahtumalla oli kdyton kannalta?

h. Kuinka merkittdva kokemus oli kdyton jatkumisen kannalta?

5. Tuleeko sinulle mieleen toista merkittdvda kokemusta? (Toistetaan tar-
vittaessa kysymys numero 4:n alakysymykset.)

6. Jos olet kdyttamadssa 2 viikon kokeilujaksoa nyt, aiotko jatkaa kayttod vie-
14 ilmaisen jakson padtyttya? Miksi?

Sl N

o

Raution (2005) mukaan haastattelutilanteessa aluksi on hyvé kertoa haastatte-
lun tarkoitus, mihin tuloksia kdytetddn ja ettd haastattelu mahdollisesti nauhoi-
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tetaan. Haastattelutilanne alkoi aina haastateltavan informoinnilla ettd haastat-
telu tallennetaan. Sen jdlkeen esiteltiin hieman tutkimusta ja edettiin haastatte-
lukysymyksiin.

Haastatteluosuus alkoi selvittamalld demografiset tekijdt (kysymys 1). Ky-
symykselld numero 2 pyrittiin saamaan taustatietoa, jotta voidaan maaéritelld
missd vaiheessa omaksumisprosessia kayttdjd ajallisesti on. Kysymykselld nu-
mero 3 pyrittiin saadaan tietoa eroavatko eri laitteissa ilmenneet kriittiset kayt-
tokokemukset toisistaan, ja onko kayttdjdlla kokemusta Freedomen kaytosta
monessa eri laitteessa. Kysymys 4 on padkysymys, jolla pyrittiin selvittimaan
kriittisid kdyttokokemuksia. Tdssd kysymyksessd oli tarkedd noudattaa samaa
kysymyksen johdantoa kaikilla haastateltavilla, antaa vastaajalle aikaa miettia
vastaustaan rauhassa sekd pitdd huoli, ettd kaikkiin alakysymyksiin saadaan
vastaus. Kolmas kysymys toistettiin tarvittaessa, jos haastateltavalla oli enem-
mén kuin yksi merkittdva kokemus liittyen Freedomen kayttoon (kysymys nu-
mero 5). Kysymys numero 6:114 selvitettiin miten tutkittava suhtautuu Freedo-
men kdyton jatkamiseen.

4.5 Tutkimushaastattelun toteutus

Tutkimushaastattelun toteutuksessa otettiin huomioon haastatteluista sopimi-
nen sekd haastateltavalle haastattelun keston arvioiminen etukiteen. Jotta haas-
tattelun kestoa voitiin arvioida, tehtiin ensin kaksi koehaastattelua. Koehaastat-
teluista saatua tietoa kaytettiin tutkimusmateriaalin tavoin. Hirsjarven ym.
(2003) mukaan haastattelijan on varauduttava puheliaisiin sekd niukkasanaisiin
vastaajiin, jolloin on hyva tehd4 joitain koehaastatteluja ennen varsinaista haas-
tattelua. Hirsjarvi ym. (2003) mainitsevat koehaastattelujen myos antavan myos
mahdollisuuden kontrolloida haastatteluteemojen toimivuutta.

Koehaastatteluilla pyrittiin saamaan arvio haastattelun kestosta sekd tietoa,
olivatko kysymykset oikeanlaiset tukemaan tutkimusongelmaan vastaamista.
Myo6hemmin haastattelutilanteissa seurattiin (koehaastatteluiden avulla muo-
kattua) haastattelurunkoa, ja ndin ollen pystyttiin varmistamaan, ettd saadaan
tarpeeksi tutkimuskysymyksiin vastaavaa tietoa. Haastateltavan kanssa sovit-
tiin aika puhelinhaastattelulle ja kerrottiin myos arvio haastattelun kestosta,
jotta hdn osasi varata riittdvésti aikaa puheluun. Haastattelussa kysymyksen 3
esittdmisessd tuli olla tarkka, kuten aiemmin CIT-menetelmistd kerrottaessa
mainittiin, on tarkedd, ettd kysymykset ja saatteet ovat tietynlaisia. Vaikka haas-
tattelu olikin puolistrukturoitu, tutkijan tuli pitdd huoli, ettd kysymys 3 esite-
tadan kaikille haastateltaville samalla saatteella. Esittelyjen ja tarkentavien ky-
symysten suhteen tutkija kdytti omaa harkintaansa sanavalinnoissa.

Rautio (2005) ohjeistaa haastattelutilanteeseen, ettd tutkijan on hyva valt-
tdd torjumasta tutkittavan kertomia sivuseikkoja ja sen sijaan karsivallisesti
odottaa, ettd puhuja saa kerrottua asiansa loppuun. Rautio (2005) antaa ohjeeksi
myos tutkijalle kdyttdd myonteistd ohjailua, eli kehotteita (engl. probe) kuten
ettd voisitko kertoa tarkemmin tai miksi niin kdvi. Haastateltaville annettiin
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mahdollisuus kertoa ensin kokemus, jonka jdlkeen tarkentavilla kysymyksilld
saatiin lisdtietoja. Jos haastateltavalle ei tullut mieleen yhtdan kokemusta, hanta
ohjeistettiin miettimddn ensin yleisesti kaikkia Freedomen k&ytossd ilmenneitd
kokemuksia ja sen kautta miettimddn niistd merkittdvid. Toinen tekniikka oli
kehottaa vastaajaa miettimddn aikajanallisesti kdyttokokemuksia, esimerkiksi
kysyd ilmenikd mitddn merkittavad kdyttokokemusta heti kdyttoonottamisen
jalkeen.
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5 TUTKIMUKSEN TULOKSET

Luvussa viisi esitellddan tutkimuksen tulokset. Ensin kdydé&dn ldpi haastatteluis-
sa ilmenneet positiivisina ja negatiivisina koetut kriittiset kayttokokemukset.
Sen jdlkeen verrataan tutkimustuloksia aiemmin tehtyihin tutkimuksiin ja sijoi-
tetaan tutkimustulokset innovaation diffuusioteoriaan. Lopuksi kasitellddan tut-
kimustulosten yhteenveto.

Tutkimushaastatteluun osallistuneet olivat kaikki Freedomen kayttdjid, jo-
ten he olivat jo aloittaneet omaksumisprosessin. Suurin osa vastaajista oli kayt-
tanyt Freedomea 1-3 viikkoa, eli voidaan olettaa, ettd he olivat vield omaksu-
misprosessin alkupddssd. Vastaajista vain yksi kdytti maksullista versiota, muut
vastaajat kdyttivét jotain ilmaista kokeiluversiota.

Tutkimustulokset ovat jaettu positiivisina ja negatiivisina koettuihin kayt-
tokokemuksiin. Positiiviset ja negatiiviset kokemukset ovat jaettu vield sen mu-
kaan, mihin sovelluksen ominaisuuteen ne liittyvit.

5.1 Positiivisina koetut kayttokokemukset

Positiivisina kokemuksina haastatteluissa toistui kayttokokemukset liittyen vir-
tuaalisijainnin asettamiseen, seurannan estoon sekd yhteyksien suojaamiseen.
Seuraavissa alaluvuissa analysoidaan vastauksissa mainittuja kokemuksia ja
kdaydéaan lapi sovelluksen ominaisuuksia, joihin mainitut kokemukset liittyivét.

5.1.1 Virtuaalisijainnin asettaminen

Virtuaalisijainti mahdollistaa muun muassa maakohtaisesti rajoitettujen inter-
net-palveluiden kdyton. Maakohtaisesti rajoitettuja palveluja ovat tv-kanavien
omat nettitelevisiot, tai ainakin osittain niiden sisdllot. Suomalaisista tv-
kanavista ainakin MTV3, Yle sekd Nelonen tarjoavat videosisédltod omissa netti-
televisiopalveluissaan. Maakohtaisesti rajoitettuja ovat myos maksulliset tilaus-
videopalvelut, jotka tarjoavat elokuvia, tv-sarjoja ja dokumentteja suoratoistona
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asiakkailleen. Suosittuja tilausvideopalveluja ovat muun muassa Netflix, HBO
ja Viaplay. Virtuaalisijainnin kdyttdminen on kuitenkin kyseenalaista, kun sita
kaytetddn kiertaméaan maksullisten palveluiden maakohtaisia rajoituksia, koska
oikeudet ohjelmiin myydddn markkina-alueittain. Kuningaskuluttaja (2014)
kirjoittaa Netflixin asiakaspalvelun kertoneen maakohtaisten estojen kiertami-
sen olevan vastoin Netflixin kdyttoehtoja, joissa mainitaan ettd kayttdja sitoutuu
sithen, ettei han kierrd, poista, muuta, deaktivoi, heikennd tai estd Netflix-
palvelun sisdllon suojauksia. Myds muiden tilausvideopalveluiden kaytossa
maakohtaisten estojen kiertdiminen on vastoin kadyttoehtoja. Kuningaskuluttajan
(2014) artikkelissa mainitaan my®0s, ettd Netflixin Suomen viestintdd hoitavan
Cocomms-viestintdtoimiston mukaan kyseessd ei kuitenkaan ole rangaistava
teko, mutta kdyttoehdoissa mainitaan, ettd mikali kayttdja ei hyvaksy nditd eh-
toja, ei hdnen tule kdyttdd Netflix-palvelua. Ndistd voidaan tehdd pdadtelmd, etta
maakohtaisen suojauksen kiertdminen ei ole laitonta, mutta palveluehtojen vas-
taista kylld, joten kiertiminen jdd kdyttdjan omalle vastuulle. Alkuvuodesta
2015 Torrentfreak (2015) uutisoi, ettd Netflix pyrkii estdméddn sijaintipaikan
vaihtavien salattujen VPN-yhteyksien kadyton, jotta videosisdllot pysyisivit
maakohtaisesti rajoitettuina. Vield esto ei ole tullut kdytantoon, eikd voida olla
varmoja saadaanko téllaista estoa edes toteutettua.

Moni vastaaja kertoi kdyttdvdnsd virtuaalisijaintia voidakseen katsoa
maakohtaisesti rajoitettuja videosisaltojd. Virtuaalisijainti mainittiin myos lento-
tarjousten etsimisessd, jolloin eri sijainnilla palveluntarjoajilta saatiin eri hinnat
lentolopuille.

"Positiivisena md nden ton lokaatiopalvelun. Koska nythdn mé& pystyn vaihtaan
vaikka Usan sijainniks niin mé pystyn kattoo Netflixid niinku Usan palvelimen kaut-
ta. Ja nehén on erilaiset ne ohjelmat.” H1

”"Mad en muista mitd mun piti kahtoo, olin Euroopassa, muistaakseni Puolan puolella
sillon niin piti kahtoo Yleltd. Halusin kahtoo lapparilld alun perin mutta sitten mulla
oli tuo Freedome tuossa puhelimessa ja siind saa sen virtuaalipaikan sijotettua suo-
meen nii padsee kasiks sitte sithen sisdltoon. Se oli kanssa sellanen mukava. Elikka
aluerajotukset sai pois tolla.” H4

"Kokeilin onko silld maa-asetuksella vaikutusta noihin lentodiileihin netissi kun olin
varaamassa lentoja. Se kokemus siitd oli positiivinen sillon. ” H3

Tapahtumien positiivisuuden aiheutti virtuaalisijainnin asettamisen helppo-
kdyttoisyys sekd ominaisuuden toimivuus. Sovelluksen Kkadyttoon virtuaa-
lisijainnin asettaminen ei juuri vaikuttanut. Vastauksissa mainittiin my®0s, etta
virtuaalisijainnin ensimmdisen kokemuksen jidlkeen vastaaja alkoi enemmaén
kayttdad ominaisuutta, sekd etsid sille myds muita kayttotarkoituksia. Tietoko-
neen virtuaalisijainnin saa muutettua myos internetselaimen avulla, vastauksis-
ta kuitenkin ilmeni, ettd Freedomen mobiiliversio on helpompi ja turvallisempi
kayttdd, kun selaimen tarjoama virtuaalisijainnin asettaminen.
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”Ei varsinaisesti mitddn seurauksia sindnsd, ettd edelleenkin kadyttelen sovellusta ja
etsin silld erilaisia kdyttotarkoituksia semi-aktiivisesti.” H3

”“No mé rupesin ehki sen jdlkeen hyddyntdd sitd enemmaén sitd ominaisuutta. Olin
maé kokeillu sitd mielenkiinnosta. Esimerkiksi Youtubea kun kahto niin vaihto virtu-
aalipaikkaa nii sait vaikka japaninkielisia mainoksia sinne. Ihan kokeilumielessa.
Netflixidkin periaatteessa pystyy kanssa kadyttdd. Jenkkien Netflixid sillee vaivatto-
masti, jos haluaa. -- Than katsy vaikka selaimellekin on saatavissa niitd mutta ne on
vdhdn heikosti toimivia ja sitte se turvallisuuspuoli on sellanen toissijanen aspekti
niissd softissa nii mielummin kdytén sitte puhelimen kautta Freedomen avulla.” H4

Merkittavat kdyttokokemuksen, joissa virtuaalisijainnin asettaminen mainittiin,
mainittiin olevan jokseenkin merkittdva tai merkittava kayton jatkumisen kan-
nalta. Yksi vastaaja mainitsi, ettei kokemus ollut kovinkaan vaikuttava kidyton
jatkumisen kannalta. Osa vastaajista mys koki ominaisuuden tuovan lisdarvoa
sovellukselle.

5.1.2 Seurannanesto

Kuluttajien internetin kdyttod seurataan muun muassa eviasteiden avulla. Evéas-
teet sisdltdvit esimerkiksi kdyttdjan IP-osoitteen, kellonajan, kdytetyt sivut, se-
laintyypin, mistd osoitteesta kayttdja on tullut kyseiselle verkkosivustolle, milta
palvelimelta kayttdja on tullut sivuille sekd mistd verkkotunnuksesta kayttdja
on tullut verkkosivuille. Koska evisteet ovat taydellisid paketteja kohdennettua
markkinointia ajatellen, ndiden tietojen myymistd harjoitetaan paljon. Seuran-
nanesto on ominaisuus, joka piilottaa kdyttdjan IP-osoitteen ja estdd seuranta-
evdsteet ja vakoiluohjelmat, eli estdd kolmannen osapuolen tiedonkerdysyrityk-
sid. Tam& ominaisuus mainittiin merkittdvissda kokemuksissa aina positiivisena.

Vastauksissa mainittiin sovelluksen ilmoittaneen kuinka monta seuran-
tayritystd on estetty ja ettd on ylldttavad miten monta seurantayritystd sovellus
on estdanyt. Ominaisuuden kuvailtiin herdttdvan turvallisuudentunnetta ja hy-
vdd oloa siitd, ettd laitteessa on ndkyva tietosuoja. Vastaajat kuvailivat, ettd on
hyvd ndhdd mitd seurannanesto-ominaisuus on tehnyt ja kuinka monta seuran-
tayritystd on estetty.

”No ehkd se ettd ei ollut ajatellut esimerkiksi ettd kun surffailee netissd, et miten pal-
jon niitd seurantayrityksid, tai seurantoja tapahtuu. Kun nyt kun se Freedome on ollu
kdytossd niin se ndyttdd sen lukumaééran, ettd montako seurantayritystd on esimer-
kiks estetty. Niin olen siitd ollut oikeesti todella ylldttynyt miten se maara voi olla
viikossakin niin suuri m&ard ja se miten md en oo aikasemmin tajunnu tommosta
ylipaataan.” H1

Yleisesti ottaen kokemusten positiivisuuden aiheutti seurannanesto-
ominaisuuden olemassa olo ja se ettd tietoturvallisuus on ajankohtainen aihe,
joka tekee ominaisuudesta hyvin ja mielenkiintoisen. Positiivisuutta herattivit
sovelluksen ilmoitukset siitd, kuinka monta seurantayritystd sovellus on estanyt.
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Vastauksissa mainittiin, ettd kun laitteesta itsestddn puuttuu nikyva tietosuoja,
positiivisuutta herittdd selkedsti havaittava seurannanesto.

“Mun mielipiteeni ja mielikuvani on se ettd koska on menossa just timd netinkayton
suuri turvallisuushypeaalto niin sehédn tekee téllasista tuotteista niin hyvia ja kiinnos-
tavia.” H3

”No on se kylld hyva ettd se suojaa se suojaa tota laitetta, kun ei tollasessa padissa
oikeen 0o muuten mitddn suojaa niin se on kiva ndhda ettd sellanen suoja on. -- No
kylld se on merkittdvdd (seurannanesto kdyton jatkumisen kannalta) ja méa ndan mer-
kittdavana asiana.” H6

Kéayton jatkumisen kannalta kaikki vastaajat kokivat, ettd seurannanesto-
ominaisuuteen liittyva kokemus oli merkittavad kdyton jatkumisen kannalta.

Ei kuitenkaan voida tietdd, ovatko vastaajat tdysin ymmartdneet mitd seu-
rannan esto tarkoittaa. Sovellus ilmoittaa seurannan eston kohdalla tiedon: ”tas-
td ndet, miten monta kertaa seurantaa harjoittavat yritykset (kuten mainostajat)
ovat yrittaneet keréatd tietoja sinusta.” Ei ole ilmoitettu mitd kaikkea sovelluksen
ilmoittama lukumaéérd pitdd sisdlldan. Haastattelussa ei kysytty, mitd vastaajat
ymmadrtdvit seurannan eston tarkoittavan, joten ei voida olla varmoja ymmar-
sivdtko kaikki vastaajat sen toiminnan samalla tavalla.

5.1.3 Yhteyksien suojaus

Yhteyksien suojausominaisuus salaa kdyttdjan verkkoliikenteen, jolloin kolmas
osapuoli ei pysty vakoilemaan yhteyttd avoimessa verkossa. Freedome muo-
dostaa yhteyden internetiin F-Securen oman pilven kautta, jolloin laitteen tiedot
muuttuvat pilvessd kryptatuksi, jos kolmas osapuoli yrittdd niitd lukea. Tama
ominaisuus mainittiin kriittisissa kdyttokokemuksissa positiivisena.
Kokemuksen positiivisuuden aiheutti F-Securen luotettava maine sekéd
luottamus yritykseen, jolloin my6s sovellus ja sen ominaisuudet koetaan luotet-
tavina. Sovelluksen kdyton kannalta kokemus aiheutti huolettomampaa avoin-

nen verkkoon hénen laitteensa on kytkettyna.

”No ehkad se ku kéyttdd suojaamatonta julkista langatonta verkkoyhteytté niin ei tar-
vii murehtia siitd. Murehtia ettd nikee joku. Teen kuitenki aika paljon tychommia ja
pankkiasioita puhelimen kanssa nii ei tarvii siitd murehtia sitte, kun tietdd ettd se on
kryptattu se liikenne kokonaan. -- Yliopiston avoimessa verkossa joku péiva olin ja
rupesin siirtdd rahaa kaverille, niin siind sitten tuumailin samalla kun siirsin, ettd
ompas hyva nii ei tarvii vaihtaa 4g verkkoon. -- (Miké aiheutti kokemuksen positiivi-
suuden?) Varmaan hyvin pitkille se miten paljon luottaa siihen ihan yritykseen, F-
Secureen. Itelle ainaki on iskostunu se F-Secure niinku sellasena luotettavana toimi-
jana. Se varmaan oli siind taustalla ettd se sai aikaan sen luottamuksen siihen.” H4

Kayton jatkumisen kannalta tapahtuma koettiin hyvin merkittdvand. Vastauk-
sissa mainittiin myos, ettd jos luottamus jostain syystd horjuisi, myos Freedo-
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men kdyton arveltiin loppuvan. Tédssd tapauksessa palveluntarjoajan sekd sovel-
luksen ehdottomalla luotettavuudella ja hyvilld maineella on merkittdva rooli
kayton jatkumisen kannalta.

5.2 Negatiivisina koetut kidyttokokemukset

Negatiivisina koettuja kdyttokokemuksia mainittiin enemmaén kuin positiivisina
koettuja. Negatiivisten kokemusten toistuvuus oli véhdistd, josta johtuen tulok-
set eivat ole niin yleistettdvissd olevia kuin positiivisena mainitut kokemukset.
Tapaustutkimuksessa validius voi olla epdselvéd, koska voidaan aiheellisesti aja-
tella, ettd kaikki ihmistd ja kulttuuria koskevat kuvaukset ovat ainutlaatuisia.
Tdamdn vuoksi perinteiset luotettavuuden ja patevyyden arvioinnit eivit ole péa-
tevid tapaustutkimusta arvioidessa. (Hirsjarvi ym., 2003) Tassd tutkimuksessa ei
myoskddn pyritd tekemddn yleistettdvid johtopddtoksid, vaan selvittdd merkit-
tavid kayttokokemuksia Freedomen kaytossa.

5.2.1 Sovellus kuluttaa akkua

Negatiivisista kokemuksista eniten mainittiin sovelluksen vievdn akkua paalld
ollessaan. Sindnsd tdiméd on hieman erikoista, koska jos laitteeseen on kytketty
sovellus, se luonnollisesti kuluttaa toimiakseen hieman laitteen akkua. Oletuk-
sena on ilmeisesti ollut, ettd sovellus toimisi huomaamattomasti myts akun
kdyton osalta. Vastauksissa mainittiin, ettd koska sovellus menee itsekseen
paélle, laite kuluttaa enemmaéan akkua kuin normaalikdytossda. Negatiivisena
kokemuksena mainittiin sovelluksen omatoimisesti kdynnistyminen, mutta ko-
kemuksen negatiivisuuden aiheutti akun nopea kuluminen.

”No akun kuluminen paljon nopeammin. Se ettd aikaisemmin mulla on nukkumaan
kdydessd, md aina yolld lataan, mulla on yolld puhelin latauksessa, niin normisti
mulla on miltei puolet, ei nyt ehk&d ihan, no 35-55 prosentti akkua jilelld kun ma
meen nukkumaan. Nyt sitd on paljon vihempi. Nytten oli 25 prosenttia (kello 20:00
illalla).” H1

” Ainoo negatiivinen mikd mul on niin on kun méd sammutan sen (Freedomen) niin se
menee itestddn koko ajan paille. Vililld tuntuu, ettd vaikka méd sammutan sen koko
ohjelman nii silti se vaan ldhtee padlle uudestaan. Ja sitd oon ihmetelly. -- No kylld se
mun mielestd vie enemmaén akkua laitteesta kun se on pailld se ohjelma. Ettd kun on
turhaan pddlld niin  sit se myos syo turhaan sitd akkua.” H6

Kokemuksen negatiivisuuden aiheutti nimenomaan akun nopea kuluminen ja
se koettiin kdyton kannalta drsyttdvand. Enemmistd koki akun kulumisen kay-
ton jatkumisen kannalta vain hieman merkittdvana tai ei juurikaan merkittava-
nd sekd yksi vastasi sen olevan jokseenkin merkittdvad. Nama merkittavit ko-
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kemukset eivit kuitenkaan vaikuttaneet merkittdvéasti sovelluksen jatkuvaan
Kayttoon.

”“No en md nyt sanois, ettd se kauheen merkittdavaa on. Kylld mé aion sité silti jatkaa.”
H1

”No ei ehké tossa nyt ollu niin ongelma, mutta jos olis ollu reissussa nii sillon se olis
ollu ongelma ehkd enemmanki. - Ei se tédssa viikon aikana ehka kun ei oo ollu kun
kotosalla nii ei tdssd mitdd ongelmaa oo ollu.” H9

Akun kestdvyys on mainittu vaikuttavan negatiivisesti myts aiemmissa tutki-
muksissa. Esimerkiksi Mylonas ym. (2012) epdilevit tutkimustulostensa pohjal-
ta, ettd yleensd vélinpitimaton asenne voi johtua myos laitteen ominaisuuksista
viitaten huonoon akunkestdvyyteen sekd laitteen yleisen suorituskyvyn heik-
kenemiseen. Tdssd tutkimuksessa akun kestdvyyden ei kuitenkaan koettu ole-
van kovin merkittivdd kdyton jatkumisen kannalta. Vastauksissa mainittiin
myos, ettd sovelluksesta on enemmén hyotyd kuin haittaa, jolloin kédyton jat-
kaminen on luontevaan.

5.2.2 Sovellus hidastaa internetliikennetti

Freedome on sovellus, joka suojaa internetyhteyksid, joten sen toiminta voi vai-
kuttaa yhteyden nopeuteen ja pysyvyyteen. Merkittdvissd kokemuksissa mai-
nittiin internetliikenteen hidastuminen ja patkiminen ohjelman pailld ollessa.

Tapahtumaa kuvailtiin sovelluksen toiminnan kayttokatkona, kun siirry-
tddn langattomasta verkosta matkapuhelinverkkoon, jolloin sovellus kdynnis-
tyy automaattisesti uudelleen. Toisena mainittiin internetyhteyden hidastumi-
nen virtuaalisijaintia kédytettdessd, jolloin tiedonsiirto kulkee toisen maan pilvi-
palvelimen kautta. Yhteyden huomattiin olleen hitaampi esimerkiksi silloin,
kun virtuaalisijainti on kytketty péadlle ja laitteeseen ladataan videota tai tiedos-
toja ladataan pilvitallennuspalveluun tai sieltd pois. Vastauksissa ei mainittu,
oliko internetyhteyden nopeutta testattu jollain nopeustesti-sovelluksella vai
oliko kyseessd kéyttdjan oma arvio yhteyden hidastumisesta.

”Joo elikkd raskaammat sivut latautuu hitaasti ja joskus esimerkiksi -- kun sd oot ko-
tiverkossa ja sd ldhet kdymddn pihalla niin siind tulee sellanen katkos kun se eka
yhistdd 4g verkkoon ja sitten se taas kytkee sitd Freedomee péille automaattisesti
niin siind tulee sellanen katko ja yleisestikin jos yhistdt jonnekin toisen maan serveril-
le niin se on hidas se yhteyttd. Esimerkiksi videoiden lataaminen ja tiedostojen la-
taaminen pilveen ja pilvestd on hitaampaa, kun normaalisti.” H4

Internetliikenteen hidastuminen huomattiin jo kédyton alkuviikkoina ja koke-
muksen negatiivisuuden aiheutti sovelluksen huono ja hidas kaytettavyys. Kady-
ton kannalta kokemus ei kuitenkaan ollut merkittdva ja sen mainittiin olevan
sovelluksen kdyton kannalta vilttamé&ton paha.
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”Se on oikeestaan se hinta mikd noista pitdd maksaa ettd tuommosta kayttad, ettd se
ei toimi ihan niin hyvin kun ilman sitd. Se on vaan surullinen fakta.” H4

Kéyton jatkumisen kannalta tapahtumaa ei ndhty myoskaan merkittavana, eika
tapahtuma aiheuttanut sovelluksen kdyton lopettamisen harkitsemista.

5.2.3 Sovelluksen huono toimivuus

Sovelluksen kdyton kannalta negatiivisena kokemuksena nousi esiin sovelluk-
sen toimivan jotenkin tahmeasti ja hitaasti. Mainittiin, ettd kun sovelluksessa
siirtyy katselemaan ominaisuuksien tietoja, tiedot eivit lataudu saumattomasti.
Sovelluksen visuaalisuuden toimivuuden ja reagointikyvyn kuvailtiin olevan
tahmeaa. Tamdn kokemuksen kuvailtiin vievidn sovelluksen kdyttomukavuutta,
jonka vastaaja mainitsee olevan kaikkein tdrkein piirre sovelluksen kdytossa.
Kayttdjalla oli vahva mielikuva selkedsti toimivasta sovelluksesta, joten han
koki tapahtuman ylldttavand ja artymystd aiheuttavana. Tapahtuman kuvailtiin
myds olevan melko merkittdva kdyton jatkumisen kannalta.

”"No se on semmonen miki lihinni nakertaa sitd mun mielestd kaikkein tirkeints, eli
sitd palvelun kayttomukavuutta.” H3

“Méd nden sen melko merkittivand kayton jatkumisen kannalta, koska md olin
enemman kun drsyyntynyt, niin méa olin aika ylldttynyt siitd ettd se ei pyorinytkdan
niin jouhevasti. M4 oletin, ettd se olisi ollut selkeésti toimiva. Se oli se mun mieliku-
va.” H3

Vastauksissa ei kdynyt ilmi johtuuko sovelluksen hitaus kayttdjan laitteesta vai
itse sovelluksesta. Saman merkkistéd laitetta ei ollut muilla vastaajilla kéaytossd,
joten ei myoskddn ole verrattavissa onko tdiméd ominaisuus liitettdvissa tiettyyn
laitemalliin. Vaikka tdamd kokemus aiheutti kdyttdjassd drsytystd ja se koettiin
kayton jatkumisen kannalta melko merkittdvand, kokemus ei kuitenkaan johta-
nut kdyton lopettamiseen.

5.2.4 Sovelluksen ikonin nikyminen

Kun Freedome on kdynnissd, laitteen yldpalkkiin tulee avaimen kuva nakyviin.
Logon nidkymisté ei pysty estdmédan sovelluksen asetuksista, eikéd se ole toimin-
nallinen, jotta sitd voisi kdyttad pikakuvakkeena sovellukseen siirtymisessa.
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Asetukset

YHTEYS JATILA

Kaynnistys
Freedome kdynnistyy automaattisesti, hd]
kun kytket laitteen paalle.

Tila
Nayta Freedome-tila jarjestelman
ilmoituksissa. limoitus toimii myos b

pikakuvakkeena sovellukseen
siirtymisessa.

PARANNA PALVELUA
Kayttotilastot

Salli Freedomen keréta yksiloimatonta
tietoa palvelun parantamiseksi

KUVIO 8 Kuvakaappaus: Freedomen asetukset ja ikonit

0

Freedomessa on myos kaaren ndkodinen logo valittavissa, jolloin Freedme-tila
nakyy yldpalkissa kaarisymbolina ja se toimii my6s sovelluksen pikakuvakkee-
na (kuvio 8). Kaarilogo on toiminnallinen, jonka avulla laitteen yldpalkista paa-
see siirtymddn suoraan Freedomen sovellusndikymddn, asettamaan virtuaa-
lisijainnin tai sulkemaan ohjelman pois paalta.

Vastauksissa negatiivisena kokemuksena mainittiin sovelluksen ikonin
ndkyminen laitteen nédyton yldlaidassa. Kokemuksen kerrottiin ilmenneen heti,
Freedomen kayttoonoton jilkeen. Vastauksessa puhuttiin lukosta, vaikka ky-
seessd on joko kaarisymboli tai avain.

”No tdlld hetkelld puhelimella huono kokemus on se, ettd sielld nakyy se tyhma luk-
ko kun se on péilla. -- Se kuvake mika jda sinne ilmotuspalkkiin. Se on vaan &rsytta-
vé. Ei se kdyttokokemusta mitenkddn niinku huononna tai paranna vaan se on niinku
visuaalisesti drsyttava. -- Oon ma sitd vield kayttanyt mutta kylld se drsyttdd aina kun
se on pdadlld sielld. No kylld se on merkittavad (kdyton jatkumisen kannalta) minulle.
Minun ndkokulmasta.” H2

Kokemus nousi merkittavéaksi, koska ikoni koettiin niin drsyttdvand. Tapahtu-
ma nahtiin merkittdvana jatkuvan kayton kannalta, mutta sovelluksen kayttoa
jatkettiin silti. Kdyton jatkuvuuteen sen kerrottiin myo6s vaikuttavan merkitta-
vasti.
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5.2.5 Sovellus estii muita sovelluksia toimimasta

Freedomen yksi ominaisuus on App Security, joka tarkistaa asennetut sovelluk-
set haittaohjelmien varalta. Se varmistaa, ettei laitteessa ole vahinkoa aiheutta-
via tai kdyttdjan tietoja kalastelevia sovelluksia ja estdd haitalliseksi luokiteltu-
jen sovellusten toiminnan. Negatiivisena kdyttokokemuksena mainittiin sovel-
luksen estdvan toisen sovelluksen toimintaa.

Vastauksissa mainittiin, ettd Freedome oli tulkinnut Snapchat-ohjelman jo-
tenkin haitalliseksi ja ndin ollen estdnyt sen toiminnan. Snapchat on erityisesti
nuorten keskuudessa suosittu valokuvaviestipalvelu, jossa kayttdja viestittad
toisille kayttdjille pelkkid kuvia ja videoita. Erityisen Snapchatista tekee sen
ominaisuus, jossa kdyttdjd voi méadritelld ajan kuinka kauan vastaanottaja nidkee
hédnen ldhettdiméaansa kuvaa (1-10 sekuntia), jonka jdlkeen tiedot poistuvat vas-
taanottajan laitteelta ja Snapchatin omilta palvelimilta.

Toisaalta kokemus oli merkittivd, mutta ei kuitenkaan niin merkittiva, et-
ta kayttdja olisi alkanut etsiméddn ratkaisua ongelmaan. Kokemuksen negatiivi-
suuden aiheutti huomaaminen, ettd sovellus ei ole yhteensopiva kaikkien mui-
den sovellusten kanssa.

”No joo, siind on sellanen huonopuoli -syystd tai toisesta en oo jaksanu F-Securen
foorumeilta sitd kahtoo - ihan kaikki softat ja sivustot ei oikeen tykkéd siitd. Esimer-
kiks Snapchat ei toiminu sillon ku oli Freedome padlld. Se tulkitsi sen jotenki haital-
liseks. Niin se oli vdhdn negatiivinen kokemus.” H4

Jatkuvaan kdyttoon kokemus ei vaikuttanut muuten kuin, ettd nyt kédyttdjd osaa
tunnistaa samantyyppiset ongelmat ja testata ovatko ne Freedomesta johtuvia.
Vastauksissa mainittiin, ettd kayttdjd ei tiedd toimiiko Snapchat nykyddn Free-
domen kanssa yhdessd, koska Snapchatin kayttod ei pddtetty jatkaa. Kdyton
jatkumisen kannalta tdtd kokemusta ei ndhty merkittavana.

”Ehkd enemmaén nyt osaa yhistdd, ettd jos joku ei toimi niin tietdd ettd se ehka johtuu
tastd Freedomesta. Mutta ei se muuten oo vaikuttanu. Nyt vaan tietdd mistd vikaa
lahtee ekana etsim&an.” H4

Lopuksi mainittiin, ettd App Security muuttuu kédyton jatkumisen kannalta
merkittdvidksi, jos se estdisi esimerkiksi pikaviestinpalvelu WhatsAppin tai F-
Securen Younited-pilvipalvelun toiminnan laitteessa.

5.3 Tutkimustulokset aiemman tutkimuksen nikokulmasta

Kuten jo edelld on mainittu, aiempien tutkimusten mukaan dlypuhelinten kayt-
lonas ym., 2012, Chin ym., 2013 & Leavitt, 2011) Kun sopimusehtoja ei lueta
eikd sovelluksen toimintaan perehdytd, kdyttdja voi huomaamatta ladata lait-
teeseensa haitallisia sovelluksia, jolloin tietoturvasovelluksen merkitys kasvaa.
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Freedomen App Security-ominaisuus vahtii sovellusten luotettavuutta ja tarkis-
taa, ettd kayttdjd ei lataa laitteeseensa haitallisia sovelluksia. Haastatteluissa
App Security-ominaisuus mainittiin negatiivisessa merkityksessd, jolloin se oli
estanyt kdyttdjan haluaman sovelluksen kadyton. Positiivisena koetuissa koke-
muksissa ei App Security-ominaisuutta mainittu kertaakaan.

Mylonaksen ym. (2012) tutkimus osoitti, ettd suuri osa dlypuhelinten kayt-
tdjistd uskoi sovellusten lataamisen virallisesta sovelluskaupasta olevan riski-
tontd. Taman tutkimuksen haastatteluissa mainittiin negatiivisena kokemukse-
na, ettd App Security oli estanyt Snapchatin kdyton. Haastateltava ei epardinyt
Snapchat-sovelluksen luotettavuutta, vaan koki Freedomen toimivan viallisesti.
Tiedossa ei ole miksi App Security on estanyt Snapchatin toiminnan.

”No joo, siind on sellanen huonopuoli - syysta tai toisesta en oo jaksanu F-Securen
foorumeilta sitd kahtoo - ihan kaikki softat ja sivustot ei oikeen tykkéd siitd. Esimer-
kiks Snapchat ei toiminu sillon ku oli Freedome padlld. Se tulkitsi sen jotenki haital-
liseks. Niin se oli vdhdn negatiivinen kokemus. -- No Twitshsid méa oon joskus kokeil-
lu, mutta se on niin buginen etti siitd ei uskalla sanoo ettd on ton Freedomen syyta.
En jaksanu enempadd ldhtee tutkimaan sitd asiaa. Mutta se Snapchat oli sellanen omi-
tuinen ja se johtu nimenomaan siitd Freedomesta. -- Ehkd se yhteensopimattomuus
(aiheutti kokemuksen negatiivisuuden) tai se ettd se ei vaan toimi kaikkien kanssa.”
H4

Tassd tutkimuksessa havaittiin, ettd sovellusten luotettavuutta vahtivaa ominai-
suutta ei pidetty tarpeellisena. Kuten aiemmat tutkimukset ovat osoittaneet,
voidaan myos tdmédn tutkimuksen tuloksista pddtelld, ettd sovellusten toimin-
nan luotettavuutta ei epdilld.

Aiempien tutkimusten tulosten pohjalta tutkijat ovat epdilleet, ettd kaytta-
jilla on vélinpitimaton asenne mobiililaitteiden tietoturvasovelluksia kohtaan.
Mylonas ym. (2012) epdileviit, ettd asenne voi johtua teknisistd ominaisuuksista,
kuten muun muassa huonosta akun kestdvyydestd ja laitteen yleisen suoritus-
kyvyn heikkenemisestd. Taméan tutkimuksen haastatteluissa suurin osa maini-
tuista negatiivisista kayttokokemuksista johtui siitd, ettd sovelluksen koettiin
kuluttavan laitteen akkua enemmaén kuin ilman sovellusta. Vastauksissa mainit-
tiin myos internetyhteyden hidastuminen sekd sovelluksen huono toimivuus,
josta vastaaja ei kuitenkaan osannut maédéritelld johtuuko huono toimivuus so-
velluksesta vai hdanen laitteestaan.

”Palvelun kdyton kannalta méd oon kokenut, ettd miten se toimii ja pyorii silleen vi-
suaalisesti ja miten se reagoi niin se on vdhdn tahmea. Mut se voi olla ettd se liittyy
kylla mun puhelimeenkin. En tietenkddn voi olla ihan varma mut m& oon kokenut
sen silleen ettd kun menee sithen paandkymaén ja yrittdd paasta klikkaamaan johon-
kin niistd pylpyroistd tai niistd kaarista niin se liikkuu silleen, se ei niinku toimi ihan
niin nopsaa kuin mitd olettais. -- Mad nden sen melko merkittdvana kayton jatkumisen
kannalta koska md olin enemmaén kun &drsyyntynyt niin ma olin aika ylldttynyt siitd
ettd se ei pyorinytkddn niin jouhevasti. M4 oletin ettd se olisi ollut selkedsti toimiva,
se oli se mun mielikuva.” H3
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“Lahinnd se (negatiivinen kokemus) liittyy siihen sovellukseen ja se kdyttdd akkua
aika hurjasti nimittdin. Ainaki ite oon huomannu sellasen. -- En mai silleen tarkem-
min ole huomannut. Mut sen vaan huomasin ettd huomattavasti nopeemmin, kun se
oli p&élld, niin akku oli huomattavasti tyhjemmaéks kun normaalisti. -- No ei ehkd
tossa nyt ollu niin ongelma, mutta jos olis ollu reissussa nii sillon se olis ollu ongelma
ehkd enemmanki.” H9

Akun kulumiseen liittyvid kokemuksia ei ndhty kovin merkittdvind, mutta so-
velluksen huono kaytettdvyys mainittiin merkittdvana kdayton jatkumisen kan-
nalta. Toisaalta mainittiin, ettd akun kulumisesta olisi voinut muodostua on-
gelma, jos puhelimen lataukseen ei olisi ollut esimerkiksi matkalla mahdolli-
suutta.

Mylonaksen ym. (2012) mukaan suurin osa &dlypuhelinten kayttdjistd ei
suojaa laitettaan millddn kolmannen osapuolen tarjoamalla tietoturvasovelluk-
sella. Myo0s tdssd tutkimuksessa tuli ilmi, ettd Freedomen omaksumiseen ei vai-
kuta pelkdstddn tietoturvaominaisuudet vaan suurelta osin myo6s virtuaa-
lisijainnin asettaminen. Taman tutkimuksen haastatteluista saatujen vastausten
mukaan Freedomen ominaisuuksista eniten positiivisina koettuja kriittisia kayt-
tokokemuksia mainittiin liittyen virtuaalisijaintiin ja toiseksi eniten seurannan
esto-ominaisuuten, joka on tietoturvaominaisuus. Kolmanneksi eniten mainit-
Freedomen kayttod, mainittiin virtuaalisijainnin asettaminen ja turvallisuus-
ominaisuudet.

5.4 Omaksuminen diffuusioteorian mukaan

Rogersin diffuusioteorian mukaa omaksumisprosessin ensimmadisessa vaihees-
sa (tietovaihe) yksilo saa tiedon innovaatiosta ja luo ymmarryksen sen toimin-
nasta. Tietovaiheen jdlkeen hdn muodostaa innovaation ominaisuuksien perus-
teella sitd kohtaan suosivan tai hylkdavan asenteen. Hyvaksyvan tai hylkddvan
asenteen muodostamisen jdlkeen yksilo siirtyy pddtosvaiheeseen, jossa toteute-
taan toimenpiteet innovaation hyvéaksymiseen tai hylkddmiseen. Seuraava vaihe
on toteutusvaihe, joka siséltdd innovaation kdyttoonoton ja kokeilun. Vahvis-
tusvaiheessa pddtos vakiinnutetaan hankkimalla innovaatiosta lisdd tietoa. Tut-
kimustulokset sovitettuna Rogersin innovaation diffuusioteoriaan voidaan suu-
rimman osan vastaajista olettaa olevan joko suostuttelu, tai pddtosvaiheessa.
Pieni osa oli myos toteutus-vahvistuvaiheessa.
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Kuviossa 9 on esitetty tutkimuksen tulokset innovaation diffuusioteoriaan
sovitettuna. Pddtoksentekijain ominaisuudet liittyvadt vahvasti tietovaiheeseen,
jossa kayttdjd luo ymmarryksen innovaation toiminnasta. Tédssd tutkimuksessa
ei kuitenkaan ndhty oleellisena tutkia paddtoksentekijan ominaisuuksia tai tieto-
vaihetta, koska kaikki haastatellut olivat jo Freedomen kayttdjid ja haluttiin
saada tietoa vain siitd miten kriittiset kayttokokemukset vaikuttavat Freedomen
omaksumiseen.

Kommunikaation kanavat

Suostuttelu Paatos Toteutus Vahvistus

Innovaation viisi ominaisuutta:
Suhteellinen hyéty: virtuaalisijainnin
asettaminen, seurannan esto ja
yhteyksien suojaus.
Yhteensopivuus: luotettava ja
turvallisuuden tunnetta herittéva
yritys, luottamus ominaisuuksien
toimivuuteen.

Monimutkaisuus: kaikki negatiivisena
mainitut ominaisuudet.
Kokeiltavuus: kokeiluversion k&yttd,
maksullisuuden vaikutus kiytdn
jatkumiseen.

——= Omaksuminen
Positiivisena koetut ominaisuudet

—— Hylk&&minen
Hinta
Hyddyllisyys - saako ndkyvas hydtyd
Hinta - laatusuhde

KUVIO 9 Freedomen omaksuminen innovaation diffuusioteorian mukaan (Rogers, 2003,
muokattu.)

Suostutteluvaiheessa kdyttdja muodostaa suosivan tai hylkddvan asenteen in-
novaatiota kohtaan innovaation ominaisuuksien perusteella. Tédssd tutkimuk-
sessa vastaajista suurin osa oli suostutteluvaiheessa, koska moni kaytti vield
jotain ilmaista kokeilujaksoa ja vain yksi kayttdjad oli ostanut sovelluksen vuosi-
lisenssin. Rogers (2003) maédrittelee innovaatiolle viisi ominaisuutta, jonka pe-
rusteella kdyttdja muodostaa asenteensa innovaatiota kohtaan.

Suhteellinen hyéty on innovaation yksi ominaisuus, joka kertoo missd maa-
rin kéyttdja kokee innovaation parempana ja hyddyllisempana kuin sitd edelta-
neen ratkaisun (Rogers, 2003). Oleellista on, ettd kadyttdjan tulee kokea, ettd in-
novaatio on hénelle hyddyllinen tai hyodyllisempi kuin aiempi ratkaisu, jotta
hén on valmis korvaamaan vanhan ratkaisun uudella. Suhteellinen hyoty késit-
verrattuna innovaatiosta saatuun hyotyyn. Tassd tutkimuksessa haastatteluissa
ilmenneissd merkittavissd kdyttokokemuksissa verrattiin Freedomen olevan
helpompi kdyttdd, kuin Proxyn virtuaalisijaintia asetettaessa. Ndin ollen Free-
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domen virtuaalisijainti-ominaisuus ndhtiin parempana, kuin sitd edeltdnyt rat-
kaisu. Proxy on vilityspalvelin, jonka kautta kdyttdjd pystyy salaamaan omat
tietonsa vilityspalvelimen suojaan, jolloin vieraillun internetsivusto hallinnoi-
jalle nakyy vilityspalvelimen tiedot. Suhteellisena hydtyndi toisaalta voidaan
ndhdd myos kaikki positiivisena mainitut ominaisuudet, eli virtuaalisijainnin
asettaminen, seurannan esto ja yhteyksien suojaus, koska ndma kaikki ominai-
suudet koettiin hyodyllisind. Hinnan vaikutus nékyi selkedsti negatiivisena
omaksumisprosessissa; vastauksissa puntaroitiin antaako sovellus tarpeeksi
hyotyd hintaan ndhden. Sovelluksen hinnan koettiin olevan liian korkea kun
sitd verrattiin sovelluksesta saatuun nikyvéaan hyotyyn.

Innovaation toinen ominaisuus on yhteensopivuus, joka kertoo missa maa-
rin innovaatio on yhdenmukainen kdyttdjan arvojen, aiempien kokemusten ja
tarpeiden kanssa. Rogersin (2003) mukaan omaksumista ei tapahdu, jos inno-
vaatio on ristiriidassa omaksujan uskonnon tai muun vakaumuksen kanssa.
Yhteensopivuus mainittiin positiivisena koetuissa merkittdavissa kayttokokemuk-
sissa. Haastatteluissa nousi esiin, ettd F-Secure nihd&dan luotettavana seki tur-
vallisuuden tunnetta herittdvana toimijana. Luottamus Freedomeen kumpuaa
kayttdjan aiemmista kokemuksista ja niiden mukaan rakennetusta mielikuvasta
luotettavasta yrityksestd. Kayttdjillda on ollut jo jonkinlainen kokemus F-
Securesta, jonka mukaan hdnen kaisitys yrityksestd vaikuttaa myos tietyn kayt-
tokokemuksen positiivisuuteen. Vastauksissa mainittiin my®os, ettd luottamus
ominaisuuden toimivuuteen ndhdddn hyvin merkittdvand asiana jolloin luot-
tamuksen menetys johtaisi sovelluksen poistamiseen.

Monimutkaisuus on innovaation ominaisuus, joka kertoo missd maéarin
kayttdjan on tarve muuttua ja mukauttaa toimintaansa kdyttdessddn uutta in-
novaatiota. Rogersin (2003) mukaan on tdrkedd, ettd kdyttoonotto on helppoa ja
toimintaperiaatteen ymmartdminen ei vaadi liikaa vaivaa. Toisin kuin muilla
innovaation ominaisuuksilla, monimutkaisuudella on negatiivinen vaikutus
omaksumisprosessiin. Monimutkaisuutena voidaan ndhdd kaikki vastauksissa
mainitut negatiivisena koetut ominaisuudet:

- sovellus kuluttaa akkua - pitdd sopeutua akun nopeampaan kulumiseen,

- ikoni ndkyy nédyton ylédlaidassa - pitdd sopeutua ikonin kuvaan sovelluk-
sen ollessa padlla

- sovelluksen valikoiden huono toimivuus - pitdd sopeutua kdyttamadan
sovellusta siitd huolimatta

- hidastaa internetyhteyttd - pitdd sopeutua kdyttamddn hieman hitaam-
paa yhteyttd sovelluksen ollessa paalla

- el toimi kaikkien ohjelmien kanssa - taytyy valita kumpaa ohjelmaa tah-
too kdyttdd tai etsid tilanteeseen jokin muu ratkaisu

- sovellus menee itsekseen pdille - pitdd sopeutua ohjelman koko ajan
pddlld olemiseen tai etsid tilanteeseen jokin muu ratkaisu (vastauksissa
mainittiin, ettd tdméa ominaisuus on korjaantunut)

Yllamainittuja negatiivisia kdayttokokemuksia liittyen sovelluksen monimutkai-
suuteen ei kuitenkaan ndhty kovinkaan merkittdving, joten tédssd tutkimuksessa
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sovelluksen monimutkaisuudella ei kuitenkaan ollut kovin merkittavaa vaikutus-
ta omaksumisprosessiin. Yksi vastaaja mainitsi kokemuksen olleen merkittdva
kayton jatkumisen kannalta.

Kokeiltavuus on innovaation ominaisuus, joka mddrittdd missd madrin in-
novaatiota on mahdollisuus kokeilla ennen sen omaksumista. F-Secure tarjoaa
Freedomen 14 vuorokaudeksi ilmaiseksi kokeilukdyttoon. Freedomen kayttdjat
(myos ilmaisversion kdyttdjdt) pystyvat kutsumaan kavereita 30 pdivaksi kayt-
tamddn Freedomea ilmaiseksi. Tdssd tutkimuksessa haastatelluista vain yksi
kaytti maksullista versiota ja kaikki muut jotain ilmaista kokeiluversiota. Kokei-
lujakson kayttdjistd yksi kertoi varmasti jatkavansa kayttod, kun taas 7/9 vas-
taajista ei ollut vield tehnyt lopullista omaksumispddtostd. Kokeiltavuuden
merkitystd ei erikseen haastattelussa kysytty, mutta kokeiltavuus nayttda kui-
tenkin hyvin vahvasti liittyvdn omaksumiseen, koska vastauksissa mainittiin
myds sovelluksen maksullisuuden olevan syyni jos sovelluksen kayttod ei paa-
tetd jatkaa.

Havaittavuus on innovaation ominaisuus, joka mééarittdd kuinka innovaati-
on vaikutukset ovat nidkyvissd yhteison muille jasenille. Rogers (2003) maaritte-
lee, ettd kun innovaation ominaisuudet voidaan selkedsti havaita, on omaksujan
helpompi tutustua innovaatioon. Tamén haastattelun vastauksissa ei selkedsti
ilmennyt havaittavuuden vaikutusta merkittavissa kayttokokemuksissa. Roger-
sin (2003) mukaan innovaation tulisi olla ndkyvd, jotta se olisi helpommin
omaksuttavissa ja kommunikoitavissa. Freedome on ilmaiseksi ladattavissa,
eikd sen kayttoon tarvitse esimerkiksi kutsua jo olemassa olevalta kayttdjalta.

Padtosvaiheessa toteutetaan toimenpiteet innovaation hyvéaksymiseen tai
hylkddmiseen. Vastauksissa mainittiin tasaisesti kdyton jatkaminen, lopettami-
nen sekd noin puolet vastasi olevansa vield epdvarmoja jatkosta.

”No en aio jatkaa ja se on se hintapolitiikka.” H5

”"No koska se on hyva (aikoo jatkaa kayttod). No kylld tdhdn ehkd vahan vaikuttaa
my0s se ettd md sain vuoden ilmasen lisenssin. Jos joutuisi maksamaan niin jatkaisi-
ko? No kylld ma ehkad. Koska se on vuodessa se 16 euroa niin ei se nyt niin hirveen
iso summa 0o.” H1

”Kyll4d ainaki talld hetkelld aion (jatkaa kdyttod). -- No justii ndma ettd voi kayttaa sitd
noissa eri ohjelmissa ja sitte ettd se suojaa sitd laitetta.” H6

”"Mikili méd saan noista maa-asetuksia muuttamalla aikaseks ihan oikeaa rahansdids-
tod niin on todella todennékoistd et mé jatkan sen kayttoad kylla.” H3

Myonteiseen omaksumispadtokseen mainittiin vaikuttavan sovelluksen positii-
visena koetut ominaisuudet. Ominaisuuksia, jotka mainittiin negatiivisissa
kayttokokemuksissa, ei mainittu vaikuttavan kdyton jatkumisen, mutta sen si-
jaan hylkdamispddtokseen mainittiin hinnan vaikutus. Hinnan lisdksi mainittiin
yleisesti ominaisuuksista saatu hyoty, moni vastaaja puntaroi, saako han sovel-
luksesta tarpeeksi hyotyd, jotta kdyttod kannattaisi jatkaa ilmaisen kokeilujak-
son padtyttya.
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Toteutusvaihe sisdltdd innovaation kayttoonoton ja kokeilun. Taman vai-
heen voidaan ndhd&d olevan Freedomen maksullisen version kdyttoonotto ja
kokeilu. Tdssd tutkimuksessa haastatelluista suurin osa ei ollut vield toteutus-
vaiheessa, joten toteutusvaiheen ja omaksumisvaiheen osalta analysointia ei
voida tehdd. Innovaation diffuusioteoriassa viimeinen vaihe omaksumisproses-
sissa on vahvistusvaihe, jossa kdyttoonotto- tai hylkdamispdatos vakiinnutetaan
hankkimalla innovaatiosta lisd4 tietoa.

5.5 Tulosten yhteenveto

Téassd alaluvussa késitellddn tutkimuksen tulosten yhteenveto sekd kaydaan
lapi miten tutkimustulokset vastaavat tutkimusongelmaksi muodostettuun ky-
symykseen.

Tutkimusongelma:
- Miten kriittiset kayttokokemukset vaikuttavat Freedomen omaksumi-
seen ja jatkuvaan kayttoon?

Tutkimusongelmaa tukevat tutkimuskysymykset:
- Mitd on mobiililaitteiden kyberturvallisuus ja miten sitd voidaan hallita?
- Minkalaisia kriittisid kayttokokemuksia esiintyy Freedomen kéytossd ja
miten ne vaikuttavat sovelluksen omaksumiseen ja jatkuvaan kayttoon?

Tutkimuksen toisessa luvussa késiteltiin mitd on mobiililaitteiden kyberturval-
lisuus ja viidennen luvun aiemmissa alaluvuissa on késitelty vastauksia kysy-
mykseen millaisia kriittisid kdyttokokemuksia esiintyy Freedomen kaytossd ja
miten ne vaikuttavat sovelluksen omaksumiseen ja jatkuvaan kayttoon. Tdssa
alaluvussa pyritddn vastaamaan kysymykseen miten kriittiset kokemukset vai-
kuttavat Freedomen omaksumiseen ja jatkuvaan kayttoon. Jatkuvalla kaytolla
tarkoitetaan kokemuksen vaikutusta kdyton jatkamiseen ja omaksumisella taas
lopullista paatostd sovelluksen kdyttoonotosta.
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Positiivisena mainitut kokemukset liittyivét virtuaalisijainnin asettamiseen,
seurannan estoon ja yhteyksien suojaamiseen. Nama kokemukset koettiin kaik-
ki merkittdavind kdyton jatkumisen kannalta ja ne vaikuttivat myos sovelluksen
omaksumiseen merkittavasti (taulukko 2). Negatiivisina koetuista kokemuksis-
ta taas merkittdvind kdyton jatkumisen kannalta koettiin vain ikonin ndkymi-
nen ja sovelluksen huono toimivuus.

TAULUKKO 2 Merkittavien kokemusten vaikutus Freedomen jatkuvaan kayttoon

Positiivisina koetut kokemukset: Vaikutus jatkuvaan kdyttoon
Virtuaalisijainnin asettaminen Merkittava

Seurannan esto Merkittava

Yhteyksien suojaus Merkittava

Negatiivisina koetut kokemukset: Vaikutus jatkuvaan kdyttoon
Sovellus kuluttaa akkua Ei juurikaan merkitysta
Sovelluksen ikonin ndkyminen Merkittava

Sovellus hidastaa internetliikennettd Ei juurikaan merkitysta
Sovelluksen huono toimivuus Merkittava

Sovellus estdd muita sovelluksia toimimasta Ei juurikaan merkitysta

Taulukossa 3 on listattu vastaajittain omaksumispddtokset sekd niihin johtavat
syyt. Suurin osa vastaajista ei ollut tehnyt vield lopullista padatosta kayton jat-
kamisen kannalta.

Virtuaalisijainnin asettaminen koettiin positiivisena ja sen mainittiin ole-
van merkittavad kdyton jatkumisen kannalta. Omaksumiseen ja jatkuvaan kéayt-
toon tdllda ominaisuudella koettiin olevan eniten vaikutusta. Vastauksissa mai-
nittiin muun muassa, ettd jos virtuaalisijainnin asettamisen avulla saa rahallista
hyotyd, esimerkiksi lentoja ostettaessa, kédyttdja on valmis jatkamaan sovelluk-
sen maksullista kdyttod. Yleisesti vastauksissa mainittiin virtuaalisijainnin aset-
tamisen positiivinen vaikutus kdyton jatkumiseen, koska se mahdollistaa maa-
kohtaisesti rajoitettujen internetpalveluiden kayton.

Negatiivisina koettuja kokemuksia mainittiin liittyvédn viiteen eri ominai-
suuteen, joista kahden sanottiin olleen silld hetkelld merkittdvid sovelluksen
kdyton jatkamisen kannalta (ks. taulukko 2). Kun kysyttiin aikooko kayttdja
jatkaa sovelluksen kayttod vield maksuttoman kokeiluajan paatyttyd, kukaan ei

kuitenkaan maininnut lopettamispaddtoksen syyksi negatiivisina koettuja koke-
mubksia (ks. taulukko 3).
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TAULUKKO 3 Freedomen kayton lopulliset omaksumispaatokset

Henkilo

Kuinka kauan
kayttanyt

Kéyton jatkuminen

Syyt miksi jatkaa / ei
jatka Freedomen kayttod

H1

1 viikon

Ehka

Yleinen tyytyvdisyys
sovelluksen toimintaan

H2

2 viikkoa

Ehka

Jatkaa, jos saa selkedd
hyotya. Vastausajankoh-
taan mennessi ei ollut
kokenut sovellusta tar-
peeksi hyddylliseksi.

H3

2 viikkoa

Ehka

Jatkaa, jos saa selkedd
rahallista hyotyd esimer-
kiksi virtuaalisijainnilla.

H4

1 vuoden

Kylla

Kéyttad jo maksullista
versiota ja aikoo jatkaa
KAy ttoa.

H5

2-3 viikkoa

Ei

Ei jatka, koska hinta on
liian korkea.

H6

2 viikkoa

Kylla

Tyytyvdisyys sovelluk-
sen ominaisuuksiin sekd
suojaukseen.

H7

1 viikon

Ehka

Jatkamiseen vaikuttaa
positiivisesti virtuaa-
lisijainnin asettaminen ja
seurantayritysten esté-
minen, mutta toisaalta
korkea hinta vaikutti
negatiivisesti omaksu-
mispddtokseen.

H8

2 kuukautta

Ehka

Ei tiennyt viel4.

H9

1 viikon

Ehka

Jatkamiseen vaikuttaa
positiivisesti virtuaa-
lisijainnin asettaminen,
mutta toisaalta korkea
hinta vaikutti negatiivi-
sesti omaksumispaatok-
seen.

Hinnan mainittiin vaikuttavan negatiivisesti Freedomen kadyton omaksumiseen.
Rogersin (2003) mukaan hinnan vaikutus nékyy positiivisena omaksumispro-
sessissa, jos kdyttdjd kokee hinnan olevan kohtuullinen innovaatiosta saatavaan
hyotyyn ndhden. Venkatesh ym. (2012) ovat késitelleet UTAUT2-mallissa hin-
nan vaikutusta ja todenneet, ettd hinta on oleellinen tekijd yksilon omaksumis-
prosessissa. Rogersin (2003) mukaan hinta voidaan ndhda positiivisesti vaikut-
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tavana omaksumisprosessissa, jos kuluttaja kokee ettd hinta on kohtuullinen
suhteessa innovaation hyotyihin. Tassad tutkimuksessa hinta ndhtiin ainoastaan
pdatoksiin kertaakaan.

Ndiden tulosten pohjalta voidaan todeta, ettd Freedomen omaksumiseen
vaikuttavat eniten positiivisena koetut ominaisuudet ja kdyton hylkaamiseen
vaikutti eniten sovelluksen hinta. Suuri osa haastatelluista ei ollut tehnyt paa-
tostd jatkaako sovelluksen kdyttod ilmaisen kokeilu jakson jdlkeen. Kysyttdessa
syitd miksi jatkaisi tai miksi ei jatkaisi kdyttod, esiin nousi yleinen tyytyvéisyys
sovellukseen, virtuaalisijainnin asettaminen ja tietojensuojauspalvelu. Negatii-
visesti omaksumiseen vaikutti hinta ja sovelluksesta saadun ndkyvan hyodyn
puute.
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6 YHTEENVETO

Luku kuusi sisdltdd tiivistetysti tutkimuksen kulun ja tutkimustulokset, tutki-
muksen rajoitteiden ja luotettavuuden arvioinnin sekd jatkotutkimusaiheiden
esittelyn.

6.1 Tutkimuksen kulku ja tulokset

Tdamdn tutkimuksen tarkoituksena oli selvittdd mitd on mobiililaitteiden kyber-
turvallisuus ja miten sitd voidaan hallita, sekd millaisia kriittisid kayttokoke-
muksia esiintyy F-Securen Freedomen kaytossd ja miten ne vaikuttavat sovel-
luksen omaksumiseen ja jatkuvaan kayttoon. Tutkimusongelmaksi muodostui:
miten kriittiset kdyttokokemukset vaikuttavat Freedomen omaksumiseen ja
jatkuvaan kayttoon. Tutkimus jaettiin kirjalliseen osaan ja empiiriseen osaan.
Kirjallisessa osassa selvitettiin mitd on mobiililaitteiden kyberturvallisuus ja
miten sitd voidaan hallita. Empiirinen osa pyrki vastaamaan kysymykseen
minkalaisia kriittisid kdyttokokemuksia esiintyy Freedomen kdytossd ja miten
ne vaikuttavat palvelun omaksumiseen ja jatkuvaan kayttoon.

Kyberturvallisuus on tietoturvallisuutta, verkkoturvallisuutta ja laitetur-
vallisuutta. Limnellin ym. (2014) mukaan kyberturvallisuus-késite syntyi, kun
tarvittiin kasite, joka kattoi laitteeseen tallennetun tiedon lisdksi myos tiedon
kisen hallinnon tietohallinnon neuvottelukunnan (2014) mukaan mobiililaitteet
ovat mukana kuljetettaviksi suunniteltuja laitteita, joihin voidaan asentaa sovel-
luksia, tai joissa on internet selain kdytossa. Tiivistetysti mobiililaitteiden kyber-
turvallisuus on mukana kuljetettavaksi suunniteltujen laitteiden tietojen tur-
vaamista laitteessa itsessddn sekd verkossa. Mobiililaitteita uhkaa samat kybe-
ruhkat kuin tietokoneitakin ja koska mobiililaitteiden madrd kasvaa rdjahdys-
madisesti, my6s uhkien méaara kasvaa samaa tahtia.

Mobiililaitteiden kyberturvallisuuden nykytila on aiempien tutkimusten
mukaan heikkoa siltd osin, ettd laitteita suojataan hyvin vahan ulkopuolisilla
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tietosuojasovelluksilla, mutta toisaalta taas moni kuitenkin suojaa kaikki lait-
teensa salasanalla. Turvallisuutta voidaan hallita laitteen turvallisella kaytolld,
viruksentorjuntaohjelmilla ja muilla valmiilla ratkaisuilla sekd esimerkiksi tyo-
kaytossda VPN-suojauksella. F-Securen Freedome on mobiililaitteiden kybertur-
vallisuuden hallintaan kehitetty yksityisyydensuojaratkaisu, joka salaa tietoja,
suojaa verkkoyhteyden ja torjuu seurantaa, jolloin arkaluontoisia tietoja ei pddse
vuotamaan internetiin.

Tutkimuksen viitekehykseksi valikoitiin Everett Rogersin innovaation dif-
fuusioteoria, jota on kaytetty tutkimuksissa, joissa kasitellddn teknologisten in-
novaatioiden levidmistd suuren yleison tietoon ja omaksumista. Innovaation
diffuusioteoriassa on viisi keskeistd elementtid: innovaatio, viestintikanavat,
kaytetty aika ja sosiaalinen verkosto. Tdmin tutkimuksen analyysiosiossa tu-
loksia sovitettiin Rogersin teorian omaksumisprosessin vaiheisiin sekd innovaa-
tion ominaisuuksiin.

Empiirisen tutkimuksen tutkimusmenetelmdksi valikoitui luonnollisesti
tapaustutkimus, koska tutkimuksella ei pyritty luomaan yleistettdvid johtopaa-
toksid, vaan saada tietoa ainoastaan Freedomen osalta. Tiedonkeruu toteutettiin
puhelinhaastatteluin, kdyttden puolistrukturoitua haastatteluasetelmaa. Haas-
tattelukysymykset muodostettiin viitekehystd ja CIT-menetelmdd apuna kayt-
tden. CIT-menetelmd on metodi, jossa keskitytddn ainoastaan tutkittavan asian
kannalta kriittisten tapahtumien tutkimiseen. Haastattelun perusjoukkona oli
kaikki Freedomen mobiilisovelluksen kayttdjit, jotka eivét olleet aiemmin kayt-
taneet mitddn samanlaista VPN-salauspalvelua ja tietosuojapalvelua yhdistavaa
sovellusta mobiililaitteessaan. Perusjoukosta otokseen valikoitui 9 henkilod
haastatteluun.

Haastatteluissa positiivisina kokemuksina mainittiin virtuaalisijainnin
asettaminen, seurannanesto ja yhteyksien suojaus. Virtuaalisijainnin asettami-
nen on ominaisuus, joka mahdollistaa maakohtaisesti rajoitettujen palveluiden
kadyton muuttamalla kdyttdjan IP-osoitteen osoittamaan kayttdjan valitsemaan
maahan. Seurannanesto on ominaisuus, joka IP-osoitteen piilottamalla est&da
seurantaevésteet ja vakoiluohjelmat, eli estdd kolmannen osapuolen tiedonke-
raysyritykset. Yhteyksien suojaus salaa kdyttdjan yhteyden langattomassa ver-
kossa, jolloin kolmas osapuoli ei pddse laitteeseen tallennettuihin tietoihin ké-
siksi. Namaé positiivisina mainitut kdyttokokemukset koettiin kaikki merkitta-
vind ja ne vaikuttivat merkittavasti kdayton jatkumiseen.

Negatiivisina kokemuksina haastatteluissa mainittiin sovelluksen kulutta-
van akkua, sovelluksen ikonin ndkyminen laitteen ndyton yldlaidassa, internet-
lilkenteen hidastuminen sovelluksen ollessa pdilld, sovelluksen huono toimi-
vuus ja se ettd sovellus oli estdnyt toista sovellusta toimimasta. Néaistd koke-
muksista merkittdvand kdayton jatkumisen kannalta mainittiin ikonin nakymi-
nen ja sovelluksen huono toimivuus. Toisaalta, kun haastattelun lopuksi kysyt-
tiin aikooko Freedomen kayttod jatkaa ilmaisversion padtyttyd, ei negatiivisina
koettuja kdyttokokemuksia mainittu kertaakaan.

Aiempien tutkimusten mukaan sovelluskaupoista ladattuja sovelluksia ei
epdilld, vaan niiden arvioidaan olevan luotettavia ja myos tdssd tutkimuksessa
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vastaaja epdili enemman tietoturvasovelluksen toimintaa, kuin lataamansa so-
velluksen luotettavuutta. Mylonas ym. (2012) osoittivat tutkimuksessaan, ettd
suurin osa dlypuhelinten kayttdjistd ei suojaa laitettaan millddn tietoturvasovel-
luksella. My0s tamdn tutkimusaineiston pohjalta voidaan todeta, ettd kayttdjat
eivit omaksu Freedomea kdyttoon pelkdstddn sen tietoturvaominaisuuksien
vuoksi.

Tutkimuksessa havaittiin, ettd Freedomen omaksumiseen ja jatkuvaan
kayttoon vaikuttivat eniten positiivisina koetut kayttokokemukset ja kayton
lopettamiseen vaikutti eniten sovelluksen hinta. Tutkimustulokset myos osoit-
tivat samankaltaisuutta aiemmin tehtyjen tutkimusten tulosten kanssa.

Tutkimusongelmana oli; miten kriittiset kdyttokokemukset vaikuttavat
Freedomen omaksumiseen ja jatkuvaan kayttoon. Tutkimusongelmaan voidaan
vastata, ettd positiivisina koetut kdyttokokemukset vaikuttivat Freedomen lo-
pulliseen omaksumiseen kaikista vahvimmin, kun taas negatiivisina koettuja
kokemuksia ei pidetty niin merkittavina.

6.2 Tutkimuksen luotettavuus

Tutkimustuloksissa ilmenneet luotettavuuden arvioinnit ovat esitelty luvussa
viisi ja tdssd alaluvussa tarkastellaan koko tutkimuksen luotettavuutta. Hirsjar-
vi ym. (2003) mainitsevat, ettd kaiken tutkimuksen luotettavuutta tulee jollain
tavoin arvioida, vaikka ei haluttaisikaan suoraan mitata validiteettia ja reliabili-
teettia. Tassd tutkimuksessa luotettavuus on pyritty varmistamaan jokaisessa
tutkimusvaiheessa hyvin, jotta lopputulos olisi mahdollisimman luotettava.

Kirjallisuuden luotettavuus pyrittiin varmistamaan etsimalld tutkimuksen
taustatietoja mahdollisimman tuoreista ldhteistd ja huolehtimalla, ettd ne késit-
televit laheisesti tutkimuksessa kasiteltdvid teemoja. Viitekehystd valittaessa
pyrittiin kuitenkin perehtymddn ennemmin alkuperdisiin ja ndin ollen myos
hieman vanhempiin teoksiin. Viitekehysta valittaessa tutustuttiin myos moneen
muuhun teknologian omaksumista selittdvadn teoriaan ja niistd valittiin kehys,
joka tuki parhaiten tutkimusongelman ratkaisua.

Haastattelukysymykset tehtiin kirjallisuuskatsauksen jdlkeen, jotta tutkit-
tava aihe olisi mahdollisimman tuttu tutkijalle ennen haastattelun kehittamista.
Ennen haastatteluja keskusteltiin my6s muiden CIT-menetelmalld tutkimusta
tehneiden henkil6iden kanssa, jotta saatiin mahdollisimman hyvin tietoa ja eri-
laisia ndkokulmia tutkittavaan asiaan. Haastattelukysymyksid laadittaessa
huomattiin, ettd tdhdan tutkimukseen parhaiten soveltui puolistrukturoituhaas-
tattelu, jossa jdi tilaa lisdkysymyksille ja tarkennuksille. Tuloksia analysoitaessa
kuitenkin nousi esiin kohtia, joissa olisi tarvinnut lisédtietoa. Lisatietoa olisi voi-
nut kysyd esimerkiksi siitd miten vastaajat kasittdvat mainitsemansa ominai-
suudet; kasittavatko kaikki vastaajat samalla tavalla esimerkiksi mitd seuran-
nanesto-ominaisuus tarkoittaa.

Haastatteluihin haettiin vastaajia sosiaalisen median, internetin keskuste-
lupalstojen ja puskaradion kautta. Otoksessa oli laaja ikdhaarukka, mutta suku-
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puolijakauma oli hyvin yksipuolinen, kun vastaajista suurin osa oli miehid. Ta-
saisempi sukupuolijakauma olisi tuonut yleistettivimpad tietoa, mutta koska
tassd tutkimuksessa ei tarkoituksella pyritty yleistettdvyyteen, vastaajien suku-
puolen ei annettu vaikuttaa otokseen. Ei my0skddn tiedetd onko kayttdjakunta
suurimmaksi osaksi miehid vai ei, koska F-Secure ei tallenna sovellusten kaytta-
jistd yksilollisia tietoja.

Tuloksia analysoitaessa huomattiin, ettd hinnan vaikutus nékyi selkeésti
omaksumisprosessissa. Hinnan vaikutuksesta etsittiin lisdtietoa, jotta voidaan
ottaa se paremmin huomioon tulosten analysoinnissa ja analyysi olisi luotetta-
vampi. Analysoinnissa pyrittiin kdyttdmaan paljon suoria lainauksia haastatte-
luista, jotta tutkijan havainnot ja pdatelmat olisivat mahdollisimman hyvin tuet-
tuja.

6.3 Jatkotutkimusaiheita

Yleisesti ottaen mobiililaitteiden tietoturvasovellusten tutkiminen on hyvin
ajankohtaista ja tarkedd, koska internetiin kytkettyjen ja ndin ollen tietomurroil-
le alttiiden mobiililaitteiden mé&ara kasvaa rdjahdysmadisesti. Ensimmaisend jat-
kotutkimusaiheena nousi esiin yleistettdva tutkimus mobiililaitteiden tietotur-
vasovellusten omaksumisesta. Mobiililaitteiden tietoturvapalveluiden omak-
sumista ja kuluttajakdyttdytymistd on tutkittu vahan, joten olisi tarkedd pyrkid
luomaan laaja tutkimus, malli tai teoria miten kayttdjdt yleisesti ottaen omaksu-
vat mobiililaitteiden tietoturvasovellukset.

Markkinoilla on olemassa hyvin monenlaisia tieto- ja yksityisyydensuoja-
sovelluksia mobiililaitteille. Toinen jatkotutkimusaihe liittyy eri sovellusten
omaksumisen tutkimiseen; miten eri sovellusten omaksuminen eroaa. Esimer-
kiksi maksuttomien ja maksullisten sovellusten tutkimus, jolloin voitaisiin tut-
kia ja verrata tarkemmin hinnan vaikutusta omaksumisprosessiin. Myts omi-
naisuuksiltaan eroavien sovellusten vertaileva tutkimus voisi tuoda arvokasta
lisdtietoa omaksumisprosessin niakokulmasta; miten kayttdjat kokevat eri omi-
naisuudet ja miten se vaikuttaa omaksumiseen.

Kolmantena esiin nousi se, ettd hinnan vaikutus omaksumiseen nékyi sel-
kedsti negatiivisena, jolloin Freedomen hinnan vaikutuksen tarkempi tutkimus
voisi tuoda F-Securelle arvokasta lisdtietoa kuluttajista. Tutkimuksella voitaisiin
esimerkiksi selvittdd kuinka paljon kdyttdjat olisivat valmiita maksamaan sovel-
luksen kdytostd ja mistd ominaisuuksista kayttédjdt olisivat valmiita maksamaan,
sekd millainen hinnoitteluperiaate olisi sopivin (esimerkiksi kertamaksu, vuo-
simaksu tai joku muu).
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LIITE1

Viesti haastateltavien hakemiseksi.
Hei!

Haen haastateltavia pro gradu-tutkimukseeni, jossa tavoitteena on tutkia miten
kriittiset kayttokokemukset vaikuttavat F-Securen Freedomen omaksumiseen ja
jatkuvaan kayttoon.

Jos olet Freedome-mobiilisovelluksen kayttdjd, ja sinulla ei ole aikaisempaa ko-
kemusta samantyyppisestd tietosuojapalvelusta, niin haluaisin haastatella sinua
sovelluksen kayttoon liittyen.

Jos pystyt osallistumaan lyhyeen puhelinhaastatteluun, niin ota minuun sdahko-
postitse yhteyttd, kerron mielelldni lisétietoja.

Terveisin,
Anna Nemtsinkoff-Rajala
anna.nemtsinkoff@gmail.com
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LIITE 2

Haastattelurunko.

Esittely:

Ensimmdisend haluan mainita, ettd tima haastattelu tallennetaan, ja kirjoitetaan
myohemmin luottamuksellisesti puhtaaksi. Saanko suostumuksesi tallentaa
taman puhelun?

Opiskelen tietojdrjestelmdtiedettd Jyvaskyldn yliopistossa; suuntautumisenani
tietoyhteiskunta, viestintd ja liiketoiminta. Pro graduni késittelee mobiililaittei-
den kyberturvallisuutta ja tdmén haastattelun tavoitteena on selvittdd miten
erilaiset kdyttokokemukset vaikuttavat Freedomen omaksumiseen ja jatkuvaan
kayttoon. Tutkimus toteutetaan osana Digilen Need for Speed -projektia.

Toivon sinun vastaavan kysymyksiin rehellisesti, jotta vastaukset olisivat mah-
dollisimman aitoja. Pro gradussani ei tule ndkymé&an arkaluontoisia tietoja ja
tutkimusaineisto késitellddan luottamuksellisesti. (Onko tédssd vaiheessa kysytta-
vad?)

Kysymykset:

1. Demografiset tekijdt: sukupuoli, ikd, pddtoiminen asema (opiskelija, tdis-

sd, tyoton, eldkeldinen jne.)?

Kuinka kauan olet kayttanyt Freedomea?

Missd laitteissa (merkki ja malli) kdaytat Freedomea?

4. Mieti rauhassa yksittdinen tilanne, jolloin sinulla on ollut mielest&si mer-
kittavan positiivinen tai negatiivinen kadyttokokemus Freedomen kaytos-
sd. Kdytd muisteluun kunnolla aikaa.

a. Oliko kokemus negatiivinen vai positiivinen?

b. Minkai laitteen kdytossd se on tapahtunut?

c. Missd havaitsit tapahtuman (esimerkiksi toissd, matkoilla tai ko-
tona)?

d. Milloin havaitsit tapahtuman?

Kuvaile tapahtumaa omin sanoin.

f. Mika tarkalleen ottaen aiheutti kokemuksen positiivisuuden / ne-
gatiivisuuden?

g. Millaisia seurauksia tapahtumalla oli kdyton kannalta?

h. Kuinka merkittdva kokemus oli kdyton jatkumisen kannalta?

5. Tuleeko sinulle mieleen toista merkittdvada kokemusta? (Toistetaan tar-
vittaessa kysymys numero 4:n alakysymykset.)

6. Jos olet kdyttamadssa 2 viikon kokeilujaksoa nyt, aiotko jatkaa kayttod vie-
14 ilmaisen jakson paatyttya? Miksi?
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