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Esipuhe

Vuoden 2013 heindkuussa Laukaan Vihtavuoressa Jyvaskylan lahellad koettiin yksi Suomen kaik-
kien aikojen vakavimmista rdjahdysvaaratilanteista joka johti rauhanajan suurimpaan evakuoin-
tiin mahdollisen rdjahdysonnettomuuden varalta. Pelastusviranomaisten ansiokkaan toiminnan
ansiosta onnettomuus saatiin estettyd ja alueen asukkaat paasivat palaamaan koteihinsa varhain
aamulla alkaneen evakuointipédivan iltana.

Tapahtuman yhteydessa koko tapahtumaketjun aikainen viestinta heratti runsaasti keskustelua
tiedotusvalineissa ja sosiaalisessa mediassa. Sosiaalisessa mediassa keskusteluun kytkettiin myos
vastuuviranomaisia. Keskustelussa nousi esiin esimerkiksi se, ettei alueen asukkailla ollut riitta-
vasti tietoa tilanteesta jotta he olisivat voineet valmistautua lahtoon paremmin ja pysya selvilla
tapahtumien kulusta ja tilanteen kestosta evakuoinnin aikana. My6s SPR:n koordinoiman vapaa-
ehtoisjarjestd Vapepan tiedonsaannissa oli puutteita. Tietoa saatiin lahinna tiedotusvélineiden
kautta mika oli asianosaisten kannalta liian hidas, epdsuora ja varmistamaton tietoldhde suoraan
viranomaistiedottamiseen verrattuna.

Heranneessa keskustelussa perdaankuulutettiin myos sitd, miksi tdmantyyppisissa tilanteissa ei
kayteta tiedotuskanavana kansalaisten matkapuhelimia, vaikka ldhes jokaisella kouluidn ylitta-
neelld suomalaisella on oma puhelin. Keskustelussa sivuttiin my0s Jyvaskylan yliopiston juuri
tamankaltaisia tilanteita varten kehittimaa matkapuhelimilla toimivaa kriisiviestinndn jarjestel-
mad, jolla olisi voitu antaa alueen asukkaille kohdennetusti ja nopeasti ensimmadinen halytysvies-
ti ja kaikki muu tilanteen kehittyessa tarvittava keskeinen informaatio. Nyt kohdennetun vies-
tintimenetelmén puuttuessa onnettomuusalueella ei saatu tarpeeksi tietoa, samalla kun muualla
Suomessa asiasta kertovia tiedotteita luettiin monien ihmisten mielestda mediassa liikaa.

Vain pari kuukautta ennen Vihtavuoren tapahtumaa huhtikuussa 2013 Jyvaskylan yliopistolla
toteutettiin yhteistydssa Keski-Suomen pelastuslaitoksen kanssa hieman samantyyppista onnet-
tomuutta koskeva pelastusharjoitus, jonka yhteydessa testattiin my6s matkapuhelimilla toimivaa
kriisiviestinnan jarjestelmaa. Pelastusharjoitus koski Kemian laitoksella sattunutta (simuloitua)
kemikaalionnettomuutta, jonka seurauksena ilmaan vapautui ammoniakkia ja koko kiinteistossa
olevat ihmiset jouduttiin evakuoimaan ja tilat puhdistamaan myrkyllisesta kaasusta. Pelastushar-
joituksen aikana kriisiviestintd hoidettiin Jyvaskylan yliopistossa kehitetylla alypuhelinjarjestel-
malla ja sen rinnalla testattiin entuudestaan kaytossa ollutta kaupallista tekstiviestijarjestelmaa.
Alypuhelinjarjestelmalld onnettomuudesta voitiin antaa hilytys kohdennetusti juuri oletetulla
vaara-alueella oleville ihmisille. Halytykset olivat niin nopeita, ettd kohdealueella olevat henkil6t
vastaanottivat ja kuittasivat ne 25-73 sekunnissa. Ensimmainen dlypuhelinviesti lahti laitoksen
henkil6ston puhelimille jo siind vaiheessa kun onnettomuuden havainnut henkil6 painoi raken-
nuksessa palohalytintad ja koko rakennus ehdittiin evakuoida jo ennen kuin pelastuslaitoksen
miehisto saapui paikalle. Henkil6stolle annettiin dlypuhelimella myds jatkotiedotteita koko vaa-
ratilanteen ajan jolloin he pysyivat kaiken aikaa selvilla siitd, minka tyyppinen vaaratilanne oli
kyseessa ja kuinka tilanne eteni hélytyksen jalkeen. Tekstiviestijarjestelmalld onnettomuuteen ei
pystytty reagoimaan yhtd nopeasti ja my0s tekstiviestien valitys vastaanottajille kesti kauemmin
kuin dlypuhelinviestien perille meno.

Téssa raportissa kemikaalionnettomuuden pelastusharjoitus ja sen yhteydessa suoritettu mobii-
lin kriisiviestintdjdrjestelman testaus selostetaan havainnollisesti vaihe vaiheelta koko tapahtu-
maketjun ajalta. Samalla esitetdan ndkemyksia siitd, kuinka nykyista vaaratilanneviestintaa tulisi
muuttaa, mikdli viranomaisviestintddn tai organisaatioiden sisdiseen kayttoon otettaisiin koh-
dennettava matkapuhelimilla toimiva halytysjarjestelma. Raportissa kdydaan lisdksi lyhyesti lapi
Vihtavuoren rajahdysvaaratilannetta, koska sen yhteiskunnallinen merkitys on suuri ja sen luon-
ne oli samankaltainen kuin tdméan raportin aiheena oleva kemikaalionnettomuus. Vihtavuoren
tapaus myos sattui ajallisesti timéan raportin laadintaprosessin aikana. Lisdksi raportissa kay-
daan lyhyesti lapi samalla jarjestelmalla talvella 2012-2013 poliisin kanssa tehtyja testauksia seka
Jyvaskylan kaupungin kanssa toteutettua jarjestelmatestausta 500 oppilaan koululla.



Kemikaalionnettomuudet ovat yksi merkittava riskitekija suomalaisessa yhteiskunnassa joihin
tulee varautua nopeilla havaitsemis- ja halytysjarjestelmilla. Nopeaa halyttamista vaativia tilan-
teita voi kuitenkin olla muitakin kuten rajumyrskyja ja sdahkokatkoja, teollisuus- ja metsapaloja,
ampuma-ase- ja rdjahdeuhkia, vakavia ruokamyrkytyksid ja tautiepidemioita seka erilaisia ilman
kautta kulkeutuvia laskeumia. Tassa raportissa kuvattu pelastusharjoitus voi osaltaan palvella
myo6s ndihin muunlaisiin onnettomuuksiin varautumista.

Haluamme kiittaa Suojelu, pelastus ja turvallisuus ry:td ja sen puheenjohtajia Jussi Paateroa ja
Markku Mesilaaksoa raportin tuottamiseen myontamastaan julkaisuapurahasta. Kiitimme my0s
Innovaatiorahoituskeskus Tekesid, Euroopan aluekehitysrahasto EAKR:&4, Jyvaskylan yliopis-
toa, Magister Solutions Oy:td, Pardco Groupia ja Jamsan Apteekkia Jyvaskylan yliopiston Tieto-
tekniikan laitoksella toteutetun SAPPORO - Tilannekohtaista turvallisuutta parantavat kohdennetut
palvelut / Situational awareness through proactive risks and opportunities —hankkeen rahoittamisesta.
Hanke mahdollisti useiden viranomaispilottien toteuttamisen muun muassa poliisin ja pelastus-
laitoksen kanssa, joista kemikaalionnettomuuden pelastusharjoituksesta saadut kokemukset on
koottu tahan hankkeen ulkopuolella tuotettuun erillisjulkaisuun.

Erityiskiitokset haluamme lausua Jyvaskylan yliopiston turvallisuuspaallikké Olli-Pekka Laak-
solle kriisiviestinndn testauksen jarjestamisesta Jyvaskylan yliopiston ja Keski-Suomen pelastus-
laitoksen toteuttaman kemikaalionnettomuuden pelastusharjoituksen yhteyteen. Kiitimme my0s
Jyvaskylan yliopiston Kemian laitosta ja Viestintapalveluita, Keski-Suomen pelastuslaitosta seka
pelastus- ja kriisiviestinnan harjoitukseen osallistuneita testikéayttdjia ja muita koehenkildita. Pe-
lastusjohtaja Simo Tarvaista ja Keski-Suomen pelastuslaitosta kiitimme my6s muusta tuesta yli-
opiston tutkimusta kohtaan mukaan lukien mahdollisuudesta osallistua Vihtavuoren rajahdys-
vaaratilanteen palautetilaisuuteen ja seurata siitd kdytya viranomais- ja asiantuntijakeskustelua
vaaratilanteen jalkeen. Lisaksi haluamme kiittaa lukuisia muita ammattilais- ja viranomaistahoja
joiden kanssa kriisiviestinnan kehittimisesta ja Jyvaskylan yliopistossa tuotetusta dlypuhelinjar-
jestelmadsta on voitu keskustella asiantuntijaseminaarien ja muiden tapaamisten ja tilaisuuksien
yhteydessa. Naita ovat muun muassa Sisaministerion Pelastusosasto ja siella erityisesti valmi-
usjohtaja Janne Koivukoski ja pelastusylitarkastaja Taito Vaino, Liikenne- ja viestintiministerio,
Viestintaviraston Hataliikennetyoryhma, Yleisradio, Huoltovarmuuskeskus, Helsingin kaupun-
gin pelastuslaitos, Palopaallystdliitto, Etela-Savon pelastuslaitos, Keski-Suomen poliisilaitos
(1.1.2014 alkaen Sisa-Suomen poliisilaitos), Poliisihallitus sekd Jyvaskylan kaupungin valmius-
ryhma. Lopuksi tahdomme kiittdd Jyvaskyldn yliopiston Informaatioteknologian tiedekunnan
dekaani Pekka Neittaanméaked vahvasta turvallisuusalan tutkimuksen tukemisesta ja eteenpdin
viemisestd tiedekunnassa sekd Magister Solutions Oy:téd ja erityisesti Janne Kurjenniemea ja
Kari Ahoa operatiivisen vastuun ottamisesta Jyvaskyldan yliopistossa kehitetysta jarjestelméasta
hankkeen jdlkeen. Vastuun ottaminen jarjestelmastd ja sen kayttoonvienti yhteiskunnan turvalli-
suuden parantamiseksi on suurimpia tunnustuksia mita yliopistossa tehdylle tutkimustyolle on
mahdollista saada.

Jyvaskylassa 21.1.2014

Projektipaallikko Jaana Kuula



1 Johdanto

Téassa raportissa kaydaan havainnollistaen lapi Jyvaskylan yliopiston Kemian laitoksella 17.4.2013
jarjestetty kemikaalionnettomuuden pelastusharjoitus ja samassa yhteydessa toteutettu Jyvasky-
lan yliopiston Tietotekniikan laitoksella kehitetyn mobiilin kriisiviestintdjarjestelman testaus.
Jyvaskylan yliopistossa on haluttu tuottaa pelastusharjoituksesta seikkaperdinen raportti ylei-
seen kdyttoon sen vuoksi, ettd mobiileja kriisiviestinndn jarjestelmia ei ole vield Suomessa paljon
kdytossa ja ettd niistd ei ole saatavilla dokumentoituja kdyttokokemuksia. Raportista toivotaan
olevan hy6tya onnettomuuksiin varautumisessa, kriisiviestinnan kehittamissa ja uusien varoitus-
jarjestelmien kayttoonotossa eri kayttoymparistoissa eri puolilla maata.

Raportin alussa luvuissa 1 ja 2 kuvataan Jyvaskyldn yliopistoa toimintaymparistona mahdollis-
ten onnettomuuksien ja pelastustoimien nakokulmasta seka esitetdan millaisia ennakkovalmis-
teluja pelastusharjoituksen ja halytysjdrjestelman testauksen toteuttamiseksi tehtiin. Taman jal-
keen luvussa 3 esitetddan kuinka pelastusharjoitus vietiin lapi. Luvussa 4 esitellddn harjoituksen
yhteydessa tehtyjen kayttajatutkimusten tulokset ja luvussa 5 harjoituksen yhteenveto. Luvussa
6 selostetaan pian kemikaalionnettomuuden pelastusharjoituksen jalkeen sattuneen Vihtavuoren
rdjahdysvaaratilanteen kulku ja ndkemyksid sen synnyttamistd kriisiviestinndn kehittamistar-
peista. Luvussa 7 esitellaan harjoituksessa kdytetyn alypuhelinjarjestelmén rakenne ja toiminta
seka luvussa 8 kokemuksia samalla jarjestelmalla poliisin kanssa tehdyista jarjestelméatestauksis-
ta. Lopuksi luvussa 9 kdydaan lapi erditd muita mobiilipohjaisia halytysjarjestelmid ja luvussa 10
yhteenveto koko raportista.

1.1 Mobiilin kriisiviestinnidn tutkimus- ja testaustarve

Jyvaskylan yliopiston Tilannekohtaista turvallisuutta parantavat kohdennetut palvelut — Sapporo -ni-
misessd Tekes-hankkeessa kehitettyd mobiilia kriisiviestinnadn jarjestelmaa on tdssa selostettua
kemikaalionnettomuuden pelastusharjoitusta aiemmin testattu viranomaisviestinnassa seka
organisaatioiden isessd ja sidosryhmakohtaisessa viestinnadssa. Viranomaisviestintaa on kokeil-
tu poliisin valmiusryhmien sisdisena hdlytysviestintana ja poliisin suoraan kansalaisille suun-
taamassa vdestonvaroitustoiminnassa. Naissa kokeiluissa tutkittiin erityisesti dlypuhelimen
teknisia varoitus- ja kommunikaatio-ominaisuuksia seka dlypuhelimen muuta soveltuvuutta
kriisitilanteisiin. Testien aikana ldhetetyt viestit koskivat yhta poliisitiedotetta lukuun ottamatta
aitoja tilanteita muistuttavia kuvitteellisia tilanteita, eivatka ne aiheuttaneet vastaanottajille ope-
ratiivisia pelastautumis- tms. toimenpiteita.

Jarjestelmaa haluttiin lisdksi testata Jyvaskylan yliopiston ja Keski-Suomen pelastuslaitoksen
yhdessa jarjestiman pelastusharjoituksen yhteydessa jotta sen kaytettavyytta voitaisiin arvioi-
da mahdollisimman aidontuntuisessa nopeaa varoittamista ja toimintaa vaativassa tilanteessa.
Samalla haluttiin selvittaa millaisia muutoksia pelastus- ja kriisiviestintdtehtavissa toimimiseen
mahdollisesti tarvitaan uudenlaisen mobiilin hédlytysjadrjestelman kayttoonoton myota.

Mobiileja halytysjdrjestelmid on jo jonkun aikaa ollut kdytOssa eri maissa ja niiden kaytosta on
saatavilla tutkimustietoa. Raportoidut jarjestelmat on kuitenkin toteutettu eri teknologioilla kuin
tassa raportissa kasitelty dlypuhelinjarjestelma joten uusi tutkimus ja kédyttotestaukset vanhem-
mista jdrjestelmistd poikkeavasta dlypuhelinjdrjestelmasta ovat tarpeen. Muissa maissa kaytossa
on kahta eri teknologiaa joista ns. cell broadcasting —teknologian tietoliikenneinfrastruktuuria
ei ole saatavilla Suomessa ja tekstiviestijarjestelmd on vanhempi, kdyttbominaisuuksiltaan ra-
joittuneempi ja kustannuksiltaan kalliimpi kuin tassa kasiteltava alypuhelinteknologia. Lisdksi,
kun viranomaistoiminnassa, tietoliikenneinfrastruktuureissa ja paatelaiteteknologioissa, vaes-
ton tietoyhteiskuntavalmiuksissa jne. on eroja eri maissa, mobiilista halytystoiminnasta on syyta
hankkia testattua kayttajatietoa nimenomaan Suomesta ennen uusien jarjestelmien hankintaa ja
kayttoonottoa vaestonsuojelukayttoon.

Tassa kemikaalionnettomuuden harjoituksessa uudella dlypuhelinpohjaisella jarjestelmalla ha-
lytystoimintaa ja kriisiviestintaa voitiin tutkia ja testata niin lahella aitoa onnettomuustilannetta
kuin mahdollista. Simuloidussa onnettomuudessa tapahtumat etenivat yhta nopeasti kuin aidos-
sa tilanteessa ja kriisiviestinnan jarjestelmalld jouduttiin reagoimaan siihen samalla tavoin kuin
tositilanteessa. Sekad viranomaiset ettd onnettomuusorganisaation perustoiminnan henkilosto ja



Viestintapalvelut joutuivat onnettomuuden joka vaiheessa ottamaan kantaa uuteen jarjestelmaan
mikali heille oli siind rakennettuna rooli. Koska jarjestelmaa ei ollut kédytetty vastaavassa tilan-
teessa aikaisemmin, kokeilun odotettiin paljastavan viestintdprosessista kohtia joita tulisi ennen
jarjestelman todellista kdyttoonottoa kehittaa.

Ennen harjoitusta oli odotettavissa, etta esimerkiksi organisaation sisdisen halytysjarjestelman ja
viranomaistoiminnan yhteensovittaminen ei harjoituksen aikana toimi, koska jarjestelmada kay-
tettiin harjoituksessa pelkédstadn organisaation sisdisessd viestinndssa (lukuun ottamatta paloha-
lytintd, joka generoi yhta aikaa halytyksen pelastuslaitokselle ja dlypuhelinjarjestelman kautta
onnettomuuden kohteena olevan Kemian laitoksen henkildstolle). Selvimmin tdma nakyikin sii-
nd, ettd onnettomuudessa loukkuun jadneiden henkildiden avunpyyntdja ei voitu harjoituksen
aikana ohjata pelastusviranomaisille, koska nailla ei ollut olemassa toimintamallia, jolla onnet-
tomuusalueelta tulevat hatakutsut voitaisiin vastaanottaa pelastustoimien ollessa jo meneilldan
samassa kohteessa.

My0skédan onnettomuusorganisaation sisdinen tyonjako ja roolitukset eivat olleet harjoitusta
suunniteltaessa kaikilta osin valmiit uuden jarjestelman kayttoonottoa varten. Etukédteen ei esi-
merkiksi ollut selvaa, kenen tulisi tehda henkilostolle halytys uudella jarjestelmalld, kun mah-
dollisia halytyksen tekijoita oli kolme: Halytyksen olisi kaikkein nopeimmin voinut tehda heti
onnettomuuden tapahduttua kyseisen yksikon turvallisuusvastaava tai joku muu paikalla oleva
kyseisen yksikon vastuuhenkild. Toiseksi nopeimmin hélytyksen olisi voinut tehda turvallisuus-
paallikko sen jalkeen kun han olisi tullut jostain muusta toimipisteesta onnettomuuskohteeseen.
Kolmanneksi nopeimmin halytys olisi voitu tehda muussa toimipisteessa toimivasta Viestinta-
palvelut -yksikosta sen jalkeen kun turvallisuuspaallikko oli tullut onnettomuuskohteeseen, teh-
nyt tilannearvion ja ilmoittanut Viestintapalveluihin mitd on tapahtunut ja kuinka tilanteessa tu-
lee toimia. Harjoituksen eri osapuolet paattivat toimia tilanteessa paaosin totuttua toimintatapaa
noudattaen, jolloin varsinainen halytys henkildstolle tehtiin vasta sen jdlkeen kun turvallisuus-
paallikko oli tullut paikalle ja tarkastanut tilanteen sekd antanut Viestintdapalveluille toimintaoh-
jeet. Vastuu henkil6stolle viestimisesta jatettiin siten Viestintapalveluille, jolle se rooli entuudes-
taankin kuuluu. Kaytannossa tama menettelytapa viivastytti halytyksen tekoa verrattuna siihen,
jos hélytyksen olisi tehnyt joku onnettomuuskohteessa jo valmiiksi oleva henkild. Viivastyneena-
kin dlypuhelimella annettu halytys oli kuitenkin nopeampi kuin organisaatiossa vakiintuneessa
kaytossa oleva halytystapa. Harjoituksessa testattiin lisdaksi alypuhelimille ohjattua (puoli)auto-
maattista halytystd, joka oli kaikkein nopein tapa ilmoittaa onnettomuudesta kyseisen yksikon
henkilostolle.

Halytyksen nopeutta arvioitaessa tulee ottaa huomioon myds onnettomuustiedon oikeellisuus
ja luotettavuus. Vaaratilanteessa ensihdlytyksen tulee olla mahdollisimman nopea, mutta myos
riittavan tarkka ja oikea. Halytysta tehtdessa on l0ydettava tasapaino siind,

ettd ei lahetetd liian laajaa hélytysta liian aikaisin ja liian vajavaisilla tiedoilla ja ettd ei hukata pe-
lastautumisaikaa tarkentamalla ja varmistelemalla tietoja liian pitkddn ja liian monessa portaassa.

Uuden alypuhelinjarjestelméan toimintaa olisi hyva verrata kdytannon tilanteessa myos muihin
halytysjarjestelmiin. Jotta jarjestelmistd saataisiin rinnakkaiset kokemukset, halytykset olisi syy-
ta tehda saman kokeilun aikana. Tassa kokeilussa halytyksia annettiin seka alypuhelinjarjestel-
malld ettd jo pitempdan kaytossa olleella tekstiviestijarjestelmalld. Koeasetelmat eivét olleet aivan
samanlaiset, mutta jérjestelmien véliset erot tulevat silti kokeilussa esiin. Alypuhelinhalytysten
suurimmat edut tekstiviestihdlytyksiin verrattuna olivat halytysten joustavuus ja nopeus.

1.2 Jyviskyldn yliopisto pelastusharjoituksen tapahtumaymparistona

Jyvaskylan yliopisto on toimintaymparistond haasteellinen. Eri tiedekuntia on seitseman ja ne
poikkeavat opetuksen ja tutkimuksen luonteeltaan paljon toisistaan. Lisdksi organisaatioon kuu-
luu useita muita yksikoita. Oman haasteensa tuovat my0s opiskelijat ja vierailijat, joista yliopisto
on vastuussa heidan ollessa yliopiston alueella. Yliopiston tilat ovat erilaisia ja vanhat suojelu-
kohteet tuovat omat haasteensa pelastustoimelle. Rakennukset ovat myos hajallaan toisistaan.
Alueeseen kuuluu kolme erillistd kampusta: Seminaarinmaki, Mattilanniemi ja Ylisto. Lisdksi
muutama rakennus on naistd kokonaan erillaan.
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Henkilomaaraltaan Jyvaskylan yliopisto on noin 18 000 hengen yhteisé. Henkilokunnan koko-
naismaara on noin 2700 ja opiskelijoita on noin 15 000. Yliopiston tyontekijat edustavat yli 50
kansalaisuutta ja ulkomaalaisten osuus henkildstosta on noin 9%.

Yliopiston sisdinen viestintd hoidetaan henkilostolle ja opiskelijoille padasaantoisesti internetsi-
vujen ja sahkopostin avulla. Verkkosivuilla on erillinen Uno-portaali henkilostolle ja Isa-portaali
opiskelijoille. Nama portaalit ovat sisdisid ja niiden kayttdiminen yliopiston verkon ulkopuolelta
vaatii kirjautumisen. Viestintd painottuu sahkopostiin. Henkilokunnalle ja opiskelijoille on ole-
massa omat sahkopostilistat. Lisdksi tiedekunnilla ja laitoksilla on omia sdahkopostilistoja. Hen-
kilokunnalle viestitdan aktiivisemmin kuin opiskelijoille. Viestintdpalveluiden valittamat viestit
kattavat koko yliopistotason viestinnan. Tiedekuntatasolla samoja viestejd saatetaan ldhettdad uu-
delleen, koska viestintdvastuussa on eri henkil6t. Verkkosivuja kehitetaan aktiivisesti ja tavoittee-
na olisi, ettd verkkopalvelut ja sivustot olisivat niin hyvia, etta niita kaytettaisiin paivittain. Talla
saataisiin vahennettyd sahkdpostien maaraa. Sahkoposteissa olennainen tieto voi hukkua ja niista
itselle olennaisen tiedon etsiminen on vastaanottajalle tyolasta.

Pikaviestipalveluita ei kédytetd systemaattisesti. Pikaviestimia on ollut pilottikdytdssd ja muuta-
maa palvelua tarjotaan. Ndiden palveluiden kayttoonotto on omaehtoista ja eniten niitd kayte-
tdan henkildiden valisiin keskusteluihin. Pikaviestimien soveltuminen yliopiston yleiseen vies-
tintddn on epaselvaa eika sitd ole tutkittu. Niiden kaytostd ei myoskadan ole muodostunut mitadn
yhtendisid kaytantoja yliopiston tai Viestintdpalveluiden sisélla. Huolena on myd6s palveluiden
sirpaloituminen. Pikaviestinten kdyton tulisi olla yhtenaistd ja maara rajoitettu. Eri valineet lisaa-
vat tyota ja virheiden mahdollisuutta.

Ulkoiseen viestintddan kaytetdaan yleista internetsivua (www .jyu.fi). Lisdksi mediajakelu hoide-
taan sahkopostilla. Sahkopostia ldhetetdan erilaisten jaotteluiden mukaan tiedotusvélineiden
yleisiin tai toimittajien henkilokohtaisiin sahkoposteihin. Puhelinta kdytetdan tarvittaessa var-
mistussoittoihin tai muistutuksiin.

Kriisiviestintadn on olemassa lisdksi henkilokunnalle suunnattu kriisitekstiviestijarjestelma. Pu-
helinnumerot paivittyvat jarjestelmadan automaattisesti paivittdin. Jarjestelman avulla Viestinta-
palvelut voivat ldhettdd tekstiviestin henkilokunnan puhelimiin. Jarjestelma ei kuitenkaan ny-
kyisellaan tavoita kaikkia henkilokunnan jasenia eika opiskelijoita. Tama johtuu muun muassa
siitd, ettd kaikilla madraaikaisilla tyontekijoilld ei ole tydpuhelimia ja ettd kaikki eivat ole antaneet
henkil6kohtaista puhelinnumeroaan yliopiston tietoon. Yliopiston internetsivusto on korvatta-
vissa kriisisivulla. Sivun on tarkoitus olla mahdollisimman kevyt, jotta palvelu ei ruuhkautuisi.
Kriisisivuston tulisi my0s toimia eri palvelimella kuin perussivusto.

Viimeaikaisimpina kriisitilanteina yliopiston sisélla esiin nousee ensimmaisena Mattilanniemen
alueella toteutettu rakennusten evakuointi. Yhdessa alueen rakennuksista oli kuultu aseen latau-
sdantd muistuttava dani, jonka seurauksena poliisi tyhjensi ja tarkasti rakennuksen. Uhkaavasta
tilanteesta selvittiin sdikdhdyksella eika viitteita aseesta ja uhkaavasta henkilosta 16ydetty. Tapa-
uksen yhteydessa ilmeni puutteita henkildiden tavoittamisessa. Kriisinaikaisten roolien ja henki-
16iden tulisi olla maariteltyna organisaatiossa etukateen. Kriisivastuuhenkil@ille tulisi myos olla
nimetyt varahenkil6t ja toiminta, jos vastuullisia henkilGita ei tavoiteta.

Toinen kriisinomainen tapaus liittyy yliopiston internetsivustossa ilmenneeseen toimintahdiri-
o0n. Internetsivut olivat alhaalla useita tunteja. Tilanteen kestoa ei tiedetty, joten tapauksesta
tiedottamista harkittiin ongelman tultua ilmi. Tilannetta helpotti se, ettd tapaus sattui iltapaivalla
vahan ennen neljaa ja paattyi kahdeksalta illalla, jolloin sivustolle pyrkijoita oli vahan. Samaan
aikaan osa joidenkin rakennusten sahkoohjatuista ulko-ovista lukittui. Tilanne ei sindnsa ollut
vakava, mutta se nosti esiin kriisien tiedottamiskynnykseen ja tiedottamishetkeen liittyvan on-
gelman: Misséd vaiheessa kriisi on niin iso, etta siitd taytyy viestia? Kenelle viestit lahetetdan ja
mitd valineita kaytetdan? Tata ongelmaa voisi helpottaa ottamalla kdyttoon uusia viestintava-
lineita. Uusien vilineiden tulisi olla kohdennettavia ja niiden tulisi kyetd nopeaan ja helppoon
tiedottamiseen. Niilld ongelmatilanteiden etenemisesta voitaisiin tiedottaa tilanteen kehittymisen
mukaan paivittyvilld jatkotiedotteilla ja kohdentaa tiedotteet ainoastaan niita tarvitseville.

Viestintapalvelut -yksikko toimii yhteistydssa yliopiston hallinnon kanssa. Viestintavastuu on
rehtorilla, vararehtorilla, hallintojohtajalla, turvallisuuspaallikolla ja viestintapaallikolla. Viestin-



tapalvelut vastaa varsinaisten viestien ldhettimisesta. Rehtorilla ja hallintojohtajalla tulee olla
ajantasainen tieto, koska he ovat vastuussa oppilaiden ja henkilokunnan turvallisuudesta. Myos
heidan halyttimisessa ja tiedottamisessa on kynnys varsinkin virka-ajan ulkopuolella. Hitaasti
kehittyvien kriisien aikana on usein vaikeaa arvioida milloin kynnys on ylitetty. Esimerkiksi in-
ternetsivujen alhaalla olosta tieto meni lilan myohédan yliopiston johdolle.

Ideaalitapauksessa johto on tietoinen ennakkoon mita viesteja ldhetetddan. Henkildiden tavoit-
tamisessa voi kuitenkin ilmeta ongelmia, joten toiminta ja harkinta etenevit tilanteen mukaan.
Viestintapalveluiden edustajien mukaan yliopiston kriisiviestinnan jarjestelmia olisi mahdollista
parantaa. Heiddn mielestdan kayttoon tarvittaisiin kriisiviestintdjarjestelmad, jolla viesti saataisiin
valitettyd samalla kertaa tyoasemien naytdille sekd alypuhelimiin ja tavallisiin matkapuhelimiin.
Yliopiston entuudestaan kaytossa oleva kaupallinen kriisiviestinnan tekstiviestijarjestelma ei ole
osoittautunut viela tarpeeksi luotettavaksi, joskin sita kehitetaan koko ajan. Sopivia ja toimivia
jarjestelmia ei ole vield ollut markkinoilla saatavilla. Samaa on valiteltu useissa muissa oppilai-
toksissa, joiden kanssa asiasta on keskusteltu.

1.3 Vakiintuneet kriisiviestinnidn periaatteet harjoituskohteessa

Dokumentti Jywviskylin yliopiston viestinnin periaatteet (Jyvaskylan yliopisto, 2012) siséltda yliopis-
ton viestinndn tavoitteet, viestinndn organisoinnin ja vastuut sekd viestinndn alueet. Yliopisto
pyrkii viestinndssddn avoimuuteen, luotettavuuteen, tasapuolisuuteen, nopeuteen ja vuorovai-
kutteisuuteen. Viestinndssa korostuvat sahkoiset ja vuorovaikutteiset viestintdkanavat. Periaat-
teissa kuitenkin korostetaan, ettd ne eivat korvaa kasvokkainviestintad. Viestintdpalvelut-yksikko
vastaa yhteysjohtajan johdolla keskitetysti yliopiston viestinnan suunnittelusta, toteuttamisesta,
koordinoinnista ja seurannasta, viestinnan kanavien yllapidosta seka brandinhallinnasta.

Viestinndn yhtend alueena on kriisiviestinta. Viestinndn periaatteiden liite 2 siséltda kriisivies-
tinnan suunnitelman ja ohjeet. Lisdksi Tilapalvelut on julkaissut toimintaohjeet onnettomuus- ja
vaaratilanteissa, joissa on selkedt toimintaohjeet yleisimpiin vaaratilanteisiin suomen, ruotsin,
englannin, saksan ja vendjan kielilla (Jyvaskylan yliopisto, 2007). Kriisiviestinnan tavoitteena on
informoida henkildstd, opiskelijoita ja sidosryhmia kriisitilanteesta, sen syistd ja seurauksista
sekd antaa tarvittavia toimintaohjeita.

Kriisinhallinnan vastuu on yliopiston johdolla. Kriisiviestinnédsta vastaa rehtori tai hanen vara-
miehensad yhdessa yhteysjohtajan tai viestintapaallikon tai viestintdvastaavan kanssa. Jos kriisia
hoidetaan viranomaistehtavand, niin johtava viranomainen vastaa tiedottamisesta. Tavoitteena
on ettd yliopisto itse tiedottaa kriisitilanteesta ensimmaisend. Viestintd aloitetaan sisdisista koh-
deryhmista. Koolle kutsuttava vastuuryhma kokoaa tilannekuvan ja tekee viestintasuunnitelman.
Vastuuryhmdan kuuluvat rehtori, hallintojohtaja, yhteysjohtaja/viestintapaallikko/viestintavas-
taava, yliopiston lakimies, turvallisuuspaallikko ja mahdollinen tilanteeseen liittyva asiantuntija
tai vastuuhenkild. Viestintasuunnitelman mukaisesti informoidaan ensimmaisend henkildstoa ja
opiskelijoita, jotka ovat tarkeita kriisiviestinnan toteuttajia jatkossa. Taman jalkeen tiedotetaan
medialle ja muille sidosryhmille.

Kriisiviestinta keskittyy olennaisiin faktatietoihin ja varmistettuun tilannekuvaan. Tietoja anne-
taan niin nopeasti kuin mahdollista, mutta mikali tietoja puuttuu tai ne ovat epavarmoja, esi-
tetddn arvio, milloin asiasta pyritddn tiedottamaan. Vastuulliseen kriisiviestintdan kuuluu jat-
kuvuus eli tilanteen edetessa kerrotaan lisdtietoja. Kriisin jdlkeen tehddan jalkitiedottamista eli
kerrotaan, miten kriisi on saatu hoidettua ja mita yliopisto on tehnyt valttadkseen vastaavat krii-
sit tulevaisuudessa. Kriisiviestinndn kanavina ovat kasvokkainviestintd, sahkoposti, puhelut ja
tekstiviestit sekd tiedotustilaisuudet. Sosiaalisen median rooli kasvaa jatkuvasti. Kriisitiedotteita
ja ohjeistuksia julkaistaan yliopiston internetsivuilla. Viestintdpalvelut luo kriisitilanteita varten
postituslistoja joukkoldhetyksia varten. Tietohallintokeskus huolehtii siitd, etta joukkoldhetyksia
varten on kaytossa riittdvan suuri ja nopea palvelinkapasiteetti. Kriisiviestintdd varten rakenne-
taan my0s hataviestintaratkaisu, jolloin toimintaohjeita voidaan valittda suoraan tyopisteisiin ja
matkapuhelimiin.
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2 Pelastusharjoituksen ennakkovalmistelut

Jyvaskylan yliopisto jarjestaa saannollisin valiajoin erilaisia kriisi- ja pelastusharjoituksia. Laajal-
le alueelle sijoittuvat toimipisteet, vanhat suojelukohteet ja muut keskendan erityyppiset raken-
nukset asettavat turvallisuudelle ja pelastustoimelle omat haasteensa. Erilaisten kriisien todenna-
koisyys ja vaikutukset vaihtelevat eri yksikoissa yliopiston sisalld. Téasta syysta myos harjoitusten
teemat ja paikat vaihtelevat, jotta erilaisiin uhkiin osataan varautua eri ymparistoissa.

Tamankertainen harjoitus suunniteltiin toteutettavaksi Kemian laitoksella. Harjoitusten toteutus
kuuluu yliopiston turvallisuuspaallikolle, joka téllakin kertaa hoiti varsinaisen pelastusharjoi-
tuksen suunnittelun ja vastasi sen toteutuksesta yhteistydssa yliopiston hallinnon, Keski-Suomen
pelastuslaitoksen, Kemian laitoksen johtajan ja turvallisuusvastaavan sekad Viestintdpalveluiden
kanssa. Lisédksi pelastusharjoituksen toimintasuunnitelma kaytiin lapi Tietotekniikan laitoksen
kriisiviestinndn tutkimusryhman kanssa, joka valmisteli siihen dlypuhelimilla toteutettavan krii-
siviestintisuunnitelman.

Ennakkosuunnittelussa olivat pdavastuullisina yliopiston turvallisuuspdallikkoé Olli-Pekka
Laakso, Kemian laitoksen turvallisuusvastaava, laboratoriomestari Juhani Salovaara, yliopiston
viestinta- ja markkinointipaallikkoé Miikka Kimari sekad palomestari Pentti Partanen ja vs. viesti-
paallikko Jari Wilen Keski-Suomen pelastuslaitokselta. Tietotekniikan laitoksen kriisiviestinta-
jarjestelman jarjestelmatestauksen suunnittelusta vastasivat projektipaallikkoé Jaana Kuula seka
hankkeen muut tutkijat ja jarjestelmakehittdjat Olli Kauppinen, Pauli Kettunen, Santtu Viitanen
ja Vili Auvinen.

2.1 Pelastusharjoituksen suunnittelu

Ennalta sovitusti harjoituksen teemana oli kiinteiston sisalla vaikuttava kemikaalionnettomuus.
Kemikaalin laatu ja maara valittiin siten, ettd tapahtuma olisi realistinen ja aidossa tilanteessa vaa-
rallinen. Kemian laitoksella varastoidaan ja kasitelladn hyvin paljon erilaisia kemikaaleja, joiden
vaarallisuus vaihtelee. Yleensd ainemaarat ovat pienid, joten vaara on usein paikallinen. Alusta-
vat vaihtoehdot kiinteistdssa vaikuttavalle kemikaalille olivat suolahappo, ammoniakki ja bromi.
Harjoitustilanteen onnistumisen ja todellisten vaarojen vélttamisen vuoksi tapahtumien kulkuun
oli olemassa alustava suunnitelma. Harjoituksesta my0s tiedotettiin koko henkilokunnalle.

Kahdelle henkildlle sovittiin erilliset roolit. Henkild A kuljettaisi kemikaalia kiinteiston sisatilois-
sa. Han kaatuisi sairaskohtauksen vuoksi ja kemikaaliastia putoaisi maahan ja hajoaisi. Kemikaa-
li hoyrystyisi ja levidisi kaasuna kiinteiston sisdilmaan. Henkilo A altistuisi voimakkaasti kemi-
kaalille. Henkil6 B olisi samoissa tiloissa ja havaitsisi tapahtuman. Hanen toimintansa koostuisi
seuraavista toimenpiteista:

— varoittaa muita ldhelld olevia huutamalla,

— suojaa itsensd (suojanaamari + mahdolliset kdsineet),

— jakaa tehtdvid, mikali muita on paikalla,

— aloittaa tilojen tuuletuksen kiilaamalla ulko-oven avoimeksi,

— siirtda henkilo A:n ulos raittiiseen ilmaan,

— aloittaa tilan eristaimisen siten, etteivat ulkopuoliset paase altistumaan kemikaalille,
— aloittaa kiinteiston evakuoinnin paloilmoitinpainiketta painamalla,

— soittaa hdtakeskukseen ja kuvaa tilanteen hatakeskuspdivystajalle,

— hoitaa opastuksen jarjestamisen pelastuslaitokselle seka

— neutraloi kemikaalin tai tekee sen muuten vaarattomammaksi, jos tdiméa on turvallista ja
mahdollista.



Edelld mainitut toimenpiteet eivét ole aika- tai tarkeysjdrjestyksessa eika niitd my0dskdan suun-
niteltu suoritettavaksi tdssa jarjestyksessa. Palohdlytyksen jalkeen kiinteistossa oleva henkilds-
to siirtyisi sopivinta reittia pitkin ulos kokoontumispaikalle. Saastuneen alueen kautta ei voisi
lilkkkua. Kemikaalin ldsndolo tulisi kuvata realistisesti. Savukoneen kdyttamistd mietittiin, mutta
sen vastaavuus todelliseen tilanteeseen kemikaalionnettomuudessa ei olisi ollut realistinen. Ko-
koontumispaikalla tilanne selostettaisiin henkilostolle ja osallistuneilta kerattaisiin lyhyt palaute.
Taman jdlkeen palohdlyttimet sammutettaisiin ja henkildstolle annettaisiin lupa palata sisalle.
Harjoitus jatkuisi edelleen onnettomuuspaikalla, mutta muualla tydskentely voisi jatkua normaa-
listi. Pelastuslaitos tulisi paikalle kuten oikeaan onnettomuuteen. Palomestari tarvitsisi tietoja
tilanteesta paikalliselta asiantuntijalta. Pelastuslaitos neutraloisi kemikaalin ja varmistaisi tilan
turvallisuuden. Taman jalkeen harjoituksen soveltava vaihe paatettdisiin. Soveltavalla vaiheella
tarkoitetaan varsinaista pelastusharjoitusta. Aikaa harjoitukseen kaytettdisiin noin 1-1,5 tuntia.
Taman jalkeen harjoituksen kulkua ja muita harjoituksia jatkettaisiin rajoitetulla vaella.

2.2 Kriisiviestinnin suunnittelu

Sapporo-hankkeessa kriisiviestintdharjoitus suunniteltiin pelastusharjoituksen mukaan, eika sii-
na otettu kantaa varsinaiseen pelastusharjoitukseen. Kriisiviestintdharjoitus ja jarjestelman tes-
taus toteutettiin vapaaehtoisten voimin. Suunnittelu aloitettiin hankkimalla harjoitukseen testi-
henkil6t. Viestintdpalveluista harjoitukseen lupautui kaksi henkilod, Katri Lehtovaara ja Tarja
Vinska-Kauhanen, jotka osallistuivat pelastusharjoitukseen muutenkin. Kemian laitoksen henki-
16stosta mukaan saatiin viisi henkil6a, Jukka Pekka Isoaho, Jarmo Louhelainen, Antti Neuvonen,
Antti Piisola ja Jouni Vailisaari. Lisdksi kemian laitoksen turvallisuusvastaava Juhani Salovaara
osallistui harjoituksen suunnitteluun ja Juhani Huuskonen, Leena Koskela ja Pia Bonakdarza-
deh hoitivat varsinaisen onnettomuustapahtuman roolit, Huuskonen ja Koskela tapauksen ha-
vaitsijoina ja auttajina, Bonakdarzadeh saastuneen alueen taakse loukkuun jadnend henkilona.
Varsinaista onnettomuuden uhria harjoituksessa esitti Keski-Suomen pelastuslaitoksen paikalle
jarjestaima Niina Saari Keski-Suomen Pelastusalan Liitto ry:std. Sapporo-jarjestelman testaaminen
suunniteltiin siis edelld eritellyn varsinaisen pelastusharjoituksen mukaisesti.

Alypuhelinjirjestelmilld oli tarkoitus tukea ja lisétd viestinnllisid mahdollisuuksia onnetto-
muustilanteessa seka tutkia sen soveltuvuutta organisaation kriisiviestintaan. Varsinainen vies-
tintdtoiminta suunnattiin yliopiston Viestintapalveluiden ja henkiloston valille. Viestintdpalvelut
toimii kontaktipisteend yliopiston hallinnon, henkildston ja viranomaisten vélilla. Tasta syysta
Viestintapalveluiden oli tarkoitus toimia harjoituksessa dlypuhelinjarjestelmén padkayttajana eli
he pystyvat lahettdmaan tiedotteita kayttdjille. Henkiloston oli tarkoitus osallistua harjoitukseen
kayttdjina eli viestien vastaanottajina.

Sapporo-jarjestelman kayttoa kemikaalionnettomuudessa ei ollut kokeiltu eikd pohdittu tarkem-
min aikaisemmin, joten aihealue oli seka jarjestelman koekayttdjille ettd sen rakentajille uusi. Uu-
den kayttotilanteen vuoksi viestintdharjoituksen suunnittelun pohjaksi tarvittiin kemikaalialan
taustatietoa. Normaalissa kéyttotilanteessa tallaista taustatietoa ei tarvitse hankkia koska vakiin-
tuneessa kaytossa kulloinenkin kayttoymparisto on kayttdjille tuttu.

Ennakkoon tutustuttiin Kemian laitoksen pelastussuunnitelmaan ja tyoturvallisuusohjeisiin.
My0s kemikaalitietokantoihin kuten eChemPortal (www.echemportal.org), ESIS (European che-
mical Substances Information System) ja GESTIS (GESTIS-Stoffdatenbank Gefahrstoffinforma-
tionssystem der Deutschen Gesetzlichen Unfallversicherung / GESTIS-database on hazardous
substances) tutustuttiin paapiirteissaan. Kemikaalitietokantoihin seka Onnettomuuden vaaraa
aiheuttavat aineet - OVA- ohjeisiin ja kansainvalisiin kemikaalikortteihin tutustumisen tarkoi-
tuksena oli tuoda esille kemikaaleista varoittamiseen ja kemikaalionnettomuuksiin liittyvat eri-
tyispiirteet. My0s kemikaalien tunnistamiseen liittyviin CAS-, RTECS- ja ETY-tunnisteisiin seka
erityisesti kuljetuksiin liittyvdan YK/UN-tunnisteeseen tutustuttiin. Kemikaalionnettomuus on
erityisen haasteellinen, koska eri kemikaalit eroavat vaikutuksiltaan paljon ja aineiden maarilla
on suuri vaikutus sithen millaisia vahinkoja tapahtumasta aiheutuu. Aineet voivat my06s reagoida
keskendan aiheuttaen uusia haasteita. Kuten heindkuussa 2013 tapahtuneessa Vihtavuoren kemi-
kaalionnettomuuden vaaratilanteessa huomattiin, uhkakuvan maarittelylle seka pelastustéiden
suunnittelulle ja toteutukselle on suurta haittaa siitd, jos vaaran aiheuttavaa kemikaalia ei pystyta
tunnistamaan.
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Edelld mainittuihin tietokantoihin ja ohjeisiin tutustumalla saatiin kriisiviestinndn suunnittelu-
vaiheessa yleiskuva siitd millaisia toimenpiteitd ja ohjeistuksia eri kemikaalit vaativat. Apuna
kaytettiin erityisesti Onnettomuuden vaaraa aiheuttavat aineet — OVA —ohjeita (Ty0terveyslaitos,
2013), jotka on tarkoitettu kemikaaliturvallisuuden tiedonladhteiksi pelastuslaitoksille, ymparis-
tonsuojeluviranomaisille, tySterveyshenkildstolle ja kaikille kemikaalien vaaroista kiinnostuneil-
le. Tasta syysta se soveltui erityisen hyvin apuvalineeksi. OVA-ohjeissa on lueteltu:

— aineen ominaisuudet, luokitus ja kaytto,
— terveysvaarat,

— vaikutukset ymparistoon,

— toiminta onnettomuustilanteissa,

— Kkasittely ja varastointi,

— kuljetusmaaraykset seka

— Kkirjallisuutta.

Naistd erityisen kiinnostavia olivat aineen maailmanlaajuiseen luokitukseen ja merkintaan, ter-
veysvaaroihin sekd onnettomuustilanteissa toimimiseen liittyvat kohdat. Luokitteluun ja merkin-
taan liittyvat CLP- asetuksen mukaiset varoitusmerkit olivat hyvin havainnollisia ja antoivat ide-
an kayttda niitd osana Sapporo-dlypuhelinjarjestelmalla lahetettavid vaaratiedotteita. Yleisimmat
CLP-merkit ovat useimmille ihmisille jo entuudestaan tuttuja peruskoulun oppitunneilta ja kodin
kemikaalipakkauksista, joten on todenndkdista etta ne voisivat toimia nopeasti ymmarrettavana
ja kieli- ja kansainvdéliset rajat ylittdvana vaaran ilmaisimena myos dlypuhelimen ruudulle ilmes-
tyessdaan. OVA-luokitteluun ja merkintdan kuuluu myos vaaralausekkeet, joita voi kayttaa apuna
tiedotteissa. Sen sijaan OVA-ohjeissa annetut toimintaohjeet onnettomuustilanteiden varalle ovat
niin kattavat ja perusteelliset, ettd niiden kaytto matkapuhelimille suunnatussa massaldhetykses-
sd on ongelmallista. Tiedotteiden on oltava my0s lyhyitd ja selkeitd, joten toimintaohjeiden kaytto
matkapuhelintiedotteissa tullee jatkossa olemaan pelkistettya ja rajallista.

Alypuhelinpohjaisen kriisiviestinnan testausta suunniteltaessa tutustuttiin myos Jyvaskylan
yliopiston viestinnallisiin kdytanteisiin lukemalla yliopiston virallisiksi toimintaohjeiksi hyvak-
syttya Jyviskylin yliopiston viestinnin periaatteet julkaisua (Jyvaskylan yliopisto, 2012). Erityisen
tarkasti tutustuttiin sen liitteend 2 olevaan kriisiviestintdosioon. Ensimmadinen viestintasuunni-
telma laadittiin turvallisuuspaallikon esittiman pelastusharjoituksen mukaista tilannetta varten.
Viestintasuunnitelma kasitti nelja tiedotetta, jotka olivat

— paloilmoitinpainikkeen painamisesta kertova automaattisesti generoituva tiedote
sekd manuaalisesti lahetettavat

— ensi-,

- jatko-ja

vaara ohi -tiedotteet.

Suunnitelman mukaan automaattinen vaaratiedote lahtisi kriisiviestintdjarjestelmasta henki-
lokunnan puhelimille paloilmoitinpainikkeen painamisen yhteydessa. Tama vaatii oletukseksi
sen, ettd kriisiviestintdjarjestelmd saa syotteen paloilmoitinjarjestelméasta. Ulkoisten syotteiden
tuomista jarjestelmaan testattiin aikaisemmin Jyvaskylan kaupungin kanssa Kilpisen koulul-
la toteutetussa koulupilotissa, jolloin integraatio kiinteiston toisenlaisesta halytysjarjestelméasta
kriisiviestintdjarjestelmaan saatiin toteutettua melko pienelld vaivalla. Kaikkia markkinoilla ja
eri kiinteistdissa jo valmiiksi olevia halytysjarjestelmia ei valttamatta ole mahdollista integroida
puhelinpohjaiseen kriisiviestintédjarjestelmaan yhta helposti, joten asia vaatii aina tapauskohtais-
ta selvittelya.

Harjoituksessa simuloitu automaattisesti generoituva ja kayttdjien puhelimille ohjautuva vaa-
ratiedote herdttdd kysymyksen myos siitd, onko automaattisilta valvontalaitteilta syyta ldhettaa
vaaratiedotteita suoraan yksityishenkildiden matkapuhelimille. Jyvaskylan yliopiston aiemmin
Keski-Suomen poliisilaitoksen ja Poliisihallituksen kanssa suorittamien kriisiviestintéjarjestel-
matestausten yhteydessa kaydyissa keskusteluissa poliisin kanta oli, ettei automaattilaite saa 1a-



hettdd vaestolle suoria hélytyksid ilman ettd automaattilaitteen antaman vaaratilannetiedon ja
viestin ldhettamisen vililla on joku ihminen joka tekee arvion vaaratilanteen vakavuudesta ja
vdestOnvaroittamisen tarpeesta ja laajuudesta. Lisdaksi esimerkiksi automaattisten palohalytys-
laitteiden tekemistd halytyksista yli 90 % on turhia (Yle, 2014), joten automaattihalyttimien suo-
raa tai valillistd kytkemistd vdestonvaroitusjdrjestelmiin on mietittdva ja testattava darimmaisen
tarkkaan ennen niiden kayttoonottoa. Tassa kemikaalionnettomuuden harjoituksessa jarjestel-
maa testattiin Jyvaskyldn yliopiston sisdlld organisaation sisdisend turvallisuusjdrjestelmand, eika
oletetusta kemikaalionnettomuudesta arvioitu olevan vaaraa yliopiston ulkopuoliselle vaestolle.
Harjoituksessa ei siksi lahetetty hélytysviesteja yliopiston ulkopuolisille henkildille, eikd se muu-
toinkaan olisi ollut yliopiston vaan pelastusviranomaisten tehtava. Harjoituksessa Kemian lai-
toksen kiinteistokohtainen palohalytin kuitenkin generoi simuloidusti automaattisen hdlytyksen
yliopiston henkil6ston matkapuhelimille ja tassakdan kyse ei ollut taysin automaattisesta haly-
tyksesta. Palohélytin generoi halytysviestin matkapuhelimille vasta siinad vaiheessa kun Kemian
laitoksella joku ihminen on painanut palohdlytintd. Tédssd tapauksessa nama halytykset ohjat-
tiin jarjestelmalld menemaddn pelkastaan Kemian laitoksen henkiloston ja kauempana yliopiston
paakampuksella tyoskentelevien kriisiviestinnan vastuuhenkildiden puhelimille. Halytysviestin
henkil6ston puhelimille generoiva laite olisi voinut olla my6s jokin muu automaattisesti toimiva
tulipalon tai erilaisia kaasuja ja kemikaaleja havainnoiva laite, mikali sellainen olisi integroitu
kriisiviestintdjarjestelmaan.

Palo-, kemikaali- tai muun hélyttimen integroiminen dlypuhelimilla toimivaan kriisiviestintajar-
jestelmdan nopeuttaa pelastus- ja viestintdtoimia organisaatioissa ja tassdkin harjoituksessa palo-
halyttimen antama tieto oli yliopiston kriisinhallinta/viestintavastuuhenkil6illd jo merkittavasti
aiemmin kuin normaalin hétdkeskus- ja pelastustoimen ja yliopiston oman turvallisuushenkilos-
ton kautta saatu tieto.

Harjoituksessa ensitiedote oli tarkoitus ldahettad heti, kun tapahtuman oikeellisuudesta saadaan
varmistus. Ajallisesti tama sijoittuu hatdilmoituksen jalkeen. Hatdilmoituksessa (puhelussa) ta-
pahtumasta saadaan tarkempi kuvaus ja varmistus. Viranomaisilta tai tapahtumaan osallisilta
tieto kulkee turvallisuuspaallikolle, joka ohjeistaa Viestintdpalveluita. Jatkotiedote oli tarkoitus
lahettdd, kun tilanteesta on saatu uutta merkittavaa tietoa. Niitd voidaan lahettdad myos useampia.
Vaara ohi -tiedote ldhetetdan sen jalkeen, kun viranomaiset antavat siihen luvan. Siina tiedote-
taan my0s jalkihoidon mahdollisuuksista ja ohjeistetaan mista saa lisdtietoa tapahtuneesta.

Sisaministerion julkaisemassa Vaaratiedoteoppaassa (Sisaministerio, 2013) on liitteend fraasiluet-
telo. Sen tarkoituksena on esitelld yleiskayttdisia fraaseja suomen ja ruotsin kielilld ja helpottaa
selkeiden tiedotteiden laadintaa ja nopeuttaa tiedotteiden kaantamista eri kielille. Sisdministerion
asettama viranomaistiedotteiden antamista selvittanyt tyoryhma kasitteli raportissa vakioitujen
tiedotemallien kayttomahdollisuuksia (Sisaministerid, 2010). Raportin mukaan suurimmassa
osassa sen hetkisista hatatapauksista tiedottamisessa olisi voitu kdyttda ennalta valmisteltua tie-
dotemallia. Vaihdettavaksi sisalloksi riittdisi tietoa siitd mitd on tapahtunut, missa on tapahtunut
ja miten ihmisten tulee toimia. Nditd mallipohjia voitaisiin my0ds ennakolta kdantaa eri kielille.
Jotta vaaratilanteessa oikea tiedotemalli voitaisiin valita ja vaaratilanne yhdistaa vakioituun mal-
liin helposti, valmiita tiedotemalleja on syyta olla vain rajallinen maara. Lisaksi halytyksia teke-
van jdrjestelman kayttdjan tulee olla tutustunut malleihin etukateen, jotta niiden kdyttd onnistuu
ja tiedottaminen sujuu nopeasti.

Sapporo-hankkeessa kehitetty jarjestelmad mahdollistaa malli- /oletusviestin tallentamisen vies-
tipohjaan, joten tiedotteista luotiin jo etukédteen jarjestelmdan viestipohjat ja niihin liittyvat ole-
tustekstit. Kuten jo edelld todettiin, Jyvaskyldan yliopisto on toimintaymparistona varsin kan-
sainvalinen ja monikielinen, mika asettaa lisdvaatimuksia kriisiviestinnalle. Toisaalta yliopiston
Viestintapalveluissa on totuttu toimimaan useilla eri kielilld paivittdisessa toiminnassa, joten va-
roitusviestien kddnnostyossa ei valttamatta ole suuria ongelmia. Valmiiden tiedotepohjien tuot-
tama hyoty saattaakin tulla tdssd tapauksessa enemman pelastus- ja viranomaistyohon liittyvan
ohjeistuksen ja termiston kautta kuin pelkdn varoitusviestien kddannostyon perusteella. Valmii-
den viestipohjien kdytto yleisimpien vaaratilanteiden osalta ei ole kuitenkaan selvda. Tama onkin
yksi tutkittava asia, johon nimenomaan kaytannon harjoituksen tuottamasta kokemuksesta on
hyotya. Kriisiviestintdjdrjestelmaa suunniteltaessa valmiit tiedotepohjat voidaan ndhda kaytto-
kelpoisiksi, mutta tositilanteessa paineen alaisena ja kiireessa kaikki eivat niitd valttamatta kayta.
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Tassa kasitellyssa kriisiharjoituksessa valmiiden tiedotepohjien kayttd suunniteltiin etukateen.
Palohéalyttimen generoima automaattinen halytys suunniteltiin ldahetettdvaksi suoraan jarjestel-
maan tallennetun tiedotepohjan mukaisena. Muiden viestien osalta kriisiviestinndn vastuuhen-
kilolle jatettiin vapaus oman valintansa mukaan hyodyntaa tai olla hyodyntamatta jarjestelmaan
tallennettuja valmiita tiedotepohjia. Harjoitusta varten jarjestelméaan luotiin ennakkoon seuraavat
tiedotepohjat:

— paloilmoitinpainike,

— kemikaalionnettomuus,
— ammoniakki,

—  bromi,

— suolahappo seka

— vaara ohi.

Jarjestelmddn luoduissa tiedotepohjissa on 2-5 ohjetta kyseiseen onnettomuustyyppiin liittyen.
Lisdksi kemikaaleista on 2-3 lyhyttd aineen vaikutuksia kuvaavaa lausetta. Tositilanteessa niille
yksittéisille kemikaaleille ei valttamatta olisi jarjestelmassa omaa tiedotepohjaa. Naista kuitenkin
tehtiin tiedotepohjat, jotta toiminta olisi yhdenmukaisempaa. Lisdksi ndita tiedotteita oli tarkoi-
tus kayttaa vaaratilanteen tarkentuessa jatkotiedotteena, jolloin lisadtietoa voisi oikeastikin olla
saatavilla. Lyhyt lisétieto voitaisiin tarvittaessa hakea esimerkiksi kemikaalitietokannoista.

2.3 Muut ennakkovalmistelut

Kaksi pdivda ennen varsinaista pelastusharjoitusta Kemian laitoksen testikdyttdjille jarjestettiin
koulutustilaisuus, jossa pdatelaitteen ja sovelluksen kaytto kdytiin lapi. Testiryhman jasenilla oli
eritasoiset valmiudet Android-dlypuhelimen kayttoon. Sovelluksen kdytto ei kuitenkaan vaadi
kayttdjalta mitdan erityisosaamista kayttojarjestelmasta tai laitteen kayttoliittymasta, joten tekni-
nen valmennus ei ollut kenellekdan tarpeen. Tavalliselle matkapuhelimen kayttdjalle riittdd kun
osaa avata ruudun lukituksen ja laittaa sen paille sekda ymmartaa takaisin-painikkeen merki-
tyksen. Sovellus toimii puhelimessa taustaprosessina eikad sen kaytto vaadi kayttdjalta erillisia
toimenpiteitd. Kokeneemmat kayttdjat osasivat valmennustilanteessa esittdd kysymyksia jarjes-
telméan teknisesta toteutuksesta. Nditd kadytiin vain pintapuolisesti ldpi, jotta keskustelu ei aiheut-
taisi sekaannusta kokemattomammissa kayttdjissa.

Tilaisuudessa kaytiin lapi myos sovelluksen ja péatelaitteen kdyttdminen tulevassa pelastushar-
joituksessa. Kayttdjien tuli tietdd etukateen miten sovellusta kaytettdisiin varsinaisessa kayttoti-
lanteessa, koska sovellus oli heille uusi. Tilaisuudessa lahetettiin muutamia testitiedotteita, jotta
sovelluksen kaytto ja lahetysprosessi tulisivat tutuiksi. Kayttdjid opastettiin siten, ettd he tulevat
saamaan tiedotteita dlypuhelimeen ja ettd heidan tulee toimia oman harkintansa mukaan omien
havaintojensa ja tiedotteiden antaman informaation pohjalta. Tilaisuudessa kayttajille luovutet-
tiin my®s dlypuhelinlaitteet, joita he tulisivat kdyttamaan harjoituksen aikana.

Kuvissa 1-6 on esitetty kuvia Kemian laitoksella jarjestetysta valmennustilaisuudesta. Kuvassa 1
ovat seindstd pdin katsoen Kemian laitoksen testikdyttdjat Antti Neuvonen ja Antti Piisola seka
Sapporo-kriisiviestintdhankkeen projektipaallikko Jaana Kuula ja hankkeen tutkijat Olli Kaup-
pinen ja Pauli Kettunen. Kuvassa 2 ovat vasemmalta katsoen testikayttdjat Jarmo Louhelainen,
Jukka Pekka Isoaho ja Jouni Valisaari. Kuvat 3-6 esittavat harjoituksen eri vaiheita.



Kuva 1. Kriisiviestintdhankkeen tutkijat valmenta- ~ Kuva 2. Kemian laitoksella paneuduttiin harjoituk-
massa Kemian laitoksen testikayttdjia seen huolellisesti

Kuva 4. Testikayttdjille annettiin kayttéon Tietotek-
niikan laitoksen dlypuhelimet

j M

Kuva 5. Harjoituksessa kokeiltiin my0s halytys- Kuva 6. Jarjestelma toimii monilla eri laitteilla
viestien kuittaamista

Viestintdpalveluista jarjestelman testaamiseen pelastusharjoituksessa osallistui kaksi henkiloa.
My0s heiddn kanssaan jarjestettiin koulutustilaisuus samana paivan kuin Kemian laitoksen tes-
tiryhmalle eli kaksi pdivda ennen varsinaista harjoitusta. Heille opetettiin sovelluksen kaytto sa-
malla tavalla kuin testiryhmalle, koska my0s kriisiviestien ldhetyspaassa on tiedettava kuinka
hélytysviestejd vastaanotetaan dlypuhelimella. Mikali halytysviestien vastaanottaminen on epa-
selvdd, myos viestien ldhetyspadssa on vaikea lahettdd oikean tyyppisid ja muotoisia tiedotteita.
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Viestintapalveluiden henkildiden kanssa kaytiin lapi ennakkoon laadittu viestintisuunnitelma ja
tiedotteiden lahettaminen Sapporo-jarjestelmalla. Tiedotteiden ldahetykseen kaytettiin harjoituk-
sessa jdrjestelman omaa manuaalisesti operoitavaa web-kayttoliittymaa eli siihen ei tdssa harjoi-
tuksessa ollut tarkoitus tuoda tiedotteita jarjestelméan ulkopuolelta. Lahetystoiminnoista kaytiin
lapi

— tiedotepohjat,

— uusien tiedotepohjien luonti,

— tiedotteisiin tarvittavat tiedot ja niiden syo6ttaminen,

— viestien lahetys ja

— kuittausten seuranta.

Halytysviestien lahetyspuoli on monimutkaisempi kéyttda ja siind on enemman muistettavaa
kuin viestien vastaanotossa matkapuhelimella, joten Viestintapalveluille annettiin myos kirjalli-
set ohjeet jarjestelman kayton tueksi. Loppukayttdjien tulee selviytya jarjestelman kaytostd ilman
ohjeistusta, mutta lahetyspddssa voidaan tarvittaessa kayttaa kirjallisia ohjeita tukena. Ohjeet
ovat yksinkertaiset sisaltden kuvia kayttoliittymasta seka merkintdja siitd mihin tarvittavat tiedot
syotetdaan. Kyseessa on siis muistia tukeva tiivis ohjeistus eikd varsinainen koko jéarjestelman kat-
tava kayttoohje. Todellisessa kayttotilanteessa varoitusviestien ldhettdjan tulee tuntea jarjestelma
riittavan hyvin jotta vaaratilanteessa ei hukattaisi aikaa jarjestelman kiayton opetteluun.

Jarjestelman kehittamishankkeen sisalla sovittiin, ettd yksi henkild menee Kemian laitokselle tark-
kailemaan pelastus- ja viestintdharjoituksen kulkua ja toinen Viestintapalveluiden tueksi ja teke-
madn muistiinpanoja. Kolmas jdisi Tietotekniikan laitokselle omaan tyohuoneeseensa tarkkaile-
maan jarjestelméan tilaa palvelimelta varautuen mahdollisten ongelmatilanteiden hoitamiseen.
Lisédksi yksi henkilo tarkkailisi tapahtumien kulkua kokonaistasolla seuraten aluksi tilanteen
kaynnistymistd Kemian laitoksella ja siirtyen sen jalkeen seuraamaan Viestintdpalveluiden toi-
mia. Kemian laitoksella olevan henkilon oli liséksi tarkoitus ilmoittaa Viestintapalveluissa oleval-
le henkil6lle milloin automaattihdlytys voidaan lahettdd. Koska kyseessa oli yksittdinen harjoitus
ja yksi ainoa palohélyttimen automaattisesti generoima viesti, sitd varten ei rakennettu tietotek-
nisesti integroitua yhteyttd paloilmoitinjarjestelméan ja Sapporo-jarjestelman valille. Harjoituksen
aikana automaattihdlytys toteutettiin simuloimalla, siten ettd automaattiseksi tarkoitettu halytys
lahetettiin manuaalisesti palokellon alettua soimaan. Tama halytysmenettely oli hitaampi kuin
todellinen automaattihdlytys, mutta siitd huolimatta oleellisesti nopeampi kuin nyt kaytossa ole-
vat normaalit hélytys- ja pelastustoimen toimintaproseduurit niin organisaatioiden sisalld kuin
viranomaistoiminnassa.



3 Pelastus- ja kriisiviestintiharjoituksen lapivienti

Harjoitus eteni melko tarkasti suunnitelmien mukaan. Tapahtumien ajallinen kulku selvitettiin
harjoituksen jdlkeen turvallisuuspaallikon ja Viestintdpalveluiden valisestd kommunikoinnista
sekd Sapporo-jarjestelman lokitiedoista. Viestintdpalveluihin sijoitettu tutkija tarkkaili ja kirjasi
ylos tapahtumat Viestintapalveluiden ndakokulmasta. Kemian laitoksen testiryhman nakokul-
masta harjoituksen kulku selvitettiin palautetilaisuudessa kirjallisten kyselylomakkeiden ja haas-
tattelujen avulla. Lisdksi yliopiston turvallisuuspdallikoltd saatiin tuoreet havainnot kirjallisen
kyselyn ja haastattelun avulla. Pelastuslaitoksen toiminnasta tietoa saatiin hatapuhelun ajankoh-
dan, pelastustoimen mediapalvelun seka turvallisuuspaallikon ja testikdyttdjien haastattelujen
avulla. Ndiden tietojen pohjalta tilanteesta rakennettiin paapiirteittdinen kuvaus. Tarkastelu kes-
kittyy yliopiston sisdiseen toimintaan eikd niinkdan varsinaiseen pelastustoimintaan.

Kuva 7. Henkil6 A ldhtee kuljettamaan ammoniak- Kuva 8. Henkild A saa sairaskohtauksen ja ammo-
kiastiaa niakkiastia sarkyy

Kuva 9. Sairaskohtauksen saanut henkilo A altis- Kuva 10. Henkilo B havaitsee onnettomuuden
tuu ammoniakkihoyrylle

3.1 Harjoituksen kulku

Pelastusharjoitus kaynnistettiin kello 09:27
turvallisuuspaallikon ilmoituksella. Varsinai-
nen onnettomuus tapahtui noin kello 09.33
kemian laitoksella, jolloin henkilé A aloitti
suunnitelmien mukaisen toiminnan esittamal-
1a sairaskohtauksen saavaa uhria. Sairaskoh-
tauksen vuoksi haneltd putosi ammoniakkias-
tia kemian laitoksen tyoétilojen lattialle jolloin
ilmaan vapautui myrkyllistd kaasua. Henkil
A oli harjoitustehtdavaa varten valmentautu-
nut pelastuslaitoksen rekrytoima henkil6 Nii-
na Saari joka esitti harjoituksessa kemian lai-

Kuva 11. Henkil6 B tekee palohélyttimelld halytyk- toksen laboratoriotydntekijaa. Kuvissa 7-9 on
sen hatdkeskukseen ja kriisiviestintédjarjestelmaan esitetty onnettomuustilanteen synty
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Kemian laitoksen omaan henkilokuntaan kuuluva henkil6 B havaitsi onnettomuuden ensimmai-
send ja aloitti tarvittavat toimenpiteet. Sarkyneesta astiasta vapautunut ammoniakki edellytti ra-
kennuksen evakuointia, joten henkild B ilmoitti kuuloetédisyydelld oleville ihmisille onnettomuu-
desta huutamalla ja painoi paloilmoitinpainiketta kdaynnistddkseen rakennuksen tyhjentamisen.
Kuvissa 10-11 on esitetty henkilda B esittavan Juhani Huuskosen tekema halytys.

Halytyspainiketta painettuaan henkild B puki ylleen kaasunaamarin ja siirtyi auttamaan sairas-
kohtauksen saanutta henkilod joka makasi lattialla rikkoutuneen ammoniakkiastian vieressa.
My6s henkiloa C esittava Leena Koskela puki ylleen naamarin ja ryhtyi auttamaan Henkil6 B:ta
uhrin siirtdmisessa raittiiseen ilmaan odottamaan ambulanssin saapumista. Saatuaan henkilon A
turvaan henkilo C soitti hatdkeskukseen kuvaten tilanteen tarkemmin hatakeskuspaivystajalle.
Néama vaiheet on esitetty kuvissa 12-17.

Kuva 13. Henkilo C auttaa henkiloa B altistuneen
henkilon viemisessa turvaan

Kuva 15. Henkilo B soitta hatdkeskukseen antaak-
seen onnettomuudesta tarkemmat tiedot
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Kuva 17. Kemikaalionnettomuuksissa tapahtumat

Kuva 16. Henkil6 B ohjaa ensivasteyksikon oike- N : .
etenevét hyvin nopeasti
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Palokellojen alettua soimaan Sapporo-jdrjestelmalld ldhetettiin ensimmadinen tiedote testikaytta-
jille kello 9:34. Tiedote simuloi palohélyttimen painamisesta generoituvaa automaattista halytys-
viestid. Lahetetty viesti on esitetty kuvassa 18. Halytysviestin saapuessa puhelimessa alkoi soida
sireenihdlytys ja se alkoi véristd. Lisdksi ruudulle ilmestyi paloilmoitinpainikkeen painamisesta
kertova lyhyt viesti ja tulipaloaiheinen kuvake. Tama palohalyttimeen kytketty simuloitu halytys
lahti henkildston puhelimille samalla minuutilla kuin palohélytinta painettiin ja noin minuutti
onnettomuuden tapahtumisen jalkeen. Viesti on kuitattu vastaanotetuksi nopeimmillaan 25 se-
kuntia ja hitaimmillaan 1:13 minuuttia sen lahettamisesta.

Kuten kuvasta 18 ilmenee, automaattisesti ldhetetyssa tiedotteessa kerrotaan ettda rakennuksessa
YE on painettu palohdlytinpainiketta. Koska laitoksella on kdyttdssa vain tama yksi hdlytinpaini-
kemalli, painikkeen painaminen ei sindnsa kerro palokellojen d@anen kuuleville henkiléille, puhe-
limeen generoidun viestin vastaanottajille eika hatakeskukselle minka tyyppinen onnettomuus
on kyseessd. Alypuhelinjirjestelméan testausta varten jdrjestelmaén luotiin etukiteen valmis tie-
dotepohja, joka lahetettiin henkildston puhelimille palohdlytintd painettaessa. Viestin ensimmai-
nen ruudulle tuleva tieto on totuudenmukainen kertoen ettd kemian laitoksen rakennuksessa
on painettu paloilmoitinpainiketta. Sen sijaan jarjestelmaan oletustekstiksi tallennettu viestin
tarkenne ja toimintaohjeet eivat tdssd kohtaa tdysin pade, koska palohélyttimen painamisesta
kertovaan viestiin on sisallytetty yleisohjeet tulipalotilanteessa toimimisesta ja tassa tapaukses-
sa kyseessd oli kemikaalionnettomuus. Jos palokelloja kaytetdan yleishalyttimena tulipaloista,
kemikaalionnettomuuksista ja ehka joistain muista vaaroista tiedottamiseen ja jos jarjestelmalla
lisdksi lahetetddn henkilostolle matkapuhelinviesti, oletustekstin pitdisi olla riittivan joustava,
jotta se ei anna vastaanottajille vaaraa informaatiota onnettomuuden tyypista.

Oheisessa kuvassa keskimmaisen ja oikeanpuoleisen puhelimen ruudulla on lisdksi havainnol-
listettu sitd, ettd kiinteiston pelastussuunnitelmasta poimitut ja tiivistetyt toimintaohjeet eivat
mahtuneet kokonaan puhelimen yhdelle naytdlle jolloin viestin vastaanottaja joutui vierittamaan
tekstid ndhdakseen viestin lopun. Nditd hdlytysten tarkennusteksteja ja toimintaohjeita suunni-
teltaessa on mietittava huolella, kuinka pitka tallainen kirjoitettu ohjeistus voi halytystilanteessa
olla ja voiko sen jakaa useammalle ruudulle. My0s varsinaiset toimintaohjeet on mietittdva huo-
lella kuten tdssa tapauksessa, kun palohélyttimelld on annettu varoitus kemikaalionnettomuu-
desta jolloin my06s halytysteksti on viitannut enemman tulipaloon kuin kemikaalionnettomuu-
teen.

Kemian laitoksen - Sammuta tulipalo
rakennuksessa YE on painettu alkusammutusvalineilla. Ala
paloilmoitinpainiketta. vaaranna omaa lervgynﬁsi.
(Il - Rajoita tulipalon leviamista
Noudata sovelletusti sulkemalla ovet, ikkunat ja

Rakennuksessa YE on painettu 2 i s P
paloilmoitinpainiketta seuraavia ohjeita: ilmanvaihto .
- Pelasta vaarassa olevat. - Opasta pq!okunla paikalle.
- Sammuta tulipalo - Siirry ulos
alkusammutusvalineilla. Ala kokoontumispaikalle.
vaaranna omaa terveyttasi.
- Rajoita tulipalon leviamista Oletko kunnossa?
sulkemalla ovet. ikkunat ja

Kuva 18. Ensimmainen viesti esitti paloilmoittimen generoimaa automaattihalytysta

Harjoituksen aikana testattiin my0s yliopistolla jo entuudestaan kdytossa olevaa tekstiviestipoh-
jaista kriisiviestintdjarjestelmdd. Silld ensimmadisen tiedotteen ldhettiminen aloitettiin melkein
heti harjoituksen alkamisen jalkeen noin kello 09:30. Testin sisalto ei liittynyt meneillaan olevaan
pelastusharjoitukseen, vaan se ldhetettiin teknisena jarjestelméan testauksena koko henkilokun-
nalle.

Viestintapalveluissa tarkkailtiin Sapporo-jarjestelmalld saapuvia kayttdjien kuittauksia. Kayttaja
J.V.ilmoitti ettd han ei ole kunnossa. Viestintdpalveluissa mietittiin miten ilmoitukseen tulisi rea-
goida. Harkittiin asian ilmoittamista turvallisuuspaallikolle. Asia jdi vahdksi aikaa sivuun mui-
den kiireiden takia.
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Kello 09:35 turvallisuuspaallikolta tuli Viestintapalveluihin tekstiviestilld ilmoitus tapahtunees-
ta onnettomuudesta. Ilmoituksessa kerrottiin, ettd saadun tiedon mukaan Kemian laitoksella on
sattunut kemikaalionnettomuus. Halytyksen oikeellisuudesta ja loukkaantuneista ei ollut tietoa.
Turvallisuuspaallikko lahti onnettomuuspaikalle. Tasséd vaiheessa Viestintapalveluihin oli jo tul-
lut palohélyttimen generoima automaattinen dlypuhelinviesti onnettomuudesta ja sama halytys
oli jo toimitettu my6s Kemian laitoksen henkiloston puhelimille.

Kello 09:37 pelastuslaitoksen mediapalvelusta annettiin ensitiedote keskisuuresta vaarallisen ai-
neen onnettomuudesta Jyvaskylassa.

Kello 09:39 Viestintdapalveluista ldhetettiin onnettomuustiedote testikdyttdjien alypuhelimil-
le. Tiedote ldhetettiin suunnitelmien mukaan valmiilla tiedotepohjalla. Tiedotteen siséltoa kui-
tenkin muokattiin turvallisuuspdallikon antamien tietojen mukaan. Tiedote ldhetettiin samoin
dani- ja varindhalytyksin kuin ensimmadinenkin. Kuvassa 19 nakyy viestissa kdytetyt kuvakkeet
ja tekstit sekd kuittauksen jdlkeen avautuva karttandkyma. Taman ensimmaisen nimenomaan
kemikaalionnettomuudesta kertovan viestin lahettamishetkella oli kulunut noin 6 minuuttia on-
nettomuuden tapahtumisesta ja 4 minuuttia siita kun Viestintdpalveluihin oli saatu asiasta tur-
vallisuuspaallikolta tekstiviesti. Tassa vaiheessa henkilostolle ilmoitettiin ensimmaista kertaa etta
kyseessa oli kemikaalionnettomuus. Kemian laitoksen henkilosto oli kuitenkin tdssa vaiheessa
ehtinyt palokellojen ja ensimmadisen dlypuhelinhdlytyksen ohjaamana siirtyd omatoimisesti ulos
lukuun ottamatta loukkuun jaaneita henkiloita.

Kemian laitoksen rakennuksessa YE
tapahtunut onnettomuus on
paljastunut
kemikaalionnettomuudeksi

Kemian laitoksen
rakennuksessa YE tapahtunut
onnettomuus on paljastunut
kemikaalionnettomuudeksi.
Ohjeet

Kemian laitoksen rakennuksessa YE]
kemikaalionnettomuus Ohjeet:
- Poistu rakennuksesta.
- Tarkkaile ymparilla olevien
vointia.

Oletko kunnossa?

Lue viesti

Kuva 19. Toinen tiedote sisélsi tarkennuksen onnettomuustyypista
(oikeassa reunassa karttanakyma)

Pelastuslaitoksen yksikot saapuivat onnettomuuspaikalle suunnilleen samaan aikaan kuin toinen
dlypuhelintiedote saapui kayttdjille eli noin kello 09:39. Pelastusmiehisto aloitti kohteessa kemi-
allisen sukelluksen tarkastaen tilat mahdollisten loukkaantuneiden varalta. Samaan aikaan am-
bulanssimiehisto oli siirtamassa sairauskohtauksen saanutta ja ammoniakille altistunutta henkil6
A:ta hoitoon. Nama vaiheet on esitetty kuvissa 20-23.

Kuva 20. Pelastuslaitoksen kaluston saapuessa Kuva 21. Kohteeseen suoritettiin kemiallinen su-
paikalle henkil6st6 oli jo saanut onnettomuudesta  kellus
halytyksen ja siirtynyt rakennuksesta ulos
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Kuva 22. Pelastus- ja kriisiviestintdharjoitus
kuvattiin Ylen uutisiin

Kuva 23. Sairaskohtauksen saanut ja ammonia-
kille altistunut henkild A siirrettiin ambulanssilla
hoitoon

Kello 09:40 viestintayksikkoon saapui Sapporo-jarjestelman paluuviestina tieto, etta kayttaja J.V.
ei tarvitse endd apua. Avuntarve ratkesi paikanpaalld ennen kuin Viestintdpalveluissa ehdittiin
ryhtya asiassa toimenpiteisiin. Avuntarvitsija oli 10ydetty pelastuslaitoksen henkildiden tarkas-
tettua kaikki huoneet ja viety hengityssuojaimiin puettuna ammoniakkia sisaltavan kaytavan lapi
ulos rakennuksesta.

Kello 09:42 Viestintdpalveluihin saapui turvallisuuspaallikolta tekstiviestilld varmistus onnet-
tomuustiedon oikeellisuudesta. Turvallisuuspaallikko oli tuolloin padssyt itse onnettomuuspai-
kalle ja saanut tehtyad ensimmaisen kartoituksen tilanteesta. Lisdksi turvallisuuspaallikon ilmoi-
tuksessa todettiin, ettd ilmaan oli vapautunut ammoniakkia ja yksi henkil6 oli loukkaantunut.
Henkilosto oli evakuoitu ja pelastuslaitoksen miehisto oli paikalla ja hoiti tilanteen kulkua.

Kello 09:49 Kemian laitoksen testikayttdjille lahetettiin jatkotiedote Sapporolla. Tiedote ldhetettiin
vahemman huomiota herattavalla halytysaanella kuin aiemmat viestit. Lisdksi viesti sisalsi va-
rindhalytyksen. Jatkotiedotteen kuvakkeet ja tekstit nakyvat kuvassa 24. Viestin perussisalto oli
sama kuin turvallisuuspdallikon onnettomuuspaikalta Viestintdpalveluihin ldhettimdssa vies-
tissd. Turvallisuuspaallikolta klo 9:42 tulleen tekstiviestin uudelleenmuotoiluun ja ldhetykseen
henkil6stolle klo 9:49 toisella jarjestelmalla kului 7 minuuttia. Tassa vaiheessa Kemian laitoksen
henkil6sto oli kuitenkin jo evakuoitu ja siitd oli ilmoitettu Viestintapalveluihin. Saman viestin
uudelleenmuotoilu ja siirtdiminen toiseen jarjestelmaan henkildstolle lahetettavaksi vei kuitenkin
turhaan aikaa ja asia voitaisiin hoitaa tietoteknisesti tata nopeamminkin.

Sisatiloihin vapautunut .
ammoniakkia. Yksi =igw Ohjeet: o
loukkaantunut vakavasti. - Valta kaasun hengittamista.

Jatkotiedote: YE-rakennuksen
tiloihin vapautunut ammoniakkia

Henkildsto evakuoitu
kiinteistosta. Pelastuslaitos
paikalla.

Ohjeet:

- Valta kaasun hengittamista.
- Jos kemikaalia joutuu iholle:

Riisu saastunut vaatetus:
Huuhtele ihoa vedella

- Jos kemikaalia joutuu iholle:
Riisu saastunut vaatetus:
Huuhtele ihoa vedella.

- Jos kemikaalia on

hengitetty: Siirra henkilé
raittiiseen ilmaan

Oletko turvassa?

Kuva 24. Jatkotiedotteessa kerrottiin ettd onnettomuus oli varmistunut
ammoniakkionnettomuudeksi
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Pelastuslaitoksen henkildiden tarkistaessa huoneita tiloista oli 16ytynyt vield toinenkin avuntar-
vitsija joka ei paassyt rakennuksesta omin avuin ulos. Tama henkil6 oli pyrkinyt suojautumaan
sisdilmaan vapautuneelta ammoniakilta tilkitsemadlld tyohuoneensa oven. Pelastushenkildstod
kuljetti tamankin henkilon suojanaamariin puettuna ulos raittiiseen ilmaan. Loukkuun jaanytta
henkil6a esitti Kemian laitoksen tyontekija Pia Bonakdarzadeh. Kuvissa 25-30 on esitetty louk-
kuun jaaneen henkilon siirtaminen turvallisesti vaarallisen alueen ohi ulos.

Kuva 25. Loukkuun jaanyt henkilo tilkitseméassa Kuva 26. Pelastuslaitos tarkisti kaikki huoneet
ovea ammoniakilta

' I
Kuva 27. Loukkuun jaaneelle henkil6lle puettiin Kuva 28. llman suojavaatteita ollut henkild kan-
suojanaamari pois kuljetusta varten nettiin ammoniakkialueen yli

Kuva 29. Ulkona suojanaamari voitiin poistaa Kuva 30. Télla kertaa onnettomuudessa oli ky-
seessd vain harjoitus

Kello 09:54 turvallisuuspaallikko ilmoitti Viestintapalveluihin, ettd muista uhreista ei ole havain-
toa. Yksi henkilo oli jaanyt loukkuun rakennukseen, mutta hanet saatiin evakuoitua turvallisesti
eikd hanelle koitunut vahinkoa. Kemikaalin siivous ja tuuletus oli kiynnissa. Tilanne on esitetty
kuvissa 31-32. Taman turvallisuuspaallikon ilmoituksen perusteella tieto ensimmaisen loukkuun



jadneen avuntarvitsijan dlypuhelimella tekemastd avunpyynnosta ja hanen pelastamisestaan ei
ollut tullut turvallisuuspaallikon tietoon. Avunpyynto oli tehty ja henkilo pelastettu jo ennen
kuin turvallisuuspaallikko on paassyt paikalle. Liséksi dlypuhelimella tehty avunpyynté oli oh-
jautunut pelkastadn viestintayksikkoon, jossa ei ollut tiedetty kuinka tilanteessa tulisi menetella.
Avuntarpeesta ei ole ehditty ilmoittaa turvallisuuspaallikolle tai muualle ennen kuin kun pelas-
tuslaitoksen henkildsto on jo ehtinyt saattaa avuntarvitsijan turvaan.

|

Kuva 31. Tilojen tuuletus kdynnissa Kuva 32. Pelastuslaitos puhdisti jéljet

Kello 9:56 Viestintapalveluista ilmoitettiin turvallisuuspaallikdlle, ettd yliopiston omaa kriisi-
tekstiviestijarjestelmaa oli testattu. Samalla kysyttiin voiko vaara ohi —tiedotteen ldhettdaa. Tahan
turvallisuuspaallikko vastasi, ettd tuuletus ja siivous olivat vield kdaynnissa. Pelastuslaitoksen
ilmoitusta odoteltiin. Ndiden tietojen pohjalta dlypuhelinjarjestelmalld ldhetettiin uusi jatkotie-
dote, jota ei ennakkosuunnitelmissa ollut. Jatkotiedote lahetettiin varindhalytyksellad ja samalla
matalan tason halytysaanelld kuin edellinen jatkotiedote. Tiedotteen sisalto ja kuvakkeet nakyvat
kuvassa 33.

Lisatietoa ja ohjeet
mahdolliseen jalkihoitoon
Jyvaskylan yliopiston
internetsivuilla (www.jyu.fi).

Jatkotiedote: Kemikaalin siivous ja
tuuletus kaynnissa Tarvitsetko valitonta
kriisiapua?

Kuva 33. Jatkotiedote kemikaalin siivouksesta

Kello 10:01 turvallisuuspaallikolta saapui Viestintdpalveluihin tieto, ettd pelastuslaitos oli saanut
tehtavansa paatokseen. Harjoituksen soveltava osuus pdaattyi ja rakennukseen voi palata. Kello
10:04 lahetettiin alypuhelimille vaara ohi -tiedote. Samassa yhteydessa tiedusteltiin tarvitsevat-
ko onnettomuuskohteessa olleet jalkihoitoa. Tiedotteessa oli varinahalytys ja sama matalamman
huomiotason halytysdani kuin jatkotiedotteissa. Tiedotteen sisdlto ja kdytetyt kuvakkeet on esi-
tetty kuvassa 34. Tiedotteen ldhettimisen jdlkeen Viestintdpalveluista ilmoitettiin vield turvalli-
suuspaallikolle heidan osaltaan harjoituksen ja Sapporo-jarjestelman testaamisen paattymisesta.
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Vaara ohi. Rakennukseen voi
palata.

Lisatietoa ja ohjeet
mahdolliseen jalkihoitoon
Jyvaskylan yliopiston
internetsivuilla (www.jyu.fi).

Vaara ohi kemian laitoksen YE-

rakennuksessa B T e
Tarvitsetko valitonta

kriisiapua?

Kuva 35. Yliopiston turvallisuuspaallikko Olli-
Pekka Laakso (kesk.) ja Kemian laitoksen turval-
lisuusvastaavat Juhani Salovaara (oik.) ja Juhani
Kuva 34. Vaara ohi —tiedote ja tiedustelu jal- Huuskonen (vas.) kdymaéssa tapahtumia lapi
kihoidon tarpeesta pelastusharjoituksen paatyttya

Harjoituksen paatyttya ja pelastuslaitoksen henkiloston poistuttua paikalta yliopiston turvalli-
suuspaallikko kavi tapahtumia ldpi harjoitukseen osallistuneiden Kemian laitoksen vastuuhenki-
16iden kanssa. Tilanne on esitetty kuvassa 35. Harjoitus eteni ja vietiin lapi nopeasti ja se onnistui
hyvin. Harjoitus toi esiin my®0s joitakin turvallisuuspuutteita kuten raskaan pelastuskaluston vai-
keuden tulla paikalle painorajoitetun sillan kautta sekd Kemian laitoksen alaovien ylimaaraisen
lukituksen joka aluksi esti uhrien kuljettamisen pariovien kautta ulos rakennuksesta.

3.2 Alypuhelinjirjestelmin osuus tarkemmin

Sapporo-jarjestelmalld lahetettiin tiedotteita suunnitelmaa noudattaen. Tiedotteiden sisaltdihin
tuli oikean tilanteen mukaista tietoa. Ohjeistus pysyi suunnilleen samana, koska vastaanottajien
tarkkaa tilannetta ei voitu tietdd. Vastaavissa tilanteissa ohjeistuksen tulee olla riittdvan yleista,
kuten pelastussuunnitelmissa ja yleisissa ohjeissa. Kayttdjan tulee kuitenkin osata huomioida,
ettd ohjeita noudatetaan oikeaan tilanteeseen suhteutetusti. Automaattinen tiedote paloilmoitti-
melta ldhetettiin Sapporo-hankkeen tutkijoiden toimesta. Taman tarkoitus oli kuvata eri halytys-
jarjestelmien valistd integraatiota ja automaattihalytysta.

Viestintayksikko lahetti yhteensa nelja tiedotetta. Tiedotteiden ldhettamisessa ei koettu varsinai-
sia ongelmia. Tama voi johtua suhteellisen tarkasta viestintdsuunnitelmasta. Turvallisuuspaal-
likolta tulleet tiedot saatiin vélitettyd eteenpdin jarjestelman kautta. Taman perusteella voidaan
olettaa, ettd jarjestelman kaytosta koituu hyotyd, kun vaaratilannetiedot saadaan valitettyd nope-
asti ja kohdennetusti kayttajille. Henkildiden poistuessa rakennuksesta ja tyOpisteidensa daresta
viestinta siirtyy dlypuhelimiin ja muihin kannettaviin laitteisiin. Ndin ollen se on tarkea viestin-
tdkanava internetin ja sihkopostin rinnalla.

Jarjestelman kaytto pelastusharjoituksessa, jossa evakuointi seka valiton vaara edellyttavat jar-
jestelmien toiminnalta reaaliaikaisuutta, pakottaa tarkkailemaan viestinnan viiveita. Jarjestelman
tietokantoihin kirjataan tapahtumat aikaleimoilla, joten jarjestelmdstd saadaan tarkat arvot ta-
pahtumien kulusta. Taulukossa 1 on esitetty halytysten vastaanottajien kuittausajat tiedotteiden
lahettamishetkestd laskien. Taulukossa ndkyva kuittausaika sisdltda halytysviestin lahetyksen,
viestin vastaanoton ja havaitsemisen, viestin lukemisen, vastauksen ldhettimisen halytysvies-
tissa esitettyyn kysymykseen seka vastauksen saapumisen palvelimelle. Viestin lukemisesta,
ymmartamisesta tai vddrdsta vastauksesta ei voida kuitenkaan olla varmoja. Kuten taulukosta
voidaan havaita, jarjestelma mahdollistaa hyvin nopean viestinnan useiden kayttdjien kanssa sa-
maan aikaan.

Kaikkein ratkaisevin viesti on ollut ensimmadisend lahetetty paloilmoittimen generoimaa puhe-
linhalytysta simuloiva viesti jonka tarkoituksena on ollut henkilokunnan saaminen ulos raken-
nuksesta. Tama halytys on vastaanotettu ja kuitattu nopeimmillaan 25 sekunnissa ja keskimaarin
40 sekunnissa. Kun tama halytys tehtiin dlypuhelimille palohélyttimen painamisen yhteydessa



noin minuutti onnettomuuden tapahtumisen jdlkeen, ndma ajat yhteenlaskettuna ensimmainen
ja ratkaiseva valittomaan evakuointiin johtanut dlypuhelinhalytys on vastaanotettu ja kuitattu
keskimaarin 1:40 minuutissa onnettomuudesta.

Varsinaiseen halytysviestin ldhetysprosessiin eli tiedon keruuseen, tilannekuvan rakentamiseen,
paatoksentekoon ja tiedotteen laatimiseen kuluvaa aikaa ei voida tdysin havainnoida ja rekiste-
roida jarjestelmalld. Nama kuitenkin vaikuttavat jarjestelman oikeaan ja luotettavaan kayttoon.
Myoskaan vastaanottajien toimintaan ei jarjestelmalld voida tdysin vaikuttaa. Vastaanottaja toki
saadaan havahtumaan vaaratilanteeseen puhelimen antamalla varoituksella ja tiedotteessa voi-
daan antaa jotain opastusta vaadittavista toimista, mutta vastaanottajan on itse kyettava teke-
madn oikeat johtopadatokset saamistaan ohjeista ja osattava toimia tilanteessa oikein. Nopea va-
roittaminen ja lisatieto voivat kuitenkin olla ratkaisevassa asemassa tilanteesta selvidmisessa ja
vahinkojen minimoimisessa.

Tiedote Kayttaja 1 | Kayttaja 2 | Kayttaja 3 | Kayttaja 4 | Kayttdja 5 | Keskiarvo
Paloilmoitin 00:31,5 01:13,3 00:38,0 00:25,0 00:33,2 00:40,2
Ensitiedote 00:30,1 01:13,0 00:29,2 01:19,0 00:36,6 00:49,6
1. jatkotiedote 00:23,2 01:23,2 00:51,4 04:54,9 00:33,5 01:37,2
2. jatkotiedote 01:34,1 00:30,6 00:41,3 00:33,6 07:43,5 02:12,6
Vaara ohi 00:14,9 00:26,1 00:30,7 00:44,1 00:28,0 00:28,8
Keskiarvo 00:38,8 00:57,2 00:38,1 01:35,3 01:59,0 01:09,7

Taulukko 1. Tiedotteet kayttdjien kuittausaikoineen

Automaattisessa paloilmoitintiedotteessa ja ensitiedotteessa kaytettiin huomiota herattavampaa
sireenid muistuttavaa halytystd. Jatkotiedotteet ldhetettiin ainoastaan toistuvaa kimeda piippa-
usta kdyttamalla. Varinahalytysta kaytettiin kaikissa halytyksissa. Halytysaanelld on luultavas-
ti suurin merkitys kuittausaikojen valisiin eroihin. Eras kayttdja kertoi huomanneensa edellisen
hélytyksen vasta seuraavaa vastaanottaessaan. Halytysdanta toistettiin 60 sekunnin ajan vaara
ohi -tiedotteessa ja muissa 120 sekunnin ajan. Aika on vaihdettavissa hélytyspohjassa. Aikarajan
tarkoituksena on se, ettd halytys ei jaa soimaan loputtomasti. Halytysaika voisi ehka olla myos
pidempi, esimerkiksi 5 tai 10 minuuttia. Halytys voidaan myos uusia, jos kayttdjat eivat reagoi
siihen.
Kayttajilta kysyttiin millaisessa paikassa ja tilanteessa he olivat ensimmaisen tiedotteen vastaan-
ottohetkella. Vastaukset olivat

— omassa tyShuoneessa tietokoneella tyoskennellen,

— toissa toimistossa,

— kaytdvalla oman tyohuoneen ldhelld,

— kdytdvassa poistumassa rakennuksesta seka

— juuri poistunut vessasta.
Vastauksista voi pdatelld, ettd tiedotteet saavuttivat kayttdjat nopeasti koska he eivit olleet vield
ehtineet reagoida rakennuksen muuhun hélytykseen. Tiedote ldhetettiin paloilmoitinpainikkeen
ja sita seuranneen palokellojen soiton jalkeen. Vain yksi kayttdja ilmoitti olleensa poistumassa
rakennuksesta. Ndin ollen voidaan olettaa, ettd dlypuhelintiedotteesta voisi olla apua yksilo- ja

ryhmaékohtaisia pelastautumisratkaisuja tehtdessa. Toisaalta kayttdjat tiesivat, ettd kyseessad on
harjoitus, jolloin heiddn toimintansa on voinut olla tositilannetta verkkaisempaa.
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4 Kayttdjatutkimuksen tulokset

Kriisiviestintajarjestelman testikdyttajat tayttivat kirjallisen palautelomakkeen pelastusharjoituk-
sen jalkeen. Kayttdjilta kysyttiin taustatiedot, kokemuksia dlypuhelimen ja jarjestelman kaytos-
ta pelastusharjoituksen aikana sekd yleisempaa arviointia jarjestelmastd. Kaikki kayttdjat olivat
miespuolisia. Kaksi kdyttdjaa oli alle 29 ja kolme 4049 —vuotiaita. Kukaan testaajista ei ollut 30—
39 tai yli 50-vuotias. Testaajilta kysyttiin myos heiddn yleista teknologian kayttoaktiivisuuttaan
(esim. tietokoneet, dlypuhelimet). Yksi ilmoitti olevansa kayttdaktiivisuudeltaan keskivertoinen,
yksi hyvin aktiivinen ja kolme nédiden valilta. Jarjestelmatesteissd koekayttajien korkean teknolo-
gian kayttoaktiivisuudella saattaa olla vaikutusta siihen, millaisia tuloksia testauksesta saadaan.

4.1 Lomakepohjaisen kyselyn tuloksia

Taulukkoon 2 on koottu kayttdjakyselyn tuloksia. Kysymyksiin on pyydetty vastaamaan astei-
kolla 1 = erittdin huonosti, 5 = erittdin hyvin. Kysymyksessa 1 dlypuhelimella tehdyn sireenihaly-
tyksen havaitsemista vaikeutti palokellon aiheuttama &éni. Kaksi vastaajaa ilmoitti havainneensa
puhelinhalytyksen huonosti (2), koska palohélytyksen dani peitti puhelimen kuuluvuuden. Toi-
nen kertoi hdlytyksen olevan kuitenkin yleisesti riittdvan kuuluva. Kysymyksessa 2 puhelinha-
lytyksen yhteydessa puhelimen ruudulla nakyvan halytyskuvakkeen havaitsemista puolestaan
vaikeutti sen pieni koko. Tama tuli ilmi haastatteluissa ja yhdessa lomakkeessa oli tdsta erityis-
maininta.

Yhdessa lomakkeessa mainittiin, ettd ensimmainen tiedote tuli oikeaan aikaan, muut hieman
myohdssa. Halytysten nopeuserot johtuvat siitd, ettd ensimmainen halytys alypuhelimille lahti
palohdlyttimen painamisen yhteydessa automaattihalytyksend, kun taas muut halytykset tehtiin
tietokoneen péaatteeltd manuaalisesti. Manuaalisia dlypuhelinhélytyksid tehtdessa aikaa kului tie-
dotuspaatoksen tekemiseen ja tiedotteiden luomiseen. Tadma viive oli ndin nopeaan tiedostusme-
netelmédan nahden joissain tilanteissa suhteellisen suuri. Aikaa kului esimerkiksi siihen, etta tur-
vallisuuspaallikko laati aluksi onnettomuuspaikalla matkapuhelimellaan tekstiviestin ja lahetti
sen Viestintapalveluihin edelleen henkilostolle tiedotettavaksi. Taman jalkeen Viestintapalveluis-
sa asiasta muotoiltiin uusi viesti joka sitten tallennettiin ja lahetettiin henkiloston dlypuhelimille
eri jarjestelmalld. Prosessia voisi tassd kohtaa nopeuttaa esimerkiksi synkronoimalla turvallisuus-
paallikon viestintdjarjestelman siihen jarjestelméan jolla Viestintdpalvelut lahettdd henkilokun-
nalle viestejad. Talloin valtyttdisiin viestien uudelleenkirjoittamiselta. Turvallisuuspaallikko voisi
my0s lahettaa viestit henkilostolle onnettomuuspaikalta suoraan, jolloin koko viestin kierratta-
miseen Viestintdpalveluiden kautta kuluva aika jaisi pois. Kuten harjoituksessa kavi ilmi, tahan
viestin kierratykseen kuluu helposti kymmenen minuuttia ja tositilanteessa nima minuutit saat-
tavat olla ihmishenkien ja terveyden kannalta kalliita.

Kysymyksessd 9 dlypuhelimella annettuja hélytyksia ei koettu palohélyttimen rinnalla kovin tar-
keiksi (3,2). Erdassa vastauslomakkeessa mainittiin, ettd puhelinhélytyksen tarkeys riippuu on-
nettomuuden luonteesta. Haastattelun yhteydessa ndiden erot nousivat paremmin esille. Kemian
laitoksella on onnettomuuksien varalle yksi maaraava toimintaohje eli kaikki siirtyvat palokello-
jen soidessa kokoontumispaikalle mahdollisimman ripeésti. Nain ollen palokellon dani kaynnis-
taa toiminnan eika lisahalytyksesta ole palokellon kuuloetaisyydella rakennuksesta poistumiseen
paljoa hyotyd. Suuremmissa onnettomuuksissa ja eri rakennuksissa kaikki eivat kuitenkaan ole
palokellon valittomassa laheisyydessa jolloin dlypuhelinhélytys auttaisi havaitsemaan ne haly-
tykset joissa palokello ei kuulu. Palokello ei myoskaan kerro minka tyyppisestd onnettomuudesta
on kyse jonka tiedon taas dlypuhelin voi antaa tarkemmin.



Kysymys

1.
2.

Kuinka hyvin havaitsit kannykkaan tulevat halytykset?
Kuinka hyvin ymmarsit viestiin sisdltyvan kuvakkeen perusteella mita
asiaa viesti koski?
. Kuinka nopeasti/helposti pystyit reagoimaan saapuneisiin viesteihin
kuittaamalla ne?
. Kuinka oikea-aikaisia ja oikein ajoitettuja saapuneet viestit
mielestasi olivat?
. Kuinka relevantteja eli sisdlloltaan merkityksellisid saapuneet viestit
mielestasi olivat ko. tilanteessa?

7. Kuinka hyodyllisia viestit olivat (olisivat tositilanteessa olleet)

ko. tilanteessa?

. Kuinka paljon parempia dlypuhelimella annetut kriisiviestit mielestasi
ovat verrattuna tekstiviesteihin?

. Kuinka tarpeellisia élipuhelimella annetut viestit olivat palohalytti-
melld annetun hélytyksen rinnalla?

Keskiarvo
3,4

3,6

4,2

4,8

4,4

4,4

4,4

3,2

Varianssi
1,8

2,3

0,7

0,2

0,3

0,3

0,3

1,2

Taulukko 2. Alypuhelinjarjestelman kaytto pelastusharjoituksen aikana

(asteikolla 1 = erittdin huonosti, 5 = erittdin hyvin)

Taulukoon 3 on koottu yhteenveto kayttdjien kokonaisarvioinnista alypuhelinjarjestelmaa koh-
taan. Vastaukset on annettu asteikolla 1 = erittdin huono — 5 = erittdin hyva. Kysymysten 1-3
perusteella dlypuhelimet koetaan yleisesti ottaen melko hyvaksi lisdksi vastaajien henkilokoh-
taiseen turvallisuuteen tyopaikalla, tyopaikan ulkopuolella ja koko tyoyhteisélle (3,8). Kysymys-
ten 4-5 perusteella vastaajat olisivat myos valmiit ottamaan dlypuhelimella toimivan halytysjar-
jestelmédn puhelimeensa, hieman mieluummin kuitenkin tyo- (4,4) kuin henkilokohtaiselle (4,0)
laitteelleen. Kysymyksessd 6 kaikki vastaajat haluaisivat vastaanottaa halytykset mieluummin
dlypuhelinviesteina kuin tekstiviesteind. Kysymyksessd 7 vastaajat lisdksi suosittelisivat melko

vahvasti (4,2) ettd yliopisto ottaisin kayttoon dlypuhelimilla toimivan halytysjarjestelman.
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Kysymys Keskiarvo | Varianssi
1. Kuinka hyva lisd dlypuhelimella toimiva halytysjarjestelma olisi

henkilokohtaiseen turvallisuuteesi tyopaikalla? 3,8 0,2
2. Kuinka hyva lisa dlypuhelimella toimiva halytysjarjestelma olisi
henkilokohtaiseen turvallisuuteesi tyopaikan ulkopuolella ja
yksityiselamassa? 3,8 0,7
3. Kuinka hyva lisa dlypuhelimella toimiva halytysjarjestelma olisi koko
tyOyhteison (yliopiston) turvallisuuteen? 3,8 0,2
4. Kuinka valmis olisit ottamaan dlypuhelimella toimivan halytys-

jarjestelman kayttoon tyopuhelimeesi (jos sinulla on/olisi sellainen)? 4,4 0,8
5. Kuinka valmis olisit ottamaan dlypuhelimella toimivan halytys-

jarjestelman kayttoon henkilokohtaiseen puhelimeesi (olettaen etta

sovellus on/olisi yhteensopiva oman puhelimesi kanssa)? 4,0 2,0
6. Haluatko vastaanottaa halytysviestit mieluummin tekstiviesteina vai

dlypuhelinviesteind? (1=mieluummin tekstiviesteind, 5 = mieluummin

alypuhelinviesteind) 5,0 0,0
7. Kuinka vahvasti suosittelisit ettd ylipisto ottaisi kdyttoon dlypuhelimella

toimivan hélytysjarjestelman? (olettaen etta yliopiston tyopuhelimet

pystyisivdt vastaanottamaan monimuotoisia dlypuhelinviesteja) 4,2 0,2

Taulukko 3. Kokonaisarviointia jarjestelmén kaytosta
(asteikolla 1 = erittdin huono, 5 = erittdin hyva)

Yliopiston turvallisuuspaallikko ja Viestintdpalveluista pelastusharjoitukseen osallistuneet kaksi
henkil6a tayttivat harjoituksen jilkeen hieman erilaiset kyselylomakkeet. My0s heilta kysyttiin
taustatietoina ikdd, sukupuolta ja teknologian (esim. dlypuhelimet, tietokoneet) kayttoaktiivi-
suutta. Lomakkeiden tayton jalkeen heidat haastateltiin my06s suullisesti. Turvallisuuspaallikko
haastateltiin erikseen. Turvallisuuspaallikké on 30-39 —vuotias mies ja aktiivinen teknologian
kayttdja. Viestintapalveluiden henkil6t ovat 30-39 ja yli 50-vuotiaita naisia. Toinen kdyttda tyos-
saan aktiivisesti teknologiaa, mutta ei perehdy syvallisesti siihen. Toinen kertoo kayttavansa tek-
nologiaa tyon lisdksi aktiivisesti my0s vapaa-ajalla. Turvallisuuspaallikkd ja Viestintapalveluiden
henkil6t suhtautuivat jarjestelmdan erittdin positiivisesti, kuten taulukosta 4 voidaan havaita.
Viittamiin on vastattu asteikolla 1 = taysin eri mieltd, 5 = tdysin samaa mielta.

Kysymys Vast. 1| Vast.2 | Vast.3 | Keskiarvo
1. Kaytto lisdisi henkilokohtaista turvallisuutta 5 4 4 4,3

2. Kaytto lisaisi organisaation turvallisuutta 5 5 5 5

3. Olisi valmis ottamaan jérjestelman tyopuhelimeensa 5 5 5 5

4. Olisi valmis ottamaan jarjest. henkilok. puhelimeensa | 5 4 5 4,7

Taulukko 4. Turvallisuuspaallikon ja Viestintapalveluiden vastauksia

My0s haastatteluissa tuli vahvasti ilmi se, ettd kriisiviestintddn tarvitaan uusia kanavia ja valinei-
td. Jarjestelman nahtiin soveltuvan hyvin osaksi kriisiviestintaa.

Kyselylomakkeessa oli kysymyksiad yleiseen turvallisuuteen ja pelastusharjoitukseen liittyen.
Naista kaikki eivat koske sindnsd viestintdd, joten téltd osin heiddn vastauksensa on annettu
enemman tavallisen henkilokunnan kuin tyonkuvan nakokulmasta. Vastaajista kaikki olivat sita
mieltd, etta Kemian laitoksella tulee olla manuaalisesti kaytettava palokello. Kaksi oli lisdksi sita
mieltd, ettd eri tilanteita kuten tulipaloja ja kemikaalionnettomuuksia varten taytyy olla eri ha-
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lyttimet. Kemikaalionnettomuudesta kertova halyttimen dani tulisi voida erottaa tavallisesta pa-
lokellosta. Kaikkien mielesta halytysaanten tulisi olla helposti tulkittavissa ja kaikkien tuntemia.
Erilliset hélytysaanet voivat kuitenkin olla vaikeita tunnistaa ja ihmisten voi olla vaikea muistaa
mitd toimenpiteitd kukin halytysdani vaatii.

Kemian laitoksella nykyisin kdytdssa olevassa jarjestelméssa palohélyttimen painaminen aktivoi
hélytyksen hatdkeskukseen. Tama on vastaajien mielestd hyva kaytanto. Lisdksi kiinteistoissa,
joiden tekniikka mahdollistaa tiedotteiden ldhettimisen tekstiviestilld, ldhetetadn viesteja myos
yliopiston henkilokunnalle kuten vahtimestareille. Kyselyssa Kemian laitokselle kaivattiin myos
kemikaali-ilmaisimia. Ndiden asentaminen voisi olla mahdollista kiinteiston peruskorjauksen
yhteydessa.

Mikali kaytossa olisi palo- ja kaasutunnistimien tekemid automaattisia dlypuhelinhélytyksid, ne
tulisi vastaajien mielestd ohjata hatakeskukseen ja/tai pelastuslaitokselle. Yliopiston sisalla haly-
tysviestit tulisi vastaajien mielestd ohjata turvallisuuspaallikolle, vahtimestareille ja kiinteiston
huoltomiehelle. Kysymyksenasettelu aiheutti vastaajissa hieman himmennysta. Yhden mieles-
td automaattisten palo- ja kaasutunnistimien tekemat halytykset tulisi ldhettda kaikille ja yhden
mielestd ei kenellekddn ennen kuin vaaran halytyksen mahdollisuus on suljettu pois. Vakavissa
tapauksissa ilmoitus tulisi lahettaa kaikille. Yksi vastaaja nosti esille vaaratilanteen mittaluokan
arviointiin liittyvat ongelmat ja seuraukset siitd, jos kaikista pienistakin havainnoista ldhtee auto-
maattisesti iso halytys. Ndiden pohjalta vastaajan mielestd voitaisiin pddtya ratkaisuun, jossa au-
tomaattinen halytys menisi yliopiston turvallisuuspaallikolle ja hélytysta koskevan rakennuksen
vahtimestarille. Ndiden on ryhdyttiva toimenpiteisiin riippumatta siita, onko annettu halytys
oikea vai vaara. Halytystilanteessa palokellojen dani kuuluu rakennuksen sisalla joka tapaukses-
sa, jolloin rakennuksessa olijoille on annettava hélytyksesta lisdtietoa ja vddrien halytysten syyt
on selvitettava.

Turvallisuuspaallikon mukaan halytys on yliopiston sisdlla tehtava turvallisuuspaallikolle ja ra-
kennuksen vahtimestarille ensimmaisend, koska heita tarvitaan vaaratilanteen kartoittamiseen ja
viranomaisten auttamiseen. Vahtimestarin ollessa rakennuksessa han on ensisijainen tilannearvi-
on tekija. Turvallisuuspaallikko puolestaan vastaa yhteydenpidosta yliopiston hallintoon ja Vies-
tintapalveluihin. Onnettomuuspaikalla ollessaan turvallisuuspaallikko on ensisijainen henkil®
joka yhdessa viranomaisten kanssa tekee tilannearvioita ja valittaa tiedot Viestintapalveluihin.

Jos automaattisia halytyksia kadytetdan yliopiston sisélld, niitd ei turvallisuuspaallikon mielesta
pida lahettaa liian laajalle joukolle. Lahetysten laajuus riippuu paljon myds halytysjarjestelmasta
ja vadrien hdlytysten maarastd. Vdarat halytykset syovat jarjestelmdn luotettavuutta ja luotta-
muksen puute voi johtaa puutteelliseen hélytykseen reagoimiseen.

Mikali dlypuhelinjarjestelman kautta onnettomuuspaikalta saadaan tietoa loukkaantuneista tai
apua tarvitsevista henkildistd, tima tieto tulee saada vailitettyd onnettomuustilanteessa vastuus-
sa olevalle viranomaiselle (esim. palomestari, poliisin kenttdjohtaja). Tositilanteita varten tama
vaatisi lisasuunnittelua, silla halytysta tehtaessa onnettomuuspaikalla ei voida etukéateen tietaa
kuka vastuussa oleva viranomainen tulee olemaan, eikd dlypuhelimen paluukanavan kautta tu-
levia avunpyyntojad voida siten ilman erillissuunnittelua ohjata paikanpailla olevalle vastuuvi-
ranomaiselle. Jos taas avunpyynnot ohjataan hatakeskukseen, sielld alypuhelimen kautta tulevaa
avunpyyntoa ei valttamatta osata tulkita osaksi jo viranomaisten hoidossa olevaa onnettomuutta.
Paluukanavan kautta tulevan viestin perusteella tilanne saatetaan tulkita erilliseksi onnettomuu-
deksi ja paikalle ldhettda lisda pelastuskalustoa vaikka sita olisi jo kohteessa riittavasti. Paluuka-
navan kautta tuleviin avunpyyntoihin ja muihin sitd kautta tuleviin tilannetietoihin tulisi voida
reagoida valittomasti. Ne tulisi myos voida kytked osaksi sitd tilannekuvaa ja tilannekuvajarjes-
telmada jota viranomaiset kussakin onnettomuustilanteessa kayttavat.

Koska Kemian laitoksen pelastusharjoituksessa kaytettya dlypuhelinjdrjestelmaa ei ollut aikai-
semmin kadytetty vastaavassa kdytannon tilanteessa, vaara-alueelta tulevat kayttdjien lahettamat
viestit ohjautuivat harjoituksessa jarjestelman paakayttajalle, joka tassa tapauksessa oli yliopiston
Viestintapalvelut. Viestintdpalveluissa ei ollut kyseisen tilanteen varalle ennakkosuunnitelmaa,
mistd johtuen tilanteeseen ei osattu heti reagoida oikein.
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Paluukanavan sisdltavia kaksisuuntaisia halytysjarjestelmiad kdytettaessa kaikilla eri kayttajaryh-
milla pitéisikin olla selva tieto siitd, kuinka heidan tulee jarjestelman paluukanavaa kaytettaessa
toimia. Esimerkiksi loppukayttdjien on tiedettavd, mihin heidan jarjestelman kautta ldhettamansa
avunpyynto tai muu tieto vélitetddn, millaista apua he voivat kyseisen toiminnon kautta saada
ja millaisessa tilanteessa paluukanavaa voi tai on syytad kayttaa. Heilld tulisi myos olla selva tieto
siitd, kuuluuko heidan tehda ilmoitus tai halytys ainoastaan jarjestelmén sovelluksella vai soitta-
malla yleiseen hatdanumeroon vai molemmilla tavoilla.

My0s onnettomuuden jalkihoidosta ja mahdollisuudesta saada onnettomuuteen liittyvaa lisatie-
toa on hyva tiedottaa kayttdjille. Vaara ohi -tiedotteen yhteydessa kayttdjat voidaan ohjata seu-
raamaan esimerkiksi onnettomuusorganisaation internetsivuja, johon tietoja voidaan paivittaa
niiden kertyessa.

4.2 Turvallisuuspdillikon tekemid havaintoja harjoituksesta

Turvallisuuspdallikon heti pelastusharjoituksen jalkeen antaman lausunnon mukaan harjoituk-
sen valmistelut onnistuivat hyvin ja harjoitus ldhti liikkeelle vauhdikkaasti seka oikeilla toimen-
piteilla. Oikean ammoniakin kaytto lisasi realistista tunnelmaa. Henkil6ston evakuointi aloitettiin
palohdlytykselld. Henkiloston poistuminen sujui padosin hyvin. Poistumista haittasivat saastu-
neet alueet, joiden havainnointi voi olla vaikeaa. Konepajaan ja kemian opiskelijajarjeston tiloihin
oli jaanyt henkilostod halytyksesta huolimatta.

Palokellojen kuuluvuudessa havaittiin puutteellisuuksia. Rakennus on kompleksinen ja sisaltda
useita sisddnkdyntejd. Sisddnkdynneille on saatava henkilostod, jotta rakennukseen sisidnmeno
saadaan estettya. Harjoituksen aikana henkil6ita meni sisddn vartioimattomista ovista. Nain ollen
reaaliaikaisen tiedotuksen on ulotuttava myo6s rakennuksen ulkopuolelle.

Pelastuslaitokselle ongelmaa tuotti kiinteistdille johtavien opasteiden pieni koko. Ndiden havait-
seminen koettiin ongelmalliseksi. Pelastuslaitoksen raskaat yksikot eivat myoskaan pdasseet 1a-
helle aluetta pysakointihallin alueella olevan 15 tonnin painorajoituksen vuoksi. Kemian laitok-
sen etupiha menee my0s helposti tukkoon evakuoidun henkilomaaran suuruuden vuoksi. Tasta
voi koitua haittaa myos pelastuslaitoksen toiminnalle.

Myo6hemmin harjoituksen kulku kaytiin turvallisuuspéaallikon kanssa ldpi uudelleen Sappo-
ro-jarjestelmén ja lahetettyjen tiedotteiden osalta. Han osallistui harjoituksessa operatiiviseen
puoleen ja valitti tiedot onnettomuuspaikalta Viestintdpalveluihin. Turvallisuuspaallikko taytti
saman vastauslomakkeen kuin Viestintdpalveluiden henkil6t. Taman jalkeinen keskustelu nau-
hoitettiin. Téassa esitetty palaute perustuu nauhalta purettuun materiaaliin.

Turvallisuuspéallikon mielestd dlypuhelinpohjaisessa halytysjarjestelméassa tulisi olla peruson-
nettomuustyypeistd valmiit tiedotepohjat. Naissa tulisi olla toimintaohjeet sekd suomeksi etta
englanniksi. Jos jotain oletetusta poikkeavaa tietoa tarvitaan, ne on helppo lisdtd viesteihin
lahetyshetkelld. Mitd enemman perustietoa on valmiina sitd nopeampaa on lahetys. Perusonnet-
tomuustyyppeihin voidaan toimintaohjeet ottaa pelastussuunnitelmasta. Tassa on kuitenkin on-
gelmana se, ettd pelastussuunnitelman sisaltamat ohjeet on tarkoitettu ennakkoon eika itse vaa-
ratilanteessa luettavaksi. Lisaksi kaikki ohjeet eivat koske kaikkia ja henkilokohtaisella laitteella
vastaanotettuna tiedote voidaan tulkita vaarin. Harjoituksen yhteydessa tata ohjeiden yleisluon-
toisuutta korostettiin tiedotteessa siten, etta toimintaohjeita neuvottiin noudattamaan sovelletus-
ti. Lisdksi onnettomuuden tarkkaa tapahtumapaikkaa ja paikanpaallista tilannetta ei voida tietda
hélytysviestien lahetyspddssa (jos hdlytykset ldhetetddn keskitetysti jostain muualta kuin onnet-
tomuuspaikalta), joten tarkkojen henkilokohtaisten ohjeiden antaminen on mahdotonta.

Jyvaskylan yliopistossa on Seminaarinmaen alueella kdytossa halytysjarjestelmd, jossa tekstiviesti
lahetetadn vahtimestareille palohalytyksen yhteydessa. Hatatekstiviestijarjestelméssa on hieman
enemman viivetta kuin pitdisi, vaikka lahetettavien lista onkin pitkd. Sen tekniikassa on ollut
joitain ongelmia. Harjoituksia tehddan sen takia, ettd mahdolliset ongelmat 16ydettdisiin ja niista
opittaisiin.

Kemian laitoksen pelastusharjoituksessa ensimmainen halytysviesti lahetettiin paloilmoittimes-
ta. Paloilmoitinta kaytettiin sen vuoksi, ettd rakennuksessa saataisiin kdaynnistymaan henkilos-



ton omatoiminen evakuointi. Kemikaalionnettomuudessa toimintaohjeet ovat kuitenkin erilai-
set kuin tulipalossa. Tulipalossa hapen paasya pyritdan estaimaan sulkemalla ilmastointi, kun
taas kemikaalionnettomuudessa tilat taytyy tuulettaa. Kemian laitoksen tapauksessa kemikaali-
madrat ovat niin pienid, ettd ne eivat aiheuta vaaraa rakennuksen ulkopuolelle. Ndin ollen tiloja
voidaan tuulettaa ilmanvaihtokoneella. Olisi hyva, ettd kemian laitoksen rakennuksissa olisi eri
halyttimet kemikaalionnettomuuksien varalle. Taméan halytyksen tulisi erota palokellosta. Tata
pohditaan peruskorjausten aikana.

Viestintapalveluiden linjauksesta poiketen turvallisuuspaallikké oli sitd mieltd, ettd vaara-
alueelle jaaneiden henkildiden ldahettimien avunpyyntdjen ja muiden viestien on hyva menna
Viestintapalveluihin, koska sielld pidetdan ylld tapahtuman tilannekuvaa ja viestintayhteyksia
muutenkin. He voivat edelleen vilittda tiedon onnettomuuspaikalle turvallisuuspaallikolle tai
hatakeskukseen. Turvallisuuspaallikko tai hatakeskus valittaa tiedon vastuussa olevalle viran-
omaiselle kuten palomestarille. Turvallisuuspaallikon mielesta viestinndn ei tarvitse miettia toi-
menpiteitd. He valittavat tiedon eteenpdin ja paikanpadlld suoritetaan tarvittavat toimenpiteet
tilanteen mukaan.

Harjoituksessa ensimmaista kemikaalionnettomuudesta kertovaa tietoa ei turvallisuuspaallikon
mielesta olisi kannattanut ilmoittaa henkildstolle niin nopeasti, koska kyseista tietoa ei ollut var-
mennettu. Myoskadn loukkaantuneista ei ollut tarkoitus tiedottaa koko henkildstolle, vaan sen
tiedon oli tarkoitus pysya tuossa vaiheessa Viestintdpalveluiden ja hallinnon sisalla. Henkil6va-
hinkojen osalta tiedotusjarjestys on mietittava tilanteen mukaan. Kemikaalikohtainen tiedottami-
nen on liian yksityiskohtaista, koska onnettomuuden aiheuttava kemikaali on tiedettava varmas-
ti. Se tuo my®0s viestinnélle lisdd painetta ja monimutkaistaa tiedottamista.

Viranomaisten ollessa johtamisvastuussa toiminta vaikuttaa myos viestintaan. Turvallisuuspaal-
likké huomioi omassa ohjeistuksessaan, ettd ne menevét viranomaisten toiveiden mukaisesti.
Vaara ohi -tiedote voidaan ldhettdd vasta sitten, kun viranomaisilta on saatu siihen lupa.

Viranomaisten toimia vaativissa tapahtumissa turvallisuuspaallikon tehtava on merkittava. Han
pyrkii ensimmadisend saamaan tietoa paikalla olleelta henkildltd, jotta saa kartoitettua tilanteen.
Han myos vastaa yhteydenpidosta ja tiedon valittamisesta yliopiston Viestintdapalveluihin ja hal-
lintoon. Liséaksi hdn on tilanteessa vastuussa olevan viranomaisen tavoitettavissa (yleensa pelas-
tuslaitoksen palomestari tai poliisin kenttdjohtaja).

Viranomaiset tarvitsevat tietoa kohteesta. Turvallisuuspaallikko hoitaa yhteydenpidon viestinta-
yksikkoon ja hallintoon matkapuhelimella. Tdhdn tarkoitukseen on olemassa oma salainen nu-
mero, jotta linjat eivdt ruuhkaudu. Matkapuhelimella on paras saavutettavuus ja viestinnallisesti
mietittynd se on paras viline. Monen kanavan kaytto lisaa saavutettavuutta ja yhtena mahdollise-
na kanavana turvallisuuspaallikko naki myos ty0asemille ldhetettdvat vaaratilannetiedotteet. Eri
kayttojarjestelmat aiheuttavat tdhan omat haasteensa.

Jyvaskylan yliopistossa kehitetty adlypuhelinpohjainen Sapporo-jarjestelma sulautuu turvalli-
suuspaallikon mukaan hyvin nykyisten halytysjarjestelmien ja toimintamallien rinnalle. Hanen
mielestdadn jarjestelma tukisi kriisinhallintaa eikd sen kdyttoonotto vaadi isoja jarjestelyita. Ohjeis-
tukset on tosin mietittava etukateen, mutta se on enemmankin mahdollisuus kuin haaste. Kriisi-
tilanteissa ihmisillda on tiedontarve, joten tehokas kriisitiedottaminen vahentda yhteydenottoja ja
kuormitusta turvallisuuspdallikoltd, jolloin hdnelle jaa enemman aikaa kriisinhallintaan vaadit-
taviin toimenpiteisiin.

33



34

4.3 Kemian laitoksen henkil6kunnan tekemia havaintoja

Kemian laitoksen henkilokunnasta koostuvalle testiryhmalle jarjestetyssa palaute- ja keskuste-
lutilaisuudessa kaytiin lapi harjoituksen kulku seka keskusteltiin Sapporo-jarjestelmasta. Tilai-
suuden keskustelu nauhoitettiin ja tdssa esitetty palaute perustuu nauhoituksesta purettuihin
havaintoihin.

Halytysten havaitsemista haittasi palokellojen dani sekd muu taustamelu. Tama ei kuitenkaan ole
suuri ongelma kemian laitoksen nykyisten kaytanteiden mukaan, koska ohjeena on aina poistua
rakennuksesta ennalta sovitulle kokoontumispaikalle. Mikali halytysten kaytto laajennettaisiin
koskemaan esimerkiksi uhkaavasti kdayttaytyvia henkil6itd, viestilld ja sen sisallolla olisi suurem-
pi merkitys kuin tulipalotilanteessa. Pelastusharjoituksessa pelkka halytysaani riittaisi pelastau-
tumistoiminnan aktivoimiseen, jos toimintaohjeet ovat ennalta tiedossa.

Onnettomuustilanteissa tehtavaa rakennuksen tarkastusta on jaettu henkildstolle. Muutama har-
joitukseen osallistunut henkilo kertoi tarkastaneensa oman kerroksensa ennen rakennuksesta
poistumista.

My6s ulkona kova taustamelu vaikeutti puhelinhédlytysten havaitsemista. Tahan vaikutti myos se,
ettd ulkona vastaanotetut tiedotteet olivat jatko- ja vaara ohi -tiedotteita, jotka ldhetettiin vahem-
man huomiota herattavalla halytysdanella. Kaiken kaikkiaan testikdyttdjien tilanteet vaihtelivat.
Yksi henkil6 kertoi tydskentelevinsa viereisessa kiinteistdssa, jossa palokello ei soinut lainkaan.
Tdhan on syynd rakennusten eri kiinteistonohjausjarjestelmat, jotka puolestaan johtuvat siitd, etta
Kemian laitoksen tyotilat jakautuvat kahteen kaytavalla ja véliovella toisiinsa kiintedsti liitettyyn
rakennukseen, joita hallinnoi eri kiinteistoyhtio.

Halytyksissa puhelimen ruudulla nakyvat kuvakkeet eivat tuoneet kayttdjille merkittavaa lisaar-
voa. Kuvakkeiden koot olivat liian pienia verrattuna nayton ja tekstin kokoon. Teksti ja ohjeet ko-
ettiin tarkeammiksi. Yksi kayttaja ei ollut huomioinut kuvakkeita lainkaan. Ohjeet olivat hyvit ja
tarpeeksi tiiviissd paketissa. Jarjestelman kayttoa testaavan tutkimusryhman mukaan kuvakkeet
olivat aiemmin toteutetuissa testeissa isompia, mutta niita pienennettiin, koska yhdelle naytolle
haluttiin saada mahtumaan enemman tekstia.

Karttanakyma vaara-alueesta aukeaa jarjestelméssa puhelimen ruudulle, kun varoitusviesti on
kuitattu vastaanotetuksi. Karttandkymasta ei koettu olevan hyo6tya harjoituksen aikana. Kayttajat
epailivat, etteivat alkaisi oikeassa tilanteessa tarkastelemaan karttaa. Lisdksi karttandkyma vei
liiaksi tilaa naytoltd. Aiemmissa harjoituksissa karttandkymada on kdytetty laajempia vaaratilan-
neskenaarioita koskevissa tilanteissa joissa on tarvittu ulkotilapaikannusta ja esimerkiksi kau-
pungin katuverkostoa tai tieliikennettd koskevia reititysohjeita. Tassa harjoituksessa vaara-alue
oli hyvin tarkkaan rajattu ja halytyksen kohteena omalla tydpaikallaan sisatiloissa olevat henki-
16t, joille poistumisohje omista tyétiloista ulos oli tuttu. Sisétiloissa oleminen ei sindnsa poista
tarvetta esittad alypuhelinhdlytyksen osana vaara-alue ja pelastautumisreitti kartalla. Tarve riip-
puu muun muassa siitd, minkd tyyppinen vaara ja kuinka suuri vaara-alue on kyseessa, kuinka
suuresta ja sokkeloisesta rakennuksesta on kyse, kuinka paljon sielld on ihmisid ja kuinka tuttuja
rakennus ja sen poistumisreitit ovat halytyksen saajalle. Rakennuksissa itsessdan tulee myos aina
olla selkeat merkinnat hatapoistumisteistd, mutta nekaan eivat valttdmatta poista tarvetta esit-
tda vaara-alueesta ja poistumisreiteistd laajempi nakyma. Rakennuksen sisdisissa halytyksissa
karttapohjana tulisikin tarvittaessa kadyttda rakennuksen pohjakarttaa ja sisatilapaikannusta. Tata
on testattu Jyvaskylan yliopiston Jyvaskylan kaupungin kanssa tekemassa koulurakennuksen
halytysjarjestelmatestauksessa. Ongelmana on, ettd useista suuristakaan julkisista rakennuksista
kuten paivittdin tuhansia opiskelijoita sisaltavistd oppilaitoksista ei ole olemassa sahkdisid poh-
japiirustuksia ja sisdtilapaikannusta. Ulkotilapaikannus voi puolestaan olla niin epatarkka, ettd
sen perusteella esimerkiksi rakennuksen sisélle yhteen huoneeseen sijoittuva vaaranaiheuttaja tai
apua tarvitseva henkilo voi kartalla nakya vaarassa paikassa, esimerkiksi rakennuksen ulkopuo-
lella.

Testikayttajilta kysyttiin myos kemikaaleista. Halytysviesteissa kdytetyt CLP-kuvakkeet koettiin
hyviksi valinnoiksi. Onnettomuuden vakavuudesta kertovan kemikaalien vaararuudukon (ha-
zard diamond) kaytto kuvakkeena ei sen sijaan saanut kannatusta, koska se koettiin liian vai-
keaksi. Niiden kayttoa pohdittiin testauksen suunnitteluvaiheessa, mutta niita ei kaytetty pelas-



tusharjoituksen yhteydessa. CLP-kuvakkeista aineen myrkyllisyytta ja rdjahdysvaaraa esittavat
kuvakkeet koettiin hyviksi ja niiden arveltiin soveltuvan parhaiten vaaroista tiedottamiseen.
Muita CLP-kuvakkeita ei koettu yhta tarkeiksi. CLP-kuvaketta on kaytetty esimerkiksi edella ku-
vassa 24.

Testikdyttajien mielestd puhelinhdlytysten yhteydessa esitettya kysymysta avuntarpeesta tms.
ei tarvita aina, vaan pelkka kuittaa viesti -painike riittdisi. Muutamat harjoituksessa esiintyneet
kysymykset eivat olleet luonnollisia ja niiden ei koettu antavan viestinnélle lisdarvoa. Turhien
kysymysten kaytto lisdd my0s virheellisten vastausten mahdollisuutta.

Yksi kayttdjistd vastasi ensimmadiseen tiedotteeseen tarvitsevansa apua. Apu saapui kuitenkin
ilman erillista ilmoitusta. Avun saatuaan han kuittasi sovelluksessa olevalla painikkeella, ettei
tarvitse enda apua. Kayttdjan avunpyyntoon tulisi reagoida valittomasti ja hdnen tulisi my0s saa-
da tieto avunpyynnon vastaanottamisesta ja avun ldhettdmisesta paikalle. Pelastusharjoituksen
yhteydessa kayttdja ei saanut avunpyyntoonsa minkdanlaista kuittausta. Jos avuntarvitsijalla oli-
si esimerkiksi jalka poikki eikd han paasisi liikkkumaan, hén ei voisi jadda epatietoisena ja kovissa
kivuissa odottelemaan ja miettimadn, meniko avunpyynto perille vai ei. Jarjestelma voisi tarjota
erilaisia kommunikointivalineita kuten puheyhteyden avaamisen tai tekstimuotoisen keskuste-
luominaisuuden, jolla tilannetta voitaisiin tarkentaa ja tietoa vaihtaa pelastushenkildston kanssa.

Alypuhelinhilytysten nopea perilletulo sai testikdyttajilta kiitosta. Automaattinen paloilmoitin-
halytyksestd kertova tiedote saapui enintddan kymmenen sekuntia palokellojen halytyksen jal-
keen. Paloautojen saapumiseen meni testikayttdjien mielestd kauemmin kuin he olettivat, vaikka
pelastusasema on ldhelld Kemian laitosta. Erds testikdyttdja arvioi paloautojen saapuneen nope-
ammin samassa rakennuskompleksissa fysiikan laitoksella aiemmin sattuneisiin oikeisiin vaara-
tilanteisiin. Jotkut arvelivat pelastuslaitoksen autojen lahteneen liikkeelle tavallista hitaammin,
kun kyseessa oli harjoitus eikd todellinen vaaratilanne.

Yliopiston kédytossa oleva kaupallinen hatatekstiviestipalvelu oli jonkun verran hitaampi kuin
harjoituksessa testattavana ollut dlypuhelinpohjainen Sapporo-jarjestelma. Testikayttajat kertoi-
vat tekstiviestijarjestelmalld ldhetettyjen viestien saapuneen puhelimiinsa vasta, kun he olivat jo
ulkona rakennuksesta ja pelastuslaitoksen autot saapuivat pihaan. Todellisuudessa yliopiston
Viestintapalveluissa alettiin lahettaa tekstiviestijarjestelmalla testausviesteja jo joitakin minuut-
teja ennen varsinaisen pelastusharjoituksen alkamista (ammoniakkiastian rikkoutumista), mutta
siitd huolimatta viestit saapuivat Kemian laitoksella oleviin puhelimiin vasta evakuoinnin jalkeen.
Tekstiviestijarjestelmalla lahetetty viesti ei myoskaan tullut kaikkiin henkilokunnan puhelimiin
perille lainkaan, vaikka kyseiset henkil6t olivat ilmoittaneet ongelmista ja tekstiviestijarjestelman
aikaisemman testauksen yhteydessa. Testiin osallistuneiden kayttdjien mielesta dlypuhelimella
toimiva sovelluspohjainen halytysjarjestelma on parempi kuin tekstiviestijarjestelma ja sen etui-
na nahtiin helpompi ja varmempi hélytysten havaitseminen seka viestinnan kaksisuuntaisuus
vaaratilanteessa.

Haastattelutilaisuuden lopuksi keskusteltiin ty0ympariston turvallisuudesta ja mahdollisista tur-
vallisuusuhista. TyOskentelyyn liittyvat uhat ovat usein paikallisia ja rajoittuvat tyotilaan. Kemi-
kaaleja ei kdyteta isoja maarid, jolloin vaaratilanteet eivat padse laajenemaan. Tyoturvallisuuteen
liittyviin uhkiin on varauduttu erilaisilla paikallisilla varoittimilla seka kdsisammuttimilla ja muil-
la alkusammutusvalineilla. Viimeisen kymmenen vuoden aikana on sattunut kaksi vakavampaa
tapausta. Bromipullon putoaminen laboratoriossa johti rakennuksen evakuoimiseen ja pelastus-
laitoksen kemikaalisukeltajat raivasivat jaljet. Toinen vaaratilanne muodostui vetya sisdltaneen
kaasupullon vuotamisesta, joka vaati myos pelastuslaitoksen tulemista paikalle. Tuolloin vaaroja
rajoitti tapauksen osuminen viikonlopulle.
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4.4 Viestintidpalveluiden henkil6kunnan havaintoja

Viestintdpalveluissa jarjestetyn haastattelutilaisuuden aluksi pelastusharjoitukseen ja Sapporo-
jarjestelman testaukseen osallistuneet henkil6t tayttivat vastauslomakkeen. Lomakkeen taytta-
misen jalkeen siirryttiin keskusteluvaiheeseen, joka nauhoitettiin. Téassa esitetty aineisto perustuu
nauhalta purettuun materiaaliin.

Viestintapalveluiden henkildiden mielesta matkapuhelimet sopivat hyvin kriisiviestintdaan, kun-
han verkko ei ole ruuhkautunut ja ollaan kuuluvuusalueella. Jarjestelman kayton tulee kuitenkin
olla rutiininomaista, jotta sitd kdytetdan onnistuneesti myos kriisitilanteessa. Matkapuhelimet so-
veltuvat etenkin yliopiston sisdiseen kayttoon.

Mitda nopeammin pystytddn viestimadn sen parempi. Tdytyy kuitenkin muistaa oikea
lahetyskynnys, jotta jarjestelman uskottavuus ei kérsi. Vaarat halytykset heikentavat jarjestelmi-
en luotettavuutta ja hdlytysten uskottavuutta.

Yliopisto voi viestid kriisitilanteissa suoraan henkilostolle sithen saakka, kunnes vastuu vaarati-
lanteen hoidosta siirtyy viranomaisille. Talloin viestintaa jatketaan viranomaisten tuella ja ohjeis-
tuksella.

Viestintapalveluiden mukaan Sapporo-jarjestelma voisi toimia yliopiston viestinnan tukena. Vas-
taanottajina olisivat yliopiston henkilokunta ja opiskelijat. Jarjestelman etuna on viestinvalityk-
sen nopeuden lisaksi tiedotteiden kohdennettavuus.

Viestintapalveluissa nahtiin pelastusharjoituksen aikana jarjestelmasta saapuvien ilmoitusten
tulon heille ongelmallisena, koska he ovat kaukana onnettomuuspaikalta. Pitdisi miettia etuka-
teen kuinka apu saadaan paikanpaallad oleville henkil6lle. Erityyppisten tapausten takia selvaa
ja kaikkiin tilanteisiin sopivaa ohjeistusta on vaikea maadritelld etukateen. Tilanteesta riippuen
tieto taytyisi viestinndn mielesta valittda onnettomuuspaikalla olevalle turvallisuuspaallikolle tai
kiireellisemmissa tapauksissa suoraan hatakeskukseen.

Viestintapalveluiden henkildilta tiedusteltiin my06s heidan nakemyksidan matalamman tason ja
yleisen viestinnan tarpeellisuudesta Sapporo-jarjestelmalla. Kriisiviestinnan rinnalla Sapporo-jar-
jestelmd mahdollistaa muunsisaltdisen viestinndn ja organisaatioviestinndssa yksi nikemys on,
ettd kriisiviestintasovellus olisi henkildstolle sitd luontevampaa, mitd tutumpi kyseinen viestinta-
jarjestelma olisi heille muun jokapaivaisen kdyton kautta. Viestintapalveluiden mukaan yliopis-
ton henkilokunnalle on paljon muistutettavaa. Tallaista viestintdd ovat esimerkiksi kuukausittain
tapahtuvien kirjausten ja ajankohtaisten tapahtumien muistutukset. Paatelaitesovellukseen voisi
listata my0s ajankohtaiset tapahtumat. Talla hetkella muistutuksia lahetetaan sahkopostilla. Li-
saksi yksittdiset henkilot lahettavat muistutuksia samoista tapahtumista.

Sahkopostin maaraa tulisi rajoittaa, jotta olennainen ei hukkuisi vahemman olennaiseen. Lisak-
si jarjestelman kayttoonoton yhtend huolena on se, ettd kaikilla henkilokunnan jdsenilld ei ole
dlypuhelinta. Tekstiviesti ei ole yhtd huomiota herdttava ja sen ominaisuudet ovat rajoittuneet.

Monikanavaisuus tulisi huomioida kattavasti. Esimerkiksi ldhes koko henkilosto kayttaa tietoko-
netta ja viettdd usein paljon aikaa sen daressa.

Sosiaalisen median (yliopisto kdyttda Twitterid ja Facebookia) ongelmana on sen julkisuus. Kaik-
kea ei valttamatta haluta valittda heti omasta organisaatiosta ulos, jolloin kdytetadn mieluummin
sisdisid valineitd ja kanavia.

Sapporo-jarjestelmdan tallennetut valmiit tiedotepohjat saivat kiitosta ja niitd voidaan kayttaa tie-
tyissa tilanteissa. Viestintdapalveluissa ei ole tdlld hetkelld kaytossa valmiita tiedotepohjia, mutta
niiden tarpeellisuudesta on puhuttu. Kielenkdantdjan avulla ne saataisiin kitevasti myos kaksi-
kielisina.

Jarjestelman lopullisen lahetysndakyman tulisi viestinndn mielestd olla selkeampi. Viestin ldhetta-
jan on tunnettava sivuston kaikki kohdat eika ylimaaraisia tai hammennysta aiheuttavia kohtia
saa olla. Lahettdjalla on oltava my0s rutiini jarjestelman kaytostd, jotta oikeassa tilanteessa sen
kaytossa ei olisi epaselvyyttd. Kriisitilanteeseen liittyy itsessddn niin paljon epdselvyyttd ja tieta-
mattomyyttd, ettei viestintdjarjestelma saa aiheuttaa sita lisaa.



Matalamman tason ja vahemman kiireellisille tiedotteille voisi olla oma erillinen lahetysnakyma,
jolloin ne saataisiin mahdollisimman yksinkertaisiksi ja helpoiksi kédyttaa. Lahetysnakyman pi-
taisi ehka olla suomenkielinen.

Vastaanottajien puhelinlaitekannan hajanaisuuden vuoksi tekstiviestien kayttdominaisuutta
pidettiin tarkedna. Tekstiviestiominaisuudesta on hyotyd my0s niissa tilanteissa, joissa ei ole
kaytettavissa datayhteyttd. Joillakin henkil6illa mobiilidatan kadyttd satunnaista ja he kytkevat
yhteyden paalle ainoastaan silloin kun itse tarvitsevat sitd. Lisaksi paatelaitesovellus pitaisi saada
my06s Windows Phone —kayttojarjestelmalle (kyseinen sovellus on kehitetty jarjestelméén pelas-
tusharjoituksen jalkeen).

Jarjestelman uskottiin hoitavan kriisiviestinndan kayttotarkoituksensa paremmin kuin Ruotsin
kautta kiertdava entuudestaan kdytossa oleva jarjestelmad. Sen lahetystoiminnot on kehitetty yli-
opiston omassa tietohallinto/IT-palveluyksikossa ja lahettamispalvelu on hankittu ulkoa. Pelas-
tusharjoitustilanteessa kyseisen jarjestelman viestinkulun viivetta ihmeteltiin.

Sapporo-jarjestelman sisdltamien hatakutsupainikkeiden tarpeesta keskusteltiin yliopiston koko
henkil6stolle suunnatussa kriisiviestinnan tilaisuudessa jo aiemmin kevaalla. Jotkut henkilokun-
nan jasenet ovat kohdanneet uhkaavia tilanteita ja hatakutsupainikkeiden tarpeellisuutta on siksi
hyva miettia.
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5 Yhteenveto pelastusharjoituksesta

Yhteenvetona voidaan todeta, etta mobiilin kriisiviestintdjarjestelman testaus osana kemikaali-
onnettomuuden pelastusharjoitusta oli hyvin hyddyllinen kokemus ja erityisen merkitykselli-
nen siitad syystd, ettd vastaavia kohdennettavia mobiileja hdlytysjarjestelmia ei ole vield ainakaan
laajamittaisessa kaytossa Suomessa. Testauksen seuranta ja dokumentointi uuden teknologian
kehityksen ja yleistymisen alkuvaiheessa on siksi opettavaista.

Jarjestelmatestaus osoitti selkedsti tarpeen kehittdad viestintdprosesseja ja eri toimijoiden vastui-
ta vastaavan tyyppisissa tilanteissa ja ndita toimijoiden olisi syytd miettid yhdessa. Hyodyllista
olisikin toistaa vastaavan tyyppinen harjoitus ja miettid hadlytys- ja viestintdprosessit uusiksi en-
nen sitd. Esimerkiksi erityyppisten automaattihdlyttimien kaytettavyytta tulisi tutkia ja testata
lisaa ja pelastuslaitos taytyisi kytkea paremmin kriisiviestintdjarjestelman kayton suunnitteluun
jo pelastusharjoituksen varhaisissa suunnitteluvaiheissa. My9s muiden toimijoiden roolituksia
olisi syyta miettid tarkemmin, koska silld voitaisiin nopeuttaa hélytysten tekoa ja jarjestdd onnet-
tomuusalueella oleville ihmisille enemmaén pelastautumisaikaa.

Taman pelastusharjoituksen kaltaisessa tilanteessa yhteisesti mietittavia ja halytysten tekemista
merkitsevasti nopeuttavia asioita olisivat esimerkiksi

- halutaanko manuaalisesti kdytettdva tai automaattinen hdtidkeskukseen kytketty palo- tai
kemikaalihdlytin ohjelmoida tekem&ddn samalla kertaa matkapuhelinhélytykset esimer-
kiksi kyseessd olevan organisaation turvallisuus- ja kriisiviestinndn vastuuhenkiléille ja/
tai onnettomuuden kohteena olevan laitoksen henkilokunnalle

- halutaanko ison organisaation eri yksikoiden paikallisille turvallisuusvastuuhenkildille
antaa valtuudet tehdd onnettomuustilanteessa matkapuhelinhélytykset kyseisen yksikon
henkilokunnalle tai tarvittaessa esimerkiksi viereisiin yksikoihin riippuen onnettomuu-
den vakavuudesta ja laajuudesta

- halutaanko organisaation turvallisuuspaillikélle antaa valtuudet tehdd onnettomuus-
tilanteessa matkapuhelinhélytykset suoraan henkildstolle vai pelkdstddn organisaation
viestintdyksikon kautta, jolloin hélytyksiin syntyy ylimédaraista viivetta

- halutaanko viestintdprosesseja kehittdd siten, ettd onnettomuusalueelle jaaneilta henki-
16ilta tulevat avunpyynnot ohjautuvat suoraan onnettomuuskohteessa olevalle pelastus-
henkil6stolle vai kierrdtetddnko ne esimerkiksi hatdkeskuksen kautta jolloin avunsaantiin
syntyy ylimdardistd viivettd (riippuen onnettomuuspaikalla jo olevan pelastushenkilds-
ton sen hetkisestd kuormituksesta ja kyvystd auttaa uusia avuntarvitsijoita).

Organisaatioiden sisdisten harjoitusten lisdksi vastaavia harjoituksia ja halytys- ja viestintapro-
sessien suunnittelua tulisi jarjestdd myos suorien vaestohalytysten osalta, koska kaikkein vaaral-
lisimpien aineiden suuronnettomuudet koskevat paljon suurempia ihmismaaria kuin yksittaisen
organisaation sisdlld olevaa henkilostod. Esimerkiksi Vihtavuoren rdjahdysvaaratilanteen vaiku-
tusalueella oli noin 2000 ihmista ja vastaavan tasoisia vaarallisia kemikaaleja kasittelevia laitoksia
on Suomessa noin 300 (Yle, 2013b). Periaatteessa samantyyppinen riski voisi siten uhata noin
600 000 ihmistda Suomessa tai enempadkin, mikali laitokset sijaitsevat Vihtavuorta tiheammin
asutetulla alueella.

Lisdksi vaaratilanneskenaarioita ja halytysmenetelmia tulisi miettid vaarallisten aineiden kulje-
tusten osalta, jotka jakavat vaarallisista aineista vdestolle aiheutuvaa riskid kaytannossa koko
maahan. Trafin mukaan (Trafi, 2013) suurin osa vaarallisista kemikaaleista kuljetetaan Suomessa
meriteitse ja lisaksi huomattava maara maanteitse ja rautateitse.

Esimerkiksi vuonna 2012 vaarallisia aineita kuljetettiin meriteitse 39,7 miljoonaa tonnia, maan-
teilla 12 miljoonaa tonnia, rautateilld 5,1 miljoonaa tonnia ja ilmakuljetuksena 3700 tonnia. Kaikki
nama kuljetukset ovat kasvaneet kuluneiden viiden vuoden aikana ja kaikkein eniten ovat lisdan-
tyneet vaarallisten aineiden ilmakuljetukset (200%). Seuraavaksi eniten kasvua on ollut maantie-
lilkenteessa (26%), rautateilld (8%) ja meriliikenteessa (6%).



Vaarallisten aineiden kuljetusten vuoksi keskimdaraista kriittisempid kohteita ovat sellaiset pai-
kat ja reitit joissa naitad aineita kuljetetaan, varastoidaan, siirretddn toisiin kuljetusvalineisiin tai
kasitellddn jonkun muun prosessin osana. Erityisid paikkoja ovat esimerkiksi satamat, joissa
vaarallisten aineiden osuus kaikista satamien kautta kulkevasta rahdista oli vuonna 2012 40 %.
Tieliikenteessd huomionarvoisia reitteja ovat erityisesti kemikaaleja valmistavien ja kasittelevien
tehdaspaikkakuntien, satamien ja rajanylityspaikkojen viliset paavaylat ja rautatielilkenteessa
itarajan ylittavat reitit.

Meriliikenteessa tarkeimmat vaarallisten aineiden ryhmat ovat raakacljy, oljytuotteet kemikaalit
ja kiinted irtolasti. Tie- ja rautatiekuljetuksissa suurin ryhma on palavat nesteet kuten poltto-
nesteet ja 0ljyt ja lentoliikenteessd muut vaaralliset aineet ja esineet, kuten litium-akut ja tietyt
ympiristolle vaaralliset aineet.
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6 Vihtavuoren rdjahdysvaaratilanne

Vihtavuoren vaaratilanne otetaan tdssa raportissa esiin, koska se oli vakavuudeltaan ja mitta-
luokaltaan Suomen rauhanajan oloissa ainutlaatuinen ja todellinen vaaratilanne ja koska se oli
aihepiiriltaan ldhelld timan raportin aiheena olevaa kemikaalionnettomuuden pelastusharjoitus-
ta. Lisdksi siitd suoritettiin perusteelliset viranomaistutkimukset ja laaja kokemustenvaihto- ja
palautetilaisuus, joista saatavilla oleva aineisto on hyodyllistad tietoa kriittisten kohteiden tur-
vallisuussuunnittelulle. Téssa osiossa on hyodynnetty Turvallisuus- ja kemikaaliviraston (Tukes)
onnettomuustutkintaraporttia (Leva et al., 2013) ja Keski-Suomen pelastuslaitoksen Jyvaskylan
Paviljongissa 9.9.2013 jarjestaman palautetilaisuuden esitysmateriaaleja. Taman raportin julkai-
suvaiheessa (tammikuu 2014) Onnettomuustutkintakeskus ei ole vield julkaissut omaa raportti-
aan tapahtumasta. Vihtavuoren rdjahdysvaaratilanteen yhteydessa tuli ilmi, ettd Suomessa on
yhdeksan Vihtavuoren kaltaista kaikkein vaarallisinta rdjahdetehdasta ja noin kolmesataa vaaral-
lisia kemikaaleja kasittelevaa laitosta, joihin liittyy suuronnettomuuden vaara (Yle, 2013b).

6.1 Vaaratilanteen kulku

Tama osio on lainattu Tukesin tutkimusraporttiin (Leva et al., 2013).

”Vartija huomasi 9.7.2013 klo 22:50 ajaessaan vartiointikierroksella rdjahdevaraston 312 ohi,
ettd yhdesta piha-alueella varastoidusta IBC-pakkauksesta nousi hoyrya. Vartija ilmoitti asi-
asta valittomasti Forcitin paivystajalle, joka saapui paikalle ja teki halytysilmoituksen hatakes-
kukseen 23:00. Tapahtumasta informoitiin vélittdmésti my0s Forcitin toimitusjohtajaa, tuotan-
tojohtajaa ja riskienhallintajohtajaa. Tehdasalueen sisdisen pelastussuunnitelman mukaisesti
vartija meni tehtaan portille opastamaan alueelle saapuvia pelastuslaitoksen yksikdita.

Pelastuslaitoksen pdivystdva palomestari saapui tehtaan portille 23:10. Hanta oli vastassa
my06s paikalle saapunut Forcitin pdivystdja. Pédivystdja kertoi hoyryavan IBC-pakkauksen
sijainnin seka sen vieressa sijaitsevasta rajahdevarasto 312:sta, jonka rdjahteiden varastoin-
timaara voi olla enimmilldan 80 tonnia. IBC-pakkausten varastoinnille ei ole ollut Tukesin
lupaa eikd niitd ole huomioitu pelastustoimia varten laaditussa kohdekortissa, joten pelas-
tustoimien alussa Forcitin pdivystdjd ei osannut kertoa pakkausten tarkkaa maaraa. Pelas-
tustoimien alussa pakkausten méaara oletettiin huomattavasti todellista maaraa pienemmaksi.
IBC-pakkausten todellinen méaéara - noin 210 kappaletta - selvisi, kun varastorakennuksen 312
piha-aluetta paastiin kuvaamaan kameralla varustetulla pienoishelikopterilla klo 0:40. Samal-
la todettiin, ettd hoyryava pakkaus on noin viiden metrin etdisyydelld rajahdevarastosta.

Tilanteen teki vaaralliseksi epatietoisuus hdyryavan IBC-pakkauksen siséllostd. Tapahtu-
mahetkella tiedettiin ainoastaan, ettd kyseinen pakkaus siséltda joko omasta tuotannosta tai
asiakkaalta palautunutta rajahdejatettd. Asiakkaalta palautuvien pakkauksien kohdalla ei
voitu olla tarkalleen varmoja siitd, mitd niihin on voinut joutua tyomaalla tapahtuvan tay-
ton yhteydessd. IBC-pakkauksissa ei myoskaddn ollut tunnisteita niiden alkuperistd. Pelas-
tustoimien toteuttamiseen vaikutti my0s se, ettd kevaalla 2012 Forcitin omassa tuotannossa
oli jatteiden kerdykseen tarkoitettu IBC-pakkaus syttynyt palamaan ja vuonna 2011 tehtaan
omalla polttopaikalla oli tapahtunut syyltdan epaselviksi jadnyt patrunoidun tuotteen rajah-
dys. Aikaisempien tapahtumien nopean rdjahdysmahdollisuuden vuoksi Forcitin asiantuntija
arvioi, ettd pelastusviranomaisten ei ole turvallista menna kohteen ldhelle eika tdssd vaiheessa
antanut siihen lupaa.

Pelastusviranomaisen mukaan Forcitin edustajilta pyydettiin tilanteen alusta 9.7.2013 klo
23:10 alkaen selvitysta IBC-pakkausten sisallostd, kayttaytymisestd tulipalossa sekda mahdolli-
suudesta rdjahtaa. Pelastuslaitos pyysi 10.7.2013 klo 00:05 paikalla olevilta Forcitin edustajilta
selvitystd my0s vaara-alueiden suuruudesta. Forcitin paikalla olleet asiantuntijat ovat tavoi-
telleet heti tapahtuman jélkeen vastuullista johtajaa ja hdnen sijaisiaan seka laskennan teknis-
ta asiantuntijaa ensimmaisen kerran ennen klo 2:00. Alueen suojelusuunnitelman mukaisesti
pelastustoimien johtokeskus perustettiin Eurenco Oy:n tiloihin. Forcitin paikalla olleet asian-
tuntijat yrittivét tavoittaa yon kuluessa vastaavia johtajia ja rdjahdeasiantuntijoita. Tuotanto-
johtaja (Hangon tehtaiden vastaava johtaja) saapui noin kolmen aikaan y6lla Hangon tehtaille
ja ryhtyi avustamaan paikan paalld olleita Forcitin asiantuntijoita etayhteyden valityksella.
Forcitin asiantuntijat poistuivat johtokeskuksesta omiin toimistotiloihin hankkimaan lisatie-
toja ja keskustelemaan etdyhteyden padssa olleen teknisen johtajan kanssa. Talloin Forcitin
asiantuntijat eivat olleet valittomasti pelastusviranomaisten tukena. Vihtavuoren tehdasalu-
een vastaavan johtajan sijainen tavoitettiin aamuydstd ja han saapui laitospaikalle noin viiden
aikaan.



Pelastuslaitoksen tiedustelussa 10.7.2013 klo 2:00 aikoihin mitattiin hoyryavan pakkauksen
lampéotilaksi noin 65 astetta. Ajan kuluessa hoyryn vari alkoi muuttua ruskeaksi, ja vaarana pi-
dettiin pakkauksessa syntyneen tuntemattoman reaktion kiihtymista ja rdjahtamista. Forcitin
edustajat selvittivat tilannehetkelld omilta asiantuntijoiltaan rajahdysvaaran mahdollisuutta
sekd vaara-alueen madarityksid. Forcit toimitti painevaara-alueen laskelman pelastuslaitokselle
10.7.2013 noin klo 7:00. Laskelman perusteella rdjahdysvaaraa ei voitu tdysin poissulkea, jol-
loin pelastustoimi paatti evakuointitoimenpiteiden kdynnistamisesta ennen kuin héyryavaa
IBC-pakkausta ryhdytaan siirtdmaéan ja jadhdyttamaan sisalta kasin. Evakuointi aloitettiin klo
08.00. Forcitin laskelmassa maéaériteltiin kuulovauriorajaksi 1300 metria rdjahdevarastosta 312.
Kuulovauriorajaa pidemmalle vaikuttava ikkunoiden sirpaloitumisvaara sekd Vihtavuoren
tehdasalueella sijaitsevan Eurenco Vihtavuori Oy:n eetteri- ja happosdiliot vaikuttivat pelas-
tusviranomaisten mukaan siihen, ettd pelastuslaitos paatti evakuointisdteen suuruudeksi 1500
metrid ja ulotti evakuoinnin koskemaan koko Vihtavuoren kylan 2000 asukkaan taajamaa.
Viranomaiset evakuoivat yhteensad noin 450 ihmistd, muut eivét olleet paikalla tai poistuivat
omatoimisesti. Lisdksi evakuointialueen lapi menevi tie- ja raideliikenne suljettiin ja alueelle
asetettiin lentokielto.

IBC-pakkauksen hoyryamisen seurantaa jatkettiin aamun ajan, ja hdyryamisen voimakkuus
pysyi samalla tasolla. Pelastuslaitos jdrjesti rdjahdevarastolle jadhdytyksen, jonka jalkeen
hoyryavaa pakkausta saatiin jadhdytettya ja lampotila laskemaan. Pakkauksen lampotilan
laskettua se oli tarkoitus ottaa trukilla pois pinosta ja siirtdd kauemmaksi muista pakkauk-
sista ja rdjahdevarastosta. Kun pakkaus oli siirretty turvalliseen paikkaan, katsottiin tilanne
vakiintuneeksi ja evakuointi voitiin purkaa 10.7.2013 klo 20:30. Jadhdyttamista jatkettiin tors-
taiaamuun 11.7.2013 saakka. Samana iltapdivana aloitettiin tapahtuman varsinainen tutkinta
purkamalla hoyrynnyt IBC-pakkaus ja tutkimalla sen sisélto. Torstaina 11.7.2013 tutkintaan
osallistuivat Forcit, poliisi ja pelastuslaitos. Perjantaina 12.7.2013 alueelle saapuivat vield Tu-
kesin ja Onnettomuustutkintakeskuksen edustajat.”

6.2 Tukesin tutkinnassa ilmitulleita seikkoja

Tukesin tarkastusraportissa on kiinnitetty Vihtavuoren onnettomuuskohteessa huomiota mm.
seuraaviin seikkoihin (suoria poimintoja raportista):

"Jétteiden lajittelua on edelleen tarkennettu tehtaalla 17.3.2013 sattuneen jatteille tarkoitetun
IBCpakkauksen tulipalon jéalkeen...tapahtuman seurauksena lajittelua tarkennettiin ja eri ja-
teastioille laadittiin tdmén jalkeen tarkat ohjeistukset siitd, mitd niihin saa laittaa ja mita ei...
Tutkinnassa todettiin, ettd IBC-pakkauksien merkinta voi edelleen olla virheellinen (esim. 5.1
kun pitéisi olla 1.1), koska kédytantona on merkita pakkaukset vasta siirrettdessa varastoon...

Tyomaavalmistuksessa syntyy herkistettya ja herkistimatonta jatettd. Ohjeistuksen mukaan
herkistetty ja herkistamé&ton matriisijate pakataan erikseen ja merkitaan asianmukaisiin luok-
kiin. Merkintdvastuu on lahetyksen pakkaajalla ja tdmaén tulee tietdd, onko pakkauksessa her-
kistaméatonta 5.1 jatettd vai rdjahtavaa 1.1 jatetta. ..

Pyhésalmen kaivoksessa 9.7.2012 tapahtunut epdonnistuminen ylakatisten reikien panostuk-
sessa johti juuri tilanteeseen, jossa rdjahdejatettd paasi syntymaan poikkeuksellisen paljon...
Réjahdejate kerattiin normaalien toimenpiteiden mukaisesti pois kaivoskaytéavalta ja kaivok-
sen ohjeistuksen mukaan suuremmat maarat emulsiojatettd palautetaan Forcitille... Herkiste-
tyn emulsiojétteen ja kiviaineksen seosta ei tunnistettu kaivoksen ohjeiston mukaiseksi poik-
keamaksi eika sitd kasitelty poikkeamamenettelyjen mukaisesti...

Vihtavuoren havitystoimintaan vaikuttaneet tuotantoméaarat ovat noin kaksinkertaistuneet
vuosina 2010-2012.. kasvun seurauksena rdjahdejitteiden maara lahti kasvamaan yli havi-
tyskapasiteetin... Vuoden 2011 lopussa tehdasalueella odotti havitysta 240 IBC-pakkausta ja
vuoden 2012 lopussa niita oli 380 kappaletta. Tapahtumahetkella tehdasalueella oli yhteensa
noin 550 kappaletta tydmailta ja palvelupisteilta vastaanotettuja IBC-pakkauksia...

Forcit on olettanut, ettd tydmailla noudatetaan lajitteluohjeita ja vaarallisten aineiden kul-
jetusta koskevia sdddoksid. Nain ollen Vihtavuoreen ldhetettyjen rdjahdejétettd siséltavien
pakkausten vastaanottotarkastus on tehty silmamaardisesti. Kuljetusyritys on yleensa jatta-
nyt tydmaapalautukset Kemix-tehtaan pihaan... Mikili silmédmaaraisessd tarkastuksessa on
havaittu jotakin epailyttavaa, vastaanottaja on ilmoittanut asiasta tuotantopaallikolle. Yleensa
epailyttavat pakkaukset on luokiteltu 1.1 luokkaan ja maaritelty ensisijaisesti havitykseen la-
hetettavaksi... Menettelyd ei kuitenkaan voida pitdd hyvéksyttavana, silld toiminnanharjoit-



42

tajan tulee tuntea varastoimansa vaaralliset aineet ja merkita ne oikein, ei varmuuden vuoksi
vaarallisemmaksi. Uudelleen merkitsemisen jélkeen pakkaukset on siirretty rdjahdevaraston
312 viereen odottamaan siirtoa héavitykseen.

Varastorakennuksessa 312 saa Tukesin lupaehtojen mukaisesti varastoida yhteensa 80 tonnia
vaarallisuusluokkaan 1.1 kuuluvia ei-vaarallisia sirpaleita aiheuttavia rdjahdystarvikkeita.
Lupa ei koske varastorakennuksen piha-aluetta. Tapahtumahetkelld Forcitin toiminta oli vas-
toin lupaehtoja, silla varaston sisalld oli varastoituna noin 40 tonnia varsinaisia rajahteita ja
piha-alueella oli noin 210 kpl jatekontteja... Tukes on viimeksi méaaraaikaistarkastuksellaan
2012 huomauttanut, ettd IBC-pakkausten sdilyttimiselle Kemix-tehtaan tai varastorakennuk-
sen 312 vieressd ei ole lupaa. Tutkinnassa todettiin, ettd osa varastoinnissa kaytetyista IBC-
pakkauksista oli rikkoutuneita, tarkastusvéliltaan vanhentuneita tai merkinnéiltaan puutteel-
lisia...

Tehdasalueella sijaitsevan kolmen rajahdealan yrityksen sisdinen pelastussuunnitelma on
osittain toteutettu yhteisesti. Esimerkiksi vartiointipalvelut ovat yhteisid ja niihin liittyvat
palvelut mukautettu kaikille yrityksille sopiviksi. Alueen vartijan tehtaviin kuuluu kulunval-
vonnan ja esimerkiksi kunnossapitojarjestelman halytysten vastaanottamisen lisdaksi jatkuva
alueen tarkkailu omien kierrosten ja kameravalvonnan kautta. Tehdaskierroksilla tarkkaillaan
aluetta ja tehd&déan havaintoja alueesta, rakennuksista, erikseen maaritellyista kohteista tai tois-
td sekd normaalista poikkeavista asioista...

Tehdasalueen hélytysjarjestelma toimii siten, ettd hatdkeskuksen tehdessd hélytyksen kysei-
selle alueelle vilittaa se halytystiedot pelastuslaitoksen lisdaksi Vihtavuoren tehtaan vartijalle
ja paivystdjalle. Vartija valittdd hélytyksen edelleen tehtaan sisdiseen GSM-puhelinviestinta-
jarjestelméaén, jolloin alueella tydskentelevit henkilot saavat halytyksestd tiedon puhelimeen-
sa. Tieto hélytyksesta valitetdidn my0s tehtaan vastaavalle johtajalle tai hdnen varamiehelle...

Ensivaiheen toiminta vaaratilanteesta tehdasalueen evakuoimiseen ja pelastuslaitoksen toi-
minnan tukemiseen sujui suunnitelmien mukaisesti. Kymmenen minuutin viive hdyrynneen
IBCpakkauksen havainnosta hélytysilmoituksen tekoon voi johtua kyseisen tilanteen epasel-
vyydestd ja erikoisuudesta. Halytysilmoituksen tekemisen tulisi kuitenkin olla mahdollisim-
man nopea varsinkin tilanteissa, jossa onnettomuuden kehittyminen akillisesti on mahdollis-
ta...

Forcitin paivystajélle annettiin tehtavéksi selvittad kaikki mahdollinen tieto IBC-pakkauksien
sisalloistd ja kayttdytymisesta tulipalossa. Lisdksi tuli selvittaa oliko tilanteessa olemassa ra-
jahdysvaaraa ja mika olisi mahdollisen rdjahdyksen vaara-alueen suuruus. Tilanteen alussa
Forcitin paivystdjalla ei ollut tarkkaa tietoa varaston 312 vieressd olevien IBC-pakkausten
maarastd. Pelastustoimien alussa niita arveltiin olevan selvasti todellista maarda vahemman
ja vasta mydhemmin helikopterikuvasta voitiin todeta, ettd IBC-pakkauksia oli noin 210 kap-
paletta.

Pelastustoimien toteuttamista ja Forcitin asiantuntija avun antamista vaikeutti se, ettd IBCpak-
kauksessa kaynnistyneen tuntemattoman reaktion kehittymista oli vaikea arvioida. Aikaisem-
pien tapahtumien perusteella tiedettiin, ettd pakkauksissa voi olla jotakin sinne kuulumatonta
ja etta reaktio voi olla nopeakin...

Pelastuslaitos koki, ettd he eivit olleet saaneet Forcitilta riittavasti asiantuntija-apua tapah-
tumahetkelld. Forcitin ndkemyksen mukaan tapahtumien alkuvaiheessa tarkempia tietoja ei
voitu antaa, koska IBC pakkauksessa oli kdynnistynyt tuntemattomasta syysta reaktio ja kos-
ka IBCpakkausten varastointia rdjahdevaraston 312 vieressd ei oltu huomioitu varsinaisissa
painevaaralaskelmissa. Rdjahdysvaaran vaikutusten selvittelyd vaikeutti se, ettd yon aikana
vastuullisten johtajien ja tekniseen laskentaan tarvittavien asiantuntijoiden tavoittaminen oli
hankalaa... Varsinkin epatieto IBC-pakkausten sisallista seka niiden sisaltaman rajahteen
maadrastd vaikeuttivat vaara-alueen arviointia.

Tapahtumahetkella Forcitilla ei ollut tarkkaa tietoa rajahdevaraston 312 yhteydessa varastoi-
tavien IBC-pakkausten sisdltiman rdjahteen maarastd. Suurin osa IBC-pakkauksista oli tun-
temattomia, silld ne sisélsivat tyomailta palautettua rdjahdejatetta ja ne oli tarkastettu vain
silmdmaardisesti ennen niiden viemistd varastoitavaksi... Epatarkkojen tietojen vuoksi pai-
nevaaralaskelmat tehtiin perustuen suurimpaan mahdolliseen arvioon rdjahdevaraston 312 ja
IBC-pakkausten kokonaisrdjahdemaarasta. Laskelma tehtiin ainoastaan rdjahdyksestd, johon
osallistuu koko rdjahdemaara. Lisaksi siind ei otettu kantaa mahdollisen rdjahdyksen toden-
nakoisyydesta...



Tapahtumahetkelld varastossa olleet rdjahteet ja -maarat saatiin heti selvitettya varastojen
vastaavalta hoitajalta. IBC-pakkausten sisdltod ja ainemééria koskevia tarkkoja tietoja ei ollut
kédytettavissa, joten mahdollisen rdjahdeonnettomuuden seuraukset on oletettu suurimmilla
mahdollisilla ainemaarilld. Tapahtumahetkelld tdma on tarkoittanut sitd, ettd turvallisuutta
korostetaan ja pelastustoimet toteutetaan ottaen huomioon suurin mahdollinen vaara...

Vihtavuoren rdjahdetehtaan ja louhintardjahteiden valmistuksesta vastaava johtaja on henkil6
A ja hénelle on nimetty nelja varamiesta (henkild B, henkil6 C, henkil6 D, henkil6 E). Louhin-
tardjahdevarastojen vastaava hoitaja on henkild F ja hdanen varamiehensa henkil A. Suuron-
nettomuuden vaaratilanteessa 9.-10.7.2013 vastaava johtaja oli vuosilomalla. Hanen kolmas
varamies henkil6 D tavoitettiin aamuy0std ja han saapui paikalle avustamaan pelastustoimien
toteuttamisessa... Varamiesjarjestelyihin on kiinnitetty tavanomaista enemmén huomiota, sil-
la valmistuksesta vastaavalle johtajalle on nimitetty nelja patevaa sijaista... Riskienhallintajoh-
taja on toiminut toimintaperiaatteista vastaavana vuodesta 2011...

Tukes on toistuvasti huomauttanut, ettd IBC-pakkausten varastointiin ei ole lupaa Kemix-
tehtaan pihassa eikd my0skaan rdjahdevaraston 312 vieressd, ja pyytanyt Forcitilta selvitysta
ongelman ratkaisemiseksi. Forcit on tehnyt korjaavia toimenpiteitd, mutta ne eivat ole olleet
riittdvia ongelman poistamiseksi... Jatekonttien kasittelyssd ja varastoinnissa tehdasalueella
on toimittu vastaavan johtajan antamien ohjeiden ja paatdsten mukaisesti, silld muutakaan
paikkaa IBC-jatepakkauksille ei ole ollut osoittaa... Kevaalla 2013 on ryhdytty rakentamaan
uutta varastoaluetta jatteiden tilapdiseksi varastoimiseksi tehdasalueella ja tapahtumahet-
kelld uuden varastointialueen hakemus ja siihen liittyvat lisdselvitykset olivat Tukesissa
kasiteltavana. ..

Turvallisuusselvityksen liitteend on tarkastelu suuronnettomuusvaaroja ja niiden vaikutuksia
rakennuskohtaisesti. Jatekonttien varastointiin Kemix-tehtaan pihassa tai varaston 312 vie-
ressa ei ole lupaa. Niitd ei ole mydskaan huomioitu suuronnettomuusvaarojen arvioinnissa
eikd pelastustoimien tukena kaytettavissa kohdekorteissa... Varastointiméaarien laskennalli-
nen ylitys ja epaselvyydet varastoitujen IBC-pakkausten siséllosta vaikeuttivat ulkoisten pe-
lastustoimien toteuttamista, koska tosiasiallinen toiminta ei vastannut kohdekorttien tietoja,
turvallisuusselvityksessa esitettyjd skenaariota eika IBC-pakkausten oletettua sisaltoa. Pelas-
tuslaitoksen mukaan Forcitilla ei ollut tapahtumayona riittdvan nopeasti asiantuntija-apua
kaytettdvissd, mikd vaikeutti pelastustoimien suunnittelua ja toteuttamista...

Réjahteiden lajittelusta ja toimittamisesta Vihtavuoren tehdasalueelle on tehty ohje 10.12.2012.
Ohje antaa riittavat perusteet rajahdetta sisaltdavien jatteiden lajittelemiseksi ja havittamiseksi.
Réjahteiden havittdminen ja lajittelu eivat kuitenkaan ole varsinkaan tyomailla vastannut oh-
jeistusta, ja ohjeiden vastaisia jatepakkauksia on otettu vastaan ja varastoitu Vihtavuoressa...
Pelastustoimia toteutettaessa paatoksia jouduttiin tekemaan puutteellisilla tiedoilla ja poikke-
uksellisen paineen alaisena.

Vihtavuoren asukkaille on jaettu Eurenco Vihtavuori Oy:n, Nammo Lapua Oy:n ja Oy Forcit
Ab:n yhteinen turvallisuustiedote (2012), missa kerrotaan tehdasalueen suuronnettomuus-
vaaroista ja annettaan toimintaohjeita vaaratilanteiden varalta. Tiedotteessa todetaan, ettd
prosessissa sattunut rdjahdys ei aiheuta hengenvaaraa tai vakavaa loukkaantumisen vaaraa
tehdasalueen ulkopuolelle... Rdjahdysonnettomuuden lisdksi tiedotteessa kerrotaan typpi- ja
rikkihappovuotojen mahdollisuudesta. Varastoitavat aineet ovat lahtokohtaisesti stabiileja,
joten varaston rdjahtamistd on pidetty epatodennékoisend eikda sen mahdollisuutta ole huo-
mioitu tiedotteessa. Ulkoisen pelastussuunnitelman mukaan typpihappovuoto voi johtaa
evakuointiin, mutta evakuoinnin mahdollisuutta ei mainita turvallisuustiedotteessa. Turval-
lisuustiedotteen mukaan yleiselld vaaramerkilld varoitetaan vdestdd uhkaavasta valittomas-
td vaarasta. Suuronnettomuuden vaaratilanteessa 10.7.2013 Vihtavuoren alueen asukkaita ei
kuitenkaan varoitettu yleiselld vaaramerkilla...

Sisdisten auditointien ja johdon katselmuksien tarkoituksena on varmistua siitd, ettd turval-
lisuusjohtamisjérjestelmd on vaarallisiin kemikaaleihin ja réjahteisiin liittyvien suuronnet-
tomuuksien ehkdisyn kannalta toimiva ja asianmukainen... Sisdisid auditointeja on tehty
vuosittain Forcitin tuotantoon ja tilaustoimitusketjuun. Niissa ei ole kasitelty tuotannossa tai
asiakkailla syntyvien jatteiden muodostumista, kasittelyd, varastointia tai havittamista.

Forcitin auditoinneissa ja katselmuksissa ei oteta selkeasti kantaa suuronnettomuusriskeihin
ja niiden hallinnan riittdvyyteen. Katselmukset painottuvat laatuun ja turvallisuuden kannal-
ta lahinna tyoterveyteen ja tyosuojeluun liittyviin asioihin. Ndin ollen suuronnettomuuksien
hallinnan ja prosessiturvallisuuden kannalta merkittavat asiat ja havainnot eivit jarjestelmal-
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lisesti vility johdolle. Néihin sisédltyy my0s viranomaistarkastusten merkittavat havainnot
ja vaatimukset sekd viranomaislupien ehtojen tayttyminen. Forcitin sisdiset auditoinnit tai
johdon katselmukset eivit tuota kokonaisvaltaisesti tietoa turvallisuusjohtamisjarjestelman
toimivuudesta suuronnettomuusriskien tunnistamisen ja hallinnan kannalta eika niiden pe-
rusteella voi siksi tehdd paatelmia johtamisjarjestelmén toimivuudesta ja kehittamistarpeista
tasta nakokulmasta.”

Tukesin tutkintaryhma esittaa useita toimenpiteitd vastaavien onnettomuuksien ehkadisemiseksi.
Alaan liittyvia suosituksia toiminnanharjoittajalle kuten varastointiin, lajitteluun, merkintoihin,
ohjeistuksiin, muutoksiin organisaatiossa tai toiminnassa seka koulutukseen liittyen voi katsoa
tarkemmin raportista.

Kriisiviestintaan liittyen Tukesin raportissa otetaan kantaa ldhinnd kahteen asiaan: Ensinnakin
ympadroivélle asutukselle tarkoitettu turvallisuustiedote tulisi paivittdd vastaamaan kemikaali-
ja rdjahdesdaddosten vaatimuksia. Toiseksi tulisi varmistaa, ettd turvallisuusselvityksessa esitetyt
skenaariot on otettu huomioon sisdisten ja ulkoisten pelastussuunnitelmien laadinnassa. Molem-
mat ndistd ovat hidasliikkeistd perusinformaation toimittamista tehdasalueen riskeista alueen
asukkaille, eivatka suoranaisesti palvele valitontd ja nopealiikkeista tiedonsaantia onnettomuus-
tilanteessa.

Lisdksi raportissa tehddan suosituksia valvontaan ja viestintaan liittyen, kuitenkin tavalla, jossa
viestinnalla tarkoitetaan lahinna laitoksen valvontaa ja siihen liittyvien toimenpiteiden toimeksi
saattamista viranomaiselle. Viestintda koskevissa suosituksissa ei kasitelld millaan tavalla tapah-
tumanaikaista vaestolle tiedottamista tai kriisiviestintaa.

Yliopistotutkimuksen ndakokulmasta vaestonvaroitustoiminta ja kriisiviestinta tulisi ottaa yhdek-
si valvonta- ja tarkastuskohteeksi Vihtavuoren kaltaisissa laitoksissa ja siihen tulisi laatia viran-
omaisten yhteisesti sopimat toiminta- ja laatukriteerit. Kriisitilanteessa onnettomuusyksikon joh-
to ja paikalliset olosuhteet tuntevat turvallisuusvastuuhenkil6t tulee voida tavoittaa 24/7 tietyn
varoajan sisdlld ja pelastusviranomaisille on kyettava jo ennen kohteeseen saapumista antamaan
riittdva tieto kohteen olosuhteista, jotta he pystyvat suorittamaan sielld pelastustoimia. My0s
vdestonvaroitustoiminnalle tulee asettaa tietyt toimintavaatimukset, jotka on voitava auditoida
laitoksen sdannollisten tarkastusten yhteydessa. Vaestonvaroitustoiminnassa tulee huomioida
rdjahdetehtaan kaltaisten kohteiden erityispiirteet kuten riski suuren mittaluokan onnettomuu-
den syntymisesta seka tilanteen poikkeuksellisen nopea eteneminen vaaratilanteessa. Vadestonva-
roitusjarjestelman on téllaisella alueella oltava helposti havaittava, yksiselitteisesti ymmarrettava
ja aarimmaisen nopea.

6.3 Eri toimijoiden nikemyksid vaaratilanteesta

Taman osion sisdltd perustuu Keski-Suomen pelastuslaitoksen 9.9.2013 jarjestaimadn “Laukaan
Vihtavuori 9.-10.7.2013 — mitd opimme?” -palauteseminaariin. Tilaisuudessa esiintyi Keski-Suo-
men pelastuslaitoksen, Poliisin, Forcit Oy:n, Laukaan kunnan, Puolustusvoimien, Vapaaehtoisen
pelastuspalvelun (Vapepa) ja SPR:n, TUKES:n sekda Onnettomuustutkintakeskuksen edustajia.
Lisdksi tilaisuudessa oli lasnd noin sata eri pelastuslaitosten edustajaa ja muita asiantuntijoita eri
puolilta Suomea. Téssa esitetyn tekstin pohjana on kaytetty em. tilaisuudessa pidettyjen esitysten
kalvojen lisaksi tdiméan raportin kirjoittajien tilaisuudessa tekemia huomioita ja muistiinpanoja.
Puolustusvoimien materiaalia ei kdyda lapi salassapitovelvollisuuden vuoksi.

Pelastusjohtaja Simo Tarvainen Keski-Suomen pelastuslaitokselta korosti aloituspuheenvuoros-
sa, ettd Vihtavuoren tapahtuma ja siihen liittyva viranomaistehtava oli poikkeuksellinen. Poik-
keukselliseksi sen teki muun muassa tapahtuman kesto, laaja evakuointi, laaja yhteisty6 viran-
omaisten ja vapaaehtoisten valilld, Vapepan merkittava rooli, median kiinnostus ja varsinaisen
pelastustoiminnan vahaisyys. Tilanteessa korostuivat yhteistoiminta, johtokeskustoiminta ja tie-
dottaminen.



Pelastuslaitoksen mukaan tehtavan hoitoon osallistuivat:
— Pelastustoimi (35 henkil6a)
— Poliisi (30 henkil6d)
— Hatdkeskus
— Puolustusvoimat (35 henkil64)
— Kirkon henkinen huolto (6 henkil$a)
— Laukaan kunta
— Kriisikeskus mobile (3 henkil64)

— Vapaaehtoinen pelastuspalvelu (39 henkil64, 25 varalla).

Pelastustoimen paatoksentekoa vaikeutti asiantuntijuuden puute. Taustalla oli aavistus suures-
ta riskista. Alkuvaiheen paatokset tiistai-iltana 9.7. tehtiin rakennuksen 312 kohdekortin perus-
teella ja alkuperdinen ilmoitus konttien maarasta oli alimitoitettu. Pelastustoimelle annetun en-
sitiedon mukaan rakennuksen 312 vieressa olisi vain 20 IBC-konttia. Lentotiedostelulla saadun
myohemman tiedon mukaan kontteja oli noin 200. Ylldttavan tilanteen ja vakavuuden vuoksi
tehtiin virka-apupyynto Puolustusvoimille ja ilmoitus Sisaministerion pelastusosaston paivysta-
jalle. Suoja-aluetta laajennettiin tehtaan asiantuntijoiden lausuntojen perusteella ja lisdksi tehtiin
evakuointipdatos. Taman jalkeen julkaistiin vaaratiedote keskiviikkoaamuna 10.7. kello 7:00. Ti-
lanteesta tiedotettiin my0s sairaanhoitopiirin kenttdjohtajalle.

Evakuointi saatiin suoritettua kello 12:38. Myohemmin samana paivana kontti saatiin tehtya vaa-
rattomaksi, jonka jalkeen vaaratiedote, pelastusvalmius, johtokeskus ja evakuointi purettiin kello
20:30. Kontin jaadytysta jatkettiin seuraavaan aamuun 11.7. saakka.

Viranomaiset olivat pelastustoiminnan kohteena olevan yrityksen asiantuntijoiden tiedon varas-
sa. Pelastustoiminnan aloittamista haittasi merkittdvasti asiantuntijatiedon tihkuminen. Yrityk-
selle syntyi my06s imagokriisi. Naiden kahden valille voi syntya ristiriitoja, jotka voivat hidastaa
tai estdd tiedon jakamista.

Reservissa olleiden palomiesten mielesta heille ei ollut tiedotettu tilanteen kulusta tarpeeksi, jol-
loin syntyi turhautumista. My0s tiedonvalityksessa ja tilannekuvassa oli puutteita. Tilannekuvan
luomisen tarkeimmaksi tyokaluksi osoittautui paikalle kutsuttu kauko-ohjattava pienoishelikop-
teri. Kaupallisia intresseja omaavien vapaaehtoisten tai asiantuntijoiden kutsumiseen paikalle
liittyy usein avoimia kysymyksia. Kuinka tilanteesta hankittu materiaali tai tekijanoikeudet siir-
retddn viranomaisten kadyttoon ja kuinka eturistiriidat valtetaan? Entd kuka valitaan tai kutsutaan
avuksi jos asiantuntijoiden valilld on kilpailua?

Media kuormitti pelastuslaitosta paljon tapahtuman aikana ja Vihtavuoren rajahdysvaaratilanne
nousikin valtakunnan ykkosuutiseksi. Tiedotustilaisuuksia jdrjestettiin yhteensa kolme kertaa ja
niilla saatiin vahennettya tiedottamisen painetta. Tiedottamisessa yksi haaste liittyi tiedottamisen
sisaltoon. Oliko kaikki tiedottaminen samansisaltoista?

Vaaratiedotteen laadintaa hidasti vieraalle kielelle kidntaminen. Sisaministerion tuottama Vaa-
ratiedoteopas oli suojattu, joten siitd ei saanut suoraan kopioitua vaaratiedotteeseen valmiita
fraaseja. Vaaratiedotteen julkaisemisen prosessiin meni turhan paljon aikaa. Ylelld tiedotteiden
julkaiseminen kestda 20-30 minuuttia. Yksi olennainen syy tdhdn on vanhan teknologian kaytto.
Tiedote luotiin myos kuntien ja pelastuslaitoksen sivuille. Naidenkin tiedotteiden julkaisun viive
oli liian pitkd. Kaanndsapuun meni liian kauan aikaa. Kansainvélisyyden ja vieraskielisen vaes-
ton vuoksi tarvittiin myos kaannoksia.

Poliisin puheenvuorossa todettiin poliisin suorittaman evakuoinnin tapahtuneen Puolustusvoi-
mien virka-avun turvin. Vihtavuoren taajama jaettiin seitsemdan osaan. Kuusi Puolustusvoimille
ja yksi poliisille. Evakuointi onnistui hyvin ja se eteni suunnitelmien mukaan.

Laukaan kunnan vastuulla oli evakuointikeskuksen perustaminen ja ruokahuollon jarjestami-
seen varautuminen. Kunnan yhteistyd muiden tahojen kuten pelastusviranomaisten, poliisin,
Puolustusvoimien, Vapepan ja asukkaiden kanssa sujui hyvin.
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Tukesin suorittamaa tutkintaa tapahtumasta kasiteltiin jo edelld joten Tukesin Jyvaskylan Pavil-
jongin 9.9. tilaisuudessa esittdimada puheenvuoroa ei kasitella tdssa. Onnettomuustutkintakeskuk-
sen tekemadn selvityksen odotetaan puolestaan valmistuvan maaliskuussa 2014. Paviljongin tilai-
suudessa Onnettomuustutkintakeskuksen suorittamasta tutkinnasta kuultiin joitain asioita kuten
pienia otteita evakuointia koskevasta Webropol-kyselysta. Tilaisuudessa luetut otokset antoivat
viitteita kuntalaisten mietteista tapahtuneesta. My06s kylayhdistyksen nakemykset antavat tietoa
vdeston kokemuksista.

Tukesin ja Onnettomuustutkintakeskuksen tehtdvana on selvittdd onnettomuuden syy, ei syyl-
listdd ketddn. Selvitysten avulla pyritdan ehkdisemaan vastaavien onnettomuuksien syntymista.
Vaarallisia kemikaaleja kasittelevissa laitoksissa ja varastoissa tapahtuu vuosittain 1-2 onnetto-
muutta, jotka vaativat Tukesin tutkinnan.

Vapaaehtoinen pelastuspalvelu Vapepa on tukiorganisaatio kaikille viranomaisille. Se tarjoaa
koulutettuja vapaaehtoisia viranomaisten tueksi auttamistehtaviin. Vapepan toiminta on vapaa-
ehtoista, viranomaista tukevaa, pyyteetontd ja koulutettua kansalaistoimintaa. Vihtavuoreen
Vapepa sai hdlytyksen hatakeskukselta kello 06:57. Halytyksen yhteydessa pyydettiin ensiapu-
ryhmid valmiuteen Vihtavuoren ldheisyyteen. Ryhmat olivat valmiudessa noin kello 08:30. En-
siapuryhmat my0s valmistelivat evakuoitavien vastaanottoa Sydan-Laukaan koululle. Vapepan
johtoryhmaén tehtdva on vastaanottaa tehtavapyynnot viranomaisilta ja organisoida omien ryh-
mien toimintaa. Vapepalla oli merkittava rooli evakuoitujen ihmisten huolenpidossa.

Paviljongin tilaisuudessa esitettiin huoli tiettyjen Keski-Suomen toiminta-aluetta koskevien
Puolustusvoimien yksikoiden lakkauttamisesta. Yhdistamiset ja lakkauttamiset vaikuttavat vir-
ka-avun saantiin alueella. Keski-Suomesta poistuu Ilmavoimien teknillinen koulu Jamsasta ja
Keuruun Pioneerirykmentti. Viranomaisten ja Puolustusvoimien yhteisty6 on toiminut hyvin ja
virka-avusta on koettu olevan todellista hyotya. Etenkin Vihtavuoren taajaman evakuointiin ja
suoja-alueen eristaimiseen oli varusmiehilla ja heidan johtajallaan merkittava vaikutus.

6.4 Mobiilin varoitusjdrjestelman kaytettivyys Vihtavuoren vaaratilanteessa

Tassd osiossa arvioidaan sitd, olisiko mobiilista kriisiviestintajarjestelmasta ollut hy6tya Vihtavuo-
ren vaaratilanteessa. Huomiot liittyvat voimassa oleviin toimintatapoihin ja varsinaiseen tapah-
tumaan seka ajatusmalleihin siitd, kuinka Jyvaskylan yliopistossa kehitetty dlypuhelinpohjainen
kriisiviestinnan jarjestelma olisi vaikuttanut tilanteeseen ja sen kulkuun. Paatelmat Sapporo-jar-
jestelmén kaytettavyydestd perustuvat jarjestelman ominaisuuksiin seka jarjestelmalld aikaisem-
min muun muassa poliisin kanssa tehdyista pilottitutkimuksista saatuihin kokemuksiin.

Tapahtumien etenemisen ja tilanteen epavarmuuden vuoksi vaaratilanteessa jouduttiin varautu-
maan suurimpaan riskiin ja suuronnettomuuden hallintaan. Tapahtumien suotuisan etenemisen
ja pelastustoimen onnistuneiden toimenpiteiden ansiosta suuronnettomuus ei kuitenkaan reali-
soitunut. Mittavien varotoimenpiteiden vuoksi tilanteesta muodostui laajamittainen tapahtuma.
Median ja kansalaisten kiinnostuksen seké asiaan liittyvien useiden toimijoiden vuoksi tiedotta-
minen ja yhteistoiminta korostuivat pelastustoimen ja muun varsinaisen viranomaistoiminnan
jaadessa vihemmalle.

Tapahtumassa olisi voitu kdyttda mobiilia kriisiviestintdjarjestelmaa usealla tavalla. Ensimmainen
tapa liittyy vaeston varoittamiseen. Esimerkiksi evakuoinnista olisi voitu ilmoittaa sidosryhmille
ja alueen vaestolle etukateen lahettamalld jarjestelmalla viesti heiddn matkapuhelimiinsa. Lisaksi
evakuointiviesti olisi voitu ldhettdd muille jarjestelmén tukemille sovelluksille ja paatelaitteille
kuten tyOasemille, tablettitietokoneille ja sosiaaliseen mediaan. Tama olisi voinut antaa ihmisil-
le hieman enemman aikaa valmistautua nopeasti tulossa olevaan evakuointiin. Lisaksi useampi
ihminen olisi voinut siirtyd omatoimisesti pois alueelta. Jarjestelmddn rakennetun paluukanavan
avulla olisi my0s saatu tietoa alueella olevien ihmisten maarasta seka heidan mahdollisesta avun-
tarpeestaan evakuointiin liittyen. Saatujen tietojen mukaan useilla ihmisilla oli erityistarpeita, joi-
ta olisi paremmalla etukateisviestinnalld ehka pystytty ottamaan jollakin tavoin huomioon. Eri-
tyistarpeet liittyivat esimerkiksi ihmisten ikdan ja kuntoon, vauvaikdiseen lapseen, ladkitykseen,
karjaan ja muihin kotieldimiin ja lemmikkeihin. Tilanteen edetessa ja pitkittyessa jarjestelmalla
olisi voitu my0s tiedottaa tilanteen kulusta kohdennetusti koko prosessin aikana juuri niille hen-



kilaille joita erityisesti evakuointi koski. Jarjestelmalla olisi voitu antaa heille sellaista tietoa joka
koski nimenomaan heitd ilman ettd saatavilla oli pelkédstdan tiedotusvélineiden kautta jaettua
yleistietoa, jonka kdytannon merkitys kotoaan pois joutuneille saattoi olla suhteellisen vahainen.

Halytys- ja jatkotiedotusvaiheessa jarjestelma olisi lisdksi ilmaissut ne henkil6t, joihin ei olisi
halytykselld saatu yhteytta. Tama olisi ilmennyt siitd, etta he eivét olisi reagoineet saamaansa
hélytykseen tai heiddn puhelimensa eivét olisi olleet tavoitettavissa esimerkiksi virranpuut-
teen, verkon katvealueiden tms. syystd. Vdeston tarkan paikkatiedon saaminen viranomaisten
kayttoon ei ole yksityisyyden suojan vuoksi itsestaan selvaa. Halytysjarjestelman vapaaehtoisen
kayton myota viranomaiselle syntyva tai kayttdjan jarjestelmalld erikseen antama paikannuslu-
pa kuitenkin helpottaisi pelastustoimintaa. Mobiilipohjaisten halytysjarjestelmien yleistymisen
myota viranomaisten oikeutta vaara-alueella olevien ihmisten paikantamiseen saattaisi ehka olla
tarvetta tdismentaa lainsaadantoteitse.

Toinen mahdollisuus jarjestelman kayttoon liittyy onnettomuuskohteeseen liittyvien vastuu-
henkildiden tavoittamiseen sekd muun henkildston varoittamiseen ja tiedottamiseen. Akillisten
kriisien aikana oikeiden henkildiden nopea tavoittaminen on olennaista, jotta tarvittavat tiedot,
kaskyt tai toimintavaltuudet saadaan kayttoon. Etenkin virka-ajan ulkopuolella ja lomakaudella
ihmisten tavoittaminen on hankalaa, kuten Vihtavuoren tapauksessakin nousi esille. Tydajan ul-
kopuolella tydpuhelin voi olla suljettuna ja henkilokohtainen puhelin danettomalla. Alypuhelin-
jarjestelmadn selvand etuna voidaankin ndahda kyky tehda pakotettuja hdlytyksid, joilla danihaly-
tykset saadaan lapi my0s puhelinten ollessa danettoméana. Suljettuun matkapuhelimeen vilitonta
halytysta ei voida tehdd, mutta jos kyseessa on pitkdkestoinen vaaratilanne, dlypuhelin voidaan
saada tekemadan halytys siind vaiheessa kun puhelin avataan, mikali vaaratilanne on yha silloin
voimassa. Puhelin voidaan my0s saada halyttdmaan siind vaiheessa kun kayttaja saapuu ulko-
puolelta varoitusalueelle.

Alypuhelimen hyvi kyky tavoittaa ihmisid tuli esille myds Jyvaskyldn yliopiston aiemmin to-
teuttamassa poliisin valtakunnallisessa sisdisen hilytysviestinndn kokeilussa, jossa halytyksia
testattiin poliisin viestinnan valmiusryhman ja Karhu-ryhman jasenilla. Alypuhelimen hyvien
hélytysominaisuuksien ansiosta ryhma tavoitettiin jarjestelmalld nopeasti ja poliisi koki jar-
jestelmasta olevan suurta hyotya sisdisessa kaytossa. Etenkin jdarjestelman paluukanavasta ja
alypuhelinten kyvystd saada danihalytykset lapi myos puhelinten ollessa aanettomaéna koettiin
olevan hyotya. Jarjestelma voi tarvittaessa toimia ryhmahalytyksid tehtdessa my6s huomion he-
rattdvana osana, jonka jalkeen muu tiedonvaihto voidaan hoitaa muulla tavoin.

Yksi merkittava seikka Vihtavuoren tapauksessa liittyy onnettomuustilanteessa kasiteltavien do-
kumenttien, kirjallisen materiaalin ja muun asiatiedon paikkansapitdvyyteen ja tarkistamiseen.
Vihtavuoren tapauksessa esimerkiksi pelastuslaitos oli halytystehtdvaan saapuessaan saanut
virheellista tietoa kohteen riskitekijoista kuten vaarallisten kemikaalisdilididen tasmallisesta si-
sallostd ja mddrasta alueella. Sdilididen todellinen maara selvisi vasta alueen ylapuolella suori-
tettujen lentokuvausten perusteella ja savuavan kontin sisalto tilanteen purkauduttua jalkikateen
tehdyissa kemiallisissa analyyseissd. Téllaiset tiedot vaikuttavat ratkaisevasti pelastustoimien
suunnitteluun ja suojautumiseen jolloin vaaran aiheuttajaa koskeva tieto on voitava tarkistaa ja
varmistaa valittdmasti niiltd henkildilta joilla on siita paras tietimys. Alypuhelinjarjestelmalla
olisi mahdollista luoda nopea usean avainhenkilon kattava tarkistusjarjestelma taman tyyppisia
asioita varten ja tarvittaessa lisdtietoa voidaan kysya koko henkilostolta. Lahtokohtaisesti Vihta-
vuoren tapauksessa tieto konttien sisdllostd ja maarasta olisi pitanyt kuitenkin olla jo heti alkuun
tiedossa ja merkittyna niihin asiakirjoihin, joiden perusteella pelastustehtdava suunniteltiin.

Jarjestelmdd voidaan kadyttdd myos tapahtumasta tiedottamiseen sidosryhmille. Merkittavia si-
dosryhmia Vihtavuoren tapauksessa olivat etenkin vapaaehtoisjarjestot (padosin Vapepa) ja Lau-
kaan kunta. Etenkin vapaaehtoistyontekijat ilmaisivat pelastuslaitoksen jarjestimassa tilaisuu-
dessa kokeneensa, ettd he eivit saaneet tapahtumien kulusta tarpeeksi tietoa. Evakuoidut ihmiset
yrittivat saada tietoa tilanteesta ja mahdollisesta kotiinpadsystd, mutta vapaaehtoistyontekijat ei-
vat tiedon puuttuessa voineet neuvoa heita tiassa asiassa.
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Yhtena kadyttokohteena jarjestelmalla voisi olla my06s vapaaehtoisten koollekutsuminen. Jarjestel-
man avulla jarjesto itse tai mahdollisesti my0s hatakeskus tai pelastuslaitos voisi kutsua vapaa-
ehtoiset koolle. Kutsuja voitaisiin tilannekohtaisesti jaotella tarvittaessa eri tarpeiden tai ryhmien
mukaan kuten ensiapu-, etsinta-, raivaus-, kriisiapu- ym. ryhmille suunnattuihin viesteihin. Paik-
katiedon mukaan tiedotteet saataisiin rajattua ja kohdennettua kaikkein lahimpéana oleville va-
paaehtoisille, jotka voisivat saapua paikalle helpommin ja nopeammin kuin kauempana olevat.

Jarjestelmddn rakennetun paluukanavan avulla vapaaehtoistyon organisointi helpottuisi. Tehta-
vaan kutsutuilta voidaan tiedustella esimerkiksi mahdollisuutta osallistua tehtavaan. Nain ollen
yhdelld puhelimen kuittauspainikkeen painalluksella saataisiin koko hélytyksen saaneen vapaa-
ehtoisryhman tiedot valitettya tilannekuvaan. Kuittaukset, aikaleimat ja kayttdjien tiedot helpot-
taisivat ja tarkentaisivat tapahtuman kirjanpitoa ja organisointia. Lisaksi jarjestelma auttaisi tilan-
teen jalkiarviointia kun eri henkildiden tilanne ja toiminta tapahtuman eri vaiheissa kirjautuisi
automaattisesti jarjestelmaan.

Virka-avun saannin heikentyminen tai hidastuminen Keski-Suomessa lisda tarvetta vapaaehtois-
toiminnalle. Ndiden organisointiin kuten koolle kutsumiseen ja tiedottamiseen tapahtuman ai-
kana tarvitaan tukea. Tama korostuu etenkin silloin kun samaan tehtavaan kutsutaan useita eri
ryhmityksia ja eri jarjestoihin kuuluva vapaaehtoistyontekijoita. Yhteinen halytys-, koollekutsu-
mis- ja viestintdjdrjestelma helpottaisi toimintaa.



7 Pelastusharjoituksessa kiytetty dlypuhelinjarjestelma

Kemikaalionnettomuuden pelastusharjoituksessa kaytetty mobiili ja monikanavainen kriisivies-
tinndn jarjestelma on kehitetty Jyvaskyladn yliopiston Tietotekniikan laitoksella. Jarjestelma koos-
tuu palvelimesta ja mobiililaitesovelluksesta. Mobiililaitesovellus on kehitysvaiheessa toteutettu
Android- kayttojarjestelmalle (versio 2.2 tai uudempi) ja kaupallinen versio on saatavilla myos
esimerkiksi Windows —versiona. Tiedotteita voidaan ldhettaa palvelimelta paatelaitteisiin palve-
limen kerddamada paikkatietoa tai jarjestelmadn rekisterdityneiden kayttdjien profiilitietoja hyo-
dyntamalla. Mobiililaitesovellus vaatii datayhteyden, jonka avulla kommunikointi sovelluksen
ja palvelimen vililla paasaantoisesti tapahtuu. Mikali paatelaiteessa ei ole asennettuna tai tilapai-
sesti muusta syysta kdytettavissa datayhteyttd, halytykset lahetetdan SMS-viesteind. SMS-viesteja
kaytetaan toissijaisena viestintdkanavana tukemaan ja laajentamaan palvelua. My6s vanhemman
sukupolven matkapuhelimiin tiedotteet voidaan lahettaa tekstiviestind. Android-paatelaitteille
voidaan lahettad viestejd paikka- tai tilannekohtaisesti. SMS-viestin ldhettiminen paikka- tai ti-
lannekohtaisesti on rajoittuneempaa.

Jarjestelmad voidaan kdyttdaa viranomaistiedottamiseen ja organisaatioiden sisdiseen viestintaan.
Viranomaistoiminnassa jarjestelmén paaasiallinen ulospéin nakyva toiminto on véeston varoit-
taminen erilaisista vaaratilanteista ja uhista. Varoittava viranomainen voi olla esimerkiksi poliisi,
pelastuslaitos tai muu vaeston turvallisuudesta ja terveydesta vastuullinen viranomainen. Kaik-
kein korkeimman prioriteetin vaarasta kertovien viranomaistiedotteiden lahettdmisesta vaestolle
on saddetty Vaaratiedotelaissa. Talla hetkelld vaaratiedotelaki ei maarittele matkapuhelimia nai-
den tiedotteiden vilityskanavaksi vdestolle. Tama ei kuitenkaan esta dlypuhelin- tai muun mo-
biilijarjestelméan kayttod viranomaisten suorittamassa vaaratilanne- ja muussa viranomaisviestin-
ndssd vaan mobiilikanavia voidaan kayttda tdydentdvana viestintikanavana muiden jo kaytossa
olevien viestintdkanavien kuten radion ja tv:n rinnalla.

Viranomaisviestinndssa dlypuhelinjdrjestelmaa voidaan kayttaa seka valtakunnalliseen ettd alu-
eelliseen viestintdan kansallisen ja alueellisen viranomaisen kaytdssa. Teknisesti ei ole merkitysta
silla, missa jarjestelman keskuspalvelin tai padkayttdja sijaitsee ja samalla jarjestelmalla voidaan
antaa niin valtakunnallisia kuin alueellisesti kohdennettuja viranomaistiedotteita. Jarjestelman
kayton kannalta oleellista kuitenkin on ettd etenkin kohdennetussa viestinndssa tiedottava viran-
omainen tuntee paikalliset olot ja kohdentaa paikalliset halytykset sen mukaisesti. Erityisesti talla
on merkitystd esimerkiksi pelastuslaitoksen ja poliisin ty0ssd jossa oikea vaara-alueen maarittely
ja halytysalueen kohdentaminen edellyttda hyvaa paikallistuntemusta. Luontevinta olisikin, ettd
paikallisella viranomaisella olisi jarjestelma omassa kaytdssaan jolloin tiedotteet vaaratilanteesta
voitaisiin valittaa ilman valikésia viranomaiselta suoraan alueen vaestolle yhtd nopeasti kuin
edelld kuvatussa pelastusharjoituksessa. Alueellisten viranomaisten lisdksi jdrjestelman tulisi
olla viranomaisten kdyttimien vapaaehtoisjdrjestdjen kdytossd, jotta ndama voisivat varautumis-
ja kriisitilanteessa nopeasti organisoida oman henkilostonsa viranomaisen avuksi tarvittavaan
kayttoon. Varsinaisten koollekutsumisten ja halytysten lisaksi jarjestelmalla voitaisiin hoitaa muu
kyseisessa tehtdvassa tarvittava viestinta.

Edelld kuvatussa pelastusharjoituksessa varoitusviestit menivat yliopiston sisdisessa alypuhelin-
jarjestelmadn testauksessa vastaanottajille nopeimmillaan parissakymmenessa sekunnissa. Myos
suoraan vdestolle suunnattu tiedottaminen tulisi olemaan tallaisella jarjestelmallda nopeampaa
kuin nyt kdytossa olevilla menetelmilla. Perusvaeston lisaksi jarjestelmalld voitaisiin huolehtia
vdeston turvallisuudesta koti- ja ulkomaanmatkojen aikana seka ulkomaisten matkailijoiden tur-
vallisuudesta Suomessa. Lisdarvoa tdahan toisi jarjestelman paluukanava jolla olisi erityisen suuri
merkitys selvitettdessd vdeston tilannetta vakavien kriisien aikana kotimaassa tai esimerkiksi Aa-
sian tsunamin, maanjdristysten ja muiden katastrofien kaltaisissa tilanteissa ulkomailla.

Organisaation sisdisessa varoitusviestinnadssa viestintavastuussa on organisaatio itse. Viestinta
voidaan ulottaa my06s organisaation sidosryhmiin. Lisdksi viranomaiset voivat kayttaa jarjestel-
maad omaan sisdiseen viestintdansd, mista esimerkkina tdssa esiteltya jarjestelmda on testattu esi-
merkiksi poliisin sisdisessa kaytossa.
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7.1 Jarjestelman rakenne ja hallinta

Jarjestelman rakenne on esitetty kuvassa 36. Keskeisessda asemassa on palvelin, joka yhdistaa vi-
ranomaisen tai muun jarjestelmaa hallinnoivan organisaation komentoikkunan ja mahdolliset
muut jdrjestelmat mobiililaitesovellukseen ja muihin monikanavaisiin viestinvalityskohteisiin.
Palvelin siis hoitaa tiedonsiirron jarjestelméan eri osien valilla. Samalla palvelin toimii ns. luotetta-
vana kumppanina, joka suodattaa viestien vaarat lahteet, halytykset ja sisallot pois.

Jarjestelmaa voidaan operoida palvelimeen yhteydessa olevan kayttoliittyman/komentoikkunan
kautta kiintedltd tai mobiililaitteelta. Syotteitd voidaan tuoda myds muista jarjestelmista ja jaella
edelleen sovelluksen kautta muihin viestintakanaviin. Viranomaiskaytossa jarjestelmalla voitai-
siin jaella esimerkiksi hatakeskustiedotteita, mutta nykyisin kdytossa oleva hatdkeskusjarjestel-
ma ei tarjoa siihen valmista rajapintaa. Vuonna 2015 kayttoon tuleva ERICA-jarjestelma saattaa
soveltua siihen paremmin.

Jarjestelman ensisijaisia vastaanotinlaitteita dlypuhelintyyppisessa halytyskaytossa ovat mobiili-
puhelimet, joilla vastaanottaja voidaan identifioida ja tavoittaa henkilokohtaisesti. Periaatteessa
henkil6kohtaiset tydasemat, kannattavat tietokoneet ja tabletit toimivat samalla tavalla eli niissa
vastaanottajalle lahetetaan henkilokohtainen jaljitettdvissa oleva halytysviesti. Useilla naista lai-
tetyypeista vastaanottaja voi myos yksilollisesti vastata saamaansa halytykseen, jolloin paluu-
viestin perusteella voidaan seurata my0s kyseisen henkilon saavutettavuutta, sijaintia ja tilaa.

Julkisille ilmoitustauluille, sosiaaliseen mediaan ja tiedotusvaélineille ohjattavat viestit ovat per-
soonattomia suuremmalle ja tunnistamattomalle joukolle ldhetettavia viesteja jotka eivat identi-
fioi vastaanottajaa. Niilld ei myoskdan voida havainnoida vastaanottajien tilaa, esimerkiksi sita
ovatko he viestin saadessaan onnettomuusalueella ja tarvitsevatko he apua. Viranomaisviestin-
ndssa suoraan henkilon henkilokohtaiselle laitteelle lahetettavat halytysviestit ja muille avoimil-
le foorumeille ldhetettavat viestit tdydentavat toisiaan ja tehostavat hélytysten saavutettavuutta,
edellyttden ettd viestit ovat varmennettuja ja suoraan viranomaisen lahettamia. Jos viestit alkavat
esimerkiksi kiertdd sosiaalisessa mediassa ja niitd kommentoidaan viestiketjujen valissd, niiden
luotettavuus saattaa viestiketjun eri vaiheissa laskea verrattuna sithen ettd viranomainen lahettai-
si viestit vastaanottajille suoraan.

Viranomaishalytykset Muut halytykset ja viestit

Ndg
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~ :.=1.<_v_:,<.. e

Alypuhelin-
ja sms -viestinta

Tydasemat, laptopit, tablatit

‘0 Sosiaalinen media

Tiedonivalinest Facebook, Twitter tms.

Julkiset ilmoitustaulut

Kuva 36. Sapporo-jérjestelman viestintakanavat

Jarjestelmd soveltuu tdydentamdan nykymuotoista viranomaistiedottamista seka tarvittaessa
laajentamaan viranomaistiedottamista kohdennettuun ja matalamman tason tiedottamiseen.
Kohdennettu ja matalamman tason tiedottaminen on tarkoitettu erityisesti sellaista tiettya aluet-
ta (esim. korttelia, kaupunginosaa, maakuntaa) koskevaa tiedottamista varten, joka ei ylita laki-
sddteisen vaaratiedottamisen kynnystd. Viranomaisten ohella tima palvelee erityisesti kuntien ja
kaupunkien tiedottamista. Lisdksi kohdennetun ja eriasteisesti priorisoidun tiedottamisen tarkoi-
tus on totuttaa kayttdjat jarjestelman arkipaivaisempaan kayttoon, jolloin todellisen kriisin sat-



tuessa jdrjestelman kayttaiminen olisi luontevampaa niin viranomaisten kuin védestonkin osalta.
Todellisessa kriisitilanteessa on suurta hyotya siitd, ettd jarjestelma ja kdytanteet ovat tuttuja ja
ettd sama jarjestelma on myds normaaliajan kdytossa.

Jarjestelmdd on kehitetty useista eri piloteista saatujen kokemusten kautta ja se on helposti laa-
jennettavissa ja muunneltavissa erilaisia kdyttotarkoituksia varten. Padkomponentit ovat suu-
rimmalta osin modulaarisia, joten jarjestelmdn muokkaaminen ja pdivittdminen on mahdollis-
ta. Sovellukseen sisédltyy web-kayttoliittymad, johon on paasy kaikilla kayttdjilla. Paasy sivuston
muihin osiin voidaan tarvittaessa mahdollistaa erikseen asetettavin kayttdjaoikeuksin. Ilman
erikoisoikeuksia oleva kdyttdjd voi tarkastella jarjestelman staattisia sivuja ja muokata omia
profiiliasetuksiaan. Staff-statuksella varustetulla kayttdjalla on admin-oikeudet. Télle kayttajalle
voidaan maarittda yksityiskohtaisesti mihin kaikkiin toimintoihin hanelld on paasy.

Jarjestelmddn voidaan luoda myos jarjestelman hallinnoijia koskevia kayttdjaryhmia, mitd on
havainnollistettu kuvassa 37. Kayttdjaryhmissd maaritellaan kayttdjien oikeudet jarjestelman
kayttoon. Tata ei pida sekoittaa halytysryhmiin jotka tarkoittavat viestien vastaanottajia koskevia
ryhmid. Organisaatioviestinndssa erilaiset kdyttdjaryhmat voitaisiin luoda esimerkiksi turvalli-
suuspaallikolle ja viestintavastuuhenkil6ille. Ndin esimerkiksi kaikilla viestinndstd vastaavilla
henkiloilla voisi olla jarjestelmaan omat tunnukset joiden kayttooikeudet maarittyisivat viestin-
taryhmaan kuulumisesta. Oikeudet voitaisiin rajata vaikkapa koskemaan pelkkaa tiedotteiden
laadintaa, muotoilua ja ldhetysta. Turvallisuuspaallikolld voisi olla tata laajemmat oikeudet sisal-
taen esimerkiksi halytysryhmien ja tiedotepohjien hallinnan.

Active

Staff status

Superuser status

Groups: turvallisuusi&‘ié‘illil-ckﬁ -
gk

User Available user permissions
permissions: Q
alarm | alarm language | Can add alarm Iz
. alarm | alarm language | Can change alar
admin | log entry | Can add log entry it alarm | alarm language | Can delete alarm

admin | log entry | Can change log entry
admin | log entry | Can delete log entry
alarm | alarm group | Can add alarm grou
alarm | alarm group | Can change alarm g
alarm | alarm group | Can delete alarm gr
alarm | alarm key | Can add alarm key
alarm | alarm key | Can change alarm key
alarm | alarm key | Can delete alarm key
auth | group | Can add group

auth | group | Can change group

auth | group | Can delete group

auth | permission | Can add permission
auth | permission | Can change permissior = Clear all

|E| . alarm | alarm message | Can add alarm m
— " alarm | alarm message | Can change alarr
alarm | alarm message | Can delete alarm
alarm | personal alarm message | Can adc
alarm | personal alarm message | Can chz
alarm | personal alarm message | Can del
alarm | user acknowledgement | Can add
alarm | user acknowledgement | Can chan
alarm | user acknowledgement | Can delet

Choose all

Kuva 37. Kédyttdjaryhmien hallinta
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7.2 Jarjestelman tarvitsemat lihtotiedot ja toiminnallisuudet

Palvelimella sdilytetddn reaaliaikaiset paikkatiedot sekd kayttdjien henkilokohtaiset profiilit,
joiden avulla oikeat tiedotteet ja syOtteet saadaan kohdistettua oikeille kayttdjille. Paikkatietoa
tarvitaan kohdennettujen viranomaistiedotteiden ldhettimiseen. Henkilokohtainen profiili si-
saltaa kayttdjan perustietoa kuten nimen, kotiosoitteen ja tyopaikan osoitteen, puhelinnumeron,
kielen seka kayttdjatyypin. Kayttdjatyyppi riippuu siitd, onko henkilon puhelimelle asennettu
mobiilisovellus vai ei. Henkilokohtaista profiilia kdytetaan palvelun personointiin ja tiedottei-
den ldhettamiseen. Kiinteiden osoitteiden mukaan saadaan ldhettyad kyseista paikkaa koskevia
hatatiedotteita kohdennetusti, kuten tieto saastuneesta kayttovedesta tai vakavasta hairiosta sah-
konjakelussa.

Sapporo-jarjestelmassa paikkatiedon maarittamiseen kaytetaan WGS84-koordinaattijarjestelmaa
ja paikkatiedon maarittaminen on mobiililaitteen varassa. Toisin kuin héatdkeskus, tdma jarjestel-
ma ei kdytd paikkatiedon madrittimiseen teleoperaattoria. Paikkatieto saadaan mobiililaitteen
kerdamasta solu-, GPS- ja WLAN-paikannukseen perustuvasta tiedosta. Android-paatelaitteesta
sijainti saadaan Android Location -ohjelmointirajapinnan avulla. Sapporo-jarjestelma kayttaa si-
jainnin maarittdmiseen lisdaksi valmista optimoitua ohjelmointikirjastoa, jolloin laitteen virranku-
lutusta saadaan vahennettya. Mobiililaite pitaa ylla sijaintia ja lahettaa paikkatiedon palvelimelle.
Paikkatieto mitataan ja ldhetetddn pakotetusti palvelimelle 60 minuutin véliajoin. Mikali paivitet-
ty paikkatieto on saatavilla ilman erillistd mittausta se lahetetdan 15 minuutin valein. Kuittauksen
yhteydessa lahetetdan paivitetty paikkatieto. Tama tarkentaa tiedotteiden seurantaa.

Viranomaistiedotteet ja muut syotteet vilitetddn vain kyseessa olevan tapauksen vaikutusalueel-
la oleville kayttdjille. Palvelimella verrataan vaara-alueen tai muun tapahtuman sijaintia kaytta-
jien sijainteihin. Mikali kayttdja on tapahtuman vaikutusalueen sisalld, hanelle valitetaan tiedot
halytyksesta tai tapahtumasta. Halytykset ja muut tiedotteet voidaan valittad myos ennalta maa-
ratylle ryhmalle (esim. kaupungin valmiusryhmalle) sen henkildiden sijainneista riippumatta.
Tapahtumapaikka voidaan antaa joko osoitteena tai suoraan W(GS84-koordinaatteina. Annettu
osoite muutetaan koordinaateiksi Google Maps -ohjelmointirajapinnan avulla. Jarjestelma tallen-
taa tapahtumapaikan jarjestelmaan WGS84-koordinaatteina. Eri koordinaatistojen kaytossa on
oltava huolellinen jotta ne eivit sekaannu. Esimerkiksi kartoissa on kaytossa eri koordinaatisto
kuin GPS- jarjestelmassa.

Tapahtuman ja tiedotteen kellonaika ja pdivimaara tallennetaan jarjestelmaan ISO 8601 -standar-
dia kédyttaen. Paivamaaran ja kellonajan muutoksissa on my0s oltava tarkkana. Muut tiedot tal-
lennetaan tavallisessa tekstimuodossa. Uudessa kehitystyossa on kaytettava GCM-pilvipalvelua
(Google Cloud Messaging for Android). Push-pilvipalvelu vaatii toimiakseen Android-kayttojar-
jestelmén version 2.2. Tasta johtuu Android- paatelaitteen alustan versiovaatimus. Mikali viesti
ei mene push-pilvipalvelun avulla paatelaitesovellukseen (esimerkiksi ei ole datayhteytta tai so-
vellus on suljettu), viesti voidaan valittda SMS-viestind my0s dlypuhelimeen.

Paatelaitteessa push-viestilla kaynnistetdan toiminnallisuus, joka tuo vaaratiedotteen suoraan na-
kymaan naytolle. Android-kayttojarjestelma mahdollistaa dani- ja varindhalytysasetusten ohitta-
misen, jolloin péatelaite saadaan halyttamaan vaikka se olisi kytketty danettomalle. Myos muille
alustoille on olemassa vastaavanlaisia palveluita. Yleisimmat alustat kayttavat iOS - Apple Push
Notification Service (APNS), WP7 - Microsoft Push Notification Service (MPNS), BlackBerry -
Push Service ja Symbian OS - Ovi Notifications API push-pilvipalveluita.

7.3 Viestien lihettiminen

Palvelinpohjainen jarjestelma on helposti laajennettavissa eri tiedotuskanaville. Edelld kuvassa
36 on esitetty mahdollisia viestintdkanavia. Jarjestelman kehitysvaiheen testeissa ndista on kay-
tetty ldhinna dlypuhelimia ja tabletteja. Palvelimen web-kayttoliittymalld luodaan paatelaitteille
lahetettavia tiedotteita. Tiedotteen luontinakyma on esitetty kuvassa 38. Aluksi valitaan loma-
kepohja (esim. Industrial fire tai Building fire), johon on ennalta maaritetty tiedotteessa kaytetyt
kuvat, hdlytys- ja soittodédnet, oletustekstit, tiedotteen lahetysalueen koko, vdrind ja muut vastaa-
vat piirteet. Tarvittaessa kaikki tiedot voidaan maarittaa lomakepohjien avulla. Jarjestelmaa kehi-
tettdessa paateltiin, etta tehokkaassa kaytdssa valmiit lomakepohjat nopeuttaisivat varoitusvies-
tinndn aloittamista. On kuitenkin kdytannollista pystya vaikuttamaan tiedotteen lahetyshetkelld



joihinkin seikkoihin, kuten tekstisiséltdihin ja halytyksen kohdealueeseen sekd halytysalueen
laajuuteen. Lomakkeessa voi manuaalisesti maarittaa tietyn pisteen ja kohdealueen sateen Goog-
le Maps -karttandkymassa. Alueen voi my6s maarittad ilman karttandkymaa merkitsemalla teks-
tikenttiin halytyskohteen osoite tai koordinaatit sekd vaara-alueen sidde metreind. Vaara-alueen
koko on skaalautuva ja sdde voi tarpeesta riippuen vaihdella esimerkiksi kymmenistd metreista
satoihin tai tuhansiin kilometreihin tai kansainvalisessa kaytossa tatakin laajemmalle.
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Select an alarm message to be sent: - Kortesuo [ Map | Satelite |
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Teollisuuspalo osoitteessa Rautpohjankatu 2, Jyvaskyls.

Get coordinates Haitallista savua leviaa.

Lat
622355817

Lon
25.717808800000057

Get address

Radius (m)
1000

Send SMS

send to Twitter
=]

Send to Facebook

Send

About this service Terms of service Contact us.

Kuva 38. Vaaratiedotteen luontindkyma

Organisaation sisdisessa kdytossa tiedotteet voidaan ldhettda jarjestelmalld myds ryhmien mu-
kaan, jolloin vastaanottajien paikkatieto ei ole joka tilanteessa valttdimaton. Ryhmia voivat olla
esimerkiksi johto, henkilostd ja yksikot erikseen. Paikannuksen poistaminen vahentda kuor-
mitusta jarjestelmastd ja etenkin padtelaitteilta. Ryhmaldhetysta kaytettdessa paatelaitteiden ei
tarvitse pitda paalla paikannustekniikoita, eikd niiden tarvitse lahettda paikkatietoa palvelimel-
le. Tiedotteet saadaan ldhetettyd suoraan kayttdjatunnuksen mukaan yksittaisille kayttéjille tai
ryhmille. Kayttdjien tiedot voidaan hakea suoraan yrityksen henkildstotietokannasta. Néin toi-
mitaan esimerkiksi Jyvaskylan yliopiston kriisitekstiviestijarjestelmadssd, joka hakee uusimmat
kayttajatiedot henkilotietokannasta saannollisesti. Mikali tietojen paivittdiminen ei jostakin syysta
onnistu, kdytetdan viimeksi pdivitettyja tietoja. Olemassa olevien henkil6tietokantojen hyodyn-
taminen poistaa ylimdardisen kirjaamisen tarpeen ja mahdollistaa mahdollisimman ajantasaisten
kayttdjatietojen kayton.

Kayttdjien paikannuksesta voi olla eniten hyotya sellaisissa organisaatioissa, joissa tyontekijat
liikkkuvat paljon. Tallaisia voivat olla esimerkiksi vapaaehtoisjdrjestot, kuljetus- ja liikenneyri-
tykset seka kotisairaanhoito. Lisdksi monissa muissa organisaatioissa on liikkuvia tyontekijoita
kuten myyntiedustajat, konsultit, huoltomiehet jne., jotka tyoskentelevat useammassa kuin yh-
dessd pisteessd. Ndiden tyontekijoiden kadytossa kohdennetuista tiedotteista voi olla hyotya ja
jarjestelma on helposti laajennettavissa myds muunlaiseen liikkuvien henkildiden ohjaukseen ja
seurantaan kuten my0s resurssisuunnitteluun. Talloin organisaatio voi jarjestelmén avulla tar-
vittaessa nopeasti selvittdd missad ja millaisessa tilanteessa heiddn tyontekijansa tietylla hetkelld
ovat, jolloin resurssien kdyttoon saantia ja kohdentamista voidaan tehostaa ja parantaa. Tadssa
on kuitenkin huomioitava kunkin organisaation yksityisyytta koskevat kaytanteet tyontekijoiden
paikantamisen osalta.
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Halytysviestit lahetetidn Androidille Googlen GCM-palvelun avulla push-kanavan kautta. Ku-
vassa 39 on kuvattu push-palvelun yleinen toimintaperiaate. Viestit koostuvat kolmesta erillises-
ta tietueesta:

— uudelleenkdytettavasta halytyspohjasta jossa maaritelladn viestin kdyttaytyminen puhe-
limessa,

— halytysviestistd jossa maadritellaan halytyksen sijaintitiedot, seka
— kielituella varustetusta tekstisisallosta.

Monikielisyys on tuettu ominaisuus eteenpdin vélitettdvalle sisillolle. Palvelinsovelluksesta on
jarjestelman kehitysvaiheessa tosin ollut tarjolla vain englanninkielinen versio, mutta kaanta-
minen on mahdollista esimerkiksi Django- multilingual-sovelluskomponentin avulla. Kaytta-
jan profiilissa on madritys kayttdjan kielestd, jolla tiedote halutaan. Tiedotteiden vélittdimiseen
push-viesteina vaikuttaa lisdksi mobiililaitteessa valittu kieli. Oletuskielena tiedotteet valitetaan
suomeksi. Jarjestelmdan voidaan tiedotteista luoda eri kielisia versioita. Mikali kdyttdja on maa-
rittdnyt jonkin muun kielen, tiedote ldahetetadn kayttdjan valitsemalla kielella.
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Kuva 39. Push-palvelun yleinen toimintaperiaate

7.4 Viestien vastaanotto

Jarjestelma on tarkoitettu ensisijaisesti kaytettaviaksi matkapuhelimeen asennettavan sovelluksen
avulla, mutta sitd voi kdyttdaa myos rekisteréitymalld palveluun ilman sovelluksen asentamista.
Rekisterditymisen yhteydessa jarjestelmaan annetaan kayttajan puhelinnumero, ensisijainen pu-
hekieli ja osoite, jolloin viranomaistiedotteet voidaan lahettaa vaestolle kiintedn osoitteen mukaan
kohdennetusti tai tarvittaessa SMS-viestilld. Kaksi vaihtoehtoista matkapuhelimilla toimivaa
viestinvalityskeinoa mahdollistaa sen, ettd jarjestelmalla voidaan lahettda viestejad lahes kaikille
matkapuhelintyypeille. SMS-viestinta ei tosin mahdollista jarjestelmén kaikkien kehittyneimpien
ominaisuuksien kayttoa ja lisaksi se on lahettdjalle maksullista.

Paatelaitesovelluksen ensimmainen versio on alun perin toteutettu Android-alustalle sen ke-
hittyneiden paatelaiteohjauksen ominaisuuksien sekd laajan teknisen ja kayttdjatuen vuoksi.
Muita sovellusversioita tulee kadyttoon asteittain. Android-versiossa Googlen GCM-palvelun
push-kanavan kautta puhelimiin ldhetettavat push—viestit kaynnistavat toiminnon, joka tuo haly-
tysviestit ja vaaratiedotteet suoraan naytolle puhelimen muiden toimintojen ohi. Android-alusta
mahdollistaa matkapuhelimen laitekohtaisten natiivien ominaisuuksien hyodyntamisen halytys-
tilanteessa, kuten esimerkiksi etdnad ohjelmistollisesti ohjattavan ndappainlukon kontrolloinnin ja
aanettoman tilan ohituksen. Tallaisia ominaisuuksia ei ole tekstiviesteissa, joissa rajoitteellinen
merkkimaarakin voidaan kokea ongelmalliseksi. Alypuhelimen lisdiominaisuudet tekstiviestei-



hin verrattuna mahdollistavat muun muassa hélytysviestien paremman havaitsemisen ja niiden
selvan erottumisen tavallisten puhelimeen tulevien viestien seasta.

Halytysviestin vastaanottoprosessi perustuu yhdysvaltalaisen Markku Hakkisen Jyvaskylan yli-
opistossa tekemassa tohtorinvaitostutkimuksessa kehittdimaan kaksiportaiseen MMASL (Mul-
tiModal Alarm Specification Language) -viestinesitysmalliin (Hakkinen M, 2010). Kyseessa on
XML-pohjainen halytysten madrittaimiseen tarkoitettu malli jonka pohjalla on kaytetty DAISY-
(Digital Accessible Information System) ja SMIL (Synchronized Multimedia Integration Lan-
guage) -standardeja. DAISY-standardi on suunniteltu ndko- ja luku-rajoitteisille korvaamaan
tekstimateriaali ddnimateriaalilla. SMIL on puolestaan merkintékieli, jota kdytetaan multimedia-
esitysten maadrittelyyn.

MMASL-viesti sisdltda tiedot halytyksesta esitystapoineen. Itse hélytys on jaettavissa merkin an-
tamiseen ja varsinaiseen viestiin. MMASL tukee monikielisyyttd, helppoa kansainvalistymista
ja halytysten paikallistamista. Sen tarkoitus on varmistaa kriittisen viestinndn ymmarrettavyys
multimodaalisuuden avulla. Viestin vastaanottoprosessi on esitetty kuvassa 40.

Paatelaitekdyttdjat voidaan jakaa sovelluskayttdjiin ja SMS-kayttdjiin. Paatelaitetuen laajentuessa
sovelluskayttdjat voidaan jaotella myds kdyttojarjestelman mukaan (WP7-, Android- ja iOS-kayt-
tajat). Sovelluskayttdjilla on asennettuna sovellus mobiililaitteeseensa. SMS-kdyttdja on ainoas-
taan rekisterditynyt palvelun kayttdjaksi lataamatta sovellusta. SMS-kayttdja paikannetaan aino-
astaan kiinteiden osoitteiden mukaan (koti ja tyopaikka) ja tiedotteet lahetetaan SMS-kayttajalle
puhelinnumeron mukaan. SMS-kayttdjan mobiililaitteelta ei vaadita muita ominaisuuksia kuin
SMS-viestin vastaanotto joka on vakio-ominaisuutena kaikissa matkapuhelinmalleissa.
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Kuva 40. Push-muotoisen hélytysviestin vastaanotto dlypuhelimella

7.5 Tilannetietoisuuden hallinta ja loki

Kun jarjestelmalla on annettu halytys, vastaanottajien sijainti ja tilannetiedot nakyvat jarjestelman
tilannekuvakartalla. Kuvassa 41 on havainnollistettu tilannekuvakartalla nakyvia tietoja. Mikali
hialytyksen yhteydessa vastaanottajille esitetddn jokin tiedustelu, esimerkiksi kysymys henkilo-
kohtaisesta avuntarpeesta, tieto hdlytyksen saajien tilanteesta nakyy kartalla vihreilld, punaisilla
ja keltaisilla lipuilla eroteltuna. Esimerkiksi vihred lippu tarkoittaisi vastaanottajan olevan kun-
nossa ja punainen ettd han tarvitsee apua. Keltainen lippu merkitsisi sitd, ettd vastaanottaja ei ole
kuitannut saamaansa viestid tai ettd kyseiseen puhelimeen ei ole saatu yhteyttd. Kyse voi olla
esimerkiksi siitd, ettda kayttajalle tai puhelinlaitteelle on tapahtunut jotain odottamatonta tai etta
kayttdja on kadottanut puhelimensa. Mikali kadyttadja on kadottanut puhelimen tai laite on rikkou-
tunut, kartalla nakyva sijaintitieto kertoo missa laite on viimeksi toiminut normaalisti.
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Jos jarjestelmaa kaytetddn turvallisuusviranomaisen tai vapaaehtoisen pelastusjarjeston sisdise-
na halytys- ja koollekutsumisvalineend, halytysta tehtdessa vastaanottajilta voidaan esimerkiksi
kysya voivatko he ottaa osaa kyseiseen hélytystehtavaan. Tallaisessa tilanteessa vihredt liput kar-
talla tarkoittaisivat henkil6ita jotka voivat osallistua hdlytystehtdvaan ja punaiset niitd jotka eivat
paase paikalle. Keltainen lippu tarkoittaisi ettd kyseisten henkildiden puhelimiin ei ole saatu yh-
teytta tai etta kyseisiin laitteisiin saapuneita halytyksia ei ole kuitattu.

Jarjestelma luo automaattisesti myos halytystehtavan lokitietoja. Tiedot tallentuvat jokaiselle vas-
taanotinlaitteelle sen mukaisesti, kuinka kyseinen kayttdja on reagoinut saamiinsa halytyksiin
ja viesteihin. Ndiden lokitietojen perusteella tapahtumia on mahdollista tarkastella jalkikateen
kunkin kayttdjan osalta erikseen. Lokitiedot ovat kaytettdvissa seka varoitusviestien kohteena
olevien henkildiden osalta ettd jarjestelmalld pelastustehtaviin kutsuttujen viranomaisten tai va-
paaehtoistyontekijoiden laitteilta.
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Kuva 41. Tilannekuvakartta

7.6 Rajoitteet

Hatakeskuslaitoksen jarjestelmaan tulisi toteuttaa tietotekninen rajapinta, josta tiedotteet ja ha-
lytykset saataisiin muiden jarjestelmien kayttoon. Hatakeskuslaitos ja hatakeskukset ovat viran-
omaisten ja kansalaisten vélinen linkki, joten tietoteknisesti se on luontevin paikka jakaa tietoa
muihin jarjestelmiin. Muiden jdrjestelmien avulla tiedotteet voidaan jakaa tehokkaasti kaytta-
malla eri viestikanavia ja tekniikoita. Julkisten jdrjestelmien rajapintojen puute on talld hetkelld
yksi merkittaivimmista ongelmista, joka hidastaa sdahkdisten halytysjarjestelmien kehittamista ja
kayttoonottoa. Esimerkiksi viranomaisilta tulevat pelastustoimen mediapalvelun sisaltamat en-
sitiedotteet juuri sattuneista onnettomuuksista kulkevat ns. Peto-median kautta vain tiedotusva-
lineille. Tama nousi esille my6s Sapporo-jarjestelman kehittdjien ja Jyvaskylan kaupungin val-
miusryhman vélisessd tapaamisessa. Keskustelussa koettiin ongelmalliseksi se, ettd kaupungin
viestintdosasto ei saa tapahtumista tietoa hatakeskukselta jolloin vaaratilanteista tiedottamisen
vastuu on liikaa tiedotusvilineilld. Tiedotusvalineiden uskottavuuden heikentyminen ja viralli-
sen statuksen puute heikentdvat vaaratilanteista tiedottamisen tehokkuutta. Asia nakyi selvasti
my0s heinakuussa 2013 sattuneen Vihtavuoren rdjahdysvaaratilanteen aikana.

Mikali jarjestelmadn tuodaan syotteend viesteja Internetid tai IP-pohjaista verkkoa hyddyntden,
jarjestelman implementoinnissa taytyy huolehtia siitd, ettd viestin lahettdjalla ja vastaanottajalla
on kaytossd sama tyyli viestin tulkinnassa eli ne kayttavat samaa protokollaa. Ulkoisen tiedon
jarjestelmddn tuonnissa kannattaa tukeutua olemassa olevaan standardoituun protokollaan. OA-
SIS (Organization for the Advancement of Structured Information Standards) on standardoinut
ilmaisen ja avoimen CAP-protokollan (Common Alerting Protocol), jonka kaytto varoitusviestien
valityksessd on suotavaa (OASIS, 2010). CAP-protokollaa kadytetddn useissa virallisissa jarjestel-
missd ja Atom-syotteissd. CAP on XML-pohjainen (Extensible Markup Language) yksinkertainen
ja joustava merkintakieli, jonka avulla tietokoneiden on helppoa tuottaa ja tulkita tietoa tasmalli-



sessd muodossa. Akateemiseen tutkimukseen ja kdytannon kokemuksiin perustuen CAP tarjoaa
tehokkaan pohjan ja mallin hataviestille. CAP-formaatin mukaisia viesteja on helppo muuttaa
kansalliseen formaattiin tai kansallisesta formaatista siihen. Se on myos yhteensopiva aikaisem-
pien SAME- (Specific Area Message Encoding) ja EAS- (Emergency Alert System) madritysten
kanssa. Lisdaksi CAP tarjoaa seuraavia etuja:

— maantieteellisen paikannuksen kayttden latitudi ja longitudi -maarityksia,
— monikielisyyden,

— tapahtuman ajan ja voimassaolon/vanhenemisen madrittimisen,

— viestin paivittamisen ja peruuttamisen,

— mallipohjan tukemaan kattavan ja tehokkaan halytysviestin maarittamista,
— digitaalisen allekirjoituksen yhteensopivuuden seka

— kuvien ja videoiden valittamisen mahdollisuuden.

Nykyisestd valtakunnallisesta jarjestelmasta puuttuu tehokas matalamman prioriteetin tiedotta-
minen. Vaaratiedotteet saadaan toimitettua kansalaisille suhteellisen hyvin, mutta muiden viran-
omaistiedotteiden saavutettavuus on heikompaa. Matalamman prioriteetin viestintaan kuuluu
lievempien uhkien, vaarojen ja onnettomuuksien lisdksi my0s alueellinen tiedottaminen. Esi-
merkiksi kunnilla ja kaupungeilla ei ole yhtendista ja tehokasta tiedotuskanavaa ja -mallia. Talla
hetkelld niiden tiedottaminen tapahtuu median sekd omien palveluiden kuten internetsivujen,
lehtien ja postin jakamien tiedotteiden seka henkilokunnan vilityksella. Prioriteettitasojen kayt-
toonotolla pyritddn myos madaltamaan kayttokynnysta. Tassa kasiteltava jarjestelma tukee eri
prioriteettien kayttoa tiedotteissa. Tiedotteet luokitellaan jarjestelmassa kolmeen tasoon:

— korkea
— keskikorkea

— matala.

Eri prioriteettien ja hélytysten lisiominaisuuksien kuten erilaisten danisignaalien kayttoda on
harkittava eri kayttajilla ja kayttotilanteissa erikseen jotta vakavimpien halytysten tehoa ei hu-
kattaisi vahemman tdarkeiden viestien ldhettimisessd. Varsinkin viranomaiskaytossa olisi syyta
sopia kussakin tilanteessa kdytettavista dani- ym. tehosteista jotta niistd muodostuisi yhtendiset
kdytanteet eri alueille ja eri viranomaisille. Keskeiset viranomaisten kayttamat halytystavat ja
tehosteet olisi lisaksi syyta varata yksinomaan viranomaiskayttoon jotta samoja halytystapoja ei
kaytettdisi kaupallisten palveluiden tai muuhun turvallisuuden kannalta toisarvoiseen kayttoon.
Aloitteen ndiden kaytanteiden sopimisesta ja viranomaiskdyttoon varaamisesta voisi ehka tehda
parhaiten Sisaministeri6 joka muutoinkin vastaa yleisestd vaestonsuojelun kehittamisesta. Tama
mobiilipohjaisten hélytysmenetelmien vakiinnuttamisty6 tulisi kdynnistdd ensi tilassa, ennen
kuin uudet hélytysmenetelmat ehditdan ottaa laajasti muuhun kayttoon, jolloin niiden huomio-
arvo viranomaiskdytossa tulisi tulevaisuudessa olemaan pienempi.

Kayttajalle eri prioriteettitasot nakyvat niin viestin vastaanotossa kuin itse viestissd. Korkean
prioriteetin tiedotteet halyttavat sovelluksessa kdyttamalla viranomaisen maarittdmaa dani- tai
varindhalytysta tai molempia ohittaen mobiililaitteen asetukset. Lisdksi viesti aukeaa suoraan
naytolle. Keskikorkean prioriteetin viestit kayttavat mobiililaitteen asetuksen mukaista ilmoituk-
sen (notification) hdlytysmaaritystd. Viestien saapuminen nakyy jarjestelmépalkissa ilmoitusku-
vakkeena, josta ne voidaan avata. Matalan prioriteetin tiedotteet ja viestit nakyvat ainoastaan
sovelluksessa, eikd niistd ilmoiteta sovelluksen ulkopuolella. SMS-viesteissa prioriteetti ei ndy
kuin viestin sisallossa. Mikali SMS-viestin vastaanottoon halutaan néakyviin prioriteettitaso, so-
vellukseen voidaan lisdtd ominaisuus, jossa sovellus tunnistaa viestin prioriteettitason viestin
puhelinnumeron ja viestin alussa olevan tunnisteen perusteella.

Mikali viranomaistiedotteet saadaan valitettyd suoraan hatakeskuksen tietojarjestelméasta Sappo-
ro-jarjestelméan, viranomaisten toimintaan ei kohdistu suuria muutosvaatimuksia. Talla menet-
telylld ja prioriteetiltaan eritasoisten ja kohdistettavien tiedotteiden avulla kokonaistiedotuksen
madrada saataisiin lisattyd. Tama hyodyttdisi yleisesti tiedottamista ja tiedon kulkua viranomais-
ten ja kansalaisten valilla. Lisaksi viestintdjarjestelmien aktiivinen kaytto lisdisi rutinoitumista ja
vahvistaisi kdytanteitd, mika vahentdisi useissa selvityksissa esiin noussutta viranomaisten krii-
siviestinndn rutiinin puutetta ainakin kaytettdvan jarjestelman osalta.
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8 Jarjestelmalla toteutetut muut viranomaispilotit

Sapporo-jarjestelmaa on pilotoitu aikaisemmin kahdessa poliisin kanssa suoritetussa testaukses-
sa sekd yhteistyossa Jyvaskyldan kaupungin kanssa oppilaitostestauksessa 500 oppilaan koulussa.
Poliisin kanssa suoritetut pilotoinnit kdydaan tassd yhteenvedonomaisesti lavitse, jotta jarjestel-
man kdytostd saadaan esitettya laajempi nakemys.

Poliisipilottien yhteydessa tehdyissa kayttdjatutkimuksissa testikayttdjilta kysyttiin osittain sa-
moja kysymyksid kun tdssa raportissa kasiteltdvassa pelastusharjoituksessa, joten vertailu on
siltd osin mielekdstd. Lisaksi poliisin viestintavelvollisuudet vastaavat pitkalti pelastuslaitoksen
velvollisuuksia. Poliisin ulkoinen viestintd ja kansalaisten varoittaminen on kuitenkin jossakin
maarin rutinoituneempaa, koska he tekevit sitda enemman ja onnettomuuksien ja vahinkojen li-
saksi my0s rikoksista aiheutuvista syista.

Téssd raportissa kuvattu Kemian laitoksen pelastusharjoitus poikkeaa aikaisemmista pilotoin-
neista siind, etta harjoituksen aikana jarjestelman kayttoa seurattiin yhden isohkon onnetto-
muustapahtuman (harjoituksen) koko elinkaaren ajan. Tapahtuma oli niin pitkdkestoinen, etta
sen aikana ldhetettiin jatkotiedotteita ja sen loputtua onnettomuuskohteen ihmisilta selvitettiin
kriisiavun tarve. Pilottiin siséltyi vain tama yksi isompi tapahtuma jonka realistisuus oli hyvin
lahella aitoa kemikaalionnettomuutta ja pelastus-, tiedotus- ja muuta viranomaistoimintaa siina.
Aiemmissa poliisipiloteissa tiedotteita on lahetetty esimerkiksi kahden viikon ajanjaksolla useita
sen mukaan kuin tiedotteita vaativia (enimmaékseen kuvitteellisia) vaaratilanteita on ilmennyt.
Kustakin tapahtumasta on lahetetty vain yksi tai kaksi tiedotetta. Pilottien erilaisuuden vuoksi
poliisipiloteista saadaan Sapporon kaltaisen jarjestelman kayttdon viranomaisten sisdisessa ha-
lytystoiminnassa ja vdeston varoittamisessa sellaisia nakemyksi, joita kemikaalionnettomuuden
pilotoinnissa ei kayty lapi.

8.1 Poliisin sisdisten valmiusryhmien pilotti

Poliisin sisdisen halytysviestinnan pilotti toteutettiin marraskuussa 2012. Tuona aikana Keski-
Suomen poliisilaitoksen johtokeskuksessa testausta valtakunnallisen poliisiorganisaation sisalla
johtanut komisario Tuomo Korhonen ldhetti ennakkoon suunniteltuja hilytysviesteja nimetyille
koekayttajalle eri puolille Suomea. Koekayttdjistda osa kuului poliisin valtakunnalliseen viestin-
nan valmiusryhmaéan ja osa Karhu-ryhmaéan. Testaukseen osallistui Keski-Suomen poliisilaitok-
sen lisdksi Helsingin, Espoon, Tampereen, Joensuun, Kuopion, Vaasan ja Rovaniemen poliisilai-
tokset seka Poliisihallitus.

Pilotoinnin paapaino oli hdlytysviestinnan teknisessa testauksessa jolloin viestien sisallolla ei ollut
harjoituksen kannalta kovin suurta merkitysta. Koekayttédjien tehtavana oli vastaanottaa viestit ja
kuitata ne. Halytysadnina kaytettiin sireenid ja kahta muuta halytysaantd. Mahdollisuus kayttaa
puhelinhélytyksissa useita erilaisia halytysdania koettiin jarjestelméssa hyvaksi ominaisuudeksi,
koska sen avulla pystytaan erottelemaan vakavuudeltaan eritasoiset halytykset. Eri danten sovel-
tuvuutta poliisin ja muiden viranomaisten sisdiseen ja ulkoiseen kayttoon pitdisi kuitenkin tutkia
ja testata lisad koska tassa pilotoinnissa saadut kayttokokemukset ovat liian suppeita jotta niiden
perusteella voitaisiin sanoa esimerkiksi mika halytysdani sopisi viranomaiskayttoon parhaiten
tai pitdisiko eri viranomaisilla tai eri vaaratilanteista kertovissa hdlytyksissa olla erilaiset danet.
Etenkin vdestohalytyksissa hdlytysadnet on valittava huolella ja niitd on kaytettdva yhtendisesti
koko maassa. Poliisin sisdisen pilotin kayttajakyselyssa halytysaanten keskimadrdiseksi arvioksi
annettiin 4.1 asteikolla 1 = huono, 5 = erinomainen. Halytysaanet erottuivat normaaleista danista
ja yleisesti ne havaittiin hyvin (keskimaardinen arvio 3.9). Parannusehdotuksina esille nousi joko
voimistuva halytysdani tai taustamelun havaitseva ja sen mukaan itsesdateleva dani. Naiden yh-
distelmalla saavutettaisiin kenties optimaalisin halytys.

Halytyskuvakkeina testauksessa kaytettiin kolmea erilaista symbolia. Hieman yli puolet arvioi
kuvakkeiden tuovan lisdarvoa halytyksen luonteen ilmaisemiseen. Niiden kadytdssa tulee myos
huolehtia siitd, etta kuvasta syntyva mielikuva vastaa hialytyksen aiheena olevaa tapahtumaa ja
viestissd olevaa tekstiosuutta. Ne vastaajat jotka eivdt kokeneet kuvakkeiden tuovan viestintaan
lisdarvoa, korostivat tekstin ja d4anen merkitysta. Kuvake saattaa myos viedd huomion pois teks-
tista.



Testausta poliisin sisdlld johtaneen komisario Korhosen mielesta kuvakkeiden kaytto ei ollut tas-
sa testauksessa kovin merkityksellistd poliisin sisdisessd viestinndssa (ainakaan jos kuvakkee-
na kaytettiin poliisin merkkia jota myos he itse kayttavat). Toisaalta kansalaisille suunnatussa
viestinndssa hanen mielestaan kuvakkeilla on isokin merkitys, esimerkiksi kdytettdessa poliisin
miekkaa esittdvaa symbolia kuvakkeena auktorisoimassa poliisin suoraa viestintda vaestolle.

Havaintoja siitd, kuinka kulloinenkin viestien vastaanottotilanne vaikutti halytysten havaitsemi-
seen ja niithin reagoimiseen ei esiintynyt paljoa. Tydaikana halytyksiin reagoiminen oli nopeam-
paa ja eniten siihen vaikutti puhelimen sijainti. Kaikki osallistujat eivat henkilokohtaisista syista
pitaneet pilotissa kaytettya testipuhelinta kaiken aikaa mukanaan, mika vaikutti jonkin verran
testituloksiin ja halytysten reagointiaikoihin. Halytysten automaattinen arkistointi jarjestelman
lokitietoihin koettiin hyvinkin tarkeaksi, silla poliisi joutuu usein jalkikdteen arvioimaan omaa
toimintaansa ja jarjestelman tarjoamat automaattisesti tallentuvat tapahtumatiedot palvelevat
sitd tarkoitusta hyvin.

Yleisesti Jyvaskylan yliopistossa kehitetyn dlypuhelinsovelluksen kaytettavyyteen oltiin tyyty-
vdisid ja keskimdadrdiseksi kaytettdvyydeksi arvioitiin 4. Kayttoprosessia kuvattiin helpoksi ja
johdonmukaiseksi. Valtion suosituksessa tekstiviestind vaestolle lahetettivien viranomaistie-
dotteiden toimitusaikaa pidetdan tdaysin hyvaksyttavana, mikali viestit pystytdaan toimittamaan
vastaanottajille tunnissa ja siedettavand, mikali viestit toimitetaan perille kahden tunnin sisalla
(Liikenne- ja viestintaministerid, 2009). Jos tdssa raportissa kasitellyn jarjestelman vastaanotto-
kuittauksista poistetaan niiden koekayttajien vastaanotto- ja reagointiajat, jotka eivit kantaneet
puhelinta mukanaan tydajan ulkopuolella, kaikista poliisin sisdisessd testauksessa lahetetyista
hélytysviesteistd noin 97 % kuitattiin viiden minuutin sisélla. Tama luku ei ole suoraan verrat-
tavissa Liikenne- ja viestintaministerion suositukseen, koska kyseessa oli melko pienimuotoinen
testaus, mutta tuloksia voidaan silti pitda rohkaisevina.

Kysyttdessa kuinka selkedd jdrjestelmadlld on havainnoida ldhetettyjen halytysten vastaanotta-
mista ja kuittauksia komisario Korhonen totesi pitdneensa karttandkymaa hyvéna ja selkedana
visuaalisena nakymand, josta pystyi heti havaitsemaan, missa tavoitellut henkilot liikkuivat ja
milla tavalla he olivat kuitanneet vastaanottamansa halytysviestit. Kaiken kaikkiaan dlypuhelinta
pidettiin keskeisena tyokaluna poliisin toiminnassa (keskiarvo 4.6). Muutaman koekayttdjan mie-
lesta sita pitdisi hyodyntda nykyistd enemman. Kaikki kokeiluun osallistuneet olivat sita mielta,
ettd pilotoitu jarjestelma sopisi poliisin sisdiseen viestintddn hyvin (4.1). Haastateltujen komisario
Tuomo Korhosen ja ylikonstaapeli Timo Pulkkisen mukaan jérjestelma soveltuisi sekd korkean
ettd matalan prioriteettitason viestintaan aina pienesta tiedotusluontoisesta asiasta kiireelliseen ja
vakavaan kriisitilanteeseen. Pulkkisen mukaan matalan prioriteettitason viestintdd voisivat olla
esimerkiksi lyhyet tiedoksiannot ja tydvuoroon kutsumiset.

Pulkkinen otti kantaa my06s kayttédjien sijainnin paikantamiseen ja sita kautta esiin nousevaan
yksityisyyden suojaan. Kayttdja voi olla esimerkiksi vapaa-ajalla sellaisessa paikassa, josta ei ha-
luaisi muiden tietdvan. Han kuitenkin néki jarjestelmalle paljon kdayttémahdollisuuksia poliisin
sisdisessa kdaytossa. Pohdittaessa ulkoista viestintda poliisi voisi Pulkkisen mukaan viestia jarjes-
telmén avulla suoraan vdeston kanssa ilman ettd poliisin ldhettdma informaatio muokkaantuisi
mediassa. Alypuhelinviestien kuittausmahdollisuudet hén niki tarpeellisiksi poliisin sisdisess
kaytossa kuten koolle kutsumisessa, mutta ei niinkdan laajemmassa yhteiskunnallisessa viestin-
nassd, jossa vastanottajia voisi olla tuhansia. Jarjestelman olisi hanen mukaansa kuitenkin muu-
toin hyva viline poliisin yhteiskunnallisen valmiuden kasvattamiseen koska silld voitaisiin tarjo-
ta nopeaa informaatiota ja juuri tiedottamisen hitaudesta viranomaisia on arvosteltu.

Poliisin testikayttdjille suunnatussa kayttdjakyselyssa jarjestelman kaytolle nahtiin useita kaytto-
tarkoituksia niin poliisin sisdisessa kuin ulkoisessa viestinndssa. Hieman mietityttavampana seik-
kana suuri osa pilottiin osallistuneista mainitsi jarjestelméan (testikdyton aikaisen) mobiilisovel-
luksen alustariippuvaisuuden. Tama kysymys on hieman ongelmallinen, koska esimerkiksi
Windows Phone ja Applen iOS-alusta eivat mahdollista samalla tavoin taustaprosesseja ja niissa
sovelluksella ei voida hallita kaikkia samoja puhelimen toimintoja kuin Android-jarjestelmassa.
Esimerkkeina tdsta voidaan mainita ruudunlukitus ja halytys. Kayttajakyselyn lopussa vastaa-
jilta kysyttiin, kuinka vahvasti he suosittelisivat Sapporon tyyppista sovellusta poliisin kayttoon
edellyttden, etta tuotantoversion yksityiskohdat olisi maaritelty poliisin tarpeiden mukaan.
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Vastausten keskiarvo tdhan oli 4.3 asteikolla 1-5. Poliisiorganisaatiossa 25 vuotta teknisten vali-
neiden kanssa tydskennellyt ylikonstaapeli Pulkkinen tiivisti jarjestelman kokonaisarvion tode-
ten ettei ole ainakaan nahnyt tai kuullut mitadan parempaa jarjestelmaa jolla pystyttdisiin tavoitta-
maan ndin helposti ja nopeasti ihmisia.

Kayttajakyselyn ja haastattelujen pohjalta jarjestelméan vahvuuksiksi todettiin (likimain arvojar-
jestyksessa):

— kaksisuuntaisuus ja tavoitettavuus (ml. karttandkyma ja kuittaukset),

— nopea hédlyttiminen ja informaation valittdiminen (vrt. soittaminen, tekstiviesti ja sahko-
posti)

— huomion heréattavyys ja poikkeavuus muusta viestinnasta,
— halytysdanet, daneton halytys, kuvakkeet ja viestin pituuden rajoittamattomuus,
— turhien puheluiden viheneminen seka

— varajarjestelmana toimiminen.

Jarjestelman kayttoonoton mahdollisiksi esteiksi ja rajoitteiksi mainittiin (likimain arvojarjestyk-
sessd):

— yksilon sijainnin paikantaminen (yksityisyyden suoja),

— alustariippuvaisuus seka poliisien erilaisten puhelinten mallit ja maara,
— tietoturva-asiat,

— raha,

— useamman puhelimen mukana kantaminen seka

— pitkaaikaisen kokeilun puuttuminen.

Poliisin suorittaman teknisen kayttokokeilun perusteella jarjestelma voisi mahdollisesti soveltua
minkd tahansa muidenkin hélytys- ja tiedotuspalveluja tarvitsevien viranomaisten kuten pelas-
tuslaitosten kayttoon.

8.2 Poliisin suorien vaestéhadlytysten pilotti

Poliisin suoraan védestdlle suuntaama siviilipilotti toteutettiin joulukuussa 2012. Testausta johti
poliisiorganisaation sisdlla komisario Tuomo Korhonen Keski-Suomen poliisilaitokselta kuten
jarjestelman sisaisessakin testauksessa. Korhonen toimi tuolloin Keski-Suomen poliisilaitoksen
viestintavastuuhenkilona sekd Poliisihallitukselle suoritettavissa erillistehtavissa. Kun edellisen
pelkastaan poliisihenkiloston keskindisena testauksena suoritetun pilotoinnin paapaino oli aly-
puhelinhélytysten teknisessa testauksessa, vdestolle suunnatun pilotoinnin tarkoituksena oli tes-
tata matkapuhelimilla annettavien vaestohalytysten viestisisaltoja ja halytyskynnysta.

Testauksen aikana komisario Korhonen lahetti vaihtelevina aikoina ja erilaisilla halytysominai-
suuksilla varustettuna vaihtelevansisaltoisia hélytyksia kokeiluun etukateen ilmoittautuneille yli
20 koekayttajalle. Koekayttdjat oli haettu Jyvaskyldn yliopiston IT-tiedekunnan postituslistojen
kautta ja mukaan otettiin kaikki halukkaat joilla oli kaytettdvissidan minka tahansa merkkinen
Android-kayttojarjestelmalla toimiva dlypuhelin tai tabletti. Mukaan ilmoittautui joukko yli
20-vuotiaista yli 60-vuotiaisiin vapaaehtoisia testikdyttdjia IT-tiedekunnan henkildstostd, opiske-
lijoista ja alueen yrityksista.

Testauksessa kaytettavat halytysviestien sisdllot laadittiin etukadteen ennen koekayton aloittamis-
ta ja niiden aiheiksi valittiin vakavuusasteeltaan erilaisia onnettomuuksia ja muita poliisin haly-
tystehtavia. Halytysviestit muotoiltiin huolellisesti normaalin poliisitiedotteen muotoon jotta ne
vaikuttaisivat koekayttajina toimivista siviilihenkil6ista mahdollisimman aidoilta ja uskottavilta
viranomaisviestiltd. Viestien joukkoon siséllytettiin myos erityyppisille vaestoryhmille suunnat-
tuja viestejd, joiden tarkoituksena oli hakea tuntumaa siitd, mita mielta koekadyttdjat ovat kohden-
netun viestinnan profiloinnista.



Viestit koskivat mm seuraavia aiheita:
— Liikenneonnettomuus Hannikaisenkadun ja Kalevankadun risteyksessa
— Ahdistelija keskustan pubeissa (lyottaytyy seuraan, kdyttaa tyrmaystippoja)
— Liikenneruuhka rautatieaseman ohikulkutielld, neuvotaan kayttamaan kiertotieta
— Teollisuuspalo Rautpohjassa / Vaara ohi
— Ammuskelija Agora-rakennuksessa Mattilanniemessa / Vaara ohi

— Juomavesi pilaantunut Jyvaskyladn alueella
— Huono ajokeli maanteilld lumisateen ja jadtyneiden tienpintojen vuoksi

— Muistihdiridinen idkds mies kadonnut Kortepohjan pédivakeskuksesta

— Alueella liikkuu vankilasta karannut vaarallinen vanki

— Rekkaonnettomuus Vaajakosken moottoritielld, neuvotaan kayttamaan kiertotieta (aito
poliisitiedote 21.12.2012 klo 8:11)

— Kaupustelija tunkeutunut vanhusten koteihin Viitaniemen alueella

Koekayton jalkeen testikayttdjille suoritetussa kirjallisessa kyselyssa vastaajilta tiedusteltiin aluk-
si kuinka turvalliseksi he yleensa tuntevat olonsa ja ovatko he itse joskus olleet vakavassa vaa-
ratilanteessa. Suurin osa vastaajista kertoi ajattelevansa tietoisesti turvallisuutta ja puolet koe-
kayttdjista oli joskus ollut vakavassa vaaratilanteessa. Merkittdvammaksi vaaran aiheuttajaksi
mainittiin liikenne.

Kayttajakyselyssa koekayttdjien puhelimille ldhetettyjen poliisitiedotteiden tilanne- ja toiminta-
ohjeiden selkeys arvioitiin hyvaksi keskiarvolla 4.3 asteikolla 1-5. Viestien keskimaardinen hyoty
koettiin hieman tatad vahaisemmaksi keskiarvolla 3.4. Viestien kohdentuvuus kayttdjille koettiin
jonkin verran tatakin alemmaksi keskiarvolla 2.9. Taméa kohdentuvuutta kuvaava luku on suh-
teellisen alhainen siitd syystd, ettd viestintdan otettiin tietoisesti mukaan my®os erityyppisille ih-
misille suunnattuja viestejd, jotka eivat kiinnostaneet samalla tavoin kaikkia vastaanottajia. Kaik-
ki lahetetyt viestit koskivat vain silld alueella olevia ihmisia joille ne lahetettiin, eivatka mitkaan
viestit menneet sellaisten alueiden kayttdjille, joita ne eivdt koskeneet. Jarjestelman alueellinen
kohdentaminen oli siten hyvin tarkkaa ja silla voitiin valttaa halytysten lahettaminen niille, jotka
eivat olleet sen hetkisella vaara-alueella. Esimerkiksi Yleisradion kautta ldhetettavia vaaratilanne-
viestejd on moitittu nimenomaan siitd, ettd ne lahetetdan koko maahan vaikka vaaratilanne olisi
jossain kaukana ja koskisi vain suhteellisen pientd osaa koko maan vaestosta.

Vaikka halytykset kohdentuivatkin kaikille kayttdjille maantieteellisesti juuri oikein, niiden sisal-
to ei kuitenkaan kaikkien testattujen poliisitiedotteiden osalta koskenut kaikkia. Osa viesteista oli
tietoisesti tutkimustarkoituksessa profiloitu koskemaan esimerkiksi nuoria tai ikdihmisia joten
niihin kohdistuva kritiikki oli odotettua niiden kayttdjien osalta jotka eivdt kokeneet kuuluvansa
ko. kohderyhmaan. Yksi merkittava viestien huonoa kohdentuvuutta selittdva seikka on siten
koekayttdjien ika joka vaihteli hieman yli kahdenkymmenen ja yli kuudenkymmenen ikdvuoden
valilla. Naistda nuorimmat eivat halunneet vastaanottaa vanhemmille ihmisille suunnattuja vies-
teja eivatka kypsemmat ihmiset nuorille suunnattuja viesteja. My0s liikennetta koskevat viestit
herattivat tyytymattomyytta vaikka toisaalta liikenne koetaan yhdeksi tarkeimmista asioista jois-
ta tiedotteita halutaan saada. Liikenteesta ja ajokelista kertovia tiedotteita kritisoivat lahinna ne,
joilla itselldan ei ole autoa. My0s ne autoilijat, jotka eivét juuri tiedotteen saapumishetkelld olleet
liikkenteessa tai 1dhdossa ajamaan autolla kritisoivat sitd ettd saivat tiedotteen huonosta ajokelista
sellaisella hetkellda kun eivat tarvinneet sitd. Muutaman vastaajan mielesta kelitiedot eivat muu-
tenkaan kuulu tallaiseen palveluun. Jotkut ei-itsed koskevat viestit oltiin ehka valmiit hyvaksy-
madn muita paremmin, jos esimerkiksi tarkoituksena oli suojella turvattomia vanhuksia kotiin
tunkeutujilta ja huijareilta tai 10ytda kadonneeksi ilmoitettuja muistihairitisia ika-ihmisia.

61



62

Lahes kaikki olivat valmiita vastaanottamaan tiedotteita lahella sattuneesta liikkenneonnettomuu-
desta, vaarallisesta henkilosta ja veden kayttokiellosta. Kolme neljdsta oli valmiita vastaanotta-
maan tiedon kadonneesta henkilosta ja kiertotien kdytostd taajamassa sattuneesta lilkenneonnet-
tomuudesta. Noin puolet halusi vastaanottaa kaikki muun tyyppiset testatut viestit.

Ne jotka korostivat sita ettd kelitiedot eivat heidan mielestaan kuulu tallaiseen palveluun, olivat
myos sitd mieltd ettd muiden kuin hengenvaarallisista asioista varoittavien viestien tulisi olla
suodatettavissa omalta puhelimelta pois. Teknisesti tima onkin jarjestelmassa helppo toteuttaa,
mikali esimerkiksi poliisitiedotteet lahetetaan erilaisilla prioriteeteilla joista vain yhta prioriteet-
tia kdytetddan todelliseen hengenvaarasta varoittamiseen. Muiden vahdisemmista vaaroista kerto-
vien viestien vastaanottaminen voisi sen jdlkeen olla kdyttdjan itsensd maariteltavissa ja kytketta-
vissa paalle tai paalta pois oman valinnan mukaan.

Alypuhelinsovelluksen soveltuvuudeksi hité- ja vaaratiedottamiseen tekstiviestiin verrattuna ar-
vioitiin 4.4 asteikolla 1-5 eli se ndhtiin merkittavasti paremmaksi jarjestelmaksi kuin tekstiviestien
lahettaminen. Lahes kaikkien mielestd sovelluksen tulisi olla ilmainen, verovaroin kustannettu ja
helposti saatavilla. Vastaajista kaksi olisi tarvittaessa valmis maksamaan siitd. Kahden mukaan
sen tulisi olla vapaaehtoinen.

Kayttdjatutkimuksessa todettiin lisdksi ettei poliisilla ole kdytdssad vastaavaa jarjestelmaa kuin
tassa kokeilussa testattu. Siind mielessa jarjestelma olisi vastaajien mielesta erittdin kannatettava
ja hyva lisa poliisille eikad sen kayttoonoton vuoksi tarvitsisi poistaa mitddan olemassa olevista
kaytanteista.

Jarjestelman kyvyksi lisata kayttdjien turvallisuudentunnetta arvioitiin 3.7. ja jarjestelman kayt-
toonoton hyoddyt verrattuna haittoihin 4.1. Lisdksi vastaajista useimmat suosittelivat jarjestelman
viimeistellyn version ottamista oikeaan kayttoon keskiarvolla 4.7.

Pilotointien yhteydessa tehtyjen kayttdjakyselyjen mukaan testatun kaltainen sovelluspohjainen
mobiilihdlytysjarjestelmd soveltuu hyvin poliisin sisdiseen yksilo- ja ryhmédkohtaiseen seka ul-
koiseen alueellisesti kohdennettuun viestintaan. Poliisin ulkoisen viestinnan pilotin perusteella
kysyntaa testatun kaltaisen jarjestelman kayttoonotolle todettiin olevan paljon. Eniten mietintaa
aiheutti sisdisessa pilotissa mainittuun tapaan yksilon sijainnin paikantaminen.



9 Muita mobiilipohjaisia hilytysjirjestelmia

Tassa raportissa kasitellyn dlypuhelinpohjaisen jarjestelman lisaksi maailmalla on kehitetty usei-
ta muita tietokonepohjaisia halytysjarjestelmid jotka ovat teknologioiltaan dlypuhelinjdrjestelmaa
vanhempia. Tassa kdydaan paapiirteissadn lapi erilaisten halytysjdrjestelmien kasitteitd ja jaotte-
lua seka niissa kdytettyja teknisia ratkaisuja.

ERS-jarjestelmia (Emergency Response Systems) kdytetddan organisaatioissa avuksi hatatilantei-
siin reagoimisessa. Nama jarjestelmat kattavat viestinnan, tiedon keruun ja analysoinnin seka
paatoksenteon vaaratilanteeseen reagoimisesta. Jarjestelmiad ei kdytetd usein, mutta silloin kun
kaytolle on tarvetta, niiden on toimittava hyvin ja virheettomasti. ERS-jarjestelmat ovat vahvasti
ajasta ja tiedosta riippuvaisia (Amalief & Lu, 2011).

ECS-jarjestelmét (Emergency Communication System) sisdltavat pelkdn viestinnan. Ne ovat
yleensa tietokonepohjaisia ja suunniteltu tukemaan useiden eri viestintdkanavien ja -teknolo-
gioiden liittamista jarjestelmaan. Jarjestelmat mahdollistavat kaksisuuntaisen kommunikoin-
nin. Yksisuuntaisia hdtaviestintdjarjestelmia kutsutaan yleensd ENS-jarjestelmiksi (Emergency
Notification System).

MERS-jarjestelmadt (Mobile-based Emergency Response System) ovat ERS-jdrjestelmid, jotka
pohjautuvat mobiililaitteisiin. Mikdli mobiililaitteita kadytetaan ainoastaan tiedotuskanavana,
voidaan puhua my6s MAS-jarjestelmista (Mobile Alerting System). Talloin eri tekniikoita kayt-
tden valitetadan halytys kdyttdjien mobiililaitteisiin. MERS-jdrjestelméan kasitteellinen viitekehys
koostuu neljasta paakomponentista (Amailefin & Lu, 2011): jarjestelméan sisdantulosta, kasitte-
lysta, ulostulosta ja lopputuloksesta. Sisdaantulolla tarkoitetaan jarjestelman sisaantulokanavaa
eli esimerkiksi jarjestelmaan tallennettavia mobiilikayttdjien tarkkoja tietoja seka hatatiedottei-
ta. Kasittelylla kuten katastrofin seurannan ja datan analysoinnin avulla sisidntulo muutetaan
ulostuloksi. Ulostulo luo varsinaisen merkityksen hataviestintdjarjestelman kayton piiriin kuulu-
miselle sisdltden esimerkiksi vastaanotetut varoitusviestit. Lopputuloksessa voidaan huomioida
suunniteltavat ja analysoitavat edut, riskit tai molemmat, joiden pohjalta voidaan hoitaa kriisin
jalkihoitoa ja toipumista. Useat eri organisaatiot osallistuvat samanaikaisen kriisin hoitoon. Téar-
keimmat organisaatiot ovat vdestd, viranomaiset, yritysmaailma, vapaaehtoisjarjestot ja asian-
tuntijat. Naiden organisaatioiden véliseen tiedon jakamiseen ja tiedon tallentamiseen tarvitaan
olemassa oleva jarjestelma ja toimintatavat.

9.1 Teknologiat ja tekniikat

Vaeston varoittamiseen matkapuhelinten avulla voidaan kayttaa erilaisia tekniikoita, joilla jo-
kaisella on omat heikkoudet ja vahvuudet. Lahestymistavat voidaan jakaa standardoituihin ja
standardoimattomiin. Standardoiduilla tarkoitetaan matkapuhelinverkkotekniikoiden standar-
deja kuten tavalliset tekstiviestit (Short Message Service, SMS) ja soluyleislahetys (Cell Broadcast
System, CBS). Standardoimattomat ratkaisut ovat teleoperaattoreista riippumattomia ja perus-
tuvat yleensa puhelimeen asennettavaan sovellukseen.

Alypuhelinten ja mobiiliverkkoyhteyksien lisdantymisen myota sovelluspohjaiset ratkaisut ovat
tulleet yha ajankohtaisemmiksi. Sovelluksen avulla saadaan dlypuhelinten kaikki ominaisuudet
kayttoon. Hataviestit saadaan vilitettyd matkapuhelinverkossa hyvin kevyelld dataliikenteelld,
jolloin verkkojen kuormitus on vahaista. Paikallisten kriisien aikana danipuhelu- ja tekstiviesti-
kanavat ruuhkautuvat helposti, samalla kun dataliikenteessa voi olla resursseja vapaana. Yksi so-
vellusten rajoite on standardoitujen ratkaisujen puuttuminen seka sovelluksen asentaminen. Tek-
nologioiden kehittyessa ja kaupallisten ratkaisujen yleistyessa tatd voidaan helpottaa esimerkiksi
esiasennuksella, jolloin kayttdjan ei tarvitsisi tehda jarjestelmaan kayttoon saamiseksi mitdan.

SMS-jarjestelmissa on ensin selvitettdva kohdealueella olevat liittymat, ennen kuin kyseisiin liit-
tymiin voidaan lahettdad massaldhetyksena tekstiviestimuotoinen varoitusviesti. Liittymien sel-
vittdmiseen voidaan kayttdd kahta eri menetelmaa. Toisessa menetelmaéssa liittymat saadaan
selville matkaviestinverkon rekistereihin tehtavilla kyselyilla ja paikannuksella. Toisessa mene-
telmassa taas kdytetdan erillistd tapahtumienkeruutietokantaa, jossa yllapidetaan liittymien tie-
toja. Jarjestelman suurimpana etuna on sen toimivuus kaikissa matkaviestimissa ilman erillisia
toimenpiteita ja haittana sen hitaus. Matkaviestimien paikantaminen vie oman aikansa ja viestit
joudutaan lahettamaan jokaiseen matkaviestimeen erikseen (point-to-point). Suuremmille jou-
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kolle viestid ldhetettdessa lahetyksen hidastuminen korostuu. Viestien ldhetyksestd syntyy myos
erillisid kustannuksia jokaista lahetettya tekstiviestid kohden. Toisin kuin CBS, SMS-jarjestelma
mahdollistaa my0s paikasta riippumattoman ldhetyksen, jolloin viestit saadaan lahetettyd myos
muilla perusteilla sekd myos ulkomaille.

CBS-jarjestelmassa viestit lahetetdaan yleislahetyksena kohdealueen kattaviin soluihin (point-to-
area). Matkaviestimet vastaanottavat viestin, jos ne ovat vastaanottotilassa. Jarjestelman suurin
etu on nopeus. Kaikki solun sisilld olevat matkaviestimet vastaanottavat samanaikaisesti viestin
ilman erillistd paikannusta. Solun sisillad olevien matkaviestimien maara ei vaikuta vastaanoton
nopeuteen. Jarjestelman haittana on sen verkoissa varaama radiokapasiteetti ja padtelaitteessa
suurempi virrankulutus. Paatelaitteen tulee olla erikseen aktivoitu vastaanottamaan yleisldhetys-
ta. CBS-jarjestelma on paikallinen rajoitetun kantaman operaattorikohtainen lahetysmenetelma.
Suomen GSM-verkoissa jarjestelma ei ole kadytossa eika sita nailla nakymin olla toteuttamassa.

CBS- ja SMS+jarjestelmat ovat vahvasti riippuvaisia operaattoreista. Vain operaattoreilla on paa-
sy tilaajatietoihin. Toki my6s muut voivat kehittda ja laajentaa omia jarjestelmia SMS:n avulla.
Tdhan on olemassa SMS-gateway -palveluita tai vaihtoehtoisesti voidaan kayttaa SIM- kortillisia
laitteita. Laitteiden lahetysnopeus rajoittaa niiden kayttod. Omien ratkaisujen kaytossa vaatimus
on, ettd vastaanottajien puhelinnumerot ovat tiedossa. Teleoperaattori-riippuvaisten jarjestelmi-
en suurimmat ongelmat Suomessa ovat CBS-jarjestelmien ja CBS-verkkoinfrastruktuurin puute
sekd massatekstiviestien lahettamisen hitaus, joka johtuu matkapuhelinliittymien reaaliaikaisen
sijaintitiedon puuttumisesta seka teleoperaattorien toisistaan poikkeavien toimintatapojen ja kes-
kustekniikoiden kayttamisesta.

Sillem ja Wiersma tutkivat SMS- ja CBS-jarjestelmien kadyttoa Hollannissa ja heidan tutkimuksen-
sa mukaan kansalaiset eivat Hollannissa olleet aivan yhtd innostuneita CBS-jarjestelméan kaytos-
ta kuin SMS-palvelusta (Sillem & Wiersma, 2006). Tutkimukseen osallistuneista 95 %:n mukaan
SMS-palvelu ja 80 %:mn mukaan CBS-jarjestelma on hyva lisa ulkokayttdisille vdestohalyttimil-
le (sireenille). CBS-jarjestelman suosiota laski se, ettd monella tutkimukseen osallistuneella oli
ongelmia matkapuhelimen CBS-kanavan aktivoinnin kanssa. Kyseisen vuonna 2006 julkaistun
tutkimuksen jalkeen CBS-jdrjestelméan kayttoonotto Hollannissa ja joissain muissa maissa on li-
sdantynyt ja sitd suositaan esimerkiksi sellaisilla alueilla joissa on sdannoéllisesti vakavia luonnon-
mullistuksia kuten tulvia ja lumivyoryja tai muita katastrofeja. Hollannissa vdestdd joudutaan
evakuoimaan voimakkaiden tulvien ja patojen sortumavaaran takia ja Israelissa samalla teknii-
kalla toteutettua jarjestelméaa kdytetaan varoittamaan ihmisia ohjusiskuista.

Sovelluspohjaiset jarjestelmat tarjoavat monipuoliset ominaisuudet ja ne voidaan toteuttaa kayt-
tdjien vaatimusten mukaisiksi. Niissd voidaan my0s kayttda erilaisia tiedonsiirtotapoja. Esimer-
kiksi matkapuhelinverkossa voidaan kayttaa dataliikennettd, SMS-viesteja ja tavallista puhelua
tarpeen mukaan. Matkapuhelinverkon puuttuessa viestinta voidaan hoitaa langattomalla lahi-
verkolla (WLAN/WiFi). Yhden tiedonsiirtotien ruuhkautuessa voidaan kayttaa toista. Sovelluk-
sen avulla voidaan lisdksi ohjata mobiililaitetta ja sen ominaisuuksia kuten halytysadanta ja -tapaa,
tiedotteiden esitystapaa seka laitteen tietoja kuten paikkatietoa.

Edelld mainitut tekniikat (sovelluspohjaisten ratkaisujen monipuolisia ominaisuuksia lukuun-
ottamatta) liittyvat lahinna yksinkertaiseen ja suoraviivaiseen vdeston varoittamiseen suuria va-
estdmassoja varoitettaessa. Téllaisen koko vdeston kattavan jdrjestelmdn on pystyttava tavoit-
tamaan kaikki ilman suurempia toimenpiteitd. Tarkemmin kohdennettu vdeston varoittaminen
on huomattavasti haasteellisempaa, koska vastaanottajien seulonta ja rajaaminen vaatii omat
toimenpiteensa johon edella mainitut teknologiat eivat oikein pysty. Organisaatioiden sisalla
vastaanottajat on helpompi jaotella. Voidaan esimerkiksi kayttda erilaisia listauksia eri kohde-
ryhmille. My®0s sellaiset toimenpiteet kuten mahdollinen sovelluksen asentaminen ja tarvittava
perehdytys voidaan hoitaa muuta vaestda helpommin organisaation sisilla. Organisaatiot voivat
myos raataloida itselleen sopivan jdrjestelman. Isojen organisaatioiden siséllda on yleistd kayttaa
massatekstiviestejd. Tekstiviestien huomaaminen ja niihin reagoiminen voi kuitenkin olla puut-
teellista. Tekstiviestilla hatatiedotteiden vastaanotto ei eroa milldédn tavalla tavallisen viestin vas-
taanotosta.



9.2 Rajoitteet

Mobiililaitteiden teknisten rajoitteiden ja eroavaisuuksien lisdksi kayttdjien omat toimenpiteet
vaikuttavat olennaisesti jarjestelmdn toimivuuteen. Viranomaisten jarjestelmat, toimintatavat ja
niiden integroiminen tuottavat omat haasteensa mobiililaitteiden hyddyntdmiseen halytystoi-
minnassa. Mobiililaitteiden ominaisuuksien ja toiminnallisuuksien lisidminen seka sovellusten
kaytto kasvattavat virrankulutusta. Ndin ollen optimaalinen ratkaisu on 16ydettdva toiminnal-
lisuuksien ja virrankulutuksen vililtd. Sovelluspohjaisten jarjestelmien ongelmana on se, etta
mobiililaitteet perustuvat eri mobiilialustoihin ja eri kayttojarjestelmiin. Kaikki alustat kattavan
jarjestelman rakentaminen vaatii resursseja ja lisdksi alustoilla on eroja, jolloin ominaisuuksista
joudutaan tinkimaan. Myos mobiililaitteiden kayttotavoissa ja -taidoissa on eroja kayttdjien va-
lilla. Tama tuo myos omat haasteensa taysin yhtenaisen ja kattavan jarjestelman rakentamisessa.

Matkapuhelinverkon kapasiteetti maaraytyy siihen kdytetyistd resursseista. Kapasiteetti ja re-
surssit mitoitetaan tavallisen kdyton mukaan, jotta hukkaan menevat resurssit saataisiin mini-
moitua. Palvelun laatu ja ruuhkahuiput on huomioitu, mutta laajemmat kriisit ovat usein va-
rautumistason ulkopuolella. Isot yleisotapahtumat ja muut hetkelliset tilanteet voimat muuttaa
voimakkaasti verkon kuormitusta ja lisata riskid verkon ruuhkautumisesta, koska yksittdisia tu-
kiasemia ei ole mitoitettu kyseista vakimaaraa ja liikennettd varten. Esimerkiksi jouluna 2013 osa
Suomen mobiiliverkoista tukkeutui liian runsaan multimediaviestien lahettimisen vuoksi.

Viranomaisjarjestelmien ongelmia ovat eri jarjestelmien puutteellinen yhteensopivuus ja ra-
japintojen puute. Nama aiheuttavat haasteita tiedotteiden valittdmiseen eri jarjestelmiin kuten
hatidkeskusjarjestelmastd kansalaisille suunnattuun viestintdaan. Viranomaistiedottamista uudis-
tettiin ja uusi vaaratiedotelaki tuli voimaan 1.6.2013. Nykyista Yleisradion kautta toimitettavaa
vaaratiedotetta on arvosteltu melko voimakkaasti. Se lahetetaan aina valtakunnallisesti, jolloin
paikallisista vaaroista varoitetaan liian laajasti. Lisaksi moniportaiset viestintaprosessit ja vanha
tekniikka tiedonsiirrossa aiheuttavat vaaratiedottamiseen viivetta.

Kayttdjien toimenpiteet ja kayttotottumukset kuten puhelimen saanndllinen lataaminen, henkilo-
kohtaiset tottumukset puhelimen paalla tai suljettuna pitimisestd, kdyttdjan omat asetukset dani-
tai varinahalytyksen kaytosta tekstiviestijarjestelmissd, lentokonetilan kaytto jne. vaikuttavat
paljon mobiililaitteen saavutettavuuteen. Myos virrankulutus on merkittdvassa asemassa mobii-
lilaitteiden kaytettavyyttd ja uusia palveluita lisattaessa. Mikali jarjestelmat kuluttavat liian pal-
jon virtaa, kdyttajat saattavat lopettaa niiden kayton. Esimerkiksi WLAN- ja GPS-paikannukset ja
tiedonsiirto vievat paljon virtaa. Mikali tarkemmalle sijainnin maaritykselle ei ole tarvetta, niiden
kayttoa voidaan vahentdad mastopaikannuksella tai harventamalla paikannuksen paivitysvalia.
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9.3 Paikka- ja tilannesidonnaiset palvelut

Kayttdjan paikkatieto on yksi tarkeimmista konteksteista, joita on kaytetty internet- ja matkapu-
helinpalveluissa. Se voidaan madarittdaa palveluun manuaalisesti tai automaattisesti. Manuaali-
sessa tavassa paikkatieto syotetddn kasin ja automaattisessa sijainti maaraytyy laitteen sijainnin
mukaan. Maantieteellisen sijainnin maaritykseen kaytetdan erilaisia koordinaatistoja. Koordi-
naattijarjestelmalla madaritetadn yksikasitteisen pisteen sijainti maapallolla. Sen kaksi keskeista
komponenttia ovat datumi, joka on matemaattisten suureiden joukko koordinaatiston kiinnit-
tamiseen maapallon pintaan, ja koordinaatisto, joka sisdltaa pisteiden sijainnit eli koordinaatit.
Pisteiden maarityksiin kdytetdan maantieteellisid koordinaatteja leveyspiiria (latitude) ja pituus-
piirid (longitude). Yleisin kdytetty koordinaattijarjestelma on WGS84, jota my0os GPS-jarjestelma
kayttaa. Paikkasidonnaisilla palveluilla (Location-Based Service, LBS) tarkoitetaan palveluita tai
jarjestelmia, jotka tarjoavat palvelua hyodyntaen kayttdjan maantieteellista sijaintia. Tilannesi-
donnaisissa (Situational Awareness) palveluissa sijainnin lisdksi tiedetdan ajankohta ja kayttdjan
kayttajaprofiili. Naita tietoja kdyttden palvelun tarjoaja tai jarjestelma pystyy palvelemaan kayt-
tdgjaa paremmin taman henkilokohtaiset tarpeet huomioiden. Paikkasidonnaiset mobiilipalvelut
koostuvat usein kolmesta eri osasta:

— palvelusta, joka koostuu verkkopalvelusta, sovelluksesta tai ndiden yhdistelmasta,

— datayhteydestd, jonka avulla tietoa kdyttdjan ja palvelun valilld vaihdetaan seka

— kayttdjan mobiililaitteesta.

Mobiililaitteiden paikannukseen tarvitaan paikantamisteknologiaa joko itse paatelaitteessa tai
matkapuhelinverkkojen tukiasemassa. Tukiasemaratkaisut ovat edullisempia, mutta epatarkem-
pia. Tukiasemalle voidaan asentaa enemman laskentaresursseja ja virrankulutus ei ole niin mer-
kittavassa asemassa kuin paatelaitteissa. Lisdksi keskitetty ratkaisu vahentaa useilta paatelaitteilta
kuormitusta. Tukiasemaratkaisuja ovat solupohjainen paikannus ja signaaliviiveiden mittaami-
seen perustuvat tekniikat. Solupohjainen paikannus perustuu matkapuhelinverkon soluihin ja
niiden tunnisteisiin (Cell-ID). Solujen sijainti on tiedossa, joten péatelaite on oletettavasti sen so-
lun alueen sisalla johon se on yhteydessa. Signaalin viiveiden perusteella tapahtuva paikannus
perustuu yleensad kolmiomittaukseen. Se suoritetaan kolmen tai useamman tukiaseman ja paa-
telaitteen valisen signaalin viiveiden perusteella. Yleisid menetelmia ovat Time Of Arrival (TOA)
ja Enhanced Observed Time Difference (EOTD). TOA:ssa paatelaite lahettaa signaalia kaikkiin
tavoitettavissa oleviin tukiasemiin. Tukiasemat vertaavat keskenddn saapuneen signaalin aika-
eroa ja lahettavat paikkatiedon paatelaitteelle. EOTD:ssd lasketaan tukiasemista paatelaitteeseen
saapuvan signaalin aikaero, jolla selvitetaan paatelaitteen sijainti tukiasemiin nahden. Tukiasemi-
en sijaintitiedoista saadaan laskettua paatelaitteen sijainti.

Tukiasemien mittaustiedot ovat operaattoreiden hallinnassa. Hatakeskus voi pyytaa teleoperaat-
toria paikantamaan henkilon matkapuhelimen tiettyjen ehtojen toteutuessa. Organisaatioilla ja
paikkasidonnaisten palveluiden tarjoajilla ei juuri ole mahdollisuutta hyodyntda tukiasemapai-
kantamista. Talloin voidaan tukeutua paatelaiteratkaisuihin. Paatelaiteratkaisuja ovat esimer-
kiksi GPS-, WLAN- ja Bluetooth-paikannukset. Naista GPS perustuu satelliitteihin. Paatelaite
vastaanottaa kolmelta tai useammalta satelliitilta signaalin aikaleimoineen, jonka perusteella se
laskee sijainnin. WLAN-paikannus perustuu yleensa signaalin voimakkuuksien mittaukseen kol-
miomittauksella tai tukiaseman tunnistukseen eli solupaikannukseen.

Bluetooth-paikannus kuten muutkin lyhyen kantaman verkkoihin perustuvat ratkaisut (esim.
RFID ja Zigbee) perustuvat yleensd pelkkdan tukiaseman tunnistukseen. Kayttdjan sijainti tun-
nistetaan, kun tama siirtyy tukiaseman vaikutusalueelle. Lyhyen kantaman verkkojen tukiase-
mat eivat kata isoja alueita, joten niita ei voida yksindan kayttdad laajamittaiseen paikannukseen.
Lyhyt kantama on olennainen asia ndiden tarkkuuksissa ja WLAN- ja Bluetooth-paikannukset
tarjoavat etenkin sisatiloissa paikannukseen lisaa tarkkuutta. Sisétilat ja syrjaseudut vaikuttavat
eri tavoilla ja vahvuuksilla erilaisten paikannusteknologioiden tarkkuuteen, kuten kuvasta 42 kay
ilmi (Vossiek et al., 2003). Tasta syysta kaiken kattavaa paikannusteknologiaa ei ole olemassa. Eri
teknologioita yhdistelemalld saadaan luotua kattava paikannusjarjestelma eli hybridipaikannus.

Alypuhelinten alustojen tarjoaman sijainnin hyddyntdminen on halvin ja helpoin tapa tuoda paik-
katieto sovellukseen. Tahdn on olemassa valmiita ohjelmointirajapintoja (Application program-
ming interface, API), kuten Googlen Android-alustalle tarjoama API (Android developers, 2013).



Se tarjoaa paikkatiedon ilman syvempaa perehtymistd paikannusteknologioihin. Fused Location
Provider APT hallitsee paikantamistekniikoita ja tarjoaa parhaan tarpeita vastaavan sijaintitiedon.
Geofencing APl mahdollistaa maantieteellisten rajojen maarittelyn. Kayttdjalle saadaan valitettya
ilmoitus alueelle saapumisesta ja siltd poistumisesta. Activity Recognition API tarjoaa mahdolli-
suuden tunnistaa kayttdjan toiminnallisuus ja sen avulla saadaan tietoa kayttdjan liikkeista kuten
paikoillaan pysymisestd, kdavelemisestd, pyorailemisesta ja liikkkuvassa ajoneuvossa olemisesta.

Ulko-
paikannus
[globaali’
maaseutu)
‘erkkopaikannus
Llko- (GEMI3G)
palkannus
[lokaaliy Cell-ID —=
kaupunkil
«——TOA
WLAN,
Bluetooth
Sisa-
paikanmnus
T T T T T T T
3 10 30 100 300 1k 3k
Paikannuksen tarkkuus {m})

Kuva 42. Yleisimpien paikannusteknologioiden tarkkuudet (Vossiek et al., 2003)

Organisaatio voi rakentaa my0s oman lyhyen kantaman tukiasemiin (WLAN, Bluetooth, Zig-
bee) perustuvan paikannusjarjestelman, mutta sen tarpeellisuutta kannattaa arvioida tarkasti.
Tdhan on tarvetta silloin, kun rakennuksen sisdlla halutaan tarkka paikannus. Naistda WLAN- ja
Bluetooth-tekniikat ovat yleisid dlypuhelimissa tuettuja ominaisuuksia. Tukiasemien sijainnit tu-
lee maarittaa jarjestelmaan. WLAN-tukiasemien hyodyntaminen on yleisinta ja halvinta, koska
tukiasemat ovat usein jo valmiina olemassa ja niiden kaytto ei rajoitu pelkkdaan paikantamiseen.
Yrityskayttoon tarkoitetut WLAN-tukiasemat ovat yleensda RTLS-valmiita (Real-Time Locating
Systems) eli ne tukevat reaaliaikaista paikannusta (Wi-Fi based RTLS).

WLAN-paikannuksen tarkkuuteen ei sisitiloissa usein riitd pelkka solupaikannus, vaan lisaksi
joudutaan mittaamaan signaalien voimakkuuksia. Rakennus voidaan esimerkiksi kulkea yhden
laitteen kanssa ldpi “opettaen” rakennuksen ominaisuudet jarjestelmalle. Sairaaloissa ja hoiva-
kodeissa yleisesti kdytettavat (hatd)kutsujdrjestelmat ovat hyva esimerkki rakennuksen sisdises-
ta paikannuksesta. Suomessa alalla toimivat esimerkiksi Ekahau ja 9Solutions. Ekahaun RTLS
-jarjestelma perustuu WLAN-paikannukseen ja 9Solutionsin IPCS -jarjestelméd Bluetoothiin.
Yksi mielenkiintoinen sisdtilojen paikannusjdrjestelmd (Indoor Positioning System, IPS) on vie-
14 kehitysvaiheessa oleva IndoorAtlas. Sen paikannus perustuu magneettikentdn poikkeamien
hyddyntédmiseen. Se hyddyntdd magnetometrid magneettikentén vaihtelujen mittauksessa. Aly-
puhelimissa on yleensd magnetometri, koska kompassi hyodyntaa sitd. Paikkatiedon tarkkuus
rakennuksen sisdlld on 90 % todenndkoisyydelld alle kolme metrid. Jarjestelma on tuettu vasta
muutamalle laitteelle kuten Nexus 4:lle ja Samsung Galaxy S4:lle seké iPhone 5:1le (rakenteilla).
Androidista sen kdyttoon vaaditaan talla hetkella Jelly Bean 4.2 tai 4.3 -versio. Sensori-API:n pa-
rantumisen takia suositellaan versiota 4.3. IndoorAtlas API tarjoaa sovelluskehittdjille mahdolli-
suuden hyddyntéda palvelua omissa sovelluksissa.

Paikkasidonnaisiin palveluihin liittyy vahvasti kédyttdjan yksityisyys ja sen suojaaminen. Kuten
muissakin informaatio- ja kommunikaatioteknologian osa-alueissa, joudutaan miettimédan tark-
kaan mita kayttdjaa koskevaa tietoa keratdaan, kuka sita kdyttdd ja miten sekd miten tiedon voi
tarkistaa ja poistaa. Lisdksi on tdrkedd pohtia missa tilanteissa henkilon saa paikantaa, miten
paikannustietoa kadytetdan ja kenelld on oikeus kenenkin paikantamiseen. Sdhkdisen viestinnan
tietosuojalain 18 §:n mukaan palveluntarjoajan on kysyttava kayttdjalta suostumus paikannuk-
seen ja kdyttdjan on pystyttava helposti ja maksutta peruuttamaan antamansa suostumus. Lisdksi
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paikannettavan saatavilla on oltava tiedot kasiteltdvien paikkatietojen tarkkuudesta, kasittelyn
tasmallisesta tarkoituksesta ja kestosta seka siita voidaanko paikkatiedot luovuttaa kolmannelle
osapuolelle lisdarvopalvelun tarjoamista varten. Ndiden tietojen on oltava paikannettavan saa-
tavilla ennen suostumuksen antamista. Kédyttdjien mielesta sovelluksen asentamisen taytyy olla
helppoa ja poistamisen vield helpompaa. Kayttdjilla tulee olla mahdollisuus my0s yksityiseen
tilaan, jolloin paikkatietoa ei véliteta jarjestelmaan.

Aloudat et al. tutkivat paikkasidonnaisten palveluiden hyddyntamistd valtakunnallisessa vées-
ton varoittamisessa (Aloudat & Abbas, 2009). Tutkimus painottui kahteen sidosryhmaan: loppu-
kayttdjiin ja viranomaisiin. Molemmat olivat sitd mieltd, ettd sijaintiin perustuvaa palvelua tulisi
kayttaa hatatilanteiden hallinnan tukena. Loppukayttdjat olivat huolissaan paikkatiedon tallenta-
misesta ja yksityisyydesta. Paikkatietoa ei saisi kdyttaa mihinkdan muuhun kuin véeston varoit-
tamiseen vaaroista, eika tietoja saisi luovuttaa kolmansille osapuolille. Loppukayttajat halusivat
myos hallita paikkatiedon tallentamista eli kuka tietoa kerda ja miten, mihin tietoa kerataan seka
kuinka kauan paikkatietoa sdilytetdan. Loppukayttdjan tulee pystyad sulkemaan palvelun paikan-
nus ja estamaan paikkatiedon lahetys niin halutessaan.

Viranomaisten mielestd loppukayttdja voi olla my06s alkupiste turvallisuuteen liittyvdssa tiedos-
sa, eika pelkastaan viestin vastaanottaja. Kansalaisten tulee olla aktiivisia toistensa varoittamises-
sa. Loppukayttdjan yksityisyys ei ole viranomaisten mielestd iso ongelma, koska ratkaisussa on
tarkoitus paikantaa kayttdjat ainoastaan vaara-alueelta ja -tilanteessa.

9.4 Aiemmista mobiilijarjestelmista kayty keskustelu Suomessa

Huoltovarmuuskeskuksen VASARA-hankkeessa tutkittiin viestinndn ja tiedonvaihdon haasteita
riskien tunnistamisen, niihin varautumisen ja normaaliolojen héiritilanteessa toimimisen osal-
ta (VASARA-tyoryhma, 2009). Tietojarjestelmat eivat yksinaan ratkaise tiedonvaihdon haasteita,
vaan jarjestelmien tulee tukea olemassa olevia tai suunniteltuja prosesseja, joilla on omistaja ja si-
toutuneet kayttajat. Taman ongelman ratkaisemiseksi sovellusta tai jarjestelmaa kehitettdessa on
varmistettava, ettd sille on aito tarve ja kdyttdjakunta. Muiden toimijoiden varautumista ja osaa-
mista ei tunnisteta eika sita osata liittda omaan toimintaan. Yhteiskunnan resurssien niukentues-
sa etenkin viranomaisten tulisi panostaa yhteistyon tehostamiseen, luottamuksen kasvattamiseen
ja eri toimijoiden suunnitelmien yhdistamiseen. Tietyn maantieteellisen alueen ihmisid koskevaa
akillista tiedottamista on kehitettdva. Tiedotuskanavien ja vastuunjaon taytyy olla ennalta mie-
tittya ja selkeda.

Massatekstiviestijarjestelman kayttoon ottamisesta on keskusteltu aktiivisesti vuoden 2004 Aa-
sian tsunamin jalkeen. Onnettomuuden aikana viranomaiset kokeilivat Suomessa ensimmaisen
kerran tiedotteiden ldhettamista tekstiviestind matkapuhelimiin. Vuonna 2005 Viestintaviraston
julkaiseman tyoryhmaraportin Tekstiviestijirjestelmit vieston varoittamisessa selvitettiin kahta pe-
rusmenetelmaa: normaalit tekstiviestit ja soluyleislahetys (ns. cell broadcast). Selvityksessa tar-
kasteltiin kyseisten menetelmien soveltuvuutta viranomaistiedottamiseen seka teleyrityksille jar-
jestelmien rakentamisesta ja kaytosta aiheutuvia kustannuksia (Viestintavirasto, 2005). Vuonna
2009 kohdennettujen viranomaistiedotteiden ldhettamista selvittanyt tyoryhma jatti esityksen
massatekstiviestijarjestelman kayttoon ottamisesta ministeriolle (Liikenne- ja viestintaministerio,
2009). Tyoryhma ehdotti yksimielisesti, ettd Liikenne- ja viestintaiministerio tekisi paatdksen vi-
ranomaisten ja teleoperaattoreiden yhteisen kohdennettujen viranomaistiedotteiden valitysjar-
jestelman rakentamisesta.

Jarjestelman kayttoonotto on siirtynyt koko ajan myohemmaksi. Suurimpina syina on ollut jar-
jestelman kehitykseen ja yllapitoon liittyvien kustannusten ja vastuiden jaottelu. Vuoden 2008
joulukuussa pidetyssd viranomaisten yhteiskokouksessa todettiin monia ongelmia liittyen sen
hetkiseen tilanteeseen jdrjestelmdn rakentamiseksi. Viestinvalitykseen sisdltyvan viiveen koet-
tiin olevan liian suuri, koska onnettomuudesta saadusta ensitiedosta tilaajan (kdyttdjan) tavoit-
tamiseen kuluva aika saattaa olla useita tunteja. Keskusteluissa kuitenkin painotettiin, ettd tarve
kohdennettujen viranomaistiedotteiden kayttoon on olemassa ja asia on tdarked, mutta samalla
ministeri6t ilmoittivat ettei niilld ole osoittaa varoja jarjestelman toteuttamiseen. Ty6ryhman esi-
selvityksen mukaan viranomaiset eivat kokeneet esteita sille, etteiko jarjestelma voisi olla myds
kaupallinen. Edellytyksena talle kuitenkin on, ettd viranomaisten tiedotteet priorisoidaan ja etta
ne eivat ole sekoitettavissa muuhun sisaltoon.



Kaasisen mukaan mobiilihdlytysjarjestelmén liikkuvuus mahdollistaa yksildiden tavoittamisen
ja ajanmukaisten tiedotteiden vastaanottamisen (Kaasinen, 2005). Mobiileilla tiedotuskanavilla
kuten dlypuhelimilla on kyky tavoittaa ihmiset ajoissa ja kohdennetusti, joten ne sopivat hyvin
hataviestintaan. Mobiilihdtaviestintdjarjestelma tukee ihmisten erilaista viestien huomioimista,
ymmartamista ja kiinnostusta personoinnin avulla. Mobiiliuden voidaan ajatella parantavan mo-
biilihalytysjarjestelméan koettua hyddyllisyyttd kahdella tavalla. Ensiksi kayttaja kantaa mobii-
lilaitetta lahes kokoajan mukanaan, jolloin sen avulla kéyttdja on paikasta ja ajasta riippumatta
tavoitettavissa. Toiseksi paikannuksen avulla mobiililaitteeseen pystytaan valittdimaan tiedotteita
paikkasidonnaisesti, jolloin hatatiedotteet saadaan vilitettyad ainoastaan vaara-alueella olijoille.

Haatajan tutkielmassa tarkoituksena oli selittda loppukayttdjien mobiilihdlytysjérjestelmien (Mo-
bile Alerting System, MAS) kayttoonottoaikomuksia (Haataja, 2011). Lisdksi selvityksessa saatiin
tietoa siita kuinka mobiiliteknologiaa voidaan hyddyntaa vaaratilannetiedottamisessa. Haatajan
mukaan nopea ja kohdennettu yksildiden tavoittaminen mobiilikanavalla lisdd sen soveltuvuutta
hatadilmoitusten valittimiseen. Myos mobiilijarjestelmien personoinnin mahdollisuus lisda sovel-
tuvuutta, koska ihmisten valilla on eroavaisuuksia siind, miten ja millaista tietoa he haluavat vas-
taanottaa sekd milld rajoituksilla ihminen vastaanottaa viesteja. Hatatiedottamisen personointi on
erityisen tarkeda rajoitteisille henkilGille (Haataja, Hakkinen & Sullivan, 2011).

Haatajan mukaan matkapuhelinpohjaisen hélytyspalvelun kayttoaikeisiin vaikuttaa palvelun
koettu hyodyllisyys ja luottamuksellisuus. Hyodyllisyydelld tarkoitetaan tdssa yhteydessa sita
kuinka paljon turvallisuuden tunnetta jarjestelma tarjoaa kayttajalle. Mobiilihalytysjarjestelman
ajantasaisen tavoitettavuuden takaamiseksi matkapuhelimen on oltava paalla, kayttajan tulee
olla sen valittomassa laheisyydessd, kdyttdjan on havaittava saapuva hélytysviesti ja luettava se
valittomasti seka reagoitava tilanteeseen.

Mobiilihdlytysjarjestelmia pidetdan yleensa kalliina, koska valtioiden oletetaan maksavan kaikki
niiden kehitys-ja yllapitokulut. Lisdksi valtioiden nakokulmasta tillaiset investoinnit on hankala
saada tuottamaan niihin sijoitetut kustannukset takaisin. Taman raportin tuottamisen taustalla
olleessa Jyvaskyldan yliopiston Tekes-hankkeessa yhtena tavoitteena oli selvittdd myos kansal-
listen kriisiviestintdjarjestelmien ansaintalogiikoita ja keinoja jakaa niiden yllapitokustannuksia
vaihtoehtona sille, ettd valtio yksin kustantaisi kansallista vaestonvaroitustoimintaa. Vaihtoehto-
malleina esitettiin erilaisia skenaarioita siita, kuinka yksityinen sektori voisi osallistua kansallisen
jarjestelman yllapitoon. Jo hankkeen alussa vastuuministerididen taholta kavi selvéksi, ettd kan-
sallinen kriisiviestintd on ehdottomasti pidettava jarjestelmateknisesti ja sisallollisesti yksityis-
sektorin toiminnasta erillaan. Kaytannossa tama tarkoittaa sitd, ettd kansallisessa kaytossa olevan
jarjestelman on oltava oma erillinen ratkaisunsa ja toimittava muiden viranomaisjarjestelmien
tapaan omassa suojatussa tietojarjestelmaymparistossadan. Tama ei kuitenkaan suoraviivaisesti
merkitse sitd, ettd valtion kayttoon tulisi kehittaa taysin oma mobiilin kriisiviestinnan jarjestelma
vaan tekninen ratkaisu voisi olla jokin jo valmiiksi kehitetty ja mahdollisesti kaupallinen ratkai-
su. Jarjestelman kaytolle olisi pikemminkin etua siitd, mikali kyseinen teknologia olisi vaestolle
helppokayttdinen ja tuttu jo entuudestaan, koska muussa tapauksessa sita ei ehka todellisessa
vaaratilanteessa osattaisi tai haluttaisi kayttaa.

Jyvaskylan yliopiston tutkimuksessa todettiin lisdksi, ettd kun mobiili kriisiviestintd yleistyy
muun muassa suurten yritysten, oppilaitosten, viranomaisten ja muiden alueellisten ja valtakun-
nallisten toimijoiden kéytOssa, kansalaisille tarjottava vdestonvaroitusturva rakentuu asteittain
ndiden toimijoiden toimesta omaehtoisesti alhaalta ylds, jolloin tarve valtion tarjoamalle koko
maan kattavalle ja kohdennetulle mobiilin kriisiviestinnan jarjestelmélle mahdollisesti vahenee.
Tassa ongelma on kuitenkin siing, ettd erityyppisissd vaaratilanteissa tiedotusvastuu on eri orga-
nisaatioilla. Ellei erikseen ole sovittu, toinen organisaatio ei voi tiedottaa vaarasta toisen organi-
saation hallinnoiman jarjestelman kautta. Asiaa tulisi selvittda lisdd ja mikali maahan rakentuu
alueellinen mobiilin hélytystoiminnan jarjestelma ennen kansallista jarjestelmaa, sen kayttamista
myos kansallisen tason varoitusviestintddan kannattaisi ehka harkita.
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10 Yhteenveto ja johtopaitokset

Erilaisia vaestonhalytys- ja kriisiviestinnan jarjestelmia on kehitetty maailmalla jo kohtalaisen
pitkdan. Lahtokohtana kehittamistydssd ovat yleensa olleet luonnonolosuhteista aiheutuvat laa-
jamittaiset katastrofit ja toistuvaluonteiset kriisit joissa tyypillisesti kuolee tuhansista satoihin
tuhansiin ihmistd. Taman typpisia kriiseja ovat etenkin suurten valtamerien ldheisyydessa esiin-
tyvat hirmumyrskyt, tsunamit ja muut suuret tulvat, maanjaristykset, rankkasateet, mutavyoryt,
lumivyoryt sekd kuivuudesta johtuvat laajamittaiset pensas- ja ruohikkopalot.

My06s monet nopeasti levidvat ruokamyrkytykset ja taudit aiheuttavat maailmanlaajuises-
ti tarkasteltuna sellaisia kriisejd, joissa tarvitaan avuksi nopeita vaaratiedotusmenetelmia.
Yleensda hengenvaaran aiheuttavat ruoka- ja vesimyrkytykset ovat melko paikallisia, mut-
ta kun hengenvaara on valiton, nopeita varoitustoimia tarvitaan joka tapauksessa. Ehka laa-
jamittaisin ja tunnetuin ruoka-aineperdinen hatatila oli Nokian vesikriisi vuonna 2007, jol-
loin 450 000 litraa jatevettd pdadsi vuotamaan puhtaan veden jakeluverkostoon kolmen pdivan
ajan sairastuttaen 6000 ihmistd ja aiheuttaen miljoonien eurojen suuruiset taloudelliset va-
hingot (Seek et al.,, 2008). Juomaveteen pddsi muun muassa noroviruksia, adenoviruksia,
giardia-alkueldimia ja salmonellaa ja useille ihmiset joutuivat kdrsimadan tapahtuman aiheutta-
mista haitoista useiden kuukausien ajan. Yksi suurimmista syista sairastumisiin oli se, ettd veden
saastumisesta ei tiedotettu ihmisille useisiin paiviin vaikka ongelma oli kaiken aikaa olemassa ja
yhd useammat ehtivit kayttaa pilaantunutta vetta. Vedestd sairastui joka viides kaupungin 30 000
asukkaasta.

Suomessa hengenvaarallisia ruokamyrkytyksia voi aiheuttaa my0s esimerkiksi botuliini. Vuonna
2011 maahantuoduista oliivisdilykkeistd vakavaan myrkytykseen sairastui kaksi henkil6a jois-
ta toinen kuoli (MTV, 2011). Tilanteessa vaadittiin nopeita toimia jotta useammat henkilot ei-
vat ehtisi kdyttda samoja tuotteita. Lisduhreilta valtyttiin, koska potilaita hoitaneessa sairaalassa
myrkytyksen alkuperd onnistuttiin selvittim&an nopeasti ja koska suomalaisen vahittdiskaupan
tuoteseurantaketjun ansiosta myos saman maahantuodun tuote-erdan jakeluketju pystyttiin sel-
vittamaan tarkasti. Kun lisdksi kyseisia tuotepakkauksia oli tuotu Suomeen vain 900 kappaleen
erd (Aamulehti, 2011), ndma voitiin poistaa nopeasti myynnistd eikd uusia sairastumisia tullut.

Botuliinia paljon vakavampi kymmenia kuolonuhreja ja satojen miljoonien eurojen taloudelliset
vahingot vaatinut ruokamyrkytystapaus Euroopassa oli vuoden 2011 Ehec-epidemia. Tartun-
nan syyksi arveltiin aluksi espanjalaisia kurkkuja, sitten egyptildisid apilan siemenia ja lopuksi
saksalaisia ituja. Sveitsissd vuonna 2012 pidetyssa Global Risk Forumissa pidettiin mahdollisena
(Kuulan kuuleman mukaan), ettd idutkaan eivat valttamatta olleet epidemian todellinen syy ja
ettd koko kriisin alkupera jaa ehka pysyvasti selvittamattd. Vakavimpien epidemioiden arvioitiin
olevan usein eldinperdisid ja lahtoisin esimerkiksi Afrikasta. Esitetyissa puheenvuoroissa todet-
tiin lisdksi, ettda vuoden 2011 Ehec-epidemiaa vastaava kriisi voi syntya koska tahansa uudestaan
ja aiheuttaa yhta vakavat vahingot. Vuoden 2011 epidemiaan sairastui Euroopassa ja Pohjois-
Amerikassa yli 4400 ja kuoli yli 50 ihmista (Taloussanomat, 2011). Rahalliset menetykset muun
muassa Euroopassa tuhottujen elintarvikkeiden, tutkimusten ja sairaanhoitokustannusten vuok-
si nousivat satoihin miljooniin euroihin (Food Safety News, 2011). Epidemia ei tuolloin levinnyt
Suomeen, mutta tartuntoja on vuosittain muistakin syistd. Tuoreen tiedon mukaan Ehec-tartun-
nat kolminkertaistuivat Suomessa vuonna 2013 kohoten kesimaardisesta 30 tartunnasta 90:een.
Tartuntojen alkuperaa ei tiedeta (Helsingin Sanomat, 2014).

Ehec-bakteeria vakavampi ja nopeammin levidva sekd todenndakdisemmin kuoleman aiheuttava
taudinaiheuttaja on SARS johon sairastui vuosina 2002 ja 2003 eri puolilla maailmaa yli 8000
ihmistd ja kuoli lahes 800. Epidemian aikana joka kymmenes tartunnan saanut menehtyi. Tar-
tunnan ldahteend pidetddan uusimman tiedon mukaan lepakoita (Daily Mail, 2013). Epidemia le-
visi neljaankymmeneen maahan ja aiheutti valtavat taloudelliset menetykset erityisesti useissa
maissa ja maanosissa keskeytyneen lentoliikenteen vuoksi. SARS-tyyppinen ja niita vakavampi
koronainfektio saattaa alkaa levidmaan edellisen epidemian tavoin (Time, 2013).

Kansainvaliseen katastrofi- ja kriisikeskusteluun suhteutettuna Suomessa esiintyvat kriisit eivat
yleensa ylla mittaluokaltaan muualla maailmassa tapahtuviin onnettomuuksiin eivatka ylita kan-
sainvalistd uutiskynnysta. Viimeaikaisista tapahtumista tosin Vihtavuoren rajahdysvaaratilanne
on huomioitu kansainvalisessd mediassa ja alan keskustelufoorumeilla, osittain virheellisinkin



tiedoin (Gun Broker, 2013; Hazard Ex, 2013; Nato, 2013; New Jersey Gun Forums, 2013; Pitts-
burgh Star, 2013; Xinhuanet, 2013). Suojaisan sijainnin, vakaan maaperan ja avoimen ilmapiirin
ansiosta Suomi onkin yksi maailman turvallisimpia maita. Ehkd ndistd syista tarvetta kaikkein
tehokkaimpien vdestonvaroitusjdrjestelmien kehittdmiseen ei ole nahty yhta kiireelliseksi kuin
joissain muissa maissa esimerkiksi toistuvien hirmumyrskyjen, tsunamien, maanjaristysten,
rankkasateiden, tulvien ja lumivyoryjen alueilla. Vihtavuoren tapaus ja samankaltaisten laitosten
sijainnit ja maara kuitenkin osoittavat, ettd suuronnettomuudet ovat mahdollisia myds Suomessa
ja ettd nopeita ja kohdennettavia viestonhalytysjarjestelmid voisi olla syytd ottaa kdayttoon esi-
merkiksi kriittisten kohteiden laheisyydessa.

Lahempi tarkastelu viime vuosien uhkatilanteista osoittaa my0s, ettei nopeiden hélytysten ja eva-
kuoinnin tarve Suomessa ehka ole niin vahaista kuin yleisesti on luultu. Halytyksid, evakuointeja
ja muunlaista ulkoiselta uhalta suojautumista saatetaan tarvita kohtalaisen usein ja monista eri
syistd. Yhteiskunnan palvelurakenteita tehostettaessa my0s avunsaanti haja-asutusalueille voi
joissain tilanteissa kestda toivottua pitempaan, jolloin ensiapua ja muita hdtdaaputoimia saatetaan
joutua pyytamdan vapaaehtoisjarjestoilta. Tallaiseenkin toimintaan tarvittaisiin hyvin nopeita,
joustavia ja edullisia hdlytys- ja hatakutsujarjestelmia.

Réjahde-, kemikaali- ja sateilyonnettomuuksien riski jakautuu Suomessa alueellisesti eri puolille
maata ja on ilmiona melko monitahoinen. Esimerkiksi rdjahdeonnettomuuksia voi tapahtua ra-
jahteiden kasittelylaitoksissa, rdjahdevarastoissa ja satamissa sekd maantie- ja rautatiekuljetusten
aikana. Lisdaksi maastossa ja yksityisten ihmisten asunnoissa on vanhoja sotilasrdjahteita, joista
viimeisin ihmishengen vaatinut ja ldhialueella satojen ihmisten evakuointiin johtanut onnetto-
muus sattui vuoden 2013 syksyllda Kemissa (Yle, 2013e). Yksityiset ihmiset voivat kerdilld my0s
muita ampumatarvikkeita ja rdjahteitd, joista voi aiheutua vaaraa ldhitalojen asukkaille. Etenkin
suurkaupungeissa ja kerrostaloalueilla riski voi olla melko suuri kuten 50-60 kiloa vaarallisia
kemikaaleja ja 200 kiloa rdjahdetarvikkeita kahden kerrostalon tiloissa sdilyttaneen kemian opis-
kelijan tapauksessa vuoden 2012 kesélld Jyvaskyldssa (Helsingin Sanomat, 2012).

Onnettomuuksien lisdksi vaaraa aiheuttavat jollakin tavoin henkisen tasapainonsa menettaneet
ihmiset, jotka uhkaavat lahipiiriddn tai laajempaa ihmisjoukkoa ampuma-aseilla tai rajahteilla.
Ampuma-aserikokset ovat yleensa perhevakivaltatilanteita, kouluammuskeluja tai yleiselld pai-
kalla tapahtuvia vilienselvittelyja joissa vaaraan joutuvat my0s ulkopuoliset henkil6t kuten Hy-
vinkdan ampumatapauksessa vuonna 2012 (Yle, 2012) ja Helsingin Malminkartanossa vuoden
2013 joulukuussa (Yle, 2013f). Ampumavalikohtauksissa kuolonuhrien maara ei yleensa ole ollut
kovin suuri koska niissa ei ole kaytetty sarjatuliaseita. Sen sijaan yksittdisissa tilanteissa suurem-
paa tuhoa on aiheutunut pommilla ja rajahteilld tehdyista tahallisista vahingonteoista, joista tu-
hoisimmat ovat olleet Myyrmaden ostoskeskuksessa tapahtunut rdjahdys vuonna 2002 (Yle, 2011c)
ja Mikkelin panttivankidraama vuonna 1986 (Yle, 2006).

My0s tulipalot voivat aiheuttaa laajamittaista vaaraa vaestolle vaikka yksittdinen palokohde olisi-
kin etdalld muista rakennuksista. Esimerkiksi teollisuusrakennusten sisdlld on usein vaarallisia
aineita, jotka levidavat ymparistoon tulipalon yhteydessa aiheuttaen lahialueen asukkaille terveys-
vaaran. Kiinteisto- ja kuljetusvalinepaloissa ymparistoon voi levitd myos rakenteista tai sisustus-
materiaaleista syntyvid myrkyllisid kaasuja. My06s radioaktiivisen séteilyn vaara on tulipalojen
yhteydessa mahdollinen, joskin Suomen oloissa epatodenndkodinen. Oman vaaransa aiheuttavat
lisdksi maasto- ja metsdpalot, jotka saattavat uhata laajojakin asuinalueita ja aiheuttaa terveys-
haittoja kauas kulkeutuvan sankan savun vuoksi. Esimerkiksi kesélla 2010 Vendjalta Suomeen
kulkeutuneet maastopalojen aiheuttamat savuhaitat olivat poikkeuksellisen voimakkaita koska
Suomessa oli samaan aikaan darimmaisen kova, ylimmilldan 37,2 asteeseen kohonnut helle (II-
matieteen laitos, 2010). Pahanhajuinen savu, hiukkaset ja hellesdd yhdessa aiheuttivat hengitysta
vaikeuttavaa savusumua maan sisdosissa saakka (Yle, 2010).

Yksi varsin yleinen laajojen ja suhteellisen pitkédkestoisten vaaratilanteiden aiheuttaja Suomes-
sa ovat lisaksi myrskyt ja niiden aiheuttamat sahkokatkot. Ndiden, kuten muidenkin poikkeuk-
sellisten sadilmididen syyksi on esitetty ilmastonmuutosta ja tasta paatellen sdasta aiheutuvat
laajamittaiset kriisit saattavat Suomessakin olla pikemminkin lisaantymassa kuin vahenemassa.
Muutaman viime vuoden aikana useat myrskyt ovat olleet niin voimakkaita ja myrskyjen aihe-
uttamat sdhkokatkokset niin pitkid, ettd ihmisid on jouduttu evakuoimaan kylmenevistd asun-
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noista turvaan useita pdivia kestavien sahkolinjojen korjaustdiden ja teille kaatuneiden puiden
raivaustoiden vuoksi. Vuoden 2011 hatatilaevakuointien jalkeen vanhuksia on alettu siirtaa tila-
pdismajoitukseen jo ennen pahimman myrskyn alettua kuten vuoden 2013 Eino-myrskyn aikana
(Yle, 2013c). Lisdksi SPR on alkanut helmikuun 2013 Sydantalvi-harjoituksessa harjoitella myrs-
kyn vuoksi tehtdvid evakuointeja erityisesti vanhusvaeston siirtdmiseksi suojaan myrskytuhojen
alta (Yle, 2013a). Osa Suomen myrskyista voi olla voimakkaita ja paikallisia ja osa hyvin laajoja.
Esimerkiksi marraskuun 2013 Eino-myrskyn jaljilta yli 230 000 kotitaloutta jai useiksi paiviksi il-
man sahkoa (Yle, 2013c). Pitkat sihkokatkot katkaisivat my0s kriittisid viestintayhteyksia mykis-
tamalla runsaasti matkapuhelintukiasemia. Virransaannin katkeaminen mykisti my0ds noin sata
viranomaisverkon Virve-tukiasemaa (Yle, 2013d). Viranomaisyhteydet eivat kuitenkaan saisi my-
kistya tallaisissa tilanteissa, jolloin avuntarve on suuri ja vdestolld ilmenee samaan aikaan monia
erityyppisid ongelmia.

Jo edelld mainittujen uhkien lisdksi Suomessa saatetaan tarvita entistd parempaa varautumista ja
hélytysmenetelmia erilaisten kyberuhkien varalle. Verkkojen kautta tehtavat kyberhyokkaykset
eivit sindnsa (etaohjattua aseteknologiaa lukuun ottamatta) kohdistu valittomasti ihmisiin, mut-
ta kyberhyokkaysten vililliset vaikutukset saattavat aiheuttaa ihmisille todellisia vaaratilanteita.
Todenndkoisimpid uhkia voisivat olla esimerkiksi sahkonjakelun katkeaminen ja siitd aiheutu-
vat muut ongelmat ja vaarat seka liikennekaaokset ja onnettomuudet. Néissa voi olla osallisena
esimerkiksi vaarallisia aineita kuljettavia liikennevalineitd, jotka edelleen voivat aiheuttaa uusia
vaaratilanteita. Myos viestintaverkkojen lamaannuttaminen ja héirinta kyberhyokkayksilla voi
saada vaaratilanteita aikaan, erityisesti jos se kohdistuu joukkoliikennevalineiden ja lentoliiken-
teen ohjaukseen tai viranomaistoimintaan. Suojautuminen kyberuhilta onkin nousemassa entista
tarkeammaksi turvatekijaksi useissa kriittisissa kohteissa monissa vdeston hyvinvointiin vaikut-
tavissa palveluissa.

Yhteenvetona kriiseihin varautumisesta voidaankin sanoa, ettd pienessa ja turvalliseksi koetussa
Suomessa vaaratilanteitakin voi esiintya ja osa niistd voi olla toistuvia, vaikka useat muille maille
tyypilliset suuronnettomuustyypit puuttuvatkin. Kaikki riskitekijat huomioon ottaen vieston va-
roittamisessa ja pitkakestoisten kriisien kohdennetussa viestinnassa olisikin hyva ottaa kayttoon
kehittyneitd vaestonvaroitus- ja informointijarjestelmid, kuten tdssd raportissa esiteltyja mat-
kapuhelinpohjaisia menetelmid. Ennen uusien jarjestelmien kayttoonottoa niiden kayttoa olisi
kuitenkin harjoiteltava riittavasti ja toiminta- ja viestintaprosesseja kehitettava kuten Jyvaskylan
yliopiston kemikaalionnettomuuden pelastusharjoituksessa kavi ilmi. Halytysjarjestelmien har-
joituksissa ja viestintdprosessien kehittamisessa keskeisten toimijoiden tulisi tehda yhteistyo6ta,
jotta todellisessa vaaratilanteessa kaikki sidosryhmat voisivat toimia sujuvasti yhdessa. Kirjoit-
tajat toivovatkin, ettd kriisiviestinnan kehittaminen, eri toimijoiden vélinen yhteisty0 ja viestin-
tdprosessien tehostaminen jatkuu eri tahoilla myos taméan raportin julkistamisen jalkeen.
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