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Organisaatiot joutuvat enenevdssd maddrin suojautumaan niiden tietojarjes-
telmiin kohdistuvilta uhilta. Pelkit tekniset suojausratkaisut eivdt kuitenkaan
riitd, silld henkilosto saattaa tahattomasti tai tahallisesti kiertdda ndma tietoturva-
tyokalut helpottaakseen omaa tyotdan. Organisaation tietoturvapolitiikka pyr-
kii estdmddn ndama tahattomat tyokalujen kiertdmiset antamalla henkildstolle
ohjenuorat, joita seuraamalla he voivat turvata kasitteleménsa tiedon. Tietotur-
vapolitiikan suurimpana ongelmana on se, ettei sitd noudateta henkiloston toi-
mesta, jolloin tulevaisuudessa tdrkeéksi osaksi tietoturvan johtamista muodos-
tuu henkiloston motivointi tietoturvapolitiikan noudattamiseen. Tama tutkiel-
ma kerdsi kirjallisuudesta viisi eri motivoinnin osa-aluetta, joihin tietoturvajoh-
tamisen tulisi tulevaisuudessa keskittya: koulutus, valvonta, organisaation kult-
tuurin muokkaaminen, palkkiot ja rangaistukset. Ndiden osa-alueiden ymmar-
tdminen ja implementointi organisaation toimintaan varmistaa henkil6stén mo-
tivoinnin onnistumisen ja sitd kautta tietoturvan kehittymisen.
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Organizations have to protect their information assets from outsider threats.
Sadly technical solutions don’t provide enough protection, as the organizations’
employees tend to turn them off. The information security policy tries to stop
the employees from turning off the technical security tools. This is done by giv-
ing them information and precepts of how to protect the information they have
access to. The biggest problem with the information security policy is that the
employees don’t follow it. Employee non-compliance increases the future need
of compliance management in organizations. By studying the corresponding
literature this thesis was able to point out five sections that these compliance
managers should focus on: training, surveillance, improving organization cul-
ture, rewards and sanctions. By understanding and implementing these sec-
tions to the organization’s everyday activities it will ensure the improved com-
pliance of employees and additionally better overall information security.

Keywords: information security policy, motivating, information security, com-
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1 JOHDANTO

Taman pdivan informaatiopainotteisessa taloudessa organisaation informaation
suojaaminen on tarkedd kilpailukyvyn ylldpitdmisen ja yritysmaailmassa selviy-
tymisen kannalta (Calder & Watkins, 2010). Organisaatioiden tietoturvan tarve
on kasvanut suuremmaksi sitd mukaa kuin tietoturvaloukkaukset ovat lisdan-
tyneet (Stanton, Stam, Mastrangelo & Jolton, 2005).

Muuttuva globaali talous ja viimeaikaiset muutokset yritys- ja IT-
hallinnossa ovat aiheuttaneet sen, ettd organisaatioissa joudutaan yhd enene-
vdssd mddrin hallitsemaan niiden etuihin kohdistuvia riskejd (Calder & Watkins,
2010). Organisaatioiden normaaleihin riskienhallinnan toimenpiteisiin kuuluu
riskienkartoitus. Organisaatioissa tehtdvdn tietoturvariskien kartoituksen tar-
koituksena on tiedostaa liiketoiminnan kannalta tietoon kohdistuvia uhkia. Erds
ndistd uhista on ihmisten tekemdt virheet. (Baskerville, Straub & Goodman,
2008). Toisin sanottuna kayttdjad, joka toimii harkitsemattomasti tietoverkoissa,
pidetddn riskind, jota pitdd jollakin tavalla hallita. Ndiden riskien vé&hen-
tamiseksi ja informaatioon liittyvan omaisuuden turvaamiseksi organisaatiot
useimmiten turvautuvat ennen kaikkea teknologisiin ratkaisuihin (Kraemer,
Carayon & Clem, 2009). Vaikka tillaiset tekniset ratkaisut ovatkin tdrked osa
nykypdivdn organisaatioiden tietoturvaa, niilld ei kuitenkaan voida turvata in-
formaatiota tdydellisesti, silld usein kdyttdjdt ohittavat nama suojat joko tahalli-
sesti tai tahattomasti (Siponen, Pahnila, Mahmood, 2006; Furnell & Clarke,
2012). Onneksi viimeaikaiset tutkimukset ovat alkaneet ndhdd myds ihmisen
osana ratkaisua (Furnell & Clarke, 2012).

Téllainen ihmisten toiminnasta riippuva ratkaisu on esimerkiksi tietotur-
vapolitiikan laatiminen, joka pyrkii ohjaamaan ihmisten toimintaa siten, etta
tieto voidaan turvata. Tamédn tutkielman yhteydessd termilld tietoturva-
politiikka (engl. information security policy) tarkoitetaan ylimmén johdon vision
pohjalta tehtyjd sddntojd (sekd teknisid ettd ei-teknisid), joilla voidaan turvata
informaatioon liittyvdd omaisuutta (Baskerville ym., 2008, Thomson & von
Solms, 2005). Tietoturvapolitiikan ongelmana on, ettd henkil6sto ei aina nouda-
ta sen ohjeita, jolloin siitd ei ole kdytannossd mitddn hyotya. Siksi organisaati-
oiden tulee keskittyd tietoturvapolitiikan noudattamiseen tdhtddviin toimiin,
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jolloin kokonaistietoturva voidaan varmistaa. Tédssd tutkielmassa tietoturva-
politiikan noudattamisella (engl. information security policy obedience) tarkoitetaan
henkiloston kdytannon toimintaa, joka noudattelee ylemmaén johdon visiota
siten, kuin se on maddritelty organisaation tietoturvapolitiikassa (Thomson &
von Solms, 2005).

Tamd tutkielma kasittelee tietoturvapolitiikkaa ja sen noudattamiseen
pyrkivid motivoinnin keinoja tutkimalla, miké on tietoturvapolitiikan merkitys
ja mahdolliset ongelmat nykypdivdn ja tulevaisuuden organisaatioissa, sekd
miten organisaatioiden tulisi kannustaa henkilostod tietoturvapolitiikan nou-
dattamiseen. Ndiden pohjalta tutkielma vastaa sen tutkimuskysymykseen:

e Millaisia eri tietoturvapolitiikan noudattamiseen tdhtaavida keinoja
on olemassa?

Tutkimuskysymykseen lihdetddn vastaamaan seuraavien alakysymysten avul-
la:

e Mitd tietoturvapolitiikalla tarkoitetaan?
e Miksi tietoturvapolitiikka ja henkiloston motivointi on tdrked osa
informaation turvaamista nyt ja tulevaisuudessa?

Tutkielman ensimmadinen varsinainen asialuku késittelee tietoturvapolitiikkaa
avaten sen kisitteen ja selittden tietoturvapolitiikan tarkoituksen, ongelmat ja
mahdollisen tulevaisuuden kirjallisuuden pohjalta. Tutkielman toinen asialuku
esittelee kirjallisuudesta esiin tulleet keinot motivoida henkilostoda noudatta-
maan tietoturvapolititkkaa. Viimeinen luku on yhteenveto, jossa kdyd&an lapi
vastaukset tutkimuskysymyksiin ja esitelldan tutkielman oleelliset tulokset.



2 TIETOTURVAPOLITIIKKA

Tassd luvussa késittelen organisaatioiden tietoturvapolitiikkaa lyhyesti. Alalu-
vussa 2.1 tarkoituksenani on esitelld tietoturvapolititkan méaaritelmén ja kertoa,
mikd sen tarkoitus on. Lisdksi tulen nostamaan esille tietoturvapolitiikkaan
usein liittyvdt ongelmat ja arvion siitd, millainen tulevaisuus tietoturva-
politiikan kaytolld tulee olemaan ldhiaikoina. Alaluvussa 2. tarjoan myos ha-
vainnollistavan taulukon, josta tulee ilmi, millaisia tietoturvapolitiikan rikkeet
ovat, silld ne liittyvit oleellisesti tutkielman aiheeseen ja mahdollistavat ha-
vainnollistavien esimerkkien kédyton tulevissa luvuissa.

2.1 Tietoturvapolitiikka yleisesti

Tietoturvapolitiikkaa on késitelty laajasti eri ndkdkulmista akateemisten tutki-
musten osalta. Vaikka tietoturvapolitiikasta on tehty useita tutkimuksia, harvat
niistd keskittyvit hyvien tietoturvapolitiikkojen luontiin (Baskerville & Siponen,
2002). Tama on yllattavad, silld useilla organisaatioilla on ongelmia luoda tieto-
turvapolitiikka, tai implementoida jo olemassa olevaa tietoturvapolitiikkaansa
onnistuneesti. CSL:n tekemaéssd tutkimuksessa 20 prosentilla organisaatioista ei
joko ollut ollenkaan tietoturvapolitiikkaa (2,8 %), tai sen luominen oli vasta
tyon alla (17,2 %) (Richardson, 2011).

Vaikka useissa organisaatioissa ei ole toteutettu maaramuotoista tietotur-
vapolitiikkaa, sen on todettu olevan tdrked tyokalu tiedon turvaamisessa (von
Solms & von Solms, 2004a). Baskervillen ym. (2008) mukaan tietoturva-
politiikka onkin yksi tdrkeimmistd ja kaikkein halvimmista tyokaluista, joilla
voidaan yrittdd turvata organisaation omaisuutta. Tietoturvapolitiikan toteut-
tamisen halpa hinta johtuu pé&dasiassa siitd, ettd se tarvitsee ainoastaan johdon
aikaa sen luomiseen, hyviaksymiseen ja esittdimiseen henkilostolle. Vaikka orga-
nisaatio paattdisikin kdyttdd ulkopuolista apua, kuten konsulttia, tietoturvapoli-
tiitkan luomiseen, olisivat kulut silti vihiiset verrattuna useisiin teknisiin ratkai-
suihin.
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Tietoturvapolitiikka on kuitenkin myos yksi vaikeimmista tyokaluista to-
teuttaa onnistuneesti. Toteuttamisen vaikeudet johtuvat pddasiassa siitd, ettd
tietoturvapolitiikan sisdlto vaihtelee usein riippuen organisaatiosta ja sen tar-
peista - yhdessd organisaatiossa toimiva ratkaisu ei siis valttamattd toimi toi-
sessa. (Hone & Eloff, 2002).

Termin turvallisuuspolitiikka (engl. security policy) merkitys vaihtelee riip-
puen siitd, missd kontekstissa sitd kéasitellaan. Politiikka viittaa varsinkin yhdys-
sanojen jdlkiosana kadytettynd maédradtarkoitukseen tdhtddvadn toimintalinjaan
tai jollakin julkisen elimdn alueella oleviin periaatteisiin (Kotimaisten kielten
keskus, 2015).

Tietoturvapolitiikka késitteend jakautuu usein kahteen eri nikokulmaan:
tekniseen tietoturvaan ja tietoturvan johtamiseen (Baskerville & Siponen, 2002).
Teknisen tietoturvan ndkokulmasta tietoturvapolitiikka on ldhinnd teknisten
jdrjestelmien turvallisuuteen liittyvid toimintoja, kuten kdytonhallintaa. Tieto-
turvan johtaminen taas keskittyy ldhinna ei-teknisiin toimenpiteisiin.

Organisaatiossa tietoturvapolitiikka maddrittdd hyvéksyttdvan toiminnan
tarjoamalla kokoelman lakeja, jotka sanelevat mitd organisaation henkil6st6 voi
ja ei voi sanoa tai tehdd. Turvallisuuspolititkan luominen muistuttaa lain sd&ta-
mistd: Valtuutettu yksikkoé muotoilee turvallisuuspolitiikan, ja se ratifioidaan
osaksi tdytantoonpanokelpoista sddntokokoelmaa. Tamédn jdlkeen se julkiste-
taan henkilostolle, ja sen noudattamiseen kannustetaan sddtamalld selkedt ran-
gaistukset turvallisuuspolitiikan rikkojille. (Baskerville ym., 2008).

Tietoturvapolitiikan tarkoitus on suojella tiedon luottamuksellisuutta,
eheyttd ja saatavuutta. Tieto on luottamuksellista silloin, kun sen luvaton kaytto
jarjestelmien tai henkildiden toimesta on estetty. Luottamuksellisuus on siis sen
varmistamista, ettd vain ne, joilla on oikeutus tietoon, pddsevét sithen kasiksi.
Tieto on ehedd silloin, kun se on kokonaista ja tdydellistd. Eheys on vaarassa
silloin, kun tieto altistuu korruptoitumiselle, vahingolle tai tuhoutumiselle. Tie-
to on saatavilla silloin, kun sithen oikeutetut henkil6t ja jarjestelméat voivat min-
kdan hdiritsemdttd padstd sithen kasiksi. (Baskerville ym., 2008).

2.2 Tietoturvapolitiikan rikkeet kdytinnossa

Tietoturvapolitiikkaa voidaan rikkoa monin eri tavoin. Siponen & Vance (2010)
loivat tutkimuksensa yhteydessd listan, josta kdy ilmi tyypillisimmét organi-
saatioissa tapahtuneet tietoturvapolitiikan loukkaukset (taulukko 1).
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Tietoturvapolitiikan rikkeet Maiira
Tietokoneen lukitsematta jittidminen tai uloskirjautumisen unohtaminen 24
Henkilokohtaisten salasanojen merkitseminen nikyuville 17
Salasanojen jakaminen tydtovereille tai ystiville 14
Luottamuksellisen tiedon kopioiminen turvaamattomille USB-tikuille 14
Luottamuksellisen tiedon paljastaminen ulkopuolisille 13
Turvallisuusominaisuuksien pois kytkeminen 13
Kannettavien tietokoneiden vastuuton kiyttiminen organisaation ulkopuolella |11
Luottamuksellisen tiedon lihettidminen suojaamattomassa muodossa 11
Arvattavien ja helppojen salasanojen kdyttidminen 10

Taulukko 1 - Tietoturvapolitiikan rikkeiden esiintyminen organisaatioissa (Siponen & Van-
ce, 2010).

Taulukossa 1 on esiteltynd viidenkymmenenneljan (54) tietoturva-asiantuntijan
ndkemykset omien organisaatioidensa yleisimmistd tietoturvapolitiikan rikkeis-
td. Taulukko havainnollistaa, miten moninaisin eri tavoin henkildsto rikkoo or-
ganisaatioiden tietoturvapolitiikkoja. Esimerkiksi tietokoneen lukitsematta jit-
taminen koneelta poistuttaessa ndhdddn yhtend yleisimmistd tieto-
turvapolitiikan rikkomuksista. Tulen kdyttdamé&an taulukossa esiintyvia rikkeita
havainnollistavina esimerkkein tulevissa luvuissa.

2.3 Tietoturvapolitiikan ongelmat

Vaikka tietoturvapolitiikka on yksi tdrkeimpid organisaation tietoturvastra-
tegian osa-alueita, sellaisen kokoon saattaminen ei aina ole ongelmatonta. Usein
organisaation johdolla on erilaisia mielikuvia siitd, mitd tietoturvapolitiikka
pitdd sisdllaan. Lisdksi johdon taidot tdllaisen dokumentin luomiseen voivat
olla vajavaiset. Koska tillaisen dokumentin laatiminen tyhjdstd on usein vaike-
aa, siihen saatetaan hakea apua muiden organisaatioiden tietoturvapolitiikoista
sekd julkisesti saatavista lahteistd, kuten internetissa tarjolla olevista dokument-
tipohjista. Silloin riskind on, ettd tietoturvapolitiikka luodaan ottamatta tar-
peeksi huomioon organisaation kulttuuria. Organisaation kulttuuri méaérittelee,
miten henkil6sto ndkee organisaation (Schlienger & Teufel, 2003). Organisaati-
on kulttuuri onkin usein ndkymaéton voima, joka vaikuttaa ihmisten kayttayty-
miseen, ja siten asettaa vaatimuksia useille toimille. Mikali organisaation kult-
tuuria ei oteta huomioon, tietoturvapolitiikka jdd vajavaiseksi, eikd se talloin
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tarjoa organisaation henkilostolle tehokkaita toimintaohjeita tietoturvan varmis-
tamiseksi. (Hone & Eloff, 2002).

Lisdantyvéa tietoturvaan liittyva lainsdddantoé aiheuttaa my6s usein vai-
keuksia organisaatioille, silld tietoturvapolitiikan tulee voida vastata ndihin lain
vaatimuksiin. Yhd useammat sdadnnokset ja standardit edellyttavit, ettd muun
muassa opiskelijoiden, tyontekijoiden, potilaiden, kuluttajien ja kansalaisten
yksityisyys on turvattava. Monet ndistd sdannoksistd aiheuttavat ylimadardisid
rasitteita ndiden alojen henkilostolle. Henkiloston tulee varmistaa tiedon turval-
lisuus asiakkaan ja ldhettdjaorganisaation vilisessi kommunikoinnissa siten
kuin eri sddnnoksissd on asiasta madratty. Tahan liittyvéat esimerkiksi saannok-
set tiedon sdilytyksestd, jakamisesta ja jopa formaatista. (Warkentin, Johnston &
Shropshire, 2011). Siten organisaatioiden tietoturvapolitiikan tulee

e olla lainmukainen, eli se ei saa olla ristiriidassa lainsdadannon
kanssa,

e kestdd oikeuden tarkastelua, seki

e olla oikein hallinnoitu, mukaan lukien asiakirjojen levittaminen
henkilostolle ja henkiloston suostumusten dokumentointi siitd, ettd
henkil6 on lukenut, ymmartanyt ja suostunut tietoturvapolitiikan
sisdllon vaatimuksiin (Baskerville ym., 2008).

Tarpeiden ja teknologioiden muuttuminen organisaatiossa aiheuttaa muuttu-
mistarpeen myos tietoturvapolitiikalle (Baskerville ym., 2008). Uudenlaisten
teknologioiden kdyttd organisaatiossa lisdd lainsdddannollistd ongelmaa, silld
lainsdddanto ei useinkaan pysy mukana teknologian kehityksessd. Ndissd ta-
pauksissa organisaatiot luovat omat politiikat ja toivovat, ettd tulevat lait vas-
taavat niitd. (Jaeger, Lin & Grimes, 2008). Ehkd suurin tietoturvapolitiikkojen
ongelma liittyy kuitenkin kaytt&jiin.

vapolitiikkaa. T&lloin hyvékddn tietoturvapolitiikka ei turvaa organisaation
omaisuutta, silld hyokkéadjat voivat paasta kasiksi arkaluonteiseen tietoon hen-
kiloston tekemien virheiden kautta. CSI:in vuonna 2011 tekemén tutkimuksen
mukaan noin puolet organisaatioiden havaitsemista hyokkéayksistd oli henkilos-
ton tahallisesti tai tahattomasti aiheuttamia (Richardson, 2011). Tutkimuksen
seuraavassa pddluvussa syvennyn ldhemmin henkiloston kayttaytymisestd ai-
heutuviin ongelmiin.

24 Tietoturvapolitiikan tulevaisuus

Nykypdivan kayttdjat ovat pddasiassa uhatumpia kuin ennen vanhaan. Useat
kayttdjat eivat vieldkddn ymmaérrd nykypdivan teknologioita, mikd heijastuu
siithen, ettei uhkiakaan ymmarretd kunnolla (Furnell & Clarke, 2012). Kuitenkin
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samaan aikaan ndmd henkil6t joutuvat kdyttamaan sellaisia turvallisuuden tyo-
kaluja, jotka ennen olivat vain muutaman korkeasti koulutetun asiantuntijan
vastuulla (Renaud & Goucher, 2014; Furnell & Clarke, 2012).

Tulevaisuudessa organisaatiot joutuvat entistd enemmaén luottamaan hen-
kiloston késiin erindisid turvallisuuskontrolleja, kuten virustorjunnan. Organi-
saation laitteiden ja palveluiden monipuolisen tarjonnan ja verkottumisen takia
yksittdiset kdyttdjdt joutuvat tekemddn yhd enemman turvallisuuteen liittyvid
pdivittdisid ratkaisuja (Furnell & Clarke, 2012). Jos edes murto-osa ndistd ratkai-
suista on véddrin, organisaation tieto saattaa joutua uhatuksi (Leach, 2003). Li-
sdksi yhd suurempi osa tietoturvauhista ottaa nyky&ddn kohteekseen tietojarjes-
telmien loppukéyttdjan. Koska kayttdjat joutuvat osallistumaan tietoturvan yl-
lapitoon, ei ole kohtuutonta sanoa, ettd nykypdivdnd turvallisuudesta vastaavat
kaikki organisaatiossa olevat henkil6t.

Myos organisaation ulkopuolisten henkildiden tietoturvaosaaminen saat-
taa vaikuttaa organisaation turvallisuuteen. Yksityishenkiloiden kohtaamat tie-
toturvaongelmat voivat helposti levitd muiden ongelmiksi nykypédivan verkot-
tuneessa maailmassa (Furnell & Clarke, 2012). Esimerkiksi yksityishenkildiden
kotikoneet saattavat muodostua organisaatiolle uhaksi, mikili ne joutuvat hait-
taohjelmien tai muiden hyokkédysten johdosta osaksi bottiverkkoa (engl. Botnet).
Bottiverkkoon kuuluvia koneita voidaan kdyttdd tuleviin palvelunestohyok-
kayksiin ja haittaohjelmien levittdmisyrityksiin useita eri organisaatioita vas-
taan (Symantec, 2015). Tulevaisuudessa ndméd ongelmat voivat eskaloitua, kun
yhd useammat laitteet liitetddn osaksi internetid. Organisaatioiden ja muiden
yhteiskunnan toimijoiden tuleekin kiinnittdd yhd enemmé&n huomiota ihmisten
kouluttamiseksi turvalliseen tietoverkkojen kéyttoon.

Edelld mainittujen syiden vuoksi on realistista olettaa, ettd tulevaisuu-
dessa jotkin kayttdjat eivat pysty suorittamaan tychonsa liittyvid turvallisuuden
toimintoja, silld he eivdat ymmarrd toimintaansa liittyvid uhkia tai keinoja uh-
kien vilttamiseksi. Tama johtuu siitd, ettd tietoturvan siirtyminen jokaisen tyon-
tekijan vastuulle on tapahtunut nopeammin kuin tyontekijoiden koulutus. Siten
koulutuksen ja tyontekijoiden vastuun vililld on ristiriita, joka tulee ratkaista
tulevaisuudessa koulutuksella (Furnell & Clarke, 2012). Kuitenkin vield suu-
rempi uhka organisaatioille tulevat olemaan yksiltt, jotka tietoisesti, mahdolli-
sesti johonkin syyhyn vedoten, paattavat olla suojautumatta ndiltd uhilta. (Fur-
nell & Clarke, 2012). Siksi tietoturvapolitiikka ja keinot sen noudattamisen mo-
tivoinniksi tulevat olemaan yhé tdarkedmpi osa organisaatioiden tietoturvaa tu-
levaisuudessa.
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3 TIETOTURVAPOLITIIKAN MOTIVOINNIN KEI-
NOT

Onnistunut tietoturvapolitiikan toteutus on yleisesti ottaen riippuvainen henki-
16ston yhteistyostd (von Solms & von Solms, 2004a; Vroom & von Solms, 2004).
Vaikka tietoturvapolitiikan ja ohjenuorien luominen on hyvé ldhtokohta, se ei
vield varmista ettd tyontekijat noudattavat kyseisid ohjeita (Bulgurcu, Cavuso-
glu & Benbasat, 2010; von Solms & von Solms, 2004a). Henkiloston havaittu
piittaamattomuus on johtanut siihen, ettd tiedon turvaamiseksi useat tietoturva-
alan tutkijat ovat alkaneet keskittyad inhimillisiin ja organisatorisiin seikkoihin
loytddkseen ratkaisuja ongelmaan (Kraemer ym., 2009; Bulgurcu ym., 2010; Pu-
hakainen & Siponen, 2010). N&iden seikkojen ymmartdminen auttaa organisaa-
tioiden tietoturva-asiantuntijoita analysoimaan ja tekemddn ratkaisuja kayttay-
tymiseen liittyvissd kysymyksissa.

Henkiloston motivoinnista on useita tutkimuksia, jotka tarjoavat vililla
ristiriitaisiakin tuloksia. Tdmdn tutkimusmaé&ran keskelld tietoa hakeva lukija
voi helposti hammentya ristiriitaisuuksista ja siitd, miké tieto on relevanttia ha-
nen tapauksessaan. Nama tutkimukset sisédltdvit usein toisen kahdesta perus-
olettamuksesta: Jotkin madrittelevat ihmisen rikkovan tietoturvapolitiikkaa ta-
hallisesti (Siponen & Vance, 2010; Herath & Rao, 2009a; Herath & Rao, 2009b;
Siponen ym., 2006), kun taas toiset uskovat pddasiassa ympadriston vaikutusten
aiheuttavan ndiden rikkeiden muodostumisen (Furnell & Clarke, 2012, Furnell,
2005; Puhakainen & Siponen, 2010). Riippuen perusolettamuksista, tutkimusten
sisdllot usein vaihtelevat ja siten antavat lukijalle vain oman ndkokulmansa
henkiloston motivoinnista. Tarkoituksenani on sivuuttaa ndmd perusoletta-
mukset ja antaa laajan kuvan tietoturvapolitilkan motivoinnin keinoista, jossa
perusolettamukset eivit sulje toisiaan pois.

Olen kirjallisuutta lukiessani tullut siihen tulokseen, ettd tietoturva-
politiikan noudattamisen motivointi voidaan karkeasti jakaa viiteen eri osa-
alueeseen. Ndamad osa-alueet ovat havainnollistettuna seuraavassa kuviossa (ku-
vio 1):
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Rongaistukset

Tietoturvapaolitilkan
motivointi

Orgaonizaation
fewdthunerin
muskleasmings

KUVIO 1 - Tietoturvapolitiikan motivoinnin osa-alueet.

Kuviossa 1 on havainnollistettu viisi eri osa-aluetta, joiden merkityksen tiedos-
tamalla organisaatiot voivat vaikuttaa henkilostonsd aikomukseen noudattaa
tietoturvapolitiikkaa. Namd osa-alueet ovat: koulutus, valvonta, organisaation
kulttuurin muokkaaminen, palkkiot ja rangaistukset. Kuten kuviossa ndkyy,
mik&ddn ndistd osa-alueista ei ole eriarvoisessa asemassa muihin ndhden, vaan
organisaatiot voivat kdyttdd jokaista ndistd haluamassaan suhteessa riippuen
organisaation arvoista ja visiosta, jotka madrittelevdt organisaation suhtau-
tumisen tietoturvaan. Kuvion osa-alueet ovat itseni maiarittelemis, eivitkd ne
valttamatta sisdlld kaikkia tietoturvapolitiikan motivoinnin keinoja, eivatkd ne
myoskddn ole absoluuttisia. Organisaatioiden henkil6st6 voi siis noudattaa tie-
toturvapolitiikkaa, vaikka organisaatio ei kayttdisikdan tutkielmassa mainittuja
rangaistuskdytanteitd. Tutkielmassa mainitut osa-alueet on kuitenkin poimittu
useista asiaa koskevista ldhteistd, joten uskon niiden kattavan aihealueen erit-
tdin hyvin.

Seuraavissa alaluvuissa kasittelen kuviossa 1 esitteleméni tietoturvapoli-
tiikkan motivoinnin osa-alueet. Niiden avulla vastaan tutkielman tutkimuskysy-
mykseen. Eri osa-alueet liittyvit usein ldheisesti toisiinsa, mutta niité ei ole jar-
jestelty mihinké&an tarkeysjarjestykseen.

3.1 Koulutus

Kouluttamisen on todettu olevan yksi tarkeimmistd keinoista parantaa tietotur-
vapolitilkan noudattamista. Kuitenkin monissa organisaatioissa on unohdettu
koulutusohjelmien tdrkeys (von Solms & von Solms, 2004a). CSL:n tekeman tut-
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kimuksen mukaan 35 prosenttia organisaatioista kaytti koko turvallisuusbudje-
tistaan alle prosentin verran tietoturvakoulutukseen - 15 prosentilla (14,9 %) ei
ollut tietoturvan koulutusohjelmaa lainkaan (Richardson, 2011). Vihdisen tieto-
turvakoulutuksen seurauksena henkilosto ei valttamaétta ole tietoinen organi-
saation tietoon kohdistuvista riskeistd tai edes tietoturvapolitiikan olemassa-
olosta (von Solms & von Solms, 2004a). Tietoturvakontekstissa organisaatiot
pyrkivit kouluttamisella opettamaan henkilostolle sen, miten he voivat turvata
tietoa, johon heilld on kdyttooikeus. Ajatus on perdisin liiketoimintaympéristds-
td, jossa koulutuksen prosessi on ndhty hyvin yksinkertaisena: Tietoa syotetdan
henkilostolle, jolloin saadaan tuloksena toivottua kdytostd. (Renaud & Goucher,
2014). Kaytannossd tdaméd ei kuitenkaan ole toiminut odotetulla tavalla (Al-
brechtsen, 2007). Mddritelmd on myo6s hyvin laaja, silld se késittdd melkein
kaikki tietoturvaan liittyvét asiat, eikd se avaudu asiaan perehtymaéttomalle.
Tdssd luvussa pyrin avaamaan kouluttamiseen liittyvid haasteita ja tarpeita spe-
sifien tietoturvapolitiikan noudattamiseen liittyvien ongelmien ratkaisemiseksi.
N4ditda ongelmia ovat seuraavat:

e Henkilosto ei osaa kdyttdd tietoturvatyokaluja tai ne ovat muuten
vaikeasti kdytettavia (Furnell, 2005).

e Henkilosto ei ymmaérrd uhkia, niiden vakavuutta tai todenn&kdi-
syyttd (Furnell & Clarke, 2012; Pahnila, Siponen & Mahmood, 2007).

o Tietoturvapolitiikat ovat vaikeasti saatavilla, niitd ei tunneta tai nii-

hin tutustumiseen ei anneta riittdvésti aikaa ja tukea (Pahnila ym.,
2007).

Tietoturvasta huolehtiminen on uhkien ja niiltd suojautumisen kehittymisen
myotd siirtynyt muutaman tietoturva-asiantuntijan vastuulta kaikille organisaa-
tion jasenille (Furnell & Clarke, 2012; Renaud & Goucher, 2014). Tama ei kui-
tenkaan ole vilttamatta huono kehityksen suunta, silld tyontekijoiden osallis-
taminen tietoturvaprosesseihin voi parhaassa tapauksessa vdhentdd turvalli-
suuden aiheuttamia kokonaiskuluja (Chia, Maynard & Ruighaver, 2002). Kui-
tenkin ongelmaksi voi nousta se, ettei henkildstd osaa kayttdd sen vastuulle an-
nettuja teknisid tietoturvatyokaluja oikein. Téstd esimerkkind ovat huonot sala-
sanakdytdnnot tai huonosti yllapidetty virustorjuntaohjelmisto (Taulukko 1).
Henkiloston turvallisuustyokalujen huono kéyttotaito ei yksinddn selitd, miksi
niitd ei kédytetd oikein. My0s tietoturvatyokalujen huono kaytettdvyys vaikuttaa
tdhan ongelmaan. (Furnell, 2005). Organisaatiot eivit useinkaan pysty vaikut-
tamaan ohjelmistojen kaytettdvyyteen, jolloin valittujen tietoturvatydkalujen
kdayton kouluttaminen henkil6stolle saattaa olla hyva vaihtoehto ndiden hallit-
semisen varmistamiseksi. Mikdli teknisten ohjelmistojen helppokéayttoisyydessa
ei tulevaisuudessa tapahdu oleellisia muutoksia, tyokalujen kdyton koulutusta
joudutaan harjoittamaan aina, kun organisaatio vaihtaa ohjelmistojen tarjoajaa.
Useissa tutkimuksissa on todettu, ettd henkiloston korkeat arviot tietotur-
vauhan vakavuudesta ja todenndkoisyydestd vaikuttavat positiivisesti sen ai-
komuksiin noudattaa tietoturvapolitiikkoja (Herath & Rao, 2009a; Pahnila ym.,
2007; Ng, Kankanhalli & Xu, 2009;). Toisin sanoen, mikéli henkil6 tiedostaa tie-
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toturvauhan vakavuuden ja kokee sen toteutumisen todenndkoiseksi, hdn to-
denndkoisemmin pyrkii noudattamaan organisaation tietoturvapolitiikkaa.
Kuitenkin varsinkin vanhemmalla henkilostolld on harvoin riittdvésti tietoa
tietoturvaubhista, eivdtkd he ole tottuneet kdyttdimdan tietoturvatyokaluja (Fur-
nell & Clarke, 2012; Furnell, 2005). Tietoturvauhkien ymmartamattomyys ai-
heuttaa siten pikemminkin tietoturvauhan, silld henkilosto ei nde tarvetta tieto-
turvatyokalujen kdyton opettelemiseen. Samalla tdiméd henkilostoryhma aiheut-
taa omalla vapaa-ajan tietokoneen kaytolldan uhan organisaatioille, mikéli hen-
kiloston omat koneet altistuvat tietoturvauhille (Furnell & Clarke, 2012). Furnell
& Clarke (2012) ehdottavat ongelman ratkaisuksi sitd, ettd tietoturvaohjelmien
tulisi olla osa julkista koulutusta. Silloin voitaisiin turvata myds henkiloston
henkilokohtaisten koneiden kaytto, jolloin vaikutus ulottuisi koko yhteiskun-
taan. Talld hetkelld organisaatiot joutuvat kuitenkin itse antamaan tietoa uhista
henkilostolleen (Siponen & Vance, 2010). Vaikka tdmén koulutuksen vaikutus
yhteiskunnallisesti katsoen onkin vdhemman merkittdvd, se on tdrked osa orga-
nisaation tietoturvapolitiikan noudattamiseen pyrkivéa toimintaa.

Pahnila ym. (2007) totesivat tutkimuksessaan, ettd organisaation antamat
ympdristolliset mahdollisuudet vaikuttavat henkiloston asenteisiin noudattaa
tietoturvapolitiikkaa. Namd ympadristolliset mahdollisuudet ovat tiedon helpon
saatavuuden varmistaminen sekd avun ja ajan tarjoaminen, jotta tietoturva-
politiikkaan voidaan perehtyé tarpeeksi syvillisesti. Toisin sanoen, mikali hen-
kilosto kokee, ettei silld joko ole aikaa tutustua tietoturvapolitiikkaan, se ei saa
apua vaikeasti ymmarrettdviin tietoturvapolitiikan kohtiin, tai se ei 16yda tieto-
turvapolitiikkaa helposti, se ei myodskddn todenndkdisesti noudata sitd. Siksi
organisaation tuleekin ndhdéa vaivaa tietoturvapolitiikan ymmarrettavan kieli-
asun varmistamiseksi (Siponen & Vance, 2010; Leach, 2003), sekd mielelldan
antaa se saataville useiden eri lahteiden kautta. Liséksi esimiesten tulee maarata
henkilostolle aikaa tutustua tietoturvapolitiikkaan.

Tietoturvaa ja sen noudattamista voidaan kouluttaa organisaatioissa mo-
nella eri tavoin: luennoimalla, kdytdnnon projekteilla tai case-tutkimuksilla.
Naéistd parhaaksi vaihtoehdoksi on kuitenkin huomattu kdytdnnon projektit,
jotka ottavat huomioon koulutettavan henkilokohtaiset koulutustarpeet (Puha-
kainen & Siponen, Pahnila & Mahmood, 2010; Meso, Ding, Xu (2013). Tama4 si-
sdltdd sen, ettd koulutus ottaa huomioon myos henkilon aikaisemman tiedon
tietoturvan noudattamisesta. Lisdksi Puhakainen ja Siponen (2010) tekivit
huomion, ettd tietoturvan noudattamisen koulutuksen tulisi olla mieluummin
jatkuvaa, verrattuna lyhytkestoisiin koulutusyrityksiin parantaa tietoturva-
politiikan noudattamista. Kaiken kaikkiaan koulutus on oikein toteutettuna
erinomainen keino vastata useisiin tietoturvapolitiikan noudattamiseen liitty-
viin ongelmiin. Se ei kuitenkaan toimi yksindédn, vaan tarvitsee rinnalleen esi-
merkiksi oikeanlaisen organisaatiokulttuurin (Renaud & Goucher, 2014).
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3.2 Organisaation turvallisuuskulttuurin muokkaaminen

Henkilosto nédkee tietoturvan takaamisen usein ylimddrdisend tyond, joka vai-
keuttaa omien tyotehtdvien hoitamista (Ross, Jackson, Miyake, Boneh & Mit-
chell 2005). Jos tietoturvatyokalut ovat vaikeasti kdytettdvid tai niiden kaytto ei
tuo selkeitd tuloksia, kdyttdjid saattaa alkaa houkutella ndiden tyokalujen kier-
taminen (Leach, 2003). Turvallisuus usein verottaakin jdrjestelmien ja tyotehta-
vien helppokayttoisyyttd ja nopeutta. Organisaatiot joutuvat usein tasapainotte-
lemaan turvallisuuden ja kadytettdvyyden vililld, jotta toisaalta tyotehtdvit saa-
daan hoidetuksi ilman kohtuuttomia henkilostokustannuksia, ja toisaalta tieto-
jarjestelmien turvallisuus voidaan taata mahdollisimman hyvin. Vahvan turval-
lisuuskulttuurin on néhty helpottavan tédtd vastakkainasettelua, silld sen ansios-
ta henkilosto tekee turvallisia pddtoksid joutumatta miettimddn niitd erikseen.
Vahva turvallisuuskulttuuri siis integroi turvallisen toiminnan osaksi pdivittdis-
td tyoskentelyé niin, ettei sitd edes huomata (Thomson, von Solms & Louw 2006;
Schlienger & Teufel, 2003).

Turvallisuuskulttuuri on osa organisaation kulttuuria, joka mddrittelee mi-
ten henkil6std ndkee organisaation (Schlienger & Teufel, 2003). Jokaisella orga-
nisaatiolla on organisaatiokulttuuri, tiedostivat ne sen tai eivit. Tama kulttuuri
on olemassa sekd tietoisella tasolla ettd alitajuntaisesti. Organisaation kulttuuri
on voimakas ja usein tiedostamaton voima, joka vaikuttaa yksiléiden ja koko-
naisten ryhmien kayttdytymiseen. (Thomson ym., 2006). Organisaation kulttuu-
ri on muuttuva, ja johto voi vaikuttaa siihen omilla toimillaan tiettyyn rajaan
asti (Schlienger & Teufel, 2003). Siten myos organisaatioiden turvalli-
suuskulttuureihin voidaan vaikuttaa. Koska tietojérjestelmien turvallisuus on
usein riippuvainen ihmisten kdyttdytymisestd (Siponen ym., 2010), on tadrkeda
ettd organisaatiot luovat hyvén turvallisuuskulttuurin.

Organisaation turvallisuuskulttuurin muuttamiseksi on puututtava muun
muassa henkiloston normeihin (Thomson ym., 2006). Naméd normit ovat usko-
muksia siitd, millaista kdyttaytymistd esimiehet tai tydtoverit odottavat henki-
161td (Herath & Rao, 2009a). Ihmiset siis kokevat muiden kdyttdytymisen olevan
tiedonldhde, joka osoittaa, miké toiminta on soveliasta tai sopimatonta kysei-
sessd ymparistossd. Mikali siis henkilon esimiehet ja tyotoverit osoittavat toi-
millaan ja sanoillaan, ettd turvallisuus on tdrked osa toimintaa, se vaikuttaa po-
sitiivisesti my0s kyseisen henkilon kayttdytymiseen (Leach, 2003; Herath & Rao,
2009a).

Koska henkildston kadyttdytyminen saa vaikutteita esimiehiltd, organisaation
turvallisuuskulttuurin muuttaminen on suurelta osin riippuvainen esimiesten
omista asenteista (Leach, 2003; Chia ym., 2002). Siksi ylimmaén johdon tuleekin
esimerkkid ndyttden noudattaa organisaation tietoturvapolitiikkaa (Thomson &
von Solms, 2005) sekd viestinndssddan korostaa henkilostolle, ettei tietoturvapo-
litiilkkaa tule rikkoa edes tiukan aikataulun aiheuttamassa paineessa. Lisdksi
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tulee varmistaa, etteivdt alemman tason esimiehet rohkaise alaisiaan poikkea-
maan turvallisuusmaarayksistd missddn olosuhteissa. (Siponen & Vance, 2010).

Henkilosto tekee pdivittdin tietoturvaan liittyvid pddtoksid osana heidan
pdivittdistd tyotddn. Jotkin ndistd paatoksistd joudutaan tekemddn nopeastikin,
ilman ettd henkilo ehtii turvautumaan kirjallisiin ohjemateriaaleihin. Tietyn
ajan kuluttua tdmé henkil6 on kerdnnyt suuren maaran kokemuksia, jotka koos-
tuvat hdnen tekemistddn tietoturvaan liittyvistd pdatoksistd. Nama ovat joko
hyvid tai huonoja paitoksid, riippuen henkilon saamasta palautteesta. Mikali
henkil6 ei saa kritiikkid toiminnastaan, hdn todenndkdisesti liittdd kyseisen toi-
minnan osaksi tyoskentelyddn, ja tdstd toiminnasta muodostuu siten tapa.
(Leach, 2003). Pahnila ym. (2007) totesivat tutkimuksessaan, ettd henkilostolle
muodostuneet tavat vaikuttavat tietoturvapolitiikan noudattamiseen. Ndistd
tavoista on harmia silloin, kun ne ovat ristiriidassa tietoturvapolitiikan kanssa.
Tdamdn tiedostamalla organisaatiot voivat pyrkid vaikuttamaan tapojen muo-
dostumiseen antamalla aktiivisesti palautetta henkiloston tietoturvaan liittyvés-
td toiminnasta. Siten voidaan saada aikaan tapoja, jotka noudattavat organisaa-
tion tietoturvapolitiikkaa ja parantavat ndin tietoturvan noudattamista tiedos-
tamattomalla tasolla.

Organisaation turvallisuuskulttuuri on yksi tdrkeimmistd tietoturvapoli-
tiikkan noudattamiseen tahtddvistd keinoista, jonka muodostumiseen vaikuttavat
kaikki tietoturvapolitiikan motivoinnin keinot. Kaikki ndméd keinot osaltaan
osoittavat organisaation johdon motivoituneisuutta tietoturvaan, jolloin organi-
saation turvallisuuskulttuuri muovautuu pddasiassa muiden toimien pohjalta
ilman, ettd siithen tarvitsee erikseen kiinnittdd huomiota. Oikeastaan organisaa-
tiokulttuurin voimakas muuttaminen saattaa pikemminkin aiheuttaa henkilos-
tossd muutosvastarintaa (Vroom & von Solms, 2004). Kuitenkin on hyvad ym-
martdd organisaation turvallisuuskulttuurin merkitys henkiloston kayttaytymi-
sen taustalla vaikuttavana voimana.

3.3 Palkkiot

Myos henkiloston sitoutumisen taso vaikuttaa tietoturvakdyttdaytymiseen. Mi-
kéli henkilostd on sitoutunut organisaatioon, se myos todenndkodisemmin nou-
dattaa tietoturvapolitiikkaa. Lisdksi sitoutunut henkilostd kokee, ettd sen toi-
minta vaikuttaa vahvasti organisaation suorituskykyyn. He siis kokevat tiedon
turvallisen késittelyn vaikuttavan koko organisaation tietoturvaan. (Herath &
Rao, 2009a). Koska sitoutuneet henkil6t noudattavat organisaation tietoturva-
politiilkkaa todenndktisemmin kuin sitoutumattomat, organisaatioiden tulisi
pohtia miten he voivat sitouttaa henkilostoddan. Organisaatiot kdyttavat tahan
usein palkitsemisjdrjestelmid, kuten rahaa.

Yleisen uskomuksen mukaan ihmisen kayttdytymiseen on helppo vaikuttaa
kepin (rangaistusten) ja porkkanan (rahan) avulla. Organisaatiot uskovat edel-
leen, ettd henkilostod voidaan motivoida rahan ja rangaistusten avulla (Stanton,
Stam, Mastrangelo & Jolton, 2005). Tama voidaan huomata useista tapauksista,
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joissa organisaatiot palkitsevat tyontekijoitddn usein suurienkin bonusten avul-
la (Talouseldmd, 2015). Tam&d uskomus on alun perin ldhtoisin Taylorilta (ks.
Renaud & Goucher, s. 364), jonka nidkemys ulkoisista palkkioista henkiloston
motivaation ldhteend on edelleen suosittu yritysmaailmassa. Kuitenkin useat
tutkimukset ovat todenneet, ettd henkiloston palkitseminen toimii vain tiettyyn
rajaan asti, jonka jalkeen muut henkiloston tarpeet nousevat tarkeaimmiksi. Nai-
td tarpeita ovat muun muassa hyva tyoilmapiiri, tyouralla eteneminen ja jous-
tavat tyotunnit. Siten rahalliset palkkiot eivét useinkaan toimi henkil6ston mo-
tivaattorina hyvin palkatuissa tehtdvissd. (Renaud & Goucher, 2014).

On olemassa kuitenkin muita palkkioita kuin raha. Kun henkilosto tuntee
olevansa hyvin kohdeltu, arvostettu ja palkittu, se usein vastaa tdhdn toimimal-
la organisaation intressien hyviksi. Samalla tavoin vaarin kohdeltuna henkilos-
tostd voi tulla uhka organisaatiolle ja sen turvallisuudelle. Nykypédivan organi-
saatiot tiedostavat henkilostolld olevan erilaisia tarpeita riippuen yksilosta. Joi-
takin kiinnostaa hyva palkka, jolla voidaan maksaa laina ja parantaa elaménlaa-
tua vapaa-ajalla. Toiset arvostavat tyopaikan sosiaalista ilmapiirid tai uralla
etenemistd. Mikd tahansa tarve yksilolld onkaan, sen tdyttdmailld organisaatiot
parantavat henkilon motivaatiota toimia organisaation hyvéksi. (Leach, 2003).

Palkitsemista tietoturvapolitiikan noudattamiseen tdhtddvanad keinona ei ole
tutkittu kovinkaan paljoa. Asiaa on sivuttu useissa tutkimuksissa, mutta ne ei-
védt ole olleet kovinkaan syvillisid (Pahnila ym., 2007; Herath & Rao, 2009a;
Bulgurcu ym., 2010; Siponen ym., 2010; Boss, Kirsch, Angermeier, Shingler &
Boss, 2009). Ndiden tutkimusten tulos on ollut kuitenkin selvia: Palkkiot eivit
vaikuta merkittdvésti henkiloston aikomukseen noudattaa tietoturvapolitiikkaa.
Nadissd tutkimuksissa on ollut tarkastelussa seké rahalliset palkkiot ettd joitakin
muita arvostukseen viittaavia palkkioita, kuten esimiehen osoittama henkils-
kohtainen arvostus. Yleisten tutkimusten valossa nayttaddkin siltd, etteivat palk-
kiot motivoi henkilostod noudattamaan tietoturvapolitiikkaa.

Kuitenkin kuten Leach (2003) totesi, henkilostolle kohdistettu yleinen arvos-
tus vaikuttaa usein henkiloston haluun toimia organisaation tavoitteiden mu-
kaisesti. Arvostusta voidaan osoittaa usealla eri tavalla, eivdtkd tdhdnastiset
tutkimukset ole analysoineet ndité eri tapoja tarpeeksi kattavasti. Lisdksi tutki-
mukset ovat péddasiassa kohdistuneet hyvin palkattuihin organisaatioihin, jol-
loin my®6s rahallisten palkkioiden vaikutus henkil6st6on on todettu ainoastaan
yhtd henkilostonosaa tarkastellen. Uskon, ettd rahalliset palkkiot ovat edelleen
hyva kannustin niissd organisaatioissa, joissa on paljon lyhyitd tai maardaikaisia
tyosuhteita, sekd pieni peruspalkka tai provisiopalkkausjdrjestelmd. Myos eri
maiden kansalaisten vililld on suuria tuloeroja, jolloin varsinkin kehitysmaissa
tallainen kannustin saattaisi toimia. Lisdksi palkkiot viestivédt henkilostolle joh-
don ndkokulmaa tietoturvapolitiikkaan (Boss ym., 2009), jolloin ne omalta osal-
taan edistdvdt organisaation kulttuurin kehittymistd. Palkkioiden merkitysta
tietoturvapolitiikan noudattamisen motivoijana tuleekin tutkia vield lisdd, jotta
asiasta voidaan saada varmuus.
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3.4 Rangaistukset

Peloteteoria (engl. Deterrence theory) on yksi kdytetyimmistd teorioista tieto-
turvapolitiikan noudattamista kasittelevassa kirjallisuudessa (Siponen & Vance,
2010). Teorian mukaan ihmisen ei-toivottu kdytos vdhenee, kun rangaistuksen
todenndkoisyys ja vahvuus kovenee (Herath & Rao, 2009a; Herath & Rao, 2009b;
Siponen & Vance, 2010; Pahnila ym., 2007). Toisin sanoen yksilo arvioi kiinni
jddmisen mahdollisuuden ja rangaistuksen kovuuden, jonka jdlkeen pddttad
ryhtyyko sdantojenvastaiseen toimintaan. Rangaistukseen voi organisaatioiden
tapauksessa kuulua niin johdon saddtamaét toimet, kuten esimerkiksi dadritapauk-
sissa irtisanominen, kuin my6s oma héped ja muiden paheksunta (Siponen &
Vance).

Rangaistusten merkitystd organisaatioissa on tutkittu paljon ja siitd on saa-
tu useita erilaisia vastauksia riippuen kontekstista. Esimerkiksi rangaistusten
koventumisen on huomattu vdhentdvan ohjelmistopiratismin hyvaksyntdd or-
ganisaatioissa (Peace, Galletta & Thong, 2003). Samalla tavoin rangaistuksien
uhalla voidaan pyrkid vaikuttamaan henkil6stoon, jotta se noudattaisi organi-
saatioiden tietoturvapolitiikkaa. Esimerkiksi jos henkiloston toimet aiheuttavat
organisaation tietoturvan loukkauksen, organisaatio voi tutkia sen ja asettaa sen
aiheuttaneille henkiltille rangaistuksen. Peloteteorian mukaan jos henkilosto
kokee tietoturvapolitiikan noudattamatta jattdmisestd saadun rangaistuksen,
kuten tyon menettdmisen, sakon tai muun kurinpitomenettelyn, olevan suu-
rempi suhteessa siitd saatuihin hyotyihin, se saa heiddt toimimaan halutulla
tavalla (Herath & Rao, 2009a; Herath & Rao, 2009b; Siponen & Vance, 2010;
Pahnila ym., 2007). Henkilostoon kohdistuva valvonta ja rangaistukset eivat
kuitenkaan mitenkdan vahvista henkiloston positiivista suhtautumista tietotur-
vapolitilkkaan (Leach, 2003). Useat tutkimukset rangaistusten vaikutuksesta
tietoturvapolitilkan noudattamiseen ovatkin todenneet, etteivit rangaistukset
vaikuta henkiloston aikomukseen noudattaa tietoturvapolitiikkaa (Siponen &
Vance, 2010; Pahnila ym., 2007). Jotkin tutkimukset ovat jopa todenneet asian
olevan pdinvastoin, eli rangaistukset saattavat jopa aiheuttaa henkiloston suh-
tautumisen muuttuvan kielteisemmaéksi (Herath & Rao, 2009a; Herath & Rao,
2009b).

Siponen ja Vance (2010) ovat selittdneet kriminologian tutkimukseen pe-
rustuvassa tutkimuksessaan henkiloston usein kdyttavan neutralisoivia teknii-
koita (engl. Neutralization techniques), jotka estdvit sdddettyjd rangaistuksia saa-
vuttamasta toivottua kdyttdytymistd. Neutralisoivat tekniikat ovat keinoja, joilla
ihminen oikeuttaa toimensa - tdssd tapauksessa tietoturvapolitiikan noudatta-
matta jattdmisen. Siponen ja Vance huomasivat kuuden ndisté tekniikoista so-
veltuvan tietoturvakontekstiin. N4ita tekniikoita ovat:

e Vastuun kieltiminen (engl. denial of responsibility), jolloin henkilosto
saattaa esimerkiksi kyseenalaistaa tietoturvapolitiikan selkeyden.
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e Ongelman kieltdminen (engl. denial of injury), jolloin henkil6sté voi
kieltad ongelman olemassaolon esimerkiksi toteamalla, ettei organi-
saatiolle aiheudu harmia tietoturvapolitiikan kiertdamisesta.

e Tarpeellisuuden perustelu (engl. defense of necessity), jolloin tieto-
turvaa kierretddn vetoamalla sen tarpeellisuuteen, kuten tiukkoihin
aikatauluihin.

e Tuomitsijoiden syyttiminen (engl. condemnation of condemners), jol-
loin henkilostd saattaa syyttdd tietoturvapolitiikan kohtuuttomia
vaatimuksia.

e Prioriteetteihin vetoaminen (engl. appeal to higher loyalties), jolloin
henkilosto saattaa vdittdd, ettd tietoturvapolitiikan kiertdminen on
ainoa tapa saada tyo tehdyksi.

e Ledgerin metaforan (engl. the metaphor of the Ledger) kdyttaminen,
jolloin henkil6 pyrkii oikeuttamaan satunnaisen tietoturvapolitiikan
rikkomisen vetoamalla siihen, ettd hdn kuitenkin pé&dasiallisesti
noudattaa niitd. (Siponen & Vance, 2010)

Neutralisoivat tekniikat vaikuttavat huomattavasti henkiloston aikomukseen
rikkoa tietoturvapolitiikkaa. Ne edesauttavat toimijoita rikkomaan tai jousta-
maan sddnndissd niin, ettd heiddn omatuntonsa on puhdas. Monessa organisaa-
tiossa on kohdattu edelld mainittujen kaltaisia perusteluja tietoturvapolitiikan
kiertamisestd (Puhakainen, 2006), mutta niiden merkitystd ei valttamdtta ole
linkitetty neutralisoiviin tekniikkoihin. Henkilosto voikin kadyttdd useita neutra-
lisoivia tekniikoita jokaiseen Taulukossa 1 mainittuun tietoturvapolitiikan rik-
keeseen. Esimerkiksi henkilosto voi kieltdd, ettd tietokoneelta uloskirjautumisen
unohtaminen olisi ongelma, silld lyhyen poissaolon aikana ei kukaan ehdi kayt-
tdd konetta. Toisaalta samassa rikkeessd voidaan vedota Ledgerin metaforaan,
jolloin todetaan unohduksen tapahtuvan vililld, mutta useimmiten koneelta
kirjaudutaan ulos.

Vaikka tutkimukset ovat péddasiassa osoittaneet, etteivit rangaistukset li-
sdd henkiloston halua noudattaa tietoturvapolitiikkaa, ne ovat silti tdrked osa
sitd. Tamd johtuu siitd, ettd rangaistukset tietoturvapolitiikan osana eivit ole
pelkdstddan pelotetoiminto, vaan ne tarjoavat organisaatiolle selkedt toiminta-
linjat tietoturvapolitiikan rikkojia vastaan. (Siponen & Vance, 2010; Harrington,
1996). Lisdksi ne osaltaan viestivit henkildstolle johdon suhtautumista tietotur-
vapolitiikkaan ja siten vaikuttavat mahdollisesti organisaation kulttuurin kehit-
tymiseen. Siksi rangaistukset tulee pitdd osana organisaation keinoja, mutta nii-
den vaikutuksen rajallisuus tulee tiedostaa.

3.5 Valvonta

Jeremy Bentham (1791) kehitti aikanaan omaperédisen ajatuksen, jonka han ni-
mesi Panopticoniksi. Hanen aikomuksenaan oli perustaa vankila, jonka keskellad
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olisi vartiotorni, josta nakisi jokaisen vangin. Namd vangit eivit kuitenkaan na-
kisi valvojaa, eivatka siten koskaan tietdisi koska heiddn toimintaansa tarkkail-
laan. Epitietoisuus aiheuttaisi sen, etteivdt vangit uskaltaisi tehdd kiellettya
toimintaa, koska heitd saatetaan juuri silld hetkelld tarkkailla. Vaikka Bent-
hamin ajatuksia on kritisoitu laajasti, se onnistuu kiteyttamdan valvonnan pe-
rusajatuksen: valvonnan alla tietoisesti toimivat ihmiset pyrkivit noudattamaan
sdantojd (Vroom & von Solms, 2004).

Edellisessd luvussa mainitun peloteteorian mukaan rangaistusten kovuu-
den lisdksi rangaistuksen todenndkoisyydelld on vaikutusta henkiloston kayt-
taytymiseen. Toisin sanoen yksilo arvioi kiinnijddmisen todenndkoisyyden ja
rangaistuksen kovuuden, jonka jdlkeen pdittdd ryhtyyko sddntdjenvastaiseen
toimintaan.

Tietoturvakontekstissa rangaistuksen todenndkdisyys kasvaa sen mukaan,
mitd enemman valvontaa organisaatiossa tapahtuu (Herath & Rao, 2009a, He-
rath & Rao, 2009b). Henkiloston vastuullisen kdytoksen ja tietoturvapolitiikan
noudattamisen varmistamiseksi organisaatioiden tuleekin kayttdd jotakin arvi-
ointimenetelmad, jotta henkiloston kdyttdytymistd voidaan seurata (Vroom &
von Solms, 2004; von Solms & von Solms, 2004b). Mikdli henkil6 on tietoinen
valvonnasta, hdn todenndkoisemmin pyrkii noudattamaan tietoturvapolitiikkaa
kiinni jadmisen ja rangaistuksen pelossa. Valvonta myds mahdollistaa rangais-
tusten langettamisen tietoturvapolitiikkaa rikkoville henkiléille. Jotta valvonta
aiheuttaisi peloteteorian mukaisen vaikutuksen, sen tulee olla kuitenkin selke-
dsti nakyvad. Nakyva valvonta lisdd henkilon arvioimaa kiinnijadmisen riskid,
jolloin hdn saattaa luopua sdédnttjenvastaisesta toiminnasta. Pieni kiinnijadmi-
sen riski puolestaan saattaa vahvistaa sddntdjenvastaista toimintaa. Se on esi-
merkiksi listattu yhdeksi tarkeimmista tekijoistd, miksi ihmiset padttavat ladata
tietoa laittomasti verkosta (Straub, 1990). Etdtyon mahdollisuuden lisddntyessa
organisaatioissa myos tyon valvonnan mahdollisuudet vahenevit. Henkiloston
huolimaton kannettavien tietokoneiden kayttt on silti listattu yhdeksi useim-
min sattuvista tietoturvapolitiikan rikkomuksista (Taulukko 1).

Toisin kuin rangaistusten tapauksessa, valvonnalla on todettu olevan posi-
tiivinen vaikutus henkiloston tietoturvapolitiikan noudattamiseen (Herath &
Rao, 2009b). Tamai saattaa johtua siitd, ettd kiinnijadmisen todennékoisyys vai-
kuttaa peloteteorian ominaisuuksista vahvimmin henkilon kayttaytymiseen.
(Hollinger & Clark, 1983). Valvonta myos viestii henkilostolle johdon mielipi-
dettd tietoturvapolitiikasta, jolloin organisaation kulttuuri saattaa kehittya. Val-
vonta on organisaation nikokulmasta tdrked keino parantaa tietoturvapoli-
titkkan noudattamista. Samalla tavoin kuin rangaistukset, my6skddn valvonta ei
paranna henkiloston mielipidettd tietoturvapolitiikasta (Leach, 2003), jolloin
organisaatiot joutuvat pohtimaan missd maadrin haluavat ndilld henkilostodaan
uhkailla. Valvonta ei auta henkilostod saavuttamaan maksimaalista suoritus-
kykyd, vaan ainoastaan vaaditun minimin.
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4 YHTEENVETO JA POHDINTA

Henkilostoon kohdistuvat odotukset tietoturvan osalta ovat kasvaneet organi-
saatioissa, kun siihen liittyvien tyokalujen kadytto on siirtynyt kdyttdjien vas-
tuulle. Samalla tietoturvauhat ovat alkaneet enenevdssi mddrin kohdistaa
hyokkayksidan juuri kdyttdjida kohtaan. Kayttdjien tiedot ndistd uhista ovat kui-
tenkin usein puutteellisia, jolloin heiddn vastuullaan olevien tietoturvaomi-
naisuuksien hallinta on vailla tietoon perustuvaa pohjaa. [lman riittavad tieto-
taitoa henkilosto helposti sivuuttaa tyokalujen kdyton, koska se ndhd&an yli-
madrdisend tyond, joka vie huomion pois tarkeammista tehtdvistd, ja vaikeuttaa
aikatauluissa pysymista.

Tietoturvapolitiikka pyrkii selventdamé&dn henkilostoon kohdistuvia odo-
tuksia sekd tarjoamaan toimintaohjeita tietoturvan varmistamiseksi. Se ei kui-
tenkaan aina pysty selventdmddn tietoturvan tarvetta henkilstolle riittavésti,
sillda henkilostd ei aina noudata sen vaatimuksia. Syitd tietoturvan noudat-
tamatta jattdmiseen on useita:

e Henkilostolla ei ole riittdvésti tietoa uhista tai niiltd suojautumisen
menetelmista.

e Tietoturvapolitiikka on huonosti rakennettu, jolloin se on ristirii-
dassa organisaation kulttuurin kanssa - henkilosto ndkee tietotur-
vapolitiikan olevan irrationaalinen.

e Tietoturvapolitiikka ei ole riittdvan hyvin saatavilla, tai siihen tu-
tustumiseen ei ole aikaa eikd apua.

e Henkiloston entiset tyoskentelytavat ovat ristiriidassa tietoturva-
politiikan kanssa.

e Henkil6sto turvautuu neutralisoiviin tekniikkoihin.

Koska tietoturvapolitilkan noudattamatta jdttamiselle on useita syitd, organi-
saatioiden tulevaisuuden haasteena on henkildston motivointi. Tutkielman tut-
kimuskysymys oli: Millaisia eri tietoturvapolititkan noudattamiseen tihtdidvid keinoja
on olemassa? Henkiloston motivoimiseksi ja siten tietoturvapolitiikan noudatta-
misen edistdmiseksi ei ole yhtd oikeaa keinoa, vaan sitd késitteleva kirjallisuus
keskittyy yleensd yhteen aiheeseen kerrallaan. Kun ndmd keinot kootaan yhteen,
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saadaan viisi motivoinnin osa-aluetta: koulutus, valvonta, organisaation kult-
tuurin muokkaaminen, palkkiot ja rangaistukset. Naméd osa-alueet ovat esilld
pddosin kaikissa organisaatioissa, mutta niiden merkitystd henkiloston moti-
voinnin kannalta ei valttamatta tiedosteta.

Organisaation kulttuurin muokkaamisen merkitys tietoturvapolitiikan
noudattamisen edistdmiseksi on selked. Mikali kaikki organisaatiossa ndkevat
tietoturvan tarpeellisena, siitd tulee pitkalld aikavélilld automaattista toimintaa
osana jokapdivdistd tyoskentelyd. Organisaation kulttuurin muokkaaminen on
tiukasti sidoksissa muihin motivoinnin osa-alueisiin, silld padosin kaikki orga-
nisaation toimet tietoturvan edistamiseksi edistdvdt myos organisaation kult-
tuurin kehitysta.

Koulutus on nédhty tdrkednd osana organisaation kulttuurin kehittamistd,
silld se ei toimi tehokkaasti, ellei henkilosto ole vastaanottavainen. Se on lisdksi
keino, jolla voidaan auttaa henkilostod ymmartamadn tietoturvapolitiikan mer-
kitystd, uhkia ja suojautumiskeinoja. Siten sen avulla voidaan vastata suurim-
paan osaan henkildston motivaation ongelmista.

Palkkiot ovat tietoturvapolitiikan motivoinnin osa-alueista kyseenalaisin
alue. Kirjallisuuden mukaan palkkioiden antaminen ei vaikuta merkittavasti
henkiloston aikomukseen noudattaa tietoturvapolitiikkaa. Itse kuitenkin ky-
seenalaistan tdméan vditteen, silld tutkimukset ovat pddasiassa kohdistuneet hy-
vin palkattuun henkilostoryhmddn. Siten vditdn ettd keino on pidtevd, mikali
kohderyhmai osataan valita oikein. Kuitenkin aihealue tarvitsee lisda tutkimusta,
jotta palkkioiden merkitys voidaan arvioida tarkemmin.

Rangaistukset ovat toinen ryhmd, jonka merkitys henkiloston motivoinnin
kannalta on kyseenalainen. Vaikka rangaistusten on usein ndhty toimivan useil-
la motivoinnin osa-alueilla, niiden ei ole todettu vaikuttavan tietoturva-
politiikan noudattamiseen positiivisesti, vaan niiden vaikutus on jopa pdinvas-
tainen. Kuitenkin kuten Harrington (1996) toteaa, ne eivit ole pelkdstdan pelo-
tetoiminto, vaan ne tarjoavat organisaatiolle selkedt toimintalinjat tietotur-
vapolitiikan rikkojia vastaan, jolloin ne ovat tdrked osa organisaatioiden moti-
voinnin keinoja.

Valvonta perustuu samaan peloteteoriaan kuin rangaistukset, mutta nii-
den positiivinen merkitys tietoturvapolitiikan noudattamisen tehostamiseksi on
selked. Valvonnan avulla voidaan saada henkilosto toimimaan organisaation
haluamalla tavalla. Valvonnan on my6s todettu olevan ainoa keino saada selvil-
le, noudattaako henkilosto tietoturvapolitiikkaa. Kuitenkin valvonta saattaa
rangaistusten tavoin vaikuttaa tyoilmapiiriin, jolloin organisaatioiden tulee
pohtia missd suhteessa toteuttavat nditd keinoja. Valvonnan avulla henkil6stos-
td saadaan irti minimi, kun taas kannustuksella ja positiivisella ilmapiirilld siitd
voidaan saada irti maksimi.
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