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1 Johdanto

Palvelunestohyokkiykset ovat viime vuosina olleet aika-ajoin otsikoissa, viimeisimpéané Suo-
messa Osuuspankin sekd Nordean palveluihin kohdistuneet hyokkdykset vuodenvaihteessa
2014-2015. Osuuspankki vastasi palvelunestohyokkédykseen rajoittamalla ulkomailta tulevaa
verkkoliikennettd, jonka johdosta myos oikea ulkomailta tuleva liikenne kérsi (“OP-Pohjolan
verkkopankin ongelmat ehka téltd erdaa ohi”|2015). Osuuspankin tapauksessa kuitenkin osa
palvelunestohyokkéyksestd tuli Suomen sisiltd; titd vastaan ulkomailta tulevan liikenteen

rajoittaminen on jokseenkin tehotonta.

Computer emergency response team (CERT), joka on yksi tietoturva-alan johtavista tutki-
muskeskuksista, médrittelee palvelunestohyokkiyksen sellaiseksi hyokkédykseksi, jonka tar-
koitus on estdd palveluun oikeutettujen kéyttdjien paasy palveluun (“Denial of Service At-
tacks”|[1997). Palvelunestohytkkédys voi kohdistua joko palveluun jonka kéytto halutaan es-
tdd, suoraan kdyttdjadn jonka péddsy palveluun halutaan estédd tai kiyttdjien ja palvelun vi-
lissd sijaitsevaan kommunikaatiolinkkiin. Palvelunestohyokkédykset ovat ongelmallisia seki
kohteena olevien palveluiden tarjoajille ettd niiden kiyttdjille. Palvelunestohyokkédys voi,
toteutustavasta riippuen, aiheuttaa jopa laitevahinkoa kohteelleen (Mirkovic ja Reiher 2004,
sivu 47). Vihintiddnkin palvelunestohyokkéykset aiheuttavat sen, ettei palveluun tai jarjestel-
maiin paidse ulkopuolelta kisiksi. Tdma voi aiheuttaa kiyttdjien tyytymittomyyttd palvelua
kohtaan, mahdollisesti jopa rahallista haittaa palvelun tarjoajalle. Tdimén vuoksi palvelunes-
tohyokkiykset ovat ongelmallisia sekd palveluiden tarjoajille etti kdyttéjille, ja ne olisi syytd

torjua mahdollisuuksien mukaan.

Erityisesti sovellustason palvelunestohyokkiykset ovat hyvin ajankohtaisia. Perinteisesti pal-
velunestohyokkéykset ovat olleen ldhinnéd verkkotasoon kohdistuvia. Vuonna 2010 ”Ano-
nymous”’-nimelld itsedidn kutsuva joukko kuitenkin hyokkisi Mastercardin, PayPalin, Visan
sekd PostFinancen verkkosivuja vastaan (“Operation Payback cripples MasterCard site on
revenge for WikilLeaks ban” |2010) sovellustason palvelunestohyokkiyksilld. Akamain, jo-
ka on yksi maailman johtavista pilvipalvelujen tarjoajista, tytdryhtion Prolexicin mukaan
vuoden 2014 toisen neljinneksen aikana 11% kaikista palvelunestohyokkéyksisté oli sovel-

lustason palvelunestohyokkiyksid (“Q2 2014 Global DDoS Attack Stats” 2014)). Yleisim-



pid sovellustason palvelunestohyokkayksid olivat HTTP GET -hyokkéykset (7.5% kaikista
hyokkéyksistd) ja HTTP POST -hyokkidykset (2.3% kaikista hyokkéyksistd). Vuoden 2014
kolmannen vuosineljanneksen raportissa ilmoitettiin sovellustason palvelunestohyokkaysten
lukumiirian nousseen 2% edellisestd vuosineljanneksesti (“Akamai PLXsert’s Q3 2014 Sta-
te of the Internet - Security Report Released” 2014). Saman verran nousua oli havaittavissa
my0s verkkotason palvelunestohyokkdysten lukuméirissd. Viimeiselld vuosineljinneksel-
14 raportoitiin sovellustason palvelunestohyokkdysten lukuméédrdn nousseen 51% edellises-
td vuosineljdnneksestd, verkkotason palvelunestohyokkdysten lukuméérdn nousseen 121%
edellisestd sekd kaikkien palvelunestohyokkdysten lukuméérdan nousseen 90% (“Q4 2014
State of the Internet - Security Report™][2014)). Vaikka suurin osa palvelunestohyokkayksistd
toteutetaankin yhi verkkotason palvelunestohyokkiyksilld, sovellustason palvelunestohyok-

kiykset on syytd ottaa vakavasti.

Tutkimus on toteutettu kuvailevana kirjallisuuskatsauksena. Tutkimuksessa perehdytédén eri-
laisiin sovellustason palvelunestohyokkdyksiin sekéd niiden tunnistamiseen ja torjumiseen
kiytettdviin menetelmiin ja teknologioihin. Aivan aluksi luvussa [2| tutustutaan erilaisiin so-
vellustason palvelunestohyokkéyksiin. Luvussa[3|perehdytiin palvelunestohyokkéysten tun-
nistamiseen, luvussa ] puolestaan perehdytdédn olemassa oleviin palvelunestohyokkéysten
torjumiseen tdhtiddviin menetelmiin ja teknologioihin. Tutkielmassa ei arvioida sitéd, ovatko
tunnistamiseen ja torjumiseen kdytettdvit menetelmait ja teknologiat realistisesti implemen-

toitavissa jdrjestelmiin.



2 Palvelunestohyokkaykset

Palvelunestohyokkiys ja hajautettu palvelunestohyokkédys ovat tunnistamisen ja torjumisen
kannalta jokseenkin sama asia. Ainoa eroavaisuus ndissid kahdessa on niiden skaala: "tavalli-
set” palvelunestohyokkiykset toteutetaan suhteellisen pienelld méadrilld hyokkaavid koneita,
mutta hajautetuissa palvelunestohyokkiyksissd hyokkiykseen voidaan valjastaa tuhansia tai

kymmenii tuhansia boteiksi kutsuttuja koneita.

Hajautetuissa palvelunestohyokkiyksissi itse litkenne generoidaan hyokkééjien valjastamien
bottien avulla. Tietokonevirusten ja muiden haittaohjelmien avulla hyokkidjat voivat ra-
kentaa kdyttoonsd bottiverkon, jota hyokkédjit kontrolloivat epdsuorasti késittelijikoneiden
avulla. Kuviossa[I|on karkeasti esitetty bottiverkon rakenne. Bottiverkot on kategorisoitu kol-
meen padryhmiin niiden kontrollointijédrjestelmén mukaan: IRC-pohjaisiin, Web-pohjaisiin
sekd vertaisverkkopohjaisiin bottiverkkoihin (Zargar, Joshi ja Tipper 2013)). Téssd ty0ssd ei

perehdyti eri ryhmien eroavaisuuksiin.

/—\ /—\ Hyokkaajat
| |
\ \ \
Kasittelijat
| | |
(. ) (. ) Botit
D Kohde

Kuvio 1. Bottiverkon elementit. Muokattu ldhteestd (Zargar, Joshi ja Tipper 2013)).

Sovellustason palvelunestohyokkiyksissd hyokkéddjan bottiverkkoon kuuluvat koneet muo-
dostavat kohteena olevaan palvelimeen TCP-yhteyden (kuvio [2), jonka kautta palvelimelle
lahetetdan HTTP-protokollan mukaisia valideja pyynt6jd. Pyynnot voivat olla GET-pyyntoj4,
POST-pyynt6jd tai mitd tahansa sellaisia pyyntojd, jotka kohteena oleva palvelin hyviksyy.

Sovellustason palvelunestohyokkéyksid yhdistidva tekijd on se, ettd ldhetettdviat paketit ovat
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periaatteessa oikeita paketteja sisdltonsd puolesta. Myos paketteihin sisédllytetyt IP-osoitteet
ovat pakettien ldhettdjien oikeita IP-osoitteita, silli muutoin TCP-yhteyttd palvelimeen ei

olisi mahdollista pitidd auki.

Toisin kuin verkkotason palvelunestohytkkiyksissd, sovellustason palvelunestohyokkiyk-
sissd olennaista ei ole muodostuvan hyokkéysliikenteen tukahduttavan suuri médrid. Sovel-
lustasolle hyokéttiessi keskitytdadnkin itse palvelimen resursseihin: hyokkaykselld pyritddn
kuluttamaan palvelimen sovellustason resurssit (muisti, prosessoriaika) loppuun.

Asiakas Sovellus
SYN

I
——SYNACK |
T

ACK

< N
< ld

Yhteys muodostettu

Kuvio 2. Kolmivaiheinen TCP-Kkittely.

Vaihtoehtoisesti sovellustason palvelunestohyokkiys voi kohdistua jonkin palvelimen kéyt-
tamén sovelluksen haavoittuvuuteen. Haavoittuvuuksia hyviéksikdyttavit hyokkiykset kui-
tenkin muuttuvat haavoittuvuuksien ilmentymisen ja paikkauksen mukaisesti, joten haavoit-

tuvuuksia hyvéksikéyttaviin hyokkiyksiin ei tdssd tydssd paneuduta.

Tissd luvussa tutustutaan erilaisiin palvelunestohyokkdystapoihin. HTTP GET -hyokkiysten
ja hitaiden hyokkaysten lisdksi sovelluskerroksella palvelunestohyokkiykset kohdistuvat kiy-

tettidvissd jarjestelmissd oleviin muihin haavoittuvuuksiin.

2.1 HTTP GET -hyikkiiys

HTTP GET -hyokkiyksessd hyokkiddjd generoi ja ldhettdd suuren méadrdn valideja HTTP
GET -pyyntdjd kohteena olevalle palvelimelle. Hyokkéavi osapuoli ei vilitid palvelimen vas-
tauksista, vaan vain lahettdd jatkuvasti uusia GET-pyyntojéd kuvion [3| mukaisesti. HTTP GET
-hyokkiyksissi ei ole tarvetta suurelle miirille hyokkéddvia botteja silld jokainen hyokkayk-

seen osallistuva botti voi generoida suuren mééran valideja pyyntojd, usein yli 10 pyyntoa
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sekunnissa (““Taxonomy of DDoS Attacks”|2014). HTTP GET -hyokkiyksessd voidaan kiyt-
tad hyviksi HTTP 1.1 -version ominaisuutta, joka sallii useamman yhtédaikaisen pyynnon léd-
hettamisen yhden istunnon aikana (“Hypertext Transfer Protocol (HTTP/1.1): Message Syn-
tax and Routing”| 2014} luku 6.1). Vaihtoehtoisesti hyokkidja voi ldhettdd kohteena olevaan

palvelimeen paketteja, jotka sisdltivit useampia HTTP GET -pyyntoja.

Hyokkaaja Sovellus

%@

ACK
HTTP GET

—

HTTP GET

\_} Y
ACK
GET
{

REQTIMEOUT

Kuvio 3. HTTP GET -hyokkiyksen viestijdrjestys sekid tilakone hyokkiddjdan toiminnasta.
Muokattu ldhteestd (Dantas, Nigam ja Fonseca 2014)).

Koska saman siséllon pyytdminen uudestaan ja uudestaan GET-pyynnolld on kohtalaisen hel-
posti havaittavissa (luku [3.1), HTTP GET -hyokkéyksen voi toteuttaa ldhettdmilld pyyntdjd
rekursiivisesti tai satunnaisrekursiivisesti. Rekursiivisessa hyokkédyksessd hyokkddja kerdd
palvelimen sivuista, kuvista ja muista tiedostoista polun, jota hyokkédyksessi kdytettdvit bo-
tit noudattavat. Satunnaisrekursiivinen GET-hyokkéys puolestaan on suunniteltu foorumeita
ja muita numeroivia jarjestelmid kédyttivid palveluita varten. Koska useimmin foorumeiden
keskustelujen sivut ja uutissivustojen artikkelit ovat perdkkiisin luvuin indeksoitu, hyokkai-
vadn pyyntoon on riittdvai sisdllyttdd satunnainen luku palvelimen hyviksymaltéd lukuvililta.
Tilloin jokainen GET-pyynto on toisesta eroava ja myds mahdollisesti vaikeammin havait-

tavissa.

2.2 Hitaat hyokkiykset

Hitaisiin hyokkiyksiin kuuluvat Slow POST ja Slow READ -hyokkiykset. Hitaissa hyok-
kiyksissd, kuten myos HTTP GET -hyokkdyksessd, tarkoituksena ei ole hiiritd itse verkkoa
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suurella dataméérilld, vaan sitoa palvelimen resurssit siten ettei palvelimen ole mahdollista

palvella oikeita kayttéjii.

Slow HTTP POST -hyokkidyksessd hyokkddja kayttdd hyviksi HTTP-protokollan POST-
pyyntod. POST-pyynndssi palvelimelle vilitetddn viesti vilitettdvastd sisidllostd, esimerkiksi
tiedoston tai lomakkeen ldhettdmisestd palvelimelle. HTTP POST -hyokkiys toteutetaan si-
ten, ettd palvelimelle ldhetetddn oikean tapainen HTTP POST -ylidtunniste, jossa ”Content-
Length”-kenttddn on mddritelty jokin suuri koko, jonka palvelin hyviksyy. Tamin jilkeen
hyokkadja lahettdd varsinaista viestid hyvin hitaalla tahdilla kuvion ] mukaisesti, esimer-
kiksi tavun kahdessa minuutissa. Koska itse pyynto ei ole erotettavissa oikeasta pyynnosti
ja palvelin vastaanottaa dataa kuten pyynndssi pyydettiin, palvelin pyrkii vastaanottamaan
koko ”Content-Length”-kentdssd méaéaritellyn kokoisen viestin vastaan. Ndin hyokk&ddja saa
tukittua palvelimen resursseja erittdin tehokkaasti (“‘Denial of Service Attacks: A Compre-

hensive Guide to Trends, Techniques and Technologies™|[2012)).

Hyokkaaja Sovellus

HTTP DATA(1/x)

HTTP DATA(1/x)

N

Y

Kuvio 4. HTTP POST -hyokkédyksen viestijirjestys seké tilakone hyokkédjan toiminnasta.

A

REQTIMEOUT

Muokattu ldhteestd (Dantas, Nigam ja Fonseca 2014)).

Slow Read -hyokkdys on puolestaan kdytannossid pdinvastainen Slow HTTP POST -hyok-
kidykseen verrattuna: hyokkiddjd luo suuren méirdan yhteyksid palvelimeen, joiden kautta
hyokkidjd pyytid palvelimelta oikeutta ladata dokumenttia tai jotain muuta suurta tiedostoa.
Kun tiedoston lataaminen on alkanut, hyokkéavit koneet alkavat hidastamaan kuittauspaket-
tien ldhettamistd hidastaen latausta (“Denial of Service Attacks: A Comprehensive Guide to

Trends, Techniques and Technologies™|2012). Tama sitoo palvelimen resursseja tehokkaasti,



silla hyokkidviat koneet vaikuttavat vain olevan hitaan verkkoyhteyden pééssd. Vaihtoehtoi-
sesti hyokkadjat luovat yhteyden palvelimeen pientd viesti-ikkunakokoa mainostaen. Palve-
lin noudattaa titd kokoa, eikd ldhetd sitd suurempia paketteja. Talloin hyokkddjd saa varsin
tehokkaasti sidottua palvelimen resursseja vastaanottamalla hyvin pienejd viestejd. Koska
hyokkéavit koneet ovat suorittaneet kolmivaiheisen TCP-kittelyn, palvelin pitdd hyokkayk-

sessd kdytettivid istuntoja auki.



3 Palvelunestohyokkiaysten havaitseminen

Koska sovellustason palvelunestohyodkkéykset toteutetaan siten etti 1ihetettdvit paketit suo-
rittavat kolmivaiheisen TCP-kittelyn, sovellustason palvelunestohyokkidyksissd kdytettyja
vihamielisid paketteja ei ole mahdollista tunnistaa samoin keinoin kuin verkkotason palve-

lunestohyokkiyksissa.

Sovellustasoon kohdistuvat palvelunestohyokkiyksid on kohtuullisen hankala havainnoida
niiden luonteen takia. Nididen hyokkdysten kohteena on yleensd jokin yksittdinen sovellus,
jonka toiminnan héiridityminen ei kuitenkaan vaikuta muiden sovellusten toimintaan, vai-
keuttaen hyokkédyksen tunnistamista ulkopuolelta. Sovellustasoon kohdistuvien tulvahyok-
kiysten tunnistaminen on my0s jokseenkin hankalaa, silld oikeakin liikenne voi tulla "’yh-
takkisend” tulvana — esimerkiksi julkimon Twitter-linkkauksen takia (“How Stephen Fry ta-
kes down entire websites with a single tweet”|2010). Tédsséd luvussa tutustutaan sovellustason

palvelunestohyokkéysten havaitsemiseen pyrkiviin menetelmiin ja teknologioihin.

3.1 HTTP GET -hyokkiyksen tunnistaminen

HTTP GET -tulvan tunnistaminen voi joissakin tapauksissa olla hyvinkin hankalaa, silld
HTTP GET -hyokkéyksen erottaminen palvelimen sisdllon yhtikkisen kasvun noususta on
vaikeaa. Mikili esimerkiksi palvelin joutuu nidenndisesti hyokkédyksen kohteeksi siten, ettid
jotakin palvelimella olevaa siséltd ladataan runsaasti, kyse voi kuitenkin olla hyokkédyksen

sijaan siitd, ettd kyseistd sisdltod on yksinkertaisesti linkitetty jollekin suositulle foorumille.

Artikkelissa Detection of HTTP-GET flood Attack Based on Analysis of Page Access Beha-
vior (Yatagai, Isohara ja Sasase 2007) on ehdotettu kahta toisistaan eroavaa algoritmia HTTP

GET -tulvan tunnistamiseen verkon yhdyskaytdvissa.

3.1.1 Sivujen selausjirjestys

Algoritmeista ensimmaéinen (algoritmi 1) keskittyy sivustojen selausjarjestykseen. Mikdli

palvelin on palvelunestohyokkédyksen kohteena eikd hyokkédja kdytd satunnaisrekursiivis-



ta HTTP GET -hyokkiysmetodia, hyokkiidvien tietokoneiden sisaltopyynnot ovat keskenéddn
identtisid. Tdlloin voidaan tallentaa analyysiin tarvittava mééra jokaisen IP-osoitteen selaus-
jarjestystid. Tallennettuja jarjestyksid analysoidaan ja verrataan muiden IP-osoitteiden selaus-
jarjestykseen etsien IP-osoitteet joiden selausjérjestys on identtistd (kuvio [5)). Mikaili sellai-
sia lIoydetdédn voidaan paatelld kyseisten IP-osoitteiden osallistuvaan hyokkédykseen ja jattaa

IP-osoitteista tulevat GET-pyynnot huomiotta.

Asiakkaan A Sivujen selausjarjestys
kayttolokit

GET /index.html indexhtml
GET /index.html indexhtml
GET /index html indexhtm
Identtlnen selausjarjestys

Asiakkaan B Sivujen selausjarjestys
kayttolokit
index.html

GET /index.html Asiakkaat A ja B
. tunnistetaan hyokkaajiksi
ndex.html
GET /index.html nees
index.html
GET /index.html inaex-ntm

Kuvio 5. Algoritmin 1 hyokkdyksentunnistusmalli. Muokattu lidhteestd (Yatagai, Isohara ja
Sasase [2007)).

Esitelty menetelmd ei kuitenkaan ole tiydellinen. Vaikka algoritmi ilmoittikin erheellises-
ti hyokkéayksiksi vain 1% oikeasta liikenteestd, algoritmi luokitteli virheellisesti tavalliseksi
litkenteeksi jopa 22% hyokkdysliikenteestd. Oikeasta liikenteestd 1% hyokkdysliikenteeksi
luokitteleminen on ymmarrettavid, silla kayttdjiat voivat pyytdd sivuja samassa jarjestykses-
sd kuin hyokkidyksessd kiytettavit botit. Koska HTTP GET -hyokkiyksiin kuuluvat myos
sivun uudelleenlataushyokkiykset sekd DoS-tyokalujen avulla tehtdavit hyokkdykset joissa

pyydettivien sivujen jarjestys on mahdollista madrittdd itse, tdlla algoritmilla ei néitd voida
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havaita.

3.1.2 Informaation méiérin ja selausajan vilinen Korrelaatio

Esitetyistd metodeista (Yatagai, Isohara ja Sasase [2007) jilkimmdiinen (algoritmi 2) puo-
lestaan keskittyy sivun selaukseen kdytettivin ajan ja sivun informaation viliseen korrelaa-
tioon. Tavallisten kéyttdjien selatessa sivuja ajatellaan, ettd sivun selaamiseen kiytettdvi aika
kasvaa sivulla esitetyn informaation méirin kasvaessa. Esitetyssid metodissa tallennetaan jo-
kaisen IP-osoitteen vierailemat sivut sekd sivuihin yhdistetyt selausajat. Ndiden vilinen suh-
de lasketaan ja tédtd suhdetta verrataan laskettuun arvioon keskimiirdisen palvelun kiyttdjin
selausajasta. Arvio palvelun kiyttdjin selauskdyttaytymisestd esitetddn kdyrina k;,q., joka
lasketaan tavallisen kdyttdjdn sivun selaamiseen kiyttimii aikaa vertaamalla sivun sisdlti-
mien elementtien lukuméiirdin. Jokaiselle GET-pyynt6ja ldhettdville IP-osoitteelle lasketaan
vastaava kayra k,giqras, jota sitten verrataan k;,gq-kdyraan. Mikéli k0405 > Kinger niin likken-
ne on normaalia, mutta jos kusakas < Kindex, liikenne tulkitaan HTTP GET -hyokkéykseksi

kuten kuviossa

Esitetyistd algoritmeista jalkimmaéinen onnistuu kuitenkin tavallaan paremmin — HTTP GET
-hyokkayksistd tunnistamatta jdi 0%. Kaikki kiyttdjét eivit ole tdysin identtisid vaan osa
kayttdjistd saattaa olla vikkeldampid kidyttdymiseltddn kuin keskimédrdinen kéyttdjd, jonka
kiyttdytymisen perusteella k;,4., on laskettu, jolloin algoritmi luokittelee vikkelien kaytti-
jien liikenteen hyokkiykseksi. Algoritmi luokitteleekin oikeasta liikenteestd jopa 10% vir-

heellisesti hyokkiysliikenteeksi.

Molemmissa edelldmainituista algoritmeista on omat heikkouksensa ja vahvuutensa. Mikéli
oikeiden asiakkaiden palveleminen on tirkeinti ja palvelin kestii 1dpi padsevin palvelunes-
tohyokkédyksen aiheuttaman rasituksen, ensimmadinen esitetty algoritmi on kdytidnndllinen.
Jos tilanne on toinen, hyokkiysten torjumisen ollessa tirkeinti, jilkimmadinen esitetyisti al-

goritmeista tekee tehtdvinsa.
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Asiakkaalta tuleva liikenne

Yhdyskaytava

|
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relaatiokayra

eyesne|as
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nimitysta k

asiakas

K ciokas = Kindex : tavallista liikennetti——)p

: hyokkaysliikennetta

—» ( Paketit pudotetaarD

<K
asiakas index

Kuvio 6. HTTP GET -tulvan tunnistaminen algoritmin 2 avulla. Muokattu lahteesti (Yatagai,

Isohara ja Sasase 2007)).

3.2 Hitaiden hyokkaysten havaitseminen

Hitaiden hyokkéysten tunnistaminen perustuu hyvin vahvasti tilastollisiin menetelmiin. Kon-
ferenssijulkaisussa Method of Slow-Attack Detection (Duravkin, Loktionova ja Carlsson
2014) Duravkin ym. ehdottavat palvelimen olevan mahdollista esittdd M/M/n-tyyppiseni jo-
notusjirjestelméni, silli HTTP-pyyntdjen parametrit (pituus, datan vastaanottonopeus, vas-
taanotetun datan koko, kuittausviive) ovat vakioita. Palvelimen pyynnonkisittelyd tarkas-
teltaessa jonotusjirjestelmédnd voidaan ottaa huomioon palvelimen mahdollisuus siirtyd yli-
kuormitettuun tilaan. Koska palvelimen liikenteen puskurointi vaikuttaa ainoastaan palvelu-
nestohyokkdyksen kestoon eikéd palvelimen saatavuuteen hyokkiyksen aikana, palvelimen

voi midritelld olevan jonoton jonotusjirjestelmid (kuvio [7)).
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Palvelimelle luodaan tilamalli, jonka tiloina ovat

So = 0 pyynto6d kisiteltdvini,

S1 =1 pyynto késiteltdvini,

Si = k pyyntod kisiteltdvina,
Sn—1 =n— 1 pyyntdd kisiteltavina,

S, = n pyyntod kisiteltdvini, palvelin on ylikuormittunu.
Tilamallin parametrit ovat

n — suurin sallittu miird samanaikaisia HTTP-pyynt6j4,
k — nykyinen méaard samanaikaisia HTTP-pyyntoja,
A — HTTP-pyynt6jen saapumisnopeus,

u — HTTP-pyynt6jen kisittelyn intensiteetti.

A ) ) A
m ki (n-Tp nu

Kuvio 7. Palvelimen tilamuutokset. Muokattu lihteestd (Duravkin, Loktionova ja Carlsson

2014).

Luku n on suurin palvelimen késiteltdvissd oleva midrd samanaikaisia pyyntoji. Tilasiir-

tymien vélilld siirryttdessd intensiteetti médédrdytyy vastaanotettavien pyyntdjen intensiteetin

mukaan. Kun palvelin ei ole hyokkidyksen kohteena, avattavien ja suljettavien yhteyksien

keskimiirdinen suhde on tasapainossa — télldin todennédkdoisyys sille, ettd palvelin siirtyisi

seuraavaksi tilaan S, 1dhestyy nollaa. Hyokkdyksen iskiessd palveluun pyyntdjen kisittelyai-

ka ja avattavien yhteyksien intensiteetti kasvavat, jolloin tilakone siirtyy viistamaittd 1ihem-

mis tilaa S,. Tilojen vilisille siirtymille on mahdollista laskea todennidkdisyyksid ja ndiden

todennikoisyyksien avulla on mahdollista laskea kulloisellekin tilalle ylikuormittuneeseen

tilaan siirtymiseen meneva aika.

12



Duravkin ym. esittimi menetelmé onkin erinomainen hitaiden palvelunestohyokkéysten tun-
nistamiseen. Menetelmélld voidaan ajoissa tunnistaa palvelimen ollessa palvelunestohyok-
kidyksen kohteena, jolloin palvelunestohyokkédyksen torjuminen on mahdollista aloittaa jo

aikaisessa vaiheessa.
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4 Palvelunestohyokkaysten torjuminen

Koska sovellustason palvelunestohyokkiykset eroavat kovasti toisistaan, my0s niiden torju-
minen on suurimmaksi osaksi hyvinkin eroavaista. Tastd poikkeuksena on kuitenkin SeVen-
algoritmi joka saa nimensd Open Systems Interconnection -mallin (OSI-malli) seitseménnes-
td tasosta, sovellustasosta. SeVen-algoritmi on muista esitellyistd menetelmistd sikéli poik-
keuksellinen ettd sen avulla on mahdollista torjua sekd HTTP GET -hyokkéyksid, HTTP
POST -hyokkéyksid etti HTTP PRAGMA -hyokkiyksid joihin tissé tyossi ei perehdyti.

HTTP GET -hyokkiysten torjumiseen esitelldin kaksi eri metodia SeVenin liséksi: Client-
puzzle -protokollat sekd Completely Automated Public Turing test to tell Humans and Com-
puters Apart -testit (CAPTCHA-testit). Tdsséd luvussa tutustutaan sovellustason palvelunes-

tohyokkédysten torjumiseen kiytettidviin menetelmiin ja teknologioihin.

4.1 SeVen

Konferenssijulkaisussaan A Selective Defense for Application Layer DDoS Attacks Dantas
ym. (Dantas, Nigam ja Fonseca 2014) esittelevit lupaavan torjumisalgoritmin sovellustason
palvelunestohyokkéyksid vastaan. Esitelty algoritmi, SeVen, perustuu Adaptive Selective Ve-
rification (ASV) -torjumisemenetelmiin (Khanna ym.2012)) jota kiytetdin verkkotason pal-
velunestohyokkiysten torjumiseen. ASV-torjumismenetelmai ei itsessddn sovellu sovellusta-
son palvelunestohyokkdysten torjumiseen, silld tdmi torjumismenetelmai olettaa hyokkédjian
ja palvelimen vilisen kommunikaation olevan tilatonta SYN-ACK -kommunikaatiota sovel-

lustason — kuten HTTP:n — kommunikaation ollessa tilallista.

Kuten ASV, myoskdin myoskddn SeVen ei vilittomasti prosessoi saapuvia pyyntdjd. Tamin
sijasta SeVen kerdd viestejd sisdiseen puskuriin ajan #, pituisen kierroksen ajan. SeVen koos-
tuu kahdesta puskurista: puskurista & joka sisiltidd osittain kisitellyt pyynnot sekd puskuris-
ta Z joka siséltdd vastaanotetut mutta kisittelemattomit pyynnot. Yksinkertaisuuden takia
ajatellaan puskurien & sekid Z# jokaisen elementin olevan (id, N, T)-muotoa oleva tupletti
jossa id on kisiteltdville pyynnolle uniikki tunniste, 7 on pyynnon kisiteltdvin datan maira

ja N puskurista riippuva luonnollinen luku. Puskurissa & N on jo kisitellyn datan mii-
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rd, puskurissa Z N puolestaan on vastaanotetun ja kisiteltivin datan méérd. Naiden lisidksi
oletetaan & ja Z olevan ylhiélti rajoitettu k:ssa: suurin mééra pyyntoja jotka sovellus voi

kisitelld kullakin ajan hetkelld. Puskurien lisdksi SeVen siséltdd laskurin PMod.

Koska voidaan olettaa sovelluksen voivan kisitelld k pyyntdd kullakin hetkelld, SeVen ei
hylkdd yhtikddn pyyntod kierroksen #; aikana niin kauan kuin saapuneiden pyyntdjdn méari
on pienempi kuin k. Mikali kuitenkin puskuri # sisiéltédd jo k pyyntod ja vastaanottaa uuden
pyynnon, on péitettiavi tiputetaanko uusi pyynt6 vai lisdtddnko pyynt6 puskuriin & jonkin

toisen pyynnon tilalle.

Uudelle pyynnolle r suoritettava toiminto pédtetddn siten, ettd puskurin & ollessa tdynna eli
puskurin elementtien lukuméirén ollessa k asetetaan PMod := PMod + 1. Jos saapunut pyynto
ei ole jatkumoa jo aiemmin vastaanotetulle pyynnolle on péitettiva tiputetaanko pyynto vai
lisdtadnko se puskuriin. SeVen generoi satunnaisluvun rand. Mikili rand < Prob (jossa Prob

kuten esitetty alhaalla), pyynto r lisdtddan puskuriin — muussa tapauksessa pyynto tiputetaan.

k

Prob= ——
k +PMod

Jos pyynto tiputetaan, ilmoitetaan id:n edustajalle ettei pyyntod suoriteta ja puskurit &2 ja %
sdilyvdt muuttumattomina. Jos pyyntd kuitenkin hyviksytdin, pditetddn tiputettava pyynto

tasajakauman mukaisesti ja ilmoitetaan pyynnon tiputtamisesta id:n edustajalle.

Kun kierros on pidttynyt, suoritetaan Z:n sisdltimit pyynnot, asetetaan PMod := 0, siirretdén
suoritetut pyynnot Z:std &2:hen ja poistetaan aiemmin suoritetut pyynnot puskurista &2. Jos
suoritetty pyynto on puskurin viimeinen elementille id, pyyhitidin pyynt6 molemmista pus-
kureista & ja Z seki ldhetetddn kuittausviesti jokaiselle id, jonka ldhettima pyynto on kier-
roksen aikana suoritettu. Metodia kdyttdessd olisi mahdollista kdyttdd id:n sisdltimiid dataa
(esimerkiksi IP-osoitetta, sitd kautta saatavia sijaintitietoja tai vastaanottoaikaa) todennikoi-
syysjakaumien rakentamiseen pyyntdjen kohtalon paittdmiseksi — esimerkiksi siten, ettd pit-

kddn puskurissa olleilla pyynnoilld on suurempi todennékoisyys tulla tiputetuksi.

Dantas ym. (Dantas, Nigam ja Fonseca 2014) testasivat SeVen-algoritmia Monte Carlo -
simulaatiolla Maudea (Clavel ym. 2007) kdyttimailld. Testeissd palvelimen aikakatkaisu se-
ki kierroksen aika olivat 0,4 sekuntia, asiakkaiden maksimimaira 200, verkon viive 0,1 se-

kuntia ja simulaation kestoiksi asetettiin 40 sekuntia. Hyokkadjid luotiin 120 sekunnissa, ku-
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ten myos oikeita asiakkaita. Hyokkiddjien kdyttdytyminen médriteltiin kuvion [3] mukaiseksi

HTTP GET -hyokkiykselle ja kuvion ] mukaiseksi HTTP POST -hyokkaykselle.

Testeissd huomattiin, ettd SeVen-algoritmia kédyttdmélld saadaan oikeita asiakkaita palveltua
hyokkédjien lukumédréstd riippumatta suhteellisen tehokkaasti — yhtdaikaisten hyokkidjien
lukuméérin ollessa 280 algoritmia kdyttivit sovellukset pystyivit palvelemaan yli 70% oi-
keista asiakkaista. Tamin lisdksi huomattiin sovelluksen puskurin, &, ylédrajan vaikuttavan
asiakkaiden palvelemiseen tiettyyn pisteeseen asti positiivisesti. Kun hyokkiijid oli 280 ja
puskurin koko 6 pyynt6d, alle 60% asiakkaista saatiin palveltua onnistuneesti. Kun puskurin
yldrajan koko kasvatettiin 18 pyyntoon, SeVen-algoritmin avulla saatiin palveltua yli 80%
oikeista kayttdjistd — puskurin kokoa kasvattaessa 36 pyyntoon asiakkaista saatiin onnistu-
neesti palveltua jopa 90%. Asiakkaiden onnistuneen palvelemisen méérin kasvattaminen 10
prosenttiyksikolld ei kuitenkaan ole jdrin jarkeviad, silld resurssit (puskurin koko) olisi kay-

tannossa kaksinkertaistettava.

4.2 HTTP GET -hyokkiyksen torjuminen

HTTP GET -hyokkaysten torjumiseen on useita eri vaihtoehtoja. Luvussal. T|esitelty SeVen-
algoritmi toimii erinomaisesti GET -hyokkédysten torjumiseen — johtuen siitd ettei tétd al-
goritmia kdyttdvi sovellus vilittomésti prosessoi vastaanottamiaan pyyntdjd vaan laittaa ne
puskuriin odottamaan kierroksen loppumista, sovellus voi suorittaa korkeintaan &:n ylira-

jan médrdn pyyntdjd kunkin kierroksen lopuksi.

Mainitun SeVen-algoritmin lisidksi on olemassa myos muita HTTP GET -hyokkéysten torju-
miseen soveltuvia menetelmid. Seuraavaksi tarkastellaan kahta torjumismenetelméi: client-

puzzle -protokollia seki CAPTCHA-testejd.

4.2.1 Client-puzzle -protokollat

Fallahin artikkelissa (Fallah 2008) sekd Michalas ym. konferenssijulkaisussa (Michalas ym.
2010) esitellyt client-puzzle -protokollat vaativat jokaista asiakasta ratkaisemaan matemaat-
tisen pulman ennen kuin palvelin hyviksyy yhteyden avaamisen. Palvelin lidhettdd ensin

asiakkaalle pulman, jonka asiakas ratkaistuaan palauttaa palvelimelle. Palvelin joko hyvik-
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syy tai hylkda ratkaisun. Mikéli palvelin hyviksyy palautetun ratkaisun, asiakkaan yhdista-

mispyynto hyviksytddn.

Client-puzzle -protokollien puolustuskidytdssd on omat ongelmansa. Pulmien, jotka asiakas
tulisi ratkaista, tulisi olla suhteellisen yksinkertaisia ratkaisemisen kuitenkin vaatiessa asiak-
kaalta resursseja — kaikki laskemiseen kdytettivit resurssit ovat itse palvelunestohyokkayk-
sestd pois. Mikdli palvelunestohyokkiysten torjuminen halutaan tehokkaasti torjua client-
puzzle -protokollilla, ratkaistavien pulmien tulisi olla suhteellisen haastavia asiakkaille. Ta-
mad kuitenkin hankaloittaa palvelun kéyttamistd sellaisille oikeille asiakkaille joilla ei ole juu-
rikaan yliméadriistd laskentatehoa kiytettdvissé, kuten esimerkiksi mobiiliasiakkaille. Haas-
tavien pulmien avulla puolustautuminen saattaa myos karkottaa asiakkaita — haastavan pul-
man ratkaisemiseen voi kulua jopa sekunteja ja oikeiden asiakkaden aika on arvokkaampaa

kuin aika, joka pulman ratkaisemiseen hyokkaajaltd vaaditaan.

Myds protokollat itse voivat joutua palvelunestohyokkéysten kohteeksi: joko pulmien luomi-
nen tai ratkaisujen oikeellisuuden tarkastaminen voi vaatia palvelimelta salausmerkkilasken-
taa joka vaatii palvelimelta suoritusaikaa. Hyokk&ijit voivat pyytdd palvelinta ldhettdmédn
pulman ratkaistavaksi ja ldhettdd palvelimelle itse generoimansa vastauksen jonka oikeelli-

suudella ei ole hyokkidjan kannalta vilia.

4.2.2 CAPTCHA

Completely Automated Public Turing test to tell Computers and Humans Apart -testit

(CAPTCHA-testit) (Ahn, Blum ja Langford 2004) ovat kédytdnnossd Turingin testejd: arvioi-
ja yrittdd pédtelld, onko testiin vastaava ihminen vai ei. Toisin kuin Turingin testissi, arvioi-
jana toimii tietokone, joka my0s luo testit automaattisesti. CAPTCHA-testit luodaan jok-
seenkin satunnaisiksi — CAPTCHA-testi saattaa sisdltdd vadristynyttd tekstid, taustakohinaa,
tekstin tai kirjainten rinnastusta tai animaatiota. Tdmé johtaa siihen, ettd vaikka koneellinen
kuvantunnistus onkin varsin kehittynyttd, jopa siihen pisteeseen asti ettid sen avulla pystytddn

tunnistamaan kirjaimia, testit ovat kuitenkin hyokkaijien erittdin vaikeasti ratkaistavissa.

Jos CAPTCHA-testilld halutaan estdd HTTP GET -palvelunestohyokkdys, testien on oltava

turvallisesti implementoitu jirjestelméédn. Liian helppo CAPTCHA on mahdollista murtaa
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optista merkintunnistusjirjestelméd kayttden, tai palvelimen uudelleenkiyttiessi CAPTCHA-
testejd hyokkidja voi kiyttidd sellaisen CAPTCHA-testin istuntotunnistetta jonka ratkaisu on
tiedossa. Turvallisesti implementoitu CAPTCHA-testi ei my0Oskéén salli useampia yrityksid

testin ratkaisemiseksi.

Google onkin kehittinyt CAPTCHA-testien pohjalta oman reCAPTCHA-jérjestelménsi

(“Google reCAPTCHA” [2009)). Jérjestelméd on sikdli turvallinen ettei se salli useampia yri-
tyksid testin ratkaisemiseksi eikd myoskddn kierréti testejd. Nédiden lisdksi reCAPTCHA on-
nistuu olemaan merkintunnistusjérjestelmien ratkaisemattomissa, silli reCAPTCHA kéyttaa
ratkaistavina teksteindédn sellaisia kirjojen tai karttojen tekstejd joita merkintunnistusjirjes-

telmit eivit ole saaneet ratkaistua.

Valitettavasti testien tekeminen vaikeaksi johtaa myos siithen ettd niistd tulee vaikeasti rat-
kaistavia jopa ihmisille. Lisdksi CAPTCHA-testien ratkaiseminen vaatii oikeilta asiakkailta
aikaa ja vaivaa, mutta niilld saadaan taisteltua tehokkaasti sovellustason palvelunestohyok-

kdyksid vastaan.

4.3 Hitaiden hyokkaysten torjuminen

Slow POST -hyokkdysten torjumiseen on esitelty menetelmai edelld, luvussa[d. 1] Koska Slow
Read -hyokkdyksessd luetaan sisdltod siten, ettd kerralla vastaanotettavan datan koko on hy-
vin pieni, hyokkédykset voidaan estdd yksinkertaisesti olemalla hyvéaksymittd sellaisia yh-
teyksid, joiden viesti-ikkunan koko on hyvin pieni. Hyokkéyksid voi torjua myos poistamal-
la HTTP:n keep-aliven kéytosti ja rajoittamalla jokaisen yhteyden kokonaiskestoa. Luon-
nollisesti etenkédidn viimeisin Slow READ -hyokkéyksen torjumiskeino ei ole jirkevd, mikéli
palvelin sisiltdd suuria tiedostoja tai yhteyden avoinna pitdminen on palvelun kannalta olen-

naista.

Aiemmin luvussa [3.2] esiteltiin menetelma jolla on mahdollista tunnistaa palvelimen olevan
hitaan palvelunestohyokkidyksen kohteena. YII4 mainitut torjumismenetelmét voisivat toi-
mia erinomaisesti Slow Read -hyokkidysten torjumiseen yhdistettynd niiden tunnistamisen

kanssa.
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S Johtopaatokset

Kaikkia palvelunestohyokkiyksié ei ole mahdollista tdysin torjua: esimerkiksi sovelluksista
Ioydetddn uusia haavoittuvuuksia, joita hyokkédjiat voivat hyodyntdd, varsin nopeaan tah-
tiin. Usein haavoittuvuudet saadaan korjattua pikaisestikin, mutta néitd haavoittuvuuksia on
silti saatettu jo hyokkidyksissd hyodyntdd. Kaikkia palvelunestohyokkéyksid ei ole tidydelld
varmuudella mahdollista havaita, mutta hyokkédysten tunnistamisen suhteen kehitystd kuiten-
kin tapahtuu ja ainakin osa palvelunestohyokkiyksistd onnistutaan tunnistamaan ja estiméan

kohtuullisen suurella varmuudella.

Erityisen mielenkiintoisiksi menetelmiksi osoittautuivat Duravkin ym. esittelemé hitaiden
hyokkdysten tunnistamiseen kiytettivd menetelmi sekid Dantas ym. esittelemd, useampaa
sovellustason palvelunestohyokkéystyyppid vastaan toimiva SeVen-torjumisalgoritmi. Vaik-
ka hitaiden hyokkdysten tunnistamiseen kdytettdvi menetelmi ei osaakaan tunnistaa hyok-
kidjid oikeista asiakkaista, silld voidaan tunnistaa palvelimen ylipdétiin olevan hyokkédyksen
kohteena aikaisessa vaiheessa. SeVen-algoritmi puolestaan osoittautui mielenkiintoiseksi sen
yleiskdyttoisyyden takia. Vaikka algoritmia kokeiltiinkin vain simulaatioiden avulla (Dan-
tas, Nigam ja Fonseca 2014), silld saadut tulokset olivat erittdin lupaavia. Hyvin positiivisten
tulosten liséksi algoritmin avulla saatiin torjuttua GET-hyokkiysten lisédksi erilaisia hitaita

hyokkiyksia.

Aivan tdydellisid menetelmét palvelunestohyokkdysten tunnistamiseen eivit ole. Kuitenkin
menetelmilld saadaan tunnistettua palvelunestohyokkéykset, ja vield oleellisemmin hyok-
kiyksiin osallistuvat asiakkaat, kohtuullisen varmasti. Myoskééin palvelunestohyokkiysten
torjumismenetelmit eivit ole tdysin varmoja, mutta niiden tunnistamistodennikoisyydet ovat

kohtuullisen suuret.
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