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1 Johdanto

Tietotekniikassa parhaat kaytannot (engl. Best Practices) kuvaavat niitd vakiintunei-
ta kdytanteitd, joilla on tarkoitus vastata tieteenalan yleisiin haasteisiin tarjoamalla
jonkinlainen yleistetty ratkaisumalli (Goodman & Goldman, 2007, s. 308). Parhaista
kdytannoistd on muodostunut alalla jonkinlainen standardi: Niin suuret kuin pie-
net yritykset muodostavat yleisid kdytanteitd koskien monenlaisia arkisia haasteita
- koskien kysymyksid, kuten “millaista on hyvéa koodi, sen lisdksi ettd se toimii ja
on tehokasta”, tai "Miten tietoturva saadaan integroitua sovelluksiin parhaiten”?
Esimerkiksi Microsoft on luonut monia, eri tilanteisiin soveltuvia ja hyvin kaytan-
nonldheisid artikkeleita tai koonteja siitd, miten heiddn tarjoamillaan tydkaluilla tu-
lisi ohjelmoida “oikein”. Kuten Rob Caron! (2000) kirjoittaa, niiden péétarkoitus on
parantaa koodin luettavuutta ja yllapidettavyyttd. Parhaat kdytanteet ovat kdytossa

myd0s tietoturvan saralla.

Téahéan kirjallisuuteen pohjautuvassa kandidaatin tutkielmassa on tarkoitus tarkas-
tella, millaisia parhaita kdytantoja sovelluskehityksessa tietoturvan osalta on kay-
tossd ja suositellaan kdytettdvin, millaisia haittoja ja hyotyjd parhaiden kdytantei-
den kdyttoon liittyy, ja tarkastellaan 1dhemmin, millaisia parhaita kédytanteitd AJAX-

ohjelmointitekniikassa tietoturvan kannalta kdytetddn tai voidaan kayttaa.

Oman kokemukseni mukaan kaikissa demotehtdvid laajemmissa ohjelmistoprojek-
teissa tulee vastaan vaihe, jossa ohjelmoija tai ohjelmoijat rupeavat miettimaan yhte-
ndisid kdytanteita koodin ylldpidettavyyden ja luettavuuden seka tietoturvan takaa-
miseksi. Tdhdn haasteeseen parhaat kdytdnteet yrittdvét perinteisesti vastata luo-
malla jonkinlaisen normiston - joko tiukan ja kattavan tai véljan - joka ohjaa oh-
jelmoijia tuottamaan yhdenmukaista koodia. Kuitenkaan ei ole aina selvdd, miten
tallainen normisto tulisi tehdé, jotta se palvelisi tehtdvaddnsa, eikd muodostuisi by-
rokratiaviidakoksi tai unohdetuksi opukseksi jota kukaan ei koskaan lue syysta tai

toisesta.

Tietoturva on aina ajankohtainen ja yhd enemmain painoarvoa saava tutkimus- ja



kdytannon ala. Tietotekniikassa erddnlainen viattomuuden ala on ohitse, eivétka oh-
jelmistosuunnittelijat ja -kehittdjat voi endd ajatella tekevédnsad pelkdstadn sovelluk-
sia, joita kdytetddn johonkin hyvddn tai, ettd kdyttdjat olisivat vain hyvantahtoisia
sovellusta kohtaan. Jokainen tehty ohjelmistosovellus on vaarassa ja elinkaarensa

aikana alttiina lukuisille pahantahtoisille hyokkayksille.

Parhaat kdytdnteet ovat oikein kédytettyna vahva tydkalu ja apu ohjelmistokehityk-
sen parissa tyOskenteleville. Ne tarjoavat yhdenmukaisen ja kdytdnnossa koetel-
lun toimintamallin helpottamaan ohjelmistokehitystd auttamalla valttdmé&an suden-
kuoppia, tiedostamaan riskejd, sekd tekemddn koodista parempaa ja ylldpidetta-
vampdd. Kuitenkin parhaisiin kdytantoihinkin liittyy ongelmia. Uudelle sovellusa-
lueelle saatetaan esimerkiksi kopioida sen enempédd ajattelematta jossain muualla
toimivia parhaita kdytantoja ilman, ettd pyritddn mitenkdan varmistamaan niiden

soveltuvuus tille uudelle alueelle.

Tassd tutkielmassa pyritddn 10ytdmaan ja kriittisesti tarkastelemaan parhaita kay-
tantojd turvallisempien ja vakaampien sovellusten kehittdmiseksi. Pyrkimys on vas-
tata kysymyksiin, kuten “milld parhailla kdytanteilld pystytdan takaamaan sovellus-
ten parempi tietoturva” ja “mitd rajoituksia ja puutteita parhaat kdytannot sisalta-

v/

vat”.

On olemassa viitteitd siitd, ettd parhaita kdytdnteitd kdytetddn ”vadrin”, ymmar-
tamattd niitd kysymyksid ja ongelmia mihin kullakin parhaalla kdytdnteelld pyri-
tddn vastaamaan. Parhaiden kdytanteiden méarittely ei myodskaan ole ongelmaton-
ta (Quayzin, 2011). Oxfordin sanakirja madrittelee parhaiden kdytanteiden tarkoit-
tavan niitd “kaupallisia tai ammatillisia proseduureja, joiden on hyvéksytty tai sda-
detty olevan oikeita tai tehokkaimpia” (Oxford dictionary, 2015). Entd milld perus-
teella jonkin kdytidnteen voidaan sanoa kuuluvan parhaisiin kdytanteisiin tai milloin

paras kdytanne lakkaa olemasta paras? Miten sen parhaus testataan?



2 Kuinka parhaiden kiytinteiden malli

sovelluskehityksen elinkaaressa voidaan muodostaa

Artikkelissaan “Software Security” McGraw| (2004) kuvailee kahta erilaista tapaa
toteuttaa tietoturvaratkaisuja: sovellustason (Application security) ja ohjelmistotason
(Software security) tietoturvaa. Han argumentoi, ettd sovellustason tietoturva ei ole
riittdvd, vaan tietoturva tdytyy saada integroitua kiintedksi osaksi itse sovelluksia,
sekd esittdd yhden mallin jonka avulla tdma voisi onnistua. Tdméan periaatteen paal-
le Ansar-Ul-Haque Yasar et. al. rakentavat sovelluskehityksen elinkaarelle parhai-
den kaytdnteiden mallin. He kdyvat ldpi artikkelissaan “Best Practices for Software
Security: An Overview” (Yasar & Preuveneers & Berbers & Bhatti, 2008) joukon tie-
toturvaa parantavia parhaita kdytantojd, ja ehdottavat, ettd tietoturvan parantami-
seksi nditd kaytantoja tulisi soveltaa sovelluskehityksen elinkaaren (Sofware Deve-

lopment Life Cycle, tai SDLC) kaikissa vaiheissa parhaan hyodyn saamiseksi.

Kumar, Pandey ja Ahson keskittyvit artikkelissaan ”Security in Coding Phase of
SDLC” (Kumar & Pandey & Ahson, 2007) yhteen elinkaaren vaiheeseen ja ehdotta-
vat muutamia kdytdnnon ohjeita, joilla ohjelmiston elinkaaren ohjelmointivaiheessa
pystyttdisiin parhaiten takaamaan ohjelmiston laatu ja sitd kautta vakaa tietoturva.
He painottavat, ettd tietoturvan kannalta on valttamatontd, ettd sithen panostetaan
ohjelmistokehityksen jokaisessa vaiheessa, ja ettd tietoturva on jokaisen kehitykseen

osallistuvan asia.

Parhaisiin kdytanteisiin liittyy kuitenkin my06s omat riskinsa ja nditd riskeja tai heik-
kouksia Quyazin ldhtee kidsittelemé&dn artikkelissaan ”Are best practices really best
practice?” (Quayzin, 2011). Hédn esittdd huolen siité, ettd parhaiden kdaytantojen kayt-
tamisestd on tullut automaatio. Hinen mukaansa olisikin tdrked tapauskohtaisesti
miettid, ovatko suunnitellut parhaat kdytannot todella parhaita siihen tarkoitukseen
johon niitd kulloinkin halutaan soveltaa. Hanen pohdintansa ei rajoitu varsinaises-
ti tietotekniikan tai tietoturvan alueelle, vaan hédn pyrkii kriittisesti tarkastelemaan

koko parhaiden kdytantojen konseptia.



Lopuksi Kozlova, Hadenkamp ja Kopanakis ehdottavat artikkelissaan “Use of IT
Best Practices for Non-IT Services” (Kozlova & Hasenkamp & Kopanakis, 2012),
ettd tietotekniikassa kehittyneet parhaat kdytanteet voisivat hyodyttdd muita teol-
lisuuden aloja. Taman mahdollistaa se, ettd jo nyt monet teollisuuden osa-alueet
ja kdytanteet ovat osin limittdisia tietotekniikan vastinpariensa kanssa. Esimerkiksi
tietoteknisten alojen tapahtumien hallinnointi (Inscident management) ja yleisemmin
teollisuuden alojen korjaus ja kunnostus (Repair and restoration) ovat abstraktilla ta-
solla hyvin samankaltaisia toimintoja. Tédstd syystd ne voisivat hyotya tietotekniikan

parhaiden kdytdnteiden omaksumisesta.

2.1 Kaisitteita

Termilla paras kiytinne (tai parhaat kiytinteet) tassd tutkielmassa tarkoitetaan, jos
muuta ei mainita, “kaupallisia tai ammatillisia proseduureja, joiden on hyvaksyt-

ty tai sdddetty olevan oikeita tai tehokkaimpia” (Oxford dictionary, 2015).

Sovelluskehityksen elinkaari (SDLC) kuvaa sovelluskehityksen eri vaiheita sovelluk-
sen vaatimusten maédrittelystd valmiin sovelluksen ylldpitoon. Sovelluskehityksen
elinkaaresta on olemassa useita variaatioita, ja tdssd tutkielmassa sovelluskehityk-
sen elinkaaresta puhuttaessa viitataan |Yasar & Preuveneers & Berbers & Bhatti|(2008)

kdyttamaan versioon, jonka vaiheet ovat

. vaatimusten analysointi,

. suunnittelu,

1
2
3. toteutus,
4. testausja
5

. yllapito



3 Tietoturvan parhaat kidytanteet sovelluskehityksen

elinkaaressa

Sovellusten tietoturva on mahdollista jakaa McGraw| (2004) mukaan kahdeksi osak-
si: sovellustason tietoturvaksi ja ohjelmistotason tietoturvaksi. Sovellustason tieto-
turvalla hédn tarkoittaa jalkeenpdin implementoituja tietoturvaratkaisuja, kuten vi-
rustentorjuntaohjelmistoja ja palomuureja sekd haavoittuvuuksien etsimista ja kor-
jaamista, ja ohjelmistotason tietoturvalla proaktiivista ldhestymistapaa, jossa tieto-
turva pyritadn implementoimaan ohjelmistoon tai sovellukseen itseensd. Tama edel-
lyttdd McGrawn mukaan sitd, ettd tietoturva huomioidaan sovelluskehityksen elin-
kaaren jokaisessa vaiheessa, ja ettd tietoturva on jokaisen ohjelmiston kehitykseen

kuuluvan henkilon vastuulla.

Kumar & Pandey & Ahson| (2007) argumentoivat, ettd tietoturvan implementoimi-
nen jdlkeenpdin valmiiseen tuotteeseen on kaikkein kallein ja tehottomin tapa ra-
kentaa tietoturvaa. Heiddn mukaansa kulut ohjelmiston haavoittuvuuden havait-
semisesta ohjelmiston kehitysvaiheessa ovat vain kaksi prosenttia siitd, mitd saman
haavoittuvuuden korjaaminen maksaa valmiista tuotteesta. Seka kulujen ettd tehok-
kuuden ndkokulmasta tietoturvan integroiminen sovellukseen jo kehitysvaiheessa
on paras keino, riippumatta ohjelmistokehityksen malleista: Niin vesiputousmalli,
kuin ketterdt menetelmét hyotyvit tietoturvakadyténteisiin panostamisesta. Myos he
kannattavat tietoturvan ottamista sovelluskehityksen keskioon koko sovelluskehi-

tyksen elinkaaren ajan.

3.1 Tietoturvaa alhaalta yléspdin

McGraw| (2004) selittdd sovellustason tietoturvan levinneisyyttd ja yleisyytta silld
luonnollisella syylld, ettd useissa suurissa yrityksissd tietoturvasta ovat vastuussa
jarjestelmien ylldpitéjdt, joilla ei ole ndkemystd (eikd usein mahdollisuuksiakaan)
sovellusten tekemisestd vaan kdyttdmisestd. Tédstd syystd he luonnollisesti ovat ra-

kentaneet tietoturvaa sovellusten, kuten palomuurien ja virusohjelmistojen avulla.

5



Vaarinkayttétapaukset
Ulkopuoliset

katselmoinnit SEpiseL
analyysityokalut Tistoturva-
ietoturvan maarittely Riskeihin perustuva aukot
tietoturvatestaus Riskianalyysi
Riskianalyysi .

/\ Penetraatiotestaus
| = = " = ]
Vaatimusmadrittely  Suunnittelu Testaussuunnittelu Toteutus Testien tulokset Palaute

Kuvio 1. McGrawn esitys parhaista kidytanteistd tietoturvan implementoimiseen oh-

jelmistokehityksen elinkaaren eri vaiheisiin vesiputousmallin mukaisesti

Taustalla oleva ajatusmalli on, ettd haavoittuvia ja herkkid ohjelmistoja pitdd pyrkia

suojelemaan.

Edelld esitetty ajatusmalli tarjoaa tietoturvaa ylhaalta alaspdin. McGraw| (2004) kui-
tenkin esittdd, ettd toimintamallin pitdisi olla pdinvastainen. Sovellusten itsensa pi-
tdisi pystyd puolustamaan itseddn hyokkadyksid vastaan. Kumar & Pandey & Ah-
son| (2007) esittavat, ettd kyseessd on paradigman muutos. Aikaisemmin ajateltiin,
ettd ohjelmiston tehtdva on tarjota ratkaisu johonkin ongelmaan, ja ohjelmistoa kay-
tettdisiin “hyvaan”. Sen sijaan pitdisi ajatella, ettd ohjelmistojen pitdd aikaisemman
lisdksi pystyd toimimaan vihamielisessd ympéristossd, missa kayttdja ei olekaan hy-

vantahtoinen.

Kuvio [1] esittdd McGrawn ndkemyksen sovellustason tietoturvan implementoimi-
sesta ohjelmistokehitykseen. Kuviossa on kdytetty esimerkkind vesiputousmallin
mukaista ohjelmiston valmistusprosessia, mutta hanen mukaansa samat parhaat
kdytanteet ovat sovellettavissa my®0s iteratiiviseen kehitykseen. Talloin parhaat kay-
tanteet tulevat vain lapikdydyksi useamman kerran ohjelmistokehityksen elinkaa-

ren aikana.

Héanen mukaansa tietoturva kuuluu ehdottomasti vaatimusmaarittelyvaiheeseen (requi-

rements and use cases). Han suosittelee kirjaamaan kayttotapausten lisdksi myos vaa-



rinkdyttotapaukset, joiden tehtdvd on kuvata kuinka jarjestelma reagoi hyokkayk-
siin. T4ll4 tavoin saadaan médriteltyd tarkalleen mitd, mitd vastaan, ja kuinka kauan
jarjestelmdd pyritddn turvaamaan. Kaikki informaatio, mitd jarjestelma pystyy tal-
lentamaan siihen kohdistuvista hyokkéayksistd, on myos arvokasta, silld sen pohjalta
pystytddn parantamaan kyseisen jarjestelman, ja yleisestikin jarjestelmien tietotur-

vaa tulevaisuudessa.

Suunnitteluvaiheessa (design) suunnittelijoiden tdytyy huomioida ja dokumentoida
tarkkaan kadytetyt tietoturvaperiaatteet ja olettamukset. McGraw suosittelee kiytet-
tavaksi riskianalyysid ja ulkopuolisten tekemid auditointeja. Toteutusvaiheessa (co-
ding) huomio tulisi kiinnittdd ldhdekoodin staattiseen analysointiin siihen tarkoitet-
tujen valmiiden tyokalujen avulla. Néilld pyritddan 16ytdmaan tyypillisid haavoittu-
vuuksia ldhdekoodista. Toteutusvaiheen jalkeen suoritetaan riskianalyysin pohjalta
testaaminen. McGraw pitdd my0s penetraatiotestausta suositeltavana lisdna tdssa
vaiheessa sovelluskehityksen elinkaarta, mutta muistuttaa, ettd pelkkd musta laa-

tikko -testaus ei ole riittdvada mahdollisten haavoittuvuuksien 16ytdmiseksi.

McGraw nostaa my0s ohjelmistokehittdjien kouluttamisen parhaiden kdytanteiden

joukkoon.

3.2 Ehdotuksia sovelluskehityksen parhaiksi kadytanteiksi

Seuraavaksi tarkastellaan kolmen eri tahon tekemid ehdotuksia sovelluskehityk-
sen parhaiksi kdytdnteiksi tarkastelemalla Yasar & Preuveneers & Berbers & Bhatti
(2008) niistd luomia listauksia. Lopuksi listaukset yhdistetdén ja sijoitetaan sovellus-

kehityksen elinkaaren eri vaiheisiin vesiputousmallin mukaan.

3.2.1 Redwinen ja Davisin listaus

McGrawn kanssa hyvin pitkalti samankaltaisiin suosituksiin paatyivat myos Redwi-
ne & Davis|(2004). Yasar & Preuveneers & Berbers & Bhatti| (2008) kokosivat heidan
artikkelinsa pohjalta yhdeksdn kohdan listan sovelluskehityksen elinkaaren aika-

na kaytettdavistd parhaista kdytanteistd. Se on kirjattu vesiputousmallin mukaises-
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ti, mutta on sovellettavissa muihinkin ohjelmistotuotantoprosesseihin. Parhaat kay-
tanteet sijoittuvat sovelluskehityksen elinkaaren eri vaiheisiin pitkalti kuvion [[|mu-

kaisesti.

Vadrinkdyttotapaukset (Abuse Cases),

Tietoturvan vaatimusmaéarittely (Security Requirement),
Riskianalyysi (Risk Analysis),

Ulkopuoliset auditoinnit (External review),

Riskeihin perustuva testaus (Risk-based security tests),
Staattinen analyysi (Static analysis),

Riskianalyysi (Risk analysis),

Lapdisytestaus (Penetration testing),

Y %0 N o Ok N

Tietoturva-aukot (Security breaks)

Vadrinkdyttotapaukset ja tietoturvan vaatimusmadrittely kuuluvat sovelluskehityk-
sen vaatimusmaddrittelyvaiheeseen, ja niiden avulla on tarkoitus kartoittaa kaikki
mahdolliset tilanteet joissa sovellus voisi kdyttaytyd epanormaalisti. Ndiden tilan-
teiden pohjalta on mahdollista seuraavaksi mdaritelld minkélaisia tietoturvaratkai-
suja tarvitaan sovelluksen turvallisen kdyton takaamiseksi (Yasar & Preuveneers
& Berbers & Bhatti, 2008). Riskianalyysi kuuluu olennaisena osana suunnittelu-,
toteutus- ja testausvaiheisiin, mahdollistaen ndin realistisemman riskien hallinnan,
joka ei perustu pelkéstddn tavoitteisiin vaan myos itse sovelluksen toimintavalmiu-
teen ja kehityksessd havaittuihin uusiin riskitekijoihin. Sen tavoitteena on muodos-
taa suunnitelma jokaisen tunnetun riskin varalle, sekd kartoittaa riskien todenna-

koisyyttd ja vaikutuksia.

Staattinen analyysi auttaa paljastamaan ohjelmointivaiheessa tapahtuvia tyypilli-
simpid tietoturvariskejd, kuten tietotyyppien ja puskurien ylivuotoja, ja sitd varten
on olemassa useita valmiita tyokaluja (McGraw, 2004), (Yasar & Preuveneers & Ber-

bers & Bhatti, 2008]).

Yasar & Preuveneers & Berbers & Bhatti (2008) suosittelevat myos palautteen kerda-

mistd kentdltd toimituksen jalkeen.



3.2.2 Razvanin listaus

Yasar & Preuveneers & Berbers & Bhatti (2008) jatkavat listausta parhaista kdytan-
teistd listaamalla Razvan| (2001) ehdotuksen pahraista kédytdnteistd (my6hemmin
PK2). Se on yhteensovitettavissa Redwine & Davis| (2004) listauksen kanssa lisdten

sithen joukon projektiin osallistujilta vaadittavia ominaisuuksia, kuten luovuus.

Suojele oikeita asioita ja heikointa lenkkid (Relevancy and weakest links),
Selkeys (Clarity),

Laatu (Quality),

Kaikkien asia (Involve all Stakeholders),

Teknologiset prosessit (Technology processes),

Toipumiskyky (Fail Safe Operation),

Puolustuksen syvys (Defense in Depth),

Tarvittavat oikeudet (Principle of appropriate privileges),

¥ % N o ok N

Asiakkaiden kuunteleminen (Interacting with users),

—
e

Luotettavat prosessit (Trust boundaries),

—_
—

. Kolmannen osapuolen sovellukset (Third-party software),

—_
N

. Arkaluonteisen datan késittely (Manipulation of sensitive data),

—_
[6V)

. Altista hyokkayksille jo varhain (Attack first. On paper!),
. Ole luova (Think outside of the box),

_
(62 BTSN

. Ole ndyré ( Be humble),

—_
o)}

. Deklaratiivinen vastaan programmatiivinen (Declarative vs. programmatic),

—_
N

. Katselmoinnit ovat ystdvidsi (Rewiews are your best allies)

Listauksesta on luettavissa, ettd ohjelmistoja suunnittelevat ja toteuttavat ihmiset,
joilla on taipumus tehdé virheitd. Oikeanlaisilla kdytédnteilld virheiden maarda saa-
daan pienennettyd ja seurauksia lievennettya. Kyse on pohjimmiltaan riskien hallin-
nasta (Yasar & Preuveneers & Berbers & Bhatti, 2008), (Kumar & Pandey & Ahson,
2007).

Jatkossa késiteltdvid parhaita kdytanteitd on syytd avata hieman. Tassd laadulla (PK2.3)

tarkoitetaan sekd sovelluksen ettd tietoturvaratkaisujen laatua. Noyryydelld viita-



taan ehkd hieman epdselvisti sovelluksen jatkokehitykseen ja paranteluun ajan ku-

luessa. Noyryys sovelluskehittdjan ominaisuutena ei varmasti ole ainakaan negatii-

vinen asia.

3.2.3 Wheelerin listaus

Viimeisen |Yasar & Preuveneers & Berbers & Bhatti (2008) esittdmaén listauksen teki-

ja on Wheeler| (2003) (myShemmin PK3). Se on kahta muuta spesifimpi ehdottaen

selkeitd kdytdnteitd tietoturva-aukkojen ehkadisemiseksi.

N STk N

@

Validoi syotteet (Validat all input),

Valta puskurien ylivuotoja (Avoid buffer overflow),

Varmista kdyttoliittyma (Secure the interface),

Erota data ja ohjain toisistaan (Separate Data and Control),

Minimoi oikeudet (Minimize Privileges),

Yksinkertaista toiminnallisuudet (Minimize the functionality of a component),
Kaytd turvallisia ldhtdarvoja ja muokkaa varovasti (Configure safely and use
safe defaults),

Alusta turvallisesti (Load Initialization Values Safely),

. Takaa toipumiskyky (Fail Safe),
10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

Viltd kilpailevia sdikeitd (Avoid race conditions),

Luota vain luotettaviin kanaviin (Trust only trustworthy channels),

Luo turvallinen tiedonkulku (Setup a trusted path),

Ole yhtendinen (Use internal consistency),

Rajoita resursseja (Self-limit resources),

Estad XSS (Prevent cross site malicious content),

Ehkéise semanttiset hyokkaykset (Foil semantic attacks),

Ole tarkkana tietotyyppien kanssa (Be careful with data types),

Kaytad kolmansia osapuolia harkiten (Carefully callout to other resources),

Naytd informaatiota ulospdin dlykkadasti (Send information back judiciously)
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3.3 Sovelluskehityksen parhaat kidytinteet koostettuna

Tamaén jdlkeen Yasar & Preuveneers & Berbers & Bhatti (2008) sijoittivat edelld mai-
nitut kolme listausta sovelluskehityksen elinkaaren eri vaiheisiin taulukko [Tin mu-
kaisesti. Taulukko on suuntaa antava ja sovellettavissa. Monet parhaista kdytanteis-
td ovat yleishyodyllisid ja jarkevid periaatteita ja riippumattomia sovelluskehityk-
sen vaiheista. Esimerkiksi paras kdytanne "Ole noyrd” (PK2.15) on sijoitettu vain
ylldpitovaiheeseen, vaikka se on varmasti hyodyllinen kaikissa vaiheissa, joskin tar-
peen mukaan eri tavalla tulkittuna. Sama koskee my0s parasta kdaytdannettd “"Kaik-
kien asia” (PK2.4), joka on sijoitettu em. listauksessa pelkastdan testausvaiheeseen.
Pelkasta toiston valttdmisestd ei ole kyse, silld esimerkiksi “Laatu” (PK 2.3) on sijoi-

tettu sekd vaatimusmaadrittely-, suunnittelu-, ettd toteutusvaiheisiin.

3.3.1 Toteutusvaiheen parhaat kaytinteet

Edellisessd luvussa kisiteltyjen kdytanteiden lisdksi Kumar & Pandey & Ahson| (2007)

listaavat neljd toteutusvaiheen parasta kdytannettd, jotka ovat

1. Ohjelmointistandardit (Coding standards),
2. Katselmoinnit (Code reviews),
3. Tietoturvan yksikkotestaus (Unit testing for security) ja

4. Vikojen hallinta (Defect management)

Ohjelmointistandardeilla tarkoitetaan yhdessd sovittuja kdytdnteitd kuinka ohjel-
mistossa kasitelldan turvallisesti kdyttdjan antamia syoteitd, merkkijonoja, tilapdisid
tiedostoja, ja virhetilanteita. Nditd standardeja on tarked yllapitas, jotta potentiaali-

sia vikoja saadaan karsittua pois jo tdssd vaiheessa.

Katselmoinnit ovat tilanteita joissa joku muu kuin koodin kirjoittaja kédy lapi kirjoi-
tettua koodia. On olennaista, ettd katselmoinneissa tarkastellaan ohjelmistokoodia
myos tietoturvan ndakokulmasta. Kumar & Pandey & Ahson|(2007) suosittelevat, et-

td tietoturvaan liittyvéat katselmoinnit ovat omia itsendisid tapahtumia.
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Taulukko 1. Yasar et. al. tekemé kooste parhaista kdytdnteistd ja niiden sijoittumi-
sesta sovelluskehityksen elinkaaren eri vaiheisiin. (Yasar & Preuveneers & Berbers

& Bhatti, [2008)

Sovelluskehityksen elinkaaren vaihe Parhaat kdytanteet
Vaatimusmadrittely PK1.1, PK1.2, PK1.3
PK2.1, PK2.2 PK2.3
PK3.3, PK3.17
Suunnittelu PK1.3 PK1.4, PK1.5
PK2.3, PK2.5, PK2.6, PK2.8
PK2.10, PK2.12, PK2.13, PK2.14
PK3.3, PK3.4, PK3.5, PK3.6
PK3.9, PK3.10, PK3.11, PK3.13
PK3.18
Toteutus PK1.6
PK2.3, PK2.5, PK2.6, PK2.7
PK2.8, PK2.11, PK2.16
PK3.1, PK3.2, PK3.5, PK3.7
PK3.8, PK3.9, PK3.12, PK3.14
PK3.15
Testaus PK1.7, PK1.8
PK2.4, PK2.17
PK3.10, PK3.15, PK3.19
Yllapito PK1.8, PK1.9
PK2.9, PK2.15, PK2.17
PK3.7, PK3.10, PK3.16
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Yksikkotestauksessa suositellaan kiinnitettdvéan erityistd huomiota komponenttei-
hin, jotka kasittelevat kayttdjalta tai muilta jarjestelmiltd tulevia syotteitd, tiedosto-

muotoja, enkryptattuja verkkotoimintoja ja kdyttdjien autentikointia.

Vikojen hallinnan tavoite on, ettd jokaiselle havaitulle vialle pystytddn madaritta-
maan prioriteetti ja laajuus sekd vastuuhenkild(t), joka tietyn aikarajan sisélld korjaa
vian. Vioittuneet komponentit pitdd korjaamisen jilkeen testata uudestaan sellaisilla

yksikkotesteilld jotka pystyvit havaitsemaan korjatun vian.

Seké |Yasar & Preuveneers & Berbers & Bhatti (2008) ettd Kumar & Pandey & Ah-
son (2007) painottavat artikkeleissaan syotteiden varmentamista, virhetilanteiden
késittelyd ja staattisten analyysityokalujen kédyttod ohjelmistokehityksen toteutus-

vaiheessa parhaina kédytanteina tietoturvan takaamiseksi.
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4 Parhaiden kdytinteiden kritiikkia

Parhaat kdytanteet ilmidnd ovat saaneet osakseen myos kritiikkid. Quayzin (2011)
huomauttaa, ettd parhaiden kdytanteiden kédytostd on joissain tapauksissa tullut it-
sessddn paras kdytdnne. Tamd on johtanut parhaiden kédytanteiden valta-asemaan,
jossa niitd kdytetddn ymmartamattd riskejd joita niihin vaistamatta liittyy. Han lis-
taa viisi eri kritiikin aihetta: standardisaation (standardisation), rajoittuneen rationaa-
lisuuden (bounded rationality), rajallisen todistettavuuden (limited validity), rajallisen

elinkaaren (limited life) sekd innovoinnin hidastavuuden (hindrance to innovation).

Parhaiden kédytdnteiden painottaminen johtaa Quayzin/ (2011) mukaan standardoi-
tuihin ratkaisumalleihin, ja ndiden ongelma taas on sovellettavuus uudelle ongelma-
alueelle. Standardi ratkaisu toimii vain silloin kun sitd sovelletaan ongelmaan, joka
on tarpeeksi samanlainen kuin alkuperdinen ongelma. Parhaiden kdytanteiden koh-
dalla tdma tarkoittaa sitd, ettd paras kdytdanne, joka toimii hyvin joissain tapauksis-
sa, ei valttamattd toimi ollenkaan niin hyvin samankaltaisessa, mutta jostain kohtaa
erilaisessa tapauksessa. Tarvitaankin harkintaa ja ongelma-alueen tuntemusta par-
haiden kédytdnteiden maéaérittelyssd, jotta valitaan kédytdnteitd, jotka ovat parhaita,

eivét vain hyvié tai melko hyvia.

Toinen Quayzin| (2011) mainitsema ongelma parhaissa kdytdnteissad liittyy ihmis-
luonnon taipumukseen suosia tuttuja toimintamalleja jotka tieddmme ennestddn
toimiviksi (siis nimenomaan parhaita kédytanteitd). Tatd taipumusta kutsutaan ra-
joittuneeksi rationalisuudeksi. Rajoittunut rationaalisuus voi johtaa vadristyneeseen
nikemykseen aihealueen riskeistd. Voimme my®6s ihastua hypoteeseihimme siini
madrin ettd muokkaamme riskien kuvaa hypoteesejamme suosiviksi. (Lunn, 2008)
Meilléd on siis mahdollisesti sisdsyntyinen taipumus etsid ja keksid parhaita kadytan-
teitd ongelmia kohdatessamme, mutta samalla saatamme muokata késitystimme

ongelmasta siten ettd se tukee keksimidmme parhaita kdytanteita.

Parhaita kdytanteitd on harvoin testattu kovin suurella tilastollisella otannalla. Ne

ovat ennemminkin syntyneet arkipdivan huomioista siitd mika toimii ja mika ei. Ne
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siis usein sisdltdvit epavarmuustekijoitd ja induktiivista paattelyd varsin pienesta-
kin osajoukosta kohti suurempaa. Ne eivit esimerkiksi aina kykene tunnistamaan
ddrimmadisen harvinaisia riskejd joiden realisoitumistodennékoisyys on hyvin pieni.

Parhaat kdytanteet ovat siis usein rajallisesti todistettuja.

Parhaiden kdytdnteiden rajallinen elinkaari viittaa ongelmaan, milloin paras kay-
tanne lakkaa olemasta paras kdytanne. Tietysti silloin kun I6yddmme jonkin parem-
man. Tama tapahtuu useimmiten kahdella eri tavalla. Joko kun saamme keréattya
tarpeeksi paljon todistusaineistoa osoittaaksemme, ettd kdyttimamme kédytanne ei
itseasiassa olekaan paras, tai kun kehittyva teknologia ajaa jonkin parhaan kaytan-
teen yli tehden siitd auttamattomasti vanhentuneen ja hyodyttéméan uusissa olo-
suhteissa. Pelkkd tukeutuminen parhaisiin kdyténteisiin siksi ettd ne ovat parhaita

kaytanteitd voi estdd meitd 10ytamastd parempia kadytanteita.

Téstd on johdettavissa suoraan parhaiden kdytdnteiden viides kritiikki: innovoin-
nin hidastavuus. Parhaat kdytdnteet ovat olemukseltaan innovaation vastakohta.
Ne kerddvit ja sdilyttavat tietoa siitd mikd on toiminut aikaisemmin, ja muokkaa-
maan niistd toimintamalleja, kun taas innovointi pyrkii haastamaan vanhat toimin-
tamallit ja lahestymé&dn ongelmaa kokonaan uudesta nikokulmasta ja tiata kautta
parantamaan tuotettavuutta tai luotettavuutta. Parhaista kdytdnteistd voi tulla te-

kosyy olla kehittamatta parempia toimintamalleja.

Edelld mainitsemistaan puutteista huolimatta Quayzin| (2011) pitdd parhaiden kay-
tanteiden konseptia hyodyllisend sekd olennaisena osana innovointia. Parhaat kay-
tanteet auttavat valttdimaan "pyoran keksimistd uudelleen”. Parhaat kdytdnteet ovat

hdnen mukaansa innovaation ldhde. Ne haastamalla voi 16ytdad uutta.
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5 Yhteenveto

Parhaat kdytdanteet ovat olleet olemassa jossain muodossa jo paljon ennen viime
vuosisadan lopun tietoteknistd-, jal700-luvun lansimaista teollista vallankumousta.
Se heijastaa vanhoja mestari - kisélli perinteitd, jossa toimivat tekniikat ja tieto/taito
pyrittiin valittdimadn tuleville sukupolville. Parhaat kidytdanteet onkin mahdollista
ndhdd timédn perinteen jatkumona ja sovelluksena ensin teolliseen, ja sitten infor-

maatioteknologiseen aikakauteen siirryttdessa.

Parhaille kdytédnteille on ndhtdvasti olemassa tilausta. Siksi ne ovat pysyneet kes-
kuudessamme tdhdn asti, ja siksi ne tulevat keskuudessamme olemaan vield pit-
kaan. Tastd syystd niihin onkin syytd allokoida tieteellisid resursseja jotta niistd saa-
taisiin irti paras hyoty. Parhaat kédytanteet ovat ehkd nyt tietotekniikkaan siirrytty-
aan kokeneet jonkinlaista renesanssia, ja niitd kohtaan osoitetaankin tervettd mie-
lenkiintoa niin tutkimuskohteena kuin osana ohjelmistokehitystd. Kozlova & Ha-
senkamp & Kopanakis| (2012) esittavitkin, ettd siind missd tietotekniikan ohjelmis-
tokehitys on suuresti hyotynyt konventionaalisen teollisuuden prosesseista ja peri-
aatteissa, on mahdollista ettd jotkin alat voisivat vastaavasti hyotya tietotekniikan
parissa kehitetyistd parhaista kdytédnteistd, silld ne jakavat joitain yhteisid ydinosa-

alueita.

Parhaita kdytanteitd on mahdollista kerdta ja lajitella, kuten luvussa 3 huomasim-
me. Niiden toimivuutta on myos mahdollisesti tieteellisesti jossain mddrin mitata ja
arvioida. Niihin liittyy kuitenkin my®0s rajoitteita ja heikkouksia, ja puhuttaessa par-
haista kdytédnteistd tulisikin olla varovainen, silld raja hyvén ja parhaan kdytianteen
vdlilla on vaikea vetdd. Quayzin| (2011) ehdottaakin, ettd paras kdytdnne tarkoittaa
parhaita hyvid kdytinteitd, ja parhaat kidytidnteet ovat parhaita vain, kunnes 16ytyy
uusi, parempi kidytdnne. Ne kuitenkin luonteensa puolesta pyrkivit sdilyttdmaan
tietoa prosesseista jotka ovat tuottaneet hyvid tuloksia, tai joiden avulla pystytdaan

vélttdmadan joitain sudenkuoppia.

Tietoturvasta puhuttaessa 16ydetyt parhaat kdytanteet olivat toisaalta yleistyksia ja
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universaaleja periaatteita, kuten “ole noyrd” tai “luota vain luotettaviin kanaviin”,
ja toisaalta hyvinkin spesifejd, tarjoten jonkin hyviksi havaitun ratkaisuus johonkin
nimenomaiseen ongelmaan, kuten “valta puskurien ylivuotoja”. Tietoturvan osalta
yleinen konsensus oli, ettd tietoturvaa ei kannata lisdtd ohjelmistoihin vasta jalki-
kédteen, eikd kannata luottaa siihen, ettd ohjelmistoa kayttad hyvantahtoinen kaytta-
jd. Sen sijaan jo ohjelmistoja suunnitellessa tulee ottaa huomioon mahdollisimman
tarkasti kaikki tavat joilla ohjelmistoa voi kdyttdd vddrin, ja taata, ettd ohjelmisto
pystyy toimimaan turvallisesti vihamielisessdkin ympaéristossd. Tietoturva kuuluu
sovelluskehityksen elinkaaren kaikkiin vaiheisiin, ja oikeilla parhailla kadytdnteilla

pystytddn edesauttamaan turvallisten sovellusten tekemista.
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