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1 JOHDANTO

Informaatioteknologian tiedekunta vastaa kehittyvan informaatioteknologian sek&
digitalisoitumisen tuomiin tutkimus- ja koulutushaasteisiin. Tiedekunta yhdistaa
kokonaisvaltaisesti teknologian, informaation, organisaatioiden ja liiketoiminnan
sekd ihmisen  nd&kOkulmat  niin  tutkimuksessa,  koulutuksessa  kuin
sidosryhmayhteistydssa. Tiedekunta kouluttaa informaatioteknologian laaja-alaisia ja
kansainvélisia osaajia seka kauppatieteelliselld ettd luonnontieteelliselld koulutusalalla.

Informaatioteknologian tiedekunnalla on keskeinen rooli yliopiston painoaloihin
kuuluvan ihmislaheisen teknologian kehittdmisessa. Tiedekunnan keskeinen vahvuus
on kyvykkyys tarkastella informaatioteknologiaa laajasti, useita nakokulmia yhdistéden
ja eri ilmididen yhteisvaikutuksia tunnistaen. Tama yhdistyy kansainvélisesti
arvostettuun huippututkimukseen karkialoilla ja aktiiviseen toimijuuteen ymparéivan
yhteiskunnan kanssa.

IT-tiedekunta on saavuttanut johtavan aseman laskennallisissa tieteissd,
kyberturvallisuudessa, tietojarjestelmétieteissé ja edustaa ainoana IT-alan
tiedekuntana kognitiotieteen tutkimusta ja opetusta.

IT-tiedekunnan kansallinen yhteistyd ulottuu useisiin  maan yliopistoihin ja
ammattikorkeakouluihin. Erityisesti yhteistyd on korostunut kyberturvallisuudessa,
jossa yhteistyoverkostoon kuuluu jo 12 yliopistoa ja 5 ammattikorkeakoulua.

Informaatioteknologian tiedekunnassa tehdaan kansainvalisesti korkealaatuista IT-alan
tutkimusta. Tiedekunnan tutkimushankkeet liittyvat usein yhdessa kansallisten ja
kansanvalisten tutkimuskumppaneiden ja teollisuuden kanssa tehtéviin tutkimus- ja
kehityshankkeisiin. Rahoittajina ovat Suomen Akatemia, Tekes, EU, sdatiot, yritykset ja
monet muut tukijat. Tavoitteena on lisata erityisesti kansanvalista rahoitusta kuten
Horisontti2020, ERC, ulkomaalaiset saatiot, yliopistot ja yritykset.

Tiedekunnassa on kaksi opetukseen ja tutkimukseen keskittyvad ainelaitosta:
Tietojenkasittelytieteiden laitos ja Tietotekniikan laitos.

Tietotekniikan laitoksen tutkimus perustuu p&&dosin analyyttis-konstruktiivisten
menetelmien kayttoon teknisestd, laskennallisesta, matemaattisesta tai pedagogisesta
nakokulmasta.

Tietojenkasittelytieteiden laitoksen tutkimuksessa tarkastellaan tietojarjestelmia ja
tietojenkésittelyd  neljastda ~ ndkokulmasta:  teknologinen, ihmiskeskeinen,
liketoiminnallinen ja informaatiokeskeinen. Nama nakdkulmat muodostavat laitoksen
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yleisen tehtdvan: ymmartéd, kehittdd, suunnitella ja hallita tietojarjestelmia ja
tietojenkasittelyé seka niiden vaikutuksia kokonaisvaltaisesti kayttokontekstissaan.

Pekka Ala-Pietilan johtama ICT 2015 -ty6ryhma esittdd tietojenkasittelyn
syvdosaamisen kehittdmistd: “Kansainvalisesti kilpailukykyisen ICT-intensiivisen
tuotteen ja palvelun kehittamiseen tarvitaan laajaa osaamista. Onnistumisen kannalta
on keskeistd, etta yrityksella on kaytossaan tietotekniikan syvaosaajien ydintiimi, joka
hallitsee syvallisesti tietojenkasittelytieteen keskeiset osa-alueet. Kriittisen tarkeita
alueita ovat muun muassa algoritmisuunnittelu, diskreetit rakenteet seka
ohjelmointikielten periaatteet. Samoin tiimilla pitdd olla osaamista uusimmista
ohjelmistoteknologioista ja kyky soveltaa viimeisintd teknologiaa sovellusten
vaatimalla tavalla. Tama tarkoittaa muun muassa hajautettuja jarjestelmia, verkkoja,
tietokantoja, tiedonlouhintaa, koneoppimista, pilvilaskentaa (cloud computing),
sulautettuja jarjestelmia, tekodlya ja kryptologiaa. Taméan vuoksi tarvitaan kansallinen
ohjelma vahvistamaan osaamispohjan kehittymista korkeakouluissa. Ohjelman tulee
nopeuttaa yliopistossa ja ammattikorkeakouluissa olevan osaamisen siirtymista
yrityksiin, jotta uusien ICT-intensiivisten tuotteiden ja palvelujen kehittyminen
vauhdittuu.” [2]

IT-tiedekunnan tutkimus ja koulutus on rakennettu vastaamaan kansainvalisia
standardeja, ICT-2023 tydryhman suosituksia ja alan kansallisia ja kansainvélisia
strategioita ja ohjelmia. Taman lisaksi koulutusohjelmat on rakennettu
monitieteellisestda nakdkulmasta luomalla laaja kokonaisuus tietojarjestelmatieteistd,
tietojenkasittelytieteestd, laskennallisista tieteistd, sovelletusta matematiikasta,
kognitiotieteesta ja koulutusteknologiasta.

IT-tiedekunnan koulutuksessa kandidaattikoulutus antaa perustiedot [T-alasta,
maisteriopinnoissa opiskelija voi yksil6llisesti erikoistua oman kiinnostuksensa mukaan
ja suorittaa opinnot joko suomen tai englanninkielellda. Tohtorikoulutus toteutetaan
englanninkielisissa tutkimusryhmissa kansainvélisessa yhteisty0ssa.

Maisteriohjelmat jakautuvat viiteen eri ryhmaan.

1) Tietotekniikan maisteriohjelmat:

— ohjelmistotekniikka, tietoliikenne, ohjelmointikielten periaatteet, pelit
ja pelillisyys, sensoriverkot, laskennalliset tieteet ja sovellettu
matematiikka

— englanninkielinen: Web Intelligence and Service Engineering (WISE)

2) Tietojarjestelmaétieteen ja tietojenkasittelytieteen maisteriohjelmat:

— tietojarjestelmaétieteen maisteriohjelmassa VOI suuntautua
tietohallintoon, tietojarjestelméakehitykseen, sosiaaliseen mediaan seka
kayttdja- ja ihmislahtdiseen teknologiaan

— englanninkieliset: Service Innovation and Management (SIM) ja
Software Engineering and Service Design -maisteriohjelmat
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3) Kognitiotieteen maisteriohjelma: ihmisen ja tietokoneen vuorovaikutus,
kaytettavyys

4) Informaatioturvallisuus, jossa voi erikoistua joko teknologiaan tai johtamiseen

5) Koulutusteknologia: tietotekniikan aineenopettajankoulutus



2 KYBERTURVALLISUUDEN TUTKIMUS JA OPETUS

2.1 Kyberturvallisuuden osaamisen tarve

Globaali kybertoimintaymparist6 muodostuu monimutkaisesta ja -kerroksisista
informaatioverkostoista, joihin kuuluu kansallisia julkishallinnon, yritysmaailman ja
turvallisuusviranomaisten kommunikaatioverkkoja seka teollisuuden ja Kkriittisen
infrastruktuurin  valvonta- ja ohjausjarjestelmia, jotka internetin valityksella
muodostavat maailmanlaajuisen verkoston. Tahan globaaliin verkostoon kayttajat ovat
liittyneet erilaisen alykkaiden péatelaitteiden avulla.

Informaatioteknologian vallankumous on kehittanyt Suomea 1990-luvulta alkaen kohti
tietoyhteiskuntaa. Muutoksen voimana on ollut kansallinen tietotekniikkaosaaminen ja
tehokas telekommunikaatioklusteri. Kansalaisten ja elinkeinoeldmén tarpeista lahteva
tiedon monipuolinen jalostaminen ja hyddyntdminen ovat yhteiskunnan tarkeimpié
menestystekijoitd. Tiedosta on tullut yhteiskunnan keskeinen voimavara, jota
informaatioteknologian avulla voidaan hyddyntda tehokkaammin kuin koskaan
aikaisemmin. Suomi on yksi kehittyneimmisté digitaalisista tietoyhteiskunnista, jonka
toiminnat ovat riippuvaisia erilaisista digitaalisista verkoista ja niiden antamista
palveluista. Yhteiskunnan kriittinen infrastruktuuri koostuu erilaisista julkisinten ja
yksityisten organisaatioiden verkostoista. Tietoteknisten laitteiden ja jarjestelmien
toimimattomuus, informaatioinfrastruktuurin luhistuminen tai vakavat
kyberhyokkaykset voivat aiheuttaa kielteisia vaikutuksia julkisiin palveluihin, liike-
elaméan ja hallintoon ja siten koko yhteiskunnan elintarkeisiin toimintoihin.

Suomen kyberturvallisuusstrategian (2013) mukaan “kyberturvallisuuteen tahtaavan
tutkimuksen, kehittamisen ja koulutuksen toteuttaminen eri tasoilla vahvistaa
kansallista osaamista ja Suomea tietoyhteiskuntana. Informaatiojarjestelmien
toimimattomuus, informaatioinfrastruktuurin luhistuminen tai vakavat
kyberhyokkaykset teollisuuden ohjausjarjestelmia vastaan voivat aiheuttaa kielteisia
vaikutuksia julkisiin palveluihin, liike-elamaéan ja hallintoon ja siten koko yhteiskunnan
toimintaan.  Julkishallinto ja elinkeinoelama tarvitsevat yha enemman
kyberturvallisuuden erityisosaajia turvaamaan yhteiskunnan ja liiketoiminnan
toimivuus.” [3]

Kyberturvallisuusosaaminen on eri toimintasektoreita poikkileikkaava.
Kyberturvallisuuden huippuosaamista tarvitaan, jotta voidaan aikaansaada ja kehittda
kybertilannetietoisuutta, tehokasta varautumista kyberuhkatilanteisiin, luoda kriittisia
infrastruktuureita suojaavia jarjestelmia ja kehittaa vaikuttavia
kyberturvallisuusratkaisuja. Ratkaisujen ja jarjestelmien ohella kehitetddn osaamista
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tilanteiden kokonaisvaltaiseen hallitsemiseen kuten kansalaisten sosiaalisen median
turvataitoja, yhteisoviestinnén/kriisiviestinnan tyokaluja, riskiryhmien tunnistamista
sekd tietoisuuden ja turvataitojen parantamista valistuksen ja kouluopetuksen avulla.

Informaatioturvallisuuden maisteriohjelma perustuu tietojenkasittelytieteiden ja
tietojarjestelmatieteen  perustalle.  Tietojenkasittelytiede tieteenalana  tutkii
tietotekniikkaan, k&ayttoon liittyvia ongelmia ja kaikkea tietoon liittyvid laskennallisia
kysymyksid.  Tietojarjestelmétiede tarkastelee tietojarjestelmien kehittamista,
sovelluksia, kayttod, johtamista ja vaikutuksia eri konteksteissa. Kyberturvallisuus on
naita tieteenaloja lapileikkaava ja se ulottuu laajaan skaalaan teknologioita ja
prosesseja suojattaessa verkkoja, tietokoneita, ohjelmia ja dataa kyberhyokkayksien
vaikutuksilta ja vahingoittumisilta.

2.2 Kyberturvallisuuden tutkimus

2.2.1 Perusteita

Informaatioturvallisuuden maisterikoulutus (INTU) perustuu oman padaineensa
tietojenkésittelytieteiden  perustalle sekd vahvaan Informaatioteknologian
tiedekunnassa toteutettavaan tutkimukseen.

Tietojenkasittelytiede tieteenalana tutkii tietotekniikkaan ja sen kayttoon liittyvid
ongelmia. Perinteisessd tietojenkasittelytieteessa tutkitaan kaikkea tietoon liittyvia
laskennallisia kysymyksid, mutta nykyaan tutkimusala on hyvin laaja. Kyberturvallisuus
on koko tieteenalaa lapileikkaava ja se ulottuu laajaan skaalaan teknologioita ja
prosesseja suojattaessa verkkoja, tietokoneita, ohjelmia, dataa kyberhyokkayksilta ja
vahingoittumisilta. Osaamistarpeen perusta ulottuu tietojarjestelmatieteeseen,
informaatioteknologiaan ja tietojenkasittelytekniikkaan.

Tietotekniikan  laitoksella  tutkitaan tietotekniikkaa  teknis-matemaattisesta
nékokulmasta. Tutkimuksen painoalat liittyvat informaatioteknologian keskeisiin
alueisiin,  kuten uudenlaisten tietojenkésittelysovellusten ja  ohjelmistojen
suunnitteluun, tietoverkkojen tiedonsiirtojarjestelmien suunnitteluun ja hallintaan
seka tehokasta tietokonelaskentaa hyoddyntdvien numeeristen ja matemaattisten
menetelmien ja mallien kayttoon.

Tietojenkasittelytieteiden laitoksen tutkimuksessa tarkastellaan tietojarjestelmia ja
tietojenkasittelyd yhdistden innovatiivisesti ja monitieteisesti nelja keskeista
nakokulmaa: teknologinen, ihmislahtéinen, liikketoiminnallinen ja informaatiolahtdinen.
Kyberturvallisuuden tutkimusaloja ovat mm. tieto- ja kyberturvallisuusstrategian
kehitysmenetelmat, tietoturvan johtaminen ja hallinta, turvallisten tietojarjestelmien
kehitysmenetelmat, tietoturvakayttaytymisen ja tietoturvakulttuurin parantaminen,
tietoturvainvestoinnit seka Social engineering ja phishing.
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2.2.2 Kyberturvallisuus Jyvaskylan yliopiston kesékoulussa 2012

Kesdkoulun 2012 8.-24.8.2012 kurssilla Cyber security — Strategic Power of Future (3
op) kasiteltiin kyberturvallisuutta yhteiskunnan nakdkulmasta. Kybermaailman ilmigité
ja tapahtumia analysoitiin sosiaalisen systeemimallin ndkokulmasta ja laajennettiin
ymmarrysta inhimillisesté toiminnasta tietoyhteiskunnan kommunikaatioymparistossa.
Organisaatioita tarkasteltiin kyberkontekstissa ja pyritdédn luomaan rationaalinen
nakdkulma organisaatioiden kykyyn suodattaa oikea tieto vaarasta. Liséksi kasiteltiin
kriittisen infrastruktuurin ja SCADA -jarjestelmien suojaamista, analysoidaan riskeja ja
turvallisuuden toteuttamisen periaatteita.

Luennot:
Professor William Hutchinson, Security Research Centre (SECAU) School of Computer
and Security Science, Edith Cowan University, Perth, Australia:
. Deception and the management, security and intelligence functions with-
in organizations

Professor Matthew Warren, School of Information Systems, Faculty of Business and
Law, Deakin University, Melbourne, Australia
. Cyber Security in the context of critical infrastructure and SCADA systems

Professor Rauno Kuusisto, University of Jyvaskyla, Department of Mathematical infor-
mation technology, University of Jyvaskyl&, Finland
. Profiling Cyber World as a Social System

2.2.3 12th European Conference on Information Warfare and Security, ECIW 2013

Jyvaskylan yliopiston informaatioteknologian tiedekunta jarjesti 11.-12. heindkuuta
2013 kyberturvallisuuden ja -puolustuksen kansainvalisen konferenssin: 12th European
Conference on Information Warfare and Security (ECIW 2013). Konferenssi jarjestettiin
yhteistytssa Academic Conferences & Publishing Internationalin (Lontoo) kanssa ja se
kasitteli laaja-alaisesti kyberturvallisuutta ja kybersodankayntia.

Konferenssissa alan huippututkijat ympéri maailman esittelevat laaja-alaisesti
kyberturvallisuutta ja kyberpuolustusta kasittelevdd tutkimustaan niin tieteellisesta
kuin inhimillisestd nékokulmasta. Esiteltdvid tutkimusraportteja on ldhes 100 ja
osallistuvia tutkijoita on Suomen lisdksi mm. Australiasta, Alankomaista, TSekin
tasavallasta, Virosta, Ranskasta, Ruotsista, Unkarista, Israelista, Italiasta, Irlannista,
Portugalista, Kreikasta, Venajalta, Etel&-Afrikasta, Turkista, Taiwanista, Isosta-
Britanniasta ja Yhdysvalloista.

Jyvaskylan yliopiston tutkijoiden tutkimusraportteja olivat:

. Amir Averbuch and Pekka Neittaanméki: Anomaly Detection via Manifold
Learning
. Michael Kiperberg and Nezer Zaidenberg: Efficient Remote Authentica-

tion
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. Jaana Kuula, Olli Kauppinen, Vili Auvinen, Santtu Viitanen, Pauli Kettunen
and Tuomo Korhonen: Alerting Security Authorities and Civilians with
Smartphones in Acute Situations

. Rauno Kuusisto and Tuija Kuusisto: Strategic Communication for Cyber
Security Leadership
. Martti Lehto: The Ways, Means and Ends in Cyber Security Strategies

. Amit Resh and Nezer Zaidenberg: Can Keys be Hidden Inside the CPU on
Modern Windows Host

. Alexander Semenov: Analysis of Services in Tor Network: Finnish Segment

. Riku Nykanen and Mikko Hakuli: Information Security Management Sys-
tem Standards: A gap Analysis of the Risk Management in ISO 27001 and
KATAKRI

2.2.4 Tutkimus- ja kehityshankkeita

Kyberturvallisuuden tutkimushankkeita ovat:

Professori Pekka Neittaanméki: New System for Cyber Attacks Protection of Critical
Infrastructures 2012-2014, CAP-projekti (1.11.2012-31.10.2014, Tekes):

CAP-hankkeessa kehitetddn innovatiivista tietojarjestelmien turvaamiseen
liittyvad menetelmaa. Menetelmaélla voidaan tunnistaa sellaisetkin jarjestelméan
kohdistuvat uhat, joita ei aikaisemmin ole voitu tunnistaa ja joista ei ole
digitaalista sormenjalked kuten tietokoneviruksien jaljittamisessd. Menetelmé
tutkii tietomassoista epanormaaleja kayttaytymismalleja ja tekee analyysin
pohjalta paatelmia havaintojen vakavuudesta tietojarjestelman turvallisuudelle.

Professori Pekka Neittaanmaki: Truly-Protect - Platform for Copyright Protection
(1.11.2012-30.10.2014, Tekes):

Truly Protect -hankkeessa kehitetdan digitaalisen median suojausmenetelmaa,
joka on nykyisin k&ytdssd olevia tehokkaampi ja kaytannossa tekee
mahdottomaksi digitaalisen median laittoman kopioinnin. Truly Protect soveltuu
moniin eri kohteisiin kuten videopelien, elokuvien ja musiikin jakelun
turvaamiseen. Menetelmdn etuna on se, ettd se ei vaadi uusia
laitteistokomponentteja vaan on taysin ohjelmistopohjainen.

2.3 Kyberturvallisuuden opetus

Informaatioturvallisuuden maisteriohjelma perustuu tietojenkasittelytieteiden ja
tietojarjestelmatieteen  perustalle.  Tietojenkasittelytiede  tieteenalana  tutkii
tietotekniikkaan, kayttéon liittyvia ongelmia ja kaikkea tietoon liittyvid laskennallisia
kysymyksid.  Tietojarjestelmétiede tarkastelee tietojarjestelmien kehittamista,
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sovelluksia, kayttod, johtamista ja vaikutuksia eri konteksteissa. Kyberturvallisuus on
nadita tieteenaloja lapileikkaava ja se ulottuu laajaan skaalaan teknologioita ja
prosesseja suojattaessa verkkoja, tietokoneita, ohjelmia ja dataa kyberhyokkayksien
vaikutuksilta ja vahingoittumisilta.

Informaatioturvallisuuden maisterikoulutus (120 op) on Informaatioteknologian
tiedekunnan ainelaitosten yhteinen koulutusohjelma, jonka tavoitteena on luoda
opiskelijalle vankka osaaminen tyoskentelyyn informaatio/kyberturvallisuuden
kokonaishallinnan vaativissa johtamis- ja kehittdémistehtévissa. Opiskelijalle tarjotaan
syventavia opintoja informaatioturvallisuuden kokonaisuuteen seka
informaatioturvallisuuden eri  osa-alueille.  Informaatioturvallisuuden  opetus
muodostuu opintokokonaisuudessa, jossa tarkastellaan kybermaailmaa ja sen
turvallisuutta yhteiskunnallisesta, toiminnallisesta, teknologisesta ja systeemisesta
nakokulmasta.

Teknologiaperustaisesta suuntautumisvaihtoehdosta valmistunut maisteri kykenee
madrittelemaan tietoon, tietoverkkoihin, ja -liikenteeseen sekd tieto- ja
ohjausjarjestelmiin seka toimintaprosesseihin liittyvia informaatioturvallisuusriskeja.
Han tuntee kybermaailman eri uhkamallit ja tuntee uhkien torjuntaan liittyvat
toiminnalliset ja teknologiset ratkaisumallit. Hanella on hyvéat valmiudet suunnitella,
toimeenpanna ja johtaa informaatioturvallisuuden teknologista suunnittelua ja
kehittdmista.

Tahan opintopolkuun kuuluu nelja pakollista kurssia, joita ovat Kybermaailma ja
turvallisuus,  Ohjelmistoturvallisuus,  Tietoverkkoturvallisuus ja  Requirements
Engineering. Valinnaiset syventdvat opinnot on jaettu kolmeen teemaan, joita ovat
Cyber Security Technology, Systems Security ja Cyber Conflict.

Organisaatiolahttisestd suuntautumisvaihtoehdosta valmistunut maisteri erikoistuu
erityisesti tietoturvallisuuden suunnitteluun, johtamiseen ja tietoturvallisuusriskien
hallintaan. Han tuntee kybermaailman eri uhkamallit ja tuntee uhkien torjuntaan
littyvat ratkaisumallit. H&n kykenee johtamaan erilaisten organisaatioiden
tietoturvatoimintoja.

Tahan opintopolkuun kuuluu neljd pakollista kurssia, joita ovat Kybermaailma ja
turvallisuus, Information  Security Management, Tietoverkkoturvallisuus ja
Requirements  Engineering.  Valinnaiset syventavat opinnot muodostuvat
teemakursseista.

Kuvassa 1 on esitetty informaatioturvallisuuden maisteriohjelman rakenne.
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INFORMAATIOTURVALLISUUDEN

MAISTERIOHJELMA
TTL opintopolku TKTL opintopolku
Pakolliset Pakolliset
syventavat syventavat

I Valinnaiset l I Valinnaiset l

KUVA 1 Informaatioturvallisuuden maisteriohjelman rakenne

2.3.1 Kyberturvallisuuden jatkokoulutus

Vuonna 2014 julkaistiin seuraavat kyberturvallisuutta kasittelevia vaitoskirjoja:
e Mikhail Zolotukhin, On data mining applications in mobile networking and net-
work security
e Frans Laakso, Studies on high speed uplink packet access performance en-
hancements
e Antti Juvonen, Intrusion detection applications using knowledge discovery and
data mining
Liitteessa 1 on esitetty kyberturvallisuuden kurssitarjonta lukuvuonna 2014-2015 ja
liitteess& 2 on luettelo kyberturvallisuuden jatko-opiskelijoista.
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3 BIG DATA-ANALYYSI

3.1 Big data-analyysin osaamisen tarve

ICT 2015 ty0ryhma toteaa: “Digitaalisessa maailmassa informaation ja tallennetun
tiedon maara on valtava. Kun yhdistetdan alykkaasti ja reaaliajassa naennaisesti
turhaa tietoa, pystytdan luomaan taysin uudentyyppista, toimialojen rajoja rikkovaa
tietoa. Big data on maailmalla kuuma tutkimuksen ja soveltamisen kohde. Suomen
osaaminen talla alueella on kapeaa, vaikkakin tietyilta aloilta 16ytyy huippuosaamista.
Big data liittyy ldheisesti muihin  Suomen kriittisiin  avainosaamisalueisiin.
Tietoliikenteen osaajina olemme perinteisesti kasitelleet suuria datamaaria. Tietoturva
on tarkeaa kaikissa big data -tyyppisissa sovelluksissa ja tietovarannoista louhittavien
tiedonjyvasten integrointi vaatii vahvaa ohjelmisto- ja tietojenkasittelyosaamista.
Julkisella puolella tietovarantojen avaaminen, yhteinen ICT -palveluarkkitehtuuri ja
perinteisesti Suomessa hyvin toimiva julkinen - yksityinen -yhteistyd avaa
mielenkiintoisia mahdollisuuksia. Suurimmaksi ongelmaksi big data tiedon
soveltamisessa ja tietojen avaamisessa toimijat kokevat, etta organisaatioilla ei ole
riittavasti asiantuntemusta. Organisaatiot tarvitsevat tdhan osaajia ja koulutusta.”

[2]

Maaliskuussa 2013 Advanced Scientic Computing Advisory Committee (ASCAC)
alakomitea julkaisi raportin “Synergistic Challenges in Data-Intensive Science and
Exascale Computing”, jossa késiteltiin “Big Data and the Fourth Paradigm” -teemaa.
Raportin mukaan “Historically, the two dominant paradigms for scientific discovery
have been theory and experiments, with large-scale computer simulations emerging as
the third paradigm in the 20th century. In many cases, large-scale simulations are ac-
companied by the challenges of data-intensive computing. Overcoming the challenges
of data-intensive computing has required optimization of data movement across mul-
tiple levels of memory hierarchies, and these considerations have become even more
important as we prepare for exascale computing. The approaches taken to address
these challenges include (a) fast data output from a large simulation for future pro-
cessing/archiving; (b) minimization of data movement across caches and other levels
of the memory hierarchy; (c) optimization of communication across nodes using fast
and low-latency networks, and communication optimization; and (d) effective co-
design, usage and optimization of system components from architectures to software.”

[1]

Over the past decade, a new paradigm for scientific discovery is emerging due to the
availability of exponentially increasing volumes of data from large instruments such as
telescopes, colliders, and light sources, as well as the proliferation of sensors and high-
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throughput analysis devices. Further, data sources, analysis devices, and simulations
are connected with current-generation networks that are faster and capable of moving
significantly larger volumes of data than in previous generations. These trends are
popularly referred to as big data. However, generation of data by itself is of not much
value unless the data can also lead to knowledge and actionable insights. Thus, the
fourth paradigm, which seeks to exploit information buried in massive datasets to
drive scientific discovery, has emerged as an essential complement to the three exist-
ing paradigms. The complexity and challenge of the fourth paradigm arises from the
increasing velocity, heterogeneity, and volume of data generation.” [1]

Jyvaskylan yliopiston IT-tiedekunta on kehittdnyt data-analyysin koulutusta ja
tutkimusta systemaattisesti yhteistyssa matematiikan ja tilastotieteen laitoksen seka
kansainvélisten huippuyliopistojen, Tel Avivin ja Yalen yliopistojen, kanssa. IT-
tiedekunnan monialainen osaaminen luo hyvan pohjan alan koulutuksen ja
tutkimuksen kehittdmiseen. Kehitystyota tullaan jatkamaan sekd metodien etta
sovellusten osalta  (kasittéen kyberturvallisuuden, hyperspektrikameran
kuvantamisdatan kasittelyn, big datan sek@ Business Intelligent:iin liittyvdn datan
kasittelyn).

3.2 Big datan tutkimus

3.2.1 Perusteita

Suurien datamassojen tutkimusta toteutetaan tilastotieteessd, laskennallisten
tieteiden ja sovelletun matematiikan alueilla.

Tilastotieteen tutkimusaloja ovat mm:
e Spatiaalinen tilastotiede tarkastelee paikkatietoaineistojen tilastollista
analysointia ja mallinnusta seka tilastollista kuva-analyysia
e Aikasarja-analyysin tutkimus kohdistuu tila-avaruusmallien ja
monimuuttujaisten aikasarjamallien teoriaan ja metodikehitykseen.
e Rakenneyhtédlomallien tutkimus on kompleksisten monimuuttujaisten
aineistojen ja pitkittaisaineistojen mallinnusta
e Parametrittomien ja robustien monimuuttujamenetelmien tutkimus on merkki-
ja jarjestyslukuvektoreihin perustuvien monimuuttujamenetelmien teoreettista
kehitystyoté
Biometrian ja ymparistttilastotiede on tutkimusalue, joka sisdltaa populaation
mallinnusta ja vesistdjen ekologisen tilan arviointia

Erityisen kiinnostava tutkimusalue ovat spatiaaliset mallit. Paikkatietoon perustuvia
ennustemalleja voidaan tuottaa paatoksentekijoita varten muodostamalla datasta
jakaumia, kasautumia, riippuvuuksia ja poikkeamia. Havainnoista voidaan tehda
paatelmia luoda hypoteeseja jatkoanalyysiin. Mobiiliteknologian alueella paikkatiedolla
on yha suurempia sovellusalueita. Spatiaalisten mallien rakentamisen tavoitteena on
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tutkittavan ilmidon ymmartéaminen, jotta voidaan rakentaa malli ilmién kayttaytymisen
ennustamista varten.

Laskennallisten tieteiden tutkimusaloja ovat matemaattinen mallintaminen, luotettava
malli- ja datapohjainen simulointi, optimointi, adaptiiviset ja tehokkaat numeeriset
laskentamenetelmét, epévarmuuden huomioiminen numeerisessa simuloinnissa,
hajautettujen systeemien saatd, spline ja spline wavelet tekniikat signaalin ja
kuvankaésittelyssa, dynaamiset systeemit ja nanoelektroniikan mallinnus.

Sovelletun matematiikan tutkimusaloja ovat mm. diskreetti matematiikka,
matemaattinen mallintaminen, funktionaalianalyysi, mitta- ja integraaliteoria ja
kompleksianalyysi.

Jyvaskylan yliopistossa data-analyysin tutkimusaloja ovat analysointimenetelmien
kehittdminen, erityisesti numeriikka ja massiivisen datan luokittelutekniikat,
hyperspektrikameran datan analysointitekniikoiden kehittdminen ja tekniikan
soveltaminen sen osa-alueilla, kuten solubiologia, ladketiede, ymparistotiede, maa- ja
metsatalous, kemialliset aseet, rikospaikkatutkimustekniikka. Lisdksi tutkimukseen
liittyvia yhteistydhankkeita on mm. fysiikan ja aivotutkimuksen alueilla.

3.2.2 Data-analyysi Jyvaskylan yliopiston kesékoulussa 2013

Jyvaskylan kansainvalisessa kesakoulussa elokuussa 2013 professori Amir Averbuch piti
kurssin (2 op) aiheesta: Advanced Methods for Classification of Big High Dimensional
Data.

3.2.3 Big data-analyysiin liittyvia hankkeita

Data-analyysin alueella on toteutunut ja kdynnissé seuraavia hankekokonaisuuksia.
Data-analyysin vuonna 2013 paattynyt hanke:

e Professori Timo Hamaldinen: Suurien moniulotteisten datajoukkojen
jarjestdminen ja analysointi, HIDE-hanke (1.1.2012-31.12.2013, Tekes)

Data-analyysin kaynnissa olevia tutkimushankkeita:

e Professori Pekka Neittaanméki: New System for Cyber Attacks Protection of
Critical Infrastructures 2012-2014, CAP-projekti (1.11.2012-31.10.2014, Tekes)

e Professori Jari Veijalainen: Tiedonkaivuu sosiaalisesta mediasta, MineSocMed-
projekti (1.9.2013-31.8.2017, SA) tarkoitus Kkehittdd sosiaalisen median
analyysialgoritmeja.
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e Professori Timo Hamélainen: Kiinteistbautomaatiojarjestelmien datan alykas
analysointi, KIIAUDATA-hanke (1.1.2013-31.12.2014, Tekes)

e Professor Amir Averbuch: MeBUD: Methods for Big Unstructured High Dimen-
sional Data (1.8.2014 - 30.7.2018, haettu rahoitusta SA)

3.3 Big data-analyysin opetus

Suurien tietomassojen analyysin opiskelu toteutetaan kolmen maisteriohjelman sisélla,
joissa opiskelija voi profiloitua data-analyysiin. Tietotekniikan laitoksella toteutetaan
laskennallisten tieteiden ja sovelletun matematiikan maisteriohjelmat ja Matematiikan
ja tilastotieteen laitoksella toteutetaan tilastotieteen maisteriohjelma.

3.3.1 Tilastotieteen maisteritutkinto

Tilastotieteen maisteriopinnot sisaltavat seka teoreettisia opintoja etté tilastotieteen
sovelluksia ja téhtadvat ammattitilastotieteilijan taitoon. Tilastotiede kehittdd malleja
ja  menetelmid@ numeerisen havaintoaineiston kerdamiseen, kuvaamiseen ja
analysointiin ja tahan liittyvdan laskennalliseen toteuttamiseen. Tilastotieteelld on
kiinted yhteys lahes kaikkiin empiirista tutkimusta tekeviin tieteenaloihin: tilastollisia
menetelmid sovelletaan niin informaatioteknologiassa, bio- ja ympaéristotieteissa,
taloustieteessa, ladketieteessd  kuin  yhteiskunta- ja  kasvatustieteissakin.
Tilastotieteessa on kysymys reaalimaailman ilmididen mallintamisesta ja sen osaamista
tarvitaan yhd enemman  yhteiskunnassa ja  elinkeinoeldmé&ssd,  missa
tutkimusaineistojen ja tietovarantojenanalyyseilla ja mallinnuksella halutaan tuottaa
jalostettua tietoa paatoksenteon tueksi.

Tilastotieteen  opetuksen  tavoitteena on antaa valmiudet edustavien
havaintoaineistojen kerdamiseen, aineistojen kuvaamiseen ja analysointiin seka
yleensa numeerisesti mitattavissa olevienilmididen péatevaan tilastolliseen
mallintamiseen. Tilastotieteellda on kaytettavissa erilaisia analysointitykaluja data-
analyysin toteuttamiseen.

3.3.2 Sovelletun matematiikan maisteritutkinto

Sovelletun matematiikan avulla pyritdan ratkaisemaan tosieldmdn ongelmia.
Sovelletun matematiikan tavoitteena on mallintaa erilaisia ilmiditd, kuvailla niita ja
yrittdd ymmartaa niitd. Sovelletun matematiikan opiskelussa yhdistyy tieteellisen
laskennan kasitteet ja menetelmat, joita kaytetdaan kysymyksiin, jotka ilmentyvat
matematiikan ja muiden tieteenalojen rajapinnoissa. Jyvaskylan yliopistossa opinnoissa
keskitytaan sellaisiin osa-alueisiin, kuten funktionaalianalyysi, mitta- ja integraaliteoria,
kompleksianalyysi, numeerinen analyysi, optimointi ja simulointi.
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Valmistunut maisteri hallitsee laaja-alaisesti sovelletun matematiikan ja tieteellisen
laskennan késitteitd ja menetelmig, joita kaytetaén itsendisen ajattelun ja tutkimuksen
perustana. Ymmartda matematiikan ja lahitieteenalojen rajapintojen tietoihin liittyvia
laskennallisia kysymyksié ja tarkastelee niité ja uutta tietoa kriittisesti.

Sovellettu  matematiikka tuottaa matemaattisia  tyOkaluja  data-analyysin
toteuttamiseen.

3.3.3 Laskennallisten tieteiden maisteritutkinto

Laskennallisten  tieteiden  maisterikoulutuksessa  kasitellaén  laaja-alaisesti
tilastotieteen, numeerisen laskennan ja ohjelmoinnin kasitteitd ja menetelmia.
Laskennallisten tieteiden maisteri tuntee jatkuvan ja diskreetin simuloinnin periaatteet
ja sovelluskohteet. Han osaa listata jatkuvien simulointimallien tavallisimmat
diskretisointimenetelméat ja niiden tehokkaan toteuttamisen perusperiaatteet
moderneissa tietokonearkkitehtuureissa. Lisdksi h&n o0saa nimetd vyksi- ja
monitavoitteisen epalineaarisen optimoinnin periaatteet ja ratkaisumenetelmat.

Han kykenee muodostamaan tekniikan ja luonnontieteiden ilmidille matemaattisia
simulointimalleja sekd osaa rakentaa mallien ratkaisemiseen tehokkaat ohjelmistot
aliohjelmakirjastoja tai vastaavia valmiita komponentteja hyddyntden. Han osaa
muodostaa  ja  ratkaista  numeerisesti  simulointimalleihin  pohjautuvia
optimointitehtavia.

Laskennalliset tieteet antavat erilaisia numeerisia tyokaluja data-analyysin
toteuttamiseen.

3.3.4 Data-analyysin osaamisprofiili

Edelld kuvatut kolme maisterikoulutusta antavat opiskelijalle mahdollisuuden
profiloitua suurten datamassojen analyysiin kunkin tieteenalan nakdkulmasta ja
tutkimustyokaluja hyvéksikayttaen.

Data-analyysissa opetetaan ja tutkitaan menetelmid ja lahestymistapoja, joilla
eritavoin kerétysta tiedosta (data) pyritddn muodostamaan malleja ja korkeampaa tai
tarkempaa informaatiota. Opetuksessa korostuu keskeisind tekijoind datan
keradminen, kasittely ja visualisointi.

Data-analyysiin  erikoistuva opiskelija rakentaa osaamisprofiilinsa mukaisesti
opintosuunnitelmansa eri kurssikokonaisuuksista, kuten;

o tilastotieteen kursseja

e sovelletun matematiikan kursseja

o tietoliikennetekniikan kursseja

e sensoriverkkoihin liittyvia kursseja

o kokonaisarkkitehtuurin rakentamiseen liittyvia kursseja
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Data-analyysin maisterikoulutus vastaa muuttuvan maailman tilanteeseen, jossa
suurien data-aineistojen automaattisesta analysoinnista on tullut keskeinen tytkalu
useilla aloilla. Koulutuksen tavoitteena on antaa opiskelijoille data-analyysiin liittyvaa
erikoisosaamista seka tilastollisista menetelmistd ettd niiden soveltamisesta
tietokoneymparistoon.
Jyvaskylan yliopiston laaja-alainen ja monitieteellinen toimintaymparistd antaa
mahdollisuuden data-analyysin opiskelijoille k&yttda hyvakseen erilaisia datamassoja,
kuten:

e oppimiseen liittyva data (Learning Analytics)

¢ hiukkaskiihdyttimen tuottama havaintoaineisto

e aivotutkimusyksikon tuottama havaintoaineisto

e erilaiset prosessien tuottamat data-aineistot (Process mining)

e muu empiirinen tutkimusaineisto

Kuvassa 2 on esitetty data-analyysin osaamisprofiilin rakentuminen Jyvaskylan
yliopiston toimintaympéristossa.

tutkimusaineisto .
Empiirinen Provcess n.'llnl.ng
tutkimusaineisto l tutkimusaineisto

[ Aivotutkimuskeskuksen ]

/ Laskennallisten tieteiden \
maisteriohjelma
T
Numeeriset

tyokaiut

Data-analyysin
osaamisprofiili

Matematiikan
tyokalut

Tilastotieteen
tyokalut

Sovelletun
€ > matematiikan
maisteriohjelma

PN Y,

Hiukkaskiihdytin- \
laboratorion [ Learning Analytics ]

Tilastotieteen
maisteriohjelma

tutkimusaineisto tutkimusaineisto

KUVA 2 Data-analyysin osaamisprofiilin rakentuminen

Lukuvuonna 2014-2015 tarjotaan seuraavia erityisesti data-analyysiin liittyvia kursseja:

. ITKST47 Advanced Anomaly Detection: Theory, Algorithms and Applica-
tions, 5 op
. ITKST48 Advanced Persistence Threat, 5 op, Advanced Persistence Threat

exploitation cycle
. ITKA204 Tietokannat ja tiedonhallinnan perusteet, 4 op
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TIES445 Tiedonlouhinta, 5 op
TJTSM61 Business Analytics and Big Data Management, 5 op
ITKXX Big Data Engineering

3.3.5 Big data-analyysin jatkokoulutus

Vuosina 2013-2014 julkaistiin seuraavat data-analyysia kéasittelevat vaitoskirjat:

Guy Wolf: Big high-dimensional data analysis with diffusion maps.

llkka POl6nen: Discovering knowledge in various applications with a novel
hyperspectral imager

Tuomo Sipola: Knowledge discovery using diffusion maps

Limor Gavish: Memcached - noSQL and big data databased particularly
for caching

Mikhail Zolotukhinin: On data mining applications in mobile networking
and network security

Antti Juvonen: Intrusion Detection Applications Using Knowledge
Discovery and data Mining

Gil Shabat: Computationally Efficient Tools for Big Data Processing

Moshe Salhov: Manifold learning from structured kernels and out of
sample extensions

Hannu-Heikki Puupponen: Unmixing Methods in Novel Applications of
Spectral Imaging



18

LIITE 1 Kyberturvallisuuden kurssitarjonta 2014-2015

1. Organisaatiolahtdinen osaamisprofiili:

Pakolliset syventavat opinnot

. ITKST41 Kybermaailma ja turvallisuus, 5 op
. ITKST53 Ohjelmistoturvallisuus, 3-5 op

. TIES327 Tietoverkkoturvallisuus, 3-5 op

. ITKS452 Requirements Engineering, 5 op

Valinnaiset syventévéat opinnot

Cyber Security Technology

. ITKST42 Anomaly Detection, 5 op

. ITKST47 Advanced Anomaly Detection: Theory, Algorithms and
Applications, 5 op

. ITKST 48 Advanced Persistence Threat, 5 op

Systems Security

. ITKST 50 System vulnerabilities, 5 op

. ITKST 51 Operating system security 1, 5 op

. ITKST 52 Operating system security 2, 5 op

Cyber Conflict

. ITKST44 Kybermaailma ja kansainvalinen oikeus, 5 op

. ITKST45 Introduction to cyber conflict, 5 op

. ITKST46 Cyber defence strategy analysis, 5 op

. ITKST 55 Kyberhyokkays ja sen torjunta, 5 op

2. Organisaatiolahtoéinen osaamisprofiili:

Pakolliset syventavat opinnot

. ITKST41 Kybermaailma ja turvallisuus, 5 op
. ITKST43 Information Security Management, 5 op
. ITKS452 Requirements Engineering, 5 op

. TIES327 Tietoverkkoturvallisuus, 3-5 op

Valinnaiset syventavat opinnot

. ITKST40 Yhteiskunta ja informaatioturvallisuus, 5 op

. ITKSTXX Advanced Course on Information Security Management, 5 op
. ITKSTXX Information privacy, 5 op
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ITKSTXX Secure Systems Design, 5 op

TJTSXX Research Methods 5 op

ITKST45 Introduction to cyber conflict, 5 op
ITKST46 Cyber defence strategy analysis, 5 op
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LIITE 2 Kyberturvallisuuden jatko-opiskelijoita

Nimi Lai- | Aihe
tos

Alasuutari TKTL | Pedagogisesti hyvin suunnitellun tietoturvakoulutuksen vaikutus

Minna tietoturvakayttaytymiseen

Aronsson TKTL | Kyberturvallisuuden johtaminen - hdiriétilanteiden hallinta

Wilhelmiina

Bilozerov TTL Organizational Information Security in SMES

Oleksandr

Gavish, Limor | TTL Caching in Web Based Applications

Ghanbari, TKTL | Theoretical Approaches to Information Systems Development

Hadi Process

Jiang, Hemin | TKTL | To Explain and Affect Cyberloafing Behavior: a Control Balance
Perspective

Jin, Xueyu TKTL | Continuous usage of micro-blogging websites: a territoriality
perspective

Juvonen, Antti | TTL | Tietoturvan parantaminen kayttéen tiedonlouhintaa ja
koneoppimista

Kiperberg, TTL | The Benefits of Virtualization in Security and Performance

Michael

Kokkonen, TTL Cyber Security Situation Picture

Tero

Krawczyk, TKTL | Tietohallinnon riskit ja niiden hallinta

Piotr

Kronqvist Jyrki | TTL Ulkoistuksen tietoturva

Kuem, TKTL | The Value of Constructive Non Work related Web Use (NWWU) on

Jungwon Individual Performance

Miettinen, TKTL | Kyberturvallisuuden nakdkulmasta yrityksenvaikutuskeskeisen ja

Matti palvelusuuntaisen yhteistoimintakyvyn kognitiotieteellinen tutkimus

Nabi, Syed TKTL | Grounded Ontology - A Text Coding Approach to Ontology

Irfan Development for Human Behavior Aspects of Information Security

Nykanen, Riku | TTL Small and medium enterprise information security strategies

Rajamaki, Jyri | TTL Designing future Public Protection and Disaster Relief (PPDR)
vehicles ICT integration: the communications layer

Resh, Amit TTL Enforcing Trust in Modern Environments

Rotbart, Aviv | TTL Anomaly Detection and Classification of High-Dimensional Patterns
via Localized Substructures

Salhov, TTL Non-Scalar Spectral Embedding for Data Analysis and Dictionary

Moshe Based Out-of-Sample Extension

Shabat, Gil TTL Developing and Applying Low Rank Methods for Big Data
Manipulation

Tambe Ebot, TKTL | Fall Prey to Spear Phishing Attacks: A Process Approach to Theory

Alain Claude Development
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Vahdani TTL Intelligent Anomaly Detection Systems

Amoli, Payam

Wartiainen, TTL | Visuaalisia analyysimenetelmi& tietomurtohyokkéysten louhintaan
Pekka

Woods, TKTL | Examing memory and IS security awareness to improve security per-
Naomi formance
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[2]

[3]
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