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Tédssd pro gradu -tutkielmassa kasitellddn tiedon omistajuutta ja kayttooikeuk-
sia pilvipalveluissa. Tutkielman tarkoitus oli selvittda kayttoehtojen ja lainsda-
ddnnon vaikutuksia tiedon omistajuuteen pilvipalveluissa tietoturvan nako-
kulmasta. Tutkielmassa oli myos tarkoituksena selvittdd, miten palveluntarjo-
ajat vaikuttavat pilvipalveluiden kdyttoehdoissa niihin tallennetun tiedon omis-
tajuuteen ja mitd vaikutuksia tdlld on tietoturvaan. Lisdksi oli tarkoitus selvittad,
mitd lainsdddantod pilvipalveluihin sovelletaan. Tutkielman aihe on tdrked,
koska tiedonomistajuutta ja sithen liittyvid kysymyksid etenkddn tietoturvan
ndkokulmasta ei juurikaan ole kisitelty aiemmissa tutkimuksissa. Tiedon omis-
tajuuteen ja kontrolliin liittyvid seikkoja pidetddn tutkitusti yhtend merkitta-
vimmistd ongelmista pilvipalveluissa. Tutkielman kirjallisuusosassa tarkastel-
tiin pilvipalveluiden kayttoehtojen vaikutuksia niihin tallennetun tiedon omis-
tajuuteen. Lisdksi tarkasteltiin Suomen, Euroopan unionin ja Yhdysvaltojen
lainsddddnnon vaikutuksia tiedon omistajuuteen pilvipalveluissa. Tutkielman
empiirisessd osassa tehtiin tapaustutkimus, jossa tutkittiin kahdeksaa julkista
pilvipalvelua, joista selvitettiin niiden kadyttoehtosopimuksia analysoimalla nii-
hin tallennetun tiedon omistajuutta sekd niihin sovellettavaa lainsdadantoa.
Tamdn tutkielman tuloksena saatiin katsaus tiedon omistajuuteen kahdeksan
tunnetun julkisen pilvipalvelun osalta. Tutkimuksen johtopaddtoksind todettiin,
ettd pilvipalveluissa on suurta kirjavuutta tiedon omistajuuden sekd sovelletta-
van lainsddadannon osalta. Kaikki tutkitut pilvipalvelut antoivat kdyttdjan pitdd
omistusoikeutensa niihin tallentamaansa tietoon, mutta puolessa tapauksista
pilvipalvelun tarjoaja sai varsin laajojakin kédyttooikeuksia kayttdjien niihin tal-
lentamaan tietoon. Myos tutkittuihin pilvipalveluihin sovellettavassa lainsdé-
ddnnossd todettiin olevan paljon hajontaa, kuitenkin siten, ettd valtaosin niihin
sovellettavaksi ilmoitettiin Yhdysvaltojen lainsdddants. Johtopadtoksend todet-
tiin my0s, ettd on erittdin tdrkedd tietdd, miten kadytetyn pilvipalvelun tarjoaja
suhtautuu siihen tallennetun tiedon omistajuuteen.

Asiasanat: pilvipalvelu, tietoturva, lainsdddanto, tiedon omistajuus



ABSTRACT
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Data ownership in cloud services from security, law and end-user license
agreement perspectives

Jyvaskyla: University of Jyvaskyld, 2014, 49 p.

Information Systems, pro gradu

Supervisor: Ojala, Arto

This pro gradu -thesis covers data ownership and access rights on cloud ser-
vices. This report investigated what effects end-user license agreements and
applicable laws have concerning the data ownership on cloud services. The
purpose of this report was to find out the effects of end-user license agreements
and legislation concerning the data ownership on cloud services. The topic of
this report is important, because it was covered very briefly at most in the earli-
er research. Also questions about data ownership and control on cloud compu-
ting services are proved to be one of the most important aspects of them. In lit-
erature part of this thesis a topic is discussed from perspective of end-user li-
cense agreement, law and security. Theory part also discussed the effects of
Finnish, European union and United States law to data ownership on cloud
services. Second part of this thesis is empirical part and it uses case study as
research method. The Case Study discusses the analysis of the end user license
agreements of the eight very commonly used and public cloud-computing ser-
vices. The end user agreements are analyzed in the perspective of data owner-
ship and applicable law. The results of this thesis are the review of data owner-
ship and applicable law of the eight commonly used and public cloud-
computing services. At conclusions there was presented the fact that there is a
lot of variation between the public cloud-computing services what comes to the
data ownership in them. Also applicable law point of view there was variation
between the services. Still majority of the services states the US law as the appli-
cable law. All eight studied cloud-computing services let the users keep the
ownership of the data that they save on those services but a half of them also
makes users to gave providers the usage rights to the that data. Also conclusion
was made that it is very import to know how the provider of the used cloud-
computing service concerns about ownership and privacy of users data.

Keywords: cloud computing, data ownership, Software as a Service, security,
law
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1 JOHDANTO

Tdssd luvussa esitellddn tutkielman taustaa ja tutkimusongelma sekd asetetaan
tutkimuskysymykset, joihin tutkielmassa haetaan vastauksia. Luvussa madritel-
ladn myos tutkielman tarkoitus ja tavoitteet. Ndiden lisdksi luvussa esitelldadn
tutkielman rakenne ja késitellddn aihealueen aiempaa tutkimusta. Lopuksi lu-
vussa esitetddn saavutetut tulokset.

1.1 Taustaa

Pilvipalveluiden yleistymisen vuoksi niiden kdyttamisen yhdeksi suurimmista
kysymyksistd viimevuosina on noussut niiden tietoturvaongelmat. IDC:n
vuonna 2008 tekemdssd kyselyssd (Awodele, Ibikunie & Kuyoro, 2011), johon
vastasi 244 yritysten it-johtajaa, merkittavimmaksi kysymykseksi pilvipalve-
luissa nostettiin juuri tietoturvaongelmat. Kysely uusittiin vuonna 2009 ja talld
kertaa siihen vastasi 263 it-johtajaa. Tietoturvaongelmia pidettiin edelleen mer-
kittavimpéana kysymyksend pilvipalveluissa. (Eloff, Ramgovind & Smith, 2010.)
Prosessorivalmistaja Intel teki puolestaan vuonna 2012 kyselyn liittyen pilvi-
palveluihin ja niiden kédyttdmiseen. Siihen vastasi 800 it-johtajaa Iso-Britanniasta,
Kiinasta, Saksasta ja Yhdysvalloista. My0s tédssd kyselyssd pilvipalveluiden tie-
toturvaa pidettiin ongelmana. 69 prosenttia vastaajista kertoi olevansa huolis-
saan tai erittdin huolissaan yksityisten pilvipalveluiden tietoturvasta. Samassa
kyselyssd julkisten pilvipalveluiden tietoturvasta oli huolissaan tai erittdin huo-
lissaan periti 87 prosenttia vastanneista. (Peer research: What’s holding back
the cloud, 2012.) Pilvipalveluiden tietoturvaongelmat nostaa tdarkeimpina esiin
artikkelissaan myos Bhadauria, Chaki, Chaki & Sanyal (2011), jossa tietoturva
maddritellddn perusasiaksi, joka maddrittdd uuden tietojenkdsittelyteknologian
menestyksen.

Pilvipalveluiden tietoturvaongelmista tarkeimpid ovat niihin tallennetun
tiedon omistajuuteen ja kdyttooikeuksiin liittyvdt kysymykset. Intelin vuoden
2012 kyselytutkimuksen mukaan yli puolet vastanneista piti tiedon ja siihen
pddsyn kontrollin puutetta yhtend kolmesta suurimmasta tietoturvaongelmasta
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pilvipalveluissa. (Peer research: What's holding back the cloud, 2012.) Tiedon
omistajuuteen pilvipalveluissa ei ole kiinnitetty tarpeeksi huomiota ja monet
pilvipalveluiden kayttdjdt eivit edes ole ajatelleet sitd kdyttdessddn pilvipalve-
luita. My6s nimenomaan pilvipalveluita koskevan lainsddddannon puuttuminen
on ongelma pilvipalveluiden kdyttdmisessd. Tamd tulee selkedsti esiin mm.
Antwerpenin yliopiston professori Eecken (2010) esittimastda EU:n nykyisen
lainsddddannon ja teknologian kehittymistahdin eroa kuvaavasta kaaviosta. Mo-
net pilvipalveluihin ja etenkin niiden kdyttdmiseen liittyvat kysymykset ovat
miltei mahdottomia ratkaista pilvipalveluja koskevan lainsddaddannon puuttumi-
sen takia.

1.2 Tutkimusongelman esittely sekd tutkimuksen tarkoitus, ta-
voitteet ja tarve

Tassa tutkielmassa on tarkoitus alla asetettuihin ja lueteltuihin tutkimusongel-
miin ratkaisuja hakemalla selvittdd pilvipalveluihin tallennetun tiedon omista-
juutta tietoturvan kannalta ja selvittdd, mitd vaikutuksia pilvipalveluiden kayt-
toehdoilla seka lainsdddannolld on tiedon omistajuuteen.

1. Pilvipalvelun kayttoehtojen vaikutus tiedon omistajuuteen ja tiedon
kayttooikeuksiin pilvipalveluissa tietoturvan ndkokulmasta.

2. Kansallisen ja kansainvélisen lainsddddannon vaikutus tiedon omistajuu-
teen pilvipalveluissa tietoturvan ndkokulmasta.

Tutkielman tavoitteena on selvittdd miten pilvipalvelun tarjoaja voi vaikuttaa
tiedon omistajuuteen pilvipalvelussa kdyttoehtosopimuksen kautta ja miten se
vaikuttaa tietoturvaan. Lisdksi tutkielmassa on tavoitteena selvittdd pilvipalve-
luihin liittyvan lainsddddnnon olemassaoloa ja vaikutuksia tiedonomistajuuteen
ja tietoturvaan.

Tutkielma on tarpeen, koska tiedon omistajuuteen ja kdyttooikeuksiin eli
tiedon ja sithen pddsyn kontrollointiin liittyvid kysymyksid pidetddan tutkitusti
(What's holding back the cloud, 2012) yhtend suurimmista ja tarkeimmistd on-
gelmista pilvipalveluiden kadyttamisessd. Tiedon omistajuuteen pilvipalveluissa
ei myoskddn kiinnitetd tarpeeksi huomiota, eiké sitd ole aiemmassa tutkimuk-
sessa kasitelty kovinkaan laajalti. Etenkin pilvipalveluihin tallennetun tiedon
omistajuuden tietoturvandkokohtia on syytd tuoda esiin.

1.3 Tutkielman rakenne ja tutkimusmenetelma

Tdssd pro gradu -tutkielmassa késitellddn pilvipalveluihin tallennetun
tiedon omistajuutta ja siithen liittyvid kysymyksid tietoturvan, lainsdddannon ja
kayttoehtojen nakokulmasta. Tutkielma siséltdd johdannon, kisittelyosan ja yh-
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teenvedon. Kisittelyosassa maédritellddn ensin tutkielman aiheen kannalta kes-
keiset kasitteet. Tamaén jdlkeen kasitelldan tiedon omistajuutta pilvipalvelukon-
tekstissa. Tutkielmassa perehdytddn pilvipalveluiden kayttoehtojen vaikutuk-
siin tiedon omistajuuteen ja kdyttdmiseen. Lisédksi tarkastellaan myos kansalli-
sen ja kansainvilisen lainsddddannon vaikutuksia tiedon omistajuuteen pilvipal-
veluissa.

Tutkimusmenetelménd tutkielman kirjallisuusosassa kaytetdan kirjalli-
suuskatsausta, joka on kohdistettu aihepiirid kéasittelevdadan ldhdekirjallisuuteen
sekd aiempiin tutkimuksiin. Lihdemateriaali on haettu kirjastojen aineistohauil-
la sekd Google Scholar -artikkelihaulla. Lihdemateriaali on valittu sen perus-
teella, ettd se on mahdollisimman relevanttia tutkielman aiheen kannalta. Li-
sdksi ldhdemateriaalivalinnoissa on pyritty huomioimaan tutkielmaan haluttu
tietoturvanakokulma.

Tutkielman toisessa eli empiirisessd osassa kdytetddan tutkimusmenetel-
ménd tapaustutkimusta, jossa on perehdytty tutkielman aiheeseen joidenkin
tunnettujen pilvipalveluiden osalta. Tapaustutkimukseen on pyritty valitse-
maan eri tyyppisid pilvipalveluita, jotka ovat myds hyvin tunnettuja ja paljon
kaytettyjd. Tapaustutkimuksessa selvitetddn, miten tutkielman teoriaosassa esi-
tetyt tiedon omistajuuteen pilvipalvelukontekstissa liittyvit seikat toteutuvat
tutkimuksen kohteeksi valituissa pilvipalveluissa.

1.4 Aiempi tutkimus

Pilvipalveluita késittelevdd tutkimusta on tehty melko paljon. Néissa tutkimuk-
sissa on tutkittu myos pilvipalveluiden tietoturvaa. Aiempaa tutkimusta ni-
menomaan tiedon omistajuudesta ja siihen liittyvistd tietoturvaseikoista pilvi-
palvelukontekstissa ei kuitenkaan juurikaan ole. Pilvipalveluiden tietoturvaa
sindnsd késittelevissd tutkimuksissa tiedon omistajuuteen liittyvét seikat jadvat
yleensd pelkdn maininnan tasolle, eikd niihin siten ole perehdytty tarkemmin.

Pilvipalveluiden tietoturvaa on laajemmin ja yleisemmin késitelty viime-
vuosina mm. joissakin artikkeleissa, kuten esimerkiksi Grobauerin, Stockerin ja
Walloschekin (2011) artikkelissa, joka kisittelee pilvipalveluiden haavoittu-
vuuksia tai Ahnin, Joshin ja Takabin (2010) artikkelissa, joka puolestaan késitte-
lee pilvipalveluympaéristoon liittyvid tietoturvahaasteita. Nama artikkelit eivit
kuitenkaan késittele tiedon omistajuutta tai siihen liittyvid tietoturvaseikkoja
sen tarkemmin.

Pilvipalveluiden kayttoehdoista ja kayttoehtosopimuksista on jonkin ver-
ran aiempaa tutkimusta, jossa tiedon omistajuutta ainakin sivutaan. Esimerkiksi
Bradshawn, Millardin ja Waldenin Lontoon Queen Maryn yliopistossa teke-
madssd tutkimuksessa he vertailevat ja analysoivat pilvipalveluiden kdyttoehtoja.
(Bradshaw, Millard & Walden, 2011.)

Pilvipalveluihin liittyvdd lainsdadantod kasitteleva tutkimus on erittdin
niukkaa, koska kyseinen lainsdddantd puuttuu suurelta osin kokonaan. Pilvi-
palveluiden tietoturvaa kisittelevissd tutkimuksissa lainsdddannon osa jaa
my0s samoista syistd suppeaksi.
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1.5 Tutkielman tulokset

Tdamdn tutkielman tuloksena saadaan selvitys pilvipalveluihin tallennetun tie-
don omistajuudesta sekd pilvipalveluiden kayttoehtojen vaikutuksista siihen.
Lisdksi saadaan selvitys pilvipalveluihin tallennetun tiedon omistajuuteen liit-
tyvén lainsddddnnon olemassaolosta ja sen vaikutuksista tiedon omistajuuteen.
Tutkielman empiirisend osana olevan tapaustutkimuksen tuloksena saadaan
katsaus tiedon omistajuuden toteutumiseen ja sovellettavaan lainsdadantoon
kahdeksan tunnetun julkisen pilvipalvelun osalta.
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2 TIEDON OMISTAJUUS PILVIPALVELUISSA

Ensimmadisend tdssd luvussa madritellddn tutkielman aiheen kannalta keskeiset
kasitteet. Taman jdlkeen késitellddn pilvipalveluiden tyyppejd. Seuraavaksi lu-
vussa perehdytddn tiedonomistajuuden kasitteeseen pilvipalvelukontekstissa.
Sitten luvussa kasitellddn pilvipalveluiden kdyttoehtojen vaikutuksia tiedon
omistajuuteen pilvipalveluissa. Lopuksi luvussa perehdytdan Suomen, Euroo-
pan unionin ja Yhdysvaltojen lainsddadantoon pilvipalveluiden ja etenkin niihin
tallennetun tiedon omistajuuden osalta.

2.1 Kaisitteet

Kansainvilinen lainsiidinto

Kansainviliselld lainsdddanndolld tarkoitetaan monikansallisia eli kahta tai use-
ampaa valtiota koskevia lakeja ja maadrdyksid (Merriam-Webster: Definition of
International Law, 2014). Tdssd tutkielmassa tarkastellaan kansainvilisen lain-
sdaaddnnon osalta ldhinnd Euroopan unionin lainsdddantoa eli kdaytannossa EU-
direktiivejd ja asetuksia.

Kansallinen lainsdddanto
Kansallisella lainsdddannolld tarkoitetaan tietyn yksittdisen ja itsendisen valtion
lainsdddantod eli lakeja, saddoksid ja asetuksia. Kansallisen lainsddddannon poh-
jana on yleensd perustuslaki. Perustuslakia tdydentdvat normaalit lait ja asetuk-
set. (Merriam-Webster: Definition of law, 2014.)

Tdssd tutkielmassa kansallisen lainsddaddannon osalta keskitytddn etupddssa
Suomen valtion lainsddddntoon. Tutkielmassa tarkastellaan myos Yhdysvalto-
jen lainsdadantoa.

Kiyttoehdot

Kayttoehdoilla eli loppukdyttdjan lisenssisopimusehdoilla (End User License
Agreement, EULA) viitataan jonkin ohjelmiston tai palvelun kdyttdmiseen liit-
tyviin ehtoihin, jotka ko. ohjelmiston tai palvelun kdyttdjan on hyvidksyttava
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sitd kayttddkseen. Ndissa kayttoehdoissa ohjelmiston tai palvelun tuottaja voi
madadritelld hyvin tarkkaan, kuka ja miten hdnen tuotettaan saa kayttdd ja mitd
ehtojen rikkomisesta tai noudattamatta jattamisestd seuraa. Kayttoehdoissa
my0s maddritellddn, minkd maan lainsdddantod ohjelmiston tai palvelun kayt-
tamisessd tai sithen liittyvissd mahdollisissa riitatilanteissa sovelletaan. (PC-
Mag Encyclopedia: Eula, 2014.)

Julkinen pilvipalvelu

Julkisella pilvipalvelulla (Public Cloud) tarkoitetaan julkisessa verkossa eli
yleensd internetissd olevaa pilvipalvelua, joka on kenen tahansa kaytettdvissd,
joko ilmaiseksi tai maksua vastaan. Tunnetuimmat ja kdytetyimmadt pilvipalve-
lut ovat julkisia pilvipalveluita. Julkisen pilvipalvelun vastakohta on yksityinen
pilvipalvelu. (Chang, Dillon & Wu, 2010.)

Pilvipalvelu

Pilvipalvelulla tdssd tutkielmassa tarkoitetaan ohjelmisto palveluna (Software
as a Service, SaaS) -konseptia, jossa ohjelmisto tarjotaan palveluna verkkoyh-
teyden vilitykselld (kuvio 1). Yksi usein kirjallisuudessa viitattu mddritelma
pilvipalvelulle on Yhdysvaltojen kansallisen standardi- ja teknologiainstituutin
(NIST, National Institute of Standards and Technology) vuonna 2011 antama
madritelmd. Sen mukaan pilvipalvelu on malli, joka mahdollistaa paikkariip-
pumattoman, kdtevan ja tarveldhtdisen paddsyn jaettuihin verkkoresursseihin
kuten tallennustilaan tai sovelluksiin, joita voidaan nopeasti ottaa kdyttoon ja
vapauttaa kadytostd vahdiselld hallinnointitarpeella tai palveluntarjoajan toi-
menpiteilld. Saman maddritelmdn mukaan pilvipalvelumalli koostuu viidestd
erityispiirteestd, kolmesta palvelumallista ja neljadstd julkaisumallista. (Grance &
Mell, 2011.)

Pilvipalvelun
tarjoaja

Internet

Kayttajat

KUVIO 1 Yksinkertainen kaavio pilvipalvelukonseptista

Nimitys pilvipalvelu juontaa juurensa verkkotopologiakaaviossa internetid ku-
vaamaan kéytetystd pilvikuviosta. Pilvipalvelussa ohjelmisto sijaitsee palvelun
tarjoajan palvelimilla. Pilvipalvelun késite sisdltdd SaaS:n lisdksi my6s muita
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pilvipalvelun tyyppejd. Nditd ovat pilviohjelmistoalustat (Platform as a Service,
PaaS) ja pilvi-infrastruktuurit (Infrastructure as a Service, IaaS). Ensin mainitus-
sa PaaS -tyypissd palveluntarjoaja tarjoaa pilvessddn ohjelmistoalustaa, jossa
asiakas voi kadyttdd sithen kehittdmidan sovelluksia. IaaS -pilvipalvelutyypissa
puolestaan palvelun tarjoaja tarjoaa ainoastaan verkkolaite eli palvelin infra-
struktuurin asiakkaan k&yttoon ja asiakas itse rakentaa sen pdille ohjelmisto-
alustan ja varsinaiset sovellukset. (Ransome & Rittinghouse, 2010.)

Pilvipalveluiden suurin etu on tiedon saatavuus. Tieto voi olla tallennet-
tuna toisella puolella maailmaa sijaitsevaan palvelinkeskukseen maantieteelli-
sistd ja valtiollisista rajoista riippumatta ja silti kdyttdjan saatavilla, milloin ja
missd tahansa hédn sitd tarvitsee. Pilvipalvelun kayttdja voi kdyttdd palvelua ja
sinne tallentamiaan tietoja usealla eri péddtelaitteella kuten tietokoneella ja ély-
puhelimella tai tablettitietokoneella samanaikaisesti. Pilvipalveluita kdytettdes-
sd kdyttdjan ei myoskddn tarvitse huolehtia ohjelmiston pdivityksistd ja yllapi-
dosta, koska ohjelmisto sijaitsee palveluntarjoajan palvelimilla. (Elsenpeter, Val-
te & Valte, 2010.)

Tiedon kidyttooikeudet

Kayttooikeuksilla tallennetun tiedon kohdalla tarkoitetaan niitd oikeuksia, jotka
on annettu jollekin henkil6lle tai taholle tiettyd tallennettua tietoa kohtaan sen
kayttamistd ndiden kayttooikeuksien mukaisella tavalla. Kadyttooikeus on siind
mielessd laaja kisite, ettd silld voidaan viitata useisiin eri tyyppisiin kdyttooike-
uksiin. Yksinkertaisimmillaan tallennetun tiedon kayttooikeus voi olla pelkka
tiedon lukuoikeus. Tallennetun tiedon kayttooikeudet voivat sisdltdd eri tyyp-
pisid tallennetun tiedon edelleen kéyttooikeuksia eri tarkoituksiin, kuten kau-
palliseen kayttoon. Tallennetun tiedon kayttooikeudet voivat sisdltdd myos oi-
keudet alkuperdisen tiedon muokkaamiseen tai kopioimiseen. (PC-Mag Ency-
clopedia: Access rights, 2014.)

Tiedon omistajuus

Tiedon omistajuudella tarkoitetaan sitd, kenen tallennettu tieto on ja kuka sitd
hallinnoi ja saa kdyttdd. Tiedon omistajuutta ei pidd sekoittaa tiedon kayttooi-
keuksiin. Lahtokohtaisesti tallennetun tiedon omistaa sen luoja, mutta etenkin
pilvipalveluympaéristossa ndin ei valttamatta todellisuudessa ole. Tdssd tut-
kielmassa tarkastellaan tiedon omistajuutta erityisesti pilvipalveluiden tapauk-
sessa. (Brathwaite, 1983.)

Tietoturva

Tietoturva on kasite, jolla viitataan yleensd digitaalisten jdrjestelmien ja palve-
luiden ja niiden sisdltamén datan turvallisuuteen. Tietoturvasta puhuttaessa se
mielletddn usein tietojdrjestelmien, tietoliikennevéaylien tai tietokoneiden suo-
jaamiseksi ja turvaamiseksi. Tietoturvan ydin ja pddtarkoitus on kuitenkin tal-
lennetun tiedon sdilyvyyden turvaaminen ja saatavuuden varmistaminen kayt-
tooikeuksien haltijoille tiedon tallennusmuodosta ja -paikasta riippumatta. Tie-
toturva kattaa siis digitaalisen tiedon ja jdrjestelmien lisdksi myds perinteiset
paperiset arkistot ja muut tietovarastot. (Mattord & Whitman, 2012.)
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Pilvipalvelukontekstissa tietoturva késittdd useita osa-alueita. Pilvipalve-
lun tietoturvaan kuuluu palvelun luotettavuus, selviytymiskyky, luottamuksel-
lisuus, yhtendisyys ja saatavuus. Pilvipalvelun luotettavuudella tarkoitetaan
sitd, ettd palvelussa ei ole tietoturva-aukkoja tai heikkouksia, jotka altistavat
palvelun vaarinkaytoksille tai muulle haitalliselle kdytolle. Pilvipalvelun selviy-
tymiskyky tarkoittaa palvelun sietokykyd mahdollisia hyokkdyksid vastaan
mahdollisimman védhdn haittaa kayttdjille aiheuttaen. Luottamuksellisuus on
tarked osa myos pilvipalveluita. Luottamuksellisuudella pilvipalveluissa tarkoi-
tetaan mm. immateriaalioikeuksien ja tekijanoikeuksien kunnioittamista ja pal-
velun tietojen ja tietoliikenteen salausta. Yhtendisyydelld pilvipalveluissa tar-
koitetaan sitd, ettd vain autentikoiduilla tahoilla (eli kdytdnnossa tiedon omista-
jalla ja niilld tahoilla, joilla on kadyttooikeuksia tietoon) on péddsy palveluun tal-
lennettuun tietoon lukemista tai muokkaamista varten. Pilvipalvelun saatavuu-
della tarkoitetaan, sitd ettd pilvipalvelu ja siihen tallennettu tieto on ajasta ja
paikasta riippumatta luotettavasti ja tarvittaessa saatavilla. (Kavitha & Subashi-
ni, 2011.)

Yksityinen pilvipalvelu

Yksityinen pilvipalvelu on pilvipalvelutyyppi, jossa pilvipalvelu sijaitsee yksi-
tyisilld palvelimilla muodostaen suljetun ympariston. Yksityiselld pilvipalvelul-
la on liséksi rajattu kayttdjaryhma eli se ei ole julkisesti saatavilla. Yksityiset
pilvipalvelut sijaitsevat yleensd yritysten ja organisaatioiden omissa sisdisissa
verkoissa ja ovat siten vain niiden itsensd kdytettdavissd. Yrityksen tai organisaa-
tion edustajilla voi olla pddsy pilveen myos julkisen internetin kautta esimer-
kiksi VPN (Virtual Private Network) -teknologian avulla. (Carlin & Curran,
2011.)

2.2 Pilvipalvelutyypit

Téssd tutkielmassa tarkasteltavat ohjelma palveluna (Software as a Service) -
pilvipalvelut jakautuvat hyvin eri tyyppisiin pilvipalveluihin. Yksittdinen pil-
vipalveluiden tarjoaja voi tarjota myts useamman erillisen tai eri tyyppisen pil-
vipalvelun yhdistelmdd (vrt. Googlen pilvipalvelut). Pilvipalveluiden tarjonta
on jatkuvassa kasvussa ja niiden valikoima onkin tdlld hetkelld jo varsin laaja.
Pilvipalvelutarjonnasta 16ytyy mm. ilmaisia kenen tahansa kayttoonotettavissa
olevia palveluita kuten verkkotallennustilapalvelut Google Drive ja Dropbox,
erilaisen tiedon synkronointipalvelut Google Calendar ja iCloud) sekd ryhma-
tai yhteistyon mahdollistavat palvelut Google Docs ja MS Office 365. Pilvipalve-
luista 16ytyy myos kaupallisia ja erityisesti yrityskayttdjille suunniteltuja palve-
luita kuten toiminnanohjausjdrjestelmid ja muita liiketoimintaa tukevia jdrjes-
telmid esimerkiksi taloushallinnon jarjestelmid. Kaupallisista ja ammattimai-
semmista pilvipalveluista mainittakoon myos luovien ohjelmistojen kokonai-
suus Adobe Creative Cloud. Nykyisin yhd useammat aiemmin varsin hinnak-
kaat ja laajat tietojdrjestelmdt on mahdollista hankkia pilvipalveluna.
(Bradshaw ym., 2011.)
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Yksi véline pilvipalvelutyyppien eroja kuvaamaan on Jericho -foorumin
luoma pilvipalveluiden pilvikuutiomalli (Jericho Cloud Cube Model). Vuonna
2004 useista eri it-alan toimijoista koostuva it-turvallisuusliitto muodosti Jericho
-foorumin pohtimaan tietotekniikan rajojen ja rajoitusten poistumisesta aiheu-
tuvia tietoturvaongelmia, etenkin internetin yli tapahtuvien yritysten vilisiin
transaktioihin liittyen. Jericho -foorumi julkaisi vuonna 2009 pilvipalveluiden
tekniseen toteutukseen liittyvid eroja kuvaavan pilvikuutiomallin (kuvio 2).
Jericho -foorumin pilvikuutiomalli kuvaa pilvipalvelun perusominaisuuksil-
taan neliulotteisena objektina. Jericho -foorumin pilvikuutiomallia voidaan
hyddyntdad mm. pilvipalveluiden luokittelussa ja ryhmittelyssd. Malli on suun-
nattu organisaatioiden kdyttoon pilvipalveluiden kadyttoonoton suunnittelun
apuvélineeksi. Mallin kuvaamat neljd ulottuvuutta ovat sisdinen - ulkoinen,
suljettu - avoin, rajattu - ei rajattu ja itse tuotettu - ulkoistettu. Sisdinen - ulkoi-
nen -ulottuvuudella tarkoitetaan palveluun tallennetun tiedon fyysistd sijaintia
eli sijaitseeko data palvelua kdyttdvan organisaation tiloissa vai ei. Suljettu -
avoin -ulottuvuus tarkoittaa, kdyttaako palvelu avoimia vai suljettuja standar-
deja ja jarjestelmid. Rajattu - ei rajattu -ulottuvuus puolestaan tarkoittaa sitd,
toimiiko pilvipalvelu vain eristettynd organisaation sisdisesti vai tarjoaako se
mahdollisuuden vuorovaikutukseen ulkopuolisten palveluiden kanssa. Mallin
neljds ja viimeinen ulottuvuus eli itse tuotettu -ulkoistettu —ulottuvuus tarkoit-
taa sitd, vastaako palvelun ylldpitdmisestd organisaation oma henkilosto vai
ulkopuolinen taho. (Krutz & Russell, 2010.)

ulkoistettu

1tse tuotettu

ulkoinen

sis ainen el ra]' athu
rajattu
suljettu avoin

KUVIO 2 Jericho pilvikuutiomalli (Krutz & Russell, 2010, 52)
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2.3 Tiedon omistajuus ja pilvipalvelut

Perinteisesti kun tietoa tallennetaan paikallisesti analogisille tai digitaalisille
medioille tai tallenteille, omistaa tallennetun tiedon sen luonut henkil6 tai taho.
Mikadli tallennettu tieto muodostaa teoksen, sitd suojaa lisdksi lakisddteiset teki-
janoikeudet. Paikallisesti tallennetun tiedon omistajuuden ja kdyttooikeuksien
hallinta on luonnollisesti selkedd ja helposti kontrolloitavaa. (Jaszi, 1991.)

Maailman digitalisoituessa tietoa luodaan ja tallennetaan enemmaén kuin
koskaan aiemmin. Tallennettavan tiedon médaran kasvaessa ja tiedon liikutelta-
vuuden sekd saatavuuden vaatimusten lisddntyessd internetin my6tad on synty-
nyt tarve keskitetyille tallennusratkaisuille, joissa tieto on saatavilla ajasta ja
paikasta riippumatta. Tahdn tarpeeseen ovat pilvipalvelut syntyneet. Pilvipal-
velut ovat kiistatta kétevid ja helpottavat eldmadd monessa tilanteessa. Niitd kay-
tettdessd herdd kysymys tiedon omistajuudesta, kun tieto on tallennettu ulko-
puolisen tahon hallinnoimaan tietovarastoon. (Reed, 2010.)

Tiedon tallentamiseen ulkopuolisen tahon tarjoamaan pilvipalveluun eli
kdytannossd yleensd ulkomailla sijaitseville palvelimille tai vdahimmillddnkin
sellaiseen tallennusjdrjestelmddn, jonka kontrolli ei ole tiedon tallentajan omissa
kédsissd asettaa rajoituksia sen suhteen, misséd tilanteissa ja millaisen datan tal-
lentamiseen niitd voidaan kayttdaad. Esimerkiksi Suomessa on tiukkoja lakisdétei-
sid rajoituksia sithen, mihin ja miten tietyn tyyppistd tietoa saa tallentaa. (Hen-
kilotietolaki, 1999.)

2.4 Pilvipalveluiden kiyttoehtojen vaikutus tiedon omistajuu-
teen ja tietoturvaan

Pilvipalveluiden kayttoehdot (EULA, End User License Agreement) on palve-
lun kdyttoehtosopimus, joka madrittelee sekd palvelun kayttdjan ettd sen tarjo-
ajan oikeudet ja velvollisuudet palvelua kdytettdessd. Pilvipalveluissa kaytto-
ehdoissa madritellddn, kuka ja mihin tarkoituksiin pilvipalvelua saa kayttda.
Kayttoehdoissa madritellddn myos palveluun tallennetun tiedon omistajuus ja
kayttooikeudet. (PC-Mag Encyclopedia: Eula, 2014.)

Harva tavallinen pilvipalveluiden tai muunkaan palvelun tai ohjelmiston
kayttdja lukee pitkid ja usein vaikeaselkoisiakin kayttoehtoja lapi vaan hyvak-
syy ne lukematta ajatellen, ettd ei niissd mitddn ihmeellistd kuitenkaan ole.
Kayttoehtoihin perehtymisen merkitys korostuu pilvipalveluissa niiden sisél-
tamien tiedon kayttooikeuksiin liittyvien seikkojen vuoksi. Joissain tapauksissa
pilvipalvelun kayttoehdot saattavat sisdltdd osia, jotka estdvit pilvipalvelun
kayttoonottamisen kokonaan. Téllainen tilanne on todennékéisin yrityksisséa tai
muissa organisaatioissa. (Lau, 2003.)

Monissa pilvipalveluissa kayttdja sdilyy palveluun tallennetun tiedon
omistajana ainakin muodollisesti. Pilvipalvelun kayttdja on myos vastuussa
palveluun lataamastaan tiedosta siten, ettd ladatessaan tiedon palveluun vastuu
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tiedon laillisuudesta ja siihen liittyvistd tekijanoikeuksista on palvelun kaytta-
jalla. Eli jos pilvipalvelun kayttdjd lataa palveluun tietoa, joka on lainvastaista
tai johon télld ei ole oikeuksia, on siitd vastuussa palvelun kayttdja ei palvelun
tarjoaja. Vaikka pilvipalvelun kdyttdja yleensd sdilyykin palveluun lataamansa
tiedon omistajana, luovuttaa pilvipalvelun kayttdja kyseisen palvelun tarjoajalle
ja mahdollisesti myos tdimdn yhteistyokumppaneille kidyttoehdoissa médaritellyt
kayttooikeudet palveluun ladattuun tietoon. Naméa pilvipalvelun tarjoajalle
luovutetut kdyttooikeudet ovat useissa pilvipalveluissa erittdin laajat ja moni-
puoliset. Pilvipalveluun tallennettuun tietoon liittyvit luovutetut kayttooikeu-
det voivat sisdltdd oikeuksia kyseisen tiedon muokkaamiseen, julkaisuun, esit-
tdmiseen ja levittdmiseen. Téstd herdakin kysymys, omistaako kayttdja pilvipal-
veluun tallentamaansa tietoa, jos on luovuttanut sen kadyttdmiseen ja hyodyn-
tamiseen ldhes rajattomat oikeudet jollekin toiselle osapuolelle. Yleensd nama
oikeudet on kuitenkin kayttdjien onneksi rajattu kyseisen pilvipalvelun edelleen
kehittdmiseen tai saman palveluntarjoajan uusien palvelujen kehittamiseen eli
kdytannossd siis pilvipalveluntarjoajan sisdiseen kayttoon. (Bradshaw ym.,
2011.)

Monien pilvipalveluiden kohdalla ndyttddkin olevan palveluntarjoajien
trendind hankkia kayttoehtosopimuksen avulla varmuuden vuoksi enemman ja
laajempia oikeuksia kdyttdjien palveluun tallentamaan tietoon, kuin mitd todel-
lisuudessa normaaliolosuhteissa tarvittaisiin. Ndin palveluntarjoaja valttyy
mahdollisilta ongelmilta koskien puuttuvia oikeuksia, jos tdlle tulee tarve pys-
tyd hyodyntamédan palveluun tallennettua tietoa jollain uudella tavalla. Pilvi-
palveluiden kayttoehdoissa madritellyistd asioista tiedon omistajuuden ja tieto-
turvan kannalta olennainen seikka on myos se, kuinka kauan kayttoehtosopi-
mus on voimassa ja etenkin se, pddttyyko palveluntarjoajan kdyttooikeudet
palveluun tallennettuun tietoon, kun kayttdja poistaa tiedon palvelusta tai lo-
pettaa koko palvelun kdyttdmisen. (Bashir, Hayes, Kesan & Zielinski, 2011.)

2.5 Lainsdidinnon vaikutus tiedon omistajuuteen pilvipalve-
luissa

Kansallinen ja kansainvilinen lainsdddanto vaikuttaa merkittavéasti myos tiedon
omistajuuteen ja etenkin tiedon kdyttooikeuksiin pilvipalveluissa. Jotkin kansal-
liset lait tai asetukset saattavat ohittaa kdyttoehdoissa mddritellyn asian, kun
ehtoja sovelletaan kdytannossd. Tama johtuu siitd, ettd ensin sovelletaan maan
lainsdddantod ja vasta seuraavaksi sovelletaan palvelun kdyttoehtoja. Vaikka
lainsdddantd useimmiten tarjoaa turvaa pilvipalveluiden kayttdjille voi se myos
kaantya heitd vastaan. Toisin sanoen lainsdddannolld voidaan myos heikentaa
yksittdisen pilvipalvelun kayttdjan asemaa ja palvelun kdyton turvallisuutta
mahdollistamalla esimerkiksi viranomaisille tai muulle taholle padsyoikeudet
pilvipalveluun tallennettuun tietoon. Pilvipalveluun ja siihen tallennettuun tie-
toon sovelletaan lahtokohtaisesti sen maan lainsdddantod, jossa kyseisen pilvi-
palvelun palvelimet sijaitsevat. Jos pilvipalvelulla on palvelimia useassa maassa



18

(vrt. Google) sovelletaan niihin tallennettuun tietoon sen maan lainsdadantod,
jossa palvelimet sijaitsevat. (Millard, 2013.)

Yleinen ongelma pilvipalveluihin liittyvéssa lainsdadannossa on, ettd sita
on todella vdhén tai ei lainkaan. Lisdksi olemassa olevan lainsddaddannon sovel-
taminen pilvipalveluihin on hankalaa tai vaikeaa. Taméa ongelma ei koske pel-
kdstddan Suomea vaan tilanne on sama kaikkialla. Tdmé johtuu suurelta osin
siitd, ettd pilvipalvelut ovat varsin nuori teknologia. Pilvipalveluita koskeva
lainsdadanto olisi tarpeen laatia mahdollisimman nopeasti, koska silld voitaisiin
ennaltaehkdistd tulevia epdselvyyksid ja riitatilanteita sekd ylipdatddn selkeyt-
tdd pilvipalveluiden kédyttamistd ja hyodyntamistd eri tilanteissa. Pilvipalvelui-
hin tallennetun tiedon omistajuuteen liittyvid tai vaikuttavia lakeja ovat tie-
tosuojalait, henkilotieto- ja henkilorekisterilait, sopimusoikeus eli sopimuksia
koskevat lait ja tietenkin mahdollinen nimenomaisesti pilvipalveluita koskevat
lait. (Reed, 2010.)

2.5.1 Suomen lainsiidinto

Suomessa pilvipalveluiden tilanne lainsddddannon kannalta on ongelmallinen,
koska Suomen lainsdddannostd puuttuu vield télla hetkelld nimenomaisesti pil-
vipalveluja koskevat lait. Tastd seikasta johtuen pilvipalveluihin liittyviin asioi-
hin sovelletaan erditd muita lakeja niiltd osin kuin ne ovat sovellettavissa. Tal-
laisia lakeja ovat mm. henkil6tietolaki, sdhkoisen viestinnédn tietosuojalaki ja
tekijanoikeuslaki sekd laki varallisuusoikeudellisista oikeustoimista. Tiedon
omistajuuteen pilvipalveluissa (tai yleensdkin verkkopalveluissa) vaikuttavia
tai soveltuvia lainkohtia on nykyisissd laeissa varsin véahan tai ei lainkaan.

Suomen viranomaisilla ei vield ole suoraa, lain turvaamaa ja automaattista
pddsyd suomalaisiin tai suomalaisilla palvelimilla olevien verkkopalveluihin
tallennettuun dataan.

Perustuslaki

Suomen perustuslaki takaa suomen kansalaisille tietosuojan perustuslaillisena
oikeutena. Taméa perustuslaillinen tietosuoja kuuluu perustuslain 7§ madaritta-
méadn oikeuteen henkilokohtaiseen vapauteen ja koskemattomuuteen (Suomen
perustuslaki, 2. luku, 7 §). Perustuslain henkilokohtainen vapaus kattaa fyysi-
sen vapauden lisdksi myos vapaan tahdon sekd itsemaddrdaamisoikeuden. Nama
puolestaan koskevat myos kansalaisten tietoa ja tieto-omaisuutta. Perustuslaki
tarjoaa Suomen kansalaisille myos oikeuden luottamukselliseen viestintddan
(Suomen perustuslaki, 2. luku, 10 §). Pilvipalveluiden tapauksessa tdlld on mer-
kitystd, jos pilvipalveluun liittyy kayttdjan ja jonkin toisen osapuolen vilistd
viestintdd. (Suomen perustuslaki, 1999.)

Sdhkoisen viestinndn tietosuojalaki

Sahkoisen viestinndn tietosuojalain tarkoituksena on suojata sdhkoisen viestin-
ndn luottamuksellisuus ja yksityisyys. Tietyn tyyppiset pilvipalvelut sisdltavét
sahkoistd viestintdd, joten niiden tapauksessa sdhkoisen viestinnédn tietosuojala-
kia voidaan soveltaa. Sihkoisen viestinndn tietosuojalaki mddrittelee sahkoisen
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viestin, joka voi olla sihkoisessd muodossa oleva teksti, puhe, video tai muu
viesti, sekd sithen liittyvdt tunnistamistiedot luottamuksellisiksi. Sdhkoisen
viestinndn tietosuojalain mukaan sdhkoisen viestin tai sen tunnistamistietojen
kasittely vaatii aina viestinndn osapuolen suostumuksen. Sahkoistd viestintdd
sisdltavien pilvipalveluiden osalta palveluntarjoajat ovat yleensd huomioineet
namakin oikeudet palvelun kdyttoehdoissa, mikdli katsovat kyseisten tietojen
kasittelyn tarpeelliseksi. Sihkoisen viestinndn tietosuojalaki madrittelee kuiten-
kin tarkkaan sen, mihin tarkoituksiin sdhkoisen viestin tunnistamistietoja saa
kasitelld. Tunnistamistietoja saa késitelld palvelun toteuttamista ja kayttod, las-
kutusta, markkinointia, teknistd kehittdmistd ja tilastollista analysointia varten.
Kuitenkin tunnistamistietoja saa kasitelld vain siind m&érin kuin se on tarpeen.
Sahkoistd viestintdd sisdltavan palvelun kayttdjdlla on kuitenkin sdhkoisen vies-
tinndn tietosuojalain nojalla oikeus suojata viestiddn ja sen tunnistamistietoja
kaytettdvissd olevilla teknisilld keinoilla ndin halutessaan. (Sahkoisen viestin-
ndn tietosuojalaki, 2004.)

Pilvipalveluiden ja etenkin niiden tietoturvan kannalta onkin tarkedd kayt-
tdd mikali mahdollista pilvipalveluita, jotka tarjoavat tietojensalausta ja salattua
tietoliikennettd ominaisuuksinaan. Vahintaankin on hyvéa varmistaa kdyttavan-
sd palvelun mahdollisesti tarjoamia tiedonsalausominaisuuksia, mikali ne eivit
oletusarvoisesti ole kdytossa. (Sdhkoisen viestinndn tietosuojalaki, 2004.)

Laki vahvasta sihkoisestd tunnistamisesta ja sihkoisista allekirjoituksista
Laki vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd allekirjoituksista vel-
voittaa palveluntarjoajan huolehtimaan, ettd tdmdn tarjoama palvelu tayttdd
henkil6tietolain 32 § edellyttimén tietojen suojaamisen tason ja riittdvan tieto-
turvan. Pilvipalveluiden osalta tima tarkoittaa sitd, ettd pilvipalvelun kayttdjan
on voitava luottaa siihen, ettd pilvipalveluntarjoaja on palvelussaan huomioinut
lain vaatiman tietojen ja yksityisyyden suojaamisen. Pilvipalveluun tallennetut
tiedot voivat tdstd huolimatta olla palveluntarjoajan kédytettdvissd palvelun
kayttoehtosopimuksessa madriteltyjen ehtojen mukaisesti. (Laki vahvasta sdh-
koisestd tunnistamisesta ja sahkoisista allekirjoituksista, 2009.)

Tekijanoikeuslaki

Tekijanoikeuslain tarkoitus on suojata teoksia, ovatpa ne sitten digitaalisessa tai
tyysisessd muodossa. Tekijanoikeuslaki vaikuttaa tiedon omistajuuteen pilvi-
Tdamad toteutuu esimerkiksi, kun tallennettu tieto tdyttdd teoksen tunnusmerkit
(kuten kirja tai musiikkikappale). Vaikka tekijanoikeuslaki suojaakin kayttdjan
niihin tallentamaa tietoa silloin, kun se on timin itsensd luomaa, ei laki usein-
kaan suojaa palveluun tallennetun tiedon kéyttdmiseltd. Tama johtuu siitd sei-
kasta, ettd pilvipalvelun kayttoehtosopimuksella kdyttdja nimenomaan luovut-
taa kdytto-oikeuksia omistamaansa tietoon. Néin ollen pilvipalveluntarjoaja ei
riko tekijanoikeuksia hyodyntdessddn kayttdjan palveluun tallentamaa tietoa
kayttoehtosopimuksessa madaériteltyjen tapojen mukaisesti. (Tekijanoikeuslaki,
1961.)
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Henkilotietolaki

Henkilotietolaki ei vaikuta suoraan varsinaiseen tiedon omistajuuteen pilvipal-
veluissa, mutta se on silti merkityksellinen, koska se vaikuttaa rajoittavasti sii-
hen mitd niihin voi tallentaa. Henkilttietolaki ja erityisesti sen henkiltietorekis-
tereitd koskevat osat mairittelevidt, mihin henkildtietorekistereitd voidaan tal-
lentaa. (Henkilotietolaki, 1999.)

Henkil6tietolain tarkoitus on suojata yksilon henkilStietojen yksityisyyttd
henkilotietojen kasittelyssd. Henkilotietolaki maédrittelee, ettd henkilotietojen
joukko muodostaa henkilttietorekisterin, jos sitd kisitellddn automaattisella
tietojen kasitellylld tai se on jdrjestetty luetteloksi. Henkilotietolaki madrittelee
myos, ettd jos henkilotietorekisteri sijaitsee Suomessa (esimerkiksi Suomessa
olevilla palvelimilla) tai rekisterin ylldpitdjdlla on toimipaikka Suomessa, on
kyseisen henkil6tietorekisterin pitdjan noudatettava henkilotietolaissa maaritel-
tyjd periaatteita. (Henkil6tietolaki, 1999.)

Henkilotietolain mukaan henkil6tietorekisterin hallinnointi ja kaytto pitda
olla suunniteltua, perusteltua ja huolellista. Henkilotietolaki mé&arittelee myos
mitd henkilotietoja henkil6tietorekisteriin voidaan tallentaa. Esimerkiksi arka-
luontoisten tietojen, kuten etnisyyteen tai terveyteen liittyvien, késittely ja tal-
lentaminen on kielletty. (Henkil6tietolaki, 1999.)

Sopimusoikeus

Pilvipalveluita kadytettdessa kayttdja hyvaksyy palvelun kdyttoehtosopimuksen
eli talloin palvelun kayttdjan ja tarjoajan vilille syntyy palvelun kayttod koske-
va sopimus. Suomen lainsddddnnon perusta sopimusoikeudessa on laki varalli-
suusoikeudellisista oikeustoimista, joka madrittelee yleisesti, miten ja milloin
kahden osapuolen vilinen sopimus syntyy. Laki on kuitenkin perdisin jo vuo-
delta 1929, joten se tuntee vain yhden sopimuksen syntytavan (tarjouspyynto-
tarjous-tilaus). Néin ollen laki on varsin vanhentunut. (Laki varallisuusoikeu-
dellisista oikeustoimista, 1929.)

Kayttdjan hyvaksyessd pilvipalvelun kdyttoehdot syntyva sopimus on si-
ndnsd juridisesti pdtevd osapuolia sitova sopimus siind missd mikd tahansa
muukin kirjallinen sopimus. Etenkin yksityisen kdyton osalta pilvipalveluiden
kayttoehtosopimuksissa kayttdjdlld ei ole kdytdannossd mahdollisuutta neuvotel-
la sopimusehdoista, vaan mikali tdimd haluaa palvelua kadyttdd on hanen hyvak-
syttdvd kyseisen palvelun kayttoehdot. Yritys- ja organisaatiokdyttdjien osalta
ainakin osassa palveluita (esimerkiksi rdatiloidyt pilvipalvelut) voi olla mah-
dollista neuvotella palvelun tarjoajan kanssa tietyistd ehdoista. (Laki varalli-
suusoikeudellisista oikeustoimista, 1929.)

2.5.2 Lainsdddantd muualla ja kansainvilinen lainsdadanto

Euroopan unionin lainsdadanto

Euroopan unionissa on sdddetty sen jasenmaita koskevia direktiivejd, jotka oh-
jaavat jasenmaiden lainsdadannon kehittamistd. Nailla direktiiveilld pyritdaan
yhtendistimddn EU:mn jasenmaiden lainsddadantdd. Euroopan unionin perusso-
pimus velvoittaa jdsenmaat muuttamaan lainsdddantodan noudattamaan direk-
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tiivejd. Tdstd johtuen myods Euroopan unionin jasenmaiden, my6s Suomen, on
taytynyt muokata tietosuojalainsdddantédan. Euroopan unionin nykyiset direk-
tiivit ovat vanhentuneita, eivatkd ndin huomioi esimerkiksi pilvipalveluita tai
sosiaalista mediaa. Tdhdn on kuitenkin tulossa muutos kun Euroopan unionissa
suunnitelmana on saattaa uudistetut tietosuojadirektiivit voimaan ldhivuosina.
Uudistuksen suunnittelu on aloitettu jo vuonna 2010. Uudistusta koskevat neu-
vottelut ovat kesken, eikd direktiivien lopullista muotoa ole vield padtetty. Uu-
distuksen tarkoituksena on, ettd tietosuojadirektiivit vastaisivat paremmin ole-
massa oleviin ja uusiin tietosuojahaasteisiin ja uhkiin. Uudistettuun tietosuoja-
direktiivin on tarkoitus huomioida myos pilvipalvelut ja niiden kdyttaminen
sekd niiden tietoturva. (Euroopan unionin tietosuojalainsddddnnon uudistami-
nen, 2014.)

Euroopan unionin tietosuojadirektiivi on sdddetty EU:n alkuaikoina eli jo
vuonna 1995 (EU-direktiivi yksiloiden suojelusta henkil6tietojen kasittelyssa ja
ndiden tietojen vapaasta liikkuvuudesta 95/46/EY, 1995). Se on siis auttamatta
vanhentunut teknologian kehityttyd vauhdilla sen jdlkeen. Taméd direktiivi on
tarkoitus kumota ja korvata uudistetulla direktiivilld ldhitulevaisuudessa. Eu-
roopan unionilla on myods sdhkoisen viestinndn tietosuojadirektiivi (EU-
direktiivi henkilotietojen késittelystd ja yksityisyyden suojasta sahkoisen vies-
tinndn alalla 2002/58/EY, 2002).

Euroopan unionin tietosuojadirektiivin tarkoitus on ennen kaikkea turvata
jasenmaiden kansalaisille henkilttietojen kasittelyssa heiddn oikeutensa yksityi-
syyteen. Tietosuojadirektiivi estdd myos jdsenvaltioita kieltdimdstd ja rajoitta-
masta henkil6tietojen vapaata liikkkuvuutta jasenvaltioiden vililld edelld mainit-
tuun yksityisyyden turvaamiseen liittyvistd syistd. Tietosuojadirektiivin tarkoi-
tuksena on myos taata EU/ETA -alueella sijaitsevien palveluiden EU/ETA -
alueen valtioiden vilisten tiedonsiirtojen tietoturva ja tietosuoja sekd madrittaa
tietojensiirron vaatimat periaatteet. (EU-direktiivi yksiloiden suojelusta henkilo-
tietojen késittelyssd ja ndiden tietojen vapaasta liikkuvuudesta, 1995.)

EU-direktiivi henkilttietojen késittelystd ja yksityisyyden suojasta sahkoi-
sen viestinndn alalla velvoittaa Euroopan unionin jasenmaat kansallisen lain-
sddddannon avulla takaamaan sdhkoisten viestintdpalveluiden vilitykselld ta-
pahtuvan viestinnédn ja sen tunnistetietojen luottamuksellisuus. Taméd koskee
myo0s niitd pilvipalveluita, jotka sisdltdvat sahkoistd viestintdd. (EU-direktiivi
henkil6tietojen késittelystd ja yksityisyyden suojasta sdahkoisen viestinndn alalla,
2002.)

Yhdysvaltojen lainsdaadanto

Yhdysvaltojen lainsdddanto pilvipalveluihin sovellettavilta osin on esimerkiksi
Suomen vastaavaan verrattuna huomattavasti laajempi ja moninaisempi. Yh-
dysvaltojen lainsdaadéanto koki suuria muutoksia vuoden 2001 syyskuun 11. péi-
védn terrori-iskujen jdlkeen. Tdlloin my0s pilvipalveluita koskeva tai niihin so-
vellettava lainsddadantd muuttui merkittavasti. Terrori-iskujen jdlkeen Yhdys-
valloissa tehtiin nopealla aikataululla lakiin useita muutoksia ja lisdyksid, joilla
annettiin mm. Yhdysvaltojen liittovaltion tiedusteluelimille eli keskustieduste-
lupalvelu CIA:lle ja kotimaan turvallisuusvirasto NSA:lle oikeudet péaasta ka-
siksi mm. yhdysvaltojen kautta kulkevaan internetliikenteeseen ja erilaisiin in-
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ternetin yhdysvaltalaisten verkkopalveluiden sisédltoihin terrorismin vastaisen
taistelun nimissd. Yksi keskeisimmistd téllaisista lisdyksistd tai muutoksista on
ns. Patriot Act -laki (Qian, Zhou, Zhou, Zhang & Xie, 2010).

Nadiden lakimuutosten ja -lisdysten vuoksi Yhdysvaltojen tiedusteluviran-
omaisilla on kdytdnnossd padsy myos Yhdysvaltalaisiin pilvipalveluihin tallen-
nettuun tietoon. Tdhdn tiedon keruuseen NSA:lla on vuoden 2001 terrori-
iskujen jdlkeen kdynnistetty salainen PRISM-ohjelma, jolla NSA kerdd verkko-
palveluihin tallennettuja kayttdjille kuuluvia tietoja. NSA on kerdnnyt PRISM-
ohjelmalla tietoja ainakin Googlen, Yahoon ja Microsoftin palveluista sekd Fa-
cebookista. (Kopstein & Sottek, 2013.)

Tietosuojalait yhdysvalloissa

Yhdysvalloissa on olemassa kansallinen tietosuojalainsddadants, mutta se poik-
keaa rakenteensa puolesta oleellisesti Suomen tai Euroopan unionin tietosuoja-
lainsdddannostd. Yhdysvaltojen tietosuojalainsdddannon pohjana on Yhdysval-
tojen perustuslain 4. lisdys, joka takaa Yhdysvaltojen kansalaisille oikeuden olla
suojassa tarpeettomalta tiedonkeruulta. Yhdysvalloissa on kédytossd ns. toimi-
alakohtainen tietosuojalainsddadanto, johon kuuluu lakien lisdksi sddntely ja it-
sesddntely. Taman rakenteen yhtend keskeisend ideana on, ettd alakohtainen
itsesddntely ratkaisee uuden teknologian tuomat haasteet ja ongelmat. Yhdys-
valtojen tietosuojalainsddaddannon yksi merkittava piirre pilvipalveluiden osalta
on se, ettd se koskee ainoastaan yhdysvaltalaisten pilvipalveluiden yhdysvalta-
tdjid. Tatd yksityiskohtaa yhdysvalloissa myos hyodynnetdan tehokkaasti tieto-
verkkourkintaan terrorismin torjunnan nimissa. (Clancy, 1998)

Patriot Act ja muut lisdykset

Patriot Act on ehkd kansainvilisestikin tunnetuin syyskuun 2001 terrori-iskujen
jalkeen tehty lisdys Yhdysvaltojen lainsdddantoon. Pilvipalveluiden kannalta
merkittdvimpanad seikkana tdmd lisdys antoi yhdysvaltojen tiedusteluviran-
omaisille oikeuden pddsta kasiksi yhdysvaltalaisten pilvipalveluiden muiden
kuin yhdysvaltalaisten kayttdjien niihin tallentamiin tietoihin. Muita mm. pil-
vipalveluita ja niihin tallennettua tietoa koskevia lisdyksid Yhdysvaltojen tie-
tosuojalainsdddantoon ovat ainakin Stored Communications Act (SCA) ja Fo-
reign Intelligence Surveillance Act (FISA). Stored Communications Act on ldh-
tokohtaisesti tietosuojaa parantava laki, joka suojaa sdhkoisen viestinndn vieste-
jd ja tunnistetietoja tiedonkeruuta vastaan. Laki sisdltdd kuitenkin madritelmat
poikkeuksille, joissa tietyt hallinnolliset elimet saavat oikeudet edelld mainittu-
jen tietojen kerddmiseen esimerkiksi teleoperaattoreilta. Foreign Intelligence
Surveillance Act on lisdys, joka antaa FBI:lle mahdollisuuden kerata kolmansilta
osapuolilta esimerkiksi pilvipalveluihin tallennettuja tietoja ulkomaisen tiedus-
telun ja kansainvilisen terrorismin torjunnan tarpeisiin. Merkittavaa lisdyksessa
on, ettd Yhdysvaltojen presidentti voi maardta edelld mainitun tiedonkeruun
ilman oikeuden mddrdystd. FISA:aa ja Patriot Act:ia pidetddn kansainvéalisesti
Yhdysvaltojen tietosuojalainsddddnnon pahimpina uhkina pilvipalveluihin tal-
lennetulle tiedolle. (Bashir ym., 2011.)
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Edward Snowdenin paljastukset yhdysvaltojen tietourkinnasta

Ehdottomasti huolestuttavin seikka yhdysvaltojen lainsddaddannon lisdyksissd
koskien tiedusteluviranomaisten pddsyd yhdysvaltalaisiin pilvipalveluihin tal-
lennettuun tietoon on se, ettd lisdyksen tuomien oikeuksien hyédyntdmisen laa-
juudesta ei kenelldkddan ainakaan julkisesti ollut oikeastaan mitddn tietoa ennen
kuin entinen yhdysvaltojen tiedustelupalvelu CIA:n ja kansallisen turvallisuus-
palvelu NSA:n teknikko Edward Snowden erosi tehtdvistdan ja paljasti medialle
yhdysvaltojen tietourkinnan todellisen laajuuden (Rowen, B. 2013). Snowdenin
paljastukset ovat muuttaneet myos kdyttdjien suhtautumista tiedon tallentami-
seen pilvipalveluihin. Paljastukset ovat herittdneet pilvipalveluiden kayttdjat
miettimddn niiden tietosuojaan ja tietoturvaan liittyvid seikkoja uudelleen ja
huomattavasti entistd tarkemmin. Jos kayttdjat eivdt voi luottaa pilvipalvelui-
den tarjoajiin, ettd heiddn palveluun tallentamansa tiedot ovat turvassa, vahin-
goittaa se koko pilvipalvelu konseptia ja sen ympadrille muodostunutta liiketoi-
mintaa. Yritysmaailman muuttuneet asenteet mm. pilvipalveluihin NSA-
tietourkinnan paljastuttua selvidvat mm. Yhdysvaltaisen NTT Communication-
sin teettdmadstd tuoreesta kyselystd, joka kohdistettiin yli 1000 it-yritykseen Iso-
Britanniassa, Ranskassa, Saksassa, Hong Kongissa ja Yhdysvalloissa paljasti,
ettd yritykset haluavat tietonsa sdilytettdvan paikallisemmin myos pilvipalve-
luiden tapauksessa. Lisdksi kysely paljasti, ettd yksi kuudesta vastanneesta yri-
tyksestd siirtdd tai peruu pilvipalveluiden kayttoonottoon liittyvid hankkeita.
(NSA After-Shocks, 2014.)



24

3 METODOLOGIA

Tdssd luvussa kuvataan tdssad tutkielmassa kdytetty tutkimusmenetelmad ja tie-
donkeruutavat. Luvussa kuvataan myos kerdtyn tiedon analysointiin kaytetyt
metodit. Tdamdn tutkielman empiirinen osa toteutettu tapaustutkimuksena.

Tapaustutkimus

Tutkielman empiirinen osa on toteutettu tapaustutkimuksena. Tapaustutkimus
on kvalitatiivinen eli laadullinen tutkimusstrategia, jossa paneudutaan tapauk-
siin sellaisenaan huomioiden kuitenkin asiayhteys. Sitd suositaan tutkimuksissa,
joissa “miten” ja “miksi” kysymykset on esitetty, tutkijan vaikutus tapahtumiin
on vdhdinen ja joissa keskitytddn tietyn ajan tapahtumiin todellisessa konteks-
tissa. Tdmédn kaltaista selittdvdd tapaustutkimusta voidaan lisdksi tdydentdd
tutkivilla ja kuvailevilla tapaustutkimuksilla. (Yin, 2003.) Tutkielman empiiri-
nen osa toteutettiin tapaustutkimuksena, koska se tayttdd Yinin edelld mainitut
kriteerit tapaustutkimukseksi soveltuvalle tutkimukselle. Taman tutkimuksen
kohteena on rajattu joukko pilvipalveluita, jotka kisitellddn itsendisind toisis-
taan riippumattomina yksikoind eli tapauksina. Lisdksi tdimédn tutkielman tut-
kimusongelmat voidaan ndhdad “miten” kysymyksind ja tdssa tutkielmassa tut-
kija ei vaikuta tutkimuksen kohteisiin. Tapaustutkimus soveltuu esimerkiksi
kyselytutkimusta paremmin tdméan tutkielman tutkimusongelmiin, koska tut-
kimuksen kohteena olevat pilvipalvelut on kdsin valittuja ja koska niistd kerdt-
tavéa aineisto on vapaasti niiden internetsivuilta saatavissa. Tapaustutkimuksen
tapauksiksi on pyritty valitsemaan pilvipalveluita, jotka ovat hyvin tunnettuja
ja kdytettyjd. Pilvipalveluiden kdytettyyden arvioinnissa on hyddynnetty Cloud
Security Alliancen internetsivujen listausta kahdestakymmenestd yrityksissd
kaytetyimmastd pilvipalvelusta (Cook, 2014). Tapaustutkimukseen valittiin lo-
pulta kahdeksan julkista pilvipalvelua ja ne pyrittiin valitsemaan siten, ettd ne
edustavat eri tyyppisid pilvipalveluita, jotta tapaustutkimuksen otanta edustaisi
laajempaa pilvipalveluiden kenttdd. Ndistd tapaustutkimuksen kohteeksi vali-
tuista pilvipalveluista laadittiin palvelun kuvaus ja analysoitiin niiden kaytto-
ehtodokumentteja. Kdayttoehtodokumenttien analyysissd niista kadytiin lapi nii-
den tiedon omistajuutta ja kadyttooikeuksia sekd lainsdddantod koskevat osat.
Tapaustutkimuksen aineiston analyysimenetelmdnd kaytettiin laadullista teo-
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rialdhtoistd analyysimetodia, jossa aineistoa analysoidaan madritellyn valmiiksi
olemassa olevan teorian tai mallin avulla (Saaranen-Kauppinen & Puusniekka,
2006). Kaytannossa tdassd tutkielmassa tapaustutkimuksen aineistoa analysoitiin
tutkielman teoriaosassa esitettyjen ndkokohtien valossa. Menetelmd valittiin,
koska tapaustutkimuksessa haluttiin tutkia, miten tutkielman teoriaosassa esite-
tyt pilvipalveluiden tiedon omistajuuteen ja kayttooikeuksiin liittyvéat seikat
toteutuvat kdytannossa tutkimuksen kohteeksi valituissa pilvipalveluissa. Ai-
neisto palvelun kuvausta ja kdyttoehtodokumenttien analyysid varten hankit-
tiin kyseisten pilvipalveluiden verkkosivuilta.
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4 TIEDON OMISTAJUUS TUNNETUISSA PILVI-
PALVELUISSA

Téssd luvussa tarkastellaan tiedon omistajuutta muutamissa tunnetuissa pilvi-
palveluissa. Tarkastelussa keskitytddn tutkielman kirjallisuusosassa esitettyihin
nakokohtiin. Tarkasteluun valituista pilvipalveluista analysoidaan palvelun
kayttoehtojen vaikutus tiedon omistajuuteen niissd ja palvelun tietoturvaan.
Lisdksi tarkastellaan lainsddddnnon vaikutuksia tiedon omistajuuteen ndissd
palveluissa. Myos mahdollisia tiedon omistajuuteen ndissa pilvipalveluissa liit-
tyvid oikeuden ennakkotapauksia tai muutoin julkitulleita tapauksia kartoite-
taan. Jokainen tarkastelluista pilvipalveluista kasitellddn omassa alaluvussaan.
Ndamaé alaluvut jakautuvat edelleen kolmeen osaan. Ensimmdisend osana on
pilvipalvelun kuvaus. Seuraavana on pilvipalvelun kadyttoehtojen analyysi.
Viimeisend osana on pilvipalveluun liittyvan lainsdddannon ja oikeustapausten
kartoitus.

4.1 Google Apps

Tdssd luvussa kasitelldaan Google Apps -pilvipalvelukokonaisuutta. Pilvipalve-
lusta késitellddn sen kdyttoehdoista tiedon omistajuutta ja kdyttooikeuksia kos-
kevat osat. Pilvipalvelusta késitelldan myos siihen soveltuvaa tiedon omistajuu-
teen liittyvad lainsdddantod sekd Tanskan tietosuojaviranomaisen antamaa pil-
vipalvelua koskevaa lausuntoa.

4.1.1 Pilvipalvelun kuvaus

Google Apps on Googlen tarjoama pilvipalveluiden tai sovellusten kokonai-
suus. Kokonaisuuteen kuuluu pilvisovelluksia niin viestintddn kuin yhteis- ja
ryhmiétyon avuksikin. Google Appsin historia yltdd vuoteen 2006, jolloin saata-
ville tuli Googlen sdhkopostin Gmailin yritysversio. Vuonna 2007 Google Apps
laajeni Google Docsilla eli toimistosovelluksilla. Google Appsiin lisdttiin Google
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Drive verkkotallennuspalvelu vuonna 2012 ja mobiiliversiot Googlen pilvitoi-
mistosovelluksista tulivat puolestaan tarjolle vuonna 2014. Google Apps on ke-
hittynyt ja kasvanut merkittavasti kahdeksan vuoden historiansa aikana saaden
aika ajoin uusia ominaisuuksia samalla kun vanhoja on kehitetty ja parannettu.
(Google Apps for Work, 2014.)

Google Appsista on ilmainen versio yksityiseen kdyttoon sekd kaupalliset
versiot yrityksid ja muita organisaatioita sekd oppilaitoksia varten. Google
Apps -pilvipalveluiden kdyttaminen edellyttdd aina kayttdjatilid eli Google tilid.
Yksityisen kdyttdjan tapauksessa kadyttdja voi hallinnoida omaa tiliddan Googlen
sallimissa rajoissa. Organisaatiokdyttdjien, kuten yritysten ja oppilaitosten, ta-
pauksessa kayttdjadtilia hallinnoi yleensd organisaation sisdltd joku taho, joka
yllapitdd kaikkia organisaation Google Apps -tileja. Google Apps sisdltdd
Google Docs -toimistosovellukset eli Docs -tekstinkdsittely-, Sheets -
taulukkolaskenta- ja Slides -esitysgrafiikkasovelluksen. Lisdksi Google Appsis-
ta 16ytyy Forms -sovellus lomakkeiden ja kyselyiden laatimiseen. Edelld maini-
tut sovellukset hoydyntdviat Google Apps -kokonaisuuteen kuuluvaa Google
Drive -pilvitallennuspalvelua. Ndiden lisdksi Google Apps -kokonaisuuteen
kuuluvat Gmail -sdhkoposti ja Calendar -kalenteripalvelut sekda Hangouts -
pikaviestisovellus. Google Apps -kokonaisuuden toimistosovellukset, kalente-
ri- ja pilvitallennuspalvelu on suunniteltu ennen kaikkea ryhma- ja tiimityos-
kentelyn apuvilineiksi. Pilvitallennuspalvelu mahdollistaa tiedostojen ja do-
kumenttien jakamisen helposti ryhmaén tai tiimin jdsenten kesken. Pilvitallen-
nuspalvelu mahdollistaa my6s kevyen dokumenttien versionhallinnan. Google
Apps -toimistosovellukset puolestaan mahdollistavat jopa saman dokumentin
samanaikaisen muokkaamisen reaaliajassa ryhman tai tiimin jdsenten kesken.
(Google Apps for Work, 2014.)

4.1.2 Kayttoehdot

Google Apps -pilvipalvelukokonaisuus kayttdd kayttoehtoinaan Googlen ylei-
sid heidédn tarjoamiaan palveluita koskevia palveluehtoja. Lisdksi erillisessd tie-
tosuojakdytantd ~-dokumentissa maééritelldadn Googlen tietosuojakdytdnnot, jois-
sa on myos tiedon omistajuuteen liittyvid seikkoja (Googlen tietosuojakdytanto,
2014). Googlen palveluehdoissa mainitaan ensimmadisend tiedon omistajuuteen
liittyvand asiana se, ettd Googlen palveluiden kayttdjd sdilyttad palveluihin tal-
lentamansa tiedon immateriaalioikeudet itsellddn. (Googlen palveluehdot, 2014.)

Heti seuraavana palveluehdoissa kuitenkin mainitaan kuitenkin, ettd kun
kayttdjd tallentaa tietoa Google palveluihin antaa kdyttdja automaattisesti Goog-
lelle kyseistd tallennettua tietoa koskien maailmanlaajuiset ja hyvin kattavat
oikeudet kayttdd ja hyodyntdd sitd usealla eri tavalla. Nditd oikeuksia ovat kayt-
taminen, ylldpitaminen, tallentaminen, jdljentdminen, muokkaaminen, valitta-
minen, julkaiseminen, esittiminen sekd levittaminen. Lisdksi Google voi asettaa
kayttdjan tallentamaa siséltod julkisesti esille ja jopa muokata sitd niin, ettd se
toimii palvelussa paremmin. (Googlen palveluehdot, 2014.)

Palveluun tallennetun tiedon kéytto ja hyodyntdamismahdollisuuksien jal-
keen Googlen palveluehdoissa kayttdjien ja tietoturvan onneksi tarkennetaan,
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ettd nama edelld mainitut kdyttooikeudet on tarkoitettu ainoastaan palvelun
yllapitamiseksi, markkinoimiseksi, parantamiseksi sekd uusien palveluiden ke-
hittdmiseksi. Lisdksi palveluehdot médrittelevat ndma sisdllon hyodyntdmisoi-
keudet voimassaoleviksi, vaikka kayttdjd lopettaa Googlen palvelun tai palve-
luiden kdyton. Palveluehdot antavat Googlelle myos oikeuden kayttdd auto-
maattista sisdllon analysointia esimerkiksi algoritmien avulla. Palveluehtojen
mukaan tdtd automaattista analysointia kdytetddan mm. palveluissa olevan mai-
nonnan kohdentamiseen, palveluiden mukauttamiseen kayttdjille seka raataloi-
tyihin hakutuloksiin. (Googlen palveluehdot, 2014.)

Koska Googlen pilvipalveluiden kédyttaminen edellyttdd aina kayttdjatilia
eli Google-tilid riippumatta siitd onko kyse yksityisestd kayttdjdstd tai organi-
saatiokdyttdjastd, liittyy ndiden pilvipalveluiden kdyttdmiseen ja niihin tallen-
nettuun sisdltoon myos erilaisia henkilo- ja profiilitietoja. Tietosuojakdytanto -
dokumentti méadrittelee mitd tietoja Google kayttdjistddan kerdd. Googlen kerda-
mid kayttdjien henkilo- ja profiilitietoja ovat mm. kayttdjan itse tilin luomisen
yhteydessd antamat tiedot (esim. nimi, sdéhkdpostiosoite, puhelinnumero ja jopa
luottokortin numero tai valokuva), laitteistotietoja siitd milld laitteilla ja kaytto-
jarjestelmilld tai ohjelmistoilla kayttdja Googlen palveluita kadyttad, lokitietoja
kayttdjan toiminnasta Google palveluissa (esim. hakusanoista, joita kdyttdja on
kayttanyt) sekd sijaintitietoja (esim. dlypuhelimen gps -paikannustiedot). Naitd
henkilo- ja profiilitietoja Google kerdd kayttdjistddn tietosuojakdytanto -
dokumentissa maddriteltyihin tarkoituksiin, joita ovat olemassa olevien palve-
luiden ylldpitdminen ja parantaminen sekd uusien palveluiden kehittaminen
sekd Googlen itsensd ja heiddn palveluidensa kayttdjien suojaaminen. Tie-
tosuojakdytanto-dokumentissa mainitaan my®os, ettd nditd kdyttdjien henkilo- ja
profiilitietoja voidaan myos luovuttaa viranomaisille tuomioistuimen tai viran-
omaisen pyynnostd. (Googlen tietosuojakaytanto, 2014.)

4.1.3 Lainsdddanto ja mahdolliset oikeustapaukset

Koska Googlen pilvipalveluiden kadyttamat palvelinkeskukset sijaitsevat hajau-
tetusti eri puolella maailmaa on yksittdisen kayttdjan kdytannossa mahdotonta
tietdd, missd yksittdisessd tai hajautettuna useamassa palvelinkeskuksessa ha-
nen Googlen palveluihin tallentamansa tieto fyysisesti sijaitsee. Yksi Googlen
palvelinkeskuksista sijaitsee Suomessa ja on se siten ainakin teoriassa Suomen
lainsdaddannon piirissd. Koska Google on Yhdysvaltalainen ja Yhdysvaltoihin
rekisterdity yhtio, noudatetaan Googlen pilvipalveluissa ldhtokohtaisesti Yh-
dysvaltojen lainsddddntod. Google madadrittelee kdyttoehdoissaan vield tarken-
nuksena, ettd palveluun sovelletaan nimenomaan Kalifornian osavaltion lakeja.
(Googlen palveluehdot, 2014.)

Googlen pilvipalveluihin ja etenkin niihin tallennetun tiedon omistajuu-
teen ja kdyttooikeuksiin sovellettava lainsdddantd on Yhdysvalloissa huomatta-
vasti esimerkiksi Suomen vastaavaa laajempi. Yhdysvalloissa kansallisella tur-
vallisuuspalvelulla NSA:1la on PRISM -ohjelman puitteissa liittovaltion oikeu-
den tuomarin méadraykselld padasy myos Googlen palvelimille tallennettuun da-
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taan eli kdytannossd Googlen pilvipalveluiden kayttdjien niihin tallentamaan
tietoon. Taméd koskee etenkin Googlen pilvipalveluiden kayttdjistd muita kuin
Yhdysvaltain kansalaisia, koska Yhdysvaltojen omia kansalaisia suojaavat jon-
kin verran paikalliset tietosuojaméaraykset. (Kopstein & Sottek, 2013.)

Googlen pilvipalveluihin tallennetun tiedon omistajuuteen liittyvid varsi-
naisia oikeustapauksia ei 16ytynyt, mutta yksi tietosuojaviranomaisen pddtos
liittyen tiedonomistajuuteen Googlen palveluissa 16ytyi Tanskasta. Helmikuus-
sa 2010 Tanskalainen Odesen kunta pyysi Tanskan tietosuojaviranomaiselta
kannanottoa siihen, voidaanko Odesen kunnan kouluissa kdyttdd Googlen pil-
vipalveluita tuntien suunnitteluun ja oppilaiden oppimisen seurantaan liittyvan
datan tallentamiseen ja hallinnointiin. Kunta péaétyi kysymaééan tietosuojaviran-
omaisen kantaa asiaan, koska kyseinen data sisdltdd henkilokohtaista yksittdi-
siin oppilaisiin liittyvédd tietoa esimerkiksi nédiden terveydestd tai sosiaalisista
ongelmista. Tanskan tietosuojaviranomainen késitteli asiaa tietosuojaneuvoston
kokouksessa. Tietosuojaviranomainen totesi asiaan liittyvan joitakin ongelmia
tai haasteita, jotka vaativat lisdselvityksid. Suurimpana kysymyksend pidettiin
sitd, ettd tdyttddko Googlen pilvipalvelut Tanskan tietosuojalakien ja méaaradys-
ten mukaiset vaatimukset tietosuoja ja tietoturvan osalta ja pystyyko toisaalta
Google toisaalta Odesen kunta takaamaan, ettd kyseiset kunnan asukkaita kos-
kevat tiedot olisivat turvattu riittdvin ja lain edellyttdmin keinoin. Kysymyksid
herédttivat myos, tdyttyyko henkilttietojen késittelyyn liittyvét tietosuojamadra-
ykset: esimerkiksi poistuuko palvelusta poistettu data todella niin, ettd sitd ei
voi palauttaa, onko tietoliikenneyhteydet Googlen palvelinkeskusten valilld
salattuja, miten tietoon pddsy on suojattu muualta kuin Odesen kunnan oman
paikallisen kirjautumispalvelun kautta (jota oli tarkoitus kdyttdd Googlen pal-
velujen kadyttamisen yhteydessd). Lokitietojen kerddmiseen liittyen saadut tie-
dot olivat puutteellisia sen osalta, mitd tietoja kerdtddn ja kuinka kauan ndita
tietoja sdilytetddan. Myos henkil6tietojen siirtaminen tai siirtyminen maan rajo-
jen ulkopuolelle késittelyd varten oli yksi keskeisistd ongelmista tdssd tapauk-
sessa, koska henkilotietojen késittelyd saddtelevit lait antavat melko tarkat puit-
teet sille, miten ja missd olosuhteissa henkilttietojen siirtdiminen toisiin maihin
on mahdollista. Odesen kunta selvitti ja pyrki ratkaisemaan asiaan liittyvid on-
gelmia ldhes vuoden ajan sekd toimitti tietosuojaviranomaiselle useita asiakirjo-
ja koskien ndita selvityksid. Siitd huolimatta niitd jdi ratkaisematta edelleen niin
paljon, ettd Tanskan tietosuojaviranomainen pddtyi loppupddtelméddn, jonka
mukaan Odesen kunta ei voi kdyttdd Googlen pilvipalveluita oppilaisiin liitty-
vien henkilotietojen tallentamiseen ja hallintaan. Tietosuojaviranomainen kui-
tenkin kertoi voivansa harkita asiaa uudelleen, jos Odesen kunta pystyy osoit-
tamaan, ettd asiassa ilmenneet ongelmat on saatu ratkaistua. (Datatilsynet, 2011.)

4.2 Microsoft Office 365

Tédssd luvussa késitelldadn Microsoftin Office 365 -pilvipalvelukokonaisuutta.
Pilvipalvelusta kasitellddn sen kayttoehdoista tiedon omistajuutta ja kayttooi-
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keuksia koskevat osat. Pilvipalvelusta késitellddan myos siihen soveltuvaa tie-
don omistajuuteen liittyvaa lainsaadantoa.

4.2.1 Pilvipalvelun kuvaus

Office 365 on Microsoftin tarjoama pilvipalveluiden kokonaisuus. Office 365
julkaistiin heindkuussa 2011. Office 365 koki isomman paivityksen Office 2013
paketin julkaisun yhteydessd helmikuussa 2013. Tdssd pdivityksessd pilvitoi-
mistosovellukset pdivittyivdt vastaamaan uusia tyopoytdversioita. Samassa yh-
teydessd saataville tuli uusia Office 365:den tilausvaihtoehtoja. Office 365:std on
tarjolla versioita niin yksityiskdyttdjille kuin yritys- ja organisaatiokdyttdjillekin.
[Imaisessa perusversiossa kdyttdjd saa kdayttoonsa Office-sovellusten eli Word-
tekstinkasittely, Excel-taulukkolaskenta, PowerPoint-esitysgrafiikka, OneNote-
muistiinpano sovellusten internetselaimessa toimivat verkkoversiot. Néaiden
lisdksi pakettiin  kuuluu my6s Outlook-séahkoposti ja OneDrive -
verkkotallennustilaa 15 gigatavun verran. Microsoft tarjoaa yksityiskayttdjille
lisdksi kuukausi- tai vuosimaksullisia Office 365 Personal ja Office 365 Home
tilauksia, jotka eroavat ilmaisesta versiosta siind, ettd niiden mukana saa myos
ns. normaalit koneelle asennettavat tyopoytdversiot Word, Excel, PowerPoint,
Outlook, Access, Publisher ja OneNote -sovelluksista. Lisdksi ndimd maksulli-
set versiot sisdltdavdat yhden teratavun tallennustilaa OneDrive -
pilvitallennuspalveluun. Personal ja Home -versiot eroavat toisistaan ainoas-
taan siind, ettd Personal on yhden kayttdjan lisenssi ja Home sisdltdd lisenssit
viidelle kayttdjdlle. (Microsoft Office 365, 2014.)

Yritys ja organisaatiokdyttod varten Microsoft tarjoaa useita versioita Offi-
ce 365 paketista. Nditd ovat Business Essentials, Business Premium ja eritasoiset
Enterprise -paketit. Business Essentials on edullisin ja kevyin versio yrityskayt-
toon Office365:std sisdltdaen 25 kayttdjan lisenssin teratavun kayttdjakohtaisella
OneDrive -tallennuskapasiteetilla, mutta joka ei sisélld tyopoytaversioita Office
sovelluksista. Business Premium ja Enterprise paketit sisdltavét lisdksi tyopoy-
taversiot Office sovelluksista. Kaikki yritys ja organisaatioversiot Office 365:std
sisdltavat myos Exchange ja Lynx palvelimet, julkisen internetsivuston, tiedos-
tojen tallennuksen ja jakamisen ja intranetin. Business Premium ja Enterprise
sisdltavat vield ndiden lisdksi mm. Officen mobiilikdyttomahdollisuuden ély-
puhelimilla ja tableteilla. (Microsoft Office 365, 2014.)

4.2.2 Kayttoehdot

Microsoft Office 365 palveluun tallennetun tiedon omistajuutta ja sen kayttooi-
keuksia kasitellddn Microsoftin palveluiden kayttoehtosopimuksessa (engl.
Microsoft Services Agreement). Kyseisen dokumentin kolmas luku kaisittelee
palveluun tallennettua sisdltod. Tassa luvussa madritellddan, ettd kayttdjan pal-
veluun lataama sisdlto sdilyy kdyttdjan omistuksessa. Dokumentin kolmannessa
luvussa madadritellddn lisdksi, ettd kun kayttdja tallentaa palveluun tietoa, saa
Microsoft tuohon tietoon varsin laajat oikeudet. Nama oikeudet sisdltavit oi-
keuden kayttdd, muokata, hyodyntdd, tallentaa, uudelleen tuottaa ja esittdd
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kayttdjan palveluun tallentamaa tietoa. Tarkennuksena maédritellddn, ettd nditd
oikeuksia hyodynnetddn kayttdjan suojaamiseksi sekd Microsoftin palveluiden
ja tuotteiden parantamiseen ja kehittimiseen sekd uusien palveluiden ja tuot-
teiden tuottamiseen. Ehdot madarittavat myos, ettd Microsoft voi kdyttdd auto-
matisoitua prosessointia esimerkiksi sahkopostien, keskustelujen tai valokuvien
sisdltoon mm. haittaohjelmien torjuntaa varten, mutta myos pelkadstddan palvelu-
ja parantaakseen. Microsoftilla on ndiden kdyttoehtojen avulla myos oikeus
poistaa kdyttdjan palveluun tallentamaa tietoa. Mutta ennen kuin Microsoft
ndin tekee, se pyytdd kdyttdjdd itse poistamaan kyseiset tiedot palvelusta. Vain
jos kayttdjd ei pyynnostd huolimatta ndin toimi, poistaa Microsoft itse kyseiset
tiedot. Tietojen poistaminen tulee kyseeseen, jos kdyttdjd on tallentanut palve-
luun kayttoehtojen vastaista tai tieto rikkoo olemassa olevia tekijanoikeuksia.
(Microsoft Services Agreement, 2014.)

Microsoftin Office 365 palvelun kaytto edellyttdd aina kayttdjatilia eli Mic-
rosoft Live ID:td. Palvelun maksullisen version tilanneiden yksityiskadyttdjien
tilaus linkittyy heiddn Live ID -kaytt&jatiliin. Yritys ja organisaatiokayttdjilla on
my0s kdyttdjakohtaiset kayttdjatilit palveluun, jotka eroavat yksityiskadyttdjien
tileistd ldhinnd siind, ettd ndamad tilit ovat yleensd keskitetysti yrityksen tai orga-
nisaation sisdlld toimivan ylldpitdjan hallinnassa. Koska palvelun kdyttaminen
vaatii kdyttgjatilin, on palvelun kdyttdjan annettava henkilttietojaan palvelulle.
Ndiden palvelun kayttdjan henkilotietojen kerddamistd Microsoft mddrittelee
kayttoehtosopimuksen viidennessd luvussa. Namd henkilotiedot voivat sisdltad
paitsi varsinaisia henkilttietoja myos tietoja laitteista, joilla nditd palveluita kay-
tetddn. Samassa kdyttoehtojen luvussa mddritellddan, ettd Microsoft voi luovut-
taa nditd henkilttietoja kolmansille osapuolille, esimerkiksi viranomaisille néi-
den pyynnostd tai Microsoftin oikeuksien puolustamiseksi ja suojaamiseksi.
(Microsoft Services Agreement, 2014.)

4.2.3 Lainsdddanto ja mahdolliset oikeustapaukset

Lainsddddannon osalta Microsoft Office 365:een pitevat hyvin pitkédlle samat
seikat kuin Google App:siin. Suomen henkil6tietolain madrittamat rajoitukset
henkilorekisterien pitamisestd ja hallinnoinnista estdaviat Suomessa henkil6tieto-
jen tallentamisen Google App:sin tavoin myo6s Microsoftin Office 365 -
palveluun. Microsoft maarittelee kdyttoehdoissaan maantieteellisen jaon, jonka
mukaan eri alueilla (Idhinnd maanosat muutamaan poikkeusta lukuun ottamat-
ta) toimivien kayttdjien osalta sovelletaan kyseisen alueen lakeja. Yhdysvaltojen
osalta noudatetaan sen osavaltion lakeja, missd kadyttdja operoi. Euroopassa
noudatetaan padsddntoisesti Luxemburgin lakeja. Poikkeuksena tdhdn kuiten-
kin Espanja, jossa on kdytossd paikalliset lait. Yhdysvaltojen ja Euroopan lisdksi
kayttoehdot madrittelevat sovellettavien lakien kannalta omiksi alueiksi Eteld-
Amerikan, Lihi-iddn ja Afrikan sekd Aasian ja eteldisen tyynenmeren. Ndiden
lisdksi poikkeuksena Japani, Kiina, Korea ja Taiwan ovat omat alueensa ja niissa
sovelletaan kyseisten maiden lakeja. Yhdysvalloissa Microsoftin Office 365 on
niin ikdan Googlen tavoin PRISM -ohjelman alaisuudessa eli sikéldisilld viran-
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omaisilla on suora péadsy palvelun muiden kuin yhdysvaltaisten kayttédjien sin-
ne tallentamaan dataan. (Microsoft Services Agreement, 2014.)

4.3 F-Secure Younited

Tassd luvussa kasitellaan F-Securen Younited -pilvitallennuspalvelua. Pilvital-
lennuspalvelusta kisitellddn sen kdyttoehdoista tiedon omistajuutta ja kayttooi-
keuksia koskevat osat. Pilvitallennuspalvelusta késitellddn my6s siihen sovel-
tuvaa tiedon omistajuuteen liittyvaa lainsaadantoa.

4.3.1 Pilvipalvelun kuvaus

Younited on Suomalaisen F-Secure yhtion kehittdma pilvitallennuspalvelu, joka
julkaistiin vuoden 2014 alussa. Younited on suunnattu seké yksityiseen ettd yri-
tyskayttoon. Palvelu toimii Suomessa sijaitsevilla palvelimilla, joten kaikki pal-
veluun tallennettu tieto pysyy Suomen rajojen sisdlld. Younited toimii paitsi
tietokoneilla (internetselaimella tai erilliselld asiakasohjelmalla) myos mobiili-
laitteilla eli dlypuhelimilla ja tableteilla. Erikoisuutena F-Securen Younitedissa
on mahdollisuus “linkittdd” sithen muihin palveluihin kuten esimerkiksi Drop-
boxiin tallennetut tiedot. Tdmé&n on tarkoitus mahdollistaa keskitetty pilveen
tallennettujen tietojen hallinta. Palvelu tarjoaa ilmaiseksi viisi gigatavua tallen-
nustilaa ja vuosimaksua vastaan on tarjolla kaksi eri kokoista lisdtilavaihtoehtoa.
Erikoisena bonuksena palvelun ennakkotestiin vuoden 2013 lopussa osallistu-
neet saivat palveluun ilmaisen viiden gigatavun sijasta kymmenen gigatavua
tallennustilaa. (F-Secure Younited, 2014.)

4.3.2 Kayttoehdot

F-Secure Younitedin kdyttdehdot sisdltavat kaksi dokumenttid. Nama doku-
mentit ovat lisenssiehdot (license terms) ja tietosuojakdytdnto (privacy policy).
Naiden dokumenttien valossa kadyttdja omistaa palveluun tallentamansa tiedon.
Kayttdja ei myoskddan luovuta mitddn kdyttooikeuksia F-Securelle palveluun
tallentamaansa tietoon. Toki kayttdjad kuitenkin sitoo myos Younitedissa kayt-
toehdot sen osalta, millaista tietoa palveluun voi tallentaa. Esimerkiksi tekijan-
oikeuksia loukkaavan tiedon tallentaminen palveluun on kiellettya. (F-Secure
Younited License Terms, 2014.)

F-Secure kuitenkin maérittelee kummassakin dokumentissa, mutta eten-
kin tietosuojakdytanto-dokumentissa voivansa kerdtd kayttdjien henkilttietoja.
Namad henkilotiedot voivat olla esimerkiksi kédyttdjan palveluun rekistertitymi-
sen yhteydessd itse antamia tietoja, tietoja kdyttdjan ostamista palvelun lisens-
seistd, palveluun kayttdjan tallentaman tiedon metatietoja tai sijaintitietoja jos
kayttdja on kdyttanyt palvelua mobiililaitteilla. F-Secure ilmoittaa tietosuojakéy-
tanto-dokumentissaan kadyttavansd nditd kerdadamidan henkilttietoja mm. kaytta-
jan tunnistamiseen, palvelun ja siihen liittyvdn kadyttotuen parantamiseen, F-
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Securen ja kadyttdjien viliseen kommunikaatioon (esimerkiksi palvelua koskevi-
en tiedotteiden kohdentamiseen) ja palvelun kayttoehtojen vastaisen kayton
estdimiseen mm. laittoman materiaalin poistamiseen palvelusta. (F-Secure You-
nited Privacy Policy, 2014.)

4.3.3 Lainsdddanto ja mahdolliset oikeustapaukset

Koska F-Secure on suomalainen toimija eli yritys on rekisterdity Suomeen ja
koska Younited toimii Suomessa sijaitsevilla palvelimilla, sovelletaan siihen
lainsddddnnon osalta Suomen lainsdddantod. F-Secure markkinoikin Younitedia
pilvitallennuspalveluna, johon Yhdysvaltojen kansallisella turvallisuuspalvelul-
la NSA:lla ei ole suoraa padsyd, kuten silla on useimpiin Yhdysvaltalaisiin pal-
veluihin. F-Secure Younited tdyttddkin ainakin teoriassa Suomen henkil6tieto-
lain asettamat vaatimukset henkilttietorekisterin pitdjdlle suomessa. (F-Secure
Younited License Terms, 2014.)

44 Dropbox

Téssd luvussa késitelldan Dropbox -pilvitallennuspalvelua. Pilvitallennuspalve-
lusta késitellddn sen kdyttoehdoista tiedon omistajuutta ja kdyttooikeuksia kos-
kevat osat. Pilvitallennuspalvelusta késitellddn myos siihen soveltuvaa tiedon
omistajuuteen liittyvaa lainsaadantoa.

4.4.1 Pilvipalvelun kuvaus

Dropbox Dropbox Inc. -yhtion on vuonna 2008 julkaisema Yhdysvaltalainen
pilvitallennuspalvelu. Dropbox on saatavissa tietokoneille internetselaimen
kautta tai erillisend asiakasohjelmana. Dropbox on my0s saatavilla mobiililait-
teille kuten dlypuhelimille ja tableteille. Dropboxin palvelimet sijaitsevat palve-
linkeskuksissa eripuolilla maailmaa. Dropboxista on tarjolla yksityiskayttdjille
ilmainen ja maksullinen versio. Lisdksi yritys ja organisaatiokdyttéon on tarjolla
oma versionsa Dropbox for Business. Ilmaisessa versiossa kayttdjdlle tarjotaan
aluksi 2 gigatavua tallennustilaa. Lisadtilaa voi saada ilmaiseksi tiettyjd ”getting
started” -ehtoja tayttdmailld, kuten mainostamalla dropboxia esimerkiksi Twit-
terissa tai Facebookissa. Lisdtallennustilaa voi myds ostaa yhden teratavun ver-
ran 10 euroa kuukaudessa maksavan Dropbox Pro -tilauksen kautta. Dropbox
Pro sisdltdd myos tietojen salauksen ja ssl-salatun yhteyden palveluun. Dropbox
on suosittu palvelu ja tuki sithen onkin sisdllytetty jo useaan sovellukseen ja
muuhun palveluun. Dropbox for Business -yritys versio palvelusta sisdltdd pe-
ruspakettina viisi teratavua tallennustilaa ja viisi kdyttdjad hintaan 12 euroa per
kayttdja kuukaudessa. Dropbox mahdollistaa myos palveluun tallennettujen
tiedostojen jakamisen toisille pelkdn tiedostokohtaisen internetosoitteen avulla.
Valokuvia on mahdollista jakaa Dropboxista automaattisesti generoitavien ku-
vagallerioiden avulla. (Dropbox, 2014.)
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4.4.2 Kayttoehdot

Dropboxin kédyttoehdoissa (Terms of Service) maaéritellddn, ettd kdyttdja omistaa
palveluun tallentamansa tiedon. Kayttéehdoissa mddritellddn myos, ettd kaytta-
ja ei luovuta mitddn oikeuksia palveluun tallentamaansa tietoon Dropboxille
palvelua kayttdessdan. Dropbox toki mddrittdd kdyttdehdoissa oikeudekseen
tarkistaa, ettd palveluun tallennettu tieto ei riko palvelun kdyttoehdoissa mai-
nittuja rajoituksia palvelun soveliaalle kaytolle ja sille mita tietoa palveluun saa
tallentaa. Vaikka Dropboxin kdyttoehdot kieltdvat esimerkiksi laittoman tai te-
kijanoikeuksia loukkaavan materiaalin tallentamisen palveluun, vapauttaa
kayttoehdot Dropboxin vastuusta, mikali joku kayttdja kyseistd materiaalia kai-
kesta huolimatta palveluun tallentaa. (Dropbox Terms of Service, 2014.)

Myo6s Dropbox kerdd kayttdjistdan henkilo- ja kdyttotietoja. Henkilttietoja
Dropbox kerdd kayttdjatileistd. Nditd tietoja ovat esimerkiksi sdhkopostiosoite,
puhelinnumero, maksutiedot ja katuosoite. Kdyttotiedot puolestaan voivat si-
sdltdd mm. laitteista, joilla kdyttdja Dropboxia kadyttdd, ndiden ip-osoitteita, in-
ternetselaimen tyyppi ja jopa milld sivuilla kdyttdja oli ennen Dropboxin sivuil-
le saapumista. Dropbox kayttdd kerdamiddn tietoja palvelun parantamiseen ja
suojaamiseen. Dropbox lupaa tietosuoja kdytdnnossddan olla myymattd kerda-
midan henkil6tietoja mainostajille tai muillekaan kolmansille osapuolille. Drop-
box voi monien muiden palveluiden tapaan luovuttaa kerdamidan henkilttieto-
ja viranomaisille ihmishenkien pelastamiseksi tai puolustaakseen ja suojellak-
seen omia immateriaalioikeuksiaan. (Dropbox Privacy Policy, 2014.)

4.4.3 Lainsdddanto ja mahdolliset oikeustapaukset

Myo6s Dropbox on Googlen ja Microsoftin tavoin mukana Yhdysvaltojen turval-
lisuusviranomaisten PRISM -ohjelmassa eli Yhdysvaltojen kansallisella turval-
lisuusvirastolla NSA:lla on padsy myos Dropboxiin tallennettuun dataan. (Kop-
stein & Sottek, 2013.)

Dropbox ilmoittaa kdyttdehdoissaan noudattavansa Euroopan ja Yhdys-
valtojen vilistd henkilotietojen maiden valilld tapahtuvaa siirtoa koskevaa safe
harbor sopimusta. Dropbox noudattaa sekd EU:n ja Yhdysvaltojen vilistd EU-
US safe harbor sopimusta, ettd Sveitsin ja Yhdysvaltojen vélistd Swiss-US safe
harbor sopimusta. (Dropbox Terms of Service, 2014.)

4.5 iCloud

Tdssd luvussa késitellddan Applen iCloud -pilvipalvelukokonaisuutta. Pilvipal-
velusta kasitellddn sen kdyttoehdoista tiedon omistajuutta ja kayttooikeuksia
koskevat osat. Pilvipalvelusta kasitellddn my0s siihen soveltuvaa tiedon omista-
juuteen liittyvad lainsddadantoa.
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4.5.1 Pilvipalvelun kuvaus

iCloud on Yhdysvaltalaisen laite- ja ohjelmistovalmistaja Applen tarjoama pil-
vipalvelukokonaisuus, joka on suunnattu ldhinnd Applen laitteiden eli Mac-
tietokoneiden ja iOS -laitteiden (iPhone ja iPad) kayttdjille. iCloud -
pilvipalveluun kuuluu pilvitallennuspalvelu iCloud Drive, iWork -
toimistosovellusten verkkoversiot, sahkoposti, kalenteri, muistio ja muistutuk-
set. Ndiden lisdksi iCloud sisdltdd muutamia tietoturvaan liittyvid toimintoja,
joita ovat ns. 16yda laitteeni -toiminto ja varmuuskopiot. Applen iCloudin kayt-
tdminen on ilmaista ja se tarjoaa kayttdjdlle viisi gigatavua tallennustilaa. Kuu-
kausimaksua vastaan on ostettavissa lisdtilaa eri suuruisina paketteina aina yh-
teen teratavuun asti. iCloud -palvelun keskeinen idea on yhdistdd Applen lait-
teita ja etenkin niiden sis&ltod toisiinsa ns. pilvisynkronoinnin avulla. iCloudin
avulla kayttdja padsee helposti kédsiksi tiedostoihinsa ja sisdltoihinsd milld ta-
hansa iCloudiin liitdimdlldan Applen laitteella ja myos Windows -
kayttojarjestelmailld varustetussa pc:lla. (Apple iCloud, 2014.)

4.5.2 Kayttoehdot

Apple maadrittelee kiayttoehdoissaan, ettd kayttdjan iCloud -pilvipalveluun tal-
lentaman tiedon omistajuus ei siirry missdan vaiheessa Applelle. Kayttdjd kui-
tenkin luovuttaa Applelle kdyttooikeudet sisaltoon, mikali sisdlto on tallennettu
iCloud -pilvipalvelun julkisesti ndkyviin osiin tai osiin, joissa kdyttdjd on jaka-
nut sisdllon yhden tai useamman iCloud -kayttdjan kanssa. Nama kayttooikeu-
det sisdltavat maailmanlaajuisen, rojaltivapaan oikeuden kayttad, levittad, jal-
jentdd, muokata, sovittaa, julkaista, kdantdd ja esittdd julkisesti kayttdjan palve-
luun tallentamaa sisdltod. Kayttoehdot rajaavat kuitenkin ndiden oikeuksien
kayttamisen vai siihen tarkoitukseen mihin kyseinen sisdltd on palveluun tal-
lennettu. Kayttoehdot vapauttavat Applen kaikesta vastuusta mita tulee kaytta-
jien palveluun tallentaman sisdllon laillisuuteen. (Apple iCloud ehdot ja mé&ara-
ykset, 2014.)

Puolestaan tietosuojakdytdnnossddan Apple maédrittelee kerddvansa kaytta-
jien henkilttietoja. Nditd henkilotietoja Apple kerdd esimerkiksi kun kayttdja
luo Apple ID -kayttdjatilin ja syottdd pyydetyt henkilotiedot kuten nimen,
osoitteen, sahkopostiosoitteen, katuosoitteen ja mahdollisesti my6s luottokortin
tiedot. Apple maddrittelee tietosuojakdytdnnossdadan myos, ettd nditd kerdttyjd
tietoja kdytetdan kayttdjdlle viestintddn esimerkiksi uusista tuotejulkistuksista
tai pdivityksistd. Henkilotietoja voidaan kadyttdd myos kdyttdjien tunnistami-
seen sekd Applen palveluiden parantamiseen ja kehittamiseen tdahtddvadan tut-
kimukseen ja analysointiin. Edelleen Apple madadrittelee tietosuojakdytannos-
sddn kerddvansd myos ns. ei henkilokohtaista tietoa kayttdjista. Ei henkilokoh-
tainen tieto on anonyymid tietoa, jota ei voida yhdistdd yksittdiseen kayttdjaan.
Tdama tieto sisdltdad esimerkiksi yleisid tunnistetietoja laitteesta, jolla Applen iC-
loud -pilvipalvelua on kédytetty. Nama tiedot ovat esimerkiksi laitteen kieli, lait-
teen aikavyohyke sekd sijainti. Ndiden tietojen kerddmisen tarkoitus on paran-
taa ja kehittdd Applen palveluita. (Apple Privacy Policy, 2014.)
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4.5.3 Lainsdddanto ja mahdolliset oikeustapaukset

Apple maddrittelee kdyttoehdoissaan, ettd iCloud -pilvipalveluun sovelletaan
Yhdysvaltojen Kalifornian osavaltion lakeja ja Santa Claran piirikunnan tuo-
mioistuinta ellei erikseen ole poikkeusta jdljempand ehdoissa maddritelty. Eu-
roopan unionin osalta iCloud -pilvipalveluun sovelletaan sen jasenmaan lakeja
ja tuomioistuimia, jonka kansalainen pilvipalvelun kayttdjda on. Suomen tapa-
uksessa iCloud -pilvipalveluun sovelletaan siis Suomen lainsdddantod ja tuo-
mioistuimia. (Apple iCloud ehdot ja maaraykset, 2014.)

Apple maddrittelee tietosuojakdytdnnossddn, ettd se noudattaa Euroopan
unionin ja Yhdysvaltojen vélistda Eu-US safe harbor -sopimusta henkilttietojen
kasittelyssd ja siirtdmisessd Euroopan unionin ja Yhdysvaltojen valilld. Tie-
tosuojakdytannossddn Apple maddrittelee myos, ettd Euroopan talousalueen
(EEA) ja Sveitsin kansalaisista keréttyjd henkilotietoja kontrolloi Irlannissa toi-
miva Apple Distribution International yksikko. (Apple Privacy Policy, 2014.)

Applen viitetdan myos kuuluvan Yhdysvaltojen kansallisen turvallisuus-
viraston NSA:n PRISM -ohjelmaan, jossa NSA:lla on suora pddsy Yhdysvalta-
laisten pilvipaluihin tallennettuun dataan. Applen toimitusjohtaja Tim Cook on
kuitenkin virallisessa kirjeessddn kiistanyt asian jyrkasti ja vannonut ettd Apple
ei anna mink&dn valtion viranomaisille pddsyd palvelimilleen eikd ole my®os-

kdan tehnyt viranomaisille mitddn ns. takaportteja omiin jarjestelmiinsa. (Tim
Cook, 2014.)

4.6 GitHub

Téssd luvussa kasitelldan GitHub -pilvipalvelua. Pilvipalvelusta késitellddan sen
kayttoehdoista tiedon omistajuutta ja kdyttooikeuksia koskevat osat. Pilvipalve-
lusta késitellddn myos siihen soveltuvaa tiedon omistajuuteen liittyvad lainsdda-
dantoa.

4.6.1 Pilvipalvelun kuvaus

GitHub on 2008 julkaistu ohjelmistokehityksen apuvilineeksi suunnattu pilvi-
palvelu, joka tarjoaa tyokalut versionhallintaan ja lahdekoodinhallintaan. Git-
Hub perustuu komentorivipohjaiseen Git -ldhdekoodinhallinta tytkaluun.
GitHub toimii sekd pc- ja mac -tietokoneilla ettd mobiililaitteilla. GitHubista on
tarjolla ilmainen ja maksullinen versio. IImainen versio on tarkoitettu ldhinna
avoimen ldhdekoodin projektien kayttoon, silld se on kdytdnnossd julkinen.
Vuosimaksua vastaa yritykset ja organisaatiot voivat hankkia GitHubista En-
terprise -version. GitHub Enterprise tarjoaa yrityksen kayttoon samat tyokalut
kuin ilmainen versio, mutta yksityisessd suljetussa ymparistossd, johon on paa-
sy vain organisaatiolla itsellddn. GitHub on hyvin joustava ja soveltuukin ldhes
kaiken kokoisiin projekteihin aina pienistd yhden kehittdjan projekteista suuriin
satojen kehittdjien yritysprojekteihin. GitHub mahdollistaa ohjelmistokehitys-
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tiimin helpon tyoskentelyn saman projektin parissa tiimin jdsenten fyysisestd
sijainnista riippumatta keskitetyn ldhdekoodisdilon ja siihen liettyvdn version-
hallinnan avulla. GitHub sisiltdd selkedt tyokalut myods ohjelmavirheiden eli
bugien havaitsemiseen ja korjaamiseen. (GitHub features, 2014.)

4.6.2 Kayttoehdot

GitHubin kdyttoehdoissa madritellddn, ettd kayttdja sdilyttad kaikki tekijanoi-
keudet palveluun tallentamaansa sisdltoon. GitHub ei tarkasta palveluun ladat-
tavaa sisdltod, mutta omaa kdyttdehtojen nojalla oikeuden poistaa sopimatonta
sisdltod palvelusta. (GitHub Terms of Service, 2014.)

GitHub maddérittelee tietosuojakdytdntd —~dokumentissa kerddvansa kaytta-
jistddn tietoja, kun he ovat yhteydessd GitHubiin sahkopostitse, vierailevat Git-
hubin internetsivuilla tai antavat tietojaan vapaaehtoisesti esimerkiksi erilaisten
kyselyjen kautta. GitHub maddrittelee kadyttdvansad nditd tietoja palvelunsa kehit-
tdmiseen ja palvelun laadun parantamiseen. GitHub maéérittelee myos, ettei se
jaa tai myy nditd tietoja ulkopuoliselle. Poikkeuksena edelliseen kuitenkin pal-
velun vddrinkdytosten selvittdiminen, henkilon fyysisen turvallisuuden turvaa-
minen tai muu viranomaisvaatimus. Lisdksi tietosuojakdytantd maédrittelee, ettd
jos GitHub myydé&an tai liitetddn toiseen yhtioon namd kayttdjatiedot siirtyvat
GitHubin mukana. Palveluun rekisterditymisen yhteydessa GitHub kerda kayt-
tdjan tietoja kuten nimen ja sdhkopostiosoitteen. Mikili kyseessd on palvelun
maksullisen version rekisterointi GitHub kerdd myos laskutusosoitteen tai mui-
ta maksutietoja. Nditd tietoja GitHub kertoo tietosuojakdytdnnossdadan kaytta-
vdnsd palvelunsa tarjoamiseen, laskutukseen, kdyttdjan tunnistamiseen sekd

palvelun parantamiseen ja muuhun tutkimukseen. (GitHub Privacy Policy,
2014.)

4.6.3 Lainsdidanto ja mahdolliset oikeustapaukset

GitHub on Yhdysvaltalainen palvelu ja sen palvelimet sijaitsevat Yhdysvallois-
sa, joten siihen sovelletaan Yhdysvaltojen liittovaltion lakeja. Kayttoehdot maa-
rittelevit vield tarkemmin, etti liittovaltiontason lakien lisidksi sovelletaan Kali-
fornian osavaltion lainsdddantod. GitHub -palvelun Eurooppalaisten kayttdjien
tietojen siirtdmistd Yhdysvaltoihin koskien GitHub noudattaa Euroopan unio-
nin ja Yhdysvaltojen vilistd Eu-US safe harbor sopimusta. Sveitsildisten kaytta-
jien tietojen siirtdmisen kohdalla sovelletaan Sveitsin ja Yhdysvaltojen vilistd
Swiss-US safe harbor sopimusta. (GitHub Privacy Policy, 2014.)

4.7 Adobe Creative Cloud

Tdssd luvussa kasitellddn Adobe Creative Cloud -pilvipalvelua. Pilvipalvelusta
kasitellddn sen kdyttoehdoista tiedon omistajuutta ja kdyttooikeuksia koskevat
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osat. Pilvipalvelusta késitellddn myos siihen soveltuvaa tiedon omistajuuteen
liittyvaa lainsdaadantoa.

4.7.1 Pilvipalvelun kuvaus

Adobe Creative Cloud on Yhdysvaltalaisen ohjelmistotalon Adoben kesalld
2013 julkaisema pilvipalvelukokonaisuus. Adobe Creative Cloud sisdltdd uu-
simmat versiot Adoben ammattilaistason ohjelmistoista, joita ovat mm. Photos-
hop, InDesign, Illustrator ja Premiere Pro. Adoben sovellusvalikoima sisdltaa
sovelluksia niin valokuvien, videon, ddnen, vektorigrafiikan, julkaisugrafiikan
kuin internetsivujenkin luomiseen ja muokkaamiseen. Perinteisten tyopoytdso-
vellusten lisdksi Adobe Creative Cloudiin kuun nimensd mukaisesti edelld
mainittujen sovellusten verkko- eli pilviversiot sekd mobiililaitteille optimoidut
versiot. Lisdksi Adobe Creative Cloud sisdltdd myos verkkotallennustilaa. Ado-
be Creative Cloud on aina maksullinen palvelu. Palvelusta veloitetaan tilauk-
sesta riippuen, joko kuukausittain tai vuosittain. Tarjolla on erilliset versiot niin
kotikayttdjille, opiskelijoille, oppilaitoksille, valokuvaajille, yrityksille ja julkisel-
le sektorille. (Adobe Creative Cloud, 2014.)

4.7.2 Kayttoehdot

Adobe Creative Cloudin kdyttoehdoissa maéadritellddn ettd kayttdjan Adobe
Creative Cloudiin lataaman sisdllon omistusoikeus sdilyy aina kayttdgjalla. Myos
Adoben tapauksessa kdyttdjd luovuttaa palveluun siséltod tallentaessaan Ado-
belle kdyttooikeuksia kyseiseen sisdltoon. Nama kayttooikeudet sisdltdvat maa-
ilmanlaajuisen, korvauksettoman oikeuden kayttdd, kopioida, julkaista, jaella,
muuttaa, esittdd ja kdantdd kayttdjan palveluun tallentamaa siséltod. Tama kayt-
tooikeus on liséksi siirrettdvissa ja edelleen lisensoitavissa eteenpédin. Kayttoeh-
dot madrittelevat, ettd Adobe kdyttad néditd oikeuksiaan palvelun ylldapitamiseen
ja parantamiseen. Lisdtarkennuksena kdyttoehdoissa madritelldan erikseen, ettd
Adobe ei tarkastele kdyttdjan palveluun tallentamaa sisédltvda muulloin kuin sen
ollessa tarpeen palvelun tarjoamiseksi tai palvelun vadrinkdytosten havaitsemi-
seksi ja torjumiseksi. Kayttoehdot madrittelevit, ettd jos kdyttdja lopettaa Adobe
Creative Cloud -palvelun kdyttdmisen ja poistaa sisdltonsd palvelusta, pddttyy
Adoben oikeudet kdyttdjan sisdltoon samalla. Kadyttoehdot myos vapauttavat
Adoben kaikesta vastuusta mitd tulee kayttdjien palveluun tallentamaan sisél-
toon. (Adoben yleiset kdyttoehdot, 2014.)

4.7.3 Lainsdddanto ja mahdolliset oikeustapaukset

Adobe Creative Cloudin yleisissd kdyttoehdoissa médritellddn, ettd jos sen kayt-
tdja asuu Pohjois-Amerikassa on tdma silloin Yhdysvalloissa toimivan Adobe
Systems Incorporated -yhtion asiakas ja ndin ollen sovelletaan silloin palveluun
Yhdysvaltojen Kalifornian osavaltion lakeja ja Santa Claran piirikunnan tuo-
mioistuinta. Muualla maailmassa asuvat kdyttdjat ovat puolestaan Irlannissa
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operoivan Adobe Systems Software Ireland Limited -yhtion asiakkaita ja siten
heidén kohdalla palveluun sovelletaan Irlannin lainsdddantod. (Adoben yleiset
kayttoehdot, 2014.)

Adobe Creative Cloud ja Adobe yhtiond on sitoutunut noudattamaan tie-
tojen Euroopan ja Yhdysvaltojen valilld siirtdmistd kontrolloivaa Eu-US safe
harbor sopimusta. (Adoben tietosuojakdytanto, 2014.)

Lokakuussa 2013 julkisuuteen tuli tapaus, jossa Adoben kohdistuneessa
tietomurrossa varastettiin ldhes kolmen miljoonan kayttdjan kayttdjatunnukset
sekd lisdksi tietomurrossa varastettiin ainakin Adoben ColdFusion ja Acrobat -
ohjelmistojen ldhdekoodit. Myohemmin tiedot tarkentuivat ja murron kohteeksi
joutuneiden kayttdjatilitietojen mé&drd nousi ensin 38 miljoonaan ja sittemmin
arvioitiin jopa 150 miljoonan Adoben kayttdjatilin tiedot 16ytyvan verkkoon
jaetusta 10 gigatavun tietokantakopiosta. Murto oli laajuudessaan historiallisen

suuri. Varmuutta siitd, keitd hyokkdyksen takana on, ei ole saatu. (Goodin,
2014.)

4.8 Amazon Web Services

Tdssd luvussa késitellddan Amazon Web Services -pilvipalvelua. Pilvipalvelusta
kasitellddan sen kayttoehdoista tiedon omistajuutta ja kdyttooikeuksia koskevat
osat. Pilvipalvelusta késitellddn myos siihen soveltuvaa tiedon omistajuuteen
liittyvaa lainsaadantoa.

4.8.1 Pilvipalvelun kuvaus

Amazon Web Services on verkkokauppajdtti Amazonin vuonna 2006 julkaise-
ma erittdin laaja pilvipalvelukokonaisuus. Amazon Web Services on suurilta
osin suunnattu yrityksille ja organisaatioille. Amazon Web Services kokonai-
suuteen kuuluu monia kuten yksityisid virtuaalisia palvelimia, skaalautuva tie-
tokantapalvelinjdrjestelmd, DNS -nimipalvelinjdrjestelmd, verkko- eli pilvital-
lennustila, ja data-analyysi tyokalut. Pilvitallennustila ja siihen liittyvd datan
synkronointi ja data-analyysi tyokalut ovat tarjolla myos mobiilijarjestelmille.
Amazon Web Servicen keskeinen idea on tarjota yrityksille laaja valikoima las-
kenta-, tallennus-, tietokanta-, analyysi-, sovellus- ja julkaisupalveluita edulli-
semmin ja helpommin verrattuna perinteisiin jarjestelmiin. (Amazon Web Ser-
vices, 2014.)

4.8.2 Kayttoehdot

Amazon Web Services -pilvipalvelukokonaisuuden kayttoehdoissa madritel-
ladn, ettd kayttdja sdilyttdd omistusoikeutensa kaikkeen palveluihin tallenta-
maansa sisdltoon. Kayttdja on kdyttoehtojen nojalla myos tdydessd vastuussa
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palveluihin lataamansa tai tallentamansa sisdllon laillisuudesta tai muutoin
palveluun sopivuudesta. (Amazon Web Services Customer Agreement, 2014.)

4.8.3 Lainsdddanto ja mahdolliset oikeustapaukset

Amazon Web Services -pilvipalveluihin sovelletaan kdyttoehtojen mukaisesti
Yhdysvaltojen Washingtonin osavaltion lakeja. Amazon Web Services noudat-
taa tietojen siirtdamistd Euroopan unionin ja Yhdysvaltojen vililld kontrolloivaa
Eu-US safe harbor sopimusta. (Amazon Web Services Customer Agreement,
2014.)

4.9 Tulokset ja johtopaddtokset

Tdssd luvussa vedetddan hieman yhteen tapaustutkimuksessa tehtyjd havaintoja
tutkimuksen kohteena olleista pilvipalveluista ja muodostetaan niiden pohjalta
joitakin johtopaatoksia.

Tapaustutkimuksen kohteena oli kahdeksan julkista pilvipalvelua. Niistd
analysoitiin niiden kayttoehtosopimusten tiedon omistajuuden kannalta oleelli-
set osat. Pilvipalveluiden kayttoehtosopimuksista tutkittiin myds mitd lainsda-
déntod niihin sovelletaan. Tarkeimmaét havainnot on koottu alla olevaan tau-
lukkoon (taulukko 1). Taulukosta ndhdddn ensinndkin, ettd tapaustutkimuk-
seen valitut pilvipalvelut edustavat useampaa eri pilvipalvelutyyppid, joita
ovat toimistosovellukset, verkkotallennustilapalvelut, luovat sovellukset ja use-
amman eri tyypin yhdistelmit tai kokonaisuudet. Tarkeimpana havaintona ta-
paustutkimuksessa huomattiin, kuten taulukkokin sen osoittaa, ettd tiedon-
omistajuus ja kdyttooikeudet eivdt ole yksiselitteinen asia pilvipalveluissa.
Vaikka kaikissa tutkituissa pilvipalveluissa kayttdjd sdilyykin palveluun tallen-
tamansa tiedon omistajana, joutuu kdyttdja monien pilvipalveluiden kohdalla
luovuttamaan pilvipalvelun tarjoajalle laajojakin kayttooikeuksia niihin tallen-
tamaansa tietoon. Tutkituista pilvipalveluista neljdssd (eli 50 prosentissa tutki-
tuista) kdyttdjan ei tarvinnut luovuttaa palveluntarjoajalle mitddn oikeuksia
palveluun tallentamaansa tietoon. Voidaan siis todeta, ettd pilvipalveluita kay-
tettdessd on oltava darimmadisen tarkkana siitd, miten valittu pilvipalvelu suh-
tautuu kéyttdjan siihen tallentamaan tietoon. Ndin voidaan varmistua siitd, ettd
pilvipalveluun tallennetun tiedon kontrolli sdilyy mahdollisimman hyvin kayt-
tajalla itselldan. Edelleen voidaan myos todeta, ettd vahankddn arkaluontoi-
semman tiedon tallentaminen julkisiin pilvipalveluihin ei véalttamatta ole jarke-
védd, jos haluaa olla varma, ettd tieto ei levid ulkopuolisten késiin.

Toinen tdrked tutkittu seikka pilvipalveluista oli niihin sovellettava lain-
sdddantd. Taman osalta tutkituissa pilvipalveluissa on havaittavissa hajontaa.
Tutkituista kahdeksasta pilvipalvelusta viiden kayttoehtosopimuksissa maari-
teltiin ensisijaisesti sovellettavaksi lainsddddnnoksi jonkin Yhdysvaltojen osa-
valtion tai Yhdysvaltojen liittovaltion lainsddadants. Suurin osa tutkituista pilvi-
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palveluista, jotka ilmoittivat sovellettavaksi lainsddaddannoksi Yhdysvaltojen
lainsddadanndn noudattavat nimenomaisesti Kalifornian osavaltion lainsddadan-

tod. Kahdessa tutkituista

pilvipalvelussa sovellettava lainsddadanto riippuu

palvelun kayttdjan asuinpaikasta. Yksi tutkituista pilvipalveluista erottui jou-
kosta noudattaessaan Suomen lainsdddantod. Sovellettavan lainsdaddannon osal-
ta tutkitut pilvipalvelut ovat siis varsin kirjavia, jonka vuoksi yhteen palveluun
soveltuva lainsddddnnollinen seikka ei valttamaittd pade toisessa palvelussa.

TAULUKKO 1 Tapaustutkimuksen tarkeimmaét havainnot

Microsoft Office F-Secure Apple Adobe Creative  Amazon Web
Google Apps 364 Younited Dropbox iCLoud GitHub Cloud Services
Palvelun tyyppi Toimisto- Toimisto- Tallennus- |Tallennus- Tallennustila  |Luovat
sovellukset sovellukset tila tila Useita  [lihdekoodeille [sovellukset Useita
Kiyttdjd omistaa palveluun
tallentamansa tiedot X X X X X X X X
Kiyttdjid joutuu luovuttamaan
palvelun tarjoajalle oikeuksia
tallent ansa tietoon X X X X
Palveluun sovelletava Riippuu
lainsdidintd Kalifornia/US |kiyttijin Kalifornia/ |Kaliforni Riippuu kiytti-  [Washington/
A asuinpaikasta Suomi USA a/USA |USA jin asuinpaikasta [USA




42

5 YHTEENVETO

Tdamdn tutkielman tavoitteena oli selvittdd kdyttoehtojen ja lainsddaddannon vai-
kutuksia tiedon omistajuuteen ja kdyttooikeuksiin pilvipalveluissa tietoturvan
ndkokulmasta. Tutkielman alussa asetettiin seuraavat tutkimusongelmat:

1. Pilvipalvelun kayttoehtojen vaikutus tiedon omistajuuteen ja tiedon
kayttooikeuksiin pilvipalveluissa tietoturvan ndkokulmasta.

2. Kansallisen ja kansainvélisen lainsddddannon vaikutus tiedon omistajuu-
teen pilvipalveluissa tietoturvan ndkokulmasta.

Tutkimusongelmiin vastattiin osaltaan jo tutkielman teoriaosassa. Tutkimuson-
gelmien vastaukset vahvistettiin tutkielman empiirisen osan tapaustutkimuk-
sella. Tutkielman teoriaosa toteutettiin kirjallisuuskatsauksena, jossa luotiin
katsaus aiheeseen liittyvddn kirjallisuuteen ja tieteellisiin artikkeleihin. Tut-
kielman teoriaosassa selvitettiin, mitd tiedon omistajuus pilvipalvelukontekstis-
sa tarkoittaa ja mitd vaikutuksia silld on tietoturvaan. Lisdksi tutkielman teo-
riaosassa selvitettiin, miten palveluiden tarjoajat voivat vaikuttaa tiedon omis-
tajuuteen ja kdyttooikeuksiin palveluiden kadyttoehtosopimusten avulla. Lopuk-
si teoriaosassa selvitettiin myds Suomen, Euroopan unionin ja Yhdysvaltojen
lainsdddannon vaikutuksia tiedonomistajuuteen pilvipalveluissa.

Tutkielman empiirisessd osassa analysoitiin joukko julkisia pilvipalveluita.
Kasitellyt pilvipalvelut valittiin hyvin tunnettujen ja paljon kaytettyjen pilvi-
palveluiden joukosta. Lisdksi valinnoissa pyrittiin kiinnittdimaan huomiota sii-
hen, ettd valittu joukko edustaisi erityyppisid pilvipalveluita. Valitut pilvipalve-
lut késiteltiin tapaustutkimuksena. Kasittelyyn valituista pilvipalveluista kar-
toitettiin niiden kayttoehdoista tiedon omistajuuteen ja kdyttooikeuksiin vaikut-
tavat osat. Valituista pilvipalveluista tarkasteltiin lisdksi mitd lainsdddantod
niihin sovelletaan. Lopuksi kartoitettiin valittuihin pilvipalveluihin liittyvid ja
tiedon omistajuutta koskevia oikeustapauksia.

Pilvipalvelujen tarkastelussa kavi ilmi, ettd suuressa osassa pilvipalveluita
kayttoehtojen tiedonomistajuutta ja kayttoehtoja koskevat osat ovat hyvin sa-
man kaltaisia. Kaikissa kasitellyista pilvipalveluista kayttdjd sdilyttdd omistus-
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oikeuden palveluun tallentamaansa sisdltoon, mutta puolessa niistd kayttdja
joutuu luovuttamaan palveluntarjoajalle varsin laajat oikeudet kyseisen sisallon
hyddyntamiseen. Kayttdjien onneksi kdyttdehdoissa kuitenkin maddritelldadn
my9s mihin palveluntarjoaja nditd oikeuksia kayttdd. Nama laajat kayttooikeu-
det pilvipalveluun tallennettuun sisdlt6on muodostavat merkittdvan tietosuoja-
riskin etenkin, jos palveluun tallennettu tieto on vahank&dan merkittivampad,
koska kéayttdjd ei voi olla varma pysyyko tieto vain hdnen tiedossaan. Kaésitelty-
jen pilvipalveluiden kdyttoehdot eivdt myoskddn ottaneet kantaa sithen, mitd
palveluihin tallennetulle tiedolle kdy, jos palvelun kdyttdjda menehtyy tai muu-
toin estyy pysyvasti kdyttamastd palvelua.

Lainsddaddannon osalta kasitellyt pilvipalvelut noudattivat melko pitkalle
samaa linjaa, silld ne yhtd lukuun ottamatta olivat yhdysvaltalaisia palveluita.
Yhdysvaltalaisiin pilvipalveluihin sovelletaan siis Yhdysvaltojen lainsdadantoa.
Joissain kasitellyistd pilvipalveluista kdyttoehdot madrittelivdat Eurooppalaisille
kayttdjille sovellettavaksi madrdatyn eurooppalaisen valtion lainsddadannon. Ka-
siteltyjen pilvipalveluidenkin osalta kdvi ilmi, ettd pilvipalveluja koskevan lain-
sddddnnon puuttuminen on ilmeinen ongelma. Yhdysvaltalaisten pilvipalve-
luiden osalta tiedon omistajuuden ja tietoturvan kannalta on erittdin huolestut-
tavaa, kuinka vapaa ja suora pddsy sikdldisillda turvallisuusviranomaisilla on
kyseisiin palveluihin tallennettuun sisdltoon. Palveluntarjoajat eivét asialle voi
tehdd kdyttdjien suojaamiseksi mitdan vaikka haluaisivatkin. Onneksi osa pal-
velun tarjoajista on jo ottanut julkisestikin tiukemman linjan asiaan. Tiedon
omistajuuteen liittyvid oikeustapauksia kasittelyn kohteeksi valittuihin pilvi-
palveluihin liittyen ei hieman ylldtykseksikddn juurikaan 16ytynyt. Keskeisend
syynd tahdn voidaan pitdd sitd, ettd pilvipalvelut ovat vield melko tuore ilmi6 ja
niitd erityisesti koskeva lainsddadanto puuttuu ldhes taysin.

Tama tutkielma tdydentdd esimerkiksi Bradshawn, Millardin ja Waldenin
(2011) aiempaa pilvipalveluiden kdyttoehtosopimuksia analysoinutta ja vertail-
lutta tutkimusta perehtymadlld tarkemmin juuri tiedon omistajuuteen pilvipal-
veluissa. Tdmad tutkielma tdydentdd myos aiempaa pilvipalveluiden tietoturvas-
ta tehtyd tutkimusta, kuten Grobauerin, Stockerin ja Walloschekin (2011) ja Ah-
nin, Joshin ja Takabin (2010) tutkimukset. Silld nimenomaisesti tiedon omista-
juutta ei juurikaan aiemmin ole kaisitelty ainakaan ndin tarkasti, vaikka se on
tutkitusti (Awodele, Ibikunie & Kuyoro, 2011 ja Eloff, Ramgovind & Smith,
2010) yksi tdarkeimmistd asioista pilvipalveluita kdytettdessd. Tamd tutkielma
my0s vahvistaa tapaustutkimuksessa kasiteltyjen pilvipalveluiden osalta ai-
emmissa tutkimuksissa esitetyn vditteen pilvipalveluihin liittyvan tiedon omis-
tajuuden ongelmista.

Tdamdn tutkielman tuloksia ei voida yleistdd kaikkiin pilvipalveluihin, silld
tutkimuksessa ei voitu tutkia kaikkia pilvipalveluita, vaan tdamdn tutkielman
otantaa oli rajoitettava pieneen joukkoon julkisia pilvipalveluita. Tédstd johtuen
jotkut pilvipalvelut voivat poiketa kdyttoehdoiltaan ja sovellettavalta lainsda-
dannoltdan merkittdavasti tdssd tutkielmassa esitetyistd tapauksista. Tamén tut-
kielman empiirisessd osassa tutkittiin ainoastaan julkisia pilvipalveluita. Tastd
johtuen tamaén tutkielman tulokset eivit valttamatta pade kaikilta osin yksityis-
ten pilvipalveluiden kohdalla. Myoskaddn kaikkia mahdollisia pilvipalvelutyyp-
pejd ei tdimdn tutkielman puitteissa voitu kasitelld pilvipalveluiden nykyisen
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tarjonnan laajuuden vuoksi. Tamén tutkielman tuloksia voidaan pitdd melko
luotettavina puhuttaessa julkisista pilvipalveluista, koska tutkielman otanta
edustaa rajallisuudestaan huolimatta melko kattavasti yleisimmin kaytettyjen
julkisten pilvipalveluiden kenttdd. Lisdksi tulosten luotettavuutta parantaa se,
ettd ne perustuvat selkeisiin toistuviin piirteisiin, eivat yksittdisiin tapauksiin,
otantana olleissa pilvipalveluissa.

Tamdn tutkielman pohjalta jatkotutkimusta voisi tehdd esimerkiksi kar-
toittamalla, mitd tulevan pilvipalveluita koskevan lainsddddnnon tulisi ottaa
huomioon, jotta pilvipalveluiden kdyttaminen olisi entistd turvallisempaa kayt-
tdjille. Toisena mahdollisena jatkotutkimusaiheena voisi olla mielenkiintoista
yrittdd selvittdd, mihin ne pilvipalveluiden tarjoajat, jotka ottavat kayttooikeuk-
sia kdyttdjien palveluihin tallentamaan tietoon, kyseista tietoa todella kayttaviit.
Tdamd voisi auttaa joitain pilvipalveluiden kayttdjida ymmadrtamddn, miksi on
merkitystd, kenelld on kayttooikeuksia tietoosi.
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