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Esipuhe

Kandidaatintutkielman aihe tdytyi valita nopeasti. Kdytin yli viikon miettiessini, mikd mi-
nua kiinnostaa. Ennen tietotekniikan opiskelujen aloittamista pyrin opiskelemaan psykologi-
aa. Kéytettidvyys, havaitseminen ja kognitiivinen psykologia kiehtovat edelleen. Aikaisem-
missa opinnoissani olin tehnyt pienen kirjallisuuskatsauksen, jossa arvioitiin erdin yhdistyk-
sen web-sivustoa palvelimen lokitietojen pohjalta. Lokitiedostoja oli ihmetelty tietoturva-
kurssilla ja sain tdstd mielleyhtymin ja ajatuksen yhdistdi tutkielmassani jotenkin kiytetti-

Vyyttd ja tietoturvaa.

Téamin jdlkeen lopulliseen aihevalinnan selkeytymiseen tarvittiin enédd yksi sdhkopostiini tul-
lut roskaposti. Ajattelin, ettd “Joku onneton néihinkin lankeaa. Mikéhin siindkin on.” Seu-
raavaksi tajusin, ettd pddssini on kysymys, joka olisi riittivin mielenkiintoinen minulle tut-

kittavaksi.

Kandityoni kirjoittaminen keskeytyi kandidaattiseminaarin jilkeen, kun minut valittiin vuo-
deksi Jyviskyldn yliopiston ylioppilaskunnan hallitukseen. Haluan kiittdd Jyvéskyldn yli-
opiston Tietotekniikan laitosta vilivuoden jidlkeen saamastani hyvistd opintojenohjauksesta
sekd kevidilla 2012 jarjestetystd opinndytetyOpajasta. Lisdksi haluan kiittdd mielenkiintoi-
sen Tietojenkdsittelyalan tutkimusmenetelmit-kurssin vetidnyttd Hannakaisa Isoméked, kan-

didaattiseminaarin vetidnyttd Jani Kurhista, sekd tyoni perdédn katsonutta Ville Isomottosta.

Suurimmat kiitokset haluan esittidi avopuolisolleni Saana Karnistolle sekd tyttdrellemme En-

na Punkarille, joka syntyi iloksemme 3.5.2013.

Lisiksi haluan pyytédd anteeksi lukion didinkielen opettajaltani Aulis Tuunalta. Pilkkusddnnot

unohtuivat pian ylioppilaskirjoitusten jilkeen.
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1 Johdanto

Sadhkopostiin kertyy jatkuvasti mainos-, kalastelu- ja huijausviestejd. Monella sivulla kerro-
taan selaajan IP-osoitteen lottovoitosta. Facebookissa sovellukset pyytidvit jakamaan henki-

l6tietoja. Ajattelemme: “Kuka on niin tyhmi, ettd uskoo niihin?”

Esimerkiksi vuonna 2003 noin kaksi miljoonaa kéyttdjdid antoi tietonsa kalastelusivustoille.
Téastd aiheutui 1.2 miljoonan tappiot yhdysvaltalaisille pankeille ja luottoyhtidille (Litan
2004). Vuoden 2012 Norton Cybercrime Report kertoo tietoturvahyokkédysten korjaamisen
ja varastetun rahan méérin olevan 114 miljardia dollaria. Néisti tietoturvahyokkayksistd 11
prosenttia on verkkohuijauksia ja 10 prosenttia phishingid, eli henkil6tietojen tai omaisuuden

kalastelua (Symantec 2012). Varsin moni on siis “niin tyhma4, ettd uskoo niihin.”

Huijatuksi tulleiden ddneen arvostelusta huolimatta tavallinen internetin kéyttdja uskaltaa
usein tilata ja maksaa ostoksensa verkossa. Kuvaavampi kysymys olisikin: “Miki tekee in-
ternetsivustosta uskottavan?” Tdmad tutkimus pyrkii vastaamaan sithen kysymykseen ja sel-
vittdmiin, miten huijaussivustojen ylldpitdjat kiyttavit hyviéksi internetin kdyttdjien puut-

teellista arviointikykyé.

Luku 2 esittelee, miten tavallinen ihminen kiyttii internetid kiirehtien, silméillen, selaillen ja
kelvollistaen. Luvussa kisitelldin my0s tarkkaavaisuutta ja havaitsemista sekd havaitsemista
helpottavia hahmolakeja. Luvussa 3 tarkastellaan, milld perusteella kiyttdjd tekee valinnan
eri verkkopalveluiden vililtd, ja miten hin arvioi sivuston luotettavuutta. Luvussa 4 kiydiin
lapi luvussa 3 esitellyt, verkkopalvelun valintaan ja luotettavuuteen vaikuttavat tekijit seki
muita luotettavan sivuston rakentamisen kannalta olennaisia asioita. Luvussa 5 paneudutaan
huijareiden motiiveihin sekd miten huijaussdhkopostien ja -sivustojen tekniikoilla kédytetdin
hyviksi thmisten tapaa kiyttdd internetii sekd niiden puutteellisia tietoja sivustojen turvalli-

suuden ilmaisimista.

Kirjallisuutta yhdistelevillad tutkimuksella pyritidén luomaan pohjaa myShemmille tutkimuk-
selle ja osoittamaan, ettd huijaussivuston erottaminen aidosta voi olla todella vaikeaa, var-

sinkin jos kiyttdjd ei ole keskittynyt ja tarkkaavainen.



2 Kuinka ihmiset ylipaatansa kiyttavat internetia?

Téssd luvussa tarkastellaan, miten ihmiset tavallisesti kdyttavit internetid. Selailun, silméi-
lyn, tarkkaavaisuuden, kelvollistamisen ja kdyttimisestd suoriutumisen lisdksi luvussa pa-

neudutaan havaitsemiseen seki havaitsemista helpottaviin hahmolakeihin.

Kun tieddmme, kuinka ihmiset tavallisesti internetid kdyttdvit, olemme valmiimpia ymmaér-

tdméadn, miten joku voi tulla huijatuksi.

2.1 Selaileminen, silmiily ja havaitseminen

Kognitiivisen psykologian edustajien mukaan internetin kdyttdd ohjaa yksi ihmisen monista
mielen sisiisistd malleista, eli skeemoista. Tietoisesti tai tiedostamatta ihmiset haluavat sdis-
tad aikaa ja 10ytda etsiménsd nopeasti valtavan informaatioméérén seasta. Kuviosta 1 nikyy,
miten Neisserin havaintokehdn mukaan ihmisen skeemat ohjaavat tiedon etsintédd ja kiteyt-
tavit ja tiivistdvit valtaisaa havaintoinformaation tulvaa (Neisser 1976). Myos kéytettdvyy-
sasinatuntija Steve Krug (2006, 22) esittdd, etteivit ihmiset lue internetsivuja huolella, vaan
selaavat ja silméilevit niitd. Ihminen siis arvio aikaisemmin opittujen tietojensa ja kokemus-
tensa perusteella, mistéd ja miten olennaisia asioita tulisi ensimmadisend etsid ja valikoi tarjolla
olevista havainnoista mielestdén olennaisen tiedon. Esimerkiksi sanomalehtei lukiessa katse
kiinnittyy ensin otsikoihin ja kuviin. Tdmén vuoksi on tirkedd, ettei sivustolle valitut ratkai-
sut eroa liiaksi muiden sivustojen vastaavista (Krug 2006, 34). Kayttidjd tuskin osaa tai jaksaa

etsid esimerkiksi navigointipalkkia sisillon alareunasta.

Kohde / Ympéristd

Muckkaa
Valikoi

Sisdiset mallit \
7 Etsiva havainnointi
QOhjaa

Kuvio 1. Neisserin havaintokehi. Muokattu ldhteestda (Neisser 1976).




Kéyttdjan saadessa uutta tietoa, hén jéarjestetii sitd edelleen skeemoihinsa. Jean Piaget (1929)
on liséksi tutkinut, ettd uusi tieto voi joko tdydentdd ja mukauttaa vanhaa mallia tai korvata
sen kokonaan paremmalla. Mikéli kdyttdjd on esimerkiksi tulkinnut sivuston idean muuta-
massa sekunnissa onnistuneesti ja ymmaértinyt, miten sivuston hieman erikoisempi navigaa-
tiovalikko toimii, tdydentdd tima uusi tieto luultavasti hdnen aiempia navigaatiovalikkoihin

liittyvid skeemoja.

Konstruktivistinen havaintoteoria kisittelee havaitsemisprosessia ldhes samalla tavalla kuin
Neisser. Sen mukaan maailmankuva muodostuu saatavasta informaatiosta, joka yhdistetdan
henkilon aikaisempiin tietoihin ja asiayhteyteen. Gibsonin ekologisen havaintoteorian mu-
kaan taas havainnoinnin kohteessa, esimerkiksi verkkosivussa, on joukko kdyttomahdolli-
suuksia eli affordansseja. Affordanssi on valikoima mahdollisuuksia, joita ihminen kohteesta
havaitsee. Nami mahdollisuudet kuvaavat niitd toimintoja, joita ihminen kuvittelee kohteella
voitavan suorittaa. Gibsonin havaintoteoria eroaa hieman Neisseristé ja konstruktiivisesti ha-
vaintoteoriasta, mutta ei kiistd sitd, ettei havainnointia ja affordanssien etsimistéd aloitettaisi

ensimmaisend sieltd, missd niiden oletetaan olevan. Kokkonen (2005)

2.2 Tarkkaavaisuus

Téamin osion sisdllon ldhteend on kéytetty Kiyttdjin tarkkaavaisuuden ohjaaminen -esseeti,

jonka on kirjoittanut Anne Kettula (2003).

Tiedonkdsittelykykymme on siis rajallinen, ja kuten Neisserin havaintokehi esittédd, vain osa
ympérillimme tulvivasta informaatiosta piisee tietoisuutemme asti ja kiinnittid huomiomme

muun jaddessd vaimentuneena taustalle.

Tarkkaavaisuuden suuntaamiseen vaikuttavat ulkoiset ja sisdiset tekijit. Ulkoisia tekijoitd
ovat mm. erilaiset drsykkeet, jotka ovat poikkeavia tai suuria intensiteetiltdin, dkilliset muu-
tokset sekd varoitusddnet. Mitd selvemmin jokin viesti erottuu muista drsykkeisti, sitd hel-
pommin kiinnitimme sithen huomiomme. Jos drsykkeestd on tullut liian tuttu, emme viliti
siitd endd. Kuvion 2 havainnollistamaa ulkoiseen drsykkeeseen reagointia kutsutaan myos
suuntautumisrefleksiksi. Liike herdttdd suuntautumisrefleksimme erityisen tehokkaasti ja si-

td tulisikin kayttdd verkkosivuilla erityisen harkiten.

Sisdisid tekijoitd ovat esimerkiksi tunnetilat, vireys, odotukset, tavoitteet ja tarpeet sekd ai-

kaisemmat kokemuksemme. Yleensda huomio kiinnittyy kerrallaan vain yhteen asiaan, jolloin



Kuvio 2. Suuntautumisrefleksi. Kuvion ldhde: (Microsoft Clipart).

ihminen ei ole tietoinen muista asioista tai ei vélitd niistd. Aikaisemmat kokemukset vaikut-
tavat sithen, mité tietoa haluamme késitelld. Todennikoisimmin huomaamme tiedostettuihin
tai tiedostomattomiin tarpeisiimme liittyvét drsykkeet. Tdtd kutsutaan huomion automaatti-
seksi ohjautumiseksi. Mikili esimerkiksi internetsivuston valikot toimivat hyvin poikkeuk-
sellisella tavalla, vaatii oman automaattiseksi harjaantuneen toiminnan muuttaminen kaytta-

jaltd enemmain tarkkaavaisuutta ja hénelle aiheutuva kognitiivinen kuorma kasvaa.

Kun kéyttdjan huomio kohdistuu yhteen kohteeseen, puhutaan kohdistetusta tarkkaavaisuu-
desta. Tarkkaavaisuus voi kuitenkin olla my0s jaettua tarkkaavaisuutta, jolloin suoritamme
useampaa tehtdvdd samanaikaisesti, kuten kuviossa 3. Mitd harjaantuneempia ithmiset ovat
jonkin asian kédytossd, sitd vihemmaén se vaatii heiltd tarkkaavaisuutta. Esimerkiksi internet-
sivuston selaaminen hiiren avulla onnistuu tavalliselta kédyttdjdltd hyvin, vaikkei hin tuijot-

taisikaan hiiren nappuloita, silld sen kiytto on pitkilti automatisoitunutta.

Verkkosivujen suunnittelussa tarkkaavaisuuden ohjaaminen on tirked huomioida. Sivuston
tulee kiinnittdd kdyttdjdn huomio tédrkeisiin ja olennaisiin asioihin, jotta tyonteko olisi teho-
kasta ja onnistunutta. Jos kdyttdjin tarkkaavaisuus héiriintyy syystd tai toisesta, on sivuston
tehtivd saada huomio vangittua takaisin tehtdvin suorittamiseen. Tarkkaavaisuuden ohjaami-
sen apuna voidaan kéyttdd hahmolakeja, tiedon hierarkisoimista ja sisdllon jasentelyd, tilaan
ja aikaan liittyvid vihjeiti, tuttuja metaforia, ikkunointia, véreji, liikettd ja erilaisia varoi-
tustekniikoita. Jos kdyttoliittyméssd hyodynnetddn useampia aisteja, tulee ndiden antamien

tietojen tukea toisiaan.



Kuvio 3. Jaettu tarkkaavaisuus. Kuvion ldhde: (http://www.flickr.com/photos/ryantron/4453018910/

/ foter.com / CC BY-ND).

2.3 Kelvollistaminen ja vasteaika

Kayttdjat ervit siis Krugin mukaan lue sivustoja huolella 1dpi. Néin he eivit myoskédédn tiedd
kaikkia sivuston ja sen sisillon tarjoamia affordansseja. Kayttédjit haluavat 10ytdd etsiméinsi
kiireelld ja eri vaihtoehtojen optimoiminen on liian aikaa vievid ja vaikeaa. Kiyttdjd valit-
seekin tavallisesti ensimmaéinen silmiin osuvan kelvolliselta vaikuttavan vaihtoehdon. Tété
kutsutaan kelvollistamiseksi. Se on tehokkaampaa, varsinkin kun vééréstd arvauksesta ei ole

paljon haittaa, vaan ongelma ratkeaa selaimen “Edellinen”-painiketta napsauttamalla.

Koska kiyttdjien harjoittamaan kelvollistamiseen keskeisimpii syitd on se, ettd virheisti ei
aitheudu suurta haittaa, jirjestelmén pitkd latausaika tai vastaaminen kdyttdjdn toimenpitei-
siin hitaasti turhauttavat kayttdjad, eivitkd anna tyydyttdvan nopeasti vastausta kysymykseen
“Mitd tadlld voi tehdd?” (Krug 2006, 24-25, 95)

2.4 Kayttija suoriutuu kiayttimisesta

Kayttdjdd ei Krugin mukaan kiinnosta selvittdd, miten sivusto oikeasti toimii. Riittdd, ettid
hin osaa kayttdid sitd jollakin toimivalla tavalla, eli suoriutuu sen kiyttdmisestd. Kuviosta
4 nékyy Krugin kuvailema tyypillinen esimerkki kdyttamisestd suoriutumisesta. Hinen mu-
kaansa monet kdyttdjat kirjoittavat selaimen aukaistessaan hakukoneeseen haluamansa sivus-

ton koko URL-osoitteen, sen sijaan, ettd he kirjoittaisivat osoitteen selaimen osoiteriville tai



syottdisivit hakukoneen kenttddn hakusanoja. He toimivat tdysin eri tavoin, kuin hakukoneen
suunnittelija on tarkoittanut, mutta suoriutuvat silti kiyttimisestd heitd itseddn tyydyttavilla
tehokkuudella. (Krug 2006, 26)

Gor Jgic W LT [ | “
www jyu fi
www jyu filpsykoterapeuttikoulutus
www.sportjyu.fi
www jyu fifpromootio

Kuvio 4. Kiyttd;i kirjoittaa koko osoitteen hakukoneeseen, eikd kiytd hakukonetta hakemi-

seen. Kuvankaappaus osoitteesta http://google.fi.

2.5 Hahmolait havaitsemisen apuna

Tamin osion sisédllon ldhteind on kédytetty Hahmolait kdytettdvyyden parantajina -tutkielmaa,
jonka on kirjoittanut Anna Laine (2004) sekid Visuaalisen havainnoinnin huomioiminen kayt-

toliittyméasuunnittelussa -esseetd, jonka kirjoittaja on Asko Kokkonen (2005).

Kun kéyttdja saa tietoa nidkoaistilla kohteesta, siitdi muodostetaan aivoissa kokonaiskuva.
Kéyttdjdan odotukset ja kohteen tuttuus vaikuttavat sithen, kuinka nopeasti hin muodostaa
kokonaiskuvan ja tunnistaa kohteen. Ennen tunnistusta aivot yhdistelevit havaintoinformaa-
tiota, liittdvit sitd yhteen, ryhmittelevét sitd ja muodostavat siitdi monimutkaisempia koko-
naisuuksia. Niitd eri yhdistelytapoja kuvataan havaintopsykologiassa hahmolaeilla. Oikeas-
taan ne ovat kuitenkin heurestiikoita, eivit lakeja. Hahmolakien sisilto vaihtelee riippuen
ldhteestd, mutta yleisimmin mainittuja ovat tuttuus, alueellisuus, sulkeutuvuus, liheisyys,

samankaltaisuus, jatkuvuus, valiomuotoisuus ja yhteinen liike.

Kuviossa 5 demonstroitavan tuttuuden lain mukaan tutut kuviot hahmottuvat ensin. Toisin
sanoen tarkasteltavat kohteet muodostavat todenndkdisemmin ryhmid, jos ndilld on muodos-
tuttuaan kokijalle tuttuja tai merkityksellisia muotoja. Esimerkiksi ihmishahmo kiinnittda

kayttdjdn huomion tehokkaasti itseensé.



o0

\/

Kuvio 5. Tuttuuden laki. Muokattu ldhteestid (Laine 2004).

Alueellisuuden lain mukaan ihminen hahmottaa yleensd pienemmén alueen kuvioksi ja suu-

remman taustaksi, kuten kuviossa 6.

Kuvio 6. Alueellisuuden laki. Muokattu ldhteestd (Laine 2004).

Sulkeutuvuuden lain mukaan suljettu, tai ldhes suljettu, viiva muodostaa kuvion. Sulkeutu-
vuus on ehkd yksi yleisimmin kdytetyistd hahmolaeista. Jos visuaaliset objektit nidyttavét
ikddn kuin sulkevan sisddnsi jonkin alueen, niin katsoja mieltdd timén alueen erilliseksi ko-
konaisuudeksi, kuten kuviosta 7 kidy ilmi. Onkin tavallinen kéytédnto, ettd verkkosivuilla tiet-
tyyn kokonaisuuteen kuuluvat asiat on suljettu yhteen lohkoon, joka voi puolestaan kuulua

johonkin ylidkategorian lohkoon, johon kuuluu muitakin lohkoja.
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Kuvio 7. Sulkeutuvuuden laki. Muokattu ldhteestd (Laine 2004).



Kuviossa 8 havainnollistettavan ldheisyyden lain mukaan toisiaan ldhelld olevat visuaaliset
arsykkeet mielletddn helposti yhteenkuuluviksi. Esimerkiksi painikkeet, jotka liittyvit sa-

maan toimintoon tai tehtiviin, asetetaan timin vuoksi usein ldhekkiin.

Kuvio 8. Liheisyyden laki. Muokattu ldhteestd (Laine 2004).

Samankaltaisuuden lain mukaan muodoiltaan, kooltaan tai vareiltddn samankaltaiset kohteet
katsotaan yhteenkuuluviksi. Esimerkiksi kuvion 9 ympyrit mielletdin helposti yhteenkuulu-

viksi keskeniin, kuten kolmiotkin.

A AOA
0A AO
oo

Kuvio 9. Samankaltaisuuden laki. Muokattu lihteesti (Laine 2004).

Jatkuvuuden lain mukaan esim. yhteneviinen viiva koetaan kuvioksi. Ihminen kokee esim.
kuvion 10 niin, ettd mustan suorakaiteen takana on ympyri, vaikka ihminen ei todellisuudes-

sa havaitse suorakaiteen takana viivaa tai mitdan muutakaan.

Kuvio 10. Jatkuvuuden laki. Muokattu ldhteestd (Laine 2004).



Valiomuotoisuuden laki esittdd, miten ihminen pyrkii ymmirtdmééan kuviot mahdollisimman
yksinkertaisina, hyvimuotoisina ja sddannonmukaisina. [hmiselld on siis taipumus havaita
yksinkertaisempia kuvioita kuin millaiseksi ne tarkemman tarkastelun jilkeen osoittautuvat.

Kuvio 11 koetaan esimerkiksi ristiksi, eikd pieniksi nelidiksi.

Kuvio 11. Valiomuotoisuuden laki. Muokattu lihteesti (Laine 2004).

Yhteisen liikkeen lain mukaan sellaiset kohteet, jotka ndyttivit lilkkuvan samaan suuntaan
samalla nopeudella, mielletdén kuuluvan samaan ryhmééin. Kuvion 12 kolmannen nuolen

koetaan kuuluvan eri ryhméén, kuin kolme oikealle osoittavaa nuolta.

1

Kuvio 12. Yhdensuuntaisuuden laki. Muokattu lihteesti (Laine 2004).



3 Verkkopalvelun valintaan ja luotettavuuteen vaikuttavia

tekijoiti

Edellisessd luvussa tarkasteltiin havaitsemista ja tapoja, joilla ihmiset tavallisesti kdyttavit
internetid. Tutkimuksessa ei ole kuitenkaan vieli késitelty lainkaan luotettavuutta. Tésséa lu-
vussa esitellddn verkkopalvelun valintaan ja luotettavuuteen vaikuttavia tekijoitd kahden eri

tutkimuksen tulosten perusteella.

3.1 Tutkimus verkkokaupan ja matkailusivuston valintarperusteista

Kansasin ja Coloradon yliopistojen julkaisemassa tutkimuksessa (Lee & Kozar 2005) py-
rittiin selvittiméén sivuston laadun vaikutusta verkossa tapahtuvaan liiketoimintaan AHP-
menetelmilld (The Analytic Hierarchy Process). Tutkimuksessa selvitettiin, milld perusteel-
la kéyttdjit valitsevat kdyttaménsd matkatoimistosivuston sekd elektroniikkaa myyvén verk-
kokaupan. Kuvio 13 vetédd tutkimuksen tulokset hyvin yhteen. Siitd kiy ilmi, ettd sekd verk-
kokauppaa ettd matkailusivustoa valittaessa kiyttdjiin vaikuttivat eniten sivuston ulkoasuun

ja rakenteeseen liittyvit seikat, joihin lukeutuvat:

e Sivuston navigoinnin toimivuus

e Sivuston vasteaika

e Sivuston persoonallisuus

e Se miten tuote tai mielikuva siitéd oli tuotu sivustolla esille ja

e Sivuston turvallisuus

Kuviosta 13 kdy ilmi, ettd matkatoimistojen kohdalla tirkedksi nousi my0ds informaation
tarkkuus, ajantasaisuus ja ymmadrrettivyys. Sivuston tunnettuus, maine ja hintataso/tarjoukset
suhteessa kilpailijoihin olivat toiseksi tirkeimpid matkatoimistojen kohdalla, ja verkkokaup-
pojen kohdalla niiden merkitys nousi entisestddn. Informaation ja palvelun laadulla koettiin
sen sijaan olevan vihemmin merkitystd verkkokauppojen kuin matkatoimistojen kohdalla.
Kokemuksella palvelun empaattisuudesta, vastavuoroisuudesta ja luotettavuudesta oli vaiku-
tusta valintaan molempien kohdalla, mutta matkailusivustojen kohdalla ne koettiin tarkeim-

miksi.
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Kuvio 13. AHP-menetelmalld tehdyssi tutkimuksessa ylemmin rivin painoarvoista nihdéén,
mikd kategoria vaikuttaa paidtoksentekoon eniten. Tutkimuksen mukaan sivuston laadulla
(engl. Systems Quality) on eniten painoarvoa. Verkkokaupan kohdalla yrityksen maine ja
asema kilpailijoihin nihden nousevat suurempaan merkitykseen. Kuvion lihde: (Lee &
Kozar 2005).

3.2 Tutkimus sivuston luotettavuudesta

Stanfordin yliopiston julkaisemassa laajassa tutkimuksessa (Fogg ym. 2002) selvitettiin, mi-
ten kdyttdjit arvioivat internetsivuston luotettavuutta. Tutkimus toteutettiin ndyttdmailla koe-
henkil6ille eri sivustoja ja kerddmalld heiltd kommentteja sivustojen luotettavuudesta. An-
netut kommentit kdytiin ldpi, jonka jdlkeen laskettiin, kuinka monessa prosentissa kommen-

teista oli mainittu jokin tietty luotettavuuteen vaikuttava tekija.

Kuviosta 14 ilmikédyvien tulosten mukaan eniten painoarvoa oli sivuston ulkoasulla (engl.
Design). My0s sivuston visuaalisella rakenteella (engl. Information Design/Structure) ja in-
formaation olennaisuudella (Information Focus) oli tutkimuksen mukaan paljon merkitysti
luottamuksen synnyttdmiseen. Etenkin sivustolla olevat mainokset vaikuttivat puolestaan ne-
gatiivisesti luottamukseen. Mikéli sivuston tarkoitus oli vain myyda tavaraa ja haalia asiak-

kaiden rahat, koettiin yrityksen motiivit ja sivuston luotettavuus alhaisemmaksi.
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Percent Comment Topics
(of 2,440 comments) (addressing specific credibility issue)
1. 46.1% Design Look
2. 28.5% Information Design/Structure
3. 25.1% Information Focus
4, 15.5% Company Motive
5. 14.8% Information Usefulness
5. 14.3% Information Accuracy
s 14.1% Mame Recognition and Reputation
8. 13.8% Advertising
9. 11.6% Information Bias
10. 9.0% Writing Tone
11. 8.8% Identity of Site Operator
12. 8.6% Site Functionality
13: 65.4% Customer Service
14. 4.6% Past Experience with Site
15. 3.7% Infarmation Clarity
16. 3.6% Performance on Test by User
17 3.6% Readability
18. 3.4% Affiliations
(Categories with less than 3% incidence are not in this table._)

Kuvio 14. Vasen sarake kertoo, kuinka suuressa osassa kommenteista oli viitattu oikeassa

sarakkeessa olevaan luotettavuuteen vaikuttavaan tekijadn. Kuvion lihde: (Fogg ym. 2002).

3.2.1 Sivuston tyypilld on vilia

Tutkimuksessa laskettiin myos, miten sivuston tyyppi vaikutti annettuihin kommentteihin.

Kyselyssd oli mukana seuraavien kategorioiden sivustoja:

Hakukoneet

Verkkokaupat

Talous- ja sijoitussivustot

Matkailusivustot

Terveyspalveluita tarjoavat sivustot
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Voittoa tavoittelemattomat jérjestot

Uutissivustot

Viihdesivustot

Urheilusivustot seki

Mielipide- ja arvostelusivustot

Tutkimuksessa kévi ilmi, ettd sivuston tyyppi vaikutti paljon siihen, milld kriteereilld sivus-
ton luotettavuutta arvioitiin. Kuten Kansasin ja Coloradonkin tutkimuksessa, etenkin verk-
kokauppojen (engl. E-Commerce) ja sijoitussivustojen (engl. Finance) kohdalla luotettavuu-
teen vaikutti todella paljon my6s yrityksen tai sivuston ennalta tuttu nimi ja maine. Yrityk-
sen tunnettuuden ja maineen vaikutusta luotettavuuteen on havainnollistettu sivustotyypeit-
tdin kuviossa 15. Verkkokauppojen kohdalla koehenkil6t olivat tutkimuksen mukaan muu-
tenkin varovaisempia. He eiviit osanneet aina verkkokauppojen kohdalla miiritelld, misti
huoli johtuu. Verkkokauppoihin liittyvissd kommenteissa periti 9,4 prosenttia sisélsivét til-
laisia yleisid epdilyjd. Se on muihin sivutyyppeihin verrattuna huomattavan paljon. Stanfor-
din tutkimuksessa matkailusivustojen kohdalla asiakaspalvelun saatavuutta pidettiin lukujen

perusteella hieman tiarkedmpéni kuin Kansasin ja Coloradon tutkimuksessa.

Percentage of Comments Related to
Name Recognition and Reputation

E-Commerce l ] 25.9%
Finance | ] 21.8%
Mews ‘| 119.1%

Sports dl ] 18.6%
> All Sites _ 14.1%
%‘ Nonprofit I 112.7%
= Entertainment | J11.1%

Health | ]110.9%

rravel [ ] 8.8%

Search Engines [DR] 5. 1%

Opindon or Review D-Dr‘!"::l

0.0% 5.0% 10.0% 15.0% 20.0% 25.0% 30.0%

Percantage of Site Evaluations

Kuvio 15. Yrityksen tunnettuuden ja maineen vaikutus luotettavuuteen sivustotyypeittdin.
Kuvion ldhde: (Fogg ym. 2002).
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Tutkimuksen tekijit Stanfordin yliopistosta ovat tietoturvan ammattilaisia ja heidit yllétti se,
kuinka vihin koehenkil6iden arvioon luotettavuudesta vaikutti varmuus sivustoa ylldpitdvian
tahon todellisesta identiteetistd (engl. Identity of Site Operator). Luvut on esitetty kuviossa
16. Harvardin yliopistossa 2006 tehty tutkimus tukee tédtd havaintoa. Pienemmalld otannalla
tehdyssd tutkimuksessa 23 prosenttia koehenkildistd ei kiinnittinyt mitdin huomiota selai-
mien osoitinpalkkiin tai turvallisuusvihjeisiin. Eniten epdilyad Stanfordin tutkimuksessa he-
rattivit hyvintekeviisyyssivustot ja muiden voittoa tavoittelemattomien tahojen yllidpitdmét
sivustot (engl. Nonprofit). Verkkokaupat ja sijoitussivustot olivat jdrjestyksessd toisena ja
kolmantena, mutta niiden kohdalla vain hieman yli kymmenen prosenttia luotettavuutta ar-

vioivista kommenteista koski sivuston ylldpitdvén tahon identiteettii.

Percentage of Comments Related
to Identity of Site Operator

Nenprofit 1 28.9%

E-Commerce | 110.5%
Finance | ]10.3%
E Health -:lg.l%
5 AllSites N 8.8%
Opinion or Review -—l 7. 7%
Sports [T 7.1%
News (SRl 4.7%
Travel : 4.6%
Search Engines -:4.3%
Entertainment ‘: 2.6%

0.0% 5.0% 10.0% 15.0% 20.0% 25.0% 30.0% 35.0%
Parcentage of Site Bvaluations

Kuvio 16. Sivustoa todellisen identiteetin vaikutus luotettavuuteen sivustotyypeittdin. Ku-
vion ldhde: (Fogg ym. 2002).
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4 Luotettavan sivuston rakentaminen

Luvussa 3 selvitettiin verkkopalvelun valintaan vaikuttavia asioita. Lisdksi luvussa 3 tar-
kasteltiin niitd tekijoitd, jotka vaikuttavat kdyttdjien arvioon sivuston luotettavuudesta. Tie-
didmme jo, ettd moni kiyttdjd arvioi sivuston luotettavuutta turvallisuuden kannalta varsin

irrelevanttien tekijoiden perusteella.

Téssd luvussa kdymme syvéllisemmin 1dpi, miten kdytettivyyssuunnittelijat ottavat sivustoja
suunnitellessaan huomioon luvussa 3 esitetyt tekijit sekéd luvussa 2 esitetyt ihmisille tyypi-
liset internetin kédyttotavat. Toisin sanoen, tdssid luvussa perehdymme sithen, miten voidaan
rakentaa sivustoja, jotka vaikuttavat monien kéyttdjien arviointiperusteiden mukaan hyvin

luotettavilta.

4.1 Maine, tunnettuus ja asema suhteessa kilpailijoihin

Kuten Kansasin ja Coloradon (Lee & Kozar 2005) sekd Stanfordin (Fogg ym. 2002) tutki-
muksista kévi ilmi, yrityksen maineella, tunnettuudella ja asemalla suhteessa kilpailijoihin
on suuri merkitys verkkopalvelun valintaan seki kéyttdjan arvioon sivuston luotettavuudes-
ta. Tyypillisin tapa luoda huijaussivusto on tehdi kopio olemassa olevan hyvidmaineisen ja

tunnetun yrityksen sivuista. Késittelemme aihetta syvillisemmin luvussa 5.2.

Téysin uuden sivuston luominen on kuitenkin my6s mahdollista. Esimerkiksi huima avajais-
tarjous saattaa olla hyva houkutin ja selittii my0os sen, miksei huijauksen kohde ole kuullut
aikaisemmin yrityksestd. Kdyttdjdd voidaan yrittdd vakuuttaa hyvéstd maineesta ja luotetta-

vuudesta myos muilla keinoilla. Nditd ovat mm.

e Sivustolla kerrotaan ulkopuolisista suosittelijoista ja suosituksista
e Sivustolla on kuva yrityksesti seki yrityksen osoite ja yhteystiedot

e Sivustolla kerrotaan yrityksen tyontekijoisti

Mikiddn ei varmastikaan estd huijareita kdyttimastd internetistd 10ydettyjd kuvia ja tekaise-
maan sivustolle muita edelld mainittuja tietoja. Télld tavoin voidaan luoda myos illuusio

toimivasta asiakaspalvelusta. (Fogg ym. 2002)
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4.2 Ensivaikutelma sivustosta

Steve Krug (2006, 11) pitdd ensimmaéisend ja tirkeimpind kiytettdvyyssddntond sivustojen
suunnitellussa ohjetta: “Alid pakota minua ajattelemaan.” Silli Krug tarkoittaa, etti sivuston
ratkaisujen on oltava itsestddn selvid, eivitkd ne saa aiheuttaa kayttdjélle kognitiivista kuor-
maa tai pakottaa hintd arvioimaan, mitd sivuston suunnittelijat ja ylldpitdjat ovat milldkin
asialla tarkoittaneet. Krugin mukaan yrityksen kotisivun tulee vastata neljadn kysymykseen

mahdollisimman nopeasti, kun kéyttdja saapuu sivulle ensimmadisté kertaa. Kysymykset ovat:

e “Miki tdmi on?”
o “Mitd tadltd l1oytyy?”
e “Miti tddlld voi tehdd?”

e “Miksi minun pitiisi olla tdalld eikd jossain muualla?”

Hiénen mukaansa kdyttdja turhautuu suurella todennikoisyydelld, jos kdyttdja ei tajua muuta-
man sekunnin kuluessa, miti katselee. Mikaéli kiyttdji taas tulkitsee sivuston sisdllon oikein,

tulee kdyttokokemuksesta miellyttdva ja onnistunut. (Krug 2006, 95, 99)

4.3 Visuaalinen rakenne

Sivuston visuaalisella rakenteella tarkoitetaan sitd, miten sivuston tiedot ja toiminnot on jaet-
tu selainikkunaan. Lansimaissa lukeminen aloitetaan vasemmalta oikealle ja ylhdiltd alas.
Kaiyttdjin katse suuntautuu ensimméiisend nidyton vasempaan ylidneljannekseen, ellei mikédéan
muu sivuston osa sieppaa huomiota. Tdmén vuoksi sivuston kdyton kannalta oleellisimmat
tiedot ja toiminnot sijoitetaan ylos ja vasemmalle (Sinkkonen 2002, 120). Sijoittaminen yli-
vasemmalle kannattaa myos siksi, ettid ndyttojen ja selainikkunoiden koot vaihtelevat paljon.
My®6s Krug (2006, 31) kehoittaa noudattamaan yleisid kiytdntojd ja sijoittamaan tirkedt asiat
keskeisille paikoille.

Sivuston tunnus ja navigointivilineet lukeutuvat niihin keskeisiin asioihin, jotka tulee sijoit-
taa ylos tai vasemmalle. Kuviossa 17 ndkyvit Digian kotisivut tarjoavat tistd selkeidn esimer-
kin. Turhia esittelyteksteja ja pitkid kuvailuja Krug (2006, 45-47) pitdd mm. Jacob Nielsenin
tutkimuksiin vedoten ( Nielsen 2000, 100-103) turhana sanahelinéni. Kysymykseen "Miké
tami on?” pitdisi pystyd vastaamaan logon oikealle puolelle sijoitettavalla selkeélld ja infor-

matiiviisella tunnuksella tai iskulauseella (Krug 2006, 101).
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Kuvio 17. Digian sivuilla logo ja navigointivilineet 10ytyvit ylhailtd, josta niitd ensimmdi-
send etsisi. Slogania ei 10ydy, mutta etusivu onnistunee muuten kertomaan, mité yritys tekee.
Kéyttdjan katse kiinnittynee ensimmadisend liikkuvaan uutiskaruselliin tai ihmisten kuviin.

Kuvankaappaus osoitteeta http://www.digia.com. Poimittu 3.4.2013.

Ensivaikutelman osalta kysymyksiin ”"Miti tdéltd 10ytyy?” ja "Mitd tidilléd voi tehdd?” vastaa-
vat Krugin mukaan pysyvit navigointivilineet ja etsintdpalkki. Sivuston on annettava niiden
avulla nopeasti hyvé yleiskuva siitd, mitd tarjottavaa sivustolla on sisédllon ja toimintojen
osalta sekd siitd, miten kaikki on jdrjestetty. Kayttdjan tulisi 10ytdd niiden avulla nopeasti
etsiménsi ja saada tietoa my0s sellaisesta, mitd hén ei ole tullut edes ajatelleeksi sivustolta
loytyvin. Mikéli tdtd kuvaa ei synny tai navigointivélinein tehdyt kokeilut eivit tuota tulosta,
kayttdjd ei 10yda etsimdidnsi ja poistuu suurella todennikoisyydelld sivustolta. Tamidn vuok-
si sivuston informaatiorakenteen tulisi olla mahdollisimman looginen ja navigointivilineiden

kertoa, mistd ldhted liikkeelle, jotta kdyttdjdn etsimd asia l0ytyy. (Krug 2006, luku 6)
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Tasapainoinen sommittelu syntyy kultaisen leikkauksen avulla, jossa tirkeimmiit asiat sijoi-
tetaan ndytolle painopistekohtiin. Kultainen leikkaus syntyy, kun jana jaetaan kahteen osaan
siten, ettd pidemmén osan suhde lyhyempéédn osaan on sama kuin koko janan suhde pidem-
pidn osaan. (Beaird 2007) Kuviossa 18 on yksi esimerkki kultaisen leikkauksen avulla to-

teutetusta sivupohjasta.

Footer

Kuvio 18. Esimerkki kultaista leikkausta noudattavasta elementtien jaosta. Muokattu ldh-

teestd (Gervasio 2009).

4.4 Visuaalinen hierarkia

Krug kehoitaa suunnittelijoita vahentiméén kéyttdjille aiheutuvaa kognitiivista kuormaa 1.
jakamalla sivut selkedsti eroteltuihin alueisiin, 2. sijoittamalla loogisesti yhteenkuuluvat asiat
yhteen my0s visuaalisesti sekd 3. sisdkkdistdméén asiat visuaalisesti niin, ettd osien ja koko-
naisuuden suhde nikyy selvisti. Jotta kdyttdjd ymmirtidd, mikd on tdrkedd ja mikd vihem-
man tdrkedd, on elementtien hierarkian oltava itsestdin selvi. Tétd kutsutaan visuaalisen hie-
rarkian rakentamiseksi. (Krug 2006, 31-33) Se onnistuu suunnittelijalta helposti, kun tima

ymmartdd etenkin alueellisuuden, sulkeutuvuuden ja samankaltaisuuden lakeja.

Esimerkiksi kuviossa nikyvilld Suomen amerikkalaisen jalkapallon liiton sivustolla visuaa-

liset rakenne ja hierarkia on toteutettu seuraavia hahmolakeja hyodyntéen:

e Kirjaimella A merkitty osa on selvisti sivuston tausta ja loput sivustosta sen pdilla

(alueellisuus).

18



Tapahtumat Sarsl

Koulstug

Masjouktuae! Laji-infa Madia

F Ajankohlasta

+ Maisten MM-Kisoihin heetaan
turvallissushenkilostoa
342013}
Fhatul DR ity 18
23

» Ak tai glory days, mies tai
nainen, Tand tai pelaaja
tunnasts lajia! (3 2 2513
VR
SEAEEa T TUD e et
BT g T i fat

k! Jokwleaive

+ Haussa aftascat Saksan ja
Espanjan joukkueille naisten
BIM-kisoihin (27 3 2013
Eiwldairs sdukn

+ OEM-kigajen oftelichjolma
ikl 27.3.2013

P AT T i

+ LS kehityspoukchses (253 2813
WS e alodes
fosmintansa s s 2013
AL BTN FEn B

Kuvio 19. Suomen amerikkalaisen jalkapallon liitto ry:n etusivu. Kuvankaappaus osoitteeta

TR KRN (G T

7

IFAF AMERIGAN FOOTBALL WOMEN'S

WORLD CHAMPIONSHIP
30.6-6.7.2013 VANTAA FINLAND <

D.

Litta ps sowral

Hag

Sowrapabrelut  In Eaghiah
VAAHTERALINGA

MAAJOUHKKUEET

i Uutiset

= Crocodilesin junngille vieraits Venajais
243018

B jo D-Srocodiias knokisaved platanTaisen Mogein

* MBOren maajoukius ER-EErs intasn vaktty

242013

SIeirnse munita pelsaga 15 e

* Busldogaists TAFTn farmijoukiue (1.4 2013

Jouiduesd aikoval hancitells phoessd

* WiKings on ryl Royals 29.2.2013)
Wadsalinsdran Lusd riml EoRAE KinEunpn
hipiziaan

* Artiu Tennberg Buichersisia Saksan lligaan

http://www.sajl.fi. Poimittu 3.4.2013.

e Kirjaimilla B, C ja D-merkityt lohkot muodostavat selvisti omat suljetut kokonaisuu-
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tensa (alueellisuus ja sulkeutuvuus).

Kirjaimilla C ja D merkittyjen lohkojen sisdltd on my0s eroteltu viivoilla toisistaan,
joten sisdltd on helppo lajitella omiksi suljetuiksi kokonaisuuksikseen (sulkeutuvuus).
Vaakaviivat koostuvat itseasiassa pienisti pisteistd, mutta ndyttavit viivoilta (jatkuvuus
ja valiomuotoisuus).

Kuvasta nikyy lisdksi, ettd kaikki valikon B alla oleva kuuluu omaan suljettuun koko-
naisuuteensa, jonka valkoinen taustavéri ylettdd aina valikon ensimmaiseen vililehteen
asti, ja vihjaa, ettd sen siséltd on osa etusivua (alueellisuus, sulkeutuvuus, samankal-
taisuus).

Valikon B linkit eivét sekoitu keskenédédn, koska niissd on kéytetty riittdvad etdisyyttd
toisiinsa nihden (ldheisyys). Ne erottuvat myos muusta sivustosta omaksi kokonaisuu-
dekseen (samankaltaisuus).

Ylhailla oikealla oleva etsintdpalkki ja sen viereinen nappula liittyvit selvésti toisiinsa

laheisyyden vuoksi (1dheisyys).
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4.5 Sivuston virit

Sivuston virit-osion sisdllon ldhteind on kéytetty kirjoittamaa Kiytettdvyyden psykologia
-kirjaa, jonka ovat kirjoittaneet Irmeli Sinkkonen (2002) ynnd muut sekid Helsingin palve-

lualojen oppilaitoksen 2007 tekeméid Varien merkitys -oppimisaihiota (Helpa 2007).

Virit vaikuttavat ympiristotekijoind ihmisten mielialaan, tunnelmiin, vireyteen ja viihtyvyy-
teen. Niilld on merkittdva osa kidyttdjan saaman ensivaikutelman ja kayttokokemuksen kan-
nalta ja niiden valinta riippuu hyvin paljon sivuston tarkoituksesta ja kohderyhmaisti. Virien
kokemisen tavat ja viarimieltymykset ovat kuitenkin myos yksil6llisid. Nithin vaikuttavat ai-
emmat kokemukset ja virielimykset. Lisédksi eri kulttuureissa virit koetaan eri tavoin niiden
vuosisataisen perinteen ja symboliikan mukaan. Sivun 21 taulukossa on esitetty ldnsimaisen

kulttuurin mukaiset viriassosiaatiot.

4.5.1 Kylmiit ja lampimit virit

Kylmit virit ovat virisavyji, jotka kokemukseen perustuen voivat ilmaista kylmyyttd, kuten
siniseen ja sinivihreddn vivahtavat vérisdvyt. Kylmiid vérejd pidetiin rauhoittavina ja niiden
koetaan vetidytyvin taustalle katsojasta pdin. Kylmii vérejd kdytetddnkin usein web-sivuilla

taustavirein.

Lampimit virit ovat virisdvyjd, jotka kokemusperdisesti voivat ilmaista limpimyyttid. Téllai-
sia ovat esimerkiksi punaisen ja oranssin vérisdvyt. Limpimét virit koetaan nousevan kuva-
pinnalta katsojaa kohti ja ne vetdvit tarkkaavaisuuden puoleensa tehokkaasti. Tdmén vuok-
si ldmpimat vérit sopivat hyvin niihin sivun osiin, joihin kiyttdjin tarkkaavaisuus halutaan

kiinnittaa.
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Viri

Assosiaatiot

Punainen

seis, vaara, kuuma, tuli, impulsiivisuus, ulospdin suuntautuneisuus, 1im-
pO, himmennys, paine, veri, aggressiivisuus, suuttumus, viha, ptimistinen,
rohkea, stimuloiva, eloisa, aggressiivinen, antaa tehokkaan ja toimeliaan
vaikutelman, intohimoa ja huomiota herittivd viri, kommunismin ja va-

semmiston VAari.

Oranssi

ystéavillisyys, vieraanvaraisuus, ylpeys, mielen selkeys, voitto, hyvintuu-

len ja onnellisuuden viri, joka yhdistetdédn aurinkoon ja 1amp&on.

Keltainen

huomio, varoitus, limpd, aktiivisuus, aurinko, uusi, idealismi, sairaus, pe-
lokkuus. Keltainen on vireistd valovoimaisin, se on onnellinen, toiveikas,
rehellinen ilon, kullan, auringon ja limpimén viri. Keltainen on my®os voit-

tajan viri ja keisarillinen viri, mutta silli ilmaistaan myos varoitusta.

Vihred

saa edetd, turvallisuus, rauhallisuus, luonto, tuoreus, toivo, kateellisuus,
myrkKy, terveys, raha, varakkuus, elimé, kasvu, parantuminen, hulluus,

paluu.

Turkoosi

vaaleana viiled, rauhoittava, herkkd ja etdisyyttid luova. Turkoosi on jditad

ja merta.

Sininen

kylmyys, vesi, taivas, jdd, vetdytyvd, viiled, tosi, rauhallisuus, viattomuus,
epdilys, uneksiminen, alakuloisuus. Tummansininen on auktoriteettien vé-

ri, se ilmaisee myos luotettavuutta, voimaa ja suoritusta.

Purppura/Violetti

turhuus, rikkaus, voitto, kuninkaallisuus, hienostuneisuus, nostalgia, hen-
gellisyys, katumus, ylhiisyys, arvoituksellisuus, melankolisuus. Violetti on

luonteeltaan mystinen ja juhlallinen viri.

Musta

pimeys, y0, kuolema, paheellisuus, viisaus, valta, murhe, synkkyys, epitoi-
vo, arvokkuus, synti, kielteisyys, kaiken loppu, tuska, machous, urbaanius.
Musta tuo vaaleiden ja virikylldisten vérien sdvyt entistd loistokkaammin

esille.

Valkoinen

viattomuus, kunnollisuus, rehellisyys, kylmyys, totuus, puhtaus, valoisuus,
viisaus, voima, kohtalo, talvi, lumi. Valkoinen on hyvi tausta muille vireil-

le ja se antaa sommittelulle ilmavuutta valovoimaisuutensa vuoksi.

Harmaa

arkisuus, karuus, yhtendisyys, toiveikkuus, rajoittavuus, vakavuus, konser-
vatiivisuus, turvallisuus, menestys, tyyneys, kypsyys. Laajana ja tasaisena
kenttind harmaa muodostaa vaaleille ja tummille vireille neutraalin taus-

tan.

Ruskea

luotettavuus, voimakkuus, arkisuus ja maanldheisyys, korkeat moraaliset
arvot, velvollisuus, vagflahtavuus, koyhyys, yksinkertaisuus, pitkivetei-

Syys ja ennustettavuus.




4.5.2 Virien kontrastit

Kontrasti yleensd tarkoittaa vastakohtaa tai jyrkkéa erilaisuutta. Virien kontrastilla tarkoite-
taan, miten havaittu viéri voimistuu tai heikkenee, kun sen rinnalla esiintyy toinen tai useampi
viri. Virien keskindinen kédyttdytyminen on tirked tiedostaa sivustoja suunnitellessa tavoi-
tellun kayttokokemuksen vuoksi. Esimerkiksi tekstin on erotuttava taustastaan selvésti, eli

kontrasti tekstin ja sen taustan vélilla tulee olla suuri. Kontrasteja on seitseméii eri tyyppid.

Kuviossa 20 nédkyvi sdvykontrasti, eli kirkkaiden ja puhtaiden virien kontrasti, on yksin-
kertaisin vérikontrasti. Esimerkiksi liikenteessd kéytettdvissd varoitusmerkeissd seké pienil-
le lapsille suunnitelluissa kuvissa kédytetddn usein sdvykontrastia. Sommitelmana kirkkaiden

ja puhtaiden virien kontrasti on vérikds, mutta usein se on myos hyvin kova.

Kuvio 20. Savykontrasti

Komplementtikontrasti syntyy paaviristd ja sille vastakkaisesta viliviristd. Vastavérit on
helppo nihdi kuvion 21 vériympyristd. Vastavirit muodostavat oudon parin. Ne ovat vasta-
kohtia, jotka vetdviit toisiaan puoleensa. Vastavdrisommitelmassa ne saavat toisensa loista-
maan. Ne korostavat ja tdydentivit toisiaan. Jos esim. yhti kirkas punainen ja vihred asete-

taan keskenddn vierekkdin, silmissd alkaa valkkya.
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Kuvio 21. Vastavirit on helppo nidhdi véariympyréstd. Muokattu ldhteestd (Helpa 2007).

Kuloorikontrasti on ldmpimén ja kylmén vérin kontrasti. Yleisesti ajatellaan, ettd keltainen,
punainen ja oranssi ovat lampimid vérejd ja sininen, vihred ja lila kylmid. Kaikista véreis-
td 16ytyy kuitenkin kylmii ja lampimid sdvyjd. Mikéli esimerkiksi vihredn sekoituksessa on
kiytetty paljon enemmin keltaista kuin sinisti, alkaa se ldhestyd lammintd vérid. Lampimit
virit tulevat katsojaa kohti ja kylmadt vérit loittonevat. Esimerkiksi kuviossa 22 punainen tu-
lee katsojaa kohti ja turkoosi loittonee. Kylmé ja lammin véri rinnakkain tuovat toistensa
ominaisuudet paremmin esille. Virit alkavat hehkua. Jos ne ovat lisdksi vastavirejd, saavu-
tetaan maksimaalinen kirkkaus. Kaksi kylméi vérid rinnakkain lammittavit toisiaan. Kaksi

lamminti varid rinnakkain viilentdvit toisiaan.

Kuvio 22. Kuldorikontrasti. Limmin punainen erottuu hyvin kylmaésti turkoosista. Muokattu
lahteestd (Helpa 2007).
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Valoorikontrastilla tarkoitetaan vérin tummuus- ja vaaleusasteen vaihtelusta syntyvid kont-
rasteja esim. kuvion 23 tumma sininen — vaalea sininen. Tummat ja vaaleat vérit korostuvat
rinnastettuina, eli vaalea ndyttdd tumman rinnalla vaaleammalta kuin vaalean vieressi. Voi-

makkain kontrastipari on musta-valkoinen.

Kuvio 23. Valoorikontrasti. Muokattu lihteestd (Helpa 2007).

Mika tahansa viri sdvyttyy nikohavainnossa vierekkiisen virin vastakkaisvérilld. Jos esim.
harmaa véri asetetaan eri taustoille, se nidyttdd aina eri sdvyiseltd. Néin ollen harmaa va-
ri punaisella pohjalla nédyttdd vihertdviltd. Viari pyrkii lisidiméén sitd 1dhelld olevaan viriin

vastavdriddn. Ilmi6 ndkyy hyvin kuviossa 24 ja sitd kutsutaan simultaanikontrastiksi.

Kuvio 24. Sama harmaan sidvy néyttdd eri vérililld pohjilla eri sdvyiseltd. Muokattu ldhteesti
(Helpa 2007).

Kirkkaan ja tumman virin kontrastissa, eli kvantiteettikontrastissa kirkkaat pinnat niyttavét
suhteellisesti suuremmilta kuin tummat. Tdma johtuu siitd, ettd kirkas véri on voimakkaampi
kuin tumma. Esim. kuviossa 25 violettia tarvitaan kolme kertaa suurempi maird kuin keltais-
ta, jotta vérien vaikutus olisi yhté suuri. Tamin vuoksi kvantiteettikontrastia kutsutaan myos

pinta-alakontrastiksi.

Kvaliteettikontrasti perustuu puolestaan virien kylldisyysasteiden tuottamiin vastakohtai-
suuksiin. Puhdas, runsaspigmenttinen véri tulee aina esiin sameampien vérien joukosta. Té-
min vuoksi puhdasta virid kédytetddn usein sommittelussa korostamaan haluttuja paikkoja.

Kuviossa 26 puhdas turkoosi erottuu hyvin sameammasta savysti.
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Kuvio 25. Kvantiteettikontrasti. Kirkas keltainen néayttdd kokoaan suuremmalta. Muokattu
lahteestd (Helpa 2007).

Kuvio 26. Kvaliteettikontrasti. Puhdas viri erottuu hyvin murretusta. Muokattu ldhteesti
(Helpa 2007).

4.5.3 Viriharmoniat

Tavallisesti sivustoa suunnitellessa valitaan 2-3 virid sekd mustaa, valkoista ja harmaata.
Niiden lisdksi voidaan kuitenkin kdyttdd edelld mainittujen eri sdavyjd. Virien keskindis-

td yhteensopivuutta ja sopusointua kutsutaan vidriharmoniaksi. Niitd on olemassa neljdd eri

tyyppié.

Valooriharmonia tarkoittaa yhden virin vaaleusasteilla luotavaa harmoniaa esim. kuvion 27
liukuma mustasta valkoiseen. Siitd syntyvé vaikutelma on rauhallinen ja hillitty. Sommitel-
man mielenkiinto syntyy, kun kdytetéfn erilaisia valoisuusasteita, eli tummia ja vaaleita sé-

vyjd. Joko tummien tai vaaleiden sidvyjen olisi oltava sommitelmassa hallitsevassa asemassa.

Kuvio 27. Valooriharmonia. Muokattu ldhteestd (Helpa 2007).
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Yksiviriharmonialla tarkoitetaan yhdestd véristd saatavaa vivahdussarjaa, jossa perusviriin
lisdtddn vaihtelevia méérid mustaa tai valkoista. Esimerkiksi kuvion 28 punaisessa mustan
madrd kasvaa, mitd oikeammalle siirrytddn. Yksivirtharmonialla saadaan hillittyjd yhdistel-

mid, jonka vuoksi se on turvallinen tapa yhdistelld vireja.

Kuvio 28. Yksivdriharmonia. Muokattu ldhteestd (Helpa 2007).

Vastaviriharmonia syntyy yhdisteltdessd virejd tai variryhmid véariympyrin vastakkaisilta
puolilta. Vaihtelemalla virien voimakkuuksia tai murtamalla virejd mustalla saadaan aikaan
lukuisia eri vaihtoehtoja. Sommitelmassa kannattaa rajoittaa vérejd esimerkiksi ottamalla
useita sinisid ja vain harvoja oranssin sdvyji. Mitd puhtaampi ja voimakkaampi toinen viri
on, sitd vihemman sitd tulee kdyttdd vastavirinsd kanssa. Kuviossa 29 vastavirit sininen ja

oranssi kohtaavat.

Kuvio 29. Vastaviriharmonia. Muokattu ldhteestd (Helpa 2007).

Liahivérisessd harmoniassa virit valitaan viriympyréastd ldheltd toisiaan. Valitaan esimerkiksi

oranssinkeltainen ja keltainen, tai punainen ja oranssi kuten kuviossa 30.

Kuvio 30. Lahiviariharmonia. Muokattu lidhteestd (Helpa 2007).
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Virien puoleensavetivyys, assosiaatiot, kontrastit ja harmoniat on siis syytd tuntea, jotta
kayttdjd saa sivustosta toivotun vaikutelman, ja jotta sivuston virit tukevat tehokasta ja miel-

lyttavid kdyttokokemusta.

4.6 Sivuston fontit

Fontit jaetaan kahteen padryhméén: péitteellisiin ja pédtteettomiin. Pédtteellisissd on kaa-
revat viivat eli paitteet, paitteettomissd ei. Ndyton alhaisen tarkkuuden vuoksi piitteetto-
mit fontit sopivat paremmin web-sivulle kuin péitteelliset. Pddtteellisid fontteja voi kuiten-
kin kéyttdd otsikoihin. Koska otsikot ovat tavallisesti hieman suurempia, luettavuus ei kérsi
olennaisesti. (Sinkkonen 2002, 144-145)

Fontin koon tulee olla tarpeeksi suuri leipétekstissidkin. Kokoina 8 - 10 pistettd ovat liian
pienid varsinkin ikdihmisille. Tekstin virivalinnalla voidaan luoda hyvé kontrasti taustaan
nidhden. Tekstid voidaan eldvoittdd valitsemalla toinen viri linkkeihin ja otsikoihin. Turhaa
tekstin muotoilua tulee kuitenkin vilttdd ja linkit ovat ainoa tekstin osa, joissa voi kdyttdd
alleviivauksia. (Sinkkonen 2002, 144-145) Muutenkin kiyttéjille tulisi osoittaa selvisti, mitd
sivulla on mahdollista napsauttaa ja mité ei (Krug 2006, 37).

4.7 Informaation olennaisuus

Krug (2006, luku 5) katsoo, ettd kohinaa ja kognitiivista kuormaa tulee vidhentdd my0s kar-
simalla turhat sanat pois tekstistd. Hinen oma nyrkkisdintonsa on, ettd vihenni ensin puolet
tekstistd ja sen jdlkeen vield puolet jiljelle jidneestd tekstistd. Joissakin tapauksissa, kuten
matkatoimiston sivujen tunnelmaa luovissa matkakuvauksissa, pidemmit tarinat voivat ol-
la paikallaan, mutta yleensi tekstin médrd vain hidastaa kiyttdjdd selaamisessa ja estdd titd

loytdméstd tietoa, jota hin etsii.

Tekstin tulisi siis olla erittdin tiivistd ja ytimekdéstd, ja vilittdd kiyttdjille tehokkaasti rele-
vantti ja olennainen informaatio. Teksti ei saa olla liian korkealentoista vaan kiyttdjien tai
ainakin kohderyhmin tulee ymmartad, mitd teksti tarkoittaa. Informaation ajantasaisuus on
myos tdarked asia. Mikdli kiyttdjd joutuu pohtimaan, onko tieto enédd ajantasalla ja pitdiko se
endd paikkansa, atheutuu hinelle turhaa ajatustyotd. Sivustoa tulisi siis péivittdd, jotta kédyt-

tdja tietdd sisdllon pitdvin yha paikkansa. (Krug 2006, 96)
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Informaatiolla on my6s mahdollista lisétd asiakasldhtdisyyden tunnetta. Silld on merkitysti,
ettd kdyttdja tuntee yrityksen ymmartivan hidnen tarpeensa. Sama pitee turvallisuuden tun-
teen luomiseen. Muiden kéyttdjien kertomat kokemukset sekd yrityksen yhteystiedot ovat
oleellista tietoa. Kansasin ja Coloradon (Lee & Kozar 2005) sekd Stanfordin (Fogg ym.
2002) yliopistojen tutkimukset vahvistavat myos sen, ettd informaation ajantasaisuudella on

merkitystd palvelun valinnassa ja arviossa sivuston luotettavuudesta.
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5 Huijaukset

Luvuissa 2-4 on kisitelty monia verkkopalvelun valintaan, luotettavuuteen ja sivuston ra-
kentamiseen liittyvid asioita, joiden tiedostaminen on tirkedd myos tdysin rehellisille web-
suunnittelijoille ja -kehittdjille. Luvussa 5 késitellddn erityisesti, miten kdyttdjd arvioi sivus-
tojen turvallisuutta. Lisdksi késitellddn huijareiden motiiveja, kiyttdjin manipulointia sekd

erilaisia huijauksiin liittyvii tekniikoita.

5.1 Internetrikollisten motiivit

Tietoturvauhkatyypit, eli kyberuhkatyypit voidaan jakaa (Dunn Cavelty 2010) viiteen eri
kerrokseen toimijoiden motiivien mukaan, kuten kuviosta 31 kidy ilmi. Kolme alinta tasoa

ovat kyberaktivismi, kyberrikollisuus ja kybervakoilu. Tdssd tutkimuksessa keskitytdéin hui-

jauksiin, jotka liittyvét 1ahinnd nédihin kolmeen kerrokseen. Kyberterrorismia ja kybersotaa

y g

el kisitelld tdssa tutkielmassa.

Kybervakoilu

Kyberrikollisuus

Kyberaktivismi

Kuvio 31. Kyberuhkien jaottelu. Muokattu ldhteestd (Lehto 2013).

Debra Shinder (2002, luku 3) kertoo kirjassaan, ettd kyberaltivismin, -rikosten ja -vakoilun

harjoittajien motiiveina tai pyrkimyksend ovat yleensa jokin tai jotkin seuraavista:
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e Kiyttdjdn tunnusten tai identiteetin varastaminen. Kun tunnukset tai identiteetti on
varastettu, niiden avulla voidaan esimerkiksi nostaa rahaa tai tehdd ostoksia kéyttdjian
nimissa.

e Suora rahan huijaaminen kayttdjdltd. Eroaa edellisestd siind, ettei tunnuksia tai iden-
titeettid varasteta, vaan huijataan kdyttdjd siirtdmiidn rahaa suoraan huijarin tilille tai
lahettdamaiin sitd postitse.

e Tietokoneen kaappaus kolmatta tietojédrjestelméd vastaan tehtdvid hyokkaysti tai ros-
kapostin levitysti varten. Kaappareilla saattaa olla kdytossiin tuhansia koneita tai sidh-
kopostitilejd, joita kdytetdin palvelunestohyokkiysten toteuttamiseen ja huijauspos-
tien levittdmiseen.

e Tietokoneen kaappaus koneen omistajan tai yrityksen vakoilua varten. Tietokone saa-
tetaan kaapata my®os siksi, ettd sen arvellaan sisdltdvin jotakin rahan arvoista tietoa.
Myos koneen kayttdjad saatetaan vakoilla. Kameran kaappamisen ja vakoilun motii-
vina saattaa olla rahanarvoinen tieto tai esimerkiksi kaapparin tuntema seksuaalinen
mielenkiinto koneen kdyttidjad kohtaan.

e Kiusanteko, vandalismi, kosto, ndyttdmisenhalu ja aktivismi. Aina kyseessi ei ole kui-
tenkaan vilttimattd rahan tai muun taloudellisen hyodyn tavoittelu. Thmiset tekeviit
kiusaa ja vandalismia kanssaeldjilleen myos internetissi. Internet tarjoaa taitavalle ko-
neenkdyttdjille myos turhan hyvdn mahdollisuuden kostaa jonkin kokemansa vééryy-
den anonyymisti ja pienelld kiinnijddmisen riskilld. Monet crackerit tekevit tietoturva-
rikoksia my0s kokeilun ja ndyttdmisen halusta. Anarkisteimmat haluavat nédyttii ole-
vansa jirjestdytynyttd systeemid ja tietoturva-ammattilaisia parempia, toiset kaipaavat
vain viihdytysti ja haastetta itselleen, ja jotkut haluavat kasvattaa nimeidin ja mai-
nettaan muiden crackerien silmissd. Sivuja kaappaamalla tai roskapostia ldhettamilla

saatetaan my0s hakea nikyvyyttd jollekin poliittiselle kysymykselle tai tilanteelle.

Téssi tutkielmassa ei esitelld yritysten sivustoihin ja tietojdrjestelmiin kohdistuvia murtautu-
mistekniikoita, palvelunestohyokkéyksid ym. yritysten jirjestelmien heikkouksiin perustuvia

tunkeutumisia, vaan keskitytiin internetin huijaussivustoihin, -tekniikoihin ja -uskottavuuteen.
5.2 Kiyttijan manipulointi
Tamén osion sisiltd perustuu Handbook of information and Communication -teokseen (Stav-

roulakis & Stamp 2010).
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Kiyttdjdn manipulointi on toimintaa, jonka tarkoituksena on saada kiyttdjd paljastamaan tai
antamaan péisy salattuihin tietoihin. Sosiaalinen manipulointi voi olla huijaus tai yritys saa-
da uhri luottamaan hyokkidjdian tarpeeksi. Luottamusta voidaan keritid esiintymaélld jonain
luotettava tahona. Esimerkiksi kuviossa 32 tdhédn on pyritty sdhkopostin sisdllolld ja ldhet-
tdjitietoja muuttamalla (Sullivan 2011). Kéyttdjaa voidaan huijata tekosyylld, eli keksitylla
perustelulla, jonka verukkeella yritetdin saada kohde esimerkiksi asentamaan haittaohjelma

koneelleen tai paljastamaan haluttuja tietoja. (Hadnagy 2011)

From: Osuuspankki <accounts@op.fi=
Sublect: Vuosittainen iimoitus
Date: September 12, 2011 05:49:59 AMGMT+03:00
To: undisclosed-recipients:;

Tamé on vuosittainen ilmoims koskien Osuuspankki dlidsi.
Sinun rilisi pitdd vahvistaa.
Ole hyvi ja klikkaa alapuolella olevaa linkki ja seuraa ohjeita:

hipykultaraha.osuuspankki-fi.com/egi-bisPkregi

Ystavallisesti, Osuuspankki

Kuvio 32. Suomen kielinen huijausposti, jonka ldhettdjitiedot vaikuttavat luotettavilta. Ku-

vankaappaus lihteestd: (Sullivan 2011).

Tietojen kalastelua (engl. Phishing) tai suoraa rahan huijausta voi tapahtua my6s muun kuin
tekosyyn verukkeella. Roskapostina tunnetut sihkopostiviestit vetoavat usein kohteen oma-
tuntoon ja haluun auttaa, ja pyytédvit lahjoittamaan rahaa hyviin tarkoitukseen. Koyhén ni-
gerialaisen sijaan salainen tili kuuluu kuitenkin huijareille. Roskapostit siséltivit usein myos

tarjouksia tai mainoksia, ja linkin huijaussivustolle, jossa kdyttdjd huijataan:

e antamaan luottokortin numero, pankkitunnukset, sosiaaliturvatunnus tai muuta arka-
luontoista tietoa. Esimerkiksi kuvion 33 sivusto vaikuttaa varsin aidolta, mutta se on
todellisuudessa huijaussivusto, jolla kalastellaan pankkitunnuksia (Sullivan 2011).

e asentamaan koneelle haitta- tai vakoiluohjelma, joista kerrotaan enemmén osiossa 5.5.
ta1

e maksamaan salaiselle tilille tuotteesta tai palvelusta, jota hin ei tule koskaan saamaan.

Yksinkertainen tapa saada tietoonsa tunnukset on myos katsoa kohteen olan yli, kun hin
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@ Osuuspankki

[l Tunnistauluminen H Avainluvun kysyminen El valmis

7o) Kirjoita avainluku
@

Etsi kaytbssasi olevalla avainlukulistalta pankin lukua vastaava luku, kiroita se alla clevaan
kenttaan ja valitse Jatka. Avainluku ety listaltasi pankin leven sikealta puglelta.

Lista on vaihdetiava ennen kuin silla oleval lukuparit on kaytetty loppuun, tandis el vaihloon 2
lukuparia.
Jos kaytat patvelua esitielvtunnuksilla, avainlukuna vol olla mika tahansa nelinumercinen luku

Avainlukupareja on jaljellda 206 kpl. Pankin lukw: 0103
Arvainluku: ]

Jalka =

£ OP-Pehisla-ryhm

Kuvio 33. Aidolta vaikuttava sivusto, jolla kalastellaan pankkitunnuksia. Kuvankaappaus
ldhteestd: (Sullivan 2011).

kayttdd niitd, mutta tdssd tutkielmassa ei paneuduta fyysistd ldsndoloa vaativiin tai puhelin-
men vilitykselld tehtdviin huijaustekniikoihin, vaan keskitytidin internetin huijaussivustoi-

hin, -tekniikoihin ja internetin uskottavuuteen.

5.3 Siahkopostien huijaustekniikat

Sahkopostin ldhettdjitietoja on mahdollista muuttaa sekd ldhettdjan nimen ettd sdhkopos-
tiosoitteen osalta. Luotettavana tahona esiintyminen sdhkdpostilla ei siis ole teknisesti ko-
vin hankalaa. Titd voi verrata siihen, ettd huijari merkitsisi kirjekuoreen ldhettdjédksi jonkun

muun kuin itsensd. Kéyttdjin ei siis kannata luottaa sdhkopostin ldhettdjitietoihin.

Mikadli kéyttdjan sahkoposti tukee HTML-muodossa olevia viestejd, on linkkien kiyttdminen

sahkoposteissa mahdollista. Talloin kdyttdjin tulisi ennen linkin painamista, tai viimeistdin

32



heti sivustolla, tarkistaa mihin osoitteeseen linkki vie. Usein sdhkopostit ovat kuitenkin teks-
timuotoisia, jolloin ne siséltdvit linkin sijasta osoitteen sivustolle. Osoite saattaa hyvinkin
sisdltdd luotettavan ja hyvimaineisen yrityksen nimen tai muistuttaa aidon sivuston osoitet-
ta suuresti. Jo tima riittdd huijaamaan niitd kiyttdjid, jotka eivit tiedd, miten URL-osoitteen

syntaksi muodustuu. (Pandove ym. 2010)

Onnistunut osoitehuijaus saattaa kuitenkin tepsid myos niihin, jotka tuntevat tietotekniikkaa
hyvin ja kdyttivit paljon internetid. Varsinkin kiireelld tai heikosti kohdennetulla tarkkaavai-
suudella toimiva kayttdja saattaa lukea osoitteen padssiddn eri tavoin kuin se on Kirjoitettu.
Esimerkiksi osoitteen “www.bankofthevvest.com” kiireinen tai tarkkaamaton kéyttdjd lukee
helposti “bank of the west”, vaikka osoitteessa on “west’-sanan alussa “w”’-merkin sijaan
kaksi perdkkdistd “v’-merkkid (Dhamija ym. 2006). Niin kokenutkin kéyttdja voi paityd
tdysin oikeaa sivustoa muistuttavalle huijaussivustolle. Toista merkkid muistuttavien merk-
kien lisdksi kdyttdjaltd saattaa jadda lukiessa huomaamatta viirin kirjoitettu sana, koska ih-
minen lukee sanat kokonaisina, eikd merkki kerrallaan. Kuvio 34 on hyvi esimerkki siiti,

kuinka tehokkasti aivomme tulkitsevat sekavia merkkijonoja muotoon, jonka ymméirramme.

Only great minds can
read this

This is weird, but interesting!

fi yuo cna raed tihs, yuo hvae a sgtrane
mnid too

Cna yuo rged tihs? Olny 55 plepoe out of
100 can..

i cdnuolt blveiee taht I cluod aulaclty
uesdnatnrd waht I was rdanieg. The
phaonmneal pweor of the hmuan mnid,
aoccdrnig to a rscheearch at Cmabrigde
Uinervtisy, it dseno't mtaetr in waht oerdr
the Itteres in a wrod are, the olny iproamtnt
tihng is taht the frsit and Isat ltteer be in
the rghit pclae. The rset can be a taotl
mses and you can sitll raed it whotuit a
pboerlm. Tihs is bcuseae the huamn mnid
deos not raed ervey lteter by istlef, but the
wrod as a wlohe. Azanmig huh? yaeh and 1
awlyas tghuhot sipeling was ipmorantt! if
you can raed tihs forwrad it

Kuvio 34. Aivot toimivat ajoittain niin tehokkaasti, ettemme ehdi huomata kirjoitusvirheiti

tai -huijauksia. Kuvankaappaus http://www.lagag.com -sivustolta.
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Tietoturvayhtio Trusteerin arvioiden mukaan miljoonaa roskaposti- ja kalasteluviestid koh-
den menee lankaan vain n. 5 vastaanottajaa. Huijaussivustolle sahkopostin kautta tai muulla
tavoin padtynyt kdyttdjd tulee kuitenkin huijatuksi ylldttdvan herkésti. Trusteerin arvioiden
mukaan joka toinen kéyttdjd, ja Harvardin tutkimuksen mukaan 40 prosenttia kiyttédjistd ei

erota aitoa sivustoa huijaussivustosta (Tietokone 2009) (Dhamija ym. 2006).

5.4 Web-sivustojen huijaustekniikat

Téamin osion sisdltd perustuu Harvardissa tehtyyn Why Phishing Works -tutkimuksen yh-
teenvetoon (Dhamija ym. 2006).

5.4.1 Turvallisuuden arviointi

Kiyttdjien tietdmys sivustojen turvallisuuden ilmaisimista viiteen eri ryhmaéén.

e Tietdmittdmimmit arvioivat sivuston luotettavuutta ainoastaan sisdllon perusteella

e Seuraava ryhmad arvioi sivuston luotettavuutta sisidllon ja osoitteen perusteella

e Kolmas ryhma toimii kuten edellinen, mutta luottaa sivustoon vain, jos osoitteessa on
“https://”-alku

e Neljds ryhmi toimii kuten edellinen, mutta arvioi luotettavuutta myos riippulukko-
ikonin perusteella

e Valveutunein ryhmai toimii kuten edellinen, mutta arvioi luotettavuutta myos varmen-

teiden perusteella

5.4.2 Kuinka kiyttijid huijataan

Sisdltoon on mahdollista tehdd muutoksia tavallisilla html- ja css-tekniikoilla. Sisdllon pe-
rusteella turvallisuutta arvioivia on siis mahdollista huijata tavallisilla www-tekniikoilla. Toi-
sen ryhmén huijaamista voidaan yrittdd esimerkiksi valitsemalla sivuston URL-osoite, kuten
Sahkopostien huijaustekniikat-osiossa esiteltiin. Suojatun SSL-yhteyden luominen sivustol-
le on tdysin mahdollista kenelle tahansa web-kehittdjédlle. SSL perustuu varmenteisiin, joilla
sivusto todistaa olevansa se taho, joksi se itsedin viittdd. Varmeinteita myontédvit luotettavat
yritykset (engl. Certificate Authority, CA), jotka takaavat varmenteen hakijan identiteetin.
Selainvalmistajat puolestaan pitédvit listaa luotetuista varmenteiden myontdjistd. Mikli si-

vuston varmenteen myontdjdi ei 10ydy selaimen tiedoista, ilmoittaa selain siitd kéyttdjélle,

34



kuten kuviossa 35.

Gi There is a problem with this website's security certificate.

1 By & Trusted Certificals

We recommend that you close this webpage and do not continue to this website.
¥ Chck here t e this webpage.
¥ Continue to this website (not recommended)

[ e f e 81
o Mg INTorrmacicr

Kuvio 35. Selain varoittaa mikili varmenteen myontdjdi ei 10ydy sen rekisteristd. Kuvan-

kaappaus Internet Explorer -selaimesta.

Pelkkad “https://”-alku osoitteessa ei siis riitd varmentamaan sivuston luotettavuutta. Pelkés-
tadn riippulukko-ikoneihin luottaminenkaan ei ole turvallista. Lukon kuva voidaan laittaa ta-
vallisilla www-tekniikoilla osaksi sivuston sisiltod tai selaimen faviconiksi. Sivuston sisilto
voidaan my0s rakentaa niin, ettd se ndyttdisi olevan osa selainta, jolloin kiyttdjd luulee se-
laimen kertovan sivuston olevan turvallinen. Harvardin tutkimuksessa ryhmien neljd ja viisi
kayttdjat menestyivit aitojen ja huijaussivustoiden tunnistamisessa parhaiten. Kuitenkin par-
haiten toteutettu huijaussivusto vakuutti 90 prosenttia kokeeseen osallistujista. Kuvion 36
taulukko esittelee Harvardin tutkimuksen yhteenvedon. Ensimmaéinen sarake kertoo, miké
sivusto oli kyseessd, toinen oliko se aito (engl. Real) vai huijaussivusto (engl. Spoof). Kol-
mas sarake kertoo, mitd turvallisuuden osoittimia tai huijaustaktiikoita sivustolla kdytettiin.
Neljis ja viides sarake kertovat, kuinka moni oli oikeassa sivuston aitoudesta ja kuinka moni

vaarassa.

35



Website Eeal or Phishing or Security Tactic Used 95 Right % Wrong
Spoof {Partial List) (avg conf) (avg conf)

Bank Of the West  Spoof URL (bankofthesvest.com), padlock in content, Vensign logoand 2 (3.0) 91 (4.2)
ceriificate validation seal, consumser alert warming

PayPal Spoof Uses Momlla XML User Interface Language (X1UL) to simulate 18(3.0) 81 (4.5)
browser chrome w/' fake address bar, status bar and 55L indicators

Etrade Real 3" party URL (etrade everypath com), SSL, simple design, no 23(4.6) T7{4.2)
graphics for mobile users

PayPal Spoof URL (paypal-signin03.com), padlock in content 41 (4.0 5937

PayPal Spoof URL (IP address), padlock in content 41 (3.9} 39 (4.5

Capital One Real 3" party URL (cib.ibanking-services.com), SS5L, dedicated login 50039 50 (3.5
page, simple design

Paypal Spoof Screenshot of legitumate S5L protected Paypal page within a rogue 50 (4.7) 50 (4.3)
webpage

Ameritrade Spoof URL (amentrading. net) 50(4.) 50 (3.9

Bank of Amenica  Spoof Rogue popup window on top of lepitimate BOFA homepage, pad- 64 (4.2) 36 (4.4)
lock i content

Bank Of The West  Spoof URL (IF address), wgent anti-fraud warmngs (requests large 68 (4.8) 32 (4.4)
amount of parsonal data)

USBank Spoaf URL (TP address), padlock in content, secunty wamings, identity 68 (4.1) 32(4.3)
venfication (requests large amount of personal data)

Ebay Spoof URL (IP address), account venification (requests large amount of 68 (4.4) 20
personal data)

Yahoo Spoof URL (center yahoo-zecurity net), account verification (requests 77(3.0) 2340
large amount of personal data)

HNCUA Spoof URL (IP address), padlock i content, account verification (re- B2 (4.5 18 (4.3}
quests large amount of personal data)

Ebay Real S5L protected logm page, TRUSTe loge B6(4.4) 14 (4.00

Bank Of Ameneca Feal Login page on non-551 homepage, padlock in content 644 14 (3.3}

Tele-Bears Feal S5L protected logm page 9147 9(4.5)

(Student Accounts)

PayPal Feal Login page on non-551 homepage, padlock in content 91 (4.6) 2(3.0)

Bank One Feal Login page on non-551 homepage, padlock in content 100 (4.0) 0 (MN/A)

Table I: Security or spocfing strategy employed by each site (spoof sites shown with white backsroond, real sites gray).

Kuvio 36. Harvardin tutkimus osoitti, etti taitavasti tehtyd huijaussivustoa on vaikea erottaa
aidosta. Kuvion ldhde: (Dhamija ym. 2006).

5.4.3 Kehykset ja clickjacking

HTML-kielen <iframe> -ominaisuus mahdollistaa verkkosivun upottamisen osaksi toista
verkkosivua (w3school.com). Oikeassa kiyttotarkoituksessa tekniikka on kitevd ja silléd voi-
daan mm. vihentdd paillekkdisen tyon médrad. Kuviosta 37 kdy ilmi esimerkki, missid ame-
rikkalaisen jalkapallon Vaahteraliigassa viikottain pdivittyvit pelaajatilastot upotetaan Jy-
viskyldn seudun Jaguaarien kotisivuille suoraan lajiliiton sivuilta. Seuran sivuston vapaaeh-
toisen ylldpitdjin ei ndin tarvitse tehdé viikoittain paivitysurakkaa, vaan riittdd, etti tilastojen

péivitys hoidetaan kertaalleen lajiliiton palkatun tyontekijén toimesta.
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T
nET FACIPRLED

Tilastot

Vaahteraliiga 2013

Statdsfics Leaders

Stamdings and Schedules

Single-Game Highs Laows

Team Statistics

Beiania 6oers
Hetsmia Rogaters
Hehenio Wotvermes
[ty Rowvol

Dyvasioyla Jagesrit

Game Results

The foliowing games are Esied with the most recently played games first. Only pames that have bess completed are shown. The e score for
each game is shawn, foliowed by 2 2 of raports that are avalabis oa-ine

Kuvio 37. Jyviskyldn seudun Jaguaarit ry:n kotisivujen tilasto-sivu. Kuvankaappaus osoit-

teesta: http://jaguaarit.com/index/miehet/tilastot/. Poimittu 28.7.2013.

Huijareille kehystekniikka tarjoaa kuitenkin lisid mahdollisuuksia. Ne mahdollistavat mui-
den, luotettavien verkkosivustojen, kiyton osana oman huijaussivuston rakentamista. Huija-
ri vol myds rajata kehyksen siten, ettd upotetusta sivusta nikyy vain pieni osa — esimerkiksi
painike. Kuvio 38 havainnollistaa, miten painike nédyttda tilloin kuuluvan huijaussivustolle,

mutta sen painaminen kidynnistdd toiminnon toisella sivustolla (Assemblix 2008).
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Rehellinen Rehellinen Huijaus

Kuvio 38. Kehyksilld voidaan rajata tietty osa luotettavasta sivustosta ja upottaa se osaksi

huijaussivustoa. Muokattu ldhteestd: (Assemblix 2008).

Kun kehystekniikkaan yhdistetiin tyylitiedostojen tarjoama mahdollisuus tehdi elementeis-
td 1apindkyvid, voidaan toisella sivustolla olevan painikkeen sisédltimé kehys muuttaa ldpini-
kyviksi ja sijoittaa sen alle esimerkiksi jokin houkuttelevan nikoinen klikattava painikke tai
linkki, kuten kuviossa 39 on tehty (Assemblix 2008).

Huijaus Huijaus Huijaus

Happy birds!

Uusi peli on
ulkona nyt!

Pelaa-nyt!

Kuvio 39. Huijaussivustolle siirretty kehys voidaan vield muuttaa nikymaéttoméksi ja sen alle

voidaan laittaa houkuttelevalta vaikuttava linkki. Muokattu ldhteestd: (Assemblix 2008).

Huijauksen tehoa voidaan pahentaa entisestddn esimerkiksi JavaScriptid kiyttdmalla. Lipi-
nidkyvi elementti voidaan laittaa seuraamaan hiirté, jolloin klikkaus osuu siihen varmasti.
JavaScriptilld voi myds luoda harmittoman kohteen, joka katoaa hetkeksi klikattaessa, 1édpi-

nikyvin kehyksen piille.

Tavallisimpia tekniikan sovelluskohteita ovat olleet kameran asetusten muuttaminen Flash
playerin kautta seké tietojen ja padsylupien antaminen huijarien Facebook-sovelluksille. Ku-

vioissa 40 ja 41 on esitetty, miten kehyksii ja ldpindkyvyyttd yhdistelemilld kdyttdja huija-
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taan antamaan Facebook-sovellukselle pddsy kiyttdjin tietoihin (ZDNet 2010).

Weloome (o e (lekd o king deme

Kuvio 40. Kiyttdja nikee ylld olevan linkin. Kuvankaappaus ldhteestd: (ZDNet 2010).

Welrome fo the ClekTacking demo

Festhe e, you st aeed bogn 1o Facebook

Chele oa “Trart Detne ® mnd chech pour Facehoalk
sppheanoas bt

"

Kuvio 41. Mutta painaa todellisuudessa jotakin aivan muuta. Kuvankaappaus ldhteestd: (ZD-
Net 2010).

5.5 Haittaohjelmat

Osion sisiltod perustuu Cryptography and Network Security -kirjan viidenteen painokseen (
Stalling, 2011, luku 21).

Kéyttdjd voidaan yrittdd saada asentamaan koneelleen sidhkopostin liitetiedostona tai hui-
jaussivustolta ladattavissa oleva haittaohjelma. Kéyttdja luulee asentavansa koneelle jonkin
hyodyllisen ohjelman tai péivityksen, mutta paistdadkin haittaohjelman tietokoneelleen, ku-

ten troijalaiset padstivit puuhevosen muuriensa ohitse. Haittaohjelmista tunnetuimpia ovat
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virukset ja madot, jotka pyrkivit yleensd kdyttdjin koneen sekoittamiseen. On kuitenkin ole-

massa myos muunlaisia haittaohjelmia, joista alla on esitelty yleisimpii.

Takaovi on ohjelma, joka sallii vieraan pdisyn tietokoneelle ohittaen normaalit tietoturva-
mekanismit. Takaovi on yleensd sisddnrakennettuna hyodylliseltd vaikuttavaan ohjelmaan,
vaikka vain kiinteiden salasanojen muodossa. Tunkeutuja péddsee ndin kdyttdjdan koneelle ja
kisiksi esimerkiksi tiedostoihin ja selaimen muistiin tallennettuihin tietoihin, kuten salasa-

noihin. My®6s kiyttdjin kamera on mahdollista ottaa haltuun ja kdyttidi sitd vakoiluun.

Rootkit on haittaohjelma, jonka asentaminen antaa piisyn, eli avaa takaoven tunkeutujalle.
Rootkit eroaa edellisesti siini, ettd takaovi on siis yleensd asennettuna valmiiksi johonkin

muuhun ohjelmaan, kun taas rootkit on oma ohjelmansa, joka avaa paisyn koneelle.

Vakoiluohjelma on ohjelma, joka keri tietoa, kuten vierailtujen sivustojen osoitteita tai luot-

tokorttinumeroita, ja lihettdd ne isdnnilleen.

Mainosohjelma on ohjelma, joka nédyttdd mainoksia tietokoneen néytolld. Tallaiset ohjelmat
asentuvat yleensda muiden ohjelmien mukana, tai tietoturva-aukkojen kautta esimerkiksi web-
sivulta. Ohjelman tarkoitus on keritd rahaa isénnélleen, joka saa tietyn summan néytettyjen
mainosten médrin mukaan. Ndmé ohjelmat ottavat my0s yhteyden isintidkoneeseensa, joten

ne voidaan luokitella vakoiluohjelmiksi.

Kiristysohjelma on ohjelma, joka estii tietokoneen kiyton esimerkiksi poliisin nimissi viit-
tden tietokoneen siséltdvian esimerkiksi lapsipornografiaa. Lukituksen avatakseen tulisi mak-
saa sakko kiristdjan tilille (Poliisi, CERT-FI, F-Secure 2013).

5.6 Uudet ympiristot ja tekniikat luovat uusia mahdollisuuksia myos

huijareille

Internet ja sen kédyttdé muuttuu niin nopeasti, ettd kiyttdjille tulee usein eteen uusia asioita
ja ympdristoja. Kayttdjd ei osaa kdyttdd aina heti uutta ymparistod, eikd timén vuoksi tie-
dd, miki on turvallista ja mikd ei. Esimerkiksi Facebook levisi Suomeen nopeasti vuoden
2006 jdlkeen ja vuonna 2011 suomalaisia Facebook-kdyttdjid arvioitiin olevan jo 1,7 mil-
joonaa. (Ponkd 2011) Kaikki kéyttdjit tuskin ymmartivit ainakaan aluksi, ettei Facebook
vastaa kaikista sen sovelluksista, vaan kuka tahansa voi tuottaa palveluun sovelluksen, jolle

el kannata antaa tietojaan.
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Trend Micro (2013) ja F-Secure (2013) ovat tehneet tutkimuksia, joiden mukaan mobiilihait-
taohjelmien méard on télld hetkelld rajussa kasvussa. Marketvision vuonna 2012 tekemén
tutkimuksen mukaan (Tietokone 2012) joka toinen Suomessa myyty puhelin oli dlypuhelin.
Kaikki kayttdjit eivdt varmasti ole vield ajantasalla sen suhteen, mikd puhelimen kédytossi
on turvallista ja mikd ei. Veracoden tutkimusten mukaan periti 91 prosenttia sovelluksista
kerdd sovelluksen toimimisen kannalta tarpeettomia tietoa kiyttdjistddn (Veracode 2013).
Vakoilusovelluksen saastuttaman mobiililaitteen kdyttdminen yrityksen verkossa vaarantaa

puolestaan yrityksen tietoturvaa.

Myds kielenkddnndsohjelmat kehittyvét jatkuvasti, jolloin uskottavia Suomen kielisid hui-

jausyrityksidkin tullee tulevaisuudessa enemmén (Tambouratzis ym. 2013).

Uudet mahdollisuudet ja tekniikat luovat siis koko ajan uusia mahdollisuuksia, joten van-

hoista menetelmisté valistaminen ei yksin riitd vihentdméén huijattuksi tulevien méiéraa.
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6 Johtopaatokset

Ihmiset eivit lue 1dpi tarkasti kaikkea internetsivuston sisiltdjd vaan selailevat ja silméiilevét
niitd. [hminen arvioi aikaisemmin opittujen tietojensa ja kokemustensa perusteella, mistd ja
miten olennaisia asioita tulisi etsid ja valikoi tarjolla olevista havainnoista mielestdédn olen-
naisen tiedon. Tdmén vuoksi sivustoilla e1 kannata poiketa liian radikaalisti vakiintuneista
kiytinteistd. Thmiset ovat tottuneet kdyttdméédn internetid kiireessd. Virhevalinnoista ei ole
tavallisesti paljoa haittaa ja ihminen valitsee usein ensimmdiisen kelvolliselta vaikuttavan
vaihtoehdon. Kayttijid ei myOskéddn kiinnosta, miten asioiden, kuten suojatun internetyhtey-
den, tulisi todellisuudessa toimia. Jokin kerran toimivaksi todettu tapa, jolla kiyttimisesti
suoriudutaan, riittdd. Olennainen osa havaitsemisprosessia on myd0s tarkkaavaisuus, jonka

suuntautumiseen on mahdollista vaikuttaa drsykekynnyksen ylittavéalld virikkeella.

Ihmisten internetkédyttotottumusten, kiireen ja huolimattomuuden vuoksi voi olla hyvin mah-
dollista, ettd kokeneempikin kdyttdjd joutuu huijauksen uhriksi. Tarkkaavaisuuden ja huo-
mion ohjaamseen voidaan kiyttdd hahmolakeja, tiedon hierarkisoimista ja sisdllon jésente-
lyd, tilaan ja aikaan liittyvid vihjeitd, tuttuja metaforia, ikkunointia, vérejd, liiketti ja erilaisia
varoitustekniikoita. Tdmin perusteella vaikuttaisi, ettd kdyttdjdn tarkkaavaisuus on mahdol-

lista saada ohjattua pois esimerkiksi osoiteriviltd, joka paljastaisi sivuston epdaidoksi.

Stanfordin tutkimuksessa vain 8,8 prosenttia kommenteista, joissa arvioitiin sivustojen luo-
tettavuutta, mainittiin verkkosivuston ylldpitdjin todellisen identiteetin vaikuttavan arvioon.
Harvardin tutkimuksen mukaan kéyttdjien tietdimys sivustojen turvallisuuden ilmaisimista

jakautuu viiteen eri ryhméén.

e Ensimmadinen ryhmi arvioi sivuston luotettavuutta ainoastaan sisdllon perusteella

e Toinen ryhmi arvioi sivuston luotettavuutta sisédllon ja osoitteen perusteella

e Kolmas ryhma toimii kuten edellinen, mutta luottaa sivustoon vain, jos osoitteessa on
“https://”-alku

e Neljds ryhmaé toimii kuten edellinen, mutta arvioi luotettavuutta myos riippulukkoiko-
nin perusteella

e Viides ryhmaé toimii kuten edellinen, mutta arvioi luotettavuutta myos varmenteiden

perusteella

Tutkimuksen perusteella vaikuttaisi, ettd ensimmadisen kiyttdjiryhmén huijaamiseen riittdd
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suurella todennédkdisyydelld kopio aidosta sivustosta tai taitavasti rakennettu uusi huijaussi-
vusto. Sivuston ulkoasusta, virimaailmasta, tekstisisallostd sekid visuaalisesta rakenteesta ja
hierarkista voidaan luoda kéyttdjid miellyttdvi ja vakuuttava kokonaisuus. Lisdksi houkut-
televuutta valita kyseinen sivusto voi lisdtid esimerkiksi huima avajaistarjous, joka selittdd
myo6s sen miksi kdyttdjd ei ole kuullut aikaisemmin yrityksestd. Illuusiota sivuston ja yri-
tyksen hyvisti luotettavuudesta voidaan luoda myos tekaistuilla ulkopuolisilla suosituksilla,
tyontekijdesittelyilld sekd yhteystiedoilla, jotka voivat antaa hyvén kuvan my0s asiakaspal-

velun saatavuudesta. My0s sivustotyypilld on vilid.

Toisen ryhmén huijaamista voidaan yrittdd valitsemalla sivuston URL-osoite niin, ettd sen
huomaa vain tarkkaavainen kiyttdji. Kolmannen ryhmén kéyttdjien huijaaminen on jo vai-
keampaa, silld selaimet varoittavat kayttdjdd, mikéli varmenteen myontdji ei 16ydy niiden
rekisteristd. Lienee mahdollista, ettd huijaus saattaa varoituksesta huolimatta toimia, mikéli
kiyttdjd ei tunne varmenteiden merkitysti ja on torménnyt aikaisemmin turhiin varoituksiin.
Ryhmiin nelji kiyttdjid voidaan pyrkid huijaamaan samoin ja lisddmalld vield riippulukko-
ikoneita osaksi sivuston sisdltod. Mikili rikolliset onnistuvat saamaan takauksen identiteetis-
tddn joltakin varmenteita myontéavilta yritykseltd, voi huijaussivuston erottaminen oikeasta
olla mahdoton tehtdvi kenelle tahansa. Lisidksi kéyttdjid voidaan tekosyyhyn vedoten hou-
kutella sivustolle tai pyytdd luovuttamaan rahaa ja tietojaan tai pyytdd asentamaan, jokin

haittaohjelma koneelle.

Tutkimukset ovat siis osoittaneet, ettd kdyttdjien tiedot turvallisuuden ilmaisimista ovat puut-
teelliset ja arvio sivuston luotettavuudesta tehdidin monesti turvallisuuden kannalta merkityk-
settomien tekijoiden perusteella. Kun yhtdloon lisdtddn ihmisten tyypilliset internetin kiyt-
totavat, kiire ja huolimattomuus, on pitkilti vastattu johdannossa esitettyyn tutkimuskysy-
mykseen “Miten joku voi olla niin tyhmd, ettd joutuu huijauksen kohteeksi?” Tutkimukset
osoittavat mielestdni myos sen, ettd kysymyksen sidvy on huijauksen uhreja kohtaan turhan
ylimielinen, silld parhaiten toteutettu huijaussivusto onnistui huijaamaan jopa 90 prosenttia
koehenkiloistd. Meiddn suomalaisten asennetta ja kysymyksen ylimielistid sdvyd selittinee
kuitenkin huijaussdhkopostien kddnnosten heikko laatu. Olisi mielenkiintoista tietdd, arvioi-
vatko suomalaiset suomenkielisten verkkosivujen uskottavuutta ja turvallisuuden ilmaisimia
samoin kuin englantia didinkielendén kdyttavit Stanfordin ja Harvardin tutkimuksissa. Jatku-
vasti kehittyvit kddnnostekniikat ovat myos huijareiden kédytossé, jonka vuoksi aihe saattaa
olla tulevaisuudessa erittiin relevantti suomalaisten kannalta. Entd pystytdadanko esimerkiksi

kuvalla ihmisen kasvoista tai punaista huomiovéria kayttamailld todella kaappaamaan kéyt-
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tdjan huomio siind médrin, ettd tarkkaavaisuus ohjautuu pois turvallisuuden ilmaisimista.

Kysymykset siitd, miten selainten tulisi ilmoittaa kéyttdjélle epdluotettavasta varmenteesta,
lapindkyvistd elementisti tai kehyksestd, kdyttdjaa turhauttamatta, ovat jatkuvasti ajankoh-
taisia, koska uusia ympiristojd ja huijauksia helpottavia tekniikoita tulee jatkuvasti lisdi.
Erittdin mielenkiintoisia tutkimuskysymyksii olisivat mm. se, ettd milla perusteella kéyttdjét
arviovat kolmansien osapuolten internet- ja mobiilisovellusten luotettavuutta, tulisiko alusta-
sivustojen ja mobiilialustojen ottaa enemmiin kantaa ja vastuuta sovelluksille myonnettiviin
padsyoikeuksista, ja milld tekniikoilla tietoa voitaisiin esittdd kayttdjille haitallisista sovel-

luksista.
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