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Tietoturvan tdrkeys korostuu vuosi vuodelta. Java-alustaa kayttdd yli miljardi
tietokonetta ja vuosina 2011-2013 sitd kohtaan on kohdistunut tavallista enem-
méan haavoittuvuuksia. Tédssa kirjallisuuskatsauksen muodossa suoritetussa tut-
kielmassa ttutkitaan, miten Javan tietoturva on kehittynyt sen versioiden aikana
ja minkd tyyppisid hyokkadyksid sithen on kohdistunut. Tutkimuksessa kayte-
tddn apuna Javan dokumentaatiota ja muuta tietoturvakirjallisuutta.

Tutkimuksessa havaittiin, ettd Javassa on huomioitu tietoturva sen ensimmdi-
sistd versioista asti. Lisdksi havaittiin, ettd malli, jolla Java toteuttaa tietotur-
vanhallinnan, on pysynyt pitkélti samana kautta Javan elinidn. Haavoittuvuu-
det kohdistuvat pddasiassa Javan selainliitinndiseen, joka mahdollistaa Javan
suorittamisen selaimessa. Huolestuttavana asiana havaittiin, ettd useat kayttajat
kayttavat todella vanhoja versioita ohjelmistosta ja ovat siis alttiita hyokkayksil -
le.
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Supervisor: Hirvonen, Pertti

Importance of information security has grown year by year. Popular software
platform Java is installed on over billion computers across the world and it has
been riddled with vulnerabilities during years 2011-2013. This dissertation,
which has been made in form of literature review, tries to answer how Java in-
formation security has developed during its versions and what kind of vulnera-
bilities it has faced during this. Along with information security literature, doc-
umentation of Java is being used to answer these questions.

During examination it was noticed that Java has acknowledged importance of
information security throughout its versions. Observations also concur that Java
security model has not changed radically during Java's lifespan. Java vulnera-
bilities are mostly related to Java's browser plug-in, which allows Java to be ran
inside browsers. It was worrying to find out how many users still use old ver-
sions of the software and expose themselves to security risks related to old soft-
ware.
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LAHTEET



1 JOHDANTO

Java-alusta toimii monilla erilaisilla laitteilla ja mahdollistaa Java-kielen sovel-
lusten suorittamisen useilla kdyttojarjestelmilld. Java on internetin historian ai-
kana ollut yksi suosituimmista kielistd ja on yhd TIOBEN suosituimpien ohjel-
mointikielien listan karjessd (TIOBE Software BV, 2013). Yli miljardi tietokonet-
ta ja kolme miljardia puhelinta kayttdd Javaa (Oracle, 2013a).

Javaan on sen elinidn aikana kohdistunut useita haavoittuvuuksia. Uudet
haavoittuvuudet ovat nousseet uutisotsikoihin vuosina 2011-2013. Viranomais-
tahot ovat suositelleet Javan poistamista tietokoneelta, jos kdyttdja ei sitd tarvit-
se (US-CERT, 2013). Suuren kédyttdjamadran takia voi haavoittuvuus Javassa pa-

Vuonna 1995 julkaistun Javan ensimmdisestd versiosta on kulunut jo 18
vuotta ja tdnd aikana Java on saanut useita uusia versioita. Javan tietototurvaa
koskevissa tutkimuksissa ei kuitenkaan ole tarkasteltu versioiden vélisid muu-
toksia ja ndiden muutosten vaikutuksia pitkallad aikavalilla.

Javan tietoturvan historiaan keskittyvien tutkimusten méddra on vahdinen.
Tassd tutkielmassa on tarkoitus tutkia aiheeseen liittyvan kirjallisuuden ja do-
kumenttien avulla, miten Javan tietoturva on kehittynyt sen elinkaaren aikana
ja mihin Javan osiin haavoittuvuudet ovat kohdistuneet. Tutkielmassa kdydadn
lapi Javan versiohistoriaa versioiden 1.0 ja 1.7.0_25 (Java 7 Update 25) valilla.
Samalla esitellddan aiheen kannalta keskeistd tietoturvatermistod ja tuodaan esil-
le muutamia Javaan kohdistuneita haavoittuvuuksia. Tutkielman lopussa poh-
ditaan my®os, miksi Java on hyokkdysten kohteena ja miten ongelmakohtia voi-
taisiin ratkaista.



2 JAVAN YLEISRAKENNE JA TIETOTURVAN
KASITE

Java-ohjelmointikielen ensimmadinen versio julkaistiin vuonna 1995 ja tdstd lah-
tien Javan kehityksessd on korostettu tietoturvan tarkeyttd (Gong, 2009; Sun
Microsystems, 1997a). Kieltd kuvattiin kaiken muun ohessa myos turvalliseksi,
mutta tdméd on entisen JavaSoftin tietoturva-arkkitehtuuri Li Gongin, mukaan
(kdannos): “parhaimmillaan epitarkkaa ja usein tdysin vddrin kuvattaessa mitd tahan-
sa systeemid” (Gong, 2009). Tassd luvussa késitellddn lyhyesti Javan rakennetta ja
esitellddn tietoturvatermistoa.

2.1 Javan rakenne

Versiosta 1.0 ldhtien Javaan on tuotu tdysin uutta sen merkittdvissd versioissa
kuten JDK 1.1, 1.2, 1.3 jne. Pienemmit pdivitykset, esimerkiksi JDK 1.1.2 ja 1.2-
.3, ovat sen sijaan sisédltdneet vain ohjelmointivirheiden korjauksia ja pienid li-
sdyksid (Gong, 2009.) Java on saatavilla neljdlld eri alustalla, jotka ovat Java
Standard Edition, Java Enterprise Edition, Java Micro Edition ja JavaFX (Oracle,
2012). Javan nimedmismalli on my6s muuttunut versioiden aikana muutamaan
otteeseen. Esimerkiksi Java Standard Edition tunnettiin Java 2 Standard Editio-
nina versiosta 1.2 versioon 1.5 asti. Nimedmisen takana oli versiossa 1.2 tullei-
den merkittdvien uudistuksien korostaminen (Gong, 2009). Versiosta 1.6 ldh-
tien nimedmiseen on kdytetty vain padversionumeroa eli Java 6, Java 7 ja Java 8.

Java Development Kit eli JDK koostuu Java Runtime Enviromentistd (JRE),
jonka mukana on Java Virtual Machine (JVM). Liséksi JDK siséltdd kaikki Javan
ohjelmointirajapinnat (API) ja kirjastot (eng. library) (kuvio 1). Java Virtual
Machine eli Javan virtuaalikone on se tytkalu Javassa, jonka avulla Java-ohjel-
mia suoritetaan. Samalla se on vastuussa Javan tietoturvan hallinnasta ohjel-
mien suorituksen aikana. Luvussa 5 késitellddn Javan tietoturvasysteemid ja mi-
ten Javan virtuaalikone ja SecurityManager-luokka toimivat.



Java Language Java Language
java javac javadoc jar javap JPDA
cZ2eled  jconsole JavaVisualVM JavaDB  Security Intl RMI
DL Deploy  Monitoring Troubleshoot Scripting JVMTI Web Services
[ Deployment Java Web Start Applet | Java Plug-in

User Interface
T Toolkits

o | OragandDrop | iputMetiods | Imagel0 | PrintServce | Sound |
Inteqration
Libraries

Other Base
Libraries Java SE
NS I N E——

lang and util Collections Concurrency Utilities
glaoaend util Logging Management Preferences API Ref Objects
Reflection Regular Expressions Versioning Zip  Instrumentation
Java Virtusl Maching Java HotSpot Client and Server VM

KUVIO 1: JDK 7 rakenne (Oracle, 2013m)

2.2 Tietoturva

Tietoturva on Tietotekniikan liiton ATK-sanakirjan mukaan: ”tavoitetila, jossa
tiedot, tietojirjestelmit ja palvelut saavat asianmukaista suojaa niin, ettd niiden luotta-
muksellisuuteen, eheyteen ja kiytettivyyteen kohdistuvat uhat eivit aiheuta merkitti-
vid vahinkoa yhteiskunnalle ja sen jdsenille” (Tietotekniikan liitto ry, 2008). Javan
tietoturvallisuutta tarkastellessa keskitytddn ohjelmointikielen ja sen mukana
tulevien tyokalujen, kirjastojen, lisdosien ja laajennusten tietoturvaan. Tarkaste-
lualueeseen eivit kuulu Java-kielelld toteutetut ohjelmistot, joissa haavoittu-
vuuden aiheuttajana on ollut ohjelmiston kirjoittajan virhe. Virhe voi olla muun
muassa se, ettd ohjelmoija ei noudata hyviad ohjelmointitapoja, kuten esimerkik-
si Oraclen turvallisen ohjelmoinnin ohjeistusta (Oracle, 2013b).

Sanastokeskus TSKn maééritelmd haavoittuvuudelle on: ” Haavoittuvuus voi
olla miki tahansa heikkous, joka mahdollistaa vahingon toteutumisen tai jota voidaan
kayttid vahingon aiheuttamisessa. Esimerkiksi ohjelmistossa voi olla haavoittuvuus,
joka mahdollistaa jirjestelmdin vidrinkiyton.” (Sanastokeskus TSK, 2004, s. 14). Suo-
men kielessd kadytetddn haavoittuvuus (eng. vulnerability) ja tietoturva-aukko
termid rinnakkain (Sanastokeskus TSK, 2004, s. 14). Java-haavoittuvuuksista pu-
huttaessa silld tarkoitetaan siis jotakin heikkoutta, esimerkiksi Java Develop-
ment Kitin osassa, jolla voidaan aiheuttaa vahinkoa tai jota voidaan kayttdd va-
hingon aiheuttamiseen.

Suomen viestintdvirastossa toimiva tietoturvaviranomainen CERT-FI on
varoittanut vuoden 2013 aikana jo useampaan otteeseen Java-haavoittuvuuksis-
ta eli tietoturva-aukoista (CERT-FI, 2013). My6s muiden valtioiden tietoturvavi-
ranomaiset, kuten Yhdysvaltojen Department of Homeland Security, ovat va-
roittaneet haavoittuvuuksista Javassa ja suositelleet Javan kadytostd poistamista,
mikaéli kayttadjalla ei ole sille tarvetta (US-CERT, 2013). Tietoturvan tédrkeys on
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kasvanut ympadri maailmaa, varsinkin kun yhd enemmadn ja enemman yhteis-
kunnalle tarkeistd toiminnoista on siirtynyt elektroniseksi verkkoon. Esimerkik-
si yhdysvaltojen kansantalous muuttuu yha riippuvammaksi ja riippuvammak-
si internetistd, uhkien médaran samalla kasvaessa (Ghosh & McGraw, 2012).

Javassa on myos esiintynyt useampia nollapdivdahaavoittuvuuksia (eng.
Zero-day) vuosien 2011-2013 aikana. Nollapdivdhaavoittuvuus tarkoittaa haa-
voittuvuutta, joka on paljastunut, mutta johon ei ole vield olemassa korjausta
(Valtionvarainministerio, 2008, s. 67). Tietoturvan tdrkeyden kasvusta hyvin
kuvan antaa myos se, kuinka pienestd tietoturva-alasta on kasvanut nopeasti
valtava viimeisessd kymmenessd vuodessa (Ghosh & McGraw, 2012).
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3 JAVAN TIETOTURVAN HISTORIA

Tassd luvussa kiasitelldan merkittavid Javan tietoturvaan kohdistuneita uudis-
tuksia, etenemilld vanhimmista versioista aina versioon 7 asti. Tarkastelu koh-
distuu Java Standard Editioniin ellei toisin mainita.

3.1 Versiot1.0-1.1

Javassa tietoturva koettiin tarkeédksi jo ensimmadisessd versiossa. Taméd on ym-
madrrettdvad, silld Java toi kunnolla ensimmadisten joukossa selaimeen ladattavat
ohjelmat, appletit eli sovelmat (eng. Applet) (Dean, Felten, & Wallach, 1996).
Tamankaltainen etdnd ladattava koodi toikin uusia tietoturvaongelmia, joita Ja-
van hiekkalaatikoinnin ja SecurityManagerin on tarkoitus estdd (Dean ym.,
1996; Gong, Oracle, & Sun Microsystems, 2013). Sovelmat mahdollistavat toisen
tai kolmannen osapuolen hyokkdykset. Kolmannen osapuolen hyokkays tar-
koittaa sitd, ettd saastunut sovelma voi olla WWW-palvelimella, jolla ei ole tie-
toa sovelman saastuneisuudesta. Samalla saastunut sovelma ldhettdd suoraan
hyokkadgjdlle tietoja kdyttdjasta. (Dean ym., 1996.)

Vaikka tietoturvan tarkeyttd korostettiin, havaittiin jo ensimmdisessd ver-
siossa (1.0) heikkouksia, joita voitiin hyodyntéda palvelunestohyokkéayksiin (eng.
Denial-of-service). Esimerkiksi HotJava-selaimessa pystyttiin hyokkadykselld es-
tamddn kayttdjad lataamasta uusia web-osoitteita hyokkayksen jdlkeen. Netsca-
pe-selaimessa hyokkéddja pystyi hyodyntdméddn java.net.InetAddress-luokan
heikkoutta ja estaimddn uusien verkkoyhteyksien muodostaminen (Dean ym.,
1996). Lisdksi Javan tyyppisysteemid pystyi kiertaimddan luomalla oman Class-
Loader-luokan (Dean ym., 1996). ClassLoader-luokan avulla voidaan ladata
muita luokkia virtuaalikoneeseen (Oracle, 2013c). Luomalla oman ClassLoader-
luokan hyokkddja pystyi muuttamaan luokkahierarkiaa ja asettamaan arvoja
muuttujille, jotka yleensd ovat muokattavissa vain ohjelman suorituksen aikana
(Dean ym., 1996). Version 1.0 tarkastelussa Dean & ym. huomasivat myos heik-
kouden Javan pakkausten (eng. package) nimien tarkastuksessa. Jos Javan pak-
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v

kauksen nimedmisen aloitti pistemerkilld (”.”), niin merkki korvautuisi kautta-
viivaksi (”/”) ohjelman suorituksen aikana. Tdmad mahdollistaisi tiedostojen la-
taamisen mistd vaan tietokoneen kansiosta, silld absoluuttiset tiedostosijainnit
alkavat kauttaviivamerkilld (Dean ym., 1996).

Vuonna 1997 julkaistiin JDK 1.1, jonka suurin tietoturvan parannus ver-
sioon 1.0 verrattuna oli koodin allekirjoittaminen (eng. code signing). Taméan
avulla sovelmien koodin pystyi palisesti allekirjoittamaan ja tdméan allekirjoi-
tuksen tarkastaminen oli mahdollista sovelman suorituksen aikana (Gong,
2009). Useat edelld mainitut viat oli korjattu versioon 1.1 mennessd (Dean ym.,
1996). Version 1.1 julkaisu-uutisessa mainitaan uusien tietoturvaohjelmointira-
japintojen tulo Javan osaksi (Sun Microsystems, 1997b), mutta valitettavasti
tarkka versiohistoria on vajavainen. Vanhojen versioiden tarkastelun tekee vai-
keaksi Javan omistajan muuttuminen Sun Microsystemsistda Oracleen versioi-
den aikana. Oraclen ostaessa Sun Microsystems vanhat Sun Microsystemsin si-
vustot poistuivat verkosta. Tamad tarkoittaa sitd, ettd vanhoja versiohistorioita ei
endd ole helposti saatavilla, silld Oracle ei nditd omille sivuilleen siirtanyt.

3.2 Versiot1l.2-1.6

Java 2 eli versio 1.2 toi mukanaan suuria uudistuksia tietoturvaan. Sen suunnit-
telu aloitettiin jo vuoden 1996 loppupuolella ja se julkaistiin vuonna 1998
(Gong, 2009). Ennen versiota 1.2 toimittiin yksinkertaisen hiekkalaatikkomallin
(eng. sandbox model) avulla (kuvio 2). Hiekkalaatikointi toimi periaatteella
“kaikki tai ei mitddn”, joko sallien tai eviten kaikki oikeudet (Gong, 2011). Peri-
aatteessa tdssda mallissa kaikkea paikallista koodia pidettiin luotettavana ja sille
sallittiin oikeudet systeemin resursseihin, kun taas etdkoodia (eng. remote code)
kasiteltiin epdluotettavana ja se suoritettiin Javan hiekkalaatikossa rajoitetuin
oikeuksin (Gong ym., 2013). Versiossa 1.2 tietoturvamallia uudistettiin siten,
ettd etd- ja paikallinen koodi joutuvat kdymé&an ldpi samat paddsynvalvonnat
(eng. access control) (kuvio 2) (Gong ym., 2013.) JDK 1.2 mukana tuotu hienoja-
koinen pddsynvalvontamalli on pysynyt nykyversioihin asti varsin samana
(Gong, 2009).

JDK1.1 Security Model . ... TavaZ2 Platform Security Model

localcode

el
\\ t security palicy —m vlass laader
"_',.r
SiENNN—=
sandbax codes mn

4 koval or poote cocde (signed or uoth

with different
permissions,

waluable resources (files, etc)

Tvo buile-in
rotion af
]m trusted vode

valuable resonces (fles, ec.)

KUVIO 2: Java tietoturvamallit (Gong ym., 2013)



12

Versio 1.2 oli suuri uudistus Javan tietoturvahallintaan ja sen jdlkeiset ver-
siot eivét ole sisdltdneet yhtd suuria muutoksia rakenteeseen. Version 1.2 jilkei-
sissd versioissa on korjattu virheitd ja lisdtty ominaisuuksia entisen pddlle, ra-
kenteen pysyessd samana (Oracle, 2000, 2003, 2004, 2011). Versio 1.6 oli viimei-
nen Sun Microsystemsin alla julkaistu padaversio ja se julkaistiin 2006.

3.3 Java7

Java 7 julkaistiin vuonna 2011 ja on sisédltdnyt enndtysmadran tietoturvapdivi-
tyksid tdhdnastisista versioista. Perinteisestd kolmesta vuosittaisesta Java tieto-
turvajulkaisusta siirryttiin neljgdn julkaisuun vuonna 2013. (Ramani,
2013.) Oracle on luvannut myos julkaisevansa tietoturvapdivityksid riippumatta
aikataulusta, jos kriittisid uusia haavoittuvuuksia ilmenee (Oracle, 2013d).

Tdhan mennessd julkaistuissa pdivityksissd (JDK 7 Update 25) on muun
muassa lisdtty paranneltu tietoturvahuomautus sovelmien suorittamisen yhtey-
teen, joka kehottaa kdyttdjad pdivittdmaan uuteen versioon, jos kdytossd on van-
ha versio Javan Runtime Enviromentistd (Oracle, 2013e). Lisdksi kayttgjdlle on
annettu enemmaén tietoturva-asetuksia Javan ohjauspaneeliin, joiden avulla
kayttdja voi paremmin kontrolloida Javan tietoturva-asetusten tasoa itselleen
sopivaksi (Oracle, 2013f).

Ehkd merkittdvin version seitsemdn aikana tullut tietoturvapdivitys jul-
kaistiin pdivityksessd 21 (JDK 7 Update 21), kun allekirjoitettujen sovelmien
(eng. signed applets) tietoturvamalli muutettiin, liitdnndisiin liittyvid oletusase-
tuksia tiukennettiin ja sertifikaattien mustan listan tarkistus mahdollistettiin
(Oracle, 2013g). Musta lista pdivittyy pdivittdin ja sen tarkoituksena on estdd va-
rastettujen ja kumottujen sertifikaattien kaytto (Oracle, 2013g).
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4 MERKITTAVIA HAAVOITTUVUUKSIA

Haavoittuvuuksien kohteet vaihtelevat vuosi vuodelta. Open Web Application
Security Project (OWASP) pitdd ylld listaa kymmenestd suurimmasta tietoturva-
riskityypistd, jotka kohdistuvat web-sovelluksiin (OWASP Foundation, 2013a).
Vuotta 2013 edeltdvind vuosina listaa on pdivitetty kolmen vuoden vilein ja
vuodelta 2007 on saatavilla erillinen Java EE (Enterprise Edition) listaus. Java
EEn listan kdrkikolmikossa ovat Cross Site Scripting (XSS), injektio-heikkoudet
(eng. Injection Flaws) ja haitallisen tiedoston suoritus (eng. Malicious File Exe-
cution) (Rodrigues & Leader, 2007). Yleisessd listauksessa vuosien 2010 ja 2013
vélilld ei ole ollut muutoksia listan kolmen karkeen (kuvio 3) ja XSS ja injektio
16ytyvat myos yleisestd listauksesta (OWASP Foundation, 2013b s.4).

OWASP Top 10 — 2010 (Previous) OWASP Top 10 — 2013 (New)
Al = Injection Al = Injection
A3 - Broken Authentication and Session Management A2 - Broken Authentication and Session Management
A2 - Cross-Site Scripting (X55) A3 - Cross-Site Scripting (X5S)
A4 - Insecure Direct Object References A4 - Insecure Direct Object References
AB — Security Misconfiguration AS5 - Security Misconfiguration
AT = Insecure Cryptographic Storage - Merged with A9 A6 = Sensitive Data Exposure
AR — Failure to Restrict URL Access — Broadened into = A7 — Missing Function Level Access Control
A5 — Cross-Site Request Forgery (CSRF) A8 - Cross-Site Request Forgery (CSRF)
<buried in A6: Security Misconfiguration> A9 - Using Known Vulnerable Components
A10 - Unvalidated Redirects and Forwards Al0 - Unvalidated Redirects and Forwards
A9 - Insufficient Transport Layer Protection Merged with 2010-A7 into new 2013-A6

KUVIO 3: OWASP TOP 10 (OWASP Foundation, 2013b s.4)

Javan elinkaaren aikana siihen on kohdistunut useita erilaisia haavoittu-
vuuksia. Viimeaikaiset uutisissa mainitut haavoittuvuudet ovat kohdistuneet
Javan selainliitinndiseen (eng. Java Browser Plug-in), joka mahdollistaa Javan
suorittamisen selaimen sisdlld (Ramani, 2013). Merkittaviksi haavoittuvuuksiksi
voidaan luokitella esimerkiksi GIFAR-haavoittuvuus, koska se poikkesi tavan-
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omaisista haavoittuvuuksista. Tassd luvussa kasitellain muutamia mielenkiin-
toisia haavoittuvuuksia ja mitd niilld on voinut saada aikaiseksi.

4.1 Hybriditiedostohyokkaykset

GIFAR- (Graphics Interchange Format Java Archive) ja PDFAR-hyokkaykset
(Portable Document Format Java Archive) olivat hybriditiedostohyokkayksid,
joissa esimerkiksi GIF-muotoiseen kuvatiedostoon oli yhdistetty JAR-tiedosto
(Java Archive) (Stuttard & Pinto, 2011, s. 485-486). Kyseisen tyyppinen tiedosto
mahdollisti tiedostontyyppitestin ldpipddsyn, silldi GIF-formaatin metatieto on
tiedoston alussa ja JAR-formaatin metatieto tallentuu tiedoston loppuun (Stut-
tard & Pinto, 2011, s. 485-486). Hyokkadja pystyi kdyttamddan tamantyyppistd
tiedostoa esimerkiksi sivustoilla, joihin kuvatiedostojen lataaminen oli sallittua.
Tiedoston avulla voitiin varastaa sivuston kayttdjien tietoja tai esimerkiksi se-
lainistuntoja, mikali kayttdja oli aiemmin antanut oikeuden sivustolla sovel-
mien suoritukseen. Java ndki GIFAR-tiedoston palvelimen omaksi tiedostoksi ja
antoi oikeuden saman alkuperdn perusteella sen suoritukselle (Dhanjani, Rios,
& Hardin, 2009, s. 54-62; Stuttard & Pinto, 2011, s. 485-486).

Kyseinen hyokkdysmenetelmad korjattiin Javan versio 6 pdivityksessa yksi-
toista (National Institute of Standards and Technology, 2011). GIFAR on hyva
esimerkki, kuinka hybriditiedostohyokkdys toimii ja kuinka menetelmda voi-
daan hyodyntdd muihinkin tiedostotyyppeihin (Dhanjani ym., 2009, s. 54-62).
Periaatteessa menetelmédd pystyi tai pystyy hyodyntdmé&an muihinkin kieliin ja
se ei siten ollut pelkdstddan Javaan kohdistuva heikkous. Kuitenkin hyokkays-
menetelmd antaa hyvan kuvan, siitd kuinka yksinkertainen asia voi lapdista tie-
toturvatarkistukset.

4.2 Flashback-troijalainen

Flashback oli vuonna 2011 l6ydetty troijalainen, jonka eri versiot hyodynsivét
useampaa eri Java-haavoittuvuutta (Cheng, 2012; Oh, 2012). Flashback on erit-
tdin kehittynyt Mac OS X haittaohjelma ja se oli ensimmdinen haittaohjelma,
joka osasi sammuttaa OS X:n kdyttojarjestelmdn oman haittaohjelmilta suojaa-
van ohjelman Xprotectin. Ensimmadisissa Flashbackin variaatioissa kadyttdjan tie-
tokone saastutettiin ohjaamalla kayttdjadlle vahingolliselle sivustolle, esimerkiksi
epdaidon Google hakusivuston kautta. Sivuston latautuessa kayttdjan eteen tuli
kuva. Kuvan tarkoitus oli saada kdyttdjd luulemaan, ettd Adoben Flashplayer
on kaatunut ja se tarvitsee pdivittamistd. Jos kdyttdja painoi pdivitd nappdintd,
haittaohjelma latautui koneelle. (Aquilino, 2012.)

Ensimmidiset versiot siis tarvitsivat kdyttdjan luvan latautuakseen koneelle
ja eivdt hyodyntaneet Java-haavoittuvuuksia. Kuitenkin vuoden 2012 alkupuo-
len myohempi versio troijalaisesta hyodynsi Java-haavoittuvuuksia CVE-2008-
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5353 ja CVE-2011-3544, joiden avulla haittaohjelma pystyi latautumaan kaytta-
jan vain kdydessd saastuneella sivustolla (eng. drive-by download) ja latautu-
maan ilman kayttdjan syotettd (Aquilino, 2012). Kyseisiin haavoittuvuuksiin oli
jo olemassa korjaava Java-pdivitys Flashbackin version ilmennyttyd. Jos troija-
lainen huomasi haavoittuvuuden korjaavan Java-pdivityksen kayttdjan koneel-
la, se hyddynsi vanhaa taktiikkaansa ja yritti huijata kayttdjdd esittden olevansa
toinen ohjelma. (Aquilino, 2012.)

Applen hidas Java-pdivityksien julkaisutahti OS X:lle mahdollisti jo korja-
tun Java-havoittuvuuden CVE-2012-0507 hyddyntdmisen myohemmissa Flash-
backin versioissa. Flashback on tdhdn pdivddn mennessd onnistunut saastutta-
maan yli 650 000 Mac-tietokonetta ja on laajiten levinnyt OS X haittaohjelma.
(Aquilino, 2012.) Onkin ymmarrettdvad, ettd Apple irtaantui Javasta ja poisti
kayttojarjestelmapdivityksessddn Javan selainlisdosan lokakuussa 2012 (Goodin,

2012).
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5 TURVALLISUUTTA EDISTAVAT KEINOT

Tassd luvussa tarkastellaan, mitd Java Standard Edition Security pitdd sisdlladan
versiossa 7 ja miten Java estdd haitallisen koodin suorittamista. Kuten aiemmin
luvussa 2 mainittiin, Javan tietoturvaoikeuksista on vastuussa Java Virtual Mac-
hine, jonka sisdiset toiminnot jakavat oikeuksia tietyin periaattein Java-ohjelmil-
le. Java on tyyppiturvallinen ohjelmointikieli eli kddnt4ja voi huomata tyyppi-
virheitd koodissa ja huomauttaa ndistd (Oracle, 2013b). Javassa on myds auto-
maattinen roskienkeruu, muistin hallinta ja taulukkojen koon tarkistaminen
(Oracle, 2013h). Oraclen mukaan ndmé& ominaisuudet samalla nopeuttavat oh-
jelmointia ja vahentdvit virheitd koodissa, jolloin tuotettu koodi on turvallisem-
paa (Oracle, 2013h). Kisittelemme tdssd luvussa nditd periaatteita ja muita Ja-
van turvallisuutta edistdvia keinoja.

5.1 Ohjelmointirajapinnat

Javan mukana tulee paljon erilaisia ohjelmointirajapintoja (eng. API, Applica-
tion Programming Interface). Ohjelmointirajapintojen on tarkoitus helpottaa ja
nopeuttaa ohjelmointia. Osa Javan ohjelmointirajapinnoista on tarkoitettu pa-
rantamaan tietoturvallisuutta ja helpottamaan turvallisen koodin kirjoittamista.
Java tarjoaa muun muassa rajapintoja salaustekniikoihin, julkisten avainten hal-
lintajdrjestelmiin (eng. PKI, Public Key Infrastructure), todennukseen ja padasyn-
hallinnan kontrollointiin (Oracle, 2013h).

Oraclen mukaan tietoturvallisuutta varten luodut ohjelmointirajapinnat
on suunniteltu kolmen periaatteen mukaan. Ensimmadinen periaate on toteutuk-
sen itsendisyys (eng. Implementation independence) eli ohjelmien ei tarvitse
itse toteuttaa tietoturvallisuutta vaan ne voivat kutsua useampia Java-alustan
palveluita. Toisen periaatteen mukaan tarjoajat (eng. Provider) ovat kdytettavis-
sd yli ohjelmien (eng. Implementation interoperability), eli ohjelma ei ole sidot-
tu yhteen tarjoajaan ja yksi tarjoaja ei ole sidottu yhteen ohjelmaan. Viimeinen
periaate on algoritmien laajennettavuus (eng. Algorithm extensibility) eli mah-



17

dollistaa uusien ominaisuuksien, kuten uusien standardien, lisddmisen Javan
yhteyteen. (Oracle, 2013i.)

5.2 Java-virtuaalikone ja SecurityManager

Java-virtuaalikone eli JVM on erdédnlainen virtuaalinen tietokone ja se osa Javas-
sa, joka mahdollistaa Java-koodin suorittamisen vapaasti eri kayttojarjestelmis-
sd ja eri laitteissa (Lindholm, Yellin, Bracha, & Buckley, 2013 s. 2). JVM osaa lu-
kea vain class-muodossa olevaa tavukoodia. Tami tiedostomuoto saadaan Java-
kaantdjan avulla Javan ldahdekoodista. (Lindholm ym., 2013 s.2.) Class-muoto on
siis erdanlainen vilikieli. Tietoturvallisuutta edistddkseen JVM madrda vahvat
syntaktiset ja muodolliset rajat Javan luokkatiedoston bindarikoodille (Lind-
holm ym., 2013 s.2). JVM on siis vastuussa luokkatiedostojen bindarikoodin oi-
keuden tarkistamisesta. Lisdksi JVM hoitaa automaattisen muistinhallinnan eli
roskienkeruun (eng. Garbage collection) (Williams & Chitta). Roskienkeruu va-
hentdd ohjelmoijan tyotd automatisoimalla muistinhallinnan ja vdhentdd muisti-
vuotojen riskid. Roskienkeruun on myos tarkoitus estdd puskurin ylivuoto-
hyokkaykset ja se ennaltaehkdisee riskid, ettd hyokkadja padsisi kasiksi ei halut-
tuihin tietoihin.

SecurityManager-luokka antaa ohjelmalle mahdollisuuksia luoda omia tie-
toturvasdantoja. Luokan avulla ohjelma voi arvioida ennen suorittamista, ovat-
ko operaatiot turvallisia vai ei ja tdten sallia tai estdd operaatioiden suorittamis-
ta (Oracle, 2013j). Jos ohjelmalle sallitaan oikeus, SecurityManager vain palaa
suoritukseen, mutta mikéli operaatio estetddn SecurityManager heittdd Securi-
tyException virheen (Oracle, 2013j). SecurityManagerin jakamat oikeudet on
jaettu useampaan eri kategoriaan aina normaaleista tiedostonkésittelyoikeuksis-
ta erilaisten yhteysoikeuksien kautta esimerkiksi Javan AWT-oikeuksiin (Abst-
ract Window Toolkit) (Oracle, 2013j).
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6 POHDINTA

Aiemmissa luvuissa on tarkasteltu kuinka, Java toteuttaa tietoturva-asiat ja
minkilaisia haavoittuvuuksia Javassa on ollut. Mutta onko Java haavoittuvai-
sempi kuin muut kielet vai onko media vain liioitellut haavoittuvuuksia? Asiaa
on vaikea tarkastella pelkén kirjallisuuden pohjalta ja tutkimuksessa tulisi ottaa
huomioon kielten kayttdjien lukumadarat, kielten kayttotarkoitukset, padasialli-
set kdyttokohteet ja asioita, kuten kielten monipuolisuus. Haavoittuvuuksien
esiintymismadrdd on tutkittu. Esimerkiksi kédytetyn kielen ja ohjelmoijan taus-
tan pohjalta tehdyssa tutkimuksessa tultiin tulokseen, ettd molemmat asiat vai-
kuttavat haavoittuvuuksien esiintymismddraan (Bau, Wang, Bursztein, Mutch-
ler, & Mitchell)

Javan 2013 huhtikuun kriittinen tietoturvapdivitys (Version 7 Update 21)
sisdlsi 42 uutta tietoturvakorjausta, mutta silti kdyttdjat paivittivat kevaalld hi-
taasti uuteen versioon (Websence Inc., 2013a). Pdivitystd seuranneiden kahden
pdivan jdlkeen vain kaksi prosenttia kayttdjistd oli pdivittanyt uuteen versioon
ja kuukaudessa pdivittdneiden maéard oli noussut vain vahan yli seitsemddan
prosenttiin (Websence Inc., 2013a). Ongelma ei ole pelkdstdan kotikdyttdjien
kohdalla vaan my®6s yritykset ovat hitaita pdivityksien suhteen (Websence Inc.,
2013a). Tietoturvayritys Websence on myds havainnut, ettd huolestuttavan
moni kayttdja kayttdd yli vuodenkin vanhoja versioita Javasta (Websence Inc.,
2013b). Tamad tekeekin hyokkddjan tyostd varsin helppoa, silld hdan voi valita
vain tuoreimman haavoittuvuuden ja samalla hyodyntda sitd valtaosaan kaytta-
jistd, silld kayttdjat paivittavat niin hitaasti. Osasyynd hitaaseen pdivitystahtiin
voi olla se, ettd pdivitykset tarvitsevat kayttdjaltd jarjestelménhaltijan oikeuksia
ja pdivitysprosessi noudattaa kankeaa vanhaa kaavaa, joka ei ole pdivittynyt
useampaan vuoteen. Javan automaattinen pdivittdjd tarjoaa myos pdivityksen
yhteydessd asennettavaksi Ask.com sivuston tyokalupalkkia selaimeen ja ha-
luaa asettaa sivuston selaimen kotisivuksi. Jos halutaan, ettd kayttdjat siirtyisi-
vdt nopeammin uusiin versioihin, pitdisi pdivitysprosessin olla sulavampi ja
mahdollisesti enemmaén automatisoitu.

Java ei ole ainut, johon on kohdistunut vuoden 2013 aikana vakavia haa-
voittuvuuksia, joita on hyodynnetty. Ruby on Rails ohjelmistokehykseen (eng.
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Framework) kohdistui kevéilld vakava haavoittuvuus, jonka avulla hyokkaajat
saivat helposti liitettyd saastuneita palvelimia bottiverkkoon (Goodin, 2013).
TIOBE-indeksi seuraa vuosittain ohjelmointikielien suosiota. Vuoden 2013 tilas-
tossa Java on pienelld erolla kérjessd ennen C ja C++ kielid (TIOBE Software BV,
2013). Kielten suosion seuraaminen on hankalaa ja TIOBE-listaustakin tulisi ka-
sitelld vain suuntaa antavana. On loogista ajatella, ettd mitd suositumpi kieli,
sitd useampia hyokkdyskohteita on tarjolla hyokkadjadlle. Vield kun huomioon
otetaan kayttdjien laiskuus pdivittdd uudempiin versioihin, niin ei jdd epasel-
vidksi, miksi Java on houkutteleva hyokkayskohde.

6.1 Turvallisuuden parannuskeinoja

Selainvalmistajat ovat ottaneet askeleen suojatakseen kayttdjidan Java-hyok-
kayksiltda estdmadlld Java-sovelmien suorittamisen ilman kayttdjan syotettd.
Googlen Chrome selain kysyy kayttdjaltd lupaa suorittaa Java-sovelmia ja antaa
mahdollisuuden estdd, sallia kerran tai sallia ja muistaa lupa suorittaa sivuston
sovelmat (Oracle, 2013k). Tama tuo uuden tietoturvakerroksen kayttdjan ja
mahdollisen hyokkadjan vilille, vahentden riskid joutua ”drive-by” hyokkayk-
sen kohteeksi.

Kuten aiemmissa luvuissa todettiin, on Javassa huomioitu tietoturvalli-
suus tdarkednd osana kieltd. Haavoittuvuudet ovat kohdistuneet péddasiassa se-
laimissa suoritettuun Javaan ja Java-sovelmiin. Kielessd on my6s koitettu estda
ohjelmoijaa tekemadsta tietoturvaan vaikuttavia virheitd koodissaan, esimerkiksi
roskienkeruulla ja laajalla apukirjastolla.

Jotta tietoturvariskeistd pédstdan eroon, tulee Oraclen saada kayttdjat pai-
vittdim&dan ohjelmistoaan nopeammin uusiin versioihin. Oracle on jo parantanut
reagointikykydan uusiin haavoittuvuuksiin lisddmalld yhden vuosittaisen tieto-
turvajulkaisun vuosittaiseen aikatauluun (Reinhold, 2013).

6.2 Java8

Java 8 piti alun perin julkaista vuoden 2013 puolella, mutta Oracle pditti jatkaa
Javan tietoturvallisuuden parantamista kiihtyvélld tahdilla, joten Java 8 julkaisu
myohéstyy vuoteen 2014 (Reinhold, 2013). Kehitt&jat ovat siis pddasiassa keskit-
tyneet korjaamaan tietoturvaongelmia ja Java 8 kehittdmiseen on jadnyt vahem-
mén aikaa. Java-alustan padarkkitehti Reinhold toteaakin blogissaan, ettd Java 8
oltaisiin voitu julkaista vuonna 2013, jos uusia ominaisuuksia olisi jadtetty pois
(Reinhold, 2013). Taméa olisi kuitenkin tarkoittanut ominaisuuksien, kuten
lambdan eli anonyymien funktioiden poisjdttdamisen uudesta versiosta (Rein-
hold, 2013).

Koska uusi versio ei ole vield valmis, ei ole vield tarkkaa tietoa, mitd lopul-
lisessa julkaisussa on lisdtty ja paranneltu tietoturvan ndkokulmasta. Oracle on
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halunnut avata JDK:n kehitystd ja Java 8 kehitetddn suurelta osalta avoimen
OpenJKD projektin yhteydessd. Open]DK:n sivuilla on listaus, johon on listattu
ominaisuudet, jotka on tarkoitus lisdtd uuteen versioon (Oracle, 2013l). Java 8
tulee sisdltdimddn parannuksia jo olemassa oleviin ominaisuuksiin, kuten sertifi-
kaattien mustan listan tarkistus ohjelmointirajapintaan (eng. Revocation list
API) ja mahdollisuuden kdyttdda vahvempia algoritmeja salasanavarmennukses-
sa. Uusina ominaisuuksina on sdddettdvissd oleva turvallinen satunnaislukuge-
neraattori ja muita uusia tietoturvalaajennuksia.
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7 YHTEENVETO

Java on kautta historiansa kokenut hyokkadyksid etenkin sen omia web-sovel-
luksia eli sovelmia kohtaan. Nditd ongelmia korjatakseen Javaa on pdivitetty
useaan otteeseen pienilld korjauspdivityksilld. Myods suurempia korjauksia, ku-
ten vuonna 1998 julkaistun version 1.2 tietoturvarakenteen uudistus, on tapah-
tunut Javassa. Vuoteen 2006 asti Java sai uuden pddversiopdivityksen kerran
kahdessa vuodessa. Versioiden 1.6 ja 1.7 véliin muodostui melkein viiden vuo-
den viili, jonka aikana Java ei saanut uusia ominaisuuksia ja oli vain korjauspai-
vitysten kohteena. Vuonna 2010 Oracle osti Sun Microsystemsin ja sai omistuk-
seensa my0s Javan. Versio 7 julkaistiin vuonna 2011, ja sen tietoturvan toteutuk-
sen rakenne on pysynyt siis kauttaaltaan saman kaltaisena kuin vuonna 1998
julkaistun version 1.2 rakenne. Tamd johtuu siitd, ettd Javan pdivityksid tehdes-
sd on otettava huomioon, ettei vanhoja ominaisuuksia rikota ja ettd tuki van-
hoilla versioilla tuotettuihin ohjelmiin s&dilyy. Tama tekee rakenteen muuttami-
sesta hankalaa.

Java tarjoaa paljon tietoturvaa edistdvid ominaisuuksia, joiden avulla oh-
jelmoijat voivat toteuttaa helposti monimutkaisiakin tietoturva-asioita ohjelmis-
toissaan. Lisdksi Java hoitaa roskienkeruun automaattisesti Java-virtuaaliko-
neen avulla. Java-virtuaalikone on myos se osa Javassa, joka mahdollistaa ohjel-
mien suorittamisen erilaisissa kayttojarjestelmissa ja erilaisilla laitteilla.

Javan suosio on houkutellut hyokkadjid Javan kimppuun ja ndistd hyok-
kayksistd Java on joutunut kdrsimddn. Huomattavia hyokkdyksid ovat olleet
esimerkiksi Flashback-troijalainen, joka on laajimmalle levinnyt OS X haittaoh-
jelma ja hybriditiedostohyokkdykset (Cheng, 2012). Vuonna 2013 Java on saanut
useita tietoturvapdivityksid, jotta haavoittuvuuksista padstdisiin eroon. Yhdys-
valtojen Department of Homeland Security suositteli vuonna 2013 Javan poista-
mista useiden haavoittuvuuksien takia.

Nyt eletddn muutoksen aikaa Javan tietoturvan suunnalla, kun Oracle on
viivastyttanyt Java 8:n julkaisua (Reinhold, 2013). Tarkoitus on korjata taman-
hetkisid tietoturvaongelmia. Ongelmana ovat myos kayttdjdt ja heiddan hidas
uusien Java-pdivitysten kdyttoonottotahti.
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Kaiken tamén valossa herdd kysymys, kuinka yrityksissd on reagoitu Ja-
van ongelmiin. Websencen toteuttaman tutkimuksen pohjalta myos yritykset
ovat olleet hitaita pdivittdmaan ohjelmistojaan (Websence Inc., 2013a). Mitka
ovat syyt tdhdn, ja onko samankaltaisia ongelmia myds muiden ohjelmistojen
kanssa? Lisdksi herdd kysymys, kuinka haavoittuvuudet ovat vaikuttaneet oh-
jelmistoalan yrityksiin, jotka ovat projekteissaan kadyttaneet Java-alustan tuottei-
ta. Edelld mainitut asiat ovat mielenkiintoisia jatkotutkimusaiheita, koska niihin
liittyva tutkimus on vahdista.
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