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1 Johdanto

Kandidaatintutkielmani aiheena on satunnaislukujen generointi. Aihe valikoitui tut-
kielman kohteeksi, silld satunnaislukujen sovelluskohteita on nykydan enemman
kuin koskaan aikaisemmin. Tamaén lisdksi satunnaislukuja kidytetddn monissa kriit-
tisissd sovelluksissa, joissa satunnaislukugeneraattoreiden tuottamien satunnaislu-
kujen laatu on erittdin keskeisessd asemassa. Nditd moderneja sovelluskohteita ovat
esimerkiksi erilaiset salaukset ja muut kryptografiset sovellukset, uhkapelit seka si-
mulointi ja mallinnus muilla tieteenaloilla. Tarkoituksena on tutkia, mitd satunnais-
luvut ovat, miten niitd generoidaan ja erityisesti sitd, miten havaitusta datasta voi-
daan generoida satunnaislukuja.

Kandidaatintutkielma alkaa luvussa 2 siitd, ettd selvitetidn, mitda satunnaislu-
vuilla tietotekniikan alalla ylipadnsa tarkoitetaan. Tamaén jalkeen kdydaan lapi nden-
ndisesti satunnaisten ja todella satunnaisten lukujen erot. Kolmannessa kappaleessa
késitellddn tasajakautuneiden satunnaislukujen generointia. Ensin késitellddn mi-
td tasajakautuneisuudella tarkoitetaan ja tdimén jdlkeen tutkitaan erilaisia generaat-
toriluokkia, joilla tasajakautuneita satunnaislukuja voidaan generoida. Neljannessa
luvussa perehdytddn muiden jakaumien satunnaislukujen generointiin. Tdta varten
esitellddn péddasialliset menetelmdt, joissa hyodynnetddn myos tasajakauman satun-
naislukuja. Luku 5 luo katsauksen tdmédn pdivdn standardeihin satunnaislukujen
generoinnissa. Luvussa tutkitaan uusimpien satunnaislukugeneraattoreiden omi-
naisuuksia sekd niiden toimintaperiaatteita. Kuudes luku keskittyy siihen, kuinka
satunnaislukugeneraattoreita voidaan testata tilastollisesti ja mité erilaisilla testeilld
saavutetaan. Tamaén lisdksi luvussa kasitellddn erilaisia testikirjastoja sekd vertail-
laan eri generaattoreiden hyvyytta testien valossa. Viimeinen luku vastaa kysymyk-
seen, kuinka havaintoaineistosta saadaan muodostettua todennékoisyysjakauma.

Tutkielma on toteutettu kirjallisuuskatsauksena. Kirjallisuutta on etsitty IEEE-
Exploresta, ACM Digital Librarysta sekd Google Scholar -tietokannoista. Nadiden
verkon tietokantojen lisdksi tutkielmassa hyodynnettiin Jyvaskyldan Yliopiston kir-
jaston kokoelmia. Tutkielmassa on pyritty hyodyntdimaan mahdollisimman tuoretta
tutkimustietoa yhdessé alan perusteosten kanssa. Suurin osa aihepiirin kirjallisuu-
desta on englanninkielistd, jonka myo6td myos tutkielma pohjautuu ldhes kokonaan
ulkomaiseen tutkimustietoon.



2 Satunnaisluvuista

Puhuttaessa satunnaislukujen generoimisesta tietokoneella vastaan tulee hyvin no-
peasti kysymys siitd, mitd lukujen satunnaisuudella tarkoitetaan. Tamé todetaan
myos kirjassa Numerical Recipes in C [2], silld kaikkien tietokoneohjelmien tuotta-
ma sisdltd on aina tdysin ennustettavissa. Ratkaisuna tdhdn perustavanlaatuiseen
ongelmaan on kdytetty satunnaislukugeneraattoreita, joita yleensa kutsutaan edel-
lamainitusta syystd pseudosatunnaislukugeneraattoreiksi, eli ne tuottavat ndennai-
sesti satunnaisia lukuja (engl. pseudo random). Kdytannon sovelluksissa monet fy-
sikaalisten prosessien tuottamat todella satunnaiset luvut ovat sellaisenaan oikeas-
taan hyodyttomid, silld niiden hyddyntdamiseksi sovelluksissa taytyy ldhes aina tun-
tea havaittujen arvojen jakauma [7]. Ndistd voidaan kuitenkin tietyilld muunnoksil-
la tuottaa tasajakautuneita satunnaislukuja. Esimerkkina tdllaisesta keinosta on ns.
“von Neumann unbiasing” [3], jota voidaan soveltaa jonoon tuntemattomasta ja-
kaumasta poimittuja riippumattomia bindarilukuja {z;}} ,, missd p = Pr[z; = 0] #
1/2, ¢ = Prlx; = 1]. Ndistd luvuista saadaan muodostettua tasajakautuneita riip-
pumattomia lukuja ilman p:n tuntemista siten, ettd jaetaan jono {z;}}, pareihin.
Téamaén jdlkeen hyldtadn parit, joissa kummatkin bitit ovat samat. Sitten korvataan
kaikki O1-parit bitilld 1 ja 10-parit bitilla 0. T4dlla menetelmaélld saadaan n kappaleesta
tuntemattoman jakauman bittejd npq kappaletta harhattomia bitteja.

Erdan maédritelmédn tietokoneiden tuottamien lukujen satunnaisuudesta antaa
Numerical Recipes in C [2], jossa médritellddn, ettd deterministisen tietokoneohjel-
man, joka tuottaa satunnaisia jonoja lukuja, tulisi olla kaikin tavoin erillinen ja riip-
pumaton ohjelmasta, joka kayttdd nditd tuotettuja satunnaislukuja. Satunnaisluku-
generaattoreita voidaan testata useilla erilaisilla tilastollisilla testeilld, jolloin niiden
vertaileminenkin onnistuu. Monesti onkin tdysin ohjelman kayttotarkoituksesta ja
ohjelmoijasta kiinni, mika on riittdvan hyva, eli riittivan satunnainen satunnaislu-
kugeneraattori. Hyvand ideana pidetddnkin, ettei yhtd generaattoria tai edes saman
tyyppisid generaattoreita kdytettdisi kaikissa sovelluksissa, vaan kannattaa kayttaa
jopa yhdessd ohjelmassa eri generaattoreita ja kaikille generaattoreille vield eri al-
kuarvoja [7].

Edellamainituilla tilastollisilla testeilld voidaan olennaisesti testata eri satunnais-
lukugeneraattoreiden tuottamia lukujonoja. Monet sovellukset vaativatkin kéyte-
tyiltd satunnaisluvuilta esimerkiksi tarpeeksi suurta syklin pituutta tai niiden jakau-
tumista riippumattomasti tietylle vélille toimiakseen, ja tilastollisilla testeilld voi-
daan testata, tdyttadko tietty generaattori vaaditut ominaisuudet. Téllaisia testejd

on ddrettdman paljon. Téstd erilaisten testien madrasta johtuen ei voida maéaritella



mitddn kokoelmaa testejd, joka olisi tdydellinen [9].

Tavallisesti satunnaislukujen generointi jakaantuu kahteen osaan. Tavallisin ta-
paus on vilille (0,1) tasajakautuneiden satunnaislukujen generointi. Nditd lukuja
tarvitaan myos, kun generoidaan muiden haluttujen jakaumien lukuja. Kdytannos-
sd ensin generoidaan lukuja vilille (0, 1), joita sitten skaalataan halutulle vilille, ku-
ten myohemmin esitetddn [7].



3 Tasajakautuneet satunnaisluvut

Tasajakautuneilla (0, 1)-satunnaisluvuilla tarkoitetaan reaalilukuja U, jotka ovat ja-
kautuneet tasaisesti reaaliakselin vilille (0,1). Tietokoneiden tarkkuuden, jolla ne
esittaviat reaaliluvut, ollessa &ddrellinen, saadaan [0, 1)-vélin satunnaislukuja gene-
roitua, kun generoidaan luonnollisia lukuja X, valiltd [0, 2%), missd s on yleensa sa-
nanpituus tietokoneessa. Taméan jalkeen tédstd saadaan [0, 1)-vélin reaaliluku skaa-
laamalla 2°:114, eli U,, = X,,/2° [1]. Yksi vanhimmista ja yleisimmistd algoritmeista
tasajakautuneiden satunnaislukujen generointiin on Linear Congruential Method'
(myoh. LCM), jonka kehitti D. H. Lehmer vuonna 1949. Generaattori tunnetaan
myos nimelld Lehmer-generaattori.

LCM tarvitsee toimiakseen nelja muuttujaa, joiden valinta jaa kayttdjan tehta-
vaksi. LCM:n toimivuus riippuukin hyvin pitkalti siitd, onko seuraavat muuttujat
valittu hyvin:

e m, modulus
e a, kertoja

e ¢ lisdys

e X, alkuarvo.

Nyt ndistd saadaan halutunpituinen jono satunnaislukuja (X,,) asettamalla

X1 = (aX, + ¢) mod m.

3.1 Yhdistelmdgeneraattorit

Yhdistelmédgeneraattoreissa ideana on kayttdd useampaa lyhyen syklin generaatto-
ria. Esimerkiksi Wichmann-Hillin [5] generaattorissa kdytetdadn kolmea yksinker-
taista generaattoria, joista jokaisen modulus on alkuluku. Olkoon niilld syklit m,
my ja mg. Kun ndilld generaattoreilla tuotetaan jonot X; ja méadritelldan U; = X;/m;,
saadaan tuloksena jono

U=U;+U;+ Usmod 1.

Vuonna 1988 L'Ecuyer [10] esitti oman versionsa yhdistetystd generaattorista, jos-
sa hdn yhdisti £ kappaletta generaattoreita, joilla on alkulukumodulot m; siten, etta

! Algoritmien nimet jitetty suomentamatta



(m; — 1)/2 ovat keskenddn jaottomia alkulukuja ja kertoimet siten, ettd ne tuotta-
vat taydet syklit. Mddritellddn nyt i:nnen generaattorin sykliksi z; 1, z; 2, Z; 3, .... Nyt
saadaan j:s satunnaisluku jaksossa asettamalla

k
T = Z(—l)s_lxw mod (my — 1).
s=1

Vuonna 1997 L'Ecuyer ja Andres esittelivit vield pidemmalle kehitetyn version
edelldimainitusta yhdistetystd generaattorista. Tédssd generaattorissa ideana oli sa-
tunnaislukugeneraattori, joka pohjautuu neljan lineaarisesti kongruentin satunnais-
lukugeneraattorin yhdistamiseen. Tdamén esitellyn generaattorin syklinpituudeksi
saatiin 2'?! [11], kun vanhemman, vuonna 1988 julkaistun generaattorin sykli oli
vain 26! [10].

Gentle mainitsee kirjassaan [7], ettd generaattoreiden yhdistaminen voi todella
parantaa niiden satunnaisuutta, mutta pahimmassa tapauksessa, johtuen generaat-
toreiden aédrellisestd maarasta tiloja, voi tilanne ollakin se, ettd eri generaattoreiden
erilliset huonot ominaisuudet vain korostuvat yhdistettdessa niitd. Esimerkiksi seu-
raavien jonojen yhdistdminen antaisi lopputuloksena syklin pituudeksi 1:

L1,T2, L3y ceey Ly on-

Ly Ll—1y L—2,y --ey L2y, L1y ...

Yhdistettdessd satunnaislukugeneraattoreita tulee myos huomioida mahdollisuus,
ettd yhdistelmégeneraattori saattaa jopa huonontaa kummankin yhdistettivan ge-
neraattorin tuloksien laatua eikd yhdistiminen takaa lainkaan generaattorien tuot-
tamien tulosten poikkeuksien poistumista [7].

3.2 Sekoitetut generaattorit

Sekoitetut generaattorit toimivat siten, ettd poimitaan jollakin generaattorilla X tau-
lukosta alkio ja lasketaan alkiolle arvo toisella generaattorilla Y. Néissd sekoitetuis-
sa generaattoreissa jokainen tulos siis vaatii kaksi satunnaislukua. Tédll6in saadaan
tuloksena pidempi sykli satunnaislukujen jonolle kuin yksittdiselld generaattorilla
ja vahennetdan perdkkdiskorrelaatiota. Yhtend vaihtoehtona on myos kéyttda vain
yhtd generaattoria, jolla poimitaan taulukon arvo ja lasketaan alkiolle arvo. Nume-
rical Recipes in C esittelee erddn sekoitetun generaattorin, jonka ovat kehittaneet
Park ja Miller [8]. Kyseinen generaattori ldpdisee tilastolliset testit, kun syklin pi-
tuus on luokkaa m < 20 - 10°® [2]. Kyseinen generaattori kdyttda sekoitusalgoritmi-
naan Bays-Durham-sekoitusta, jonka ideana on kdyttdd yhtd ja samaa generaattoria
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sekoittamaan itsensd. Kdytannossa Bays—-Durham-sekoitus toimii seuraavasti gene-

roitaessa jono y; [7]:

1.

2.

5.

6.

Madéritetddn generaattorilla taulukko 7, jossa alkiot x1, o, ..., 5,7 = 1.

Generoidaan zj; ja asetetaan y; = xj4;.

. Generoidaan j y;:std (kdyttden modk:ta).

ci=1+1.

Asetetaan y; = T'(j).

Generoidaan zj; ja pdivitetdadan 7°(j):hin x;,. Palataan kohtaan 3.

Téama Bays-Durham-sekoitus pidentéa syklid, jos k! > s, missd k on taulukon alkioi-

den méérd ja s alkuperdisen generaattorin syklin pituus [13],[7].



4 Muiden jakaumien satunnaisluvut

Kaksi tarkeintd menetelmdd muiden kuin tasajakautuneiden (0, 1)-satunnaislukujen
generointiin ovat kddanteismuunnosmenetelmad ja hyvaksymis—hylkdys-menetelma.
Naméd menetelmét eroavat siind, ettd kddnteismuunnosmenetelméssa tdytyy tun-
tea satunnaismuuttujan z kertyménfunktion F, kdédnteisfunktio F,!. Hyvéaksymis—
hylkdys-menetelmaéssa sen sijaan riittdd, ettd tunnetaan jokin funktio g(z) > f(z) ja
tassd f(z) on halutun satunnaismuuttujan tiheysfunktio.

4.1 Kiinteismuunnosmenetelmi

Kéanteismuunnosmenetelméassa on halutun jakauman tiheysfunktio f(z). Talle ti-
heysfunktiolle olkoon nyt kertyméfunktio £, : = — (0, 1). Nyt saadaan satunnaislu-
vut generoitua seuraavasti [2]:

1. Johdetaan kertyméfunktion F, kddnteisfunktio £, jolle F, ! (F,(x)) = x.
2. Generoidaan satunnaisluku u jakaumasta U ~ Tas(0, 1).
3. Lasketaan z = F ' (u).

4. Nyt x on halutun jakauman satunnaisluku.

Kéanteismuunnosmenetelmaéstd on my®0s erillinen versio diskreeteille jakaumil-
le, joka poikkeaa edelldesitetystd algoritmista siind, ettd diskreetissa versiossa satun-
naismuuttujan z tulosvaihtoehdot on jdrjestetty suuruusjarjestykseen taulukkoon
kertyméafunktion perusteella, eli F,, < F,,. Algoritmi on siis seuraava [12]:

1. Jarjestetdan satunnaismuuttujan x tulosvaihtoehdot x4, ..., x,, suuruusjarjestyk-
seen siten, ettd F,(z;_1) < F.(x;) Vi € [1,n].

2. Generoidaan satunnaisluku u jakaumasta U ~ Tas(0, 1).
3. Valitaan z;, jolle patee F,(z;—1) < u < F,(z;).

4. Nyt valittu z; on haluttu luku.

4.2 Hyviksymis-hylkdys-menetelma

Jos satunnaismuuttujalle = ei tunneta kertyméafunktion kdanteisfunktiota F !, voi-
daan hyvidksymis—hylkdys-menetelméa kayttdd generoitaessa satunnaislukuja x:n
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Kuva 1: Hyvdksymis—hylkdys-menetelma [7].

jakaumasta. Nyt tarvitaan jokin satunnaismuuttuja y, jonka jakauman tiheysfunk-
tiolle g pétee f(y) < cg(y) Vy ja jollekin c. Satunnaismuuttuja y tulee valita siten, et-
ta sen kertymafunktio ja kertyméafunktion kdanteisfunktio tunnetaan analyyttisesti.
Hyviaksymis-hylkdamis-menetelma toimii nyt seuraavasti [2],[4]:

1. Generoidaan y jakaumasta g(y) kdyttden esimerkiksi kddnteismuunnosmene-
telmdd, kun y:n kertyméafunktion kddnteisfunktio tunnetaan.

2. Generoidaan u jakaumasta U ~ Tas(0,1)

3. Josu < cg((yy)), valitaan = = y, muuten hylédtdan ja palataan alkuun.



5 Nykypadivin standardit

Nykyddn satunnaislukugeneraattoreiden kayttokohteet ovat hyvin monimuotoiset
ja generaattoreilta vaaditaankin paljon ominaisuuksia. Tand paivana kayttokohteita
ja sovelluksia satunnaislukugeneraattoreille on useilla eri aloilla, kuten esimerkik-
si tietokonesimuloinnissa, uhkapeleissd, kryptografiassa ja tilastollisessa satunnai-
sotannassa. Uusissa sovelluksissa generaattoreilta vaaditaan mm. pitkada syklin pi-
tuutta. Tastd syystd satunnaislukujen generointi kehittyy alana jatkuvasti, kun uusia
satunnaislukugeneraattoreita kehitetddn vastaamaan nykypdivin tarpeita. Uudet
generaattorit tuovat mukanaan pidempié syklejé ja niissd parannetaan vanhempien
ratkaisuiden puutteita. Ohessa esitellddn kaksi timédn hetken tunnettua satunnais-
lukugeneraattoria ja niiden ominaisuuksia. Yleinen toimintaperiaate uusimmille sa-

tunnaislukugeneraattoreille on seuraavanlainen [15]:

v, = Ariy

y; = Bx;

w

-1

Uz‘:E yz‘,z—12 ’
=1

missd x; = (2,0, ..., Tix—1)" on k-bittinen tilavektorija y; = (yio, ..., Yiw_1)" w-bittinen
tulosvektori askeleessa i. A on k x k todenndkodisyysmatriisi ja B on w x k muun-
nosmatriisi, k,w ovat positiivisia kokonaislukuja ja u; € [0,1) on tulos askeleella

7.
5.1 Mersenne Twister

Yksi tunnetuimmista nykyddn laajalti kdytossd olevista satunnaislukugeneraatto-
reista on Makoto Matsumoton ja Takuji Nishimuran vuonna 1997 kehittima Mer-
senne Twister. Kyseinen generaattori tuottaa syklin 2'9%%7 — 1 tietyilld parametrien
valinnoilla [6]. Se tuottaa 623-ulotteisen tasajakauman, vaikka generaattorin kayt-
tamad tyomuisti on vain 624 sanaa. 623-ulotteisella jakaumalla tarkoitetaan sitd, ettd
lasketaan todennédkoisyys tapahtumalle A, jossa on 623 muuttujaa. Kdytannossa ta-
ma tarkoittaa sitd, etta

P() = [ vz,

missa

T = (21,22, 3, ..., Te23)



ja
dz = dxq, dxs, dzs, ..., drgos.

Mersenne Twister vaatii toimiakseen melko monimutkaisen alustuksen [7], joka oli
alkuperdisessd [6] versiossa puutteellinen. Nopeudeltaan Mersenne Twister on sa-
maa luokkaa kuin standardin ANSI-C -kirjaston rand(). Generaattori on kehitetty
erityisesti Monte Carlo -simulointia ja muita tilastollisia simulointeja varten. Ku-
ten monet muutkin tunnetuimmista pitkdn syklin satunnaislukugeneraattoreista,
perustuu Mersenne Twisterin toiminta lineaarisiin differenssiyhtdléihin mod 2.

Mersenne Twisterin toiminta perustuu siihen, ettd se sekoittaa sisdisen tilansa ja
ajaa sisdisen tilansa kaikki sanat nopean muunnosfunktion ldpi tuottaen ndin 624
lukua. Siis 2,41 = F(xp, Tp_1, Tn_2..., Tn_g23). Talloin silld on siis 624 sanan sisdinen
tila, eli tilavektorissa on 32 - 624 = 19968 bittia.

Mersenne Twisteristd on kehitetty myos noin kaksi kertaa nopeampi 128-bittinen
versio vuonna 2006. Tama generaattori on nimeltddn SIMD-oriented Fast Mersenne
Twister [14]. SFMT on siis Mersenne Twister pdivitettynd nykypdivaan. SFMT:ssa
on my0s paremmat ominaisuudet toipumiseen tilasta, jossa tilavektorissa on paljon
nollia ja vdhdn ykkosid (ns. O-excess state). My0s sen tasajakauman dimensio on
korkeampi kuin alkuperdisessd Mersenne Twisterissa [14].

52 WELL

WELL, eli Well equidistributed long-period linear -satunnaislukugeneraattori pe-
rustuu lineaaristen differenssiyhtdloiden mod 2 ratkaisemiseen, kuten my6s Mersen-
ne Twister. Kyseinen generaattori tekee enemmaén bittimuunnoksia eri vaiheiden
vélilld kuin monet muut generaattorit, joilla on suuri syklin pituus. Monet muut ge-
neraattorit, kuten esimerkiksi juurikin edelldkasitelty Mersenne Twister, esittavat ti-
lansa suuren bittiméaran avulla, mutta tilasiirtymét vaativat vain muutamia operaa-
tioita 32-bittisilld sanoilla, jolloin suurta osaa biteistd ei muokata tilamuunnoksissa
lainkaan [15]. WELL on myos paremmalla tarkkuudella tasajakautunut kuin esimer-
kiksi edellimainittu Mersenne Twister [15]. Tastd huolimatta WELL-generaattorin
syklin pituus on yhté pitkd kuin Mersenne Twisterilla ja niiden nopeuskin on yhta-
ldinen.

5.3 Linux random number generator

Linuxin pseudosatunnaislukugeneraattori (myoh. LRNG) perustuu datan kerdami-
seen eri laiteajureilta ja muista ldhteistd. Taman generaattorin yhteydessa entropiak-
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si nimitetddn arvoja, jotka saadaan havaituista tapahtumista, joilla on nelja ldhdetta:
ndppdimistd, hiiri, levyjen luku- ja kirjoitustapahtumat seka jarjestelméakeskeytyk-
set. Nama entropia-arvot kerdtddn kahtena 32-bittisend sanana, joista ensimmaéinen
mittaa havaitun tapahtuman aikaa (kulunut aika jarjestelmén kdynnistyksestd) ja
toinen sana on sen sijaan tapahtuman arvo. Tapahtuman arvolla tarkoitetaan tdssa
esimerkiksi ndppdinpainalluksen enkoodattua numeroarvoa [16].

LRNG:n toiminta perustuu siihen, ettd generaattori kerdd entropia-arvoja ensim-
madiseen entropiapooliin (512 tavua). Tédstd poolista arvoja poimitaan sitten toiseen
pooliin (128 tavua) tai urandom-pooliin (128-tavua). LRNG:n arvot luetaan sitten
edelldmainituista toisesta poolista tai urandom-poolista, jotka ovat Linuxissa saa-
tavilla tiedostoista /dev/random ja /dev/urandom [17]. Kaikilla kolmella poolilla
on arvio niiden sisdltimédn entropian méérdstd, joka on kokonaislukuarvo valilta
(0, poolin koko). Tamén arvion arvo kasvaa, kun pooliin poimitaan lisdd havaintoja
ja vastaavasti sen arvo vdhenee poimittaessa arvoja poolista.

Erona edelldmainituilla kahdella tiedostolla /dev/random ja /dev/urandom,
joista satunnaislukuja voidaan lukea, on niiden toiminta riippuen entropian maa-
rdstd pooleissa. Ndistd /dev/random palauttaa luettaessa ainoastaan maksimissaan
entropia-arvion verran tavuja [17]. Jos pyydetty mddrd on suurempi kuin toisen poo-
lin sisdltdmad arvio entropian méadrastd, yrittdd LRNG poimia entropiaa ensisijaisesta
poolista. Jos tdiméd epdonnistuu, LRNG estdad datan lukemisen /dev/randomista ja
odottaa kunnes uusia tapahtumia havaitaan ja ensisijaisen entropiapoolin arvio sen
sisdltdmastd entropian mddrdstd kasvaa [16]. Sen sijaan /dev/urandom kayttad uu-
destaan jo kerdttyd entropiaa datan lukemisen eston sijaan, jolloin siitd voidaan aina
lukea haluttu méarad dataa.

5.4 LRNG ja turvallisuusriskit

LRNG:n kédytossd on tiettyjd riskejd, jotka liittyvit erityisesti sen alustukseen. LRNG
kayttaa alustuksessaan, jdrjestelméan kdynnistyessd, pysyvid kdyttojarjestelmapara-
metrejd, aikaa, levyoperaatioita ja jdrjestelmédtapahtumia. Tdmé saattaa johtaa hy-
vin pieneen entropiamédradn etenkin, jos jarjestelmassa ei ole kovalevyja. Yleisesti
ongelma on ratkaistu niin, ettd Linux-jakeluun on liitetty skripti, joka suljettaessa
jarjestelmdd lukee 512 tavua satunnaista dataa /dev/urandomista ja kirjoittaa ne
tiedostoon. Jdrjestelmédd kdynnistettdessa nama 512 tavua luetaan tiedostosta ja kir-
joitetaan /dev/urandomiin. Téssd vield méaaritellaan kirjoittaminen siten, ettd muo-
kataan ensisijaista entropiapoolia urandom-poolin sijaan [16]. Téaten siis LRNG:n
turvallisuus riippuu osaltaan kolmannen osapuolen skripteistd, joiden turvallisuus,
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Toinen pooli ] E | /dev/random

128 tavua “eoemeeeeis(esto kaytossa)

Entropialdhteet J Ensisijainen entropiapooli/
Néppaimisto C A
,,,,,,,,,,,,,, B 512 tavua
N A N "
Keskeytykset ' "’M E /deviurandom

Y

e = (uudelleenkayttd)
128 tavua : vt

Lewyt

e e s a

A

Kuva 2: Linuxin satunnaislukugeneraattori [16]. Entropia kerédtddn eri ldhteistd
(C) ja lisdtdan (A) ensisijaiseen entropiapooliin. Entropiaa poimitaan ensisijaises-
ta poolista joko toiseen pooliin ja urandom-pooliin. Osa poimitusta entropiasta
palautuu aina takaisin entropiapooliin, josta se poimittiin. Ndistd saadaan sitten
/dev/randomin ja /dev/urandomin tuotot (kuva muokattu artikkelista [16]).

eli tdssd tapauksessa ennustettavuus, saattaa vaihdella riippuen Linux-jakelusta.

Erityiseksi ongelmaksi Gutterman, Pinkas ja Reinman [16] nostavat tietyt Linux-
jakelut, kuten CD-levylta tai flashmuistilta kdynnistettdva Knoppix seka reitittimiin
tarkoitettu OpenWRT-jakelu. Ndissd edelldmainituissa jakeluissa ei kdytetd edella-
kuvatun kaltaista skriptid. OpenWRT:ssd ainoa entropian lihde on verkon liiken-
ne, joka on helposti tarkkailtavissa, etenkin jos kyseessd on langaton liikenne. Tédten
mahdollisella hyokkadjalla on hyvin pitkalti kaikki tieto entropiasta, silld alustet-
taessa LRNG OpenWRT:ss4, sen tilakin on ennustettava.
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6 Satunnaislukugeneraattoreiden tilastollinen testaaminen

Erilaisilla tilastollisilla testeilld voidaan testata satunnaislukugeneraattoreiden sa-
tunnaisuusominaisuuksia. Edelld on kasitelty generaattoreita, joilla on hyvin suuri
syklin pituus, ja nyt nditd generaattoreita voidaan testata erilaisilla testeilld, joita
on kdytdnnossd lukemattoman paljon erilaisia [1]. Testejd tarvitaan erityisesti sil-
loin, kun satunnaislukugeneraattoreita kdytetdan paikoissa, jossa niiden tuottamilla
tuloksilla on kriittinen virka, kuten esimerkiksi kryptografisissa sovelluksissa [9].
Kéytannossa tilastolliset testit siis antavat jonkinlaisen mitattavan suureen satun-
naisuudelle. Seuraavassa kasitellddn esimerkkejd erilaisista testeistd, joita voidaan
soveltaa satunnaislukugeneraattorien eri ominaisuuksien testaamiseen. Knuth [1]
jakaa satunnaislukugeneraattorien testaamisen kahteen osaan, teoreettisiin testei-
hin ja empiirisiin testeihin. Naistd kummatkin ovat siind mielessa valideja, ettd niil-
1a voidaan havaita puutteita generaattoreissa [20].

6.1 Teoreettiset testit

Satunnaislukugeneraattorien teoreettisilla testeilld tarkoitetaan a priori testejd, eli
teoreettisid tuloksia, jotka kertovat ennen generaattorien kayttoad niiden toimivuu-
desta [1]. Teoreettiset testit antavat enemmaéan ymmarrysta eri generaattoreista, kuin
pelkéstdan yritykseen ja erehdykseen pohjautuvat empiiriset testit, joilla voidaan
testata, mikéali generaattori tayttda tietyn kriteerin. L’Ecuyer ja Simard kirjoittavat-
kin testikirjasto TestUO1:td kédsittelevdssd paperissaan [19], ettd hyvan satunnaislu-
kugeneraattorin suunnitteluun ei riitd jonkin satunnaisen algoritmin implementoin-
ti ja sen testaaminen empiirisesti, vaan se vaatii generaattorin syklin pituuden tés-
mallistd matemaattista analysointia ja sen tuottamien tulosten yhdenmukaisuuden
tarkastelua. Tdllaisten testien luominen on haastavaa, ja useat teoreettiset testit tuot-
tavat tuloksia, jotka patevit tilastollisille testeille, jotka suoritetaan koko generaat-
torin syklin pituudelle. Kaikilla testeilld ndma eivét toimi oikein, mutta toimiessaan
ne paljastavat globaalisti jonon epdsatunnaisuutta, eli vadrédnlaista toimintaa todel-
la suurilla otoksilla [1]. Teoreettiset testit voivat olla myds ainoa keino saada selville
generaattorin syklin pituus, jos se on niin pitk4, ettei sitd voida selvittdd empiirisesti
testaamalla [20].

Knuth [1] esittdd kirjassaan muutamia lauseita, jotka luovat pohjaa satunnaislu-
kugeneraattoreiden teoreettisille testeille, kuten esimerkiksi seuraava:

Lause 1 (Knuth, 1998). Olk. a, c ja m s.e. ne generoivat LCM.:1li jonon, jolla on maksimaa-
linen syklin pituus. Olk. sitten b = a — 1 ja d = syt(m,b). Tilloin P(X,41 < X,,)) =1+,
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(2(¢ mod d)—

missi r = oD g tiiten r < L
m 2m

Téstd seuraa se, ettd kdytdnnossd milld tahansa valinnoilla a ja ¢ saadaan koh-
tuullinen todennékoisyys sille, ettd X, < X,.

6.2 Empiiriset testit

Empiiriset testit tarkoittavat tilastollisia testejd, joilla voidaan testata generoidun sa-
tunnaislukujonon eri ominaisuuksia. Kuten edelld mainittiin, on erilaisia empiiri-
sid testejd kehitetty lukemattomia erilaisia, joten tdssd kdydadnkin lapi muutamia
tavallisimpia testejd, jotka ovat laajalti kdytossd. Monet muut testit perustuvatkin
seuraavassa kisiteltaviin x>-testiin ja Kolmogorov-Smirnov -testiin [7]. Satunnais-
lukugeneraattoreiden testauksessa nollahypoteesind kdytetddn yleensd sitd, ettd an-
netun reaalilukujonon elementit ovat riippumattomasti ja identtisesti jakautuneet
kuten tasajakaumassa valilld (0, 1) [7].

x’-testissd verrataan havaittujen tapahtumien maarad odotusarvoon, jonka nol-
lahypoteesi antaa. Esimerkiksi [7]: nollahypoteesind lukujen tasajakautuneisuus va-
lille (0, 1). Otetaan satunnaismuuttujasta 100 realisaatiota. Taman jalkeen katsotaan
mille vilille (0, 0.1}, (0.1,0.2], ..., (0.9, 1] kukin niistd osuu. Nyt nollahypoteesin mu-
kaan jokaiselle vilille tulisi osua noin 10 lukua. Knuth [1] vie tdtd menetelmda pi-
demmalle ja vertaa havaittujen tapahtumien ja odotusarvojen nelivita: V = (z; —
v1)? + (22 — y2)? + ... + (xn, — yn)?, missd z; = havaintojen arvot ja y; = nollahypo-
teesin antamat oletukset Vi = 1, ..., n. Nyt mitd suurempi V on, sitd kauempana ha-
vaitut arvot ovat niiden 0-hypoteesin mukaisista odotusarvoista. Kun vield jaetaan
jokainen summattava aina arvolla y;, saadaan ns. x*-tunnusluku aineistolle. Taméa
jakaminen tehdddn sen takia, ettd saadaan kaikille arvoille painotus, joka pohjau-
tuu kyseisen arvon esiintymismadaériin, eli pddstddan eroon ongelmasta, jossa jokai-
sella arvolla on yhtd suuri painoarvo riippumatta sen esiintymien maarastd, mika
véadristdisi tulosta V. Tama voidaan vield esittdd matemaattisesti yksinkertaisemmin
summalausekkeena:

n

Z (i —'yz-) |

i—1 Yi
missd n on eri vdlien mdér4, joille havainnot on jaettu.
Kolmogorov-Smirnov -testi soveltuu tilanteeseen, jossa ei ole mahdollista jakaa
havaintoja ddrelliseen médardan eri kategorioita, kuten x*-testissd. Poimittaessa ai-
neistosta X n kappaletta riippumattomia havaintoja, voidaan muodostaa empiiri-
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nen jakaumafunktio

#(havainnot X1, Xa, ..., X,, < x)
F.(x) = " .

Merkitdan tdssd jakaumafunktiota F(z) = P(X < z). Nyt Kolmogorov-Smirnov
-testi perustuu F,(z)mn ja F(x):n etdisyyteen [7]. Knuth [1] antaa kaksi eri tunnus-
lukua, K ja K, , jotka mittaavat poikkeamia, K silloin, kun F,, > Fja K, kun
F, < F.

K =+vnmaz,(F,(z) — F(x))

K, = vnmaz,(F(x) — F,(z)).

Koska F,(z) on médritelty ddrellisen monen havainnon avulla, voidaan K' ja K,
kirjoittaa muotoon, jossa on ldpikdytdvand vain ddrellinen mdara vaihtoehtoja:

K =+v/nmazjer, n (l — F(Xj))
n

) — 1
K, =v/nmazjer, n (F(Xj) _J ) ,

n
missd 1 < 5 < n. Kolmogorov-Smirnov -testilld voidaan myos todeta jonon lukujen
olevan tasajakautuneita vilille (0,1) kun F'(z) = zja0 <z < 1[1].

Runs-testi on Abraham Waldin ja Jacob Wolfowitzin vuonna 1940 esittelema tes-
ti, jolla voidaan havaita epdsatunnaisuutta aineistosta [21]. Tdmén testin ideana on
mitata aineistosta sellaisten osien maaraa tai pituutta, jossa perdkkaisten havainto-
jen arvot ovat joko nousevia tai laskevia, tdstd nimitys run, eli ajo. Tavallinen tapa
mitata kasvavan osan pituutta on etsid pysédytyspiste, jossa arvojen kasvaminen lak-
kaa. Tastd saadaan sitten kasvavan osan pituus siten, ettéd lasketaan pysdytyspistei-
den viliin jadvien osien pituudet [7]. Testissd liian pieni ajojen méaéara viittaa mata-
lien ja korkeiden arvojen klusteroitumiseen ja liian suuri ajojen madra taas ndiden
vuorottelemiseen [21].

Tunnusluvuksi testissd saadaan Z = (R — R’)/V, missd R on havaintojen maar4,
R’ odotusarvo ja V on v/varianssi.

Odotusarvo:
2% Ny« N_

1
Ny + N_ +
Varianssi:
2%« Ny« N_x (2%« Ny« N_ — (Ny + N_))
(N4 + N-)? s (N + N- — 1) 7

missd Ny on niiden indeksien lukumadard, joissa arvot kasvavat ja N_ vastaavasti

niiden indeksien lukumaéérd, joissa arvot laskevat.
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Naiden myotd Z:lle voidaan laskea tilastollinen merkitsevyys, jonka nojalla nol-
lahypoteesi voidaan hyvéksya tai hylata.

Knuth esittelee kirjassaan myos sarjatestin (engl. serial test), jossa testataan sa-
tunnaislukujonossa olevien perdkkdisten lukuparien esiintymistd n-pituisessa jo-
nossa seuraavalla tavalla [1]:

1. Lasketaan kuinka monta kertaa pari (X2;, Xo;41) saa tietyn arvon (z,y), kun
0<1<n.

2. Suoritetaan sama operaatio kaikille pareille (x,y), missd 0 < z,y < dja d voi
olla miké tahansa sopiva luku, kunhan sille voidaan soveltaa y*-testid, jossa
eri arvoja on n kappaletta.

3. Sovelletaan y?-testid kaikkiin pareihin, joita on nyt d* kappaletta, joilla jokai-
sella on todennikéisyys 1/d>.

4. Jotta y2-testi olisi validi, tulee Knuthin mukaan [1] n:n olla suuri verrattuna
d?:een, s.e. vihintdan n > 5d>.

Tama sama testi voidaan yleistdd myos useamman alkion joukoille kuin ainoastaan
pareille. Télloin joudutaan kuitenkin pienentdméaén d:n arvoa, jotta viltytdan liian
suurelta maariltd eri kategorioita x*-testissd [1, 7].

6.3 Testikirjastoista

Koska erilaiset satunnaislukugeneraattoreita testaavat tilastolliset testit mittaavat
erilaisia poikkeamia eri nollahypoteeseista, tarvitaan testikirjastoja, jotka kattavat
erilaisia nollahypoteeseja mahdollisimman hyvin, jolloin saavutetaan mahdollisim-
man laajasti tieto siitd, onko tietylld satunnaislukugeneraattorilla tuotettu aineisto
satunnaista [7]. Seuraavassa késitellddn muutamia tunnetuimpia testikirjastoja ja
niiden sisdltamia testeja.

DIEHARD on yksi tunnetuimmista testikirjastoista vuodelta 1995 ja se sisdltaa
18 erilaista testid. Sen laatija on George Marsaglia. DIEHARD sisdltdd esimerkiksi
runs-testin ja minimietdisyystestin, jossa ideana on mitata nelién sisddn sijoitettu-
jen pisteiden vilistd etdisyyttd. Jos pisteet ovat jakautuneet tasaisesti, kahden pis-
teen vilisen minimietdisyyden nelion tulee olla eksponentiaalisesti jakautunut s.e.
odotusarvo on riippuvainen nelion sivun pituudesta ja pisteiden médarasta [22, 7].
P-arvo (engl. p-value) on todenndkdisyys saada aikaan vdhintddn yhtd merkittava
ero tuloksessa kdyttden nollahypoteesia. DIEHARD-testien p-arvot poikkeavat ta-
vallisista tilastollisten testien ilmoittamista p-arvoista, silld ne ovat kumulatiivisen
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jakaumafunktion arvoja, joka tarkoittaa sitd, ettd testien antamalla pienelld arvol-
la oletukset patevat todenndkoisesti, kun taas suuri arvo merkitsee pientd p-arvoa
tilanteessa, jossa tarkastellaan itse funktiota, eikd sen kertymafunktiota [7].

NIST eli National Institute of Standards & Technologyn testikirjasto on kehitetty
erityisesti kryptografiset sovellukset, kuten salausavainten konstruointi, huomioi-
den. Myo6s NIST-kirjaston kaikki 15 testid perustuvat hypoteesitestaukseen, kuten
DIEHARD-testitkin. Monet néisté testeistd ovatkin hyvin samanlaisia kuin DIEHARD-
kirjaston testit, kuten esimerkiksi frekvenssitesti, runs-testi ja sarjatesti. Selvittamat-
tomiksi ongelmiksi NIST-testikirjastoon liittyvdssad julkaisussa [23] mdéritellddn ti-
lastollisten testien riippumattomuus ja testien kattavuus. Nédistd ensimmadiselld tar-
koitetaan sitd, aiheutuuko suuremman kuin valttimattoman testimdaran soveltami-
sesta padllekkdisyyttd, eli ylimdarad. Testien kattavuudella sen sijaan tarkoitetaan
ongelmaa, jossa yritetddn maédritelld kaikki erilaiset tavat osoittaa epdsatunnaisuut-
ta aineistossa [23].

TestUQ1-kirjasto tarjoaa ANSI C:lle implementoidun testikirjaston, joka sisaltad
klassisten tilastollisten testien, joita 10ytyy monista muistakin kirjastoista, lisdksi
myds uusia testejd, sekd tyokaluja, joilla voidaan tutkia yhteen luokkaan kuuluvien
satunnaislukugeneraattoreiden ja jonkin tietyn testin vélistd toimintaa [19]. T&lla
tarkoitetaan sitd, ettd tutkitaan kuinka suuri testin otoksen tulee olla verrattuna ge-
neraattorin syklin pituuteen, ennen kuin generaattori jarjestelmallisesti epdonnistuu
testissd. TestUO1 my0s korjaa muiden testikirjastojen puutteita, kuten sen, ettd DIE-
HARDissa testien kdyttdmat sekvenssit ja parametrit, kuten otosten koot, ovat kiin-
teitd [19]. Seuraavaan taulukkoon [19] on koottu muutamien késiteltyjen satunnais-
lukugeneraattoreiden syklien pituudet (2-kantaisena logaritmina), seka se, kuinka
monen testin p-arvo osui vélin [107'°,1 — 107'%] ulkopuolelle, eli testi selvisti epa-
onnistui. Ndissd viiva (-) tarkoittaa sitd, ettd generaattori epdonnistui selvésti jo pie-
nemmalldkin testipatterilla. Testeissd kdytettiin TestUO1-kirjaston eri testipattereita
SmallCrush, Crush ja BigCrush.

Generaattori Syklin pituus | SmallCrush | Crush | BigCrush
Wichmann-Hill 42.7 1 12 22
Unix-random-256 93 1 8 11
LCG(2%*, 16598012, 12820162) 24 14 - -
Java.util. Random 47 1 9 21
KISS99 123 0 0 0
WELL19937a 19937 0 2 2
MT19937 19937 0 2 2
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7 Todenndkodisyysjakauman generointi havaintoaineistosta

Todenndkoisyysjakauman generointiin havaintoaineistosta on kaksi eri mahdolli-
suutta. Joko aineisto voidaan sovittaa johonkin jo tunnettuun jakaumaperheeseen
tai vaihtoehtoisesti aineistosta voidaan generoida sitd kuvaava ns. kokeellinen to-
denndkoisyysjakauma, eli porrasmuotoinen tiheysfunktio havaittujen frekvenssien
avulla.

7.1 Aineiston sovittaminen tunnettuun jakaumaperheeseen

Havaintoaineistoa voidaan yrittdd sovittaa tunnettuun jakaumaperheeseen ja tama
on toimiva idea etenkin, jos etukdteen on tiedossa hyvin mahdollisia jakaumia, jois-
ta aineisto voisi olla perdisin, eli voidaan maééritelld jokin darellinen joukko jakau-
mia testattavaksi. Aineiston sovittamiseksi jakaumaperheeseen on kaksi yleista ta-
paa, pienimman nelidsumman menetelma ja suurimman uskottavuuden estimointi.
Néiden menetelmien ohella voidaan kédyttdd myos edelldkésiteltyja testejd aineiston
jakauman testaamiseksi, kuten Kolmogorov-Smirnov -testid sekd y?-testid. Seuraa-
vassa kdydaan lapi padperiaatteet pienimmaén neliossumman menetelmastd ja suu-
rimman uskottavuuden estimoinnista.

Pienimmaén nelidssumman menetelméd (my6h. PNS-menetelmd) on matemaatti-
nen optimointimenetelmad, jossa tavoitteena on 16ytda aineistolle paras sovite. PNS-
menetelmén ideana on minimoida aineiston ja sovitteen pisteiden erotuksen neliti-

den summaa [24]. Tdma tapahtuu seuraavalla tavalla:
1. Madritellaan sisatulo (u,v) = > 7" u(xy)v(xy)

2. Merkitadn havaintopisteitd z;, missda i = 1,2, ...,mja f(x;) ovat havaintoarvot

3. Kéytetddn sisdtulon méaritelmaa laskettaessa normia || f—p|| = /((f — p), (f — p))

4. Taméd normi voidaan kirjoittaa auki seuraavaan muotoon

I = pll = VZELf () — pla)]?

5. Etsitddn kertoimia kehitelmdan p(x), joka on malli, jota sovitetaan aineistoon.

Tavoitteena on minimoida || f — p||. Tdssd p(z) voi olla mika tahansa sovitetta-
va malli, kuten esimerkiksi tietyn jakauman parametrit tai jokin lineaarikom-

binaatio. Kdytetddn tdssd esimerkissd madrittelyd p(z) = >, ¥i(x)c;.

6. Nyt paras sovite saadaan laskettua sisdtulon avulla ortogonaalisuusehtoa kayt-
taen, eli
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7. (f —p.i) = >0 [ f(@r) — plap)|i(zg) = 0,i=1,....n

8. Tama voidaan esittdd matriisimuodossa Ac = f, missa ¢ on etsittavat kertoi-

met.

9. Kerroinmatriisi A ja f voidaan esittia myos muodossa A = BB, f = B”f,
missd b;; = ¢;(x;), fi=f (x;), eli matriisissa B on i:nnelld rivilla eri muuttu-
jien arvot i:nnessd kokeessa ja j:nnessd sarakkeessa on j:nnen muuttujan arvot
kokeissa 1, ..., m. Jos mallissa on jokin termi on vakio, tdlldin sen sarakkeessa
kaikki arvot ovat ykkosia.

Esimerkiksi sovitetaan malli p = a+bx+ca? pisteistoon (—3, 3), (0,1), (2,1), (4, 3).
Nyt tulee ratkaista parametrivektori (a, b, ¢). Edellisestd voidaan ratkaista c = A/ f.

1 -3 9 3
1 0 of . |1
B: fr
1 2 4 / 1
1 4 16 3
4 3 29 8
B'™B=13 29 45 |BTf=|5
29 45 353 79

Ratkaisu on nyt = = (BT B) ' BT f, eli ratkaisemalla yhtaloryhma

4 3 29| |a
3 29 45 bl =15
29 45 353 |c 79

saadaan ratkaisuksi arvot a = 0.8505,b = —0.1925, ¢ = 0.1785, eli
p = 0.8505 — 0.1925x + 0.17852°.

Téssd esimerkin mallin sovituksessa ei ole kyseessd varsinaisesti jakauman sovitta-
minen, silld tuloksena saatu malli p = 0.8505 — 0.19252 + 0.178522 ei voi olla aito
tiheysfunktio millddan koko pisteiston sisaltamalla valilld, silla ffg p(z)dx > 1.
Suurimman uskottavuuden estimoinnissa ideana on generoida todennékdisyys-
jakaumalle funktio, joka on mahdollisimman samankaltainen aineiston kanssa, tasta
myds englanninkielinen nimi, maximum likehood estimation [25]. Tdssd estimoin-
nissa maaritelldan uskottavuusfunktio L(0) = ¢ - f(x;6), missa f(x;0) madrittelee
havaittavan satunnaismuuttujan X jakauman, joka riippuu jostakin parametrista .
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Vakio c ei riipu parametrista 6. Vakio ¢ pyritddn valitsemaan s.e. L:n lausekkeesta
saadaan yksinkertainen. Usein kdytetddnkin funktion L logaritmia, [(§) = log L(6).
Talloin /() = log c + log f(x;0), eli c ei riipu #:sta. Suurimman uskottavuuden esti-
maatti § on parametrin 6 arvo, jolla havaitun datan = todennikdisyys on suurin. Sa-
malla se maksimoi funktiot L ja [ [26]. Otetaan esimerkiksi normaalijakauma. Mer-
kitdan tassa havaintoja x;:114, missd ¢ = 1, ..., n. Jakaumalla on tiheysfunktio

Téstd saadaan johdettua n kappaleelle riippumattomia havaintoja tiheysfunktio:

F@rs o | 0% = <\/21_m)nexp (—Z?l(;;_ “)2) |

Etsittdessd suurimman uskottavuuden estimaatteja, voidaan funktiosta kayttda sen

logaritmia, jolloin my®s laskut helpottuvat. Jakauman parametrien uskottavuutta,
1 ja o, voidaan maksimoida samanaikaisesti tai erikseen. Esimerkiksi j:ta maksi-
moitaessa, kdytettdessd funktion logaritmia, suurin uskottavuus 16ytyy logaritmin

maksimista, kun derivoidaan p:n suhteen:

() o F)

(k) )

Zﬁ—l 2u — 2551
0 — = —0
202

Télle voidaan ratkaista /i, joka maksimoi funktion, tdssd tapauksessa

= le/n
i=1

7.2 Jakauman konstruointi havaintojen frekvenssien avulla

Havaintoaineistosta voidaan konstruoida myos ns. kokeellinen todennékdisyysja-
kauma. Olkoon muuttuja x diskreetti. Tdlld tarkoitetaan kaytannossa sitd, ettd luo-
daan havaintoarvojen frekvensseistd porrasfunktio, eli todenndkoisyysjakauman ti-
heysfunktio, merkitdan f(x). Integroimalla tdta tiheysfunktiota saadaan kertyma-
funktio F'(z), joka kuvaa satunnaismuuttujan X todenndkoisyysjakauman yksika-
sitteisesti ja se on maédritelty kaikille x € R. Otetaan esimerkiksi seuraavanlaiset ha-
vainnot:
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Havainto T T XT3 Ty Ts

Frekvenssi 7 4 11 2 15

Suhteellinen frekvenssi | "/39 & | */39 &~ | M/39 & | %39 x| /3 =

~

0,179 0,103 0,282 0,051 0, 385

Niille havainnoille saadaan kertymafunktio laskemalla F' : R — [0, 1] asettamal-
la F(z) = P(X < x), eli talloin

F(xy) | F(x2) F(x3) F(zy) F(z5)
7/39 11/39 22/39 24/39 1

Odotusarvo voidaan laskea todenndkodisyyksien summana painottamalla jokaista
mahdollista arvoa niiden todenndkoisyydella:

n
EX = Z z; P(z;), missd n on havaintojen lukumééra.
i=1
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8 Yhteenveto

Satunnaislukujen generointia on kdytetty tietotekniikan sovelluksissa jo 1940-luvulta
lahtien. Ajan myo6td satunnaislukugeneraattoreiden sovelluskohteiden kirjo on kas-
vanut ja sovelluksista on tullut yhd kompleksisempia ja monissa sovelluksissa tie-
tyt ominaisuudet omaavat satunnaisluvut ovat hyvin kriittisessa roolissa. Tdaméan
tutkielman tavoitteena oli selvittdd, kuinka satunnaislukuja voidaan generoida ha-
vaitusta aineistosta. Tutkielmassa kaytiin lapi, mitd satunnaisluvut ylipadnsa ovat,
perusmenetelmét niiden generointiin ja millaisia satunnaislukugeneraattoreita on
olemassa. Taman lisdksi tutkittiin, miten satunnaislukujen generoinnissa voidaan
kayttdd havaittua aineistoa, esimerkiksi mittausdataa ja kuinka siitd voidaan gene-
roida satunnaislukuja. Tutkielmassa keskityttiin ldahinnd ndenndissatunnaislukuihin
ja jatettiin fysikaalisiin prosesseihin perustuvat generaattorit tutkimuksen ulkopuo-
lelle.

Tutkielman tavoite saavutettiin, silld nyt on selvéasti ndhtdvilld, mitd satunnaislu-
kujen generoiminen havaintoaineistosta vaatii. Tutkielmassa ldhdetéan liikkeelle sa-
tunnaislukujen generoinnin perusperiaatteista ja paddytdan siihen, kuinka havain-
todatasta saadaan konstruoitua todennédkoisyysjakauma, jota voidaan sitten kdyttaa
satunnaislukuja generoidessa.

Alana satunnaislukujen generointi kehittyy edelleen jatkuvasti, silld satunnais-
lukugeneraattorien tuottamien lukujen laatuun kohdistuu jatkuvasti tiukempia vaa-
timuksia ja uusia parempia algoritmeja kehitetddn jatkuvasti. Aihealueella olisikin
vield monia mielenkiintoista tutkimusaiheita, joihin tdstéd voisi jatkaa. Erityisesti eri-
laisten uusien satunnaislukujen sovellusalueiden kartoitus ja niiden vaatimat erityi-
sominaisuudet luvuilta voisivat tarjota mielenkiintoisen tutkimuskohteen. Toisaal-
ta myods enemmadn matemaattisesta nakokulmasta 16ytyisi vield tutkimuskohteita,
kuten se, miten algoritmeja voidaan vield kehittdd ja mihin suuntaan. Halutaanko
generaattoreilta vain pitkdd syklin pituutta vai kasvaako tarve saada niistd entista
nopeampia.
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