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Tassd tutkielmassa on tarkoitus selvittdd, millaisia vaatimuksia pilvisovelluksil-
la on tietokannan hallintajdrjestelmille ja miten ehdotetut jarjestelmit tayttavat
namd vaatimukset. Tutkimus suoritetaan kirjallisuuskatsauksena, joka perustuu
tieteellisiin julkaisuihin ja tutkimusartikkeleihin.

Aluksi kasitellddan pilvimaailman késitteitd, ominaisuuksia ja haasteita tie-
tokannan hallintajdrjestelmille. Viime vuosina on kehitetty lukuisia uusia pilvi-
sovelluksille suunnattuja tietokantatuotteita, joista suurin osa kuuluu termin
NoSQL alle. NoSQL-tietokantatuotteet eivét perustu relaatioihin, eivatka kayta
pelkastaan SQL-kieltd tiedon kasittelemiseen. Namaé ovat pilviympéristossa ho-
risontaalisesti skaalautuvia tietokannan hallintajdrjestelmid. Tutkielmassa tar-
kastellaan tarkemmin kolmeen NoSQL-tietokannan hallintajdrjestelméan (Goog-
le Bigtable, Amazon S3, Yahoo! PNUTS) tietomallia ja jarjestelmédn arkkitehtuu-
ria. Tutkielmassa selvitetddn minkélaisia ominaisuuksia ndamaé tuotteet tarjoavat
ja miten ne vastaavat pilvimaailman haasteisiin. NoSQL-tietokantatuotteiden
lisdksi tarkastellaan ElasTraS-tietokantakonseptia, joka pyrkii yhdistamééan rela-
tionaalisen tietomallin monipuolisia ominaisuuksia, ACID-
tapahtumanhallintaominaisuuksia, sekd horisontaalista skaalautuvuutta.

Tutkielmassa nihdddn, miten NoSQL-tietokantatuotteen tukevat ACID-
ominaisuuksien sijasta BASE-ominaisuuksia, jolloin tietokanta on aina saatavil-
la, mutta se ei ole jatkuvassa ristiriidattomassa tilassa. Ideana tdssd on monien
verkkosovelluspalveluiden tiukat vaatimukset vasteajoista, jolloin tiedon saata-
vuutta on jouduttu parantamaan tiedon ristiriidattomuuden kustannuksella.
Yritysten liiketoiminnassa kaytettédville tietokannoille jatkuva ristiriidattomuus
on kuitenkin pakollista.

Avainsanat: pilvilaskenta, NoSQL, tietokannan hallintajarjestelmd, CAP-
teoreema, BASE-ominaisuudet, ACID-ominaisuudet, Bigtable, S3, PNUTS,
ElasTraS



ABSTRACT

Database Managment Systems for Cloud Applications
Jyvaskyla: University of Jyvaskylad 2012, 35 p.
Information Systems Science, Bachelor’s Thesis
Supervisor: Mauri Leppdnen

The purpose of this study is to describe requirements presented for database
management systems to be used in cloud applications, and analyze how exist-
ing database management systems meet those requirements. Research is based
on literature review.

First, concepts and characteristics of cloud computing are described, fol-
lowed by the presentation of challenges of database management in cloud envi-
ronment. In recent years, numerous new database management systems for
cloud applications have emerged. Most of them belong under a suit called
NoSQL database products. These are not based on relational data model and do
not use only SQL language as the only language. These database management
systems scale horizontally in cloud environment. In this study the properties of
three NoSQL database management systems (Google Bigtable, Amazon S3, Ya-
hoo! PNUTS) are described in terms of their data model and system architecture.
We also examine how these products meet the requirements of cloud applica-
tions. Besides NoSQL database management systems, we describe the ElasTraS
database management system that aims to combine relational data model,
ACID properties and horizontal scalability.

This study shows that the NoSQL database management systems prefer
the BASE properties over ACID properties. Through the BASE properties they
aim to ensure that the database is always available, although not in continuous
consistent state. The reason for this aim is that web-applications generally have
more stringent requirements for response time, and not for consistency that is
mandatory for databases in business operations.

Keywords: cloud computing, NoSQL, database management system, CAP theo-
rem, BASE properties, ACID properties, Bigtable, S3, PNUTS, ElasTraS
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1 JOHDANTO

Pilvilaskenta voi muuttaa merkittdvasti informaatioteknologiateollisuutta. Pil-
vipalvelujen tuottajat tarjoavat tietokone-palveluja yleishyodykkeend samaan
tapaan kuin, esimerkiksi sdhkod tai vettd on jo kauan tarjottu. Tadlloin asiakas
maksaa kdyttamistddn resursseista jatkuvan laskutuksen periaatteen mukaisesti.
Internet-ohjelmistopalveluja kehittdvét eivat ndin tarvitse endd suurta alkupaa-
omaa palvelujensa saattamiseksi saataville, eikd niiden tarvitse arvioida palve-
lun tarkkaa kdyttoastetta etukdteen. Ndin pystytddn valttdmadn tilanne, jossa
palvelua ei pystytd tarjoamaan kaikille palvelimen ylikuormittumisesta johtuen
tai palvelinta kadytetddn alikuormitettuna kayttoasteen yliarvioimisesta johtuen.
Lisdksi suuret osiin jaettavat prosessit voidaan suorittaa pilvessd niin nopeasti
kuin ohjelma pystyy skaalautumaan. 1000 palvelimen tunnin kdyttd maksaa
saman verran kun yhden palvelimen kaytto 1000 tunnin verran. (Armbrust, Fox,
Griffith, Joseph ym.,2009)

Pilvimaailma luo uusia haasteita ohjelmistoille. Toimiakseen nopeasti ja
kustannustehokkaasti niiden pitdd pystyd skaalautumaan nopeasti kdyttoasteen
kasvaessa ja laskiessa (Armbrust ym., 2009). Tamd skaalautuvuus alaspdin on
uusi haaste my0s tietokannan hallintajdrjestelmille (Feuerlicht, 2010). Tietokan-
nan hallintajdrjestelmén pitdd pystyd tarvittaessa skaalautumaan horisontaali-
sesti tuhansille eri palvelimille ja samalla pitimddn huolta tiedon saatavuudesta
ja yhtenevdisyydestd (Feuerlicht & Pokorny, 2011). Vastaamaan nédihin haastei-
siin on kehitetty useita kaupallisia ja avoimeen ldhdekoodiin perustuvia
NoSQL-tietokantatuotteita (Feuerlicht ym., 2011).

NoSQL on sateenvarjo, jonka alle kuuluu useita tietokantatuotteita kuten
esimerkiksi Googlen Bigtable (Chang, Dean, Ghemawait, Hsieh ym., 2008),
Amazonin S3 (Brantner, Florescu, Graf, Kossmann ym., 2008), Yahoon PNUTS
(Cooper, Ramakrishnan, Srivastava, Silberstein ym., 2008) ja Facebookin Cas-
sandra (Lakshman & Malik, 2010). NoSQL - tietokannat eivit ole relaatioihin
perustuvia, eivatkda kaytd SQL-kieltd tiedon késittelemiseen. Téastd johtuen
NoSQL-tietokannoista puuttuu perinteisten relaatiotietokannan hallintajérjes-
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telmien tapahtumanhallintaominaisuuksia. Tédtd voidaan pitdad vaihtoehtoiskus-
tannuksena tiedon paremmalle saatavuudelle. (Feuerlicht & Pokorny, 2011)

Monille Internet-sovelluksille, kuten pankki- ja finanssialan sovelluksille,
takeet tiedon eheydestd ovat pakollisia tietokannan hallintajarjestelman ominai-
suuksia. Tdstd syystd kaivattaisiin tietokannan hallintajdrjestelméad, joka yhdis-
tdisi NoSQL-tietokantojen tiedon saatavuuden ja perinteisten relaatiotietokan-
nan hallintajarjestelmien tapahtumanhallintaominaisuudet (Feuerlicht ym.,
2011).

Armbrust, Fox, Griffith, Joseph ym. (2009) listasivat kymmenen tédrkeinta
pilvilaskennan haastetta. Ndistd yksi oli skaalautuva tiedon varastointi, mika
esiteltiin avoimena tutkimusongelmana. Jaroslav Pokorny (2010) esitti kolman-
nen vuosituhannen tietokantojen trendejd ja tutkimusongelmia ja mainitsi ajan-
kohtaisiksi tutkimusongelmiksi muun muassa ei-relaationaalisten datamallien
kehittamisen, seka ristiriidattomuuden vaihtamisen saatavuuteen tuhansille eri
koneille skaalautuvuuden parantamiseksi. Pokorny myos esitti, ettd pilvilasken-
ta on yksi dataprosessoinnin muoto, joka on tuottanut viime aikoina uusia vaa-
timuksia ja kdytdnnon tietokantasovelluksia, ja tarjoaa silti paljon tutkimus-
mahdollisuuksia. Pilvisovelluksille sopivan tietokannan hallintajédrjestelman
loytdminen on siis ajankohtainen ja avoin tutkimusongelma (Armbrust ym.,
2009; Pokorny, 2010).

Tamdn tutkielman tarkoituksena on selvittdd, millaisia pilvisovelluksille
soveltuvia tietokantahallintajdrjestelmid on kehitetty. Tamd tutkielman péadky-
symys voidaan jakaa seuraaviin alakysymyksiin:

e Mitd ominaisuuksia pilvisovelluksen tietokannan hallintajirjes-
telmaltd kaivataan?

e Minkdlaisia NoSQL-vaihtoehtoja on olemassa ja miten ne vas-
taavat pilvisovellusten vaatimuksiin?

e Onko mahdollista yhdistdda NoSQL-tietokantatuotteiden tiedon
saatavuutta ja relaationaalisten tietokannan hallintajédrjestelmien
tapahtumanhallintaominaisuuksia?

Tutkielman tarkoituksena on siis selvittdd, millaisia vaatimuksia pilvisovelluk-
silla on tietokannan hallintajdrjestelmélle, millaisia vaihtoehtoja NoSQL-
tietokannat tarjoavat ja miten ne vastaavat pilvimaailman haasteisiin. Tarkoi-
tuksena on tutustua keskeisimpiin NoSQL-tietokantatuotteisiin ja selvittdd mi-
ten ne sopivat pilvimaailman sovelluksille, minkilaisia ominaisuuksia ne tar-
joavat ja mitd ominaisuuksia vield kaivattaisiin. Tarkoitus on myos tehda lyhyt
katsaus mahdollisiin hybridi-jarjestelmiin, jotka yhdistédisivét perinteisten relaa-
tiotietokannan hallintajdrjestelmien ja NoSQL-tietokantatuotteiden ominai-
suuksia. Tutkimustuloksia voi hyddyntdd verkkosovelluspalvelujen kehittdjat,
jotka etsivat pilvisovellukselleen sopivaa tietokannan hallintajdrjestelmad, tai
ohjelmistokehittdjat, jotka harkitsevat pilvilaskennan kdyttamistd ohjelmistonsa
laitteistoalustana. Tutkimus suoritetaan kirjallisuuskatsauksena.

Tutkielma koostuu neljastd luvusta. Luvussa 2 késitellddn pilvimaailman
kasitteitd, pilvilaskennan keskeisid ominaisuuksia, sekd tietokannan hallintajar-
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jestelmien haasteita pilvimaailmassa. Luvussa 3 kuvataan NoSQL-
tietokantakonsepti, joka pyrkii vastaamaan pilvimaailman haasteisiin. Luvussa
esitellddn myos keskeisempid NoSQL-tietokantasovelluksia ja pohditaan, miten
ne vastaavat pilvimaailman haasteisiin. Luvussa 4 kerrotaan, miksi NoSQL-
tietokannat eivdt sovellu kaikille sovelluksille, ja esitellidn ElasTraS-
tietokantakonsepti, joka pyrkii tarjoamaan relaationaalisen tietokannan ominai-
suuksia pilvimaailmassa. Tutkielman p&dtteeksi esitetddan yhteenveto.



2 PILVILASKENTA

Tdssd luvussa kuvataan mitd pilvilaskenta tarkoittaa, miten se on muuttanut
informaatioteknologiateollisuutta ja minkilaisia haasteita se luo Internet-
ohjelmistokehittdjille. Lopuksi esitellddn vaatimuksia tietokannan hallinnalle
pilvilaskennassa.

2.1 Pilvimaailman kisitteitd

Vaikka pilvilaskennasta on jo vuosia puhuttu, kirjoitettu blogeissa ja se on ollut
useiden tyopajojen, konferenssien ja lehtien otsikoissa, on ollut epdselvdd mita
se tarkalleen tarkoittaa ja milloin se on hyodyllistd (Armbrust ym., 2009). Pilvi-
laskenta tuli termind laajalti kdyttoon vuosituhannen vaihteessa, jolloin siitd
kaytettiin aluksi IT-palvelukonseptin mukaista termid SaaS (Software as a Ser-
vice), eli verkkopalvelusovellus (Korpinen, 2011). Nykyé&an pilvi, pilvilaskenta
ja pilvipalvelut termeind ovat laajasti kédytettyjd ja tarkoittavat monia eri asioita
(Korpinen, 2011). Seuraavaksi médritellddan keskeiset pilvimaailman késitteet.

Pilven médritelmd pohjautuu tdssd tutkielmassa yleisesti hyvaksytyn ja
viitattuun Vaqueron, Rodero-Merinon, Caceresin ja Lindnerin (2009) maaritel-
mddn (Korpinen, 2011). He kokosivat yhteen tieto- ja viestintdtekniikan alan
asiantuntijoiden maéaritelmid pilvestd ja esittivdt ndiden pohjalta oman maari-
telménsa pilvelle:

”Pilvet ovat suuri helposti kdytettdvé ja helppopddsyinen kokonaisuus virtualisoituja
resursseja, kuten laitteistot, kehitysymparistot ja palvelut. Nama resurssit voivat dy-
naamisesti sopeutua muuttuneeseen kuormitukseen, mahdollistaen optimoidun re-
surssien kdyton. Tdstd resurssikokonaisuudesta maksetaan tavallisesti kdyton mu-
kaan. Ké&yton saatavuuden takaa pilvipalveluntarjoaja sovitun palvelutaso-
sopimuksen mukaan.”(Vaquero ym., s. 51)

Maéritelmd on varsin yleisluontoinen, ja kokoaa keskeisiad pilvilaskennan omi-
naisuuksia.
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Pilvipalvelulla on viitattu sekd Internetin vilitykselld palveluna tarjot-
tuun ohjelmistoon ettd ndiden palveluntarjoajien datakeskuksien laitteistoon ja
jarjestelmiin. Palveluna tarjottua ohjelmistoa kutsutaan verkkosovelluspalve-
luksi, ja siithen on jo pitkdan viitattu termilld SaaS. Datakeskusten laitteistoa ja
jarjestelmid kutsutaan pilveksi. Pilvipalvelujen tuottajat, kuten Amazon Web
Services, Googlen AppEngine ja Microsoftin Azure, tarjoavat pilved julkiseen
kayttoon jatkuvan laskutuksen periaatteella. Tarjottua palvelua kutsutaan pilvi-
laskennaksi. (Armbrust ym.,2009)

Tdssd tutkielmassa pilvisovelluksella ei viitata pelkdstddn verkkosovellus-
palveluun vaan sellaiseen verkkosovelluspalveluun, joka kayttdd pilvilaskentaa
tietokoneresursseinaan. Toisin sanoen pilvisovellus on sovellus, joka sijaitsee
pilvessa yksittdisen datakeskuksen sijasta.

2.2 Pilvilaskennan ominaisuuksia

Pilvilaskenta on uusi termi IT-alalla pitkddn olleesta unelmasta tarjota tietoko-
nelaskentaa yleishyodykkeen tapaan, mistd on nyt tullut todellista liiketoimin-
taa. Pilvilaskennalla on mahdollisuus muokata suurta osaa IT-alasta, koska se
tekee ohjelmistojen toteuttamisesta verkkosovelluspalveluna entistd houkutte-
levamman. Se vaikuttaa siihen, miten IT-laitteistoja suunnitellaan ja ostetaan.
(Armbrust ym., 2009)

SaaS-verkkosovelluspalveluiden hyddyt niin loppukayttdjélle kuin palve-
luntarjoajalle ymmarretddan hyvin. Verkkosovelluspalveluntarjoajat pitavat
keskitetystd ohjelmiston asennuksesta, ylldpidosta ja versionhallinnasta. Verk-
kosovelluspalvelun kayttdjdat padsevit kdyttamaan palvelua milloin tahansa ja
mistd tahansa, sekd pystyvit helposti jakamaan dataansa ja varastoimaan sen
turvallisesti palveluun. Pilvilaskenta mahdollistaa sen, ettei ohjelmistosuunnit-
telijoiden tarvitse endd sijoittaa suurta pddomaa palvelinlaitteistoon ja niiden
ylldpitamiseen verkkosovelluspalveluidensa saataville saattamiseksi. Pilven
resurssien skaalautuvuus tarpeen mukaan mahdollistaa myo6s sen, ettei pilvi-
laskennan asiakkaan tarvitse arvioida verkkosovelluspalvelunsa kdyttdastetta
etukdteen. Samaan tapaan kuin verkkosovelluspalveluiden kayttdjdt voivat sy-
sdtd osan ongelmistaan verkkosovelluspalveluiden tarjoajille, voivat verkkoso-
velluspalvelun tarjoajat sysidtd osan ongelmistaan pilvilaskennan tarjoajille, joita
ovat esimerkiksi Amazon Web Services, Google AppEngine ja Microsoft Azure.
(Armbrust ym., 2009)

Vaqueron ym. (2009) kokoamien ICT-alan ammattilaisten méaaritelmista
useimmin mainitut pilven ominaisuudet olivat skaalautuvuus, jatkuvan lasku-
tuksen periaate ja virtualisointi. Samoja ominaisuuksia ilmenee myos Armbrus-
tin ym. (2009 s. 4) raportissa, jossa listataan laitteiston kannalta kolme uutta na-
kokulmaa, jotka pilvilaskenta on tuonut:
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1. TIlluusio tietokoneresurssien ehtymattomyydestd tarvittaessa, mika
eliminoi pilvilaskennan asiakkaiden tarpeen varautua pitkille
etukéteen.

2. Pilven Kkéyttdjien etukéteis-sitoutumisen poistuminen mikéa
mahdollistaa sen, ettd yritykset voivat aloittaa pienestd ja lisdtd
laitteistoresursseja tarpeen mukaan.

3. Mahdollisuus maksaa tietokoneresursseista kdyton mukaan
lyhyelld aikavalilld, ja mahdollisuus vapauttaa tarpeettomia
resursseja, ndin palkiten sddstelidisyydesta.

Armbrust ym. (2009) mukaan kaikki kolme ovat tarkeita tekijoitd pilvilasken-
nan mahdollistamaan tekniseen ja taloudelliseen muutokseen. Aiemmissa epé-
onnistuneissa yrityksissd tehdd tietokonelaskennasta hyotypalvelua on joku
ndistd kolmesta ominaisuudesta puuttunut (Armbrust ym., 2009).

2.3 Tietokannan hallinta pilvessa

Pilvilaskennan tietokoneresurssien elastisuus ja jatkuvan laskutuksen periaate
on luonut uusia haasteita ohjelmistoille. Toimiakseen nopeasti ja kannattavasti
pilvisovellusten pitdd pystyd skaalautumaan nopeasti kdyttoasteen kasvaessa ja
my0s laskiessa (Armbrust ym., 2009). Tdmé& on uusi haaste myos tietokannan
hallintajdrjestelmille (Feuerlicht, 2010).

Perinteisesti organisaatioiden datakeskukset ovat koostuneet suhteellisen
pienestd madradstd tehokkaita tietokanta-palvelimia (Feuerlicht ym., 2011). Re-
laationaalisille tietokannoille on voitu luoda skaalautuvuutta vertikaalisesti li-
sddmalld prosessoritehoa ja kdyttamdlld nopeampia muistilaitteita (Pokorny,
2011). Pilven infrastruktuuri koostuu taas sadoista tuhansista edullisista palve-
limista ja muistilaitteista (Feuerlicht ym., 2011). Pilvessd on kdytannollisempaa
ja halvempaa skaalautua horisontaalisesti osittamalla tietokanta tuhansille dy-
naamisesti liséttdville koneille (Pokorny, 2011). Tietokannan hallintajdrjestel-
mdn pitdd samalla pystyd hallinnoimaan tiedon saatavuutta ja ristiriidatto-
muutta (Feuerlicht ym., 2011).

Abadi (2009 s. 4) on maininnut kolme tiedonhallinnan kannalta relevanttia
pilvilaskennan ominaisuutta:

e Laskentateho on elastista, mutta ainoastaan jos tyotehtiva
voidaan tehdd rinnakkain. Esimerkiksi kausittaisiin tai
odottamattomiin verkkosovelluspalveluiden kysynnidn piikkeihin
voidaan allokoida lisdad tietokoneresursseja minuuteissa. Tastd ei
ole kuitenkaan mitddn hyotyd, jos sovellus ei pysty jakamaan osaa
tyostdaan wuudelle palvelininstanssille, joka toimii rinnakkain
vanhojen palvelin instanssien kanssa. Téllaiseen ymparistoon
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soveltuvat parhaiten Shared-nothing -arkkitehtuurin mukaiset
sovellukset, joissa itsendiset koneet suorittavat tehtdvan resurssien
minimaalisella limittdisyydelld.

e Data on varastoitu epdluotettavalle isdnndlle. Vaikka
pilvilaskennan tarjoajan liiketoiminnan kannalta asiakkaan datan
yksityisyyden loukkaaminen ei vaikuta jdrkevéltd, tekee sen
mahdollisuus osan potentiaalisista asiakkaista hermostuneiksi.
Data on aina fyysisesti varastoituna johonkin maahan ja on alistettu
kyseisen maan laille ja sdddoksille. Esimerkiksi Yhdysvalloissa
hallituksen on mahdollista vaatia pddsyd minkd tahansa
tietokoneen dataan, jolloin pilvilaskennan asiakkaan dataa voidaan
antaa eteenpdin sen tietdmadttd. Asiakas ei voi muuta kuin peldta
pahinta, ettd jos dataa ei ole salattu avaimella, joka ei sijaitse
isinndn koneella, dataan voidaan pé&astd kédsiksi ilman asiakkaan
tietdmysta.

e Dataa kopioidaan wusein yli pitkien maantieteellisten
vdlimatkojen. Datan saatavuus ja pysyvyys on tdarkeintd
pilvivarastojen  tarjoajille, koska datan hédvidminen tai
saavuttamattomuus on vahingollista niin palvelun kaytt&jdlle kuin
tarjoajan liiketoiminnan maineelle. Datan saatavuus ja pysyvyys on
tyypillisesti saavutettu kopioimalla tietoa automaattisesti ilman
asiakkaan pyyntod. Datakeskusten ollessa ympédri maailmaa on
virheensietokykyéd parannettu tiedon kopioimisella ja hajauttamalla
yli pitkien valimatkojen. (Abadi, 2009)

Kaikki ndmé& ominaisuudet sopivat heikosti transaktioperusteiseen (transac-
tional) tiedonhallintaan. T4lld termilld Abadi (2009) viittaa tietokantojen keskei-
simpiin sovelluksiin, joita pankkien, lentoyhtididen varausjadrjestelmien, verk-
kokauppojen ja toimitusketjujen tiedon hallinnassa kdytetdan. Nama tietokan-
nat luottavat ACID (atomicity, consistency, isolation, durability) - tapahtuman-
hallintaominaisuuksiin, eli tiedon atomisuuteen, ristiriidattomuuteen, eristynei-
syyteen ja pysyvyyteen. Namd tietokannat perustuvat tyypillisesti Shared-
everything - arkkitehtuuriin, jossa skaalautuvuus on huonompaa verrattuna
Shared-nothing - arkkitehtuurin sovelluksiin. Naméa tietokannat sisdltavit
usein my0s kaiken operatiivisen datan liiketoiminta prosessien ldpivientiin, ja
ne voivat sisédltdd myos arkaluontoisia asiakastietoja, kuten luottokorttitietoja.
Ndiden tietojen sdilyttdmiseen ulkopuolisena palveluna voi liittya riski. (Abadi,
2009)

ACID-ominaisuuksia on vaikea taata pilviympéristossd, jossa tietoa kopi-
oidaan hajautetusti ympari maailmaa (Abadi, 2009). Tilanteessa voidaan sovel-
taa Brewerin (2000) esittimdd CAP-teoreema hajautetuille jarjestelmille. CAP
teoreema kasittelee kolmea ominaisuutta (Gilbert & Lynch, 2002 s 51):
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e Ristiriidattomuus (Consistency) tarkoittaa, ettd tieto ndkyy samana
kaikille kayttdjille.

e Saatavuus (Availability) tarkoittaa, ettd data on aina saatavilla ja
muokattavissa odotetussa vasteajassa.

e Osittamistoleranssi (Partition tolerance) tarkoittaa, ettd tietokan-
taan voidaan suorittaa kyselyitd ja pdivityksid, vaikka osa tietokan-
nasta on saavuttamattomissa.

CAP-teoreeman mukaan hajautettu jarjestelmd, joka kdyttdd jaettua dataa, voi
yllapitad tdydellisesti korkeintaan kahta ominaisuutta (Brewer, 2000). Perintei-
set tietokannan hallintajdrjestelmét ovat yleensd suosineet ristiriidattomuutta
(Pokorny, 2011). CAP-teoreeman pohjalta voidaan kuitenkin todeta, ettd pilven
kaltaisessa hajautetussa jarjestelmdlld tdydellistd ristiriidattomuutta voidaan
ylldpitdad ainoastaan tiedon saatavuuden tai osittamistoleranssin kustannuksella
(Brewer, 2000). Pilven koostuessa sadoista tuhansista edullisista koneista on
osittamistoleranssi pakollinen ominaisuus tietokannan hallintajdrjestelmadlle,
joten CAP-teoreeman pohjalta joudutaan pilvimaailmassa tekeméddn valintoja
ristiriidattomuuden ja saatavuuden vililta. (Pritchett, 2008; Pokorny, 2011).
Monet web-sovellukset sietdvit tiedon valiaikaista ristiriitaisuutta, mutta kyse-
lyiden kasvavat vasteajat tai tiedon saavuttamattomuus voi olla kallista (Feuer-
licht ym., 2011; Abadi, 2009). Ndille sovelluksille on kehitetty uusi tapahtuman-
hallintaominaisuuksien malli, jota kutsutaan BASE-ominaisuuksiksi (Pritchett,
2008). BASE-ominaisuuksia tukeva tietokanta on aina saatavilla (basically avai-
lable), ei ole vilttamattd yhtenevassd tilassa (soft state), mutta takaa ettd tieto-
kanta saavuttaa lopulta ristiriidattoman tilan (eventual consistency) (Pritchett,
2008).

Pilvisovellukselle sopivalta tietokannan hallintajdrjestelmdltd vaaditaan
siis elastista ja dynaamista skaalautuvuutta, tieturvan hallintaa ja osittamistole-
ranssia (Abadi, 2009; Pritchett, 2008; Pokorny, 2011). Tamaén jdlkeen joudutaan
tekemddn valintoja tietokannan ristiriidattomuuden ja saatavuuden vililtd
(Pritchett, 2008).
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3 NOSQL-TIETOKANNAN HALLINTAJARJESTEL-
MAT

Tdssd luvussa esitellddn lyhyesti, miten ja miksi NoSQL-tietokantakonsepti syn-
tyi. Taman jdlkeen tutustutaan tdrkeimpiin NoSQL-tietokantatuotteisiin. Tar-
koituksena on esitelld NoSQL-tietokantojen toimintaperiaatteita ja niiden tarjo-
amia ominaisuuksia pilvimaailman sovelluksille. Luvussa otetaan myos kantaa
sithen, miten ndm4 tietokantakonseptit vastaavat pilvimaailman haasteisiin.

3.1 NoSQL-tietokantakonsepti

Pilvimaailman tietokannanhallinnan haasteisiin on kehitetty useita kaupallisia
ja avoimeen lihdekoodiin perustuvia NoSQL-tietokantatuotteita, joiden tarkoi-
tuksena on tarjota elastisuutta, automatisoitua tiedon saatavuuden hallintaa
(automatic provisioning) ja virheensietokykyd. NoSQL -termin alle kuuluvat
sellaiset tietokantatuotteet kuin Googlen Bigtable (Chang ym., 2008), Amazonin
S3 (Brantner ym., 2008), Yahoon PNUTS (Cooper ym., 2008) ja Facebookin Cassan-
dra (Lakshman ym., 2010).

Yhteinen tekija kaikille NoSQL-tietokantatuotteille on se, etteivét ne pe-
rustu relaatioihin eivdtka kayta SQL-kieltd kyselykielenddn (Feuerlicht & Po-
korny, 2011). SQL-kieltd saatetaan kuitenkin kayttdd osana tietokannan hallinta-
jarjestelmad, joten NoSQL-termi on monesti tulkittu tarkoittavan, etteivit kysei-
sen termin alle kuuluvat tietokantasovellukset kaytd pelkastdan SQL-kieltd
(not-only-SQL) (Pokorny, 2011).

Horisontaalisen skaalautuvuuden mahdollistaminen NoSQL-tuotteissa on
johtanut relationaalisesta tietomallista luopumiseen, minka tilalle tarjotaan yk-
sinkertaisempia tietomalleja (Pokorny, 2011). Relationaaliset tietokannan hallin-
tajdrjestelmat ovat kdytdnnossd aina tukeneet taydellisesti ACID-ominaisuuksia
ja jatkuvaa ristiriidattomuutta (Pokorny, 2011). Monet web-sovellukset sietdvét
tiedon viliaikaista ristiriitaisuutta, mutta kyselyiden kasvavat vasteajat tai tie-
don saavuttamattomuus voi olla kallista (Feuerlicht ym., 2011; Abadi, 2009).
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Nidille sovelluksille on kehitetty uusi tapahtumanhallintaominaisuuksien malli,
jota kutsutaan BASE-ominaisuuksiksi (Pritchett, 2008). BASE-ominaisuuksia
tukeva tietokanta on aina saatavilla (basically available), ei ole vélttamatta yh-
tenevéssd tilassa (soft state), mutta takaa ettd tietokanta saavuttaa lopulta risti-
riidattoman tilan (eventual consistency) (Pritchett, 2008).

NoSQL on uusi tietokantakonsepti, joten lukuisista siihen kuuluvista tie-
tokantatuotteista 16ytyy vdhan kirjallisuutta. Esimerkiksi Amazon julkaisi uu-
den pilvisovelluksille suunnatun DynamoDB-tietokantasovelluksen kuluneen
vuoden alussa (http://aws.amazon.com/dynamodb/, 2012). Kyseisestd tieto-
kannasta on toistaiseksi kirjoitettu vain lyhyita uutisia ja blogi-kirjoituksia, joten
DynamoDB-tietokantasovelluksen sijasta kéasitellddn Amazonin toista merkitta-
vdd pilvisovelluksissa jo vuosia hyodynnettyd tietokantaratkaisua S3-
tallennuspalvelua (Brantner ym., 2008). Taméan liséksi tarkastellaan seuraavaksi
Googlen Bigtable-tallennusjdrjestelmad, jonka arkkitehtuuriin ja toimintaan pe-
rustuu myo6s esimerkiksi Facebookin Cassandra-tietokanta (Lakshman ym.,
2010). Viimeisend tarkastellaan Yahoo!:n PNUTS-tietokantapalvelua, joka tarjo-
aa mielenkiintoisen ohjelmistorajapinnan ristiriidattomuuden hallintaan (Coo-
per ym., 2008).

3.2 Bigtable

Bigtable on Googlen kehittama hajautettu tallennusjdrjestelmé, joka on suunni-
teltu skaalautumaan tuhansille koneille. Yli 60 Googlen tuotetta ja projektia,
esimerkiksi Google Analytics ja Google Earth, kayttavat Bigtable-
tietokantajdrjestelmdd. (Chang ym., 2008)

3.2.1 Tietomalli

Bigtable-tallennusjarjestelméassa tietokanta koostuu Bigtable-tauluista (Kuvio 1).
Bigtable-taulu on harva (sparse), hajautettu, pysyvd, moniulotteinen ja lajiteltu
kartta (map). Kartta on indeksoitu kolmiulotteisesti riviavaimen, sarakeavai-
men ja aikaleiman mukaisesti. Yksittdistd alkiota kolmen ulottuvuuden risteys-
kohdassa kutsutaan soluksi (cell). Solujen arvot ovat tulkitsemattomia merkki-
jonoja. (Chang ym., 2008)

"contents:" "anchor:cnnsi.com"  "anchor:my.look.ca"
|

"com.cnn.www" —

KUVIO 1 Bigtable-taulu (Chang ym., 2008 s. 3)
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Bigtable-klusteri on joukko prosesseja, jotka ajavat Bigtable-ohjelmistoa. Kukin
klusteri palvelee joukkoa Bigtable-tauluja.

Rivit on sanakirjamaisesti (lexicographic) jdrjestetty riviavaimen mukaan.
Tdamd mahdollistaa, ettd Bigtable-tietokannan kayttdjdt voivat riviavaimen va-
linnalla jérjestdd toisiinsa liittyvét tiedot ldhelle toisiaan, milld voidaan tehostaa
rivijoukkoon kohdistuvia kyselyitd. Riviavain voi olla jopa 64 kilotavua pitka.
Kaikki yksittdiseen riviin kohdistuvat transaktiot ovat sarjallistuvia. Sen sijaan
rivijoukon osalta sarjallistuvuus ei toteudu. Perdkkdisia rivejd ryhmitellddn tab-
leteiksi (tablet), joita hallinnoimalla voidaan tasata jdrjestelmdn kuormitusta.
(Chang ym., 2008)

Sarakeavaimet ovat ryhmitelty sarakeperheisiin (columnfamily), jotka muo-
dostavat tiedon saantiyksikon. Tiedon pakkaamisen helpottamiseksi saman-
tyyppinen tieto tallennetaan yleensd samaan sarakeperheeseen. Datan kasittely
tapahtuu sarakeperheittdin, mikd mahdollistaa, ettd eri sarakkeille voidaan an-
taa kayttdjastd riippuen erilaisia oikeuksia datan késittelemiseen. (Chang ym.,
2008)

Tiedoista voidaan tallentaa useita versioita, jotka tunnistetaan aikaleiman
(vrt kuvion 1 t3, ts, te -merkinndt) avulla. Versiot jdrjestetddn pdivityksen mu-
kaan alkaen uusimmasta, jolloin uusin versio luetaan ensimmadisend. Kayttdja
voi madrittdd kuinka monta versioita sdilytetddn, tai kuinka vanhoja versioita
sdilytetddan. (Chang ym., 2008)

3.2.2 Arkkitehtuuri

Bigtable on kehitetty hyodyntdamalld useiden muiden Googlen infrastruktuuriin
kuuluvia komponentteja. Bigtable kdyttdd lokin ja tiedon pysyvdan varastoin-
tiin Google File System-tallennusjdrjestelméda (GFS). GFS on hajautettu tallen-
nusjdrjestelmd, joka sdilyttdd tiedostoista useita kopioita paremman luotetta-
vuuden ja saatavuuden ylldpitdmiseksi. Googlen muuttumatonta SSTable-
tiedostomuotoa kaytetddn tiedon sisdiseen tallentamiseen. Bigtable kayttda
my06s hajautettua Chubby-lukkopalvelua esimerkiksi tablettien sijaintitiedon
ylldpitdmiseen. Chubby-palveluun voi tallentaa hakemistoja ja pienid tiedostoja,
joita voidaan kayttdd esimerkiksi lukkoina. (Chang ym., 2008)

Bigtable klusteri koostuu p&ddasiassa asiakkaan kirjastosta, isantdpalveli-
mesta ja useista tablettipalvelimista. Kaikki komponentit luottavat toiminnas-
saan kommunikaation Chubby-palveluun. Tablettipalvelimia voidaan lisdtd ja
poistaa dynaamisesti kuormituksen muuttuessa. (Chang ym., 2008)

Isdntdpalvelin on vastuussa muun muassa tablettien madrdamisestd tab-
lettipalvelimille ja tablettipalvelimien kuormituksen tasapainottamisesta. Isan-
tapalvelin valvoo tablettipalvelimien tilaa Chubby-palvelun vilitykselld, ja mi-
kali tablettipalvelin menettdd yhteyden Chubby-palveluun, isantdpalvelin kes-
keyttdd tablettipalvelimen toiminnan ja siirtdd sen tabletit toimiville tablettipal-
velimille. Isdantdpalvelin ei ole tiedon kulun vélissd, ja kaaduttuaan se pystyy
toipumaan ja pdivittdimddn tilansa Chubby-palvelun avulla. Ndin isdntdpalve-



17

limesta ei muodostu jdrjestelmédn pullonkaulaa, eikd jdrjestelméan toiminta ole
isantdpalvelimen varassa. (Chang ym., 2008)

Tietoa tablettien sijainnista ylldapitdd Chubby-lukkopalveluun tallennettu
kolmitasoinen tiedostopolku. Juuritaulu pitdd ylld sijaintia joukosta metatieto-
tauluja, jotka pitdvat ylld tablettien sijaintitietoa. Asiakaskone ohjaa kyselyt suo-
raan tablettipalvelimille paitsi tilanteissa, jolloin se ei 16ydéa oikeaa tablettia. T&l-
16in asiakaskone hakee kyseisen tabletin ja sen ympadrilld olevien tablettien si-
jainnin Chubby-palvelusta ja tallentaa ne kirjastoonsa. (Chang ym., 2008)

Tablettipalvelin hallinnoi tyypillisesti noin kymmenestd tuhanteen tablet-
tia. Se hallinnoi luku- ja kirjoitusoperaatioita tabletteihin ja pilkkoo liian suu-
raan tablettipalvelimelle, jotka ennen pdivityksen suorittamista tarkistavat ope-
raation oikeellisuuden lisdksi Chubby-palvelusta, ettd kayttdjdlla on oikeudet
kyseiseen pdivitykseen. Operaatiot ohjataan tablettipalvelimen valimuistiin,
joka tdyttyessddn muutetaan SStable-tiedostoksi, joka kirjoitetaan GFS-
tallennusjarjestelmadn. (Chang ym., 2008)

3.2.3 Pilvimaailman haasteet

Bigtable on osoittautunut suorituskykyiseksi ja skaalautuvaksi tietokannan hal-
lintajarjestelméksi. Klustereiden kapasiteettia voidaan helposti kasvattaa lisda-
mélld  palvelimia, mikd on myds kokeellisesti osoitettu. Bigtable-
tietokantasovellus on siis pilvisovelluksen tarpeisiin skaalautuva tietokannan
hallintajarjestelmd. (Chang ym., 2008)

Bigtable tarjoaa my6s ominaisuuksia pilvimaailmassa huolta aiheuttavaan
tietoturvaan (Chang ym., 2008; Abadi, 2009). Bigtable pystyy tarjoamaan kaytta-
jille kdyttooikeuksia sarakepohjaisesti, joten arkaluontoiseen dataan voidaan
pddstad kasiksi vain oikeutetut kdyttdjat (Chang ym., 2008). Tama mahdollistaa,
lukulukittuna (Chang ym., 2008). Kaikissa luku- ja kirjoitusoperaatioissa tarkis-
tetaan kayttdjan oikeudet datan kasittelemiseen (Chang ym., 2008). Kyselyiden
tehostamiseksi tieto on pakattuna Bigtable-jarjestelmdssa algoritmilla, jossa
esimerkiksi saralleessa vierekkdin oleva samankaltainen tieto voidaan pakata
tehokkaasti (Chang ym., 2008). Tiedon tallentaminen salausalgoritmilla Bigtable-
tietokantaan saattaa siis vaikuttaa pakkauksen tehokkuuteen, ja ndin myos ky-
selyiden tehokkuuteen.

Bigtable on myo6s varautunut palvelimien kaatumisiin, mitd voidaan pitda
pakollisena ominaisuutena pilvessd (Chang ym., 2008; Pritchett, 2008; Feuerlicht
ym., 2011). Jarjestelmén toiminnan kannalta tarkedt komponentit, isantdapalvelin
ja Chubby-palvelu pystyvat automaattisesti palautumaan palvelimen kaatumi-
sesta. Chubby-palvelua ajetaan samanaikaisesti viisi, joista yksi toimii varsinai-
sena jdrjestelmédn osana. Sen kaatuessa jonossa seuraava ottaa lennosta kaatu-
neen Chubby-palvelimen paikan. Isantdpalvelimen kaatuessa tai sen huomates-
sa olevan jdrjestelmdn saavuttamattomissa kdynnistetddn uusi isantdpalvelin,
joka pdivittad tilansa Chubby-palvelun avulla. (Chang ym., 2008)
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Bigtable tarjoaa sarjallistuvia ominaisuuksia klusterin sisdlld tapahtuviin
yhté rivid koskeviin transaktioihin, mikd on osoittautunut riittavaksi ristiriidat-
tomuudeksi monille Bigtable-tietokannan hallintajarjestelméda kayttaville sovel-
lukselle. Maailmanlaajuisesti hyvan saatavuuden ylldpitaminen vaatii kuitenkin
tietokannan kopioimista useammalle klusterille, miké tekee ristiriidattomuuden
yllapitamisestd vaikeampaa. Tamd on mainittukin yhdeksi osa-alueeksi, joka
vaatii kehittamistd Bigtable-tietokannan hallintajdrjestelméssd. (Chang ym., 2008)

3.3 Amazon S3

Amazon S3 (Simple Storage System) on tiedon tallennuspalvelu, joka on yksi
tuote Amazon Web Services -pilvipalvelutuoteryhmaéstd, johon kuuluu myos
SQS -viestinvélityspalvelu (Simple Queueing System) ja EC2 pilvilaskentapal-
velu (Elastic Computing Cloud). S3 ei ole tietokantatuote, mutta sen padlle voi-
daan rakentaa erilaisia tietokantasovelluksia. Esimerkiksi kuvapalvelusovellus
Smugmug (www.smugmug.com) kadyttdd S3-tallennusjdrjestelmdn péélle ra-
kennettua tietokantasovellusta. (Brantner ym., 2008)

3.3.1 Tietomalli

S3 tarjoaa skaalautuvuutta ja hyvéad tiedon saatavuutta pienilld kustannuksilla.
S3 voidaan ajatella olevan loputon tallennusmuisti, johon voi tallentaa erilaisia
objekteja yhden tavun ja viiden gigatavun vililtg, ja jolla voi olla loputon maara
kayttdjia. Objektit tallennetaan tunnisteen (URI) kanssa, minkd avulla ne voi-
daan eritelld. Objektit tallennetaan astioihin (bucket), jonka kayttdja madrittad
objektia tallentaessa. S3 tarjoaa erilaisia tapoja objektien hakemiseen astioista.
kadstdan tietyt objektit. Kayttdja voi myos myontdd tietylle astialle luku- ja kirjoi-
tusoikeuksia muille kayttdjille. S3-tallennuspalvelua kdytetddn yleisesti var-
muuskopiointiin  ja isojen multimediatiedostojen  tallentamiseen.  S3-
tallennusjdrjestelmédn rajapinta muistuttaakin pitkélti levymuistin rajapintaa,
mikd on toisaalta tehnyt siitd myos houkuttelevan alustan tietokantasovelluk-
sen toteuttamiseen. (Brantner ym., 2008)

3.3.2 Arkkitehtuuri

Amazon SQS (Simple Queueing System) on myds osa AWS-
pilvipalvelutuoteryhmé&d. SQS:n avulla voidaan muodostaa ldhes loputon maa-
réd jono-tietorakenteita, jotka voivat olla ldhes loputtoman pituisia. Jonot omaa-
vat tunnisteet, jonka avulla ne voidaan eritelld. Ndiden jonojen avulla voidaan
valittdd viestejd esimerkiksi S3-tallennusjdrjestelmélle, mikda mahdollistaa eri-
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laisten tietokannan hallintajdrjestelmien kehittdmisen S3-tallennusjdrjestelmén
alustalle. (Brantner ym., 2008)

S3 on suunniteltu tallennuspalveluksi, josta tietoa voi hakea kuka tahansa
ja milloin tahansa, minké takia tiedon ristiriidattomuudesta on jouduttu tinki-
méadn. S3 takaa pelkdstddn, ettd pdivitykset tulevat lopulta ndkyville kaikille
kayttdjille. Toisin sanoen voi kestdd maadrittimattoman ajan, ennen kuin tieto on
paivittynyt kaikille kayttdjille, ja péivitysten lisdys ei valttamaétta tapahdu sa-
massa jdrjestyksessd. Mikdli halutaan saavuttaa parempia takeita tiedon ehey-
destd, joudutaan ne toteuttamaan osaksi tietokantasovellusta S3-
tallennuspalvelun pdille. (Brantner ym., 2008)

Siirtonopeus S3-tallennuspalvelusta on huomattavasti hitaampi kuin pai-
kalliselta levymuistista. S3-tallennuspalvelun etuna on kuitenkin se, ettd siirto-
nopeus pysyy suhteellisen samana kaikissa tilanteissa. Siirtonopeus pysyy sa-
mana kayttdjien maadrastd riippumatta ja kdyttdjan ei tarvitse huolehtia laitteis-
tovirheistd, joista S3 toipuu automaattisesti. Amazon ei ole julkaissut tarkasti
S3-tallennusjdrjestelmann toimintaperiaatteita, mutta oletettavasti se tallentaa
(replikoi) tiedot useammalle palvelimille eri paikoissa. S3-tallennusjdrjestelméan
siirtonopeus kasvaa haettavan objektin koon kasvaessa, joten pienet tietueet
kannattaa pakata sivuiksi (page), jolloin yksittdistd tietuetta haettaessa haetaan
kokonaan se sivu, johon tietue kuuluu. (Brantner ym., 2008)

S3-tallennuspalvelun péélle rakennetun tietokantasovelluksen arkkiteh-
tuuriksi on ehdotettu kuviosta 2 ilmenevéaa rakennetta.

Asiakas 1 Asialcas M
Sowvellus Sovellus
| |
Tietueen Tietueen

hallintohjelma

hallintohjelma

Sivun
hallirtachjelrna

Sivun
hallirntachjelrna

—

—

S3
——

KUVIO 2 S3-tietokannan hallintajarjestelman arkkitehtuuri (Brantner ym., 2008 s. 254)

Tietueen hallintaohjelma (record manager) hallitsee tietueita, jotka kuuluvat jo-
honkin ryhméén. Tietue sisédltdd varsinaisen tietonsa lisdksi avaimen, jonka
mukaan ne on jdrjestetty binddripuuksi ryhmien sisillad. Tietueet on tallennettu
sivuihin, jotka on tallennettu S3-tallennuspalveluun. Sivun hallintaohjelma (page
manager) hallinnoi sivujen tallentamista ja hakemista S3-tallennuspalvelustd. Se
yllapitdd my6s véalimuistia sivuista, joita se véliajoin pdivittdd S3-
tallennuspalvelustd. Arkkitehtuuri mahdollistaa, ettd S3-tallennuspalvelun
padlle rakennettu tietokannan hallintajdrjestelmd voi sijaita EC2-
pilvilaskentapalvelussa, erillisissd datakeskuksissa tai yksittdisilla tietokoneilla
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tai mobiililaitteilla, mika tekee siitdi varsin houkuttelevan vaihtoehdon web-
sovellusten kehittgjille. (Brantner ym., 2008)

Kayttamalla SQS-palvelua ja erilaisia algoritmeja transaktioiden vaélittami-
seen voidaan rakentaa tietokannan hallintajdrjestelmid, jotka omaavat erilaisia
takeita tiedon ristiriidattomuudesta. Kdytannossd S3-tallennuspalvelun paalla
voitaisiin tukea tdydellistd transaktioiden sarjallistuvaa ajoitusta, mutta se vaa-
tisi staattisen globaalin laskurin kayttod. Tama globaali laskuri olisi kuitenkin
potentiaalinen pullonkaula jédrjestelméssd, ja tdmdn yksittdisen komponentin
hédirio saattaisi jdrjestelmdlle kohtalokasta. S3-tallennuspalvelun elastisuuden
hyddyntdminen tietokantasovelluksessa vaatii eheyden takeiden hollentamista.
(Brantner ym., 2008)

Yksinkertaistettuna kdyttdjan tekemdt pdivitykset koostuvat kahdesta as-
keleesta. Ensimmadisend kayttdja lisdd SQS-jonoon kaikki transaktioon liittyvét
pdivitykset. Jokaisella sivulla ja binddripuulla on oma SQS-jononsa. Toinen as-
kel on tarkistuspiste, jossa tietyn jonon pdivitykset lisdtddn S3-
tallennuspalveluun. Pdivityksid koskeva sivu haetaan S3-tallennuspalvelusta
vdlimuistiin, ja sithen lisdtdan pdivitykset, minki jdlkeen sivu tallennettaan tal-
lennusjasjestelmddn. Jotta voitaisiin valttdd, ettd kaksi kdyttdjad suorittaisi tar-
kistuspisteen samanaikaisesti, on kullekin sivulle luotu lukkopoletti SQS-jono
muodossa. Aina kun tarkistuspiste suoritetaan, varataan kyseinen poletti, jotta
kukaan muu ei samanaikaisesti voi suorittaa tarkistuspistettd. Tarkistuspistei-
den ajoitukselle voi olla erilaisia strategioita, missd nyrkkisdantond voidaan sa-
noa, ettd lyhyempi tarkistuspisteiden aikavili lisdd tiedon tuoreutta, mutta lisda
yllapitokuluja, kun kommunikaation méaard kayttdjan ja S3-tallennuspalvelun
vililld kasvaa. (Brantner ym., 2008)

3.3.3 Pilvimaailman haasteet

S3 on skaalautuva tallennuspalvelu, jonka péille voidaan rakentaa skaalautuva
tietokantasovellus. S3-tallennuspalvelun skaalautuvuuden sisdllyttiminen tie-
tokantasovellukseen johtaa kuitenkin siihen, ettei vahvaa ristiriidattomuutta
voida toteuttaa. Ristiriidattomuutta voidaan lisdtd, mutta se johtaa tiedon hei-
kompaan saatavuuteen ja ylldpitokustannusten kasvuun. S3 takaa vain, ettad
pdivitys nakyy lopulta kaikilla kaytt&jilla. Kayttamalla edelld ehdotettua arkki-
tehtuuria ja algoritmeja S3-tallennuspalveluun pohjautuvassa tietokantasovel-
luksessa voidaan vaikuttaa siihen, kuinka kauan pdivityksen ndkyminen kaikil-
le tietokantasovelluksen kayttdjille kestdd. Tuoreemman tiedon ylldpitaminen
maksaa kuitenkin tiedonsiirtokustannusten kasvaessa. Riittdvana tarkistuspis-
teiden intervallina web-sovelluksille voidaan pitdd noin 10-15 sekuntia, jolloin
ylldapitokustannukset ovat siedettdavia S3-tietokantasovelluksille. On siis selvid,
etteiviat S3-tallennuspalvelun padlle kehitetyt tietokannat sovi sovelluksille,
missd tietoa pdivitetddn intensiivisesti. (Brantner ym., 2008)

Tietoturva on tyypillinen haaste pilvisovelluksille (Abadi, 2009). Tieturvaa
voidaan toteuttaa S3-tietokantasovelluksissa eri tavoilla. Astian omistaja voi
myontdd muistipaikkansa luku- ja kirjoitusoikeuksia eri kayttdjille. Sivut voi-
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daan myos tallentaa salattuna S3-tallennuspalveluun ja myontdd purkuavaimia
kayttdjille, joilla on oikeus lukea tietoa. (Brantner ym., 2008)

Ehdotetusta arkkitehtuurista tekee web-sovellusten kehittdjille houkutte-
levaksi se, ettd tietokannan hallintajdrjestelmd voidaan asentaa mille tahansa
laitteelle, joka on yhteydessd S3-tallennuspalveluun (Brantner ym., 2008). Esite-
tyssd arkkitehtuurissa ei kuitenkaan oteta kantaa, miten sivun- ja tietueen hal-
lintaohjelmat varautuvat kaatumiseen, mikd on oleellinen huoli, mikali tieto-
kannan hallintajdrjestelmdd ajetaan esimerkiksi EC2-pilvilaskentapalvelussa,
jolloin tietokannan hallintajdrjestelméan pitdd olla varautunut laitteistovirheisiin
(Feuerlicht ym., 2011).

3.4 PNUTS

PNUTS on Yahoo!:n kehittima tietokantatuote, jota se kdyttdd omissa sovelluk-
sissaan ja tarjoaa tietokantapalveluna web-sovellusten kehittdjille. Keskeisim-
mit vaatimukset web-sovellukselle on skaalautuvuus, jatkuvasti hyva vasteaika
maantieteellisesti hajautuneille kayttdjille, hyvd saatavuus ja virheensietokyky,
sekd hollennetyt takeet ristiriidattomuudesta. (Cooper ym., 2008)

Web-sovellusten tiedon hallintaan liittyvien tarpeiden pohjalta Yahoo! teki
useamman  perustavanlaatuisen pddtoksen suunnitelleessaan PNUTS-
tietokantatuotetta (Cooper ym., 2008 s. 1278):

e Arkkitehtuurin pitdd perustua tietue-tason reaaliajattomaan repli-
kaatioon yli maantieteellisten vilimatkojen ja taattuun viestinvali-
tykseen pysyvin lokin ylldpitdmisen sijasta.

e Ristiriidattomuuden hallinta pitdd mahdollistaa transaktionaalisia
ominaisuuksia, mutta ei kuitenkaan tdydellistd sarjallistuvaa ajoi-
tusta.

o Pitdd valita tarkasti, mitd ominaisuuksia sisdllyttdd (esim. hajautus-
taulut, jarjestetyt taulut, joustava tietokannan kaava) ja mitd jattaa
pois (esim. rajoituksia ad hoc-kyselyihin, viite-eheys, sarjallistuva
ajoitus).

¢ Tietokannan hallinta tarjotaan palveluna.

3.4.1 Tietomalli ja rajapinta

PNUTS-tietokantapalvelu tarjoaa sen kayttdjdlleen yksinkertaistetun relationaa-
lisen tietomallin. Tieto on jdrjestetty tauluihin, jossa tietueet voivat sisdltdd pe-
rinteisten attribuuttien lisdksi mielivaltaisia tietotyyppejd. Taulujen kaavat ovat
joustavia, joten uusia attribuutteja voidaan lisdtd pysdyttamatta kyselyitd tai
pdivityksid, ja tietueiden ei tarvitse sisdltdd jokaisen attribuutin arvoja. (Cooper
ym., 2008)
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PNUTS-tietokannan kyselykieli mahdollistaa valinnan ja projektion vain
yhdestd taulusta, mitd voidaan pitdd rajoitteena verrattuna relationaalisiin tie-
tokannan hallintajdrjestelmiin. PNUTS sisdltdd kuitenkin hajoitus-kokoamis -
kone (scatter-gather engine) nimisen komponentin, joka hallinnoi useampaa
taulua koskevia kyselyitd. Yahoo!:n kokemusten pohjalta web-sovellusten kyse-
lyt koostuvat yleensd yhteen tai pieneen madrdan tietueita kohdistuvista luku-
ja kirjoitusoperaatioista. Ndin ollen jdrjestelmd on optimoitu sen mukaan, ettd
useimmat kyselyt kohdistuvat vain muutamiin kymmeniin tai satoihin tietuei-
siin. Hajoitus-kokoamis -kone hajottaa useampaa taulua koskevat kyselyt use-
ammaksi yksittdistd taulua koskevaksi kyselyksi ja tarkkailee ndiden onnistu-
mista. PNUTS ei myoskéddn tue viite-eheyttd tai monimutkaisia ad hoc-kyselyitd,
kuten liitos- ja jdrjestysfunktioita. Ndiden omaisuuksien ja toimintojen toteut-
tamista voidaan pitdd tulevaisuuden haasteena. (Cooper ym., 2008)

PNUTS-tietokanta tarjoaa tietuekohtaisen aikajanaristiriidattomuuden (time-
line consistency). Tamd malli pohjautuu ajatukseen, jonka mukaan web-
sovellukset kasittelevit yhtd tietuetta kerralla. Tietuen pdivitykset pdivittyvit
kaikkiin kopioihinsa samassa jdrjestyksessd. Jokaiselle tietueella on madritty
isdntdtietue, ja kaikki kopioihin kohdistuvat pdivitykset johdetaan isdntdtietu-
eelle. Isantdtietue vaihtelee sen mukaan, mihin kopioon kohdistuu eniten péivi-
tyksid. Isdntdtietue sdilyttdd versionumeroa ja jokainen pdivitys kasvattaa sitd.
Tietue pdivittyy kopioihinsa versionumeroiden mukaisessa jarjestyksessa.
(Cooper ym., 2008)

Seuraavilla PNUTS-tietokannan rajapintakutsuilla voidaan hallinnoida ris-
tiriidattomuutta eri transaktioille (Cooper ym., 2008 s. 1279):

¢ Read-any: Palauttaa mahdollisesti vanhentuneen tietueen. Takaa
ainoastaan, ettd palautettava tietue l0ytyy tietueen historiasta. Kut-
sun vasteaika on matala.

e Read-critical(required_version): Palauttaa halutun (re-
quired_version) tai uudemman version halutusta tietueesta.

e Read-latest: Palauttaa tietueesta uusimman version, joka on onnis-
tuneesti kopioitu kaikkiin kopioihin.

e Write: Kirjoittaa tietueeseen.

o Test-and-set-write(required_version): Kirjoittaa tietueeseen aino-
astaan jos tietueen versio vastaa haluttua versiota (re-
quired_version).

Nailld rajapintakutsuilla sovellus voi saavuttaa paremman suorituskyvyn tilan-
teissa, joissa ei tarvita tiukkaa ristiriidattomuutta. Myos yhtd rivid koskevat
transaktiot voidaan suorittaa ilman lukkoja, mika on hajautetuissa jarjestelmissa
erittdin toivottu ominaisuus. PNUTS ei kuitenkaan anna mitdéan takeita ristirii-
dattomuudesta transaktioille, jotka koskevat useampaa tietuetta. Sarjallistuvaa
ajoitusta voidaan tarjota vain tietuekohtaisesti. (Cooper ym., 2008)
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3.4.2 Arkkitehtuuri

PNUTS-tietokannan hallintajédrjestelmén on jaettu alueisiin (region). Jokaiselle
alueelle on kopioitu kaikki tietokannan taulut. Alueet on tavallisesti, mutta ei
valttamattd, jaettu maantieteellisesti. Alueen komponentteja ovat reitittimet
(router), tablettiohjaimet (tablet controller), tallennusyksikit (storage unit) ja vies-
tinvdlittdjit (message broker). (Cooper ym., 2008)

Kuviosta 1 ilmenee jdrjestelmdn rakenne. Data on horisontaalisesti jaettu
tauluryhmiin, joita kutsutaan tableteiksi (tablet). Yksittdinen tabletti on tallennet-
tu yhdelle palvelimelle alueen sisilld ja palvelin voi siséltdd tuhansia tabletteja.
Tabletteja voidaan joustavasti jakaa ja siirtdd ylikuormitetuilta palvelimilta ali-
kuormitetuille, ja palvelimen kaatuessa voidaan tabletit palauttaa hajautetusti
muille kdynnissd oleville palvelimille tai kokonaan uudelle palvelimelle. (Coo-
per ym., 2008)

Alue 1 Alue 2
......... N
i i :
J D DD 1.u'ip_r:sr.in- o0
Tablettiohjain FeHHMEt ¢ wysigi  Reititimet mplettiohjain

NN | N IEl:lI:II A | | | |

Tallennusyksikot Tallennusyksikot

KUVIO 3 PNUTS-tietokannan hallintajédrjestelméan arkkitehtuuri (Cooper ym., 2008 s. 1280)

Tallennusyksikot, reitittimet ja tablettiohjaimet ovat yhdessad vastuussa tabletti-
en hallinnasta ja datan késittelemiseen pé&dsystd. Tallennusyksikot sdilyttavit
tabletteja joko jdrjestettynd tai hajautustauluina. Tietyn tietueen késitteleminen
vaatii tiedon siitd, missd tabletissa tietue sijaitsee ja missad tallennusyksikossa
tabletti sijaitsee. Tablettiohjaimet ylldpitavat nditd tietoja samalla kun hallitsevat
tablettien jakamista, siirtdmistd palvelinkuormituksen tasaamiseksi ja toipumis-
ta palvelinvirheistd. Tablettiohjaimet eivit kuitenkaan ohjaa kyselyitd oikeisiin
tietueisiin, vaan tdstd pitdvat huolen reitittimet. Reitittimet sdilyttavit kopiota
tietueiden sijainnista ja pdivittavat sitd tietyn véliajoin tablettiohjaimelta. Reitit-
timet voivat sisdltdad véliaikaisesti vanhentuneen kartan, kun tablettiohjain siir-
tdd tai jakaa tabletteja, jolloin vaarin ohjattu kysely aiheuttaa virheilmoituksen.
Tdlloin reititin hakee tablettiohjaimelta uuden kopion kartasta. Kyseinen arkki-
tehtuuri mahdollistaa, etteivit tablettiohjaimet ole pullonkaulana tiedonkulussa
ja kaatuneiden reitittimien tilalle voidaan kdynnistdd kokonaan uusia kaatunei-
den reitittimien palauttamisen sijaan. (Cooper ym., 2008)

Jatkuvan lokin ylldpitamisen sijaan PNUTS kéyttda Yahoo! Message Bro-

on mahdollista, koska YMB pitdd huolen, ettei viestejd kadoteta ennen kun ne
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pdivitetddn tietokantaan, ja YMB on suunniteltu maantieteellisesti laajasti ha-
jautettuun replikaatioon. YMB tallentaa viestit usealle palvelimelle ja poistaa ne
vasta kun viesti on vilittynyt kaikille kopioille. N&in se takaa, ettd julkaistut
pdivitykset saavuttavat kaikki kopiot yksittdisen viestivalittdjan kaatumisesta
huolimatta. YMB-komponentit sijaitsevat PNUTS-alueista maantieteellisesti
erillisissd datakeskuksissa, joista ne vilittavat viestejd keskenddn. Ndin viestit
voidaan hajauttaa keskitetysti, eikd pdivityksid tarvitse vélittdd alueesta toiselle.
(Cooper ym., 2008)

YMB perustuu julkaise/tilaa-malliin, missd datan pdivitykset julkaistaan
YMB-jdrjestelméssd, kun ne saavuttavat vahvistetun (committed) tilansa. Mikaé-
li pdivitys ei kohdistu isdntdtietueeseen, johdetaan pdivitys isdntdtietueelle.
Isdntdtietueen pdivittyessd pdivitys julkaistaan YMB-jarjestelmdssd, jossa viesti
vélitetddn kaikille tietueen kopioille. Ndin mahdollistetaan tietuekohtainen ai-
kajanaristiriidattomuus, jossa tietueen pdivitykset pdivittyvéat kaikkiin kopioi-
hin péivitys-jarjestyksessd. Viiteavainten rajoitteiden ylldpitamiseksi taytyy sa-
malla viiteavaimella tulevat lisdykset ohjata samalle tallennusyksikélle, joten
yksi tabletti joudutaan nimedmadn isdntédtabletiksi, johon kaikki lisdykset ohja-
taan. Tietue-tason ja tabletti-tason isdntid hallinnoidaan erikseen, joten isdnta-
tietueen ei tarvitse sijaita isdntdtabletissa. (Cooper, Ramakrishnan, Srivastava,
Silberstein ym., 2008)

PNUTS on palveluna tarjottu tietokantatuote. Palvelua kadyttdd samanai-
kaisesti useampi sovellus, jotka jakavat samoja resursseja. Kadyttoasteen kasva-
essa lisdtddn jarjestelmadan uusia palvelimia suorituskyvyn ylldpitamiseksi. Joil-
lekin sovelluksille resurssien pullonkaula on levyhaut ja toisille vélimuisti tai
prosessorin laskentateho. Kaikissa tapauksissa palvelimien lisdys lisdd pullon-
kaularesursseja, joita PNUTS allokoi automaattisesti kdyttoonsa. (Cooper ym.,
2008)

3.4.3 Pilvimaailman haasteet

PNUTS-tietokantatuotetta voidaan pitdd pilvipalveluna tarjottuna tietokantana,
joka kéayttaa pilvilaskentaa tietokoneresursseinaan. Se on suunniteltu automaat-
tisesti skaalautuvaksi tietokannaksi maailmanlaajuisesti hajautetussa ymparis-
tossd (Cooper ym., 2008). Kokeet ovat osoittaneet, ettd PNUTS-tietokannan
kayttoasteen kasvaessa yli kaksinkertaisesti vasteaika kasvaa vain muutamia
kymmenid prosentteja, ja ettd uusien palvelimien lisdys pienentdd vasteaikaa
(Cooper, ym., 2008). Voidaan siis todeta, ettd PNUTS todella on skaalautuva
tietokantasovellus, mikd on toivottu ominaisuus pilvisovellusten tietokannan
hallintajarjestelmille (Abadi, 2009).

Yahoo!:n tavoitteena on ylldpitdd yli kymmentd maailmanlaajuisesti ha-
jautettua PNUTS-aluetta, joissa kussakin on palvelimia tuhannesta ylospdin
(Cooper ym., 2008). Ottaen huomioon, ettd pilvi koostuu edullisista laitteisto-
komponenteista, ja ettd tietokanta on hajautettu ndin voimakkaasti ympéri maa-
ilmaa, tdytyy jdrjestelmdn olla varautunut erilaisiin laitteistovirheisiin (Feuer-
licht ym., 2011, Cooper, ym., 2008) PNUTS tukee automaattista virheensietoky-
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kyd niin varastoyksikoiden tasolla, kun viestinvélityksen tasolla (Cooper ym.,
2008). Kaatuneiden palvelimien tilalle kdynnistetddn lennosta uusia palvelimia,
joille kopioidaan kaatuneiden palvelimien tieto (Cooper ym., 2008).

Tietokannan ollessa hajautettuna ympédri maailmaa, on ristiriidattomuu-
den ylldpitdaminen vaikeaa (Abadi, 2009). Tamé on otettu huomioon jo PNUTS-
tietokantasovellusta suunnitellessa (Cooper, ym., 2008). PNUTS ei tue transak-
tioiden sarjallistuvaa ajoitusta, mutta se tarjoaa jonkin verran transaktionaalisia
ominaisuuksia (Cooper, ym., 2008). BASE-ominaisuuksien lisdksi tuetaan tie-
tuetason aikajanaristiriidattomuutta, mikd mahdollistaa, ettd sovellukset voivat
tukea tietuekohtaisesti sarjallistuvaa ajoitusta silloin kun se on tarpeellista
(Cooper, ym., 2008). T&td voidaan pitdd riittdavand ristiriidattomuutena esimer-
kiksi yhteisopalveluille tai meta-datan ja liitetiedostojen tietokannoille (Cooper,
ym., 2008).

Rajoitettujen eheyden takeiden lisdksi PNUTS ei tue myoskddn liitos- ja
jarjestysfunktioita (Cooper, ym., 2008). Useampaa taulua koskevat kyselyt ha-
jautetaan yksittdisiksi kyselyiksi, jolloin kyselyn tulos voi sisdltdd osittain eri-
ikdistd tietoa (Cooper, ym., 2008). Ndistd perinteisiin relationaalisiin tietokan-
toihin liitetyistd ominaisuuksista on jouduttu luopumaan, jotta on voitu tarjota
skaalautuvuutta, nopeaa vasteaikaa ja virheensietokykya (Cooper, ym., 2008
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4 HYBRIDI-TIETOKANTAKONSEPTI: ELASTRAS

Mahdollistaakseen pilvisovellukselle vaadittavaa skaalautuvuutta ja elastisuut-
ta NoSQL-tietokantasovellukset on yleensd suunniteltu tukemaan ACID-
ominaisuuksien sijasta BASE-tapahtumanhallintaominaisuuksia (Pokorny,
2011). BASE-ominaisuudet soveltuvat hyvin kuluttajille suunnatuille web-
sovelluksille, mutta pankki- ja finanssialan sovellusten lisdksi my®os yritysten
lilketoiminnassa kédytettdville sovelluksille ACID-ominaisuudet ovat pakollisia
(Pritchett, 2008, Pokorny, 2011). Selvéastikkin on tarvetta tietokannan hallintajar-
jestelmalle, joka yhdistdisi relationaalisten tietokannan hallintajdrjestelmien
monipuolisia toimintoja ja ACID-ominaisuuksia, sekd ei-relationaalisten tieto-
kannan hallintajdrjestelmien automatisoitua skaalautuvuutta, elastisuutta ja
virheensietokykyd. (Feuerlicht & Pokorny, 2011, Das, Agarwal, Agrawal, Abba-
di, 2010). Seuraavaksi esitellddn ElasTraS - tietokantakonsepti, sen toimintape-
riaate ja ominaisuudet. Lopussa otetaan myo6s kantaa siihen, miten ElasTraS
vastaa sille asetettuihin haasteisiin pilvimaailmassa.

ElasTras on tietokantakonsepti, joka pyrkii tarjoamaan skaalautuvaa ja
elastista relationaalista tietomallia pilviymparistossd. ElasTraS pyrkii tukemaan
niin suuria ositettuja tietokantoja, kun paljon pienid itsendisid tietokantojakin.
(Das ym., 2010)

4.1 Tietomalli

ElasTraS-tietokannan hallintajdrjestelmad perustuu perinteiseen relationaalisen
tietomalliin. Tietokanta on jaettu osioihin niin, ettd jokainen osio on joko osa
suurempaa kokonaista tietokantaa, tai yksi itsendinen pienehko tietokanta.
Osittaminen on yleinen kdytdntd suurten tietokantojen skaalaamisessa, mutta
yleensd osittamista tehdddn taulujen tasolla, jolloin yksittdinen taulu ositetaan.
ElasTraS osittaa tietokantaa skeeman tasolla, jolloin toisiinsa liittyvét taulut lii-
tetddn samaan osioihin ja liittyméton tieto muihin osioihin. Skeeman tasolla
osittamisen periaate pohjautuu ajatukseen, ettd hyvin useassa tapauksessa
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transaktiot kohdistuvat vain muutamaan toisiinsa viittaaviin riveihin. Hyvan
skaalautuvuuden ylldpitamiseksi sarjallistuvia transaktioita tuetaan osioiden
sisdlld ja osiota hallinnoimalla voidaan tasata jarjestelman kuormitusta. ElasT-
raS tukee dynaamista osittamista, jolloin osioita voidaan jakaa osion kasvaessa
lilan suureksi tai liittdd yhteen niiden pienentyessd. (Das ym., 2010)

4.2 Arkkitehtuuri

ElasTraS-tietokannan hallintdjarjestelmén rakenne koostuu hajaujutetusta vir-
heensietokykyisesti tallennusjirjestelmistid (distributed fault-tolerant storage),
useista omistustransaktiohallintaohjelmista (owning transaction manager), yhdesta
isantdtransaktiohallintaohjelmasta (transactional manager master), metatietohallin-
taohjelmasta ja useista ElasTraS-asiakasohjelmista (ElasTraS-client) (Kuvio 4). (Das
ym., 2010)

Sovellusasiakasohjelmat

Sovell TI
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ja lukuoperaatiot T :
— Vietatieto-
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v
[OTH][OTH] :OTH] [OTH]
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Pysyvat kirjoitukset
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Hajautettu virheensietokykyinen tallennusjarjestelma

KUVIO 4 ElasTraS-tietokannan hallintajédrjestelmén arkkitehtuuri (Das ym., 2010 s. 3)

ElasTraS-tietokannan hallintajdrjestelmén arkkitehtuuri ja toiminta muistuttaa
paljon Googlen Bigtable-tietokantasovellusta. Kuten Bigtable-tietokannan hal-
lintajarjestelmd luottaa GFS-tallennusjdrjestelmén toimintaan, myos ElasTraS-
tietokannan hallintajarjestelman kayttdad pysyvaddn tallennukseen hajautettua
virheensietokykyistd tallennusjdrjestelméa (HVT). Omistustransaktionhallinta-
ohjelmat (OTH) hallinnoivat yhdestd useampaan tietokannan osiota samaan
tapaan kuin Bigtable-tablettipalvelin hallinnoi tabletteja. Isantidtransaktiohallin-
taohjelma (TH Isdntd) valvoo omistustransaktiohallintaohjelmien tilaa ja tasaa
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kuormitusta niiden vililld samaan tapaan kuin Bigtable-isantdpalvelin hallinnoi
Bigtable-tablettiohjaimia. Tietoa jdrjestelman tilasta pitdd ylla metatietohallinta-
ohjelma, jonka toiminta vastaa Chubby-palvelua Bigtable-tietokannan hallinta-
jarjestelmassa. (Das ym., 2010; Chang ym., 2008)

Hajautettu tallennusjarjestelma pitdd huolen, ettd tietoa voidaan pysyvaésti
kirjoittaa kaikissa tilanteissa ja pitdd ylld tiedon ristiriidattomuutta. Omistus-
transaktiohallintaohjelmat pitdvat huolen, ettei samaa tietuetta kirjoiteta sa-
manaikaisesti hajautettuun tallennusjdrjestelmédn. Omistustransaktiohallinta-
ohjelmat omistavat kymmenestd satoihin tietokannan osioita, joita ne hallinnoi-
vat erikseen. ElasTraS-asiakasohjelmat suorittavat luku- ja kirjoitusoperaatioita
suoraan omistustransaktiohallintaohjelmiin, jotka tarjoavat transaktioille ACID-
ominaisuuksia yksittdisen omistustransaktiohallintaohjelman sisalld. Yksittdi-
sen omistustransaktiohallintaohjelman sisdltdmid osioita voidaankin pitdd yk-
sittdisend relaationaalisena tietokantana. (Das ym., 2010)

Isantdtransaktiohallintaohjelma valvoo omistustransaktiohallintaohjelmi-
en tilaa ja kuormitusta. Isdntdtransaktiohallintaohjelma on vastuussa osioiden
madrddmisestd omistustransaktiohallintaohjelmille ja tarvittaessa jakaa niitd
uudelleen kuormituksen tasaamiseksi. Isdntdtransaktiohallintaohjelma valvoo
myds, ettd kaikki omistustransaktiohallintaohjelmat ovat toimintakykyisid ja
tarvittaessa suorittavat palautumisen omistustransaktiohallintaohjelman kaatu-
essa. Kaatuneen omistustransaktiohallintaohjelman osioiden omistus siirtyy
isantdtransaktiohallintaohjelmalle, joka myontdd osioiden omistuksen uudelle
omistustransaktiohallintaohjelmalle, joka hakee kaatuneen omistustransak-
tiohallintaohjelman lokin tallennusjdrjestelméstd ja pdivittdd osioiden tilan,
minka jdlkeen osiot ovat taas kdytettdvissd. Virheensietokyvyn parantamiseksi
on samanaikaisesti kdynnissd ja synkronoituna useampia isdntdtransaktiohal-
lintaohjelmia, jolloin isdntdtransaktiohallintaohjelman kaatuessa voidaan ottaa
lennosta uusi kdyttoon. (Das ym., 2010)

Metatietohallintaohjelma pitdd huolen, ettd vain yksi isantdtransaktionhal-
lintaohjelma on kéytossa ja osiot ovat yksinomaan vain yhden omistustransak-
tiohallintaohjelman hallinnoitavana. Metatietohallintaohjelma pitdd myos ylla
karttaa omistustransaktiohallintaohjelmien osioista. Koska metatietohallintaoh-
jelmalla on keskeinen osa jdrjestelmédn toiminnassa, my0s niitd on useampia
kdynnissd samanaikaisesti virheensietokyvyn parantamiseksi. (Das ym., 2010)

4.3 Pilvimaailman haasteet

ElasTras pyrkii yhdistdmé&an seuraavat pilvisovelluksen tietokannan hallintajar-
jestelmdlle ihanteelliset ominaisuudet (Das ym., 2010 s. 2):

e Skaalautuvuus. Pilven tietokoneresurssien ehtyméittomyyden il-
luusion hyddyntdmiseksi tietokannan hallintajédrjestelman pitdd
pystyd skaalautumaan sekd datan maddran, ettd kdyttdasteen mu-
kaan.
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e Joustavuus. Pilven dynaamisesti kuormitukseen sopeutuvista re-
sursseista maksetaan kdyton mukaan jatkuvan laskutuksen periaat-
teella. Kustannustehokkaasti toimivan tietokannan hallintajdrjes-
telmdn pitdd pystyd dynaamisesti lisddmddn ja luovuttamaan re-
sursseja kuormituksen mukaan.

e Virheensietokyky. Pilven koostuessa edullisista komponenteista,
on tietokannan hallintajdrjestelmdn varauduttava sdilyttimadn toi-
mintakykynsé laitevirheiden sattuessa.

e Transaktionaaliset toiminnot. Tietokannan transaktioiden atomi-
suus, eheys ja pysyvyys helpottavat datan késittelemistd ja yksin-
kertaistavat sovellusten suunnittelemista. Transaktionaalisia omi-
naisuuksia kaivataan myds pilvisovellusten tietokannan hallintajér-
jestelmilta.

ElasTraS tarjoaa relationaalisen tietomallin ja pilviymparistossd vaikeasti taat-
tavia ACID-ominaisuuksia tietokannan osiojoukon sisdlld (Abadi, 2009; Das ym.,
2010). Huomioitavaa on, ettd tdiman joukon koko riippuu siitd, kuinka monta
osiota yksittdinen omistustransaktiohallintaohjelma hallinnoi (Das ym., 2010).
Ndin tietokannan osittamisella on skaalautuvuuden ja joustavuuden liséksi vai-
kutus siihen, kuinka suureen osaan tietokannasta voidaan tietyn transaktion
yhteydessad tukea ACID-ominaisuuksia (Das ym., 2010). Tietyn osion omistaa
vain yksi omistustransaktiohallintohjelma, mika tarkoittaa, ettd tietokanta on
jatkuvassa ristiriidattomassa tilassa (Das ym., 2010).

Pilvimaailmassa, misséd tieto on tallennettuna kolmannella osapuolella, on
lasnd huoli tietoturvasta (Abadi, 2009). Oletettavasti tietoturvaa voidaan toteut-
taa ElasTraS-tietokannan hallintajdrjestelmassd samalla tavalla kuin perinteisis-
sd relationaalisissa tietokannoissa myontamalld luku- ja kirjoitusoikeuksia riip-
puen kayttdjistd ja tauluista, tai kdyttamalld salausalgoritmeja.

Virheensietokykyéd voidaan pitdd pakollisena ominaisuutena pilven tieto-
kannan hallintajdrjestelmille (Pritchett, 2008). Pilvisovelluksen tietokannan pi-
tad sdilyttad toimintakykynsd, vaikka osa jarjestelman laitteista kaatuisi (Abadi,
2009). ElasTraS toteuttaa virheensietokykyd ajamalla samanaikaisesti useita jar-
jestelmédn toiminnan kannalta oleellisia komponentteja, kuten isdntdtransak-
tiohallintaohjelmaa ja metatietohallintaohjelmaa (Das ym., 2010). Komponentin
kaatuessa voidaan ottaa kdyttoon seuraavassa jonossa oleva kopio, joka on jat-
kuvan synkronoinnin ansiosta valmiiksi samassa tilassa, kun kaatunut kompo-
nentti (Das ym., 2010). Kaatuneiden omistustransaktiohallintaohjelmien palaut-
taminen aiheuttaa kuitenkin hetkittdisen kayttokatkoksen niille osioille, joita
kaatunut palvelin hallinnoi (Maia, Armendariz-Ifiigo, Ruiz-Fuertes & Oliveira,
2010).

Pilvisovelluksen tietokannan hallintajdrjestelmdlta vaaditaan myos skaa-
lautuvuutta ja joustavuutta, mikéd on ElasTraS-tietokannan hallintajdrjestelmas-
sd toteutettu osittamalla tietokantaa skeeman tasolla (Abadi, 2009; Das ym.,
2010). Hyvin useat eri skeemat voidaan osittaa niin, ettd toisiinsa liittyva tieto,
jota yleensd kasitellaan yhdessd, voidaan osittaa samaan osioon (Das ym., 2010).
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Kaytannossd tamd kuitenkin tarkoittaa, ettd tietokannan skaalautuvuus ElasT-
raS-tietokannan hallintajdrjestelmdssé on riippuvainen siitd, kuinka hyvin tieto-
kannan skeemaa voidaan osittaa (Maia ym., 2010). My6s yksittdisen osion sisél-
tdessd keskenddn relevantit taulut, ja timdn osion kasvaessa liian suureksi,
muodostuu téstd osiosta pullonkaula, kun osioita ei voida endé jakaa (Maia ym.,
2010). ElasTraS onkin skaalautuva ja joustava tietokannan hallintajdrjestelma
palvelimien mé&&ran pysyessd kymmenissa ja tiedon mééaréa terabitti-tasolla (Das,
2010). Tamé&n ovat osoittaneet myos kokeet, joissa kadyttoasteen kasvaessa pal-
velimien lisddminen samassa suhteessa pitdd vasteajat ldhes samana, ja kdytto-
kustannukset joustavat palvelimien mddran mukaan (Das ym., 2010). Kuormi-
tuksen kasvaessa jdrjestelmd kuitenkin kohtaa skaalautuvuuden rajansa ja vas-
teajat kasvavat nopeasti kohtuuttoman suureksi (Das ym., 2010).
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5 YHTEENVETO

Tutkielmassa on kasitelty sitd, miten pilvilaskenta on luonut uusia haasteita
tietokannan hallintaan. Pilvisovelluksen tietokannan hallintajdrjestelméan pitda
kayttoasteen muuttuessa pystyd skaalautumaan horisontaalisesti osittamalla
tietokanta lukuisille dynaamisesti lisdantyville koneille (Feuerlicht, 2010; Po-
korny, 2011). Tamén lisdksi tekee tiedon hallinnan pilvessd ongelmalliseksi
huoli tietoturvasta ja tiedon kopioiminen yli suurten valimatkojen, mikd tekee
ristiriidattomuuden hallinnan vaikeaksi (Abadi, 2009). Brewerin (2000) CAP-
teoreeman pohjalta on todettu, ettd pilven kaltaisessa hajautetussa jarjestelmés-
sd joudutaan tekemddn valintoja ristiriidattomuuden, saatavuuden ja osittamis-
toleranssin valiltd. Pilven koostuessa edullisista komponenteista on varaudut-
tava koneiden kaatumiseen, joten osittamistoleranssi on pakollinen ominaisuus
pilvisovelluksen tietokannan hallintajdrjestelmille (Pritchett, 2008; Pokorny,
2011). Tamé&n pohjalta on todettu, ettd pilvisovellukselle sopivalta tietokannan
hallintajérjestelmaltd vaaditaan siis dynaamista horisontaalista skaalautuvuutta,
tieturvan hallintaa ja osittamistoleranssia (Abadi, 2009; Pritchett, 2008; Pokorny,
2011). Tamén jdlkeen joudutaan tekemddn valintoja tietokannan ristiriidatto-
muuden ja saatavuuden vililtd (Pritchett, 2008).

Monet verkkosovelluspalvelut voivat sietdd viliaikaista ristiriidattomuut-
ta, mutta vasteajoille on olemassa pakollisia rajoitteita ja pitkit vasteajat voivat
tulla kalliiksi palveluntarjoajalle (Abadi, 2009). Pilvisovelluksille kehitetetyt
NoSQL-tietokannan hallintajédrjestelmét suosivatkin ACID-ominaisuuksien si-
jasta BASE-ominaisuuksia (Pokorny, 2011). ACID-ominaisuuksia tukevassa tie-
tokannassa tieto on aina ristiriidattomassa tilassa, mutta se ei anna mitdian ta-
keita vasteajoista tiedon kasittelemiseen. BASE-ominaisuudet takaavat ettd tieto
on aina saatavilla tietyssd vasteajassa, mutta tieto voi olla véliaikaisesti ristirii-
dattomassa tilassa (Pritchett, 2008).

Tutkielmassa kisiteltiin  kolmea keskeisti NoSQL-tietokantatuotetta:
Googlen Bigtable-, Amazonin S3- ja Yahoo!:n PNUTS-tietokannan hallintajarjes-
telmid. Tamdn lisdksi kasiteltiin myos hybridi-muotoista  ElasTraS-
tietokantatuotetta.
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Kaikki kolme esiteltyd NoSQL-tietokantatuotetta on todettu pilvisovelluk-
sen tarpeisiin skaalautuviksi tietokannan hallintajdrjestelmiksi. Horistontaalisen
skaalautuvuuden mahdollistamiseksi ndiden tietomallit eivit perustu relaatio-
naalisiin tauluihin, vaan joustavampiin rakenteisiin (Pokorny, 2011). Esimer-
kiksi Googlen Bigtable-taulut tarjoavat mielenkiintoisen kolmiulotteisen kartan,
jolloin solusta voidaan sdilyttdd useita eri versioita (Chang ym.,2008). Bigtable-
klustereiden vilisestd kopioimisesta ei 16ytynyt dokumentaatiota, mutta esitelty
PNUTS-tietokantatuote hyodyntdd tietueiden versioita ristiriidattomuuden hal-
linnassa PNUTS-alueiden vaélillda (Cooper ym., 2008). Amazonin S3-
tietokantatuote on hyvéa esimerkki BASE-ominaisuuksia tukevasta tietokannan
hallintajarjestelméastd, missd tieto voi olla véliaikaisesti ristiriitaisessa tilassa
(Brantner ym., 2008). Tassd tietokannan hallintajdrjestelmdssd voidaan parantaa
tiedon tuoreutta, mutta timd lisdd sen kdyttokustannuksia (Brantner ym., 2008).
Sen lisdksi, ettd ristiriidattomuus voidaan saavuttaa pilvessd ainoastaan saata-
vuuden kustannuksella, ristiriidattomuuden lisddminen pilvessd voi nostaa
myos kayttokustannuksia. PNUTS tarjoaa mielenkiintoisen ohjelmistorajapin-
nan, jonka avulla kayttdjd voi itse vaikuttaa sithen, milloin tarvitaan tiukempia
takeita ristiriidattomuudesta (Cooper ym., 2008). PNUTS-tietokanta takaa
BASE-ominaisuuksien lisdksi myds sen, ettd tietueen pdivitykset saapuvat kaik-
kiin kopioihinsa pdivitysjdrjestyksessa (Cooper ym., 2008). Ominaisuutta kutsu-
taan aikajanaristiriidattomuudeksi (Cooper ym., 2008).

Relaatioista luopuminen NoSQL-tietokantatuotteissa on tarkoittanut my®s,
ettd kayttdjalle jad suurempi vastuu tiedon oikeellisuuden hallinnassa ja, ettd
esimerkiksi liitos- ja jdrjestysfunktioista on jouduttu luopumaan. Tarkeimpana
puutteena voidaan kuitenkin pitdd ACID-ominaisuuksien puuttumista, jotka
ovat yritysten liiketoiminnassa kéaytettaville tietokannoille pakollisia (Pokorny,
2011).

ElasTraS pyrkii tarjoamaan skaalautuvaa relationaalista tietomallia ja
ACID-ominaisuuksia pilvisovelluksille (Das ym., 2010). ElasTraS-tietokannan
skaalautuuvuus riippuu kuitenkin mahdollisuudesta osittaa tietokannan skee-
ma ja parhaimmillaankin ElasTraS-tietokanta skaalautuu tehokkaasti vain
kymmenien palvelimen ja terabitin tietokannoille, jolloin samanaikaisia kaytta-
jid voi olla vain tuhansia (Das ym., 2010). Tamaé voi olla tarpeeksi monien yritys-
ten sisdiseen kdyttoon, missd kdyttoastetta voidaan arvioida hyvin etukdteen,
mutta tdmd kuitenkin rikkoo pilvilaskennan tietokoneresurssien ehtymdtto-
myyden illuusion, mitd voidaan pitdd yhtend oleellisimpana pilvilaskennan
ominaisuutena (Das ym., 2010; Armbrust ym., 2009).

Tutkielman tulosten pohjalta voidaan paitelld, ettd pilvisovelluksille kehi-
tetyt tietokannan hallintajdrjestelmét sopivat kuluttajille suunnatuille verkko-
sovelluspalveluille, kuten yhteisopalveluille, joiden kdyttoastetta on vaikea ar-
vioida tai kdyttoasteessa on suurta vaihtelua. Sen sijaan esimerkiksi kuluttajille
suunnattujen verkkopankki-palveluiden toteuttaminen pilvisovelluksena ei ole
mielekéstd, johtuen jatkuvan ristiriidattomuuden vaatimuksesta. Jatkuvaa risti-
rildattomuutta voidaan toteuttaa pilvisovelluksen tietokannan hallintajarjes-
telmdssd, jos kdyttoasteen tiedetddn pysyvdan kohtuullisena. Mikéli kuitenkin
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kayttoastetta voidaan arvioida etukédteen, voi oman datakeskuksen kédyttaminen
olla kdytannollisempdd, jolloin ongelma relaationaalisen tietokannan skeeman
kyvystd osittua eri palvelimille sulkeutuu pois. Joissakin tapauksissa pilvilas-
kennan kdyttdminen voi tosin olla oman datakeskuksen kayttamistd edullisem-
paa myos kdyttoasteen pysyessd tasaisena johtuen pilven datakeskusten keskit-
tamisestd alueille, missd on edulliset sahko- ja tietoverkkokulut (Armbrust ym.,
2009).

Tutkimuksen tuloksia voi kédyttdd pilvisovellukseensa sopivaa tietokannan
hallintajarjestelmdd etsivit verkkosovelluspalvelujen kehittdjdt vertaillessaan
tietokantatuotteiden sopivuutta heiddn sovellukseensa tarpeisiin. Taman lisdksi
pilvilaskennan hyodyntamisestd kiinnostuneet ohjelmistokehittdjdat voivat tut-
kielman perusteella arvioida ohjelmistojensa sopivuutta pilvimaailmaan.

Tutkielmassa késiteltyjd pilvisovelluksille suunnattuja tietokantatuotteita
tarkasteltiin hyvin suppeasti johtuen osaksi kandidaatintutkielman rajoitteista,
kuin myos siitd, ettd pilvisovelluksen tietokannan hallintajdrjestelmd on kon-
septina uusi, joten lukuisista pilvisovelluksille suunnatuista tietokannan hallin-
tajarjestelmistd 16ytyy vain muutamia tieteellisid artikkeleja. Tutkielman luon-
teen johdosta mydskddn kdytdannon vertailu eri tietokantatuotteiden ominai-
suuksien vililld ei ollut mielekdstd. Luonteva jatkotutkimuskohde voisi ollakin
eri pilvisovelluksille suunnattujen tietokantatuotteiden vertailu kdaytannon ko-
keilla, missd voitaisiin verrata esimerkiksi eri tietokantatuotteiden vasteaikoja ja
kayttokustannuksia eri kuormituksilla

Tutkielmassa keskityttiin pelkéstddn transaktioperusteisiin tietokannan
hallintajérjestelmiin, joten toisena jatkotutkimuskohteena voitaisiin tutkia ana-
lyysiperusteisia tietokannan hallintajdrjestelmid pilvimaailmassa. Mielenkiin-
toista olisi selvittdd, miten tietovarastoja ja tiedon louhintaa voidaan toteuttaa
pilvimaailmassa.
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