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JOHDANTO

Tassa tyossd tutkimme Fermat'n pientd lausetta, Eulerin funktiota ja yksikiden
ryhméaa U, C Z,. Toteamme myos, ettd on olemassa lukuja, jotka toteuttavat Fer-
mat’n lauseen kaavan olematta kuitenkaan alkulukuja. Todistamme lisdksi Fermat'n
lausetta yleisemmén tuloksen. Lopuksi perehdymme hieman Eulerin ja Fermat'n
lauseiden sovelluksiin salausmenetelmissé. Oletuksena on, etté lukijalla on perustiedot
algebrasta ja erityisesti ryhméteoriasta.

1. FERMAT’N PIENI LAUSE

Maaritelma 1. Kokonaislukua p > 1 kutsutaan alkuluvuksi, jos se on jaollinen ai-
noastaan luvulla 1 ja itse luvulla p.

Madritelma 2. Médritellddn ekvivalenssirelaatio = (mod p):

a=b (mod p) <= b=kp+a jollain k € Z.
Midaritelmé 3. Ekvivalenssirelaatiota = (mod p) vastaavaa tekijajoukkoa Z/= (mod p)
merkitddn Z, := {[0],[1],...,[p — 1]}

Ekvivalenssiluokka [a] € Z, koostuu siis niistd luvuista b, jotka jattévit jakojadan-
nokseksi luvun a jaettaessa luvulla p.

Esimerkki 4. a) 21 =16 =1 (mod 5),silla 16 =3-5+1ja2l =4-5+1

b) Zs = {[0], (1], [2], [3], [4]}
c¢) Olkoon [3] € Zs. Télloin —7,—2,3,8,13,... € [3]

Lause 5. Tekijdlaskutoimitukset ™7 ja ™47 ovat yhteensopivia ekvivalenssirelaation
= (mod p) kanssa.

Todistus. Olkoon a = a’ (mod p) ja b = b’ (mod p). Siis on olemassa r, s € Z siten,
ettd a +rp = a’ ja b+ sp = b'. Tutkitaan tuloa o’ - '

a -V = (a+rp)(b+sp) =ab+asp+brp+ srp®* = a-b (mod p)
Siis @' - b = a - b (mod p). Tekijialaskutoimitus ”-”
summaa a’ + b':

on siten yhteensopiva. Tutkitaan

ad+V=(a+rp)+O+sp)=a+b+(r+s)p=a+b(mod p)
Siis @’ + 0 = a+ b (mod p). My6s tekijdlaskutoimitus "+” on yhteensopiva. O

Ennen Fermat'n pienen lauseen todistusta palautamme mieleen muutaman al-
gebrasta tutun méaritelmén ja lauseen seké todistamme toisen tarvittavan tuloksen:

Maaritelma 6. Olkoon ddrellisen ryhméan G neutraalialkio e. Télloin alkion a € G
aste on pienin luonnollinen luku &, jolle a* = e ja merkitiin #a = k. Ryhmén G aste
on sen alkioiden lukumé&éra ja merkitadn #G.

Maaritelma 7. Ryhmé G on syklinen, jos on olemassa a € G siten, etta
G ={d": ke N} =: (a).

Sanotaan, ettd alkio a virittad ryhmdan G.



4

Lause 8 (Lagrangen lause). Olkoon G ddrellinen ryhmd, ja olkoon H C G ryhmdn
G aliryhma. Tdlloin:

#G = #(G/H)#H = #(H\G)#H.
Siis #G = k#H jollain k € N.

Maaritelma 9. Kahden luvun a,b € N suurin yhteinen tekijd k on on suurin koko-
naisluku, joka jakaa luvut a ja b, siis k | a ja k | b. Kéytetdan merkintdé: syt(a, b) = k.

Lemma 10. Jos syt(a,p) = d, yhtilolli ax = d (mod p) on ratkaisu.

Todistus. Jos syt(a,p) = d, niin joillakin r, s € Z on voimassa Bezout’n yht&lo: ar +
ps = d. Siis ar = —ps + d ja siten ar = d (mod p). Yhtalolld on siis ratkaisu r. O

Lause 11 (Fermat'n lause). Jos p on alkuluku ja pta nitn a?~! =1 (mod p).

Todistus. Koska p on alkuluku ja p @ niin @ Z 0 (mod p). T&lloin jakojddnnosten
luokkien joukko Zf = {[a] € Z, : p 1 a} = {[1],[2],...,[p — 1]} varustettuna tulolla
muodostaa ryhmén: Selviisti tulo on assosiatiivinen, neutraalialkiona [1]. Tarkastet-
tavaksi jad kidnteisalkion olemassaolo kaikille [a] € Z». Koska p on alkuluku, niin
syt(a,p) = 1 ja yhtalolld ax = 1 (mod p) on lemman 10 perusteella ratkaisu x, joten
[a] =" = [] on alkion [a] kédnteisalkio. Ryhmén Z7 alkion [a] virittdma syklinen ryhma
([a]) on ryhmén Z7 aliryhmé. Nyt Lagrangen lauseen nojalla: #([a]) | p — 1 eli jollain
k € Z on p—1 = k#{[a]). Koska alkion asteen misritelmin mukaan [a]#{%) = 1, niin
patee:
[a”~1] = [a]" = [a] #1D = [1)F = [1]

Siispd a?~' =1 (mod p).

Seuraus 12. Jos p on alkuluku, niin a”? = a (mod p).

Todistus. Jos p 1 a, niin Fermat’'n lauseen perusteella a?~* = 1 (mod p), joka ker-
rottuna molemmin puolin luvulla a antaa véitteen. Jos p | a, niin p | a?, eli jos
a =0 (mod p), niin a”? = 0 (mod p). O

Esimerkki 13. Luvut 3 ja 5 ovat alkulukuja:
a) 23 =8 =2 (mod 3)
b) 4° = 1024 = 4 (mod 5)

2. PSEUDOALKULUVUT JA CARMICHAELIN LUVUT

Edelld esitetty yhtélo toteutuu kaikilla alkuluvuilla, mutta on olemassa myos luku-
ja, jotka toteuttavat yhtdalon olematta kuitenkaan alkulukuja. Fermat’'n lause antaa
siis vain keinon testata, onko luku p mahdollisesti alkuluku. Yleensa aloitetaan tes-
taamalla, pateeko luvulle 2" = 2 (mod n).

Maaritelma 14. Lukua n, joka ei ole alkuluku, mutta toteuttaa Fermat'n lauseen
kaavan muodossa 2" = 2 (mod n) kutsutaan pseudoalkuluvuksi.

Esimerkki 15. Olkoon a = 2 ja p = 341. Huomataan, etti 2! = 1024 = 1 (mod 341).
Tallsin (2193 = 1 (mod 341) ja 2 - 2319 = 2341 = 2 (mod 341). Nyt p { qa, ja
a? = 23" = 2 (mod 341). Kuitenkaan 341 ei ole alkuluku vaan 341 = 11 - 31.



Vaikka luku suoriutuisi edellisesté 2™-testisté, se ei valttaméatta ole alkuluku:

Maaritelmi 16. Lukua n, joka ei ole alkuluku ja toteuttaa kaavan a™ = a (mod n)
jokaisella kokonaisluvulla a kutsutaan Carmichaelin luvuksi.

Esimerkki 17. 561 on Carmichaelin luku. Todistus: Katso [2] sivut 76-77.

3. EULERIN FUNKTIO, ¢(n)

Kuten edelld huomattiin, Fermat'n lause pétee kaikille alkuluvuille, mutta myos
joillekin kokonaisluvuille, jotka eivét ole alkulukuja. Johdamme seuraavaksi Fermat'n
lausetta yleisemmén tuloksen koskemaan myos muita kuin alkulukuja. Téatd varten
tarvitsemme muutaman méaritelmén ja aputuloksen.

Madritelma 18. Luokka [a] € Z,, on yksikkd, jos on olemassa luokka [b] € Z,, jolle
pétee [a][b] = [1]. Télloin luokka [b] on luokan [a] kddnteisalkio tulon suhteen.

Lause 19. Luokka [a] € Z,, on yksikkd, jos ja vain jos syt(a,n) = 1.

Todistus. Jos [a| € Z, on yksikko, on olemassa b, k € Z siten, ettd ab = kn + 1. Jos
luvuilla a ja n olisi yhteinen tekija r» > 1, niin joillain p, s € Z prb = ksr+1, ja luvun
r pitéisi jakaa luku 1. Siispé syt(a,n) = 1. Jos syt(a,n) = 1, niin joillain u,v € Z,
au+vn = 1. Siis au = 1 —vn = 1 (mod n), joten [u] on luokan [a] ké&nteisalkio ja
siten [a] on yksikko. O

Maaritelma 20. Merkitdén joukon Z,, yksikoiden joukkoa U,. Méiritellddn Eulerin
funktio: ¢(n) : N — N: ¢(n) = #U,.

Esimerkki 21. a) Tutkitaan joukkoa Zg = {[0], [1], [2], [3], [4], [5]}- Nyt ¢(6) = 2 ja
Us = {[1],[5]}, silla 5-5 =25 =1 (mod 6) ja tietysti 1-1 = 1. Muille a € Zg on
syt(a,6) # 1.

b) ¢(8) = 4 ja Us = {[1], [3], [5], [7]}-
Huomautus 22. Jos n on alkuluku, niin lauseen 19 perusteella [a] € U, kaikilla a # 0
a [0] € U,, joten ¢(n) =n — 1.

Seuraavan lauseen todistusta varten tarkistamme, ettéd U, varustettuna tulolla muo-
dostaa ryhmaén:

Lemma 23. (U,,-) on Abelin ryhmd.

7N

Todistus. Kokonaislukujen laskusdannoisté seuraa, etté tekijalaskutoimitus ”-” on se-
ki assosiatiivinen ettd kommutatiivinen. Selvésti neutraalialkiolle [1] € Z, pétee
[1] € U,. My6s jokaisella [a] € U, on yksikén mééritelmén perusteella kadnteisal-
kio [a] L. O

4. EULERIN LAUSE
Yleistetddn nyt Fermat'n lause koskemaan muitakin kuin alkulukuja:
Lause 24 (Eulerin lause). Jos syt(a,n) = 1 niin a®™ =1 (mod n).

Todistus. Lemman 23 perusteella yksikoiden joukko U, C Z, muodostaa tulolla va-
rustettuna ryhmén. Koska syt(a,n) = 1, niin lauseen 19 perusteella [a] on yksikko, siis
[a] € U,. Ryhmin U, kertaluku on ¢(n), joten Lagrangen lauseen nojalla [a]?™) = [1]
kaikilla [a] € U, siispd a®™ =1 (mod n). O
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Huomautus 25. Fermat'n lause on siis Fulerin lauseen erikoistapaus: Jos n on alku-
luku, niin syt(a,n) = 1 kaikilla a, joille p 1 a. Talloin [a] € U, kaikilla a, joille p t a.
Siten ¢(n) = n — 1 ja Eulerin lause saa muodon: "' = 1 (mod n).

Esimerkki 26. a) syt(5,6) = 1 ja ¢(6) = 2, joten 5%6) = 52 =25 = 4.6+ 1 =
1 (mod 6). Vertaa Fermat’'n lauseen tulokseen: 5! = 25 = 1 (mod 3)
b) syt(9,8) =1 ja ¢(8) = 4, joten 9* = 6561 = 1640 -4+ 1 =1 (mod 4)

5. EULERIN FUNKTION ARVO

Kuten edelld todettiin, ¢(n) = n — 1, jos n on alkuluku. Seuraavaksi todistamme
lauseen Eulerin funktion arvolle kaikille kokonaisluvuille n. Téta varten tarvitsemme
muutaman aputuloksen:

Lemma 27. Jos p on alkuluku ja n = p° , niin

(& (&) e— e— 1
o(n) = o) =p" =" =9 p - ) =n(l - ).
Todistus. ¢(p°) antaa niiden kokonaislukujen a lukumééran, jotka kuuluvat joukkoon
P :={1,...,p%} ja joille lauseen 19 nojalla syt(p®,a) = 1. Joukossa P on p°¢ alkiota,
joista joka p:nnelld alkiolla on yhteinen tekijd luvun p® kanssa. Néité lukuja on p®/p =

p*~" kappaletta, joten ¢(p°) = p® —p~" =p“(p — 1), O

Lemma 28. Jos joukko A = {1,...,n} on tiydellinen jakojidinnisten joukko (mod n)
ja m ja ¢ kokonaislukuja siten, etti syt(m,n) = 1, niin myds joukko Am + ¢ :=
{am+c€Z:a € A} on tiydellinen jakojiinndsten joukko (mod n).

Todistus. Oletetaan, ettd am + ¢ = a’'m + ¢ (mod p). Vihentdmailld ¢ ja jakamalla m
saadaan a = ' (mod n) ja a = d/, joten jokainen alkio am + ¢ € Am + ¢ kuuluu eri

luokkaan. Koska #(Am + ¢) = n, niin joukko Am + ¢ on tdydellinen jakojaannosten
joukko (mod n). O

Lemma 29. Olkoon m,n > 1 ja syt(m,n) = 1. Talloin ¢(mn) = ¢(m)o(n).

Todistus. Jos a € Uy, niin lauseen 19 nojalla syt(a, mn) = syt(a,m) = syt(a,n) = 1.
Tutkitaan mitka joukon Z,,, alkioista toteuttavat tdméan ehdon: Kirjoitetaan joukon
Loy, alkiot n riviin ja m sarakkeeseen:

1 2 o.om
m+1 m+ 2 .. 2m
(m—1)m+1 (n—1)m+2 ... nm

Néin kirjoitettuna sarakkeet muodostavat ekvivalenssiluokat (mod m). Niisté luokista
¢(m) kappaletta sisiltdd luvut a € Z,,,, joille pitee syt(a,m) = 1. Tdmén ehdon
toteuttavien sarakkeiden alkiot ovat muotoa ¢, m+-c, 2m+c, ... ,(n—1)m+c, joten
jokainen tillainen sarake muodostaa lemman 28 nojalla taydellisen jakojaédnnosten
joukon (mod n) ja siten néisté alkioista ¢(n) kappaletta toteuttaa ehdon syt(a,n) = 1.
Ehdon syt(a, mn) = 1 toteuttavia alkioita on siis ¢(m)¢p(n) kappaletta.

O



Lause 30. Olkoon luvulla n alkulukuesitys n = pi* - - pi*. Tdlldin:
k k k 1
o(n) =] —p) =[] pi i — 1) =n]J(1 - o)
i=1 i=1 i=1 !
Todistus. Lemma 27 késittelee tapauksen k£ = 1, joten tehd&dén todistus induktiol-

la kaikille & > 1: Oletetaan, ettd viite pétee kaikilla lukua k£ pienemmilla koko-
naisluvuilla. Koska kaikki pi" ovat keskenddn jaottomia, niin lemman 29 perusteel-

la ¢(n) = o(p7*-- -pzk__ll)(b(pi’“). Lemman 27 perusteella ¢(p*) = (p®* — p*~!) ja
induktio-oletuksen mukaan ¢(p$* ---p{t') = Hi:ll (pS" — p&~1). Néma yhdistamalls
saadaan:

k
o(n) =[5 —pi ).
i=1
Muut muodot saadaan helposti kirjoittamalla tulo uudestaan. 0

Huomautus 31. Tulos voidaan my6s kirjoittaa muodossa:

1

missd merkinté Hp‘n tarkoittaa, ettéd tulo lasketaan kdyden lapi jokainen alkuluku p,
joka jakaa luvun n.

Esimerkki 32. a) 9 = 37, joten ¢(9) =9-(1—1) =6
b) 14 =27, joten ¢(14) = U[[,,(1 - ;) =14-(1-3)-(1—3) =6

Lause 33.
> old)=n

dln
Téssi > din tarkoittaa summaa yli kaikkien lukujen d, jotka jakavat luvun n.

Todistus. Todistus perustuu siihen, ettd luvut d, jotka jakavat luvun n, osittavat
joukon S = {1,...,n} alkiot osajoukkoihin S; = {a € S : syt(a,n) = %}. Koska
syt(a,n) jakaa luvun n ja luku on yksikésitteinen jokaisella a € S, niin osajoukot
ovat erillisid. Riittaa siis osoittaa, ettd osajoukoille pétee #S; = ¢(d): Maaritelldan
jokaiselle a luku o’ = a2. Koska syt(a,n) = 2 | a niin @’ on kokonaisluku kaikilla a.

Talloin ehdosta: !

a= a’% €S <= 1< a’g <n ja syt(a’%,n) = g,
saadaan luvulla 4 jakamalla:
a€S;<=1<d <djasyt(d,d)=1.
Tiéllaisia lukuja o’ on méadritelmén mukaan ¢(d). O

Esimerkki 34 ([2] Harjoitus 5.14). Olkoon a luku, jolle syt(a, 10) = 1. Osoitetaan,
ettd kolme viimeistd luvun a?°°' numeroa ovat samat kuin luvun a. Toisin sanoen,
etsitdsin lukua z, jolle a®®! = 2 (mod 1000). Oletetaan ensin, ettd a > 100. Koska
syt(a, 10) = 1, niin my&s syt(a, 1000) = 1, ja siten Eulerin lauseen nojalla: a?1%%) = 1.
Luvun 1000 alkulukutekijiat ovat 2 ja 5, joten lause 30 antaa: ¢(1000) = 1000 - % .
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2 = 400. Siis a*® =1 (mod 1000). Koska 2001 = 1 (mod 400), niin ¢ = o' =
a (mod 1000). Mikéli a < 100, niin helposti huomataan my®s, etti a?*°! = a (mod 10)
ja a*®! = @ (mod 100), jolloin luvun a**! viimeinen tai viimeiset kaksi numeroa ovat
edelleen samat kuin luvun a.

6. YKSIKOIDEN RYHMAN U,, SYKLISYYS

Seuraavassa tutkimme ryhmén U, syklisyytta, eli milla luvun n arvoilla ryhmé U,
on syklinen. Seuraava esimerkki havainnollistaa, ettei syklisyyden tutkimiseksi riita
ryhmén U,, asteen tietdminen.

Sopimus 35. Merkintojen yksinkertaistamiseksi merkitdin jatkossa luokkaa [a] yk-
sinkertaisesti luvulla a. Jétetddan myos merkitsemétta (mod p), kun p on yhteydessd
selvd ja kaytetdan yksinkertaisesti merkintda =.

Esimerkki 36. a) Ryhmén Us = {1,3,5,7} aste on 4 ja sen alkioiden asteet 1, 2, 2
ja 2, silld 1' =32 =52 =72 =1 (mod 8). Huomataan, etté Us ei ole syklinen.

b) Ryhmén Uyg = {1,3,7,9} aste on 4. Ryhmén alkioiden asteet ovat vastaavasti 1,
4, 4 ja 2. Uy on syklinen, Ujg = (3) = (7),silli 32 =9, 3 =7ja 3 = 1.

Maaritelma 37. Jos ryhmé U,, on syklinen, niin alkiota a € U, joka virittda sen
kutsutaan primitiiviseksi juureksi (mod n).

Primitiivisen juuren a € U, aste on siis ¢(n). Kuten edellisessé esimerkissd huo-
mattiin, 3 on primitiivinen juuri (mod 10). Seuraavat lauseet kertovat, milld luvun n
arvoilla ryhmaélla U,, on primitiivinen juuri ja kuinka monta niitd on:

Lause 38. Jos p on alkuluku, niin U, on syklinen ryhmd ja ¢(p — 1) antaa sen
primitivisten juurten lukumddran.

Todistus. Jotta ryhmé U, olisi syklinen, on silld oltava primitiivinen juuri. Fermat'n
lauseen nojalla kaikille a € U, pétee a?~! = 1, ja lisiiksi Lagrangen lauseen nojalla
#a | p — 1. Tutkitaan siis alkioita a € U,, joille #a = d | p — 1:
Olkoon w(d) niiden alkioiden a € U, lukumaééré, joiden aste on d. Koska jokaisella
alkiolla on jokin aste, niin:

Z w(d)=p—1

dlp—1

> dd)=p—1.

dlp—1
Riitté4 siis osoittaa, ettd w(d) < ¢(d), jolloin w(d) = ¢(d) kaikilla d. Talloin ¢(p — 1)
antaa ryhmén U, primitiivisten juurten lukuméaéran.

Oletetaan, ettd w(d) > 0 ja ettd a on astetta d oleva alkio. Koska alkion aste on d,
kaikki a’ = a,d?, ..., a? ovat eri alkioita. Niille pitee (a‘)¢ = 1, joten ne ovat yhtilén
2% = 1 juuria. T#lld yht#lolld on korkeintaan d ratkaisua (katso [1], Lause 109), joten
a’ muodostavat kaikki yhtilon juuret.

Osoitetaan nyt, ettd astetta d olevat alkiot ovat niitd juuria a’, joille syt(i,d) = 1:
Olkoon b astetta d oleva alkio. T#ll6in b on yhtilon 2¢ = 1 ratkaisu, siis b = a’ jollakin
i=1,...,d. Olkoon syt(i, j) = k, jolloin:

b% — ai% = (ad)

Liséksi lauseen 33 nojalla:

Bl
Il
—_

— 1

i N
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Koska b oli astetta d, on oltava k = 1. Téten kaikki alkiot b, jotka ovat astetta d, ovat
muotoa a’, missid 1 <14 < d ja syt(i,d) = 1. Téllaisten lukujen ¢ mééri on ¢(d), joten
alkioiden b lukumééra, w(d), on ¢(d). O

Huomautus 39. Edellisen todistuksen nojalla, mikéli d jakaa luvun p—1, niin ryhmall&
U, on ¢(d) kappaletta alkioita, joiden aste on d.

Esimerkki 40. a) ¢(5 — 1) = ¢(4) = 2. Ryhmélld Us; on siis kaksi primitiivisté
juurta, tarkemmin luvut 2 ja 3.

b) Ryhmélld Uy on ¢(11—1) = ¢(10) = 10-3- 3 = 4 primitiivistd juurta. Ndmé ovat:
2, 6, 7 ja 8. Edellisen huomautuksen nojalla silla on 1, 1 ja 4 kappaletta alkioita,
joiden asteet ovat vastaavasti 1, 2 ja 5.

Seuraava lause kertoo kaikki ne luvun n arvot, joilla U, on syklinen. Lauseen to-
distus jéatetddn tdssd tyossd laajuutensa vuoksi tarkemmin késittelemétté, joten to-
teamme vain:

Lause 41. Ryhma U,, on syklinen, jos ja vain jos
n=1,2,4,p° tar 2p°,
missd p > 2 on alkuluku.

Todistus. Katso [2] Lause 6.11. O

7. SOVELLUKSIA

Lukuteorian tuloksia sovelletaan nykyisin tiedonsiirron salauksessa. Yksinkertainen
keino salata teksti on antaa kirjaimille vastaavat numerot: A =0, B=1, ..., Z = 25.
Kaytamme esimerkeissi siis tietotekniikassa yleisté kirjaimistoa A — Z. Kun jokaisel-
la on sitéd vastaava luku, merkitdéan tata lukua jatkossa x, jokaiseen lukuun lisdtaan
jokin luku £ (niin sanottu “key”) ja lasketaan uudelleen jokaista kirjainta vastaava lu-
ku (mod 26) ja edelleen sita vastaava kirjain. Nyt jokaisella kirjaimella on tdsmélleen
yksi sité vastaava kirjain: x — x+k (mod 26). Alkuperiinen teksti saadaan palautet-
tua salatusta kaanteiselld operaatiolla vihentdmalld k jokaista kirjainta vastaavasta
luvusta.

Esimerkki 42. Olkoon k = 3. Téll6in nimi JUHANI muuttuu edellé esitellylla me-
netelméllé kirjainsarjaksi MXKDQL.

Téllainen salaus on tietenkin helppo purkaa arvaamalla luku k esimerkiksi kielen
useimmin esiintyvien kirjainten perusteella tai kdymélla lapi kaikki 26 (kdytannos-
sd 25) mahdollista luvun k arvoa. Vahvempi salaus saadaan kdyttdméllda muunnos-
ta: ¢ — azx + b (mod 26). Jotta muunnos olisi yksikésitteinen, on a oltava yksikko
(mod 26). Mahdollisten muunnosten lukumééra saadaan talloin laskemalla ¢(26)-26 =
(2) - p(13) - 26 = 12 - 26 = 312. Téllaisen salauksen purkaminen ei edelleen ole tieto-
koneelle ongelma.

Esimerkki 43. Olkoon a = 3 ja b = 2. Téll6in nimi JUHANI muuttuu kirjainsarjaksi
DKXCPA.

Edelleen vahvempi salausmenetelma saadaan hyodyntamalla Fermat'n pienté lauset-
ta: Valitaan suuri alkuluku p ja luku e, jolle syt(e,p — 1) = 1. Nyt muunnok-
sena kdytetddn: x — z° (mod p). Salauksen purkamiseksi etsitdén luku f, jolle
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ef =1 (mod p — 1). Koska syt(e,p — 1) = 1, e on yksikké (mod p — 1) ja téllai-
nen f on mahdollista 16ytad. Talloin ef = (p — 1)k + 1, jollakin kokonaisluvulla k,
joten Fermat'n lauseen nojalla:

(xe)f = P DR o (xp_l)k =z (mod p)

Alkuperéinen luku x saadaan siis selvitettya yksinkertaisesti korottamalla ¢ potens-
siin f.

Kuten edelld mainittiin, salauksen purkamisessa voidaan hyodyntéé tietoa kielen
useimmin esiintyvista kirjaimista. Tamé voidaan estdd jakamalla teksti & kirjaimen
pituisiin osiin ja valitsemalla niin iso p, ettd jokainen erilainen osa voidaan esittai
eri luokkana x (mod p). Néin saatuun lukuun z sovelletaan edellistd menetelméé.
Télla tavoin salatun tekstin purkaminen tietdméttd lukua f osoittautuu vaikeaksi
jopa tietokoneelle.

Ongelma téllaisessa menetelméssé on, kuinka ldhettéja ja vastaanottaja voivat so-
pia lukujen p ja e arvot (néitd lukuja kutsutaan avaimeksi) siten, ettei kukaan muu
saa niitd tietoonsa. Téméa voidaan kiertdéd kayttamalla erédstéd julkisen avaimen me-
netelmdd: Olkoon systeemissd kayttdjat vastaanottaja ja lahettdja. Mikéli vastaanot-
taja haluaa ldhettdjan siirtdvédn hénelle tietoa salatussa muodossa, hin ottaa kaksi
suurta alkulukua p ja ¢ ja laskee luvun pqg = n. Osoittautuu, ettd jos luvut p ja ¢
dotonta. Nyt ainoastaan vastaanottajan on helppo laskea lemman 29 avulla luku
¢(n) = (p — 1)(g — 1). Vastaanottaja pitdd tdméan luvun salaisena ja etsii luvun e,
jolle syt(¢(n),e) =1 ja julkaisee koko systeemille luvut e ja n, joita kutsutaan julki-
seksi avaimeksi. Nyt lahettdja ottaa tdman julkisen avaimen ja salaa viestin kayttiden
muunnosta: z — z¢ (mod n). Koska syt(¢(n),e) = 1, vastaanottajan on helppo etsii
f, jolle ef =1 (mod ¢(n)). Kunhan syt(x,n) = 1, siis © # kp ja z # kq kaikilla
k € N, niin Eulerin lauseen nojalla: (z¢)/ = z (mod n). Vastaanottaja voi siis purkaa
salauksen helposti potenssiinkorotuksella.

Salauksen turvallisuus perustuu siihen, ettd vaikka salakuuntelijalla olisi nyt tie-
dossa yhtilosti (2¢)7 = x (mod n), luvut z, e ja n, ei luvun f ratkaisemiseen ole
tehokasta algoritmia. Tamén takia valitaan suuret arvot luvuille p ja ¢, jolloin yhta-
16n ratkaiseminen mielekkéédssi ajassa ei ole mahdollista. Potenssiinkorotus sen sijaan
on tietoteknisesti yksinkertainen operaatio, jos f on tiedossa.

Tama menetelmé mahdollistaa myos viestin allekirjoittamisen ja siten ldhettédjan
varmistamisen: Ensin ldhettdja salaa oman nimensd kayttden omia lukuja n ja f,
joista f on vain hénen tiedossa. Seuraavaksi hin salaa saamansa tuloksen kayttéden
vastaanottajan julkista avainta, n ja e, ja ldhettad viestin. Nyt vastaanottaja purkaa
viestin kdyttden omia lukujaan n ja f ja uudelleen purkaa tdmén tuloksen kiyttéden
lahettéjan julkista avainta, n ja e. Nimelle on siten tehty kaksi paria kdénteisia operaa-
tiota, joten vastaanottajalla pitéisi olla ldhettdjan nimi. Koska vain lahettaja tietad
luvun f, vain hén on voinut tehdé ensimméisen operaation oikein, ja vastaanottaja
voi olla varma ldhettéjésta.

Esimerkki 44. Tutkitaan edelli esitettya allekirjoitusmenetelméé: Olkoon ldhettédjan
luvut fi, ny ja ey ja vastaanottajan luvut fo, ns ja es. Lahettdja salaa oman nimensé:

z +— 2/t (mod ny)
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ja salaa tuloksen kdyttden vastaanottajan julkista avainta:
2 = (271)% (mod ny).
Vastaanottaja purkaa viestin kdyttden omia lukujaan:
(z/1)%2 ((:lcfl)e?)f2 = 2" (mod ny)
ja purkaa sen uudestaan kayttden lahettdjan julkista avainta:

" = (/) = 2 (mod ny).
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