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1 Yhteyden hallinta



1 Johdanto

Pikaviestinnéstd on tullut osa useiden tietokoneen, ja nykyddn myos erilaisten mo-
biililaitteiden kéyttéjien arkea. Pikaviestintdd kéytetdédn niin kotona, kuin myds kou-
lussa [3] ja toissd [2]. Erilaisia pikaviestinsovelluksia on useita, ja viestintdd voidaan
harrastaa joko perinteisesti tekstiviestein, tai monipuolisemmin &édnen ja videon avul-
la. WWW-ohjelmointitekniikoiden edistyessé pikaviestimia 10ytyy jopa erilaisilta www-
sivuilta, josta hyvané esimerkkind toimii mm. Facebook-palvelu [14].

Erilaisten pikaviestinsovellusten tullessa markkinoille, syntyy my6s uusia viestin-
taprotokollia ja méaritelmia ndiden sovellusten kdyttoon. Téstéa johtuukin nykymallin
mukaisen pikaviestinndn suurin ongelma; eri pikaviestinverkkojen kayttoon tarvitaan
usein eri sovellukset. Samalla kéyttajalla saattaakin olla kaytossa useita ohjelmia, jotka
toimivat omissa viestintéverkoissaan. Yrityksié yhdistda eri pikaviestinverkkoja saman
ohjelman kayttoon on olemassa, mutta kaikki néaistd ovat eri syistéd epéataydellisia.

Usein ongelmana pikaviestintdprotokollien toteuttamisessa on se, ettd pikaviestin-
verkon protokolla on jollain tavalla suljettu. Protokolla voi olla suljettu esimerkiksi
lisenssiehdoiltaan, joilla sen kédyttoa rajoitetaan muiden kuin sille suunnitellun ohjel-
man kayttoon. Protokollan méaritelmé voi olla suljettu ja itse protokolla voi olla salat-
tu jollain salausalgoritmilla. Esimerkiksi MSN Messenger-ohjelman kéyttaméan MSNP-
protokollan mééritelmaé ei ole virallisesti julkinen. Skype-pikaviestinohjelman kayttaméa
protokolla taas on tdysin salattu [9] Rijndael-algoritmilla. Téallaisten ohjelmien kaytté-
mié protokollia ei voida toteuttaa muihin pikaviestimiin ilman protokollan purkua, joka
esimerkiksi Skypen tapauksessa on toistaiseksi ollut vain osittain menestyksekésté [10].

Extensible Messaging and Presence Protocol (XMPP) pyrkii olemaan mahdolli-
simman avoin ja laajennettavissa oleva, yleiskdyttdinen protokolla kaikkeen pikavies-
tintédén [1]. Se hallitsee laajennuksia kdyttden mm. tekstiviestit, VolP-puhelut seka
tiedostojen siirron kayttajien valilla. XMPP-verkko sallii myos esimerkiksi siltaukset
muihin pikaviestinverkkoihin, kuten Internet Relay Chat (IRC). XMPP-protokollaa
kéyttddkin nykyddn jo moni tunnettu yritys sovelluksissaan, kuten mm. Nokia (Nokia
Ovi), Google (Google Talk, Google Wave), LiveJournal (LJ Talk). My6s muunmuassa
Facebook paljastaa XMPP-pohjaisen rajapinnan palvelun ulkopuolisille kayttéjille [14].

Kandidaatintutkielma tarkastelee lyhyesti pikaviestintda yleisesti, ja keskittyy eri-
tyisesti XMPP-protokollaan. Luvussa 2 késitelladn pikaviestintaé yleisesti, ja esitelldan
muutamia sen sovelluksia sekéd protokollia. Luvussa 3 esitelliin XMPP-protokollaa ja
sen rakennetta. Luvussa 4 perehdytain XMPP-verkkoihin ja niiden eroihin muihin pi-
kaviestinverkkoihin néhden. Luvussa 5 esitelladn XMPP-protokollan pikaviestintdan

tarjoamia ominaisuuksia, kuten tekstiviestejé ja olotilan hallintaa.



2 Pikaviestinti ja sen protokollat
2.1 Pikaviestinnin késitteita

Pikaviestinnédssid on Wikipedian médritelmén [8] mukaan kyse (ldhes) reaaliaikaisesta,
tekstipohjaisesta viestinnédstd kahden tai useamman ihmisen vélilla tietokoneiden tai
muiden laitteiden véalitykselld. Tiedon siirto tapahtuu Internetin tai muun verkon yli.
Pikaviestintd voi monipuolisimmillaan olla my6s videon tai &dnen vilitykselld tapah-
tuvaa viestintdé. Pikaviestintdédn on kehitelty useita standardeja ja protokollia, kuten
XMPP.

Protokolla méaérittelee toimenpiteet ja rakenteet, joita kdytetddn tiedon siirtédmi-
seen, tallentamiseen ja lataamiseen. Tietolitkenneprotokollassa pédasiana ovat tavat
joilla viestinnén eri tahot siirtdvét tietoa toisilleen, toimivat virhetilanteissa, auten-
tikoituvat ja salaavat siirrettdvan tiedon. Autentikoinnilla tarkoitetaan kayttéjan to-
dentamista hédnen yrittdesséd padstéa suojattuihin resursseihin. Tiedon salauksessa taas
on kyse tiedon muuttamisesta jollain algorimilla sellaiseen muotoon, ettd vain tarkoi-
tettu vastaanottaja pystyy sen lukemaan selkokielisené. Tiedon salaukseen on useita

standardeja, joista esimerkkiné suosittu TLS [7].

2.2 Sovellutukset

Pikaviestintad kaytetddn nykyddan moneen eri tarkoitukseen. Tunnetuinta pikaviestintéa
on luultavasti nuorison keskuudessa, jotka ovat jo pitkddn kidyttédneet erilaisia ohjelmia
sosiaalisten ryhmiensé véliseen viestintédédn. Nuorison keskuudessa suosituimpia sovel-
luksia nykyédédn ovat muunmuassa facebook, MSN Messenger, Skype sekéd puhelimilla
tapahtuva tekstiviestintd. Myods muita ohjelmia kédytetaéan.

Tyopaikoilla pikaviestintda kdytetddn useing projektien koordinointiin eri tyoryh-
mien vélilld seka viestintdén asiakkaiden kanssa. Pikaviestinnén téarkeimpié osa-alueita
néissa kayttotarkoituksissa ovatkin esimerkiksi puhe- sekéd videopohjainen pikaviestin-
td, sekd ryhmésséd ettd kahdenkeskisesti. Koulumaailmassa pikaviestintdd kadytetadn
useimmiten opettajien ja oppilaiden seké vanhempien viliseen viestintddn. Myos kurs-
seja tai tunteja saatetaan jéirjestaé etdna kayttden apuna déani- video- ja tekstipohjaista

pikaviestintaa.

2.3 Muita protokollia

Téssé tutkielmassa tarkasteltavan XMPP-protokollan liséksi on olemassa myods muita
pikaviestinprotokollia, kuten muunmuassa MSNP, Skype, IRC, SIMPLFE ja useita muita



viahemmién kaytettyja. Naistd SIMPLE suunniteltiin my6s mahdollisimman yleiskéyt-
toiseksi ja avoimeksi, ja on kdytossa esimerkiksi joissain VoIP-sovelluksissa.

Skype-protokolla on téysin suljettu ja salattu [9]. Protokollasta on onnistuttu sel-
vittdmé&an osia, mutta ainakin toistaiseksi sen toiminta on suurilta osin tuntematon.
Skype-verkko on rakenteeltaan hajautettu, mutta verkkoon kirjautuminen pitdé tehda
erillisen Skype Limited-yhtion kirjautumispalvelimen kautta.

MSNP (Microsoft Notification Protocol) on Microsoft-yhtion protokolla pikaviestin-
tadn. Sitd kaytetddn muunmuassa yhtion omissa Windows Messenger, MSN Messenger
ja Windows Live Messenger-sovelluksissa. Myos esimerkiksi avoimeen ldhdekoodiin pe-
rustuvat pikaviestinsovellukset Pidgin ja Trillian taitavat viestinnan MSNP-protokollaa
kéyttden. MSNP-verkko on rakenteeltaan keskitetty [11], ja kirjautumispalvelimet ovat
Microsoftin hallinnassa. Microsoft ei julkaise protokollan mééaritelméé, vaan jokainen
protokollan versio on kayttédjien toimesta purettu ja méaritelmét julkaistu epévirallises-
ti. Talla hetkellda MSNP:n viimeisin julkaistu versio on 19, vaikka kirjautumispalvelimet
tukevatkin kaikkia protokollia versiosta 8 ldhtien.

IRC (Internet Relay Chat) on vuonna 1988 Suomessa kehitetty tekstipohjainen pi-
kaviestinprotokolla. Protokolla on avoin, ja siitd on useita versioita seké toteutuksia.
Rakenteeltaan IRC on hajautettu. Palvelimet voidaan yhdistdd kokonaisuuksiksi eli
keskusteluverkoiksi. Erditd suosittuja keskusteluverkkoja on muunmuassa IRCNet ja
Quakenet. Keskusteluverkossa voi olla useita keskustelukanavia, joille kayttéja voi liit-
tya [12]. Kayttajilld voi olla keskustelukanavilla erilaisia oikeuksia, joista esimerkkini

toisten kéayttédjien poistaminen kanavalta sekd kanavan aiheen vaihtaminen.



3 XMPP-Protokolla

Extensible Messaging and Presence Protocol (XMPP) on avoin, reaaliaikaiseen pika-
viestintédn ja olotilan julistamiseen tarkoitettu XML-pohjainen standardi. Protokollaa
kehittiin alun perin nimelld Jabber, ja se oli tarkoitettu saman nimiseen, vapaaseen
lahdekoodiin perustuvaan pikaviestinohjelmaan. Vuonna 2002 perustettiin XMPP ty6-
ryhmé (XMPP WGQG), jonka tehtdviksi tuli Jabber-protokollaan perustuvan pikavies-
tinprotokollan kehitys. Uuden XMPP-nimisen protokollan tarkoitus oli soveltua Inter-
net Engineering Task Forcen (IETF) tukemaksi protokollaksi pikaviestintééin (Instant
Messaging) ja tilan (Presence status) hallintaan. Kehitystyon tuloksena oli lopulta do-
kumentti, jossa méériteltiin protokollan perusominaisuudet ja laajennukset pikavies-
tintddn. Nykyadn tétd perustoiminnallisuutta madritellain RFC-dokumenteissa 3920
ja 3921. Myohemmin protokollaan on luotu laajennuksia esimerkiksi tiedostojen siirté-

miseen sekd VoIP-puheluihin.

3.1 Versiot ja ydinstandardi

XMPP-protokollan kehityksen voidaan katsoa alkaneen vuonna 2000, jolloin julkaistiin
XMPP:n edeltidjan, IMPP:n suunnitelma avoimeksi pikaviestintdprotokollaksi. Tamén
jéalkeen julkistettiin seuraavina vuosina useita suunnitelmadokumentteja muunmuassa
salauksen soveltamisesta pikaviestintdén, merkkijonojen kuljettamisesta XML-virroissa
seka olotilan julkistamisesta.

Protokollan ensimmaéinen virallinen mééritelmé julkaistiin vuonna 2004 RFC-doku-
menteissa 3920-3923 [4] [5] [6]. Seuraavien vuosien aikana kehiteltiin useita laajennuk-
sia. mm. puheen ja videokuvan kuljettamiseen XMPP-verkossa, kunnes vuonna 2011
julkaistiin protokollan seuraava versio RFC-dokumenteissa 6120-6122. Uusimmat mé&a-
ritelmadokumentit ovat kaytdnnossé vield tarkastelun alla. Téassé dokumentissa kési-
telladnkin protokollaa vield vanhemman, kiytetymmaén ja tuetumman version pohjalta.

XMPP-protokollan ydinméaaritelmé on hyvin yksinkertainen. Ytimessa ei késitella
esimerkiksi pikaviestintaé tai tilanhallintaa. Sen sijaan pikaviestinté, tilanhallinta, pu-
heviestintéa seké esimerkiksi videon ja tiedostojen vélitys ovat laajennuksia. Laajennuk-
set méadaritelladan tarkemmin XEP-koodilla varustetuissa XMPP-organisaation siséisissé
méarittelydokumenteissa.

Laajennusten magritelmadokumentit kiyvét aina lapi tarkan seulonnan. Ne laajen-
nukset jotka palvelevat hyvin asiaansa, voivat myohemmin pééstd mukaan itse proto-
kollan ydinmé&éritelméédn. Suurin osa laajennuksista on télla hetkelld kuitenkin vield
suunnitelma- tai testausasteella, ja onpa olemassa kaksi virallista, ldhinnd huumorin

kannalta kehitettyé laajennustakin. Asiakasohjelmien ei teoriassa ole pakko tukea kaik-



kia laajennuksia, mutta kdytdnnossa asiakasohjelmat odottavat ettd ainakin térkeim-
mét toimivat.

Muutamia huomionarvoisia XMPP-protokollan laajennuksia:

e XEP-0001: XMPP Extension Protocols. Méaarittelee muiden laajennusten vaati-

mukset.

e XEP-0095: Stream Initiation. Laajentaa xml-streamien kéiyttotapoja, jotta niissa

voidaan siirtdd mm. tiedostoja.

e XEP-0096: SI File Transfer. Tiedostonsiirto-ominaisuudet protokollaan lisdivéa

laajennus. Rakentuu pitkélti edellisen laajennuksen liséysten péélle.

e XEP-0166: Jingle. Laajennus videon, d&énen ja muun datan siirtoa varten.

3.2 XML-tietovirrat

XMPP-standardissa liikenne kuljetetaan yleensid XML-tietovirrassa. XML-tietovirtaa
voidaan ajatella siilioné, jota kidytetddn XML-elementtien kuljettamiseen verkkoenti-
teettien vililla. Virran alku ilmoitetaan aina XML-elementilld stream, jossa voidaan
médritelld attribuutteina myos esimerkiksi kaytettdva nimiavaruus ja nerkisté. Niin
kauan kuin XML-virta on olemassa, sen luonut entiteetti voi lahettdd madrittaméatto-
mén madran XML-elementtejd vastaanottajalle. XML-tietovirta on aina yksisuuntai-
nen; mikéli vastaanottava pad haluaa lahettda viestejd, pitdd sen tétéa varten erikseen
neuvotella erillinen virta (Response Stream).

XML-tietovirrassa voidaan lahettdd XMPP-standardin mukaan lahettdaa joko XML-
sikeistoja tai yhteyden neuvottelemiseen tarvittavia XML-elementteja. Mikéli entiteet-
ti saa vadrdnmuotoisen paketin, se hyldtdan. Yhteyden ja virran neuvottelee yleensa
asiakas- tai palvelinentiteetti vastaanottavaan entiteettiin, joka on yleenséd palvelin.

Asiakas-palvelin yhteyksien liséksi palvelin-palvelin yhteydet ovat myts mahdollisia.

3.3 Sakeistot

XMPP-protokollassa sikeisto (Stanza) on xml-elementti siséltéineen, joka voidaan 14-
hettédéd entiteetiltd toiselle XML-virran yli. Sékeisto kuljetetaan aina suoraan XML-
virran stream-juurielementin alla, ja voi olla nimeltdin message, presence tai iq. Sé-
keistojen nimiavaruuden on oltava jabber:client tai jabber:server. Mikdan muu tietovir-
rassa ldhetetty elementti ei ole sikeistd. Sékeisto siséltdéd yleensd yhden tai useampia

lapsielementteja.



Séakeistolld on kolme tyyppié, joilla médritetdan viestintdmekanismi. Push-mekanismi
on tarkoitettu yleiseen viestintaéan, publish-subscribe [16] yleiseen palvelimen ja verkon
tilan viestittdmiseen asiakkaille, ja request-response taas tiedon vaihtamiseen entiteet-
tien kesken. Push-mekanismissa kyse on siité, etté entiteetti tyontéa toiselle entiteetille
tietoa, eikd vilttdmattd odota vastausta. Téastéd esimerkkind on esimerkiksi message-
elementti. Publish-subscribe -mekanismissa tilaava entiteetti ilmoittaa julkaisevalle en-
titeetille haluavansa tietoja tietyntyyppisistd asioista eli tekee tilauksen, ja julkaiseva
entiteetti ldhettdd téllaisten asioiden ilmestymisesté tiedon tilaajalle. Request-response
-tyyppisessa viestinnéssé entiteetti pyytad tietoa toiselta entiteetiltd. Esimerkiksi Iq-
paketti on tyypiltddn téllainen.



4 Verkko

XMPP-verkko on hajautettu, ja palvelimia voi olla useita. Palvelimet voivat olla yhtey-
dessé toisiinsa suoraan, tai vélipalvelimien valitykselld. Asiakkaat voivat halutessaan
ottaa yhteyden mihin tahansa verkon palvelimista. Kuvaajassa 1 kuvataan verkon ra-

kennetta.

L \ XMPP-palvelimia [

XMPP-Asiakas »

/ ¥MPP-Asiakas
>

Valityspalvelin
XMPP-Asiakas

Muu pikaviestinverklko

Muun verkon asiakas

Kuva 1: XMPP-verkon rakenne

4.1 Palvelin

Vaikka XMPP:n méaédritelméssi ei varsinaisesti mééritelld miten viesteja ldhetetédén,
kéaytetdadn protokollaa yleenséd asiakas-palvelin-arkkitehtuurilla. Erona téssd useisiin
muihin tunnettuihin pikaviestinprotokolliin, kuten OSCAR ja MSNP verrattuna on
kuitenkin se, ettd XMPP-verkolla ei ole yhta keskitettya autentikaatiopalvelinta. Kay-
tdnnossa siis kuka tahansa voi ajaa omaa palvelintaan, ja liittdd sen osaksi suurempaa
verkkoa.

Palvelimen tehtavand XMPP-verkossa on TCP-yhteyksien vastaanotto seka liiken-
teen vilittdminen muille autentikoiduille kayttéjille, palvelimille ja muille kohteille.
Palvelin my0s reitittdd asiakkaan ldahettaméat paketit oikeisiin kohteisiin. Palvelimet
voivat myos tallentaa kayttdajakohtaisia tietoja, kuten kontaktilistan, joka voi sisaltas

muita kayttdjid mistd tahansa liitetystda XMPP-verkosta.



4.2 Asiakas

Asiakas luo yhteyden palvelimeen TCP-protokollan yli tiettyyn palvelimen porttiin. In-
ternet Assigned Numbers Authority (IANA) on mééritellyt XMPP-protokollan kayt-
toon portin 5222, mutta muitakin voi olla kidytosséd. Asiakkaan tehtdvané on lahettidd
viesteja ja tilatietoja palvelimelle, seké vastaanottaa niité palvelimelta. Asiakkaan on
osattava védhintddn avata yhteys XML-viestien ldhettdmista ja vastaanottamista var-
ten.

XMPP-verkossa jokaista asiakasta tai padtepistettd kutsutaan entiteetiksi, jolla on
aina oma tunnisteensa nimeltdan JID. Tunniste on kolmiosainen, esimerkiksi muotoa
solmu@toimialue/resurssi. Tunnisteessa toimialue-kenttd méérittelee kdytetyn palveli-
men osoitteen, solmu-kenttd kédyttdjadn nimen ja resurssi-kenttd kayttdjalle kuuluvan
toisen asiakaslaitteen. Protokolla salliikin useampien asiakasohjelmien kirjautumisen
samalle palvelimelle samalla kayttdjatunnuksella, kunhan eri ohjelmille mégritellaan
oma kotiosoitteensa.

Entiteeteille voidaan maéaarittdad myos tarkeystasoja, jolloin esimerkiksi osoittee-
seen solmu@toimialue/matkapuhelin lihetetty viesti menee kdyttdjin matkapuheli-
meen, mutta osoitteeseen solmu@toimialue 1ahetetty viesti ohjautuu tarkeimmaéksi méa-

riteltyyn asiakasohjelmaan tai laitteeseen.

4.3 Vilipalvelin

Koska XMPP-sallii useampien palvelinten toimimisen yhdessé, voidaan XMPP-verkkoa
laajentaa niinsanotuilla vélipalvelimilla (Gateway). Vilipalvelimen tehtdvani on muun-
taa XMPP-viestejé sopivaksi vélipalvelimen toisella puolella toimivaan pikaviestinverk-
koon, ja toisaalta toisesta verkosta tulevia viesteja XMPP-verkkoon sopiviksi. Tunnet-
tuja vilipalvelimia on olemassa esimerkiksi SMTP, Internet Relay Chat, SIMPLE seka
SMS -verkkoja varten.

Suurimpana ongelmana vélipalvelinten kiytossd on se, ettd protokollat eivit ai-
na ole taysin yhteensopivia. Téstéd seuraa, ettd osa viesteissd vilitetystd tiedosta ei
valttamétta ole esitettavissé toisella protokollalla. Ongelmia tulee myos turvallisuuden
kanssa, silld ldhetetyn viestin tai muun tiedon siirtyessé toiseen pikaviestinverkkoon,

sen turvallisuutta ei voida enaa taata.

4.4 Yhteyden suojaus

XMPP-verkon kaikkien asiakkaiden ja palvelinten on tuettava TLS- ja SASL-metodeja

tiedon salaamiseen. Salauksen kaytto ei ole protokollan mééritelmédokumentissa vaa-



dittua, mutta sitéd suositellaan vahvasti. Myos palvelinten vélisten tietoliikenneyhteyk-
sien valinen salaus on suositeltua, muttei vaadittua.

XMPP-verkossa maaritelldédn myos palvelinten vélinen takaisinsoitto (Server dial-
back), jota voidaan kdyttdd varmistamaan ettéd palvelimeen yhdistdvé toinen palvelin
on olemassa. Protokollan ma&ritelméddokumenteissa takaisinsoitto mééritelladankin hy-
vin heikoksi suojaukseksi, ja sen kéiyttod ei endé suositella. Palvelinten ei odoteta enédé

tukevan kyseistd metodia.

4.5 Asilakkaan autentikointi

XMPP-protokollan mukainen yhteys asiakas- ja palvelinsovelluksen vélilla aloitetaan
luomalla XML-virta. Ensimmaéiseksi virrassa suoritetaan mahdollinen salauksen neu-
vottelu sopivin xml-sikein. Salauksen epdonnistuessa palvelinsovellus voi vastata eri-
laisilla virheilmoituksilla [4].

Kun haluttu yhteyden salauksen neuvottelu on suoritettu, aloitetaan virallinen yh-
teys ldhettamalld protokollamédritelmén mukainen stream-elementti. Palvelin vastaa
elementtiin omalla stream-elementillain sekd stream:features-elementilld, jossa méaé-
ritellddn autentikointiin kaytettdvit suojausmetodit. Tavallisesti kiytédssd on ainakin
MD5-tiivistealgoritmi sekd puhdas teksti. Asiakasohjelma valitsee suojausmetodin, ja
ilmoittaa siitd auth-elementissé palvelimelle.

Kun autentikaatiometodin valinta on suoritettu onnistuneesti, aloitetaan itse auten-
tikaatio. Kaikki autentikaatiopaketit kuljetetaan asiakkaan ja palvelimen vélilla respon-
se ja challenge-elementeissd base64-enkoodattuna. Virhetilanteessa palvelin voi l&dhet-
tad myos failure-elementin virhetietojen kera. Léhetettavit elementit riippuvat valitus-
ta autentikaatiometodista. Kun asiakas on vastannut oikein kaikkiin palvelimen ldhet-
tamiin haasteisiin, saa asiakas palvelimelta success-elementin. Tamén jilkeen asiakas
neuvottelee palvelimenkanssa uuden yhteyden stream-elementeilld, ja palvelin lahettaa
asiakkaalle listan palvelimen osaamista toiminnoista stream:features-elementissé. Naitéa

voi olla mm. sessionhallinta, pikaviestinté ja resurssien sidonta.

4.6 Sessio ja resurssin sidonta

Kun yhteys on luotu ja autentikointi on suoritettu, suoritetaan kéyttdjan resurssin
sidonta palvelimelle. Sidonta on tarpeellista, mikéli palvelin aiemmassa vaiheessa il-
moitti sen ominaisuutena asiakkaalle. Sidonnan tarkoituksena on yhdistda asiakkaan
resurssi, esim. kotikone tai kannettava palvelimella toimivaksi JID-tunnisteeksi. Tét&
varten asiakas lahettéaé heti autentikoinnin onnistuttua palvelimelle ig-sékeen, jossa l&-

hetetddn sen sisdisessd resource-elementissé haluttu resurssi. Asiakas voi antaa myos



palvelimen suorittaa resurssinimen valinnan automaattisesti jattamalla kentén ryhjak-
si. Palvelimen ei myoskéén ole pakko hyviksyé haluttua resurssia, vaan voi vaihtaa sen
toiseen. Resurssin sidonnan onnistuttua palvelin ldhettda asiakkaalle ig-séikeen, jonka
sisdisessd jid-elementissd on asiakkaan téaysi JID-tunniste. Téata tunnistetta kiaytetdan
asiakkaan tunnistamiseen palvelimella loppuyhteyden aikana.

Mikali palvelin mainostaa asiakkaalle stream:features-elementissi sessio-ominaisuutta,
ja mikali asiakasohjelma haluaa kayttda palvelimen pikaviestinta- ja tilanhallintaomi-
naisuuksia, on asiakkaan neuvoteltava palvelimen kanssa sessio. Tamé tehdédén lahetta-
malld palvelimelle sopiva ig-sée. Palvelin vastaa tdhén joko onnistumista merkkaavalla
tyhjalla ig-sékeelld, tai error-elementilla varustetulla virhettd merkkaavalla ig-sékeellé.
Mikéli session luonti epdonnistuu, voi se olla merkki siité, ettd asiakkaalla ei ole oikeuk-
sia pikaviestintdan palvelimella. Kun session luonti on suoritettu, sanotaan resurssin

XMPP-terminologiassa olevan aktiivinen.

4.7 Tekstiviestien vilitys

Viestien ldhetystd varten asiakkaalla on oltava taysi JID. Viestipakettina kdytetddn
message-siettd, jolla on oltava aina vahintddn to-parametri viestin vastaanottajan
JID:ta varten. Vastaanottajan JID voi sisdltaa resurssin, mikéli viesti on suunnattu vas-
taanottajan tietylle resurssille. Mikéali resurssia ei méaritetd, suuntautuu viesti vastaa-
nottajan kaikkiin resursseihin. Elementissd voidaan maéritella myos from-parametri,
johon sijoitetaan viestin lahettédjan JID. Mikéli lahettédjan JID siséltdé resurssinimen,
suunnataan takaisin tulevat viestit tdhén resurssiin.

Message-séie sisiltda aina body-elementin, jossa on kuljetettava viesti. Viestin pi-
tuudelle ei teoriassa ole mééritetty rajaa, mutta asiakasohjelmat saattavat itse lyhen-
téd viestid. Sde voi sisdltdd myos thread-elementin, jolla ilmoitetaan keskustelu, johon
viesti liittyy. Mikali viestiin tai keskusteluun halutaan méaarittda aihe, se voidaan la-
hettad subject-elementisséd. Kun sée on rakennettu, se voidaan lahettad palvelimelle, ja

palvelin hoitaa sékeen siirron oikealle vastaanottajalle.

4.8 Ystavilistan hallinta

Ystavilista pitaa sisélladn tiedot kayttéjan listalle lisddamista JID-kontakteista. Ystava-
listan séilytysta hallitsee palvelin, ja asiakas voi pyytaé sen erikseen palvelimelta. Ysta-
vilistalle voidaan lisata kayttéjida vain, mikali lisdyksen kohde sallii sen. Ystavapyyntoa
kutsutaan XMPP-terminologiassa tilaukseksi (subscription). Asiakas suorittaa tilauk-
sen lahettamaélla palvelimelle siséllottoméan presence-sékeen, jonka type-parametrina on

subscribe ja to-parametrina lisdyksen kohteen JID ilman resurssia. Vastaanottaja vas-
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taa tdhan ldhettamalla vastaavan paketin, jonka type-parametrina on joko subscribed
(tilattu) tai unsubscribed (ei tilattu).

Buddies Accounts Tools

- Work
(L) Daniel m
— ! ¥ ’
I:_:l Mark ﬁ
=, Ethan
# Sleaping
= Friends
I:::I LLIk\E E
() Available = "
W -

Kuva 2: Tyypillinen kontaktilista pikaviestinohjelmassa

4.9 Tilatiedot

Asiakas voi lahettdd ystavalistallaan oleville kayttéjille tietoja omasta tilastaan, esi-
merkiksi “poissa” tai “4ld héiritse”. Asiakas lahettdd tilanvaihtopyynnon palvelimelle,
joka hoitaa sen eteenpdin ystéavélistan kaikille kontakteille. Mikéli asiakas ei viestité ti-
laa palvelimelle, voi palvelin myos erikseen pyytéa sitd. Tilamuutokset lahetetdédn aina
kaikkien kontaktien kaikille resursseille.

Tilanmuutospyynté tehdadn ldhettamalla palvelimelle presence-séde. Tila ilmoite-
taan sidkeessd elementisséd show. Asiakas voi myos ldhettdd lisdtietoja tilasta status-
elementissé. Lisatietoelementissé voi olla pitempikin teksti, mutta tilaelementin sisélto

on yleensi lyhyt.

4.10 Tiedostonsiirto

XMPP-protokollan laajennuksissa mééritelladn monta erilaista tapaa siirtdd vapaa-
valintaista bin&édristd tietoa yhteyden yli. Naistd vanhimmat, In-Band Bytestreams
(IBB) [15], Out of Band Data (OOB) [17] sekd SOCKS5 Bytestreams [20] laajennukset

tarjoavat tavan siirtdé tietoa joko erillisen yhteyden tai jo muodostetun XML-virran

yli.
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OOB-menetelméssi asiakas ilmoittaa vastaanottajalle, ettd méaritetysta paikasta
on saatavilla tiedosto, joka vastaanottajan pitéisi hakea. Ongelmana téssd menetelmés-
sé on se, ettd vastaanottajalle ei juurikaan tarjota tietoa tiedostosta, ja yhteyden tielle
tulevat palomuurit tekevat yhteyden luomisen usein mahdottomaksi.

SOCKS5 Bytestreams-laajennus maéérittelee laajemman tavan siirtda tietoa asiak-
kaiden valilla. Siirto voi olla joko asiakkaiden vélinen (Peer to Peer) tai vélitetty (Me-
diated). Viilitetyn tiedonsiirron etuna onkin se, ettd seké lihettéjéi ettd vastaanottaja
voivat valttdda palomuurit luomalla yhteyden toistensa sijaan vélityspalvelimeen.

IBB-menetelméssé tieto siirretdédn pienissd paketeissa Base64-menetelméalld enkoo-
dattuna olemassaolevan xml-virran yli vastaanottajalle. Tdmé&n menetelméan haitta-
na onkin huono hyotysuhde sekd mahdollisesti vilissé olevat palvelimet, jotka saatta-
vat rajoittaa yhteyden nopeutta. Kuvassa 3 kuvataan IBB-menetelmén ja SOCKS5-
menetelmén siirretyn tiedon madrda kéaytettdessid yhden megatavun hyotykuormaa.
IBB-menetelmé sopii kuitenkin hyvin tapauksiin, joissa muut menetelmét eivét toimi

esimerkiksi palomuurien tai muiden esteiden takia.

Tiedostonsiirtomenetelmien vertailua

1600
1400
1200
1000
800
600
400
200

Siirretty data (Kilotavua)

Tiedosto SOCKSE Bytestreams In-Band Bytestreams

Menetelma

Kuva 3: Siirretyn tiedon kokonaismééra tiedostonsiirrossa

Siind missd OOB ja IBB-menetelmét ovat yleisid tiedon siirtoon suunniteltuja me-
netelmié, tarjoaa uudempi SI File Transfer-laajennus [18] nimenomaan kéyttéjien tie-
dostojen siirtoon tarkoitetun menetelmén. SI File Transfer hyodyntéad péadasiallisesti
SOCKS5 Bytestreams-laajennusta, mutta voi myos tarvittaessa kayttda IBB-siirtoja.
Laajennus ei tuokaan liséd tapoja siirtéaé tietoja, vaan maarittad vain siirron aloituksen,
lopetuksen seké toiminnan eri virhetilanteissa.

Uusin laajennus tiedostonsiirtoon XMPP-protokollassa on Jingle File Transfer [19].

Jingle File Transfer tarjoaa SI File Transfer-laajennuksesta parennetun tuen kaksisuun-
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taiselle viestinniélle tiedostonsiirron aikana sekd paremman toteutuksen palomuurien
ja NAT-ratkaisujen kiertdmiseen. Jingle File Transfer on vield suhteellisen tuore laa-
jennus, mutta sen odotetaan tulevaisuudessa kéytdnnossa korvaavan SI File Transfer-

laajennuksen.

13



5 XMPP-protokollan edut ja heikkoudet

5.1 Avoimuus

XMPP-protokolla on tédysin avoin, ja kuka tahansa voi kayttdd sitd ilman maksuja
millekédan taholle. Monet palvelut kéyttavétkin protokollaa jo suoraan tai tarjoavat
siltapalvelimen johon XMPP-verkon asiakkaat voivat liittya. Siltapalvelimia tarjoavista
palveluista 16ytyy hyviné esimerkkind Facebook [14].

Suhteessa esimerkiksi MSNP- tai OSCAR-protokolliin, on XMPP helpompi ottaa
kayttoon omassa sovelluksessa. Sen koko dokumentaatio on julkinen, ja kehitysprosessi
on taysin nikyvé kaikille asiasta kiinnostuneille. Suljetut, niin sanotut yhden yhtion
protokollat kuten Skypen protokolla, MSNP ja OSCAR ovat vain osittain julkisesti
dokumentoituja, ja kaikissa tapauksissa dokumentaatio ei ole protokollan kehitténeen
yhtion julkaisemaa. Liséiksi ei ole mitdén takeita siité, ettd protokollan maéritelméa py-
syy samanlaisena aina, eikd sen kehitykseen useinkaan voi vaikuttaa kehittdjayhtion
ulkopuolelta. Esimerkiksi MSNP- ja Skype-protokollat paivittyvatkin jatkuvasti. Pai-
vitysten syyné on usein ominaisuuksien liséd&dmisen lisiksi protokollan purkajien edella

pysyminen.

5.2 Hyo6tysuhde

XML-pohjaisten protokollien heikkoutena on pakettien suuri koko ja suhteellisen pieni
hyotysuhde. XMPP ei ole poikkeus. Viestipakettien koko voi pahimmillaan olla monin-
kertainen itse paketissa lahetettavaan tietoon. Kuvassa 4 kuvataan standardin viesti-
paketin kokoa, kun viestin koko on kolme merkkié ja paketissa on protokollan kannalta

vain kaikkein olennaisin tieto.

Viestipaketin pituuden vertailua

200

—
[=3)
=

120

o0
=)

Paketin pituus (tavua)

=
=

AlM/Oscar MSHNPvE XMPP

=

Protokolla
Kuva 4: Viestipaketin koko eri protokollissa
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Vaikka XMPP-protokollan viestielementtien koko saattaakin olla kohtalaisen suuri,
ei se vilttaméttd ole ongelma nykyaikaisilla Internet-yhteyksilld. Esimerkiksi bindéri-
tiedon siirtoon protokollasta 16ytyy hyvalldkin hyotysuhteella varustettuja menetelmié.
Hitaammilla yhteyksilla (esimerkiksi heikkolaatuinen GPRS), saattaa esimerkiksi siir-

tojen vasteajassa nidkyé eroja parempiin yhteyksiin verrattuna.

5.3 Suojaus

TLS (Transport Layer Security) on salausprotokolla, jolla voidaan salata Internet-
sovellusten tietoliikenne, joka mééritellddn dokumentissa RFC5246 [7]. Aiemmin TLS
tunnettiin nimelld SSL (Secure Sockets Layer). TLS onkin paranneltu versio SSL-
protokollasta. Yleisimpia kayttotarkoituksia TLS:lle on muunmuassa WWW-sivujen
suojattu siirto HTTPS-protokollalla.

Tiedon salaus on nykyéan téarkeéssé osassa erilaisessa viestinnéssd. XMPP-protokolla
sisaltddkin jo médritelméssédn tuen yhteyden salaukseen TLS-protokollan yli [4]. Joi-
hinkin vanhempiin protokolliin salausmenetelmit on lisatty jélkikéteen, toisiin taas ei.
Esimerkiksi yritysten sisdisessé viestinnédsséd tiedon salaus on usein hyvinkin térkeéé,
mikéli verkossa siirretddn arkaluontoista tietoa. Taulukossa 1 luetellaan muutamien

protokollien tilanne yhteyden salaukselle.

Protokolla Tuki salaukselle

IRC Kylla, tuki riippuu palvelimesta
MSNP Ei

OSCAR Kylla, TLS

Skype Kylld, patentoitu

XMPP Kylla, TLS

Taulukko 1: Erdiden protokollien tuki yhteyden salaukselle.
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6 Yhteenveto

Pikaviestintd on nykyédn arkea jo tyopaikoilla, kouluissa ja muussakin arkielamé&ssa.
Erilaisten sovellusten myoté vaihtoehtoja pikaviestintédén on useita. Vaikka onkin hyva
ettd jokaiselle 10ytyy varmasti sopiva sovellus, on ongelmana kuitenkin se, ettd useim-
miten eri sovellukset kayttavit eri verkkoja viestinnén vélittdmiseen, joista useat ovat
tavalla tai toisella aidattuja (“Walled garden”). Niinpa kéyttéjat usein tarvitsevatkin
useita ohjelmia viestidikseen kaikkien eri verkkoja kéyttévien tuttujensa kanssa.

XMPP on erés ratkaisu verkkojen mééardan. Sen tarkoituksena on luoda yksi tark-
kaan méaritelty ja vapaasti kiytettavissa oleva standardi, jota kuka tahansa voi kayttasa
ja joka soveltuu useimmille pikaviestinnén osa-alueille. Vaikka protokollaa ei nykydéan
vield kaytetdkddn suurimmissa pikaviestinohjelmista, levidéa se silti pienempien pal-
veluiden kautta ja monien suurempien yritysten tuella eteenpéin. Protokollan suurin
hy6ty onkin sen avoin dokumentaatio, hyvin suunniteltu maéritelmé, yhteensopivuus
olemassaolevien jérjestelmien kanssa vélipalvelinjédrjestelmééd soveltamalla sekd monet
eri lisenssein saatavilla olevat ohjelmistototeutukset protokollasta.

Koska XMPP on alusta ldhtien suunniteltu laajennettavaksi, on se sovitettavissa
hyvinkin erilaisiin tarkoituksiin. Protokolla onkin jo saanut useita laajennuksia. Pro-
tokollan ydinméaritelméstd taas on juuri julkaistu uusi versio, johon on siséllytetty
monia térkeimmisté laajennuksista. XMPP onkin avoimuuden, jatkuvan kehityksen ja
parantuvan ohjelmatuen ansiosta harkinnanarvoinen ratkaisu uusiin pikaviestinsovel-

luksiin.
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Liite 1. Yhteyden hallinta

Asiakas avaa TCP-yhteyden

Y

Asiakas avaa XML-tietovirran palvelimelle <stream=-elementilld.
=streamistream

xmins="jabber: client’

wming: stream="nttp:/'ethery. jabber.org/streams’

to="example.cont

version="1.0"=

Palvelin avaa XML-ietovirran asiakkaalle
<stream=-elementilla

Y

A

Asiakas suorittaa autentikoitumisen palvelimelle.

Y

A

Autentikoitumisen onnistutiua asiakas
avaa uuden XML-tietovirran palvelimelle

Palvelin avaa uuden XML-tietoviran asiakkaalle, ja |ahettaa
samalla tiedon palvelimen erilaisista ominaisuuksista.

Y

A

Vapaata tiedonvaihtoa asiakkaan ja palvelimen valilla, esim. message-elementteja.
=message to="roomeo@ mallifiviinitarha’ from=juulia@malli fi'parveke’ type="chat' xmllang="T=
=body=Yihaan viulunsocittoal=/body=

=thread=e0ffed 202556 1950c60120944a0927 940958 3a38=/thread>

=/messages

Y

<message to=juulia@mallifilparveke” from="roomeo@mallifiviinitarhd type="chat" xmil:lang="7=
=hody=Ai pahus (=/body=

=thread=elffed2b23561960c6012b944a092794b968 333 8= hread=

=/message=

A

Asiakas sulkee XML-ietovimran palvelimelle
=/stream> -elementilla.

Y

Palvelin sulkee XML-tietovirran asiakkaalle
=fstream:> -elementilla.

A

Asiakas sulkee TCP-yhieyden

Y




