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Tiivistelmé: Téssd tutkielmassa késitellddn reititystd SAN-verkoissa ja olemassa olevien
verkkojen liittimistd toisiinsa. SAN-verkkoja esitelldin protokollien ndkokulmasta.
Protokollien esittelyn jidlkeen siirrytddn vertailemaan eri protokollien ominaisuuksia.

Lopuksi tutkitaan miten olemassa olevat SAN-verkot voidaan yhdistéa toisiinsa.

Abstract: This report discusses about routing in SAN-networks and how existing SANs
can be attached. The theory of SAN is presented as development of SAN protocols and
practices. After presenting the theory of protocols this report will focus on the different
purposes of the protocols. Routing will be examined by going through the specific features

of routing protocols.



Esipuhe

Informaatiovallankumouksen mukanaan tuoma tietomaardn kasvu on ilmid, joka on tullut
pysyédkseen. Yritykset kamppailevat jatkuvasti tiedon tallentamiseen liittyvien haasteiden
kanssa. Suuri osa ongelmista liittyy tiedon tallentamiseen ja tallennetun tiedon
saatavuuteen. Tallennettu tieto tiytyy yleensé olla saatavilla vilittdmédsti ilman viiveitd ja
katkoksia. Pyrin esitteleméddn téssa tutkielmassa yhté tiedontallennuksen osa-aluetta, tiedon
tallennuksessa kéytettyjd verkkoja. Aihe on minulle mielenkiintoinen niin ammatillisesti

kuin henkildkohtaisestikin.
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Termit ja késitteet

Ajuri (engl. Driver) on liityntdkortin tai jonkin muun laitteen ohjaamiseen tarkoitettu

ohjelmistorajapinta.

Alullepanija (engl. Initiator) on laite, joka aloittaa kommunikaation. Yleensé alullepanija
on palvelin, joka aloittaa kommunikoinnin kohteen eli tallennuslaitteen kanssa.

Alullepanijaa voidaan kutsua myds initiaattoriksi.

ANSI (engl. American National Standards Institute) on standardointiorganisaatio joka

vastaa muun muassa Fibre Channel -standardin ja protokollan kehittdmisesta.

Asiakas/palvelin-malli (engl. Client/Server Model) on jaettu sovellusmalli, jossa tehtdvid

jaetaan palvelua tarjoavan palvelimen ja asiakkaan, joka kayttdéd palvelua vélilla.

Bitti (engl. Bit) on tietovuon pienin késiteltdvd osa. Yhdelld bitilld voi olla kaksi

poissulkevaa tilaa 0 ja 1.
Bittivirta (engl. Bit stream) tarkoittaa sarjaa perdkkdin ldhetettyja bitteja.

CRC-virheenkorjaus (engl. Cyclic redundancy check, CRC) on tiivistealgoritmi, jota

kdytetddn virheiden havainnointiin ja korjaukseen.

Datan tietoturva (engl. Data security) kasittdd menetelmit, joilla dataa suojellaan
mahdolliselta korruptiolta. Datan saatavuus ja yksilollinen tietoturvat tiytyy olla my0s

hoidettuna.
EOF (engl. End-of-Frame) on kehyksen viimeinen osa ja ilmoittaa kehyksen loppumisesta.

Epijirjestyksessd tapahtuva liikennointi (engl. Out-of-Order delivery) tarkoittaa, ettd

lahetetyt paketit eivét vilttiméttd saavu vastaanottajalle oikeassa jirjestyksessa.

Estoton (engl. Non Blocking) tarkoittaa ettd dataa voidaan prosessoida ennen kuin tieto on
siirretty kokonaisuudessaan. Talloin kohteelta ei tarvitse odottaa kommunikointilupaa

ennen seuraavan paketin ldhettdmista.
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Etipeilaus (engl. Remote mirroring) tarkoittaa alkuperdisen datan kopiointia ja

synkronointia laitteen kanssa joka sijaitsee eri paikassa.
Fabric kuvataan tarkemmin FC-SW:n alla.

FC-AL (engl. Fibre Channel Arbitrated Loop) on Fibre Channel -standardi, joka

madrittelee rengas-topologian (engl. Loop).

FC-SW (engl. Fibre Channel switched fabric) on kytkentdinen Fibre Channel -verkko,
joka koostuu vihintddn kahdesta Fibre Channel -kytkimestd. Voidaan kutsua myos

kytketyksi kudokseksi. Muita termejé ovat fabric ja kudos.

FCIA (engl. Fibre Channel Industry Alliance) on voittoa tavoittelematon organisaatio,
joka koostuu useista yrityksistd, jota tuottavat tai kdyttdvat Fibre Channel —palveluita.

Organisaation tavoitteena on tuottaa ja kehittdd Fibre Channel -sovellutuksia.

FCIP (engl. Fibre Channel over Internet Protocol) on tunneloiva verkkoprotokolla, joka

luo TCP/IP-tunnelin Fibre Channel -verkkojen viliin.

FCoCEE (engl. Fibre Channel over Convergence Enhanced Ethernet) on kehittyneempi
versio FCoE-ratkaisusta. FCoEE-ratkaisussa Fibre Channel ja TCP/IP jakavat kaikki
liityntépisteet.

FCoE (engl. Fibre Channel over Ethernet) on protokolla, jossa Fibre Channel -kehys
kapseloidaan Ethernet-kehyksen sisdén. Ndin FCP:n kaksi alinta tasoa korvataan Ethernet-

verkolla.

FCP (engl. Fibre Channel Protocol) on tallennusverkoissa yleisimmin kdytetty protokolla,

joka maédrittelee miten tietoa siirretdén Fibre Channel -verkoissa.

FDDI (engl. Fiber Distributed Data Interface) on optinen menetelmi, joka kayttdd rengas-

topologiaa tiedon ldhettimiseen l&hiverkossa.

Fibre Channel -kytkin (engl. Fibre Channel switch) tarkoittaa verkkokytkintd, joka on

tdysin yhteensopiva Fibre Channel -protokollan kanssa.
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Gbps (engl. Gigabits per second) on tiedonsiirtonopeus, jossa ldhetetdan 1 000 000 000

bittid sekunnissa.

Hallinnointi (engl. Controlling) tarkoittaa kykyd pystyd muokkaamaan hallittujen

komponenttien tilaa.

HBA (engl. Host Bus Adapter) yhdistdd palvelimen tallennusverkkoon tai

tallennuslaitteeseen. HBA:Ila tarkoitetaan yleensd Fibre Channel -liityntékorttia.

Hyotykuorma (engl. Payload) on se osa protokollan kehystd, joka sisédltdd siirrettdvid

dataa.

I/O-vayla (engl. I/0 Bus) on tietotekniikassa kiytetty alijarjestelméd, joka siirtdd tietoa

tietokoneen komponenttien vélilla.

IEEE (engl. Institute of Electrical and Electronics Engineers) on kansainvélinen tekniikan
alan jérjestd. Tallennusverkkojen osalta IEEE muun muassa hallinnoi WWN-osoitteiden

kiyttoa.

IETF (engl. Internet Engineering Task Force) on standardointiorganisaatio, joka keskittyy
Internet standardeihin. Tallennusverkkoihin liittyvissd tehtdvissd IETF keskittyy erityisesti

verkkojenhallintaan.

iFCP (engl. Internet Fibre Channel Protocol) on Gateway-to-Gateway protokolla, joka
mahdollistaa Fibre Channel -kehyksen kytkemisen ja reitittdmisen kayttden IP-pohjaista
verkkoteknologiaa

IFL (engl. Inter Fabric Link) on fyysinen linkki, joka yhdistda kaksi kytkentiistd kudosta

toisiinsa.

IP (engl. Internet Protocol) on yleisin kiytossd oleva verkkokerroksen protokolla.

Kaytossa ldhes kaikissa tietolitkenneverkoissa.

iSCSI-noodi (engl. iSCSI Node) hallinnoi iSCSI-alullepanijan ja iISCSI-kohteen toimintaa.



iSCSI (engl. Internet Small Computer System Interface) on tallennusverkoissa kéytetty

protokolla, jonka avulla SCSI-liikennettd voidaan ldhettdd IP-verkoissa.
ISL (engl. Inter Switch Link) on fyysinen linkki, joka yhdistdé kaksi kytkinti toisiinsa.

IT (engl. Information Technology) kasittdd kaiken kdytdnnossd kaiken tietotekniikkaan

liittyvit asiat, kuten prosessit, laitteet ja menettelytavat.

ITU-T (engl. International  Telecommunication Union, Telecommunication
Standardization Sector) on kansainvilisen televiestintéliiton televiestintisektori, jonka

paitehtidvind on vasta televiestintddn liittyvistd standardoinnista ja hallinnasta.

Kapselointi (engl. Encapsulate) tarkoittaa menetelméi, jossa protokollan ylemmén tason

tiedot liitetdan osaksi alemman tason rakennetta.

Katastrofisuojaus (engl. Disaster Recovery) sisdltdd prosessit ja menetelmat

infrastruktuurin jatkuvuudella jonkin onnettomuuden sattuessa.

Kehyksen otsikko (engl. Frame Header) sisiltidi kaikki oleelliset tiedot kehyksestd ja sen

toiminnasta.

Keskitin (engl. Hub) on verkon komponentti, joka ottaa signaalin vastaan ja ldhettdd sen

edelleen kaikille nikemilleen laitteille.

Kohde (engl. Target) on laite, joka vastaa alullepanijan ldhettimééan
kommunikointipyyntéon. Kohde on yleensd tallennuslaite, kuten levyjirjestelmi tai

nauhakirjasto.

Koodaus (engl. Encode, Decode) on prosessi jossa alkuperdinen tieto kédnnetddn

lahetettdvdin muotoon ja vastapédéssa kiytetddn kddnteistd prosessia.

Korkea kiytettivyys (engl. High Availability) kuvastaa palvelua tai laitetta, joka on

vikasietoinen ja takaa korkean tai jopa jatkuvan kdytettivyyden.

Kudos kuvataan tarkemmin FC-SW:n alla.
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Kryptaus (engl. Encryption) on tiedon salaamista ulkopuolisilta kuuntelijoilta. Tieto

muutetaan ldhetettidessd sellaiseen muotoon jota ei voi lukea muut kuin vastaanottaja.
Kytketty kudos kuvataan tarkemmin FC-SW:n all.

Kytkin (engl. Switch) on verkkolaite, jolla voidaan yhdistdd pakettikytkentiisid laitteita
toisiinsa. Kytkin luo dynaamiset yhteydet sisddnpdin litkenndivien ja ulospédin
litkkenndivien porttien vilille. Kytkin mahdollistaa useiden porttien yhtiaikaisen toiminnan
taydelld kapasiteetilla, ilman ettd resursseja hukataan pakettien ylimédérdiseen

ldhettdmiseen eri laitteiden valilla.

Laitteiden nékyvyys ainoastaan halutuille palvelimille (engl. LUN Masking) tarkoittaa
sitd, ettd tallennuslaitteen pdissd médritellddn mitd LUNeja halutaa ndyttdd millekin

palvelimelle.

Liityntéikortti (engl. Interface Card) mahdollistaa yhteyden luomisen haluttuun verkkoon

tai komponenttiin. Liityntékortti liitetddn yleensd kiintedsti palvelimen I/O-vaylaan.
Lohko (engl. Block) tarkoittaa osa-aluetta jostain suuremmasta kokonaisuudesta.
Lohkokoko (engl. Block size) on joukko tavuja tai bittejd, joilla on jokin mdérétty koko.

LUN (engl. Logical Unit Number) on looginen yksikkd, joka voi olla laite tai looginen
yksikko laitteen sisdlld. Tallennusympéristoissd LUN tarkoittaa yleensd levyjérjestelméin

loogista levyaluetta, jonka levyjérjestelmd ndyttdd ulospdin.

Lihiverkko (engl. Local Area Network) on rajoitetulla maantieteelliselld alueella toimiva

TCP/IP -pohjainen tietoliikenneverkko.

MAC-osoite (engl. Media Access Control address) on Ethernet-verkossa
kaytettyjenlaitteiden  yksiloivd  osoite. =~ MAC-osoite  koostuu  kahdestatoista

heksadesimaaliluvusta, jotka on jaoteltu kahden luvun ryhmiin.

MIB (engl. Management Information Base) on tietokanta, jota kiytetddn hallittavien

objektien méarittelemiseen. Yleensd MIB on kdytossda SNMP:n kanssa.
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Mikrokoodi (engl. Firmware) on elektronisten laitteiden sisdisen hallinnan mahdollistava

koodi tai ohjelma.

MTU (engl. Maximum Transmission Unit) on suurin sallittu kehyksen koko, joka voidaan

valittdd eteenpdin. Koko ilmoitetaan aina tavuissa.

Multiprotokollareititys (engl. Multiprotocol routing) on tallennusverkkojen vaililla

tapahtuva reititys.

Natiivi (engl. Native) tarkoittaa puhdasta ja alkuperdistd. Esimerkiksi puhuttaessa

natiivista protokollasta, tarkoitetaan alkuperiistd protokollaa johon ei ole tehty muutoksia.

Palvelin (engl. Host computer) on tietokone joka suorittaa palvelinohjelmistoa, tarjoten

palvelua muille ohjelmille tai kayttéjille.

Porttiryhmi (engl. Hunt group) mahdollistaa useamman portin kéyttdd samaa peitenimed.

Talla menetelmélld voidaan kuormaa jakaa tehokkaammin useampienporttien valilla.

Protokollapino (engl. Protocol stack) koostuu tiettyyn tarkoitukseen sopivista

protokollista.

Puskuri (engl. Buffer) tarkoittaa datan tilapdistd tallentamista ennen késittelyd. Yleensd

puhutaan puskurimuistista, johon kerdtién prosessointia odottavaa dataa.

Pyhitetty (engl. Dedicated) on tiettyd tarkoitusta varten varattu komponentti, laite tai

ominaisuus.

QoS (engl. Quality of Service) mahdollistaa liikenteen jakamisen erilaisiin

prioriteettiluokkiin.

RAID (engl. Redundant Array of Independent Disks) on tekniikka, jolla voidaan parantaa
yhdistdd useita kiintolevyjd yhdeksi loogiseksi kokonaisuudeksi. Kéytetddn yleensd

parantamaan suorituskykya ja luotettavuutta.

RAM (engl. Random Access Memory) on luku- ja kirjoitusmuisti, johon kohdistuvat luku-

ja kirjoitusoperaatiot voivat tapahtua satunnaisessa jérjestykessa.
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Reititin (engl. Router) on tietoverkkoja yhdistivé laite, jonka tehtdvdnd on vilittdd tietoa

eri osien valilla.

SCSI (engl. Small Computer System Interface) on palvelimien yleisesti kayttdma

tiedonsiirtoprotokolla.

SCSI-liityntikortti (engl. SCSI Controller) on liityntdkortti, joka mahdollistaa SCSI-

laitteiden liittdmisen palvelimeen.

Silta (engl. Bridge) on verkon komponentti, joka yhdistié tiedonsiirtoverkon osia toisiinsa

puskuroiden ja suodattaen liikennetta.

SNIA (engl. Storage Networking Industry Association) on standardointiorganisaatio, joka

ylldpitdd ja kehittda tallennusverkkoihin liittyvid standardeja.

SNMP (engl. Simple Network Management Protocol) on verkonhallintaprotokolla, jota

kéytetdén laitteiden valvonnassa.

SOF (engl. Start-of-Frame) on kehyksen ensimmiinen osa ja ilmoittaa kehyksen

alkamisesta.

Suoraan liitettiva laite (engl. DAS, Direct Attached Storage) on laite, joka liitetdén

suoraan palvelimeen liitetty tallennuslaite.

Tallennuslaite (engl. Storage device) kuvastaa tallennusverkkoon liitettdvad laitetta, joka

voi olla esimerkiksi levyjérjestelmd, nauhakirjasto tai optinen jukeboksi.

Tallennuslaitteiden hallinta (engl. Storage management functions) maédrittelee miten

tallennuslaitteita hallitaan.

Tallennusverkko (engl. SAN, Storage Area Network) on verkko, joka yhdistdd palvelimet

ja tallennuslaitteet.

Tavu (engl. Byte) on mittayksikko tallennuskapasiteetille. Yleensd tavulla tarkoitetaan 8

bitin yksikko4d, joskin oikea termi 8 bitin yksikdlle olisi oktetti (engl. Octet).
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Tavuvirta (engl. Byte stream) tarkoittaa sarjaa perdkkdin ldhetettyjd tavuja,

jotkaldhetetddn kahden liitdntdpisteen vililla.

TCP/IP (engl. Transmission Control Protocol/Internet Protocol) on yhteydellinen
tietolitkenneprotokolla, joka varmistaa tiedon saapumisen perille ja tarvittaessa ldhettid

tietoja uudelleen.

Tiedon jakaminen (engl. Striping) on datan jakamista pienempiin osiin, jotta data voidaan

useampiin siirtokanaviin léhettéd tehokkaammin kdyttden useampaa siirtokanavaa.

Toimitus oikeassa jirjestyksessid (engl. In-order delivery) on menetelmi kehysten

lahettdmiseen, jossa kaikki kehykset taytyy toimittaa oikeassa jarjestyksessa.

Toistin (engl. Repeater) on verkon komponentti, joka ottaa signaalin vastaan ja ldhettia

muuttamattomana eteenpdin.

Tunneloiva protokolla (engl. Tunneling protocol) tarkoittaa sellaista protokollaa, joka
kapseloi toisen protokollan kuorman sisddnsa ja ldhettdd sen toisessa verkkoelementissd

eteenpdin.

Useamman yhteyden malli (engl. Multi-connection model) siséltda useampia yhteyksii

lahettdjén ja vastaanottajan vélilla.

Vahvistus (engl. Acknowledgement, ACK) on menetelmd, jossa vastaanottaja vahvistaa

kehyksen saapumisen perille.
Verkko (engl. Interconnection network) liittda yhteen kaksi erilldéin olevaa kokonaisuutta.

Verkko-entiteetti (engl. Network Entity) kuvataa laitetta, joka on tietolitkenneverkon

vilityksella.

Verkkoportaali (engl. Network Portal) on iSCSI-komponentti, joka muodostaa

verkkoyhteyden IP-verkkoon.

Verkkoportaaliryhmi (engl. Portal Group) koostuu yhdestd tai useammasta

verkkoportaalista.



Vuon valvonta (engl. Flow Control) on prosessi, jolla hallitaan datan ldhetystd ja
tahdistusta ldhettdjin ja vastaanottajan vililld. Tarkoituksena on esimerkiksi estdd

nopeampaa ldhettdjda tukahduttamasta hidasta vastaanottajaa.

WWN (engl. World Wide Name) on 64-bittinen heksadesimaaliluku, jonka avulla kaikki

Fibre Channel -laitteet pystytddn tunnistamaan.

Yhden yhteyden malli (engl. Single-connecion model) sisiltdd ainoastaan yhden yhteyden

ldhettdjdn ja vastaanottajan valilla.

Yhdyskiytiavi (engl. Gateway) tarkoittaa tietoverkossa olevaa solmua, joka mahdollistaa
litkkenndinnin verkkojen vililld. Yhdyskéytdvd voi toimia myos eri protokollaa tukevien

verkkojen vilissd vastaten tarvittavista protokollamuunnoksista.

Yhteiset palvelut (engl. Generic Services) on lajitelma Fibre Channel -verkon tarvitsemia

palveluita, jolla mahdollistetaan verkon peruspalvelut.

Yliméiridinen kuorma (engl. Protocol overhead) on maiidritelmd siitd kuinka paljon
protokollan kehys kuluttaa kehyksen kokonaispituudesta otsikoihin ja muihin tarvittaviin

tietoihin verrattuna siirrettyyn kuormaan.
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1 Johdanto

Ensimmadiset tiedon tallennukseen liittyvét sovellutukset olivat hyvin yksinkertaisia.
Tietokoneeseen liitettiin muistia, jolle tietoa voitiin tallentaa myohempédd kayttod varten.
Tietoteknisten toteutusten yleistyessd alkoivat my0s tietomddrdt kasvaa huimaa vauhtia.
Yksittdisistd muisteista, disketeistd ja kiintolevyistd siirryttiin  kadyttdimaidn ulkoisia
levyjérjestelmid. Suurempien tietoméérien yhteydessd torméttiin myds uusiin ongelmiin,
kuten tiedon kriittisyyteen, saatavuuteen ja kiytettdvyyteen eri palveluiden vililld. Tima
kehityskaari johti nykyaikaisten tallennusverkkojen (engl. Storage Area Networks)
luomiseen. Tallennusverkoissa voidaan késitelld suuria tietoméérid turvallisesti ja

tehokkaasti.

Tallennusverkot tarjoavat monipuolisia ominaisuuksia tiedonkésittelyyn ja -siirtoon. Tdma
tutkielma keskittyy ensin tallennusverkkojen peruskomponenttien kuvaamiseen. Erityisen
tarkastelun kohteena ovat Fibre Channel -teknologia ja sithen liittyvit sovellutukset. Fibre
Channel on tallennusverkoissa yleisimmin kéytetty protokolla, jolla on useita sovellutuksia
eri  verkkoratkaisuissa. Toiminnallisen kuvauksen jilkeen siirrytddn tutkimaan
multiprotokollareititysti (engl. Multiprotocol Routing). Multiprotokollareitityksen

tarkoitus on vélittdd tietoa kahden tai useamman tallennusverkon valilla.
Tamén opinnidytteen tutkimuskysymykset ovat:

1. Kuinka talletusverkot voidaan yhdistaa?

2. Miti eroja menetelmilld on?

Tutkimuskysymysten toivotaan myos vastaavan siihen, kuinka paljon hydtyd erilaisten

menetelmien kdyttdmiselld voidaan saavuttaa.

Kandidaatintutkielma koostuu neljdstd luvusta, joista ensimméinen on johdanto. Toisessa
luvussa perehdytddn tallennusverkkojen komponentteihin ja standardeihin. Luvussa
esitellddn myods tallennusverkkoarkkitehtuuria. Kolmannessa luvussa kéydddn léapi

tallennusverkkoprotokollia ja multiprotokollareititystd. Menetelmid pyritddn vertailemaan



suorituskyvyllisesti kuin myds toiminnallisesti. Viimeinen luku on yhteenveto, jossa

kdydaan ldpi tutkielman tuloksia.



2 Storage Area Networks

Téssd luvussa esitelldén tallennusverkon yleisimmét komponentit, ohjelmistot, standardit ja
arkkitehtuuri. Tallennusverkko on arkkitehtuuri, jonka avulla tietokonejérjestelmid voidaan
liittd4 erilaisiin tallennuslaitteisiin (engl. Storage device). Yleisimpid tallennuslaitteita
ovat muun muassa massalevyjdrjestelmit, nauhakirjastot ja optiset jukeboksit.
Tallennusverkkoon liitettyja tallennuslaitteita voidaan  jakaa useampien
palvelinjarjestelmien kesken. Télloin olemassa oleva kapasiteetti saadaan hyddynnettyi
paremmin ja laitteistojen kéyttdaste saadaan paremmaksi. Verkkoon liitettdvid
tallennuslaitteita kiytettdessd saavutetaan suuria etuja perinteiseen suoraan liitettiviin

laitteisiin (engl. Direct Attached Storage, DAS) verrattuna [15, sivu 1].

2.1 Laitteistokomponentit

Tallennusverkkojen arkkitehtuuri koostuu useista eri laitteistokomponenteista, joita
tarvitaan toimivan ympadriston luomiseksi. Pddsddntoisesti laitteistokomponentit voidaan
jakaa kahteen eri kategoriaan, tallennusverkon komponentteihin ja loogisiksi

liitéintépisteiksi (engl. logical endpoint).

2.1.1 Tallennusverkon komponentit

Tallennusverkon ydin muodostuu yleisimmin kytkimisti (engl. Switch), joilla luodaan
dynaamiset yhteydet sisddnpdin liikenndivien ja ulospdin litkenndivien porttien vélille.
Kytkin mahdollistaa useiden porttien yhtdaikaisen toiminnan tdydelld kapasiteetilla, ilman
ettd resursseja hukataan pakettien ylimddrdiseen ldhettdimiseen eri laitteiden valilla.
Yleisend laskukaavana kytkinkapasiteetin laskemisessa on kéytetty porttinopeuden
kertomista kytkimessd olevien porttien méérdlli ja jakamalla tdméd arvo kahdella.
Laskukaava pohjautuu siihen, ettd jokaisella sisddnpéin litkennoivélld portilla taytyy olla
my0s vastaparina ulospdin liikenndivd portti. Ilman molempiin suuntiin liikennéivia
portteja ei yhteyttd laitteiden vélille voida muodostaa [15, sivu 4]. Esimerkiksi 32-porttisen

kytkimen, jonka portit toimivat 8Gbps nopeudella maksimikaistaksi saadaan 128Gbps.



Kytkimien lisdksi tallennusverkoissa saattaa my0s olla keskittimid (engl. Hub), jotka
kaiuttavat sisddn tulevan liikenteen kaikille ndkemilleen laitteille. Talloin kaikki laitteet
jakavat saman siirtokaistan, joten kdytdnndssd maksimisuorituskyvyksi saadaan yhden
portin nopeus. Tdma portti jakaa vieldpd tulevan ja ldhtevdn liikenteen. Keskittimilld
rakennettu ratkaisu ei ole kovin tehokas ja suorituskykyongelmia ilmeneekin huomattavasti
useammin kuin kytkimilld rakennetuissa ympaéristdissd. Viallinen laite keskittimill&
rakennetussa ympéristossd saattaa vaarantaa muiden laitteiden toiminnallisuuden, silld
rikkindinen keskitin kaiuttaa myds virheilmoitukset kaikille samassa ympéristdssd oleville

laitteille [27, sivu 29].

Vanhempien laitteiden liittiminen tallennusverkkoihin onnistuu kéyttamailld erilaisia
siltoja (engl. Bridge). Siltojen avulla voidaan tallennusverkkoon liittdd sellaisia laitteita,
joilla ei ole natiiveja (engl. Native) edellytyksia liittyd tallennusverkkoihin. Silta erottelee
SCSI-prokollaliikenteen fyysisestd liitdnnédstd. Tdméin erottelun ansiosta voidaan
protokollan alimmalla tasolla oleva siirtomekanismi korvata jollakin toisella
siirtomekanismilla. Fibre Channel -sillan tapauksessa SCSI-kaapeli korvataan
valokuitukaapelilla (engl. Fibre Optic cable). Sillat ovat kéyttokelpoisia varsinkin silloin
jos halutaan sdilyttdd vanhat jéarjestelmit tai data halutaan kopioida mahdollisimman

helposti vanhasta jirjestelméstd uudempaan [1, sivut 173 ja 313].

Peruslaitteiden lisdksi tallennusverkon komponentteihin kuuluvat myds yhdyskiytévit
(engl. Gateway) ja reitittimet (engl. Router). Monissa yhteyksissd yhdyskiytdvin
toiminnallisuus on sama kuin sillan. Tdssi tutkielmassa maéritteet on eroteltu siten, ettd
silta tarkoittaa verkkoihin liitettdvén laitteen siltausta ja yhdyskdytidvé verkkojen vélisessé
likkenteessd kaytettdvdd laitetta. Yhdyskdytivd on é&lykds laite, joka osaa tehdd
protokollakonversion fyysiselld tai loogisella tasolla. Erilaisista kaapeleista ja fyysisisti
komponenteista johtuen ndmid molemmat ominaisuudet on yleensd yhdistetty samaan
laitteeseen. Reititin on laite, joka pystyy ldhettiméédn dataa eri tallennusverkkojen vilill4.
Reitityksessd saatetaan tehdd myds protokollakonversio tai alkuperdinen protokolla

voidaan myos kapseloida toisen protokollakehyksen sisdén [14, sivu 17].



2.1.2 Loogiset liitintéipisteet

Loogisiksi liitdntdpisteiksi kutsutaan erilaisia laitteita, jotka voidaan kytked
tallennusverkkoon. Kaksi yleisintd loogista liitdntipistettd ovat palvelimiin liitettdvit
liityntikortit (engl. Interface Card) ja erilaiset tallennuslaitteet. Liityntékortti liitetddn
yleensd kiintedsti palvelimen I/O-vdylddn ja kortilta voidaan luoda suora yhteys
tallennuslaitteeseen tai yhteys voidaan muodostaa tallennusverkon kautta. Fibre Channel
-verkon tapauksessa puhutaan HBA:sta (engl. Host Bus Adapter). Siind vaiheessa kun
palvelimessa oleva HBA liitetddn Fibre Channel -kytkimeen tapahtuu laitteiden vaililla
neuvottelu ja neuvottelun lopputuloksena laite kirjautuu Fibre Channel -tallennusverkkoon.
Yleisimmit Fibre Channel -tallennusverkkoon liitettdvédt laitteet ovat &alykkaité
levyjérjestelmid tai nauhakirjastoja [15, sivu 6]. Levyjdrjestelmét sisdltdvdt useita
kiintolevyjd ja niilli on my0s omat prosessorit ja kéyttojarjestelmat. Tillaiset

levyjérjestelmét mahdollistavat muun muassa:
* Ulkoisen kédyttomahdollisuuden useille eri palvelimille.

* Datan suojausmekanismit levyjérjestelmin sisdlld. Yleisimmin kéytetty mekanismi

on RAID (engl. Redundant Array of Independent Disks).

* Suorituskykyparannuksia sisddnrakennetuilla nopeilla RAM-vilimuisteilla (engl.

Random Access Memory).

* Erilaiset lisdpalvelut, kuten loogisten laitteiden niikyvyys ainoastaan halutuille

palvelimille (engl. LUN Masking).

Nykyaikaiset tallennuslaitteet tarjoavat suorituskykyistd kapasiteettia ja tehokasta palvelua.
Yhdistamaélla erilaisia tallennuslaitteita voidaan tarjota palvelimille erilaisia suorituskyky-

ja kéytettavyyspalveluita.

2.2 Ohjelmistot

Toimivaan tallennusympiristdon tarvitaan laitteistojen lisdksi myds ohjelmistoja. Useat

erityyppiset ohjelmistot toimivat yhteistydssd, jotta ympéristd toimisi suunnitellulla tavalla.



Kaikille ohjelmistoille on yhteistd standardoidut kommunikointimenetelmadt, joilla tietoa
siirretddn laitteiden véilld. Tallennusymparistdissd kdytetyt ohjelmistot voidaan jakaa
kolmeen kategoriaan. Namé kategoriat ovat kiyttojarjestelmat, ajurit (engl. Driver) ja

mikrokoodit (engl. Firmware) ja hallintaohjelmistot.

2.2.1 Kayttojarjestelmat

Jokaisella aktiivisella tallennusverkon laitteella on oma kayttojarjestelménséd. Esimerkiksi
jokainen Fibre Channel -kytkin sisédltdd kiyttojdrjestelmén, joka tarjoaa kayttoliittymén
kaikkien laitteisto-ominaisuuksien hallintaan. Yleensd ndmai laitteistojen kéyttojirjestelmét
sisdltdvdt myos ominaisuuksia laitteiston tapahtumatietojen hallintaan ja valvontaan. N&itd
ominaisuuksia kdytetddn kayttojarjestelmin sisdisesti ja monet kayttdjarjestelmit tarjoavat

myo0s rajapinnan ulkoisille hallinta- ja valvonta-ohjelmistoille [15, sivu 9].

Palvelimella on myd6s luonnollisesti oma kéyttojirjestelménsé, jolla hallitaan palvelimen
laitteistoja ja tarjotaan rajapinta erilaisille sovelluksille. Palvelimen kayttdjirjestelma
toimii alustana my0s tiedostojirjestelmille ja tietokannoille. Palvelimilla toimivia
kayttojarjestelmia on useanlaisia. Yleisimmait kaytossd olevat kéyttjarjestelmét ovat
Windows ja erilaiset Unix-variantit. Kéyttojarjestelmd ei vilttdméttd sisdlld kaikkia
tarvittavia protokollia ja laitteiden kanssa tarvittavia toimintaohjeita. Yhteensopivuus

erilaisen laitteistojen kanssa toteutetaan yleensa ajurien vilitykselld [14, sivu 20].

Alykkiilld tallennuslaitteilla on myds omat kiyttdjirjestelminsid ja omat tehokkaat
prosessorinsa. Nama kayttojarjestelmat hallitsevat kaikkea toiminnallisuutta, jota tarvitaan
levyjarjestelméin ylldpidossa ja hallinnoinnissa. Yleisimmait tunnetut toiminnot néilld
kayttojarjestelmilldi on LUNien (engl. Logical Unit Number) luonti ja allokointi. Datan
suojausmekanismien hallinta kayttiméalld esimerkiksi haluttua RAID-tasoa ja
valvontaliittymadn luominen ulkoisille sovelluksille [26, sivu 57]. Korkean kiytettivyyden
laitteet ilmoittavat yleensd ylldpitdjille tai suoraan laitetoimittajalle mahdollisesta
vikaantumisesta. Tillaiset proaktiiviset valvonta- ja hallintapalvelut auttavat ehkdisemiin
jarjestelmien vikaantumista ja mahdollistavat korkeampien kéytettdvyysluokkien

tarjoamisen jirjestelméd kayttaville asiakkaille.



2.2.2 Ajurit ja mikrokoodit

Erilaiset ajurit ja mikrokoodit muodostavat yhdessd kokonaisuuden, jonka avulla voidaan
tarjota ominaisuuksia ja palveluita kéyttojarjestelmille. Ilman ajureita ja mikrokoodeja ei
laitteisto pysty toimimaan. Esimerkiksi HBA sisdltdd yleensd yhden tai useamman fyysisen
liitynnédn Fibre Channel -verkkoon ja siind myos tietynlainen I/O-vdylé jolla kortti voidaan
yhdistdé palvelimeen. HBA voidaan asentaa palvelimeen ja kaapeli yhdistdd Fibre Channel
-kytkimeen. Mitédén ei tapahdu, silla HBA:lla ei ole 4lyd minka avulla voisi kommunikoida
kayttojarjestelmén tai Fibre Channel -kytkimen kanssa. HBA:n mikrokoodi tekee
mahdolliseksi  kirjautumisen Fibre Channel -tallennusverkkoon ja  yhteyden
muodostamisen. Mikrokoodi sisdltdd myos ohjeistuksen siitd miten I/O-viyldn kanssa tulee

menetelld. Kirjautuminen Fibre Channel -tallennusverkkoon koostuu kahdesta osasta:

1. HBA tunnistaa neuvottelumenetelmit, joilla Fibre Channel -kytkimen kanssa voi

keskustella.
2. HBA vaihtaa tietoja kytkimen kanssa, jossa sovitaan yhteysmenetelma.

HBA:n ajuri asennetaan palvelimen kayttojarjestelmaan. Tamid ajuri siséltdd tarvittavat
tiedot ja menetelmit, joilla voidaan muodostaa yhteys kiyttjdrjestelmin ja HBA:lla
olevan mikrokoodin viélille. Yhteyden muodostamisen jilkeen kéyttdjarjestelmi osaa
kéyttdd mikrokoodin mukanaan tuomia ominaisuuksia. Tarkein néistd ominaisuuksista on
yhteyden muodostaminen kéayttdjarjestelmin ja Fibre Channel -laitteiden vilille. Lihes
kaikkien tallennuslaitteiden ohjelmistot kéyttivit SNIA:n kehittdmid standardeja ja
rajapintoja [S, sivu 108]. Standardit mahdollistavat yhteensopivat
kommunikaatiomenetelmét eri laitevalmistajien laitteille. Rajapintojen avulla laitteita

voidaan ohjata, valvoa ja konfiguroida.

2.2.3 Hallintaohjelmistot

Hallintaohjelmistolla tarkoitetaan yleensd ohjelmistoa, jolla voidaan hallita useita
erityyppisid laitteita. Jokaisella laitteella on tyypillisesti oma kayttoliittyménsd ja omat
hallintamenetelménsd. Hallintaohjelmistojen tarkoituksena on koota monimutkaiset

hallintatoimenpiteet yhden ohjelmiston alle, jolloin hallinta helpottuu ja saavutetaan myds



kustannustehokkuutta. Hallinnan keskittdmiseen tarvitaan muun muassa seuraavat

ominaisuudet, jotka pitdisi l10ytyd ldhes jokaisesta hallintaohjelmistosta:
* Rajapinta erilaisten tallennusverkkolaitteiden hallintaan.
* Rajapinta liityntdkorttien hallintaan ja néihin liittyvdt SNIA:n standardit.
* Rajapinta tallennuslaitteiden hallintaan.

* Rajapinta palvelimiin, jolla mahdollistetaan esimerkiksi loogisten levyalueiden

luominen ja kayttéonotto.
* Kaéytettdvyystietojen ja suorituskyvyn valvonta ja raportointi.

Naiiden menetelmien ja ominaisuuksien yhdistelméit vaihtelevat eri ohjelmistojen viélilla,
mutta padsdintdisesti tallennusverkkojen hallintaohjelmistojen tulisi pystyd hallitsemaan
kaikki ndma osa-alueet [15, sivu 11]. Markkinoilla on useita eri laitevalmistajia ja laitteita.
Useimmat hallintaohjelmistot on suunniteltu ainoastaan tietyn laitetoimittajan tuotteille.
Yhteiset standardit ja laitetoimittajien yhteistyd edesauttavat hallintaohjelmistojen

kehitystyota.

2.3 Standardit

Tallennusverkkoihin siséltyy useita erilaisia standardeja, joilla muodostetaan yhteiset
toimintamallit eri laitteistojen vélille. Ensimmiinen tdrked standardi on ANSIL:n (engl.
American National Standards Institute) ratifioima ANSI X.3230-1994 (engl. Fibre
Channel Physical and Signaling Standard, FC-PH). Témi standardi sisdltad tiedot
laitteiden liittdmisestd, sovituista kaistanleveyksistd ja I/O-menetelmistd. ANSI X.3230-
1994 esitteli mahdollisia polkuja tulevaisuuden kehitykselle, joista yksi oli FC-SW. Josta

on sittemmin tullut perusta nykyiselle Fibre Channel tallennusverkko -arkkitehtuurille.

FC-PH:n jélkeen standardit ja toimintamallit ovat kehittyneet huomattavasti FCIA:n (engl.
Fibre Channel Industry Alliance) ja SNIA:n toimesta. FCIA koostuu useista eri

tyoryhmistd, jotka keskittyvidt erityisesti tallennusverkkojen teknisiin menetelmiin, kun



taas SNIA keskittyy enemmén tallennusverkkojen hallinta- ja turvaratkaisuihin. Siind
vaiheessa kun ndmé kaksi organisaatiota saavat tuotettua ehdotelman kéytettdvaksi
standardiksi,  ldhetetdin  ehdotelma  standardointiorganisaatioille  ratifioitavaksi.
Tallennusverkojen standardien kannalta kaksi tirkeintd standardointiorganisaatiota ovat
ANSI:n tekninen komitea T11 ja IETF (engl. Internet Engineering Task Force). ANSI:n
tehtdvdnd on keskittyd pddsddntdisesti tallennusverkkojen standardeihin ja protokolliin,

kun taas IETF keskittyy enemmaén tallennusverkkojen hallintakysymyksiin [27, sivu 75].

Talla hetkelld on kdytossd kaksi johtavaa standardia, joilla miiritellddn Fibre Channel
-tallennusverkkojen toimintaa. Fibre Channel standardi FC-SWS5 (engl. FC-SW versio 5),
joka sisdltdd yhteensopivuusmaddritykset eri Fibre Channel -kytkimille. MIB (engl.
Management Information Base) standardointi, joka pyrkii kehittimdin Fibre Channel
-laitteiden hallintaa. MIB-standardin tarkoituksena on helpottaa eri laitteistojen hallintaa
yhtendisilld tyokaluilla [21] [22]. Standardit kehittyvit jatkuvasti ja ne ovat elintirkeitd
laitteiden yhteensopivuuden kannalta. Tallennusverkkoihin liittyy myos useita muita
protokollia ja ndiden standardeja. Standardien noudattaminen on pakollista, jotta voidaan

saavuttaa toiminnallisuus eri laitteiden valilla.

2.4 Arkkitehtuuri

Tallennusverkkojen arkkitehtuuri voidaan jakaa kolmeen péddkategoriaan. Namé kategoriat
ovat Point-to-Point, FC-AL (engl. Arbitrated Loop) ja kytketty kudos (engl. Switched
Fabric). Point-to-Point tarkoittaa suoraa liitosta kahden eri laitteen vélilld. Vilissd ei
yleensd ole aktiivisia laitteita ja yleisin toteutus onkin tallennuslaitteen kytkeminen
kaapeleilla suoraan palvelimeen. FC-AL ja kytketty kudos -arkkitehtuurit koostuvat
kahdesta erillisestd ja yleensd identtisestd verkosta. Jokainen laite, joka kytketdén
tallennusverkkoon kytketdén kahdella eri polulla ndihin identtisiin verkkoihin. Verkkojen
kahdentaminen mahdollistaa kéytettivyyden vaikka toinen polku verkkoon ei jostain
syystd olisikaan kdytossid. FC-AL toimii periaatteessa samalla tavalla kuin Token Ring tai
FDDI (engl. Fiber Distributed Data Interface) ldhiverkoissa. Laitteet on kytketty rinkiin ja
kaikki litkenne ldhetetddn jokaiselle ringissd olevalle laitteelle. FC-AL pohjautuu

keskittimien kdyttoon, joilla luodaan rinki laitteiden vélille. Nykyddn yleisin arkkitehtuuri



on kytketty kudos, johon viitataan jatkossa termilld kudos. Englanninkielisen nimensa
mukaisesti perustuu tdmid tekniikka kytkimien kayttoon. Kytkimien liittimiseen on
olemassa useita erilaisia kytkentimenetelmid, jotka vaikuttavat verkon kéyttdytymiseen eri

tilanteissa [27, sivu 165].
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3 Multiprotokollareititys

3.1 Fibre Channel

Fibre Channel on télld hetkelld yleisin sovellutus tallennusverkoissa. Yhteen ymparistoon
voidaan liittdd tuhansia laitteita. Laitteiden suuresta miirédstd johtuen tarvitaan myos
palvelu, jonka avulla uusia laitteita voidaan hallita. Tdma palvelu voidaan jakaa kolmeen

osa-alueeseen:
* Laitteiden vélinen kommunikointi
* laitteiden ja ominaisuuksien listaus
e datan tietoturva (engl. Data security).

Fibre Channel -protokolla hallitsee kaikki ndma kolme tehtdvaa kayttamailld tietokantaa,
joka jaetaan kaikkien kudoksessa olevien kytkinten kesken. Fibre Channel
-tallennusverkoissa on kéytdnndssd kaksi eri siirtomekanismia FC-AL ja kytketty kudos.
Nykyéédn kytketty kudos on huomattavasti yleisempi ja sithen keskitytdénkin tarkemmin

tdssa tutkielmassa.

3.1.1 Kytketty kudos

Liitettdessd tallennuslaite ja palvelin toisiinsa Fibre Channel -kytkimien valitykselld
luodaan kytkentd, jota kutsutaan nimelld kytketty kudos. Yleisesti kytkenndstd kdytetdan
myoOs lyhennelmdd kudos. Kaytettdessd termid Fibre Channel -tallennusverkko viitataan
kaikkiin tallennusverkossa oleviin yksittdisiin kudoksiin. Kudos muodostuu vihintdén
kahdesta kytkimestd, mutta se saattaa sisdltdd jopa satoja kytkimid. Kdytdnnon rajoitukset
tulevat vastaan ylldpidossa ja kaytettivyydessd [14, sivu 70]. Kytkimeen liitetty laite
pystyy kommunikoimaan minkd tahansa samassa kytkimessd olevan laitteen kanssa.
Kytkentd eri porttien vililld on estoton (engl. Non Blocking), joten laitteiden ei tarvitse
odottaa kommunikointilupaa kytkimeltd. Kytkimen rakenne on suunniteltu siten, ettd yksi

portti saattaa sisdltdéd useita samanaikaisia yhteyksid eri laitteiden viélilla. Esimerkiksi useat
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palvelimet voivat kdyttdd samaa levyjirjestelmdd, joka on kytkettynd jonkin tiettyyn

kytkinporttiin.

3.1.2 Fibre Channelin toiminta

Fibre Channel -protokollan toiminta voidaan kuvata melko yksinkertaisesti Fibre Channel
Networking Model -mallinnuksen avulla. Téméd mallinnus esitellddn kuvassa 1. Fibre
Channel -protokollan toiminnalliset tasot voidaan jakaa viiteen luokaan, jossa jokaisella
tasolla on oma tehtdvinsd protokollan toiminnassa. Alimmat FC-0, FC-1 ja FC-3 tasot
toimivat fyysiselld tasolla. Tasot FC-3 ja FC-4 toimivat nooditasolla, kommunikoiden
ylemmén tason protokollien, sovellusten, kayttdjarjestelmien ja laiteajureiden kanssa [25,

sivu 55].

Fibre Channel Networking Model

Audio/Video Kanavat Verkot
FC-4 | e | [ oireams 1Pl scs HIPPI SBCCS 802.2 TCP/IP
transfer
FC-3 Common Fabric Services
FC-2 Framing Protocol / Flow Control -
3
=3
L
FC-1 Encode / Decode (8b/10b tai 64b/66b}) 5
o
3
133 266 531 . . . . . o
FC-0 Mbaud Mbaud Mbaud 1Gig 2 Gig 4Gig 8 Gig 10 Gig =
Y Media:
Vanhentuneet nopeusluokat Optinen kaapeli — Laser, LED

Kupari— koaksiaali, Twisted Pair

Kuva 1, Fibre Channel Networking Model

Tasot FC-0 ja FC-1 maddrittelevit fyysisen datalinkin ominaisuudet, joita tarvitaan datan
siirtdmiseen portilta toiselle. FC-0 toimii bittivirtojen (engl. Bit stream) ldhetyksen ja
vastaanoton kanssa. FC-0 tasoa kutsustaan myos fyysiseksi tasoksi, silli se mdiirittelee

muun muassa kaytettavit kaapelit ja liittimet. Tdméin tason vastuulla on myds huolehtia
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kaytettdvistd nopeuksista ja syotteistd. FC-1 madrittelee kuinka data koodataan (engl.
Encode). Esimerkiksi 1,2,4 ja 8Gbps yhteydet kéyttivit 8b/10b koodausta ja 10Gbps
kayttdd 64b/66b koodausta [3, luku 4-3] [25, sivu 59].

FC-2 on kattavin taso Fibre Channel -protokollapinossa (engl. Protocol stack). Se
maédrittelee sisdllon, tiedon rakenteen ja kuinka tiedonsiirtoa kontrolloidaan ja hallitaan.
Tdmédn tason perussddntdjd tarvitaan datan ldhettimiseen alemman tason tarjoamilla

palveluilla. FC-2 tason méérityksiin kuuluvat muun muassa:

* Datan pilkkominen Fibre Channel-kehyksiin

* vuon valvonta (engl. Flow Control)

* vastaanottajan médrittely

» palveluluokat (engl. Classes of Service) [26, sivu 75].

FC-3 siséltdd kehittyneempid toimintoja, kuten datan jakaminen useampiin
siirtokanaviin (engl. Striping). Saman tiedon ldhettiminen useisiin eri kohteisiin ja
porttiryhmien kéyttd6 (engl. Hunt group). FC-2-tason kisitellessi yhden portin

ominaisuuksia, keskittyy FC-3 laajempiin kokonaisuuksiin [10, sivu 219].

FC-4 mahdollistaa Fibre Channel palveluiden jakamisen muiden protokollien ja
palveluiden kanssa. Applikaatioiden rajapinnat saavat tiltd tasolta yhteyden Fibre Channel
-protokollaan. Juuri FC-4 taso mahdollistaa Fibre Channel -protokollan ja SCSI-rajapinnan

vilisen kommunikoinnin [25, sivu 55].

3.1.3 Fibre Channel -kehys

Fibre Channel -kehys siséltdd kaiken tarvittavan tiedon datan ldhettimiseen ja
vastaanottamiseen. Fibre Channel kehys esitelldén kuvassa 2. Kehykselld on otsikko ja se
saattaa sisdltdd kuormaa. Otsikko sisdltdd kontrollointi- ja osoitetiedot, joita tarvitaan
kehyksen siirtdmisessd. Kuorma siséltdd dataa, jota kehys kuljettaa jonkin ylemmin tason

sovelluksen tai FC-4-tason pyynndsté. Fibre Channel -standardi mahdollistaa myds tavujen
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lainaamisen kuormasta, jos otsikossa tarvitaan ylimddraisté tietoa. Kuorman késittelyyn on
olemassa monenlaisia menetelmid, jotka kaikki pohjautuvat kuitenkin samaan protokollaan

[26, sivu 77].

Fibre Channel Kehys

// Lahetettyjen tavujen maara \
24 0-2112

4 4 4 4 4 4 a
78| & 9. |83
| IR e - Data (Data Field) Sz e 2| &
alol=g|les w|2E2|2
=[=|=E|£% Slesl=|=
[TH [TH © p T [TH
S5 8853 58555
23| =5 L8 s 212322
a|lz|£9| =5 Mahdolliset ylimaaraiset 8 Gz &=
s|B|l2c| 58 ko Kuorma oL elow v @
2 = sl g% otsikot (Payload) ) I = 5
= = o {Optional Header) 5 o= = e

Kuva 2, Fibre Channel kehys

Fibre Channel -kehys on aina 2148 tavua pitkd, siséltden kuorman ja muut kehyksen
tarvitsemat tiedot. Jokainen kehys alkaa aina SOF-kentélld (engl. Start-of-Frame) ja
loppuu EOF-kenttdén (engl. End-of-Frame). Kehyksen otsikko (engl. Frame Header)
sisaltdd kaikki oleelliset tiedot kehyksestd ja sen toiminnasta. Kuormakentén jéilkeen ja
ennen kehyksen lopettamista tarkistetaan vield, ettd data on ehedd kiyttimadlla CRC-
virheenkorjausta (engl. Cyclic Redundancy Check, CRC). Fibre Channel -protokollan
ymmaértdmisen kannalta on olennaista, ettd ymmarretddn mistd Fibre Channel -kehys

koostuu [3, luku 4-5] [7, sivu 68].

3.14 Fibre Channelin porttityypit

Fibre Channel -kytkimen porteilla voi olla useita eri tiloja, riippuen siitd mihin porttia
kéytetddn. Yleensd kytkinportti yrittdd tunnistaa miké laite porttiin on liitetty ja miten sen
kanssa tulisi kommunikoida. Suunnittelun ja ylldpidon kannalta on hyvin olennaista
ymmairtdd mitd porttityyppejd on olemassa ja mihin niitd kdytetddn [2, sivu 303]. Téssd
luvussa kdyddan ldpi yleisimmén porttityypit ja niiden kéyttotarkoitus. Esiteltyjen
porttityyppien liséksi on olemassa myds monia erilaisiin erikoistarkoituksiin kiytettdvia

porttityyppejéd [9, sivu 18]. Esiteltidvit porttityypit voidaan jakaa kolmeen osa-alueeseen:
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laitteiden porttityypit, kytkimien porttityypit ja konfiguroitavat porttityypit. Porttityypit

havainnollistetaan kuvassa 3.

Liitettdessd tallennuslaite tai palvelin Fibre Channel -kytkimeen tdytyy laitteen osata
kommunikoida kytkimen kanssa oikealla protokollalla ja porttityypilld. Periaatteessa
liitettdvan laitteen tarvitsee tietdd vain kaksi asiaa, kommunikoidaanko FC-AL vai FC-SW

-laitteen kanssa. Laitteen mahdolliset porttityypit ovat:

* N _Port (Node Port), jolloin kyseessd on laite joka pystyy kommunikoimaan

kudoksen kanssa kdyttden Point-to-Point menetelméaa.

* NL Port (Node Loop Port), jolloin kyseessd on laite, joka kommunikoi FC-AL

-menetelmad kéyttden [6, sivu 96].

Fibre Channel -kytkimen porteilla voi olla useita eri tiloja riippuen siitd mika laite porttiin

on kytkettyna.

e U Port (Universal port) on portti joka odottaa muuttumista toiseen tilaan, eli jos

kytkinporttiin ei ole kytketty mitddn laitetta on kytkinportti U_Port -tilassa.

* FL Port (Fabric Loop Port) toimii Loop-laitteiden kanssa, eli NL Port-laite

kommunikoi timén portin kanssa.

* G Port (Generic Port) pystyy toimimaan E Port, FL Port tai F Port tilassa,
riippuen siitd mika laite porttiin on kytketty.

* F Port (Fabric Port) kommunikoi N _Port-laitteiden kanssa.

* E Port (Expansion Port) on kytkinten véliseen kommunikointiin tarkoitettu portti.

E Port muodostaa toisen E_Portin kanssa ISL-yhteyden [16, sivu 24].

Konfiguroitavat portit poikkeavat laite- ja kytkinporteista siten, etti ne eivdt tunnista
automaattisesti vastakkaisella puolella olevaa laitetta. Namé kytkinportit vaativat

suunnittelua ja konfigurointia.
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* EX Port on Fibre Channel -reitittimen portti, johon Fibre Channel -kytkimen

E Portti muodostaa yhteyden.

* VE Port (Virtual E_Port) on virtuaalinen E_Port, jota kdytetdéin FCIP-kudoksissa.

Kéytettdessa tatd porttia FCIP-linkin péissa olevat kytkimet muodostavat kudoksen.

e VEX Port toimii samalla tavalla kuin EX portti, mutta siirtomekanismina on IP

eikd FCP. Kéytettdessd VE_Portin kanssa reititetdén tietoa kudosten vililla [4].

NL_Portteja

Storage laitteita

4

Palvelin

Storage laite

Kuva 3, Fibre Channel -tallennusverkoissa kéytettévit porttityypit

3.2 [P ja Ethernet

Tallennuspalveluiden tarjoaminen IP-verkossa on houkutteleva vaihtoehto erityisesti
sellaisissa ympéristdissd joissa ei ole I/O-sensitiivisid palveluita. IP-verkossa on
huomattavasti enemmén yliméiriistd kuormaa (engl. Profocol overhead) vastaaviin
Fibre Channel -verkkoihin verrattuna. Tdméd ylimddrdinen kuorma (engl. Protocol
overhead) johtuu suurelta osin siitd, ettd FCP luottaa alla olevan verkon virheettomyyteen.
IP-verkkojen luonteesta johtuen TCP siséltdd suojausmekanismeja epéluotettavalle
verkolle, kuten kadotettujen pakettien tunnistamiselle ja uudelleen ldhetykselle.

Etdisyyksien kasvaessa tulevat Fibre Channel -verkon rajoitukset vastaan, eikd sen kaytto
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ole endid jarkevad. Télloin ainoaksi todelliseksi ratkaisuksi jdd kéyttdd TCP/IP-verkkoa

Fibre Channel tallennusverkon jatkeena tai IP-tallennusverkkona [26, sivu 106].

Fibre Channel -tallennusverkon jatkeena IP-verkkoa kiytetdén yleensi MAN- tai WAN-
verkon ylitse. Jatkettu Fibre Channel tallennusverkko toimii hyvin datan etéipeilauksessa
(engl. Remote mirroring), varmistuksissa ja mahdollisissa Kkatastrofisuojauksissa.
Kéytettdvyyden takaamiseksi etdisyydet eri Fibre Channel -tallennusverkkojen vililla

saattavat olla satoja tai jopa tuhansia kilometreja.

Kaytettidessd [P-tallennusverkkoa pohjautuvat paikalliset ratkaisut yleensi Gigabit Ethernet
kytkimill toteutettuun ldhiverkkoon. Gigabit Ethernet tarjoaa riittivin nopeuden ja muita
hy6dyllisid ominaisuuksia litkenteen optimoimiseksi. IP-tallennusverkkoa voidaan jatkaa
pidemmille etdisyyksille kayttdmélli MAN- ja WAN-verkkoja. IP -tallennusverkoissa
huolellinen suunnittelu on erittdin tirkedd, silld samassa verkossa saattaa litkkua kaikki
muukin tietolitkenne. Huono suunnittelu ja toteutus saattavat johtaa suorituskykyongelmiin

tai jopa hallitsemattomiin tuotantokatkoihin [13, luku 8.3].

3.2.1 IP-tallennusverkkojen hyvit ja huonot puolet

IP-tallennusratkaisua ei voi sivuuttaa uutta ymparistdd suunniteltaessa, silld olemassa
olevien ja tuttujen teknologioiden kéytdssd on paljon etuja. Kuten kaikissa teknologioissa
on my0s [P-tallennusratkaisuissa myds haittapuolensa. Tadssd luvussa kdydddn
padpiirteissddn ldpi1 [P-tallennusverkkojen hyvid ja huonoja puolia verrattuna Fibre

Channel -tallennusverkkoihin.
Hyvit puolet:

* Mahdollistaa yhteisen verkon kdyton kaikelle litkenteelle, LAN, MAN, WAN ja
SAN,

» Standardoitu ja kehittynyt teknologia, TCP/IP ja Ethernet ovat olleet kdytdsséd jo

vuosikymmenia.

* Koulutettuja ihmisid on paljon.
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* TCP/IP:1l4 ei ole rajoituksia etdisyyden suhteen.
* Laitteet ovat halpoja, silld alueella on monta kilpailijaa.
» Saatavilla laaja kirjo erilaisia hallintaohjelmistoja.
Huonot puolet:
» [P-tallennuslaitteiden kanssa vield jonkin verran yhteensopivuusongelmia.

e TCP/IP-liikkenne kuormittaa palvelimen resursseja enemmaédn kuin muut tallennus-

teknologiat.
* TCP/IP-kehysti ei ole suunniteltu tallennusdatan ldahettdmiseen.
* TCP/IP-kytkimien vililld saattaa suuriakin latenssieroja.

e Tayttd kaistanleveyttd saadaan harvoin hyoddynnettyd, johtuen torméayksistd ja

muista Ethernet-verkon rajoitteista.

Tutkittaessa tarkemmin IP-tallennusverkkojen hyvid ja huonoja puolia tullaan nopeasti
sithen johtopditokseen, ettd IP-verkon kéaytdssd on paljon ylldpidollisia hyotyja.
Teknologia on hyvin kehittynyttd ja ylldpito edullista. Huonot puolet keskittyvit
padsdantdisesti suorituskykyyn ja liitettdvien laitteiden yhteensopivuusongelmiin [26, sivu
111]. Johtopditoksend voitaisiin todeta, ettd tulevaisuudessa tullaan varmasti ndkeméén
enemman [P-tallennusverkkopohjaisia ratkaisuja, silld haittapuolet ovat varmastikin

teknisesti korjattavissa.

3.2.2 IP-tallennusverkkojen protokollat

2000-luvun alussa alkoivat useat IP-teknologian parissa tydskentelevit yritykset ja yhteisot
tyOstdd uusia protokollia, joilla tallennusliikennettd voitaisiin siirtdd IP-verkkoon. IP-
tallennuslaitteiden standardoinnissa mukana ovat SNIA, joka on mukana tallennukseen
liittyvéssd standardoinnissa ja IEFT, joka on mukana IP- ja Internet-protokolliin liittyvissa

standardeissa. Neljd tdmén hetken suosituinta protokollaa ovat: iSCSI, iFCP, FCIP ja
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FCoE (engl. Fibre Channel over Ethernet). Naistd protokollista iSCSI ja iFCP ovat
natiiveja [P-tallennusprotokollia, jotka mahdollistavat tallennuslaitteiden suoran liittdmisen
IP-verkkoon. FCIP ja FCoE toimivat hieman eri tavalla. FCIP:n funktiona on yhdistda
kaksi Fibre Channel -verkkoa toisiinsa tunneloimalla FCP siten, ettd se voidaan siirtdi
TCP/IP-verkossa. FCoE toimii kuten FCP, mutta FC-0 ja FC-1 tasot eivit noudata Fibre
Channel standardia, vaan siirtomekanismi on korvattu Ethernetilld [13, luku 2.7]. Eri

protokollia ja ndiden protokollapinoja kuvataan tarkemmin kuvassa 4.

Protokollat
Applikaatiot (Applications})
Kayttojarjestelma (Operating system)
SCSI protokolla {SCSI protocol}
5Csl
FCP FCP FCP FCP
iSCSI
iFCP FCIP
FC3 FC3
TCP TCP TCP Siirto ja Kudospalvelut
FC-2 FC-2 (Transport and fabric services}
P P P
FCoE
Fc-1 Siirtoteknologiat
{Transmission technology)
FC-0
Ethernet Ethernet Ethernet Ethernet

Kuva 4, tallennusverkkojen protokollat ja niiden siirtomekanismit

FCIP, iFCP ja iSCSI protokollille on yhteistd, ettd ne kaikki ldhettdvdt SCSI dataa IP-
verkon yli jollakin mekanismilla. N&mid kolme protokollaa ovat samantyyppisid

protokollia, jotka saattaa sekoittaa toisiinsa. FCoE ja FCP toimivat eri tavalla, joskin
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vertailu kaikkien protokollakehysten vililld on tarpeen tdmén tutkielman kannalta. Kuvassa

5 hahmotetaan eri protokolla-kehysten siséltoa.

Kehysten vertailu

FCP k';ch':s FCP sCSl data CRC

FcIp Ethernet P TcP FCIP FCP 5CSldata CRC
kehys

iFCP Ei'::‘r::t P TP iFCP FCP scsl data CRC

isCsl Eir:::':t P TCP iSCsI sCSl data CRC

FCoE E:;T:t ::;’vi k';ch':s FCP 5CSldata CRC

Kuva 5, Kehysten vertailu

3.3 iSCSI

1SCSI protokolla kehitettiin alunperin vihentiméddn TCO-kustannuksia (engl. Total Cost
of Ownership). Kehityksen takana oli idea koota kaikki tietoverkkoliikenne yhden
kokonaisuuden alle, pienentden tarvetta erillisille Fibre Channel -verkoille. iSCSI toimii
puhtaasti Ethernet-pohjaisessa TCP/IP-verkossa, kuten kuvat 4 ja 5 osoittavat. iSCSIn
kdyttod suunniteltaessa tdytyy muistaa jo olemassa olevan TCP/IP -verkon nopeus ja sen
aiheuttamat rajoitukset. Nopeassa ldhiverkossa saadaan helposti siedettdva suorituskyky,
varsinkin jo kyseessi ei ole korkeata 1/O:ta vaativa palvelin. iSCSI toimii myds MAN- tai
WAN-verkon yli, mutta tdlldin tdytyy muistaa se tosiasia ettd etdisyyden kasvaessa my0s
latenssi ja suorituskyky tippuvat nopeasti [8, sivu 10]. iISCSIn kehitystd hallinnoi IETF,

joka vastaa my0s protokollaan liittyvasti standardoinnista.
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3.3.1 Toimintaperiaate

iSCSI on yksinkertaisimmillaan yksi helpoimmista tavoista luoda suora lohkotason yhteys
palvelimen ja tallennuslaiteen viélille. Kéytettdessd suoraa lohkotason yhteyttd voidaan
tarvittaessa asentaa esimerkiksi palvelimen kéyttojarjestelméd loogiselle kiintolevylle, joka
ndkyy iSCSIn vilitykselld. Kuvassa 6 selvennetién, kuinka iSCSI toimii. iSCSI-protokolla
valittdd SCSI-komentoja ja dataa alullepanijan (engl. Initiator) vilitykselld 1dhetettdaviksi
TCP/IP-verkon kautta eteenpdin. Kohteen pddssd TCP/IP:n vilitykselld tuotu data
kddnnetddn iSCSI-protokollan avulla SCSI-vdyldn komennoiksi, joita kohde ymmértda.
Vastaavasti ldhetettdessd dataa takaisin alullepanijalle menetellddn pdinvastaisessa

jarjestyksessd [13, luku 2.6.2]

iISCSI toimintaperiaate

Internet

Protokolla iSCSI protokolla l1ahettaa SCSl-komentoja,
Dataa ja status tietoja SCSI initiaattorin ja

iSCsl Targetin valilla kayttaen TCP/IP linkkia

protokolla

5Csl >

komennot SCSlvaylan protokolla

Serial-5C5l siirto

-
TCP/IP verkko
(SAN, LAN, MAN, WAN}

Kuva 6, iSCSI toimintaperiaate
3.3.2 Toiminta ja komponentit

SCSI pohjautuu arkkitehtuuriltaan asiakas/palvelin-malliin (engl. Client/Server Model).

1SCSIn tapauksessa toimitaan samalla tavoin, pddpainon ollessa datan kapseloinnissa ja
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lahetyksen luotettavuudessa. Erityisesti kéytettdessda TCP/IP-verkkoa. Kuvassa 7 esitetddn

tarkemmin iSCSIn komponentit ja toimintamalli.

Verkko-entiteetti (engl. Network Entity) kuvastaa laitetta joka on saatavilla IP-verkon
vilitykselld. Verkko-entiteetin sisdltyy yksi tai useampi verkkoportaali (engl. Network
Portal) tai  verkkoportaaliryhmd (engl. Portal Group). Verkkoportaali tai
verkkoportaaliryhmé sisdltdd IP-osoiteen, jonka avulla saadaan aikaiseksi verkkoyhteys.
Verkkoportaali kommunikoi [P-verkon lisdksi myds iSCSI noodin (engl. iSCSI Node)
kanssa. Jokaisessa verkko-entiteetissd on oltava vahintdéin yksi iSCSI-noodi, joka hallinnoi

yhteyskohtaisten iISCSI-alullepanijan ja iSCSI-kohteen toimintaa.

Jokaisella iSCSI-noodilla on uniikki iSCSI-nimi samalla tavoin kuin jokaisella Fibre
Channel -laitteetta on WWN-osoite (engl. World Wide Name). Nimedmiskdytinto
poikkeaa siind mielessd, ettd iSCSI-noodilla on myds iSCSI-osoite, jonka se voi jakaa
muiden noodien kanssa. Kiytettdessd useampaa noodia voidaan tavoitella parempaa
kaytettavyyttd ja suorituskykyd. iSCSI-nimet ovat monimutkaisia ja kdyttéd voidaankin

helpottaa luomalla iSCSI-nimille vapaamuotoiset peitenimet [18].
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iSCSI:n toiminta ja komponentit

IP-verkko

\_‘____—__)A__‘___

Verkko- || Verkko- Verkko-
portaali || portaali portaali

Verkko- || Verkko- Verkko-
portaali || portaali portaali

Portaaliryhma 1 Portaaliryhma 2

Portaaliryhma 1 Portaaliryhma 2

iSCSI session iSCSI session
(Initiator) (Initiator)

iSCSI session iSCSI session
(Target) (Target)

iSCSl alullepanija (noodi} iSCSI kohde (noodi}

Kuva 7, iSCSIn toiminta ja komponentit

3.3.3 Liitettivyys

Homogeeninen iSCSI-ympéristd olisi luonnollisesti ylldpidon kannalta paras ratkaisu.
Useilla organisaatiolla saattaa kuitenkin olla kéytdssddn jo olemassa olevia
tallennusratkaisuja, joten ympéristdjen yhteen liittiminen on tirked elementti ympariston
valinnassa ja toteuttamisessa. Suorituskyvyllisesti Fibre Channel on tehokkaampi, silld se
sisdltdd omat tarkoitukseen pyhitetyt laitteensa, joita ei jaeta muiden toimintojen kesken.
Eri tarpeet huomioonottaen heterogeeninen ympéristdé on luonnollisin vaihtoehto

useimmille olemassa oleville organisaatioille.

Kuvassa 8 kuvataan protokollatasolla kuinka iSCSI-palvelimen liittdminen Fibre Channel
-verkkoon onnistuu. iSCSI-palvelin liitetidn TCP/IP-verkon viélitykselld yhdyskdytidvén
1SCSI-porttiin. Toisessa péddssd Fibre Channel -tallennuslaite on kytkettynd Fibre Channel
-verkon kautta yhdyskdytdvian Fibre Channel -porttiin. Lahettdessdéin komennon palvelin

kéyttad natiivia iISCSI-protokollaa, joka saapuu IP-verkkoa pitkin yhdyskéytéville. Tdmén
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jilkeen suoritetaan TCP/IP- ja iSCSI-kapseloinnin purku ja purettu kuorma siirretdén
1SCSI-yhdyskéaytavipalvelun hoidettavaksi. Tamé palvelu suorittaa protokollakonversion
iSCSI-protokollasta FCP:hen ja muuttaa kaikki yleiset palvelut FCP:n kanssa
yhteensopiviksi. ~ Yhdyskdytdvipalvelun  jdlkeen  kuorma  annetaan  uudelleen
kapseloitavaksi Fibre Channel -verkkoa varten. Kapseloinnin jilkeen Fibre Channel -kehys
lahetetddan Fibre Channel -verkkoa pitkin Fibre Channel -tallennuslaitteelle. Vastatessaan
kyselyyn laite ldhettdd vastauksen péinvastaisessa jérjestyksessd iSCSI-palvelimelle [11,

sivu 45].

iSCSI-palvelimen yhdistaminen FC-tallennuslaitteeseen

Kapselointi Kapselointi
A A
iSCSI- FC-
- palvelut palvelut ~ ﬁ

o c —_ O
= 0 <t el L)
© = —_ = o o = _ I (o) = ap
gs5| & a = = a iSCSIl-yhdyskaytava b 3 Q & a ©
35[ 82| & g a palvelu | o a i I -

< O {iSCSI Gateway - o

Service} w
iSCSI-Palvelin Yhdyskiytivi (Gateway) FC-tallennuslaite

Protokolla
konversio

Kuva 8, iISCSI-yhdyskdytdvin toiminta

3.4 1FCP

iFCP on niin sanottu Gateway-to-Gateway protokolla, joka mahdollistaa Fibre Channel
-kehyksen kytkemisen ja reitittdmisen kéyttden IP-pohjaista verkkoteknologiaa. iFCP-
yhdyskdytivdd tai reunakytkinti tiytyy kéyttdd, jotta Fibre Channel -pohjaiset laitteet
osaavat kommunikoida IP-pohjaisessa verkossa. Ndmé yhdyskaytdvit ovat ldpindkyvid
molempiin suuntiin, joten paikalliset Fibre Channel -verkot eivét tiedd iFCP-yhteyden
olemassaolosta. Toimiakseen kunnolla iFCP-yhdyskdytidvin tidytyy osata kommunikoida
niin Fibre Channel -verkon palveluiden kanssa kuten myos IP-palveluiden kanssa [7, sivu

253]
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34.1 Toimintaperiaate

Kuten aikaisemmin todettiin, tarjoaa FCP SCSI-liittymin kayttdjarjestelmaille, jonka avulla
liitetyt laitteet voivat kayttdd standardia SCSI-osoitteistoa. Tdmén menetelméin etuna on se,
ettei kayttojarjestelmiéin tarvitse asentaa yliméérdisid ajureita [19]. Kuvassa 5, esitetddn
kuinka iFCP kéyttdd FCP- ja TCP/IP-protokollia tiedonsiirrossa. iFCP implementaatio
hyOtyy jo olemassa olevista ympiristoistd, siind mielessd ettd Fibre Channel
siirtomekanismi korvataan TCP/IP:114 ja Gigabit Ethernetilld. Ylempii tasoja kuten FC-4

tai natiivia FCP:t4 ei korvata [20, sivu 1].

3.4.2 Toiminta ja liitettivyys

iFCP on suunniteltu sellaisille yrityksille, joilla on laaja valikoima erilaisia Fibre Channel
-laitteita ja he haluavat joustavuutta laitteiden ja paikkakuntien liittdmiseen. Vaikka iFCP:n
toteutus onkin toimia ainoastaan Gateway-to-Gateway protokollana, pystyvdt ndméi
asiakkaat hyotyméédn paikallisten Fibre Channel -tallennusverkkojen nopeudesta kuten
my0s IP-verkkojen mukanaan tuomasta joustavuudesta. iFCP pystyy luomaan yhteyden
yksittdisten N-Porttien vilille ja tdllaisella yhteydelld voidaan luonnollisesti kdyttad
TCP/IP-verkkojen mahdollistamaa QoS-palvelua. Puhtaiden Fibre Channel -verkkojen
vilitykselld tapahtuva litkenteen priorisointi on nykypéivind myds mahdollista, joskin se ei
ole vield aivan yhtd kehittynyttd kuin TCP/IP-verkoissa. TCP:n mahdollistama useamman
yhteyden malli (engl. Multi-connection model) on hyvin tirked iFCP:n kannalta, silld se
mahdollistaa suuremman nopeuden verrattuna yksittiisiin yhteyksiin. Jos kaytossd olisi
vain yhden yhteyden malli (engl. Single-connection model) saattaisi yksittdinen TCP-
yhteys joutua kytkemddn useita tallennusverkko-saarekkeita toisiinsa. Télloin N-Porttien
vélinen liikenne toimisi vain yhden yhteyden varassa. Pienikin hdirio liikenteessé saattaisi
aiheuttaa suuria ongelmia koko infrastruktuurille. Useamman yhteyden mallissa
mahdolliset ongelmat vaikuttavat vain kyseessd olevaan N-Portti litkenteeseen, eivit koko
ympdristoon [12, sivu 104]. iFCP:n toimintaa ja liitettivyyttd Fibre Channel -verkon

kanssa kuvataan tarkemmin kuvassa 9.
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Kuva 9, iFCP:n kiytto laiteyhteyksien vélilla

Yhtend suurimmista hyddyistd iIFCP:n kdytossd on, ettd dataa voidaan reitittdd suuriakin
matkoja ilman erikoislaitteita. Reitityksen joustavuus ja helppous onkin yksi iFCP:n
suurimmista eduista. Suurin ero muihin toteutuksiin on se, ettd paketteja ei valttimatta
toimiteta perinteisesti jarjestyksessd, mihin on totuttu normaalissa Fibre Channel
-verkossa. Paketit saattavat saapua eri aikaan kohteeseen, jossa ne tdytyy jarjestelld
uudelleen [12, sivu 102]. Toisaalta juuri timi epéjirjestyksessi tapahtuva liikenndinti

(engl. Out-of-Order delivery) ja sithen liittyvdt ongelmat on my0s osaltaan saattaneet
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vaikuttaneet siithen, ettei iFCP ole menestynyt samalla tavalla kuin muut kilpailevat

menetelmat.

3.5 FCIP

FCIP on niin sanottu tunneloiva protokolla (engl. Tunneling protocol), joka luo TCP/IP-
tunnelin Fibre Channel -verkkojen véliin. Tunnelointiin tarvitaan Fibre Channel -reititin,
joka luo loogisen TCIP-tunnelin. Tunnelin vélitykselld eri paikoissa olevat tallennusverkot
voivat kommunikoida kayttden FCP:td. Reitittimien vilissd oleva tunneli vilittdd kaiken
Fibre Channel -liikkenteen tallennusverkkojen vililld koskematta sen siséltoon [14, sivu
212]. Kuvassa 10 esitellddn kuinka Fibre Channel -verkot voidaan liittdd toisiinsa FCIP-
protokollaa kiyttden. Kyseisessd kuvassa Reititin toimii loogisena yksikkond, jota

kutsutaan FCIP-entiteetiksi (engl. FCIP Entity).

FCIP

FCIP-tunneli FCIP-tunneli

Reititin /
FCIP-entiteetti

Reititin /
FCIP-entiteetti

Tallennuslaite

Palvelin

Tallennuslaite Palvelin

Kuva 10, SAN-verkkojen yhdistiminen FCIP:n avulla

3.5.1 Toiminta

FCIP:n péiasiallinen tehtdvé on siis jatkoldhettdd Fibre Channel -kehyksid. Jos tilannetta

tarkastellaan IP-verkon ndkokulmasta FCIP-laitteet toimivat vastapareina (engl. Peers) ja
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kommunikoivat kdyttden TCP/IP-protokollaa. Jokainen FCIP-entiteetti siséltdd yhden tai
useamman TCP-liitintéipisteen (engl. Endpoint) 1P-verkossa. Tarkasteltaessa tilannetta
taas Fibre Channel -verkon ndkdkulmasta jokainen FCIP-entiteettipari ja sithen liittyvat
FC-entiteetit siirtdvdt ainoastaan Fibre Channel -verkon kehyksid. Fibre Channel -verkon
laitteet eivit tiedd kommunikoivansa FCIP-tunnelin vélitykselld, silld kaikki tunnelin 14pi1
menevi litkkenne on ldpindkyvidd. Fibre Channel -primitiivisignaaleja ja luokan 1 Fibre
Channel -kehyksid ei ldhetetd FCIP-tunnelin yli, silld niitd ei pystytd koodaamaan kayttden
Fibre Channel -kehyksen kapselointia [10, sivu 229]. Ennen kuin Fibre Channel -kehys
lahetetddn FCIP tunnelin 1dpi, kapseloidaan Fibre Channel -kehys FCIP, TCP, IP ja
Ethernet-kehyksen kuorman sisddn. Kapselointi havainnollistetaan kuvassa 5.
Vastaanotettuaan kehyksen vastaanottaja purkaa kapseloinnin kdinteisessd jérjestyksessé.
Téssd yhteydessd Fibre Channel -kehys muodostetaan uudestaan alkuperdiseksi ja
lahetetddn vastaanottavaan Fibre Channel -verkkoon. FCIP-yhteydessd voidaan kayttdd

my0s TCP/IP-verkon tarjoamaan QoS-palvelua.

FCIP-tunnelin toiminta vaatii, ettd kaikille FCIP-entiteeteille konfiguroidaan yksildlliset
IP-osoitteet ja TCP:n porttimééritykset. Tdméd méérittely voidaan tehdd dynaamisesti tai
staattisesti, kayttotarkoituksesta riippuen. Ennen toimivan TCP-yhteyden muodostumista
FCIP-entiteettien vilille, tarkistetaan olemassa olevan verkkoyhteyden toiminnallisuus.
Taméd tarkoittaa, ettd IP-osoite, TCP-portit, FC-entiteetin WWN, TCP-paramerit ja
mahdollinen QoS-palvelu on konfiguroitu molempiin FCIP-entiteetteihin. FCIP-entiteetit
eivit osallistu aktiivisesti Fibre Channel -tallennuslaitteiden tunnistukseen. Nadmai laitteet
Fibre Channel -laitteet konfiguroidaan ja hallitaan normaalien Fibre Channel -palveluiden

mukaisesti.

IP-verkon turvallisuusominaisuuksia on mahdollista kayttda, jos FCIP-entiteeteilld on tuki
halutuille menetelmille. Yksittdisten TCP-yhteyksien tapauksessa FCIP-luottaa siihen, ettd
TCP/IP-verkko toimittaa tavuvirran (engl. Byte stream) perille samassa jirjestyksessé
kuin se on lahetetty [17]. FCIP-tunneli luottaa liikenndinnissé suurelta osin TCP:n kykyyn
toimittaa litkkenne perille ehjédnid ja oikeassa jérjestyksessd. TCP:n virheentunnistus ja

korjausmekanismit ovatkin hyvin tirkeitd FCIP-tunnelin toiminnan kannalta.
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3.5.2 FCIP-linkki

FCIP-protokollan tiytyy pystyd luomaan ja ylldpitiméédn yhté tai useampaa FCIP-linkkié
(engl. FCIP Link), joiden avulla data siirretdén ldhettd;jaltd vastaanottajalle. FCIP-linkki on
niin sanotusti peruspalveluyksikko, jota FCIP-protokolla tarjoaa Fibre Channel -verkolle.
Kuvassa 11, esitellddn FCIP-protokollan toiminnallisuutta. Kuvassa esitetdén yksi FCIP-
protokollan luoma FCIP-linkki. FCIP-linkki alkaa Fibre Channel -verkosta ja loppuu
toisessa padssd olevaan Fibre Channel -verkkoon [4, sivu 4-6]. Toimiakseen FCIP-linkin

taytyy siséltdd vahintdin yksi TCP-yhteys, mutta se voi sisdltdd myds useampia.

FCIP-protokollan toiminta

FCIP FCIP
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Kuva 11, FCIP-protokollan toiminta

3.5.3 FCIP-tunneli

Laite joka luo IP-tunnelin Fibre Channel -verkkojen vilille, tiytyy yhdistdd myds Fibre
Channel -entiteetti FCIP-entiteettiin. Ainoastaan télld tavoin voidaan luoda liittyma IP-
verkon ja FC-verkon vilille. Kuvassa 10, esitetty reititin toimii niin Fibre Channel
-kytkimend kuin my6s FCIP-entiteettind, joten se vastaa kommunikoinnista FCIP-linkkiin
ja Fibre Channel -verkkoon. Yksi reititin voi sisdltdd useita kuvassa 11 esiteltyjd FCIP-

linkkejd. Jokainen linkki vaatii aina yhden fyysisen portin sekd ldhettdvéstd, ettd
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vastaanottavasta paistd. Jo yhden kuvaillun linkin kdyttiminen muodostaa FCIP-tunnelin.
FCIP-tunneli voi kuitenkin sisdltid myo0s useampia FCIP-linkkejd, jolloin yhteyden
toiminnallisuus ole riippuvainen ainoastaan yhdestd laiteparista. [17].  Yleistettynd
voitaisiin sanoa, etti tima ylla kuvailtu kokonaisuus luo mahdollisuuden siirtdé dataa Fibre
Channel -tallennuslaitteiden vélilld ilman Fibre Channel -runkoverkon tarjoamaa
perustoiminnallisuutta. Esimerkiksi tilld tavalla voidaan luoda pysyva yhteys kahden Fibre
Channel -kytkimen vilille, ilman Fibre Channel -runkoverkossa tarvittavia komponentteja.

Liittymén toteutus Fibre Channel - ja FCIP-entiteettien valilla riippuu tdysin toteutuksesta.

3.6 FCoE

FCoE on tita tutkielmaa kirjoitettaessa vield melko uusi mutta erittdin lupaava protokolla.
Protokollan kehitystd ja standardointia valvoo INCITSin tekninen komitea T11. FCoE:n
lisdksi T11 on tuottanut ja valvonut teolliseen kdyttdon tarkoitettujen tallennuslaitteiden

kehitysté jo 1970-luvulta alkaen [23].

3.6.1 Toiminta

Fibre Channel -protokollan ja Ethernetin yhteenliittiminen ratkaisee monia ongelmia ja
silli voidaan saavuttaa huomattavia kustannussddstdjd konesaliratkaisuissa (engl. Data
Center). Suuremmassa mittakaavassa pelkkd FCoE ei pysty ratkaisemaan isojen
ympdristdjen ongelmia, vaan téilloin puhutaan FCoCEE-ratkaisusta (engl. Fibre Channel
over Convergence Enhanced Ethernet). FCoCEE-ratkaisussa FC ja TCP/IP liikenne
jakavat kaikki liityntdpisteet. Tdmd menetelmd kuvataan kuvassa 12. Yhdistamalla
tallennus- ja ldhiverkko-liitkenteen samaan korttiin ja kaapeliin saavutetaan etuja monessa
suhteessa, kuten virransdéstossd, ylldpidossa ja kustannuksissa. CEE-ympiristossd
perinteinen verkkokortti (engl. Network Interface Card, NIC) ja Fibre Channel
-liityntékorttia yhdistetddn, jolloin siirrytddn kiyttimédn termid CNA (engl. Converged
network Adapter). Kayttamilld Fibre Channel -ajuria CNA toimii kéyttojarjestelmén
suuntaan kuten perinteinen Fibre Channel -liityntdkortti. Vastaavasti verkkoajuri kaéntaa
CNA:n toiminnallisuuden vastaamaan perinteistd verkkokorttia. Fibre Channel -litkenne

kapseloidaan ~ FCoE-kehykseen ja sen jidlkeen FCoE-kehykset yhdistetddn
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verkkolitkenteeseen [24, sivu 4]. Télld hetkelld Ethernet-verkkojen nopeuksien ollessa
10GbE luokkaa pystytdén jo suunnittelemaan ja toteuttamaan ratkaisuja, jotka palvelevat
kaikkia osapuolia. Vield kun tiedetdén etti 40GbE ja 100GbE tekniikat ovat kehitteilld

antaa timd FCoE-pohjaisille ratkaisuille vahvan jalansijan tulevaisuudessa.

Perinteinen tapa kaapeloida palvelin

Palvelin
FC-ajuri FC-liityntakortti Fibre Channel kaapeli Fibre Channel Fabric
{FC driver) (FCHBA)
Verkko-ajuri _
{Network Verkkokortt Ethernet kaapeli
driver) s Ethernet Fabric
Convergenced Enhanced Ethernet
Palvelin
FC-ajuri
(FCdriver) CNA-kortti
(Converged Yksi kaapeli n
o Network {7 Enhanced Ethernet
Verkko-ajuri Adapter) U n ancFabric erm
(Network
driver}

Kuva 12, FCoE ja FCoCEE

FcoE on siis kdytdnnossd Fibre Channel -kehyksen kapselointia ja siirtdmistd Ethernet-
verkossa. Yksinkertaistettuna Ethernet tarjoaa fyysisen siirtomekanismin ja Fibre Channel
tarjoaa siirtoprotokollan mahdollistaen ndin Fibre Channel -kehyksen siirron Ethernet-
kehyksen sisdlld. Kuvassa 5 havainnollistetaan kuinka tdmi kehyksen kapselointi onnistuu
ja samalla voidaan todeta FCoE-protokollan erot muihin menetelmiin verrattuna. Ethernet-

kehyksen sisdlld kdytetddn MAC-osoitteita sekd lahettdjéstd, ettd vastaanottajasta [24, sivu
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5]. On huomioitavaa, ettd kapseloitu Fibre Channel -kehys sisdltdd kokonaisuudessaan
alkuperdisen 24-tavun otsikon ja kuorman, joka on esitelty kuvassa 2. Syy alkuperdisen
kehyksen séilyttimiseen on yksinkertainen. Se mahdollistaa Fibre Channel -kehyksen

saumattoman prosessoinnin, ilman tarvetta erilliselle yhdyskéytivalle.

3.6.2 Protokollapino

Liahettddkseen paketteja Ethernet-verkon vilitykselld, tdytyy myos protokollapinoon tehdi
muutoksia. Kuvassa 13 selvitetddn, kuinka muutettu protokollapino toimii Enhanced

FEthernetin kanssa.

Ethernet-kehys kapseloidulla FC-kehyksella
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Kuva 13, Ethernet-kehys, joka sisdltdd kapseloidun Fibre Channel -kehyksen

FCP:n kaksi alinta tasoa on korvattu Ethernet-protokollapinon vastaavilla komponenteilla,
kuten kuvassa 5 esitetdin. FCoE-protokollaa standardoitaessa pidettiin huolta ettei jo
standardoituun FCP:hen tehty muutoksia. FCP sisdllytettiin sellaisenaan Ethernet-kehyksen

sisdén. Perusperiaatteeltaan Ethernet-verkko voi hukata paketteja, jotka sitten ldhetetddn
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tarvittaessa uudelleen ja laitetaan vastaanottajan toimesta oikeaan jérjestykseen. Fibre
Channel -verkko taas on havioton. Kaikkien pakettien tdytyy saapua oikeassa
jérjestyksessd, eikd hidviotd sallita. Juurikin ndiden erojen takia tarvittiin myds
alkuperdiseen Ethernet-méaritelmiin lisdyksid [26, sivu 128]. Tallennusverkkojen
vaatimukset hividttomyydelle ovat hyvin tiukat. Ottaen tdmén huomioon tulee myo0s
kaikkien uusien siirtomekanismien olla haviottomid. FCoE:n tapauksessa haluttiin kédyttdaa
Ethernettid ja téstd syystéd kehitettiin my6s uudempi Enhanced Ethernet. Ethernet-verkoissa
tapahtuvaa ruuhkaa tulee vilttdd viimeiseen asti, silld kéytettdvyyden kustannuksella ei
voida tallennusverkossa tehdd kompromisseja. Aivan kuten Fibre Channel -verkoissa,
taytyy myOs FCoE-verkkojen taata kehysten toimitus. Oli kyseessd sitten ruuhka tai
lahetysvirheet, tdytyy fyysisen linkin pystyd hoitamaan ndmé ongelmat ilman ettd kehyksia

hukataan.

3.6.3 Kehyksen kapselointi

Normaalin Ethernet-kehyksen maksimi koko on 1518 tavua, mutta kuten kuva 2 osoittaa,
on Fibre Channel -kehyksen maksimikko 2148 tavua. Téstd syystd, jos Fibre Channel
-kehys yksinkertaisesti paketoidaan Ethernet-kehykseen, seuraa vdistimaétti pirstoutuminen
(engl. Fragmentation) tai segmentoituminen (engl. Segmentation). Segmentoituminen on
mahdollista, mutta se ei ole toivottavaa koska se lisdd prosessointiin kiytettdvad aikaa ja
loppujen lopuksi koko FCoE:n ideana on keskittdd ja kehittdd, eikd lisétd suorituskykyd
alentavia tekijoitd. Vastaus tdhdn ongelmaan on yksinkertaisesti kasvattaa Ethernet-
kehyksen kokoa. Téllaisista kehyksistd, joiden koko on suurempi kuin normaalin Ethernet-
kehyksen maksimikoko kiytetddn termid jumbo frame. Jumbo framella tarkoitetaan
sellaista Ethernet-kehystd, jolla on kyky siirtdd enemmén kuin 1500 tavua kuormaa. Jumbo
frame voi kuljettaa jopa 9000 tavua kuormaa, mutta itse termin kanssa kannattaa olla
tarkkana, silld variaatioita ilmenee. Yksi suositeltavista tavoista kehyksen kapseloinnissa
on kayttdd baby jumbo framea, jonka koko on 2500 tavua [24, sivu 7]. Suurin osa
nykyisistd Gigabit Ethernet kytkimistd ja verkkokorteista tukevat suurempia kehyksid.
Vanhemmat Fast Ethernet kytkimet ja verkkokortit tukevat ainoastaan standardikokoisia
kehyksid. Jumbo frame ei sindlldén ole alan standardimenetelmd, on se silti nopein ja

helpoin tapa tukea kaikkia laitteita FCoE/FCoCEE-verkossa.
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3.6.4 Liitettivyys

Arkkitehtuuriltaan homogeeninen FCoE-verkko on samanlainen kuin Fibre Channel
-verkko. Tallennuslaitteet ja palvelimet liitetddn kytkimen kautta toisiinsa kayttien SCSI-
ja Fibre Channel -protokollia. Kdytdnndssd ainoastaan komponentit kuten liityntékortit,
kytkimet ja kaapelit ovat erilaisia, mutta topologiat ja arkkitehtuuri identtisid. Ndin ollen
FCoE-verkko voidaan liittdd helposti yhteen Fibre Channel -verkon kanssa. Kuvassa 14,
esitelldadn miltd néyttdisi yhdistetty FCoE- ja Fibre Channel -verkko. Kaikki uudet FCoE-
laitteet ovat kytkettynd FCoE-kytkimeen, josta on yhteys Fibre Channel -kytkimeen ja
siten my0s Fibre Channel -laitteisiin. Tdmd mahdollistaa yhdistetyn tallennusverkon
luomiseen, jossa FCoE- ja Fibre Channel -laitteet voivat kommunikoida keskendén [TRO,
sivu 131]. Teknologioiden samankaltaisuus mahdollistaa pehmedn migraation ilman
tarvetta erillisille yhdyskéytiville, jotka saattaisivat aiheuttaa ongelmia yhteensopivuuden

kanssa.
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Kuva 14, FCoE-verkko ja Fibre Channel -verkko voidaan liittdd yhteen kayttdmalld E-

portteja.

3.7 Menetelmien vertailu

Kaikilla téssd tutkielmassa esitellyilld protokollilla on oma kéyttdtarkoituksensa. Tédssd
kappaleessa vertaillaan esiteltyjd protokollia ja ndiden ominaisuuksia toisiinsa ndhden.
Jokaisella menetelmélld on omat erityisominaisuutensa, joka hankaloittaa suoraa vertailua.
Natiivin  Fibre Channel -tallennusverkon ominaisuudet poikkeavat huomattavasti
esimerkiksi iFCP:n ominaisuuksista. FCIP:n ja iFCP:n pohjimmaisena funktiona on liittdd
jo olemassa olevat Fibre Channel -tallennusverkot toisiinsa. FCP, iSCSI ja FCoE
-protokollat toimivat eri tavalla, silli jokaisella nédistd protokollista on omat loogiset
liitdntdpisteensd. Lisdksi ndmd protokollat pohjautuvat palvelimen ja tallennuslaitteen

viliseen kommunikointiin lohkotasolla.

3.7.1 Kehysten vertailu

Kehysten vertailussa pyritddn havainnollistamaan teoriassa kuinka tehokkaita eri
protokollien kehykset ovat toisiinsa verrattuna. Tarkoitus ei ole tuottaa tarkkaa
laskennallista arvoa vaan antaa yleiskuva protokollien tehokkuudesta. Téstd syystd kaikkia

mahdollisia muuttujia ei ole valttimétta otettu huomioon.
FCP

Aiemmin kisiteltiin tarkemmin FCP-kehysté ja todettiin, ettd kehyksen koko on aina 2148
tavua. Kehyksen tehokkuutta laskettaessa huomioon ei oteta mahdollisia yliméardisia
otsikoita tai kehyksid vélilld olevia tiytetavuja. Jokaisesta kehyksestd kaytetddn 36 tavua
otsikkoon ja muihin tarvittaviin tietoihin ja 2112 tavua jéitetddan kuormalle. Tastd voidaan

laskea, ettd FCP-kehyksen tehokkuus on 98,3%.
iSCSI

i1SCSI:n kehys koostuu useammasta eri kapseloinnista, kuten kuvassa 5 esitetddn.

Kehyksen tehokkuutta laskettaessa huomioon ei oteta mahdollisia ylimairéisid otsikoita tai
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kehyksien vililld olevia tdytetavuja. Yhden Ethernet-kehyksen koko on 1518 tavua ja
jokaisesta iISCSI-kehyksesti kaytetddn 106 tavua otsikkoihin ja muihin tarvittaviin tietoihin

[7, sivu 222] [12, sivu 76]. Télloin iSCSI-kehyksen tehokkuudeksi voidaan laskea 93,0%.
FCoE

FCoE:n kehys koostuu iSCSI:n tapaan useammasta eri kapselista, kuten kuvassa 5
esitetddn. Kehyksen tehokkuutta laskettaessa laskiessa huomioon ei oteta mahdollisia
ylimdérdisid otsikoita tai kehyksien vélilld olevia taytetavuja. Yhden Ethernet-kehyksen
tehokkuuden laskennassa kdytetddn baby jumbo framen kokoa eli jo aikaisemmin tdssd
tutkielmassa kaytettyd 2500 tavua. Kuvassa 13 esitetddn miten FCP-kehys kapseloidaan
Ethernet-kehyksen sisddn. FCoE-kehyksestd kdytetddn siis 46 tavua otsikkoon. Tdmén
liséksi tdytyy ottaa huomioon, ettid kehyksen MTU (engl. Maximum Transmission Unit) on
2500 tavua ja siitd tarvitaan Fibre Channel -kehykselle 2140 tavua. Niin ldhetettidvin
kehyksen kooksi saadaan 2186 tavua [7, sivu 222] [12, sivu 76]. Nailld edellytyksilld
voidaan laskea, ettd FCoE:n kehyksen tehokkuus on noin 96,6%.

FCIP ja iFCP

Kehysten tehokkuutta ei voida vertailla FCIP:n ja iFCP:n vililld. Molemmat kehykset
kayttavat identtistd rakennetta kehysten kapseloinnissa, kuten kuvassa 5 esitetdén. Tdmén
lisdksi molemmat kéyttivat FC-FE-kapselointia (engl. Fibre Channel Frame
Encapsulation), joka tarvitsee 28 tavua FCP:n kapseloimiseen. Verrattaessa tata
esimerkiksi iSCSI-protokollan vaatimaan 48 tavun kapselointiin voidaan sanoa, ettd FCIP
ja iIFCP ovat kehyksien rakenteelta hieman tehokkaampia kuin iSCSI-kehys [12, sivu 76].
FCIP- ja iFCP-kehyksien tehokkuudeksi voidaan laskea ylld esitellyilld menetelmilléd
94,3%.

Yhteenveto

Lihetettiessd suuria méérid dataa korostuu samalla myos kehysten tehokkuus ja kuinka
paljon kaistaa menetetddn ylimdirdisen kuorman liikuttamiseen. FCP:n tehokkuus

vakiomittaisilla kehyksilld on huomattavasti parempi kuin iSCSI:n. FCoE:ta ei tdssd
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esimerkissd edes pyritty laskemaan vakiomittaiseen Ethernet-kehykseen kapseloituna, silld
segmentoituneita paketteja ei edes teoriassa kannata ldhettdd. FCoE:n tapauksessa pyrittiin
kéyttdimadn pienintd mahdollista Ethernet-kehyksen kokoa, jonka sisdlld FCP voidaan
lahettdd kokonaisena. Tilanne muuttuu huomattavasti siind vaiheessa jos IP-verkossa
lahetetddn suurempia Ethernet-kehyksid. Esimerkiksi jos iSCSI-protokolla kapseloitaisiin
9000 tavun jumbo frame -kehykseen saataisiin samalla laskentakaavalla iISCSI-kehyksen

tehokkuudeksi 98,8%. Tdma arvo on jo parempi kuin natiivilla FCP:114.

Laskettaessa protokollien todellisia tehokkuuksia monimutkaistuisi laskenta tavat
huomattavasti pelkkien kehysten tehokkuudesta. Télloin tdytyisi ottaa huomioon myods

monia muita tekijoita.
Naita tekijoitd ovat muun muassa:
* siirtomekanismien luotettavuus

» fyysisen tason koodausmenetelmét

kytkinteknologia

hairiotekijt.

Esimerkiksi aiemmin kuvatut koodausmenetelmét vaikuttavat suurilta osin todelliseen

suorituskykyyn.

3.7.2 Toiminnallisuuksien vertailu

Toiminnallisuuden vertailulla pyritddn havainnollistamaan esiteltyjen menetelmien

eroavaisuuksia.
Fibre Channel

Fibre Channel -kytkimet pohjautuvat kokonaisuudessaan natiivin FCP:n ympirille.
Téllaisessa ympéristdssd ei tarvita kapselointia tai protokollamuunnoksia eri laitteiden

valilld. Kytkimien suorituskyky on voitu optimoida ainoastaan FCP:n luomalle liikenteelle.
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Palvelimen liittdminen Fibre Channel -verkkoon vaatii palvelimelle liityntékortin, joka
mahdollistaa yhteyden Fibre Channel -tallennusverkkoon. Itse FCP on my0s optimoitu
pelkdstddn tallennuslitkenteen siirtdmiseen. Fibre Channel oli myds ensimméinen
todellinen sovellutus, joka pystyi yhdistimiin tallennuslaitteet ja palvelimet samaan
kytkentdiseen verkkoon. Osaksi my0s tdstd historiallisesta tekijistd johtuen kiytetddn Fibre
Channelia vertailukohtana muille protokollille. Etdisyyksien ollessa lyhyet on Fibre
Channel -teknologia todella tehokasta jokaisella osa-alueella. Etdisyyksien kasvaessa ei
Fibre Channel -teknologia kuitenkaan riité, silli reititysominaisuudet ovat rajalliset. Fibre

Channel -tallennusverkkojen kdyttoonotto on myds kallista ja vaatii oman erityisosaamista.
iSCSI

iSCSI pohjautuu TCP/IP-verkkoon. iSCSI:n ja TCP/IP-verkkojen yhteiskdytossd tarvitaan
aina kapselointia, jotta tallennusliikennettd voidaan ajaa samassa verkossa muun
verkkolitkenteen kanssa. Kytkimen suorituskyky ei ole suoranaisesti optimoitu
tallennusliikenteelle, vaan yleiselle verkkoliikenteelle. Tallennusliikenne voi kéyttda
kuitenkin samoja komponentteja palvelimella kuin ldhiverkon litkenne. Gigabit Ethernet
-verkko mahdollistaa nopeat yhteydet ja tarvittavan vikasietoisuuden, joka tarjoaa hyvén
suorituskyvyn myos tallennusliikenteelle. Suunnittelu on erittdin tirkedd yhdistettdessa
kaikki liikenne saman verkko-teknologian alle. iSCSI:n hyvénid puolena on joustavuus
etdisyyksien suhteen. TCP/IP:n tarjoamat reititysominaisuudet tarjoavat periaatteessa
rajattoman etdisyyden laitteiden vélilld. Kéytdnnossd kuitenkin latenssi ja muut tekniset
rajoitteet sanelevat reunaehdot etdisyyksille. iISCSI -tallennusverkkojen kayttoonotto on
kustannuksiltaan edullista ja se ei vaadi paljon uutta osaamista olemassa olevien

verkkoteknologioiden liséksi.
FCoE

FCoE kayttdd toiminnallisuutensa pohjana FCP:td, jonka on fyysiset tasot on korvattu
yleisemmailld Ethernet-verkolla. FCoE ei tarvitse toimiakseen protokollamuunnoksia.
Téysi hyoty FCoE:sta saadaan kuitenkin vasta siind vaiheessa kun Ethernet-verkko
paivitetdin CEE-méiéritysten mukaiseksi. Ethernetin pdivitykset mahdollistavat muun

muassa CNA:n kdyton palvelimella, jolloin kaikki verkkoliikenne keskitetdén yhden kortin
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kautta. Gigabit Ethernet -verkko mahdollistaa nopeat yhteydet ja vikasietoisuuden. FCoE:n
kanssa suositellaan kaytettaviksi 10GbE yhteyksid. Verkkosuunnittelu on hyvin tirkeda
liitettdessd FCoE-liikenne osaksi muuta verkkoliikennettd. FCoE ei toimi IP-verkon péilla,
joten se ei itsessddn sisdlld reititysominaisuuksia. Reititys voidaan kuitenkin hoitaa
esimerkiksi FCIP:n vilitykselld. FCoE-verkkojen kayttoonotto on kustannuksiltaan
edullista ja se ei vaadi paljon uutta osaamista olemassa olevien verkkoteknologioiden

liséksi.
FCIP

FCIP on tunneloiva protokolla, jonka avulla voidaan Fibre Channel -verkot liitt44 toisiinsa.
FCIP-laitteiden ominaisuuksiin kuuluu kapselointi, jolla Fibre Channel -kehys
kapseloidaan ldhetettdviksi TCP/IP-verkon vilitykselld eteenpdin. FCIP-reitittimien
suorituskyky riippuu pitkalti sen siséltdmistd laitekomponenteista. Liityntd Fibre Channel
-verkkoon toteutetaan yhteensopivalla menetelmélld, kuten 8Gbps Fibre Channel tai
10GbE-liitynndllad. Liitynndn tyyppi riippuu luonnollisesti siitd onko kyseessd Fibre
Channel -tallennusverkko vai FCoE-tallennusverkko. IP-verkon liityntd tapahtuu
vastaavasti liitettdvddn verkkoon yhteensopivalla menetelmilld, kuten 1GbE tai 10GbE
yhteydelld. FCIP-tunneli voidaan luoda TCP/IP-yhteyksien mahdollistamalle etdisyydelle.
Kéytdnnossd latenssi ja mahdolliset tekniset rajoitteet médrittelevit maksimietdisyyden.
Kustannuksiltaan kokonaisratkaisu on kallis, silld FCIP liittdd yhteen jo olemassa olevat
Fibre Channel -verkot. Tdméan lisdksi FCIP-tunneli vaatii lisdosaamista [P-verkkojen

puolella kuten myos Fibre Channel -verkkojen kiytossa.
iFCP

iFCP on Gateway-to-Gateway protokolla, jonka avulla voidaan Fibre Channel -verkot
liittda toisiinsa kayttden TCP/IP-reititystd. iIFCP-laitteiden ominaisuuksiin kuuluu pakettien
lahettiminen TCP/IP-verkkojen reititettdvdksi. iFCP kapseloi Fibre Channel -kehyksen
samalla tavalla kuin FCIP-protokollakin. iFCP ei kuitenkaan luo verkkojen vilille tunnelia,
vaan se luottaa puhtaasti TCP/IP-verkkojen kykyyn reitittdd tieto parhaalla mahdollisella
tavalla. iFCP-yhdyskiytdvien suorituskyky riippuu laitekomponenteista samalla tavalla

kuin FCIP:n tapauksessakin. Yhdyslaitteiden vilinen etdisyyden sanelee kaytdnnossd
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TCP/IP:n rajoitteet ja ympériston kéyttotarkoitus. Kustannuksiltaan kokonaisratkaisu on

kallis, silld iFCP liittdd yhteen jo olemassa olevat Fibre Channel -verkot.
Yhteenveto

Kokonaiskustannuksiltaan iSCSI on edullisin menetelmi, silld se toimii ldhes milld
nopeudella tahansa, eikd vaadi palvelimelle erikoiskomponentteja. iISCSI:n hyviin puoliin
kuuluu myds reitityksen helppous, silld reititykseen ei tarvita erillistd laitteistoa.
Protokollan sisdinen TCP/IP-tuki mahdollistaa reitityksen. Suorituskyvyltdén Fibre
Channel -tallennusverkko lienee vieldkin turvallisin valinta. Toisin kuin kaikissa muissa
menetelmissd, Fibre Channel -verkossa ei yleensd ole muuta kuin tallennusliikennetta.
FCIP, FCoE, iFCP ja iSCSI kaikki jakavat Ethernet-verkon palvelua muun
verkkoliikenteen kanssa. FCoE:n hyvit puolet ovat kiistiméttomat, silld se takaa FCP:n
tehokkaan protokollan tutussa Ethernet-verkossa. FCoE vaatii kuitenkin nopeat yhteydet ja
kehittyneemmén Ethernet-verkon toimiakseen kunnolla. Fibre Channel -verkkojen
yhdistdmisessd iFCP ei ole yleistynyt samalla tavalla kuin FCIP. Tdhén varmasti vaikuttaa
osaltaan tekniset ominaisuudet ja FCIP-tunnelin luotettavuus tallennusliikenteessd
verrattuna TCP/IP:n reitittdimddn iFCP:hen. Jokaisella menetelmédlld on hyvét ja huonot

puolensa. Kéytdnndssa ratkaisun pdittdd luotettavuus, hinta ja kéytettavyys.
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4 Yhteenveto

Talletuskapasiteetin jakaminen palvelimien kesken on nykypdivdnd olennaisen tirkedd
tiedonhallinnan kannalta. Tallennusverkkojen suurin ongelma on aina ollut korkea hinta.
Suorituskykyisen ja vikasietoisen ympdriston kustannukset nousevat yleensd niin
korkeiksi, ettd niméd ympadristot ovat olleet padsddntdisesti suurien yritysten ja julkisten
laitosten saatavilla. Fibre Channel -tallennusverkot ovat hallinneet markkinoita jo pitkdan.
Viime vuosina markkinoille on kuitenkin saapunut vaihtoehtoisia teknologioita, jotka
tuovat mukanaan tervettd kilpailua markkinaosuuksista. Namid vaihtoehtoiset tekniikat
pohjautuvat ldhinnd Ethernet- ja IP-protokollaan, jolloin liikenne pystytddn yhdistiméédn
samaan infrastruktuuriin muun tietoverkkoliikenteen kanssa. Tdémi konsolidointi alentaa
nopeasti  tallennusverkkojen  kustannuksia ja  mahdollistaa  vikasietoisten ja
suorituskykyisten  ympéristdjen saatavuuden myOs pienemmille yrityksille ja
organisaatioille. FCoE tullee vieméddn Fibre Channelin markkinaosuuksia suurissa
palvelinkeskuksissa. Vastaavasti iSCSI luo varmasti uusia markkinoita pienemmissé

yrityksissi ja organisaatioissa.

Maantieteellisten rajojen katoaminen ja tiedon saatavuus on eri paikoissa on suuri haaste
kaiken kokoisille organisaatioille. Téstd syystéd tallennusverkkojen yhdistdminen ja tiedon
lilkkkuminen eri paikkojen wvililld tdytyy pystyd toteuttamaan turvallisesti ja
mahdollisimman tehokkaasti. Téssd tutkielmassa esiteltiin eri menetelmid verkkojen
yhdistimiseksi. Yhteinen piirre kaikille esitellyille menetelmille oli niiden toiminta
TCP/IP-verkon kanssa. TCP/IP-verkkojen kdyttd on tillad hetkelld ainoa kustannustehokas
menetelmd tallennusverkkojen yhdistdmisessd. Menetelmén valinta riippuu aika pitkalti
ympdriston yksityiskohtaisista vaatimuksista. Selvdd kuitenkin on, ettd FCIP tullee
sdilyttdmddn oman kayttotarkoituksensa olemassa olevien kuin uusienkin Fibre Channel
-tallennusverkkojen yhdistdmisessd. iSCSI:n natiivit reititysominaisuudet ovat kiistattomat.
i1SCSI:lla on selvdsti oma markkinansa, vaikka se ei vield tdlld hetkelld suoraan

kilpailekaan Fibre Channel -pohjaisten ratkaisujen kanssa.

Tdssd  tutkielmassa  luotiin  pintapuolinen  katsaus  tallennusverkkoratkaisujen

ominaisuuksiin ja eroihin. Avoimeksi jdi kuitenkin kdytdnnontoteutus ja miten eri
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protokollat ja verkot todellisuudessa toimivat. Tutkimuksen aihepiirin parissa olisi

mielenkiintoista jatkaa tekemélld empiirinen tutkimus tdmén aihepiirin tienoilta.
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