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Informaatioteknologian kehityksen myo6td on syntynyt idea tietojenkésittelyn
myymisestd palveluna minkd tahansa hyodykkeen tavoin. Kustannustehokas,
skaalautuva ja helppokayttoinen pilviteknologia herdttdd mielenkiintoa eri puo-
lilla maailmaa. Internetin yli tarjottavien pilvipalveluiden tietoturva ja tie-
tosuoja vaativat kuitenkin erityishuomiota yritysten ulkoistaessa tietojenkésitte-
lynsd kolmannen osapuolen hoidettavaksi. Tietoturvan tai tietosuojan pettami-
nen on merkittdva riski eri osapuolille. Tédstd syystd yritysten liikesalaisuudet
tai yksildiden arkaluontoiset tiedot tulee riskien realisoitumisen valttamiseksi
suojata asianmukaisin keinoin. Erilaisten tietojenkisittelystandardien ja -
kehysmallien avulla on mahdollista kiinnittdd erityishuomiota pilviteknologian
turvallisuuteen sekd minimoida siihen kohdistuvia riskeja.

Pilviteknologian ajankohtaisuus ja henkilokohtainen mielenkiinto standardeja
kohtaan vaikuttivat tutkielman aiheen valintaan. Tutkielmassa kasiteltiin kirjal-
lisuuden ja haastattelujen avulla, kuinka tietoturva ja tietosuoja voidaan ottaa
huomioon kehitettdessa pilviteknologiaa tai pilvipalveluita erilaisten standardi-
en ja kehysmallien avulla. Laadullisen tutkimuksen tarkoituksena oli kasitella
aihetta mahdollisimman monipuolisesti. Tutkielmassa selvitettiin myos palve-
lutasosopimusten, teknisesti toimivien ja laadukkaiden tietojenkdasittelyratkai-
sujen sekd kypsyysmallien potentiaalia riskejd pienentdvind tekijoind. Tasta
syystd tutkielmassa on lisdksi riskienhallinnallinen ndkdkulma.

Saatujen tulosten perusteella havaittiin, ettd tietoturva ja tietosuoja huomioi-
daan yrityksissd erilaisten madariteltyjen kédytantojen, prosessien ja vaatimusten
avulla. Tamén lisdksi havaittiin, ettd tietoturvaan ja tietosuojaan liittyvia riskeja
voidaan minimoida monipuolisesti tutkielmassa késitellyilld tavoilla. Tutkimus-
tulokset vahvistavat kirjallisuudessa esiintyvid ilmioitd sekd tarjoavat uutta
pohdittavaa pilviteknologian kehittdmiseen.

Asiasanat: Pilviteknologia, pilvipalvelu, tietoturva, tietosuoja, riskienhallinta,
standardit



ABSTRACT
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Development of Information Security and Privacy Protection in Cloud Compu-
ting — Standards, frameworks and risk management point of view
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The evolution of information technology has generated an idea of selling infor-
mation and communication technology as a service similar to any utility. Cloud
computing which is cost effective, scalable and easily usable has caught atten-
tion globally. The information security and privacy protection of cloud services,
which are delivered over the network, require special consideration when com-
panies outsource computing for third party. Failure in information security or
privacy protection is a significant risk for every interest group. That is why the
protection of commercial secrets or sensitive information of individuals needs
decent protection in order to avoid the risk realization. By using different ICT-
standards and frameworks, it is possible to take account and emphasize securi-
ty issues in cloud computing.

Novelty of cloud computing and personal interest in standards had influence
on topic discovery. In this thesis by reviewing literature and analyzing the in-
terview answers it was examined how information security and privacy protec-
tion is taken account when developing cloud computing and cloud services
with help of ICT-standards and frameworks. The purpose of this qualitative
research was to cover the whole issue extensively. Furthermore, the potential of
service level agreements, technically working ICT-solutions of good quality and
capability maturity models as a way to mitigate risks was found out. Due this
the thesis includes risk management viewpoint.

By reviewing the research results, it was noticed that information security and
privacy protection is taken account in different defined practices, processes and
requirements in many companies. It was also noticed that it is possible to miti-
gate risks related to information security and privacy protection extensively
with techniques discussed. Research results were comparable to issues in litera-
ture and offered new subjects to be considered in development of cloud compu-
ting.

Keywords: Cloud computing, cloud service, information security, privacy pro-
tection, risk management, standards
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1 JOHDATUS AIHEALUEESEEN

Informaatioteknologian yleistymisen seurauksena muutamien viime vuosi-
kymmenten aikana henkilokohtaisten tietojen kisittely erilaisissa tietojdrjestel-
missd on lisdantynyt radikaalisti (Croft & Signorile, 2009). Taménkaltaisen kehi-
tyksen myotd yritykset ja kuluttajat ovat aiempaa enemmain huolissaan tietojen-
sa joutumisesta vadriin kdsiin (Gadzheva, 2008). Tietojen suojaamiseen on alettu
kiinnittdd paremmin huomiota yhad useampien yritysten hyodyntdessa hajautet-
tuja teknologiapalveluita (Gadzheva, 2008). Tietoturvaan ja tietosuojaan liitty-
vit osa-alueet ovat erityisen ajankohtaisia pilviteknologian yleistyessd nopeasti.

Pilviteknologia on yksi tuoreimmista, laajasti kiinnostusta herattaneista
tietojenkdsittelyparadigmoista. Palvelusuuntautunutta rakennetta, hilalasken-
taa, hajautettuja jdrjestelmid ja virtualisointia yhdistelevd teknologia tarjoaa
mahdollisuuden myydé& ja ostaa tietojenkésittelypalveluita hyddykkeend sih-
kon tai veden tapaan. (Youseff, Butrico & Da Silva, 2008) Pilviteknologian ken-
ties suurin etu on sen kustannustehokkuudessa. Palvelun kustannukset muo-
dostuvat suoraan kaytettyjen resurssien perusteella (Vaquero, Rodero-Merino,
Caceres ja Lindner, 2009).

Pilviteknologian innovatiivisuudesta huolimatta uuteen tietojenkésittely-
menetelmddn liittyy ongelmia. Youseffin ym. (2008) mukaan pilviteknologian
yleistymistd hidastavat eniten turvallisuuteen ja yksityisyyteen liittyvat tekijat.
Henkilokohtaisten tietojen altistuessa erilaisille vaarinkadytoksille tietosuoja on
vakavalla tavalla uhattuna.

1.1 Tutkielman fokus

Tassa tutkielmassa on tarkoitus selvittdd standardien ja kehysmallien hycdyn-
tamistd erityisesti tietoturvan ja tietosuojan kehittdmiseksi — pilviteknologian
kontekstissa. Tietoturva koostuu Hakalan, Vainion & Vuorisen (2006, s. 4) mu-
kaan luottamuksellisuudesta, kdytettavyydestd ja eheydestd. Tietosuoja on sen
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sijaan Jdrvisen (2010, s. 15) mukaan “henkil6on tai hdnen toimintaansa liittyvien
tietojen suojaamista luvatonta kerdamista ja kdyttod vastaan”.

Pilviteknologia erilaisine tietoteknisine ratkaisuineen on lihtokohtana
verkon yli tarjottaville pilvipalveluille. N&in ollen merkittdvéa seikka tutkielman
kannalta on tietojenkasittelyn ulkoistaminen ja siihen liittyvat riskit, kuten tieto-
jen suojaamisen epdonnistuminen ja tietojen kontrolloinnin hdmadrtyminen.
Naihin teemoihin liittyen voidaan pohtia erilaisten standardien ja kehysmallien
merkitystd niin pilviteknologian kuin pilvipalveluidenkin tietoturvan ja tie-
tosuojan kehittamiseksi. Tutkielmassa kasitellddn korkeamman abstraktiotason
standardeja ja kehysmalleja: tietoturva-, prosessi-, laatu- ja riskienhallintastan-
dardeja sekd kehysmalleja. Teknisiin ratkaisuihin perustuvat standardit rajau-
tuvat pois tutkimusalueesta. Tutkielman teoriaosuuden ja empirian avulla pyri-
tddn vastaamaan kysymykseen:

Kuinka tietoturva ja tietosuoja huomioidaan erilaisten standardien ja ke-
hysmallien avulla pilvipalveluita kehitettdessa?

Henkilokohtaisten ja arkaluontoisten tietojen suojaaminen on tadrkedd niin pil-
vipalveluita kehittdvan kuin hankkivan tahon kannalta (Dey, 2007). Tietoturvan
ja tietosuojan rikkoontuminen on myo6s merkittdva riski liiketoiminnalle ja yksi-
l16iden yksityisyydelle (Tafti, 2005). N&in ollen tietoturvan ja tietosuojan takaa-
minen ovat siis oleellisia riskienhallinnan osa-alueita.

Tutkielmassa késitelldan myos riskienhallintaa osana tietojenkasittelyyn
liittyvien standardien ja kehysmallien hyodyntdamista. Taméan lisdksi tutkiel-
massa selvitetddan palvelutasosopimusten, teknisesti toimivien ja laadukkaiden
ratkaisujen sekd kypsyysmallien potentiaalia riskienhallinnan ndkokulmasta
tietoturvaa ja tietosuojaa edistdvind tekijoina.

Pilvipalveluihin liittyvid riskejd ja niiden minimoimista tutkitaan varsi-
naista tutkimusongelmaa tukevana alakysymyksend. Varsinaisen tutkimuson-
gelman lisdksi tutkielman avulla pyritddn vastaamaan alakysymykseen:

Kuinka palvelutasosopimusten, teknisesti toimivien ja laadukkaiden rat-
kaisujen sekd kypsyysmallien avulla voidaan pienentdd pilvipalveluihin
liittyvid riskeja?

1.2 Aikaisempi tutkimus

Aikaisempaa tutkimusta tietojenkasittelystandardeihin ja -kehysmalleihin sekéa
riskienhallintaan liittyen on olemassa jonkin verran, mutta ei merkittavasti.
Lyytisen & Kingin (2006) mukaan ICT-alan standardien tarkeydesta huolimatta
niitd ei ole tutkittu juuri ollenkaan. Kauffmanin & Tsain (2010) mukaan erityi-
sesti prosessistandardeihin liittyva tutkimus on erityisen vahdistd, vaikkakin
kasvussa. Useat tutkimukset ovat laadultaan standardeja vertailevia, eikd niin-
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kddn niiden vaikutuksia tutkivia (Baldassarre, Piattini, Pino & Visaggio, 2009),
(Mazlan, Rahim, Shazi & Mazlan, 2009) ja (Khosgoftar & Osman, 2009).

Prosessistandardien vaikutuksia yritykseen ovat tutkineet mm. Miinster-
mann & Weitzel (2008). Barlette & Fomin (2008) ovat tutkineet turvallisuus-
standardien sopivuutta pienyrityksille. Tietoturvan ja tietosuojan huomioimista
standardien ja kehysmallien avulla, ei liene tutkittu aikaisemmin.

1.3 Tutkimusmenetelmai ja tulokset

Téasséd tutkielmassa pyritddn késittelemddn valittua aihealuetta eri ndkokulmista,
loogisena kokonaisuutena. Sisallollisesti teoreettinen osa on jasennetty Hirsjar-
ven ym. (1997, s. 35) luokittelujen mukaan temaattiseksi. Tutkimus on luonteel-
taan laadullinen, ja tutkimusstrategia mukailee Survey-tutkimusta. T&td ajatel-
len valittiin teoriaosuutta parhaiten tukeva tiedonkeruutapa: teemahaastattelu.

Saatujen vastausten avulla voidaan todeta, ettd tietoturva ja tietosuoja on
mahdollista huomioida hyvin monella tavalla erilaisia standardeja ja kehysmal-
leja hyodynnettdessd. Useissa yrityksissd huomioidaan tietoturva ja tietosuoja
ennalta madriteltyjen prosessien, kdytantojen ja yritysten sisdisten sddnttjen
avulla. Ndissd on usein jonkinlainen standardinomainen yrityksen itse mééritte-
lema sisdlto. Taman lisdksi palvelutasosopimuksilla, teknisesti toimivilla ja laa-
dukkailla ratkaisuilla sekd kypsyysmalleilla néhtiin olevan riskienhallinnallista
merkitystd, ja niiden vaikutus riskejd pienentdvind tekijoind koettiin olevan
olemassa. Tarkempi analyysi tuloksista on luvussa 8.

1.4 Tutkielman rakenne

Tutkielman teoreettisessa osassa késitellddn pilviteknologiaa ja siihen liittyvia
osa-alueita kuten pilvipalveluita. Tyypillinen pilven ontologia selkeyttdd, mista
pilviteknologiassa on kyse. Pilviteknologiaan liittyy oleellisesti tiettyjd hyotyja
ja haittoja, jotka kdydddn ldpi ensimmdisen luvun lopussa. Pilviteknologian
lisdksi késitellddn tietoturvaa ja tietosuojaa. Tietoturvan ja tietosuojan toteutu-
minen edellyttdd monien eri asioiden huomioimista; tietoturvauhkien, -
haavoittuvuuksien ja lainsdddannon merkitys on oleellinen. Tietoturva ja tie-
tosuoja -luvussa késitellddn my®os erityisesti pilviteknologiaan liittyvid haasteita
tietoturvan ja tietosuojan kannalta.

Edellisten lisdksi kasitellddn riskienhallintaa ja sen eri osa-alueita. Riskit ja
niiden hallinta -luvussa késitellddn riskienhallintaa yleisesti, ulkoistamiseen
liittyvid riskejd, perinteisid riskienhallinnan menetelmid seka toisen tutkimus-
ongelman eri osa-alueita: palvelutasosopimuksia, teknisesti toimivia ja laaduk-
kaita ratkaisuja sekd kypsyysmalleja Tietoturvaa ja tietosuojaa seké riskienhal-
lintaa kasittelevissd luvuissa esitellddn aiheeseen liittyvid standardeja ja kehys-
malleja, joita organisaatioissa hyddynnetddn - tai kenties voitaisiin hyodyntéa.
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Ennen tutkielman empiiristd osaa on teoriaosuuden analyysi, jossa késitel-
laan mm. edellytyksid pilviteknologian yleistymiselle sekd standardeihin liitty-
vid ongelmallisuuksia. Empiirisen osan aloittaa luku, jossa késitelldan suoritet-
tavaa tutkimusta, siihen liittyvid motiiveja sekd tutkimusmenetelmdd. Taman
luvun tarkoituksena on antaa lukijalle selked kuva siitd, miten varsinainen tut-
kimus toteutettiin. Haastatteluvastaukset-luvussa esitelldidn haastatellut henki-
16t ja kasitelldadn tutkielman kannalta merkitykselliset haastatteluvastaukset.
Vastaukset kasitellddn teema kerrallaan: pilviteknologia ja pilvipalvelut, tieto-
turva ja tietosuoja, riskienhallinta ja tietojenkdsittelystandardit.

Tulokset ja pddtelmdt -luvussa analysoidaan, miten kerétty haastatteluai-
neisto vastaa tutkimusongelmaan ja tukeeko haastatteluista saatu aineisto aihe-
alueesta julkaistua aikaisempaa kirjallisuutta. Tamén lisdksi arvioidaan tutki-
muksen onnistumista. Luvun pé&attdd kontribuutio aihealueesta. Tutkielman
viimeisend lukuna on lyhyt pohdinta kokonaisuudesta.
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2 PILVITEKNOLOGIA

Tassd luvussa késitelldan pilviteknologian yleisid piirteitd ja taméan tutkimuksen
kannalta merkittdavid osa-alueita. Luvun alussa kdydaan léapi yleisid asioita pil-
viteknologiaan liittyen; mistd pilviteknologia on saanut alkunsa ja kehittynyt,
mitd pilvistd yleisesti ajatellaan ja miten pilviteknologiaa voidaan mdadaritella.
Tamén jalkeen késitelldan tyypillinen pilviontologia ja maédritelldan pilvelle
tyypillisid ominaisuuksia. Luvun lopussa kaisitellddn vield pilviteknologiaan
liittyvid hyotyjd ja ongelmia. Kohdan 2.7 Yhteenveto-kappale kokoaa yhteen
luvun oleellisimmat osa-alueet.

2.1 Yleistd pilviteknologiasta

Informaatioteknologian kehittyessd valtavaa vauhtia tietoliikenneyhteyksien
nopeuden, tallennuskapasiteetin suuruuden ja prosessointitehon maaran kasvu
on saanut aikaan idean tietojenkasittelystd myytdvanad hyodykkeend sdhkon ja
veden tapaan (Buyya, Yeo, Venugopal, Broberg & Brandic, 2009). Né&in ollen
tietojenkasittelypalveluita voitaisiin ostaa tarvittava mddrd tilannekohtaisesti.
Kustannustehokkuus ja joustavuus ovat ddrimmdisen tdrkeitd tekijoitd pohdit-
taessa informaatioteknologisia ratkaisuja osana toimivaa ja tehokasta liiketoi-
mintaa - pilviteknologia voi olla yksi ratkaisuvaihtoehto (Chow ym., 2009).
Pilviteknologian voidaan ajatella periytyvan hilalaskennasta, joka alkoi
yleistyd 1980-luvun lopulla ja 1990-luvun alussa. Hilalaskennassa jokainen tie-
tokone on oma solmunsa ja tietokoneiden kokonaisuutta voidaan kuvata “riti-
land”. Ajatellen pilviteknologian kehittymistd 1990-luvun tietoteknistd kehitysta
leimasi virtualisoinnin kdyttoonotto ja kehittyminen. Hiljalleen alettiin pohtia
tietojenkasittelyn ulkoistamista sekd sen myyntid palveluna. (Zhang, Zhang,
Chen, & Wu, 2010.) Pilviteknologian kehittymistd voidaan ajatella toisaalta
myds seurauksena internetissd tapahtuvasta kehityksestd (Armbrust ym., 2009).
Pilviteknologia haastaa aikaisemman olemassa olevan tietojenkasittely-
kdaytannon, jossa tieto on keskitetty suuriin palvelinsaleihin ja monitoroitua
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ympdri vuorokauden. Pilviteknologia mahdollistaa ulkoistetut pilvipalvelut.
Tiedon késittely pilvesséd tarjoaa asiakasyrityksille monipuolisia mahdollisuuk-
sia mukauttaa ulkoistettu tietojenkdasittely vastaamaan yrityksen tarpeita ja to-
dellista kayttoastetta. Tietojenkésittelyn integroituessa entistd enemman osaksi
asiakasyritysten liiketoimintaa pilvipalveluita tarjoavien organisaatioiden tulee
ottaa huomioon palvelujen kokonaisvaltainen toimivuus. Tyypillisesti palvelu-
jen sisdllostd ja ehdoista voidaan sopia palvelutasosopimusten (Service Level
Agreement, SLA) avulla. (Buyya ym., 2009.)

Pilviteknologiaa voidaan hyodynt&a erityiselld tavalla internetid silmalla
pitden. Youseffin ym. (2008) mukaan tiedon saatavuus internetpalveluja tarjot-
taessa on merkittavad pilviteknologiassa; jos yksi pilvi pettdd, toinen pilvi pys-
tyy edelleen tarjoamaan péddsyn sovelluksiin ja tietoon. Pilviteknologian avulla
esimerkiksi internetpalveluja tarjoavien yritysten on aidosti mahdollista toteut-
taa muuntautuvia, kaikkialla ldsnd olevia sekd ajasta ja paikasta riippumattomia
palveluja. (Buyya ym., 2009). Useat informaatioteknologian jattiyritykset kuten
IBM, Google, Amazon ja Microsoft tarjoavat asiakkailleen pilvipalveluita, joi-
den hyodyntamismahdollisuudet ovat ldhes rajattomat (Weiss, 2007).

Pilviteknologia on her&ttanyt mielenkiintoa viimeaikaisissa tutkimuksissa,
ja sitd voidaankin pitdd edeltdjiensd palvelukeskeisen arkkitehtuurin (Service-
oriented Architecture, SOA), hajautettujen jdrjestelmien ja hilalaskennan seka
virtualisoinnin perijand. (Youseff ym., 2008) Youseffin ym. (2008) mukaan pilvi-
teknologian merkittivdnd etuna on aikaisemmista tietojenkésittelyratkaisuista
poikkeava kyky tarjota yrityksille mahdollisuus hyddyntaa tietojenkésittelya
palveluna verkon yli. Mitd tulee pilviteknologian tutkimukseen, kisitteiden
selkeyttiminen ja yhtendistiminen sekd késitteiden keskindisten suhteiden
madrittely on ensisijaisen tdrkedd, jotta pilviteknologia voisi entisestdan kehit-
tyd (Youseff ym., 2008). Pilviteknologian ontologioiden maéérittely on tarkeda
myo0s tietoturvallisuuden kannalta. Tiedon kontrolloinnin hdmartyessa pilvessa
huoli tietojen vaarantumisesta kasvaa (Chow ym., 2009).

2.2 Madadrittely

Terminologian maédrittely on relevanttia, silld pilviteknologiaan liittyy useita
erilaisia tietojenkdsittelyratkaisuja, kuten hilalaskentaa ja virtualisointia sekéa
oleellisena osana palvelurakenteinen arkkitehtuuri. Ymmarrettdessd eri osa-
alueiden viliset mahdollisuudet ja rajoitteet voidaan pilviteknologiaa kehittaa
kohti teknologian innovatiivista hyodyntdmistd. Tuloksena tdménkaltaisen
ymmarryksen omaksumisesta voi olla esimerkiksi pilvien vilisen yhteentoimi-
vuuden kehittyminen paremman saatavuuden aikaansaamiseksi. (Youseff ym.,
2008.)

Pilven ja pilviteknologian kéasitteen méaérittely on haasteellista teknologian
tuoreuden vuoksi. Vaquero ym. (2009) pitdvat médrittelyd tarkednd kokonais-
valtaisen ja tasapainoisen ymmarryksen takaamiseksi. Heiddn maééaritelméansa
mukaan “pilvet ovat suuria, helposti kiytettivid ja saatavilla olevia, virtualisoituja
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resursseja. Resurssit voidaan dynaamisesti konfiguroida vastaamaan vaihtelevaa kuor-
mitusta mahdollistaen titen optimaalisen resurssien hyodyntimisen. Tillaista resurssia
hyddynnetidin maksa-kun-kéiytit -menetelmilld, jonka vaatimukset on sovittu yhdessi
palveluntarjoajan kanssa palvelutasosopimuksessa.”

Buyya ym. (2009) taas maddrittelevit pilven ”rinnakkaisten ja hajautettujen
jdrjestelmien joukoksi, jotka sisdltdvit toisiinsa yhteydessi olevia, virtualisoituja tieto-
koneita” Taman lisdksi oleellista on myos ”tietokoneiden dynaaminen sijoittuminen
kuvattuna resurssikokonaisuutena asiakkaalle palvelutasosopimusten mukaisten vaati-
musten mukaisesti”. Ndin ollen pilvi on sekoitus klustereita ja hilalaskentaa.
Edellisten lisdksi keskeistd pilviteknologialle on datakeskittymien virtualisointi
virtuaalikoneiden (Virtual Machine, VM) avulla, jolloin dynaaminen sijoittami-
nen mahdollistaa tilannekohtaiset, asiakassopimusten vaatimukset tayttavat
palvelut. (Buyya ym., 2009.)

Rimalin, Choin & Lumbin (2009) mukaan pilvet voidaan jakaa kolmeen
kategoriaan: yksityiset pilvet, julkiset pilvet ja hybridipilvet. Yksityisessa pil-
vessd tietojenkdsittely on organisaation sisdistd. Talloin kaistanleveys, turvalli-
suus tai lakisddteiset vaatimukset eivit vaikuta toimintaan yhtd merkittavéasti
kuin muissa pilvimalleissa. Julkiset pilvet taas voidaan ajatella yleisind resurs-
seina, jotka ovat hienosdddettyjd, kolmansien osapuolien myymid internetpoh-
jaisia palveluja. Hybridipilvien ajatellaan olevan useista sisdisistd ja ulkoisista
palveluntarjoajista koostuva pilvi. (Rimal ym., 2009.)

2.3 Tyypillinen ontologia

Konkreettinen tapa madritelld pilvi, on kdyttdd ontologiaa, jossa pilvi on esitetty
eri tasoille jaettuna kerroksisena rakenteena. Rakennetta voidaan kuvata eri
toimijoiden ja kerrosten vilisend kokonaisuutena (Vaquero ym., 2009). Youseff
ym. (2008) jakavat pilviteknologian viiteen eri tasoon, joita ovat:

» sovelluskerros

* ohjelmistoymparistot

* ohjelmistoinfrastruktuuri
* ohjelmistoydin
 laitteisto

Kerrokset ja niihin liittyvét palvelut havainnollistuvat graafisessa muodossa
(kuvio 1). Tamantyyppisessd ontologiassa korostuu pilviteknologian yksi tar-
keimmistd osa-alueista: palvelurakenteinen arkkitehtuuri.
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Pilvisovellukset
(SaaS)

Pilven ohjelmistoymparistd
(PaaS)

Pilven ohjelmistoinfrastruktuuri

Laskennalliset Tallennus Viestinta
resurssit (1aas) (Daas) (Caas)

Ohjelmistoydin

Laitteisto

KUVIO 1 Youseffin ym. (2008) ontologia pilven eri kerroksista

Sovelluskerroksen ollessa loppukdyttdjélle jaottelun ndkyvin osa-alue, se on
myos hyvéa esimerkki pilven hyodyistd prosessoinnin siirtyessé pois loppukayt-
tdjan tyopisteeltd laitteistotason palvelimille (Youseff ym., 2008). Vaqueron ym.
(2009) mukaan esimerkkind sovelluskerroksen ohjelmistoista voidaan pitdd mm.
tekstinkasittelysovelluksia. Sovellustason palvelu on nimeltdan palveluohjel-
misto (Software as a service, SaaS).

Toisena kerroksena mallissa on ohjelmistoympéristd. Ohjelmistoymparis-
tod hyodyntavat sovelluskehittdjt, joille kerros tarjoaa ohjelmointi- ja ympaéris-
torajapinnan. Ohjelmistoympériston avulla pilven ympaéristsjen kanssakdymis-
td saadaan kehitettyd ja pilven skaalautuvuutta parannettua. (Youseff ym., 2008)
Ohjelmistoymparistd tarjoaa ohjelmistoalustan, jossa tietojdrjestelmid voidaan
ajaa. Palveluna tarjottavaa ohjelmistoympaéristod kutsutaan yleisesti pilvialus-
taksi (Platform as a service, PaaS). (Vaquero ym., 2009.)

Pilven ohjelmistoinfrastruktuurin kerros, joka on kolmantena késiteltavas-
sd mallissa, on perustavanlaatuinen kahdelle ylimmalle kerrokselle, mutta se
voidaan myos ohittaa sovelluksia tai ohjelmistoympéristod suunniteltaessa. Oh-
jelmistoinfrastruktuurikerros on jaettavissa vield kolmeen alakategoriaan: las-
kennallisiin resursseihin, tiedon tallentamiseen ja tiedonvélitykseen. Laskennal-
liset resurssit pitdvat pddosin sisdllddn virtualisoinnin, tiedon tallentamiseen
taas liittyy tiedon replikointi sekd hajauttaminen. Tiedonvilitys on elintdrkea
osa-alue pilviteknologian palvelun laadun kannalta. (Youseff ym., 2008) Ohjel-
mistoinfrastruktuuri voidaan samalla tapaa kuin muut kerrokset tarjota palve-
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luna, jolloin asiakasorganisaatiolle, tdssd tilanteessa palveluntarjoajille, voidaan
rakentaa tilapdistarpeen tdyttavid jarjestelmid. Ohjelmistoinfrastruktuuripalve-
lua voidaan kutsua yksinkertaisesti palveluinfrastruktuuriksi (Infrastructure as
a service, laaS). (Vaquero ym. 2009.)

Mallin neljannessé kerroksessa on ohjelmistoydin. Ohjelmistoytimen teh-
tavand on toimia viliohjelmistona, joka hallitsee fyysisien palvelimien ohjelmis-
toja. Ontologian viidentend ja alimmaisena kerroksena toimii laitteistokerros,
joka on my®s pilviteknologian selkédranka. (Youseff ym., 2008.)

2.4 Pilviteknologialle tyypillisid piirteita

Pilviteknologiaa edeltdvéassd hilalaskennassa on havaittavissa samanlaisia piir-
teitd kuin pilviteknologiassa, jolloin sekaannusta termeissa ja késitteissa tapah-
tuu helposti. Ndin ollen on relevanttia tarkastella juuri pilviteknologialle tyypil-
lisid piirteitd. (Vaquero ym., 2009.)

Pilviteknologialle on tyypillistd kysyntdperusteinen resurssien tarjonta
virtualisointia hyodyntden. T&lloin asiakkaille muodostuu kisitys yhdestd, ta-
hin tarkoitukseen varatusta resurssista, vaikka todellisuudessa virtualisoinnin
takia varsinaista resurssien erottamista eri tahojen kesken ei tarvitse toteuttaa.
Hilalaskennan tavoin pilviteknologialle on ominaista laaja virtualisointi. Zhang,
Zhang, Chen & Huo (2010) esittdvit virtualisoinnin mahdollisuutta laitteistolle,
ohjelmistoille, kadyttojarjestelmille ja tallennuskapasiteetille. Tiedon ja laskenta-
resurssien liséksi pilviteknologiaan sisdltyy my®os laitteistojen virtualisointi.

Virtualisointi on keskeistd myos pilviteknologian turvallisuutta kehitetta-
essd. Turvallisuus on pilviteknologiassa usein ympadristojen eristimistd. (Va-
quero ym., 2009) Tyypillinen tapa eristdd ymparisttjd on jakaa suoritettavat teh-
tavét fyysisesti eri laitteisiin. Eristdiminen virtualisoimalla on kuitenkin vield
sitdkin tehokkaampaa ja halvempaa, mutta t4lléin on vaarana tiedon salassapi-
don heikentyminen. (Raj, Nathuji, Singh & England, 2009.)

Vaqueron ym. (2009) mukaan pilviteknologian ollessa melko uusi tieto-
jenkdsittelyparadigma muutamat osa-alueet eivét ole vield pddsseet kehitty-
maédn hilalaskennan tasolle. Ndistd esimerkkeind ovat korkean tason palvelut ja
sisdisen standardisoinnin puute. Parempi standardointi mahdollistaisi laajem-
pien pilvikokonaisuuksien paremman yhteentoimivuuden, mutta suurten yhti-
oiden tarjotessa asiakkailleen pilvipalveluita on kyse jossain mddrin myos yri-
tyssalaisuuksista.

Joillain osa-alueilla pilviteknologia on kuitenkin hilalaskentaa kehit-
tyneempi — virtualisointi takaa asiakasorganisaatioille mahdollisuuden tarjota
arkkitehtuurista riippumattomia palveluita. Myos kéytettdvyys ja palvelun laa-
tuun perustuva ajattelu on pilviteknologiassa kehittyneempdd. (Vaquero ym.,
2009.)
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2.5 Pilveen liittyvit hyodyt

Kenties merkittdavimpand pilvipalveluiden avulla saavutettavana hyotynd voi-
daan pitdd pddomamenojen ja operatiivisten kulujen vidhenemistd (Jensen,
Schwenk, Gruschka & Lo Iacono., 2009). Armbrustin ym. (2009) mukaan saddsto-
jd syntyy kiinteiden kulujen siirtyessd muuttuviin kuluihin. Né&in ollen innova-
tiivisten palvelujen tai tuotteiden lanseeraaminen ja kehittdiminen eivét enda
vaadi yhtd suurta riskinottoa kuin aikaisemmin. Tietojenkdsittely ostopalveluna
ei aiheuta merkittdvid tappioita, vaikka tuote tai palvelu ei saavuttaisikaan
suunniteltua menestystd. (Armbrust ym., 2009). Pilvipalveluiden osto voi talld
tavoin toimia yhtend strategisena tekijana liiketoiminnan turvaamiseksi.

Merkittdavand etuna pilvipalveluita ajatellen on myo6s keskittyneisyys.
Armbrust ym. (2009) selittavat ilmiotd loppukédyttdjan kannalta helpolla yllapi-
dolla - kayttdjien ei tarvitse huolehtia mistddn, vaan palveluntarjoajat tekevit
ohjelmistoasennukset, korjaukset ja pdivitykset, eli toisin sanoen huolehtivat
kokonaan ylldpidosta. Youseff ym. (2008) pitdavit taméankaltaista ratkaisua toi-
mivana myos sovelluskehittdjien kannalta. Kehittdjdat voivat ajaa keskitettyihin
ohjelmistoihin pienid parannuspdivityksid tai lisdtd uusia ominaisuuksia ilman,
ettd loppukayttdjien tyd vaikeutuu. Sovellusten ajaminen palvelimilla pienent&a
myos tarvetta hankkia loppukayttdjille prosessointi- tai muistikapasiteetiltaan
tehokkaita tyoasemia.

Pilviteknologian etuna on my®&s sen kdytettdvyys. Pilvipalveluiden kapasi-
teettiresursseja voidaan hallita ohjelmistollisesti, mikéd auttaa palvelun tilaajaa
keskittym&an omaan liiketoimintaan pitkallisten yksityiskohtien sijaan. (Zhang,
Zhang, Chen & Wu., 2010) Alykkdiden ohjelmistojen avulla voidaan analysoida
historiallista sekd ajan tasalla olevaa tietoutta ja tarvittaessa helposti esimerkiksi
lisdtda virtuaalikoneita resurssikokonaisuuteen (Zhang, Zhang, Chen, & Huo.,
2010). Vaqueron ym. (2009) mukaan juuri pilvipalveluiden kaytettdvyys on yksi
merkittdvimmistd tekijoistd, jotka edistdvat sen omaksumista ja kdyttoonottoa.

Kuten jo luvun alussa todettiin, kustannustehokkuus on tyypillistd pilvi-
palveluille. Pilvipalveluita kdyttdvd asiakas maksaa ainoastaan kayttamastdan
tietojenkaésittelystd. Koska yritysten keskiméddrdinen tietojenkésittelyn resurssi-
tarve on huomattavasti pienempi kuin ruuhka-ajan resurssitarve, voivat ylimi-
toitetut resurssit olla huomattava kulu yritykselle (Youseff ym., 2008). Arm-
brust ym. (2009) pitavitkin pilvipalveluita tehokkaana mahdollisuutena ottaa
huomioon viliaikaiset, tavallisesta poikkeavat resurssitarpeet. Koska yritys
maksaa ainoastaan kayttdmastddn tietojenkdsittelystd, resurssitarpeen yli- tai
aliarviointi ei aiheuta merkittdvid kuluja. Fiton, Goirin & Guitartin (2010) mu-
kaan resurssien nopea skaalaaminen ylos- ja alaspdin on ehtona saataville sdas-
toille. Useiden palveluntarjoajien myo6tda myos hinnoittelutavat ovat erilaisia.

Youseff ym. (2008) jakavat pilvipalveluiden hinnoittelutavat kolmeen
luokkaan: kerroshinnoitteluun, yksikkohinnoitteluun ja tilausperusteiseen hin-
noitteluun. Kerroshinnoittelussa palveluntarjoaja jakaa palvelunsa erilaisiin
paketteihin, joissa on madritelty esimerkiksi muistin m&ara sekd prosessoreiden
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tyyppi ja nopeus. Yksikkochinnoittelussa palvelun hinta madraytyy tiedonsiir-
ron tai muistin kdyton mukaan. Erds yksikkohinnoittelutapa on madritelld
muistin kdytolle tuntihinta. Tilausperusteinen hinnoittelu on laajimmin kaytetty
hinnoittelutapa ja se perustuu palvelun hintaan tietylle maardajalle. (Youseff
ym., 2008) Hinnoittelutapa mééritellddan palvelutasosopimuksessa.

Tietojenkdsittelypalveluiden ollessa ddrimmadisen tdrked osa liiketoimintaa
sovitaan palveluehdoista yleensd palvelutasosopimuksin. (Buyya ym., 2009)
Greenin (2006) mukaan palvelutasosopimukset ovat muodostuneet valttamét-
tomiksi de facto -sopimuksiksi erityisesti informaatioteknologiaan liittyvilld
aloilla, joissa erilaiset ulkoistamiset ovat yleisid. Palvelutasosopimuksia késitel-
ladn myShemmin luvussa 4.3.1 — Sopimukseen perustuva palvelu.

Vaikka pilvipalveluiden hankkiminen ostopalveluna pienentdd liiketoi-
minnan taloudellista riskid, liittyy uuteen teknologiaan kuitenkin monia on-
gelmallisia osa-alueita (Murray, 2009). Seuraavassa kappaleessa késitelldaan mm.
turvallisuuteen ja palveluita tarjoavan yrityksen luotettavuuteen liittyvid asioita.

2.6 Pilveen liittyvit ongelmat

Youseffin ym. (2008) mukaan merkittdvimpid pilviteknologian laajempaa
omaksumista hidastavia tekijoitd ovat turvallisuuteen ja yksityisyyteen liittyvat
osa-alueet. Puutteellisen standardoinnin tdhden pilven turvallisuus, tiedon yk-
sityisyys ja omistukseen liittyvat asiat ovat jokaisen pilvipalveluita tarjoavan
tahon itse méadrittelemia.

Jensenin ym. (2009) mukaan yrityksen tietojen sekd sovellusten asettami-
nen tdysin ulkopuolisen tahon varaan, joka voi olla toisella puolella maailmaa
valtiossa, jossa on erilaiset sidnnokset, saattaa aiheuttaa halun pitdytya perin-
teisemmissd tietojenkésittelytavoissa. Chow ym. (2009) maédrittelevit kyseessa
olevan tilanteen kontrollin hamértymisend ja lapindkyvyyden puutteena. Tar-
vittava luottamus pilvipalveluita hankkivien ja pilvipalveluja tarjoavien tahojen
vilille rakentuu heiddn mukaan ymmarrykselld panostaa turvallisuuden yll&dpi-
toon ja kehittdmiseen.

Zhang, Zhang, Chen & Huo (2010) ottavat pilvipalveluita pohtiessaan
kantaa mydos palvelujen helppokéyttoisyyden kdantopuoleen. Tietojenkasittelyn
ostaminen edullisesti palveluna saattaa joissain tilanteissa synnyttdd halukkuut-
ta aloittaa monta projektia liian nopealla tahdilla. Tamé&n lisdksi Zhangin,
Zhangin, Chenin & Huon (2010) mukaan tietojenkésittelyn ulkoistamista tulisi
aina harkita tilannekohtaisesti. Pilvipalvelu voi antaa ratkaisun joihinkin tieto-
jenkdsittelyn ongelmiin, mutta joissain tilanteissa se saattaa aiheuttaa entistd
haastavampia kysymyksid. Subashinin & Kavithan (2011) mukaan erityinen
ongelma liittyen vakioituun palvelutasoon pilvipalveluissa on juuri tietoturva-
osa-alueiden, kuten palomuurien ja kuormantasauksen, alkeellinen taso.

Merkittdvanad ongelmallisuutena pilviteknologiassa on palveluiden tai jo-
pa kokonaisen pilven saatavuus. Liiketoiminnan ollessa vahvasti sidoksissa
tietojenkasittelypalveluihin asiakasyritykset eivit ole halukkaita ostamaan pal-



20

veluita, jos palveluja tarjoavalla organisaatiolla ei ole strategiaa palvelun tar-
jonnan keskeytyessd dkillisesti (Armbrust ym., 2009.). Ulkoistettaessa tietojen-
kasittelyd kontrolli siirtyy pois yrityksen omista kisistd, ja ongelmatilanteissa
litkketoimintaan kohdistuu vakava uhka. Luotettavuus on koetuksella, kun aika
on rahaa. Jotta useiden pilvien vélinen saatavuus ja toiminnallisuus voidaan
taata, tulee myos pilvien kehittdmisessd ottaa huomioon yhteenliitettdvyys.
(Rimal ym., 2009.) Eréds tapa kehittdd saatavuutta ja toiminnallisuutta on stan-
dardointi.

Pilviteknologian kehittymisen edellytyksend on Kaufmanin (2009) mu-
kaan ennakoiva toiminta, esimerkiksi standardoinnin avulla. Hilalaskennasta
perityistd, standardoiduista teknologioista huolimatta pilviteknologiaan ja pil-
vipalveluihin liittyy monia osa-alueita, joissa standardointi olisi valttamatonta.
Valitettavasti useat ndistd osa-alueista ovat palveluntarjoajien sisdisid, lii-
kesalaisuuksiin verrattavissa olevia ratkaisuja (Vaquero ym., 2009). Standar-
doinnin avulla voitaisiin vélttdd erilaiset yhteensopivuusongelmat sekd tiedon
lukkiutuminen yhteen formaattiin jonkin yksittdisen palveluntarjoajan ongel-
matilanteessa (Chow ym., 2009).

Erityisesti pilviteknologian turvallisuutta pohdittaessa erilaiset standardit
tulisi ottaa huomioon jo palvelujen kehityksen alkuvaiheissa — on kyseessd
sitten pilviteknologian ylimmat sovelluskerrokset tai alimmat fyysisid laitteita
sisdltavat kerrokset. Boden, Fischerin, Kithnhauserin & Riebischin (2009) mu-
kaan niin sovellus- kuin arkkitehtuurisuunnittelussa on tarkeda huomioida eri-
laiset standardit turvallisuuden takaamiseksi. Jensen ym. (2009) painottavat
myos internetselaimien turvallisuuden kehittdmistd useiden pilvisovellusten
ollessa loppukayttdjdlle selainpohjaisia.

Kaufmanin (2009) mukaan on relevanttia pohtia my6s globaalin ulkoista-
misen vaikutuksia pilvipalveluihin. Mitd pikimmiten tulisi selvittdd eri maiden
lakien vaikutukset tiedon liikkuessa yli valtiorajojen.

2.7 Yhteenveto

Pilviteknologian avulla toteutetut pilvipalvelut virtuaaliresursseineen haastavat
aikaisemmat tietojenkdsittelymenetelmit kustannustehokkuudellaan, jousta-
vuudellaan ja helppokayttoisyydelldan. Vaqueron ym. (2009) maaritelmad mu-
kaillen pilvet ovat monipuolisia tietojenkisittelyresursseja, jotka voidaan mu-
kauttaa muuttuvan tarpeen myotd kustannustehokkaasti. Pilvipalvelu on myos
erittdin kdytannollinen asiakasyrityksen kannalta tiedon ja sen kasittelyn siirty-
essd pois loppukdyttdjan tietokoneelta pilveen, jonka ylldpidosta huolehtii pal-
veluntarjoaja (Armbrust ym., 2009).

Tamankaltainen palveluna tarjottava tietojenkdsittely edellyttdd kuitenkin
luottamusta osapuolien vililld. Palvelun laatu rakentuu teknisesti toimivasta
kokonaisuudesta, jossa on otettu huomioon erityisesti palvelun saatavuus ja
tietoturvallisuus. Teknologian menestyminen edellyttdd tehokasta standardoin-



21

tia, jonka avulla voidaan kehittdd tietoturvaa, parantaa saatavuutta ja estdad ti-
lanteet, jossa tieto lukkiutuu yhden pilvipalveluntarjoajan formaattiin.

Pilviteknologian kehittymisen kannalta aihealueen tutkimus on tdrkeda.
Jotta tutkimus olisi menestyksellistd, tulee ymmart&dd, miten pilviteknologia on
kehittynyt nykyiseen muotoonsa ja miten se eroaa edeltdjistaan.

Yhteenvetona luvulle voidaan maééritelld pilvipalveluiden houkuttelevuus
kuluja pienentdving, joustavina ja helposti skaalattavina tietojenkdsittelypalve-
luina unohtamatta kuitenkaan riskejd, joita palveluihin vaistamatta liittyy. Pil-
vipalveluissa on ongelmallista kontrollin siirtyminen yrityksestd ulkoiselle ta-
holle seké tietoturvan eri osa-alueet.

Seuraavassa luvussa kisitellddn tietoturvaan liittyvid osa-alueita, jotka
ovat keskeisessd roolissa pilviteknologian ja pilvipalveluiden menestystd ajatel-
len.
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3 TIETOTURVA JA TIETOSUOJA

Tassd luvussa tarkastellaan tietoturvan ja tietosuojan osa-alueita pilviteknologi-
assa. Tietoturvaa késitellddn tietosuojaa edistdvdnd tekijand, joka on edellytys
mm. yksityisyyden suojaamiselle. Luvun alussa pohditaan yleisesti tietoturvaan
liittyvid asioita, ja tdimén jdlkeen tietoturvaa kasitellddn pilviteknologian nako-
kulmasta. Yleisen késittelyn jdlkeen tarkastellaan erilaisia tietoturvauhkia ja
haavoittuvuuksia. Luvun lopussa sivutaan Suomen lainsdddadntod tietoturvaan
ja tietosuojaan liittyen, kasitellddn aihealueen haasteita pilviteknologian n&dko-
kulmasta seké esitellddn tietoturvaan liittyvid standardeja. Kohdan 3.7 Yhteen-
veto-kappaleessa késitellddn vield lyhyesti koko luvun oleellisimmat asiat.

3.1 Yleista

Tietoturvaa voitaneen mééritelld monella tapaa ja ndkokulmasta riippuen, mut-
ta useimmiten madritelmaén liitetdan keskeisesti seuraavat kolme osa-aluetta:

e luottamuksellisuus
+ Kkéytettavyys
* eheys

Hakala ym. (2006, s. 4) maédrittelevit tietoturvan tiedon arvoon perustuvan
maédritelmén ja laajennetun maaritelmén avulla. Klassinen tapa maééritelld tieto-
turvaa on késitelld tiedon arvoa. Tdhén liittyen luottamuksellisuudella tarkoite-
taan tilannetta, jossa “tietojdrjestelmédn tiedot ovat vain niihin oikeutettujen
henkiloiden kdytettavissd”. Kdytettdvyys on sen sijaan mddritelty niin, ettd ”tie-
dot ovat saatavissa tietojdrjestelméstd oikeassa muodossa riittdvan nopeasti”.
Joissain yhteyksissd kadytettdvyys on suomennettu myds saatavuutena (Jordan,
2006, s. 18). Eheydelld tarkoitetaan tietojdrjestelmén tietojen paikkansapitdvyyt-
td ja ettd tiedot eivit sisdlld tahallisia tai tahattomia virheitd. Hakalan ym. (2006,
s. 4) mukaan luottamuksellisuutta vaalitaan kayttdjatunnuksin ja salasanoin
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sekd erilaisten salausmenetelmien avulla. Kaytettdavyyttd ja eheyttd pyritdan
turvaamaan niin laitteistotason kuin ohjelmistoteknisin ratkaisuin.

Aiemmin mainittu laajennettu maaritelmd pitdd sisdlldan edellisen kolmen
lisdksi myos kiistaméattomyyden ja padsynvalvonnan. Kiistamédttomyydelld tar-
koitetaan varmuutta siitd, ettd tietojdrjestelmad todella kayttdd sama taho, joka
on oikeutettu siihen ja ettd tallennettava tieto on luotettavaa. Pddsynvalvonnalla
taas kontrolloidaan ja rajoitetaan organisaation tietojdrjestelman kayttod. Ulko-
puolisten tahojen pé&dsy tietojdrjestelméddn voidaan estdd erilaisin laitteistollisin
ratkaisuin (Hakala ym., 2006, s. 86).

Tietosuojan ja tietoturvan ero on tiarkedd ymmartdd, silld termejd kayte-
tdan joissain tilanteessa virheellisesti sekaannuksia aiheuttaen (Jarvinen, 2010, s.
15). Jarvisen (2010, s. 15) mukaan tietosuojassa on kyse “henkiloon tai hdnen
toimintaansa liittyvien tietojen suojaamisesta luvatonta kerddamistd ja kayttod
vastaan”. Télloin suojauksen kohteena on ihminen, kun taas tietoturvan koh-
teena on itse tieto (Jarvinen 2010, s. 15). Tietosuojaa pyritddn edistam&an mm.
lainsdadannon avulla, jota késitelldan tutkielman kohdassa 3.4.

3.2 Pilviteknologian tietoturva

Aikaisemmista tietojenkasittelyparadigmoista poiketen pilviteknologian my®ota
tietojen hajauttaminen ympéri maailmaa on tullut mahdolliseksi ja samalla nos-
tanut esiin kysymyksen: Kuka on vastuussa tietojen turvaamisesta - palveluja
tarjoava taho vai palveluita ostava taho? (Kaufman, 2009) Hajautetut, verkottu-
neet tietojdrjestelmadt sisdltavat yhda enemman henkilokohtaisia ja arkaluontoisia
tietoja niin yrityksistd kuin yksityishenkiloistd. Tietojen liikkumisen hallinnan
vdheneminen aiheuttaa vakavia riskejd tietoturvalle ja erityisesti yksityisyydelle.
(Petkovi¢ & Jonker, 2007, s. 5.) Perinteiset tavat suojata tietoa esimerkiksi erilai-
sin salausmetodein eivat véalttamattd ole tulevaisuudessa endd riittavan tehok-
kaita tiedon pirstaloituessa ympdri maailmaa hajautettujen verkkojen myota
(Parakh & Kak, 2009).

Chowin ym. (2009) mukaan pilviteknologiaan liittyvat huolenaiheet voi-
daan jakaa kolmeen kategoriaan: yleiseen turvallisuuteen, saatavuuteen ja kol-
mannen osapuolen olemassaoloon. Kategoriat ovat sovellettavissa aikaisemmin
maédriteltyyn tietoturvan klassiseen méadritelméddn. Tdssd yhteydessd yleisen
turvallisuuden kategoriaan voidaan ajatella kuuluvan ne ratkaisut, joilla tiedon
eheys ja oikeellisuus turvataan. Saatavuuden ajatellaan olevan niitd kaytetta-
vyyden osa-alueita, joilla varmistetaan, ettd haluttu tieto on saatavilla. Kolman-
nen osapuolen olemassaolo on verrattavissa luottamuksellisuuden osa-
alueeseen.

Tietojen suojaamisen kannalta kenties keskeisimpand Chowin ym. (2009)
luokittelussa on kolmannen osapuolen olemassaolo. Tdhén liittyen ongelmalli-
sia osa-alueita on useita. Epdilyjd herattavat mm. lainsddddnnon asettamat vaa-
timukset vasteajoille ja tietojen tuhoamiselle. Tamén lisdksi erilaisten auditoin-
tien toteutus voi olla mahdotonta pilviresurssien ollessa laajasti hajautettuja.
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Edellisten lisdksi eri maiden vilisten sopimusoikeudellisten poikkeavuuksien
takia liiketoiminta voi kohdata ennalta odottamattomia vaikeuksia. Myos luot-
tamukseen liittyvat tekijat aiheuttavat huolta pilvipalveluita harkitseville yri-
tyksille — teollisuusvakoilu, tiedon lukkiutuminen tietyn palveluntarjoajan
formaattiin ja mahdolliset alihankkijoiden kautta toteutettavat palvelut ovat
merkittdvid tekijoitd lisddméddn epdluottamusta pilviteknologioita kohtaan.
(Chow ym., 2009.)

Wangin ym. (2009) mukaan hajautettujen tietojdrjestelmien tdysimééaréi-
nen hyodyntdminen edellyttdd yksityisyyteen ja tietoturvaan liittyvien asioiden
huomioimista arkaluontoisen tiedon ollessa hajallaan eri puolilla interneti.
Wangin kanssa yhtenevilld linjalla on myds Kaufman (2010), jonka mukaan
tehokkaan tietoturvan edellytyksend on ymmartdd hajautettujen jdrjestelmien
olevan turvallisuudeltaan heikompia kuin yritysten sisdinen tietojarjestelma-
arkkitehtuuri ja ndin ollen tietoturvaan on kiinnitettdva erityiselld tavalla huo-
miota. Taman lisdksi Kaufman (2010) painottaa, ettd pilvipalvelun tilaavalla
taholla tulisi olla mahdollisuus madrittdd tietoturvaan ja riskienhallintaan liit-
tyvid menetelmid, jotka ovat linjassa heidédn yrityksensd pddmaédrien sekd ope-
ratiivisen riskienhallinnan kanssa.

Wangin, Zhaon, Jiangin & Len (2009) mukaan tiedon saatavuus on ensisi-
jaisen tdrkedd pilven turvallisuuden kannalta. Tiedon saatavuuteen liittyy myos
ongelma pilvipalveluita tarjoavan yrityksen lopettaessa toimintansa. Kanduku-
rin, Paturin & Rakshitin (2009) mukaan palvelutasosopimuksissa tulisi maaritel-
14 tiedon saatavuus palvelutarjoajan muuttuessa. Pilviteknologiaa tulee kuiten-
kin kehittdd jo ennen palvelusopimuksien laatimista; jo pilvipalveluita kehitet-
tdessd tulisi ottaa huomioon tiedon saatavuus (Sripanidkulchai, Sahu, Ruan,
Shaikh & Dorai, 2010). Sripanidkulchain ym. (2010) mukaan pilven saatavuus
on my0s paljolti kiinni eri palvelutarjoajien yhteistyostd. Pilvien arkkitehtuureja
suunniteltaessa tulisi ottaa huomioon pilvien vilinen yhteenliitettdvyys.

Yleisen tietoturvallisuuden kehittdmiseen liittyy muutamia avaintekijoitd,
joiden tulee olla kunnossa. Ensimmadisend osa-alueena voidaan pitdd tiedon tal-
lentamista. Samaratin & di Vimercatin (2010) mukaan ulkoistettaessa tietojen
tallennus tai sdilytys tietojen suojaamisessa kdytetddn erilaisia pirstaloimis- ja
segmentoimismenetelmid yhdessa salausmenetelmien kanssa. Yonghong (2010)
kuitenkin pitdd kdytossd olevia salausmenetelmid tehottomina ja ehdottaa tie-
don pirstaloimista eri palvelimille, joilta tieto voitaisiin koota palvelinten tieta-
maétta toisistaan.

Samalla tapaa tulee turvata tiedon liikkuminen jdrjestelmien tai sovellus-
ten vililld. Spiekermannin & Cranorin (2009) mukaan jédrjestelmékehittdjien tu-
lee minimoida sopimattomiin tai kontrolloimattomiin tiedonsiirtoihin liittyvat
riskit turvaamalla siirtotie asianmukaisin keinoin.

My®s tietokantoihin tehtdvit haut ja niihin liittyva indeksointi tulee tur-
vata. Samarati & di Vimercati (2010) pitdavit indeksoinnin tehokkuutta ongel-
mallisena yksityisyyden kannalta. Tdhdn mennessd on pystytty kehittamé&an
ainoastaan metodeja, joissa tehokkaiden indeksointien edellytyksend on jon-
kinasteinen yksityisyyden vaarantumisen todenndkdisyys (Samarati & di Vi-
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mercati, 2010). Tietosuoja saattaa vaarantua my®os, jos tehtdvien tietokanta-
kyselyjen salassapito vaarantuu.

Tiedon eheys ja oikeellisuus ovat vahintdankin yhtd merkittava tietotur-
van osa-alue kuin tiedon turvallinen tallentaminen, tietoliikenteen suojaaminen
ja tietokantahaut. Samaratin & di Vimercatin (2010) mukaan ldhtokohtana tie-
don eheydelle ja oikeellisuudelle on palvelin, joka ei voi ndhdé tiedon sisaltod,
mutta on luotettava tehtdvissd tietokantakyselyissd. Ferrarin (2009) mukaan
tulee kiinnittdd myos entistd enemméan huomiota kolmansien osapuolien tuot-
taman datan oikeellisuuteen. Tietoa tuottavan tahon todentaminen toteutetaan
usein kdyttamalld digitaalisia allekirjoituksia tai ketjurakenteita (Samarati & di
Vimercati, 2010).

Padsynvalvonnan hallintaan liittyy riskejd. Samaratin & di Vimercatin
(2010) mukaan hajautettujen jdrjestelmien pddsynvalvontaan liittyy ongelmia
esimerkiksi silloin, jos tieto menetelmaéstd, jolla tietoon pddsee késiksi, on arka-
luontoista. Toisena ongelmana kirjoittaja mainitsee tilanteen, jossa tieto itses-
sddn on tietyn valtuutustason edellyttdimad ja johon palvelimella itsellddn ei ole
lupaa péddstd kasiksi. Yleisesti erilaiset sisddnpddsyn oikeuttavat todentamisme-
netelmit voivat perustua kdyttdjan rooliin, tehtdvaan tai projektiin (Chen, Hu,
Du, Zhou & Ji, 2009).

3.3 Tietoturvauhat ja haavoittuvuudet

Tietojenkdsittelyn siirtyessd pilveen tietoturvauhat seuraavat perdssd. Keller-
man (2010) pitdd pilviteknologiaa alttiina useille erilaisille tietoturvauhille. On-
gelmallisena voidaan pitdd liiallista luottoa salausmenetelmiin ja toisaalta esi-
merkiksi virtualisoituihin jdrjestelmiin liittyvid haavoittuvuuksia (Kellerman,
2010). Grobauerin, Walloschekin, & Stockerin (2010) mukaan pilviteknologiaan
liittyvid tietoturvauhkia ja -haavoittuvuuksia tarkasteltaessa tulee terminologia
madrittdd oikein. Tietoturvauhka voidaan ajatella yksinkertaisesti uhkatekijana
tietoturvan toteutumiselle (Mellado, Blanco, Sanchez & Fernandez-Medina,
2010). Haavoittuvuus on hiukan eri asia. Hakala ym. (2006, s. 83) madarittelevit
haavoittuvuuden tietojirjestelmin tai organisaation tunnetuksi ominaisuudeksi, joka
suurentaa riskin realisoitumistodenndkdisyyttd tai pahentaa sen seuraamuksia. Ter-
minologian ymmartamisen lisdksi on tdrke&dd tiedostaa, minkélaisia tyypilliset
pilviteknologiaan liittyvit tietoturvauhat ja haavoittuvuudet ovat.

Grobauerin ym. (2010) mukaan tietoturvauhkia késiteltdessd tulee ymmar-
tdd nimenomaan pilviteknologialle tyypilliset tietoturvauhat liittyen esimerkik-
si virtualisointiin, sessioihin ja kryptografiaan. Tamén lisdksi on joukko muita
potentiaalisia uhkatekijoita: luvaton tunkeutuminen hallintajdrjestelmiin, inter-
netprotokollan haavoittuvuudet, tiedon palauttamisen haavoittuvuudet seka
palvelun mittaukseen ja laskutukseen liittyvat haavoittuvuudet (Grobauer ym.,
2010). Pilviteknologian ollessa ldpitunkeva ja moniulotteinen my&s siihen liitty-
vat tietoturvauhat ovat moninkertaisia.



26

Pilvipalvelu altistuu hyokkéayksille eri palvelutasoilla (Jensen ym., 2009).
palveluohjelmistotasolla tietoturvaa on pyritty murtamaan esimerkiksi inter-
netselaimista 16ytyneiden haavoittuvuuksien kautta. Tamén lisdksi on my6s
hyodynnetty nk. wrapping-tekniikkaa, jossa tiedoston otsaketietoja on muokat-
tu ja ndin ollen on voitu suorittaa laittomia komentoja kohdetietokoneella.
Hyokkdys voi kohdistua my6s pilven alustaan tai infrastruktuuriin. Jensenin
ym. (2009) mukaan haittaohjelmia voidaan hyddyntdd esimerkiksi soluttamalla
vahingollinen palvelumoduuli tai virtuaalikone osaksi pilvikokonaisuutta ja
nédin vakoilla tietoliikennetta.

P&dsy tietoon voi estyd myos erilaisten hyokkadysten takia. Jensenin ym.
(2009) mukaan palvelunestohyokkdykset voivat olla erityisen hankalia pilvitek-
nologialle jédrjestelman lisdtessd resursseja sitd mukaa kun hyokk&dja kuormit-
taa palvelua.

Tietoturvauhka liittyy aina jossain mdarin tiedon altistumiseen taholle,
jonka ei tulisi pddstd tietoon kasiksi. Ndin ollen tietoturva integroituu olennai-
sesti osaksi tietosuojaa. Seuraavassa kappaleessa kisitellddn tietosuojan tur-
vaamista lainsdadannon avulla.

3.4 Lainsddadanto, direktiivit ja suositukset

Henkilokohtaisten tietojen suojaamista on pyritty vahvistamaan lainsddddannon
avulla. Suomessa yksityisyyden suojan kisite perustuu ihmisoikeussopimuk-
siin, kansainvalisiin sdddoksiin ja Suomen perustuslakiin. (Syrjanen, 2008, s.
124.) Euroopan unionin jisenmaana Suomen tulee ottaa lainsddddnnossddn
huomioon my6s EU-maita koskevat direktiivit (Syrjanen, 2006, s. 23).

Laajemmassa merkityksessd tietosuojaa ja yksityisyyttd voidaan pitdd osa-
na yksilon perusoikeuksia, joista sdddetdan Suomen perustuslaissa. Perustus-
lain toisen luvun kymmenennessa pykaldssad on sdddetty yksityiseldmén ja luot-
tamuksellisen viestin suojasta (Suomen perustuslaki 11.6.1999/731, 1999). Syrja-
sen (2006, s. 35) mukaan Euroopan neuvoston tietosuojasopimus ja suositukset
sekd tietosuojadirektiivi ovat ohjanneet Suomen lainsdddantod merkittavimmin.
Tietosuojadirektiivin pohjalta on sdddetty vuonna 1999 voimaan tullut henkils-
tietolaki (Jarvinen, 2010, s. 255).

Henkilttietolain mukaan lain tarkoituksena on ”toteuttaa yksilon yksityis-
eldmdn suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia henkils-
tietoja késiteltdessd sekd edistdd hyvan tietojenkasittelytavan kehittdmistd ja
noudattamista” (Henkilotietolaki 22.4.1999/523, 1999). Alkuperdisessd direktii-
vissd henkilotietojen kasittelylld tarkoitetaan mm. tietojen kerdamistd, tallenta-
mista, jdrjestdmistd, sdilyttamistd, luovuttamista, suojaamista ja tuhoamista
(Tietosuojadirektiivi 95/46/EY, 1995). Vaikka henkilotietolaki onkin ensisijai-
sesti sdddetty henkilttietoja késittelevid tahoja ajatellen, asettaa lainsddadanto
luonnollisesti vaatimuksia myos henkilttietoja késittelevien jarjestelmien suun-
nittelemiselle.
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Taloudellisen yhteistyon ja kehityksen jdrjesto6 OECD:n (Organization for
Economic Cooperation and Development) antama yksityisyyden suojaamisen
suositus vuodelta 1981 on kenties merkittivin kansainvilisistd suosituksista,
joihin useat eri ldhteet viittaavat késiteltdessd tietosuojaa tietojenkdsittelyssa.
Gadzheva (2008), Lahlou (2008) ja Tavani (1999) pitdvat OECD:n suositusta
merkittdvand virstanpylvddnd, joka oli omiaan kehittdmaan useiden eri maiden
sisdlld tietojenkdsittelyyn ja sen suojaamiseen liittyvid periaatteita. OECD:n
suositus kdsittelee mm. kerdttdvan tiedon rajoittamista, tiedon oikeellisuuden ja
laadun huomioimista, henkilokohtaisen tiedon suojaamista sekd avoimien me-
netelmien kayttod (OECD, 1980). Lahlou (2008) pitdda OECD:n suositusta pohja-
na monille suosituksille ja ohjeistuksille, joita kdytetddn paikallisesti tietojarjes-
telmid kehitettdessa.

3.5 Turvallisuuden huomioiva jarjestelmikehitys

Ohjelmistokokonaisuuksien turvallisuuden takaamiseksi ja riskien mini-
moimiseksi on kehitetty erilaisia kehitysprosessiin implementoitaviksi tarkoi-
tettuja jdrjestelmékehitysmenetelmid ja -malleja (Khan & Zulkernine, 2009).
Toimintamalleja ja metodeja on standardisoitu, jotta ohjelmistojen turvallisuus
entisestddn kehittyisi (Cheng ym., 2009). Turvallisuuden huomioiva jdrjestel-
mékehitys kestdd koko ohjelmiston elinkaaren ajan (Byers & Shahmehri, 2007).
Ohjelmiston elinkaarta ajatellen Melladon ym. (2010) mukaan turvallisuustar-
peiden huomioiminen tulee aloittaa ohjelmistokehitysprosessin alkuvaiheessa,
jotta toiminta olisi kustannustehokasta ja toteutettava jarjestelma olisi lopputu-
lokseltaan vakaa.

On tdrkedd erottaa turvallisuuteen keskittyva jdrjestelméakehitys sovellus-
tason turvallisuudesta. Sovellustason turvallisuus on ohjelmiston suojausta sen
valmistuttua suodattimien, tunkeutumisenhavaitsemisjdrjestelmien ja palo-
muurien avulla (Khan & Zulkernine, 2009). Riskien minimoimiseksi turvalli-
suuden huomioiminen tulee aloittaa aikaisemmin. Sultanin, En-Nouaaryn &
Hamou-Lhadjin (2008) mukaan turvallisuuden huomioiminen alkaa vaatimus-
tenmaédrittelyvaiheessa kysymykselld “Miten turvallisuus mddritetddn vaati-
mustenmaédrittelyssa?”

Yksi turvallisuuden huomioivan jarjestelmékehityksen kulmakivistd on
jarjestelmaarkkitehtuuri. Boden ym. (2009) mukaan ei-toiminnallisten turvalli-
suusvaatimusten huomioiminen komponenttikeskeisessa arkkitehtuurisuunnit-
telussa vaatii iteratiivisen ldhestymistavan, jossa toiminnallisten vaatimusten
ohella huomioidaan ei-toiminnallisten vaatimusten aito toteutuminen esimer-
kiksi erilaisten skenaariomallinnusten ja simulaatioiden avulla. Boden ym.
(2009) arkkitehtuuriprosessin iteraatio on selkeytetyy graafisessa muodossa
(kuvio 2). Sommervillen (2007, s. 729) mukaan arkkitehtuurisuunnittelussa tu-
lee huomioida tiedon suojaus ja ongelmatilanteessa sen jakautuminen. Tama
tarkoittaa arkkitehtuurin suunnittelua niin, etti tieto on mahdollisimman suo-



28

jattua, mutta suojan pettdessd tietoon kasiksi pddsy on mahdollisimman mini-
maalista.

WVaatimusten analysointi

v

Turvallisuuskaytantdjen kehittiminen

v

Turvallisuusmallinnus

v
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-

Turvallisuusarkkitehtuurin johtaminen
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Implementointi ja validointi
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KUVIO 2 Boden ym. (2009) arkkitehtuurisuunnittelun iteraatio

Arkkitehtuurisuunnittelussa turvallisuusmenettelyjen maérittelemisen tulisi
olla osa suunnitteluprosessia. Boden ym. (2009) mukaan melko yleinen, kaytta-
jdn rooliin perustuva pddsynvalvonta on toimiva tapa parantaa luottamukselli-
suutta ja tiedon eheyttd osana turvallisuusmenettelyd sekd turvallisuuden
suunnittelua. Turvallisuuden kannalta merkittavien arkkitehtuurin osien hajot-
taminen pienempiin osiin on tehokas keino edistdd turvallisuuden toteutumista.
Erilaisten komponenttien vélisten turvallisuusmdéritelmien jdlkeen turvallinen
arkkitehtuuri on implementoitavissa ja arvioitavissa. Jarjestelmakehitys arkki-
tehtuurisuunnitteluineen voi perustua myos turvallisuusvaatimuksiin.
Valmiiden tietojédrjestelmien turvallisuusvaatimukset tdytetddn usein ai-
noastaan lain vaatimien vihimmadisvaatimusten mukaan (Mellado ym., 2010).
Melladon ym. (2010) mukaan turvallisuusvaatimuksien tdyttdminen edellyttaa
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helposti toistettavissa olevaa, systemaattista menettelytapaa, jonka avulla voi-
daan mairittdd niin toiminnalliset kuin ei-toiminnalliset vaatimukset: laatu,
suorituskyky, siirrettdvyys ja turvallisuus. Turvallisuusvaatimusten maaritta-
miseen on olemassa puolivirallisia ja virallisia metodeja (Hassan, Eltoweissy,
Bohner, & El-Kassas, 2009). Hassan ym. (2009) pitdvit kuitenkin puolivirallisia
metodeja melko tehottomina ja virallisia metodeja taas usein vaikeaselkoisina ja
kalliina.

Turvallisuusvaatimusten madritteleminen auttaa turvallisuusmenetelmien
nimedmisessd (Firesmith, 2004). Madrittamalla tarkasti vaatimukset dokument-
teihin voidaan turvallisuusvaatimukset myds paremmin tarkistaa jdlkeenpéin ja
hyvéksyd toteutetut ratkaisut turvallisuuden takaamiseksi. Firesmithin (2004)
mukaan ohjelmistojen turvallisuuden laatu ja oikeanlaisuus paranee, jos vaati-
musten maddrittdiminen ja analysointi tapahtuu ottamalla huomioon edut ja
hyodyt, joita suojellaan seka riskit, joita turvallisuuden laiminlydmiseen liittyy.
Turvallisuusvaatimusten kokoamisessa voidaan hyodyntdd erilaisia uudelleen
hyddynnettdvid mallipohjia ja kdyttotapauskaavioita (Mellado ym., 2010).

Turvallisuusvaatimuksien méadrittelemisessd voidaan ottaa kdyttoon myos
erilaisia kansainvilisid standardeja. Horien, Morimoton, Azimahin, Goton &
Chengin (2008) mukaan ISO-standardit ovat parhaiten sopivia yleisesti hyvak-
sytyiksi kdytdnteiksi. Melladon ym. (2010) mukaan standardien integrointi
osaksi turvallisuusvaatimuksien mddrittelemistd parantaisi yhdenmukaisuutta
ja todennettavuutta.

3.6 Tietoturvaan liittyvid standardeja

Tietojdrjestelmien kokonaisvaltaisen laadun takaamiseksi on kehitetty suuri
joukko erilaisia standardeja. Suomen Standardoimisliiton (2010) mukaan stan-
dardi voidaan maddritelld konsensusperiaatteella mddritellyksi, asianmukaisten sidos-
ryhmien vahvistamaksi, puolueettoman tahon hyviksymiksi asiakirjaksi, joka on ylei-
sesti saatavilla, tarkoitettu yleiseen kiyttéon ja vapaaehtoinen, mutta viranomaisten
niin mddritellessi pakollinen kdiytettiviksi. Yksinkertaistaen standardi on siis maé-
ratynlainen paras kdytanto, jonka kdytto voi toimia myos osoituksena laaduk-
kaista tuotteista tai palveluista. Zhulingin, Kaihun, Xiaon, & Shihuanin (2009)
mukaan standardointi liittyy laadun paranemisen lisdksi myos tekniseen kehi-
tykseen, teollisuuden paranemiseen ja ympdriston suojelun kehittymiseen.
Standardointi liittyy usein joko prosessin tai tuotteen standardointiin (Thayer &
McGettrick, 2007).

Tutkielmassa késiteltavit standardit ovat padosin ISO:n (International Or-
ganization for Standardization) ja IEEE:n (Institute of Electrical and Electronics
Engineers) standardeja. Lin, Dongin, Zhengin, Zhoun & Guon (2009) mukaan
edelld mainitut organisaatiot ovat kaikista edistyneimpid kansainvilisid stan-
dardeja kehittavia tahoja.

Standardien merkitys korostuu myos tietojdrjestelmien turvallisuutta kasi-
teltdessd. Jarjestelman turvallisuus on ddrimmadisen moniulotteinen asia ja ulot-
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tuu jdrjestelman koko elinkaarelle. Nordbottenin (2009) mukaan turvallisuuden
takaamiseen liittyvda standardointia esiintyy tietojenkésittelypalveluiden stan-
dardoinnista aina ohjelmointikoodin standardointiin; ISO:n ja IEEE:n lisdksi
myds OASIS (The Organization for the Advancement of Structured Information
Standards) ja W3C (Word Wide Web Consortium) ovat tehneet vuosien ajan
suosituksia ja standardoimistyotd. Tietojenkdsittelyn ja siihen liittyvien osa-
alueiden kehittyessa valtavalla nopeudella standardisoinnin tulisi pysya vauh-
dissa mukana. Ajatellen esimerkiksi pilviteknologiaa Vaqueron ym. (2009) mu-
kaan standardien puuttuminen asettaa pilvien turvallisuuden ja yhteentoimi-
vuuden merkittaville koetukselle.

Hyoddyntamalld standardeja, jotka painottavat kehitettdvien tai olemassa
olevien jdrjestelmien turvallisuutta, voidaan tayttdd kansainvéliset, yleisesti hy-
vaksytyt turvallisuusmddrdykset ja ndin parantaa esimerkiksi jarjestelmien va-
listd kanssakdymistd (Evans, Tsohou, Tryfonas & Morgan, 2010). Deyn (2007)
mukaan erds keino parantaa yrityksen tietoturvallisuutta on suunnitella ja ottaa
kayttoon tietoturvallisuuden hallintajédrjestelméd (Information Security Mana-
gement System, ISMS) yrityksessd. Tietoturvallisuuden hallintajédrjestelmdn
kayttoonottoa ja hyodyntamistd varten on kehitetty kansainvalinen ISO/IEC
17799 -standardi. Standardin avulla voidaan kehittdd yrityksen turvallisuusjoh-
tamisen kaytantoja. (ISO/IEC 17799, 2006.)

Tietoturvallisuuden hallintajédrjestelm&d koskeva standardi pitdd sisdlldan
koko prosessin elinkaaren: standardin omaksumisen osaksi yrityksen toimintaa,
resurssien asettamisen, laajuuden madrittdmisen, nykyhetken analyysit, tieto-
varantojen luetteloinnin, riskien arvioinnin ja hallinnoinnin seké erilaiset tavoit-
teiden ja hallinnoinnin mddérittelyt erilaisine kédytdnteineen ja toimintamallei-
neen (Dey, 2007). ISO/IEC 17799 -standardi on my6hemmin nimetty uudelleen
ISO 27002 -standardiksi (Barlette ym., 2008).

Toinen turvallisuutta edistdvd standardoitu kokonaisuus on ISO 27000 -
standardisarja. Standardisarja on kehitetty parantamaan yritysten kykya hallita
tietoturvallisuutta, riskejd ja valvontaa (Evans ym., 2010). Sarja koostuu seitse-
maéstd julkaistusta ja kahdesta kehitteilld olevasta standardista. Evansin ym.
(2010) mukaan sarjan suosituimpia standardeja ovat ISO 27001 ja ISO 27002 -
standardit, joista ensimmdinen pitdd sisdllddn vaatimukset dokumentoidun tie-
toturvallisuuden hallintajédrjestelman aloittamiselle, implementoinnille, kaytolle,
monitoroinnille, arvioimiselle, ylldpidolle ja kehittdmiselle. Deyn (2007) mu-
kaan ISO 27001 -standardi hyodyntdda OECD:n asettamaa PDCA-kdytantoa
(Plan-Do-Check-Act) hallintajdrjestelmdn kokonaisprosessin toteutuksessa (ku-
vio 3). ISO/IEC 27001 on standardina huomattavasti sitovampi kuin ISO 17799 -
standardi ja toteutettu vastaamaan myos laatujdrjestelméstandardien ISO 9001
ja ISO 14001 vaatimuksia (Hakala ym., 2006, s. 49).
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Suunnittele Toteuta
Laadi ISMS Implementoi ja
ota kayttoon ISMS

Tarkista Toimi
Seuraa ja Pidid vlld ja
tarkkaile ISMS:33 kehita ISMS:3a

KUVIO 3 PDCA-malli tietoturvan hallintajirjestelmalle (Dey 2007)

Barletten ym. (2008) mukaan ISO 27001 -standardin integrointi osaksi yritys-
kulttuuria voi toimia IT-prosessien harmonisoinnin lisdksi myo6s suosituksen
tavoin. Deyn (2007) mukaan ISO 27001 -standardin hyddyntdmisen lisdksi yri-
tysten tulee huomioida erilaiset alakohtaiset vaatimukset ja sdédannot unohtamat-
ta auditointiin liittyvid standardeja paremman tietoturvallisuuden takaamiseksi.

3.7 Yhteenveto

Kuten jo aikaisemmissa kappaleissa on tullut ilmi, tietoturva on yksi eniten
epdilyksid herdttdavistd pilviteknologian osa-alueista. Teknologian kehittyessa ja
tietojen ollessa hajautettuna ympéari maailmaa tietojen suojaamiseen tulee eri-
tyisesti panostaa.

Pilviteknologian kannalta tietoturvan keskeisimpid asioita ovat tiedon
eheys, luottamuksellisuus ja kédytettdvyys sekd pddsynvalvonnan hallinta yh-
dessd kiistattomuuden kanssa. Palvelurakenteinen tietojenkésittely on ulkoistet-
tua ja ndin ollen kolmannen osapuolen ldsndolo lisdd tietoturvariskejd. Kaufma-
nin (2009) mukaan hajautettuihin tietojdrjestelmiin liittyy muutenkin aikaisem-
paa enemmadn tietoturvauhkia. Saatavuus on keskeisessd osassa pilviteknologi-
aa ja ndin ollen ongelmatilanteissa myos merkittdvin riski asiakasorganisaatiolle.

Tietoturvallisuuden takaamiseksi ja tietoturvariskien minimoimiseksi on
kehitetty erilaisia standardoituja menetelmid, joiden avulla pyritddn ottamaan
erityiselld tavalla huomioon turvallisuuteen liittyvit tekijdt jarjestelmékehityk-
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sessd. Ohjelmistoprosessin menestyksen kannalta on tdrkedd huomioida tieto-
turvan merkitys mahdollisimman aikaisessa vaiheessa kehitysprosessia.

Henkilokohtaisia tai arkaluontoisia tietoja kasittelevilld jarjestelmilld on
usein ennalta madrattyjd turvallisuusvaatimuksia. Melladon ym. (2010) mukaan
tietojdrjestelmien turvallisuusvaatimukset tdytetddn valitettavan usein ainoas-
taan lain vaatimien vihimmadisvaatimusten mukaan. Turvallisuusvaatimuksien
yksityiskohtainen maédritteleminen auttaa myos turvallisuusmenetelmien ni-
meédmisessa.

Tietoturvan ja tietosuojan kehittdmisessd on mahdollista hyodyntéd stan-
dardeja. Yksi merkittdivimmistd tietoturvaan liittyvistd standardeista on ISO
27000 -standardisarja. ISO 27001 ja ISO 27002 -standardien avulla yrityksessd on
mahdollisuus suunnitella ja ottaa kdyttoon tietoturvallisuuden hallintajérjes-
telma.

Tietoturvan pettdminen johtaa tilanteeseen, jossa arkaluontoista tietoa jou-
tuu véadariin kasiin. T4td taustaa vasten on aiheellista pohtia, tulisiko pilvipalve-
luiden suunnittelu ja toteuttaminen huomioida osana yritysten riskienhallintaa.
Tietoturvan vaarantuminen voi olla merkittdva riski liiketoiminnalle. Tietotur-
van ja tietosuojan vaarantumisen riskeihin on mahdollista varautua ennalta.
Seuraavassa luvussa kasitelldan liiketoiminnan riskienhallintaan liittyvid asioita
pilviteknologian kontekstissa.
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4 RISKIT JA NIIDEN HALLINTA

Riskienhallinta on tdrked osa liiketoimintaa ja keskeisessd osassa myos tdssa
tutkielmassa. Tassd luvussa riskienhallintaa kisitellddn ensin yleiselld tasolla
koskien informaatioteknologiaa ja mydhemmin koskien erityisesti pilviteknolo-
giaa ja pilvipalveluita. Tutkimusongelmaa ja empiiristd osaa silmaillad pitden lu-
vussa kasitellddn myos tavallisista riskienhallintamenetelmistd eroavia tapoja
pienentdd riskeja. Ndistd menetelmistd kasitellddan palvelutasosopimusten, tek-
nisen toimivuuden ja laadun sek& kypsyysmallien potentiaalia riskienhallinnan
osa-alueina. Luvun lopussa esitelldan keskeisid standardeja aihepiiriin liittyen.
Kohdan 4.6 Yhteenveto-kappaleessa kerrataan luvun keskeisimmaét osa-alueet.

4.1 Yleistd informaatioteknologian riskienhallinnasta

Ohjelmistokehityksen riskienhallinnan tarkoituksena voidaan pitdd Boehmin
(1991) maééritelmdn mukaan menestyksen kanssa riippuvuussuhteessa olevien
riskipitoisten tekijoiden formalisointia valmiiden periaatteiden ja kaytanttjen
avulla. Erilaisten tekniikoiden ja ohjeiden avulla pyritddn tunnistamaan, ana-
lysoimaan ja pdihittdmé&an ohjelmistokehitykseen liittyvid riskejda (Ropponen,
1999, s. 68). Sommervillen (2007, s. 104) mukaan riskienhallinnan tulisi olla do-
kumentoitua jo projektisuunnitelmasta ldhtien siséltdaen analyysin riskien toteu-
tumisesta aiheutuvista seurauksista. Tehokkaan riskienhallinnan avulla voi-
daan selviytyd ongelmatilanteista vélttien merkittaviat taloudelliset tappiot ja
aikataululliset viivastykset.

Sommerville (2007, s. 104) jakaa ohjelmistokehitysprosesseihin liittyvit
riskit kolmeen kategoriaan: projektiriskeihin, tuoteriskeihin ja liiketoimintaris-
keihin. Projektiriskeihin kuuluvat riskit, jotka vaikuttavat projektin aikatauluun
ja resursseihin. Tuotteisiin liittyvét riskit taas vaikuttavat lopullisen tuotteen
laatuun tai suorituskykyyn. Kolmannessa kategoriassa liiketoimintariskeihin
lukeutuvat riskit, jotka vaikuttavat ohjelmistoja kehittdviin tai hankkiviin orga-
nisaatioihin. Sommerville (2007, s. 105) pitdd ohjelmistokehitykseen liittyvaa
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riskienhallintaa erityisen tdrkednd projektien kohdatessa monia odottamattomia
tekijoita: heikosti laadittuja vaatimuksia, resurssien allokoinnin haasteita, asian-
tuntijariippuvuutta ja asiakkaan tarpeiden mukaan vaihtuvia vaatimuksia.

Projektien onnistuminen on usein kiinni myos oikeanlaisesta johtamisesta.
McManuksen (2004) mukaan tutkimusten perusteella on havaittu projektien
epdonnistuvan hallinnollisten seikkojen takia useammin kuin teknisten ongel-
mallisuuksien. Boehm (1991) on samalla tapaa havainnut menestyneiden pro-
jektipaallikoiden ottaneen riskienhallinnan huomioon erityiselld tavalla ja teh-
dyissa paatoksissa on huomioitu riskien mahdolliset toteutumiset.

Sommervillen (2007, s. 106) mukaan riskienhallinta on neliosainen prosessi,
jossa riskien tunnistaminen, analysointi, suunnittelu ja monitorointi on keskeis-
ta. Boehm (1991) jakaa riskienhallintaprosessin alkujaan kaksiosaiseksi puumal-
liksi. Ensimmadinen osa pitdd sisdllddn riskien arvioinnin ja toinen osa riskien
kontrolloinnin. Puumalli jakautuu aina pienempiin osiin (kuvio 4).

Boehmin (1991) riskienhallinnan osa-alueista riskien tunnistaminen on
riskien arvioinnin ensimmdinen osa-alue, joka tuottaa listan projektin onnistu-
mista mahdollisesti uhkaavista tekijoistd. Tyypillisid tyokaluja ovat tarkistuslis-
tojen liséksi erilaiset pddtoksien tekoa ohjaavien tekijdiden arvioinnit, koke-
mukseen perustuvat vertailut sekd osa-alueiden purkaminen pienempiin osiin.
Sommervillen (2007, s. 107) vastaavanlaisen riskienhallintaprosessin riskien
tunnistamisvaiheesta voidaan 1oytdd muutamia erilaisia riskitekijoitd. Ndita
ovat mm. teknologiaan, projektihenkil6stoon, organisaatioympaéristoon, vaati-
muksiin tai erilaisiin arviointeihin liittyvét riskitekijat.

Riskien analysointivaihe pitdd sisdllddn riskien toteutumisen todenni-
koisyyslaskelmat sekd riskien merkityksen ja laajuuden arvioinnin. Tédssa vai-
heessa arvioidaan myos useiden riskien keskindisten vaikutusten merkitys.
(Boehm, 1991.) Taménkaltaisen analysointivaiheen toteuttaminen onnistuu
parhaiten kokeneilta projektijohtajilta, joilla on merkittdvasti aikaisempaa ko-
kemusta erilaisista projekteista. Riskien analysoinnin tulee olla jatkuvaa, silld
riskeistd saatava tieto saattaa muuttua projektin edetessa. (Sommerville, 2007, s.
108.) Boehm (1988) ehdottaa top-10 -listan tekemista riskien laajuuden ja toteu-
tumistodennékoisyyden perusteella.
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KUVIO 4 Boehmin (1991) riskienhallinnan osa-alueet

Kolmantena osa-alueena Boehmin (1991) riskienhallintaprosessissa on riskien
priorisointi. Riskien priorisointi tapahtuu analysoimalla riskeille altistumista
sekd riskien vdhentdmisen vipuvaikutuksia. My®os erilaiset ryhméssa tehtavat
analysointimenetelmit, kuten Delphi-arviointi liittyvat tdhdn vaiheeseen ris-
kienhallintaprosessia. Tyypillisesti riskien priorisointi -vaiheen tuloksena saa-
daan jdrjestetty lista tunnistetuista ja analysoiduista riskeistd. (Boehm, 1991.)
Riskienhallinnan toinen osa, riskien kontrollointi liittyy riskien arvioinnin
pohjalta riskien minimoimiseksi tehtadviin jatkotoimenpiteisiin. Boehmin (1991)
riskien kontrolloinnin osa-alueita ovat riskien hallinnoinnin suunnittelu, riskien
ratkaiseminen ja riskien monitorointi. Riskien hallinnoinnin suunnittelu sisaltaa
tyypillisesti jokaisen riskin kohdistamisen osaksi projektia ja jokaisen riskin yk-
silollisen suunnitelman riskin kasittelysta. Tyypillisid tyokaluja ovat mm. tar-
kistuslistat ja perinteiset riskienhallinnan suunnitelmien luonnokset. Riskien
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ratkaiseminen nimensd mukaisesti pitdd sisdllddn toiminnon, jonka avulla riski-
kohteet poistetaan tai ratkaistaan. Taméankaltaisessa toiminnassa voidaan hyo-
dyntdd esimerkiksi prototyyppejd ja simulointia. Riskien kontrolloinnin viimei-
nen vaihe liittyy riskien monitorointiin. Monitorointi on tyypillisesti riskien
kartoittamista toistuvasti ja niiden yhdistdmistd erilaisiin ratkaisumalleihin.
Ndin projektin kehittyessd varmistetaan myos riskien kontrollointi. (Boehm,
1991.)

4.2 Ulkoistamiseen liittyvit riskit pilvipalveluissa

Tehokas riskienhallinta edellyttdd liiketoiminnan riskien tunnistamista ja ana-
lysointia. Pilvipalveluille tyypillinen palvelujen ulkoistaminen on merkittdva
riskitekija. (Hoque, 2010.) Samaratin ym. (2010) mukaan ulkoistaminen koetaan
kustannustehokkaana, tiedon saatavuutta edistdvana tekijand sekd vaihtoehto-
na yrityksen sisdiselle tietojenkésittelylle. Tietojenkésittelyn ulkoistamiseen liit-
tyy kuitenkin useita riskitekijoitd. Kayttdjien, pilvipalveluita ostavien ja pilvi-
palveluita tarjoavien ollessa ulkoistamisen eri osapuolina tietojen suojaamisen,
eheyden ja oikeellisuuden sekéd tietokantahakujen suorittamisen ja padsynval-
vonnan tulee olla tarkasti mddriteltyd (Samarati ym., 2010). Edelld mainituista
vaatimuksista voidaan sopia palvelutasosopimuksin. Sopimukset eivit kuiten-
kaan ratkaise kaikkia kolmannen osapuolen ldsndoloon liittyvid ongelmia.

Jordanin (2006, s. 194) mukaan palvelutasojen tdyttamisen liséksi ulkois-
tamispalvelua tarjoavien yritysten tulisi olla oikealla tapaa johdettuja, suhtau-
tua joustavasti muuttuviin tarpeisiin, sisdistdd ja hyodyntdd toimialan standar-
dit. Tietojenkésittelypalveluiden ulkoistamiseen liittyy oleellisesti my®os riski
palveluntarjoajan kyvyttomyydestd toimittaa sovittu projektipalvelu (Jordan,
2006, s. 195). Jordan (2006, s. 195) on listannut tietojenkasittelyn ulkoistamiseen
liittyvid riskejd, joita ovat esimerkiksi:

* samanlaisena pysynyt palvelutasosopimus liiketoiminnan vaatimusten
muututtua

* riippuvuus vanhentuneesta teknologiasta

+ lilan monta standardia ja ratkaisemattomia ongelmia vanhojen jdrjes-
telmien kanssa.

* haluttomuus ottaa kdyttoon molemmille osapuolille hyddyllisid pa-
rannuksia

Pilvipalveluita hankittaessa tietojen sirpaloituminen eri puolille maailmaa voi
olla merkittavé riski erilaisten sopimusoikeudellisten tekijoiden ndkokulmasta.
Kolmannen osapuolen rooli ja kohdemaahan liittyvét epaselvyydet lisdavét ul-
koistamisen riskeja. Chowin ym. (2009) mukaan esimerkiksi lainsdddantoon ja
tietojen kontrollointiin liittyy vaikeaselkoisuutta. Tietojen kontrollointi edellyt-
tdd pilvipalveluntarjoajalta lapindkyvyyttd, mutta tietojenkésittelyn auditointiin
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hajautetussa, ympari maailmaa levittyvédssd tietojenkésittelykdytannossa liittyy
joka tapauksessa paljon haasteita (Chow ym., 2009). Taftin (2005) mukaan tieto-
jen kontrollointi tietojenkésittelyd ulkoistettaessa on darimmadisen haasteellista
maakohtaisten lainsdddadntdjen ja sddnnosten puutteellisuuden takia - kohde-
maassa ei valttamattd ole sdddetty lakia esimerkiksi tietosuojan turvaamiseksi
tai sitten laista ei piitata korruption vallitessa. Tamén takia Aundhen & Mathe-
win (2009) mukaan ulkoistamisen riskeihin valvonnan vaikeudesta johtuen liit-
tyy myos alisuorittamista ja suoraa tietojen varastamista tai arkaluontoisten
tietojen kauppaamista esimerkiksi kilpailijoille.

4.3 Vaihtoehtoisia tapoja minimoida ja hallita riskeja

Pilvipalveluihin liittyvid riskejd voidaan pyrkid minimoimaan monella tapaa,
mutta se voi olla haasteellista. Ropposen (1999) mukaan alihankintaan ja ulkois-
tamiseen liittyvat riskienhallinnan harjoitteet eivét suoraan vaikuta alihankin-
nan kontrollointiin tai riskien vihenemiseen. Ropposen (1999) mukaan tama voi
kertoa my0s riskienhallintametodien kapea-alaisesta kaytostd. Tassd tutkiel-
massa kasitellddn kolmea potentiaalista tapaa, joilla pilvipalveluihin liittyvia
riskitekijoitd voidaan hallita tai vahentaa.

Pilvipalveluihin liittyvid riskejd voidaan mahdollisesti minimoida ja halli-
ta esimerkiksi palvelutasosopimuksin, tekniselld toimivuudella ja laadulla seka
kypsyysmallien avulla. Seuraavissa kappaleissa késitellddn kolmea edelld mai-
nittua tapaa pienentdd riskejd liittyen pilvipalveluiden kehittdmiseen ja tar-
joamiseen. Teoreettinen kisittely luo pohjan edelld mainitulle oletukselle ja yh-
dessd haastatteluista saadun aineiston kanssa voidaan tehda paatelmid, pienen-
tavatko edelld mainitut keinot riskejd. Vastaus tdhédn alatutkimusongelmaan
kasitellaan luvussa 8.

4.3.1 Sopimukseen perustuva palvelu

Pilvipalveluihin, kuten my6s moniin muihin palveluihin liittyva palvelutasoso-
pimus sitoo palveluntarjoajan asiakkaaseen ja méadrittdd palveluun liittyvat osa-
tekijat liiketoimintatavoitteiden tdyttamiseksi (Goo, Kim & Cho, 2006). Goon
ym. (2006) mukaan sopimuksen tekemiselld on vastuiden selventdmisen lisdksi
merkittdva rooli luottamuksen, viestinnidn lisddmisessid sekd konfliktien vihen-
tamisessd. Kandukuri ym. (2009) lisdaviat palvelutasosopimusten tarkoituksiin
myds monimutkaisten asioiden yksinkertaistamisen ja epdrealististen odotusten
poistamisen. Tdlld tavoin syntyy ymmarrettdva palvelukokonaisuus, joka on
molempien osapuolten kannalta hyodyllinen.

Tarkasti laadittu sopimus selventdd molemmille osapuolille palvelukoko-
naisuuden sisdllon. Merkittdvimpand osana voidaan pitdd palveluiden maarit-
telyosaa. Yleisten ja raataloityjen palveluiden maarittelyn tulisi olla tarkasti to-
teutettu, jotta tilaava taho tietdd tarkalleen, mistd ja minkélaisesta palvelusta se
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maksaa. Jotta palvelun laatua voidaan tarkkailla ja mitata, tulee sopimuksesta
kdyda ilmi my6s suorituskyky erilaisine metriikoineen. Kolmas merkittava osa,
joka tulisi my6s kdydd ilmi sopimuksesta, on ongelmatilanteiden hallinta. Tyy-
pillisesti palveluntarjoaja esittdd suunnitelman, jossa on selvitys niistd toimen-
piteistd, jotka suoritetaan ennalta odottamattoman tilanteen ilmaantuessa. Edel-
listen osa-alueiden lisdksi sopimuksissa on erittelyt osapuolten vastuista, kor-
vaustilanteista ja sopimuksen pddttamisestd. (Kandukuri ym., 2009.)

Palvelutasosopimusten avulla vastuu erilaisista virhetilanteista konkreti-
soituu palveluntarjoajan tai asiakkaan kohdalle. Pilviteknologiaan liittyvien
asiakasosapuolen virhetilanteiden lukumaééran on havaittu pienenevan merkit-
tavésti verrattuna aikaisempiin tietojenkasittelyparadigmoihin (Sripanidkulchai
ym., 2010). Green (2006) liittdd kokemuksen laadun osaksi palvelujen toimitusta
ja ndin ollen hdnen mukaansa myos palvelutasosopimusten tulisi olla luonteel-
taan mahdollisimman dynaamisia. Sopimukseen perustuva pilvipalveluiden
kehittdminen ja tarjoaminen on vahvasti myos tietoturvallisuuteen liittyva teki-
ja.

Tietoturvallisuutta ei voida kuitenkaan taata ainoastaan sopimusten avul-
la, vaan tarvitaan myos hyvin toteutettu ja toimiva tekninen tietojenkésittely-
ratkaisu (Rimal ym., 2009).

4.3.2 Teknisesti toimiva ja laadukas palvelu

Kehitettdessd ja tarjottaessa pilvipalveluita tekninen toimivuus on ensisijaisen
tarkedd. Teknisen toimivuuden takaamiseksi riskit huomioiva toiminta voidaan
jakaa ennakoiviin ja reaktiivisiin toimintamalleihin. Jensenin ym. (2009) mu-
kaan pilvipalveluiden teknistd toimivuutta kasiteltdessd on tdrkeintd ottaa
huomioon verkkopalveluihin liittyvd turvallisuus. Tdhan liittyvat oleellisesti
tiedon luottamuksellisuus, eheys ja kdytettdvyys.

Tiedon suojaaminen ja salassapito on mahdollista toteuttaa usealla eri ta-
valla pilviteknologiassa. Itani, Kayssi & Chehab (2009) ehdottavat tiedon suo-
jaamisen myymistd palveluna, joka koostuu erilaisista metodeista kryptografiaa
ja luotettavia kolmansia osapuolia hyodyntden. Chow ym. (2009) esittavat pil-
vessd olevan tiedon suojaamiseksi dlykkddan datan menetelmén, jossa haluttu
tietosisdlto aukeaa kayttdjdlleen ainoastaan, jos data havaitsee ympariston tur-
valliseksi. Wangin, Lin, Owensin & Bhargavan (2009) mukaan turvalliseen pil-
viteknologiaan liittyy olennaisesti vahva salaus skaalautuvalla avainhallinnolla,
kayttooikeuksienhallinta, tiedon elinkaaren hallinta sekd jdrjestelmien saata-
vuus ja suorituskyky.

Kéayttooikeuksienhallinta ja padsynvalvonta ovat kriittisid osa-alueita pil-
ven turvallisuuden takaamisessa. Todennus ja valtuutus toteutetaan pilvessa
usein Public Key -infrastruktuurin ja X.509 SSL -sertifikaatin avulla (Youseff ym.
2008). Pilviteknologian perustuessa ulkoisiin tietojenkésittelyresursseihin kayt-
tajat kirjautuvat ohjelmistotasolla pilveen, jolloin kadytettdvand rajapintana on
usein tavallinen internetselain (Jensen ym., 2009). Ndin ollen pilviteknologian
turvallisuuteen linkittyy oleellisesti myos internetselainten kehittdiminen tieto-
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turvallisiksi. Internetpohjaisten pilvipalveluiden suojaamisessa XML-pohjaiset
ratkaisut ovat usein melko tyypillisid (Yildiz, Abawajy, Ercan & Bernoth, 2009).
Myos erilaiset Single Sign on -kirjautumiset ovat mahdollisia pilviteknologialle
(Pervez, Sungyoung & Young-Koo, 2010).

Sripanidkulchain ym. (2010) mukaan laajojen hajautettujen jédrjestelmien
hyodyntdamisen lisdksi pilviteknologiaan liittyvit oleellisesti my6s saatavuuden
ja ongelmanratkaisun ndakdkulmat. Saatavuuden turvaamiseksi pilviteknologi-
assa oleellisina osina ovat vaihtoehtoiset sisdllontoimitusverkostot, erilaiset
kuormantasauskomponentit sekd automaattinen skaalaus. Edelliset saatavuutta
turvaavat tekijdt eivat valttamattd kuitenkaan riitd kokonaisen pilven kohdates-
sa ongelmatilanteen. Ndin ollen olisi ddrimmadisen tarkedd myos kehittdd pilvien
vélistd saatavuutta pilvipalveluita tarjoavien tahojen liiketoimintojen héiriinty-
mittd. (Sripanidkulchai ym., 2010.)

Saatavuuden vastakohtana voidaan pitdd ongelmatilannetta, jossa pilvi-
palvelun kdytto estyy. Ongelmatilanteita varten pilvipalveluita tarjoavilla orga-
nisaatioilla tulisi olla jonkinlainen suunnitelma, kuinka palvelu saadaan mah-
dollisimman nopeasti takaisin saataville (Youseff ym., 2008). Kontion (2001)
mukaan ongelmatilanteita varten laaditut toimintasuunnitelmat auttavat yritys-
td ratkaisemaan vaikean tilanteen ja toimivat ennalta suunniteltuina riskienhal-
lintadokumentteina. Stoneburner, Goguen & Feringa (2002) pitavét riskienhal-
lintadokumenttia tyokaluna tunnistaa, raportoida ja ratkaista ilmentyneeseen
ongelmaan liittyvat osa-alueet.

Hakala ym. (2006, s. 98) jakavat riskienhallintadokumentit toipumissuun-
nitelmaan ja valmiussuunnitelmaan. Toipumissuunnitelman avulla varaudu-
taan toimimaan tietylld tapaa maérittelyvaiheessa loytyneiden riskien realisoi-
tuessa, kun taas valmiussuunnitelma on laajempi, poikkeustilanteita, kuten yh-
teiskuntaan tai ymparistoon liittyvid katastrofeja varten laadittu toimintasuun-
nitelma.

Tamén lisdksi pilviteknologian turvallisuutta on mahdollista parantaa la-
pindkyvyyttd parantamalla, jolloin erilaiset auditoinnit ja pilvipalvelun monito-
rointi helpottuvat (Chow ym., 2009). Pearson & Charlesworth (2009) laajentavat
lapindkyvyyden koskemaan my®s tavallisia kuluttajia, joiden tietoja pilvipalve-
luita ostavat organisaatiot késittelevit. Vastuullinen pilvipalveluiden kehitta-
minen ja tarjoaminen on omiaan lisidmaan luottamusta pilvipalveluita kohtaan
(Pearson & Charlesworth, 2009).

Kolmas riskienhallintaan liittyvd metodi sekd menettelytapa, jonka avulla
voidaan kehittdd laadukkaita ohjelmistoja ja varmistaa palveluntarjoajan palve-
luiden laatu, on hyodyntdd kypsyysmallien avulla saatavaa tietoa kohdeyrityk-
sen prosesseista ja toiminnasta.

4.3.3 Kypsyysmallit

Ohjelmisto- ja sovelluskehityksen historiassa on monia esimerkkejd epdonnis-
tuneista projekteista, joissa perustavanlaatuisena virheend on ollut huonosti
onnistunut projektinhallintaprosessi (Paulk, Curtis, Chrissis & Weber, 1993).
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Projektinhallinnan kypsyysmalleja noudattamalla voidaan saada aikaan laa-
dukkaampia ohjelmistoja, joiden avulla saatava tuotto paranee ja liiketoiminnan
jatkuvuus on parempi (Kemerer & Paulk, 2009).

Kypsyysmallien tarkoituksena voidaan pitdd paremman liiketoimintatu-
loksen aikaansaamista arvioimalla organisaation projektinhallinnan heikkouk-
sia ja vahvuuksia, vertaamalla kypsyyttd kilpailijoihin sekd mittaamalla projek-
tihallintatason ja saatujen tulosten riippuvuutta (Khoshgoftar ym., 2009). Miins-
termann & Weitzelin (2008) mukaan prosessien standardointi helpottaa ulkois-
tamisen onnistumista. Tiukentunut ohjelmistokehityskilpailu on lisénnyt eri-
laisten projektinhallintastandardien kehitystd (Crawford, 2005). Vaikka on mel-
ko yleistd, ettd ohjelmistotalot kehittdvat ja laativat omat sisédiset standardinsa ja
toimintamallinsa, voidaan kehitystd tehostaa valmiiden menetelmien avulla,
jotka sisdltdvat vankan perustan prosessikehitykselle (Schaffner & White, 1999).

Kuinka kypsyysmallit sopivat pilvipalvelujen kehittdmiseen tai asiakasyri-
tyksen arviointiin? Creesen, Hopkinsin, Pearsonin, & Shenin (2009) mukaan
kypsyysmalleja on mahdollista hyddyntéda konsernitasolla, jolloin otetaan huo-
mioon erilaisia liiketoiminnan osa-alueita pilved tai pilvid kédytettdessa (kuvio 5).
Creesen ym. (2009) mallin liséksi pilviteknologiaan ja pilvipalveluihin on kehi-
telty muutamia muita kypsyysmalleja. Wardleyn (2008) kypsyysmallissa kyp-
syyttd voidaan maédritelld esimerkiksi arkkitehtuurin joustavuudella, palvelu-
tasosopimusten hyodyntdmiselld, palveluntarjoajien vaihdettavuudella seka
kolmannen osapuolen vakuus- ja monitorointipalveluilla. Vaikka pilvien hyo-
dyntdminen yrityksissd yleistyy jatkuvasti, pilviteknologiaan ja pilvipalveluihin
liittyvid kypsyysmalleja ei ole vield juurikaan esiintynyt tieteellisissa artikke-
leissa.
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Tasol Taso2 Taso3 Taso4 Taso5
Varhainen Suunnitellut palvelut Kohdistettu ja Mitattavissa Optimoitu ja
reagoiva oleva dynaamisesti
uudelleenasetettava
[ 1 T 1 T 1 T 1 T 1
Liiketoiminta- osa-alueistetut Strategian ja vision Pilvipalvelut Pilvipalveluiden Useiden pilvi-
nikékulma liiketoiminta- laaja omaksuminen integroituna vaikutus palvelutarjoajien
yksikat lapi liiketoiminnan lapi liiketoiminnan liikealaan mitattua hyodyntamista,
saumaton siirtyma
I 1 [ 1 [ 1 [ 1 I
Pilviteknologian Ulkoisten Parhaisiin Pilviteknologia ja Yhteensopivuus- Dynaamisesti
hallinto toimittajien kéaytantoihin konsernitoiminnot / mittaukset laadittu valvottua ja
Due Diligence perustuva -prosessit kohdistettu ja sovellettu toimeenpantua
-tarkastukset
| 1 [T [T | |
Hankintametodit Standardoidut Parhaat kaytannot THGHCYNS i Dynaamiset
sopimusoikeudelliset P hankinnas%a peiusiettu, yemen 5 h H}?Sy 5 ¢ . ja muuttuvat
jiirjestelyt ) palveluympiérists, — mitattu hySdyntdmisen SLAtja
hysdynnetty omakstuttu, SLA:t automatisoidut ja kulutuksen optimoinnit
kehittyneet SLA:t suhteen
I 1 1 1 1 I
Pilvisovellukset . i-i i »
Téydentavid Sovelll}kset Pros esst-uritegrasio Pilvisovelllusten etukéteen varattu
toiminnallisuuksia mahdollistavat lapi litketoiminnan, vaikutukset ja dynaamisesti
ja siilotetut sovellukset Auste k?nsgml- tehostettu mitattua muuttuva
toimintoja tuottavuus palvelutarjonta
| [T [T 1 | I
Tiedon nikékulma Pilvipalvelut Yksi.tt’a'men ) Pilvipohjaiset Muuttuvan
tarjoavat tieto- Konsernin palvelujen k‘_’nsemomf’bg__‘af tietopalvelut konsernistrategian
pohjaisia sovelluksia ~ meta-data saatavilla jaettu yhte1styo— mitattu mukaan
siiloihin kumppanien kanssa laadun suhteen kehittyvit tietopalvelut
toimitusten parantamiseksi
I [ 1 [ 1 [ 1 [ 1 I
Tietoturva . o Automaattinen
Yhdy‘skaytava.n Jja ) SLA:t slsalt.avat ) Va.l_vonta ]a audito_inti Pilven tieto - muuttuvien pilven
konsenuvgrkon rajojen netoturvan,Aplll\‘/e?\ ja integroitua lipi riskien vaikutus tietoturvastrategioiden
valvonta ja kontrolli kgnsen_un l'apl ) konsernin mitatattua automaattinen
kulkeva identiteetinhallinta toimeenpano, monitasoinen
turvallisuus

KUVIO 5 Creesen ym. (2009) pilvipalveluiden kypsyysmalli

Kypsyysmallien avulla voidaan myos vertailla asiakasyritysten kypsyyttd tai
esimerkiksi arvioida oman yrityksen prosesseja. Samalla tapaa pilvipalvelui-
den kehitysprosessien kypsyyttd on mahdollista arvioida laadittujen kypsyys-
mallien pohjalta. Seuraavissa kappaleissa kisitellddn keskeisimpid ohjelmisto-
kehitykseen liittyvid kypsyysmalleja.

CMM ja sen johdannaiset

CMM, eli Capability Maturity Model, kehittiin SEI:n (Software Engineering Ins-
titute) projektissa U.S. Air Force:lle Carnegie Mellon -yliopistossa vuonna 1987
(Humphrey, 1989). SW-CMM (Capability Maturity Model for Software), jolla
nimelld CMM-malli my6s tunnetaan, on vanhin, tunnetuin ja eniten kdytetty
arviointimenetelma (Komi-Sirvio, 2004). Paulkin ym. (1993) mukaan CMM on
joukko erilaisia suositeltavia suoritteita avainasemassa olevien prosessien pa-
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rantamiseksi. Lisdksi ne ovat omiaan parantamaan ohjelmistokehitystd seka
yllapidon kyvykkyytta.

CMM laadittiin parantamaan ohjelmistokehittdjien mahdollisuuksia kehit-
tdd ja yllapitdad ohjelmistoja. Yhtd lailla tarkoituksena oli parantaa ohjelmistoyri-
tysten kyvykkyyttd kehittyd organisaationa ja ndin saada parempaa tulosta ai-
kaan niin liiketoiminnallisesti kuin laadullisesti. CMM-malli koostuu viidesta
tasosta, jotka pitdvat sisdllddn erilaisia ohjelmistokehitykseen liittyvid kypsyy-
den osa-alueita. Osa-alueita on selvennetty kuviossa 6. (Paulk ym., 1993.)

CMM:n perustavanlaatuisina osa-alueina voidaan pitdd ohjelmistoproses-
sin kyvykkyyttd, suorituskykyé ja kypsyyttd. Paulkin ym. (1993) mukaan oh-
jelmistoprosessin kyvykkyytend voidaan pitdd niitd tavoitteita, jotka voidaan
saavuttaa ohjelmistoprosessia seuraamalla. Aiemmin toteutettu projekti voi
toimia kokemusta lisddvana tekijand seuraaville projekteille ja niin ik&d&dn lisata
kykyd saavuttaa tulevia padmaddrid. Suorituskyky sen sijaan keskittyy saavutet-
tuihin tavoitteisiin. Saavutetut tavoitteet verrattuna asetettuihin tavoitteisiin
antavat ohjelmistoprosessille konkreettisen suorituskyvyn. Merkittdvimpana
osa-alueena CMM-mallissa voidaan pitdd kypsyyttd. Ohjelmistoprosessin kyp-
syys mddrdytyy kokonaislaajuudeltaan yksiselitteisesti madaritellyn, hallitun,
mitatun, kontrolloidun ja tehokkaan prosessin kautta. Kypsyys on ndin ollen
organisaation ohjelmistoprosessin monipuolisuutta yhdessd sen kanssa, miten
koko organisaatio prosessin hyddyntda. (Paulk ym., 1993.)

CMM:n seuraaja, CMMI (Capability Maturity Model-Integrated), on laa-
jempi kokonaisuus, johon liittyy ohjelmistokehityksen lisdksi myos tuotekehitys.
CMMI:td on mahdollista hyodyntdd myos palveluiden laatimisessa, hallinnassa
ja toimittamisessa. (SEI, 2010) Ndin ollen se soveltuu riskienhallintatytkaluna
myos pilviteknologiaan. Edellisten lisdksi CMMI pitdd sisdllddan kaksi erilaista
esitystd; asteittaisen mallin, joka on verrattavissa CMM:ddn sekd jatkuvan mal-
lin, jossa jokainen prosessi voi saada oman arvion kypsyyydesta. (Jokela, Sipo-
nen, Hirasawa & Earthy, 2006) CMMI sisiltdd kolme erilaista arviointimenetel-
mad, jotka vaihtelevat laajuudeltaan ja formaaliudeltaan (Komi-Sirvio, 2004).
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KUVIO 6 Paulkin ym. (1993) CCM-kypsyysmallin viisi tasoa

SPICE-malli

ISO/IEC 15504 -standardi tunnetaan myos nimelld SPICE, joka on prosessien
arviointiin tarkoitettu kehysmalli (Ehsan, Perwaiz, Arif, Mirza & Ishaque, 2010).
Ehsanin ym. (2010) mukaan SPICE-malliin kuuluvat arviointiprosessin liséksi
arviointimalli ja siihen liittyvat tyokalut. Alun perin SPICE-malli kehitettiin
CMM:n yhdistyessd sen johdannaismalleihin Trilliumiin ja Bootstrapiin. SPICE-
mallia voidaan kdyttdd prosessien arvioinnin lisdksi myos niiden kyvykkyyden
médrittdmiseen. Erilaiset prosessiominaisuudet tdyttdmailld organisaatio voi
saavuttaa parempia kypsyystasoja (kuvio 5). (Ehsan ym., 2010.)

SPICE-malli painottaa ohjelmistotekniikan prosessien, projektien ja liike-
toimintaorganisaation merkitystd. Mallista on havaittavissa viisi erilaista pro-
sessikategoriaa: asiakas-toimittaja-prosessi, tekninen prosessi, projektiin liittyva
prosessi, tukiprosessi ja organisaatioprosessi. Jokainen yksittdinen prosessi ar-
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vioidaan kuusiportaisella jdrjestelmaélld ja on ndin ollen vertailukelpoinen mui-
denkin prosessien kanssa. (Wang ym., 1997.)

Kypsyystaso Kuvaus

Tazo b: Tehostuva Organisaatio pystyy luctettavasti raataloimaan vaati-
musten muikaisen prosessin

Taso 4 Odotuksenmukainen Prosessin suorituskyky on ennustetiujen resurssi- ja
laaturajojen sisipuoclella

Taso 3: Vakiinmutetiu Prosessi suoritetaan organisaation masrittelemalla
tavalla, jossa myds resurssit on magritetty

Taso 2: Hallitiu Prosessin laatu-, aika- ja resurssivaatimukset ovat
hmnetiuja ja kontrolloituja

Taso 1: Suoritettu Prosessi saavuttaa tarkoituksensa. Yksilot suorittavat

55
rosesseja.
F €]

Tazo 0 Keskenerdinen Organisaatio ei pysty suorittamaan prosessia.

KUVIO 7 SPICE-mallin kypsyystasot (Jokela ym., 2006)

SPICE-mallia voidaan pitdd jatkuvana mallina ja tdssd suhteessa vastakohtana
asteittaisille malleille. Jokelan ym. (2006) mukaan jatkuvassa mallissa on kyse
jokaisen prosessin arvioimisesta erikseen, kun taas asteittaisissa malleissa on
kyse koko organisaation arvioinnista yhdelld kuvauksella. Aikaisemmin kasitel-
ty CMM-kypsyysmalli on asteittainen malli.

4.4 Riskienhallintaan ja prosesseihin liittyvid standardeja

Standardeja on yleisesti mahdollista hyodyntdd yrityksen riskienhallinnassa.
Myos konkreettisesti riskienhallintaa kasittelevid standardeja on kehitetty. Kan-
sainvdlisistd standardeista esimerkiksi ISO 27005 -standardi liittyy ldheisesti
riskienhallintaan (ISO 27005, 2008). ISO 27005 -standardi sisdltdd ohjeistuksen
organisaation riskienhallintaan painottaen erityisesti tietoturvallisuuden hallin-
tajarjestelmédén liittyvid osa-alueita (Singh & Lilja, 2009). Singhin & Liljan (2009)
mukaan varsinainen riskien arviointi jad organisaation paatettavaksi.
Riskienhallinnasta on tullut yhd enenevassd méadrin osa informaatiotekno-
logian prosesseja. Kontion (2001) mukaan osassa ohjelmistokehittdjille laadituis-
ta standardeista on huomioitu riskienhallinta, miki kertoo riskienhallinnan ke-
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hittymisestd osaksi ohjelmistoyritysten systemaattista liiketoimintaa. IEEE:n
ohjeistuksessa (2008) koskien ISO 90003 -standardin hyodyntdmistd mainitaan
my0s riskienhallinta, niin jarjestelmdd kehittavan kuin jdrjestelmadd hankkivan
tahon nakokulmasta.

Yksi mainituista tavoista hallita riskejd on prosessiarviointi, jonka avulla
voidaan saada késitys jarjestelmad kehittdvan yrityksen prosessien kyvykkyy-
destd ja kypsyydestd. Jarjestelmdd kehittdvan tahon nakokulmasta riskeja kasi-
tellddn osana projektin riskienhallintaa. Ensimmdisend riskiryhmand maaritel-
lddn jarjestelmdn kriittisyyteen ja turvallisuuteen liittyvat osa-alueet. (IEEE:n
ohjeistus, 2008) Riskienhallinta liittyy osin myos prosessistandardeihin. Osin
myo6s prosessistandardeihin lukeutuva ISO/IEC 16085 -standardi sisdltdd ris-
kienhallintaan liittyvan prosessikuvauksen tietojdrjestelmén tai ohjelmiston
hankkimiseen, toimittamiseen, kehittdmiseen, operaatioihin ja ylldpitdmiseen
(ISO/IEC 16085, 2006). Standardi noudattaa yleisesti jo aiemmin kisiteltya ris-
kienhallintaprosessia. Asnarin, Morettin, Sebastianisin & Zannonen (2008) mu-
kaan standardissa on kyse systemaattisesta, koko tuotteen tai palvelun elinkaa-
ren kestdvastd riskien tunnistamisesta, analysoinnista, késittelemisestd ja seu-
raamisesta. Yrityksen kypsyyden ja riskienhallinnan kannalta tulee kiinnittaa
huomiota my®6s yrityksen sisdisiin prosesseihin.

Erds merkittivimmistd ohjelmistoprosesseja koskevista standardeista lie-
nee ISO/IEC 26702 -standardi. Standardi késittelee jarjestelmékehitysprosessin
soveltamista ja hallintaa (ISO/IEC 26702, 2007). Standardi sisdltdd seuraavanlai-
set osa-alueet:

Laajuus, tarkoitus ja organisaatio
Huomautukset

Terminologia ja akronyymit
Yleiset vaatimukset

Elinkaaren vaiheet
Jarjestelmékehitysprosessi

AL I

Standardin merkityksellisin osa on viimeisend mainittu jarjestelmékehityspro-
sessi. Jarjestelmékehitysprosessi koostuu kahdeksasta alaprosessista: vaatimus-
ten analyysistd, vaatimusten vahvistamisesta, toiminnallisesta analyysista, toi-
minnallisesta vahvistamisesta, synteesistd, suunnittelun varmennuksesta, jarjes-
telmé&analyysisté ja kontrollista (kuvio 8).
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KUVIO 8 ISO/IEC 26702 -standardin mukainen jarjestelmékehitysprosessi

Evansin ym. (2010) mukaan standardia on hyodynnetty aiemmin ainoastaan
suurissa avaruushankkeissa ja sotilaallisia hankintoja tehtdessd. Viime vuosina
standardin kdytto on alkanut levitd myos tavalliseen liiketoimintaan. Standar-
din hyodyntdminen on Evansin ym. (2010) mukaan yksi tapa kasvattaa liike-
toiminnan arvoa laajoja jarjestelmid kehittavien yritysten keskuudessa.

Toinen merkittdva prosessistandardi on ISO/IEC 12207 -standardi. Stan-
dardi on perustavanlaatuinen ohjelmistokehitysstandardi, joka sisdltdd kehys-
mallin ohjelmiston elinkaaren prosesseille tarkasti maariteltyine termeineen
(ISO/IEC 12207, 2008). Horien ym. (2008) mukaan ISO/IEC 12207 -standardin
avulla voidaan kdynnistdd joukko prosesseja, jotka tehostavat ohjelmiston toi-
minnallisuutta, luotettavuutta, ylldpidettavyyttd, tuottoisuutta, turvallisuutta ja
muita laatutekijoitd. Baldassarren ym. (2009) mukaan standardi helpottaa
hankkijoiden, tuottajien ja muiden sidosryhmien vélistd ja keskindistd kommu-
nikaatiota. Prosessikehitystyokaluna ISO/IEC 12207 -standardi on my0s ver-
rattavissa aikaisemmin kasiteltyihin kypsyysmalleihin (Baldassarre ym., 2009).
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4.5 Muut standardit ja kehysmallit

Standardien kehittdessd yleisesti tuotteiden ja prosessien laatua on myos kehi-
tetty standardeja, jotka painottuvat nimenomaan laadun hallintaan ja paranta-
miseen. Laadun ollessa melko vaikeasti méddriteltdvissd ISO ja IEEE ovat mééri-
telleet laadun melko samalla tapaa tuotteen tai palvelun kyvyksi tayttaa sille
asetetut odotukset (Al-Kilidar, Cox & Kitchenham, 2005). Tdssd tutkielmassa
laatu rajataan koskemaan tuotteiden ja palveluiden osa-alueita toimittajan na-
kokulmasta eikd niinkddn asiakkaan kokemukseen perustuvaksi asiaksi. Tieto-
jenkésittelyyn sovellettavissa olevia laatustandardeja on muutamia, joista tdssa
kappaleessa késitelldan tutkielman kannalta tarkeimpia.

ISO 9000 -standardi julkaistiin vuonna 1987 ja se on yksi laajimmin levin-
neistd laatustandardeista; 2007-vuoden loppuun mennessa standardia oli serti-
fioitu yli 950000 kertaa, 161 eri maassa (Yongqging & Jiatao, 2009) ja (Barlette &
Fomin, 2008). ISO 9000 -standardi on osa standardisarjaa, joka sisdltdad joukon
vaatimuksia laadunhallintajdrjestelmalle (ISO 9000, 2010). Standardisarjaan
kuuluu kolme standardia: ISO 9000-, ISO 9001- ja ISO 9004-standardit (Hoyle,
2007, s. 80). ISO 9000 -standardi madarittdd perusperiaatteet ja sanaston muille
sarjan standardeille, kun taas ISO 9001 -standardi toimii vaatimusmadrittelyna
laadunhallintajérjestelmdlle, joka on sertifioitavissa merkkind asiakastyytyvai-
syyteen panostavasta organisaatiosta. Nama kaksi standardia pitavit sisdlldan
kymmenid mééritelmid, osa-alueita, lausekkeita ja yli 250 vaatimusta, jotka or-
ganisaation tulee tdyttdd sertifioinnin saadakseen. ISO 9004 -standardi tdyden-
tdd edellisid standardeja sisdltden ohjeita, joiden avulla organisaatio voi kehittada
suorituskykyadan. (Hoyle, 2007, s. 81.) Hoylen (2007, s. 78) mukaan standardisar-
jassa on ennen kaikkea kyse tyytyvdisistd asiakkaista; standardin ensisijaisena
tarkoituksena on kehittdd organisaatioiden kyky4 tdyttdd asiakkaiden tarpeet ja
vaatimukset.

ISO 9000 -sarjan standardeja on mahdollisuus hyodyntdd myos jdrjestel-
mékehityksessd (Wang ym., 1997). Tdhan tarkoitukseen on laadittu erillinen
standardi, ISO/IEC 90003, joka ohjeistaa 9001-standardin kaytostd jarjestelma-
kehityksessa (ISO/IEC 90003, 2010). ISO 90003 -standardia voidaan hyodyntaa
laajasti eri tilanteissa; jarjestelmdd hankittaessa, tarjottaessa, kehitettdessd, kay-
tettdessd ja yllapidettdessd (IEEE:n ohjeistus, 2008).

ISO 9000 -sarjan lisdksi on kehitetty mm. ohjelmistotuotteiden laatua kos-
keva ISO/IEC 9126 -standardi sekd palvelujen laatua koskeva ISO/IEC 13236 -
standardi. ISO/IEC 9126 -standardi on neliosainen standardi, jonka ensimmai-
set kolme osaa perustuvat ohjelmistotuotteen laadun méérittelemiseen ja arvi-
oimiseen. Neljds ja viimeinen osa pitdd sisdllddn kdyttdjaarvion laadun mittari-
na. Standardin ensimmadisessd vaiheessa pyritddn arvioimaan ohjelmiston laa-
tua — tdlloin arvioidaan toiminnallisuutta, luotettavuutta, kdytettavyyttd, suo-
rituskykyd, yllapidettavyyttd ja siirrettdavyyttd. Toisessa vaiheessa arvioinnin
kohteena on kdyton laatu. Tadlloin arvioidaan tehokkuutta, tuotteliaisuutta, tur-
vallisuutta ja tyydyttavyyttd. (Al-Kilidar ym., 2005.) ISO/IEC 9126 -standardista
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on olemassa uudempi versio ISO/IEC 9126-1, jonka kayttod on ohjeistettu
ISO/IEC 25001:2007 -standardissa (ISO/IEC 25001, 2010).

Palvelujen laatuun keskittyva ISO/IEC 13236 -standardi mddrittelee ter-
minologian ja useita kisitteitd palvelun laadun takaamiseksi (Jean, Losavioy,
Matteoy & Levyz, 2010). Jeanin ym. (2010) mukaan standardiin liittyvat késit-
teet ovat pitklti aika-, kapasiteetti-, luotettavuus- ja turvallisuussidonnaisia.
Standardin avulla voidaan arvioida esimerkiksi turvallisuuden kategoriaan liit-
tyvid kasitteitd ”"padsynvalvonta” ja ”“tiedon suojaaminen”.

Edelld késiteltyjen laatustandardien liséksi on olemassa joukko muita tie-
tojenkdsittelyyn liittyvid standardeja, kehysmalleja ja kdytanteitd, joista seuraa-
vaksi pienimuotoinen esittely.

Standardeista ja kehysmalleista ensimmdisend on Common Criteria -
turvallisuusarvio. Common Criteria -arviointi perustuu joukkoon toiminnallisia
turvallisuusvaatimuksia ja toimii ndin vakuutena hankittavalle tai tarjottavalle
tuotteelle (Common Criteria, 2009). Arviointimenetelméd perustuu kansainvali-
seen standardiin ISO/IEC 15408 ja on tarkoitettu laaja-alaisesti informaatiotek-
nologian tuotteiden arviointiin; kortinlukijalaitteista aina laajoihin tietojdrjes-
telmiin ja tietokantoihin (Taguchi, Yoshioka, Tobita & Kaneko, 2010). Taguchin
ym. (2010) mukaan kyseessd on kolmiosainen arviointikokonaisuus, jossa en-
simmadinen osa késittelee terminologiaa ja metodologiaa, toinen osa turvallisuu-
teen liittyvid toiminnallisia vaatimuksia ja kolmas turvallisuuden vakuusvaati-
muksia.

Toisena, tutkielman kannalta tdrkednd, tietojdrjestelmien turvallisuuden
arviointimenetelména voidaan pitéda tietosuojan merkitykseen perustuvaa arvi-
ointimenetelmdd. Rahoitusalan jdrjestelmid koskeva arviointimenetelmd, ISO
22307 -standardi on saavuttanut kansainvilisen standardin aseman. Standardi
on laadittu ensisijaisesti tietosuojaan liittyvien riskitekijoiden arviointimenetel-
méksi ja tyokaluksi kehitettdvid rahoitusalan jdrjestelmid varten (ISO 22307,
2008). Wrightin ym. (2010) mukaan PIA:t (Privacy Impact Assessment) ovat ke-
hittyneet vuodesta 1995 ldhtien joko yleisend vastalauseena hallitusten ja yritys-
ten tietosuojaa heikentdville toimille tai yritysten rationaalisena, hallinnollisena
tekniikkana pyrkid ottamaan huomioon tietosuojan merkitys strategisena osana
riskienhallintaa.

Késiteltavistd kehysmalleista tunnetuin lienee informaatioteknologian
palveluiden hallintaan liittyva ITIL (Information Technology Infrastructure Lib-
rary). ITIL perustuu ohjeistukseen, jonka avulla organisaatiot voivat parantaa
IT-palveluitaan ja nédin ollen parantaa yrityksen liiketoimintaa (Arraj, 2010). IT-
palveluiden hallinnan kehysmalli jakautuu viiteen osaan: palvelustrategiaan,
palvelusuunnitteluun, palvelumuutokseen, palvelutoimintaan ja jatkuvaan pal-
veluiden kehittdmiseen. ITIL-mallin rakenne on laadittu niin, ettd jokaista viitta
osa-aluetta kisitelldan ikddn kuin palvelun elinkaaren eri osina. Tamaén lisdksi
jokaisessa osa-alueessa on madritelty osa-alueen merkitys, tairkeimmat kasitteet,
tarkeimmat prosessit ja toiminnot sekd tdrkeimmaét roolit ja vastuut joitain
poikkeuksia lukuun ottamatta. Esimerkiksi palvelutoiminnan osa-alueessa on
médritetty tarkemmin riskienhallinnallisia osa-alueita. (ITIL Introduction, 2007.)
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Zhangin, Wangin, Dingin & Zongin (2009) mukaan ITIL on laajasti omaksuttu
kehysmallin vaikuttaessa positiivisesti liiketoimintatuloksiin. Tuloksia ovat mm.
kustannussddstot, tehostunut suhdetoiminta, kehittynyt asiakastyytyvaisyys ja
parantunut kykyjen hyodyntdminen.

Viimeisend késiteltdavand turvallisuuden ja tietosuojan edistdamisen kay-
ténteend on tietojdrjestelmien tai ohjelmistojen tarkistus sekd auditointi. Tahdn
tarkoitukseen on kehitetty IEEE:n standardi 1028 (IEEE Std 1028, 2008). Mishran
& Mishran (2007) mukaan ohjelmistojen tarkistus jakautuu kolmeen vaiheeseen:
yksilolliseen analyysiin, tiimianalyysiin ja korjausvaiheeseen. Ohjelmistojen
tarkistus on kokonaislaadun kannalta kriittinen osa-alue, ja aikaisessa vaiheessa
havaitut ongelmat voivat ehkdistd merkittdvia kustannuksia mychemmissa
vaiheissa (Humayun, Basit, Farrukh, Lodhi& Aden, 2010).

4.6 Yhteenveto

Boehmin (1991) mddritelm&d mukaillen riskienhallinta on menestyksen kanssa
riippuvuussuhteessa olevien riskitekijoiden formalisointia erilaisten valmiiden
menetelmien avulla. Ohjelmistokehitysprojektissa riskitekijoita liittyy ainakin
projektin aikatauluun ja resursseihin, lopullisen tuotteen laatuun ja suoritusky-
kyyn seké koko liiketoimintaan.

Pilvipalveluita pohdittaessa yksi merkittavimmista riskeistd liittyy tieto-
jenkésittelyn ulkoistamiseen. Ulkoistettujen palveluiden tietoturvallisuus tulisi
olla taattua sekd mitattavissa ja arvioitavissa. Ndin ollen molempien osapuolien,
palvelun tarjoajan ja palvelun hankkivan tahon, riskienhallinta olisi tehokasta.
Tassd tutkielmassa pohditaan, voidaanko riskien minimoiminen toteuttaa so-
pimuksin, teknisesti toimivalla ja laadukkaalla ratkaisulla tai palvelulla, tai
kypsyysmallien avulla.

Kandukurin ym. (2009) mukaan sopimuksien avulla voidaan yksinkertais-
taa monimutkaisia asioita ja poistaa epédrealistisia odotuksia maédrittelemalla
tarkasti palvelukokonaisuus. Myts ongelmatilanteiden hallinta ja palveluiden
suoritusteho erilaisine metriikoineen tulisi késitelld sopimustasolla. N&in ollen
osapuolten vastuut, velvoitteet ja korvaustilanteet selkiintyvat, mikd taas vai-
kuttaa riskien vdhenemiseen.

Teknisesti toimiva palvelu viahentdd riskejd. Pilvipalveluissa tekninen toi-
mivuus on ennen kaikkea saatavuuden takaamista. Ongelmatilanteita varten
tulisi olla laadittuna dokumentti, joka maarittdd toimenpiteet palvelun palaut-
tamiseksi ennalleen. Osana teknistd toimivuutta voidaan pitdd palveluiden la-
pindkyvyyttd. T&lloin erilaiset auditoinnit ovat mahdollisia ja pilvipalveluiden
monitorointi helpottuu.

Pilviteknologiaan liittyvid riskeja on mahdollista my6s hallita hyodynta-
maélld kypsyysmalleja. Kypsyysmalleja noudattamalla voidaan saada aikaan
laadukkaita ohjelmistoja, mikd vaikuttaa positiivisesti liiketoiminnan menes-
tykseen (Kemerer ym., 2009). Kypsyysmallien avulla voidaan my®os vertailla eri
yrityksid ja niiden palveluita. Eniten kdytetty kypsyysmalli, CMM-malli, mittaa
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ohjelmistoprosessin kyvykkyyttd, suorituskykyd ja kypsyyttd. CMM-pohjaisen
CMMlI-mallin ja ISO/IEC 15504 -standardiin perustuvan SPICE-mallin avulla
voidaan arvioida jokainen ohjelmistotekniikan prosessi omana kokonaisuute-
naan.

My®6s riskienhallintaan on kehitetty monia standardeja. Keskeisena tieto-
turvaan liittyvdnd riskienhallintastandardina voidaan pitdéda ISO 27005 -
standardia. Taméan lisdksi erilaisten prosessi- ja laatustandardien sekd kehys-
mallien avulla voidaan vaikuttaa tietoturvan toteutumiseen pilviteknologiaa ja
pilvipalveluita kehitettdessa
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5 ANALYYSI TEORIAN POHJALTA

Téssd luvussa kootaan yhteen tutkielman eri osa-alueita ennen empiirista osiota.
Koska tutkimusongelma yhdessd alaongelman kanssa on hyvin moniulotteinen
ja sivuaa tietojenkdsittelyn, projektinhallinnan ja liiketoiminnan eri osa-alueita,
on tdrkedd, ettd eri osat muodostavat ymmarrettdvan ja helposti lahestyttavan
kokonaisuuden. Seuraavissa kappaleissa kisitellddn kootusti teoriaosan tér-
keimmit kohdat. Ndiden osa-alueiden pohjalta on laadittu empiirisen osion
haastattelukysymykset.

5.1 Edellytykset pilvipalveluiden yleistymiselle

Tehokas liiketoiminta edellyttdd nykydan yhd useammin luotettavia ja mukau-
tettavia tietojenkdsittelyratkaisuja. Pilviteknologia voi olla tédllaiset vaatimukset
tayttava ratkaisu. Pilvipalveluiden yleistyminen pilviteknologiaan liittyvien
ratkaisujen avulla edellyttdd kuitenkin useiden eri osatekijoiden huomioimista
ja kehittamistd sekd yhteistyotd ja luottamusta eri osapuolien vélilld. Termino-
logian maédrittely lienee ensisijaisen tdrkedd, jotta palvelun eri osapuolet ym-
madrtdvat toisiaan. Empiirisessd osiossa havainnollistetaan pilviteknologian ja
pilvipalveluiden maérittelyd sekd niiden hyodyntamista eri yrityksissa.

Kuten on jo todettu, pilviteknologian avulla on mahdollista toteuttaa pal-
veluja, joiden etuina ovat kustannustehokkuus, joustavuus ja helppokéyttoisyys.
Edut ovat kuitenkin saavutettavissa ainoastaan, jos pilvipalveluita kehitetddn
turvallisiksi ja luotettaviksi. Turvallisuus pitdd sisdlldan tietoturvan ja tie-
tosuojan eri osa-alueet. Tiedon luottamuksellisuus, eheys ja kdytettdvyys tulee
turvata asianmukaisin salauskeinoin unohtamatta paddsynvalvontaa ja kiistat-
tomuutta. Naméd osa-alueet tulee huomioida jo pilvipalveluita kehitettdessa.
Tama taas edellyttdd, ettd tietoturva ja tietosuoja koetaan tarpeeksi merkittavina
osa-alueina, jotta niithin panostetaan aidosti teknologiaa ja palveluja kehitettdes-
sd.
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Pilvipalveluille tyypilliseen tietojenkésittelyn ulkoistamiseen liittyy riski-
tekijoitd. Kolmannen osapuolen olemassaolo vaarantaa aina jossain méérin tie-
tosuojan. Ulkoistamisen ja sen eri osa-alueiden riskitekij6itd voidaan kuitenkin
hallita aivan kuten liiketoiminnan muitakin riskeja. Riskitekijoihin voidaan vai-
kuttaa esimerkiksi sopimalla osapuolten vastuista ja velvollisuuksista palvelu-
tasosopimuksin. Sopimukset eivit voi kuitenkaan poistaa kaikkia riskejd, joita
liittyy arkaluontoisten tietojen vaarantumiseen.

Tietosuojan vaarantumiseen liittyvid riskeja on mahdollista hallita ja mi-
nimoida erilaisten riskienhallintametodien avulla. Téassa tutkielmassa on kasi-
telty perinteisten riskienhallintametodien lisdksi tarkasti maariteltyjen palvelu-
tasosopimusten, toimivien ja laadukkaiden tuotteiden tai palvelujen toteuttami-
sen sekd kypsyysmallien hyodyntdmisen potentiaalia riskejd pienentdvind me-
netelmind. Pilvipalveluihin liittyvid kypsyysmalleja ei ole vield juurikaan kehi-
tetty, joten tutkielmassa on pohdittu yleisempien CMM- ja SPICE-
kypsyysmallien hyodyntdmispotentiaalia. Empirian avulla haetaan vastausta
kysymykseen, onko edelld mainitut tavat aidosti mahdollisia hyodynnettaviksi
osana yritysten riskienhallintaa.

5.2 Riskienhallinnan implementointi osaksi prosesseja

Riskienhallintaprosessin tulisi olla muun projektisuunnittelun tavoin iteratiivi-
nen prosessi, joka jatkuu koko projektin elinkaaren ajan (Sommerville, 2007, s.
106). Boehmin (1991) mukaan monien katastrofaalisesti epdonnistuneiden pro-
jektien kautta on huomattu, ettd ongelmat olisi voitu valttda - tai ainakin niiden
méadrdd huomattavasti pienentdd — jos korkean riskin tekijét olisi tunnistettu ja
ratkaistu riittdvan ajoissa. On hyvin yleistd, ettd ohjelmistoja kehittavalla yri-
tykselld on useampia pédllekkdisid, eri médran resursseja vievid kehitysprojek-
teja ja -prosesseja, joiden aikataulut ovat tiukkoja. Ndin ollen erilaiset riskien-
hallintamenetelmét korostuvat entisestddn yksittdisten projektien muodostaessa
kokonaisuuden, joka on kriittinen osa-alue liiketoiminnan jatkuvuuden kannal-
ta.

Tehokas riskienhallinta edellyttdd tiettyjen projektinhallinnan osa-
alueiden huomioon ottamista korostetulla tavalla. Tahan liittyy ldheisesti yri-
tyksen sisdinen kulttuuri. Chittisterin & Haimesin (1994) mukaan monissa yri-
tyksissd on kielteistd suhtautumista riskeistd puhumiseen ja avoin kommuni-
kaatio eri hierarkiatasojen vililld on lihes olematonta. Ndin ollen toimiva
kommunikaatio on yksi merkittdva edellytys riskienhallinnan implementoinnil-
le. Samalla tapaa on huomattu, ettd yrityksen riskienhallinnan implementoinnil-
la osaksi projekteja tulee olla ylimmaén johdon tuki; ilman sitd riskienhallinta
todenndkoisesti epdonnistuu (Beasley, Clune & Hermanson, 2005).

Taulukossa 1 on havainnollistettu tdssd tutkielmassa késiteltyjd kypsyys-
malleja ja prosessistandardeja sekd niiden sisdltod, joka pitdd sisdlladn myos
projektinhallinnan osa-alueen. Taulukon prosessit ovat CMMI v.1.1 (continuous)
kypsyysmallissa méadritettyjd prosesseja, ainoana lisdyksend teknisen osan audi-



53

tointi (Software Engineering Institute, 2002), (Mazlan ym., 2009), (Ehsan ym.
2010), (ISO/IEC 12207, 2008), (CMM, 1999), (IEEE:n ohjeistus, 2008) ja (ISO/IEC
26702, 2007). Auditointi lis&ttiin taulukkoon, silld auditointi on pilvipalveluiden
kannalta keskeinen osa-alue, jolla voidaan valvoa palvelutasosopimuksen tayt-
tamista.

TAULUKKO 1 Kypsyysmallien sekd ohjelmistoprosessiin liittyvien standardien ja kehys-
mallien vertailua

PROSESSIENHALLINTA
Prosessikeskeisyys
Prosessien madritteleminen
Organisaation kouluttaminen
Organisaation prosessien suorituskyky
Organisaation innovointi ja kehittdiminen
<  Muutoksenhallinta

XX XX XX
XXXXXX
XXX XX
XXX XX
X XX

PROJEKTINHALLINTA
Projektin suunnittelu
Projektien monitorointi ja kontrolli
Hankkijan hyviksynndn hallinta
Riskienhallinta

X X X
XX
XX XX
XX XX
XX XX
X X

TEKNIIKEK A
*  Vaatimustenhallinta
Vaatimusten kehittaminen
Tekniset ratkaisut
Verifiointi
>  Validointi
Auditointi

XX

RN X REX

XXX XXX

XXX XXX

XX XXX
X

X XX

TUKI
Kokoonpanohallinta
Prosessien ja tuotteiden laatutakuu
Mittaus ja analysointi
Syysuhde-analyysi ja ratkaiseminen
Paitosanalyysi ja ratkaiseminen

XX XXX
XXX
XX X
X X
XX XXX
X X

-~
=

Taulukosta 1 voidaan havaita, ettd kisitellyt ohjelmistoprosesseihin liittyvat
standardit ja kehysmallit ovat sisdlloltdan ldhes samanlaisia. Voidaan havaita
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esimerkiksi, ettd jokaiseen standardiin ja kehysmalliin liittyy erityinen prosessi-
keskeisyys, jota leimaa myo6s projektinhallinta erilaisine monitorointi- ja kont-
rollointiprosesseineen. Riskienhallinta ja vaatimusten kehittdminen ovat myos
lahes jokaisessa kasiteltdvdssd standardissa ja kehysmallissa. Taman perusteella
voidaan olettaa, ettd esimerkiksi CMMI- tai SPICE-kypsyysmalleja hyodynta-
maélld organisaatio kykenee toteuttamaan laadukkaita tuotteita ja palveluita.
Ndin ollen kypsyysmallien hyodyntdminen itsessddn voi toimia riskejd vahen-
tavand metodina.

5.3 Standardit ja kehysmallit tutkielmassa

Informaatioteknologian kokonaisvaltaisen laadun parantamiseksi on kehitetty
suuri joukko erilaisia standardeja. Zhulingin ym. (2009) mukaan standardien
merkitys ylettyy laadun paranemisen liséksi myos tekniseen kehitykseen, teolli-
suuden paranemiseen ja ympaériston suojelun kehittymiseen.

Teknologian nopea kehittyminen asettaa haasteita ajantasaiselle standar-
doinnille. Toisaalta voidaan ajatella, ettd teknologian nopea kehittyminen ja
markkinoille tulo saa aikaan keskenerdisid ja turvallisuudeltaan kyseenalaisia
jdrjestelmid. Pilviteknologiaan liittyy monia osa-alueita, joissa standardeja voi-
taisiin hyodyntad. Standardien ja kehysmallien kadyttoonottoon liittyy kuitenkin
omat haasteensa.

Tamén tutkielman kannalta on oleellista kasitelld standardeja, jotka liitty-
vit tuotteiden ja palvelujen laatuun. ISO ja IEEE maddrittelevit laadun tuotteen
tai palvelun kyvyksi tayttda sille asetetut odotukset (Al-Kilidar ym., 2005). Tie-
toturvallisuutta voidaan pitdd merkittdavanad laatutekijand pilviteknologiassa.
Toisaalta tutkimusongelmia silmélld pitden on aiheellista pohtia my®ds riskien-
hallintaan liittyviad standardeja.

Tassd tutkielmassa on kisitelty standardeja ja kehysmalleja, jotka ovat
abstraktimpia verrattaessa aidosti teknisiin ratkaisuihin liittyviin standardeihin.
Tastd syystd tutkielma ei ota kantaa esimerkiksi pilvien vilisten yhteensopi-
vuuden kehittamiseksi laadittuihin teknisten ratkaisujen standardeihin. Pilvi-
teknologiaa ja pilvipalveluita kehitettdessa tai hankittaessa on kuitenkin mah-
dollista hyodyntda erilaisia laatu-, turvallisuus-, riskienhallinta- ja prosessistan-
dardeja seké erilaisia kehysmalleja. Kuviossa 9 havainnollistetaan kasiteltyjen
standardien ja kehysmallien kokonaisjoukkoa suhteessa tutkielman muuhun
sisaltoon.
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5.4 Standardien ja kehysmallien ongelmallisuudet

Standardien hyodyntdamiseen liittyy tiettyja ongelmallisuuksia, joita on syytd
tarkastella ennen tutkimuksen empiiristd osiota.

Alati muuttuvassa ja kehittyvéssd tietojenkdsittelyn ympéristossd stan-
dardointiorganisaatioiden kyvyttomyys tuottaa erilaisia standardeja riittavan
nopealla tahdilla saattaa aiheuttaa standardien vahdistda hyodyntamistd. Blind
& Gauchin (2008) mukaan viralliset, suuret standardointiorganisaatiot eivét ole
yrityksistd huolimatta kyenneet nopeuttamaan vuosia kestdvdd standardointi-
prosessia niin, ettei muodostuisi alakohtaisia, reaktiivisempia standardointiyh-
tymid. Alakohtaisten konsortioiden muodostumisessa haittapuolena voi olla
pienten ja keskisuurien yritysten jadminen ulos standardikehityksestd. Yleisten
standardien kehittymisen hitaus ei ole ainoa standardeihin liittyvad ongelma.

Merkittava tekijd, joka saattaa estdd standardien tai kehysmallien imple-
mentoinnin osaksi organisaatiokulttuuria, ainakin pienissd ja keskisuurissa yri-
tyksissd, lienee implementointiprosessista aiheutuvat kustannukset. Qasaime-
hin & Abranin (2010) mukaan esimerkiksi ISO 9001 -standardin hy6dyntdminen
pienissd ja keskisuurissa yrityksissd saattaa olla vaikeaa pienien resurssien tah-
den. Barletten & Fominin (2008) mukaan tietoturvallisuuden hallintajérjestel-
médn implementointi vaatii pieniltd ja keskisuurilta yrityksiltd suuren mé&ran
aikaa, vaivanndkoa ja rahaa kompleksisen luonteensa tdhden. Vaikka resurssit
olisi olemassa, standardin implementointi ei takaa kuitenkaan automaattisesti
etuja kilpailijoihin ndhden.

Standardien hyodyntdminen organisaatiossa ei vélttamattd ole tae organi-
saation paremmuudesta verrattuna kilpailijoihin. Vaikka esimerkiksi ISO 9000 -
laatustandardisarja on hyddyllinen tyokalu ohjelmistokehityksessd monine kay-
tannollisine tarkistuskohtineen, Wangin ym. (1997) mukaan standardisarja on
luonteeltaan yleispétevd, eikd valttamaéttd kerro mitddn ohjelmistokehitysyri-
tyksen kypsyydestd. Samalla tapaa Barlette & Fomini (2008) kritisoivat standar-
dien sisiltod. Heiddn mukaansa standardit eividt ota riittdvisti kantaa siihen,
miten tietyt tietoturvallisuuden osa-alueet tulisi toteuttaa.

Edelld mainittujen tekijoiden lisdksi on vaarana, ettd standardi tai kehys-
malli pyritddn vakisin implementoimaan osaksi organisaatiokulttuuria. Néain
ollen on syytd olla tarkkana, sopiiko mahdollinen standardi esimerkiksi jousta-
vuudeltaan yrityksen ydinprosesseihin. Tietyt ohjelmistoprosessit eivét ole tay-
sin mukautettavissa standardien vaatimuksiin. Qasaimehin & Abranin (2010)
mukaan esimerkiksi extreme programming -ohjelmistoprosessissa on tiettyja
osa-alueita, esimerkiksi vaatimusten maédrittelyssd kaytettavat kayttdjakerto-
mubkset, jotka eivit ole riittdvan perusteellisia vastaamaan ISO 9001 -standardin
vaatimuksia. Ndin ollen standardin jaykkyys saattaa asettaa erityisid haasteita
dynaamiselle ohjelmistoprosessille, vaikka prosessi olisi muuten kaikin tavoin
laadukas. Tdmd saattaa toisaalta edesauttaa yritysten omien, standardinomais-
ten hyvien kaytantojen madrittelya.
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Aina standardien kritiikiton implementointi osaksi projekteja ja yrityskult-
tuuria ei ole siis jarkevdd. Glassin (2009) mukaan standardien kdytossd tulee
olla rationaalinen. Standardien kayton tulee muidenkin kdytdntsjen tavoin olla
arvioitavissa ja tutkittavissa. Ennen kaikkea standardien tulee olla laadittuja
yhteistydssé tietojdrjestelmid kehittdvien tahojen kanssa, silld muutoin standar-
dit saattavat pdinvastoin heikentdd organisaatioiden tuotteiden tai palveluiden
laatua. (Glass, 2009.)
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6 TUTKIMUKSEN TOTEUTTAMINEN

Tassd luvussa késitelldan tutkielman empiirisen osan toteuttamista. Aihepiirin
taustaa ja tavoitteita kasitellddn sen verran, ettd lukija ymmartad tutkimuksen
motiivit. Jotta tutkimuksen tekeminen olisi relevanttia, tulee madritelld tapa,
jolla kyseessd olevaa aihetta tutkitaan. Luvun lopussa késitellddn tutkimuspro-
sessin eri vaiheet.

6.1 Taustaa

Pilviteknologian ollessa tietojenkésittelyparadigma, joka perustuu tietojenkésit-
telyn ulkoistamiseen sekd hajauttaa tiedon useaan eri kohteeseen, on aiheellista
tutkia ja pohtia tietoturvaan ja tietosuojaan kohdistuvia uhkatekijoitd. Hoquen
(2010) mukaan pilvipalveluille tyypilliseen tietojenkasittelyjen ulkoistamiseen
liittyy monia riskitekijoitd. Youseff ym. (2008) pitdvét tietoturvaan ja yksityisyy-
teen liittyvid osa-alueita merkittdavimpind pilviteknologian yleistymistd hidas-
tavina tekijoind. Pilviteknologian eri osa-alueita standardoimalla voitaisiin kui-
tenkin mahdollisesti edistdd teknologian luotettavuutta. Vaqueron ym. (2009)
mukaan esimerkiksi pilvienvilistd yhteentoimivuutta ja saatavuutta voitaisiin
edistdd standardoinnilla.

Tietosuojan vaarantuminen on aina riski. Toisaalta se on riski asiakasor-
ganisaatiolle, joka hyodyntda pilvipalvelua, mutta samalla tapaa se on myos
riski pilvipalveluita tarjoavalle organisaatiolle. Arkaluontoisten tietojen levites-
sd esimerkiksi internetissd voi tiedot menettdneen organisaation liiketoiminta
vaarantua merkittdvasti puhumattakaan yksiloille aiheutuvista ongelmista. Se,
otetaanko tietosuojan ja ndin ollen my®os yksityisyyden vaarantumista huomi-
oon pilvipalveluita kehitettdessa sekd kuinka tietoturvaa ja tietosuojaa voidaan
kehittdaa standardien ja kehysmallien avulla, ovat mielenkiintoisia kysymyksid,
joista syntyy riittdva motiivi timén tutkimuksen toteuttamiselle.
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6.2 Tavoitteet

Tamén tutkielman tarkoituksena on késitelld kirjallisuudessa esiintyvid tutki-
mustuloksia, pddtelmid ja argumentteja tietoturvaan ja tietosuojaan sekd ris-
kienhallintaan ja tietojenkdsittelystandardeihin liittyen. Teemahaastattelujen
avulla pyritadn kartoittamaan pilviteknologiaa ja pilvipalveluita kehittdvien
tahojen kokemuksia kasitellyistd teemoista — erityisesti tietoturvaan ja tie-
tosuojaan liittyvistd standardeista ja kehysmalleista. Lisdksi tutkielman avulla
pyritddn selvittdméddn, voidaanko palvelutasosopimusten, toimivien ja laaduk-
kaiden ratkaisujen sekd kypsyysmallien avulla pienentdd tai hallita pilvipalve-
luihin liittyvid riskejd. Teoria- ja empiriaosuuden avulla saataneen vastaus tut-
kimusongelmaan ja sen alaongelmaan.

Tutkimusongelman taustalla on mielenkiintoinen aihealue, joka herattaa
keskustelua puolesta ja vastaan. Tutkielman taustalla on my®s kirjoittajan hen-
kilokohtainen halu selvittdd yritysten suhtautumista tietoturva- ja tietosuoja-
asioihin. Pilviteknologian yleistyessd aihe koskettaa pian jokaista tietojenkasit-
telyd valillisesti tai suoraan hyddyntavaa yksiloa.

6.3 Tutkimustapa

Tasséa tutkielmassa pyritddn késittelemadn valittua aihealuetta eri ndkokulmista,
loogisena kokonaisuutena. Sisdllollisesti teoreettinen osa on jasennetty Hirsjar-
ven ym. (1997, s. 35) luokittelujen mukaan temaattiseksi. Tutkimusongelmia
tarkastelemalla voidaan huomata, ettd kyseessd on laadullinen tutkimus. Varsi-
naiseksi tutkimustavaksi valittiin teoriaosuutta parhaiten tukeva tiedonkeruu-
tapa: teemahaastattelu. Eskolan & Vastamden (2001, s. 24) mukaan teemahaas-
tattelussa tutkija pyrkii keskustelun tavoin saamaan haastateltavilta selville tut-
kimusongelman kannalta merkittavaa tietoa.

Hirsjarvi ym. (1997, s. 168) pitavat laadullisen tutkimuksen tarkoituksena
tutkimuskohteen ymmartamistd. Tutkimusongelmien selvittamiseksi tulisi siis
loytdd luotettava yhteys haastattelukysymysten, saatavien vastausten ja todelli-
suuden vilille. Eskolan & Vastaméden (2001, s. 40) mukaan tutkimuksen laajuu-
desta, tutkimusmenetelmaéstd ja oppilaitoksen suosituksista riippuen haastatte-
lujen mé&ara voi vaihdella, vaikkakin on hyva muistaa, ettd kyllddantyminen voi
olla merkki riittdvastd tutkimusaineistosta; tdlloin uusien haastattelujen kautta
ei ilmene endd mitddn uutta tietoa.

Teemahaastattelua voidaan kutsua myos puolistrukturoiduksi haastatte-
lumenetelmaksi (Hirsjarvi & Hurme, 2000, s. 47). Hirsjdrven & Hurmeen (2000,
s. 47) mukaan teemahaastattelun ominaispiirteitd ovat tutkijan alustava tutus-
tuminen késiteltdvan ilmion kokonaisuuteen, tietyn tilanteen kokeneet haasta-
teltavat sekd ndiden pohjalta toteutettu, oletuksiin perustuva haastattelurunko
ja varsinainen haastattelu, joka suuntautuu haastateltavien subjektiivisiin ko-
kemuksiin, joita tutkija on aikaisemmin analysoinut. Eskolan & Suorannan
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(1998, s. 86) mukaan puolistrukturoidussa haastattelussa kaikille haastateltavil-
le esitetddn samat kysymykset, mutta haastateltava saa vastata omin sanoin
valmiiden vastausvaihtoehtojen sijaan.

6.4 Tutkimusprosessi

Tutkimusprosessi alkoi kevidillda 2010 tutkimusaiheen suunnittelulla. Alkupe-
rdinen suunnitelma oli tutkia ainoastaan yksittdistd tietojenkésittelystandardia
eri ndkokulmista, mutta aihealueeseen perehtymisen myotd syntyi ajatus use-
amman standardin, ja tdman lisdksi erilaisten kehysmallien, kokonaisuudesta.
Neuvoteltuani kesélld ohjaajani kanssa, han ehdotti pilviteknologian kontekstin
lisdémistd osaksi tutkielmaa. Aihealue alkoi rajautua. Tamén tutkielman koh-
dalla alkoi syklinen prosessi, joka on muovautunut iteratiivisesti viikko viikolta.
Hirsjdrvi, Remes & Sajavaara (1997, s. 14) kuvaavat yhdeksi tutkimusprosessin
luonteeksi sen spiraalinomaisuuden — tdlloin tutkimus etenee vaihtelevasti
ajallisessa jdrjestyksessd ja on prosessi, joka ohjaa harkitsemaan toistamiseen
tehtyjd valintoja. Taméankaltainen, vaiheittainen prosessi on tyypillinen laadulli-
selle tutkimukselle (Hirsjdrvi, Remes & Sajavaara, 1997, s. 15). Tdssd yhteydessa
asetettiin myos alustava tutkimusongelma.

Tutkielman toisena vaiheena voidaan pitdd teoreettisen aineiston keruuta.
Kirjallisen aineiston etsintd ja keruu tapahtui kahdella tavalla. Ensisijaisesti ai-
neiston keruussa hyodynnettiin erilaisia tunnettuja, elektronisia aineistotieto-
kantoja, kuten ACM:4, IEEE:id, ScienceDirect:ia ja Elsevier:id. Voidaan ajatella,
ettd tutkimuksen primaarildhteet ovat valikoituneet tdtd kautta. Hirsjarven,
Remeksen & Sajavaaran (1997, s. 83) mukaan primaarildhteitd ovat erilaiset niin
painetussa kuin sdhkoisessdkin muodossa olevat monografiat, raportit, tutki-
mukset ja artikkelit. Samaisten kirjoittajien mukaan sekundaarildhteitd ovat ne
ldhteet, joiden avulla loydetddn tietoja primaarildhteistd. Sekundaarildhteita
tassd tutkielmassa olivat erilaisten elektronisten julkaisujen lisdksi Suomen eri
yliopistojen opinndytteet ja tutkimukset. Tutkielman toissijaisena aineistonke-
ruumenetelmdnd oli erityisesti Jyvaskyldn yliopiston tietojenkésittelytieteiden
pro gradu -tutkielmat. Elektronisten ja painettujen ldhteiden etsintd tapahtui
tekemailld erilaisia sanahakuja tietokantoihin mahdollisimman monipuolisesti ja
kattavasti. Loydettyjen ldhteiden suhteen pyrittiin noudattamaan asiaankuulu-
vaa lahdekritiikkid ja tédstd syystd osa ldhteistd rajautui pois tutkielmasta epé-
luotettavuuden tdhden.

Varsinainen kirjoitusprosessi tapahtui osin samanaikaisesti tiedonkeruun
kanssa. Kirjallisuuden lukemisen ja teorian kirjoittamisen yhteydessda myos tut-
kimusongelma muovautui selkeammaéksi. Hirsjdrvi, Remes & Sajavaara (1997, s.
117) kuvaavat tilannetta varautumiseksi ongelman muuttumiseen kvalitatiivi-
sen tutkimuksen yhteydessd. Tutkimusongelma haluttiin kuitenkin maaritelld
jo alusta alkaen, jotta tutkielman kokonaisuus hahmottuisi selkedsti ja tutkiel-
man teoriaosuus olisi mahdollisimman tiiviisti kytkoksissa tutkimusongelmaan.
Tutkimusongelma muodostui lopulta kaksiosaiseksi ongelmaksi, jossa on paa-
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ongelma ja yksi alaongelma. Tutkimusongelman selkeytymisen myo6ta oli sel-
vdd, ettd kyseessd olisi laadullinen tutkimus ja yhdessd ohjaajan kanssa varsi-
naiseksi aineistonkeruumenetelmaksi valittiin teemahaastattelu.

Haastattelujen suunnittelu ldhti kdyntiin padkohtien maarittelylla. Hirs-
jarvi & Hurme (2008, s. 66) korostavat suunnittelun tarkeytts silld, ettd haastat-
telusta saatavan aineiston avulla tulee voida tehdd luotettavia paatelmia tutkit-
tavasta aiheesta. Haastattelukysymyksien laatiminen oli melko suoraviivainen
prosessi ja kasiteltavit teemat muodostuivat tutkielman padkohdista. Kaytetty,
suuntaa antanut haastattelulomake on tarkasteltavissa liitteessa 1. Hirsjarvi &
Hurme (2008, s. 66) pitdvat haastatteluteemojen suunnittelua suunnitteluvai-
heen tarkeimpand tehtivand. Teemahaastatteluun osallistuvat henkil6t valittiin
yrityksistd, jotka tavalla tai toisella hyodyntavit pilviteknologiaa tai pilvipalve-
luita. Yhteydenotto yrityksiin tapahtui sdhkopostein ja puhelinsoitoin. Téssa
yhteydessd varmistettiin yrityksen sidos pilviteknologiaan tai pilvipalveluihin.
Haastatteluun suostuneen yrityksen edustajan henkilokohtaisia kompetensseja
vastata aihealueen kysymyksiin tdsmennettiin haastateltavalle ldhetetylld sdh-
kopostilla, jossa kerrottiin lisdd haastattelun sisdllostd. Talld tavoin varmistettiin,
ettd haastateltava osaa vastata haastattelussa kasiteltdvien teemojen kysymyk-
siin. Haastatteluun suostuneille ldhetetty kirje on luettavissa tutkielman liittees-
sd 2.

Haastattelut suunniteltiin toteutettaviksi kasvotusten. Tama ei kuitenkaan
ollut jokaisen haastattelun kohdalla mahdollista johtuen pitkistd valimatkoista
ja ndin ollen osa haastatteluista toteutettiin puhelimitse. Haastatteluajankohta,
ja kasvotusten toteutettavissa haastatteluissa haastattelupaikka, sovittiin jokai-
sen haastateltavan kanssa etukiteen. Jokainen haastattelu tallennettiin sekd mi-
nidisc-levylle ettd tietokoneelle. Tdlld tavoin varmistettiin haastattelujen nau-
hoituksen onnistuminen sekd mahdollisimman hyva nauhoituslaatu haastatte-
lujen puhtaaksi kirjoittamista ajatellen.
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7 HAASTATTELUVASTAUKSET

Tassd luvussa kdaydaan lapi tutkimuksen kannalta merkittavimmat haastattelu-
jen avulla saadut tulokset. Luvussa kasiteltdvit teemat ovat yhtenevéat haastat-
teluissa kisiteltyjen teemojen kanssa. Koska tutkimuksen kannalta oleellinen
teema — pilviteknologia ja pilvipalvelut — on koko tutkimuksen ajan taustalla
vaikuttamassa, késitellddn kyseistd teemaa ensimmadisend myos tutkimustulok-
sissa.

7.1 Haastatellut henkilot

Haastateltaviksi valikoitui kuusi henkil6d viidestd eri yrityksestd. Tutkimukses-
sa kdsiteltdavien yritysten edustajien anonymiteetin turvaamiseksi haastatelta-
viin viitataan H1-H6 merkinndin. Seuraavassa lyhyt esittely haastateltavista:

H1: Kahden yrityksen tuotekehityksesta vastaava henkild, kokemusta n. 20 vuotta.
Yritys mm. kehittdd ja tuottaa pilviteknologiaan pohjautuvia, oman toimialansa oh-
jelmistoja.

H2: Tekninen konsultti, kokemusta n. 3 vuotta. Yritys mm. kehitti4 ja tarjoaa ohjel-
mistopalveluja sekd -infrastruktuureja eri laitteille mm. pilviteknologiaan pohjautuen.

H3: Arkkitehti-asiantuntija, kokemusta n. 23 vuotta. Yritys kehittdi ja tarjoaa monen-
laisia ohjelmisto- ja alustapalveluja mm. pilviteknologiaan pohjautuen.

H4: Projektipéillikko, kokemusta n. 20 vuotta. Yritys mm. kehittédd ja tarjoaa ohjel-
mistopalveluja mm. pilviteknologiaan pohjautuen.

H5: Java-asiantuntija, kokemusta n. 5 vuotta. Yritys mm. kehittdd ja tarjoaa ohjelmis-
topalveluja mm. pilviteknologiaan pohjautuen.

Hé6: Development Director, kokemusta n. 12 vuota. Yritys mm. tarjoaa erilaisia tekno-
logisia ratkaisuja asiakkailleen.



63

7.2 Pilviteknologia ja pilvipalvelut

Vaqueron ym. (2009) mukaan pilviteknologian uutuuden vuoksi sen yhtenii-
nen maddritteleminen on haasteellista. Tutkielman kannalta on tdrkedd, etta
haastateltavat kertovat oman maddritelménsa paakaésitteisiin, jolloin voidaan
ymmaértdd ja analysoida muitakin vastauksia. Haastattelujen ensimmadisen ky-
symyksen avulla pyrittiinkin kartoittamaan haastateltavien kykyd maaritelld
pilviteknologia ja pilvipalvelut. Keskeiset pilviteknologiaa ja pilvipalveluita
madrittavat tekijdt, jotka toistuivat vastauksissa, olivat mm. palveluna myyta-
vyys, internetin yli tarjottavuus, virtuaaliset resurssit ja kdyton mukaan maa-
raytyva laskutus.

H3: ”_.tietotekniikan, on ne sitten sovelluksia, sovellusalustoja tai infraa, tarjoamista
palvelun muodossa [...] jakelukanavana kdytetddn internettia tai erityisesti nyt inter-
net-tekniikoita. [...] Mutta sitten ne ominaisuudet mun mielestd oleellisempia on se,
ettd niinku se elastisuus, elikkd resurssiméddrdd voidaan joustavasti sdadtdd ylos ettd
alaspdin.. tuota tarpeen mukaan ehki sitten kédyttopohjainen veloitus. [...] Jaja sitten
ehki vield asiakkaan ndkokulmasta se niin kun itsepalveluperiaate ja siitd tuleva no-
peus..”

Riippuen hieman yrityksestd ja sen toiminnasta haastateltavat painottivat eri
asioita liittyen pilviteknologiaan ja pilvipalveluihin. Annettujen vastausten
kautta valittyi myos selkedsti kuva haastateltavien ja heidadn yrityksensa liike-
toiminnallisista yhteyksistd pilviteknologiaan ja pilvipalveluihin. Esimerkiksi
kysyttdessd hyotyjd ja haittoja liittyen pilviteknologiaan ja pilvipalveluihin vas-
tauksia annettiin melko subjektiivisesti liittyen oman yrityksen toimintaan. T&-
md lienee tutkielman kannalta sekd hyva ettd huono asia. Joka tapauksessa pil-
viteknologiaan ja pilvipalveluihin liitettiin monipuolisesti hyotyjd ja haittoja.
Haastateltavien rooli heijastui vastauksissa ja ndin ollen vastaukset olivat hyvin
erilaisia. Yhteisid hyotyjd ja haittoja kuitenkin esiintyi ja lahes kaikissa vastauk-
sissa merkittdvand hyotynd koettiin taloudelliset edut, joita liittyy palvelukes-
keisyyteen.

H3:” on kyse sovelluspalveluista tai alusta-, tai infrapalvelusta niin se pienempi aloi-
tusinvestointi jonkin uuden ratkaisun kédyttoonotossa tai rakentamisessa, sen kautta
et tyypillisestihédn se lisenssihankinta ja laitehankinta ja muu timmonen j&é siitd pois.
Ja sitten jos puhutaan sovelluspalveluista niin silloin jdd my6s sen sovelluksen asen-
tamiset, pystyttdmiset ja kenties jos se on vaihtoehtona, jos vaihtoehtona tarkastelee
ihan suoraan jonkin verran réaatiloityd pakettisovellusta tai raatiloityd pakettisovel-
lusta, niin totta kai se rakennusvaihekin jid merkittdvésti pienemmaksi. [...] talous-
johto tykkésd siitd, ettd siirretddn niiku padomakuluista jatkuviin kuluihin.”

Haittapuolena vastauksissa oli huoli tietojen kontrolloinnin hdméartymisesta
tietoa hajautettaessa.
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H1: ”..heilld on ollu, ettd se serveri seisoo siind nurkassa ja he on tottunu, ettd se on
siind heiddn omaa taloushallinnon dataa ja se on joillekin ollu aikamoinen vakuutte-
lu ettd kylld se on silti suojassa vaikka se on sielld [pilvessd].”

H2: "Muuten saattaa olla tima huoli, ettd kun ei vilttamattd niiku endd, kun me abst-
rahoidaan se alla oleva infra pois, niin loppukayttéjillad ei valttamittd ole endd selvd,
ettd missid ne hinen datansa on.”

H3: ”Ja sit totta kai yks asia selvésti mika tulee, kun juttelee asiakasyritysten kanssa
niin tuota on tietysti erilaiset huolenaiheet siitd, ettd missd sitd tietoa késitellddn ja
sdilytetddn ja ettd onko siihen itselld riittdvan kontrolli.”

Edelld mainittujen liséksi erilaisia hyotyjd ja haittoja listattiin monipuolisesti.
Hyo6tyind koettiin esimerkiksi keskitetty versionhallinta, palvelujen ylldpidon ja
toisaalta palvelujen kdyton helppous, kuorman siirtiminen laitteesta pilveen,
nopeusedut palvelujen kdyttoonotossa ja liiketoimintapotentiaali. Haittoina tai
huolenaiheina taas listattiin palvelujen tai resurssien saavutettavuuteen liittyvit
puutteet, juridiset ongelmat liittyen datan sdilyttamispaikkoihin tai esimerkiksi
alihankintasopimusten tulkinnassa, pilvipalveluntarjoajan mahdollinen kon-
kurssi, tietoturva, tiedon lukkiutuminen tiettyyn formaattiin ja yleinen "hype”
asian tiimoilta. Erds haastateltava muotoili sanansa ndin:

Hé: “Haittapuolet liittyy tdhdn yleiseen hypetykseen mikd nyt tdn standardoitumisen
ja koko taman kehityksen myotd mitd luultavammin nyt sitten saadaan meneméaan
eteenpéin alkuinnostuksen jilkeen.”

Sekd positiivista ettd negatiivista huomiota sai vakioitu palvelutaso. Palvelui-
den muokattavuuteen liittyvat rajoitteet ja toisaalta kdyton helppous jakoivat
mielipiteitd hiukan haastateltavasta riippuen.

H1: 7 _sitten timmosessd meidédnkin laatusessa ympéristossd, niin yks mikd on ollu
sitten pienoinen haaste, on ollut sitten ndd mahdolliset meiddn haluamat erikoispiir-
teet kautta integrointi. Timmoseen pilvipalveluun nehin on aika standardeja, ne on
vahan téllaisia ota tai jatd -tyyppisid juttuja ja sen sd sieltd saat, sen sé saat kenties
hyvin mut mitidn muuta si et sit saakaan. [...] mdd ymmarran kylld tarjoojan, koska
me ollaan sielld tarjoojan puolella myoskin, niin siind hdvids sitten se mielekkyys, et
jos sitd ruvetaan asiakaskohtaisesti sddtdmaéén, et se on ihan niiku ymmarrettavaa.. Se
on toisaalta sen jdrjestelmédn vahvuus, mutta omalla tavallaan jirjestelmén heikko-

”

us..

H3: ”..sit jos menee niihin huonoihin asioihin, niin palvelun taso on vakioitua. Riip-
puen tietysti vihan minkd tyyppisestd alustasta ja minké kokoisesta palveluntarjo-
ajasta on kyse, mutta esimerkkin jos kayttdd meiddn nditd onlinepalveluita tai tuota
alustapalvelua, niin sehdn on niinkun vakioitu palvelutaso, eli ysiysi piste ysi kéytet-
tavyys.. [...] niinkun tuo on véhén silld tavoin ettd ei se pelkkéd haittakaan aina ole.”

Hb5: 7 sielld saattaa tulla sellanen turvallisuuden illuusio - - [...] niin saattaa vaikuttaa
ettd se on helppo, otetaan vaikka tosta tommonen PHP+MySQL+jotakin -
yhdistelméserveri, joka ldhti play:1ld kdyntiin siitd ja sitten huomataankin, ettd sielld
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on tietoturva-asetukset ihan pédin méntya. Elikka siind niiku tehédén sellasista asioista
helppoa, minki ei pitiis olla helppoa.”

7.3 Tietoturva ja tietosuoja

Tietoturvan ja tietosuojan teemaa késiteltiin haastattelussa laajennettuna kos-
kemaan myos yksityisyyden suojaamista. Yksityisyyden suojaa voidaan ajatella
tietylld tapaa myos osana tietosuojaa. Tdssd yhteydessd haluttiin selvittdd, milla
tavoin haastateltavien yrityksissd otetaan huomioon tietoturva ja tietosuoja
hyodynnettédessa pilviteknologiaa ja pilvipalveluita eri tavoin. Saatujen vastaus-
ten perusteella tietoturvaa ja tietosuojaa pidetddn tarkeind asioina kyseisten yri-
tysten kehittdessd, tarjotessa, hankkiessa tai muuten hyodyntdessa pilvitekno-
logiaa ja pilvipalveluita.

Wangin ym. (2009) mukaan turvalliseen pilviteknologiaan liittyy olennai-
sesti vahva salaus. Spiekermann ja Cranor (2009) perddnkuuluttavat tiedonsiir-
ron turvaamista asianmukaisin keinoin. Siirtotien turvaaminen tuli esille kol-
messa kuudesta haastattelusta.

H5: ”Se tietysti ettd kun siirretddn tietoa meidn ja toisen firman vililld niin se tietysti
aiheuttaa toimenpiteitd mutta sekin on yleensd salattua liikennettd.”

H2: "Toinen miké siihen tietoturvaan liittyy, on myos se, ettd siirtotie itsessddn pités
olla suojattu.”

H1: ”Jos nyt ldhetddn ensin vaikka siitéd ettd, koska litkennehdn tapahtuu tuossa mei-
dén palvelumallissa internetin yli.. [...] ja kdytetddn tdtd normaalia, salattua HTTPS-
protokollaa, joka jo sindlldén varmaan tarjoo jotakin. Tai ainakin pitds tarjota, se ettd
onko se nyt pomminvarmaa ja muuta.. ainakin toistaseks tuntuu silté ettd se on ihan
00koo.”

Siirtotien salaamisen lisdksi tiedon kryptaus koettiin tdrkednd asiana tietotur-
vaan ja tietosuojaan liittyen. Yhtd lailla kolme kuudesta mainitsi kryptauksen
konkreettisena tiedon turvaamisen keinona pilviteknologiassa ja pilvipalveluis-
sa.

H2: ”..ettd mitd ikind dataa meil sinne pilveen menee niin se olis kryptattua siina
muodossa ettd vain loppukéyttdjd ylipadtaan pystys sen purkamaan.”

H3:” ..se oleellinen sis&lto onkin sitten kryptattu esimerkiksi ja se vaatii niinkun taas
sitten.. vaikka mé péésisinkin lukemaan sen esimerkiksi kotikoneelta, meidén yritys-
verkon ulkopuolelta sen sihkopostin, mutta siind vaiheessa mun tdytyy antaa taas
mun yrityskredentiaalit siihen, ettd saan sen viestin auki.”

Jensenin ym. (2009) mukaan turvallinen pilviteknologia pilvipalveluineen edel-
lyttdd luottamusta eri osapuolien viélille. Chowin ym. (2009) mukaan palvelujen
ulkoistamiseen liittyvédt samat ongelmat kuin aikaisemminkin — ainoastaan
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uudessa muodossa. Ulkoistaminen vaatii edelleen luottamusta kumppaneiden
ja yhteistyotahojen vilille. Tietoturvaa ja tietosuojaa kasiteltdessd suurin osa
haastateltavista mainitsi kumppanivaatimuksiin ja luottamukseen perustuvia
tekijoita.

H1: ”Ja sitten totta kai edellytetddn ndiltd meiddn hosting-partnereilta, ettd sielld
heidén sisdiset prosessinsa on kunnossa. Sinne on rajotettu padsy vaan niilld admin-
henkiloilld ja kaikki tdimé jutut. Ja toisaalta ne tilat on asianmukaisesti sertifioitu, jos-
sa on tietyt tietoluokkastandardit - ndissd hosting-saleilla. [...] Kyl me siin4 fyysises-
séd turvallisuudessa ja siind hosting-centerin turvallisuudessa ja kaikkeen siihen liit-
tyvddn me luotetaan sen partnerin osaamiseen. Totta kai me teh&ddn sitten jopa asiak-
kaitten, joittenkin asiakkaitten kanssa auditteja. Elikkd kidydéddn kattomassa, ndhdan
miten se kdytdnnossd toimii ja ndin sitten koitetaan vakuuttaa”

H2: ”Niin kylld mua itseédni ainakin huolettaa se, et miten paljon siihen itse palvelun-
tarjoajaan voidaan luottaa. Vaik jos me mennain sellaiseen tilanteeseen, ettd si ostat
palvelun tiltd firmalta A. Ja firma A huomaa, ettd heilld on hiukan resurssointion-
gelmia ja siirtdd osan kuormasta firmalle B. Ja mé en siind vaiheessa endd tieddkddn,
ettd okei mitd firman B kanssa on sovittu siitd, ettd.. tai sanotaan, ettd mé en ole sopi-
nut firman B kanssa yhtd4n mitdén. Jos firma B vaikka operoikin eri maassa, silld
saattaa olla ihan erilaiset.. tai lainsddddnto saattaa antaa ihan erilaiset oikeudet kéyt-
td4 sitd dataa johonkin muuhun.”

H5: ”..meiddn rooli on haastaa tdntyyppiset globaalisti tiettyd standardi-public-
pilvipalvelutuottajat siitd, ettd miten he pystyvéat timén tiedon, asiakastiedon ja hen-
kilotiedon rajaamaan niin, ettd meidin asiakkaille pystytdédn tietoturvallisesti tarjoa-
maan tiettyjd integroituja hybridi- ja julkisia pilvipalveluita.

Youseffin ym. (2008) mukaan merkittavimpid tekijoitd, jotka hidastavat pilvi-
teknologian laajempaa omaksumista ovat turvallisuuteen ja yksityisyyteen liit-
tyvit osa-alueet. Kysyttdessd yksityisyyden suojaamisen merkityksestd ja haas-
tateltavien yrityksissd tapahtuvasta sidosryhmien yksityisyyden suojaamisesta
monissa vastauksissa korostettiin yksityisyyden suojaamisen merkitystd. Monet
konkreettiset toiminnot yksityisyyden suojaamiseksi yritysten sisdlld ovat vas-
tausten perusteella ennalta madriteltyja kaytantoja.

H2: “No mun mielestd se on tirkeetd, mut sanotaan, ettd yksityisyyden suojaaminen
ei sais olla este siihen, ettd jotain hienoja juttuja ois mahdollista saada aikaseks..[...]
Ettd jos standardeja ei ole, niin niitd pitdisi laatia kehitysvaiheessa. Ja jos niité ei pys-
tytd laatimaan silloin, niin jarjestelmét tulisi suunnitella niin, ettd ne voistais myo-
hemmin tuoda sinne mukaan.”

H3: "Meilld on esimerkiksi silld tavalla, ettd meilld on olemassa niinkun kirjoitetut
kirjalliset pelisddnnot siihen, ettd miten henkildtietoja.. niin miten henkil6t identi-
fioivia tietoja pitdd késitelld. Et esimerkiksi, jos puhutaan vaikka asiakastietojdrjes-
telmdstd, niin konkreettisesti meilld on rajoitettu se, ettd esimerkiksi en mind voi
vaikkapa ottaa meidin asiakastietojdrjestelmésta listausta kontaktitietoineen. [...] sit-
ten toinen asia missé se ndkyy on se, ettd tdstd on my6s niin kuin joka vuosi timméi-
nen verkkopohjainen koulutus, joka on pakollinen kaikelle henkilostolle. [...] alihan-
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kintojen seurannassa ja auditoinnissa yksi erikseen seurattava asia on, kasitteleekt
tdma4 alihankkija meidén lukuun henkiléstietoja.”

H4: ” Se on oikeestaan meilld kaiken toiminnan ldhtokohta. Meilldhédn joka ikinen
henkilo tdénne toihin tullessaan kidy téllaisen security eli turvallisuuskoulutuksen,
misséd kdydéddan namé perusteet lapi. Mutta sitten niiku esimerkiksi projektipéallikon
tehtdvd on huolehtia siitd, ettd silloin kun asiakasprojekti alkaa, niin tietyt suuntavii-
vat madritellddn jo silloin, mutta tarvittaessa nditd tismennetddn ja méadritelldan aina
uudelleen tarpeen mukaan, kun projekti etenee.”

Hé: "Etta siindkin pitdd olla selkedt menettelytavat ja kriteeristot, milld tavoin voi-
daan yrityksen taholta sitten paddstd kiinni tdméntyyppiseen viestintdtietoon tai
muuhun.”

Tietojen suojaamisen kannalta kenties keskeisimpand Chowin ym. (2009) luokit-
telussa on kolmannen osapuolen olemassaolo. Tdhén liittyen ongelmallisia osa-
alueita on useita. Epdilyjad herdttivat mm. lainsddddannon asettamat vaatimukset
vasteajoille ja tietojen tuhoamiselle. Yksityisyyden suojaamisesta kysyttdessa
monet haastateltavat ottivat vastauksessaan esille myos lainsdddannon merki-
tyksen:

H2: ”Mita tulee sitten noiden pilvipalveluiden pystyttamisessad niin tietenkin pakolli-
set lainpykalat tietenkin tulisi noudattaa niiku esimerkiksi tota lait mitka liittyy rekis-
terien pitdmiseen ja erilaisiin muihin luetteloihin.”

H3: ”..ettd tietysti kun hankkii palvelua niin silloin sen hankkivan tahon [...] ..niin
sen selville otto, ettd missd se oikeesti sen tiedon késittely tapahtuu ja sitten tietysti
olla selvilld siitd, vaikka mitd henkil6tietolaki sanoo siitd, ettd kuka on rekisterinpita-
jd ja kuka on niinkun henkilotietojen kasittelija.”

H6: “"No tietysti tdd toimintahan on sdddeltyd. Ja sen rooli on juurikin niin tiukka
kuin miten t44 sédédtely on voimassa ja sen mukaanhan meidén pitdd toimia.”

7.4 Riskienhallinta

Koska tutkimusongelman alaongelmassa ja monissa tutkielman tietojenkésitte-
lyyn liittyvissd standardeissa kasitellddn riskienhallintaa, laadittiin haastatte-
luun myds kysymyksid liittyen yritysten riskienhallintaan. Kuten jo aiemmin on
todettu, Boehmin (1991), Ropposen (1999, s. 68) ja Sommervillen (2007, s. 104)
mukaan riskienhallinnan tarkoituksena on tunnistaa, analysoida ja paihittaa
riskitekijoitd erilaisin menetelmin osana projektinhallintaa. Kysyttdessd tieto-
turvaan ja tietosuojaan liittyvistd riskienhallintamenetelmistad yrityksissd osa
vastaajista nimesi yrityksen rakenteeseen liittyvid tekijoitd, osa seurantaan liit-
tyvid toimenpiteitd ja osa mainitsi myos perinteisid riskienhallintametodeja.

H1: 7 _.ettd meilld ndad kehitys-, testi- ja tuotantoymparistot on tdysin erotettu toisis-
taan. Elikkd tdd meidan kehitysporukka kehittdéd kehitysjdrjestelmissd, johon on sit-
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ten kenties liittyny osa meidén alihankintaketjua myoskin sitten, jota me kéytetdan
tdssd hommassa. Mutta se on taas sitten erotettu tdysin siitd meiddn tuotantoympaé-
ristostd joka pyorii sielld aivan eri paikassa.”

H2: ”Eli jos me esimerkiksi jitetddn tarjouspyyntd, jostain jrjestelmastd mikd me
tehdddn, niin meilld on esimerkiksi niiku jalkautettu erilaisiin teknisiin chekkilistei-
hin, mistd pitdd kdyda ldpi tietyt asiat.”

H4:”.. ja sitten timmosissd scrummiprojekteissa esimerkiksi.. Niinku noissa ketteris-
sd projekteissa on tdtd riskien hallintaa ja riskien status tsekataan aina niiku sprintin
aikana.”

H5: “Projektisuunnitelmiin listataan niitd riskejd, joita olis mahdollista toteutua. Ja
sitten milld tavalla niihin voitas varautua.”

Hé6: ” tota tietysti meiddn niikun tietoturvaan liittyvét prosessit ja tota tietoturvan
hallinnoinnin prosessit ja auditoinnit ja tdntyyppiset niikun tietoturvasuunnitelmat..
Ja suunnitelmathan on sentyyppisid asioita, milld me niikun ennakoidaan niin, ettd
téntyyppisid tilanteita ei pdédse tapahtumaan sen liséksi ettd teknologinen arkkiteh-
tuuri on sen tyyppinen ettd siinéd pystytddn erottelemaan ja segmentoimaan.”

Hieman kasitellystd kirjallisuudesta poiketen kysyttdessa tietojenkasittelyn ul-
koistamiseen liittyvistd riskeistd, kaikki kuusi haastateltavaa olivat samaa miel-
td siitd, ettd ulkoistamiseen liittyy aina joitain riskejd; jonkin palvelun ulkoista-
minen sindnsd itsessddn ei merkittdvasi lisdd riskityyppejd verrattuna tilantee-
seen, jossa kyseistd palvelua ei ulkoistettaisi.

H3: "Mutta vois ndin muuten sanoa, etti en ma nie siti.. et tuleeko siitd niinkun ul-
koistamisesta uusia riskityyppejd.. vois vaan sanoo et ne samat riskit mit4 itsehoidol-
lisessa tuotannossa ehka.. nithin on suhtauduttava niinkun jarjestelméallisemmin kos-
ka ne ei ole suorassa organisaation omassa kontrollissa.”

H6: ”..se ettd se ulkoistaminen on asiakkaan kannalta onnistunut, niin yleisesti se
edellyttds sitd, ettd se asiakas myoskin ymmartdd mitd on ulkoistamassa. Toisin sa-
noen niin kun se, ettd asiakkaalla tulee olla jonkinlainen késitys siitd heidan niikun
prosesseista, mink& osin he on sitd vastuuta siirtdmassa.”

Tutkielman p&atutkimusongelman alaongelmassa pohditaan kolmen vaihtoeh-
toisen riskienhallintamenetelmédn potentiaalia. Kysyttdessd palvelutasosopi-
musten merkityksestd riskejd pienentdvéna tekijand haastatellut suhtautuivat
sopimusmalleihin pddosin positiivisesti.

H1: “Kylldhén se tiettyd turvallisuutta tuo varsinkin siind ostavalle puolelle, ett4 totta
kai ei se sen palvelun laatua paranna. Siis SLA:han otetaan siind vaiheessa kayttoon
kun jokin menee pieleen. [...] kyl se pistdéd sanotaan toimittajan miettiméén sitd asiaa
ja se pistdd siihen varautumaan. Se luo tota siihen raameja, se pakottaa sut mittaa-
maan, se pakottaa sut niiku seuramaan ja reagoimaan niihin tota mahollisiin poik-
keemiin. Etet kyl siin on téllainen ohjaava vaikutus.”
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H2: “Elikkd jos peldtddn, et palvelun operointi loppuu, niin siithen voidaan sopimus-
teitse vaikuttaa esimerkiks silld tavoin, et tdd toinen firma takaa sen vaikka jokskin
tietyks ajaks.”

H3:” No tietysti silld tavalla ettd vaatii siltd palvelutoimittajalta niinkun kansainvali-
sid sertifiointeja.. [...] esimerkiksi silld, missd mé&érin silld palveluntoimittajalla on oi-
keus tehdi alihankintaa ja minké osin.. ja sitten ihan myos kontrolloimalla sitd, missa
se tieto kisitellddn ja sdilytetdan.”

Hé6: “niin kylld yhtilailla tdd standardoinnin puute nédkyy erityisesti ndissd sopi-
musmalleissa, jos puhutaan palvelusanktioihin tai palvelu niikun rewardeihin taikka
niinkun ostoehtoihin tai muihin asioihin, niin niissd on kylld hyvin laajalla repertu-
aarilla tdnd paivana vield valitettavasti niitd malleja.”

Palvelujen ja tuotteiden laatua ja teknistd toimivuutta voitiin pitdd hyvina riske-
jd alentavina tekijoind. Tdhdn liittyen vastauksissa painotettiin esimerkiksi kehi-
tyksen alkuvaiheiden merkittavyytta.

H1: "Ilman muuta, ilman muuta.. [...] se ettd ne ottaa huomioon jo sielld systeemin
kehityksessd ja jo tieten jattdd sieltd kenties pois jotain sellaisia juttuja, jotka saattas
aiheuttaa probleemia syystd tai toisesta. Ettd se ehkd rajottaa sitd kehitystd jonkun
verran, mutta toisaalta jos sen pitdd mielessd, ja tekee laatua, niin sitten niistd ei oo
myoskddn ongelmia tulevaisuudessa.”

H2: "Voidaan. Ja erityisesti nostaisin tossa ehkid ndd yhteiset rajapinnat. Ja erilaiset
standardit.”

Kysyttdessd kypsyysmallien hyodyntdmisestd yrityksessd ja niiden riskejd pie-
nentdvastd vaikutuksesta sivuttiin mm. laatutekijoitd ja prosessiajatteluun liit-
tyvid positiivisia ja negatiivisia puolia.

H2: "mun pé&ilimmaéinen kuva niistd malleista on, et siind pyritddn tietylld tapaa
varmistamaan et se softaprosessi on toistettavissa.. [...] sanotaan et mé uskon, ettd on
parempia tapoja varmistaa laatua pelkéstddn sitd prosessin laatua valvomalla. Et sil
on merkitystd mutta mé en ehké koe sitéd hirvittdvan suurena.”

H6: ”..esimerkiksi cmmi-malleihin tai muihin tdmmoéisiin maturiteettimalleihin, niin
néd on tietysti miten mekin niikun itseimme rankataan. Ja se on ehkd semmosia asi-
oita yhtd lailla niikun meidén prosessiauditointeja ja muitten ja niitten standardisoin-
tien kautta miten me halutaan asiakkaille se varmistaa, ettid he tietds, ettd mitd he on
ostamassa ja minkd tyyppistd maturiteettia..”

7.5 Tietojenkdsittelystandardit ja -kehysmallit

Viimeisend késiteltdvdd teemaa voidaan pitdd tutkielman kannalta kenties
olennaisimpana — ainakin p&ddtutkimusongelman kannalta. Teema on samalla
myos haasteellinen vahdisen akateemisen tutkimuksen tdhden. Lyytisen ja Kin-
gin (2006) mukaan standardien merkitys on korostunut vuosien mittaan, mutta
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niiden tutkimus on edelleen melko vahdistd. Vaqueron ym. (2009) mukaan
standardien puuttuminen asettaa pilvien turvallisuuden ja yhteentoimivuuden
merkittdvalle koetukselle. Osittain ndistd ldhtokohdista muotoutui tutkielman
tutkimusongelma. Haastattelun viimeisen teeman aloitti kysymys koskien haas-
tateltavien mielipidettd tietojenkésittelystandardeista ja kehysmalleista. Tieto-
jenkésittelystandardeihin ja kehysmalleihin suhtauduttiin erittdin positiivisesti.

H1: ”“Ehottoman hyvii. Ja me pyritdédn tdssd meididn toiminnassa noudattamaan niitd
niin pitkélle kuin mahdollista. Koska kyl mun mielestd niiden merkitys vaan koros-
tuu tdssd tdllasessd one-size-fits-for-all ~tyyppisessa jutussa, et mitd enempi rajapin-
nat, mitd enempi kaikki td4 perustuu standardeihin, niin tdd helpottaa sanotaan mo-
lempien osapuolten eliméi dlyttomésti”

H2: ”Ettd niiku ne standardit, mitd me kiytetddn, liittyy olemassa oleviin ohjelmisto-
tuotantomenetelmiin. Ja tota tarvittaisko me omia standardeja mahdollisesti nimen-
omaan niiku pilvipalveluiden tuotantoon, niin tuskin meiddn ehka niiku ihan tyhjas-
td tarvii uusia keksid. Mut tdd on niiku uus ndkokulma, joka niiku nostaa.. korostaa
jotain tiettyjd uusia asioita. Niin tota jonkinlainen delta ndiden vanhojen tai olemassa
olevien, hyviksi havaittujen tapojen péille pitdis ehké vield niiku lisdta.”

H5: “No siis kylldhén se helpottaa ty6td kun on jokin ohje jonka mukaan menndan. Ei
tarvi joka kerta itte sdveltdd uusiks noita. Ja tietojenkésittelyssé yleensd nuo standar-
dit on paljon sellasia de facto -standardeja, eli tehdén joku, ettd ei ole varsinaista mi-
tdd ISO-numeroa tai vastaavaa.”

Hé: ”Siis nddhan on niiku oleellisia tekijoita siind jos mietitdan miten ylipdatdan tal-
lainen niikun IT-palvelumarkkina on kehittynyt. [...] Oli ne sitten niiku prosessi-
standardia ja ITILid ja muuta, tietoturvaan liittyvid standardeja tai muuta niinniin
ilman nditd asiakkaan olisi hyvinkin paljon vaikeampi vertailla eri toimittajien kyp-
syyttd ja sitd palveluprosessia mitd he pystyy toimittaa.”

Haastateltavien mielipidekartoituksen jilkeen pyrittiin vield selventdméén, mi-
td standardeja heidédn yrityksessddn hyodynnetddan. Jokainen yritys hyodynsi
standardeja jollain tapaa, ja monissa tilanteissa yritys oli luonut omat kaytan-
teensd jonkin aiemmin luodun yleisen standardin pohjalta.

H1: ”Ja totta kai sitten taélld, jos esimerkiksi tuotekehityksestd puhutaan, niin kylla-
hin meilld tdalld kehityksessd on omat kehitysprosessit, jotka on standardeja. Joskin
harva standardi kdy ihan heittdmalld, ettd ainahan siitd on yrityskohtaisia ratkaisuja
ja vahan sa&tod.”

H3: ”Niin niin tuota joo, sovelletaan. Ja ldhinnd meilld sen nimi on [tuotteen nimi]
mutta tuota se pohjautuu kiytdnnosssa niin eniten ITILiin ja sis&ltad kasittaaksendi jo-
tain asetelmia sitten CobiTista.”

H4: ”Niin kylldhén sielld aina on.. totta kai ndmaé niiku ylleiset standardit huomioi-
aan, mutta hyvin pitkalti omiin tarpeisiin raataloityja.”

Hé: ” Kylld joo, meilld on, me ollaan ISO-standardoitu seka niiku tietoturvan puolella
ettd tota ndd niiku ISO-mallin mukaisesti meil on tarkennettu useita standardeja. [...]
jos on niiku kriittisid tammosid niikun sovelluskehitysymparistoja ja sovelluspalve-
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luita, niin sielld nditd cmmi:n vitostasoja meilld on.. ndd on ne niiku mitké pagsaanto-
sesti ohjaa ja ndd ISO 27000 security puolen asiat meilld on.. ja ITILi prosessimallin
mukaista toimintaa.”

Kenties merkittdvampéana kysymyksend tutkielman kannalta voidaan pitdad ky-
symystd, jossa haettiin vastausta siihen, voidaanko standardien ja kehysmallien
avulla parantaa tietosuojaa ja yksityisyyttad. Youseff, Butrico & Da Silvan (2008)
mukaan puutteellinen standardointi pilvipohjaisessa tietojenkdsittelyssa johtaa
sithen, ettd jokaisella toimijalla on omat kdytantonsa ja ndin ollen esimerkiksi
tietoturvaan ja tietosuojaan liittyvit osa-alueet ovat epdselvid. Esitetty kysymys
tuotti hyvinkin erilaisia vastauksia - puolesta ja vastaan.

H1: ”Kyl mé luulen, kyl méa luulen. [...] voisin kuvitella, jos tietosisillot tietomallit
ndissd integraatiorajapinnoissa on esimerkiksi hyvin mietitty ja niitd noudatetaan ja
sitten ndd standardien kuljetuskerrokset on turvallisia niin ihan varmasti. Etet kyl se
varmaan poistaa sellaista osittain tahatontakin paikkaa sille, mistd niitd vuotoja voisi
tulla”

H2: “Hmm.. M4 oisin tdhdn niiku valmis sanomaan ettd ei. Ettd sindnsé niiku stan-
dardit itsessddn ei vield niiku itsessddn lupaa mitdén. [...] méd pikemminkin uskon et-
td tavallaan me saadaan tietosuojaa ja yksityisyyttd paremmin taklattua niiku oikean-
tyyppiselld valvonnalla. Ja avoimuudella. Et standardoinnilla me pystytdan tietylld
tapaa edesauttamaan niiden tiettyd asioiden kéyttoonottoa, et se helpottaa sitd kyn-
nystd tehdd turvallisia palveluita, mut ei pystytd silld takaamaan, ettd niitd noudate-
taan.”

H3: “..toki malleilla parantaa tietylld tapaa tietosuojaa ja yksityisyyden suojaa, koska
tulee perusasiat huomioitua, mutta ehki kannattaa.. niiden orjallinen noudattaminen
tai kirjaimen noudattaminen ei aina sitten tietysti valttimétta riitd, vaan tarvii olla
sitten oma jdrki siind asiassa.. Ettd nehédn on vain hyvia aikaisempia kaytantojd, jotka
on dokumentoitu ja kuvattu. Ja saattaa tulla aidosti tilanteita joissa tdytyy menni pi-
demmalle”

H4: “No mé sanon ettd en.. mind en ihan.. mun mielest4 se tietosuojan ja yksityisyy-
den.. niiku se tietosuojan ymmaértdminen ja sen, ettd mitd se yksityisyyden suojaami-
nen meiddn kehittdjien ndkokulmasta tarkoittaa.. niin mun mielesté se on just se, etté
tavallaan sen tdytyy olla kaikilla niin selkdrangassa [...] Se on meidén jokaisen tehta-
va huolehtia siitd, ettd ndma tietosuoja ja yksityisyys ja niiku asiakkaan yksityisyy-
den huomioiminen varmasti tdyttyy. Et se on niiku meidn jokaisen tehtidvd. Md en
niiku ndd, ettd standardeilla ja joillain kehysmalleilla siihen niiku sillai vaikutetaan.
Vaan se on jokaisen meidn nupissa.”

H5: “Mutta jos ajattelee ihan taas koodaamisen nidkskulmasta niin siihen ei hirveesti
oo mitéén sellasta valmista sapluunaa, ettd miten se pitéis tehdd.”

Hé6: “sanotaan et standardien osalta voidaan varmistaa se, etti ettd tota toimitaan..
sanotaan ndin, ettd sen laatutason mukaisesti mikd on ennalta maaritetty. Toisin sa-
noen pystytddn varmistamaan se ettd toiminta vastaa sitd maéritystd, mika tota on
standardeissa madritelty. Ja sen avulla pystytddn niikun asettamaan selkeélle kont-
rollia mitd vastaan pystytddn selkedsti auditoimaan sitd meidédn operatiivista toimin-
taa. [...] Sanotaan et joku tdllainen niiku EU-tasoinen sdddosty6 on myoskin niikun
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merkittdvin tdrkedd ja aivan oikealla tavalla ajaa sitd henkilotiedon ja tietosuojaan
liittyvaa sdaddoksid ettd tota [...] ettd me niikun ymmaérretddn meidédn niikun eri da-
taprosessori- taikka muut roolit tai mitkd ne vastuut ja velvollisuudet on tota ndissa
rooleissa toimiessamme”

Aivan haastattelun loppuun tiedusteltiin, mitd mieltd haastateltavat ovat, tuli-
siko pilviteknologiaa jotenkin standardoida. Pa&dosin pilviteknologian standar-
doiminen n&htiin tavoittelemisen arvoisena asiana, vaikkakin haasteellisena.
Toisaalta standardoiminen asetettiin kyseenalaiseksi, jos se estdd innovaatioi-
den synnyn.

H2: ”Eli m4 ite uskon ettd teknologiapuolella tarvitaan yhteisid rajapintoja. [...] Ja to-
taa mitd sitte tulee tohon prosessipuolelle niin uskon, ettd fiksut organisaatiot ra&ta-
161 parhaiten omat prosessinsa. Mut niitd prosesseja vois ehki olla valvomassa joku
luotettu kolmas osapuoli, jolle niiku tdma tietoturva ja ynnd muut ndkokulmat olis
eniten heiddn syddmen asiansa.”

H3: ”No siis ainakin siltd osin, ettd palveluiden ostajien, kautta rakentajien nakokul-
masta erilaisia niinkun.. lienee tarve miettid sit4, ettd miten esimerkiksi rajapintoja ja
muuta timmdstd, olisko syytd standardoida.”

H4: ” Etti tavallaan se on niiku kaksterdinen miekka, ettd okei standardoiminen on
hyva juttu, kun se antaa raamit, mutta se kolikon kadantépuoli on, ettd se hyvin her-
kasti niitku sulkee innovoinnin pois.”

H1:” Varmaan haastava kenttd, mutta olis varmaan kaikkien etu, jos paddstas johonki
tillaseen. Ilman muuta. [...] kyl mé luulen, et se saattais jos sielld olis jotakin stan-
dardinomaista, niin mé luulen et se edesauttais my®ds sitten tdn uskonnon levidmista
aika paljon.”
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8 TULOKSET JA PAATELMAT

Tassd luvussa késitellddn ja analysoidaan ldhdekirjallisuuden seké haastattelu-
vastausten avulla asetettuja tutkimusongelmia vastauksineen. Molemmat tut-
kimusongelmat késitelldan erikseen, minkd jdlkeen arvioidaan tutkimuksen
onnistumista. Aivan luvun lopussa on kirjoittajan omaa kontribuutiota tutkiel-
massa kasiteltavistd aiheista.

8.1 Vastaus pddtutkimusongelmaan

Padtutkimusongelmassa kasitellddn tietoturvan ja tietosuojan huomioimista
pilvipalveluita kehitettdessd erilaisten tietojenkdsittelystandardien ja -
kehysmallien avulla. Tutkimusongelmaa voitaneen ldhestyd monella tapaa
pohdittaessa ldhdekirjallisuudessa ja haastatteluaineistossa esiintyvid seikkoja.
Téssd yhteydessd pohdinnan voidaan ajatella mukailevan Tuomen & Sarajarven
(2002, s. 98) teoriasidonnaista analyysid, jossa analyysiyksikot valitaan aineis-
tosta, mutta aikaisempi tieto ohjaa tai auttaa analyysia.

8.1.1 Tietoturva

Pohditaan ensiksi tietoturvan ja tietosuojan madéritelmid. Hakalan, Vainion &
Vuorisen (2006, s. 4) mukaan luotettavuus, kédytettdvyys ja eheys ovat tietotur-
van peruspilarit. Tarkasteltaessa tdssd tutkielmassa esiintyvid aihealueita voi-
daan havaita, ettd erityisesti luotettavuus ja kaytettavyys liittyvét keskeisesti
pilviteknologian ja pilvipalveluiden tietoturvaan. Luotettavuuden merkitysta
voidaan perustella pilviteknologialle luonteenomaisella palvelurakenteella ja
tahan liittyvalld tietojenkasittelyn ulkoistamisella. Kédytettdvyys on taas esimer-
kiksi Vaqueron ym. (2009) mukaan keskeinen pilviteknologian nopeaan yleis-
tymiseen vaikuttava tekija.

Haastattelujen avulla saaduista vastauksista voidaan padtelld, ettd luotet-
tavuutta edistetddn erilaisin teknisin keinoin tietoa salaten ja sidosryhmille ase-
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tettavin vaatimuksin. Asetettuja vaatimuksia auditoidaan tarvittaessa. Kaytet-
tavyyden eri osa-alueista pilvipalveluiden kdyton helppoutta ei ndhda pelkas-
tddn positiivisena asiana, vaan helppouteen liittyy aina jonkinlaisia rajoitteita —
esimerkiksi tietoturvan maddrittelyssa yrityskohtaisesti. Saatavuuteen liittyvia
tekijoitd tulee esiin vastauksissa pilvien ja palvelurakenteen eri osa-alueiden
vélisen yhteentoimivuuden turvaamiseksi.

Tutkielmassa on késitelty tietoturvaan ldheisesti liittyvid tietojenkasittely-
standardeja. Naistd esimerkiksi ISO/IEC 9126 ja ISO/IEC 13236 -standardit se-
ki Common Criteria- ja ITIL-kehysmallit ottavat huomioon luotettavuuteen ja
kaytettavyyteen liittyvid tekijoitd kehitettdessd tietojenkisittelypalveluita ja -
sovelluksia. Mitd tulee muuhun standardointiin, vastausten perusteella sidos-
ryhmille asetettavia vaatimuksia voitaisiin standardoija ja erityisesti saatavuu-
den suhteen teknisten ratkaisujen standardoinnille olisi tarvetta.

8.1.2 Tietosuoja

Kasiteltdessd tutkimusongelman toista merkittdvad osa-aluetta, tietosuojaa, 1dh-
tee pohdinta ja analyysi liikkeelle jdlleen termin maéaérittelylla lahdekirjallisuu-
dessa. Jarvisen (2010) mukaan tietosuojassa on kyse “henkilo6n tai hénen toi-
mintaansa liittyvien tietojen suojaamisesta luvatonta kerdamistd ja kayttod vas-
taan”. Tadssd yhteydessd havaitaan konkreettinen ero tietoturvaan liittyen. Pilvi-
teknologiaa ja pilvipalveluita ajatellen tietosuoja on uhattuna ainakin kahdesta
eri ndkokulmasta: Ensinndkin tietojenkasittelyn ulkoistamiseen liittyen ja toi-
seksi teknologialle luonteenomaisen tietojen hajauttamisen tdhden. Chowin ym.
(2009) mukaan kolmannen osapuolen ldsndolo luo tilanteen, jossa tiedon kont-
rollointi hamartyy.

Saatujen haastatteluvastausten perusteella tietosuojan ja yksityisyyden
turvaaminen on tdrked asia. Useimmissa vastauksissa korostettiin yrityksessa
maédriteltyja kdytantojd tietojen suojaamiseksi unohtamatta erilaisia lakeja ja
viranomaisvaatimuksia. Erilaiset prosessit, kirjalliset maddritelmat ja tie-
tosuojaan liittyvat koulutukset olivat konkreettisia tapoja edistdd tietosuojan
toteutumista. Taman lisdksi tietosuojan merkitys korostui jokaista tyontekijaa
koskevana asiana.

Ndin ollen voidaan péaételld, ettd tehokas tietosuoja edellyttdd suunnittelua,
asetettuja rajoitteita ja koulutusta, joiden avulla yrityksen tyontekijat késittele-
vét tietoa riittavalld tietosuojatasolla. Tietosuojan aitoa toteutumista ja tietojen-
kasittelyn ulkoistamista on aiheellista pohtia tdstd ndkokulmasta. Tietosuojan
toteutumisen valvonta tai erilaiset auditoinnit lienevét keino liséta luottamusta
entisestddn toimijoiden vililld. Oikeanlainen avoimuus ja lapindkyvyys voivat
olla merkittdvassa roolissa tietosuojan toteutumiselle eri sidosryhmien valilla.

Kasitellyistd tietojenkasittelystandardeista esimerkiksi ISO/IEC 17799 - ja
ISO 27001 -standardit pitdvét sisdlladn mddrittelyt erilaisille tietoturvaa ja tie-
tosuojaa edistdville toiminnoille ja kdytanteille yrityksessd. Naiden lisdksi ISO
22307 ja IEEE 1028 -standardit kasittelevit tietosuojan merkityksen ja toteutu-
misen arviointia. Haastatteluvastausten perusteella voitaisiin varovaisesti paa-
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telld, ettd useimmissa haastatelluista yrityksistd on kdytossddn jonkinlainen tie-
toturvallisuuden hallintajdrjestelmd — tai ainakin osia siitd. Taman liséksi vas-
tausten perusteella yrityksissd on erilaisia arviointiprosesseja asetettujen tie-
tosuojavaatimusten toteutumiselle. Standardointia voitaisiin kehittdd esimer-
kiksi tietosuojan auditointien ja valvonnan suhteen.

Jotta voitaisiin arvioida standardien ja kehysmallien merkitystd tietotur-
vaa ja tietosuojaa edistdvind tekijoing, tulee kdsitelld myos yritysten omia, stan-
dardinomaisia kdytdnteitd tai prosesseja tietoturvan ja tietosuojan takaamiseksi.
Ndin ollen joudutaan kisittelemddn jossain méadrin tutkielman kannalta ongel-
mallista kysymystd siitd, voidaanko yritysten omia erikseen maédriteltyja kdy-
tanteitd ja prosesseja tarkastella rinnan esimerkiksi ISO-standardien kanssa.
Lahdekirjallisuuden ja saatujen vastausten perusteella suuri osa yrityksistad raa-
taloi valmiiden standardien pohjalta omat, kyseiseen yritykseen soveltuvat
standardit. Tarkasteltaessa esimerkiksi prosessi- ja riskienhallintastandardeja
voidaan havaita, ettd niille on luonteenomaista korkeampi abstraktiotaso, joka
antaa standardin soveltamiselle laajemmat ja joustavammat ldhtokohdat. Tal-
16in esimerkiksi standardin osittainen hyodyntdminen saattaa realisoitua yri-
tyksessa

8.1.3 Yhteenveto

Tutkimusongelmalle voitaisiin maéritelld seuraavanlainen vastaus: Tietoturva
ja tietosuoja voidaan huomioida monella tapaa tietojenkésittelystandardien ja -
kehysmallien avulla kehitettdessd pilviteknologiaa ja pilvipalveluita. Tietotur-
van huomioiminen voi olla esimerkiksi osana prosessi- tai laatustandardin mu-
kaista toimintaa yrityksessd. Samalla tavalla tietosuoja voi olla huomioituna
tietoturvan hallintajérjestelmassd, esimerkiksi tietojenkésittelykaytantoina. Tas-
sd tutkielmassa késiteltyjen tietojenkdsittelystandardien luonteeseen kuuluu
hyvin spesifien tietoteknisten ratkaisujen rajautuminen standardien ja kehys-
mallien ulkopuolelle. Ndin ollen tietoturvaa ja tietosuojaa pohdittaessa erilais-
ten kansainvélisten sekd kansallisten sdddoksien ja maardysten merkitys koros-
tuu pilviteknologiaa tai -palveluita kehitettdessd. Voidaan my6s huomata, etta
pilviteknologiaan liittyviin erityispiirteisiin voitaisiin kehittda standardeja.

8.2 Vastaus tutkielman alaongelmaan

Tutkielman alaongelmassa haettiin vastausta kysymykseen, kuinka palvelu-
tasosopimusten, teknisesti toimivien ja laadukkaiden ratkaisujen sekd kyp-
syysmallien avulla voidaan pienentdd pilvipalveluihin liittyvid riskeja. Koska
pilvipalveluita hankitaan palvelunomaisesti, liittyy tietojenkasittelyn ulkoista-
minen oleellisesti aihealueeseen. Tamain lisdksi, kuten aikaisemminkin on todet-
tu, kolmannen osapuolen olemassaolo lisdd tietoturvan ja tietosuojan rikkoon-
tumisen riskejd. Kaufmanin (2010) mukaan tietoturva-asioita pohdittaessa tulee
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ottaa huomioon, ettd hajautettu tietojenkdsittely on turvallisuudeltaan aina yri-
tyksen sisdistd arkkitehtuuria heikompaa.

8.2.1 Palvelutasosopimukset riskienhallinnan instrumenttina

Kolmiosainen tutkimuskysymys osoittautui haasteelliseksi, ja vaihtoehtojen
asettaminen jollain tapaa paremmuusjérjestykseen lienee mahdotonta. T&ssa
yhteydessd jokaista vaihtoehtoa késitelldan rinnakkain kirjallisuuden ja saatujen
vastausten kanssa.

Kysymyksen ensimmadinen vaihtoehto koskee palvelutasosopimuksia.
Lahdekirjallisuuden pohjalta voidaan vdittdd, ettd palvelutasosopimusten tar-
koituksena on poistaa sopijaosapuolien vilistd epdselvyyttd vastuista ja velvol-
lisuuksista. Palvelutasosopimusten avulla my6s madritellddn palveluiden sisél-
to. Karkeasti yleistden voitaisiin siis ajatella, ettd palvelutasosopimuksilla on
yhteyksid ainakin epdvarmuuden hallintaan. Onko kyseessd varsinainen ris-
kienhallinnan instrumentti, lienee méérittelykysymys.

Haastatteluista saatujen vastausten perusteella palvelutasosopimuksia
voidaan hyodyntdd ainakin osittain riskienhallinnallisena tytkaluna. Sopimus-
teitse on mahdollista sopia esimerkiksi palvelun jatkuvuudesta palveluntarjo-
ajan kohdatessa vaikeuksia toimittaa palveluaan. Samalla tapaa palvelutasoso-
pimus ohjaa palveluntarjoajaa tuottamaan palveluita, jotka esimerkiksi vastaa-
vat sopimuksissa méériteltyjen palveluiden suorituskykyd. Ndin ollen voidaan
ajatella, ettd palvelutasosopimukset toimivat osittain asiakkaan riskejd pienen-
tavind instrumentteina, osittain palveluntarjoajan toimintaa ohjaavina kirjallisi-
na madritelmina.

8.2.2 Toimivat ja laadukkaat ratkaisut riskejd pienentidvini tekijoina

Alaongelman tdssd osassa on oleellinen yhtymédkohta paddtutkimusongelmaan.
Lahdekirjallisuuden perusteella esimerkiksi prosessi- ja laatustandardien avulla
voidaan ennaltaehkdistd riskitekijoiden realisoitumista lopullisessa tuotteessa
tai palvelussa. Ndin ollen esimerkiksi tietoturvaan liittyvid osa-alueita voidaan
huomioida tehokkaammin erilaisten standardien ja kehysmallien avulla.

Haastatteluista saatujen vastausten perusteella voidaan kritisoida kysy-
myksen asettelua. Toimivuus on melko suoraviivaisesti yhdistettdvissd esimer-
kiksi palvelun saatavuuteen ja madritellyn suorituskyvyn toteutumiseen, mutta
se, mitd laadulla tarkoitetaan tdssad yhteydessd, oli epdselvasti madariteltyd. Téas-
sd yhteydessd laadulla pyrittiin tarkoittamaan vastaavanlaisia tekijoitd kuin
toimivuudellakin. Né&in ollen asiakasyrityksen laadun kokemus rajautuu pois.
Saaduissa vastauksissa korostui kirjallisuuden tavoin proaktiivisuus ja standar-
dien merkitys.
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8.2.3 Kypsyysmallit riskienhallinnan tyokaluna

Alaongelman kolmas vaihtoehtoinen tapa hallita riskejd liittyi kypsyysmallien
hyodyntdamiseen. Pilviteknologiaan ja pilvipalveluihin liittyvid kypsyysmalleja
ei vield esiinny akateemisessa kirjallisuudessa juurikaan, mutta tutkielmassa
kasitellyt kypsyysmallit ovat sovellettavissa myos tdssd yhteydessd. Intuitiivi-
sesti voitaisiin olettaa, ettd organisaation ja prosessien kypsyys vaikuttaisi riske-
ja pienentdvalld tavalla kehitettdviin tuotteisiin ja palveluihin. Lahdekirjalli-
suudessa esiintyi intuitiota osittain tukevaa argumentaatiota. Khoshgoftarin ym.
(2009) mukaan kypsyysmallien tarkoituksena voidaan pitdd paremman liike-
toimintatuloksen aikaansaamista arvioimalla organisaation projektinhallinnan
heikkouksia ja vahvuuksia, vertaamalla kypsyyttd kilpailijoihin sekd mittaamal-
la projektihallintatason ja saatujen tulosten riippuvuutta. Miinstermannin &
Weitzelin (2008) mukaan prosessien standardointi on menestystekijd ulkoista-
misen onnistumisen kannalta.

Mielipiteet ja kokemukset kypsyysmalleista riskienhallintatyokaluina
vaihtelivat haastateltavien kesken. Tdssd yhteydessd lienee aiheellista pohtia
myds kypsyysmallien ensisijaista kdyttotarkoitusta yrityksessd. Jos prosessien
toistettavuus ja tehokkuus on ldhtokohtana, voi riskienhallinnallinen nakokul-
ma olla pienempi. Toisaalta sitten, jos yrityksen tarkoituksena on kehittyd ja
toteuttaa laadukkaampia palveluja kypsyyttd mittaamalla ja arvioimalla, voi
riskien pienentyminen olla merkityksellisempaa.

Lahdekirjallisuuden ja haastatteluvastausten avulla voidaan pédtelld, ettad
kypsyysmalleilla voi olla riskejd pienentdvid vaikutuksia, mutta ensisijaisesti
kysymyksessd on prosessien kyvykkyyteen, suorituskykyyn ja kypsyyteen liit-
tyvd arviointityokalu.

8.3 Tutkimuksen arviointi

Hirsjarven, Remeksen & Sajavaaran (1997) mukaan tutkimuksessa pyritddan
valttdmaan virheitd, mutta silti tutkimuksen luotettavuutta on aiheellista pohtia.
Tuomen & Sarajdrven (2006) mukaan laadullisen tutkimuksen arviointi on aina
kokonaisuuden arviointia, ja arvioinnissa voidaan késitelld esimerkiksi tutki-
muksen kohdetta, tutkimuksen tarkoitusta, aineiston keruuta ja tutkimuksen
luotettavuutta.

Tassd tutkielmassa on tutkittu tietojenkdsittelystandardeja, joissa huomi-
oidaan tietoturva ja tietosuoja. Kirjoittajan tarkoituksena on antaa lukijalleen
mahdollisimman monipuolinen kuva tietoturvaan ja tietosuojaan liittyvistd asi-
oista pilviteknologiaa ja pilvipalveluita kehitettdessd erilaisten standardien ja
kehysmallien avulla. Tavoite on pyritty saavuttamaan kasittelemadlld kirjalli-
suudesta 16ytyvid teemoja aiheeseen liittyen, toteuttamalla empiirinen tutkimus
ja analysoimalla 16ydettyjd yhtéldisyyksid sekd eroavaisuuksia. Mielestdni tdssa
on onnistuttu melko hyvin.
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Tiedon ja aineiston keruuta on aiheellista pohtia erikseen — ensinndkin
ldhdekirjallisuuden suhteen ja toiseksi haastattelujen avulla saadun aineiston
suhteen. Lahdekirjallisuuden hankinta pyrittiin toteuttamaan mahdollisimman
kattavasti hyodyntden kdytettdvissd olevia tietoldhteitd. Tiedon keruu rajoittui
tunnetuimpiin IT-alan tietokantaldhteisiin, akateemiseen materiaaliin interne-
tissd ja paikallisiin monografioihin. Kokonaisuutta ajatellen jokaista teemaa ka-
siteltiin monipuolisesti, joten tiedon keruu onnistui hyvin.

Haastattelujen onnistuminen tulee analysoida tiedon keruuta kriittisem-
min — kenties jopa hieman kyseenalaistaa. Saatujen haastatteluvastausten pe-
rusteella on mahdollista ymmartdd jotain tutkimuksen moniulotteisuudesta.
Vaikka laaditut kysymykset oli suunniteltu tarkkaan, niiden tulkinta oli kuiten-
kin tapauskohtaista ja toisaalta haastattelutilanteesta riippuvaa. Hirsjdrven,
Remeksen & Sajavaaran (1997) mukaan on aiheellista pohtia miten tutkijan kie-
lenkdyttd on vaikuttanut haastattelukysymysten ymmaértdmiseen ja toisaalta
onko tutkija itse ymmartanyt tutkittaviaan. Téhan liittyen huomattiin, ettd esi-
merkiksi standardin mééritelman moniulotteisuus asetti haasteita haastattelu-
vastausten analysoinnissa. Ymmarrettiink6é standardi vain esimerkiksi ISO- tai
IEEE-standardointiorganisaation maééritteleméaksi vai voitiinko yrityksen omia,
maédriteltyjd kdytdnteitd tai prosesseja pitdd standardeina? Jos kisitellyt stan-
dardit olisivat olleet luonteeltaan teknisempid, saadut tutkimustulokset olisivat
olleet mahdollisesti selkeampid tutkielmassa saatuihin tuloksiin verrattuna.

Kenties merkittivimpand haasteena tutkielman kannalta oli sen oikeanlai-
nen rajaus. Hirsjarven, Remeksen & Sajavaaran (1997) mukaan aloittelevat tut-
kijat tekevit perusvirheen valitsemalla aiheita, jotka ovat liian laajoja. Yhden
tutkimusongelman késitteleminen olisi kenties rajannut kokonaisuutta tehok-
kaammin.

Saavutettujen tulosten perusteella voidaan kuitenkin havaita tietojenkésit-
telystandardien kokonaisvaltainen merkitys osana turvallista tietojenkésittelya.
Ndin ollen saatujen tutkimustulosten voidaan ajatella antavan suuntaa pohdit-
taessa tietojenkésittelyn kehitystd ldhivuosina — erityisesti pilviteknologiaa ja
pilvipalveluita ajatellen.

8.4 Kontribuutio tutkielmasta

Tassd tutkielmassa on Kkaisitelty tietojenkésittelystandardeja ja -kehysmalleja
sekd niissd esiintyvédd tietoturvan ja tietosuojan huomioimista. Koska tietotur-
van ja tietosuojan vaarantuminen on merkittéva riski, on tutkielmassa késitelty
myds riskienhallinnallista ndkokulmaa. Kokonaisuus on pilviteknologian kon-
tekstissa.

Tutkielman avulla voidaan havaita, ettd pilviteknologiassa ja pilvipalve-
luissa on tarvetta standardoimiselle. Haasteena on, kuinka laajasti standardoin-
tia tulisi toteuttaa, ettd tietoturva ja tietosuoja olisivat riittdvalld tasolla. Haastat-
teluvastausten perusteella voidaan havaita, ettd tdssd tutkielmassa rajauksen
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ulkopuolelle jaanyt pilviteknologian ja pilvipalveluiden teknisten ratkaisujen
standardointi on erittdin ajankohtaista.

Tarkeintd pilviteknologian ja pilvipalveluiden yleistymisen kannalta on
kuitenkin se, ettd tietoturva- ja tietosuoja-asioihin kiinnitetddn erityistd huomio-
ta — tapahtuipa huomioiminen sitten standardien, kehysmallien, hyvien kay-
tantojen tai yritysten itse mééarittelemien prosessien avulla.
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9 POHDINTA

Tassd tutkielmassa on Kkisitelty tietoturvan ja tietosuojan huomioimista hyo-
dynnettdessd tietojenkdsittelystandardeja pilviteknologiaa ja pilvipalveluita ke-
hitettdessd. Motiivi tutkielman aiheelle nousi pilviteknologian ajankohtaisuu-
desta ja henkilokohtaisesta kiinnostuksesta standardeja kohtaan.

Pilviteknologian yhdistdessd aikaisempia teknologisia ratkaisuja on kehit-
tynyt tietojenkésittelymenetelmd, jossa tietojenkésittelyd myydaan hyodykkee-
nd veden tai sgdhkon tapaan. Kustannustehokas, skaalautuva, helppokayttdinen
ja internetin yli tarjottava tietojenkdsittelyparadigma on nopeaa vauhtia yleis-
tymdssd globaalisti. Pilviteknologian turvallisuus herdttdd kuitenkin huolta
monessa organisaatiossa.

Tastd syystd tietoturvaan ja tietosuojaan liittyvid aihealueita tulee ottaa
erityiselld tavalla huomioon pilviteknologiaa ja pilvipalveluita kehitettdessd,
jotta luottamus pilvipalveluihin kasvaisi. Kolmannen osapuolen olemassaolo,
tietojen hajauttamisesta aiheutuva tiedon kontrollin hdméartyminen ja teknolo-
gian kehittyméattomyys ovat merkittaviad riskeja aiheuttavia uhkatekijoita tieto-
turvalle ja -suojalle. Nama asiat tulee ottaa huomioon kehitettdessa pilvitekno-
logiaa ja pilvipalveluita.

Tietoturvaa ja tietosuojaa on mahdollista huomioida hyodynnettdessa eri-
laisia tietojenkasittelystandardeja ja -kehysmalleja. Vaikka madriteltyjad standar-
deja ei ole suoraan tarkoitettu pilviteknologian kontekstiin, voidaan niitd kui-
tenkin hyodyntdd monella tapaa. Tdssd tutkielmassa on kasitelty tietoturva-,
laatu, prosessi- ja riskienhallintastandardeja. Lahdekirjallisuuden avulla on ka-
sitelty myos aikaisempaa tutkimusta ja standardeihin liittyvid osa-alueita.

Varsinainen tutkimusongelma késittelee tietoturvan ja tietosuojan huomi-
oimista tietojenkdsittelystandardeja ja -kehysmalleja hyodynnettdessd. Tutkiel-
man alaongelma sen sijaan keskittyy riskienhallintaan ja tdssad palvelutasosopi-
musten, toimivien ja laadukkaiden ratkaisujen sekd kypsyysmallien potentiaa-
liin riskejd pienentdvina tekijoind.

Tutkielman empiirinen osa toteutettiin laadullisena tutkimuksena ja ai-
neisto keréttiin teemahaastattelujen avulla. Haastatteluihin osallistui yhteensa
kuusi henkilod viidestd eri yrityksestd. Saatujen vastausten avulla pohdittiin
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ldhdekirjallisuudessa esiintyvien maaritelmien, viitteiden ja tutkimustulosten
yhtenevyytta.

Analyysin ja pohdinnan perusteella voidaan todeta, ettd tietoturva ja tie-
tosuoja voidaan ottaa monella eri tavalla huomioon hyédynnettdessa erilaisia
tietojenkasittelystandardeja ja -kehysmalleja. Konkreettisimpina tekijoind haas-
tatteluissa mainittiin yritysten itse laatimat prosessit, joissa tietoturva otetaan
huomioon pilviteknologiaa tai pilvipalveluita kehitettdessa tai tarjottaessa. Tie-
tosuojan takaamisen kannalta oli havaittavissa, ettd esimerkiksi tietoturvalli-
suuden hallintajédrjestelmien hyodyntdminen yrityksissa voisi olla jarkevaa.

Haastatteluiden perusteella voidaan paitelld, ettd palvelutasosopimukset,
toimivat ja laadukkaat tietojenkasittelyratkaisut sekd kypsyysmallit pienentavat
tietoturvan ja tietosuoja pettdmiseen liittyvid riskejd. Erityisesti palvelutasoso-
pimusten vaikutukset epdvarmuudenhallintaan olivat aidosti olemassa. Né&in
ollen myds riskeja pienentdva vaikutus oli konkreettinen, vaikkakin ehka
enemman ohjaava luonteeltaan.

Kokonaisuudessaan tutkielman tarkoituksena oli késitelld ajankohtaista
teemaa mahdollisimman monipuolisesti tutkimusongelmien ja niihin saatavien
vastausten avulla. Tutkielman avulla on mahdollista herittdd keskustelua stan-
dardoinnin tarpeesta pilviteknologian ja pilvipalveluiden turvallisuuden ta-
kaamiseksi.
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LIITE1 HAASTATTELUKYSYMYKSET

Yleiset tiedot

Nimi

Yrityksen nimi

Tyonkuva/ Toimialue

Kokemus (vuosia)

Yrityksenne ensisijainen toimiala

AN

"Tietojenkasittely pilvessd on melko tuore aihealue ja nidin ollen siihen liittyy epéselvyytta..”
Pilviteknologia ja pilvipalvelut:

1. Miten madrittelet pilviteknologian? Entd pilvipalvelut?

2. Hyodynnetdanko yrityksessanne pilviteknologiaa tai pilvipalveluita? Miten?

3. Minkilaisia hyotyjd ja haittoja pilviteknologiaan tai pilvipalveluihin mie-
lestasi liittyy?

”Pilviteknologiaan ja tietojen hajauttamiseen liittyy oleellisesti tietoturva ja tietosuoja..”

Tietosuoja & yksityisyys:

1. Miten tietoturva ja tietosuoja huomioidaan yrityksessanne pilviteknologiaa
tai pilvipalveluita hyodynnettdessa? Miten niita tulisi kenties kehitta4?

2. Miten tietoturva ja tietosuoja tulisi yleisesti huomioida pilvipalveluita kehi-
tettdessd tai hankittaessa?

3. Onko yksiloiden yksityisyyden suojaaminen mielestsi tirkedd tietojenkasit-
telyssa?

4. Miten asiakkaidenne tai yhteistyokumppaneidenne yksityisyys huomioi-
daan yrityksessdnne

5. Miten yksityisyys tulisi huomioida pilvipalveluita kehitettdessa tai hankitta-
essa’?

6. Miten yksilot voisivat olla vaikuttamassa omaan yksityisyyteensa tietojen
ollessa pilvessd (vai voivatko?)

"Tietoturvan pettdiminen ja tietosuojan rikkoontuminen on riski..”
Riskienhallinta

1. Miten yrityksessdnne hallitaan riskeja?

2. Liittyyko tietojenkésittelyn ulkoistamiseen mielestasi riskeja? Minkélaisia?
3. Miten pilvipalveluihin liittyvia riskejd voidaan hallita?

4. Voidaanko pilvipalveluiden riskeihin vaikuttaa:
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a.) Sopimuksin (esimerkiksi palvelutasosopimukset)
b.) Teknisesti toimivilla ja laadukkailla palveluilla
c.) Kypsyysmallien avulla

Jos voidaan, niin mill4d edellisistd mielestdsi parhaiten? Edellisid yhdistele-
malla?

Hyodynnetaanko yrityksessanne kypsyysmalleja?

Onko tietosuojan vaarantuminen niin merkittava riski, ettd se tulee huomi-
oida osana yrityksen kokonaisvaltaista riskienhallintaa? Vai riittddko, etta
tietosuoja on huomioitu pilvipalveluiden kehitysprosessissa?

Kuinka palvelutasosopimusten tayttamista tulisi valvoa?

”Niin pilviteknologiaa kuin pilvipalveluita kehitettdessd tai hankittaessa voidaan hyodyntaa
tietojenkésittelystandardeja..”

Standardit:

1. Mitd mieltd olet tietojenkésittelyyn liittyvistd standardeista ja kehysmalleista?

2. Hyodynnetdanko yrityksessanne tietojenkdsittelyyn liittyvid standardeja tai
kehysmalleja? Mit&?

3. Voidaanko standardien ja kehysmallien avulla parantaa tietosuojaa ja yksi-
tyisyytta?

4. Pitaisiko pilviteknologian eri osa-alueita standardoida?

(Tdhan teemahaastattelun loppuun voit kertoa yleiselld tasolla mitd mieltd olet
pilviteknologiasta ja sen kehittymisestd)

KIITOS..
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LIITE 2 HAASTATTELUUN SUOSTUNEILLE LAHETETTY KIR-
JE

Hyva tutkimuksen osanottaja,
Yleista

Kiitdn mahdollisuudesta haastatella sinua liittyen pro gradu -tutkielmaani. Toteutetta-
va haastattelu nauhoitetaan ja kirjoitetaan puhtaaksi, jotta haastatteluvastauksia voi-
daan hyodyntéd analysoitaessa tutkimusongelmaa ja haastatteluja. Puhtaaksi kirjoitet-
tu versio ldhetetddn haastateltaville tarkasteltavaksi ja tarvittaessa korjataan haastatel-
tavan niin halutessa. Haastattelut ovat tdysin luottamuksellisia ja henkiltiden tai yri-
tysten tietoja ei missddn vaiheessa luovuteta ulkopuolisille. Tutkielmassa ldhteisiin
viitataan muodossa: Haastateltaval, Haastateltava2.. jne.

Tutkimuksen aihe

Tutkimuksen ldhtokohtana on pilviteknologiaa tai pilvipalveluita hyodyntavat yrityk-
set. Varsinainen tutkimusongelma liittyy pilvisovellusten ja -jarjestelmien tietosuojaan.
Tietoa hajautettaessa tietosuojan vaarantuminen on riski. Riski voi konkretisoitua esi-
merkiksi henkil6tietojen vuotaessa internetiin kenen tahansa saataville. Usein yrityk-
sissd pyritddn jollain tapaa hallitsemaan riskejd ja riskienhallintaan saattaa liitty4 erilai-
sia metodeja tai toimenpiteita.

Motiivi

Tietosuoja ja yksityisyys ovat mielestani merkittdvid asioita ajatellen pilviteknologiaa ja
pilvipalveluita. Tietojenkésittelyyn liittyvid standardeja ja kehysmalleja on lukematon
madrd. Osa standardeista liittyy ohjelmistoprosesseihin, osa esimerkiksi riskienhallin-
taan tai toteutettavan palvelun laatuun. Suoritettavien haastattelujen perusteella ana-
lysoin erilaisten standardien ja kehysmallien hyddyntdmistd yrityksissd sekd niiden
potentiaalia tietosuojan kehittamiseksi.

Tutkielman tekija

Opiskelen Jyvaskyldn yliopistossa tietojdrjestelmitieteitd viidettd vuotta digitaalisen
median suuntautumislinjalla. Muutamaa kurssia vaille valmis kauppatieteiden maiste-
rin tutkinto pitdd sisdlldan mm. yritystaloustieteiden ja kauppaoikeuden sivuaineko-
konaisuudet. Henkilokohtainen mielenkiinto tietosuojaa kohtaan sai minut valitse-
maan tdmdn aiheen tutkielmalle. Pilviteknologiaan liittyvd gradu oli ohjaajani, profes-
sori Pasi Tyrvdisen idea, mika tdydentda kokonaisuutta hyvin.

Myohemmin syksylld valmistuvan tutkielman tulokset ldhetetddn jokaiselle haas-
tateltavalle, jos haastateltava niin haluaa.

Kunnioittaen,
Vesa Lehtinen



