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Ohjelmistojen hankinta ja kdytto on siirtynyt yhad kasvavassa maarin yrityksen
omissa tiloissa toimivista asiakaskohtaisista ohjelmistoista kohti verkon yli
tapahtuvaan kokonaisvaltaiseen verkkosovelluspalvelujen vuokraamiseen.
Taman rinnalla on noussut huoli tietoturvasta ja yksityisyyden suojasta. Koska
dataa varastoidaan ja kdsitellddn virtuaalisessa ympdéristossd oman
organisaation ulkopuolella, on tietoturva suunniteltava siten, ettei mik&an
ulkopuolinen tai sisdinen taho pddse luvatta Kkésiksi asiakkaiden

liiketoimintakriittiseen dataan.

Tamédn  tutkielman  tarkoitus on  Kkirjallisuuteen ja  empiiriseen
kyselytutkimukseen pohjautuen tunnistaa ohjelmistovuokraukseen liittyvia
ongelmakohtia tietoturvan ndkokulmasta sekd verrata havaittuja ongelmia
ohjelmistovuokrauksen ja asiakaskohtaisten ohjelmistojen vililld. Tutkielman
kirjallisuuskatsauksen tuloksena todetaan, ettd ohjelmistojen ja verkkoselainten,
tietoverkon sekd monikdyttdjaarkkitehtuurin tietoturvauhat muodostuvat
ohjelmistovuokrauksen keskeisiksi haasteiksi. Kyselytutkimuksesta saatujen
vastausten avulla voidaan myos huomata ettd monikadyttdjaarkkitehtuuriin
kohdistuvat  tietoturvaongelmat tekevdt suurimman  eroavaisuuden

ohjelmistovuokrauksen ja asiakaskohtaisten ohjelmistojen valilla.
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Master’s Thesis

The acquisition and the use of software from the company's own premises
towards taking place over the network as a comprehensive web application
services is increasingly getting active. Alongside this change rises concern for
information security and privacy. Since the data is stored and processed in a
virtual environment outside of your organization, information security should
be designed so that no external or internal party can have unauthorized access

to customers' business critical data.

Based on the literature and survey the purpose of this thesis is to identify
software as a service -related problems areas in security point of view. The
literature review concludes that software and web browsers, computer network
and multi-tenant architecture are the key challenges of software as a service.
The survey also shows that the multi-tenant architecture makes the largest
difference between software as a service and bespoke software in information

security point of view.

Despite the fact that software as a service is not fully ready phenomenon and all
the security issues, software as a service is becoming one of the major software
development milestones. It seems that in the future, however, companies have a

better opportunity to manage their own data, and control software leasing risks.

KEYWORDS: software as a service, multi-tenant architecture, bespoke

software, information security, right to privacy, software purchase.
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1 JOHDANTO

1.1 Tutkimuksen tausta

Viimeisten kolmen vuosikymmenen aikana tietojenkdsittely on muuttunut
keskitetyistd asiakaspalvelimista kohti hajautettuja jarjestelmid. Taman
muutoksen uutena suuntauksena on muodostunut ohjelmistovuokrauksen
ilmio, jossa tietotekniikkapalveluita ja ohjelmistoja kdytetdan yha
enenevdmmadssd méadrin verkon yli. (Balachandra, Ramakrishna & Atanu, 2009).
Datan varastoinnin ja Kkésittelyn siirtyessd verkkoon, herdd kuitenkin
kysymyksid, jotka tulisi ratkaista. Naistd tietoturva ja yhtion tietojen
vuotamisen riski nousevat yhdeksi keskeisimmiksi ongelmakohdista.

(Greschler & Mangan, 2002)

Ohjelmistovuokrausta on sen nuoresta idstd huolimatta Kkasitelty
kirjallisuudessa melko paljon. Esimerkiksi Gold, Mohan, Knight ja Munro
(2004) ovat kirjoittaneet palvelukeskeisistd ohjelmistoista. My6s Jacobs (2005)
tarkastelee ohjelmistojen toimituksen muuttumista enemmdn palvelu-
keskeisempddn suuntaan. Greschler ja Mangan (2002) puolestaan kuvaavat
kaksiosaisessa artikkelissa ohjelmistovuokrauksen alkuperdd, rakentamista ja
kayttoda. Kirjallisuutta ldpikdymalld voidaan kuitenkin huomata, kuinka
kaupallista ohjelmistovuokrauksen tutkimus ja kdytto tdlld hetkelld on. Alan
edelldkdvijoind voidaan pitdd suurimpia yrityksid, kuten Microsoftia ja
Googlea. Huomattavaa on myds se, ettd vaikka tietoturva mainitaan monesti
suurimmaksi ohjelmistovuokrauksen huolenaiheeksi, on siihen liittyva
tutkimus jadnyt kuitenkin hyvin vadhdiseksi (Rittinghouse, 2009, 154). Alan
kirjallisuuteen nojautuen voidaankin todeta, kuinka suuri rooli verkko-
ympdriston turvallisuudella on ohjelmistovuokrauksessa. Ilman toimivia ja
turvallisia tietoliikenneyhteyksid sekd verkkopalveluja ei ohjelmistovuokraus

voisi koskaan toimia.



Huolimatta ohjelmistovuokraukseen kohdistuvista ongelmakohdista, tarjoaa
ohjelmistovuokraus uusia mahdollisuuksia varsinkin pienille ja keskisuurille
yrityksille. Ohjelmistovuokrauksen kayttoonotto onkin viimeisten kolmen
vuoden aikana noussut jyrkésti. Ne pienet ja keskisuuret yritykset, jotka olivat
aikaisemmin epdvarmoja ohjelmistovuokrauksen suhteen, eivdt voi enda
sivuuttaa sen kykyd luoda yritykselle uusia liiketoimintaa helpottavia
tyokaluja.  Ohjelmistovuokraus  luo  yrityksille ja  organisaatioille
mahdollisuuden tiimien, yhteistybkumppanien ja asiakkaiden viéliseen
yhteistyohon, mahdollistaen keskittymisen tietojenkésittelyn sijaan varsinaiseen

lilkketoiminnan kehittamiseen. (Gold & Mohan & Knight & Munro, 2004)

1.2 Tutkimusongelma ja rajaukset

Tarve aihealueen tutkimiselle herdsi ohjelmistovuokrauksen tietoturva-
ongelmien tutkimuksen védhdisyydestd. Vaikka tietoturva mainitaan
kirjallisuudessa monesti suurimmaksi ohjelmistovuokrauksen huolenaiheeksi,
vain harvassa tapauksessa aihetta késitellddn sen syvéllisemmin (Rittinghouse,

2009, 154).

Tamédn  tutkielman  keskeisimpdnd  tarkoituksena on 1oytdd ne
tietoturvaongelmat, jotka ovat oletettavasti suurempia ohjelmisto-
vuokrauksessa kuin yrityksen omissa tiloissa toimivissa asiakaskohtaisissa
ohjelmistoissa. Lisdksi tutkimuksessa on tarkoitus vertailla havaittuja
tietoturvaongelmia ndiden kahden mallien vélilld sekd selvittdd ovatko havaitut
tietoturvaongelmat merkittavid ja todellisuudessa suurempia
ohjelmistovuokrauksessa. Edelld mainittujen ohjelmistojen toimituksen ja
kdayton mallien vertailusta rajataan kuitenkin pakettiohjelmistot ja

sovelluspalveluiden tarjoaminen kokonaan pois.

Tamad pro gradu -tutkielma toteutetaan kvalitatiivisin menetelmin, laajana
kirjallisuuskatsauksena.  Kirjallisuuskatsauksen  tuloksena  syntynytta

viitekehystd testataan kyselytutkimuksen avulla alan asiantuntijoilla.



Tutkielman luettuaan lukija ymmaértdd ohjelmistovuokrauksen roolin taméan
pdivan tietojenkésittelyssda sekd on tietoinen sen tyypillisimmista

ongelmakohdista tietoturvan nakokulmasta.

1.3 Tutkielman rakenne

Tutkielma on rakennettu késittelemddn ensin yleisesti ohjelmistovuokrausta
ilmiond sen hyodtyjen ja haittojen ndkokulmasta, minkd jdlkeen esitelldan
tietoturvan osa-alueita niiden periaatteiden avulla. Tamdn jdlkeen syvennytdan
tarkemmin  ohjelmistovuokrauksen tietoturvaongelmiin. Ensimmaisessa
maédritellddn tutkielman kannalta keskeinen terminologia ohjelmisto-
vuokrauksen, tietoturvan, asiakaskohtaisen ohjelmiston, pakettiohjelmiston ja
sovelluspalveluiden tarjoamisen osalta. Luvussa kaksi tutustutaan
ohjelmistovuokraukseen ilmiond ja luodaan katsaus sen monikayttsja-
arkkitehtuuriin. Monikayttdjaarkkitehtuurin jdlkeen esitelldan ohjelmisto-
vuokrauksen hyotyjd ja haittoja. Kolmannessa luvussa esitellddn tietoturvan
ymmadrtamisen kannalta sen periaatteita, tutustutaan verkkoympériston
tietoturvaongelmiin, esitellddn ohjelmistovuokrauksen tietoturvaongelmat seké
verrataan niitd asiakaskohtaisiin ohjelmistoihin. Luvussa nelja esitelldan
kirjallisuuden pohjalta muodostettua viitekehystd ohjelmistovuokrauksen
tietoturvaongelmista sekd viitekehykseen vaikuttaneita taustaolettamuksia.
Luvussa viisi esitellddn viitekehyksen pohjalta muostettua haastattelu-
tutkimusta. Keskeisid asiakokonaisuuksia tdssd luvussa ovat tutkimuksen
kulku ja ldhtokohdat, tutkimuksen suunnittelu ja tutkimusaineiston keruu,
tutkimuksen kohdejoukko sekd tutkimuksen tulokset.  Luvussa kuusi
pohditaan tutkimuksen rajaamista, luotettavuutta ja yleistettdavyyttd,
tarkastellaan tuloksia sekd esitetddn pddtelmdt. Luku seitsemdn kokoaa

tutkielman yhteen ja esittdd jatkotutkimuskohteet.
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1.4 Peruskaisitteet

Ohjelmistovuokraus (Software as a Service, SaaS) on kisitteend avoin erilaisille
tulkinnoille. Greschlerin ja Manganin (2002) mukaan ohjelmistovuokrauksella
tarkoitetaan ohjelmistojen hankinnan mallia, jossa sovellukset toimitetaan
asiakkaille verkon yli palveluna. Jacobsin (2005) mukaan ohjelmisto-
vuokrauksella tarkoitetaan puolestaan ohjelmistotoimittajan luomaa sovellusta,
jota operoidaan toimittajan palvelimilla ja johon asiakkaat ovat yhteydessa
verkon vyli standardoiduilla selaimilla ja verkko-ohjelmistoilla. Yleisesti
ohjelmistovuokrausta voidaan luonnehtia ohjelmiston toimituksen malliksi,
jossa ohjelmiston omistaja toimittaa ja hallinnoi asiakkaan hankkimaa
sovellusta (Rovio 2008). Téassd tutkielmassa ohjelmistovuokrauksella
tarkoitetaan ainoastaan verkon yli tapahtuvaa ohjelmiston vuokrausta, jossa

kahtena pddosapuolena ovat palvelun tarjoaja ja palvelun tilaaja.

Edelld mainitut madritelmadt ovat melko pelkistettyjd, eivdtkd ne ota kantaa
esimerkiksi taustalla oleviin teknologioihin tai protokolliin. Maééaritelmét eivit
myoskddn tee eroa kuluttajakeskeisen palvelun ja liiketoimintakeskeisen
palvelun vilille. Carraron ja Chongin (2006) mukaan ohjelmistovuokraus
voidaan jakaa yrityspalveluihin ja kuluttajapalveluihin. Yrityspalvelut ovat
usein suuria ja muokattavia liiketoimintaratkaisuja, joiden tarkoituksena on
tukea liiketoimintaprosesseja. Nditd ovat esimerkiksi rahoitus seka
toimitusketjun- ja asiakkuudenhallinta. Kuluttajapalvelut ovat puolestaan
tarkoitettu tavallisille kuluttajille, joista hyvand esimerkkind toimii Googlen
maksuton verkkopohjainen sdhkopostipalvelu Gmail. Kuluttajapalveluja
tuetaan monesti mainonnan avulla ja tarjotaan kuluttajille ilmaiseksi tai hyvin

pienilld kustannuksilla.

Monikdiyttijdarkkitehtuurilla (multi-tenant architecture) tarkoitetaan
ohjelmistoarkkitehtuuria, jossa yksittdinen palvelimella toimiva ohjelmisto

palvelee useita kayttdjid yhtdaikaisesti. Monikdyttdjaarkkitehtuurimallissa
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ohjelmisto ja sen tiedot on suunniteltu siten, ettd jokainen asiakas pystyy

kayttamaan niitd mukautetusti verkon yli. (Chong & Carraro & Wolter, 2006)

ISO/EC 17799 (2000) standardin mukaan tietoturvalla (information security)
tarkoitetaan organisaatioiden informaation suojaamista erilaisilta uhkatekijoiltd,
minimoiden organisaatioon kohdistuvia riskejd ja parantaen liiketoiminnan
jatkuvuutta. Laajasti ymmadrrettynd tietoturvalla tarkoitetaan tiedon ja
tietojdrjestelmien suojaamista luvattomalta padsyltd, kaytoltd, muokkaukselta ja
hévittamiseltd. Dhillonin ja Blackhousen (2001) mukaan tietoturvan rooli onkin
muodostunut yhdeksi tarkeimméksi osatekijaksi ihmisten ja yritysten
varastoidessa dataa digitaalissa formaatissa sekd jakaessaan sitd erilaisilla

teknologioilla.

Whitmanin ja Mattordin (2009) mukaan tietoturva koostuu neljdstd osa-
alueesta: tietoturvan johtamisesta, fyysisten laitteiden ja datan turvallisuudesta,
verkon turvallisuudesta sekd tietoturvapolitiikasta. Tdamdn tutkielman
painopisteend on tarkastella ohjelmistovuokrausta verkkoympaériston
turvallisuuden ndkokulmasta, koska verkkoympariston toiminnallisuus liittyy
keskeisesti ohjelmistovuokraukseen. Verkkoymparistolld tarkoitetaan tdssa
tutkielmassa verkkoprotokollien, laitteiden, ohjelmistojen ja verkon kayttdjien

kokonaisuutta.

Asiakaskohtaisella ohjelmistolla (bespoke software) tarkoitetaan yrityksen omistamaa
ja sen omissa tiloissa toimivaa ohjelmistoa, jonka asentamisesta, pdivityksistd ja
ylldapidosta yritys huolehtii padsdantoisesti itse. Asiakaskohtaisia ohjelmistoja
ei usein kohdisteta massamarkkinointiin, vaan ne suunnitellaan usein johonkin
tiettyyn yrityksen toimintoon tilaajaorganisaation vaatimusten mukaisesti.

(Jacobs, 2005)

Pakettiohjelmistot (Commercial ~off-the-shelf, COTS) ovat wusein tavallisille
kuluttajille suunnattuja kaupallisia valmisohjelmistoja, joiden hinnoittelu

perustuu  monesti lisenssiin.  Téllaisia “kaupan hyllyltd” ostettavia
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pakettiohjelmistoja ovat esimerkiksi Windows, Photoshop, ja Pinnacle Studio.
Myos pakettiohjelmistoja voidaan tarjota ohjelmistovuokrauksen mallia

kayttden. (Mohamed & Ruhe & Eberlein, 2007)

Sovelluspalveluiden tarjoamisella (Application Service Providers, ASP) tarkoitetaan
90-luvulla syntynyttd ilmittd, jossa yrityksille tarjottiin muutamia
lilketoimintaa tukevia sovelluksia verkon yli. Sovelluspalveluohjelmistot olivat
rakennettu =~ vain  yhdelle = vuokraajalle = kerrallaan, @ kun  taas
ohjelmistovuokrauksessa kayttdjia voi olla wuseita. Sovelluspalvelujen
tarjoamista pidetddn usein ohjelmistovuokrauksen evoluution ensiaskeleena.
(Desai & Currie, 2003). Luvussa kaksi esitellddn tarkemmin sovelluspalveluiden

tarjoamisen ja ohjelmistovuokrauksen yhtenevaisyyksid ja eroavaisuuksia.
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2 OHJELMISTOVUOKRAUS

21 Ohjelmistovuokraus ilmiona

Weston ja Kavian (2009) arvioivat, ettd ohjelmistovuokraus on tulossa
enenevdssd maddrin osaksi nykypdivan ohjelmistokehitystd ja liiketoimintaa.
Goldin, Mohanin, Knightin ja Munron (2004) mukaan ohjelmistovuokraus
ndhdédankin olevan ohjelmistokehityksen seuraava vallankumous, jossa
verkkopalvelujen mahdollisuudet laajenevat yksinkertaisista sovelluksista kohti

kokonaisvaltaisia ohjelmistopalveluja.

Ohjelmistovuokraus ei ole kuitenkaan tdysin uusi ilmi6é. Sen juuret voidaan
loytdd ajalta, jolloin tietojenkésittely perustui keskuskoneen (mainframe
computing) kayttoon. Télle aikakaudelle oli tyypillistd, ettd kayttdjat olivat
yhteydessa tdhdan keskuskoneeseen erilaisten ohjelmistojen avulla, jossa kaikki
toiminnot suoritettiin  keskitetysti. Keskuskoneen ylldpitdjat pystyivat
kayttimaan nditd ohjelmistoja ja kontrolloimaan eri kédyttdjien padsyd dataan.
Keskuskoneitten aikakaudella data oli aina oikeassa paikassa ja mikali
kayttgjilld tuli ongelmia, pystyivdt he ottamaan yhteyttd keskuskoneen
ylldpitdjiin. Tdmén aikakauden suurin ongelma oli kuitenkin siind, ettd mikali
useampi kadyttdja oli yhteydessd keskuskoneeseen samanaikaisesti, saattoi se
aiheuttaa viiveitd vastauksissa. (Greschler & Mangan, 2002). Vaikka teknologia
on kehittynyt tuolta ajalta huomattavasti, ei ongelmaa ole vield tdndk&an
pdivdnd  tdysin  pystytty  poistamaan. Tamad aiheuttaa nykyisille

palveluntarjoajille haasteita varsinkin tiedon saatavuuden ndkékulmasta.

Ohjelmistovuokrausta verrataan monesti jo 1990-luvulla esiin tulleeseen
sovelluspalveluiden tarjoamiseen (ASP-malli). Tdndkin pdivand ndilld kahdella
on monia yhtenevid piirteitd, kuten lisensointiin perustuva kaytto ja taustalla

vallitseva, yhtendisid piirteitd omaava arkkitehtuuri. (Carraro & Chong, 2006).
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ASP-mallia ei alun perin suunniteltu kuitenkaan useamman organisaation
kaytettdavaksi. Yhtend tdmédn mallin ongelmana verrattuna ohjelmisto-
vuokraukseen onkin siind, ettd sovellusta on asiakasyritysten toisistaan
erottamiseksi ajettava erillisind tapahtumina. Vaikka virtuaalisointitekniikalla
saavutetaan jonkin verran kustannussddstojd palvelinympariston jakamisesta
useamman asiakkaan kesken, on palveluntoimittajalla kuitenkin asiakasmééaraa
vastaava mddrd virtuaalisia palvelimia hallittavanaan. Toinen ongelma ilmenee
sovelluksen tietosisdllon, toiminnallisuuden ja ulkoasun sovittamisessa
asiakkaan tarpeiden mukaiseksi. Jos sovittaminen perustuu esimerkiksi
ohjelmistotoimittajan palveluna tekemddn rd&tdlointiin tai konfigurointiin,
nousevat myos palvelun kustannukset. Korkea hinta saattaa t&lloin sulkea

monet PK-yritykset palvelun piiristad pois. (Mdkinen, 2006)

Tand  pdivdnd  ohjelmistovuokraus  perustuu  ASP-mallin  tavoin
monikéyttdjaarkkitehtuurimalliin, antaen palveluntarjoajille mahdollisuuden
keskittdd yhden ohjelmistoversion kadyttd paremmin useiden asiakkaiden
tarpeisiin.  Tyypillisesti  ohjelmistot vuokrataan suoraan ohjelmiston
toimittajalta, mutta on myos tapauksia, joissa kidytetddn erddnlaisia valikasia.
Vilikési kokoaa eri toimittajien ohjelmistopalvelut yhteen ja tarjoaa niitd osana
yhtendistd ohjelmistoalustaa. Puhtaimmillaan ohjelmistovuokraus toteutuu
silloin kun palvelun tarjoaja isann6i samaa ohjelmiston versiota keskitetysti,
tarjoten eri kayttdjille mahdollisuuden kayttaa tdtd ohjelmistoa maksua vastaan

Internetin yli. (Carraro & Chong, 2006)

Carraron ja Chongin (2006) mukaan ohjelmistovuokrauksesta on kolme
ndkokulmaa joiden avulla voidaan tehdd ero asiakaskohtaisten ohjelmistojen ja
ohjelmistovuokrauksen vilille. N4itd ovat lisensiointi, sijainti ja hallinnointi.
pddssd on asiakaskohtaiset ohjelmistot ja toisessa ohjelmistovuokraus.
Asiakaskohtaisten ohjelmistojen ja ohjelmistovuokrauksen eroavaisuutta

verrataan Kuviossa 1.
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Asiakaskohtainen  Ohjelmistovuokraus
ohjelmisto

Lisensiointi Omistajuus Kiiyttomaksu
S ij ainti Omissa tiloissa Internetissi

Hallinnointi Palvelutasosopimus

KUVIO 1 Ohjelmistovuokraus vs. pakettiohjelmisto (Carraro & Chong, 2006)

Lisensiointi: Asiakaskohtaisia ohjelmistoja ja pakettiohjelmistoja valmistetaan
monesti jokaiselle kayttdjille erikseen kertamaksuun perustuvalla jatkuvalla
lisenssilld. Ohjelmistovuokraus eroaa tdstd siten, ettd siind ohjelmistot on
lisensoitu kadyttoméadran mukaan. Jokaista asiakasta laskutetaan ainoastaan

palvelujen kayttomaaran mukaan. (Carraro & Chong, 2006)

Sijainti: Asiakaskohtaiset ohjelmistot ovat padsddantoisesti asennettuina tilaajan
omaan ymparistoon, kun taas ohjelmistovuokrauksen ollessa kyseessd, ovat

ohjelmistot asennettuna palveluntarjoajan palvelimille. (Carraro & Chong, 2006)

Hallinnointi:  Perinteisesti IT- osastot ovat vastuussa yrityksen
tietojenkasittelyyn liittyvistd palveluista, kuten asiakaskohtaisten ohjelmistojen
hallinnoimisesta. Tamd tarkoittaa monesti runsasta tietamystd verkosta,
palvelimista ja ohjelmistoalustoista. Joillekin yrityksille se voi olla kuitenkin
lilan suuri tehtdva. Ohjelmistovuokrauksessa tamd vastuu on palvelun
tarjoajalla. (Carraro & Chong, 2006) Tamadn vuoksi asiakkaan tulee pystya
luottamaan  palveluntarjoajaan  niin  tietojen  saatavuudessa,  kuin
turvallisuudessakin. Palveluntasosopimuksella (Service Level Agreement, SLA)
tarkoitetaan asiakkaan ja palveluntarjoajan vélistd laillista sopimusta, jolla
varmistetaan, ettd palvelun laatu, saatavuus ja tuki toteutuu niin kuin on
sovittu. Palvelutasosopimus on ainoa laillinen dokumentti, joka maédérittelee
kahden osapuolen, asiakkaan ja palveluntarjoajan vilisen suhteen.

(Balachandra ym. 2009)
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2.2 Ohjelmistovuokrauksen monikadyttijaarkkitehtuuri

Luottamus palveluntarjoajaan on ohjelmistovuokrauksen toimivuuden
perusedellytys. Jotta luottamus voisi syntyd, on ohjelmistovuokrauksen
monikéayttdjaarkkitehtuuri rakennettava niin vahvaksi ja turvalliseksi, ettd
kayttdjat ja asiakkaat voivat rauhassa luottaa tietonsa palveluntarjoajan
haltuun. Téhédn ajatukseen perustuen Chong & Carraro & Wolter (2006)
kuvaavat ohjelmistovuokrauksen monikédyttdjaarkkitehtuuria datan
varastoinnin jatkumona, jossa toisena ddripddnd on jaettu data ja toisena on
eristetty data. Ohjelmistovuokrauksessa jaetun ja eristetyn datan ero ei ole
kuitenkaan kaksijakoinen, vaan eri variaatiot ovat myts mahdollisia. Kuvio 2
esittdd eristetyn ja jaetun datan jatkumoa. Seuraavaksi tarkastellaan taitd

jatkumoa tarkemmin ja tunnistetaan sen kolme eri vaihetta.

Erillinen tietokanta  Erillinen kentti Jaettu kentti Jaettu

Eristetty

KUVIO 2 Monikayttdjdarkkitehtuurin eristetyn ja jaetun datan jatkumo

2.2.1 Erillinen tietokanta

Chongin ym. (2006) jatkumon toisena &ddripddnd on tilanne, jossa kullakin
asiakkaalla on oma tietokanta kdytettdivanddn ja kunkin asiakkaan data on
erillddn muiden asiakkaiden datasta. Tarjoamalla jokaiselle asiakkaalle oma
tietokanta, voidaan sitd helposti laajentaa vastaamaan myos asiakkaiden
yksilollisid tarpeita. Erillisen tietokannan huonona puolena ovat kuitenkin sen
korkeat kunnossapidon ja varmuuskopioinnin kustannukset. Usein tdimd malli
sopiikin sellaisille asiakkaille, jotka ovat halukkaita maksamaan ylimé&&rdista
tietokannan suojauksesta ja muokattavuudesta. Esimerkiksi pankkitoiminnan ja
terveydenhuollon aloilla saattaa olla usein suuriakin vaatimuksia tietojen ja

datan eristdimiseen. Tamdn vuoksi n4illd aloilla ei mydskddn usein edes harkita
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tilannetta, jossa tietokanta jaettaisiin useamman asiakkaan kesken. (Chong &

Carraro & Wolter, 2006)

2.2.2 Frillinen kentti

Toinen ldhestymistapa hallita asiakkaiden tietoja, on tarjota asiakkaille yhteinen
tietokanta, johon kullekin asiakkaalle on luotu oma tietokenttinsd. Kuten
aikaisemmassakin ldhestymistavassa, on erillisen kentdn malli suhteellisen
helppo toteuttaa ja asiakkaat voivat laajentaa tietomalliansa yhtd helposti, kuin
erillisen tietokannan tapauksessa. Erillisen kentdan hyvéana puolena on sen kyky
hallita useita asiakkaita samalla palvelimella. Erillinen kenttd tarjoaa myos
tietoturvatietoisille asiakkaille kohtuullisen datan eristimisen tason, mutta ei
niin hyvédd, kuin erillisen tietokannan mallissa. (Chong & Carraro & Wolter,

2006)

Merkittdavda haittapuoli erillisen kentdn ldhestymistavassa on siind, ettd
asiakkaan tietoja on vaikeampi palauttaa virhetilanteen sattuessa. Jos jokaisella
asiakkaalla on oma tietokanta kaytettdvdnddn, voidaan tiedot palauttaa
yksinkertaisesti palauttamalla tietokannan viimeisimm&dn varmuuskopio.
Erillisen kentdn tapauksessa tietokannan palauttaminen merkitsisi myos
muiden asiakkaiden tietojen palauttamista, riippumatta siitd ovatko nama

asiakkaat kokeneet tietojen menetyksii tai ei. (Chong & Carraro & Wolter, 2006)

2.2.3 Jaettu kentti

Kolmas tapa hallita useita asiakkaita on kdyttdd yhteistd tietokantaa ja yhteisia
tietokannan taulukoita. Tdssd ns. jaetun kentdn mallissa asiakkaat erotetaan
toisistaan ainoastaan ID- sarakkeessa olevan tunnistenumeron avulla. Jaetun
kentdn mallissa on pienimmat laitteisto- ja varmuuskopiokustannukset, koska
mallissa pystytddn palvelemaan suurinta asiakasjoukkoa kerralla. Koska useat

asiakkaat jakavat saman tietokannan taulukon, saattaa tdmd ldhestymistapa
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aiheuttaa lisdkustannuksia varsinkin tietoturvan ndkokulmasta. Edes
virhetilanteiden sattuessa ei asiakas saa koskaan p&ddstd muiden asiakkaiden

tietoihin késiksi. (Chong & Carraro & Wolter, 2006)

Jaetun kentdn malli sopii hyvin sellaisille sovelluksille, jotka pystyvat
palvelemaan useita kayttdjid samanaikaisesti pienelld maéaréllda palvelimia.
Lisdksi tdaméd ldhestymistapa sopii myos sellaisille asiakkaille, jotka ovat
valmiita tinkimddn datansa eristimisestd vastineeksi  pienemmistd

kustannuksista. (Chong & Carraro & Wolter, 2006)

Mikd ndistd kolmesta edelld mainituista ldhestymistavoista on sitten asiakkaan
ja varsinkin tietoturvan kannalta paras ratkaisu? Yhteenvetona voisi sanoa, etta
vastaus kysymykseen on tilannekohtainen, silld tilanteeseen vaikuttaa aina
monta eri muuttujaa. Esimerkkind ovat asiakkaan likviditeetti, asiakaskohtaiset

vaatimukset tietoturvalle sekd luottamus palveluntarjoajaan.

Koska ohjelmistovuokrauksessa asiakkaiden kayttamd ohjelmisto tallentaa
palvelimille arkaluontoistakin dataa, ovat asiakkaiden odotukset tietoturvan
ndkokulmasta monesti kuitenkin korkealla. Palveluntarjoajan ja asiakkaan
viliselld palvelutasosopimuksella (A Service Level Agreement, SLA,) voidaan
ainakin pddpiirteittdin taata tietoturvan taso, kdytettiin edelld mainituista

malleista miti tahansa.

Ohjelmistovuokraukseen liittyy my0s yleinen harhaluulo, ettd ainoastaan datan
tyysinen eristdminen voi taata sopivan tietoturvan tason. Todellisuudessa myos
kaksi jalkimmadistd lahestymistapaa voivat tarjota vahvan turvallisuuden. Usein
namd ldhestymistavat tarvitsevat kuitenkin monimutkaisempia salaus-

menetelmid ja suunnittelumalleja. (Chong & Carraro & Wolter, 2006)
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2.3 Ohjelmistovuokrauksen hyodyt ja haitat

Vaikka ohjelmistovuokraus on varsin nuori ilmio, on sen kdyttoonotto levinnyt
jo varsin laajaan kayttoon varsinkin pienten ja Kkeskisuurten yritysten
keskuudessa. Markkinoilta 16ytyykin jo useita palveluntarjoajia, jotka tarjoavat
sovelluksiaan ohjelmistovuokrauksen periaatteita noudattaen. Esimerkiksi
Salesforce.com ja NetSuite tarjoavat mm. asiakkuuden, automaation,

tuottavuuden ja jopa rahoituksenhallinnan sovelluksia. (Kaplan, 2007)

Kaplan (2007) viittaa vuonna 2006 THINKstrategiesin ja Cutter Consortiumin
tekemddn tutkimukseen, jonka mukaan yli kahdeksankymmentd prosenttia
ohjelmistovuokrausta kdyttdavistd organisaatioista olivat siihen tyytyvdisid ja
suunnittelevatkin laajentavansa ohjelmistovuokrauksen kayttod
tulevaisuudessa. Huolimatta positiivisesta suunnasta yli neljannes tutkimuksen
osallistujista osoittivat kuitenkin huolensa luotettavuutta, tietoturvaa ja pitkdan

aikavilin kannattavuutta kohtaan.

Kirjallisuuteen pohjautuen voidaan havaita, ettd ohjelmistovuokrauksella on
sekd hyvid, ettd huonoja puolia, niin palvelun tarjoajan, kuin loppukayttdjan
ndkokulmasta (Greschler & Mangan, 2002). Seuraavaksi esitellddn tarkemmin
millaisia hyotyja ja haittoja asiakkaat ja palveluntarjoajat kokevat
ohjelmistovuokrauksessa, jonka jalkeen tutustutaan tarkemmin

ohjelmistovuokrauksen ongelmakohtiin.
Ohjelmistovuokrauksen hyodyt:

Greschlerin ja Manganin (2002) mukaan yksi suurimmista ohjelmisto-
vuokrauksen hyodyistd asiakkaille on sen kyvyssd vaatia vdhemmdn resursseja
kayttoonotossa ja yllapidossa. Tama tarkoittaa kdytdnnossa sitd, ettd
palveluntarjoaja huolehtii kaikesta ohjelmistojen toimivuuteen ja ylldpitoon
liittyvistd tehtdvistd tarjoten aina pdivitetyimman version ohjelmistosta. Koska

ohjelmistovuokrauksen avulla asiakasyritys ei tarvitse asiantuntijatasoista IT-
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henkilostod, sddstdd se luonnollisesti resursseja ja antaa mahdollisuuden
keskittyd esimerkiksi ydinosaamiseen (Ammerman 2007). Padsdantoisesti
ohjelmistovuokrauksen  kdyttoonotto ndhdddnkin olevan nopeaa ja
ohjelmistovuokraus pysyy joustavana myo6s asiakkaan liiketoiminnan

muutoksissa (Greschler & Mangan, 2002).

Ammermanin (2007) mukaan yksi merkittdva hyoty palveluntarjoajille on siind,
ettd ohjelmistovuokraus operoidaan palveluntarjoajan omissa tiloissa. Talld
tavoin ohjelmistojen hallinta ja ylldpito on huomattavasti helpompaa kuin
tilanteessa, jossa ohjelmistot ovat asennettuina kunkin yritysten omille
palvelimille ja tietokoneille. Jacobsin (2005) mukaan ohjelmistovuokraus
mahdollistaa myos uusien ominaisuuksien levittimistd nopeasti ja usean eri
ohjelmiston  tarjoamista  kustannustehokkaasti. =~ Myo6s  kassavirtojen

ennustettavuuden voidaan ndhdd paranevan ohjelmistovuokrauksen myotd

(Greschler & Mangan, 2002).

Ohjelmistovuokrauksen ongelmakohtia:

Vaikka ohjelmistovuokraukseen liittyvdt hyodyt ovat asiakkaille ja
palveluntarjoajille melko kiistattomia, liittyy ohjelmistovuokraukseen kuitenkin
muutamia huolenaiheita. On hyvin luonnollista olettaa, ettd toimiva
verkkoyhteys on ohjelmistovuokrauksen elinehto. Ilman toimivaa ja suojattua
yhteyttd, eivdt asiakkaat koskaan pddsisi kdsiksi omiin tietoihinsa.
Ohjelmistovuokraus aiheuttaakin ongelmia useille asiakkaille kerralla, jos

palvelu ei ole saatavilla (Greschler & Mangan, 2002).

Koska ohjelmistovuokraus perustuu tdysin palveluntarjoajan kykyyn tarjota,
yllapitdd ja suojata asiakkaan tietoja, lisdd ohjelmistovuokraus riippuvuutta
aina ulkopuoliseen palveluntarjoajaan sekd vdhentdd asiakkaan kontrollia
liikketoimintakriittiseen  dataansa. Tietoturvan ja  yksityisyydensuojan

nakokulmasta ohjelmistovuokraus ndhdddnkin olevan varsin ongelmallinen
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asia. Keskeisend teemana ohjelmistovuokrauksessa ja tietoturvassa nousee

monesti luottamuksen merkitys palveluntarjoajaan. (Sultan, 2007)
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3 OHJELMISTOVUOKRAUS JA TIETOTURVA

Téana pdivéand ohjelmistojen siirtyessd yha kasvavassa madrin asiakaskohtaisista
ohjelmistoista kohti kokonaisvaltaisia verkkosovelluspalveluja, nousee sen
rinnalla huoli tietoturvasta ja yksityisyyden suojasta. Varsinkin monien pienten
ja keskisuurten yritysten omaksuessa ohjelmistovuokrausta osaksi liike-
toimintaa, herdd kysymys yrityksen arkaluontoisen datan turvallisuudesta.
(Rittinghouse, 2009, 153-154) Taméan luvun tarkoituksena on esitelld tietoturvan
osa-alueita sekd niitd tietoturvaan liittyvd huolia, joita yritykset kokevat
muuttaessaan  toimintaansa  asiakaskohtaisista = ohjelmistoista  kohti

ohjelmistovuokrausta.

3.1 Tietoturvan osa-alueet

Tietoturvan tavoitteena on suojata yrityksen arkaluontoinen informaatio
ulkoisilta ja sisdisiltd uhkatekijoiltd. Arvioimalla huolellisesti organisaatioon,
yhteistyokumppaneihin ja asiakkaihin liittyvid riskejd, voidaan myos parantaa
tietoturvaa. Jotta nditd riskejd voitaisiin tunnistaa ja luokitella, on ensin
ymmadrrettdvad tietoturvan osa-alueita. (Stoneburner, 2001). ISO/IEC-17799
(2000) standardin mukaan tietoturva koostuu kolmesta osa-alueesta:
luottamuksellisuudesta, eheydestd ja saatavuudesta. Abbas, El Saddik ja Miri
(2005) tdaydentdvat nditd osa-alueita vield kolmella tietoturvan alakésitteelld,
jotka ovat todentaminen, kiistim&ttomyys ja pddsynvalvonta. Seuraavaksi

tarkastellaan kutakin osa-aluetta erikseen.
Luottamuksellisuus (confidentiality)

ISO/IEC-17799 (2000) standardin mukaan luottamuksellisuudella tarkoitetaan
sitd, ettei kukaan péddse ilman oikeutta kdyttamaan sellaista tietoa, jota ei ole
tarkoitettu hanen kayttoonsd. Vain sellaiset ihmiset joille tdllainen oikeus on
myonnetty, voivat lukea ja muokata tietoa. Tiedon luottamuksellisuus on

tietoturvan yksi tdarkeimmistd kulmakivistd. Stoneburnerin (2001) mukaan
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luottamuksellisuuden tulee pidted datan varastoinnin, prosessoinnin ja
ldhetyksen aikana. Hyvdnd esimerkkind tiedon luottamuksellisuuden
pettamisestd voisi toimia tapaus, jossa henkilo saisi sosiaalisella tiedustelulla
selvitettyd toisen ihmisen kayttdjatunnuksen ja salasanan. T&lld tavoin henkilo
voisi pddstd jdrjestelmddn sisddn ja pahimmillaa aiheuttaa mittaamattomia

vahinkoja muokkaamalla tai poistamalla jarjestelman tiedostoja.

Luottamuksellisuus on varsinkin organisaatiotasolla yksi merkittavimmista
periaatteista. Esimerkiksi tyontekijoiden, asiakkaiden tai potilaiden tiedot
voivat sisdltdd hyvin arkaluontoista informaatiota. Téllaista tietoa ei voida
pddstdd sellaisten ihmisten késiin joille se tieto ei kuulu. (Whitman & Mattord,

2009)

Eheys (integrity)

Tieto on ehed, silloin kun se on kokonainen, valmis ja koskematon. Tiedon
eheys toteutuu silloin, kun mikddn ulkopuolinen taho ei pysty luvatta
muuttamaan tiedon sisdltod tai poistamaan tietoja (Whitman & Mattord, 2009).
ISO/IEC-17799 (2000) standardin mukaan tiedon eheydelld siis varmistetaan,
ettd tiedon tarkkuus ja "tdydellisyys” sdilyvit tiedon késittelyn ja sdilytyksen

aikana.

Eheydelld on kaksi ndkokulmaa: datan eheys ja jdrjestelmdn eheys. Datan
eheydelld tarkoitetaan sitd, ettd mikddn wulkopuolinen taho ei péddse
muuttamaan tietoa datan prosessoinnin, ldhetyksen tai varastoinnin aikana.
Jarjestelmédn eheys tarkoittaa puolestaan sitd, ettd jdrjestelmdn suorittaman
toiminnon laatu pysyy muuttumattomana ja vapaana ulkopuolisesta
manipuloinnista. Eheys on yleisesti organisaation tdrkein tietoturvan periaate

saatavuuden jdlkeen. (Stoneburner, 2001)

Hyviand esimerkkind tiedon eheyteen kohdistuvasta hyokkayksestd voisi toimia

tapaus, jossa hyokkddja kaappaa viestin sen ldhetyksen aikana ja muuttaa
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taman jalkeen viestin sisdltod. Viesti on tdlloin korruptoitunut eikd se ole enda

tiedon eheyden ndkokulmasta luotettava.
Saatavuus (availability)

Saatavuudella tarkoitetaan ISO/IEC-17799 (2000) standardin mukaan tietojen ja
palvelujen turvaamista, jossa varmistetaan, ettd vain luvan saaneilla kaytt&jilla
on pddsy tietoon. Toisin sanoen informaation saatavuus antaa valtuutetuille
kayttdjille ja tietojdrjestelmille padsyn tietoon ilman hdiriditd ja esteitd seka

mahdollisuuden saada tietoa halutussa formaatissa (Whitman & Mattord, 2009).
Todentaminen (authentication)

Todentamisella tarkoitetaan kaikkia niitd keinoja joilla palvelua kdyttdavan olion
aitous voidaan tunnistaa. Oliolla tarkoitetaan tdssd yhteydessd kayttdjdd,
laitetta, tiedon alkuperdd, verkkopalvelua tai verkosta www-sivun mukana

ladattua ohjelmakoodirivid. (Stoneburner, 2001)

Jotta olion aitous voitaisiin tunnistaa, on oliolla oltava jokin ominaisuus, mita
muilla samankaltaisilla olioilla ei ole. N4itd ovat yksilolliset ominaisuudet, jokin
hallussa oleva esine, tai jokin tieto jolla olio pystyy todentamaan aitoutensa.
Yksilollisid ominaisuuksia ovat esimerkiksi ulkondko, ddni ja kdsiala. Hallussa
olevalla esineelld, kuten esimerkiksi sdhkoiselld avaimella voidaan myos
todentaa henkils. Koska avaimia ja esineitd voidaan kuitenkin v&drentdd ja
varastaa, tehostetaan todennusta usein myos tiedon avulla, kuten esimerkiksi

salasanalla tai PIN-koodilla. (Jarvinen, 2002, 26-27)

Todentaminen on yksi vaikeimmista tietoturvan osa-alueista varmistaa ja
monesti sithen kohdistuukin erilaisia hyokkdyksid. Salasanojen tiedustelu ja
arvailu, biometristen tunnisteiden vddrentaminen sekd tietojen salaukseen
liittyvien  julkisten avainten vddrentdmiset lienevdt tunnetuimpia

todentamiseen liittyvid uhkatekijoitd. (Abbas, El Saddik ja Miri, 2005)
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Padsynvalvonta (access controll)

Pdasynvalvonnalla varmistetaan, ettd vain sellaiset henkilot jotka ovat
todennettuja, pddsevit jdrjestelmdn tietoihin. Useasti pddsynvalvonnasta
vastaavat ohjelmisto ja kayttojdrjestelmd itse. (Abbas ym. 2005). On myds
yleistd, ettd pddsyd sellaisiin palvelimiin, joista henkilo ei tarvitse tietoa,

rajoitetaan (Nikkari, 2007, 15).

Padsynvalvontaan liittyy oleellisesti myos kdyton seuranta. Jarjestelmd pitaa
kirjaa siitd, ketkd ovat avanneet ja muokanneet tiedostoja, kdyttaneet ohjelmia
sekd kirjautuneet jdrjestelmddn sisddn ja sieltd ulos. (Jarvinen, 2002, 27).
Stoneburnerin (2001) mukaan pddsynvalvonnan turvallisuuden toteutuminen ja

seuranta madrdavat lopulta koko jarjestelmén tietoturvallisuuden tason.
Kiistamittomyys (non-repudiation)

Kiistamattomyys  liittyy  ldheisesti sdhkoiseen kaupankédyntiin, johon
perinteisesti kuuluvat seuraavat ostotapahtumien vaiheet: tilauksen tekeminen,
tilauksen vastaanotto ja tuotteen toimittaminen. Kukin ndistd vaiheista pitda
voida todistaa. (Nikkari, 2007, 15). Organisaation sisdisissd jdrjestelmissd
kiistamattomyys on my0s tdrked tietoturvan osa-alueista. Esimerkiksi
toiminnanohjausjdrjestelmédssd ~ (ERP), johon sisdltyy muun muassa
palkanlaskenta, kirjanpito, reskontra, varastonhallinta ja tuotannonohjaus, on
kussakin osioissa pystyttdvd kiistattomasti todentamaan eri tapahtumien

vaiheita.

3.2 Tietoturva verkkoympairistossd ja sen riskit

Internet on tdnd pdivand yksi nopeimmin kasvaneista globaalin verkoston
osista. Internet on kuitenkin hyvin haavoittuvainen hyokkadyksille sen
mahdollisten suunnitteluvirheiden ja tietoturvaongelmien takia. Yksikin
onnistunut hyokkdys Internetissi olevaan jdrjestelmddn voi aiheuttaa

mittaamattomia vahinkoja jdrjestelmdn toiminnalle ja palvelujen kayttgjille.
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Internetin rakenne, tietoturvaongelmat, tekniikat, menetelmit ja ohjelmistot
kuvastavat yhdessd sitd, miten iso ja vaikea kokonaisuus tietoturvan

hallitseminen Internetissd on. (Abbas ym. 2005)

Verkkoympdriston tietoturvauhkia on kasitelty kirjallisuudessa paljon.
Esimerkiksi Open Web Application Security Project (OWASP) maddrittelee
muutaman vuoden vilein kymmenen pahinta verkkopalveluihin kohdistuvia
uhkakuvaa. Useimmat tdmdn listan  haavoittuvuuksista  johtuvat
verkkopalveluiden teknisestd toteutuksesta ja altistavat palvelun siten
tietoturvauhille. Osa listalla olevista haavoittuvuuksista johtuvat puolestaan
kayttdgjan osaamattomuudesta tai huolimattomuudesta. (Rantala, 2009).
Northcutt ym. (2008) ovat my6s luoneet listauksen verkon hyokkayksistd, jotka
todenndkoisemmin  aiheuttavat suurinta vahinkoa verkkoympaériston
kayttdjille. Kummatkin edelld mainitut listaukset ovat varsin kattavia, ja
havainnollistavat hyvin verkkoympariston yksittdisia uhkatekijoitd. Naiden
listausten suurimpana puutteena on kuitenkin se, etteivét ne luokittele uhkia eri
kategorioihin. Ymmartddksemme yksittdisid verkkoympariston uhkia, on ensin

ymmarrettdva mihin yldkasitteisiin ndita uhkia voidaan luokitella.

Abbas ym. (2005) ovat luoneet kattavamman luokituksen Internetin
tietoturvaongelmille. Heiddn mukaan Internetin tietoturvariskien taksonomia

koostuu kuudesta verkkoympaériston tietoturvan kategoriasta:

- Manuaalinen hyokkddminen jdrjestelmddan tai henkilon yksityisiin

tietoihin
- Datan salakuuntelu tai uudelleenmuokkaus
- Biometriset hyokkaykset

- Tunnistustoimintojen ja menettelytapojen murtaminen
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- Haitallinen koodi

- Protokollahyokkaykset

Koska verkkoymparisto on keskeisimmdssd roolissa ohjelmistovuokrauksessa,
kuvastaa Abbasin ym. (2005) taksonomialuokitus hyvin myos ohjelmisto-
vuokraukseen kohdistuvia uhkia, joita verkkoympéristo sille toiminta-alustana

luo.

Manuaalisella hyokkdamiselld jarjestelmiin tai henkilon yksityisiin tietoihin
tarkoitetaan kaikkia niitd manuaalisia menetelmid ja tekniikoita, joiden avulla
hyokkaddja voi pddstd jarjestelmén tietoihin késiksi. Téllaisia menetelmid ovat
esimerkiksi salasanan murtaminen ja sosiaalinen tiedustelu. Datan
salakuuntelun ja uudelleenmuokkauksen kategoriaan kuuluvat ne uhkatekijat,
jotka vaikuttavat dataan sen lahetyksen aikana. Taméan kategorian uhkakuviksi
muodostuvat esimerkiksi viestin tahallinen muokkaus ldhetyksen aikana tai
viestin poistaminen. Biometrisilld hyokkadyksilld tarkoitetaan puolestaan
kaikkia niitd jarjestelm&ddn kohdistuvia hyokkayksid, joissa kdytetddan hyvaksi
biometristd tunnistamista. biometrisia hyokkdyksida ovat esimerkiksi
sormenjdljen vddrentaminen ja biometrisen allekirjoituksen kopiointi. (Abbas

ym. 2005)

Tunnistustoimintojen ja menettelytapojen murtamisen kategoriaan kuuluvat
kaikki ne teot, joilla voidaan manipuloida henkilon tunnistamista,
valtuuttamista ja p&ddsynvalvontaa. Haitalliseen koodiin lukeutuvat kaikki
haittaohjelmat, virukset, troijalaiset ja virheet koodissa. Protokollahyokkéayksiin
sisdltyy puolestaan kaikki palvelunestohyokkdykset (DoS) ja verkon
protokolliin, kuten TCP/IP perustuvat hyokkaykset. (Abbas ym. 2005)
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3.3 Ohjelmistovuokraus ja tietoturva

Rittinghouse (2009, 162) arvioi, ettd tulevaisuuden tietojenkisittely tulee
enenevidmmassd maddrin perustumaan ohjelmistovuokrauksen sekd web 2.0:n
teknologioihin tyydyttddkseen asiakkaiden ohjelmistotarpeita. Uusien liike-
toimintamallien syntyessd ja toiminnan siirtyessd Internetin yli tapahtuvaan
tietojenkdsittelyyn, muuttuvat vaatimukset myos tietoturvalle. Rittinghouse
(2009, 154) viittaa IDC:n (International Data Corporation) vuonna 2009
tekemdiin tutkimukseen, jonka mukaan tietoturva onkin
ohjelmistovuokrauksen suurin huolenaihe organisaatioille. = Kuviossa 3
esitetddn keskeiset ohjelmistovuokrauksen huolenaiheet joita tutkimuksessa

nousi esille.

Tietoturva

Suorituskyky

Saatavaus

Integrointiongelmat
Kustomointiongelmat

Pelko kustannuksista

Jiirjestelmien palautus ongelmallista
Verkko ei salli muuttuvia vaatimuksia

Puute toimittajista

0% 10%  20%  30% 40%  50% 60%  T0%  80%

KUVIO 3 Ohjelmistovuokrauksen huolenaiheet (Rittinghouse, 2009, 154)

IDC:n tutkimuksessa haastateltiin 244 IT-alan yritysjohtajaa ja heiddn alaisiaan
siitd, miten he kokevat ohjelmistovuokrauksen nyt ja tulevaisuudessa.
Tutkimuksessa henkilot arvioivat tietoturvauhkia viisiportaisella Likert-
asteikolla, jossa numero yksi kuvaa ei lainkaan merkittdvaa uhkaa ja numero

viisi hyvin merkittdvdd uhkaa. 244 henkilostd 74,6 % (182 henkildd) antoi
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tietoturvalle numeron neljd tai viisi. Huomattavaa onkin, ettd aikaisemman
vuoden tutkimukselle tietoturva sdilytti edelleen paikkansa sijalla yksi.
Vastaajat ovatkin edelleen huolissaan, ettd luottamalla liiketoimintaa ohjaavan
informaation ja kriittiset IT -resurssit oman palomuurin ulkopuolelle, voi niihin

kohdistua mahdollisia hyokkéayksid.

Kansainvélisen ICT- alan tutkimus- ja konsultointiyrityksen Gartnerin
tutkimuksen mukaan ohjelmistovuokraukseen liittyy paljon riskejd ja uhkia sen
takia, koska data varastoidaan ja Kkésitellddn jaetussa virtuaalisessa
ympadristossd, oman organisaation ulkopuolella. Tdmdn wvuoksi henkilo-
kohtaisen, luottamuksellisen ja arkaluontoisen datan suojaaminen on
ohjelmistovuokrauksessa erittdin tdrkedd. Gartnerin tutkimuksen mukaan
ohjelmistovuokraukseen liittyy seitsemdn tietoturvaan liittyvdd tekijdd, jotka
tulisi ottaa huomioon. Balachandra ym. (2009), Rittinghouse (2009) ja Brodkin

(2008) viittaavat teoksissaan Gartnerin tutkimukseen.

Erillisoikeutetut kayttdjat: Arkaluontoisen datan prosessointi yrityksen
ulkopuolella tuo mukanaan luontaisen riskin, koska ulkoistetut palvelut
sivuuttavat “fyysisen, loogisen ja henkilokohtaisen kontrollin” ohjelmistoista ja
omasta datasta (Balachandra ym. 2009). Yritysten kdyttdessda ohjelmistoja seka
varastoidessaan tietoa verkon yli olisi hyvin tiarked, ettd palveluntarjoaja pystyy
selvittdmaadn kelld kaikilla osapuolilla on pddsy yrityksen dataan. Naditd ovat
monesti palveluntilaaja itse sekd palvelun ylldpitoon erikoistuneet henkil6t.
Palveluntarjoajan tulisikin pystyd selvittdm&ddn, missd méddrin nama
erillisoikeuden saaneet ylldpitdjat voivat lukea, muokata sekd poistaa yritysten

arkaluontoista dataa. (Rittinghouse, 2009, 64)

Sddntéjen noudattamatta jattiminen: Vaikka yrityksen tiedot olisivatkin
ulkopuolisen palveluntarjoajan hallussa, ovat asiakkaat loppujen lopuksi itse
vastuussa oman datansa eheydestd ja tietoturvasta (Balachandra ym. 2009).

Rittinghousen (2009, 164) mukaan onkin tdrkedd varmistaa, ettd palvelun-
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tarjoajat noudattavat tietoturvastandardeja ja ovat valmiita ulkopuolisille

auditoinneille.

Datan sijainti: Ihmisten kdyttdessd ohjelmistoja sekd varastoidessaan tietoa
verkon yli he eivit ole aina tietoisia mihin paikkaan tai edes mihin maahan
heiddn datansa on varastoitu. Balachandran ym. mukaan (2009)
palveluntarjoajien toimivallan datan varastoimiseen ja prosessoimiseen on
oltava aina paikallisten tietoturvavaatimusten sekd asiakkaitten yksityisyyden-

suojan mukaisia.

Datan huono eristiminen: Dataa varastoidaan verkossa tyypillisesti jaetuissa
ympdristoissd yhdessd muiden asiakkaiden kanssa. Téstd saattaakin nousta
huoli siitd, milld tavoin yrityksen dataa eristetddn muiden palvelua kayttavien
yritysten tai henkildiden datasta. Yksi varsin tehokas ja kaytetty keino on
tietojen salaaminen. (Brodkin, 2008) Tietojen salaus ei mielestdni kuitenkaan
takaa kokonaisvaltaista suojaa, silld monet salausalgoritmit ovat tdnd pdivana
melko helppoja purkaa. Rittinghousen (2009, 164) mukaan tietojen salaus tulisi
nakyd kaikissa datan kasittelyn vaiheissa ja sen tulisi ennen kaikkea olla testattu
alan ammattilaisilla. Tietojen salaukseen liittyy myos paradoksi. Salauksen
epdonnistuminen voi tehdd datasta tdysin hyodyttoman mutta toisaalta se voi

vaikeuttaa myos tiedon saatavuutta.

Elpyminen: Palvelun kaatuessa voivat katastrofin ainekset olla olemassa,
mikdli palveluntarjoajalla ei ole kopioita datasta ja sovellusarkkitehtuurista.
Palveluun kohdistuukin suuri riski siind, ettei palveluntarjoajalla ole kykya
tehdd tdaydellistd jdarjestelmédn palautusta virhetilanteessa. Rittinghousen (2009,
164) mukaan palveluntarjoajalta tulisikin kysyd, miten he voivat hoitaa tallaiset

virhetilanteet ja kuinka kauan siina kestéaa.

Huono tutkimuksellinen tuki: Laitonta toimintaa verkossa voi olla hyvin

vaikeaa havaita ja tutkia. Varsinkin verkkopalveluita on erityisesti hyvin



31

vaikeita tutkia, silld palveluun kirjautumisen data ja asiakkaiden tiedot voivat

monesti olla hajautettuina useammille datapalvelimille. (Balachandra ym. 2009)

Huono pitkdaikainen toimintakelpoisuus: Pitkdaikainen toimintakelpoisuus
viittaa tilaan, jossa palvelun kayttdjan data pysyy saatavissa, vaikka
palveluntarjoaja lopettaisi toimintansa tai sulautuisi osaksi toista yritysta.
Suurin riski toimintakelpoisuuden ylldpitdimisessd onkin se, ettd
palveluntarjoaja ei pysty palauttamaan dataa kayttdjille takaisin. Onkin
erityisen tdrkedd varmistaa, ettd tdllaisissa tilanteissa palveluntarjoaja pystyy
palauttamaan tiedot siind muodossa ettd niitd voidaan hyodyntda esimerkiksi

vaihtoehtoisilla sovelluksilla. (Balachandra ym. 2009)

Gartnerin tutkimuksen pohjalta voidaan havaita, ettd ohjelmistovuokraukseen
liittyy uhkia, jotka eivdat aiheudu pelkdstddan ohjelmistovuorauksen
verkkokeskeisyydestd, vaan yhdessd eri tekijoiden kanssa. Tamén vuoksi
ohjelmistovuokraukseen liittyvien tietoturvaongelmien tarkastelussa on
verkkoympaériston tietoturvauhkien lisdksi otettava mukaan myos ndmé eri
tekijat.  Ohjelmistovuokraukseen liittyvid  uhkakategorioita  esitelldan

kappaleessa 4.1.

3.4 Ohjelmistovuokraus vs. asiakaskohtaiset ohjelmistot

Kaplanin (2007) mukaan ohjelmistovuokrauksessa voidaan paremmin ratkaista
haitallisia jdrjestelmien tietoturva-aukkoja kuin asiakaskohtaisten ohjelmistojen
kaytossda. Koska ohjelmistovuokraus perustuu monikédyttdjaarkkitehtuuriin,
tarvitsee ohjelmisto pdivittdd vain kerran, mikdli siind havaitaan tietoturva-
aukko. Asiakaskohtaisissa ohjelmistoissa pdivitys joudutaan ajamaan jokaiselle
kayttdjdlle erikseen. Toisin sanoen ohjelmistojen pdivittdiminen on
asiakaskohtaisissa ohjelmistoissa vaikeampaa, koska ohjelmiston toimittajan on
huolehdittava ohjelmistojen kaikista eri versioista loppukayttdjien erilaisissa
ohjelmistoymparistoissd. Usein asiakaskohtaiset ohjelmistot on ra&taloity

erikseen yritysten tarpeiden mukaisesti tehden ohjelmistojen pdivityksestd
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entistd vaikeampaa. Tamédn vuoksi asiakaskohtaisiin ohjelmistoihin j&da
suuremmalla todenndkoisyydelld tietoturva-aukkoja, joita tunkeutujat voivat

kayttad hyvakseen. (Kaplan, 2007)

Vaikka ohjelmistovuokraus on varsin tuore aihe ja sen tietoturvaa koskevat
huolenaiheet ovat tdysin ymmarrettdvid, voidaan kuitenkin havaita, ettd
yritykset ovat luottaneet tietojansa kolmansien osapuolien haltuun jo useita
vuosia. Tastd hyvind esimerkkeind  toimii  verkkopankkitoiminta,
maksujarjestelmét sekd monet kaupalliset palvelut. Suurimmat yritykset ovat
jopa ulkoistaneet kaikki datapalvelimensa kolmansille osapuolille. Siind missa
namakin palvelut ovat osoittautuneet turvallisiksi, ei tietoon ole tullut yhtakaan
vakavaa tietoturvaan liittyvdd tapausta ohjelmistovuokrauksessa. (Kaplan,
2009). Kaplanin mukaan yksi syy tdhdn on siind, ettd mikali
ohjelmistovuokrausta tarjoava yritys haluaa selvitd markkinakilpailussa, on sen
pystyttavd takaamaan, ettd asiakkaiden tiedot ovat turvassa. Tamén vuoksi
ndissd yrityksissd kiinnitetddn tietoturva-asioihin monesti enemmaén huomiota.
Voidaan kuitenkin olettaa, etteivdt yritykset kovin mielellddn paljasta
esimerkiksi tietovuotoja tai muita ongelmia, vaikka niité sattuisikin. Uskon, etta
mikdli jokin palveluntarjoaja jdisi kiinni tdmén kaltaisesta tilanteesta, levidisi
tieto nykypdivan kommunikaatiotekniikoilla ja sosiaalisen median avulla
ihmisten tietoon hyvinkin nopeasti. Uskon my®os, ettd useissa tapauksissa se

myo6s merkitsisi téllaisen palvelun loppua.
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4 VIITEKEHYS OHJELMISTOVUOKRAUKSEN
TIEOTURVAONGELMIEN TARKASTELUUN

Tamdn tutkielman keskeinen tavoite oli rakentaa mahdollisimman kattava ja
yksinkertainen viitekehys ohjelmistovuokraukseen kohdistuvista tietoturva-
ongelmista. Ohjelmistovuokrauksen tietoturvaongelmien viitekehyksen avulla
voidaan tunnistaa ja luokitella keskeisimmait ja oletettavasti merkittdvimmat
ohjelmistovuokraukseen kohdistuvat tietoturvaongelmat. Viitekehyksen
tarkoituksena oli myo6s toimia kyselytutkimuksen keskeisimpdnd tyokaluna,
jonka avulla vastaajat arvioivat kunkin tietoturvaongelman painoarvoa. Tadssa
tutkielmassa viitekehykseen kerittiin tarkoituksenmukaisesti tietoturvauhkia,
jotka  ovat oletettavasti suurempia  ohjelmistovuokrauksessa  kuin

asiakaskohtaisissa ohjelmistoissa.

Ohjelmistovuokrauksen tietoturvaongelmien viitekehys muodostettiin pda-
asiallisesti ohjelmistovuokrauksen ilmion ajankohtaisuudesta ja ennen kaikkea
tutkimuksen vahdisyydestd johtuen. Suurin osa aihealueen tutkimuksesta onkin
vasta pari vuotta vanhoja mutta ndiden tutkimusten pddpaino on monesti ollut
liikketoiminnallisissa ndkokulmissa. Tietoturvakysymyksid ja ohjelmisto-
vuokrausta ei sen sijaan aikaisemmassa tutkimuksessa ole késitelty ldhes

ollenkaan.

Keskeisimpénd ja vertailevana viitekehyksend tutkimuksessa toimi Gartnerin
tutkimus vuodelta 2008, jossa tunnistettiin seitsemén ohjelmistovuokraukseen
laheisesti liittyvaa tietoturvauhkaa. N&itd uhkia olivat erillisoikeutetut kayttdjat,
sdantojen noudattamatta jattdiminen, datan sijainti, datan huono eristiminen,
huono elpyminen virhetilanteissa, huono tutkimuksellinen tuki ja huono

pitkdaikainen toimintakelpoisuus.

Gartnerin tutkimuksen ehdoton vahvuus on siind, ettdi tutkimuksessa
tunnistetaan monta ohjelmistovuokrauksen ongelmakohtaa ja se edistda

asiakkaan ja palveluntarjoajan vuoropuhelua. Tutkimuksesta rajataan sen sijaan
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monta ohjelmistovuokraukseen liittyvad ilmiotd, joita laadittu viitekehys pyrkii
tdydentamadan. Naitd ilmioitda ovat fyysiset tietoturvauhat, ohjelmistojen
tietoturvauhat, verkkoympaériston tietoturvauhat ja muut

ohjelmistovuokraukseen kohdistuvat tietoturvauhat.

Ohjelmistovuokrauksen tietoturvaongelmien viitekehys sopii hyvin tietoturva-
alan tutkijoiden ja tyontekijoiden kehittdmisen sekd jatkotutkimuksen
vilineeksi. Lisdksi viitekehys antaa hyvian yleiskuvan ohjelmistovuokrauksen
tietoturvan osa-alueista, jota voidaan kdyttdid myos opetusvélineend

ohjelmistovuokrauksen parissa tyoskentelevien ihmisten keskuudessa.

Tassd luvussa tarkastellaan ohjelmistovuokrauksen tietoturvaongelmien
viitekehyksen luomista ja saatuja tuloksia esittelemadlld ensiksi viitekehyksen
lahtokohdat sekd taustaolettamukset. Taman jdlkeen esitellddn kirjallisuutta
ohjelmistovuokraukseen kohdistuvista tietoturvaongelmista. Lopuksi esitelldan
kerdtystd aineistosta tiivistetty ohjelmistovuokrauksen tietoturvaongelmien

viitekehys.

4.1 Viitekehyksen muodostaminen ja taustaolettamukset

Ohjelmistovuokrauksen viitekehyksen muodostamisen ldhtokohtana oli
aihealueesta tehty kirjallisuuskatsaus, jonka tuloksena todettiin, ettd
verkkoympadristoon kohdistuvat tietoturvauhat muodostuvat ohjelmisto-
vuokrauksen yhdeksi keskeisimmaéksi haasteeksi. Lisdksi ldhtokohtana viite-
kehykselle oli tutkijan omat ennakko-oletukset ja pddtelmit, joiden pohjalta
huomattiin, ettd jako verkkoympaériston tietoturvaongelmiin ei ollut riittava.
Keskeisind ennakko-oletuksina ohjelmistovuokrauksen tietoturvaongelmista
nousivat verkkoympariston tietoturvan lisdksi fyysinen tietoturva. Lisédksi
huomioitiin ohjelmistoissa itsessdédan mahdollisesti ilmenevit tietoturva-
ongelmat. Nadiden ennakko-oletusten taustalla ovat ohjelmistovuokrauksen

piirteet, joiden mukaan ohjelmiston taytyy:
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1) sijaita fyysisesti jollakin datapalvelimella

2) olla kaytettdvissd verkon yli palveluna

Lisdksi huomioitiin  ohjelmistoissa itsessddn mahdollisesti ilmenevit

tietoturvaongelmat.

Viitekehyksen laatimisessa keskityttiin aluksi mahdollisimman monien
uhkatekijoiden loytdmiseen. Uhkiin viittaavaa kirjallisuutta etsittiin
pddasiallisesti sdhkoisistd tietokannoista, kuten Googlen Scholar -palvelusta.
Hakusanoina kéytettiin monia ohjelmistovuokraukseen ja tietoturvaan liittyvid
yhdistelmid. Luokitteluperustana kéytettiin kirjallisuuden avulla havaittuja
tyysisid, ohjelmistojen ja verkkoympadriston uhkia. Lisdksi havaittiin, ettd on
olemassa uhkia, jotka eivit sijoitu mihinkdan ndistd kolmesta kategoriasta. Sen
vuoksi luokitteluun otettiin neljds uhkakategoria, muut ohjelmistovuokrauksen
tietoturvauhat. Lopulta eri uhkia yhdistelemalld ja luokittelemalla saatiin
muodostettua  lista  neljastd  tarkeimmadstda  ohjelmistovuokraukseen

vaikuttavasta uhkakategoriasta. N4itd olivat:

1) fyysiset tietoturvauhat
2) ohjelmistojen tietoturvauhat
3) verkkoympdriston tietoturvauhat

4) muut ohjelmistovuokrauksen tietoturvauhat
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4.1.1 Fyysiset tietoturvauhat

Fyysisilld tietoturvauhkilla tarkoitetaan Jarvisen (2002), Laaksosen ym. (2006) ja
Nikkarin (2007) mukaan niitd tekijoitd, jotka voivat vahingoittaa organisaatioon
tietoja ja jdrjestelmid fyysiselld tasolla. Nd&itd ovat mm. varkaus, tulipalo,
vesivahinko, sdhkohdiriot, tyontekijoiden inhimilliset virheet seka
kulunvalvontaan liittyvat riskit. Kallhoffin (2007) mukaan fyysiset
tietoturvauhat ovat aina yhteydessa luontoon, ymparistoon, jakelujérjestelmiin,

ihmisten kayttdytymiseen tai poliittiseen ympéristoon.

Fyysiset uhat ovat viitekehyksen kannalta perusteltuja, silld my6s ohjelmisto-
vuokrauksessa kaytettdvdat ohjelmistot ja palvelimet sijaitsevat fyysisesti
jossakin. Ndihin palvelimiin ja fyysisiin paikkoihin voidaan siis katsoa
vaikuttavan samat fyysiset uhkatekijit kuin asiakaskohtaisten ohjelmistojen
kanssa. Tdmdn pohjalta voidaankin tehdd johtopddtos, ettei ohjelmisto-
vuokrauksessa ja asiakaskohtaisissa ohjelmistoissa ole fyysisten tietoturva-
uhkien osalta suuria poikkeavuuksia. Fyysiseen tietoturvaan vaikuttaa
kuitenkin aina kunkin kohdeorganisaation tietoturvapoliittiset padtokset sekd

yrityksen sisdiset tietoturvapaatokset.

Taulukossa 1 kuvataan ohjelmistovuokraukseen vaikuttavia fyysisid uhkia.
Vasemmassa sarakkeessa esitellddn kirjallisuudesta 1oydettyjda fyysisid
tietoturvauhkia. Keskimmdisessd sarakkeessa esitellddn fyysisten tietoturva-
ongelmien tunnistamisessa kaytettyjd ldhteitd. Oikeanpuolisessa sarakkeessa
otetaan kantaa siihen, eroavatko fyysiset tietoturvauhat ohjelmistovuokrauksen
ja asiakaskohtaisten ohjelmistojen vililld. Fyysisten tietoturvauhkien kohdalla

mallien vililld ei ndhty suuria eroavaisuuksia.
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OHJELMISTOVUOKRAUS
" VS.
UHAT LAHDE
ASTAKASKOHTAISET
OHJELMISTOT
FYYSISIA
TIETOTURVAUHKIA
Varkaus (Jarvinen  2002),  (Laaksonen & Ei poikkea mallien vililld
Nevasalo & Tomula 2006), (Nikkari
2007)
Tulipalo (Jarvinen  2002),  (Laaksonen & Ei poikkea mallien vililld
Nevasalo & Tomula 2006), (Nikkari
2007)
Vesivahinko (Jarvinen  2002),  (Laaksonen & Ei poikkea mallien vililld
Nevasalo & Tomula 2006), (Nikkari
2007)
Sahkohairio (Jarvinen  2002),  (Laaksonen & Ei poikkea mallien vililld
Nevasalo & Tomula 2006), (Nikkari
2007)
Tyontekijoiden inhimilliset | (Jdrvinen 2002), (Laaksonen & Ei poikkea mallien vlilla
virheet Nevasalo & Tomula 2006), (Nikkari
2007)
Kulunvalvontaan liittyvat | (Jarvinen 2002), (Laaksonen & Ei poikkea mallien vililld
riskit Nevasalo & Tomula 2006), (Nikkari
2007)

TAULUKKO 1 Fyysisid tietoturvauhkia

4.1.2 Ohjelmistojen tietoturvauhat

Ohjelmistojen  tietoturvauhat =~ muodostuivat  luonnollisesti ~ yhdeksi
ohjelmistovuokraukseen kohdistuvista uhkatekijoistd. Jos ohjelmistovuokrausta
tarkastellaan pelkdstddn sovelluksen kehittdmisen ndkokulmasta, voidaan
havaita, etteivdt asiakaskohtaiset ohjelmistot ja ohjelmistovuokrauksen

sovellukset eroa paljon toisistaan. Kummassakin tapauksessa voidaan
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varsinaiseen sovellukseen katsoa vaikuttavan samat ohjelmistokehityksen
periaatteet ja menetelmét. Tahdn padtelmddn perustuen voidaan myos vdittdd,
ettd samat ohjelmistoihin vaikuttavat uhkat pétevit niin asiakaskohtaisissa
ohjelmistoissa kuin ohjelmistovuokrauksen sovelluksissa. = Huomattavaa
kuitenkin on, ettd mikdli ohjelmiston kaytto tai kehittdminen tapahtuu

verkossa, kohdistuu siihen lisdéntyvésti myos verkkoympariston uhkatekijoita.

Landwehrin, Bullin, McDermottin ja Choin (1994) mukaan ohjelmistoja
koskevat tietoturvauhat voidaan jakaa kahteen kategoriaan: tahallisiin ja ei
tahallisiin uhkiin. Tahallisiin ohjelmistojen uhkiin lukeutuvat esimerkiksi
troijalaiset, virukset, madot ja ansat koodissa. Myo6s ohjelmiston suunnittelussa
syntyvat huonot paatokset voivat johtaa tietoturva-aukkoihin ohjelmistotasolla.
Tahallisia ohjelmistoihin vaikuttavia tietoturvauhkia esitellddn taulukossa 2.
Taulukossa esitellddn myo6s kaytettyja kirjallisuusldhteitd sekd vertaillaan
ohjelmistoihin vaikuttavia tahallisia tietoturvauhkia ohjelmistovuokrauksen ja

asiakaskohtaisten ohjelmistojen valilla.
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OHJELMISTOVUOKRAUS
UHAT LAHDE V5.
ASIAKASKOHTAISET
OHJELMISTOT
OHJELMISTOJEN
TIETOTURVAUHKIA
Tahalliset
Troijalaiset, virukset, (Landwehr & Bull & McDermott & Ei poikkea mallien vililld
Choi 1994), (Weber & Karger &
madot
Paradkar 2005), (Savolainen &
Niemeld & Savola 2007), (Abbas ym.
2005), (Van der Stock & Williams &
Wichers 2007), (Northcutt & Skoudis
& Sachs & Ullrich & Liston & Cole &
Schultz & Dhamankar & Yoran &
Schmidt & Pelgrin & Paller 2008)
Ansat koodissa (trapdoor) | (Landwehr & Bull & McDermott & Ei poikkea mallien vililla
Choi 1994), (Weber & Karger &
Paradkar 2005), (Savolainen &
Niemelid & Savola 2007)
Huono péaitoksenteko (Savolainen & Niemeld & Savola Ei poikkea mallien vililld
2007)

ohjelmiston suunnittelussa

TAULUKKO 2 Ohjelmistojen tahallisia tietoturvauhkia

Ohjelmistoihin  kohdistuvia tietoturvauhkia voidaan luokitella my6s
tahattomiin uhkiin. N&itd ovat Landwehrin ym. (1994), Weberin ym. (2005) ja
Savolaisen ym. (2007) mukaan piilevat reitit koodissa, ohjelmistobugit sekd
muut vahingot ja inhimilliset erehdykset. Piilevit reitit ilmenevat esimerkiksi
ohjelmistoihin jddneind takaovina, joiden kautta hyokkddja voi manipuloida
ohjelmiston toimivuutta. Bugit ovat taas ohjelmiston kehitysvaiheessa jadneita
virheitd koodissa, joita pystytddn hallitsemaan ainoastaan iteratiivisella
ohjelmistokehittdmiselld. Muut vahingot ja inhimilliset virheet viittaavat
puolestaan niihin uhkatekijoihin joita esimerkiksi ohjelmistosuunnittelija voi
omalla toimintatavalla saada aikaan. Nd&itd voivat olla esimerkiksi vdsyneend

tehdyt huonot ohjelmointiratkaisut tai vaikkapa tydaseman jdttaminen péélle
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pdivan pddtteeksi. Taulukko 3 kuvastaa ohjelmistoihin kohdistuvia tahattomia
tietoturvauhkia. Vasemmassa sarakkeessa esitellddn kirjallisuudesta poimittuja
uhkia. Keskimmadisessd sarakkeessa esitellddn kirjallisuusldhteet. Oikean-
puoleisessa sarakkeessa vertaillaan ohjelmistoihin vaikuttavia tahattomia tieto-
turvauhkia ohjelmistovuokrauksen ja asiakaskohtaisten ohjelmistojen valilla.
Huomattavaa ndiden kahden mallin vertailussa on se, ettdi kummassakin
ohjelmistojen hankinnan ja kdyton mallissa voidaan havaita vaikuttavan samoja
tahattomia ohjelmistojen tietoturvauhkia. Tamédn vuoksi voidaan olettaa, ettei
ndiden kahden mallin vililld ole ohjelmistojen tahattomien tietoturvauhkien

vililla poikkeavuuksia.

OHJELMISTOVUOKRAUS
UHAT LAHDE VS.
ASIAKASKOHTAISET
OHJELMISTOT
OHJELMISTOJEN
TIETOTURVAUHKIA
Tahattomat
Piilevit reitit koodissa (Landwehr & Bull & McDermott & Ei poikkea mallien valill4
Choi 1994), (Weber & Karger &
Paradkar 2005), (Savolainen & Niemeld
& Savola 2007)
Bugit (Landwehr & Bull & McDermott & Ei poikkea mallien vililld
Choi 1994), (Weber & Karger &
Paradkar 2005), (Savolainen & Niemeld
& Savola 2007)
Muut vahingot ja (Savolainen & Niemeld & Savola 2007) Ei poikkea mallien vililld

inhimilliset erehdykset

TAULUKKO 3 Ohjelmistojen tahattomia tietoturvauhkia

Ohjelmistoihin kohdistuvia tietoturvauhkia voidaan myos lajitella Wangin ym.

(2003) mukaan myo6s ohjelmistotason uhkakategoriaan. Tdhdn tasoon kuuluu
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Wangin ym. (2003), Savolaisen ym. (2007) ja Abbasin ym. (2005) mukaan
ohjelmistojen luvaton toiminnallisuuden manipulointi, ohjelmistojen datan

luvaton manipulointi sekd luvattomien kayttooikeuksien hankkiminen.

Ohjelmistojen luvaton toiminnallisuuden manipulointi ilmenee siind, etta
hyokkadja/jarjestelman luvaton kayttdja muokkaa ohjelmiston ldhdekoodia
tavalla, joka muuttaa oleellisesti ohjelmiston pddasiallista toimintaa (Wang &
Wang, 2003), (Savolainen ym. 2007). Taman uhkan osalta eri mallien valilla ei
ndhdd olevan suuria eroavuuksia, silli sekd ohjelmistovuokrauksessa ettd
asiakaskohtaisten ohjelmistojen kédytossd voi epdsuotuisat kayttdjat muokata
ohjelmiston toiminnallisuutta. Ohjelmistojen datan luvaton manipulointi liittyy
myos ldheisesti edelliseen uhkaan. Tédssd uhkassa epdsuotuisa kdyttdja padsee
muokkaamaan puolestaan ohjelmiston tuottamaa dataa vadristamalla
ohjelmistotulosteita (Wang & Wang, 2003). Myoskddan ohjelmistojen datan
luvattomassa manipuloinnissa ei mallien wvaililldi katsota olevan suuria
eroavaisuuksia, vaan kummassakin tapauksessa uhka on ldhes saman-
suuruinen. Luvattomien kayttooikeuksien hankkimisella tarkoitetaan epa-
suotuisaa toimintaa, jossa kadyttdjd padsee saamiensa kayttdjatunnuksien avulla
muokkaamaan ja kdyttdmdan ohjelmistoja sekd jdrjestelmid. Ohjelmisto-
vuokrauksessa ja asiakaskohtaisissa ohjelmistoissa tdméa uhka katsotaan olevan
samansuuruinen. Ohjelmistotason tietoturvauhkia, kaytettyjda kirjallisuus-
ldhteitd sekd ohjelmistovuokrauksen ja asiakaskohtaisten ohjelmistojen

tietoturvauhkien vertailua esitelldan taulukossa 4.
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OHJELMISTOVUOKRAUS
UHAT LAHDE V5.
ASIAKASKOHTAISET
OHJELMISTOT
OHJELMISTOJEN
TIETOTURVAUHKIA
Ohjelmistotason uhat
Ohjelmiston luvaton (Wang & Wang 2003), (Savolainen & Ei poikkea mallien vililld
toiminnallisuuden Niemeld & Savola 2007)
manipulointi
Ohjelmiston datan luvaton | (Wang & Wang 2003) Ei poikkea mallien vélilla
manipulointi
Luvattomien (Wang & Wang 2003) Ei poikkea mallien valilld
kayttooikeuksien
hankkiminen

TAULUKKO 4 Ohjelmistotason tietoturvauhkia

4.1.3 Verkkoympairiston tietoturvauhat

Verkkoympdriston tietoturvaongelmien selvittamisessd keskeisintd oli 16ytdd
mahdollisimman kattava jako yksittdisten verkkoympdriston uhkien
luokitteluun. Pohjan luokittelulle muodosti Abbasin ym. (2005) Internetin
tietoturvauhkataksonomia, joka esiteltiin kappaleessa 3.2. Northcutt ym. (2008)
taydensivat tdtd luokitusta yksittdisillda verkkoympadriston uhkatekijoilld, jotka
todenndkoisemmin aiheuttavat suurinta vahinkoa verkon kayttdjille.
Kansainvilisen vapaaehtoisjdarjeston OWASP:n (Open Web Application Security
Project) luokittelu oli myds perusteltua ottaa tarkasteluun mukaan. OWASP Top
Ten 2007 -listan tarkoituksena on perehdyttdd ohjelmistokehittsjit,
suunnittelijat, arkkitehdit ja organisaatiot ymmartimddan sovellus-

haavoittuvuuksien seurauksia verkkoympaéristossa.
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Taulukko 5 kuvaa kirjallisuudesta havaittuja verkkoympériston tietoturvauhkia
manuaalisen tunkeutumisen ndkokulmasta. Vasemmassa sarakkeessa esitelldan
kirjallisuudesta poimittuja manuaalisen tunkeutumisen tietoturvamenetelmid,
joista  keskeisimmiksi  ohjelmistovuokrauksen = ndkokulmasta nousee

verkkourkinta eli tietojen kalastelu ja tietoliikennehyokkaykset.

Vajjhalan, Rossin, Shahn, Gadkarin ja Gonsalvesin (2007) sekd Northcuttin ym.
(2008) mukaan verkkourkinnassa eli tietojen kalastelussa on kyse rikollisesta
toiminnasta, jossa epdsuotuisa kdyttdja pyrkii saamaan haltuun
luottamuksellisia tietoja, kuten henkilo- tai tilitietoja, esiintymdlld tiedon
saantiin oikeutettuna henkilond. Esimerkiksi Digitoday otsikoi joulukuussa
2005 tietojenkalastelutapauksesta, jossa suomalaisiin sdhkopostiosoitteisiin oli
lahetty satojatuhansia huijausviesteja Nordean nimissd. Huijarit olivat t&ta
kautta saaneet kasiinsd asiakkaiden pankkitunnuksia, joiden avulla huijjarit
saivat késiinsd ldhes 60000 euroa asiakkaiden pankkitileiltd. (Kuivalainen,
2005). Ohjelmistovuokrauksessa verkkourkinnan uhka voidaan katsoa olevan
lisdéntynyt riski sen vuoksi, ettd keskitetylld palveluntarjoajalla on hallussaan
useamman asiakkaan luottamuksellisia tietoja. Tdamd saattaa houkutella

tunkeilijoita kalastelemaan néitd luottamuksellisia tietoja.

Tietoliikennehyokkéayksilld puolestaan tarkoitetaan kaikkia niitd keinoja, joilla
hyokkadjat  pyrkivat estdméddn, salakuuntelemaan ja manipuloimaan
tietoliikennettd (Van der Stock & Williams & Wichers, 2007). Ohjelmisto-
vuokrauksen ndkokulmasta uhka on varsin merkittdvd, silld toimivat ja
turvalliset tietoliikenneyhteydet ovat ndiden palveluiden elinehto. Tieto-
liikenneverkko on ohjelmistovuokrauksessa myos asiakkaiden ainoa vayld
pddstd kéasiksi omiin tietoihinsa, joten mikili jokin kolmas osapuoli péddsee
tamdn liikenteen viliin tai pahimmillaan estdmé&dn koko liikenteen, voi se

aiheuttaa yrityksille mittaamattomia vahinkoja.



UHAT

VERKKOYMPARISTON
TIETOTURVAUHKIA

Manuaalinen
tunkeutuminen
systeemiin tai henkilén

tietoihin

Sosiaalinen tiedustelu

Salasanatiedostojen

arvaaminen/varastaminen

Kayttojarjestelmaan
hakkeroituminen

Kayttagjatilien
varastaminen

Verkkourkinta, tietojen
kalastelu

Roskaposti (Spam)

Hyokkédykset yrityksen
siséltdpdin (tyontekijdt)

Tietoliikennehyokkaykset
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LAHDE

(Abbas ym. 2005), (Northcutt &
Skoudis & Sachs & Ullrich & Liston &
Cole & Schultz & Dhamankar & Yoran
& Schmidt & Pelgrin & Paller 2008)

(Abbas ym. 2005)

(Abbas ym. 2005), (Northcutt &
Skoudis & Sachs & Ullrich & Liston &
Cole & Schultz & Dhamankar & Yoran
& Schmidt & Pelgrin & Paller 2008)

(Abbas ym. 2005)

(Vajjhala & Ross & Shah & Gadkari &
Gonsalves 2007), (Northcutt & Skoudis
& Sachs & Ullrich & Liston & Cole &
Schultz & Dhamankar & Yoran &
Schmidt & Pelgrin & Paller 2008)

(Lichtenstein 1997)

(Northcutt & Skoudis & Sachs & Ullrich
& Liston & Cole & Schultz &
Dhamankar & Yoran & Schmidt &
Pelgrin & Paller 2008)

(Van der Stock & Williams & Wichers
2007)

OHJELMISTOVUOKRAUS
VS.

ASIAKASKOHTAISET
OHJELMISTOT

Ei poikkea mallien valilla

Ei poikkea mallien valilld

Ei poikkea mallien valilla

Ei poikkea mallien valilla

Mahdollinen lisdantynyt riski

Ei poikkea mallien valilld

Ei poikkea mallien valilla

Mahdollinen lisdantynyt riski

TAULUKKO 5 Manuaaliset hyokkaykset osana verkkoympariston

tietoturvauhkia
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Taulukossa 6 kuvataan myos verkkoympdriston tietoturvauhkia datan
salakuuntelun ja uudelleenmuokkauksen ndkokulmasta, esitellddn kaytettyja
kirjallisuusldhteitd sekd arvioidaan esiteltyja uhkia ohjelmistovuokrauksen ja
asiakaskohtaisten ohjelmistojen ndkokulmista. Keskeisimmiksi taman taulukon
uhkiksi ohjelmistovuokrauksen ndkokulmasta voidaan nostaa salakuuntelu,
kaapatun viestin uudelleen muokkaus, vakoiluohjelmat, henkilokohtaisia
tietoja kerddvat botit sekd ohjelmiston virhetilanteissa vuotavat tiedot.
Salakuuntelu ja kaapatun viestin muokkaus voidaan ndhda olevan lisddntyneitd
riskeja sen vuoksi, koska ohjelmistovuokrauksessa kayttdjat kayttavat
ohjelmiaan verkon vilitykselld. Verkkoviilitteisyys luo luontaisen mah-
dollisuuden hyokkadjilla p&dsta tietoliikenteen viliin ja pahimmillaan
muuttamaan tietoliikenteen sisdltod. Toisaalta tdmédn pdivdn tietoliikenne-
yhteyksid salataan jo niin tehokkaasti erilaisilla salausalgoritmeilla, ettei niiden
murtaminen ole kovin helppoa. Edelld mainituista syistd verkkoympaéristo
tarjoaa myos asiakaskohtaisia ohjelmistoja paremman ympdriston erilaisten

vakoiluohjelmien ja henkilokohtaisia tietoja kerddvien bottien kaytolle.

Ehkd merkittdvimpand uhkana voidaan kuitenkin nostaa ohjelmistojen
virhetilanteissa vuotavat tiedot. ~Monikédyttdjaymparistossd virhetilanteissa
vuotavat tiedot voisivat pahimmillaan ndkyd muille kayttdjille, paljastaen
esimerkiksi liiketoiminnan kannalta salaista tietoa. Asiakaskohtaisissa

ohjelmistoissa tdtd uhkaa ei luonnollisesti ole olemassa.
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OHJELMISTOVUOKRAUS
UHAT LAHDE VS.
ASIAKASKOHTAISET
OHJELMISTOT
VERKKOYMPARISTON
TIETOTURVAUHKIA
Datan salakuuntelu tai
uudelleenmuokkaus
Salakuuntelu (Abbas ym. 2005) Mahdollinen lisdantynyt
riski
Kaapatun viestin (Abbas ym. 2005) Mahdollinen lisdantynyt
muokkaus riski
Luvaton datan (Abbas ym. 2005) Ei poikkea mallien vililla
poistaminen
Salaisten avainten (Abbas ym. 2005) Ei poikkea mallien vililld
selvittiminen
Vakoiluohjelmat (Northcutt & Skoudis & Sachs & Ullrich Mahdollinen lisddntynyt
& Liston & Cole & Schultz & Dhamankar riski
& Yoran & Schmidt & Pelgrin & Paller
2008)
Henkilokohtaisia tietoja (Northcutt & Skoudis & Sachs & Ullrich Mahdollinen lisdadntynyt
kerizvit botit & Liston & Cole & Schultz & Dhamankar riski
& Yoran & Schmidt & Pelgrin & Paller
2008)
Ohjelman virhetilanteissa | (Van der Stock & Williams & Wichers Mahdollinen lisdantynyt
vuotavat tiedot 2007) riski

TAULUKKO 6 Datan salakuuntelu tai uudelleenmuokkaus osana

verkkoympariston tietoturvauhkia

Abbasin ym. (2005) mukaan biometrisilld hyokkayksilld tarkoitetaan niitd
hyokkadyksid, joissa kdytetdan hyvidksi biometristd tunnistamista, kuten
esimerkiksi sormenjdljen vddrentamistd. Biometristen hyokkadysten ei voida

kuitenkaan sanoa lisddntyneen ohjelmistovuokrauksen myotd tai olevan
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vakavampi uhka kuin asiakaskohtaisissa ohjelmistoissa, silldi useimmissa
tapauksissa nama hyokkadykset tapahtuvat yritysten sisdltd kasin. Yritysten
kulunvalvonta nouseekin yhdeksi merkittavimmaksi tekijaksi estda
jarjestelmdan kohdistuvia biometrisia hyokkadyksid. Taulukko 7 esittdd

verkkoympaériston biometrisia hyokkayksia.

OHJELMISTOVUOKRAUS
UHAT LAHDE VS.
ASIAKASKOHTAISET
OHJELMISTOT
VERKKOYMPARISTON
TIETOTURVAUHKIA
Biometriset hyokkdykset
Sormenjéljen (Abbas ym. 2005) Ei poikkea mallien vélilla
vadrentdminen
Digitaalisen (Abbas ym. 2005) Ei poikkea mallien valilla
allekirjoituksen
vadrentdminen
Biometristen valtuuksien (Abbas ym. 2005) Ei poikkea mallien vilill4
varastaminen
Biometristen sensorien (Abbas ym. 2005) Ei poikkea mallien vililla
sekoittaminen

TAULUKKO 7 Biometriset hyokkdykset osana verkkoympaériston

tietoturvauhkia

Verkkoympdriston tietoturvauhkista tunnistustoimintojen ja menettelytapojen
voittaminen oli myds syytd ottaa tarkasteluun mukana. Naistd uhkista
ohjelmistovuokrauksen ndkokulmasta merkittdivimmdksi Abbas ym. (2005),

Van der Stock ym. (2007) ja Savolainen ym. (2007) mainitsevat hyokkaykset
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kayttdja- ja istuntotunnisteiden salausmenetelmid vastaan sekd palvelun
tulvimisen eli floodauksen. Verkkoympariston tietoturvauhkia tunnistus-

toimintojen ja menettelytapojen voittamisen nakokulmasta esitelldan taulukossa

8.

Hyokkaykselld kayttdja- ja istuntotunnisteiden salausmenetelmid vastaan
voidaan mahdollistaa  hyokkéddjille salasanojen sekda  kayttdja-  tai
istuntotunnisteiden keruun jdrjestelmastd. Tatad kautta sovelluksen kédyttaminen
toisten valtuuksilla mahdollistuu. Valitettavasti verkkosovelluksissa kdytetdaan
vield tdndkin pdivdand harvoin asianmukaisia salausmenetelmid kayttdja- tai
istuntotunnisteiden salaamiseen. Ohjelmistovuokrauksen ndkokulmasta tama
on vakava asia silld ohjelmistovuokrauksessa kayttdjat kommunikoivat
jarjestelmien vélillda padsdantoisesi verkko-ohjelmistojen vélitykselld. (Van der

Stock ym. 2007)

Palvelun floodauksella eli tulvimisella tarkoitetaan sitd, ettd kayttdja tai botti
lahettdd palvelimelle useita viestejd perdkkdin pienelld aikavililld, jolloin
jarjestelmd ylikuormittuu. Ohjelmistovuokrauksessa tdmdn voidaan katsoa
ohjelmistoversiota jaetulla palvelimella. Mikéli hyokké&dja padsee floodaamaan

tatd palvelinta, saattaa se estdd useiden kayttdjien ohjelmiston kayton kerralla.



UHAT

VERKKOYMPARISTON
TIETOTURVAUHKIA

Tunnistustoimintojen ja
menettelytapojen

voittaminen

PIN-koodien selvittiminen

Hyokkays kayttdja- ja
istuntotunnisteiden
salausmenetelmii vastaan

Samanaikainen palvelun
"floodaus"

Julkisten avainten
vadrentiminen

Valtuuksien ja
kayttooikeuksien
vadrentaminen
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LAHDE

(Abbas ym. 2005)

(Abbas ym. 2005), (Van der Stock &
Williams & Wichers 2007)

(Abbas ym. 2005), (Savolainen & Niemeld
& Savola 2007)

(Abbas ym. 2005)

(Abbas ym. 2005)

OHJELMISTOVUOKRAUS
VS.

ASIAKASKOHTAISET
OHJELMISTOT

Ei poikkea mallien valilla

Mahdollinen lisdantynyt
riski

Mahdollinen lisdantynyt
riski

Ei poikkea mallien valilla

Ei poikkea mallien valilld

TAULUKKO 8 Tunnistustoimintojen ja menettelytapojen voittaminen osana

verkkoympaériston tietoturvauhkia

Taulukossa 9 kootaan yhteen uhkia ja hyokkayksid verkkosivujen haavoittuviin

osiin. Ndistd ohjelmistovuokrauksen ndkokulmasta merkittdavimmiksi nousevat

troijalaiset, virukset ja madot, SQL injektio, sekd verkkosivun rakenteen

muuttaminen cross-site scripting ja XSS hyokkayksilla.

Troijalaiset, virukset ja madot voidaan ndhdd olevan uhka niin kauan kun

tybasemat ovat yhteydessd verkkoon. Luonnollisesti ohjelmistovuokrauksessa
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asiakkaiden tytasemat ovat yhteydessd verkkoon, mahdollistaen erilaisten
haittaohjelmien tunkeutumisen kayttdjan tietokoneelle. Asiakaskohtaisiin ohjel-
mistoihin ja niitd kdyttaviin tydasemiin verrattuna uhka voidaan siis katsoa
olevan hieman suurempi ohjelmistovuokrauksen osalta. Toisaalta monet
asiakaskohtaisia ohjelmistoja kadyttdva tyoasemat ovat tdnd pdivdnd myos
yhteydessd julkiseen Internetiin, mahdollistaen haittaohjelmien tunkeutumisen
yrityksen jdrjestelmiin. (Van der Stock ym. 2007). Usein troijalaiset, virukset ja
madot ovat kuitenkin seurausta heikosta viruksentorjunnasta, jdrjestelmissa
olevista tietoturva-aukoista tai muista tekijoistd. Tamédn vuoksi ndiden uhkien

voidaan katsoa olevan enemmaénkin ongelman seuraus kuin syy.

Taustajdrjestelmédkyselyn rakenteen muutoshyokkaykset, erityisesti SQL-
tietokantakyselyn rakenteen muutoshyokkdys (SQL-injektio), ovat tyypillisid
verkkosovelluksiin ~ kohdistuvia = hyokkdysmenetelmid, = mahdollistaen
hyokkadjalle komentojen ajamisen tai tiedon muuttamisen taustajérjestelméssa.
Verkkosivun rakenteenmuutoshyokkdykset (XSS, Cross-site scripting) voivat
myo6s haavoittaa verkkosovelluksia. Naissd hyokkdyksissd voidaan muuttaa
esimerkiksi selaimessa sivuston ulkoasua tai kaapata sivuston istunto-
tunnisteita. (Van der Stock ym. 2007). Ohjelmistovuokrauksen
verkkosovelluskeskeisyydestda ~ johtuen  kaikkien edelld  mainittujen
hyokkdysmenetelmien voidaan katsoa aiheuttavan ohjelmistovuokrauksessa

ylimddrdisen tietoturvauhkan.



UHAT

VERKKOYMPARISTON
TIETOTURVAUHKIA

Haitallinen
koodi/tiedosto/hyokkiykset
verkkosivujen haavoittuviin

osiin

Takaovet jarjestelmissa

Troijalaiset

Virukset, Madot

SQL-injektio
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LAHDE

(Abbas ym. 2005), (Van der Stock &
Williams & Wichers 2007)

(Landwehr & Bull & McDermott &
Choi 1994), (Weber & Karger &
Paradkar 2005), (Savolainen &
Niemeld & Savola 2007) (Abbas ym.
2005), (Van der Stock & Williams &
Wichers 2007), (Northcutt & Skoudis
& Sachs & Ullrich & Liston & Cole &
Schultz & Dhamankar & Yoran &
Schmidt & Pelgrin & Paller 2008)

(Landwehr & Bull & McDermott &
Choi 1994), (Weber & Karger &
Paradkar 2005), (Savolainen &
Niemeld & Savola 2007), (Abbas ym.
2005), (Van der Stock & Williams &
Wichers 2007), (Northcutt & Skoudis
& Sachs & Ullrich & Liston & Cole &
Schultz & Dhamankar & Yoran &
Schmidt & Pelgrin & Paller 2008)

(Abbas ym. 2005), (Van der Stock &
Williams & Wichers 2007), (Vajjhala
& Ross & Shah & Gadkari &
Gonsalves 2007), (Huang & Huang &
Lin & Tsai 2003), (Northcutt &
Skoudis & Sachs & Ullrich & Liston
& Cole & Schultz & Dhamankar &
Yoran & Schmidt & Pelgrin & Paller
2008)

OHJELMISTOVUOKRAUS
VS.

ASIAKASKOHTAISET
OHJELMISTOT

Ei poikkea mallien valilla

Mahdollinen lisdantynyt
riski

Mahdollinen lisdantynyt
riski

Mahdollinen lisdantynyt
riski
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Cross-site scripting ja (Abbas ym. 2005), (Van der Stock & Mahdollinen lisddntynyt
Williams & Wichers 2007),

(Shanmugam & Ponnavaikko 2007),
(Huang & Huang & Lin & Tsai 2003),
(Northcutt & Skoudis & Sachs &
Ullrich & Liston & Cole & Schultz &
Dhamankar & Yoran & Schmidt &
Pelgrin & Paller 2008)

selaimen ohjelmointi XSS riski

hyokkéayksilla

Haitallisen tiedoston suoritus | (Van der Stock & Williams & Wichers Ei poikkea mallien vililld

(Esimerkiksi sahkdpostin 2007)

kautta avattu saastunut
linkki.)
TAULUKKO 9 Tunnistustoimintojen ja menettelytapojen voittaminen osana

verkkoympariston tietoturvauhkia

Protokollahyokkédykset voidaan nostaa verkkoympdriston tietoturvauhkista
yhdeksi haasteellisimmista uhkatekijéksi. Protokollahydkkadyksistd tunnetuin
lienee DdoS hyokkdys eli palvelunestohyokkdys. Myos IP-osoitteiden
varastamisen ja kaappauksen voidaan katsoa kuuluvan protokollahyokkaysten
piiriin. Protokollahyokkayksistda varsinkin palvelunestohyokkdys voidaan
katsoa ohjelmistovuokrauksen kannalta hyvin vakavaksi uhkatekijéksi.
Palvelunestohyokkéyksessa verkkopalvelu lamautetaan niin, ettei palvelu ole
endd kdytettdvissd. Palvelunestohytkkdys eroaa muista hyokkadyksistd siten,
ettd siind tavoitteena ei ole jdrjestelmddn tunkeutuminen, vaan jérjestelman
toiminnan hdiritseminen tai estiminen. (Abbas ym. 2005), (Savolainen ym.
2007), (Wang & Wang, 2003). Ohjelmistovuokrauksen ndkokulmasta yksikin
onnistunut  palvelunestohyokkdys lamauttaisi —mahdollisesti lukuisten
kayttdjien sovellusten kdyton yhtdaikaisesti ja aiheuttaisi mittavia
liikketoiminnallisia vahinkoja. Taulukossa 10 esitellddn protokollahyokkayksid,
kirjallisuusldhteitd  sekd verrataan protokollahyokkédysten painoarvoa

ohjelmistovuokrauksen ja asiakaskohtaisten ohjelmistojen valilla.
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OHJELMISTOVUOKRAUS
UHAT LAHDE VS.
ASIAKASKOHTAISET
OHJELMISTOT
VERKKOYMPARISTON
TIETOTURVAUHKIA
Protokollahyokkayset
DDoS-hyokkaykset (Abbas ym. 2005), (Savolainen & Niemeld Mahdollinen lisddntynyt
& Savola 2007), (Wang & Wang 2003) riski
IP-osoitteiden (Abbas ym. 2005) Mahdollinen lisdantynyt
varastaminen riski
IP-osoitteiden kaappaus (Abbas ym. 2005) Mahdollinen lisdantynyt
riski

TAULUKKO 10 Protokollahyokkaykset osana verkkoympariston

tietoturvauhkia

41.4 Muut ohjelmistovuokrauksen tietoturvauhat

Viitekehystd varten oli tdrkedd Ioytdd myds ne olemassa olevat
ohjelmistovuokrauksen uhkatekijdt, joita kirjallisuudessa on mainittu.
Keskeisimmiksi timédn osa-alueen ldhteiksi muodostui Balachandra ym. ( 2009),
Rittinghouse (2009) ja Brodkin (2008). Kussakin ldhteessd késiteltiin
kansainvdlisen ICT- alan tutkimus- ja konsultointiyrityksen, Gartnerin
muodostamaa listausta  ohjelmistovuokraukseen kohdistuvista muista

tietoturvauhista. Nditd uhkatekijoitd kasiteltiin tarkemmin kappaleessa 3.3..

Taulukossa 11 kuvataan ohjelmistovuokraukseen kohdistuvia muita
tietoturvauhkia erillisoikeutettujen kayttdjien ndkokulmasta. Erillisoikeutetut
kayttdjat ovat ohjelmistovuokrauksen ndkokulmasta monesti varsin hankala
uhkatekijd, sillda asiakkailla ei kdytdnnossd ole mahdollisuutta tietdd ketka

pddseviat lukemaan, muokkaamaan ja poistamaan heidén tietojansa. Hankalaksi
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taméan uhkan tekee lisidksi se, ettei asiakkailla ole mitdan takeita siitd, mitd nima
erillisoikeutetut kayttdjat tekevit saamillaan tiedoilla vaihtaessaan esimerkiksi
tyopaikkaa. Lisdksi asiakkaat eivdt voi muuta kuin luottaa palveluntarjoajaan ja
sithen ettei kellddn ulkopuolisella ole mahdollisuutta pddstd kasittelemadan

asiakkaan tiedostoja.

Asiakaskohtaisiin ohjelmistoihin verratessa erillisoikeutettujen kayttdjien uhan
voidaan siis katsoa olevan lievdsti suurempi ohjelmistovuokrauksen
tapauksessa. Asiakaskohtaisissa ohjelmistoissahan yritys on aina tietoinen siitd,
keillda kaikilla on valtuutus lukea, muokata tai poistaa tietoja. Toisaalta
asiakaskohtaisten ohjelmistojenkaan tapauksessa ei yritys voi olla tietoinen siita
miten ndmd valtuutetut henkilot sdilyttdvat vaitiolovelvollisuutensa

vaihtaessaan tyopaikkaa tai siirtyessddn toisiin tydtehtaviin.

OHJELMISTOVUOKRAUS
UHAT LAHDE V5.
ASIAKASKOHTAISET
OHJELMISTOT
MUITA
OHJELMISTOVUOKRAUKSEN
TIETOTURVAUHKIA
Erillisoikeutetut kdyttdjat
Yrityksen dataan padsee (Balachandra & Ramakrishna & Mahdollinen liséiéintynyt
lisoik on Kavti Atanu 2009), (Rittinghouse 2009), riski
erillisoikeutettujen kayttajien (Brodkin 2008)
lisdksi muita kayttajia
Palvelun yllapitédjien oikeudet (Balachandra & Ramakrishna & Mahdollinen lisdantynyt
luk K . . d Atanu 2009), (Rittinghouse 2009), riski
ukea, muokata ja poistaa dataa (Brodkin 2008)

TAULUKKO 11 Erillisoikeutetut kayttdjat osana ohjelmistovuokrauksen muita

tietoturvaongelmia
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My0s sdantojen noudattamatta jattdmisen voidaan katsoa olevan mahdollinen
lisdéntyvad riski ohjelmistovuokrauksessa, mikili kommunikaatio ei toimi
asiakkaan ja palveluntarjoajan valilld. Ulkoistaessaan tietojenkdsittelydan
yritysten tulisikin  keskustella palveluntarjoajan kanssa siitd, mita
tietoturvastandardeja he kayttdvat, kuinka usein niitd auditoidaan sekd sopia
yksityiskohtaisesti  palveluntasosopimuksesta. =~ Asiakaskohtaisissa  ohjel-
mistoissa yritys joutuu hoitamaan kaiken tdmin itse ja vastaamaan siitd, etta
tietoturva on ajan tasalla. Taulukko 12 kuvaa sddntdjen noudattamatta

jattdmisen riskejd sekd vertailee uhkia suhteessa asiakaskohtaisiin

ohjelmistoihin.
OHJELMISTOVUOKRAUS
UHAT LAHDE VS.
ASIAKASKOHTAISET
OHJELMISTOT
MUITA
OHJELMISTOVUOKRAUKSEN
TIETOTURVAUHKIA
Sdantdjen noudattamatta
jattiminen
Palveluntarjoaja ei noudata (Balachandra & Ramakrishna & Mahdollinen lisaantynyt
. . Atanu 2009), (Rittinghouse 2009), riski
tietoturvastandardeja (Brodkin 2008)
Palveluntarjoaja ei noudata SLA- | (Balachandra & Ramakrishna & Mahdollinen lisdédntynyt
. Atanu 2009), (Rittinghouse 2009) iski
sopimusta I1sK1

TAULUKKO 12 Saantojen noudattamatta jattaminen osana

ohjelmistovuokrauksen muita tietoturvaongelmia

Muista ohjelmistovuokrauksen tietoturvaongelmista datan sijainnin ja
eristimisen = voidaan katsoa olevan ohjelmistovuokrauksen  yksista

haasteellisimmista uhkatekijoistd. Datan sijainti ja eristiminen tekevat myos
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suurimman eroavaisuuden ohjelmistovuokrauksen ja asiakaskohtaisten
ohjelmistojen valilld, silld ohjelmistovuokrauksessa asiakkailla ei ole taytta
kontrollia omaan dataansa. Monesti datan varastointi tapahtuu ohjelmisto-
vuokrauksessa oman organisaation ulkopuolisilla palvelimilla ja joskus jopa
maiden rajojen ulkopuolella. Lisdksi ndama palvelimet sisdltdvdt usein monien
asiakkaiden tietoja kerralla. Tama aiheuttaa asiakkaille luontaisen tieto-
turvariskin. Taulukossa 13 kootaan yhteen datan sijaintiin ja eristimiseen
liittyvid ohjelmistovuokrauksen muita tietoturvauhkia, esitellddn kaytettyja
kirjallisuuslahteita seka vertaillaan havaittuja uhkia asiakaskohtaisten

ohjelmistojen kanssa.

OHJELMISTOVUOKRAUS
UHAT LAHDE VS.
ASIAKASKOHTAISET
OHJELMISTOT
MUITA
OHJELMISTOVUOKRAUKSEN
TIETOTURVAUHKIA
Datan sijainti ja eristiminen
Data kisitelldén ja varastoidaan | (Balachandra & Ramakrishna & Mahdollinen lisdédntynyt
. . 1k lel] Atanu 2009), (Rittinghouse 2009), riski
oman organisaation ulkopuolella (Brodkin 2008)
Dataa ei eristeti muiden (Balachandra & Ramakrishna & Mahdollinen lisaantynyt
A 2009), (Rittingh 2009), C s
asiakkaiden datasta (Btrirlliin 20)08() ittinghouse 2009) riski
Datan eristimisessa ei kayteta (Balachandra & Ramakrishna & Mahdollinen lisdéntynyt
e = sal 1 . Atanu 2009), (Rittinghouse 2009), riski
paivitettyja salausalgoritmeja (Brodkin 2008)

TAULUKKO 13 Datan eristiminen osana ohjelmistovuokrauksen muita

tietoturvaongelmia
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Huonosti elpyminen virhetilanteista nousee ohjelmistovuokrauksessa tieto-
turvauhkaksi, mikdli palveluntarjoajalla ei ole kopioita asiakkaiden datasta tai
sovellusarkkitehtuurista ja ndin ollen ei kykene tekemddn taydellista
jarjestelman palautusta. Palveluntasosopimus on ainoa laillinen dokumentti
jolla tdiman tason uhkia voidaan ainakin teoriassa valttda. Taman tason uhkia

esitellddn ldhteineen ja asiakaskohtaisiin ohjelmistoihin verraten taulukossa 14.

OHJELMISTOVUOKRAUS
UHAT LAHDE VS.
ASIAKASKOHTAISET
OHJELMISTOT
MUITA
OHJELMISTOVUOKRAUKSEN
TIETOTURVAUHKIA
Huono elpyminen virhetilanteista
Palveluntarjoajalla ei ole kopioita (Balachandra & Mahdollinen lisdédntynyt
d . 11 Kkiteht . Ramakrishna & Atanu riski
atasta ja sovellusarkkitehtuurista 2009), (Rittinghouse
2009), (Brodkin 2008)
Palveluntarjoaja ei kykene tekeméain (Balachandra & Mahdollinen lisdéntynyt
Ramakrishna & Atanu riski

taydellista jarjestelmén palautusta 2009, (Rittinghouse

virhetilanteessa 2009), (Brodkin 2008)

TAULUKKO 14 Elpyminen virhetilanteissa osana ohjelmistovuokrauksen

muita tietoturvaongelmia

Muista ohjelmistovuokrauksen tietoturvauhkista Balachandra ym. (2009) ja
Brodkin (2008) esittelevat huonon tutkimuksellisen tuen. Tdlld tarkoitetaan sitd,
ettd palveluntarjoaja ei kykene tutkimaan palvelun laitonta kayttod, mikali
hyokkddja paddsee jdrjestelmiin joillakin hyokkdysmenetelmilld kasiksi. Seka

ohjelmistovuokrauksessa, ettd asiakasohjelmistoissa tdmdn havaitseminen
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vaatii asiantuntijatasoisia palvelunylldpitdjida sekd yrityksen kykyd reagoida
ndihin hyokkadyksiin. Varsinkin suuremmilla ohjelmistovuokrausta tarjoavista
palveluntarjoajista on kuitenkin usein huomattavasti paremmat resurssit estaa
nditd hyokkdyksid kuin esimerkiksi joillakin pienilld tai keskisuurilla
ohjelmistovuokrausta kayttavillda yrityksilli. Tamdn vuoksi tdmédn uhkan
voidaan katsoa olevan jopa isompi asiakaskohtaisten ohjelmistojen piirissa.

Taulukko 15 esittdid huonon tutkimuksellisen tuen uhkaa.

OHJELMISTOVUOKRAUS
UHAT LAHDE VS.
ASIAKASKOHTAISET
OHJELMISTOT
MUITA
OHJELMISTOVUOKRAUKSEN
TIETOTURVAUHKIA
Huono tutkimuksellinen tuki
Palveluntarjoaja ei kykene tutkimaan | (Balachandra & | Suurempi asiakaskohtaisissa
laitonta palvelun kayttoa Ramakrishna & Atanu ohjelmistoissa

2009), (Brodkin 2008)

TAULUKKO 15 Tutkimukselliseen tukeen liittyvia muita ohjelmisto-

vuokrauksen tietoturvaongelmia

Viimeisend ohjelmistovuokraukseen kohdistuvana muuna uhkana Balachandra
ym. (2009) ja Brodkin (2008) esittelevdt huonon pitkdaikaisen toiminta-
kelpoisuuden. Téalld tarkoitetaan sitd, ettd data ei pysy saatavilla palvelun-
tarjoajan lopettaessa toimintansa, palveluntarjoaja ei pysty ldhettdimddn dataa
takaisin asiakkaille tai palveluntarjoajalla ei ole varasuunnitelmia. Asiakas-
kohtaisiin ohjelmistoihin verratessa ndmé aiheuttavat asiakkaille ylimé&&drdisen
uhkan, silld asiakkaat eivdt voi koskaan olla varmoja siitd, kuinka kauan

kyseinen palveluntarjoaja on olemassa. Tamén vuoksi yritysten tulisikin tarkoin
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punnita, onko heilld resursseja hoitaa tietojenkésittelyddn itse. Taulukossa 16

kootaan yhteen huonoon pitkdaikaiseen toimintakelpoisuuteen liittyvid

tietoturvaongelmia, vertaillaan uhkia asiakaskohtaisten ohjelmistojen kanssa

sekd esitellddn kirjallisuuslédhteita.

UHAT

MUITA
OHJELMISTOVUOKRAUKSEN
TIETOTURVAUHKIA

Huono pitkdaikainen

toimintakelpoisuus

Data ei pysy saatavilla,
palveluntarjoajan lopettaessa

toimintansa

Palveluntarjoaja ei pysty lahettdmaan

dataa takaisin asiakkaille

Palveluntarjoajalla ei ole

varasuunnitelmia

LAHDE

(Balachandra &
Ramakrishna & Atanu
2009), (Brodkin 2008)

(Balachandra &
Ramakrishna & Atanu
2009), (Brodkin 2008)

(Balachandra &
Ramakrishna & Atanu
2009), (Brodkin 2008)

OHJELMISTOVUOKRAUS
VS.

ASIAKASKOHTAISET
OHJELMISTOT

Mahdollinen lisdantynyt
riski

Mahdollinen lisdantynyt
riski

Mahdollinen lisdantynyt
riski

TAULUKKO 16 Pitkaaikaiseen toimintakelpoisuuteen liittyvid muita

ohjelmistovuokrauksen tietoturvaongelmia

4.2 Viitekehys ohjelmistovuokrauksen tietoturvaongelmista

Kerdtyn ldhdeaineiston osalta voidaan havaita, ettd ohjelmistovuokraukseen

liittyvid uhkia on olemassa paljon. Koska tutkielman kannalta ei kuitenkaan

ollut olennaista muodostaa viitekehystd, jossa lueteltaisiin kaikki ohjelmisto-
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vuokraukseen Iloyhdstikin liittyvét tietoturvaongelmat, oli jarkevampaa
muodostaa lista, joka olisi huomattavasti lyhyempi mutta kattaisi kuitenkin
suurimman osan kirjallisuudesta havaituista ongelmista. Lisdksi viitekehyksen
tuli olla my6s mahdollisimman selked, jotta sitd voitaisiin testata empiirisessa

kyselytutkimuksessa.

Viitekehyksen luomisessa keskeisessd roolissa toimivat aiemmin tehdyt
havainnot, joiden mukaan fyysiset uhat, ohjelmistojen uhat, verkkoympériston
uhat sekd muut ohjelmistovuokrauksen wuhat vaikuttavat keskeisimmin
ohjelmistovuokraukseen. Ndissd kategorioissa havaittiin kuitenkin paljon
pddllekkdisyyttd eri uhkien osalta. Tamdn vuoksi uhkille oli tarpeen muodostaa
uusi luokitus, jotta ohjelmistovuokrauksen tietoturvaongelmat voitaisiin kattaa
paljon tiiviimmin. Uhkakategorioita ja eri uhkia yhdistelemalld voitiin havaita,
ettd kolme keskeisintd ohjelmistovuokraukseen vaikuttavaa tekijda tietoturvan

nidkokulmasta olivat:

1) ohjelmistojen ja verkkoselainten tietoturva
2) tietoverkon tietoturva

3) monikayttdjaarkkitehtuurin tietoturva

Ohjelmistojen ja verkkoselainten tietoturva on yksi merkittdvin ohjelmisto-
vuokraukseen  vaikuttavasta tekijastd, koska  ohjelmistovuokrauksen
periaatteella valmistetut ohjelmistot toimivat pddsddntoisesti eri verkko-
selainten vilityksellda. Tastd johtuen nédihin ohjelmistoihin ja selaimiin
kohdistuvat ongelmat ndkyvat erityisesti juuri ohjelmistovuokrauksessa.
Tietoverkon tietoturva on perusteltua ottaa lopulliseen viitekehykseen siitd

syystd, ettd ohjelmistovuokrauksen toiminta perustuu verkon yli tapahtuvaan
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tietojenkdsittelyyn. Ilman toimivia ja turvallisia tietoliikenneyhteyksid, ei
ohjelmistovuokrauskaan voisi koskaan toimia. Monikayttdjaarkkitehtuurin
tietoturva viittaa puolestaan kaikkiin muihin uhkatekijoihin, jotka muodostuvat
asiakkaiden luovuttaessa tietoresurssinsa toisen osapuolen haltuun ja
sdilyttdessddan niitd datapalvelimilla yhdessd muitten asiakkaiden kanssa.
Yhdessd ndmd kolme kategoriaa kattavat ison osan ohjelmistovuokraukseen
vaikuttavista tietoturvaongelmista. Taulukossa 17 esitelldan

ohjelmistovuokrauksen tietoturvaongelmien viitekehys.
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OHJELMISTO]JEN JA VERKKOSELAINTEN
TIETOTURVAONGELMAT

Selainten ja ohjelmistojen tietoturva-aukot
Selainten ja ohjelmistojen virhetilanteissa vuotavat tiedot
TIETOVERKON TIETOTURVAONGELMAT
Tietoliikenteen paljastuminen sellaisille tahoille, joille ko. tieto ei kuulu
Palvelunestohyokkaykset
troijalaiset, virukset, madot

MONIKAYTTAJAARKKITEHTUURIN TIETOTURVAONGELMAT

Data kasitelldédn ja varastoidaan oman organisaation ulkopuolella

Dataa ei eristetd riittdvan tehokkaasti muiden asiakkaiden datasta

Data ei pysy saatavilla virhetilanteessa tai palveluntarjoajan lopettaessa

toimintansa

TAULUKKO 17, Ohjelmistovuokrauksen tietoturvaongelmien viitekehys

Ohjelmistoihin ja verkkoselaimiin kohdistuvista tietoturvaongelmista voidaan
havaita, ettd kaikki ndihin liittyvistd ongelmista ja hyokkdyksistd juontavat
juurensa ohjelmassa tai selaimessa oleviin tietoturva-aukkoihin. Olipa tillaisiin
sovelluksiin kohdistuva hyokkdys toteutettu milld menetelmélld tahansa,
kaytetdadn hyokkdyksessd aina hyvaksi hyokkdyksen kohteeksi joutuneen

sovelluksen haavoittuvia osia. Voidaankin huomata, ettei varsinaisena
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tietoturvaongelmana ole siis hyokkdys itse, vaan ohjelmistoon tai

verkkoselaimeen jddneet tietoturva-aukot kooditasolla.

Toinen keskeinen ohjelmistoihin ja verkkoselaimiin kohdistuva ongelma on
ohjelmiston tai selaimen virhetilanteissa vuotavat tiedot. Ei ole kovinkaan
epdtavallista, ettd virhetilanteen sattuessa, saattaa ndytolle ilmaantua
virhetilanteeseen johtanut syy. Tallainen ilmoitus voi pahimmillaan kuitenkin
paljastaa jarjestelmén heikkouksia, joita hakkerit tai muut epasuotuisat kayttajat

voivat kdyttad hyvéksi.

Tietoverkon tietoturvaongelmien tarkastelussa ja uhkatekijoiden yhdistelyssa
keskeisintd oli 16ytdd jokin yhdistdava linkki tietoverkon ongelmatekijoiden
muodostumiselle. Kerdtyn datan pohjalta tédllainen linkki on tietoliikenteen
paljastuminen epdsuotuisille tahoille. Toinen keskeinen uhkatekijd tietoverkon
ndkokulmasta on palvelunestohyokkaykset jarjestelméd tai ohjelmistoa vastaan.
Palvelunestohyokkdykset ovat ohjelmistovuokrauksen tietoturvan ndko-
kulmasta yksi vakavimmista uhkatekijoistd, silld asiakkaat eivat voi kdyttdd
ohjelmistoja mikédli palvelu ei ole saatavilla. Palvelunestohyokkaysten
onnistuminen ndkyy myos heti eiké sitd voi peitelld. Palvelunestohyokkaykset

aiheuttavat suurinta tuhoa niin asiakkaille, kuin palveluntarjoajillekin.

Monikayttdjdarkkitehtuurin keskeisin tietoturvaongelma on siind, ettd data
késitellddn ja varastoidaan oman organisaation ulkopuolella. Tamd muodostaa
luontaisen uhan koska tdllsin yritysten “oma kontrolli” dataan pienenee.
Toinen ongelma kohdistuu tietojen tallennukseen ja eristdimiseen usein
maantieteellisestikin erillddn olevissa datapalvelimissa. Keskeisend huolen-
aiheena tdssd on tietojen eristiminen muiden asiakkaiden datasta. Kolmas
tietoturvaongelma liittyy puolestaan palvelun saatavuuteen virhetilanteissa tai
palveluntarjoajan lopettaessaan toimintansa. Mikili palveluntarjoaja ei pysty

palauttamaan asiakkaan tietoja halutussa muodossa ja formaatissa, herda usein
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huoli siitd, minne tiedot pddtyviat. Taménkaltaiset ongelmat vaikuttavat

suoranaisesti palvelujen saatavuuteen ja tietojen eheyteen.
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5 KYSELYTUTKIMUS OHJELMISTOVUOKRAUKSEN
TIETOTURVAONGELMISTA

Tdssd luvussa tarkastellaan kyselytutkimusta ohjelmistovuokrauksen tieto-
turvaongelmista. Kyselytutkimuksessa testattiin kuinka merkittdvind uhkina
vastaajat pitdvat kirjallisuuskatsauksen pohjalta rakennetun viitekehyksen
tietoturvaongelmia. Kyselytutkimukseen vastasi useita ICT- alan tietoturva-
asiantuntijoita. Ensimmadiseksi esitellddn kyselytutkimuksen kulkua ja

lahtokohtia. Tamaén jalkeen kdydddn lapi kyselytutkimuksesta saatuja tuloksia.

5.1 Tutkimuksen kulku ja ldhtokohdat

Taman tutkielman keskeisimpand tarkoituksena oli Ioytdd ne tieto-
turvaongelmat, jotka ovat oletettavasti suurempia ohjelmistovuokrauksessa
kuin asiakaskohtaisissa ohjelmistoissa. Lisdksi tutkimuksessa oli tarkoitus
vertailla ~ havaittuja  tietoturvaongelmia  ohjelmistovuokrauksen  ja
asiakaskohtaisten ohjelmistojen vélilld sekd selvittdd ovatko havaitut
tietoturvaongelmat merkittavid ja todellisuudessa suurempia
ohjelmistovuokrauksessa. Jdlkimmadistd ongelmaa varten muodostettiin
kyselytutkimus, jonka ldhtokohtana tydssda oli aihealueen laajan
kirjallisuuskatsauksen tuotoksena syntynyt viitekehys ohjelmistovuokrauksen
oletettavasti merkittdvimmistd tietoturvaongelmista. (Liite 1). Kyselytutkimus
suoritettiin harkintaotantaa kayttden, joka Robsonin (1994) mukaan perustuu
tutkijan ndkemykseen vastaajien kiinnostavuudesta. Tutkittavina kohteina
olivat suomalaiset ICT-alan yrityksissd tyoskentelevit tietoturva-alan
asiantuntijat, joilla on tietimystd ohjelmistovuokrauksesta ja niihin

kohdistuvista ongelmakohdista.

Tutkimusaineisto kerdttiin huhti- ja toukokuun 2010 aikana. Tutkimusta varten
luotiin kyselylomake, jossa kysyttiin viitekehykseen kerittyjen tietoturva-

ongelmien merkitystd ohjelmistovuokrauksessa. Kyselylomakkeessa vastaajia
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pyydettiin myds arvioimaan ja vertailemaan kutakin ongelmaa ohjelmisto-
vuokrauksen ja asiakaskohtaisten ohjelmistojen vililld. Saatujen vastausten
pohjalta voitiin karkeasti arvioida tietoturvaongelmien merkitystd kahdessa

toimitusmallissa.

Lomaketta muodostettaessa padpaino oli sen kdytettdvyydessd ja selkeydessa.
Télla pyrittiin varmistamaan se, ettei vastaajan tarvitsisi kayttdd aikaa
lomakkeen opetteluun ja ettd vastaaminen olisi mahdollisimman helppoa.
Lomakkeessa kysyttiin aluksi taustakysymyksid, joissa vastaajaa pyydettiin
kertomaan yrityksensd nimi ja toimiala, kuinka isosta organisaatiosta on kyse ja
millainen on vastaajan asema tdssd organisaatiossa. Taman jdlkeen vastaajaa
pyydettiin arvioimaan viitekehyksen tietoturvaongelmia sekd perustelemaan

tietoturvaongelmien viitekehys esiteltiin kappaleessa 4.2.

Ennen kyselylomakkeen ldhettamistd vastaajille lomaketta testattiin neljalla
aihealuetta tuntemattomilla henkiloilldi ja yhdelld aihealuetta tietdvalla
henkilolla. T&lld tavoin pyrittiin  varmistamaan, ettd lomake olisi
mahdollisimman selked ja siten maksimoisi vastausten méaaran. Testauksesta
saatujen muutosehdotusten pohjalta lomaketta muokattiin vield kayttdja-

ystdvallisemmaksi. Testaus suoritettiin iteroiden, useassa vaiheessa.

Kyselylomake ldhetettiin vastaajille aluksi sdhkopostin liitetiedostona Excel-
taulukkona. Taméd kyselytapa ei kuitenkaan saanut aikaan haluttua
vastausmaddrdd, tuottaen ainoastaan yhden vastauksen avoimine perus-
teluineen. Alhaisen vastausméddrdn ja lomakkeen huonon kiytettdavyyden
johdosta kyselylomakkeesta padddyttiin muodostamaan sdhkoinen lomake
Internetiin. Lomakkeessa oli asteikollisia ja avoimia kysymyksid ohjelmisto-

vuokraukseen kohdistuvista tietoturvaongelmista.

Paranneltu kyselylomake ldhetettiin OWASP:n (Open Web Application Security

Project) suomenkieliselle sahkopostilistalle, jolle kuuluu arviolta 150 henkil6a.
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OWASP on verkkosovelluksien tietoturvaan keskittynyt kansainvilinen vapaa-
ehtoisjdrjestd, jonka tarkoituksena on perehdyttdd ohjelmistokehittdjt,
suunnittelijat, arkkitehdit ja organisaatiot ymmairtdamdan sovellushaavoittu-
vuuksien seurauksia. Kokemusteni pohjalta ja erddltd Suomen johtavassa
ohjelmistoyrityksessd  tyoskenteleviltda tietoturva-asiantuntijalta saamani
lausunnon mukaan OWASP:n sdhkopostilista olikin ldhes ainut vdyld tavoittaa

kerralla Suomen ohjelmistovuokrauksen asiantuntijat.

Tutkimusaineiston keruussa kyselytutkimus laitettiin 27.4.2010 owasp-
helsinki@lists.owasp.org sdahkopostilistalle saatekirjeen kanssa. Saatekirjeessd
motivoitiin  vastaajaa osallistumaan kyselytutkimukseen sekd esiteltiin
tutkimuksen aihepiiri. Palautusaika vastauksilla oli 7.5.2010 mennessa.
Vastauksia saatiin ensimmadiselld kerralla yhteensd nelja kappaletta.
Kyselytutkimuksen muistutusviesti ldhetettiin  10.5.2010, jonka jdlkeen

vastauksia saatiin nelja kappaletta lisda.

Yhteensd tdssd tutkimuksessa suoritetut kyselyt tuottivat yhdeksdn vastausta
avoimine vastauksineen. Havaittiin, ettd sdhkoinen lomake paransi
huomattavasti vastausmddrdd ja suurin osa vastauksista oli my6s perusteltuja.
Myos ensimmadiselld kierroksella Excel taulukon avulla saatu vastaus paadyttiin
sdilyttam&ddan lopullisten vastausten joukossa ja osana tutkimusta, silld

vastaukset olivat pddasiallisesti perusteltuja.

Tutkimuksen kannalta merkittdvimmiksi vastaajien ominaisuuksiksi nousi
heiddn asemansa kotiorganisaatioissaan. Vastaajien keskuudesta 16ytyi niin
toimitusjohtajia, asiantuntijoita kuin konsultteja, joista jokainen oli tietoturva-
alan ammattilainen. Kullakin vastaajalla katsottiin olevan hyva tietamys
ohjelmistovuokrauksesta ja sithen kohdistuvista tietoturvaongelmista. Yritysten
koko vaihteli aina yhdestd tyontekijastd kuuteensataan tyontekijaan. Taulukko

18 kokoaa vastaajat ja vastaajien keskeiset ominaisuudet yhteen.
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5.2 Tutkimuksen tulokset
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YRITYKSEN KOKO

1 henkilo

5 henkilva

Ei tietoa

123 henkilva

1 henkilo

85 henkiloa

600 henkilva

400 henkiloa

35 M€

VASTAAJAN ASEMA
ORGANISAATIOSSA

Toimitusjohtaja

Toimitusjohtaja

Tietoturvakonsultti

Tietoturva-asiantuntija

Toimitusjohtaja/
tietoturvakonsultti

Tietoturvakonsultti

Tietoturva-asiantuntija
Riskienhallintakonsultti

Toimitusjohtaja

vastaajien keskeiset

Kyselytutkimuksen ensimmadisessd osassa vastaajaa pyydettiin arvioimaan

kutakin tietoturvaongelmaa asteikolla: merkittdvd, ei merkittavd. Kahtiajaon

tarkoituksena oli saada karkea kuva siitd mitkd tietoturvaongelmat nousevat

eniten esiin sekd helpottaa tulosten kaisittelyd. Toisessa osassa vastaajaa
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pyydettiin arvioimaan uhkien painoarvoa suhteessa asiakaskohtaisiin

ohjelmistoihin. Seuraavaksi esitellddn saatuja tuloksia.

5.2.1 Selainten ja ohjelmistojen tietoturva-aukot

Kysymyksessd yksi kysyttiin kuinka merkittdavana ongelmana vastaajat kokevat
selainten ja ohjelmistojen tietoturva-aukot ohjelmistovuokrauksessa. Valtaosa
vastaajista (78%) piti nditd ongelmia merkittdvind uhkina. Yleinen selitys
usein niiden kehitysvaiheessa suhteellisen paljon tietoturva-aukkoja ja nédiden
kautta hyokkadjat pystyvét rikkomaan tiedon luottamuksellisuuden, eheyden ja
saatavuuden. Suurin osa vastaajista pitikin selainten roolia yhtena

merkittdvimpand osana ohjelmistovuokrauksen ilmi6td ja palvelun kayttoa.

Osa vastaajista oli kuitenkin sitd mieltd, ettd vaikka verkkoselaimet ovat iso osa
ohjelmistovuokrausta, ovat hyokkdykset tdnd pdivand siirtymédssda yha
enenevdssd madrin verkkosovelluksiin ja asiakaspuolelle. Tama perusteltiin
siten, ettd selainkdyttoisten sovellusten haavoittuvuudet eivdat kohdistu
selaimiin vaan pikemminkin ohjelmistoon itseensd. Sovellusvikojen kautta

voidaan aiheuttaa my6s merkittavia riskeja liiketoiminnalle.

Ensimmadisessd kysymyksessd noin viidesosa vastaajista (22%) vastaajista ei
pitanyt selainten ja ohjelmistojen tietoturva-aukkoja merkittdvind. Yhteneva
selitys tdahdn oli siind, ettd keskitetyssd palveluntarjonnassa uhka on paremmin
hallittavissa ja tietoturva-aukkoihin pystytddn reagoimaan nopeammin. Taman
vuoksi uhka on aina olemassa, mutta se ei ole niin suuri, etti se haittaisi

ohjelmistovuokrauksen turvallisuutta ja toimivuutta.

Kaksi kolmasosaa vastaajista (67%) arvioi myos selainten ja ohjelmistojen
tietoturva-aukkojen olevan suurempi ongelma kuin asiakaskohtaisissa
ohjelmistoissa. Huomattavin yhteinen selitys vastauksissa oli se, ettd

ohjelmistovuokrattuihin sovelluksiin péddsee julkisen Internetin kautta. Mikali
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jaetussa ymparistossd, verkkosovelluksissa tai jarjestelmissa on heikkouksia, on
suurempi riski joutua hyokkdyksen kohteeksi. Ohjelmistovuokratussa
palvelussa on monesti myods isompi kadyttdjakunta, mikd luo mahdollisesti

hyokkadjille mielenkiintoisemman hyokkayskohteen.

Noin viidesosa vastaajista (22%) piti selainten ja ohjelmistojen tietoturva-
aukkoja puolestaan yhtd suurena ongelmana asiakaskohtaisten ohjelmistojen
kanssa. Tamad selitettiin siten, ettd kaikki kayttdvat selaimia tdnd pdivana
surffatessaan myos vdahemmdn turvallisilla sivustoilla. Se, ettd selaimia
kaytetddn myos ohjelmistovuokrauksessa, ei vaikuta ohjelmistovuokrauksen

turvallisuuteen sen enempad, kuin asiakaskohtaisissa ohjelmistoissakaan.

5.2.2 Selainten ja ohjelmistojen virhetilanteissa vuotavat tiedot

Kysymyksessda kaksi kysyttiin kuinka merkittdvand ongelmana vastaajat
kokevat selainten ja ohjelmistojen virhetilanteissa vuotavia tietoja. Noin puolet
vastaajista (55%) piti tdtd ongelmaa merkittdvand uhkana. Selainten ja
ohjelmistojen virhetilanteessa vuotavien tietojen uhkan merkittavyytta
perusteltiin siten, ettd selainten vuotama virhetieto ei ole tyypillisesti
merkityksellistd, mutta sovellusten virhetilanteissa vuotamat tiedot puolestaan
ovat. Pahimmillaan sovellukset voivatkin vuotaa salasanoja tai muuta

henkilokohtaista ja liiketoimintakriittistd informaatiota.

Lihes puolet vastaajista (45%) ei pitdnyt selainten ja ohjelmistojen
virhetilanteissa vuotavia tietoja kuitenkaan merkittivand uhkana ohjelmisto-
vuokrauksessa. Havaittava selitys télle oli se, ettd virhetilanteissa saadaan usein
tietoa vain ohjelmiston tai palvelun tekotavasta. Harvemmin virhetilanteet
paljastavat mitddn sellaista tietoa, joka olisi liiketoiminnan kannalta
merkittdavad. Havaittavaa vastauksissa oli myos se, ettd vaikka tdtd uhkaa ei
pidetd kovin merkittivand, ei uhkan mahdollisuutta voi myoskdan sulkea

tdysin pois.
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Yli puolet vastaajista (55%) piti ohjelmistojen virhetilanteissa vuotavia tietoja
myo6s suurempana uhkana kuin asiakaskohtaisissa ohjelmistoissa. Vastaukset
perusteltiin siten, ettd koska asiakaskohtaisissa ohjelmistoissa jdrjestelmid
kayttad vain yksi asiakas ja ohjelmistovuokrauksessa useat eri asiakkaat, voivat
virheilmoitukset paljastaa enemmdn informaatiota ja vaarantaa usean
asiakkaan tiedot kerralla. Noin kolmasosa vastaajista (33%) arvioi timdn uhkan
olevan yhtd suuri asiakaskohtaisten ohjelmistojen kanssa. Ainoastaan yksi

vastaaja piti uhkaa pienempéand. Perusteluja néille vastauksille ei saatu.

5.2.3 Tietoliikenteen paljastuminen epdsuotuisille tahoille

Kysymyksessda kolme vastaajilta kysyttiin tietoliikenteen paljastumisen
merkitystd ohjelmistovuokrauksen tietoturvan kannalta. Kysymyksen kolme
osalta noin kolmasosa vastaajista (33%) piti tdtd merkittdvand uhkana. Taman
uhkan merkittavyyttd perusteltiin siten, ettd tietoliikenteen paljastuessa
voidaan saada kayttdjatunnuksia, salasanoja, istuntotunnisteita ja muuta
tarkedd informaatiota. Toisaalta suurin osa ohjelmistoista kayttad
sovellusliikenteen salausta (SSL/TLS), joten vastaajien kesken tamankin riskin

ndhtiin olevan hallinnassa.

Suurin osa vastaajista (67%) pitikin tietoliikenteen paljastumista pienend
uhkana ohjelmistovuokrauksessa. Havaittava yhtenevdisyys vastauksissa oli
se, ettd operaattoriverkkoja ei ole kovin helppo péddstd salakuuntelemaan,
johtuen tamédn pdivan tehokkaista tietoliikenteen salausmenetelmistd. Kriittistad
tietoa on siirretty verkossa muutenkin jo pitkddn, joten sen vuoksi uhkan ei
koettu vaikuttavan ohjelmistovuokraukseen yhtddn suuremmalla painoarvolla

kuin muuhunkaan verkon vilitykselld tapahtuvaan tiedonsiirtoon.

Suurin osa vastaajista (67%) piti myos tietoliikenteen paljastumista sellaisille
tahoille joille ko. tieto ei kuulu suurempana uhkana kuin asiakaskohtaisissa

ohjelmistoissa. Yhteinen havaittava selitys oli se, ettd mikali tietoliikenne kulkee
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julkisessa verkossa, eikd asiakkaan omassa verkossa, on tietoliikenteeseen
kasiksi pddseminen ulkopuolisille huomattavasti helpompaa. Lisdksi

palveluntarjoajan verkkoon pddsevit tyontekijdt aiheuttavat ylimdardisen uhan.

Noin viidesosa vastaajista (22%) piti tdtd uhkaa puolestaan pienempéana
uhkatekijand, kuin asiakaskohtaisissa ohjelmistoissa. Vastaukset perusteltiin
silld, ettd asiakaskohtaisissa ohjelmistoissa yhteydet ovat paremmin
tiedostettuja ja salattuja. Tamédn vuoksi ndiden yhteyksien kontrollin aste on

huomattavasti parempi kuin ohjelmistovuokrauksessa.

5.2.4 Palvelunestohyokkiykset

Kysymyksessd nelja palvelunestohyokkaykset olivat valtaosan vastaajien (67 %)
mielestd merkittdva uhka ohjelmistovuokrauksessa. Noin kolmasosa vastaajista

(33%) ei puolestaan pitdnyt tiatd uhkaa kovin merkittavana.

Yhteinen tdmédn uhkan merkittavyyttd puoltava selitys oli se, ettd
palvelunestohyokkayksistd voi koitua suoria taloudellisiakin vaikutuksia, jos
palvelu ei ole saatavilla. Varsinkin kuuluisat tai tunnetut palvelut ja
asiakkuudet voivat my6s houkutella toimijoita iskemddn. Huomattavaa
vastauksissa oli kuitenkin se, ettd palvelunestohyokkdysten uhka riippuu
monesti liiketoiminnan laadusta.  Varsinkin isolla palveluntarjoajalla on
monesti paremmat resurssit reagoida palvelunestohyokkéayksiin, silld isompi

asiakasmassa on jakamassa liiketoiminnan kustannuksia.

Liiketoiminnan ja ohjelmistovuokrauspalvelun luonne vaikuttavat myos siihen
kuinka merkittdvdna palvelunestohyokkdykset vastaajien keskuudessa koettiin.
Erdan vastaajan mielestd muun muassa pokeripalveluille palvelunesto-
hyokkdykset voisivat olla oikeasti suuri uhka, mutta esimerkiksi joillekin

kyytienvilityspalveluille uhka ei olisi puolestaan niin merkittava.
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Suurin osa vastaajista (67%) piti myos palvelunestohyodkkdyksid suurempana
uhkana kuin asiakaskohtaisissa ohjelmistoissa. Havaittava selitys liittyi siihen,
ettd julkisessa verkossa palvelunestohytkkaykset on huomattavasti helpommin
toteutettavissa, kuin asiakkaan omassa verkossa. Usein julkiseen verkkoon
palvelunestohyokkédysmielessd kasiksi padsevan porukan katsotaankin olevan

suurempi kuin yritysten sisdisessd verkossa.

Noin viidesosa vastaajista (22%) arvioi kuitenkin palvelunestohyokkaysten
olevan pienempi kuin asiakaskohtaisissa ohjelmistoissa. Vastaukset perusteltiin
siten, ettd varsinkin asiakkaan nidkokulmasta katsottuna palveluntarjoajilla on
huomattavasti paremmat resurssit reagoida palvelunestohyokkayksiin kuin
tilanteessa, jossa yritys yrittdisi selviytyd ndistd hyokkayksistd itse. Keskitetyn
ongelmanhallinnan katsotaan olevan myo6s hyva asia, jossa palveluntarjoajalle

on mahdollisuus saada kunnon tietoliikennekaista ja kuormantasausjarjestelyt.

Ainoastaan yksi vastaaja oli sitd mieltd, ettd palvelunestohyokkaykset ovat yhtd
vakava uhka ohjelmistovuokrauksessa ja asiakaskohtaisten ohjelmistojen
kaytossd. Vastaaja perusteli vditettddn siten, ettd uhkan vakavuus riippuu aina
hyokkadyksen todellisesta kohteesta. Taman vuoksi ei voida sanoa kumpi edella
mainituista ohjelmistojen hankinnan ja kdyton malleista on palvelun-

estohyokkéaysten osalta turvallisempi.

5.2.5 Troijalaiset, virukset ja madot

Kysymyksessd viisi alle puolet vastaajista (44%) piti troijalaisia, viruksia ja
matoja, merkittdivand uhkana. Yli puolet vastaajista (56%) piti nditd

tietoturvaongelmia puolestaan merkityksettomina.

Suoraa yhteyttd ohjelmistovuokrauksen avulla toteutetuiden palvelujen seka
troijalaisten, virusten ja matojen vélilld ei vastauksista ilmennyt. Sen sijaan

tybasemilla, joilla nditd palveluita k&ytetddn, uhka koettiin merkittdviksi.
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Suurin osa haittaohjelmista asettaakin jonkinlaisen tietojenkerdysohjelman,

jonka avulla voidaan keritd erilaisia tunnisteita ja salasanoja.

Valtaosa vastaajista (67%) piti troijalaisia, viruksia ja matoja yhtd suurena
uhkana ohjelmistovuokrauksessa ja asiakaskohtaisten ohjelmistojen kaytossa.
Vastaajat olivatkin sitd mieltd, ettd todenndkoisesti silld ei ole merkitystd
troijalaisten, virusten ja matojen kannalta, onko palvelu sisd- vai ulkoverkossa.
Erds vastaaja perusteli vastaustaan my0s siten, ettd mikali haittaohjelma on
pddssyt ohjelmistoa kdyttavan henkilon tydasemalle ldhettdimddn tunnisteita
ulkopuolisille, on haittaohjelmistossa todenndkoisesti myos komentokanava,
jolla haittaohjelman saastuttamalla koneella voidaan komentaa tekemddn
toimenpiteitd yrityksen verkossa. Tamdn vuoksi yrityksen sisdverkon
suojaukset eivat valttamédttd suojaa palvelua yhtddn enempdd, kuin

ohjelmistovuokrauksessa.

Yksi vastaaja oli kuitenkin sitd mieltd, ettd ohjelmistovuokrausta harjoittavan
palveluntarjoajan tunnettavuudella on myds merkitystd siihen, kuinka
todenndkoisesti taméd palvelu kohtaa ongelmia virusten, matojen ja troijalaisten
kanssa. Tunnetulla palveluntarjoajalla saattaakin olla suurempi todennédkoisyys
joutua haittaohjelman uhriksi kuin rdatdloityd ohjelmistoa kayttavalla

yritykselld.

5.2.6 Data kasitellddn ja varastoidaan oman organisaation ulkopuolella

Kysymyksessd kuusi kysyttiin kuinka merkittdavand uhkana vastaajat kokevat
datan varastoinnin oman organisaation ulkopuolella. Suurin osa vastaajista

(78%) piti tata merkittavand uhkana.

Suurin huolenaihe vastauksissa oli juuri se, ettd ohjelmistovuokrauksessa
asiakas luovuttaa tietonsa toisen osapuolen haltuun, eiki tieto ole tilldin enda
omassa suojatussa ympdristossd. Taméd luonnollisesti aiheuttaa riippuvuuden

palveluntarjoajaan ja sen tietoturvatasosta. Ohjelmistovuokraus koettiin
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vastauksissa myds hyvin epakypsdksi muuttuvine kdytantdineen, jossa erilaiset
regulaatiot voivat esimerkiksi aiheuttaa ongelmia luottamuksellisen ja salaisen

materiaalin osalta.

Vain muutama vastaajista (22%) ei kuitenkaan pitdanyt datan kasittelyd
organisaation ulkopuolella suurena uhkana. Vastaajat perustelivat vastauksiaan
silld, ettd tdnd pdivand dataa kasitellddn joka tapauksessa oman organisaation
ulkopuolella. Harva yritys pystyykin todellisuudessa operoimaan kaikkia
jarjestelmid omilla laitteilla ja omissa tiloissaan. Erddn vastaajan mukaan
ongelmia voi kuitenkin syntyd, mikdli palveluntarjoajat eivdt vastaa
sopimuksellisesti tai toteutuksen puolesta yhtd korkeaa tietoturvatasoa kuin
mitd organisaation tekemét sopimukset tai liikketoiminnan tarpeet mahdollisesti

edellyttavit.

Valtaosa vastaajista (78%) arvioi datan varastointia oman organisaation
ulkopuolella my6s suuremmaksi ongelmaksi kuin asiakaskohtaisten
ohjelmistojen kadytossd. Havaittava yhtenevdisyys vastauksissa liittyi siihen, ettd
ohjelmistovuokrauksessa asiakkaalla ei ole ndkyvyyttd siihen, miten hédnen
tietoaan varastoidaan, késitellddn, kuka tietoon p&dsee késiksi ja missd tieto
edes fyysisesti sijaitsee. Noin viidesosa vastaajista (22%) arvioi tdimdn uhkan
olevan yhtd suuri asiakaskohtaisten ohjelmistojen kanssa. Perusteluja

vastauksille ei kuitenkaan saatu.

5.2.7 Dataa ei eristeti riittivin tehokkaasti muiden asiakkaiden datasta

Melkein kaikki vastaajat (89%) olivat sitd mieltd, ettd datan heikko eristiminen
muiden asiakkaiden datasta kysymyksessd seitsemdn oli merkittava uhkatekija.

Vain yksi vastaaja oli eri mielta.

Yhtenevd huolenaihe vastauksista oli se, ettdi data usein sisdltdd
lilkkesalaisuuksia ja sellaista tietoa, jota ei missddn olosuhteissa saisi ndkyd

muille. Esimerkiksi jonkin ohjelmistovirheen vuoksi toisen kédyttdjan data voisi
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paljastua toiselle kayttdjélle. Liiketoiminnan ja varsinkin kilpailun kannalta
tallainen virhe voisi olla hyvin merkittavad. Siksi palveluntarjoajan tulisikin

sopimuksin varmistaa, ettd tdllaista ei missddn olosuhteissa pddse kdaymaan.

Valtaosa vastaajista (78%) piti myos datan heikkoa eristdimistd muiden
asiakkaiden datasta suurempana uhkana kuin asiakaskohtaisten ohjelmistojen
kaytossd. Vastaukset perusteltiin silld, ettd asiakaskohtaisissa ohjelmistoissa
tallennetaan vain organisaation omaa tietoa, jolloin tietojen sekoittuminen
muiden asiakkaiden dataan ei kdytonnossd ole edes mahdollista. Toisaalta
tietojen vuotaminen ja sekoittuminen firman sisdlla kayttdjatasolla voi jossain

tapauksissa olla tuhoisaa.

5.2.8 Data ei pysy saatavilla virhetilanteessa tai palveluntarjoajan
lopettaessa toimintansa

Viimeisen kysymyksen osalta kaikki vastaajat (100%) vastasivat datan huonon
saatavuuden virhetilanteissa tai palveluntarjoajan lopettaessa toimintansa

merkittavaksi uhkatekijaksi.

Kysymys néahtiin olevan vastauksissa liiketoiminnan uskottavuuteen ja laatuun
liittyvd. Ohjelmistovuokrauksessa palveluntarjoaja hallitsee palvelua ja sielld
varastoitua dataa. Mikdli virhetilanteita pddsee kdymddn tai pahimmillaan
palveluntarjoaja menee esimerkiksi konkurssiin, on asiakkaalla vain palvelun-
tasosopimuksen mukaiset oikeudet. Vastaajat olivatkin sitd mieltd, ettd taman
vuoksi datan saatavuus tulisi ottaa huomioon jo jdrjestelmdd rakentaessa ja
sopimuksen sanktio- ja takuujdrjestelyissa. Myo6s sopimusteknisilld
mekanismeilla voidaan varmistaa, ettdi data on saatavilla, mikaili

palveluntarjoaja menee konkurssiin.

Viimeisessd kysymyksessd myos suurin osa vastaajista (89%) piti datan huonoa
saatavuutta virhetilanteessa tai palveluntarjoajan lopettaessa toimintansa

suurempana uhkana ohjelmistovuokrauksessa kuin asiakaskohtaisissa
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ohjelmistoissa. Vastaukset perusteltiin siten, ettd rdatdloidyissda ohjelmistoissa
ldhdekoodit ja tallennettu data on asiakkaan suorassa hallinnassa. Talloin
asiakkaalla on myos tdysi kontrolli siihen, mitd resursseja ongelman
korjaamiseen kaytetdan. Ohjelmistovuokrauksessa asia ei usein ole kuitenkaan
ndin. Tamd saattaakin olla monille yrityksille suurin este hankkia palvelu

ohjelmistovuokrauksen avulla.

Taulukossa 19 esitellddn vastaajien mielipiteiden jakautuminen ohjelmisto-
vuokraukseen kohdistuvien ongelmakohtien vélilld. Taulukon vasemmassa
sarakkeessa nidkyy ohjelmistovuokrauksen viitekehys ja ohjelmistovuokrauksen
tietoturvaongelmat. Kahdessa oikean puolimmaisessa sarakkeessa esitellddan
puolestaan saatua vastausmddrdd ndiden ongelmien merkittdvyyden osalta.
Taulukko 20 kuvaa saatuja tuloksia ohjelmistovuokrauksen tieto-
turvaongelmista suhteessa asiakaskohtaisiin  ohjelmistoihin. ~ Taulukon
vasemmassa sarakkeessa ndkyy ohjelmistovuokrauksen tietoturvaongelmat.
Muissa sarakkeissa esitellddn vastaushajonta sen suhteen, onko kysytty tieto-
turvaongelma suurempi, pienempi, yhtd suuri tai ei ongelma asiakas-

kohtaisissa (ak.) ohjelmistoissa.
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OHJELMISTOVUOKRAUKSEN Merkittivd uhka Ei merkittivi

TIETOTURVAONGELMAT

OHJELMISTOJEN JA VERKKOSELAINTEN
TIETOTURVAONGELMAT

Selainten ja ohjelmistojen tietoturva-aukot

Selainten ja ohjelmistojen virhetilanteissa
vuotavat tiedot

TIETOVERKON TIETOTURVAONGELMAT

Tietoliikenteen paljastuminen sellaisille
tahoille, joille ko. tieto ei kuulu

Palvelunestohyokkéaykset
troijalaiset, virukset, madot

MONIKAYTTAJAARKKITEHTUURIN
TIETOTURVAONGELMAT

Data késitelldédn ja varastoidaan oman
organisaation ulkopuolella

Dataa ei eristeti riittavian tehokkaasti muiden
asiakkaiden datasta

Data ei pysy saatavilla virhetilanteessa tai
palveluntarjoajan lopettaessa toimintansa

TAULUKKO 19 Ohjelmistovuokrauksen

kyselytutkimuksessa

uhka

7 2
5 4
3 6
6 3
4 5
7 2
8 1
9 0

tietoturvaongelmien painoarvo



OHJELMISTOVUOKRAUKSEN
TIETOTURVAONGELMAT

OHJELMISTOJEN JA
VERKKOSELAINTEN
TIETOTURVAONGELMAT

Selainten ja ohjelmistojen
tietoturva-aukot

Selainten ja ohjelmistojen
virhetilanteissa vuotavat tiedot

TIETOVERKON
TIETOTURVAONGELMAT

Tietoliikenteen paljastuminen
sellaisille tahoille, joille ko. tieto ei
kuulu

Palvelunestohyokkaykset
troijalaiset, virukset, madot

MONIKAYTTAJA-
ARKKITEHTUURIN
TIETOTURVAONGELMAT

Data késitelldédn ja varastoidaan
oman organisaation ulkopuolella

Dataa ei eristeti riittivan
tehokkaasti muiden asiakkaiden
datasta

Data ei pysy saatavilla
virhetilanteessa tai
palveluntarjoajan lopettaessa
toimintansa
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suurempi

kuin ak.

ohjelmis-
toissa

pienempi | Yhtd suuri ei
kuin ak. kuin ak. ongelma
ohjelmis- ohjelmis- ak.
toissa toissa ohjelmis-
toissa

1 2

1 3

2 1

2 1

2 6

0 2

1 1

0 1

TAULUKKO 20 Ohjelmistovuokrauksen tietoturvaongelmat suhteessa

asiakaskohtaisiin (ak.) ohjelmistoihin.
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6 POHDINTA

Tamédn tutkielman tarkoituksena oli tunnistaa ohjelmistovuokraukseen
kohdistuvia tietoturvauhkia, luoda viitekehys ohjelmistovuokrauksen ja
asiakaskohtaisten ohjelmistojen tietoturvauhkien vertailulle sekd testata
viitekehystd kyselytutkimuksella. Tdssd luvussa tarkastellaan tutkimuksessa
saatuja  tuloksia, pohditaan tutkimuksen rajauksia, luotettavuutta,
yleistettdvyyttd, validiteettia ja reliabiliteettia sekd tehdddn pddtelmat

ohjelmistovuokraukseen kohdistuvista tietoturvaongelmista.

6.1 Tutkimuksen rajaaminen

Téassda pro gradu- tutkielmassa viitekehykseen keréttiin tietoturvauhkia, jotka
ovat oletettavasti suurempia ohjelmisto-vuokrauksessa kuin asiakaskohtaisissa
ohjelmistoissa. ~Té&llda keinolla pyrittiin nostamaan esille juuri ne
tietoturvaongelmat, jotka ovat ohjelmistovuokrauksen kannalta merkittavimpia
ja ongelmallisimpia. Tastd syystd viitekehyksestd jouduttiinkin karsimaan pois
joitain uhkia, jotka ovat ongelmallisia ohjelmistovuokrauksessa, mutta eivat
oletettavasti ole niin suuria, ettd asiakaskohtaisten ohjelmistojen vertailussa
nousisivat kovin merkittdviksi esiin. Esimerkiksi tulipalon uhka voidaan katsoa
olevan ohjelmistovuokrauksessa tédllainen ongelma. Jos kuitenkin vertaamme
tulipalon uhkan suuruutta asiakaskohtaisten ohjelmistojen kanssa, voidaan
huomata, ettei tdma uhka ole ohjelmistovuokrauksessa kuitenkaan suurempi.
Taman vuoksi viitekehykseen kerittiinkin ne tietoturvaongelmat jotka ovat jo

lahtokohtaisesti ongelmallisempia ohjelmistovuokrauksen osalta.

Toinen tutkimuksen rajaus liittyi ohjelmistovuokrauksen ja asiakaskohtaisten
ohjelmistojen vertailuun, josta jatettiin tarkoituksenmukaisesti
pakettiohjelmistot ja sovelluspalveluiden tarjoaminen kokonaan pois. Tama
rajaus tehtiin sen vuoksi, ettd tutkimuksessa haluttiin sdilyttdd yhteys

liikketoimintandkokulmaan. Tdnd pdivdnd iso osa yritysten kdyttamistd
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sovelluksista onkin rdatdloity heiddn tarpeitaan vastaaviksi, kun taas
pakettiohjelmistot ovat suunnattu enemmaén kuluttajille. Sovelluspalveluiden
tarjoamiseen liittyy puolestaan ongelmia, jotka ohjelmistovuokraus on pystynyt
paremmin ratkaisemaan. Ndistd esimerkkeind sovelluksen tietosisdllon,
toiminnallisuuden ja ulkoasun sovittaminen asiakkaan tarpeiden mukaiseksi.
Ohjelmistovuokraus = ndhddankin  tdssd  tutkimuksessa  kilpailevana
ohjelmistojen hankkimisen ja kdyton mallina, joka mitd ilmeisimmin tulee
olemaan suurin kilpailu-uhka juuri rdatiloidyille ohjelmistoille. Taméan vuoksi
tassa tutkimuksessa olikin kiinnostavampaa vertailla vain
ohjelmistovuokrausta ~ ja  asiakaskohtaisia =~ ohjelmistoja tietoturvan

nikokulmasta.

6.2 Tutkimuksen luotettavuus ja yleistettivyys

Tutkimuksen luotettavuudella tarkoitetaan sitd, ettd tutkimustulokset ja
tutkittava todellisuus vastaavat mahdollisimman hyvin toisiaan. Tutkimuksen
yleistaiminen puolestaan tarkoittaa uusien ndkokulmien tuomista esiin sekd

niiden perustelua teoreettisen viitekehyksen avulla. (Alasuutari, 1993, 207-235)

Ohjelmistovuokraus on tdnd pdivand ilmio, joka ei ndy ainoastaan IT-sektorilla,
vaan on myds hyvin sirpaleinen ja sovellettavissa toimialasta riippumatta.
Hyvédnd esimerkkind ilmion sirpaleisuudesta on se, ettd ohjelmisto-
vuokrauksen periaatteella tehtyja sovelluksia kdytetddn tdnd pdivand muun
muassa monissa asiakkuuden, automaation ja tuottavuuden hallintaan
keskittyvissd palveluissa. My6s Google ja Microsoft tarjoaa puolestaan omia
palvelujaan ohjelmistovuokrauksen periaatteita noudattaen. Huolimatta kentdn
sirpaleisuudesta ja sovelluskohteiden moninaisuudesta sdilyy ohjelmisto-
vuokrauksen perusajatus; tarjota ohjelmistoa verkon yli palveluna. Tasta
johtuen tdman tutkimuksen tutkimustulokset ovat hyodynnettdvissda myos

toimialasta riippumatta.
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Yhtend tutkimuksen suurimmista ongelmista ja haasteista oli se, ettei
aikaisempaa tutkimusta ohjelmistovuokraukseen kohdistuvista tietoturva-
ongelmista oltu tehty. Suurin osa ohjelmistovuokraukseen kohdistuvista
lahdemateriaaleista keskittyikin kuvaamaan ohjelmistovuokrausta ainoastaan
liikketoiminnan  ndkokulmasta,  jdttden  tietoturvakysymykset  ldhes
kasittelemattda. Tamad asetti suuria haasteita varsinkin = soveltuvan
lahdekirjallisuuden 16ytymisessa ja viitekehyksen luomisessa.
Lahdekirjallisuuden  véahdisyys osaltaan voidaan katsoa vaikuttavan

heikentavasti tutkimuksen luotettavuuteen ja yleistettdvyyteen.

Myo6s vastausmddrdn jddminen suhteellisen pieneksi ndhtiin kysely-
tutkimuksessa yhtend suurimpana puutteena tutkimuksen luotettavuutta ja
yleistettdvyyttd arvioidessa. Kyselytutkimusta suunniteltaessa vastauksia
arvioitiin tulevan yli kaksikymmentd. Tutkimuksen lopuksi vastauksia saatiin
kerdttyd yhdeksan kappaletta. Vastausmddrdan suhteellista pienuutta
kompensoivat kuitenkin vastaajien asemat organisaatioissaan. Jokaisella
vastaajalla katsottiinkin olevan asiantuntijatasoinen tietdmys ohjelmisto-
vuokrauksesta ja sen eri ulottuvuuksista, kuten tietoturvasta. Vaikka
tutkielman kannalta vastausmdiidran katsottiin olevan riittdivd, mahdollistaa se
ainoastaan varovaisten arvioiden ja johtopddtosten tekemisen ohjelmisto-

vuokrauksen tietoturvaongelmista.

6.3 Tutkimuksen validiteetti ja reliabiliteetti

Tilastokeskuksen  (2006) mukaan reliabiliteetti ja validiteetti ovat
kvantitatiivisessa ~ tutkimuksessa  mittarin  tiarkeimmé&t  ominaisuudet.
Reliabiliteetti osoittaa sen, missd md&drin mittari mittaa tutkittavaa
ominaisuutta, kuinka luotettava ja pysyvd mittari on sekd mittaustulosten
pysyvyyttd ja johdonmukaisuutta. Téassd tutkimuksessa reliabiliteettia pyrittiin
nostamaan valikoimalla potentiaaliset vastaajat alanasiantuntijoista ja

kontaktoimalla heitd spesifin sihkopostilistan kautta.
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Ohjelmistovuokraukseen  kohdistuvien tietoturvaongelmien painoarvon
asteikko oli kyselytutkimuksessa luokiteltu asteikolla 1-2 (merkittava uhka - ei
merkittdva uhka). Téllaisella luokittelulla ei kuitenkaan saada selville riittavan
luotettavasti mahdollisia eroja eri uhkien valilld. Osa vastaajista saattoikin pitdd
jotain uhkaa merkittdvand, muttei niin merkittdvdna kuin jotain toista. Asteikko
ei myodskddn ottanut huomioon syitd eri uhkien taustalla. Taman tutkielman
tarkoituksena ei kuitenkaan ollut vertailla eri uhkien merkittavyyttd ja kokoa,
vaan tunnistaa onko uhka olemassa vai ei. Tamdn vuoksi kaksiportaisen

asteikon katsottiin olevan tdimin asian mittaamiseen riittava.

Ohjelmistovuokraukseen ja asiakaskohtaisiin ohjelmistoihin kohdistuvien
uhkien vertailussa kaytettiin puolestaan neliportaista Likert-asteikkoa
(suurempi uhka kuin asiakaskohtaisissa ohjelmistoissa - pienempi uhka kuin
asiakaskohtaisissa ohjelmistoissa - yhtd suuri uhka asiakaskohtaisissa
ohjelmistoissa - ei ongelma asiakaskohtaisissa ohjelmistoissa). Talla
luokittelulla saatiin kattavasti vastaajien arviot eri ohjelmistovuokraukseen
kohdistuvien tietoturvaongelmien painoarvosta suhteessa asiakaskohtaisiin
ohjelmistoihin.  Lisdksi vastaajia pyydettiin perustelemaan jokaisessa
kysymyksessd antamaansa vastausta avoimessa kentdssd. Ndin saatiin
muodostettua luotettavampi ja kattavampi vastaus kustakin tietoturva-

ongelmasta.

Validiteetilla tarkoitetaan mittarin patevyyttd eli sitd, mittaako se tarkoitettua
asiaa. Yleisimmin arvioitavia validiteetin lajeja ovat sisdlto-, kriteeri- ja
rakennevaliditeetti. (Tilastokeskus, 2006) Tassd tyossd tarkastelu rajoitettiin
rakenne- ja sisdltovaliditeettiin. Rakenne- ja sisédltovaliditeettia varmistettiin
testaamalla kyselylomake alasta tietdvilli, mutta myo6s tietdimattomilld

koehenkiloilla.

Kyselytutkimuksessa vastaajat olivat vastanneet ldhes kaikkiin lomakkeen

kysymyksiin, vaikka vastauksissa oli kuitenkin jonkin verran puutteita
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avointen kysymysten osalta. Tama voi olla merkki siitd, ettei kysymyksid oltu
taysin ymmadrretty, vastausvaihtoehdot olivat suppeita tai vastaajilla ei ollut

aikaa perustella vastauksiaan kaikkiin avoimiin kohtiin.

6.4 Paitelmit

Kyselytutkimuksen tuloksissa ei ilmennyt suuria ylldtyksid, vaan vastaukset
noudattivat linjaa, jota tutkija osasi odottaakin. Lahes jokainen uhka koettiin
vastausmaddriltdan merkittdavaksi uhkatekijaksi. Ainoastaan tietoliikenteen
paljastuminen sellaisille tahoille, joille ko. tieto ei kuulu sekd troijalaiset,
virukset ja madot olivat uhkia joita ei pidetty kovin merkittdvind. Selkedsti
yhtenevimmat vastaukset uhkien merkittdvyydestd saatiin monikdyttdja-
arkkitehtuurin  tietoturvaongelmien osalta. Datan huono saatavuus
virhetilanteessa tai palveluntarjoajan lopettaessa toimintansa olikin vastauksien
eristiminen muiden asiakkaiden datasta ja datan varastointi oman
organisaation ulkopuolella nousivat seuraavaksi merkittdivimpind uhka-
tekijoind esiin. Selainten ja ohjelmistojen tietoturva-aukot saivat myos

huomattavan paljon kannatusta vastaajien keskuudessa.

Tdhdan jakaumaan johtaneista syistd merkittavammadksi ongelmaksi ja
ohjelmistovuokrausta jarruttavasta tekijoistd vaikuttaisikin liittyvdn asiakkaan
ja palveluntarjoajan viliseen riippuvuussuhteen syntymiseen. Asiakkaalla ei ole
kdytannossd muuta mahdollisuutta kuin luottaa palveluntarjoajan
tietoturvatasoon ja siihen, etteivit liikesalaisuudet p&ddse muiden tietoon.
Sopimusteknisilld mekanismeilla voitaisiin kuitenkin osaltaan pienentdd
asiakkaan kokemaa epdvarmuutta. Ohjelmistovuokrauksen ei voida katsoa
olevan vield tdysin kypsd ilmio, jossa vakiintuneiden kdytantdjen puute
aiheuttaa ongelmia varsinkin salaisen materiaalin osalta. Nayttdisikin siltd, ettei
valtaosa yrityksid ole vield valmiita kdyttdimddan ohjelmistovuokrattuja

sovelluksia.
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Huomattavaa vastauksissa on myos se, ettd tietoverkkoon kohdistuvat
tietoturvaongelmat jakoivat eniten mielipiteitd. Vastauksissa voidaankin ndhda
palvelun luonteen ja uhkien vakavuuden vilinen vastakkaisasettelu. Toisille
palveluille tietoverkkoon kohdistuvat ongelmat voivat olla vakavampia kuin
toisille. Lisdksi tietoverkkoon kohdistuvat ongelmakohdat néhtiin vastauksissa
enemmdn ongelman seurauksina kuin syynd. Tietoliikenteen paljastuminen,
palvelunestohyokkaykset, virukset, troijalaiset ja madot ovatkin usein seurausta
jostakin vakavammasta tekijastd heikentdd tiedon luottamuksellisuutta, eheyttd
ja saatavuutta. Tdstd hyvdnd esimerkkind edelld mainitut selaimiin ja

ohjelmistoihin jaavat tietoturva-aukot.

Ohjelmistovuokrauksen ja asiakaskohtaisten ohjelmistojen uhkien vertailussa ei
myo6skddn ilmennyt suurempia yllatyksid. Lahes kaikkien kysymysten kohdalla
jokainen uhka koettiin olevan suurempi ohjelmistovuokrauksessa kuin
asiakaskohtaisissa ohjelmistoissa. Vain troijalaiset, virukset ja madot olivat
uhka, joka koettiin valtaosan vastaajien mielestd yhtd suureksi
ohjelmistovuokrauksen ja asiakaskohtaisten ohjelmistojen kanssa. Huomattavaa
vastauksissa on se, ettd ohjelmistovuokrausta ja asiakaskohtaisia ohjelmistoja
verrattaessa pientd vastausten hajontaa oli havaittavissa. Vaikka osiossa yksi
jokin tietty uhka oli koettu merkittdvidksi, osoittaa ohjelmistovuokrauksen ja
asiakaskohtaisten ohjelmistojen vertailu, etteivdt vastaukset ole ndin
mustavalkoisia. Se, ettd jokin uhka koettiin merkittdvaksi, ei vield kerro sita
kuinka merkittivd uhka todellisuusessa on. Tam&d ndkyi myds avoimissa
vastauksissa, joissa korostettiin sitd, ettei uhka merkittavyydestddan huolimatta
ole vilttamattd kovin suuri uhka todellisuudessa. Myos ohjelmistovuokrauksen
ja asiakaskohtaisten ohjelmistojen vertailussa timd sama ilmi¢ oli havaittavissa.
Vaikka suurin osa uhkista koettiin vastausmddrdltdan suuremmaksi kuin
asiakaskohtaisissa  ohjelmistoissa, kertoo se ainoastaan mielipiteiden
jakautumisesta. Avointen vastausten osalta voidaankin huomata, ettd kyse on

jilleen kerran uhkien vivahde-eroista. Kdrjistetysti uhkien voidaan kuitenkin



86

katsoa olevan suurempi ohjelmistovuokrauksessa sekd vaikuttavan siihen

isommalla painoarvolla.

Tutkielman kannalta merkittdvdd on, ettd vaikka tietoturva koetaankin
suurimmaksi ohjelmistovuokrauksen ongelmakohdaksi, ei tdmd tutkimus
todista ohjelmistovuokrauksen olevan turvattomampi kuin esimerkiksi
asiakaskohtaiset ohjelmistot. Kirjallisuudesta ja kyselytutkimuksesta saatujen
havaintojen mukaan tilanne onkin usein pdinvastainen. Asiakaskohtaiset
ohjelmistot koetaan monesti turvallisemmiksi vaihtoehdoiksi muun muassa sen
takia, ettd kontrolli omaan dataan sdilyy. Se ettd tiedot on sdilytetty oman

palomuurin takana, ei kuitenkaan vield takaa, ettd tiedot ovat turvassa.

Ohjelmistovuokraukseen liittyy my6s paljon eri tekijoitd, jonka vuoksi
asiakaskohtainen ohjelmisto saattaa olla joillekin yrityksille parempi vaihto-
ehto. Luottamalla sensitiivisen datan toisen osapuolen haltuun, luotetaan myos
sithen, ettd niitd kdsitellddn tietoturvan periaatteita noudattamalla. Koskaan ei
voi kuitenkaan olla varma siitd ketkd paadsevat kasiksi tietoihin ja milld tavoin
namd henkilot kayttavat tietoja esimerkiksi vaihtaessaan tyodpaikkaa.
Jatkotutkimusten kannalta olisikin tdrkedd tutkia, millainen merkitys luotta-

muksella on, kun pohdimme ohjelmistovuokrausta tietoturvan nakékulmasta.

Tietoturvakysymyksistd huolimatta voidaan havaita, ettd ohjelmisto-
vuokrauksesta on tulossa yksi merkittdavistd ohjelmistokehityksen virstan-
pylvdistd. Vaikka suurempia onnettomuuksia télld alalla ei vield ole tapahtunut
tai ainakaan tietooni tullut, ei tietoturvakysymyksid voi kuitenkaan unohtaa.
Nayttdisi siltd, ettd tulevaisuudessa yrityksillda on kuitenkin parempi
mahdollisuus hallita omaa dataansa sekd kontrolloida ohjelmistovuokrauksen
riskejd. Avoin keskustelu palveluntarjoajan ja asiakkaan valilld on my0s tarkedd
pelisdédntdjen  ymmadrtamisen  kannalta.  Tulevaisuudessa  erilaisten
tietoturvastandardien ja turvallisten ohjelmistokehittdmisen menetelmien

kehittyminen nousee todenndkoisesti my6s avainasemaan.
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Tietoturva on asioiden toteuttamista. Jokainen sovellus ja jdrjestelmd vaativat
aina ihmisiltd tietoturvan toimeenpanoa, riippumatta siitd, onko kyseessd
asiakaskohtainen ohjelmisto tai vuokrattu ohjelmisto. Tietoturvaan liittyy myos
subjektiivisia uskomuksia siitd kuinka turvalliseksi jokin jdrjestelméd koetaan.
Talloin kyse ei ole endd tietoturvasta itsestddan vaan kyse on jostakin
henkilokohtaisesta koetusta tunnetilasta. Tdhdn tunnetilaan vaikuttaa
esimerkiksi tietimys, aikaisemmat kokemukset sekd luottamus nditd
jarjestelmid kohtaan. Ndin ollen emme voi siis sanoa kumpi edelld mainituista
ohjelmistojen kadyton malleista on turvallisempi. Tieteellisen tutkimuksen ja
koulutuksen avulla voimme kuitenkin ymmaértdd paremmin tdmdn pdivan
riskejd ja tietoturvaa sekd luoda parempia vaatimuksia myds tdmdn pdivan
palveluntarjoajille. Tieteelliselld tutkimuksella voimme heréttdd keskustelua ja
puuttua niihin ongelmakohtiin, joita tutkimuksessa ja ndissd jdrjestelmissd
voidaan havaita. Tdmid keskustelu on elintirkedd, mikdli haluamme

ohjelmistovuokrattujen jarjestelmien olevan turvallista myos tulevaisuudessa.
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7 YHTEENVETO JA JATKOTUTKIMUSKOHTEET

Ohjelmistovuokraus on tdnd pdivand yksi keskustelluimmista yritysten
tietojenkdsittelyyn liittyvistd ilmitistd ja se on levidmd&ssd yhd laajempaan
kayttoon varsinkin pienten- ja keskisuurten yritysten keskuudessa.
Ohjelmistovuokraus ndhdaddnkin tdnd pdivand hyvin joustavana ohjelmistojen
hankinnan ja kdyton mallina korvaten monia puutteellisuuksia ja haas-
teellisuuksia, joita yritysten omiin tiloihin hankitut asiakaskohtaiset ohjelmistot
voivat aiheuttaa. Ohjelmistovuokraus siirtdd ohjelmistojen kehittdmisen,
ylldpidon ja hallinnoimisen asiakkaalta palveluntarjoajalle, luoden télld tavalla
asiakkaalle mahdollisuuden keskittyd esimerkiksi ydinosaamiseen. Vaikka
ohjelmistovuokraus tarjpaa monia etuja niin loppukédyttdjdlle kuin

palveluntarjoajille, liittyy siihen kuitenkin huolenaiheita, joista tietoturva ja

yksityisyydensuoja ovat yksi merkittavimmista.

Tdssa tutkielmassa esiteltiin ohjelmistovuokraukseen liittyvid
tietoturvaongelmia  sekd  vertailtiin ~ havaittuja  tietoturvaongelmia
ohjelmistovuokrauksen ja asiakaskohtaisten ohjelmistojen valilld. Jalkimmaista
ongelmaa varten suoritettiin kyselytutkimus. Kirjallisuuden pohjalta havaittiin,
ettd keskeisimmiksi ohjelmistovuokrauksen tietoturvaongelmiksi muodostuvat:
selainten ja ohjelmistojen tietoturva-aukot, selainten ja ohjelmistojen
virhetilanteissa vuotavat tiedot, tietoliikenteen paljastuminen sellaisille tahoille,
joille ko. tieto ei kuulu, palvelunestohyokkaykset, troijalaiset, virukset, madot,
datan késittely ja varastoiminen oman organisaation ulkopuolella, datan huono
eristiminen muiden asiakkaiden datasta ja datan huono saatavuus virhe-

tilanteessa tai palveluntarjoajan lopettaessa toimintansa.

Kyselytutkimuksen tuloksena todettiin, ettd ldhes jokainen viitekehyksen uhka
ndhtiin  olevan suhteellisen suuri ongelma ohjelmistovuokrauksessa.
Ainoastaan virukset, troijalaiset ja madot koettiin uhkina, jotka ovat enemman

seurausta muista tietoturvaongelmista. Monikayttdjaarkkitehtuuriin
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kohdistuvat tietoturvaongelmat saivat tutkimuksessa yksimielisimmin
kannatusta uhkien merkittdvyyden ndkokulmasta. Ohjelmistovuokrauksen ja
asiakaskohtaisten ohjelmistojen vertailu osoitti, ettd lahes kaikki viitekehykseen
kerdtyt uhkat voidaan katsoa olevan lievdsti suurempia ongelmia
ohjelmistovuokrauksessa  kuin asiakaskohtaisissa  ohjelmistoissa. =~ Vain
troijalaiset, virukset ja madot koettiin valtaosan vastaajien mielestd

samansuuruiseksi ndiden kahden toimintamallin valilla.

Tutkimuksen perusteella todettiin, ettd tietoturvaan liittyvien ongelmien ja
haasteiden vuoksi ohjelmistovuokraus ei ole vield tdysin kypsd ilmio. Taman
vuoksi ohjelmistovuokrauksen palveluntarjoajan kanssa tulisikin keskustella

siité:
1) kuka péddsee kdyttaméaan organisaation tietoja
2) millaisia tietoturvastandardeja palveluntarjoajat noudattavat
3) missd data fyysisesti sdilytetddan
4) milld tavoin se eristetddn muiden asiakkaiden datasta
5) kuinka elvytddn virhetilanteissa

6) kuinka palveluntarjoaja estdd ja tutkii luvattoman jarjestelmiin

tunkeutumisen

7) miten voidaan varmistaa pitkdaikainen toimintakelpoisuus jos

palveluntarjoaja lakkaa olemasta tai sulautuu esimerkiksi osaksi toista

yritysta.

Lisédksi ohjelmistovuorauksen palveluntarjoajien tulisi keskittyd myos yrityksen
tyysiseen tietoturvaan sekd varmistaa, ettd ohjelmistojen kehittdmisessa
noudatetaan tietoturvastandardeja ja turvallisia ohjelmistokehittamisen

menetelmii.
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Tietoturvaongelmista huolimatta tdmd tutkimus ei kuitenkaan osoita
ohjelmistovuokrauksen olevan turvattomampi ohjelmistojen hankkimisen ja
kdyton malli. Tama tutkielma pyrki kuitenkin nostamamaan muutamia
keskeisimpid ohjelmistovuokraukseen kohdistuvia ongelmakohtia esiin
tietoturvallisuuden ndkokulmasta, jotta voisimme myos varautua niihin

paremmin.

Jatkotutkimuksen kannalta Iluottamuksen rooli osana tietoturvaa ja
ohjelmistovuokrausta olisikin yksi mahdollinen tutkimuskohde. Keskeista
timdn alueen Kkésittelyssd olisikin selvittdd, onko tietoturva pelkkad
tunnepitoinen tila ja millda tavoin luottamus vaikuttaa tdmén tunnetilan
muodostumisessa uusien ilmididen, kuten tassa tapauksessa
ohjelmistovuokrauksen kayttoonotossa. Jatkotutkimuksen kannalta olisi
mielenkiintoista myos selvittdd milld tavoin esimerkiksi riskienhallintaa
voitaisiin ~ soveltaa  ohjelmistovuokrauksessa tai millainen  vaikutus

sopimusteknisillda mekanismeilla on ohjelmistovuokrauksen turvallisuuteen.
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LIITE1

KYSELYLOMAKE OHJELMISTOVUOKRAUKSEN
TIETOTURVAONGELMISTA

Tama kyselylomake liittyy Jyvaskyldan yliopistolla informaatioteknologian
tiedekunnassa tietojdrjestelmatiedettd opiskelevan Ville Kupilan pro gradu -

tutkielmaan ohjelmistovuokrauksen (SaaS) tietoturvaongelmista.

Kyselylomakkeen  tarkoituksena  on  selvittdd  kuinka  merkittavia
ohjelmistovuokraukseen kohdistuvat tietoturvaongelmat ovat sekd vertailla
ongelmakohtia ohjelmistovuokrauksen ja asiakaskohtaisten  ohjelmistojen

valilla.

Ohjelmistovuokrauksella tarkoitetaan tdssd yhteydessd ohjelmistotoimittajan
luomaa sovellusta, jota operoidaan toimittajan palvelimilla ja johon asiakkaat
ovat yhteydessd verkon yli standardoiduilla selaimilla ja verkko-ohjelmistoilla.
Asiakaskohtaisella ohjelmistolla tarkoitetaan puolestaan yrityksen omistamaa
ja sen omissa tiloissa toimivaa ohjelmistoa, jonka asentamisesta, pdivityksistd ja

yllapidosta yritys huolehtii padsaantoisesti itse.

TAUSTAKYSYMYKSET

Yritys ja toimiala:

Yrityksen koko:

Vastaajan asema organisaatiossa:
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OHJELMISTOJEN JA VERKKOSELAINTEN TIETOTURVAONGELMAT

1) Selainten ja ohjelmistojen tietoturva-aukot

Merkittava uhka

L1 [

Ei merkittava uhka

Onko tdma tietoturvaongelma ohjelmistovuokrauksessa:

Suurempi kuin asiakaskohtaisissa ohjelmistoissa
Pienempi kuin asiakaskohtaisissa ohjelmistoissa

Yhtd suuri kuin asiakaskohtaisissa ohjelmistoissa

HEnEREEN

Ei ongelma asiakaskohtaisissa ohjelmistoissa
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2) Selainten ja ohjelmistojen virhetilanteissa vuotavat tiedot

Merkittiva uhka I:I
[]

Ei merkittiva uhka

Onko tdama tietoturvaongelma ohjelmistovuokrauksessa:

Suurempi kuin asiakaskohtaisissa ohjelmistoissa
Pienempi kuin asiakaskohtaisissa ohjelmistoissa

Yhtd suuri kuin asiakaskohtaisissa ohjelmistoissa

HEnEREEN

Ei ongelma asiakaskohtaisissa ohjelmistoissa
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TIETOVERKON TIETOTURVAONGELMAT
3) Tietoliikenteen paljastuminen sellaisille tahoille, joille ko. tieto ei kuulu

Merkittava uhka I:I

Ei merkittava uhka I:I

Onko tama tietoturvaongelma ohjelmistovuokrauksessa:

Suurempi kuin asiakaskohtaisissa ohjelmistoissa
Pienempi kuin asiakaskohtaisissa ohjelmistoissa

Yhtd suuri kuin asiakaskohtaisissa ohjelmistoissa

HEnEREEN

Ei ongelma asiakaskohtaisissa ohjelmistoissa
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4) Palvelunestohyokkaiykset

Merkittava uhka

Ei merkittiva uhka

N

Onko tdma tietoturvaongelma ohjelmistovuokrauksessa:

Suurempi kuin asiakaskohtaisissa ohjelmistoissa
Pienempi kuin asiakaskohtaisissa ohjelmistoissa

Yhtd suuri kuin asiakaskohtaisissa ohjelmistoissa

Ei ongelma asiakaskohtaisissa ohjelmistoissa

HEnEREEN
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5) troijalaiset, virukset, madot

Merkittava uhka

Ei merkittava uhka

1]

Onko tdma tietoturvaongelma ohjelmistovuokrauksessa:

Suurempi kuin asiakaskohtaisissa ohjelmistoissa
Pienempi kuin asiakaskohtaisissa ohjelmistoissa

Yhtd suuri kuin asiakaskohtaisissa ohjelmistoissa

Ei ongelma asiakaskohtaisissa ohjelmistoissa

HEnEREEn
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MONIKAYTTAJAARKKITEHTUURIN TIETOTURVAONGELMAT
6) Data kasitellddn ja varastoidaan oman organisaation ulkopuolella

Merkittava uhka I:I

Ei merkittava uhka I:I

Onko tama tietoturvaongelma ohjelmistovuokrauksessa:

Suurempi kuin asiakaskohtaisissa ohjelmistoissa
Pienempi kuin asiakaskohtaisissa ohjelmistoissa

Yhtd suuri kuin asiakaskohtaisissa ohjelmistoissa

HEnEREEN

Ei ongelma asiakaskohtaisissa ohjelmistoissa
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7) Dataa ei eristeti riittivin tehokkaasti muiden asiakkaiden datasta

Merkittava uhka I:I

Ei merkittdva uhka I:I

Onko tdama tietoturvaongelma ohjelmistovuokrauksessa:

Suurempi kuin asiakaskohtaisissa ohjelmistoissa
Pienempi kuin asiakaskohtaisissa ohjelmistoissa

Yhtd suuri kuin asiakaskohtaisissa ohjelmistoissa

HEnEREEN

Ei ongelma asiakaskohtaisissa ohjelmistoissa
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8) Data ei pysy saatavilla virhetilanteessa tai palveluntarjoajan lopettaessa

toimintansa

Merkittdva uhka

1]

Ei merkittava uhka

Onko tama tietoturvaongelma ohjelmistovuokrauksessa:

Suurempi kuin asiakaskohtaisissa ohjelmistoissa
Pienempi kuin asiakaskohtaisissa ohjelmistoissa

Yhtd suuri kuin asiakaskohtaisissa ohjelmistoissa

HEnEREEE

Ei ongelma asiakaskohtaisissa ohjelmistoissa




