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Kandidaatintutkielma

Digitaalisten valokuvien muokkaamisesta on tullut hyvin helppoa ja yleistd, mikd on
osaltaan johtanut valokuvien Iluotettavuuden heikentymiseen. Téssd tutkielmassa
kasittelen kirjallisuuskatsauksen pohjalta erilaisia valokuvien aitouden arvioimiseen
tarkoitettuja tekniikoita. Tutkin mm. sitd, kuinka luotettavasti kyseisilld tekniikoilla
valokuvien aitous voidaan varmistaa, ja minkélaisia rajoitteita eri tekniikoilla on.
Tekniikat voidaan jakaa aktiivisiin ja passiivisiin. Ensin mainitusta ryhmasta késittelen
vesileimoja, jotka ovat merkittdvin aktiivisten tekniikoiden alalaji. Niiden toiminta
perustuu  sithen, ettd kohteena olevaan kuvaan upotetaan jonkinlainen
normaalitarkastelussa ndkymidton tunnus, jonka avulla kuvan aitous voidaan
myOohemmin todentaa. Vesileimatekniikoiden avulla valokuvien aitous voidaan
varmistaa suhteellisen luotettavasti ja tarkasti, mutta ne soveltuvat tietenkin ainoastaan
vesileimalla varustettuihin kuviin. Néin ollen valtaosa olemassa olevista kuvista jai
niiden kéyttdalan ulkopuolelle. Vesileimatekniikoista on esitetty lukuisia toteutuksia,
mutta esitdn tdssd tutkielmassa niiden yleisen toimintaperiaatteen sekd tdrkeimpid
ominaisuuksia. Passiivisten tekniikoiden ajatuksena puolestaan on se, ettd tutkittavasta
kuvasta ei yleensd tarvita mitddn ennakkotietoa, vaan aitouden arviointi perustuu
esimerkiksi tilastolliseen pdittelyyn. Valokuvien aitous voidaan optimaalisissa
olosuhteissa todentaa myds erilaisten passiivisten tekniikoiden avulla, mutta niiden
kayttoon liittyy suhteellisen paljon epdvarmuustekijoitd. Passiivisia tekniikoita
yhdistelemélld voidaan kuitenkin pddstd huomattavasti tarkempiin tuloksiin. Esittelen
kuusi erilaista passiivista tekniikkaa, jotka voidaan jaotella sen mukaan, perustuvatko ne
pikselitason havaintoihin, kameran ominaisuuksiin vai tiettyyn tiedostomuotoon. Seka
vesileimatekniikoita, ettd passiivisia tekniikoita vastaan on kehitetty erilaisia
vastatoimia, eli hyokkdyksid. Yleisesti ottaen passiiviset tekniikat ovat alttiimpia
vastatoimille

AVAINSANAT: Digitaalisten valokuvien autentikointi, kuvan muokkaus, vesileima,
digital image forensics
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1 JOHDANTO

Digitaalisten kameroiden méérd on kasvanut rdjdhdysmdiisesti viime vuosien aikana.
Myos yhd useammat matkapuhelimet sisdltivit nykyddn jonkinlaisen kameran.
Laadukkaita kuvankisittelyohjelmia on saatavilla hyvin edullisesti ja jopa tdysin
maksutta. Ohjelmien kiytto on suhteellisen helppoa ja ohjeita kuvien muokkaamiseen
on tarvittaessa saatavilla. Parhaimmillaan muokkaukset ovat niin taidokkaita, ettei niitd
valttdmattd voi paljaalla silmilla erottaa aidoista kuvista. Muokkauksen helppous ja
yleisyys ovat osaltaan heikentéineet luottamusta valokuviin uskottavina todisteina
todellisista tapahtumista. Valokuvien merkitys monilla yhteiskunnan alueilla on
kuitenkin merkittdvd. Valokuvia voidaan kdyttdd hyvéksi muun muassa oikeudellisina
todisteina, uutisoinnin apuna tiedotusvélineissd, propagandatarkoituksissa sekd
tieteellisten tulosten raportoinnissa. Muokattujen kuvien kéaytolla tillaisissa
tarkoituksissa voisi olla vakavia seurauksia. Edelld mainitut seikat ovat johtaneet siihen,
ettd tarvitaan tehokkaita keinoja digitaalisten kuvien aitouden selvittdmiseen.

Téssd tutkielmassa késittelen erilaisia tekniikoita, joita alan kirjallisuudessa on ehdotettu
digitaalisten valokuvien aitouden arvioimiseen. Tekniikat voidaan jakaa ensinndkin
aktiivisiin ja passiivisiin (mm. Zhang ym. 2008). Aktiivisista tekniikoista kisittelen
vesileimatekniikoita. Vesileimatekniikoiden toiminta perustuu siihen, ettd kuvaan
upotetaan jonkinlainen normaalitarkastelussa ndkyméton tunnus, jonka avulla kuvan
aitous voidaan my6hemmin todentaa (Cox ym. 1997). Passiivisia tekniikoita ja niiden
tutkimusta tarkoittamaan on englanninkielisessd kirjallisuudessa omaksuttu hankalasti
suomennettava termi digital image forensics. Télla viitataan ikddn kuin digitaalisten
kuvien rikospaikkatutkintaan. Tutkimusalue on varsin tuore, mutta se on heréttinyt
viime vuosina runsaasti mielenkiintoa. Passiivisten tekniikoiden perustavana ajatuksena
on se, ettd tutkittavasta kuvasta ei tarvita pddsadntoisesti mitddn ennakkotietoa, vaan
aitouden arviointi perustuu esimerkiksi tilastolliseen péittelyyn (Zhang ym. 2008).
Vesileimatekniikoita on tutkittu huomattavasti enemmén, mutta niidenkin osalta
valtaosa tutkimuksesta on keskittynyt mm. tekijinoikeuksien suojaamiseen
tarkoitettuihin vesileimajirjestelmiin (Kundur & Hatzinakos 1999). Kuitenkin viime
vuosien aikana sisdllon autentikointi on heréttinyt kasvavaa mielenkiintoa, ja tihdn
tarkoitukseen on kehitetty entistd parempia vesileimajérjestelmid. Uudet toteutukset
ovat tarjonneet parannusta paitsi muokattujen alueiden tunnistustarkkuuteen, myos
tekniikoiden turvallisuuteen ja luotettavuuteen. Vesileimatekniikoiden oleellisin rajoite
on niiden soveltuvuus ainoastaan vesileimalla varustettuihin kuviin. Passiivisilla
tekniikoilla ei ole tillaista rajoitetta, mutta niilld saavutettavat tulokset ovat yleensd
vesileimatekniikoita epdvarmempia. Passiiviset tekniikat ovat myds jonkin verran
alttiimpia erilaisille vastatoimille.

Lyhyesti muotoiltuna tutkimusongelma on seuraava: minkélaisia tekniikoita on kehitetty
digitaalisten valokuvien aitouden arvioimiseksi, miten hyvin tekniikat soveltuvat tdhén
tehtdvédn ja kuinka luotettavasti valokuvien aitous voidaan arvioida kyseisié tekniikoita
apuna kiyttden. Tekniikoiden arvioinnissa kdyttdméni kriteerit voidaan jakaa neljddn
padkohtaan. 1) Toimintaperiaate. Tarkoitukseni ei ole tutkia menetelmien teknisid
yksityiskohtia erityisen tarkalla tasolla, vaan esittdd yleiskuva kunkin menetelmin
toimintaperiaatteesta ja tyypillisistd ongelmista, joita menetelmien toteutukseen liittyy.
2) Tunnistuksen kattavuus ja tarkkuus. Arvioin sitd, minkd tyyppisid muokkauksia
tekniikat  pystyvdt tunnistamaan ja  kuinka tarkasti tunnistus tapahtuu.



Muokkaustyyppien osalta ei tdssd yhteydessd ole kuitenkaan mahdollista esittdd tdysin
kattavaa listausta. Tunnistuksen tarkkuuteen liittyy muun muassa se, kuinka tarkasti
kullakin menetelmélld voidaan tunnistaa ne alueet, joithin muokkaus kohdistuu.
Tunnistustarkkuuteen voidaan laskea myds menetelmén kyky tehdé oikeita tunnistuksia
suhteessa virheellisesti tunnistettuihin aitoihin kuviin (false positive) ja tunnistamatta
jaaneisiin muokattuihin kuviin (false negative). 3) Rajoitteet. Pyrin antamaan arvion
siitd, kuinka hyvin késitellyt menetelmét todella soveltuvat erilaisiin kdytdnnon
tilanteisiin. Tdhdn vaikuttavat ainakin menetelmien rajoitukset, kuten sidonnaisuus
tiettyyn kuvaformaattiin, suuret laskennalliset vaatimukset, ynnd muut vastaavat seikat.
4) Luotettavuus. Menetelmédn luotettavuuteen vaikuttaa etenkin se, onko sitd vastaan
kehitettdvissa tai jo kehitetty vastatekniikoita, eli hyokkayksia.

On syytd médritelld mitd valokuvan aitoudella tdssd tapauksessa tarkoitetaan, silld kisite
ei ole aivan yksiselitteinen. Voidaan esimerkiksi miettid onko kuva julistettava
valittomasti vadrennetyksi, jos se on ldpikdynyt mitd tahansa muutoksia. TAma voisi toki
olla yksi tulkinta, mutta kdytdnnossd se lienee hieman liian tiukka kriteeri. Lin ym.
(2000) jaottelevat kuvaa muuntavat operaatiot informaation séilyttidviin ja informaatiota
muuttaviin. Voidaan siis arvioida onko kuvan sisdltimid informaatio tai merkitys
sdilynyt, vaikka se olisi ldpikdynyt tiettyjd muutoksia. Esimerkiksi hévidllinen
pakkaaminen on hyvin tavallinen digitaalisille kuville suoritettava toimenpide, joka
kyllékin aiheuttaa tiettyjd muutoksia kuvaan, mutta ei ainakaan kohtuullisesti kiytettyna
muuta kuva sisdltimdd informaatiota tai merkitystd. Ei ole tietenkddn aivan itsestddn
selvdd, missd menee hyviksyttivin ja kielletyn muokkauksen raja. Suurelta osin se
lienee péatettava kuvien kdyttotarkoituksen ja kontekstin mukaan. Tietyissd yhteyksissé
tavanomaiset kuvan ehostustoimenpiteet, kuten vaikkapa tarkkuuden korostaminen tai
vérien korjaaminen voivat olla hyvéksyttivid. Joissakin yhteyksissi taas voi olla tarkeda,
ettei kuvaan ole kohdistunut minkdénlaisia muutoksia aiheuttavia operaatioita. Sen
sijaan tietyt muokkaustoimenpiteet voidaan yleensd suhteellisen yksiselitteisesti
luokitella kielletyiksi. Téllaisia ovat ainakin kuvan osien poistaminen tai siirtiminen,
uusien osien liittiminen joko toisista kuvista tai ohjelmallisesti generoimalla, seké
muutokset kuvan osien kokoon tai asentoon. Autentikointitekniikoiden ndkokulmasta
erottelu kuvien hyviksyttdvddn ja kiellettyyn muokkaamiseen aiheuttaa luonnollisesti
lisdhaasteen. Kykyd erottaa eri tyyppisid muokkaustapoja voidaankin pitdd tarkednd
arviointikriteerind tarkastelluille tekniikoille. Toisaalta on mahdollista, ettd lievempid
prosessointitoimenpiteitd kdytetddn peittimidn varsinaisen muokkauksen aiheuttamia
jalkid. Esimerkiksi hédviollinen pakkaus aiheuttaakin ongelmia etenkin monien
passiivisten autentikointimenetelmien toiminnalle.

Luvussa kaksi kisittelen vesileimatekniikoita. Vesileimatekniikoista on kehitetty
lukuisia toteutuksia, mutta pyrin kdsittelemadn aihetta suhteellisen yleiselld tasolla siten,
ettd tekniikoiden oleellisimmat piirteet tulevat esille. Otan kuitenkin esille myds joitakin
yksittdisid toteutuksia, jotka tarjoavat késitellyn ongelman kannalta erityisen hyodyllisia
ominaisuuksia. Luvussa kolme késittelen passiivisia tekniikoita. Esittelen yhteensd
kuusi erilaista tekniikkaa, joiden késittelyssd kdytdn Faridin (2009, 16) esittimaid
jaottelua. Hdnen mukaansa passiiviset tekniikat voidaan jakaa mm. pikselitason
havaintoihin, kameran ominaisuuksiin ja tiedostomuotoon perustuviin.



2  VESILEIMATEKNIIKAT

Aktiivisten  autentikointitekniikoiden  osalta  keskityn  tdssd  tutkielmassa
vesileimatekniikoihin. Niiden lisdksi aktiivisiin tekniikoihin luetaan ainakin digitaaliset
allekirjoitukset (Zhang ym. 2008). Jitin digitaaliset allekirjoitukset kisittelyn
ulkopuolelle, silld viimeaikainen tutkimus ndyttdd keskittyneen voittopuolisesti
vesileimoihin.  Digitaaliset allekirjoitukset eroavat vesileimoista siind, ettd
autentikointiin kdytettyd dataa ei upoteta kuvainformaatioon, vaan se pidetdin erillisessa
tiedostossa tai kuvan otsikkotiedoissa (Rey & Dugelay 2002). Tosin kyseisid kisitteitd
kiytetddn toisinaan myos paillekkédin (Mohanty 1999).

Vesileimalla tarkoitetaan tiettyd dataa, esimerkiksi otsikkoa tai tunnistetta, joka
upotetaan kohdeobjektiin siten, ettdi myohemmin vesileima voidaan tunnistaa ja sen
perusteella kohdeobjektista voidaan tehdd erindisid pédédtelmid. Kohteena voi kuvien
liséksi olla muunkinlaista siséltdd, kuten videota tai audiota. (Mohanty 1999, 4) Eri
mediat voivat kuitenkin asettaa kiytetylle tekniikalle jossain méérin erilaisia
vaatimuksia (Podilchuk & Delp 2001). Yleensd vesileima -jdrjestelmissd kiytetddn
salausavaimia vesileiman muuttamisen tai poistamisen estdmiseksi (Hartung & Kutter
1999). Sen sijaan vesileima, toisin kuin salaus yleensi, ei estd kohteena olevan siséllon
tarkastelua (Podilchuk & Delp 2001).

Mohantyn (1999, 5) mukaan vesileimat voidaan jakaa lukuisiin eri kategorioihin niiden
eri ominaisuuksien perusteella. Kaikkein oleellisin jakoperuste liittyy vesileimojen
kayttotarkoitukseen. Kestdvid (robust) vesileimoja on perinteisesti kdytetty
tekijanoikeuksien suojaamiseen ja sisdllon seuraamiseen. Siséllon autentikointiin
puolestaan on tavattu kéyttdd heikkoja (fragile) vesileimoja. Kestidvien vesileimojen
perustavana ajatuksena on se, ettd niiden tulisi sdilyd mahdollisimman hyvin
isdntdsignaalissa sithen kohdistuvista muutosoperaatioista huolimatta. Heikkojen
vesileimojen toiminta perustuu siithen, ettd kuvaan kohdistetut muutokset muuttavat
my0s vesileimaa (Kundur & Hatzinakos 1999).

Kestdvien ja heikkojen vesileimojen lisdksi on kehitetty ndiden kahden tyypin
véilimuoto, josta kaytetddn englanninkielisessd kirjallisuudessa termid semi-fragile.
Kiytdnnon sovellusten ndkdkulmasta heikkojen vesileimojen suurin ongelma on niiden
kykenemittomyys erottaa hdvidllistd pakkausta ynnd muita ’sallittuja” operaatioita
varsinaisesta kuvan muokkaamisesta. (Rey & Dugelay 2002) Muun muassa Lin ym.
(2000) ovat esittineet toteutuksen, joka yhdistelee ominaisuuksia kestdvistd ja heikoista
vesileimoista. Se kykenee paikantamaan kuvan muokatut alueet, mutta lisdksi se sallii
kestdvien vesileimojen tapaan jonkin verran mm. hiviollistd pakkaamista.

Samaan objektiin voidaan my0s upottaa wuseita vesileimoja. Télloin niiden
lisdysjérjestykselld voi olla merkitystd. Tosin ainakin Lu ja Liao (2001) ovat kehittidneet
menetelmin, jossa useita vesileimoja voidaan lisdtd missd jérjestyksessd hyvénsa.
Heidén menetelménsé yhdistdd kuvan autentikoinnin ja tekijanoikeuksien suojaamisen.

2.1 Vesileimatekniikoiden vaatimukset

Useimmiten vesileimoja késittelevdssa kirjallisuudessa vesileimoille asetetaan kolme
perusvaatimusta, jotka ovat havaitsemattomuus, kapasiteetti ja kestdvyys (mm.



Wolfgang ym. 1999). Vaatimukset ovat keskenddn jossain médrin ristiriitaisia.
Vesileiman kéyttotarkoitus sanelee osaltaan sen, mitd ominaisuuksia painotetaan. Téssd
tarkastelen vaatimuksia erityisesti valokuvien autentikoinnin ndkokulmasta. Siind
kontekstissa vesileiman kestévyys ei perinteisesti ole ollut kaikkein térkein tekijd, mutta
se on kuitenkin huomioitava erityisesti sellaisten toteutusten yhteydessd, jotka sallivat
pienid muutoksia, kuten haviollista pakkausta, tarkasteltavaan kuvaan.

Kuten todettu, vesileiman kestdvyydelld tarkoitetaan vesileiman kykyd siilyd
iséntdsignaalissa mahdollisimman hyvin. Thannetapauksessa vesileima tulisi olla
poistettavissa vain silli ehdolla, ettd poisto aiheuttaa kuvanlaadulle niin suurta
heikkenemistd, ettd kuvasta tulee kdytdnnollisesti katsoen kdyttokelvoton (Wolfgang
ym. 1999). Kapasiteetilla tarkoitetaan sitd, kuinka paljon informaatiota vesileimaan
voidaan siséllyttdd. Havaitsemattomuus puolestaan tarkoittaa sitd, ettd vesileiman tulisi
olla normaalissa tarkastelussa ndkymaéton, eikd se saisi heikentdd isdntdsignaalin laatua.
(Cox & Miller 1997)

Cook ja Rajan (2006) ovat Mohantyn tekstin (1999) pohjalta esittineet perustavia
vaatimuksia erityisesti kuvien autentikointiin tarkoitetuille vesileimajarjestelmille.
Jarjestelmdn tulisi ensinndkin tunnistaa kaikenlainen kuvan muuttaminen. Lisdksi
jarjestelmin olisi syytd kyetd osoittamaan suhteellisen tarkasti muutosten sijainti.
Vesileima on voitava tunnistaa ilman alkuperdistd kuvaa, silld sellaista ei valttamattd ole
olemassa tai ainakaan yleisesti saatavilla. Téllaista menetelmdd kutsutaan julkiseksi
vesileimaukseksi tai vesileiman sokeaksi havaitsemiseksi (Kutter & Petitcolas 1999).
Vesileima tulisi olla asymmetrisesti, eli julkisen avaimen menetelméilléd salattu, jotta se
olisi mahdollista tunnistaa ja verifioida julkisesti. Tdlld tavoin vesileiman upottamiseen
kiytettyd avainta ei tarvitse julkistaa. Vesileiman tulee my0s olla niin turvallinen, ettid
oikeudettomat osapuolet eivdt voi muuttaa tai luoda vesileimaa uudelleen siten, ettd se
vastaisi kuvaan tehtyjd muutoksia. Kerckhoffin periaatteen mukaan salausjérjestelmén
turvallisuuden tulee perustua ainoastaan avaimen, ei jérjestelmidn toteutuksen
salaisuuteen. Toisin sanoen vesileiman salaamiseen kdytetyn avaimen tulee olla riittdvan
pitka.

Edellisten lisdksi Rey ja Dugelay (2002) esittdvét lisdvaatimuksen, jonka mukaan
jarjestelmin tulisi ainakin karkealla tasolla kyetd palauttamaan kuvan alkuperdinen
informaatio alueelta, jota on muokattu. Kdytannossid melko harvat vesileimajérjestelmat
toteuttavat timén vaatimuksen.

2.2 Toimintaperiaate

Vesileimajdrjestelmédn  toiminnassa on erotettavissa kolme erillistd vaihetta.
Ensimmadinen vaihe kisittdd vesileimasignaalin luomisen. Vesileima riippuu yleensd
avaimesta ja vesileimainformaatiosta. Vesileimainformaatio voi olla tdysin satunnaista,
mutta se voi my0s riippua esimerkiksi kohteena olevan kuvan sisdllostd. Toisessa
vaiheessa vesileima upotetaan isdntésignaaliin. Toisinaan kahta ensimmaéistd vaihetta ei
lasketa erillisiksi, etenkin jos vesileiman sisdltd riippuu kuvainformaatiosta. Toisen
vaiheen tuloksena saadaan vesileimalla varustettu kuva. (Hartung & Kutter 1999)
Vesileiman upottamiseen kiytetty tapa voi vaihdella huomattavasti eri toteutuksissa.
Holliman ja Memon (2000, 432) ovat kuitenkin esittineet yleisen mallin, jolla



vesileiman upottamista voidaan havainnollistaa. Malli voidaan esittdd seuraavalla
yhtalolla:

X'=E (X, W)

Yhtélossd X on alkuperdinen kuva, X’ on vesileimattu kuva, /¥ on vesileimainformaatio,
K on upottamiseen kdytetty avain ja £ on upottamiseen kdytetty funktio.

Kolmannessa vaiheessa vesileimasignaali tunnistetaan ja puretaan vesileimatusta
kuvasta. Tdsséd yhteydessd kuva voidaan ajatella ei toivottuna signaalina tai kohinana, ja
vesileima varsinaisena signaalina. Kuitenkin kuvasignaalin osuus on huomattavasti
suurempi kuin vesileiman, joten signaali-kohinasuhde on tilloin paljon pienempi kuin
yksi. (Cox & Miller 1997) Hollimanin ja Memonin (2000) mallin mukaan vesileiman
purkaminen voidaan esittdd seuraavasti:

W=Dy (X')

Yhtilossi X 'on mahdollisesti korruptoitunut, vesileimattu kuva, K' on vesileiman
purkamiseen kiytetty avain, D on vesileiman purkamiseen kiytetty funktio ja # on
purettu vesileimainformaatio.

Arvio kuvan aitoudesta saadaan vertaamalla alkuperdistd sekd purettua vesileimaa
keskenddn. Vertailun tarkemmat yksityiskohdat sekd sen perusteella saatava informaatio
riippuvat kéytettdvistd vesileimajdrjestelmdstd. Useissa jdrjestelmissd esimerkiksi
muokattujen alueiden sijainti on péadteltdvissd. (Rey & Dugelay 2002) Joissakin
jérjestelmissd on myds mahdollista arvioida muutosten astetta (mm. Kundur &
Hatzinakos 1999).

Vesileiman upottaminen voi kohdistua joko kuvan normaaliin tila-avaruuteen tai
vaihtoehtoisesti johonkin muunnosavaruuteen. Tyypillisid muunnoksia ovat muun
muassa Fourier -muunnos, diskreetti kosinimuunnos ja aallokemuunnos. (Hartung &
Kutter 1999) Muunnosavaruuksissa pikseli-informaatio esitetdéin taajuuksina, jotka
edustavat kuvan erityyppisid alueita (Potdar ym. 2005). Muunnosavaruuksien
kayttimiselld on havaittu olevan tiettyjd etuja vesileiman ndkymittomyyden ja
turvallisuuden suhteen (Hartung & Kutter 1999). Kun kuva muunnetaan takaisin tila-
avaruuteen, vesileima levittiytyy epdtasaisesti ympéri kuvaa, joten sen luvaton
lukeminen tai muokkaaminen vaikeutuu (Hameed ym. 2006). Muunnosavaruuksien
kayttd on kuitenkin laskennallisesti vaativampaa (Potdar ym. 2005).

Lihtokohtaisena  ongelmana  vesileimajérjestelmissé on  datan  upottaminen
kohdesignaaliin siten, ettd se jattdisi mahdollisimman vdhéin havaittavia jilkid. Toisaalta
vesileima tulisi olla silti luotettavasti havaittavissa. (Hartung & Kutter 1999) Etenkin
heikoissa vesileimajérjestelmissd vesileima on usein upotettu kuvan pikseleiden vihiten
merkitseviin Dbitteihin. Talld tavoin vesileiman huomaamattomuus on suhteellisen
helppo varmistaa. Ongelmana on kuitenkin se, ettd vidhiten merkittivit bitit voivat
muuttua esimerkiksi pakkaamisen seurauksena. (Lin ym. 2000) Toisaalta on mydskin
taysin mahdollista muuttaa kuvaa siten, ettd vdhiten merkitsevien bittien arvot eivét
muutu  (Kundur & Hatzinakos 1999). Kestiviin vesileimoihin perustuvissa
jarjestelmissd vesileima sijoitetaan sen sijaan kuvainformaation merkitseviin bitteihin.
Talld tavoin pyritddn estimddn vesileiman tahallinen tai tahaton poistaminen. (Cox &
Miller 1997) Muunnosavaruuksiin kohdistuvissa jérjestelmissd vesileima sijoitetaan
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yleensd kuvan keskitaajuuksiin. Korkeimpiin taajuuksiin sijoitetut vesileimat voivat
kadota esimerkiksi havidllisen pakkauksen seurauksena ja matalimpiin taajuuksiin
kohdistetut muutokset ovat puolestaan todenndkdisesti liian nikyvid. (Podilchuk & Zeng
1998) Jotta kuvainformaation merkitseviin osiin upotettu vesileima olisi
mahdollisimman huomaamaton, taytyy kuvaan tehtivien muutosten olla pienid. Pienet
muutokset ovat kuitenkin herkkid muun muassa kohinalle. Ratkaisumalli ongelmaan on
lainattu tietoliikennetekniikassa kéaytettdvistd hajaspektritekniikoista. (Servetto ym.
1998) Kaytinnossd tdmi tarkoittaa sitd, etti monet vesileimajirjestelmit sijoittavat
yhden informaatiobitin toisteisesti useiden pikseleiden tai transformaatiokerrointen
alueelle. (Podilchuk & Delp 2001) Tilld tavoin vesileima sdilyy huomaamattomana,
mutta se voidaan silti tunnistaa luotettavasti (Hartung & Kutter 1999).

Usein ndkymaidttomyyden varmistamiseksi kéytetddn lisdksi jotakin ihmisen
havaitsemiseen perustuvaa mallia (HVS, Human Visual System). Samoja periaatteita on
hyddynnetty myds havidllisten pakkausmenetelmien kehityksessd. (Wolfgang ym. 1999)
Kyseiset mallit kéyttivat hyvéikseen ihmisten epétdydellistd aistijirjestelmaa.
Visuaalisten signaalien tulee ylittdé tietty intensiteetti, ennen kuin ne ovat ihmissilmén
havaittavissa. Optimaalisinta olisi upottaa vesileima juuri havaitsemiskynnyksen
alapuolelle, mutta sen maédritteleminen todellisissa valokuvissa voi olla hankalaa.
(Hartung & Kutter 1999) Téssd yhteydessd kdytetddn yleensd termid just noticeable
difference (JND), eli juuri havaittavissa oleva ero. Visuaaliset mallit auttavat
nimenomaan tdmédn kynnyksen maédrittelemisessd. Osa malleista hyddyntdd kuvan
paikallisia ominaisuuksia, jolloin vesileiman kestivyys ja huomaamattomuus voidaan
maksimoida. Kéytdnndssd rakenteeltaan monimutkaisille alueille voidaan sijoittaa
enemman informaatiota kuin tasaisille alueille. (Wolfgang ym. 1999)

2.3 FErilaisia toteutustyyppeja

Useat vesileimajérjestelmit perustuvat kuvan lohkomiseen. Téhidn malliin perustuvissa
jarjestelmissd vesileiman upottaminen ja purkaminen tapahtuu lohkotasolla. Téllaiset
ratkaisut voivat olla edullisia muun muassa laskennallisen tehokkuuden kannalta. Myos
muokkauksen paikantaminen on luontevaa toteuttaa télla tavoin. (Holliman & Memon
2000) Erds ensimmadisid ja tunnetuimpia lohkotason vesileimajirjestelmid on Wongin
(1998) esittelemd toteutus. Sittemmin siind on havaittu erindisid turvallisuusongelmia,
mutta se on toiminut pohjana monille my6hemmille vesileimajérjestelmille (mm.
Fridrich 2002).

Muutamat vesileimatoteutukset tarjoavat mahdollisuuden palauttaa jollakin tasolla
alkuperédinen kuvainformaatio muokatuilta alueilta. Tavallisesti timéd toteutetaan siten,
ettd kuvaan upotetaan matalaresoluutioinen versio itsestddn. Jokaisen kuvan alueen
informaatio tulee kuitenkin upottaa riittivdn kauas alkuperiisestd alueesta, jotta sekd
varsinainen kuvainformaatio, ettd vastaava vesileimainformaatio eivdt tuhoudu
samanaikaisesti. Molempien tietojen tuhoutuminen on tastikin huolimatta mahdollista,
mikali useampia kuvan alueita muokataan. (Rey & Dugelay 2002)

Joissakin vesileimajirjestelmissd kuvasta tunnistetaan tiettyja tunnusomaisia piirteitd tai
ominaisuuksia, jotka muodostavat vesileiman sisédllon ja toimivat pohjana kun
arvioidaan kuvan aitoutta. Piirteet voivat koostua vaikkapa kuvan rajoja, virejd tai
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kirkkautta koskevasta informaatiosta. Valitut piirteet voivat riippua esimerkiksi
tarkasteltavien kuvien sekd kiinnostuksen kohteena olevien muokkausten tyypista.
Piirteet valitaan yleensi silld perusteella, ettd ne sdilyvit pienistd kuvaan kohdistuvista
muutoksista huolimatta, mutta paljastavat oleelliset muutokset. Téllaisia piirteitd
voitaisiin mahdollisesti kédyttdd myds muokattujen alueiden osittaiseen palauttamiseen.
Edell4d kuvattuja ratkaisuja rajoittaa yleensé se, kuinka paljon informaatiota vesileimaan
voidaan sijoittaa. (Rey & Dugelay 2002)

2.4 Tunnistuksen tarkkuus

Ensimmdiset vesileimatekniikat mahdollistivat ainoastaan dikotomisen péittelyn
muokkauksen tunnistamisessa; joko kuvaa on muokattu tai sitten ei (Kundur &
Hatzinakos 1999). Sittemmin tunnistuksen tarkkuudessa on péddsty erittdin hyviin
tuloksiin, ja muokatun alueen paikantaminen on jo perusvaatimus vesileimatekniikoissa.
Parhaat toteutukset kykenevit osoittamaan muokatun alueen jopa pikselin tarkkuudella
(mm. Yong-Zhong He & Zhen Han 2008).

Vesileimatekniikat soveltuvat periaatteessa kaikenlaisten muokkausten havaitsemiseen.
Kéaytetyn muokkaustyypin pédtteleminen ei kuitenkaan padsdéntdisesti ole mahdollista.
Joissakin toteutuksissa tunnistuksen herkkyyttd on kuitenkin mahdollista sddtda siten,
ettd héviollinen pakkaaminen ja muut vdhidiset muutokset voidaan erottaa kuvan
varsinaisesta muokkaamisesta (mm. Kundur & Hatzinakos 1999).

2.5 Rajoitteet

Vaikka vesileimatekniikoiden avulla kuvien autentikointi voidaan tehdd sangen
luotettavasti, liittyy niiden kaytt6on kuitenkin tiettyjd rajoituksia. Arvioitaessa
vesileimatekniikoiden soveltuvuutta, on huomioitava ajateltu kéyttdtarkoitus. Erids
rajoittava tekijd voi olla esimerkiksi se, ettd vesileimat jattavét tavallisesti jonkinlaisen
jiljen kuvaan. Vaikka jdljet ovatkin normaalitarkastelussa kéytdnnollisesti katsoen
huomaamattomia, voivat ne estdd vesileimojen kdyton joissakin erityisissd
tarkoituksissa, joissa kuvien tarkkuudella on poikkeuksellisen suuri merkitys. Néin voi
olla esimerkiksi sen vuoksi, ettd kuvia joudutaan suurentamaan huomattavia mairia.
Téllainen sovellusalue voi olla esimerkiksi lddketiede. (Fridrich 2002) Erddksi
ratkaisuksi ongelmaan on esitetty niin sanottu pyyhkiytyva vesileima. Ajatuksena on se,
ettd vesileima olisi mahdollista poistaa kuvasta purkamisen yhteydessd ja tuloksena
saataisiin tilloin alkuperdinen kuvainformaatio. On kuitenkin huomattava, etti tillainen
ratkaisu saattaisi tarjota varsin houkuttelevan kanavan mahdolliselle hyokkidjille. (Rey
& Dugelay 2002)

Kéytdnnon ndkokulmasta kaikkein ilmeisin  ongelma  vesileimatekniikoiden
soveltuvuudessa valokuvien autentikointiin on se, ettd vesileiman lisddmisen
mahdollisuus markkinoilla olevissa kameroissa on hyvin poikkeuksellista. Jotta
valokuvien aitous voitaisiin tehokkaasti taata vesileimatekniikoiden avulla, lienee
vélttdméttoménd edellytyksend se, ettd vesileima lisdtddn kuvaan jo ennen kuin se
tallennetaan kameran muistikortille tai vastaavalle tallennusmedialle (Farid 2009). On
toki mahdollista kdyttdd erillistd ohjelmaa vesileiman asettamiseen siind vaiheessa kun
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kuva on jo tallennettu. Tdlloin on kuitenkin aina olemassa se mahdollisuus, ettd kuvaa
muokataan ennen vesileiman asettamista.

Mikéli vesileiman asettaminen tapahtuu kameran laitteiston toimesta, on huomioitava
mahdollisesti rajallinen laskentateho. Toinen oleellinen havainto on se, ettd téllaisessa
tapauksessa vesileimatonta kuvaa ei vélttdméttd synny lainkaan, jolloin vesileiman
huomaamattomuus muodostuu erityisen tirkedksi kysymykseksi. (Fridrich 1998)

Vaikka vesileimatekniikat eivét yleistyisikddn tavallisiin kuluttajakameroihin, niilld
saattaisi silti olla joitakin erityisid sovelluskohteita. Vesileimatekniikalla varustettuja
kameroita voitaisiin mahdollisesti kéyttdd ainakin tilanteissa, joissa kuvien aitous on
erityisen tirkedd. Erdénd sovelluskohteena voisi olla vaikkapa rikostutkinta.

2.6 Luotettavuus

Vesileimatekniikoiden luotettavuutta on tutkittu suhteellisen paljon. Monissa
vesileimajirjestelmissd on havaittu erindisid aukkoja turvallisuuden suhteen, ja entisti
parempia, kehittdjiensd mukaan turvallisia toteutuksia on esitetty. (mm. Fridrich 2002,
Li 2004) Lienee kuitenkin jossain méérin epéselvdd, voidaanko vesileimatekniikoiden
turvallisuus yksiselitteisesti taata (mm. Popescu 2005, 8).

Vesileimajérjestelmid vastaan on kehitetty lukuisia erilaisia hyokkaystapoja.
Hyokkdyksen tarkoitus ja toimintaperiaate riippuvat siitd, minkd tyyppiseen
vesileimajirjestelmddn ne kohdistuvat. Kestidvid vesileimoja vastaan suunnattujen
hyokkéysten tarkoituksena on yleensd poistaa vesileima aiheuttamatta merkittdvaa
kuvanlaadun heikkenemistd. Heikkojen ja muiden sisdllon autentikointiin tarkoitettujen
vesileimojen tapauksessa vesileimaa ei haluta poistaa. Sen sijaan hyokkadja pyrkii
muuttamaan kuvaa ilman, etti vesileima muuttuu. Vaihtoehtoisesti tarkoituksena voi
olla uuden, aidolta vaikuttavan vesileiman luominen. (Rey & Dugelay 2002)

Vesileiman upottamiseen kdytetty avain on tietenkin mahdollista yrittdé selvittd raa'alla
voimalla. Jos avain saadaan selville, on vesileiman vadrentdminen suhteellisen helppoa.
Ainoa tapa varautua téllaista hyokkdystd vastaan on kéyttdd riittdvin pitkdd avainta, jotta
raa'an voiman kdyttiminen ei olisi mielekéstd. (Rey & Dugelay 2002)

Varsin  yleinen heikkoja vesileimoja vastaan kéaytetty hyokkdys on ns.
vektorikvantisaatio-hydkkdys (VQ attack, birthday attack, collage attack). Hyokkayksen
kohteena ovat vesileimajérjestelmit, jotka perustuvat kuvan lohkomiseen, mutta eivit
edellytd minkéddnlaista riippuvuutta lohkojen vililli. Hyokkédyksen periaatteena on
koostaa uusi vesileimattu kuva useista kuvista, joissa on kiytetty samaa avainta ja
vesileimaa, siten, ettd kuvan osien suhteellinen sijainti sdilyy samana. (Li 2004)
Hyokkadjan ei tarvitse tuntea vesileiman upottamiseen kiytettyd avainta eikd vesileiman
sisdltod (Fridrich ym. 2000). Kyseisen hyokkdyksen toteutuksessa suurin hankaluus on
saada riittdvén iso kokoelma samalla vesileimalla ja avaimella merkittyja kuvia (Rey &
Dugelay 2002). Tosin Fridrichin ym. (2000) testien perusteella jopa 20 kuvan kokoelma
riittdd vddrennetylld vesileimalla varustetun kuvan koostamiseen. Kuvan laatu on toki
télloin alkuperdistd heikompi, mutta vddrennosten laatu paranee kuvien madridn
lisddntyessd (Kuva 1). Yleisend keinona vektorikvantisaatio-hyokkdyksen torjuntaan on
poistaa jollakin tavalla lohkojen keskindinen riippumattomuus (Li 2004). Myds muita
keinoja hyokkdyksen torjuntaan on esitetty (mm. Fridrich 2002).
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Kuva 1: Vektorikvantisaatio-menetelmdlld koostettuja kuvia. Vasemmalla ylhddlld on alkuperdinen
vesileimaton kuva. Muut kuvat on muodostettu 20:n (oikealla ylhddlld), 80:n (vasemmalla alhaalla) ja
300:n (oikealla alhaalla) kuvan kokoelmien avulla. (Fridrich ym. 2000, 6-8)
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3 PASSIIVISET TEKNIIKAT

Viime vuosina digitaalisten valokuvien autentikointiin on kehitetty monenlaisia
passiivisia tekniikoita, jotka eivét padsidintdisesti edellytd minkdédnlaista ennakkotietoa
tutkittavista kuvista. Téllaisten tekniikoiden avulla pédédstddn parhaimmillaan varsin
hyviin tuloksiin, mutta kaikilla niistd on kuitenkin omat rajoituksensa. Tadssd yhteydessi
kattavan esityksen tekeminen kaikista tekniikoista ei ole mahdollista. Olen pyrkinyt
valitsemaan tdhdn tarkasteluun kaikkein varteenotettavimpia tekniikoita. Toisaalta olen
valinnut tekniikoita, jotka soveltuvat jossain méérin eri tyyppisiin tarkoituksiin ja ndin
ollen voivat mahdollisesti kompensoida toistensa puutteita.

Arvioitaessa kunkin kasitellyn tekniikan tarkkuutta, voidaan erottaa kaksi puolta.
Ensinndkin voidaan arvioida menetelmin kykyd tehdd oikeita pddtoksid sen suhteen,
onko tarkasteltavaa kuvaa muokattu vai ei. Toisaalta voidaan arvioida sitd, kuinka
tarkasti eri tekniikat kykenevét rajaamaan kuvasta ne alueet joihin muokkaus kohdistuu.
Téllaisten arvioiden tekeminen ei kuitenkaan ole aivan yksinkertaista, silld asiaan
vaikuttavat hyvin monet tekijit, kuten kdytetyn muokkauksen tyyppi ja aste, sekd
tietenkin kéytetyn autentikointitekniikan erityispiirteet. Tekniikoita ei ole myodskédn
testattu tdysin yhteneviisin periaattein, vaan kehittdjien suorittamat testit poikkeavat
luonnollisesti jonkin verran toisistaan. Useimmissa tapauksissa menetelmié on kuitenkin
testattu hividllisesti pakattujen kuvien suhteen useilla eri pakkauslaaduilla. Kaikissa
tapauksissa kéytetty tiedostomuoto on tilloin JPEG (Joint Photographic Experts Group),
jossa pakkauslaatu on valittavissa asteikolta 1-100. Joissain tapauksissa myos JPEG
2000 -muotoa on kéytetty. JPEG 2000 on alkuperdisen JPEG -standardin kehittdjien
suunnittelema pakkausstandardi, joka perustuu diskreetin kosinimuunnoksen sijaan
aallokemuunnokseen (Skodras, ym. 2001). Pyrin mahdollisuuksien mukaan esittimain
jonkinlaisia numeerisia arvioita eri tekniikoiden tarkkuudesta, mikali téllaisia tietoja on
saatavilla. Testien tarkemmat yksityiskohdat ja tulokset 10ytyvét alkuperiislidhteista.

Menetelmien tarkkuuteen vaikuttavat myos tietyt tekniset ratkaisut. Usein
muokkausjilkien esiintymistd tutkitaan jakamalla késiteltivd kuva kiintedn kokoisiin
lohkoihin. Tavallisesti lohkon koon merkitys on se, ettd pienestd lohkosta
muokkausjilkien tunnistaminen voi olla hyvin epdvarmaa ja virhealtista. Suuremmasta
lohkosta tunnistus voidaan tehdid luotettavammin, mutta alueellinen tunnistustarkkuus
puolestaan kérsii. Lohkon koko ei kuitenkaan suoraan kerro tunnistuksen alueellista
tarkkuutta, silld lohkot voivat yleensd olla my0s osittain paéllekkiisid. Muokatun alueen
rajausta voidaan ndin tarkentaa useammista lohkoista saatavien tulosten perusteella.
Tama tietenkin lisdd laskennallisia kustannuksia. (esim. Chen ym. 2007)

Tassd luvussa ensimmdisend esitellyt pikselitason tekniikat rajoittuvat muutamien
nimenomaisten muokkaustyyppien tunnistamiseen. Loput tekniikat puolestaan ovat siind
mielessd yleisid, ettd ne kykenevét ainakin periaatteessa tunnistamaan ldhes kaikki
mahdolliset kuvaan kohdistuvat muutokset. Kuitenkaan aivan kaikkia muutoksia ei
varmastikaan ole mahdollista havaita ndilldkd4n tekniikoilla. Esimerkiksi kuvan rajaus
tal virien sditdminen eivit valttdmatta aiheuta kuvaan sellaisia tilastollisia muutoksia,
jollaisten havaitsemiseen kaisitellyt menetelmét yleensd perustuvat. Tekniikoiden
kehittdjat eivdt kuitenkaan ole kovinkaan kattavasti késitelleet sitd, mitkd
muokkaustyypit ovat todella tunnistettavissa, ja mitkd eivit. Myoskédn tdssd yhteydessi



15

en pyri esittdméédn kattavaa listausta, johtuen muun muassa muokkaustyyppien suuresta
lukuméiristd. Voidaan kuitenkin todeta, ettid kaikkein oleellisimmin kuvan merkitysté
muuttavat toimenpiteet, kuten kuva-alueiden korvaaminen, ovat yleensi tunnistettavissa.

3.1 Pikselitason tekniikat

Pikselitason autentikointitekniikat tarkastelevat nimensd mukaisesti erilaisia
pikselitasolla esiintyvid ilmigitd. Niiden toiminta ei perustu esimerkiksi olettamuksiin
kameran teknisistd ominaisuuksista, vaan enemmankin erilaisten
muokkaustoimenpiteiden aiheuttamien jélkien tunnistamiseen.

3.1.1 Uudelleen niytteistimisen tunnistaminen

Varsin usein kuvaa muokattaessa joudutaan jotakin kuvan aluetta kiertdimddn tai
venyttimaddn, taikka sen kokoa joudutaan muuttamaan. Esimerkiksi kuvaan lisdttdvan
henkilon mittasuhteet tiytyy mukauttaa kuvan muuhun sisdltoon, kuten muihin
henkil6ihin. Téllaiset operaatiot edellyttivdt kuva-alueen wuudelleen ndytteistamistd
(resampling), mikd puolestaan yleensd aiheuttaa kuvaan tiettyd jaksoittaista riippuvuutta
vierekkdisten pikseleiden vililld. Téllaista riippuvuutta ei yleensi esiinny luonnollisesti,
joten sitd voidaan kayttdd hyviksi tunnistettaessa jdlkid mm. edelld mainituista
muokkaustoimenpiteistd. Esimerkkind voidaan ajatella yksiulotteista signaalia x, joka
skaalataan ylospdin kertoimella kaksi, jolloin saadaan uusi signaali y. Télléin y:n
parittomat niytteet saavat alkuperdiset x:n arvot ja parillisten ndytteiden arvoksi
muodostuu niiden viereisten néytteiden keskiarvo. Niinpd uudelleen néytteistetty
signaali voidaan tunnistaa toteamalla, ettd sen joka toinen néyte korreloi tdydellisesti
naapuriarvojensa kanssa. Sama ajatus laajenee hyvin yksinkertaisesti kaksiulotteiseen
kuva-avaruuteen. (Farid 2009)

Popescun (2005, 31-37) suorittamien testien perusteella menetelmd on suhteellisen
vakaa kuvaan lisdttyd kohinaa vastaan. Sen sijaan etenkin JPEG -pakkaus néayttdisi
olevan menetelman heikkous. Tunnistustarkkuus on hyva silloin, kun pakkauksen laatu
on 97:n ja 100:n vélill4. Kuitenkin laadun ollessa 90, tunnistustarkkuus putoaa jo l&hes
sattuman tasolle. Yleisesti ottaen menetelmin tunnistustarkkuuteen vaikuttaa uudelleen
néytteistimisen aste.

Menetelmain liittyy myds muita rajoituksia. Ensinnékin tietyt uudelleen néytteistimisen
asteet eivdt aiheuta lainkaan jaksoittaista riippuvuutta pikseleiden vilille. Toinen
menetelmiin liittyvé rajoitus on tietenkin se, ettid sen avulla ei voida tunnista sellaisia
muokkaustoimenpiteitd, joihin ei liity uudelleen néytteistimistd. Toisaalta samasta
syystd havaitun muokkauksen tyyppi on mahdollista rajata, ja myds uudelleen
ndytteistdmisen aste on tietyin rajoituksin padteltdvissa. (Popescu 2005, 16)

Gloe ym. (2007) ovat esittidneet vastatekniikan, jolla uudelleen néytteistimisen jéljet
voidaan peittdd varsin tehokkaasti. Menetelméd perustuu karkeasti ottaen siihen, ettd
uudelleen néytteistimisen yhteydessd kunkin pikselin sijaintiin kohdistetaan lievaa
satunnaista vaihtelua. Periaatteellisella tasolla ajatus on hyvin yksinkertainen, mutta
tillaiset toimenpiteet aiheuttavat kuvaan helposti virinda. Oleellista Gloen ym.
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tekniikassa on se, ettd se pyrkii jattdmidin mahdollisimman vdhin havaittavia jalkid
sopeuttamalla muutokset kuvan paikallisiin piirteisiin.

o 0 2 Y1 Y2 Y3
zq Ty
0 0 0 Yy s
T3 Ty
T3 0 T4 Y7 Yo

Piirros 1: Kuvassa vasemmalla on kaksiulotteinen pikselikehikko. Keskelld sama
kehikko on skaalattu ylospdin kertoimella kaksi, jolloin arvot nollalla merkityissd
kohdissa jddvit puuttumaan. Oikealla kehikko on osittain uudelleenndytteistettynd.
(Popescu 2005, 18)

3.1.2 Monistettujen alueiden tunnistaminen

Erds tyypillisimpid muokkaustapoja on peittdd jokin kuvan alue, esimerkiksi henkild tai
esine, siten, ettd peitettdvin alueen paille kopioidaan jokin toinen alue muualta samasta
kuvasta. Téllaisia alueita voidaan periaatteessa tunnistaa automaattisesti, mutta
ongelmana on se, ettd muokatun alueen koko, muoto ja sijainti ovat tuntemattomia.
Kaikkien mahdollisten vaihtoehtojen tutkiminen olisi kuitenkin laskennallisesti
mahdotonta. (Farid 2009) Toinen ongelma kyseisessd ldhestymistavassa on se, ettd
monistettua alue ei vilttdméttd ole tdysin identtinen alkuperdisen alueen kanssa. Téll6in
on ratkaistava ovatko kaksi aluetta riittdvdssd méérin samanlaisia ja toisaalta milld
perusteella kyseinen péétds tehdddn. (Zhang 2008)

Popescu (2005, 91-102) on esittdnyt toteutuksen, jossa kuva jaetaan ensin kiintedn
kokoisiin lohkoihin, jonka jidlkeen lohkoista erotetaan keskeisimmaét piirteet niin
sanotulla pddkomponenttianalyysilli. Padkomponenttianalyysi on muun muassa
hahmontunnistuksessakin kéytetty tilastollinen menetelmi, jonka avulla suuri joukko
muuttujia pyritdén korvaamaan pienemmalld joukolla uusia muuttujia, jotka séilyttivit
mahdollisimman paljon alkuperdisten muuttujien informaatiosta (Yunfei & Ping 2007).
Talld tavoin epdoleelliset, esimerkiksi kohinan tai pakkauksen aiheuttamat
eroavaisuudet voidaan sivuuttaa. Lopulta lohkot jirjestetdén piirteidensid perusteella
siten, ettd samankaltaiset lohkot padtyvit vierekkdin. Lohkojen jérjestdminen on
laskennalliselta kannalta koko menetelmén vaativin vaihe. Koko algoritmi on
aikavaativuudeltaan luokkaa O(N,NlogN), jossa N, on piidkomponenttianalyysilld
redusoitujen alueiden dimensio ja N kuvan pikseleiden lukumaéra.
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Popescun (2005, 93-100) testien mukaan menetelmin tunnistustarkkuus JPEG
-muotoisten kuvien suhteen on hyvi jopa pakkauslaadulla 50, silloin, kun tunnistuksessa
kdytetddn suurehkoa lohkokokoa (160 x 160 pikselid). Hyvin pienid (32 x 32 pikselid)
lohkoja kéytettdessd pakkauslaadun tulee sen sijaan olla ldhes tdydellinen. Tulokset
eivit merkittidvisti poikkea JPEG 2000 -muotoisten kuvien osalta, joskin pienid
eroavaisuuksia on. Menetelmi on myds sangen vakaa kuvaan liséttyd kohinaa vastaan.
Pienimpid lohkokokoja lukuun ottamatta tunnistustarkkuus on ldhelld tdydellista.
Kaikissa tilanteissa vadrien hilytysten médard on melko alhainen, korkeimmillaankin
vain noin 3 prosenttia.

Kyseisen menetelmén kéyttdala rajoittuu luonnollisesti tilanteisiin, joissa alueita on
kopioitu yhden kuvan sisélld paikasta toiseen.

3.2 Kameran ominaisuuksiin perustuvat tekniikat

Kameran optiikka seki eri vaiheissa kuvan prosessointiin kdytetyt komponentit jattavat
valokuvaan oman jdlkensd, jota voidaan kayttdd paitsi muokkausjilkien havaitsemiseen,
myd0s tietyn kuvan ottamiseen kdytetyn kameran yksilimiseen.

Digitaalisen kuvan tallentamisprosessi on melko monimutkainen ja vaihtelee
huomattavasti eri kameramallien vélilld. Kuitenkin tietyt komponentit ja
prosessointivaiheet ovat yhteisid ldhes kaikille digitaalisille kameroille. Useimmissa
kameroissa on yksittdinen CCD (charge-coupled device), tai CMOS (complementary
metal oxide semiconductor) -kenno. Kenno koostuu pikseleistd, jotka tallentavat valoa
muuntamalla fotoneita elektroneiksi. Néin kertynyt sdhkdinen varaus vahvistetaan ja
muunnetaan sitten digitaaliseksi signaaliksi. Digitaalinen vérikuva koostuu kolmesta
kanavasta, jotka sisdltdvdat nidytteitd vérispektrin eri taajuusalueilta. Useimmissa
kennoissa pikselit eivdt kuitenkaan rekisterdi vérid, joten ne on varustettu
vérisuotimella, joka padstad ldpi ainoastaan yhtd vérid; punaista, vihredi tai sinistid. Néin
ollen vain yksi ndistd véreistd tallennetaan yhden pikselin alueelta. Téydellisen
virikuvan muodostamiseksi kaksi muuta virid on arvioitava viereisten ndytteiden
perusteella. Tdstd toimenpiteestd kiytetddn nimed interpolaatio. Lopulta kuvaan voidaan
kohdistaa erindistd prosessointia, kuten vérien korjailua ja mahdollisesti kohinan poistoa
tai tarkennusta. Usein kuva tallennetaan kéyttden jotakin hévidllistd tiedostomuotoa,
joista yleisin on JPEG. (Fridrich 2009)

Kameraperustaiset autentikointitekniikat ovat luonnollisesti jossain méérin sidoksissa
olemassa olevaan kamerateknologiaan. Sen vuoksi on vaikeaa arvioida, miten
kameralaitteistojen kehitys vaikuttaa kyseisten autentikointitekniikoiden
kaytettdvyyteen. Esimerkiksi seuraavana kaisiteltdvd interpolaatioon perustuva
menetelma ei sovellu aivan kaikille kameroille.

3.2.1 Virisuotimen interpolaatio (CFA interpolation)

Popescu ja Farid (2005) ovat esitelleet menetelmdn, jossa interpolaatiota voidaan
kayttdd hyviksi kuvan muokkausjilkien havaitsemisessa. Tavallisimmin véarisuotimissa
kdytetddn niin sanottua Bayer-matriisia (Piirros 2), jossa vihreédstd valosta tallennetaan
50 prosenttia, sinisestd ja punaisesta puolestaan 25 prosenttia kustakin. Koska puuttuvat
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ndytteet joudutaan arvioimaan naapuriarvojen perusteella, aiheuttaa interpolointi
tietynlaista jaksoittaista korrelointia pikseleiden vilille. Kuvaa muokattaessa téllaiset
korrelaatiot hyvin todennidkoisesti katoavat tai muuttuvat. Interpolointiin kéytettdvid
algoritmeja  on  kuitenkin  monenlaisia, toiset  yksinkertaisempia, toiset
monimutkaisempia. Menetelmédn haasteena on se, ettd ldhtokohtaisesti ei ole tiedossa,
minkilaista algoritmia interpolointiin on kéytetty ja mitkd pikselit korreloivat
keskendén.

Pakkaamattomien kuvien tunnistamisessa interpolaatiomenetelmi on Popescun (2005,
66-67) testien mukaan erittdin  tarkka. Interpolaatioalgoritmista  riippuen
tunnistustarkkuus on jopa 97-100 prosenttia. Testauksessa kdytetyilld asetuksilla véaria
hilytyksid ei esiintynyt lainkaan. Myoskddn kevyt JPEG -pakkaus ei ole
tunnistustarkkuuden kannalta kohtalokasta, vaikkakin interpolaatioon kéytetty algoritmi
vaikuttaa jonkin verran tdhédnkin seikkaan. Esimerkiksi pakkauslaadulla 70 menetelmén
tunnistustarkkuuden vaihtelu on jo huomattavaa (6-56 prosenttia riippuen
interpolaatioalgoritmista). Sen sijaan erds menetelmédn suurimmista heikkouksista on se,
ettd se ei sovellu lainkaan JPEG 2000 -menetelmélld pakattujen kuvien autentikointiin.
Kyseinen pakkausmetodi muodostaa kuvaan jélkii, joita ei voi erottaa interpolaatiosta.

Piirros 2: Bayer-matriisin rakenne. Useimpien

digitaalisten kameroiden vdrisuotimissa
kéytetidn bayer-matriisia. (Gallagher & Chen
2008, 1)

Menetelmi ei mydskddn luonnollisesti sovellu sellaisilla kameroilla otettuihin kuviin,
joissa ei ole vdrisuodinta. Useimmissa digitaalikameroissa sellainen on, mutta
poikkeuksen muodostaa ainakin Sigma Corporationin kehittimé Foveon x3 -kenno, joka
tallentaa kolmikerroksisen rakenteensa ansiosta kaikki kolme paédvirié jokaisen pikselin
alueelta (Popescu 2005, 67).

Mahdollinen hyokkéystapa menetelméd vastaan voisi olla muokatun alueen interpolointi
ohjelmallisesti. Talloin hyokkéddjdn tulee kuitenkin tuntea kuvan interpolointiin
alunperin kaytetty algoritmi. (Popescu 2005, 68)
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3.2.2 Kohina

Kaikissa digitaalisissa valokuvissa on tietty miird kohinaa, jota aiheuttavat erindiset
kameran komponentit ja kuvan prosessointivaiheet. Osa kohinasta on tdysin satunnaista
ja vaihtelee otoksittain, osa puolestaan on kamerakohtaista ja otoksesta toiseen pysyvaa.
Valokuvien autentikoinnissa kohinaa voidaan hyddyntia eri tavoin. (Fridrich 2009).

Fridrichin (2009, 26-27) mukaan oleellisin osa kohinasta johtuu kuvakennosta. Hén
kayttdd siitd termid photo-response nonuniformity (PRNU). Ilmié johtuu kennon
pikseleiden lievisti erilaisesta kyvystd muuttaa fotoneita elektroneiksi. Tdma puolestaan
johtuu epitiydellisestd valmistusprosessista sekd kennon valmistusmateriaalina kaytetyn
piin luonteenomaisesta epétasalaatuisuudesta. Jokaiseen kuvaan muodostuu kennon
jattdma heikko kohinakuvio. Kuvio voidaan ajatella erddnlaisena sormenjéilkend, jonka
perusteella kuvan aitoudesta voidaan tehdd pididtelmid, sekd lisdksi tietyn kuvan
ottamiseen kiytetty kamera voidaan yksiloidd. Fridrichin mukaan tillaisella
sormenjiljelld on monia hyddyllisid ominaisuuksia. Se on ensinndkin satunnaisesta
luonteestaan johtuen yksilollinen jokaiselle kennolle. Sormenjidlki myos esiintyy
kaikissa kennoissa seké kaikissa kuvissa, riippumatta kameran optiikasta tai asetuksista,
eikd se juurikaan muutu ajan tai olosuhteiden vaikutuksesta. Lisdksi sormenjdlki kestda
kohtuullisen hyvin erilaisia prosessointitoimenpiteitd, kuten pakkausta.

PRNU -jdlked voidaan ajatella ikddn kuin kameran tahattomasti kuvaan jattdméni
vesileimana (Chen ym. 2007). Erona on tietenkin se, etté tissd tapauksessa ”vesileiman”
sisdltd on tdysin satunnainen, eikd sen tarkkaa sijaintia tunneta. Jiljen erottamiseksi
kuvasta muodostetaan sopivan suodattimen avulla kohinaton versio. Arvio kohinasta
saadaan tilloin vertaamalla alkuperdistd ja kohinatonta kuvaa (Chen ym. 2007). Koska
kaikissa kuvissa on myoOs tdysin satunnaista kohinaa, ei PRNU -komponentin
erottaminen onnistu yksittdisestd kuvasta. Hyvd arvio sormenjéljestd vaatii 20-50
muokkaamatonta kuvaa (Fridrich 2009).

Chen ym. (2007) ovat esittineet PRNU -jdlkeen perustuvan menetelmédn kuvien
autentikointiin. Muokattujen alueiden tunnistaminen menetelmélld perustuu siihen, ettd
PRNU -jéljen esiintymisté tutkitaan kuvan eri alueilla. Jos jélki puuttuu tietyltd alueelta,
voidaan alue pédtelld muokatuksi. Menetelmilld ei voida kuitenkaan havaita sellaisia
muokkaustoimenpiteitd, jotka eivédt poista PRNU -jédlked. Tillaisia ovat esimerkiksi
kirkkauden, vérien tai kontrastin sddtdminen.

Chen ym. (2007) ovat testanneet menetelménsd tarkkuutta JPEG -pakattujen kuvien
suhteen. Pakkauksen laadun ollessa 90, menetelmi tunnisti 85 prosentissa tapauksista
védhintddan kaksi kolmasosaa muokatuista alueista. Laadulla 75 vastaava luku oli 73
prosenttia. Menetelmdn tunnistusherkkyyteen voidaan vaikuttaa erdénlaisella
kynnysarvolla. Maltillisemmilla arvoilla muokatut alueet voivat jadda tunnistamatta ja
herkemmilld arvoilla aiheettomia tunnistuksia voi esiintyd. Tekijoiden mukaan ldhes
kaikki virheet tunnistuksessa liittyivét kuitenkin tilanteisiin, joissa kuva sisélsi hyvin
tummia ja yleensd rakenteeltaan monimutkaisia alueita. PRNU -jdlki ei tavallisesti
esiinny tdllaisilla alueilla. Tunnistustarkkuuteen vaikuttaa myods kiytetty lohkokoko.
Pienistd lohkoista on vaikea arvioida luotettavasti PRNU -jdljen esiintymisti, ja suuret
lohkot puolestaan heikentdvét tunnistuksen alueellista tarkkuutta. Hyvd tasapaino
saadaan tekijoiden mukaan 64 x 64 — 128 x 128 kokoisilla lohkoilla.
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Useiden muokkaamattomien kuvien tarve heikentdd menetelmén yleiskdyttoisyyttd
huomattavasti, ja rajoittaa sen tilanteisiin, joissa joko kuvan ottamiseen kéytetty kamera
tai muita kyseiselld kameralla otettuja kuvia on saatavilla. Tekniikka ei ole mydskéddn
erityisen nopea, silld yksittdisen kuvan tarkastaminen voi kestdd joitakin minuutteja.
(Chen ym. 2007) Tekijit eivét ole juurikaan késitelleet mahdollisia menetelmédinsé
kohdistuvia vastatekniikoita. Ei kuitenkaan vaikuttaisi epdrealistiselta olettaa, ettd
PRNU -jélki olisi kohtuudella védrennettivissi muokattuun kuvaan, mikéli myos
hyokkaijalla on kaytossdan joukko samalla kameralla otettuja aitoja kuvia.

Kuva 2: PRNU-menetelmdlld tunnistettu muokkaus. Muokkaamaton valokuva on
vasemmalla ylhddlld ja sen muokattu versio oikealla ylhddlld. Alhaalla
vasemmalla muokattu alue on tunnistettu pakkaamattomasta TIFF-kuvasta ja
alhaalla oikealla JPEG-kuvasta, jonka laatu on 75. (Chen ym. 2007, 352)

Mahdian ja Saic (2009) ovat esittidneet kohinaan perustuvan menetelmén, joka ei vaadi
ennakkotietoa tutkittavasta kuvasta tai sen ottamiseen kdytetystd kamerasta. Tekniikka
perustuu sithen havaintoon, ettd kohinataso on yleensi tasainen kaikilla kuvan alueilla.
Niinpéd paikallisia muutoksia kohinan tasossa voidaan kayttdd hyvéksi muokattujen
alueiden tunnistamisessa. Menetelmd jakaa kuvan kohinatasoltaan samankaltaisiin
alueisiin. Kohinan estimointiin kdytetdéin aalloke -muunnosta, jolla kuvan korkeat
taajuudet voidaan erottaa.

Mahdianin ja Saicin mukaan heiddn menetelménsd on hyddyllinen etenkin tilanteissa,
joissa muokkausjélkid pyritddn peittdmadn lisddmailld kuvaan paikallisesti kohinaa.
My0s toisesta kuvasta lisdtyt ja ohjelmallisesti generoidut alueet voivat muuttaa kohinan
tasoa riittdvidsti. Sen sijaan on epdselvdd, kykeneekd kyseinen tekniikka erottamaan
alueita, jotka on kopioitu samasta kuvasta, tai toisesta samalla kameralla otetusta
kuvasta. Toisaalta ei liene mahdotonta lisdtd muokattuun kuvaan kohinaa siten, etti se
jakautuu tasaisesti koko kuvan alueelle. Mahdianin ja Saicin mukaan heidédn
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menetelménsd suurin ongelma on se, ettd myo0s tdysin aidot kuvat voivat sisiltda alueita,
joissa kohinan taso poikkeaa toisistaan. Téllaiset tapaukset voivat aiheuttaa vaérid
hélytyksié.

Mahdianin ja Saicin (2009) testien perusteella heiddin menetelmédnsd kykenee
erottamaan melko tarkasti muutoksia kohinan tasossa, jos tarkasteltavissa kuvissa on
kiytetty maltillista pakkaustasoa (esim. JPEG pakkauksen taso 90). Tarkkuuteen
vaikuttaa kohinan vaihtelun aste seké se, kuinka suuri on tarkasteltava alue. Jos kohinan
vaihtelu on huomattavaa ja tarkasteltava alue on suurehko (128 x 128 pikselid), ei
voimakkaampikaan pakkaus vélttimattd haittaa.

3.3 Tiedostomuotoon perustuvat tekniikat

Useimmat tiedostomuotoon perustuvat valokuvien autentikointitekniikat perustuvat
JPEG-formaattiin. Tam&d on sikdli luonnollista, ettdi JPEG lienee télld hetkelld
ylivoimaisesti  suosituin tiedostomuoto valokuvien tallentamiseen. Useimmissa
taskukameroissa JPEG on, ellei perdti ainoa mahdollinen, niin ainakin vaihtoehtoinen
tallennusmuoto.

JPEG-standardissa maddritellddn erikseen hévioton ja hévidllinen pakkausmalli.
Haviollisen osan muodostavat diskreetti kosinimuunnos (DCT, discrete cosine
transformation) ja kvantisointi. Diskreetti kosinimuunnos tarkoittaa sitd, ettd pikseli-
informaatio muunnetaan taajuuksiksi, jotka edustavat kuvan erityyppisid alueita. Tédssd
yhteydessd kuva jaetaan 8 x 8 pikselin kokoisiin alueisiin, joista muunnos kohdistuu
kuhunkin erikseen. Kehikkoa joka jakaa kuvan kyseisiin alueisiin kutsutaan DCT
-kehikoksi. Muodostuvissa lohkoissa matalat, eli merkitsevimmait taajuudet sijaitsevat
vasemmalla ylidnurkassa ja korkeat taajuudet alhaalla oikealla. Kvantisointi puolestaan
tarkoittaa sitd, ettd lohkon kertoimet jaetaan ns. kvantisointimatriisin luvuilla ja
pyoristetddn ldhimpiin kokonaislukuun. JPEG -standardissa on esitetty suositellut
matriisit, jotka tarjoavat hyvidn tasapainon kuvanlaadun ja pakkauksen vililld. Juuri
kvantisoinnin seurauksena osa kuvainformaatiosta menetetéén. (Popescu 2005, 70-72)

Popescu ja Farid (2004) ovat havainneet, ettd kahdesti samaan kuvaan suoritettu
kvantisointi aiheuttaa kuvaan erdinlaista jaksoittaista sddnnonmukaisuutta, joka on
havaittavissa kuvan histogrammista. Kiytdnnossd tdmi tarkoittaa tasaisin vélein
esiintyvid huippuja tai notkelmia histogrammin lokeroissa. Vastaavaa ilmiotd ei
tavallisesti esiinny vain kertaalleen kvantisoiduissa kuvissa. Tekijoiden ajatus on
yksinkertaisesti se, ettd mikéli kuva havaitaan kahdesti pakatuksi, voi olla syytd epdilla
sen aitoutta. Kaksinkertainen pakkaus ei tietenkddn yksistddn ole erityisen pédteva
peruste luokitella kuvaa védrennetyksi. Se voi kuitenkin antaa aihetta tarkemmille
tutkimuksille.

Lin ym. (2009) ovat saman ajatuksen pohjalta kehittdneet huomattavasti
tasméllisemmén ratkaisun. Ldhtokohta on kuitenkin siind mielessd pdinvastainen, etti
heidin mukaansa ainoastaan kerran kvantisoitujen alueiden voidaan epiilld olevan
vadrennettyjd, olettaen, etti kuvan muut alueet on kvantisoitu kahdesti. On hyvin
epatodennékoistd, ettd muokatuilla alueilla esiintyisi sellaista jaksoittaisuutta, jota
kaksoiskvantisointi aiheuttaa. Esimerkiksi pakkaamattomasta kuvasta kopioitu tai
ohjelmallisesti generoitu alue ei sisdlld lainkaan alkuperdisid pakkausjalkid.
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Kaksoiskvantisoinnin aiheuttamaa ilmi6td ei myoskdidn synny, jos muokatun alueen
DCT-lohkot eivit ole tdysin kohdakkain ensimmdiisessd pakkauksessa kaytettyjen
lohkojen kanssa. Muokatun kuvan histogrammi voidaan ajatella kahden erillisen
histogrammin summana. Muokkaamattomat alueet kerryttivét korkeita huippuja, kun
taas muokatut alueet jakautuvat satunnaisesti histogrammin lokeroihin. T&ll4 perusteella
voidaan laskea todenndkdisyys sille, onko tietty alue muokattu vai ei.
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Piirros 3: Histogrammi normaalijakautuneesta signaalista. Ylikuvassa signaali on
kvantisoitu kertaalleen ja alakuvassa kahdesti. (Popescu, 2005, 74)

Linin ym. (2009) mukaan erds heiddn menetelmédnsd merkittdvid vahvuuksia moniin
muihin autentikointitekniikoihin verrattuna on laskennallinen nopeus. Yhden kuvan
prosessointi kestdd vain muutamia sekunteja. Toinen menetelmén vahvuus on se, ettd se
tarkastelu kohdistuu 8 x 8 pikselin kokoisiin alueisiin. Monissa muissa menetelmissa
tarkastelu tapahtuu huomattavasti karkeammalla tasolla.

Menetelmin tunnistustarkkuuteen vaikuttaa etenkin JPEG-pakkauksen laatu. Sen
vaikutus on kuitenkin erilainen, kuin aiemmin esitellyissd tekniikoissa, silld tdssd
tapauksessa tunnistustarkkuus ei heikkene pakkauslaadun heikentyessd. Sen sijaan
silloin kun ensimmdiselld ja toisella pakkauskerralla on kidytetty tiysin samaa laatua,
menetelmin tunnistustarkkuus on heikoimmillaan ja putoaa jopa sattuman tasolle. Tésti
johtuen menetelmén keskimiérdinen tunnistustarkkuus on vain noin 60 prosenttia.
Kehittdjien mukaan menetelmédn tarkkuutta olisi mahdollista parantaa, mikdli sekd
ensimmdisen, ettd toisen pakkauskerran pakkauslaatu tunnettaisiin. Ongelmaksi
muodostuu nimenomaan ensimmadisen pakkauksen taso, silld sitd ei voida jalkikédteen
paitelld suoraan.

Kehittdjien mukaan menetelmd ei toimi siind tapauksessa, ettd kuvan DCT -kehikko
muuttuu muokkauksen jalkeen. Tdmé voi olla seurasta muun muassa koko kuvaan
kohdistuvista kierto- tai leikkausoperaatioista, taikka kuvakoon muutoksesta. Yleisesti



23

ottaen tiedostomuotoon perustuvien tekniikoiden varsin ilmeinen rajoite on niiden
soveltuvuus vain yhteen tiedostomuotoon. Linin ym. tekniikka on kuitenkin pienin

muutoksin sovellettavissa myos JPEG 2000 -formaattiin.

Taulukko 1: Yhteenveto passiivisista autentikointitekniikoista

Tekniikka Tunnistetut Vahvuudet Heikkoudet
muokkaustyypit
Uudelleennaytteistys Geometriset operaatiot Muokkauksen tyyppi  Kaikki
kuten koon muutokset, jossain maérin | uudelleennéytteistyksen
venytys tai kiertiminen  péételtavissa asteet eivit ole
tunnistettavissa, soveltuu
huonosti pakattuihin
kuviin
Monistetut alueet Osien kopioiminen Kohtuullisen tarkka | Vain yhden
kuvan sisélla myos pakattujen kuvien  muokkaustyypin
osalta, muokkaustyyppi tunnistus
tunnetaan
Interpolaatio Yleinen Parhaimmillaan erittdin Soveltuu vain kameroille,
tarkka joissa on vérisuodin, ei
sovellu JPEG2000-
muotoisille kuville
PRNU -jalki Yleinen Tarkka tunnistus, Vaatii useita
soveltuu myos kameran muokkaamattomia kuvia,
yksildimiseen hitaus, tummat
monimutkaiset alueet
ongelmallisia
Kohinan tason | Yleinen Soveltuu  kohtuullisen Kohinan taso voi
muutokset hyvin pakattujen kuvien vaihdella aidoissakin
kasittelyyn, jos kuvissa
kaytetddn suurta
lohkokokoa
JPEG Yleinen Nopeus, alueellinen Rajoittuu JPEG-
kaksoiskvantisaatio tarkkuus, soveltuu hyvin formaattiin, ei toimi jos
pakattujen kuvien molemmilla
kéayttoon pakkauskerroilla kaytetty

samaa laatua
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4 YHTEENVETO

Vesileimatekniikoiden avulla digitaalisten valokuvien aitous voidaan varmistaa
suhteellisen luotettavasti ja tarkasti. Parhaimmat toteutukset kykenevit paikallistamaan
muokatut alueet jopa pikselin tarkkuudella. Vesileimatekniikat kykenevdt myos
tunnistamaan periaatteessa minkéd tyyppisid muokkauksia hyvansd. Useat toteutukset
kykenevét myos erottamaan kuvan merkitystd muuttavat varsinaiset muokkaustoimet ja
merkityksen sdilyttavét muutokset, kuten héaviollisen pakkauksen.
Vesileimatekniikoiden kdyttdalaa rajoittaa merkittivisti se, ettd ne eivét sovellu muiden,
kuin vesileimalla varustettujen kuvien autentikointiin. Kuitenkin suurin osa tilla
hetkelld olemassa olevista ja kaiken aikaa syntyvistd kuvista on vesileimattomia. Lisdksi
vesileiman lisddmisen tulisi tapahtua jo kuvan ottamisen hetkelld, jotta valokuvan aitous
voitaisiin varmasti taata. Ainakin toistaiseksi tima on varsin harvinainen mahdollisuus
markkinoilla olevissa kameroissa. Luultavasti tdyttd varmuutta ei ole mydskddn siitd,
ovatko vesileimat riittdvin turvallisia, jotta niitd ei olisi missddn olosuhteissa
mahdollista vidrentdd tai muuttaa luvattomasti.

Optimaalisissa olosuhteissa valokuvien autentikointi onnistuu my0s erilaisilla
passiivisilla tekniikoilla varsin luotettavasti ja tarkasti. Passiivisten tekniikoiden
kayttoon liittyy kuitenkin hyvin paljon epdvarmuustekijoitd, silld olosuhteet eivit aina
ole ldhimainkaan optimaalisia. Esimerkiksi kuvien héviollinen pakkaaminen, etenkin
runsaasti kéytettynd, on useimpien passiivisten tekniikoiden kannalta enemmin tai
vahemman ongelmallista. Lisdksi jotkin kamerat kohdistavat kuviin melko voimakasta
jélkiprosessointia, kuten kohinan poistoa. Lienee jossain midrin epéselvdd, miten
tillaiset toimenpiteet vaikuttavat passiivisten autentikointitekniikoiden toimintaan. Osa
tekniikoista on myds kéyttdalaltaan melko rajallisia. Kulloisetkin olosuhteet
maédrittelevdt varmasti eri tekniikoiden kiyttdarvon. Esimerkiksi osa tekniikoista
soveltuu toisia paremmin pakattujen kuvien késittelyyn. Joissain tilanteissa
autentikointimenetelmin nopeudella voi olla kriittinen merkitys, vaikkapa kisiteltdvien
kuvien suuren lukumidirin vuoksi. Toisessa tilanteessa puolestaan tunnistuksen tarkkuus
saattaa olla oleellista. Kuten Chen ym. (2007) toteavat, védrennettyjen valokuvien
tunnistaminen on monimutkainen ongelma, johon ei ole yhtd universaalia ratkaisua.
Luotettavan pédétoksen tekemiseen tarvitaan erilaisia menetelmid. Téssd tutkielmassa
kisitellyt tekniikat on valittu osin silli perusteella, ettd ne voisivat mahdollisimman
hyvin kompensoida toistensa puutteita.

Parhaiten passiiviset tekniikat toimivat silloin, kun védirentdjd ei niitd tunne, eikd ndin
ollen osaa peittidd jilkidén oikealla tavalla. Toisaalta yrittdessdén peittdd ihmissilméalla
havaittavia muokkausjilkid, tietimaton vddrentdjd saattaa jéittda sellaisia jilkid, jotka on
helppo havaita edelld esiteltyjen tekniikoiden avulla. Useimpia menetelmid varten lienee
kuitenkin mahdollista kehittdd vastatekniikoita, ja joitakin menetelmid vastaan sellaisia
on jo kehitetty. Tosin ainakin télld hetkelld vastatekniikoiden kdytt vaatii siind méérin
ammattitaitoa, etteivit ne ole valttiméattd amatdorivddrentdjien kiytettdvissd. Myos
vastatekniikoita ajatellen useiden eri autentikointimenetelmien kéiyttd voi olla
hyodyllistd. Gloe ym. (2007) toteavatkin, ettd on huomattavasti hankalampaa kehittdaa
yleisluontoinen vastahyokkays kaikkia mahdollisia autentikointitekniikoita vastaan, kuin
yhtd nimenomaista tekniikkaa vastaan.
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Sen paremmin aktiivisten kuin passiivistenkaan autentikointitekniikoiden avulla ei
ndyttdisi olevan kovinkaan helppoa paitelld kuvaan kohdistetun muokkauksen tyyppié.
Padtelmid voidaan toki tehdd ainakin sellaisten menetelmien avulla, jotka rajoittuvat
tiettyjen muokkaustyyppien tunnistamiseen. Sen sijaan tekniikat, jotka pyrkivét
tunnistamaan kaikki mahdolliset kuvaan kohdistuvat muutokset, eivit yleensid kykene
erottelemaan minkd tyyppisestdi muutoksesta on kyse. Poikkeuksen muodostavat
sellaiset vesileimatekniikat, jotka karkealla tasolla kykenevét palauttamaan muokatun
alueen alkuperdisen sisdllon. Passiivisten tekniikoiden osalta on myds osin epdselvii,
mitkd muokkaustyypit ovat ylipddtdnsd mahdollista havaita.

Digitaalisten valokuvien aitouden arviointi on toistaiseksi varsin tuore tutkimusala. Se
on kuitenkin heréttdnyt viime aikoina paljon kiinnostusta, joten entisti parempia
menetelmid syntyy varmasti jatkossakin. Toisaalta olemassa olevia menetelmid vastaan
kehitetddn luultavasti entistd tehokkaampia vastatoimia. Farid (2009) toteaakin, ettad
valokuvien autentikointitekniikat voivat tehdd uskottavien véddrenndsten luomisen
entistd vaikeammaksi ja hitaammaksi, mutta tuskin koskaan tdysin mahdottomaksi.

Mahdollisia  jatkotutkimuksen aiheita voisivat olla ainakin uusien
autentikointimenetelmien kehittdminen, olemassa olevien menetelmien parantaminen tai
eri menetelmien yhdistdminen. Tdmén tutkielman tuloksia olisi varsin luonnollista
kdyttdd pohjana etenkin viimeksi mainittuun tarkoitukseen. Eri menetelmien kéytdnnon
toteutus laboratorio-olosuhteissa voisi tarjota konkreettista ndyttdd muun muassa siité,
kuinka tarkkoihin tuloksiin menetelmid yhdistdmalld péaéstddan. Télloin tarvittaisiin
mahdollisimman kattava testiaineisto, joka siséltdisi laadultaan ja sisdlloltdén
vaihtelevia, eri tavoin muokattuja kuvia. Kokeellinen tutkimus saattaisi myds paljastaa
erilaisia tekijoitd, joilla voi olla vaikutusta menetelmien yhteiskdyttoon. Esimerkiksi
yhteenlaskettu laskenta-aika saattaisi olla jossain tilanteessa kdytdnnon nidkokulmasta
epérealistinen. Toisaalta olisi varmasti hyodyllistd miettid sitd, voidaanko laskennallisia
kustannuksia tdlloin pienentdd, esimerkiksi etsimdlld eri algoritmeista vaiheita, joita
voitaisiin mahdollisesti yhdistdd. Laskennallisia kustannuksia voitaisiin mahdollisesti
pienentdd myds arvioimalla sitd, mitd tekniikoita tietyssd tilanteessa kannattaa
ylipddtinsd kayttdd, ja missd jdrjestyksessd. Esimerkiksi jos kuva havaitaan
voimakkaasti pakatuksi, ei joidenkin autentikointimenetelmien kayttd luultavasti
hyodytd mitddn. Hyodyllistd voisi olla myds tutkia sitd, missd méérin erilaiset
muokkaustyypit ovat tunnistettavissa.
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