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1 Johdanto

Langattomat anturiverkot on muutamien ldhivuosien aikana voimakkaasti kasvanut
tutkimuksen ala tietoliikenteessd. Viimeaikainen kehitys langattomassa viestinndssi seka
digitaalielektroniikassa on mahdollistanut entistd pienempien ja edullisempien laitteiden
valmistuksen. Verkoissa kiytettdvien laitteiden, anturinoodien, toivottavia ominaisuuksia
ovat muun muassa pienikokoisuus, pitkd eliniki ja edullinen hinta. Nama vaatimukset ovat
osittain keskenéén ristiriitaisia, joten on ymmarrettdvii, ettd ne asettavat suuria haasteita ja
rajoitteita niin  piirisuunnittelulle, kuin  myds kéytettdvélle sovellukselle ja

protokollaratkaisuille.

Vaikka jonkintyyppisid anturiverkkoja on jo kaupallisessakin kdytdssd, ovat lupaavimmat
sovellukset vasta tekemissé tuloaan markkinoille. Nami sovellukset yleensd vaativat, ettd
anturit eivét ole riippuvaisia ulkoisesta energianldhteestd. Niin ollen yksi merkittava tekija
langattomien anturiverkkojen tutkimuskohteena ja kaupallisten sovellusten markkinoille
tulon nopeuttajana on virransddstd. Yleisimpid kéyttokohteita, joista langattomien
anturiverkkojen yhteydessd puhutaan, ovat muun muassa ympdristontarkkailu,
sotilasteknologia, lddketieteelliset sovellukset ja dlykkddt toimistotilat. Anturiverkoista
kerrotaan yleiselld tasolla enemmin luvussa 2, jossa kdydddn lapi myos tirkeimmat

kisitteet.

MAC-protokollan toteutuksella on hyvin suuri vaikutus tiedonsiirtoverkon toimintaan, oli
kyse sitten minkd tyyppisestd verkosta tahansa. Ominaisuuksia, joiden perusteella
anturiverkkojen MAC-protokollaa voidaan arvioida, ovat muun muassa tormdysten
vélttiminen, energiansdéstd, skaalautuvuus, kanavan kéyttdaste, viive, vilityskyky ja

tasapuolisuus.

Téassd tyossd késitellddn erilaisia anturiverkoille suunniteltuja MAC-protokollakerroksen
ratkaisuja ja vertaillaan niiden ominaisuuksia keskittyen erityisesti
virransddstoominaisuuksiin. Anturiverkkojen MAC-protokollat poikkeavat merkittavasti
perinteisistd ratkaisuista. Kéytettdvdlld MAC-ratkaisulla voidaan hyvin merkittavasti

vaikuttaa muun muassa virransdistoon ja titen koko anturiverkon elinikdin.



Kasiteltdvaksi valitut MAC-ratkaisut on pyritty valitsemaan siten, ettd ne olisivat
ominaisuuksiltaan erilaisia. Mukana on télld hetkelld ainoana standardina olemassa oleva
IEEE 802.15.4, jota pyritddn vertaamaan ominaisuuksiltaan muihin, tutkimusasteella

oleviin, MAC-ehdotelmiin.



2 Langattomat anturiverkot

Téssd luvussa kdydddn ldpi tdrkeimmat anturiverkkoihin liittyvit késitteet sekd verrataan

langattomien anturiverkkojen ominaisuuksia perinteisiin verkkoihin ndhden.

Puhuttaessa yleisesti anturiverkoista voidaan ajatella, ettd esimerkiksi kansalliset
sahkonjakeluverkot monine antureineen muodostavat anturiverkon. Toinen esimerkki
varhaisista anturiverkoista on tutka-asemien muodostama lennonjohtojérjestelméd. Nama

jarjestelmat kehitettiin kauan ennen kuin itse termi anturiverkot tuli yleiseen kdyttoon. [6]

Tdssd tyossd tarkastellaan kuitenkin hyvin toisentyyppisid anturiverkkoja. Nama
anturiverkot ovat langattomia, radiotien vilitykselld kommunikoivia ja usein vailla
etukdteen maddriteltyd infrastruktuuria. Toisin sanoen verkkojen levittdminen ja
kayttoonotto tapahtuu ad hoc -tyyppisesti. Myo0s anturiverkon laitteiden koko on hyvin
pieni, ja laitteet saattavat sovelluksesta riippuen litkkua verkossa huomattavasti.
Englanninkielisessd kirjallisuudessa niistd langattomista anturiverkoista on kéayttoon

vakiintunut lyhenne WSN (Wireless Sensor Networks).

Monet tydsséd esitetyistd kayttokohteista eivdt vield ole ajankohtaisia laitteiden koosta,
kustannuksista sekd sovelluksen kéyttoon liian lyhyestd kayttoidstd johtuen. Tyon yksi
tarkoitus on perechtyd nimenomaan kéyttdidn pidentdmiseen MAC-kerroksen

protokollaratkaisuilla.

2.1 Ad hoc -verkot

Useissa anturiverkkoja kasittelevissd artikkeleissa mainitaan termi Ad Hoc, joka on latinaa
ja on kadnnettynd: tdtd tarkoitusta varten, tiettyd tarkoitusta varten. Tietoverkkojen
yhteydessd kaytettynd tdlld tarkoitetaan rakenteettomia verkkoja, toisin sanoen verkkoja,

joilla ei ole tarkkaa ennalta méériteltyd hierarkkiaa.

Ad hoc -verkot ovat langattomia, usein multihop-tyyppisid verkkoja, joissa verkon
toimilaitteet eli noodit ylldpitidvéat verkon yhteyskelpoisuutta. Esimerkkiné ad hoc -verkosta
on tilanne, jossa urheilutapahtuman ajaksi tai luonnonkatastrofin jdlkeen joudutaan

pystyttdimdan langaton tiedonsiirtoverkko. Verkko asennettaisiin ainoastaan tilapdistd



kayttod varten. Toinen esimerkki tilapdisen verkon kdytostd on palaveri, jossa osallistujat
voivat jakaa tietoa toistensa kanssa pddtelaitteiden avulla [27]. Ad hoc -verkko koostuu
useista noodeista (engl. node), jotka konfiguroituvat itsendisesti, ilman mitdan ulkopuolista

infrastruktuuria, muodostaen tdten verkkorakenteen.

Erona perinteisiin verkkoihin on my®&s se, ettd ad hoc -verkon noodit joutuvat suorittamaan
moninaisia tehtdvid, jotka perinteisissd verkoissa on keskitetty tarkoitusta varten
kehitetyille laitteille. Ominaista ad hoc -verkoille on muun muassa tukiaseman
puuttuminen, muuttuva rakenne sekd verkon noodeille asetettava reititysvaatimus [7].
Kuvassa 1 on pyritty havainnollistamaan eroa perinteisten, rakenteellisten, ja ad hoc

-tyyppisten verkkojen vililla.

Kuva 1. Rakenteellinen ja ad hoc -verkko

Yksi hyvin tirked ad hoc -verkon ominaisuus on verkon noodien liikkuvuus (engl.
mobility). Liikkuvuus késittdd sekd sijainnin muutoksen, noodin poistumisen verkosta, ettia
uuden noodin mukaan liittymisen. Liikkuvuudella on suuria vaikutuksia jokaiseen verkon

protokollakerrokseen. Protokollakerroksia késitelldin my6hemmin luvussa 3. [10]

2.2 Langattomien anturiverkkojen maaritelma

Langaton anturiverkko saattaa koostua kymmenistd tai jopa tuhansista noodeista, jotka
sijaitsevat hyvin ldhelld toisiaan. MyShemmin tdssd ty0ssd kdytetddn termid anturiverkko,

jolla siis tarkoitetaan langatonta anturiverkkoa.



Sovellusalueita, joilla anturiverkkoja tullaan kéyttdmddn, ovat muun muassa
terveydenhoito, sotilasteknologia, ympéristontarkkailu sekéd turvallisuus. Anturiverkkojen

sovellusalueita kidydéén lépi tarkemmin kappaleessa 2.5.

Jokainen anturiverkon noodi sisdltdd virtaldhteen, prosessorin, pienen méédrdn muistia,
yhden tai useamman anturin sekd radio-osan. Noodien rakennetta késitelldén tarkemmin
luvussa 2.3. Ndmid anturinoodit sijoitetaan joko tarkkailtavan ilmion alueelle tai hyvin

ldhelle sitd. [3]

Noodien tarkka sijainti ei ole ennalta méairitelty, vaan ne voidaan sovellusalueesta riippuen
sijoittaa kohdealueelle jopa pudottamalla lentokoneesta. Tdmid asettaa anturiverkolle

itseorganisoituvuuden vaatimuksen.

Anturiverkon ominaisuuksiin kuuluu myds, ettd noodit eivét ldhetd vélttimattd kaikkea
kerdamaiinsi dataa késitteleméttomina eteenpdin, vaan tekevét yksinkertaisia toimenpiteita
kerddmaélleen tiedolle ja ldhettdvdt ainoastaan tarpeellisen ja osittain kasitellyn datan

eteenpéin. [3]
Suurimmat erot anturiverkkojen ja ad hoc -verkkojen vililld ovat [3]

noodien lukumaéédrd voi olla suuruusluokassa moninkertainen ad hoc verkkoon

verrattuna

anturinoodit ovat erittdin tihedsti sijoitettuna

anturiverkon noodeilla on merkittdvid rajoituksia virransaannin, prosessointitehon

ja muistikapasiteetin suhteen

anturiverkon noodeilla ei vélttimattd ole yksilollistd identiteettitunnistetta, johtuen

anturinoodien mahdollisesti hyvin suuresta lukumiérasta

Anturiverkon elinidin pituuden jatkaminen on merkittdivd tutkimuksen kohde
anturiverkkojen alueella. Verkon noodeille ja siten koko verkolle asetettavia vaatimuksia

ovat halpa hinta, pienikokoisuus, automaattinen verkkokonfigurointi, topologiamuutokset



sekd pitkd elinikd. Naméd vaatimukset ovat osittain keskenédén ristiriitaisia. Esimerkiksi
tiedon esiprosessoinnilla tdhditdan verkon elinidn pidentdmiseen virransddston avulla.
Prosessointi vaatii kuitenkin my6s muistia, jota laitteissa hintavaatimuksen vuoksi on
yleensd hyvin vihian. Mitd vihemmaén radio-osan tdytyy olla aktiivinen tai ldhetystilassa,

sitd vihemmaéan myds virtaldhteen energiaa tarvitaan.

Anturiverkon elinidn pidentdmiseen voidaan vaikuttaa monilla erilaisilla keinoilla. Tassa
tyossd keskitytddn vertailemaan erilaisia MAC (engl. Medium Access Control)
-protokollakerroksen ratkaisuja ja erityisesti menetelmid, joilla verkon elinikdd voidaan

pidentda.

2.3 Anturinoodin rakenne

Anturiverkon noodi koostuu periaatteessa neljdstd eri fyysisestd osasta: ldhetin-
vastaanotinyksikostd,  virtaldhteestd, yhdestd tai useammasta anturista sekd
prosessointiosasta. Joissakin ldhteissd prosessorikontrolleri ja muistiosa esitetiin omina

padkomponentteinaan. [2],[ 18]

Anturiosa voidaan jakaa kahteen alijdrjestelmién: varsinaiseen anturiin sekd ADC (engl.
analog to digital converter) muuntajaan. ADC-osa muuttaa siis anturilta tulevan analogisen

signaalin prosessorille soveltuvaan digitaaliseen muotoon.

Prosessointiosa koostuu itse mikroprosessorista, sekd tarvittavista kadyttOmuistista

(Random Access Memory) ja haihtumattomasta (Read Only Memory) -muistista.

Kuvassa 2 on esitetty lohkokaavio, joka pyrkii selventimién anturinoodin rakennetta.
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Kuva 2. Anturinoodin lohkorakenne

Antureita on montaa eri tyyppid, ja kdytettdvd anturi vaihtelee verkon sovellusalueesta

riippuen. Yhdessd noodissa voi olla myds enemmaén kuin yksi anturi.

Antureita on muun muassa mekaanisia, magneettisia, elektromagneettisia, akustisia,
lampdtilaan reagoivia, optisia, sekd kemiallisiin ja biologisiin aineisiin reagoivia. Naméa
anturityypit voidaan edelleen jakaa tarkempiin alaluokkiin, esimerkiksi mekaanisista
antureista mainittakoon paineen, vdinnon, venyméin ja varindn havainnointiin tarkoitetut
anturit.  Liikehavainnointiin  voidaan kdyttdd esimerkiksi asennon, nopeuden,

kulmanopeuden ja kiihtyvyyden ilmaisevia antureita. 8]

Témidn péivin teknologialla anturinoodin koko voi olla tyypillisesti verrattavissa
korttipakkaan, mutta tulevaisuudessa tavoitteena ovat smart dust [34] -tyyppiset anturit,
jotka ovat kooltaan nimensd mukaisesti hyvin pienid. Mitd pienemmiksi ja
pitkdikdisemmiksi anturinoodit voidaan tehdd, sitd laajempi on myds mahdollisten
sovellusten kenttd. Tdmén pdivan anturinoodiratkaisuilla voidaan padstd kuukausien, jopa
vuosien mittaiseen kestoon tavallisia paristoja kayttdmélld. Tulevaisuuden anturinoodit

voinevat kiyttdad aurinkoenergiaa lisdenergiana ja saavuttaa useiden vuosien elinidn.

Erddnd esimerkkind yleisesti saatavilla olevasta kaupallisesta ratkaisusta on Crossbow
Berkely Mote MICA2, jossa on 4kB EEPROM-muistia, 4kB SRAM-kiyttomuistia ja

128kB ohjelmamuistia. 8-bittisen prosessorin kellotaajuus 8MHz ja laitteen koko ilman



paristoja 58x32x7 millimetrid. Painoa kyseiselld laitteella on 18 grammaa ilman paristoja.
[9] Uudempia tuotteita edustavat muun muassa Jennicin ja Texas Instrumentsin ratkaisut.
Jennic JN513x -sarjan laitteet jotka perustuvat 32-bittiselle RISC (Reduced Instruction Set
Computer) -mikrokontrolleriarkkitehtuurille. Kyseisen sarjan laite sisdltdd 192kB

lukumuistia, ja 8kB - 96kB kiyttomuistia.

Mikrokontrollereita, joita usein kiytetddn anturinoodisovelluksissa, ovat muun muassa

Intel StrongARM, TT MSP 430 sekd Atmel ATMega [18].

2.4 Anturiverkon rakenne

Anturiverkon voidaan yleensd ajatella koostuvan kahdentyyppisistd laitteista: tavallisesta
anturinoodista sekd kerddjanoodista (engl. sink node). Tavallinen noodi havainnoi
ympadristodédn, ldhettdd omia havaintojaan sekd edelleen ldhettdd muiden noodien dataa
kerddjanoodille. Kerddjdnoodi voi olla yhteydessd loppukiyttdjdédn esimerkiksi Internetin

kautta [2].

Kerddjdnoodi on kiinnostunut ainoastaan kollektiivisesta informaatiosta, jota saman
havainnon tehneet noodit sille ldhettavat [25]. Yksittdisen anturinoodin informaatiolla ei
siis ole vélttdmattd suurta merkitystd. Sama filosofia pétee yleisestikin anturiverkkoihin:

kaikki verkon noodit suorittavat yhteistd tehtavaa.

Langattomien anturiverkkojen tirkeimpid perustopologioita voidaan sanoa olevan
tahtiverkon (engl. star network), tdysin yhtendisen verkon (engl. fully connected network),

hajautetun verkon (engl. mesh) seké puuverkon (engl. tree network).



Puuverkko Hajautettu verkko

Tahtiverkko Taysin yhtenainen verkko
Kuva 3. Yleisimmat perusverkkotopologiat

Kuvassa 3 on esitetty tirkeimmaét anturiverkkojen yhteydessd esiintyvit perustopologiat.
Tahtiverkon etuihin kuuluu kommunikoinnin yksinkertaisuus. Jokainen noodi ldhettda
tietonsa keskusnoodille. Verkon laitteet eivit siis kommunikoi lainkaan keskendén, vaan

ainoastaan keskusnoodin kanssa.

Tahtitopologian suuri puute on sen joustamattomuudessa. Verkon noodeja ei voida viedd
kovin kauaksi keskusnoodista. Anturiverkkosovelluksen tdytyy olla siis sen mukainen, etti
kyseinen topologia on jiarkevd vaihtoehto. Téhtitopologia on myds hyvin haavoittuva
vikatilanteissa: mikidli keskusnoodi vikaantuu, on koko verkko poissa toiminnasta.
Toisaalta tdhtiverkon etuja ovat hyvin pieni viive viestinvilityksessd sekd keskitetty
verkonhallinta. Sovellusalueita joissa tihtitopologia on kdyttdkelpoinen, ovat muun muassa

kotiautomaatio, lelut sekd henkilokohtainen terveydenhuolto. [14]

Puuverkko on tédhtiverkosta astetta pidemmélle jalostettu verkkotopologia. Kyseisen
verkkotyypin juurinoodi toimii myds kerddjdnoodina, ja tdmén alapuolella sijaitsevat

noodit ovat yhteydessa toisiinsa suorien kommunikaatiolinkkien vélityksell. [26]

Téysin yhtendisessd verkossa kaikki noodit voivat kommunikoida toistensa kanssa. Kaikki
noodit ovat toistensa kuuluvuusalueella, ja ndin ollen noodit muodostavat useita

kommunikointiyhteyksid. Kyseinen verkkotyyppi on kuitenkin erikoistapaus, eiki téllaista



valttamattd esiinny litkkuvuutta vaativassa anturiverkkosovelluksessa. Mikili kaikki
verkon noodit kuitenkin ovat toistensa kuuluvuusalueella, on téllainen verkko paras
mahdollinen vikasietoisuuden suhteen. Muut noodit eivét ole riippuvaisia yhden noodin
viestinvélitysyhteyksistd, vaan voivat kommunikoida muiden noodien mahdollisesta

vikaantumisesta huolimatta.

Hajautetussa verkossa noodit ovat kommunikointietdisyydelld yleensd I&himpiin
naapureihinsa. Kyseinen verkkotyyppi on hyvin todennidkdinen laajalle maantieteelliselle
alueelle levitetyn anturiverkkosovelluksen tapauksessa. Koska noodien wvililld on
todenndkoisesti useampia eri vaihtoehtoisia reititysmahdollisuuksia, on myds hajautettu
verkko hyvin vikasietoinen. Vaikka hajautetussa verkossa kaikki noodit ovat yleensd
samankaltaisia ominaisuuksiensa puolesta, voidaan joidenkin noodien kohdalla ottaa

kayttoon lisiominaisuuksia, asettamalla niitd toimimaan ns. keskusnoodeina. [1]

Koska kaikki verkon noodit eivét ole toistensa kuuloetdisyydelld, tiytyy noodien kyetd
valittdiméan litkkennettd my0s eteenpdin. Hajautetut verkot ovat siis multihop-tyyppisia,
reititystoiminnallisuuden omaavia verkkoja. Yksi reititysvaatimuksen haittapuoli on, etté
tietyt noodit kuormittuvat muita enemmaén, koska ne joutuvat reitittimaédn muiden noodien

litkennettd. Virrankulutus verkon noodien vélilld ei siis jakaudu tasaisesti.

Kayttdmalla reititystd voidaan kuitenkin myds toteuttaa tiettyjd virransddstbominaisuuksia.
Joissain tapauksissa on edullista ldhettdd sanoma toisen noodin kautta. Energian
kulutuksen kannalta on edullisempaa kéyttdd reititystdi kahden noodin vilisessi
sanomaliikenteessd, koska etdisyyden puolittaminen tarkoittaa tehon kulutuksen pudotusta
neljinnesosaan alkuperdisestd [18]. Haittapuolena reitityksessd on monimutkaisempi
toteutus verkkokerroksella sekd tiedonsiirtonopeuden hidastuminen. Lisdd tietoa
reitityksestd, verkkotopologioihin liittyvistd ongelmista sekd néihin sovellettavista

algoritmeista on saatavilla ldhteestd [22].

Huomattavaa on, ettd kaytdnnon anturiverkko saattaa rakenteeltaan koostua useista
erityyppisistd verkkotopologioista, jotka ovat jérjestyneet eri aliverkkoihin. Varsinkin
laajalle alueelle levitettdvét anturiverkkosovellukset ovat hyvin todennidkdisesti topologian

suhteen hybridiverkkoja. [1]
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Kuva 4. Langattomien anturiverkkojen hybriditopologioita [26]

Kuvassa 4 on esitetty aiemmin perustopologioiden yhteydessd mainittu puuverkko
havainnollisemmalla tavalla. Kerddjdnoodi on siis juurinoodi ja eri hierarkkian mukaisesti

noodit ovat yhteydessa toisiinsa suorien linkkien vélityksell.

Myo6s aiemmin mainittu hajautettu verkko on esitetty muodossa, joka paremmin
havainnollistaa kdytdssd olevan anturiverkkosovelluksen noodien sijoittumista. Noodit
eivit tule olemaan vakioetdisyydelld toisistaan tietyn rakenteen mukaisesti. Niilld ei

my0Oskiin ole kommunikointiyhteytti valttamattd enempain kuin yhteen toiseen noodiin.

Verkon koon kasvaessa hyvin suureksi, on edullista pilkkoa verkon rakennetta pienempiin
osiin. Koska hajautetussa verkossa joudutaan liikennettd reitittimain eri noodien vililla,
tdytyy noodien ylldpitdd reititystaulukkoa muistissaan. Anturinoodien rajallisten
ominaisuuksien vuoksi ei kovin suurten verkkojen reititystietoja voida ylldpitdd noodien
muistissa. Jotta muistirajoituksen ja suurten reititystaulukoiden aiheuttamasta ongelmasta
pdidstddn eroon, voidaan suurten hajautettujen verkkojen rakenne jakaa edelleen pienempiin

klustereihin muodostaen néin niin sanottu klusteroitu hierarkkinen verkko.

Klusteroidussa hierarkkisessa verkossa noodit muodostavat paikallisen naapuri-
informaation perusteella klustereita ja valitsevat ndille klustereille cluster head -noodin,
joka on vastuussa ko. klusterin liitkenteestd toisen cluster head -noodin kanssa. Ndiden
paikallisten cluster head -noodien joukosta valitaan seuraavan tason cluster head -noodi.
Cluster head -noodien valinta, sekéd hierarkiatasojen lukuméird voivat riippua useista eri
tekijoistd, muun muassa kiytettdvissd olevasta energiansaannista, naapurien lukuméaéarasta,

etdisyydestd, ldhetysalueen kattavuudesta ja nooditiheydestd alueella. Merkittdvin ero
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hierarkkisen puurakenteen ja klusteroidun hierarkkisen verkon vililldi on se, ettd
jilkimmadisessd litkenne on multihop-tyyppistd, kun edellisessd kommunikoidaan yhden

hypyn etdisyydelld olevan naapurin kanssa. [26]

Klusteroidun hierarkkisen topologian etuihin kuuluu jo aiemmin mainittu mahdollisuus
erittdin suuriin verkkoihin. Haittapuolena tdma kuitenkin tuottaa sen, ettd verkon ylldpitoon

liittyvdd sanomanvaihtoa on enemmaén kuin muissa topologioissa. [11]

2.5 Anturiverkkojen sovellusalueita

Téssd luvussa kdydddn lépi erditd anturiverkkojen sovellusalueita. Tdma auttanee lukijaa
ymmértaméadn paremmin anturiverkoille asetettavia vaatimuksia ja anturiverkkojen
erityispiirteitd. Johtuen siitd, ettd kyseinen teknologian ala on vield suhteellisen uusi, eivét
kaikki kuvatut sovellusalueet ole vield tdmidn pédivdan toteutuksella mahdollisia.
Tutkimuksen ja kehityksen myota laitteiden koko, hinta ja elinikd voidaan kuitenkin saada

sellaiselle tasolle, ettd kaikki seuraavat sovellukset ovat anturiverkoille toteutettavissa.

Anturiverkkojen vikasietoisuus, itseorganisoituminen sekd nopea levitys ja kdyttoonotto
tekevit tekniikasta erittdin lupaavan sotilaallisten sovellusten kannalta. Kyseiselld
sovellusalueella anturiverkoille asetetaan my6s vaatimuksia, joita yleensd muilla alueilla ei
esiinny. Esimerkkind voidaan mainita héirintd: vihollinen pyrkinee tekeméén anturiverkon
toimintakyvyttomaéksi, ei pelkdstddn tuhoamalla anturinoodeja fyysisesti, vaan myos
tarkoituksellisella héirinnélld. Vihollinen voi héiritd verkon toimintaa l&hettamalla
héirintdsignaalia samalla radiotaajuudella, jota anturiverkon noodit kéyttavét
kommunikointiin. Yhtd ainutta radiotaajuutta kayttdvien anturiverkkojen héirintdén taméa

menetelma on hyvin yksinkertainen ja tehokas. [37]

Sotilaallisiin sovelluksiin kuuluu muun muassa omien joukkojen, laitteiston ja ammusten
monitorointi. Komentoporras voi reaaliajassa saada tietoa omien joukkojen tarkasta
sijjainnista, ammusten ja muun tarvittavan laitteiston saatavuudesta taistelukentdlla.
Jokainen ajoneuvo, sotilas tai kriittinen tarvike voidaan varustaa anturinoodilla, ja tiedot
lahettdd sink-noodille johtajien kéyttoon. Téllaisesta tiedosta voidaan edelleen koostaa

yhteenvetoja ylemmille tahoille, esimerkiksi strategisia padatoksid varten. [2]
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Vihollisen liikkeisiin kohdistuvia toimenpiteitd ovat muun muassa taistelukentdn
olosuhteiden ja vihollisen liitkkeiden seuranta. Maastoon tai oletetuille kulkureiteille
voidaan levittdd anturiverkko ja ndin voidaan saada tietoa vihollisen liikkeistd hyvin
lyhyelld varoitusajalla. Kemiallisen ja biologisen sodankidynnin varalle anturiverkkoja
voidaan kayttdd antamaan lisdaikaa joukkojen suojautumiseen ja evakuointiin.

Anturiverkkoja voidaan kédyttdd myos opastamaan alykkaditd ammuksia kohteeseen [2].

Anturiverkkoja voidaan kéyttdd esimerkiksi erilaisten luonnonkatastrofien ennakoimiseen
ja seurantaan, kuten tulivuorien purkausten ennustamiseen, metsépalojen tarkkailuun,
tulvavaroitusten antamiseen sekd myds tavanomaisempiin tarkoituksiin, kuten eldinten
seuraamiseen ja havainnointiin [2]. Aktiivisia tulivuoria voidaan tarkkailla anturiverkkojen
avulla ja saada lisdaikaa evakuointia varten mahdollisen purkauksen varalta. [35]
Maanviljelyksen yhteydessd anturiverkoille 16ytyy mahdollisia sovelluksia esimerkiksi

tuholaisten havainnoinnissa, maaperén ja ilmaston ominaisuuksien muutosten seurannassa

[2].

Mahdollisen onnettomuuden, esimerkiksi saaste-, myrkky- tai kaasupddston seuraamisessa
anturiverkko voidaan levittdd lentokoneesta kasin tarkkailtavan ilmion sisddn tai
valittomadn ldheisyyteen. Esimerkiksi myrkyllisen kaasupilven liikkumista ja hajoamista

voitaisiin seurata lentokoneesta késin levitettdavalla anturiverkolla.

Sairaalassa jokaiselle potilaalle voidaan asentaa yksi tai useampia antureita, esimerkiksi
yksi verenpaineen seurantaan ja toinen syddmen toimintaa varten. My0s potilaan
ladkeallergiat voitaisiin tallentaa anturinoodin tietoihin. Jos lddkepakkauksiin voitaisiin
integroida anturi, olisi tdlloin vadrdn ladkityksen aiheuttama terveysriski minimaalinen.
Ladkkeisiin integroitua anturisovellusta voitaisiin myds kdyttdd varaston seurantaan ja
luvattoman kéyton ehkdisemiseen [2]. Laédkareilld anturi voisi olla mukana paikannusta

varten, jolloin voitaisiin paikalle saada ldhin vaadittavan erikoisalan asiantuntija.

Vanhusten terveydenhoidossa anturiverkoilla voitaisiin mahdollistaa vanhusten pidempain
jatkuva kotona asuminen. Anturisovellusta voitaisiin kdyttdd vanhuksen asennon ja
litkkkumisen tarkkailuun. Havaittaessa jotakin hilyttivdd hoitohenkilokunta saisi tiedon

tastd valittomasti. [20],[32]
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Kodin tavanomaisiin laitteisiin, kuten jddkaappiin, mikroaaltouuniin jne. voidaan
integroida anturinoodi. Laitteet pystyvdt titen kommunikoimaan keskendin sekd

kytkeytyméén ulkoisiin verkkoihin, kuten Internetiin [2].

Téllaisen melko perinteisen kotiautomaation lisdksi anturiverkot mahdollistavat ns.
dlykkdiden tilojen toteuttamisen. Esimerkkind tillaisesta mainittakoon ns. &lykis
lastentarha, jossa anturinoodeja on itse opetustilassa sekd leluissa ja muissa esineissa.
Anturiverkkosovellus ei pelkdstddn kerdisi tietoa lasten kéyttdytymisestd, vaan my0s
reagoisi tilanteen mukaan tukeakseen lasten ongelmaratkaisukyvyn kehittymisti. Téllainen
mahdollistaisi lasten yksilollisten ominaisuuksien huomioimisen oppimistarkoituksessa.

My®0s opettaja pystyisi jatkuvasti seuraamaan lasten kehittymisté yksilotasolla [28].

Anturiverkkojen sovellusalueita on tutkimuksen alla hyvin paljon, ja erditd mahdollisia
kaupallisia alueita ovat muun muassa kulkuneuvojen seuranta ja varkauksien ehkiisy,
dlykkadt toimistot, interaktiiviset huoneet esimerkiksi museoissa, lelut, dlykkaat
ilmastointiratkaisut ja varastotietojen hallinta [2]. Myds teollisuudessa anturiverkkoja
voidaan kéyttdd esimerkiksi koneiden kunnon tarkkailuun ja huoltovélin tarkempaan

ennakointiin.

Alueita, joilla anturiverkkoja voidaan kayttia, 16ydetddn jatkuvasti lisdd. Mitd pienemmiksi

ja pitkdikdisemmiksi laitteet saadaan, sitd laajempi sovelluskentti voi olla.
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3 Protokollat ja kerroksellisuus

Téssd luvussa kdydddn lapi tietoliikenneprotokollien kerroksellisen rakenteen késitteitd
sekd kerroksellisesta rakenteesta saavutettavia etuja. Kappaleessa 3.1 on lyhyt kuvaus
yleisesti kirjallisuudessa viitatusta OSI (Open Systems Interface)-mallista. Kyseisen
kappaleen teksti perustuu pédasiassa ldhteiden [41] ja [4] kidyttoon. Kappaleessa 3.2
kuvataan IEEE:n 802 standardin protokollapinon rakennetta, sekd eroja OSI-viitemalliin.
Kappaleessa 3.3 esitellddin IEEE 802.15.4 -standardin anturiverkkoihin tarkoitettu

protokollaratkaisu.

3.1 OSI-viitemalli

Tietoliikenneprotokollat muodostuvat yleensd useista eri kerroksista. Hyvin usein
protokollien kerrosmallista puhuttaessa viitataan OSI (Open Systems Interconnection)-
kerrosmalliin. Kyseisen viitemallin tarkoitus on tarjota yleispitevd rakenne

tietolitkennejérjestelmille ja toimia viitekehyksend standardeille. [36]

Kerrosrakenteen periaatteena on se, ettd jokainen kerros kayttdd alemman kerroksen sille
tarjoamia palveluja. Kommunikaatio tietoliikenneverkoissa on hyvin monimutkaista, joten
protokollan pilkkominen useisiin kerroksiin tuo tiettyjd etuja. Nditd ovat muun muassa

seuraavat seikat: [36]
- Eri organisaatiot voivat olla vastuussa eri kerroksista.

- Testaus ja ylldpidettivyys helpottuvat, mikd kéytdnnossd tarkoittaa

ohjelmistovikojen viahentymista.

- Protokollakerrosten vaihdettavuus. Pinon kerrosratkaisu voidaan vaihtaa toiseen
tarvittaessa. Muut kerrokset eivdt vaadi minkddnlaista muutosta, silld

rajapintamiéritys pysyy yhéd edelleen samana.
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Kuvassa 5 on pyritty havainnollistamaan protokollien kerroksisuutta. Lihetyksessd N -
kerroksen tietue pakataan otsikkotietoineen alempaan, N-1 kerroksen, tietueeseen, joka

puolestaan siséltdd omat otsikkotietonsa.

N-1 layer

Kuva 5. Protokollakerroksien toimintaa kuvaava esimerkki

OSI-kerrosmallissa protokollapino muodostuu seitsemésti eri kerroksesta [41]. Kyseinen
ratkaisu on kuitenkin sellaisenaan hyvin raskas, ja OSI-malli ei saavuttanutkaan kovin
suurta levinneisyyttd. Hyvin useissa protokollaratkaisuissa kerrosten maird on pienempi,
esimerkiksi TCP/IP (Transmission Control Protocol / Internet Protocol), joka koostuu
viidesti eri kerroksesta. OSI-mallia kdytetdan kuitenkin laajalti referenssimallina, joten sen

lapikdyminen on perusteltua.

Laitteet kommunikoivat keskenddn OSI-mallin kerrosten kautta. Kukin kerros kommunikoi
vastapddn vastaavan kerroksen kanssa. Laitteen sisélld kukin protokollakerros kayttda
hyvikseen alemman kerroksen palveluita. Seuraavissa kohdissa kdydéddn lyhyesti ldpi

kuvassa 6 esitettyjen OSI-mallin kerrosten tehtivit.[4]
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Kuva 6. OSI-mallin protokollakerrokset

1. Fyysinen kerros (Physical layer)
Fyysinen kerros tarjoaa mekaaniset, elektroniset, funktionaaliset ja
proseduraaliset palvelut fyysisten yhteyksien muodostamiseen, ylldpitdmiseen
ja kaytostd poistamiseen bittitason siirtokerrosyhteyksille. Késiteltdessi
langattomia anturiverkkoja voidaan esimerkiksi radiotaajuuden kaytto lukea

fyysiselle kerrokselle kuuluviin asioihin.

2. Siirtoyhteyskerros (Data Link layer)
Siirtoyhteyskerros tarjoaa funktionaaliset ja proseduraaliset palvelut
yhteydettomalle toimintatavalle verkkotietueiden vililld seka siirtoyhteyksien
muodostamisen, ylldpitdimisen ja vapauttamisen yhteydelliselle toimintatavalle.
Siirtoyhteyskerros on rakennettu yhden tai useamman fyysisen yhteyden
paille. Kerroksen tehtdvi edelld mainitun kerrostoiminnan mukaan on
muodostaa siirtoyhteyskehys, jonka sisille verkkokerroksen tietue pakataan.

Siirtoyhteyskerros tarjoaa luotettavan tiedonsiirron fyysisen yhteyden yli.

3. Verkkokerros (Network layer)
Verkkokerroksen tehtdvané on pakata kuljetuskerrokselta saatu data
verkkokerroksen pakettiin ja reitittdd se vastaanottajan verkko-osoitteen

perusteella seuraavalle linkille. Tétd prosessia kutsutaan reititykseksi.
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4. Kuljetuskerros (Transport layer)
Kuljetuskerroksen tehtdvini on pilkkoa ylemmiltd kerroksilta saatu data
sopivankokoisiin segmentteihin ja vilittdd ne edelleen vastaanottajalle.
Toimintatapoja on kaksi: yhteydellinen ja yhteydeton. Esimerkkeind
kuljetuskerroksen protokollista ovat TCP/IP -maailmasta tutut TCP

(Transmission Control Protocol) ja UDP (User Datagram Protocol).

5. Yhteysjaksokerros (Session layer)
Kerroksen tehtdvédnid on sovelluksen toimintojen koordinointi laitteiden vililld,
josta esimerkkini voidaan mainita ldhetyksen kdynnistdminen ja
pysdyttdminen. Esimerkkeind yhteysjaksokerroksen protokollista ovat NFS
(Network File System) ja RPC (Remote Procedure Call).

6. Esityskerros (Presentation layer)
Esitystapakerroksella on mairitelty, millaisessa muodossa vilitettdva
informaatio esitetddn, esimerkiksi JPEG-kuvaformaatti ja ASCII-merkist6.
Esitystapakerros toimii myos tulkkina kdéntden esimerkiksi ASCII-merkistoa

kayttdvdan sanoman johonkin toiseen merkistoon.

7. Sovelluskerros (Application layer)
Sovelluskerroksen tehtdviné on tarjota verkkopalvelut varsinaisille
sovellusohjelmille. Téllaisia palveluja ovat esimerkiksi tiedoston avaaminen

verkkolevyltd, sahkdpostin kdyttdminen sekd verkkotulostus.

3.2 IEEE 802 standardiperhe

IEEE-standardointikomitea kehittdd maéarittelyjd LAN ja MAN (engl. Local Area Network,
Metropolitan Area Network) paikallis- ja kaupunkiverkoille. Komitean alaisuudessa on

useita eri tyoryhmii, joista tunnetuimpia ovat muun muassa Token Ring (802.5), Ethernet

(802.3), WLAN (802.11), langaton laajakaista (802.16) ja WPAN (802.15). [16]
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IEEE tietoliikennestandardi 802 maédrittelee ainoastaan kaksi alimmaista OSI-viitemallin
mukaista protokollakerrosta: fyysisen (Physical Layer) ja siirtoyhteyskerroksen (Data Link
Layer). OSI-mallin mukainen siirtoyhteyskerros on edelleen jaettu kahteen alikerrokseen
(engl. sublayer): LLC (Link Layer Control) - ja MAC-kerroksiin (Medium Access Control)

kuvan 7 mukaisesti. [16]

Kuva 7. Siirtokerroksen jakautuminen alikerroksiin

Lyhyesti kuvattuna LLC-alikerroksen tehtivdnd on toteuttaa luotettavuusvaatimus
siirtoyhteyskerroksen osalta, kun taas MAC-alikerroksen tehtdvd on vastata pakettien

siirrosta laitteelta toiselle.

Tarkennettuna MAC-alikerroksen tehtdvid ovat muun muassa kehysten tunnistaminen ja
rajaaminen, laiteosoitteiden hallinta, LLC-alikerroksen pakettien siirto linkin yli,
suojautuminen tiedonsiirtovirheitd vastaan tarkistussummien avulla sekd fyysisen median

kayton kontrollointi. [16]

Koska MAC-kerroksen yksi tehtdvd on tarjota péadsy fyysiselle siirtotielle, voidaan tilla
vaikuttaa hyvin voimakkaasti virransddstoon. MyShemmin osoitetaan tarkemmin, ettd
merkittdvin  osa virransddstostd MAC-kerroksella saadaan aikaan toteuttamalla

mahdollisimman pieni fyysisen median kdyttoaste.

IEEE on mairitellyt my0s anturiverkoille soveltuvan protokollastandardin IEEE 802.15.4,
joka maéérittdd protokollat sekd fyysiselle ettdi MAC-kerrokselle. Kyseistd standardia

késitellddn tarkemmin seuraavassa kappaleessa.
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3.3 Langattomat anturiverkot ja 802 -standardiperhe

Tassd kappaleessa kerrotaan yleistd taustaa IEEE 802.15.4 standardin syntymiselle,
selitetddn lyhyesti protokollapinon erityispiirteet ja ominaisuudet verrattuna muihin
langattomiin protokollaratkaisuihin. Myds fyysisen kerroksen ratkaisuja kdyddén lapi siind
médrin kuin tydon ymmairtdmisen helpottumiselle on néhty tarpeelliseksi. Koska tyon
varsinainen aihe liittyy erilaisiin MAC-kerroksen ratkaisuihin, on fyysisen kerroksen
tarkastelu jatetty tarkoituksella hyvin pinnalliseksi. Tarkemmin tdmén standardin MAC-

kerroksen toiminnallinen méérittely kdydédn lapi luvussa 5.

Langattomien WPAN-verkkojen kisite on ollut olemassa jo useiden vuosien ajan, mutta
varsinaiseen vauhtiin kyseisen késitteen maédrittely pddsi IEEE 802.15 tydryhmén
perustamisen myotd. Kyseisen tyoryhmén kehittdmat standardit ovat suunnattuja 1&hinnd
lyhyen kantaman tiedonsiirtoon. Tyéryhmé on organisoitu kolmeen eri aliryhméin. Alun
perin ryhmén ensimméiisend péitavoitteena oli 802.15.1 standardin kehittiminen
Bluetooth-teknologian pohjalta. Seuraavana vuorossa oli korkeiden tiedonsiirtonopeuksien

WPAN-protokolla 802.15.3, joka kehitettiin multimedia laitteiden véliseen tiedonsiirtoon.
[11]

Kolmantena vuorossa ollut IEEE:n 802.15 standardin Task Group 4, perustettiin vuonna
2000 aloittamaan langattoman tiedonsiirtoratkaisun kehittdminen, joka mahdollistaa
matalan tiedonsiirtonopeuden, alhaisen kompleksisuuden ja pitkdn kayttoiin omaavan
tiedonsiirron toteuttamisen. Tdmd standardi on siis nimeltddn IEEE 802.15.4. Tyon
siséltond oli kehittdd sekd fyysisen, ettdi MAC-protokollakerroksen spesifikaatiot. Tydssé

on kiytetty standardin versiota 802.15.4-2006. [12],[14]

IEEE 802.15.4 protokolla sallii korkean viiveen ja alhaisen tiedonsiirtonopeuden laitteiden
vilill4, korostaen ndiden myOnnytysten avulla virransidéston ja alhaisen kompleksisuuden
merkitystd. N4&illdi ominaisuuksilla protokolla sopiikin mainiosti langattomien

anturiverkkojen konseptiin.
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Kuva 8. WPAN ja WLAN standardien tiedonsiirtonopeus / monimutkaisuusaste [11]

>

Kuvassa 8 on pyritty havainnollistamaan eri standardien sijoittumista toisiinsa ndhden, kun
kyseessd on tiedonsiirtonopeus ja virrankulutus [11]. Kuvasta puuttuu tuore WiMAX-
ratkaisu, joka IEEE-standardina tunnetaan nimelld 802.16. Kyseistd tekniikkaa
hyviksikdyttimalla péadstddn jopa 75MB/s tiedonsiirtonopeuksiin. WiMAX-teknologiaa

kaytetddn 1dhinnd haja-asutusalueilla korvaamaan langallisia laajakaistayhteyksié. [15]

Millé keinoilla alhainen virrankulutus sitten saavutetaan? Yksi tdrkeimmistd keinoista on
minimoida laitteen aktiivisen tilan osuus. Késitteelld duty cycle tarkoitetaan laitteen
aktiivisen tilan suhdetta tarkkailuajanjaksoon. IEEE 802.15.4 -standardi on pyritty
suunnittelemaan siten, ettd duty cycle olisi mahdollisimman alhainen; laitteen ldhetin- ja
vastaanotinyksikko saattavat olla inaktiivisessa tilassa jopa yli 99 prosenttia ajasta. On
huomioitavaa, ettd vaikka laitteen ldhetin- ja vastaanotinyksikko onkin lepotilassa, kuluttaa
laite silti virtaa. My0ds niin sanotussa standby -tilassa laite kuluttaa jonkin verran virtaa
ajastimien yms. vuoksi. Edelld mainittu virrankulutus on kuitenkin hyvin nimellinen

verrattuna aktiivisen tilan virrankulutukseen. [11]

Myos radiotielle asetettavat vaatimukset on suunniteltu tehonkulutusta ja kustannuksia
silmélldpitden. Lahetysteho ja radion vastaanoton herkkyysvaatimukset ovat helposti
saavutettavissa edullisilla komponenteilla. My6s modulaatiotekniikka on valittu siten, ettd
se olisi mahdollisimman yksinkertainen toteuttaa, tehokas ja niin ollen virrankulutuksen

sekd kustannusten suhteen perusteltu ratkaisu. Standardissa kéytettdvat modulaatiotekniikat
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ovat Binary Phase Shift Keying (BPSK) 868/915 MHz taajuusalueelle, ja Offset
Quadrature Phase Shift Keying (O-QPSK) 2.4GHz taajuusalueelle. [11]

Standardi maéirittelee siis kaksi fyysisen kerroksen versiota: ensimmadinen taajuusalueille
868/915MHz ja jilkimmaiinen 2,4GHz taajuusalueelle. Molemmat taajuusalueet ovat ns.
vapaita taajuuksia, joita voidaan vapaasti kdyttdd ilman hallinnointi- tms. maksuja.
868MHz alueen taajuudet ovat vapaasti kéytettdvissd Euroopan alueella, 915MHz
taajuuksista osa Pohjois-Amerikassa, Australiassa, Uudessa-Seelannissa seki osissa Etela-
Amerikkaa. 2,4GHz taajuusalue on kaytdnnollisesti katsoen kéytettdvissd ympdiri

maailman.

Taulukossa 1 ovat lueteltuina standardin mahdollistamat tiedonsiirtonopeudet eri

taajuusalueilla, sekd myds kdytossd olevien kanavien lukumaira.

Kanavien
Taajuusalue Siirtonopeus lukumaara
868.0 - 868.6 MHz 20kb/s 1
902 - 928 MHz 40kb/s 10
2.40 - 2.48GHz 250kb/s 16

Taulukko 1. IEEE 802.15.4 standardin tiedonsiirtonopeudet sekd kanavalukuméaérit

Standardin kéytossd olevat 27 eri kanavaa on numeroitu 0-26, alkaen alimmasta
taajuusalueesta; 868MHz alueen ainut kanava on jarjestysnumeroltaan 0, kun taas 915MHz

alueen kanavat ovat 1-10, ja 2.4GHz alueen kanavat numeroiltaan 11-26. [11]
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4  Anturiverkkojen MAC-protokollat

Téssd luvussa kdyddidn ldpi erilaisia anturiverkoille suunniteltuja Medium Access Control
-ratkaisuja. Protokollat on esitetty kronologisessa jéarjestyksessé siten, ettd jarjestys tukee
eri ominaisuuksien ymmartamista. Jarjestyksessd jalkimmaisend esitetty protokollaratkaisu
siséltdd piirteitd aiemmista ratkaisuista. Vaikka esimerkiksi S-MAC ei energiankulutuksen
suhteen pystykddn kilpailemaan uudempien protokollaratkaisujen kanssa, on se kuitenkin
yleisesti kéytetty vertailukohde MAC-protokollien esityksissd. Kirjoittamishetkelld on jo
saatavilla hyvin monia erilaisia ehdotuksia anturiverkon MAC-protokollaksi. Kaikkia ndité

el voitu tyon liiallisen laajenemisen vuoksi ottaa mukaan.

Joukkoon on pyritty valitsemaan sellaisia ratkaisuja, joissa kéytetddn hyvin erilaisia
keinoja energiansdéston saavuttamiseen. AI-LMAC poikkeaa muista sikili, ettd se on
suunniteltu tietyntyyppisen anturiverkkosovelluksen kayttoon. Ratkaisu on sisdllytetty
tyohon juuri siitd syystd, ettd se on sovelluskohtainen. Sovelluskohtaisen optimoinnin
mahdollistama virransddsto ei ole kovin laajasti tutkittu alue, mutta kuitenkin hyvin

mielenkiintoinen aihe.

IEEE 802.15.4 -standardin MAC-protokollaa kasitelld4dn muista poiketen omassa luvussaan
5. Syynd tdhdn on se, ettd kyseessd on joukon protokollaratkaisuista ainut, joka on
standardoitu. Muut ovat tutkimustason MAC-ratkaisuja, toisin sanoen tutkijaryhmien

ehdotuksia siitd minkilainen tulisi hyvén anturiverkoille soveltuvan MAC-ratkaisun olla.

Minki tahansa jaetun siirtotien tiedonsiirtoverkossa MAC-protokollan toiminta on erittdin
tarked seikka. Anturiverkoille soveltuvaa MAC-protokollaa suunniteltacssa joudutaan
tekemién kompromisseja useiden eri ominaisuuksien suhteen. Hyvin harvoin jotakin osa-
aluetta voidaan parantaa ilman, ettd silld olisi mitddn vaikutuksia muihin ominaisuuksiin.
Anturiverkkojen MAC-protokollaratkaisuissa on muihin MAC-ratkaisuihin verrattuna
omat erityisrajoitteensa, johtuen rajoitetusta energiansaannista ja muista seikoista, joita on
jo aiemmissa kappaleissa kisitelty. Seuraavaksi kidydddn ldpi yleisimmit késitteet

anturiverkkojen MAC-protokollakerroksen ominaisuuksiin liittyen. [38]
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Torméaysten valttdminen (engl. Collision Avoidance) on jokaisen MAC-ratkaisun
perustehtdvid. Kilpailuperustaisissa MAC-ratkaisuissa hyviksytdan tietty madrd
tormayksid, vaikka kaikki MAC-protokollat pyrkivit vélttdméén tiheddn tapahtuvat

tormaykset

Energiansddstd (engl. Energy Efficiency) on hyvin tirked tutkimuskohde
anturiverkkojen alueella. Téssd tyOssd keskitytddn tutkimaan erityisesti MAC-

protokollaratkaisujen energiansddstdominaisuuksia.

Skaalautuvuus ja adaptiivisus (engl. Scalability and Adaptivity) liittyy ldheisesti
verkon kokoon, nooditiheyteen sekd topologiaan. Anturiverkoissa noodit voivat
poistua verkosta virtaldhteen ehtymisen vuoksi, ja my0s uusia noodeja voi liittyd
verkkoon kesken sen elinkaaren. Noodien paikka voi myds vaihdella verkossa sen
elinidn aikana. Hyvd MAC-ratkaisu kykenee sopeutumaan kaikkiin néihin

muutostilanteisiin.

Kanavan kéyttoaste (engl. Channel Utilization) kuvaa sitd, kuinka suuri osa
kéytettdvastd tiedonsiirtokapasiteetista on kdytdssd. Muita usein kdytettyjd termeji
ovat myds kaistanleveyden kéyttoaste (engl. Bandwidth Utilization) ja
kanavakapasiteetti (engl. Channel Capacity). Esimerkiksi matkapuhelinverkoissa
kanavan kéyttdaste pyritddn maksimoimaan, silli se on yleensd kallisarvoisin
resurssi. Anturiverkoissa kanavan kéyttdasteen maksimointi on yleensd hyvin

toissijainen tavoite.

Viive tai latenssi (engl. Latency) kertoo kuluneen ajan siitd hetkestd, kun
lahettdjalla on valmis paketti siirrettdviané siithen saakka, kun vastaanottava noodi
on sen onnistuneesti vastaanottanut. Yleensd anturiverkkosovelluksissa latenssin
minimointi ei ole ensisijainen tavoite.  Esimerkiksi  valvonta-  tai
tarkkailusovelluksissa latenssilla ei ole suurta vaikutusta, koska latenssiaika on

murto-osa fyysisen objektin liikkenopeudesta.

Vilityskyvylléd (engl. Throughput) tarkoitetaan siirretyn datan madraa aikayksikkoa

kohti. Kyseiseen suureeseen vaikuttavat monet muut tekijét, esimerkiksi tormaysten
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vilttimisen tehokkuus, kanavan kéyttoaste, latenssi ja hyotykuorman osuus
siirrettdvdstd datasta. Yleensd myds MAC-protokollat, jotka pyrkivit
maksimoimaan verkon elinidn energiankulutuksen minimoinnin avulla, hyvéksyvit

pienemmin siirtonopeuden ja kasvaneen latenssiajan.

7. Tasapuolisuus (engl. Fairness) kuvastaa sitd, kuinka hyvin eri noodit padsevit
kayttdimaan siirtotietd silloin, kun niilld on dataa ldhetettivindén. Tdmai on hyvin
tairked ominaisuus perinteisissd verkoissa, mutta anturinoodisovelluksissa yleensi
myo0s hyvin toissijainen seikka. Tdmin johtuu siité, ettd noodit suorittavat yhteistad
tehtdvad, ja tistd johtuen yksittdisen noodin tuottamalla informaatiolla ei yleensd
ole suurta merkitystd koko sovelluksen kannalta. Noodit ovat tyypillisesti
suurimman osan ajasta ei-aktiivisessa tilassa, ja toisaalta tiettynd ajanhetkend
yksittdiselld noodilla saattaa olla hyvin paljon dataa ldhetettivani. Téllaisessa
tapauksessa on tiarkedmpédd antaa kyseisen noodin ldhettdd tietonsa kuin antaa

kyseiselld ajanhetkelld kaikille noodeille tasapuolinen paisy siirtotielle.

Téssd tyOssd ldpikdytdvait MAC-protokollat voidaan jakaa kahteen eri luokkaan:
aikajakoperusteisiin TDMA (engl. Time Division and Multiple Access) ja niin sanottuihin

kilpailuperusteisiin (engl. Contention Based) protokolliin.

TDMA-protokollissa jokaiselle noodille taataan oma aikavéli, jolla se voi ldhettdd tai
vastaanottaa viestejd. TDMA-protokollien haittapuolena on niiden vaatima tarkka
synkronointi. Noodien tdytyy kyetd ylldpitimédn hyvin tarkasti samaa aikataulua, jotta

aikajakomenetelméd voidaan kéyttaa.

Kilpailuperusteiset ~ protokollat  puolestaan  eivdt aseta  kovin  merkittavid
tarkkuusvaatimuksia synkronoinnin suhteen. Téssd protokollatyypissd noodit joutuvat
kilpailemaan péésystd siirtotielle. Tdhdn kéytetdin CSMA-algoritmia (Carrier Sense with

Multiple Access), joka on selostettu tarkemmin kappaleessa 5.3.1.

Kuten aiemmin mainittiin, anturiverkkojen protokollaratkaisuissa pyritdin minimoimaan

energiankulutus muiden parametrien kustannuksella. Tiedonsiirtonopeus, tasavertaisuus
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noodien vélilld sekd sanomavilityksen viive ovat yleensé toissijaisia asioita anturiverkoille

soveltuvissa protokollaratkaisuissa.

Aiemmin mainittujen tormdaysten lisdksi alueita, joissa energiaa kuluu hukkaan ja joissa
energiankdyttd pyritddn erilaisissa MAC-ratkaisuissa minimoimaan, ovat ylikuuleminen
(engl. overhearing), kontrollipaketeista aiheutuva kuormitus (engl. control packet

overhead) ja turha kuuntelu (engl. idle listening). [38]

Tormaykselld tarkoitetaan tilannetta, jossa kaksi laitetta ldhettdd yhtdaikaisesti jaetulla
medialla. Talloin paketit korruptoituvat ja ldhetys joudutaan uusimaan. Jokainen
uudelleenldhetetty sanoma voidaan ndhdd turhana energiankulutuksena, ja nididen miira

pyritddn eri tekniikoita kdyttimalld saamaan mahdollisimman pieneksi. [38]

Ylikuuleminen puolestaan tarkoittaa tilannetta, jossa noodi vastaanottaa viestin, jota ei ole
tarkoitettu sille. Noodi on télldin aktiivisessa tilassa, ja aivan kuten ldhetyskin, myds

sanoman vastaanotto kuluttaa energiaa. [38]

Kontrollipakettien aiheuttamasta kuormituksesta energian kulutuksen suhteen tarkoitetaan
sitd, ettd mitd enemmin kontrollisanomia protokollassa kidytetddn, sitd vihemmén
suhteessa verkossa kulkee varsinaisia tietoa siséltdvid hyotysanomia. Kontrollipaketeista ei
kokonaan voi protokollissa pddstd eroon, mutta ndiden méadrdd voidaan pienentdd

laskemalla vaatimustasoa muiden vaatimusten suhteen. [38]

Turha kuuntelu tarkoittaa aikajaksoa, jolloin noodi aktiivisesti kuuntelee siirtotietd, mutta
el vastaanota mitddn sanomia. Turha kuuntelu on kaikista merkittdvin niistd neljastd edelld

mainitusta energiaa tuhlaavasta alueesta. [38]

Seuraavissa alaluvuissa kdyddin ldpi kirjoitushetkelld erditd uusimpia anturiverkoille
soveltuvia. MAC-protokollaratkaisuja. Monet ndistd ratkaisuista pohjautuvat aiemmalle
tutkimustydlle, joista voidaan ainakin mainita MAC-ratkaisut kuten PAMAS, Aloha seki
LEACH. Nidmi on péitetty jattdd tdmdn tyon ulkopuolelle, koska ne eivéit kykene

kilpailemaan energiankulutuksen osalta nykyisten ratkaisujen kanssa.
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4.1 S-MAC

Sensor-MAC, eli S-MAC protokolla pyrkii vdhentimaidn energiankdyttdod jokaisella
neljdlld, kappaleessa 4, mainitulla osa-alueella. Turhaa kuuntelua S-MAC vihentda
asettamalla noodit toistuvin viliajoin unitilaan (periodic sleep). Tdmd pienentdd niin
sanottua duty cycle -arvoa, joka kertoo kuinka suuren osan ajasta noodi on aktiivisessa

tilassa. Unitilassa noodin radio on siis kokonaan kytkettynd pois toiminnasta. [39]

Periodinen uni kuitenkin aiheuttaa viestinvélitykseen viivettd, jota pyritddn lieventamadn
kayttdmalld adaptiivista kuuntelua (engl. adaptive listening). Toinen tekniikka, joka liittyy

tehokkaaseen pitkien viestien vilittimiseen verkossa, on viestinvilitys (engl message

passing). [39]

Seuraavissa kappaleissa kdydddn lapi S-MAC-protokollaratkaisun erityispiirteet, joilla
pyritddn vdhentdmdin energiankulutusta sekd kompensoimaan energiankulutuksen

vihentamiseen tihtddvien tekniikoiden aiheuttamia haittavaikutuksia.

4.1.1 Periodinen kuuntelu- ja unitila

Monissa anturiverkkosovelluksissa noodit saattavat olla idle-tilassa suuren osan ajasta. S-
MAC-ratkaisussa pyritdén sddstimadn energiaa asettamalla noodit periodiseen unitilaan.
Noodin tila vaihtelee siis valveillaolon, eli kuuntelun tai ldhettimisen, sekd nukkumisen
vilill4. Unitilassa noodin radio-osa kytketddn pois toiminnasta. Noodi asettaa ajastimen,
jonka lauettua noodi siirtyy unitilasta kuunteluun. Mikéli kuuntelujakson aikana noodi ei
vastaanota sille osoitettuja paketteja, siirtyy se jélleen takaisin unitilaan. Jaksoa, johon

kuuluu kokonainen uni- ja kuuntelutila kutsutaan kehykseksi (engl. frame). [39]
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Kuva 9. Periodinen unikehys

Kuvassa 9. on havainnollistettu periodisen unikehyksen rakennetta. Kuten aiemmin
mainittiin, termi duty cycle tarkoittaa kuuntelujakson ja koko kehyksen suhdetta. Téata
suhdetta voidaan muuttaa kéytettdvan sovelluksen vaatimusten mukaiseksi. Jokainen noodi
voi my0s tehdé padtoksen oman kuuntelu- / unijaksonsa kestosta. Toivottavaa tosin on, ettd
vierekkdiset noodit kéyttdisivit samaa jaksoa. Koska anturiverkot saattavat koostua jopa
tuhansista noodeista, ts. muodostavat multihop-verkon, eivit kaikki noodit voi kuitenkaan

kayttdd samaa jaksotusta. [39]

Noodit vaihtavat aikataulutietonsa ldhettimalld periodisesti SYNC-paketin vilittomille
naapureilleen. Jaksoa, jonka aikana noodi ldhettdd SYNC-pakettinsa kutsutaan

synkronointijaksoksi (engl. synchronization period).

Téastd seuraa erds S-MACin ominaisuus, jota kutsutaan virtuaaliseksi klusteroinniksi.
Noodit muodostavat verkossa matalan, peer-to-peer-topologian. Verkossa ei ole erikseen
vaadittavaa kontrollointia ja koordinointia, vaan virtuaaliset klusterit muodostuvat noodien
kayttimien aikataulujen perusteella. Kommunikointi pysyy myos peer-to-peer-tyyppisend.
Téllainen ratkaisu mahdollistaa hyvin joustavan verkkotopologian ja uusien noodien

mukaantulon verkkoon. [39]

Periodisen unitilan kéyttd on energiatehokasta, mutta lisdd kuitenkin viivettd verkon
kommunikoinnissa. Kappaleessa 4.1.3 kdydéén lapi koordinoitu unitilan kaytto - tekniikka,

jolla periodisen unitilan kdytostd johtuvaa viivettd voidaan pienentda.
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4.1.2 Tormaysten valttiminen

Mikali useat noodit haluavat samanaikaisesti 1dhettdd viestin tietylle noodille, ne yrittavét
suorittaa ldhetyksensd, kun vastaanottava noodi aloittaa kuuntelujaksonsa. Edelld mainittu
tilanne johtaa tormiykseen, joiden vilttimisessd S-MAC kéyttdd kahta eri tekniikkaa:
fyysistd ja virtuaalista kantoaallon tunnistusta (engl. carrier sense), sekd RTS/CTS-

sanomien vaihtoa. [39]

Virtuaalisessa kantoaallon tunnistuksessa kdytetddn jokaisessa sanomassa mukana olevaa
kestokenttdd (engl. duration field). Mikéli noodi vastaanottaa sanoman, joka on osoitettu
jollekin toiselle noodille, se lukee sanomasta kestokentdn arvon. Noodi tallettaa
kestotiedon NAV:iin kokonaislukuna (Network Allocation Vector) ja asettaa erillisen NAV-
ajastimen. Joka kerta kun NAV-ajastin laukeaa, noodi vidhentdd NAV-laskurin arvoa
yhdelld. Mikili noodi aikoo aloittaa ldhetyksen, se tutkii NAV:in arvon ja mikili se on
nolla, voi ldhetys alkaa. Muussa tapauksessa noodi voi péitelld, ettd media ei ole vapaa
lahetystd varten. Fyysinen kantoaallon tunnistus tapahtuu nimensd mukaisesti fyysiselld
kerroksella. Mikdli molemmat kantoaallon tunnistustyypit indikoivat kantoaallon olevan

vapaa, voi ldhetys alkaa. [39]

Mikéli noodi huomaa, ettd media on vapaa ldhetystd varten, suoritetaan sanomien vaihto
kayttamalla RTS/CTS/DATA/ACK sekvenssid ldhettdjin ja vastaanottajan vililld. Kuvassa

10 on havainnollistettu sekvenssin kulku.
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Laite A Laite B

Request To Send >
Clear To Send
<
Data
g
Ack
>
Data
g
Ack
<

Kuva 10 RTS/CTS/DATA/ACK-kittelysekvenssi

Kuvassa 10 noodi A haluaa ldhettdd paketin noodille B. Noodi A ldhettdd ensin RTS-
paketin (Request To Send), jonka kaikki noodin A vilittdmat naapurit kuulevat (olettaen
ettd tormiystd ei tapahtunut). Noodin A naapurit tietdvit nyt, ettd ne eivit voi ldhettda
sanomia, koska noodi A on varannut median kdyttoonsd. Vastaanotettuaan RTS-paketin
(olettaen jélleen ettd tormdystd ei tapahtunut), noodi B vastaa ldhettimélla CTS-paketin
(Clear To Send) noodille A. Noodin B naapurit kuulevat CTS-paketin ldhetyksen, joten
myos ne tietdvit ettd ne eivit voi ldhettdd sanomia. Koska noodin A naapurit on hiljennetty
aiemmin, ei tormaystd tapahdu ja noodi A vastaanottaa CTS-paketin. Tdmén jdlkeen noodi
A léhettdd DATA-paketin, jonka noodi B vastaanottaa. Tormayksid ei tapahdu tdssdkdin
vaiheessa, koska noodin B naapurit on aiemmin hiljennetty. Vastaanotettuaan onnistuneesti
DATA-paketin, ldhettdd noodi B ACK-kuittauspaketin noodille A. Vastaanotettuaan
kyseisen paketin noodi A tietdd, ettdi DATA-paketti on vastaanotettu onnistuneesti ja noodi

A voi ldhettdd seuraavan DATA-paketin. [18]

Onnistuneiden RTS/CTS -pakettien vaihdon jilkeen noodit kayttavit unijaksonsa datan
lahetykseen normaalin energiansdédston sijaan. Noodit eivdt noudata normaaleja
unijaksojaan ennen kuin ldhetys on suoritettu. Poikkeuksena RTS/CTS -sanomavaihdolle

on broadcast-pakettien ldhetys. Tdmén tyyppiset paketit on tarkoitettu kaikkien verkon
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noodien kuultavaksi, ja broadcast-paketit voidaan ldhettdd ilman RTS/CTS

-sanomavaihtoa. [18][39]

4.1.3 Koordinoitu uni

Aiemmin ldpikdyty periodinen unitila vdhentdd tuntuvasti turhaan kuuntelua. Ndiden
unijaksojen tiytyy kuitenkin olla koordinoituja, eivétka yksittdiset verkon noodit voi valita
omia unijaksojaan riippumatta muista verkon noodeista. Tdssd kappaleessa kdydaan lapi S-

MACin toteuttama koordinoitu uni. Tdma kasittdd sekd unijakson valinnan etti yllédpidon.

Ennen kuin noodi voi ruveta kiyttdmdin uni- ja kuuntelujaksoja, sen tdytyy maéiritelld
itselleen aikataulu kyseisid jaksoja varten sekd vaihtaa aikataulutietoja naapureidensa
kanssa. Jokainen noodi ylldpitdd tunnettujen naapurien aikataulutiedoista omaa
taulukkoaan (engl. schedule table). Oman aikataulun maéiritys ja kdyttoonotto tapahtuu

seuraavasti: [39]

1. Noodi kuuntelee ennalta méiéritellyn keston ajan muilta noodeilta tulevia
aikataulupaketteja. Timéa kesto on véhintdin synkronointijakson mittainen. Mikali
noodi ei mééritellyn ajan puitteissa vastaanota aikataulutietoja muilta noodeilta, se
madrittelee oman aikataulunsa ja alkaa noudattaa sitd. Samaan aikaan noodi
lahettdd broadcast-tyyppistd SYNC-pakettia, jotta se voisi kertoa naapurinoodeille

oman aikataulunsa.

2. Mikéli noodi vastaanottaa aikataulun toiselta noodilta ennen kuin on maéadritellyt
itselleen aikataulun, se ottaa saman aikataulun kayttoon. Noodi pyrkii
ilmoittamaan  naapureilleen  kéyttoonottamansa  aikataulun  seuraavan

kuuntelujakson aikana.

3. Jos noodi vastaanottaa erilaisen aikataulun sen jilkeen, kun se on valinnut omansa
ja alkanut noudattamaan sitd, on kaksi eri toimintavaihtoehtoa. Jos noodilla ei ole
muita naapureita, se hylkdd aiemmin kéyttoOnottamansa aikataulun ja alkaa
noudattaa uutta vastaanottamaansa aikataulua. Mikéli noodi noudattaa jo samaa

aikataulua yhden tai useamman naapurin kanssa, se ottaa molemmat aikataulut
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kayttoon. Tama tarkoittaa unikehyksen kannalta sitéd, ettd noodi siirtyy unitilasta

kuuntelutilaan molempien aikataulujen kuunteluintervallien mukaan.

Hajautetussa verkossa, jossa jokainen noodi kuulee toisensa, noudattavat kaikki noodit
samaa aikataulua. Mikd tahansa noodi ehtiikin ensimmadisend ldhettimiidn SYNC-

pakettinsa, tulevat kaikki muut noodit ottamaan kyseisen aikataulun kéyttoonsa.

Multihop-verkossa kaksi noodia voi asettaa muille eri aikatauluja toisistaan
riippumatta. Tdmé tapahtuu, mikdli ndma kaksi kyseistdi noodia ovat toistensa
kantoalueen ulkopuolella. Haittapuolena tdssi on se, ettd mikéli jotkin noodit joutuvat
seuraamaan useampaa kuin yhtd aikataulua, tulee myos ndiden noodien virrankulutus

olemaan huomattavasti suurempi kuin yhti aikataulua noudattavien.

Toinen vaihtoehto on antaa rajanoodien ottaa kdyttoon vain toinen aikatauluista. Jos
noodi noudattaa ensin kuulemaansa aikataulua ja vastaanottaa myohemmin toisen, se
voi kuitenkin halutessaan kommunikoida myos toista aikataulua noudattavien noodien
kanssa. Broadcast-viestejd kisiteltdessd tdytyy raja noodin kuitenkin ldhettdd kahden

aikataulun mukaan.

Mikali verkkoon liittyy uusi noodi, voi se epdonnistua synkronoinnissa muuhun
verkkoon ndhden. Syynd tdhédn on se, ettd naapuri noodin ldhettimd SYNC-paketti
saattaa korruptoitua joko tormiysten tai ldhetyshéirididen (engl. interference) vuoksi.
Naapuri on my0s saattanut siirtdd SYNC-pakettinsa ldhettdmistd sen vuoksi, ettd se ei
ole voittanut kilpailua siirtotielle paésysti, ts. media on kyseiselld ajanhetkelld varattu
muiden noodien toimesta. Mikéli kyseinen uusi noodi on niin sanottu rajanoodi kahta
eri aikataulua seuraavien noodiryhmien vilissd, saattaa se kuulla ainoastaan yhden
aikataulun kahden sijasta. Tdma tapahtuu silloin, mikali aikataulut eivét ole lainkaan
paillekkaisid (engl. overlapping). Jotta kyseinen tilanne voitaisiin valttdd, on S-MAC-
protokollassa kéaytdssd periodinen naapurien etsintd (engl. periodic neighbour
discovery). Periodisen naapurien etsinndn tapahtuessa noodi kuuntelee kokonaisen
synkronointijakson ajan muita 1dhetyksid. Se kuinka usein tdmé suoritetaan, riippuu
noodin naapurien lukumaiirdstd. Mitd enemmaén silld on naapureita, sitd harvemmin

periodinen naapurien etsintd suoritetaan. Mikéli noodilla taas ei ole yhtddn tunnettua
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naapuria, on todenndkoisempdid ettd se ei ole l0ytdnyt niitd, ja ndin ollen kyseinen
2

toimenpide suoritetaan useammin. [39]

4.1.4 Synkronoinnin yllipito

Koska noodit ylldpitdvdt aikataulutietojaan naapureiden kesken, voi sisdisen kellon
ajastusvirhe (engl. clock drift) aiheuttaa synkronointiin virhettd. S-MAC kayttdd kahta eri
menetelmdd  synkronointivitheen minimointiin. Ensimméinen synkronointivirheité

minimoiva ominaisuus S-MAC-ratkaisussa on kuunteluperiodin ja kellovirheen suhde.

Kuunteluperiodi 0,5s on yli 10* kertaa pidempi kuin tyypillisesti havaittavat kellovirheet.

Vaikka kuuntelujakson ja tyypillisen kellovirheen suhde on hyvin pieni, on olemassa
menetelmd, jolla minimoidaan pitkdaikaisen kellovirheen vaikutus (engl. long-term clock
drift). S-MACissa ongelma on ratkaistu sen avulla, ettd sanomissa kéytettavét aikaleimat
ovat suhteellisia. Kuten aiemmin on mainittu, aikataulutietoja yllapidetdén ldhettamélla
SYNC-paketteja. Kyseinen paketti sisdltdd ldhettdjédn osoitteen, sekd ldhettdjédn seuraavan
unijakson ajankohdan. Aikaleiman suhteellisuudella tarkoitetaan siis sitd, ettd noodin
seuraava unijakso riippuu siitd ajanhetkestd jolloin ldhettdvd noodi on aloittanut SYNC-

paketin ldhettdmisen. [39]

Jotta sekd SYNC- ettdi DATA-pakettien vastaanottaminen on mahdollista, on noodin
kuunteluperiodi jaettu kahteen osaan em. paketteja varten. Molemmilla osilla on oma
kilpailuikkunansa (engl. contention window), jonka aikana ldhettdjd suorittaa kantoaallon
tunnistuksen. Ldhettdja valitsee satunnaisesti aikavilin kilpailuikkunasta, suorittaa
kantoaallon tunnistuksen, ja mikéli media on vapaa ldhettdd se SYNC-paketin. Sama pitee

my6s DATA-paketeille. [39]

4.1.5 Adaptiivinen kuuntelu

Aiemmin mainittiin, ettd turha kuuntelu on merkittdvad energianhukkaaja anturiverkoissa.
Tatd ongelmaa minimoidaan periodisella unella, mutta timin menetelmén haittapuolena
todettiin olevan viiveen aiheuttaminen sovellukselle. Viive voi myds kertautua jokaisen

noodin kohdalla, mikili ne tiukasti noudattavat omia aikataulujaan.
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Adaptiivinen kuuntelu on tekniikka, jolla noodi voidaan asettaa low-duty-cycle
-toiminnasta aktiivisempaan tilaan pyrittdessd vdhentdmidn periodisen unen aiheuttamaa
viivettd. Adaptiivisen kuuntelun idea on lyhyesti siind, ettd herédtetddn noodi silloin, kun se
ylikuulee naapurinsa vastaanottaman paketin. Tdma tulisi ajoittaa ldhetyksen loppuun, ja
optimitapauksessa joko RTS- tai CTS-pakettiin. Mikili herdtetty noodi sattuu olemaan
seuraava kohde reitityksessd, ldhettdjin ei tarvitse odottaa, ettd vastaanottava noodi pédtyy
aikataulunsa mukaiseen kuuntelujaksoon. Mikili herdnnyt noodi taas ei ole reitityksen
seuraava kohde, ts. ei vastaanota pakettia, se siirtyy jdlleen noudattamaan omaa

aikatauluaan.

Myoskdin kaikki seuraavan reitityshypyn noodit eivét valttdmaéttd ylikuule naapurinsa
vastaanottamia paketteja. Adaptiivisen kuuntelun mukaan ldhetettyyn RTS-pakettiin ei siis
valttdimattd saada CTS-vastausta. Tdssd tapauksessa ldhettiva noodi siirtyy noudattamaan

jélleen normaalia aikatauluaan, ts. siirtyy unitilaan. [39]

4.1.6 Ylikuulemisen vilttiminen

Kuten aiemmin todettiin, ylikuuleminen on yksi ldhde turhassa energiankulutuksessa. S-
MAC pyrkii minimoimaan ylikuulemista sallimalla noodien siirtymisen unitilaan
vélittdmésti, kun ne ovat ylikuulleet RTS- tai CTS-paketin. RTS- ja CTS-paketit ovat
lyhyitd verrattuna varsinaisiin datapaketteihin, joten ndiden ylikuuleminen ei aiheuta niin
suurta energianhukkaamista kuin jos ylikuunneltaisiin DATA- ja sitd seuraavia ACK-

paketteja.

Huomattavaa on, ettd joskus ylikuuleminen on haluttava ominaisuus. Jotkin algoritmit
voivat esimerkiksi kerdtd tietoa verkosta ylikuulemisen perusteella. S-MAC voidaan
tillaisessa tapauksessa konfiguroida siten, ettd sovelluskohtainen ylikuuleminen on

mahdollista.

4.1.7 Sanoman vilitys

Sanomalla tarkoitetaan kokonaisuutta, joka voi koostua useista datapaketeista. Yleensd

vastaanottajan tiytyy saada kaikki datapaketit, jotta se voi suorittaa prosessointia tdhdn
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dataan liittyen. Message passing -tekniikalla pyritddn tehokkaaseen viestinvélitykseen seka
viiveen ettd energiankulutuksen suhteen. Yksi vaihtoehto on ldhettdd koko sanoma yhdelld
kertaa, jolloin viive olisi hyvin pieni. Tédmd vaihtoehto ei kuitenkaan ole
energiankulutuksen kannalta paras mahdollinen. Mikéli sanoma tiytyy ldhettdd uudelleen,
nousee energiankulutus korkeaksi. Sanoman pilkkominen wuseaan osaan parantaa
energiatehokkuutta uudelleenldhetyksen suhteen, mutta lisdd control overhead -ilmiota
useiden RTS/CTS -sanomien vuoksi. Myds viive lisddntyy verrattuna yhdelld kertaa

ldhetettdvadan sanomaan.

S-MAC-ratkaisussa on valittu menettelytapa, jossa sanoma pilkotaan useaksi pienemmaéksi
osaksi, fragmentiksi. Nami kehykset ldhetetddn purskeena (engl. burst) kiyttaen vain yhtd
RTS/CTS -pakettiparia. Vastaanottaja ldhettdd jokaista vastaanotettua datafragmenttia
vasten ACK-paketin ldhettdjille. Mikidli lahettdja ei kuule ACK-pakettia vilittomasti
lahetetyn fragmentin jilkeen, suoritetaan kyseisen fragmentin uudelleenldhetys. Kuten
aiemmin tydssd on mainittu, jokaisessa paketissa on kestokenttd, joka kertoo vaaditun ajan
jéljelld olevien datafragmenttien ja ACK-pakettien 1dhetykseen. Mikali uusi noodi liittyy
verkkoon kesken sanoman ldhetyksen, se pystyy siirtymddn unitilaan loppuldhetyksen
ajaksi. Mikili ldhetystd joudutaan pitkittimiidn esimerkiksi hdvinneiden pakettien tai
torméysten vuoksi, ei unitilassa oleva noodi saa téstd tietoa vilittomasti. Kuuntelutilaan
siirtynyt noodi pystyy kuitenkin sopeuttamaan aikataulunsa valittomasti kuultuaan uuden

paketin.

ACK-paketin ldhetykselld jokaisen datafragmentin jdlkeen pyritddn pddseméin eroon
piilotetun péételaitteen ongelmasta (engl. hidden terminal problem). Kyseinen tilanne
esiintyy siind tapauksessa, ettd naapurinoodi herdé kesken ldhetyssekvenssin tai uusi noodi
liittyy verkkoon. Jos noodi on vilitdn naapuri ainoastaan vastaanottajalle, mutta ei
lahettdjélle, se ei luonnollisesti pysty kuulemaan ldhettdvdn noodin paketteja. Mikali
vastaanottava noodi ei ldhettdisi ACK-paketteja jokaisen datafragmentin jdlkeen,
naapurinoodi piittelisi median olevan vapaa ja voisi omalla ldhetyksellddn korruptoida

vastaanotettavat datapaketit.
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Mikidli vastaanottavan noodin virtaldhde tyhjenee ldhetyksen jo alettua, ei se
luonnollisestikaan voi endd vastata sanomiin. Tdlloin ovat pakettien ldhetysyritykset
kyseiselle noodille lopetettava. Kyseistd tilannetta varten S-MAC-protokollassa on

méidritelty enimmaismiird uudelleenléhetyksille. [39]

4.2 T-MAC

Time-out MAC eli T-MAC on kilpailuperusteinen MAC-protokolla, joka pyrkii
minimoimaan turhaa kuuntelua kayttimélla adaptiivista duty cycle -menetelmii. Van Dam
ja Langendoen [30] ovat piitelleet, ettd S-MAC:in kdyttdimama kiinted duty cycle ei tuota
parasta mahdollista energiansddstod. Tédmé johtuu siitd, ettd sanomaliikenteen méadrd
verkossa vaihtelee suuresti, ja kdyttimalla kiintedd duty cycle -arvoa turhan kuuntelun

minimointia ei ole optimoitu parhaalla mahdollisella tavalla.

T-MAC:in perusidea on ldhettdd kaikki vaadittavat sanomat vaihtelevan mittaisissa
purskeissa. Lahetysten vililld noodit asetetaan unitilaan - aivan kuten S-MAC-
ratkaisussakin. Mekanismi, jolla optimaalisen mittainen aktiivinen aika péétellddan
vaihtelevan kuorman alla, on hyvin yksinkertainen. T-MAC kayttdd timeout-menetelmaa,
mikdli noodi ei endd vastaanota sanomia. T-MAC kiyttdd myods S-MAC-ratkaisun

mukaista synkronointi- ja klusterointimenetelmai. [30],[39]

4.2.1 Peruskuvaus protokollasta

Kuvassa 11 on esitetty tyypillinen tilanne T-MAC-protokollaa kaytettdessd. Kuten S-MAC-
ratkaisussakin, noodit nukkuvat periodisesti ldhetysten vélilld. Jokainen noodi herdd
vuorollaan kommunikoidakseen naapuriensa kanssa ja timin jilkeen siirtyy unitilaan, joka

kestdd seuraavan kehyksen alkuun saakka.
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Kuva 11. Tyypillinen tilanne adaptiivista T-MAC:ii kédytettdessd [30]

Noodit kéyttivit samaa RTS/CTS/DATA/ACK -mekanismia kommunikoinnissaan kuin
esimerkiksi S-MAC.

Noodi vastaanottaa ja mahdollisesti lahettdd sanomia niin kauan kuin se pysyy aktiivisessa
tilassa. Aktiivinen periodi pdittyy mikéli yhtddn aktivaatiotapahtumaa (engl. activation

event) ei ole tapahtunut ajan 74-kuluessa. Aktivaatiotapahtuma on joko
- periodisen kehysajastimen laukeaminen,
- datan vastaanottamistapahtuma radiotielta,
- sanomavaihdon havainnointi radiotielld, esimerkiksi tormays,
- noodin oman datapaketin tai kuittaussanoman ldhetyksen lopettaminen tai

- RTS/CTS-sanomaparin sisdllostd saatu tieto siitd, etti naapurin dataldhetys on

loppunut.

Noodit siis siirtyvét unitilaan, mikéli eivdt tdytd aktiivisen tilan kriteereji. Taten 74
madrittdd turhan kuuntelun keston minimin. Edelld kuvattu menetelmi siirtdd kaiken
viestiliikenteen kehyksen alkuun. Koska aktiivisen tilan ulkopuolella tapahtuva
viestilitkenne tdytyy puskuroida, midrdytyy kehyksen maksimikesto viestipuskurin koon

perusteella. [30]
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4.2.2 RTS-operaatio ja TA-arvon valitseminen

T-MAC poikkeaa monista muista kilpailuperusteisistd protokollista kilpailuikkunansa
suhteen. T-MAC kéyttdad kiintedd aikajaksoa kilpailuikkunan keston mairityksessd. Koska
T-MACin mukaisesti noodit ldhettdvdat pakettinsa kehyksen alussa, on siirtotie
ddrimmilleen varattuna. Noodit joutuvat ankaraan kilpailuun siirtotielle padsystd. T-MAC
ei kasvata kilpailuikkunan kokoa téstd huolimatta. On odotettavissa, ettd media on silti
mitd todenndkoisimmin varattu, vaikka ikkunan kestoa kasvatettaisiinkin. RTS-sanoman
lahetys alkaa aina odottamalla ja kuuntelemalla satunnaisesti valitun ajanjakson, jonka
kesto on sidottu kilpailuikkunan kokoon. Tdmé puolestaan on pyritty optimoimaan
maksimaalista viestinvilityskuormaa varten. Kilpailuaika on kéytossi aina huolimatta siité,

onko vield tapahtunut torméaysté vai ei.

Mikidli noodi ldhettdd RTS-paketin, mutta ei saa vastauksena CTS-pakettia, yksi

seuraavista asioista on tapahtunut:
1. Vastaanottava noodi ei ole kuullut RTS-pakettia torméyksen vuoksi.
2. Vastaanottava noodi ei saa vastata ylikuullun RTS- tai CTS-paketin vuoksi.
3. Vastaanottava noodi on unitilassa.

Mikali 1dhettdvd noodi ei saa vastausta 74-arvon aikana, se voi siirtyd unitilaan. Tama olisi
kuitenkin virheellinen ratkaisu tapauksissa 1 ja 2. Télloin ldhettdva noodi siirtyisi unitilaan,
vaikka vastaanottava noodi olisi hereilld. T-MAC yrittdd uudelleenldhetystd kaksi kertaa.
Mikdli kumpikaan ndistd uudelleenldhetyksistd ei tuota vieldkddn CTS-pakettia

vastauksena, siirtyy ldhettdvd noodi unitilaan.

Noodin ei pitdisi myOskdin siirtyd unitilaan, mikdli sen naapurit viestivat keskenéén;
kyseinen noodi saattaa olla téssd tapauksessa seuraava vastaanottaja. RTS- tai CTS-paketin
vastaanottamisen aloitus on yksi aiemmin ldpikdydyistd aktivaatiotapahtumista, joka ndin

ollen aloittaa uuden 74-jakson.
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Mikili noodi ei ole riittdvén ldhelld vastaanottaakseen naapurinoodin ldhettimin RTS-
paketin, tiytyy 7A4-jakson kuitenkin olla riittdvdn pitkd, jotta noodi voi kuulla toisen

naapurin lahettdméin CTS-paketin.

;\ I contend RTS CTS DATA
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Kuva 12. T4-aikajakson pituuden méairittiminen CTS-aloituksen mukaan [30]

Kuvassa 12 kyseinen tilanne on esitetty siten, ettd noodi C ylikuulee noodin B ldhettimén
CTS-paketin. Tdmédn ldhetyksen kohteena on siis noodi A, joka on noodin C
kuuntelualueen ulkopuolella. Koska 74 on maiiritelty niin pitkéksi, ettdi C kuulee CTS-
paketin aloituksen, ei se myodskddn hdiritse noodien A ja B kommunikointia aloittamalla
omaa ldhetystddn. Télloin tapahtuisi tormédys noodien C ja B ldhettdmien sanomien valilla.

[30]

4.2.3 Varhaisen nukkumisen ongelma

Varhaiset simulaatiot T-MACia kiytettdessd paljastivat ns. lilan varhaisen nukkumisen
ongelman (engl. early sleeping problem). llmié tuli selkeisti esille, mikéli verkon liikenne
oli enimmaikseen yksisuuntaista. Samankaltainen litkenne on hyvin tyypillistd node-fo-

sink-sanomavaihdossa. Ongelma on havainnollistettu kuvassa 13.
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Kuva 13. Early sleeping problem [30]

Kaikkien noodien A, B, C ja D voidaan ajatella muodostavan verkon solun.
Sanomaliikenne kulkee ylhdiltd alas; ts. noodi A kommunikoi pelkéstddn B:n kanssa, B
puolestaan pelkéstddn C:n kanssa jne. Tarkastellaan tilanteessa noodia C. Joka kerta kun se
pyrkii ldhettimédn D:lle, sen tiytyy kilpailla siirtotielle padsystd. Tilloin se saattaa havité
joko noodille B, kuulemalla tdimén ldhettimdn RTS-paketin, tai epdsuorasti noodille A

ylikuulemalla noodin B ldhettimén CTS-paketin.

Mikali C havida kilpailun noodille B sen ldhettimén RTS-paketin vuoksi, se vastaa CTS-
paketilla, jonka noodi D voi ylikuulla. Téssd tapauksessa noodi D ei siirry unitilaan, vaan
kuten aiemmin selitettiin, pysyy hereilld niin kauan kunnes noodien B ja C viestinvaihto on
paattynyt. Mikédli C puolestaan hédviaa kilpailun ylikuulemalla noodin B ldhettdman CTS-
paketin vuoksi, tiytyy C:n olla ldhettiméttd mitddn. Koska noodi D ei kuule A ja B noodeja
el se myodskddn ole tietoinen ndiden aktiivisuudesta. T&lloin noodin D aktiivinen
aikaikkuna umpeutuu, ja se siirtyy unitilaan. Seuraava tilaisuus, jolloin noodi C voi

lahettdd paketin D:lle, on seuraavan kehyksen alussa.

Early sleeping -ongelma tarkoittaa siis yksinkertaistettuna sellaista tilannetta, jossa noodi

siirtyy unitilaan vaikka naapurinoodilla on sille l&hetettéivid viestejd odottamassa. T-MAC-
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protokollaan on kehitetty kaksi erilaista ratkaisua, jotta timd ongelma voitaisiin valttaa:
FRTS-menetelmé (engl. future request-to-send) ja ldhetysjirjestyksen priorisointi puskurin
tayttdasteen mukaan (engl. taking priority on full buffers). Nama ratkaisut kidydddn lapi

seuraavissa kappaleissa. [30]

FRTS-menetelmd pyrkii ratkaisemaan early sleeping -ongelman ilmoittamalla
vastaanottavalle noodille, ettd 1dhettdjdlla on vield viesti odottamassa. Tétéd viestid ei voida
lahettdd siitd syystd, ettd ldhettdjd ei padse kiyttdmédn siirtotietd. FRTS-menetelmé toimii
seuraavasti: Mikéli noodi ylikuulee CTS-paketin, joka on osoitettu toiselle noodille, se

lahettdd vilittomasti FRTS-paketin. Kyseinen tilanne on havainnollistettu kuvassa 14.
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Kuva 14. FRTS-paketti pitdd noodin D aktiivisessa tilassa [30]

FRTS-paketti sisédltdd tiedon siitd, kuinka kauan estdvdd kommunikaatiota vield tulee
esiintymiddn ennen kuin noodi itse pystyy ldhettdmddn. Tdmid informaatio, joka siis
lahetetddn noodilta C noodille D, on saatu B:1td ylikuullusta CTS-paketista. Noodi ei ldhetd
FRTS-pakettia mikdli se havainnoi liikennettd vélittomésti CTS-paketin jilkeen. Sama
patee luonnollisesti tilanteeseen, jossa se on jo aiemmin estynyt ldhettiméstd muiden CTS-

tai RTS-pakettien vuoksi.
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Noodi, joka vastaanottaa FRTS-paketin, eli kuvan 14 tapauksessa noodi D, tietdi, ettd se
on seuraavana vastaanottovuorossa, kun siirtotie on vapaa. Téstd syystd se tietdd pysyd

hereilld eiki siirry unitilaan kuten tapahtuisi ilman FRTS-pakettia.

Koska FRTS-paketti héiritsisi normaalin aikataulun mukaan ldhetettdvdd CTS-paketin
jéalkeistd datapakettia, tulee CTS-paketin vastaanottamisen jilkeen noodin odottaa FRTS-
paketin ldhetykseen kuluva aika. Muutoin tapahtuisi tormiys FRTS- ja DATA- pakettien
viélilld. Estddkseen muita noodeja varaamasta mediaa tind aikana noodin, joka ldhetti
alkuperdisen RTS-paketin, eli noodin A, tiytyy ladhettdd pienikokoinen DS-paketti (engl.
Data-Send Packet). Vilittomidsti DS-paketin jidlkeen sen tdytyy ldhettdd normaali

datapaketti. Tdlld toiminnalla véltytddn siis korruptoimasta varsinaisia datapaketteja.

Jotta FRTS-menetelmd on mahdollinen, tdytyy 74-arvoa pidentdd yhden kontrollipaketin
verran. Tadma lisdd hieman Packet Control Overhead -ilmiostd johtuvaa energiankulutusta,
mutta parantaa vastaavasti huomattavan paljon siirtonopeutta, mikéli verkossa esiintyy
paljon yksisuuntaista liitkennettd. Toisaalta, mikali verkossa on hyvin vdhén liitkennettd, on

my0s FRTS-menetelmésté aiheutuva ylimédrdinen energiankulutus vastaavasti pieni. [30]

4.2.4 Laihetysjirjestyksen priorisointi puskurin tiyttoasteen mukaan

Mikili noodin reititystaulut tai ldhetyspuskuri ovat ldhes tdynné, on noodin edullista pyrkié
lahettaméén viestejd vastaanottamisen sijaan. Kun noodi vastaanottaa RTS-paketin, joka on
osoitettu sille itselleen, se ldhettdd valittomésti RTS-paketin jollekin toiselle noodille.
Normaalisti noodi vastaisi CTS-paketilla RTS-paketin ldhettdjélle. Téma tilanne on
nédhtivissd kuvassa 15. Noodi C vastaanottaa RTS-paketin noodilta B, mutta sen sijaan, ettd
se vastaisi B:lle CTS-paketilla, se ldhettddkin oman RTS-paketin noodille D. Kuvatulla
menettelylld on kaksi vaikutusta. Ensinndkin noodilla on huomattavan paljon suurempi
mahdollisuus l1dhettdd viesti, koska se kdytdnndssa voittaa siirtotien kiyttoonsa kuultuaan
kilpailevan RTS-viestin. Esimerkiksi kuvan 15 tilanteessa noodi C voi jo ldhettda
pakettinsa D:lle, vaikka se on havinnyt kilpailun siirtotiestd noodille B. Taten myos liian

varhaisen nukkumisen ongelman todennikdisyys pienenee.
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Kuva 15. Puskurin tayttdasteen mukaan suoritettava ldhetyspriorisointi [30]

Toinen vaikutus edelld mainitulla menetelmilld on se, ettd se toteuttaa rajoitetun
toiminnallisuuden vuonvalvonnan verkkoon. Tdmé on hyddyllistd, mikdli kyseessd on

sink-to-node -kommunikointi.

Puskurin tdyttdasteen mukaan suoritettava priorisointi on kuitenkin tarkoitettu
nimenomaan sink-to-node -tyyppiseen verkkoon. Mikidli kommunikointi verkossa onkin
enimmédkseen kaksisuuntaista, pyrkivit kaikki noodit priorisoimaan omaa ldhetystddn,
mika puolestaan johtaa huomattavaan kasvuun torméysten madrdssi. Tastd syystd T-MAC
kayttdd raja-arvoa ongelman vélttimiseksi. Noodi voi kayttdd léhetyspriorisointia

ainoastaan, mikéli se on hdvinnyt kilpailun siirtotielle padsystd kahdesti. [30]

4.3 B-MAC

Berkeley Medium Access Control eli B-MAC on saanut nimensd Kalifornian yliopiston
Berkeleyn mukaan, jonka tutkijat Joseph Polastre ja David Culler ovat yhteistyossd Jason

Hillin kanssa protokollan kehittdneet.

B-MAC ratkaisun tavoitteena on ollut kehittdd MAC-kerroksen protokollaratkaisu, joka on

vidhdn virtaa kuluttava, siséltdd tehokkaan torméiysten vélttdimisen, on toteutukseltaan
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yksinkertainen, tehokkaasti siirtotien hyodyntdvd vaihtelevilla liikenneméaérilla,
uudelleenkonfiguroitava  ylempien  kerrosten  toimesta, sopeutuva muuttuviin
radiorajapinnan ja verkon olosuhteisiin sekd skaalautuva verkon noodien lukumiirin

suhteen. [21]

Néamaé tavoitteet ovat hyvin yleisid kaikille anturiverkkojen MAC-ratkaisuille. Kuitenkin
uudelleenkonfiguroitavuus on ominaisuus, jota ei aiemmissa MAC-ratkaisuissa ole
toteutettu. My0s erityinen huomio radiotien olosuhteiden muutoksiin poikkeaa aiemmista
MAC-ratkaisuista. Aiempiin tutkimustuloksiin tukeutuen on havaittu, ettd muuttuvilla
olosuhteilla radiotielld on hyvin suuri vaikutus sanomien perillepddsyyn. Esimerkiksi
noodi, joka vastaanottaa onnistuneesti 90 % prosenttia sille osoitetuista sanomista, saattaa
omistaa naapurin joka saavuttaa ainoastaan 50 % onnistumisprosentin vastaanotettujen
sanomien suhteen. Koska anturiverkkosovellukset eivét ole irrallisia ympéristostddn vaan
pikemminkin osa sitd, on esimerkiksi lyhytaikaisilla rajuilla sadekuuroilla tai ovien

avautumisella ja sulkeutumisella huomattava vaikutus radiorajapinnan olosuhteisiin. [21]

Liikenteen mddrd anturiverkossa saattaa vaihdella suuresti ajanhetken mukaan. MAC-
ratkaisun konfiguroitavuus antaa tdten mahdollisuuden sopeuttaa kerroksen toiminta
kulloisenkin liitkenteen mddrdn mukaan ja saavuttaa mahdollisesti tdtd kautta suurempia

virransddstohyotyjd kuin kiintedsti toimivassa MAC - protokollassa. [21]

Verrattuna esimerkiksi S-MAC:iin B-MAC siséltdd ainoastaan ydintoiminnot jotka
kuuluvat MAC-kerrokselle. Ratkaisu kéyttdd CCA- (engl. Clear Channel Assessment) ja
Packet Backoff -menetelmid kanavan tilan arviointiin, link layer -kuittaussanomia
luotettavan siirron saavuttamiseen sekd LPL (engl. Low Power Listening) -tekniikkaa

alhaisen virrankulutuksen mahdollistavan kommunikoinnin toteuttamiseen.

B-MAC toteuttaa konfiguroitavuuden toteuttamiseksi ylimédrdisid rajapintoja ylemmille
kerroksille, joiden kautta voidaan konfiguroida edelld mainittuja CCA-, LPL- ja backoff-
toimintoja. Niin ollen B-MAC tarjoaa palvelut, joiden avulla kulloisenkin tilanteen
mukaan voidaan optimoida virrankulutusta, viivettd, siirtonopeutta, noodien

tasavertaisuutta median saannissa sekd luotettavuutta.
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4.3.1 Kanavan varaustilan arviointi

Jotta voitaisiin tehokkaasti toteuttaa tormdysten vélttdminen, tdytyy MAC-protokollan
pystyd mahdollisimman hyvin tunnistamaan onko siirtotie varattu vai vapaa. Kuten
ailemmin mainittiin, saattavat radiotien olosuhteet muuttua hyvinkin merkittavasti. B-MAC
pyrkii toteuttamaan tehokkaan CCA-menetelmén toteuttamalla ohjelmistopohjaisen
metodin arvioimaan taustakohinan tasoa. Signaalin voimakkuutta mitataan silloin, kun
oletetaan siirtotien olevan vapaa; esimerkiksi vilittomaisti paketin ldhetyksen jilkeen ja
silloin, kun radiokerrokselta ei tule varsinaista dataa. Niytteet tallennetaan FIFO-
tyyppiseen (engl. First-in-First-Out) puskuriin. Jonon mediaani lisdtdan eksponentiaalisesti
painotettuun, liukuvaan keskiarvoon, laskuarvolla alfa. Mediaania kéaytetddn

yksinkertaisena suodattimena lisidméédn kohinatason arvioinnin luotettavuutta.

Monet muut protokollat kdyttavit ainoastaan yhtd ndytettd ja vertaavat sitd taustakohinan
perustasoon. Téllainen menetelmi saattaa kuitenkin antaa usein virheellisen tiedon siité,
ettd siirtotie olisi vapaa. Jokainen virheellinen tulkinta siirtotien tilasta laskee tehokasta
kaistanleveyden kayttod ja lisdd myos osaltaan turhaa kuuntelua. Kuten aiemmin on
mainittu, saattaa taustakohinan taso vaihdella huomattavan paljon. Paketin

vastaanottamisen aikana signaalin taso pysyy puolestaan kohtuullisen tarkasti vakiona.
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Kuva 16. CCA-menetelmin kéyttdytyminen kanavan tilaa arvioitaessa [21]

Kuvassa 16 timéa voidaan ndhdi graafisesti esitettyni. Paketti vastaanotetaan valilld 22ms -
54ms. Ylimmadinen kuvaaja on ldhetin-vastaanotinyksikoltd saatu RSSI- (engl. Receive
Signal Strength Indicator) arvo. Keskimmaiisestd kuvaajasta puolestaan voidaan ndhda
CCA-algoritmilta tuleva arvo, jossa 1 tarkoittaa kanavan olevan vapaa ja nolla puolestaan
kanavan olevan varattu. Alimmainen kuvaaja ndyttda outlier-algoritmin antaman tuloksen
kanavan tilasta. B-MAC etsii ndytteiden joukosta arvoja, joissa kanavalta mitattu energia
on huomattavasti pienempi kuin vertailukohteena kéytetty peruskohinataso. Jos téllainen
outlier-arvo havaitaan ndytejakson aikana, pédtellddn kanavan olevan vapaa. Tdma
perustuu siithen, ettd kanavalta mitattu signaalin voimakkuus ei mitenkdin voi olla
peruskohinatason alapuolella, jos aktiivinen ldhetys on kidynnissd. Mikili taas viiden
ndytejakson aikana ei 10ydetd yhtddn vaadittua outlier-arvoa paitellddn kanavan olevan
varattu. Kuvan 16 esimerkissd outlier-algoritmi néyttdd toimivan varsin tehokkaasti.

Esimerkissd voidaan ndhda ainoastaan yksi virhetulkinta siirtotien tilasta. [21]
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CCA-menetelmid kaytettdessd, B-MAC hyodyntdd backoff-ajastusmenetelmid paketteja
lahetettdessd. B-MAC ei itse madrittele kdytettdvaa backoff-aikaa, vaan tdma tieto kysytdén
ylemmaéltd kerrokselta. Ylempi kerros puolestaan palauttaa joko oletuksena kaytdssé
olevan initial backoff time -arvon tai hylkdd tapahtuman kokonaan. Jos tapahtuma
hylatddn, valitaan pieni satunnainen backoff-arvo. Initial backoff time -ajan jélkeen
suoritetaan CCA outlier -algoritmi. Mikidli kanava ei ole vapaa, palautetaan tieto
congestion backoff time -tapahtumasta. Jos backoff-aikaa ei ole lainkaan annettu, valitaan
jélleen pieni arvo satunnaiselle backoff-ajalle. Ottamalla CCA-algoritmi kayttoon tai
poistamalla se kéytostd, ylempien kerrosten palvelut voivat pyrkid sddtdmadn
noodikohtaisen tasavertaisuuden toteutumista sekd tarvittavaa siirtonopeutta verkossa.
CCA-algoritmi voidaan myos konfiguroida kokonaan pois kéytostd. Talloin aikataulutus

(scheduling) voidaan toteuttaa MAC-kerroksen yldpuolella olevilla kerroksilla. [21]

4.3.2 Alhaisen virrankulutuksen kuuntelutila

Duty cycle -suhteen maédrittelemiseen kiytetdin B-MAC ratkaisussa periodista kanavan
ndytteistystd, josta kdytetddn nimitysti LPL (engl. Low Power Listening). Joka kerta
noodin herdtessé unitilasta se kytkee radionsa péélle ja tarkistaa onko kanavalla liitkennetta.
Mikili noodi havaitsee ldhetyksen, pitdd se itsensd aktiivisessa tilassa niin kauan, kunnes
se vastaanottaa paketin. Vastaanoton jdlkeen noodi siirtyy jilleen unitilaan. Mikali
kyseessd on virheellinen kanavan tilan tunnistus, toisin sanoen mitddn pakettia ei
vastaanoteta, timeout-tapahtuma siirtdd noodin takaisin unitilaan. CCA-metodin luotettava
toiminta on erittdin tarkedd pyrittdessd saavuttamaan LPL-menetelmédn mahdolliset hyddyt.
Taustakohinan perustason madritystd ei kéytetd pelkdstddn loytdmddn oikea ajoitus
lahetykselle vaan my0s tarkistamaan kanavan tila LPL-menetelmdd kéytettdessa.
Virheelliset kanavan tunnistukset CCA-algoritmin toimesta lisddvit turhaan kuunteluun

hukkaantuvaa energiaa huonontamalla duty cycle -suhdetta.

Jotta voitaisiin varmistua luotettavasta tiedonsiirrosta, on ns. preamble-arvo mitoitettu
saman kestoiseksi kuin kanavan aktiivisuuden tarkistuksen intervalli. Mikéli kanavan tila
tarkistetaan 100ms vilein, asetetaan my0s preamble-arvo siten, ettd sen ldhetys kestda

vihintddn saman verran. Kyseessd on varsinaista sanomaa edeltdvd ldhetys, jonka
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perusteella noodi vastaanottaa dataa. Tamdn preamble-ldhetyksen aikana noodi herdi
unitilasta, tarkistaa onko kanavalla liikennettd ja vastaanottaa viestin. Turhaa kuunteluun
kuluu energiaa siind tapauksessa, ettd noodi heréd tarkistamaan kanavan tilan ja toteaa, etté
litkennettd ei ole. LPL-ndytteiden vélinen aika on maksimoitu, jolloin itse kanavan tilan
ndytteenottoon kulutettava aika on mahdollisimman pieni. Tdméd aika tosin on

muutettavissa, silld se on parametrisoitu B-MAC ratkaisussa. [21]

4.4 AI-LMAC

AI-LMAC, koko nimeltdin An Adaptive, Information-centric and Lightweight Medium
Access Protocol, on alankomaalaisen Twenten yliopiston tutkijaryhmin Chatterjea, van
Hoesel ja Havingan ehdotelma anturiverkoille soveltuvaksi MAC-ratkaisuksi. MAC-
protokollan toimintaa kuvaava artikkeli [5] on julkaistu joulukuussa 2004. Protokolla
rakentuu tekijéiden aiemman, Lightweight Medium Access Control -protokollan (LMAC)
varaan, jonka toiminta on esitelty luvussa 4.4.1 [31]. AI-LMAC perustuu timén lisdksi
my06s ajatukselle siitd, ettd koska langattomat anturiverkot ovat tunnetusti hyvin
sovelluskohtaisia verkkoja, tulisi myos MAC-protokollan kyetd mukautumaan erilaisiin
kéytossd oleviin anturiverkkosovelluksiin, ja ndin ollen kyetd esimerkiksi parempaan

virransddstoon verrattuna staattiseen MAC-protokollaratkaisuun.

Tdssd kappaleessa kdydddn ldpi varsinainen LMAC-osa, joka keskittyy enemméin
perinteisten anturiverkkojen MAC-protokollien osa-alueisiin ja tdimén jdlkeen adaptiivinen
sekd tietokeskeinen osa, josta muodostuu titen koko AI-LMAC-protokollaratkaisu. L-

MAC osuus muodostuu kappaleista 4.4.1,4.4.2,4.4.3 ja4.4.4.

4.4.1 L-MAC Protokolla

L-MAC protokollassa on pyritty huomioimaan fyysisen kerroksen vaikutukset tehokkaasti.
Noodit mukautuvat vastaanottamaansa radiotaajuussignaaliin, jotta hyvéksyttdvan tasoinen
BER-bittivirhetaso (engl. Bit Error Rate) voidaan madiritelld. Tdméd suoritetaan yleensa
lahettamélld tietty bittikuvio, jonka mukaan vastaanottava noodi mukauttaa
vastaanottoherkkyytensd ja synkronointinsa. Téllaisen preamble-bittikuvion ldhettdminen

lisdd omalta osaltaan energian kulutusta. My0s vastaanottimen aktivoituminen aiheuttaa
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energiankulutusta sivuvaikutuksineen. Kiteitd kéyttdvat vastaanotinyksikot kytkevit
oskillaattorinsa pois pééltd, kun ne asetetaan alhaisen virrankulutuksen tilaan. Siirryttidessa
takaisin vastaanoton tai ldhetyksen mahdollistavaan tilaan, tdytyy oskillaattorikide jélleen
kiynnistid uudelleen. Tadmi kuluttaa sekd aikaa ettd energiaa. Tiheddn tapahtuvat

vastaanotin-ldhetinyksikon tilanvaihdot vaikuttavat siis selkedsti anturiverkon elinikéén.

L-MAC protokollassa pyritddn titen minimoimaan tilanvaihtojen lukuméard
mukauttamalla unijaksojen intervallit verkossa litkkuvan datamdirin mukaan sekd
pyrkimilld yksinkertaiseen toteutukseen. L-MAC on TDMA-protokolla, jossa jokaiselle
noodille annetaan kayttoon yksi aikavili, jota se itse kontrolloi. Aikavélien uudelleenkéytto
sallitaan turvallisen, ei-héiritsevian etdisyyden puitteissa. Poikkeuksena useisiin muihin
TDMA-protokolliin, kyseisessd ratkaisussa ei kdytetd keskitettyd aikavilin kontrollointia
keskusnoodin toimesta, vaan hajautettua algoritmia [31]. Aikavélien hallinta kdydadn lapi

seuraavassa kappaleessa.

4.4.2 Aikavailien hallinta

Oman aikavilinsad kohdalla jokainen noodi 14hettdd aina sanoman, joka koostuu kahdesta
eri osasta: kontrollisanomasta ja datasanomasta. Kiintedn mittainen kontrollisanoma
puolestaan koostuu aikavélid kontrolloivan noodin tunnistekoodista, noodin ja gateway-
noodin vilisen etdisyyden hop-luvusta, vastaanottavan noodin tunnisteesta sekd dataosan
pituudesta. Kontrollidataa kdytetddn noodien vilisen synkronoinnin ylldpitoon, ja tdsti

syystd noodit 1dhettdvit myos aina kdyttdméansa aikavélin sekvenssinumeron.

Noodit vastaanottavat kaikki l&hinaapurien ldhettamét kontrollisanomat, ja mikali eivét ole
itse sanoman vastaanottajana, kytkevit noodit ldhetin-vastaanotinyksikkonsd pois paalta
seuraavaan aikavéliin saakka. Mikédli sanoma on osoitettu vastaanoton suorittavalle
noodille, se kuuntelee ldhetyksen sithen saakka kuin dataa riittdd. Tama ei valttimatta ole
tarpeeksi tiyttdiméddn koko aikavilin kestoa. Téllaisessa tapauksessa sekd ldhettdvd ettd
vastaanottava noodi kytkee radionsa pois pééltd dataldhetyksen loputtua. L-MAC sallii
ainoastaan yhden sanoman ldhetyksen kehyksen aikana. Sanomia voidaan tosin yhdistda,

jotta ldhetys voidaan suorittaa yhden kehyksen aikana ja titen pienentdd viivetta. [31]
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4.4.3 Verkon kiyttoonotto

Noodien kdynnistyessd ensimmadistd kertaa, ovat ne kaikki synkronoimattomassa tilassa.
Synkronointi ldhtee liikkeelle gafeway-noodista, jonka kontrollisanomaan kaikki sen
valittomassd ldheisyydessd olevat ns. one hop -naapurit synkronoituvat. Gateway-noodi
valitsee satunnaisesti itselleen aikavélin, jota se alkaa kdyttdd. Yhden kehyksen jélkeen,
jokainen gateway-noodin vilitdon naapuri tietdd, mitd eri aikavélejd sen valittomassi
naapurustossa sijaitsevat gateway-noodit hallinnoivat. Seuraavaksi ndmé noodit valitsevat
itselleen satunnaisesti aikavélin, jota ne alkavat kontrolloida. Aikavili valitaan
luonnollisesti niistd vapaista aikavileistd, jotka eivit ole gateway-noodien hallinnoimia.
Jokainen noodi ylldpitdd taulukkoa aikavilien kédytostd. Taulukko pitdd sisdlladn tiedot
aikavéleistd, joita noodi itse ja sen one hop -naapurit késittelevit varattuina. Noodi voi
valita kdyttoonsd ainoastaan sellaisen vapaan aikavilin, joka ei ole kdytossd yhdelldkaan
sen naapurilla, tai sen naapuri ei pidd aikavélid taulukossaan. Kdyttamélld titd metodia,
voidaan varmistua siité, ettd aikavélien uudelleenkdytto tapahtuu vihintdén kolmen hypyn

etdisyydelld, joten torméyksid tai hdiritsevéd ldhetysté ei tapahdu. [31]

Verkon kéyttoonottovaiheessa voi kuitenkin kdydd niin, ettd naapurinoodit sattuvat
valitsemaan saman aikavilin kontrolloitavakseen. Téll6in ne ilmaisevat naapurinoodeilleen
havaitusta torméyksestd kontrollisanomissa. Tormédnneen sanoman ldhettineet noodit
luopuvat tédlloin aiemmin valitsemistaan aikavéleistd ja valitsevat satunnaisesti uudelleen
aikavélit. Tama valinta suoritetaan noodin identifikaatioarvoon sidotun backoff -ajastimen

lauettua.

Noodit kontrolloivat omaa aikavéliddan niin kauan, kunnes paristo loppuu tai tormiysten
vuoksi niitd kehotetaan valitsemaan wuusi aikavdli kayttoonsd. Aikavilejd tiytyy
luonnollisesti olla kdytossd enemmén kuin on suurin yhtdaikaisten yhteyksien mééra

noodille. L-MAC protokollassa kéytetdén 32 aikavalid. [31]

4.4.4 Reititys gateway -noodeille

Jokainen noodi seuraa etdisyyttd gateway-noodiin hop-laskurin avulla. Tdma arvo

siséllytetddn noodin ldhettiméidn kontrollisanomaan. Vastaan otettaessa sanoma noodi etsii
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naapuritaulukostaan sellaisen naapurin, joka sijaitsee l1dhempéand gateway-noodia kuin se
itse ja valitsee tdmén edelleenldhetyksen kohteeksi. Mikéli taulukosta 16ytyy useita
noodeja, jotka sijaitsevat kaikki yhtd ldhelld gateway-noodia, valitaan ndistd satunnaisesti

yksi. [31]

4.4.5 Sovelluskohtainen toiminta

AI-LMAC protokolla on kehitetty erityisesti ympéristonvalvontasovelluksia silmilldpitéen.
Téllaisissa anturinoodisovelluksissa noodit levitetddn kattamaan laajoja maantieteellisid
alueita. On otettava huomioon, ettd protokollaa suunniteltaessa on yhtend oletuksena
pidetty sité, ettd verkon noodien oletetaan levitysvaiheessa olevan tietyissd paikoissa ja
noodien litkkkuvuus on titen olematonta. Toinen oletus on se, ettd verkko koostuu

heterogeenisistd noodeista, joilla voi olla erilaisia antureita kdytossa.

Odotettu skenaario on tyypillisesti sellainen, ettd anturiverkkoa kéyttdvat yhtdaikaisesti
useat tutkijat, joilla on erilaisia kiinnostuksen kohteita verkosta saatavalle datalle. Toisin
sanoen anturiverkko nihddin tyokaluna, jota kiytetddn tiedon kerddmiseen. Verkkoon
voidaan kohdistaa samanaikaisia datakyselyjd, jotka ovat mahdollisesti osittain
padllekkaisid verkon kdyton suhteen. Seuraamus tillaisesta saattaa olla, ettd tietyt verkon
osat ovat hyvinkin kuormitettuja datan siirron suhteen, kun taas toiset osat saattavat olla
lahes kayttimattomind. Arkkitehtuurin tiytyisi kyetd mukautumaan edelld mainittuun
tilanteeseen ja jatkuvasti sopeuttamaan toimintaansa verkkoon suoritettavien datan kerdys
pyyntdjen mukaan. Sellaisten verkon osien, jotka ovat tihedssd kaytOssd, tulisi toimia
aktiivisemmin kuin vihemmin kéytettyjen osien, jotta data voidaan vélittdd keskusnoodille
alhaisella viiveelld. AI-LMAC korostaa dynaamisen duty cycle -jakson merkitystd. On
tarkedd, ettd noodi pystyy mukauttamaan duty cycle -jaksonsa siirrettivan datamédrin
mukaiseksi. Téaten koko verkko mukautuu siité riippuen, miten paljon ja missi osassa dataa

siirretdan.

Jotta arkkitehtuuri voisi mukautua dynaamisesti edelld mainittuun tapaan, taytyy tietda

millaista dataa on odotettavissa siirrettdviksi tietyntyyppisen kyselyn jdlkeen. AI-LMAC
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kayttdd seuraavassa kappaleessa ldpikdytivdd DMF-konseptia (engl. data management

framework) kyseisen ongelman ratkaisuun. [5]

4.4.6 DMF-konsepti

Tassd luvussa kdydddn ldpi DDT (Data Distribution Table) -taulukon toiminta, jonka
paille koko DMF-konsepti perustuu. Kyseisen taulukon avulla voidaan tehdd pédtelmia
datan laadusta ja liikenteen sijainnista sen perusteella, minkd tyyppinen kysely verkolle
annetaan kasiteltdviksi. Noodin vastaanottaessa datakyselyn se tutkii DDT-taulukkonsa
sisdllon péadtelldkseen, kuinka moni sen lapsinoodeista tulee osallistumaan kyselyyn
liittyvddn dataliikenteeseen. Jokainen noodi ylldpitdd yhtd tai useampaa DDT-taulukkoa,
joista jokainen kertoo tietyn tyyppisten antureiden olemassaolon lapsinoodien listasta.
Esimerkiksi jos noodilla ja sen joillakin lapsinoodeilla on sekd lampdtila- ettd paineanturi,
ylldpitdisi noodi titen kahta eri DDT-taulukkoa kummallekin anturityypille. Taulukkoja
paivitetddn sen mukaan, minkilaista dataa kulkee noodien kautta. Taten DDT-taulukkojen

ylldpito ei aiheuta ylimaardisté lisdkuormaa verkolle.

Kun noodi vastaanottaa havaitun anturilukeman lapsinoodiltaan, se pdivittdd kyseisen
merkinndn asiaankuuluvassa DDT-taulukossa. Tallennetut arvot riippuvat useista
muuttujista, esimerkiksi lukeman generoineen anturin tyyppi, anturin mittaama arvo ja
alue, josta lukema sai alkunsa. Lisdksi DDT-taulukossa ylldpidetddn tietoa pienimmaésti ja
suurimmasta mitatusta lukemasta sekd vilittdmadn naapurinoodin tunnistetiedosta, jolta

mitattu lukema saatiin.

DDT-taulukossa ylldpidetddn siis myds lapsinoodien lukumédirdd. Tami on itse asiassa
lukema, joka ilmaisee aktiivisten lapsinoodien maérdn. Télld tarkoitetaan sellaisia
lapsinoodeja, jotka ovat aktiivisesti mukana jonkin datakyselyn suorittamisessa. Tdmén
tiedon perusteella voidaan tehdd karkean tason arvioita siitd, miten paljon siirrettivaa
minkékin tyyppinen datakysely tulee aiheuttamaan. Tadmén tiedon perusteella voidaan
edelleen mukauttaa verkon toimintaa dynaamisesti sen mukaan, mikd tulee eri noodien

todenndkoinen kuormitus olemaan.
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Kéyttamalld useita taulukoita ja luokittelemalla vastaanotettua dataa saavutetaan useita
etuja. Ohjattua hajauttamista kiyttden voidaan kuormittaa vain niitd verkon osia, jotka
tulevat kuitenkin olemaan aktiivisesti datan siirrossa mukana. DDT-taulukoiden kaytto
tarjoaa my0s monipuolisempia vaihtoehtoja kuin ainoastaan alueen mukaan suoritettava
hajautus. Kéyttdja voi esimerkiksi syottdd verkolle kyselyn, josta halutaan saada selville
auringon siteilyn taso tietyltd alueelta ainoastaan silloin, kun ldmpdtilalukema kyseisella
alueella ylittda tietyn raja-arvon sekd ilmanpainelukemat ovat tiettyjen raja-arvojen valiss.
Tédmin tyyppinen kysely edellyttiisi useamman kuin yhden DDT-taulukon kéyttdd - tissa
tapauksessa sekd lampdtila- ettd ilmanpaine-DDT-taulukoista. DDT-taulukon kayttod
mahdollistaa my0s sisddn tulevan datakyselyn optimoinnin alueen mukaan. Mikali
datakyselylld halutaan saada selville kaikki 35 Celsius-asteen ylittdvit lukemat, voidaan
taulukosta tarkastaa voiko tdma lampdtila ylittyd ainoastaan tietyssd verkon osassa. Mikéli
DDT-taulukon mukaan néin on, voidaan kysely kohdistaa nimenomaisen alueen noodeille

ilman, ettd loppukayttdjan taytyy kyselya itse rajata.

Kuten aiemmin mainittiin, taulukossa ylldpidetdin myos listaa niistd naapurinoodeista,
joilta on saatu kyselyn mukaiset lukemat. Tatd tietoa kiytetddin jélleen datakyselyn
hajauttamisessa, mikdli noodi on osallistunut datan vilittdmiseen kyseessd olevan
datakyselytyypin mukaisesti. Koska jokaisen noodin DDT-taulukko perustuu ainoastaan
vélittdmien (toisin sanoen ldhimpien) naapurien kdyttdmiseen, ei taulukon koko riipu
noodin syvyydestd anturipuun rakenteessa. Toisaalta DDT-taulukon koko riippuu hyvin
suuresti siitd, kuinka paljon erityyppisid antureita omaavia lapsinoodeja kyseiselld noodilla

on.

DDT-taulukoiden ajantasaisuutta ylldpidetddn kayttdmailld ajastimia johtuen siitd, ettd
taulukoiden sisdltdma tieto ei pysy ajankohtaisena koko verkon elinidn ajan. Tastd syysti
on tirkedd tietyin viliajoin suunnata datakysely koko verkolle. Tédten saadaan kaikkien
noodien taulukot pédivitettyd taas ajan tasalle. Se, kuinka usein koko verkolle suunnattu
kysely tulee suorittaa, riippuu hyvin pitkdlle mitattavista fysikaalisista suureista. Tdten

padivitystaajuuden asettaminen on jétetty loppukiyttdjén asiantuntemuksen varaan. [5]
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4.4.7 MAC-Kkerroksen toiminta DMF-konseptin kanssa

Toisin kuin pelkkd LMAC, AI-LMAC sallii noodin kontrolloivan useampaa kuin yhté
aikavilid. AI-LMAC pystyy my0s muuttamaan noodin kontrolloimien aikavilien maarda
sen perusteella, kuinka paljon dataa kyseisen noodin ldpi tulee kulkemaan.
Protokollatoteutuksessa nojaudutaan siithen, ettd 14pi koko anturiverkon jokaisella noodilla
on isé-lapsi-suhde (engl. parent-child relationship) johonkin toiseen noodiin siten, etti
verkon juurinoodi on jokaisen muun noodin isdnoodi. Toisin sanoen verkon kaikki noodit
voivat olla yhteydesséd keskendén yhden tai useamman linkin vilitykselld. DDT-taulukkoa
kayttdmalla jokainen noodi voi péételld, kuinka tarkedksi se nékee 1dhimpien lapsinoodien
aikavélitarpeen. Omaa aikavilitarvettaan noodi ei voi DDT-taulukon avulla paételld, silla
kuten aiemmin mainittiin, siséltid tdmi taulukko ainoastaan aktiivisten lapsinoodien
informaation. Noodi ei my0skddn omaa tietoa isdnoodinsa muista lapsinoodeista, silld ne

ovat sen ulottumattomissa.

Aikavilien asettamisen suhteen AI-LMAC eroaa LMAC-ratkaisusta. Siind vaiheessa, kun
tiedetddn kunkin lapsinoodin aikavélitarve, ei sitd voida AI-LMAC-ratkaisussa yhtd
suoraviivaisesti asettaa lapsinoodille. Tdmaé johtuu siité, ettd kun LMAC-ratkaisun mukaan
noodi haluaa antaa aikavilejd kdyttoon lapsinoodilleen, on silld tieto omista ensimmaiisen
ja toisen asteen naapuruuksista. Téssd tapauksessa noodilla siis ei ole tietoa sen lapsinoodin
toisen asteen naapuruuksista, jotka ovat kolmen hypyn etdisyydelld. AI-LMAC-ratkaisussa
tyydytddn ainoastaan neuvomaan lapsinoodia ldhettdmalld tieto kullekin noodille siiti,
kuinka monta aikavilid olisi kyseisen tilanteen vallitessa hyvd ottaa kdyttoon. Tdmin
jilkeen aikavilien kéyttoonotto jdd lapsinoodin vastuulle, ja rajoittavana tekijinid on

ainoastaan vapaiden aikavilien mééra.

Kyseinen neuvontaprosessi alkaa juurinoodissa siitd hetkestd, kun ensimmaéisen datakysely
syotetddn anturiverkkoon. Prosessi etenee sen jilkeen aina verkon viimeiseen lehtinoodiin
saakka. Prosessin alkamisella juurinoodista varmistutaan siitd, ettd aikavilien
kiyttoonantaminen tapahtuu fairmess-kasitteen mukaisesti. Mikéli neuvontaprosessi
aloitettaisiin noodipuun keskeltd, ei ndilld noodeilla olisi tietoa sisarustensa lapsinoodien
aikavilitarpeista. Tdten juurinoodi on ainoa, joka pystyy aloittamaan neuvontaprosessin.

Tati kutsutaan horisontaaliseksi tasapuolisuudeksi (engl. horizontal fairness).
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Edellisen lisdksi protokollassa on mekanismi, joka tunnetaan nimelld vertikaalinen
tasapuolisuus (engl. vertical fairness). Jotta voitaisiin vilttyd puskurin ylivuoto-
ongelmalta, timi mekanismi varmistaa sen ettd vilittomén lapsinoodin kdyttdon ei anneta
enempdd aikavilejd kuin sen isdnoodilla on kiytossd. Tadmd pienentdd myos
todenndkoisyyttd, ettd datapaketteja jouduttaisiin hylkddméén kaistanleveyden puutteen
vuoksi. Samalla varmistutaan siitd, ettd lehtinoodit eivédt saa varattua itselleen ylimaardisia

aikavileja.

Kun noodi on saanut tiedon itselleen siitd, kuinka monta aikavélid sen olisi syytd ottaa
kayttoonsd, se tarkistaa mitkd aikavilit ovat vapaina sen toisen asteen naapurustossa. Myds
indikoitaessa aikavilin omistus AI-LMAC eroaa hieman LMAC-protokollasta. Siind missa
LMAC-ratkaisussa ldhetetdéin kontrollisanoma jokaisen noodin omistaman aikavilin
aluksi, AI-LMAC-protokollassa ldhetetdin sanoma ainoastaan noodin omistamien
perdkkdisten aikavdlien ensimméisessd aikavélissd. Seuraavat aikavilit sisdltavit
ainoastaan dataa, ja titen voidaan vdhentdd overhead-ilmiotd. Lisderoavaisuutena LMAC-
protokollaan verrattuna kontrollisanoma sisédltdd myds listan kaikista niistd aikavileistd,

jotka noodi omistaa. [5]

4.5 Z-MAC

Kyseinen protokollaratkaisu on uusin tyossd esitellyistda MAC-protokollista. Z-MAC-
protokollaa suunniteltaessa on otettu 1dhtokohdaksi se, ettd pyritddn yhdistdimddn samassa
MAC-ratkaisussa TDMA- ja CSMA-kanavansaantimetodien vahvuudet. Lyhenne Z-MAC

tulee sanoista Zebra Medium Access Control, joka kuvaa protokollan hybridiluonnetta.

CSMA-kanavanvarausmallista Z-MAC pyrkii saamaan hy0tyind tunnistettavat alhaisen
viiveen, sekd korkean kidyttoasteen radiotielldi. TDMA-kanavajakomenetelmédn hyodyista

Z-MAC pyrkii hyddyntdméén erittdin alhaisen tormédysmadrén.

Z-MAC-ratkaisun toteuttajat ovat todenneet CSMA-menetelmédn hyotyjd olevan sen
yksinkertaisuuden, joustavuuden ja luotettavuuden. Uudet noodit voivat vaivatta liittyd
verkkoon sen eliniin aikana, samoin kuin noodien poistuminen ei aiheuta CSMA-

ratkaisussa ongelmia. My0s hyvin viljit synkronointivaatimukset kuuluvat edelld mainitun
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menetelmin kiistattomiin hy6tyihin. Haittapuolena ratkaisussa puolestaan on néhty alttius
tormdyksiin. Kuten aiemmissakin kappaleissa on mainittu, jokainen térméys on
luonnollisesti turhaan kulutettua energiaa, jonka kéayttd erityisesti
anturiverkkosovelluksissa tulisi minimoida. Kantoaallon tunnistuksella voidaan ehkéisté
torméysten tapahtumista, mutta timé on tehokasta ainoastaan yhden hypyn (engl. one hop)
naapuruussuhteessa. Kantoaallon tunnistus ei auta torméysten vélttimisessd mikali
kyseessd on kahden hypyn naapuruussuhde. Téitd ns. piilotetun terminaalin ongelmaa
(engl. hidden terminal problem) voidaan pyrkid minimoimaan RTS/CTS -sanomavaihdolla,
mutta tdmdn haittapuolena on korkea overhead -suhde. Tdmi johtuu siitd, ettd
anturiverkkosovelluksissa kulkevat viestit ovat tyypillisesti hyvin pienid, jolloin
varsinaisen hydtykuorman suhteellinen osuus jdd pieneksi kaytettdessd RTS/CTS

-sanomavaihtoa. [23]

TDMA-menetelméd puolestaan pystyy kisittelemaddn piilotetun terminaalin ongelman
kdarsimdttd hyotykuorman osuuden pienenemisestd sanomavaihdossa. Taméa johtuu
kanavajakomenetelmén perusluonteesta, eli vierekkéisten noodien ldhetykset voidaan
aikatauluttaa tapahtuvaksi eri aikoihin. TDMA-menetelmélld kuitenkin on hyvin monia

haittapuolia, erityisesti anturiverkkosovelluksissa: [23]

1. Tehokkaan aikataulutuksen jérjestiminen on hyvin hankalaa. Tédmén
toteuttamiseksi vaaditaan usein keskusnoodi. Rinnakkaisuutta sisdltdvan aikataulun

muodostaminen hyvélli kanavan uudelleenkdyttdsuhteella on NP-vaikea ongelma.

2. Kellosynkronoinnin ylldpito on hyvin haastavaa. Pysyminen synkronoinnin
vaatimassa toleranssissa vaatii tihedd viestinvaihtoa verkossa, joka puolestaan

kasvattaa overhead-ilmioté ja siten lisdd virrankulutusta

3. TDMA-menetelmid kéytettdessd verkkotopologian muutoksilla on hyvin
merkittdva vaikutus aikataulutuksen jdrjestimiseen. Muutos saattaa vaikuttaa koko

verkon laajuisesti.

4. Hairitsevien noodien huomiointi on vaikeaa eritasoisten linkkien vuoksi. Noodit,

joilla on sama aikavéli ldhetyskdytOossd saattavat olla muutaman hypyn padssi
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toisistaan, mutta silti riittdvin ldheiselld etiisyydelld, jotta ne hdiritsevét toistensa

lahetysta.

5. Alhaisen kéyttdasteen vallitessa TDMA ei pysty mukautumaan tilanteeseen, vaan
kanavan kéyttoaste jad hyvin alhaiseksi, ja viestin vilityksen viive on hyvin suuri

verrattuna CSMA -toteutukseen

Z-MAC pyrkii saamaan TDMA-toteutuksesta kuitenkin tehokkaan aikataulutuksen
jéarjestimisen. Alhaisen kdyttdasteen vallitessa siirrytdin kiyttimadn CSMA-menetelmad,
kun taas kiyttoasteen kohotessa siirrytidin TDMA-toteutukseen. CSMA on kdytossi
protokollaratkaisun perusmenetelmind, mutta kilpailun kdydessd kiivaammaksi TDMA-
aikataulutusta kiytetddn parantamaan kilpailutilanteiden ratkaisua. Aikavilien jakaminen
verkossa tapahtuu kéyttoonoton yhteydessd, eli verkon elinidn alussa on paljon overhead-

ilmioté johtuen aikavélien jakamiseen tarvittavasta signaloinnista.

Aikavilin asettamisen jdlkeen jokainen noodi kéyttdd omaa aikavdliddn jokaisen
kehysjakson aikana. Noodia, joka on asetettu kyseiselle aikavilille, kutsutaan kyseisen
aikavilin omistajaksi (engl. owner), ja muita noodeja ei-omistajiksi (engl. non-owner).
Aikavililld saattaa olla useampia kuin yksi omistaja, silld kyseinen aikavéli voidaan asettaa
kayttoon myos muille noodeille, jotka sijaitsevat kauempana kuin kahden hypyn

etdisyydella.

Toisin kuin puhtaassa TDMA-ratkaisussa Z-MAC mahdollistaa noodin ldhetystoiminnan
milld tahansa aikavililld. Kuten CSMA-protokollissa, noodi suorittaa kanavan tilan
tarkistuksen ennen aiottua ldhetysti ja suorittaa ldhetyksen ainoastaan, mikédli kanava on
vapaa. Aikavilin omistajanoodeille on kuitenkin asetettu korkeampi prioriteetti kuin sen ei-
omistajille. Tima on toteutettu pidentdmalld kilpailuikkunaa siten, ettd aikavélin omistajat
padsevit tarvittaessa aina aikaisemmin varaamaan aikavilin kayttoonsd. Z-MAC-ratkaisun
TDMA-tyyppinen osuus vaatii ainoastaan paikallisen synkronoinnin kédytt6d kahden hypyn

naapuruuksien sisalla. [23]
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4.5.1 Kayttoonottovaihe

Verkon kéyttoonottovaiheessa suoritetaan seuraavat operaatiot: naapurien etsintd (engl.
neighbour discovery), aikavilien asettaminen (engl. timeslot assignment), paikallisen
kehysjakson vaihto (engl. local frame exchange) ja globaali aikasynkronointi (engl. global
time synchronization). Nima toimenpiteet suoritetaan otettaessa verkko kayttoon ja mikéli
topologiassa tapahtuu hyvin merkittdvidi muutoksia esimerkiksi fyysisen noodien

uudelleensijoituksen vuoksi.

Noodin kdynnistyessd se aloittaa toimintansa naapurien etsinnélld. Noodi alkaa l&dhettdd
ping -sanomaa vilittomille, yhden hypyn etdisyydelld sijaitseville naapureilleen. Kyseinen
sanoma sisdltdd listan noodin sen hetkisistd yhden hypyn naapureista. Jokainen noodi
lahettdd 30 sekunnin ajan yhden ping sanoman kerran sekunnissa. Tdmi ajankohta
sekunnin sisdlld valitaan satunnaisesti jotta véltytddn tormdyksiltd. Noodit saavat
muodostettua ndin naapureilta saamastaan informaatiosta myds kahden hypyn
naapurilistat. Kyseistd listaa kdytetddn syotteend aikavilin asetus algoritmille. Z-MAC
kayttdd tdhdn tarkoitukseen DRAND-algoritmia [24]. Kyseinen algoritmi suorittaa
aikavilien jakamisen verkon jokaiselle noodille siten, ettd yhdellikddn noodiparilla, joka
sijaitsee kahden hypyn etdisyyden sisélld toisistaan, ei ole samaa aikavélid omistuksessaan.
Taméa aikavilien jako takaa sen, ettd yksikdin noodi ei ldhetyksellddn héiritse sellaista
noodia joka on kahden hypyn etdisyydelld. Tdmid minimoi kappaleessa 4.5 mainittua
TDMA -ratkaisuille tyypillistd ongelmaa, jossa héiritsevien noodien huomiointi on vaikeaa

eritasoisten linkkien vuoksi.

Sen jilkeen, kun noodi on saanut aikavélin kdyttoonsa, tdytyy mééritelld aikajakso (engl.
time frame), jonka aikana noodi voi kayttdd aikavilid ldhetykseen. Perinteisesti TDMA -
menetelmissd kehyksen madrittely on ollut kaikille laitteille sama. Jokaisella laitteella on
ollut sama kehysjakso ja jokaisen laitteen samaa ensimmadistd aikavilid 0 on kéytetty
synkronointiin. Téstd seurauksena koko verkossa on tiytynyt olla miiriteltynd suurin
mahdollinen aikavélinumero MSN (engl. Maximum slot number), eikd verkko ole ollut
joustava paikallisten muutosten suhteen. Mikili verkkoon liittyy uusia noodeja, DRAND
algoritmi suorittaa paikallisen aikavélien asettamisen ylldpitden kuitenkin samalla

voimassaolevaa aikaviliasettelua. Mikali kyseinen muutos aiheuttaa tarpeen MSN-arvon

58



kasvattamiselle, tdytyy tdmid uusi arvo ottaa kiyttoon koko verkon laajuudella. Tama
aiheuttaisi suurta energianhukkaa hyvinkin pienten, verkon topologiassa tapahtuvien,
muutosten seurauksena. Z-MAC ratkaisee aikakehyksen maédrittelyn siten, ettd jokainen
noodi noudattaa paikallista aikakehystd, joka soveltuu sen naapuruston kokoon ja valttaa
samalla konflikteja kilpailevien noodien naapurien kanssa. Z-MAC-prokokollassa
kdytetddn ongelman ratkaisemiseen paikallista aikavélien asettamista kéyttdvdd Time
Frame -menetelméé. Time Frame -menetelma sallii noodien valita oman aikavilikokonsa
perustuen niiden paikallisiin kahden hypyn naapurustotietoihin. Tdmad menetelma
mahdollistaa sopeutumisen verkon paikallisiin muutoksiin aiheuttamatta aikataulujen
vaihtumista koko verkon laajuudella. Mikéli verkossa on useita hajallaan olevia alueita, ja
ainoastaan harvoja tihedsti sijaitsevia noodialueita, toimii paikallinen kehysjakson
maédrittely tehokkaammin kuin globaali aikavilien asettaminen. On my®s huomioitava, etté
Z-MAC ratkaisussa kaytetddn CSMA-kanavansaantimenetelmidid yhdessi TDMA-
menetelmin kanssa. Télloin aikavélit ovat kdytettdvissd noodien kilpailun kautta, joten ne

eivdt jad valttdmattd kokonaan kayttdmattomiksi. [23]

Paikallinen kehyssdidnto olettaa implisiittisesti, ettd jokainen noodi aloittaa ensimmdiisen
aikavilinsd samalla ajanhetkelld. Tamidn mahdollistamiseen ei tarvita yliméardistd
sanomanvaihtoa olettaen, ettd kellosignaali on tarkasti synkronoitu. Tdmé synkronointi
suoritetaan ainoastaan kerran verkon kédynnistyksen yhteydessi. Myohemméssd
kayttovaiheessa noodit kéyttavit vdhin virtaa kuluttavaa paikallista synkronointia, joka

kdydaan 1api myohemmin. [23]

4.5.2 Lihetystoiminnan hallinta

Edellisessd kappaleessa kuvatun Startup-jakson jilkeen noodit ovat valmiita aloittamaan
varsinaisen ldhetystoiminnan. Z-MAC-ratkaisussa noodi voi toimia kahdessa eri tilassa:
alhaisen kilpailutason LCL- (engl. Low Contention Level) moodissa tai korkean
kilpailutason HCL- (engl. High Contention Level) moodissa. Noodi siirtyy HCL-tilaan,
mikdli se vastaanottaa erityisen ECN-sanoman (explicit contention notification) aikajakson
? -~ - aikana naapuriltaan, joka sijaitsee kahden hypyn etdisyyden sisdlld. Noodi 1dhettda

kyseisen viestin, mikéli se havainnoi erityisen korkean kilpailutason vallitsevan siirtotiell4.
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LCL-moodissa noodit voivat kilpailla pidsystd mille tahansa aikavélille, mutta HCL-tilassa
noodit voivat kdyttdd ainoastaan niitd aikavélejd, joiden omistajiksi ne on mééritty tai
mikéli ne ovat yhden hypyn naapureita aikavilin omistajanoodeille. Kuitenkin aikavilin
varsinaisella omistajalla on aina korkeampi prioriteetti verrattuna ei-omistajiin. Aikaviélille
haluavat ei-omistajat saavat sen kiyttoonsd ainoastaan, jos aikavilid ei ole osoitettu
millekddn noodille tai varsinaisella omistajalla ei ole kyseiselld ajanhetkelld dataa

ldhetettavanain.

On myo0s otettava huomioon, etti LCL-tilassa ollut ldhetys, joka on alkanut edellisen
aikavélin aikana, jatkuu seuraavan aikavélin puolelle, jossa ollaan HCL-tilassa. Téllaisessa
tilanteessa tapahtuu torméys aikavidlid ldhetykseen kéyttdvdn noodin ja aikavélin
varsinaisesti omistavan noodin ldhetysten vililld. Yksi tapa estdd tdma tilanne olisi estdd
lahetyksen jatkuminen HCL-aikavélin puolelle. Téastd kuitenkin aiheutuisi huomattavaa
pirstoutumista aikavélien kdyton jatkuvuuteen. Z-MAC ei kdytd titd menetelmid, vaan
luottaa sithen ettd aikavdlin koon tulisi olla riittivd useamman kuin yhden paketin
lahetykseen, joten varsinaisten omistajien todennédkdisyys saada HCL-aikavéli kdyttoonsa
on hyvin suuri. Z-MAC toteuttaa LCL- ja HCL-tilat kéyttimélldi B-MAC-ratkaisun
backoff-, CCA- ja LPL -palveluja. [23]

4.5.3 Tarkka Kkilpailutilanteen ilmoittaminen

ECN-sanomaa (engl. Explicit Contention Notification) kdytetddn ilmoittamaan kahden
hypyn etdisyydelld oleville naapureille, ettd niiden ei tulisi ilmetéd piilotettuina laitteina
(engl. hidden terminal) aikavilin omistajanoodille tilanteessa, jossa vallitsee korkea
kilpailutaso siirtotielle pédédsystd. Noodi tekee pédédtdksen sanoman mahdollisesta
lahettdmisestd sen oman paikallisen tilanteen perusteella. Paikallisen, kahden hypyn
etdisyyden, kilpailun arvioimiseen voidaan kayttda kahta eri menetelmaé. Tilanne voidaan
arvioida valittdomdn naapurin ldhettimdstd kuittausviestistd sen sisdltdmén packet loss
-arvon perusteella. Koska kahden hypyn etdisyydelld olevan kilpailun kasvaminen
aitheuttaa torméyksid, on se myds hyvin voimakkaasti yhteydessid packet loss -arvoon.
Tamin menetelmén haittapuolena on sen vaatima sanomanvaihto. Toinen tapa on mitata

radiokanavan taustakohinan tasoa. Korkean kilpailutilanteen vallitessa taustakohinan taso
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kohoaa. Jotta taustakohinaa voitaisiin mitata passiivisesti, ilman periodisia
ndytteenottojaksoja Z-MAC laskee noise backoff -tapahtumien keskiarvoa. Noise Backoff
-tapahtumassa on kyse tilanteesta, jossa noodi suorittaa kanavan varaustilanteen
selvityksen ennen ldhetystd, ja mittaustulos ylittdd CCA-kynnyksen. Télloin ldhetysti ei

luonnollisestikaan suoriteta, koska siirtotie on tulkittu varatuksi.

Kun ldhettivd noodi havaitsee korkean Kkilpailutilanteen vallitsevan, se ldhettdd
yksisuuntaisen yhden hypyn ECN-sanoman sen noodin suuntaan, missd korkea
kilpailutilanne on havaittu. Mikdli useampi kuin yksi kohteista on havaittu korkean
kilpailutilanteen piiriin kuuluvaksi, voidaan léhettdd yleisldhetyssanoma (engl. broadcast
message) joka sisdltdd kaikkien ndiden noodien tiedot. Tyypillisesti anturiverkoissa
noodilla on yksi ldhetyssuunta. Tdmé on kerddjanoodille, johon se ldhettdd tietoa. Kun
esimerkiksi noodi j vastaanottaa yhden hypyn ECN-sanoman naapurinoodilta i, tarkistaa
noodi j ensin onko se itse ECN-sanoman kohteena. Mikéli ndin on, ldhettdd noodi j
yleisldhetyssanoman kaikille yhden hypyn etédisyydelld oleville naapureilleen. Tétd kyseista
ECN-sanomaa kutsutaan kahden hypyn etdisyyden ECN-sanomaksi. Mikéli j ei ole yhden
hypyn ECN-sanoman kohde, se yksinkertaisesti hylkdd viestin. Kun noodi vastaanottaa
kahden hypyn etdisyyden ECN-sanoman, se asettaa korkean kilpailutilan ilmaisevan HCL-

lipun paille. HCL-lipun tila resetoidaan mikéli uutta kahden hypyn ECN-sanomaa ei
vastaanoteta ajastimen -y -aikana. Mikéli noodi havaitsee korkean kilpailutilanteen, on

hyvin todennékdistd ettd myOs sen naapurit tekevdt samoin. Jotta ECN-sanomat eivit
tukkeuttaisi verkkoa, kéytetdin Z-MAC:issd ylikuulemista ongelman vélttdmiseksi.
Noodin i havaitessa korkean kilpailutilanteen, se odottaa satunnaisen backoff -ajan
ennenkuin ldhettdd yhden hypyn ECN-sanoman. Mikéli tdmén ajan kuluessa se
vastaanottaa yhden hypyn ECN-sanoman, joka on osoitettu jollekin muulle noodille ja

jonka ECN-sanoman ldhetyksen kohteena on sama noodi kuin i:1ld, peruuttaa se oman

ECN-sanomansa ldhetyksen. Mikéli -y -jakson jdlkeen kilpailutilanne on silti korkea,

noodi 7 toistaa aiemman tilanteen.

ECN-sanoman kéyttotarkoitus vastaa CSMA-CA-menetelmén (engl. Carrier Sense and

Multiple Access with Collision Avoidance) RTS/CTS -sanomavaihtoa. ECN-sanomien

61



kdyttd on kuitenkin vihemmaén energiaa kuluttava, silli kyseinen sanoma l&hetetdén
ainoastaan silloin, kun kilpailutilanne on havaittu korkeaksi. Kayttimalla ECN-sanomien
ylildhettdmistd, ainoastaan pieni osa ldhetetyiksi aiotuista ECN-sanomista joudutaan

toteuttamaan. [23]

4.5.4 Alueellinen synkronointi

Z-MAC on muita TDMA-protokollia sallivampi synkronointivirheen suhteen, koska se
kayttdd CSMA-menetelmdd alhaisen kilpailutilanteen vallitessa, jolloin varsinaista
synkronointia ei tarvita. Ainoastaan korkean kilpailutilanteen HCL-tilassa Z-MAC
protokolla vaatii synkronoinnin yllépitoa. Tatd ylldpidetddn ainoastaan paikallisesti niiden
naapurien kanssa, joiden vélilld ilmenee viestinvaihtoa. Synkronointiin kuluva
yliméérdinen signalointi riippuu myos siitd, kuinka aktiivisesti kunkin naapurin kanssa
viestinvaihtoa ilmenee. Mitd enemmdn noodi ldhettdd dataa sitdi useammin myo0s
synkronointiin tarvittavia viestejd ldhetetddn. Tatd menetelmédd kdyttden voidaan myos
pelkéstddn vastaanottavien noodien synkronointi toteuttaa passiivisesti: Ne saavat
tarvittavan synkronointitiedon vastaanottamistaan sanomista, eikd niiden taydy itse ldhettda

synkronoinnin ylldpitoon liittyvid sanomia.

Z-MAC ratkaisussa jokainen noodi rajoittaa synkronoinnin ylldpitoon kéytettdvin
signaloinnin sen mukaan, mikd on sen ldhettima datan méard. Jokainen noodi voi my0s
itsendisesti midrdtd oman synkronointisignalointikuormansa esimerkiksi kéaytettdvissi
olevan energian tai kdytossd olevan kaistanleveyden mukaan. Oletuksena kéytetddn 1 %

osuutta synkronointisignalointiin suhteessa ldhetettyjen dataviestien méaraén.

Paikallisessa synkronoinnin ylldpidossa jokainen dataa ldhettivd noodi vilittdd myos
periodisesti oman kelloarvonsa sisdltivin synkronointiviestin. Noodin vastaanottaessa
kyseisen viestin, se pdivittdd oman kelloarvonsa saadun tiedon perusteella. Arvoa
pdivitettdessd vastaanottava noodi ottaa myds huomioon oman painotetun vaellus
keskiarvonsa kellolukemasta. Jotkin verkon noodit saattavat sijaita alueella, jossa
viestinvalitystd esiintyy harvakseltaan. Téllaisen noodin kello saattaa vaeltaa (engl. drift)

hyvinkin kauaksi tiuhaan synkronoitujen noodien kellosta. Kun hiljaisella litkennealueella
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sijaitseva noodi haluaa ldhettdd viestin, se saattaa olla pois synkronoinnista. Téllaisen
noodin ldhettdméadn kelloarvoon ei tulisi luottaa eikd ottaa sitd kdyttoon vastaanottavien

noodien toimesta, jotka toimivat tarkasti synkronoituna.

Jotta ongelmalta voitaisiin vilttyd, on protokollassa otettu kdyttoon luotettavuuskerroin

(engl. trust factor) /F mukaan keskiarvoistuspainotukseen. Tdmi arvo kertoo kuinka
tihedsti 1dhettdjat ovat synkronoituneet. Tdma mahdollistaa sen, ettd noodit, jotka 1dhettavét
ja vastaanottavat synkronointiviestejd useammin omaavat yleensd korkeamman
luotettavuuskertoimen. Tistd johtuen niiden ldhettimidt kelloarvot otetaan yleisemmin
mukaan laskettaessa kelloarvoa noodeille. Tyypillisesti tillaisia ovat noodit, jotka
sijaitsevat reitityspolulla, toisin sanoen ovat edelleen ldhettimédssd muiden noodien
havaitsemaa dataa kerddjidnoodille. Toisaalta noodit, jotka taas sijaitsevat reitityksen
suhteen etddmmadlld ja ldhettdvit yleensd vain itse havaitsemaansa dataa, eivit tyypillisesti
omaa korkeaa luotettavuuskerrointa. Téllainen noodi saattaa olla pitkdén unitilassa ilman
synkronointiviestien ldhetystd ja sind aikana kelloarvo saattaa vaeltaa hyvinkin etéélle. Z-
MAC-protokollaratkaisun  tekijoiden  mittauksissa on  kuitenkin  todettu, ettd
ldhetystoiminnan aktivoituessa noodi synkronoituu jopa 10 synkronointiviestin 1dhetyksen

jélkeen tarkasti muuhun verkkoon. [23]

4.6 Vertailu ja mittaustulokset

S-MAC on siséllytetty tyossd lapikdytdviin protokollaratkaisuihin siitd syystd, ettd sitd
kdytetddn hyvin yleisesti vertailupohjana arvioitaecssa ja mitattaessa muiden
protokollaratkaisujen suorituskykyd ja ominaisuuksia. Kyseisen ratkaisun pahimpana
puutteena voidaan ehkd pitdd sitd, ettd duty cycle on kiintedn mittainen, eikd se téten
kykene sopeutumaan kovin hyvin muuttuviin tilanteisiin verkossa. S-MAC joutuu myos
ylldpitdmadn jatkuvasti kasvavaa synkronointitietolistaa verkon koon kasvaessa, ja uusien

naapurinoodien liittyessd verkkoon. [30], [21]

T-MAC ratkaisee kiintedn duty cycle -ongelman ldhettimalld viestit purskeessa ja
siirtymadlld sen jdlkeen hyvin nopeasti unitilaan. Téstd seuraa kuitenkin aiemmin mainittu,

ns. early sleeping problem. Taméa on T-MAC-protokollassa ratkaistu FRTS-menetelmalla.
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T-MAC-ratkaisua on tekijéiden raportissa verrattu mittauksin S-MAC-protokollaan. T-

MAC tarjoaa pienemmin energiankulutuksen mukautuvan duty cycle -jaksonsa ansiosta.

Turha kuuntelu on pyritty minimoimaan siirtimilld noodit hyvin aggressiivisesti unitilaan

lahetysjakson paéttyessa.
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17 voidaan néhdd, ettd T-MAC kuluttaa energiaa vdhemmén jokaisessa eri

variaatiossa verrattuna S-MAC-protokollaan. S-MAC-protokollalle on tehty useita eri

mittauksia eri pituisilla aktiivisen jakson kestoilla. Ndmé voidaan nidhdé kaaviosta nelio-,

ympyrd- ja kolmiomerkinndéilld havainnollistettuina. Nami S-MAC-mittaukset on vield

kytketty toisiinsa yliméardiselld viivalla, joka yhdistda vihiten energiaa kdyttaviat S-MAC-

mittaukset jokaisella eritasoisella kuormalla. Kyseessd on mittaus, jossa noodit 1&dhettévit

sattumanvaraisesti valitulle naapurilleen 100 tavua varsinaista dataa sisdltdvid paketteja.

Téssd mittauksessa ei  T-MAC-protokollan FRTS-ominaisuutta oltu aktivoitu.

Yksisuuntainen homogeeninen léhetys on paras mahdollinen tilanne S-MAC-protokollalle,
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koska silloin kuorma pysyy vakiona seki ajan, ettd paikan suhteen. Kyseinen mittaus on

suoritettu tdysin simuloidussa verkossa. [30]

Kuvassa 18 on esitetty node-to-sink -lahetystilanne, joka simuloi tilannetta, jossa noodit
lahettdvat viestinsd kohti verkon reuna-alueella sijaitsevaa kerddjanoodia. Tassd
mittauksessa oli aktivoituna T-MAC-protokollan FRTS, ylikuulemisen vélttiminen seké
tdyden puskurin priorisointi -ominaisuudet. Myds kyseinen mittaus on suoritettu tdysin
simuloidussa verkossa. Syy sille, miksi T-MAC-protokollan mittauksia ei ole tehty yhtd
paljon kuin S-MAC- ja CSMA-CA-protokollien yhteydessd on, ettd kyseisessd
simulaatiossa T-MAC on saavuttanut noodikohtaisen maksiminsa siirtonopeuden suhteen,

kun taas muilla protokollaratkaisuilla on voitu siirtonopeutta vield nostaa.

Nodes-to-sink, msglength=100
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Kuva 18. Nodes-to-sink suorituskyky [30]

Kuvasta 18 voidaan ndhdi, ettd T-MAC kéyttdd huomattavan paljon vihemmain energiaa
verrattuna S-MAC-protokollaan. Toisaalta T-MAC Kkérsii heikommasta siirtonopeudesta,

joka on huonoimmillaan van Damin mukaan noin 70 % S-MAC:in siirtonopeudesta. [30]
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Kuvasta 19 voidaan ndhdé liian aikaisen unitilaan siirtymisen ehkéisemiseen tarkoitettujen

ominaisuuksien tehokkuus.

T-MAC nodes-to-sink, msglength=20
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Kuva 19. T-MAC optiot nodes-to-sink tapauksessa

FRTS-menetelmd parantaa verkon siirtokykyd van Damin mukaan noin 70 prosentilla,
kuitenkin lisdten hieman energiankulutusta. Lisdintynyt energiankulutus on seurausta
ylimddrdisestd viestinvaihdosta johon koko FRTS perustuu. FRTS lisdttynd tdyden
puskurin priorisoinnilla on edelleen 30 prosenttia tehokkaampi kuin pelkkd FRTS. Pelkka
tdyden puskurin priorisointi ilman FRTS-signalointia ei juurikaan lisdd verkon
suorituskykyd siirtonopeuden suhteen. Kyseinen mittaus on suoritettu tdysin simuloidussa

verkossa. [30]

Kuvassa 20 on simuloitu hyvin todenndkdinen tilanne, jossa anturiverkko toimii.
Kyseisessd skenaariossa verkossa ilmenee havaittava tapahtuma 10 sekunnin vélein.

Tapahtumien keskimédrdinen kesto on 5 s, ja se havaitaan 9 noodin alueella. Ndma noodit
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lahettdavit yksisuuntaisia viestejd naapureilleen tapahtuman keston ajan. Sanomatiheys on

kuvaajassa esitetty vaaka-akselilla

Event-based unicast, msglength=20
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Kuva 20. Tapahtumakeskeinen skenaario: aktiiviset noodit ldhettdvit yksisuuntaisia

viestejd

Kuvan 20 mittauksessa valinnaisista optioista ainoastaan ylikuulemisen vélttdminen on
ollut kdytossd. Voidaan kuitenkin néhda, ettd T-MAC on huomattavan paljon tehokkaampi
energiankdyton suhteen kuin S-MAC. Huomattavaa on, ettdi T-MAC ei kuitenkaan kykene
késittelemddn yhtd tiheitd viestinvaihtotilanteita kuin S-MAC, johtuen juuri aikaisen
unitilan ongelmasta. Sama havainto voidaan tehdd myos kuvien 19 ja 20 perusteella. T-
MAC ei kykene yhtd suureen siirtonopeuteen kuin S-MAC. Tilanteissa, joissa tapahtumia
verkossa on vidhdn, mutta niiden tapahtuessa lyhyen ajanjakson kuluessa on paljon
litkennettd, on T-MAC-protokollan suorituskyky energiankulutuksen suhteen jopa 5 kertaa
parempi kuin S-MAC:114. [30]

B-MAC-protokollaratkaisun suorituskykymittaukset on suoritettu sekd S-MAC-ratkaisua,

ettd myos T-MAC-ratkaisua vasten verrattaecssa. On kuitenkin tirkedd huomata, ettd T-
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MAC-protokolla on ainoastaan simuloitu ratkaisu, ja tdtd ei ole suoritettu oikeassa

anturinoodiverkossa. [21]

Taulukossa 2 on esitetty S-MAC- ja B-MAC-protokollaratkaisujen preamble overhead
-arvot. Lidhetettdessd saman verran dataa, on S-MAC:in overhead -arvo huomattavan

paljon korkeampi kuin B-MAC:in. [21]

Length (bytes) B-MAC S-MAC
Preamble 8 18
Synchronization 2 2
Header 5 9
Footer (CRQC) 2 2
Data Length 29 29
Total 46 60

Taulukko 2. Protokolla overhead -vertailu [21]

Vaikka B-MAC:in suorituskyky on korkeampi kuin S-MAC-protokollan, ei sitd kuitenkaan
saavuteta tasavertaisuuden kustannuksella. Mittausten analysoinnilla tekijat ovat
havainneet, ettd yksikdin noodi ei saa enempéd kuin 15 % paremman kanavansaantiasteen

verrattuna huonoimpaan noodiin. [21]

Kuvassa 21 voidaan ndhdd energiankulutuksen lisddntyminen suhteessa verkossa
siirrettivadn datamiidradn. Alhaisilla datansiirtoméérilla S-MAC voi kayttdd alhaista duty
cycle -arvoa. Siirrettdvin datan lisddntyessé tdytyy myos duty cycle -arvoa kasvattaa. Néin
tehtiessd, esiintyy myoOs enemmin aktiivisia jaksoja, joista jokaisessa on oma SYNC-
periodi. Johtuen synkronointijakson overhead-arvosta, kasvaa S-MAC-protokollan

energiankdytto lineaarisesti dataméérian kasvaessa.
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Kuva 21: Energiankulutus suhteessa siirrettivdén datamairdén [21]

Alhaisilla dataméérilli B-MAC:in energiankulutus johtuu enimmaikseen protokollan
overhead-arvosta. Alhaisilla datamdiarilld, LPL-tilassa, overhead-ilmion osuus kasvaa
koska kidytetddn pitkid preamble-osioita. Datamidrin kasvaessa B-MAC kuitenkin

suoriutuu energiankulutuksen suhteen paremmin kuin S-MAC. [21]

Kuvassa 22 on esitetty viiveen vaikutus energiankulutukseen. Mitd enemméin viivetta
verkossa sallitaan, sitd pienemmaiksi voidaan my0ds noodien energiankulutus asettaa.
Mittauksessa on kéytetty 10 reitityshypyn verkkoa, jossa siis 11 noodia. Viive on mitattu

verkon pééstd pddhén.
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Kuva 22. Viiveen vaikutus energiankulutukseen [21]

Alle 6 sekunnin viiveilldi B-MAC suoriutuu paremmin kuin S-MAC. Tétd voidaan pitdé
myo0s esimerkkind siitd, kuinka tirkedd on protokollan konfiguroitavuus verkon elinidn
aikana. B-MAC kykenee mukautumaan erilaisiin litkenneskenaarioihin, kun taas S-MAC

kayttda kiinteitd arvoja. [21]

Z-MAC-protokollan mittaustuloksista ei ole saatavilla vertailua S-MAC- tai T-MAC-
protokolliin. Z-MAC:in kehittdjit ovat todenneet B-MAC-vertailun olevan riittdva, silla
kyseisen protokollaratkaisun mittaustulokset ovat jo osoittaneet sen olevan parempi

ratkaisu kuin S-MAC tai T-MAC energiankulutuksen ja siirtokyvyn suhteen. [21],[23]

Kuvan 23 mittauksessa on verrattu energiankulutusta siirrettdvin datamdirin muuttuessa.
Tésséd tapauksessa verkon noodien ldhettdmi data on ollut vdhiistd ja tiedonsiirtonopeus
tastd syystd alhainen. Mittauksessa on kéytetty yhden reitityshypyn verkkoa. Z-MAC ei
kykene  parempaan  energiatehokkuuteen  verrattuna B-MAC- ja  S-MAC-

protokollaratkaisuihin, kun verkossa litkkuva data on hyvin vdhaista.
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Kuva 23. Energiankulutus alhaisen datansiirron verkossa [23]

Z-MAC:in suurempi virrankulutus johtuu kahdesta seikasta: noodit herddavit pidemmaksi
aikaa lahetystd varten, koska backoff-ikkuna on suurempi kuin B-MAC:ssd. Toinen syy on
se, ettd Z-MAC-ratkaisussa ldhetetdén periodisesti synkronointiviestejd. Kyseisessa testissa
lahetetyt dataméérdt ovat niin pienid, ettd kaikki noodit ovat LCL-moodissa. Téstd johtuen

overhead-1lmiotd ECN-kayton vuoksi ei esiinny.
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Kuva 24. Energiatehokkuus multihop-verkossa

Kuvan 24 mittauksessa kdytossd on ollut useamman reitityshypyn verkko, jossa duty cycle
-arvoa on vaihdeltu vélilld 20 % - 60 %. Alhaisilla lahetysmédrilli B-MAC saavuttaa
paremman throughput-arvon kuin Z-MAC. Sama pitee myds energiankulutukseen
alhaisilla lahetysmaarilld, joilla B-MAC kuluttaa noin 10 % vihemmaén energiaa verrattuna
Z-MAC:iin. Kun ldhetysméérit kasvavat yli 3 pakettiin sekunnissa, alkaa Z-MAC:in
energiankdyttd toimia selkedsti paremmin kuin B-MAC:in. Z-MAC tarvitsee myds
vidhemmin uudelleenléhetyksid korkean kilpailutilanteen vallitessa kuin B-MAC. Tama
johtuu siitd, ettd HCL-moodin aikana, kun ECN-sanoma ldhetetdén kahden reitityshypyn

naapurien omistamien aikavilien aikana, noodit eivét voi ldhettdd. [23]
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5 IEEE 802.15.4 MAC

Téssd luvussa kdydddn ldpi IEEE 802.15.4 -standardin MAC-protokollan tausta, sen
toimintaa ja tirkeimmét ominaisuudet. Kappaleessa 5.1 kerrotaan standardin taustan lisdksi
vertailu ~ ominaisuuksien = valossa  aiemmin  esiteltythin =~ MAC-ratkaisuihin.
Protokollakerroksen yleisesti kuvattu toiminta ja ominaisuudet esitelldédn kappaleessa 5.2.
Erilaiset kanavanvarausmenetelmat ja niihin liittyvit késitteet kdydadn lapi kappaleessa
5.3. Standardin maiérittelemé kehysrakenne puolestaan kdydddn lépi kappaleessa 5.4, ja
MAC-kerroksen tarjoamat palvelut kappaleessa 5.5. Kappaleessa 5.6 on lyhyesti esitelty
usein IEEE 802.15.4 standardin yhteydessd esiintyvit ZigBee ja 6LoWPAN-ratkaisut.
Lopuksi kappaleessa 5.7 arvioidaan IEEE 802.15.4 MAC-ratkaisun toimintaa luvun 4
kriteerilistaa vasten. Kyseisessd kappaleessa pyritddn myos vertailemaan standardin

ominaisuuksia luvussa 4 esiteltyihin MAC-ratkaisuihin verrattuna.

5.1 Yleistd IEEE 802.15.4 MAC-protokollasta

Kuten aiemmin on mainittu, on IEEE 802.15.4 ainoa olemassa oleva MAC-kerroksen
sisdltdvd standardi anturiverkkojen protokollaratkaisuksi. Kehitystyd 1dhti liikkeelle
joulukuussa vuonna 2000, kun oli huomattu tarve uudentyyppisten langattomien lyhyen
kantaman verkkojen protokollastandardille, ja pééatettiin perustaa tydoryhma kehittdméaan
protokollaperheen 802 standardi 15.4. Olemassa olleet langattomat standardit, esimerkiksi
IEEE 802.11 WLAN ja 802.15.1 Bluetooth, eivit soveltuneet anturiverkkojen kéyttoon

joko kompleksisuutensa, hintansa tai muiden teknisten rajoitusten vuoksi. [11]

IEEE 802.15.4 standardin ensimmaéinen versio julkistettiin lokakuussa 2003. Téssé tyossa
esitettyjen MAC-protokollien esitysjarjestys on kronologinen silld poikkeuksella, ettd
IEEE 802.15.4 ainoana standardina on jdtetty viimeiseksi. Verrattaessa aiemmin esiteltyjen
MAC-ratkaisujen julkaisuvuosiin, ndhdéén ettd IEEE 802.15.4 on ollut hyvin pitkdén tyon
alla. Tdmidn voidaan sanoa olevan tyypillistd standardityoskentelylle. Ensimméiinen
standardin julkaisu on tapahtunut hieman S-MAC-protokollan esittelyn jilkeen. T-MAC,

joka voidaan ndhdd myds S-MAC:in paranneltuna versiona, on julkaistu seuraavana. B-
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MAC ja AI-LMAC ovat julkaistu vuoden 2004 loppupuolella, ja tuorein ty0Ossa

kasitellyistd protokollaratkaisuista, Z-MAC, siitd noin vuoden kuluttua marraskuussa 2005.

IEEE 802.15.4 MAC-ratkaisussa on myos tiettyjd samankaltaisuuksia tai suoraan samoja
ratkaisuja kuin aiemmin esitellyissd tutkimustason MAC-ratkaisuissa. N4&itd ovat
hybridiluonne aikajakomenetelmén ja kilpailuperustaisen kanavanvarauksen suhteen, joka
on kaytossd myos Z-MAC-protokollassa, sekd CCA-menetelméd kanavan varaustilanteen

arvioinnissa jota kdytetdin myos B-MAC-protokollassa.

5.2 MAC-kerroksen toiminta

IEEE 802.15.4 -standardi tarjoaa ldhes jokaisesta ndkokulmasta tarkasteltuna useita
vaihtoehtoja toimintatapaan liittyen. Kanavaranvarausmenetelmid voidaan sanoa olevan
kaytossd kaksi erilaista, sekd ndiden yhdistelmi. Sama pédtee myds verkkotopologioihin,
joita itse standardi maédrittelee kaksi erilaista. Kéayttdmélldi MAC-kerroksen tarjoamia
verkonmuodostuspalveluita voidaan kuitenkin rakentaa monimutkaisempia
verkkorakenteita. Myo0s erilaisia laitetyyppejd, tai laitteiden rooleja, on standardin
madritelmadn mukaan kaksi eri tyyppid. Niitd rooleja voidaan vaihtaa laiteyksiloiden

valilld verkon toiminnan aikana.

IEEE 802.15.4 tarjoaa mahdollisuuden kiyttdd kahta erilaista kanavanvarausmenetelmaa.
N&amé ovat useissa tdssd tydssd esitellyistdi MAC-ratkaisuissa kdytossd oleva CSMA-CA-
menetelmd sekd TDMA. Kilpailuperusteinen CSMA-CA-toimintatila sekd TDMA-
menetelmddn perustuva kanavanvaraus voivat olla my6s yhtdaikaisessa kdytossd. Tamé on
mahdollista siten, ettd osa kehyksen kestosta on varattu normaalille kilpailuperusteiselle
kanavanvaraukselle. Télloin kdytossd on aikavéleihin perustuva niin sanottu aikaviipaloitu
CSMA-tila. Jokainen kilpailulle vapaaksi merkitty aikavéli on noodien kéytettdvissa,

vaikka kehys on jaettukin TDMA-tyyppisesti.

Osa kehyksestd voidaan my0s varata vain tiettyjen noodien kayttoon siten, ettd yksittdiselle
noodille on varattu yksi tai useampi aikavéli ainoastaan sen kayttoon. Kaytettdessa
kyseistd tilaa voidaan tormidysten médrdn olettaa olevan minimaalinen johtuen kaytossa

olevasta puhtaasta TDMA-kanavanvaraustekniikasta. My0s viiveen voidaan olettaa
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pienenevin kéytettdessd tietylle noodille osoitettuja aikavilejd. Mikali kyseiselld noodilla
on paljon dataa ldhetettividnddn, voi se mahdollisesti suorittaa ldhetyksensd yhden
kehysjakson aikana. Mikéli noodi joutuisi joka kerta kilpailemaan aikavélistd, ldhetys
kestdisi pidempddn. Toisaalta noodi, jolla ei ole suoraan osoitettuja aikavilejd voi joutua
odottamaan ldhetysvuoroaan pidempain, silld osa kehyksestd on télldin varattu pelkastdan
muiden noodien kéyttoon. Odotusjaksoa voi vield pidentdd mahdollisesti maédritelty
inaktiivinen periodi, jolloin verkossa ei ole liikennettd lainkaan. Edelld mainitun
kanavanvarausmenetelmin edellyttima niin sanottu superkehys kdyddan tarkemmin lapi

kappaleessa 5.4.

Mikadli kaytossd ei ole taattuja aikavileja eikd kilpailuvapaata aikavilirakennetta
muutenkaan, toimitaan puhtaassa CSMA-CA-tilassa. Kyseistd kanavanvarausmenetelmii
kéytettdessd tormaysten maédra luonnollisesti lisddntyy. Hidden terminal -ongelmaa vastaan
protokollassa ei ole minkéénlaista suojausta, esimerkiksi RTS-CTS-kittelymekanismia.
Tormdysten madran viahentdmiseksi kdytetddn satunnaisesti valittua ldhetysajankohtaa.
Néamé kaksi edelld esiteltydi CSMA-CA-kanavanvarausmenetelmdd kidyddén tarkemmin

lapi kappaleessa 5.3.

Tasapuolisuuden nédkokulmasta tarkasteltuna CSMA-CA on tasapuolinen Kkaikille
noodeille, mutta tormdysten mddrdn kustannuksella. Tdmid on siis tyypillistd kyseiselle
kanavanvarausmenetelmille. Noodien tasapuolista kohtelua voidaan vidhentdd myos
tarkoituksellisesti, kuten tapahtuu kéytettdessd vain tietyille noodeille tarkoitettuja
aikavélejd. Hyvin usein anturinoodisovelluksissa tdmd onkin jarkevampai, silld yleensa
verkon kokonaissuoritus on ratkaiseva tekijd, eikd se pddseekd jokainen noodi

tasapuolisesti ldhettimaan.

Standardi maiérittelee myds kaksi erilaista laitetyyppid ja ndille erilaisia rooleja verkon
toiminnassa. Laitteiden ei tarvitse valttdmaéttd olla fyysiseltd toteutukseltaan mitenkdin
erilaisia, vaan yksi ja sama laitetyyppi voi toimia kahdessa eri roolissa. Taysitoimintainen
FFD-laite (engl. Full Function Device) sisiltdd kaikki MAC-tason palvelut ja voi toimia
verkossa joko verkon koordinaattorina, keskusnoodina tai tavallisena anturinoodina.

Rajoitetun toiminnallisuuden RFD-laite (engl. Reduced Function Device) siséltia
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rajoitetun valikoiman MAC-kerroksen palveluita ja voi toimia ainoastaan tavallisena
anturinoodina. [18] RFD-roolia kdytettdessd pyritddn maksimoimaan noodin elinikd. RFD-
noodilla ei ole kykyd reitittdd sanomia, joten se voi toimia ainoastaan lehtinoodina

verkossa.

Varsinaisessa anturinoodisovelluksessa noodin kédyttiméd roolia voidaan my0s vaihtaa.
Tatd ei tueta standardissa, mutta kyseinen toiminta voidaan toteuttaa MAC-kerroksen
paille. Néin voidaan vélttyd tilanteelta, jossa noodin toimintamoodi rajoittaa verkon
toimintaa. Esimerkiksi isoissa verkoissa voidaan pidentdd verkon elinikdd kierrattamalla
FFD-roolia eri noodien vililld. Yksi tillainen tilanne liittyy edelld mainittuun RFD-noodin
rajoitteeseen sanomien edelleen ldhetyksessd. Hajautetussa tai hierarkkisessa puuverkossa
jotkut noodit saattavat joutua edelleen ldhettdméén hyvin paljon sanomia, ja tilldin niiden
virrankulutuskin on suuri. Vaihtamalla roolia noodien vililld, voidaan virrankulutusta

tasata yksittdisten noodien vililla ja titen pidentdd verkon kokonaiselinik&a.

IEEE 802.15.4 tukee suoraan MAC-tasolla kahta eri verkkotopologiaa. N&méd ovat
tahtiverkko ja hajautettu verkko. Tédmin liséksi standardi antaa mahdollisuuden kayttda
klusteroituja verkkoja, vaikka tdmé ei kuitenkaan ole osa standardin midrittelyd. [11]
Klusteriverkkoihin liittyvd toiminnallisuus voidaan siis toteuttaa MAC-kerroksen
yldpuolelle, ja ndin ollen mahdollistetaan suurten anturiverkkojen muodostaminen.
Standardi siis ei rajoita kaytettdvdd verkkotopologiaa ainoastaan téhti- tai hajautettuun
verkkoon, vaan mahdollistaa muidenkin topologioiden kéyton. Standardi kiyttad 64-bittista
osoiteavaruutta noodeille, joten tdmad mahdollistaa hyvin suuret verkot laitekohtaisilla

osoitteilla.

Standardissa maédritelldin MAC-kerrokselle neljd eri kehystyyppid. N4iitd ovat
majakkakehys, datakehys, kuittauskehys ja MAC-komentokehys. Majakkakehysta
kdytetddn synkronointiin ja superkehyksen rajojen maddrittelyyn. Datakehys toimii
varsinaisena  hyotykuorman  vilittdjand ja  kuittauskehys puolestaan  kuljettaa
varmennustietoa onnistuneeseen sanoman vilitykseen liittyen. Tdma ei kuitenkaan koske

sanoman vélitysti koko reitityspolun osalta, vaan ainoastaan vilittdmien naapurien kesken.
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Komentokehystd kéytetddn ensisijaisesti valvontatiedon vilittdmiseen MAC-kerrokselle.

Nama kehystyypit ja niiden tehtavit kdydaan tarkemmin 1dpi kappaleessa 5.4.

MAC-protokolla tarjoaa ylemmille kerroksille kaksi eri palveluluokkaa. Ndméa ovat MAC-
data- sekd MAC-hallintapalvelut. Datapalvelut sisdltivit kolme eri primitiivid, jotka
liittyvdt nimensd mukaisesti datansiirtoon liittyviin toimintoihin. Hallintapalveluluokka
puolestaan siséltdd edelleen useita erityyppisid palveluita, joita ovat muun muassa
radiokanavien skannaus, radion tilan hallinta, assosiointi verkon koordinaattorin kanssa,
GTS-aikavilien hallinta, kadonneen laitteen hallinta, synkronoinnin hallinta, majakkatilan
hallinta, majakkasanomaa kéyttiméattoméan tilan synkronointi sekd kommunikointitila.

Niité palveluja késitellddn tarkemmin kappaleessa 5.5. [11]

5.3 Kanavanvaraus

IEEE 802.15.4 -standardissa kéytettivdi CSMA-CA-kanavansaantimetodi poikkeaa
esimerkiksi Ethernet-tekniikan kanavansaantimetodista siten, ettd erityistdi huomiota on
pyritty kiinnittdiméédn tormiysten vélttdmiseen, ei pelkéstdin havainnoimiseen. Ethernet-
tekniikassa kdytetddan Carrier Sense and Multiple Access with Collision Detection (CSMA-
CD) -metodia, jossa tormiykset pyritddn havaitsemaan tehokkaasti. Jokainen térmiys on
kuitenkin turhaan kéytettyd energiaa, joten langattomien anturiverkkojen luonteelle

tyypillisesti timé energian kdyttd on pyritty minimoimaan.

Standardi tarjoaa kaksi erilaista toimintatapaa CSMA-CA kanavanvarauksessa. Ndma ovat
majakkasanomaa kayttdvd tila sekd ilman majakkasanomia toimiva CSMA-CA-tila.
Molemmat toimintatavat kdydddn ldpi kappaleessa 5.3.1. Naiiden lisdksi standardi
mahdollistaa  osittaisen TDMA-kanavanvarausmetodin ~ kdyton, jota  késitellddn

superkehyksen yhteydessé kappaleessa 5.3.2.

5.3.1 CSMA

Kuuntelemalla kaytettdvaa radiotaajuutta ennen ldhetyksen aloittamista, voidaan varmistua

siitd ettd media on silld hetkelld vapaa. Tétd kutsutaan kantoaallon tunnistus (engl. Carrier
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Sense) -tekniikaksi. Tayttd varmuutta torméayksen vélttdmisestd kantoaallon tunnistuskaan

el tuota, mutta vihentdd huomattavasti niiden todennakoisyytta.

Poikkeuksena CSMA-CA-protokollan kédytossd ovat majakka-, GTS-aikavéli- sekd
kuittausléhetykset. Jokainen niistd ldahetystyypeistd voidaan suorittaa ilman CSMA-CA-

kanavansaantiprotokollan kayttoa.

Mikali noodi haluaa suorittaa ldhetyksen kilpailulle vapaan CAP-jakson (engl. Contention
Access Period) aikana, kayttdd se viipaloitua (engl. slotted) CSMA-protokollaa.
Torméysten todenndkoisyyden pienentdmiseksi protokollassa kdytetddn satunnaisviiveita.
CAP-jakson aikavilit on jaettu pienempiin aikavéleihin, joita kutsutaan backoff -jaksoiksi.
Yhden backoft-jakson kesto on verrattavissa 20:een kanavasymbolin ldhettdmiseen
vaadittavaan aikaan. Mikéli noodi haluaa ldhettdd viestin, mutta kantoaallon tunnistus
huomaa, ettd radiotaajuudella on ldhetys meneillddn, on kyseessd niin sanottu backoff-

tapahtuma.

Laite yllépitdd kolmea eri muuttujaa CSMA-CA-protokollan kiyttdd varten: NB, CW ja
BE. Muuttuja NB laskee backoff-tapahtumien lukumdirdd, CW puolestaan kertoo
senhetkisen ruuhkaikkunan koon (congestion window) ja BE on backoft-eksponentti
kyseiselld ajanhetkelld. BE-muuttujaa kéytetddn laskettaessa viivearvoa ldhetysyrityksen
yhteydessd. Kun halutaan suorittaa uuden paketin ldhetys, ndiden muuttujien arvoiksi
asetetaan NB=0, CW=2, BE=macMinBE, jossa macMinBE on protokollakohtainen

parametri.

Laite odottaa satunnaisesti saadun kokonaisluvun r kertaa backoff-periodin maarddmén
aikajakson ja suorittaa kantoaallon tunnistusoperaation. IEEE 802.15.4 -standardissa tété
kutsutaan CCA-operaatioksi (engl. Clear Channel Assessment). Mikidli media on vapaa,
viahennetdan CW-parametrin arvoa ja odotetaan, ettd seuraava backoff-aikajakson raja
ylittyy, jonka jédlkeen suoritetaan uusi CCA-operaatio. Mikili siirtotie on edelleen vapaa,

padtelldan laitteen voittaneen kilpailun siirtotiestd ja ldhetys voidaan aloittaa.
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Mikali jompikumpi CCA-operaatioista osoittaa siirtotien olevan varattu, NB- ja BE-arvoja
kasvatetaan ja CW-arvoksi asetetaan alkuperdinen 2. Mikidli NB ylittdd mééritellyn raja-
arvon, noodi hylkda kyseisen kehyksen ja raportoi ldhetyksen epdonnistuneeksi. Mikali
raja-arvo ei ylity, odotetaan jdlleen r kertaa backoff-arvon mukainen aika ja yritetdén

uudelleen.

Kuten aiemmin mainittiin, standardi tarjoaa myds toimintamoodin, jossa ei kaytetd
majakkasanomia lainkaan (engl. nonbeacoded mode). Tidssd toimintatilassa verkon
koordinaattorinoodi ei siis ldhetd majakkasanomia, eikd tdten kdytOossd ole myoOskddn
taattuja aikavilejd. Toimintamoodi on kéytinndssd aikavéliton, joten kaikki noodit
suorittavat CCA-toiminnon ainoastaan kerran ja mikédli CCA osoittaa kanavan olevan
vapaa, aloittavat noodit saman tien oman ldhetystoimintansa. Koordinaattorinoodien on
oltava aktiivisessa tilassa koko ajan, mutta tavalliset verkon noodit voivat noudattaa omaa
uniaikatauluaan. Laitteet herddvit kahdesta eri syystd. Joko ldhettddkseen sanoman
keskusnoodille tai ilmoittaakseen, ettd ne ovat valmiina vastaanottamaan keskusnoodilta
lahetettdvdd dataa. Téami tapahtuu siten, ettd laite ldhettdd data request -sanoman
keskusnoodille, joka timén jilkeen aloittaa datan ldhettdmisen. Jokainen ldhetetty sanoma

kuitataan. Tiedonsiirrossa kdytetddn aikavalitontd CSMA-CA-menetelmaa. [18]

5.3.2 Superkehys

PAN-koordinaattori voi myds varata tietyn osan superkehyksestd yksittdisen anturinoodin
kayttoon, mikédli verkon laite sitd pyytdd. Naitd GTS-aikavélejd kutsutaan taatuiksi
aikavileiksi (engl. Guaranteed Time Slot). Mikéli kédytossa oleva anturiverkkosovelluksen
vaatimuksissa on tietty kaistanleveys tai vihimmaisvaatimus sanomavilityksen viiveessa,

voidaan taattuja aikavélejd kayttdmalld pyrkid tayttdmadn ndma vaatimukset.

Superkehystd kontrolloi PAN-koordinaattorinoodi ja sen kesto on ohjelmallisesti
médriteltdvissd. Superkehyksen kesto mééritelldin majakkasanomien avulla. Superkehys
koostuu 16 aikavilistd ja ensimméinen aikavéli alkaa PAN-koordinaattorin ldahettimén

majakkasanoman jdlkeen. Kehyksen rakenne on néhtivissa kuvassa 25.
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Kuva 25. Superkehyksen rakenne kiytettdessd GTS-aikavilejé [18]

Laitteiden, jotka haluavat kommunikoida PAN-koordinaattorin kanssa, tiytyy pyrkid
suorittamaan sanomanvaihto kahden onnistuneen majakkasanoman vililld, kilpailulle
vapaan jakson aikana. Tatd aikajaksoa kehyksestd, jolloin kaikki noodit voivat kilpailla
kaytossd olevista aikavéleistd kutsutaan termilld Contention Access Period (CAP). Koko
superkehys koostuu siis neljédsti osasta, jotka ovat majakkasanoma, CAP, GTS-aikavileist
koostuva Contention Free Period (CFP) sekd inaktiivinen periodi. Pystydkseen
kommunikoimaan PAN-koordinaattorin kanssa, tiytyy anturinoodin saada kanava

kayttoonsé edellisessd kappalessa kuvattua CSMA-CA-metodia kdyttdmalla.

GTS-aikavilit varataan superkehyksen lopusta ja titd GTS-aikavéleille varattua osuutta
superkehyksestd kutsutaan kilpailusta vapaaksi jaksoksi CFP (engl. Contention Free

Period). Majakkasanoma varaa aina superkehyksen ensimmadisen aikavélin.

Superkehys voidaan jakaa myds tilan suhteen kahteen eri osaan: aktiiviseen ja inaktiiviseen
osaan. Inaktiivisen osan kohdalla kaikki verkon noodit mukaan lukien PAN-koordinaattori,
voivat asettaa vastaanottimensa pois pddltd ja siirtyd unitilaan. Kuten GTS-aikavélien

kayttd, myos aktiivisen ja inaktiivisen tilan kesto ovat médriteltdvissd sovelluksen mukaan.

[11],[18]
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5.4 Kehysrakenne

Fyysisen ja MAC-kerroksen vilille IEEE 802.15.4 -standardi médrittelee nelji eri kehysta:
majakka-, data-, kuittaus- ja MAC-komentokehyksen. Niitd kutsutaan nimelld PPDU
(PHY Protocol Data Unit). Kuvassa 6 on esitetty kerrosten kehysrakenne. Jokainen PPDU
koostuu synkronointiotsikosta SHR (engl. Synchronization Header), fyysisen kerroksen
otsikosta PHR (engl. PHY Header) seké fyysisen kerroksen data yksikdsté, joka puolestaan
koostuu MAC Protocol Data -yksikdsti MPDU (MAC Protocol Data Unit). Poikkeuksena
on Ackknowledgement-kehys, joka ei sisélla MSDU:ta. MSDU -komponentti siséltdd dataa
MAC-kerroksen kiyttoon: superkehyksen identifikaatiotiedot ja sekvensointitiedot,

osoitetiedot ja muita tietoja. Kuvassa 26 on esitetty edelld mainittu kehysrakenne. [11]

MAC Header MAC Footer

(MHR) (MFR)
MAC Service Data Unit (MSDU)

Synch.Header| PHY Header _

MAC
Layer

>3
I
a3 |(SHR) (PHR) PHY Service Data Unit (PSDU)
SN— g
—

PHY Protocol Data Unit (PPDU)

Kuva 26. IEEE 802.15.4 -standardin kehysrakenne [11]

Majakkakehyksen ldhettiminen on sallittua ainoastaan IEEE 802.15.4 -standardissa
madritellylle FFD-laitteelle, riippumatta kaytetystd verkkotopologiasta. Majakkasanoma on
MAC-kerroksen palvelu, joka vilitetddn protokollarajapinnan kautta fyysiselle kerrokselle.
Majakkasanomaa voidaan kéyttdd useisiin eri tarkoituksiin. Naméi ovat superkehyksen

rajan merkitseminen, kehyksen synkronointi ja yhteyden valvonta.

Superkehyksen rajan merkintddn kéytettdessd majakkasanoma kertoo ajoitusreferenssin,
jotta superkehyksen rajat voitaisiin maaritelld. Superkehys sallii kiintedn mééran kehyksia

asetettavaksi majakkasanomien viliin.
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Kehyksen synkronointisignaalina  majakkasanoma tarjoaa  seuraavat palvelut:
superkehyksen synkronoinnin tiettyyn ajanhetkeen, tormédysten estdmisen, mahdollistaa
vastaanottavien noodien nukkumisen silloin kun verkossa ei ole noodille tapahtumia,
parantaa viestien latenssiaikaa rajoittamalla viestiliikenteen viiveen korkeintaan yhden
superkehyksen mittaiseksi. Synkronisointi mahdollistaa myds tilanteen, jossa
majakkasanoman ldhettineestd laitteesta tulee ajoitusreferenssi, ja laskee yksittdisen
verkon noodilaitteen tarkkuusvaatimuksia ajoituksen suhteen. Jokaisella verkon noodilla
voi ndin ollen olla hieman epétarkempi kelloreferenssi, joka periodisesti synkronoidaan

vastaamaan majakkalaitteen kelloreferenssid. [11]

Datakehys on kéytettdvissd sekd RFD- ettd FFD-laitteille riippumatta kaytettavista
verkkotopologiasta. Datakehyspalvelu antaa ylempien protokollakerrosten kéyttoon

varsinaisen hyotykuorman (engl. payload) ldhettimisen ja vastaanottamisen. [11]

Kuten datakehys, on my0s kuittauskehys kaikkien verkon laitteiden kéaytettdvissa,
riippumatta onko laite rajoitetun toiminnallisuuden, vai tiyden toiminnallisuuden laite.
Edelleen verkon topologialla ei myoskddan ole vaikutusta kehyksen kiytettivyyteen.
Kehyksen ominaisuudet ovat muutenkin vastaavat kuin datakehykselld, eli palvelu
aikaansaadaan MAC-kerroksella ja ldhetetddn eteenpdin fyysiselle kerrokselle
protokollarajapinnan kautta. Kayttimalla kuittauskehyksid voidaan MAC:n ylédpuolisilla

kerroksilla varmistua siité, ettd tiedonsiirto linkin yli on onnistunut. [11]

Data- ja kuittauskehyksen tapaan on MAC-komentokehys saatavilla kaikille verkon
laitteille riippumatta topologiasta. Ja palvelu aikaansaadaan myos MAC-kerroksella, jolta
se rajapinnan kautta vilitetddn fyysiselle kerrokselle ldhetettdviksi fyysistd mediaa pitkin.

Kyseinen kehys toimii ensisijaisena valvontatiedon tuottajana MAC-protokollakerrokselle.

[11]

5.5 MAC-kerroksen tarjoamat palvelut

Kuten luvussa 5.2 mainittiin, standardin MAC tarjoaa kaksi palveluluokkaa ylemmille
kerroksille. Data palveluluokka siséltid kolme eri primitiivid joita kéytetdén tiedon

viélittimiseen. MAC-hallintapalveluluokka puolestaan sisdltdd helpommin varsinaisiksi
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palveluiksi miellettdvid toimintoja. Kuvassa 27 on lueteltu kaikki MAC-

hallintapalveluluokan tarjoamat palvelut.

Name Request Indication Response Confirm
MLME-ASSOCIATE 7131 7132 71334 7134
MLME-DISASSOCIATE 7141 7142 7.143
MLME-BEACON-NOTIFY 7151
MLME-GET 7161 7.1.6.2
MLME-GTS 717 1= T7.1.7 3% 7.1.7.2=
MLME-ORPHAN 7181« 718724
MLME-EESET 7191 7.192
MLME-E3X-ENABLE 7.1.10.1= 7.1.10.2=
MLME-SCAN 7.1.11.1 71112
MLME-COMM-STATUS 7.1.121
MLME-SET 7.1.13.1 7.1.132
MLME-START 71141+ 711424
MLME-SYNC 7.1.15.1%

MLME-SYNC-LOSS 71152
MLME-POLL 7.1.16.1 7.1.16.2

Kuva 27. MAC-hallintapalveluprimitiivit [15]

Primitiivien esittelyssd numero viittaa suoraan standardin [15] alalukuun, jossa se
késitellddn. Vinonelid kertoo primitiivin toteutuksen olevan optionaalinen RFD-luokan
laitteelle ja asteriski puolestaan kertoo primitiivin toteutuksen olevan optionaalinen seké

FFD- ettd RFD-luokan laitteille.

Téssd  luvussa  kdydddn  ldpi  tarkemmin  radiokanavien  skannaukseen,
verkonmuodostukseen ja synkronointiin liittyvid palveluja ja kéytettdvid primitiiveja.
Kyseiset palvelut on valittu siitd syystd, ettd vastaavia asioita on kisitelty myds muiden

tyossé ldpikdytyjen MAC-ratkaisujen osalta.
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Standardi sisdltdd neljd erityyppistd radiokanavan skannausoperaatiota. Energiatason
tunnistukseen liittyvd skannaus mittaa radiokanavan osoittaman energiatason jokaisella
halutulla loogisella kanavalla. Aktiivisen kanavan skannaus etsii majakkasanomia laitteen
kuuntelualueella. Laite ldhettdd jokaisella loogisella kanavalla Beacon Request -
komennon, joka puolestaan aiheuttaa sen ettd jokainen komennon vastaanottanut PAN-
koordinaattori ldhettdd majakkasanoman. Passiivinen kanavan skannaus puolestaan etsii
majakkasanomia laitteen kuuntelualueella ilman Beacon Request -komennon ldhettamista.
Piilotetun laitteen kanavan skannaus mahdollistaa koordinaattoriinsa yhteyden kadottaneen
laitteen etsid kyseisen PAN-verkon majakkasanomia. Tédméd skannaus suoritetaan

ainoastaan médritellyn kanavalistan perusteella. [11]

Onnistuneen kanavan skannauksen jilkeen laite voi ldhettdd liittymispyynnon 16ytdmailleen
PAN-koordinaattorille kiyttamilla MLME.ASSOCIATE.request-primitiivid. Tdma pyynto
voidaan tilanteesta riippuen joko hyldtd tai hyvdksyd kayttimilla MLME-
ASSOCIATE.response-vastausta. Verkkoon liittymddn pyrkivdn laitteen Assocation
Request -viestiin ldhetetddn kuittaussanoma PAN-koordinaattorin toimesta. Tadma
kuittaussanoma ei siis kerro onko liittyminen verkkoon hyvéksytty vai ei. Se ainoastaan
vahvistaa sen, ettd verkkoon liittyminen on tunnistettu ja tdhin liittyvd sanoma on
vastaanotettu onnistuneesti. Sanoman vastaanottamisen jdlkeen PAN-koordinaattorin
taytyy pdéttdd onko silld tarpeeksi resursseja hyviksydkseen uuden laitteen verkkoon
liittymisen. Kyseisen toimenpiteen yhteydessi laite voi my0s pyytdd 16-bittistd osoitetta
normaalin 64-bittisen sijaan. Tédméd pienentdd pakettien kokoa, ja siten myds

virrankulutusta. [11]

Verkosta poistuminen voidaan suorittaa MLME-DISASSOCIATE-primitiiveja kdyttdmalla.
Témid toimenpide voidaan suorittaa sekd PAN-koordinaattorin etti normaalin laitteen

toimesta. [11]

Verkon synkronointia ylldpidetddn eri tavoin riippuen toimintatilasta. Majakkasanomaa
kéyttdvdssd tilassa laitteet synkronoituvat majakkasanoman avulla. Majakkasanomaa
kéyttdimattomassd  tilassa  puolestaan  FFD-laitteet voivat kuitenkin  1&hettdd

majakkasanomia, joiden avulla muut verkon laitteet aloittavat tunnistuksen. Mikali
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toimitaan majakkasanomia kayttavissa tilassa, synkronointia verkossa yllédpidetdan PAN-
koordinaattorin kanssa MLME-SYNC- ja MLME-SYNC-LOSS-primitiivien avulla. Ensin
mainitun primitiivin avulla noodi voi etsid majakkasanomia. Majakkasanomien etsiminen
aloitetaan MLME-SYNC.request-sanomaa kéayttdmalld. Kaytdnnossd tdma tarkoittaa sitd,
ettd radion vastaanotin aktivoidaan ja odotetaan ennalta mddrdtyn ajan verran PAN-
koordinaattorin ldhettdimdd majakkasanomaa. Majakkasanomia kéyttdvdssd verkossa
majakkasanomien etsintd voidaan suorittaa kahdella eri tavalla. Noodi voi tarkkailla
jatkuvasti PAN-koordinaattorin ldhettimid majakkasanomia tai tidmd voidaan tehdi
ainoastaan kerran. Jatkuvaa tarkkailua kéaytettdessd noodi vastaanottaa ensimmdiisen
majakkasanoman, jonka perusteella se saa tiedon superkehyksen rakenteesta ja tietdd myos
milloin sen tdytyy herdtd vastaanottaakseen seuraavan majakkasanoman. Léhettddkseen
dataa laite aktivoituu hieman ennen majakkasanoman saapumista. Mikali kdytossd on
yhteen majakkasanoman vastaanottamiseen perustuva toimintatila, laite aktivoituu ja
kuuntelee ennakoidun ajanjakson l6ytddkseen majakkasanoman ja voidakseen aloittaa

lahetyksen. [11],[19]

Mikili verkossa kiytetddn beaconless-toimintatilaa, MLME-SYNC.request-tapahtuma
aitheuttaa sen, ettd laite generoi datapyyntdsanoman pollatakseen PAN-koordinaattoria
MLME-POLL-primitiivin avulla. PAN-koordinaattori vastaa kyseiseen sanomaan
kuittausviestilld, joka samalla indikoi onko koordinaattorilla dataa ldhetettdvand kyseiselle
noodille. Kuittaussanoman avulla laite voi ylldpitdd synkronointiaan. Yksinkertaistettuna
synkronointi toteutetaan majakkasanomien avulla, jos verkko on beacon-tilassa. Mikili

verkko on beaconless-tilassa, synkronointi toteutetaan pollaamalla PAN-koordinaattoria.

[11]
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Laite A Laite A Laite B Laite B

N+1 kerros MAC MAC N+1 kerros
MCPS—Data.request(AR=1)> Data (AR=1)
Aknowledgment e
MCPS-Data.confirm € MCPS-Data.indication

< >

Kuva 28. Onnistunut datansiirto kuittaussanomaa kayttéen [14]

Varsinaiseen datan siirtoon standardissa on maédritelty kolme eri MAC-kerroksen
primitiivid. Nama ovat request, confirm ja indication. Kuvassa 28 on esitetty primitiivien
nimet sisdltdvi signalointikaavio onnistuneesta sanomanvaihdosta datansiirtotapahtumaan
liittyen. Kyseisessd skenariossa on kéytetty optionaalista sanoman kuittausta. Mikaéli
kuittaussanoma ei ole kdytossd, laite A ldhettdd confirm-sanoman ylemmalle kerrokselle

vélittomasti kun se on siirtdnyt datapaketin laitteelle B.

Standardi tarjoaa myos tietoturvaan liittyvid palveluja. MAC-kerros voi toimia kolmessa
eri tilassa tietoturvan kannalta katsottuna. Ndméid ovat turvaamaton tila, oikeuslistan
kontrollointi ACL-tila (engl. Access List Control mode) seké turvattu tila. Turvaamaton tila
on nimensd mukaisesti tdysin salaamaton ja tarkoitettu sovelluksiin, joissa tietoturvalle ei
ole tarvetta. ACL-tilassa ylldpidetddn osoitelistaa noodeista, joiden kanssa kommunikointi
on sallittua. Vastaanotettu viesti lahetetdén ylemmille kerroksille yhdistettyné tietoon, oliko
lahettdva laite sallittujen noodien listalla vai ei. Tdmin jéilkeen ylempien kerrosten

tehtavind on pdattidd hylataanko vastaanotettu tieto vai ei.

Turvatussa toimintatilassa laite voi tarjota palveluina edelld kisiteltyd ACL-pdidsylistan
kéyttod, viestien salausta, eheyden varmistamista sekd viestin tuoreuden varmentamista.
Sanomien salaus toteutetaan kéyttdmilld AES-salausalgoritmia (Advanced Encryption
Standard). Viestin eheyden varmistaminen on palvelu, jolla voidaan varmistua siitd, etti

vastaanotettua viestid ei ole muokattu sellaisen tahon toimesta, jolla tdhin ei ole oikeutta.
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Tami suoritetaan lisddmalld sanomaan erityinen MIC-koodi (engl. Message Integrity
Code). Viestin tuoreuden varmistamisella pyritddn vélttimaan tilanne, jossa verkossa
vaihdettuja sanomia voidaan kéyttdd niin sanottuihin palvelunestohydkkéyksiin (engl.
Denial Of Service, DOS) tallentamalla niitd ja l&hettiméalld samaa viestid monia kertoja
uudelleen. Sanomiin voidaan lisdtd jirjestysnumero ja vastaanotettaessa viestid verrataan
kyseistd numeroa edelliseen. Jos jérjestysnumero on suurempi, voidaan uusi sanoma

hyviéksya. [11]

Kéytettavat turvallisuuspalvelut voidaan valita standardin tarjoamista valikoimista (engl.
Security Suite). Valikoimia on kolmea perustyyppid, AES-CTR tarjoaa padsylistan kdyton
ja salauksen, mutta ei viestin eheyden varmistamista. Tuoreden vamistus on tidssd moodissa
optionaalinen. AES-CCM-moodit sisédltivat pddsylistojen kédyton, salauksen, eheyden
tarkistuksen sekd optionaalisen tuoreuden tarkistuksen. AES-CBC-MAC-moodit tarjoavat
padsylistan kdyton ja eheyden varmistuksen. AES-CCM- ja AES-CBC-MAC-moodeissa on
vaihtoehtoina joko 32-, 64- tai 128-bittiseen salaukseen perustuvat vaihtoehdot.
Viahimmadisvaatimuksena turvatun tilan kdyttoon standardissa on méiéritelty AES-CCM-

moodin kéytto 64-bittisessa tilassa. [11]

5.6 ZigBee ja 6LOWPAN

Puhuttaessa langattomista anturiverkoista tai edullisista ja yksinkertaisista anturilaitteista
mainitaan usein nimi ZigBee. Hyvin usein myos tormda virheelliseen kuvitelmaan, ettd
IEEE 802.15.4 -standardi ja ZigBee ovat yksi ja sama asia. ZigBee on kaupallisten
yritysten muodostama ryhmittymi, jonka tarkoituksena on kehittdd luotettavia, edullisia,
vihdn virtaa kdyttdvid tuotteita, jotka ovat langattomasti yhteydessd toisiinsa ja joita

kdytetddn havainnointiin ja kontrollointiin. [40]

Sovellusalueita, joissa ZigBee-ryhmittymdn mukaisia tuotteita tullaan ndkemidin, ovat
kuluttajaelektroniikassa, koti- ja rakennusautomaatiossa, teollisten sovellusten
ohjaamisessa, PC-laitteissa, lddketieteellisessd kdytossd olevissa anturisovelluksissa sekd
leluissa ja peleissd. On arvioitu, ettd vuoden 2009 loppuun mennessa standardin mukaisten

toimitettujen radiolaitteiden mééra olisi jopa 750 miljoonaa kappaletta [13].
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ZigBee-ryhmittyméan protokollapino rakentuu kuitenkin IEEE 802.15.4 -standardin péélle.
ZigBee maddrittelee verkko- ja sovelluskerroksen mukaiset protokollakerrokset ja pyrkii
mahdollistamaan helpon sovelluskehityksen anturiverkkosovellusalueelle tarjoamalla
valmiin  sovellusrajapinnan. Kuvassa 29 on esitetty ZigBee-protokollapinon

yksityiskohtainen rakenne.

ZizBee Dewvice Object
(ZDO)

Appheation Suppert Sublayer (APS)
APS Massage Raflector
Broker Management

Security

Provider Network (WWEK) Layer
iﬁﬁ;ﬂzj 3 )'“.’K‘)ecuriry| r\"iﬂ( Message| | Fowimz Nerwork
Mianazerment Broker Mana It Manazsment
ZigBee™ Alliance
i .
Mednm Access Control (MAC) Layar
End manufachurer
defined
g =
i Phiysical (PHY) Layer
[ 24cHzRago | [msEpisMEe |
Layer
nierface

Kuva 29. ZigBee protokollapinon rakenne [40]

ZigBee ei kuitenkaan ole itsessddn yhteensopiva nykydin jatkuvasti merkitystddn lisddvan
TCP/IP-protokollapinon kanssa [33]. Kuvassa 30 on esitetty OSI-mallin, TCP/IP-pinon ja
ZigBee/IEEE 802.15.4 - yhdistelmin protokollakerrosten vastaavuus.
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Kuva 30. Protokollapinojen vastaavuus

802.15.4

Suoraviivaisesti ajateltuna IPv6-pino voitaisiin ottaa suoraan kédyttoon IEEE 802.15.4
MAC-kerroksen piélle, mutta télloin tormétddn ongelmiin standardien erikokoisten
pakettikokojen kanssa. IEEE 802.15.4 -standardin mukaan fyysisen kerroksen palvelu
datayksikon PSDU maksimikoko on 127 tavua. Mikili kdytdssd on standardin tarjoama
turvallisuuspalvelu, jda IPv6-datalle ainoastaan 81 tavua jéljelle. Tdimé on hyvin vdhén,

silld pelkéstdédn otsikkotiedot IPv6-paketille varaavat 40 tavua. [33]

Kyseiseen puutteeseen pyrkii vastaamaan 6LoWPAN (IPv6 over Low power WPAN)-
teknologia. Tdmé on Internet Engingeering Task Force -tyoryhmén kehityksen alla oleva
standardi, josta on kirjoitushetkelld saatavilla ehdotelmatasoinen versio [17]. Kyseisessé
ratkaisussa IEEE 802.15.4 MAC-kerroksen péille on rakennettu adaptaatiokerros, joka
muuntaa [EEE 802.15.4 pakettikehystyksen IPv6-protokollan mukaiseksi ja pdinvastoin.
Adaptaatiokerrosta kéytetddn pilkkomaan IPv6 paketteja useampiin IEEE 802.15.4
kehyksiin ldhetystd varten. Tadlloin ZigBee-pinon verkkokerros on poistettu kokonaan

kéytostd ja korvattu 6LoWPAN adaptaatiokerroksella. [33]

5.7 Arviointi

Tasséd kappaleessa pyritddn arvioimaan IEEE 802.15.4 MAC:4 jokaisen luvussa 4 esitetyn
antuiverkoille tarkoitetun MAC-protokollan ominaisuuden suhteen. Lopuksi on myds

esitetty johtopéétoksid protokollan soveltuvuudesta anturiverkoille.

Kaytettdessd majakkaviestejd tukevaa tilaa ja superkehyksen GTS-aikavélejd, voidaan

tormdysten madrdn olettaa olevan minimaalinen johtuen kdytdssd olevasta TDMA-
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kanavanvaraustekniikasta. CSMA-CA-menetelmdd kéytettdessd tormdysten madrd
luonnollisesti lisddntyy. Hidden terminal -ongelmaa vastaan protokollassa ei ole
mink&énlaista suojausta, esimerkiksi RTS-CTS-kittelymekanismia. Torméysten méérin

viahentdmiseksi kdytetdén satunnaisesti valittua ldhetysajankohtaa.

Majakkasanomaa kéytettiessd tavalliset RFD-laitteet voivat siirtyéd unitilaan kilpailujakson
aikana. Kuitenkin koordinaattorinoodien tidytyy olla aina aktiivisena kyseisen jakson
aikana. [lman majakkasanomaa toimittaessa koordinaattorinoodin on pysyttivé aktiivisessa
tilassa jatkuvasti. Mikéli kyseisessd roolissa toimivan FFD-noodin energiansaanti on
ainoastaan pariston varassa, on selvii ettd sen elinikd on huomattavan lyhyt. Tamai rajoite
voidaan tosin kiertdd toteuttamalla vaadittava noodien synkronointi MAC-kerroksen
yldpuolelle. Tdhdn standardi tarjoaa riittdvdt palvelut MAC-kerroksella. Tidssé
toimintatilassa energiaa hukkaantuu myds siitd syystd, ettd noodin on pysyttdva
aktiivisessa tilassa Data Request -sanoman ldhettimisestd aina sithen saakka, kunnes
sanoma on vastaanotettu. Erds energiaa tuhlaava seikka on se, ettdi GTS-aikavililld
suoritettavan ldhetyksen aikana noodin tiytyy odottaa koko aikavélin kesto riippumatta
lahetettdvan datapaketin koosta. GTS-aikavélejd kayttivin noodin tdytyy myos heritd joka
kerta CFP-periodin aikana. Tami aiheuttaa turhaa energiankulutusta, mikéli siirrettdvaa
dataa ei kyseisen kehyksen aikana ole [19]. My0s majakkasanomaa kéyttdvien
synkronointitilojen vélilld on eroja energiankulutuksen suhteen. Kéytettdessd periodista
majakkasanoman avulla tapahtuvaa synkronointia noodi voi siirtyd unitilaan, koska se
tietdd milloin heritd seuraavaa majakkasanomaa varten. Kertaluonteiseen majakkasanoman
vastaanottoon perustuvassa synkronoinnissa noodi voi sdéstdd energiaa, koska sen ei
tarvitse herdtd vastaanottamaan jokaisen kehyksen majakkasanomaa. Kun noodi haluaa
lahettdd, sen tdAytyy siirtyd aktiiviseen tilaan vélittdmésti odottaakseen seuraavaa
majakkasanomaa. Mikéli inaktiivinen periodi on maédritelty hyvin suureksi, voi energiaa
kulua huomattava maédrd, mikdli majakkasanoma on ldhetetty juuri ennen noodin
herddmistd. Lun tulosten mukaan jatkuvaa majakkasanoman seurantaa kéyttdva

toimintatila on energiatehokkaampi. [19]

Verkon skaalautuvuuden suhteen erds rajoittava tekijd on noodien tyyppi ja sijainti

verkossa. Ainoastaan FFD-noodit voivat edelleen ldhettdd sanomia, joten verkon
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topologiassa RFD-noodi voi toimia ainoastaan lehtinoodina. Majakkasanomaa kéytettdessa
topologia rajoittuu ainoastaan téhtiverkkoon. Kyseisen topologian perusongelmana on sen
joustamattomuus. Noodeja ei voida viedd kovin kauaksi keskusnoodista. Standardi
kuitenkin mahdollistaa monimutkaisempien verkkotopologioiden kdyton toteuttamalla
vaadittavat toiminnot MAC-kerroksen yldpuolelle, esimerkiksi klusteroitujen hierarkkisten

verkkojen muodostamisen.

Tilanteessa, jossa kdytetddn majakkaviestejé ja useat noodit ldhettdvét tiheddn hyvin pieniéd
paketteja, jad kanavan kiyttoaste matalaksi. Jokainen CAP-jakson aikavili kéytetddn vain
osittain ja ndin aikavilin hyotyaste ja koko siirtotien kidyttdaste jaa pieneksi. Talla
ominaisuudella ei tosin anturiverkoissa ole yleensd kovin suurta painoarvoa. Jos kéytetdan
GTS-aikavilejd ja nditd omaavalla noodilla ei ole litkennettd kehyksen aikana, kdytetdén

kyseiset aikavilit turhaan.

Asettamalla useita GTS-aikavilejd noodin kéyttoon, jolla on paljon ldhetettivdd dataa,
voidaan oletettavasti viivettd pienentdd verrattuna tilanteeseen, ettd noodi joutuisi
kilpailemaan jokaisesta yksittdisestd aikavélisti. Havainto on todettu paikkansapitiviksi

my0s standardin MAC-ratkaisua késittelevéssd suorituskykyanalyysissi. [19]

Majakkasanomaa kaytettdessd noodi voi joutua odottamaan CFP-periodin seké inaktiivisen
periodin pédittymiseen saakka, kunnes se voi aloittaa datansiirron yrittimisen.
Aikavilitontdi CSMA-CA-toimintatilaa kéytettidessd ldhetys voidaan aloittaa vélittomasti,

kun kanavan on havaittu olevan vapaa.

Protokollan teoreettiset siirtonopeudet esitettiin kappaleessa 3.3. Todellisessa kéytossd
saavutettavat lukemat riippuvat kdytettidvistd topologiasta, toimintamoodista sekd verkon
kilpailutilanteesta. Siirtonopeuteen vaikuttaa myos kulloisenkin kdytdssad olevan kehyksen
pituus, johon puolestaan vaikuttaa esimerkiksi osoitteiston pituus. Pyrittdessd sddstdimiin
energiankulutusta alhaisen duty cycle -arvon avulla, lisdtddn samalla kuitenkin viivettd ja
rajoitetaan kaistanleveyttd [19]. Toinen seikka, jolla on vaikutusta siirtonopeuteen, on
kédytettdva turvallisuusluokka. Kehyksen eheystarkistus sekd tuoreusvarmistus lisddvét
siirrettdvien oktettien maarid jokaisen ldhetettdvin kehyksen yhteydessd. Kehykset, jotka

ovat hyvin pienid, lisddvéat tdlloin my0Os virrankulutuksen suhdetta huomattavasti [11].
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Noodeilla on tasavertainen pdidsy mediaan CAP-jakson aikana. Tarvittaessa noodit voivat
saada kayttoonsd GTS-aikavilejd, jolloin niilld on luonnollisesti taattu mahdollisuus saada
enemmadn resursseja kadyttoonsd siirtotielld. Talld pystytddn vaikuttamaan hyvin
voimakkaasti siirtonopeuteen. Muuta mekanismia protokolla ei tarjoa enemmin sanomia

lahettdvien noodien kéyttoon.

Majakkasanomaa kéyttdvd tila voi olla kédytossd ainoastaan téhtiverkkotopologiaa
kédytettdessd. Tilan etuihin kuuluu muun muassa se, ettd koordinaattorinoodi voi
kommunikoida muiden noodien kanssa vilittdmaisti niin halutessaan. Huono puoli
majakkasanomaa kayttdvissd moodissa on kuitenkin se, ettd noodien tdytyy herdtad

saannollisesti vastaanottamaan majakkasanoma. [29]

Majakkasanomaa kayttdméttoméssd tilassa noodit voivat ldhettdd vapaasti sanomia
koordinaattorinoodille kéayttamilldi CSMA-CA-protokollaa. Datan vastaanottaminen on
puolestaan hieman mutkikkaampaa. Mikéli noodi haluaa vastaanottaa keskusnoodilta
sanomia, sen tdytyy herdtd lepotilasta ja kysyd data request -sanomaa kayttden, onko
keskusnoodilla sille 1dhetettdvdd dataa. Noodien ei kuitenkaan tarvitse herdtd sddannollisesti
vastaanottamaan majakkasanomaa. Energiankulutusta ajatellen timd on etu verrattuna
majakkasanomaa kéyttdvadn tilaan. Tdméd tdytyy arvioida tavoitellun verkon elinidn ja

odotettavan datansiirtomddran suhteen. [29]

IEEE 802.15.4 MAC-ratkaisussa on hieman samankaltainen hybridiluonne kuin Z-MAC-
protokollassa. Kummassakin on mahdollisuus kayttdid my6s TDMA-menetelméa.
Kuitenkin Z-MAC on dynaamisempi ja kykenee pdittelemdén milloin on parempi kayttaa
TDMA-metodia, milloin taas on CSMA-CA-metodia. Protokollaratkaisussa voidaan tilaa
myo0s vaihtaa joustavasti tilanteen mukaan. GTS-aikavilien kéyttd asettaa myds haasteita
energiankulutuksen suhteen. Noodin tdytyy pysyd hereilld koko GTS-aikavélin ajan,
riippumatta siitd mikd on varsinaisen datapaketin kesto. Mikédli GTS-aikavili on arvioitu

liian suureksi, kuluu energiaa hukkaan turhan kuuntelun muodossa [29].

IEEE 802.15.4 MAC-protokolla soveltunee parhaiten tietyille sovellusalueille, esimerkiksi
kotiautomaatioon ja muihin tilanteisiin, joissa noodien liikkuvuus ei ole suurta.

Koordinaattorinoodien virrankulutus asettaa topologiamuutoksille suuria haasteita, silld
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kyseisen FFD-laitteen virrankulutus on véistimittd suuri. RFD-laitteiden kyvyttomyys
valittdd litkennettd eteenpdin voidaan ndhdd toisena rajoitteena topologiamuutosten
suhteen. Mikaili koordinaattorina toimiva FFD-noodi vikaantuisi, saattaa olla ettd osa RFD-
noodeista jdisi verkon ulkopuolelle. Tami tiytyy ottaa huomioon MAC-kerroksen

yldpuolella, jotta laitteet voivat itse valita toimintamoodinsa verkossa.

Energiankulutuksen suhteen ratkaisu tuskin kykenee kilpailemaan uudempien MAC-
ratkaisujen kanssa. Valitettavasti kirjoitushetkelld aiheeseen liittyvid vertailutuloksia IEEE
802.15.4 ja muiden tydssd esiteltyjen MAC-ratkaisujen vililld ei ollut saatavilla. Tydssé
kdytetty Lu’n suorituskykyanalyysi on my0s suoritettu ainoastaan majakkasanomaa

kayttdvéssa tilassa.
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6 Yhteenveto

Merkittdvin alue, jossa energiaa voidaan sdistdd, on turhan kuuntelun minimoiminen.
Kuitenkin my0s protokollan mukautuminen erilaisiin verkon kuormitustilanteisiin on
varsin hyddyllistd energiankdyton optimoinnin suhteen. Jotkin tydsséd esitellyistdi MAC-
ratkaisuista suoriutuvat paremmin tietyntyyppisissa litkkennemaéra- ja
verkkorakenneskenaarioissa. Optimaalisen MAC-ratkaisun valinta riippuneekin siité,
kuinka hyvin verkon toiminta on kyetty analysoimaan ennen MAC-ratkaisun valintaa.
Kaikkia MAC-ratkaisuja ei ole testattu oikeassa anturiverkossa lainkaan ja tdmén lisdksi ei
ole saatavilla mittaustuloksia, joissa kaikkia ratkaisuja olisi simuloitu vastaavilla

verkkorakenteilla ja litkennekuormilla.

IEEE 802.15.4 -protokollaa vasten suoritettuja mittaustuloksia ei  yksikéddn
protokollaratkaisun raportti tarjonnut. Oletettavaa kuitenkin on, ettd perinteinen CSMA-
CA-ratkaisu ei kykene kilpailemaan uudempien protokollaratkaisujen kanssa
energiankulutuksen suhteen. Z-MAC:in tapaan standardin MAC-ratkaisu tarjoaa myos
TDMA-tyyppisen ratkaisun superkehystoimintaa kiytettdessd, mutta tdimi on mahdollista
ainoastaan tihtiverkkotopologiassa. Kuten aiemmin on mainittu, tésti rajoituksesta voidaan
kuitenkin paistd eroon toteuttamalla vaaditun topologian tuki MAC-kerroksen yldpuolelle.
Tédmai toimintamoodi ei kuitenkaan kykene mukautumaan vaihteleviin liikkenneméériin yhté
dynaamisesti kuin Z-MAC. Liikenneméérdéin sopeutuvaa toimintaa varten voitaneen

kuitenkin toteuttaa MAC:in ylapuolisille kerroksille vaadittavia ratkaisuja.

Z-MAC néyttdisi tuottavan parhaat tulokset silloin, kun liikenne verkossa on hyvin
aktiivista. Alemmilla kuormilla se ei aivan ylld B-MAC:in tasolle. Téten olisi hyvin tirkeda
ymmirtdd kiyttoonotettavan verkon toimintaa ja pyrkid ennakoimaan tyypillisin tilanne,
jossa noodit joutuvat toimimaan. Z-MAC pystyy yhdistimdin TDMA- ja
kilpailuperusteisen kanavanvarauksen hyvit puolet. TDMA-protokollien yleisen ongelman,

kellosynkronoinnin yllapidon, kyseinen ratkaisu toteuttaa protokollatasolla.

Esitellyistd ratkaisuista ~AI-LMAC on selkedsti suunniteltu tietyntyyppisten

anturiverkkosovellusten kdyttoon ja on hyvin vaikea arvioida, miten se soveltuisi tdysin
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toisentyyppiseen sovellusympéristoon. Kyseisen MAC-ratkaisun suunnittelun ldhtékohtana

on ollut ymparistontarkkailuun tarkoitettu anturiverkkosovellus.

Téssd tyOssd on keskitytty enimmikseen energiankulutuksen minimointiin MAC-
ratkaisujen avulla. Joissakin sovelluksissa saattavat tietyt muut osa-alueet olla tirkeitd,
esimerkiksi viiveen minimointi tai siirtonopeuden maksimointi verkossa. Talloin tdytyy
my6s MAC-ratkaisun valinnassa pyrkid kompromissiin, jossa tirkeimmiksi ndhdyt kriteerit

pystytdin tdyttdméidn mahdollisimman hyvilld energiansdistotasolla.

Vaikka jokin tietty protokolla saattaa olla hyvin energiatehokas, on muiden tekijoiden,
kuten muistinkulutuksen, toteutuksen kompleksisuuden sekd protokollan vaatiman
prosessoinnin vaikutuksia mahdoton arvioida kokonaisuuden kannalta. MAC-protokollaa

valittaessa ja mahdollisesti toteutettaessa, on ndmékin tekijdt toki otettava huomioon.

Energiansddston avaimina MAC-kerroksen protokollaratkaisussa ovat turhan kuuntelun
minimointi sekd mahdollisimman joustava toiminta kulloisenkin sovelluksen ja
litkkennetilanteen mukaan. Z-MAC-protokollan kayttdima dynaaminen

kanavansaantimetodin valinta litkkenneméirian mukaan lienee selked vahvuus.

Ainoana standardina anturiverkoille olemassa oleva IEEE 802.15.4 MAC-ratkaisu
soveltunee sellaisenaan parhaiten yksinkertaisille sovelluksille kdytettynd, varsinkin mikéli
noodien sijainti tiedetdén etukéteen hyvin ja topologiamuutokset ovat vihdisid. Standardin
etuihin kuuluu kiistimattd kuitenkin se tosiseikka, ettd vaikka itse MAC-tasolla tiettyjd
ominaisuuksia ei ole tuettu, pystytddan MAC-kerroksen tarjoamien palveluiden avulla
toteuttamaan ominaisuuksia yldpuolisiin kerroksiin. Yleensd ottaen standardien etuihin
kuuluu my6s ldhes poikkeuksetta itse standardistatuksen aiheuttama momentti. Standardin
paille toteutettaneen hyvin paljon erilaisia palveluita, kuten voidaan jo todeta ZigBee ja

IP-protokolla-adaptaatioista.

Mielenkiintoinen tutkimusalue on mydskin AI-LMAC-protokollan suunnittelussa ndhty
suuntautuneisuus tietyn sovellusalueen suuntaan. MAC-protokollaa parametrisoimalla
suorituskyky voitaisiin pyrkid virittdimain, ei ainoastaan sovellusalueen mukaan, vaan jopa

yksittdisen kdyttokohteen omaispiirteisiin mahdollisimman hyvin mukautuen.
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