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Tietojarjestelmétieteen pro gradu - tutkielma

Tassd tutkielmassa tarkastellaan kontrollien kehittdmistd talouden prosesseissa
Sarbanes-Oxley lain pohjalta syntyneiden kaytdntdjen pohjalta. Kontrollien
kehittdmistd kohdeyrityksessad tarkasteltiin kirjallisuuskatsauksen perusteella

madritellyn viitekehyksen avulla.

Tutkielman teoriaosuudessa perehdyttiin kontrollikdytantdjen asettamiseen
maédrittelemadlld tdssd yhteydessd tarkoitettu oikea ja luotettava informaatio
talouden raportoinnissa. Tatd tarkasteltiin vasten Sarbanes-Oxley -laissa
madriteltyd  sisdisen  kontrollin  maéédritelmdd talouden raportoinnin

oikeellisuuden ja luotettavuuden varmistamisessa.

Tutkielmassa havaittiin lain pohjalta syntyneiden kontrollikdytantdjen
hyddyntdmisen olevan suomalaisen yrityksen toiminnassa erinomainen keino
kehittdd talouden prosessien kontrollikdytantsja. SOX-projekteissa kadytettyjen
viitekehysten pohjalta voitiin maaritelld kontrollitavoitteita, joiden pohjalta
kyettiin asettamaan selkeitd kehityskohteita nimenomaan suomalaisen

yrityksen ndkokulmasta.
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1 JOHDANTO

Informaatio sekd sitd tukeva teknologia ovat useimmille yrityksille tdrkein
voimavara, vaikkakin hyvin huonosti ymmarretty. Menestyvit yritykset
ymmartdvat informaation arvon liiketoiminnassa ja tdma tuottaa yrityksen
omistajille lisdarvoa. Nama yritykset myds tiedostavat ja hallitsevat niitd riskeja,
joita  liiketoimintaprosessien = perustuminen ja  riippuvuus  IT:hen

(informaatioteknologia) aiheuttaa. ISACA (2005b)

Kesdkuussa 2002 Yhdysvalloissa julkaistiin Sarbanes-Oxley -laki (SOX) useiden
suurien julkisten yhtididen (kuten esimerkiksi Enron, WorldCom, Tyco &
Xerox) konkurssiskandaalien jdlkeen. Lain tavoitteena on ehkdistd vastaavien
suurten skandaalien aiheutuminen. Lain pé&étarkoitus on lisdtd yrityksen
taloudellisen raportoinnin sekd informaation tuottamisen tarkkuutta seka
oikeellisuutta (Agrawal ym. 2006). Tavoitteena on korostaa yrityksen sisdisen
tarkastuksen sekd - kontrollin asemaa ja korostaa johdon vastuuta
asianmukaisen sisdisen kontrollin jarjestamisestd. Sisdiselli  kontrollilla
tarkoitetaan tdmén tutkielman yhteydessd niitd toimintoja sekd entiteetteja
joiden avulla varmistetaan taloudellisen informaation oikeellisuus, tarkkuus

sekd oikea-aikaisuus (Changchit ym. 1999).

Sarbanes-Oxley ~ laki  ei  kuitenkaan  tarjoa  tdysin  riskitonta
liiketoimintaymparistdd, vaan sisdisen kontrollin rakentaminen lain pohjalta
vasten hyvidksyttyd viitekehystd tuottaa hyotyjd ja varmuutta liiketoiminnalle
pitkalld aikavalilld (ISACA 2005a). Volonino:n ym. (2004) mukaan tdyttddkseen
lain tarkoituksen informaation laadun takaamiseksi yrityksen tulee lisdta
informaationsa lapindkyvyyttd, tarkkuutta, oikea-aikaisuutta ja luotettavuutta.
Tama nostaa esille yrityksissd tarpeen kehittdd prosesseja, dataa seka teknologia

yksinkertaisemmaksi sekd standardoidummaksi (Volonino ym. 2004).

Taméan tutkimuksen teon motiivit perustuvatkin nimenomaan taloudellisen

toiminnan kehittdmiseen yrityksissa SOX:ssa madriteltyjen vaatimusten



pohjalta. ISACA:n (2005a) mukaan SOX:n vaatimuksiin vastaaminen tulisi
ndhdd ennemmin prosessina kehittdd hallinnollisia rakenteita IT:n pohjalta.
Tamdn avulla voidaan saavuttaa kilpailullista etua suorituskykyisimmilld
prosesseilla, lisdtd IT:n ymmarrysté ja hallintaa sekd lisdtda ymmarrystd kayttaa
hyvéksi IT-pohjaisia ratkaisuja. Lisdksi prosessien optimointi ja integrointi
turvallisuuden takaamiseksi ISACA:n (2005b) mukaan tuottaa paremmat
edellytykset oikeille liiketoiminnallisille pdatoksille perustuen oikeellisempaan

sekd luotettavampaan informaatioon.

Haasteena SOX-projekteissa on ollut tarkkojen ohjeistusten puuttuminen lain
noudattamiseksi ja timéan vuoksi suurten tilintarkastusyritysten (Ernst&Young,
KPMG & PriceWaterhouseCoopers) toiminta on vaikuttanut suuresti
periaatteiden ja toimintamallien kehittimiseen lain noudattamiseksi. Tassa
tutkielmassa padldhdeaineistona kaytetdan edelld mainittujen
tilintarkastusyritysten ~ tuottamia  julkaisuja sekd ITGI:n  kaltaisten
organisaatioiden tutkimusten tuloksia. Nama toimivat pohjana prosessien

kehittdmiselle suomalaisissa organisaatioissa.

Yleisimmin kédytetyt viitekehykset SOX-projekteissa THEIIA:n (2005) mukaan
ovat olleet COBIT (Control Objectives for Information and related Technolgy)
sekd COSO (The Committee of Sponsoring Organizations of the Treadway
Commissions). COBIT tarjoaa viitekehyksen IT:n hallinnointiin sekd kontrollien
madrittdmiseen liiketoiminnan ja teknologian vilillda. COBIT:n tavoitteena on
tunnistaa liiketoimintaprosessien ja IT:n riippuvuudet. COBIT:n avulla
kehitetddn liiketoiminnan ja IT:n yhteistoimintaa vastamaan lisddntyvid
vaatimuksia (kuten SOX). Lisdksi kehittdmiselld pyritddn parantamaan riskien-
sekd kokonaisuuden hallintaa. COSO puolestaan maarittelee sisdisen kontrollin,
joka on prosessi johon vaikuttavat organisaatio ja sen ihmiset ja joka, tarjoaa
loogisen - muttei absoluuttista - varmuuden oikeellisen toiminnan
todentamiseksi. COSO:n maééritelmé nojaa suorituskykyiseen seka tehokkaisiin
operaatioihin, taloudellisen raportoinnin oikeellisuuteen ja lakien seka

madrdysten noudattamiseen (compliance). ITG (2006b)



Tutkielman tarkoituksena on tutkia kuinka SOX:n pohjalta syntyneitd
kontrollikdytantdja sekd kokemuksia voidaan hyoddyntdd suomalaisessa
liikketoiminnassa. Tutkimuksen tavoitteena on 1oytdd SOX:n pohjalta
syntyneiden ratkaisujen sekd toimintamallien joukosta ne, joista voidaan hyotya
nimenomaan  suomalaisen  yrityksen liiketoiminnan  kehittdmisessa.
Tutkimuksen tutkimusongelma on seuraava: Millaisin kontrollein voidaan
dokumentoidusti varmentaa, ettd talouden prosessien tuottama informaatio on
luotettavaa, oikeellista ja ldapindkyvdd? Tutkimusongelma voidaan jaotella
edelleen seuraaviin alakysymyksiin: 1) Millainen on talouden prosessi, 2)
Millaisia ovat kontrollit, 3) Millaista on oikeellinen ja lapindkyva taloudellinen
informaatio sekd 4) Millaisia riskejd talouden prosesseissa voi esiintyd sekd
miten niitd voidaan kontrolloida? Tutkimuksen pohjalta luodaan nikokulma
sekd tavoitteet kehittdmissuunnitelman laatimiseen yrityksessd talouden
prosessien kehittdmiseksi. Tutkielma ei anna valmista ohjeistusta tai vaiheita
kehittamissuunnitelman laatimiseen, vaan esittid nimenomaan sen laatimisen
perusteet pohjautuen parhaisiin kdytdntoihin (best practises) SOX-

implementaatioprojekteista.

Tietojdrjestelmédpohjaisten kontrollitoimintojen ja kédytintdjen kehittamista
tarkastellaan tdssd tutkimuksessa sisdisen valvonnan ndkokulmasta. Sisdiselld
tarkastuksella tarkoitetaan tdssd yhteydessd niitd riippumattomia seka
objektiivisia arviointi-, varmennus- sekd konsultointitoimintoja, joilla tuotetaan
lisdarvoa organisaatiolle ja sen toiminnalle (THEIIA 2005). Kontrollitoimintojen
ja kdytantojen kehittdmiselld pyritddn luotettavaan, ldpindkyvéaan ja oikeelliseen

raportointiin yrityksen tuloksesta ja taloudellisesta asemasta.

SOX:n myota yritykset ovat kuitenkin Ioytdneet monia hyotyja lain
edellyttamien vaatimusten perusteella. Useat merkittavat hyodyt koskevat
kontrollien  tunnistamista, dokumentaatio- sekd  testausprosessia.
Evaluointiprosessi on johtanut peruskontrollien kohentumiseen paivittdisissa
toiminnoissa, kuten tehtdvien eriyttiminen (segregation of duties) ja

yhteensovittaminen. Rittenberg & Miller (2005)



Informaatioteknologiset ~ kontrollit koetaan wusein yrityksissd kaikkein
vaikeimmin hallittavaksi kokonaisuudeksi. Kontrolliympariston kehittymisessa
tarkeimmiksi osa-alueiksi koettiin kontrollien valvonta, hallituksen tietimyksen
lisidminen sekd osallistuminen, sisdinen auditointi sekd yrityksen
menettelyohjeen hyvdksynndn parantuminen. Toisaalta suomalaisessa
yritysmaailmassa IT-kontrollien tirkeys tunnistetaan yrityksissd, mutta niiden
kehittdmisen vastuu jdd usein ainoastaan IT-organisaation vastuulle. IT-
kontrollien osalta tarkeimmiksi kehityskohteiksi maariteltiin kehittyneempi
tietojdrjestelmien turvallisuus, tehtdvien eriyttdminen jdrjestelméatasolla, padsyn
hallinnan kontrollointi ja valvonta, testausproseduurien parantuminen sekd
ohjelmistomuutosten hallinnan kehittyminen ja prosessien médrittiminen
koskien proseduurien sekd kontrollien dokumentointia. Erityisesti lisddantyva

IT-riippuvuus tunnistettiin organisaatioissa. Rittenberg & Miller (2005)

Tassd tutkimuksessa tarkastellaan talouden prosessien kehitykseen vaikuttavia
tekijoitd organisaation nikokulmasta. Tdméan tutkimuksen osalta ndkokulmana
on kehittdd taloudellisen raportoinnin oikeellisuutta hyddyntden SOX-
projekteissa syntyneitd kdytantojd sekd kontrollitoimintoja, ilman tdysimittaista
implementaatiota. SOX-laki ndhdddn suomalaisesta ndkokulmasta jokseenkin
byrokraattisena valvontamallina, joka ei valttdmattd istu suoraan suomalaiseen
yrityskulttuuriin, jossa ldahtokohtaisesti ihmisten toiminta on eettisesti oikein.

Opuscapita (2007)

Téarkein motiivi tdmédn tutkimuksen teolle muodostuu kokonaisvaltaisen
ymmadrryksen luomisesta ja taloudellisen raportoinnin kehittdmisestd vasten
uusia teknologioita, joita riippuvuus IT:std edellyttda. Lisdksi SOX:n kaltaisen
lain kehittyminen Suomessa tai suomalaisen yrityksen listautuminen SEC:iin
nostaa esille tarkeyden ymmartdd jarjestelmien ja taloudellisen raportoinnin
kehittdmistd laissa esitettyjen vaatimusten mukaisiksi. Tutkimuksen
tarkeimpéna tavoitteena on tutkia, miten suomalainen yritys voi kehittya ja

hyodyntada SOX-projekteissa syntynyttd tietdmysta kehittddkseen toimintaansa.



Luvussa 2 kisitellddn oikean ja luotettavan informaation méaaritelmaa seka
suomalaisen yrityksen ndkokulmasta ettd SOX:n vaatimusten pohjalta. Luvussa
3 kasitellddn talouden prosesseihin liittyvid riskeja ja kontrolleja, jotka
vaarantavat oikean ja luotettavan informaation yrityksen toiminnassa. Luvussa
4 kasitellddn talouden prosessien kehittdmistd prosessien kehittaimisen
ndkokulmasta ja SOX:n vaatimusten mukaisesti. Luvussa 5 perehdytddn
tarkemmin  SOX-projektin  vaiheisiin ja SOX-projekteissa  opittuihin
kaytantoihin. Luvussa 6 esitellddn, kuinka empiirinen tutkimus toteutettiin.
Luvussa 7 tutustutaan suoritettuun empiiriseen tutkimukseen ja vastataan
tutkimuksessa kerdtyn aineiston pohjalta tutkimuskysymyksiin. Luvussa 8
esitetddn tutkimuksen pohdinta. Lopuksi luvussa 9 kisitellddn tutkielman

johtopaatokset.
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2 OIKEELLINEN JA TODENNETTAVA INFORMAATIO

Luvussa selvitetddn mitd oikea ja riittdvd informaatio on suomalaisen yrityksen
toiminnassa. Aluksi tutustutaan talouden informaation tuottamiseen ja pyritdan
hahmottelemaan informaation tuottamiseen liittyvid haasteita. Lopuksi
madritellddn sisdisen kontrollin olemus talouden raportoinnissa, kuvataan
SOX:n vaatimusten vaikutusta talouden raportoinnin funktioon sekd

madritelladn miten informaatio todennetaan oikeaksi ja riittdvaksi.

21 Oikea jariittivad informaatio tilintarkastuksen mukaan

Oikea ja riittdvd informaatio toimii yrityksen toiminnan perustana. Oikea ja

riittdva informaatio varmennetaan vuotuisella tilintarkastuksella.

"Tilintarkastuksen tavoitteena on, etti tilintarkastaja voi antaa lausunnon siitd,
onko tilinpditos kaikilta olennaisilta osin oikein laadittu voimassaolevien
siddinndsten ja midriysten mukaisesti ja siitd, antaako se kirjanpitolaissa
tarkoitetulla tavalla oikeat ja riittdvit tiedot tarkastuskohteen toiminnan

tuloksesta ja taloudellisesta asemasta”. KHT-yhdistys (2004).

Tilinpdatosinformaatio toimii Leppiniemen (1999) mukaan ldhtokohtana
oikeille ja riittdville tiedoille kirjanpitovelvollisen toiminnan tuloksesta ja
taloudellisesta asemasta. Kirjanpitolaissa (KPL) tilinpdatoksen sisalloksi

madritelldan:
1. Tuloslaskelma, joka kuvaa tuloksen muodostumista

2. Taloudellinen laskelma, eli tase, joka kuvaa tilinpddtospdivan

taloudellista asemaa

3. Liitetiedot, jotka ovat tuloslaskelman, taseen ja rahoituslaskelman

liitteend ilmoitettavat tiedot

4. Rahoituslaskelma, selvitys varojen hankinnasta ja niiden kdytosta
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5. Kirjanpitovelvollisen tiedot toiminnan kehittymistd koskevista

tarkeista seikoista toimintakertomuksena

KHT-yhdistys (2003) maéarittelee ndkokulmia oikeista ja riittdvistd tiedoista

seuraavasti:

1. Hywi kirjanpitotapa on aina sisiltinyt velvoitteen antaa oikeat ja riittivit tiedot

tilikauden tuloksesta ja taloudellisesta asemasta tilikauden lopussa.

2. On aina ollut ja on edelleen hyvin kirjanpitotavan vastaista korostaa muotoa

enemmidn kuin asiaa.

3. "Oikeat tiedot” on melko ongelmaton kisitepari, kunhan pidetiin mielessi

olennaisuuden periaate ja muut hyvin kirjanpitotavan taustaolettamat.

4. "Riittivit tiedot” on vaikea kiisitepari, koska ulkopuolisten tietojen mahdollisen

hyviksikiyttijin on  taipumus arvioida tietojen riittdvyyttd  omista

subjektiivisista lihtokohdistaan.”

5. "Kuva” on myoskin hankala  kisite; mikili  tilinpidtosinformaation
hyviksikiyttiji ei saa riittidvistid tiedoista oikeaa kuvaa, voi syy olla

informaation hyviksikiyttijissi eiki itse annetun informaation sisillossi.”

6. Tietoja annetaan ja kuva muodostetaan, ts. tietojen antaja ei koskaan muodosta

kuvaa.

Tilinpaatoksen laadinnassa ja tilinavausta tehtdessda noudatettavia periaatteita
ovat oletus kirjanpitovelvollisen toiminnan jatkuvuudesta, johdonmukaisuus
laatimisperiaatteiden ja —menetelmien soveltamisessa tilikaudesta toiseen,
varovaisuus riippumatta tilikauden tuloksesta, edellisen tilikauden
paattineeseen taseeseen perustuva tilinavaus, maksupdivéstd riippumaton
tilikaudelle kuuluvien tuottojen ja kulujen huomioon ottaminen seka

erillisarvostus kunkin taseeseen merkittivan hyoddykkeen ja muun tase-erdn

kohdalla. KTM (1997)
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Nédiden ndkokulmien lisdksi tulee ymmaértdd myos edelld esiintyneiden
kasitteiden merkitys: Hywilli kirjanpito tavalla tarkoitetaan yhtion tai sdation
kirjanpidon laatimista voimassaolevien kirjanpitosddnnosten mukaisesti.
Olennaisuuden periaate, jonka mukaan tieto on olennaista, jos sen esittimatta
jattdminen tai véadristiminen voi vaikuttaa tilinpaatosinformaation avulla
tehtaviin taloudellisiin paatoksiin. Tietojen hyviksikiyttija voi tdssd yhteydessd
tarkoittaa esimerkiksi rahallisen pddoman yritykselle antanutta sijoittajaa.

(KHT-yhdistys 2004)

2.2 Oikeellisen ja luotettavan informaation tuottaminen

Taloudellista informaatiota tuotettaessa puhutaan tdssd yhteydessd yrityksen
ulkopuolisille sidosryhmille tuotettavasta sekd sisdisen paatoksenteon tueksi
tuotettavasta informaatiosta. Leppiniemen (1999) mukaan yrityksen taloutta
koskeva informaatio taataan tilinpdatostd koskevien sddnnosten avulla mihin
tahansa kayttotarkoitukseen, johon julkistettavat tiedot antavat lakisddteisesti
mahdollisuuden. Niin tilinpddtoksen tavoite ja laatimisndkokulma liittyvat

informaation antamiseen.

Yrityksen taloudellisesta toiminnasta ovat kiinnostuneita erityisesti
osakkeenomistajat, yhteistyokumppanit sekd potentiaaliset sijoittajat, jotka
vaativat, ettd yritykset noudattavat sekd hywdi hallintotapaa (corporate governance)
ettd sddnnoksid ja ohjeistuksia. Tutkimusten mukaan hyvad johtamis- ja

hallintojdrjestelmé ovatkin tarked tekija sijoituspdatostd tehtdessa. (KPMG 2005)

Nykyisin liiketaloudellinen raportointi, ulkoinen — sekéd sisdinen laskentatoimi
eivdt endd perustu ainoastaan tietokoneilla tehtivddn toimintaan, vaan
Debreceny:n (2006) mukaan taloudellinen raportointi perustuu useisiin
jarjestelmiin, joiden tiedoista muodostuvat syotteet luovat laskentatoimen

jarjestelman (financial accounting system).

Tietojarjestelmien kdyton lisddntyminen yrityksissd ja viimeaikainen

lainsdddannon kehitys, kuten Sarbanes-Oxley -laki (SOX), ovat lisdnneet
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tietojarjestelmien merkityksen tarkeyttd lakisdateisissd toiminnoissa (attest
services) (O'Donnell & Rechtman 2005). Liiketoiminnan perustuminen
informaatioteknologisiin sovelluksiin nostaa esiin ISACA:n (2005a) mukaan
informaatioteknologian  kriittisen hallinnan, joka pohjautuu seuraaviin

tekijoihin:

e lisddntynyt riippuvuus informaatioon ja informaatiota tuottaviin

tietojdrjestelmiin
¢ lisddntyneet uhat; informaatioteknologiset haavoittuvuudet

¢ Tulevaisuudessa sitoutunut pddoma tulee lisddntymaan

informaatioteknologisissa investoinneissa

e Uusien  teknologioiden  luomat  uudenlaisen  liiketoiminnan

mahdollisuudet

Bailey, Duke, ym. (1985) ja Changchit, Holsapple, ym. (1999) mukaan
liikketoimintaa harjoittava yritys ei voi selviytya kilpailullisessa ympaéristossa
ilman, ettd taloudellisen informaation luotettavuus ja tarkkuus voidaan

varmentaa.

2.3 Sisdinen valvonta

ThellA (2005) maddérittelee sisdisen valvonnan johdon suunnittelemaksi ja
asettamaksi prosessiksi, jonka tavoitteena on lieventdd riskejd ja edesauttaa
tavoitteiden saavuttamista. Sisdinen kontrolli yrityksissd perustuu yleisesti
tunnettuihin ja hyvaksyttyihin viitekehyksiin - mm. COBIT ja COSO -, jota
my0s Sarbanes-Oxley laki edellyttdd Agrawal & Johnson & ym. (2006), ISACA
(2005a), etc.

KHT-yhdistyksen (2004) mukaan sisdiselld kontrollijarjestelmélld tarkoitetaan
johdon kdyttoonottamia toimintaperiaatteita ja menettelytapoja, joiden

tarkoituksena on auttaa, jos kdytdnnossd mahdollista, varmistamaan, ettd
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johdon tavoitteet saavutetaan asianmukaisesti ja tehokkaasti. On tdrkeda
huomata, ettd sisiinen tarkastus ei kuitenkaan tarkoita samaa kuin sisdinen
valvonta. Sisdisen tarkastuksen tehtdvd ja tavoite on varmistua sisdisen
valvonnan toimivuudesta (Nuuttila 1997). Valvonta on toimintaa, jolla
varmistetaan tavoitteiden, tehtdvadn tai prosessien onnistuminen. Yrityksen
toiminnassa valvonta tarkoittaa yrityksen eri toimintojen oikeellisuudesta
varmistumista ja tavoitteiden tdyttymisen seuraamista. Suuressa yrityksessd
valvonnan toteutuminen edellyttdd sen luotettavuutta ja tehokkuutta.
Luotettavuudesta ja tehokkuudesta voidaan varmistua sisdiselld tarkastuksella,
jonka keskeisend tehtdvand on tutkia ja arvioida edelld mainittuja valvonnan

tekijoitd (Sisdiset tarkastajat r. y. 1988).

Kuten johdannossa todettiin tietojdrjestelmien kasvava merkitys taloudellisessa
raportoinnissa, niin tietojarjestelmien tarkastus osana sisdistd valvontaa
varmistaa, ettd organisaation tietojdrjestelmilld saavutetaan niille asetetut
pdamadadrat ja tavoitteet. Lisdksi niiden tulee synnyttdd tietoa, varmistaa tietojen
saatavuus sekd tiedon sdilyminen ja eheys. Tietojdrjestelmatarkastuksen tulee
varmentaa, ettd organisaation tietojenkésittely-ymparistd on valvottu, seka
osaltaan myds varmistaa, ettd organisaatio noudattaa lakeja ja mddrdyksia

tietojenkasittelytoiminnassaan. Nuuttila (1997).

Sisdinen kontrollijarjestelmd rakentuu ISACA:n (2000a) mukaan seuraavista

komponenteista:
1. Kontrolliympaéristd (control environment)
Tehokkaan sisiisen kontrollin perusta on kontrolliympiiristo.
2. Riskien madrittelysta (risk assesment)

Riskien maidrittely luo perustan kontrollien muiirittelylle, joka perustuu johdon

nitkemykseen liiketoiminnallisista riskeist.

3. Kontrollitoiminnoista (control activities)
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Kontrollit ovat kitytintoji ja menettelytapoja, joilla toiminta saavuttaa tavoitteensa.
4. Informaatiosta ja viestinndsta (information and communication)

Informaatiota tarvitaan organisaation kaikilla tasoilla liiketoiminnan tavoitteiden
saavuttamisessa. Informaation vaihtaminen, so. viestintd mahdollistaa ihmisten ja
toimintojen toteutumisen. Tamd informaatio ja sen vilittyminen muodostuu yhi

eteneviissi mdrin tietojirjestelmien avulla.
5. Valvonnasta (monitoring)

Valvonnalla tarkoitetaan varmistumista sisiisen kontrollin  toimivuudesta.

Valvontaa on kahdenlaista: 1) jatkuvaa sekii 2) erillisid arviointeja.

PCAOB (2004) madérittelee sisdisen kontrollin taloudellisessa raportoinnissa (internal
control over financial reporting) olevan prosessi, jonka suunnittelee tai joka
suunnitellaan johdon alaisuudessa. Sisdisen kontrollin tavoitteena on tuottaa
riittdvd varmuus taloudellisen raportoinnin luotettavuuteen seka tilinpaatoksen
laadintaan ulkoisia kayttotarkoituksia varten. Sisdisen kontrollin tulee olla
linjassa yleisesti hyviaksyttyjen kirjanpitokdytantdjen kanssa. Sisdinen kontrolli
sisdltdd menettelytavat ja proseduurit, jotka: 1) liittyvat asiakirjoihin, jotka
kuvaavat riittdvallda tarkkuudella ja oikeellisesti transaktiot ja sijainnin
yrityksen varoista, 2) tuottavat riittdvan varmuuden siitd, ettd liiketapahtumat
ovat rekisterdity oikein ja kattavasti tuottaa tilinpdatds ja ettd tulojen seka
menojen késittely on johdon hyvidksymada ja 3) tuottavat riittdvan varmuuden
siitd, ettd taloudellisia vadrinkdytoksid, joilla voi olla oleellista vaikutusta
yrityksen tilinpddtokseen, voidaan ehkdistd ja torjua. Kuvassa 1.
havainnollistetaan niitd syotteitd, aktiviteettejd, raportointiprosesseja seka

raportteja, joita SOX asettaa taloudelliselle raportoinnille.
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Talouden raportointi

Sisdinen auditointi, lainsaadanti, Hallinto

auditointikomitea, whistle-blower-ohjelma

Johtoryhma, auditointi komitea, ylin johto

CFO, kensernin controller, yrityksen

Taloudellisten raporttien luontiprosessi ja taloushallinto

talodellisen raporteinnin valmistelu Konsidilointi
raportointi

Kirjanpidon johto, taloudellisesta
raportoinnista vastaava

Ensisijaiset transaktiot poislukien

tytaryhtididen transaktiot Kirjanpito

Prosessien transaktiot Fransaktioiden
Laskenta

prosessointijarjestelmit

Kuva 1. Talouden raportoinnin yleiskuva SOX:n vaatimusten pohjalta.

Volonino 2004

Lisdksi PCAOB (2004) maarittelee sisdisen kontrolloinnin osalta seuraavat

kasitteet, joita kdytetddan suunnittelun periaatteina tdssa tutkimuksessa:

1. Kontrollipuute, joka ilmenee silloin, kun johto tai tyontekijit eivit pysty

havaitsemaan tai estimdin vidrinkiytoksid riittidvin aikaisin.

a. puute suunnittelussa ilmenee, kun (i) riittivi kontrolli puuttuu tai (ii)

kiiytossii oleva kontrolli on puutteellinen.

b. puute toiminnossa ilmenee, kun oikeellinen kontrolli ei toimi, kuten
suunniteltua tai kun henkilo ei suorita riittidvid toimenpiteiti

suorittaakseen kontrollia tehokkaasti.

2. Merkittivi  puute, tarkoittan  kontrollipuutetta tai  kontrollipuutteiden
yhdistelmid miki vaikuttaa haitallisesti yrityksen kykyyn tuottaa luotettavaa

informaatiota hyvin kirjanpitotavan mukaisesti. Merkittidvin puutteen
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olennainen piirre on se, etti on olemassa mahdollisuus puutteelliseen

informaatioon taloudellisessa raportoinnissa, jota ei kyeti ehkiisemdin ajoissa.

a. Todennikdisyyden arvioidaan olevan (i) mahdollinen, tuleva tapahtuma
on todennikdinen, (ii) melko todennikoinen, tulevan tapahtuman
todenniikoisyys on suurempi kuin vihiinen, (iii) vihiinen, tapahtuman

todennikdisyys on pieni.

3. Olennainen haitta, tarkoittaa merkittdovdad haittaa, tai useiden merkittivien
haittojen  yhdistelmid. — Molemmat  johtavat — melko  todennikoisesti

epiluotettavaan tilinpiditdsaineistoon.

4. Taloudellisen raportoinnin kontrollit jaetaan estiviin — ja havaitseviin

kontrolleihin.

a. Estivien kontrollien tavoitteena on ehkdiisti virheiden, joiden vuoksi

taloudellinen informaatio voi korruptoitua, syntyminen.

b. Havaitsevien kontrollien tavoitteena on 10ytii jo sattuneet virheet, jotka

voivat synnyttid virheellisti taloudellista informaatiota

2.4 OQikeellisuuden todentaminen

Oikeellisuuden todentamisen ldhtokohtana tdssd tutkimuksessa toimii
Sarbanes-Oxley lain vaatimus tehokkaasta sisdisestd kontrollista taloudellisessa
raportoinnissa. Laki painottaa sisdisen kontrollin tehokkuutta ja yrityksen
johdon vastuuta sisdisen valvonnan jdrjestimisestd sekd jdrjestelmaillisestd
dokumentoinnista (KPMG 2004a). Lain vaatimus ndhdddn wusein hyvin
tyoladksi, mutta hyvin wuseat yritykset ndkevdt lain tuovan myds
seuraavanlaisia hyotyja: 1) sisdisen kontrollin tehon ja tehokkuuden
parantuminen, 2) parantunut informaatio sijoittajille ja 3) sijoittajien

luottamuksen lisddntyminen (PriceWaterhouseCoopers 2004).
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Varsinaisen sisdisen kontrollin auditoinnin (auditoinnilla tarkoitetaan tédssa
yhteydessd vuotuista tilintarkastusta) suorittaa yrityksen tarkastava
tilintarkastaja. Taloudellisen raportoinnin sisdisen kontrollin auditoinnissa
tarkastajan tulee Kkerdtd riittdvasti todisteita sen suunnittelusta ja
toiminnallisesta tehokkuudesta. Todisteiden tulee kattaa kaikkien merkittdvien
taloudellisten aineistojen muodostuminen. Tarkastajan tulee kuitenkin
madritelld tarkastuksen oleellisuus ja tdimédn osalta suunnitella riittdvan laaja
tarkastus, jolla varmennetaan johdon tuottama sisdinen kontrollointi

taloudellisessa raportoinnissa. PCAOB (2004)

Erityisesti sisdisen kontrollin tarkastuksessa PCAOB:n (2004) mukaan

tarkastajan tulee sisdllyttdd toimintaansa seuraavat kohdat:
a. Toimeksiannon suunnittelu
b. Johdon prosessin arviointi
c. Yrityksen sisdisen kontrollin toteutuksen ymmartaminen

d. Testaus ja arviointi suunnittelun tehokkuudesta sisdisestd kontrollista

taloudellisessa raportoinnissa

e. Testaus ja arviointi taloudellisen raportoinnin sisdisen kontrollin

tehokkuudesta

f. Arvion muodostaminen sisdisen kontrollin toteutuksesta

taloudellisessa raportoinnissa

Tiedon oikeellisuuden ja sen varmentamiseksi jdrjestettdvan sisdisen kontrollin
lahtokohtana toimii Sarbanes-Oxley lain pykdla 404. Pykéldassa 404
keskeisimmiksi tekijoiksi médritellddan 1) riskien ja kontrollien tunnistaminen, 2)
johdon arviointi toiminnasta sekd 3) dokumentoinnin vaatimukset (Securities
and exchange comission 2006). Lain keskeisimmaén vaatimuksen — tehokas ja

luotettava sisdinen kontrolli taloudellisessa raportoinnissa — tarkoitus on
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tuottaa luotettavia taloudellisia lausuntoja sekd oikeellista taloudellista
informaatiota (THEIIA 2005). Lisdaksi THEIIA (2005) maarittelee, etta
taloudellisen informaation on oltava oleellisilta osin (materially) luotettavaa.
Tamédn vuoksi kontrollitoimenpiteiden suunnittelussa tulisi keskittya
nimenomaan liiketoiminnan kannalta niihin toimintoihin, jotka ovat oleellisia ja
ndin voivat johtaa liiketoimintaa vaarantavan informaation syntyyn. Johdon
tuleekin huolehtia, ettd tavoite ja tarkoitus sisdisen kontrollin kehittdmiselld
talouden informaation tuottamisessa eivét niinkdan pitéisi olla tehty itsessdan
prosessin vuoksi. Lisdksi THEIIA (2005) tdsmentdd, ettd sisdisen kontrollin

arvioinnin tulee tapahtua vuosittain.

Vastuu sisdisen kontrollin jdrjestamisestd on johdolla sekd wulkoisella
tilintarkastajalla, joka hyvaksyy johdon maarittelemdn varmuuden. Johdon ei
tarvitse omaksua samaa metodologiaa kuin ulkoisen auditoijan. Johdon tehtidva
sisdisen kontrollin varmistamisessa pitdd sen sijaan perustua siihen
ndkokulmaan, ettd seuraavan kahdentoista kuukauden aikana annettavat
taloudelliset paatokset ja — informaatio ovat oikeellisia ja luotettavia. THellA

(2005)

Tilintarkastajan hyviksytty lausunto arvioitavasta kohteesta edellyttda johdolta

seuraavia toimenpiteitd (PCAOB 2004):

1. Johto on hyvdksynyt vastuun sisdisen kontrollin tehokkuudesta

taloudellisessa raportoinnissa

2. Johdon on arvioitava sisdisen kontrollin tehokkuutta vasten hyvaksyttya

kontrollikriteeristoa

3. Johto kéayttdd arvion tekemiseen riittdvid todisteita, jotka ovat

dokumentoidut, seki;

4. Johto varmentaa kirjallisesti sisdisen kontrollin asettamisen ja sen

tehokkuuden taloudellisessa raportoinnissa kuluvalta tilikaudelta
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Johdon toimintaa arvioidessa wulkoisen tilintarkastajan tulee kiinnittda
huomiota, ovatko toiminnan kannalta olennaisimmat sisdiset kontrollit asetettu,
ovatko ne tehokkaita sekd kattavatko ne keskeisimmiit tili- ja informaatiotiedot.
Keskeisimmat kontrollit liittyvét toimintoihin, jotka vaikuttavat taloudellisen
informaation synnyttdmiseen, muokkaamiseen, tallentamiseen, valtuuttamiseen
sekd raportointiin. Lisdksi tarkastajan tulee huomioida yleiset tietojdrjestelma-,
merkittdvien ei-sddnnollisten toimintojen-, yritystason —kontrollit sekd yleinen
kontrolliymparistd tarkastuksessaan. Arvioinnissa tulee myos kdyda lavitse
kontrollien suunnittelu seka sijoittelu, so. liikketoimintayksikodiden sijoittuminen

ja vaikutus kokonaisuuteen. PCAOB (2004)

Johdon dokumentaation siséllolle on asetettu SOX:n pohjalta seuraavanlaisia
vaatimuksia: 1) kontrollien suunnittelussa tulee huomioida sisdisen kontrollin
kaikki komponentit (COSO:n tai vastaavan maddritelmdn mukaan, kts. luku
2.2.1), 2) selvitys merkittdivimpien transaktioiden toteutuksesta, 3) selvitys
kriittisistd kohdista, joissa todenndkoisin virhe voi tapahtua 4) selvitys
kontrolleista, joilla ehkdistddn tai tunnistetaan virhe, 5) edellisten tilikausien
raportoinnin kontrollit, 6) selvitys varojen turvallisuuskontrolleista sekd 7)
selvitys johdon suorittamista testeistd ja arvioinneista. Dokumentaatio toimii
todisteena johdon osallistumisesta ja sitoutumisesta sisdisen kontrollin
tehokkuuden varmistamiseen ja kehittdmiseen. Dokumentaation tarkoitus on
lisdksi luoda edellytykset viestinnille johdon ja ulkoisen tarkastajan vélilld seka

toimia perustana kontrollien kehittdmiselle ja vastuuttamiselle. PCAOB (2004)

2.5 Yhteenveto

Oikea ja riittdvd informaatio toimii yrityksen padtoksenteon perustana.
Sijoittajien ja omistajien ndkokulmasta oikea ja riittdvd informaatio tarkoittaa
tilinpadtosinformaatioita. Yrityksen toiminnan kannalta keskeinen informaatio
on paatoksenteon tukena kaytettivd informaatio, joka muodostuu
tamanpdivdisessd liike-elamédssd yhd enemmaéssd maddrin tietojdrjestelmien

pohjalta. Informaation muodostuminen ei-ihmisldhtdisesti tekee informaatiosta
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huonosti ymmarrettyd, se vdhentdd informaation lapindkyvyyttd sekd lisda
vadrinkdytosten riskid. N&ama tekijit vaarantavat myos lakisddteisen
informaation — so. kirjanpidollisen informaation - ja tdmdn vuoksi myo0s
valtiollisen toiminnan on kehityttdva, kuten Yhdysvalloissa sdddetty Sarbanes-

Oxley —laki osoittaa.

Sarbanes-Oxley:n myo6td yritysten vastuu toiminnastaan korostuu. Johdon on
kyettdvd ymmaédrtdiméddn toiminnan luonne ja siten varmistuttava tietojen
oikeellisuudesta. Laissa maéritellddn johdon vastuusta sisdisestd kontrollista
taloudellisessa raportoinnissa, joka tarkoittaa niitd johdon asettamia

toimenpiteitd ja menettelytapoja, joilla informaation oikeellisuus varmennetaan.

Johdon toimintaa kontrollien asettamiseksi ja kehittdmiseksi arvioidaan
vuotuisessa tilintarkastuksessa, jonka suorittaa yrityksen ulkopuolinen
tilintarkastaja. ~ Tilintarkastaja ~ arvioi  johdon  toimintaa  sisdisen
kontrolliprosessin kehittdmisessd, yrityksen sisdisid kontrollirakenteita ja niiden
toimivuutta sekd testaa ja arvioi sisdisen kontrollin tehokkuutta taloudellisen

informaation tuottamisessa.
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3 RISKIT JA KONTROLLIT

Tdssd luvussa kuvataan riskejd ja kontrolleja talouden prosesseissa

kasiteltaviassd informaatiossa.

3.1 Sovellettavat viitekehykset

Téassd tutkimuksessa sovelletaan COBIT ja COSO viitekehyksid sisdisen
kontrollin tarkastelun tukena. COBIT sekda COSO ovat yleisimmdt SOX-
projekteissa kdytetyt viitekehykset. ITGI (2006b)

COBIT-viitekehyksen ensimmadinen versio julkaistiin 1996 ja viimeisin, eli neljas
versio julkaistiin vuonna 2005. COBIT on liiketoimintaldhtoinen viitekehys joka
tarjoaa ylemmaille johdolle ja osakkeenomistajille mahdollisuuden ymmartaa
paremmin IT prosesseja ja —palveluita sekd niiden liiketoimintaldhtoisyytta.
COBIT:n tavoitteena onkin tutkia, kehittdd, tehdad tunnetuksi sekad edistda
kansainvélisesti tunnettuja informaatioteknologisia kontrollitoimintoja osaksi
pédivittdistd toimintaa johdolle, IT-ammattilaisille sekd muille liike-eldmén

ammattilaisille. ITGI (2006a).

COBIT-viitekehyksen ja ohjeistuksen kayttdmiselle on olemassa useita
perusteita. ITGI (2006b) mukaan yritysten tulee hallita IT:td kokonaisvaltaisesti,
IT:lle asetettavien tavoitteiden tulee tukea liiketoiminnallisia tavoitteita, IT-
prosessit tulee standardoida ja/tai automatisoida sekd kyetd noudattamaan

ulkoisia vaatimuksia, kuten esimerkiksi Sarbanes-Oxley lakia.

Kuvassa 2 kuvataan COBIT-malli. COBIT-mallin ulottuvuudet ovat IT
prosessit, IT resurssit sekd liiketoiminnalliset vaatimukset. IT—prosessit
koostuvat neljastd padtoiminnosta (domains), joita ovat: 1) suunnittelu ja
organisointi, 2) hankinta ja toteutus, 3) palvelutuotanto ja tuki seka 4) valvonta
ja arviointi. Pddtoiminnot koostuvat prosesseista, jotka jakaantuvat edelleen 34
prosessiin,  jotka  sisdltavdat  tietyt  aktiviteetit. = COBIT-prosesseja

havainnollistetaan kuvassa 3. ITGI (2006d)
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IT-resurssit  jakaantuvat  puolestaan  ohjelmistoihin,  informaatioon,
infrastruktuuriin sekd ihmisiin. Ohjelmistoilla kdsitetddn automaattiset tai
manuaaliset toiminnot, jotka kasittelevat informaatiota. Informaatio tarkoittaa
kaikkea sitd informaatiota, jota liiketoimintaa kasittelee tai tuottaa.
Infrastruktuuri puolestaan kasittdd kaikki ne teknologiat ja fasiliteetit, jotka
mahdollistavat informaation prosessoinnin (ITGI 2006b). Ihmiset ovat niitd
fyysisid henkiloitd, joita tarvitaan tiedon kokonaisvaltaiseen hyviaksikayttoon,
prosessointiin sekd valvontaan. Liiketoiminnallisten vaatimusten tayttymiseen
COBIT madrittdd 7 informaatiolle asetettavaa kriteerid jotka jakaantuvat
kolmeen osa-alueeseen, joita ovat laatu, turvallisuus ja luottamuksellisuus.

Vaatimukset eritellddn tarkemmin luvussa 4, kappaleessa 3.

Liiketoimintaprosessit

Domainit .
= 19
. S &
IT-prosessit  Prosessit E E
. B &8
7] ] =
o I 2
E |2 |
Aktivite etit z
2=
= IT.resurssit

Kuva 2. COBIT prosessit. ITGI (2006b)
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Hallinnon periaatteet

ME1 T:n suarituskyryn valvonta ja arvicinti
ME2 Sisdisen kontrollin valvonta ja arvioinki
MES Sidnndsten mukaizuus

ME4 T hallinnoinnin tusttaminen

PO2 Infarmaztic arkkitchtuurin midrittely

P03 Teknalogian kehitvzzuunnan madriktely

P04 Migrittele M-prosessit, organisaatio ja sidosruhmat
POS IT-investainticn hallinnoiminen

POG Johdon tavaitteiden viestinkd

POT T-azaajien hallinta

P& Laadun hallinta

PO riskien zelvitkiminen j2 hallitzeminzn

P10 Projekticn hallinka

N

Vahronta ja
arviointi Suunnitielu ja
organisointi

Tuottaminen ja
tuki

DE1 Palvelutazajen midriteely ja hallitzeminen
DE2 Kelmannen esapuslen palveluidean hallinta
D3 Enorituskyeyn hallink Al Autamaation bunniztaminen

D=4 Palveluiden jakkuyuuden yarmizkaminen 412 Ohjelmistojen hankinta ja pllspito

DE5 JarjestelmiEtureallizuuden takaaminen Al Infrastruktuurin hallinta ja ylEpite

DE6 Kustannusten tunniskaminen ja allokointi Ald Operaaticiden ja kdptsn mahdollistaminen

A15 T resurssien hankinta

DES PAlvelukeskuksen ja tapausten hallink A6 Mugtazten hallinks

D3 Kenfiuraaticiden hallinta AT Ratkaizujen ja muukosten asenkaminen ja valtukkaminen
DE10 Ongelmizn hallinta

DE1 Tiedon hallinka

DE12 Fyysizen ymparistan hallinka
DE13 Operaaticiden hallinka

Kuva 3. COBIT-prosessit. ISACA (2005a).

COBIT:n maédritelmdn mukaan IT:n ja IT prosessien hallinnointi on jatkuvaa
sekd sdadnnollistd poikkeamien mittaamista sekd arviointia vasten maéaériteltyja
standardeja hyodyntden implementoituja mittareita. COBIT:n
liiketoimintaldhtoisyys IT:n auditoinnissa sekd useat COBIT-malliin liitetyt

elementit, kuten CMM-kypsyystasomalli (Capability Maturity Model) tarjoavat
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johdolle ja muille mahdollisuuden arvioida erityisten prosessien riskejd,
strategialdhtodisyyttd sekd prosessin operatiivista vaikutusta (Debreceny 2006).

ISACA (2005b)

COSO on sisdisen kontrollin viitekehys, joka on tarkoitettu parantamaan
talouden prosessien tuottaman informaation laatua sekd varmistamaan
tehokkaan sisdisen kontrollin kehittiminen organisaatioissa. Viitekehyksen
implementaation perusteita ovat tarve jdrjestelmailliselle ldhestymistavalle
kehitettdessd  kontrolliymparistod. Lisdksi tarve sisdisten kontrollien
tehokkuuden parantamiselle, kontrollien asettamisen ja arvioinnin tukeminen
sekd ohjeistus saavuttaa ulkoiset sdddokset, kuten esimerkiksi Sarbanes-Oxley

laki ovat tarkeitd perusteita viitekehyksen kaytolle. FERF (2003)

COSO-viitekehyksessd sisdisen kontrollin maédaritellddn koostuvan viidestd
komponentista (kts. kappale 2.2.1), joita sovelletaan vasten COBIT:n prosesseja
(ITGI 2006a). Kuvassa 4 havainnollistetaan COBIT:n IT-prosessien suhdetta
COSO:n komponentteihin.
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Laadunhallinnan ja eheyden vuoksi IT-
kontrollien tulee huamicida
kokonaishallinnon viitekehys

COBIT tavoitteet
\m' P 7l & g
Y Fe't 5 # - A0
éﬁ- {.\0 'f \b{}\l}%“\\ 'l {.@Q # "b%b
0\3‘5‘\(@"’\;' (\_L.\Qéé‘ Pt ,@*“‘ it 6"&\
G T o v LT L F ’ AP
S e P hA P
D & S &
I I
I I
Kontrolliymparistd |
' ] i
| ] 1
I ] i
k) ! - ' o
@ Riskiarviointi : - S
1:.' | (] I = -
=) | I i - =
= 1 I | 5 a2
3 ' b ) T
o Kontrolliaktiviteetit >
wn : :
O (] ()
U 1 I
1

Infrormaatio ja kommunikaatio

1

'. '.

] (] (]

] ]

' Valvontay '

i ]

Iontrollit IT-ss@ ovat relevaniteja seka

taloudellisessa raporoinnissa, etta taloudellisissa
tigdonannoissa Sarbanes-Ouxley:n mukaan
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saavuttaminen on edellytys integroidulle
kontralliohjelmalle

Kuva 4. COSO:n yhteys COBIT:iin. ISACA (2005a)

3.2 Riskit

Informaatioteknologia muuttaa yritysten toiminnan luonnetta ja laajuutta
muuttamalla liiketoimintaprosesseja, tarjoamalla globaalin viestinndn sekd
haivyttamalld siten perinteiset liiketoiminnan organisatoriset rajat. IT voidaan
nihdd vaikuttajana, kuin myods mahdollistajana prosessien ja strategioiden
johtamisessa. Tarkedksi nousee kyky ymmartdd informatiivisten jarjestelmien
suuri kyky kerdtd, luoda ja prosessoida pddtoksen teon tueksi luotavaa ja
olemassa olevaa informaatiota riskeistdi ja kontrolleista hallittaessa

organisaatioiden toimintaa. Ramamoorti & Weidenmier (2004)
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IT:n vaikutuksia yrityksen toimintaan ja organisaatioon tarkastellaan seka
vaikuttavana ettd mahdollistavana funktiona. IT:n tarkastelu vaikuttavana
toimintona luo tarpeen entistd kehittyneemmaille hyville hallintotavalle
(corporate  governance). Liiketoimintaprosessien =~ rakentuminen  ja
toimintamallien perustuminen yhéd kasvavassa maarin IT:hen luo riippuvuuden
tietoverkkojen, tietokonejdrjestelmien ja jdrjestelmien toimivuudelle. Uudet
ratkaisut eividt siis ainoastaan muuta liiketoimintaa, vaan lisddvat riskejd ja
vaadittavia  kdytdntoja  kokonaisvaltaiselle  kontrollien  kehittimiselle.
Lisaantynyt riski muodostuu 1) organisaation kyvyttomyydestd jatkaa
liikketoimintaa, jos liiketoiminnan jdrjestelmét eivdt toimi oikein, ja 2) IT:n
hyddyntdmisestd globaalisti ulkopuolisten entiteettien kanssa. Globaalissa
toiminnassa erityisesti sisdiset kontrollit jdrjestelmien ja verkkojen
luotettavuuden ja palautettavuuden kannalta ovat kriittisid. IT on kiinted osa
yrityksen hallinnan kokonaisuutta, koska se on ensisijainen toiminto
organisaatiolle tdyttdd sen tavoitteet ja samanaikaisesti toiminto, jonka vuoksi
riskit ja tarvittavat kontrollit lisddntyvat. Kuitenkin IT on vdhiten ymmarretty
komponentti yritysten hallinnassa. Tdama nakyy myos sijoittajien toimissa, silla
sijoittajien huoli IT:n aiheuttamista riippuvuuksista ja riskeistd lisddntyy.
Epdvarmuuden lisddntyminen ndkyy myos lainsddddnnon kehittymisessd, kun
se pyrkii vdhentamddn riippuvuutta ja riskeja IT:n lisddntymisen myota.

Ramamoorti & Weidenmier (2004)

ITGI:n (2006c) mukaan organisaatiot ovat muutosten keskelld koskien
informaation hallintaa. Tavoitteet kasvavat koskien lisdarvon tuottamista
organisaatiolle ja sijoittajille. Tassd yhteydessd korostuvat my6s yha lisddantyva
globalisaatio, yksityisyyden turvaaminen, lain ja sdddoksenmukaisuuden
vaatimukset sekd potentiaalinen haitallisten toimintojen kohdistuminen
organisaatioon. Tdmdn myo6td on entistd tirkedmpdd yritysten hallinnon seka
johdon kiinnittdd huomiota informaation turvallisuuden ja oikeellisuuden

takaamiseen.
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Riskien kartoittamiseksi tdssd tutkimuksessa kdytetddn nimenomaan SOX-
pohjaista ldhestymistapaa, jonka vaikutukset jdrjestelmiin ja prosesseihin ovat
Kaarst-Brown & Kellyn (2005) mukaan moninaiset. Nama vaikutukset liittyvéat
raportoinnin sisdltoon, oikea-aikaisuuteen, yksityiskohtaiseen dokumentointiin
sekd informaation tuottamiseen ja yhdistdmiseen sekd automaattisista ettd

manuaalisista toiminnoista.

Informaation vaarantavia riskeja (liitteessd 1 havainnollistetaan esimerkein IT:n
ominaisuuksien perusteella syntyvid riskejd) tulee ITGI:n (2006c) mukaan
pyrkid arvioimaan yrityksessd ja asettaa tavoitteita hyvaksyttavan tason seka
tulevan kehityksen takaamiseksi. Kun organisaatiossa on tunnistettu
keskeisimmat IT-ldhtoiset riskit, niiden arviointiin tulisi kdyttdd informaation
arvioimiseksi soveltuvaa mallia. Tdhdn tarkoitukseen COBIT maéarittelee
kypsyystasomallin, jonka avulla voidaan maaéritelld yrityksen prosessien
nykytila ja asettaa tavoitetila. = Kuvassa 5 havainnollistetaan COBIT:n
kypsyystasomallin kadyttdod. Mallin avulla voidaan maddritelld organisaation
nykytaso suhteessa ko. toimialan keskiarvoon ja luoda perusta
kehittdimissuunnitelman laadinnalle. Mallin avulla arvioidaan nykyisen tason
perusteella suurimmat puutteet ja ndin fokusoidaan projektin tavoitteet oikein.

ITGI (2006¢)

ei olemassa toistettavia hallittuja
alustavia mariteltyja optimoituja
0 1 2 3 4 5
:H‘ ==
I~
Symbolien merkitys: Luokittelu:
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- kontrolliprosessit ovat epaorganisoitu

- prosessit ovat toistettawia, mutta vaistonvaraisia
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- optirnoidut prosessit

E:;:% Yfrityksen nykytila
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Kuva 5. Kypsyystasomallin kdyttd kehittdmissuunnitelman perustana. ITGI

(2006¢)
Mallin eri tasoja voidaan ISACA:n (2005a) mukaan tulkita seuraavasti:
¢ (-taso, kontrollointiprosesseja ei ole asetettu

Organisaatio ei tunnista liiketoimintariskejd, jotka liittyvédt informaation
haavoittavuuteen. Tarvetta riskien hallinnalle ei tunnisteta, velvollisuuksia

sekd vastuita ei ole asetettu informaation oikeellisuuden takaamiseksi.
* 1-taso, kontrolliprosessit ovat epdorganisoituja ja ad-hoc —tasolla

Organisaatiossa tunnistetaan tarve riskien hallinnalle, mutta riskien hallinta
perustuu yksittdisiin suoritteisiin (esimerkiksi prosessin kontrollointi on

yhden ihmisen varassa). Toiminta on reaktiivista.
* 2-taso, prosessit ovat toistettavia, mutta vaistonvaraisia

Organisaatiossa tunnistetaan tarve riskien hallinnalle IT-toiminnoissa,
mutta riskienhallinnan prosessi on vield epdkypsdd sekd vaistomaista.
Yrityksessd on tietoa informaation vaarantavista riskeistd, mutta se on

analysoimatonta.
e 3-taso, prosessit ovat madriteltyja

Organisaation laajuinen riskienhallinta mddérittelee, miten ja milloin
informaation oikeellisuus ja turvallisuus voivat vaarantua. Informaation
turvallisuusvaatimukset on asetettu ja ne on sovitettu organisaation
toimintoihin.  Informaation oikeellisuuden todentaminen on IT-

orientoitunutta liiketoimintaldhtoisyyden sijaan.

* 4-taso, kontrolloidut ja mitattavat prosessit
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Riskienhallinta on madériteltyd ja sitd vasten on asetettu toimintamalli
organisaatiossa ylemmaén johdon taholta. Ylempi johto sekd IT-ohto ovat
selvilld organisaation keskeisimmistd riskeistd liittyen informaation
oikeellisuuteen sekd turvallisuuteen ja organisaatiossa vallitsee tietimys
siedettdvistd riskeistd. Organisaatiossa on my0s maidritellyt mittaristot
riskien vaikutusten arvioimiseksi. Vastuut informaation oikeellisuuden

takaamiseksi ovat selvdsti méaaritellyt, johdetut sekd resursoidut.
e 5-taso, optimoidut prosessit

Riskienhallinta on mddéritelty organisaation laajuiseksi prosessiksi, jota
johdetaan ja hallitaan osana péivittdistd toimintaa. Informaation oikeellisuus
ja  turvallisuus on integroitu  kokonaisuus yhdessd  yrityksen
lilketoiminnallisten tavoitteiden kanssa. Riskienhallinnan tavoitteet ovat
selkedsti madritellyt, optimoidut sekd arvioidut. Raportointi riskien-
hallinnan pohjalta mahdollistaa aikaisen varautumisen virheisiin kriittisissa

jarjestelmissa.

3.3 Kontrolliprosessit

Kokonaisvaltainen kontrollien tarkastelu SOX:n vaatimusten pohjalta kasittda
ISACA:n (2005a) mukaan entiteettitason -, yleiset IT - tason - sekd sovellustason
kontrollit (kts. luku 4.4). Sarbanes-Oxley maédrittelee johdon vastuulliseksi
sisdisen kontrollin asettamisesta, arvioinnista ja valvonnasta. Useimmissa
organisaatioissa IT:n rooli tdssd toiminnossa on keskeinen; oli kyseessa
yrityskohtainen toiminnanohjausjdrjestelmd tai kokoelma taloushallinnon
ohjelmistoja, IT on keskeisin tekijd asetettaessa sisdisen kontrollin vaatimuksia.

ISACA (2005a)

Kuvassa 6 entiteettitason kontrollit maddritellddan kuuluvaksi johtotason
kontrolleihin. Johto médérittelee yrityksen liiketoiminnalliset tavoitteet seka
liiketoimintastrategian. Yrityksessd tdma tarkoittaa operatiivisten tavoitteiden

asettamista sekd paatoksentekoa. IT:n ndkdkulmasta yrityksen toimintamallit ja
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— proseduurit viestitddn tilld tasolla. Taten entiteettitason kontrollit kasittavat 1)
strategian, 2) kdytdnnot sekd proseduurit, 3) riskien hallinnan vaatimukset, 4)

laadun varmistuksen seka 5) sisdiset auditoinnit. ISACA (2005a)

Entiteettitason kontrollit

Sovelluskontrallit
Ylin johto

Liiketoimintaprosessi

Liiketaimintaprasessi
ke

Liiketaimintaprasessi
legistiikka

Liiketoimintaprosessi

Rahaituz

i
£

[T-palvelut

[T-yleiset kontrollit

Kuva 6. Kontrollit suhteessa yrityksen tasoihin. ISACA (2005a)

Yleisen tason IT-kontrollit maaritellidn kuuluvan yrityksen elementeista IT-
palveluihin.  IT-kontrolliympdaristd  sisdltdd IT:n  hallinnointiprosessin,
valvonnan ja raportoinnin. IT-hallinnointiprosessi sisdltdd IT-strategian, IT-
riskienhallintaprosessin, siddosten noudattamisen maarittelyn ja hallinnan seka
IT-toimintomallit, -proseduurit sekd —standardit. Valvonnan ja raportoinnin
osalta vaaditaan niiden vastaamista liiketoiminnan tavoitteisiin sekd -

strategiaan. ISACA (2005a)

IT-palvelut muodostavat perustan operatiiviselle toiminnalle organisaatiossa.
Ne sisdltavat tietoliikenne-, tietokanta- ja operatiivisten jdrjestelmien, tiedon
varastoinnin sekd turvallisuuden johtamisen. Yleisen tason IT-kontrollit
sisdltavat ohjelmistokehityksen, ohjelmisto muutokset, kdyttdjien hallinnan seka

infrastruktuurin toiminnot. ISACA (2005a)
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Sovellustason kontrollit sisdltyvét organisaatiotasolla liiketoimintaprosesseihin.
Liiketoimintaprosessit kdsitetddn tdssd yhteydessd niiksi toiminnoiksi, joista
organisaatio saa lisdarvoa pddomalle. IT:n myotd liiketoimintaprosessit
automatisoituvat sekd koostuvat yhd kompleksisimmista jarjestelmista.
Liiketoimintaprosesseihin sisdltyvat kontrollit tukevat suoraan taloudellisen
kontrollin  tavoitteita. ~ Sovellustason  kontrollivaatimukset  késittavat
taydellisyyden, tarkkuuden, luvanvaraisuuden sekd esitystason

kontrollivaatimukset. ISACA (2005a)

3.4 Yhteenveto

Sarbanes-Oxley laissa maddritellddn, ettd yritysten tulee kayttdd yleisesti
hyvaksyttyd  viitekehystd  kontrollien  mddrittdmisessd  taloudellisissa
toiminnoissaan. Téssd tutkimuksessa sovelletaan COBIT- sekda COSO-
viitekehyksid, jotka molemmat ovat hyvéksyttyja kaytettdvaksi SOX-

projekteissa ja joita sovelletaan yleisesti SEC:iin listautuneissa yrityksissa.

COBIT on liiketoimintaldhtdinen viitekehys, jossa kontrollitoimintoja
arvioidaan vasten 34:48 maédriteltyd prosessia. COSO puolestaan mdaarittelee
sisdisen kontrollin ja on myds pohjana COBIT:n prosesseissa kontrollien

madarittamisessa.

Informaatioteknologia muuttaa yritysten tapoja toimia ja riippuvuus IT:n
mahdollistavista uusista toimintatavoista jarjestelmien ja ohjelmistojen myota
kasvattaa riippuvuutta IT:std. Uusien jdrjestelmien myo6td syntyneet kdytannot
luovat entistd monimutkaisempia kokonaisuuksia, joiden tuottaman
informaation todentaminen oikeaksi on merkittdvasti vaikeutunut, vaikka

informaation kdytto ja médara paatoksenteon tukena on lisdantynyt.

COBIT siséltdd kypsyystasomallin sekd informaation arvioimiseksi maéritellyt
kriteerit, joiden avulla organisaatioissa voidaan lain edellyttimien vaatimusten
mukaisesti maddritelld merkittivimmat riskit ja arvioida informaation

oikeellisuus ja luotettavuus.
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Maariteltyja riskeja vasten asetetaan kontrollitoimintoja, joilla pyritdan
ennakoimaan, ehkdiseméén ja toipumaan riskeistd. Kontrollit voidaan edelleen
luokitella entiteettitason -, aktiviteettitason — ja yleisiksi IT-tason kontrolleiksi.
Entiteettitason kontrolleilla tarkoitetaan johtotason kontrolleja, joiden taustalla
on liiketoimintastrategia ja tavoitteet. Aktiviteettitason kontrolleilla tarkoitetaan
niitd  kontrolleja, joilla varmennetaan operatiivisen tason, kuten
liiketoimintaprosessien tuottaman informaation oikeellisuus. Yleiset IT-tason
kontrollit ~ tarkoittavat  niitd = kontrollitoimenpiteitd, joiden  avulla

informaatioteknologisia toimintoja kontrolloidaan seka arvioidaan.
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4 TALOUDEN PROSESSIEN KEHITTAMINEN

Téssd luvussa perehdytddn talouden prosessien kehittdmisen periaatteisiin seka

talouden prosessien kehittdmiseen SOX:n vaatimusten mukaisesti.

4.1 Prosessiajattelu

Tamdn tutkimuksen yhteydessd sanalla prosessi viitataan merkitykseen
liiketoimintaprosessi. Laamanen (2002) mdéarittelee liiketoimintaprosessin
olevan joukko toistuvia toimintoja, jotka liittyvit toisiinsa. Prosessi sisdltda
resursseja, jotka tarvitaan syotteiden muuntamiseen tuotteiksi sekd
toimintoprosessin, joka koostuu toisiinsa loogisesti liittyvistd toimintojen
joukosta ja resursseista, joilla aikaan saadaan toiminnan tulokset. Prosessi
koostuu Laamasen (2002) mukaan siis toiminnasta tai toiminnoista, resursseista

ja tuotoksista.

Tdassd  tutkimuksessa ~ organisaatiota  tarkastellaan  prosessiajattelun
ndkokulmasta. Laamanen (2002) esittdd organisaation koostuvan kolmesta

tekijasta:
1. Toimintajdrjestelma
Prosessit, tydmenetelmit, tietojarjestelmat, tilat, tuotteet ja palvelut
2. Osaaminen

Kokemus ja hiljainen tieto, ydinosaaminen, teknologia, tiedot ja taidot

seka tietdmys
3. Thmissuhteet
Vuorovaikutus, kulttuuri ja arvot, tiimit, verkostot ja motivaatio

Téassd yhteydessd prosessien tehtivdnd on kuvata organisaation toiminnan

logiikka. Prosessit kuvaavat sarjan toimintoja, joiden avulla organisaatio
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saavuttaa tuloksensa. Prosessikuvausten avulla puolestaan pyritdan kriittisesti

ymmartdmaan ja kuvaamaan keskeisten tavoitteiden saavuttaminen. Laamanen

(2002)

4.2 Liiketoimintaprosessien kuvaaminen

Yamamoto  ym. (2006) ovat  kehittdneet  liiketoimintaprosessien
mallintamismetodologian sekd liiketoimintaprosessien jakamiseen tarkoitetun
tyovilineen. Heiddn keskeisimpind periaatteina metodologian kehittdmisessa
ovat tieto-taidon (know-how) ja parhaiden kéaytantojen (best practices)
jakaminen. Talla saavutetaan huomattavaa ajansddstod
liikketoimintajdrjestelmien kehittdmisessd sekd parempaa prosessikuvausten
uudelleenkdytettavyyttd, joka mahdollistaa liiketoimintaprosessien kuvaamisen

tarkemmin ja paremmin liiketoimintayksikkokohtaisesti.

Yamamoto ym. (2006) tavoitteena on lyhentdd aikaa kehittdd ratkaisuja
liiketoiminnassa, jdrjestelmien suunnittelussa sekd uudelleenkehityksessa.
Nama tekijat ovat tadrkeitd liiketoimintaprosessien kehittamisessd, koska
Sarbanes-Oxley-lain vaatimusten mukaan sisdisen kontrollin varmentaminen ja

uudelleen arviointi tulee tehda vuotuisesti (PCAOB 2004).

Liiketoimintaprosessin kuvaamisessa pitdd noudattaa seuraavia vaatimuksia
erityisesti silloin, kun kyse on liiketoiminnan kehittdimisprojektista: 1)
objektiivisuus, kuvauksen tulkinta tulee pysyd samana riippumatta tulkitsijasta,
2) johdonmukaisuus, mallinnustekniikan pitdd olla madritelty, 3)
ylldpidettavyys, jatkuva ylldpidettdvyyden kontrollointi tulee olla helppoa, 4)
saatavuus, prosessin tulostetta voidaan kdyttdd analyysissd ja 5)
yksityiskohtaisuus, yksityiskohtaisuus on kaytettdvalld tasolla. Yamamoto ym.

(2006)

Kehitetyn metodologian tavoitteena on kuvata liiketoimintaprosessin jokainen
tehtdvd systemaattisesti ja selventdd ko. tehtdvédn tarkoitus. Lisdksi heiddn

kehittimdn metamallin tavoitteena on kuvata sekd selittdd systemaattisesti
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erityyppisen informaation tarkoitus. Metamalli mahdollistaa
liikketoimintaprosessimallin  uudelleenkdytettdvyyden tietojen jakamisen
ndkokulmasta. Tamad varmistaa objektiivisuuden sekd yllapidettavyyden.

Yamamoto et al. (2006)

Liiketoimintaprosessien mallintaminen on olennainen osa talouden prosessien
kehittamistd tdssd tutkimuksessa. Yamamoto ym. 2006 tarjoavat selkeédt
periaatteet metodologiansa sekd mallinsa puitteissa. N&itd periaatteita
kdytetddn tdssd tutkimuksessa soveltuvin osin kehittdmisen tukena. Heiddn
metodologian kulku on havainnollistettu kuvassa 7, jossa mddritellddn
prosessien kehittdmisprojektin  vaiheet, joita ovat 1) valmistelu, 2)
liiketoiminnan mallinnus ja 3) hyvdksyminen ja tunnistaminen. Vaatimukset
prosessien mallintamisesta, jakamisesta ja uudelleenkdytettdvyydesta
palvelevat talouden prosessien kehittamistad yrityksessd, jossa organisaatio on
suuri ja liiketoimintaprosessit monimutkaiset. Talloin tdrkeiksi tekijoiksi
nousevat juuri uudelleenkdytettdvyys sekd objektiivisuus, so. kuvausten

merkitys on sama tulkitsijasta riippumatta.

(1} Valmistelu (2) Liiketoiminnan (3) vahvistaminen ja
mallinnus tunnistaminen

Mallinnusprojektin aloitus
-organisaation asettaminen
-liketoiminnan maarittely
-tavoitteiden tarkentaminen

Liiketoimintaprosessin kulun
analysointi

-Mallielementti

-Prosessin kulun kuva

i -Jarjestelmien ja ihmisten

suorittamien tehtavien erittely
-liketoiminta datan

Standardointi 1 Hkeraaminen
-Liiketaiminnan sanallinen | ||fominaisuuksien maarittely | I
madrittaminen ' Yahvistaminen
-Analyysi- ja arvointikriteerit [¥
—AngIy.solntlaktlwteetmsta Liiketoimintainformaation
sopiminen s
analysointi
-operativisten datayksikdiden
maaritys - :
o o Tunnistaminen
-Ruutu ja listayksikdiden
tarkistus

Kuva 7. Liiketoimintaprosessin mallintamismetodologian aktiviteettikaavio.

Yamamoto ym. 2006.
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4.3 Prosessin laatutekijit ja lapindkyvyys

Tdarkednd osana talouden prosessien mallintamista tulee ISACA:n (2005b)
mukaan huomioida, mitd pitdd madritelld, kuinka tarkasti, mitd pitdd mitata ja
arvioida, mitd voidaan ja tulee automatisoida, mikd on paras kdytantd seka
voidaanko ndmad tekijit sertifioida. Tdssd kappaleessa maddritellddn ne
laatutekijit, joiden perusteella prosessin synnyttimédd informaatiota voidaan

arvioida.

Talouden prosessien tuottaman informaation arvioimiseksi COSO-viitekehys
maddrittelee IT:n tuoman laajemman ndkokulman informaation arvioimiseksi.
COSO:n maédritelmdn mukaan informaation arvioimisen lisdksi tulee arvioida
my0s viestintd, joka on keskeinen osa informaation tuottamista ja valittamista.
COSO:n mukaan informaation laatu koostuu tiedon oikeellisuudesta
vastaanottajalle, tiedon ajallisuudesta, eli onko tieto saatavilla tarvittaessa seka
onko tieto raportoitu oikea-aikaisesti, versionhallinnasta, eli onko tiedon
viimeisin muoto saatavilla, tarkkuudesta sekd saavutettavuudesta, eli onko
tieto saatavilla vain henkil6ille, joille se on tarkoitettu. Nama tekijdt ja toiminnot
muodostavatkin kasvavan haasteen tunnistaa, hallita ja viestid relevantti

informaatio organisaatioissa. ISACA (2005a)

ISACA:n (2005a) mukaan entitettitasolla informaation oikeellisuuden perusta
madrittyy yhtion kaytantdjen kehityksestd ja niiden viestinndstd. Raportoinnin
madrdaikojen kehittdiminen, niiden viestintd ja taloudellisen informaation
konsolidointi ovat my0s tdrkeitd entiteettitason viestinnédssd. Aktiviteettitasolla
oikeellisuuden perusta tarkoittaa standardien laatimista yhtion kdytdnnoissa,
oikea-aikaisuuden ja vaarinkdytosten tunnistamista informaation tuottamisessa

sekd sdadnnollistd raportointianiiden toiminnan oikeellisuudessa.

COBIT-viitekehyksessd ISACA:n (2005a) mukaan ydinprosessien tuottaman
taloudellisen informaation laadun arvioinnin perustaksi on asetettu seitsemén

kriteerid, jotka ovat:
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1. Tehokkuus, informaation relevanttius ja saatavuus suhteessa

kyseessd olevaan talouden prosessiin

2. Suorituskyky, tiedon tuottamista hyddyntden optimaalisesti

tiedon tuottamiseen osallistuvia resursseja
3. Luottamuksellisuus, luottamuksellisen informaation suojaaminen

4. Eheys, informaation tarkkuus seka tdydellisyys sekd informaation

tarkoituksenmukaisuus suhteessa ko. talouden prosessiin

5. Saatavuus, informaatio on suhteessa talouden prosessiin satavilla

oikea-aikaisesti tarvittaessa, myos tulevaisuudessa

6. Lain- ja sdddostenmukaisuus, informaation sisdllon oikeellisuus

suhteessa lakeihin, sdéddoksiin sekd organisaation politiikkaan

7. Luotettavuus, paatoksenteon tukena kdytettdvan informaation
tarkoituksenmukaisuus sekd oikeellisuus suhteessa

liiketoiminnalliseen kokonaisuuteen

4.4 Kehittimisprojektin maarittely SOX:n pohjalta

Sisdisen kontrollin sekd raportoinnin kehittyminen perustuvat SOX-lain
pykéldan 404 vaatimuksiin, jossa méaritellidn KPMG:n (2004a) mukaan johtoa
luomaan ja yllapitdimédn riittdva sisdinen valvontajdrjestelma. Lisdksi johdolta
vaaditaan  vuosittain  raportti  valvontamenettelyistdi ja  valvonnan
tehokkuudesta. Raportin tulee sisédltdd toteamus, ettd riittdvat menettelyt
talouden raportoinnin osalta on luotu ja ylldpidetty, johdon arvio talouden
raportoinnin sisdisen valvonnan tehokkuudesta sekd toteamus siitd, ettd yhtion

tilintarkastajat ovat vahvistaneet johdon raportin sisdisestd valvonnasta.

Kuvassa 8. esitellddn SOX-projektin keskeisimmait vaiheet. Ensimmdisessa
vaiheessa tunnistetaan liiketoiminta-alueen tai yksikon keskeisimmat

taloudellisesti merkittivimmaét assosiaatiot. Nadiden liityntdjen osalta
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madritellddn niihin kuuluvat prosessit, ohjelmistot sekd infrastruktuuri, joita
havainnollistetaan kuvassa 9. Laajuuden madrittelyn jilkeen maaritelldan riskit,
niiden taloudellinen merkittdvyys sekd todenndkdisyys. ISACA (2005a) mukaan
laajuuden madarittely ja ymmartdminen ovat tarkeimpid projektin vaiheita, silla
niissd luodaan ymmarrys projektin laajuudesta sekd mdiritellddn resurssien

kaytto.

&. Rakenna vakaus

- autotmatizoi
kaontrollja

- tarkaztel: kontralleja
postaaksesi
pisllekkiizypdet

4. Arvioi ja suunnittely

2. Rishianalyysi aperatiivinen tehokkuus

.'.'.a‘f”"'":ﬁl"'.rr' -arvici, onko kaikki
Lar]:.- t__r:_lfn i avainkantallit asctetty
@ Er:::a m":'!""tla -testan kaontrallit
merkittavys tuattaa tadetakzesi niiden
wirhe taloudellizeen

tehokkuus

raportoinkiin

1. Euunnittely ja

rajaaminen 5. Arvioi ja ennakoi

- tunnista merkitkivie put.tm.tt )
-priorizoi puuttect

merkittivppden

peruzsteella

- pohdi voidaanko
puutteita kompensoida

3. Dokumentai kontalliv °|¢m35ﬂ_ﬂ|¢\'llh
-zawelluskontrallit kantrallzilla
-IT yleizet kontrallit

ohjzlmat

- tunnizta merkittivi
infraztruktuuri ja
tizkakannat

Liiketoiminnan arvo

Sarbanes-Oxley:n mukaisuus

Kuva 8. SOX-projektin vaiheet IT:n ndkokulmasta. ISACA (2005a)
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Merkittavat tilit talouden raporteissa
Saldot Tulot Kassavir- Muistiot Muut
ta
(1T - yleiset L L Sovelluskontrollit
kontrollit Liiketoimintaprosessit / transaktioluokat
-ohjelmistokehitys Prosessi A Prosessi B Prosessi C -tarkkuus
-ohjelmistormuutokset _kattavuus
-ohjelmisto-operaatiot _validiteetti
-paasyn hallinta / valtuutus
- kontrolliymparisto S L _tehtavien
4 Talouden sovellukset eriyttaminen
[:D Sovellus A Sovellus B Sovellus C | C:l
I .
—'\// IT - infrastruktuuripalvelut \
M ~—_—
[ Tietokannat ]
[ Operatiiviset jarjestelmat ]
[ Fyysinen verkko ]

Kuva 9. SOX-projektin osa-alueet. ISACA(a) 2005

Seuraavassa projektin  vaiheessa edelldi kuvatun vaiheen tulokset
dokumentoidaan. Dokumentoinnin perusteella johto voi arvioida riskien
liittyvyytta liiketoimintaprosesseihin. Tamad luo johdolle edellytykset seka
pdatoksentekoon, ettd arviointiin esitutkimusvaiheen ulkopuolelle jadvistd

riskeistd ja liitynnoistd. ISACA (a) 2005

Projektin neljinnessd vaiheessa mddiritellddn ja arvioidaan olemassa oleva
kontrolliymparistd. Tamédn vaiheen tavoitteena on painostaa johtoa arvioimaan
kriittisesti kontrolliympaériston ominaisuuksia tayttda riittdva kontrollin taso ja
varmuus oikeellisen ja luotettavan informaation takaamiseksi. Tarkemmin tdma
tarkoittaa estivien-, havaitsevien-, automaattisten sekd manuaalisten
kontrollitoimenpiteiden riittdivyyden sekd tehokkuuden arviointia vasten
madriteltyd tasoa. Tdssd yhteydessd kypsyystasomalli tarjoaa tyovalineen

edistdmédan ja tukemaan prosessia ISACA(a) 2005.
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Projektin viidennessd vaiheessa luodaan kohteen kehittimissuunnitelma.
Kehittdmissuunnitelmassa asetetaan  ja priorisoidaan laadittavat

kontrollitoimenpiteet.

Viimeisessd vaiheessa maaritellddn kehitettyjen toimenpiteiden yleistettavyys ja
luodaan kontrollien kehittdmiselle organisaation laajuinen kehityshanke, jonka
tavoitteena on sisdllyttdd kontrollien riittdvyyden arviointi osaksi vuotuista

toimintaa (kts. luku 2.3). ISACA(a) 2005

4.5 Yhteenveto

Prosessi on joukko toimintoja, jotka muodostavat syotteistd tulosteita. Prosessi
sisdltdd resursseja sekd loogisia toimintoja, joilla aikaansaadaan toiminnan
tulokset. Prosessit organisaatiossa kuuluvat toimintojarjestelméaén, jonka muita
osia ovat tydmenetelmat, tuotteet, tilat ja palvelut. Toimintojarjestelmén lisdksi

organisaatioon voidaan esittdd kuuluvan osaaminen sekd ihmissuhteet.

Liiketoiminnan n&dkokulmasta organisaatioiden toimintaa tarkastellaan
lilketoimintaprosessien muodossa. Liiketoimintaprosessit tuottavat yritykselle

lisdarvoa, mutta niiden hallinta ovat kasvava haaste IT:n lisddntymisen myota.

Tdssd kappaleessa liiketoimintaprosessien kehittdminen esitettiin  koko
organisaation nakokulmasta. Tasta nakokulmasta erityisesti
liiketoimintaprosessien mallintamisessa kaytetyille tekniikoille on tdrkeaa tieto-
taidon sekd parhaiden kaytantojen jakaminen. Tamaén lisdksi prosessikuvausten
tulkintojen objektiivisuus sekd uudelleenkdytettdvyys ovat merkittavid
vaatimuksia liiketoimintaprosessien kehittdmisessd. Nailld tavoitellaan
liiketoiminnan kehittimiseen suunnattujen ratkaisujen lyhyempaa vasteaikaa ja
reaktiivisempaa toimintaa. Nama tavoitteet tukevat myos Sarbanes-Oxley:n
vaatimusta prosessien arvioinnin sisdllyttdmisestd osaksi vuotuista toimintaa ja

auditointia.
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SOX-projektien keskeisimmat vaiheet ovat projektin suunnittelu ja rajaaminen,
riskianalyysi, kontrollien dokumentointi, kontrollien tehokkuuden tarkastelu,
mahdollisten puutteiden arviointia ja vakauden perustaminen. Projektin

keskeisimmistd osa-alueista on prosessien kehittdmisen viitekehys.

Prosessien kuvaamiseen on kehitetty standardiin perustuvia viitekehyksid,
jotka perustuvat informaation oikeellisuuteen sekd Sarbanes-Oxley:n
vaatimuksiin. Nama viitekehykset tarjoavat kokonaisvaltaisen tyovalineen
organisaation prosessien kehittimiseen ja informaation tulkintaan, arviointiin,
ja valvontaan. Viitekehyksilld tavoitellaan mitattavia sekd optimoitavia
prosesseja, jotka integroituvat liiketoiminnallisten tavoitteiden ja — strategian
kanssa ja tdten tuottavat yritykselle lisdarvoa vihentamalla riskid informaation

korruptoitumisesta.
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5 KEHITTAMISSUUNNITELMAN LAATIMINEN SOX:N
POHJALTA

Tassd luvussa kisitellddn SOX-implementaatioprojektin vaiheita sekd koko
projektin ndkokulmasta, ettd yksittdisen prosessin ndkokulmasta. Lisdksi
luvussa Kkaisitellddn kontrollitoimenpiteiden asettamista ja arviointia SOX-

projekteissa muodostuneisiin kdytantdihin pohjautuen.

51 SOX-implementaatioprojektin vaiheet

SOX-projektin ensimmadinen vaiheessa projektille maaritellddn projektin johto
sekd varmistetaan ylimmaén johdon tuki. Ylimmén johdon tuen puuttuminen
voi johtaa projektin epdonnistumiseen, koska SOX-implementaatioprojekti
kattaa koko organisaation pddtoiminnot sekd osastot. Tastd syystd projektin

lapiviemiseksi tarvitaan huomattavia resursseja ja riittavasti aikaa. PWC (2004)

Kaarst-Brown ym. (2005) mukaan SOX vaikuttaa yrityksissd kuuteen osa-
alueeseen, joita esitellddn kuvassa 10. Nama osa-alueet ovat Kaarst-Brown ym.

(2005) mukaan ohjenuoria IT-johdolle SOX:n vaatimusten tayttamiseksi.

Jirjestelmit ja prosessit

Tietohallintojohdon Tietohallinnon Vaikuttaa - Rapontoinnin sisalta

. Kehi rganisaati
velvollisuus tys organisaatio

] - Ajallisuus lahelld
- datan tarkkuus - SOk tietoisuus reaaliaikaista
- datan turvallisuus - Taidot / talouden - Arkistointi
ymmarrys - Dokumentaatio / vastuu

- Manuaalinen /
autormaattinen integrainti

Uudelleen arviointi Vaikuttaa
Muuttaa

Budjetti & IT:n arven

lisdantyminen T Sisiltyy
- 20K - kulut Kilpailee )
IT hallinnointi - Projektin priorisointi Ug(fg:aslfr:isstlgt];?rj;tajat
- tarkastelu yrityksen - Uudet N A
ylimmalla tasolla / tuottomahdollisuudet - Ulkoistukset
- Talousjohtajan IT- Valvonnnan
ymmarrys ja yhteistyd lisddntymi-
tigtohallinnon kanssa LU=

F'y
r

Kriittinen valvonta

Kuva 10. SOX:n vaikutus tietohallinnon ndkokulmasta. Kaarst-Brown ym.

(2005)
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Kuvassa 10 Kaarst-Brown ym. (2005) esittdvéat lain vaikuttavan tietohallinnon
ndkokulmasta tietohallinnon velvollisuuksiin, IT:n hallinnointiin, tietohallinnon
organisaatioon, budjetointiin ja IT:n arvon lisddntymiseen, jdrjestelmiin ja
prosesseihin sekd ulkoisiin suhteisiin. Lain vaatimusten saavuttamiseksi
tietohallinnon ndkokulmasta Kaarst-Brown ym. (2005) havainnollistavat

vaiheita seuraavassa esitellylld yksinkertaistetulla mallilla:
1. Prosessien dokumentointi tietohallinnon nakokulmasta
2. Kontrollipisteiden tunnistaminen prosessista
3. Kontrollien testaaminen tehokkuuden toteamiseksi
4. Puutteiden arviointi
5. Kontrollien kehittdmissuunnitelma puutteiden korjaamiseksi
6. Viitekehyksen asettaminen sisdisen IT-kontrollin luomiseksi

Kuvassa 11. esitelldan SOX-projekti yleiselld tasolla. Projekti alkaa huolellisella
suunnittelulla ja rajaamisella. Projektin rajaamisella tarkoitetaan sitd, ettd
ainoastaan merkittivimmat taloudelliset funktiot ja komponentit kuten
prosessit ja taloudelliset ilmoitukset sisdllytetdan projektiin. Toteutusvaiheessa
edellisen vaiheen perusteella madritellyt prosessit ja niiden kontrollit
dokumentoidaan. Lisdksi suoritetaan riskianalyysi. Tamén jdlkeen maééritelldadn
prosessien kontrollien tehokkuus ja tehdddn alustava arvio sisdisen kontrollin

tilasta. Lopuksi méaéritelldan tarvittavat kontrollitoimenpiteet. PWC(2004)
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Suunnittelu Toteutus
Suunnittelu ja rajaaminen Dokumentaatio Tehokkuuden arvionti Korjaavien toimenpiteiden suunnittelu
ja asettaminen
7] ! [ [
Kontrollitavoitteiden Prosessien Tehokkuuden Kontrollitoimenpiteiden
hmnistaminen dokumentointi miirittely madrittely ja
asettaminen
Projektin sunmnittelu ja Kontrollien
organisointi dokumentointi Operatiivisen
tehokkuuden aniointi;
Merkittavyien Riskianalyysi avainkontrollit
komponenttien ja
funkticiden maarittely Alustava anvoi sisdisen
kontrollin tilasta
Merkittivien
komponenttien ja
funkticiden liittamin
toimintothin

Johdan arvia

o . Ulkaisen
— A ;
Elosniiﬁﬁissttz tarkastajan arvio
sishizestd

kontrollista

Kuva 11. SOX-implementaatioprojektin yleiskuva. Ernst & Young 2004
THEIIA:n (2005) mukaan SOX-projekti sisdltdd seuraavat vaiheet:
1. Riskianalyysi

Projektin rajaamisen tarkastelussa suositellaan riskipohjaista ylhaalta — alas

lahestymistapaa taloudellisen merkittdvyyden arviointiin.
2. Prosessien ja kontrollien dokumentointi

Téassd vaiheessa dokumentoidaan avainprosessit ja —kontrollit. Tarkastelun

kohteena ovat taloudellisesti merkittaivimmat assosiaatiot.
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3. Avainkontrollit

Avainkontrollien kriittinen maddrittely. Maddrittelyssda tulee arvioida
varovaisesti, mitkd ovat avainkontrolleja, silld lilan monen kontrollin
madrittely avainkontrolliksi heikentdad kontrollien tehokkuuden tarkastelua.
Toisaalta avainkontrollien kattamattomuus voi vaarantaa merkittivyyden

tarkastelun.
4. IT-kontrollien tunnistaminen

IT-kontrollien tunnistaminen on yksi projektin tarkeimmistd osa-alueista. IT-
kontrollien = dokumentointi, arviointi ja asettaminen vaikuttavat

merkittdvasti projektin onnistumiseen.
5. IT-yleiset kontrollit

Jokaisen projektiin sisdltyvan ohjelmiston osalta tulee maaritelld joukko
kontrollitavoitteita. Ndiden kontrollitavoitteiden tulee koskea uusien
ohjelmistojen kehityksen, olemassa olevien ohjelmistojen yllapidon,
kdyttdjahallinnan, tietojdrjestelmd operaatioiden, tietoliikenteen sekd IT-

organisaation johtamisen osa-alueita.
6. Automaattisten kontrollien testaaminen

Jokainen automaattinen kontrolli, mukaan lukien avainraportit, tulee testata
yksilollisesti. Testaaminen sisdltdd testidatan kdytdon, ohjelmistojen
parametroinnin tarkastelun, auditointiohjelmistojen kdyton ja automaattisen

kontrollin manuaalisen testauksen.
7. Tehtdvien eriyttdminen ja rajoitetut kdyttdoikeudet

Tehtdvien eriyttdiminen ja kédyttooikeuksien rajoitukset tulee tunnistaa,

dokumentoida seki asettaa.

8. Taulukkolaskentasovellukset ja muut loppukéyttdjaraportit
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Merkittavimpien taulukkolaskentasovellusten ja loppukéyttdjien tekemien
raporttien osalta tulee suorittaa ldpikdynti (walkthrough) niiden

oikeellisuuden toteamiseksi.
9. Kolmannen osapuolen kontrollit

Kolmannen osapuolten palveluiden osalta tulee varmistua, ettd prosessi on

oikeellinen myos tuotettavan tai kdsiteltdvan informaation osalta.
10. Vadrinkaytosten mahdollisuuden arvioiminen

Vadrinkdytosten osalta tulee mééritelld ne osa-alueet, joissa vaarinkaytokset
ovat mahdollisia (esimerkiksi varastoinventaari) ja mddritelld kontrollit

niiden osalta.

5.2 Kehittimisprojektin tavoite ja vaiheet prosessien nakdkulmasta

Suomalaisen yrityksen ndkokulmasta kehittdmisprojektin tavoitteena on
tunnistaa prosessin keskeisimmit ja merkittdivimmat riskit taloudellisen
informaation tuottamisessa. Tamdn perusteella luodaan kontrollien
kehittdimissuunnitelma, jolla prosessia kehitetddan SOX:n vaatimusten nojalla
luotettavammaksi. Damianides:n (2005) mukaan jérjestelmien kehittdmista
SOX:n mukaiseksi edesauttaa COBIT:n implementointi, joka auttaa IT-hallinnon
luomisessa, riskien hallinnassa sekd tietojédrjestelmien auditoinnissa. Taméan
vuoksi tdméd kappale perustuu ISACA:n (2005a) artikkeliin IT kontrollien
kehittdmisestd SOX:n vaatimusten mukaisesti, koska artikkelissa kootaan seka
COBIT-, ettda COSO-mallin kontrollikdytannot ja maaritellddn niiden pohjalta
kontrollitavoitteet talouden prosessien kehittdmiseksi SOX:n vaatimusten

mukaisiksi.

Fox ja Zonneweld (2003) esittdvdt Damianides:n (2005) mukaan vahvan sisdisen
kontrollin kehittdimisen IT:n avulla edesauttavan kohentamaan yleistd IT:n
hallintaa, luomaan ymmairrystd IT-asioista ylemmén johdon tasolla,

parantamaan pddtoksenteon laatua, kehittdimddn lisdarvoa tehostuneiden
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operaatioiden kautta sekd parantamaan riskien hallintaa. Edelleen prosessin
kehittdmiseksi projekti kéasittdd samat vaiheet kuin luvussa 3.4 esitettiin.

Seuraavassa kdydddn ko. vaiheet ldvitse yksittdisen prosessin ndkdkulmasta.
Suunnittelu ja rajaaminen

Tdssd vaiheessa luodaan ymmaérrys, mitkd jdrjestelmédt ja ohjelmistot
sisdllytetddn projektiin, ja mitkd jarjestelmaét ja ohjelmistot voidaan sulkea sen
ulkopuolelle. Yksittdistd prosessia kehitettdessa arvioidaan, mitka jarjestelmat ja
ohjelmistot sekd niiden alijarjestelmdt ja -ohjelmistot liittyvdt prosessin
perusteella syntyvddn taloudelliseen informaation tuottamiseen. Téssa
yhteydessd tulee arvioida my0s rajaamista taloudellisen merkittdvyyden
ndkokulmasta. Kehittdmissuunnitelman laadintaan valitaan ainoastaan ne
jarjestelmdt ja ohjelmistot, jotka ovat relevantteja liiketoiminnan sekd sitd
tukevan raportoinnin tukemisessa. Tdama vaihe luo perustan projektin aikataulu

sekd resurssisuunnittelulle.

Organisaation prosessit sisdltdvat useita toimintoja, jarjestelmid, ohjelmistoja
sekd kontrolleja. SOX-projekteissa rajaamisen kannalta on oleellista méaéaritelld
juuri ne toiminnot, jotka tukevat taloudellista raportointia. Kontrollien
tunnistamiseksi on kaksi ldhestymistapaa: 1) IT-kontrollit ja taloudelliset
kontrollit kehitetddn erikseen ja tdmén jalkeen maaritellddn liitynnat tai 2) IT-
kontrolli sekd taloudelliset kontrollit kehitetddn yhteistydssa IT:n sekd talouden
ndkokulmasta. Lahestymistavan valinnalla ei ole merkitystd, kunhan IT-
riippuvaiset kontrollit tunnistetaan kokonaisvaltaisesti ja tdydellisesti.
Suunnitteluvaiheen rajaamisen jilkeen on tidrkedd keskustella ja yhteisesti
hyviaksyd projektin kattavuus sekd rajaaminen yhdessd IT:n ettd talouden
toimintojen kesken. Tédssd yhteydessd myds maéaritellddn prosessin omistajat ja
suunnitellaan vastuualueet. Projektin rajaamisessa ei kuitenkaan tule sulkea
pois kolmannen osapuolen palveluita, koska yrityksissd on paljon ulkoistettuja
toimintoja, jotka tulee myds maddritelld projektiin  kuuluviksi tai

kuulumattomaksi. Kolmannen osapuolen kontrollien kehittdmisessd tulee
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arvioida  sisdisen kontrollin  kattavuutta ko. toiminnon suhteen

dokumentoidusti.
[T-riskianalyysi

Téassd vaiheessa projektia suoritetaan riskianalyysi niiden IT-toimintojen
pohjalta, jotka kuuluvat projektiin (scope applications and systems). Keskeisin
SOX-projektien oppi on, ettd projektin tulee olla riskildhtdinen, koska kaikki IT-
toiminnot eivdt aiheuta merkittdvaa taloudellista riskid. Tamédn vuoksi

resurssien kohdentaminen oleellisiin toimintoihin on tarkeaa.

Riskien arviointi tietojdrjestelmissd ja ohjelmistoissa, kuten tietokannoissa,
operatiivisissa systeemeissd, verkoissa sekd fyysisissd ympadristoissd on tarkedd
riittdvien kontrollien arvioimiseksi. Tarkedd on myo6s ymmartdd kontrollien
toimivuuden sekd tehokkuuden testaaminen Kkyseisiltd osin. Keskeisten
riskitekijoiden madadrittelyn tarkoitus on tuottaa organisaatiolle relevanttia
informaatiota riittdvan riskianalyysin tekoa varten (esimerkiksi ilman paddsyn
kontrollointia on olemassa riski, ettd jdrjestelmddn voidaan syottdd vaaria
transaktioita ilman, ettd tiedetddn niiden alkuperdd). Ilman kontrollointia
vastaavanlaisten toimintojen toteuttaminen on mahdollista ja tédten
taloudellisen riskin toteutuminen hyvin todenndkoistd. Tuloksena riski
todetaan merkittavdksi ja oleellista on kontrollin suunnittelu riskin
ehkdisemiseksi. Taulukossa 1 on  esimerkki  organisaatiotason

kontrollitoimenpiteista.
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Taulukko 1. Riskitekijdt riskiarvioinnissa. PWC(2004)

Riskianalyysin tuloksena voidaan arvioida tarvittavien kontrollien méadréd ja
niiden testaaminen. Liitteessd 2 maddaritellddn ISACA:n (2005a) pohjalta
keskeisimmat yleiset IT-kontrollit, jotka tulee huomioida kehityksessa ja niiden
testaamisen arvioinnin perusteet. Lisdksi liitteessd sidotaan kontrollit osaksi

COBIT-viitekehyksen prosesseja.
Kontrollien dokumentointi

Kontrollien dokumentoinnilla pyritddn esittimddn keskeisimmaét riskit, jotka
liittyvat taloudellisen informaation perusteella tehtdvdan paadtoksentekoon.
Esimerkiksi, jos taloudellisesti merkittdva paatos perustuu raskaisiin laskelmiin
ja kompleksisiin jarjestelmiin, niin laskelmassa tai jdrjestelméssa tapahtuva
hallitsematon muutos voi johtaa liiketoiminnallisesti merkittdvdan riskin
laukeamiseen. Tamédn vuoksi on kriittistd tunnistaa ja dokumentoida kontrollit,

jotka estdvat edeltdvan kaltaisen riskin toteutumisen.
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SOX:n alaisuudessa toimivien yritysten tulee dokumentoida taloudellisen
raportoinnin kontrollit sekd arvioida niiden tehokkuutta ja suunnittelua
vuotuisesti. Dokumentaatio voi késittdd useita eri muotoja, jotka voivat sisdltda
dokumentaation yrityksen toimintojen politiikan késikirjan, IT kadytannot ja
proseduurit, kayttdjakertomuksia, tietomalleja, vuokaavioita seka
kysymyslistoja etc. Kuitenkin useimmilla yrityksilld kontrollien tulee sisdltda

tietyt dokumentaatiot, kuten taulukossa 2 esitetdan.

Kontrollitaso Dokumentaatio

Entiteettitaso Entiteettitason kontrollien kuvaus seka

johdon arvio niista.

Aktiviteettitaso Prosessien ja alaprosessien kuvaukset,
prosesseihin liittyvien riskien
kuvaukset sekd arvio taloudellisesta
merkittdvyydestd. Arvio kontrollien
riittdvyydestd ja liitinndstd yleisesti

hyvéksyttyyn viitekehykseen.

Taulukko 2. Kontrollitason edellyttimd dokumentaatio. ISACA (2005a)
Kontrollitoimintojen suunnittelun ja toteutuksen tehokkuuden arviointi

IT kontrollien suunnittelu osana kokonaisvaltaista kontrollien suunnittelua ja
testausta on tdrked osa sisdisen kontrollin kokonaisuutta. PCAOB:n (2004)
mukaan  sisdisen  kontrollin  tehokkuus  riippuu  kaikkien  eri
kontrolliymparistdjen tehokkuudesta, kuten esimerkiksi IT-
kontrolliymparistostd. Kypsyystasomallia voidaan hyodyntdd osana koko

kontrolliympariston arvioinnissa (katso luku 4.2).

Dokumentaatio  kontrollitoiminnon tehokkuudesta sisdltdda kehityksen
selvityksen luonteen, ajoituksen ja tehdyt kehitysaskeleet -, testauksen tulokset,

testin suorittajan nimi ja pdivdmadran. Taman lisdksi ajankohta jona testi
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suoritettiin, otannan koko ja testin populaatio ovat osa dokumentaatiota.
Toimintaa tukevan materiaalin dokumentoinnin, johtopddtoksen kontrollin
tehokkuudesta sekd poikkeusten tunnistamisen ja varautumissuunnittelun

ndiden varalle tulee my6s olla dokumentaatiota.

Dokumentaation osana olevan evidenssin luonteesta on sdddetty PCAOB:n
standardissa 2 PCAOB:n (2004) mukaan seuraavaa: i) tiedustelua on tehtava
asianomaisilta henkil6iltsd, ii) relevantin dokumentaation osalta on tehtdva
tarkastuksia, iii) yritysten toiminnasta on tehtdva tarkkailua sekd iv) tutkia
uudelleentestattavuutta. Evidenssin tulee sisdltdd edelld mainittuja standardin

muotoja.
Kehityskohteiden priorisointi ja ennaltamistaminen

Kéytannossa yritysten pitdd maddritelld kahdenalaisia kehityskohteita: 1)
suunnittelun  puutteellisuudet sekd 2) operatiiviset puutteellisuudet.
Suunnittelun  puutteellisuudet tarkoittavat puuttuvia kontrolleja tai
puutteellisia kontrolleja, jotka eivdt vastaa maariteltyyn riskiin. Operatiiviset
puutteellisuudet viittaavat niihin kontrollitoimintoihin, jotka ovat olemassa,
mutta eivdt toimi tdydellisesti arviointijakson aikana (kontrollien kehittdiminen
on osa vuotuista toimintaa, joten arviointijakso késittdd yhden yrityksen

tapauksessa yhden tilikauden).

Ennaltamistaminen (remediate) tarkoittaa madrdatyn kontrollin tarpeen
ratkaisemista lyhytaikaisella toimenpiteelld pitkdaikaisen ratkaisun sijaan.
Esimerkiksi pddsyn hallinnan kontrolloimiseksi valitaan henkild suorittamaan
manuaalinen hallinnointi vastaavan ohjelmiston ominaisuuden sijaan, joka
maksaisi enemman ja vaatii enemmaén aikaa toteutukseen. Tdssd yhteydessa
pitkdn aikavélin suunnittelulla voidaan sddstdd merkittdavasti ja suunnittelun

pitdisikin olla kauaskantoista.

Kehitysohjelman laajentaminen osaksi yrityskulttuuria
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Talouden raportoinnissa kontrollien kehittdmisen viimeisin tavoite on luoda
kehitysprojektista prosessi osaksi vuotuista toimintaa. Tama tarkoittaa talouden
sekd IT:n toimintojen yhtendistd kehittdmistd vasten yrityksessd maédriteltyjd

liiketoiminnallisia tavoitteita.

5.3 SOX:n pohjalta opittuja kdytantoja

Sarbanes-Oxley lain voimaantulosta tulee tdmén tutkielman teon yhteydessa
kuluneeksi viisi vuotta. Tand aikana SOX:n vaatimusten aiheuttamien
projektien osalta on opittu useita kdytantojd - kuten mm. ISACA:n ja ITGI:n
tuottamat julkaisut, jotka edesauttavat projektin ldpiviemiseksi. Seuraavassa

kdydadn lavitse nditd kaytantoja ISACA:n (2005a) pohjalta.
Vastuu IT-kontrolleista

Hyvin usein vastuu IT-kontrolleista on yrityksissd epdselvd. Yleisimmdt
epdselvyydet koskivat liiketoimintaprosessien omistajuutta, ohjelmistojen
kontrolloinnin vastuullistamista sekd taulukkolaskentasovellusten

kontrollointia.

IT-kontrollien osalta on opittu, ettd vastuiden tulee olla selvasti mddritellyt
liiketoimintaprosessien ~ omistajien  osalta.  Edelleen  ohjelmisto- ja
loppukéyttdjatason sovellusten osalta kontrollit ja vastuu niistd tulee kuvata ja

hyvaksyttaa.
Viestintisuunnitelman puutteellisuus tai puuttuminen

Uusien kontrollien osalta viestintd niiden merkityksestd on oleellinen osa
kontrollin tehokasta asettamista. Useissa yrityksissd ei kuitenkaan projektin
vaiheissa ollut huomioitu viestinndn jarjestdmistd. Esimerkiksi, kun uusi
kontrolli asetetaan, niin pitdd suunnitella, miten siitd tiedotetaan eri

sidosryhmille.

Keskitettyjen kontrollien asettamisen vaikeus
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Mahdollisuuksia keskitettyjen ja/tai standardoitujen kontrollien osalta ei oltu
riittdvasti arvioitu yrityksissd. Tdméd voi johtaa tehottomaan sisdiseen

kontrolliin tai sisdisen kontrollin testaamiseen kuluvan ajan lisddntymiseen.

Organisaatioiden tulisi arvioida keskitettyjen ja/tai standardoitujen kontrollien
mahdollisuuksia riittdvdsti osana sisdistd kontrollia. N&din saavutetaan

suurempi tehokkuus ja vihennetdan testaukseen kuluvaa aikaa.
Huono IT- ja talousorganisaation vilinen viestintdi

Useissa yrityksissda SOX-projekteissa IT ja taloushallinnon projektiryhmait
tyoskentelivit erillddn samojen kontrollitavoitteiden parissa. Tdstd johtuen
automaattisten kontrollien kehittdminen ja IT:n tehokkaampi hyddyntdminen
osana taloudellista raportointia ei toteutunut tehokkaimmalla mahdollisella

tavalla.

Ertyisesti IT:n ja taloushallinnon organisaatioiden tulisi tyoskennelld yhdessa
yrityksen taloushallinnon prosessien kehittdmisessda SOX:n mukaisiksi. Téalld
tavoin kontrollien integroiminen ja automatisointi sekd IT:n syvillisempi

huomiointi osana kehitystd varmistaa sisdisen kontrollin tehokkuuden.
Prosessien dokumentoinnin puutteellisuus

Prosessien dokumentoinnissa oli usein keskitytty enemmin prosessin
tavoitteeseen, kuin avainkontrollien tunnistamiseen. Tama johti epatdydelliseen

kontrollien tunnistamiseen prosesseissa.

Prosessien dokumentointi ei ole tavoite, vaan keino 10ytdd prosessin
kehityskohteet. Osana dokumentointia yritysten tulisi 16ytdd prosessin
keskeisimmat riskit ja asettaa niitd vastaavat kontrollit ja huomioida nama

dokumentoinnissa.

Kaikkien kontrollien tunnistaminen avainkontrolleiksi
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Joissakin tapauksissa kaikki kontrollit oli tunnistettu avainkontrolleiksi. Tama
johtaa tarpeettomaan testaukseen. Saavuttaakseen tarkoituksenmukaisen tason
testauksessa ja dokumentoinnissa organisaatioiden tulisikin kriittisesti arvioida,

mitkd ovat merkittdvid kontrolleja.
Jilkiarviointien puuttuminen

Yrityksissd ei ollut sovittu SOX-projektin jdlkeen, miten prosesseja voitaisiin
edelleen kehittda. Yritysten tulisikin méaritelld vuotuisesti, miten SOX-projektin
tuloksia voitaisiin edelleen kehittad. Kehitystavoitteita tulisi lisdksi kayda
lavitse myos osakkeenomistajien kesken parhaan mahdollisen tason

saavuttamiseksi.

Toisaalta SOX-projekteissa opittujen kdytantdjen lisdksi SOX:n pohjalta syntyy
erindisid hyotyja. Erityisesti COBIT:n implementointi osana auditointiprosessia
on merkittdvasti parantanut riskien hallintaa ja luonut varmuuden siitd, ettad
kdytettava auditointitekniikka noudattelee alan parhaita kaytantdja sekd
kontrollitoimintoja. Muina hyotyind kohdeorganisaatiossa ovat olleet
asiakkaiden aktiivisuuden lisddntyminen osana auditointiohjelmaa seka
positiiviset vaikutukset asiakassuhteisiin. Mukana olleet osapuolet uskovatkin
sisdisen auditoinnin olevan tehokasta toimintaa ja tuottavan lisdarvoa

osakkeenomistajille. Damianides (2005)

5.4 Yhteenveto

Tamdn tutkimuksen ndkokulman ja tavoitteen mukaisesti kontrollien
kehittdmisessd tulee huomioida se, ettd toimintoja ja prosesseja kehitetdan
luotettavammaksi. Kehityksessd tulee hyoddyntdaa SOX-projektien pohjalta

syntyneitd kdytantoja.

Prosessien kehittdiminen, jonka lopullisena tavoitteena on kehittdd kontrollien
kriittinen arviointi prosessiksi, tulee sisallyttaa osaksi vuotuista liiketoimintaa ja

kaytantoja. SOX:n voimaantulon jidlkeen on toteutettu useita projekteja
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vaatimusten pohjalta ja ndistd on kyetty madrittelemddn useita puutteita ja

hyvid kdytantojd, miten SOX:n vaatimuksiin voidaan parhaiten vastata.

Tamédn tutkimuksen tavoitteena olevan kehittdmissuunnitelman laatimisessa
noudatetaan kyseisid vaiheita soveltuvin osin ja lopputuloksena syntyvan
kehittdmissuunnitelman yhtend tirkednd ominaisuutena on yleistivyys my0s

muiden organisaation prosessien kehittimisen tueksi.
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6 TAPAUSTUTKIMUS

6.1 Tutkimusmenetelmit

Hirsijarvi ym. (2001) mukaan tutkimuksella on olemassa tarkoitus, joka ohjaa
tutkimusstrategisia valintoja. Yin (2001) jaottelee eri tutkimusstrategioiden
olevan kokeet, katselmukset, arkistoanalyysit, historiikit ja tapaustutkimukset.
Taméa pro gradu - tutkielma on tapaustutkimus, joka késittelee kontrollien

kehittdmista talouden prosesseissa Sarbanes-Oxley lain vaatimusten pohjalta.

Syrjdld ym. 1994 mukaan tapaustutkimus on luonteva ldhestymistapa, kun
kyseessd on kdytdnnon ongelmien kokonaisvaltainen tarkastelu ja kuvaus.
Tapaustutkimuksen valintaan tutkimusstrategiaksi Yin:n (2001) mukaan
vaikuttavat kolme ehtoa, joita ovat tutkimuskysymyksen muoto, tutkijan tarve
kontrolloida ja mahdollisuus vaikuttaa tutkittavien todelliseen kdyttdytymiseen

sekd keskittyyko tutkimus menneisiin tapahtumiin, vai nykyhetkeen.

Tutkimuskysymyksen = muotoa tarkastellessa  Yinin  (2001) mukaan
tutkimuskysymyksen tulisi vastata kysymyksiin “"Miten?” ja "Miksi?”, mutta
my0s kysymys “Millaisia?” voidaan tulkita soveltuvan tapaustutkimukseen.
Tamdn tutkimuksen tutkimuskysymys on: Millaisin kontrollein voidaan
dokumentoidusti varmentaa, ettd talouden prosessien tuottama informaation

on luotettavaa, oikeellista ja ldpindkyvaa?

Tutkijan tarvetta ja mahdollisuutta kontrolloida ja vaikuttaa tutkittavien
todelliseen kdyttdytymiseen Yin:n (2001) mukaan ei tapaustutkimusta
kéaytettdessd tule olla. Tapaustutkimuksen vahvuus onkin useiden erityyppisten
evidenssien — dokumentit, artefaktit, haastattelut sekd havainnointi - kdyton
mahdollisuus (Yin 2001). Té&ssa tutkimuksessa tarkastellaan nimenomaan
syntyneiden kdytantojen hyddyntdmistd kohdeyrityksessd, joka tarkoittaa sitd,
ettd tutkijalla ei ole minkdédnlaista vaikutusta tapahtumien tai todellisen

kayttaytymisen kulkuun.
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Edelleen tapaustutkimuksen kdyttod tutkimusstrategiana tdmén tutkimuksen
yhteydessd puoltaa se, ettd tdssd tutkimuksessa tarkastellaan nykyhetked. Yin:n

(2001) mukaan tapaustutkimus keskittyy nykyhetkeen.

Tutkimuksen teon yhteydessd tulee huomioida my6s tutkimuksen laatu.
Hirsijarvi ym. (2001) mukaan tutkimuksessa pyritddn valttdimaan virheitd,
mutta siitd huolimatta tulosten luotettavuus ja patevyys vaihtelevat. Taman
vuoksi kaikissa tutkimuksissa pyritddn arvioimaan tehdyn tutkimuksen
luotettavuutta (Hirsijarvi 2001). Tutkimuksen tulosten luotettavuutta ja
yleistettavyyttd Syrjalan ym. (1994) mukaan voidaan tarkastella kasitteiden
reliaabelius ja validius avulla. Reliaabelius Hirsijarvi ym. (2001) mukaan
yksinkertaisesti tarkoittaa sitd, ettd mittaustuloksia voidaan pitdd toistettavina.
Validius  puolestaan  tarkoittaa  Hirsijarvi ym.  (2001) mukaan
tutkimusmenetelmén kykyad mitata sitd, mitd sen oli tarkoituskin mitata. Yin
(2001) puolestaan maédrittelee tapaustutkimuksen laadulle reliabiliteetin lisdksi
kolme erityyppistd validiteettia, joita ovat sisdinen validiteetti, ulkoinen
validiteetti ja rakenteellinen validiteetti. Sisdiselld validiteetilla Yin (2001)
tarkoittaa kausaalisen syy-yhteyden muodostamista, missd osoitetaan tiettyjen
olosuhteiden liittymisen toisiin olosuhteisiin. Ulkoinen validiteetti puolestaan
kéasittdd tutkimuksen yleistettdvyyden ja rakenteellinen validiteetti tarkoittaa
oikeiden operationaalisten mittareiden asettamista tutkittavalle kohteelle (Yin

2001).

Rakenteellisen validiteetin kannalta tdsséd tutkimuksessa on pyritty kuvaamaan
aihetta sekd teoriaosuudessa, ettd empiriassa hyvin laajasti.  Sisdisen
validiteetin kannalta tutkimuksessa maaritellddn selkeasti ja johdonmukaisesti
Yhdysvalloissa  asetetun  lain  vaatimusten  pohjalta  syntyneiden
kontrollikdytdntojen hydodyntaminen suomalaisen yrityksen ndkokulmasta, jota
tarkastellaan edelleen empiriassa kyselytutkimuksella ja haastatteluilla.
Ulkoisen validiteetin kannalta tutkimuksen aineisto kuvaa hyvin SOXmn
pohjalta syntyneiden kaytantojen hyodyntamista suomalaisessa

yritysmaailmassa. Reliabiliteetin kannalta puolestaan tutkimuksessa evidenssia
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on kerétty kirjallisuuden pohjalta, haastatteluin, kyselyin sekd kohdeyrityksen
virallisten dokumenttien havainnoinnin pohjalta. Ndistd on edelleen poimittu
oleellisimmat havainnot ja johtopddtokset perustuvat kirjallisuudessa
madriteltyyn aineistoon. Johtopdatosten tekoon vaikuttaa tdlloin ainoastaan
todelliset erot tutkittavassa kohteessa, eli esimerkiksi tamin tutkimuksen
mukaisesti, eri yrityksissd asetettavat kontrollitavoitteet voivat vaihdella
yrityksen kontrollitason mukaan. Tarkemmin tutkimuksen reliabiliteettia ja

validiteettia arvioidaan pohdintaluvussa.

6.2 Talouden prosessien kehittimisprojekti kohdeyrityksessa

Kohdeyritys on yksi suurimmista elintarvikealan yrityksistd Suomen ja Baltian
markkina-alueella. Kohdeyrityksen toiminta jakaantuu kaikkiaan Suomen
lisdksi neljaan muuhun maahan. Kohdeyritykselld on useita tuotantoyksikoita
Suomessa sekd Ruotsin lisdksi myo6s Baltian alueella. Kohdeyrityksen
palveluksessa on yli kolme tuhatta henkilod ja liikevaihto on useita satoja

miljoonia vuodessa.

Kohdeyritys eldd voimakkaan kasvun aikaa ja keskittyy erityisesti
liikketoiminnan toimintatapojen ja kdytdntdjen uudistamiseen. Yhtend osana
kohdeyrityksen toimintatapojen uudistamista tutkitaan, miten sdhkoisid
jarjestelmid voidaan kehittdd ja hyodyntda tehokkaammin tukemaan yrityksen

toimintaa.

Kohdeyrityksessda kdynnistettiin syksylld 2006 projekti talouden prosessien
kehittamiseksi. Projektin tavoitteena on kuvata ja maéaritelld taloushallinnon
nykytila ja prosessit ensimmadisessd vaiheessa. Projektin toisessa vaiheessa
arvioidaan ja maaritellddn kehityskohteet talouden prosessien osalta. Projektin
keskeisend tavoitteena on kriittisesti tarkastella talouden prosessien
hallittavuutta sekd tarkoituksenmukaisuutta ja edelleen kehittdd prosesseja

vastaamaan yrityksen voimakkaan kasvun aiheuttamia vaatimuksia.
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Projektiorganisaatio koostuu projektiryhmaéstd ja projektin ohjausryhmasta.
Projektiryhmédan kuuluu ensimmadisessd vaiheessa yrityksen omia tyontekijoitd
ja  toisessa  vaiheessa  projektissa  hyddynnetddn  lisdksi  ulkoisia

asiantuntijapalveluita.

Projektin  edistymistd ja tuloksia seurataan sddnnollisesti projektin

ohjausryhmdssd, johon kuuluu projektipéallikon lisdksi yrityksen ylintd johtoa.

Tamd tutkimus tehdddn projektin yhtend osa-alueena arvioimaan talouden
prosessien tilaa tietojdrjestelmien ndkokulmasta. Tédssd yhteydessd tutkimus
kasittad nykytilan ja yksittdisen prosessin lapikdynnin, mutta tulevaisuudessa
tamdn tutkimuksen osalta nousseita kehityskohteita ja tavoitteita on tarkoitus

hyddyntdd myos yrityksen muissa talouden prosesseissa.

6.3 Tutkimuksen suorittaminen

Tutkimuksessa haluttiin arvioida, miten SOX:n pohjalta syntyneitd
kontrollikdytantoja voidaan hyodyntdd suomalaisen yrityksen toiminnassa

luotettavamman taloudellisen informaation takaamiseksi.

Tutkimuskohteena on yksittdinen prosessi, jonka vuoksi tdimédn tutkimuksen
tutkimusmenetelmédnd on tapaustutkimus, joka tutkii mennyttd tai nykyistd
todellisuutta, tapahtumaa tai toimivia ihmisid todellisessa kontekstissa
(Jarvinen & Jarvinen 2004). Tutkimusmenetelmda sovelletaan luomalla
ymmarrys teorian perusteella sekd maédritelldidn kontrollien kehittamiseksi
keskeisimmat kontrollitasot, joiden avulla pyritddn kuvaamaan kattava
kontrolliymparistd. Tavoitteena on saada selkeitd havaintoja SOX-projekteissa
syntyneiden kédytantojen ja kehitettyjen kontrollien soveltamisesta suomalaisen
yrityksen prosessien kuvaamiseksi ja kehittdmisestd luotettavammaksi,

lapindkyvammaksi sekd kattavammaksi.

Tassd tutkimuksessa tiedonkeruumenetelmind kaytettiin havainnointia,

kyselyitd, kirjalliseen materiaaliin perehtymistad kirjallisuuskatsauksessa sekéa
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haastatteluja. Havainnointi suoritettiin tutkijan toimesta talouden prosessien
kehittamisprojektin yhteydessd, jossa tutkija itse oli osallisena. P&ddosin
havainnointi on perustunut projektin materiaaliin perehtymiseen sekd oman
toiminnan rekisterdimiseen. Téaten havainnointi on ollut osallistuvaa
havainnointia, joka Jarvisen & Jarvisen (2004) mukaan antaa tutkijalle
laajemman ja syvillisemmdn kuvan tutkittavasta tapahtumasta tai ilmiosta.
Toisaalta  havainnointi  tiedonkeruumenetelmana on  riippuvaista
tiedonkeradjastd, mutta tutkimustehtdvd myos ohjaa havainnointia ja vaikuttaa

kerattavaan tutkimusmateriaaliin (Jarvinen & Jarvinen 2004).

Tutkimus aloitettiin maaliskuussa 2006 tutkimuksen suunnittelulla. Tédssa
vaiheessa  maddriteltiin ~ tutkimusongelma ja  tutkimuksen rajaukset.
Tutkimussuunnitelmaa varten kerittiin laaja-alaisesti kirjallista aineistoa, jonka
kerdamistd jatkettiin koko tutkimuksen ajan. Tutkimusstrategiaksi valittiin
tapaustutkimus. Tdmédn valinnan pohjalta tutkija perehtyi tapaustutkimukseen
tutkimusstrategiana, kuinka tapaustutkimus tehdddn ja mitkd ovat sen
laadullisia tekijoitd. Tutkimusongelman tarkennuksen ja aiheen rajaamisen

jalkeen syksylla 2006 tyota jatkettiin kirjallisuuskatsauksen kirjoittamisella.

Tutkimuksen empiirisen osan valmistelu aloitettiin tammikuussa 2007. Teorian
pohjalta madritellyn kontrolliympaériston ja SOX kehitysprojektien vaiheiden
perusteella laadittiin tiedonkeruun ensimmdisessd vaiheessa kaytettavat
kysymykset organisaation eri tasoille. Kysymysten valmistelun ldhtokohtana
toimi teoriassa kuvatut kontrollin eri tasot yrityksessd, jonka perusteella
madriteltiin organisaation kohderyhmait, joille kysymykset jaettiin. Ennen
kysymystd kyselyyn osallistuville henkildille selvitettiin lyhyesti tutkimuksen
tarkoitus, ja kysymyksiin vastaaminen. Kysymykset toteutettiin siahkopostin
vilitykselld ja vastaajille lahetettiin kysymykset excel-lomakkeina. Kysymyksiin
(liite 3) vastaaminen tapahtui arvioimalla kysymyksessd esitettyd vaittaimaa

numeraalisesti.
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Kysymyksilld kartoitettiin yrityksen kontrolliympériston puutteita, joiden
pohjalta etsittiin  selkeitd puutteita eri tasojen kontrollitoiminnoissa.
Kysymykset jaettiin yrityksessd henkildille heiddn asemansa mukaisesti.
Taulukossa 3. esitetddn kysymyksiin vastanneiden lukuméddrd eri tasoihin

nihden.

Taulukko 3. Kysymyksiin vastanneiden lukumaara.

Taso Lukumaira
Entiteetti 1
Altrateett 7]
Sovellus 4

Taulukossa 4. kuvataan vastanneiden henkildiden asemaa yrityksessa.
Entiteettitason ~ kysymykset esitettiin  yrityksen  ylimmalle johdolle.
Aktiviteettitason kysymykset esitettiin operatiiviselle tasolle, tdlld tasolla eri
tyonimikkeitd olivat: IT-manager, tietohallintopaallikko ja
raportointiasiantuntija. Sovellustason kysymyksiin vastanneiden tydonimikkeitd

olivat kirjanpitéja, palvelupaallikko seka kehitysinsinoori.

Taulukko 4. Kysymyksiin vastanneiden asema yrityksessa.

Asema Lukumaara
[T-manager 2
Johtaja 1
kehitysinsinddri 1
kirjanpita) 3 2
Falvelupaallikka 1
Faportointiasiantuntija 2
Tietohallintopaallikké 1

Nykytilan Kkartoittamiseksi kysymykset jaettiin edelld kuvattujen tasojen
mukaisesti kolmeen ryhmédan. Eniteetti- sekd aktiviteettitaso kuvaavat yleista
kontrolliympdristdd ja sovellustaso kuvaa ostolaskuprosessiin liittyvad
kontrolliymparistdd. Eri ryhmien kokonaisuus jaoteltiin edelleen eri osa-

alueisiin COBIT:n prosessien mukaisesti (kts. Kuva 3, s.24).



63

Ensimmadisessd vaiheessa kyselylld mitattiin karkeasti edelld mainittujen osa-
alueiden tilaa ja tdrkeyttd. Vastaajat arvioivat esitetyn vditteen tdrkeyttd

seuraavan skaalan mukaisesti:
1) osa-aluetta ei ole tunnistettu yrityksessa tarkedksi
2) osa-alue on tunnistettu, mutta sitd ei pideta tarkedna

3) osa-alue on tunnistettu, mutta toiminta on hajanaista ja rajoittuu

yksittdisten ihmisten toimintoihin

4) osa-alue on tunnistettu ja koetaan tiarkedksi. Toiminta on sddnnollista ja

madriteltya

5) osa-alue on tunnistettu ja koetaan erittdin tdrkedksi. Toimintaa

arvioidaan ja kehitetddn jatkuvasti.

Kysymyksiin = vastanneet eivdt tienneet, mihin kontrolliosa-alueeseen
kysymykset kuuluivat, vaan arvioivat pelkdstdan lomakkeella ollutta vaittamaa
edelld kuvatun asteikon mukaisesti. Vastaajat sen sijaan maédriteltiin kuuluviksi
tietyn tason ryhmiin organisaation rakenteen ja toimintojen perusteella, ja

vastaaja sai madritellyn tasonsa mukaiset kysymykset.

Tutkimuksen toisessa vaiheessa tiedonkeruuta laajennettiin edelleen
haastatteluiden avulla. Haastatteluita suoritettiin yrityksen tietohallinnossa IT-
managereille ja tietohallintopaallikolle sekd taloushallinnossa palvelupéallikolle
ja pddkirjanpitdjalle. Haastattelut olivat vapaamuotoisia, mutta toisaalta
haastattelun tavoitteena oli 10ytdd kohdeyritykselle merkittdvimmat tekijat
tehdyistd havainnoista ja tuloksista. Tapaustutkimuksen yhtend etuna on
kayttdd hyvinkin erilaista materiaalia samasta tutkimuskohteesta. (Jarvinen &
Jarvinen). Laajempien tiedonkeruumenetelmien kaytto laajentaa ndkokulmia ja

parantaa taten tutkimuksen luotettavuutta (Hirsijarvi ym. 2001).



64

Aineistoa analysoitiin siten, ettd ensimmdisen vaiheen kysymykset liitettiin
teoriaosuudessa maadriteltyyn kontrollikontekstiin, jonka pohjalta asetettiin
kussakin osa-alueessa kontrolliprosessi ja - tavoitteet. Tamdn jdlkeen
kontrolliprosessit ja — tavoitteet kdytiin lavitse yhdessa yrityksen tietohallinnon
kanssa vapaamuotoisten haastatteluiden avulla. Lapikdynnin tavoitteena oli
16ytdd havaituista puutteista ne osa-alueet, joiden osalta tarve arvioitiin
suureksi. Lisdksi ko. osa-alueiden kohdalla COBIT:n kontrolliprosesseista ja —
tavoitteista maadriteltiin yrityksen toiminnan kannalta merkittdvimmat. Se, ettd
kaikkia COBIT:n prosesseja ei kisitelty on linjassa tutkielman ndkokulman
kanssa, missd maddritelldidn SOX:n pohjalta syntyneiden kontrollien

hyddyntamisen suomalaisen yrityksen toiminnassa.
Tarkemmin tutkimuksen viitekehys on seuraava:
Ensimmiiinen vaihe

Valitaan ja kuvataan kohdeprosessi tai kohdeprosessit sekd kartoitetaan eri
kontrollitasojen nykytila. Mallinnuksessa kuvataan prosessin konteksti, eli
miten prosessi sijoittuu suhteessa organisaation muihin talousprosesseihin ja
edelleen kuvataan valittu prosessi yksityiskohtaisesti. Nykytila kartoitetaan

taman tutkimuksen yhteydessa yrityksen henkilostolle jaetuilla kysymyksilla.
Toinen vaihe

Toisessa vaiheessa nykytila sekd kohdeprosessi kdyddan lavitse yhdessd
yrityksen tietohallinnon sekd prosessin omistajan kesken. Lapikdynnin
tavoitteena on 10ytda kriittisimmat kehityskohteet ja arvioida niiden
merkittavyyttd. Lapikdynnin perusteella maédritellyt kehityskohteet liitetddn
edelleen COBIT:n prosesseihin.

Kolmas vaihe

Kolmannessa vaiheessa arvioidaan ldydetyt puutteet. COBIT-prosessien

perusteella madritelldadn kontrollitavoitteet, jotka lisdksi kdydaan lavitse
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yhdessd kohdeyrityksen tietohallinnon kanssa. Nédin 16ydetdan ne kdytannot ja

proseduurit, joilla ndma tavoitteet saavutetaan.
Rajaukset

Taméan tutkielman yhteydessd ei kasitelld kaikkia COBIT:ssa maéaériteltyja
kontrolliprosesseja ja — tavoitteita, vaan ainoastaan niitd, jotka yrityksen
tietohallinnon ja prosessin omistajan kanssa ovat keskeisimmiksi maédritellyt.
Myo6s esille nousseista puutteista kisitellddn ainoastaan ne, jotka ovat yhdessa

kohdeyrityksen kanssa méaaritellyt merkittaviksi.
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7 TUTKIMUSTULOKSET

7.1 Ensimmadinen vaihe: nykytilan kuvaaminen

Ostolaskuprosessi kuvattiin taloudenprosessien kehittamisprojektin
ensimmdisen vaiheen aikana kuvaamalla ensin prosessin toimijat ja sitten
haastattelemalla eri henkil6itd, jotka kuuluivat prosessiin. Kuvassa 12. on
kuvattu ostolaskuprosessin nykytila. Kuviossa on esitetty vaakatasoille eri
toimijat, joita ovat toimittaja, joka kuvastaa esimerkiksi tavarantoimittajaa,
yritys A, joka vastaa yrityksen laskujen skannauksesta, yritys B, joka vastaa
yrityksen taloushallinnon sdhkoisten palveluiden toteuttamisesta, itse

kohdeyritys sekd pankki, joka vastaa varojen fyysisestd kasittelysta.

Ostolasku - prosessi

Toimittaja
i Tilaus =
lImaitus:
virheglisestd

laskusta

Lazku

Fy

ritys A /
Laskun
shannaus

lasku vitheelinen

ritys B

Selvityspyyrtd
virheelisests
laskusta

Elekiraninen
lasku

Tarkastus! lesku aikein

Hyvaksytty
aingisto

Iaksu
maksatuzohjeim
st

Kohdeyritys L lasku wiérin

Tilaustiedot
ERP-
jErjesteimaén

Lasku
tarkastusobj
Elmistoon

Taimituksen
kuittaus
ERP:hen

Kitjanpicion tiedat
ERF:hen

Lasky
makgLLn

Tarkastus2

ligdot oikein

Parkki

Kuva 12. Ostolasku — prosessin lahtotilanne.

Ostolasku tulee toimittajalta joko EDI-sanomana suoraan yritys B:n
jarjestelméddn elektroniseksi laskuksi tai paperisena laskuna ensin yritys A:lle,
jossa lasku skannataan ja ldahetetddn elektronisena yritys B:n jdrjestelmdan.

Yritys B tarkastaa laskun teknisen toimivuuden ja toimittaa laskun
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kohdeyrityksen ostolaskujen tarkastusjdrjestelmédédn. Yritys B lahettdd lisdksi
ilmoituksen virheellisestd laskusta, jos laskun elektronisessa muodossa on
virheitd. Kohdeyrityksessd lasku menee ensin henkiléille, jotka tarkastavat
laskun tiedot ja tilidivdt laskun. Taméan jalkeen laskun hyviksyy maaritelty
henkild, jolla on oikeus hyvéksya laskuja. Mikéli hyviksyjd havaitsee virheen,
niin hdn toimittaa laskun takaisin tarkastajalle. Mikdli lasku on tarkastajan
ja/tai hyvidksyjain mukaan virheellinen, laskusta ldhetetddn selvityspyynto
yritys B:lle. Laskun hyviaksymisen jdlkeen laskuaineisto siirtyy kohdeyrityksen
maksatusohjelmistoon, josta padkassan hoitaja maksaa sen edelleen pankkiin.
Edelleen kun lasku on hyvaksytty, niin se siirtyy yritys B:lle, joka siirtdd
hyvdksytyn laskuaineiston kohdeyrityksen = ERP-jdrjestelmdssd  oleviin

kirjanpidon tietoihin.

Ostolaskuprosessin sijoittumista suhteessa yrityksen muihin
taloushallinnonprosesseihin kuvataan kuvassa 14. Kuviossa on eritelty

taloushallinnontoiminnot, -jarjestelmit sekd — raportit. Kuvion symbolit on

1 i« la ]

Taloushallinnontoiminto

Taloushallinnonjarjestelma

Taloushallinnonraportti

> assosiaatio

Kuva 13. Symboleiden selitys
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Kuva 14. Ostolaskuprosessin sijoittuminen yrityksen muihin taloushallinnon

prosesseihin.

7.2 Toinen vaihe: kontrollipuutteiden maarittely

Tassda kappaleessa maidritellddn esiin tulleet puutteet. Kontrollitavoitteet

madritellddan COBIT-viitekehyksen perusteella.

7.2.1 Kontrolliympariston puutteiden mairittely

Kontrolliympéristd maariteltiin kolmella tasolla: i) entiteetti-, ii) aktiviteetti- ja
iii) sovellustaso. Kaikille eri kontrolliympariston tasoille maariteltiin empiirisen
tutkimuksen ensimmadisessd vaiheessa kysymykset COBIT-mallin pohjalta. Eri
kontrolliympaériston tuloksia kuvataan kaaviolla, jossa ensimmdiisessa
sarakkeessa on esitetty kontrolliosa-alue ja toisessa sarakkeessa on laskettu
matemaattinen keskiarvo vastaajien antaman numeraalisen arvion perusteella
kontrolliosa-alueen tilasta (tarkempi kuvaus numerojen merkitsevyydestd on

esitetty luvussa 6.3).
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Tulokset

Entiteettitason osa-alueiden vastausten tuloksia havainnollistetaan kaaviossa 2.
Taulukosta 5 ndhddin, etti selkeimmin entiteettitasolla muita osa-alueita
jaljessda on riskien hallinnan osa-alue. Riskien hallinnan osa-alue koostuu
tietyistd kontrollitoiminnoista, jotka ovat kaavion perusteella riskien analysointi
ja kontrollointi, laadun hallinta, suorituskyvyn mittaaminen ja arviointi seka
sisdisen kontrollin mittaaminen ja arviointi. Muita kontrollitoimintoja edelld on

suorituskyvyn mittaaminen ja arviointi.

Taulukko 5. Entiteettitason kartoitus kysymysten perusteella.

Kontrolliymparistd 3,95
IT strateginen suunnittelu 3.5
IT prosessit, organisaatio ja sidosryhmat 43
IT henkildstdn johtaminen 4
Loppukayttajien opastus ja kouluttaminen 4
Informaatio ja viestinti 3.7
Johdon tavaitteiden ja visioiden viestinta 3.7
Riskien hallinta 3,125
Fiskien analysointi ja kontrolloint 3
Laadun hallinta 3
Suarituslkysayn mittaaminen ja arviointi 3,5
Sisdisen kaontrollin mittaaminen ja arviointi 3

Taulukossa 6 on esitelty aktiviteettitason kontrollitoimintojen taso tehdyn
kyselyn perusteella. Taulukon tietojen perusteella on havaittavissa selkeét
puutteet tietyissd kontrollitoiminnoissa. Selkeimmat puutteet
kontrollitoiminnoissa taulukon 3 perusteella ovat toimintojen - , muutosten -,
palvelutasojen  hallinnassa  sekd  loppukéyttdjien  kontrolloinnissa,
jarjestelmaturvallisuuden takaamisessa ja ongelmien hallinnassa. Ndiden osalta

toiminta on hajanaista ja se keskittyy yksittdisten ihmisten toimintoihin.
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Taulukko 6. Aktiviteettitason kartoitus kyselyn perusteella.

Chielmistojen hankinta ja yllapito 4,03
Hardwaren hankinta ja vllapito d
Toiminnnot 3.2
Fatkaisuien asentaminen ja muutokset asennus ja valtuudet 307
Muutosten hallinta 278
Falvelutasojen maaritys [a hallinta 2B
Falmannen osapuolen pakvelujen hallinta a7
Jarjestelmaturyallisuuden takaaminen 2582
Fonfiguraation hallinta 3,72
Zngelmien hallinta 283
Tiedon hallinta 3,07
Toimintojen hallinta 2B
Loppukayttajat 24

7.2.2 Ostolaskuprosessin puutteiden maarittely

Kappaleessa 7.1 esitetty ostolaskuprosessi kaytiin ldvitse yhdessa
taloushallinnon sekd IT-organisaation kanssa. Lapikdynti suoritettiin siten, etta
eri puutteista keskusteltiin; mitd eri puutteita ostolaskuprosessissa on, mikd on
niiden merkittdvyys prosessin kannalta ja kuinka oleellisia ne ovat yrityksen
toiminnan kannalta. Prosessikuvauksen ldapikdynnin lisdksi ostolaskuprosessia

arvioitiin kyselyn avulla.

Prosessikuvauksen ldpikdyminen nosti esille puutteita ostotilauksen
kohdistamisessa laskulle, ostolaskujen hyvédksymisen suuren tyomaédran,
vaarallisen tyoyhdistelmdn syntymisen, puutteellisen dokumentoinnin
maksuliikenteen osalta, riippuvuuden ohjelmistoihin, virheiden vaikean
jaljitettdvyyden sekd niiden havaitsemisen ylemmalld tasolla. Taméan lisdksi
erittdin kriittisend puutteena on laskun maksaminen; laskujen maksamisesta

vastaa kdytannossd yksi ihminen.

Taulukossa 7. on esitetty sovellustason kontrollien arvioinnin tuloksia
ostolaskuprosessissa. Taulukon tietojen pohjalta voidaan todentaa edelld

esitettyjen asioiden lisdksi seuraavia puutteita ostolaskuprosessissa:
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> Toimittajarekisterin hallinta on puutteellista
» Toimittajarekisterin muutosten dokumentointi on puutteellista
» Muutoksien hallinta ei ole dokumentoitua

Taulukko 7. Sovellustason kysymysten tulokset

Ostoilaukset kohdistuvat ainoastaan hywaksytyille tilauksille 3,268
Ostotilaukset on sydtetty oilkein 2,78
Kaikki ostotilaukset sydtetdan ja prosessoidaan &
Ostotileille (ostoreskontra) kirjatut summat esittavat ostettuja tuotteita ja palveluita 228
Ostatilien summat on laskettu ja kirjattu oikein 3
Kaikkien vastaanaottettujen tuotteiden ja palveluiden maarat on syotetty ja prosessoitu 28
Kaikkien vastaanotettujen tuotteiden ja palveluiden summat on tallennettu oikealle ajanjaksolle 228
Ostareskantran sisaltdd on karjattu vain oikeasta ja perustellusta syysta 258
Hyvityslaskut ja muut muutokset on tarkast kirjattu ja tallennettu 2,28
Kaikki hyvityslaskut ja muut muutokset syitetty ja prosessoitu 28
Faikki hyvityslaskut ja muut muutokset an kirattu aikealle ajanjaksolle 2,28
Maksusuoritukset tehdaan vain vastaanotetuille tuotteille ja palveluille &
Maksut suoritetaan oikeille toimittajille 3,28
Maksusuoritukset on laskettu ja kirjattu P
Kaikki maksusuaritukset tallentuwat 3.4
Waksuoritukset kirfjataan oikealle ajanjaksolle 3
Taoimittajarekisterin tehdaan vain aikeat muutokset 3,28
Kaikki toimittajarekisterin muutokset prosessoidaan ja tallennetaan P
Taoimittajarekisterin muutokset ovat aikeellisia 3,28
Taimittajarekisterin muutokset prosessoidaan ajallisesti oikein 1,75
Toimittajarekisteri on ajantasalla 2,28

7.3 Kolmas vaihe: kehityskohteiden asettaminen

Tassda vaiheessa havaitut puutteet liitetddn COBIT:ssa madériteltyihin
kontrollitavoitteisiin. Kysymykset pohjautuivat COBIT:n viitekehykseen, jossa
kukin osa-alue on liitetty COBIT:n prosessiin (kts. liite 2.). COBIT:n prosessille
on maddritelty keskeisimmait kontrollitavoitteet ja toimenpiteet tavoitteiden
saavuttamiseksi. Kehitystoimenpiteet méaériteltiin ja arvioitiin edelleen COBIT:n

toimenpiteiden pohjalta yhdessd kohdeyrityksen IT-organisaation kanssa.

Entiteettitasolla heikoimmaksi osa-alueeksi maddriteltiin kyselyn perusteella

riskien hallinta. Riskien hallintaan on méaritelty COBIT:ssa prosessi PO9, arvioi
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ja hallitse riskeja ISACA (2005a). Riskien hallinnalle asetettavia

kontrollitavoitteita COBIT:n mukaan havainnollistetaan liitteessa 4.

Aktiviteettitasolle kyselyn perusteella heikoimmiksi osa-alueiksi maéariteltiin
toimintojen hallinta, muutosten hallinta, palvelutasojen madéritys ja hallinta,
loppukayttdjat, jarjestelmiturvallisuuden takaaminen ja ongelmien hallinta.

Naita vastaavat COBIT:n kontrollitavoitteet on esitetty liitteessa 4.

7.3.1 Kehityskohteiden arviointi

Tassda  kappaleessa kuvataan ainoastaan ne  kehityskohteet, jotka
kohdeyrityksessa arvioitiin merkittaviksi. Kehityskohteista maariteltiin yhdessa
tietohallinnon kanssa COBIT:n pohjalta tarkeimmiksi koetut kontrolliprosessit

ja — tavoitteet sekd toimenpiteet niiden parantamiseksi.
DS1 Palvelutasojen mairittely ja hallinta

COBIT:n kypsyystasomallissa ITGL:n (2006d) mukaan palvelutasojen méérittely

ja hallinta — prosessi méaéritellddn seuraavasti:

”"Palvelutasojen midrittely ja hallinta — prosessi, joka tiyttid asetettavat
liiketoiminnalliset  vaatimukset IT:lle takaamalla IT:n  ydinpalveluiden

linjautumisen litketoimintastrategian kanssa, miiritelldin tasolle x, kun ..”

Edelld kuvatun madédritelmdn ja COBIT:n kypsyystasomalliin perustuvan
arvioinnin perusteella yhdessd kohdeyrityksen tietohallinnon kanssa
palvelutasojen madarittely ja hallinta — prosessin tilaksi maédriteltiin 3 -
madritelty prosessi. Tama tarkoittaa ITGLn (2006d) mukaan sitd, ettd
yrityksessd on vastuut ovat hyvin maariteltyjd, mutta ne ovat epamuodollisia ja
vdhdn tarkasteltuja. Palvelutasojen puutteet on maédritelty, mutta puutteiden
tarkempi késittely puuttuu. On olemassa selked puute siind, mitéd palvelusta on

sovittu ja mitd palvelulla kiytannossa saavutetaan.
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Palvelutasojen maédrittelyn ja hallinnan - prosessin tirkeimmat tavoitteet ovat
tietohallinnon kanssa tehdyn ldpikdynnin perusteella IT-organisaation
palveluiden maddrittely ja kuvaaminen sekd sisdisesti ettd wulkoisesti,
palvelutason ~maadrittely sekd ulkoistettujen palveluiden sopimusten

tarkoituksenmukaisuus ja palvelutasojen sekéd sopimusten seuranta.
DS10 Ongelmien hallinta

COBIT:n kypsyystasomallissa ITGI:n (2006d) mukaan ongelmien hallinta —

prosessi médritellddn seuraavasti:

"Ongelmien hallinta prosessin hallinta joka tiyttiid IT:lle asetettavat
litketoiminnalliset vaatimukset, joita ovat kiyttijien tyytyviisyyden varmistaminen
tarjotuissa palveluissa sekii ratkaisujen ja toimituspoikkeamien vihentidminen,

mddritellddn tasolle x, kun ..”

Edelld kuvatun madédritelmdn ja COBIT:n kypsyystasomalliin perustuvan
arvioinnin perusteella yhdessa kohdeyrityksen tietohallinnon kanssa ongelmien
hallintaprosessin tilaksi madriteltiin 2 — toistettava, mutta vaistonvarainen.
Taméa tarkoittaa ITGLn (2006d) mukaan sitd, ettd yrityksessd on laaja
valveutuneisuus liiketoiminnallisen informaation ja tapahtumien IT-pohjaisten
ongelmien hallinnan tarpeesta sekd eduista. Prosessissa vastuu on muutamilla
avainhenkil6illd ja informaation jakaminen tdssd yhteydessd on reaktiivista ja

hajanaista.

Ongelmien hallinnan tarkeimmaét tavoitteet ovat tietohallinnon kanssa tehdyn
lapikdynnin perusteella ongelmien tunnistaminen ja luokittelu, ongelmien
jaljittdiminen ja laajuus, ongelmien Kkaisittelyprosessi sekd muutosten - ,

konfiguraatio- sekd ongelmienhallinnan prosessin integroiminen.
DS13 Operaatioiden hallinta

COBIT:n kypsyystasomallissa ITGI:n (2006d) mukaan operaatioiden hallinta —

prosessi méddritellddn seuraavasti:
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"Operaatioiden hallinta — prosessi, joka tiyttid asetettavat liiketoiminnalliset
vaatimukset IT:lle vastustamalla ja palautumalla virheisti tiedon eheyden ja

yllapidettivyyden turvaamiseksi, mdiritelldin tasolle x, kun ..”

Edelld kuvatun madédritelmdn ja COBIT:n kypsyystasomalliin perustuvan
arvioinnin perusteella yhdessd kohdeyrityksen tietohallinnon kanssa
operaatioiden hallinta — prosessin tilaksi maéariteltiin 2 — toistettava, mutta
vaistonvarainen. Taméa tarkoittaa ITGI:n (2006d) mukaan sitd, ettd
organisaatiossa tunnistetaan IT:n merkitys liiketoiminnan tukemisessa.
Operaatiot perustuvat kuitenkin hyvin pitkdlle yksildiden osaamiseen ja
kykyihin. Ohjeistus siitd, mitd, milloin tehdddn ja missd jarjestyksessd ei ole

saannollisesti yllapidettya.

Operaatioiden hallinta - prosessin tirkeimmait tavoitteet ovat tietohallinnon
kanssa tehdyn lapikdynnin perusteella tehtdvien jarjestely ja aikatauluttaminen,

IT-infrastruktuurin valvonta ja informaation muodostumisen kontrollointi.
Al6 Muutosten hallinta

COBIT:n kypsyystasomallissa ITGI:n (2006d) mukaan muutosten hallinta —

prosessi méadritellddn seuraavasti:

"Muutosten hallinta — prosessi, joka vastaa litketoiminnallisiin vaatimusten ja
strategian yhdenmukaisuudesta koskien IT:n palveluiden ja ratkaisujen

tuottamista, mdidritelliin tasolle x, kun ..”

Edelld kuvatun maaritelmdn ja COBIT:n kypsyystasomalliin perustuvan
arvioinnin  perusteella yhdessd kohdeyrityksen tietohallinnon kanssa
muutosten hallinta — prosessin tilaksi madriteltiin 2 — toistettava, mutta
vaistonvarainen. Tamé& tarkoittaa ITGLn (2006d) mukaan sitd, etta
organisaatiossa on olemassa epamuodollinen muutosten hallinnan prosessi, jota

noudatetaan yleensd. Kuitenkaan se ei ole jdrjestelméllinen eikd anna taytta
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varmuutta virheiden estamiseen. Muutoksen hallintaa suunnitellaan ainoastaan

rajallisesti ja véliton muutostarve johtaa valittdomdan muutokseen.

Muutosten hallinta - prosessin tirkeimmat tavoitteet ovat tietohallinnon kanssa
tehdyn lapikdynnin perusteella olivat muutosten standardointi ja kaytdnnot,
pikamuutosten hallinta sekd muutosten késittelyn péddttiminen ja

dokumentointi.
AI7 Ratkaisujen asentaminen

COBIT:n kypsyystasomallissa ITGI:n (2006d) mukaan ratkaisujen asentaminen

— prosessi mddritellddn seuraavasti:

”Ratkaisujen asentaminen — prosessi, joka tukee liiketoiminnallisia vaatimuksia
varmistamalla uuden jirjestelmiin tai sovelluksen asentamisen ilman suurempia

ongelmia, midritelldin tasolle x, kun ..”

Edelld kuvatun maaritelmén ja COBIT:n kypsyystasomalliin perustuvan
arvioinnin  perusteella yhdessd kohdeyrityksen tietohallinnon kanssa
ratkaisujen asentaminen — prosessin tilaksi mddriteltiin 2 — toistettava, mutta
vaistonvarainen. Tamé& tarkoittaa ITGL:n (2006d) mukaan sitd, ettd eri
ratkaisujen asentamisen kdytdnnoissd on yhdenmukaisuutta, mutta ne eivét
perustu maddriteltyyn yleiseen kédytdntoon. Yleisesti kehityksestd vastaava
ryhmd paddttdd testauksen ja asennuksen kaytdnnoistd. Ratkaisujen

hyvéaksyminen on epamuodollinen prosessi.

Ratkaisujen asentaminen - prosessin tarkeimmat tavoitteet ovat tietohallinnon
kanssa tehdyn ldpikdynnin perusteella henkiloston  kouluttaminen,
testisuunnitelman laatiminen, muutosten testaus, hyvidksymistestaus ja

jarjestelmdn osien pdivittaminen.

DSS5 Jarjestelmiturvallisuuden takaaminen
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COBIT:n kypsyystasomallissa ITGL:n (2006d) mukaan jarjestelmaturvallisuuden

takaaminen — prosessi mééritellddn seuraavasti:

"Jirjestelmditurvallisuuden takaaminen — prosessi, joka tukee liiketoiminnallisia
vaatimuksia takaamalla tiedon kisittely-ympiriston eheyden ja vihentimilli

riskien merkittdvyytta midritellidn tasolle x, kun ..”

Edelld kuvatun maaritelmén ja COBIT:n kypsyystasomalliin perustuvan
arvioinnin  perusteella yhdessd kohdeyrityksen tietohallinnon kanssa
jarjestelméturvallisuuden takaaminen — prosessin tilaksi maddriteltiin 2 —
toistettava, mutta vaistonvarainen. Tama tarkoittaa ITGL:n (2006d) mukaan sit4,
ettd vastuunkuvat ovat maddritelty IT-turvallisuuden takaamiseksi, mutta
vastuiden kattavuus kaikilla organisaatioiden tasolla on rajallista. Tietamys
turvallisuustekijoistd on hajanaista ja rajallista. Kolmannen osapuolen palvelut

eivat valttamatta tayta yrityksen niille asetettamia tavoitteita.

Jarjestelmaturvallisuuden takaaminen - prosessin tarkeimmat tavoitteet ovat
tietohallinnon kanssa tehdyn ldpikdynnin perusteella IT-turvallisuuden
johtaminen, IT-turvallisuussuunnitelma, identiteetin hallinta, kayttéjdtilien
hallinta sekd turvallisuusuhkien tunnistaminen kattavasti organisaation eri

tasoilla.
DS8 Kiyttotuen ja kdyttotapausten hallinta

COBIT:n kypsyystasomallissa ITGI:n (2006d) mukaan kéyttotuen ja

kayttotapausten hallinnan — prosessi méaaritellddn seuraavasti:

"Kayttotuen ja kiyttotapausten hallinta — prosessi, joka tukee liiketoiminnallisia
vaatimuksia takaamalla kiyttijipyyntojen tehokkaan ja kattavan kisittelyn,

miditirellidn tasolle x, kun ..”

Edelld kuvatun maaritelmdn ja COBIT:n kypsyystasomalliin perustuvan
arvioinnin  perusteella yhdessd kohdeyrityksen tietohallinnon kanssa

loppukéyttdja — prosessin tilaksi mddriteltiin 1 —alustavaa / Ad hoc. Tama
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tarkoittaa ITGI:n (2006d) mukaan sitd, ettd johto tunnistaa tarpeen prosessista
késitelld kayttdjapyyntodjd. Toiminnassa ei kuitenkaan ole mééritelty prosessia,

vaan toiminta on reaktiivista, yksildiden toimintaan perustuvaa.

Kéayttotuen ja kadyttotapausten hallinta - prosessin tarkeimmat tavoitteet ovat
tietohallinnon kanssa tehdyn ldpikdynnin perusteella selvityspyyntdjen

rekisterdinti ja selvityspyyntojen kisittely.

7.4 Kehityssuunnitelma

Tassa kappaleessa kdyddan kehityssuunnitelman eri osa-alueet ldvitse.

7.4.1 Kontrolliympariston kehitys

Tdssd kappaleessa maddritellidn edelld kédytyjen perusteella yhteenvetona
kehittdimissuunnitelma  yrityksen talouden prosessien kehittdmiseksi.
Kehittamissuunnitelma sisdltdda COBIT:n pohjalta maaritellyt kontrollitavoitteet
sekd kuvauksen ostolaskuprosessin kehityskohteista ja tavoiteltavasta tilasta.
Kehittdimissuunnitelma perustuu tieto- ja taloushallinnon kanssa kaytettyihin

kehittdmiskohteiden arviointiin sekd havainnointiin yrityksen toiminnoista.
Palvelutasojen miirittely ja hallinta

Tamdn prosessin kehittdmiseksi kohdeyrityksessd tulee madritellda IT -
organisaation rajapinta. Rajapinnan avulla kuvataan niitd palveluita, joita IT
tarjoaa liiketoiminnan tukemiseksi. Edelleen palvelut kuvataan ja méaritellaan
niiden tukema liiketoiminnan osa-alue. Rajapinnan kuvaamisen ja palveluiden
madrityksen jdlkeen arvioidaan, onko olemassa liiketoiminnallisia tarpeita,

joihin ei vield tdysin vastata IT — rajapinnassa.

Ulkoistettujen palveluiden, eli kolmannen osapuolen palveluiden osalta tulee
madritelld prosessi ostetun palvelun arvioimiseksi. Prosessiin kuuluu seka

palvelun tarkoituksenmukaisuuden ettd palvelusopimuksen arviointi. Talld
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varmistetaan, ettd yrityksessd ostetaan tarkoituksenmukaista palvelua ja

edelleen valvotaan sopimuksessa sovittujen palveluiden tuottamista.
Ongelmien hallinta

Ongelmien hallinta prosessin tueksi tulee muodostaa kadytannot koskien
ongelmien tunnistamista ja raportointia. Kaytdnnoissd tulee mddritelld
ongelmien luokitus, vaikutus, Kkiireellisyys ja prioriteetti suhteessa muihin

ongelmiin. Tarked osa tdtd prosessia on johdon sitouttaminen osaksi prosessia.
Operaatioiden hallinta

Operaatioiden hallinnan osalta tarkein kehityskohde on muodostaa tietdmys IT
operaatioiden kadytannoistd suhteessa liiketoiminnallisiin vaatimuksiin. Tahéan
liittyen tulee edelleen maédritelld mitkd ovat kriittisimméat operaatiot ja
varmistaa ndiden operaatioiden turvallisuus ja tarkoituksenmukaisuus.
Keskeisintd on ymmartaa tietohallinnon téiden resursointi ja organisointi siten,
etti IT - organisaation tuottamat ja hallitsemat operaatiot kohtaavat
liiketoiminnalliset tarpeet (esimerkiksi hankinnan ostojen tietyn osa-alueen

hinnan kehityksen raportoinnin reaaliaikaisuus).
Muutosten hallinta

Muutosten ~ hallinnassa ~ tarkeimmaédksi  kehityskohteeksi  madriteltiin
dokumentoinnin kehittdiminen ja muutosten rekisterdinti. Tdssd yhteydessa tata
tarvetta vasten tulee suunnitella raportointijirjestelmd, jossa muutoksista

pidetddn ylld jarjestelmédkohtaista muutoshistoriaa.
Ratkaisujen asentaminen

Ratkaisujen asentamisessa tdrkein kehityskohde on ratkaisujen testauksen
suunnittelu ja hyvdksyntd. Tdlld saavutetaan yhdenmukaisuus halutun ja

saavutetun tavoitteen valilla.

Jirjestelmaturvallisuuden takaaminen
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Jarjestelméturvallisuuden  takaamiseksi  tdrkeimmdksi  kehityskohteeksi
maédriteltiin riskiarvioinnin vuotuinen jarjestiminen ja sen pohjalta tehty riskien
taulukointi. Riskien taulukoinnin avulla voidaan edelleen arvioida kriittisimpia
riskejd sisdisessd kontrollissa talouden raportoinnissa ja —prosesseissa. Riskien

kriittisyyden tulee perustua taloudelliseen merkittdvyyteen.
Kayttotuen ja kiyttotapausten hallinta

Kéayttdjien virheilmoitusten ja kayttotukipyyntdjen tueksi kehityskohteeksi
madriteltiin keskitetty, palvelukeskeisen prosessin kehittiminen. Prosessin
tarkoitus on ohjata loppukdyttdjid ottamaan yhteyttd jdrjestelmédvastuussa
olevaan henkiloon ja tdten saamaan parempaa tukea sekd toisaalta vdhentdd
organisaation pdillekkdisen tuen aiheuttamaa henkilokuormitusta. Lisdksi
tarkednd prosessissa on kayttotapausten rekisterdinti, joka mahdollistaa

ongelmien ja tukipyyntdjen luokittelun ja historiatietojen tallentamisen.

7.4.2 Ostolaskuprosessin kehitys

Ostolaskuprosessin ~ osalta  tdrkeimmiksi  kehityskohteeksi —mddriteltiin
ostolaskujen kohdistaminen tilaukselle. Kuvassa 15. esitetddn tavoitetila

ostolaskuprosessille.
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Kuva 15. Ostolaskuprosessin tavoitetila.

Laskun kohdistaminen muuttaa prosessia siten, ettd laskuntarkastusohjelmiston
jilkeen laskut siirtyvdt tarkastukseen maksuehdotelmalle. Maksatuksesta
huolehtiva henkilo tarkistaa, ettd tilauksista muodostuneille laskuille 16ytyy

toimituskuittaus.

Ostolaskuprosessin turvallisuuden kehittdmiseksi prosessia tulee kehittada siten,
ettd maksatuksen kdytdnnoistd vastaavien ihmisten vastuita hajautetaan siten,
ettd maksatuksesta ja ostoreskontrasta vastaavat eri ihmiset. Lisdksi
maksatusprosessin lapiviemiseksi pitdd kouluttaa varahenkilostod. Edelleen
turvallisuuden kehittdmiseksi toimittajarekisterin ylldpidosta maarataan
vastuullinen henkild ja luodaan dokumentointikdytdnnot toimittajarekisterin

ylldpidosta.

Lisdksi ostolaskuprosessille on maédriteltdvd varajdrjestelmd tai kadytannot

nykyisen prosessin toimimattomuuden varalle.
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8 POHDINTA

Tamén tutkimuksen pdatarkoituksena oli tutkia, miten Yhdysvalloissa asetetun
Sarbanes-Oxley lain pohjalta syntyneitd kontrollikdytantdja voidaan hyodyntaa
suomalaisen yrityksen talousprosessien kehittimisessd. Tutkimuksessa
keskityttiin tarkastelemaan lain pohjalta syntyneiden kontrollikdytantdjen
hyddyntamistd talouden prosesseissa informaation oikeellisuuden ja

luotettavuuden lisddmiseksi.
SOX-kiytintojen hyodyntiminen suomalaisissa yrityksissi

Tehdyn tutkimuksen perusteella voidaan todeta, ettd Sarbanes-Oxley lain
pohjalta syntyneiden kontrollikdytidntojen avulla voidaan kehittdd ja tarkastella
suomalaisen yrityksen talouden prosesseja. Tarkastelu suomalaisen ei SEC-
listatun tai muun ei-SEC:n alaisen yrityksen kohdalla tirkedd on kuitenkin
ensin pyrkid mddrittelemddn liiketoiminnan kannalta oleellinen ja oikea
informaatio. Tdma tarkoittaa, ettd méaritellddn yrityksen kontekstin perusteella
yritystd  velvoittavat sdddokset ja lait sekd kuvataan yrityksen
liiketoimintaymparistd, jotta ymmarretddn kokonaisuuksien merkittavyys. Tata
madrittelyd voidaan pitdd perustana yrityksen kadyttdmdn informaation
kuvaamisessa. SOX:n kdytdntdjen pohjalta laadittujen kontrollitavoitteiden
asettaminen ei suoranaisesti kuitenkaan aseta standardia oikealle ja
luotettavalle informaatiolle. Vaan SOX pyrkii nimenomaan luomaan resurssit ja
lahtokohdan sille, ettd informaatio on oikein tuotettu. Keskeinen informaatiota
varmentava kontrollitoiminto kohdeorganisaation ostolaskuprosessissa oli
toimittajarekisterin hallinnan kehittdminen (kts. luku 7.4.2). Toimittajarekisteri
liittyy vaélillisesti ostolaskuprosessiin ja toimittajien hallinta on oma prosessinsa.
Toisaalta toimittajien takana hallitaan toimittajien pankkiyhteystietoja ja
nimenomaan pankkiyhteystiedoista koostuu ostolaskujen maksuliikenteen

osoitteisto, so. minne rahat loppujen lopuksi maksetaan.

Kiaytetyt viitekehykset
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Sarbanes-Oxley lain vaatimusten tayttdmiseen on kehitetty useita viitekehyksia.
Yleisimmin kdytetyt ovat olleet COBIT ja COSO, joita myds tdssd tutkimuksessa
hyddynnettiin. Toisaalta médriteltyjd viitekehyksid on monia muitakin, mutta
tdssd yhteydessd on tiarkedd huomata kéytettdvien viitekehysten teoreettinen
perusta. Viitekehyksid kaytettiin tdssd tutkimuksessa seuraavasti: empirian
ensimmdisessd vaiheessa luotiin kysymykset nykytilan Kkartoittamiseksi
COBIT:n  kontrolliprosessien  pohjalta. Kysymysten avulla  kyettiin
madrittelemddn keskeisimmidt puutteet yrityksen kontrollikdytannoissa
talouden prosesseissa. Toisessa vaiheessa madritellyt puutteet liitettiin COBIT:n
kontrolliprosesseihin, jolloin edelleen kolmannessa vaiheessa
kontrolliprosessien avulla voitiin asettaa kehittdimistoimenpiteitd. COBIT:n
prosessien hyodyntdminen nykytilan kuvaamisessa edesauttoi maarittelemaan
ja jakamaan yrityksen toiminnan selkeisiin osa-alueisiin, kts. luku 7.2.1.
Edelleen eri osa-alueiden sisdltd oli selkedsti maéadriteltdvissa COBIT:n

prosessien perusteella.

Merkittdvand havaintona voidaankin pitdd sitd, ettd COBIT-viitekehyksen
avulla kyettiin maddrittelemddn myos suomalaisen ei-SEC-listatun yrityksen
liikketoiminnan kontrollitoimintoja. Tdssd yhteydessa tulee kuitenkin huomata,
ettd SOX:ssa kdytettyjen viitekehysten pohjalta tehdyt havainnot on syytd
lapikdyda ja arvioida yhdessd kohdeorganisaation kanssa oikeiden ja
kdaytannollisten kontrollitavoitteiden asettamiseksi. Muussa tapauksessa
viitekehyksen tdysi noudattaminen voi johtaa tehottomaan ja turhan raskaaseen

kontrolliympaéristoon.
Yksittiisen prosessin kehitys

SOX:ssa maddriteltyjen vaatimusten pohjalta voitiin tutkimuksessa nostaa
suomalaisen liiketoimintainformaation kannalta oleellisia informaation laatua
vaarantavia  tekijoitd = esiin  yksittdisen = prosessin  kehityksessa.
Ostolaskuprosessin erityisen kriittisid havaintoja olivat ostotilauksen ja ko.

laskun kohdistuminen, vaarallisen tydyhdistelmdn mahdollisuus sekad



83

riippuvuuden muodostuminen yhden ihmisen ja ohjelmiston varaan.
Ostolaskun kohdistamattomuus tilaukselle heikensi informaation eheyttd,
saatavuutta, luotettavuutta ja tehokkuutta. Eheys voi vaarantua, kun
jarjestelmdstd menee ylimddrdinen lasku hyvéksytysti ldvitse ja toisaalta
saatavuus vaarantuu, kun ostolaskua ei voida tarkasti jdljentdd. Toisaalta
ostolaskujen késittelyn keskittyminen yhdelle henkil6lle heikentdd informaation
luotettavuutta ja synnyttdd vaarallisen tydyhdistelmén. Talloin vaarinkadytosten
jaljittdiminen ja ehkdiseminen vaikeutuvat. My0s informaation tehokkuuden
kannalta ostolaskuprosessi oli puutteellinen ostolaskujen

kohdistamattomuuden osalta.

Toisaalta tdrked havainto tdmédn tutkimuksen perusteella oli myds se, ettd
yksittdiseen prosessiin vaikuttaa my0s prosessin konteksti hyvin voimakkaasti.
Erityisesti talouden prosesseja ja — raportointia kehitettdessd yksittdiseen
prosessin puutteet voivat olla riippuvaisia ylemman tason kontrolleista. Tassa
tutkimuksessa havaittiinkin ylemmaén tason kontrolli- ja
riskienhallintaympaériston puutteellisuuden vaikuttavan ostolaskuprosessiin.
Esimerkiksi palvelutasojen méaaritykselld ja hallinnalla voidaan kommunikoida
edelleen eri osa-alueiden toimijoiden kesken raportoinnin kattavuudesta ja

tarkoituksenmukaisuudesta.
Kehitys SOX:n pohjalta

COBIT-viitekehyksen kdyttd kohdeyrityksen nykytilan kartoittamisessa
edesauttoi selkeyttdm&dn ja kuvamaan kontrolliympaéristod kokonaisvaltaisesti.
Toisaalta tdssd yhteydessd ei oteta kantaa COBIT-viitekehyksen
paremmuudesta tai puutteellisuudesta suhteessa muihin vastaaviin
viitekehyksiin. Tutkimuksen luonteen mukaisesti, COBIT:n perusteella
madriteltyjd  kontrolliprosesseja ja - tavoitteita arvioitiin  edelleen
kohdeyrityksen tietohallinnon kanssa. Lapikdynnin tarkoituksena oli loytda
juuri suomalaiseen yrityskulttuuriin sopivimmat ja tarkeimmiksi koetut

kehityskohteet. Tdssd yhteydessd tuleekin huomata, ettd Sarbanes-Oxley lain
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vaatimusten vaikutus ja niiden pohjalta syntyneiden kontrollikdytantojen
hyddyntdminen suomalaisessa yritystoiminnassa ovat kaksi eri asiaa. Lain
vaatimusten tdysiméddrdinen noudattaminen voi johtaa suomalaisen yrityksen

nakokulmasta toimimaattomiin ja byrokraattisiin kdytantoihin.
Tutkimuksen teon motiivit

Taustalla tdimédn tutkimuksen motiiveissa on lisdarvon tuottaminen yritykselle
talousprosessien kehittdimisen myotd. Taméd tarkoittaa sitd, ettd tdssa
tutkimuksessa esitettyjen kehittdmiskohteiden luomiseksi kehitystyon tulisi
ldhted siitd lahtokohdasta, ettd kontrollikdytdntdjen kehittdiminen tukee
yrityksen  taloudellista  toimintaa. Téastd syystd kontrollikdytantdjen
kehittdmisen tuleekin perustua sen maan, missd yritys juridisesti sijaitsee,
kirjanpidon ja tilintarkastuksen asettamiin vaatimuksiin. Kirjanpidon ja
tilintarkastuksen vaatimusten pohjalta tulee edelleen kriittisesti arvioida

asetettujen kontrollikdytantdjen liiketoiminnallinen hyo6ty ja toimivuus.
Tutkimuksen reliabiliteetti ja validiteetti

Tutkimuksen reliabiliteetin ja validiteetin kannalta tdssd tutkimuksessa
keskityttiin maddrittelemddn ja 10ytdmdan niitd kontrollikdytintdja ja -
tavoitteita, jotka ovat oleellisia suomalaisen lainsddddannén ndkokulmasta ja
merkityksellisid ~ suomalaisen  yrityskulttuurin = kannalta. Tutkimuksen
reliabiliteetin kannalta tutkimuksen lopputuloksia varten kyselylomakkeista
pyrittiin maéérittelemddn mahdollisimman yksinkertaisia ja yksiselitteisid.
Téten reliabiliteettia voidaan pitdd kohtuullisena. Lisédksi tdssd tutkimuksessa
kasiteltiin oikeiden kontrollikdytantdjen asettamista suomalaisessa yrityksessd,
reliabiliteettia parantaa my0s se, ettd havaittuja kontrollitoimintoja ldpikéytiin
yhdessd  kohdeyrityksen kanssa oikeiden ja tarkoituksenmukaisten
kontrollitavoitteiden — asettamiseksi. Validiteetin kannalta rakenteellista
validiteettia pyrittiin ~ vahvistamaan maaérittelemédllda kontrollikdytannot
perustuen tutkimusten ja teorioiden hyodyntdmiseen. Lisdksi rakenteellista

validiteettia pyrittiin parantamaan tutustumalla aiempien vastaavien



85

kontrollikdytantdjen asettamisessa sattuneisiin = virheisiin ja pyrkimalla
ohittamaan vastaavat tekijdt tdssd tutkimuksessa. Sisdisen validiteetin kannalta
tutkimuksessa maéaériteltiin perusteellisesti oikea ja luotettava informaatio ja sen
konteksti, eli talouden prosessit organisaatiossa. Ulkoisen validiteetin kannalta
kéaytettyjen viitekehysten ja oikeellisen informaation perusteet maéériteltiin
huolellisesti. Tallda saavutettiin se, ettd tutkimusaineisto vastaa hyvin

tutkimusongelmaa.
Tutkimuskysymys

Tutkimuksen tutkimuskysymys oli “Millaisin kontrollein voidaan dokumentoidusti
varmentaa, ettd talouden prosessien tuottama informaatio on luotettavaa, oikeellista ja

lipinikyodid? "

Talouden prosessien tuottaman informaation luotettavuuden, oikeellisuuden ja
lapindkyvyyden kannalta tdmédn tutkimuksen perusteella merkittavia
kontrolliparannuksia voidaan kehittdd hyodyntdmalla SOX-projekteissa
kéaytettyja ja hyvaksyttyja viitekehyksid. Yksiselitteisesti ei voida mdaaritelld
tiettyjd kontrolleja, joiden avulla yritys voi kehittdd talouden prosesseja, vaan
kehitystydn perustuminen yleisesti hyvidksyttyihin ja kaytossda oleviin
kontrolliviitekehyksiin tuottaa parhaan lopputuloksen. Kontrolliviitekehykset
tarjoavat laajan ja kattavan kontrolliympdriston, joka perustuu SOX:n
yhteydessd tarkoin maddriteltyyn liiketoimintaymparistoon. Tutkimuksessa
tulee ilmi myos se, ettd kontrollien kehittdiminen on riippuvaista yritystd
koskevista lainsddddannoistd ja madrdyksistd. Tamadn vuoksi nimenomaan
oikeanlaisen kehityksen kannalta on oleellista tehda yhteistyota talouden ja IT:n
eri funktioiden kesken. Ja, ettd SOX:n kaltaisen lain asettamien vaatimusten
pohjalta madaritellyt kontrollikdytannot ovat yleisesti riittdvan Kkattavia

oikeellisuuden takaamiseksi.

Taméan tutkimuksen tulosten perusteella voidaan todeta, ettd tutkimus vastaa
tutkimuskysymykseen selkedsti ja kattavasti esittdmalld kontrolliviitekehyksia

kontrollien kehittdmiseksi. Edelleen yleisimmin ndiden kontrolliviitekehysten ja
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SOX:n vaatimusten hyodyntdminen mahdollistavat kontrollien kehittimisen
my0s muissa yrityksissd riippumatta yritystd koskevasta lainsadddnnosta.
Talouden prosessien kehittdiminen viitekehysten perusteella antaa lisdksi
mahdollisuuden asettaa yrityksen toiminnan kannalta keskeisimmat
kontrollikdytannot informaation laadun takaamiseksi. Liséksi
kontrollikdytdnnot perustuvat tarkoin maéériteltyyn lainsdddantoon, mutta eivit

ole lainsdddannosta riippuvaisia.
Jatkotutkimus

Jatkossa olisi mielenkiintoista tutkia, millaisia kontrollitavoitteita ja — kdytantoja
suomalainen tai eurooppalainen yrityskulttuuri edellyttdd vastaavanlaisen
varmuuden takaamiseksi lain voimalla. Olisi myods mielenkiintoista tutkia,
millainen vaikutus téillaisella lailla olisi suomalaisen yrityksen toimintaan ja
aiheuttaisiko se liiketoiminnan kehittymistd, vai pystyttdisiinko lain voimalla

lisdadmaéddn yritysten taloudellista arvoa luottamuksen lisddntymisen myota.
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9 JOHTOPAATOKSET

Informaatiota kasittelevdn teknologian hyddyntdminen yrityksissdi on
lisdadantynyt eri liiketoiminnan funktioissa. Paatokset perustuvat yhd kasvavassa
madrin tietojdrjestelmien tuottamaan informaatioon ja tdmédn vuoksi
tietojdrjestelmien kriittinen ymmaértdminen on noussut keskeiseksi tekijdksi

yrityksen toiminnoissa.

Oikea ja riittdva informaatio yrityksen toiminnassa on tdrkedd yrityksen oman
toiminnan lisdksi yrityksen eri sidosryhmille. Erityisesti kirjanpidon ja sitad
tarkastelevan tilintarkastuksen mukaan informaation - ja sen tuottamiseksi
syntyvien toimintojen - on tuotettava riittdvaa, luotettavaa ja oikeellista tietoa

yrityksen taloudellisista toiminnoista.

Informaation véadristyminen tai tahallinen vaaristiminen voi johtaa
pahimmallaan maailmanluokan konkursseihin, kuten Yhdysvalloissa sattuneet
suuren yritysskandaalit todistavat. Tamadn vuoksi Yhdysvalloissa julkistettiin
Sarbanes-Oxley laki, joka keskittdd huomion yrityksen sisdiseen kontrolliin, sen

valvontaan ja johdon vastuuseen sisdisen kontrollin asettamisesta.

Erityisesti Sarbanes-Oxley -lain pykald 404 keskittyy sisdiseen kontrolliin.
Pykildn tdrkein tavoite on vaatia yrityksid luomaan riittdva ja todennettavissa
oleva sisdisen kontrollin jdrjestelmd talouden raportoinnin varmistamiseksi.
Sisdisen kontrollin varmistamisesta on lain mukaan ensisijaisesti vastuussa
yrityksen johto, joka toimillaan vastaa sisdisen kontrollin asettamisesta
yrityksen toiminnoissa. Johdon tulee my6s ulkoisen tarkastuksen lisdna

varmentaa riittdvin todistein sisdisen kontrollin olemassaolo.

Sarbanes-Oxley lain julkistamisesta on kulunut tdimén tutkielman teon aikaan
viisi vuotta. Tand aikana lain vaatimuksia vasten on kehittynyt hyvin kapea
erityisosaamisen haara. Erityisesti suurten tilintarkastusinstituutioiden toimet
ovat luoneet kdytantdjd, joita sovelletaan hyvin yleisesti lain vaatimusten

kohtaamiseksi. Tassd yhteydessa eri jarjestdjen, kuten ISACA:n ja mydhemmin
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ITGLn kaltaisten organisaatioiden luomat viitekehykset ovat toimineet lain

edellyttamind standardoituina ohjeistuksina kehittda yrityksen taloushallintoa.

Tassd tutkielmassa hyddynnetddn soveltuvin osin COBIT sekd COSO
viitekehyksid. COBIT on liiketoimintaldhtdinen viitekehys, joka maédérittelee
informaatioteknologian  hallinnoinnin  kontrolliprosessien kautta. COSO
puolestaan kuvaa ja maddrittelee sisdisen kontrollin olemusta ja sisdltoa.

Viitekehyksid kdytetddn limittdin tukemaan eri vaatimusten ndkokulmia.

Tassa tutkielmassa tavoitteena oli madritelli SOX-projektien pohjalta
syntyneiden kaytantojen joukosta ne, joiden avulla voidaan kehittda
suomalaisen yrityksen taloushallinnon toimintoja ja tdten parantaa ja edelleen
kehittdd talouden prosesseja ja -raportointia. Tutkielman perusteella
voidaankin todeta, ettd Sarbanes-Oxley lain pohjalta syntyneiden kdytantdjen
avulla suomalaisessa yrityksessd voidaan kehittdd taloushallintoa ja sen
tuottamaa  informaatioita luotettavammaksi, ldpindkyvammaksi sekd

oikeellisemmaksi.

Kohdeyrityksen nykytilaa kuvattiin kontrollitasoilla, jotka jaettiin kolmelle eri
tasolle. Tasot késittdvat yrityksen ylimmaén, strategisen tason, operatiivisen
tason sekd edelleen kohdetason, joka oli tdmédn tutkielman yhteydessd
prosessitaso. Teoriaosuudessa madriteltyjen vaiheiden pohjalta
kohdeyrityksestd pystyttiin nostamaan esiin Sarbanes-Oxley lain vaatimusten
nojalla lukuisia kehityskohteita. Niitd arvioitiin yhdessa talous- ja tietohallinnon
kanssa sopivimpien, suomalaiseen yritysmaailmaan, sekd - kulttuuriin

sopivien, kdytantdjen 10ytadmiseksi.

Kehityskohteiksi kohdeyrityksessd madadriteltiin kontrolliprosesseja ja -
tavoitteita informaatioteknologian sekd edelleen prosessitason kehittdmiseksi.
Kehityskohteiksi madriteltyja kontrollitavoitteita COBIT - viitekehyksen
mukaan olivat mm. riskien hallinta yrityksen ylimmalld tasolla,

jarjestelmaturvallisuuden takaaminen, muutosten hallinta sekd operaatioiden



89

hallinta.  Erityinen huomio kehityskohteiden maéérittelyssd oli  eri
kontrollitoimintojen, prosessien kuvaamisen ja vastuiden vaillinaisuus.
Kontrollitarpeet oli tunnistettu, mutta niiden kehittdmiseksi ei oltu
systemaattisesti maaritelty konkreettisia toimenpiteitd. Tdma edelleen korostui
sovellustasolla, jossa tehtyjen havaintojen perusteella oli perustavanlaatuisia
puutteita, jotka pahimmillaan voivat vaarantaa yrityksen liiketoiminnan. Tassa
yhteydessda  kuitenkin ~ korostuu  suomalaisen ja  yhdysvaltalaisen
yrityskulttuurin merkitys. Suomalaisessa yritystoiminnassa ldhtokohtaisesti
oletetaan yksildiden toimivan eettisten periaatteiden mukaan oikein ja siten
luottamus suomalaiseen tyontekijadn on suuri. Vastoin kuin suomalaisessa
yrityskulttuurissa, yhdysvaltalainen yrityskulttuuri ei luota yksilotason
oikeellisuuteen ja tamdn vuoksi myods Sarbanes-Oxley lain kaltainen pakote
kehittdd sisdistd tarkastusta ja kontrolleja voi olla liian byrokraattista

suomalaisten yritysten toiminnan parantamiseksi.
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LYHENTEET

Attest services Lakisddteiset toiminnot yritystoiminnoissa

Best practises Kokoelma parhaista kdytannoista

COBIT The Control Objectives for Information and related
Technology

Compliance Lain noudattamista koskevien vaatimusten
tayttyminen

Corporate Governance  Hyva hallintotapa

COSO Committee of the Sponsoring Organizations of the

Treadway Comission

Financial accounting systems Laskentatoimen muodostavat jarjestelmét ja

systeemit

Internal control over financial reporting méaaritelma sisdisen kontrollin

prosessista taloudellisen informaation

raportoinnissa
ISACA Information Systems Audit and Control Association
IT Informaatioteknologia
IT Governance IT:n hyva hallintotapa
Materiality Taloudellisessa toiminnassa kdytetty termi
oleellisuudesta
PCAOB Public company Acounting Oversight Board,

yhdistys, joka valvoo julkisten

yritysten tarkastajia
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SEC Securities and Exchange Comission, Yhdysvaltojen

porssin valvova elin
SOX Sarbanes-Oxley laki

THEIIA The Institute of Internal Auditors
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LIITE 1. RISKITAULUKKO

Taulukko 8. IT:n aiheuttamia riskejd. Ramamoorti ym. 2004

IT:n ominaisuus

Riski/kontrolli vaikutus

Prosessoinnin lisddntynyt nopeus mahdollistaa

Virheet suurenevat ja niiden havaitseminen

yhd  suurempien  informaation  mdidrien | vaikeutuu
prosessoinnin
Transaktioiden oikea-aikaisuus eliminoi | Virheet vaikuttavat keskeneriisiin

puskurin virheiden korjaamiseksi

lilketoimintointo prosesseihin; jadrjestelmét

eivit endd ole ihmisen kontrolloimia

Suhteellinen joustamattomuus suunnittelussa

Viivyksemiton toiminta virheen sattuessa

vaikeutuu. Laadullisten prosessien
kehittdaminen tarkaa
Tehokkaiden ja vaikutusvaltaisten tyokalujen | Ihmiset ilman riittdivdd  ymmarrystd
helppokayttoisyys sekd laaja-alainen | pystyvit kdyttimaan tehokkaita
levinneisyys tyovalineita. Tama luo
kontrollimahdollisuuksia, mutta myos

riskejd

Laaja-alainen toiminnallisuuden sisillyttaminen

pieniin sovelluksiin, kuten mobiiliratkaisut

Muutosten teon mahdollisuus merkittaviin

prosesseihin ilman systemaattista
kontrollointia  jdrjestelméddan  pddsystd,
tiedon  tallennuksesta  sekd  tiedon

prosessoinnin mahdollisuuksista

Muutos yrityskohtaisesti kehitetyistd | Riippuvuus  ulkopuolisiin  toimittajiin
jarjestelmista laaja-alaisiin | kehityksestd ja korjauksista lisddntyy.
toiminnanohjausjdrjestelmiin (ERP) seka

vastaaviin

Paatoksentekojdrjestelmien kehityksen | Lisddntynyt riski merkittdvissd

lisddntyminen

pédtoksenteon prosesseissa.

Lisdantyneet mahdollisuudet kayttaa jarjestelmia

Lisdantyneet  yhdistymispisteet  (access
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paikasta ja ajasta riippumatta

points) lisdadvat tarvetta sekd fyysisille, ettd

loogisille kontrolleille

Tallennusmedian haavoittuvuus

Lisdd ymparisto, ettd loogisten ja fyysisten

kontrollien tarvetta

Informaation ja kommunikaation konvergenssi

Vaikuttaa siihen, miten ihmiset

tyoskentelevdat. Muuttaa  tavanomaiset

prosessit toimia ja kommunikoida.

Informaatioteknologisten komponenttien, kuten

infrastruktuurin,  ohjelmistojen, tiedon ja

toimintojen keskittaminen

Vidhentdd kontrollipisteiden maardd, mutta
lisdd haavoittavuuden riskid; luvaton kaytto

ja tahattomat vahingot lisdantyvat

Jarjestelmdkomponenttien jakelu ja tiedon | Luo epdyhtenevyyttd, version hallinta

levittdmisen lisddntyneet mahdollisuudet ongelmia, tiedon saannin kontrolloinnin
vaikeutuminen, tiedon eheyden
vaarantuminen.

Eri  jdrjestelmien  kdyton  yhdentyminen, | Lisddntynyt riski tunkeutua jarjestelmdan

jarjestelmien kaytettavyyden toisesta | toisen jdrjestelmén kautta

jarjestelmédstda mahdollistuminen

Internetin lisddntynyt kdytto liiketoiminnassa

organisaatioiden ja yksildiden valilla

Lisdantynyt  liiketoiminnallinen  riski
kontrollitoimintojen puutteellisuudesta ja

toiminnan hallitsemattomuudesta johtuen

Léhdetiedon puutteellisuus tai puuttuminen

Heikentdd tai poistaa kirjaus ketjun (audit

trail), jonka tulee todentaa tapahtuma(t)

Kohdetiedon puuttellisuus tai puuttellinen

kirjaus ketju

Lisdantynyt tarve erikoisosaamiselle tiedon

oikeellisuuden todentamiseksi

Automatisoidut kirjaukset kirjanpidossa

Lisdd riippuvuutta jdrjestelmistd, vahentda

ihmisldhtoistd kontrollia. Lisdd tiedon

kompleksisuutta ja hallittavuutta
Riippuvuus IT:sté kilpailuedun saavuttamisessa | Suurentaa seuraamuksia seka

tiedostomattomia IT-riippuvuudesta
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aiheutuvia riskeja

IT-strategian sekd liikketoimintastrategian | Lisdd vaillinnaista pédtoksentekoa
eroavuudet lilketoiminnassa ja luo riskejd, mikéli IT:n
toimintaa ei ymmarretd taysin

Ylemmaén johdon vastuun puute | Lisda tiedostamattomia liiketoiminnallisia
tietojdrjestelmédkontrolleista riskeja

Uusien toimintojen kehittdminen vasten IT- | Lisdd tarvetta koulutukselle riskien
toimintoja tiedostamiseksi

Uudenlaiset liiketoiminnalliset kédytdnnot, jotka | Moniosaamisen tarve korostuu.
perustuvat liiketoiminannan ja IT:n tehokkaalle | Liiketoiminannan ja IT:n
integraatiolle yhteistoiminnallisuuden = ymmaértdminen

yha tarkedmpéaa
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LIITE 2. YLEISET IT-KONTROLLIT

Taulukko 9. Kontrolliympériston toiminnot. ISACA (2005a)

Kontrolliympéristo

COBIT - viittaus

IT strateginen suunnittelu

1. Onko johto laatinut strategisen suunnitelman, PO1.4
jolla varmistetaan IT:n tukeminen liiketoimintaa?

2. Viestiikd IT:sté vastaava taho IT - suunnitelmista | PO1.2
liketoimintaprosessien omistajille ja muille PO6.5
keskeisille osa-puolille organisaatiossa?

3. Pitaako IT:sta vastaava taho yritysjohdon PO1.2
tietoisena meneilla olevista aktiviteeteista, PO6.5
haasteista ja riskeista? Jaetaanko tama
informaatio myds hallitukselle?

4, Arvioiko IT:sta vastaava taho edistymistaan PO1.3
vasten liiketoimintastrategiaa ja onko reagointi ME1.2
reaktiivista tavoitteiden saavuttamiseksi?

IT prosessit, organisaatio ja yhteydet
Onko IT-vastaavilla riittavat tiedot ja taidot

5. tayttaa PO7.2
tehtavansa? PO7.4

6. Onko relevantit jarjestelmat ja niiden omistajat PO4.9
tunnistettu?

7. Onko IT - organisaation roolit tunnistettu, kuvattu | PO4.6
ja ymmarretty?

8. Ymmartédako ja hyvaksyykd IT - henkildsta PO4.6
vastuunsa sisaisesta kontrollista? PO6.1

ME2.2

9. Onko tiedon yhtenevaisyydesta vastaavien
rooleista kommunikoitu vastaavien liikketoiminnan | PO4.9
vastaavien kanssa, ja ovatko he hyvaksyneet PO6.5
nama vastuut?

10. Onko IT - johto implementoinut roolit ja vastuut, |PO4.11

jotta tehtavien eriyttdminen varmistaa, ettei
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yksild voi vaarantaa kriittista prosessia?

IT-henkild resurssien johtaminen

11. Onko IT-organisaatio omaksunut yrityksen mallin | PO6.1
humaaneista toiminnoista? PO7.1
Kayttajien opastus ja koulutus

12. Mahdollistaako IT - organisaatio toistuvia PO7.4
koulutusmahdollisuuksia joissa kaydaan lavitse | DS7.1
eettisia toimintoja, jarjestelma
turvallisuuskaytantéja seka turvallisuusvastuita?
Ohjelmistojen hankinta ja yllapito

13. Onko organisaatiossa ohjelmistojen P08.3
kehitysprosessi? Al2.3

Al2.4

14. Ohjelmistojen kehitysprosessissa maaritellaan PO 6.4
uuden jarjestelman mahdollisten vaikutusten Al2
arviointi suhteessa olemassa oleviin
jarjestelmiin? Al6.2

15. Ohjelmistojen kehitysprosessi on méaaritelty Al
kontrollikaytanndét? Al2.3

16. Ohjelmistojen hankinta on linjassa PO4.3
yrityksen strategian kanssa Al3.1

17. Ohjelmistojen luottettavuudeen kehittdmiseksi Al
kayttdjat osallistuvat soveltuvin osin ohjelmisto- | Al2.1
kehitykseen. Al2.2

Al7.2

18. Kontrollien tarkoituksenmukaisuuden Al7.12
takaamisesi suoritetaan jélkiarviointeja

19. Ohjelmistoja ja jarjestelmia kehitetaan ja Al2
hankitaan yleisen hankintastrategian mukaisesti

20. On olemassa dokumentointi, etta kehitetyt Al3
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talouden sovellukset ovat tarkoituksenmukaisia

Operaatioden mahdollistaminen

21. Organisaatiolla on asetettu kaytannot PO6.1 & 6.3
ohjelmistojen kehitykseen, kontrollointiin, PO8.1 & 8.2
muutoksiin etc. PO8.3

Al6.1 & DS13.1
22. Yritys kehittad, yllapitéda ja operoi jarjestelmia PO6.1 & 6.3
yrityksen kadytannén mukaisesti PO8.1 & 8.2
PO8.3
Al6.1 & DS13.1
Ratkaisujen ja muutosten asentaminen ja
valtuuttaminen
23. Yrityksessé on asetettu testausstrategia Al7.2
Al7.4
Al7.6
Al7.7
24. Jarjestelmien kuormitustestaus on suoritettu Al7.2
25. Eri jarjestelmien rajapinnat on testattu Al7.5
26. Konversiot testataan alku- sekd kohdejarjestel- | Al7.5
massa
Muutosten hallinta
27. Ohjelmistomuutosten hallinta on standardoitua | Al6.1 & 6.2
Al 6.4 &6.5
Al7.3& 7.8
Al7.9 & Al7.10
Al7.11

28. Pikamuutokset dokumentoidaan Al6.3
Al7.10

29. Kontrollien asettamisesta vastaa ainoastaan AlL8
valtuutettu

30. IT johto varmistaa informaatio eheyden ja Al6.2
turvallisuuden jarjestelmaimplementoinneissa Al7.4
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Al7.9
Palvelutasojen maaritys ja hallinta
31. Talouden raportoinnin tueksi on maaritelty DS1.2
palvelutasot DS1.3
DS1.5
DS1.6
32. Palveluiden arvioimiseksi on viitekehys DS1.1
DS1.3
Kolmannen osapuolen palveluiden hallinta
33. Palveluissa on maéaritelty vastaava henkild DS2.2
34. Ulkoistettujen toimintojen arviointi ja PO1.4
valinta perustuu yrityksen kaytantéihin PO6.3
DS2
35. IT johto varmistaa ulkoistettujen palveluiden DS2.3
turvallisuuden ja kontrollien riittdvyyden
Kolmannen osapuolen sopimuksissa on
36. huomioitu DS2.3
riskit ja kontrollit
37. Kolmannen osapuolen palveluiden sopimuksia |DS2.3
arvioidaan saanndllisesti
38. Kolmannen osapuolen turvallisuutta ME2.6
arvioidaan saanndllisesti
39. IT johto varmistaa ulkoistettujen palveluiden DS2.3

turvallisuuden ja kontrollien riittavyyden
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Jarjestelmaturvallisuuden takaaminen

40. Informaationturvallisuus - kdytannét on asetettu | PO6.3
PO6.5
DS5.2

41. Turvallisuuden arvioimiseksi on olemassa PO82.
viitekehys DS5.2

42. IT-turvallisuussuunnitelma on yhteneva DS5.2
yrityksen strategian kanssa.

43. IT-turvallisuussuunnitelmaa pidetaan ylla DS5.2
saanndllisesti muutosten tapahtuessa

44, Jarjestelmien kayttajien autentikoimiseksi DS5.2
on olemassa proseduuri kaikissa tilanteissa DS5.4

45. Autentikoimisen tehokkuuden arvioimiseksi DS5.3
on olemassa proseduurit DS5.4

46. Kayttajatilien sulkemiseksi ajallaan ja oikein DS5.4
on olemassa proseduuri

47. IT johto on asettanut riittavat lokit jarjestelma- DS5.5
uhkien tunnistamiseksi

48. Tehtavien eriyttdmiseksi on olemassa DS5.3
proseduuri DS5.4

49. Eri fasiliteettien paasynvalvonta on asetettu DS12.2
viitekehys DS12.3
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50. IT-turvallisuussuunnitelma on yhteneva DS5.2
yrityksen strategian kanssa.
Konfiguraatioiden hallinta
51. Kéayttajat voivat kayttaa ainoastaan maariteltyja | DS9.2
ohjelmistoja tybasemilla
52. Toiminnot koskien jarjestelmien turvallisuutta DS5.3
on konfigiuroitu oikein DS5.4
DS5.10
53. Kéaytdnhallinta koskien informaation DS5.4
kasittelya on konfiguroitu oikein ja kattavasti
54. IT johto on asettanut kaytanndt organisaation DS5.9
jarjestelmien turvallisuuden takaamiseksi
55. Ohjelmistojen ja verkkojen hyvaksymistestausta |AI3.2
suoritetaan saanndllisesti Al3.3
Ongelmien ja tapausten hallinta
56. IT johto on asettanut kaytannoét ongelmien DS8
ja tapausten hallintaan
57. Ongelmien hallinta tuottaa selkeé&n audit trailin DS10.2
tapausten ja ongelmien selvittdmiseksi
58. Turvallisuustapahtumiin vastaaminen on DS5.6
nopeaa DS8.3
DS10.1
DS10.3
59. IT johto on asettanut kaytanndt organisaation DS5.9

jarjestelmien turvallisuuden takaamiseksi
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Tiedon hallinta

60. Tiedon hallintaan on asetettu yrityksen kaytannét | DS11.1
DS11.2
DS11.6

61. Johto on asettanut kdytannét luottamuksellisen | DS11.6
informaation suojaamiseksi

62. Arkistointi on maaritelty ja dokumentoitu DS11.2

63. Tiedon varmuuskopioimiseksi on asetettu DS11.5
johdon toimesta kaytantéja

64. Informaation palauttamista testataan DS11.5
saanndllisesti

65. Tiedon rakenteen muutokset ovat hyvéaksyttyja | Al6
ja dokimentoituja
Operaatioiden hallinta

66. IT-operaatioille on asetettu yrityksessa DS13.1
kaytannét johdon toimesta DS13.2

67. Jarjestelméatapahtumista on olemassa DS13.3
riittavasti lokitietoa

68. Informaation taydellisyyttéd koskien on asetettu DS11.1
kaytannot jarjestelmissa DS11.3

69. Tiedon varmuuskopioimiseksi on asetettu DS11.5
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johdon toimesta kaytantéja

Loppukayttajatoiminnot

70. Loppukéyttdjien toiminnoille on asetettu
yrityksessa kaytannot

71. Loppukayttajatoiminnot, kuten esimerkiksi
excelsheetit on dokumentoitu ja sdéénndllisesti
arvioitu oikeellisuuden nakdkulmasta

72. Loppukéyttajatoiminnot varmistetaan
sadanndllisesti

73. Loppukayttajatoiminnot on suojattu

74. Loppukayttajatoimintojen input ja output

informaatio varmennetaan sdannollisesti
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LIITE 3. KYSYMYSLOMAKKEET

Sovellustason kysymykset
Vastaaminen

Arvioi miten kysymyksessa esitetty osa-alue on tdlld hetkelld yrityksessa.

Vastaa asteikolla 1-5.
1 - osa-aluetta ei ole tunnistettu yrityksessa tarkeaksi
2 - osa-alue on tunnistettu, mutta sitd ei pidetd tarkedna

3 - osa.alue on tunnistettu, mutta toiminta on hajanaista ja rajoittuu yksittdisten

ihmisten toimintoihin

4 - osa-alue on tunnistettu ja koetaan tarkeédksi. Toiminta on sdannollista ja

maédriteltya

5 - osa-alue on tunnistettu ja koetaan erittdin tarkedksi. Toimintaa arvioidaan ja

kehitetdan jatkuvasti.

Kysymyksid yhteensd 21 kappaletta

1. Ostotilaukset kohdistuvat ainoastaan hyviksytyille tilauksille
Vastaus:

2. Ostotilaukset on syotetty oikein
Vastaus:

3. Kaikki ostotilaukset syotetddn ja prosessoidaan

Vastaus:
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11.

12.
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Ostotileille (ostoreskontra) kirjatut summat esittavit ostettuja tuotteita ja

palveluita

Vastaus:

Ostotilien summat on laskettu ja kirjattu oikein
Vastaus:

Kaikkien vastaanotettujen tuotteiden ja palveluiden méarit on syotetty ja

prosessoitu
Vastaus:

Kaikkien vastaanotettujen tuotteiden ja palveluiden summat on

tallennettu oikealle ajanjaksolle
Vastaus:

Ostoreskontran sisdltdod on korjattu vain oikeasta ja perustellusta syysta

Vastaus:
Hyvityslaskut ja muut muutokset on tarkasti kirjattu ja tallennettu
Vastaus:
Kaikki hyvityslaskut ja muut muutokset syotetty ja prosessoitu
Vastaus:

Kaikki hyvityslaskut ja muut muutokset on kirjattu oikealle ajanjaksolle

Vastaus:

Maksusuoritukset tehdddn vain vastaanotetuille tuotteille ja palveluille
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Vastaus:

Maksut suoritetaan oikeille toimittajille

Vastaus:

Maksusuoritukset on laskettu ja kirjattu

Vastaus:

Kaikki maksusuoritukset tallentuvat

Vastaus:

Maksusuoritukset kirjataan oikealle ajanjaksolle

Vastaus:

Toimittajarekisteriin tehdddn vain oikeat muutokset

Vastaus:

Kaikki toimittajarekisterin muutokset prosessoidaan ja tallennetaan
Vastaus:

Toimittajarekisterin muutokset ovat oikeellisia

Vastaus:

Toimittajarekisterin muutokset prosessoidaan ajallisesti oikein
Vastaus:

Toimittajarekisteri on ajan tasalla

Vastaus:
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Aktiviteettitason kysymykset

Vastaaminen

Arvioi miten vaittdimassa esitetty osa-alue on télld hetkelld yrityksessa.
Vastaa asteikolla 1-5.

1 - osa-aluetta ei ole tunnistettu yrityksessa tarkedksi

2 - osa-alue on tunnistettu, mutta sitd ei pidetd tarkedana

3 — osa-alue on tunnistettu, mutta toiminta on hajanaista ja rajoittuu yksittdisten

ihmisten toimintoihin

4 - osa-alue on tunnistettu ja koetaan tarkedksi. Toiminta on sdannollisté ja

madriteltya

5 - osa-alue on tunnistettu ja koetaan erittdin tarkedksi. Toimintaa arvioidaan ja

kehitetddn jatkuvasti.
Kysymyksid yhteensd 56 kappaletta

1. Organisaatiossa on jadrjestelmien kehitys — suunnitelma, joka kattaa mm.
organisaation prosessoinnin oikeellisuus sekéd luottamuksellisuus

vaatimukset.
Vastaus:

2. Organisaatiossa on olemassa kehityssuunnitelma / tietamys, jossa
madritelladn uusien jarjestelmien hankkimisen tai olemassa olevien

jarjestelmien suurien muutosten kehitysperiaatteet.
Vastaus:

3.  Kehityssuunnitelmassa on kontrollivaatimukset, joita

jarjestelmdkehityksessd pitdd noudattaa.
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Vastaus:

Yrityksessd on olemassa jdrjestelméd hankinnassa prosessi, jossa uuden
jarjestelmédn hankinnassa arvioidaan sen linjatumista yrityksen

strategisten tavoitteiden kanssa.
Vastaus:

Jarjestelmien kayttdjat osallistuvat jarjestelméakehitykseen, jolla

varmennetaan tarkoituksenmukaisten jarjestelmien kehittdiminen.
Vastaus:

Kéayttoonoton jdlkeisid arviointeja suoritetaan, joissa arvioidaan
jarjestelmédkontrollien riittdvyyttd ja jarjestelmén tarkoituksen

mukaisuutta.
Vastaus:

Yrityksessd on olemassa hankintaprosessi ohjelmistojen ja jarjestelmien

osalta.
Vastaus:

Yrityksessd on olemassa dokumentaatio keskeisimmista IT- prosesseista.

Vastaus:

Organisaatiossa on olemassa menettelytapa ja ohjeistus
ohjelmistokehitykseen, ohjelmisto muutoksiin, kdyttooikeuksien
hallintaan ohjelmistoissa ja tietokannoissa, joita ylldpidetdan saannollisesti

ja jotka johto hyvéksyy.
Vastaus:

Ohjelmistojen kehityksessd, ylldpidossa ja kdytossd noudatetaan yrityksen

yleistd ohjeistusta.
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Vastaus:

Yrityksessd on olemassa testausstrategia ohjelmisto muutosten osalta, jolla

varmennetaan muutosten tarkoituksenmukaisuus ja oikeellisuus.
Vastaus:

Liitynnét eri osapuolien ja eri jarjestelmien vélilld varmennetaan

sdannollisesti tiedon oikeellisuuden takaamiseksi.
Vastaus:

Tietojen konvertointi varmennetaan alkuperdisen ja kohteen valilla

sdannollisesti.
Vastaus:

Ohjelmistojen sekd jarjestelmien muutokset on standardoitu, hyvaksytty ja

dokumentoitu vasten yrityksen politiikkaa.

Vastaus:

Valittomat ohjelmistomuutokset dokumentoidaan.
Vastaus:

Kéayttooikeuksien osalta on olemassa riittdvat kontrollit.
Vastaus:

Ohjelmistoasennusten / jarjestelmdhankkeiden yhteydessd varmennetaan

olemassa olevan informaation turvallisuus ja oikeellisuus.
Vastaus:

Taloudellisen raportoinnin osalta on maaéritelty IT - palvelutasot, jotka

tukevat taloudellisen raportoinnin osapuolten vaatimuksia.
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Vastaus:
IT-palvelutasojen tarkoituksenmukaisuutta arvioidaan sddnnollisesti.
Vastaus:

Kolmannen osapuolen palveluissa on méaritelty henkild, joka vastaa

palvelun valvonnasta, yllapidosta ja kehityksesta.
Vastaus:

Kolmannen osapuolen palveluiden osalta suoritetaan toimittaja-arviointia

parhaan palvelun saamiseksi.
Vastaus:

Toimittajien arviointiin sisdltyy taloudellinen arviointi ja luotettavuus.

Vastaus:

Kolmannen osapuolten palveluiden sopimuksissa on huomioitu riski- ja
turvallisuuskontrollit liittyen yritysten tietojédrjestelmiin ja

tietoliikenteeseen.
Vastaus:

Kolmannen osapuolten palveluille on asetettu yrityksen yleiset

tietojdrjestelmédvaatimukset.
Vastaus:

Toimintaa kolmannen osapuolen palveluiden osalta arvioidaan

sdannollisesti.

Vastaus:
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IT:n osalta on tehty sadannollisesti yllapidetty turvallisuussuunnitelma.
Vastaus:

IT - turvallisuus suunnitelmaa péivitetdan sadnnollisesti vastamaan

muuttuneita olosuhteita.

Vastaus:

Kayttooikeuksien hallinnasta pidetddn ylla dokumentaatioita.
Vastaus:

Autentikoimisen kattavuuden takaamiseksi on olemassa proseduuri.
Vastaus:

Kayttdjien hallinta on ajantasaista ja dokumentoitua kaikkien jarjestelmien

osalta.

Vastaus:

Kéayttooikeuksien myodntamisen osalta on olemassa kontrolliprosessi
Vastaus:

Kayttdja on todennettavissa kiistattomasti kaikissa transaktioissa.
Vastaus:

Tetoliikennekontrollit ovat kattavia ja riittdvia torjumaan ulkopuolisten

paasy yrityksen verkkoon.
Vastaus:

Jarjestelmaturvallisuuden osalta on riittdvéasti lokeja, joista transaktiot

voidaan todentaa.
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Vastaus:

Jarjestelmien fyysinen turvallisuus on varmennettu ja médritelty.
Vastaus:

Henkilosto kdyttdaa ainoastaan hyvéksyttyja ohjelmistoja.
Vastaus:

Jarjestelmdinfrastruktuuri sisdltden tietoliikenteen sekd muut yrityksen
verkkoon sisdltyvét laitteet on konfiguroitu estiméan luvaton kaytto

kaikilta osin.

Vastaus:

Tietovarastot ja tietokannat on suojattu luvattomalta kaytolta.
Vastaus:

Yrityksessd on organisaation laajuiset virusten ja haittaohjelmien torjunta

proseduurit?.
Vastaus:

Yrityksessd jdrjestetddn sdannollistd kontrollien testaamista konfiguraation

osalta.
Vastaus:

IT — organisaation toimesta on maééritelty toimintamalli ongelmien ja

virheiden seuraamiseen.
Vastaus:

Jarjestelméssa sattuneen kirjanpidollisen virheen osalta voidaan jaljentaa

audit trail tai vastaava tapahtumaketju.
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Vastaus:

Virhetilanteisiin (esimerkiksi virheellisen raportin syntyminen)

reagoidaan nopeasti ja selvitetddn virheen ldhde.

Vastaus:

Tiedon jakamiseen, sdilyttdmiseen seka replikointiin on méaritelty hallittu

prosessi.
Vastaus:
Luottamuksellinen tieto on suojattu seka fyysisesti, ettd loogisesti.
Vastaus:

Tedon sdilyttamiseen ohjelmien, dokumenttien, raporttien seka viestien
osalta on mddritelty aikajaksot ja tiedon arkistointi on ohjeistettu seka

varmennettu.

Vastaus:

Johto asettanut tiedon varmuuskopioinnille vaatimuksia.

Vastaus:

Tiedon palauttamista testataan sddnnollisin aikavalein.

Vastaus:

Tietorakenteiden muutokset ovat hallittuja sekd dokumentoituja.
Vastaus:

IT - operaatioiden hallinnasta on olemassa dokumentoitu standardi.

Vastaus:
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51. Kiriittisten jarjestelmien osalta muodestetaan riittava loki.Esimerkiksi

laskun maksatusohjelmasta.
Vastaus:

52. Jarjestelmatapahtumien lokista muodostetaan yhtendinen, kronologinen

tapahtumasarja transaktion toteamiseen syotteestd tulosteeseen.
Vastaus:

53. Loppukayttdjid varten on médritelty konsernin laajuinen

tietoturvallisuuspolitiikka.
Vastaus:

54. Kayttdjakohtaisten modifikaatioiden kuten esimerkiksi tulosteiden ja

raporttien toiminnallisuus on dokumentoitu ja varmistettu.
Vastaus:

55. Kaéyttdjakohtaiset modifikaatiot varmennetaan sddannollisesti ja ne on

suojattu luvattomalta kaytolta.
Vastaus:

56. Kayttdjakohtaisten modifikaatioiden tuottama informaatio on
varmennettu ennen merkityksellistd kayttod. (kuten esimerkiksi raportin

tietojen oikeellisuuden varmennus)
Vastaus:

Ylimman tason kysymykset

Vastaaminen
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Arvioi miten vaittdimassa esitetty osa-alue on télld hetkelld yrityksessa.

Vastaa asteikolla 1-5.
1 - osa-aluetta ei ole tunnistettu yrityksessa tarkedksi
2 - osa-alue on tunnistettu, mutta sita ei pidetd tarkedna

3 - osa-alue on tunnistettu, mutta toiminta on hajanaista ja rajoittuu

yksittdisten ihmisten toimintoihin

4 - osa-alue on tunnistettu ja koetaan tarkedksi. Toiminta on sdannollisté ja

madriteltya

5 - osa-alue on tunnistettu ja koetaan erittdin tarkedksi. Toimintaa

arvioidaan ja kehitetddn jatkuvasti.

Kysymyksid yhteensa 23 kappaletta

IT:n osalta on luotu strateginen suunnitelma, jossa kuvataan mitd ja miten
IT tukee / vaikuttaa yrityksen strategisiin tavoitteisiin, kustannuksiin ja

riskeihin.
Vastaus:

IT-organisaatio toimii yhteistyossa liiketoiminnan eri osa-alueiden
(hankinta, myynti, tuotanto, etc. ) paittdjien kanssa tavoitteenaan luoda

ymmarrys IT:n synnyttdmistd mahdollisuuksista ja riskeista.
Vastaus:

IT — organisaatio kommunikoi sddnnollisesti aktiviteeteista, haasteista,

mahdollisuuksista seka riskeistd IT:ssd talousjohdon kanssa.

Vastaus:
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IT — organisaation toimintaa arvioidaan sddnnollisesti vasten yrityksen

strategisia tavoitteita.
Vastaus:

IT — organisaatiossa on riittdvd osaaminen ja tietimys tayttaa I'T:lle

asetetut tavoitteet.
Vastaus:

Keskeisimmit jarjestelmaét, informaatio sekd niiden omistajuus on
madritelty (omistajuudella tarkoitetaan tdssa yhteydessa kehitys- /

jarjestelma vastuussa olevia henkildit4)

Vastaus:

IT organisaation roolit ja vastuut on méaritelty, dokumentoitu ja pdivitetty

sdannollisesti.
Vastaus:

IT — organisaation yksilot ymmartavit roolinsa ja vastuunsa sisdisesta

kontrollista.
Vastaus:

Informaation oikeellisuudesta ja omistajuudesata kommunikoidaan eri

osa-alueiden péaattdjien kesken sdannollisesti.
Vastaus:

IT - organisaatio on méaéritellyt roolit ja vastuut ( segregation of duties)

kriittisten prosessien osalta ehkdisemédan vaarinkaytoksia.

Vastaus:
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IT - organisaatio on omaksunut ja edistanyt yrityksen kulttuuria

informaation luottamuksellisuuden ja oikeellisuuden hallinnassa.
Vastaus:

IT - organisaatio vastaa siitd, ettd jarjestelmien loppukéyttdjat ovat tietoisia

jarjestelmien oikeellisesta kdytostd sekd tietoturvallisista toimintatavoista.
Vastaus:

IT — organisaatio arvioi sddnnollisesti kdytdntojd sekd toimintamalleja
vasten liiketoiminnan muutoksia.(esimerkiksi organisaation

laajentuminen)
Vastaus:

IT:n arvioimiseksi on olemassa madritelty viitekehys/prosessi, jonka

avulla arvioidaan kontrollien kattavuutta ja toimintaa IT - prosesseissa.
Vastaus:

Yrityksessd arvioidaan lakien ja sdddosten vaikutusta IT — organisaatioon.
Vastaus:

IT — organisaatiossa on maaritelty prosessi / viitekehys, jota kdytetdaan
saannollisesti arvioimaan riskejd, jotka vaarantavat taloudellisen

raportoinnin?
Vastaus:

IT — organisaatio méérittelee saidnnollisen riskiarvioinnin perusteella

riskien liiketoiminnallista vaikutusta.

Vastaus:
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IT:n aiheuttamille riskeille on olemassa varautumis- seka

palautumissuunnitelma.

Vastaus:

Keskeisimmait IT — prosessit on maaritelty ja kuvattu.
Vastaus:

IT-toiminnoille ja -prosesseille on olemassa laadun varmistussuunnitelma

(IT:n tuki liiketoiminnalle).
Vastaus:

IT — organisaatio on méadritellyt mittariston paivittdisen toiminnan

arvioimiseksi.
Vastaus:

IT — organisaatio arvioi sddnnollisesti palveluidensa tuottamista ja

saatavuutta.
Vastaus:

IT —organisaatiossa on yleisten ja sovelluskontrollien osalta jdrjestetty

sdannollinen auditointi.

Vastaus:
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LIITE 4. COBIT:N KONTROLLITAVOITTEET

COBIT:n kontrollitavoitteet ITGI (2006d) mukaan:

Entiteettitaso

Riskienhallinnan prosessi PO9

1. Liiketoimintariskianalyysi

johdon tulee asettaa viitekehys riskien tunnistamiselle

viitekehyksessa tulee luoda perusta, kuinka merkittdvimmat riskit

johdetaan hyviksyttdavalle tasolle

Johdon tulee huolehtia, ettd viitekehystd pidetddn ylla

sdannollisesti

2. Riskianalyysin periaatteet

a.

riskien merkittdvyyden arvioinnin perusteet

b. vastuiden mddrittely

C.

riskianalyysin laadunhallinta

3. Riskien tunnistaminen

a.

b.

riskianalyysin tulee keskittya riskin syy/seuraus — suhteeseen

riskien tunnistamisprosessin tulee sisdltdd sekd kvantitatiivista,

ettd sopivissa maarin kvalitatiivista riskiarviointia

riskien tunnistamisen tulee kattaa liiketoimintaympariston, lain ja
sdddokset, teknologian, kolmannen osapuolen palvelut seka

yrityksen henkiloston

4. Riskien mittaaminen
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a. riskien mittaaminen tulee perustua luotettavaan kvantitatiiviseen

seka kvalitatiiviseen informaatioon
b. yrityksen riskinsietokyky tulee arvioida
5. Riskisuunnitelma

a. Riskianalyysin tulee tuottaa varautumissuunnitelma ldydetyille
riskeille, jossa huomioidaan liiketoiminnallinen merkittivyys ja

taten tuotetaan kustannustehokkaita kontrollitoimenpiteita
6. Riskien siedettdavyys

a. Riskien hyvdksymisen osalta tulee mdéritelld keskeisimmat
keinot, esimerkiksi vakuutukset, riskien siedettdvyystason

asettamiseksi
Aktiviteettitaso
Toimintojen hallinnan prosessi DS13
1. Kéaytannot ja ohjeistukset operaatioista

a. IT - operaatioiden kéytintdjen madrittely ja yllapito ja
varmistaminen, ettd IT-organisaation kaikki henkil6t ovat niistd

tietoisia.
2. Toiden aikataulutus

a. Toiden organisointi ja priorisointi liiketoiminnan vaatimusten

mukaisesti.
3. IT infrastruktuurin valvonta

a. Kaytantojen maarittaminen koskien IT infrastruktuurin valvontaa

ja riittdvan jaljitystiedon tallentaminen.
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4. Luottamukselliset tulosteet ja laitteet

a. Riittdvien  suojauksien  varmistaminen  luottamuksellisten

tulosteiden ja laitteiden osalta.
5. Laitteiston ennakoiva ylldpito

a. Kaytannoistd sopiminen, ettd laitteistoa ylldpidetddn oikea-

aikaisesti eikéa reaktiivisesti.
6. Liiketoiminnan vaatimukset tiedonhallinnalle

a. Raporttien tarkoituksenmukaisuuden varmistaminen

lilketoiminnan vaatimusten mukaisesti.
Muutosten hallinnan prosessi Al6 ja muutosten asentamisen prosessi AI7
1. Standardit ja proseduurit muutoksissa
a. Muutospyyntdjen standardoitu kisittely.
2. Arviointiin, priorisointiin ja valtuuttamiseen vaikuttaminen

a. Kaikkiin muutospyyntdihin vastaaminen, niiden priorisoinnin ja

luokittelun kaytannot.
3. Seurannan ja raportoinnin muutostaso

a. Jarjestelmien ja  prosessien muutosten jdrjestelmdllinen

seuraaminen.
4. Muutospaatokset ja dokumentointi

a. Jarjestelmdmuutosten osalta muutoksen dokumentointi seka

jarjestelmén kayttdjaohjeiden ylladpito.

5. Implementointisuunnitelma
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a. Muutoksen tekemisen hyvdksyntd /informointi muutoksen

kohteena olevilta tasoilta.
6. Tuotantoon nostaminen

a. Muutoksen  hyvdksyminen tarkoituksenmukaiseksi ennen

kayttoonottoa.
7. Ohjelmistojulkaisut
a. Ohjelmistojulkaisun vaatimien toimintojen ldpikaynti.
8. Jarjestelmédjakelu
a. Jarjestelmapaivitysten kontrollointi.
9. Muutosten tallennus ja jaljitys
a. Jarjestelmdmuutosten seurantainformaation muodostaminen.
Palvelutasojen miirityksen ja hallinnan prosessi DS1
1. Palveluiden maaritys

a. Liiketoiminnallisia ~ vaatimuksia = vastaavien  palveluiden

maddrittdminen.
2. Palvelutason sopimukset

a. Madrittely ja hyvdksyntd IT palvelun palvelusopimuksesta, joka

pohjautuu kayttdjan tarpeisiin ja IT:n mahdollisuuksiin.
3. Palvelutason seuranta ja raportointi
a. Saannollinen palvelutason tarkoituksenmukaisuuden arviointi.

4. Palvelutason sopimusten tarkastelu
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a. Sopimuksen toteutumisen seuranta sisdisesti ja ulkoisesti.
Loppukiayttdijit — prosessi AI7
1. Koulutustarpeen tunnistaminen
a. Kehitystarpeiden mukaisen koulutuksen ja opastuksen maéaérittely.
2. Opastuksen ja koulutuksen jarjestaminen
a. Riittdvan ja kattavan koulutuksen jarjestaminen.
3. Annetun koulutuksen arviointi
a. Koulutuksen ja opastuksen riittdvyyden arviointi.
Jarjestelmiturvallisuuden takaamisen prosessi DS5
1. IT - kaytantojen johtaminen

a. IT - turvallisuuden johtaminen yrityksen ylimmalla tasolla, jotta
turvallisuustoimet ovat liiketoiminnan vaatimusten edellyttamalla

tasolla.
2. Tavoitteiden ja suunnan viestiminen IT:ssé
a. IT:mn tavoitteiden viestintd organisaation kaikilla tasoilla.
3. IT - turvallisuussuunnitelma

a. Sisdltdada liiketoiminnan  vaatimukset, IT  konfiguraation
madritelméan, informaation vaarantavien riskien méaaritelmat seka

IT riskikulttuurin méaaritelmén yrityksessa.
4. IT - standardit ja laatukdytannot

a. IT - toimintojen laadun maéaérittely.
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5. Identiteetin hallinta

a. Kaéyttdjien yhdistdminen jarjestelmassa tapahtuneisiin

toimintoihin tulee olla aukoton.

6. Kayttajatilien hallinta

a. Reaaliaikainen kayttooikeuksien hallinta.
7. Tiedon hallinnan turvallisuusvaatimukset

a. Tiedon turvallisuustasojen kuvaaminen ja kontrollointi.
8. Verkkoturvallisuus

a. Turvallisuutta parantavien tekniikoiden jarjestelméllinen hallinta.
9. Turvallisuustestaukset ja valvonta

a. IT turvallisuuden sddnnéllinen testaaminen ja valvonta.
10. Fyysisen turvallisuuden arvioiminen

a. Riittavien fyysisten kontrollien valvonta.
11. Kulunvalvonta osana fyysistd turvaamista

a. Laitteiston, kuten  esimerkiksi  palvelinten, ympériston

kontrollointi.
Ongelmien hallinnan prosessi DS10
1. Palvelukeskus
a. Kayttdjapyyntdjen hallinnan keskittaminen.
2. Kayttajapyyntojen rekisterointi

a. Kaéyttdjapyyntdjen dokumentoinnin jarjestiminen.
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Tapahtumien laajentaminen

a. Ongelmien, joita ei voida valittomasti selvittdd, jatkoselvityksen

kdytannot.
Selvityspyyntdjen paattaminen

a. Kattava kayttdjapyyntojen Kkisittely ja kisittelyn péaattamisen

kaytonnot.
Suunnan analysointi

a. Kayttdjapyyntdjen ryhmittely ja valvonta. Edesauttaa johtoa

madrittelemdan kayttdjatuen tarvetta.
Ongelman jdljitys ja laajuus

a. Ongelmien jdljitettdvyysinformaation = varmistaminen seka

ongelman kattavuuden selvittiminen.
Turvallisuustapahtumien maéaéritys
a. Riittdvien lokitietojen tallentaminen.
Ongelmien tunnistaminen ja luokittelu

a. Ongelmien luokittelu ja kriittisten ongelmien tunnistaminen ja

kasittelyn tehostaminen.
Ongelmien padttiminen

a. Maadrittely onko ongelman aiheuttaja saatu selvitettyd ja korjattua.
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