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Esipuhe

Monet pro gradu -tutkielmat osoittautuvat lahes elamda suuremmiksi projekteiksi;
tamad tutkielma on yksi niistd. Tekoprosessi kesti yli kaksi vuotta, yli 700 pdivda ja
yota. Vililla tutkielman teko saattoi jaddd kokonaan tydeldmén varjoon, ja joskus,
yon pimenind tunteina, epdtoivokin saattoi vallata mielen. Kavereiden, ystdvien,
sukulaisten ja ohjaajien jatkuva kannustus auttoi kuitenkin ratkaisevalla tavalla aina
kriittisilla hetkilld, josta suuri kiitos heille!

Pro gradu -projekti aloittiin valitsemalla tutkimuksen aihe. Aiheen valinta tapah-
tui kdytdnnossd yhden pédivéin aikana vuoden 2006 alkupuolella kdydesséni toisen
tulevan graduohjaajani Tommi Karkkaisen juttusilla tietotekniikan laitoksella. Tom-
milla oli aiheeksi useita vaihtoehtoja, joista valinta kohdistui turvallisuustekniik-
kaan, jota laitoksella ei aiemmin ollut tutkittu. Ajan kuluessa laaja aihe tarkentui
turvallisuustekniikkaan liittyviin tietoturvamalleihin ja edelleen niiden soveltami-
seen sovelluskehityksessa.

Toiden ohessa tutkielma eteni hyvin verkkaisesti, kunnes vuoden 2008 alussa
totesin, ettd tarvitsen gradun tekemiseen enemmaén aikaa. Otin asian esille tyopai-
kallani ja sain mahdollisuuden tehdd gradua suurimman osan arkipdivistd, mista
kiitos esimiehilleni. Tdmd mahdollisti gradun valmistumisen kevéaalla 2008.

Raimo Pitkdnen antoi merkittdvad asiantuntija-apua tutkielmassa kaytettyyn lii-
kuntakalenterisovellukseen liittyen ja uhrasi tdhdn paljon vapaa-aikaansa. Haluan-
kin erityisesti kiittdd Raimoa tdstd korvaamattomasta avusta! Kiitan erikseen myos
ohjaajiani Tommi Kérkkéistd ja Tuomo Rossia, jotka jaksoivat ohjauskerrasta toiseen
kannustaa ja auttaa ongelmakohdissa. Lisdksi kiitdn tyokaveriani Tarja Pajusta tut-
kielman kieliopin tarkastamisesta.

Oli mielenkiintoista kirjoittaa aiheesta, josta entuudestaan tiesin suhteellisen va-
han. Tietoturvamallien kadyttd osoittautui mielenkiintoiseksi prosessiksi ja heratti
mielenkiinnon myds suunnittelumallien kdyttamiseen. Tulen luultavasti hyddyn-
tdamddn malleja myos jatkossa.



Sanasto

Aitous (engl. Authenticity) Kaikkien jarjestelmidn kadyttdjien ja tietojen tulee olla luo-
tettavia ja oikeutettuja. Kédyttdjien henkilollisyys tulee todentaa, ja varmistaa,
ettd jarjestelmddn tulevat syotteet tulevat luotettavalta taholta.

Altistus (engl. Exposure) Mahdollinen haitta tai menetys, miké voisi syntyd onnis-
tuneesta hyokkayksestd. Se voi olla informaation menetys tai vaurioituminen,
tai tietoturvamurrosta palautumiseen menetetty aika ja tyomaara.

Apache HTTP-palvelin (engl. Apache HTTP Server) on avoimeen ldhdekoodiin pe-
rustuva HTTP-palvelinohjelma.

Etu (engl. Asset) Jarjestelmén resurssi tai informaatio, jolla on arvoa ja jota tulee
suojella.

Eheys (koskemattomuus) (engl. Integrity) Jarjestelman tieto on sille kuuluvassa esi-
tysmuodossa eikd sitd pddsee muuttamaan muut kuin oikeutetut tahot heille
sallituilla tavoilla.

Haavoittuvuus (engl. Vulnerability) Tietokonejdrjestelmén heikkous, jota hyddyn-
tamalld voidaan aiheuttaa menetystd tai haittaa.

HTTP (lyhenne sanoista Hypertext Transfer Protocol) Hypertekstin tiedonsiirtopro-
tokolla, jota selaimet ja WWW-palvelimet kdyttavat.

HTTPS (Iyhenne sanoista Hypertext Transfer Protocol over Secure Socket Layer)
HTTP-protokolla, johon on lisdtty salauskerros.

TCP/IP (Iyhenne sanoista Transmission Control Protocol / Internet Protocol) Verkko-
kerroksen (IP) ja kuljetuskerroksen (TCP) yhteyskdytannot, jotka yhdessa hoi-
tavat sanomien reitityksen ja luotettavan tiedonkulun Internetissa.

Hyokkays (engl. Attack) Jarjestelmdn haavoittuvuuden hyddyntdminen. Yleensd
hyokkéys tulee jdrjestelmédn ulkopuolelta ja silld halutaan tieten tahtoen ai-
heuttaa vahinkoa.

Java Sun Microsystemsin kehittdma oliopohjainen ohjelmointikieli.
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JSP (Iyhenne sanoista JavaServer Pages) Java-pohjainen tekniikka dynaamisen WWW-

sivujen luontiin.

Kiistimattomyys (engl. Non-repudiation) Elektonisesti solmitut sopimukset pitdd
pystyd todentamaan eiké tietoturvarikkomuksen tekijoiden tule pystya jalki-
kédteen kiistamaan sitd, mitd he ovat tehneet. Kiistimattomyyttd voidaan pitaa
vastuullisuuden osatavoitteena.

Kontrolli (engl. Control) Suojauskeino, jolla vihennetddn jdrjestelmén haavoittu-
vuutta.

Kustannus (engl. Cost) kuvaa omaisuuden tai palveluiden rahallista, ajallista ja tyon-
teollista kokonaiskayttoa.

Kaisiteltivyys (engl. Manageability) Jarjestelman kyky tulla kédytetyksi tai kontrol-
loiduksi.

Kaytettavyys (engl. Usability) Ohjelmistotuotteen kyky tulla ymmarretyksi, opi-
tuksi, kdytetyksi ja kiinnostavaksi kayttdjélle, kun sitd kdytetddn maaratyissa
tilanteissa. Késitteelld voidaan ilmaista kuinka vaivatonta kdyttdjan on operoi-
da, valmistella syo6tteitd ja tulkita tuloksia jarjestelmésta tai komponentista.

Kéayttovarmuus (engl. Dependability) Jarjestelmédn kyky tarjota luottamuksen ar-
voista palvelua ja vélttda sellaisia héirioitd, jotka olisivat kdyttdjan hyvaksyn-
ndn kannalta liian toistuvia, vakavia tai pitkdn katkoksen aiheuttavia.

Luottamuksellisuus (engl. Confidentiality) Tieto on vain siihen oikeutettujen ta-
hojen saatavilla eivétka ulkopuoliset pdase sitd nikemdéan.

MD5 on suosittu tiivistealgoritmi.
MySQL on suosittu ja tehokas SQL-tietokannan hallintajarjestelma.

Nimettomyys (engl. Anonymity) Kayttdjaa ei tule pystyd tunnistamaan muista kayt-
tajistd, mitd tarvitaan joissain tapauksissa, jotta yksityisyys voidaan turvata.

PHP (lyhenne sanoista PHP: Hypertext Preprocessor) Perlin kaltainen ohjelmoin-
tikieli, jota kidytetdan eritoten WWW-palvelinymparistdissd dynaamisten WWW-
sivujen luontiin.

Saatavuus (kdytettivyys) (engl. Availability) Tietoja palvelut ovat tarvittaessa kdy-
tettdvissd niihin oikeutetuille tahoille.
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Salaisuus (engl. Secrecy) Tekninen termi, jota kdytetddn viitattaessa informaation
padsya rajoittavien mekanismien (kuten tiedon kryptauksen tai pdasynval-
vonnan) tehoon.

Siirrettavyys (engl. Portability) Ohjelmistotuotteen kyky siirtya organisaatio-, laite- tai

ohjelmistoympaéristosta toiseen.

Suoritusteho (engl. Performance, efficiency) ilmaisee ohjelmistotuotteen kyvykkyyt-
td antaa asianmukaista tehoa suhteessa kéytettyihin resursseihin méaaratyssa
tilanteessa.

Tarkastettavuus (engl. Auditability) Kyky ndyttdd toteen jarjestelmén asianmukai-
nen toiminta menneisyydessa ja nykyhetkessa.

Tietoturvamallit (engl. Security patterns) ovat hyvin todistettuja valmiita malleja
usein toistuviin tietoturvaongelmiin.

Turvallisuustekniikka (engl. Security engineering) on jirjestelmien turvallisuuden
rakentamiseen keskittyva tieteenala, jonka tarkoitus on saattaa turvallisuus-
teoriat turvallisuuskdytdnndiksi ja muuttaa uhkaavat tilanteet hyvéksyttavik-
si riskeiksi.

Uhka (engl. Threat) on seikka, joka mahdollisesti aiheuttaa menetystd tai haittaa,
so. hyokkéykselle altis jarjestelmén haavoittuvuus.

Vastuullisuus (engl. Accountability) Tietojen kisittelijat tai muuttajat tulee pystya
jaljittdmaan tietoturvarikkomusten varalta esimerkiksi jarjestelmélokien avul-
la.

WWW (Iyhenne sanoista World Wide Web) Internetissd kdytetty hajautettu hyper-
tekstijarjestelma.

Yksityisyys (engl. Privacy) Kyky ja/tai oikeus suojella henkilokohtaisia salaisuuk-
sia ja estdd henkilokohtaisen tilan loukkaaminen.

Yllapidettiavyys (engl. Maintainability) Ohjelmistotuotteen sietokyky ohjelmatason

korjauksille, parannuksille ja mukauttamisille sekd ympéristo-, toiminnallisuus-ja

vaatimusmaadrittelytason muutoksille.
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1 Johdanto

Turvallisuus tulee usein huomioiduksi vasta, kun muut asiat on kunnossa. Nain
on kdynyt muun muassa auto- ja rakennusteollisuudessa. Myos ohjelmistokehityk-
sessd on vasta viime vuosien aikana alettu painottamaan turvallisuuden merkitys-
ta. Hyvana esimerkkind on Microsoft, joka vuonna 2002 lopetti kaikki normaalien
ominaisuuksien kehittdimisen Windows-kayttojarjestelméan ja keskitti vapautuneet
voimavarat seuraavan tuotteensa turvallisuuden parantamiseen [8, s. xxiii].

Pyrittdessa turvallisuuden parantamiseen térméatdan vain harvoin tdysin uuden-
laisiin ongelmiin. Useimmat ongelmat on jo moneen kertaan ratkaistu ja vieldpa sa-
moin menetelmin. Olisi siis hyvin jarkevaa koota téllaiset ratkaisumenetelmit yleis-
kayttdiseen muotoon, jota jarjestelmien kehittédjat voisivat kdyttad apuna ongelmia
ratkoessaan. Kysyntd ja tarjonta ovat kohdanneet toisensa turvallisuustekniikkaan
laheisesti liittyvien tietoturvamallien muodossa.

Téssd tutkielmassa selvitetddan mitd turvallisuustekniikalla ja siihen liittyvilla tie-
toturvamalleilla tarkoitetaan ja kuinka tietoturvamalleja voidaan hyodyntda sovel-
luskehityksessa.

Luvussa 2 kerrotaan yleisesti turvallisuustekniikasta. Luvussa 3 tutkitaan tur-
vallisuustekniikkaa sovelluskehityksen ndkokulmasta. Luvussa 4 annetaan kattava
kuvaus tietoturvamalleista ja esitellddn nk. ydinmallikokoelma. Luvussa 5 esitel-
laédn liikuntakalenterisovellus ja tarkastellaan sitd ldhemmin turvallisuustekniikan
ja tietoturvamallien ndkokulmasta. Luvussa 6 esitetddn tarkasti yksi tietoturvamal-
li. Luvussa 7 tutkitaan tietoturvamallin integroimisprosessia liikuntakalenterisovel-
luksen avulla ja lopuksi luvussa 8 tehdddn yhteenveto tutkielmasta.



2 Turvallisuustekniikka

Luvussa kerrotaan mihin turvallisuustekniikkkaa tarvitaan, tarkastellaan sita tietee-
nalana ja haetaan syitd turvallisuuden tarpeen korostumiseen.

2.1 Mihin turvallisuustekniikkaa tarvitaan?

Yksityisyyden ja omaisuuden turvaaminen ovat aina olleet tarkeitd asioita. Perintei-
set turvamenetelmdt — kuten lukot tai allekirjoitukset — ovat kdyneet yhd enem-
missd madrin vanhanaikaisiksi ja toimimattomiksi asioiden siirtyessd mekaanisesta
maailmasta sdhkodiseen maailmaan. [1, s. xix]

Uusimpana suuntauksena on tehdd mahdollisimman monesta tietoverkosta, tie-
tokoneesta, ohjelmistosta tai jopa yrityksestd yhteensopivia ja toisiinsa kytkoksissa
olevia. Tdmé& on huomattavasti lisdinnyt tuotteiden ja jdrjestelmien turvallisuuden
merkitysta. [10, s. 30]

Uusia turvamenetelmid on kehitetty jatkuvasti, mutta monesti ne eivit ole olleet
riittdvan hyvid ja niitd on jouduttu paikkaamaan uusilla versioilla. Samat virheet
ovat toistuneet, koska jo toimiviksi tai toimimattomiksi havaittuja turvamenetelmia
ei ole ollut suunnittelijoiden tiedossa. Valitettavan usein turvamenetelmaét ovat suo-
jelleet vadrid asioita tai oikeita asioita vaaralla tavalla. [1, s. xix-xx, 4]

Turvallisuustekniikka (engl. security engineering) on uusi tieteenala, jolla pyritdan
tuomaan jarjestys tdhdn kaaokseen [1, s. xx]. Se toimii siltana yhdistden salaustutki-
jat, kdyttojarjestelmén suojaamiseen erikoistuneet, varashilytinteollisuuden ja kaik-
ki muut turvallisuusteknologian osaajat [1, s. 541].

Turvallisuustekniikan tietimystd hyddyntden voidaan suunnitella ja toteuttaa
jarjestelmid, jotka ovat suojassa ilkivallalta, virheiltd ja onnettomuuksilta [1, s. 3].
Sen avulla turvallisuusongelmat voidaan tunnistaa, niitd voidaan valttda ja niista
voidaan toipua [13, s. 722].

Turvallisuustekniikan tarkoitus on saattaa turvallisuusteoriat turvallisuuskay-
tannoiksi ja muuttaa uhkaavat tilanteet hyviaksyttaviksi riskeiksi [3, s. 59].



2.2 Turvallisuustekniikka tieteenalana

Turvallisuustekniikka on uusi ja kehittyvéa tieteenala. Tdtd kuvastaa hyvin se, ettd
ensimmadinen kattava turvallisuustekniikkaan liittyva kirja julkaistiin vasta vuon-
na 2001 Ross Andersonin toimesta [1, s. xxiii]. Turvallisuustekniikalle ei myoskdan
vield ole tarkkaa yleisesti hyviksyttyd maaritelmaa [3, s. 59] [10, s. 30].

Ross Anderson médrittelee turvallisuustekniikan tieteenalana vapaasti suomen-
nettuna seuraavalla tavalla [1, s. 3]:

Turvallisuustekniikka on tieteenala, joka keskittyy vilineisiin, prosessei-
hin ja menettelytapoihin, mita tarvitaan suunniteltaessa, toteutettaessa
ja testattaessa kokonaisia jarjestelmid ja mukautettaessa olemassaolevia
jarjestelmid, kun niiden ymparisto kehittyy.

Turvallisuustekniikassa tarvitaan poikkitieteellistd asiantuntemusta ja se on si-
doksissa lukuisiin muihin tieteenaloihin, mukaanlukien [10, s. 31]:

e Yritystiede (engl. Enterprise engineering)

Systeemitekniikka (engl. Systems engineering)

Ohjelmistotekniikka (engl. Software engineering)

Tyotiede (engl. Human factors engineering)

Tietoliikennetekniikka (engl. Communications engineering)

Laitteistotekniikka (engl. Hardware engineering)

Testaustiede (engl. Test engineering)

e Jarjestelmien yllapito (engl. System administration)

Turvallisuustekniikkaan kuuluva toiminta tdytyy koordinoida useiden ulkois-
ten toimijoiden kanssa, silld varmuus ja hyvdksyntd toiminnan mukanaan tuomille
vaikutuksille todennetaan yhdessa kehittédjien, integraattorien, ostajien, kayttdjien,
puolueettomien arvioijien sekd muiden ryhmien kanssa. Nama kytkokset ja tarvit-
tavat laaja-alaiset organisaatioiden viliset kanssakdymiset tekevit turvallisuustek-
niiikasta erittdin monimutkaisen ja omanlaisensa insinddritaidon tieteenalan. [10,
s. 31]



Osaamista turvallisuustekniikassa tarvitaan muun muassa kryptografiasta ja tie-
tokonejarjestelmien turvallisuudesta, laitteistojen peukaloinnin estosta, soveltavas-
ta psykologiasta, organisaatioiden toimintatavoista, tilintarkastuksesta ja oikeus-
tieteestd. Jarjestelmien suunnittelutaidot kuten liiketoiminta-analyysi, ohjelmisto-
suunnittelu, -arviointi ja -testaus ovat tdrkeitd turvallisuustekniikassa, silld niiden
avulla voidaan suojautua virheiltd ja onnettomuuksilta. Ne eivit kuitenkaan riitd,
silld my®os ilkivallalta tulee pystyd suojautumaan. [1, s. 3]

Turvallisuuskysymysten korostuminen on kohottanut turvallisuustekniikan mer-
kitystd tieteenalana. Turvallisuustekniikan tulisi olla ratkaisevassa roolissa, kun eri
tieteenalojen asiantuntijat ja ryhmét yhdessa rakentavat, integroivat, operoivat, hal-
linnoivat, ylldpitavat ja kehittdvat jarjestelmid ja ohjelmia, tai rakentavat, toimittavat
ja kehittavat tuotteita. [10, s. 30]

Luvussa 3 tarkastellaan tarkemmin turvallisuustekniikan hyodyntdmistéd ohjel-
mistotekniikassa.

2.3 Miten turvallisuustekniikkaa sovelletaan?

Turvallisuutta on alettu kasittdd laajemmassa mittakaavassa. Endéd ei turvata vain
valtiosalaisuuksia, vaan pyritddn takaamaan myos esimerkiksi taloudellinen liike-
toiminta, sopimusluonteiset padtokset, henkilokohtaiset tiedot ja Internetin turval-
lisuus. Tamén seurauksena on tarpeellista, ettd mahdolliset turvallisuustavoitteet
(kts. kappale 3.5) huomioidaan ja padtetddn joka sovellukselle. Turvallisuusasiat tu-
lisi kohdistaa yritysten ja lilketoimintamenetelmien prosessien maérittelyyn, hallin-
taan ja uudelleenorganisointiin. Talloin turvallisuustekniikka voidaan tarjota asiak-
kaalle jdrjestelménd, tuotteena tai palveluna. [10, s. 30]

Useat turvallisuustekniikkaa tukevat tekniikat — kuten kryptografia, ohjelmis-
tojen luotettavuus ja laitteistojen peukaloinnin estiminen — ovat jo nyt hyvin ke-
hittyneitd, mutta tietotaito ja kokemus niiden tehokkaaseen soveltamiseen puuttuu.
Hyvalta turvallisuustekniikan osaajalta vaaditaan, ettd han ymmartda jarjestelmaéan
mahdollisesti kohdistuvat uhat ja osaa kdyttdd sopivaa yhdistelmda teknologisia ja
organisaatiollisia suojakeinoja hallitakseen ne. Pdatoksenteossa auttaa suuresti tieto
siitd, mikd aiemmin on toiminut ja etenkin se mika ei. [1, s. xix-xx]

Eréds tapa soveltaa turvallisuustekniikaa ovat tietoturvamallit. Tietoturvamalleis-
ta kerrotaan kappaleessa 4.



2.4 Turvallisuustekniikan paamaarat

Turvallisuustekniikkaan voidaan méaarittdd seuraavat yleisesti hyvaksytyt padmaa-
rat [10, s. 30]:

e Saada tietamys hankkeen turvallisuusriskeista.

e Laatia tasapuolinen joukko turvallisuustarpeita tunnistettujen riskien mukai-
sesti.

e Muuttaa turvallisuustarpeet turvallisuusneuvonnaksi yhdistettavaksi projek-
tissa muiden tieteenalojen kdyttdmille toiminnoille ja kuvaukseksi jdrjestel-
man konfiguraatiosta tai toiminnasta.

e Muodostaa luottamus tai varmuus turvallisuusmekanismien oikeellisuudelle
ja tehokkuudelle.

o Padttad ovatko jdljelle jadvien haavoittuvuuksien kdyttovaikutukset jarjestel-
madn tai sen toimintaan siedettavit (hyvaksyttavat riskit).

e Yhdistdd eri insindoritaidon tieteenalojen ja erikoisalojen vaivanndké yhtei-
symmarrykseksi jarjestelmén luotettavuudesta.



3 Turvallisuustekniikka ohjelmistotekniikassa

Luvussa tarkastellaan turvallisuustekniikkaa ohjelmistotekniikan ndkdkulmasta ker-
tomalla miten turvallisuustekniikka liittyy ohjelmistotekniikkaan, selvittamalld oh-
jelmistotekniikan turvallisuuskasitteitd, maarittelemalld turvallisuustavoitteet ja kdy-
malla 1api ohjelmiston turvallisuuden peruselementit.

3.1 Mita turvallisuustekniikka tarjoaa ohjelmistotekniikkaan?

Moderni yhteiskunta on hyvin riippuvainen ohjelmistoista. 1990-luvulla Internet ja
julkisten pakettikytkentdisten verkkojen kayttd synnytti uuden haasteen ohjelmis-
tojen kehittdjille: suunnitella ja toteuttaa Internet-aikakaudelle turvallisia jarjestel-
miad [13, s. 718].

Kun yhd suurempi méara entistd monimutkaisempia ja laajempia jarjestelmia
liitetddn Internetiin, kasvavat samalla niihin kohdistuvien ulkoisten hyokkaysten
kirjo ja méaara [13, s. 718] [4]. Tallaisia hyokkayksid ovat esimerkiksi virukset, jarjes-
telmien palveluiden luvaton kdytto ja jarjestelmén sekd sen tietojen luvaton muutta-
minen [13, s. 58]. Hyokkdyksien avulla voidaan vaarinkdyttda jarjestelmén laitteis-
toa, héiritd sen tarjoamia palveluita tai varastaa arkaluontoista tietoa. Ohjelmistot
tulisi suunnitella siten, ettd ne kestavit ulkoiset hyokkadykset ja pystyvit toipumaan
niistd [13, s. 718]. Ohjelmistokehittdjien tulisikin huomioida tietoturva ohjelmisto-
kehityksen joka vaiheessa [2]. Tama kaikki lisdd turvallisuustekniikan merkitysta
ohjelmistotekniikassa.

Muutokset ohjelmistojen kehittdmistavoissa ja ohjelmistoarkkitehtuureissa ovat
avanneet uusia mahdollisuuksia soveltaa turvallisuustekniikkaa. Kryptografiaa ja
peukaloinninestolaitteistoja voidaan kadyttdd luomaan luottamusta ohjelmistotyd-
kauluihin ja prosesseihin. Naméa mahdollisuudet kumpuavat siitd, ettd ohjelmistot
endd harvoin ovat yhtendisid yhden valmistajan luomuksia. Sen sijaan ne ovat moni-
mutkaisia, myohdisessd vaiheessa nivottuja kokoelmia, jotka on koottu kaupallisista
valmiselementeista. [2]

Valmiselementit tarjoavat suuren kustannusedun verrattuna rdétaloityyn ohjel-
mistoon. Suojellakseen osaamistaan valmiselementtien valmistajat myyvéat ohjel-
mistokomponenttinsa kddnnettynd koodina, ilman ldhdekoodia tai suunnitteludo-
kumentteja. Taman seurauksena ohjelmistoissa on mustalaatikkokomponentteja, joi-



hin ohjelmistokehittdjdt joutuvat luottamaan. Erds riskialttiimmista toimintavoista
on mobiilikoodin mydhdinen kadyttoonotto ohjelmissa. Mobiilikoodilla tarkoitetaan
ohjelmaa, joka saadaan ulkoisesta jarjestelmaéstd ja se voi saapua ja kaynnistyd ilman
kayttdjan toimenpiteitd [25]. Nadihin ongelmiin voidaan tarttua turvallisuustekniik-
kaan kuuluvilla asioilla, esimerkiksi salaustekniikoilla, kuten nollatietotodistuksella
(engl. interactive proof) tai peukaloinninestolaitteilla [2].

Ohjelmistoarkkitehtuurit, -suunnittelijat ja -testaajat ovat suuressa méaéarin autu-
aan tietdmattomiad sovellusten turvallisuusongelmista. Peruskoulutus kriittisiin tur-
vallisuusongelmiin voidaan antaa kuvailemalla ongelma ja osoittamalla sen tarkeys
ja vaikutus. Kuitenkin vasta perusteellisella koulutuksella — kasittelemalla turvalli-
suustekniikaa, suunnitteluperiaatteita ja -suuntaviivoja, toteutusriskejd, suunnitelu-
virheitd, analysointitekniikoita, sovellusten hyvéaksikdyttod ja turvallisuustestausta
— voidaan péaédstd todella turvallisiin ohjelmistoihin.[4]

3.2 Sovellusten turvallisuus

Sovellusten turvallisuus on keskeisessd osassa tietokonepohjaisten jdrjestelmien tur-
vallisuusongelmissa. Sovellusten toteutusvaiheen virheet, kuten puskuriylivuodot,
ja suunnitteluvaiheen virheet, kuten ristiriitaiset virhekésittelyt, mahdollistavat hyok-
kédykset jarjestelmiin varmasti vield monia vuosia. Sovelluksen turvallisuutta voi-
daan tehostaa kdyttamalla hyodyksi hyvid ohjelmistotekniikasta tuttuja toiminta-
tapoja. Turvallisuus tulisi olla mukana heti sovelluksen kehityksen alkuvaiheessa,
yleiset uhkat tulisi tiedostaa ja ymmartda (mukaanlukien ohjelmistokielen virheet ja
sudenkuopat), sovelluksen suunnittelu tulisi tehdd korostaen turvallisuutta ja kaik-
ki sovelluksen osatekijit altistaa perusteellisille objektiivisille riskianalyyseille ja
testauksille. On paljon helpompi suunnitella ohjelma turvalliseksi, kun alkaa pohti-
maan ja korjaamaan turvallisuutta vasta juustonreikdisen ohjelman valmistuttua.[4]

Madriteltdessd ja suunniteltaessa sovellusten turvallisuutta tulee huomioida it-
se sovelluksen turvallisuuden lisdksi infrastruktuuri, jolle sovellus on rakennettu.
Infrastruktuuriin kuuluu ohjelmasta riippuen [13, s. 718]:

o Kayttojdrjestelmd, esimerkiksi Linux tai Windows.

e Jarjestelmdssa ajossa olevat yleiset sovellukset, kuten Internet-selaimet ja sidh-
kopostiohjelmat.

e Tietokannanhallintajdrjestelmat, kuten MySQL.



o Viliohjelmistot, jotka tukevat hajautettua tietojenkésittelyé ja tietokantaan paa-
sya.

e Sovelluksen kdyttamaét uudelleenkédytettaviat komponenttikirjastot.

Infrastuktuuriin komponentit tunnetaan hyvin ja ne ovat laajasti saatavilla. Nii-
hin kohdistuukin suurin osa hyokkayksista [13, s. 718]. Erikoista on, ettd MITREn
tekemien tutkimusten mukaan vuonna 2005 raportoiduista haavoittuvuuksista vain
noin 25% liittyi infrastuktuuriin ja yli 75% viallisiin sovelluksiin [23]. Tdstd voidaan
paatelld, ettd infrastruktuurin turvallisuuteen kiinnitetdan paljon huomiota.

Ohjelmiston turvallisuus on ohjelmiston laadullinen ominaisuus, jonka takaa-
miseksi jarjestelméd suunnitellaan kestamédan hyokkaykset. Infrastuktuurin turvalli-
suus on jdrjestelmdnhallinnalle kuuluva asia, jonka takaamiseksi jarjestelma konfi-
guroidaan kestdimaan hyokkaykset [13, s. 719]. Jarjestelmadnhallinnan tehtaviin kuu-
luu my6s tarkkailla hyokkéaysid ja raportoida niistd kehitystiimille [4].

Tehokkain ja edullisin tapa turvallisuuden takaamiseksi on suunnitella ja to-
teuttaa ohjelmistot niin, ettd ne ovat jo valmiiksi mahdollisimman turvallisia. Mitd
enemman turvallisuus on otettu huomioon ohjelmaa suunniteltaessa ja toteuttaessa,
sitd vahamman turvallisuus on riippuvainen jarjestelmdhallinnan konfiguroinnista:
on parempi parantaa tauti kuin hoitaa oiretta. Jarjestelménhallinnasta ei kuitenkaan
kannata tinkid, silla tdysin turvallista ohjelmaa on mahdotonta tehdé ja hyokkaykset
ovat aina mahdollisia. [4]

Sovelluksen turvallisuus on jdrjestelménlaajuinen ongelma eikd sitd saavuteta
vain lisddmalld sovellukseen irrallisia turvallisuusominaisuuksia. Esimerkiksi SSL-
pohjainen tiedon salaus ei tarjoa kokonaisratkaisua tietoturvaongelmiin, eikd sen
lisddminen ohjelmaan tee ohjelmasta tietoturvallista automaattisesti. Huomioon tu-
lisi ottaa sekd turvallisuusmekanismit (kuten paasynvalvonta) ettd turvallisuusldh-
toinen suunnittelu, koska ne ovat usein erillisid asioita. Tietoturvaongelma esiintyy
todenndkoisemmin jdrjestelmédn perusasioissa (kuten tietokantamoduulin rajapin-
nassa) kuin jossakin tietoturvaominaisuuksissa. [4]

3.3 Turvallisuusmenetelmat vesiputousmallissa

Tamad kappale perustuu padosin lahteeseen [4]. Vesiputousmalli on perinteinen tapa
kuvata sovelluskehitystd. Kuvasssa 3.1 on esitetty vesiputousmalli, jossa on koros-
tettu turvallisuutta lisdédmalla malliin turvallisuutta parantavia menetelmid. Seuraa-

vassa kerrotaan tarkemmin naistd menetelmista:



e Vadrinkdyttotapauksien (engl. abuse cases) avulla kuvaillaan jarjestelman kayt-
taytymistd hyokkdyksen aikana ja ne auttavat turvallisuusvaatimusten maa-
rittelyssd. Niiden tekeminen vaatii selkedd ndkemysta siitd mitd pitdd suojella,
keneltd ja kuinka kauan.

e Riskianalyysi (engl. risk analysis) on valttdaméaton sovelluksen arkkitehtuuria
madriteltdessd sekd luokkahierarkiaa suunniteltaessa. Turvallisuussuunnitte-

lijat paljastavat riskit ja asettavat ne tarkeysjarjestykseen. Katso myos kappa-
le 3.7.

e Ulkopuolinen tarkastelu (engl. external review) on suunnittelutiimin ulkopuo-
lista tarkastelua, jota tarvitaan usein riskianalyysin teossa.

e Staattisen analyysin tyokalut (engl. static analysis tools) ovat tyodkaluja, joilla
voidaan etsid ldhdekoodista yleisid haavoittuvuuksia sovelluksen toteutusvai-
heessa (koodausvaiheessa).

e Riskiperustaiset turvallisuustestit (engl. risk-based security tests) perustuvat hyok-
kdys- ja uhkamalleihin (engl. attack patterns, threat models). Ne mahdollistavat
yhdessd normaalien toiminnallisuutta testaavien tekniikoiden kanssa sellais-

ten testaussuunnitelmien teon, joilla voidaan jaljittdd tietoturvavaatimukset.

Tunkeutumistestauksen (engl. penetration testing) tarpeellisuus tulee usein esil-
le arkkitehtuuritason riskianalyyseissd. Tunkeutumistestaus auttaa ohjelman
ymmartdmistd sen oikeassa ymparistossd. Tunkeutumistestaus on sitd hyodyl-
lisempi, mitd enemman sitd voidaan kayttda sovelluksen arkkitehtuuritasolla.

Tietoturvamurtojen (engl. security breaks) tarkkailu ja raportointi ovat tarkeas-
sd roolissa turvallisuuden ylldpidossa.

; Ulkopualinen ; Tunkeutumis-
Turvalieiua tarkastelu Stagtinen testaus
vaatimukset - analyysi
| || (tydkalut) |
Vaarinkaytts II| I| Riskiperustaiset
tapaukset |I

Riskianalyysi | turvallisuustestit Riskianalyysi Tietoturva-
\ \ | ‘ murrot
S | |
| | l
I A ¥ I z *I |+ I If
Vaatimukset ja Suunnittelu Testaus- Koodaus  Testitulokset Kenttapalaute
kayttotapaukset suunnitelmat

Kuva 3.1: Turvallisuusmenetelmét vesiputousmallissa [4]



3.4 Turvallisuuskisitteet ohjelmistotekniikassa

Tietokonejdrjestelmien ja ohjelmistojen turvallisuuskésitteet on lueteltu taulukos-
sa 3.1.

Taulukko 3.1: Turvallisuuskasitteet [13, s. 720]

Termi Kuvaus

Etu (engl. Asset) Jarjestelmén resurssi tai informaatio, jolla
on arvoa ja jota tulee suojella.

Altistus (engl. Exposure) Mahdollinen haitta tai menetys, mika voi-
si syntyd onnistuneesta hyokkayksesta. Se
voi olla informaation menetys tai vaurioi-
tuminen, tai tietoturvamurrosta palautu-

miseen menetetty aika ja tyomaara.

Haavoittuvuus (engl. Vulnerability) Tietokonejdrjestelméan heikkous, jota hyo-
dyntdmailld voidaan aiheuttaa menetystd
tai haittaa.

Hyokkéys (engl. Attack) Jarjestelmdn haavoittuvuuden hyodynta-
minen. Yleensd hyokkdys tulee jdrjestel-
méan ulkopuolelta ja silld halutaan tieten
tahtoen aiheuttaa vahinkoa.

Uhka (engl. Threat) Seikka, joka mahdollisesti aiheuttaa mene-
tystd tai haittaa, so. hyokkaykselle altis jar-
jestelmén haavoittuvuus.

Kontrolli (engl. Control) Suojauskeino, jolla vdhennetddn jdrjestel-
maéan haavoittuvuutta.

Turvallisuusuhkat voivat kohdistua jarjestelmén ja sen informaation luottamuk-
sellisuuteen, eheyteeen sekd kiytettavyyteen. Mikéli yksikin ndistd vaarantuu, vaa-
rantuvat myos toiset. Ndistd kohteista kerrotaan tarkemmin luvussa 3.5.

Kontrolli voidaan jakaa kolmeen luokkaan. Se voi olla [13, s. 721-722]:

e Jarjestelmdn suunnitteluvaiheessa tehty suojauskeino, jolla hyokkaykset saa-
daan estettyd. Hyvadna esimerkkind on jdrjestelméan sulkeminen pois ulkover-
kosta.
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e Jdrjestelmén toimintaa monitoroiva toiminnallisuus, jolla hytkkayksid voidaan

tunnistaa ja torjua.

e Tukea ongelmista toipumiseen, kuten esimerkiksi tiedon varmuuskopionti ja
peilaus tai vakuutusmenettely.

Yleisesti ottaen uhkan, kontrollin ja haavoittuvuuden vélinen suhde voidaan
esittdd siten, ettd uhka torjutaan kontrolloimalla haavoittuvuutta. [9, s. 7]

3.5 Turvallisuustavoitteet

Tietokonejdrjestelmien turvallisuus pitdd sisdlldan kolme hyvin tdrkedd tavoitetta:
luottamuksellisuuden, eheyden ja kdytettivyyden. Turvallista jdrjestelm&a raken-
nettaessa pyritddn 1oytdamaan sopusointu ndiden tavoitteiden valille. [9, s. 10] Nai-
den tavoitteiden lisdksi voidaan vield erikseen ottaa esille aitous, vastuullisuus, kiis-
tamattomyys ja nimettdmyys.

o Luottamuksellisuus (engl. confidentiality): Tieto on vain siihen oikeutettujen ta-
hojen saatavilla eivadtka ulkopuoliset paase sitd ndkemadéan [9, s. 10] [5] [11] [12].
Luottamuksellisuuden méaritelma on osittain paéllekkdinen salaisuuden (engl.
secrecy) ja yksityisyyden (engl. privacy) kanssa [1, s. 10]:

— Salaisuus on tekninen termi ja sitd kdytetddn viitattaessa informaation
padsya rajoittavien mekanismien, kuten tiedon kryptauksen tai padsyn-
valvonnan, tehoon.

- Luottamuksellisuuteen siséltyy tietoon tulleiden muiden henkildiden tai
organisaatioiden salaisuuksien suojeleminen.

- Yksityisyys on kyky ja/tai oikeus suojella henkilokohtaisia salaisuuksia
ja estdd henkilokohtaisen tilan loukkaaminen. Se on oikeus ndhda ja kont-
rolloida omat henkilokohtaiset tiedot [23].

e Eheys (koskemattomuus) (engl. integrity): Tieto on sille kuuluvassa esitysmuo-
dossa eika sitd padsee muuttamaan muut kuin oikeutetut tahot heille sallituilla
tavoilla [9, s. 10] [5] [11] [12].

e Saatavuus (kdytettavyys) (engl. availability): Tieto ja palvelut ovat tarvittaessa
kdytettdavissd niihin oikeutetuille tahoille [9, s. 10] [11].
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e Aitous (engl. authenticity): Kaikkien jarjestelmén kayttamien tietojen ja kaik-
kien jarjestelmdn kdyttdjien tulee olla luotettavia ja oikeutettuja. Kayttdjien
henkilollisyys tulee todentaa ja lisdksi on varmistettava, ettd jarjestelméan tu-
levat syotteet tulevat luotettavalta taholta [5]. Eheys ja aitous -kasitteet ovat
hyvin ldhelld toisiaan: aitoutta kdytetddn usein siind yhteydessd, kun ldhteen
luotettavuuden varmistumisesta on kulunut vain vahan aikaa [1, s. 11].

e Vastuullisuus (engl. accountability): Tietojen kasittelijat tai muuttajat tulee pys-
tyd jadljittimddn tietoturvarikkomusten varalta esimerkiksi jdrjestelméalokien
avulla [5] [11].

o Kiistaimattomyys (engl. non-repudiation): Elektonisesti solmitut sopimukset pi-
tdd pystyd todentamaan [12]. Tietoturvarikkomuksen tekijoiden ei tule pystya
jalkikdteen kiistdima&an sitd, mitd he ovat tehneet. Kiistaiméattomyytta voidaan
pitdd vastuullisuuden osatavoitteena [11].

e Nimettomyys (engl. anonymity): Kayttdjada ei tule pystyd tunnistamaan muista
kayttajista [23]. Nimettomyytta tarvitaan joissain tapauksissa, jotta yksityisyys
voidaan turvata [9, s. 602] [1, s. 10].

Luottamuksellisuuden merkitys verrattuna saatavuuteen ja eheyteen on vahen-
tynyt, ja varsinkin saatavuuden merkitys on kasvanut palvelunestohyokkayksien
vuoksi [1, s. 321-322, 541].

3.6 Ohjelmiston turvallisuuden peruselementit

Ohjelmistojen turvallisuus rakentuu kolmesta toisistaan riippuvaisesta peruselemen-
tistd, jotka ovat haavoittuvuudet, edut ja hyokkaajat [5]. Seuraavissa kolmessa ala-
luvussa kerrotaan tarkemmin nédistd peruselementeistd. Luku perustuu padosin lah-
teeseen [5].

3.6.1 Hyokkaajit

IIman hyokkaajia ei olisi myoskdan hyokkayksia. Hyokkaddjat voidaan jakaa kahteen
kategoriaan: ulkopuolisiin hyokkadjiin seka jarjestelmén luottamuksen omaaviin si-
sdpiirin hyokkadjiin. Ulkopuoliset ovat luottamuksen puutteen vuoksi helpommin
torjuttavissa. Sisdpiirildisilld sen sijaan on luottamuksen lisdksi yleensd myos tieta-
mystd jarjestelméstd ja yleensa tietty paamadra hyokkayksiinsa toisin kuin ulkopuo-
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lisilla. Lisdksi heiddn motiivinsa ja menetelméansd eroavat ulkopuolisten motiiveista
ja menetelmista.

Hyokkéadjida voidaan kategorisoida myds muun muassa madratietoisuuden (suun-
nitelmallinen teko, sattumanvarainen), motivaation (sabotaasi, vakoilu, kosto), tie-
totaidon (amatdori, ammattilainen) ja fyysisen péddsyn (paikallinen, ulkoinen) pe-
rusteella. Hyokkadja voi toimia aktiivisesti tai passiivisesti. Aktiivinen hyokkadja
toimii suoraan etuja manipuloiden, kun taas passiivinen pyrikii hankkimaan infor-
maatiota etuja tarkkailemalla. [3, s. 92]

Hyokkaajalla tulee olla [9, s. 8]:

e Motiivi: syy tai halu suorittaa hydkkays.

e Menetelma: taito, tietdmys, vélineet ja muut tarvittavat asiat joiden avulla hyok-
kdys voidaan toteuttaa.

e Tilaisuus: aika ja péddsy suorittaa hyokkays.

3.6.2 Edut

Edut (kuten resurssit ja informaatio) ovat syy siihen, miksi hyokkdyksid tehdaan.
Etuja voidaan suojata esimerkiksi palomuurien, tunkeutumisen havaitsemisjarjes-
telmien, padsynvalvonnan, kayttooikeuksien, autentikoinnin ja kryptografian avul-
la.

Eduilla on jokin arvo jollekin taholle, esimerkiksi organisaatiolle tai henkildlle.
Etu voi olla konkreettinen ja materialistinen, esimerkiksi ohjelmisto, jarjestelma tai
verkko — mutta se voi olla my06s abstraktimpi ja ihmisldheisempi, kuten tietdmys
tai osaaminen. [3, s. 91]

Mike Andrewsin ja James A. Whittakerin [5] mukaan paras etujen suojaustapa
on nk. syvyyssuuntainen turvallisuusajattelu (engl. defense in depth). Ajatuksena sii-
nd on antaa suoja useaan kerrokseen esimerkiksi siten, ettd verkkoa suojataan palo-
muureilla ja tunkeutumisen havaitsemisjarjestelmilld, kdyttojarjestelméaa salasanoil-
la ja dlykorteilla sekd yksittdisid ohjelmia paremmilla suunnitteluvélineilld ja kou-
lutuksella. Vaikka yhden kerroksen turvallisuus vaarantuisi, niin muut kerrokset
pysyvit turvallisina.

3.6.3 Haavoittuvuudet

Haavoittuvuudet mahdollistavat hytkkédykset. Ne ovat jarjestelmédn suunnittelu- ja
toteutusvirheitd — heikkouksia, joita hyddyntdmalld hyokkadja padsee kasiksi jar-
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jestelmén etuihin. Haavoittuvuuksia voi esiintyd palveluissa, ohjelmissa ja kadyttdjan
toiminnassa.

Palveluihin perustuvat haavoittuvuudet ovat usein vakavia turvallisuuden kan-
nalta, silld palvelut eivit yleensd vaadi kdyttdjalta toimia. Hyokkadjan ja kohteen
vilille avautuu suora yhteys ja hyokkdyskoodi otetaan vastaan osana palvelua.

Ohjelmistohaavoittuvuudet voivat myos vaarantaa turvallisuuden vakavalla ta-
valla, vaikka niiden hyddyntdminen vaatii yleensd kayttdjan toimia. Esimerkiksi
sahkopostissa oleva virus vaatii kdyttdjan toimia, jotta se voisi hyodyntda sahko-
postiohjelman haavoittuvuutta. Taidokkailla huijauksilla kdyttdjat yritetddn saada
lankeamaan ansaan. Kéayttdja voi esimerkiksi avata sdhkopostiviestissddn olevan
houkuttelevasti nimetyn liitetiedoston, jolloin ohjelmistohaavoittuvuutta padstaan
kayttamdan.

Kéayttdja voi omalla toiminnallaan altistaa jarjestelmén haavoittuvuuksille. Kayt-
tdja voi esimerkiksi konfiguroida tai kédyttda tietokonetta sekd sen ohjelmia turvalli-
suutta vaarantavalla tavalla.

Kayttdjan manipuloinnilla (engl. social engineering) yritetddn huijata kayttdjad an-
tamaan henkilokohtaisia tietojaan hyokkadjille esimerkiksi vadrennettyjen sahko-
postiviestien tai Internet-sivujen avulla.

3.7 Riskinhallinta

Tehokkaaseen turvallisuustekniikan kdyttoon kuuluu tietoturvariskien arviointi ja
hallinta. Riski on mahdollinen ongelma, jonka jarjestelma tai sen kdyttdja voi koh-
data. Se on mitd tahansa, joka voi uhata liiketoiminnan turvallisuutta. Riskinhallin-
ta on jdrjestelmén etuihin kohdistuvien hyokkédysten aiheuttaminen menetysten ja
niiden torjuntaan tarvittavien toimenpideiden kustannusten tasapainottamista si-
ten, ettd toiminta olisi mahdollisimman kustannustehokasta. Riskinhallinta liittyy-
kin liiketoimintaan, eikd tekniikkaan. Sovelluskehittdjien tulee antaa asiantuntevaa
apua liiketoiminnasta — eli riskien arvoinnista — paattaville elimille. [9, s.506] [13,
s. 722]

Riskien arvointi alkaa jo ennen jarjestelmén hankintaa. Riskinhallinnan tulisi jat-
kua koko jdrjestelmédn kehityksen ajan. Riskien arvointi on vaiheittainen prosessi
sen suhteen kuinka paljon informaatiota jarjestelméastd on saatavilla.

Alustavassa riskien arvioinnissa (engl. preliminary risk assessment) paatoksia jar-
jestelmdn vaatimuksista, suunnittelusta tai toteutuksesta ei vield ole tehty eika tie-
toa mahdollisista haavoittuvuuksista vield ole. Tarkoituksena on ensin arvioida, oi-
keuttavatko jarjestelmén kehittamisestd saadut hyodyt jarjestelmén kehittamiseen
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liittyvat riskit ja tdmén jalkeen tuottaa yksityiskohtaiset turvallisuusvaatimukset to-
teutettavalle jarjestelmadlle. Arviointi toimii pohjana jarjestelméaalustan ja véliohjel-
mistojen valinnalle sekd ohjelmiston tarkemmille toimintavaatimuksille.
Elinkaarellisessa riskien arvioinissa (engl. life cycle risk assessment) jarjestelman
arkkitehtuuri ja tietorakenne ovat saatavilla ja jarjestelméalusta seké véliohjelmistot
on valittu. Arvointi tapahtuu jarjestelméan kehityksen elinkaaren aikana ja se vaikut-
taa jarjestelman teknisiin suunnittelu- ja toteutuspdatoksiin. Se antaa kehitysproses-
sille tietoa turvallisuusvaatimustekniikasta. Tunnetut ja mahdolliset haavoittuvuu-
det yksiloidddn ja tdmad tietdimys antaa paatoksentekijoille tietoa siitd, kuinka jérjes-
telmén toiminnallisuus toteutetaan, testataan ja otetaan kadyttoon. [13, s. 722-727]
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4 Tietoturvamallit

Luvussa maédritelldadn mitd turvallisuustekniikkaan ldheisesti liittyvilld tietoturva-
malleilla tarkoitetaan, kerrotaan mallien historiasta, esitellddn tietoturvamallikokoel-
mat, selvitetdadn mallien luokitusperiaatteet ja suhteet, kdyddan lapi tietoturvamal-
lin rakenne ja esitellddn nk. ydinmallit.

4.1 Yleiskatsaus tietoturvamalleihin

Kuten kappaleessa 2.3 todettiin, tietoturvatekniikat ovat nykyisin hyvin tunnettuja
ja valmiita ohjelmistokehittdjille. Oikeuksientarkistamistekniikoiden ja salauskirjas-
tojen olemassaolo ei kuitenkaan riitd, niitd on myos osattava hyodyntda ohjelmis-
toja kehitettdessd. Koska turvallisuutta on jalkikdteen hyvin vaikeaa lisdtd, tulisi se
tehdd jo ohjelmiston suunnitteluvaiheessa. Turvallisen ohjelman suunnittelu ei kui-
tenkaan ole yksinkertainen tehtdva ja se vaatii usein taitoja, joita kehitystiimilla ei
normaalisti ole. Tat4 tilannetta helpottamaan on kehitetty tietoturvamallit. [23]

Tietoturvamallit (engl. security patterns) ovat hyvin todistettuja valmiita malleja
usein toistuviin tietoturvaongelmiin. Ne ovat kirjallinen keino ottaa talteen suun-
nitteluasiantuntijoiden oivallukset ja kokemus ja ilmaista ne aloittelijoille. [18] Tie-
toturvamalleista kdytetddn myos nimityksid tietoturvan malliratkaisu ja turvamal-
liratkaisu [7].

Schumacher et al. [24] mé&arittelevit tietoturvamallin vapaasti suomennettuna
seuraavalla tavalla:

Tietoturvamalli kuvailee tietyn toistuvan tietoturvaongelman, joka ilme-
nee tarkoin maédritetyissd asiayhteyksissd ja esittelee sille hyvin todis-
tetun ratkaisun. Ratkaisu muodostuu yhdestd vuorovaikuttavasta roo-
lijoukosta, joka voidaan jdrjestdd moneen konkreettiseen suunnittelura-
kenteeseen, kuten my9s prosessiksi luomaan yksi tillainen rakenne.

Tietoturvamallikokoelma (engl. security pattern system) on nimensd mukaises-
ti kokoelma tietoturvamalleja sisidltden ohjeet mallien toteuttamiseen, yhdistelyyn
ja sopivaan kadyttoon tietoturvallisten ohjelmistojen suunnittelussa ja toteutukses-
sa [6].
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Malliajattelu pitdd sisdlladn myos kdsityksen mallikielestd (engl. pattern langua-
ge), joka médritellddn seuraavalla tavalla [24]:

Mallikieli on verkko tiukasti yhteenpunoutuneita malleja, jotka mé&arit-
televdt menetelmaén, jolla voidaan jarjestelmallisesti ratkaista joukko yh-
teenkuuluvia, toisistaan riippuvaisia ohjelmistojen kehitysongelmia.

Mallikielet ovat nykytietimyksen valossa viimeisin ja tdydellisin tapa soveltaa
malleja. Tietoturvamalleille kunnollisia mallikielid ei vield ole. Mallikielen tulisi vas-
tata seuraaviin kysymyksiin [24]:

e Mitkd ovat tdrkeitd suunnittelu- ja toteutusongelmia, jotka esiintyvit kehit-
tdessd tietyn tyyppistd sovellusjarjestelmaa?

e Kuinka kaikki ndméa ongelmat yhdistyvét toinen toisiinsa ja mikd on niiden
paras mahdollinen ratkaisujérjestys?

e Mitka vaihtoehtoiset mallit voivat auttaa ratkaisemaan kunkin ongelman te-
hokkaimmin muiden ongelmien ldsndollessa?

o Milld kriteereilld padtetaan mika vaihtoehtoisista malleista on soveltuvin rat-
kaisemaan nimenomaisen ongelman tietyssa tilanteessa?

e Kuinka valittu malli toteutetaan tehokkaimmin olemassaolevassa (vaillinai-
sessa) ohjelmistoarkkitehtuurissa?

4.2 Tietoturvamallien historia

Tietoturvamallien juuret juontavat 1970-luvun rakennusarkkitehtuurin ja kaupun-
kisuunnittelun periaatteisiin. Arkkitehti Christopher Alexander esitteli mallikasit-
teen ensimmadisen kerran 1970-luvun lopussa julkaisemissa kirjoissaan [14] ja [15].
Alexander kehitti tiiminsd kanssa my6s mallien konteksti-ongelma-ratkaisu raken-
teen, joka tunnetaan myos Alexandrian rakenteena (engl. Alexandrian form) [3, s. 12].

Ward Cunningham ja Kent Beck julkaisivat vuonna 1987 raportin, jossa he —
Christopher Alexanderin oppeja hyodyntden — kertoivat kdyttaneensa onnistunees-
ti viittd mallia kdyttoliittymien suunnitteluun ja aikomuksestaan kuvata kokonai-
nen mallikieli olioperustaisille ohjelmille [16].

Mallien kehittamiseen tdhtddvat konferenssit, joita kutsutaan nimelld PLoP (eng].
Pattern Language of Programs), saivat alkunsa vuonna 1994 [3, s. 13]. Vuonna 1995
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Erich Gamma, Richard Helm, Ralph Johnson ja John Vlissides, jotka tunnetaan yh-
teiselld nimelld “the Gang of Four” (GoF), julkaisivat kirjan [17], jossa esiteltiin olio-
pohjaiset ja uudelleenkdytettavat suunnittelumallit (engl. design patterns). Kirja sai
aikaan malliajatuksen lapimurron [3, s. 13].

Joseph Yoder ja Jefferey Bercalow julkaisivat vuonna 1997 PLoP:n (mallien ke-
hittdimiskonferensin) yhteydessa ensimmaista kertaa malleja, jotka olivat tarkoitettu
tietoturvan parantamiseen [3, s. 99-101]. Tastd alkoi tietoturvaan liittyvien mallien
aikakausi.

4.3 Tietoturvamallikokoelmat
Tdhan mennessa on julkaistu ainakin neljda suurempaa tietoturvamallikokoelmaa [20] [23]:

e Security Patterns Repository [18], joka sisdltdd 26 mallia ja kolme mini-mallia.
Mallit keskittyvét ldhinna verkkosovellusten turvallisuuteen. Malleista 13 ovat
rakenteellisia, kuten myods mini-mallit, ja 13 malleista ovat proseduraalisia.
Mini-mallit ovat lyhyttd vapaamuotoista turvallisuusasiantuntevaa keskuste-
lua liittyen vain ongelmaan ja sen ratkaisuun. Rakenteellisia malleja voidaan
hyodyntéa itse sovellukseen sen suunnittelu-, arkkitehtuuri- ja toteutustasolla.
Ne sisdltavat usein rakennekaavioita ja vuorovaikutuskuvauksia. Proseduuri-
silla malleilla voidaan taas parantaa tietoturvakriittisen sovelluksen kehitys-
prosessia ja ne vaikuttavat yleensd kehitysprojektin organisointiin ja hallin-
taan.

e Security Design Patterns (SDP) technical guide [19], jossa on viisi ”saatavuus-
mallia” (engl. available system patterns) ja kahdeksan “suojattua jarjestelma-
mallia” (engl. protected system patterns). Saatavuusmallit huolehtivat ennustet-
tavasta katkeamattomasta padsystd jdrjestelmén tarjoamiin palveluihin ja re-
sursseihin. Suojatut jarjestelmédmallit suojaavat arvokkaita resursseja luvatto-
malta kdytoltd, julkitulolta tai muutokselta.

e Core Security Patterns [21], jossa on kahdeksan “verkkokerrosmallia” (engl.
Web Tier Security Patterns), seitsemén “liiketoimintakerrosmallia” (engl. Busi-
ness Tier Security Patterns), kolme ”verkkopalvelukerrosmallia” (engl. Web Ser-
vices Tier Security Patterns) ja nelja “henkil6llisyydenhallinta- ja palveluntoi-
mitusmallia” (engl. Identity Management and Service Provisioning) [22]. Verkko-
kerroksessa ollaan vuorovaikutuksessa asiakkaan kanssa. Verkkokerrokseen
kuuluvat mallit turvaavat infrastruktuurin ja sovelluksen asiakas-palvelin- ja
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palvelin-palvelin -kommunikoinnin. Liiketoimintakerroksella eristetdén liike-
toimintalogiikka ja -prosessit. Liiketoimintakerroksen mallit vahvistavat liike-
toimintalogiikkaan ja -prosesseihin kuuluvia turvallisuuspalveluita. Verkko-
palvelukerroksella yhdistetddan sovelluksen sisdinen ja ulkoinen infrastuktuu-

ri. Henkil6llisyydenhallintakerrosella ilmoitetaan todennettu henkil6llisyys asian-
mukaisille palveluntarjoajille infrastuktuurissa [21]. Kokoelman mallit on suun-
nattu erityisesti Java-ymparistoon, mutta kokoelman malleja voidaan solvel-
taa my0s yleiskdyttoisesti, kuten tietoturvamallikokoelmien teknillisessé se-
lonteossa ”A system of security patterns” [23] on tehty.

e Security Patterns [24], joka kasittdd noin 50 mallia. Mallien kayttamistd lahes-
tytdadn arkkitehtuurin ja suunnittelun lisdksi my®s riskin arvioinnin ja pienen-
tamisen kannalta [23].

Tassa tutkielmassa kdytetddn tietoturvamallien paddasiallisena ldhteend teknil-
listd selontekoa, erddnlaista tietoturvamallijarjestelmad, A system of security pat-
terns [23]. Tdssd vuoden 2006 loppupuolella kirjoitetussa selonteossa on yksinker-
taistettu mallin valitsemisprosessia jarkiperdistamalld kaikki kirjoitushetkelld julki-
sesti saatavissa olleiden tietoturvamallikokoelmien mallit. Tdmé& on saatu aikaan
karsimalla 16ydetystd 80 mallin joukosta péadllekkdiset ja huonosti mééritellyt tai
kuvatut mallit. Mallit on my6s luokiteltu sen mukaan mihin ohjelmiston kehitysvai-
heeseen ne kuuluvat. Lopputuloksena on saatu 35 “ydinmallia” (engl. core patterns),
kts. taulukko 4.1. Toisin kuin muilla malleilla, ydinmalleilla ohjelmistoarkkitehdit ja
-suunnittelijat voivat lisdtda sovelluksen turvallisuutta suunnitteluvaiheessa. Kaik-
ki tdssd tutkielmassa kdytetyt tietoturvamallit kuuluvat tietoturvamallijjdrjestelmén
ydinmalleihin.

Ydinmalleille on maééritelty yhtendinen meta-informaatio helpottamaan oikean
mallin valitsemista. Kuhunkin ydinmalliin on liitetty turvallisuustavoitteet (luotta-
muksellisuus, kontrolloitu péésy, saatavuus jne.), jotka se tdyttdd ja joiden avulla
mallin valitsemisperusteet voidaan jaljittda. Lisdksi ydinmalliin on liitetty lisdhuo-
mautuksia, joilla kuvataan sen sivuvaikutukset muihin ohjelman ominaisuuksiin.
Nadiden sivuhuomautusten avulla voidaan 1oytdd hyvd kompromissi ydinmallien
valilta. Lopuksi ydinmallien véliset suhteet on esitetty selkedsti. [23]

4.4 Tietoturvamalliluokitukset

Tietoturvamalliluokitukset esitellddn tdssd tutkielmassa ldhteen [23] ydinmalleille
tehdyn luokituksen mukaisesti. Ydinmallit on luokiteltu kolmella eri tavalla, mitka
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kdydédan seuraavissa alaluvuissa lapi.

4.4.1 Kehitysvaiheluokitus

Kehitysprosessivaiheeseen perustuvassa luokituksessa jaetaan ydinmallit karkeasti
kahteen ryhmé&én. Ensimmadiseen ryhméaan kuuluvat mallit, jotka vaikuttavat vain
sovelluksen ymparistoon, kuten infrastuktuuriin tai véliohjelmistoihin. Toinen ryh-
maé pitdd sisdllddn mallit, jotka vaikuttavat itse sovelluksen suunnitteluun, ja jotka
jaetaan edelleen osajoukkoihin sen perusteella, toimivatko ne paremmin korkean ta-
son arkkitehtuurivaiheessa vai yksityiskohtaisemmassa suunnitteluvaiheessa [23]:

o Sovellusarkkitehtuuriryhma: Mallien kdytolld on jarjestelménlaajuisia seuraa-
muksia. Téllaiset mallit tuovat sovelluksen uusia komponentteja, muuttavat
olemassa olevia komponentteja tai lisddvat riippuvuuksia laajassa osassa so-
vellusta. Ryhméaan kuuluu 12 ydinmallia.

e Sovellussuunnitteluryhmd: Mallien kdytolld on vain paikallisia seuraamuk-
sia. Malli vaikuttaa vain pieneen osajoukkoon sovelluksen yksityiskohtaiseen
suunnitteluun liittyvistd elementeistd. Ryhméaan kuuluu 11 ydinmallia.

e Jarjestelmaryhma: Mallin vaikutukset kohdistuvat padasiassa sovelluksen ym-
péristdon ja parhaimmassa tapauksessa vain sithen. Ryhméaan kuuluu 12 ydin-

mallia.

4.4.2 Turvallisuustavoiteluokitus

Luokittelu perustuu turvallisuustavoitteisiin (kts. luku 3.5). Luottamuksellisuuden,
eheyden, saatavuuden ja vastuullisuuden lisdksi on ldhteessa [23] mddritelty kolme
alitavoitetta, jotka auttavat saavuttamaan tavoitteet. Alitavoitteita ovat:

e Turvallinen datan vilitys (engl. secure data transmission): On luottamukselli-
suuteen ja eheyteen liittyva alitavoite, missd pyritddn suojaamaan siirrettava
tieto.

e Valvottu sisddnpaasy (engl. controlled Access): On luottamuksellisuuteen ja ehey-
teen liittyva alitavoite, missd pyritdédn rajoittamaan resurseihin pédésy vain val-
tuutetuille tahoille.

e Tunnistus (engl. identification): On vastuullisuuteen liittyva alitavoite, missa
pyritddn varmistamaan kayttdjan henkilollisyys. Tunnistus-alitavoite on valt-
tamaton alitavoitteelle “valvottu sisddnpadsy”.
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Kaikkiin ndihin turvallisuustavoitteisiin ja alitavoitteisiin liittyy ydinmalleja. Luot-
tamuksellisuuteen liittyvat mallit kuuluvat automaattisesti my9s alitavoitteisiin ”tur-
vallinen datan vélitys” ja “valvottu sisddnpddsy”. Huomion arvoista on, ettd yksi-
kdan ydinmalli ei liity kiistamattomyyteen, nimettomyyteen tai yksityisyyteen (kts.
luku 3.5).

4.4.3 Piirreluokitus

Piirreluokituksessa ydinmallit on luokiteltu sen mukaan, mihin piirteisiin mallilla
on suotuisa tai vahingollinen vaikutus. Mallin suotuisa tai vahingollinen vaikutus
piirteisiin saadaan vertailemalla mallin toteuttavaa jarjestelmdd sellaiseen vastaa-
valla turvallisuustoiminnoilla rakennettuun jarjestelméaén, jossa mallia ei ole otettu
huomioon. Piirteisiin kuuluu turvallisuustavoitteet (kts. kappale 4.4.2) ja muita tur-
vallisuuteen liittyvid ja liittymattomia ominaisuuksia. [23]

Turvallisuustavoitteisiin kuulumattomia piirteitd ovat [23]:

o Kayttovarmuus (engl. dependability) tarkoittaa kykya tarjota palvelua, johon
voidaan oikeutetusti luottaa. So. jarjestelmédn kyky véalttda sellaisia hdirioita,
jotka olisivat kdyttdjan hyvaksynndn kannalta liian toistuvia, vakavia tai pit-
kan katkoksen aiheuttavia [30].

e Siirrettdvyys (engl. portability) tarkoittaa ohjelmistotuotteen kyvykkyytta siir-
tyd organisaatio-, laitteisto- tai ohjelmistoymparistosta toiseen [29].

o Yllapidettavyys (engl. maintainability) ilmaisee ohjelmistotuotteen muunnelta-
vuutta. Muunnoksia voivat olla ohjelmatason korjaukset, parannukset ja mu-
kauttamiset sekd ympaéristd-, toiminnallisuus- ja vaatimusmaarittelytason muu-
tokset [29].

e Suoritusteho (engl. performance, efficiency) ilmaisee ohjelmistotuotteen kyvyk-
kyyttd antaa asianmukaista tehoa suhteessa kdytettyihin resursseihin maara-
tyssa tilanteessa [29].

o Kaytettavyys (engl. usability) ilmaisee ohjelmistotuotteen kykya tulla ymmar-
retyksi, opituksi, kdytetyksi ja kiinnostavaksi kayttdjdlle, kun sitd kdytetdan
madratyissa tilanteissa. Se ilmaisee kuinka helppoa kayttdjan on operoida, val-
mistella syotteitd ja tulkita tuloksia jarjestelmasta tai komponentista [31].

o Kasiteltavyys (engl. manageability) ilmaisee kyvykkyyttd tulla kdytetyksi tai
kontrolloiduksi [32].
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o Tarkastettavuus (engl. auditability) ilmaisee kyvykkyytta ndyttdd toteen jarjes-
telmédn asianmukainen toiminta menneisyydessa ja nykyhetkessa [33].

e Kustannus (engl. cost) kuvaa omaisuuden tai palveluiden rahallista, ajallista ja
tyonteollista kokonaiskayttoa [32].

4.5 Tietoturvamallien viliset suhteet

Léahteessa [23] on eroteltu viisi mallien vélistd suhdetta (relaatiota), jotka positii-
visimmasta negatiivisimpaan ovat: riippuu (engl. depends), hyotyy (engl. benefits),
on vaihtoehtoinen (engl. alternative), haittaa (engl. impairs) ja on ristiriidassa (engl.
conflicts).

Suhteille kdytetdan relaatiosdantoja. Olkoon a, b ja ¢ malleja, jotka kuuluvat mal-
lijoukkoon A. Mallien vilien suhde on symmetrinen, jos kaikille a ja b patee: kun
a on relaatiossa b:n kanssa, niin my0s b on relaatiossa a:n kanssa. Tamad merkitaan

matemaattisesti seuraavasti:
Va,b € A|(aRb) = (bRa).

Mallien vilinen suhde on transitiivinen, jos kaikille a, b ja c patee: kun a on re-
laatiossa b:n kanssa ja b on relaatiossa c:n kanssa, niin a on relaatiossa c:n kanssa.
Tama merkitddn matemaattisesti seuraavasti:

Va,b,c € Al((aRd) A (bRc)) = (aRc).
Mallien viliset suhteet ovat seuraavat:

e Riippuu: suhteista lujin, silld jos malli A on riippuvainen mallista B, niin A ei

toimi oikein ilman B:td. Suhde on transitiivinen, mutta ei symmetrinen.

e Hyo6tyy: malli A hyotyy mallista B, jos mallin B toteutus antaa lisdarvoa jo to-
teutetulle mallille A. Suhde ei ole transitiivinen eikd myoskdan yleensa sym-
metrinen.

e On vaihtoehtoinen: malli A on vaihtoehtoinen mallille B, jos se vastaa toimin-
naltaan B:td. Malli A voidaan korvata mallilla B ja toisinpdin, ilman ettd se
vaikuttaisi jarjestelmdn kokonaiskédyttdytymiseen tai -laatuun. Suhde on sym-
metrinen ja transitiivinen.
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e Haittaa: malli A haittaa mallia B, jos A:lle kuuluva toiminta vaikeutuu toteut-
tamalla malli B. Sekd malli A ettd B voidaan toteuttaa, mutta toteutus on teh-
tava huolella virhetilanteiden vélttamiseksi. Suhde on symmetrinen, mutta ei
transitiivinen.

e On ristiriidassa: malli A on ristiriidassa mallin B kanssa, jos B:n toteuttami-
nen A:n sisdltdméddn jarjestelmddn aiheuttaa ristiriidan. Suhde on symmetri-

nen, mutta ei transitiivinen.

4.6 Tietoturvamallin rakenne

Tietoturvamallien yhtendinen rakenne pitda sisidllddan kuvaavan nimen, kontekstin
ja sukulaismallit, ongelman ja ratkaisun. Rakenteen pohjalta niistd haetaan tietoa ja
niitd vertaillaan [6].

Tietoturvamallin pohja on perusta, jonka péélle malli rakentuu. Téssa tutkiel-
massa kadytetdadn tietoturvamallipohjana ldhteen [23] “ydinmalleille” tehtyad poh-
jaa. Ydinmallien pohja perustuu Gang of Four -ryhmén suunnittelumallien poh-
jaan [17], ja laajentaa sitd hieman. Ydinmallin pohja koostuu kahdesta osasta. En-
simmadisessd osassa annetaan yleiskuva mallista, jonka avulla voidaan nopeasti ar-
vioida soveltuuko malli késilld olevaan ongelmaan. Pohjan ensimmdinen osa pitda
sisdllddn seuraavat kohdat:

e Mallin nimi: kuvataan tietoturvamalli lyhesti, mutta selkedsti.

e Tarkoitus: kerrotaan mallin tarkoitus tiivistettynd. Kohdan tulisi vastata kysy-
myksiin: Mikd on mallin tarkoitus? Minkd ongelman malli ratkaisee?

e Tunnetaan my0s (valinnainen): mainitaan muut nimet, joilla malli yleisesti
tunnetaan.

e Soveltuvuus: kuvataan missd tapauksissa mallia voidaan kdyttda. Kuvaus si-
sdltdd mallin vaikutusalueen ja kehitysvaiheen, johon se soveltuu parhaiten.

e Turvallisuustavoitteet: kerrotaan mallin pdaturvallisuustavoite. Useiden tavoit-
teiden antaminen on sallittua, mutta sita tulisi valttaa. Jos malli vaikuttaa mui-
hin kuin pédadtavoitteeseensa, voidaan se mainita nimiot-kohdassa.

e Nimi6t (engl. labels): kuvataan mallin vaikutuksia (positiivisia ja negatiivisia)
tehokkuuteen, kiytettdvyyteen sekd muihin piirteisiin ja turvallisuustavoittei-
siin.
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e Suhteet: annetaan lyhyt tiivistelmd mallien vilisistd suhteista. Suhteet kuva-

taan tarkemmin mallipohjan toisessa osassa.

Mallipohjan toinen osa sisdltdd mallin yksityiskohtaisen kuvauksen. Tamé osa
muistuttaa Gang of Four -ryhmén suunnittelumallipohjaa [17], ja pitéda sisdllaan seu-
raavat kohdat:

e Ongelma: kuvataan ongelma, johon malli tarjoaa ratkaisun. Ongelman ku-
vauksessa voidaan mainita asiat, jotka johtavat ongelmaan.

o Esimerkki: esitetddn esimerkki mallin kdyttdmisestd. Esimerkissd annetulla hel-
polla tapauksella olisi pystyttdava kartoittamaan tuleva ratkaisu.

e Ratkaisu: kuvataan tdydellisesti ja yksityiskohtaisesti mallin tarjoama ratkai-
su. Kuvaus siséltdd ratkaisun staattisen rakenteen ja dynaamisen toiminnan
(mieluummin graafisessa esitysmuodossa, kuten UML), osalliset vastuineen
sekd yhteistoiminnan osallisten valilla.

e Toteutus (valinnainen): annetaan vinkkejd ja ideoita toteutukseen; voidaan si-
sallyttad esimerkkikoodia. Mahdolliset vaihtoehtoiset toteutustavat tulisi mai-
nita.

e Piilevit vaarat (valinnainen): kerrotaan mallin kdyttoon mahdollisesti liitty-
vistd piilevistd vaaroista ja riskeistd. Vapaavalintaisesti sisdllytetddn néille rat-
kaisu.

e Seuraamukset: kerrotaan mallin kdyton tarjoamista eduista ja mahdollisista
haitoista. Seuraamuksiin sisdltyvat myos perusteellisemmat kuvaukset malli-

pohjan ensimmadisen osan nimidista.

e Sukulaismallit: merkitddn ylos mallien véliset suhteet. Suhteista on kerrottu
tarkemmin luvussa 4.5.

e Tunnetut kdyttokohteet: mainitaan tunnettuja onnistuneita kdayttokohteita mal-
lille.

4.7 Ydinmallit

Taulukossa 4.1 on esitelty lyhyesti kaikki 35 ydinmallia ja kerrottu kuhunkin malliin
liittyvét tavoitteet, suhteet ja piirteet.
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Taulukko 4.1: Ydinmallit

Nro Nimi Tavoitteet Suhteet Piirteet Kuvaus
Sovellusarkkitehtuuriryhman mallit
1 | Authentication | Valvottu Hyotyy —Nimettomyys You need to verify that each service
Enforcer [21] sisadnpadsy | 33,12 +Ylldpidettavyys request is from an authenticated enti-
Vaihtoehto | +Kasiteltavyys ty.
5 +Tarkastettavuus
+Yksityisyys
+Vastuullisuus
+Siirrettavyys
2 | Authorization Valvottu Hyotyy +Yllapidettavyys Verify that requests for services are
Enforcer [21] sisdanpdasy | 1,12 +Kasiteltavyys properly authorized at the method
Vaihtoehto | +Tarkastettavuus and link level.
5 +Vastuullisuus
+Siirrettdvyys
3 | Checkpointed Eheys Hyotyy —Suoritusteho Structure a system so that its state can
System [19] 4 —Kustannus be recovered and restored to a known
Haittaa +Kéayttovarmuus valid state in case a component fails.
26

Jatkuu seuraavalla sivulla. ..




9¢

Taulukko 4.1 - Jatkuu

Nro Nimi Tavoitteet Suhteet Piirteet Kuvaus

4 | Comparator- Eheys —Suoritusteho Structure a system so that an inde-
Checked —Kustannus pendent failure of one component will
Fault-Tolerant +Kayttovarmuus be detected quickly and so that an
System [19] ) . )

independent single-component failu-
re will not cause a system failure.

5 | Container- Valvottu Vaihtoehto | +Kaésiteltdvyys You need a simple, standard way to
Managed sisddnpaasy | 2,1 +Siirrettavyys enforce authentication and authoriza-
Security [21] Tunnistus +Eheys tion in your J2EE applications and

don’t want to reinvent the wheel
or write home-grown security code.
Using a Container Managed Security
pattern, the container performs user
authentication and authorization wit-
hout requiring the developer to hard-
wire security policies in the applica-
tion code.

6 | Credential Tunnistus Hyotyy +Siirrettdvyys You need a flexible mechanism to
Tokenizer [21] 33 +Kisiteltdvyys encapsulate a security token that can

+Kaytettavyys be used by different security infra-

structure providers.

Jatkuu seuraavalla sivulla. ..




LT

Taulukko 4.1 - Jatkuu

Nro Nimi Tavoitteet Suhteet Piirteet Kuvaus
7 | Input Eheys Hyotyy —Suoritusteho Protect components from input that
Guard [38] 8 +Tarkastettavuus does not conform to the system speci-
Vaihtoehto fication.
25
8 | Output Eheys Hyotyy —Suoritusteho Confine an error in the component
Guard [38] 7 +Tarkastettavuus that contains the fault which led to
that error.
9 | Replicated Saatavuus Riippuu —Kasiteltavyys Structure a system which allows pro-
System [19] 30 —Kustannus vision of service from multiple points
of presence, and recovery in case of
failure of one or more components or
links.
10 | Secure Eheys +Ylldpidettavyys Application security will be insecure
Access +Siirrettavyys if it is not properly integrated with
Layer [37]

the security of the external systems it
uses. On top of the lower-level securi-
ty, build a secure access layer for com-
municating in and out of the program.

Jatkuu seuraavalla sivulla. ..
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Nro Nimi Tavoitteet Suhteet Piirteet Kuvaus
11 | Secure Vastuullisuus| Hyotyy —Suoritusteho Application events must be logged in
Logger [21] 33 +Luottamuksellisuus | a centralized way, and it should be im-
+Eheys possible to alter log files.
+Ylldpidettavyys
+Kasiteltavyys
12 | Secure Valvottu +Tunnistus You need a secure gateway manda-
Service sisddnpadsy +Auditointi ting and governing security on client
Facade [21] +Kaésiteltdvyys requests, exposing a uniform, coarse-
+Ylldpidettavyys grained service interface over fine-
grained, loosely coupled business ser-
vices that mediates client requests to
the appropriate services.
Sovellussuunnitteluryhmin mallit
13 | Controlled Eheys Riippuu —Suoritusteho This pattern addresses how to speci-
Object 14 +Kasiteltavyys ty the rights of processes with respect
Factory [24]

to a new object. When a process crea-
tes a new object through a factory, the
request includes the features of the
new object. These features include a
list of rights to access the object.

Jatkuu seuraavalla sivulla. ..
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Nro Nimi Tavoitteet Suhteet Piirteet Kuvaus
14 | Controlled Valvottu Riippuu +Yllapidettavyys This pattern addresses how to control
Object sisddnpadsy | 2 +Kasiteltavyys access by a process to an object. Use
Monitor [24] Hyotyy +Tarkastettavuus a reference monitor to intercept access
1 +Vastuullisuus requests from processes. The reference
monitor checks whether the process
has the requested type of access to the
object.
15 | Full View Valvottu Vaihtoehto | —Kéaytettdvyys Prevent users to perform illegal ope-
with Errors [37] | sisddnpadsy | 16 +Yllapidettavyys rations by showing an error message
Ristiriita when the user tries to perform an ille-
16 gal operation.
16 | Limited Valvottu Vaihtoehto | +Kéytettdvyys Prevent users to perform illegal ope-
View [37] sisddnpdasy | 15 rations by hiding all operations that
Ristiriita cannot be performed by the user.
15
17 | Obfuscated Turvallinen +Kasiteltavyys You need a way to protect critical data
Transfer datan +Ylldpidettavyys as it is passed within application and
Object [21] valitys +Siirrettdvyys between tiers.

Jatkuu seuraavalla sivulla. ..
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Nro Nimi Tavoitteet Suhteet Piirteet Kuvaus
18 | Secure Tunnistus Riippuu +Siirrettdvyys You need to facilitate distributed
Session 21 +Luottamuksellisuus | access and seamless propagation of
Object [21] +Suoritusteho security context and client sessions in
a platform-independent and location-
independent manner.
19 | Security Turvallinen | Riippuu +Suoritusteho Define a structure which provides
Association [19] | datan 33,20 each participant in a secure commu-
valitys nication with the information it will
use to protect messages to be trans-
mitted to the other party, and with
the information which it will use to
understand and verify the protection
applied to messages received from the
other party.
20 | Security Tunnistus Riippuu +Valvottu sisddnpéddsy| Provide a container for security attri-
Context [24] 24 +Ylldpidettavyys butes and data relating to a particular
Hyotyy execution context, process, operation,
19 or action.
21 | Session [37] Tunnistus Hydtyy —Nimettdmyys Many objects need access to shared
23,18, 22 —Yksityisyys values, but the values are not unique
+Kaytettavyys throughout the system.

Jatkuu seuraavalla sivulla. ..
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Nro Nimi Tavoitteet Suhteet Piirteet Kuvaus
22 | Session Saatavuus Riippuu —Suoritusteho Avoid inconveniencing users that lose
Failover [39] 30, 21 —Kustannus session data in a system restart.
23 | Session Saatavuus Riippuu —-Kéytettivyys Prevent the system from running out
Timeout [39] 21 ~Yksityisyys of resources because abandoned ses-
+Kustannus sions are not cleaned up.
24 | Subject Tunnistus Hyotyy +Valvottu sisddnpddsy| Provide access to security-relevant
Descriptor [24] 20 attributes of an entity on whose behalf
operations are to be performed.
Jarjestelmaryhman mallit
25 | Application Valvottu Vaihtoehto | —Suoritusteho To filter calls and responses to/from
Firewall [35] sisddnpadsy | 31,7 +Kisiteltdvyys enterprise applications, based on an
+Tarkastettavuus institution access control policies.
26 | Audit Vastuullisuus| Riippuu —Suoritusteho You want to intercept and audit
Interceptor [21] 11 +Tarkastettavuus requests and responses to and from
Hyotyy +Yllapidettavyys the Business tier, in a flexible and mo-
12 +Kaésiteltavyys difyable way.

Jatkuu seuraavalla sivulla. ..
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Nro Nimi Tavoitteet Suhteet Piirteet Kuvaus
27 | Controlled Eheys —Suoritusteho This pattern addresses how to defi-
Process +Kasiteltavyys ne and grant appropriate access rights
Creator [24] +Kéayttovarmuus for a new process, in an operating
system in which processes or th-
reads need to be created according to

application needs.

28 | Demilitarized Valvottu Riippuu —Suoritusteho Any organization conducting e-
Zone [24] sisadnpadsy | 29 —Kustannus commerce or publishing information
—Kasiteltavyys over Web technologies must make
—-Kéayttovarmuus their service easily accessible to their
+Ylldpidettavyys users. However, any form of Web site

or e-commerce system is a potential
target for attack, especially those on
the Internet. A Demilitarized Zone
(DMZ) separates the business functio-
nality and information from the Web
servers that deliver it, and places the
Web servers in a secure area. This re-
duces the “surface area” of the system
that is open to attack.

Jatkuu seuraavalla sivulla. ..
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Nro Nimi Tavoitteet Suhteet Piirteet Kuvaus
29 | Firewall [36] Valvottu Hyotyy —Suoritusteho Control incoming and outgoing
sisddnpddsy | 28, 25 —Kéayttovarmuus network connections, restrict access
Haittaa +Vastuullisuus to certain hosts on the network level.
31
30 | Load Saatavuus Hyotyy +Suoritusteho Distribute the load from multiple
Balancer [39] 9,22 users over several servers.
Vaihtoehto
31
Haittaa
21
31 | Reverse Saatavuus Riippuu —Yllapidettavyys Protect your web server infrastructure
Proxy [40] 28 +Kasiteltivyys on an application protocol level, wit-
Haittaa +Eheys hout hindering accessibility.
33
32| Secure Turvallinen —Saatavuus Securely communicate with multiple
Message datan +Kaésiteltdavyys partner endpoints using message-
Router [21] vélitys +Ylldpidettavyys level security and identity-federation
+Luottamuksellisuus | mechanisms.
+Eheys

Jatkuu seuraavalla sivulla. ..
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Nro Nimi Tavoitteet Suhteet Piirteet Kuvaus
33 | Secure Turvallinen | Hyotyy You need to provide privacy and pre-
Pipe [21] datan 19 vent eavesdropping and tampering of
vélitys client transactions caused by man-in-
the-middle attacks.
34 | Server Eheys —Kaésiteltavyys Many site defacements and major
Sandbox [18] —Suoritusteho security breaches occur when a new
—Kustannus vulnerability is discovered in the Web
server software. Yet most Web ser-
vers run with far greater privileges
than are necessary. The Server Sand-
box pattern builds a wall around the
Web server in order to contain the da-
mage that could result from an un-
discovered bug in the server software.
35 | Single Valvottu +Kasiteltavyys Reduce the “attack surface” by im-
Access sisddnpaasy posing a single access point on the
Point [37]

system, providing an ideal place to
do access control and policy enforce-
ment.




5 Liikuntakalenteri

Luvussa kerrotaan tutkielman esimerkkisovelluksena toimivasta liikuntakalenteri-
sovelluksesta, tarkastellaan sitd turvallisuustekniikan ndkdkulmasta ja tehddan sille
tietoturva-analyysi tietoturvamalleja silméllapitaen.

5.1 Liikuntakalenterisovellus

Liikuntakalenterisovelluksen on suunnitellut ja toteuttanut Raimo Pitkédnen, ja hdan
on kdyttanyt sitd esimerkkisovelluksena joulukuussa 2006 valmistuneessa pro gra-
du -tutkielmassa [26]. Liikuntakalenteri on sovellus, jolla yksittdishenkil6t tai ryh-
mait voivat luoda liikuntatapahtumia kalenteriin ja ilmoittautua niihin. Sovellus on
WWW-pohjainen ja se on toteutettu PHP-kielelld olio-ohjelmoinnin periaatteiden
mukaisesti. MySQL-pohjaisessa tietokannassa on 23 taulua [27]. Liikuntakalente-
risovellus kdyttdd sessioita, mutta ei evéasteitd [28]. Sovellus ei vield ole valmiiksi
asti toteutettu, mutta se on hyvin pitkélle suunniteltu [26]. Tassa tutkielmassa so-
velluksesta kdytetddn pro gradu -versiota, johon on lisdtty kdytettdvyystestien jal-
keen tehdyt heuristiseen asiantuntija-arvioon perustuneet muutokset [28]. Sovellus
toimii yhdelld palvelimella, jossa sijaitsevat niin Apache HTTP-palvelinohjelmisto
kuin tietokantakin.

Liikuntakalenterin luokkakaavio on esitetty kuvassa 5.1 ja tietokannan kuvaus
kuvassa 5.2.
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Kuva 5.1: Liikuntakalenterin luokkakaavio
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Jotta luokkien toiminnasta saataisiin konkreettisempi kisitys, esitetddn seuraa-

vaksi liikuntakalenterissa oleva sovellustekninen toiminnallisuus, joka mahdollis-

taa WWW-sivulla ndkyvien syottokenttien sessiokohtaisen tallennuksen ja paivitta-

misen tietokantaan. Mukana tdssa toiminnallisuudessa on luokkakaaviossa (kts. ku-

va 5.1) esitetyt luokat Required, Inputs ja Database. Toiminta on esitetty kuvan 5.3

sekvenssikaaviossa ja se etenee seuraavasti:

1. Asiakas lataa tai paivittad syottokenttid sisdltdvan www-sivun sisdllon ja kdyn-

nistdd samalla sovelluksen padluokan Required.

2. Required-luokka alustaa tietokantayhteyden Database-luokan avulla.

3. Required-luokka pyytdd Inputs-luokkaa toimimaan.

4. Inputs-luokka vilittdd Database-luokalle pyynnon syotteiden lapikdyntid var-

ten.

5. Database-luokka tekee sessio-tasolla kullekin syotteelle uuden session_inputs-

taulun tietueen tai pdivittdd olemassa olevaa syotetta.

Inputs Database

Asiakas Required
T T T
VT I
, 1 kaynnista | |
e

1.1: alusta yhteysl|

1.2: aloita toimjntd
gy

1.2.1: kay lapi syéttee>t

1.2.1.1: tallenna/paivita syotteet

J<

Kuva 5.3: Sekvenssikaavio, joka kuvaa sydttokenttien tallennusta ja pdivitysta tieto-

kantaan
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5.2 Liikuntakalenteri turvallisuustekniikan nakokulmasta

Liikuntakalenterisovellus toimii WWW-pohjaisesti, ja se on siksi suurella riskivyo-
hykkeelld joutua hyokkadyksen kohteeksi. Sovelluksen suosion kasvaessa myos hyok-
kdyksen todenndkoisyys kasvaa. Myos saatavuus-turvallisuustavoite korostuu luot-
tamuksellisuuteen ja eheyteen verrattuna, silld palvelunestohytkkéykset ovat ylei-
sempid suosituilla sivustoilla. Vaikka liikuntakalenteri ei vield sisdllakddn hyvin ar-
kaluontoista tietoa, voi sitd tulevaisuudessa sovelluksen monimutkaistuessa jarjes-
telm&an tulla. Ei siis pidd aliarvioida riskejd, vaan pitdd turvallisuustavoitteet kor-
kealla alusta alkaen.

Sovellusta kdyttavit padasiassa urheilusta kiinnostuneet ihmiset. Kayttédjien jou-
kossa voi siis olla tdysin tietotekniikasta tietdmattomidkin. Tietoturvaominaisuu-
det eivit saa vaikeuttaa ainakaan oleellisesti jarjestelméan kadyttamistd. Jarjestelman
kdyttamisen tulisi olla mahdollisimman yksinkertaista. Sovelluksen kaytto jakautu-
nee melko tasaisesti eri kellonaikoihin. On kuitenkin pidettdva mielessd mahdolliset
kayttajapiikit varsinkin pdivadsaikaan. Yksi palvelinkone voi suurilla kdyttdjamaaril-
14 alkaa tuottamaan ongelmia esimerkiksi liian suurien vasteaikojen muodossa.

Kuten kaikkien muidenkin sovellusten, niin myos liikuntakalenterisovelluksen
tietoturvaa tarkasteltaessa tulee kiinnittdd huomio itse sovelluksen lisdksi myos sen
infrastruktuurin turvallisuuteen, tdssa tapauksessa siis kadyttojarjestelman, PHP-kie-
len, Apache HTTP-palvelinohjelmiston ja MySQL-tietokannan haavoittuvuuksiin.
Téllaiset haavoittuvuudet johtuvat yleensd vadrastd konfiguroinnista tai vanhois-
ta ohjelmien versioista. On siis huolehdittava, ettd palvelinkoneeseen on asennettu
uusimmat versiot kaikista tarvittavista sovelluksista ja tarkistettava sovellusten ase-
tukset.

Liikuntakalenterisovelluksessa on jo olemassa turvallisuuteen liittyvid asioita.
Autentikontimenetelména sovelluksessa toimii kdyttdjatunnus ja salasana. Lisdksi
sovelluksen kédyttdd rajataan kdyttdjaryhmien ja ryhméikohtaisen oikeuksienhallin-
nan avulla [26].

5.2.1 Liikuntakalenterissa kdytetyista tietoturvatekniikoista

Liikuntakalenterissa suojataan kayttdjan salasana ennen sen tallentamista tietokan-
taan MD5-tiivistealgoritmilla [28]. MD5-tiivistealgoritmi (engl. MD5 hash function)
muuntaa sille toimitetun informaation 128-bittia pitkaksi tiivisteeksi. Tiivisteen avul-
la voidaan varmistaa tiedon eheys esimerkiksi tiedonsiirrossa. Muunnos on yksi-
suuntainen, eikd alkuperdistd syotettd pysty tulkitsemaan milldan tavoin tiivistees-
ta [9,s. 77].
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Yksisuuntaisuuden liséksi tiivistealgoritmien tavoite on, ettd sama tiiviste eri
syotteille esiintyisi ddrimmdisen harvoin. Wang Xiaoyun ja Yu Hongbon [43] esit-
telemilld menetelmilld pystytddn 10ytdm&an noin puolessa tunnissa kaksi syotettd,
joille MD5-tiivistealgoritmi antaa saman tiivisteen. MD5-algoritmi sijoittuu tutki-
muksessa tiivistealgoritmien keskivilille, kun mitataan niiden tehokkuutta.

Liikuntakalenterin yhteydessda MD5-tiiviste suojaa kdyttdjien varsinaiset salasa-
nat aina jdrjestelmén ylldpitdjid myoten ja parantaa huomattavasti sovelluksen tur-
vallisuustasoa.

Liikuntakalenterissa on valmius HTTPS-protokollan kdyttdmiseen ja tarvittava
testaus protokollan kdyttoon on jo tehty [28]. HTTPS-protokolla lisdd TLS- tai SSL-
salauskerroksen HTTP- ja TCP/IP-protokollan viliin ja turvaa asiakkaan ja palveli-
men vilisen liikenteen salakuuntelulta [44].

5.2.2 Liikuntakalenteri ja suojeltavat edut

Liikuntakalenteri ei sisdlld esimerkiksi kdyttdjan tilitietoja tai muuta tietoa, jonka
vaarantuminen aiheuttaisi aineellista haittaa kdyttdjalle. Liiikuntakalenterista voi-
daan kuitenkin 16ytd4 useita etuja, joita tulisi suojella. Niitd ovat ainakin:

o Jarjestelmddn tallennetut kdyttdjien henkilotiedot (varsinkin kdyttdjatunnus ja
salasana) ja muut henkilokohtaiset asiat, mitkd tulisi suojella ulkopuolisilta
tahoilta.

e Jdrjestelmédn tallennetut ryhméakohtaiset tiedot, joita ei tulisi muiden ryhmien
nahda.

e Jdrjestelmdn saumaton sisddnpéasy, joka tulisi taata myos ruuhka-aikoina.

o Jdrjestelmdn tietokannan eheys, joka tulisi sdilyd joka tilanteessa.

5.3 Tietoturvamallit osaksi liikuntakalenteria

Tietoturvamallien soveltamiseksi ja valitsemiseksi ei ole olemassa yleisluontoista
saannostod. Tassd tutkielmassa hyddynnetddn taulukossa 4.1 esitettyja malleihin lii-
tettyjd tavoitteita, suhteita ja piirteitd. Niiden avulla sopivia malleja voidaan etsid ja
vastaavasti poissulkea vdhemmain sopivia malleja. Lisdksi mallien valinnan apuna
kdytetddn vadrinkdyttdtapauksia, joista kerrotaan tarkemmin luvussa 5.5.

Koska liikuntakalenterisovellus on suurimmaksi osaksi vield suunnitteluvaihees-
sa, voidaan siihen luontevasti hyddyntéa tietoturvamalleja jokaisesta kehitysvaihe-
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ryhmasté (kts. 4.4.1). Padpaino asetetaan kuitenkin sovellusarkkitehtuuriryhméaan
kuuluville malleille, koska niiden avulla padastdaan kasiksi sovelluksen perustaan ja
saavutetaan suurimmat hyodyt. Liikuntakalenteria tehdesséd tietoturvamallien ole-
massaoloa ei ole otettu huomioon, joten voidaan hyodyntdd myos sellaisia malle-
ja, jotka liittyvét sovelluksessa jo oleviin tietoturvaa parantaviin ominaisuuksiin,
kuten pdasynvalvontaan. Télld tavoin pystytddn vertailemaan mallin esittimaa ja
nykyistd ratkaisua. Liikuntakalenterin kdyttdméaan sessioon liittyvat mallit ja muut
WWW-sovelluksiin sopivat mallit kannattaa tarkastella erityisen hyvin. Tutkimuk-
sen kannalta mielekk&intd olisi tutkia muutamaa mahdollisimman erilaista mallia.
My®6s vaihtoehtoisten mallien tutkiminen olisi kiinnostavaa. On kuitenkin hyvak-
syttdva realiteetit ja ymmarrettdva ettei tutkimusta kaiken kattavassa mittakaavassa
ole mahdollista toteuttaa. On parempi tehda yksi asia hyvin kuin tehdd monta asiaa
huonosti. Siksi onkin perusteltua rajata tutkimus koskemaan tiettyd liikuntakalen-
terin turvallisuusuhkaa ja eliminoida kyseinen uhka siihen parhaiten soveltuvilla
malleilla.

5.4 Liikuntakalenteri suhteessa turvallisuuspiirteisiin

Tietoturvamalliin liitetyt piirteet antavat hyvan pohjan mallin valitsemisprosessiin.
Liikuntakalenterin suhde eri piirteisiin arvioitiin suullisella kyselylla esittdmalla en-
sin turvapiirteen mddritelma ja sitten antamalla subjektiivinen arvosana kuinka tar-
kednd kyseinen henkild pitdd piirrettd liikuntakalenterin kohdalla. Arvioitiin osal-
listui allekirjoittanut sekd Raimo Pitkdnen. Arvioinnin tulokset Raimon, Tatun ja
keskiarvon mukaan eriteltynd nakyvit kuvassa 5.4 olevassa graafissa. Graafista voi-
daan havaita, ettd erityisen tdrkeind pidetddn eheyttd, luottamuksellisuutta, valvot-
tua sisddnpadsyd ja tunnistusta (vastaukset sijoittuvat verkon ulkokehalle). Piirteista
vahiten tarkeimmiksi arvioitiin siirrettdvyys ja kustannus (vastaukset sijoittavat la-
himmaksi verkon keskipistettd). Eniten eroavaisuuksia arvioinnissa voidaan havai-
ta kiistiméattomyydelld, vastuullisuudella ja tarkastettavuudella. Vastauksista voi-
daan havaita, ettd Tatu on arvioinut piirteet usein vihemman tarkeédksi kuin Raimo,
mikd ainakin osittain johtuu siitd, ettd Raimo oli arvioinut eri piirteet toisistaan riip-
pumattomasti, kun taas Tatu oli huomioinut eri piirteistd saatavat hyddyt ja niiden
vaikutukset muihin piirteisiin.
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Kayttavarmuus

Siirrettawyys Nimettdmyys

Yllapidettavyys Kiistamattémyys

Suoritusteha Vastuullisuus

Kaytettavyys Saatavuus

Kéasiteltavyys Eheys

Tarkastettavuus Luottamuksellisuus

Kustannus Valvottu sisddnpaasy

-#Raimo
~#-Tatu
Turvallinen datan valitys Tunnistus ¥ Keskiarvo

Kuva 5.4: Turvallisuuspiirteiden tarkeys liikuntakalenterissa asteikolla 1-10

5.5 Vadrinkdyttotapauksien soveltaminen liikuntakalenteriin

Tietoturvamallien valintaan vaikuttaa miltei yksinomaan se, millaisia turvallisuusuh-
kia jarjestelméadn kohdistuu. Vddrinkayttotapauksia kdyttden voidaan nahda liikun-
takalenteriin kohdistuvat turvallisuusuhkat selkeilld tavalla. Tassa tutkielmassa kay-
tetddn John McDermottin ja Chis Foxin [34] esittdm&4 tapaa vaddrinkdyttotapauk-
sien tuottamiseen. Jotta tutkimus saataisiin rajattua tiettyyn turvallisuusongelmaan,
kdydaan tarkemmin ldpi vain yksi vddrinkdyttotapaus, jota tullaan jatkossa hyodyn-
tamaan tietoturvamallin valintaan.

Viéarinkdyttotapausten teko aloitetaan maarittelemalld aktorit, jotka ovat ulkoi-
sia tekijoitd, joista jdrjestelmddn kohdistuu ainakin yksi uhka. Aktorien mddrd on
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pyritty rajaamaan tekemalld niistd mahdollisimman erillddn olevia; esimerkiksi yh-
distdimalld samankaltaisia uhkia aiheuttavat aktorit yhdeksi yleisluontoisemmaksi
aktoriksi. Taulukossa 5.1 esitellddn aktorit ja liitetddn kullekin resurssit, taidot ja ta-
voitteet.

Aktoreita tutkimalla voidaan voidaan heti havaita, ettd sovelluksen taméanhetki-
sessd vaiheessa merkityksellisin aktori on epédsuotuisa kdyttdja. Perusteluna téille on
se tosiseikka, ettei liikuntakalenteri ole vield ollut toiminnassa ja siten saavuttanut
suurta suosiota, jolloin se olisi houkutteleva kohde mainetta hakevalle kriakkerille.
Liikuntakalenterilla ei mydskaan télld hetkelld ole kaupallista kilpailijaa, mikad on
vaatimuksena sille, ettd kilpalijan palkkasoturista muodostuisi uhka. Epdsuotuisia
kayttdjia sovelluksessa voi olla kdytannossa heti, kun sovellus otetaan kayttoon.

Aktorien esiintymistodenndkoisyys muuttuu sovelluksen suosion kasvaessa. En-
siksi jarjestys on todennédkodisimmistd alkaen epdsuotuisat kdyttdjat, mainetta hake-
va krékkeri ja kilpailijan palkkasoturi. Sovelluksen suosion kasvaessa mainetta ha-
keva krakkerin todenndkdisyys kasvaa. Kun sovellus on saavuttanut huippusuo-
sion, on todenndkdisintd ettd kilpailijat markkinaraon haistaessaan alkavat kohdis-
taa sithen uhkia. Talldin kilpailijan palkkasoturi on todenndkéisin aktori ja siten
alkuperdinen esiintymistodenndkoisyys on kddntynyt paalaelleen.
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Taulukko 5.1: Liikuntakalenterin turvallisuutta uhkaa-

vat aktorit

Aktori Kuvaus Resurssit Taidot Tavoitteet
Kilpailijan | Kilpailevaa Palkkasoturi saa yri- | Palkkasoturilla on | Ensimmdinen tavoite on saada liikun-
palkkaso- | liikuntakalen- | tykseltd kayttoon | kattava osaaminen | takalenterin kehittédjat ja kayttdjat va-
turi teria kehittd- | rahaa ja tietoa niin | kaikilta turvallisuus- | kuuttumaan siitd, ettd liikuntakalen-

van yrityksen
palkkaama
turvallisuus-
tekniikan
erityisosaaja.

paljon kuin tarvitsee.
Heilld on kaytossdan
liikuntakalenterin

koko-
seka

dokumentointi
naisuudessaan
vaiheen

Palk-

toimia

varhaisen
lahdekoodi.
kasoturi voi
yksin tai johtamassaan
ryhmdssd. Yritys on
kaksi

kuukautta aikaa to-

antanut heille

teuttaa asettamansa

tavoitteet.

tekniikan osa-alueilta
ja erityisesti tietotek-
niikan alalta. Han voi
my0ds vapaasti saada
kdyttoonsd minkd ta-
hansa alan asiantunte-
muksen lisdd avustajia
palkkaamalla.

teri ei toimi ja sen kdyttdminen on ne-
gatiivinen kokemus. Tdhdn pyritdan
tekemadlld hdirintdd mahdollisimman
huomaamattomasti ja jalkid jattamat-
td. Toinen tavoite on varastaa liikunta-
kalenterin lahdekoodit sekd muu sii-
hen kéytetty tietotaito. Toiminnalla
pyritddn poistamaan liikuntakalenteri
markkinoilta ja saamaan oma sovellus

monopoliasemaan.

Jatkuu seuraavalla sivulla. ..
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Taulukko 5.1 — Jatkuu

Aktori Kuvaus Resurssit Taidot Tavoitteet
Mainetta | Nuori tietotek- | Krdkkeri voi toimia | Krikkerien tietotaito | Kriakkerien tavoitteena on kartuttaa
hakeva niikkaa harras- | yksin tai krdkkeri- | ei ole ammattimainen, | mainetta, havainnollistaa liikuntaka-
krakkeri tava krdkkeri, | ryhméssd. Krdkkerit | mutta on kuitenkin | lenterin huono tietoturva esimerkik-
joka haluaa péa- | toimivat Internet- | hyva. Krakkerit mat- | si levittdmalld jarjestelmdn kayttdja-

tea.

yhdeyden yli omalta
kotikoneeltaan eivatka
he ole varanneet rahaa
Krak-
kereilld on aikaa kay-

toimintaansa.
tettdvissddn  vuosia,
mutta toiminta koh-
distuu vapaa-ajalle ja
on harrastepohjaista.

kivat olemassa olevia

tunnettuyja ~ murtau-
tumistekniikoita ja
kayttavat apunaan

olemassa olevia sovel-
luksia.

tiedot vertaisverkkoon tai korvaamal-
la liikuntakalenterin sivut omalla mai-
nossivulla. Rahallista hyotyd pyritddan

saamaan, jos se vain on mahdollista.

Jatkuu seuraavalla sivulla. ..
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Taulukko 5.1 — Jatkuu

Aktori Kuvaus Resurssit Taidot Tavoitteet
Epdsuo- | Jarjestelmddn | Kayttdjilla on péadsy | Epdsuotuisat kayttdjat | Epdsuotuisat kdyttdjat joko huomaa-
tuisa kirjautunut Internettiin jollain | voivat sekoittaa jdr- | mattaan tai ilkeyttddn sekoittavat jar-
kayttdja normaali kdyt- | tavalla. Jarjestelmédn | jestelmdd ainoastaan | jestelmdn eheyttd ja luottamukselli-
tdjd tai ryhmédn | kdyttdimiseen varataan | liikkuntakalenterin suutta. He voivat esimerkiksi lisata
yllapitdjd, joka | keskimdarin puoli | kédyttoliittymada hyo- | jarjestelmadn vaarid tapahtumia, ryh-
tahattomasti tuntia viikossa. dyntéden. mid tai kayttdjid, ilmottautua tapahtu-

tai tahallaan
sekoittaa  jar-

jestelmada.

miin, joihin eivat todellisuudessa me-
ne sekd ylldpitdjan muodossa poistaa
tai vddarinnimetd ryhmid ja niihin il-
moittautuneita henkiloitd. He voivat
jattdd selaimen ja session auki liikun-
takalenteriin esimerkiksi kirjastossa ja
poistua tietokoneen ddrestd. Lisdksi
he voivat hukata tai kertoa ulkopuoli-
sille kdyttdjatunnuksen ja salasanansa
jarjestelmdan.




Kun aktorit on selvitetty, tunnistetaan niiden vaarinkadyttdotapaukset. Diagram-
missa 5.5 on kuhunkin aktoriin liitetty sille tunnistetut vadrinkadyttotapaukset.

X

Kilpailijan palkkasoturi

X

Mainetta hakeva krakkeri

X

Epasuotuisa kayttaja

Anonyymi palvelunestohydkkays

Tietokannan nakymaton korruptointi

Datan varastaminen

Tietokannan luvaton lukeminen

Liikenteen salakuuntelu

Reititystietojen manipulointi

Yllapidon hairinta

Autentikointitietojen vaarinkayttd

Jarjestelmatietojen korruptointi
Istuntojen vaarinkayttd

Kuva 5.5: Liikuntakalenterin vadrinkdyttotapausdiagrammi

Aktorien vaarinkadyttotapauksia tutkittaessa ndhdaan, ettd kilpailijan palkkaso-
turi on aktoreista selkedsti vaikein torjuttava. Seuraavaksi vaikeinpana voidaan pi-
tdd mainetta hakevaa krakkerid. Epdsuotuisan kayttdjan kohdistamia uhkia ei kay-
tannossad pystytd tdysin torjumaan, mutta niihin voidaan helpoimmalla tavalla puut-
tua esimerkiksi ohjeistusta parantamalla tai tehostamalla lokikasittelya.

Viéarinkdyttotapausten tunnistamisen jalkeen ne méaritelladn. Kuten kappaleen
alussa mainittiin, tdssd tutkielmassa kasitellddn tarkemmin vain yksi vadrinkdytto-
tapaus ja siithen liittyvit turvallisuusongelmat. Aktoreja tutkiettaessa havaittiin epa-
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suotuisan kayttdjan olevan timéanhetkisistd aktoreista todenndkoisin. On siis miele-
késta valita sille kuuluva vadrinkdyttotapaus. Ohjeistusta parantamalla voidaan vé-
hentdd epdsuotuisten kdyttdjien tahattomia vaarinkayttoja, mutta tahallisia vaarin-
kayttojd on useimmissa tapauksissa mahdotonta estda. Tallaiset vaarinkayttajat tu-
lisi kuitenkin saada vastuuseen teoistaan. Loki-késittelyd parantamalla vaarinkay-
tot voidaan jadlkikdteen havaita ja ryhtyd toimenpiteisiin. Litkuntakalenterissa ei ole
hyddynnetty lokiominaisuuksia, mutta siind on tallennettu tietokantaan tieto siit4,
mitd tietoa kukin kayttdja on kunkin session aikana kasitellyt [28].

Vastuullisuuden korostaminen vaikuttaisi hyvéltd keinolta puuttua jarjestelméan
tietojen korruptointiin ja sitd kautta myos jarjestelmén eheyteen, joka todettiin tar-
kedksi kappaleessa 5.4. Toinen vaihtoehto olisi keskittyd padsynvalvonnan tehosta-
miseen, silld vaikka liikuntakalenteri ei pidd sisdllddn arkaluonteista tietoa, on tér-
kedd estdd vadrdlla identiteetilld tehty toiminta — varsinkin ryhmien ylldpitdjien
osalta. Pddsynvalvonta on kuitenkin jo tehty liikuntakalenteriin, joten se ei ole niin
kiinnostava asia tutkittavaksi. Ndiden seikkojen perusteella valitaan vadrinkadytto-
tapaukseksi epdsuotuisan kayttdjan tapaus “Jarjestelmétietojen korruptointi”.

5.5.1 Jarjestelmitietojen korruptointi - vaarinkayttotapaus

Kappaleessa kuvataan epdsuotuisan kdyttdjan vaarinkdyttotapaus jarjestelmaétieto-
jen korruptointi. Vadrinkdyttotapaukselle kerrotaan siihen liittyva harmi, etuoikeus-
rajat ja loukkaava vuorovaikutus. Koska vadrinkdyttotapaus rajoittuu kayttoliitty-
madn ja koskee jarjestelmaa kokonaisvaltaisesti, voidaan vaarinkaytossa kayttad hyo-
dyksi kdytdnnossad kaikkia sovelluksen kayttoliittymaén liittyvid ominaisuuksia ja
komponentteja.

Harmi: Kayttdjat tahallaan tai tahattomasti kdyttavit jarjestelmda normaalien tapo-
jen vastaisesti.

Etuoikeusrajat: Kdyttdjan toiminta rajoittuu sen mukaan onko hdn normaalikéyt-
tdjd (jokun ryhmaén jasen) ilman ryhmien ylldpitoon omaavia oikeuksia, vai
omaako hén niiden lisdksi myos ryhmén ylldpitdjan oikeuksia. Ryhmien yl-
lapitdjia koskevat kaikki normaalikdyttdjien toiminta ja niiden lisdksi heidan
hallinnassaan olevien ryhmien ylldpitoon liittyvéa toiminta.

Loukkaava vuorovaikutus: Epdsuotuisa kdyttdja kdayttda apunaan sovelluksen tar-
joamaa WWW-pohjaista kdyttoliittymaa ja joko tahallaan tai tahattomasti kor-
ruptoi jarjestelmaétietoja heikentéden jarjestelmdn eheytta. Jarjestelmatietojen kor-
ruptoinnissa on kyse kayttdja-, tapahtuma- tai ryhmaétietojen muuttamisesta,
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poistamisesta tai lisddmisestd vahingollisella tavalla. Vahingollisina tai arve-
luttavina tapoina voidaan pitda esimerkiksi:

o Tekaistujen kayttdjien, tapahtumien tai ryhmien lisddmista.

Toistuvaa ilmoittautumista samanaikaisiin tapahtumiin.

Jatkuvia poissaoloja tapahtumista, joihin on ilmoittautunut.

Toistuvia kilpaileviin ryhmiin ilmoittautumisia.

Liian pitkid poissaoloja ryhmistd, joihin on ilmoittautunut.

Jatkuvaa omien tietojen, tapahtumien tai ryhmén perustietojen muutte-
lua.

e Ryhmain jasenten epadoikeutettua erottamista.

e Toistuvia ryhmiin tai tapahtumiin ilmoittautumisia ja perumisia.

Monet vadrinkdyttotapaukseen liittyvit asiat voidaan estdd suunnittelemalla ja
toteuttamalla jarjestelmddn ominaisuudet, joilla poissuljetaan vadrinkdyttomahdol-
lisuus. Esimerkiksi kilpailevat ryhmaét voitaisiin linkittda siten, ettd tarkastusrutii-
neilla estettdisiin liittyminen molempiin ryhmiin yhtdaikaa. Joitakin asioita on kui-
tenkin mahdotonta estdd ohjelmallisesti. Hyvédna esimerkkina tdstd on ryhman ja-
senen epdoikeutettu erottaminen. Téllaiset asiat tulisi voida havaita helposti jarjes-
telman ylldpitdjien toimesta ja saada vadrintekijd vastuuseen teostaan. Tama liittyy
suoraan vastuullisuuden turvallisuustavoitteeseen ja sen johdosta lokitietojen tar-
kasteluun.
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6 Turvattu Lokin Tuottaja -tietoturvamalli

Luvussa esitelldan Turvattu Lokin Tuottaja -tietoturvamalli. Se, kuinka tdhdn mal-

liin paadyttiin, on esitetty kappaleessa 7.1. Mallin tarkempi kuvaus perustuu ldhtee-

seen [21] ja kuvaustapa kappaleessa 4.6 esitettyyn rakenteeseen. Ensiksi esitellddan

omassa kappaleessaan yleiskuva mallista, jonka jdlkeen seuraa mallin yksityiskoh-

tainen kuvaus siten, ettd jokainen mallipohjan kohta on omana kappalenaan.

6.1

Yleiskuva mallista

Turvattu Lokin Tuottaja -mallin yleiskuva perustuu ldhteeseen [23] ja samat tiedot

voidaan ndhda tiivistetyssd muodossa ydinmallitaulukon 4.1 mallissa 11.

6.2

Mallin nimi: Turvattu Lokin Tuottaja

Tarkoitus: Sovelluksen tapahtumat tulee merkita lokiin keskitetysti, eika loki-
tietoja pitdisi pystyd muuttamaan.

Tunnetaan myos: -

Soveltuvuus: Sovelluksen arkkitehtuuritaso

Turvallisuustavoitteet: Vastuullisuus

Nimi6t: +Luottamuksellisuus +Eheys +Ylldpidettavyys +Kaisiteltdvyys -Suoritusteho

Suhteet: Hyotyy mallista Turvattu Putki

Ongelma

Kaikki sovelluksen tapahtumat ja niihin liittyvét tiedot tulee vieda lokiin turvatus-

ti erityisesti virheiden korjausta varten. Tdmé voi johtaa yliméardiseen koodiin ja

monimutkaiseen logiikkaan.

Kaikki luotettavat sovellukset edellyttavit turvallisen ja kdyttovarman lokitoi-

minnallisuuden. Lokia voidaan tarvita rikosteknillisiin tutkimuksiin, ja se tdytyy
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suojata varkauksia ja peukalointia vastaan. Lokin késittelyn tulee olla keskitetty, jot-
ta ylimaardiseltd koodilta valtytdan. Kaikki tapahtumat tulee merkitd lokiin asian-
mukaisesti useassa vaiheessa sovelluksen toimintaelinkaaren aikana. Joissakin ta-
pauksissa lokiin tuleva tieto voi olla arkaluontoista ja sen nidkeminen tulisi estda
luvattomilta kayttéjiltd. Lokitiedon kdytto ja muokkaus tulisi estdd pahansuovalta
kayttajaltd, joka pyrkii tunnistamaan informaatioreitin. Ilman keskitettyd hallintaa
voi koodi joskus monistua, ja tdlloin muutosten ylldpito ja toimivuuden tarkkailu
voi muuttua vaikeaksi.

Yksi onnistuneen tunkeutumisen yleinen perustekija on hyokkééjan kyky peit-
tad jalkensd. Yleensd tdmad tarkoittaa paljastavien tapahtumien poistamista useis-
ta lokitiedostoista. Ilman lokijdlked ylldpitdjalld ei ole todistusaineistoa tunkeutu-
jan toimista, eikd siksi mahdollisuutta jaljittaa tunkeutujaa. Estadkseen hyokkadjaa
murtautumasta aina uudelleen ja uudelleen on ylldpitdjan varotoimenpitein varmis-
tettava, ettd lokitiedostoja ei voi muuttaa. Lokitietojen luottamuksellisuus ja eheys
voidaan turvata salausalgoritmeja kdyttden. Salausalgoritmien hyddyntaminen ta-
hén tarkoitukseen voi olla monimutkaista ja vaivalloista, mikd on omiaan lisédmaan
tarvetta keskitetylle lokitoiminnallisuudelle.

6.3 Esimerkki

Perustuen ldhteeseen [21], kappaleessa kerrotaan esimerkkitilanteita, joissa mallista
on apua.

e Tarvitaan kirjata ylos arkaluonteista tietoa, joka tulisi olla suojassa luvattomil-
ta kayttajilta.

e Halutaan varmistaa lokitiedon eheys, jotta voidaan ottaa selville onko tunkeu-
tuja peukaloinut sita.

e Virheen tai hyokkdyksen sattuessa halutaan tallentaa tulostus normaalilta toi-
mintatasolta ja muilta tatd suuremmilta testaustasoilta.

e Halutaan keskitetty lokinvalvonta hallintatarkoituksiin.

e Halutaan soveltaa salausmenetelmia lokitiedon luottamuksellisuuden ja ehey-

den varmistamiseen.
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6.4 Ratkaisu

Kéytetddan Turvattu Lokin Tuottaja -mallia kirjaamaan ylos viestit turvallisella taval-
la, jolloin niitd ei voi helposti muuttaa tai poistaa, ja tapahtumat eivét voi havita.

Turvattu Lokin Tuottaja -malli tarjoaa keskitetyn hallinnan lokitoiminnallisuu-
delle, jota voidaan kdyttdd useissa kohdissa kaikkialla sovelluksen pyynndissé ja
vasteissa. Keskittdmadlld hallinta annetaan keinot lokikdsittelijdn toteutusyksityis-
kohtien erottamiseen sitd kdyttdvien kehittdjien koodista. Tapahtumien kasittelyd
voidaan muuttaa ilman vaikutusta olemassa olevaan koodiin. Kehittdjdt voivat esi-
merkiksi tehdd yksittdisen metodikutsun Java- tai JSP-koodissaan. Turvattu Lokin
Tuottaja -malli pitdd huolen siitd, kuinka tapahtumat kirjataan lokiin luotettavasti ja
turvallisesti.

Kuvassa 6.1 esitelldan Turvattu Lokin Tuottaja -mallin rakennetta luokkakaavion

avulla.

LokiTehdas

T

1

1

1

Fl_aka_sl kayttaa 1

1

1

> TurvattulLokinTuottaja > LokiManageri uo 1

kayttaa kayttaa 1

1

1

1

v

LokiKirjuri

Kuva 6.1: Tietoturvamallin Turvattu Lokin Tuottaja luokkakaavio [21]

Kuvassa 6.2 esitellddn Turvattu Lokin Tuottaja -mallin osanottajat ja vastuut.

Kaaviossa on seuraavat osanottajat:
Asiakas ldhettdd pyynnon tiettyyn kohderesurssiin.

TurvattuLokinTuottaja on luokka, jota kdytetddn lokitiedon kisittelyyn turvallisel-
la ja keskitetylla tavalla.

LokiManageri hankkii LokiKirjurin ilmentymén LokiTehtaalta ja kdyttda sitd vies-

tien kirjaamiseen.
LokiTehdas vastaa LokiKirjurien luomisesta ja palauttaa LokiKirjuri-ilmentymat.

LokiKirjuri kirjoittaa lokiviestit kohteeseensa.
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Asiakas TurvattuLokinTuottaja LokiManageri LokiTehdas LokiKirjuri

L kirjaa viesti

T T T
| | |
~ | | |
d I I I
1.1: kasittele | | |
| | |
O . . .
| | |
1.2: kirjaa viesti | | |
Cd
1.2.1: haeLokiKirjuri ! I
20 1.2.1.1: luoLokiKirjuri |
- S
1.2.2: lokikirjuri -
< - - {
1.2.3: kirjaa viesti : S| |1.2.3.1: «irjoita

|

|
| | e [ |

|

Kuva 6.2: Tietoturvamallin Turvattu Lokin Tuottaja sekvenssikaavio [21]

Asiakas kayttaa TurvattuLokinTuottaja-luokkaa tapahtumien kirjaamiseen. Tur-

vattuLokinTuottaja keskittdd lokikirjauksen hallinnan ja eristdd turvallisuusmeka-

nismit, joita tarvitaan luvattomien lokimuutosten estimiseen.

1.

2.

3.

Asiakas haluaa kirjata ylos tapahtuman kéyttden TurvattuaLokinTuottajaa.
TurvattuLokinTuottaja generoi jarjestysnumeron ja liittdd sen viestin eteen.

TurvattuLokinTuottaja antaa LokiMangerille jarjestysnumeroidun tapahtuma-
merkkijonon kirjattavaksi.

. LokiManageri hankkii kahvan LokiKirjurin ilmentymé&an LokiTehtaalta.
. Lokitehdas luo LokiKirjuri ilmentymaén.

. LokiManageri delegoi varsinaisen lokikirjauksen LokiKirjurille.

Lokirjausprosessissa on kaksi osaa. Ensimmadinen osa sisdltda kirjattavan tiedon

turvaamisen ja toinen osa turvatun tiedon lokikirjauksen. TurvattuLokinTuottaja-

luokka pitdd huolta tiedon turvaamisesta ja LokiManageri-luokka hoitaa lokikir-

jauksen.
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6.5 Toteutus

Turvattu Lokin Tuottaja -malli voidaan toteuttaa turvattu tiedonkeruu -strategialla
(engl. secure data logger strategy) tai turvattu lokin varastointi -strategialla (engl. secu-
re log store strategy), mitka kédsitellddn seuraavaksi tarkemmin.

6.5.1 Turvattu tiedonkeruu -strategia

Turvattu tiedonkeruu -strategiassa turvataan itse tieto ennenkuin se vilitetdédn ta-
vanomaisella tavalla lokiin kirjattavaksi. Téalloin kaikki lokitietoon kohdistuvat muu-
tokset ja poistot voidaan havaita ja pitdd tieto turvassa lokikohteen (tiedoston, tie-
tokannan tai viestijonon) vaarantuessa. Strategia on kdyttokelpoinen, jos infrastruk-
tuurin turvallisuus ei ole riittdva arkaluonteisten tietojen tai peukaloinnille alttiiden
lokimerkintdjen suojaamiseen.

Tiedon turvaamisen avuksi Turvattu Lokin Tuottaja -malliin on esitelty nelja uut-
ta luokkaa, Tiivistdjd, Salaaja, Allekirjoittaja ja UUIDGeneraattori, joissa kdytetdan
salausmekanismeja ja suoritetaan useita toimintoja, mitkd varmistavat kirjatun tie-
don luottamuksellisuuden ja peukaloinninkeston. Kuvassa 6.3 on esitetty Turvattu
Lokin Tuottaja -mallin luokkakaavio hoystettynd turvattu tiedonkeruu -strategialla
ja kuvassa 6.4 sekvenssikaavio tapahtumaketjulle, jossa kuvataan tiedon turvaami-
nen ennen sen kirjaamista lokiin.

Tiedon turvaaminen koostuu kolmesta elementista:

e Suojaa arkaluontoinen tieto (engl. protect sensitive data), missa varmistutaan
siitd, ettd kaikki arkaluonteinen data tallentuu ja pysyy luottamuksellisena
koko prosessin ajan. Esimerkiksi luvattomien henkildiden ei tulisi avoimesti
ndhdé luottokortin numeroita. Itse tieto suojataan symmetrisen avaimen algo-
ritmilla, ja symmetrinen avain julkisen avaimen algoritmeilla. Julkisen avai-
men algoritmit ovat hyvin raskaita, eikd niitd kannata kdyttda itse tiedon sa-
laamiseen. Symmetrisen avaimen kunnollinen suojaaminen varmistaa sen, et-
td arkaluontoinen tieto on suojassa lokeihin késiksi padsseiltd hyokkaajilta.
TurvattuLokinTuottaja-luokan kdyttdima SalausAvustaja-luokka vastaa anna-
tun merkkijonon salaamisesta. Salauksen purku sen sijaan tulisi tehdé sovel-
luksen ulkopuolella ulkoisella apuohjelmalla, johon ei ole pddsyéa sovellukses-
ta eikd sen palvelimelta. Télld tavoin hyokkddjien pddsyd arkaluontoiseen da-
taan vaikeutetaan entisestdan.

e Estd tiedon muuttaminen (engl. prevent data alteration), missa varmistutaan sii-
td, ettd tieto on peukaloinninkestdvad. Esimerkiksi kayttdjatunnisteita tai ti-
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Tiivistaja

LokiTehdas

Salaaja

kayttas

K?Eﬁﬁq

kayttaa

> TurvattulLokinTuottaja — > LokiManageri luo
kayttaa kayttaa

kayttaa

kayttaa

Allekirjoittaja

LokiKirjuri

UUIDGeneraattori

Kuva 6.3: Tietoturvamallin Turvattu Lokin Tuottaja luokkakaavio turvattu tiedon-

keruu -strategialla [21]

litapahtumien madrid ei pitdisi pystyd muuttamaan. Tietomuutokset voidaan
valttaa kayttamalla sahkoposteistakin tuttuja sahkoisesti allekirjoitettuja tiivis-
telmid (engl. digitally signed message digests). Tiivistelma luodaan ja allekirjoite-
taan jokaiseen lokitiedoston viestiin. Allekirjoitus estdd hyokkddjaa muutta-
masta viestid ja muodostamasta seuraavaa tiivistelmdd muuttuneesta tiedos-
ta. Tahdn tarkoitukseen TurvattuLokinTuottaja kdyttad TiivistelmaAvustaja- ja
SahkoinenAllekirjoitusAvustaja-luokkaa.

e Havaitse tiedon poisto (engl. detect deletion of data). Havaitaan lokista poistetut
tapahtumat; selviat merkit siitd, ettd hyokkaddja on vaarantanut jarjestelméan.
Tiivistelmien tai sdhkoisten allekirjoitusten kdytto ovat hyodyttomid, jos ko-
ko lokikirjaus ja sen mukana allekirjoitetut viestit poistetaan. Tiedon poisto-
jen havaitsemiseen kédytetddn jarjestysnumeroa, joka siséllytetdan kaikkiin kir-
jauksiin ja joka on mukana allekirjoitetussa tiedossa. Jokainen aukko jarjestys-
numeroissa ilmaisee puuttuvaa kirjausta. Allekirjoitukset estavat hyokkaajaa
muuttamasta jarjestyksessd seuraavia numeroita, jolloin ylldpitdjan on help-
po havaita poistot lokitiedoista. TurvattuLokinTuottaja kdyttda jarjestysnume-
roihin universaalisti uniikin tunnisteen véliohjelmistomallia (engl. Universally
Unique Identifier (UUID) Middleware pattern).
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1.4: allekirjoita
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Kuva 6.4: Tietoturvamallin Turvattu Lokin Tuottaja sekvenssikaavio turvattu tie-
donkeruu -strategialla [21]

6.5.2 Turvattu lokin varastointi -strategia

Turvattu lokin varastointi -strategia turvaa itse lokin peukaloinnilta, jolloin kaikki
kirjattu tieto on varmuudella virheetonta ja tdydellistd. Lokitieto sijoitetaan turvat-
tuun tietovarastoon, joka voidaan toteuttaa monenlaisilla valmistuotteilla tai tek-
niikoilla. Turvattu Putki -malli (engl. Secure Pipe Pattern, kts. ydinmallitaulukon 4.1
malli 33) on esimerkki tédllaisesta tekniikasta. Sitd kdytetddn turvaamaan tieto peu-
kaloinnilta sen siirtyessd turvattuun varastoon. Kuvassa 6.5 on esitetty luokkakaa-
vio, jossa Turvattu Lokin Tuottaja -malli on toteutettu turvattu lokin varastointi

TurvattuPutki

-strategialla.

LokiTehdas

1

1

1

Asiakasl 1

1

1

> TurvattuLokinTuottaja > LokiManageri luo 1

kayttaa kayttaa !

1

1

1

* kayttaa

LokiKirjuri|_ _ —| TurvattuVarasto

varastoi

Kuva 6.5: Tietoturvamallin Turvattu Lokin Tuottaja luokkakaavio turvattu lokin va-
rastointi -strategialla [21]
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Asiakas TurvattuLokinTuottaja LokiManageri LokiTehdas LokiKirjuri TurvattuVarastohl
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1.2.3.1.1: lii
1.2.3.2: tallenna

Kuva 6.6: Tietoturvamallin Turvattu Lokin Tuottaja sekvenssikaavio turvattu lokin
varastointi -strategialla [21]

Turvattu lokin varastointi -strategia ei vaadi Turvattu tiedonkeruu -strategiassa
esitettyd tiedon késittelyd, vaan se kdyttdd Turvattu Putki -mallia ja turvattua tieto-
varastoa, esimerkiksi tietokantaa, jota TurvattuVarasto-objekti havainnollistaa. Ku-
vassa 6.6 on esitetty Turvattu lokin varastointi -strategian sekvenssikaavio. Ainoat
muutokset Turvattu Lokin Tuottaja -mallin alkuperdiseen sekvenssikaavioon (kts.
kuva 6.2) on Turvattu Putki -mallin ja TurvattuVarasto-kohteen kayttoonotto. Loki-
Kirjuri luo turvallisen yhdeyden TurvattuVarasto -kohteeseen kdyttaen TurvattuPutki-
luokkaa, jonka jalkeen LokiKirjuri kirjaa viestit normaalisti. TurvattuVarasto vastaa
siitd, ettd lokitiedostoja ei paddstd peukaloimaan. Se voidaan toteuttaa:

e Tietokannalla, jossa on annettu vain lukuoikeudet lokin kirjauksen tekeviélle
kayttajalle.

e Erilliseen turvattuun laatikkoon vain kirjoituskyvyn omaavalla kuuntelijalla.

e Milld tahansa muulla tavoin, mika estdd lokimerkintdjen poistot, muutokset
tai luvattomat lisdykset.

6.6 Piilevit vaarat

Turvattu Lokin Tuottaja -malli edellyttdd sovellukseen tulokohdan tietojen keruulle,
mikd voi aiheuttaa piilevid vaaratilanteita ainakin avainten hallintaan ja luottamuk-
sellisuuteen liittyen:
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e Avainten hallinta. Turvattu Lokin Tuottaja -mallissa on salattava joko itse data
tai luotava turvallinen kanava turvattuun lokivarastoon. Salauksessa kaytet-
tyjen salausavaimien salassapito on elinehto sille, ettd Turvattu Lokin Tuottaja
-malli toimisi. Mikali avain tai salasana avaimen hakuun (esimerkiksi avainva-
rastosta) joudutaan pitaméaan koodissa, tulisi koodin tulkitsemista vaikeuttaa.

o Luottamuksellisuus. Kadytettdessda Turvattu lokin varastointi -strategiaa Tur-
vattu Lokin Tuottaja -mallissa tulee varmistaa, ettd yhteys turvattuun varas-
toon on turvallinen. Riittdmé&ton suojaus avaa hyokkadjalle mahdollisuuden

muuttaa tietoa siirron aikana.

6.7 Seuraamukset

Turvattu Lokin Tuottaja -mallin kdyttiminen parantaa lokitiedostojen luottamuksel-
lisuutta ja eheyttd ja helpottaa tietojen keruuta kaikista tietoa siséltdvistd sovelluk-
sen tapahtumista, kdyttdjan pyynnoistd ja vasteista.

Liséksi sen vaikutuksia ovat:

e Tiedon keruun hallinnan keskittiminen. Turvattu Lokin Tuottaja edistdd uu-
denlleenkdyttavyyttd ja yllapidettavyyttd keskittamalld tiedon keruun hallin-
nan ja erottamalla toteutusyksityiskohdat sovellusliittyméstd. Tamédn ansiosta
kehittdjien on mahdollista kdyttda tiedonkeruuvilineita kaikkialta sovellusliit-
tymastd, riippumatta itse tiedon keruuseen rakennetuista turvallisuustoimin-
nosta. Sovelluksen turvallisuustaso paranee turvallisuusmenetelmien vaarin-
kdyttamisen vaikeutuessa.

e Huomaamattomien lokimuutosten torjuminen. Turvattu Lokin Tuottaja -mallia
hyddyntdmaélld voidaan estdd lokimuutokset ja lokitiedostoja tutkimalla ha-
vaita tietomurrot. Ne ovat ensiaskeleet tunkeutujien 16ytdmiseen ja tietomur-

tojen torjumiseen.

e Suoritustehon heikentyminen. Turvattu Lokin Tuottaja -malli vaikuttaa suori-
tustehoon paljon suoritusaikaa vaativien salausalgoritmien takia. Salausalgo-
ritmeja tulisi kdyttdd mahdollisimman tehokkaasti ja vilttdd tarpeetonta tie-
donsalausta, jotta jdrjestelmddn saatavuus pysyisi hyvana.

e Laajennettavuuden edistdiminen. Turvallisuus on jatkuvasti kehittyva proses-
si. Jotta sekd nykyisid ettd tulevia uhkia vastaan voitaisiin suojautua, koo-
din tulee olla mukautuvaa ja laajennettavaa. Turvattu Lokin Tuottaja -malli
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mahdollistaa edelletyn laajennettavuuden piilottamalla toteutusyksityiskoh-
dat yleiskdyttoisen rajapinnan taakse. Ohjelmakoodin elinidn kasvaessa myos
sen kayttovarmuus paranee testauksen ja ohjelmavirhekorjausten johdosta.

o Kasiteltdvyyden kohentuminen. Keskitettyd tiedon keruun hallintaa on hel-
pompi késitelld ja seurata. Turvattu Lokin Tuottaja -mallissa kaikki tarvittava
turvallisuuskasittely tehddan ennen varsinaista tiedon kirjaamista, mika mah-
dollistaa kunkin toiminnon hallinnan itsendisesti, vaarantamatta kokonaistur-
vallisuutta.

6.8 Sukulaismallit
Turvattu Lokin Tuottaja -mallin sukulaismalleja ovat [21]:

e Abstrakti Tehdas -suunnittelumalli (engl. Abstract Factory Pattern), missa anne-
taan rajapinta yhteenkuuluvien tai riippuvaisten olioperheiden muodostuk-
seen erittelemattd niiden konkreettisia luokkia [17, s. 99].

e Turvattu Putki -tietoturvamalli (engl. Secure Pipe Pattern, kts. ydinmallitaulu-
kon 4.1 malli 33), mika takaa tiedon eheyden ja yksityisyyden sdilymisen sen
kulkiessa asiakkaan ja palvelimen tai palvelimien valilla.

6.9 Tunnetut kdyttokohteet

Tietoa Turvattu Lokin Tuottaja -mallin kdytosta tunnetuissa kayttokohteissa ei luon-
nollisesti ole julkisesti saatavilla. Mallia kuitenkin kdytetddn: esimerkiksi Yolande et
al. [41] soveltavat muiden mallien ohessa myds Turvattua Lokin Tuottaja -mallia
terveydenhuoltoalan sovellukseensa.
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7 Tietoturvamallin integrointi

Luvussa tutkitaan tietoturvamallin integroimisprosessia liikuntakalenterisovelluk-
sen avulla.

7.1 Tietoturvamallin valitseminen liikuntakalenterisovellukseen

Tietoturvamallien valitseminen jo olemassa olevaan sovellukseen vaatii tarkkaa sel-
vitystydtd. Aiemmin luvussa 5 on késitelty lilkuntakalenterista seuraavat asiat:

e Missd vaiheessa sovellus on, eli minké kehitysvaiheen malleja voidaan kdyttaa
jarkevalla tavalla.

e Mitd tietoturvamalleissa kerrottuja asioita sovelluksessa jo on.
e Mitd turvallisuustavoitteita ja piireitd sovelluksessa halutaan korostaa.
e Mitd uhkia sovellukseen kohdistuu.

Viéarinkdyttotapauksiin pohjautuneessa uhkakartoituksessa (kts. kappale 5.5) ha-
vaittiin, ettd vastuullisuuden lisdys on télld hetkelld tehokas ja mielekés tapa nostaa
sovelluksen turvallisuustasoa. Koska vastuullisuus hyodtyy suuresti hyvasta lokika-
sittelystd, niin tarkastellaan ydinmalleja (kts. taulukko 4.1) ndista ldhtokohdista.

Vastuullisuuteen voidaan vaikuttaa positiivisesti ydinmalleilla 1, 2, 14 ja 29, mut-
ta se on jopa pdétavoitteena malleilla 11 ja 26. Kun malleja 11 (Secure Logger) ja 26
(Audit Interceptor) tarkastellaan ldhemmin, havaitaan mallin 26 riippuvan mallista
11. Mallia 26 ei siis voi kdyttdd ennenkuin malli 11 on toteutettu. Koska aiemmin
paatettiin keskittya vain yhteen malliin, on luonnollinen valinta kaytettaviksi mal-
liksi 11, eli Secure Logger. Mallin suomenkielinen nimi on Turvattu Lokin Tuottaja,
ja se on esitelty yksityiskohtaisesti luvussa 6.

7.2 Turvattu Lokin Tuottaja -mallin kadyttoonotto liikuntakalente-

rissa

Koska Turvattu Lokin Tuottaja -mallin kdyttoonotto on laaja prosessi, se hajaute-
taan kappaleessa neljdan eri osaan. Ensimmaéisessd osassa selvitetddn, mité tietoja
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liikkuntakalenterista tulisi kirjata lokiin ja miksi. Kun lokiin kirjattava tieto on sel-
villd, pdatetdan toisessa osassa minne lokitiedot varastoidaan ja sen nojalla mallissa
kaytettdvad toteutusstrategia. Kolmannessa osassa kerrotaan tarkemmin mallin in-
tegroimisesta liikuntakalenteriin ja neljainnessd osassa havainnollistetaan esimerk-
kitapauksen avulla, miten lokitoiminnallisuus toteutetaan liikuntakalenteriin.

7.2.1 Lokiin kirjattavat tiedot

Jarjestelmaétietojen korruptointi -vadrinkdyttotapauksen (kts. kappale 5.5.1) nojalla
lokitietojen avulla tulisi helpolla tavalla pystya selvittimdan kaikki tapahtumat, joi-
ta tietty kédyttdja on tehnyt kunkin session aikana. Koska kéyttdjatunniste ja sithen
liittyvéd salasana voivat joutua véddriin késiin, tulisi kdyttdjatunnus-sessio -parin yh-
teyteen liittdd sitd tarkentavaa tietoa, mikd auttaisi paikallistamaan vaarintekijan ja
antaisi tietoa siitd onko jokin kayttdjatunniste vaarantunut. PHP-koodissa on mah-
dollista selvittdd ennaltamaarattyjen muuttujien (engl. predefined variables) avulla
mm. kdyttdjan [P-osoite, selain ja kdyttojdrjestelma [42]. Ndiden tietojen perusteella
voidaan vadrinkdyttdjd paikallistaa ja ohjelmallisesti tutkia todenndkoisyyksid sil-
le, kdyttadko jotain kdyttdjatunnusta useampi henkilo. Jos tiedot sessiosta toiseen
jatkuvasti vaihtuvat, on todenndkoisempad se, ettd kayttdjakin vaihtuu. Myos ses-
sioiden kestot alkamis- ja pddttymisaikoineen tulisi kirjata lokiin. Ideaalitilanne oli-
si, jos lokitietojen pohjalta jarjestelmén tila voitaisiin palauttaa siihen, mika se oli
ennen vadrinkdyttod. Ndiden tietojen pohjalta lokissa tulisi siis olla:

o Kiyttdja- ja sessiotunniste

IP-osoite-, selain- ja kdyttojdrjestelmaétieto

Session alkamis- ja pddttymisaika

Sessiotapahtuman aika

Sessiotapahtumaan liittyvat tiedot:

— Edellisen sivun osoite
- Nykysivun osoite
- Kayttdjan tekemadt valinnat ja kentiin kirjoittamat tiedot

— Tapahtumaan liittyneet tietokantaa muuttaneet SQL-lauseet
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7.2.2 Lokin varastointi

Liikuntakalenteriin ei ole varsinaisesti toteutettu lokiominaisuuksia. Sen tietokan-
nassa on kuitenkin esimerkiksi sessiokésittelyyn liittyvid tauluja, joita voidaan va-
héaisin muutoksin hyodyntaa lokitietojen kerddmisessa. Tuntuisikin mielekkaalta kayt-
tad tatd kantaa lokivarastona, eiké tallentaa lokitietoja erilliseen varastoon. On kui-
tenkin huomattava, ettd tdssd tapauksessa tietokannan merkitys korostuu, koska tie-
tokannan pettdessa myos sovelluksen lokihistoria on mennytta. Lokitietojen turvaa-
miseksi tietokanta on syytd varmuuskopioida sadnnollisesti, jolloin pahimmassakin
tapauksessa menetetddn vain tiedot edellisestd varmuuskopiosta alkaen. Sovitaan,
ettd tdmd on hyviksyttdva riski, ja kdytetddn lokivarastona liikuntakalenterin ole-
massa olevaa tietokantaa. Tdlloin Turvattu Lokin Tuottaja -malli tulee toteuttaa Tur-
vattu tiedonkeruu -strategiaa kdyttden (kts. kappale 6.5.1).

Tietokantaa tarkemmin tarkasteltaessa voidaan ndhdd, ettd kayttdjatunniste- ja
sessiotiedot on tallennettu tauluihin user, session ja session_inputs (kts. lilkuntaka-
lenterin tietokantakuvaus 5.2, jossa kyseiset taulut on korostettu). User- ja session-
taulu ovat vain erddnlaisia perustietovarastoja ja itse oleellinen tieto, eli kayttdjan
kirjaamat syotteet, 16ytyvit taulusta session_inputs. Session_inputs-taulun tietojen
perusteella on mahdollista yhdistdaa kayttdja-, sessio- ja tapahtumatieto, silld tau-
luun on tallennettu kaikki tietyn session kenttien tuoreimmat syotteet. Itse kiyttdja
saadaan poimittua session-taulun avustuksella, silld yksi sessiotunniste kuuluu aina
tietylle kayttdjalle. Taulua kédytetddn sovelluksessa hakemaan tiedot syottokenttiin,
jotta session sisdlld sivulta toiselle liikkuminen olisi mahdollisimman vaivatonta ja
tietoja ei pddsisi hukkumaan. Sessioon liittyvid tietoja ei ole salattu, mutta ne on
pakattu tiiviimpadan muotoon kdyttden PHP:n serialize-toimintoa.

Session_inputs-taulua ei suoraan voida kayttdd lokitauluna, silld sessioon liit-
tyvat tiedot tulisi pystyd nopeasti noutamaan taulua kdyttden ja niiden salaami-
nen lokitarpeita varten heikentdisi merkittdvasti sovelluksen suorituskykya. Kysei-
nen johtopddtds voidaan tehdd, koska session_inputs-taulun tietojen salaus vaati-
si vastaavasti niiden purkamisen niitd noudettaessa. On my6s huomattava, ettad
session_inputs-taulussa on tallessa vain viimeisimmat sessioon liittyvit kirjaukset
ja session pddttyessa siihen liittyvit tiedot poistetaan. Tapahtumahistoriaa ei siis
ole. Ndiden seikkojen johdosta paddytddn tilanteeseen, missd mitdédn tietokannan
taulua ei voida kdyttdd suoraan lokivarastona. Kantaan on siis luotava uusi tau-
lu lokia varten. Olkoon uuden taulun nimi session_log, johon lisdtdan tietoa ai-
na, kun session_inputs-taulun tietoja pdivitetdan, ja tilanteissa, joissa kdyttdjan toi-
met aiheuttavat tietokannan tietojen muutoksen, poiston tai lisdyksen. Mééritellaan
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session_log-tauluun seuraavat kentit:
e logid. Lokin juokseva ja yksildivd tunnistenumero.

e userid (kdyttdjatunniste). Kayttdjatunnisteen “kopioimisella” lokitauluun saa-
daan merkittdva nopeusetu kayttdjakohtaisiin hakuihin.

e sessionid (sessiotunniste).
e ipaddress (kdyttdjan IP-osoite).

e clientinfo. Tietopaketti, jossa on mukana mm. tiedot kayttdjan kayttojarjes-
telméstd ja selaimesta. Tieto saadaan PHP:n ennaltaméédrdtystd muuttujasta
HTTP_USER_AGENT, ja se voi olla esimerkiksi muotoa Mozilla/4.5 [en] (X11;
U; Linux 2.2.9 i586) [42].

e logdatetime (lokin kirjoitushetki). Indeksoimalla userid, sessionid ja logdate-
time (tai logid) voidaan nopeasti hakea session alkamis- ja paattymisajat (olet-
taen ettei samaa sessiotunnistetta voi tulla useaan kertaan yhdelle kayttgjlle).

e logdata. Sisdltda sessiotapahtumaan liittyvan datan salattuna. Data voi olla jo-
ko SQL-komento tai syottokenttadtunniste—arvo-pari. Mukana on lisdksi tiedon
validoinnin mahdollistamiseksi kaikki tietueen muihin kenttiin tallennettu tie-
to seka tiedot nykyisestd ja edellisestd kayttdjan sivusta.

Tietokantahakujen mahdollistamiseksi vain logdata-kenttddn kirjattava tieto sa-
lataan. On my0s syytd otaksua, ettd muiden kenttien tieto ei ole niin arkaluontoista,
ettd sitd tarvitsisi salata.

7.2.3 Lokin integrointi

Turvattu Lokin Tuottaja -mallin lisdédminen liikuntakalenterisovellukseen Turvat-
tu tiedonkeruu -strategialla aloitetaan toteuttamalla luokat TurvattuLokinTuotta-
ja, UUIDGeneraattori, Salaaja, Tiivistdja, Allekirjoittaja, LokiManageri, LokiTehdas
ja LokiKirjuri. Luokista Allekirjoittaja, Salaaja ja Tiivistdja esitetdan PHP:lla toteu-
tetut esimerkkitoteutukset, mutta muiden luokkien tarkempi toteutus sivuutetaan
ja ja niistd kerrotaan vain liikuntakalenterin kannalta oleellisimmat asiat. Kaikis-
ta luokista tulisi tehdéd yleiskdyttoiset ja perintdd hyddyntden tehdd niiden aliluok-
kiin liikuntakalenterin tarvitsemat erityispiirteet. Erityisen paljon liikuntakalente-
rikohtaista toiminnallisuutta tulee TurvattuLokinTuottajan ja LokiKirjurin aliluok-
kiin. Tutkielmassa viitataan jatkossa luokkiin niiden varsinaisilla nimilld, jotta ali-

luokkien nimet eivat monimutkaistaisi kerrontaa.
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TurvattuLokinTuottaja-luokka toimii kapellimestarina lokiviestien vilittdimises-
sd, ja se tulisi olla kdytettdvissd mistd tahansa sovelluksesta. TurvattuLokinTuottaja-
luokkaan tehdddn KirjaaLokiin-metodi, jolle vélitetddn lokiin kirjattava tieto, so.
SQL-komento tai sydttokenttatunniste—arvo-pari. Syottokenttatunniste-arvo-paria
varten KirjaaLokiin-metodia kuormitetaan, jotta se voi ottaa vastaan joko kaksi tai
vain yhden parametrin. Muita session_log-taulun tarvitsemia tietoja ei vilitetd, silla
niiden tuottamisesta ja toimittamisesta eteenpédin huolehtii TurvattuLokinTuottaja-
luokka. T4lld tavoin KirjaaLokiin-kutsu saadaan mahdollisimman yksinkertaiseksi.
Prosessin lopussa LokiKirjuri-luokka tekee sille toimitetusta lokitiedosta uuden tie-
tueen session_log-tauluun.

Ohjelmalistauksissa 7.1, 7.2 ja 7.3 on esitetty esimerkkitoteutukset luokille Alle-
kirjoittaja, Salaaja ja Tiivistdjd. Esimerkkitoteutukset pohjautuvat 16yhésti ldhtees-
s [21] Turvattu Lokin Tuottaja -mallille esitettyihin Java-pohjaisiin esimerkkikoo-
deihin. Luokat vaativat toimiakseen erillisia PHP-komponentteja: Kaikki kolme vaa-
tivat OpenSSL-paketin asentamisen ja Salaaja-luokka vield lisdksi mcrypt-kirjaston.

Ohjelmalistaus 7.1 (Allekirjoittaja-luokan PHP-pohjainen esimerkkitoteutus.)

<?php
class Allekirjoittaja {

public static final function allekirjoita(&3$viesti)
{
# Haetaan henkildkohtainen (private) avain tiedostosta.
$fp = fopen("/polku/avaimen/hakemistoon/avain.pem”, “r ");
$hkavain = fread($fp, 8192);
fclose($fp);
$hkavaintunniste = openssl_get_privatekey($hkavain);

# Allekirjoitetaan viesti hkavaintunnistetta ja

# SHA-1 -tiivistealgoritmia kayttéaen.

# Allekirjoitus valittyy allekirjoitus-parametrissa.

openssl|_sign($viesti, $allekirjoitus, $hkavaintunnist e, OPENSSL_ALGO_SHAL);

# Vapautetaan avain muistista.
openssl_free_key($hkavaintunniste);

# Lokikirjausta varten allekirjotus koodataan Base64-alg orimilla

# ja palautetaan koodattu allekirjoitus.
return base64_encode(string $allekirjoitus);

}

?>
Ohjelmalistaus 7.2 (Salaaja-luokan PHP-pohjainen esimerkkitoteutus.)

<?php
class Salaaja {
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public static function noudaAvainVarastosta()

# Luokka on tarkoitettu julkisen avaimen salauksella
# salatun avaimen noutamiseen varastosta.
# Toteutus sivuutetaan.

public static final function salaa(&$viesti)

{
}
{
}
}
>

Ohjelmalistaus 7.3 (Tiivist

<?php

# Haetaan salausavain varastosta.
$avain = $this->noudaAvainVarastosta();

# Avataan moduuli DES-salausalgoritmille ja moodille cfb.
# Algoritmi ja moodi saadaan oletushakemistoista, koska
# toinen ja neljas parametri ovat tyhjia.

$td = mcrypt_module_open('des’, ",’cfb’, ");

# Huolehditaan, ettd avain ei ole liian pitka.

$avain = substr($avain, 0, mcrypt_enc_get_key_size($td) );
# Haetaan IV:lle koko avatun moduulin algoritmille ja moodi lle.
$iv_size = mcrypt_enc_get_iv_size($td);

# Luodaan IV (eli alustusvektori) satunnaislukuléhteelle
$iv = mcrypt_create_iv($iv_size, MCRYPT_DEV_RANDOM);

# Alustetaan puskurit salausta varten.
mcrypt_generic_init($td, $avain, $iv);

# Salataan viesti.
mcrypt_generic($td, $viesti);

$salattu

# Sammutetaan salausmoduuli.
mcrypt_generic_deinit($td);
mcrypt_module_close($td);

# Lokikirjausta varten salaus koodataan Base64-algorimil la
# ja palautetaan koodattu salaus.
return base64_encode(string $salattu);

class Tiivistaja {

dja-

luokan PHP-pohjainen esimerkkitoteutus.)

public static final function tiivista(&$viesti)

{

# Tiivistetdén viesti SHA-1-tiivistealgoritmilla.
# Tassa voitaisiin kayttdéd myds MDb5-tiivistealgoritmia, j olloin
# funktiokutsu olisi md5(string $viesti).

S$tiiviste

shal(string $viesti);
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# Lokikirjausta varten tiiviste koodataan Base64-algorim illa
# ja palautetaan koodattu tiiviste.
return base64_encode(string S$tiiviste);

Tutkitaan seuraavaksi, mistd TurvattuLokinTuottaja-luokkaa tulisi kutsua sovel-
luksessa. Liikuntakalenterin koodia tarkastelemalla voidaan havaita, ettd Session_inputs-
taulua késitellddn vain Database-luokassa. Database-luokka on tarkoitettu rajapin-
naksi sovelluksen ja tietokannan vélille. Database-luokan kautta tietokantaan tal-
lennetaan ja siitd poistetaan tietoa. Sovelluksen arkkitehtuuri ei taysin toteudu tilta
osin, silld koodia lapikdymalld havaitaan seuraavat asiat:

e Tietokantaan kohdistuu poistoja luokissa Database ja Email. Email-luokassa
tapahtuvat poistot liittyvat tauluun email, jossa Email-oliota vastaava tieto
poistetaan taulusta. Database-luokassa poisto liittyy session tuhoamiseen. Ses-
sion tuhoamisessa session_input-taulusta poistetaan sessioon liittyvit tiedot.

e Tietokantaan tehdadn lisdayksid luokissa Database, Email ja Translations. Email-
taulussa tallennetaan Email-oliolle kerrottu uusi sdhkdpostiosoite email-taulun
tietueeksi. Translations-luokassa translation-tauluun lisdtdan uudelle kaannok-
selle tietue. Database-luokassa tietokantalisdykset liittyvat uuden kayttdjan li-
sddmiseen jdrjestelméddn ja ryhmiin, kdyttdjan syottdimien uusien arvojen tal-
lentamiseen session_inputs-tauluun ja uuden session tallentamiseen session-
tauluun.

e Tietokannan tietoja paivitetddn luokissa Database, User ja Session. User-luokassa
pdivitetddn kayttdjan perustietoja, kuten nimed tai salasanaa. Session-luokassa
pdivitetddn language-taulun oletuskieltd session pohjalta. Database-luokassa
pdivitykset kohdistuvat session_inputs-tauluun, johon pdivitetdan sessioon liit-
tyvia kdyttdjan syottamia arvoja.

Kaikki edelld mainitut tapaukset on syyta kirjata lokiin, jolloin TurvattuLokin-
Tuottaja-luokkaa tulee kutsua luokista Database, Email, Translations, User ja Ses-
sion, joissa tulisi olla attribuuttina viite TurvattuLokinTuottaja-olioon.

7.2.4 Esimerkkitapaus

Tutkitaan esimerkkitapauksen avulla, kuinka Turvattu Lokin Tuottaja -malliin ja sen
Turvattu Tiedonkeruu -strategiaan pohjautuva loki toteutetaan liikuntakalenteriin.
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Otetaan esimerkkitapaukseksi jo aiemmin liikkuntakalenterista kuvattu toiminta, jos-
sa lisdtddn tai pdivitetddn session_inputs-tauluun kayttdjan syottamat arvot (kts.
sekvenssikaavio 5.3).

Syottojen lisdys ja pdivitys tapahtuu Database-luokan metodissa save_inputs.
Uutta lokitoiminnallisuutta varten metodin koodia tulisi tiydent&a siten, ettd sii-
nd kutsuttaisiin TurvattuLokinTuottaja-luokan KirjaalL.okiin-metodia jokaiselle tal-
lennettavalle syotolle ja vield erikseen tallennuksen suorittavalle SQL-komennolle.
Ohjelmalistauksessa 7.4 esitetddn save_inputs-metodin koodi, johon on lisétty tal-
lainen lokitoiminnallisuus. Lisédtyt rivit on kommentoitu lisdédmalla rivien loppuun
"#lisdtty”-kommentti. Koodissa oletetaan, ettd Database-luokassa on aiemmin alus-
tettu TurvattuLokinTuottaja-olio muuttujaan turvattulokintuottaja_obj.

Ohjelmalistaus 7.4 (Database-luokan save_inputs-metodi lokitoiminnallisuudella.)

function save_inputs()

{
if (is_array($_POST) && count($_POST) > 0)
{
foreach ($_POST as $input_id => $value)
{
if (is_array($value)) { $value = serialize($value); }
$this->turvattulokintuottaja_obj->kirjaaLokiin($inp ut_id,$value); #lisatty
$sgl = "SELECT COUNT(*) FROM session_inputs "
$sqgl .= "WHERE sessionid = ™.session_id()."”” AND "
$sqgl .= "input_id = ™.$input_id."";
$res = mysqgl_query($sql);
$row = mysql_fetch_row($res);
if ($row[0] > 0)
{
$sql = "UPDATE session_inputs SET value = ™.$value.” ";
$sgl .= "WHERE input_id = ™$input_id."” AND sessionid = ™ .session_id()."";
#echo $sql;
$res = mysql_query($sql);
}
else
{
$sgql = "INSERT INTO session_inputs (sessionid, input_id, v alue)
$sqgl .= "VALUES (".session_id()."”, ™.$input_id.", ™ $value.")";
#echo $sql;
$res = mysqgl_query($sql);
}
$this->turvattulokintuottaja_obj->kirjaaLokiin($sql ); #lisatty
}
}
}
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Tarkastelemalla Database-luokan save_inputs-metodia voidaan havaita, ettd myos
pelkkd SQL-komentojen kirjaus lokiin riittdisi, silld SQL-komennossa on mukana
myos syottokenttatunniste—arvo-parin sisaltdima tieto. Syottokenttatunniste-arvo-
pari helpottaa kuitenkin lokin analysointia ja on siksi hyva tallentaa lokiin erikseen.

Kuvassa 7.1 havainnollistetaan sekvenssikaavion avulla, kuinka Turvattu Lokin
Tuottaja -malli ja sen Turvattu tiedonkeruu -strategia toimii yhdessd syottokent-
tien tallennus- ja pdivitystoiminnallisuuden kanssa. Sekvenssikaaviossa oletetaan,
ettd sovelluksen arkkitehtuuri on yhdenmukainen ja vain Database-luokkaa kay-
tetddn tietokantamuutoksien tekoon. Silloin Database-luokka voi huolehtia myds
TurvattuLokinTuottaja-olion perustamisesta. Ilman olettamusta tulisi TurvattulLo-
kinTuottaja-olio luoda jo Required-luokassa.
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Kuva 7.1: Sekvenssikaavio, joka kuvaa syottokenttien tallennusta ja pdivitystd tietokantaan ja niiden tallentamista lokiin

Turvattu Lokin Tuottaja -mallin Turvattu tiedonkeruu -strategiaa kayttden.



7.3 Johtopdatoksia

Turvattu Lokin Tuottaja -malli soveltuu hyvin liikuntakalenteriin, silld sitd varten
ei tarvitse perustaa kuin yksi uusi taulu tietokantaan. Lisdksi osittain jo valmiiksi
keskitetyn tietokannan késittelyn johdosta TurvattuLokinTuottaja-luokkaa ei tarvit-
se kutsua useasta kohtaa sovellusta. Tyoldimmaéksi osioksi jdd mallin tarvitsemien
luokkien toteuttaminen.

Uusi loki on tehokkaan salauksen ansiosta turvallinen ja se kattaa kdytannossa
kaikki muutokset, mitd jarjestelmddn kohdistuu. Se mahdollistaa (ainakin teorias-
sa) jarjestelmén palauttamisen sessiota edeltdneeseen tilaan, koska myos kaikki tie-
tokantaan kohdistuneet muutokset ovat tiedossa. Tietokantaan tallennettava data-
madrd kasvaa kuitenkin ndin kattavan lokitiedon johdosta erittdin suureksi. Tahdn
olisi syytd varautua esimerkiksi session_log-taulun sovittua vanhempien tietueiden
automaattisella poistolla.

Turvallisimmastakaan lokista ei ole hydtyé, jos lokista ei pysty helpolla tavalla
havaitsemaan oleellisia asioita, eli mahdollisia vadrinkdytoksia tai jarjestelmévikoja.
On erittdin tyolastd, ellei mahdotontakin, kdyda kasin ldpi massiivinen lokidata ja
poimia sieltd arveluttavat tiedot. Onkin vilttdméatontd tehda kelvolliset tyokalut lo-
kin analysointiin, joiden avulla lokista voidaan ohjelmallisesti poimia epdilyttavat
kohdat ja esittdd ne selkedlld tavalla jarjestelmén yllapitdjalle. Lokityokalujen olisi
syytd jatkuvasti tarkkailla lokia ja ilmoittaa ylldpitdjalle, jos epdilyttdvdd toimintaa
havaitaan. Tyokalujen tulisi myos antaa selked raportti kunkin kdyttdjan toimista
valitulla ajanjaksolla, jolloin my6s ihmissilmin voitaisiin todeta vaarinkaytokset. Ta-
maé voi osoittautua paljon suoritustehoa vaativaksi toimenpiteeksi, silld analysointia
varten tulee jokaisen session_log-taulun tietueen logdata-kentdn salaus purkaa. On
my0s muistettava varmistua jélleen siitd, ettd purettu data ei joudu véadariin késiin.

Jo olemassa olevan tietokannan kaytto lokitarkoituksiin saattaa pidemmall4 ajan-
jaksolla tuoda esiin odottamattomia ongelmia suoritustehon ja tallennuskapasitee-
tin riittdvyyden suhteen. Télloin joudutaan mahdollisesti siirtymééan erillisen tur-
vatun lokivaraston kayttoon. Erillinen lokivarasto vaatii Turvattu lokin varastointi
-strategian kdyttoonoton, mikd voidaan tehda kooditasolla seuraavalla tavalla:

o TurvattuLokinTuottaja-luokasta poistetaan viittaukset luokkiin UUIDGeneraat-
tori, Salaaja, Tiivistdjd ja Allekirjoittaja.

e Lisddamalld Turvattu Putki -mallin kuvaama toiminnallisuus LokiKirjuri-luokan
ja uuden lokivaraston vélille.

e Muuttamalla LokiKirjuri-luokka kdyttdimdan uutta lokivarastoa ja Turvattu
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Putki -mallia.

Edelld mainitut muutostarpeet voidaan havaita vertailemalla Turvattu Lokin Tuot-
taja -mallin toteutusstrategioita. On kuitenkin syytd harkita vakavasti suoraan erilli-
sen varaston ja Turvattu lokin varastointi -strategian kayttod, varsinkin jos erillinen
varasto voitaisiin toteuttaa vdhdisin kustannuksin.
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8 Yhteenveto

Tassa tutkielmassa turvallisuutta tarkasteltiin turvallisuustekniikaa, tietoturvamal-
lejaja liikuntakalenteri-esimerkkisovellusta apuna kéyttden. Tietoturvamalleista tar-
kasteluun otettiin useista eri mallikokoelmista koottu ydinmallikokoelma. Ydinmal-
lien luokitus kéytiin ldpi perusteellisesti ja se pyrittiin esittdmé&én lukijalle mahdol-
lisimman selkeélld tavalla.

Tietoturvamallien integroimisprosessi olemassa olevaan sovellukseen havaittiin
(karkealla tasolla) kaksivaiheiseksi prosessiksi. Ensimmadisessd vaiheessa tulee teh-
déa tietoturva-analyysi, jotta sopivat tietoturvamallit voidaan 16ytdad. Toinen vaihe
sisdltdd mallien varsinaisen integroinnin ja toteutuksen.

Liikuntakalenterisovellukselle valittiin tietoturva-analyysin perusteella yksi konk-
reettinen uhka, joka tulisi torjua. Torjumisen edellytykset selvitettiin, ja niiden pe-
rustella valittiin uhkan torjumiseen parhaiten sopiva tietoturvamalli ydinmallien
joukosta. Valinta kohdistui Turvattu Lokin Tuottaja -malliin. Mallin integroimis-
prosessista liikuntakalenteriin esitettiin kattava ja selked korkeamman tason esitys.
Apuna kaytettiin muun muassa luokka- ja sekvenssikaavioita. Esitys sisdlsi mallin
tarkastelua osittain myos matalalla kooditasolla. Mallin toimintaa tarkasteltiin myos
esimerkkitapauksen avulla.

Koska tutkielmassa pyrittiin keskittyméaan tietoturvamallien hyddyntdmiseen so-
velluskehityksessd, jatettiin mallin yksityiskohtainen toteutus liikuntakalenteriin te-
kemaittd. Haittapuolena tdstd on empiiristen tutkimustulosten puuttuminen mallin
kdytdnnon vaikutuksista sovelluksen toimintaan. Luonnollinen tapa jatkaa tutki-
musta olisi toteuttaa Turvattu Lokin Tuottaja -malli kokonaisuudessaan liikuntaka-
lenteriin ja tarkastella kuinka malli ja sille tutkielmassa esitetty ingeroimisproses-
si kdytannossd toimivat. Lisdksi voitaisiin tarkastella muun muassa mallin vaiku-
tuksia sovelluksen suorituskykyyn. Jatkossa olisi my6s mielenkiintoista integroida
muita tietoturvamalleja liikuntakalenteriin.

Yksi tutkielman aihetta sivuava laajempi tutkimuskohde on uusien tietoturva-
mallien tuottaminen. Olisi hyvin haasteellista toteuttaa tietoturvamalli sellaiselle
turvallisuustavoitteelle, jolle ei vield ole olemassa yhtdkaan sithen nimenomaan kes-
kittyvéa tietoturvamallia.

Tama tutkielma osoitti minulle, ettd tietoturvamalleista on todella hyotyd. Us-
kon ja toivon, ettd tietoturvamallien kdyttd sovelluskehityksessd tulee kasvamaan
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ja sovellusten turvallisuustaso timén ansiosta nousemaan.
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