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Pro gradu —tutkielma.

Téssd tutkielmassa tarkastellaan pienten ja keskisuurten yritysten tietoturvan
muodostumista , Kartoitetaan tietoturvauhkia seka pyritdén selvittdiméaén tieto-
turvariskien hallintaa. Tietojenkisittelyn ulkoistamista tietohallintomenetelméné
on kisitelty laajasti ja sen vaikutuksia tietoturvaan on analysoitu.

Tutkielma on yhdistelmi kirjallisuuskatsauksesta seké pienille ja keskisuurille
yrityksille suunnatusta tietoturvakyselystd. Ndin on varmistettu ldhdemateriaalin
sopivuus juuri pienten ja keskisuurten yritysten tarpeita ajatellen.

Tietojérjestelmien ja -ohjelmistojen yhd monimutkaistuessa yritysten kohtaamat
tietoturvauhat monipuolistuvat ja kasvavat. Tutkielmassa todetaan kuitenkin,
ettd vaikka esim. teollisuusvakoilu on voimakkaassa kasvussa, yritysten suurin
tietoturvariski on edelleen oma henkiltkunta.

Tutkielmassa todetaan edelleen, ettd pienilld ja keskisuurilla yrityksilld on mah-
dollisuus riskienhallinnan ja erilaisten tietoturvallisuusmenetelmien avulla hal-
lita vallitsevia tietoturvauhkia. Tutkielmassa esitellddn myds nditd keinoja.

Tietojdrjestelmin ulkoistamisen todetaan olevan monessa suhteessa varteen-
otettava vaihtoehto pk-yrityksille tietohallintomenetelméni. Tietoturvallisuutta
se ei kuitenkaan vilttimittd automaattisesti lisdd. Tutkielmassa todetaan, ettd
yritykselld, joka ulkoistaa tietojenkisittelynsi tdytyy itselldnsd olla hyvi tieto-
turvaosaaminen; tietojirjestelmédnsi ei missddn tapauksessa saa ulkoistaa huo-
non tietoturvatietimyksen vuoksi.

Tutkielmassa todetaan lisiksi, ettd osa yrityksistd ei ole sisdistédnyt tietoturvan
oleellisuutta yhtend yrityksen kantavista komponenteista, vaikka kaikilla yrityk-
silld on tietoja, joita ne eivit haluaisi ulkopuolisten saavan.

Avainsanat: Tietoturva
Johtaminen

Ulkoistaminen
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1 JOHDANTO

1.1 Tutkimuksen taustaa

Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien ja palveluiden asian-
mukaista suojaamista sekd normaali ettd poikkeusoloissa lainsdddédnnén ja mui-
den toimenpiteiden avulla. Tietojen luottamuksellisuutta, eheyttd ja kéytetts-
vyyttd suojataan laitteisto- ja ohjelmavikojen, luonnontapahtumien tai tahalli-
sen, tuottamuksellisten ja tapaturmaisten inhimillisten tekojen aiheuttamilta

uhkilta ja vahingoilta. (Hetky 1997)

Tietoturvallisuutta vaarantavat erilaiset uhkatekijit. Uhkasta muodostuu organi-
saatiolle riski, jos sen todenn#koisyys on suurempi kuin nolla (uhkan toteutumi-
nen on mahdollinen), ja jos siitd aiheutuu toteutuessaan huomattavaa vélitonté

tai vilillistd vahinkoa (vahinkokustannus on merkittava).

Usein pienten ja keskisuurten yritysten (mySh. pk-yritykset) toiminta perustuu
innovatiiviseen ajatteluun, jonka tuloksena on tieto, joka kantaa yritysti. Tamé
tieto on elintdrked yhtiolle ja sen katoaminen tai vuotaminen esim. kilpailijoille
vaikeuttaisi olennaisesti yhtién toimintaa. Nédiden yhtitiden tietoturvasta, sen
hallinnasta on hyvin vihin, jos lainkaan, tutkimustietoa Suomessa. Témén
vuoksi on perusteltua selvittdd tietoturvan kasittelyd ja hallintaa juuri pienissé ja

keskisuurissa yhtidissa.

Tietojenkésittelyn ulkoistaminen on noussut uudeksi tietohallintomenetelméksi.
Suuryritykset ovat maailmalla ja Suomessakin yhé kasvavassa méérin ulkoista-
massa tietohallintoaan. On arvioitu, ettd ulkoistaminen lisdéntyy 26 prosentin
vuosikasvulla (IDC 1997) tulevina vuosina. Vaikka Suomessa tietoturvaa ja tie-

tojarjestelmien ulkoistamista ovat tutkineet ainakin Heikkinen ja Jurvelin (1996) ja



esimerkiksi Douglas (1993), Gates (1992), Oltman (1990), Gupta ja Gupta (1992),
Altinkemer, Chaturverdi ja Gulati (1994) sekd Voltti (1994) ovat tutkineet tietojirjes-
telmien ulkoistamista, tietojenkésittelyn ulkoistamisen soveltuvuutta pk-
yrityksille ja etenkdin tietojenkésittelyn tietoturvan muodostumista ulkoista-
mistapauksissa ei kuitenkaan ole juurikaan kartoitettu. Kuitenkin ulkoistamis-

palveluita tarjotaan nykyéén hyvinkin aggressiivisesti myds pk-sektorille.

Tietoturvallisuus on tavoitteellista toimintaa. Todenn#kéisyys sille, ettd asiat
sujuisivat omalla painollaan, on jérjestelmien monimutkaistuessa pieni. Tieto-
turvallisuutta toteutetaan kdytdnnossd vahingontorjunnalla. Vahingontorjunta

perustuu tietoturvariskin hallintaan.

Tietoturvallisuuden tavoitteiden tulee 1dhted tarpeesta eiki jarjestelmén ominai-
suuksista. Kun tiedetéédn, miten hyvin jotakin tietoa halutaan suojata, voidaan

valita sille asianmukainen sdilytystapa ja riittdvit suojaustoimenpiteet.

1.2 Tutkimuksen tavoitteet ja rajaukset

Tédmai tutkimus pyrkii vastaamaan kysymyksiin:

e Mitkd ovat tietoturvan painopistealueet pk-yrityksissa?

o Kauinka tietoturvaa kdytdnnossd hallitaan pk-yrityksissd?

e Kuinka tietoturvaa tulisi hallita pk-yrityksissd?

e Mitké ovat tietojenkésittelyn ulkoistamisen vaikutukset pk-yrityksen tietotur-

vaan ja sen hallitsemiseen.

Tutkimuksessa pyritdén toisin sanoen analysoimaan pienten ja keskisuurten yh-
tididen tietoturvan hallintaa. Siind pyritdin méidrittdiméin olemassa olevia tie-
toturvariskejd ja esittdméin ratkaisumalleja niiden hallitsemiseksi. Tama tutki-

mus pyrkii my0s selvittiméan suomalaisten pienten ja keskisuurten yhtididen



suhtautumista tietoturvaan ja sen hallitsemiseen. Erityisesti, varsin uutena asia-
na, kisitelldén tietojirjestelmén ulkoistamisen vaikutuksia tietoturvaan ja sen

hallintaan.

Monet kysymykset, erityisesti tietojen eheyteen liittyvit, saattavat tulla ké-
siteltyd aivan eri yhteyksissd. Tdmi on sindnsi tdysin oikein, ne saattavat varsin
hyvin kuulua turvallisuuden sijasta hyvién jarjestelmésuunnitteluun. Turvalli-
suutta suunniteltaessa on kuitenkin varmistauduttava, ettd keskeiset asiat 18yty-
vit jostakin. Tdm4 tutkimus painottuu siis tietoturvan osa-alueista tiedon luot-
tamuksellisuuteen ja saatavuuteen, joskin muitakin osa-alueita késitelldén, kos-

ka ne eivit ole suinkaan irrallisia.

Tutkimuksen luonteen vuoksi yhtididen tietoturvasuojaa ei ole voitu loukata.

Tamai seikka rajaa tutkimuksesta pois erdiden asioiden, 1dhinnd jérjestelmien ja
ohjelmistojen, yksiloidyn ja yksityiskohtaisen tarkastelun. Sen sijaan tutkimuk-
sessa pyritddn keskittymain yhtividen tietoturvasuojaan yleiselld tasolla. Tutki-

muksessa pyritdfin selvittiméin myos mahdollisia rakenteellisia ja asenteellisia

kysymyksié.

1.3 Tutkimusmenetelmiit ja tutkimuksen rakenne

Tutkimus pyrkii kartoittamaan kentin, jolla pelataan, selvittimélld aluksi kirjal-
lisuushakuun perustuen tietoturvallisuuden rakenteen seki tietojenkdsittelyn ul-
koistamisen olemuksen ja sen vaikutuksia tietoturvaan. Ndiden perusteella tut-
kimuksen empiirisen osan muodostaa yrityksille suunnattu kyselytutkimus,
jolla selvitettiin pk-yritysten tietojenkésittely-ympéristod, niiden kokemia tieto-
turvauhkia ja niiden tietohallintokdyténtojd tietoturvan suhteen sekd niiden ldh-
tokohtia tietojenkdsittelyn ulkoistamiseen. Téltd pohjalta tutkimuksessa tuo-

daan esille tietoturvallisuuteen kohdistuvia ongelmia ja keinoja niiden vdhentd-



miseen. Lopulta edelld esitetyn pohjalta ja kirjallisuuteen perustuen voidaan
esittéd keinoja muodostuneiden tietoturvariskien hallintaan sekd kuvata tieto-

jenkdsittelyn ulkoistamisen vaikutuksia tietoturvallisuuteen ja sen hallintaan.

Tutkimuksen pohjana on kirjallisuuskatsaus tietoturvasta ja tietojenkésittelyn
ulkoistamisesta. Tietoturva kisitteend ja yrityksen yhtend peruskivend kisitel-
1d4n luvussa 2. Tietojérjestelmien ulkoistamista on pyritty selvittdméén varsin
uutena asiana perusteellisesti ja laajasti luvussa 3. Kyselytutkimus, jolla pyrittiin
selvittdiméén yritysten yleistd tietojenkésittely-ympérist6d suhteessa tietotur-
vaan, suhtautumista tietoturvaan ja tietohallintok#ytént6jd puretaan luvussa 4.
Kirjallisuuden ja mainitun kyselyn perusteella voidaan méirittda todelliset tie-
toturvauhat ja kyetdén esittdmaén niihin ratkaisumalleja ongelmatasolla luvussa

5.

Luvussa 6, kyselyn seki edelld esitetyn pohjalta ja kirjallisuuteen perustuen,
médritelldén ja muodostetaan kuva yritysten keinoista tietoturvan hallintaan ja
selvitetdén yritysten valmiutta ja 1dhtokohtia tietohallinnon ulkoistamiseen ja

tdmin vaikutuksia tietoturvaan. Luvussa 7 esitetdén johtopaétokset.(Kuvio 1)

Kuvio 1: Tutkimuksen rakenne



Kyselytutkimuksessa on pk-yritykset rajattu siten, ettd kysely suunnattiin yrityk-
sille, joiden vuotuinen liikevaihto on 10 - 25 miljoonaa markkaa ja toisaalta
yrityksille joiden vuotuinen liikevaihto on 100 ja 150 miljoonan markan vililld
(Yritys - Suomi CD 2/97, 1997). Ndin saadaan hahmotettua yrityskoon mahdol-
liset vaikutukset kyselyssé esitettyihin asioihin. Niitd kahta ryhmai kasitelldin
tutkimuksessa erikseen, mikéli yritysryhmien vélilld on merkittdvid eroja, muu-
ten yrityksid kdytetdadn yhtendisend ryhmind. Rajaus on tutkijan itsensa valitse-
ma, ja kuvaa hyvin suomalaista yritysrakennetta; yritykset ovat toiminnaltaan
varsin paikallisia. Sanottakoon, ettd rajaaminen on hyvin vaikeaa, koska tapoja

madrittdd yrityksen koko on lukuisia.

Kysely (liite 2) ldhetettiin 120 yritykselle, joiden liikevaihto on 10-25 miljoonaa
markkaa. Niitd yrityksid oli mainitussa ldhteesséd 870 kpl. Ja toisaalta kysely 1&-
hetettiin 120 yritykselle, joiden liikevaihto on 100 - 150 miljoonaa markkaa.
Vastaavasti nditd yrityksid oli lahteessd 411 kpl. Kyselyyn vastasi ensimméi-

sestd ryhméstd 52 ja toisesta ryhmdstd 46. Kysely osoitettiin yritysten johdolle.

Edelld mainittu késittelytapa on mielesténi oivallinen pohja ja maasto késitelld

tietoturva-aihetta pk-yritysten tarpeita vastaavasti ja niitd kartoittaen.
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2 TIETOTURVA

Tietoturva on osa yrityksen turvallisuustoimenpiteitd. Yritysturvallisuus voidaan
(Miettinen & Kajava 1991) jaotella seuraavasti (Kuvio 2):
¢ Toimitilaturvallisuus

¢ Henkilostoturvallisuus

e Toiminnan turvallisuus

e Tietoturvallisuus

e Pelastustoiminta

e Tyosuojelu

e Ympiristonsuojelu

¢ Valmiussuunnittelu

e Ulkomaantoimintojen turvallisuus

e Turvallisuus ja riskienhallinto

Turvallisuus ja
riskienhallinto Toimitilaturvallisuus

Ulkomaantoimintojen

turvallisuus Henkildstoturvallisuus

Valmiussuunnittelu Toiminnan turvallisuus

Ympéristonsuojelu Tietoturyallisuus

Tyssuojelu Pelastustoiminta

Kuvio 2: Yritysturvallisuuden jaottelu
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On hyvin vaikea kuvitella yrityst4, jossa ei olisi mitéén tietoa, jota ei jollakin
tavoin pitdisi suojella. Tiedon luokittelu onkin ensimmaisid toimenpiteitd, kun
tietoturvaa aletaan soveltaa yrityksen toiminnoissa. On térkei, etté tietoturvaa
parantavat toimet kohdistuvat tasapuolisesti yrityksen kaikille osa-alueille. On
huomattava antaa kaikille resursseille riittdvi suoja ja panostaa enemmén niiden
resurssien suojaamiseen, jotka sitd eniten tarvitsevat. Tdydellinen tietoturva
merkitsee dérettdmii kustannuksia ja olematon tietoturva merkitsee kestdmit-
tomis menetyksid (Murray 95). Usein riittdd, ettd yrityksen toiminnalle tdrkeét
tiedot on suojattu ja varmistettu riittdvén hyvin. Ndin varmistetaan toiminta

myos mahdollisen kriisitilanteen jdlkeen.

Tietoturvan peruskisitteet, saatavuus, eheys ja luottamuksellisuus ja tarkastetta-
vuus muodostavat perinteisen mallin tietoturvan perustasta (Parker 1995). Tdssé
luvussa perehdytién tietoturvan ominaisuuksiin, késitteisiin ja hallintaan ylei-

selld tasolla.

2.1 Tietoturvan peruskisitteet ja osa-alueiden miiritys

Tietoturvan perustekijit ja tavoitteet voidaan (Mm. Miettinen & Kajava 1994a,
Parker 1995) jakaa neljdin osaan (Kuvio 3).

e Tiedon luottamuksellisuus (confidentiality)

e Tiedon saatavuus (availibility)

e Tiedon eheys (integrity)

e Tiedon tarkastettavuus (audit)

Tiedon luottamuksellisuudella tarkoitetaan, etti tiedot ovat vain niihin oikeu-
tettujen kiytettidvissa. Tietojen ja dokumenttien turvaluokitus méérittelee, ke-
nelld on oikeus tietoihin seki niiden sdilytykseen ja tuhoamiseen. Yksilon tie-

tosuoja (privacy) médrittelee yksityistd ihmistd koskevien tietojen kisittelystd.
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Tiedon saatavuudella tarkoitetaan, etté tiedot, laitteet ja palvelut saadaan kiyt-
toOn niitd tarvittaessa. Saatavuus on pyrittédvé takaamaan kaikissa olosuhteissa.
Saatavuuteen kuuluu myds varaosien, tarvikkeiden, varalaitteistojen ja ohjel-
mistopdivitysten saatavuuden varmistaminen. Tietojdrjestelmén kriittiset osat ja

tiedot médritellddn ja niiden saatavuus varmistetaan myos katastrofitilanteissa.

Tiedon eheys eli oikeellisuus tarkoittaa tiedon muuttumattomuutta sydton, va-
rastoinnin, késittelyn ja tiedonsiirron aikana. Lisdksi vaaditaan etteivit tiedot
muutu eivitkd havii laitteisto-, ohjelmisto- ja tiedonsiirtovirheiden eikd min-

kddn luvattoman toimenpiteen seurauksena.

Tiedon tarkastettavuus taas voidaan selittdd seuraavasti: Tietojenkésittely ja sen
tuloksena saatu tieto on kyettivé tarkastamaan ja osoittamaan sen oikeellisuus.
Tiedon tarkastettavuus on olennaista, jotta edelld olevat kolme periaatetta voivat
toteutua ja ne voidaan todeta olevan kunnossa. Tietoturvaongelman ilmettyd
pitdd olla mahdollista tarkistaa ja jljittdd syy ja aiheutuneet vahingot. Tarkas-
taminen on tehtdvd mahdolliseksi tietojarjestelmin tekijén ja atk-
asiantuntijoiden lisdksi myos toiminnan tarkastajille, jotka eivit ole atk-

asiantuntijoita.

BE
WKyls

Yrityksessdon  Kiiittinen tieto
Kiitisté fictoa -
muodossa

Kuvio 3: Tietoturvan perustekijét
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Tietoturvan hallinta jakaantuu vastaavasti eri osa-alueisiin, joista jokainen on
huomioon otettava. Tietoturvan eri osa-alueiden méérityksesséd on kiytetty Val-
tiovarainministerion (1992) ja Liikenneministerién Valmiusohjeen (1995) mu-
kaista jaottelua. Tietoturvallisuudella pyritddn varmistamaan tietojen loukkaa-
mattomuus tietojen ollessa tietojarjestelmissa sahkoisessd, optisessa tai jossakin

vastaavassa muodossa.(Kuvio 4)

o Hallinnollinen tietoturva tarkoittaa niitd toimenpiteitd, joilla méér4tdéin nou-
datettavista periaatteista ja toimintalinjoista yleensd. Hallinnollinen tietoturva
on muiden tietoturvan osa-alueiden strateginen ldhtokohta. Hallinnollinen
tietoturvallisuus muodostaa perustan tietoturvallisuustoiminnalle. Hallinnol-
lisella turvallisuudella varmistetaan organisaation johdon ja henkildston si-
toutuminen tietoturva-asioiden jérjestelmélliseen kehittdmiseen ja hoitami-
seen.

e Henkilostoturvallisuus tarkoittaa henkilostoon liittyvien luotettavuusriskien
hallintaa toimenkuvien, kdyttdoikeuksien maérittelyiden seka turvallisuus-
koulutuksen ja valvonnan avulla. Henkil6stoturvallisuus ulottuu organisaati-
on vakinaiseen ja tilapdiseen henkil6st6on sekd organisaatiolle palveluja tar-
joaviin toimittajiin ja heiddn henkil6st66nsa.

e Fyysinen turvallisuus tarkoittaa laitteisto-, kdytto- ja varastointitilojen, ar-
kistojen seki laitteiden ja materiaalien fyysistd turvaamista. Fyysinen turval-
lisuus muodostuu erilaisista fyysisistd suojauksista ja pddsykontrolleista jir-
jestelmaéssa.

o Tietoliikenneturvallisuus tarkoittaa niitd televiestintéén liittyvid toimenpitei-
td, joilla pyritddn varmistamaan tietoverkossa vilitettdvien tietojen luotta-
muksellisuus, eheys ja kiytettédvyys.

o Laitteistoturvallisuus tarkoittaa tietojenkdsittely ja tietoliikennelaitteiden ko-
koonpanoon, kunnossapitoon ja laadunvarmistukseen liittyvid turvaominai-
suuksia. Jokainen tietoverkossa kéytettdva fyysinen laite siséltédd joukon tur-

vallisuusominaisuuksia, jotka vaikuttavat laitteistoturvallisuuteen.



14

e Ohjelmistoturvallisuus tarkoittaa tietojenkdésittelylaitteistojen kayttojérjes-
telmien ja sovellusohjelmien samoin kuin tietoliikennejérjestelmien ohjelmi-
en turvaominaisuuksia. Ohjelmistoturvallisuus késittdd myds edelld mainit-
tujen ohjelmien kdyttdmahdollisuudet.

o Tietoaineistoturvallisuus tarkoittaa asiakirjojen, tietueiden ja tiedostojen tun-
nistamista ja turvaluokitusta seké tietovélineiden hallintaa ja sdilytysté niiden
kaikissa eri késittelyvaiheissa luomisesta havittimiseen. Tietoaineistoturval-
lisuus késittdd kaikki eri talletusmuodossa olevien tietojen suojauksen.

o Kayttoturvallisuus tarkoittaa henkil6ston turvallisia kédyttoperiaatteita, kayt-
tOympéristdon ja varsinaisen tietojenkésittelyn turvallisuuteen vaikuttavien
tapahtumien sekd toiminnan jatkuvuuden turvaamiseen vaikuttavien tapah-
tumien valvontaa sekd toiminnan jatkuvuuden turvaamiseen liittyvien me-
nettelytapojen kayttod. Edelld mainittujen menettelytapojen kéytto edistdd

tietojérjestelmén turvallisuutta tietojérjestelmén kdyttdtapoihin vaikuttamalla.

O Kéayttoturvallisuus

H Tietoaineistoturvallisuus
B Ohjelmistoturvallisuus
M Laitteistoturvallisuus

O Tietoliikenneturvallisuus
O Fyysinen turvallisuus

W Henkildstéturvallisuus
M Hallinnollinen tietoturva

Kuvio 4: tietoturvan osa-alueet
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2.2 Tietoturvallisuuden uhat ja muodostuvien riskien hallinta

Tietoturvallisuusuhkia kohdistuu monelta taholta. Analysoitaessa uhkatekijoitd
tulee huomioida seuraavat tekijét: mistd uhka tulee, millaisia seurauksia se voi
aiheuttaa, kuinka vakava on aiheutettu vahinko ja kuinka se korjataan seké mi-

ten uhka aiheuttaa vahingon.

Turvallisuusuhkien aiheuttajia voivat olla oma henkilokunta, teollisuusvakoilu,
tulipalot, vesivahingot, tekniset viat, ulkopuoliset tunkeutuja ja tietokoneviruk-
set. Suurimman uhan aiheuttaja midrdytyy sovelluksen ja ympériston mukaan.
Perinteisesti oma henkilékunta on muodostanut suurimman uhan, mutta Inter-

netin kiyttdjakunnan laajentuminen lisdd ulkoisen uhan asemaa.

Aiheutuneet tietoturvavahingot voivat olla turvallisuutta heikentévid, tietoihin

kohdistuvia tai laitteistoihin kohdistuvia.(Caelli 1991)

e Turvallisuutta heikentdvdt vahingot eivit itsessdén ole haitallisia, vaan al-
tistavat systeemin muille uhille. Tillaisia ovat mm. varmuuskopiointivirheet,
virheelliset ohjelmat, ulkopuolisten tunkeutuminen jérjestelméén ja jirjes-
telmén turvatasojen murtaminen. Virheellisten ohjelmien aiheuttamat tieto-
turvavahingot ovat lisdintyneet ohjelmien tuotantonopeuden ja kilpailun li-
sdéintyessd, jolloin uusia ohjelmia ei ole kunnolla testattu.

o Tietoihin kohdistuvia vahinkoja ovat tietojen vuoto ja varastaminen, tietojen
tuhoutuminen tai korruptoituminen seké vairan tiedon luonti ja levitys.

e Laitteistoihin kohdistuvia tietoturvavahinkoja ovat laitteiston turmeleminen
tai varastaminen sekd virheiden aiheuttaminen laitteiston toimintaan. Lait-
teistojen varastaminen on viime aikoina lisdéntynyt yhd enemmén. Var-
kaustapauksissa on kiusallista arvokkaan datan katoaminen varkaalle, joka

on kiinnostunut vain laitteistosta.
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Vahingoilta suojautumisessa on olennaisen tirkedd ennakkosuunnittelu. Riskit
on analysoitava ennakolta, todennédkoiset uhat sekd turvallisuusjérjestelmén ky-
vyt on tiedostettava ja on suunniteltava ja luotava oikeantasoiset suojatoimen-

piteet.

Tietoriskien tunnistaminen on edellytyksend suojautumiselle niitd vastaan. Siind
etsitddn jirjestelmillisesti tietosysteemid uhkaavat vaaratekijdt. Riskien tunnis-
tamisessa voidaan k#yttdd esim. Parkerin uhkamallia(ks. taulukko 1), jossa uh-

kapolkujen avulla ja niitd tutkimalla kyetdin 16ytiméén uhkat. (Miettinen 1994)

Lihteet Motiivit Teot Seuraukset Vahingot
Thmiset Taloudelliset Tahattomat Muuntuminen Taloudelliset
Luonnonvoimat | Kateus Tahalliset Tuhoutuminen Fyysiset

Poliittiset Hividgminen Imago
Sosiaaliset

Taulukko 1: Parkerin uhkamalli

Riskien etsiminen voidaan aloittaa jakamalla jarjestelmd ensin pienempiin osiin
ja médrittelemalld nédihin kohteisiin liittyvit uhat. Toiminnalle on asetettava en-
nen sen aloittamista tavoitteet, joihin pyritdin. Riskien tunnistaminen voidaan
tehda kédyttden kokemusperdistd tietoa kdyden jérjestelmallisesti lapi kohteet ja
niihin liittyvit riskit. On vélttdmatontd selvittdd kaikki mahdolliset uhkat, vaik-
ka ne olisivat epitodennikéisid. Riskien arvioinnin yhteydessé ohitetaan uhkat,
jotka eivit ole todellisia. Tunnistaminen ei saa olla summittaista arvaamista il-
man selkedd suunnitelmaa ja kirjallista raportointia. (Téssé tutkimuksessa kar-
toitetaan pk-yritysten tietoturvauhkia yrityskyselyn ja kirjallisuuden avulla. Ha-

vaittuja uhkia kisitelld4n perusteellisemmin luvussa 5.)

Lihtotilanteessa tulee selvittdd olemassa olevan jirjestelmén turvallisuuden
heikkoudet ja vahvuudet. Tutkitaan toimitilat ja haastatellaan avainhenkil6jd

seki tutustutaan jarjestelmén normaalikéytton ja rutiineihin. Kédydéain lépi jar-
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jestelmén dokumentit seki yrityksen tietoturvapolitiikka(ks. 2.6) ja jarjestelmin
tarjoamat tietoturvaominaisuudet kuten sisdénkirjautuminen ja kayttdoikeudet.
Télloin saadaan selville jirjestelmissd olevat (tunnetut) riskit. Seuraavassa vai-
heessa selvitetddn uudet riskitekijit, jotka voivat pohjautua ensimméisessé vai-
heessa tehtyyn tyohon. Uudet uhkat voivat johtua teknologiasta, ihmisistd tai

ympéristosta.

Uhkasta voi muodostua yritykselle tietoinen riski, jos uhka voi aiheuttaa vahin-
koa ja jos uhkaa ei saada kokonaan eliminoitua tai sen poistaminen on hyvin
kallista tai mahdotonta. Tami edellyttié kuitenkin riskien méérittdmistd. Kuten
aikaisemminkin tdssi tutkimuksessa on todettu, tietoturvan hallitseminen on ris-
kien hallintaa. Yrityksen tietoturvariskien hallinnassa voidaan soveltaa useita
menetelmid. Seuraavaksi esitelldin kaksi kdytosséd olevaa menetelmid. Kvalita-
titvisena menetelminid SBA eli haavoittuvuusanalyysi ja kvantitatiivisena mal-

lina Courtney'n menetelma.

2.2.1 SBA eli haavoittuvuusanalyysi

SBA eli haavoittuvuusanalyysi(sarbarhetsanalys) on Ruotsissa ”Dataféreningen
i Sverige” —yhdistyksen seki liike-eldmén ja julkisen sektorin yhteistydssa ke-
hittim& menetelmi. Se koostuu 7 osasta, joita voidaan kiyttdd my0s erikseen.
Menetelmaé perustuu kiyttdjien madrittelemien uhkatilanteiden ja niiden vaiku-

tusten arviointiin.

Menetelmén kehitystyolle asetettiin seuraavia vaatimuksia:
Organisaation tulee itse kyeti arvioimaan menetelmén avulla tietojérjestelméansa
haavoittuvuus ja sen riippuvuus ulkopuolisista jérjestelmistd. Analyysin tulee

olla selked ja helposti ymmiirrettivi sekd vihin koulutusta vaativa. Menetelma
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soveltuu yksittdisen tietojédrjestelmin sekd koko organisaation systeemin ana-

lysointiin.

Menetelmé perustuu kolmen avaintietoriskin analysointiin:
1. Tiedon laatu (Virheettomyys, ajantasalla olo, kattavuus )
2. Tietojdrjestelmien keskeytykset

3. Tietojen valtuuttamaton kaytt6 (Paljastuminen, muuttaminen)

Menetelmaélld pystytddn késitteleméédn seka tahallisia ettd tahattomia uhkia.

Menetelmiin kuuluvat seuraavat osat:

Kdynnistys (Introduction): Organisaation johdon karkea arvio haavoittuvuu-
desta. Arviointi suoritetaan kyselylomakkeen avulla, johon vastaavat kunkin
osa-alueen johtajat. Kunkin valitun tehtédvén tai toiminnon osalta arvioidaan

edelld mainitut kolme avainriskii. (ks. Kuvio 5)

Esim. Tarkastellaan tietojen valtuuttamatonta kayttod.
Kysymys: Mitd seurauksia on yritykselle, jos tietojérjestelmén sisédltimai tieto

joutuu véirien henkildiden tietoon.

Kuvio 5: Avainriskien arviointi
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Organisaation ylin johto analysoi vastaukset ja tuloksena saadaan haavoittu-
vimmat toiminnot. Tdmén vaiheen tulosten pohjalta péétetddn, kdynnistetdanko

Alustava tutkimus -vaihe.

Alustava tutkimus: Tutkitaan yksityiskohtaisemmin kuin Kdynnistys -vaiheessa
toimia, jotka on todettu kaikkein haavoittuvimmiksi. Ensin tutkitaan organisaa-
tion osat, joihin toiminto liittyy ja jotka ovat siitd riippuvia. Seuraavaksi tutki-
taan toimintoon liittyv&a tietojenkasittelyd sekd sovellutusten vaativuutta. Lo-

puksi asetetaan osastot ja sovellukset tiarkeysjérjestykseen.

Pidetddn kokous, jossa péétetddn, kuinka menetelldén ja mihin tietoturvatoi-

menpiteisiin ryhdytédédn valittujen toimintojen osalta.

Skenaario-osa: Skenaario-osa on térkein SBA:n analysointimenetelma. Kuvi-
teltujen tapausten avulla kuvataan uhkia ja niiden aiheuttamia vaikutuksia eri
kohteille. Selvitetddn uhkien syntymiseen vaikuttavat tekijit, vahinkojen suu-
ruus ja todenn#koisyys. Namé ns. uhkaskenaariot analysoidaan ja tehd&én alus-
tavat toimenpide-ehdotukset. Skenaarioiden tekemiseen osallistuvat kaikki tie-
tojarjestelmén kayttoon liittyvit tyontekijaryhmit. Skenaarioiden laatiminen
vaatii useita pdivid aikaa sekd monia henkil6ryhmid, joten se on useimmiten pa-

ras toteuttaa seminaarina.( Miettinen & Kajava 1994b)

Uusi jarjestelmd: Uuden jérjestelmén hankintaa valmisteltaessa analysoidaan,
kasvaako organisaation haavoittuvuus sen my&td. Vaiheen toteutus on saman-
lainen kuin Alustava tutkimus -vaihe, mutta tutkitaan ainoastaan hankittavaa

jarjestelmad.

Projekti — osa: Projektityon riskien arviointi: vaikutukset laatuun, projektin ete-
nemiseen, valmistuminen, kustannukset. Projektista tutkitaan seuraavia osa-

alueita:
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e Projektin koko

e Toimiala

e Tekniikka ja vilineet
e Projektiorganisaatio

e Projektin sidosryhmét

Tuloksena saadaan kultakin osa-alueelta seki koko projektista riskiluokitus

(korkea, keski, matala).

Systeemin kehitystyd: Méirittelee toimenpiteet systeemin suunnittelun eri vai-

heissa, jotta tarvittava tietoturva saavutetaan suunnittelun eri vaiheissa.
Auditointi —osa: Mi#rittelee, kuinka atk-tarkastajat voivat kdyttdd menetelmid
tyossddn.

2.2.2 Courtney'n menetelmii

Yrityksen tietoturvariskejd voidaan arvioida my6s matemaattisin menetelmin.
Robert Courtney (IBM) kehitti 70-luvun lopulla kvantitatiivisen riskianalysoin-
timenetelmin. Menetelmi on otettu USA:n valtion virastojen riskianalyysistan-

dardiksi ja sen pohjalta on toteutettu monia analysointiohjelmia.

Menetelm3 perustuu arvioihin kunkin uhan esiintymislaajuudesta p seki toteu-

tuneen uhkan aiheuttamista menetyksisté v.

Uhkien esiintymistaajuus P saadaan kaavasta:

P=10" (p-4), missé p saa arvon

0 - ei koskaan
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1 - kerran 1000 vuodessa

2 - kerran sadassa vuodessa

3 - kerran kymmenesséd vuodessa

4 - kerran vuodessa

5 - kerran kuukaudessa (10 kertaa/v)

6 - kaksi kertaa viikossa (100 kertaa/v)
7 - kolmesti péivissd (1000 kertaa/v)

Uhkan aiheuttama menetys V saadaan kaavasta:

V=10"v, jossa v saa arvon (kertavahinko, mk):

0-5

1-50
2-500
3-5000

4 - 50000

5 - 500000
6 - 5000000

Menetysten vuotuisten kustannusten odotusarvo E saadaan kaavalla:

E=V*P=10"(v+p-4)

Saadun arvon E perusteella voidaan riskit ja suojaukset asettaa tarkeysjarjestyk-
seen. Vuotuisen menetysten ja suojausten vaatimien kustannusten vertailu tuo
esille suojausten kannattavuuden. Menetelmén kdyton ongelmana on tilastolli-
sen tiedon puute, jolloin Ightotiedot ovat arvioita. Edellisestd johtuen ovat kaa-

voissa esiintyvit v ja p médritelty varsin karkeasti.( Miettinen & Kajava.1994b)



22

2.3 Tietoturvaohjeistus

Yrityksen on muodostettava selked kuva suhteestaan tietoturvallisuuteen. Tie-
toturvaohjeistus médrittelee kaytettdvit linjaukset ja toimintamallit poikkeusti-
lanteita varten. Tietoturvaohjeistuksessa voidaan mennd hyvinkin yksilolliselle
tasolle (ks. loppukayttdjan ohjeistukset 2.3), jos yrityksen tydntekijdin tydnku-

vat poikkeavat suuresti toisistaan.

Tietoturvaohjeistuksen aluksi organisaation on selvitettdvd olemassa olevat re-
surssit: talous, henkil6sto, laitteistot ja ohjelmistot. Jos resurssit eivét riitd tie-
toturvapolitiikan toteuttamiseen, médritelldén lisdresurssien mééré ja laatu.
Tietoturvan toteuttamiseen varataan ja valitaan tarvittavat henkildresurssit.
Tietoturvasta vastaavat henkil6t voivat toimia organisaation koosta ja toiminnan
laadusta johtuen joko oman toimensa ohella tai pelkéstdédn tietoturvaan keskitty-
en. Yrityksen sisdlld tulee médritelld tietoturvahenkiloston paikka ja toiminta-
edellytykset organisaatiossa. Vaikka yritykselld on tietoturvaorganisaatio, on

koko henkildstolle tehtidvi selviksi vastuu tietoturvasta.

Nykyajan organisaatiossa tiedot eri muodoissaan ovat kriittinen tekija. Vaikka
tietojenkdsittely ei olisikaan organisaation pditoimiala, vaatii toiminta aina
pohjakseen tietoja eri asioista. Tietojen kriittisyys heijastuu my0s niitéd késitte-

leviin ja sdilyttéviin jarjestelmiin.

Yrityksen tiedot voivat olla monessa olomuodossa. Asiakirjat ovat paperilla,
tictokannat tietokoneella. Liséksi organisaatiossa on aina tietoa, joka ei ole va-
rastoituna mihink##n yksittdiseen paikkaan, se on organisaatiossa itsessdén ja
siind toimivissa henkiloissd. Oma lukunsa ovat vield avainhenkil6t ja heidén

padssiddn olevat tiedot.
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Eri tyyppiset tiedot ovat eri tavalla tirkeitd yritykselle. On tietoja, joiden tulee
olla ehdottoman luottamuksellisia: sopimuksia, suunnitelmia, tutkimuksia ja
niin edelleen. Toisaalta on tietoja, joiden tulee olla aina kiytettdvissi: varasto-
tilanne, kirjanpito, tilaukset. Kaikista néistd on kuitenkin asiaankuuluvalla ta-

valla pidettdvé huoli, jotta yritys pystyisi toimimaan.

Koska tiedot ovat tirkeitd yrityksen toiminnalle, on luonnollista, ettd niihin
suhtaudutaan asiaankuuluvan huolellisesti. Huolellisuus tarkoittaa mm. sité, ettéd
keskeiset tietovarastot ja merkitys organisaatiolle tunnetaan. Vasta uhkien tun-

temisen jilkeen voidaan kunnolla pdattad, mits riskejd halutaan ottaa.

Tietovarastojen ja niihin liittyvien riskien selvittdminen on jo ldhelld tietojen
luokittelua. Tunnistamalla varastot ja niiden yritykselle aiheuttamat uhat voi-
daan tietoaineisto luokitella. Kun lisdksi tunnetaan tietovarastoa uhkaavat teki-

jat, voidaan valita suojautumistoimenpiteet. (Holbrook & Reynolds 1991)

Organisaation ylimman johdon tai turvallisuusyksikon tehtdvina on hyviksya
kunnolliset tietoturvaohjeistukset organisaatiolle. Organisaation tietoturvaoh-
jeistuksien ldhtokohtana ovat tunnistetut tietoturvauhkat ja -riskit. Tietoturvan
perusvaatimusten mukaan voidaan muodostaa organisaation tietoturvaohjeis-

tukset.

Organisaatiossa tietoturvan kdytdnnon toteuttaminen jai lopulta tietojérjestel-
mén loppukéyttdjien vastuulle. Jos organisaation k#ytossi on tietoturvaohjeis-
tuksia, mutta niiden kdytdnnon toteuttamista ei valvota, ei tietoturvaohjeistuksi-
en linjauksia viélttdmattd noudateta. Yksityiskohtaiset loppukdyttdjien ohjeistuk-
set on laadittava tapauskohtaisesti, koska konkreettiset tietoturvatarpeet voivat
olla erilaiset organisaation eri toimipisteissé ja eri yksikoitd ulkoistettaessa.
Tietojérjestelmén ulkoistaminen voidaan toteuttaa hyvin usealla tavalla ja nimi

eri toteutustavat aiheuttavat erilaisia vaatimuksia tietoturvalle.
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Tietojirjestelmén loppukayttdjien ohjeistuksissa voidaan médrittdd esimerkiksi
kuinka monta isoa ja pientd kirjainta kayttdjien salasanoissa tulee vihintién ol-
la, montako erikoismerkkid salasanassa tulee olla ja montako samaa merkkid
voi olla perdkkdin. Loppukayttédjien ohjeistuksissa voidaan kieltdd tydpaikalla
sijaitsevien laitteiden, tiedostojen ja dokumenttien vienti ty6paikan ulkopuolel-

le.

2.4 Tietoturvaohjeistuksen luominen yrityksess:

Viimekadessd yrityksen johto vastaa yrityksen tietoturvallisuudesta. Sen vuoksi
yrityksen johdon on vihintdénkin luotava yritykseen tietoturvallisuusohjelma
(ks. kuvio 6) ja asetettava vastuuhenkild(t) sille. Tietoturvallisuusohjelmassa
yritykseen muodostetaan tietoturvallisuusnormit ja -ohjeisto sekd suunnitellaan

niitd vastaava koulutus.

Tietoturvan suunnittelussa ty6 ei voi alkaa ellei yrityksestd 16ydy asiantunte-
musta ko. alalta. Ulkopuolisen avun kdyttdminenk&én ei vélttdméttd tuo ratkai-
sua, silld yrityksen tulee voida hallita my6s jatkossa tietojenkésittelydédn. Sen
vuoksi ensimmaéinen toimi tietoturvasuunnitelmaa tehtiessé on tietoturvasta
vastaavan henkilén palkkaaminen tai koulutuksen hankkiminen jo yrityksessé
toimivalle henkil6lle. Vaihtoehtoisena toimenpiteend on tietenkin tietojenkésit-

telyn ulkoistaminen.

Yrityksen tietoturvasuunnitelma voidaan tehda esimerkiksi seuraavalla tavalla:
Tietoturvasta vastaava henkil6 luo yrityksestd kuvan, jossa kartoitetaan yrityk-
sen tietotekniikasta riippuvaiset toiminnot sekéd mééritelldén niiden haavoittu-
vuus ja suhde liiketoimintaan. Tdmin jédlkeen suoritetaan riskianalyysi, jossa

lasketaan tietosuojan kustanne suhteessa liiketoiminnan mahdollisiin menetyk-
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siin. Seuraavaksi tehdiin suunnitelmat mahdollisesti uhkaavien, dkkindisten ti-
lanteiden hallitsemiseksi. Kun yrityksen suhde tietoturvaan on selvitetty ja riskit
sekd yrityksen voimavarat tiedetdin, voidaan yrityksessd sopia tietoturvalli-
suusmenetelmistd. Lopuksi tietoturva on ohjeistettava ja huolehdittava henkilo-

kunnan koulutuksesta. (ks. kuvio 6).

YRITYKSESSA T
KAYTETAAN
CRMAATIOTEKNITK Kae

ON YALITAAN
FORMAATIOTEKNTIKASTA INFORMAATIOTEENIIKASTA
VASTAAVA VASTAAVA
HENKILO HENKILO

JOHTAA ANALYYSIIM = 1
INFORMAATIOTEKNIIKAN > LIIKETOIMINTA-
VAIKUTUKSISTA VAIKUTUS-
LIIKETOIMINTAAN ANALYYSH

ON
HERKKIA
INFORMAATIO
JARJESTELMIA

b i )
i i 1
JOHTAA : : >
RISKIANALYYSIIN RISKIANALYYSI
" 1
KEHITETAAN SUUNNITELMA 1
. MAHDOLLISESTI > |
UHKAAVIEN TAPAHTUMIEN VARASUUNNITELMA
VARALLE
. - - 1
KEHITETAAN S - st
TIEYOTURYALLISUUS 1 TIETOTURVALLISUUS
MENETELMAT a MENETELMAT
SUUNNITELLAAN R
TIETOTURVAOHJEISTUS )l_ pocpinduioAlyy
JASKOULUTUS a KOULUTUS

Kuvio 6: Tietoturvallisuusohjelma vaiheittain (Ldhde: Commonwealth of Virginia,

Council on Information Management.1995.)
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Kun organisaation tietoturvaohjeistuksia muodostetaan tulee huomioida ainakin
se kenelld on oikeus kiyttdd atk-resursseja sekd millainen on atk-resurssien oi-
kea kéyttotapa. Lisdksi tietoturvaohjeistuksia muodostettaessa on huomioitava
vaatimukset tietojarjestelmén yllapitohenkildstolle sekd mitd oikeuksia ja vas-
tuita tietojdrjestelmén kaytto- ja ylldpitohenkilokunnalla on ja kuinka arkaluon-

teista tietoa tulee kisitelld. (Holbrook & Reynolds 1991)

2.5 Tietoturvaohjeiden kiiyttiiminen yrityksessi

Kun organisaatio on muodostanut ohjeistukset tietojdrjestelmén loppukayttdjid
varten, niin tietojirjestelmén vastuuhenkiliden tulee valvoa tietojirjestelmén
loppukéyttdjien toimintaa. Jos tietojirjestelmén loppukdyttdjat tydskentelevit
organisaation omissa tiloissa, on heidén luotettava valvonta suhteellisen help-
poa. Organisaation omien tilojen ulkopuolella tapahtuvan tietojérjestelmén
kidytttoiminnan valvonta on monimutkaisempaa, mutta vélttdmétontd. Ihmisten
kunnollinen kouluttaminen on yksi tdrked tietoturvamenetelmi (Holbrook &

Reynolds 1991).

2.6 Tietoturvapolitiikka

Tietoturvapolitiikka on organisaation johdon hyvdksymai ja vahvistama peruspe-
riaate, joka médrittelee tietoturvan toteutuksen ja painotukset. Sen perusteella
ryhdytddn toteuttamaan tietoturvan toimintoja, rutiineja ja ohjeita. Organisaati-
on johdon ja henkilston tulee sitoutua méériteltyyn politiikkaan. Jotta tietotur-
vapolitiikan noudattamista voidaan vaatia henkilostoltd, on se julkistettava ja

tuotava esiin sen térkeys yrityksen toiminnalle ja sen jatkuvuudelle.
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Tietoturvapolitiikalla tarkoitetaan myds organisaation valitsemaa tietotur-

vaperiaatteiden soveltamistapaa. Polititkkaa tarkastettaessa tulisi ottaa huomi-

oon esim. seuraavia asioita:

o onko yrityksessd madritetty tietoturvapolitiikka tai tietoturvaperiaatteet, joi-
den mukaan toimitaan

e onko tietoturvapolitiikka ajan tasalla

e onko tietoturvapolitiikka ylimmén johdon vahvistama

¢ onko tietoturvapolitiikasta ja sen muutoksista tiedotettu ja onko se riittdvén
hyvin tunnettu

e vastaako kdytdnnon toiminta politiikkaa

e miten politiikan toteutusta valvotaan

e onko muita erityiskysymyksid késittelevid tietoturvapolitiikkoja

e arvioidaan niiden ominaisuudet vastaavasti

Jatkuvalla koulutuksella henkil6sté saadaan sisdistdméén ja sitoutumaan yrityk-
sen tietoturvapolitiikkaan. Koulutuksen toteutus voi vaihdella, mutta olennaista
on koulutuksen tdrkeyden ymmairtdminen ja ettd se on jatkuvaa. Koko henkils-
kunnalle annetaan peruskoulutus tietoturvasta, joka voidaan liittdd muun kou-
lutuksen osaksi. Eri kohderyhmille annetaan lisdksi suunnattua jatkokoulutusta

ryhmén tarpeiden ja vaatimusten mukaisesti. (Yrityksen Tietoturva 1991)

Tietoturvallisuuden oikea hoitaminen muodostaa merkittévin tekijan hyvéén
tulokseen pyrittdessd. Mikili tulosvastuulliset yksikot joutuvat kilpailemaan asi-
akkaista keskendén tai kaupallisten yritysten kanssa, saattaa tietoturvallisuu-
desta tulla merkittéva kilpailutekija. Toimittaja, joka asettaa turvallisuustason
liian korkealle on kilpailukyvyton muihin nghden. Liian matala turvallisuustaso
aiheuttaa lisdkuluja toiminnassa tai asiakkaiden luottamuksen menettdmisen.
(Holbrook & Reynolds 1991) Tarjottaessa palveluita muille yrityksille on pe-
rusldhtokohtana se, ettd ostaja madrdd haluamansa turvallisuustason. Vaikka

myyjé voikin tarjota myos jotain muuta pyydetyn lisdksi, on ldhtokohtana neu-
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votteluille aina pyydetty turvallisuus. Téllaisissa tapauksissa ostajan tehtéivd on
mééritd turvallisuustaso ja palvelun toteuttajan on arvioitava, milld hinnalla se
kykenee vaaditun tason tdyttdmain. Myyjd voi tietysti katsoa my®0s, ettd sillé ei

ole edellytyksid tarjota vaadittua tasoa kilpailukykyisesti.

Palveluita tuottavan yksikon kannattaa jo aikaisessa vaiheessa miettid omaa
toimintastrategiaansa turvallisuuskysymyksissd. On asiakkaita, jotka vaativat
korkeaa turvallisuustasoa, ja sellaisia, joille turvallisuudella ei ole erityistd mer-
kitystd. Ndiden kahden ryhmén yhdistdminen samaan palvelutaloon ei viltta-
méttd onnistu, koska monet jérjestelyt on tehtdva vaativimman ryhmén mukaan
ja silloin palveluiden hinta saattaa nousta korkeammaksi kuin mité alhaiseen ta-

soon tyytyvé on valmis maksamaan.

Imagokysymykset saattavat myos olla merkittdva tekija palveluiden tuottajaa
valittaessa. Yksikon, joka profiloituu turvallisten palveluiden tuottajaksi, ei
vilttaméttd kannata ottaa asiakkaakseen sellaista tahoa, joka itse ei vélité tur-
vallisuuskysymyksisté, koska tdlloin palvelun tuottaja saa helposti ulkopuolisten

silmissd syyn asiakkaan piittaamattomuudesta.
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3 ULKOISTAMINEN

Tassd luvussa midritellddn tietojenkdsittelyn ulkoistaminen. Aihetta késitelldén
laajasti varsin uutena tietojenkdsittelyn hallintamuotona. Tietojenkésittelyn ul-
koistamisen suhdetta tietoturvaan kartoitetaan perusteellisesti tutkielman atheen

mukaisesti.

Vield vuonna 1994 Voltin (1994) mukaan, tietojdrjestelmien ulkoistaminen suo-
ritettiin yleensd koko tietojdrjestelmén ulkoistamisena. Nyttemmin suuntaus on
tietohallinnon erillisten osien tarveharkintaisessa ulkoistamisessa (ks. kuvio 7).
Tietojérjestelmén ulkoistamisella tavoitellaan edelleenkin taloudellisia etuja
mutta yha enenevissd médrin haetaan puuttuvaa tietotaitoa organisaation kiyt-

toon (vrt. Lacity & Hirschheim 1993).

Tietojérjestelman taydellinen ulkoistaminen

Sovellutusten ylldpito

Sovellutuskehitys

Jarjestelman yilapito ja muutokset

Hajautettujen jarjestelmien yil&pito ja muutokset

Sovellutuksien muutokset
Oedelliset
Kayttajatuki 2 vuotta
Laite- ja ohjelmistoympariston hallinta
Mtulevat
Verkkotoimintojen ulkoistaminen 2 vuotta

Erillisten liiketoimien ulkoistaminen

muut

0 5 10 15 20 25 30 35 40 45 50 % yrityksista

Kuvio 7: Eurooppalaisten yritysten ulkoistamispalveluiden kysynndn muutos 1997.
(I&hde: IDC 1997)
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3.1 Tietojenkiisittelyn ulkoistamisen méiritys

Tietojenkdsittelyn ulkoistamisella tarkoitetaan organisaation sisdisen tietojenké-
sittely-yksikon tehtévien osittaista tai tdydellistd siirtoa ulkopuolisen yrityksen
hoidettavaksi (Lacity & Hirschheim 1993). Ulkoistaminen ei ole alihankintaa,
vaikka selvid yhteneviisyyksid onkin havaittavissa. Tietojenkésittelyn ulkoista-
misessa siirretddn organisaation sisdistd tietojenkésittelyd ulkopuolisen organi-
saation hoitoon. Alihankinnassa hankittujen palvelujen saavuttamiseksi kéyte-
tadn hyvéksi ulkopuolisen tarjoamia resursseja, esimerkiksi tietokonelaitteistoja
ja atk-henkilostod. Alihankinnassa organisaation sisdisié tietojenkdsittelyresurs-
seja ei kdytetd tai siirretd organisaation ulkopuolelle. Oltmanin (1990) mukaan
ulkoistamisella tarkoitetaan tietojenkésittelytoiminnan vastuun osittaista tai to-

taalista siirtoa yrityksen ulkopuolelle.

Ulkoistamisessa toimittajalla on pddvastuu palvelujen tuottamisesta, kun taas
alihankinnassa palvelujen tarjoajan vastuulla on hankkia méiritellyt palvelut
yrityksen ulkopuolelta (Voltti 1994). Ulkoistamisen merkitys on myShemmin
laajentunut koskemaan my®os tietojdrjestelméan komponenttien ulkoistamista
(sovellusten ulkoistaminen, outsourcing applications). Alihankinta on sopimuk-
seen perustuvaa asiakasyrityksen ja alihankkijan vélistd tuotannollista yhteis-
tyétd, jossa alihankkija tekee pddhankkijan tuotteeseen osia tai tydvaiheita asi-

akkaan maédrittelemien tuotevaatimusten mukaan (Tanskanen 1987).

Sddksjarven (1991) mukaan tietojirjestelmin lyhytaikainen ulkoistaminen voi-
daan kuitenkin mééritelld alihankinnaksi, koska siind ulkoistamisen toimintojen
pédvastuu kuuluu asiakkaalle. Tietojarjestelmén lyhytaikainen ulkoistaminen si-
sdltdd osittain erikois- ja kapasiteettialihankinnan késitteitd (Voltti 1994), mutta
Lacity & Hirschheim (1993) ovat laajentaneet ulkoistamisen kisitteen koske-
maan myds alihankinnan omaista toimintaa. Lacityn & Hirschheimin (1993)

mukaista ulkoistamisen méiritelmid noudatetaan tidssa tutkielmassa.
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Tietojérjestelmén ulkoistaminen voidaan méérittdd organisaation sisdisten atk-
toimintojen siirtimisend organisaation ulkopuolelle. Téhidn méérittelyyn voi-
daan lisdtd Oltmanin (1990) vastuuasiat atk-jarjestelmén toiminnoista. Ulkois-
tamisen médrittely on laajentunut myéhemmin koskemaan my®ds tietojérjestel-
méin komponenttien (laitteiden ja ohjelmien) ulkoistamista. Tietojérjestelmén
ulkoistaminen kisitté4 siten ulkoistettuun tietojérjestelméén liittyvit tiedot, toi-
minnot, laitteistot, ohjelmat seki vastuuasiat tietojérjestelmén toiminnoista.
Tulee my6s huomata, ettd tietojérjestelman ulkoistamisessa siirretéén tietojér-
jestelmén ulkoistajaorganisaation ulkopuolelle mahdollisesti ulkoistettavaan
tietojdrjestelmén osaan liittyvi tietotaito. Esimerkiksi tietojérjestelmén ulkois-
tamisessa siirretdén yleensi tietojarjestelméin hoitohenkildstd organisaation ul-
kopuolelle ja siten hoitohenkildston mukana tietotaito tietojdrjestelmén yllépi-

dosta.

Tietoturvan kannalta tietojirjestelmén ulkoistaminen késittdd siten ainakin atk
toimintojen, henkildston sekd atk-laitteistojen turvaamisen. Nykyisin organisaa-
tiot ulkoistavat yleensé koko tietojarjestelménsa ja télloin on huolehdittava koko
tietojarjestelmén tietoturvasta. Organisaation kaikkien toimintojen turvaamisen
kannalta organisaation kdytossé tulee olla sopivia tietoturvaohjeistuksia(ks.
2.2.). Tietojarjestelmén ulkoistamisessa organisaation toiminnan jatkumisen
kannalta on térkedd, ettd organisaation sisélld sdilyvat atk-jdrjestelmén strategi-
set toiminnot, esimerkiksi atk-toimintojen johtaminen ja suunnittelu (Keen &
Cummings 1994). Organisaation strategisiin toimintoihin kuuluvat my®ds tieto-
turvaan liittyvé suunnittelu, kehitys ja ylldpitotyd. Kédytdnnodssd organisaatiot
toteuttavat liiketoimintastrategioidensa mukaista tietoturvan hallintaa tietotur-

vapoliitikoiden ja tietoturvaohjeistuksien avulla.

Tietojérjestelmin [yhytaikainen ulkoistaminen (Body Shop) on kestoajaltaan ly-

hyt, esimerkiksi vain muutama kuukausi. T4lloin organisaation kayttoon hanki-
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taan ulkopuolista apua selvisti mddritellyn tehtdvin toteuttamiseksi. Tehtdvin
suorittaminen johdetaan ulkoistajaorganisaatiosta késin. Projekteja ulkoistaessa
(Project Management) organisaatio voi ulkoistaa kokonaisia tai osaprojekteja.
Kokonaan ulkoistetut projektit toimitetaan yleensd ”avaimet kdteen” -
periaatteella. Ulkoistettuja projekteja voivat olla esimerkiksi méérittely, suun-
nittelu ja toteutusprojektit. Palvelujen toimittaja yleensd vastaa projektin johta-

misesta.

Taydellisessd ulkoistamisessa (Total Outsourcing) palvelujen toimittajalla on
kokonaisvastuu joistakin tietojérjestelmén toiminnoista tai koko tietojérjestel-
mén toiminnasta. Palveluilla tarkoitetaan tdssd yhteydessa tietojérjestelmén toi-
mintoihin liittyvid asioita sekd toimittajalla tarkoitetaan organisaation ulkopuo-

lista tahoa. (Lacity & Hirschheim 1993)

Organisaatio voi aluksi ulkoistaa vain atk-tehtdvidén ja ulkoistamisen tim4 vai-
he kestdd yleensd lyhyen ajanjakson. Seuraavassa vaiheessa organisaatio voi ul-
koistaa projekteja, mikali kokemukset ulkoistajan tarjoamista palveluista ovat
olleet myonteisid. Ulkoistettuihin projekteihin organisaatio voi kdyttdd omaa
ja/tai tietojdrjestelmin ulkoisen hoitajan tarjoamaa henkilokuntaa. Lopuksi or-
ganisaatio voi ulkoistaa koko tietojérjestelménsd havaittuaan timén mahdolli-

seksi.

Ulkoistamissuhteen kesto tdydellisessd ulkoistamisessa voi olla kolmesta viiteen
vuoteen. Pelkkd atk-tehtévien tai projektien ulkoistaminen voi kestdd myds
useita vuosia. Toiminta, jossa kéytetddn hyvéksi tietojirjestelmin ulkoisen hoi-
tajan tietojdrjestelmad eikd organisaation omia resursseja siirretd organisaation

ulkopuolelle, on edelld esitetyn médritelmin mukaan alihankintaa.

Ei ulkoistetun tietojdrjestelmén ylldpito ja kédyttdtoiminta tapahtuu yleensd or-

ganisaation sisdlla. Tietoturvauhkat ja -riskit kohdistuvat sisdiseen tietojirjes-
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telméin liittyviin tietoihin. Ulkoistetun tietojérjestelmin ylldpitotoiminta sijoit-
tuu yleensé yrityksen omien tilojen ulkopuolelle. Tietoturvauhkat ja -riskit liit-
tyvit liséksi tietojarjestelmén ulkoisen hoitajan suorittamiin toimintoihin, tieto-
jarjestelmén ulkoisen hoitajan laitteisiin seké tietojirjestelmin ulkoistamisen
osapuolten vélilld siirrettyihin tietoihin. Tietojérjestelmin ulkoistamiseen liitty-
vét toiminnot, laitteet ja vastuut maéritetddn tietojérjestelmin ulkoistamissopi-

muksessa.

Ulkoistetun tietojérjestelmén tietoturvan hallintaan kaikissa ulkoistamisen eri
muodoissa voidaan k#yttdd tietoturvamenetelmid, tietojarjestelman ulkoistamis-
sopimuksessa asetettuja tietoturvavaatimuksia, vastuuasioiden ja henkildiden
tehtdvamadrityksid sekd erityisid tietoturvaohjeistuksia. Tietoturvan hallinnan
kannalta on tdrke#d, ettd tictoturva-asioista sovitaan sitd tarkemmin mita suu-
rempi osa tietojédrjestelmdd ulkoistetaan. Esimerkiksi ulkoistaessa koko tieto-
jérjestelmi tietoturvavaatimukset ulkoistettua tietojérjestelméédn kohtaan ovat

hyvin yksityiskohtaiset.

3.2 Tietojiirjestelméin ulkoistamisen etuja ja haittoja

Kansainvilisen kilpailun kiristyminen, rahamarkkinoiden vapautuminen, tieto-
jenkisittelypalvelujen myynnin kasvaminen ja tietotekniikan asiantuntijoiden
puute puoltavat tietojarjestelmén ulkoistamista (Ketler & Walstrom 1993).

Uma G. Gupta ja Ashok Gupta (1992) luokittelevat ulkoistamissyyt seuraaviin neljdén

luokkaan:

1. Strateginen keskittyminen.
2. Taloudelliset sddstot.
3. Markkinavoimien painostus

4. Tekniikkaan liittyvit ndkdkohdat
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Huomattavaa on, ettei tuolloin vield osattu ajatella henkiloresurssien vajeesta
johtuvaa tietotekniikan ulkoistamistarvetta. Nykyisin tietojérjestelmén ulkois-
taminen on merkittdva tapa saada organisaation kayttoon erikoistietdmysté,
koska teknisen kehityksen nopeus ja ammattitaidon vaatimukset ovat kasvaneet
niin, ettd on yksinkertaisempaa ja halvempaa hankkia puuttuva tietotaito organi-

saation ulkopuolelta (ks. kuvio 8).

Tietojdrjestelmén ulkoistamista ei tehdéd nykyisin pelkéstidn, jotta alennettaisiin
likketoiminnan kustannuksia, vaan myds strategisena toimenpiteend tuottamaan

lisdarvoa organisaation litketoiminnalle. Tietojdrjestelmén ulkoistaminen on yk-
si tapa valttdd tai siirtdd taloudellisia investointeja. Tastéd syystd organisaatio voi
saada tarvittavan lisdajan ratkaisevien liiketoiminnallisten pddtosten tekemiseksi

(Douglas 1993).

Yritysten halukkuus harkita ulkoistamista ratkaisuna
erilaisiin tietohallinnon henkildresurssiongelmiin kahden
vuoden sisilld

60

50
40
30
20
10
0
Soweliutusten  Sowellutuskehi- Kéyttajatuki  Keskustietokonej Hajautettujen Laite- ja Ohjelmistojen
yhépito tys arjesteimien jarjestelmien  ohjelmistoympé- muutosty 6t
ylidpito ja yliépito ja ristén hatlinta
muutosty 6t muutosty 6t
B % yrityksista
W Lisdys

Kuvio 8: Henkil6resurssien vaje tietojenkésittelyssd aiheuttaa yrityksille tarvetta ha-
kea tietotaitoa yhd enenevissd méirin ulkoistamispalvelujen kautta seuraavan kahden
vuoden kuluessa. (1dhde: IDC 1997)

Tietojdrjestelmin ulkoistamisen aloittamisen suurin syy on yleensé kuitenkin
kustannussiistéjen hankinta. Ammattitaidon ja tietojen saanti organisaation
kéayttéon on myos yhd merkittdvampi syy aloittaa tietojirjestelmén ulkoistami-
nen (ks. kuvio 8). Ongelmia tulee, jos organisaation omien resurssien kehitti-

misestd ei ole huolehdittu tietojédrjestelmén ulkoistamissuhteen loppuessa, esi-
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merkiksi tietojdrjestelmén ylldpitoon liittyvistd asioista. Organisaation tulee
huolehtia my6s oman atk-henkilokunnan jatkuvasta koulutuksesta. Tietojéirjes-
telmén ylldpidon kannalta merkittédva etu tietojérjestelmén ulkoistamisessa on
toimintojen tehostuminen sekd organisaation kyky keskittyd olennaisiin liike-
toimintoihin. Tietojdrjestelmén ylldpidon kannalta merkittdvé haittatekijé on
tietojérjestelmén suoran ohjauksen menetys sekd mahdolliset ristiriidat tavoit-
teiden asettelussa tietojarjestelmén toimintojen ohjaukseen liittyvistd asioista.
Séddksjarvi (1991) on tutkinut tietojérjestelmén ulkoistamisen taloudellisia vai-
kutuksia organisaation toimintoihin. Tietojérjestelmin ulkoistamisessa etuna on
tietojérjestelmén kéyttétoiminnan tehostuminen ja atk-toimintojen kustannusten
alentuminen. Organisaation taloudellinen joustavuus myds kasvaa, koska kiin-
tedt kustannukset vihenevit ja pddomaa voidaan keskittdd organisaation kilpai-
lukyvyn kannalta tédrkeisiin litketoimintoihin. Organisaatio saa kdyttoonsd myos
tarvitsemaansa erikoisasiantuntemusta ja tietojenkésittelyhenkilékunta voi kes-
kittyd organisaation toimintojen kannalta strategisesti térkeisiin atk-
toimintoihin. Yrityksen taloudelliset ongelmat yleensé véhenevit, mutta ongel-
mia voi esiintyd myohemmin, mikili tietojarjestelmén ulkoistamista ei ole
suunniteltu huolella. Tietojarjestelmén ulkoistamisen onnistumisesta riippuu,

miten ulkoistamisella haetut taloudelliset edut saavutetaan.

Tietojdrjestelmén ulkoistamisessa etuna on tietojdrjestelmén ylldpitoasioihin
liittyvien ongelmien vihentyminen, koska puuttuvaa tietotaitoa voidaan hankkia
organisaation ulkopuolelta. Haittatekijdn4 tietojédrjestelmén ulkoistamisessa on
tietojenkdsittelypalvelujen laadun, vahingoista toipumisen ja tietojérjestelmén
tietoturvan suoran ylldpitotoiminnan ohjauksen menetys. Tietojirjestelméssé
késiteltaviin tietoihin liittyvét ominaispiirteet vaikuttavat tietojérjestelmén ul-
koistamisen suoritustapaan ja asetettaviin tietoturvavaatimuksiin. Etuna tieto-
jéarjestelmin ulkoistamisessa on organisaation mahdollisuus siirtd3 ei-strategiset
liiketoiminnot organisaation ulkopuolelle ja siten organisaatiolla on mahdolli-

suus keskittyéd vain strategisesti térkeisiin litkketoimintoihin. Haittatekijé tieto-
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jérjestelmén ulkoistamisessa on kuitenkin strategisten ja ei-strategisten liike-

toimintojen médrittdmisen vaikeus. (Ketler & Walstrom 1993)

Tietojdrjestelmén ulkoistamisprosessiin vaikuttaa kéytettédvissd olevaan henki-
lokuntaan liittyvét asiat. Tietojarjestelmin ulkoistamisessa etuna on, ettd siirre-
tyn henkilokunnan mukana saadaan tietoa ja asiantuntemusta tietojérjestelmén
ylldpitoon liittyvistd asioista. Tietojédrjestelmén ulkoistamisessa on mahdollista

siirtdd henkilokuntaa myos lyhytaikaisiin projekteihin.

Haittatekijédna tietojenkésittelyn ulkoistamisessa on myos organisaation oman
atk-asiantuntijahenkilokunnan katoaminen seki tietojenkisittelyhenkilokunnan
erottamisesta johtuvat lisdkustannukset. Taloudelliset syyt vaikuttavat hyvin
suuresti pditdkseen ulkoistaa organisaation sisdinen tietojérjestelmé. Etuna tie-
tojdrjestelmén ulkoistamisessa on kustannusten alentuminen sekd organisaation
rutiinitoimintaan sitoutuneen pddoman vapautuminen muuhun liiketoimintaan.
Haittatekijdna ulkoistamisessa on odotettua suuremmat kustannukset tietojar-
jestelmin ulkoisen hoitajaorganisaation kykyjen yliarvioimisesta tai sopimus-
védrinkisityksistd johtuen ja siksi liiketoiminnallinen voitto on pienempi. (Ket-

ler & Walstrom 1993)

Yrityksen ominaispiirteet, esimerkiksi liiketoimiala, vaikuttavat erityisesti tie-
tojarjestelmén ulkoistajan hallintaan ja valvontaan. Etuna tietojérjestelmén ul-
koistamisessa on mahdollisuus poistaa yrityksen tietojirjestelmén yllépitotoi-
mintaan liittyvien tietojen puute. Tietojédrjestelmén ulkoistaminen soveltuu eri-
tyisen hyvin palveluorganisaatioille, koska palveluorganisaatiot yleensé
kayttavit tietojédrjestelmiddn ldhinnd rutiininomaisten toimintojensa hoitami-
seen. Haittatekijina tietojarjestelmén ulkoistamisessa on liitketoimintojen suoran
ohjauksen menettdminen byrokraattisissa ja johtajakeskeisissd organisaatioissa.
Myoskddn dynaamisille organisaatioille ei ole helppo méérittdd sopivaa tieto-

jérjestelmin ulkoistamistapaa. (Ketler & Walstrom 1993)
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Tietojdrjestelmén ulkoistamisesta aiheutuva joustavuuden kasvu asettaa suu-
rempia vaatimuksia organisaation tietoturvatoiminnalle. Organisaatio voi kes-
kittyd kehittdim#an oman liiketoimintansa kannalta térkeitd alueita tai aloittaa
kokonaan uusia liiketoimintoja, mutta haittatekijand on tietojérjestelméin palve-
lujen laadun suoran ohjauksen menetys. Tietojérjestelmén ulkoistamisen pur-
kaminen (insourcing) sekd oman liiketoimintastrategian ja strategisesti tirkei-
den resurssien kehittdminen jatkossa voi olla vaikeaa. Ulkopuolisen palveluor-
ganisaation henkiloston taidot voidaan helposti yliarvioida ja tietojirjestelmén
ulkoistajalla ja ulkoisella hoitajalla voi esiintyé ristiriitoja liikketoimintatavoittei-
den asettamisessa. Organisaatio tarvitsee kuitenkin sisdisté tietotekniikan asi-
antuntemusta ulkopuolisen toimittajan valvontaan ja organisaation omien liike-
toimintayksikdiden tarpeiden ymmairtdmiseen (mm. Saédksjarvi 1991). Kuviossa

9 on tiivistetty ulkoistamisen etuja ja haittoja.

tk tietimyksen viheneminen .

B

i

" n . .
TIETOJARJESTELMAN
ULKOINEN

éikeudet HOITAJAORGANISAATIO

Kuvio 9: Tietojérjestelmin ulkoistamisen etuja ja haittoja
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Tietoturvan kannalta ulkoistetun tietojdrjestelmén kayttéhenkiloston oikeudet ja
vastuut tietojen seké tietojirjestelmén kéyttoon tulee méadrittdad huolellisesti.
Tietojérjestelmén ulkoistamisen haittatekijét ovat tietoturvan kannalta my6s on-
gelmallisia. Ulkoistamissopimusneuvotteluissa tulee tietojirjestelmén ulkoista-

misen osapuolten pystyd sopimaan kaikki ongelmia aiheuttavat asiakohdat.

Tietojdrjestelmén ulkoistamisen suunnitteluvaiheessa on punnittava tietojirjes-
telmén ulkoistamisen etu- ja haittatekijét tarkasti. Vaikka rahalliset sddstot oli-
sivat huomattavia, kannattaa huomio kiinnittd4 aina hyvaksyttdvén tietoturvan

saavuttamiseen.

Tietojérjestelmén ulkoistajaan ja ulkoistamissopimukseen liittyvét asiat, esi-
merkiksi aikaisemmin hankittu kokemus tietojédrjestelmén ulkoistamisesta, vai-
kuttavat suuresti tietojdrjestelmén ulkoistamisen onnistumiseen. Tietojdrjestel-
min ulkoiselle hoitajalle on eduksi aikaisemmin hankittu kokemus ja onnistu-
minen tietojérjestelmén ulkoistamisessa sekd kokemus pitkdaikaisesta
suunnittelusta. Tietojirjestelmén ulkoiselle hoitajalle on eduksi myds, jos kéy-
tettdava teknologia on tehokasta ja nykyaikaista seké teknologian kehittdmisté
varten on olemassa suunnitelmia ja tietojirjestelmin ulkoinen hoitaja on halu-
kas neuvottelemaan hinnoista, palveluista ja omistusoikeuksista tietojdrjestel-
mén toiminnoissa. Tietojérjestelmén ulkoistamissuhteen tulee perustua avoi-
muuteen. Tietojdrjestelmén ulkoisen hoitajaorganisaation taloudellisen tilan tu-
lee olla vakaa tietojirjestelmén ulkoistamisen aloitusvaiheessa niin, ettd
tietojarjestelmén ulkoistamissuhteen aloitus ei perustu nopeaan pdéoman ta-
voitteluun ja tietoturvan hyviksyttédva taso voi jdddd saavuttamatta. (Ketler &

Walstrom 1993)
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3.3 Tietoturvaohjeistukset ulkoistamisessa

Tietojérjestelmén ulkoistamisessa tarvitaan tietoturvaohjeistuksia, jotka ovat
molempien tietojérjestelmén ulkoistamisen osapuolten hyvéksyttdvissd ja to-
teutettavissa. Tietojdrjestelméin ulkoistamisen toteutustavasta riippuen organi-
saation sisélld voi olla aihetta muodostaa yksityiskohtaisempia ja tilannekohtai-
sempia tietoturvalinjauksia seké -ohjeistuksia tietojarjestelmén loppukdyttdjid

varten.(ks. 2.3)

Tietoturvaohjeet ovat tietoturvayksikdn/henkilon tiedossa ja organisaation muut
yksik6t/henkil6t huolehtivat tietoturvan perustasosta itsendisesti. Tietojérjestel-

min ulkoiselle hoitajalle asettavat vastuut ja oikeudet on sovittava ulkoistamis-

sopimusneuvotteluissa. Esimerkiksi se kuka voi hoitaa viestinnédn organisaation
ulkopuolelle ja millaista tietoa organisaatiosta voidaan julkaista (Holbrook &

Reynolds 1991).

Tietoturvaohjeistuksia tarvitaan seki tietojédrjestelmén ulkoisen hoitajaorgani-
saation johtoa ettd tietojarjestelmén loppukayttdjid varten. Nakokulma tietotur-
vaan on hieman erilainen tietojirjestelmén ulkoisen hoitajaorganisaation joh-
dolla ja tietojéirjestelmén loppukéyttdjilld, mutta tehokas tietoturvan kéytdnndn

toteuttaminen vaatii tiivistd yhteisty6td eri sidosryhmilté.

Organisaation tietojérjestelmén loppukiyttdjid varten tulee muodostaa tietotur-
vaohjeistukset. Tietoturvan kédytdnnoén toteuttaminen ji4 lopulta tietojirjestel-
mén loppukayttdjien vastuulle ja tietojédrjestelmén loppukédyttdjat ovat loppujen
lopulta suurin tietoturvaa uhkaava tekija (Kajava & Leiwo 1995). Ilman kun-
nollisia ohjeistuksia tietojdrjestelmén loppukayttdjat ja yllédpitohenkildstd muo-
dostavat liian suuren uhkatekijdn ulkoistetun tietojirjestelmén tietoturvalle.

Tietoturvaohjeistuksien ja henkiloston koulutuksen avulla voidaan varmistaa
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tietojérjestelmén kayttohenkiloston ammatillista patevyyttd, mika lisdd myos

tietojérjestelmén ulkoisen hoitajan luotettavuutta.

Organisaatio tarvitsee erityisen tietoturvaohjeistuksen, mutta timén lisdksi or-
ganisaatiossa tulee olla kdytossé useita yksityiskohtaisia tietoturvapolitiikkoja
eri ulkoistamistapauksia varten. Tyontekijoiden tydskentelyprosessia ei tule

kuitenkaan sitoa liiaksi kaikenlaisiin ohjeisiin ja rajoituksiin (Kajava 1996).

Tietoturvaohjeistukset ja tietoturvapolitiikat muodostavat perustan organisaati-
on tietoturvatoiminnalle. Tietoturvapolitiikan pohjalta muodostetaan tietojér-
jestelmin loppukéyttdjien ohjeistukset, joissa esitetddn miten tietoturvavaati-

mukset kdytinndssi toteutetaan tietoturvamenetelmill.

3.4 Tietoturvavaatimuksia tietojéirjestelmiin ulkoistamisessa

Kun tietojdrjestelmien ulkoistamista harkitaan organisaation ylimmén johdon
tulee méérittdd se mitkd toiminnot sdilytetédén organisaation sisdlld, mité toi-
mintoja ulkoistetaan tai mitd ohjeita tulee noudattaa kun muodostetaan tietojér-
jestelmén ulkoistamissopimusta tietojédrjestelmén ulkoisen hoitajan kanssa (Al-

par & Saharia 1995).

Tietojérjestelmén ulkoistajan tulee kartoittaa ulkoistettuun tietojérjestelméén
kohdistuvat tietoturvauhkat ja -riskit ennen tietojirjestelmin ulkoistamisen
aloittamista seké tietoturvauhkien ja -riskien muuttumista tulee seurata sddnndol-
lisesti. Tietojdrjestelmdn ulkoisen hoitajan toiminnan valvontamenetelmit sekd
korvaus ja korjausmenettelyt tulisi maérittéd tarkasti tietojdrjestelmén ulkoista-

missopimuksessa.
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Tietojdrjestelmén ulkoistamisessa huomionarvoisia tietoturvamenetelmié ovat
tietojérjestelmin ulkoisen hoitajan valvontamenetelmaét. Tietojirjestelmin ul-
koisen hoitajan valvontaan voidaan kdyttdd yhteisié tietoturvan katselmointiti-
laisuuksia, tarkastus kéyntejd seki tietojarjestelméan kéyttolokitiedostojen tar-

kastamista.

Taloudelliset syyt seké ulkoistajan ja sopimuksen erityispiirteisiin liittyvét teki-
jat jadvat tdssé tutkimuksessa kdytettdvin tietoturvajaottelun (ks. 2.1.) ulko-
puolelle. Tietojérjestelmén ulkoisen hoitajan taloudellista tilaa voidaan tark-
kailla esimerkiksi sddnnollisten raporttien avulla. Tietojdrjestelmén ulkoistamis-
sopimuksessa tulee médrittdd menetelmait tietojérjestelmén ulkoisen hoitajan
taloudellisen tilan raportoinnista ja tarkkailusta. Seuraavissa kappaleissa koski-
en tietoturvavaatimuksia, on kéytetty Valtiovarainministerion (1992) ja Liiken-

neministerién Valmiusohjeen (1995) mukaista jaottelua.

Hallinnolliseen turvallisuuteen liittyen organisaatiolla tulee olla tietoturvasuun-
nitelma, atk-valmiussuunnitelma seké toipumissuunnitelma, jotka ovat tietojar-
jestelmén ulkoistamisen osapuolten hyvéksyttdvissd. Organisaation ylin johto
on aina kokonaisvastuussa tietoturvan toteuttamisessa ja tietoturvan toteuttami-
sesta tulee huolehtia nimetyn vastuuhenkil6n. Tietoturvan yllédpito ja kehittdmi-
nen edellyttdd sddnnollisid organisatoristen vastuiden ja tietojérjestelmén ulkoi-
sen hoitajan toimintojen tarkastamista seké tietojérjestelmén kdyttohenkildsto
tarvitsee sddnnollistd koulutusta. Ulkoistamisen tietoturvapolitiikka tulee olla
mddriteltynd ennen tietojédrjestelmén ulkoistamista ja mahdollisesti esiintyvét
tietoturvauhat tulee selvittdd esimerkiksi tietoturvan tarkistuslistojen ja/tai riski-

analyysien avulla.

Henkilostoturvallisuuteen liittyen organisaation tulee tarkastaa tietojérjestelmén
hoito- ja kaytt6henkilGston tausta-asiat ja sopivuus tydtehtdvien hoitamiseen

viimeistddn tydhonottovaiheessa sekd ulkoistetun tietojérjestelmén kdyttéhen-
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kilosto tulee motivoida ja kouluttaa noudattamaan tietoturvallisia tietojdrjestel-

min kéyttotapoja..

Fyysiseen turvallisuuteen liittyen tietojérjestelmén ulkoisen hoitajan tulee si-
joittaa atk-tilat mahdollisimman suojattuun ja huomiota herdttimattémaén ym-
péristoon. Kiinteistdjen sekd atk-laitteiden ja kéyttotilojen turvaamisesta tulee
tietojérjestelmén ulkoisen hoitajan huolehtia tilojen kunnollisella lukituksella
sekd tehokkaalla kulunvalvonnalla. Tietojdrjestelmén ulkoisen hoitajan tulee va-

rautua palo-, vesi-, sdhko- ja ilmastointivahinkojen torjuntaan.

Tietoliikenneturvallisuuteen liittyen tietojarjestelmén ulkoisen hoitajan tulee
huolehtia tiedonsiirtolaitteiden ja kytkentdtilojen lukituksesta. Tietojédrjestelmén
ulkoisen hoitajan tulee huolehtia tietoliikenteen ja elektroniikan turvallisuudesta
eristdméilld organisaation sisdiset tietoverkot yleisistd tietoverkoista palomuu-

rilla.

Laitteistoturvallisuuteen liittyen tietojérjestelmén ulkoisen hoitajan ja ulkoista-
jan tulee kahdentaa koko atk-laitteisto tai ainakin atk-laitteiston tdrkeimmét osat
mahdollisuuksien mukaan. Tietojdrjestelmén ulkoistamisen osapuolten tulee
hankkia vikasietoisia ja yhteensopivia laitteita ja estdd ihmistd johtuvat vahin-

got, tietojdrjestelmén laitteistokapasiteetti tulee mitoittaa kayttétarpeen mukaan.

Ohjelmistoturvallisuuteen liittyen tietojédrjestelmén ulkoisen hoitajan tulee huo-
lehtia tietojérjestelmén kdyttohenkiloston luotettavasta tunnistuksesta, tietojér-
jestelmén péadsynvalvonnasta ja kdyttdoikeuksien médrittelyistd sekd tietojér-
jestelmén ulkoisen hoitajan tulee Kirjata kaikki tietojirjestelmén kéyttdtapahtu-
mat ja kayttdjdt lokitiedostoon. Tietojdrjestelmén ulkoistajan ja ulkoisen
hoitajan tulee hankkia ohjelmistot vain luotettavilta toimittajilta, virustentor-
juntaohjeita tulee noudattaa sekd virustentorjuntaohjelmia tulee kaytti4 sién-

nollisesti. Radtdldityjen ohjelmistojen omistusoikeuksien tulee siirtyd ostajalle
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ja ohjelmistojen tulee olla hyvin dokumentoituja, ohjelmistojen toimittajan tulee

huolehtia ohjelmistojen ylldpidosta ja siitd tulee tehdd kirjallinen sopimus.

Tietojérjestelmédn ulkoistajan ja tietojérjestelmén ulkoisen hoitajan tulee kar-
toittaa tietoaineisto sekd luokitella tietoaineiston turvaamisen tarve. Tietojér-
Jestelmén ulkoisen hoitajan ja ulkoistajan tulee huolehtia sdhkdisessé, optisessa
tai muussa muodossa olevan tiedon kayttdmisestd, sdilyttdmisestd, kuljetuksesta,
kopioinnista, jakelusta, varmuuskopioinnista, hdvittimisestd sekd kéyttimisesti
katastrofitilanteessa. Kéytettdvit ohjelmistot tulee aina rekister6idé ja tietojéar-
Jestelmén ulkoisen hoitajan tulee sidilyttdd tietoaineiston varmuuskopiot murto-,
palo-, sdhkd- ja vesivahinkojen varalta suojatuissa tiloissa esimerkiksi palotur-

vallisessa kassakaapissa.

Tietojdrjestelmén kdyttoturvallisuuteen liittyen tietojérjestelmén ulkoistajan ja
ulkoisen hoitajan tulee kohdentaa tarkasti henkiliden tyStehtdvit, oikeudet ja
vastuut. Tietojédrjestelmén kayttdjét ja tapahtumat tulee kirjata lokitiedostoon ja
tietojdrjestelmin ulkoistajan tulee estdd vaarallisten tyStehtdvéiyhdistelmien

muodostuminen tyStehtidvid eriyttamalld.

Tietojérjestelmén ulkoisen hoitajan vaatimukset voivat tuntua kohtuuttoman
kovilta. Kun ulkoistamisessa kyseessd on kuitenkin usein yrityksen kriittisen
tiedon jakaminen ulkopuolisten kanssa ja yrityksen koko toiminnallinen tieto-
taito saattaa olla ulkopuolisten hallussa, on luontevaa, ettd ulkoistamisprosessi

ja -sopimus tehdéén niin aukottomaksi kuin pystytdin.

3.5 tietoturvapolitiikka ulkoistamisessa

Tietoturvapolitiikka perustuu organisaation johdon tai turvallisuusyksikon pda-

toksiin tietoturvan suuntaviivoista ja vaatimuksista(ks. 2.5). Ulkoistamisen tie-
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toturvapolitiikka voidaan mairitelld myos ennen tietojérjestelmin ulkoistamista.
Liaht6kohta tietoturvallisuuden suunnittelussa on organisaation tietoturvapoli-
tilkka, joka médrittelee vastuut tietojen suojaamisesta riippumatta siitd, miten
informaatio on esitetty tai vélitetty (Rautiainen 1989). Jos yrityksessé on useita
tasoja, organisaation alayksikéiden esimiesten on oltava vastuussa toimintojen-
sa tietoturvasta ja yksityiskohtaiset tietoturvapolitiikat ovat pohjana tietojérjes-

telmin loppukéyttédjien ohjeistuksille.

Tietojérjestelmén ulkoistamisen tietoturvapolitiikka on organisaation tietotur-
vatoiminnan perusta. Tietoturvaohjeistukset muodostetaan ennen tietojérjestel-
méin ulkoistamista tai tietojarjestelmén ulkoistamisen valmisteluvaiheen aikana,
joka voi kestdd 1-3 vuotta. Ulkoistamisen tietoturvapolitiikan ja tietojéirjestel-
man loppukéyttdjien ohjeistuksien merkitys korostuu erityisesti tietojérjestel-
méin ulkoistamisen aikana ja tietojarjestelmén ulkoistamisen lopettamisvaihees-
sa. Tietojdrjestelmén ulkoistamisen tietoturvaohjeistuksien merkitys korostuu

tietojérjestelmén ulkoistamisen suunnittelu ja valmisteluvaiheessa.

Tietoturvaohjeistuksen laatiminen voi olla esimerkiksi seuraavan kaltainen.
Aluksi selvitetddn kyselyiden avulla tietojirjestelman ulkoistamisessa esiintyvid
tietoturvaongelmia. Kyselyt analysoidaan ja haastatteluiden avulla selvitetdén
perusteellisemmin merkittdvimpid tietoturvaongelmia. Seuraavaksi muodoste-
taan alustava tietoturvaohjeistus ulkoistamista varten. Tietoturvaohjeistus tes-
tataan pilotti - projektissa ja kokemukset tietoturvaohjeistuksesta kerétéén. Ko-
kemukset tietoturvaohjeistuksesta analysoidaan ja timén pohjalta tietoturvaoh-

jeistusta kehitetdén. (Holbrook & Reynolds 1991)

Tietojérjestelmin ulkoistamissopimusneuvotteluissa muodostetaan pohja orga-
nisaation tietojirjestelmin ulkoistamiselle. Sopimusneuvotteluissa tulee kési-
telld ainakin tietoturvan perusvaatimukset. Ulkoistamisen tietoturvapolitiikassa

tulee esittdd tietoturvajohdon riskien kartoitus, tietojen turvaamisen térkeysjér-
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jestys sekd tietoturvan ja riskien katselmointi, organisaatiossa kdytettévit tieto-

turvaohjeistukset, perusvaatimukset ja toimintatavat.

Tietoturvapolitiikan tulee madrittad kaytettavit tietoturvamenetelmiit, tietotur-
vamenetelmien tehokkuuden médrittiminen, tietoturvamenetelmien kdyton val-
vonta ja tehokkuuden tarkastus seki tapahtuneista vahingoista toipuminen.
Tietojirjestelmin loppukayttdjien valvontamenetelmét ovat tietojérjestelmén
ulkoistamisessa tietoturvapolitiikan erityisen huomion kohteena. Organisaation
tietoturvakoulutuksen ja tietoturvatietimyksen yllépito seké tietoturvapolitiikan
uudelleen katselmointiin johtavat tekijit tulee esittdd myds tietoturvapolitiikas-
sa. Tietoturvapolitiikan tehokkuuden kannalta tietoturvapolitiikan tulee esittdd
tietoturvapolitiikkaan tehtdvit muutokset, muutosten tekemisen suoritus seké
muutosten tekemisen hallinta. (International Organization for Standardization

1994)

Tietoturvan perustan on aina ldhdettéivd organisaation johtotasolta, joka hyvik-
syy kiytettdvin tietoturvapolitiikan (Saari 1988). Tietojérjestelmén ulkoisella
hoitajalla voi olla méériteltynd myds oma tietoturvapolitiikka, joka on tietojér-
jestelmin ulkoistajaorganisaation katselmoitavissa ja hyvéksyttavissd. Tietojdr-
jestelmin ulkoisen hoitajan ohjaaminen on mahdotonta ilman selkeitd tietotur-
vavaatimuksia. Organisaation tietoturvapolitiikan tulee médrittad tietojérjestel-
min ulkoisen hoitajan tietoturvaraporttien muoto, siséltd, raportointitapaukset
sekid hyviksyttivit raportointitavat. Tietoturvaraporttien oikeellisuus tulee var-
mistaa tietojdrjestelmén ulkoisen hoitajan toiminnan valvonnalla ja siksi organi-
saation tietoturvapolitiikan tulee médrittdd myos tietojérjestelmén ulkoisen hoi-

tajan toiminnan valvontamenetelmat.
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3.6 Yhteenveto

Tietoturva voidaan jakaa erityisiin osa-alueisiin. N&itd osa-alueita ovat hallin-
nollinen-, henkildst6-, fyysinen-, tictoliikenne-, kéyttd-, ohjelmisto- , tietoai-
neisto- sekd laitteistoturvallisuus. Yrityksen turvallisuuden perustana ovat tie-

toturvapolitiikat ja tietoturvaohjeistukset myos ulkoistettaessa tietojenkésittely.

Hallinnollinen tietoturva on esilli tietojarjestelmén ulkoistamisen suunnittelussa
ja tietojérjestelmén ulkoistamisen aikana. Hallinnollinen tietoturva on pohjana
organisaatiossa kdytettdville tietoturvaohjeistuksille sekd on koko tietoturvatoi-
minnan perusta. Esimerkiksi tietojirjestelméin ulkoistamissopimus ja tietoturva-
politiikat kuuluvat hallinnolliseen turvallisuuteen. Henkilsto-, kdytto- ja tieto-
litkkenneturvallisuus ovat yhtd tidrkeitd tietojdrjestelmin ulkoiselle hoitajalle ja
tietojarjestelmin ulkoistajalle, koska esitettyihin tietoturvan osa-alueisiin ul-
koistamisen molemmat osapuolet voivat vaikuttaa omilla toimillaan jatkuvasti.
Esimerkiksi henkilostéturvallisuuteen voi vaikuttaa sopivien henkildiden valin-

nalla ja etenkin henkildiden riittavilla koulutuksella.

Jos tietojérjestelmi sijaitsee ulkoistajaorganisaation ulkopuolella, niin fyysiseen
turvallisuuteen tietojdrjestelmén ulkoistaja voi vaikuttaa vain tietojérjestelmén
ulkoisen hoitajan kautta ja tietojdrjestelmén ulkoisen hoitajan toiminnat vaikut-
tavat suoranaisesti fyysiseen turvallisuuteen. Ainakin fyysistd-, ohjelmisto-,
henkilosto-, kiytto-, tietoliikenne- ja laitteistoturvallisuutta varten tulee tieto-
jarjestelmén ulkoistajan muodostaa ohjeisto tietojérjestelmén loppukayttdjid
varten. Kaikki tietoturvan osa-alueet ovat yhtd tirkeitd tietojarjestelmén ulkois-
tamisessa, mutta eri tietoturvaohjeistuksissa painotetaan eri tietoturvan osa-
alueita. Tietoturvaohjeistuksissa tulee ottaa huomioon kaikki tietoturvan osa-
alueet ja tietoturvan kdytdnnon toteuttajien erilaiset ndkokulmat ja vaatimukset

tietoturvaa kohtaan.
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4 Yrityskysely

Kyselytutkimuksen tarkoituksena oli selvittdd, minké&laisessa tietojenkésittely-
ympéristossd tietoturvan kannalta suomalaiset pk-yritykset toimivat. Muuta-
malla peruskysymykselld tarkennettiin myds tietoturvan konkreettista yllépitoa.
Toisaalta yritettiin selvittdd yritysten tietohallintokdytdntd4 ja asennetta tietotur-
van ylldpitamiseksi. Tutkimuksen luonteeseen liittyen ja siihen olennaisesti
kuuluen, selvitettiin myds pk-yritysten valmiutta ja ldhtokohtia tietojenkaésitte-

lyn ulkoistamiseen.

Kyselytutkimuksen kohteeksi valittiin kaksi liikevaihtonsa perusteella eriko-
koista pk-yritysten ryhmaié, jotta saatiin kuva myds yrityskoon mahdollisesta
vaikutuksesta tietoturvan hallintaan. Tutkimuksessa on kisitelty tuloksia ndiden
kahden ryhmén vililld, mikili ne poikkeavat merkitsevésti toisistaan, muuten

tuloksia kisitelldén yhtendisesti.

Kysely (liite 2) ldhetettiin 120 yritykselle, joiden liikevaihto on 10-25 miljoonaa
markkaa(my6h. pienemmat). Nitd yrityksid oli ldhteessd 870 kpl. Ja toisaalta
kysely ldhetettiin 120 yritykselle, joiden liikevaihto on 100 - 150 miljoonaa
markkaa(myoh. suuremmat). Vastaavasti néitd yrityksid oli ldhteessd 411 kpl
(Yritys - Suomi CD 2/97, 1997). Kyselyyn vastasi ensimméisestd ryhmaéstd 52 ja
toisesta ryhmaéstd 46. Kyselyn vastaukset kisiteltiin Microsoft Excel taulukko-
laskentaohjelmalla. Yrityskyselyn tulokset (=tdma tutkimus) luvattiin kyselyyn

osallistuneiden yritysten kayttoon.

Téssd luvussa puretaan kyselytutkimuksen tulokset. Niiden perusteella ja poh-

jalta on seuraavassa luvussa tarkoitus tuoda esiin yritysten tietoturvaan kohdis-
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tuvia ongelmia. Yritysten tietoturvan hallintaa eli muodostuneitten riskien hal-
lintaa ja kdytdnnon mahdollisuuksia tietoturvan toteuttamiseen pohditaan tdmén
kyselytutkimuksen ja esitettyjen lukujen pohjalta luvussa 6. Tutkimuksen [uon-
teen mukaisesti tietojenkasittelyn ulkoistamisen vaikutuksia tietoturvaan kési-
tellddn tutkimuksessa omana linjanaan. Kyselyn tulokset taulukkomuodossa

esitetddn liitteessid 2.

4.1 Yritysten tietojenkisittely-ympiristo

Téssd tutkimuksessa, kuten aikaisemminkin on todettu, painotetaan tietoturvan
osa-alueista tiedon luottamuksellisuutta. Luvaton tai asiaton tietojirjestelméan
tunkeutuminen tai sen kéytto liittyy kuitenkin tiedon saatavuuteen ja tiedon
eheyteen kiintedsti. Kyselyssd haluttiin selvittdd yritysten tietojenkésittely-
ympdristdd. Tutkimuksessa selvisi, ettéd kaikilla yrityksilld on tietoja, joita ne ei-
vt haluaisi ulkopuolisten(esim. kilpailijan) saavan. N4itd tietoja sdilytti sdhkoi-
sessd muodossa 93% vastanneista. Voidaankin perustellusti sanoa tietojenk&-

sittelyn luottamuksellisuuden olevan yrityksille tirked asia.(Kuvio 10)

100 %

50 %

BEi
WKylla

0%

Yrityksessé on Kriittinen tieto
kriittista tietoa sahkodisessa
muodossa

Kuvio 10: Kriittinen tieto yrityksissd. Kysyttdessd yrityksiltd onko niilld tietoa, jota
eivit haluaisi vieraisiin kisiin, [lmoittivat kaikki yritykset omistavansa téllaista tie-
toa. Sdhkdisessd muodossa titi tietoa sdilytti 93% yrityksista.

Kysyttdessd onko yrityksissé tietoverkkoa saatiin yllattéden tulokseksi, ettd peréti
89% yrityksistd kayttdd tietojenkasittelyssddn verkkoympiristdd ja puolet néistd
on verkottunut laajemmaltikin. Tutkimuksessa on syytdkin kasitelld tietoverk-

kojen uhkatekijoitd ja muodostuvien riskien hallintaa perusteellisesti.
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Internet on kasvava tiedon valtavdyld, mutta sen luonteesta ja kehityksesté joh-
tuen kéytto sisdltdd runsaastikin uhkatekijoitd. Néistd voi hallitsemattomina
muodostua tietoturvallisuusongelmia. Yrityksistd 2/3 ilmoitti kdyttdvénsé Inter-
net-palveluja, joten ”Netti” on ilmeisesti tullut jadddékseen my0s yritysmaail-

maan.

Tietojenkdsittely-ympdiristod kartoitettaessa todetaan joissakin yrityksissd hen-
kilokunnan kayttdvin yhteisid tietokoneita, joskin valtaosassa yrityksid kayttdd
kukin henkil6kohtaista tietokonetta. Etdkayttomahdollisuus yrityksen tietojér-

jestelmédn nayttdd lisdéntyvin yrityskoon kasvaessa (27%<<57%).

Nykyéin on vaikea kuvitella yritystd, jolla ei olisi jonkinlaista suhdetta tietojen-
kisittelyyn (ks. kuvio 11). Léhtokohtana voidaankin pitéd, ettd yritykset ottavat
yhi enemmin tietojenkésittelyn mahdollisuuksia kéytt6onsi ja toisaalta tulevat
yhi riippuvaisemmiksi niistd. Tietojenkésittelyn tietoturvalla on myds yhé
enemmain merkitystéd: Yrityksen kriittisten tietojen joutuminen védriin késiin tai

vahingoittuminen voi aiheuttaa kohtalokkaita seurauksia.

8%

Kuvio 11: Tietojenkdsittely-ympéristd yrityksisséd
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4.2 Yritysten kokemia tietoturvallisuusuhkia

Kysyttdessi yrityksiltd niiden suurinta tietoturvariskié saatiin vastaukseksi mo-
nitahoinen joukko uhkakuvia, jotka tdssd sensuroimatta ja mitenk&in jérjeste-
lemitté esitetdén.

e Virus e-mailin liitetiedostossa

e Tydntekijoiden tietovuodot

e Henkilokunnan rikollinen toiminta

e Huhut

e Henkilokunta yleensi

e Suulaat tyontekijét johtotasolla

e Kilpailevat yhti6t samassa talossa

o Kesiharjoittelijoiden tiedostojen imurointi

e Henkilokunnan vaihtuminen

e Murto

e Entinen henkilokunta

e Vieraan péddsy asiakaskantaamme

e Jirjestelmin kaatuminen

e Tulipalo

e Tietovuodot oman henkilokunnan kautta

e Vanha jirjestelmi

e Tydpaikkaa vaihtava henkil6kunta

e Toimistotiloihin murtautuminen

e Avain henkilon ldhteminen yrityksestd

e Fyysiset viat

e Markkinointiohjelma

e Vuosi 2000

Yritysten kokemat uhkat ovat moninaisia, ja liittyvét tietoturvallisuuden eri

sektoreille. Merkille pantavaa on Kuitenkin se, ettd yritysten kokemista uhista
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enin joukko kosketti tavalla tai toisella yrityksen tydntekijoita.

4.3 Tietoturvan yllipito yrityksissi

Tietoturvan yllédpitoa yrityksissd kartoitettiin muutamalla valitulla kysymyksel-

14. Ndin saatiin kuva todellisista ja jo tehdyisté tietoturvatoimenpiteist.

Tietojen varmistuskdytdnté on omaksuttu yrityksissd hyvin. Yli 90% vastan-
neista yrityksistd suojasi tietonsa katoamisilta. Tietokoneet suojataan salasanoin
yrityksissd yleensd my0s hyvin. Sensijaan kriittiset tiedot oli kryptannut eli sa-
lakirjoittanut vain 15 prosenttia yrityksistd. Kun vain joka kymmenes yritys piti
ulkopuolista tunkeutujaa todennékoisempind kuin omaa henkil6kuntaansa tie-
tovuodon aiheuttajana ja vain joka viides yritys piti yleensd mahdollisena ulko-
puolista tunkeutujaa, yritysten kannattaisi tietojen saatavuuden lisdksi kiinnittdd

huomiota niiden luottamuksellisuuteen.

Yrityksistd ¥4 ilmoittaa ohjelmistojensa olevan vakaita eli kayttoturvallisia. Sa-
maan aikaan vain alle puolet yrityksisti katsoo, ettd yrityksen henkilokunta osaa
kéyttdd ohjelmistoja niiden ominaisuuksien tasolla. Ja joka kymmeneltd yrityk-
seltd oli kadonnut/vuotanut tietoja. Henkilokunnan merkitystd tietoturvallisuu-
teen selvitetddn 1dhemmin luvuissa 5 ja 6, mutta tdssékin yhteydessd voidaan
todeta sen olevan suuri resurssi tietoturvan toteuttamiselle mutta my6s suuri uh-

ka tietoturvalle. (Kuvio 12)

Internetin mahdollisuuksia hyddynnetddn yrityksissé laajalti, varsinkin Internet-
sdhkoposti on tullut yha suositummaksi. Palomuurikoneita kéytetddn kuitenkin

vain joka toisessa niistd yrityksessd, jotka ilmoittavat hyddyntdvénsd Internetid.
Samaten vain joka kolmas yritys niisté, jotka sallivat tyontekijoilleen etdkayt-

tomahdollisuuden, on varmistanut etdkayton takaisinsoitolla.
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Tigtojenvamistuskdytdtd?

T ietokoreet suojdtuukopuolisiitakdyttdiltc(esim herk koht.
sdcsaroin?

Ohjdmistot riittavénvckatadi kdyttotuvdlisia?

Herkildkurtare kdytta ohjdris tojaniiden orrinds uksien
tesolld?

Kriittiset tietokonnct kryptdttul. sddirjoitettu?

Jajestdmiyohjdmisto gheuttat tiedon
katoemisiaivuotamisic?

U ukopuolinenturkeut yatodennékdis enpi kuin herkildkuta
tietovuodon dhauttgana?

Kuvio 12: Ohjelmisto- ja jarjestelméturvallisuus yrityksissd

Tietoturvatoimenpiteet yrityksissa ovat usein fyysisid; on helpompi ostaa kone
tai ohjelma kuin kouluttaa henkilokunta osaavaksi ja vastuuntuntoiseksi. Seu-

raavassa luvussa hieman enemmain aiheesta.

4.4 Tietoturvan hallinta yrityksissi

Kyselylld pyrittiin saamaan kuva siitd, kuinka yritysten tietoturvan hallinta on
jérjestetty eli kuka vastaa ja mistd. Yleisesti mielenkiinnon kohteena oli myds

tietoturvan asema yrityskulttuurissamme: Miki on asenne tietoturvaa kohtaan?

Kyselyssd kévi ilmi, ettd 4/5 yrityksestd oli yleisellé tasolla pohtinut tietoturva-
kysymyksid. Tdmd ei ole kuitenkaan olennaista vaan se, ettd joka viides yritys ei
ollut edes yleiselld tasolla avannut yrityksen tietoturvakeskustelua. Kun taas ky-
syttiin johdon ja henkilékunnan perehtyneisyyttd tietoturvaan, havaittiin, ettad
joka toinen yritys oli perehdyttinyt johtonsa. Sensijaan henkilékuntansa oli tie-

toturvan hallintaan perehdyttényt vain joka kolmas yritys.
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Tietoturvan hallintaan olennaisesti kuuluu, ettd joku yrityksessd vastaa siiti.
Yrityskoon kasvaessa yhd useampi yritys on siséllyttianyt tietoturva-asiat erik-
seen mainitulle henkil6lle. Kuitenkin luvun ollessa pienemmilld yrityksilld 42%
ja suuremmillakin vain 65%, voidaan vield todeta olevan lukuisia yrityksid,

joissa tietoturvasta ei vastaa kukaan.

Tietoturvan toteuttamisessa sen ohjeistaminen (ks. 2.2 ) yrityksen sisdlld on liki
vilttimatontd. Jos yrityksen henkil6kunta ei tied4, kuinka tietoturvaa kaytén-
nossé toteutetaan, ei voida puhuakaan hallitusta tietoturvallisuudesta. Yrityk-
sille l1ahetetyn kyselyn perusteella vain joka neljis yritys on normittanut tieto-

jenkdsittelynsé tietoturvan kattavaksi.

Tehdyn kyselyn perusteella voidaan sanoa, ettd Suomessa on lukuisa joukko
yrityksid joiden tietoturvallisuustaso on pelkdstdan uskomusten ja hyvin tuurin
varassa. Tétd kuvastaa sekin, ettd vain puolet yritysjohdosta ilmoittaa omaavan-
sa riittdvan kuvan tietoturvariskeistd. Myos se, ettd vain puolet yrityksistd il-

moittaa olevansa omavaraisia tietoturvan tietotaidon suhteen peilaa tilannetta.

Kyselyssé kéy liséksi ilmi, ettd ulkopuolista apua on kéytetty tietoturva-asioiden
hallintaan enemmén suuremmissa yrityksissa(29% << 46%). Toimia tietoturvan
kehittdmiseksi on suunnitellut pienemmissé yrityksissd 63% vastanneista ja suu-
remmissa 80%. Tdma kuvastaa luonnollisesti jonkinasteista tietoturvaherda-
mistd. Seuraavaa tietoturvatoimenpidettd kysyttdessd sai yrityksiltd seuraavan-
laisia vastauksia, jotka tdssé esitetddn luettelonomaisesti:

e Varmistusten toimivuus, palautustoiminnon varmuus

o Takaisinsoittovarmistus

e Tietoturvaprojektin kdynnistys

o Salakirjoituksen kayttoonotto

¢ Organisaatio ja koulutus

o Kaéyttdoikeuksien tarkistus
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e Palomuurin hankinta

o Tietoturvaohjeiden laatiminen

e Virustorjunta

e Kulunvalvonta

e [aitekannan uusinta

o Internet-yhteyksien tietoturvan varmistus

e S#hkdpostinvarmistus

e Salasanojen muuttaminen

o Jérjestelmén uusiminen

e Kartoitus riskeistd

Suurin osa yritysten tietoturvatoimenpiteistd ndyttdd hyvin rajoittuneilta. Tieto-
turvan kokonaisvaltaiseen hallitsemiseen tarvitaan kuitenkin suunnitelmalli-

suutta. Sitéd tullaankin kdsitteleméddn mybhemmin luvussa 6.

4.5 Tietojenkiisittelyn ulkoistamisen valmiudet yrityksissi

Kun yritysjohto p#éttdd tictohallinnon jérjestelyistd, tietohallinnon ulkoistami-
nen on tietojenkdsittelyn edelleen monimutkaistuessa yhé varteenotettavampi
vaihtoehto. Tietohallinnon ulkoistamisella ikdén kuin siirretdéin vastuu pois
omalta reviiriltd “alan ammattilaisten” asiaksi. Liséksi yrityksessé, joka ul-
koistaa tietohallinnon, vapautuu pddomia varsinaista liiketoimintaa varten. Ul-

koistaminen tuntuu varsin helpolta vaihtoehdolta.

7/10 yrityksestd tiesi mitd tietojenkésittelyn ulkoistaminen merkitsee. Varsin
uutena asiana kuitenkin vain kyselyn suuremmilta yrityksiltd on 16ytynyt rohke-
utta ulkoistaa tietojenkdisittelynsd. Niistd 15% luotti tietohallintonsa ulkopuoli-
siin kiisiin. Suuremmista yrityksistd lahes kaikki, jotka ovat valmiit ulkoista-

maan tietojenkasittelynsid ovat sen tehneet.(Kuvio 13)
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on ulkoistanut Oeos %
mei %
valmis ulkoistamaan Wkylla%
0% 20% 40 % 60 % 80 % 100 %
Yrityksista

Kuvio 13: Ulkoistaminen; yritykset, joissa 100 - 150 milj. liikevaihto

Pienemmisti yrityksistd ainutkaan ei ollut ulkoistanut tietojenkésittelydén. Sen
sijaan valmius ulkoistamiseen oli 12% vastanneista(Kuvio 14). Yritysjohdon
tictohallintotietaimystd kuvastanee se, ettd molemmissa ryhmissa oli joukko
vastanneita, jotka eivét osanneet sanoa oliko yritys ulkoistanut tietohallintonsa

vai el.

on ulkoistanut Mkylld %
Mei %
. . Oeos %
valmis ulkoistamaan
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
Yrityksistd

Kuvio 14: Ulkoistaminen; yritykset, joissa 10 - 25 milj. liikevaihto

Yritysten valmiutta tietohallinnon ulkoistamiseen, selvitettiin myds kysymaélld
minkilaisen datan he ovat valmiit luovuttamaan ulkopuolisen yhteistyokumppa-
nin kisiin. Yrityksen kriittiset tiedot oli valmis luovuttamaan 12% vastanneista.
Vain rutiininomaisen datan oli valmis luovuttamaan 41% yrityksistd. Tietojér-
jestelmdn ulkoistamisessa on yleensd kyseessd totalitddrinen tietohallinnon
siirto ulkoistamispalvelut tarjoavaan yritykseen. Tdmé organisaatio tuskin voi
pk-yritysten tapauksessa olla osa ulkoistavaa organisaatiota tai konsernia, kuten

usein on tapana suuryritysten ollessa kyseessé.
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Ulkoistamisen etuja ja haittoja oli yrityksistd pohtinut neljannes pienemmisté
yrityksisté ja puolet suuremmista yrityksistd. Ulkoistamisen pddomia vapautta-
vasta vaikutuksesta oli tietoinen hieman useampi. Tietojenkésittelyn ulkoista-
minen on varsin tuore asia pk-sektorilla, minkd tdimékin kysely osoittaa. Tieto-
turvandkokulmasta katsottuna yritykset ovat varsin skeptisid: Vain 12% yrityk-

sistd uskoo tietoturvan kasvavan tietojenkaisittelyn ulkoistamisessa. (Kuvio 15).

12%
36%

Wkylla
Hei

Oeos

52%

Kuvio 15: yritysten mielipide siité, kasvaako tietoturva ulkoistettaessa

Ulkoistaminen on varsin heikosti tunnettu tietohallinnon organisointimenetelmé
pk-yritysten piirissé. Tietojenkésittelyn perusluonteeseen on kuitenkin kuulunut
alan syntyhetkist4 ldhtien tietty luoksepddseméttomyys; toisinsanoen: ~’Joko
hallitset kaiken tai et yhtéd&n mitddn”. On aivan odotettavaa, ettd ulkoistaminen
tulee houkuttelevana vaihtoehtona lisddntyméén yritysten tietohallintoké&yténto-
nd. Varsinkin silloin, jos niin sanotut verkkotietokoneet (nc, net pc) lyovit it-

sensd ldpi kivenkovien pe- ja ohjelmistomarkkinoiden.
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4.6 Yhteenveto

Yrityksen tietoturvaan kohdistuu useanlaisia uhkia (ks. Luku 4.2). Yritykset pi-
tavit ulkopuolista tunkeutujaa vain yhdessi tapauksessa kymmenestd mahdolli-
sena tietovuodon aiheuttajana; suurimpana uhkana pidetddn omaa henkildkun-
taa. Yrityksen keinona hallita tietoturvallisuutta on tunnistaa uhat ja maérittds
aiheutuvat riskit. Tdmén jélkeen voidaan riskeji hallita erikseen toteutettavan
tietoturvallisuusohjelman avulla. Siind mééritellddn tietototurvaohjeistus (ks.
2.4). Henkilokunnan ja yrityksen johdon perehtyneisyys tietoturvaseikkoihin on
myds tarkedd. Yrityskyselyn perusteella yrityksid joissa seké johto ettd henkild-
kunta ovat perehtyneiti tietoturvaseikkoihin ja tietoturva on ohjeistettu on vain

13 prosenttia.

Yrityksille on tarjolla keinoja ja menetelmii tietoturvan hallintaan. Kyse lienee
usein vain tietimyksen ja tahdon puutteesta, jos tietoturva-asiat jadvit takaalalle
yrityssuunnittelussa. Yrityskyselyn perusteella niistd yrityksistd, joissa ei ole
riittdvia tietoturvatietdmystd, 2/3 ei ollut kdyttényt ulkopuolista apuakaan (Ku-

vio 16) ja joka kolmas ei ole edes suunnitellut toimia tietoturvan kehittdmiseksi.

100
80 +
eos
60 | o
Hei
40 +
Wkylla
20 +
0
Riittava tietotaito Kaytetty ulkopuolista
hallita tietoturvaa apua

Kuvio 16: Tietoturvan hallinta yrityksissd. Tietoturva-asennetta kuvaavaa on se, ettd
niissi yrityksissd joissa ei ole riittdvii tietotaitoa hallita tietoturvaa ei my&skédn kah-

dessa tapauksessa kolmesta ollut kéytetty ulkopuolista apua.

Tietojérjestelmin ulkoistamisprosessi on vaikea ja vaativa toimenpide. Tieto-
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jérjestelmin ulkoistamisen kesto on yleensd useita vuosia, joten ulkoistamista
on suunniteltava huolella. Jos yrityksessé ei ole riittévid tietotaitoa hallita tie-
toturvaa, on mahdotonta tehd4 kattavaa ulkoistamissopimusta ja valvoa sité.
Yrityksid, jotka ilmoittivat ettei riittdvid tietohallinnon tietotaitoa ole, oli kyse-
lyn perusteella 30 %. Ndistd viidennes olisi kuitenkin valmis ulkoistamaan tie-
tojenkisittelynsd. Taménkaltaiset yritykset saattavat jadda tdysin ulkoistamis-

palvelun tarjoavan organisaation armoille - ainakin tietoturva-asioissa.
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5 YRITYKSEN TIETOTURVAAN KOHDISTUVIA UHKIA

Téssd luvussa kdaydadn ldpi vallitsevia tietoturvauhkia. Edellisen luvun, siis
yrityskyselyn pohjalta, on kartoitettu yritysten kohtaamia uhkia ja ongelmia tie-
toturvan suhteen ja verrattu niita kirjallisuuden esittdmiin ndkokohtiin. pyritty

tuomaan esille toimivia tietoturvaratkaisuja ongelmakohtaisesti

Kaikki kyselyyn osallistuneet yritykset ilmoittivat, ettd niilld on tietoja, joita ei-
vit soisi ulkopuolisten saavan. Sdhkdisessd muodossa niiti tietoja sdilytettiin
93 % yrityksistd. On siis varsin tdrkedd tietdd yrityksen kriittisiin tietoihin koh-

distuvista uhkatekijoistd.

5.1 Yrityksen sisdiiset tietoturvallisuusuhat

Johdannoksi yritysten tietoturvallisuusuhkien kisittelyyn, tietojenkésittelyn on-

gelmista johtuvien taloudellisten menetysten voidaan ajatella jakautuvan seu-

raavasti (Computer System Security and Privacy Advisory Board. 1992), (Ku-

vio 17):

® 65% virheistd ja laiminlySnneistd

o 13% epdrehellisistd tyontekijoistd

* 6% tyytymittomistd tyontekijoistd

o 8% infrastruktuurin pettdmisistd; mukaanlukien séhkon, telekommunukaati-
on, tulipalot, tulvat, laitteiden tahattomat rikkoontumiset, kuljetuksen ja lii-
kenteen sekd levottomuudet jne.

e 5% aiheutui vedestd; poislukien tulipalot ja tulvat

¢ 3% ulkopuolisista; mukaanlukien mm. virukset, vakoilun, toisinajattelijat ja

entiset, yli 6 viikkoa poissaolleet tyontekijét.
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(Vesivahinkojen osuus on téssé kyseisessd yhdysvaltalaisessa tutkimuksessa ta-
vattoman suuri; sopii vain toivoa, ettd Suomessa vesi- ja viemérityot on tehty

paremmin.)

5% 3%

M Tyontekijat
Minfrastruktuuri

O vesivahingot
Blulkopuoliset seikat

84 %

Kuvio 17: Tyontekijoiden osuus tietojenkisittelyvahingoista suhteessa yrityksen ta-
loudellisiin menetyksiin. (Computer System Security and Privacy Advisory Board

1992)

5.1.1 Henkilostoturvallisuus

Yrityksille suunnatun kyselyn perusteella yrityksistd vain 11 % piti ulkopuolista
tunkeutujaa henkilokuntaa todennikdisempini riskind mahdollisen tietovuodon
aiheuttajana. Toisaalta vain 22 % yrityksistd katsoi yleensé olevan mahdollista,

ettd ulkopuoliset padsisivét tunkeutumaan yritysten kriittisiin tietoihin.

Henkildstd on suuri resurssi tietoturvan toteuttamiselle, mutta samalla se on
my6s mahdollinen uhka tietoturvalle. Henkilokunnan toimenpiteet perustuvat
vastuiden, velvollisuuksien ja ohjeiden noudattamiseen tietoturvaan liittyvissd

toimissa. Henkiléstén huomioonottaminen tietoturvaa suunniteltaessa on on-
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nistumisen kannalta erittdin merkittdvi tekijd. Noin 5 % jérjestelmien kayttdjistd
katsotaan olevan potentiaalinen uhka tietoturvalle. Toisaalta n. 80 % tietotur-
valoukkauksista (tahattomista tai tahallisista) tapahtuu suomalaisen tutkimuksen

mukaan yrityksen siséltd.(Méntyld & Kajava 1997)

Tyontekijoiden taitamattomuus ja osaamattomuus on nousemassa varsin suu-
reksi ongelmaksi koko tietohallinnolle. On selvi, ettd myds yritysten tietotur-
vaan kohdistuu suuri uhka juuri henkildston taitamattomuudesta. Enin osa yri-
tyksistd kokee, etté niilld on puutteita IT -henkiloston osaamistasossa (ks. kuvio
18). Henkilokunnan jatkuva koulutus nyttadkin olevan pakollinen toimenpide

nykyaikaisessa yrityksessi.

% yrityksista B Rekrytointi
50 g e e — e . B Pysyvyys
45 1 3 ' O motivointi
40 ¢
35
30
25 £
20 4
15
10

Sovellutusten  Sovellutuskehi- Kayttajstuki - Keskustietokone  Hajautettujen Laite- ja Ohjelmistojen
yllapito tys jarjesteimien jarjesteimien  ohjelmistoympa- muutosty6t
ylidpito ja yllpito ja ristén hallinta
muutostyét muutostydt

Kuvio 18: Yritysten kokemia ongelmia pétevin IT-henkildston suhteen.(IDC 1997)

Eridén tutkimuksen mukaan péillikkotason IT-henkilot pitivit 90 % tyonteki-
joistd uhkana tietoturvallisuudelle, nilld ei siis katsottu olevan tarvetta pddstd
kisiksi yritysten kriittisiin tietoihin. (Ks. Violino & Panettieri 1993). On kui-
tenkin selvé, etté yrityksen sisdpiiri aiheuttaa suurimman riskin tietoturvalli-

suudelle. Sisdpiiriin voidaan lukea seké virkailijat, ettd tekninen henkildsto.
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Myos yrityksen aiemmat tydntekijat muodostavat varteenotettavan uhan, koska

he tuntevat kohteena olevan tietojéarjestelmédn (mm. Charney 1993).

Kuriositeettina voidaan mainita, ettd esim. vuonna 1992 Yhdysvalloissa pida-
tettiin kaksi tusinaa liittovaltion tai osavaltion tydntekijdd, kun he olivat myy-
neet henkil6tietoja sosiaaliturvahallinnon tietokannoista. (House Committee on

Ways and Means 1992)

Henkiloriskeistd johtuen mikéin tietoturvaratkaisu ei voi olla tdysin varma!

5.1.2 Laitteistoturvallisuus ja fyysinen turvallisuus

Laitteistoturvallisuudella pyritddn varmistamaan tietokonelaitteiston hdirioton ja
luotettava toiminta. Ongelmia voivat aiheuttaa laitteistovirheet, vadrat kaytto-
olosuhteet tai virheellinen kayttd. Fyysinen ympéristd kuten sdhkdvirran laatu,

poly, ilmankosteus ja limpdtila voivat aiheuttaa laitteisto-ongelmia.

Turvallisuuteen liittyy laitteiden sddnnoéllinen huolto. Virhe- ja ongelmatilan-
teessa nopeasti saatavissa oleva huolto tai varalaitteisto pelastaa tilanteen. Va-
raosien ja tarvikkeiden saatavuus on varmistettava ja kannattaa my0s pitéé riit-
tivdd omaa varastoa. Laitteistojen kunnon selvittimisessé ja huollon tarpeen ar-

vioinnissa voidaan kayttd erilaisia testausohjelmia.

Laitteistohdiriditd aiheuttavat tyypillisesti:
» virheelliset ohjelmistot

* piirikorttien vikaantuminen

ndyttolaitteen kuluminen

levymuistin vioittuminen

laitteiston kuluminen ja likaantuminen
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* nédppdimiston kuluminen ja vaurioituminen
» laitteiston kuljetukset
 asennus- ja huoltotoimenpiteet

« sdhkoiset hdiriot (jannitepiikit)

Laitteistojen luvaton kéyttd voidaan estédd fyysisilld turvamenetelmilld sekd sa-
lasanoilla ja laitteiston lukituksilla. 93 % yrityskyselyyn osallistuneista yrityk-
sistd olikin suojannut tietokonekantansa ainakin salasanoin, mutta esim. eté-
kayton oli varmistanut takaisinsoitolla vain kolmannes etidkayttod kéayttavistd
yrityksistd. On Lis#ksi todettava, ettd esimerkiksi Microsoft -ohjelmistoissa
kaytettdvit salasanat ovat helposti purettavissa. Salasanan avausohjelmia saa
ostaa ndihin tuotteisiin vapaasti n. tuhannen markan hintaan(ks. esim.
http://www.crak.com). Ainoa luotettava salausmenetelmaé lienee salasanalla var-

mistettu kryptaus.

Etakayttomahdollisuus, tai etity0, vaatii etakdyttopisteessd samojen tietoturval-
lisuusnormien noudattamista kuin yrityksessd itsessddnkin. Liséksi erityistd

huomiota on kiinnitettdvi tietoliikenteen turvaamiseen. Tietoliikenneyhteyksi-
en varmistaminen takaisinsoitolla estdd hyvinkin asiattomilta tunkeutujilta. (Ks.

Hetky 1997)

5.1.3 Ohjelmisto- ja jirjestelmiiturvallisuus

Yrityskyselyn perusteella 76 % vastaajista ilmoitti ohjelmistojensa olevan riittd-
vin vakaita eli kdyttoturvallisia. Yrityksistd 72 % ilmoitti, etteivét jérjestel-
mé/ohjelmistot ole aiheuttaneet tiedon katoamisia tai vuotamisia. Huomioitavaa
on, ettd joka kymmenes vastanneista ei osannut médritelld kdyttdturvallisuusta-

soa saati sitd, onko mahdollisten tietovuotojen taustalla ohjelmistot/jérjestelma.
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Ohjelmistoturvallisuus voidaan jakaa sovellusohjelma- ja kayttojérjestelmétur-
vallisuuteen. Suurimpina riskeiné ovat virheellisesti toimivan sovellusohjelman

ajaminen kayttojarjestelmissé, joka ei sisélld tietoturvaominaisuuksia.

Ohjelmien ja jdrjestelmien virheet (bugs) ovat laskeneet tasolle, joka vastaa yhtd
virhettd koodissa per tuhat kirjoitettua rivid (NIST 1996). Ohjelmien ja jérjes-
telmien koon kasvaessa on kuitenkin havaittavissa “tdydellisten” ohjelmien to-
taalinen puuttuminen. Ohjelmistovirheet saattavat aiheuttaa hyvinkin traagisia

menetyksid, taloudellisia - ja jopa ihmishenkid.

Itse tehdyt tai rdétdloidyt sovellusohjelmat ovat suuri tietoturvariski. Ongelmia
aiheuttavat usein tekijoiden riittdimé&tdn osaaminen, laadunvalvonta seké puut-
teelliset tai olematon dokumentointi ja kdyttéohjeet. Monesti ohjelman tekee
yksi ihminen, jolloin neuvonta ja ohjelmiston korjaus ja péivitys voi olla on-

gelmallista.

Jarjestelmén suunnittelussa tulisi huomioida seuraavat seikat:

¢ Suunnittelumenetelmé on standardisoitu ja hyvéksytty (tilaaja)

e Modulaarisuus, jolloin jokainen moduuli tekee tarkoin mééritellyn pienen
tehtdvén

e Rakenteinen ylh&élté - alas -1dhestyminen

e Ohjelmien suunnitteluun ja kuvaamiseen osallistuu ainakin kaksi henkilod

Ohjelmoitaessa puolestaan tulisi huomioida seuraavaa:

¢ Ohjelmointiympéristd on vakio (hakemistot)

e Ohjelma jaetaan moduuleihin

e Moduulin alussa on sen esittely

e Moduulit kommentoidaan

e Moduulissa on yksi aloituskohta ja korkeintaan kaksi lopetuskohtaa

o Kiytetddn korkean tason ohjelmointikielid
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e Ohjelmiin lis#tddn tarkistuksia (tarkistussummia), jolloin voidaan havaita
ohjelman laiton muuttaminen

o Kiriittiset muutokset varmistetaan toisen henkiloén toimesta

o Ohjelmaan tehtdvit muutokset tulee dokumentoida sekd ohjelmakoodiin ettéd

muihin dokumentteihin

Ohjelmien testaus on tietoturvan kannalta tirkein osa tietosysteemin rakenta-
mista. Testaukseksi ei riitd ohjelman tekijdn suorittama moduulitestaus vaan lo-
pullisen systeemin hyviksymistestauksen suorittavat tilaaja ja systeemin kayt-

tajt.

Testaussuunnitelma tehdédén ennen testauksen aloittamista. Siiné selvitetdén
mité testataan, testiaineisto, odotettavissa olevat tulokset, hyvaksymiskriteerit,
testaaja ja kdytettdivd menetelma. Testauksen tulisi simuloida systeemin todel-
lista kdytt6d. Tuloksista toimitetaan kirjallinen testausraportti, josta ilmeneviit
testauksen tulokset. Ohjelman tekijin ei itse pitdisi koskaan suorittaa varsinaista
testausta. Testauksessa ja muutenkin ohjelman kehitystydssd ohjelman kéyttéjét
tulisi ottaa mukaan ty6hon mahdollisimman aikaisessa vaiheessa. Néin jdrjes-
telméstd saadaan vakaampi ja kdyttohenkilosté on motivoituneempaa ja osaa-
vampia ohjelman kdytossd. Yrityksille suunnatun kyselyn perusteella osasi hen-
kilokunta kéyttdd ohjelmistoja niiden ominaisuuksien tasolla vain 46 %:ssa yri-
tyksistd. Suuremmissa yrityksissd osaamistaso ndyttdd heikkenevén (58 % >>
33%). Osaamiseen investoiminen saattaa maksaa sijoituksen korkojen kanssa

takaisin.

5.1.4 Tietoaineisto- ja kiiyttoturvallisuus

Tietoaineiston turvaamisessa pyritddn estiméén tiedon tuhoutuminen tai muut-

tuminen sekd sen joutuminen asiattomiin késiin. Siihen liittyy olennaisena osana
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tiedon varmistaminen, sdilytyksen asiallisuus ja tiedon hdvittdminen. Tietoai-
neiston luokittelu méérittelee oikeat menettelytavat. Tietojen tuhoutuminen
johtuu yleensd kayttdjan virheellisestd toiminnasta, ympiristévahingosta, tieto-

vélineiden vadrastd késittelystd, ohjelmisto- tai laitteistovirheisti.

Asianmukaisella varmuuskopioinnilla voidaan vahingot minimoida. Varmistus-
vili ja kopioiden siilytyksen asiallisuus ovat olennaisia. Tietoaineisto on var-
mistettava vihintddn kahtena sadnnollisesti pdivitettdavind kopioina. Kopiot tulee
sdilyttdd eri paikoissa mieluiten eri rakennuksessa. Toinen kopio sdilytetdéin
varmuusarkistossa, joka on suojattu tuli- ja vesivahingoilta. Paperituloste voi
toimia varmuuskopiona, jos magneettinen kopio on tuhoutunut (ohjelmalistauk-
set). Ohjelmien dokumentaatio tulee my0s suojata. Yrityskyselyn perusteella 93
% yrityksistd suorittaa tietojen varmistamisen, loput luultavasti luottavat muis-

tinsa.

Kayttdjien tahatonta tietojen tuhoamista voidaan estdd oikein médritellyilld
kayttooikeuksilla. Organisaation kéyttdma tiedostojen nimedmisstandardi sel-

ventédd yhteisten tiedostojen kisittelyd.

Tietoturvan loukkaukset johtuvat varsin usein inhimillisisté tietojdrjestelmén
kayttoon liittyvistd asioista. Tiedon hdvidminen ja muuttuminen johtuvat
useimmiten k#yttdjdn tahattomista teoista, vahingoista, tietdméttomyydesté tai

osaamattomuudesta.

Kayttoturvallisuutta voidaan edistdd koulutusta lisadamaélld. Kéyttdjien tunnista-
minen ja kiyttdoikeudet estdvét tahallisia ja tahattomia tietoturvaloukkauksia.
Lokitiedostoja ylldpitdmalld ja niitd tutkimalla voidaan selvittdd ongelmien syiti

ja tietoturvauhkia.
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Testi- ja ohjelmistoympdéristo tulisi eristdd kdyttoymparistostd, jolloin ne eivit
padsisi hdiritsemiin toisiaan. Tuotannon- ja prosessinohjausjérjestelmissi ei tu-

lisi sallia normaalia tietokoneen kdyttGtoimintaa.

5.2 Yrityksen verkkokiyton tietoturvallisuus

Verkkoon tunkeutujan kdyttimit murtautumismenetelmit voidaan jakaa sosiaa-
lisiin ja teknisiin menetelmiin. Sosiaalisissa menetelmissd tunkeutuja kayttad
védrin omia oikeuksiaan tai huijaa toisia kdyttdjid. Tdmé on hyvin usein hel-
pompaa kuin teknisten ratkaisujen kéyttd. My®os laitteistojen heikkouksia voi
kayttdd hyviksi, esimerkiksi suojaamaton muistijdrjestelma on tehokas keino

salasanojen selvitykseen.

5.2.1 Verkkokiiyton tietoturvauhkia

Yrityskyselyn (ks. luku 4) perusteella yhdeksilld kymmenesti yrityksisté oli

tietoverkko ja puolet ndistd kuului laajempaan tietoverkostoon. Verkkokaytdn
lisddntyminen onkin ajan ilmi6é mutta se tuo tullessaan myds joukon ongelmia.
Seuraavana on lueteltu erditd verkkoturvallisuuden kannalta harmillisia mene-

telmii:

Virukset ovat useimmiten harmittomia ohjelmanpétkis, mutta voivat olla
dkdisidkin; pahimmillaan ne aiheuttavat koko tartunnan saaneen laitteiston tai
jopa verkon lamaantumisen. Virustorjuntaohjelmien kédyttdminen onkin jok-
seenkin vilttdmiton suojautumiskeino kaikissa tietojarjestelmissé. Viruksia ha-
vaitaan Yhdysvalloissa litke-eldmén tietokoneissa 1 / 1000 pc / neljdnnesvuosi.
Todellisten infektioiden médr4 lienee kuitenkin paljon suurempi, 3 - 4 kertai-

nen, koska suuri osa yritysmaailmankin tietokoneista on huonosti viruksilta
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suojattuja (ks. Kephart & White 1993). Vaikka tunnettujen viruksien miéré li-
sddntyy jyrkasti, virus infektioiden m#érd kasvaa vain tasaisesti. Viruksista on
tulossa yhé tavanomaisempia vierailijoita.

Salakuuntelu on tehokas murtautumistapa ja se on péétteiden ja ldhiverkkojen
tapauksessa melko helppoa.

Troijan-hevoset ovat ohjelmanpitkid joita pyritddn huomaamattomasti ujutta-
maan suojattuun jarjestelmadn. Pddstyddn jarjestelmién ohjelman tekee suoja-
muuriin aukon josta murtautuja péédsee halutessaan sisdén systeemiin.
Suojausaukot ovat virheellisid suojausmidrittelyjd, jotka altistavat systeemin
turvallisuusuhalle. Tyypillinen tapaus on Unix-tiedosto jonka kéyttdoikeudet on
vddrin médritelty.

Salasanojen arvailu on yleinen tapa pédstéd systeemiin. On tutkittu, etté jopa jo-
ka neljannelld kayttdjéalla on huono salasana. Jos padstdan késiksi suureen méai-
rddn salasanatietoja on yhden salasanan arvaaminen mahdollista melko nopea-
stikin.

Ohjelmistovirheet ovat myos tapa pédsti jarjestelméén. Jokainen ohjelma sisil-
tdd virheit, joista monia ei edes koskaan havaita. Kéytdnnosséd ohjelmistovir-
heiden tdydellinen poistaminen esimerkiksi suuresta kéyttdjérjestelméstd on

kdytdnnodssd mahdotonta.

Tiedonsiirto erilaisissa tietoverkoissa, oli ne sitten yksityisii eli suljettuja tai
avoimia, on lisddntynyt rdjihdyksenomaisesti viime vuosina. Erityisesti avoi-
men Internet-tietoverkon k#yttd on tuonut julkiseen keskusteluun myds tieto-
verkkojen turvallisuuden eli tietoturvan. Yleisesti aikaisemmin tésté asiasta oli-
vat huolestuneet vain suuret yritykset, rahalaitokset ja puolustushallinnon ver-

kon kayttdjat.

Tietoverkkojen, erityisesti TCP/IP-verkkojen reititystekniikka, perustuu siihen,
ettd yhteyksittdin muodostuu aina silloiseen tilanteeseen teknisesti paras yhteys.

Téten ko. yhteyden muodostumisreittid ei voida aina ennakoida. Téll6in yhteys
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voi kulkea sellaisen reitittimen kautta, jonka lépikulkevaa liikennettd seurataan

asiattomasti.

Kotimaan yhteyksilld yhteydenmuodostusreitit ovat suurimmalta osalta tunnet-
tuja verkkojen luonteesta johtuen, mutta mitd kauemmaksi yhteydenmuodostus-
reitti kasvaa, sitd suurempi on mahdollisuus, ettd joku asiaton seuraa ldpikulku-

liikennetta.

Lapikulkuliikenteen vakoilumahdollisuudelta ei voi aukottomasti suojautua, jos
lilkennoiddidn useammassa kuin yhdessi tietoliikenneverkossa. Mikéli tieto on
sen tyyppisti, ettd se halutaan suojata ulkopuoliselta vakoilijalta, on syytd kéyt-
tdd tehokkaita salausmenetelmid mekaanisine salaamislaitteineen ja hallittuine

avaintunnuksineen. Kuviossa 19 on kuvattu tietoverkkojen mahdollisia uhkia.

Verkkoturvallisuuteen liittyy luonnollisesti kaikki yrityksen sisdiset tietoturval-
lisuusuhat. Onhan jokainen verkkoon liittynyt henkild, laite, jérjestelmaé ja oh-
jelmisto oma uhkatekijinsd. Suuren uhkan, joka korostuu tietoturvatietimatto-
myydestd, muodostaa verkossa mahdollisesti oleva epdkurantti tietoaineisto,

josta enemmaén seuraavassa luvussa.
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Kuvio 19: Verkkok&yton tietoturvallisuusuhkia (L&hde: Airaksinen 1995)

5.2.2 Verkosta loydetyn tiedon vahingollisuus

Koska verkko on tiynnid mité erilaisinta tietoa, verkosta 16ydettidvé tiedosto voi
sisdltdd yrityksen jarjestelmid vahingoittavia ohjelmanosia. Varsinkin pakatut
tiedostot saattavat siséltdd jotain sellaista, jota ei tiedoston nimestd olekaan
paiteltdvissd. Verkosta haetut tiedostot on varminta hakea sité varten erikseen
varatulla koneella, jolla puretulle tiedostolle voidaan tehd4 virustarkastukset

mahdollisimman uudella ohjelmalla.

Sihkopostiohjelmistot mahdollistavat useimmiten postin ldhettdmisen vairélla

lahettdjatunnuksella. Tarkemmin viestid tutkittaessa 14hettéjétietojen virheelli-
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syys on useimmiten varsin helposti havaittavissa. Tdmd ei poista sité tosiasiaa,

ettd vadrennetty lahettdjdtunnus voi jadda siitd huolimatta huomaamatta.

Sihkopostiviestinndssi on otettava huomioon mahdollisuus, etté viesti on jolta-
kin muulta kuin ldhettdjatiedoissa ndkyvailtd kdyttdjatunnukselta. Mikili on
pystyttdvi tdysin varmentamaan lahettdjd, on syytd kayttad sahkoistd allekirjoi-
tusta. My§s viestin salaaminen parantaa tietoturvaa, mikéli kdytetédn luotetta-

vaa salausmenetelmai.

Tietojdrjestelmédn murtautumisessa joku verkon tai yksittdisen koneen kayttdjé
pyrkii tietoisesti murtautumaan sellaisen verkon tai koneen sisdén, jolle hénelld
ei ole oikeutta. Mik&li hdn kykenee murtautumaan jédrjestelmaén siséén, hén voi

joko vakoilla tietoja tai vahingoittaa systeemid.

Internetiin kiintedsti liitetty asiakasjérjestelméd on syytd suojata véhintéén reitit-
timissé tehtidvilld suodatuksilla tai yhdesséd suodatuksilla, osoitteistuksella seké

palomuurikoneilla (ks. 6.3).

Edelld mainitut kauttakulkuliikenteen analysointi (ks. 5.2.1), verkosta 18ydetyn
tiedon vahingollisuus ja osoitteiden vdirentiminen ovat enemménkin ominai-
suuksia, joita ei voida tdysin poistaa mutta, jotka voi ottaa huomioon Internetid
kaytettdessd. Ne koskevat niin valinnaista kuin kiintedd yhteyttd kayttavai

kayttajaa.

Sit4 vastoin tietoturvajirjestelmiin murtautuminen koskee 1dhinni kiinteén yh-
teyden Internet-kéyttdjid. Kiinted Internet-liittyméa voidaan suojata usealla eri
tavalla. Minkélainen suojaus valitaan, riippuu osittain siitd, mitd palveluita aio-
taan tarjota Internetiin pdin ja mink&lainen on ldhiverkon omien sovellutusten

tietoturva. Jos verkosta litkkennéidddn vain ulospdin, voidaan valita kevyemmiit



72

ratkaisut mutta mitd enemmaén tarjotaan sovellutuksia Internetiin pdin, sitd kat-

tavampi tietoturvaratkaisu on syyti valita

5.2.3 Elektronisen postin tietoturvauhkia

73 % yrityksistd ilmoitti kdyttdvéansd sdhkopostipalvelua. Kun yritykset suure-
nevat luku nayttdd kasvavan. Internet-sdhkdpostia ilmoittaa kayttavansi 63 %
vastanneista.(liite 2) Sdhkopostista ndyttdd muodostuvan perinteisten informaa-
tiovdylien rinnalle uusi kanava. S&hkopostin kéytossd on kuitenkin vield omat

riskinsi.

Internet-jarjestelmistd tulleen sdhkopostiviestin 1dhettdjétietoihin ei periaattees-
sa voida luottaa. Epdilyttdvisséd tapauksissa on tutkittava sanoman reititystietoja
ja pyydettiva lahettdjalta asia kirjallisesti. Tilanne korjautuu téltd osin sitten,

kun ldhettdjdn luotettavan tunnistamisen mahdollistavat menetelmét (séhkdinen

allekirjoitus ja luotettu kolmas osapuoli” -palvelu) tulevat yleiseen kdyttoon.

Sahkopostin tietoturvariskit ovat tai ainakin tulisi olla tiedossa kaikille sahko-
postin kéyttdjille. Tosin useimmiten suurin riski on tidssékin tapauksessa kiyt-
t4jd itse tai hdnen ty6toverinsa. Sahkodpostin turvallisuus ja turvattomuus ovat
pitkélti kiinni Internetin turvallisuudesta. S&hkopostin kuljettamiseen Internetis-

sd kaytetddn SMTP-protokollaa.

Sahkdpostiin liittyvit tietoturvaongelmat:

Viestin ldhettdjén luotettava tunnistaminen

Salakuuntelu ja lukeminen

Viiridn osoitteeseen tai liian laajalle ryhmaélle menevit viestit

Viestin muuttumattomuus
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e Viestien vddrentiminen

o S#hkdposti-hyokkéys

Osoite ja ldhettdjd voidaan vadrentdd, jolloin kuka tahansa voi ldhettdd viestin
nimissdsi. Saadessasi viestin et voi olla varma sen ldhettdjédstd. Lahes jokainen
on ldhettidnyt vahingossa viestin jonkin toisen sdhkdpostiosoitteella (postiohjel-
man konfigurointi unohtunut) - jos sellainen voi tapahtua vahingossa voi sen

tehdd my0s tarkoituksella.

Internetin luonteesta johtuen ldhetetyn viestin reittid vastaanottajalle on vaikeaa
madritd ennakolta. Koska viesti liikkuu selvikielisend voidaan se siepata, lukea,
muuttaa ja ldhettdd edelleen vastaanottajalle. Saatuasi postin ei se ole vieldkddn
turvassa. Kéyttdjan omassa postilaatikossa olevat viestit ovat yleensa tekstitie-
dostossa, joka on luettavissa tavallisella tekstieditorilla. Postipalvelimella voi-
daan tarvita salasanaa niiden lukemiseen, mutta jos postit siirretdin omalle mik-
rolle ovat ne luettavissa ilman salasanoja. Lihetetysté postista jd4d yleensd kopio
ja vaikka viestit poistetaan ei kdyttdjd voi olla varmaa onko posteista olemassa

kopiot esimerkiksi organisaation postipalvelimella.

Tietoturvaongelman voi synnyttdd vddrain osoitteeseen menevé viesti. Se voi
johtua kéyttdjian huolimattomuudesta, kirjoitusvirheesté tai vadrennetysti vies-
tistd, jolloin ldhettdjd uskoo viestin menevén toiselle henkildlle. Toinen vieldkin
ongelmallisempi tilanne tapahtuu, jos vastaanottajaksi valitaan yhden vastaan-
ottajan sijasta suurempi joukko. Tamé voi tapahtua kéytettéessd alias-nimié,
joiden taakse kitkeytyy suuri joukko vastaanottajia. Yleensd tilanne on ldhinné

kiusallinen, mutta viestin luonteesta riippuen se voi olla my6s vakavampaa.

Yrityksen kannattaa huomioida séhkopostihyckkdyksen mahdollisuus. Siiné
yrityksen sdhkopostijérjestelmad tukitaan 1dhettdmaélld suuri méérdd sihkopostia.

Tama4 voi olla seurausta yritykseen pettyneistd asiakkaista tai tarkoituksellisesta
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sabotaasista, jonka suojassa voidaan myds yrittdd hakkerointia. Hyokkaysté
vastaan voidaan suojautua kédyttdmalld erillistd postipalvelinta sekd oikein kon-

figuroitua palomuuria.

Sahkdpostin suojaus riippuu ldhetettdvin postin luonteesta. Jos posti on julkista
el se vilttimaéttd vaadi erityisid suojauksia. Jos taas postissa ldhetetéén luotta-
muksellista tai salaista tietoa tiytyy suojaustoimiin ryhtyd. Tulee myds harkita

voitaisiinko salainen tieto siirtd4 jotakin turvallisempaa kanavaa pitkin.

Lihes kaikki edelld mainitut tietoturvaongelmat voidaan ratkaista salakirjoitta-
malla viestit ja kdyttdmalld digitaalista allekirjoitusta ja sinetdintid. Eniten kay-
tetty ja turvallinen salakirjoitusmenetelmé on PGP(ks. liite 3), jota jaetaan il-

maiseksi Internetin viélityksella.

Turvallinen sdhkopostiviesti voidaan tehdd PGP:114 seuraavasti:

1. Kirjoita viesti selvikielisend
2. Allekirjoita viesti PGP:114

3. Salakirjoita viesti ja allekirjoitus

Jos kayttdjd haluaa ldhettdd viestejd tai kdydd keskusteluja nimettdméni esimer-
kiksi uutisryhmissé, voi hin kédyttdd anonyymipalvelimia, jotka korvaavat l4-
hettéjin sahkdpostiosoitteen satunnaistunnuksella. Sanoma l4hetetdén edelleen
verkkoon, eikd vastaanottaja voi selvittdd ldhettdjin henkil6llisyyttd. Anonyy-
mipalvelimet ovat joutuneet vaikeuksiin virkavallan kanssa, koska niiden oi-
keudellinen asema on episelvé ja niitd on kdytetty myds rikollisiin tai muuten

epdilyttdviin tarkoituksiin.

Uutisryhmié on kéytetty virusten levittdmiseen. Viruksia on piilotettu uutisryh-

mien vilitykselld levitettdvien ohjelmien ja kuvatiedostojen mukana. Uutisryh-
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mien kaytt6d voidaan valvoa ja estdd kéyttémaéstd tietoturvan kannalta epdilyttd-
vid. Samoin sdhkopostiohjelmien liitetiedostojen vélitykselld voi levittédd viruk-
sia. Esimerkiksi sdhkoisid asiakirjoja siirrettdessd voi niiden mukana kulkea ns.
makroviruksia. Nami kdyttdvit hyvikseen Microsoft Word for Windows -
tekstink&sittelyohjelmiston makrokieltd. Vastaavia makroviruksia on kehitetty
myds erdisiin muihin ohjelmistoihin. N4it4d ja muita viruksia vastaan suojaudu-
taan parhaiten asentamalla ty6asemiin pysyvésti muistissa oleva virustentorjun-

taohjelmisto, joka tarkkailee tilannetta koko ajan.

Sahkopostin varajirjestelménd voidaan kayttdd kiireellisissé tapauksissa teleko-
piota ja muuten normaalia postia. On kuitenkin huolehdittava, ettd varajérjes-
telméstd ei muodostu sddnnollistd varmistustapaa, jolloin sdhkopostin tehok-
kuusetu menetetddn. Sahkopostilla vastaanotetun asiakirjan oikeellisuus ja aito-
us todennetaan tarvittaessa pyytdmalld 1dhettdjaltd oikeaksi todistettu jéljennos

alkuperdisestd asiakirjasta.

Kaikesta pelottelusta huolimatta sdhkoposti ei ole sen turvattomampi kuin pe-
rinteisin keinoin lahetty kirje. Samat ongelmat liittyvit kirje- ja faksi -

ldhetyksiin.

5.2.4 Internetin muodostamia tietoturvauhkia

Yrityskyselyn perusteella yrityksistd 53 prosentilla on kiinteit Internet -

yhteydet. Niistd 2/3 suojasi Internet-liikennettd palomuurin (ks. 6.3) avulla.

Kisiteltdessd Internetin tietoturvallisuutta riskit hajaantuvat useampaan koh-
taan. Yhteydessi tulee huomioida verkon tietokonejdrjestelmien, verkon sol-

mujen, verkon hallintamekanismien seké tietoliikenneprotokollien suojaus. Yk-
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sittdinen liittyma ei voi vaikuttaa koko verkon turvallisuuteen, vaan sen tulee

keskittyd oman jirjestelméansi ja sen liitdnnén turvallisuuteen.

Internet ldhti alunperin avoimuuden pohjalta, joten turvakysymyksié ei ole aja-
teltu alusta alkaen, joten esimerkiksi Unix-systeemissd riittdvén turvan saavut-
taminen voi vaatia melkoista konfigurointia. Kéyttdjamé4rin nopea kasvu ja
monien uusien liittymien heikkotasoinen turva vaikuttavat myds osaltaan koko
verkon turvallisuuteen. Maailmanlaajuisuus vaikeuttaa salausmenetelmid, silld
tietyissd maissa, kuten esimerkiksi Ranskassa ja USA:ssa salausmenetelmien

kayttooikeuksia on rajoitettu.

TCP/IP-protokollaperheessd on useita turvallisuusheikkouksia, joita ovat otolli-

sia hyokkdyskohteita. ndistd yleisimpid ovat:

o Verkon salakuuntelu, joka onnistuu helposti, mikéli saadaan fyysinen yhteys
siirtomediaan. Paistyddn késiksi kaapeliin liitettyyn koneeseen murtautuja
voi kuunnella liikennettd vaikkapa diagnostiikkaohjelmaa kédyttden ja poimia
likkenteestd kdyttdjien salasanoja.

e [P-osoitteiden vddrennys tapahtuu ldhettamilla UDP paketteja joiden IP-
osoite on vadrd. Tdlloin vastaanottajan paluupaketit eivét tietenkéin tule pe-
rille. T4t4 voidaan kayttdd mm. hyokkéyksessd Nfs:d4 vastaan sekd IP-
osoitteeseen perustuvan tunnistuksen kiertoon.

o [CMP-hyokkdyksessd tunkeutuja uskottelee olevansa reititin kéyttden
ICMP:t4. Hyokkidji uskottelee laitteelle lyhyimmaén tien tiettyyn osoittee-
seen kulkevan itsensi kautta ja saa ndin siepattua ldhtevit paketit. Mikéli
hy6kkadjalla on myos vadrennetty IP-osoite saa timé haltuunsa myds paluu-
paketit.

o ARP-kysely soveltuu myds tietoturvahyokkdyksiin. ARP , ” Addres Resoluti-
on Protocol” -protokollalla voidaan selvittdd samassa verkossa olevan lait-
teen Ethernet -osoite. ARP-kyselypaketissa kysytdan miké on tiettyd IP -

osoitetta vastaava Ethernet-osoite. Normaalisti IP-osoitteen omakseen tun-



77

nistava laite vastaa Ethernet-osoitteellaan, mutta mikali hyokkaéjélld on laite
samassa verkossa voi tdmd vastata ennen oikeaa konetta ja uskotella olevansa
tama.

o [P-lihdereititystd voidaan kdyttdd reitityksen muuttamiseen. Sitd on tarkoitus
kayttad reititystaulujen mennessa sekaisin. Lahdereitityksen avulla murtau-
tuja voi laittaa oman IP-osoitteensa tilalle reitin, jossa hdnen osoitteensa on.
Vastaanottaja nékee ldhettdjdna reitin viimeisen osoitteen, vaikka kdytdnnos-
sd paketit pyséhtyvét jo murtautujan osoitteen kohdalla.

o Kddnteisnimipalvelun avulla voi muuttaa oman [P-osoitteensa. Nimipalvelu
DNS muuttaa domain nimen vastaavaksi [P-osoitteeksi ja kddnteisnimipal-
velu tekee vastakkaisen toiminnon. Itse nimipalvelu on varsin varmatoimi-
nen, mutta kéénteisnimipalvelua voidaan huijata liittdmallad IP-osoitteeseen
haluamansa nimi. Useissa palvelimissa tdmi on estetty nimikysely avulla,
jolloin ké4nteisnimipalvelussa saatu nimi tarkistetaan suorittamalla sille ni-

mipalvelukysely.

Internet on kehittyvi valtavéyld, sen kehitys on niin nopeaa, ettd ohjelmistot,
joista julkaistaan turvallinen ja testattu versio, ovat jo ilmestyessddn vanhan ai-
kaisia. Internetin kaikkia tietoturvaongelmia ei ole toistaiseksi pystytty ratko-

maan.

5.3 Tietojirjestelmiin ulkoistamisen tietoturvauhkia

Yrityskyselyyn perustuen 69 % yrityksistd tiesi mité tietojenkésittelyn ulkoista-
minen merkitsee. Rutiininomaisen tietojenkasittelyn olisi valmis luovuttamaan
ulkopuolisille 41 % yrityksistd. Sensijaan vain 12 % yrityksisté olisi valmis luo-
vuttamaan Kriittiset tietonsa ulkopuolisen hallittavaksi. 7 % yrityksistd oli ul-

koistanut tietojenkésittelynsd, huomattavaa on, etti tutkituista aineistosta ei ai-
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nutkaan alle 25 milj. markan liikevaihdon omaava yritys ollut ulkoistanut tieto-

jenkasittelyédn. (ks. Liite 2)

Yrityksessd on hyvi tiedostaa tietojenkdsittelyn hajauttamiseen liittyvid uhkia,
joihin on syytd varautua myds tietojérjestelmid ulkoistettaessa ja joihin voidaan
puuttua esimerkiksi tietoturvavaatimusten avulla. Uhkia ovat mm. naamioitu-
minen, jarjestelman resurssien luvaton kéytto, tiedon luovuttaminen ulkopuoli-
sille, jérjestelmin ja tietojen muuttaminen, tehtyjen toimenpiteiden aitouden
kiistdminen ja palvelun kieltdminen siihen oikeutetuilta kdyttéjiltd. (Varadhara-

jan 1995)

Tietojarjestelmén ulkoistamisessa tietojen turvaaminen on ongelma, koska or-
ganisaatio menettdd kdytdnnossa tietojarjestelmén suoran hallinnan ja siksi or-
ganisaatio ei voi suoraan jatkuvasti vaikuttaa tietojirjestelmén toiminnan tur-
vallisuuteen (Wong 1993). Tietojérjestelmén tietoturvasta huolehtii pd4osin
tietojdrjestelmén ulkoinen hoitaja. Vastaantulleissa ulkoistamissopimuksissa
esim. Fazerin (Tietoviikko 1996) ja viimeisimpénd Tamron (Aamulehti 1997)
tapauksissa ko. yritysten tietotekniikasta vastaava henkilostd on siirtynyt tyon-
tekijoiksi ulkoistamispalvelun tarjoavaan yhtiéon. Niin voi olettaa kdyvén myds

pienempien yritysten ulkoistaessa laajasti tietojenkésittelyédén.

Tietoturvan hyviksyttdvin tason on selvittdvi tietojirjestelman ulkoistamisso-
pimuksesta. Tietojirjestelmin ulkoistamissopimuksessa on médriteltdva yksise-
litteiset vaatimukset tietojdrjestelmén tietoturvalle (Wong 1993). Tietojidrjestel-
min ulkoistamissopimuksen vaatimusten pohjalta tietojirjestelmin ulkoistaja-
organisaatio pystyy valvomaan tietoturvan nykytasoa. Tietojérjestelmén
ulkoistamissopimuksen vaatimusten puitteissa tapahtuvat sopimusrikkomukset
tai laiminly6nnit velvoittavat tietojirjestelméin ulkoisen hoitajan korjaamaan
puutteet. Tietojarjestelmén ulkoistajaorganisaatio on myds oikeutettu esittiméén

rahallisia korvauksia aiheutuneista vahingoista.
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Tietojdrjestelmén ulkoistamisessa on uhkana arkaluonteisten tietojen vuotami-
nen tietojarjestelmin ulkoisen hoitajan tietojarjestelmasté. Tietojérjestelméan ul-
koinen hoitaja joutuu vélittim&&in raportteja tietojirjestelmaén tilasta ja muista
tietoturvaan liittyvistd asioista. Vilitetyt raportit voivat joutua ulkopuolisen ki-
siin. Tietojdrjestelmén ulkoinen hoitaja tai ulkopuolinen raportin sieppaaja voi
ldhettdd my0Os vadrennettyjd raportteja tietojirjestelmén nykytilasta. Tietojér-
jestelmén ulkoisen hoitajan ja tietojérjestelmén ulkoistajan ristiriitaiset tavoit-
teet tietojdrjestelmén tietoturvasta on koko tietojérjestelman ulkoistamisproses-
sia uhkaava tekijé ja siksi tietojirjestelméin ulkoistamissopimus on solmittava

huolella.

Tietojdrjestelmén ulkoistamisen aloittaminen ja lopettaminen ovat tietojérjes-
telmén ulkoistamisessa erityisid uhkatekij6itd, koska arkaluonteisia tietoja ja
laitteita voidaan joutua siirtim&én organisaatioiden vélilld ja siirrettavit tiedot
ja laitteet voivat joutua ulkopuolisen késiin. Tietojérjestelmén ulkoistamisessa
uhkatekijan muodostavat myds puutteelliset tietojarjestelmén ulkoisen hoitajan
seuraus, valvonta ja ohjausmenetelmit. Tietoturvauhka on myds arkaluonteisten
tietojen havitys ja tietojarjestelman kayttohenkiloston mahdolliset vadrink&ytok-
set. Tietoturvauhkat kohdistuvat 1dhinn4 tietojérjestelmén ylldpitotoimintaan se-
kd tietojdrjestelmén ulkoistajaan ja ulkoistamissopimukseen liittyviin asioihin ja
siksi tietojarjestelmén kéyttGtoiminnan ja tietojirjestelmén ulkoisen hoitajan

valvonta on tirkedi.

Tietojérjestelmin ulkoinen hoitaja ei yleensd tavoittele voittoa samoilla tavoilla
kuin tietojérjestelman ulkoistanut organisaatio (Lacity & Hirschheim 1993) ja
tdmd muodostaa siksi erddn uhkatekijédn tietojédrjestelmén ulkoistamisessa.
Tietojdrjestelmin ulkoistamisessa tietoturvauhkana on tietojen myds teollisuus-

vakoilu. Tietojérjestelmén ulkoista hoitajaa vastaan tapahtuvat kavallukset ja
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sabotaasit muodostavat vaikeasti hallittavan tietoturvauhan, jonka aiheuttajana

voi olla joko organisaation oma henkildkunta tai jokin ulkopuolinen taho.

Huomattavan tietoturvauhan muodostavat tietojédrjestelmén ulkoisen hoitajan
vahingoista atk-jirjestelmissd johtuva atk-toimintojen keskeytyminen, puutteel-
liset sopimukset sekd epapitevi tai tyytyméton henkilokunta. Tietojirjestelmén
ulkoisen hoitajan konkurssi seké tappiot liiketoiminnassa voivat aiheuttaa tie-
toturvan tason hallitsemattoman alentumisen. Tietojérjestelmén ulkoistamisessa
tulee huomata, ettd riippuvuus tietopalvelujen toimittajasta voi olla hyvin suuri,
miki voi olla vahinkojen sattuessa hyvinkin kohtalokasta tietojérjestelmén ul-
koistamisen osapuolille. Tietojdrjestelmén kayttdjien luotettava todentaminen
seki kidyttdjien toiminnan seuraaminen muodostavat erityisen tietoturvauhan.
Esimerkiksi tietojdrjestelmén kdyttdjien toiminnan seurantaan kéytettyé lokitie-

dostoa voidaan yrittdd muuttaa jalkeenpiin.

Tietojirjestelmin ulkoistaminen on tietojenkisittelypalvelujen hankkimista or-
ganisaation ulkopuolelta. Hankittaessa palveluita organisaation ulkopuolelta
tulee aina méarittdd kriteerit, jotka palvelujen tarjoajan tulee pystyé tdyttiméén.
Organisaatiot médrittelevit palvelujen kriteerien tdyttimisen laatuna, joten yri-
tyksessi tulee olla kidytossi kirjallinen laatupolitiikka. Tarjotun palvelun laatuun
kuuluu osana myds tietojérjestelmén tietoturvan kdytdnnon toteuttaminen ja yl-
l4pito. Tietojdrjestelmin ulkoistamisessa tietojédrjestelmén ulkoistaneen organi-
saation pitad voida luottaa tietojérjestelmén ulkoisen hoitajan palvelujen tason

sdilymiseen halutun minimitason yldpuolella.

Huomioon otettavana tietoturvauhkana on epéselvistd vastuista aiheutuvat
puutteet turvallisuudessa ja téstd johtuen ongelmien vaikea havaitseminen vas-
tuuhenkildiden puuttuessa. Tietoturvauhkana on liséksi toimittajan hitaus toi-
mituksissa, heikko valvonta ja tdstd johtuen huono palvelutaso (Harmanen

1993). Mahdollisesti esiintyvit tietoturvauhkat, -riskit ja -ongelmat tulee tieto-
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jarjestelmén ulkoistamisen osapuolten selvittdd systemaattisella tavalla esimer-
kiksi riskianalyysien, haastattelujen, tarkistuslistojen tai kyselyiden avulla. Sel-
vinneiden tietoturvauhkien asettamien vaatimusten pohjalta voidaan muodostaa

organisaatiossa kdytettdvit tietoturvaohjeistukset.

Asiakkaan tarpeiden muuttuminen, tietojirjestelmén ylldpidon tehostaminen tai
tyytyméttémyys toimittajaan ovat asiakkaan syitéd ulkoistamisen lopettamiseen.
Asiakkaan toiminta voi muuttua esimerkiksi siten, ettd ulkoistettu tietojirjes-
telmi tulee tarpeettomaksi, tietojirjestelmin yllapito ei vaadi ulkopuolista yri-
tystd tai tietojdrjestelmén kdytttarve on muuten muuttunut tavalla, joka tekee
toimittajan kdyton tietojarjestelmin ylldpidossa kannattamattomaksi. My®&s toi-
mittajan kykeneméttomyys ylldpitda tietojirjestelmid esimerkiksi taloudellisen
tilansa heikentymisen vuoksi voi johtaa ulkoistamisen pééttdmiseen. Toimitta-
jan tarjoama palvelu saattaa pitkén ulkoistamisen jélkeen olla tehottomampaa
kuin jonkin toisen toimittajan tai sisdisen yksikon tarjoama palvelu, mikd saa
asiakkaan vaihtamaan toimittajaa tai palauttamaan tietojérjestelmén ylldpidon

sisdiselle yksikolle (Sharp 1993).

Ulkoistamisen etuja ja haittoja oli pohtinut 38 % yrityksistd, suuremmat yrityk-
set ldhes puolet suuremmalla joukolla (27 % << 50 %). Yrityksistd olisi valmis
ulkoistamaan tietojenkésittelynsa 15 %. Yrityksen koon kasvaessa halukkuus
néyttdisi suurenevan (12 % << 20 %). Halukkuus tietojirjestelmén tai sen osien
ulkoistamiseen ndyttd4 lisdéntyvin yritysten kokeman ammattitaitoisen atk-
henkilokunnan vajeen kasvaessa.(ks. kuvio 8, s. 33). Tietoturvan arvelee ul-
koistamistapauksessa, tehdyn kyselytutkimuksen mukaan, kuitenkin lisdéntyvén
vain 15 % yrityksisti, ja tdssd suhteessa suuremmat yritykset ovat kielteisempié

(9 %). (Liite 2)
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5.4 Tietokonerikokset

Tietotekniikka on luonut perinteisille rikoksille uuden tekoympériston, jossa sitéd
ei ole otettu huomioon eiki yksiselitteisesti kriminalisoitu. Lainmuutoksia tieto-
konerikoksiin liittyvéan lainsdddant6on on Suomessa tehty vuosina 1991 ja
1995 ja 1997. Tietokonerikoksen rangaistavuuden rajaksi on asetettu suojauk-
sen murtaminen eli valttimatta ei tarvitse tehdd varsinaista vahinkoa. Tietoko-
nerikoslakien yhdenmukaisuus eri maissa on olennaista, koska rikokset jotka
tapahtuvat tietoverkkojen vilitykselld eivit pysdhdy maan rajoille. Suomen lain-
sdddanto vastaa pitkélti Euroopan Neuvoston antamia suosituksia. (EU:n neu-

voston suositus yleisisti tietotekniikan turvallisuuden arviointiperusteista 1995)

Vuoden 1991 alussa voimaan tulleen rikoslain kokonaisuudistuksen 1. vaihees-
sa atk-rikossddnnokset koskevat tietoon (data) kohdistuvia rikoksia. Téllaisia ri-

koksia ovat:

e Luvaton kéytto - etidkdyttd

o Tietovddrennos

o Tietovahingonteko

e Yritysvakoilu

e Virukset

e Tietokonepetos

e Tulosteiden védrennds esim. véddrien tietojen syottdmiselld

¢ Toiselle kuuluvan kayttdjatunnuksen kdyttd

Uudistuksen toinen vaihe astui voimaan 1.9.95 ja siind laajennettiin sddnnokset

koskemaan my®os tietoon viestintdngd. Sdddokset tuntevat mm. seuraavat rikos-

tyypit:
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o Yksityisen salassapitorikkomus
e Viestintdsalaisuuden loukkaus

o Sihkopostiin tunkeutuminen

o Tietoliikenteen hiirinté

e Tietomurto

o Tietojdrjestelmiin tunkeutuminen
e Tunkeutumisen yritys

e Tietojen hankkiminen heijastuvan hajaséteilyn avulla

Tietoverkoissa tapahtuvaan maksuliikenteeseen soveltuvan tallenteen tai ohjel-
man valmistaminen, maahantuonti, hankkiminen, vastaanottaminen ja hallussa-

pito maksuvilinepetostarkoituksessa on kriminalisoitu 1997.

Uusi lainsdddénto ei kriminalisoi virusten kKirjoittamista eiké niiden jakamista.
Ainostaan niiden kdyttdminen on rangaistava teko. Oikeusministeri Kari Haké-
miehen mukaan oikeusministeri valmistelee lakia, jossa myds virusten kirjoit-
taminen tulee rangaistavaksi teoksi. Suomesta tulee viides maa Euroopassa, jos-
sa virusten ohjelmointi on rikollista toimintaa (Belgia, Hollanti, Italia, Sveitsi ).
Ankarin rangaistus tulisi olemaan 2 vuotta ehdotonta vankeutta. (Suomen sié-
déskokoelma. 1997.) Turvallisuuteen tuudittautuneiden suomalaisyritysten on
hyvd muistaa, ettd 1985 - 1992 vilisend aikana teollisuusvakoilu oli lisdéntynyt
Yhdysvalloissa 260 % (Heffernan, Swartwood 1993), joten luvut lienevit sa-

mansuuntaisia Suomessakin.

Atk-rikos (computer crime) tarkoittaa rikosta, jonka tekotapa edellyttéid tieto-
tekniikan tuntemusta. Atk-rikoksen tunnusmerkkind on suojauksen murtaminen
(Pajala 1995). Atk-rikos voidaan salata tietojérjestelmén ulkoistajaorganisaa-
tiolta, koska tietojérjestelmén ulkoisen hoitajaorganisaation maine saattaa kérsid
atk-rikosten tapahtuessa ja siten tietojirjestelmin ulkoinen hoitaja voi menettidé

asiakkaita. Suuret atk-rikokset vaikuttavat heikentidvésti myos yrityskuvaan,
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jolloin ulkopuoliset yrityksen palveluja kéyttavét organisaatiot tuntevat myos
omia toimintojaan uhattavan. Tietojédrjestelmdin kohdistuvia atk-rikoksia et ai-
na huomata, koska tietojédrjestelmén kayttéjét eivét tiedd riittdvésti tietoteknii-

kasta (Autio 1991).

Tietojdrjestelmén ulkoisen hoitajan ammattitaidon tulee riittdd kaikkien atk-
rikosten havaitsemiseen. Jos peittely-yrityksid havaitaan, niin timé johtaa toi-
menpiteisiin ja pahimmillaan suuriin korvausvaatimuksiin sek tietojérjestel-
man ulkoistamisen purkautumiseen. Atk-rikos voi kohdistua joko tietojirjestel-
maén ulkoistamiseen tai tietojdrjestelmin ulkoisen hoitajan tarjoamiin palvelui-
hin tai molempiin edelld mainittuihin tekijoihin samanaikaisesti. Esimerkiksi
védrien tietojen antamisena tietojdrjestelmén ulkoistamissopimuksessa tai tie-
tojen vuotamisena ulkoistetusta tietojarjestelmasti. Atk-rikokset kohdistuvat jo-

ko organisaation henkilokuntaan tai heiddn kdyttdmiddn suojauskeinoja vastaan.

Yrityksen tietoturvaa vaarantaa varkaus, jolloin varastettavalla tavaralla on
vaihtoarvoa tai kayttod rikoksen tekijélle itselleen. Tietovarkaus on ulkoistetus-
sa tietojérjestelmassd vakavasti otettava riskitekiji, koska tiedostot tai asiakirjat
sisdltdvat arvokasta, kayttokelpoista ja edelleen myytdvéai tietoa. Teollisuusva-
koilun riski kasvaa tietojirjestelmén ulkoistamisessa, etenkin jos yrityksessd on

kehitteilld uusi tuote, joka tulee olemaan merkittava.

Sabotaasin uhka voi kasvaa tietojarjestelman ulkoistamisessa ja t4lldin tavoite
on aiheuttaa organisaatiolle vahinkoa eikd saavuttaa suoranaista hyotyéd vahin-
goista. Sabotaasin uhka voi kasvaa erityisesti samalla litketoimialalla kilpailevi-

en organisaatioiden taholta.

Tietojdrjestelmin kédyttohenkildiden kiristdmisen uhka voi kasvaa tietojérjes-
telméan ulkoistamisessa. Silloin ulkopuolinen haluaa hyotyd merkityksellisté

tietoa omaavan henkiltn hallussa olevien tietojen kéyttokelpoisuudesta. Tieto-
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jérjestelmin ulkoisen hoitajan hallussa on runsaasti tietoteknistd asiantunte-
musta sekd rahanarvoista tietoa eri organisaatioista ja siksi tietojérjestelmén ul-

koistamisessa tulee kiinnittdd huomio erityisesti tietoturvaan.

Suomen lainsddddnnon mukaan rikollista on tietojédrjestelmén resurssien, ohjel-
mien tai tietojen vidrinkdyttd tai muuttaminen. Ainakin sellainen tietojen kiyt-
totapa tai -tarkoitus, misté ei ole sovittu tietojirjestelméin ulkoistamissopimuk-
sessa. Myoskin edelld mainittujen resurssien védrinkdyton yritys on rangaista-

vaa (Pajala 1995).

5.5 Yhteenveto

Yrityksen henkilokunta on térked resurssi yritykselle, mutta valitettavasti myds
suurin uhka tietoturvallisuudelle. Erilaiset kéyttéjavirheet (tahattomat tai tahalli-
set) aiheuttavat suurimman osan yrityksen tietojirjestelmésté johtuvista talou-
dellisista menetyksisti. Yrityksen ulkopuolisten uhkatekijoiden taloudellinen
merkityksellisyys verrattuna yrityksen sisdisiin uhkiin on vihéinen, niiden mo-
ninaisuudesta huolimatta. Verkkok&yton muodostuminen kaytdnnoksi, etatyds-
kentelyn lisdédntyminen ja Internetin yleistyminen asettavat kuitenkin omat

vaatimuksensa tietoturvallisuudelle.

Vaikka taloudellisesti ajateltuna nykyiset menetykset ovatkin pienié, on ulko-
puolisiin uhkiin suhtauduttava riittdvalld vakavuudella. Niiden aiheuttamat tu-
hot voivat ddrimmdisen vakavia. Toisaalta nditd uhkia on mahdollisuus pienen-
tdd teknisin menetelmin hyvinkin pitkélle, jolloin niistd muodostuvat riskit ovat

vihéisia.

Tietojdrjestelmin ulkoistaminen ei poista yrityksen henkilokunnan taitamatto-

muudesta ja osaamattomuudesta johtuvia tietoturvaongelmia. Sen sijaan ohjel-
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mistoturvallisuus sekd laitteistoturvallisuus voivat hyvinkin parantua saataessa
kéytt6on ”ison talon” resurssit ja hyvin suunniteltu infrastruktuuri. Toisaalta
ulkoistaminen lisdd tiedonkulun tarvetta ulkoistajaorganisaation ja tietojérjes-
telmén ulkoisen hoitajan vililld, mikd muodostaa luonnollisesti uuden uhkan

tietoturvallisuudelle.

Tietokonerikosten yksi tunnusmerkki on tietojdrjestelmén suojauksen murtami-
nen. Tietokonerikokset ovatkin yhé enenevissd méédrin ammattilaisten tySté.
Esimerkiksi teollisuusvakoilu on lisdéntyméssé jyrkésti; Yhdysvalloissa 260 %
vuosina 1985 - 1993 (ks. Heffernan, Swartwood 1993). Tdmaé asettaa
tietoturvallisuudelle luonnollisesti uusia tasovaatimuksia. Tietojérjestelmén ul-
koinen hoitaja ei puolestaan vilttdmattd halua tuoda julkisuuteen siithen koh-
distuneita tietoturvaloukkauksia liiketaloudellisista ja imagosyistéd johtuen, mika

pitdd huomioida ehképi tietoturvauhkanakin.
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6 TIETOTURVAN HALLINTA

Téssd tutkimuksessa on jo perehdytty tietoturvan olemukseen sekd ulkoistami-
seen tietohallinnan menetelméni. Lisdksi yrityksille suunnatun kyselyn pohjalta
edellisessd luvussa on kyetty médrittdmédn yrityksen tietoturvallisuutta kohtaa-
via uhkia. Tdssd luvussa on kysymys muodostuvien riskien hallinnasta ja kuvan
luomisesta siitd, kuinka yrityksissd voidaan tietoturvaa hallita ja mitké ovat
mabhdollisia keinoja sen toteuttamiseen. Luvussa selvitetddn myds tietojenkdsit-

telyn ulkoistamisen vaikutusta tietoturvallisuuden hallintaan.

6.1 Johtaminen ja tietoturva

Yrityskyselyn perusteella vain 49 % yrityksistd oli perehdyttdnyt johtonsa tie-
toturvan hallintaan. Samanaikaisesti vain 48 % yrityksistd ilmoitti johdollansa
olevan riittdvin kuvan tietoturvariskeistd. Vaikka tietoturvallisuudesta vastaa-
vatkin kaikki organisaation jdsenet, jdi johtajille ja esimiehille silti joitakin

tehtivid.

Johtajan on vastattava siitd, ettd alaisilla on mahdollisuus toimia turvallisesti.
Turvallinen tydskentely saattaa vaatia tiettyjd menettelytapoja tai resursseja ja
ndistd huolehtiminen on johtajan asia. Johtajan vaatimukset tehdé ty0 tietyll4,
hdnen mieleiselldin, tavalla sitoo alaisten kddet hyvin tehokkaasti. Jos johtajan

edellyttdma tapa ei ole turvallinen, ei téllaisen yksikon toimintakaan sité ole.

Resurssikysymykset ovat toinen johtajan tehtéva. Turvallisuuden vaatimista li-
siresursseista voidaan olla monta mieltd. Kokonaiskustannuksia turvallinen

toiminta ei valttdmattd juuri nosta, se saattaa kuitenkin siirtdd kuluja tietystd
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toiminnosta toiseen. Tulosvastuu merkitsee yhé selvemmin sité, ettd kukin yri-
tys on itse vastuussa toiminnastaan ja my0s itse vastuussa toimintatavoistaan.
Yrityksen on itse osattava jdrjestdd toimintansa niin turvalliseksi kuin se itse
haluaa ja osattava haluta oikeita asioita. Vastuun vieminen yksittdisiin kayttéjiin
asti on keskeinen tietoturvallisuuden periaate. Jokainen tietoa késittelevé joutuu
tdlloin ottamaan kantaa tietoturvallisuusasioihin ja my&s toteuttamaan vaaditut
toimenpiteet omalta osaltaan. T#té auttaa, jos koko organisaatiossa on vallalla
positiivinen suhtautuminen turvallisuusasioihin. Turvallisuus ei ole mikéén yk-

sittdinen ohje tai midrdys vaan tapa toimia.

Oma esimerkki ja sitoutuminen turvalliseen ty6tapaan on tdysin valttim#tonté
tdllaisten asioiden ldpi saamiseen organisaatiossa. Aivan kuten laatukysymyksi-
en ja johtamistapaan liittyvien uusien oppienkin kohdalla noudatetaan turvalli-
suuteenkin liittyvid ohjeita suureksi osaksi esimerkin voimalla. Johtaja, joka itse
laiminly6 omia tai yldpuoleltaan tulevia ohjeitaan, nihdéén helposti joko pelle-
nd tai kapinallisena eikd kumpikaan tulkinta kannusta muitakaan noudattamaan

ohjeita.

Johtajan on annettava tai vilitettdva yhteiset turvallisuusperiaatteet. Ndiden
valmistelu on luonnollisesti asiantuntijan tytd, mutta organisaatiolle ohjeet an-
taa johtaja, kuten muutkin koko organisaatiota koskevat ohjeet. Téllaisia ohjeita
ovat yleisperiaatteet ja tavoitteet sekd tietojen luokittelu- ja késittelyohjeet. Hie-
rarkkisessa organisaatiossa kukin porras saattaa tarkentaa ylempéé tulevia oh-
jeita paremmin vastaamaan omaa alaa, kuitenkaan tarkentavat ohjeet eivit saa

olla ristiriidassa yleisten periaatteiden kanssa.
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6.1.1 Riskien hallinta

Téssd tutkimuksessa on sekd kirjallisuuden ettd yrityskyselyn perusteella kar-
toitettu yrityksen tietoturvaan kohdistuvia uhkia. Uhkasta voi muodostua yrityk-
selle tietoinen riski, jos uhka voi aiheuttaa vahinkoa ja jos uhkaa ei saada koko-
naan eliminoitua tai sen poistaminen on hyvin kallista tai mahdotonta. Tdma
edellyttdd kuitenkin uhkien tuntemista ja riskien médrittdmistd. Luvussa 2.2 on
esitetty esimerkiksi kaksi erilaista riskien arviointimenetelméi. Olennaista on
kuitenkin tietoturvariskien keskindisen suhteellisuuden ymmairtdminen ja var-

sinkin pk-yrityksen kyseessi ollessa voimavarojen oikea kohdentaminen.

6.1.2 Henkil6sto ja tietoturva

Henkilostopolitiikalla, tydnsuunnittelulla ja henkiselld ty6ilmapiirilld on suuri
vaikutus turvallisuuden toteutumisessa sekd henkiloston sitoutumisessa organi-
saation tietoturvapolitiikkaan. Henkilgstoturvallisuuden avainalueita ovat hen-
kiloston luotettavuuden ja ammattitaidon tarkistaminen, henkildston intimiteet-
tisuojan sdilymisen varmistaminen, henkildston suojaaminen joutumasta tahal-
lisen tai tahattoman hyokkayksen kohteeksi sekd avainhenkiloriskien estiminen
(Liikenneministerio 1995). Yrityskyselyn perusteella voidaan sanoa, ettd hen-
kilgston tietoturvaperehtyneisyys on yleensé ottaen huono. Vain 38 % yrityk-

sistd oli perehdyttinyt henkilokuntansa tietoturvan hallintaan.

Tietoturvaan liittyvit toimet alkavat jo ennen henkilon palkkaamista organisaa-
tion palvelukseen. Henkil6n taustojen selvittdiminen kuluu asiaan ainakin, jos

hénelld on tulevassa tehtédvissd péddsy tietoturvan kannalta kriittisiin tietoihin tai
hén tulee suorittamaan korkeata tietoturvaa vaativia tyotehtavid. Selvitystyd voi

ja useimmiten sen pitéd olla avointa ja siihen on hyvé pyytéd lupa tutkinnan
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kohteena olevalta henkilsltd. Néin viltetddn mahdollinen vastareaktio, kun hen-

kil saa selville taustansa tutkimuksen.

Uuden tyontekijdn valinnan jalkeen hineltd vaaditaan allekirjoitus salassapito-
lupaukseen, sekd médritelldén sanktiot sopimuksen rikkomisesta. Tyontekijén
tydhon perehdyttdmisen ja koulutuksen yhteydessa selvitetdéin organisaation

tietoturvapolitiikka ja tietoturvaan liittyvét sddnnot ja médrdykset.

Tyotehtdvien koulutus on tirke#d, silld henkildston osaamattomuus ja virheelli-
nen toiminta vaarantaa muuten huolella suunnitellun ja toteutetun tietoturvan.
Tietoturvaan liittyvad koulutusta tulee antaa sddnnollisesti myos vanhoille

tyontekijoille.

Toimivalla varahenkilojirjestelmélld sekd tyonkierrolla pystytadn vilttdméin
vaikeudet tietoturvan kannalta kriittisten henkildiden lopettaessa tai ollessa pois
tyostd. Toimenpiteilld viltetddn korvaamattomien henkildiden syntyminen ja
estetddn tahalliset vadrinkdytokset sekd tahattomat virheelliset toiminnot.
Avainhenkiloriskejd voidaan myos vakuuttaa, jolloin pystytdin minimoimaan
taloudellisia vahinkoja. Avainhenkiliden palkkauksen tulisi vastata tyon vaati-
vuutta ja olla kannustavaa (tulospalkkiot). Kun tyd koetaan tirkedksi ja arvos-
tetuksi, viltetddn tyytymiattomyydestd johtuva vélinpitdmaéttdmyys ja tahalliset

haitanteot.

Tyontekijin tydsuhteen loppuessa huolehditaan, ettd tydntekijd noudattaa salas-
sapitovelvollisuutta my6s tydsuhteen loppumisen jélkeen. Tyontekijén tulee
palauttaa avaimet, organisaatiolle kuuluvat tiedot (levykkeet, dokumentit).
Kéyttdjatunnukset ja kdyttooikeudet peruutetaan vilittdmasti. Avainhenkilén
lopettaessa voi olla perusteltua siirtdd hénet irtisanomis-/irtisanoutumisajaksi
toisiin tehtdviin tai vapauttaa hidnet kokonaan tydstd. Tyytymittomét ja omasta

mielestdéin viidrin perustein erotetut tydntekijit ovat suorittaneet monia atk -
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rikoksia ja ilkivaltaisia toimenpiteitd. (Computer System Security and Privacy

Advisory Board 1992)

Yrityksissa tulisikin kartoittaa ja tiedostaa henkilokunnan aiheuttamat riskit.
Organisaation johto voi toteuttaa timén esimerkiksi tekemélld nelikenttédana-
lyysin (SWOT, vahvuudet, heikkoudet, mahdollisuudet, uhkat) yrityksen hen-

kilostoturvallisuudesta.

6.1.3 Tekniset kysymykset

Kaikilla ei voi olla turvalliseen toimintaan vaadittavia tietoja ja taitoja, eiké se
ole tarpeellistakaan. Valitettavasti tekninen kehitys on muuttanut tydvilineet
sellaisiksi, ettd keskimadrdinen tyontekiji ei todellisuudessa lainkaan tiedd, mi-

ten hdnen kédyttdménsé laite toimii.

Tietoa késittelevien jarjestelmien suunnittelijoille ja ylldpitdjille timé asettaa
suuren haasteen, koska heiddn on pystyttdvd saamaan aikaan sellaisia jéirjestel-
mid, joita kdyttdjdt osaavat kiyttds turvallisesti ja toisaalta tehokkaasti. Toi-
saalta jdrjestelmien hyvéksikayttdjilla tulee olla tieto siitd, mihin he voivat ar-

kaluontoiset tietonsa laittaa ja mitd jérjestelmid niiden késittelyyn kdytt4a.

Tekniikkaa turvallisuuden parantamiseksi on olemassa riittdvisti. Sen arviointi
ja valinta on syytd jattdd tekniikan ammattilaisten murheeksi. Johtajalla on kui-
tenkin oltava nikemys siitd, millaisia ongelmia tekniikalla on mahdollista rat-

kaista ja mihin tekniikan antamat mahdollisuudet yltavit.
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6.1.4 Ulkopuolinen apu

Ulkopuolisten asiantuntijoiden kaytto turvallisuuskysymyksissd atheuttaa hel-
posti vaikeuksia. Ulkopuoliset edustavat usein suurempaa asiantuntemusta kuin
oma henkiltkunta, mutta toisaalta tilld tavoin hankittu asiantuntemus katoaa
yleensi konsultin mukana. Koska tietoturvallisuusty6 on luonteeltaan pikem-
minkin jatkuvaa kuin kertaluonteista, osaamisen jdé@minen taloon tulisi varmis-
taa. Kuitenkin 47 % yrityksistd ilmoitti, ettei heilld ole mééritelty tietoturvasta
vastaavaa henkilod. 37 % tutkituista yrityksistd oli kdyttanyt ulkopuolista apua
tietoturvan hallitsemiseksi. Luku ndyttdd suurenevan yrityskoon kasvaessa (29

% << 46 %), mikd onkin luonnollista jérjestelmien monimutkaistuessa.

Hyvii kohteita ulkopuolisen asiantuntemuksen kéytolle ovat erilaiset selvitys-
ja hankintaprojektit. Omien asiantuntijoiden on usein pédivittdisiltd tehtdviltdan
mahdotonta seurata eri alojen kehitysté ja tdiménkaltaisissa projekteissa saatu
tietimys on yleensd helppo esittd4 raportin muodossa. Hankinnan onnistuminen
on luonnollisesti tirkein tulos hankintaprojektista ja konsultti pystyy vield siinéd

vaiheessa olemaan tyossd tdysipainoisesti tukena.

Yrityksen tietoturvallisuuspolitiikkaa luotaessa ovat ulkopuoliset mallit ja esi-
merkit erittdin hy6dyllisid. Mallien etsimisessé ja arvioimisessa on tdysin mah-
dollista kiyttdd myos ulkopuolista asiantuntemusta. Mallin sovittaminen oman
yrityksen toimintaan ja loppusilauksen antaminen on kuitenkin syyti tehdd omin
voimin, koska tissi vaiheessa tarvitaan ennen kaikkea yrityksen toiminnan tun-
temusta. Toisaalta t4td mallia joudutaan jatkossa kayttdmaén ja soveltamaan
jatkuvasti; ei ole mielekéstd antaa sen tekemistd henkil6lle, joka poistuu pai-

kalta ja vie asiaan liittyvéin osaamisen mennesséén.
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Oma lukunsa ovat erilaiset sddnnollisesti hankittavat palvelut, joihin voi luon-
nollisesti kuulua my®ds tietoturvallisuus. Talloin ylldmainitut ongelmat eivét
tietysti ole akuutteja, koska sama ulkopuolinen taho suunnittelun lisdksi hoitaa
asiaa myos kdytdnnossd. Talloin arvioinnin kohteena on enemménkin ulkopuo-

lisen tahon luotettavuus.

6.2 Tietoturvan hallinta tietojérjestelmiin ulkoistamisessa

Térkein ja yleisin ulkoistamisen peruste on kustannustehokkuuden parantami-
nen, joka merkitsee kustannussaistojen aikaansaamista. Yritykset tavoittelevat
yhd enemmén myds toiminnallista tehokkuutta. Uusissa client server -ympéris-
toissd katkokset ja hiiri6t ovat yleisempid kuin perinteisissd keskuskoneympi-
ristdissd. Ja jokainen katkoshan tuntuu heti tehokkuuden heikkenemisend. Ny-
kyisenlaisissa kilpailuoloissa yritykselld ei ole varaa tehon menetyksiin, joten
toimintavarmuus nousee ulkoistamisprosessissa keskeiseksi perusteeksi . Kirja-
vien laitteistojen ja jirjestelmien yhteensovittaminen on ongelmallista ja vaike-
aa, varsinkin kun kokemukset client server -arkkitehtuurista ovat vield aika
niukkoja. Organisaatioissa vallitsee huomattava epéstandardius. Eri standardien
yhteensovittaminen ja jarjestelmien ja laitteistojen integroiminen on ylldttdvén

kallista ja vaikeaa.

Ulkoistamisessa tietojdrjestelmién kohdistuvat tietoturvauhat ja -riskit pitdd
tunnistaa seki tietoturvauhkien ja -riskien muuttumista ja vaikutuksia tietojér-
jestelmiin tulee seurata jatkuvasti. Lisdksi on huolehdittava siitd, etté tietojér-
jestelmén ulkoisen hoitajan tarkkailua, seurantaa ja ohjausta varten on olemassa
mekanismit ja menettelytavat. Kun yritysten johdosta vain puolet on tehdyn tut-
kimuksen mukaan(ks. Liite 2) perehtynyt tietoturvan hallintaan, ja tistd jou-

kosta 2/3 ilmoittaa omaavansa riittdvan kuvan tietoturva- riskeistd, ei yrityksilld
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yleensd, ilman lisdkoulutusta voi katsoa olevan valmiuksia tietojérjestelmén ul-

koisen hoitajan seurantaan ja valvomiseen.

Tietojdrjestelmin ulkoistamisessa tulee tietojérjestelmén ulkoisen hoitajan
tdyttdd tiettyjd tietoturvan perusvaatimuksia. Tietoturvan perusvaatimukset ovat
perusta organisaation tietoturvaohjeistuksille. Organisaatiolla tulee olla ajan-
tasalla oleva tietoturvapolitiikka, organisaation kirjalliset vastuut pitdd olla méai-
ritelty sekd vastuuhenkilst on oltava nimetty. Tietojirjestelmén toipumissuun-
nitelma on oltava muodostettu ja toipumissuunnitelma pitdé olla testattu ennen
kdyttoonottoa sekd tietojirjestelmin ja ulkoisen hoitajan toiminnasta ja tieto-

jdrjestelmin tietoturvan tasosta on raportoitava sdénnollisesti.(ks. 3.5)

On syytd selvittdd, ettd palvelun tarjoajan tietojérjestelmén laitteille ja -tiloille
seki tietoverkolle on olemassa varalaitteet, -tilat ja -liikennereitit. Ilmoitusme-
nettely, toiminta ja korvausmenettelyt poikkeustilanteissa on sovittava tietojdr-
jestelmin ulkoistamissopimuksessa, tietojirjestelmén hoitohenkildstdn tausta-
asiat pitdd selvittdd ennen tydhonottoa sekd kirjalliset henkilokohtaiset vaitiolo-
sopimukset tulee tehdi. Liséksi on huolehdittava, ettd henkilostdd koulutetaan
jatkuvasti tictoturvaan ja atk-jérjestelmén kéyttdasioihin, etté tietojérjestelmén
hoitohenkil&st61ld on varahenkildt, ja ettd henkilostélle on annettu riittdvit tie-
toturvamenetelmit seki tietojirjestelmén kédyttGoikeuksien myontimis- ja akti-

voimiskdytdnnot on selvitetty.

Tietojérjestelmén ulkoisen hoitajan tulee huolehtia, etté tietojédrjestelméin kyt-
keytymisig ja kytkeytymisyrityksid seurataan paivittdin, tietojirjestelmén sa-
lasanat vaihdetaan sdinnollisesti ja salasanojen jakelua valvotaan sekd salasa-
nojen hyvyyttd myds testataan. Ulkopuolisten paésyd tietokonetiloihin valvotaan
ja seurataan kayttamalld esimerkiksi avaimia ja kulkukortteja, tietokonelaitteet
ovat lukituissa murto-, vesivahinko- ja palosuojatuissa tiloissa. Tietoverkon

kdyttod pitdid valvoa lokikirjauksella ja tietoverkossa siirrettédvé arkaluonteinen
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tieto tulee salakirjoittaa kunnollisella salakirjoitusmenetelmailla. Kaikelle tieto-
aineistolle médritellddn yksikédsitteiset kisittely- ja hdvittdmissddnnot, tietoai-

neisto turvaluokitellaan seki tietoaineistolla on vastuuhenkilt.

Tietojdrjestelmén ulkoistamisessa térked tietoturvan hallintamenetelmaé on tie-
tojérjestelmén ulkoistamissopimus. Tietojirjestelmén ulkoistamissopimus muo-
dostaa perustan tietojdrjestelmén ulkoistamiselle. Tietojérjestelmén ulkoistamis-
sopimuksen pohjalta tietojédrjestelmén ulkoistanut organisaatio pystyy valvo-
maan tietojirjestelmén ulkoista hoitajaa seké esittdméén vaatimuksia
tietojarjestelmin ulkoiselle hoitajalle. Tietojdrjestelmén ulkoistanut organisaatio
pystyy siten hallitsemaan tietojédrjestelmén ulkoistamista tietojérjestelmén ul-

koistamissopimuksen avulla.

Tietojdrjestelmén ulkoistamisessa sopimusasioihin tulee kiinnittii erityis-
huomiota, mutta tietojérjestelmén ulkoistamissopimuksessa ei tule kuitenkaan
esittdd kohtuuttomia vaatimuksia, silld télldin houkutus petkutukseen kasvaa.
Vaatimusten tulee olla riittdvit turvaamaan tiedot ja samalla tietojérjestelmén
ulkoisen hoitajan mahdollisia tiyttda. Tietoturvakoulutuksen tulee olla jatkuvaa
organisaatiossa sekd tietojdrjestelmin loppukéyttédjien ohjeistuksien tulee olla
tietojdrjestelmin kéayttohenkiloston saatavilla. Tietojdrjestelmén ulkoistamisen
osapuolten tulee noudattaa tietojirjestelmén ulkoistamisen aikana erityisid tie-
toturvaohjeistuksia. Tietoturvavaatimukset tulee tarvittaessa asettaa muuttunei-

den olosuhteiden vaatimusten mukaisiksi.

Tietojdrjestelmin ulkoistamissopimuksen sisillon tulisi olla mahdollisimman
selked ja yhtendinen asetettujen vaatimusten osalta. Tietojirjestelmén ulkoista-
minen voidaan sopia vaiheittain ja jokaisessa vaiheessa voidaan muodostaa
omat sopimukset. Ndiden vaiheiden aikana tulisi késitelld eri tietojen merkitys
ulkoistamisen eri osapuolille. Tietojdrjestelmien ja ohjelmistojen kehittdmisen

monivaiheisuus olisi my6s hyvé selvittdd ennen tietojédrjestelmén ulkoistamista.
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Tietojdrjestelmén ja ohjelmistojen kehittdmisessi tarvittavien tietojen yhden-
mukaisuus tietojirjestelman ulkoistamisen eri osapuolille tulisi myds médrittdd.

(ks. Richmond & Seidman 1993)

Ulkoistamissopimus tulee laatia siten, ettd siind maéritellddn tarkasti tuotettava
palvelu ja sille asetetut vaatimukset sek# hinta. Riitatilanteiden varalta sopi-
muksessa on médriteltdva vakuutukset, vastuut ja korvaukset sekd muut sopi-

mukset, patentit ja tavaramerkit (esim. Wildish 1993).

Koska tietojdrjestelmdn ulkoistamisessa vaadittavat tietoturvamenetelmét eivét
kata kaikkia tietojarjestelmén ulkoistamiseen vaikuttavia tekij6itd, niin tietojér-
jestelmén ulkoistamissopimus tdytyy ottaa uudeksi tietoturvamenetelmaksi.
Tietojdrjestelmén tietoturvan tehokkaan ja hallitun toteuttamisen kannalta tar-
vitaan tietojarjestelmén ulkoistamisessa tietoturvaohjeistuksia. Koska tietojér-
jestelmédn ulkoistamisessa tietojdrjestelmén ulkoistamisen osapuolten tavoite
tietoturvan kannalta tulee olla sama, niin yhtendisten tietoturvaohjeistuksien tu-

lee olla kiytossi tietojérjestelmén ulkoistamisen eri osapuolilla.(ks.2.2 & 3.3)

Tietojdrjestelmin ulkoistamissopimusneuvotteluissa on késiteltdava atk -
toiminnan varmistaminen varajérjestelmin ja -laittein sekd atk -keskusten fyysi-
nen turvallisuus. Ulkoistamissopimusneuvotteluissa on kasiteltdvé erityisesti se,
miten hankitaan luotettavaa henkil6stod hoitamaan ulkoistettua tietojérjestelmaa
sekd miten valitaan henkil6stod, joka kykenee tdyttdmadn asetetut tietoturva-
vaatimukset. Atk -tietoturvavaatimusten hinnoittelusta ja tietojérjestelmén toi-
minnan turvallisuuden testaamisesta on sovittava sopimusneuvotteluissa, jotta
lisdkustannukset seka turvallisuuden testauksen puute eivit yllattdisi myshem-

min. (ks. Harmanen 1993)

Henkilostoturvallisuuden kannalta on sovittava henkiloston vaihdoista ja hen-

kilostovaihdosten ilmoittamisesta etukiteen sekd tietojirjestelméin hoitohenki-
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16stdn vaitiolosopimuksista. Vaitiolosopimukset tulee allekirjoittaa ennen hen-
kiloston tyotehtévien aloittamista. Tietojédrjestelmén toiminnan seurannasta ja
raportoinnista tulee sopia, jotta mydhemmin ei muodostuisi epidselvyyksid ja
epédluottamusta tietojérjestelmin ulkoistamissuhteessa. Tietoturvatoiminnan tar-
kistamisesta ja tietojdrjestelmén toiminnan jatkuvuuden varmistamisesta tulee
sopia, jotta tietojdrjestelmén ulkoistamissuhde kestéisi koko sopimuskauden.

(Harmanen 1993)

Kunnollisen ulkoistamissopimuksen teossa on otettava huomioon, etté tietojér-
jestelmén ulkoistaminen ei tarkoita kontrollin luovuttamista ulkopuoliselle.
Tietojédrjestelmén ulkoistajan on huomioitava, ettd sopimuksen pituus on yleen-
sd 3-5 vuotta ja siksi yrityksen roolin muuttuminen liiketoiminnan uusien suun-
nitelmien johdosta on otettava huomioon tietojirjestelmén ulkoistamissopi-
musta muodostettaessa. Tietojdrjestelmén ulkoistamissopimuksessa tulee maa-
rittdd myOs toimenpiteet tietojérjestelmén ulkoisen hoitajan taloudellisten
vaikeuksien varalta ja se milld tavoin annetaan atk - laitteiden kéyttdasioihin

neuvontaa ja muuta koulutusta (mm. Gates 1992).

Kunnollisen tietojarjestelmén ulkoistamissopimuksen tekeminen edellyttds, ettd
tietojdrjestelmén ulkoistamisen lisdkustannukset on otettu huomioon. Tietojér-
jestelmén ulkoiseen hoitajaan tulee pité4 jatkuvasti yhteyttd ja tietojérjestelmén
ulkoisen hoitajan tulee mahdollistaa sd&nnolliset katselmoinnit, valmennus ja
koulutus tietojérjestelmin kéyttéhenkilokunnalle. Sopimusneuvotteluissa tulee
tarkistaa tietojérjestelmén ulkoisen hoitajan mahdollisuus tarjota haluttuja atk -
palveluita ja tukea seka tietojirjestelméin ulkoisen hoitajan tulee avustaa kéy-
tettdvén tietojirjestelmén valinnassa. Tietojdrjestelmédn muutostilanteet tulee
tarkistaa ja muutokset tietojdrjestelmaan tulee katselmoida huolella. Tietojér-
jestelmén ulkoisen hoitajan tulee tehdd véliton ilmoitus havaituista tietoturva-

rikkomuksista tietojdrjestelmén ulkoistajaorganisaatiolle seké tietojérjestelmin
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ulkoisen hoitajan tietimys tulee kuulua osana tietojérjestelmén ulkoistamisso-

pimusta. (Gates 1992)

Tietoturvan kannalta tietojirjestelmén ulkoistamissopimusneuvotteluissa on
huomioitava organisaation tietoturvapolitiikka, sallitut paédsykeinot tietoverk-
koon, kiyttdjdtunnusten ja salasanojen hallinta sekd tietoverkon kayttdjien
kiyttdoikeudet. Sopimusneuvotteluissa on oltava esilld my6s kuvaus kaikista
tietojdrjestelmén palveluista, jotka ovat kéyttdjien saatavilla sekd lista kaikista
tictojéirjestelmin kiytto6n oikeutetuista henkiloistd. Tietojédrjestelmin palvelu-
jen saantiajankohdat sekd ulkoistamissopimuksen solmijaosapuolten luotetta-
vuus ulkoistamissopimusta tehtidessi tulee varmistaa sopimusneuvotteluissa.
Tietoturvan perusvaatimukset, kdytettdvét tietoturvamenetelmét seké vastuut la-
kiasioissa tulee sopia sopimusneuvotteluissa, jotta véltyttéisiin ristiriidoilta

mydhemmin.

Sopimusneuvotteluissa tulee sopia oikeudesta estdd kéyttdjien toimintaa tieto-
verkossa seki vastuista laitteistojen ja ohjelmistojen asentamisesta ja yllépi-
dosta, jotta viltettdisiin ylimd4riisid ristiriitoja ja kustannuksia myShemmin.
Sopimusneuvotteluissa tulee sopia sopimusvastuuasioista seké tietojen kopioin-
nin ja julkituomisen rajoituksista, jotta tahattomia tietovuotoja ei paésisi synty-
mi#n. Sopimusneuvotteluissa tulee sopia tietojen palautusajoista tai tuhoutumi-
sesta sekd takarajoista ulkoistamissopimuksen kestossa, jotta epédselvyydet ja
sopimuksen purkautumiseen liittyvit asiat olisivat kunnossa. Sopimusneuvot-
teluissa tulee sopia tietojérjestelmén kayttohenkiloston koulutuksesta, kiytto-
turvasta, tietojérjestelmén kiyttdjien paisyoikeuksista tietoverkkoon sekd tieto-
turvauhkien ja -riskien vaikutusten raportoinnista, tutkinnasta ja torjumisesta.

(A Code of Practice 1993)

Erityisen huomion kohteena tietojérjestelméan ulkoistamisessa tulee olla vastuu-

kysymykset seki erilaisten raporttien sisélloisté, raportointitavoista ja -ajoista
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tulee sopia asianmukaisesti. Tietojirjestelmén ulkoistamisessa tulee huolehtia
ulkoistamissopimuksen kattavuudesta ja joustavuudesta, sill jilkeenpéin tehtd-
vt muutokset ulkoistamissopimukseen voivat tulla kalliiksi ja ulkoistamisella
haetut sddstot voivat muuttua turhiksi lisdkuluiksi. Tietojérjestelmén ulkoistajan
tulisi voida kéyttdd vain vdhén resursseja tietojérjestelmin ulkoisen hoitajan
valvontaan, koska tietojérjestelmén ulkoistamissuhteen tulee perustua hyvéin
yhteistyohon ja luottamukseen. Tietojérjestelmén ulkoistamissopimusneuvotte-
luissa tulee kiinnittdd erityishuomio sithen milloin on aihetta lopettaa tietojér-
jestelman ulkoistaminen sekd miten tarpeelliset tiedot palautetaan takaisin tie-

tojarjestelmén ulkoistajaorganisatioon. (ks. 5.3)

6.3 Erillisii tietoturvaratkaisuja

Tdssd luvussa on tarkoitus esitelld lyhyesti kdytettdvissd olevia tietoturvaa li-
sddvid toimenpiteitd ja komponentteja, joita tietoturvan hallinnassa voidaan
kéyttdd. Tietoturvan hallinnassa on oleellista tuntea vaihtoehtoisia suojautu-

mismenetelmii.

6.3.1 Fyysinen suojaus

Fyysinen suojaus on hyvinkin tirkedd, silld kaikista tietojenkésittelyn keskey-
tymisen aiheuttavista hairidistd, joilla on taloudellista merkitysti katsotaan ai-
heutuvan yli 10 % infrastruktuurin pettdmisestd. (Computer System Security

and Privacy Advisory Board 1992)

Fyysinen suojaus tdydentdd loogisia tietoturvamenetelmiéd. Suojauksessa tulee

huomioida my6s ulkopuoliset kohteet, joista atk:n toiminta on riippuvainen
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(sdhko, lammitys, vesi, puhelin). Fyysinen turvallisuus keskittyy atk - laitteiden

ja tilojen suojaamiseen.

Organisaation tilat tulisi luokitella turvavyShykkeisiin (vrt. dokumenttien tur-
valuokitus), jolloin kulunvalvonnalla ja kiinteistonvalvonnalla kyetéddn rajoitta-
maan seki ulkopuolisten ettd oman henkilokunnan liikkumista kriittisissd osissa
rakennusta. Tilojen oikealla sijoittelulla voidaan helpottaa ja edistéé turvalli-
suutta. Julkiset tilat tulisi sijoittaa mahdollisimman selkedsti erilleen suojatuista

tiloista.

Siirtyminen turvavyohykkeeltd toiselle tulee tapahtua valvotusti ja se tulisi kir-
jata ylos. Tyontekijélld on padsy ainoastaan tiloihin, joita hén tarvitsee tyotehté-
vien suorittamisessa. Vierailijoita ja alihankkijoita ei saa paéstéd liikkkumaan or-
ganisaation tiloissa ilman isdntdd. Tietoturvan kannalta Kriittisiin tiloihin ei ul-
kopuolisia viedi kuin erittdin painavista syistd, eikd koskaan suurina ryhmin4.
Tilojen maantieteellinen sijoittelu tulisi myds huomioida. Tilojen siivous ja
siisteyskin on olennainen osa tietoturvaa. Siivouksen jirjestdmisessé tulee huo-

mioida tietoturvanikokohdat.

Rakennuksen ja tilojen suunnittelussa tulisi huomioida tietoturvan vaatimukset:

« Ikkunat - tarve, sijoittelu
 Lattiaviemirit

« Palo - ovet

» Mihin kerrokseen tilat sijoitetaan?

« Mitid toimintaa on viereisissd huoneissa?
+ S#hkon ja veden saanti

« Kaapeloinnin toteutus

+ Automaattiset hilyttimet ja sammuttimet - palo, vesi, kosteus, poly, ldmpd
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Itse atk - tilojen suojaamisen liséksi tulee suojata my®ds tietolitkennekaapelointi
ja teleliittymit, jotka ovat atk - tilojen ulkopuolella. Arkistojen turvallisuus taa-

taan sopivilla kassakaapeilla (paloturvallisuus, sijoittelu, paino).

6.3.2 Kiiytinnon komponentteja tietoturvan parantamiseksi

PATU - Pankkiaineistojen turvaratkaisu
Yrityksille tarjottava yhtendinen tietoturvaratkaisu konekieliseen tiedonsiirtoon.
PATU on pankkien yhteisesti kehittiman menetelmé yritysten kdyttdmien pank-

kiliikkenneohjelmien tiedonsiirron suojaamiseen ja varmistamiseen.

PATU tunnistaa siirron osapuolet seki varmistaa ldhetettdvin aineiston aitou-
den. Jédrjestelméin liittyy kaksi siirtoavainta, jotka toimitetaan asiakkaille postit-
se kahdessa eri kirjeessi eri pdivind. Siirtoavaimet on syotettdvd pankkiyhteys-

ohjelmaan 30 pdivén sisélld niiden voimaantulopéivésta.

Siirtoavaimen avulla ohjelmisto salakirjoittaa kdyttdavaimen ja turva-avaimen,
joiden avulla PATU tunnistaa ldhettdjin ja vastaanottajan ja tarkistaa lahetyksen
muuttumattomuuden. Menetelmi perustuu ISO-standardien mukaisiin tarkiste-
kenttiin, jotka lasketaan turva-avaimilla. Pankkiaineiston ympérille mééaritelldédn
turvakehys, jonka ansiosta sisdllon muuttaminen tai muuttuminen vastaanottajan
huomaamatta on mahdotonta.( Suomen Pankkiyhdistys , Tietotekninen turvalli-

suusjaosto. 1995.)

Seuraavat tietoturvakomponentit on poimittu Instrumentointi Oy:n ja Setec

Oy:n esitemateriaaleista.

Toimikortit
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Toimikortit ovat kdyttdjan henkilokohtaisesti mukana kuljetettava turvakompo-

nentti. Kayttdjan toimikorttia kdytetddn mm. seuraaviin tarkoituksiin:

o Kiyttdjille myonnetyt tybasemien kdynnistysoikeudet talletetaan toimikor-
tille.

o Kiyttdjille myonnetyt salausavaimet tallennetaan toimikortille, néité sa-
lausavaimia kiytetddn ty6asemien ja palvelimien levyille talletettavien tieto-
jen salaamiseen.

o Kiyttdjien yksilointitiedot on tallennettu toimikortille: Kortilla on mm. hen-
kilonumero, turvaluokka seké yksikésitteinen hakemistonimi.

e Kiyttdjan salakirjoitusavain (RSA, DES) ja siihen liittyvit tiedot tallennetaan
toimikortille, ndiden avulla voidaan toteuttaa mm seuraavaa.

o kayttdjd voi digitaalisesti allekirjoittaa tiedostoja,

o kiyttdjd voi turvallisesti kirjautua kohdejérjestelmiin,

o kiyttdjd voi turvallisesti salata ja siirtdé tiedostoja toisille.

¢ valinnainen toiminto: toimikortille voidaan tallentaa kéyttéjdtunnus ja salasa-

na, jotka luetaan kortilta kirjauduttaessa levypalvelimelle.

Niiden tietojen lisdksi toimikortilla on yksikésitteinen sarjanumero sekd PIN-

tunnusluku, joka kéyttdjdn tulee antaa voidakseen kdyttdd korttia.

Toimikortin pinnalle voidaan myds tulostaa kayttdjakohtaisia tietoja. Useimmi-
ten kortin pinnalla on ainoastaan kortin sarjanumero ja mahdollinen palau-
tusosoite. Kayttdjan lisdksi toimikortteja yksiloidddn laitteiden ja ohjelmien
kéayttoon. Esimerkiksi jokaisella turvasillalla voi olla oma toimikortti, joka si-
siltdd turvasillan salausavaimia ym. tietoja. Kaupalliset toimikortit maksavat

100-200 mk/kpl (Instrumentointi oy)

Toimikortin lukijat
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Kaupallisesti on saatavilla useita toimikortin lukijoita. Toimikortin lukijoiden

keskeiset toiminnot ovat:

¢ Toimikortin luku- ja kirjoitustoiminnot. Ndm4 ovat keskeisimmat kaikista
toimikortinlukijan toiminnoista.

e Toimikortin ja kortinlukijan vélinen tunnistus.

e Erilaisten turvaluokkien salauspalvelut. T4ssé toimikortin lukija siséltdd eril-
lisen haluttua algoritmia suorittavan salauspiirin.

e Satunnaisluvun generointi: Toimikortin lukijan turvamoduuli sisdltdd satun-
naislukugeneraattorin.

o Tybasemien kidynnistyksen valvonta (optiona joissain lukijatyypeissi).

Toimikortin lukijoita kdytetddn myo6s toimikorttien ja avainhallinnon jirjestel-
missd. Talloin kyseiset lukijat siséltdvit hallinnollisen turvamoduulin. Toimi-
kortin lukijoita on saatavissa kaikkiin tavallisimpiin liitintdportteihin, kuten

sarjaportteihin, ISA-viylddn sekd SCSI-viylddn.

Kaytonvalvontaohjelmat
Kiyténvalvontaohjelmat ovat eri kiyttojdrjestelmiin suunniteltuja ohjelmia, jot-

ka sisiltiviat mm. seuraavat osakokonaisuudet:

o Kiyttdjad pyydetddn laittamaan toimikortti lukijaan.
o Kiyttdjan tulee esittdd kortin PIN-tunnus.

e Lukijan turvamoduuli ja toimikortti kéttelevit eli tunnistavat toisensa

Lukija tarkistaa, ettd kortilla on haluttuun tydasemaan kéyttdoikeus

Kéynnistystapahtumien loki.

Windows-kayttoliittymén ldsndolon valvonta on tarkoitettu kayttdjdn ldsnédolon
valvontaan Windows-kéyttoliittymassd. Ohjelma valvoo, ettd kéyttdjan toimi-

kortti on lukijassa. Mikali kortti poistetaan lukijasta tai tybasemaa ei kiytetd
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lainkaan asetettuna ajanjaksona (esim. 10 min), ohjelma lukitsee Windows-
kéyttoliittymén. T4lloin ndppdimistd ja hiiri ovat ohjelman hallussa, myos
ndyttd voidaan pimentédd. Lukitus voidaan poistaa asettamalla lukijaan tydase-

man K&yttéon tarkoitettu toimikortti sekéd esittdmélléd tdimén kortin PIN-tunnus.

Tiedostojen salausohjelmat

Eri kiyttojdrjestelmiin on saatavissa tiedostojen salausohjelmia. Yleensd ne on

tarkoitettu:

1. Paikallisten eli ns. levytiedostojen salaukseen. Téssd tapauksessa tiedostot on
tallennettu tyypillisesti tydaseman paikalliselle kiintolevylle tai jollekin levy-
palvelimelle. Tiedostojenkdyttd voi olla sallittua yhdelle tai useammalle
kayttdjille. Salaukseen ja salauksen purkuun kdytettdvit salausavaimet talle-
tetaan toimikortille.

2. Siirtotiedostojen salaukseen. Téssé tapauksessa tiedosto salataan siirron ajak-
si siten, ettd salauksen purun voi suorittaa ainoastaan tiedoston lailliset vas-
taanottajat. Itse salattu tiedosto voidaan siirtdd esim. sdhkopostilla, levyk-
keelld, ftp-ohjelmalla. Tiedoston salausta varten generoidaan ainoastaan siir-

ron suojauksen aikana kiytettdvi kertakdyttdinen salausavain.

Toimikorttipohjaiset login-ohjelmat unix-koneisiin

Esimerkkind Windows Secure Login on Windows-ympéristoon toteutettu toi-
mikorttipohjainen login-ohjelma Unix-hosteihin. Varsinainen sisdénkirjoittau-
tuminen ja pditetyoskentely tapahtuu jollakin PC-ty6asemassa olevalla kaupal-
lisella x-emulaattorilla, jonka kanssa Secure Login kommunikoi Windows-
ympéaristossd. Secure Loginissa pyritdéin vahvaan todennukseen. Se perustuu

RSA-algoritmin kdyttoon.

Unixin kdytonvalvontaohjelmat
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Unixin kdytonvalvontaohjelmat ovat Unix-ympérist6on toteutettuja ohjelmia,
jotka toiminnallisesti ovat vastaavien PC-kdytonvalvontasovellutusten kaltaisia.
Télla hetkelld niitd on saatavissa mm Sun Solarikseen ja ne siséltévét ainakin

seuraavat osakokonaisuudet:

1. Secure Start: Unix-tydaseman kdynnistyksen valvonta.

Kiynnistyksessd Unix-tyGasemassa suoritetaan seuraava sekvenssi

e Kiyttdjad pyydetddn laittamaan toimikortti lukijaan.

o Kiyttdjdn tulee esittdd kortin PIN-tunnus, jolloin tarkistetaan, kortinhaltijan
laillisuus.

o Lukijan turvamoduuli ja toimikortti kéttelevit toisiaan eli tunnistavat toisen-
sa.

o Lukija tarkistaa, ettd kortilla on ko. Unix-tydaseman kéyttdoikeus

2. Secure Login: Unixin sisdénkirjautuminen ja kayttoliittymén l&snéolon val-

vonta

Secure Login on ohjelma, joka siséltdd toiminnot Unix-laitteen konsolilla ta-
pahtuvaan toimikorttipohjaiseen sisdénkirjautumiseen seké kayttéjén ldsndolon
valvontaan. Secure Loginin sisdénkirjautuminen toteuttaa vahvan todennuksen,
joka perustuu RSA-algoritmin k#yttoon. Secure Login korvaa Unix-laitteen
oman login-prosessin. Lisdksi Secure Login on tarkoitettu kéyttdjdn ldsndolon
valvontaan Unix-ty6asemassa. Ohjelma valvoo, ettd kdyttdjén toimikortti on lu-
kijassa. Mikdli kortti poistetaan lukijasta tai tydasemaa ei kéytetd lainkaan ase-
tetun (esim. 10 min) ajanjakson aikana, ohjelma lukitsee tytaseman. T&lloin
néppdimistd ja hiiri ovat ohjelman hallussa, seké tarvittaessa myds néyttd voi-
daan pimentdd. Lukituksen voi purkaa asettamalla lukijan tydaseman kdyttoon
oikeuttavan toimikortin seka esittimalld timin kortin PIN-tunnuksen.

Tiedostojen salausohjelmat Unixiin
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Unix Crypt on Unix-ympéristoon toteutettu tiedoston salausohjelma. Téll4 het-

kelld se on saatavissa ainakin Sun Solarikseen. Unix Crypt on tarkoitettu:

1. Paikallisten eli ns. levytiedostojen salaukseen. Téssd tapauksessa tiedostot on
tallennettu Unix-tydaseman paikalliselle kiintolevylle tai jollekin levypalve-
limelle. Tiedostojen kayttd voi olla sallittua yhdelle tai useammalle kaytté-
jdlle. Salaukseen ja salauksen purkuun kéytettivit salausavaimet tallennetaan
toimikortille.

2. Siirtotiedostojen salaukseen. Téssé tapauksessa tiedosto salataan siirron ajak-
si, siten ettd salauksen purun voi suorittaa vain tiedoston lailliset vastaanot-
tajat. Itse salattu tiedosto voidaan siirtdd esim. sdhkopostilla, levykkeelld, ftp-
ohjelmalla, internetissé jne. Tiedoston salausta varten generoidaan ainoastaan

siirron suojauksen aikana kéytettdava kertakdyttdinen salasana-avain.

Turvasilta

Turvasilta on tarkoitettu tietoliikenteen salaamiseen. Turvasiltoja voidaan kéyt-
tad kaukoverkossa siirrettdvén tiedon salaamiseen, jolloin kaukoverkkoon liite-
tyissi lihiverkoissa on kullakin omat turvasiltansa. Turvasiltaa voidaan kayttad
myds paikallisverkon liikenteen salaamiseen, esim. turvasilloilla voidaan suo-

jata erillisid segmenttejé paikallisverkossa.

Turvasillan salaus on tdysin ldpindkyvad verkkoon liitetyille turvasillan takana
oleville laitteille ja sovelluksille. Turvasilta voidaan konfiguroida my®s siten,
ettd osa liikenteestd péddstetddn lapi selvikielisend. Turvasilta tukee TCP/IP-
liikenteen salausta. Salausalgoritmina turvasilta kéyttdd turvasilta 2 algoritmia.
Lisiksi turvasilta toteuttaa staattisen reitityksen. Turvasilta on kéytdnnossd PC-
laite, joka siséltdd turvasiltaohjelmiston. Lisdksi tarvitaan fyysiseen liitdntéan

tarvittavat verkkokortit seké toimikorttilukijan.

Firewall -ratkaisut
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Firewall, eli suomeksi palomuuri, on suodatin joka yleensé toimii portinvartija-
na ldhiverkon ja Internetin (tai muun WAN:in) vililld. Firewallin tarkoitus on
useimmiten toimia suojana ulkopuolisia tunkeutujia vastaan ja se voi myds ra-
joittaa tai valvoa ldhiverkosta ulospdin siirtyvdd dataa. Melko usein jalkim-
mdistd ei katsota kovinkaan suureksi uhkaksi, mutta joissakin yrityksissd se voi

olla erittdin tirkeiti.

Firewall ei saa ainoastaan toimia esteend, vaan sen pitdd myos koko ajan valvoa
verkkoliikennettd ja tapahtumia. Pahin mahdollinen tapahtuma voisi olla jos jo-
ku kaikista suojauksista huolimatta pdésee firewallin 14pi ja muuttaa tietoa il-
man ettd siitd jad jalkedkéddn. Firewallin tehtdvénd on myds rajoittaa turvalli-

suusriskit yhteen pieneen helposti hallittavaan paikkaan.

Heijastava reititin (screening router) on useimpien firewallien peruskompo-
nentti. Heijastavat reitittimet yleensd estivit verkkoliikenteen verkkojen ja
tiettyjen tietokoneiden valilld, IP-portti tasolla. Jotkut firewallit koostuvat pel-

kdstddn heijastavasta reitittimesté.

Linnoituspalvelin (bastion host) on keskipiste tietoverkon turvallisuudessa ja
silld on yleensd varsin kehittyneitd valvonta- ja seurantaohjelmistoja. Ohjel-
mistot ovat yleensd hieman muokattuja, eli luodaan hieman liséturvallisuutta

"security through obscurity"-periaatteella.

Yhteenvetona edellisiin: On ennustettu ettd mik44n yritys ei pérjdd endd vuoden
2001 jalkeen ilman OVT:t4 ja séhkoisid palveluita. Néin ollen, suurin osa yri-
tyksistd joutuu liittyméén Internetiin ja/tai muihin tietoverkkoihin turvallisuus-
riskeistd huolimatta. Téstd syystd jokaisen yrityksen on luotava mahdollisimman
hyv4 tietoturvasuunnitelma ja -politiikka, jotta se voisi mahdollisimman kitkat-

tomasti vastata uusiin haasteisiin.
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WWW:ssi on erittdin paljon etuja ja CGI-lomakkeiden avulla voidaan rakentaa
erittdin kdyttdjdystdvillinen ja kansainvilinen palvelujérjestelmé. Interaktiivisia
palveluita voidaan myds yhdistid WWW:n ja toisen jérjestelmén kanssa. Voisi
esimerkiksi ajatella ettd teleoperaattorilla on CGI-lomakkeita uusien puhelin-
palveluiden tilaamiseksi tai etté tilausvideo-operaattoreilla tulee olemaan moni-

puolisempia palvelulomakkeita WWW:ssi.

PGP (ks. liite 3) tarjoaa jo tdlld hetkelld erittdin monipuolista tietoturvaa ja tule-
vaisuudessa on ehkd myods mahdollista lisdtd henkilokohtaisia turvallisuusme-
netelmid muihin telepalveluihin, esimerkiksi koodata GSM-puheluita henkild-
kohtaisilla PGP-koodeilla, jolloin eivit edes teleoperaattorit tai viranomaiset
voisi salakuunnella puheluita. Toinen vastapuoli ei voisi mydskddn viittdd ole-

vansa joku muu.

6.4 Yhteenveto

Yrityksen tietoturvaan kohdistuu useanlaisia uhkia. Suurimmat niisté tulevat
yrityksen sisiltd (ks. 4.1). Yrityksen keinona hallita tietoturvallisuutta on tun-
nistaa uhat ja m#drittdd aiheutuvat riskit. Tdmén jélkeen voidaan riskejé hallita
erikseen toteutettavan tietoturvallisuusohjelman, jossa midritelldén tietototur-
vaohjeistus (ks. 6.1), avulla. Henkilokunnan ja yrityksen johdon perehtyneisyys
tietoturvaseikkoihin on my®os tiarkedi. Yrityksille on tarjolla keinoja ja mene-
telmid tictoturvan hallintaan. Kyse lienee usein vain tietdmyksen ja tahdon

puutteesta, jos tietoturva-asiat jadvit taka-alalle yrityssuunnittelussa.

Ulkoistamisprosessissa yrityksen sisdistd toimintoa siirretdén ulkopuolisen yri-
tyksen tuotettavaksi, jolloin on mahdollista saavuttaa taloudellisia séédstojd. Ul-
koistamalla yritys voi keskittyd paremmin olennaiseen liiketoimintaansa hank-

kimalla ulkoistettavan toiminnan tietotaidon munalta. Keskeiset tietoturvaan
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liittyvit ongelmat ovat ulkopuoliselle yritykselle asetettavat tietoturvavaatimuk-
set sekd ulkoistamissopimuksessa, ulkoistamisprosessissa ja ulkoistamisen

padttymisestd huomioitavat tietoturvaseikat.

Ulkoistamisesta aiheutuvia tietoriskejd voidaan pienentdd, kun ulkoistamisso-
pimuksessa madritetddn yksikésitteisesti tietoturvaan liittyvét vaatimukset. Ne
voidaan esittdd tarkkana vaatimuslistana ja vaatimuksien tdyttdmiselle voidaan
tarvittaessa sopia tietty aikavéli. Ulkoistamisprosessiin liittyvié tietoturvaon-
gelmia voidaan hallita valvonnan ja tarkastuksien avulla. Ulkoistamisen pait-
taminen tulee huomioida jo ulkoistamissopimusta tehtidessd. Télldin voidaan
vaikuttaa tietojdrjestelmén takaisinsiirrosta aiheutuviin tietoturvakysymyksiin.
Ulkoistamisprosessi on vaikeasti hallittavissa, jos yrityksessé ei ole riittdvad

tietotaitoa hallita tietoturvaa ja asettaa vaatimustasoa kattavaksi.
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7 JOHTOPAATOKSET

7.1 Yhteenveto

Tietokonelaitteiden, tietoliikenteen ja niihin liittyvén teknologian seki ohjel-
mistojen kehittyessd nopeasti, ovat tietoturvan uhkat muuttuneet ja kasvaneet
entisestddn. Samoin on uhkatekijoiden selvittdiminen ja niiden hallinta vaikeu-
tuneet tietojirjestelmien kehittyessd nopeammin kuin niihin liittyvét turvarat-
kaisut. Tdm& ndkyy varsinkin pk-yrityksissd, joiden henkilostomédrd on varsin

rajallinen ja sen seurauksena voimavarat ovat heikommat kuin suuryrityksissi.

Laitteistojen ja ohjelmistojen uudet versiot ja pdivitykset ja niihin usein liittyvét
dokumentoimattomat ominaisuudet seki suoranaiset virhetoiminnot tekevit
tietoturvan toteuttamisen todella vaikeaksi. Uhkatekijdt eivit enédé ole pelkés-
tddn fyysisilld menetelmilld estettdvissé, vaan tarvitaan yhd enemmén loogisia

suojausmenetelmid.

Suurimpia uhkia ovat kéyttdjien tekemit virheet seké ohjelmistovirheet. Ohjel-
mistovirheet aiheutuvat jarjestelmien monimutkaisuudesta, tekijéiden osaamat-
tomuudesta sekd huonosta testauksesta. Myos itse teknologian monimutkaisuus
aiheuttaa uusia uhkia. Kéyttdjdsti ja tietojenkésittelytoiminnasta aiheutuvat uhat
johtuvat puutteellisesta koulutuksesta seké eri jérjestelmien yhteensopimatto-

muudesta.

Jotta uhkiin voidaan varautua, on ne tunnettava. Yrityksen toiminta tulee arvi-
oida jérjestelmillisesti ja kaikki uhat on kdytévé ldpi. Tdhén tarkoitukseen on
olemassa erityisid menetelmii, jotka pyrkivit varmistamaan kaikkien uhkien

mukaantulon kartoitukseen. Monissa tapauksissa kuitenkin riittdd aivan tavalli-
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nen terve jirki. Kun uhat tunnetaan, voidaan arvioida myds niiden mahdollisesti

aiheuttamat menetykset, taloudelliset tai muut.

Lait, midrdykset ja sopimukset rajoittavat kunkin organisaation mahdollisuuk-
sia vapaasti pddttdd omasta riskitasostaan, mihin se on varautunut ja mihin ei.
Niiden antamissa puitteissa organisaation on kuitenkin péétettdvé, mihin se va-

rautuu ja miten. Loppujen uhkien kohdalla otetaan harkittu riski.

Kaikkiin uhkiin ei ole jarkevdd varautua. Joidenkin asioiden kohdalla saattaa
olla mahdotonta edes arvioida todenniko6isyyksid ja vahinkojen suuruutta. Eri-
tyisesti todenn#koisyyden ollessa hyvin pieni on suureenkin uhkaan varautumi-
nen vaikeaa. Vahingot, jotka aiheuttavat suuria kustannuksia ja ovat helppoja
torjua, on ilman muuta jérkevéa torjua. Erittdin harvoin sattuvat vaikeasti tor-
juttavat uhkat jadvit todennékoisesti torjumatta niiden aiheuttamasta tuhosta
riippumatta. Ndiden ddripdiden vililld kunkin organisaation on l0ydettdvd oma
optimaalinen riskitasonsa, joka vaihtelee luonnollisesti organisaation laadun ja
toimialan mukaan. Riskitasoa voidaan arvioida my&s matemaattisesti esim.

Courtney :n menetelmalla.

Jotta tietoturvallisuus tulisi asianmukaiseen kuntoon, jonkun on vastattava siitd.
Harvassa pk-yrityksessé on tarvetta padtoimiselle tietoturvallisuuspééllikdlle,
tehtdvin on kuitenkin kuuluttava jonkun tehtivikenttdan. Jokaisella tiedolla ja
jarjestelmélla on oltava omistaja. Omistaja on vastuussa tietojen luokittelusta,
kéyttoperiaatteista seki laillisuudesta. Tietojen omistajien ja kiyttdjien on pys-
tyttdvd madritteleméin vaatimuksensa. Organisaatioiden vililld timé tapahtuu
sopimuksin, mutta mys niiden sisilld on kyettdva luokittelemaan tieto. Turval-
lisuutta vaativan kéyttdjan on myos tavalla tai toisella vastattava syntyvistid

kustannuksista.
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Monissa pk-yrityksissa tietoturvallisuustilanne on huono. Tilanteen asianmu-
kaiseksi saattaminen on vaikeaa ja saattaa maksaa paljon, koska tietoturvalli-
suudesta on tullut menestyva liiketoimiala. Omaan henkilokuntaan panostamalla

yritys voi tietoturvallisuusnékokohdasta katsottuna saavuttaa paljon.

Turvallisuusvaatimusten lisddminen jérjestelmiin nakyy tietysti myds silloin,
kun téllaisia jdrjestelmid hankitaan oman talon ulkopuolelta. Nama nakyviét sil-
loin hankintasuunnitelmissa ja tarjouspyynnoissé vaatimuksina ja lopulta sopi-
muksissa. Joillakin toimittajilla on taipumusta laiskuuteen tillaisten vaatimusten
kohdalla ja halu tarjota mieluummin tavanomaista tavaraa. Toimittajien edessé

kannattaa kuitenkin olla tiukkana. Tilaaja mé&rd4, mitd haluaa, eiké toimittaja.

Usein tietoturvallisuustoimissa painotetaan jarjestelmien ja ohjelmistojen tur-
vallisuutta sekd suojaudutaan ulkopuolisilta tunkeutujilta unohtaen kokonaan,
ettd taloudellisista vastoinkdymisistd on infrastruktuurin pettdmisen liséksi péa-
asiassa vastuussa yrityksen oma henkildkunta; ndiden osuus voi nousta jopa 90
prosenttiin. Yrityksen johdon ja henkilokunnan tietoisuus tietoturvaa vaaranta-
vista tekijoistd ja niiden hallitseminen riskienhallinnan avulla on ehdoton pe-

rusta tietoturvallisuudelle.

Toiminnan luovuttaminen ulkopuolisen asiantuntijaorganisaation hoidettavaksi
eli ulkoistaminen koskee yhd useammin my®os tietotekniikkaa. Joskus atk:n aa-
muhimairéssi tietojenkdasittely kuului vield joidenkin yritysten jopa strategisiin
kilpailuetuihin. Nyt lihes kaikissa organisaatioissa tarvitaan tietotekniikkaa. Se
on ydintoiminnan kannalta vilttdmé&ton, mutta se itse ei ole useinkaan ydintoi-

mintaa.

Téssd tutkimuksessa on aiheena ollut tietoturvan hallitseminen seké erityisesti

tietoturvan mahdollinen ulkoistaminen. Tutkimuksessa on kdynyt ilmi, ettd tie-
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tojenkisittelyn ulkoistaminen on monelle yritykselle varsin vieras asia. 3/10

yrityksestd ei edes tiedd mitd tietojenkésittelyn ulkoistaminen merkitsee.

Jokainen ulkoistamistapaus on oma yksilonsa. Ulkoistamissopimus on ldhes ai-
na suuri, paljon suurempi kuin yleensd muut tietotekniikkasopimukset, siksi ul-
koistamissopimus tulee kilpailuttaa huolellisesti. Ennen sopimuksen tekoa tulee
varautua useitten kuukausien tiiviiseen neuvotteluvaiheeseen. Mitéd harkitumpi
ja konkreettisempi sopimus, sitd paremmin se myds toimii - ja pdinvastoin. Té-
mén tutkimuksen mukaan ulkoistamissopimuksen hallinta on l4hes ainoa tieto-
turvamenetelmi ulkoistamistapauksessa. Yrityksen tulisikin valttdd sellaisen
tietotekniikan kokonaisuuden kilpailuttamista, jonka tarjontapuolella ei ole kil-
pailua. Sitd parempi sopimus, mitd paremmassa kunnossa ovat yrityksen omat
asiat. Ulkoistaminen ei saa olla tapa ratkaista oman yrityksen henkiloston, pal-

velun ja/tai tekniikan sekavia ongelmia.

Tietotekniikan ulkoistaminen seuraa tietotekniikan kehitystd - tosin aika paljon
eri tavalla kuin joskus arveltiin. Vield 90-luvun alussa ulkoistaminen koski vain
suurtietokoneiden kiyttétoimintoja seké niihin liittyvid ohjelmistojen yllépito-
ja kunnossapitotoimintoja. Ulkoistaminen oli ja on niissé tapauksissa suoravii-
vaista. Nykyiset hajautuneet tietotekniikkaympéristot muuttuvat yhd monimut-
kaisemmiksi ja vaikeammin hallittaviksi. Tétd kuvastaa sekin, ettd timén tutki-
muksen mukaan vain joka kolmannella pk-yritykselld on tietoturva-asioista pe-

rilld oleva johto.

Odotuksien vastainen kehitys merkitsee ulkoistamisen kannalta ldhinni kahta

asiaa:

1. Kustannusvertailut yrityksen olemassa olevan tietotekniikkavaihtoehdon ja
ulkoistusvaihtoehdon vililld monimutkaistuvat; asiantuntemuksen ja ammat-

titaidon vaatimukset kasvavat.
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2. Yritysten itsensid on yhi vaikeampi pitdd omassa piirissdédn ylld sellaista
osaamista, joka takaa, ettd jarjestelmét pysyvét hallinnassa ja ettd ne mydos

kehittyvit yrityksen kilpailukyvyn edellyttdmalla tavalla ja tahdilla.

Tietotekniikan asiantuntijat ovat jokseenkin yhtd mieltd siitd, ettd jokaisen talon
on ridtdloitdvd oma ulkoistamisratkaisunsa. Ei ole olemassa yleistd mallia, kaa-
vaa tai perustetta, joiden nojalla ulkoistamispéatokset voidaan tehdd. Yl14johto
vastaa siitd, ettd ratkaisut mitoittuvat yrityksen tarpeiden ja tavoitteiden mu-

kaan.

Joiltakin osin tietotekniikan ulkoistaminen on yht4 luontevaa kuin minké tahan-
sa perusrutiinien siirtdminen ulkopuolisiin késiin. Yritykselle on yksinkertaisesti
tirkedd, ettd kone toimii. Esimerkiksi taloushallinnon ja palkanlaskennan rutii-
nit ovat liukuhihnatoimintaa, jota kannattaa parhaiten tehd4 sielld, missi saa-
vutetaan samanaikaisesti volyymietuja, kustannussiéstojé ja toiminnallista var-
muutta. Atk-ihmiset usein kavahtavat, kun sanotaan, ettd néiltd osin tietoteknii-
kan ulkoistaminen on samanlaista kuin siivouksen tai kuljetusten ulkoistaminen.
Tdmin tutkimuksen mukaan tillaisen, vain rutiininomaisten tietojen kasittelyn

on valmis ulkoistamaan 4/10 yrityksesta.

Yrityksen on oltava kustannustehokas. Mitd suuremman osan kokonaiskustan-
nuksista ja litkkevaihdosta atk-kustannukset muodostavat, sitd tdrkedmpéé yri-
tykselle on kustannushydtyjen etsiminen ja aikaansaaminen tietotekniikan alu-
eella. Vanhan ja perinteisen osaamisen vaaliminen pelkén tradition vuoksi el
todellakaan ole yrityksen edun mukaista. Kun yrityksen jérjestelmit ja koneet
eivit endd kestd ajan paineita, ne on ohjattava "saattohoitoon". Sellaisessa tapa-
uksessa vanha atk-alusrakenne kéyttdtoimintoineen ja sovellusten yllépitoineen
yleensi ulkoistetaan. Silloin yrityksen omat tietotekniikkahenkil6t pystyviét kes-
kittymé&in ja panostamaan siihen, miten tietotekniikkaa voidaan kehitti4 ja hyo-

dyntd4 yrityksen omassa bisneksessid. Ongelmana on kuitenkin, varsinkin tieto-
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turvan kannalta, ettd useimmissa ulkoistamistapauksissa tietotekniikkahenkilo-
kunta siirtyy palveluntarjoajan palkkalistoille, jolloin tietotekniikan kehittymisté
tyovilineend yrityksessi ei ohjatakaan enéd tarveldht6isesti vaan myyjén argu-

mentein.

Omatuotantoisessa tietotekniikassa kustannustehokkuus toteutuu yleensé huo-
nommin kuin palvelusopimussuhteessa. Kun yritys ostaa palveluja ulkoa, toi-
minta on markkinaehtoista. Sen sijaan sisdinen toiminta on periaatteessa tehot-
tomampaa. Ostajan ja myyjin vélinen jénnite ja kilpailu toimivat puutteellisesti
yrityksen sisdlld. Ulkoistamisessa aito kilpailutilanne sekd kahden osapuolen
neuvotteluasetelma ja asiakassuhde painavat hintoja alaspéin seké nostavat laa-
tua ja palvelua ylospdin. Toisaalta tdmd saattaa aiheuttaa myds tiettyjen toimin-
tojen laadun alasajoa; esimerkiksi tietoturvan Téssd tutkimuksessa on todettu
myds, ettd on mahdotonta neuvotella kattava ulkoistamissopimus, jos yritykses-
s4 ei ole tietojenkésittelyn tietotaitoa. Palvelun tarjoajaa on myds mahdotonta

valvoa, jos yritys ei tiedd mité pitdisi seurata.

Lopuksi voisi vield kaiken yhdistden todeta, etté jos yrityksen johto ei hallitse
henkilokuntaansa tietoturvallisuusrisking, ovat kaikki muut toimenpiteet margi-
naalisia, oli kyse sitten tietojenkdsittelyn ulkoistamisesta tai muusta tietoturval-
lisuustoimenpiteestd. Tamén tutkimuksen mukaan pk-yritykset itsekin pitdvét
suurimpana tietoturvauhkana henkil6kuntaansa, mutta on usein helpompi ostaa
valmis tietoturvapaketti kuin kouluttaa henkilékuntaa ja varsinkin yrityksen-

johtoa.

7.2 Jatkotutkimuskohteet

Pk-yritysten tietoturvaratkaisuja ei juurikaan ole kirjallisuudessa késitelty. Tar-

jottavat mallit ovat varsin raskaita toteutettavaksi pienin ja puutteellisin resurs-
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sein. Kuitenkin pienet ja keskisuuret yritykset muodostavat valtaosan yritysra-
kenteesta. Yksittdisid tietoturvakomponentteja, kuten virustorjuntaohjelmia,
tarjotaan kylld, mutta kokonaisuuksia ei ole tarjolla. Kokonaisvaltaisen tietotur-

vaohjelman suunnittelu ja kartoitus avaa lukuisia aiheita jatkotutkimukselle

Tietojirjestelmin ulkoistamisessa jatkotutkimuskohteita 16ytyy useita. Esimer-
kiksi teknologian muutosten vaikutukset yrityksen ulkoistetun tietojirjestelmén
tietoturvaan. Riskianalyysin, tietoturvamallin tai tietoturvaohjelmien kehittdmi-
nen tietojérjestelmin ulkoistamista varten on myos mielenkiintoinen jatkotut-

kimuskohde.
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LITE 1

Lyhenteitii ja sanastoa

ARPANET, Advanced Research Projects Agency Computer Network
Yhdysvaltain puolustusministerion sisdinen pakettivalitysverkko, joka toimi
vuodesta 1969 vuoteen 1990 kunnes se poistettiin kdytosta.

ARP ,address resolution protocol

TCP/IP-verkoissa osoitteenselvittdmisprotokolla, jolla kytketdin verkkoproto-
kollan verkko-osoite (yleensd IP-osoite) lahiverkon MAC-osoitteeseen ( RFC
826). Katso LAN.

ARQ), automatic repeat request

Mik4 tahansa kaytanto (protokolla), joka kéyttdd positiivista ja negatiivista
kuittausta tai vastaavaa mekanismia saadakseen aikaan hdvinneen tai viallisen
sanoman uudelleenldhetyksen.

Atk, automaattinen tietojenkisittely

Yleisesti tictokoneella tapahtuva tietojen kisittely, kuten esimerkiksi tekstinka-
sittely, kirjanpito, laskutus, taulukkolaskenta jne. Atk-lyhenteen tilalla suositel-
laan kaytettdviksi sanaa tietotekniikka.

ATM, asynchronous transfer mode

ITU-T:n (ent. CCITT) standardoima nopea (satoja megabittejd sekunnissa) pa-
kettivilitystekniikka, joka perustuu madrémittaisten (48 tavua dataa + 5 tavun
otsake) solujen (pakettien) dynaamiseen varaukseen. ATM-tekniikan avulla
voidaan siirtd4 kaiken tyyppistd liikennettd dataa, kuvaa ja déntd. ATM soveltuu
televerkkoihin, LAN- sekd WAN-verkkoympdéristoihin.

CGI, Computer Graphics Interface

Laiteohjaimen ISO:n mukainen standardi, joka pyrkii tukemaan mahdollisim-
man monia graafisen tietojenkésittelyn syotto- ja tulostuslaitteita. CGI méérit-
telee laitetason liitdnndn. Liitdntd toteutetaan ldhitulevaisuudessa suoraan lait-
teistoissa.

DES, Data Encryption Standard

Yhdysvalloissa IBM:n kehittdmi, vuonna 1977 standardisoitu salakirjoitusme-
netelmd, joka muuttaa koodattavan merkkijonon 64 bitin mittaisiksi paloiksi.
Paloissa olevia bittejd sekoitetaan ja niistd lasketaan monivaiheisilla kaavoilla
uusi bittijono. Menetelmi ei ole Suomessa saatavilla. Menetelméstéd on olemas-
sa myos kehittyneempi versio DES II.
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EDI, Electronic Data Interchange for Administration
Organisaatioiden vilinen tiedonsiirto. EDI:n tavoite on rationalisoida hallinnon
elektroninen tiedonsiirto yhtendisilld suosituksilla.

FTP, file transfer protocol

1. Yleisnimi tiedonsiirtokdytdnndéille erityisesti unix- ja Internet-verkoissa.

2. Tiedonsiirtokdytdnto, joka kéyttdd alemman tasoista TCP/IP-kéyténtod tie-
dostojen siirtdmiseen tietokoneelta toiselle ( RFC 959). FTP on monikerrok-
sinen jirjestelmad, jossa ylempi taso olettaa alemman tietoliikennetason suo-
rittavan tehtdvinsa ja toimivan oikein. Alimman tason muodostaa fyysinen
siirtotie, jonka tehtdvanad on siirtdd tieto oikeassa muodossa siirtotietd pitkin.

GSM, Group Special Mobile

Pohjoismaiden ja Hollannin aloitteesta kdynnistetty Euroopan telehallintojen
yhteisty6elimen CEPT:in erityistyoryhma, jonka tehtdvand on kehittdd yhteinen
eurooppalainen digitaaliseen [ISDN-siirtotekniikkaan perustuva matkapuhelin-
jéarjestelma.

HTML, hypertext markup language

WWW-jirjestelméssd hypertekstien kuvauskieli, jolla luodaan WWW-sivujen
muoto ja sisidlto. WWW-sivujen HTML-kieli perustuu SGML:één. Kieli on
yleistynyt erityisesti Internetin kéyton myota.

HTTP, hypertext transfer protocol
WWW-jirjestelméssid kdytetty dokumenttien siirtokéyténts. Katso HTML ja
URL.

IP-osoite. IP-verkossa verkon osoite, joka esitetddn neliosaisena pisteelld ero-
tettuna lukuna, esimerkiksi 126.36.27.1. Jokaisen luvun tulee olla vililla
0,1,..,255. IP-osoite ei saa esiintyd kahta kertaa samassa verkossa.

ICMP. Internet control message protocol, (tl)

Tietoliikenneverkoissa IP:n verkkotason apuprotokolla, jonka tehtédviné on
viestittidd tietosdhkeen ldhettdneelle asemalle siirrossa havaituista virheisté ja
olla apuna verkkoa testattaessa.

ISA, Industry Standard Architecture

IBM:n julkaistessa PC:nsd vuonna 1981 oli siiné lisékorttipaikkoja varten oma
védyldnsd. Tatd vaylad on alettu kutsumaan [SA-vidylédksi. Toisinaan kiytetdin
nimitystd AT-vdyl4 ja silloin tarkoitetaan ISA-vayldn 16 bittistd korttipaikkaa.
Viyldn nopeus on 5 Mbps.

ISDN, Integrated Services Digital Network, (tl)
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ITU-T:n (ent. CCITT) monipalveluverkkoa kuvaava suositus. Digitaalinen mo-
nipalveluverkko on tarkoitettu tiydentdmaén jo olemassa olevia telepalveluja.
Samassa verkossa on silloin yhdistettynd esimerkiksi telex, kuvapuhelin, radio-
ja tv-ohjelmien siirto, datasiirto seké telemaattisia palveluita kuten telekopio,
teletex, videotex jne.

ISO, International Standard Organization

Kansainvilinen vuonna 1947 perustettu standardisointijérjesto. Sithen kuuluu
noin 90 maata. ISO:n standardisointityd tapahtuu eri alojen pysyvéisissé tekni-
sissd komiteoissa (160 kappaletta), alakomiteoissa (590 kappaletta) ja tySryh-
missd (1300 kappaletta).

IT, information technology, informaatiotekniikka

ITU-T, ITU Telecommunication Standardization Sector

Kansainvélisen telelaitosten liiton (ITU) telestandardeja késittelevi jaosto, joka
julkaisee telealan erilaisia suosituksia ja joilla kdytdnnossa on ldhes standardin
asema. Jérjestd tunnettiin vuoteen 1993 nimelld CCITT.

LAN, local area network

Tietoliikenteessd paikallisverkko, ldhiverkko. Maantieteellisesti rajatun pieneh-
kon alueen sisdistd tietoliikennettd hoitava suuren siirtokapasiteetin omaava
verkko, jonka tavallisesti omistaa yksi yritys tai laitos. Verkko koostuu tydase-
mista ja palvelimista.

NFS. Network File System

Tietoliikenteessd ldhiverkon tasolla hajautettu tiedostojérjestelma, joka on ke-
hitetty Sun Microsystemsin kehittdmén idean pohjalta. NFS-kdytdnnollé voi-
daan tiedostoja kdyttdad verkon kautta ilman, ettd se nékyy kéayttédjélle. NFS tu-
keutuu TCP:hen ja UDP:hen ja sen avulla ty6asemille voidaan tarjota mm. vir-
tuaalilevy- ja kirjoittimenjakopalveluita. NFS on erityisen tunnettu unix- ja
Internet-ympéristoisséd

OVT, organisaatioiden vilinen tiedonsiirto

Kisite, joka Suomessa vastaa EDI:4. OVT sisiltdd mallin, jonka mukaan kehi-
tetddn OVT:n suosituksia. Ne noudattavat ja tdydentévit kansainvélisid EDI-
suosituksia sekd tdyttévit samalla kotimaiset tarpeet. Kidytinndssi tdmi tar-
koittaa yritysten ja yhteisojen vilistd konekielistd tiedonsiirtoa. Esimerkiksi
yritys ja pankki voivat siirtdd maksuvilitystietojaan konekielisessd muodossa.

PC, personal computer

Henkilokohtainen tietokone. Kdytetddn usein myos merkityksessd, joka tarkoit-
taa Intel 8088-suoritinpohjaista mikrotietokonetta. Nykyisin lyhenteelld tarkoi-
tetaan yleensd PC/MS-DOS -kayttojédrjestelmépohjaisia mikrotietokoneita.
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PIN, personal identification number
Henkil6kohtainen tunnistenumero. Kéytetdén esimerkiksi pankkikorteissa, ku-
lunvalvontajérjestelmissé, puheposteissa ja useissa tietopankeissa.

RSA, Rivesti-Shamir-Aldeman
Rivestin, Shamirin ja Aldemanin kehittdma julkisen avaimen salakirjoitusme-
netelmd. Menetelmé on julkaistu Yhdysvalloissa 1970-luvun lopulla.

SCSI, Small Computer System Interface

Mikrotietokoneissa kéytetty laiteriippumaton oheislaitteiden liiténtéstandardi
(ANSI X3.131-1986) ulkoista kiintolevyasemaa, nauhuria tai optista levyase-
maa varten. Se on kehitetty Shugart Associatesin 1970- ja 1980-lukujen vaih-
teessa valmistetusta SASI (Shugart Associates System Interface)-standardista.
SCSI on rinnakkaisvayl4, johon voi olla liitettyna 8 laitetta eli mikrotietokone ja
7 oheislaitetta. Tiedon siirtonopeus on noin 4 - 5 MBps eli 32 Mbps (SCSI 2:ssa
16 - 20 Mbps). Standardi méérittelee ainoastaan levyohjaimen ja levyn vélisen
jonotuksen sekd ohjauksen. SCSI:n merkitys on jatkuvasti kasvamassa.

SGML, Standard Generalized Markup Language

ISO 8879:ssd midritelty asiakirjastandardi. Merkintdtapa, jolla kuvataan teks-
tien rakennetta standardiesitysmuotona. SGML:ssé teksteihin mukaan kooda-
taan tdsmdllisesti tieto esimerkiksi otsikoista, lauseista, sivuista, kappalejaosta
ja mahdollisesti tekstin luonteesta. Tuloksena syntyy standardinomainen tie-
dosto, jossa jokainen oleellinen tekstien rakenteen elementti on merkitty tés-
maéllisesti.

TCP/IP, Transmission Control Protocol/Internet Protocol

Tietoliikenteessd tiedonsiirtokdyténtd, joka on mm. Pentagonin ainoa unix-
jérjestelmissd kidytettdvd tiedonsiirtokdytdnto ja kehitettiin alunperin Yhdysval-
tain puolustusministerién (DoD) toimesta ARPANET:in yhteydessé. Sen kehi-
tysty6 aloitettiin 1960-luvulla, jota kehitysty6td kesti 1980-luvun alkuun jolloin
TCI/IP vakiinnutti asemansa. Yhdysvalloissa TCP/IP:std kdytettiin aikaisemmin
nimitystd DoD/IP. TCP/IP on yleisesti kéytossd 1dhiverkoissa.

UDP, user datagram protocol (unreliable datagram protocol), (tl)
TCP/IP-protokolliin liittyvi tietosdhkepohjainen protokolla.

URL, uniform resource locator

Internet-verkoissa kdytettivin WWW-palvelussa oleva linkki, jonka osoitteen
perusteella asiakasohjelma ottaa yhteyttd WWW-palvelimeen. Katso HTML ja
HTTP.

WAN, wide area network
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Tietoliikenneverkko, jolle on tyypillistd maantieteellinen ulottuvuus paikkakun-
nalta toiselle tai maan rajojen ulkopuolelle aina maanosien véliseksi verkoksi.

WWW, World Wide Web

CERN-tukimuskeskuksessa englantilaisen Tim Berners-Leen vuonna 1989 ke-
hittdmé palvelu, joka tihtd4 maailmanlaajuiseen multimedia- ja hypertekstitie-
don vilittdimiseen HTTP-protokollan avulla Internet-verkossa. WWW:std kéy-
tetddn myos nimed W3.

(Jaakonhuhta 1995)
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Liite 2

Yrityskysely (esitetyt kysymykset ja vastaukset)
oeKysymyslomake

eVastaukset, kaikki yritykset

eVastaukset , alle 25 milj. liikevaihto( = pienet)
eVastaukset, 100 -150 milj. liikevaihto( =suuret)

eRistikysymykset ja data (levyke)

Aineiston kisittelyssd on kéytetty Microsoft Excel taulukkolaskentaohjelmaa,
jossa muodossa my0s yksityiskohtainen vastausaineisto (=data) levykkeelld

esitetdin.
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LIITE 3

PGP

Pretty Good Privacy eli PGP on erittdin laajassa kaytossa oleva RSA-
kryptausmenetelmédin ja julkisiin avaimiin perustuva kryptaus- ja integriteetti-
varmistusmenetelmi. PGP-ohjelman avulla voit luoda itsellesi salaisia ja julki-
sia koodiavaimia oman salasanan avulla. Kun kirjoitat esimerkiksi séhkdposti-
viestejd tai luot uusia WWW-sivuja, voit "allekirjoittaa" néitd PGP-ohjelman
avulla. PGP laskee ko. viestiin ja sinun salaiseen avaimeen perustuvan avaimen,
joka lisdtddn, yleensd selvékielisend, viestin loppuun. Tdmén jélkeen vastaan-
ottaja voi tarkistaa onko viestin lahettdja todellakin siné ja onko se saapunut

muuttumattomana.

Huomaa siis etti viesti allekirjoitetaan sinun salaisella avaimellasi ja avataan ja

tarkistetaan viestin avaimella ja sinun julkisella avaimellasi.

On my6s mahdollista kryptata viestejd omalla salaisella avaimella seké vastaan-
ottajan julkisella avaimella, jolloin vain vastaanottaja pystyy lukemaan viestin

sinun julkisen avaimen avulla.

PGP on siis erittdin varma ja turvallinen jérjestelma. Sen ainoa heikko kohta on
oikeastaan julkisen avaimen saaminen. Eli, mistd voit tietdd ettd henkild joka
ilmoittaa olevansa Bill Gates ja joka ldhettdd sdhkdpostilla oman julkisen
avaimensa, on todellakin Bill Gates. Ja jos henkild nimeltdin Andreas Holm-
berg ilmoittaa ettd julkisen avaimen 16ydét komennolla "finger pan-
dy@hila.hut.fi' jonka jdlkeen kirjoitat timén komennon; miten tiedat ettd timéa

on juuri se oikea pandy@hila.hut.fi eikd joku toinen kone esim. pirate.sea.edu,
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joka hetkellisesti esiintyy peitenimelld hila.jyu.fi. Yksi ratkaisu on esimerkiksi
jos henkiloé B on antanut julkisen avaimensa sinulle luotettavalla tavalla, esi-
merkiksi jossain konferenssilla, kun hén todisti henkildllisyytensd. Jos voit
luottaa B:hen ja B on saanut C:n PGP-avaimen luotettavalla tavalla; B voi tie-
tenkin lihettdd C:n avaimen sinulle PGP-allekirjoitettuna séhkopostiviestini.

(Zimmerman 1996)



