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Tietojarjestelmatieteen pro gradu -tutkielma

Kuluttajille suunnattu elektroninen palvelukaupankaynti ei ole vield lunastanut sille
asetettuja suuria lupauksia. Yksi syy tdhén on kuluttajien kokema akuutti luottamuspula.
Liikkeenharjoittajien kayttamat sitoumuksenhallinnan menetelmat eivat ole olleet riittavia
luomaan mielikuvaa luotettavasta kaupank@yntiymparistostd. Sitoumuksenhallinnalia
tarkoitetaan kaikkia niita menetelmia, kaytant6ja ja toimenpiteitd, joita yritykset
hyddyntavat yllapitdessaan itsensd ja liiketoimikumppaneidensa valisia sitovia suhteita.
Tassd pro gradu —tutkielmassa selvitetadn mitd edellytyksid ja suosituksia lait ja
sdanndkset  asettavat  elektronisten kauppapaikkojen  sitoumuksenhallinnalle.
Tutkimuksessa on valotettu sitd talousoikeudellista ympéristéa, jossa elektronista

kaupankayntia saannellaan.

Tutkimus on toteutettu kayttaen hyvaksi de lege ferenda —ldhestymistapaa tarkasteltaessa
niita juridisia ongelmia, joita perusluonteeltaan kaikille avoin maailmaniaajuinen tietoverkko
kauppapaikkana tuo tullessaan. Keskeisena tuloksena tutkimuksessa on johdettu naista
edellda mainituista ongelmista viitekehys, jolla voidaan tutkia jo olemassa olevia lakeja ja
ohjeistoja.  Viitekehyksen avulla voidaan selvittdd mitd sitoumuksenhallinnan
ominaisuuksia lait ja ohjeistot edellyttavat kauppapaikoilta ja mitd ominaisuuksia niille
suositellaan. Luotetun kolmannen osapuolen tarjoamia palvelumalleja on arvioitu yhtend
tapana ratkaista sitoumuksenhallinnan ongelmia. Koko tutkimuksen kantavana teemana

on luottamuksen kehittaminen elektronisille kauppapaikoille.
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As of yet customer based electronic commerce in the service sector has not redeemed its
promises. Many customers still feel uncomfortable trusting a virtual merchant. One of the
reasons for the lack of trust is in incomplete commitment management. The research
problem of this dissertation is to find out what are required or recommended features in an

electronic commerce site.

The research method used in the dissertation is so called de lege ferenda, which is
interested in how laws and guides should be in the economical sense rather than how they
explicitly are. The main focus is in legal problems brought forth by international and
insecure network as a platform for commerce. The main contribution is a framework, which
may be used in studying different laws and guides as well as a checklist for electronic
commerce practitioners. The framework indicates the requirements and recommendations
for electronic commerce site on different regulatory levels. Trusted third parties have been
evaluated as a possible solution for problems in commitment management. The whole

dissertation revolves around trust and how to build it in electronic commerce.

Keywords: Commitment management, commitment, Electronic Commerce, contract law,

consumer, consumer protection, Internet, Trusted Third Party
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1. Johdanto

Internetissad tapahtuva liiketoiminta ei ole toistaiseksi lunastanut kaikkein
kauaskantoisimpia lupauksia kayttajamaarien ja taloudellisen merkittavyyden
kasvusta, joita on maalailtu aina 1990-luvun alusta asti. Edelleen internet-
teknologian varassa tapahtuva elektroninen kaupankaynti vastaa vain murto-
osaa kaikesta liiketoiminnasta. Yksi laajemman kayttéonoton este on alan
kehittymaton sitoumuksenhallinta. Sellaiset kaupankadynnin kannalta oleelliset
kysymykset kuten, kuinka tunnistetaan asiakas tai kauppias, kuka vastaa
kaupankayntitapahtumaan liittyvistd tositteista, kuinka taataan riittava
tietosuojataso ja niin edelleen, ovat edelleen jossain mé&érin selvittamatta.
Internetin liikke-elamaa on leimannut itsesaantely jarjestelmallisen kontrollin
sijaan. Kehittymatdn sitoumuksenhallinta ei herata kuluttajissa luottamusta ja
luottamuksella on todettu (Jarvenpaa & Tractinsky 1999, 2-4/39) olevan

ratkaiseva rooli ostopaatdsta tehtaessa.

Vakiintumattoman saantelyn ymparistéssa kauppapaikkojen kehittajille on
olemassa selked tarve suosituksille siita, kuinka sitoumuksenhallintaa tulisi
kehittaa. Elektronisen kaupankaynnin yleistyminen kasvattaa
verkkoymparistéssa solmittavien oikeustoimien maardd samanaikaisesti
erilaisten sopimustyyppien mé&é&ran yleistyessd. Akuutti luottamuspula pitaisi
kuitenkin ratkaista. Kauppiaat voivat lisata kuluttajien luottamusta kauppapaikan
toimintaan tukeutumalla valittuun yleiseen mallilakiin tai asetukseen. Lait ja
sdannokset pitavat sisalldadan monia edellytyksid kauppapaikan toiminnoille.
Tassa pro gradu —tutkielmassa tarkastellaan naitd suosituksia ja edellytyksia,
joita eri saantelytasoilla laaditut lait ja asetukset asettavat kauppapaikoille.
Tutkimuksessa otetaan myds kantaa siihen, kenen kannattaa huolehtia
sitoumuksenhallinnasta pitkdaikaisessa asiakassuhteessa. Avainteemana

tutkimuksessa on luottamus ja sen vaaliminen.



1.1 Tutkimuksen tavoitteet

Téssd pro gradu —tutkielmassa tutkitaan sitd, millainen asema
sitoumuksenhallinnalla on talla hetkella elektronisessa liiketoiminnassa ja
kuinka sita tulisi kehittaa. Tahan teemaan liittyy l8heisesti muun muassa
kaupankayntitapahtumassa mukana olevien toimijoiden véliset sopimussuhteet,
asiakkaan ja kauppiaan autentikointi, kolmannen osapuolen oikeudet kuten
tekijanoikeudet sekad liiketoimintatapahtumaan liittyvien tositteiden

hallitseminen.
Tutkimuksen tutkimusongelma on muotoiltu seuraavasti.

Mitk& ovat ne sitoumuksenhallinnalliset palvelun ominaisuudet, joita

juridiset asetukset edellyttavat elektronisilta kauppapaikoilta?

Tutkimuksen  perusteella voi paatellda  sitoumuksenhallintapalvelujen
tarpeellisuutta seka niiden synnyttamia liiketoiminnallisia mahdollisuuksia.
Kaytdnndén sovelluskohde tutkimukselle on sitoumuksenhallintaan liittyvien
taustatietojen  hyédyntaminen elektronista kauppa- tai palvelupaikkaa
perustettaessa. Tutkimustulosten perusteella voi tehdé perusteliun paatdksen
siitd, kannattaako sitoumuksenhallintapalvelut toteuttaa itse osana
kauppapaikkaa vai olisiko ne syytd hankkia palveluna joltakin luotetulta

kolmannelta osapuoleita.

1.2 Aihepiirin rajaus

Sitoumuksenhallinta elektronisessa liiketoiminnassa [dhestyy kolmea eri
tieteenalaa: oikeustieteitsd, teknisia tieteitd sekd taloustieteitd. Kolmesta
mainitusta tieteenhaarasta tutkimus painottuu eniten tietojarjestelmatieteeseen.
Vaikka tadma tutkimus ei keskitykdan sitoumuksenhallinnan juridiseen
tarkasteluun, yksi tutkimuksen tavoite on selvitta sita oikeudellista ymparist6a,
joka tulee oftaa huomioon elektronista kauppapaikkaa tai esimerkiksi
varmennepalvelua perustettaessa. Tutkimuksessa‘on korostettu kauppapaikan



kehittdjan nakdkulmaa teemaan. Taloustieteitd tutkimus sivuaa vastatessaan
osaltaan siihen, miten sitoumuksia voitaisiin hallita osana kokonaisvaltaisempaa

asiakassuhteen hallintaa.

Taulukossa 1 on esitetty viitekehys, joka purkaa sitoumuksenhallinnan kenttaa
osakokonaisuuksiin kahdella eri ulottuvuudella: kuka on asiakas ja mikd on
kaupankaynnin kohde. Asiakkuusakselila on eroteltu yritysten valinen
liketoiminta ja liikkeenharjoittajien ja kuluttajien valinen liiketoiminta.
Asiakkuusakselilla olisi voinut tunnistaa myds sellaiset kaupankaynnin muodot
kuin C-to-C, A-to-C (viranomaisten yhteydenpito kuluttajiin), C-to-A seka
muutamia muita vield harvinaisempia kombinaatioita, mutta kaikki nama
vaihtoehdot on rajattu k&sittelyn ulkopuolelle. Kaupank&ynnin kohde —akseli on
jaettu logistiikan kannalta merkittavaan kahtiajakoon: fyysiseen tuotteeseen ja
palveluun. Fyysinen tuote pitda toimittaa perinteisida toimituskanavia pitkin,
mutta palvelu voidaan siirtdd valittdbmasti tietoverkon vyli ostotransaktion
tapahduttua (kts. tarkemmin luku 2.2). Palveluriville on lisatty mukaan myo6s
kokonaan digitaaliset tuotteet seka tietoyhteiskunnan palvelut, joihin yhtalailla
patee toimituksen valitdon luonne. Taulukkoa taytettdessa on pidetty mielessa eri
teemojen kytkeytyminen sitoumuksenhallintaan ja eritoten
sitoumuksenhallinnan ongelmiin. Sitoumuksenhallinnan ongelmat liittyvat usein
epaonnistuneisiin  kauppatapahtumiin. Sopimuksiin on turha palata, jos
kaupankayntiprosessi etenee moitteetta. Sopimuksen merkitys etenkin
palvelukaupassa ei kuitenkaan rajoitu kauppatapahtuman ep&onnistumiseen
liittyviin riskeihin, vaan sopimuksella myds lisdtddn Iluottamusta itse
tapahtumaan, joka uudessa ympéristdssa ei vield ole aivan selva ostajille eika
aina edes myyijillekaan. Sitoumuksenhallinnan merkitys nimenomaan korostuu
pitkdaikaisissa palvelusuhteissa verrattuna kertaluontoiseen tavarakauppaan.
Elektronisen palvelukaupankaynnin kaupankayntiprosessi ei vield toistaiseksi

ole lapinakyva.



Taulukko 1 - Sitoumuksenhallinnan kentta

Asiakas

Yritys Kuluttaja
(Business-to-Business)  (Business-to-Consumer)

Tuotevastuulait ja

Kauppaoikeus

Kirjanpitolaki ja -asetus | —saannokset
Kilpailulainsdadanto Kuluttajansuojalaki
Tietosuoja

Sopimusoikeus

Palvelu/ _ .
Digitaalinen tuote/ Kauppaoikeus Kuluttajansuojalaki
R CORCORERY  Kirjanpitolaki ja -asetus Tietosuoja

palvelu Kilpailulainsaadantd Tekijan oikeudet
Tekijan oikeudet

Taulukon 1 kussakin ruudussa on kuvattu niitd lainsaadanndllisia kasitteita,
jotka sijaitsevat kahden akselin leikkauskohdissa. Yksi yhteinen nimittaja kaikille
tahoille on sopimusoikeus, joka sekin saa eri merkityksen riippuen siité, kuka on
asiakas ja mik& on kaupankayntitapahtuman kohde. Esimerkiksi sopimuksen
juridisen patevyyden kannalta on merkittdvaa se, milloin kaupankéynnin kohde
on luovutettu asiakkaalle. Digitaalisten tuotteiden osalta vaihdannan hetki voi
olla epaselva. Yhtalailla kuluttajien ja elinkeinonharjoittajien valiset sopimukset

rakentuvat varsin erilaiselle pohjalle verrattuna yritysten valisiin sopimuksiin.

Viitekehystd apuna kayttaen tutkimus on rajattu kasittelemaan kuluttajiin
kohdistuvaa palvelukauppaa eli taulukon oikeaa alakulmaa. Tutkimuksessa
tarkastellaan  paasaantdisesti  sopimusoikeudellisia  kysymyksid  seka
kuluttajansuojaan liittyvia sitoumuksenhallinnallisia ongelmia. Tietosuojaan ja
tekijan oikeuksiin palataan ainoastaan rajatusti. Tutkimus tarkastelee internet-
teknologian varassa tehtyja, erityisesti world wide web (jatkossa WWW)
—pohjaisia kauppatapahtumia ja niihin liittyvaa sdhképostikirjeenvaihtoa. Joskin
laajasti maariteltynad elektronisen kaupankaynnin kasite (kts. luku 2.2) ei
mitenkaan rajaa kaupankaynnin mahdollistavaa teknologiaa. Muita elektronista
kaupankayntid hyodyntavia teknologioita olisi esimerkiksi sovelluskohtaiset



organisaatioiden valiset jarjestelmat (IOS - interorganizational systems),
kansainvélisiin standardeihin perustuvat yritysten véliset jarjestelmat (EDI —
electronic data interchange), mobiiliteknologiat kuten WAP, TV-pohjaiset
jarjestelmat ja niin edelleen. Tydssa kasitelladn nimenomaan ostotransaktioon
ja asiakassuhteeseen liittyvia oikeudellisia kysymyksié ja teknisid mekanismeja,
muttei  esimerkiksi reittdmiseen (asiakas-internet palvelun tarjoaja-

kauppapaikka) liittyvaa problematiikkaa.

Tutkimusalue on rajattu Euroopan sisdmarkkinoihin sen vuoksi, etta
amerikkalainen oikeusmaailma eroaa fundamentaalisella tasolla
eurooppalaisesta  oikeuskaytanteistd. Molempien maailmojen mukana
kuljettaminen veisi kohtuuttoman paljon huomiota itse elektroniseen
palvelukaupankayntiin liittyvésta sitoumuksenhallinnasta. Erityisesti tutkimus on
painottunut tarkastelemaan sitoumuksenhallintaa suomalaisten

kauppapaikkojen kehittajien nakdkulmasta.

1.3 Tutkimuksen menetel)né' ja sen valinta

Tutkimusmenetelman valintaan on vaikuttanut merkittavasti valittu aihepiiri
'rajauksineen ja tutkimusongelmineen. Tutkimusongelman selvittaminen on
edellyttényt tutustumista juridisiin ohjeistoihin eri saantelytasoilla ja niistd on
johdettu tarkistuslistaa siitd, mitkd ovat sitoumuksenhallinnan kannalta
edellytykset  elektronisen  kauppapaikan perustajalle. Ensisijaisena
tutkimusmenetelménad  kaytetddan niin  sanottua de lege ferenda
—Iéhéstymistapaa, jossa korostetaan talousoikeudellistieteellisista 1&htékohdista
sitd, miten lakien pitéisi olla, vastakohtana sille, miten lait kirjaimellisesti ovat
(lex lata). Menetelman tarkoituksena ei ole niinkaan selvittaa sitd, mita lakiteksti
eksplisiittisesti sanoo, vaan tarjota tydkaluja sen selvittdmiseen, ettd kuinka
saadettavat lait vaikuttavat yhteiskunnalliseen toimintaan, kuten esimerkiksi
like-elamaan. Lex lata —nakdkulmaa on kuitenkin kaytetty selvitettdessa taman
hetken tilannetta niistd ominaisuuksista, joita elektronisilta kauppapaikoilta
edellytetddn ja suositellaan, mutta naistd tuloksista on johdettu de lege



ferendaa hyvaksikayttden yleisempaa tarkastuslistaa ominaisuuksista, jota

mikaan yksittainen laki ei eksplisiittisesti edellyta verkkokauppapaikalta.

Tutkimusotteena kaytetdan seka kaupallisen ettd teknisen alan kirjallisuuteen
painottuvaa kaytdnnonlaheistd ja laadullista lahestymistapaa, jonka avulla
kartoitetaan osaa sitoumuksenhallinnan todellisesta tdméan hetken tilanteesta
elektronisessa liiketoiminnassa. Teoriapohja on haettu pédsaantdisesti

verkkoliiketoiminnan perusteista.

1.4 Tutkielman rakenne

Tutkielman kolmannessa luvussa kartoitetaan tutkimuksen aihepiiria. Siina
kasitellaan palvelutoimialaan vaikuttaneita muutosvoimia viimeisen kymmenen
vuoden ajalta. Palvelutoimiala mielletaan taustalla olevana entiteetting, jonka
sisdlla harjoitetaan liiketoimintaa muun muassa elektronisin apuvalinein.

Samassa luvussa myos avataan tutkimuksessa kaytettavat kasitteet ja termit.

Neljannessa luvussa kasitellaan sopimusta sitoumuksen 18htékohtana. Luvussa
kartoitetaan sopimuksenteon perusteita ja suhteutetaan ne elektroniseen
liiketoimintaymparistoon. Sopimuksen merkitys todetaan erityisen korostuneeksi

elektronisen palvelukaupan yhteydessa.

Sopimusten kasittelyn jalkeen tutkitaan sitoumuksenhallintaa osana yritysten
harjoittamaa asiakassuhteen yllapitoa. Luvussa tarkastellaan muun muassa
sitoumuksenhallinnan suhdetta asiakkuuteen seka selvitetdan elektronista
kaupankayntia saatelevia lakeja. Luvussa laaditaan viitekehys, johon on keratty
tutkimukseen valittujen lakien asettamia edellytyksid ja suosituksia

kauppapaikan perustajalle.

Kuudennessa luvussa tarkastellaan luotetun kolmannen osapuolen roolia
kaupankayntitapahtumassa. Luvun lopussa arvioidaan kolmannen osapuolen

merkitysta kauppatapahtuman herattamaan luottamukseen.



Tutkimus paatetdan pohdinta-luvulla, jossa palataan tyén keskeisiin tuloksiin
sekd alustetaan keskustelua siitd, mihin tdama tutkimus voisi myéhemmin johtaa.
Kussakin sisaltdéluvussa on mukana lyhyt johdanto sekd yhteenveto luvun

merkittdvimmista 16ydoksista.

Kursivoitua tekstid on kaytetty korostettaessa yksittaisia termeja.
Hypertekstilinkit WWW-sivuille on tavanomaiseen tapaan alleviivattu.
Tutkimuksessa on mukana tapaustutkimus, joka tehtiin Yomi Fusionille syksyn
2000 aikana. Tapaustutkimus on poistettu tutkielman julkisesta versiosta

salassapitosopimusten mukaisesti.



2. Aihepiirin ja kasitteiden avaaminen

Tassa luvussa selvitetaan Dowlingin, Boultonin ja Elliotin tutkimuksiin tukeutuen
palvelutoimialan evoluutioprosessia kuluneen kymmenen vuoden ajalta.
Samalla peilataan sitd taloudellista kenttdd, jossa myds elektroniset
palvelukauppapaikat operoivat. Luvussa on myds listattu kaikki oleellisimmat
kasitteet, joita tutkimuksessa kaytetdan. Maariteltyja kasitteitda ovat muun

muassa elektroninen kaupankaynti, sitoumuksenhallinta ja palvelu.

2.1 Palvelutoimialan murrokseen johtaneet tekijét

Palvelutoimiala on voimakkaassa muutoksessa. Seké toimialan rakenne etta
alan kilpailu ovat muuttuneet merkittavasti viime vuosikymmenten ajan.
Samanaikaisesti palvelusektorin merkitys kansainvélisessd kaupankdynnissa

on kasvanut huomattavasti. (Dowling, Boulton ja Elliot, 1994, 57)

Teknologinen kehitys ei kuitenkaan ole ollut ainoa syy murrokseen. Dowling ym.
ovat listanneet (1994, 57) nelja kriittistd ja keskenaan riippuvaista voimaa, jotka
ovat osaltaan vaikuttaneet toimialan rakenteen muuttumiseen. Teknologiset
muutokset nahdaan tosin ensimmaisena niistd liikkeellepanevista voimista,
jotka ovat alkaneet horjuttamaan palvelutoimialan suhteellisen staattista
rakennetta, joka oli vallalla viela 1980-luvun alussa. Tietoteknologia on
madaltanut alalle tulon esteitd monien pienten firmojen osalta. Teknologian
ohella muut toimialaan vaikuttaneet voimat ovat Dowlingin ym. mielestd
viranomaisten toimenpiteet, markkinoiden kehittyminen vaativampaan suuntaan
sekd kansainvalistyminen. Voimat on esitetty keskindisessa suhteissa toisiinsa

kuviossa 1.



Teknologinen muutos

> integraatiokehitys
> alykkaat tietoliikenneverkot
> mobiilipalvelut

Deregulaatio/
vapauttaminen

— Globalisaatio

> yksityistaminen
> kilpailu

Kysynté/tarve

> kuluttajien kasvanut erikoistuminen
> tarve erikoistuneille palveluille

Kuvio 1 - Teletoimialan murrokseen vaikuttavat voimat

(Dowling ym. 1994, 59)

Dowlingin ym. malli noudattelee osittain jo kolmekymmentéluvulta peraisin
olevaa Schumpeterin liiketoiminnan muutostekijdiden taksonomiaa. Schumpeter
jakaa taloudellisessa prosessissa tapahtuvat muutoksen syyt sisaisten
muutostekijéiden ja ulkoisteh muutostekijdiden aiheuttamiksi. Kolme
keskinaisessa iteraatiossa olevaa sisdistd muutostekijad ovat Schumpeterin
mukaan kuluttajien tottumukset, tuotannon kasvu ja tuotannon menetelmien
muutokset (innovaatiot). Ekonomisen evoluution saavat aikaan ennen kaikkea
innovaatiot, jotka ovat prosessin modus operandi — liikkeelle paneva voima.
(Schumpeter 1939, 72-100)

Dowlingin ym. Kkasitteissd teknologinen muutos sisdltdd muun muassa
korkeateknologiset innovaatiot ja niiden pohjalta kehitetyt tuotteet.
Matalateknologiset tuotteet ovat integroituneet yleishyddykkeiksi ja myds
kilpailu palvelutoimialalla on tullut riippuvaiseksi yleisesta teknologisesta
kehityksestd. Korkeateknologiaan, kuten alykkaisiin tietoliikenneverkkoihin ja
mobiiliyhteyksiin, perustuvat innovatiiviset palvelut ovat osaltaan vaikuttaneet
kulutustottumuksiin ja sitd kautta kuluttajien vaatimuksiin. (Dowling ym. 1994,
57-62)
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Kilpailun lisdéntyessd seka uusien innovaatioiden ettd yhteiskunnallisen
kehityksen mukana kuluttajat ovat valveutuneet yha markkinatietoisemmiksi.
Kapeille kulutussegmenteille on kohdistettu entistd fokusoidumpia palveluita.
Uusien palveluiden oletetaan olevan nayttavampia, &lykkdampia ja
henkildkohtaisempia kuin aiemmin. (Dowling ym. 1994, 57-62) Esimerkiksi
matkapuhelinoperaattoreiden tarjoamat soittodani- ja ikonipalvelut yleistyivat
varsin nopeasti sen jalkeen kun yksi operaattoreista alkoi niitd
menestyksekkaasti tarjoamaan asiakkailleen. Asiakaskohtaisesti raataldidyt
palvelut luovat kuluttajan ja palveluntarjoajan valille personoidun
asiakassuhteen, jolloin luottamuksesta tulee strateginen elementti

asiakassuhteen hallinnassa (Palmer, Bailey ja Faraj 2000, 2/26).

Yhtaaltd nopea teknologinen kehitys ja toisaalta markkinoiden lataama
painostus on ajanut viranomaisia vahentdmaan palvelutoimialan saantelya ja
vapauttamaan markkinoita kilpailulle. Monissa Euroopan maissa perinteisesti
valtion omistuksessa olleita palveluyrityksid on jouduttu yksityistdmaan, jotta
yrityksilla olisi paremmat mahdollisuudet pysya kehityksen mukana ja kilpailla
uusien tulokkaiden kanssa. Tosin valvontamekanismit ovat siirtyneet valtion
omistamien yrityksien protektionismista vapaan kilpailun suojelemiseen siten,
ettd vanhat valtion yhtiét eivat voi hyddyntda tayttd voimaansa pitkaaikaisen

monopolimarkkina-asemansa avulla. (Dowling ym. 1994, §7-60)

Yha useammat palvelun tarjoajat, jotka aiemmin olivat rajoittuneita toimimaan
pelkastadn  kotimarkkinoilla, ovat alkaneet laajentaa toimintaansa
kansainvalisemmaksi. Kansainvélistymiskehitykseen on vaikuttanut juuri
kehittyneet tietoliikenneyhteydet, kuluttajien kasvanut vaatimustaso seka
viranomaisten toimenpiteet, kuten esimerkiksi kansainvélisen lainsd&dannén
harmonisointi kansainvalisten kauppalakien mukaiseksi. Dowlingin ym. mukaan
valtion yhtididen yksityistdmisen yhteydessa alkanut kotimarkkinoiden suojelu
on osaltaan vaikuttanut siihen, ettd yritykset ovat hanakammin laajentaneet
markkinoitaan ulkomaille. Uusi teknologia mahdollistaa alun
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sijoituskustannusten jalkeen suhteellisen rajattomat kanavat asiakkaiden

etsimiselle ympari maailman. (Dowling ym., 1994, 57-62)

Maailman kauppaorganisaation WTO:n laatimilla GATT- (General Agreement
on Tariffs) ja GATS- (General Agreement on Trade in Services) sopimuksilla on
ollut merkittdva rooli kansainvélistymiskehityksessa. WTO on toiminut
keskeisend osapuolena hallitusten valisissd neuvotteluissa. (World Trade

Organization)

Informaatioteknologia-alaa leimaavat hetkittdiset kasvunpyradhdykset. Muihin
teollisuuden aloihin verrattuna teknologia-alalla ilmaantuu koko joukko lupaavia
yrityksid aina uusien innovaatioaaltojen jaljessa. Esimerkiksi internetin pikaisen
yleistymisen yhteydessa elektronisen kaupank&ynnin markkinoille oli tuskin
mink&anlaisia alalle tulon esteitd. Markkinoiden kypsyessd alkaa esiintya
tarvetta ‘kehittyneemmille strategioille ja kaupankaynnin tukitoiminnoille, kuten
- sitoumuksenhallinnalle. Siind vaiheessa kun kaikki muutkin alan yritykset
hyédyntavat pioneeriyrityksen kehittelemaa innovaatiota, kenelldkaan ei enaa
ole teknologian tarjoamaa kilpailuetua. Kasvuaallon laannuttua kuplat alkavat
puhkeilemaan ja dynaamiset markkinat karsivat ylimaaraiset kilpailijat pois.
(Yoffie 1996, 39 - 43)

Elektronisessa kaupankaynnissd on otettava huomioon, ettd se ei pelkastaan
rajoitu teknologiseen muutokseen, vaan siihen liittyy merkittavalla tavalla kaikki
edelld mainitut muutosvoimat. Toimialaa leimaa seké liikkeenharjoittajien etta
kuluttajien yhtalailla tekema haparointi uudella maaperalld. Molemmat
osapuolet hakevat lopullista paikkaansa elinkeinomaailmassa. Oman
mielenkiintoisen lisdnsa tuovat vield internet palvelujen tarjoajat seka luotetut
kolmannet osapuolet, jotka asettuvat jonnekin kuluttajien ja liikkeenharjoittajien
vélimaastoon. Naiden pelureiden keskeiset jannitteet luovat toimialalle

dynaamisen asetelman.
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2.2 Kéytetyt kdsitteet

Arkikielessa elektroninen liiketoiminta ymmarretdan usein synonyymiksi
elektroniselle  kaupankéynnille. Téassa tydssd Kkeskitytdan elektronisen
kaupankaynnin tarkastelemiseen, mutta aika ajoin sivutaan myods laajempaa
elektronisen liiketoiminnan kokonaisuutta. Elektroninen kaupankaynti mielletéan
osaksi elektronista liiketoimintaa tai kehitysvaiheeksi matkalla kohti
kokonaisvaltaisempaa elektronista liiketoimintaa. Elektroninen kaupankaynti
—kasitteend, nimenomaan internetpohjaisessa kaupankaynnissa, on viela
toistaiseksi sen verran tuore, ettad tutkijat ovat maaritelleet sen kukin omien
tarpeidensa mukaisesti. Virpi Tuunainen on listannut (1999, 11) nelja erilaista
nakokulmaa, joiden mukaan elektronista kaupankayntia (electronic commerce)
on madritelty. Viestinnallisen maaritelman mukaan elektroninen kaupankaynti
tarkoittaa informaation, tuotteiden tai palvelusten ja maksujen siirtoa kayttaen
hyvaksi elektronisia vélineita. Liiketoimintaprosesseihin painottuva maaritelma
korostaa tietoteknologian kayttoa liiketoimintatapahtumien ja tyonkulun
automatisoinnissa. Palvelua painottava nakoékulma maarittelee elektronisen
kaupankaynnin valineena, jolla yritykset ja kuluttajat voivat molemmat leikata
kustannuksiaan palvelun nopeutuessa ja tavaroiden laadun parantuessa.
Tietoliikenteen kannalta asiaa tarkasteltuna elektroninen kaupankaynti
mahdollistaa tuotteiden ja informaation ostamisen ja myymisen internetissa ja
muissa tietoverkoissa. Tuunainen on itse maarittelyt elektronisen
kaupankaynnin prosessina, jossa elektroniset yhteydet mahdollistavat

kaupallisia transaktioita eri osapuolten vélilla arvoketjussa (sama, 8).

Tassd tydssd  kuitenkin  kaytetdan  elektronisesta  kaupankaynnistd
mahdollisimman laajaa ja yleispatevad maaritelmaa, joka pitada sisallaan myos
eri nakokulmia painottavat maaritelmat. Wigandin mukaan elektroninen

kaupankaynti on:

"The seamless application of information and communication
technology from its point of origin to its endpoint along the entire
value chain of business processes conducted electronically and
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designed to enables the accomplishment of a business goal. These
processes may be partial or complete and may encompass
business-to-business as well as business-to-customer and

consumer-to-business transactions.” (Wigand 1997, 5)

Wigandin maaritelmassad korostetaan elektronisen kaupankaynnin roolia
kaikissa elektronisesti toimitettujen liiketoimintaprosessien muodostaman
arvoketjun osissa. Wigand ei rajaa elektronista kaupankéyntia mihink&an
tiettyyn osa-alueeseen, joskin tissad tytssd on pitdydytty elektronisen

kaupankaynnin osalta kuluttajille suunnatun palvelukaupan tarkastelussa.

Sitoumuksella tarkoitetaan kirjallista tai suullista viestia tai dokumenttia, jolla
vuorovaikutustapahtuman osapuoli antaa toiselle osapuolelle tai toisille
osapuolille velvoittavia, usein taloudellista merkitysta sisaltavia lupauksia.

Sopimus on itsemaaraamisoikeuteen liittyvan oikeustoimen kirjallinen tai
suullinen ilmenemismuoto. Tassd tyossd sopimuksesta puhutaan lahes
poikkeuksetta  kaupallisen  tapahtuman  asiakirjana.  Sopimus  on
perustavanlaatuinen lahtékohta melkein kaikelle kaupalliselle aktiviteetille.
Sopimuksessa maaritelladn kauppatapahtuman kulku. Sopimus koostuu
yksittaisista sitoumuksista, jotka velvoittavat tai oikeuttavat sopimuksen
osapuolia sopimuksessa maaritellylla tavalla. Mutta sitten taas on olemassa
sitoumus sopimuksen noudattamiseen, joten siind mielessa sitoumus on

sopimuksen ylékasite.

Sitoumuksenhallinta on yksi keskeisista kasitteista tassa tutkimuksessa. Termia
ei sellaisenaan ole muut tutkijat kayttaneet, vaan se on otettu tdhan tyéhon
kuvaamaan kaikkia niitd menetelmia, kaytantoja ja toimenpiteitd, joita yritykset
hydédyntavat yllapitaessaan itsensa ja liiketoimikumppaneidensa vélisia sitovia
suhteita. Sitoumuksenhallinta mielletadn yhdeksi osaksi kokonaisvaltaista
asiakkuudenhallintaa, jonka muut osat ovat markkinoinnin, rahoituksen ja
toimituksen hallinta. Tyéssa on lahdetty siitd olettamuksesta, etta esimerkiksi
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kuluttajansuojalla  ja  henkildtietosuojalla  on  huomattava  merkitys

asiakassuhteen hyvinvoinnille.

Palvelun maaritelmaksi on tyota varten valittu Grédnroosin laatima synteesi yli

kymmenest3 erilaisesta palvelu-kasitteen maaritelmasta.

"Palvelu on ainakin jossain maarin aineeton teko tai tekojen sarja,
joka tapahtuu yleensd joskaan ei valttamatta asiakkaan,
palveluhenkilokunnan ja/tai fyysisten resurssien tai tavaroiden ja/tai
palvelun tarjoajan jarjestelmien valisessd vuorovaikutuksessa ja
joka tarjoaa ratkaisun asiakkaan ongelmiin.” (Gréénroos 1990, 49)

Palvelulla on tiettyja ominaisuuksia, jotka ratkaisevasti erottavat sen fyysisista
tavaroista. Palvelun hankkimisessa ei valttamattd tapahdu omistajuuden
muutosta. Palvelun saaminen voi edellyttda sekad asiakkaan ettd myyjan tai
myyjén jérjeételmien vélista yhteistoimintaa ja asiakas on siksi riippuvainen
myyjasta. Asiakas itse osallistuu tuotantoprosessiin ainakin jossakin maarin.
Palvelua ei voi kuljettaa ja palveluun liittyvd palaute saadaan valittdmasti.
(Sama, 49-58)

Edella esitetyn Grodnroosin palvelun maaritelméan rinnalla on vield korostettu
toimitukseen liittyvda eroa palvelun ja fyysisen tuotteen valilla. Koska taysin
digitaalisten tuotteiden toimittaminen ei palvelujen tavoin edellytd erillista
toimituskanavaa, kuten postia, on digitaaliset tuotteet lisatty tassa
tutkimuksessa palvelujen rinnalle. Elektroninen palvelukaupank&ynti kasitteessa

yhdistetdan seka palvelun etté elektronisen kaupankaynnin maaritelmat.
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3. Sopimukset sitoumuksenhallinnan perustana

Tassa luvussa kartoitetaan sopimuksen merkitystd kaupallisissa transaktioissa
ja asiakassuhteissa. Sopimukseen tutustuminen aloitetaan ensin sopimuksen
solmimisen periaatteista vyleiselld tasolla yhtenad oikeustoimena osana
itsemaaraamisoikeutta. Sen jalkeen kasitelldan tarkemmin perinteisesti kasin
allekirjoitetun  sopimuksen roolia elektronisessa toimintaympéaristossa.
Sopimuksen kasittelylle on tutkimuksessa annettu runsaanlaisesti tilaa, silla on
todettu, ettd sopimus on erityisen tarkea elektronisessa palvelukaupassa. Syita
sopimuksen tarkeyteen juuri elektronisen palvelukaupan osalta on listattu alla.

1. Palvelukaupassa, toisin kuin tavarakaupassa, omistajuus ei siirry
myyjaltad ostajalle. Kuluttajilla ei ole valitonta kosketuspintaa ostettavaan
tuotieeseen, joten sopimuksella luodaan luottamus kéayttdoikeuteen.
(Gréénroos 1990, 50)

2. Nykyisin palveluiden arvonmuodostuksessa korostuu aineettomuus,
tietdmys ja luovuus, joten tekijanoikeuksien merkitys kasvaa. (Gréénroos
1990, 50-51)

3. Sopimuksella pyritaan varautumaan kaupankayntitapahtuman
epaonnistumiseen liittyvdan mahdolliseen riskiin. (Telaranta 1990, 25-38)

4. Elektronisen kaupankaynnin prosessi ei toistaiseksi ole kuluttajille ja
myyjille intuitiivisen selvd, vaan konventioiden puutteessa on
turvauduttava yksittaisiin sopimuksiin. (Heikkila ym. 1998, 17-18)

5. Perinteisen sosiaalisen kontekstin puuttuminen ja ympéristdn virtuaalinen
luonne kasvattavat institutionaalisten jarjestelyjen ja hyvaksyttyjen

standardien merkitysta. (Palmer ym. 2000, 4/26)

Kunkin syyn perassa mainituissa lahteissd ei ole valttamattad otettu kantaa
niinkdan  sopimuksiin  saati niiden tarkeyteen juuri elektronisessa
palvelukaupassa, vaan niitd on kaytetty tassd yhteydessad perusteluna

sopimusten tarkeydesta.
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3.1 Sopimuksen solmimisen taustaa

ltsemaaradmisoikeudella tarkoitetaan kansalaisten mahdollisuutta maarata itse
elamansuhteistaan toisiin yksityishenkildihin. Lainsaatajat pidattavat itselidan
yksinoikeuden saataa kaikkia kansalaisia koskevista vyleisistd laista ja
asetuksista, mutta yksityiselaman piirissd useiden maiden kansalaisilla on
oikeus solmia, muuttaa ja purkaa itseddn koskevia suhteita muihin ihmisiin.
ltsemaaraamisoikeus liittyy oleellisena osana ihmisarvon tunnustamiseen,
sellaisena kuin se on todettu esimerkiksi YK:n antamassa ihmisoikeuksien
yleismaailmallisessa julistuksessa. Oikeustoimi on taman yksityisautonomian
védline, jota kayltden jarjestetddn yksildiden valiset oikeudelliset suhteet.
(Telaranta 1990, 1-8)

ltsemasraamisoikeuden  tarkein  ilmenemismuoto on  sopimusvapaus.
Sopimusvapaudesta nauttiva henkild voi vapaasti paattda kenen kanssa tekee
sopimuksen mikali ylipaataan sellaisen haluaa tehda. Sopimusvapauteen liittyy
myds sisaltdvapaus, joka merkitsee sitd, ettd henkildé voi vapaasti paattada milla
ehdoilla han sopimuksen hyvaksyy. Henkildlld on taysi vapaus esimerkiksi
sitouttaa itsensa sellaiseen velvollisuuteen, joka on objektiivisesti tarkastellen
hanen itsensd kannalta kannattamaton. Siséaltévapautta on rajoitettu muun
muassa kuluttajansuojan kaltaisten, vyleistd etua tavoittelevien hyveiden

turvaamiseksi. (sama, 12)

Sopimuksen syntyminen edellyttdd sopimukseen sitoutuvalta henkildlta
tahdonilmaisua. Tahdonilmaisulla oikeustoimi voidaan perustaa, muuttaa tai
kumota. Yleensa ottaen oikeudellisista suhteista paattaminen edellyttda kahta
sisalitllisesti yhdenmukaista tahdonilmausta. Suhteellisen harvoin voidaan
yksipuolisella tahdonilmaisulla vaikuttaa oikeussuhteisiin. Oikeustoimia onkin
kaksi lajia: sopimukset ja yksipuoliset oikeustoimet. Yksipuolinen oikeustoimi,
kuten testamentin kirjoittaminen tai valtuutuksen tekeminen, edellyttda yhta
tahdonilmaisua ja sopimuksen syntyminen kahta. Tahdonilmaisu kuitenkin on
jokaisen oikeustoimen tarkein tunnusmerkki. Yleisesti ottaen tahdonilmaisu

edellyttaa kirjallista toteamusta, usein viela nimenomaan allekirjoitusta, mutta se
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voi olla my&s suullinen. Tahdonilmaisu ei edellytd sanallista suostumusta, vaan
tavanmukaisuus voi vaikuttaa tahdonilmaisun edellytyksiin.  Joissakin
tapauksissa my0s passiviteetti katsotaan tahdonilmaisuksi. (Telaranta 1990, 25-
38)

3.2 Sopimuksen synty

Tassa luvussa on kuvattu juridiselta kannalta kaksipuolisen oikeustoimen eli
sopimuksen syntymista. Lahteend on kaytetty Telarannan Sopimusoikeutta
vuodelta 1990. Vaikka Telarannan teksti perustuu paiasiassa suomalaiseen
oikeuskaytantéon (vrt. luku 4.2.3 kansallisen saantelyn merkityksesta
kansainvalisessa elektronisessa kaupankaynnissa), on tekstissad niin paljon
rinnastuksia esimerkiksi muiden pohjoismaiden, Italian ja Saksan
sopimusoikeuteen, ettd taman tyon osalta voidaan yleistdd suomalainen tapa
tehda sopimuksia yleiseurooppalaiseen kaytantéén ainakin merkittavimmilta
osin. Tassa luvussa ei vield oteta kantaa‘ siihen tekniikkaan, jonka avulia

sopimus tehdaan.

Sopimuksen syntymisen perusedellytyksend on kaksi yhdenmukaista
tahdonilmaisua. Molemmista tahdonilmauksista pitdd ilmetd pyrkimys
sitoutumaan ts. pyrkimys sopimuksen aikaansaaman oikeusvaikutuksen
toteutumiseen. Yhteen sulautuneiden tahdonilmauksien on oltava taysin
"puhtaita” siten, ettd tahdonilmaisun tekijaa ei ole esimerkiksi kiristamalla tai
uhkaamalla saatu tekemaan tahdonilmaisuaan. Ensinnd pitdd olla tehtynd
tarjous sopimuksen tekemiseen. Tarjoukseen pitda tulla vastaus, jossa
hyvaksytaan sopimuksen teko ehdoitta. Tarjouksella ja sen vastauksella tulee
olla sisalldllinen vastaavuus, jossa vastauksessa hyvaksytdan tarjouksen
tekema ehdotus. Ennen naitad vaiheita ei sopimuksen sisdltamat sitoumukset

astu voimaan.

Tarjousta voi edeltda erillinen kehotus tarjouksen antamiseen, jota ei viela
tulkita pyrkimyksena sitoutumaan mihinkdan. Silla vain suostutellaan toista
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osapuolta tekemaan tarjouksen. Esimerkiksi Suomen lakien mukaan tiettyyn
yleis6joukkoon kohdistamaton tienvarsimainos ei viela sitoutua kauppiasta
myymaan mainoksessa olevaa hyddyketta mainoksen ilmoittamaan hintaan. Se
tulkitaan juridisesti vasta kehotukseksi ostajalle, jotta tama tekisi tarjouksen

hyddykkeen ostamisesta.

Seka varsinainen tarjous ettad sen vastaus ovat molemmat saapumismaaraisia
sitoutumistahdonilmaisuja. Ne eivat astu ennen voimaan ennen kuin ne ovat
saapuneet vastaanottajalle. Tarjouksen ja etenkin tarjouksen hyvéksymisen
osalta on olemassa erittdin tarkat maardykset siita, missa ajassa
tahdonilmaisun on tavoitettava vastaanottaja. Tarjouksen saatuaan
sopimusvapauden mukaisesti tarjouksen vastaanottajalla on tietyn aikarajan
sisalla tehtava paatds siitd haluaako tdméa hyvaksyé tarjouksen sellaisenaan.
Vastaanottajan - on ilmoitettava tarjouksen tekijalle ainoastaan siind
tapauksessa, etta han hyvaksyy tarjouksen. Mikéli tarjouksen vastaanottaja on
valmis hyvaksymaan tarjouksen muunnelluin ehdoin, han voi tehda oman
vastatarjouksensa takaisin tarjouksen tekijalle. Alkuperainen tarjouksen tekija

voi my0ds uusia tarjouksensa.

Allekirjoitus "sulkee” niin tarjouksen kuin siihen tehdyn vastauksen.
Allekirjoituksella on tunnistettavissa nelja funktiota. Allekirjoitus vahvistaa, etta
allekirjoittajan tahto on sidottu allekirjoitetun dokumentin sisaltéén. Usein
allekirjoitus myo6s kielii siita, ettd allekirjoittaja on tekstin alullepanija tai
oikeustoimen kohde. Allekirjoitus vahvistaa edelleen, etta allekirjoittaja on
littanyt itsensa tekstiin, joka on perdisin joltakin muulta taholta. Allekirjoitus
palvelee myds takeena siitd, ettd henkild on ollut tietyssd paikassa tiettyyn
aikaan. (Hultmark 1998, 29)

Kun neuvotteluvaihe on saatu kaytyd lapi ja mikali ilmoitus sopimuksen
hyvéksymisestd tavoittaa tarjouksen tekijan tarjouksen ollessa voimassa,
voidaan katsoa molempia osapuolia sitovan sopimuksen syntyneen. Juridisesti

patevan sopimuksen syntymiselle on viela ehtona tietyt patevyysedellytykset.
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Yleensa sopimukset velvoittavat toista osapuolta ja antavat toiselle osapuolelle
velvoitusta vastaavia oikeuksia. Koska molemmat sopimuksen osapuolet ovat
vain harvoin keskendadn yhta hyvassa sosiaalisessa, taloudellisessa tai
alyllisessd asemassa, on lakiin lisatty heikompaa osapuolta suojelevia
saannoksia.  Kuluttajansuoja on  esimerkki tallaisista  kollektiivisista

ominaisuuksista heikomman osapuolen vahimmaissuojaksi.

Sopimuksella on  kolme  patemattdmyysperiaatetta.  Tahdonilmaisun
puutteellisuus johtaa sopimuksen mitatdimiseen. Pakottamisella, petollisella
viettelylla sekad kiskontaa kayttaen tehdyt sopimukset eivat taytd puhtaan
tahdonilmaisun tunnusmerkkeja. Toinen pateméattdémyysperiaate on tahdon ja
sen ilmaisun poikkeavuus. Taman voi aiheuttaa tietoinen petollisuus, tahaton
erhe tai toimitusvirhe. Edelleen sopimus ei ole juridisesti pateva mikali se on
tehty muuten kunnianvastaisesti tai arvotonta menettelyd hyvaksikayttaen.
(Vihinen 1997, 94)

Edellyttden, ettd sopimus on asianmukaisesti tehty ja ettd se on juridisesti
pateva, sen sisaltamat sitoumukset astuvat voimaan. Sopimus on vasta silloin
molempia osapuolia sitova (lex contractus). Sopimus on voimassa siihen asti,
kun sopimuksen sisaltamat sitoumukset ovat toteutuneet tai osapuolet
sopimuksen sallimissa rajoissa paattdavat tulkita ne toteutuneiksi. Mikali
jompikumpi osapuoli tai molemmat osapuolet syyllistyvat sopimusehtojen
vastaiseen toimintaan eli sopimusrikkomukseen ei sopimus enda sido
sopimusta noudattanutta osapuolta. Sek& sopimusrikkomuksen etta juridisesti
patemattdbman sopimuksen selvittely voi johtaa sovittelutoimenpiteiden

alkamiseen.

Kuviossa 2 on kuvattu vuokaaviona sopimuksen syntymisen eteneminen
(sopimuksentekoprosessi) siten kuin kirjoittaja on sen Telarannan sanallisesta
kuvauksesta tulkinnut. Kuviossa on mukana kaikkien kaytettyjen merkkien

selitykset.
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3.3 Sopimus elektronisessa kaupankdynnisséa

Erja Vihinen on tutkinut sopimuksien tekoa tietojarjestelmien valityksella ja
tulkinnut (1997, 15-24), ettd mikaan ei oikeastaan estd sopimuksen syntymista
digitaalisessa muodossa. Sopimuksen muoto- ja siséltdvapaus takaavat lahes
taydellisen riippumattomuuden niistd menetelmista ja siitd formaatista, jolla itse
sopimus luodaan. Joissakin erikoistapauksissa, kuten asunnonvuokra-
sopimuksissa ovat tiukemmat muotoseikkoja koskevat vaatimukset, mutta
paasaantoisesti ihmisilld on vapaus sitouttaa itsensd mitd tahansa valineita
hyvéaksikayttaen. Nurmi (1997, 11) on maaritellyt elektronisen sopimuksenteon
laajasti "sopimuksen tekemiseksi modernin tietoliikennetekniikan valityksella”.
Nurmen maaéritelma kattaa siis sekd taysin automatisoidut, konekieliset
sopimuksentekoprosessit (esimerkiksi EDI-viestit) etta tietoliikennetekniikkaa
hy6dyntavat mallit, jotka edellyttavat aktiivista ihmisen toimintaa (esimerkiksi
sahkoposti ja WWW). Tassa tutkimuksessa tarkastellaan elektronista

sopimuksentekoa ainoastaan jalkimaisessd merkityksessa.

Vihinen on perustellut paperisen ja sahkdisen sopimuksen vastaavuutta
tarkastelemalla sopimusdokumentin viittd eri funktiota. Informaatiofunktion
mukaan dokumentti toimii tiedon kantajana. Paperin ja sahkdisen muodon
vélilld ei juuri ole eroa kyvyssa sisaltaa tietoa, mutta kryptaamaton sahkdinen
muoto on altis tiedon eheyden vaarantumiselle. Dokumentin todistusfunktio
oikeussalissa tayttyy seka paperisessa ettd sdhkoisessa versiossa. Sahkoinen
tallenne pitdd esittda tietokoneen avulla, mutta koska se on vain tekninen
toimenpide, se ei vaikuta dokumentin juridiseen arvoon. Dokumentin kyky
symboloida oikeutta ja oikeustointa toteutuu symbolifunktiossa. Patevalla
salaustekniikalla salatun tahdonilmaisun vaarentaminen on huomattavasti
vaikeampaa kuin nimikirjoituksen  vaarentadminen, joten dokumentin
symbolifunktio toteutuu Vihisen mukaan paremmin sahkoéisessd muodossa.
Myoéskin sekd dokumentin kasittely- ettd valistusfunktion osalta s&hkoisen
muodon voidaan katsoa vastaavan paperista muotoa. Kasittelyfunktiolla
tarkoitetaan dokumentin kykya siirtas, seurata ja hallinnoida siinad olevaa
tietosisaltéa. Olkoonkin ettd sdhkoistd dokumenttia on huomattavasti helpompi
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kasitelld ja siirtda paikasta toiseen, paperinen dokumentti ainakin toistaiseksi on
pitkaikdisempi. Valistusfunktiolla tarkoitetaan dokumentin tehtdvaa kuljettaa
tietoa sopimusosapuolten ja ulkopuolisten kolmansien osapuolten valilla.
Taman funktion tayttdmisessd dataversio ei eroa paperisesta vastineesta.
(Vihinen 1997, 15-24)

Varsin monet mallilait, kuten esimerkiksi YK:n kansainvalisen kaupan komission
UNCITRAL:in tekema& mallilaki, |dhtee toiminnallisen samanarvoisuuden
(functional equivalency) —periaatteen pohjalta. Kyseisen periaatteen mukaan
elektroninen dokumentti on hyvaksyttdva juridisesti samanarvoiseksi
todistuskappaleeksi paperidokumenttiin verrattuna. (UNCITRAL) Myoés EY:n
direktiivi sahkdisia allekirjoituksia koskevista yhteison puitteista edellyttaa, etta
tuomioistuimet eivat saa evéta elektronisen dokumentin oikeudellista vaikutusta
ja hyvaksyttavyyitd todisteena oikeudellisissa menettelyissa vain dokumentin
elektronisen luonteen vuoksi. Sama patee myos toisin pain: elektronisin valinein
solmittu sopimus on aivan yhtd patevd kuin omakatisella allekirjoituksella
varustettu paperi, vaikka silld ei vaikuttaisi olevan samanlaista symboliarvoa.
Kuluttaja voi yhta hyvin sitouttaa itsensa johonkin sopimukseen pelkastasn
hiirta napsauttamalla valttamatta mieltamatta sité yhté sitovaksi toimenpiteeksi
kuin virallisen paperin allekirjoittaminen. Vaikka Suomen laki ei toistaiseksi
paasaantoisesti tunnista erikseen elektronisen kaupankaynnin erikoistapauksia,
voitaisiin Vihisen mukaan (1997, 35) useissa tapauksissa kyseessa olevan
lainkohdan ratiolla perustella tulkinnan laventamista koskemaan myos

elektronista kaupankayntia.

Transaktiokustannuksilla tarkoitetaan taloudellisen jarjestelman yllapitoon
littyvia kuluja. Sopimuksenteon transaktiokustannukset voidaan Williamsonin
mukaan (1985, 20-22) jakaa kahteen eri Iluokkaan. Ex ante
—kustannuksilla tarkoitetaan sopimusluonnosteluun, -neuvotteluprosessiin ja
paatdksen varmistamiseen (safeguarding an agreement) liittyvid kustannuksia.
Ex post —kustannuksilla tarkoitetaan kustannuksia tilanteissa, joissa transaktio
ei enda vastaakaan sopimuksella sovittua kaytant6a. Ex post —kustannukset
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kattavat sekd molempien osapuolien korjaavien toimenpiteiden aiheuttamat
kustannukset ettd sovittelumekanismien kaynnistamis- ja yllapitokustannukset.
Mikali ex ante —kustannuksiin kaytetdan riittavasti resursseja, voidaan ex post
—kustannuksia vahentdd huomattavasti. Sopimuksenteon transaktio-
kustannusten hallinta on siten optimointia ilman, eftd kummatkaan
kustannukset, ex ante ja ex post, eivat kasva yli sopimuksesta saatavan
hyddyn. Transaktiokustannusten hallinta edellyttdd tilanteen kannalta
mahdollisimman tehokkaan hallinnointirakenteen (governance structure)
valintaa. (Williamson 1985, 20-29)

Sahkdisesti solmittu sopimus voi vahentdd sekd ex ante ettd ex post
—kustannuksia. Koko sopimuksenneuvotteluprosessi voitaisiin  esimerkiksi
hoitaa taysin automatisoitujen agenttien avulla, mikéli sopimuksen teon kriittiset
vaiheet ja molempien osapuolten asettamat ehdot pystyttaisin kuvaamaan
taydellisen formaalilla tavalla (kts. esim. Tan & Thoen 1999, 87). Yhtalailla
elektronisen notariaatin tarjoamat sovittelupalvelut voisivat olla huomattavasti
halvempia kuin mita asian riitauttaminen lakimies- ja
~ oikeuskaytantdkustannuksineen tulisi aiheuttamaan. Elektronisen
sopimusmenettelyn halvempien - transaktiokustannusten lisédksi etenkin
palveluille ja digitaalisille tuotteille tietoverkko voi korvata koko arvoketjun
tuotannosta toimitukseen ja siten luoda houkuttelevan toimintaympéristdn

uusille yrityksille (Tuunainen 1999, 8).

Tarjouksen tekeminen sahkoisesti onnistuu siind missa ei-sahkdisessakin
maailmassa. Sen sijaan elektronisen kaupankdynnin kansainvélinen luonne
mutkistaa sitovan tarjouksen erottamista kehotuksesta tarjouksen tekemiseen.
Esimerkiksi WWW-sivuilla nakyvéat mainosbannerit tai ennalta
maarittelemattémalle joukolle ldhetetyt mainossahkdpostit olisivat ainakin
Suomen lain mukaan tulkittavissa vain kehotukseksi. Sen sijaan jos
kehittyneimmilla teknisilla mainostamisvalineilla, kuten esimerkiksi Microsoftin
AdServer —ohjelmistolla, mainosbannerit kohdistetaan tietylle asiakasryhmalle,

vaikka ndiden aikaisempien ostoskéayttaytymisen perusteella, voitaisiin téllainen
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mainostaminen tulkita myyjan kannalta sitovaksi tahdonilmaisuksi. Yhtélailla
sopimus- ja tilausehdoissa ja tilauslomakkeessa kaytettyjen sanavalintojen ja

-muotojen perusteella voisi kehotuksesta tulla tarjous. (Vihinen 1997, 32-35)

Nurmi sen sijaan toteaa, ettd |ahtdkohtaisesti WWW-mainosten tulisi olla
myyjaa sitovia, ellei sitten mainoksissa ole selkeasti osoitettu, ettd myyja ei
halua sitoutua. Sitova tarjouskaytantd asettaisi myyjille huolellisuusvelvoitteen
markkinointiin ja tietojensa ajantasaisuuteen. Yleinen luottamus elektroniseen
kaupankayntiin kasvaisi Nurmen mukaan mikali kuluttajat voisivat luottaa siihen,
ettd aina kun tilataan jotain, syntyy sitova sopimus. Myyjélle jéisi n&in riski
joutua korvaamaan ostajalle aiheutettu vahinko, mikali ei pystyisi pitdmaén

omaa osuuttaan sopimuksesta. (Nurmi 1997, 78-81)

Ennen kuin kuluttaja hyvaksyy kauppiaan tekeman tarjouksen tai
vaihtoehtoisesti  ilmoittaa oman  halukkuutensa  sitoutua ostamaan
tarjouskehotuksen pohjalta, olisi kuluttajan syyta tutustua sopimusehtoihin. EY:n
etamyyntidirektiivi (Euroopan parlamentin ja neuvoston direktiivi 97/7/EY)
edellyttda, etta liikkeenharjoittaja on velvollinen jo kaupanteon hetkella
toimittamaan kuluttajalle muun muassa tarkat yhteystiedot sekd sopimuksen
solmimiseen liittyvat ehdot. Myyjan on toimitettava kauppatapahtuman jalkeen
kirjallisesti mikali niitd ei ollut esillda sopimushetkelld seuraavat tiedot: tieto
peruuttamisoikeuden kayttamistad koskevista ehdoista, elinkeinonharjoittajan
liikkeen kayntiosoite, tiedot olemassa olevista kaupanteon jalkeisista palveluista
ja takuista sekad sopimuksen irtisanomisehdot. Direktiivi ei kuitenkaan ota
kantaa siihen miten nama tiedot esitetaan. Varsin tyypillinen kaytéantd WWW-
kauppapaikoissa on se, eftd naytdlla esitetddn monen liuskan mittaiset
sopimusehdot ja niiden lopussa on "Hyvaksyn” ja "En hyvaksy” painonapit.
Vihisen mielestd (1997, 62) esimerkiksi myds erillisen "Sopimusehdot” linkin
napsauttamisen hiirella pitaisi kuulua kuluttajien oman selonottovelvollisuuden
piiriin edellyttaen, ettd linkki erottuu tarpeeksi selvasti taustasta. Vihinen
korostaa, ettd erilliselta sivulta 16ytyvat ehdot eivat mitenkdan tee tyhjaksi

kohtuuttomia sopimusehtoja koskevia saanndksid. Daviesin mielestd (1997,
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115-116) ehdot ja edellytykset olisi syyta l6ytya jo tarjouskehotuksesta ja joka

tapauksessa niiden olisi oltava selvasti esilld ennen kuin sopimus solmitaan.

OECD:n laatimat kuluttajansuojaa internet kaupankaynnissa vaalivat ohjeistot
my0s listaavat kaikki ne asiat, joihin kuluttajalla tulee olla mahdollisuus tutustua
ennen sitoutumispaatdksen tekemistad. Ohjeistossa on tunnistettu kolme eri
kokonaisuutta, joista kuluttajile pitaad tarjota riittavasti informaatiota.
Vahimmaisvaatimuksena yritystd koskeville tiedoille ovat yksilbintitiedot,
yhteystiedot, valitusyhteystiedot, juridiset tiedot seka yrityksen todelliset
sijaintitiedot. Yritystietojen lisdksi kuluttajille tulisi ohjeiston mukaan olla
saatavilla tuotteisiin ja palveluihin tarpeeksi yksityiskohtaisella tasolla olevat
kuvaukset seka yksityiskohtaiset tiedot itse myyntitransaktiosta. (Guidelines for
Consumer... 2000, 15-17) OECD:n ohjeissa ei ole otettu huomioon esimerkiksi
matkapuhelinten WAP-palveluita, joissa ensiksikin néyttdtila on varsin rajallinen
ja toiseksi kuluttaja itse maksaa jokaisesta sekunnista, jonka han kayttda
selatessaan naita edellytettyja tietoja. OECD:n ohjeisto viela korostaa (sama,
17), etta kuluttajalla tulee ehdottomasti olla selvd mahdollisuus keskeyttaa

transaktio luettuaan ylld mainitut tiedot ennen lopullista sitoutumispaéatosta.

Tarjouksen hyvaksymisen maaraaikaan vaikuttaa seka tarjouksen sisaltd ettd
tarjouksen antamiseen liittyvat asianhaarat. Voidaan esimerkiksi olettaa, etta
suulliseen tarjoukseen on annettava vastaus valittdmasti eikd esimerkiksi voida
velvoittaa, ettd tarjouksen vastaanottaja voi lahettdd vastauksen mydhemmin
kirjeitse, ellei nain erikseen sovita. Elektroniselle kaupankéynnille nopeus on
tyypillinen piirre. Sahképostilla saatuun tarjoukseen tarjouksenantaja voi
perustellusti olettaa saavansa sahkopostilla vastauksen suhteellisen pikaisesti.
(Hultmark 1998, 47-50) Rajatapauksissa voi olla syyta selvittdad onko vastaus
lahetetty tarjouksen voimassaoloajan puitteissa ja ettd onko lahettdjan syyta
ollut olettaa, ettd vastaus ehtii tarjouksenantajalle luettavaksi méaéaraajassa.
Mikali elektronisen kaupankaynnin osapuolet ovat kayttdneet hyvakseen
notariaattipalvelua tai jotain vastaavaa luotettua kolmatta osapuolta ja mikali
tama tarjoaa aikaleimauspalvelua, voidaan viestien tarkat puolueettomat
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[&hetysajat tarkistaa (vrt. luku 5.2.2). Yhtalailla monet I&hetysaikoihin liittyvat
ongelmat ratkeavat jo silla, jos osapuolet hyddyntavat sahkopostiohjelmansa
viestin perillemenon varmistavaa toimintoa (return receipt) mikali sellainen on
kaytettavissa. (Vihinen 1997, 38-43) Sopimuksen osapuolilla on myds taysi
vapaus sopia maaraajoista ja niistd tavoista, joilla tarjouksen vastauksen on
saavuttava tarjouksenantajalle.  Viestintdkaytannostd sopiessa voidaan
esimerkiksi paattaa, ettd jokainen vastaanotettu viesti kuitataan sovitulla

menettelylia.

Digitaalinen allekirjoitus palvelee tahdonilmaisun takeena elektronisessa
ymparistdssd. Varsin monet tutkijat (kts. esim. Hultmark ja Vihinen) ovat
vakuuttuneita siita, ettd digitaalinen allekirjoitus on kasintehtya allekirjoitusta
vakuuttavampi formaatti. Manuaalinen allekirjoitus on suhteellisen helppo
vaarentai etenkin tilanteissa, joissa sopimusta ei allekirjoiteta osapuolten lasna

ollessa.

Esimerkiksi suhteellisen laadukkaana pidettyyn RSA-algoritmin kayttotn
perustuvaa digitaalista allekirjoitusta voi pitéda luotettavampana kuin omakatinen
nimenkirjoitus muun muassa siksi, etta digitaalinen allekirjoitus liittaa sisallon
paremmin allekirjoittajaan. Digitaalisella allekirjoituksella voidaan “paketoida”
koko teksti siina missa paperilla olevissa sopimuksissa nimikirjoitukset I6ytyvat
yleensa vasta viimeiselta sivulta (Lloyd 1997, 142). Hash-koodilla varustetun
dokumentin alkuperaisyydestd voidaan olla tarpeeksi varmoja. Hash-koodi
perustuu tietyn matemaattisen algoritmin perusteella laskettavaan arvoon, joka
perustuu dokumentin sisaltéon. Mikéli dokumenttia on muutettu, muuttuu myds
hash-arvo. (Loeb 1998, 44-45) Digitaaliseila allekirjoituksella varustetun
dokumentin aitouden voi vastaanottaja suhteellisen helposti selvittaa. Paperilla
olevien nimikirjoitusten vertaileminen sen sijaan on huomattavasti
hankalampaa. Nimikirjoituksen aitouden voi tarpeeksi riittavalla varmuudella

todistaa ainoastaan grafologi. (Vihinen 1997, 73-76)
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Elektronisessa sopimuksessa on kuitenkin kaksi perustavaa laatua olevaa
ongelmaa, jotka eivat sellaisenaan ilmene paperilla tehdyissa sopimuksissa:
milloin ja miss& sopimus oikeastaan on tarkasti maariteltynd solmittu. Nama
kysymykset ovat sikali merkittavia, ettd ne ratkaisevat sen voidaanko sitovasta

sopimuksesta ylipaataan puhua. (Davies 1997, 98)

Sopimuksen tarkka syntymishetki on erityisen tdrked monille eri oikeuden
aloille: verotusoikeuden kannalta on oleellista puolueettomasti tietda milloin
sopimus todella syntyi, sopimuksen syntyhetkelld on merkitystd myods
esineoikeudessa tuotteen palauttamisajan osalta ja sopimusoikeudessa
kirjallisesti dokumentoitu ajanhetki voi toimia todistusaineistona. Luotettavin
todiste sopimuksen syntyhetkesta voitaisiin hankkia kayttamalla luotetun

kolmannen osapuolen aikaleimauspalvelua (vrt. 5.2.2). (Hultmark 1998, 32)

Sopimuksen syntyhetken maaraytymiseen vaikuttaa oleellisesti sopimuksen
solmimistapa. Mikali osapuolet solmivat sopimuksen vélittdman yhteyden vylitse,
esimerkiksi reaaliaikaisessa keskustelupalvelussa, sopimus Kkatsotaan silla
hetkelld kun tarjouksen tekija vastaanottaa tarjouksen hyvéksymisen. Sen
sijaan kun yhteys muodostetaan asynkronisesti, kuten yleensa WWW-
kauppapaikoilla, sopimus katsotaan syntyneeksi silloin kun tarjouksen
vastaanottaja lahettdd hyvdksyvan tahdonilmaisunsa - riippumatta siitd

paaseeko viesti perille vai ei. (Davies 1997, 98-110)

Kesakuussa 2000 annettu EY:n direktiivi sahkoisestda kaupank&ynnista
edellyttaa, ettd jasenmaat yhdenmukaistavat kansallista lainsaadéantdaan siten,
etta sahkodisen sopimuksen muoto, sopimuksentekomenettelyn vaiheet,
kaytantd mahdollisten kasittelyvirheiden korjaamiseksi sek& sopimuksen
arkistointi vastaavat direktiivin henkea. Erityisen tarkkaan direktiivissd on
maaritelty yhteinen kaytanté siita, milloin sopimus katsotaan astuneen voimaan.
Palvelun vastaanottajan kannalta hyvaksytty sopimus syntyy silla hetkelld kun
taméd on saanut  palvelun tarjoajalta  sahkdisessd  muodossa

vastaanottoilmoituksen. Palvelun tarjoajan kannalta sopimus syntyy vastaavasti
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taman toimittaessa hyvaksytyn palvelun vastaanottoilmoituksen vastaanottajan

saataville. (Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY)

"Missa”-kysymys on kasvottomassa ja maailmanlaajuisessa elektronisessa
kaupankaynnissa yhta ongelmallinen. Jos suomalainen palveluntarjoaja, jonka
WWW-palvelin sijaitsee Ruotsissa, solmii sopimuksen Ranskassa asuvan
espanjalaisen kuluttajan kanssa, niin tulkitaanko sopimusta Suomen, Ruotsin,
Ranskan, Espanjan vai kenties kokonaan jonkun muun maan lakien
perusteella? Riippumattomuus maantieteellisestd sijainnista antaa kuitenkin
epérehelliselle kauppiaalle kiihokkeen siirtdad toimintojaan sellaiseen maahan,
jonka lainsaadanté on kauppiaalle toiminnan kannalta edullisin. Tallaista
menettelyd kutsutaan oikeuspaikkaostosteluksi (forum shopping) ftai

saantelykeinotteluksi (regulatory arbitrage). (Laine 1998, 42)

Paasaantoisesti lainvalintakysymys voidaan ratkaista silla, ettd kaupankaynnin
osapuolila on taysi vapaus sopia sopimukseen sovellettavan lain ja
hallintoalueen valinnasta. Vuonna 1980 solmitun Rooman konvention viides
artikkeli estdad osapuolia sopimasta siita, ettd noudatettaisiin sellaisen maan
kuluttajansuojaa, joka on heikompi kuin kuluttajan omassa kotimaassa.
(Hultmark 1998, 82-84) Mielenkiintoista on kuitenkin tietdd missd solmitaan se
sopimus, jossa paatetaan siitd missd solmitaan varsinainen sopimus. Vapaan
valinnan voikin suorittaa vain sielld missad sopimuspaikan lait ja sen asetukset
valinnan mahdollistavat, muuten sovellettavan lain valinnasta tehty sopimus ei
ole pateva eika siten muutkaan sopimuksen kohdat. Daviesin mukaan (1997,
99) sopimukseen sovellettavan lain maaraa tarjouksen tehneen osapuolen
sijaintimaa. Mikali kyseisen osapuolen palvelin, jonka yli sopimus tehdaan,
sijaitsee jossakin toisessa maassa, niin silloin noudatetaan tuon kyseisen maan

lakeja.
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3.4 Sopimuksenteon ongelmakohdat elektronisessa kaupankdynnissé

Sopimuksentekoprosessi ei aina etene ongelmitta ja yhtd vaivattomasti kuin
kuviossa 2 on esitetty. Erityisesti uudessa teknisessd ymparistossa, jossa
sopimuksentekoon ja sitoutumiseen liittyvat prosessit ovat seké kuluttajalle etts
elinkeinonharjoittajalle osittain epéselvia ja vakiintumattomia. Prosessin
juridisesti patevan etenemisen kannalta on kiinnitettdvd huomiota prosessin
kuuteen attribuuttiin: tunnistettavuus, auktorisointi, eheys, luottamuksellisuus,

Kiistamattémyys ja jaljitettavyys (Heikkila ym. 1998, 17-18).

Ongelmalliseksi sopimuksenteon tekee se, etta verkkoymparistdssa suoritettava
sopimuksentekoprosessi ei sellaisenaan istu perinteisesta
varallisuusoikeudesta haettuun sopimuksentekomalliin. Kuviossa kolme on
esitetty hypoteettisen verkkokauppapaikan ostoprosessi. Jo pelkastasn
prosessikaavioiden vertailun perusteella voidaan todeta, ettd perinteinen
sopimuksentekoprosessi ei vastaa taysin verkkokaupan ostoprosessia. Missa
kohdin verkkokaupan ostoprosessia ovat esimerkiksi sopimuksenteon kriittiset
vaihteet: tarjous sopimuksen tekemisestd ja ilmoitus tarjouksen
hyvaksymisestd? Missa ylipaataan on sopimusoikeuden kannalta kriittinen
tahdonilmaisu? Edella todettiin, ettd mainosbanneri olisi tulkittavissa tietyin
ehdoin vain kehotukseksi tarjouksen antamiseen, mutta onko hybdykkeen
esittelysivu myyjan tekema myyntitarjous? Mainos kehotuksena tarjouksen
antamiseen —periaate johtaisi paatelmaan, ettd hyvaksy-painikkeen (submit)
painaminen sitouttaa asiakkaan tilaukseen (ts. tekee ostotarjouksen, johon
tilausvahvistuksen annettuaan myyja suostuu) ja tuolloin itse asiassa syntyy
molempia osapuolia sitova sopimus. On kuitenkin perusteltua esittaa, ettad kun
tunnistetulle kuluttajalle on jo esitelty tuotteen yksildlliset tiedot, mahdollinen
varastotilanne, tilauskaavake, sopimusehdot tms. niin silloin myyjan aikeet
voisivat olla tulkittavissa tahdonilmaisun maaritelman tayttavaksi tarjoukseksi.
Kuvion 3 esittdma prosessi on kuitenkin vain hypoteettinen esitys. Se saattaa
sellaisenaan  16ytyd  jostakin  verkkokaupasta, mutta suuremmalla
todennékdisyydelld satunnaisesti valitun verkkokaupan ostoprosessi ei
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kuitenkaan etene juuri kuten kuviossa on esitetty. Tastd prosessien
vakiintumattomuudesta aiheutuu kuluttajién kokema epaluottamus.

. . Mainosbanneri
Kauppapaikan etusivi
ppap sivu muualia verkossa

\/

Hyddykkeen
esittelysivu

y

Lisaa hyddykkeita

Ostoskori

Jatkaako

Prosessin
ostamista?

keskeytyminen

Etenee maksuun
A
Ostajan
tunnistaminen

A

Tilauskaavake .

Sopimusehdot

\ 4

valinta

A 4

Vahvistusikkuna

ainaako
hyvaksy-
painiketta

Tilausvahvistus

Kuvio 3 - Verkkokaupan ostoprosessi
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Ensisijainen ongelma sopimusten tekemisessd WWW-kauppapaikassa on
osapuolten (kuvion 2 A ja B) tunnistaminen, silla tassé luvussa esitettavat muut
ongelmat ovat paasaantdisesti alisteisia sille, ettd osapuolet on tunnistettu.
Osapuolten tunnistaminen liittyy I&heisesti esimerkiksi valintatilanteeseen, jossa
selvitetddn onko sopimus ylipadtadan pateva. Esimerkiksi holhouksen alainen
henkild ei ole liiketoimikelpoinen, joten téllaisen henkildbn kanssa solmitut
sopimukset eivat sido kumpaakaan osapuolta. Liiketoimikelpoisuuden
selvittaminen edellyttdaa, ettd prosessissa mukana olevat osapuolet
auktorisoidaan suorittamaan tapahtumia. Kaytanndssa auktorisointi edellyttaa
kolmannen osapuolen tekemda kollausta reaalimaailman henkilén ja

virtuaalimaailman ostajan valilla.

Sopimuksentekoprosessilta edellytetddn eheyttd, joka merkitsee sita, etta
kertaalleen annettuja tietoja, kuten tarjouksessa listattuja sopimusehtoja, ei
padstd enda muuttamaan sopimisen jalkeen (Heikkild ym. 1998, 18).
Sitoumusten muuttumattomuus liittyy laheisesti edelld esitettyyn sopimuksen
todistusfunktioon. Mutta sitten taas ennen kriittistd "limoitus sopimuksen
hyvaksymisesta” -—tapahtumaa olisi molemmilla osapuolilla syytd olla
mahdollisuus perua sitoutumisaikeensa. Elektronisessa kauppapaikassa tama
tarkoittaisi sita, ettad kuluttajalla tulisi olla mahdollisuus perua tilauksensa ennen

"Hyvéksyn” —napin painamista.

Koko prosessiin liittyy luottamuksellisuuden attribuutti. Jotta sopimuksen
symbolifunktio toteutuu, on prosessi oltava alusta loppuun turvattu.
Elektronisessa kaupankaynnissa, etenkin WWW-kauppapaikoissa,
luottamuksellisuus liittyy internet protokollan mukaiseen pakettien reititykseen
seka symmetristen ja asymmetristen avainten hallintaan. (Heikkila ym. 1998,
17-18)

Sopimuksen kiistaméattémyys liittyy “"toteutuuko sopimuksessa maaritellyt
sitoumukset” —valintatilanteeseen. Kiistamatibmyys merkitsee sitd, etta
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kumpikaan osapuolista ei voi enda sopimuksen syntymisen jélkeen kiistaa

oikeuksiaan tai velvollisuuksiaan.

Jaljitettavyys ottaa kantaa kaikkiin kuviossa 2 esitettyihin tapahtumiin ja
erityisesti kriittisiin tapahtumiin. Jéljitettévyydellé tarkoitetaan katkeamattoman
tallenneketjun tuottamista ja sailyttamistd. Tallenneketjusta voidaan palata
yksittdiseen tapahtumaan ja kiinnittda se aikaan ja paikkaan. Jéljitettavyydella

edesautetaan kiistAmattomyytta.

Heikkild ym. ovat listanneet (1998, 54-59) koko joukon ongelmia, jotka liittyvat
nimenomaan sopimuksen tekemiseen tai yleensékin tilauksen kanavaan (kts.
luku 4.1). Digitaaliseen allekirjoitukseen liittyvia ongelmia ovat osapuolten
autentikointi,  sitoumusten  muuttumattomuus eli eheys ja tiedon
luottamuksellisuus. Edelleen elektroniseen kaupankayntiin liittyvid juridisia
ongelmia ovat katkeamattoman tallenneketjun takaaminen, myyjan
tiedonantovelvollisuus, ostajan peruuttamisoikeus, erilaiset maksujarjestelméat
(korttimaksu, elektroninen raha, pankkipalvelut, mobiilimaksamisjarjestelmat),
rahoittajan vastuu, tavaran virhe ja takuut sekd "missa’-kysymykseen liittyva

lainvalinta ja taytantédnpano.

Sopimuksenteon ongelmakohtia ja niiden ratkaisumalleja luotetun kolmannen
osapuolen avulla kasitellddn tarkemmin luvussa 5.2. Yksi ratkaisu edella
esitettyihin ongelmakohtiin olisi yleisesti hyvaksytyt ja ratifioidut elektronisen
kaupankaynnin yleissopimukset, joihin kauppiaat voisivat sitoutua ja joiden
todelliseen merkitykseen kuluttajat voisivat luottaa. Kauppapaikka on kuitenkin
tehty houkuttelemaan kuluttajaa ostotapahtumaan, joten yleissopimus olisi
mielekdsta laatia kuluttajaldhtdisesti eikd rajaavasti kauppiaan sanelemilla
ankarilla ehdoilla. Kuluttajan kannalta olisi syyta olla esilld selvasti oleelliset
asiat kuten, toimitusajat, takuu, palautusaika ja niin edelleen. Kauppiaan

erikoissdannokset voisivat sitten olla listattuna tarkemmin vaikka linkin takana.
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3.5 Yhteenveto sopimuksenteosta elektronisessa ympaéristéssé

Sopimusvapaus on itsemaaraamisoikeuden merkittdvin ilmenemismuoto.
Kuluttajilla on taysi vapaus solmia itseaan sitovia sopimuksia palveluntarjoajien
kanssa. Elektronisessa palvelukaupankdynnissd sopimuksilla luodaan
luottamusta kaupalliseen proseésiin tilanteessa, jossa teknologia mahdollistaa
ajasta riippumattoman kansainvalisen kaupankaynnin. Sopimuksentekoprosessi
ei kuitenkaan ole siirtynyt taysin ongelmitta elektroniseen ymparistéén. Monet
olemassa olevat lait ja asetukset edelleen kayttdvat sopimusten yhteydesséa
termeja, jotka viittaavat sopimuksen paperilla olevaan muotoon ja kasin tehtyyn
allekirjoitukseen. Luvussa todettiin, ettd ei ole mitdan esteitéd sille, etteikd
sopimus voisi olla elektronisessa muodossa. Esimerkiksi digitaalinen
allekirjoitus on joissakin kohdin kasin kirjoitettua allekirjoitusta juridisesti jopa
patevampi. Elektronista sopimuksentekoprosessia vaivaa kuitenkin kaksi
perustavaa laatua olevaa ongelmaa: missd ja milloin sopimus on

todellisuudessa syntynyt.
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4. Sitoumuksenhallinta osana asiakkuudenhallintaa

elektronisessa liiketoiminnassa

Tassa luvussa Kkasitelladn sitoumuksenhallintaa kauppapaikan kehittdjan
nékdkulmasta.  Luvussa  kiinnitetddn  edellisessd luvussa  esitetyt
sopimusoikeudelliset I&htdkohdat kaytantoon - elektronisen
palvelukauppapaikan  kehittamiseen. Luvussa laaditaan lista niista
ominaisuuksista, jotka kauppapaikassa ovat edellytettyja ja suositeltavia eri
séantelytasoilla. Edellytetyistd ja suositeltavista ominaisuuksilta laaditaan
luvussa viitekehys, jonka avulla kauppapaikkojen toteuttajat voivat arvioida ja
kehittaa sitoumuksenhallinnallisia toimintojaan. Sitoumuksenhallinta mielletédén
tutkimuksessa kauppiaan nakokulmasta osaksi kokonaisvaltaisempaa

asiakkuudenhallintaa.

Sitoumuksenhallinnan merkitys korostuu etenkin palvelujen myymisessa.
Tuotekaupassa sitoumukset ovat usein lyhytaikaisia ja kéasittdvat vain yhden
tietyn tuotteen tilauksen. Mikali tuote ei esimerkiksi vastaa sitd mitd kuluttaja
luuli tilaavansa, voi kuluttaja vaatia tuotteen palautusta, korvaavan tuotteen
tilalle saantia tai kéyttdd jotain muuta vastaavaa epaonnistuneen
kauppatapahtuman selvittdmismekanismia. Sen sijaan jos on kyse
pidempiaikaisesta asiakassuhteesta tai jos yksittdinen liiketoimitapahtuma
ajoittuu pitkalle ajanjaksolle tai jos ostettavalla palvelulla on pitkaaikainen
vaikutus, tilanne on hyvin erilainen. Esimerkiksi vakuutusalalla sek& ostajalla
ettd kauppiaalla on selvempi intressi vaalia asiakassuhteen jatkuvuutta.
Pitkdaikainen asiakkuussuhde muun muassa edellyttaa, ettd molemmat
osapuolet pystyvat varmistumaan siitd kenen kanssa kayvat kauppaa.
Yksittédisen tuotteen kohdalla osapuolten autentikointi ei ole yhta oleellista (vrt.
5.2.1), joskin luonnollisesti pysyva asiakassuhde on myytavastd artikkelista

rippumatta kauppiaan kannalta tavoiteltava ominaisuus. (Froomkin 1996, 68)
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4.1 Sitoumuksenhallinta asiakaskanavana

Sitoumuksenhallinta on osa kokonaisvaltaisempaa asiakkuudenhallintaa.
Kuviossa 4 on esitetty asiakaskanavien malli, joka esittasd neljaé eri kanavaa
raaka-aineiden (tuotannon)  ja loppukayttdjien (kulutus) valilla.
Asiakaskanavienmallin keskeinen teesi on se, ettd elektronisen kaupank&ynnin
palvelut mahdollistavat asiakkaille yleiskayttiset kanavat tarvittaessa aina
alkutuotantoon asti siind missd perinteisessd kaupankdynnissd kukin
toimitusketjun porras on hoitanut kaikkia kanavia. Eli kanavat eriytyvét ja
erikoistuvat toisistaan. Mallissa on tunnistettu nelja asiakaskanavaa:
markkinoinnin kanava, rahoituksen kanava, tilauksen kanava seka toimituksen
kanava. Markkinoinnin kanavasta on kaytetty myds termia suostuttelun kanava
ja tilauksen kanavasta termid sitoumuksen kanava. Kanavat tarkoittavat
erilaisten organisaatioiden ja jarjestelmien muodostamia kokonaisuuksia.
Kanavan olemassaolo tarkoittaa sitd, ettd kauppapaikalla on olemassa tietyt
valmiudet kanavan hyddyntamiseen kaupankayntiprosessissa. Elektroninen
palvelukauppa voi tarjota palveluita jokaisella kanavalla, koska myds palvelun
tai tassa yhteydessa digitaalisen tuotteen toimitus voidaan vieda loppuun asti
tietoverkkoja hyvaksikayttden. Mallin mukaan kuitenkin palvelujen lisd&ntymisen
ja markkinoiden verkostoitumisen myo6tad elektronisten kauppapaikkojen tulee

erikoistua johonkin tiettyyn kanavaan. (Jarvela ym. 2000, 11)
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raaka- elektroninen loppu-
aineet palvelukauppa kayttajat

Kuvio 4 - Asiakaskanavat

(Jarvelda ym. 2000 mukaillen)

Sitoumuksenhallintaan liittyvat menetelmat, kaytannét ja toimenpiteet asettuvat
mallissa tilauksen kanavaan. Tilauksen kanavan méaritelma on Elektronisesta
kaupasta eliiketoimintaan —tutkimuksen (Jarveld ym. 2000, 11) mukaan
"kanava, jonka kautta hallitaan toimitussopimuksia seka niihin liittyvia takuita,

reklamaatioita ja muita sitoumuksia”.

Ivesin ja Learmonthin kehittdmaa asiakasresurssi elinkaari —viitekehysta
(Customer Resource Life Cycle) on hyddynnetty elektronisten kauppapaikkojen
asiakkuuksien tutkimisessa. Viitekehys tarkastelee palveluiden ja tuotteiden
tarjoajan ja asiakkaan valistd suhdetta. Asiakkaan nakdkulmasta ostettavat
tuotteet tai palvelut ovat resursseja, joihin liittyy vaatimuksista paattaminen,
hankinta, yllapito seka havittdminen. Elinkeinonharjoittajilla on mahdollisuus
tavoittaa kilpailuetua tukemalla asiakkaitaan koko prosessin ajan. Viitekehys on
sikali mielekds kayttda elektronisen kaupankaynnin tutkimuksessa, etta
viitekehys on nimenomaan kehitetty tarkastelemaan sitd, kuinka
informaatioteknologian avulla voidaan muuttaa tai kehittdd asiakkaan ja
kauppiaan valisia suhteita. (Gonsalves, Lederer, Mahaney & Newkirk 1999,
104-105)
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Tutkimuksessa selvitettiin WWW-pohjaista kauppaa harjoittavien yritysten
johtajien nakemyksid siitd, mitd etuja yritykset olettivat tavoittavansa
elektronisella kaupankaynnilla sekd siitd, mitd saavutuksia tavoitettiin
elektronisen kauppapaikan perustamisella. Kyselyyn vastanneet johtajat, joita
oli 472 yhteensd 5124:std, joille kysely l&hetettiin, olettivat, etta WWW-
kauppapaikka auttaa asiakkaita hankintavaiheessa (acquisition) ja vaatimusten
selvitys —vaiheessa (requirements) sen sijaan ettd kauppapaikan olemassaolo
tukisi asiakkaita elinkaaren kahdessa jalkimmaisessa vaiheessa: hyddykkeiden
kulutuksessa (stéwardship) tai eroon hankkiutumisessa (retirement). Tutkimus
osoitti, ettd oletukset vastasivat todellisuutta, joskin WWW-kaupalla ol
merkittdvampi rooli vaatimusten selvitys -vaiheessa kuin hankintavaiheessa.
Tulos Vviittaisi siihen, ettd asiakkaat hyddynsivat ~WWW-kauppapaikkaa
enemmankin tiedon hankinnassa kuin ostosten tekemisessa. Huomattavaa on,
ettd kaikissa kohdissa oletukset vaiheiden merkityksesta ja niistd saatavista

kilpailueduista ylittivat todellisuudessa saavutetut tasot. (sama, 110-113)

Tutkimuksessa oli myds selvitetty asiakasresurssi elinkaaren eri vaiheiden
merkitystd kilpailuedun saavuttamisessa. Suurin osa vastanneista uskoi, etta
elektroninen kaupankdynti auttaa yrityksid fokusoitumaan erikoistuneille
markkinasegmenteille. Yhtélailla luotettiin, ettda WWW-kaupan perustaminen
auttaa asiakkaita erottamaan yrityksen tarjoamat hyodykkeet kilpailijoiden
korvikkeista. Sen sijaan kustannusjohtajuusstrategiaan ei WWW-kaupalla
oletettu olevan merkitysta. Johtajien oletukset vastasivat aika tarkasti naiden
havaintoja toteutuneesta. Toteutuneen tilanteen perusteella arvioitiin, etta
vaatimusten selvitys —vaiheessa korostuu erikoistumisstrategia,
hankintavaiheella on merkitysta kaikkiin kolmeen geneeriseen
kilpailustrategiaan ja etenkin fokusointiin ja eroon hankkiutumisvaiheessa
korostui hintajohtajuus. Kulutusvaihe ei tutkimuksen mukaan edesauttanut

mink&an strategian toteuttamista. (sama, 110-112)

Mielenkiintoista on se, etté elinkaaren kaksi jalkimmaista vaihetta jai niin vahalle

merkitykselle. Mikali yritykset todella tavoittelisivat pitkda asiakassuhdetta, niin



38

myds naihin vaiheisiin olisi syyta kiinnittdd huomioita. Asiakkuudenhallinnan
ylettdminen myds asiakasresurssielinkaaren loppupuoliskoon mahdolliistaisi
asiakkaiden tiiviimman sitouttamisen yritykseen. Etenkin palvelukaupassa olisi
tarkedd hoitaa asiakkuutta myds palvelun valittéman kuluttamisen jalkeen.
Edella esitetty asiakaskanavamallikin pysahtyy kulutuksen kohdalla eiké etene
enda  seuraavalle kierrokselle, vaikka samaisessa tutkimuksessa
perdankuulutetaan asiakassuhteen hallinnan ylettamistad koko elinkaarelle
informaation valittdmisen ja ostamisen liséksi (Jarvela ym. 2000, 48). Ennen
kuin koko elinkaaren hallitsemisesta tulee yrityksille osa normaalia
liiketoimintaa, voisi nopeimmat yritykset saavuttaa etua kilpailijoihinsa nahden
tarjoamalla perusteellisempaa palvelua. Gonsalves ym. listaavat (1999, 116)
joukon kysymyksid, joiden avulla elektronisen kauppapaikan kehittajat voisivat
suunnitella kauppapaikkaansa ominaisuuksia, jotka koskevat myts hytdykkeen
elinkaaren loppup&atd. Esimerkiksi auttaako WWW-kauppapaikkamme
asiakkaitamme kéayttamaan tuotteittamme, yllapitamaan tuotetta, huoltamaan

tuotetta ja auttaako sivut kaytetyista tuotteista eroon paasemisessa?

Kaksinkeskisilla sitoumuksilla kiinnitetddn molemmat kaupankaynnin osapuolet
pitkdaikaiseen suhteeseen verrattuna kertaluontoisen kauppatapahtuman
hoitamiseen. Useat internetin kauppapaikat mahdollistavat potentiaalisille
asiakkaille tutustumisen verkkosivuihin tai kokeilupalveluihin ennen Kuin tekevat
sitoutumispaatéksensa. Liian varhaisella sitoutumisella ei ehka haluta pelottaa
paatbksestddn vield epadvarmoja asiakkaita muodostamasta asiakassuhdetta.
Pitkdaikainen asiakassuhde pystytdan saavuttamaan vain luomalla koko
prosessia (vaatimusten selvitys-, hankinta-, kulutus- ja eroonhankkiutumisvaihe)
kattava luottamus. (Jarvela ym. 2000, 43-45, 52)

4.2 Sitoumustenhallinta eri sddntelytasoilla

Kuluttajille suunnattu liiketoiminta avoimessa tietoverkossa on monilta osin viela
toistaiseksi voimakkaassa kehitysvaiheessa. Luvussa 2.1 kuvattujen voimien
muuttama toimiala kehittyy niin nopeasti, ettd lainsdadanté raahautuu
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auttamattomasti jaljessa. Ongelmallista on sovittaa olemassa olevia kansallisia
lakeja jo perusluonteeltaan koko maailman kattavaan kaupankayntiin.
Elektronisen kaupankaynnin maailman voi rinnastaa periaatteessa omaksi
valtiokseen, jossa vallitsevat kokonaan uudet, pelk&staan elektronista

kaupankayntia varten saadetyt lait (Cavazos 1996, 51).

Elektroninen kaupankaynti mahdollistaa riippumattomuuden ajasta ja paikasta,
joten elinkeinon harjoittaja voi aivan yhta hyvin sijaita kuluttajan kanssa
samassa kaupungissa siina missa taysin maapallon toisella puolella. Erityisesti
sopimuksenrikkomistilanteissa tulee oleelliseksi selvittdd esimerkiksi kumman
osapuolen lakien mukaan konfliktitlanteen ratkaisussa edetadan. Tulkitaanko
sopimus sidotuksi myyjan vai ostajan kotimaan sopimusoikeuden piiriin vai
voiko sovellettava laki olla perdisin jostain kokonaan kolmannesta maasta?
Kuluttajilla ei valttamatta ole mitaan tietoa omasta oikeudellisesta suojastaan.
Epatietoisuus on omiaan lietsomaan epaluottamusta koko elektronista
kaupankayntid kohtaan. Tehokas saantely auttaisi lisdamaan Iuottamusta
sahkoisten viestien alkuperaan ja sisdllon eheyteen ja siten kiihdyttdmaan

elektronisen kaupankaynnin kasvua (Hultmark 1998, 35).

Saantelylle on siis epaileméatta olemassa tarve. Jotta elektronisessa
kaupankaynnissa saavutetaan kriittinen massa, on kuluttajien luottamus
moitteettomaan  kaupankayntitapahtumaan  saavutettava.  Elektroninen
kaupankaynti tarjoaa kuluttajille koko joukon sellaisia mahdollisuuksia, joita
perinteisen kaupankaynnin puolella ei ole voitu toteuttaa, kuten esimerkiksi
suora yhteys useisiin kauppiaisiin, riippumattomuus ajasta ja paikasta, paasy
kattavaan hinta-, tuote- ja laatuinformaatioon, kokemuksien vaihto muiden
kuluttajien kanssa keskustelufoorumeilla. Samanaikaisesti avoin
verkkoymparisto aiheuttaa kuluttajille myds lukuisia riskeja.
Saantelymekanismien tavoitteena on minimoida sellaisia riskeja kuten
huijaukset, totuudenvastainen, harhaanjohtava ja sopimaton mainonta ja
markkinointi, yksityisen suojan vaarantuminen ja kohtuuttomat sopimusehdot.
(Heikkila ym. 1998, 49-52)
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Elektronisen kaupankaynnin saantely ja seuranta voidaan jakaa neljélle
hierarkiatasolle. N&ama tasot ovat maailmaniaajuinen saantely, alueellinen
saantely, kansallinen saantely sekd itsesdantely (sama, 52). Etenkin
maailmanlaajuista asiakaskuntaa tavoittelevan kauppapaikan perustajan tulee
perehtyd saantelyn eri tasoihin kansainvalisestd saantelystd paikalliseen
saantelyyn. Toimialakohtainen saantely saattaa poiketa merkittaviltakin osin eri

saantelytasoilla.

4.2.1 Maailmanlaajuinen sdéntely

Maailmanlaajuiselle saantelylle olisi sikali kysyntaa, etta tietoverkkojen ylitse
tapahtuva elektroninen kaupankaynti on luonteeltaan kansainvalista.
Kansainvalistd saintelyd toteutetaan konventioiden seké mallilakien avulla.
Esimerkiksi YK:n kansainvalisen kaupan komissio (UNCITRAL) on vuonna
1998 asettanut voimaan mallilain elektronisesta kaupank&ynnistd. Mallilain
erityinen pagpaino on  digitaalisen  dokumentin rinnastamisessa
samanvertaisena fyysiseen dokumenttiin. Mallilain tavoitteena on antaa eri
valtioiden lainsaatsjille yhdenmukaiset perusteet siitd, mitd tulee ottaa
huomioon elektronista kaupankayntid koskettavaan lainséatamiseen. Mallilaki
tarjoaa myos juridisen pohjan yksityisille toimijoille, jotka kehittavat elektronisia
kauppapaikkoja. Euroopan unioni on deessé Yhdysvaltojen kanssa antanut jo
vuonna 1997 julistuksen kansainvalisen verkkokaupan séantelyperiaatteista.

My6s OECD on aktiivisesti ottanut osaa elektroniseen kaupankayntiin liittyvista
kuluttajansuojakysymyksista. OECD on esimerkiksi laatinut kuluttajansuojaa
koskevat ohjeet (OECD Guidelines on Consumer Protection for Online
Commerce, Fraudulent and Misleading Commercial Conduct). (Heikkild ym.
1998, 52-53) OECD:n julkaisema Guidelines for Consumer Protection in the
Context of Electronic Commerce (2000, 3) on tarkoitettu ohjaamaan kuluttajien,
yritysten ja hallitusten yhteista tyota elektroniseen kaupankéyntiin liittyvien
epavarmuustekijéiden eliminoimiseksi. OECD lahtee ohjeistossaan siitd, ettd

elektronisen  kaupankaynnin kansainvdlinen luonne valttaméatta vaatii
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kansainvédlisen l|ahestymistavan kuluttajille nakymattdéman ja luottamuksen
lisdamista edesauttavan  lainopillisen  viitekehyksen kehittamiseen.
Ohjekokoelma tarjoaakin etenkin  yrityksille selvdn ja suhteellisen
yksityiskohtaisen, joskin paikka paikoin truistisen, tarkistuslistan niistd osa-
alueista, joita edellytetddn onnistuneen sitoumuksenhallinnan yllapitamiseksi.
(sama, 9-19)

Ongelma maailmanlaajuisessa saantelyssa on kuitenkin siind, ettd eri maiden
juridiset kaytdnnot vaihtelevat merkittaviltd osin jo l&htdkohdiltaan eikd kaikkia
maailman maita mitenkadan saada sitoutettua mihinkdan yhteisiin lakeihin tai
sdantdihin. Kaikki sopimusten teossa mukana olleet maat eivat valttamatta
sovella lakeja kaytantéon, puhumattakaan niistd maista, jotka eivat ole
jarjestdissa tai sopimuksissa mukana. Nain ollen edella mainituilla mallilailla,
julistuksilla ja ohjeilla on vain vahan todellista oikeudellista sitovuutta.
Elektronisen kauppapaikan avaaminen mihin tahansa maahan onnistuu
suhteellisen helposti ja asiakkaat eivat suinkaan rajoitu kyseisen maan

kansalaisiin.

- Kansainvalisten organisaatioiden mallilait ja yleissopimukset muotoutuvat
erittain hitaasti, eivatka nain ollen ehdi vastaamaan akuuteimpaan tarpeeseen.
Maailmanlaajuisessa saantelyssd onkin aluksi lahdetty niista kriittisimmista
kysymyksistd, jotka ovat jarruna verkkokaupan yleistymiselle. Ensisijassa on
Kiinnitetty huomiota esimerkiksi tekijan- ja teollisuusoikeuksiin, standardeihin,
salaukseen, sopimuksiin, tietoturvaan ja maksuvalineisiin. (Heikkilda ym. 1998,
52) Laine ei kuitenkaan usko (1998, 48), ettd maailmanlaajuisesta saantelysta

voisi koskaan tulla kovin kattavaa.

4.2.2 Alueellinen sééntely

Alueellisella saantelylla tarkoitetaan tietyn sisdmarkkina-alueen, kuten
esimerkiksi Euroopan unionin toimeenpanemaa jasenvaltioidensa lakien

harmonisointia. Alueellisella saantelylla pyritddn takaamaan tietyn rajatun
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markkina-alueen sisdisen kaupan esteiden minimoiminen. Alueellisella
saantelylla paastaan sikali maailmanlaajuista sdantelyé juridisesti patevampiin
tuloksiin, ettd alueen jaseniltd voidaan reaalisesti edellyttdd lakien
toimeenpanoa myds kansallisella tasolla. Ongelma alueellisessa saantelyssa on
kuitenkin elektronisen kaupankaynnin kansainvalinen luonne, joka ei rajoitu
pelkdstdaan sisamarkkina-alueen rajoille. Kansainvalinen aspekti korostuu
erityisesti digitaalisten tuotteiden kaupassa, silla tuotteet ja palvelut yleensa
hankitaan fyysisesti iahempda (Tuunainen 1999, 21-23). Nain on erityisesti
etenkin kuluttajille suunnatussa kaupassa, mutta toki palvelut liittyvat myds
kansainvaliseen kauppaan. Kuljetus- ja rahoituspalvelut ovat esimerkkeja

kansainvalisista palveluista.

Euroopan unionin taytantéén panemat direktiivit tahtdavat nimenomaan
sisdmarkkinoiden moitteettomaan toimintaan. Saantelyn I|&htdkohtana on
unionin jasenvaltioiden lakien saattaminen yhtendiselle minimitasolle, jotta
ihmisten, tavaroiden ja pddoman vapaa liikkkuvuus voitaisiin taata. EY-sdantely
on jopa mennyt sille tasolle, etta ns. transparenssidirektiivi korostaa komission
“roolia verkkokaupan saantelyn aloitteiden ja sisallén osilta. Jasenvaltiot ovat
velvoitettuja ilmoittamaan kansallisista saannésehdotuksista, jotka koskevat
tietoyhteiskunnan palveluja. Elektroniseen kaupankayntiin Euroopan unioni
onkin jo ottanut kantaa yli kymmenella erilaisella direktiivilla mukaan lukien
direktiivilla sahkoistda kaupankayntia sisamarkkinoilla koskevista tietyista
oikeudellisista nakokohdista, direktiivilla sahkoisia allekirjoituksia koskevista
yhteis6én puitteista sekad etamyyntidirektiivilla, jotka kaikki ovat jo astuneet
voimaan ja jasenvaltioiden on saatettava kansalliset lait vastaamaan annettuja
maarayksia. Direktiivit tulee saattaa Euroopan Unionin jasenvaltioissa voimaan
osana kansallista lainsdadantda direktiivissd mainitun maaraajan mukaan siita
laskien, kun ne on julkaistu yhteisén virallisessa lehdessa. Vaikutusperiaatteen
mukaan  EY-direktiivit s3antelevdt mybds EU-alueelle  kohdistettua
kaupankadyntia, joka tarkoittaa sita, ettd Euroopan Unionin maihin myyvat
amerikkalaiset kauppapaikatkin joutuvat noudattamaan EY-direktiiveja.
Kaytdnndssa EU:lla ei kuitenkaan ole toimeenpanovaltaa omien rajojensa
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ulkopuolelia. Euroopan komission toimintasuunniteimaehdotus vuosille 1999-
2003 ei enda sisdllda kokonaan uusia lakeja elektronisen kaupankaynnin
kannalta, mutta pitda sisdllagn kehitysty6td muun muassa kuluttajariitojen
ratkaisumekanismismeiksi (Heikkila ym. 1998, s. 53). Kussakin mainitussa
direktiivissa tosin on maaratty, etta direktiivin ajantasaisuutta tarkastetaan tietyn

méaaraajan jalkeen.

Edelleen Euroopan unionin tasolla Rooman yleissopimus maardd muun
muassa osapuolien oikeudesta sopia sovellettavasta laista (vrt. luku 3.3).
Sopimus myds takaa kuluttajalle edullisimmuusperiaatteen mukaisesti suojan
oman asuinpaikkansa vahimmaistasoon. Toisin sanoen vaikka osapuolilla on
vapaus valita kaupankdyntitapahtumaan sovellettava laki myds osapuolille
vieraasta maasta, ei osapuolten valitsema laki kuitenkaan saa olla kuluttajan
kannalta huonompi kuin tdm&n oman asuinpaikan tarjoama lain suoja. Luganon
ja Brysselin rinnakkaiskonventio maarada tuomioistuimen toimivallasta

kuluttajasopimusten osalta. (Heikkild ym. 1998, 59-60)

4.2.3 Kansallinen sééntely

Kansallisella saantelylla tarkoitetaan yhden valtion sisdistd lains&dadéantoa.
Suomen laki ei toistaiseksi sisélld erityissdannoksid internet-pohjaisesta
kaupankaynnistd tai markkinoinnista, joten naiden osalta sovelletaan yleista
lainsdadantdd. Lainsdadanndén soveltamista elektroniseen kaupankayntiin
vaikeuttaa muun muassa sellaiset termit kuten “kirjoitettu”, "allekirjoitettu” ja
"alkuperainen”, joille ei I6ydy yksiselitteista vastinetta digitaalisesta maailmasta.
Joissakin kohdin laissa kaytetdan myds termia “sahkoéteitse”, mutta sillakin
vitataan paasaantdisesti sahkoéttdmiseen. Lakia voidaan kuitenkin naissakin
tilanteissa tulkita lain hengen mukaisesti. Voimaan astuneet EY-direktiivit
edellyttavat, ettd ne sisallytetddn myds Suomen kansalliseen lakiin tietyn
maaraajan kuluessa. Vaikka Suomessa elektronista kaupankayntia koskeva
lainsdadantétyd on  monilta osin  tarkoittanut  osallistumista EU:n

lainsdatamistydhén sekd omien lakien sovittamista direktiivien mukaiseksi,
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sdilyvat Suomen omat lait voimassa esimerkiksi direktiivejd paremman
kuluttajansuojan osalta. (Heikkild ym. 1998, 53-54)

Taulukossa 2 on kuvattuna kansallisen ja alueellisen saantelyn
yhtenevaisyyksid ja eroavaisuuksia. Taulukosta on poistettu tutkimuksen
rajauksen ulkopuolelle jaavia teemoja, kuten maininnat asunto-osakeyhtidlaista,
kulutusluotoista ja perintalaista. Mielenkiintoista on muun muassa huomata, etta
alueellisella tasolla ei olla otettu kantaa palvelujen kauppaan. Tuotteiden
kauppaa sentaan sivutaan kuluttajasopimusten kohtuuttomia ehtoja
kasittelevassa direktiivissd. Suomalaisen kuluttajan oikeudet ovat monilta osin
laajemmat kuin pelkan yhteistlainsdddanndn perusteella olisi valttdmatonta.
Taulukko on nahtavissd kokonaisuudessaan Suomen kuluttaja-asiamiehen

WWW-sivulla. Tummennukset taulukossa ovat peraisin Iahteesta.

Taulukko 2 - Suomalaisen kuluttajansuojan ja alueellisen saédntelyn vertailu

SUOMEN LAINSAADANTO YHTEISOSAADOKSET
KULUTTAJANSUOJALAKI
2. luku, markkinointisddnnokset Neuvoston direktiivi harhaanjohtavasta

- totuudenvastainen, sopimaton markkinointi |lmainonnasta (84/450/ETY)

- harhaanjohtava markkinointi Euroopan parlamentin ja neuvoston direktiivi
- hinnanalennusten ilmoittaminen harhaanjohtavaa mainontaa koskevan

- kylkigiset ja yhdistetyt tarjoukset direktiivin 84/450/ETY muuttamisesta

- markkinointiarpajaiset sisdllyttamalla siihen vertaileva mainonta

7. luku, kulutusluottojen markkinointi (9755/ETY)

3. luku, sopimusehdot Neuvoston direktiivi kuluttajasopimusten

- Kuluttaja-asiamies voi puuttua kohtuuttomiin ||kohtuuttomista ehdoista (93/13/ETY)
sopimusehtoihin

- Kuluttaja-asiamies voi neuvotella
vakiosopimusehtoja

- Yksittdistapauksessa kuluttajalla oikeus
sopimusehdon kohtuullistamiseen

5. luku, tavaran kauppa

- kuluttajan ja elinkeinonharjoittajan oikeudet

ja velvollisuudet tavaran kaupassa
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- hyvitysmahdollisuudet

6. luku, koti- ja postimyynti Neuvoston direktiivi muualla kuin
- kuluttajan oikeus peruuttaa kauppa elinkeinonharjoittajien toimitiloissa
- kotimyyntiasiakirja neuvoteltuja sopimuksia koskevasta

kuluttajansuojasta (85/102/ETY)
Euroopan parlamentin ja neuvoston direktiivi

kuluttajansuojasta etdsopimuksissa

(97/7/EY)
8 luku, palvelujen kauppa
- kuluttajan ja elinkeinonharjoittajan oikeudet
ja velvollisuudet palvelujen kaupassa
- hyvitysmahdollisuudet
TUOTEVASTUULAKI Neuvoston direktiivi tuotevastuuta koskevien
- kuluttajan vahingonkorvauslaki jasenvaltioiden lakien, asetusten ja

hallinnollisten mé&raysten lahentdmisesti
(85/374/ETY)

(Suomen kuluttaja-asiamies)

Suomen kuluttajansuojalaista on kuitenkin huomattavaa, ettd sitd voidaan
soveltaa vain siind tapauksessa, etta kaupankaynnin osapuolina ovat kuluttaja
ja elinkeinonharjoittaja ja ettda molemmat ovat suomalaisia. Suomen
kuluttajansuojalakia voidaan myds soveltaa siind tapauksessa, ettad kuluttajalla
on kotipaikka Suomessa ja elinkeinonharjoittajan on  kohdistanut
markkinointinsa nimenomaan Suomeen. Jokseenkin epaselvaa on kuitenkin se,
ettd onko pelkkd WWW-lasndolo, esimerkiksi yrityksen staattiset kotisivut
WWW:ss3, tulkittavissa Suomeen kohdistetuksi markkinoinniksi. Edelleen on
huomattava suomalaisten elinkeinonharjoittajien kannalta se, ettd naiden on
varauduttava vastaavaan kaytantddén muissa maissa kansainvalisten

kuluttajasopimusten perusteella. (Vihinen 1997, 47-48)

Ongelmallista kansallisessa saantelyssa elektronisen kaupankaynnin osalta on
se, ettd useiden eri valtioiden kesken&an ristiriitaisetkin lait saattavat soveltua
johonkin elektronisen kauppapaikan toimintoon samanaikaisesti. Internetissa
kauppaa kayvalla kuluttajalla on tuskin lainkaan mahdollisuuksia olla tietoinen
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kulloinkin sovellettavasta laista. Kayttajallahan ei valttamatta ole minkaanlaista
kuvaa siitd, missd maassa olevaan kauppapaikkapalvelimeen han on paraikaa
yhteydessa, joten kauppiaan vastuulla on esittdd paikkaansa pitavat
yhteystiedot kauppapaikan yhteydessa. Yksi tapa toteuttaa kayt&dnnossa
kansallista saéntelya on jakaa elektronisen kaupankaynnin toiminnot kotimaisiin
ja ulkoisiin toimintoihin. Vain selvasti kotimaisille toiminnoille sovellettaisiin

kansallista lainsaadantoa. (Laine 1998, 47-48)

4.2.4 lItsesdéntely

Itsesdantelylla viitataan tassa markkinoilla olevien toimijoiden oma-aloitteeseen
ja viranomaisista riippumattomaan itsenaiseen tyohén kehittdd muun muassa
alalla harjoitettavaa markkinointia, mainontaa, sopimusten tekoa ja
sopimusehtojen valvontaa seka riitojen ratkaisumekanismeja. Markkinoilla
oleviksi toimijoiksi voidaan laskea kuuluvaksi niin elinkeinoelamén edustajat,
kuten kauppakamarit ja kauppiaiden liitot, kuin kuluttajien edustajat seka
kuluttajat itse ilman - erillista edustajaa. Elektronisessa kaupankdynnisséa
itsesaantelylla on sikali kunniakkaat perinteet, ettd esimerkiksi internetin
perusprotokollat, http ja ip, ovat syntyneet taysin itsesadantelytyén tuloksena.
Niita ei ole vahvistanut mikaan virallinen standardointiorganisaatio eivatka
itsenaiset valtiot. (Laine 1998, 48-49)

David Johnsonin ja David Postin mielestd itsesadantely ei ole pelkéstaan
suotavaa vaan myOs ainoa tapa luoda virtuaalimaailmaan laki ja jarjestys.
Johnsonin ja Postin mielestd on taysin hyodytdnta yrittda siirtdd perinteisia,
valtioiden rajoihin perustuvia lakeja sellaisenaan tietoverkkoympéristoon, jossa
valtioiden rajat eivat ole olemassa lainkaan. Peruslahtékohtana on ajatus siita,
ettda hyvaksyttaisiin virtuaalimaailma kokonaan perinteisestd maailmasta
erilliseksi alueeksi, jossa lait kehitettaisiin tdysin nimenomaan virtuaalimaailman
lahtokohdista ja tarpeista. Johnson ja Post argumentoivat, ettd lakien
saatamisen ja valvonnan hoitavat vaajaamatta tietoverkkojen kayttajat yhdessa
esimerkiksi internet palvelujen tarjoajien (ISP — Internet Service Provider)
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kanssa. Silla olkoonkin ettd alueelliset lainsaatajat luonnollisesti haluaisivat
vaikuttaa myo6s virtuaalimaailman lakeihin, nailla ei kuitenkaan ole teknisia
valmiuksia eikd kaytannon mahdollisuuksia kontrolloida maailmanlaajuisesti
levinneita toimijoita ja toimintoja. Johnsonin ja Postin mukaan Verkko (ison
kijaimen kaytolla virtuaalimaailman entiteettimaisyyttd korostaen) tulee
kehittamaan itse sellaiset juridiset instituutiot, joilla on sek& todellinen
lainsaadanto- ettd toimeenpanovalta. (Johnson & Post 1995, 1387 - 1391)

Heikkila yrﬁ. suhtautuvat kriittisesti (1998, 54) itsesdantelyn merkitykseen
elektronisessa  kaupankaynnisséd esimerkiksi kuluttajansuojan  kannalta.
Itsesaantely toimii yhteisdssa vain silloin kun yhteisén jasenet jakavat yhteiset
arvot ja kun he ovat taloudellisilta ja muilta voimasuhteiltaan tasavertaisia.
Maailmanlaajuisessa tietoverkossa kauppaa kayvat tahot eivat kuitenkaan

muodosta tadssa suhteessa homogeenistd yhteis6a.

Johnson ja Post mainitsevat internet palvelujen tarjoajien mahdollisuuden
katkaista saantoja vastaan kayttaytyvien toimijoiden verkkoyhteyden ainoana
sanktiotoimenpiteena (Johnson ja Post, 1995, 1387 - 1391). Suurempi valta
itsesdantelyn toimeenpanemiseen lienee kuitenkin kuluttajilla itsellaan.
Tietoverkot tarjoavat useita erilaisia foorumeita, joilla kuluttajien on mahdoliista .
vertailla ostokokemuksiaan ja harjoittaa ndin omatoimista sitoumuksenhallintaa.
Muun muassa uutisryhmissé (Usenet discussion groups tai newsgroups)
pikaista voittoa huijaamalla hakevien kauppiaiden kielteinen maine Kiirii
hetkessa ympari maapallon. Keskustelufoorumit eivat tietenkaan tavoita kaikkia
elektronisen kaupan kayttajia, mutta etenkin huonot kokemukset liilkkuvat varsin
nopeasti. Kesakuussa 2000 sfnet.harrastus.audio+hifi.kotiteatteri
—~uutisryhmassa useat ryhmén lukijat  jakoivat epaonnistuneita
ostokokemuksiaan Letsbuyit.com -—nimisestd verkkokaupasta. Letsbuyit.com
operoi 14 maassa ja yrityksen likeideana on toimia kimppatilauksen
jarjestéajana. Useita kuluttajia houkutellaan kerrallaan sitoutumaan ostamaan
jonkin tietyn tuotteen, jolloin yritys pystyy neuvottelemaan yksittdisen tuotteen
hintaa alaspéin. Lukuisista viesteistd kyseiseen uutisryhmaan péatellen
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Letsbuyit.com on vain harvoin pystynyt toimittamaan asiakkaille ndiden ostamat
ja etukéateen maksamat tuotteet sovitussa ajassa. Viela alkuvuodesta samaa
foorumia kaytettiin muutamia kertoja siihen, etta siella haeskeltiin halukkaita
kimppaostoksiin, mutta viimeistddn neljdédn eri uutisryhmaan ristiinpostitettu
kopio kuluttaja-asiamiehen kirjeestd Letsbuyit.comille sai vakuutettua monet
yrityksen epéreilusta kauppatavasta. Kuluttaja-asiamiehen usean sivun
mittainen kehotus toimenpiteisiin ryhtymisestd kasitteli muun muassa hinnan
harhaanjohtavaa ilmoittamista, kuluttajansuojalain vastaisia sopimusehtoja seka

kohtuuttomia toimitusaikoja.

Kuluttaja-asiamiehen huomautus luonnollisesti yksind&nkin vaikuttaa korjaavasti
hyvan tavan vastaisen kaupankdynnin harjoittamiseen, mutta kun se viela
julkaistiin  uutisryhmisséd kokonaisuudessaan Karkotti se entuudestaan
epavarmoja asiakkaita etddmmalle kyseisestd yrityksesta. Itsesaéntelyn suhde
pitkaaikaisen asiakassuhteen muodostumiseen on taten varsin huomattava.
Johnson ja Post pitavat (1996, 1370 - 1376) nimenomaan uutisryhmia hyvana
esimerkkina siitd, miten tietoverkon kayttajien yhteisé luo vahitellen omat
jatkuvasti muutoksessa olevat juridiset instituutiot, joilla on todellinen valta
elektronisen kaupankdynnin saantelyssa. “Uutisryhmat ... muodostavat
jatkuvasti muuttuvan kokoelman viesteja, jotka siirtyvat verkosta toiseen ilman
minkaanlaista keskusta: Kaikki viestit ovat olemassa, ne vaikuttavat kaikkialla,
eivat missaan erityisesti ja ainoastaan tietoverkoissa... Merkittavin valvonnan
vaatimus tulee verkon kayttajilta itseltddn” (Johnson ja Post, 1996, 1375).

Itsesaantelyd voivat harrastaa myds kauppiaat itse. Kauppiaiden edustusliitot
ovat julkaisseet WWW:ssé verkkokaupan pelisdant6ja, joita kauppiaiden
odotetaan noudattavan. Hyvan asiakassuhteen ylldpitdminen edellyttaa, etta
kauppiaan sitoumukset kuluttajaa kohtaan ovat hoidettu moitteettomasti.
Suomessa kauppiaan pelisdantdja on julkaissut esimerkiksi Kaupan keskusliitto
sekd Suomen suoramarkkinointilitto. Tosin kauppiaan kannalta moiset

ohjeethan eivét viela sitouta noudattamaan yhtadén mitaan.
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Reilun pelin sdanndston laatimisessa on elektronista kaupankayntia verrattu
kotikauppaan. Elektroninen kaupankaynti kuitenkin eroaa kuluttajan kotona
tapahtuvasta kaupasta kahdella tavalla: elektronisessa kaupankaynti-
tapahtumassa myyijalla ei ole suoraa kontaktia ostajaan ja kuluttaja itse on
tapahtumassa aktiivinen osapuoli, joten pdlynimurikauppiaan ennalta
arvaamatonta kotivierailua ei voi sellaisenaan rinnastaa WWW-kauppapaikassa
tehtyyn tilaukseen. Perusteluna rinnastukselle on kaytetty sita, ettd uudessa,
tuntemattomassa teknisessa ymparistdssé, kuten kotimyynnissékin, kuluttaja on
kaikkein heikoimmillaan ja tarvitsee taten eniten suojelua. Vihinen kuitenkin-
rinnastaisi elektronisen kaupankdynnin mieluummin postimyyntiin, joskin
postimyyntia koskevat sdanndkset rajoittuvat nykyisellddn ainoastaan
tavarakauppaan. (Vihinen 1997, 49-52)

Itsesdantelylla on havaittavissa selvd merkitys asiakassuhteen yliapitoon.
Lainsdadantd kasittelee juridisessa mielessa yhta yksittaista
kaupankayntitapahtumaa ja sen kulkua, mutta itsesédantely vaikuttaa pitempaan
suhteeseen. Edelld esitelty letsbuyit.comin tapaus on esimerkki siitd, kuinka
negatiivinen maine vahentda luottamusta ja yhtdlailla kuluttajien itsensi
antamat positiiviset arviot lisddvat asiakaskuntaa ja sitovat jo olemassa olevia
asiakkaita tiiviimmin palvelun  tarjoajaan. Itsesééntely korostaa
sitoumuksenhallinnan tarpeellisuutta sekd kuluttajan ettd palveluntarjoajan

nakdkulmasta.

Naistd neljastd edellda esitellystd saantelytasosta vallalla on talld hetkelld
erityisesti viimeksi mainittu itsesdantely. Myds monet kansainvaliset ja
alueelliset sddntelytoimenpiteet lahtevét siitd olettamuksesta, ettd markkinoilla
toimii aktiivinen itsesdantely. Joskin direktiivi sahkoisestd kaupankaynnista
maaraa unionin jasenvaltioita yhdenmukaistamaan kansallisen lainsdadannén
elektronisen kaupankaynnin peruslahtdkohtien osalta, se kannustaa kuitenkin
ammatillisia ja kuluttajien yhdistyksia ja jarjestdja laatimaan kaytannesaantoja
direktiivin toteuttamiseksi kaytanndssa (Euroopan parlamentin ja neuvoston
direktiivi 2000/31/EY, 11 - .27). Yhtalaila OECD:n antamissa ohjeissa
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korostetaan ohjeiden toimeenpanossa ensimmaisend kohtana sitd, etta
j@senvaltioiden tulisi edistaa itsesaantelykaytantoja lakien sovittamisen ohella
(Guidelines for Consumer... 2000, 20).

4.3 Sitoumuksenhallinnallisia edellytyksid ja suosituksia kauppapaikan
kehittéjélle

Edella esitetyilla saantelytasoilla on meneillaan toisistaan irrallisia projekteja
elektronisen kaupankaynnin saantelemiseksi. Kutakin tasoa vaivaavat omat
ongelmansa  saantelyn  tehokkuudessa. Taulukoon 3 on  keratty
saantelytasoittain muutamien eri lakien ja ohjeistojen maardamia edellytyksia
seka suosituksia siita, mita palvelun tarjoajan tulee ottaa huomioon elektronista
kauppapaikkaa perustettaessa. Edellytettyja kauppapaikan ominaisuuksia on
merkiﬁy E-kirjaimella ja suositeltuja ominaisuuksia on merkitty S-kirjaimella.
Sarakkeisiin on koottu mukaan otetuissa lakiteksteissa esiintyneet vaatimukset
ja riveille on merkitty kunkin lain osalta edellytetaanké siina kyseisté vaatimusta,
suositellaanko sitd vai ollaanko siihen taysin ottamatta kantaa. Vaatimuksia
listattaessa on myds otettu huomioon luvussa 3.4 esitetyt ongelmakohdat
elektronisen kaupankaynnin sopimuksentekoprosessissa. Joissakin laissa ja
ohjeistoissa olleita vaatimuksia ei ole katsottu tarpeelliseksi listata taulukkoon
mikali ne eivat ole soveltuneet sellaisenaan elektroniseen palvelukauppaan.
Vaatimukset on kirjattu vasemmalta oikealle noudattaen niiden loogista ajallista

jarjestysta ostoprosessissa.

Mukaan otetut lait ja ohjeistot on valittu silla perusteella, ettd ne antaisivat
kustakin saantelytasosta esimerkin. Lakeja ja ohjeistoja valittaessa on
pidattaydytty tutkimuksen rajauksen mukaisesti tarkastelemaan
sitoumuksenhallinnan vaatimuksia suomalaisen kauppapaikan kehittajan
nakodkulmasta. Mukaan valituilla laeilla ja ohjeistoilla on validoitu viitekehyksen

toimivuutta.
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Vaatimusastetta (edellytetdanké vai suositellaanko) ratkaistaessa on analysoitu
lainkohdan sanamuotoja. Ehdottomat passiivin imperatiivit tyyliin "aina on
mainittava” on tulkittu edellytetyksi ominaisuudeksi. Mikali passiivin imperatiiviin
liittyy jokin tai joitakin lieventavia ehtolauseita, ominaisuus on silloin tulkittu
suositeltavaksi piirteeksi, silla se ei ole voimassa kaikissa tapauksissa. Myos
viittaukset muihin lakeihin on tulkittu suosituksiksi. Esimerkkind ehdollisesta
vaatimuksesta voidaan mainita Etdmyyntidirektiivin artikla 5, joka edellyttaa
liikkeenharjoittajaa toimittamaan tilausvahvistuksen, ellei liikkeenharjoittaja jata
ostotapahtumaan liittyvia tietoja pysyvasti kuluttajan saataville. Yhtélailla
suositukseksi on  tunnistettu = maaraykset tasmentamattd  jatettaviin
kaytannesaantoihin, kuten Henkiltietolain viidennessa pykalasséa oleva kehotus
hyvan tietojenkasittelytavan  noudattamisesta.  Mikéli  kauppapaikan
kehitysvaiheessa paatetdan noudattaa jotain tiettya lakia, niin edellytysten ja
suositusten perusteella voidaan paatelld mitka ominaisuudet kauppapaikasta on
I0ydyttdva ja mitd ei ole pakko olla. Ominaisuudet on syytad tunnistaa jo
kauppapaikkaprojektin maarittelyvaiheessa, silla esimerkiksi tapahtuman

peruuttamisoikeuden mukaan ottaminen vaikuttaa ostoprosessin etenemiseen.

Listatut vaatimukset on maaritelty seuraavasti:

Netiketti. Myyijalta edellytetdan hyvien verkkokayttaytymistapojen
noudattamista. Hyviin tapoihin kuuluu esimerkiksi turhien pop-up

—selainikkunoiden valttaminen.

Sopimaton  mainonta. Myyjan velvollisuus pidattaytyd  asiattomasta
mainonnasta, kuten perattémien lupausten antamisesta tai selvasti

harhaanjohtavasta mainonnasta.

Osapuolten tunnistaminen. Sekd myyja ettd ostaja tunnistetaan ja

auktorisoidaan eli todetaan liiketoimikelpoisuus.
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Myyjén yhteystiedot. Kauppapaikassa on oltava nahtavissd myyjan yhteystiedot
kuten yrityksen virallinen nimi, maantieteellinen sijainti,
puhelinnumerot ja mahdoliisesti my®s Ly-tunnus ja muut vastaavat

alueellisen saantelyn edellyttamat tunnukset.

Ostajan tiedot. Tietosuojallisia rajoituksia ostajan tietojen kerdamisesta ja kielto
mahdolliseen vaarinkayttoén. Ostajalla tulee olla mahdollisuus
tarkistaa mita tietoja hanesta on keratty. Palvelussa tulee olla esillé

selvitys henkildtietojen kasittelysta (privacy statement).
Tietoturvallisuus. Ostotapahtuman pitda tayttaa tietyt tietoturvallisuustasot.

Kielto-oikeus. Kielto-oikeudella tarkoitetaan ostajan oikeutta kieltad itselleen

lahetettava mainonta.

Palvelun yleistiedot. Verkkopalvelusta I6ydyttava tietyt yleistiedot, kuten selvitys

maksu- ja toimitusprosessin etenemisesta.

Alakohtaiset erityissddnndkset. Mikali verkkokaupan toimiala edellyttaa tiettyja
erityissdannoksia, on niistd kauppapaikan otettava niihin kantaa.
Esimerkiksi pankkitoimintaa saatelevat lait ja asetukset on otettava

huomioon myds virtuaalipankkipalvelussa.

Lain- ja sovittelumaan valinta. Selvitys maasta, jonka lakia sovelletaan
sopimuksen tekemiseen ja mahdollisen riitauttamistilanteen

selvittamiseen.

Tuotteen tai palvelun tiedot. Tarkka selvitys verkossa myytavisté hyddykkeista.
Tama ominaisuus on erityisen tarkea, silla ostajalla ei ole
mahdollisuutta tutustua hyddykkeeseen ennen ostopdatdsta.
Tuotteen tai palvelun tietoihin liittyy myos tasmallisen hintatiedon

antaminen.
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Sopimusehdot. Sopimusehtojen tulee olla esilld ennen kuin ostaja sitoutuu
ostotapahtumaan. Sopimusehdot eivat saa olla kuluttajan kannalta

kohtuuttomia.

Sopimusten muotovaatimukset. Sopimuksen tulee noudattaa tiettyja etukéateen

asetettuja muotovaatimuksia.

Ostotapahtuman tiedot. Ostajalle tulee olla saatavilla selvitys siita, kuinka

ostotapahtuma etenee vaihe vaiheelta.

Tapahtuman peruuttamisoikeus. Ostajan tulee olla mahdollista perua

ostotapahtuma ennen viimeista hyvaksymishetkea.

Tilaaminen ja maksaminen. Tilaamisen ja maksamisen pitdd olla ostajan

kannaita selkea ja turvallinen.

Tilausvahvistus. Jokainen tilaus tulee kuitata vastaanotetuksi.

Palautusoikeus. Ostajalle tulee antaa ohjeet ja keinot palauttaa ostamansa

hyodyke ja saada siita rahat takaisin.

Virhe ja takuut. Verkkokaupassa on oltava ohjeet ja menetelméat virheiden ja

takuuaikana sattuneiden ongelmien korjaamiseksi.

Tapahtuman tallenneketju. Ostotapahtumaan liittyvéat tositteet tulee yksil6ida ja

tallentaa mydhempaa tarkastamista varten.

Kolmannen osapuolen oikeudet. Elektronisessa kaupankéynnissa on
kunnioitettava toisen oikeuksia, mukaan Ilukien tekijanoikeus,
tavaramerkki- tai toiminimioikeus, liikesalaisuuden suoja tai muut

sellaiset oikeudet.



Taulukko 3 - Edellytykset ja suositukset kauppapaikanperustajalle
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Miltei kaikki voimassaolevat saannokset edellyttavat, ettd kauppaa koskevat
perustiedot olisi kuluttajan loydettavissa WWW-sivuilta vahalla vaivalla. LTT-
Tutkimuksen teettamassad  selvityksessd  (Jarvelda ym. 2000, 43)
paivittaistavarakauppojen kehittamista elektronisista kauppapaikoista todettiin,
ettd useista lapikaydyista sivustoista tietoja oli varsin vaikea 16ytaa ja joillakin
sivuilla niita ei ollut ollenkaan. Samaisessa tutkimuksessa on tehty vertailu siit3,
kuinka hyvin 12 eri verkkokauppaa taytti tuolloin vieléd ehdotusasteella olleen
EY:n direktiivin s&dhkoisesta kaupankaynnista. Varsin mielenkiintoista on se, etté
parhaiten vertailussa parjasi amerikkalainen verkkokaupankéynnin edellékavija
Amazon.com, jota  direktiivi tulisi  koskemaan  ylipa&atdan  vain

vaikutusperiaatteen kautta. (Jarvelad ym. 2000, 54-58)

Palautusoikeus on suhteellisen selva tuotteiden myynnin osalta, mutta
palveluiden ja digitaalisten tuotteiden on vaikeampaa osoittaa mita tarkoittaa
palvelun palautus. Vaikka tuotteiden osalta itse oikeus palautukseen pitaisi olla
itsestdanselvyys, saattaa kaytantd olla epaselva. Palveluiden ja digitaalisten
tuotteiden kohdalla voi olla hankala pystyd osoittamaan, etta palvelu tai
esimerkiksi kauppapaikasta ostettu musiikkitiedosto on "rikki". Rikkin&isyys
ominaisuutena liitetddn mieluummin fyysiseen tuotteeseen. Palveluun liittyvaa
virhetta onkin pyritty maarittelemaan esimerkiksi Suomen kuluttajansuojassa
siten, ettd palvelu poikkeaa sisalloltdan, suoritustavaltaan ja tulokseltaan siita
mit4 voidaan katsoa sovitun. Myyjan kannalta tdma tarkoittaa joka tapauksessa
sitd, ettd reklamointi nousee korkeammalle abstraktiotasolle. Myyjdn on vain
luotettava asiakkaan valituksen todenperaisyyteen. Digitaaliseen tuotteeseen ei
kuitenkaan liity kopioimiskustannuksia, joten korvaavan tuotteen kustannukset
littyvat lahinna toimittamisesta aiheutuvaan vaivaan ja henkiléston

ajankayttoon.

Viitekehyksestd voidaan todeta muun muassa, ettd kolmannen oikeuksiin
(kuten esimerkiksi tekijanoikeuksiin ja tekijanoikeuksien l&hioikeuksiin) ei
tutkimukseen valituista laista ja ohjeistoista ottanut kantaa muut kuin Suomen

suoramarkkinointiliton laatimat s&hkoisen kuluttajakaupan pelisdannot
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olkoonkin, etta juuri tekijanoikeudet ovat yksi osa elektronisen kaupankaynnin
juridista ymparistda. Tietysti on muistettava, ettd esimerkiksi Suomen laissa ja
EY:n direktiiveissd on erikseen saantelyd tekijanoikeuksista. Viitekehyksen
avulla voidaan kuitenkin huomata, ettad sitd ei ole yhdistetty muihin lakeihin.
Edelleen viitekehyksen avulla voidaan todeta, ettd sopimuksen muotoseikkoihin
ei laeilla ja ohjeistoilla ole paasaantbisesti haluttu ottaa kantaa. Mielenkiintoista
on myds se, ettd kaupankdyntitapahtuman osapuolten juridisesti péatevaa
tunnistamista ja auktorisointia ei ole nahty tarpeellisiksi viitekehykseen
valituissa laeissa, vaikka juuri tunnistaminen todetaan tdssa tutkimuksessa
olevan yksi tarkeimmista sitoumuksenhallinnan osista sikali, ettd muut kohdat

voivat olla sille alisteisia.

Viitekehysta tarkasteltaessa tulee muistaa, ettd nain rajallisesta
havaintojoukosta (kaksi lakia tai ohjeistoa per sdantelytaso) ei voi ekstrapoloida
yleisempid tuloksia saantelytasojen eroista. Esimerkiksi edella mainitusta
osapuolten tunnistamisesta on EY:ssa hyviksytty erillinen direktiivi sahkoisist
allekirjoituksista. Viitekehyksen sarakkeet eivat sikali sisdlla vertailukelpoista
dataa eri sdantelytasoista, ettd vaikka kahdessa laissa edellytetdan tiettya
ominaisuutta, voi Kkyseisen ominaisuuden tarkka sisdlté olla erilainen.
Esimerkiksi etamyyntidirektiivi edellyttdd kauppapaikkoja sallimaan 7 péaivéan
palautusoikeuden ja samanaikaisesti Suomen kuluttajansuojalainsdadantd
edellyttdd 14 paivan palalutusoikeutta. Sarakkeiden sijaan riveilla pystyy

tarkkailemaan kunkin lain tai ohjeiston painopisteita.

Sen sijaan viitekehystd voidaan kayttda tunnistettaessa uusien lakien
vaikutuksia elektronisen kaupan kehittdjalle seké arvioitaessa lainkehitystyon
yhteydessa sitd mita elektronista kaupankayntia saantelevan lain pitéisi olla sen
sijaan miten laki kirjaimellisesti tulee olemaan. Viitekehys ohjaa nadkemaan
elektronisen kaupankaynnin juridisen kentdn kokonaisvaltaisemmin kuin
yksittaisid ominaisuuksia painottavat yksittdiset lait. Taloudellisten realiteettien
maailmassa kaytannén ongelmat eivat rajoittaudu yksittdiseen oikeuden alaan,

vaan eri normistot vaikuttavat usein samaan asiaan (Pdyhénen 2000, 1-11).
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Edelleen taulukko sellaisenaan toimii erdanlaisena tarkistuslistana
kauppapaikan kehittajélle niistd ominaisuuksista, jotka kauppapaikasta tulisi
I6ytya. Yritykset voivat myds tehdd viitekehyksen avulla kilpailija-analyysia

muista kauppapaikoista.

Edellytettyjen ominaisuuksien osalta on syytd pitdd mielessd luvussa 4.2
esitetyt kunkin saantelytason ominaiset ongelmat. Vaikka esimerkiksi Suomen
Suoramarkkinointiliton ja Kaupan Keskusliiton laatimissa s&hkdisen kaupan
pelisddnndissd vaaditaan kauppapaikalta tiettyd ominaisuutta, on kyseisen
saanndstdén toimeenpanoon liittyvd juridinen painoarvo itsesdéantelevana

elimena varsin vahainen.

4.4 Luottamuksen vaalinta sitoumuksenhallinnan avulla

Lainsaadanndn kehittymattdmyys muodostaa helposti seka kuluttajille etté
uusille  kauppapaikan perustajille  anarkistisen kuvan elektronisesta
kaupankaynnista. Sitoumuksenhallinnan kehittymattomyys onkin epailematta
yksi jarrutekija internet-pohjaisen kaupankaynnin yleistymiselle. Puutteellinen
sitoumuksenhallinta asettaa koko kaupallisen uskottavuuden kyseenalaiseksi.
Luottamuksesta tulee taten merkittava tekija elektronisen kaupankaynnin
yleistymisen kannalta. Palmer ym. ovat todenneet (2000, 3-4/26) luottamuksen
olevan huomattavan vaikutuskykyinen strateginen elementti kauppapaikan
kehittdmisessa. Elektroniseen palvelukauppaén kohdistettu  luottamus
mielletdan tassad yhteydessd kuluttajan valmiudeksi uskoa myyjaén ja ryhtya
sellaisiin toimenpiteisiin, joissa kuluttaja asettaa itsensd alttiiksi myyjén

tekemille ratkaisuille (Jarvenpaa ym. 1999, 4-5/39).

Saanndsten ja vakiintuneiden kaytantdjen puute vahentdd seka ostajien ettd
myyjien luottamusta uusiin teknologioihin ja siten vahentadd potentiaalisten
kayttajien maaraa. Takaisinkytkentdmallin (Positive Feedback Model) mukaan
liiketoimintaan liittyvien osapuolten haluttomuus elektroniseen kaupankayntiin
vaikuttaa osaltaan myds uusiin potentiaalisiin kayttajiin kielteisesti ja taten
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elektroninen kaupankdynti ei paase kayttdjamaarien positiivisen kasvun
kierteeseen. Positiivinen palaute liittyy [8heisesti itse verkon ké&sitteeseen.
Verkkoihin liittyy perustavaa laatua oleva taloudellinen teesi epasuorista
ulkoisvaikutuksista: verkostoon liittymisesta saatava hyéty ja mahdollisesti myés
haitta on riippuvainen muiden verkossa jo olevien toimijoiden mé&aarasta.
(Shapiro ym. 1999, 173 - 182)

Elektronisen kaupankaynnin aineeton ja helposti muokattavissa oleva luonne
edellyttdd perinteisessd kaupankdynnissa olevien luottamusmekanismien
siitdmista ja kehittamistd elektronisen kaupank&ynnin tarpeita vastaavaksi.
Luottamus markkinoihin on jo siitd syysta merkittava tekija, ettd sen jalkeen kun
seteliraha ei ole ollut sidottu mihinkdan arvometalliin, koko rahan arvo on
perustunut  yksinomaan luottamukselle. Kauppatapahtumaan liittyvaa
luottamuksen syntymista helpottaa kahdeksan tekijda: riskien vahaisyys,
luottamuksen arvoiset prosessit, prosessien jaljitettavyys, brandit tuotteen,
palvelun tai kauppapaikan laadun takeena, vakuuttavat valitt3jat
(intermediaries), merkittdvan yrityksen tai valtion suorittama takaaminen
(endorsements), viralliset testit ja sertifikaatit sekd kaikkein tarkeimpéna
juridinen pohjavire, joka takaa oikeudellisen tuen kaltoin kohdelluksi joutuneelle.
(Stainauer ym. 1997, 118 — 120; Heikkila ym. 1998, 71-74)

Kaytantdjen vahitellen alkaessa vakiintua on sellaiset kauppapaikkaratkaisut
yleistyneet, joissa kayttajalle esitetddn ennen lopullista sitoutumista usean sivun
laajuiset sopimusehdot. Kaytanndssa miltei kaikilla elektronisilla kauppapaikoilla
on kaytdssaan omat sopimusehdot. Sopimusehtojen tasmallisyyttd ja niihin
sitoutumista edellytetddn useissa edellisessa luvussakin mainituissa laeissa.
Mutta vastaako sellainen sopimusehtolista, jota kaytanndssa ei edes lueta vaan
se ohitetaan valittdmasti vierittdmalla hiirellda sivun alareunaan ja painetaan
"Hyvaksyn” —painiketta, asetettujen lakien tarkoitusta? Niilla ehka taytetdan lain
kirjain eksplisiittisella tasolla, mutta kyseinen kaytantd ei valttamatta vastaa sita
mita lain pitdisi olla. Yksi ratkaisumalli tahan olisi tarpeeksi korkealla tasolla

ratifioitujen elektronisen kaupankaynnin yleisten sopimusehtojen laadinta ja
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niihin  viittaaminen ja sitoutuminen vyksittdisen kauppapaikan osalta.
Sopimusehdot ehka tulisi luettua mikali kullakin kauppapaikalla olisi vain
rajallinen maara omia erikoisehtoja. Kun yleiset sopimusehdot olisivat tarpeeksi
kattavat, niin silloin kuluttajat voisivat luottaa koko ostoprosessiin, esimerkiksi
tilaukseen liittyvan vahvistuksen ja reklamaatiokdytdntdjen osalta, ja siten

yleinen luottamustaso kasvaisi.

Kauppapaikan kehittdjilla on mahdollisuus lisatd kauppapaikkaa kohtaan
kuluttajien tuntemaa luottamusta mainitsemalla kauppapaikan tayttavan jonkin
tietyn lain tai sdannoksen ehdot. Esimerkiksi maininta kauppapaikan etusivulla
siitd, ettd kauppapaikka on kehitetty noudattaen EY:n etdmyyntidirektiivin
antamia maarayksia ja suosituksia, epailemattd vakuuttaa kuluttajaa
kauppapaikan luotettavuudesta enemman kuin tilanne, jossa vastaavaa
vakuutusta ei olisi. Tietysti kauppapaikan pitaéd myds oikeasti noudattaa
mainittuja ohjeita, mikali sivustolla ndin mainitaan. Maininta siitd, etta
kauppapaikassa sovelletaan tietyn organisaation antamia ohjeistoja, siirtda
kyseista organisaatiota kohden tunnettua luottamusta kauppapaikallie itselleen.
Samoin jos kauppapaikka ilmoittaa kayttavansa luotettua kolmatta osapuolta
sitoumuksenhallinnassaan, jakaa kauppapaikka luottamustarvettaan osittain
kolmannen osapuolen vastuulle (kits. tarkemmin Iuku 5.3). Onnistuneen
sitoumuksenhallintatydn avulla kehitetylla luottamuksella vakiinnutetaan myos

kauppapaikan brandia ja mainetta ja siten saavutetaan kilpailuetua.

4.5 Yhteenveto sitoumuksenhallinnasta

Sitoumuksenhallinta kuuluu tilauksen kanavaan, joka on yksi neljasta tuotteen
tai palvelun arvoketjun kattavasta asiakaskanavasta. Sitoumuksenhallinnan
avulla elinkeinonharjoittajat  yliapitdvat ja dokumentoivat itsensd ja
liketoimintakumppaneiden, kuten asiakkaidensa, valisia sopimuksilla

aikaansaatuja sitovia suhteita.
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Luvussa tunnistettiin nelja eri saantelytasoa, jotka ohjaavat elektronista
kaupankayntia ja asettavat erilaisia tarpeita sitoumuksenhallinnalle.
Sadntelytasot ovat maailmanlaajuinen, alueellinen, kansainvalinen s&antely
sekd elektroniselle kaupankaynnille toistaiseksi yleinen itsesaantely.
Saantelyiden paatehtdva on luoda oikeudellista infrastruktuuria elektroniselle
kaupankaynnille ja siten valaa kuluttajiin ja mukana oleviin yrityksiin luottamusta
siitd, ettd elektroninen liiketoimintaympéristd ei ole kaoottinen kokonaisuus,

jossa opportunistiset strategiat kantavat eniten hedelmaa.

Naitd neljgd saantelytasoa kaytettin pohjana viitekehyksen luomiselle.
Viitekehykseen keréattiin eri saantelytasojen laeissa ja asetuksissa esiintyneita
vaatimuksia siitd millaisia ominaisuuksia elektronisen kauppapaikasta on
I6ydyttava. Viitekehyksen avulla kauppapaikan kehittajat voivat selvittda mita
sitoumuksenhallinnallisia ominaisuuksia kauppapaikkaan tulisi sisallyttaa.
Viitekehyksen avulla voi vastata kysymykseen, mitd eri juridiset asetukset
edellyttavat elektronisilta kauppapaikoilta ja kuinka niiden avulla voidaan valaa

kuluttajiin luottamusta siité, ettd kauppapaikka on luotettava kumppani.
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Luotetut kolmannet osapuolet

Sopimusneuvottelut ja ostotapahtumat, jotka toimitetaan suojaamattoman ja

hajautetun tietoverkon kuten internetin ylitse, aiheuttavat sellaisia haasteita,

joihin perinteisessa, kasvokkain tapahtuvassa kaupankaynnissa ei ole pitényt

vastata. Myyvalla osapuolella on omat edellytykset kauppatapahtumallie:

Ostajan identifioiminen/autentikoiminen (tunnistaminen)

Auktorisoiminen (liiketoimikelpoisuuden varmistaminen)

Sertifioiminen (ostajan oikeus ostaa juuri kyseista tuotetta tai palvelua)
Varmistuminen (esimerkiksi maksun suorittamisen osalta)
Kiistamattomyys (suoja ostajan vaaria vaateita kohtaan)

Maksu (varmuus siita, ettd maksu suoritetaan)

Anonymiteetti (joissakin tapauksissa tarve kontrolloida ostotapahtumaan

liittyvan informaation maaraa)

Yhtélailla ostajalla on omat edellytykset kauppatapahtumalle:

Autentikointi (varmistuminen siita, ettd myyjalla todellakin on luotettava
palvelun- tai tuotteen tarjoaja)

Eheys (suoja valtuuttamattomia maksuja kohtaan)

Korvaus (luottamus siihen, etta myyjan virhe ei ole riski)

Varmistus (kuittaus ostoksista)

Yksityisyys (tarve kontrolloida keratyn henkildkohtaisen informaation
maaraa)

Anonymiteetti (tarve kontrolloida ostotapahtumaan liittyvan informaation

maaraa)

(Froomkin 1996, 68-71)

Kuluttajan kannalta kauppatapahtumaan liittyvd luottamus yleensa tarkoittaa

ennen kaikkea kahta asiaa: "Tieddn mita olen saamassa” ja "Tiedan, ettad voin
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palauttaa sen, mikali se ei vastaa oletustani”. Perinteisessé kaupankaynnissa
nama molemmat oletukset on yleensa saatu vakuutettua siten, ettd ostajalla on
todella ollut mahdollisuus tutustua ostettavaan tuotteeseen tai palveluun ennen
varsinaista paatdstd. Myyjan kannalta luottamukseen liittyy yhtalailla kaksi
oletusta: "Saan kaupanteon kohteesta maksun” ja "Saan maksun ajallaan”.
Edelleen kasvokkain tehtavassa kaupankaynnissd kumpikaan néista ei ole ollut
ongelma. Luottokorttiyhtiét ja pankitkin ovat vakiinnuttaneet asemansa, ja taten
ansainneet sen tason luottamuksen, ettd myyja voi pitda suhteellisen varmana,
ettd saa maksunsa myds sellaisissa ostoksissa, joita ei suoriteta kéateisella.
(Lynch & Lundquist 1996, 129-132)

Yksi yleisistd elektronisen kaupankaynnin kehittymisen tavoitteista molempien
osapuolten kannalta on ollut turhien valikdsien poistaminen ostajan ja myyjan
vélilta (kts. esim. Tuunanen 1999, 11-12). Mutta varsin monet edelld esitetyista
myyjan ja ostajan edellytyksistd ovat sellaisia, joihin juridisesti patevimman
ratkaisun tarjoaa kuitenkin vain luotetun kolmannen osapuolen valiintulo.
Olkoonkin ettd suurin osa luetelluista edellytyksistd olisi ratkaistavissa

suhteellisen yksinkertaisin teknisin menetelmin. (Froomkin 1996, 71)

Elektronisen kauppapaikan perustajan kannalta oleellinen kysymys on se, etta
kannattaako sitoumuksenhallintaan littyvat palvelut toteuttaa itse vai onko
mielekkdampaad uskoa palvelut luotetun kolmannen osapuolen vastuulle?
Elektronisen kaupankaynnin kehittyessa varteenotettavaksi lilkketoiminnaksi on
huomattu, etta kaikkien osapuolien ei ole mielekdsta kehittda samoja ratkaisuja
itsendisesti, vaan ettd osan palveluista voi ulkoistaa, siirtdd ja verkottaa

kolmansien osapuolten vastuulle (Jarvela ym. 2000, 7).

5.1 Luotetun kolmannen osapuolen rooli elektronisessa kaupankdynnissé

Kuvioissa 5, 6 ja 7 on esitetty luotetun kolmannen osapuolen (Trusted Third
Party, jatkossa po. TTP) sijoittautuminen asiakaskanavamalliin (vrt. luku 4.1).

Mallia on kaytetty nimenomaan tunnistamaan kaupankaynnin verkostossa eri
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osapuolten vastuualueita ja tasséd yhteydessd sitd on kéytetty luotetun
kolmannen osapuolen erilaisten roolien tunnistamiseen. Kuvioista kay ilmi, etta

luotettu koimas osapuoli voi samanaikaisesti palvella useita kauppapaikkoja.

elektroninen
palvelukauppa loppu-
kayttajat

raaka-
aineet

Kuvio 5 - Luotettu kolmas osapuoli varmenneviranomaisena

Hultmark mieltda (1998, 31), ettd varmenneviranomainen (certificate authority,
CA) tarkoittaa samaa kuin luotettu kolmas osapuoli. Hultmarkin kasitys on
esitetty kuviossa 5. Luotettu kolmas osapuoli voi hallita osan elektronisen
kauppapaikan sitoumuksista. Huomattavaa mallissa on kuitenkin se, ettd
luotettu kolmas osapuoli ei kuitenkaan pysty hallitsemaan kokonaan tilauksen
kanavaa, vaan kauppapaikan harteille jaa vastattavaksi sopimuksissa

maaritellyt vastuut ja velvollisuudet.

Suomalainen varmennepalvelutarjoaja Certall markkinoi WWW-sivuillaan
(www.certall.fi) tarjoavansa varmenteiden lisdksi hakemiston ja varmenteiden

mitatointipalveluita. Certall my6s tarjoaa asiantuntijapalveluita julkisen avaimen
infrastruktuurin toteuttamisessa. Yhtd kaikki Certallin rooli vastaa kuvion 5

asetelmaa.

Tassa tutkimuksessa TTP mielletdan kuitenkin ylakasitteeksi, jonka alle muun
muassa CA kuuluu. Luotettu kolmas osapuoli voi palvella asiakkaitaan myos
muilla tavoin kuin pelkastaan varmenteita tarjoamalla. Tallaisia muita palveluita

voisivat olla esimerkiksi aikaleimauspalvelut, hakemistopalvelut ja
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asiantuntijapalvelut. Hultmark toteaa (1998, 33) itsekin, ettd CA voi laajentaa
palvelurepertuaariaan notaaripalveluihin, jolloin se ei enda olisi pelkédstaan

varmenneviranomainen.

Mikali luotettu kolmas osapuoli laajentaa toimialuettaan pystysuunnassa toisille
kanaville, tulee siitd er&anlainen portaali asiakkaiden ja elektronisten
palvelukauppojen vélille (kts. kuvio 6). Portaalimaisen luotetun kolmannen
osapuolen tehtavat korostuvat erityisesti tilauksen, markkinoinnin ja rahoituksen
kanavan yllapidossa, mutta se voi ulottaa toimintojaan myds toimituksen
kanavaan. Esimerkiksi DVD-soitinohjelman PowerDVD:n lisensoimista varten
kyseista ohjelmaa valmistama yritys oli valtuuttanut ulkopuolisen toimijan
varmistamaan tiedonsiirtotoimituksen onnistumisen. Luotettu kolmas osapuoli
saa tassa roolissa erdanlaisen infomediaryn piirteitad. Infomediary on asiakkaan
valitsema agentti, joka hoitaa ja yllapitda asiakkaansa puolesta asiakassuhteita

useisiin eri palvelukauppapaikkoihin (Jarvelda ym. 2000, 107).

elektroninen
raaka- palvelukauppa loppu-

aineet kayttajat

Kuvio 6 - Luotettu kolmas osapuoli portaalina

Kuviossa seitseman luotettu kolmasosapuoli on laajentanut toimintojaan
kattamaan koko tilauksen kanavaan liittyvan arvoketjun aina raaka-aineista ja
niiden tuotannosta loppukayttdjiin. Kaytannodssa se tarkoittaa sit3, etta luotettu
kolmas osapuoli hoitaa tietyn toimialan kaikkien palvelun tuotantoketjulla
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olevien yritysten sitoumukset ja niiden hallinnan. TTP:n hallinnoitavaksi jaa

esimerkiksi kaikkien osapuolien sopimukset.

elektroninen
palvelukauppa loppu-
kayttajat

raaka-
aineet

Kuvio 7 - Luotettu kolmas osapuoli koko arvoketjun ylldpitidjana

Mikali TTP tulee astuneeksi liian syvalle omien asiakkaidensa arvoketjuihin,
jarkkyy alan tasapaino mukana olevien pelaajien valilla. Esimerkiksi EDI-
ratkaisuissa verkkopalveluntarjoajan (Value Added Network, VAN) roolina on
ollut omien asiakkaidensa arvoketjuihin nivoutuminen. Mikali VAN on alkanut
tarjoamaan mahdollisimman kattavaa lisdarvopalvelua jollekin asiakkaistaan,
niin se tulee helposti tunkeutuneeksi toisten asiakkaidensa omalle liiketoiminta-
alueelle. VANin tapauksessa tietysti on muistettava se, ettd VAN operoi
suljettua verkkoymparist6a, jossa asiakkailla on vain rajalliset mahdollisuudet
vaihtaa verkon toimittajaa kun taas avointa tietoverkkoa leimaa mahdollisuus

vaihtaa liiketoimintakumppaneita nopeasti.

Sitoumuksenhallinnassa markkinoilla olevien toimijoiden olisi muodostettava
alliansseja, mikali voimavarat haluttaisiin yhdistda. Koko verkkoliiketoiminnan
arvoketjulle yhteisia palveluita ja uusia innovaatioita tarjoavia yrityksia ei
toistaiseksi  elektronisilla markkinoilla ole. Perinteiset arvoketjut ovat
pirstoutuneet arvoverkoiksi, joissa on mukana samanaikaisesti useita pelaajia.
Asiakkuuden hoitaminen jaa helposti yhden toimijan harteille, muiden joutuessa
tyytymaan alihankkijan rooliin. (Kurki 1999, 44 - 45)
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Seuraukset keskindisessa yhteisymmarryksessd kehitetyistd sitoumuksen-
hallintapalveluista eivat valttamattd ole pelkastdan positiivisia. Onnistuneen
sitoumuksenhallintapalvelun toteuttaminen voi saada aikaan lukkiutumisefektin
(lock-in effect) osapuolten vélille. Lukkiutumisella tarkoitetaan tilannetta, jossa
liiketoimintakumppanin vaihtaminen aiheuttaisi niin huomattavia
vaihdantakustannuksia (switching costs), ettd vaihtaminen ei taloudellisesti
kannatta (Shapiro ym. 1999, 103 — 105). Kun esimerkiksi vahittaiskauppa
onnistuu toteuttamaan tukkuliikkeen kanssa elektronista liiketoimintaa tukevat
sitoumuksenhallintapalvelut, niin on epétodennakéista, ettd vahittdiskauppa
ryhtyy akkiseltddn vaihtamaan tukkuriaan ja satsaamaan uudestaan
aikaisempia investointejaan. Tallaiset kaksinkeskiset sopimukset, jotka voidaan
toteuttaa extranet-ratkaisuin, sisaltavat riskin jaada liilan sitoutuneeksi tiettyyn

toimittajaan.

Vastuiden jakaantuminen osapuolten (myyj&, TTP ja ostaja) kesken ei ole aina
itsestaanselvyys. TTP:n ja myyjan valilla epailemattd on tai ainakin pitaisi olla
jonkin asteinen sopimusoikeudellinen suhde. Sopimuksessa on sovittu mita
kaikkea palveluita ja milla tasolla TTP on velvollinen tarjoamaan myyjalle (kts.
palveluista tarkemmin 5.2). Mikdli TTP:n ja myyjan valilla syntyy
sitoumuksenhallinnallisia ongelmia, on niistd vastuussa paasaantdisesti TTP.
Mikali TTP Iluistaa velvollisuuksistaan, on silloin kyseessd myyjan eduksi

laskettava sopimuksenrikkomus. (Hultmark 1998, 35-36)

Vastuunjako myyjan ja ostajan valilla on sekin maaritelty usein naiden valisessa
sopimuksessa olkoonkin, ettd myyjan puolelta sopimuksesta vastaa TTP.
Ostajalle  tama suhde on  kuitenkin  lapindkyvd ja han voi
sopimusrikkomistilanteessa vaatia korvausta suoraan myyjaltd. Myyja hoitaa
sitten oman suhteensa TTP:n kanssa. Esimerkiksi tilanteessa, jossa myyja
luottaa TTP:n identifioineen ostajan ja solmii taman kanssa sopimuksen, mutta
ostaja onkin onnistunut huijaamaan TTP:t&, sopimukselle asetettu “onko

sopimus pétevd” —ehto ei talldin tayty, vaikka myyja olisi hyvassa uskossa.
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Myyjalla on tassa tapauksessa oikeus vaatia TTP:lta vahingosta aiheutunut
korvaus. (Sama, 36-37)

Sen sijaan ongelmia esiintyy sellaisessa tilanteessa, jossa ostaja luottaa
TTP:téd saamaansa varmenteeseen, joka vakuuttaa, ettd myyjd on kuka hén
vaittaadkin olevansa. Mikali kuitenkin kay ilmi, ettd varmenne ei vastaa
todellisuutta, niin mika silloin on TTP:n vastuu ostajalle, kun kerta nailla ei ole
solmittuna kahden keskistd sopimusta. Hultmarkin mukaan ostajan ja TTP:n
valinen suhde pitdisi tunnistaa ns. naennaissopimukselliseksi (kvasi-
kontraktuellt). Hultmark rinnastaa tallaisen tilanteen kiinteistéarvioijan ja pankin
valiseen suhteeseen silloin kun kiinteiston omistaja on teettanyt arvioinnin
asuntolainaa hakiessaan. Mutta koska TTP:li4 ei ole esimerkiksi mahdollisuutta
tietda niiden sopimusten sisdltoja tai kayttotarkoitusta, joiden alkuperan tai
ajankohdan aitouden se on taannut, niin ei voida edellyttaa, ettd TTP olisi
vahingonkorvausvelvollinen taysin tuntemattomalle ostajalle. TTP:n olisikin
mielekds asettaa asiakkailleen suositeltu luottamustaso, jonka ylittavia
taloudellisia lupauksia TTP ei suostuisi takaamaan. Ostajan ja TTP:n valisen
naennaissopimussuhteen lisdksi Hultmark mainitsee todellisen
sopimussuhteen, mikali TTP veloittaa myds ostajaa palveluistaan, epasuoran
sopimussuhteen, mikali TTP:itd on useampia ja jollakin niistd on sopimus
ostajan kanssa, seka hallinto-oikeudellisen suhteen, mikali TTP ei ole yksityinen

yritys vaan valtion viranomainen. (Sama, 35-42)

5.2 Elektronisen notariaatin tarjoamat palvelut

Luotetun kolmannen osapuolen eli elektronisen notariaatin tehtdvéana olisi
toimia maksutapahtuman vakuutena sekad minimoida tai eliminoida tavaran tai
palvelun ostoon liittyva riskia. Verkkokaupan suurimmat edut — globaalisuus ja
avoimuus — ovat myds sen kehittymisen suurimpia esteita siihen asti, kunnes
elektroniselle kaupankaynnille kehitetaan tarpeeksi vakaat tukitoiminnot, joiden
varassa kayty kaupankaynti herattda luottamusta sekd kuluttajissa ettd
yrityksissa. (Heikkila ym. 1998, 71-74) Tallaisessa palvelussa voisi olla
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uudenlaisen yritystoiminnan vydin esimerkiksi pankeille ja luottolaitoksille.
Maksajan ja ostajan vélilla olisi tarvetta valittdjélle, jonka toimenkuvaan kuuluu
helpottaa internet-spesifisten ongelmien ratkaisemista. Nathaniel Borensteinin
mukaan (1996, 39) koko menestyksekkaan internet-pohjaisen kaupankaynnin
edellytys on kolmantena osapuolena toimiva luotettu valittaja. Joskaan
Borenstein ei usko, ettd juuri rahoituslaitoksen kannattaisi ryhtya valittajéksi,
silla monet sitoumuksenhallintaan liittyvistd ongelmista voivat olla hyvinkin
monimutkaisia teknisesti. Rahoituslaitoksen ydinkilpailukykyyn ei kuulu
yhteensopimattomien protokollien parissa puuhastelu. Talla hetkelld tosin niin
pankit, kuin muutkin rahoituslaitokset, kilpailevat yhdessa
telepalveluoperaattoreiden ja itse palveluntarjoajien kanssa siitd, kuka saa
hallinnoida verkko- ja etenkin mobiilimaksupalveluita.

Taulukossa 3 esitellyn viitekehyksen vaatimuksista osa voitaisiin ulkoistaa
TTP:lle, mutta joistakin kauppapaikan on itsensa vastattava. Kauppapaikan on
joka tapauksessa noudatettava netikettid, vastattava alakohtaisista
erityissaannoksistéd seka vastattava tuotteiden ja palveluiden virheistd ja
- takuukorjauksista. Muut vitekehyksessd mainituista 21:std vaatimuksesta
voitaisiin  mahdollisesti teettdd TTP:l4. Tosin esimerkiksi teknisesta
turvallisuustasosta takaaminen edellyttdisi, ettd TTP hallinnoisi varsinaista

kauppapaikan palvelinta tai ainakin maksuprosessiosiota palvelusta.

Seuraavissa alaluvuissa on listattu joitakin luotetun kolmannen osapuolen
tehtavia ja ratkaisumalleja sitoumuksenhallinnallisiin ongelmiin. Kaupankaynnin
osapuolten tunnistaminen on eristetty omaksi alaluvukseen siksi, ettd se on
TTP:n merkittavin tehtdva. Luvussa 5.2.2 esitettavat tehtavat ovat kaikki
alisteisia sille, ettd kaupankaynnin osapuolet on aluksi tunnistettu. Osapuolten
vélille solmittu sopimus ei ole pateva mik&li toinen osapuoli ei olekaan se, joksi
véitti olevansa (vrt. esim. vaarennetty allekirjoitus perinteisissd sopimuksissa),

vaikka toinen osapuoli olisi hyvasséa uskossa.



69

5.2.1 Kaupanké&ynnin osapuolten tunnistaminen

Erds merkittavimmista sitoumuksenhallinnan haasteista on varmistaa ostajan ja
myyjan oikeellisuus, silla muut sitoumuksenhallinnan tehtavat edellyttavat, etta
osapuolet ovat tunnistettuja. Varallisuusoikeus ei lahtokohtaisesti edellyta
kaupankdynnin osapuolten identifioimista. Kauppatapahtuman kylla voi hoitaa
tdysin anonyymisti, mutta mikali tapahtuma ei sujukaan suunnitelmien
mukaisesti on asian riitauttamisessa pystyttava yksil6imaan oikeustoimien
tekija. (Vihinen 1997, 66) Vaikka internet-verkon avoin luonne tavoittelee
taydellistd anonymiteettia, taloudellisesti huomattavien ja pitkavaikutteisten
kauppatapahtumien yhteydessa osapuolten autentikointi on valttdmattdmyys.
Erityisesti palvelukaupankdynnissd osapuolten tunnistaminen on erityisen
tarkedd. Liiketoimikelpoisuuden toteaminen eli auktorisointi edellyttaa
paasaantdisesti luotetun kolmannen osapuolen yllapitamia varmennepalveluita
(Heikkilda ym. 1998, 17-18).

Elektronisessa kaupankdynnissd tunnistus pyritdan hoitamaan
kauppapalvelusta erillisten tietojarjestelmien avulla. Vihinen on tunnistanut
(1997, 69) kolme eri tunnistustapaa. Kayttaja voidaan tunnistaa kayttamalla
myyjan itse tarjoamaa tunnistejarjestelmaa, johon liittyy yleensa kéayttajatunnus
ja salasana. Tunnistejarjestelmatapaan voidaan laskea myos kuuluvaksi HST-
alykorit (henkilbn sahkdinen tunnistaminen) ja niiden PIN-koodit (personal
identification number), joskin ainakin Suomessa ne kuuluvat valtion
organisoiman varmennepalvelun piiriin. Toinen tunnistustapa on biometrinen
suojaus, joka perustuu kayttdjan biologiseen tunnistustapaan esimerkiksi
sormenjalkeen tai vaikka silman verkkokalvoon. Biometrisid suojauksia ei ole
hyédynnetty ainakaan toistaiseksi elektronisen kaupankdynnin sovelluksiin.
Kolmas tunnistamisentapa on digitaaliset allekirjoitukset, jotka perustuvat

luotetun kolmannen osapuolen tarjpamaan varmenteeseen.

Tavarakaupassa usein riittéisi pelkkd myyjadn oma tunnistejarjestelma, joskin
usein sekin on yhdistetty maksutapahtumassa kaytetyn rahoittavan osapuolen,
kuten  luottokorttiyhtibn,  tarjoamaan  varmenteeseen. Sen  sijaan
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palvelukaupassa, jossa asiakassuhde ajoittuu pidemmalle aikavélille, on seka
myyjan ettd ostajan intressissa tunnistaa kaupankaynnin osapuoli. (Froomkin
1996, 68)

Asymmetrisiin  koodiavaimiin  perustuva PKl-kryptografia (Public Key
Infrastructure) tarkoittaa salausjarjestelmaa, jossa on kaytéssa kaksi toisistaan
erilaista avainta, julkinen (public) ja salainen (private). Julkisella avaimella
pystytdan kryptaamaan eli salakirjoittamaan viestit siten, ettd vain salaisen
avaimen omistaja pystyy ne avaamaan. Salaisella avaimella kryptatut viestit
voidaan avata julkisilla avaimilla, mutta samalla varmistuen siité, ettéa viestin on
voinut kryptata ainoastaan salaisen avaimen haltija. Salaisella avaimella voi siis
myds allekirjoittaa sitoumuksia digitaalisesti. Toimiakseen juridisesti
moitteettomasti PK-infrastruktuuri edellyttda, ettd avaimia kayttévien osapuolten
lisaksi on olemassa varmenneviranomainen, joka todentaa, etta julkista avainta
kayttava henkild tai yhteis6 on reaalimaailmassa todella se, joka vaittaa
olevansa. Silla ilman CA:n varmennetta avainten kaytolla ei olisi mitdan taetta
todellisesta identifioinnista. (Froomkin 1996, 51-60)

Asymmetrinen kryptaus on kuitenkin suhteellisen raskas operaatio seka
vaaditun prosessoritehon ettd tietoliikenteen kaistanleveyden osalta.
Elektronisessa kaupankdynnissd salatut yhteydet tapaavat olla kuluttajan
kannalta kohtuuttoman hitaita. PKl voidaan kuitenkin valjastaa toimimaan
yhdessd symmetrisen kryptauksen kanssa. Julkisen ja salaisen avaimen
muodostamalla avainparilla ensiksi tunnistetaan osapuolet ja sen jalkeen yhteys
voidaan salata yhteiseen koodiavaimeen perustuvalla symmetriselld
kryptauksella kuten PGP:lla (Pretty Good Privacy). Yhteiseen algoritmiin
perustuva symmetrinen kryptaus on kuitenkin helpommin murrettavissa kuin
asymmetrinen kryptaus joskin se on myds nopeampi kayttdd. Yhdessa
kdytettynd ne kuitenkin luovat elektronisen kaupankaynnin kannalta

kéyttdkelpoisen ja tarpeeksi turvallisen ymparistén.
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TTP:n digitaalisiin varmenteisiin liittyvat tehtavat eivat kasitad pelkastaan
varmenteiden myontamistd ja niihin liittyvien tietojen oikeellisuuden
tarkistamista vaan myds varmenteiden mitatdintipalveluita.
Varmennepalveluntarjoajalta  edellytetdéan varmennemitdtdintihakemiston
yliapitoa. Mikali varmenteen eheys on rikkoontunut, voidaan varmenne
mitatdida ja lisata mitatdintilistalle. Taman jélkeen kaikki
kaupankayntitapahtumat, joissa varmennetta yritetéén kayttad keskeytetaan.
Edelleen PK-infrastruktuuri sanelee sen, etta salaisilla ja julkisilla avaimilla on
rajallinen elinikd, joten yksi TTP:n tehtdva on tietyin aikavalein uusia jaossa
olevat avaimet. (Hultmark 1998, 96)

Monet PK-infrastruktuurin ongelmista liittyvat varmenteiden pitkaikaiseen
sailytykseen. Tallaisia ongelmia ovat esimerkiksi mitatéintiin liittyvat ongelmat,
vanhojen varmenteiden ajantasaisuus, muuttuvat dokumenttiformaatit ja
dokumentin digitaalisen luonteen aiheuttamat ongelmat (valkoista tekstia
valkoisella pohjalla). Kaikki nama ongelmat edellyttavat TTP:Itad (Sgrgaardin
termein elektroninen “notarius publicus®) monipuolista palveluntarjontaa.
(Sergaard 2000)

Yksi esitetyistd varmennepalveluntarjoajan tehtavista olisi myds mahdollisuus
pystya purkamaan salattu dokumentti siind tapauksessa, ettd henkildkohtainen
avain tuhoutuu tai haviaa esimerkiksi kryptauksesta vastanneen henkilon
vaihtaessa tybpaikkaa tai taman kuollessa. Keskusteluissa tédhan tehtavaan on
kaavailtu salauksen purkamista joissakin tilanteissa my&s viranomaisten
pyynnoésta. (Lloyd 1997, 145-146) Tama tehtdvd ei varmastikaan lisaisi
luottamusta kuluttajien osalta PK-infrastruktuurin varassa toimivia luotettuja
kolmansia osapuolia kohtaan. Painvastoin, silld tieto siitd, ettd suojattu
dokumentti ei valttdmatta pysykdan suojattuna vahentdd halukkuutta

jarjestelman kayttoon.

Perinteisessé televerkossa, erityisesti lankapuhelinverkossa, on jo vuosikaudet

ratkaistu laskutuslogistiikkaan ja kayttajien tunnistamiseen liittyvat ongelmat,
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tavalla jota on mahdoton hyddyntda pakettiperusteissa internet-verkossa.
Ongelmana kuitenkin naissad televerkoissa on niiden suljettu teknologia.
Esimerkiksi laskutustekniikka on integroitu syvélle raskaaseen infrastruktuuriin,
jossa on toteutettu fyysisella tasolla yhteydet ja kytkennat verkon asiakkaiden
valilla. Tahan infrastruktuuriin on paasy ainoastaan teleoperaattoreilla ja heidén
laitevalmistajillaan. Palveluntarjoajien on vaikea paasta raataldimaan televerkon
laitekantaa sitoumuksenhallinnan tarpeisiin. Matkapuhelinten ympaérille kehitetyt
mobiilipalvelut tarjoavat toisen esimerkin suljetusta verkosta, jossa kayttdjien
tunnistamiseen liittyvat ongelmat on ratkaistu nivomalla tekniikka ja sisaltd
tiukemmin yhteen. (Kurki 1999, 5 ja 44) Sen sijaan ei ole selvaa johtaako GSM-
verkon korvaaminen GPRS-verkolla (General Packet Radio Service)
samanlaiseen epavarmuuteen, joka vallitsee avoimessa pakettilikenteisessa

tietoverkossa kuten internetissa.

Euroopan unionin direktiivissad kéyttajien tunnistaminen on pa&saantdisesti
katsottu olevan varmennepalvelujen tarjoajien tehtdva. Méaaritelman mukaan
varmennepalvelujen tarjoaja on “yhteisd taikka oikeushenkild tai luonnollinen
henkild, joka mydntaa varmenteita tai tarjoaa muita sdhkodiseen allekirjoitukseen
liittyvia palveluja”. Direktiivin liitteessd kaksi on eksplisiittisesti listattu
varmennepalvelujen  tarjoajia koskevat vaatimukset. Lainsdadannon
yhdistamisella on pyritty siihen, ettd varmennepalvelujen tarjoajat pystyvat
huolehtimaan valtuuksien varmistamisesta yli kansallisten rajojen. Tahéan
kehitykseen liittyy vuoden 2000 alussa lanseerattu yhteiseurooppalainen
henkilon sahkoinen tunnistuskortti. (Euroopan parlamentin ja neuvoston
direktiivi 1999/93/EY)

5.2.2 Muut palvelut

Liiketoiminnan harjoittamiseen liittyy useita erilaisia tositteita ja muita
dokumentteja, jotka kuvaavat kaupankdynnin prosessia ja takaavat
toimenpiteiden autenttisuuden. Tositteilla tarkoitetaan tarjousta, hinnastoa,
suunnitelmaa, reklamaatiota tai mita tahansa kirjallista dokumenttia, jolla toinen
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kaupankaynnin osapuoli sitoutuu johonkin. Tositteet helpottavat prosessin
jdljitettavyyttd sitoessaan tietyn transaktion aikaan, mitattaviin yksikéihin,

syntyperaan seka kohde-entiteettiin (Steinauer ym. 1997, 120 - 122).

Katkeamaton tositeketju (audit trail) viittaa tositteiden muodostamaan
transaktion elinkaaren dokumentointiin. Jos esimerkiksi transaktion jalkeen
nousee esiin joitain epaselvyyksia, niin prosessin yksityiskohdat voidaan
helposti tarkistaa tositeketjun dokumenteista. Moitteeton kirjanpitotapa jo
edellyttdd katkeamattoman tositeketjun yllapidon. Elektronisen kaupankdynnin
puolella on kuitenkin edelleen epaselvdd se, kuka vastaa néiden tositteiden
laatimisesta, tarkistamisesta ja tallentamisesta koko kauppaprosessin ajan.
Toistaiseksi varsin yleinen ratkaisu internet-pohjaisessa kaupankdynnissd on
ollut se, ettd myyija tallettaa itselleen koko tapahtumaketjuun liittyvat dokumentit.
Verkkopankkeja kaytettdessa tositteet tallentaa my6s pankki (esim. Meritan
Solo). Joissakin tapauksissa myds kauppaportaali (esim. SoneraPlazan Ostella)
voi tallentaa tositteet. Valittu tositteiden tallentamiskaytantd ei kuitenkaan aina
ole tarpeeksi vakuuttava eikd puolueeton tapa erityisesti yritysten valisessa

liikketoiminnassa.

Yksi ratkaisu tdhadn on luotetun kolmannen osapuolen tarjoamat
aikaleimauspalvelut. Kaytannéssa  kaikki tositelikenne  kulkisi tassa
tapauksessa TTP:n jarjestelmien kautta ja niistd jéisi jarjestelmaan lokitiedon
lisdksi kopio sisdllosta. TTP voisi tédten varmistaa sekd sisallon

muuntumattomuuden etta tositteiden ajanhetken.

Luonnollisesti luotettu kolmas osapuoli voisi tarjota molemmille kaupankdynnin
osapuolille asiantuntijapalveluita, jotka liittyisivat sitoumuksenhallinnallisiin
kysymyksiin. Asiantuntijapalveluissa sitoumuksenhallinnan kannalta tulisi
korostua sekd juridinen tietdmys ettd tekninen osaaminen. Tallaisille
konsultointipalveluille epéileméatta olisi kysyntaa, silla elektroninen kaupankaynti

on liiketoimintaymparisténa viela kovin nuori.
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Pankeille ja muille rahoituslaitoksille on uskottu usein kolmannen osapuolen
tehtavat maksupalveluissa. WWW-kaupankaynnissd suorat yhteydet
verkkopankkipalveluihin ovat yleistyneet varsin nopeasti. Verkkopankkiliittyma
voidaan teknisesti toteuttaa vielapa siten, ettd se sailyttda ostajan
anonymiteetin. Ostotapahtuman hetkelld ostaja ohjataan kauppapaikasta
verkkopankkiin, jossa varsinainen maksu suoritetaan. Verkkopankki palauttaa
kauppapaikkaan varmistuksen maksusta, jossa ostotapahtuma kuitataan

loppuun asti tapahtuneeksi.

TTP voi my0s laajentaa palvelurepertuaariaan perinteisiin notariaattipa.lveluihin.
Tallaisia voisivat olla esimerkiksi kaupan vahvistaminen, valimiesmenettelyn
osapuolena toimiminen seka sopimusriitojen sovittelupalvelun tarjoaminen.
Kaupan vahvistaminen ja logistiikka-, vakuutus-, rahoitus-, luottorekisteri- ja
" muutkin palvelut liittyvat kuitenkin enemman yritysten valiseen kuin kuluttajille
suunnattuun elektroniseen palvelukaupankayntiin. Amerikkalaisen
ohjelmistoyrityksen Computer Associatesin ja japanilaisen kauppahuonejatin
Nissho Iwain yhteisyritys Cynomix Corporations pyrkii nimenomaan
luotettavaksi isannaksi yritysten véliseen liiketoimintaan (Cynomix Corporation).
Riitojen sovittelu- ja valimiespalveluita voisi kuitenkin ajatella tarjottavan myds
kuluttajien ja elinkeinonharjoittajien valiseen kaupankayntiin. Elektronisen
riitojen sovittelumekanismin todettiin luvussa 3.3 minimoivan sopimuksentekoon
littyvia ex post -transaktiokustannuksia. Tekijédnoikeuksien vaalimiseen
erikoistunut kansainvalinen organisaatio WIPO (World Intellectual Property
Organization) tarjoaa WWW-sivuillaan véalimiesmenettelypalvelua, jossa voi
tutustua  annettuihin  paatoksiin  sekd saada  sovitteluun liittyvia
esimerkkiklausuuleita sopimuksiin. Varsinainen WIPO:n jarjestdma sovittelu

toteutetaan edelleen kasvokkain eika elektronisessa ymparistéssa (WIPO).

5.3 Kolmas osapuoli luotettavuuden takeena

Reaalimaailmassa sitoumuksenhallinnasta voi vastata viranomainen tai
yksityinen rahoituslaitos. Erityisesti rahallisesti merkittdvampien liiketoimintojen
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yhteydessa kaupanteon valikadeksi haetaan esimerkiksi pankki, joka toimii
luotettuna kolmantena osapuolena sopimusta neuvoteltaessa sek& vastaa
tositteista kaupan purkamis- tai takuuajan umpeutumiseen asti. Notaarin
lasnaolo on Suomen lain mukaan valttAmaton tietyissa
kaupantekotapahtumissa, kuten maaomaisuuden myymisesséa. Yhtalailla viela
toistaiseksi henkildauton myyminen edellyttda viranomaisen suorittamaa auton

rekisterdintia uudelle omistajalle.

Reaalimaailman kolmannet osapuolet ovat ansainneet luottamuksensa
vakiintuneilla kaytannoillagn ja asemallaan. Suomessa esimerkiksi pankkien
toimintaa saadellaan tarkasti useilla laeilla ja asetuksilla. Pankeilla on
esimerkiksi oltava tietty takuuvaranto pankkitileilla olevista varoista. Luottamus
ei ole sellaisenaan siirtynyt tietoverkkoymparistoén vaan siella operoivien
tahojen on ansaittava kuluttajien luottamus uudelleen. Kuten jo nimikekin
sanoo, luotettujen kolmansien osapuolten toiminta on téysin riippuvainen
ansaitusta luottamustasosta. Se ottaa vastuulleen roolinsa mukaisesti
erisuuruisen osan elektroniselta kauppapaikalta edellytetystd luottamuksesta
(vrt. luvussa 5.1 esitetyt kuviot). Sen lisaksi etta palveluntarjoajan tulee valita se
osuus tai ne sitoumuksenhallinnalliset palvelut, joita se teettad TTP:lla, on
palveluntarjoajan tehtava strateginen valinta siita, kuinka nakyvan aseman TTP
saa palvelun kayttolittymassa. Kauppapaikan kehittajan tulee ratkaista
ratsastetaanko TTP:n maineella vai pyritdanké luomaan omaa luottamusta

herattavaa brandia.

TTP:n merkitystd elektronisen kaupankdynnin luottamukselle on tutkittu
vertailemalla kauppapaikkojen ikda, kokoa ja erityisesti sosiaalista
verkottuneisuutta (social embeddedness). Mainitussa tutkimuksessa todettiin,
ettd mita verkottuneempi yritys on, toisin sanoen mitad useampia hyperlinkkeja
siihen on muualta WWW:sta, sitd todenndkdisemmin sellainen kauppapaikka
kayttaa hyvakseen jonkin tunnetun TTP:n palveluita ja on listannut sivuilleen
yksityiskohtaisen lauselman kaytetysta tietosuojasta (privacy statement).
Tutkimuksessa ei kuitenkaan osattu kertoa syyta tahan I6ydokseen. Sosiaalista
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verkottuneisuutta kaytettiin tutkimuksessa paasaantdisend muuttujana silla
perusteella, ettda WWW-teknologia perustuu pitkdlle  hyperlinkkien
muodostamaan verkostoon, jossa kahden toimijan valinen linkki muodostaa
jonkinasteisen signaalin luottamuksesta. Luotetun kolmannen osapuolen
kayttaminen todetaan olevan yksi ilmeinen keino lisdtd kauppaa kohtaan

tunnettua luottamusta. (Palmer, Bailey ja Faraj 2000, 4-20/26)

Lisdamalla luotetun kolmannen osapuolen linkki tai sinetti kauppapaikan sivulle,
kauppapaikka yllapitdd mainettaan. Kuluttajien kokeman luottamuksen on
todettu olevan riippuvainen juuri huolellisesti vaalitusta maineesta seka
yrityksen koosta (Jarvenpaa ym. 1999, 6-7/39). Suomalaisessa mittakaavassa
suuren yrityksen, Soneran, omistama TTP nimeltd SmartTrust pyrkii
palveluillaan ja tuotteillaan lisddmaan luottamusta elektroniseen kaupankayntiin.
Erityisesti SmartTrust kehittdd mobiiliympéaristéssa tapahtuvan kaupankdynnin

turvallisuutta.

5.4 Yhteenveto luotetuista kolmansista osapuolista

Luotetut kolmannet osapuolet tarjoavat yhden ratkaisun sitoumuksenhallintaan
elektronisille kauppapaikoille. Kauppapaikan kehittdjien on ensisijaisesti
ratkaistava oleellisin kysymys siita, toteuttaako sitoumuksenhallinnan palvelut
omatoimisesti vai ulkoistetaanko ne jollekin TTP:lle. Mikéli valitaan
jalkimmainen  vaihtoehto, on edelleen ratkaistava TTP:n  rooli
sitoumuksenhallinnassa. Kaytetdanko sitd pelkastdan varmenneviranomaisena
kaupankdynnin osapuolten tunnistamiseen vai uskotaanko sille enemman
tehtavia, jolloin TTP saa portaalin piirteita, vai hyédynnetaankd koko palvelun
arvoketjulle kattavan TTP:n palveluita. Osapuolten tunnistamiseen liittyvat
palvelut ovat kaikkein tarkeimpia, sillda muut TTP:n tarjoamat palvelut, kuten
aikaleimaus- ja valimiespalvelut ovat alisteisia sille, ettd osapuolet on jo
tunnistettu. Edelleen kauppapaikan kehittdjan ratkaistavana on periaatteellinen
paatds siitd, kuinka nakyvasti TTP:n avulla lisattya luottamusta hyddynnetaan

kauppapaikassa.  Palvelun  vakiinnutettua  asemansa  elektronisessa
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toimintaympéristdssa voidaan alkaa hyddyntamaan omaa ansaittua luottamusta

kilpailuetuna.
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6. Pohdinta

Sitoumuksenhallinnan puute ei ole ainoa kehityksen este internet-pohjaisen
liketoiminnan kehittymiselle. Kehityksen jarruna ovat yhtélailla teknologiset
(tietoliikennelaitteiden ja —yhteyksien vahaisyys), kultturaaliset (elektroninen
kaupankaynti on luonteeltaan kansainvalistd), poliittiset (sdadokset
salausteknologian maastaviennista) ja juridiset (lain toteutuminen tietoverkossa)

ongelmat.

Monet ongelmat ovat kuitenkin peraisin siita, ettd elektroninen liiketoiminta on
toimintaymparistdona viela kovin nuori. Monet perinteisesta liikketoiminnasta
haetut mallit eivat sellaisenaan istu digitaaliseen ymparistédn. Taysin irrallaan
elektroninen maailma reaalimaailmasta ei kuitenkaan ole. Kaupankaynnissa on
aina mukana rajapintoja reaalimaailman kanssa, vaikka myytavd hyoddyke
kuinka pysyisi digitaalisessa muodossa koko palvelun elinkaaren ajan.
Sitoumuksenhallintaan ja muihin liikketoiminnan tukitoimintoihin liittyvia ongelmia
ei voi eristaa teknisiksi pulmiksi, vaan muutokset tulee aina kohdistaa myds

proseduraalisiin, organisatorisiin ja fyysisiin kontrollimekanismeihin.

Vaikka kuinka elektronisen kaupankaynnin ylevdnd haaveena on ollut typistaa
arvoketjuja ja poistaa turhia vélikasia tuotannon ja kuluttajien valiita, on uusi
liiketoimintaymparistd luonut markkinoita uusille pelaajille. Luotetut kolmannet
osapuolet tarjoavat monessa suhteessa ainoan juridisesti patevan

ratkaisumallin sitoumuksenhallinnan moniin ongelmiin.

Tassa luvussa vedetddn yhteen aikaisemmissa luvuissa I6ydetyt tulokset ja
arvioidaan niiden luotettavuutta. Tutkielma p&atetdan arvioilla siitd, miten

sitoumuksenhallintaa voisi tutkia jatkossa.
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6.1 Tutkimuksen tulokset ja niiden luotettavuus

Keskeisena tuloksena tutkimuksessa on johdettu viitekehys (taulukko 3) niiden
ongelmien pohjalta, joita maailmanlaajuinen avoin tietoverkko kauppapaikka-
alustana tuo tullessaan erityisesti alueellisille sisdmarkkinoille. Viitekehyksella
voidaan tutkia jo olemassa olevia lakeja ja ohjeistoja. Viitekehystd voidaan
kayttaa myods tunnistettaessa uusien lakien vaikutuksia elektronisen kaupan
kehittajalle seka arvioitaessa lainkehitystydn yhteydessa sitd mitad elektronista
kaupankayntia saantelevan lain pitéisi olla sen sijaan miten nykyiset lait
kirjaimellisesti ovat. Edelleen taulukko sellaisenaan toimii erédanlaisena
tarkistuslistana kauppapaikan kehittjalle niistd ominaisuuksista, jotka
kauppapaikasta  tulisi I6ytyd. Kauppapaikan  sitoumuksenhallinnallista
sovelluskehittdmistd ohjaa ainakin kaksi erilaista I&hestymistapaa: palvelun
suunnittelua ohjaa heti maarittelyvaiheessa lakimiesten laatimat sopimusehdot,
jotka tulevien kayttajien tulee hyvaksya, jolloin palvelu voi kangistua liian
jaykaksi ja byrokraattiseksi palvelun kayttajien kannalta tai toinen tapa, jonka
mukaan palvelu suunnataan kayttgjille ja sitoumuksenhallinnallisiin ongelmiin
otetaan kantaa sitd mukaa kun niitd tulee eteen. Na&itd |dhestymistapoja
parempi vaihtoehto epailematta olisi sitoumuksenhallinnalisten ominaisuuksien
tunnistaminen jo alku vaiheessa, mutta niiden pohjalta kehitystyén ohjaaminen

siten, ettei loppukayttdjan palvelunkayttdmahdollisuudet kuitenkaan karsi.

Yritykset voivat myods tehda viitekehyksen avulla kilpailija-analyysia muista
kauppapaikoista. Tutkimuksessa on my6s arvioitu luotetun kolmannen
osapuolen tarjoamia ratkaisumalleja  viitekehykselld  tunnistettuihin
sitoumuksenhallinnan ongelmiin. Koko tutkimuksen kantavana teemana on

luottamuksen kehittaminen elekironisille kauppapaikoille.

Tutkimuksessa kehitetyssa viitekehyksessa ei ole tarpeeksi havaintoaineistoa
ollakseen yleistettdvissa oleva elektronisen kaupankaynnin eri sédantelytasojen
vaatimusten analyysimalli. Korostettakoon vield, ettd tdméan mallin pohjalta ei
voi arvottaa malliin valittujen lakien ja asetusten paremmuutta eika siita voi

ekstrapoloida yleispéatevia totuuksia saantelytasojen eroista. Tamantyyppisia,
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luokiteltuja ehtoja (edellytetty, suositeltava, ei ota kantaa) siséaltavia,
viitekehyksid vaivaa se ongelma, ettd ne vaistamattd heijastelevat tutkijan
tulkintoja siita mika lasketaan tarpeeksi kantaa ottavaksi maininnaksi tietyn
ominaisuuden tai vaatimuksen osalta. Erityisen hankala on kehittda sellaista
menetelmaa, jolla edellytettdvyys ja suositeltavuus voitaisiin tunnistaa tietyn
ominaisuuden osalta taysin objektiivisesti. Suositeltavuutta ja edellytettavyyita
parempi mittari kauppapaikan kehittdjan kannalta viitekehyksessa onkin se, etta
mainitaanko laissa tai ohjeistossa kyseistd sitoumuksenhallinnan ominaisuutta
vai ollaanko siihen ottamatta kantaa. Tdman tydn pohjalta voi kuitenkin helposti
jatkaa viitekehystd tarkentaen ja kattavamman analyysin tekemiseen

laajemmalla tutkimusaineistoila.

6.2 Jatko

Tutkimuksessa laadittu viitekehys kaipaa jatkokehittamista. Viitekehysta
voitaisiin yhtaaltd laajentaa vaatimussuunnassa (lisdd sarakkeita) tarkentaen
yksittaisia ehtoja tai sitten toisaalta kehysta voisi validoida edelleen laki- ja
ohjeistosuunnassa (lisaa riveja), jolloin laajemmalla havaintoaineistolla todella
pystyttaisiin vertailemaan elektronisen kaupankaynnin eri sdantelytasoja. Mikali
viitekehyksella tutkisi lakien sisaltéjen sijasta elektronisten kauppapaikkojen
silld hetkelld tarjpamaa tukea listatuille sitoumuksenhallinnallisille
ominaisuuksille, saataisiin kvantitatiivista aineistoa yhtaalta
sitoumuksenhallinnan  nykytilasta ettd pitkittaistutkimuksen awvulla sen
kehityksesta. Edelleen viitekehyksen avulla voisi tunnistaa joitakin
sitoumuksenhallinnan edellakavijayrityksid ja sen jalkeen yrittdd selvittaa
laadullisten menetelmien avulla, onko sitoumuksenhallinnasta ollut yritykselle
merkittdvad hyotyd. Voisiko sitoumuksenhallinnan moitteettomasti jarjestanyt

yritys velottaa kilpailijoita korkeampia hintoja?

Tutkimuksessa laaditun viitekehyksen perusteella kauppapaikan kehittaja
pystyy paattelemasn mita sitoumuksenhallinnallisia palveluita kauppapaikkaan
pitaa toteuttaa, mutta yksityiskohtaiselle tarkistuslistan tasolle tama tutkimus ei
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mene. Yritysmaailman puolella epailemattd olisi tarvetta yksityiskohtaiselle
listalle, johon olisi keratty tyhjentavasti kaikkien eri EY-direktiivien ja kansallisten
lakien asettamat pakottavat saannét elektronisen kauppapaikan toiminnoille.
Luonnollisesti  perinteisen  yrityksenkin  perustaminen edellyttda lakien
selvittAmistd ja niiden noudattamista, mutta elektronisia kauppapaikkoja
ohjaava lains&d&dant® on useista eri syista kauppapaikan kehittgjille tuntematon.
Syita ovat muun muassa se, ettd internet on liiketoimintaympéristéna varsin
uusi ja EY-direktiivit ovat vasta askettdin astuneet voimaan tai ovat vasta
astumaisillaan. Samalla tilannetta hankaloittaa se, ettd kauppapaikan
kehittdaminen nahdaan teknisena ponnistuksena, joka puolestaan johtaa siihen,

ettd kehityksesta vastaavat usein teknisesti orientoituneet henkilét.

Ennen kuin s3antely ja etenkin toimeenpanovalta yleistyvat elektronisessa
kaupankayntiymparistéssa tasolle, joka talld hetkelld vallitsee perinteisessa
kaupankaynnissa, edellakavijayritykset voisivat pyrkid rakentamaan
luottamuksesta  strategista  kilpailuetua  kuluttajamarkkinoilla.  Ainakin
suomalaisten yritysten nakokulmasta sitoumuksenhallinnallisia ratkaisuja on
todella implementoitava elektronisiin kauppapaikkoihin - viimeistdan siina
vaiheessa, kun vuonna 2000 saadetyn sahkodisen kaupankaynnin direktiivin
maaraaika kansalliseen lainsdadantéén sovittamisesta on kulunut umpeen.
Internet-pohjaisen kuluttajakaupan tulevaisuus voisikin olla sellainen, jossa
kuluttajat suostuvat kaymaan kauppaa ainoastaan tietyn
kuluttajansuojastandardin tayttavien yritysten kanssa. Yritysten tarjoamien
palveluiden vertailukriteerind toimisi talldin hinnan ja laadun ohella myds

kuluttajansuojan taso.
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