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Matkapuhelinsovellusten lyhentyneet kehittamisprosessit ja nopea teknologian
muuttuminen asettavat paineita tuotteen laadukkuudelle ja luotettavuudelle. Tassa
tutkimuksessa pohditaan soveltuvatko ohjelmiston luotettavuusmallit
matkapuhelinsovellusten kehittdmiseen. Hyva luotettavuusmalli auttaa paattdamaan,
onko ohjelmisto jo sopiva asiakkaan kayttoon vai pitddko kehitysta jatkaa ja kuinka

kauan.

Tutkimukseen valittiin  kolme erityyppista luotettavuusmallia. Valintaan vaikutti
menetelmien referenssit, alan kirjallisuuden kritiikki ja tutkimuksessa suoritetun
kohdeyrityksen kartoituksen tulokset. Mallien toimintaperiaatteet esitetddn ja niita
arvioidaan tutkimuksessa kehitetyn viitekehyksen avulla. Lisdks tutkimukseen
kartoitettiin globaalissa kohdeyrityksessa kehitettyja laadun ja luotettavuuden
parantamiseen tdhtéévia menetelmia. Viitekehys el soveltunut niiden analysoitiin, joten
niiden perusolettamuksia tyydyttiin tarkastel emaan.

Taméan hetken luotettavuusmallien heikkous on ettelvét ne tarjoa tarpeeks hyotyja
verrattuna niiden vaatimiin resursseihin. Luotettavuusmallit osoittautuivat vaikeiksi
prosesseiksi, ja voi olla, ettel tulevaisuudessakaan tulla kehittdméaén yhta yleisesti
tarkkaa mallia. Luotettavuusmallegja parempana vaihtoehtona voi olla tehostaa
laatumenetelmien kéyttoa kehittdmisprosessin aikana. Nan estetéén
ohjelmistovirheiden syntymisté kehitettavaan tuotteeseen.

AVAINSANAT: matkapuhelinsovellus, |aatujohtaminen, ohjelmistovirhe, ohjelmiston
luotettavuusmalli
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1JOHDANTO

Matkapuhelinmarkkinat ovat kasvaneet kiihtyvéla vauhdilla jo vuosikymmenen gan.
Vuonna 1992 oli maallmassa kymmenen miljoonaa matkapuhelimen kayttg&a.
K esékuussa 2002 matkapuhelimien kayttgjien madraylitti ensimmaisen kerran miljardin
(Nokia 2003a). Samalla ohitettiin kiinteiden puhéelinliittymien tilagjamaéra.
Markkinoiden kasvamisen johdosta joutuvat matkapuhelinvalmistgjat julkaisemaan yha
useammanlaisia tuotteita markkinoiden tyydyttamiseksi. Esimerkikss Nokia (Nokia
20034) julkaisi enndtykselliset 33 uutta tuotetta vuonna 2002. Nopea julkaisutahti johtaa
puhelinten kehittdmisprosessien optimointiin eli tuote pyritéén kehittamadan yha
tehokkaammin ja nopeammin. Lyhentyneiden kehittdmisprosessien ja nopean
teknologian muuttumisen seurauksena, tuotteen laadun ja luotettavuuden takaaminen

ovat kehittémisprosessin aikana yha vaikeampia.

Ohjelmiston luotettavuudella (Reliability) tarkoitetaan mm. O Connorin (1995, 3)
mukaan tuotteen todenndkoisyyttd suorittaa tietty toiminto ilman esiintyvia virheita
tietyissd olosuhteissa tietyn akaakson verran. Ohjelmiston luotettavuuden
mallintamista on tutkittu Fentonin ja Neilin (1999) mukaan jo yli 30 vuotta. Hyva
luotettavuusmalli auttaa paéttamaan, onko ohjelmisto jo sopiva asiakkaan kayttoon vai
pitdako kehitysta jatkaa ja kuinka kauan. Erilaisia malleja (Reliability Model) on
kehitetty runsaasti, mutta niista yhtékéén e Brocklehurstin ja Littlewoodin (1992)
mielestd voida yleisesti suositella. Heidan mukaan tarkkuus vaihtelee mallien vélilla
lilan dramaattisesti. Eri luotettavuusmallien valista vertailua on aan kirjallisuudessa
suoritettu vahan ja yleisesti mallien taustalla olevaa teoriaa e ole yhdistetty. Taman

huomion perusteella téssa tutkimuksessa tutkitaan seuraavia ongelmia:

» Soveltuvatko ohjelmiston luotettavuusmallit matkapuhelinsovelluksen
kehittdmiseen?
* Mitka ovat taméan hetken keskeisimpia ohjelmiston luotettavuusmallgja?

+ Kuinkaluotettavuusmallit toimivat?



* Mikatekee luotettavuuden mallintamisen niin vaikeaks ?

Tutkimuksen tarkoituksena on luoda matkapuhelinsovelluksia kehittévalle tutkimuksen
kohdeyksikdlle kaytanteet, joilla voidaan verifioida kehitettyjen tuotteiden laatu ja
luotettavuus ennen niiden julkaisua.

Tutkimus hyodyntéd konstruktiivisen tutkimuksen periaatteita. Tutkimukseen valittiin
kolme erityyppista luotettavuusmallia tarkempaan analyysiin. Valintaan vaikutti mallien
referenssit, alan kirjallisuuden kritiikki ja tutkimuksessa suoritetun kohdeyrityksen
kartoituksen tulokset. Mallien perusteet kayddan |api ja ne arvioidaan tutkimuksessa
kehitettévan viitekehyksen avulla. Arviointi suoritetaan teoreettiselta kannalta. Lisaksi
tutkimuksessa kartoitetaan kohdeyrityksen eri yksikoiden kéytanteita aihealueelta
Tarkemmin |&pikaytdvien luotettavuusmallien ja toisten yksikdiden kaytantdjen
arvioinnin pohjalta annetaan suositukset kohdeyksikon jatkotoimenpiteiksi.

Tutkimus aloitetaan lagjalla teoriaosuudella. Toisessa luvussa kdydaan matkapuhelinten
ohjelmistokehitys tiivistetysti 18pi. Luvun tarkoituksena on kuvata minkélaiseen
ohjelmistoympéristoon  tutkimus  sjoittuu.  Kolmannessa luvussa  kaydadn
laatujohtamisen periaatteet 18pi ja kuinka sen menetelmid voidaan hyodyntéa
ohjelmistokehityksessd. Luvussa esitetdan nelja laatujohtamisen menetelmas, joiden
avulla estetéén tehokkaasti virheiden syntyminen kehitettavdan ohjelmistoon.
Neljannessa luvussa kaydaén ohjelmistovirheiden teoria |gpi. Painotuksena luvussa on,
kuinka ohjelmistovirheet ovat kompleksisia, vaikeita estimoida ja suuria kustannuksia
aiheuttavia. Teoriaosan jalkeen esitetdan viidennessd luvussa tutkimusympéristo ja -
menetelma  Luvussa luodaan viitekehys, jonka avulla valittuja ohjelmiston
luotettavuusmallgja tullaan analysoimaan. Kuudennessa luvussa k&ydaan valittujen
luotettavuusmallien ja kohdeyrityksen kartoituksessa esiintyneiden kayténteiden
perusteet 18pi. Seitsemannessa luvussa edellisen luvun luotettavuusmallit arvioidaan
viitekehyksen avulla ja kaytanteiden perusteita tarkastellaan. Arvioinnin jakeen

annetaan kohdeyksikdlle suositeltavat jatkotoimenpiteet.



2 MATKAPUHELINTEN OHIELMISTOKEHITYS

Luvussa keskitytddn matkapuhelinten kehittdmiseen etenkin  kohdeyrityksen
ohjelmistoarkkitehtuurien kannalta. Ohjelmistoarkkitehtuureista esitelldan
historiajarjestyksessd enssmméinen varteenotettava arkkitehtuuri CUI (Common User
Interface), siita kehittyneempi 1SA (Intelligent Software Architecture) ja dlypuhelimia
varten suunnattu Symbian. Painopisteena on etenkin Symbian-arkkitehtuuri, koska siina
ndhddan alan tulevaisuus ja sen rakenne on kaikille kehittgille avoin. Luvun
tarkoituksena on antaa kuvaa minkal ai seen ohjel mistoympéristoon tutkimus keskittyy.

2.1 Nykytila ja tulevaisuus

Matkapuhelinkayttdjien maéra on ylittényt 2002 ensimmaisen kerran miljardin (Nokia
20038). Téaman takia mm. Péivainnan ja Luukan (2001, 271) mukaan
puhelinvalmistgjien tulee kasvattaa tuotevalikoimaansa markkinoiden tyydyttamiseksi.
Heiddn mukaansa ihmiset haluavat pienia ja halpoja matkapuhelimia, jotka sisdltavét
yh& suuremman maardn ominaisuuksia. Tassa piilee ristiriita, mink& Péivérinta ja
Luukka myontavét. Yleisesti ominaisuudet maksavat ja aivan kaikkea e helposti
kehitetd, silla rajana ovat matkapuhelimen fyysiset ominaisuudet. Muistia on rajattu
maarg, nayton koko on ragjallinen seka kaytettavan prosessorin nopeus asettaa myos

omat rajoituksensa ohjelmistolle.

Matkapuhelin  koostuu noin 90-prosenttisesti ohjelmistosta, ja siksi ohjelmiston
kehittdminen on puhelimen kehittdmisen vaativin vaihe. Matkapuhelinohjelmisto
kehitetéddn kuin normaali ohjelmistokin eli kaytetédn tilanteeseen parhaiten soveltuvia
metodeja ja tekniikoita. Yks suosittu kehittdmismalli matkapuhelimen kehittémisessa
on v-malli, jonka suuri testausméira soveltuu vaativan ohjelmiston kehittamiseen.
Matkapuhelimen ohjelmiston kehittdmisen tekevét vaativaks mm. muistin, prosessorin
nopeuden ja ndytdtn koon rgat. Lisaks matkapuhelin saattaa olla yhtdjaksoisesti
kuukausia kéynnissd. Taman takia kehittdmisessd on erityisen tarkedd véttéa

muistivuotoja.



Matkapuhelinten kehittamisgjat ovat lyhentyneet koko gjan. Esimerkiksi Nokia julkaisi
vuonna 2002 enndtykselliset 33 uutta matkapuhelinmallia ja korostaa
vuosikatsauksessaan (Nokia 2003a), etta parempia ja virheettomia tuotteita pitaisi
tuottaa yha lyhyemméassd agassa markkinoille. Vastauksena haasteeseen on
modulaarinen  suunnittelutyyli, joka  perustuu gatukseen, ettd samoja
ohjelmistokomponentteja voidaan kéyttéa eri tuotteissa. Musa (1998, 182) kayttéa
kontekstista nime& mobiilikoodi (mobile code), joka viittaa lagjalle levinnytta ja
erilaisiin sovelluksiin sisédllytettya uudelleenkaytettyéa koodia. Hanen mukaansa tdman
suuren luokan muutoksen takana ovat oliokeskeisen kehittamisen, agenttien ja
Internetin - kautta lagjalle  levinneiden  ohjelmistotydkalujen  yleistyminen.
Kehittdmisprosessit ovat Musan mielestd lyhentyneet, mutta han korostaa etteivét
perimmaiset syyt ohjelmistojen epéluotettavuuteen ole hévinneet. Virheita paétyy yha
tuotteisiin.  Kehittdmisprosessin  muuttuminen on  johtanut  organisaatioiden
rakenteellisiin muutoksiin, jossa tietyt osastot kehittéavat ohjelmistokomponentteja, joita
eri  tuoteprojektit voivat kayttdd. Esimerkiksi tutkimuksen kohdeyrityksessa

témankaltai sia osastoja kutsutaan komponenttitehtaiksi .

Karin ja Kilpeldisen (2001, 287) mukaan tulevaisuuden mobiilimaailmassa tulemme
todistamaan kahden viime vuosikymmenen menestyksekkdimman ilmion,
mobiilitekniikan ja Internetin sulautumisen. Viimeisind vuosina Internet on levinnyt
rgjdhdysmaisesti useiden miljoonien kayttgien keskuuteen. Sen suosio perustuu Karin
ja Kilpeldisen mielestd kayttdjien mahdollisuuteen péastd kasiks kaikenlaisiin
tuottavat yritykset seka loppukéyttgét itse. Karin ja Kilpeldisen mukaan kaiken tekevét
mahdolliseksi avoimet Internet-protokollat, standardit palveluiden kehittémiskielet ja
verkon modulaarisuus. Samaan aikaan mobiililaitteiden, kuten matkapuhelimien ja
PDA-laitteiden, kéayttd on kasvanut voimakkaasti. Matkapuhelimien ansiosta olemme
tottuneet saamaan nopean yhteyden muihin ihmisiin tai palveluihin missa tahansa ja
milloin vain. Y hdistdméall& Internetin avoimen palvelukehityksen ja sen suuren tiedon
seka palveluiden maéran mobiiliverkon tuomaan tavoitettavuuteen saamme mobiilin
Internetin. Nyt Internet TCP/IP protokollapino akaa loytéd tiensd myos

mobiililaitteisiin — 1P konvergoituu mobiilimarkkinoille (Darby 1999, 564; Sengodan
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ym. 2000, 504). Konvergoituminen  tulee  vaatimaan  enemman
ohjelmistoarkkitehtuureilta, joiden paalle matkapuhelinsovelluksia kehitetdan.

2.2 Ohjelmistoarkkitehtuurit

Matkapuhelinsovellukset ovat monimutkaisia ja ne tuotetaan hektisell& tahdilla. Lisaksi
vaatimuksia hallitaan ohjelmistoarkkitehtuurilla (Garlan 2000). Garlanin mielesta hyva
ohjelmistoarkkitehtuuri auttaa takaamaan jérjestelman tehokkuus-, luotettavuus-,
sirrettdvyys- ja yhteentoimivuusvaatimukset. Huono voi olla hdnen mukaansa tuhoisa.
Arkkitehtuurin avulla hallitaan jarjestelman eri yksikdiden vélista yhteistoimintaa. Se
maéaarittelee, milla tavoin ja millaisella protokollalla yksikét kommunikoivat keskenaéan.
Sen avulla voidaan rakentaa pienista yksikoistéd isompia kokonaisuuksia. Garlan nékee
ohjelmistoarkkitehtuurin toimivan yleensa siltana vaatimusméarittelyn ja toteutuksen
vdilla. Uusia mobiiliohjelmistoja kehitettdessa on hyva arkkitehtuurisuunnittelu kaiken
perusta (Paakkunainen 2000, 7).

Seuraavaks kaydaén lyhyesti [8pi  kohdeyrityksen p&&ohjelmistoarkkitehtuurit
historigarjestyksess&e CUI, ISA ja Symbian. CUI ja ISA -luvut pohjautuvat

kohdeyrityksen aiempiin tutkimuksiin.

2.2.1 Ensimmainen arkkitehtuuri

CUI (Common User Interface) -arkkitehtuurin kehittdminen alkoi 1990-luvun alussa.
Arkkitehtuuri perustuu puhelimen resurssgja jakaviin sekd hallitseviin aliohjelmiin.
Jokainen néista on itsendinen osa koko ohjelmistoa. Karvosenojan (2000, 19) mielesta
CUIl:n periaate, enemman funktiokutsuja ja vahemman viesteja, antaa koodille liséa
nopeutta ja tehokkuutta. Kuitenkin hanen mukaansa ohjelman modulaarisuus on
epaselvad ja konfiguraatio vaikeaa, mink& vuoksi jo tehtyja ominaisuuksia on vaikea
hyodyntéd uusissa tuotteissa. Arkkitehtuurin ongelmana on sen vaikeaselkoisuus.
Liséks ongelmaksi muodostui resurssien hallinta. Paakkunaisen (2000, 7) mukaan
alunperin Ul-osgjarjestelma (kayttoliittymd) hallits kaikkia puhelimen resurssegja. Han
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jatkaa, ettd ongelma ratkaistiin antamala myds joillekin muille osgjéarjestelmille
hallintacikeudet, mutta tama tapahtui ainoastaan Ul:n kautta ja siksi Ul muodostuikin
koko  arkkitehtuurin  pullonkaulaksi.  Tarvittiin - uusi  helppokayttoisempi
ohjelmistoarkkitehtuuri.

2.2.2 Kehittyneempi arkkitehtuuri

Vuonna 2002 Nokian CUI-pohjaisten matkapuhelimien myynnin ohittivat 1SA
(Intelligent Software Architecture) -arkkitehtuuriin pohjautuvat mallit (KUVIO 1). ISA
kehitettiin  nimenomaan sen vuoksi, ettd paastaisin CUl:n ongelmista eroon.
Paakkunaisen (2000, 8) mukaan arkkitehtuuri on hyvin standardoitu ja yleisesti
hyvaksytty.

volyymi
|
|

Iminl &

O I I I I I L I A A F
2007 2002 2003

gcul HI=A O EFOC

KUVIO 1. Nokian kayttdmien ohjelmistoarkkitehtuurien myyntivolyymit 2001-2003
(EPOC = Symbian) (Nokia 2003b)

Karvosenojan (2000, 20) mielesta suurin ero 1SA-arkkitehtuurissa aikaisempaan CUI-
arkkitehtuuriin on ohjelmiston jakaminen sovelluksiin ja palvelimiin. Hanen mukaansa
arkkitehtuurin padidea on resurssien hallinnan jakaminen palvelimille. Nain valtytaan

CUl-arkkitehtuurin ongelmalta, missd yksi osgjarjestelma vastaa kaikista resursseista.
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Karvosenoja toteaa palvelimien tarjoavan paveluita selkedn rajapinnan kautta, minka
takia niitda voidaan muokata ilman ettd muutokset vaikuttavat sovelluksiin. Hanen
mukaansa palvelimien el mydskaan tarvitse tietéd mitdan sovelluksista, jotka kayttavét
niiden palveluita. Tastd seuraa, ettéd sovelluksia voidaankin lisdta ilman vakutusta
palvelimiin.  ISA-arkkitehtuurin ~ ansiosta  voivat  kolmannen  osapuolen
ohjelmistosuunnittelijat luoda sovelluksia matkapuhelimeen (Paakkunainen 2000, 8).

ISA konseptissa on myos joitain huoliaja haittoja. Esimerkiksi Paakkunaisen (2000, 10)
mukaan  parannetun  joustavuuden  takia tarvitaan  enemman  huomiota
turvallisuusvaatimusten tayttamiseksi. Myo6s parannettu modulaarisuus ja séddettévyys

aiheuttavat hanen mielestdan ongel mia ohjelmiston koodimaéran kasvaessa.

ISA-arkkitehtuuriin  pohjautuvat tuotteet hallitsevat télla hetkella kohdeyrityksen
myyntivolyymia. Kumminkin tulevaisuudessa yha useampi puhelin tulee olemaan
dlypuhelin (Evans-Pughe 2003). ISA-arkkitehtuuri e sovellu tehottomuutensa ja

vahéisten resurssiensa takia dlypuhelimiin eli niité varten tarvitaan oma arkkitehtuuri.

2.2.3 Alypuhelinarkkitehtuuri

Evans-Pughen (2003) mukaan dypuhelin on PDA-laitteen ja matkapuhelimen risteytys,
jolla voidaan olla yhteydessa verkkoon, tarkistaa sahkopostit, jarjestella tapaamisia,
linkittyd PC-tietokoneeseen, muokata taulukkolaskentaohjelman taulukoita ja
tekstinkasittelyohjelman tiedostoja seké ladata uusia sovelluksia ja palveluita. Y hdeksi
johtavaksi @ypuhelinarkkitehtuuriksi on noussut Symbian-kaytttjarjestel ma.

Symbian-kayttojarjestelma sai alkunsa EPOC:sta eli Psion-merkkisten kannettavien
tietokoneiden kayttojarjestelmasta. Vuonna 1998 Psion, Ericsson, Motorola ja Nokia
muodostivat yhteishanke Symbianin, jonka kéyttojarjestelmédks valittiin  EPOC
(Symbian 2003a). EPOC:n nimi vaihdettiin vaérinkasitysten valttamiseksi Symbian
OSksi. Symbian omistaa Symbian-kaytttjarjestelman ja lisensioi sita laitevalmistgjille,
mukaan lukien Symbianin omistgjat. Tala hetkella Symbian-yhteisyrityksen omistgjat
vamistavat 80 prosenttia kaikista maailmalla myydyista matkapuhelimista (Evans-
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Pughe 2003; Symbian 2003b). Kayttdjarjestelméan tulevaisuus ndyttéa siis erittain
hyvalta.

Ydin Symbianissa on 32-bittinen oliosuuntautuneesti toteutettu kayttojarjestelma, joka
ssdtéa ytimen (kernel), tiedostonhallinnan ja kayttoliittymatuen. Lisdksi
kayttojarjestelma sisdltéa valiohjelmiston ja sité tukevia sovelluksia, tehden siitd hyvan
jarjestelmaalustan késilaitteiden ohjelmistosuunnittelulle. (Nokia ~ 2003c)
Kéyttojarjestelma onkin keskittynyt pieniin, mobiili- ja datakeskeisiin laitteisin.
Oliosuuntautuneisuus on Symbian-kayttojarjestelman tarkein suunnitteluperiaate. Koko
kayttojarjestelma seka kaikki ohjelmointirgjapinnat on oliosuuntautuneesti toteutettu ja
suurin osa jarjestelmaalustasta on toteutettu C++ -ohjelmointikielella Symbian-
kayttojarjestelma e sisdlla kayttoliittymaa aypuhelimille. Esimerkikss Nokia on
kehittanyt Symbianin p&dlle oman Nokia Series 60 -jarjestelméalustan, jota yritys
lisensioi muillekin puhelinvalmistajille (Nokia 2003c). Tosin tdma heréttdd kysymyksia
Symbian-leirin  yhtendisyydestd. =~ Symbian-kayttojarjestelma  sisdltéd  monia
ainutlaatuisia suunnittelup&dtoksia, jotka tahtéévéat tehokkaampaan resurssien hallintaan
ja vankempaan koodiin. Ne tekevét kuitenkin Symbian-ohjelmoinnin vaikeammaksi
oppia. (Viitala 2003, 16) Ohjelmoinnin vaikeudesta huolimatta kayttojarjestelma tarjoaa
etuja seka operaattoreille ettd ohjelmistokehittgjille. Operaattorit hyotyvét samaan
standardiin pohjautuvista péaételaitteista, jolloin sovellusten kehittaminen tulee
kustannustehokkaammaksi. Kehittga puolestaan paasevdt ensmmadistd kertaa
tekemdan omia mobiilisovelluksiaan Symbianin tarjoaman avoimen jarjestelmaalustan
padlle.

Jorma Ollila ilmoitti 2001 (esim. Nokia 2003c), ettd puolet Nokian kolmannen
sukupolven puhelimista pohjautuu Symbian-kayttojarjestelmiin vuoden 2004 loppuun
mennessd. Symbian on suunniteltu riippumattomaksi laitteistosta, jotta sita voitaisiin
kayttéd useissa eri puhelintyypeissd. Evans-Pughe (2003) listaa Symbian-
kayttojarjestelman kilpailijoiks Microsoftin Smartphone-, PDA-laitteiden PalmSource-,
jaLinux-kayttojarjestelman.

Luvussa kuvattiin tutkimukseen liittyvéa ohjelmistoympéristdd. Matkapuhelimet ovat

kehittymassa yhd  monikéyttdisemmiksi laitteitksi.  Kehittymisen — myo6ta
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vaatimuksia hallitaan ohjelmistoarkkitehtuurilla. Tulevaisuuden
ohjelmistoarkkitehtuurikss on nousemassa Symbian, jota kaytetédn &alypuhelimissa.
Taman tutkimuksen ohjelmistoymparistond toimii  juuri  Symbian-arkkitehtuuri.
Tutkimuksen kohdeyksikko kehittdd Symbian-arkkitehtuurin pdélle tosiaikasovelluksia.



15

3 LAATUJOHTAMINEN JA SEN SOVELTAMINEN
OHJELMISTOKEHITYKSEEN

Jonesin (1996, 375) mukaan laatu ja luotettavuus ovat loogisesti yhteenkuuluvia
kasitteitd. Hanen mukaansa hyvélla laadulla tehdéén luotettavia tuotteita. Tassa luvussa
tilvistetddn laatujohtamisen perusperiaatteet ja kuinka sitd voidaan hyodyntda
ohjelmistokehityksess. Ensiks selvitetédn mitd laatu-kasitteella tarkoitetaan, tdman
jalkeen kaydaéén |api laatujohtamisen periaatteet sekd kuinka laatujohtamisen
menetel mia voidaan soveltaa ohjelmistokehitykseen. Lopuksi pohditaan laatujohtamisen

ongelmia.

Laadusta puhuttaessa on hyva muistaa Oaklandin (1993, 9) tiivistdma periaate: laatua

tulee johtaa— se e vain tapahdu.

3.1 Mitéa laatu on?

Silénin (1998, 13) mukaan laadun kasite on muuttunut akuperdisesta tuotteen
virheettomyydestd kokonaisvaltaiseksi liikkeenjohdon késitteeksi. Nykyisin laatu
kasitetddn hanen mielestéén yha useammin yrityksen lagja-alaiseks kehittéamiseksi,
jonka tavoitteena on asiakkaiden tyytyvaisyys, kannattava liiketoiminta ja pitkala
aikavdilla myos kilpailukyvyn séilyttaminen ja kasvattaminen. Oakland (1993, 5) on

kerannyt teoksessaan alan asiantuntijoiden nakemyksia, mité laatu oikein tarkoittaa:

* soveltuvuutta kayttdtarkoitukseen - Juran

* tuotteen tai pavelun piirteiden ja ominaisuuksien kokonaisuus, jotka téyttéavét maérétyt ja
odotettavat tarpeet - BS 4778, 1987 (1SO 8402, 1986) Quality Vocabulary: Part 1, International
Terms

* asiakkaan nykyisten ja tulevien tarpeiden tayttéamistéa laadun avulla - Deming

* tuotteen tai palvelun markkinoinnin, insinddriosaamisen, tuotannon ja huollon kautta maérittyvia
piirteitd, joiden avulla pystytddn tayttamaén asiakkaan tarpeet - Feigenbaum

* vastaavuutta vaatimuksiin - Crosby.

Yleisesti ottaen voidaan tiivistéd, ettd laadulla tarkoitetaan asiakkaan vaatimusten
tayttamista. Lecklin (1997, 23) kuitenkin muistuttaa ettei asiakastyytyvéisyys ole
itsetarkoitus, johon pitéa pyrkia hinnalla milla hyvansa. Esimerkiksi pankin asiakkaat
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oval varmasti tyytyvaisig, jos he saavat lainan nollakorolla. Lecklin muistuttaa ettel
tama kuitenkaan tarkoita, ettd pankin toiminta olisi laadukasta, pikemminkin
painvastoin, koska pankin oma kannattavuus karsii saamatta jédvien tuottojen
seurauksena. Késite sisaltda nyky&dn monta tarkedd merkitysta ja siitd on kehitetty oma
johtamistyyli, laatujohtaminen, jota kasitell&8n tarkemmin kohdassa 3.2.

Silénin (1998, 14) mukaan laadun voi jakaa tuotteen ja toiminnan laatuun. Tuotteen
laadulla tarkoitetaan kuinka asiakas kokee organisaation tuotteen. Tama on kilpailun
takia tarkedd organisaatioille. Organisaatioiden tavoitteena on tehdd laadukkaita
tuotteita ja néin voittaa asiakkaiden tuoteuskollisuus. Toiminnan laadulla puolestaan
organisaatiot saavuttavat edella mainitun laadun. Toiminnan laatu on siis organisaation
sisdisen toiminnan ja prosessien tehokkuutta ja virheettomyytta. Laadukkaita tuotteita el
voi tehda kuin laadukkaalla tyonohjauksella.

3.2 Laatujohtamisen periaatteet

Silénin (1998, 38) mukaan laatujohtamisen kehitystyd on tapahtunut kaytanndssa
pitkdti toisen maailmansodan jakeen Japanissa. Hanen mukaansa keskeisend
|ahtokohtana oli 1950-luvulla amerikkalaisen Edwards Demingin ahkera luennointi
japanilaisille johtgille ja insintoreille tilastollisesta laadunvalvonnasta. Japanissa
laatujohtamisella onkin pitké perinteet. Jonesin (1996, 347) mukaan on juuri
laatukontrollin eik& kustannustehokkuuden tai oikea-aikaisten markkinoiden ansiota,
etta japanilaiset yritykset ovat péarjanneet ennétyksellisen hyvin modernin teknologian
Kilpailukyvyssa. Silénin (1998, 37) mielestd yks keskeisemmistd |aatujohtamisen
esinnousua edesauttavista tekijoista lansmaissa oli havainto Yhdysvatojen
autoteollisuuden laatukilpailukyvyn jdamisesta jalkeen Japanin autoteol lisuudesta 1970-
luvun lopulla. USA:n suuret autovalmistgat akoivat tuolloin soveltaa l|agjasti
laatujohtamisen oppeja turvatakseen kilpailukykynsa ja ne levittivat |aatujohtamisen
oppga my6s omiin sopimustoimittaja- ja alihankkijaverkostoihinsa. Silénin mukaan
keskeiset eurooppalaiset yritykset seurasivat perdssa 1980-luvun akupuolela
laatujohtamisen oppeja soveltaen. Han jatkaa, ettd vahitellen 1980-luvun puolivalin

jalkeen laatujohtamisen kayttd on yleistynyt keskeisissa |ansimai sissa organisaatioi ssa.
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Laatujohtaminen kasitetddn monella eri tavalla organisaatioissa seka alan
kirjallisuudessa. Tutkimuksessa kaytiin 1gpi Oaklandin (1993), Bellefeuillen (1993),
Jonesin (1996), Vondarembsen seka Whiten (1996), Silénin (1998), Lecklinin (1999),
Pressmanin (2001) ja Kanin (2003) ndkemyksia laatujohtamisesta. Jokaisella oli
omakohtaiset nakemykset siitd mista laatujohtaminen koostuu, mutta seuraavat kolme
perusperiaatetta oli havaittavissa tulkinnoissa: asiakkaisiin keskittyminen, jatkuva

kehittyminen ja kaikkien osallistuminen. Seuraavaks kaydaan periaatteet lyhyesti |8pi.

Kuten kohdassa 3.1 todettiin, laatu-késite tarkoittaa yleisesti asiakkaan vaatimusten
tayttamistd. Tama on aivan luonnollinen perusséantd. Jos organisaatiossa on suuret
maarét tietotaitoa, mutta jos se on fokusoitu véaariin tuotteisiin, niin tulosta ei synny.
Organisaatio, joka nopeimmin reagoi asiakkaiden vaatimuksiin, dominoi markkinoita.
Siks markkinatutkimuksista on tullut yrityksille téarked osa-alue. Kanin (2003, 375)
mukaan |aatujohtamisen tuloksena yha useampi yritys suorittaa tutkimuksia mitatakseen
asiakkaidensa tyytyvéisyytta. Bellefeuille (1993) kertoo esimerkiksi General Motorsin
Cadillac-divisioonan testaavan istuinmallit asiakkailla ennen lopullisia suunnitelmia.
Nykyaan markkinatutkimusten tekeminen nékyy kuluttajille essimerkiksi yha enemmissa
maarin postissa tulevilla tuotekyselyilla ja ana vaarddn akaan soitettavilla
markkinatutkimushaastatteluilla. Kanin (2003, 375) mielesta tuotteen laatu ja
asiakastyytyvaisyys yhdessd muodostavat todellisen laadun merkityksen.

Jatkuva kehittyminen on laatujohtamisen johtava periaate kaikissa tutkimusta varten
| &pikaydyissa johtamistyylin tulkinnoissa. Bellefeuillen (1993) mukaan jokaisella tydlla
on kaks paamaaraa: ensinndkin toimittaa tuote tai palvelu jatoiseks parantaa tuotteiden
tal palveluiden toimittamista. Parannukset eivét synny sattumalta, vaan niiden takana on
suunnitelmallisuus. Jatkuvan kehittymisen pddmetodina on Bellefeuillen mielesta
tieteellinen |ahestymistapa ongelmien ratkai suun. Hanen mukaansa japanilaiset kutsuvat
tétd Demingin sykliksi, koska Edwards Deming kehitti syklin. Deming kaytti syklin
pohjana Walter Shewhartin opetuksia ja kutsui itse sitéd Shewhartin sykliksi. Syklilla on
monta nimed, mutta lansimaissa se tunnetaan Bellefeuillen mukaan yleisesti nimella
PDCA-sykli (Plan, Do, Check, Act). Hanen mielestédn jatkuva kehittyminen on
systeemi, jonka avulla yksil6t ja organisaatio etsivdt keinoja tehdd asioita paremmin.
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Systeemi perustuu yleensd muutosten hallintaan. Jatkuvasta kehittymisesta ja PDCA-
syklista enemmaén alakohdassa 3.3.1.

Kaikkien mukaansaanti on erityisen térkeda laatujohtamisen ailkaansaamiseksi. Sama
periagte péatee muillekin johtamistyyleille. Jos tietty johtamistyyli halutaan gaa
organisaatioon sisaan, vaatii se pitkakestoisen strategian. Ensinndkin ylempien johtajien
taytyy ymmartéd johtamistyylin sisélléllinen perusta ja oikeansuuntainen tulkinta.
Taman jdkeen gatusmalli tulee iskostaa organisaation muiden tyontekijoiden
gjatusmaailmaan. Oaklandin (1993, 385) mukaan useimmissa organisaatioissa on nelja
henkil 6kuntatasoa: ylemmét johtajat, keskijohtajat, tyonjohtajat ja tyontekijat. Jokaisella
on erilaiset ndkemykset laatujohtamisesta. Oaklandin mielesta ylempien johtgjien tulee
taata, etta kaikki ndkevét laatujohtamisen suotuisaksi. Ohjelmiston kehittamisessa
varsinkin ongelmaksi on havaittu, ettd kehittdmisprojektin jasenet odottavat, etta
ohjelmiston laadusta vastaa koko projektin laatuvastaava. Pressman (2001, 193)
muistuttaa kumminkin tosiasiasta, ettd jokainen ohjelmiston kehittdmisprosessin
osallinen on vastuussa laadusta. Laatujohtamisen kolme perusperiaatetta ja niiden
valiset yhteydet on esitetty oheisessa kuviossa (KUVIO 2). Siina laatujohtamisen
pohjan luo yritys, jossa kaikki tyontekijét osallistuvat laatujohtamiseen ja jonka
liiketoiminnan pohjana on asiakkaisiin keskittyminen. Kaikki yrityksen prosessit
pyritéddn tekemaan jatkuvan kehittymisen mukaan paremmin ja tehokkaammin. Apuna
tehokkaamman tydskentelyn saavuttamiseksi kéytetéan PDCA-syklia

3.3 Laatujohtamisen soveltaminen ohjelmistokehitykseen

L aatujohtamisesta on kirjallisuudessa monia eri tulkintoja ja tdméa nakyy kehiteltyjen
laatujohtamista tukevien metodien madrassid. Metodeja on aivan yksinkertaisista
taulukoista lagjoihin koko organisaatiota koskeviin jarjestelmiin. Alan kirjallisuudesta
on vaikea hahmottaa mitkéa tekniikat lopulta sijoittuvat laatujohtamisen alle. Tahan
tutkimukseen on kerdtty kirjoittajan mielestd soveltuvimmat laatujohtamisen metodit,
joita voidaan hyddyntéa ohjelmistokehityksessd. Menetelmien valinnassa painotettiin
niiden lagjuutta, aan kirjallisuuden kritiikkié ja hel ppokayttdisyytta.
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‘ PDCA - SYKLI

“aina parempija
tehokkaampi
tyoskentely”

ASIAKKAISIIN
KESKITTYMINEN

KAIKKIEN

OSALLISTUMINEN

¢\
YRITYS “asiakkaan vaatimusten tayttadminen” ASIAKAS

KUVIO 2. Laatujohtamisen kolme perusperiaatettaja niiden véliset yhteydet.

3.3.1 Jatkuva kehittyminen

Jatkuva kehittyminen on Edwards Demingin (1987) kehittama menetelma. O"Connorin
(1995, 327-328) mukaan jatkuva kehittyminen johtaa melkein aina vahentyneisiin
kustannuksiin, korkeampaan tuottavuuteen ja luotettavuuteen. Hanen mielestdan
menetelma on varsinkin Japanissa, jossa Siitd kéaytetédn nimed kaizen, otettu
innostuneesti kayttéon. Menetelméan periaatteena on tydskennella aina paremmin ja
tehokkaammin. Pressmanin (2001, 199) mukaan laatujohtaminen on sovellettavissa
ohjelmistokehitykseen, koska se perustuu jatkuvalle kehittymiselle. Hanen mielestéan
menetelman idea on Idhella nyky&an ohjelmistojen toteutuksessa kéytettavaa iterointia,
mika helpottaa suunnittelutyylien yhteensovittamista. Ohjelmistoa kehitetéén jokaisella
iterointikierroksella vaatimuksia vastaavaks ja tdhan kehittémiseen voidaan kéyttéa
hyvaks PDCA-syklia. Seuraavat osatekijét ovat vattamattomia jatkuvan kehittymisen -
menetelmdle (Vonderembse & White 1996, 93-94):

e standardoidut ja dokumentoidut proseduurit,

* ryhmét, jotka etsivét parannettavia alueita,

* metodi- ja ongel manratkai sutyokal ujen analysointi,
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* Plan- Do - Check - Act (PDCA) sykli,

* dokumentoidut parannetut proseduurit.

Varsinkin PDCA-sykli on tarked metodi jatkuvassa kehittymisessa. Sen avulla voidaan
ratkoa pienempia ongelmiatai laatia pitkakestoisia strategioita. Metodissa suunnitellaan
ensin ratkaisu ongelmaan (PLAN), sen jalkeen tehddan suunnitelmien mukaan (DO),
taman jalkeen arvioidaan toiminnan tulokset ja laatu (CHECK) ja lopuks tehd&dan
tarvittavat korjaukset (ACT). Taman jalkeen sykli umpeutuu ja aloitetaan uus kierros
jalleen suunnittelulla. PDCA-syklista tarkempi kuvaus ohessa (KUVIO 3). Kuviossa
jokaiseen vaiheeseen on yhdistetty mahdollisia helpottavia tekniikoita seka taitoja.
Kuvion ldhteind on kéytetty Lecklinin (1999, 54-55) teosta ja australialaisen
laatukonsultointitoimiston (HCi 2003) www-materiaalia

4. TEHDA_AN k(_)rjaukset E 1. SUUNNITELLAAN ratkaisu
- Prosessikartoitus - Asiakas-/toimittajakartoitus
- Prosessin standardisointi - Vuokaavio

- Pareto-analyysi

- Aivoriihi

- Vikapuuanalyysi

- Syy-seuraus -diagrammi

2. TOTEUTETAAN suunnitelma
- Johtamistaito

- Kokemus

- Koulutus

3. ARVIOIDAAN tulokset
- Valvontakortti

- Graafinen analyysi

- Datan tarkistuslomake

KUVIO 3. PDCA-sykli jasen vai heitatukeviatekni ikoita sekataitoja.

Aikaisemmin taylormaisessa johtamisessa e otettu kantaa lainkaan tyontekijoiden
tyonteon parantamiseen. Nykyisin, kuten Breyfogle (1999, 552) toteaa, kaizen tarjoaa

tyontekijoille seka mahdollisuuden etta keinot parantaa omaa tyotéan.
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3.3.2 1SO 9000 -standardi

Asiakkaalla on yleisesti tarve varmistua toimittajan tuotteen laadusta. Pressmanin
(2001, 200) mielestd tama korostuu etenkin tietyilla aloilla (esim. telelaitteisto,
|a8ketieteelliset laitteet ja metalliteollisuus). Hanen mukaansa standardit ohjelmiston
laadunvarmistukselle esiteltiin sotilaallisten ohjelmistojen parissa 1970-luvulla ja siitéa
ne ovat levinneet nopeasti kaupalliseen ohjelmistomaailmaan. Néiden laatujarjestelmiin
liittyvien standardien pohjata syntyi 1SO 9000 -standardisarja. Se hyvaksyttiin
kansainvalisen standardointijarjeston toimesta vuonna 1987 (Lecklin 1999, 315).
Monilla toimialoilla on omat laatustandardinsa, mutta Euroopassa kehitetty 1SO 9000
on noussut merkittdvimmaksi yleisstandardiksi. Esimerkiksi vuonna 1998 oli Silénin
(1998, 17) mukaan yli tuhannella suomalaisella yrityksella 1SO 9000 -sertifikaatti ja
koko maailmassa sertifikaatteja oli yli 170 000.

ISO 9000 -standardin mukaisen laatujarjestelman voi myontééa akkreditoitu kolmas
osapuoli eli sertifiointilaitos. Lecklin (1999, 321-322) kuvaa sertifiointimenettelyn
seuraavanlaiseksi. Sertifiointimenettelyyn kuuluvat pakollisina seuraavat vaiheet:
hakemus, suunnittelukokous ja laatujarjestelman arviointi. Hakemuksessa kuvataan
yrityksen laatujrjestelma ja vastataan haettavaan standardiin liittyvaan kysymyssarjaan.
Luokittelulaitos tarkastaa toimitetun hakemuksen ja nimedd hakemusta kéasittelevan
arviointiryhman. Arviointiryhmassa tulee olla véhintdan yksi henkil, joka omaa hyvén
kokemuksen toimialasta  Suunnittelukokouksessa annetaan palaute yrityksen
laatujarjestelmasta ja sovitaan varsinaisen arvioinnin aikataulusta ja arvioitavista
kohteista. Itse arvioinnissa perehdytddn mahdollismman hyvin sek& monipuolisesti
yrityksen toimintaan. K&ytannon toimintaa seuraamalla huomataan vastaako yrityksen
kuvaama laatujarjestelma todellisuutta. Arviointi kestdd yhdesta pédivasta moneen
viikkoon riippuen yrityksen koosta. Kaikki havaitut poikkeamat kirjataan ylos ja
esitetddn yhteenvetokokouksessa. Kun esitetyt poikkeamat on korjattu ja tarkastettu
uudelleen, myonnetéan yritykselle laatusertifikaatti.

ISO 9000 -standardisarjasta |6ytyy standardeja eri toimialoille. Esimerkiks Lecklinin
(1999, 276) mukaan ohjelmiston rakentamistyohon on pyritty liséamaan ryhdikkyytta
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SO 9000-3 -standardilla. Standardi antaa perustan yrityksen laatukulttuurille. ISO 9000
kertoo mita sertifikaatin saamiseks tulee tehdd, mutta se e kuvaile kuinka tavoitteet
saavutetaan (Pressman 2001, 217). Yrityksen tulee ndin kehittéd omat metodit ja
tekniikat tavoitteiden saavuttamiseksi. Nain sertifikaatin ansaitseva yritys on luonut
perustan omalle laatujohtamiselleen. Jones (1996, 337) kritisoi |SO-standardien tuovan
kohtalaisen vahan parannusta ohjelmiston laatuun. Ne nostavat hdnen mielestdan
hieman ironisesti pikemminkin tuotteiden hintaa, mihin syynd on ehka huomattava
paperin  kulutuksen kasvu. 1SO 9000-3 -standardin avulla yritys voi kehittéa
ohjelmistotuotantonsa kaytanteet oikeille raiteille ja jatkaa sertifikaatin hankkimisen
jalkeen kaytanteiden parantamista yrityksen liiketoimintaa tukeviksi. Silénin (1998, 19)
mukaan valitettavasti suurin osa yrityksisté el jatka kaytanteiden parantamista, vaan
tyytyy jaédmaan sertifikaatin edellyttdmélle tasolle. Han korostaakin standardien
edustavan aina keskinkertaisuutta, elkd keskinkertaisuudella voi differentioitua

markkinoilla

3.3.3 Muodolliset katselmoinnit

Katselmoinnit ovat olleet kauan kaytossa ohjelmistojen kehittdmisessa. Jonesin (1996,
356) mukaan katselmointgja on pidetty ohjelmistojen akugjoista léhtien. Hanen
mielestdan katselmointien suosio perustuu siihen, etta testauksen huomattiin sijaitsevan
lilan myoh&isessi kehittamisvaiheessa. Téamén vuoks testauksella voidaan vaikuttaa
lilan vahan tuotteen laatuun. Katselmoinnit ovat jo varsin yleisid monissa yrityksissa.
Niita voi olla muodollisia ja viralisa tai vdhemman viralisia, esimerkiksi
kahvihuonekeskustelut, kokouksen esitelmét, jne. Padasia niissd on |0ytda virheet
tuotteesta, ennen kuin ne padtyvdt seuraavaan ohjelmistotuotantovaiheeseen tai
asiakkaalle tehtavaan julkistukseen. Esimerkiksi pelkdn testauksen kayttlla saatetaan
vaatimusmaarittelyn virheet havaita vasta kehittamisprojektin loppupuolella ja vahingot
kahdella on katselmointien painottuminen suunnitelmien ja tarkastusten koodin
oikeellisuuteen. Pressmanin (2001, 206) mukaan muodollisen katselmoinnin (Formal
Technical Review) tavoitteet ovat:

1. Loytaavirheet ohjelmiston toiminnallisuudesta, logiikastatai toteutuksesta.
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Verifioida, ettéd ohjelmisto vastaa sille asetettuja vaatimuksia.
Varmistaa, etté ohjelmisto on tuotettu ennalta méariteltyjen standardien mukaan.

Saavuttaa ohjelmisto, joka on tehty yhtenéisten kaytantdjen mukaan.

o ~ W DN

Tehda projekteista helpommin johdettavia.

Pressmanin  mielesta katselmoinnit tarjoavat nuoremmille kehittgjille hyvan
mahdollisuuden tarkkailla erilaisia ohjelmistoanalyysegjd, -suunnitteluita ja -toteutuksia.
Muodolliset katselmoinnit edistévat nain ohjelmistojen varmistamista ja jatkuvuutta,
silla enemman ihmisid tulee tutuksi ohjelmiston osien kanssa, joita he eivét ole koskaan
ndhneet.

Muodollinen katselmointi tulee jarjestéa hallitusti tarkan kontrollin ala, nimittéain

huonosti kontrolloitu katselmointi voi vain pahentaa tilannetta. Pressman (2001, 206) on

kerannyt hyvan ohjelistan muodollisen katsel moinnin paasaannoista:

o Katselmointiin osalistuvien ihmisten maaran tulee (tyypillisesti) olla kolmen ja
viiden henkilon valill&a,

» Ennakkotydta tulisi tapahtua, mutta kumminkin maksimissaan kaks tuntia per
henkil 6.

» Katselmoinnin kestoaika tulee olla vahemman kuin kaksi tuntia.

Jones (1996, 357) lisda tarkeiksi sddnndiksi myds, ettd katselmointiin osallistuville on

roolit selvilld (kuka on puheenjohtgja, sihteeri ja jne), tydjarjestys tehtyna ja

térkeimpana muistaa arvioida tuotetta eika sen tekijaa. Katselmoinnin aikargjan takia

tulee katselmoinnin keskittyd melko pieneen osaan tuotetta, jotta toiminta olisi

tehokkainta. Chillaregen, Bhandarin, Chaarin, Hallidayn, Moebusin, Rayn ja Wongin

(1992) mielesta katselmoinnin kriittisin osa on arvioida onko dokumentit katselmoitu

riittdvan monen ja ammattitaitoisen ihmisen toimesta. He painottavat erityisesti, etta

dokumentit katselmoitaisiin eri ammattitaidon hallitsevien tyontekijoiden toimesta.

Nain tarkastettaisiin eri osa-alueiden oikeellisuus katselmoitavissa dokumenteissa.

Oikein suoritettu muodollinen katselmointi on yks tehokkaimmista laadunvarmistajista.

Katselmointien tapaan toimivat koodin tarkastukset ovat myds tehokas tapa |0ytéa

ohjelmistovirheet ja korjata ne. Tosiasiassa suurin osa ohjelmistotuotteen elinkaaren
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virheista esiintyy suorittamatta koodia. Esimerkiksi koodin tarkastaminen voi paljastaa
40 prosentista 60 prosenttiin kaikista vioista. (Chillarege 1994; Jones 1996, 356)

Koodin tarkastaminen voi Musan, lanninon ja Okumoton (1987, 13) mukaan koostua

Jonesin (1996, 357) mielesta katsastukset eivét ole kaliita, mutta kuitenkin todella
tehokkaita. Kumminkin Oakland (1993, 289) kehottaa laatuosastoa kayttamaan

enemman aikaa virheiden estémiseen kuin tarkastamaan tai korjaamaan niita.

3.3.4 Metriikat

Metriikoiden kaytt6 on katselmointien ohella térkein laatujohtamisen metodi
ohjelmistokehityksessé. Metriikoiden avulla pystytédn arvioimaan ohjelmiston
kypsyyttd. Fentonin ja Neilin (2000) mielestéa ohjelmistometriikat on kollektiivinen
termi, jota kaytetddn kuvaamaan ohjelmistokehittdmisen mittaamiseen kaytettavia
erilaisia toimintojaa. Nama toiminnot vaihtelevat perinteisista ohjelmistokoodin
ominaisuuksia tarkkailevista mittareista aina malleihin, jotka auttavat ennustamaan
ohjelmiston laatua ja tarvittavien resurssien maaraa. Lecklin (1999, 165) kiteyttda
ohjata sSitd, ja jos et voi ohjata, niin et voi johtaa ja halita sitd.” Metriikoiden avulla
voidaan siis mitata ja hallita prosessia.

Fentonin ja Neilin (2000) mukaan ohjelmistometriikat on aiheena yli 30 vuotta vanha,
mutta ne ovat silti vain hadin tuskin saavuttaneet suosiota ohjelmistokehityksessa.
Syyna tdhéan on ollut se, ettei metriikoiden tarjoamaa informaatiota ole osattu muokata
tukemaan johdon pé&dtoksentekoa. Heidan mielestééan metriikoiden kayttdmisen kaksi
paamotivoijaa ovat halu ennustaa kehittdmisprosessin hyodyt/kustannukset ja tulevien
ohjelmistotuotteiden laatu. Jones (1996, 3) nakeekin, ettd suunnittelu ja estimointi ovat
mittaamisen peilikuvia. Hanen mukaansa yhd enemmén metriikoiden avulla saatuja
mittaustietoja kaytetéén tulevaisuuden ennustamiseen. Jonesin mielestd on olemassa
téydellinen korrelaatio hyvan mittaustarkkuuden ja estimointitarkkuuden vélilla —
yhtiét, jotka kayttavat metriikoita hyvin, estimoivat myds hyvin. Kanin (2003, 85)
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mukaan  ohjelmistometriikat ~ voidaan luokitella ~ kolmeen kategoriaan:
tuotemetriikkoihin, prosessimetriikkoihin ja projektimetriikkoihin. Hanen mukaansa
tuotemetriikat kuvaavat tuotteen ominaisuuksia kuten kokoa, kompleksisuutta,
suunnittelun ominaispiirteitd, tehokkuutta ja laadun tasoa. Prosessimetriikoita voidaan
kayttdd parantamaan ohjelmiston kehittédmistéd ja yllapitoa. Esimerkiksi virheiden
poistamisen tehokkuutta voidaan parantaa. Projektimetriikoilla kuvataan projektin
luonnetta ja toteuttamista. Télaisia ovat Kanin mukaan mm. ohjelmistokehittdjien
lukumdarg, kustannukset, aikataulu ja tuottavuus. Organisaation aoittaessa datan
kerédmisen metriikoiden avulla voi ongelmaksi muodostua yliker88minen ja
puutteellinen analysointi. Fentonin ja Neilin (2000) mielesta analysointi on metriikoiden
kayttamisen térkein vaihe. Jopa pienella médaréla dataa saadaan hyvan analysoinnin
ansiosta arvokasta informaatiota kehittdmisprosessista. Siks on térkedd, etta
metriikkaprojektit ovat analysointipainotteisia datapai nottei suuden sijaan.

[Iman mittaamista on mahdotonta vertailla onko prosessi parantunut vai .
Vertallupohjana mitatulle materiaalille voidaan kayttéd lagaa edustavaa otantaa tai
edellisia ohjelmistoprojektegja. Jos aiempien projektien ohjelmistokehittgjét eivét ole
mittausmetriikoita kayttaneet, jéa tehokkain hyotty saavuttamatta. Kan (2003, 474)
suosittelee, ettd organisaatioissa, joissa on yli 100 tyontekijag, tulisi olla vahintéan yksi
kokoaikainen metriikkahenkil6. Hanen mukaansa metriikkahenkilo paattais
organisaation laatutavoitteisiin sopivat metriikat, suunnittelis niiden kerdamisen,
vastais datan laadusta, analysoisi datan ja tarjoaisi lopuks palautetta johdolle seka
kehittamisprosessille. Néain taattaisiin tyon tekeminen kunnolla, koska Pressmanin
(2001, 98) mukaan suurin osa ohjelmiston kehittgista ei vielékdan harrasta mittausta ja
valitettavasti monilla heista ei ole halua aloittaakaan. He ovat kuitenkin avainroolissa
datan hankkimisessa. Ohjelmistokehittdjien asennoitumista voi parantaa selvittamalla

heille metriikoiden kayton myo6ta saavutettavat hyodyt.

Metriikoiden k&ytt6 on yritykselle olennainen tekniikka, kun ohjelmistoprosessien
kehittaminen aloitetaan. Niiden avulla voidaan todistaa, etta parannusta on syntynyt.

Mittaamisessa on hyva muistaa Albert Einsteinin lausahdus (Pressman 2001, 81): "Not
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everything that can be counted counts, and not everything that counts can be counted.”

Tarkeintd on paéttéd mita mitata ja miten mittauksia arvioida.

3.4 Laatujohtamisen ongelmia kaytannodssa

Laatujohtaminen on levidmassa vahitellen suomalaisten yritysten johtamistyyliin.
Joissakin yrityksissd se on viety jo menestyksekkaésti pitkéle ja joissain se on jdanyt
polkemaan paikallaan. Ongelmana on juuri laatujohtamisen jé@minen ISO 9000 -
sertifioinnin hankkimisen jéakeen tietylle tasolle, eiké johtamisfilosofiaa endé paranneta
enemman yrityksen toimintaa tukevaksi. Silénin (1998, 144) mielesta yrityksissa on
keskitytty usein toiminnasta irrallisten 1SO 9000 -laatujarjestelmien rakentamiseen ja
laatupal kintokriteereiden mekaaniseen soveltamiseen sen sijaan, ettd olisi rakennettu
toimivia laatukulttuurgja organisaatioihin. Hanen mukaansa johtgjien tulee ymmartaa,
ettéa 1SO 9000 -standardi antaa vain perustan laatujohtamiselle. Silénin (1998, 18) ja
Jonesin (1996, 338) mielestd 1SO 9000 -standardi synnytti viime vuosikymmenella
Suomessa ja muuallakin maailmassa keinotekoiset sertifiointimarkkinat, jotka ovat
hyodyttaneet liiketaloudellisesti enemman  sertifiointilaitoksia kuin  yrityksia
Ongelmana koko jarjestelmésséa on, ettd kolmas osapuoli €li auditointilaitoksen
tarkastgja méarittelee, mika on laatua ja mika ei. Talbin organisaatio saattaa keskittya
pitamadn asiakkaan sijasta tarkastgjan tyytyvédisena 1SO 9000 -standardi voi erota
huomattavasti yrityksessa jo kaytossa olevasta laatukulttuurista. Riskiks voi
muodostua, etta yritykseen rakennetaan toinen laatujarjestelma sertifikaatin takia jo
olemassa olevan rinnalle. Tama pysayttda helposti organisaation toimintaprosessit ja
laaduntuottokyvyn. Silén (1998, 18) korostaakin ettel EU-komission mukaan ole
selke8d nayttoa gitg, ettd sertifiointi olis tuonut kilpailuetua Eurooppaan ja etta
tuotteiden laatu olisi sertifioiduissa yrityksissé parempi kuin sertifioimattomissa

L aatujohtamisen yhtend  perusperiaatteena  on kaikkien sitoutuminen
johtamisfilosofiaan. Oaklandin (1993, 316) mukaan yrityksissd koetaan liian usein
laatujohtamisen keskittyvan vain erityisten laatuihmisten keskuuteen. Hanen mielestaan
periaatteiden omaksumisessa syntyy syva kuilu ylempien johtgjien ja tuotannon vélille.

Moni kokee, ettd laatujohtaminen saa tekemddn vatavan ja turhan méadran
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dokumentaatiota ja hidastaa aati tuotantoa. Todellisuudessa laatujohtaminen e ole
pelkastéén dokumenttien luomista. Se on laadun luomista. Parempi laatu johtaa
vahentyneeseen muokkaustyohon, nopeampaan toimitusaikaan ja laadukkaampaan
tuotteeseen. Jonesin (1996, 345) mukaan valitettavasti vain noin puolet
laatujohtamismenetelmien kokeiluista Y hdysvalloissa ovat onnistuneita ja toinen puoli
epdonnistuneita. Hanen mukaansa menestyminen korreloi vahvasti siihen, kuinka
vakavasti padllikot ja johtavat sitoutuvat laatujohtamiseen seka kuinka syvallisesti he
sen ymmartévét. Jonesin tutkimukset paljastavat, etté | aatujohtamista menestyksekkaasti
ohjelmiston parissa kayttévat yritykset omaavat yleisesti kolme ominaisuutta: (1) ne
kayttavat tehokkaita mittausohjelmia, mitka selvittavét vikojen alkuperén, vakavuuden
ja niiden poistamisen tehokkuuden, (2) ne hytdyntévéat formaalga katselmointgja ja
tarkastuksia ennen testauksen alkamista ja (3) niiden ohjelmiston laatu oli hyva tai
erinomaista ennen kuin laatujohtaminen aloitettiin. Taman perusteella Jonesin (1996,

345) mielesta laatujohtaminen toimii, kun sité kaytetdan oikein.

L aatujohtamista tukemaan on kehitetty lukuisa mééré erilaisia metodeja, ja osa niistéa on
lilan hankalia. Esimerkiks kirjallisuudessa paljon kehuttu laadun talo -menetelmé
(Quality Function Deployment, QFD) tarjoaa mielestdni vdhan tuloksia verrattuna
siihen, kuinka paljon resurssgja menetelman kayttd vaatii. Lecklinin (1999, 202)
mukaan menetelman avulla taataan asiakkaan asettamat laatuvaatimukset
suunnittelussa, tuotannossa ja jakelussa. Siiné rakennetaan asiakkaiden tarpeista lagja
taloa muistuttava matriisi, jota luetaan jopa kuudesta eri nakokulmasta (Lecklin 1999,
203). Kun viela matriisiin sijoitettavien tarpeiden maara kasvaa yli kymmenen, on
vaikea uskoa, ettd syntyvala sekasotkulla vois jotenkin laatua parantaa. Yritysten
tuleekin tarkkaan tutkia, mitk& menetelmét soveltuvat parhaiten niiden kayttoon.

Vaikka hyva laaduntuottokyky onkin yrityksen keskeinen kilpailutekija, yrityksen ei
pida keskittya pelkéstéén laatuun, vaan laatu tulee ottaa huomioon osana yrityksen
toiminnan kokonaisuutta. Silén (1998, 6) muistuttaakin, etta laatua tulee kehittéa

yhdessa muiden kil pailukyvyn osatekijoiden kanssa.
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Luvussa tiivistettiin laatujohtamisen perusteet ja esiteltiin kuinka sité voidaan soveltaa
ohjelmistokehityksessd. Valittujen menetelmien periaatteet kéaytiin 18pi ja lopulta
pohdittiin laatujohtamisen ongelmia. Laatujohtamisen avulla kehittdmisprosessin
laadukkuutta voidaan parantaa ja tama nékyy lopputuotteen |uotettavuudessa.

Seuraavassa luvussa tarkastellaan ohjelmistovirheita.
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4 OHIJELMISTOVIRHEET

Virheet ovat poikkeamia asiakkaiden odotuksista, vaatimuksista ja tarpeista
Esimerkiksi Iresonin, Coombs Jr:n ja Mossin (1995, 22.4) mukaan, kun
kannalta kyseessa virhe. Oheisessa kuviossa (KUV10 4) kaydaan 1&pi ohjelmistovirheen
muodostuminen. Ohjelmistohdiriiden padldhteena ovat suunnitteluvirheet (Musa,
lannino & Okumoto 1987, 7). Virhe syntyy suunnittelussa ja selviytyy tarkastuksista
seké katselmoinneista itse julkaistavaan tuotteeseen. Siella se pysyy piilevand, kunnes
kayttool osuhteet laukaisevat vian, joka aiheuttaa ohjelmistohairion. Hairion esiintyessa
sen kayttaytyminen rajataan ja toiminta tunnistetaan. Kun tarpeellinen tietamys héairiosta
on saavutettu, se korjataan. Lopuks esintynyt virhe dokumentoidaan ja tapaus
kasitelléan loppuun. On kumminkin harhaluuloa ajatella, ettd kaikki ohjelmistovirheet
syntyvét suunnitteluvaiheessa ja ne korjataan ohjelmistokehityksen lopussa. Virheita
ilmenee koko prosessin agjan. Niiden korjaaminen voi tapahtua aikaisemmin tai

myo6hemmin riippuen virheiden tietdmyksesta ja kyvysté tehda muutos tuotteeseen.

Virhe syntynyt Piilevana Toiminta tunnistetaan
N N\ \
Selviytyy tarkastuksesta Aiheuttaa vian Korjataan — Tuotehallinta
N N N
Selviytyy testauksesta Aiheuttaa hairion Elinkaari paattyy
SUUNNITTELU KEHITYS KENTTA

KUVIO 4. Ohjelmistovirheen elinkaari ohjelmistokehityksessa (Chillarege 1994)

Ohjelmiston luotettavuudella (Reliability) tarkoitetaan mm. O Connorin (1995, 3)
mukaan tuotteen todennakdisyytta suorittaa tietty toiminto ilman esiintyvid héiridita

tietyissa olosuhteissa tietyn aikgakson verran.

Luvussa kaydddn ensin |dpi, millaisia ohjelmistovirheet ovat, kuinka ne eroavat

laitteistovirheistd ja miten ne esiintyvat verrattuna ohjelmiston elinkaareen. Taman
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jalkeen pohditaan niista aiheutuvia kustannuksia. Seuraavaks esitetéan luotettavuuden
parantamisen yksinkertainen apuvéline Pareto-analyysi. Lopuksi pohditaan mika tekee

ohjelmistovirheiden estimoinnin niin vaikeaks.

4.1 Ohjelmisto vs. laitteisto

Y mmaértaéksemme ohjelmistoa meidan pitda tutkia sen tunnusmerkkejd, mitka tekevéat
sen erilaiseks kuin muut ihmisten rakentamat tuotteet. Esimerkiks laitteistoon
verrattuna ohjelmisto on enemmankin looginen kuin fyysinen systeemin osa.
Pressmanin (2001, 6) mukaan laitteistoa rakennettaessa ihmisten luovat prosessit
(analyysi, suunnittelu, rakentaminen ja testaus) lopulta muuntuvat fyysiseen muotoon.
Jos rakennamme uuden tietokoneen, akuperdiset hahmotelmamme, formaalit
suunnittelupiirustuksemme ja koekytketty prototyyppi pédtyvét fyysisten tuotteiden
siséan (siruihin, piirilevyihin, virtaldhteisiin, jne.). Vaikka joitain samoja ominaisuuksia
on sekd ohjelmistokehityksessa etta laitteiston valmistuksessa, ovat ne
fundamentaalisesti tdysin erilaisia. Pressmanin  (2001) mielestd molemmissa
toiminnoissa korkea laatu saavutetaan hyvan suunnittelun kautta, mutta laitteiston
vamistusvaihe voi tuoda uusia (tai helposti korjattavia) laatuongelmia ohjelmistolle.
Esimerkiksi Iresonin  ym. (1995, 22.4) mukaan Hubble-teleskoopin aun

varahtelyongel mia vaimennettiin ohjelmistomuutoksilla.

Ohessa (KUVIO 5) on esitetty laitteiston vikatagjuusfunktio ajan suhteen. Pressmanin
(2001, 7) mukaan syysuhde, josta kaytetdan usein nimea ”kylpyammekurvi”, osoittaa,
etta laitteistolla ilmenee kohtalaisen korkea vikatagjuus sen elinkaaren alussa. Nama
viat johtuvat hédnen mielestddn usein suunnittelu- ja valmistusvioista Kun viat
korjataan, laskee vikatagjuus tasaiselle tasolle joksikin aikaa. |hannetapauksessa tama
taso on mahdollismman alhainen. Kuitenkin, kun aika kuluu, vikatagjuus nousee
uudestaan, kun laitteistokomponentit alkavat Pressmanin mukaan karsia ympariston
kumulatiivisista vaikutuksista, kuten liasta, vérdhtelystd, vaarinkaytostd, aaripdan
lampdtiloista ja muista vastaavanlaisista. Toisin sanottuna laitteisto alkaa kulua.
Vikatagjuusfunktion kayran kurvien jyrkkyydet vaihtelevat eri laitteistojen suhteen,

mutta l&hes kaikilla tdménkaltainen ilmio esiintyy.
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/ Lapsukset Kuluminen \

Vikataajuus

.
>

Aika
KUVIO 5. Laitteiston vikatagjuus suhteessa sen elinkaareen (Pressman 2001, 7)

Ohjelmistolla el vastaavaa ympéristosta johtuvaa kulumista esiinny. Siksi ohjelmiston
vikataguusfunktiossa (KUVIO 6) onkin esitetty ideaalinen kayrd, jota vikojen
jakaantuminen tulisi elinkaaren aikana noudattaa. Pressman (2001, 7-8) toteaa, efta
todellisuudessa ohjelmisto ei kulu vaan se heikentyy. Taman takia ohjelmistoa
joudutaan tietyin véligjoin paivittamaan kayttdien uusia vaatimuksia vastaamaan.
Pressman kuvailee ohjelmiston elinkaaren ja vikatagjuuden suhdetta seuraavasti.
Loytaméttomat viat aiheuttavat korkean vikatagjuuden ohjelmiston elinkaaren alussa
Kuitenkin nama saadaan korjattua (ihanteellisesti, aiheuttamatta uusia vikoja) ja kéyra
tasoittuu kuvion mukaiseksi. Ohjelmiston €linkaaren akana sitd joudutaan
paivittdmaan. Kun pdivityksid tehddan, syntyy todenndkdisesti uusia vikoja, jotka
alheuttavat vikatagjuuden piikkiméisen kasvun. Ennen kuin vikatagjuus palaa entiselle
tasolle, joudutaan ohjelmisto uudelleen péivittamadan, aiheuttaen jaleen piikin.
Vahitellen minimivikatagjuustaso alkaa nousta - ohjelmisto heikentyy péivitysten takia.
Helkentymistéa kuvaa kuviossa reaalinen vikataajuuskayréa.

Kuvioita tukee hyvin Musan, lanninon ja Okumoton (1987, 7) toteamus, etté vikojen
paal ahde ohjelmistoissa on suunnitteluvirheissa, kun laitteistovikojen paésyyna on ol lut

fyysinen heikentyminen.
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Sivuvaikutusten takia
kohonnut vikataajuus

\

Muutos

\

Vikataajuus

Reaalinen kayra

Ideaalinen kayra

Aika

KUVIO 6. Ohjelmiston vikatagjuus suhteessa sen elinkaareen (Pressman 2001, 8)

N
>

Ohjelmisto paasee yleensd vidlisempana markkinoille kuin laitteisto (Ireson 1995,
22.8). Syyna tdhadn on Musan, lanninon ja Okumoton (1987, 7) mukaan ohjelmiston
luotettavuuden ominaisuus pyrkid muuttumaan jatkuvasti testauksen aikana. Tama
tapahtuu heiddn mielestddn joko uusia ongelmia |Oydettdessd, uutta koodia
Kirjoitettaessa tai kun korjaustoimenpide ongelmille tehdéén. Musan ym. mukaan
laitteiston luotettavuus voi muuttua tietyissd aikgaksoissa, kuten alkuvaiheen
vanhentamisessa (burn-in) tai elinkaaren loppupuolella. O"Connor (1995, 7) tarkentaa,
ettd vanhentamisessa laitetta kéytetéén jo tehtaalla &8rimmaisissd olosuhteissa tietty
aikajakso. Nain saavutetaan pitkéaikainen alhaisen vikatagjuuden aikajakso, joka tulee
laitteen tilagjan kayttoon. Laitteistolla on paljon suurempi pyrkimys kuin ohjelmistolla
pysyvaa tasoa kohti (Musa, lannino & Okumoto 1987, 7). Iresonin (1995, 22.7) mukaan
ohjelmisto on 40 - 50 kertaa attiimpaa virheille kuin laitteisto. Tosin kaikkia
ohjelmiston virheitd e pideta fataaleina, koska ne eivét hairitse prosessia ajamalla koko

jarjestelmaa alas.

Kun ohjelmistovika esiintyy, se esiintyy kaikissa ohjelmiston kopioissa, ja jos se

aiheuttaa vian tietyssa olosuhteissa, niin vika aiheutuu aina néissa olosuhteissa. Siksi
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ohjelmistovirheet voivat olla darimméisen vakavia. (O"Connor 1995, 249) Laitteiston
puolella vika koskee aina vain yhta laitetta, elkd vika esiinny pakosti samoissa
olosuhteissa muissa saman sarjan laitteissa. Iresonin (1995, 22.9) mukaan laitteiston
luotettavuus voi olla teoriassa ennustettavissa, jos tunnetaan suunnittelu, kayttd ja
ympériston tuomat rasitustekijét. Vastaavasti hén ndkee, ettel ohjelmiston luotettavuutta
voida ennustaa minkaén fyysisten tekijoiden pohjalta, koska se riippuu taysin
inhimillisista tekijoista suunnittelussa. Iresonin mielestd on kuitenkin joitain apriorisia
|ahestymistapoja olemassa, jotka pohjautuvat kaytettyyn kehittdmisprosessiin ja koodin

lagjuuteen.

4.2 Kustannukset

Ohjelmistovian ilmaantuessa kentdlla ovat korjauskustannukset suuret. Musan ym.
(1987, 191) mukaan vian sattuessa korjausprosessi sisdltda seuraavat toimenpiteet:

1. Palvelupuhelun soittaminen.

Vioittuneen ohjelman lopettaminen oikeallatavalla.

Relevantin tiedon rekonstruointi.

Ohjelman uudelleen alustaminen ja k&ynnistaminen.

o &~ W DN

Olosuhteiden, joissa virhe esiintyi, dokumentointi.

Né&ihin toimenpiteisiin asiakas e yksin kykene. Siksi hén joutuu aina ottamaan yhteytta
huoltoon. Kuten aiemmin todettiin, jos virhe esiintyy ohjelmistossa, se esiintyy kaikissa
sen kopiossa. Virheen [6ytymisen myoéta kaikkiin ohjelmiston kopioihin joudutaan
tekemdan siksi paivitys. Tama on kallis toimenpide yritykselle. Musan ym. (1987, 4)
mukaan virheista syntyneet vahingot sisdltavét valittdmien kustannusten liséks tuotteen
vahingonkorvausvastuun tuomat riskit ja mahdollisen vaurion yrityksen maineelle.
Viimesimmalla voi olla heiddan mielesta dramaattinen vaikutus yrityksen
markkinaosuuteen ja tuottavuuteen. Laitteiston suhteen tilanne on helpompi. Kun
kyseessd on fyysinen tuote, voi asiakas vian ilmaantuessa korjata sen esimerkiksi
varaosien avulla. Tassd tulee ilmi edellisesséa kappaleessa mainittu laitteiston ja
ohjelmiston fyysinen ero — ohjelmisto on yleensa ladattu laitteiston sisédn. Siksi



ohjelmiston huoltaminen on asiakkaalle hyvin vaikeaa ja pienenkin virheen sattuessa

joudutaan turvautumaan huoltoon. Tama nostaa ohjelmiston virhekustannuksia.

Oheisesta kuviosta (KUVIO 7) k&y ilmi kuinka suhteelliset kustannukset 16ytéa ja
korjata ohjelmistovirhe nousevat dramaattisesti sen mukaa, mitd myohemmassa
ohjelmiston elinkaaren gjankohdassa se esiintyy. Esimerkiks jos virhe huomataan jo
vaatimusmaarittelyn aikana, tulee sen korjaaminen maksamaan yritykselle 1000€, mutta

jos samainen virhe paésee kentélle asti, voi sen korjaaminen maksaa jopa 1 000 O00€.

1000 b~ 40-1000.
kertainen
200k - e 30-70____
kertainen
15-40
kertainen
10
kertainen
10f-----------------m-mmomm oo ---

Vaatimus- Suunnittelu Koodaus Moduuli- Systeemi- Kentta-
maarittely testaus testaus kaytto

KUVIO 7. Virheen korjaamisesta aiheutuvat suhteelliset kustannukset ohjelmiston
elinkaaren eri vaiheissa (Pressman 2001, 198)

Kuten kuviosta nékyy, virheiden 10ytamiseen kannattaa panostaa ohjelmiston elinkaaren
alussa. Pressmanin (2001, 198) mukaan laatukustannukset voivat sydda pahasti
ohjelmistoprojektin budjettia, mutta ndin varaudutaan pahimmalta. Testaus on hanen
mielestdan valttamatontd, vaikka se on myos todella kallis tapa |6ytéa virheet. Pressman
kehottaa kuluttamaan aikaa kehittamisprosessin alussa virheiden loytamiseen. Nain

voidaan vahentaa testaus- ja virheenpoistokustannuksia.
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Laatukustannukset on yleisesti jaettu kolmeen eri kategoriaan: ennaltaehkéisy-,
arviointi- ja virhekustannuksiin (O”Connor 1995, 353; Jones 1996, 379; Pressman 2001,
197). Ennataehkaisykustannukset liittyvét toimiin, jotka pyrkivéat ehkasemaan
virheiden esiintymista. Jonesin (1996, 379) mukaan ohjelmiston parissa ennaltaehkéaisy
kasittéd metodit, joilla yksinkertaistetaan kompleksisuutta ja taipumusta tehda
inhimillisia virheitd. Esimerkkga ennaltaehkéisykustannuksista ovat henkilokunnan
koulutus uusimpiin  suunnittelu- ja koodaustekniikoihin.  Arviointikustannukset
sisdltavét Jonesin (1996, 380) mukaan henkildston suorittaman tuotteen verifioinnin ja
validoinnin. Tama tapahtuu hanen mielestdan tarkastusten, katselmointien, mittausten,
laadun tarkkailun ja erindisten testausten avulla. Virhekustannukset syntyvét julkaisun
jalkeen esiintyvissa virhekorjauksissa. Téallaisia ovat Jonesin mukaan esimerkiksi
asiakaspalvelu, yllgpito, takuuhuolto ja joissain tapauksissa maksuvelvollisuus
vahingoissa seka oi keudenkayntikustannuksi ssa.

4.3 Pareto-analyysi

Luotettavuuden parantamisen yksi yksinkertaissmmista apuvdlineistd on Pareto-
analyysi. Se on graafinen tyokalu, jota kaytetéén ongelmien ratkaisuun. Pareto-analyysi
pohjautuu oletukseen, etta suuri osa tuotteen virheista aiheutuu pienestd maarasta syita
(ainakin Juran 1988, 22.19; O Connor 1995, 286; Vonderembse & White 1996, 437;
Lecklin 1999, 193; Breyfogle 1999, 37). Missd tahansa ymparistossa on rgjaton maaré
ongelmia ratkaistavaksi. Ongelmana on, ettei ole varaa ratkaista kaikkia. Koska ei ole
jarkevaa korjata ongelmaa itseddn, vaan ongelman aiheuttaja, tdytyy ongelmaa tarkentaa
aiheuttgjan 10ytamiseksi. Ohjelmistossa virheiden aiheuttgjaksi tarkentuvat moduulit tai
komponentit.  Pareto-periaatteen mukaan  oletetaan, efta pieni  maard
ohjelmistomoduuleita todenndkdisesti aiheuttaa suurimman osan ohjelmistovirheista.
Tata kutsutaan usein  720-80 sd@nnoks”  merkiten, ettd 20 prosenttia
ohjelmistomoduul eista aiheuttaa 80 prosenttia kaikista vioista (Fenton & Ohlsson 2000,
800).

Breyfogle (1999, 37) on jakanut Pareto-kaavion rakentamisen seuraaviin vaiheisiin:

1. Valitse ongelmaja ongelman osa-alueet diagrammille.
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L aske jokaisen osa-alueen esiintymismaara.

Aseta osa-al ueet esiintymismaaran mukaiseen jarjestykseen.

a &~ WD

Piirrd osa-alueet esiintymismadran mukaisesti laskevaan jarjestykseen vasemmalta
oikedle.

Seuraavassa on esimerkki Pareto-kaavion muodostamisesta Breyfoglen ohjeiden
mukaisesti. Ongelmaksi on valittu ohjelmiston testaus ja testauksessa esintyvét
ohjelmistovirheet. Virhemddrda tarkastellaan komponenttikohtaisesti. Ohjelmisto
koostuu kahdeksasta eri komponentista, ja néissa esiintyvia virheita tarkkaillaan neljan
viikon, testausvaiheen, verran. Kahden viikon kuluttua virheet lasketaan
komponenttikohtaisesti yhteen ja piirretéén Pareto-kaavio tulosten perusteella (KUVIO
8). Kaaviosta pystymme pééttelemaan, etta ohjelmiston virheherkimmat komponentit
ovat 1 ja 2. Ne aheuttavat yhteensa 80 prosenttia kaikista ohjelmistovirheista. Jos
ohjelmistoprojekti panostaa néiden komponenttien virheiden poistamiseen, laskee koko
ohjelmiston virhetagjuus radikaalisti.

100
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Virheet
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KUVIO 8. Pareto-analyysi - 80 prosenttia vioista aiheutuu 20 prosentista komponentteja

Fentonin ja Ohlssonin (2000) mukaan pareto-sdannon virheol ettamus on johtanut monet

ammatinharjoittgjat etssmaén menetelmid virhealttiiden moduuleiden ennustamiseen
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mahdollisimman aikaisin kehitys- ja testausvaiheessa. Nama menetelmét ovat Fentonin
ja Ohlssonin mielesta jakaantuneet kahteen eri kategoriaan:

1. Aikaisen virhedatan kaytté ennustamaan jalkivirheiden maarda.

2. Tuotemetriikoiden kayttd ennustamaan vikojajavirheita.

Aikaisemman virhedatan kayttd perustuu olettamukseen, ettd testauksessa paljon
virheitd sisdltdneet moduulit tulevat olemaan myds testauksen jéalkeen virhealttiita
Fenton ja Ohlsson kumminkin kritisoivat teoriaa. Heidan tutkimuksen mukaan kaikkein
kompleksisimmat moduulit tuntuvat olevan kaikkein virhealttiimpia ennen testausta,
mutta testauksen jalkeen niissd @ ole juuri yhtdan virhettd. Kaikkein virhealttiimmat
moduulit testauksen jadlkeen nayttavdt olevan vdhemman kompleksisia moduuleita.
Fentonin ja Ohlssonin mielestd syyna tdhédn voi olla testauksen jakautuminen
moduuleittain — moduulit, jotka vaikuttavat olevan kompleksisia, testaan paljon
tarkemmin kuin yksinkertaisemmat moduulit.

Lagjasta uskomuksesta huolimatta Pareto-analyysista 10ytyy vain vahan julkaistuja
todisteita sen paikkansa pitavyydestd, ja se mitd |oytyy, tukee toisenlaisia lukemia
(alkaen heikosta 20-50:sté4 vahvaan 10-80 tyyppiseen sdantoon) (Fenton & Ohlsson
2000, 800). Kuitenkin analyysin avulla pystytédn poistamaan tehokkaasti
ohjelmistovirheitd, mutta kuten kohdassa 4.1 todettiin, yksikin ohjelmistovirhe voi olla
fataali ja kaataa koko ohjelman.

4.4 VVirheiden ennustaminen

Edella olevissa kohdissa todettiin ohjelmiston luotettavuuden ennustamisen olevan
todella vaikeaa. Kun ohjelmisto on julkaistu, saavat ohjelmistotoimittgjat palautetta
Ohjelmistotoimittajien tulee tietdd, onko ohjelmisto tarpeeks luotettava, ennen kuin se
toimitetaan asiakkaille. (Wood 1996) Fentonin ja Neilin (1999) mukaan organisaatiot
kyselevat vielékin, kuinka ne voivat ennustaa kehittdmiensd ohjelmistojen
luotettavuuden ennen kuin ohjelmistoa on kaytetty, vaikka vastausta téhan
kysymykseen on tutkittu jo yli 30 vuotta. Tamé on heiddn mielestéén aihealue, joka

saattaa nousta kaikkein vaikeimmaksi ongelmaksi ohjelmistoteollisuudessa. Kanin
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(2003, 211) mukaan aihealue on ollut jo viimeaikoina yks ohjelmistoteollisuuden
aktiivismmista. Hénen havaintojen perustedla yli sata mallia erilaisine
olettamuksineen, kykyineen ja rgjoitteineen on esitelty tieteellisissa julkaisuissa ja
ohjelmistokonferensseissa. Valitettavasti Kanin mukaan monia malleja ei ole edes
testattu oikeanlaisessa ympéristossa oikealla datalla ja vield vahemman mallgja on talla
hetkella kayttssd. Monia erilaisia luotettavuusmallgja on siis kehitetty, mutta kuten
Brocklehurst ja Littlewood (1992) toteavat, e yhtdkdan voida yleisesti suositella
Heidan mielestéan luotettavuusmallien tarkkuus vaihtelee mallien valilla dramaattisesti.
Jotkut mallit antavat joskus hyvia tuloksia, kun taas jotkut ovat yleisesti kammottavia ja
mink&én mallin e voida olettaa olevan aina tarkka. T&ma huono tilanne on varmasti
ollut pddsyyna siihen, etteivét luotettavuusmallit ole yleistyneet. Jos kayttdjdt ovat
kokeilleet jotain mallia huonoin lopputuloksin, eivét he tdman jalkeen ole halukkaita
kokeilemaan uusimpia tekniikoitakaan. Mita me sditten hy6tyismme tarkoista

ohjelmiston luotettavuusmallei sta?

Woodin (1996) mielesta tieto jaannosvirheiden maarasta auttaa paéttamaan, onko koodi
jO sopivaa asiakkaan kayttoon vai pitédko testausta viela jatkaa ja kuinka kauan. Lisaksi
tieto tarjoaa hdnen mukaansa estimaatin hairiomaérasta, jonka asiakas tulee kohtaamaan
kun ohjelmistoa kayttdd. Tama estimaatti auttaa madrittelemddn oikeantasoisen
yll&pidon, mita tarvitaan vikojen korjaamisen, kun ohjelmisto on toimitettu. Kanin
(1991) mukaan hyva luotettavuusmalli on objektiivinen toteamus ohjelmistosysteemin
koodin laadusta. Kun laatu saadaan korkeaksi, voi organisaatio laskea kustannuksia,
koska sdastgja syntyy pieleen menneiden tuotteiden, uudelleen tehtéavan tyon ja

asi akkai den takuuvaatimusten vahenemisella.

Kirjallisuudessa on paljon tutkimuksia, artikkeleita ja raportteja, jotka puoltavat joitain

malleja, metriikoita ja ratkaisuita. Yleisesti ongelmaa on pyritty ratkaisemaan kolmesta

eri perspektiivisté (Neil & Fenton 1996):

1. Ennustamalla jérjestelmassa olevien virheiden médrda ohjelmiston koko- ja
kompleksisuusmetriikoiden avulla.

2. Paéttelemdalla virheiden mééra testausinformaation avulla.

3. Arvioimalla suunnittelun tai prosessin kypsyyden vaikutusta virheiden lukumaardan.
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Koko- ja kompleksisuusmetriikat perustuvat olettamukseen, etta kehittdmisprosessin
aikana |6ydetyt virheet muodostavat lineaarisen mallin, josta pystytéén ennustamaan
jaannosvirheiden maard. Nell ja Fenton (1996, 2) kritisoivat voimakkaasti varsinkin
kokometriikoihin perustuvia menetelmid, silla heiddn mielestddn jaénnosvirheiden
ma&ran ennustaminen pelkan koodirivimaaran perusteella on yhté viisasta kuin ennustaa

jonkun alykkyysosamaaraa kengén numeron perusteella.

Testausinformaation kayttédminen jéannosvirheiden pééttelyyn on lupaava ndkokulma.
Y hdeksi ongelmaks paljastui kumminkin Fentonin ja Ohlssonin (2000) tutkimuksessa
oletetun virhekayttdytymisen paikkansapitdméttomyys. Tutkimus paljasti, etta
testauksessa vahiten virhealttiit moduulit olivat itse kaytossa kaikkein virheattiimpia.
Tutkijat arvioivat syyks ilmioon testauksessa ennalta kaikkein kompleksismmiksi

arvioitujen moduuleiden tarkemman testaamisen muihin verrattuna.

Neilin ja Fenton (1996) mielesta moni asiantuntija véittéa prosessien laadun olevan
paras ennustaja koko ohjelmiston laadulle. Taltd kannalta on kehitetty ohjelmiston
luotettavuusmenetelmid, jotka paéttelevét luotettavuuden ohjelmiston suunnittelun tai
itse kehittéamisprosessin kypsyyden pohjalta. Neilin ja Fentonin mukaan yksinkertaisin
prosessin laadun metriikka on 5-tasoinen jarjestysasteikko CMM (Capability Maturity
Model). Sen suuresta levinneisyydesta huolimatta ei heiddn mielestéén ole olemassa
yhtddn vakuuttavaa todistetta, ettda korkeamman kypsyyden omaavat organisaatiot
vamistaisivat vdhemman jaénnosvirheitd sisdtéavia tuotteita kuin matalamman

kypsyyden omaavat organisaatiot.

Luvussa esiteltiin ohjelmistovirheiden teoriaa. Ohjelmistovirheet voivat olla
aarimmaisen vakavia, koska ne esiintyvét kaikissa ohjelmiston kopioissa. Virheista

aiheutuvat kustannukset voivat tdman vuoksi nousta erittéin suuriksi, varsinkin jos virhe

pieni madra ohjelmistokomponentteja todenndkodisesti aiheuttaa suurimman osan
ohjelmistovirheistd. Analyysin periaatteeseen perustuu osa luotettavuusmalleista.
Erilaisia luotettavuusmallegja on kehitetty pitkéén, mutta yhtéén yleisesti tarkkaa ei ole
viela kehitetty.
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5 TUTKIMUSYMPARISTO JA -MENETELMA

Tassd luvussa kaydadn 18pi  tutkimusympéaristdé ja -menetelma  Tutkimuksen
kohdeyrityksend toimii Nokia ja tarkempana kohteen yksikko, joka keskittyy Internet
Protocol -konvergenssin kehittamiseen. Yksikkd toimii Nokia Mobile Phones (NMP)
toimialaryhman alla. Kohdeyritysta ja -yksikkoéa kuvaillaan hieman luvun akuun, etta
saataisiin  kuva, minkdaiseen toimintaymparistoon ohjelmiston luotettavuusmallia

tullaan integroimaan.

Tutkimusympériston tarkastelun jalkeen kuvataan tutkimusmenetelma. Ensin késitelléén
tutkimuksen tiedonkeruumenetelmé ja taman jdlkeen luodaan viitekehys
luotettavuusmallien vertailuun. Viitekehyksen luonnin pohjalla ovat aikaisemmat
vastaavanlaiset  viitekehykset sekd alan kirjallisuuden painotukset. Lisdksi
kohdeyksikk® tuo omia rgjoitteitaan viitekehykseen.

5.1 Tutkimusymparisto

Nokia on globaali yritys, jonka péamaja sijaitsee Suomessa, Espoossa. Nyky&an yritys
keskittyy ydinosaamiseensa  telealaan, toimittaen matkapuhelimia  ja
nopean kansainvalisen kasvun Steinbockin (2001, 1) teoksessa seuraavasti: ”1980-
luvulle saakka Nokia oli suomalainen yritys. 1980-luvulla Nokia oli pohjoismaalainen

ja1990-luvun alussa eurooppalainen yritys. Nyt me olemme globaalinen yritys’.

Nokiaan kuuluu kaksi toimialaryhmaa: Nokia Mobile Phones (NMP) ja Nokia Networks
seka erillinen Nokia Ventures Organization ja yhtyman sisainen tutkimusyksikkd Nokia
Research Center (Nokia 2003d). NMP on maailman suurin matkapuhelinvalmistaja,
jonka tuotevalikoima kattaa kaikki asiakasryhméa ja matkapuhelinstandardit.
Henkil 6ston méara koko konsernissa oli vuonna 2002 noin 52 000, josta noin 26 000 €l
puolet tydskenteli Nokia Maobile Phones:issa (NMP) (Nokia 2003d). Nokian liikevaihto
vuonna 2002 oli n. 30 miljardia euroa, josta n. 77 prosenttia oli NMP:n ansiota. NMP:n
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suuren tuottavuuden taustalla oli yrityksen onnistuminen 38 prosentin markkinaosuuden
saavuttamisessa koko maailman matkapuhelinmyynnistd. (Nokia 2003a) Nykyaan

useampi kuin joka kolmas maailmassa myyty matkapuhelin on siis Nokian valmistama.

Nokian liiketoimintastrategian yhtena kohtana on olla aktiivinen Internet Protokolla (IP)
konvergenssissa (Nokia 2003a). Téhan osa-al ueeseen yhti6ssa panostaa | P konvergenssi
-yksikkd, joka toimii taman tutkimuksen kohdeyksikkond Seuraavassa yksikon

toimintaympariston lyhyt esittely.

IP-konvergenssi tarkoittaa yksinkertaisesti Internetin ja mobiliteetin konvergenssia. 1P-
konvergenssin verkkoarkkitehtuuri on esitetty ohessa (KUVIO 9). Arkkitehtuurin
pohjana on ydin IP-verkko, jota kayttavét Internet, yleinen puhelinverkko (PSTN),
digitaalinen monipalveluverkko (ISDN) seka mohiili-, yritys- ja |agjakaistayhteydet. | P-

ydinverkon péélle voidaan rakentaa suojattuja verkko- ja palvelualueita (Domain).

Palvelualue
Sovellusalustat ja
palvelupalvelimet
IP-verkon paalla

Verkkoalue
Mobiili ja laajakaista
yhteys & kontrolli

Laajakaista
Lahiverkon yhteys

Laajakaistayhteys o PR
IP ydinverkko
Mobiiliyhteys

Suuralueverkon laajakaista
Multiradio yhteys

KUVIO 9. Mohiili IP:n verkkoarkkitehtuuri (Kari & Kilpel&inen 2001, 289)

IP-konvergensst luo uuden markkina-alueen, jonka parissa kohdeyksikkd toimii.
Yksikkd vilkastuttaa markkinakasvua ja sovellusten kehittdmistd, takaa NMP:n paikan
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alan arvoketjussa ja valmistelee seké testaa tulevia markkinoita. Karin ja Kilpeldisen
(2001, 291) mukaan Nokian kannalta IP-konvergensss luo vakiintuneiden
palveluparadigmojen péélle, esm. SMS ja MMS, uusia toiminnallisuuksia, sisdltéa ja
pavelutyyppgd  Kohdeyksikké tuottaa  Symbian-arkkitehtuurin  ohjelmistoja.
Tuotettavat ohjelmistot ovat tosiaikasovelluksia, jotka pohjautuvat SIP (Session

Initiation Protocol) -protokollaan.

Ohjelmistokehitys perustuu avoimen ldhdekoodin periaatteeseen, ohjelmiston osat
toteutetaan joko yrityksen sisdisilla  komponenttitehtailla tai  alihankkijoilla.
Kohdeyksikkd integroi muualla toteutetut ohjelmiston osat ja suorittaa padosan
testauksesta. Testaus noudattaa pitkdti V-mallia. V-malli on kuvattu ohessa (KUVIO
10).

Maarittely

Jarjestelma-
testaus

Testausten suunnittelu

Arkkitehtuuri- Integrointi-
suunnittelu testaus
ja tulosten verifiointi
Moduu_li- Moduuli-
suunnittelu

testaus

Ohjelmointi

KUVIO 10. Testauksen V-malli (Haikala & Marijarvi 1996, 234)

Kohdeyksikkod toteuttaa ohjelmistokehityksessdan V-mallin vasemman puolen €li
suunnittelun. Ohjelmointi suoritetaan joko komponenttitehtailla tai alihankkijoilla.
Moduulitestaus suoritetaan toteuttajan toimesta eli yksikon ulkopuolélla. Integrointi- ja
jarjestelmétestaus jdavat yksikon vastuulle. Lisaks yksikkd suorittaa suuren maéran
muita testauksia ohjelmistolle. Haikala ja Marijarvi (1996, 235) muistuttavat, ettéa mitéa

korkeammalla V-mallin testaustasolla ollaan, sité kalliimmaksi virheiden korjaus tulee.



Tamanlainen ohjelmistokehitys vaatii yksikon ja aihankkijoiden vdlilla hyvaa
kommunikointia ja etenkin luottamusta, ettd moduulitestaus hoidetaan riittavalla
tarkkuudella. Fentonin ja Ohlssonin (2000, 811) mukaan tuntuu véaistamattomalta, etta
pieni magra jarjestelman moduuleita aiheuttaa suuren méadran julkistusta edeltévista
virheista ja etta pieni madra moduuleita tulee sisdtamaan suuren osan julkistuksen

testausvaihe suoritetaan yksikon ulkopuolella.

Tama tutkimus suoritetaan |P-konvergenssiyksikon toimesta ja sen tarkoituksena on
kehittéd yksikdlle soveltuva malli, jolla voidaan verifioida yksikon kehittamien
matkapuhelinsovellusten luotettavuus. Tamankaltaisella mallilla yksikk6 voi todentaa
kehittamiensd sovellusten laadukkuuden ja luotettavuuden ennen sovellusten
luovuttamista asiakkaille. N&in varmistetaan ettei asiakastuotteille paady fataaeja
vikoja, jotka nostaisivat huoltokustannuksia ja mahdollisesti vahingoittaisivat yrityksen
mainetta.  Yksikkd on vield nuori ja sen adasuudessa e ole vieda yhtdan
ohjelmistoprojektia vamistunut. N&an historiatietoja yksikdlle tyypillisista
ohjelmistoprojekteista ei ole saatavana. Historiatietojen avulla voitaisiin potentiaalisten
luotettavuusmallien toimivuutta tarkastella, vertaamalla niiden antamia tuloksia

oikeisiin toteutuneisiin.

5.2 Tutkimusmenetelma

Tutkimusmenetelma on konstruktiivinen, mutta siina on myds kasitteellis-teoreettisia
piirteitd. ~ Kéaditteellis-teoreettisa  piirteita  tuo  tutkimuksessa  suoritettava
kirjallisuustutkimus ohjelmiston luotettavuusmalleista Tarkoituksena on selvittda
aihealueen taman hetkinen tila ja se mitkd mallit ovat suosittuja maailmalla seka
kohdeyrityksen sisdla  Tiedonkeruuldhteina ovat aan tieteellinen kirjallisuus ja
kohdeyrityksen  kartoitus. Tutkimuksen konstruktiivisessa osassa kehitetdan
kohdeyksikolle sopiva luotettavuusmalli kayttden hyvaks eri menetelmien teorioita
Tutkimukseen on valittu alan kirjallisuudesta kolme mallia |18hempaan tarkasteluun ja

niitd analysoidaan kohdassa 5.2.2 kehitetyn viitekehyksen avulla. Analyysien avulla



saadaan selville jokaisen mallin heikkoudet ja vahvuudet, mitka toimivat pohjana
kohdeyksikon jatkotoimenpiteille.

Tassa luvussa kdaydddn ensin 1&pi  tutkimuksen tiedonkeruumenetelmét ja sitten
tutkimusta varten kehitetyn viitekehyksen tieteellinen pohja.

5.2.1 Tiedonkeruumenetelmat

Hirgarven, Remeksen ja Sgjavaaran (1997, 181) mukaan tutkimus usein alkaa siit§, ettéa
tutkija yrittéd kartoittaa kentdn, jossa han toimii. Tama tutkimus k&ynnistyi myoés
tutkimusalueen kartoittamisella. Térkednda osana on ollut tutkijan osallistuminen
epavirallisissa keskusteluissa saatu informaatio on ohjannut tutkimuksen kulkua paljon.
Muuten tiedonkeruu téta tutkimusta varten on tapahtunut paédosin alan kirjallisuuteen
tutustumalla. Lisaks tietoa on kerdtty epavirallisissa keskusteluissa, haastattel uissa,
puhelinneuvottel uissa ja séhkdpostin valityksel la tapahtuvissa kyselyissa.

Pohjatietona tutkimukselle kaytettiin  laatujohtamisen, |P-konvergenssimaailman,
ohjelmistovirheiden ja -luotettavuuden teoriaa. Tutkimuksessa primaariaineiston keruu
tapahtui alan kirjalisuuteen tutustumalla ja kohdeyrityksen Kkartoittamisella
Oikeanlaisen primaariai neiston |Gytamiseksi kaytettiin tutkimuksessa
sekundaariaineistona Internetistd [0ytyvia tiivistelmaartikkeleita ja kohdeyrityksen
intranetid. Kohdeyrityksen kartoittaminen tapahtui paasadanttisesti sahkopostikyselyiden
avulla. Séhkoposti oli ainoa looginen vaihtoehto organisaation globaalisuuden takia (ks.
5.1). My6s puhelinneuvotteluita ja haastatteluita kaytettiin avuksi. Kohdeyrityksen
kartoituksella haluttiin selvittdd, minkdaisia laatua ja luotettavuutta parantavia
menetelmia yrityksessa on kaytdssd ja minkdaisia menetelmia on tutkittu.
Tiedonkeruumenetelmand on kaytetty kvalitatiivista aineiston keruuta ja etenkin
kyllaantymista (saturation). Talla tarkoitetaan sitg, etta tutkija alkaa kerdta aineistoa
paattamatta etukateen, miten monta tapausta han tutkii. Han voi aloittaa haastattelut ja
jatkaa niita niin kauan, kuin haastattelut tuovat tutkimusongelman kannalta uutta tietoa.

Aineisto on riittéva, kun samat asiat alkavat kertautua haastatteluissa. (Hirgarvi, Remes



& Sgjavaara 1997, 181) Taman tutkimuksen osalta haastattelut tai kyselyt liittyvéat
kohdeyrityksen kartoittamiseen, millaisia tapauksia €li laatua ja luotettavuutta

parantavia menetelmia on kaytdssatai tutkittuna.

Tutkimuksen alussa tiedonkeruumenetelmana kaytettiin haastatteluita. Haastateltaviksi
pyrittiin  [6ytam&an henkil6itd, jotka omaavat hyvét tiedot tutkimusalueesta.
Lopulliseksi haastattelumaaréksi kertyi nelja haastattelua, joissa haastateltavina oli
yhteensa kuusi  henkil6d.  Puolet haastatteluista jouduttiin  suorittamaan
puhelinhaastatteluina pitkien valimatkojen takia. Haastatteluissa pyrittiin Jarvisen ja
Jarvisen (2000, 153) ohjeiden mukaan selvittamaan ilmidalueen kattavuus ja
hankkimaan aihealueesta tietoa. Ennen kaikkea oltiin kiinnostuneita haastateltavien
kokemuksista ohjelmiston luotettavuutta ja laatua parantavista menetelmista
Minkalaisia menetelmid he ovat kytténeet tai k&yttavat seka kuinka ne ovat toimineet?
Sisdltokysymysten lisdksi selvitettiin  keitd muita tulis haastatella. Haastattelut

suoritettiin avoimina eli tutkimusteemojen ohjaamina (Jarvinen & Jarvinen 2000, 153).

Haastatteluiden pohjalta luotiin sdhkdpostikysely, joka lahetettiin  kohdeyrityksen
henkildille, joilla saattoi olla tietdmysta ohjelmiston laatua ja luotettavuutta parantavista
menetelmista. Valittuina henkildina oli haastatteluissa saadut uudet kontaktit. Kysely
|ahetettiin  yhteensd neljdlletoista henkildlle. Jarvisen ja Jarvisen (2000, 155-156)
ohjeiden mukaan kaytettiin avoimia kysymyksig, joita tulee kayttda silloin, kun
kysymysten kohteena oleva aihepiiri el vield ole jasentynyt. Tall6in tutkija odottaa, ettéa
tutkittavat  vastauksillaan  ilmaisisivat  kéytdssa olevia  hahmottamistapoja.
Sahkdpostikyselyn runko 10ytyy liitteesta 1.

Vastauksia sahkopostikyselyyn saatiin seitsemalté henkil61t&, mutta niista vain nelja oli
validga. Muut ohjasivat ottamaan yhteytta uusiin henkildihin, jotka lopulta evét
omanneet tietdmystd tutkimusalueesta. Vastausprosentti, eli  kuinka moni
kyselylomakkeen saaneista todella palauttaa lomakkeen taytettynd, muodostaa
kyselytutkimuksissa merkittavan luotettavuuskriteerin (Jarvinen & Jarvinen 2000, 162).
Tassa tutkimuksessa |uotettavuuskriteeri jéa alhaiseksi, mutta silti kyselyn vastaukset
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auttoivat tutkijaa hahmottamaan tutkimusaluetta ja tétéa myota ohjaamaan tutkimuksen

kulkua.

Lopullinen aihealueesta tietdneiden haastateltujen ja kyselyyn osalistuneiden
henkil 6iden méara tassa tutkimuksessa oli kymmenen. Heidén lisaks tutkija sai paljon
hyodyllista tietoa aihealueesta epavirallisissa kokouksissa ja kdytavakeskusteluissa eli

tutkimusympariston jokapai vai sessa tyonteossa. Haastattel uiden ja kyselyiden tuottamat
vastaukset kasitelld8n kohdassa 6.1.

5.2.2 Viitekehyksen toteuttaminen

Lyun ja Nikoran (1992) mukaan enssmmaéinen luotettavuusmalli kehitettiin vuonna
1972. Téhan pédivaan mennessa Kanin (2003, 211) havaintojen perusteella on kehitetty
yli sata erilaista mallia. Kumminkaan yksikéén naistd menetelmista el ole saavuttanut de
facto -standardin asemaa, koska niiden tarkkuutta e ole voitu yleisesti verifioida
Mallien valista vertailua on kirjallisuudessa suoritettu vain vahan. Lyu ja Nikora (1992)
kehittéavat artikkelissaan viitekehyksen, jonka avulla voidaan vertailla kehitettyja
mallgja. Tutkimus on suoritettu 1990-luvun alussa, jolloin matemaattiset tilastolliset
vikamallit olivat suosiossa. Siks siind esitelty viitekehys keskittyy vahvasti
matemaattisten suureiden vertailemiseen. Nykyddn ovat kumminkin kausaaliset
analyysit nostaneet suosiotaan ja ne poikkeavat huomattavasti tilastollisista
vikamalleista (Fenton & Neil 1999). Mallien muuttuneiden ominaisuuksien takia Lyun
ja Nikoran viitekehysta e voida vain parantaa ja soveltaa, vaan tdytyy kehittéa

kokonaan uusi viitekehys mallien vertailuun.

Tutkimuksen  ahealuetta vaivaa yleinen nuoren tieteendan  dilemma
L uotettavuusmallgja on kehitetty runsaasti, mutta yhtékdan ei ole yleisesti hyvaksytty.
olemassa olevien mallien kehittdmiseen tavoitteenaan julkaista enssmmaéinen de facto -
standardi. Ainoa l6ytdmani aihealueen viitekehys, joka on kehitetty vertailemaan eri

luotettavuusmalleja, on Lyun ja Nikoran (1992) késialaa.
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Lyu ja Nikora (1992) kuvaavat 1990-luvun alun luotettavuusmalleja sarjaksi tekniikoita,
jotka pohjautuvat todenndkodisyysteorioihin ja tilastollisiin  analyyseihin.  Siksi
aikakauden luotettavuusmallit olivat erittdin matemaattisia. Lyun ja Nikoran viitekehys
onkin osittain hyvin matemaattinen ja sen kayttamisen edellytyksena on, etta
vertailtavia mallgja on kaytetty saman datan avulla ja tuloksia vertaillaan. Oheisessa
taulukossa (TAULUKKO 1) on esitetty ja kuvattu viitekehyksen komponentit. Jokainen
luotettavuusmalli pohjautuu  johonkin  perusolettamukseen. Ol ettamuksen
paikkansapitavyydella tarkastellaan mallin  antamien tulosten yhtenevéisyytta
olettamusten kanssa. Komponenteista téarkein on menetelmén validiteetti -komponentti.
Sen avulla mitataan matemaattisesti mallin tarkkuutta, poikkeamia, tendenssia ja
hairidita agjetulla testidatalla. Mittauksen helppoudella tarkkaillaan, kuinka paljon
parametreja malli tarvitsee ja kuinka helposti ne ovat mitattavissa. Lyun ja Nikoran
mukaan helposti mitattavat parametrit elvét ainoastaan laske mittauskustannuksia, vaan
auttavat helpommin tulkitsemaan luotettavuusmallia, jonka ansiosta voidaan tarjota
palautetta ohjelmiston kehittgjille. Kykenevyydella viitataan Lyun ja Nikoran mukaan
mallin kykyyn estimoida ohjelmiston luotettavuuteen liittyvid suureita, kuten
esmerkikss  tdmanhetkinen luotettavuus, odotettu paiva jolloin  asetetut
luotettavuustavoitteet  saavutetaan ja vaadittavat  kustannukset  tavoitteiden
saavuttamiseksi. Soveltuvuus tarkastelee mallin toimivuutta eri toimintaympéristoissa ja
erityyppisissa kehittéamisprosesseissa. Yksinkertaisuus kuvaa luotettavuusmallin kdytén
vaikeutta. Varsinkin matemaattisille luotettavuusmalleille kayton helppous on téarkei
Mallia pitéd ymmartda ja osata tulkita ilman suurta perehtymista siihen. Mallin
sybtteena oleva data voi sisdltda virheitd, jotka johtuvat esimerkiks inhimillisesta
virheesta. Epaherkkyys  hairictekijoille  -komponentti ilmaisee, kuinka
luotettavuusmallin tarkkuus kérsii, jos sy6ttodata on virheel lista.

Viitekehyksen kéaytdssa panostetaan varsinkin mallin validiteetin mittaamiseen. Tama
tapahtuu matemaattisesti, mik& soveltuu hyvin tilastollisiin vikamalleihin. Uusimpiin
luotettavuusmalleihin  matemasattisia kaavoja on valkea soveltaa ja tama laskee
viitekehyksen kayttéarvoa. 1990-luvun alun mallien ongelmana on liika painotus
luotettavuuden ja koodin koon korrelointiin, jota Nell ja Fenton (1996) kritisoivat
voimakkaasti.



TAULUKKO 1. Lyun ja Nikoran viitekehyksen komponentit (Lyu & Nikora 1992)

Komponentti Kuvaus

Olettamusten paikkansa pitavyys Olettamukset, joihin malli perustuu tulee olla ldhella saatuja arvoja

Mallin validiteetti Mallin toimivuus tarkkuuden, poikkeamien, tendenssin ja hairididen
kannalta

Mittauksen helppous Tarvittavien parametrien maara ja niiden arviointi

Kykenevyys Mit& kaikkea mallin avulla voidaan mitata

Soveltuvuus Toimivuus eri kehittdmis- ja toimintaymparistoissa ja elinkaaren vaiheissa

Yksinkertaisuus Suotavaa kaikkein matemaattisimmille malleille

Epéaherkkyys hairiotekijoille Mallin tulee toimia pienista hairidista huolimatta

Musa, lannino ja Okumoto (1987, 19-20) Ilistaavat hyvan ohjelmiston
luotettavuusmallin tarkeité ominai suuksia:

Antaa hyvan ennusteen tulevai suuden virheiden kayttaytymisesta.

Laskee hyodyllisia suureita.

Malli on yksinkertainen.

Se on lagjasti soveltuva.

g &~ w NP

Malli perustuu jarkeviin olettamuksiin.

Lista on péapiirteittdin samankaltainen kuin aiemmin esitelty Lyun ja Nikoran
viitekehys. Viitekehys tarkentaa listausta viela kahdella komponentilla. Ainoana
merkittdvana erona on listan kohta (1): antaa hyvan ennusteen tulevaisuuden virheiden
kayttaytymisesta. Viitekehyksesta puuttuu kokonaan tulevaisuuden estimointi, mika on
térked ominaisuus ohjelmiston kehittamisprosessin hallinnointiin. Estimoinnin avulla

voidaan reagoida nopeasti, j0s prosessi 0N gjautumassa vaaraan suuntaan.

Fentonin ja Neilin (200, 357) mukaan ohjelmistometriikoiden tulevaisuus lepéa
suhteellisen yksinkertaisten olemassa olevien metriikoiden varassa. Nama tukevat
johdon paatoksentekotyokaluja, jotka yhdistavét eri puolia ohjelmiston kehittdmis- ja
testausprosessista, luoden johdolle erilaisia ennusteita, olettamuksia ja vaihtoehtoja
ohjelmiston elinkaaren aikana. Myds ohjelmiston luotettavuusmallilla voidaan saada
vastauksia johdon kysymyksiin kehittamisprosessin tilasta ja aikataulusta. Kolme
tamanlaista kysymystéa ovat (Musa, lannino & Okumoto 1987, 23):
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1. Onko tdméa ohjelmisto valmis julkaisuun?
2. Milloin se tulee olemaan valmis julkaisuun?

3. Pitédisiké meidan ottaa kayttotn edellinen versio nykyisen sijaan?

Vastaus ensmmaiseen kysymykseen saadaan, jos malli laskee ohjelmiston
tamanhetkisen luotettavuuden. Vamis julkaisuun -kysymykseen vastaus voidaan
padtelld, jos malli ennustaa tulevaisuuden virhekayttaytymistd. Voimme paattas,
tehdaénko regressio edelliseen versioon, jos nykyisen version héiriotiheys on liian suuri.
Jos uus versio e vastaa asetettuja hairidintensiteettitavoitteita ja vanhempi vastaa,
héiridintensiteettieron ollessa versioiden vadlilla huomattava, on regressio vaivan
arvoista (Musa, lannino & Okumoto 1987, 26).

Tutkimuksen kohdeyksikko tuo kehitettdvaan viitekehykseen myds omat rajoitteensa.
Tarkeimmét rgjoitteet ovat:

1. Malli kayttéa jo kerdttavia metriikoita.

2. Seed vaadi suuriaresurssegja.

3. Malli e saaollaliian teoreettinen.

4. Mallin avulla voidaan reagoida nopeasti kehitettdvaan ohjelmistoon.

Kohdeyrityksen yksikko, jolle ohjelmiston luotettavuusmallia kartoitetaan tai
mahdollisesti kehitetddn, on vastik&én perustettu ja sen alaisuudessa kéynnistyneiden
projektien metriikoita on vajaan vuoden verran kerdity. Toivottavaa olisi, etta
mahdollinen luotettavuusmalli hyddyntéis keréttyd informaatiota. Malli el saisi vaatia
liian suuria resurssgja kayttoonsa. Kustannusten tulisi vastata mallin tarjoamia hyétyja.
Teoreettisuus e sais nousta lilan korkeaksi. Muuten luotettavuusmallin kéyttGarvo
jondon apuvdineend laskisi. Fenton ja Neil (2000) esimerkiksi painottavat
artikkelissaan, etta johdolle tarjottavien metriikoiden tulee olla yksinkertaisia ja hel posti
opittavia. Mallin avulla tulee myds voida reagoida nopeasti, jos kehitettéava ohjelmisto

on |uotettavuuden suhteen gjautumassa vadraan suuntaan.

Lyun ja Nikoran viitekehyksessd, aan kirjalisuudessa ja kohdeyksikon rgoitteissa
toistuvat osittain samat ominaisuudet, joiden perusteella on helppo rakentaa uuden

viitekehyksen perusta. Toistuvat ja viitekehykseen valittavat komponentit ovat:



50

ohjelmistovirheiden estimointi, kykenevyys, mallin helppokayttoisyys, soveltuvuus ja
yksinkertaisuus. Lyun ja Nikoran viitekehyksesta jétetddn pois kaksi komponenttia,
mallin validiteetti ja epadherkkyys hairiotekijoille, mitka vaativat analysoitavan
luotettavuusmallin kéyttoa tietylla testidatalla. Komponenttgja ei voida kayttag, koska
téssa tutkimuksessa rakennetaan viitekehystd, joka vertailee luotettavuusmallga
teoreettisesti. Lyun ja Nikoran viitekehyksestd otetaan ensimmaéiseks ja
kategorisoivaksi komponentiksi perusolettamus, jonka tarkoituksena on luokitella
vertailtava luotettavuusmalli sen perusolettamuksen perusteella. Viitekehykseen lisatéan
my6s yhdeks komponentikss Musan, lanninon ja Okumoton painottama johdon
paatoksenteon tukeminen. TAULUKKO 2 kuvaa kaikki kehitettyyn viitekehykseen

valitut komponentit.

TAULUKKO 2. Kehitetty viitekehys ohjelmiston luotettavuusmallien vertailuun

Komponentti Kuvaus

Perusolettamus Mihin olettamukseen malli perustuu?

Ohjelmistovirheiden estimointi Antaako hyvan ennusteen tulevaisuuden virheiden kayttaytymisesta?
Kykenevyys Kykeneek® estimoimaan ohjelmiston luotettavuuteen liittyvié suureita?
Mallin helppokayttdisyys Onko parametreja vahan ja onko niité helppo arvioida?

Soveltuvuus Toimiiko erilaisissa toimintaympéristdissa ja kehittdmisprosesseissa?
Yksinkertaisuus Voiko mallin tuloksia ymmart&a ja tulkita helposti?

Johdon péatdksenteon tukeminen Onko ohjelmisto valmis julkaisuun? Milloin se tulee olemaan valmis?
Keréttavien metriikoiden kayttod Hyddyntaékod malli kohdeyksikdén kerddmié metriikoita?

Vaaditut resurssit Vaatiiko malli suuria resursseja?

Ohjelmistovirheiden estimointi késittelee mallin  kykya ennustaa tulevaisuuden
virhekdyttaytymistd. Hyvalla estimoinnilla voidaan reagoida nopeasti ohjelmiston
kehittamisen vadraédn suuntaan ajautumiseen. Kykenevyys-kriteeri viittaa mallin kykyyn
estimoida ohjelmiston luotettavuuteen liittyvid suureita. Mallin hel ppokayttoisyys
kasittelee parametrien maérda sekd niiden arvioinnin helppoutta. Helposti mitattavat
parametrit eivat pelkastéan laske mittauskustannuksia vaan myds auttavat laatuihmisia
tulkitsemaan mallin avulla ohjelmiston fyysista tilaa ja antamaan siita palautetta
ohjelmistokehittdjille. Soveltuvuus tarkastelee mallin kykya tarjota tarkkoja estimaatteja
eri toimintaympéaristéissa ja  erityyppisissd  kehittamisprosesseissa.  Mita
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yksinkertaisempi malli on, sitd helpommin voidaan kerédtd tarvittava data, kayttda

perusparametreja tietokannasta ja ymmartad seka tulkita mallin tuloksia.

Taulukossa kaksoisviivalla erotetaan kohdeyksikon rajoitteet muista komponenteista.
Jos viitekehystd kaytetdan jatkossa tieteellisessa tarkastelussa, riittavéat kaksoisviivan
ylapuolella olevat komponentit tarkasteluun. Ne muodostavat viitekehyksen perustan,
jota voidaan kayttokontekstin suhteen lagjentaa tarvittavilla lisskomponenteilla, joita
téassa tutkimuksessa edustavat kohdeyksikon rgjoitteet. Rajoitteina on, etta malli
kayttdis jo kerdttdvid metriikoita ja sen kayttdminen e tulis vaatimaan suuria

resursseja.
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6 OHJELMISTON LUOTETTAVUUSMALLIT

Hirgarven, Remeksen ja Sgjavaaran (1997, 183) mukaan metodin eli menetelmén kasite
on moniselitteinen. Heldan mielestédn metodi on sdantdjen ohjaama menettelytapa,
jonka avulla tieteessa tavoitellaan ja etsitdan tietoa tai pyritéan ratkaisemaan k&ytannon
ongelma. Nain myds ohjelmistovirheiden ja -luotettavuuden mallintamisen pohjalta on
kehittynyt menetelmid. Pienet ohjelmistoyritykset luottavat Jonesin (1996, 3) mielesta
omien asiantuntijoidensa arvioihin ohjelmiston luotettavuudesta, kun isommat yhtiot
kayttavat mieluummin oikeanlaisia tyokaluja ja menetelmid luotettavuuden
mallintamiseen. Chillaregen ym. (1992) mukaan luotettavuusmallit jakautuvat
fundamentaalisilta ominaisuuksiltaan kahteen &éripaghan: tilastollisiin vikamalleihin ja
kausaalisiin analyyseihin. Kan (2003, 187-188) luokittelee vastaavanlaisesti mallit
staattisiin ja dynaamisiin malleihin. Téssa tutkimuksessa kaytetdan Chillaregen ym.
kayttamaa luokittelua. He kuvaavat tilastollisten vikamallien pdamaarén olevan
ennustaa ohjelmistotuotteen luotettavuus. Tyypillisesti |uotettavuus on mitattavissa
jdanndsvirheiden méaardssa ja tuotteen héirittaguudella. Chillaregen ym. mielesta
tilastolliset vikamallit takaavat hyvéan tilanneraportoinnin, mutta ne eivét tarjoa itse
ohjelmistokehittgjille palautetta. Tutkijoiden mukaan kausaaliset analyysit puolestaan
analysoivat jatunnistavat vikojen perimmaiset syyt ja kdynnistavét toimia vikal éhteiden
korjaamiseksi. Toimien ansiosta ohjelmistokehittgjét saavat palautetta tyostéan.
Chillarege ja muut listaavat kausaalisten analyysien ongelmaksi niiden vaatimat suuret
taloudelliset ja galliset resurssit. Ndiden kahden kirjon &aripdan, kvantitatiivisten
tilastollisten vikamallien ja kvalitatiivisten kausaalianalyysien, vdlilla vallitsee suuri
kuilu. Tama kuilu aiheutuu Chillaregen ja muiden mielesta ohjelmistokehittgille
mielekkaiden ja hyvié kehittamismall g a hyddyntavien mittausmenetelmien puutteesta.

Tassd luvussa kdydaan ensin |api kohdeyrityksessa suoritetun kartoituksen tulokset.
Tuloksien jdkeen valitaan adan kirjalisuudesta kolme luotettavuusmallia, joiden
perusteet kaydaén 18pi ja kerdtéan niista luvussa 5.2.2 kehitetyn viitekehyksen vaatimat
ominaisuudet. Mallien valintaan vaikuttivat niiden referenssit, alan kirjallisuuden
kritiikki ja tutkimuksessa suoritetun kohdeyrityksen kartoituksen tulokset. Luvun

lopussa kdydaan lavitse kartoituksen avulla |6ytyneité kohdeyrityksen sisdisia laatua ja
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luotettavuutta parantavia menetelmid. Kohdeyrityksen kaytossa olevat menetelmét ovat
viela suhteellisen nuoria ja osa on vasta kehitteilla. Lisdksi menetelmien toimivuuden
tarkkuudesta ei ollut vielé olemassa validgja tietoja. Siksi niiden perusteet kdydaan vain
tiivistetysti 1&pi.

6.1 Haastatteluiden ja kyselyiden tulokset

Haastatteluiden ja kyselyiden avulla Kartoitettiin - kohdeyrityksen  laatu-  ja
luotettavuusmallien tilanne. Tarkoituksena oli [6ytda minkalaisia malleja on kaytossd ja
tutkittuina. Aluksi haastateltiin  kuutta yrityksen laatuasiantuntijaa. Haasteluiden

tarkoituksena oli selvittda ilmidal ueen kattavuus ja hankkia liséa tietoa ai heal ueesta.

Ensmmdaisend haastateltava oli  terminaalisovelluksia  tuottavan  yksikon
virhehallintaprosessin kehittga Hanen kanssaan kaytiin 18pi, kuinka ks. yksikko kayttda
apunaan nopeaa markkinapalautetta tuottamiensa sovellusten |uotettavuuden
estimoimiseen. Menetelma on selitetty tarkemmin kohdassa 6.3.3. Menetelma oli juuri
otettu kayttbon, eika sen toimivuudesta ollut vieda tarkempia tuloksia, mutta
ensmmaiset tulokset olivat olleet kannustavia Haastateltava toi myds esille
menetelman tamanhetkiset puutteet, jotka on sisdllytettyna menetelman arviointiin
kohdassa 7.1.2. Haastattelussa pohdittiin my6s olisiko nopeaan markkinapal autteeseen
pohjautuva menetelmd integroitavissa tutkimuksen kohdeyksikon — kéayttoon.
Haastateltavan mielestd menetelmé& soveltuisi  kohdeyksikon kayttéon pienilla
muutoksilla jajatkokehittelyll &

Toisessa haastattelussa oli mukana kaks laatuasiantuntijaa |SA-puhelimia (ks. 2.2.2)
kehittdvastd yksikostd. Toinen asiantuntijoista oli erikoistunut luotettavuuden
médrittelyyn ja toinen virheiden hallintaan. Yksikkd eros kooltaan tutkimuksen
kohdeyksikosta huomattavasti. Henkildstoa siella oli kymmenkertaisesti, minka takia
yksikdiden vdliset kayténteet erosivat huomattavasti. Yksikolla on kayttssa lagja
tietokanta, jonne palautettujen puhelimien virheet kirjataan. Kantaan merkitaan tala
hetkella viallisen tuotteen oire. Aikaisemmin merkittiin oireen arvioitu syy ja oireen

korjaava toimenpide, joka yleisesti oli uuden ohjelmiston lataaminen tuotteeseen. Nain



virheiden perimmaéiset syyt eivat padtyneet ohjelmistokehittgjille asti. Varsinkin kun
oireen aheuttavan syyn Kkirjasi ylés usein puutteellisen koulutuksen omaava
huoltoliikkeen tyontekija. Tietokannasta saatujen tietojen perusteella voitiin laskea
tuotteiden hairittagjuudet ja kdyttéa niitd apuna kehitettavien tuotteiden luotettavuuden
estimointiin. Yksikossd on aettu panostaa ohjelmiston luotettavuusestimaattien
tekemiseen tarkistuspisteissa (milestone), koska ohjelmiston osuus tuotteissa on suuri.
Yksikossd on my6s aettu tutkia, kuinka ohjelmiston kypsyyden (maturity)
méa&rittamisen avulla taattaisiin tuotteen laadukkuus ja luotettavuus.

Kolmannessa haastattelussa oli mukana kaks tutkimusyksikon tyontekijéd. Toinen
heistd oli tutkinut ohjelmiston luotettavuuden médrittamista ja toinen
ohjelmistoprosessien kehittamistd. Suurin ongelma heidan mielestdan kohdeyrityksessa
on talla hetkella ettei ohjelmistovirheiden alkuperédé voida tarkasti jdljittda. Esimerkiksi
komponenttitehdas el koskaan tieda kehittdmansa ohjelmiston todellista hairittiheytta,
koska historiatietoja julkaistavista tuotteista ei ole saatavilla. Syyna téhan on, etta kun
tuote palautetaan takuuhuoltoon vian takia, todellista ongelmaa el useinkaan pystytya
selvittdmaan, vaan ohjelmisto ladataan tuotteeseen uudestaan ja toivotaan, etta vika
havigd. Tarkkoja tilastoja e ndn saada ja siks historiatietoihin  pohjautuvia
estimointimalleja e voida kohdeyrityksessa tehokkaasti kayttéd. Toisen haastateltavan
mukaan testaus kannattaisi ottaa enemman huomioon tutkimuksessa. Télla hetkella
k&yttssa olevan tositestaamisen (ks. 6.3.2) avulla saadaan helposti dataa, jonka avulla
lopullisen tuotteen luotettavuutta voitaisiin estimoida, mutta se suoritetaan liian
myohaisessa kehitysvaiheessa. Toisen haastateltavan mielesta vaihe on aivan liian
myohéinen térkeiden pédtosten kannalta, joista esimerkkind hadn mainitsi pdatoksen
onko tuotteen laatu saavuttanut riittdvan tason. Ohjelmiston luotettavuutta tutkinut
haastateltava suositteli  perehtymistd Bayes-verkkoihin  ja ohjelmistoprosessien
kehittamista tutkinut ODC (Orthogonal Defect Classification) -menetelmadan. Heidan
mielestddn nama soveltuisivat hyvin tutkimukseen.

Viimeinen haastattelussa oli mukana ohjelmiston laatuspesialisti, joka on vahvasti ollut
kehittamassa systeemitestausta. Talla hetkella haastateltava tutkii SRE (Software
Reliability Engineering) -mallin soveltuvuutta tuoteprojekteihin. Hanen tiiminsa oli
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juuri koekédyttamassa mallia erddn tuotteen kehityksessd. SRE:n avulla he pyrkivét
parantamaan tuotteen luotettavuutta ja estimoimaan luotettavuuden kehittymista.
Haastattelussa kaytiin 18pi mallin perusidea ja miten haastateltavan tiimi integroi sen
tuotekehitykseen. Mallin toimimista kaytanndssa kuvataan enemméan kappaleessa 6.2.1.
Haastateltava kertoi oppineensa kehitysprojektin aikana, ettd monen projektin jéasenen
mielestd tamankaltaisissa malleissa on liikaa epdvarmuutta ja siks he epéilevét
lopputuloksia. Hanen mielesta tutkimusalue on erittéin hankala, mutta ehka juuri sen
takia haastava. Taydellisti toimivaa mallia tullaan tuskin koskaan kehittamaan.
Haastateltavan mielesta on kumminkin pakko olla olemassa jokin matemaattinen malli,

jokayhdistda kayttgjien, laitteiden, verkkojen ja ajan tuoman luotettavuuden.

Haastatteluiden tavoitteena oli hankkia lisdtietdmysta tutkimuksen aihealueesta,
varsinkin mink&aisten mallien kohdalla kohdeyritys on ollut aktiivinen, ja selvittda
keitd muitatulis aihealueen tiimoilta haastatella. Uusia kontakteja kertyi haastattel uiden
pohjalta neljétoista kappaletta. Néille henkildille paétettiin |ahettda sdhkopostikysely
alhealueesta (ks. LIITE 1). Kyselyn ideana oli saada selville mink&laisia mallga
henkilot kayttavdt ta ovat kaytténeet luotettavuuden saavuttamiseks tai sen
estimoimiseksi. Kyselyyn saatiin viisi validia vastausta, joiden tarkein anti esitetéén

seuraavassa tiivistetysti.

Erééan komponenttitehtaan virhepaéllikké kertoi, etta heilla vikamédard estimoidaan
implementointitiimin  tekeman tehokkuusestimaatin  perusteella. Talla hetkella
tehokkuusestimaatin arvioivat kokeneemmat ohjelmistokehittéjét eli se e perustu
mihink&8n matemaattiseen kaavaan. Menetelméan ké&ytdon ensimmainen kierros on
meneill&an, joten kokemusta sen toimivuudesta e vield ole. Seuraaville kierroksille
tehokkuusestimaatin tarkkuutta yritetéén parantaa ensimmaisen kierroksen toteutumien

mukaan.

ISA-puhelimia kehittdvan yksikon erds laatujohtaja tiivisti pitkdn kokemuksensa
perusteella kohdeyrityksen tilanteen luotettavuusmalleista. Hanen mukaansa mallit ovat
yleisesti olleet ad hoc -tyyppisia tietylle tuotteelle suunnattuja. Mallien perustana ovat

olleet aikaisemmat tuotteet, joiden vikaméadrien tilastollisia keskiarvoja tai vastaavia
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menetelmia on kaytetty pohjana uusien tuotteiden estimaateissa. Tarkeinta laatujohtajan
mielestd on, ettéd kun tietynlaista luotettavuusmallia kaytetdan, tulee varmistaa, etta
kaikki kayttgat ymmartavat tarkasti mallin  pédidean ja eri  osatekijoiden
toiminnallisuuden. Han suositteli perehtymistd IBM:n kehittamaan ODC-malliin.

Asiakaspadn huoltoa kehittévan projektin  projektipdallikkd muistutti, etta suuri
prosentuaalinen ero ohjelmisto- ja laitteistovioissa johtuu yleisesti sitd, etta
laitteistovikoja pyritddn monesti korjaamaan ohjelmiston avulla. Hanen mielestéan on
ongelmallista, ettd huollossa puhelimet ohjelmoidaan uudelleen selvittamaétta
tarkemmin, mika on todellinen vika. N&in e saada jdjitettyd vian alkuperadista
aiheuttgjaa ja ehkadistya vastaavanlaisten vikojen uudelleen  syntyminen.
Projektipadllikkd kehotti perentymaén tositestaamiseen ja ottamaan yhteytta
pal auteanalyyseja tekeviin tiimeihin.

Eras ohjelmistoprojektin projektipadlikkd, joka omaa pitkén laatutaustan, totesi
historiatietoihin pohjautuvien virhe-estimointien olevan todella vaikeita. Han egitti
esimerkkiné kaksi tuoteprojektia, joissa toisessa estimaetti oli ollut aivan liian korkea ja
toisessa aivan lilan matala. Projektipaéllikon mielesta historiatietoihin pohjautuva virhe-

estimointi saataisiin tarkemmaksi jos se aloitettaisiin jo komponenttitehtaan tasolta.

6.2 Kirjallisuudessa esitettyja luotettavuusmalleja

Tahan paivaan mennessd on Kanin (2003, 211) mukaan kehitetty yli sata erilaista
menetel maa luotettavuuden mallintamiseksi. Han jatkaa, etté valitettavasti kovin montaa
mallia ndistd e ole testattu kaytannossa oikealla datalla ja vield véhemman mallgja on
oikeasti kaytossa. Luotettavuusmallien ongelmiksi ohjelmistokehityksen kannalta Kan
luottel ee niiden tarvitseman datan kerd@misen kalleuden, vaikean ymmarrettavyyden ja
yksinkertaisesti niiden toimimattomuuden koekadyttssa. Kan kay kattavassa teoksessaan
(2003) joitain mallgja tarkemmin |8pi. Hén toteaa tarkasteltavien luotettavuusmallien
valinnan perustuneen pelkastéan kokemukseen, eivédtka ne pakosti ole parhaimpia mita
kirjallisuudesta tala hetkella [0ytyy. Yleisesti ohjelmiston luotettavuusmallien
luokittelua tai keskinéisté vertailua en alan kirjallisuudesta |6ytanyt.
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Tahan tutkimukseen oli tarkoituksena valita kirjallisuudesta kolme hyvaks tunnustettua
luotettavuusmallia léhempéén tarkasteluun. Tarkastelun pohjana toimii kohdassa 5.2.2
kehitetty viitekehys. Tarkasteluun valittavien mallien tulis edustaa luvun kuusi alussa
kuvatun Chillaregen ym. (1992) mukaisen jaottelun daripédita. Nain saataisiin tarkempi
kuvaus erityyppisista luotettavuusmalleista. Kohdeyrityksen kartoituksessa esiintyneet
mallit SRE, Bayes-verkot ja ODC sijoittuvat jaotteluun hyvin. Musan (1997) mukaan
SRE edustaa tilastollisia vikamallgja, Fentonin ja Neilin (1996) mielesta Bayes-verkot
kausaalisia analyyseja ja Chillaregen ym. (1992) mukaan sijoittuu ODC naden kahden
daripaan vdimaastoon. Kuviossa 11 mallit on sijoitettu Chillaregen ym. (1992)
kuvaamaan jaotteluun. Kuvion pohjana toimii Chillaregen (1994) hahmotelma ODC:n
asettumisesta mallien kirjoon. Kaikki kolme luotettavuusmallia omaavat myoés hyvéat
referenssit ja ne ovat aan kirjallisuudessa tunnettuja. Néiden perusteluiden ansiosta

nama luotettavuusmallit valittiin tutkimukseen tarkempaan tarkastel uun.

SRE Bayes-verkot
TILASTOLLISET KAUSAALISET
VIKAMALLIT ANALYYSIT
- kvantitatiivisia ODC - kvalitatiivisia
- abstrakteja, mate- - “maanlaheisia”

maattisia - ohjelmoijien
- kaukana ohjelmoi- perspektiivista

jien perspektiivista - suuret kustannukset
- matalat kustannukset - inhimillinen p&atoksen-
- automatisoitavissa teko

KUVIO 11. Tutkimukseen valittujen luotettavuusmallien sijoittuminen mallien kirjoon
(Chillarege 1994)

Seuraavaks kaydaan valittujen luotettavuusmallien perusteet tiivistetysti 18pi. Jokainen
malleista tarjoaa my6s muita tutkimuksessa mainitsemattomia muuttujia ja mittareita,

mutta niiden tarkastelu on jétetty pois, koska tutkimus keskittyy selventdamaan vain
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6.2.1 Tilastolliset vikamallit - SRE

Tilastollisia vikamallgja tutkimuksessa edustaa SRE (Software Reliability Engineering).
SRE on yhdysvaltalaisessa teleyhtio AT&T:ssa kehitetty ohjelmiston luotettavuuden
parantamiseen ja ennakoimiseen téhtdava menetelmd. Sen paddkehittga on John D.
Musa, ja menetelma virallistettiin ensimmaisen kerran vuonna 1991 (Musa 1997, 3).
Mallin tarkastelu perustuu l8hinna Musan (1997) artikkeliin ja hanen yll&pitdmaansa

mallin viralliseen I nternet-sivustoon.

Musan (1998) mukaan ohjelmistokehittdmisen padongelma on tasapainoilla
luotettavuuden/kéytettdvyyden, kehittamisgan ja kustannusten vdilla ~ SRE on
kehitetty ratkaisemaan tdmé ongelma. Se on kayténto kvantitatiiviselle suunnittelulle ja
ohjaukselle ohjelmiston kehittdmiseen seka testaukseen korostaen etenkin |uotettavuutta
ja kéytettavyytta (Musa 2003). SRE eroaakin muista vastaavista menetelmista ollen
padsdantoisesti kvantitatiivinen. Kvantitatiivista tietoa menetelméassa kaytetdan apuna
kun péitetédn, mik&d on kohderyhman kannalta kannattavin ohjelmiston
luotettavuusstrategia. Menetelméassa tarkkaillaan tuotteen kahta ominaisuutta: sen
toimintojen suhteellista kayttoa ja vaadittuja laatuominaisuuksia. Suhteellisella kaytolla
saadaan selville tuotteen kannalta kaikkein kriittissmmét toiminnot, joihin voidaan
kdyttéd enemman resurssga ja testata niitd realistisemmassa ympéristossa. Musan
(2003) mukaan tuotteen vaaditut laatuominaisuudet ovat luotettavuus, kaytettavyys,
toimituspéiva ja elinkaarikustannukset. Musan (1997) mukaan testagjat ovat SRE:n
kayton kannalta avainasemassa, mutta myods ohjelmiston kehittgat, arkkitehdit ja
kayttg &t ovat sitoutuneita menetelmaan. SRE:n vahvuutena on, ettd malli mahdollistaa
ohjelmiston kehittgjien ja testagjien tehokkaan yhteistydskentelyn, jonka avulla taataan
tuotteen luotettavuuden vastaavuus asiakkaan vaatimuksiin, nopeutetaan tuotteen
markkinoille paésy4, alennetaan tuotekustannuksia, parannetaan asiakastyytyvéisyytta ja
lisétaan seka kehittéjien etté testaajien tehokkuutta.

SRE:n referenssit ovat mairittelevat. IEEE:n Computer Society’s Technical Committee

on Software Reliability Engineering on kasvanut kuudessa vuodessa sen perustamisesta
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40 ihmisesta yli tuhanteen, vuosittaisen kasvun ollessa 70 prosenttia (Musa 1997).
Jarjestd julkaisee jésenlehted, sponsoroi vuosittaista SRE-symposiota ja osalistuu
moniin muihin toimintoihin, kuten standardointiin. Musan (2003) mukaan SRE:ta
kayttavat mm. seuraavat yritykset: Alcatel, AT&T, Ericsson Telecom, Hewlett Packard,
Hitachi, IBM, NASA’s Jet Propulsion Laboratory, Microsoft, Saab Military Aircraft ja
U.S. Air Force.

SRE koostuu seitsemasta pddvaiheesta. Kaksi ensimmaista koostuvat paatoksenteosta ja
ne muodostavat perustan mallin viidelle ydinvaiheelle. Padtoksentekovaiheet kestavét
yleisesti vain muutamia tunteja. Niissd pagtetddn mitka tuotteeseen liittyvét jarjestel mét
tarvitsevat erillisen testauksen ja mita testityyppga millekin jarjestelmélle tarvitaan.
Erillisella  testauksella  varmistetaan  jarjestelman  toimivuus  erilaisissa
laitteistokonfiguraatioissa ja viestintdprotokollissa eri maissa. Y dinvaiheet puolestaan
levittdytyvét julkaisun koko elinkaarelle. (Musa 1997) KUVIO 12 esittéa malin
ydinvaiheet kehittamisen elinkaareen gjallisesti sijoitettuna.

“Tarvittavan” luotettavuuden
maarittaminen

Toiminnallisten profiilien kehittaminen

Testauksen valmistelu

A 4

Virhedatan
tulkitseminen

A 4

Testauksen
suorittaminen

Vaatimustenmaarittely Jarjestelméatestaus
ja Suunnittelu ja toteutus ja
arkkitehtuuri hyvaksymistestaus

KUVIO 12. SRE-mdlin ydinvaiheet gjallisesti sijoittuneena ohjelmiston kehittamisen
elinkaarelle (Musa 1997, 5)
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" Tarvittavan”  luotettavuuden madrittdaminen. Vaiheessa mééritellédn héirididen
vakavuusasteet, péadtetédn hdirididen intensiteettitavoite ja valitaan kaytettavét
luotettavuusstrategiat (Musa 1997). Hairion vakavuusaste koostuu héiridistd, jotka
vaikuttavat samankaltaisesti kéyttgaén. Vakavuusaste ilmaisee, kuinka vakava
seuraamus héiriosta voi syntyd. Seuraamus voi koskea ihmishenkid, kustannuksia tai
toisia toimintoja. Esimerkiksi matkapuhelinsovelluksessa 1. luokan héirid voi olla, etta

luokan héirio vois olla ettel osoitekirjaan voida lisdtd henkil6lle postinumeroa.
Tamankaltainen héirid voi olla kayttgjdlle kiusallinen muttei héiritse itse tuotteen
kayttod. Vaiheen oleellismpia osia on héirididen intensiteettitavoitteen FIO:n (Failure
Intensity Objective) madrittdminen. Maarittamista varten tarvitsee maarittda tuotteen
luonnollinen mittayksikkd. Mittayksikkona voi olla esimerkiks kayttbaika, tulostetut
sivut, soitetut puhelut, |ahetetyt tekstiviestit, jne. Esimerkiksi tulostimen FIO voi olla 1
héirio 10000 tulostettua sivua kohti, matkapuhelimessa 1 héirio 1000 puhelua tai
tekstiviestia kohti ja pankkiautomaattijarjestelméssa 1 héirio kolmen viikon aikana.
FIO:n méaarittamiseen vaikuttavat tulevien kéyttgien tarpeet, olemassaolevan
jarjestelman luotettavuus, jarjestelman laitteisto- seka ohjelmistokomponentit ja
Kilpaillevat jarjestelma (Musa 1997). Musan (1997) mukaan on olemassa kolme
padsdantbistd luotettavuusstrategiaa: vian ehkdiseminen, vian poistaminen ja
vikatoleranssi. Vikojen ehkdisemisella pyritddn vahentdmddn vikojen syntya
kehitettévaan ohjelmistoon. Apuna kéytetéén hyvia vaatimusmaérittely-, suunnittelu- ja
ohjelmointitekniikoita seka prosessgja. Niiden liséks panostetaan vaatimusmadrittely-
ja suunnittelukatselmointeihin. Vikojen poistaminen ohjelmistosta suoritetaan koodin
tarkastuksien ja testauksen avulla. Vikatoleranssi tarkoittaa, etta keskitytéan |6ytamaan
ohjelmistossa esiintyvia poikkeamia. Poikkeamat korjataan ennen kuin ne saattavat
kehittya hairidiksi asti.

Toiminnallisten profiilien kehittdminen. Toiminto on tehtéava, jonka jarjestelma
suorittaa. Toiminnalinen profiili koostuu joukosta toimintoja ja toimintojen
esiintymistodenngkdi syydesta. (Musa 2003) Esimerkiksi
pankkiautomaattijarjestelméassa saldon tarkistaminen voi olla toiminnallisen profiilin

yks jadsen ja sen esintymistodenngkdisyys on 0.1, mika tarkoittaa etta
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pankkiautomaatin kayttdjien koko kayttstd 10 prosenttia kuluu saldon tarkistamiseen.
Musan (2003) mukaan ensmmaistd kertaa SRE-mallia toteuttavat kokevat
esiintymistodennakdisyyksien paattamisen vaikeaksi. Apuna voidaan talloin kayttéa
edeltavid vastaavanlaisia jarjestelmid, ta jos jarjestelmd on kokonaan uus, tulee
esiintymistodennakdisyydet méarittéd yhdessa markkinoinnin kanssa.

Testauksen valmistelu. Tassd vaiheessa valmistellaan testitapaukset, menettelytavat ja
kaikki automaattiset tyokalut, joita on padtetty kayttda (Musa 1997). Testauksen
vamistelussa kéaytetéén hyvaks aikaisemmin luotuja toiminnallisia profiileja. Niiden
perusteella jaetaan testiresurssit. Esimerkiksi jos raha-automaattijérjestelmada varten
suoritetaan 500 testitapausta ja saldon tarkistaminen -profiilin esiintymistodennakdisyys
on 0.1, kéytetéén 50 testitapausta saldon tarkistamiseen. Musan (1997) mielesta SRE
voidaan suorittaa ilman testauksen automatisointia, mutta testauksen hallinta ja

héiridntunni stustyokal ut tavallisesti nopeuttavat ja tehostavat prosessia.

Testauksen suorittaminen. Tassé vaiheessa suoritetaan testaus ja tunnistetaan hairi6t —
milloin ne esiintyvét ja kuinka vakavia ne ovat (Musa 1997). Esiintyvista hairioista

saatu informaatio toimii seuraavan vaiheen syGtteena.

Virhedatan tulkitseminen. Vaihe auttaa tuotteen julkaisupaétoksid estimoimalla
jarjestelman haridintensiteettia ja vertaamalla sitd asetettuihin tavoitteisiin (Musa
1997). Julkaisupdatokseen vaikuttavat testauksessa ilmenneiden  héirididen
vakavuusasteet ja esintymistiheys. Apuna vaiheessa on luotettavuuden
havainnointikaavio, joka perustuu madriteltyyn FIO-arvoon. Oheisessa kuviossa
(KUVIO 13) on esitetty Musan teoksiin (1997; 2003) pohjautuva havainnointikaavio.
Testauksessa esiintyneiden héirididen esiintymisgjat muutetaan normalisoituun mittaan
MTTF.en (Mean Time To Failure) ja asetetaan kaavioon. Normalisointi tapahtuu
kertomalla virheen esintymisaika FlO-arvolla Esimerkiksi jos
matkapuhelinsovelluksen FIO-arvo on 1/200 (1 h&irio 200 tunnissa) ja testauksessa 1.
hairid esiintyy 80 tunnin kuluttua, saadaan normalisoiduksi mitaksi 0.4. 2. virhe esiintyy
240 tunnin kuluttua ja sen normalisoitu mitta on 1.2. Héarididen esiintymisajat ovat

kumulatiivisia. Kun normalisoitu mitta hariélle on laskettu, asetetaan se kaavioon ja
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tarkkaillaan, koska héirittiheys on asetetussa tavoitteessa. Jos héiri6 asettuu kaaviossa
hylké&-alueelle, e kehitetty jarjestelma vastaa annettuja tavoitteita ja se pitda joko
hyldta tai sen kehittamista tulee jatkaa. Jatka-alueelle sijoittunut héirio merkitsee
testaamisen jatkamista, ja kun héiri6é sijoittuu hyvaksy-alueelle, on jarjestelma yltanyt
asetettuihin tavoitteisiin ja se voidaan julkaista. KUVIO 13:ssa héiriot 1-3 sijoittuvat
testaamisen jatkaminen alueelle ja neljas héirio sijoittuu hyvaksyttavéalle alueelle, jolloin
testaaminen voidaan lopettaa. Havainnointikaavion alueiden leveyteen ja jyrkkyyteen

valkuttaa mééritelty FIO-arvo.

14 Hylkaa

Hairionumero
(00}
|
1

Hyvéksy

o 1 2 3 4 5 6 7 8 9 10
Normalisoitu Mitta (MTTF)

KUVI10 13. Luotettavuuden havainnointikaavio (Musa 1997, 11; 2003)

Musa (2003) muistuttaa ettei SRE-prosessi pédty kun tuote on julkaistu. Julkaisun

jalkeen kerdtdan kenttétietoja seuraavia julkaisujatal toisiatuotteita varten.

Musa ja hanen tyotoverinsa AT&T:11& pééttivat aluks, ettéd ainoastaan ohjelmiston
kehittga madraavat FlO-arvon ja toiminnalliset profiilit, mutta tdma e toiminutkaan
kéytannossi. Testagjat ovat riippuvaisia nadistd arvoista ja ovat siks enemmaén
motivoituneita niiden saavuttamiseksi. Musa ja hdnen kollegansa ratkaisivat ongelman
sijoittamalla testagjia ohjelmiston kehittéamis- ja arkkitehtitiimeihin. Testagjilla on myds
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enemman kosketuspintaa tulevien kayttgien kanssaja nain he kykenevéat tuomaan hyvin
kayttgien toiveita ohjelmiston suunnitteluun. Ratkaisun myodta myos ohjelmiston
kehittgjien ja arkkitehtien ymmarrys testausta kohtaan kasvoi. Oheisessa taulukossa
(TAULUKKO 3) on malli analysoitu viitekehyksen avulla.

TAULUKKO 3. SRE:n analysointi viitekehyksen avulla

Komponentti SRE

Perusolettamus Tilastollinen vikamalli, mik& painottaa testaajien ja ohjelmistokehittajien
vahvaa yhteistyota. Kayttdd hyvaksi kvantitatiivista tietoa

Ohjelmistovirheiden estimointi Estimoi tulevaisuuden hairididen aikavalin MTTF (Mean Time To
Failure)
Kykenevyys Virheiden aikavali (MTTF), hairididen vakavuusaste, hairididen

intensiteettitavoite (FIO)

Mallin helppokéyttdisyys Parametreja ei paljoa ja niiden arviointi loogista

Soveltuvuus Vaatii hyvéan testauksen asiantuntemuksen

Yksinkertaisuus Tuloksia helppo ymmartaa ja tulkita

Johdon paatéksenteon tukeminen Kertoo milloin ohjelmisto on saavuttanut kehittdmisprosessin alussa

sille asetetun luotettavuuden

Kerattéavien metriikoiden kaytto Ei kayta

Vaaditut resurssit Mahdollisten testauksen automaatiotydkalujen hankkiminen

Tutkimukseen haastateltavista henkil6istd yks oli juuri ollut testaamassa SRE:n
toimivuutta erddssi tuoteprojektissa. Projekti pyrki SRE:n avulla parantamaan ja
estimoimaan kehitettdvan |1SA-tuotteen luotettavuutta. SRE:ta kaytettiin  eniten
kaytettyjen seka kriittisempien toiminnallisten profiilien testaamiseen. Oledllisinta
SRE:n kaytossa oli sitd varten luodun testaustyokalun soveltaminen ja kehittdminen.
Testaustyokalu oli automaattinen ja sen avulla voitiin luoda virtuaalitestauspéivia ja
nédin nopeuttaa testausprosessia. Automaattinen testaus oli tarpeen, silla tuoteprojektissa
erilaisia kayttotapauksia syntyi paljon. Talla hetkella testaustyokalut toimivat vain | SA-
tuotteiden (ks. 2.2.2) testauksessa, mutta ne olisi tarkoitus tulevaisuudessa kehittéa
my6s Symbian-tuotteiden (ks. 2.2.3) testaamiseen sopivaksi. Lagjoissa tuotteissa SRE:n



ongelmaksi muodostuu juuri kéyttotapauksien liialisuus. Haastateltavan mukaan
projektissa opittiin, ettd SRE:n mukaisessa testauksessa e pyritd kattamaan koko
ohjelmistoa, vaan vain kayttgien nakokulmasta olevat padosat sitd. FlO-arvoksi
matkapuhelimelle projektissa maéadriteltiin /200h eli yks virhe saa tapahtua
kahdessasadassa kayttétunnissa.

Tutkimusta tehdessa tarkempia tietoja menetelman toimivuudesta kehittdmisprojektissa
e ole viela saatu. Tala hetkelld tiedossa on, ettd SRE:n kayttd kehittdmisprojektissa
vaatii paljon resurssgja. Siksi menetelman tuoma hyoty tulee olla suuri, jos sita aiotaan
tulevaisuudessa myods kayttda. Eniten resurssgja kului automaattisen testaustyokalun

konfigurointiin. Testaustyokalun kehittyessa voi resurssien tarve pienentya.

6.2.2 Kausaaliset analyysit - Bayes-verkot

Bayes-verkot edustavat tutkimuksessa tilastollisista vikamalleista vahvasti poikkeavia
kausaalisia analyyseja. Teoria johon Bayes-verkot pohjautuvat on kehitetty kauan aikaa
sitten, mutta vasta viime aikoina realististen verkkojen rakentaminen ja toteuttaminen
ovat tulleet mahdollisiksi tehokkaiden algoritmien ja niitd toteuttavien
ohjelmistotyokalujen ansiosta (Fenton & Neil 2000). Menetelmén soveltuvuutta
ohjelmistovirheiden estimointiin ovat paljolti tutkineet mm. Norman Fenton ja Martin
Neil. Menetelméaan pohjautuvaa markkinoiden johtavaa ohjelmistotydkalua kehittava
Hugin Expert (2003) -yhtion asiakkaina ovat mm. Hewlett-Packard, Intel Corporation,
Siemens, Phillips Research Laboratories, Motorola, Cisco ja NASA/Johnson Space
Center. Bayes-verkot ovat téhan paivdan mennessi osoittaneet hyodyllisen kayttonsa
kaytannollisissa sovelluksissa kuten |88ketieteellisissa diagnooseissa ja mekaanisten
vikojen diagnooseissa. Viimeksi Bayes-verkkoja on Fentonin ja Neilin (1999) mukaan
ansiokkaasti kayttanyt Microsoft, jonka Microsoft Officen apuvelhot (help wizards)
pohjautuvat Bayes-verkkoihin. Menetelman perusteiden lapikaynti perustuu [8&hinna
Fentonin ja Neilin (1996, 1999, 2000) teoksiin.

Tilastolliset mallit, kuten regressiomallit, ovat hallinneet ohjelmistometriikoita, vaikka
todellisuudessa tarvitaan kausaalisa mallgja (Fenton & Neil 2000). Regressiomallit
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johtavat usein syyn ja seurauksen vaarinymmartamiseen. Kuitenkin tdma on tilanne,
missa moni ohjelmiston kehittgja on — hyvaksytédan yksinkertaiset mallit, joista tiedetdan
puuttuvan todella  tarkeita muuttujia. Esimerkiksi kuukauden ja
litkenneonnettomuuksien korrelaatio e tarjoa todistetta kausaalista suhteesta. KUVIO
14 havainnollistaa naiivin regressomallin ja kausaalisen mallin eroavaisuuden
kuukauden ja liikenneonnettomuuksien suhteen kuvaamisesta. Naiivi regressiomalli
kertoo eri kuukausina tapahtuvien liikenneonnettomuuksien maaran muttel selita
maéarassa tapahtuvia poikkeamia. Kausaalista mallista voimme paétella esmerkiksi, etta
talvikuukausina huonojen sddolosuhteiden takia teiden kunto on heikko. Taman takia
ihmiset gjavat véhemman ja kun he gavat on keskinopeus alhaisempi, siksi

liikenneonnettomuuksien méara on g ankohtana alhaisempi.

Saa-
olosuhteet

Matkojen
maara

Onnetto-
muuksien
maara

Onnetto-

muuksien
maaréa

Naiivi malli Kausaalinen/selittava malli

KUVIO 14. Liikenneonnettomuuksien kuvaaminen (Fenton & Neil 2000, 360)

KUVIO 15 esittéa Fentonin (2003) kuvaileman yksinkertaisen esimerkin Bayes-verkon
kaytostd. Kuviossa solmukohdat esittévat muuttujia, jotka voivat olla diskreetteja tai
jatkuvia. Esimerkiks ’Junalakko’ voi olla diskreetti muuttuja kahdella mahdollisella
arvolla "Tos’ ja 'Epéaos’. Nuolet esittdvat kausaalisia suhteita muuttujien valilla

Toinen muuttuja voi olla’ Tuomo myohassd’, milla on myds diskreetit arvot *Tos’ ja
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'Epétosi’. Koska junalakko voi aiheuttaa Tuomon myohastymisen, piirretddn muuttujien
vdlille kausaalisuhde. Bayes-verkot ovat verkkoja, jotka ilmentdvét todenndkoisia
suhteita muuttujien valilla (Neil & Fenton 1996).

Tuomo Junalakko
mydhéassa - -
Tosi Epétosi
Tosi 0.8 0.1
Epétosi 0.2 0.9
Antti Junalakko
. myo6hassd [ 1qsi Epatosi
Tuomo Antti
mydhassa myo6hassa Tosi 0.6 05
Epéatosi 04 0.5

KUVIO0 15. Yksinkertainen Bayes-verkkoesimerkki todenndkoisyysarvoineen

Kuvion 15 ylemmasta todenndk6isyystaul ukosta néemme, etta Tuomon myo6héstyminen
on normaalisti hyvin epatodennakdista (todenndkdisyys Tuomon myo6héstymiseen, kun
kyseessd el ole junalakko, on 0.1), mutta junal akon sattuessa mydhéastyminen on erittain
todennakoista (todennékdisyys 0.8). Oletetaan, ettd Tuomolla on ty6toveri Antti, joka
yleensd gaa autolla téihin. Junalakko voi myds myohastyttéd Anttia, koska silloin
muukin liikenne ruuhkautuu. Siks piirramme kausaalisuhteen myoés ’Junalakko’ ja
"Antti myohassd muuttujien vélille. Kuvion alemmasta todenndkoisyystaulukosta
ndéemme, ettd Antti on usein  my6hdssd ja junalakon  sattuessa

epatodennakdi semmin mydhassa kuin Tuomo.

Jos pystymme esimerkiks tilastollisten tietojen avulla méérittelemdan junalakon
todenn&koisyydet, voimme laskea todenndkdisyydet Tuomon ja Antin my6hastymiselle.
arvoilla laskemme Tuomon mydhastymistodennakoisyyden Fentonin (2003) kayttaman
kaavan avulla:
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p(Tuomo myo6héssd) = p(Tuomo myo6hassa | junalakko) * p(junalakko) + p(Tuomo
myohéassa | el junalakkoa) * p(el junal akkoa)
=(08*0.1)+(0.1* 0.9 =0.17

Samalla lailla voimme laskea, ettd Antti myohastyy todenndkoisyydella 0.51.
Ohjelmiston luotettavuutta arvioitaessa kasvaa muuttujien maéra radikaalisti. Taman
takia estimoitavien arvojen laskeminen e ole endé inhimillista tyota. Bayes-verkkojen
avulla suoritettavaan ohjelmiston luotettavuuden estimointiin - onkin  kehitetty
tietokonepohjaisia tyokaluja. Fentonin (2003) mukaan alan johtavin tytkalu on Hugin
Expert.

Avainominaisuutena Bayes-verkoissa on kyky mallintaa ja perustella epdvarmuutta

(Fenton 2003). Oheisella kuviolla (KUVIO 16) Fenton ja Neil (1999) mallintavat

kuinka Bayes-verkon avulla voidaan ennustaa ohjelmiston virheiden maarda.

Ongelman Suunnittelun
kompleksisuus tehokkuus
‘
Ohjelman koko

(KLOC)
Testauksen
tehokkuus
, Havaitut virheet
Testauksen Jaannosvirheiden Jaannosvirheiden
virhetaajuus

maara virhetaajuus

KUVIO 16. Bayes-verkon topologia virheiden estimointiin (Fenton & Neil 1999)

Suurin osa mallin muuttujista omaa tilat: ”erittdin korkea”, ”korkea’, ”keskitasoinen”,
"matala” ta eittdin @ mataa’. Poikkeuksina ovat ohjelman koko ja
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virhemddramuuttujat, joissa kaytetddn kokonaislukuja, sekd virhetagjuudet, joissa
kaytetddn reaaliarvoja. Tiloihin kiinnitetyt todenndkoisyydet ovat fiktiivisid, mutta ne
pohjautuvat alan kirjallisuuden analysointiin tai terveeseen jarkeen perustuviin
olettamuksiin muuttujien vélisten suhteiden suunnista ja vahvuuksista (Fenton & Nell
1999). Malli perustuu olettamukseen, ettd muuttujat vaikuttavat vahvasti toisiin
muuttujiin.  Esimerkiksi  muuttujien ”ongelman kompleksisuus’ ja "suunnittelun
tehokkuus’ véilla oleva epatasapaino vaikuttaa muuttujiin ”ohjelman koko” ja ”luodut
virheet”.

Malli on erittéin matemaattinen ja sen kayttdminen edellyttda ohjel mistotydkalun apua.
Tyokaluun ohjelmoidaan verkon topologia ja muuttujien ehdolliset jakaumat.
Syétettavina arvoina ovat péételtavissa olevat ongelman kompleksisuus, suunnittelun
tehokkuus, ohjelman koko ja testauksen tehokkuus. Muuttujille valitaan sopivin
vaihtoehto viidesta eri tilasta, paitsi ohjelman koko syotetéén kokonaislukuna. Néiden
neljan sy6tetyn muuttujan perusteella tyokalu laskee muiden muuttujien jakaumat.
Arvojen perusteella voidaan péételld ohjelmiston luotettavuus ja sen avulla kypsyys
julkaistavaksi. Oheisessa taulukossa (TAULUKKO 4) on esitetty mallin ominai suudet
tiivistetysti.

TAULUKKO 4. Bayes-verkkojen analysointi viitekehyksen avulla

Komponentti Bayes-verkot

Perusolettamus Kausaalinen analyysi, jonka pohjana on vanha todennékdoisyysteoria.
Luotettavuuden madrittelevat muuttujat, jotka vaikuttavat toisiinsa

Ohjelmistovirheiden estimointi Estimoi pohjatietojen pohjalta ohjelmiston jadnnésvirheiden méaaran
Kykenevyys Jaannosvirheiden maara, jaanndsvirheiden virhetaajuus
Mallin helppokayttdisyys Bayes-verkon muuttujien todennakdisyydet vaikea maaritella. Verkon

toimiessa parametrien maarittaminen ja arviointi todella helppoa

Soveltuvuus Laajoissa ohjelmiston kehittdmisprosesseissa muuttujien suuren
maarén takia toiminta kankeaa

Yksinkertaisuus Tuloksia helppo ymmartéa ja tulkita

Johdon paatdksenteon tukeminen Maarittelee ohjelmiston tietyn hetken jddnndsvirheiden maaran. Ei
estimoi tulevaisuuden jadnnosvirheitd, jos kehittdmisprosessia jatketaan

Keréattavien metriikoiden kaytto Voidaan hyddyntaa Bayes-verkon rakentamisvaihessa, kun muuttujien

vélisid todennakdisyyksid maaritellaan

Vaaditut resurssit Ohjelmistotydkalun hankinta ja toimivan verkkotopologian

rakentamiseen kuluva aika
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6.2.3 Aaripaiden valimaasto - ODC

ODC (Orthogonal Defect Classification) on 1990-luvun aussa [IBM:n
tutkimusyksiktssa, Watson Research Centerissd, kehitetty malli ohjelmistoprosessin
mittaamiseksi ja analysoimiseksi (esim. Chillarege 1994). Mittaamisen ja analysoinnin
pohjana toimivat ohjelmiston kehittamisessa ilmentyneet viat. Mallia on kéytetty ja
kehitetty jo kymmenen vuotta IBM:Il&. Sita on kaytetty yli 60 projektissa ja yli 4000
ohjelmistoammattilaisen parissa. Myds muut yritykset, kuten Motorola, Tandem ja
NorTel ovat omaksuneet mallin. (IBM 2003; Chillarege 2003) Mallin kehittémiseen
osdlistui monia IBM:n tyontekij6itd, mutta pagdkehittdjan roolissa ja etenkin mallin
jatkokehittgjana on toiminut Ram Chillarege. Mallin perusteiden kuvaaminen perustuu
Iahinnd Chillaregen ym. (1992) artikkeliin.

Perinteisten tilastollisten vikamallien ja kausaalisten analyysien véliin on syntynyt syva
kuilu, mutta kuten Chillarege (1994) toteaa, rakentaa ODC sillan téman kuilun yli. Malli
rakentuu daripéiden parhaiden ominaisuuksien pdélle. Tdma nostaa tuntuvasti ODC:n
teoreettisuutta. Mallissa esiintyneet viat kirjataan tilastollisten vikamallien tapaan, mutta
niitd tarkastellaan tarkemmin syy-seuraus -suhteessa niin  kuin kausaalisissa

analyyseissa.

ODC:n periaate on, ettd luokittelemme viat tiettyihin luokkiin, jotka osoittavat prosessin
osan, joka tarvitsee erityista huomiota (Chillarege ym. 1992). Nain voimme tarjota
ohjelmistonkehittdjille prosessinaikaista palautetta. Ohjelmistovikoja jéljitettéessa eri
informaation palaset tulevat voimaan eri aikoina (Bassin, Kratschmer & Santhanam
1998). Siksi vikoja koskeva informaatio kirjataan, kun vika on 10ydetty tai kun se on
korjattu. Bassin ym. (1998) mukaan ODC:n kahdeksasta vika-attribuutista kolme
(aktiviteetti, vian laukaisija ja vaikutus) saadaan kun vika ilmaantuu ja loput viisi kun
vika on Kkorjattu. Vikainformaatiota analysoimalla voidaan tulkita kehitettavan

ohjelmiston kypsyys.

TAULUKKO 5 esittda kirjattavia ominaisuuksia kun vika on ldydetty. Loydettédessa

ollaan Kkiinnostuneita vian esintymisolosuhteista ja vaikutuksesta asiakkaaseen.
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Aktiviteetti on suoritettava vaihe, jonka aikana vika esiintyy. Esimerkiks vika voi
esintyd yksikkotestauksessa. Aktiviteetti voi sisdltéad monta eri laukaisijaa. Laukaisija
on ymparisto tai tila, jossa vika ilmaantuu. Kun tuote julkaistaan oletetaan, etta kaikki
sen funktiot ja operaatiot on testattu. Kentdla tietyissd olosuhteissa vika saattaa
kuitenkin ilmaantua toisin kuin testausymparistossa. Téten, vaikka vikatyyppi on sama,
sen ilmaantumiseksi tarvitaan tietyt olosuhteet. Siksi laukaisijat, toisin kuin vikatyypit,
tunnistetaan vian elinkaaren alussa. (Chillarege ym. 1992) K ehitettévassa ohjelmistossa
|6ytyneen vian vaikutus asiakkaaseen tulee arvioida jos sita el olisi |6ydetty kehityksen
yhteydessé. Vaikutus asiakkaaseen -informaatiota kaytetédn hyvéksi, kun lasketaan
tuotteen asiakastyytyvaisyytta. TAULUKKO 5 esittda kirjattavat attribuutit kun vika
havaitaan — missa aktiviteetissa eli suoritettavassa vaiheessa vika havaitaan,

minkal ai sessa ympéristossa tarkemmin ja mik& on sen vaikutus asiakkaaseen.

TAULUKKO 5. Tunnistettavat ominaisuudet, kun vika on |6ydetty (Bassin, Kratschmer
& Santhanam 1998)

Aktiviteetti Vaikutus

Tarkastus Yksikkotestaus Integrointitestaus Jérjestelmatestaus asiakkaaseen
Suunnittelun yhdenmukaisuus ~ Yksinkertainen polku  Testikattavuus Ty6kuormitus/rasitus Asennettavuus
Logiikka/datavirrat Kompleksi polku Testipoikkeamat Kaynnistys/uudelleenkéynnistys |Huollettavuus
Komponenttien yhteensopivuus Testisekvenssit Elpyminen/poikkeukset Standardi
Taaksepdin yhteensopivuus Testivuorovaikutukset  Laitteistokonfiguraatio Eheys/turvallisuus
Kieliriippuvuus Ohjelmistokonfiguraatio Siirrettavyys
Samanaikaisuus Suojatut testit Luotettavuus
Sivuvaikutukset Suorituskyky
Harvinaiset tapaukset Dokumentaatio

TAULUKKO 6 esittéa kirjattavia ominaisuuksia kun vika on korjattu. Kirjauksen
suorittaa vian korjannut ohjelmoija. Kohteella tarkoitetaan kehittdmisvaihetta, jossa
virhe on syntynyt. Vikatyyppi kuvaa esiintyneen vian luonnetta. ODC:ssé viat jaotellaan
seitsemaan eri tyyppiin. Ortogonaalisuudella tarkoitetaan kohtisuoruutta ja ODC:ssa
talla tarkoitetaan erityisesti vikojen luokittelun kohtisuoruutta. Toisin sanoen vikatyypit
on suunniteltu niin etteivét ne voi olla padlekkéisia Vian maarite osoittaa puuttuuko
joku tietty ominaisuus, onko ominaisuus toteutettu virheellisesti vai onko vika
ulkopuolinen. Lahde tarkentaa missa virhe on alun perin syntynyt ja ika virheen

gallisen historian.
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TAULUKKO 6. Tunnistettavat ominaisuudet, kun vika on korjattu (Bassin, Kratschmer
& Santhanam 1998)

| Kohde Vikatyyppi Madarite Lahde Ika
Suunnittelu Sijoitus/alustus Puuttuu Talon sisélla kehitetty Vanha
Ohjelmointi Tarkistus Virheellinen Kirjastosta uudelleenkéaytetty Uusi
Algoritmi/metodi Ylimaarainen  Alihankkijalla teetetty Muokattu
Funktio/luokka/olio Koodin siirto toisesta laiteym- Korjattu
Ajoitus/sarjallistuvuus paristosta
Rajapinta/OO-viestit
Yhteys

Viat ovat yhteydessa tiettyihin ohjelmiston kehittdmisvaiheisiin. Yhteydet saattavat
vaihdella organisaatioittain. TAULUKKO 7 kuvaa miten vikatyypit yleisesti sijoittuvat
neljan ohjelmiston padkehittdmisvaiheen kanssa. Vaikka funktiovika on [6ytynyt
jarjestelmé& tai yksikkotestauksessa, se osoittaa kumminkin vaatimusmaéérittelyssa tai
arkkitehtuurisuunnittelussa tapahtuneeseen virheeseen (Chillarege ym. 1992). Samalla
lailla  esimerkiksi goitusvirneet  yhdistetddn  joko  arkkitehtuuri-  tai

moduulisuunnittel ussa tapahtuneeseen virheeseen.

TAULUKKO 7. Vikatyyppien yhteydet ohjelmiston kehittdmisvaiheisiin (Chillarege
2000)

Vaihe / vikatyyppi Sijoitus/ Tarkistus Algoritmi/  Funktio/luokka/ Ajoitus/ Rajapinta/ Yhteys
alustus metodi olio sarjallistuvuus  OO-viestit
Vaatimustenmaarittely X
Arkkitehtuurisuunnittelu X X X X
Moduulisuunnittelu X X X X
Ohjelmointi X X X

Naiden yhteyksien takia tietty vikatyyppi voi aiheuttaa ohjelmiston verifiointivaiheissa
vikapiikin. KUVIO 17 nayttda esimerkin, kuinka voimme havainnollisesti hy6dyntda
ortogonaalisia vikatyyppeja. Kuviossa esitetédn kehittémisprosessin verifiointivaiheiden
neljan vikatyypin jakautuminen. Kehittamisprosessin odotettu kadyttaytyminen voidaan
kuvailla. Esimerkiksi suurimmassa osassa kehittamisprosessgja, missd suunnittelu
suoritetaan ohjelmointia ja testausta ennen, tulisi funktioviat 10ytéd prosessin
alkupuolella ja ihantedllisesti vain muutamat jérjestelmétestauksessa.  Téten
funktiovikoja vastaavan pylvaan tulisi pienentya prosessin kuluessa. (Chillarege ym.
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1992) Jos funktiotyyppisten vikojen maard kasvaa myohemmissd vaiheissa, on se
merkki tuotteeseen jadneista puutteista, ja silloin tuotteen julkistaminen sek& myyntiin
paastdminen on suuri riski. Samoin voidaan olettaa, etta goitus- ja sarjalistuvuusviat
esintyvét kehittdmisprosessin loppupuolella, etenkin jarjestelméatestauksen yhteydessa.
Periaatteena on, ettd vikatyyppien jakautuma muuttuu gan mittaan ja jakautuma

0soittaa mi ssé vai heessa ohj el mistokehitys on.

Kehittamisprosessin ~ vikatyyppien  jakauman  muutosta  havainnollistavasta
histogrammista voidaan paatella ohjelmiston kypsyys. Onko kehittdminen loogisesti
samassa paikassa kuin fyysisesti? Esimerkiks jos jarjestelmétestauksessa vikojen
jakautumisprofiili nayttéa siltd, kuin sen pitdis sopia paremmin yksikko- tai
integrointitestaukseen, silloin vikajakautuminen osoittaa tuotteen olevan ennenaikainen
jarjestelmétestaukseen  (Chillarege ym. 1992). TAULUKKO 8 esittéd ODC:n

analysoinnin viitekehyksen avulla.

= || | m Funktio
g — | M Sijoitus
__§ — | @ Rajapinta
> 0O Ajoitus

Suunnittelu Yksikkotestaus Integrointitestaus  Jarjestelméatestaus

KUVIO 17. Vikatyyppien jakautumisen muutos kehittdmisvaiheittain (Chillarege ym.
1992)

Tutkimuksessa suoritetussa kyselyssa ilmeni, efta erddssa kohdeyrityksen
komponenttitehtaassa on omaksuttu vahvat vaikutteet ODC:sta. Virheiden kirjauksessa
kaytetadn paljolti samoja attribuutteja kuin ODC:ssa. Joitain attribuutteja on jatetty pois

tal hieman muunneltu alkuperéi seen menetel maan verrattuna.
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TAULUKKO 8. ODC:n analysointi viitekehyksen avulla

Komponentti OoDC

Perusolettamus Kayttaa seka tilastollisten vikamallien etta kausaalisten analyysien

ominaisuuksia. Perustana virheiden tarkka kirjaaminen ja analysoiminen

Ohjelmistovirheiden estimointi Analysoi kirjattujen virheiden perusteella ohjelmiston kypsyyden

Kykenevyys Ohjelmiston kypsyysaste, pohjainformaatio asiakastyytyvaisyydelle,

nopea palaute ohjelmistokehittajille

Mallin helppokayttbisyys Parametreja on paljon ja ongelmana on niiden kirjaamisen

yhdenmukaisuus

Soveltuvuus Toimii parhaiten laajoissa ohjelmiston kehittdmisprosesseissa

Yksinkertaisuus Tulosten ymmaéartdminen ja tulkinta vaikeaa. Vaatimuksena hyva

perehtyminen menetelmaan

Johdon paatdksenteon tukeminen Maarittelee ohjelmiston tietyn hetken kypsyysasteen. Voidaan estimoida
milloin ohjelmisto on laadullisesti valmis julkaistavaksi

Keréattavien metriikoiden kayttd Vaatisi nyt kerattavien metriikoiden tarkemman jaottelun ja liséksi
keradmista tulisi tdydentad muilla metriikoilla

Vaaditut resurssit Kun malli on sisaistetty (vie todennakdisesti kauan), kuluttaa se

vahan resursseja

Komponenttitehdas suorittaa talla hetkella tutkimusta vuoden vanhan menetelman
parantamiseen. Tutkimuksen tarkoituksena on selvittéa kuinka menetelmaa pystyttéisiin
keventamaan, koska télla hetkelld sen kayttd sitoo liikaa resurssga. ODC soveltuu
hyvin juuri komponenttitehtaiden kayttoon, koska menetelma tarjoaa nopeaa pal autetta
ohjelmiston kehittgjille.

6.3 Kohdeyrityksessa kaytdssa olevia menetelmia

Tutkimuksessa kartoitettiin kohdeyrityksen kéaytdssa olevia laatua ja luotettavuutta
parantavia  menetelmia Kartoittaminen  suoritettiin haastatteluiden  ja
sahkopostikyselyiden avulla (ks. LIITE 1). Kartoittamisella haluttiin selvittés,
minkalaisia luotettavuusmallgja yrityksessa on kayttssa ja minkdlaisia menetelmia on
tutkittu. Kartoittaminen paljasti, etta yhtdan validia luotettavuusmallia e ole k&yttssa,
vaan yleisesti on kehitetty monia ad hoc -tyyppisid luotettavuuden tai
kehittamisprojektin - virhemaéran estimointimenetelmid.  Suurin  osa  kehitetyista

menetelmista on ollut kdyttssa vain vahan aikaa, eika niiden toimivuuden tarkkuudesta
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ole tarkkaa tietoa. Komponenttitehtaiden kaytantdjen pohjala toimii Kytdahon (2003)
diplomity6, jossa han tutki, kuinka ohjelmistoprojektit arvioivat projektin alussa niissa
esiintyvia virheita ja niiden goittumista. Tutkimusta varten han kartoitti yrityksen
komponenttitehtaiden kaytantdja. Menetelmia voidaan pitda luotettavuutta arvioivina,
koska niiden avulla voidaan verrata, kuinka kehittéamisprojektista [0ytyneet virheet
kayttéaytyvat samantyyppisiin projekteihin verrattuna. Tahan lukuun on kerdtty seké

tutkijan ettéd Kytdahon kartoittamien menetelmien perusolettamuksia ja ne kaydaan

lyhyesti |8pi.

6.3.1 Virhetietokannat

Kohdeyrityksessd on yleisesti kéytdssa virhetietokannat, joihin ohjelmistoprojektissa
esiintyneitéa virheita kirjataan. Virheet kirjataan kantaan jokai sessa kehittamisprojektissa
erikseen sovittujen avainsanojen mukaisesti. Projektin  virheiden jakautuminen
avainsanojen suhteen saadaan tietokannasta tarkempaan analysointiin. Tietoja
anaysoimalla voidaan hallita projektia, mutta estimaatteja niiden avulla on vaikea
tehdd. Suurin osa kohdeyrityksen kéytdssa olevista luotettavuusmenetel misté perustuu
juuri tietokantoihin tallennettuihin virheisiin. Nimittéin osa yksikoista kéyttaa apunaan
aikaisempia projektgjaan ja niiden virhedataa. Esimerkiksi kyselyn mukaan erés
yksikkd selvittdd uutta ohjelmistoprojektia k&ynnistettéessa projektin  luonteen.
Kehitetéénko siind paljon uusia ominaisuuksia vai kéytetéénko vanhoja komponentteja
hyvaks? Taméan jakeen lasketaan aiemmista vastaavantyyppisista projekteista
virheiden esiintymisen keskiarvo eri etappien vélilla Keskiarvojen avulla saadaan
arvioitua kaynnistyvan ohjelmistoprojektin virheiden mééra ja niiden goittuminen
projektin suhteen.

6.3.2 Tositestaaminen

Kohdeyrityksessd kaytetéan paljon, erityisesti tuoteprojektien yhteydessd, ns.
tositestaamista (TRUE testing). Idea on sama kuin yleisesti ohjelmistomaailmassa
tunnetussa beetatestauksessa. Eli  kehityksessa olevia tuotteita annetaan yrityksen

tyontekijoiden kayttéon ja he raportoivat kaytossa havaituista virheistd seka tekevét
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parannusehdotuksia. Tarkoituksena on ndin saada ennusteita todellisten kayttgjien
reaktioista ja tuotteen laadusta verrattuna muihin yrityksen tuotteisiin. Tositestaami sessa
testataan myos kayttdoppaan toimivuutta ja ongelma-aueita, mita siihen pitaisi

kayttdj &4 hel pottamaan lisata

6.3.3 Nopea markkinapalaute

Haastattelun ~ mukaan  er88ssd  liiketoimintayksikossa  kaytetddn  nopeaa
markkinapalautetta (Fast field feedback) apuna luotettavuuden estimointiin. Y ksikko
kehittéd alypuhelinsovelluksia. Ongelmana on, ettd kun matkapuhelin palautetaan
huoltoon ohjelmistovian takia, e vikoja huoltoliikkeissa erotella tarkemmin, vaan vika
merkitdan yleisesti ohjelmistoviaksi. Taman takia yksikko el saa palautetta, onko vika
ilmaantunut sen kehittdmasséa sovelluksessa vai  jossain  muussa. Nopeassa
markkinapal autteessa tarkkaillaan ensimmaisia kayttgjien takuuhuoltoon palauttamia
puhelimia. Huoltoliikkeet lahettavdt sovitun madrén palautetuista puhelimista
kehittamisprojektille tarkempaan analyysiin. Analyysissa selvitetdan kuinka suuri osuus
prosentuaalisesti ohjelmistovikojen takia palautetuista puhelimista johtuu yksikén
kehittdmistad sovelluksista. Prosentuaalisen osuuden avulla voidaan estimoida kuinka
moni matkapuhelin koko tuotantovolyymista tullaan ainakin kerran palauttamaan
huoltoon yksikon kehittaman sovelluksen takia. Liséksi vikojen syyt selvitetddn ja
korjataan seuraavaan ohjelmistojulkaisuun. Nain saadaan pahimmat viat korjattua ennen

suurimpien tuote-erien valmistusta.

6.3.4 Komponenttitehtaiden kaytannot

Osassa komponenttitehtaista on Kytéahon (2003, 39) mukaan k&ytdssa menetelmi,
jotka pohjautuvat koko- ja kompleksisuusmittoihin. Hanen mukaansa erééssa
komponenttitehtaassa virheméarien estimointi pohjautuu tdysin koodin kokoon.
Menetelma pohjautuu laskelmiin, efta tuhatta koodirivia kohti  p&isee
komponenttitehtaan tuottamaan koodiin keskimaarin kolme virhettd. L askennan pohjana
on Kkaytetty komponenttitehtaan aiempien projektien keskiarvoa. Toisessa

komponenttitehtaassa  virheméarien arviointiin  kéytetéén Kytdahon mukaan
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konkreettisia kaavoja, jotka pohjautuvat koodin kokoon ja kehitysaikaan. Kyttahon
tietojen mukaan menetelmé&a on testattu vain yhdessa ohjelmistoprojektissa, jossa se
antoi  kohtuullisen tarkan arvion. Kolmannessa Kytoahon Kkartoittamassa
komponenttitehtaassa  kéytettiin - hyvaksi  toimintopisteiden maéarda koodissa.
Toimintopiste koostuu kaytettdvasta ohjelmointikielesta riippuen tietysta rivimaarasta
koodia ja yhdessa toimintopisteessd on 5 virhettd. Menetelmad on siis kéytanntssa
samankaltainen kuin pelkkdan koodin kokoon perustava menetelma. Oikeaoppisessa
toimintopisteanalyysissa toimintopisteilden maédréén vaikuttaa Jonesin (1996, 50)
mukaan ohjelmiston syotteet, tulosteet, loogiset tiedostot, tehdyt kyselyt jaliittymét.

Tassd luvussa kuvattiin alan kirjalisuudessa ja monien suurien yritysten kaytossa
olevien luotettavuusmallien seka kohdeyrityksen sisdisten ké&ytantdjen perusteita

Seuraavassa luvussa arvioidaan menetelmien vahvuuksia ja heikkouksia.
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7 MENETELMIEN ARVIOINTI JAJATKOTOIMENPITEET

Tassd luvussa arvioidaan edellisessd luvussa esitettyja luotettavuusmallga ja
kartoituksessa ilmenneiden kohdeyrityksen kaytantdjen perusteita. Taman jakeen
annetaan suositus kohdeyksikon jatkotoimenpiteiksi. Lopuksi k&yddan tutkimuksen
johtopaétokset 18pi.

7.1 Menetelmien arviointi

Arviointi  painottuu tieteellisesta kirjallisuudesta valittujen luotettavuusmallien
analysointiin  viitekehyksen avulla. Kohdeyrityksen sisdisessd kaytdssd olevat
menetelmét olivat vield niin kehittymattomia, etté niiden perusteellinen arviointi on

vaikeaa. Niiden perusolettamuksia kuitenkin tarkastellaan lyhyesti.

7.1.1 Kirjallisuuden luotettavuusmallit

Kirjallisuudesta valittujen luotettavuusmallien arviointi perustuu kappaleessa 5.2.2
kehitetyn viitekehyksen kayttéon. Oheisessa taulukossa (TAULUKKO 9) on koottu
mallien tarkasteltavat ominaisuudet samaan taulukkoon vertailun helpottamiseks.
Viitekehyksen avulla saadut tulokset kdydéén seuraavaksi mallikohtaisesti lavitse.

SRE

SRE on tilastollinen vikamalli, joka kayttda hyvakseen kvantitatiivista informaatiota.
Mallin p&éideana on testata eniten kéytetyt toiminnot. Niiden toimiessa moitteettomasti
pysyy kayttga tyytyvdisena Tosin tarkeimmét toiminnot, kuten esimerkiksi
matkapuhelimessa hdytysnumeroon soitto, téytyy toimia ehdottomalla varmuudella
slloin kun niitd kaytetddn. SRE tukee testagiien ja ohjelmistokehittgien vahvaa
yhteistyota. Mallin avulla tiedetddn milloin ohjelmisto on saavuttanut sille asetetun
laatutavoitteen. Laatutavoitteen mittana pidetdan virheiden esiintymisen aikavalia
Lissks mallin avulla voidaan méaaritella hairididen vakavuusasteet ja

intensiteettitavoitteet. Parametreja e paljoa vaadita ja ne on helppo arvioida. Malli
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omaa lagan referenssilistan kaikkiin

kehittamisprosesseihin, kunhan testaus on tarpeeksi asiantuntevalla tasolla. SRE:n

ja se soveltuu hyvin ohjelmiston
vahvana puolena on juuri testagjien ja ohjelmistokehittdjien tehokas yhteistyd. Mallin
tulokset ovat helposti ymmarrettavissa ilman perehdytysta sen perusteisiin. Taman takia
SRE soveltuu hyvin johdon paétoksenteon tueksi. Mali e kayta hyvakseen

kohdeyksikon jo kerddmia metriikoita. Kayttoonottaminen vaatii normaalien
asennuksen ja kouluttamisen ohella automaattisten testaustyokalujen hankintaa.

Testaustyokalujen konfigurointi vaatii aikaa ja niiden kayttdmiseen tulee kiinnittda

henkil 6stoa

TAULUKKO 9. Viitekehyksen avulla analysoidut luotettavuusmallit

Komponentti / Malli

SRE

Bayes-ver kot

ODC

Per usolettamus

Tilastollinen vikamalli, mik&
painottaa testagjien ja
ohjelmistokehittdjien vahvaa
yhteisty6ta. Kéayttéa hyvaks
kvantitatiivista tietoa

Kausaalinen analyysi, jonka
pohjana on vanha
todennakéisyysteoria.

L uotettavuuden méarittel evét
muuttujat, jotka vaikuttavat
toisiinsa

K ayttad seka tilastollisten
vikamallien etta kausaalisten
analyysien ominaisuuksia.
Perustana virheiden tarkka
kirjaaminen ja analysoiminen

Ohjelmistovirheiden
estimointi

Estimoi tulevaisuuden
héirididen aikavdlin MTTF
(Mean Time To Failure)

Estimoi pohjatietojen pohjalta
ohjelmiston jaénndsvirheiden
maaran

Analysoi kirjattujen virheiden
perusteella ohjelmiston
kypsyyden

Kykenevyys

Virheiden aikavéi (MTTF),
héiri6iden vakavuusaste,
héirididen intensiteettitavoite
(FIO)

Jadnndsvirheiden maara,
jaénnosvirheiden virhetagjuus

Ohjelmiston kypsyysaste,
pohjainformaatio
asiakastyytyvaisyydelle,
nopea palaute
ohjelmistokehittgjille

Mallin helppokéyttdisyys

Parametreja el paljoajaniiden
arviointi loogista

Bayes-verkon muuttujien
todennakdisyydet vaikea
mééritell& Verkon toimiessa
parametrien médrittéminen ja
arviointi todella helppoa

Parametreja on paljon ja
ongelmanaon niiden
kirjaamisen yhdenmukai suus

Soveltuvuus Vaatii hyvan testauksen L agjoissa ohjelmiston Toimii parhaiten lagjoissa
asiantuntemuksen kehittémisprosesseissa ohjelmiston
muuttujien suuren magran kehittémi sprosesseissa
takia toiminta kankesa
Yksinkertaisuus Tuloksiahelppo ymmértédja  Tuloksiahelppoymmartddja  Tulosten ymmértdminen ja

tulkita

tulkita

tulkinta vaikeaa.
Vaatimuksena hyva
perehtyminen menetelméan

Johdon paatoksenteon
tukeminen

Kertoo milloin ohjelmisto on
saavuttanut
kehittémisprosessin alussa
sille asetetun luotettavuuden

M&rittelee ohjelmiston tietyn
hetken jadnndsvirheiden
méaéran. Ei estimoi
tulevaisuuden j&&nnosvirheita,
jos kehittamisprosessia
jatketaan

M &érittel ee ohjelmiston tietyn
hetken kypsyysasteen.
Voidaan estimoida milloin
ohjelmisto on laadullisesti
vamisjulkaistavaksi

Kerattavien metriikoiden
kéayttod

Ei kéyta

Voidaan hyodyntéi Bayes-
verkon rakentamisvai heessa,
kun muuttujien valisia
todenngkoisyyksia
médritell8an

Vaatisi nyt keréttavien
metriikoiden tarkemman
jaottelun jalisdksi kerdamista
tulisi téydentéé muilla
metriikoilla

Vaaditut resurssit

Mahdollisten testauksen
automaatiotydkal ujen
hankkiminen

Ohjelmistotydkalun hankinta
jatoimivan verkkotopologian
rakentamiseen kuluva aika

Kun menetel mé on siséistetty
(vie todenngkdisesti kauan),
kuluttaa se vahén resursseja
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Bayes-verkot

Bayes-verkot pohjautuvat matemaattisiin todennakdisyysteorioihin ja tarvitsevat siksi
avukseen ohjelmistotytkalun hankkimisen. Malli kayttdd apunaan metriikoiden
tuottamaa informaatiota, kun muuttujien todenndkéisyyksia mééritelldan. Taten
kohdeyrityksen jo keréttyja metriikoita hyddynnettéisiin. Fentonin ja Neilin (2000, 368)
mielestd parhaana tulevaisuuden vahtoehtona on juuri rakentaa ja kayttéa
yksinkertaisiin olemassaoleviin  metriikoihin perustuvia kausaalisia menetelmia
Toimivan Bayes-verkon rakentaminen on mallin tarkkuuden kannalta oleellisinta
Rakentaminen vaatii aikaa ja muuttujien valisten todennakdisyyksien maérittdminen
seka kokemusta etté taitoa analysoida keréttyja metriikoita. Kun Bayes-verkko saadaan
toimintaan, estimoi se kehitettavan ohjelmiston jadnndsvirheiden madran seka
jda@nndsvirheiden taguuden. Sen kayttaminen ja tulosten tulkitseminen on helppoa.
Johto voi menetelméan avulla tarkkailla ohjelmiston estimoitujen j&dnndsvirheiden
madrad ja padttdd sen perusteella milloin tietty kypsyysaste julkaisua varten on
saavutettu. Bayes-verkkojen kéayttaminen soveltuu hyvin muihin kuin lagjoihin
ohjelmiston kehittdmisprosesseihin.  Niiss& muuttujien suuren médran  takia
todenndkoisyyksien méérittdminen on hankalaa ja samalla inhimillisten virheiden
todenndkoisyys kasvaa. Bayes-verkot tulevat kehittymaén ja ne voivat olla

tulevai suudessa tarkkoja mallintamisvéalineita.

OoDC

ODC on hyvin teoreettinen malli. Sen valjastaminen tehokkaaseen kayttoon vaatii
suuria gjallisia resurssgja. Ensiksi vikojen kirjaaminen tulee kaikkien tyontekijoiden
sisdistéd ja pyrkid suorittamaan samalla tavalla. Vikainformaation perusteella tehtéava
ohjelmiston luotettavuuden analysointi vaatii kokemusta ja aikaa. Malli voi tarjota
oikein kéaytettyna paljon erilaista kehitettéavaa ohjelmistoa tukevaa informaatiota, kuten
pohjatietoa asiakastyytyvéisyydelle ja nopeaa palautetta ohjelmistokehittgille.
Rahalliset kustannukset mallissa ovat pienet. Tosin Chillaregen ym. (1992) mukaan
ODC:n kaynnistdmiseks joudutaan varautumaan akukustannuksiin, jotka sisdltavét
koulutuksen, tyokalujen ja prosessien vaihtamisen. He toteavat myds, etta kun malli on
saatu toimintaan ovat ohjelmistokehittgjakohtaiset kustannukset minimaaliset. Yksi

mallin heikkous on vikojen luokittelun inhimillinen prosessi. |hmiset tulkitsevat viat eri
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tavala ja ndin saattaa syntya nédkemyseroja. Tosin jos vikaluokkien jaottelu on
ortogonaalinen, tulisi vikojen jaottelun olla helppoa. Suuriin ohjelmistojen
kehittamisprosesseihin malli sopii hyvin, koska niissa on yleensd nimetty erikseen
pelkastéan luotettavuusmallin parissa tyoskentelevat ihmiset. Etuna tastd on vikojen
yhdenmukaisempi kirjaaminen. ODC:n tarkoituksena on tarkasti kirjattujen virheiden
perusteella arvioida kehitettdvan ohjelmiston kypsyys. Kypsyysasteen perusteella voi
johto paatella, onko ohjelmisto valmis julkaistavaksi, tai estimoida milloin se olisi.
Kohdeyksikon tulis ODC:ta varten jaotella tarkemmin keréttavia vikametriikoita seké
lisattéva huomattavasti keréttévien metriikoiden maéraa.

Kanin (2003, 268) mielesta ODC:n merkittdvin panos nayttda olevan testauksen
tehokkuuden lisd8minen suuren tietomaaran avulla. Han suositteleekin yritysten tekevan
syvéllisia syy-seuraus- ja vikatyyppi-analyyseja integroituna osana prosessimetriikoita.
Kan muistuttaa, ettd edellytyksena téhan on suuret resurssit.

7.1.2 Kohdeyrityksen kaytdssa olevat menetelmat

Kohdeyrityksen sisdiset menetelmét ovat viela sen verran nuoria ja kehittymattomia,
etta niitéa e voi viitekehyksen avulla analysoida. Tassa arvioinnin pohjana toimivat

menetel mien perusol ettamukset.

Virhetietokannat

Suurin heikkous virhem&&rien ennustamisessa on, ettel virheiden lukumééra kerro
valttaméttd, kuinka luotettava ja vakaa tuote on. Tuote voi toimia kaytdnndssa
luotettavasti, vaikka siind olisi jédnnosvirheitd paljon. Téssa toimii kohdassa 4.3
esitellyn Pareto-analyysin periaate: pieni osuus kaikista virheisté saa aikaan 18hes kaikki
havaitut toimintavirheet. Lisdks ongelmana on virheiden syéttdminen. Monen eri
henkilon syottéessa virheita kantaan e voida saavuttaa yhdenmukaisuutta. Virheet
syOtetdan kantaan avainsanojen perusteella ja eri henkil6t kokevat avainsanat erilailla
Virhetietokantojen avainsanoiks kannattaisi valita ODC:n ortogonaaliset vikatyypit,
koska ne ovat kuvaavia ja ei-paallekkéisia Hyvana puolena virhetietokantojen kayttssa

on, etta niiden avulla saadaan seuraavia vastaavanlaisia projekteja varten aikaisempien
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historiatiedot avuksi. Kanin (2003, 279) mukaan kannattaa aina kayttéa aikaisempien
vastaavankaltaisten projektien historiatietoja apuna, kun uuden projektin estimaatteja

rakennetaan.

Tositestaaminen

Mielestani tositestaamisen idea on hyva, silla sen avulla varmistetaan tuotteen
toimiminen moitteettomasti kéyttgjien parissa. Tama on sen ansioita, etta testaamisen
suorittavat koneiden sijaan ihmiset. Tasta aiheutuu kumminkin kaks ongelmaa.
Ensinnakin testauksen suorittavat ihmiset eivét ole todellisia kayttgjig, vaan teknisen
koulutuksen omaavia henkil6itd. Siksi he osaavat kayttda vaikeitakin teknisia tuotteita,
vaikka ne eivét olisi 1dhellakaan hel ppokayttoisyytta. Toiseks testaamiseen kuluva aika
on todellista aikaa, eik& automaattisen testauksen virtuaaliaikaa. Tositestaaminen onkin
todella hidasta ja kuluttaa tyontekij6iden resursseja, mika tekee siité kalliin. Menetelméa
pohjautuu tositestagjien hyvin laadittujen raporttien tarkkaan analysoimiseen.
Tositestaamisen suurin ongelma on sen myohdinen vaihe ohjelmiston kehittamisessa.
Testaamisessa voi ilmetd vikoja joihin olis pitanyt reagoida paljon aikaisemmin
kehittamisprosessissa ja joihin el enda voida paljoa vaikuttaa ellei kehittémisprosessin

aikatauluja muokata.

Nopea mar kkinapalaute

Nopeaan markkinapalautteeseen pohjautuvan menetelman  kehittga tiedosti
haastattelussa menetelman taman hetken huonot puolet, jotka ovat menetelman
sjoittuminen kehittamisprojektin  myohédiseen vaiheeseen ja, etta pienen méaaran
perusteella estimoidaan suurta tuotantovolyymia. Menetelman myohéisen agjankohdan
takia ohjelmistoon e pystyta endé tekemadan suuria muutoksia, vaikka sellaisia saattaisi
menetelmaa kayttaessa ilmetd. Siksi kehittamisprojektin aikana tulee kayttéd joitain
muita menetelmia varmistamaan luotettavuuden saavuttaminen. Toisena ongelmana
nopeassa markkinapalautteessa on, ettd pieni mddra palautettuja puhelimia edustaa
todella suurta volyymia. Periaatteessa ol ettamus on oikea, silla O Connorin (1995, 249)
mukaan, kun ohjelmistovirhe esiintyy, se esiintyy kaikissa ohjelmiston kopioissa, jajos

se aheuttaa vian tietyissd olosuhteissa, niin vika aiheutuu aina ndissa olosuhteissa.
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Ongelmaksi vain muodostuu onko kyseinen pieni otanta tarpeeks edustava suuresta

volyymista.

Komponenttitehtaiden kaytannot

Komponenttitehtaiden estimointik&ytannot liittyvéat kaikki koko- ja
kompleksisuusmetriikoihin. Tama e ole yllétys, nimittdin Fentonin ja Neilin (1999)
mukaan suurin osa virheiden ennustamiseen liittyvista tutkimuksista pohjautuu juuri
koko- ja kompleksisuusmetriikoihin. Heiddn mukaansa suurin osa koko- ja
kompleksisuusmalleista olettaa suoraviivaista suhdetta vikojen syntymiseen, vaikka
moni tutkimus todistaa suurta korrelaatiota suunnittelun kompleksisuuden ja vikojen
esiintymisen vélilla. Ohjelmoijat ja suunnittelijat yhdessa luovat virheet jérjestelmaén ja

kokoon perustuvat menetelmét ottavat vain ohjelmoijien panoksen huomioon.

Komponenttitehtaat ovat kayttaneet menetelmien kehittamiseen aikaisempien
kehittamisprojektien historiatietoja apunaan. Estimointimenetelmien  toimivuuden
oletuksena on aiempien projektien suuri maéra ja niiden samankaltaisuus. Néin saadaan
tarkempi keskiarvoon perustuva estimaatti. Koko- ja komponenttimetriikat eivét sovellu
kohdeyksikon kayttoon, silla sen kehittamisprojektit ovat liian erilaisia toisiinsa

verrattuina. Lisdks kohdeyksikdlla el ole historiatietojatarjolla.

7.2 Suositus kohdeyksikon jatkotoimenpiteiksi

Mielestani kohdeyksikon el kannata lahtea integroimaan mitdan kolmesta tarkemmin
tarkastellusta |uotettavuusmallista. Varsinkin SRE:n ja ODC:n integroiminen muuttaisi
suuresti yksikon taménhetkisia kaytantdjd. Haastattelun mukaan SRE:t& on juuri
kohdeyrityksessa erééssa tuoteprojektissa kokeiltu ja sen tuloksia odotellaan. Kokeilu
oli ollut kumminkin ty6las, ja elleivét tulokset ole erittéin hyvi, ovat hyddyt verrattuna
kustannuksiin pienid. ODC:n kéyttd sopii enemman projekteihin, joissa tuotetaan vain
pelkkda koodia. Esimerkiksi kohdeyrityksessa ODC:n kayttd soveltuu parhaiten
komponenttitehtaiden kaytettdvaksi. Bayes-verkkojen kayttéminen e vaadi suuria
muutoksia. Niiden kehittymista tulee tarkkaillaja mahdollisesti kokeilla tulevai suudessa

niiden kykya ohjelmistotyokalujen ilmaisilla kokeiluversioilla. Kokeiluversioilla voisi
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gjaa ensimmaisten paattyvien kohdeyksikon projektien historiadataa ja vertailla saatuja

tuloksia toteutuneisiin.

Mydskéén kohdeyrityksen kaytdssa olevia menetelmia en suosittele integroitaviksi.
Menetelmét tuntuvat kaikki perustuvan niita kayttévien yksikéiden historiatietoihin, ja
niiden soveltuvuus muualle on ndin heikko. Tama e ole yllattavas, silla Neil ja Fenton
(1996) kirjoittivat ohjelmistopédallikodiden tekevan yleisesti laatu- ja kustannuspadtokset
ennakkoarveluiden perusteella. Arvailuiden pohjana toimivat kokemus ja historiatiedot.
Neil ja Fenton toteavat, etteivét tutkijat voi muuta tehda kuin tunnustaa tosiseikan ja
parantaa’arvailu’ -prosessia. Kohdeyksikdlle voi néin olla parasta odottaa kokemuksen

jahistoriatietojen tuomaa |uotettavuuden mallintamiskykya.

Sitd ennen kohdeyksikkd voi parantaa nykyisia kaytantdjaén ottamalla vaikutteita

tutkimuksessa esitetyista malleista. Seuraavaks esittelen oman kolmen kohdan

parantami sehdotukseni:

1. Kehittémisprojektin alussa méaritell88n SRE:ssa kaytettavét toiminnalliset profiilit.

2. Muutetaan virhetietokantaan vikojen kirjaamista tarkemmaksi. Lisatéan kirjauksen
yhteyteen vikatyyppikenttd, joka siséltdd ODC:n vikatyypit.

3. Kaéytetéén tositestaamista tuotteen kehittamisprosessin loppuvai heessa.

Toiminnallisen profiilin luominen on osa SRE-mallia. Kuten Everett, Keene ja Nikora

(1998) toteavat, toiminnalinen profiili kuvaa kayttdan suorittamat toiminnot
kehitettavalla tuotteella ja kuinka usein néitd toimintoja suoritetaan. Kaytanndssa
tuotteen kéyttd jaetaan oletettuihin prosentuaalisiin arvoihin. Everettin, Keenen ja
Nikoran mukaan tuotteen testaamisen taytyy jajitella tulevien kayttdjien kayttoa. Eli jos
arvioidaan, ettd esimerkiksi 40 prosenttia matkapuhelimen koko kaytostd kuluu
soittamiseen, madritellddn  soittaminen  toiminnalliseksi  profiiliks  ja sen
esintymistodenndktisyydekss 0.4. Testausta aloitettaessa voidaan méaaratyt
testausresurssit jakaa helposti toiminnallisten profiilien avulla. Esimerkiks testaukseen
kaytettévasta 500 testitapauksesta, tulee kéayttda 200 soittamisen testaamiseen (500 x 0.4
= 200). Musan (2003) mukaan néin taataan asiakastyytyvaisyys, silla asiakkaiden eniten

kdyttamat ominaisuudet on oikeassa suhteessa testattu. Han kumminkin muistuttaa



kaikkien kriittisimpien ominaisuuksien tarkan testaamisen, vaikka ominaisuuden
kayttotagjuus olisi todella pieni. Esimerkiksi matkapuhelimessa tallainen ominaisuus on

hatanumeroon soittaminen.

Tala hetkella kohdeyksikon projektit kirjaavat projektissa ilmenneitéd vikoja
virhetietokantaan. Virheiden kirjaaminen suoritetaan projektin alussa péaétettyjen
avainsanojen mukaan. Yleisesti avainsanat kuvaavat havaitun vian tilaa: havaittu,
tunnistettu, tutkittavana, korjattu, julkistettu, todennettu, suljettu, syrjaytetty tai siirretty.
Kun virhe on korjattu ja se kirjataan tietokantaan korjatuksi, voisi samassa yhteydessa
kirjata korjatun virheen vikatyypin. Vikatyyppeina toimisivat ODC:n seitseman
ortogonaalista vikatyyppid. Nain saataisiin helposti virhetietokannasta analysoitavaksi
virheiden jakautuminen vikatyypeittdin. Esimerkikss KUVIO 17:sta (s. 72) avulla
voidaan Chillaregen ym. (1992) mukaan paétellg, missi vaiheessa kehittémisprosessi
on. Jos kehittamisprojekti on etenemassi jarjestel métestaukseen, mutta vikatyyppien
jakauma osoittaa enemman yksikko- tai integrointitestaukseen viittaavaan, tiedetéén
etenemisen olevan ennenaikaista. Lisékss TAULUKKO 7:n (s. 71) avulla voidaan
paétell4, jos tietyn tyyppisia virheita [0ytyy paljon, missa kehittémisvaiheessa on jotain
vialla. Vikatyyppien kirjaaminen el rasita paljoa tdméanhetkista prosessia ja sen avulla
saataisiin arvokasta analysointitietoa. Ongelmana monissa menetelmissa on liian
yksinkertaisen tiedon anaysointi. Nell ja Fenton (1996) vertaavat tilannetta
makrotalouteen, jossa talouden ennusteita e voitaisi tehdd ilman kompleksisia
muuttujia, kuten sddstdmisaste tai tuottavuus. ODC:n vikatyyppien avulla saadaan

enemman tarkeda informaati ota estimaatti en tekemiseen.

Kun kehittamisprosessi on lopuillaan ja tuote on saatu suhteellisen toimivaksi, voidaan
kayttéa luotettavuuden varmistamiseksi tositestaamista. Né&in saataisiin varmistettua
kehitettévan sovelluksen yhteentoimivuus muiden matkapuhelinsovellusten kanssa.
Kehitettdvada sovellusta jaettaisiin kohdeyksikon tyontekijoiden kayttéon ja he
raportoisivat havaituista virheistd ja parannusehdotuksista. Sovellusta kaytettéisiin
tositestaamisen ansiosta erilaisissa toimintaymparistéissa ja muiden sovellusten kera.

Yllattavia vikoja voidaan nain havaita.
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Kohdeyksikon tulee panostaa téssa tutkimuksessa |&pikaytyjen laatujohtamisen
menetelmien kayttoéon. Etenkin katselmointien, tarkastusten ja metriikoiden oikealla
kaytolla paastaan lahelle optimitavoitetta — virheetonta tuotetta. Esimerkiksi Chillarege
(1994) toteaa, ettd oikeasti suurin osa ohjelmiston kehittdmisprosessin vioista |6ydetdan
suorittamatta itse koodia. Hanen ja Jonesin (1996, 356) mukaan pelkilla koodin
tarkastuksilla |6ydetdan 40-60 prosenttia kaikista vioista. Myds Fenton ja Neil (1999)
ovat sitd mielts, ettd ohjelmiston kehittamisprojektin laatua voidaan huomattavasti

parantaa oikeanlai sten menetelmien ja kaytanteiden avulla.

7.3 Johtopaatokset

Tutkimukseen valittiin kolme lagjassa kdyttssa olevaa luotettavuusmallia léhempaén
tarkasteluun. Tarkastelu rajoittui teoreettiselle pohjalle tutkimuksen aikargjoitteen takia.
Analyys: olis ollut tarkempi ja tulokset havainnollisempia, jos jokaista
luotettavuusmallia olisi kaytetty samalla testidatalla ja mallien antamia tuloksia
analysoitu. Analysoitavina maleina olivat SRE, Bayes-verkot ja ODC. Mitédn
luotettavuusmalleista e valittu kohdeyksikdlle integroitavaksi, koska niiden vaatimat
resurssit eivat osoittautuneet verrannolliskss mahdollisiin  hy6tyihin.  Yleisena
ongelmana tdméan hetken malleissa on juuri niiden tuomien hyétyjen vahdinen maara
verrattuna kustannuksiin. Luotettavuusmallgja on kehitetty yli 30 vuotta ja kehitys
jatkuu vield. Voi olla mahdollista, ettei koskaan tulla kehittdmaén tarkkaa mallia, e
ainakaan sellaista, mika soveltuisi yleiseen kéytt6on. Organisaatioiden kdyttssa mallgja
voidaan saada kehitettya suhteellisen tarkoiksi historiatietoja kayttamalla.

Tutkimuksen  kohdeyksikdn  jatkotoimenpiteiksi suositeltiin - analysoitujen
luotettavuusmallien tiettyjen kaytanteiden soveltamista. Kayténteiden tuoma hyoéty
verrattuna niiden vaivattomaan kayttoonottamiseen on mielestéani hyva. Fenton ja Neil
(1999) toteavat, ettéa ohjelmiston kehittéamisessi laatua voidaan huomattavasti parantaa
oikeanlaisten projektikdytantdjen ja hyvien suunnittelumenetelmien avulla. Ehka
oikeanlainen suuntaus onkin kehittéd laatumenetelmia paremmiksi ja luottaa
kehitettédvan tuotteen laatutavoitteen saavuttamiseen sen sSijaan, ettd laatua pyrittéisiin

ennustamaan. Tutkimuksessa esitettiin  laatujohtamisen menetelmista  jatkuva
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kehittyminen, 1SO 9000 -standardi, katselmoinnit ja metriikat. Naiden menetelmien
kayttaminen soveltuu ohjelmistokehitykseen.

Ohjelmiston luotettavuusmallgja on kehitetty paljon, mutta kirjallisuudesta ei 16ydy
teoksia, joissa mallgja vertailtaisiin keskendan. Téassa tutkimuksessa vertailtiin kolmea
lagjalle levinnytta mallia. Vertailun avuks kehitettiin viitekehys. Viitekehys analysoi
luotettavuusmallien ominaisuuksia teoreettiselta kannalta. Vastaavanlaista viitekehysta
en ole alan kirjallisuudesta 16ytanyt. Kehitetyn viitekehyksen kadyttaminen soveltuu eri
toimintaympéristéihin - ja sks sitd voidaan soveltaa  tulevaisuudessakin.
L uotettavuusmallien periaatteita tiivistavia teoksia |6ytyy myos vahan kirjallisuudessa.
Yleisesti keskitytddn vain yhden mallin lagjamittaiseen esittelyyn ja analysointiin.
Tutkimuksessa tiivistettiin kolmen suositun luotettavuusmallin periaatteet. Tiivistelmien

avulla voidaan nopeammin paéatel 1§, soveltuuko malli tiettyyn toimintaympéristoon.

Kohdeyrityksen suurin hyoty tutkimuksesta oli sen sisdisten luotettavuusmallien
kartoitus. Itse luotettavuusmallgja e yrityksessa ollut paljoa kaytdssa, mutta
luotettavuuden parantamiseen tdht&8vid menetelmia joitakin. Menetelmét olivat kaikki
olleet vasta vahan aikaa kaytdssa, joten niiden toiminnasta ja tarkkuudesta ei ollut
tarjolla validiatietoa. Tdman vuoksi niiden arviointiin e kehitetty viitekehys soveltunut.
Menetelmien perusteet kaytiin  tutkimuksessa [8pi  ja tyydyttiin  niiden
perusolettamuksien arvioitiin. Suurin osa menetelmista oli raataoity tietyn yksikon
kayttoon, eivdtka ne sen vuoks ole yleistettavissa Kartoitus antoi kuvan, mikd on
kohdeyrityksen tilanne tutkimusalueella ja minkdlaisten menetelmien kayttéa on
sovellettu.

Tutkimuksessa ilmeni, ettd moni ohjelmiston luotettavuusmalli on vahvassa yhteydessa
testaamiseen. Fentonin ja Neilin (1999) mielesta jokaisen vikojen madréa ennustavan
mallin tulee ottaa testaus kriittisena tekijand huomioon. Juuri testausta parantavien ja
sen avulla estimaattgja tekevien mallien tutkiminen olis hyva jatkotutkimusaihe.
Tutkimusalue aiheessa on yhta pirstaleinen kuin téssa tutkimuksessa, eli monia erilaisia
mallgja on kehitetty, mutta mikdan niistd el ole saavuttanut de facto -asemaa.

Esimerkiksi Kanin (2003, 271) mukaan testausmetriikoita hyddyntdvia mallga on
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paljon ja uusia esitelléén jatkuvasti. Naistd harvoja on hanen mukaansa kaytetty
oikeassa ympéristossa ja tiedot niiden hyodyllisyydesta ovat siksi puutteellisia. Tdméan
tutkimuksen tuloksena saatiin nivottua yhteen koko ohjelmiston kehittémisprosessille
jakautuvien luotettavuusmallien tamanhetkinen tilanne. Jatkotutkimuksen avulla
saataisiin viela testausmenetelmien trendi selville ja ndin saataisiin yhteenveto kaikista

potentiaalisista ohjelmiston luotettavuusmalleista.

Tutkimuksen ongelmana oli aihealueen pirstaleisuus. Monia erilaisa mallga on
kehitetty, mutta niiden perusteita kokoavia tai itse malleja arvioivia teoksia on vahan.
Ongelmaks muodostui [0ytéa parhaat mahdolliset |uotettavuusmallit tarkempaan
analyysiin. Aihealuetta oli siis vaikea |éhestyé ja rajata. Taman tutkimuksen perusteella
ymmarretéan miten ohjelmiston luotettavuutta mallinnetaan, saadaan kokonaiskuva
kolmen mallin toiminnasta ja niiden toiminnan tarkkuudesta.
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LITE1
SAHKOPOSTIKYSELYN RUNKO

Hi,

I'm working in XXX business program and I'm doing my masters thesis about
estimating software errors in software programs. The main purpose of my research
isto develop a method for XXX that estimates end product errors.

I’'m trying to find out estimation techniques that have been used in NMP. | have
bumped into your name when | have discussed about topic or searched material from
Intranet. If you have no knowledge about this matter or you aren’t the right person to

answer, please forward this e-mail to person who knows about this issue.

Questionsfor you:

- What kind of software error estimation methods, especially for end
products, do you know?

- How softwarereliability is estimated in your unit or program?

- Do you use any kind of methods or do you only rely on figures from
someone's head (history knowledge)?

- Do you think that these kinds of estimates are important for units or
programs? |Is achieved information good and trustworthy enough in

comparison with the effort to get it?

Responses can be given in English or Finnish. If you don’t want to write answers via e-
mail, you can call me or we can have a meeting too. Please answer befor e week 40.

More information about the topic:
XXX business program was established in conjunction with NMP's organizational
change in spring 2002 and our focus is on Symbian software. Our unit acts as a

combination of a product program and a SW Component Factory operating mode.
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The main concern of my research is to estimate errors that manage to get to end
products. Benefits with estimation are to get useful information and fast feedback on
XXX’'s software, fast way to correct erroneous end applications, and measure the
quality of XXX software in the field. With good estimation method we can perhaps find

out how many phone repairs during the warranty period were caused by XXX software.

Figures on conventional quality metrics of NMP products the Field Failure Rate (FFR)
and Batch Failure Rate (BFR) have been estimated during the whole product creation
process. These figures comprise the whole product including HW. Are these figures
good for SW too or is there a better method?

There aren’t many scientific techniques for estimating software errors in end products.
This research area is quite unexplored. On the other there are many methods how to
estimate hardware reliability. With hardware you can make calculations when it
probably will collapse or wear-out (like researchers say). Hardware errors don’'t concern
all products. When a software error does exist, it exists in all copies of the program.
Therefore software errors can be extremely serious.

I’m trying to find out estimation techniques that have been used in other NMP business
units and programs. So far | have found out, for example, that at YYY they have
developed a method what estimates the future YYY BFR. The method is based on the
Fast Field Feedback (FFFB) analysis. The Fast Field Feedback is the analysis made for
a batch of end user returned phones. The returned phones are analyzed in product
program to get exact information. The purpose of the analysis is to find the reasons
causing field returns from the first production batch as early as possible and to be able
to act quickly and even before the volume of the product increases. The FFFB is used
with BFR and volume values (both from Cognos) to calculate future YYY BFR. The
estimated numbers are weighted against volume and that way results get closer to the
real warranty cost.

That was one way to estimate end product errors. How things are done in your unit /

program or do you know another method? Please response...



Thanks beforehand,

Anss Takku
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