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Tutkielma

Tassi tutkielmassa tarkastellaan vaainkayton automadtista tunnistamista relaaiotieto-
kannanhallintajarjestelmien kontekstissa. Tutkielmassa on analysoitu aiempaayleista ja
erityisesti tietokantajérjestelmid koskevaa tutkimusta seka jasennetty tutkimusalan k&
sitteistod. Yleisesta tutkimuksesta on hadtu tietokannanhallintajéarjestelmien yheyteen
sopivia malleja, joiden parhaita ominaisuuksia on tarkasteltu yksityiskohtaisemmin.
Tietokannoill e spesifista tutkimuksesta on puolestaan etsitty tapoja, joilla normaditoi-
mintaaja -kayttaytymista voidaan mallintaaja tunnistaariittévall & tarkkuudell a.

Tietokantajarjestelmassi tarkeimméksi osa-alueeksi ja haastavimmaksi tehtévaksi
osoittautui jaljitystietojen keré@minen, johon poikkeamia tunnstava jérjestelma perus-
tuu seka opetus- etté tunnistusvaiheessa. Aiemman tutkimuksen jéttdmien epaselvien
kysymysten tutkimiseksi rakennettiin prototyyppijéarjestelma, jolla jéljitystietojen ke-
rédmista ja sen ongelmia pystyttiin selvittamaan. Prototyyppi sisdltda osat myos nor-
maalitoiminnan ja -kaytt&ytymisen profiilien muodostamiseksi sek& poikkeamien tun-

nistamiseksi, mutta sen monipuoli sin ominaisuus on jaljitystietojen hankinta.

Tutkielman keskeisia tuloksia ovat poikkeamien tunnistuksen tarkempi kasitteellinen

teikseen sekd tédman perusajatuksen mukaan toteutettu prototyyppi. Y hta lailla merkit-
téavatulos on prototyypissa toteutettu monipuolinen jéljitystietojen hankintajarjestelma.

AVAINSANAT: tunkeutujan tunnistaminen, vaarinkdytén tunnstaminen, poikkeamien

tunnistaminen, tietokannat, tietoturva
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1 JOHDANTO

Yritysten ja organisaaioiden tarve kytkeatietojarjestelmansa julkisiin verkkoihin seka
luoda sdhkdisen kaupankdynnin ja asioinnin jarjestelmid, jotka ovat readiaikaisia,
avoimia ja yhad monipuolisempia, asettaa tietoturvalle entistd kovemmat vaatimukset.
Uusia &tiivisia ja helppokayttoisia tietoturvamekanismeja tarvitaan, koska yrityksen
tarkeimmét resurssit on turvattava. Tama tutkielma késittelee reladiotietokannanhallin-
tgdrjestelmien suojaamista vaainkaytontunnstamisjarjestelmillg, joissa tunnistaminen
perustuu poikkeamiin valtuutettujen kayttgji en tallennetusta normaalikaytosta.

Nykyisin tietojérjestelmiin on tallennettu suuri osa yritysten ja muiden organisaéioiden
tietopdéomasta. Sen tuhoaminen, asiaton muuntelu tai joutuminen va&giin kasiin sadta
vat tuottaaomistajalleen tappioita ja vaikeuksia. Carterin ja Katzin (1996 s. 1) mukaan
yrityksen tulevaisuus on sen tietopd8omass, ei niink&n sen kasin kosketeltavassa
omaisuudessa. Suurin osa yritysten ja organisadioiden operatiivisesta tiedosta on tal-
lennettu tietokantajarjestelmiin. Tietokannanhalli ntajéarjestelmista valtaosa puolestaan
perustuu nykyisin relagiomalliin.

Avoimuuden suosiminen seké tiedon ja resurssen jakaminen altistavat julkisiin verk-
koihin kytketyt tietojérjestelmét rikollisuudelle ja vahingonteolle. Carter ja Katz (1996
S. 2) raportoivat tietojarjestelmia vastaan tehtyjen hyokkaysten mééran kasvusta. Myos
Allen ym. (2000 s. 3) ovat todenned, etta julkisesta Internet-verkosta tulevat organi-
sadioiden raportoimat hyokkaykset ovat lisdéntyned melkein samassa suhteessa itse

harmi, eivatkéatodelliset tunkeutumisyrityksetkdan ole enddharvinaisia.

Tietoverkkoihin kytkeytymisesta ja organisaaioiden seka yksityishenkiloiden vélisesta
tiedonsiirrosta sagavat hyodyt ovat niin suuret, ettei téydellinen eristéytyminen ole yri-
tyksille end& mahdollista. Arvokkaiden resurssen turvaksi tarvitaankin suojausmene-
telmid, jotka yhtdaikaa sallivat avoimuuden ja toisaalta vartioivat jarjestelmien asian-

junta on otettu kayttdon jo useimmissa tietokoneita kayttavissa organisaatioissa, mutta



naiden lisdksi on tarvetta perinteisia kayttooikeusma&ityksia helpommin hallittavalle ja

alykkédmmalle k&ytonvalvonnalle.

Tunkeutujan- ja va&inkaytontunnistamisjérjestelmien tutkimusala on viela nuori, mutta
aktiivisen luonteensa ansiosta jarjestelmét ovat hyvin lupaavia. Allen ym. (200Q s. 17)
ovat kattavasti raportoined tutkimuksen nykytilag joka on keskittynyt pédasiassa
verkko-, palvelin- ja kéayttojarjestelmétason tunkeutujantunnistamiseen. Mikdan yksit-
téinen tunnistusjarjestelma ei kuitenkaan riita suojaamaan tietojarjestelmag vaan tarvi-
taan pienempia tietojarjestelman osa-alueita tarkkailevia erikoistuneita jarjestelmig,
jotka voidaan sitten fuusioida kokonaisuudeksi. Muiden muassa Forrest ym. (1996 s. 1)
puhuvat hajautetun ja eikoistuneen tunkeutujan tunnistamisen puolesta ja vertaavat

tietoturvaaimmuunijérjestelmaan.

Chungin ym. (1998 s. 1) mukaan tunkeutumisen tunnistaminen (intrusion detedion)
tarkoittaa jarjestelman ulkopuolisten luvattomien sisdanpyrkijoiden tunnistamista, kun
tass vadrinkdyton tunnistaminen (misuse detedion) on lagjempi késite, joka kasittaa
myos jarjestelméan valtuutettujen kayttgjien luvattomat toimet ja kayttooikeuksien yli-
tykset. Muiden muassa Lane (1998 s. 24) on todennut, etteivédt organisaaioiden ongel-
mina ole pelkastdan ulkopuoliset tunkeutujat, vaan my®s organisaation omat jasenet,
jotka saatavat vaainkayttad jarjestelmad; erdiden tutkimusten (Carter ja Katz 1996 s.
3) mukaan yritysten omat tyontekijdt ovat suurin uhka tietojarjestelmélle.

Tunkeutujan tunnistamisen kaksi pédlahestymistapaaovat Axelsonin (2000, s. 2) mu-
kaan tunnisteperusteinen (signature detedion) ja poikkeamaperusteinen (anomaly de-
tection), joista jalkimmaista tama tutkielma péaasiassa kasittelee. Tunnisteperusteisessa
lahestymistavassa jarjestelmaén on tallennettu asiantuntijoiden laatimia hyokkaystapo-
jen kuvauksia, joita jarjestelma vertaa suojattavan tietojarjestelmén tapahtumiin. Tun-
nistaessaan tallennetun hyokkaysmallin jarjestelma ilmoittaa va&inkaytosta. Tunniste-
perusteista tunkeutujan- tai va&inkaytontunrnistamista voisikin verrata virustorjunnan
perusajatukseen. Poikkeamaperusteinen jarjestelma pohjautuu puwlestaan tunnstamis-

jarjestelman opettamiseen ja profiilin rakentamiseen. Jarjestelm& oppii opettamisvai-



heessa jérjestelm& havaitsee nykyisessi kdytossi ilmenevét poikkeamat profiilista ja

il maisee tunkeutumisen tai vaainkayton.

Axelsson (200Q s. 2) toteaa etta poikkeamaperusteisten jarjestelmien ongelma on vaé
rien halytysten suuri mé&a Allen ym. (200Q s. 8) mukaan tallainen tunristus on vaara
positiivinen (false positive), jolloin jarjestelma pitaa va&inkayttona jotakin taysin vil-
pitonta jarjestelman kayttéa. Ongelma johtuu siitd, ettel normaalikayttta ole onnistuttu
mallintamaan jarjestelmaén riittavassi laguudessa. Ongelmana ovat myos tehokkuus-
kysymykset, sill & laajan normaalik&yton mallin tall ettaminen vie paljon tilaaja malli on
tunnistamisvaiheessa hidas kayttada Mita suurempaatieto- ja tapahtumamagraayritetaan
kerrallaan kasitell 4, sita kayttokelvottomampi mallista tulee. Toisaalta Axelsson (200Q
S. 2) pitédatunnistepohjaisten jérjestelmien ongelmana niiden kyvyttomyytta tunnstaa
uudenlaisia tunkeutumisyrityksia Allen ym. (2000, s. 8) mukaan téllaiset tunnistamatta
jéttéamiset ovat va&ia negatiivisia (false negatives). Tdlainen jarjestelmé ei kykene tun-
nistamaan kuin ne hyokkaykset, joiden kulku jérjestelméaan on mallinnettu. Toimintata-

Koska molemmissa padldhestymistavoissa on omat ongelmansa, on |0ydettéva ratkai-
suja, jotka yhdistavét niiden parhaa puolet. Bass (200Q s. 100 on todennut, ettd mil-
l&&n yksittaisella tunkeutujantunnstamigjarjestelmalla @ voida tada jarjestelman tieto-
turvaa vaan parempi ratkaisu ovat fuusiojarjestelmaét, jotka kasittelevat useamman eri-
koistuneen osatunnistusjarjestelman tietoa. Myds Hofmeyer ym. (1998 s. 9) mielesta
monitasoisista, toisistaan riippumattomista osgjérjestelmista koostuva jarjestelma olisi
tehokas ja se ratkaisisi mm. vaarien positiivisten aiheuttaman ongelman. Fuusiojérjes-
telmien toteuttaminen vaatii kuitenkin hyvia osajarjestelmia ja tama tutkielma keskit-
tyykin relaaiotietokannanhallintgjérjestelmien yhteyteen rakennettaviin va&inkayton-
tunnistusjarjestelmiin. Tietokantojen va&inkayton tunnistamiseen on luontevaa kayttéa
poikkeamaperusteista |&hestymistapag koska monimutkaisia rakenteita siséltaville tie-
tokannoille olisi vaikeaa luoda pitévia tunnsteita, joilla hyokkaysyritykset voitaisiin
havaita.

Ensimmainen tdman tutkielman tutkimusongelma koskee poikkeamaperusteisen tun-
keutujan- ja va&inkaytontunnistamisen tutkimuksessa esitettyja malleja. Tutkimuksessa



halutaan selvittdgd mita reladiotietokantojen kontekstissa olennaisia ominaisuuksia
naissd yleisissd malleissa on. Myds poikkeamaperusteisen tunnistuksen heikkouksia ja

vahvuuksia kasitellaan.

Toinen tutkimusongelma koskeesité, mitkéd ovat relaaiotietokannanhallintajarjestelman
yhteyteen rakennettavan va&inkaytontunnistusrjestelman keskeiset ominaisuucet.
Tutkimuksella halutaan selvittdd mitd ominaisuuksia tietokantojen yhteyteen rakennet-
taviin jarjestelmiin on aiemmassa tutkimuksessa esitetty, ja mitd muuta yleisessi poik-
keamaperusteisessa vaainkayton tunnistamisen tutkimuksessa on liséksi pidetty tér-
kednd. Erityisesti huomiota kiinnitetddn tiedon keruuseen, ominaisuuksien (feature)
valintaan ja mallin muodostukseen sek& varsinaiseen kaytonaikaiseen tunnstamiseen.
Tutkimuksen piiriin eivét kuulu vastatoimenpited, harhauttaminen, jérjestelman fyysi-
nen ymparistd, tunnistusjdrjestelman itsensi suojaaminen, tehokkuuskysymykset ei-

vétka ei relaaiotietokannanhall intajarjestelmien erot.

Kolmanneksi halutaan esimerkin avulla selvittd§ miten téllainen jarjestelma voitaisiin
kaytannOssi toteuttaa Jarjestelmasta rakennettavan kevyen prototyypin avulla pyrit&an

osoittamaan tallainen jarjestelma myos kaytanndssi mahdolli seksi.

Tutkielmalla saavutettiin sille asetetut tavoitteet ja vaainkayton tunnstamisjarjestelman
rakentamisesta tietokannanhallintajérjestelman yhteyteen sadiin lisdatietoa. Aiemmasta
yleisestd tutkimuksesta kerdttiin tietoa tietokannanhallintajérjestelman yhteyteen sopi-
vista malleista, seka yhdistettiin niista saauja tuloksia tietokannanhallintajarjestelmien
minnan etta kayttaytymisen poikkeamien tunristaminen on selvasti erotettu, mutta kui-
tenkin toteutettu mallin rakentamisen kannalta tehokkaasti samassa jarjestelméassa ja
samoilla perustiedoill a. Prototyyppijérjestelmén rakentamisen avulla sadiin paljon tie-
toa téllaiselle jarjestelmélle olennaisesta jalj itystietojen kerdamisesta ja sen ongelmista.
Prototyypin avulla voitiin myos todeta, ettéd on mahdollista rakentaa jarjestelmé, joka
kasitteelli sesti erottaa ja rakenteellisesti yhdistda toiminnan ja kayttdytymisen poik-

keamien tunnistamisen.



Tutkimuksen tuloksia voidaan hyddyntaa tutkittaessa poikkeamaperusteista vaainkay-
ton tunnistamista yleisesti tai tutkittaessa vaainkayton tunnstamista tietokannanhallin-
tgarjestelmien yheydessd. Tutkielma tarjoaa perustan myos jatkotutkimukselle ja
osoittaasopivia jatkotutkimuksen kohteita. Tutkielma sopii myds aihepiirin teoreettisiin
kysymyksiin ja ratkaisumalleihin tutustuttavaksi lukemiseksi rakennettaessa jarjestelmia
tuotantokayttoon.

Tutkielmassa kasitelladn poikkeamaperusteista vaarinkaytontunnstamista esittelemall a
ensin alan aiempaatutkimusta luvussa 2 seka tarkastelemalla lahestymistavan heikkoja
ja vahvoja puolia luvussa 3. Samalla pyritdan osoittamaan relaaiotietokantojen yhey-
dessi oleelliset mallien ominaisuudkt. Liséksi luvussa 4 kasitellaan reladiotietokantojen
tunkeutujan- ja va&inkaytontunnistamisen tutkimusta ja aiemmin esitettyjen mallien
ominaisuuksia vertaillaan. Vertailun jalkeen aiempien mallien ominaisuuksia taydenne-
taan tuomalla mukaan hyodyllisia nékokulmia yleisesta poikkeamaperusteista tutkimuk-
sesta. Luku 5 kwaaaiemman tutkimuksen pohjalta soveltaen rakennetun prototyyppi-
jarjestelman koejarjestelyineen, ja luku 6 tarkastelee prototyyppijérjestelméasta saauja
tuloksia.
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2 POIKKEAMAPERUSTEISET MENETELMAT VAARIN-
KAY TON TUNNISTAM I SESSA

Tunkeutujan- ja va&inkaytontunnistaminen voi pohjautua tietojarjestelmissa pageri-
adtedtaan joko tunnettujen hyokkaystapojen tunnistamiseen tai normaalikaytosta poik-
keavan toiminnan tunnistamiseen. Poikkeamaperusteinen |ahestysmistapa sopii yleisilta
periaateiltaan luonnollisesti tietokannanhallintgjérjestelman yhteyteen rakennettavan
vaainkaytontunnstamisjérjestelman lahtokohdaks. Seuraavassa késitelléan tarkemmin
tunkeutujan- ja vaainkaytontunnstamiseen liittyvaaterminologiaa seka poikkeamape-
rusteisten tunnistamisjérjestelmien periadteita.

2.1 Yleiset periaatted ja kasitted

Tietojarjestelmien luvatonta k&yttda voidaan tarkastella ei ndkokulmista, ja ndkokul-
man valinta vaikuttaakaytettyyn terminologiaan. Suurin osa tunkeutujan tunnistamiseen
liittyvasta kirjallisuudesta, esimerkiksi Leeym. (1999, s. 1) jakaatunnstamisen poik-
keamien tunnistamiseen (anomaly detedion) ja va&inkaytdon tunnistamiseen (misuse
detection). Talloin va&inkaytoll & tarkoitetaan pelkastaan tietojarjestelman heikkouksien
hyvaksikayttamista ja sen tunnistamisella tunnsteisiin (signature) perustuvaatunkeutu-
misen havaitsemista. Axelsson (200Q s. 2) on tunkeutujan tunnistamisen taksonomias-
saan erottanut tunkeutujan tunnistamisen padléhestymistavat kahteen luokkaan: poik-
keamien tunnistamiseen ja tunnisteiden tunnstamiseen. Néiden lisdksi on kasitelty mo-
lempia p&aléhestymistapoja hyddyntavaa mallia eli yhdistelmatunnistamista (compound
detection).

Jos jérjestelmiin tunkeutumista ja jérjestelmien vaarinkayttoa tarkastellaan lagjemmasta
nakokulmasta, voidaan huomata, etté edellisen kaltainen késittedlinen jako on kuitenkin
hieman herhaanjohtava. Chung ym. (1998 s. 1) on ma&itellyt va&inkayton késitteena
huomattavasti paremmin. Chungin ym. (1998 s. 1) mukaan va&inkdyton (misuse) tun-
nistaminen on tunkeutumisen tunnistamisen ja valtuutettujen kayttgjien suorittaman
vaainkayton tunnistamisen ylakasite, ja sen eri |ahestymistapoja ovat poikkeamaperus-
teinen (anomaly based) ja tunnisteperusteinen (signature based) va&inkayton tunnista-

minen.
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Taman tutkielman perustaksi on otettu edell& mainittu laajempi nakdkulma, jossa tieto-
jarjestelman vaadrinkaytoksi luetaan seka ulkopuolisten tunkeutujien suorittama vaain-
kaytto etta jarjestelman valtuutettujen kayttdjien suorittama va&inkayttd. Taman tutki-
muksen omaksuma kasitteellinen jako on havainnollistettu kuviossa (KUVIO 1), joka
on piirretty Chungin ym. (1998 s. 1) esittaman jaottelun perusteella. Vaikka ndkokul-
maeo nakyykin lahdemateriadiin viitattaessa, el se aitheuta ongelmaa, sillé tama tutki-
mus keskittyy poikkeamaperusteiseen va&inkayton tunnistamiseen, jolloin kasitteiden
suhteen el synny rigtiriitaa Myos pelkastddn tunkeutujan tunnistamiseen keskittyvét
lahted ovat kayttokelpoisia koko va&inkdyton tutkimusalueen tarkasteluun, silla sa-

moja perusagjatuksia voidaan soveltaa

V a&inkayton
tunnistaminen

T

3 Alakasitteet i | Lahestymistavat
- A\ ) /K
[ | [ |
tTun_ktteutu_jan Valtuutettujen kayttdjien Poikkeamaperusteinen Tunnisteperusteinen
unnistaminen suorittaman vaarinkdytén

tunnistaminen

KUVIO 1. Va&ainkaytontunnistamisen kasitteellinen jako. Vaainkayton tunnstaminen
voidaan jakaa tunkeutujien tunnstamiseen ja valtuutettujen kayttdjien suorittaman
vaainkayton tunnstamiseen. Va&inkayton tunnistamisella on kaksi padahestymista-
paa poikkeamaperusteinen ja tunnisteperusteinen.

Tunnisteperusteinen vadrinkayton tunnstaminen pohjautuu ennalta mallinnettujen
hyokkaysmallien havaitsemiseen tietojarjestelméssi. Axelssonin (2000 s. 6) mukaan
tunkeutuja tunnistetaan tallaisessa jarjestelmassi tunkeutumisprosessin mallin ja sen
tietojarjestelmaan jéttamien jakien perusteella. Jérjestelmaén on ohjelmoitu tunnisteina
sen tunnistettavaksi tarkoitettujen vaadrinkayttoyritysten mallit ja téllaisen jarjestelmén
toimintaperiadetta voisi verrata vaikkapa tietokonevirusten tunnstamiseen tarkoitettui-
hin ohjelmiin. Asiantuntijoiden ohjelmoimia hyokkaysten tunnisteita vertaillaan jarjes-

telman tapahtumiin, ja mikdli jarjestelmassi havaitaan tunnisteen mukainen hyokkays,
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on esitetty kuviossa (KUVIO 2), joka on piirretty kirjallisuudessa esitettyjen kuvausten
pohjalta. Tunnisteperusteinen jarjestelma on oletusarvoisesti kaiken kayton salliva, sill &
se tunnstaa va&inkayttoyrityksiksi vain ne va&inkayton kuvaukset, jotka siihen on
ohjelmoitu.

K ayttdjien
toiminta

Jéljitystietojen

kerdys Jaljitystiedot

Jaljitys-
tietojen ja
tunnisteiden
vertailu

Tunniste tasmaéa

Hélytystiedot

v

Jarjestelmaén-
valvoja

Hydkkaysten
tunnisteet

—

Asiantuntijat

KUVIO 2. Tunnsteperusteisen vadinkaytontunnistamisen toimintaperiaate. Kayttgjien
toiminnasta kerdttyja jaljitystietoja verrataan tietoturva-asiantuntijoiden ohjelmoimiin
hyokkaysten tunnisteisiin ja jos ne tasméavét, annetaan hélytys.

Muiden muassa Lee ja Xiang (2001, s. 1) toteavat, etteivét tallaiset jarjestelmét ole te-
hokkaita uudenlaisia, ennalta tuntemattomia hyokkéyksia vastaan. Leeja Xiang (2001,
s. 1) perustelevat, ettd esimerkiksi vuoden 1999 DARPA:n tutkimuksessa vain 70 %
testatuista tunkeutumisyrityksista tunnistettiin, koska suuri osa uusista tunkeutumis-
malleista jai jarjestelmilta huomaamatta. Allen ym. (200Q s. 8) médrittelevét tallaisen
virheen va&aksi negatiiviseksi. Tunnstepohjaiset jarjestelmét ovat enimmakseen asi-
antuntijoiden kasin rakentamia ja siksi helposti gjastaan jaljessa.

Poikkeamaperusteinen va&inkéyton tunnistaminen pohjautuu tietojérjestelmén normaa
litoiminnan mallintamiseen ennakolta. Poikkeamaperusteisessa jarjestelmassi muodos-
tetaan ensin malli normaalikaytosta ja verrataan sitten tietojérjestelman tapahtumia
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normaalikayton malliin. Kaikki kéytto, jota @ ole demmin tallennettu, on téllaisen jar-

jestelmén kannalta epéil yttavaa (Axelsson 200Q s. 5) Poikkeamaperusteisessa vaain-

vaainkayttod. Kirjalisuudessa esitettyjen mallien perusteella piirretyssd kuviossa
(KUVIO 3) on esitetty poikkeamaperusteisen tunnistamisen toimintaperiade.

Jaljitystiedot
ja profiili eivét
tdsmaa

K ayttajien Jarjestelméan-

toiminta valvoja ———  Halytystiedot

Jaljitystietojen
ja profiilien
vertailu

Jéljitystietojen

Normaalikéyton

kerdys profiilit

Profiili en

Jaljitystiedot  — muodostaminen

Opetusvaihe

KUVIO 3. Poikkeamaperusteisen va&ink&ytontunnistamisen toimintaperiaate.
Kéyttgjien normaalikdytosta tall ennettuja profiileja verrataan nykykaytosta keréttyihin
jaljitystietoihin, ja jos ne eivét tdsmag annetaan halytys.

Poikkeamaperusteinen jéarjestelma on oletusarvoisesti kaiken kayton kieltava, silla se
tunnistaavaarinkayttoyrityksiksi kaiken toiminnan, jota & ole mallinnettu normaaliksi.
Leeja Xiang (2001, s. 1) arvostelevat olemassa olevia poikkeamaperusteisia jérjestel-
mia siita, etta ne usein virheellisesti tunnistavat téysin vilpittéman kayton va&inkay-
toks. Tallaiset va&ét postiiviset ovat Allen ym. (200Q s. 8) mukaan tilanteita, joissa
jarjestelma tunnistaatunkeutumisen tapahtuneen, vaikka todelli suudessa ndin ei ole.
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Va&inkdytontunnstamista varten tarvitaan kielioppi, jonka varaan tiedon keruu ja tun-
nistaminen voidaan rakentaa Denning (1987, s. 2) on méa&itellyt yleisen poikkeamape-

rusteisen jarjestelman kuusi komponenttia:

* Tekijét (subjeds) ovat toiminnan (adion) kaynnistgét tietojarjestelmassa — esimer-

» Kohted (objects) ovat jérjestelmén resursseja — esimerkiksi tiedosto, komento tai
laite. Jarjestelman sovell usalueesta riippuen malli nnettu tarkkuus voi olla eilainen,
silla esimerkiksi tietokantasovellus voi vadia tietuetasoista seurantag kun tass
useimmille sovelluksille riittéatiedostotaso.

o Jjitystietued (audit records) luodaan, kun tekija kaynnistdd jonkin toiminnan
kohteeseen liittyen.

o Profiilit (profiles) kuvaavat tekijoiden normaalia kéyttaytymista kohteiden suhteen,
joidenkin tilastolli sten metrii koiden ja havaitun toiminnan perusteella.

* Poikkeamatietued (anomaly records) luodaan, kun poikkeava kédyttaytyminen havai-
taan.

* Toimintasédnnot (activity rules) kuvaavat, mité tehdadn, kun jokin ehto tayttyy.

Denning (1987 s. 2) el ole tarkemmin ma&itellyt toimintaa eilliseksi komponentiksi,
mutta toteaa etta toimintaa ovat esimerkiksi kirjautumiset, komentojen ja ohjelmien
suoritukset seka tiedostojen ja laitteiden haut. Kaksi ensimmaista Denningin (1987, s. 2)
esittdmista kuudesta komponentista, €li tekij& seka toiminnan kohde, ovat selvasti jalji-
tystiedoista keréttévia ja mallin rakentamiseen tarkoitettuja osia. Tekijg, toiminta ja
toiminnan kohde taytyy mallintag jotta tiedetddn kuka tekee mité tekee ja mihin teke-
minen kohdistuu. Télainen malli on tuttu esmerkiksi tietokannan kayttboikeuksien
madittelystd (Bertino ym. 1999 s. 105). Tietysti malli voi olla yksinkertaisempikin,
jolloin jétetaén esimerkiksi tekija tai toiminnan kohde pois. Lisdksi tunnistamisjérjes-
telmaén voidaan tallentaatietoa esmerkiksi ajasta, jarjestelman palauttamista poikkeuk-
Sistajaresursskaytostd, kuten Denning (1987, s. 3) ehdottaa Tallainen resurssikayttoon
perustuva tunkeutujan tunnistamisjarjestelma on esimerkiksi NIDES, joka Andersonin
ym. (1995 s. 3) mukaan kayttaa profiilin muodostamiseen my6s esimerkiksi jérjestel-
man suorittimen kadyttdaikaa Seleznyov ja Puuronen (1998 s. 7) ovat ehdottaned kay-
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tettévaksi myos paikan ja agjan suhteita. Denningin kieliopin (1987 s. 2) nelja muuta

komponenttia ovat puolestaan tunnistamisjérjestelman rakenteellisia osia.

Poikkeamaperusteisen tunnstuksen pohjana olevan mallin kannalta on erittéin tarke&
mag&itella tarkoin, mita halutaan mallintag silla Lanen (1998 s. 10) mukaan mallin
tarkkuus on suhteessa sen kayttamiin resursseihin. Samalla Lane (1998 s. 10) toteaa
ettel tunnistamisjérjestelma saa héiritd muuta jarjestelmaa gjan tai muun resursskéyton
suhteen.

[lgun ym. (1995 s. 12) kerdavét sddntoOperusteisessa (rule-based) STAT-jarjestelmés-
s&an tekijoiden, toiminnan ja kohteiden valisia suhteita ja mallintavat ne saantoina. Li-
séksi esimerkiksi Chung ym. (1999 ovat tutkimuksessaan keskittyneet tekijoiden, koh-
teiden ja toiminnan mallintamiseen eli normaalikayton malli muodostetaan sen mukaan,
kuka jarjestelmalla tekeg mita jarjestelmalla tehdaan ja mihin tekeminen kohdistuu.
Toisaalta tekemisen kohde mallinnetaan tallaisessa mallissa usein hyvin hienojakoi-
seksi. Edella mainitun kaltaiset jérjestelmét pystyvét tunnistamaan poikkeamat normaa
likaytosta sen perusteell a, mité jérjestelmalla tehdéaan, eli mallinnettavan kokonaisuuden
muodostavat tekijan kohteille suorittamat toiminnot. Talodin poikkeamaperusteinen vaa
rinkdyton tunnistamisjarjestelma pyrkii tunnistamaan, tekeekd kayttda jarjestelman

kohteille normaaleiksi mallinnettuja toimia.

Toinen l&hestymistapa on mallintaa tekijan kayttaytymista lagjemmin ja pyrkia tunns-
tamaan tekija kayttaytymisen perusteella. Talloin voidaan kayttaa eimerkiksi tilastolli-
sia ma&eita. Denning (1987, s. 3) on ehdottanut kaytettévaksi tilastolliseksi suureeksi
mm. suorittimen kayttdastetta, tulostettujen sivujen magaatai istunnon kestoaikaa Sa
(1988 s. 6) mainitsema ndppailynopeus. Téllaisia l&hestymistapoja hyddyntavat mallit
pyrkivét tallennettua normaalikayttaytymisté ja havaittua uutta kayttaytymista vertail e-

mallin suoraan jérjestelméén sydtettyjen komentojen sarjasta. Jéljitystiedon rakennetta
ei ole semanttisessa mieless kéytetty hyvaksi, vaan komentojen ja valitsimien gallinen
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ovat hyvin pelkistettyja ja esimerkiksi Lanen (1998) mallissa tiedostonimet eli kohted
on korvattu vain ma&illa, ja malli koskeekerrallaan vain yha kayttgaa

Jotta va&inkayton tunnistamiseen tarkoitettujen mallien eroja voidaan arvioida, taytyy

nen.

Edella on esitetty poikkeamaperusteisen tunnistamisen perusperiadteet, joita syvenne-
taan mydhemmin. Seuraavassa luvussa kasitellddn tarkemmin poikkeamaperusteisen
vaainkaytontunnstusjarjestelman yleista rakennetta.

2.2 Poikkeamaperusteisen vaarinkaytontunnistug arjestelman rakenne
Poikkeamaperusteisen tunkeutujan- ja va&inkaytontunnistamisjarjestelman fyysista
rakennetta on vield syyta tarkastella 1&hemmin kokonaiskuvan muodostamiseksi. Esi-
merkkina kaytetdan soveltaen Lane ja Brodley (1999 s. 300) mallia (KUVIO 4), jossa
voidaan erottaatietoa keraavét, profiileja muodostavat seka profiileja ja nykykayttba
vertailevat osat.

sopivaa tietolahdettd, kuten jarjestelmén jaljitystietoja kayttaen. Aluksi jérjestelméaén
taytyy ma&itelld, miten ja mista jaljitystietoja kerdtadn. Radka jdljitystieto jalostetaan
jollakin tavalla sopivaan muotoon ennen profilointia, jotta siitd saadaan kaikki tarpeelli -
set ominaisuudet (feaure) tehokkaasti talteen. Lanen ja Brodleyn (1999 s. 300 mal-
lissa UNIX-komentosarjoista koostuvaajdljitystietoa jalostetaan osittamalla se lyhyisiin
jaksoihin, poistamall a siita tiedostonimet ja korvaamalla ne ainoastaan tiedostojen méaé-
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réaa kuvaavalla tunnuksella. Usein jdljitystietoja jouduaan jalostamaan myds muilla
tavoin. Jokin osa jarjestelméasta voi huolehtia muun muassa puutuvista avoista ja las-
keatarvittavat til astolliset suurest.

K ayttgﬂ en Halytystiedot Jarj estelm an-
toiminta valvoja
A
v
V astaavuus alittaa Parametrit, esim.
raja-arvon raja-arvot

Jéljitystietojen

kerdys

V astaavuus-
mitan
tasoittaminen

Jéljitystiedot

Normaalikdytén
profiilit
A

V astaavuuden
laskenta

Profiilien
muodostaminen

KUVIO 4. Poikkeamaperusteisen tunkeutujantunnstamisjérjestelman rakenne Lane ja

muutetaan osittgjassa vakiomittaisiksi jaksoiksi. Opetusvaiheessa profiilin muodostgja
tallentaajaksoista profiilit ja tunnistusvaiheessa ositettuja tietoja verrataan profiileihin.
Lasketut yksittdiset vastaavuudet tasoitetaan ja vastaavuuksien joukosta padelldan,
onko toiminta pidemméll & aikavalil & epéil yttavaa

Profiilin muodostgja lukee esikasitellyn tiedon kayttéytyjan normaalikéyttaytymisesta ja
tietokantaan. Profiilin muodostgja voi olla yksinkertainen tietoa siirtdva ja hieman eri-
laiseen muotoon tallentava ohjelmanosa tai hyvin monimutkainen, esimerkiksi puura
kenteitatai verkkomalleja rakentava osgjérjestelma. (Lane jaBrodley 1999 s. 300
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siteltya tietoa aivan kuten opetusvaiheessakin. Tamatieto syotetéaén sitten vastaavuuden
laskentaan, joka jotain tapaa kayttaen laskee missd maain havaitut uudet ja tietokan-
nass olevat historialliset tiedot muistuttavat toisiaan. Vertailu voi olla yksinkertaisesti
profiilin tietoja ja uusia jaljitystietoja vertail evaatai esimerkiksi tilastolli seen laskentaan
perustuvaa Lanen ja Brodieyn (1999 s. 300) mallissa vertailtavat profiilit ja uudet jal-
jitystiedot ovat komentojen ajallisesti jarjestettyjajalomitetusti ositettuja sarjoja. Mikali
uusi jaljitystieto e jarjestelman tunnstusperiaatteen mukaan tésmaa profiilissa olevien
tietojen kanssa, toiminta voidaan merkita gpdilyttévaksi. (Lane jaBrodley 1999 s. 300)

Koska vaaat halytykset halutaan minimoida, yksittéisia eroavaisuuksia ei usein rapor-
toida halytyksing, vaan esimerkiksi tietyn mittaisen jaksojen sarjan vastaavuuksien kes-
kiarvo lasketaan vastaavuusmitan tasoittamiseksi. T&t& tasoitettua vastaavuusmittaa
verrataan sitten asiantuntijoiden asettamiin raja-arvoihin, jotta voitaisiin pa&tag onko
havaittu sarja niin erilainen, etta halytys on aiheellinen. Mikali rgja-arvo ylittyy, halytys
annetaan asiantuntijoiden tarkastettavaksi. Pienia eroavaisuuksia voidaan kéayttaa pa-
lautesilmukan (feedbadk loop) avulla profiil in jatkuvaan opettamiseen tai jarjestelmapa-
rametrien s4&oon. (Lane ja Brodley 1999 s. 300)

Edella esitetty yksinkertaistettu malli on tarkoitettu kokonaiskuvan saamiseen poik-
keamaperusteisen va&inkaytontunnistamisjarjestelman toiminnasta. Kaikkia yksityis-
kohtia ei ole kuvattu, eika poikkeamien tunnistaminen tai jarjestelméan uudelleen opet-
taminen ole aivan yha suoraviivaista kuin edella on kuvattu. Periadtedlisten ja raken-
tedlisten erojen liséksi jaljitystiedon keréémiseen, sen esiprosessointiin, normadi kéyton
mallin muodostamiseen ja poikkeamien tunnistamiseen on poikkeamaperusteisessa vaa-
rinkayton- ja tunkeutujantunnistamisjarjestelmien tutkimuksessa esitetty useita eilaisia

tapoja, joitatarkastell aan seuraavassa kohdassa.



19

toimista pitdé saada vastaavaa tietoa myos tunnistamisjéarjestelman ollessa kaytoss,
jotta nykyista kayttda voidaan verrata normaalikdyttsta rakennettua profiil ia vastaan.
Tietoa hankitaan yleensa jarjestelman lokitiedoista, erillisista mittaavista gouohjelmista
jaerityisista jarjestelman jéljitystietoa siséltavista tietokannoista (audit trail).

tarkagella ja jdljittaa verkko-, palvelin- tai sovellustasolla, joista vain sovellustaso on
riittédvan monipuolinen, jos halutaan tunnistaatietoa vastaan tehtyja hyokkayksia. Verk-
kopohjainen (network based) tunkeutujantunnistamisjarjestelma voi kayttaatunnistami-
sen perustana esimerkiksi TCP-liikenteesta muodostettu lokia (Frank 1994 s. 6). ESi-
merkiksi Leeym. (1999 s. 9) ovat kerénned verkoda jdljitystietoja ja tallentaned tie-
don mm. tapahtuman gjasta, kestosta, kaytetysta palvelusta, 1ahde- ja kohdepalvelimesta
sekd lahetetyista ja vastaanotetuista tavuista. On selvag ettel néin matalalla tasolla jal-
jitystietoja kerdava jarjestelma pysty suorittamaan mydskadn tunnstamista kovin moni-
puoli sesti.

Palvelinpohjainen (host based) tunkeutujan- tai vaainkaytontunnstamisjérjestelma,
kuten esimerkiksi Lanen (1998 s. 28) jarjestelma, kayttad hyvakseen palvelimen kayt-
tojarjestelman muodostamia lokeja ja muodostaa profiilit ohjelmien kaytosta niiden

perustedla. Kéytanndssa Lanen (1998 jarjestelma keraakaagpattuja kayttgjan syottamia
komentojen analysointi siséltddenemman semantiikkag mutta téllainenkaan jarjestelma
el pysty kovin hienojakoisesti erottamaan, mité jérjestelméassa tapahtuu. Tunnistamis-
jarjestelma voi myos yhdistell & tietoa useista lahteista. Axelsonin (200Q s. 10) mukaan
tiedon kerd&minen woidaan liséksi luokitella viela joko yhteen tapaan ja paikkaan kes-
kitettyyn (centralised) tai hajautettuun (distributed) ja useilta sensoreilta tietoa yhdisté
vaan tapaan. Axelson (200Q s. 12) on koonnut useiden olemassa olevien tunkeutujan-
tunnistamisjérjestelmien ominaisuuksia, ja suurin osa mainituista jarjestelmista kayttéa
palvelinpohjaista lahestymistapaa

Allen ym. (200Q s. 61) ovat todenneet, etta verkkopohjaiset jarjestelmét ovat kyvytto-
mia analysoimaan kaikkea niiden kasiteltavaksi tarkoitettua lii kennettd, koska matalan
tason mallissa tallennettavaa tietoa on paljon ja koko gjan kasvava verkkoliikenteen
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nopeus vaikeuttaatietojen keradmistd. Allenin ym. (2000 s. 61) mielesta raskadataa
analysoivat verkkopohjaiset jarjestelmét eivat myoskaan pysty saamaan kokonaiskuvaa
siitd, mita palvelimilla itse asiassa tapahtuu. Monet muut tutkimukset tukevat tété né-
kemysta ja ainakin poikkeamaperusteisen jarjestelman kannalta verkko on ympéristéna
lilan monimutkainen ja kasitteellisesti matalalla tasolla. Chung ym. (1998 s. 2) ovat sité
mieltd, etta kayttojarjestelméan tasolla toimivien palvelinpohjaisten va&inkaytontun-
nistamisjéarjestelmien liséksi tarvitaan sovelluskohtaisia tunnistamisjarjestelmia, jotka
pystyvét kasittelemadn myos tiedon ja tapahtumien semanttisia suhteita. Toisaalta tulee
suhtautua myos hieman kriittisesti tapahtumien jéljitykseen tietotasolla, jolloin tallen-

nettavaamuodostuu yhta lailla liikaa

Lunt (1983) on tutkimuksessaan kartoittanut joitakin perinteisimpid lahestymistapoja

vaiheissa olled useiden jérjestelmien osana. Téllainen tieto e kuitenkaan sisélla mit&an
varsinaista merkitystq, vaan ainoastaan laskee tilastolli sia todenngkdisyyksia valituill e
suureille. Jarjestelmd, joka tall ettaakaiken tallaisen tiedon tilastollista analyysia varten,
on valttamétta rakenteeltaan tarpeetoman monimutkainen ja suorituskyvyltdan kaytan-
nossA kelvoton. Allen ym. (200Q s. 73) arvostelevat esimerkiksi Luntin (1988 s. 15)
aikoinaan lupaavaksi mainitsemaa | DES-jérjestelmaanormaalikayton mallin rakentami-
sen vaikeudesta seka korkeasta va&ien positiivisten tunnistusten ma&asta, kun kaytta-

jan toiminta muuttuu.

Denning (1987 s. 3) on esittanyt, etta yleisen poikkeamaperusteisen tunkeutujantun-
nistamisen mallin perustana kaytettdvassi jdjitystietueessa olisi kuusi attribuuttia: te-
kij&, toiminta, kohde, jérjestelméan palauttama poikkeus, resurssikayttoluettelo ja aika-
leima. Naista resurssikayttoluettelo sisdltéisi esimerkiksi palautettujen tai kirjoitettujen
rivien ma&an tai suorittimen kayttdasteen. Keskeisia elementteja ovat kuitenkin tekij &,
toiminta ja sen kohde. Monimutkaiset toiminnot esiprosesidaan mallissa siten, etté
kussakin jdljitystietueessa on vain yksi kohde, mika yksinkertaistaakéasittelya Denning

pitdd myos tarkednd, etté jarjestelman opettamisessa ja tunnistamisessa kaytetadn stan-
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dardimuctoista tietuetta, koska e@imuotoiset jaljitystietued aiheuttavat ongelmia jarjes-
telman siirrettévyydelle. (Denning 1987, s. 5)

Lupaavana tunkeutujantunnistamisjarjestelman lahestymistapana Allen ym. (200Q s.
74) pitavét poikkeamaperusteisia malleja, joissa jdljitystiedosta kerdtaan jarjestelmakut-
sujen sarjoja, jotka muodostavat tietojarjestelman normaalitoiminnan mallin. Téllaisia
malleja ovat esittdned esimerkiksi Forrest ym. (1996, Lane (1998 ja Hofmeyer ym.

rataén UNIX-kayttojérjestelmasta kayttamalla eityista jésenninta (parser), joka muun-
taajarjestelman tuottaman ragkadatan varastointia ja vertail ua varten sopivaan muotoon.
Esimerkiksi komennot, valitsimet ja niiden jarjestys silytetddn, mutta tiedostonimet
korvataan kohdetiedostojen lukumagalla Jasennin merkitsee myos kunkin istunnon
alun ja lopun. Jasennetyt komennot ositetaan vakiomittaisiksi ja paéllekkaisiks ja kerd
taén kayttgjittdin profiileiksi. Forrestin ym. (1996 ja Hofmeyerin ym. (1998 mallit
ovat periadtedtaan samanlaisia, mutta ne keraévét tietoa jérjestelméprosesseista (privi-
leged processes) ja luovat jokaiselle prosesslle mallin siité, millaisia jarjestelmékutsuja
se tavallisesti esittaa Kayttamalla jarjestelmakutsuja jaljittdmisen perustana voidaan

rakenteeseen, jolla pystytadn kuvaamaan kokonaisuudessaan jarjestelman kannalta
oleellinen kayttd opetus- ja koetusvaiheessa seka tunnistamisen aikana Y hdenmukai-
seen esitykseen padstdan tunnistamalla poikkeamaperusteisen jarjestelman kannalta
tarkeimmét jaljitettédvat ominaisuudet ja taydentamalla niité aina kunkin sovellusalueen
mukaan olennaisilla lisétiedoilla.

Denningin (1987, s. 3) esittdman yleisen poikkeamaperusteisen tunkeutujan tunnistami-
sen mallin mukaan yksi keskeinen jdljitystiedon attribuutti on tekija eli tieto toiminnan
kaynnistaneesta kayttjasta tai jérjestelmén prosessista. Tieto tekijasta tarvitaan, jos

va&inkaytontunnstuksessa pitéisi olla mahdollista sallia ei kayttgjille eilaisia
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profiileja, silla myods todellisessa maailmassa kayttgjien tyotehtavét ja oikeudet tiedon

saannin ja muokkaamisen suhteen vaihtelevat. Tahan liittyen toinen keskeinen

suorittaa Ainakin luonti-, kirjoitus-, luku-, tuhoamis- ja gotoiminnot ovat luonnollisesti
tarkeita seurattavia. Kolmas oledlinen attribuutti on toiminnan kohde eli jérjestelméan
resurssi, joka voi olla esimerkiksi tiedosto, hakemisto, komento tai tietokannan taulu.
Esimerkiksi Ilgunin ym. (1995 s. 12) malli jaljitystiedon kerdamisesta tukee Denningin
nakemystd. Myos tassh mallissa jdljitystietueen perusrakenteen muodostavat tekij &,
toiminta ja kohde.

Ajan tallentaminen on Denningin (1987 mallissa yksi jaljitystiedon perusosa. Ajan
talentamisen tal agjallisen jarjestyksen madréévan tiedon kerd@misen hyodyllisyys

kuten Chungin ym. (1999 jarjestelméasss, ei tapahtumien gjallisella jarjestyksella ole
juurikaan merkitystd. Toisaalta tass Lanen (1998 mallissa tapahtumien jarjestys on

normaalia kayttaytymista biometrian tapaan. Kayttaytymisen mallintamiseen tarvitaan
Lanen (1998 jérjestelméssa tapahtumien gjallinen jérjestys, jolloin tapahtumista
voidaan muodostaa gallisesti jarjestettyja kayttdytymista kuvaavia jaksoja. Seleznyov
ym. (1999 hyodyntavéat tapahtumien vélisid gallisia suhteita vielakin tarkemmin.
Mikali aka sellaisenaan sisdllytetéaén osaksi mallia, on se esitettdvd sopivasti
diskrediksi muunnettuna. Tapahtumien agjalla on aina myods yleistd informatiivista
merkitysta, vaikka sité ei varsinaisesti mallin muodostamisessa kaytettaisikaan.

Ma&édllisten tietojen kerddminen riippuu sovellusalueesta. Kuten edella todettiin,
tilastollisten elementtien sisdllyttdminen tekee kuitenkin mallista monimutkaisen, eika
todella merkittavia jaristiriidattomia suureita ole helppo valita.

Tarkeita Denningin (1987 mallissa mainittuja jaljitystiedon kerédmisen kohteita ovat
jarjestelman palauttamat poikkeukset. Jarjestelmassi on usein jo olemassa kayttdoike-
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niiden kannalta laittomia toimintoja. Tallaisten ilmoitusten havaitseminen va&inkay-
tontunnistusjarjestelméassa  tehostaa jarjestelmag kun jo valmiiksi olemassa olevia
tietoturvamekanismeja voidaan integroida va&inkayton tunnistamiseen. Esimerkiksi
kayttojarjestelmien kayttdoikeusmagitykset ja tietokannanhallintajérjestelmien valtuu-
tugéarjestelmét (authorization systems) voisivat toimia poikkeustiedon l&hteina.

Denning (1987, s. 5) mainitsee jdljitystiedon muodostamisen ongelmaksi sen sopivan
tason ma&ittamisen. Liian yksityiskohtaisten jaljitystietojen muodostaminen héiritsee
varsinaista jarjestelmag ja tiedon suuri mééra saattaa ylikuormittaa myds tunnstamis-
jarjestelman. Chung ym. (1999 s. 5) ovat sitd mieltd, etté kaiken jaljittamista ei pitaisi
tavoitella, vaan tietoturvasta vastaavan henkilén tulisi voida valita jérjestelmén
tarkeimmét jaljitettavat ominaisuudet.

rakennettavan normaalik&yton mallin ilmaisuvoiman ja tehokkuuden. Taméan wuoksi
tunnistamigjérjestelmassa pitaisi olla hyva mahdollisuudet jaljitystiedon kerdamisen
ma&ittelemiseen. Jaljitystietojen ker&8misen monipuoliset mahdolli suudet eivét tosin
tarkoita, ettd kaikkea toimintaaon jaljitettdva. Ne antavat vain mahdolli suuden kayttaa
erilaisia rakenneratkaisuja ja jaljitystiedon ominaisuuksia mallin muodostukseen.
Tarkeimmét talennettavat jaljitystiedon ominaisuudet poikkeamaperusteisen mallin
luomiseksi ovat edelld kasitellyn perusteella tekija toiminta ja toiminnan kohde.
Seuraavassa kohdassa on tarkasteltu, kuinka jaljitystiedoista voidaan rakentaa

normaalitoiminnan tai —kayttaytymisen malleja.

2.4 Normaalitoiminnan ja-kayttaytymisen malli ja profiilien muodostaminen

malleissa profiil i voi olla my6s ohjelma- tai jarjestelmakohtainen. Mallin kayttotapa eli
va&inkaytontunnstamisen periade vaikuttaa mallin muatoon. Axelsson (2000 s. 5)
jakaa taksonomiassaan oppivat jarjestelmat aluksi kahteen paayhméén: aikajaksolliseen
(time series) ja aikajaksottomaan (non-time series). Aikajaksottomiin  malleihin
kuuluvat sdantdja mallintavat (rule modelling) ja kuvailevat tilastolliset (descriptive
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statistics) jarjestelmét. Mallin muodostamisessa aikaa hyddyntavista |&hestymistavoista
Axelsson mainitsee esimerkiksi neuroverkot ja "muut enemman tai vdhemman
eksoottiset mallinnustekniikat”. Esimerkiksi Forrestin ym. (1996 ja Hofmeyerin ym.
(1998 esittamét jarjestelmakutsuista mallgja luovat jarjestelmé hyoddyntavéat aikaa
mallin luomisessa, silla mallin perusta on komentojen ajallinen jarjestys.

Mikali jaljitystietojen perusteella muodostetaan sdantopohjainen profiili, se voi olla
kohtuullisen yksinkertainen ja pieni. Jos malliin lisdtaan tilastollisia suureita ja
poikkeamat lasketaan niiden perusteella, malli muuttuu monimutkaisemmaksi, silléa
tilastollisen laskennan suorittamiseksi téytyy kerdtd historiatietoa, eikd mallia voi
samalla tavoin tiivistdd sdannoiksi. Myos agjan mallintaminen kasvattaa mallia. Lane
(1998 s. 22) toteakin, etta talaisille malleille taytyy niiden kaytannolli syyden wvuoksi
asettaa joitakin rajoituksia.

Denningin (1987 s. 5) mukaan profiili kuvaa tekijan kayttaytymista ei kohteiden

suhteen ja tata kayttaytymista mitataan erilaisilla tilastollisilla metriikoilla. Denningin

(1987 s. 7) mallissa profiili on rakenteeltaan kymmenkohtainen tietue. Profiilitietueita

luodaan opetusvaiheessa jdljitystietueiden perusteella. Mallin  mukaan profiiliin

tallennetaan tietoa seuraavasti:

e Muuttujanimi (variable-name) identifioi profiilitietueen yhdessa tekijan ja kohteen
kanss

* Toimintokaava (adion-pattern) kuvaa tietueeseen liittyvét toiminnot, esim. luku ja
gjo.

» Poikkeuskaava (exception-pattern) kuvaatietueeseen liittyvéat poikkeukset.

* ResursskayttOkaava (resource-usage-pattern) kuvaa mitatun resurssikayton.

* Aikgakso (period) maaaamittauksen kestogjan.

* Muuttujatyyppi (variable-type) madaamiten tietoa laskennassa kasitelladan.

* Raaarvo (threshold) on raja, joka edellisen tyypin mukaan mééraapoikkeaman.

» Tekijékaava (subjed-pattern) kuvaatietueeseen liittyvét tekijéat.

» Kohdekaava (objed-pattern) kuvaatietueeseen liittyvét kohted.

* Arvo (value) on viimeisimman havainnon muoto ja avo.
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Kaavatyyppiset attribuutit voivat olla moniarvoisia, eli yksi profiilitietue voi sisdltaa

esimerkiksi monta tekijag, kohdetta tai toimintoa. Denning (1987 s. 6) ehdottaa

tilastollisesti kuvailevien tietojen késittelyyn viitta ei tapaa

* Operationaalisessa mallissa (operational model) on empiirisesti valittu raja-arvo,
jonka ylittyessa toiminta on epanormaalia.

» Keskiarvo- ja keskihajontamallissa (mean and standard deviation model) toiminta
on epdnormaalia, jos % el mahdu luottamusvdlil le.

e Monimuuttuja-analyysimallissa (multivariate model) vertaillaan kahden tai
useamman muuttujan valisia riippuvuuksia keskipoikkeamamallin pohjalta.

* Markovin prosessimallissa (Markov process model) vertaillaan jérjestelman tilan
muutoksia matrii seina.

* Aikasarjamallissa (time series model) kasitelld&an myos jarjestelman tapahtumien
vdlisia akasuhteita ja tapahtumien todenndkoisyydet perustuvat niiden agjalliseen
jérjestykseen.

Tilastollisten suureiden ké&yttd on Denningin mallissa padsassa ja niil |& mallinnetaan

NIDES:-jérjestelman rakentamiseen.

NIDES-jérjestelmd tunnistaa jarjestelman ohjelmien epdtavallista kayttaytymista
kayttamaa suoritinaikag sovelluksen kéyton aikana siirretyn tiedon méarag kaytetyn
muistin  ma&&ag massamuistin  kéayttoa, kellonaikaa ja sovelluksen kayntiaikaa
(Anderson 1995 s. 19). Malli muodostetaan laskemalla jakauma kullekin mittarille ja
tallettamalla téllainen tilastollinen profiili todennékdisyyksind. Esimerkiksi voitaisiin
tarkkailla kuukauden gan UNIXin sendmail-ohjelman prosessn aiheuttamaa
suorittimen kuormitusta ja laskea sen jalkeen, mill & valil 1& suorittimen kuormitus taméan

prosessin osalta tulisi normaalisti olla.

Tilastollisesti kuvaavien mallien kasittely on kuitenkin laskennallisesti raskasta, ja
varsinkin jos tilastolliset metriikat kytketaan ajalliseen jarjestykseen, voi mallista tulla
helposti laskennallisesti kayttokelvoton. Denningin (1987 yleinen malli on kuitenkin
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kokonaisuutena niin monipuolinen, ettéd sen varaan voi helposti rakentaa muuta

tarkastelua. Tata mallia onkin kaytetty useiden tunkeutujantunnstamismallien pohjana.

Hofmeyer, Forrest ja Somayagji (1998 s. 3) ovat ottaned téysin vastakkaisen
nakokulman ja yrittévat mallintaa jarjestelmén normaalia toimintaa mahdollisimman
yksinkertaisesti. Hofmeyerin ym. (1998 mallissa yksinkertaistaminen on viety jopa niin
(privileged processs). Profiilit  rakennetaan téssi mallissa siis prosessille eikéa
kayttgille. Kunkin prosessin esittaméasta jarjestelmakutsujen sarjasta rakennetaan p-
mittaisten tasapituisten gjallisesti jérjestyksessa olevien jaksojen tietokanta

Prosessin jérjestelmékutsut jaksotetaan siten, eftd kussakin tietueessa on p kappaletta
jarjestelméakutsuja ja p-pituista ikkunaa liu’ utetaan jarjestelmakutsujen sarjan yli siten,
ettd saadaan kaikki yksilolliset ajallisesti jérjestyksessa olevien jarjestelmakutsujen p-
mittaiset jaksot. Esmerkiksi ikkunan koolla 1 sadaisin vain kaikki yksilolliset
jarjestelmékutsut. Ikkunan koodla 2 puwlestaan sadaisiin  jarjestelmakutsujen
perékkaisia pareja. Ikkunan koolla on siis vaikutusta siihen, miten hyvin jarjestelma
pystyy tunnistamaan jarjestelman normaalikéyttaytymista. Liian pieni ikkuna ei kuvaa
kayttdytymista ja liian suuri ikkuna aiheuttaaliikaava&ia halytyksig, silla jarjestelméa

kutsujen sarja sellaisenaan ei toistu.

Esimerkiksi jarjestelmakutsujen sarjasta "open list sort list print close” saaaisiin
ikkunan pituudellap = 3 jaksot "open list sort”, "list sort list”, "sort list print”, "list print
close” (KUVIO 5). Toisadta ikkunan pituudella p = 1 sadaisiin vain yksittaiset
jarjestelméakutsut “open”, "list”, "sort”, "print” ja "close”, jolloin malli e kuvaisi
kayttaytymistd, vaan ainoastaan kaytettyja komentoja.

open list sort [list print close open list sort list|print close

open list{sort list print (close open list sort|list print closs

KUVIO 5. Jaksojen muodostaminen. Hofmeyerin ym. (1998 ja Forrestin ym. (1996
malleissa tallennetaan jérjestelmékutsujen gjallisesti jarjestettyja vakiomittaisia jaksoja
liu’ uttamalla ikkunaajéljitettyjen kutsujen sarjan yli.
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Tekemissdan empiirisissa kokeissa sendmail-, Ipr- ja ftpd-prosessien datalla Hofmeyer
ym. (1998, s. 10) padyivét jakson pituuteen p = 10 ja rakensivat merkittévan pienia
tietokantoja, sendmailin tapauksessa vain 9085 tavua. Jaksot tallennettiin puuaken-
teeksi, jossa jokin tietty jakson aloittava jarjestelmakutsu oli puun juuri ja sen seuraajat
aina seuraavia solmuja. Hofmeyerin (1998 malli on mielenkiintoinen yksinkertaisuu-
tensa vuoksi, vaikka tutkijat myontavétkin, etta yksinkertainen malli el ehka ole
sellaisenaan vielariittava. Malli kasittelee toimintoja seka niiden gjallista jarjestysta, eli
Denningin (1987 mallin kaksi olennaista kohtaa poikkeamien tunnistuksessa on

huomioitu.

Lane (1998 on rakentanut tunkeutujan tunnistamisen mallinsa hyvin samanlaisella
periadtedla kuin Hofmeyer ym. (1998. Malli on kuitenkin monipuolisempi ja ottaa
huomioon enemmén ominaisuuksia normaalikdyttoa mallinnettaessa. Liséksi mallin
sisdinen esitys el ole puu, vaan se koostuu esimerkeisté instanssperusteisen oppimista-
van (instance based leaning) mukaan (Lane 1998, s. 6). Malli muodostaa profiileja
kayttgjakohtaisesti, eli kukin rakennettu profiili koskee yhta k&yttgdd Profiili
rakennetaan UNIX-kayttoliittyman komentojen, niiden valitsimien ja viitattujen
tiedostojen ma&ien agjallisesti jarjestetyista vakiomittaisista jaksoista. Lanen mukaan
mallia voisi kuitenkin soveltaamihin tahansa komentojen sarjaan. (Lane 1998 s. 28)

Lanen (19989 tutkimusta ovat kuvanned jérjestelman toiminnan ndkokulmasta
laagjemmin Lane ja Brodley (1999. Lanen ja Brodleyn (1999 s. 303 kuvaamassa
mallissa profiili muodostetaan kayttoliittymakomentojen sarjasta, jossa kohted on
korvattu niiden vastaavilla méarilla Malli siis sisdltéaatekijan ja toiminnan kuvauksen,
mutta varsinaista kohdetta @ mallinneta Komennot ja niiden valitsimet kuvaavat
kuitenkin huomattava, etta toisenlaisessa ymparistdssa myos toiminnan kohteella voi
ollatérkeamerkitys.

Kéayttoliittymékomentojen sarja ositetaan samaan tapaan kuin edelld kuvatussa
Hofmeyerin (1998 mallissa. Jokainen vélilyonnein erotettu osa (token) on p-pituisen
jakson aloituskohta, ja agjallisesti jérjestyksessi olevia yksil6llisia ja p-pituisia jaksoja
erotetaan sarjasta liu’uttamalla p-mittaista ikkunaa sarjan alusta loppuwn. Esimerkiksi
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muotoon "cat <3> > <1> Is— | more”, kun tiedostonimet korvataan niiden maéarilla. Jos
ikkunan mittaolisi 4, saataisiin sarjasta jaksot "cat <3> > <1>", ’<3> > <> |s", "> <1>

profiiliksi. Lane ja Brodley (1999 s. 303).

Tekemissdan empiirisissa kokeissa Lane ja Brodley (1999 s. 302 havaitsivat
tunnistamisen kannalta optimaalisen komentojen jakson pituuden p riippuvan
kayttgasta. Testidatan perusteella Lane ja Brodley toteavat, ettd muodosettaessa
profiilia kyseisessa ympéristossa jakson pituus p = 10 oli sopiva kompromiss kaikkien
tedtattujen kayttgjien kesken. Mielenkiintoinen yksityiskohta on, ettd tama havaittu
pituus vastaaHofmeyer ym. (1998 saamia tuloksia.

Lanen (1998 menetelm& profiil in rakentamiseksi on yksinkertaisuutensa vuoksi hyva

tallennetaan instansseina mahdollistaaLanen (199§ s. 11) mukaan jatkuvan oppimisen
(continual leaning) ja normaalitoiminnan muutoksen (concept drift) ajan mittaan.
Tallaisen instanssperusteisen profiilin  péivittdminen on yksinkertaisempaa kuin
kuitenkin todenndkdisesti muuttuu, elkd mikdén kerran opittu profiili voi siséltaa
kaikkea tarvittavaa tietoa, jarjestelma sisdltddkin palautemekanismin, joka voi

dynaamisesti paivittaaprofiiliatarpeen mukaan (Lane ja Brodley 1999 s. 300).

Normaalikdyton malli ja sita kayttden rakennetut normaalitoimintaa kuvaavat profiilit
vaainkayttbtapauksia. Vaainkayton tunnistamisen tehokkuus riippuu @ljolti kaytetysta
mallista ja siihen valituista normaalitoimintaa kuvaavista ominaisuuksista. Taman
vuoksi onkin syyté tarkoin harkita ja koestaamallii n valittavia ominaisuuksia.
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Olecllista profiilien rakentamisen kannalta on pégttag mitéa halutaan mallintaa. Mikali

voidaan kayttadmuun muassa biometrisia suureita, kuten esimerkiksi ndppéil ynopeutta.
Myo6s jarjestelman resursseja voidaan mitata kayttdytymisen tallentamiseksi ja
tunnistamiseksi. Kayttdytymistd kuvaavien tilastollisten suureiden laskemisen hyGty
taytyy Kkussakin jéarjestelmassi todeta empiirisesti, silla niiden yheys todelliseen
kayttoon ei ole valttamatta intuitiivisesti perusteltavissa. Taméan lisaksi tilastollista
laskentaa varten rakadataa taytyy tallentaa huomattavasti enemmén ja mallista tulee
laskennall isesti raskaampi.

on sadu lupaavia tuloksia (Lane ja Brodley 1999). Erityisen hyva ominaisuus téssa
lahestymistavassa on se, ettel edelld mainittujen tekijan, toiminnan ja kohteen liséksi
tarvitse tallentaa muuta eillista tietoa. Komentojen tallentaminen gjallisesti jérjestet-
tyind lyhyin& jaksoina riittda Lanen (1998 esittdma instanssiperusteinen oppimismalli
el vélttamétta ole laskennallisesti yhtéa tehokas kuin esimerkiksi puurakenteiset mallit,
mutta koska varsinaista kiinteaanormaalitoiminnan mallia ei rakenneta, on tunnistami-
sen perusteena olevan profiilin péivittaminen helppoa.

vadrinkayton tunnistamisen perustana. Profiilien malli ja sen mukaan tall ennettu tieto
maarad pitkdlti sen, milla tavoin jarjestelman tapahtumia voidaan analysoida ja
poikkeamia normaalikdytdsta tunnistaa Seuraavassa kohdassa on tarkasteltu tapoja,
joilla voidaan tunnistaa poikkeamia vertaamalla jarjestelmdn uusia tapahtumia
normaalitoiminnan tai -kayttaytymisen profiili in.



3C

2.5 Poikkeamien tunnistaminen muodostettujen profiilien perusteella

Poikkeamien tunnistaminen normadikayton profiil in perusteella riippuumallista, jonka
mukaan profiili on rakennettu. Kéytetyimpia mall eja nykyisissa poikkeamaperusteisissa
jarjestelmissd tai niiden rakentamista kuvaavissa ehdotuksissa ovat tilastolliset
menetelmét seka tulevaa toimintaa tallennettujen mallien perusteella ennustamaan
pyrkivét jarjestelmét, kuten Hofmeyer ym. (1998 ja Lane (1998 suunnittelemat mallit.
Perusajatukseltaan useat ndistd tunnistamisen |dhestymistavoista ovat, ainakin 16yhasti,
laht6isin Denningin (1987) esittamistd ajatuksista (Lane 1998 s. 23).

Kéytetyimpia tilastollisia malleja ovat Denningin (1987, s. 6) ehdottamat operationaali-
nen malli, keskiarvo- ja keskihajontamalli seka monimuuttuja-analyysi (Lane 1998 s.
23). Operationaalisessa mallissa aiemmin havaitusta normaalikaytostéa johdetaan
Kiinte&t raja-arvot sill e, mité avoja kukin mittari voi saada. Mittari voi olla esimerkiksi
levynkdyttd tai tulostettujen sivujen madra. Jos rajaarvo Vylittyy, toiminta on
epéilyttdvaa Keskiarvo- ja keskihgjontamallissa toiminta on epéil ytt&vad jos toiminta
jonkin yksittdisen mittarin suhteen on lucttamusvélin ulkopuolella.  Aiemmista
normaalikayton havainnoista lasketaan keskiarvo ja keskihagjonta, jolloin saadaan
tietylla todennakdisyydella luottamusvdli, jonka sisélla uusien havaintojen arvot voivat
vaihdella. Mallia voisi myds painottaa eimerkiksi uusimpien havaintojen suuntaan.
Monimuuttuja-analyysissd  mittarien  luottamusvélit lasketaan keskiarvoon ja
keskihajontaan perustuen, mutta yksittdisten muuttujien sijasta muuttujia vertaillaan
yhdistelmin& Muuttujat voivat olla toisiinsa suoraan tai kdantden verrannollisia.
Denning (1987, s. 6)

Hofmeyerin ym. (1998 s. 7) mallissa vaarinkayton tunnstaminen tehdédan vertaamalla
talennettuja jérjestelmékutsujen jaksoja jarjestelman nykyisesta toiminnasta
muodostettuihin samanmittaisiin jaksoihin. Kaikkia uusia kutsujen jaksoja verrataan
kaikkiin tallennettuihin kutsujen jaksoihin. Jérjestelmakutsujen jaksot on tallennettu
proseseittain puurakenteisiin tietokantoihin. Yksi esitetty vaihtoehto on yksinkertaisesti
tutkia, 16ytyyko uus kutsujen jakso prosessin tietokannasta. Mikdli jaksoa ei 10ydy, se
merkitdan epaéilyttavaksi. Poikkeaman vahvuus voidaan laskea @aéilyttévéksi
merkittyjen jaksojen maéréna tai niiden osuutena kaikista havaituista uusista jaksoista.

Taman ratkaisun ongelmana on se, etta poikkeaman vahvuus riippuu havaitun sarjan
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pituudesta, joka voi joillekin prosesille olla teoriassa paatyméton. (Hofmeyer ym.
1998 s. 7)

Toinen tapa on laskea, kuinka paljon vertailtava havaittu jakso eroaa prosessin
tietokannassa olevista jaksoista. Téllainen tarkastelu on paikallinen, eika riipu siita,
kuinka pitkaa sarjaa vertaillaan. Otetaan esimerkiksi historiallisten jarjestelmakutsujen
sarja "open list sort list print close” (TAULUKKO 1). Ikkunan pituucella p = 3
profiili in tallennettuja jaksoja "open list sort”, "list sort list”, ”sort list print”, "list print
close” verrataan uuteen havaittuun sarjaan "open list sort list list print close”.
Havainnosta saadaan vastaavalla ikkunan pituudella jaksot "open list sort”, "list sort
list”, "sort list list”, "list list print”, "list print close”.

TAULUKKO 1. Jarjestelmékutsujen jaksojen eroavaisuuden laskenta. Tallennettujen
jarjestelméakutsujen vekiomittaisia jaksoja sekd uusia havaittuja jaksoja ja niiden
eroavaisuuckt.

uuckt havaitut |&hin vastaava tall ennettu eroavaisuus
open ligt sort open ligt sort 0
list sort list list sort list 0
sort list list sort list print 1
list list print sort list print 1
list print close list print close 0

Ero lasketaan 1&himpand eoavaa uutta jaksoa olevan historiallisen jakson ja uuden
jakson eroavaisuutena. Esimerkiksi uutta jaksoa “"sort list list” verrataan jaksoon " sort
list print” ja eovaisuudeksi saadaan 1, silla jakson yksi osa on erilainen. Kaytannossa
tietysti kaikkien historiallisten jaksojen eroavaisuudet uusin lasketaan ja pienimmét
niista otetaan mukaan tarkasteluun. (Hofmeyer 1998, s. 7)

Tehtiinpd tarkastelu kummealla tavalla tahansa, epéilyttaviksi laskettavien jaksojen
maaralle tai niiden suhteelliselle osuudklle asetetaan tietty raja-arvo, jonka ylittymisen

jalkeen voidaan laukaista hédlytys ja ilmoittaamahdollisesta va&inkéytosta. Tunnistami-
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nen on edell & esitettyyn tilastolliseen malliin verrattuna eittéin yksinkertaista ja mallin

gjattelutapa on helppo hyvéksya.

Lanen ja Brodleyn (1999 esittama malli on perusagjatukseltaan hyvin samankaltainen
Hofmeyerin (19989 mallin kanssa. Normaalitoiminnan profiilit ovat kuitenkin
jarjestelman prosessien tekemia jarjestelmakutsuja. Tallennettujen jaksojen vertailu
uusiin jaksoihin tehdd&n samoin kuin Hofmeyerin mallissakin, mutta profiilit ovat

verrataan opetusvaiheess tall ennettuihin kyseisen kayttgjan jaksoihin.

Historiallisten ja kaytonaikaisten jaksojen erilaisuuden vertailu ma&itellaan Lanen ja
Brodleyn (1999 mallissa vastaavuusmitan (similarity measure) kautta. Jakson sisélla
perékkéiset yhtenevédt osat (token) liséévét vastaavuutta enemmén kuin yksittéiset
hajallaan sijaitsevat osat. Otetaan esimerkiksi kuuden osan jakso pituudeltaan p = 6.
Ensimmainen jakson yhteneva osa saapainon 1, toinen yhteneva osa painon 2 jakolmas
saapainon 3. Neljs ja viides osa ovat erilaisia ja saavat molemmat painon 0. Kuudes
0sa on yhteneva ja saapainon 1 Vastaavuusmitan arvoksi tulee painojen summa eli
1+2+3+0+0+1=7 (TAULUKKO 2). (Lane jaBrodley 1999 s. 302

Suurin mahdollinen vastaavuuden arvo, jos kaikki historiallisen ja uuden jakson osat
ovat yhtenevig, on 1+2+3+4+5+6=21 eli yleisesti p(p+1)/2. Uuden komentosarjan
jakson vastaavuus kaikkiin profiilissa oleviin jaksoihin ndhden on laskettujen
vastaavuuksien maksimi. (Lane jaBrodley 1999 s. 302

TAULUKKO 2. Uus ja talennettu komentojen jakso sek& painot yhteneville ja
eroaville jakson osille. Perakkéiset yhtenevét jakson osat kasvettavat painoa ja jos ne
eroavat, paino palaaalkutasoll een.

osal osa?2 0sa 3 osa4 o0osab 0sa 6
uusi cat <3> > <1> Is -1
tallennettu cat <3> > <2> cat -1

paino 1 2 3 0 0 1
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Uusien ja tallennettujen jaksojen vertalusta sadua vastaauusarvoa ei kuitenkaan
(1999 s. 303 laskevat keskiarvon tietylle ma&aélle jaksoja, €li raja-arvoa verrataan
taldin jaksojen vastaavuuksien summaan jadtuna niiden ma&alla. Kokeissa sopivaksi
ma&aksi katsottiin 100jaksoa. Vastaavuudelle voidaan laskennan jalkeen asettaargja,
jonka alle jdavét jaksojen lasketut keskiarvot aiheuttavat hdlytyksen. Lane ja Brodley
1999 s. 305 ovat tarkastelleet myds ylérgjan asettamista lilan samanlaisina toistuvien

jaksojen toteamiseksi.

aiemmin tallennetun tiedon ja siitd normaditoiminnan mallin mukaan luodun profiilin
kayttoon. Profiilia verrataan vastaavalla tavalla suodatettuun tietoon uudesta
toiminnasta, ja mikéli toiminta @ ole tietyn rgaarvon ta luottamusvain mukaan
kayttdytymisen havainnoinnin vélille, silla niiden mallintaminen ja tunnstaminen
eroavat toisistaan merkittavasti, vaikka profiil ien rakentamiseen woitaisiinkin kayttda

samaatietoa.

Edella on kuvattu poikkeamaperusteisen tunnistamisen yleisia periagtteita sellaisina
kuin tutkijat ovat niitd aiemmin esitténed. Tutkijat usein esittavét omia mallegjaan niihin
uskoen ja melko kritiikittdmasti. Poikkeamaperusteisella tunnistuksella ja kullakin
erityisella mallil la on kuitenkin vahvuuksia ja heikkouksia, joita kasitelladn seuraavassa

luvussa.
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3 POIKKEAMAPERUSTEISEN VAARINKAYTONTUNNIS
TUKSEN VAHVUUKSIA JA HEIKKOUKSIA

Vaginkayton- ja tunkeutujantunnistamisen tutkimuksessa ei vielda nykyiselléén ole
|Oydetty yhtd hyvéa periadetta rakentaa sopivia jarjestelmid. Esimerkiksi Allen ym.
(2000 s. 17) pitava tunkeutujantunnistamisteknologiaa vielda kypsyméttomana ja
tutkimusalaa dynaamisena. Molemmista tunnistamisen padoeriadteista, seka
poikkeama- etté tunnisteperusteisesta tunnistamisesta, on 10ydettavissi heikkouksia ja
vahvuuksia. Tunkeutujan tunnstamisjérjestelmien ominaisuuksia taksonomiassaan
lagjasti listannut Axelsson (2000 s. 2) ndkee tunnisteperusteisen |dhestymistavan
padaialliseksi ongelmaksi sen, ettei kaikkia mahdollisia hyokkdysmalleja voida
talentaatunnisteina @ukéteen, ja jarjestelma ei talloin tunnista uudenlaisia hyokkayk-
sid Vastaavasti ongelmallisena poikkeamaperusteisten menetelmien kannalta Axelson
(200Q s. 2) nékeeniiden aiheuttamien va&ien halytysten suuren maaan. Pageriadtei-
den heikkoudet ja vahvuudet ristedvét siten, ettd toisen heikkous on toisen vahvuus.
Talloin yhta periaaetta tarkasteltaessa on otettava vertailun vuoksi usein mukaan myods

toinen.

Allen ym. (200Q s. 11) on vertaillut pa&eriadteiden vahvuuksia ja heikkouksia neljén
ominaisuuden perusteella luokittelutiedon tyypin, konfiguroinnin  helppouden,
raportoinnin kattavuuden ja raportoinnin tarkkuuden mukaan. Luokittelutiedon tyyppi
vastaa Axelsoninkin (2000 s. 2) tunnstamaa periadtedlista @oa, jolla jaoteltuna
tunnisteperusteisil la jarjestelmilléa on tieto mahdollisista hyokkayksista ja poikkeamape-
rusteisilla jarjestelmilla normaalitoiminnasta.  Konfiguroinnin  helppous kuvaa sitéa
tyomaaasa joka tarvitaan joko hyokkaysten tunnisteiden ohjelmoimiseen tai
normaalitoiminnan mallin luomiseen. Raportoinnin kattavuus tarkoittaa mahdollisesta
havaitusta hyokkayksesta téll aisella jarjestelmalla sagavien tarkempien informatiivisten
tietojen ma&aéja raportoinnin tarkkuus edell & kuvattuja va&ien negatiivisten java&ien
positiivisten ongelman héiritsevyytta jarjestelmassi. (Allen ym. 200Q s. 11) Yksinker-
taistaen ominaisuuksien vertailu voidaan tiivistaa kahteen ryhmaan: jarjestelmén
rakentamisvaiheeseen seké varsinaiseen poikkeamien tunnistamiseen liittyviin.
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Lupaavimpana |ahestymistapana Axelson (2000 s. 7) nékee yhdistelmatunnistamisen,
silla malli voi ainakin teoriassa kéyttaa hyvakseen tietoa seka tunnetuista hyokkayksista
keskittyy poikkeamaperusteiseen va&inkayton tunnstamiseen, on seuraavass kasitelty
kuitenkin erityisesti poikkeamaperusteisiin  menetelmiin liittyvia heikkouksia ja

vahvuuksia edelld esitettya Allenin (200Q s. 11) jaottelua soveltaen.

3.1 Vahvuudet ja heikkoudet normaalik&yton mallia muodostett aessa

Poikkeamaperusteisen jarjestelman selvd du tunnisteperusteiseen jarjestelmaan
verrattuna on se, ettel epéilyttdvan toiminnan tunnistamista varten tarvita tietoa
mahdollisesti suoritettavasta hyokkayksesta. Tama vastaaAllenin (200Q s. 11) jaottelun
mukaista luokittelutiedon tyyppid, joka poikkeamaperusteisessa jarjestelmassa tarkoittaa
Sitd, ettd jarjestelmdan on jollain tavoin tallennettu malli normaalista kaytosta.
Jarjestelmé pitdd kaikkea muuta kuin mallinnettua ké&yttba poikkeavana. Mikali
jarjestelma oppii  opetusvaiheessa vain todellista normaalikéyttég, on jarjestelma
luotettava kaiken poikkeavan toiminnan tunnistamisen suhteen. Tietoturvan kannalta
tdlainen oletuksena kaikkea @éilyttavana pitava jarjestelma on perusajatukseltaan
luotettavampi kuin oletuksena kaiken salliva tunnisteperusteinen jarjestelma. Axelsson
(1998 s. 5) totea&in aiemman tutkimuksen tuloksena havaitun, etté poikkeamaperus-
teiset jarjestelmét pystyvé tunnistamaan myds vanhoista hyokka&ystavoista muunnetut
ja tdysin uudet hyokkaykset juuri tdmén periaattedlisen eron wuoksi. Vastaavasti
tunnisteperusteinen jarjestelma ei pysty tunnstamaan kuin ne hyokkaykset, jotka siihen
on ennalta mallinnettu. Tama periaétedlinen ero vaikuttaayhta hyvin normaalikéayton

mallin muodostamiseen kuin varsinaiseen tunnstusvai heeseenkin.

Mallin muodostamisvaiheessa merkittava eu Axelsonin (1998 s. 5) mukaan on se, ettéa
poikkeamaperusteinen malli voidaan rakentaa antamalla jérjestelmén itse oppia
normaalikaytto. Jérjestelméasta vastaavan henkilon ei tarvitse konfiguroida sita kasin, ja
jarjestelma voidaan periadteess jattaaoppimaan normaalikéyton malli ilman valvontaa
(Axelsson 1998 s. 5). Tama ominaisuus vastaaAllenin (200Q s. 11) vertailuperustei-
den toista kohtaa Tutkijat eivdt kuitenkaan ole yhta mielta konfiguroinnin helppou-
desta. Allenin (200Q s. 11) mukaan poikkeamaperusteinen jarjestelma on vaikeampi
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konfiguroida kuin tunnisteperusteinen jarjestelma, jos konfigurointi tehdaan kasin. Jar-
jestelmaa varten tarvitaan perusteellinen tieto nykyisesta sekd odotetusta tulevasta
normaalista kaytosta Taman lisdksi rakennettua mallia on myds yllgpidettava.
Automadtisten valineiden kehittdminen puolestaan vie aikaa ja niille syotettévén
rakatiedon tulee olla ristiriidatonta. (Allen 2000, s. 11) Axelsn (200Q s. 5)
puolestaan pitéd hyokkaysten tunnsteiden kehittédmista aikaavievana ja hankalana
tehtavand, johon pystyvét vain asiantuntijat. Voidaankin ajatella, etta jonkin organisaa
tion sisdlla tieto kayttgjien normaalikaytosta on yleensa helpommin sadavilla kuin tieto
koko gjan kehittyvistéa hyokkaysmenetelmista. Jos oletetaan, etté poikkeamaperusteisen
jarjestelman profiilien rakentamiseen on kaytettdvissi automatisoitu jérjestelmd, on
mallin muodostaminen yksinkertaisempaa kuin tunnisteperusteisessa jarjestelmassi.

Axelssonin (200Q s. 11) kuvaamaa taysin itsendisesti oppivan jarjestelman ideadia
uhkaa valitettavasti va&inkayton mahdollisuus jo opetusvaiheessa. Normaalikayton
profiilien rakentaminen eli va&inkaytontunnistamisjarjestelman opetusvaihe on Lanen
(1998 s. 26) mukaan erittéin kriittinen vaihe. Pahimmassa tapauksessa jérjestelma oppii
jO téssA vaiheessa pitdmaan jotakin luvatonta kayttoa tdysin normaalina. Poikkeamape-
rusteisten jarjestelmien ongelmia rakentamansa prototyyppijérjestelman avulla
tarkastelleet Lundin ja Jonsson (1999 s. 13) toteavat, etta tunkeutujantunnstamisjér-
(1998 s. 26) mainitseeyhdeksi ratkaisumahdollisuudeksi rakentaakésin valjét alustavat
profiilit opetusvaiheen ajaksi. Toisaalta oppivan poikkeamaperusteisen tunnistuksen
perusgjatus on valttad kasin tehtava maaittelytyo ja sen epatarkkuudkt, joten talainen
ratkaisu vaikuttaa perin kummalliselta. Poikkeamaperusteisten jérjestelmien malleissa
onkin tehty usein perusoletus, jonka mukaan opetusvaiheessa késiteltava tieto el sisdlla
va&inkayttoyrityksig, jolloin malli voidaan rakentaa sen perusteella. Tama voidaan
saavuttaa eimerkiksi siten, ettd jérjestelmén turvallisuudesta vastaava aiantuntija
sestikaan oppivan jarjestelman tapauksessa voida taysin vdttyd jérjestelmén
tietoturvasta vastaavien henkildiden tekemélta kéasityolta.
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sitoa johonkin toiseen jo olemassa olevaan profiiliin tai profiilien ryhm&an, jonka
normaalikayton malli olisi vajempi. Tall&a tavoin voitaisiin varmistag ettei uuteen
profiili in tall ennettava kéyttaytymismalli sisalla jérjestelman kannalta téysin poikkeavaa
toimintaa Lundin ja Jonsson (1999 s. 13) ovat kéyttaned prototyypissédan juuri tallaista
periadetta. Eras mielenkiintoinen tapa voisi olla myos jérjestelman kayttooikeusmaéri-
tysten kayttdminen alustavana profiilina. Mikéli jarjestelméén on ma&itelty jonkinlaiset
kayttboikeudet, e vadrinkaytontunnstamisjarjestelman tulisi hyvéksya niiden
ma&ittelemaa lagjempaa kayttéad. Denningin (1987, s. 5) mallissa tarkkaillaan myds
jarjestelman  palauttamia poikkeuksia. Kayttdoikeuksienvalvontajarjestelman tai
tiedostojarjestelman palauttamia poikkeuksia voitaisiin periadteessa juuri talla tavoin

hyddyntaaprofiileja rakennettaessa.

Lundin ja Jonson (1999 s. 10) mainitsevat profiil ien muodostamisvaiheen ongelmina
edella kasiteltyjen lisaksi jdljitettévien kayttdjien yksityisyyteen, resurssikayttoon ja
rgjoittuneeseen  mallinnukseen  liittyvét vaikeudet. Opetusvaiheessa  ké&yttdjien
toiminnasta lagjasti tietoja kerddva ja tallentava jarjestelma saataavaaantaakayttgjien
oikeuden vyksityisyyteen. Jarjestelm& voi tallentaa téysin vilpittomastakin kaytosta
1999 s 10) Ykstyisyyteen liittyva nékokulma on merkittdvd ja se on otettava
huomioon poikkeamaperusteisia jarjestelmia rakennettaesss, silla ongelma on seké

edtinen ettéd joissain tapauksissa mahdollisesti myds juridinen.

Resursskayttéon liittyviin ongelmiin wiitattiin jo edellisessa luvussa kasiteltdessa
tilastolliseen malliin pohjautuvaa poikkeamaperusteista tunnistamista. Lane (1998 s.
10) toteaa ettei tunnstugidrjestelméa saa kuluttaa valvottavan jérjestelman resursseja
suoritingjan tai levytilan suhteen hairitsevasti. Poikkeamaperusteinen jérjestelma
tallentaakuitenkin yleensa enemmén tietoa mallin rakentamista varten kuin tunnstepe-
rusteinen jarjestelmad. Esimerkiksi Frankin (1994, s. 3) mukaan verkkoperusteisessa
jarjestelméassa jdljitystietoa muodostuu kayttgaa kohti tyypillisesti 3 - 35 megatavua
tyopaivan akana. Poikkeamaperusteisissa jarjestelmissd ja erityisesti tilastollista
laskentaa hyddyntavissa malleissa jdljitystietojen kasittely ja niiden tallentaminen
profiileiksi voi muodostua ongelmaksi valvottavan jarjestelman tehokkuuden kannalta,
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koska tietoa kasitelléan yhtdlailla jérjestelm&i opetettaessa seké varsinaista tunnsta
mista suoritettaessa. Kumar (1995 s. 8) onkin todennut, etta tilastollisen poikkeamien-
tunnistamisen ongelmana on monien mittarien kayttd, niiden jatkuva paivittaminen ja

tdman vaaima suuri laskentateho.

Hofmeyerin ym. (1998, s. 10) tekemien kokeiden mukaan poikkeamien tunnstaminen
gjallisesti jarjestettyjen palvelimen komentosarjojen lyhyiden jaksojen perusteella vaatii
vahemman laskentakapasitedtia kuin tilastollisten mittarien k&yttd. Periagtteiltaan
yksinkertaisesta jarjestelméasta saaujen hyvien tunnistustulosten liséksi sen muodosta
mat normaalikayton profiilit olivat verrattain hyvin pienig, vain muutamia kilotavuja
(Hofmeyer ym. 1998 s. 10). Lundinin ja Jonsonin (1999 s. 12) kokeissa verkkoperus-
teisella jarjestelmalla jaljitystietoa muodostui noin yksi megatavu péivassi. Koked
osoittivat, ettd tunnistamiseen kaytetty aika oli &hes sioraan verrannollinen jaljitystie-
don ma&é&in ja yhden ominaisuuden lis&8minen tunnstettavien joukkoon kasvatti
jajitystiedon madraamerkittavasti. (Lundin ja Jonson 1999 s. 12) Poikkeamaperustei-
sen jérjestelmén ongelmaksi saattaskin muodostua liian monimutkainen normaalikéyton
malli, joka hidastaatunnistamista ja varaavalvottavan jarjestelman resursseja.

Edella kasitelty poikkeamaperusteisen tunnistamisen vahvuus, sen kyky havaita myos
téaysin uudet hyokkaysmallit, perustuu olettamukseen, etta jarjestelmasta tunnistamista
varten kerdttévét tiedot pystyvét kuvaamaan kyseisen va&inkayton. Lundin ja Jonson
(1999 s. 13) toteavat, ettd esmerkiksi heidan prototyyppijérjestelmansa profiilit eivét
todenndkdisesti pysty tunnistamaan kaikkia mahdollisia hyokkayksid. Tullakseen
tunnistetuksi, vaainkayton taytyy vaikuttaa niithin attribuutteihin, joiden perusteella
tunnistaminen tehddan. (Lundin ja Jonson 199, s. 13) Jos tunnistamisjarjestelmaa
jajittad eimerkiksi ohjelmien kaytt6a kayttojarjestelmétasolla, se ei pysty valttamétta
tunnistamaan ohjelman sisdlla tapahtuvaa vaainkayttoéd. Profiilien ragjoittuneisuuden
ongelma liittyy lahes ka&antden verrannollisesti edelld kuvattuun resurssikdyttn
ongelmaan. Resursskayton kannalta edulliset poikkeamaperusteisen jarjestelman
profiilit sadtavat olla kuvaamiskyvyltéén rgjoittuneita ja vastaavasti monipuoliset
profiilit laskennallisesti kayttokelvottomia. Taman wuoksi onkin syytd valita tarkoin
kunkin ympériston kannalta oledliset jaljitystiedon ominaisuudet seké resurssikayton
kannalta mahdollisimman edullinen mallintamisen tapa.
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Poikkeamaperusteisen vaainkayton tunnistamisen tarkeimpia vahvuuksia jarjestelman
opetusvaiheessa ovat mahdollisuus rakentaa normaalikayton profiil it automaettisesti
koneoppimisen menetelmia kayttéden seka téllaisten jarjestelmien periadtedlinen kyky
tunnistaa myos ennalta tuntemattomia hyokkayksia Paaaiallisia heikkouksia profiilien
rakentamisvaiheessa puolestaan ovat opettamisessa kaytettavien tietojen luotettavuus,
normaalikayton mallin kuvaavuuden kattavuus seké mallin tallentamiseen vaaittavat
jarjestelméresurssit.

3.2 Vahvuudet ja heikkoudet tunnistamisvaiheessa

Allenin (200Q s. 11) jaottelun mukaan tunnistamisjarjestelmén toimivuutta tulee mitata
sen teoreettisen kyvyn ja rakentamisen helppouden liséksi myds sen raportoinnin
kattavuuden ja tarkkuuden perusteella Kuten edellisessa aliluvussa todettiin,
poikkeamaperusteisen jérjestelmén tunnistamisen periade vaikuttaa myos raportoinnin
tehokkuuteen. Kaikki kaytettyjen mittarien mukaan aiemmin tuntematon toiminta
katsotaan epéilyttavaksi, jolloin jarjestelma pystyy teoriassa tunnistamaan ja
raportoimaan kaikki uudenlaisetkin hyokkaykset. Téama periadtedlinen vahvuus on
merkittévd, ja poikkeamaperusteisia jarjestelmia voidaankin pitéa tietoturvan
nakokulmasta luotettavina, koska ne eivdt juurikaan tuota vaaia negatiivisia

tunnistuksia.

Kumarin (1995 s. 8) mukaan merkittéva poikkeamaperusteisten va&inkaytontunnsta:
misjarjestelmien heikkous on kuitenkin niden aiheuttamien vaérien halytysten suuri
maaa. Kun normaalikéyton profiilien perusteella halutasn varmuucella eotella
vaainkayttd normaalista kaytostg, asetetaan normaalikaytosta poikkeamisen raja-arvot
hyvin tiukasti. Tal6in pienet muutokset kayttaytymisessd aiheuttavat va&ia halytyksia,
jotka tyollistavét halytyksia tutkivia asiantuntijoita turhaan. (Kumar 1995 s. 8)
Raportoinnin tarkkuutta @ voida pitda hyvand, mikali jérjestelma tuottaapajon va&ia
negatiivisiata positiivisia tunnistuksia.

Kokeissaan Lundin ja Jonsson (1999 s. 12) havaitsivat prototyyppijarjestelmansa
muodostavan runsaasti vaaia halytyksia Sdanndllista tyota tekevien kayttgjien kohdalla
vagia halytyksia tuli vdhemman, mutta vaihtelevasti tyoskentelevien kohdalla niita
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muodostui 0,5 — 1,2 kayttgda kohti pdivassa. Vaaien hdlytysten tarkastaminen
kasvattaaturhaan jarjestelmanvalvojien tyttaskkaaja siksi tutkijat ovatkin ehdottaned,
ettd jarjestelmanvalvojien tarkastettaviksi voitaisiinkin antaa vain niden kayttgien
toimet, joiden kohdalla poikkeamia esiintyy jotakin asetettua ragja-arvoa enemman.
(Lundin ja Jonsson 1999 s. 12) Puhumattakaan perinteissmmista tilastollisista malleista
my6s Hofmeyerin (1998 ja Lanen (1998 komentojen gjallista jarjestysta hyddyntavét
mallit kérsivat samasta vaaien halytysten aiheuttamasta ongelmasta. Lane (1998 s. 34)
on pyrkinyt ongelmasta eoon kayttamélla tasoitettua vastaa/uusmittaa (smoothed
similarity measure). Historiallisten ja uusien jaksojen vertailussa lasketaan jaksojen
epailyttavaksi luokittelua varten keskiarvo pidemmasté jaksojen sarjasta, jolloin yhdella
pienen vastaavuuden jaksolla & ole niin suurta merkitysta. Lane ja Brodley (1999 s.
303 kuitenkin huomauttavat, etté tallaisen tunnistamisen l&hestymistavan lisdksi tulisi
kayttaa tunnisteperusteisia tunkeutujantunnstamisjarjestelmia havaitsemaan ennalta
tunrettuja hyokkaysmalleja, silla merkittdvaa vahinkoa voi saada aikaan tarkasteltua
pienemmalla maarélla komentoja. Lane ja Brodley (1999 s. 303 pitavét parhaana
vaihtoehtona yhdistelméunnstamista, jossa kummankin padahestymistavan parhaa

puolet saadaan kayttoon.

Periadteessa samaa gjattelutapaakannattavat myos Hofmeyer ym. (1998 s. 9). Vakka
sekd va&ien regatiivisten etta va&ien positiivisten luokitteluvirheiden minimointi olisi
heidan mielestdén toivottavag on térkedmpas, etteivét jarjestelmaa rasita turhat vadét
halytykset. Taméan saavuttamiseksi voidaan kasvattaatunnistamisen rajoja eli hyvéksya
suurempia poikkeamia profiilista. Suurempien poikkeamien salliminen saattaaaiheuttaa
my0ds joidenkin véadrinkayttttapausten hyvaksymisen. Yksittéisten tunnistimien vagét
negatiiviset eva kuitenkaan haittag jos kaytetad toisistaan riippumattomien
tunnistimien kerroksittaista rakennetta. (Hofmeyer ym. 1998 s. 9) Kéytanntssi tama
tarkoittaa sitg, etta jarjestelman suojaksi rakennetaan useita ai lahestymistapoihin,
malleihin tai opetusaineistoihin  perustuvia tunnistimia, jolloin tunkeutujan tai

Toinen Allenin (200Q s. 11) esittamista tunnistamisvaiheeseen liittyvisté vertail uperus-
teista on raportoinnin laguus. Allenin (200Q s. 11) mukaan poikkeamaperusteiset
jarjestelmét  pystyvédt yleensa tuottamaan hyokkayksesta enemman tietoa kuin
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tunnisteperusteiset  jarjestelmét, jotka yleensd kertovat vain mikd hyokkays on
tapahtunut tai korkeintaan hyokkayksen tunnistamiseen johtaned tuntomerkit.
Poikkeamaperusteiset jérjestelmét kykenevéa tarkempaan raportointiin, koska ne
ilmoittavat kaiken mallinnettua normadi kaytt6a vastaamattoman kayton. (Allen 200Q s.
11) Raportoinnin lagjuutta ja hdl ytyksen aiheuttaneiden tapahtumien tarkempien tietojen
nayttamista ei ole kirjallisuudessa juurikaan kasitelty, vaikka tdmé& ominaisuus on
jérjestelmien tietoturvasta vastaavien henkildiden kannalta varmasti hyvin térkea
Raportoinnin kattavuus on kuitenkin selvasti poikkeamaperusteisen |éhestymistavan
vahvuus, silla jo pelkdstaan mallien rakentamiseksi jérjestelmésta kerdtééan yleensa

tietoa mahdollisimman monella mittarilla

Lane (1998 s 24) pitaa poikkeamaperusteisen lahestymistavan merkittavana
vahvuutena sitg, etta tunkeutujantunnistamisen liséksi samoilla periadteilla voidaan
tunnistaamyds organisadion valtuutettujen kayttajien suorittamaava&inkayttéa. Suurin
osa tunkeutujantunnistamisen tutkimuksesta on jo kasitteen maarittelynkin perusteella
keskittynyt organisaation suojaamisen ulkoiselta vaaalta, vaikka yhta merkittavaaolisi
tarkastella organisaaion sisdisia riskitekijoita. Valtuutettujen kayttgien suorittama
va&inkdyttdé on merkittavag silla tutkimusten mukaan suuri osa tietovahingoista,
tutkitusta kohteesta riippuen 30 - 80 %, johtui organisagion omien tyontekijoiden
suorittamasta va&inkaytosta. Tallainen sisdinen vaainkayttd ndkyy poikkeamaperustei-
(1998 s 24) Poikkeamaperusteisten jarjestelmien edut organisadion sisdisen
va&inkaytdon tunnistamisesa ovat selvét, silla aitomadtisesti muodostettavien
normaalikayton profiilien avulla on vahemméan tyblastd tunnistaa eimerkiksi
monimutkaisen sovelluksen poikkeava kayttd kuin luoda vaainkayton tunnisted
jokaiselle mahdolliselle tilanteelle. On tosin huomattava, etta joidenkin tietotasolla
tapahtuvien ja ennalta ma&iteltavisA olevien va&inkayttoyritysten tunnistamiseen
tunnisteiden kaltaiset s4&ndt ovat todenndkoisesti tehokkaampia.

Poikkeamaperusteisen vaainkayton tunnistamisen merkittédva ongelma on vaarien
halytysten suuri maaa, joka tyollistaaturhaan asiantuntijoita ja heikentaatunnistamisen
uskottavuutta. Ongelmaavoidaan yrittaaratkaista kayttamalla valintaa kasintarkastelta-
viksi esitettavien hélytysten suhteen seka rakentamalla jérjestelméan suojaksi useampia
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rgja-arvoiltaan valjempid ja toisistaan riippumattomia tunnistajia. Toisaalta poikkeama-
perusteisen tunnistamisen vahvuuksia ovat sen kyky tunnstaa myds aiemmin
tuntemattomia hyokkaysmalleja seké sen kaytannollisyys myds valtuutettujen kayttédjien
suorittaman  vadrink8ytbn tunnistamisess.  Poikkeamaperusteisen  jarjestelman
toimintakyvyn varmistamiseksi normaalikéyton profiilien tuleeoppia koko gan, jotta ne

kohdassa on késitelty jatkuvaan oppimiseen liittyvia ongelmia.

3.3 Jarjestelmén kyky oppia ja mukautua vatuutetun kayttgan toiminnan

muutoksiin

Lanen (1998 s. 13) mukaan va&inkéyton tunnistamisessa kaytettévan poikkeamape-
rusteisen mallin tulisi oppia kaiken aikaa uutta, silla mikd&n kerran muodostettu
jarjestelman tulisi oppia itsendisesti ilman ihmisen ohjausta, mutta se ei saisi kuitenkaan
oppia haitallisia vaainkayttomalleja (Lane 1998 s. 13). Tilanne on helpompi kuin
jarjestelméda ensimmaista kertaa opetettaessa, silla opetugoukkoa péivitettaessi
voidaan verrata. Ongelmaksi kuitenkin muodostuu, miten paljon uusi opetettava

toimintata k&yttédytyminen voi poiketa aemmin opitusta.

Lanen (1998 s. 58) mukaan kaytanndllinen ratkaisu jatkuvaan oppimiseen woisi olla
komentoa kaytetaan yhdessd vanhojen tunnstettujen komentosarjojen kanssa
kayttaytymismallin mukaan, eik& yhdistelma vield ylita asettua godilyttavan raja-arvoa,
voitaisiin  téllainen uusi komento opettaa jarjestelmélle. Hitaa kayttdytymisen
ohjattaisiin ihmisen tarkastettaviksi. (Lane 1998 s. 58) Lundin ja Jonsson (1999 s. 13)
pitavét talla tavoin oppivan poikkeamaperusteisen jérjestelman periadetta ongelmalli-
mistaén hitassti muuttamalla saada jarjestelman hyvaksymaan alunperin epail yttévaa
kayttod. Lanekin (1998 s. 25) toteaa ettd va&inkaytontunnstusjarjestelman tunteva

vaainkayttgd voisi halutessaan vahitellen opettaa jarjestelmda hyvaksyméaén



43

alkuperdisen mallin mukaan epéilyttavaa kayttoa. Mahdolli sena ratkaisuna téllaiseen

vaainkaytontunnstamisjérjestelma saataapahimmillaan oppia vahitellen hyvaksymaan
vaarinkayton normadina toimintana. Varsinkin tilastolli sia resurssikayttoon perustuvia
metriikoita kayttavien jarjestelmien yheydessi tdma on merkittdva ongelma. Ongelman
ratkaisemiseksi jarjestelma voitaisiin oppimisen aikana sitoa eilaisiin alustaviin
Kuitenkin vain oppivan jarjestelman avulla pystytéaén ratkaisemaan pahin poikkeamape-
rusteista vaginkayton tunnstamista vaivaava ongelma eli vagéa halytykset, jotka

sista profiileista.

Poikkeamaperusteisilla vaarinkaytontunnstamisen malleilla on vahvoja ja heikkoja
puolia. Yleisten rajoitusten tietdminen on tarke& jarjestelmid suunniteltaessa tai niitéa
rakennettaessa. Ehdottomasti téarkeimmét vahvuudet ja samalla heikkoudet liittyvét
tunnistamisen ehdottoman kieltédvyyden periadteeseen. Téllainen jarjestelma pystyy
periagteessa tunnstamaan myos kaikki uudet tavat va&inkayttaa jarjestelmas, mutta
toisadta se rasittaa jarjestelmanvalvojia liian usein vailla halytyksilla. Jokaisella
sovellusalueella on lisdksi omia rajoituksiaan ja ominaispiirteitaan. Seuraavassa luvussa
kasitelladn reladiotietokannanhallintajarjestelmiin  liittyvia poikkeamaperusteisen
va&inkayton tunnistamisen erityispiirteité ja aiemman tutkimuksen esittamia malleja.
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4 VAARINKAYTON TUNNISTAMISEN ERITYISPIIRTEITA
RELAATIOTIETOKANNANHALLINTAJARJESTELMISSA

Chungin ym. (1999 s. 1) mielestd organisaatioiden arvokkainta omaisuutta on tieto, jota
pitdéd pystya seka suojelemaan etta kasittelemadn tehokkaasti. Tietokannanhallintajar-
jestelmét tarjoavat oikein kaytettyna tehokkaan tavan toteuttaamolemmat vaaimukset.
Kéyttdoikeuksien ma&ittaminen kasin taysin aukottomasti on kuitenkin vaikeaa ja
tyolastd. Tutkijoiden relaaiotietokantojen kayttboikeuksien hallintaa helpottamaan
kehittamia malleja, kuten Bertinon ym. (1999 mallia ei ole ainakaan viela toteutettu
kaytannon  kaupallisiin  jarjestelmiin.  Tunkeutujantunnistamisjarjestelméa  ovat
helpottaned tilannetta kayttojérjestelmissd ja verkkoympéristoissa, joihin pédosa
tutkimuksesta on keskittynyt. Verkon tai kéyttojarjestelman tasolla toimiva tunkeutujan
ta vaainkayton tunnstamigdrjestelméa ei kuitenkaan pysty tunnistamaan tiedon ja
antamia komentoja tai jérjestelmdkutsuja.  Yksityiskohtaisempi  va&inkayton
tunnistaminen on tarpeen myos siksi, etta valtuutettujen kéyttdien suorittama

va&inkaytto on yleistd. Pelkastddn mahdolli sten tunkeutujien tarkkailu el talloin riitéa

Nykyiset tietokannanhallintgjérjestelmé mahdollistavat yh& enemman myos
sovelluslogiikan toteuttamista tietokannan tasolla. Yha monimutkaisemmat rakented
vadivat uudenlaista ldhestymistapaa va&inkayton tunnistamiseen. Jotta kuitenkin
valtyttéisiin turhauttavalta kasityolta, tulee pyrkia l0ytdmaén optimaalinen taso
tunnistamisen tarkkuuden suhteen. Poikkeamaperusteinen va&inkayton tunnistamisen
|&hestymistapa on soveltuvin tietokannan monimutkaisen rakenteen wuoksi seké
valtuutettujen  kayttgjien  vadrinkdyton tunnistamiseksi.  Tunnsteperusteisella
lahestymistavalla séant6ja pitéisi luoda varsin paljon. Tietokannanhallintgjarjestelmien
yhteydessikin nimé kaksi |ahestymistapaa voivat kuitenkin taydentda toisiaan, kuten

jaljempéna osoitetaan.

Seuraavassa on tarkasteltu  reladiotietokannanhallintajdrjestelmien  yhieyteen
rakennettavien poikkeamaperusteisten va&inkaytontunnstamisjarjestelmien

mallintamisen ja profiilin muodostamisen seka va&inkaytontunnstamisen osalta. Ai-
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emmin erityisesti relagiotietokannan va&inkaytontunnistamista ovat kasitelleet Chung
ym. (1998, Chung ym. (1999, Ingriswang jaLiu (2001 seké& Liu (2001).

4.1 Relaatiotietokannan poikkeamaperusteisen vaarinkaytontunnistamigarjestel-

man rakenne

Reladiotietokannan yhteyteen rakennettavan poikkeamaperusteisen vaarink&ytontun-
nistamisjarjestelman tulee siséltdad osat anakin jaljitystiedon kerdamistd, profiilin
muodostamista ja poikkeamien tunnstamista varten. Chungin ym. (1999 s. 4)
DEMIDS-jarjestelméassa (Detedion of Misuse in Database Systems) jdljitin (auditor)
kerda sovellusten tekemd SQL-kyselyt tietokannanhallintgjérjestelman omaa
auditointijarjestelmaa hyvaksikayttaen (KUVIO 6). Aiemmassa atikkelissaan Chung
ym. (1998 s. 1) ovat todenred jarjestelman sijoittuvan tietokantasovellusten ja
tietokannanhallintgjarjestelmén valiin. Toisaalta voitaisin kuitenkin gjatella, etté
tietokannanhallintajarjestelman sisdlla tietoa varastoiva ja kasitteleva jarjestelma el ole
sovellusten ja hallintgjérjestelman valissg, vaan sovellusten rinnalla tietokannanhallinta-

Jarjestelmén-
valvoja

A

Sovellus Sovellus Sovellus

Epadilyttavyyden
taso

A

Jaljitin

M &érityk set

Jaljitysloki

Tunnistaja Profiili

Tietojen

A

kasittelija

Tietohakemisto

Opetusvaihe

KUVIO 6. Relaatiotietokannan poikkeamaperusteisen va&inkaytontunnstamisjérjes-
telman yleisrakenne Chung ym. (1999 s. 4) mukaan. Opetusvaiheessa sovelluksista
tulevat jaljitystiedot kerétéaén jaljittimella jaljityslokiin, josta tietojen kasittelij&
muodostaajaljitysistunnot. Profiloija muodostaanéista edelleen profiilit. Tunnstusvai-
heessa uusia jdljitysistuntoja ja profiileja verrataan keskenaan.

Jaljitysistunnot ——

Profiloija
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jarjestelméassa.  Jdljitystiedot tallennetaan jéljityslokiin (audit log) ja jalostetaan
tietojenkasittelijassa (data processor) edelleen ryhmitellyiksi jéljitysistunnoiksi (audit
sesgon). Taman jalkeen profiloija (profiler) muodostaa opetusvaiheessa ryhmittelyn
kayttdd hyvékseen myds tietohakemiston (data dictionary) kuvausta tietokannan
rakenteesta. Tuotantokdytdssi jarjestelman tunnistgja (detedor) vertaaprofiilejajauusia
jajitysistuntojatoisiinsa. (Chung ym. 1999 s. 4)

Jarjestelmén rakenne on perustasolla analoginen Lanen (1999 esittaméan jarjestelman
toimista koneoppimisen periadteiden mukaan ja tunnistaa myohemmin va&inkaytén

poikkeamien perusteella.

Ingriswangin ja Liun (2001 s. 4) esttdmd AAID-jéarjestelméan rakenteen kuvaus
(KUVIO 7) on huomattavasti yleisemmélla tasolla. Jarjestelméssa sovellusten ja
tietokannan valilla oleva vélittga (mediator) talentaa SQL-kyselyt ja tekee niista
lokeja. Tapahtumageneraatori (event generator) lukee lokeja ja luo tapahtumia, jotka
sadtavat olla vaainkayttod, ja valittda ne edelleen tunkeutumismonitorille (intrusion
monitor). Monitori tallettaa tapahtumat ja vdalittdd ne sdantdjen kasittelijdlle (rule
procesr). Tarvittaessa monitori myos tekee halytyksen vdlittgjélle, joka voi reagoida
tunkeutumisyrityksiin. Sdantdjen kasittelijd vertaa tapahtumia sddntdkannassa (rule
base) oleviin epanormaalia kayttdéa kuvaaviin saatéihin. Mikdli tapahtuma vastaa
sdantod, kasittelija tekee halytyksen. Kannassa olevat sééannét voidaan tehda kasin tai
opettaajarjestelmélle eityisen sééntdjen opettgjan (rule trainer) avulla. (Ingriswang ym.
2001 s. 4)

Periagteessaa Ingriswangin ja Liun (2001) AAID-jarjestelméssd on samankaltaiset
padsat kuin Lanen (1998 mallissa tai Chungin ym. (1999) DEMIDS-jarjestelmésss,
mutta jaljitystiedon kerddmisen ja poikkeamien tunnstamisen osalta toimintaperiaate
eroag kuten jaljempana esitetaén. Jérjestelman malli el ole Lanen (1998 ja Chung ym.
(1999 esittamassa mielessa puhtassti poikkeamaperusteinen, silla poikkeamien
tunnistus el perustu valttaméttd akaisempaan normaalikdyttéon, vaan voi pohjautua
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myds ennalta kasin méaériteltyihin tunnsteiden kaltaisiin sdant6ihin. Varsinaisia

profiileja el luoda, vaan sdantbkannassa olevat saénndt korvaavat ne.
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KUVIO 7. Relaatiotietokannan tunkeutujantunnistamisjarjestelman yleisrakenne
Ingriswangin ym. (2001, s. 4) mukaan. Védlittga tallentaa jdljitystiedon sovellusten
toiminnasta ja liikenndi tietokantaan péin. Tapahtumageneradtori muodostaa lokit
valittgjan tiedoista Lokea verrataan tunkeutumismonitorissa sadntokantaa vastaan.
Saantokanta on muodostettu kasin tai erityista sééntdjen opettgjaakayttamall &

Periadtedlisella tasolla Chungin ym. (1999 jérjestelman rakenne vastaa aiemmin
esitettyjen poikkeamaperusteisten jérjestelmien yleista rakennetta, silld sind ovat
havaittavissa osat jaljitystietojen kerddmista, profiilien muodostamista ja poikkeamien
tunnistamista varten. Ingrisvangin ym. (2001 malli el ole yhta helposti tunnistettavissa
poikkeamaperusteiseksi, silla siitd puutuvat varsinaiset profiileja luovat osat. Tutkimus
kuitenkin tadydentaa Chungin ym. (1999 esittdmid gjatuksia tunnistamisen osalta ja
esittaa jaljitystietojen kerddmiseen erilaisia ratkaisuja. Seuraavassa kohdassa on
kasitelty tarkemmin j&ljitystietojen ker88mista relaatiotietokannanhall intajérjestelmasta.
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4.2 Jaljitystiedon ker&aminen relaatiotietokannanhallintaj arjestelmasta

Seké Ingriswang ja Liu (200)) ettda Chung ym. (1999 ovat kayttaned reladiotietokan-
nan va&inkaytontunnstamisjarjestelman rakentamisen alustana Oracle 8 —tietokannan-
hallintgjarjestelmad mutta jaljitystiedon kerd@miseen on kaytetty hyvin erilaista tapaa
kuten edella esitetyssa akkitehtuuriratkaisujen vertailussa on kuvattu. Eri ratkaisuille
on l0ydettavissA perusteltuja nakokulmia ja seuraavassa tarkastelemme |&hemmin em.
malleissa kéytettyja jal]itystiedon ker&amisen tapoja.

Chung ym. (1999 ovat kaytténed tietokannanhallintajérjestelman omia jéljitystoimin-
toja tiedon kerd@miseen. Oracle-tietokannanhallintajdrjestelma tarjoaa tietylla
konfiguradiolla mahdollisuuden jdjittad eimerkiksi kayttdjien istuntoja, kKirjautumisia
sekd viitattuja objekteja, kuten reladiotietokannan tauluja (Oracle 200lb, s. 726).
Mikali kuitenkin halutaan jaljittaa yksityiskohtaisemmin, kuten esimerkiksi viitattuja
relaatiokannan taulun eri attribuuttgja, tulee kayttaa tauluille eikseen méadriteltavia
heréttimia (triggers) (Oracle 20013, s. 588). Chung ym. (1999 s. 5) eivét ole rajanned
malliaan koskemaan mitdan tarkkuustasoa, vaan malli soveltuu pelkkien SQL-
kyselytyyppien tarkkailemisesta aina yksittdisten attribuuttien uusien ja vanhojen

arvojen tarkkail uun.

Mallissa & oleteta, etta profiilien muodostamista varten keréttéisiin tietoa kaikesta
mahdollisesta, vaan jdljitettéavan tiedon valinta tulee tietoturvasta vastaavan henkilon
tehtavaksi. Han valitsee tarvittavat jaljitettavat toiminnot, kohteet ja tekijét. Jaljittamista
varten valittava kokoonpano riippuusiitd, millaisen va&inkayton tunnstamisesta ollaan
taulut tai sovellukset. (Chung ym. 1999 s. 5) Kasiteltdessa jdljitystiedon kerddmista
yleisesti poikkeamaperusteisten jarjestelmien yhteydess, todettiin jo aiemmin, etta liian
laajamittainen j&ljitystiedon kerédminen ei ole kaytdnntssi jarkevdad Myos Oraclen
(2001, s. 723 ohjeistuksessa neuvotaan valitsemaan jéljitettavét kohteet huolella ja
valttamaan turhan jaljitystiedon kerdamista.

Chungin ym. (1999 DEMIDS-jarjestelmassi jalji tystietojen kokoamisesta pitaahuolen
jajittga, joka kayttaa hyvakseen tietokannanhalli ntajarjestelman jaljitysominaisuuksia

ja seuraa kéyttgien tekemid kyselyja tietoturvasta vastaavan henkilon tekemien
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ma&itysten mukaan (Chung ym. 1999 s. 5). Artikkelissa ei ole kuitenkaan tarkemmin
kerrottu, miten maaritysten tekeminen hoidetaan. Yksinkertaisimmillaan tama tietysti
tarkoittaatietoturvahenkilon ké&sin asettamia herétteita ja tietokannan oman jaljittamisen
kaynnistamistd. Kaytannon kannalta jarkevampi ratkaisu dlisi  kuitenkin jokin
tietokannan kaavaa lukeva apuvéline, jossa jdljitettavat toiminnot, kohteet ja kayttgjat

voitaisiin valita helposti.

Liséksi on huomattava, ettel jéljitystiedon saaminen tietokannanhallintajarjestelmasta
ole lainkaan niin yksinkertaista kuin Chung ym. (199) antavat ymmértdd Oracle-
tietokannanhallintajarjestelma osaatuottaa omilla jéljitysmekanismeillaan jaljitystietoja
monipuolisesti, mutta & pysty jdjittdmé&an viitattuja taulujen attribuuttgja (Oracle
2001, s. 726). Herdttimilla saadaan tieto myos viitatuista dtribuuteista, mutta
heréttimet reagoivat ainoastaan tietokantaan kirjoittaviin operadioihin (Oracle 20013, s.
587), joten Chungin ym. (1999 s. 11) esimerkeissd olled SELECT-lauseiden
atribuuttilistat taytyy saada keréttyd viela jollakin muulla tavalla. Mahdolli sta olisi
esimerkiksi erottaa ne kayttgjien antamien ja kannan tallentamien SQL-komentojen
tekstimuotoisesta esityksestd (Oracle 200%e, s. 574, mutta tésta e ole atikkelissa
mitddn mainintaa. Jé&& myods hieman epadselvéksi, onko DEMIDS-jarjestelman
rakentamista todella koetettu kaytdnnossi, koska ndin merkittéva yksityiskohta on

jéényt huomaamatta.

Jaljitystieto tallennetaan DEMIDS-jérjestelméssa Session-tauluun, joka sisdltda kunkin
jajitystiedon identifioivan tunnuksen (TID), j&ljitettavan ominaisuuden nimen (Fedure)
ja ominaisuuden arvon (Fvalue) (Chung ym. 1999, s. 11). Ominaisuuksia voivat olla
esimerkiksi kyselyn tyyppi (queryType) ja tieto taulun (R) attribuuttiin (A) viittaami-
sesta. Esimerkiksi notadio R.A = 1 tarkoittag ettd taulun attribuuttiin on viitattu jaR.A
= 0 tarkoittaa, ettei siihen ole viitattu kyselyssi. Edelleen R.A.newVa = “esimerkki”
tarkoittag ettd taulun R attribuutin A uusi arvo di kyselyssa "esimerkki”. R.A.Val
tarkoittaa vastaavasti saman attribuutin vanhaa avoa. (Chung ym. 1999 s. 6) Edella
kuvatun kaltainen jdljitystiedon osa vois liittyd esimerkiksi SQL:n UPDATE-
lauseeseen. Ratkaisu on yleinen ja mahdollistaa helposti eri magan attribuutteja tai
erilaisiaominaisuuksia siséltavien jaljitystietojen tallentamisen (TAULUKKO 3).
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DEMIDS-jérjestelméssa jaljitystiedon keréddmiseen kuuluu olennaisena gpuvélineosana
tietojenkasittelijg, joka vastaa yksittaisten jdljitystietojen kokoamisesta jaljitysistun-
jonkin muun perusteen mukaan. Né&in voidaan muodostaa jaljitysistunnot ja naiden
avulla myohemmin profiilit joko esimerkiksi kayttgille tai heille kuuluville rooleille.
Tietojenkasittelijd samalla muokkaa jaljitystiedon rakennetta ja tiedon tyyppeja seka
huolehtii mm. puutuvista avoista. (Chung ym. 1999 s. 5)

TAULUKKO 3. Esimerkki Chung ym. (199) mukaisesta kerdtyn jaljitystiedon
tallennusrakenteesta. Arvo "1" tarkoittag etta kohteeseen on viitattu. Tarkenne ”.Val”
tarkoittag ettd jaljitetty tieto on kohteen arvo.

TID Feature Fvalue
1 queryType ‘insert’
1 user "userl’
1 ASIAKA S.Nimi 1

1 ASIAKA S.Osoite 1

1 ASIAKA S.Puh 1

2 queryType 'sded’
2 user "userd
2 HLO.Nimi 1

2 HLO.Osasto 1

2 HLO.Palkka.Val 2500

Edell & késiteltiin oppivan poikkeamapohjaisen vaarink&yton tunnistamisen heikkouksia
tietojen kerdysvaiheessa, jolloin jarjestelma sadtaa oppia myos va&inkayttttapauksia
normaalitoimintaa mallinnettaessa.  Chungin  ym. (1999 mallissa oletetaan, etta
tietoturva-asiantuntija valvoo tietojen kerdamista ja dteivat kayttga vaainkayta
jarjestelmaa tietojenkerdysvaiheessa. Liséksi oletetaan, ettd jdljitystietoa on kertynyt
riittavasti  profiilin - muodostamista varten. Jdljitystietoa keréddn jéarjestelmaa
kaytettdessi siten, etta normaalit péivittdiset tyorutiinit seka esimerkiksi kuukauden
alkuun ja loppuun agjallisesti sijoittuvat erityiset toimenpited tulevat tallennetuiksi.
(Chung ym. 1999 s. 5)
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Liu (2007 on tutkinut tietokantoja vastaan kohdistuvien hyokkaysten eristamista DAIS-
jarjestelmélla (A Real-time Data Attadk Isolation System for Commercial Database
Applications). Myos aiemmin mainittu AAID-jérjestelmé& (Ingriswang ja Liu 200 on
osa téta lagjempaa kokonaisuutta, jonka pyrkimyksena on luoda hyokkayksia sietéava

tietokannanhallintgjarjestelma, [tDBMS (Intrusion tolerant Database Management
System).

Liun (2001) esittamassa jarjestelmassa jdljitystiedot kerdaan kahdella tavalla
Tietokantaan Kkirjoittavat operaatiot, kuten lisdykset ja pdaivitykset tallennetaan
herdttimien avulla. Lukuoperadioita e kuitenkaan woida tdlla tavoin tallentag silla
lukuoperadtioille el voi ma&itell& her&ttimi&, kuten jo edell& kasiteltiin. Taman wuoksi
talennus hoidetaan erikseen asiakasohjelmien ja tietokannan vélissd olevalla
valittgjala SQL-komentojen tallentgja (SQL Statement Logger) erottelee komentojen
tekstimuotoisesta esityksestd kaikki lukuoperadiot erityisten mallien (Read Set
Template) avulla. (Liu 2001 s. 6) Téllainen lahestymistapa on luonteva DAIS
jarjestelman vastatoimiin  keskittyvan luonteen wuoksi. Epéilyttavan kayttgjan
eristamiseen suunnitellussa jérjestelméssa tietokannan ja asiakasohjelman valissA
toimiva véittga on hyva rakenneratkaisu. Epéselvéksi kuitenkin jag miksi vain
lukuoperadtiot kerétéén talla tavoin tietokannan ulkopuolella ja tietoturvanakokulmasta
huomattavasti vaaallisemmat kirjoitusoperadiot kerdtdé&n kannan sisaisilla herattimil 1&.
Yhta hyvin ulkoisen wvdlittdan avulla voitaisiin kerdta myds Kirjoitusoperadiot.
Toisaalta tekstimuotoiset SQL-kyselyt saataisiin kerdttyd myos tietokannan sisdlla
yhdistamalla tietoa metadatandkymista V$SESSION (Orade 200le, s. 548 ja
V$SQLTEXT (Orade 2001, s. 574), ja lukuoperaatiot voitaisin erotella muiden
kyselyjen joukosta. Tall6in koko jérjestelma toteutettaisiin kannan sisall &

Ingriswangin ja Liun (2001 AAID-tunkeutujantunnstamisjérjestelméssa tiedot
kerdtaan valittgan avulla sekd suoraan tietokannasta, joka viittaa samankaltaiseen
rakenteeseen edella esitetyn DAIS-jérjestelmén kanssa, vaikka juurikaan tarkempaa
selvitysta jdljitystiedon kerdamisestd e ole annettu. SQL-kyselyt tallennetaan
kyselyluetteloon (Statement List) ja lisaksi erotellaan |ukuoperaaiot lukulokiin
(Read_Log) ja kirjoitusoperadiot kirjoituslokiin (Write_Log). AAID:n kerrotaan
kuitenkin kayttavan Kirjoitusoperadioiden tallentamiseen heréttimia ja lukuoperadtioi-
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den tallentamiseen tietoa transaktioista. (Ingriswang ja Liu 2001, s. 4) limeisesti
kyseessd on Liun (2001, s. 6) jarjestelmén kaltainen ratkaisu, jossa kirjoitusoperadtiot
talennetaan herdttimien avulla ja lukuoperadiot erotellaan ja tallennetaan SQL-
kyselyjen tekstimuotoisesta esityksesta.

Herdttimien avulla tallennettaviin kirjoitusoperadioihin kuuluvat SQL-komennot
UPDATE, INSERT ja DELETE. Myds COMMIT ja ROLLBACK operadtiot
tallennetaan. Lukuoperadioita ovat SELECT, UPDATE, INSERT ja DELETE, silla
Kirjoitusoperaaiot myos lukevat kantaa Tallennettavien jdljitystietojen rakenne on
yhtendinen eli molemmissa lokeissa muotoa: transaktiotunnus (xid), sekvenssi (seq),
toiminta (operation) ja kohde (object). Transaktiotunnus identifioi yksikasitteisesti
jarjestyksen. Toiminta kertoo SQL-lauseen tyypin eli suoritetun operaation ja kohde
osoittaa tietokannan rakenneosan, jota toiminta koskee Kohde voi olla esimerkiksi
taulu, taulun sarake tai monikon tunnus. Myds attribuutin uusi ja vanha avo voidaan
talentaa (Ingriswang jaLiu 2001 s. 5) Tietyn monikon tunnistaminen tietokannasta on
jo hyvin tarkan tason mallintamista, mutta voi joissain tapauksissa tietysti olla
tarpedlista. Koska Ingriswangin ja Liun (2001) AAID-jarjestelmd on selvasti osa
iIsompaa kokonaisuutta, jolla pyritdan luomaan hyokkayksia sietéava tietokannanhallin-
tajarjestelmd, saattaatéll ainen tarkempi tall entaminen oll a tarpeen toipumisen ja muiden
vastatoimien toteuttamiseksi.

Aiemmin kasitellyssd Denningin (1987) yleisessi poikkeamaperusteisen tunrnistamisen
mallissa esillé olleet kolme paaaiallista jdljitettavadominaisuutta olivat tekij&, toiminta
ja kohde. Ingriswangin ja Liun (2001) mallissa kaksi jalkimméista on tallennettu
yhdessi luku- ja kirjoituslokeihin. Tieto tekijastd on puolestaan tallennettu erikseen
tietokantaistunnoista  tietoja  tallentavaan transaktio- ja istuntolokiin
(Trans_Session_Log). Tama loki sisdltaa istunnon tunnuksen, prosessin tunnuksen,
tietokannan kayttgatunnuksen, kayttojarjestelman kayttgdtunnuksen, transaktion
tunnuksen ja muita istuntoon liittyvia tietoja. (Ingriswang ja Liu 2001 s. 5) Liittamalla
transaktio- ja istuntoloki kirjoituslokiin tai lukulokiin saadaan Denningin (1987) yleisen
mallin mukaiset jaljitystiedon perusosat.
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Sekd Ingriswangin ja Liun (2001) etta Chungin ym. (1999 malleissa jdljitystietoa
voitaisiin periadteessa kerdta myos tapahtumien gjallisista suhteista, mutta tété ei ole
aingkaan esimerkeissd painotettu. Chung ym. (1998 s. 1) ovat todenned, etta
tietokannan tietoturvakdytantoja maiteltédessa jarjestelman tulisi muun muassa pystya
kasittelemaan tapahtumien gjall isia suhteita; va&inkaytontunnstamisjarjestelman pitéisi
kyetd kéasitteleméd&n tapahtuman aikaa suhteessa muihin tapahtumiin, kahden
tapahtuman vélisten aikojen suhdetta ja jonkin tapahtuman esiintymiskertoja tietyssi

aikajaksossa.

Lisdksi Chungin ym. (1999 s. 1) mukaan jarjestelma tunnistaa nimenomaan kayttgjien
kayttaytymista, eikd anoastaan normaalia toimintaa. Kuitenkaan edell& esitetyn mukaan

kayttaytymisen mallintamiselle ei ole juurikaan perusteita, silla tietoa tallennetaan vain

jarjestyksesta Lanen (1998 tapaan. Ingriswangin ja Liun (2001) mallissa ajallisen
tiedon tallentamisen mielekkyys on vield kyseenalaisempaa Malli e ole puhtassti
poikkeamaperusteinen, ja ainakin kasin ma&iteltynd ajallisia suhteita tarkkail evat
sdannit olisivat vaikeita toteuttaa

Tietokannanhall intgjérjestelmén  yhteyteen rakennettavassa poikkeamaperusteisessa
va&inkaytontunnstamisérjestelmassa térkeitéd tietokannan toiminnasta jéljitettavia
tietoja ovat tekijét eli kayttgjét, toiminnot eli kyselylauseiden operadiot seka kohteet eli
esimerkiksi tietokannan taulut, attribuutit tai tallennetut proseduuit. Tarkempaa
jajittamista haluttaessa voidaan myos joukot eli taulujen viitatut monikot tai jopa
tietokantaa muuttavien kyselyjen vanhat ja uudet attribuuttien arvot ottaa mukaan
jajittamiseen. Tietokannan jarjestelmanvalvojan tulisi pystya valitsemaan jalj itettavét
kiinnostavat kohted helposti ja tarvittaessa yksityiskohtaisesti. Mikali kayttgjien
toimien lisdksi halutaan mallintaa my6s heidan kayttaytymistéan, on tarpeen tallentaa

myds toimien gjallisia suhteita ja mahdollisesti myds muita kuvaavia li sétietoja.

Kussakin tietokannanhallintgjérjestelméassa olevat erityiset ominaisuudet madadavét,
milla tavoin ja miten helposti jaljitystietoa voidaan keréata. Jdljitystiedon kerd&aminen
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taytyy toteuttaa kussakin jarjestelméassi olemassa olevilla keinoilla, ja pahimmassa
tapauksessa tama saataatarkoittag etta ainakin tarkempi jaljittdminen on mahdotonta.
Herdttimet ovat kéytettédvissi suurimmassa osassa tietokannanhallintajérjestelmia ja
ainakin osittain SQL:1999standardia tukevien versioiden markkinoille tulo monipuo-
listaa jaljitystietojen ker&8misen mahdolli suuksia. Parhaimmillaan tietokannanhallinta-
jarjestelma kerdd jaljitystietoja yksinkertaisesti méaarittelemdlla ja tuottaa hyvin
jasenneltyja jaljitystietoja, joiden kayttd profiilien luomisessa on suoraviivaista.
Vaikeimmillaan jaljitystiedon ker&&minen tarkoittaa SQL-kyselyjen tekstimuotoisten
esitysten |gpikdymistg, silla tama mahdollisuus on jarjestelméasta riippumatta aina
olemassa, ainakin jonkin ulkoisen ohjelmaosan avulla. Jdljitystiedon tallentaminen ja
kasitteleminen sujuu joka tapauksessa tehokkaimmin ja turvallisimmin tietokannanhal-
lintajérjestelman sisdllg, joten erillisten ohjelmien rakentaminen téta tarkoitusta varten

on melko turhaa

Eras huomionarvoinen ndkékulma on jaljitystiedon yksityiskohtaisuuden ja hienojakoi-
suucen tarpeellinen taso. Edella kasitell yissa relaatiotietokannan vadinkaytontunnista-
migjdrjestelmissa on oletettu, etta jajitystietoa pitaa kerdtd jopa tietokannan taulujen
viitatuista dtribuuteista, koska taulun tarkkuus ei ole jarjestelmélle riittéava. On myos
esitetty, ettd on tarpeen keréta tietoa kayttdjien kasittelemista tietojoukoista eli jaljittéa
viitatut monikot. Relaaiotietokannanhallintgjérjestelmien kaytttoikeuksien valvonta-
jarjestelmia koskevassa tutkimuksessaan Bertino ym. (1999 s. 105 ovat ratkaissed
sekd taulun attribuuttien alijoukon ettd monikkojen joukon ongelman valtuuttamalla
Nakymilla esitettévaa tietoa voidaan rajata rakenteellisin ma&ittelyin kasiteltavien
atribuuttien ja ehtojen avulla késiteltavien monikkojen suhteen. Vain muutamill a
tietokantaa hoitavilla kayttgjilla on oikeudet kayttaa tauluja ja luoda niista nakymia.

Nékyma on tietokannanhallintajdrjestelman ndkokulmasta monessa suhteessa
tietokannan taulun kanssa yhdenvertaisessa asemassa. Nain on esimerkiksi Oraclessa
jajitystietojen kerédmisen suhteen (Oracle 2001g s. 810). Jos jdljitystietoja kerdtdan
vain viitatuista nakymistd, se voidaan tehda Oraclen omalla jéljitysmekanismilla ilman
heréttimia ja samalla véaltytdan lukuoperadioiden kerédmisen ongelmalta.
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Tietokantasovellusta suunriteltaessa ndkymét ovat merkittdvassa osassa, koska koko
perustaulun tietojen ndyttaminen ei useinkaan ole jarkevaa ja toisaglta voi olla
havainnollisempaa nayttaa tietoa yhdistettynd useammasta perustaulusta. Toisaalta
kayttgat harvoin kayttavét tietokantasovell usta suoraan kyselylausein, vaan tietokannan
padlle rakennetaan usein graafisella kayttoliittymalla varustettu asiakassovellus, tai
sovelluspalvelin vélittaa kannan tiedot eteenpain esimerkiksi html-sivuna. Nakymien
jarkevan ma#ittelyn avulla sekd reladiotietokannan kayttooikeuksien hallinta dta
vaainkaytontunnstamisen rakentaminen helpottuu merkittavasti. Jos jdjitystietoja
kerdtaan vain kokonaisista tauluista, nakymista ja mahdollisesti gjettavista proseduu
reista, tehostuu sekd jdljitystietojen keruu, profiilien luominen ettd vaginkayton
tunnistaminen. Mikali va&inkayton tunnistamisessa kuitenkin halutaan tarkastella myds
tietokannan taulujen yksittaisia atribuutteja tai niiden arvoja, on kéytettava heréttimia
tal muita hienojakoista jdljitysta tukevia mekanismeja.

My0Os tietokannan pédlle rakennetun sovelluksen toteutuksesta riippuy miten
tehokkaesti va&ainkayton tunnistaminen voidaan rakentaa Mikali sovellus esimerkiksi
lukee tarpedtomia attribuutteja kannasta tai pédivittadkantaan joka kerta kaikki ndyttéon
luetut attribuutit, vaikka niitd ei olisikaan muutettu, eivét jéljitystiedot pysty kuvasta-
sovellukset voivat oikein toteutettuina helpottaa jarjestelmien rakentamista, silla ne
sdannonmukaistavat kayttgjien toimintaa ja edesauttavat yhdenmukaisten ja sdénndllis-

ten jaljitystietojen kerédmista.

Sopivasti mitoitetun ja oleellisten asioiden tarkkailuun téhddtyn jdljitystietojen
kerédmisen pohjalta voidaan jérjestelmélle opettaa normaalikdyttd tehokkaasti
poikkeamaperusteista va&inkayton tunnistamista varten. Opettamista varten tarvitaan
jokin malli, jonka perusteella jéljitystiedoista johdetaan normaalikdyton profiil it.
Seuraavassaa on Kasitelty tietokannanhallintgjérjestelmien yhteyteen rakennettavan
va&inkaytontunnstamisjarjestelman normaalikayton profiilien rakentamismallia.
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4.3 Normaalikayton profiilien muodostaminen opetusvaiheessa

Poikkeamien ja va&inkayton tunnistamista varten tarvitaan ensin tieto normaalista
toiminnasta. Kayttojarjestelm& ja verkkotasolla normaalitoiminnan tallentaminen on
tarkoittanut paaasiassa kayttdjan antamien komentojen tai jarjestelmakutsujen
tallentamista normaalitoiminnan profiileiksi. Tietokannanhallintajarjestelmén ja sen
sovellusten vadrink&yton tunnistamista varten tarvitaan tietokannan tietorakenteen ja

sovellusten toiminnan huomioon ottavat normaalik&yton profiilit.

Tietokannan tiedon rakenteen, kuten taulujen attribuutit ja liitokset perusavainten
(primary key) ja viiteavainten (foreign key) avulla, voi selvittédéyleensi melko helposti
tietokannan tietohakemistosta. Taman lisdksi taytyisi normaalikéyton profiili n

kasittelee

Hadtaessa tai muokattaessa tietoa reladiotietokannass, SQL-kyselyn taulun
sarakkeisiin viittaavat attribuutit liittyvét toisinsa perus- ja viiteavainten valisten
yhteyksien avulla. Chung ym. (1999 s. 6) méaarittelevét kayttgjakohtaisen kasitteen
tyoskentelyala (working scope), joka tarkoittaatoisiinsa liittyvien attribuuttien joukkoa,

monikon SQL-kyselylla (ESIMERKKI 1).

ESIMERKKI 1.

SQL-lause: insert into asiakas (nimi, osoite) values (' Matti Mallikas', *Mallikatu 1');

Jaljitys: {queryType=insert’, relation="asiakas', asiakas.nimi=1, asiakas.osoite=1,
asiakas.puh=0, asiakas.nimi.Val="", asiakas.osoiteVa=", asa
kas.osoiteVa="", asiakas.nimi.newVal="Matti Mallikas', asia-
kas.osoite.newVal="Mallikatu 1, asiakas.puh.newVal=""}.

Tyoskentelyala:

WSier1 = {queryType="insert’, asiakas.nimi=1, asiakas.osoite=1}.

Esimerkin SQL-lauseesta voidaan saada Chung ym. (1999 s. 6) mukaan jaljitystietoina

USER1 tyoskentelyalaksi (WS).
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Chung ym. (1999 kayttavat tunnistamismallinsa yhtend perusteena viitattujen
attribuuttien etéisyytta tietokannan kaavassa. Rakenteellinen etdisyys (schema distance)
kahden attribuutin vélilla voidaan laskea niiden taulujen perus- ja viiteavaimin
liittdmiseksi tarvittavien liitosten minimimddrasta. Attribuuttiparien suhteellinen
etdisyys (pairwise distance) saadaan sitten normalisoimalla sadu arvo kaikkien
tietokannan taulujen vélisella suurimmalla etéisyydellg, jolloin arvo on valilla O-1.
Attribuuttijoukon rakenteellinen etéisyys on tasta joukosta muodostettujen attribuuttipa-
rien suurin suhteellinen etéisyys. (Chung ym. 1999 s. 7)

Olkoon tietokannassa esimerkiksi taulut, joiden enimmaisetdisyys eli enintéan tarvittava
liitosten ma&a on seitseman. Tama tarkoittag ettd minka tahansa taulun tieto voidaan
liittdd minkd tahansa toisen taulun tietoon tekemald enintddn seitseman liitosta

kolmesta taulusta. Jaljitystieto sSisdltdd kaksi attribuuttia yhdestd taulusta, yksi
etaisyydelld kaksi ja yksi etéisyydella nelja. Attribuuttiparien etéisyydet toisistaan ovat
0,2 4ja0, 2 4jaz 2, 2skads, 4, 2. Tadloin suhteelliset parittaiset etéisyydet ovat
vastaavasti O, 2/7, 4/7 ja 0, 2/7, 47 ja 2/7, 2/7, 2/7 sekd 4/7, 4/7, 2/7. Koko attribuuiti-

joukon rakenteellinen etdisyys on parien maksimi eli 4/7 = 0,57.

Tieto viitattujen attribuuttien rakenteellisesta |&heisyydestd tietokannan kaavassa ei
kuitenkaan riitd, vaan tarvitaan myos tieto attribuuteihin viittaamisen tavallisuudesta
kaikkien jaljitystietojen suhteen. Kullekin erilaiselle jéljitystiedolle lasketaan, kuinka
monta kertaa identtinen jaljitystieto esiintyy kussakin jaljitysistunnossa.  Kunkin
jéljitystiedon frekvensg normalisoidaan sitten kaikkien jaljitysistunnon jaljitystietojen
ma&alla, jolloin saadaan laskettua kunkin jaljitystiedon tavallisuus (acaess affinity).
(Chung ym. 1999 s. 7)

Attribuuttijoukon sisdinen etaisyysmitta (distance measure) saadaan laskemalla
sopivasti painotettuna yhteen rakenteellinen etédisyys ja jdljitystiedon tavallisuus

kaavala

painotus x rakenteellinen etéisyys + (1 - painotus) x (1 - jajitystiedon tavallisuus)
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Painotus voi saada avoja O:sta l:een ja sen arvon asettaa jarjestelman tietoturvasta
vastaava henkild. Suuremmalla painotuksella voidaan korostaa tietokannan rakenne-

ominaisuuksien merkitysta @disyysmitan laskennassa. (Chung ym. 1999 s. 8)

Jos edellisen esimerkin kaltaisessa jaljitysistunnossa on kaikkiaan 100 jdljitystietuetta ja
naistd 11 on samanlaisia kuin esimerkin tietue, on jaljitystiedon tavallisuus talloin
11/100 = 0,11. Jos oletetaan, etta tietoturvasta vastaava henkil® on asettanut jarjestel-
man painotukseksi 0,5, saadaan kyseisen jdljitystiedon attribuuttien joukon etéisyysmi-
taksi 0,5 x 4/7 + (1- 0,5) x (1 — 11/100) = 0,73.

Jaljitystiedoista muodostetaan istunnoittain usein esiintyvien ominaisuuksien joukkoja
(frequent itemsets), joihin kwluvat ominaisuudet kustakin jaljitystiedosta. |denttiset
jaljitystiedot muodostavat kuitenkin vain yhden ominaisuuksien joukon. Joukko koostuu
jéljitystiedon ominaisuuksien liséksi kunkin ominaisuustiedon tyypistd (domain), ko.
jajitystiedon kanssa identtisten jaljitystietojen ma&asta (suppat) ja jaljitystiedon
tauluihin viittaavien attribuuttien etéisyysmitasta. (Chung ym. 1999 s. 9)

Koska el ole jarkevdd tallentaa useaan kertaan ominaisuusjoukkoja ja niiden
alijoukkoja, Chung ym. (1999 s. 10) ma&ittelevéat kasitteen minimadinen usein
esiintyvien ominaisuuksien joukko (minimal frequent itemset). Talaiselle joukolle ei
ole olemassa ylijoukkoa, joka sisdltaisi kaikki siind olevat ominaisuudet ja téllaista
joukkoa voidaan kayttaa elustamaan kaikkia suppeampia alijoukkoja (ESIMERKKI 2).
(Chung ym. 1999 s. 10)

ESIMERKKI 2.
U, ={queryType="insert’, asiakas.nimi=1, asiakas.osoite=1, asiakas.puh=1}
U, ={queryType="insert’, asiakas.nimi=1, asiakas.osoite=1}

Uz = {queryType='insert’, asiakas.nimi=1}

Esimerkissa on tallennettu usein esiintyvien ominaisuuksien joukot U;, U, ja Uz. Uz on
joukkojen U, ja U; alijoukko. U, on joukon U3 ylijoukko ja joukon U; alijoukko. U; on
joukkojen U, ja Uz ylijoukko. Tall6in minimadinen usein esiintyvien ominaisuuksien
joukko on U, jonka ominaisuudet sisdltavét kaikki joukkojen U, ja U3 ominaisuudet.



56

[denttisten jaljitystietojen madalle ja @aisyysmitalle voidaan asettaarga-arvot, joiden
mukaan jaljitystiedot joko otetaen kasittelyyn tai jatetaan huomiotta. Tiukoilla raja-
arvoilla eli korkealla identtisten jéljitystietojen lukuma&éan vaaimuksella ja alhaisella
etdisyysmitan arvoll a saadaan opetusvaiheessa muodostettua hyvin tyypill isia profiileja.
Tuotanto- €li tunnistuskéytossa jarjestelman raja-arvoja véljennetddn siten, etta
muodostuu enemman ominaisuuksien joukkoja. (Chung ym. 1999 s. 10) On toisadta
hieman kyseenalaista jéttaa jokin opetusvaiheen jdljitystieto pois £n harvinaisuuden
vuoksi. Kirjoittgjat itse mainitsevat, etta jaljitystietoa pitéisi keréta myos organisadi-
oissa harvoin toistuvista operaatioista. Esimerkiksi kirjanpidon kuukausittaiset tai
vuosittaiset toimenpited sadtaisivat jadda téllaisten raja-arvojen vuoksi profiilin

muodostuksen ulkopuolelle ja aiheuttaamydhemmin sdanndllisesti vaaria halytyksia.

Kuten edella kasiteltiin, jaljitysistunnot muodostetaan jonkin jaljitystiedon ominaisuu-
den perusteell a; jaljitystiedot voidaan ryhmitell & istunnoiksi vaikkapa kayttéjien roolien
perustedla. Samasta jdljitysistunnosta saalut usein esiintyvien ominaisuuksien joukot
myds profiil it kayttgjille. (Chung ym. 1999 s. 10) Profiili on t&ydellinen, kun siihen on
talennettu kaikki jaljitysistunnosta muodostettavissa olevat minimadisten usein

esiintyvien ominaisuuksien joukot. (Chung ym. 1999 s. 11)

Profiiliin kuwiluvat ominaisuuksien joukot tallennetaan relagiomallin mukaan kahteen
tauluun F ja FMaster siten, ettd F sisdltéa usein esiintyvien ominaisuuksien joukon
tunnisteen, ominaisuuden ja sen arvon. Tassa taulussa samalla tunnisteella olevia
monikkoja on yksi kutakin joukon ominaisuutta kohti. FMaster puolestaan sisdltaa
vastaavan tunnisteen seka kullekin joukolle lasketetut identtisten joukkojen mé&an ja

etaisyysmitan. (Chung ym. 1999 s. 11)

Profiilista karsitaan (prune) muodostamisen jalkeen raja-arvojen ulkopuolelle jdavét
jajitystiedot seka ei-minimaaliset joukot. Ominaisuuksien joukot muodostavat saantoja,
jajitystietojen profiileiksi muuntamiseen kaytetty algoritmi |6ytyy Chungin ym. (1999
s. 12) artikkelista. Kirjoittajat pitévét téllaisen profiil inmuodostuksen selvana guna sita,
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ettei profiiliin jaa redundanttgja tai samaa tarkoittavia sdant6ja muiden sadntoja

padtelevien jarjestelmien tapaan (Chung ym. 199, s. 15).

Chungin ym. (1999 jérjestelmd& muodostaa profiilit jaljitystiedoista SQL-kyselyja
hyvaksikayttaen ja taysin jarjestelman sisdlla Profiilien rakentaminen perustuu

nan profiileja luoda, vaan poikkeamien tunnistaminen perustuu saantoéihin, joille on
kdsin tai automadtisesti opettamalla ma&itelty poikkeama-aste (anomaly degree.
Kirjoittgjat esittavét jarjestelman tunnstavan poikkeamia, mutta poikkeamaperusteinen
tunnistaminen el ainakaan tdman tutkielman ma&itelmien mukaan ole mahdollista
ilman aiemmin tallennettua normaalikayttéa. Taman wioksi Ingriswang ja Liun (2001
jarjestelmaéaei voi pitdad puhtassti poikkeamaperusteisena jarjestelmand, vaan siina on
ominaisuuksia myos tunnisteperusteisista jarjestelmista.

Automadtinen opettaminen tapahtuu jérjestelmassa saéntdjen luomismoduulissa (rule
generation module), jonka toimintaa el kuitenkaan ole tarkemmin ma&itelty.
Jarjestelméan automadtisen opettamisen tutkimus on viela kesken. Olemassa olevill a
tiedonlouhintatekniikoill a pyritdan rakentamaan s&antdja, jotka kuvaisivat epdnormaalia
toimintaa (Ingriswang jaLiu 2001 s. 13)

Tallainen tiedonlouhinnalla tapahtuva sdantjen opettaminen tarvitsisi tosin opetustie-
doikseen jdljitystietoja tehdyista hyokkayksista tai vaihtoehtoisesti edella esitetyn
DEMIDS-jarjestelman kaltaisen normaalitoimintaa tall entavan jarjestelman, josta sitten
muododtettaisin  jarjestelmalle kdanteisesti epdnormaalia toimintaa kuvaavat
kayttotilanted. Tietokantojen monimutkaisten rakenteiden vuoksi tallaisen jérjestelman
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Ingriswangin ja Liun (2001 ehdottama s@ntoihin perustuva tunnstaminen voisi olla
erinomainen tapa taydentdd Chungin ym. (1999 DEMIDS-jarjestelman kaltaista
poikkeamaperusteista va&inkayton tunnstamisjarjestelmdd yhdistelmajarjestelmaksi.
Aito poikkeamaperusteinen tunnistus voisi toimia va&inkayton tunnistamisen pohjana
ja eityiset k&sin ma&iteltavat sAdnot vartioisivat tarkeita tietoja. S&dntdja voitaisiin
my0Os kayttda Ingriswangin ja Liun (2001 s. 9) esittamédlla tavalla tarkkailemaan

tietokannan sisdllon tilanmuutoksia luomall a sovel luskohtaisia sééntja.

Lanen (1998 poikkeamaperusteisen tunnstamisen kannalta merkittévana pitamaa
tapahtumien gjallista jarjestysta ei ole kaytetty hyvéksi DEMIDS- tai AAID-jérjestel-
mass. Molempien jarjestelmien jdljitystietoihin voidaan periadteessa valita
talennettavaksi tieto tapahtuman hetkestd, jonka perusteella voidaan maaéaa
tapahtumien jérjestys, mutta profiilien muodostamisen tai sdanttjen laukaisemisen
esimerkeissa téta mahdollisuutta @ ole kaytetty hyvaksi. Jdljitystiedoista johdetaan
DEMIDS-jarjestelméassa esimerkiksi kayttgjittain ryhmitellyt profiilit, jotka kuvaavat
normaalisti suoritettuja toimintoja. Toimintojen suorittamisen gjallisten suhteiden

Jaljitystietojen perusteella opetusvaiheessa luodut profiilit kuvaavat tietokannan
normaalitoiminnan jonkin jaljitystiedon ominaisuuden mukaan ryhmiteltyind Kun
tunnistamisvaiheen jaljitystietoja verrataan aiemmin muodostettuihin  profiileihin,
voidaan paaelld, onko kayttd poikkeavaa vai normaalia. Seuraavassa kappaleessa on
kasitelty normaditoiminnan ja poikkeavan toiminnan luokittelua ja epéil yttavan kéyton

tunnistamista.

4.4 Poikkeamien tunnistaminen

Chungin ym. (1998 s. 2) mallin mukaan relaatiotietokannan poikkeamaperusteinen
va&inkayton tunnstaminen widaan suorittaatehokkaasti vertaamalla normadikayton
profiileja uusiin jaljitystietoihin. Jos uudet jaljitystietued eivét tdsmaaprofiilien kanssa
toiminta on epédnormaalia DEMIDS-jérjestelméssi tunnistaja laskee kirjoittajien
mukaan opetusvaiheessa tall ennettuja normaalikayton profiileja ja uusia jaljitystietoja
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1999 s. 5).

Kirjoittgjat (Chung ym. 1999 eivét ole kuitenkaan juuri lainkaan késitelleet jarjestel-
man tunnistamisvaiheen toimintag eika poikkeaman suuruuden laskentaa itella
milldan tavoin. Esimerkit puolestaan antavat ymmartaa etta perusajatus Chungin ym.
(1999 mallin mukaisessa va&inkdyton tunnistamisessa on hyvin yksinkertainen.
Jarjestelméan on vain todettu vertaavaan profiileja uusiin jaljitystietoihin (Chung ym.
1999 s. 5), jonka voi katsoa tarkoittavan taydellisen vastaavzuuden vadimista. Toiminta
on epailyttavaa ja halytys annetaan, mikali uudet jaljitystiedot eivat téysin vastaa
aiemmin luotuja normaalikdyton profiileja. Jalji tystietoja @ kuitenkaan sellaisenaan
verrata profiileihin, vaan verrattavana ovat profiilien kaltaiset ominaisuusjoukat
(ESIMERKKI 3). (Chung ym. 1999 s. 10) Edella esitetty jérjestelman rakennekuva
(Chung ym. 1999 s. 4) kuitenkin antaa ymmértaa etta profiloijan 18pi kulkevat vain
profiileihin tallennettavat ominaisuusjoukot ja tunristgja vertaajéljitysistuntoja suoraan
profiileihin. llmeisesti on kuitenkin tarkoitettu, ettd uusistakin j&ljitysistunnoista
muodostetaan profiil ien kaltaisia ominaisuusjoukkoja ennen vertail ua.

ESIMERKKI 3.

Usein esiintyvien ominaisuuksien joukot:

I ={queryType="insert’, asiakas.nimi=1, asiakas.osoite=1, asiakas.puh=1}
I, ={queryType=seled’, asiakas.nimi=1, asiakas.osoite=1, asiakas.puh=1}

I3 ={queryType="update’, asiakas.nimi=1, asiakas.osoite=1, asiakas.puh=1}

seled asiakas.nimi, asiakas.hetu, pankkitili.numero, pankkitili.saldo from asiakas,

pankkitili where asiakas.tunnus = pankkitili.asiakastunnus

Verrattavien ominaisuuksien joukko:
I, = {queryType='seled’, asiakas.nimi=1, asiakas.hetu=1, pankkKitili.numero=1,

pankkitili.saldo=1, asiakas.tunnus=1, pankkitili.asiakastunnus=1}
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Esimerkin tyontekija on yksinkertaista tyotehtavaa toistava kayttdja, joka yleensa lisda
ja pavittad aiakkaiden yheystietoja ja kayttda vain muutamaa kyselylausetta
Opetusvaiheessa ovat muodostuned profiilin usein esiintyvien ominaisuuksien joukot
l1, 12 ja l3. Jos tyontekija jérjestelméan ollessa tunnistuskayttssa padtadin tarkastella
asiakkaiden tilien tietoja, muodostaa verrattavien ominaisuuksien joukko 1. Joukko I,
sisdltdaominaisuuksia, joita el 16ydy mistéan profiilin joukoista I, I, tai 3. N&in ollen
uusi tehty kysely on epdil yttava ja aiheuttaahalytyksen.

Tunnistusvaiheessa kasittelyyn tulevat ominaisuusjoukot voidaan liséksi valita profiilien
muodostamisen lailla samojen kriteaien eli identtisten jdljitystietojen madran ja
etdisyysmitan avulla (Chung ym. 1999 s. 10). Tama tietysti vadii jdljitystietojen
muuttamista ensin profiil ien kaltaisiksi ominaisuusjoukoiksi. Kuten jo edell& késiteltiin,
tunnistettavaksi tulevien uusien jéljitystietojen karsimista niiden harvinaisuuden tai
rakenteellisen etdisyyden perusteella voidaan pitéda kyseenalaisena. TallGinhan juuri
vaainkayttoyritykset sadtavat jaaa jarjestelmalta kasittelemétta. Raja-arvot sadtavat
olla tarpeen profillien muodostamisessa, jotta saadaan muodogtettua riittévan
yhdenmukaiset tavallista toimintaa kuvaavat profiil it, mutta tunnistamisvaiheessa niiden
kaytt6d on vaikea perustella hyvéksyttavasti. Tietokantgjarjestelméassa yksikin tarkoin
valittu SQL-lause saattaa aiheuttaa merkittévia vahinkoja. Raja-arvoihin vertailtavien
arvojen laskeminen on liséksi mahdollista vain historiatietoa tutkivassa tunnstamisjar-
jestelméssa, jossa on tieto kaikista uuden jaljitysistunnon jaljitystiedoista. Reaaliaikai-
sessa jérjestelméssa on tieto vain siihen menness jdljitetyista tapahtumista, jolloin
esimerkiksi etdisyysmitan laskemiseen kaytetty identtisten jaljitystietojen madra
muuttuu, kun jéljitystietoa kertyy lisaa.

Chung ym. (1999 s 15) ovat havainnollistaned tunnistamista kahdella suppedla
esimerkilla jotka esittdvdt ensin normaditoiminnan profiiliin - kwluvan usein
esintyvien ominaisuuksien joukon ja sitten va&inkayttoyrityksesta tallennettujen
ominaisuuksien joukon. Esimerkeistd ensimmaéinen (ESIMERKKI 4) on helposti
tunnistettavissa DEMIDS-jarjestelman tunnstamisen perusajatuksen mukaiseksi, silla
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ESIMERKKI 4.
Iprofiii = {queryType="insert’, relation="transadion’}
luus1 = {queryType='seled’, ccCID=1, o0.CID=1, c.CID=1, ccCCID=1,

cc.expDate=1"}

Esimerkin pankkitoimihenkild k&yttaé jarjestelmaa yleensd maksujen lisédmiseen,
mutta va&inkayttoyritys kohdistuu asiakkaiden luottokorttitietojen selaamiseen. (Chung
ym. 1999 s. 15) Tama ndkyy siten, ettd normaalitoiminnan profiilin ominaisuuksien
joukosta @ |6ydy vastaavia ominaisuuksia kuin jaljitystiedoista.

Toinen Chung ym. (1999 s 16) esittéamistd esimerkeista (ESIMERKKI 5) liittyy
hienojakoisempaan va&inkayton tunnistamiseen.

ESIMERKKI 5.
luusi2 = {queryType=insert’, relation="transaction’, transac-
tion.creditSID.newV al="badAccoount’}

Siind pankkitoimihenkil® el vaihda viitattuja dtribuutteja, mutta siirtaa rahaa hyvin
usein muilta tileiltd omalle tililleen. Kirjoittajat eivét kuitenkaan kerro, miten téllainen
va&inkayttd varsinaisesti tunnistetaan. Koska tassa esimerkissd myos tiedon sisélto eli
hyvitettdvan tilin numero otetaan tarkasteluun, ei pelkkien viitattujen attribuuttien
tarkagtelu riita Jotta voitaisiin tunnistaa jokin tiedon sisaltoon ma&éallisesti liittyva
ominaisuus, pitaa ma&itella saantd, jonka mukaan toiminta on joko epéilyttévaa tai
normaalia.

Poikkeamaperusteisen tunnistamisen periadteilla profiilista voitaisiin  esimerkin
tapauksess saada tietaa montako kertaa pankkitoimihenkil® tietyssi aikajaksossa on
opetusvaiheessa siirtanyt rahaa tililleen. Uusista jdljitystiedoista saadaan myos tieto
Siitd, miten usein han siirtaa rahaa tililleen tunnstusvaiheessa. Kirjoittgat eivét
jarjestelman periadteiden mukaan ”hyvin usein” ja siis epdil yttavaa Ma&an vertail ussa
voidaan kéyttad eimerkiksi sdant6d jonka mukaan omalle tilille el saa tietylla
aikavdlilla siirtdd rahaa useampia kertoja kuin normaalitoiminnan profiiliin on
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tallennettu. Lisaksi voitaisiin kdyttaamyos jotakin raja-arvoa. Toinen mahdolli suus olisi
vertailla uusien jdljitystietojen keskimaaraisia tilisiirtoma&ia pidemmalla aikavdlilla
normaalitoiminnan profiiliin verrattuna. Toisaalta voitaisiin tarkkailla myos kakkien
yhdelle tilil le tehtyjen siirtojen keskiarvoa ja keskihajontag ja mikali jollekin tilill e
siirtojaolisi enemman, se voitaisiin katsoa eéilyttavaksi.

Erillistd sdant6ad tarvitaan myos kertomaan jéarjestelmélle, keiden henkilGiden tileja
tarkkaillaan téllaisten tapahtumien varalta. Toisin sanoen tarvitaan sdanto, joka yhdistda
tapahtumaa suorittavan pankkitoimihenkilon hyvitettavaan tiliin, joka on hdnen omansa,
ja asettaatdllaiset tapahtumat tarkkailuun. Muussa tapauksessa jérjestelma tarkkailee
kaikkia tapahtumia ja antaa halytyksen, kun uucden tilin opetusvaiheen jéakeen
avanneelle asiakkaalle yritetaan ensmmaistd kertaa siirtda rahag eka aleltavia
tapahtumia kyseiselle tilinumerolle ole olemass Chungin ym. (1999 toisessa
esimerkissd  esittdman  hienojakoisemman  va&inkdytontunnistamisen  selvasti
tarvitsemat sd8nn6t ovat hyvin lahellé Ingriswangin ja Liun (2001) esittdman AAID-
jarjestelman periaatteita, jossa vaainkayton tunnistaminen perustuu pelkastaén
keréttyyn jdljitystietoon ja sille k&sin ma&iteltyihin sdantéihin.

Ingriswangin ja Liun (2001) esittdman mallin sénnét (ESIMERKKI 6) ovat
perustaltaan heréttimien kaltaisia ECA-sdantoja (event-condition-adion), jotka kertovat
mita tehdaén tietyn tapahtuman jalkeen tiettyjen ehtojen ollessa voimassa. Ingriswangin
jaLiun (2001, s. 9) jarjestelmassa sdannét koostuvat nelj&sté osasta:

* Tapahtuma (event) ma&ittelee toiminnan ja toiminnan kohteen. Toiminta voi olla
lisdys, poisto tai péivitys ja kohde téssi tapauksessa taulun monikko.

» Térkeys (priority) kuvaa miké séénté on tarkein usean sdanntn toimiessa samaan
aikaan.

* Ehto (condition) ma&ittelee minka ehtojen pitéa olla tosia taulun monikolle, jotta
tapahtuma daheuttaisi sadnbn laukaisemisen ja halytyksen. Ehto voi sisaltéa useita
funktioita, joiden kaikkien pitdapalauttaatosiarvo, jotta ento olisi voimassa.

» Halytys (alarm) on méa&itelty poikkeaman merkittévyys, jonka sééntdjen kasittelija

ilmoittaa dadon oll essa voimass,
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ESIMERKKI 6.

* Tapahtuma INSERT(Tilisiirrot)

o Térkeys: 50

» Ehto: TiliasiakasOnPankkitoimihenkilo ja HyvityksiaY liKeskiarvonViikossa(5)
* Halytys: 50

Esimerkin sa&nossi oleva funktio TiliasiakasOnPankkitoimihenkil® vertaatapahtuman
syottdvan pankkitoimihenkilon henkil6tunnusta ja hyvitettavan tilin  asiakkaan
henkilotunnusta ja palauttaa tosiarvon, mikdli ne ovat samat. Toinen funktio
HyvityksiaY liKeskiarvonViikossa vertaa kyseisen pankkitoimihenkildon opetusvai-
heess tdll e tilil le keskima&in viikossa tekemia tilisiirtoja ja tunnistusvaiheen kyseisen
viikon tilisiirtojen magaa Funktio palauttaatosiarvon, mikali niitd on enemman kuin
keskiarvo ja parametrind annettu rgaarvo 5 yhteenlaskettuna. Halytys laukaistaan,
mikali molemmat funktiot palauttavat tosiarvon. Eri osatapahtumien hélytysarvot
summataan transaktion poikkeama-asteeksi, jota verrataan tietoturvasta vastaaan
henkil6n asettamaan epdilyttévan toiminnan raja-arvoon (Ingriswang jaLiu 2001 s. 4).

Hyvin hienojakoisella tasolla sovelluksen semantiikkaa hyvaksikayttéva ja tietotasoa
jdjittava vaainkaytontunnstamigjdrjestelma vaatii edelld esitetyn kaltaisia kasin
maditeltyja sdantéja. Relaaiotietokannanhallintgjérjestelméan yhteyteen rakennettava
vaainkaytontunnstamigiarjestelma on Chung ym. (1999 esittdman mallin tavalla
yleisell& tasolla tietoinen tietokantasovelluksen rakenteesta, jos se tarkkailee viitattuja
kohteita ja niille suoritettuja toimintoja. Jos kuitenkin halutaan seurata tarkemmin
sisdllollisesti, mitd sovelluksella tehdaan, tarvitaan tietoa sovellusalueesta ja kasin
maditeltyja saantojd, jotka kertovat, miten profiileja ja uusia jaljitystietoja pitda
vertailla atribuuttien arvojen suhteen. Tietokannan turvallisuudesta vastaavan henkilén
taytyy talloin maaitelld, riittddko pelkkd vastaavanlaisen tapahtuman eli attribuutin
arvon olemassaolo, verrataanko nykyisia tapahtumama&ia historialisiin, tarvitaanko
raja-arvoja ja tarvitaanko lisaksi jonkin muun ehdon tayttyminen, jotta tapahtuma olisi
epailyttava.
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4.5 Yhteenveto

Chungin ym. (1999 seka Ingriswangin ja Liun (200]) lahestymistavat va&inkayton
tunnistamiseen reladiotietokannanhallintajarjestelmisséa ovat periaatteiltaan hyvin
erilaiset. Chungin ym. (1999 jarjestelma perustuu poikkeamaperusteiseen ja
oletusarvoisesti kaiken kieltavdan malliin, jonka ongelmia ovat va&é halytykset.
Liséksi ainakaan mallia kasitteleva atikkeli ei pysty vakuuttamaen, etta jarjestelma
kykenisi tunnistamaan sellaista yksityiskohtaista va&inkayttog, joka voidaan havaita
vain attribuuttien arvoja tutkimalla. Ingriswangin ja Liun (2001) malli puolestaan
keskittyy juuri tallaisiin yksityiskohtiin ja on siksi altis hyvaksymaan ennalta s88nnoiksi
maditteleméttomia vaadrinkayttoyrityksia Mallit ovat toisiaan taydentavia ja
kayttamalla relaaiotietokannan vaadrinkayton tunnstamisjarjestelman rakentamisessa
pohjana poikkeamaperusteista jarjestelmaa ja lisdamalla sen yheyteen erityisia
sovellustason vaainkayttbtapauksia tunnstavia sdant6ja, voitaisiin  todennakdisesti
rakentaamelko tyydyttéva yhdistelméjarjestelma.

Kumpikaan malli ei kuitenkaan ainakaan artikkelien perusteella sisalla Lanen (1998

(1998 ehdottamalla tavalla. Yhtd hyvin kayttojérjestelmén komentojen kuin
tietokantakyselyidenkin gjallista jarjestysta voitaisiin kayttaadhyvaksi tutkittaessa, onko
kayttgien toiminnan lisdks myos heidan kayttéytymisensa toimintoja suoritettaessa
normaalia.

Poikkeamaperusteisen vaginkaytontunnstamisjarjestelmén rakentaminen reladiotieto-
kannanhallintajarjestelman yhteyteen vadii monipuolisen jaljitystietojen kerdysjarjes-
telman riittévan hienojakoisen mallin luomiseksi. Vaikka jaljitystietoa voidaan kerédta
useilla i tavoilla, tulisi 16ytéa ratkaisu, jolla jdljitystietoa voitaisiin keréta haluttaessa
mahdollismman monesta tapahtumasta. Profiilien luominen ja poikkeamien
tunnistaminen woidaan toteuttaa helposti nykyisien tietokannanhallintajarjestelmien
ohjelmointiominaisuuksilla. Profiileja luotaessa on kuitenkin tarkkaan herkittava, milla
tarkkuugtasolla ja minka jéljitystiedon ominaisuuksien mukaan mallintaminen on

jarkevaatehda. Vaikka tietokannan va&inkayton tunnistamisessa on luontevaa kayttéa
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kayttaytymisen muutoksia. Jossain tapauksessa myos tunnisteperusteisen jarjestelman
tapaan toimivat sééannot sadtavat olla tarpeen tunnistamisjérjestelman taydentamiseksi.

Seuraavassa luvussa on esitetty edella kasitellyn perustedla hahmotellun yksinkertaisen
prototyyppijérjestelman periadted jdljitystiedon kerddmisen, normaalitoiminnan
profiilien muodostamisen ja va&inkayton tunnistamisen osalta. Lisdksi kuvataan
esimerkkind prototyyppijérjestelméan valvoma tietokantasovellus ja sen kuvitteellinen
toimintaympéristo.
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5 PROTOTYYPPIJARJESTELMAN KUVAUS

Reladiotietokannanhallintgjérjestelmien  vadrinkéyton  tunnistamista  koskevan
kirjallisuucen vahyydesta johtuen toteutettiin kokonaiskuvan saamiseksi kevyt
prototyyppi, jolla pystyttiin todentamaan téllaisen va&inkaytontunnstamisjarjestelman
rakentamisen mahdollisuudet yhdessa tyypillisessA ja lagasti kaytossi olevassa
kaupallisessa reladiotietokannanhallintgjérjestelméassi.  Prototyypin - rakentamisella
hadtiin vastauksia aiemmin julkaistun ja tdméan tutkielman kéytettdvissi olleen
tutkimusmateriaalin ~ j&ttdmiin  epaselviin - kysymyksiin.  Prototyypilla  tutkittiin
padaiass, miten jaljitystietoa voidaan téll aisessa jarjestelméssa tucttaaja tall entaaseka
miten profiilien muodostaminen ja va&inkdyton tunnistaminen voisi toimia tietokan-

nanhall intajérjestelman sisalla ilman ulkoisia ohjelmanosia.

5.1 Toteutusalustan valintaperusted ja koeympariston rakentaminen

Prototyypin toteutusalustaksi valittiin tutkimuksen aloitushetkell& uusin versio (9.0.1.1)
Oracle 9i —tietokannanhallintgjdrjestelméasta. Oracle valittiin sen kaupallisen kayton
yleisyyden ja tutkimustyohon soveltuvuuden woksi. Oracle -tietokannanhallintajérjes-
telm& oli helposti sadavilla ja lisensoitavissa ilmaiseksi tutkimuskayttoon. Myos
jérjestelman laitteistovaaimukset olivat kohtuulli set ja sen palvelin- sek& asiakasohjel-
manosat pystyttiin asentamaan tavalliseen mikrotietokoneeseen. Lisaksi aiemmat
kokemukset Oraclesta ja vastaavista muista tuotteista tukivat valintaa helpon
kayttoonoton, 1dhes gandardien mukaisen toiminnan ja perusteellisen dokumentagion
vuoksi (Oracle 2001e, s. 1411).

Sekd Chung ym. (1999 ettd Ingriswang ym. (2001 olivat kaytténed aiemmassa
tutkimuksess jéarjestelménsa alustana Oracle 8:aa joskin alempia versiota 8.1.6 tai
8.1.7. Tama oli myos yksi ratkaiseva tekija jarjestelman valinnassa. Samaa jarjestelmaa
kaytettdesss aiempien tutkimustulosten ymmaéartaminen ja aviointi  helpottui.
Merkittéavin ero aiemman tutkimuksen kayttdmien versioiden ja tdman tutkimuksen
kayttaman version valilla oli lagentuneissa jdljitystiedon kerdysmahdollisuuksissa, joita
kasitelladn tarkemmin jaljempéana.
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Koeympéristd asennettiin tavalliseen mikrotietokoneeseen, jonka tarkeimmaét tekniset
ominaisuudet ovat seuraavassa luettelossx

e suoritin: Intel Pentium 11l 866 MHz

* keskusmuisti: 128 Mt

» Kkiintolevy: 20 Gt

o kayttojarjestelma Microsoft Windows 2000Professional

Oraclen dokumentaaion mukaan kriittisin jarjestelman toimintaan vaikuttava tekninen
ominaisuus on vapaa keskusmuisti (Oracle 2001d, s. 53). Vaikka koejérjestelmén
keskusmuisti oli Oraclen ilmoittamien ohjeellisten jarjestelméavadimusten alaragjalla,
riitti se koejéarjestelyn kaltaiseen yhden tietokantapalvelun ja muutaman asiakasohjel-
man tarpeisiin. Kuitenkin Oracle varasi kayttéonsa aina kaiken kaytettavissa olevan

muistin.

Koegjérjestelyn pystytyksen alkuvaiheissa kokeiltiin asentaa Oraclen versiota 8.1.7 ja
tedtattiin kannan luomista ja jaljitystietojen keruuta sillg, mutta Orade 9i:n parantunei-
den j&ljitystietojen kerdysominaisuuksien vuoksi paayttiin téhéan uudempaan versioon.
Eri Oracle 9i:n asennusvaihtoehtoja kokeiltiin ja viimein paadyttiin asentamaan
Enterprise Edition taydelliseng, jotta kaikki toiminnot olisivat kaytettéavissa. Tietokan-
nanhallintajérjestelman asennuspaketti ladattiin Oracle TechNet —verkkopalvelusta ja
asennettiin mukana tulevilla gpuohjelmilla. Myos itse tietokanta luotiin Oraclen omilla
apuohjelmilla, joilla tyd sujui kohtuullisen helposti lukuunottamatta muutamia
jarjestelman jumiutumisia. Tietokanta toimii Windows 200Qssa palveluna (service),
joka voidaan asettaa k8ynnistyméin ja sammumaan tietokoneen mukana tai késikayt-

toisesti. Kogjarjestelyssa palvelu asetettiin kasikaytolle.

Tietokannan luomisen jalkeen jarjestelm@a konfiguroitiin siten, etta jaljitystietojen
keré@minen olisi mahdollista. Tietokanta el normaalisti luotuna automaattisesti jéljita
kayttgan toimintoja. Oraclen ohjelma-alihakemistosta /admin/pfile/ 10ytyvaan
tiedostoon init.ora taytyy lisda rivi “audit_trail=db”, jotta j&ljitysominaisuudet
ylipdansa toimivat. Asetuksella ”db” jaljitystieto tallennetaan tietokannan taulukaavan
SYS tauluun AUDS$. Jos valitsimen arvoksi annetaan "0s’ ja lisdksi asetetaan

parametrille "audit_file_dest” jokin tiedostojérjestelmén polku ja tiedostonimi, Oracle



71

tallentaa jéljitystiedon annettuun ulkoiseen tiedostoon tekstind. Oletuksena j&ljitystie-
toja el muodogeta lainkaan. (Orade 2001b, s. 732 Tietokantapalvelu on lisdksi
kaynnistettava uudestaan, jotta jéljitys toimisi. Tama voi olla kompastuskivi tuctanto-
kaytossa olevalle kriittiselle tietokannalle, jota @ voida kaynnistdd uudelleen ilman
toiminnan keskeytymista.

Asiakasohjelmiksi asennettiin  Oraclen tietokannanhallintaohjelmat DBA  Studio
kayttboikeuksien ma&ittelya ja Administration Assistant tietokannan palvelun
kasikayttoista kaynnistdmistd ja sammuttamista varten. DBA Studiota pitéisi
periagteessa voida kayttdd molempiin tarkoituksiin, mutta koekaytossa se jumiutui
helposti tietokantaa sammutettaessa. Siksi kevyt Administration Assstant on
tarkoitukseen parempi. Kayttboikeuksien ma&ittelemiseen ja kayttgien luomiseen
DBA Studio on helppokayttdinen apuvéline, joka muun muassa antaa mahdollisuuden
tehdd kopioita kayttdistd ja heidan oikeuksistaan. Tassi yhteydessa on syyta
huomauttag ettd Oraden versio 9 e sali kirjautumista tietokantaan tavallisena
kayttgana SY S-tunnuksella. Kirjautuessa tuleekayttaamuotoa "SYS AS SYSDBA”.

Lisdksi asiakaspuolen ohjelmista asennettiin sovelluskehitykseen tarkoitetut Oraden
SQL*Plus ja Toad-Softin Toad. Naill&a ohjelmilla ohjelmoitiin koejérjestelmén
tarpedliset ohjelmanosat ja asetettiin tarvittavat Oraden sisdiset palvelut. Niita
kaytettin myos asiakasohjelmina konfiguraatio- ja testausvaiheess. Toadissa on
graafinen kayttoliittyma ja runsaasti ominaisuuksia, kun tass SQL* Plus on merkkipoh-
jainen komentorivityokalu. Kuitenkin esimerkiksi tall ennettujen proseduurien gjaminen
sekd jaljitysasetusten tekeminen onnistui vain SQL*Plusissa. Jalleen on huomattava,
ettd SQL*Plus:ssa e pysty kéynnistettdessi kirjautumaan lainkaan SY S-tunnuksella,
vaan ensin pitéa kirjautua muulla tunnuksella ja aitaa sen jalkeen komentorivilla
komento "CONN SYS AS SYSDBA”. Toadiss e pystyta kirjautumaan SYS-
tunnuksella lainkaan. SYS-tunnusta e tietysti valttdméita tarvita muuten kuin
lut ja my6hemmin kuvattavan hienojakoisen jélji tyksen (fine grained auditing) taulut
sijaitsevat SY S-taulutilassa, eika niité voi siirtédg joten niiden kayttéon pitaamaaritella
oikeudet (Oracle 2001b, s. 734). SY S-tunnusta ei pitdisi kayttaanormaaliin tyoskente-
lyyn, sill&rajattomil la oikeuksilla voi saada paljon vahinkoa aikaan.
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Edella kuvatut muutamat Oracle-tietokannanhallintajarjestelman konfiguragioon ja
kayttoon liittyvéat seikat on syytd pitdd mielessa vaainkaytontunnistusjarjestelmaa
suunriteltaessa ja tietokantaa sen rakentamiseen valmisteltaessa. Seuraavassa kuvataan
myO6hemmissa kohdissa esimerkkina kaytettava tietokantasovellus ja sen kuvitteellinen
toimintaympéristo.

5.2 Esmerkkitietokantasovellusja sen kuvittedlinen toimintaymparisté

Rakennetun véaarinkaytontunnstusjérjestelman prototyypin kokeilemista varten valittiin
kaksi Oraclen esimerkkitietokantasovell usta. Jarjestelmaa kokeiltiin tietokantakaasoissa
(schema) "HR” (Human Resources) ja "SH” (Sales History). Edellinen on tarkoitettu
henkilostohallinnon tietojen tallentamista ja jalkimméinen tuctteiden, asiakkaiden,
tilausten, hintojen, kustannusten sekd mainonnan tietojen tallentamista varten. (Orade
2001f, s. 26)

Seuraavassaa on kuvattu edelld mainittuja tietokantakaavoja tarkemmin, jotta
myOhempien réihin taulukaavoihin perustuvien esimerkkien ymmartdminen olisi
helpompaa Taulukaavojen kuvioissa lihavoidut ja alleviivatut attribuutit tarkoittavat
monikon yksilGivia perusavaimia, jotka on merkitty myds tunnuksella "PK". Lihavoidut
attribuutit tarkoittavat tietoja, jotka eivét voi saada tyhjaarvoa (null). Tunnuksella "U"
on merkitty attribuutit, jotka voivat saada vain yksilollisia avoja. Viiteavaimet on
merkitty tunnuksella "FK" ja jérjestysnumerolla. Indeksit on puolestaan osoitettu
tunnuksella”l" jajarjestysnumerolla.

Human Resources —taulukaavan (KUVIO 8) EMPLOYEES-taulussa jokaisella
tyontekijalla on oma identifioiva numeronsa seké tallennettuina nimet, yhteystiedot,
palkka ja tieto esmiehesta. Jotkut tyontekijdt saavat palkan liséksi provisiota, jonka
laskentaperusteet talennetaan jérjestelmdan. Tyotehtavat sekd kunkin tyotehtéavan
minimi- ja maksimipalkka on tallennettu JOBS-tauluun. Tyontekijoiden tyotehtévien
vaihdokset tallennetaan tauluun JOB_HISTORY. Tiedot esimerkkiyrityksen
maantieteellisesta sijoittumisesta &i kohteisiin pidetddn taulussa LOCATIONS, joka
puolestaan kayttaatietoja tauluista COUNTRIES ja REGIONS. Kohteesta tall ennetaan
katuosoite, postiosoite, kaupunki, osavaltio tai provinss sekd maan nimi. Eri puolilla
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maailmaa oleviin kohteisin sijoittuneista osastoista pidetéaén kirjaa taulussa
DEPARTMENTS. Jokainen tyontekija puolestaan kuuluu johonkin osastoon. (Oracle
2001f, s. 26)

Sales History —taulukaavan (KUVIO 9) tauluihin tallennetaan tietoa myynnista ja
markkinoinnista myohempéaa aalysointia ja padoksentekoa varten. PRODUCTS-
tauluun tallennetaan tuotteen nimi, kuvaus, kategoriat, painoluokka, mittayksikko,
pakkauskoko, toimittajan nimi, status sk& minimi- ja ohjehinnat.

v

JOBS EMPLOYEES
PK | JOB ID PK EMPLOYEE_ID
JOB_TITLE - 14 FIRST NAME
MIN_SALARY 14 LAST NAME
MAX_SALARY U1 EMAIL
PHONE_NUMBER
HIRE DATE
FK2,2 | JOB_ID
SALARY
COMMISSION_PCT
FK3.13 | MANAGER_ID
JOB_HISTORY P £K111 | DEPARTMENT_ID
PK,FK2,12 | EMPLOYEE 1D |
PK START DATE
END DATE
FK3,13 JOB_ID
FK1.11 DEPARTMENT _ID
DEPARTMENTS
P Pk DEPARTMENT ID

DEPARTMENT _NAME
FK2 MANAGER _ID
FK1.11 | LOCATION_ID

h 4
LOCATIONS COUNTRIES REGIONS

PK LOCATION 1D - PK | COUNTRY 1D P PK | REGION 1D
STREET_ADDRESS COUNTRY_NAME REGION_NAME
POSTAL CODE FK1 | REGION_ID

] CITY

13 STATE_PROVINCE

FK1,12 | COUNTRY_ID

KUVIO 8. Oracle 9i —tietokannan esimerkkitaulukaava "HR”, Human Resources,
esimerkkiyrityksen henkilostohallinnon kéyttoon tallennettavaa tietoa varten (Oracle
2001f, s. 33).
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COUNTRIES CHANNELS TIMES
PK | COUNTRY ID > PK | CHANNEL ID PK | TIME 1D

COUNTRY_NAME CHANNEL_DESC DAY _NAME

COUNTRY_SUBREGION CHANNEL_CLASS DAY _NUMBER_IN_WEEK

COUNTRY_REGION DAY _NUMBER _IN_MONTH
CALENDAR_WEEK_NUMBER
FISCAL_ WEEK_NUMBER

—> WEEK_ENDING_DAY

CALENDAR_MONTH_NUMBER

CUSTOMERS FISCAL_MONTH_NUMBER
CALENDAR_MONTH_DESC

PK_|CUST ID FISCAL MONTH_DESC
Hadr GilaT Alasie DAYS IN_CAL_MONTH
T R DAYS_IN_FIS_MONTH
11 | CUST_GENDER g g g

a4 o s S END_OF FIS MONTH
3 | CUST_YEAR OF | CALENDAR_MONTH_NAME
12 | CUST MARITAL_STATUS

CUST STREET ADDRESS FISCAL_MONTH_NAME
ST POSTAL COBS CALENDAR QUARTER DESC

FISCAL_QUARTER DESC

ST 8 ROV DAYS_IN_CAL_QUARTER
CUST_STATE_PROVINGE :
DAYS IN FIS QUARTER
FK1 | COUNTRY 1D
CUST_MAIN_PHONE_NUMBER gy ey
CUST_INCOME_LEVEL

CALENDAR_QUARTER_NUMBER

o L FISCAL QUARTER NUMBER
. CALENDAR_YEAR
A FISCAL_YEAR

DAYS_IN_CAL YEAR
DAYS_IN_FIS_YEAR
PROMOTIONS END_OF _CAL_YEAR

UNIT_PRICE

PK | PROMO ID END_OF _FIS_YEAR
PROMO _NAME T
PROMO_SUBCATEGOCRY COSTS
PROMO_CATEGORY
PROMO _COST FK111 | PROD_ID
PROMO_BEGIN_DATE

FK2.12 | TIME_ID |
PROMO_END_DATE UNIT COST
&

PRODUCTS
PK |PROD ID

2 PROD_NAME
PROD_DESC
13 |PROD SUBCATEGORY
PROD_SUBCAT DESC

SALES I |PROD CATEGORY
PROD CAT DESC
FK5,11 | CHANNEL_ID EE':'E Ij.:j."_‘;H:L IFE;:EURE
FK2I3 | PROD ID oD OF_MEAS
FK112 | CUST 1D PROD PACK SIZE
FK415 | TIME 1D SUPPLIER_ID
12 |PROD_STATUS

fa! | PROD_LIST PRICE

AMOUNT SOLD PROD_MIN_PRICE

KUVIO 9. Oracle 9i -tietokannan esimerkkitaulukaava "SH”, Sales History,
esimerkkiyrityksen strategisen taloushallinnon kayttdon tallennettavaa tietoa varten
(Oracle 20011, s. 37).

COST S-tauluun tallennetaan kunkin tuotteen kustannukset ma&attynd ajanhetkena ja
CUSTOMERS-taulu pwlestaan sisdltadasiakkaa yhteystietoineen. COUNTRIES-taulu
tarkentaa @iakkaalle tallennettua maaietoa. SALES-taulu kertoo kunka paljon, mita
tuotetta ja mihin hintaan kullekin asiakkadle on myyty. Myyntitapahtuman yheyteen
Kirjataan myos myyntiin johtanut markkinointitapahtuma, jonka tarkemmat tiedot
tallennetaan tauluun PROMOTIONS. Lisdksi myynnin yhteyteen tallennetaan kunkin
myyntitapahtuman kanava, joka on kuvattu taulussa CHANNELS. Raportoinnin
helpottamiseksi tauluun TIMES on talennettu aikatietoja, joiden mukaan raportit
voidaan muodostaa (Orade 2001f, s. 29)
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Esimerkkitaulukaavojen tauluja ja nakymiad on kaytetty sellaisenaan, joskin taulujen ja
nakymien luomista, muuntamista ja poistoa on kokeiltu jaljitystietojen kerd8misen
kokeilemiseksi myos kyseisten tapahtumien osalta. Prototyyppijarjestelman kokeilussa
oltaisiin voitu kayttdd yhta hyvin mita tahansa reladiotietokantasovellusta, mutta
Oraclen valmiit esimerkkitaulut valittiin niiden helpon sagavuuden vuoksi.

Prototyyppijarjestelman kokeiluvaihetta varten luatin  kuwsi  kayttgjétilia, joille
maditeltiin tyypilliset tyotehtavét. Tyypillisten tydtehtédvien kuvausta kéytettiin
ohjaamaan jarjestelman kéayttoa opetusvaiheessa, jotta kaytto pysyisi kullekin kayttgale
tyypillisend ja toistensa suhteen erilaisena. Seuraava kuvaus koejérjestelman
kuvitteellisesta toimintaympéristosta toimi ikdan kuin kayton jarjestelmdllisyyden
varmistavana  kasikirjoituksena  vaainkaytontunnstusjarjestelman  prototyypin

opetusvaiheessa.

henkilong, joka tydssién hekee satunnaisesti tietoja yrityksen tietojérjestelmasta
Etupasssa han kayttaa kaavan Sales History tauluja CUSTOMERS, PRODUCTS,
SALES, CHANNELS ja COUNTRIES tutkiessaan kullakin hetkell & k&sittelyssa olevan
tilauksen tehneen asiakkaan aiempia tilauksia ja dsiessién yheystietoja lahteviin
toimituksiin. Lisdksi Varastomies hakee silloin taléin Human Resources —kaavan
nakymasta EMP_CONTACT_VIEW tietoja yrityksen tyontekijoista, joihin joutuu

ottamaan yhteyttd varmistaskseen asioita késiteltavista tilauksista.

palkkojen maksamisesta.  TyoOtehtdviensd hoitamiseksi  Palkanlaskija hakee
henkildstohallinnon HR-taulukaavasta tyontekijoiden yheys-, tyo- ja palkkatietoja sekéa
paivittaasilloin taloin palkka- ja provisiotietoja. Liséksi han hekee provisiopalkkojen
laskemiseksi myynnin tietoja SH-kaavan taulusta SALES.

my0Os paivittaa ja lisda tuotteiden sekd asiakkaiden tietoja tauluissa PRODUCTS ja
CUSTOMERS sekd hakee tietoa tauluista CHANNELS ja COSTS avustaessaan
myyntipdallikkda markkinoinnin suunnittelussa. Lisdksi Myyntisihteai hakee silloin
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taloin muiden tyontekijoiden yheystietoja HR-kaavan nBkymasta
EMP_CONTACT_VIEW.

myyntityotd, suunnitellesssan  markkinointia ja huoltaessaan tuotevalikoimaa.
Myyntipadlikkd hakee, lisda ja paivittaa tietoja SH-kaavan tauluissa PRODUCTS,
PROMOTIONS, CUSTOMERS ja SALES seké hakeetietoja tauluista CHANNELS ja
COUNTRIES. Liséksi Myyntipdallikkd hakee tietoja HR-kaavan taulusta
EMPLOYEES ja nskymésta HR.EMP_CONTACT _VIEW tehdessdin tydnjohdollisia
tehtévia ja ottaessaan yhteytta daisiinsa seka muihin yrityksen tyontekijoihin.

COSTS, PROMOTIONS ja COUNTRIES tehdessaén yrityksen strategista suunnittelua.
Lisgksi han silloin talléin muokkaa ja lisda tietoja tauluun PROMOTIONS
suunritellessaan markkinointia seka péivittaa tietoja taulussa COSTS tehdessdan
sopimuksia ostotilauksista. Liséksi Toimitusjohtgja lisadja muokkaatietoja HR-kaavan
tauluissa EMPLOYEES, JOBS ja JOB_HISTORY palkatessaan uusia tyontekijoita ja

ma&atessian tyontekijoita uusiin tehtaviin.

poistaa nakymia tai jopa tauluja molemmissa taulukaavoissa. Taman liséksi han myos
poistaatauluista vanhoja tarpedtomia tietoja.

Prototyyppid koestettaessa kéyttdien toimia seurattiin attribuuttitasolla, vaikka yllé
olevassa kuvauksessa tyotentavat on merkitty taulu- tai nékymétasolla. Taulukossa
tyonkuvat jatauluil le suoritetut toimenpited on kuvattu viel& tiivistetysti ja taydell isend,
mutta ilman attribuuttga (TAULUKKO 4). Jos jonkin todellisen organisadion
tyotehtavét tietojarjestelman suhteen olisivat ndin selvasti jasentyneet ja helposti
kuvattavissa, voitaisiin periadteessa kayttaa aiemmin mainittua ndkymien luontia
tietyille tyGtehtaville. Taman jalkeen jdljitettaisiin vain taulu- ja nékymétasolla, jolloin
se voitaisiin  esimerkiksi Oraclessa tehda tietokannanhallintajdrjestelmén omalla
varsinaisella jaljitysmekanismilla. Koska tyotehtévat ovat kuitenkin usein vaikeasti
mad&iteltavissa, kaytettiin prototyyppij arjestelméssikin attribuuttitason jaljitysta.
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TAULUKKO 4. Prototyyppijarjestelman kuvitteellisen toimintaympériston kayttgien

tyypilliset  toimet

esimerkkitietokantasovellusta

kéytettaessi,

Tietokannan

kéayttgja sded

insert

update

delete DDL

sh.channéels
sh.customers
sh.sales

sh.products
sh.countries
hr.emp_contact_view

Varastomies

Palkanlaskija sh.sales
hr.employees
hr.jobs
hr.job_history
hr.locations

hr.employees

sh.sales

sh.products
sh.customers
sh.channéels

sh.costs
hr.emp_contact_view

Myynti-
sihteqi

sh.sales
sh.products
sh.customers

sh.sales
sh.products
sh.customers

sh.sales

sh.products
sh.customers
sh.channels
sh.countries
sh.promotions
hr.employees
hr.emp_contact_view

Myynti-
paallikko

sh.products
sh.customers

sh.products
sh.customers

sh.products

sh.sales
sh.products
sh.costs
sh.countries
sh.promations

Toimitus-
johtaja

sh.promotions

sh.promotions
sh.costs

sh.sales
sh.times
sh.costs
sh.promations

Yl &pito

sh.sales X
sh.times

sh.costs
sh.promations

5.3 Prototyyppijarjestelman rakenne

Rakennettu prototyyppijarjestelma jakautuu

kolmeen péaéosaan:

jajitystietojen

keréd@miseen, profiilien muodostamiseen ja poikkeamien tunnstamiseen (KUVIO 10).

Kuhunkin osaan kuuluu relaatiotietokantatauluja, jotka toimivat pysyvina tai
vdliaikaisina tietovarastoina seka heréttimia ja talennettuja proseduureja (stored
procedures), jotka muodostavat, siirtdvét tai muokkaavat tietoa Liséksi voidaan erottaa

aliosia ja eillisia ohjelmanosia ja tauluja, joilla on kokeiltu joitakin l|ahdeteoksissa
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olleita malleja, mutta joita e ole varsinaisesti integroitu prototyyppijéarjestelmén

kayttamaan tunnistamismalliin.

Jaljitystietojen Profiili en Poikkeamien
kerdaminen muodostaminen tunmst)

Oraclejdljitys

SQL )

NV |:>
SOL Heréttimet
=)

(i

Jérjestel mén-

Oracle
SQ hienojakoinen
jaljitys

valvoja

KUVIO 10. Prototyyppijérjestelmén rakenne. Kolme pé&&saa jdljitystietojen
ker&&minen, profiilien muodostaminen ja poikkeamien tunnistaminen. Nuolet kuvaavat
tietovirtoja, ellipsit tallennettuja proseduureja, suorakaited jaljitystietoa tuottavia osia ja
kaksinkertaiset suorakaiteet tiedot tall entavia tietokannan tauluja.

Jaljitystietojen kerédmisosa muodostuu kolmesta eillisestd alijarjestelmastd, jotka
kerdavat jdljitystietoa eilaisista tietokannan tietoja kyselevistd, muokkaavista ja
poistavista seka tietokannan rakennetta ja toimintaa muuntavista toimista. Oracle-
tietokannanhallintajarjestelmén varsinainen jdjitysjérjestelma on ensimmaéinen réaista

tauluun. Toinen alijérjestelma on Oracle 9i-version uusi lagjennus, hienojakoisen
jajityksen (fine grained auditing) ohjelmapaketti, joka pystyy jdjittdmdan myos
SELECT-lauseissa viitatut attribuutit ilman kaikkien SQL-kyselyjen tekstimuotoisen
esityksen |8pikayntia. Se tallentaa tiedot SELECT-lauseista SY S-kaavan tauluun
FGA_LOGS. Kolmas alijarjestelméa on sarja heréttimia, jotka on asetettu jokaiselle
jajitettavélle taulun attribuutille ja eikseen INSERT-, UPDATE- ja DELETE-lauseille.
Ne tallentavat tiedon suoraan jéljitystietojen varsinaiseen varastoon eli SYSTEM-
kaavassa sijaitsevaan AUDITSTORE-tauluun. AUD$-taulun jéljitystiedot siirretdén
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AUDITSTORE-tauluun  kayttamalla SY STEM-kaavaan ohjelmoitua tallennettua
proseduuria AUD_SIIRTO. FGA_LOGS$-taulun tiedot sirretaén puolestaan tallenne-
tulla proseduuilla FGA_SIIRTO. Molemmat proseduurit on ajastettu gjettaviksi tietyin
intervallein. Jaljitystietojen kerddmistd on kuvattu tarkemmin myéhemmin tassa

luvussa.

Profilien ~ muodostamisosassa  sSijaitsevat  taulut ACTION _PROFILE ja

toiminnot attribuuttitasoll a ilman redundanssia. Jalkimmaiseen tallennetaan vakiomittai-
sina sarjoina tieto sitd, missA jarjestyksessd edelld mainitut toiminnot yleensa
esitetylla tavalla. My0s tésta profiilista redundantit gjallisesti jarjestetyt sarjat jatetaan
pois. Toiminnot tallennetaan proseduuilla ACTION_STORE, joka kay |&pi
AUDITSTORE-taulua ja tallentaa uudet, aiemmin profiilista puuttuvat toiminnot
tauluun ACTION_PROFILE. Kéayttdytyminen tallennetaan puolestaan proseduuilla
BEHAV_STORE, joka lukee AUDITSTORE-taulua ja muodostaa vakiomittaisia
sarjoja tunnistettuaan ACTION_PROFILE-tauluun tallennetun toiminnon. Proseduurit
ACTION_STORE ja BEHAV_STORE on ajastettu gjettaviksi tietyin intervallein
opetusvaiheen aikana. Taloin profiileja rakennetaan kaiken aikaa taustall a, samalla kun

tai profilointiajo voidaan gjoittaa eimerkiksi péivittéin tydajan ulkopuolelle.

Poikkeamien tunnistamisosassa proseduurit DETECT_ACTION ja DETECT_BEHAV
lukevat AUDITSTORE-taulua ja vertaavat sen tietoja tauluihin ACTION_PROFILE ja
BEHAV_PROFILE tallennettuihin tietoihin. Mikali vastaavaatoimintoa tai kéayttayty-
mista kuvaavaa toimintojen jarjestettyd sarjaa el 10ydy, proseduurit tallentavat uuden
jajitystiedon tauluun ALARMS. Siitd johdetuista nékymista yrityksen tietoturvasta
vastaava henkil6 voi tarkistaapoikkeamien vakavuuden ja ryhtya tarvittaviin toimiin.

Prototyyppijarjestelma on rakennettu téysin Oracle 9i —tietokannanhallintajérjestelman
sisdlle ja jaljitystietojen kerdamisessa, profiilien muodostamisessa sek& poikkeamien
tunnistamisessa on pyritty mahdollisuuksien mukaan kayttamaan jarjestelmasté toiseen
sirrettavia ominaisuuksia. Edella kuvattujen jarjestelmén osien toimintaa on kasitelty
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tarkemmin seuraavissa kolmessa kohdassa. Jarjestelman taulujen, proseduurien ja
heréttimien tarkoitus ja toiminta on kéasitelty padiirteisssdn. Myods ne Oraclen
ominaisuudet, jotka vaikuttavat tadllaisen jarjestelman rakentamisratkaisuihin, on
kuvattu.

5.4 Jaljitystietojen keradminen

Kuten prototyyppijarjestelman rakenteen kuvauksessa kasiteltiin, jéljitystietojen
keré@dminen tapahtuu kolmella eai tavallaz Oraclen vakiojéljitysominaisuuksilla,
hienojakoisella jaljityksella ja tietokantaan asetetuilla herdttimilla. Taman jalkeen
kaikkien osgjérjestelmien tulokset kerdataén keskitetysti AUDITSTORE-tauluun.
Prototyyppijarjestelmassi keréttavét tiedot on Kiinnitetty ja jéljitystietojen varastointiin
kaytetyn taulun sarakked vastaavat kerdttdvia ominaisuuksia. Jarjestelméa rakennetta-
essa kokeiltiin my6s Chungin ym. (1999 tutkimuksessa esitetyn kaltaista dynaamista
jajitystietovarastoa, jossa tallennettiin vain kolme saraketta: tapahtuman identifioiva
tunnus, kerédttéavan tiedon eli ominaisuuden nimi ja ominaisuuden arvo. Téllaisen
jajitystiedon vertailu ja l&pikaynti on kuitenkin hitaampaa ja kerdttavét tiedot téytyy
kuitenkin kiinnittdd proseduurien ohjelmakoodeihin. Keréttavét tiedot voitaisiin
tietenkin hakea jostakin ohjaustaulusta, jolloin sadaisiin kohtuullisen dynaaminen
jarjestelma.  Jéljitystietovaraston rakenteelliset ta  tehokkuuskysymykset eivét
kuitenkaan olleet tutkimuksen mielenkiinnon kohteena, ja siksi tyydyttiin ratkaisuun,
jossa taulun attribuutit vastaavat kerdttyja tietoja ja keréttavét tiedot on ohjelmoitu
suoraan proseduureihin. Jaljitystietoja varastoivan AUDITSTORE-taulun rakenne
attribuuttien selityksineen on esitetty oheisessa taulukossaa (TAULUKKO 5).

Jaljitystiedosta tall ennetaan aikaleima taulun sarakkeeseen TIMESTAMP, joka osoittaa

jajitystiedon muodostaneen tapahtuman hetken paivamagana ja kellonaikana.
seen. Prototyyppijérjestelman tapahtumien jarjestys on kuitenkin lisaksi mallinnettu
hienojakoisemmin, koska samalla ajanhetkella sadtaa muodostua usein monta
jajitystapahtumaa Jokainen jdljitystapahtuma saa sekvenssista AUD_SEQ oman
identifioivan jarjestysnumeronsa, jokatallennetaan sarakkeeseen AUD_ORDER.
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TAULUKKO 5. AUDITSTORE-taulun attributtit, niiden tyypit ja selitted.

attribuutti attribuutin tyyppi sdlite

TIMESTAMP DATE jaljitystapahtuman péivamaéréa ja kellonaika
USERNAME VARCHAR2(100  toiminnan kéynnistanyt tekija

ACTIONNO NUMBER toiminta tallennettuna siti vastaavalla numerolla
SES3SONNO NUMBER tekijan istunnon identifioiva tunnus

ENTRYNO NUMBER Oraclen jéljityksen antamaidentifioiva numero

OBJECTNAME  VARCHAR2(100)  toiminnan kohteen nimitunnus (taulu, ndkyma jne.)
SCHEMANAME VARCHAR2(100)  toiminnan kohteen taulukaavan nimitunnus
COLUMNNAME VARCHAR2(100) toiminnan kohteen hiengjakoisemman osan nimitunnus

(taulun attribuutin nimi)

DONE NUMBER toiminnan tall entamisen kasiteltylippu
DONEB NUMBER kayttéaytymisen tallentamisen késiteltylippu
AUD_ORDER NUMBER jéljitystiedon identifioiva j&rjestysnumero

Toiminta tallennetaan sité vastaavalla numerotunnuksella, jonka vastine 10ytyy Oraclen
jarjestelmétaulusta AUDIT_ACTIONS (LITE 1). Esmerkiksi tunnus 1 tarkoittaa
taulun SQL-lausetta CREATE TABLE ja tunnws 2 vastaavasti lausetta INSERT.
Sarakkeeseen ENTRYNO tallennetaan Oraclen vakiojdljityksen antama jérjestysnumero
ta hienojakoisen jdljityksen antama jarjestysnumero, jolla voidaan tunnistag onko
kyseinen jaljitystieto jo siirretty alkuperdisestéa taulustaan AUDITSTORE-tauluun.

jokatallennetaan numerona sarakkeeseen SESSONNO.

Toiminnan kohde tallennetaan jdljitystiedosta riippuen yhdellg, kahdella tai kolmella
atribuutilla. Ne dtribuutit, jotka evét saa avoa korvataan merkilla "-”. Kenttia ei voi
jéttaa tyhjiksi, koska Oracle ei voi vertailla tyhjia kenttia ja kahden tyhjén kentan
vertailu palauttaa @adtosiarvon. Kenttien vertail ua tarvitaan esimerkiksi sen tutkimiseen,

attribuutti tallennetaan aina, jos toiminta kohdistuu johonkin tietokannan kohteeseen,
silla se vastaa sita taulukaavaa jossa toiminta tapahtui. OBJECTNAME-attribuuitti
puolestaan tallennetaan niista tietokannanhallintajérjestelméan toiminnoista, joilla on
jokin varsinainen kohde, kuten taulu, nékyma tai proseduuri. Esimerkikss CREATE
TABLE tai DROP TABLE-lauseista ei tallenneta kuin taulukaava, kun tass INSERT ja
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DELETE-lauseista tallennetaan my6s taulun nimi, johon lisdys tai poisto kohdistui.
SELECT- ja UPDATE-lauseista tallennetaan liséksi myds kohdetaulun viitatut
attribuutit AUDITSTORE-taulun sarakkeeseen COLUMNNAME.

Liséksi AUDITSTORE-taulussa on kaksi lippua, jotka kuvaavat jdljitystietojen
kasittelyn vaihetta prototyyppijarjestelmassi. DONE-lippu asetetaan, kun jarjestelma on

talennettu sen jdljitystiedon osalta gjallisesti jarjestettyind sarjoina. Liput toimivat

vastaavasti toiminnan ja kayttaytymisen kasittelyn tunnuksina myods tunnistusvaiheessa.

Oraclen vakiojdljitystoiminnot soveltuvat jaljittémadn sellaisia tapahtumia, joista el
tarvitse tallentaaviitattuja dtribuutteja. Tallaisia ovat esimerkiksi taulujen tai ndkymien
luominen, muuttaminen tai niiden poistaminen. Kuten edell & kasiteltiin, prototyypissi ei
ole myoskaan tallennettu viitattujen attribuuttien tietoja INSERT- tai DELETE-
lauseista, mutta niiden tall entamiseen on kuitenkin kaytetty herdttimia, joita kasitellaan
myShemmin. Periaatteessa namakin toiminnot oltaisiin voitu talentaa Oraclen
vakiojaljitysta kayttaen.

Vakiojdljitystoimintojen  kayttd vadii  prototyyppijarjestelman  koeympariston
kuvauksessa mainitut asetukset tietokannanhallintajarjestelman tietoihin. Varsinaisesti
jajitys kaynnistetddn AUDIT-kaskylla, jota voidaan kayttda lause-, kayttoikeus- tai
kohdetasolla. Jéljitys voidaan vastaavasti lopettaa NOAUDIT-kaskylla ja kdynnistysta
tydasemasta ja kayttojarjestelman kayttgatunnuksesta voidaan jaljittaakaskylla AUDIT
SESSON. (Orade 2001, s. 726)

Lausetasolla jéljitys kerda tietoa madritetyista kéayttdjien antamista SQL-komennoista.
Tietoa ker&tddn kakkien kayttgjien toimista kaikkien tietokannan kohteiden suhteen,
joille kyseinen toiminta on ma&itelty. Esimerkiksi jéljityskaskylla "AUDIT TABLE"
TABLE”, "TRUNCATE TABLE” tai "DELETE FROM TABLE”". Kéytttoikeustasolla
kerdtaan jaljitystietoa tiettyjen kayttdoikeuksien mahdollistamista toiminnoista kaikkien
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kayttgien ja tietokannan kohteiden suhteen. Kayttdjien joukkoa voidaan rajata
Esimerkiksi kasky "AUDIT CREATE ANY TRIGGER BY USER1, USER2" kerda
jajitystietoa kayttdoikeustasolla vain kayttdjien USER1 ja USER2 antamista heréttimia
luovista SQL-komennoista. Kohdetason jaljitys tallentaa kayttéjien toimet aina jonkin
tietokannan kohteen suhteen. Esimerkiksi késkylla "AUDIT DELETE ON
EMPLOYEES’ \voitaisiin jaljittad kakki EMPLOYEES-tauluun kohdistuvat

2001, s. 726)

Vakiojdljitysta voidaan rajoittaa maaeilla BY ACCESS ja BY SESSON. Edellinen
asettaa jarjestelman kirjoittamaan jaljitysmonikon jokaisesta seurattavasta toiminnosta
aina, kun se suoritetaan. Jalkimmaéinen puolestaan luo monikon samantyyppisesta
pijarjestelman jaljityksen kaikki toiminnot asetettiin kirjoittamaan jaljitystieto jokaisesta
suoritetugta toiminnosta, jotta myos profiilien temporadi sia malleja voitiin kokeilla.

Liséksi jdljitysta voidaan haluttaessa rajata kasittdmaan vain onnistuneet tai virheeseen

sen regadiolla WHENEVER NOT SUCCESS-UL voidaan tallentaajaljitystietoa vain
joko onnistuneista tai epdonnistuneista toiminnoista. (Orade 2001b, s. 727) Poikkeama-
perusteinen tunnistus tarvitsee valttamétta tietoa onnistuneista toiminnoista. Epéonnis-
tuneiden toimintojen ottaminen mukaan jaljitykseen on lisdksi perusteltua, koska &
hyvin todennékoisia va&inkayttoyrityksia. Talaiset epdonnistuned kayttoyritykset
voitaisiin siirtda suoraan halytyksiksi. Prototyyppijérjestelmésst & siksi ragattu

keréttavaajdlj itystietoa sen onnistumisen tai epdonnistumisen perusteella.

Oraclen vakiojdljitys keraatiedot oletuksena SY S-kaavan tauluun AUD$ (TAULUKK O
6), eika tallennuksen kohdetaulua voi muuttaa Taulu sisdltda monipuolisesti tietoa
jajitystapahtumasta ja oheisessa taulukossa on kuvattu prototyyppijarjestelman kannalta
oleellisimmat jaljitystiedot.
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TAULUKKO 6. Prototyyppijarjestelman kannalta téarkeimmét SYS.AUDS$-taulun

attribuutit selitteineen.

attribuutti attribuutin tyyppi sdlite

SES3ONID NUMBER kayttéjan istuntoa vastaaza numerotunnus

ENTRYID NUMBER identifioi jéljitystiedon yhdessi istunnon numeron kanssa
TIMESTAMP# DATE jéljitystiedon muodostaneen tapahtuman aika

USERID VARCHAR2(30) toiminnan kaynnisténeen kayttgjan nimitunnus
ACTION# NUMBER toimintaa kuvaava numerotunnus

RETURNCODE NUMBER kertoo toiminnan onnistuneen (0) tai virhekoodin
OBJCREATOR VARCHAR2(30) kohteen omistajan/taulukaavan nimitunnus

OBISNAME VARCHAR2(128)  kohteen nimitunnus

Jdljitystieto identifioidaan AUDS$-taulussa atribuutien SESSONID ja ENTRYID

on jarjestysnumero istunnon aikana tallennetuille jaljitystiedoille. TIMESTAMP#-
atribuutti  puolestaan kertoo jaljitystapahtuman tallennuksen péivaméddran ja
gjankohdan, jota voidaan haluttaessa kayttdatemporadisiin tarkasteluihin. Prototyyppi-
jarjestelmassa vakiojdljityksen kautta tallennettujen toimintojen gallinen jarjestys

maaataan aikaleiman ja ENTRY | D-attribuutin antaman jérjestyksen mukaan. USERID-

talennetaan myds AUDS-taulussa numerotunnuksella, jota vastaava varsinainen
toiminto 10ytyy Oraclen tietohakemiston taulusta AUDIT_ACTIONS. Attribuutti
RETURNCODE puolestaan kertoo suoritettiinko toiminta onnistuneesti vai tapahtuiko
sen aikana jokin virhe. Mik&li toiminta onnistui, sarakkeeseen tallennetaan arvo O ja
mikali se edonnistui, tallennetaan vastaava virheen koodinumero. Toiminnan kohde
identifioidaan taulukaavan ja kohteen nimitunnuksilla. Edellinen tallennetaan attribuut-
tiin OBJSCREATOR jajalkimmainen attribuuttiin OBJSNAME.

Prototyyppijarjestelmassi kaytettyjen jaljitystiedon ominaisuuksien lisaksi vakiojaljitys

joita periadteessa voitaisiin kayttaa hyvaksi normaalikayton profiileja rakennettaessa.
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Niita el kuitenkaan ole kéytetty prototyyppijérjestelmasss, eika niita siksi el kasitella

tassa tarkemmin.

Jaljitystietojen siirto AUDITSTORE-tauluun on hoidettu tietyin véligjoin automadti-
sesti gjettavalla tallennetulla proseduuilla AUD_SIIRTO. Siirtaminen heréttimell &
jokaisen jdljitystiedon tallentamisen jalkeen el ole mahdollista, silla Oracle e salli
herdttimien ma&ittamista taululle AUDS$. Herédttimia ei voi ylipadnsd méaaritella
tauluille, jotka sijaitsevat SY S-kaavassa. Oraclen dokumentadio el mainitse asiaa, vaan
se selvisi konstruktion rakentamisen aikana, kun siirtdmisté herdttimella yritettiin.
Oracle antaa télaista herétintd luotaessa virheillmoituksen, eika tallenna herdttimen
tietoja. Tama ominaisuus pakotti miettiméaén uudenlaista tapaa jaljitystietojen siirtoon.
Yksi mahdollisuus olisi ollut kirjoittaa tiedot kayttojarjestelman jaljitystiedostoon,
mutta taman jakeen tiedot olisi pitényt siirtdd takaisin tietokantaan ulkoisen
ohjelmanosan avulla. Lisdksi kokeiltiin my6s INSTEAD OF -tyyppisen heréttimen
asettamista AUD$-taulun tiedoista toiseen taulukaavaan luodulle nékymélle (Oracle
20013, s. 558. INSTEAD OF -tyyppinen herdtin toimii kuitenkin vain laukaisevan
tapahtuman kasitellessi suoraan kyseistd ndkymaa Herétin e laukea, jos toiminta

kohdistuu tauluun, johon nékyma perustuu.

Siirtava proseduuri gjetaan prototyyppijarjestelmassi tausta-gjona tietylla valigjalla.
Oracle-tietokannanhallintajarjestelman mukana toimitetaan vakio-ohjelmapaketteja,
joista paketti DBMS JOB on tarkoitettu tausta-gjona agjettavien proseduurien
mad&ittamiseen. Uusi tausta-gjo voidaan ma&ittaaajamalla paketin proseduui SUBMIT
ja antamalla sen parametreina proseduurin nmi, ensimmaisen gjon paivamaga ja aika
(esm. SYSDATE), 4ojen vdilla odotettava aka vuorokausina (esim.
'SYSDATE+0.001) sek& numerotyyppinen sidosmuuttuja, joka palauttaauuden tausta-
aon tunnusnumeron. Tausta-gjo Vvoidaan poistaa aamalla paketin proseduuri
REMOVE, joka saa parametrikseen poistettavan tausta-gon tunnusnumeron. Tausta-
gon tiheytta voi muuttaa gamalla proseduurin INTERVAL, joka puolestaan saa
parametreikseen gjon tunnusnumeron seka uuden gjojen valisen odotusgjan vuorokau-
sina. (Oracle 2001Lh, s. 292) Ajettaviks asetettujen tausta-ajojen tietoja voi tarkastella
SYS-kaavan DBA_JOBS-ndkymassa (Oracle 2001e, s. 353). Odotusgan arvo 0.5
vastaa 12 tuntia, 0.0001 noin yhdeksda sekuntia ja 0.00001 noin yhd sekuntia.
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Kannattaa kuitenkin muistag etta liian tihed tausta-gjon suorittaminen kuormittaa
jérjestelmaa

Vakiojdljitystietoja siirtéava proseduui AUD_SIIRTO (LI TE 2) tutkii kdynnistyessian
ensimmaisend, onko uusia tallennettavia jaljitystietoja muodostunut. Mikali uusia
vakiojdljitystietoja on, siirtava proseduui hakee SQL-kyselylla kursoriin ne taulun
AUD$ monikot, joita vastaavia ei ole talennettuna taulussa AUDITSTORE. Muussa
tapauksessa proseduuri lopetetaan. Vertalukohtana siirrossa kaytetéaéan taulun AUDS$
atribuuttgga SESSONID ja ENTRYID, jotka vastaavat attribuutteja SESSONNO ja
ENTRYNO taulussa AUDITSTORE. Siirrettavia jdljitystietoja on rajattu siten, ettavain
ne jaljitystiedot, jotka ovat muodostuned onnistuneesta suorituksesta siirretaan tauluun
AUDITSTORE. Lisdksi poimitaan vain toiminnan tunnistenumeroja 1, 12, 15, 21, 22,
24, 25, 68 ja 116 vastaavat jdljitystiedot. Edella mainitut numerot vastaavat SQL-
lauseita CREATE TABLE, DROP TABLE, ALTER TABLE, CREATE VIEW, DROP
VIEW, CREATE PROCEDURE, ALTER PROCEDURE, DROP FROCEDURE ja
EXECUTE PROCEDURE. Kyseiset komennot on valittu prototyyppijarjestelman
tallennettaviksi niiden kriittisen luonteen wuoksi. Koska kaikkea mahdollista toimintaa
el haluttu jaljittad keskityttiin tietoa tallentaviin ja kasitteleviin kohteisiin. Prototyyp-
pijarjestelman kokeilun kannalta ei ole mydskéan olennaista, mitka tiedot valittiin

kasiteltaviksi, silla ne taytyy valita kulloisenkin toimintaympériston mukaan.

Oraclen hienojakoinen jaljitys pystyy jaljittdméan myds SELECT-lauseiden viitattuja
atribuuttga, joita vakiojdljitys ei tallenna. Hienojakoisella jaljityksella voidaan myos
mad&itell& monipuolisesti ehtoja sille, missa tapauksessa jdljitystietoja muodostetaan.
Hienojakoinen j&ljitys on toteutettu tietokannanhallintajérjestelman mukana toimitetta-
vassa ohjelmapaketissa DBMS _FGA. (Oracle 2001b, s. 736) Hienojakoinen jaljitys
asetetaan gjamalla paketin proseduui ADD_POLICY, joka saa parametreikseen
kohteen taulukasavan, kohteen nimen, halutun Hhenojakoisen j&ljityksen s&8nnon
identifioivan nimen, jdljitysehdon, jaljitysattribuutin, késittelevéan proseduurin
taulukaavan, kasittelevan proseduurin nimen seka paéll &lipun. Esimerkiksi komennolla
"exec dbms fgaadd policyCHR’, 'COUNTRIES, 'FGA_ 1, 'COUNTRY_ID’,
"COUNTRY_ID LIKE %');” asetetaan jdljitys, joka muodostaa jdljitystietueen, mikali
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COUNTRIES attribuuttin COUNTRY _ID. Proseduui vadii vélttamétta ehdon, joka
voi olla esimerkiksi edella esitettya muotoa, jos kaikki tapahtumat halutaan tallentaa
Kuitenkin voitaisiin tallentaa eimerkiksi vain tiettyihin monikkoihin kohdistuvat haut
muuttamalla ehtoa. Muita parametreja ei ole valttamatonta antaa Kasitteleva proseduuri
voidaan ma&ittag mikali yksinkertaisen lokiin Kirjoittamisen sijaan halutaan valittaa
jéljitystiedot jollekin proseduurille. Asettamalla p&éll&lipulle avo FALSE, voidaan
kantaan tallentaa &etuksia, jotka &tivoidaan vasta myohemmin kayttoon. Jaljityssdanto
voidaan poistaa gamalla proseduui DROP_POLICY. (Orade 2001h, s. 254
Hienojakoisen jdljityksen asetuksia voi tarkastella SY S-kaavan taulusta FGAS$, joka
sisdltaa sdantdjen nimet, kohted ja ehdot. Jdjitys talentaatiedot SY S-kaavan tauluun

padteen nimi, kohteen taulukaava, kohteen nimi, jaljityssadnon nimi, jaljitystiedon
identifioiva numero sekd SQL-lauseen teksti. Oheisessa taulukossa on lueteltu
prototyyppijérjestelman kannalta keskeisimmét sarakked selitteineen (TAULUKKO 7).

TAULUKKO 7. Prototyyppij érjestelmén kannalta tdrkeimmét SY S.FGA_LOGS$-taulun
attribuutit selitteineen.

attribuutti attribuutin tyyppi sdlite

SES3ONID NUMBER kayttéjan istuntoa vastaaza numerotunnus
TIMESTAMP# DATE jéljitystiedon muodostaneen tapahtuman aika
DBUID VARCHAR2(30) toiminnan kaynnisténeen kayttgjan nimitunnus

OBJSCHEMA  VARCHAR2(30) kohteen omistajan/taulukaavan nimitunnus
OBISNAME VARCHAR2(128)  kohteen nimitunnus

POLICYNAME VARCHAR(30) jaljitysasetuksen nimitunnus

SCN NUMBER jéljitystiedon identifioiva j&rjestysnumero

On huomattava, etta FGA_LOGS el tallenna suoraan viitattua atributttia, vaan se pitaa
selvittdd yhdistamalla FGA _LOGS$ ja asetustaulu FGA$ asetuksen nimen perusteella.
Y hdistelty tieto viitatusta kohteesta tallennetaan sitten tauluun AUDITSTORE. Téhan
kaytetaén proseduuria FGA_SIIRTO (LIITE 3), koska myos hienojakoisen jéljityksen
lokitaulu sijaitsee taulukaavassa SY S, jolle tietokannanhallintajarjestelmé el anna aset-



88

taa herdttimid Siirtdvad proseduui agetaan tausta-giona AUD_SIIRTO-proseduuin
tapaan ja se tarkistaa kéynnistyesséan, onko taulussa FGA_LOG$ wisia jdljitystietoja
Jaljitystiedon siirto tarkistetaan vertaamalla FGA_LOG$-taulun sarakkeita SESSONID
ja SCN taulun AUDITSTORE vastaaviin sarakkeisin SESSONNO jaENTRYNO.

Jos uusia jdljitystietoja on, hienojakoisen jaljityksen tiedot gasta, istunnosta,
tunnuksesta, kohteesta ja kayttgasta sirretédén tauluun AUDITSTORE. Lisdksi
toiminnon tunnukseksi asetetaan 3, joka vastaa tietohakemiston AUDIT_ACTIONS-
taulussa SELECT-lausetta. Jos uusiatietojaei ole, proseduui lopetetaan.

Koska ei ole jarkevaakirjoittaayha uudelleen edellékuvattua monimutkaista komentoa,
on prototyyppijarjestelmadan ohjelmoitu proseduui FGA_SS (LIITE 4), joka esettaa
hienojakoisen jdljityksen, kun sille anetaan parametreind jdljitettéva kaava, taulu ja
atribuutti. Se tarkistaaaluksi, onko kyseinen jaljitysséanto jo demassa. Jos e ole, se
asetetaan. Proseduui asettaa jdljitysehdon, joka tallentaa tapahtumat kaikille
monikoill e, kuten edella on esitetty. Jaljitysséannén nimi muodostetaan merkkijonosta
"FGA_ID_" seka sekvenssistd FGA_SEQ sadavasta yksilGivasta tunnistenumerosta.
Lisaksi jaljitysasetus tallennetaan tauluun FGA_SETTINGS, josta jo asetetut jaljitykset
voidaan tarkistaa Tauluun tallennetaan sédnndn nimi, taulukaava, kohde ja dtribuuitti.
Jaljitys voidaan my0s poistaahelposti kayttamalla proseduuia FGA_SR (LIITE 5), joka
poistaa jaljitysasetuksen sagduaan parametreind kaavan, taulun ja dtribuutin nimet.
Asettamisen helpottamiseksi edelleen on ohjelmoitu proseduui FGA_TAB (LIITE 6),
jolle annetaan parametreind kaavan ja taulun nimi. Proseduui lukee sen jalkeen
attribuuttien nimet tietokannan tietohakemistosta ja asettaa jaljityksen automaettisesti
kayttden proseduuia FGA_SS kuten edelld on kwattu. Vastaavasti on ohjelmoitu
myos proseduui FGA_REM_TAB (LIITE 7), joka poistaaannetun taulun jéljityssaan-

not.
DBMS_FGA-ohjelmapaketti jdjittaéa vain SELECT-lauseita, silla muu henojakoinen
jajitys voidaan hoitaa vastaavaan tapaan toimivilla SQL:1999standardin mukaisilla

heréttimilla. Heréttimet voidaan ma&ittdd Kkirjoittamaan jéljitystieto suoraan

lauseen johonkin tietokannan taulun attribuuttiin. Her&ttimen laukeamiselle voidaan
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aseftaa dito lisamaaella WHEN ja sen laukaisun ajankohta voidaan mé&itella ennen
tapahtuman suoritusta mageella BEFORE ja sen jdkeen madeella AFTER. Ma&e
INSTEAD OF on varattu nékymille suoritettujen toimintojen ohjaamiseksi muokkaa
maan nakyman taustalla olevia tauluja. (Oracle 20013, s. 558 Seuraavassa esimerkki
prototyyppijérjestelméll e tyypil lisen heréttimen ma&ityksesta (ESIMERKKI 7).

ESIMERKKI 7.

CREATE OR REPLACE TRIGGER TRIG_10AFTER UPDATE OF

COUNTRY_NAME ON HR.COUNTRIES

DECLARE audsid NUMBER,;

entid NUMBER,;

BEGIN
SELECT SYS CONTEXT (‘userenv','sessonid’) INTO audsid FROM DUAL;
SELECT SYS CONTEXT ('userenv','entryid’) INTO entid FROM DUAL;
INSERT INTO AUDITSTORE
(TIMESTAMP,USERNAME, SESSONNO, ENTRYNO, ACTIONNO,
OBJECTNAME, SCHEMANAME, COLUMNNAME, AUD_ORDER)
VALUES (sysdate, user, audsid, entid, 6, 'COUNTRIES, 'HR,
'COUNTRY_NAME', AUD_SEQ.NEXTVAL);

END;

Esimerkin herdtin TRIG_10Kkirjoittaajaljitystiedon AUDITSTORE-tauluun sen jélkeen,

taulussa COUNTRIES. Muuttujiin audsid ja entid hagaan istunnon numero ja jaljitys-
tiedon identifioiva numero ympéristomuuttujista sessonid ja entryid. AUDITSTORE-
jajaljitystiedon numero. Sarakkeeseen ACTIONNO Kirjoitetaan toiminnan identifioiva
numero 6, joka vastaaUPDATE-lausetta. Liséksi tall ennetaan kohteen taulukaavan nimi
HR, taulun nimi COUNTRIES, atribuutin nmi COUNTRY_NAME ja tarkan
jajitysjérjestyksen maardava numero sekvenssissa AUD_SEQ.

Koska ei ole jarkevaa kirjoittaa yha uudelleen yllékuvatun kaltaista monimutkaista
komentoa heréttimen asettamiseksi, on prototyyppij &rjestelmaén ohjelmoitu proseduuri
TRIGGER_SS(LIITE 8). Se asettaaheréttimet, kun sille annetaan parametreina taulun
kaava, nimi ja dtribuutti, ja jos vastaavaaherétinté ei ole vield olemassa. TRIGGER_SS
tarkistaavastaavanlaisen heréttimen olemassaolon taulusta TRIG_SETTINGS, johon se
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my0s tallentaatiedot asettamistaan heréttimistd. Tauluun tallennetaan heréttimen nimi,
taulukaava, kohde, mahdollinen attribuutti sek& toimintaavastaaza numero. Proseduuri
asettaa UPDATE-lausedle herdttimen, joka laukeaa viitattaessa annettuun taulun
attribuuttiin seka lisdataulun tarkkuucella tallentavat herdttimet DELETE- ja INSERT-
lauseille, koska niisté ei prototyyppijérjestelmassa tall enneta viitattuja dtribuutteja.

Herattimien asettamisen helpottamiseksi on edell een ohjelmoitu proseduuri TRIG_TAB
(LI'TE 9), joka kay 18pi kannan tietohakemistoa ja asettaa heréttimet kaikille annetun
taulun attribuuteille. TRIG_TAB kayttda aettamiseen proseduuia TRIGGER _SS
Koska heréttimien poistaminen on helppoa SQL-lauseella DROP TRIGGER, ei erityista
proseduuria niiden poistamiseksi tehty. Toisadta sellainen woitaisin ohjelmoida
helposti samaan tapaan kuin FGA_REM_TAB.

Jaljitystietojen kerd8miseen kaytetddn prototyyppijarjestelmassi kolmea ei tapaa
Oraclen vakiojdljitystoiminnoil la jéljitetéaén jarjestelmad muokkaavia toimintoja, kuten
taulujen luontia tai poistoa. Herdttimilla kerétaan tieto nistd kannan tietoja muokkaa
vista tapahtumista, joista halutaan tallentaakohde atribuuttitasolla. Heréttimet voidaan
kuitenkin ma&itella vain INSERT-, UPDATE- ja DELETE-lauseille. Oraclen
ohjelmapaketisa DBMS FGA tulevalla hienojakoisella jaljitykselléa puolestaan
kerét&dn attribuuttitason tiedot SELECT-lauseiden kohteista. Heréttimet Kirjoittavat
jéljitystiedot suoraan AUDITSTORE-tauluun ja vakiojaljityksen sek& hienojakoisen
jajityksen tiedot siirretdd omista lokeistaan gjastetuilla tallennetuilla proseduureilla.
AUDITSTORE-tauluun siirron jalkeen jérjestelman kaikki kerdtty jéljitystieto on yh
dessA taulussa ja yhdenmukaisessa muodossa jatkokasittelya varten. Samaa jaljitystie-
tojen kerdystapaa kaytetdén seka opetusvaiheessa profiileja luotaessa dté tunnistamis-
vaiheessa poikkeamia dsittéessi Seuraavassa kohdassa on kasitelty tarkemmin
prototyyppijérjestelmén poikkeamien tunnstamista varten tarvitsemien profiilien
muodostamista.

5.5 Normaalitoiminnan ja -kayttaytymisen profiilien muodostaminen
Jaljitystietojen keskitetyn kerddmisen jalkeen voidaan opetusvaiheessa tallentaa
normaalitoiminnan profiileja jonkin poikkeamaperusteisen tunnistuksen mallin
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mukaisesti. Prototyyppijarjestelmassa profiileja muodogtettiin koko gan jaljitystietoja
kerdttdaessA ja niiden rakentamisessa kaytettiin yksinkertaista mallia, joka tallentaa
kohteen suhteen on jo tallennettu, e jérjestelma tallenna sitd uudelleen. Opetusvaiheen
lopuksi lasketaan lisdksi kullekin kayttgjalle kunkin yksilollisen jaljitystiedon
esiintymisen frekvenss koko jdljitysaineistossa. Y ksinkertaisen aiemmin suoritettujen
sesta toimintojen gjallisesti jarjestettyind jaksoina. Perustana kaytetaan toimintaprofiili n
tietoja seké atkaleimoja ja jarjestystunnuksia, joiden mukaan gjallinen jérjestys voidaan

paaell &

ACTION_STORE (LIITE 10), joka on gjastettu gjettavaksi taustalla aiemmin kuvatulla
tavalla. Toiminnan tallentaminen woitaisin haluttaessa tehdd myds kerta-ajona
opetusvaiheen péaétyttyd. Proseduui etsi AUDITSTORE taulusta ne yksil6lliset
jajitystapahtumat, joita vastaavia ei ole tallennettu profiiliin. Erottamalla monikot,
joiden DONE-lippua e ole asetettu, tutkitaan vain aiemmin kasitteleméttomét
tapahtumat. Profiiliin tallentamattomat jaljitystiedot tunnistetaan liittamalla profiil itaulu
ACTION_PROFILE (TAULUKKO 8) jdljitystauluun AUDITSTORE kayttamall &
numerotunnusta. Jaljitystiedot, joille ei 10ydy vastinetta profiilitaulusta lisétéén siihen.
Profiiliin lisdttdvd uusi monikko saa tunnusnumeron sekvenssista TEACH_SEQ.
Lopuksi kaikkien jaljitystietojen DONE-lippu asetetaan, jotta samoja tietoja el kasitella

seuraavalla ajokerralla uudestaan.

profiilimonikon  sarakkeescen OBJECTNAME. COLUMNNAME-sarakkeeseen
talennetaan tapahtuman kohteeseen liittyva dtribuutti, jos £ on mahdollista ja
atribuutti halutaan tallentaa ACTIONNO-sarakkeeseen tallennettava numero vastaa
toiminnan  numerotunnusta AUDIT_ACTIONS-taulussa.  TIMES-sarakkeeseen
tallennetaan opetusvaiheen lopuksi AFFINITY_STORE-proseduuia (LIITE 11)
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kayttaen, kuinka monta kertaa kukin yksilollinen jaljitystieto esiintyy aineistossa
(ESIMERKKI 8). Ma&asta voidaan péétellg, kuinka tavallista kyseinen toiminta on, ja
haluttaessa joitakin harvinaisimpia voidaan karsia pois profiil ista.

TAULUKKO 8. Kayttgjien toiminnan profiilit tallentavan taulun ACTION_PROFILE
attribuutit, niiden tyypit ja selitted.
attribuutti attribuutin tyyppi sdite

USERNAME VARCHAR2(40) kayttdjan nimitunnus
SCHEMANAME VARCHAR2(100) taulukaavan nimitunnus
OBJECTNAME  VARCHAR2(100  kohteen nimitunnus
COLUMNNAME VARCHAR2(100  attribuutin nimitunnus

ACTIONNO NUMBER toiminnan numerotunnus

PROFILENO NUMBER profiil itiedon identifioiva numerotunnus

TIMES NUMBER profiil itietoa vastaavien jaljitystietojen maara jéljitystietojen
joukossa

Prototyyppijarjestelmassi kaytetyn profiilitaulun ominaisuudet on Kiinnitetty, ja
jokainen sarake vastaa tiettya ominaisuutta. Haluttaessa voitaisiin luoda myos
rakenteeltaan dynaaminen profiili kayttamalla Chungin ym. (1999 mallissa esitetyn
kaltaista profiilitaulua, jossa tauluun tallennetaan profiilitiedon identifioiva tunnus,
tallennettavan ominaisuuden nimi ja ominaisuuden arvo. Tall6in profiilin tiedot voivat
sisdtéda ei ma&an ominaisuuksia. Télaista profiilitaulua (ACTION_PROFILE2) ja
sihen tiedot talentavaa proseduuia (ACTION_STOREZ2) kokeiltin prototyypin
rakentamisen aikana (LIITE 12). ACTION_PROFILEZ taulu voi talentaamitd tahansa
jaljitystietoja profiileiksi, koska kaikki tiedot muutetaan merkkijonoiksi ja jaljitystie-
doista tallennettavat ominaisuudet on maaitelty proseduuissa ACTION_STORE2.
Tallennettavat ominaisuudet voitaisiin tietysti lukea myds jonkinlaisesta maaitystau-
lusta, jolloin jérjestelman ohjelmointia el tarvitsisi muuttag jos profiilin rakentamisessa
kaytettavia ominaisuuksia muutetaan. Koska jarjestelman konfiguroinnin helppoudella
e ollut prototyyppijérjestelméan tavoitteiden kannalta merkitysta, kaytettiin kokeiluun
profiilitaulua, jossa ominaisuudet on kiinnitetty, koska sen késittely on helpompaa ja
nopeampaa.
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sessa ja karsinnassa kaytetty hyvaksi tietoa tietokantasovelluksen taulujen viitteista
toisiinsa, jonka on katsottu kuvaavan niiden rakenteellista ddaisyytta toisistaan. On
hieman kyseenalaista, miten paljon téllaisen yksinkertaisen rakenteellisen ominaisuuden
varaan widaan perustaa profiilien rakentamista, mutta prototyyppijarjestelmassa
kokeiltiin, miten eri taulujen ja dtribuuttien etéisyydet toisistaan woitaisiin kaytannossa
selvittaa

Prototyyppijarjestelmaéan ohjelmoitiin tallennettu proseduui REAL_DIST (LIITE 13),
joka saa parametreikseen taulukaavan nimen sek& niiden kahden taulun nimet, joiden
véalinen etéisyys halutaan selvittdd Liséks asetetaan sidosattribuutti, johon selvitetty
etdisyys tallennetaan. Proseduuri k&yttaahyvakseen tietoja tietokannan tietohakemiston
nakymista DBA_CONSTRAINTS jaDBA_CONS_COLUMNS (Oracle 200%e, s. 344).
Néaista ndkymista on edelleen johdettu nakyma REF CON_VIEW (LIITE 13) ja
REF_CON_VIEW2 (LIITE 13), jotka osoittavat taulukaavan ja mitk&a kaks taulua
voidaan liittd& toisiinsa jonkin REFERENCES-ma&itteen avulla suuntaan tai toiseen.
Néiden yhdistelma REF_CON_VIEW_UNION (LI TE 13) sisaltaa kaikki mahdolliset
kahden taulun liitokset molempiin suuntiin.

Jos molempien attribuutteina annettujen taulujen nimi on sama, proseduuri palauttaa
etdisyyden molla ja se lopetetaan. Muussa tapauksessa proseduui ottaa néista
monikoista kasittelyyn ne, jotka vastaavat parametrina annettua taulukaavaa Taman
jélkeen se hakee ne monikot, joiden ensimmainen tauluattribuutti vastaa exssimmaista
parametrind annettua taulun nimea Jos monikon toinen taulun nimi vastaa toista
parametrind annettua taulun nimed etéisyyden arvoksi tulee yksi. Jos taulun nimea ei
|0ydy joukosta, kaikkiin taulunimiin liitet&&n yha uudelleen yhdistelmandkyman
monikot, kunnes [6ytyy monikko, jonka toisen taulun nimi vastaaparametrind annettua
taulun nime& Kierrokset lasketaan ja @disyydeksi tuleetehtyjen liitosten ma&a, joka on
pienin ma&a liitoksia, joilla anetut kaksi taulua voidaan liittaa toisiinsa. Annetut
kaavan jataulun nimet seké laskettu etdisyys tallennetaan tauluun DIST_RESULT, jotta
seuraavan kerran samaa kahden taulun valista ddaisyytta tarvittaessa sita e tarvitse
laskeauudell een, vaan proseduuri palauttaasen suoraan.
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Oletetaan esimerkking, etta haluttaisiin selvittda prototyyppijarjestelmassi kaytetyn
esimerkkitaulukaavan Human Resources attribuuttien JOB_HISTORY.START_DATE
ja REGION.REGION_ID rakenteellinen etéisyys. Taulukaavan diagrammista on helppo
laskeq etta tarvittavien liitosten pienin ma&a on nelja. Kuitenkin t&man laskemiseksi
tietohakemistosta pitaé hakea tiedot kaikista kyseisen taulukaavan REFERENCES-
ma&itteista. Viiteavain FK1 taulussa JOB_HISTORY kuvag etta se voidaan liittéa
tauluun DEPARTMENTS. Proseduui REAL_DIST l0ytaa liitettaviksi myos taulut
JOBS ja EMPLOYEES. Seuraavalla kierroksella proseduui [6ytéa yhteyden taulujen
DEPARTMENTS ja LOCATIONS vdlilla Samalla se liittda taulun JOBS tauluun
EMPLOYEES ja taulun EMPLOYEES tauluun DEPARTMENTS. Proseduui jatkaa
edelleen liittamistd, kunnes on ketjuttanut taulut LOCATIONS ja COUNTRIES ja
lopulta taulut COUNTRIES ja REGIONS, jossa dtribuutti REGION_ID sijaitsee
Attribuutit voitaisiin yhdistda myos vaihtoehtoisilla tavoilla, mutta taldin ketjun
proseduuri lopettaa neljan liitoksen jalkeen, jolloin taulun JOB_HISTORY yhteys
tauluun REGIONS |6ytyy.

Kahden taulun vélista daisyyttd el ole prototyyppijarjestelmassi kaytetty hyvéaksi
profiileja muododettaesss, mutta déisyyden laskemista kokeiltiin kuitenkin sen
mahdollisuuksien selvittamiseksi. Taulujen ja niiden attribuuttien valistd déisyytta
voitaisiin hyodynt&a, jos prototyyppijérjestelméan profiilien rakentamiseen kéaytettéisiin
Chung ym. (1999 esittaméan kaltaista mallia. Samaa perusgjatusta voitaisiin soveltaa
myOs sten, ettd prototyyppijérjestelman profiil ista karsittaisiin pois ne jdljitystiedot,
jotka ovat rakentedlisesti etdala jaljitystietojen padgoukosta. Tdlaista profiilien
karsimista el kuitenkaan prototyyppijérjestelmassa kokeiltu.

kayttaytymisestd  gjallisesti  jarjestettyind  jaksoina.  Perusteina  kaytetdan
ACTION_PROFILE-tauluun tallennettuja jaljitystietoja sekd AUDITSTORE-taulussa
misprofiili tallennetaan tauluun BEHAV_PROFILE (TAULUKKO 9) vakiomittaisina
jaksoina, kuten Lane (1998 ja Hofmeyer ym. (1998 ovat esittaned. Jaksojen
muodostamisen perusteina kaytetaan kuitenkin yksityiskohtaisempia ja enemman
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sovelluksen semantiikkaa sisdltavia jaljitystietoja kuin yllamainituissa malleissa, joissa

tallennettiin jarjestelmakutsuja tai kayttgjien antamia komentoja sellaisinaan.

TAULUKKO 9. BEHAV_PROFILE-taulun attributit, niiden tyypit ja kéyttotarkoituk-

Set.
attribuutti attribuutin tyyppi - sdlite

BEHAVNO NUMBER kayttéytymistiedon identifioiva numero

USERNAME VARCHAR(40)  kaytt&a, jotatieto koskee

BEHAVIOUR VARCHAR(100  kéyttaytymistda kuvaava Kkéayttdian toiminnan tunnuksista
muodostettu merkkijono

TIMES NUMBER vastaavien  kayttaytymisaksojen maaa ko. kayttdan
jajitystiedoissa

Prototyyppijarjestelmassi  kayttaytymisjakson rakenneosa on ACTION_PROFILE-
identifioiva tunnusnumero. AUDITSTORE-taulua kayddan |épi BEHAV_STORE-
proseduuilla (LIITE 14), ja jokaiselle jdljitystiedolle dsitdédn sitd vastaava tall ennettu
muodostunut uusia jdljitystietoja. Taman jalkeen tutkitaen kayttdjittdin, montako
gjallisesti jarjestettya jaksoa jdlj itystiedoista voidaan muodostaa Jos uusia jéljitystietoja
on riittéavasti, niille dsitéan toimintaprofiil ista tunnusnumerot, joita tallennetaan perak-
kain valilydnnein eroteltuina jakson pituuden verran. Tamén jakeen talennetaan uusi
jakso liv'uttaen ikkunaa jaljitystietojen joukossa, kuten Lanen (1998 mallissa. Tama
tarkoittag ettd ensimmainen edellisen jakson tunnuksista jdtetdd pois ja mukaan
otetaan yksi uusi tunnus. Jaksoja tallennetaan ja ikkunaa liu'utetaan kunnes kaikKi
jajitystiedot on kasitelty (ESIMERKKI 8). Jdjitystieto, jota @ enda oteta mukaan
uuteen jaksoon, merkitédn kasitellyksi asettamalla AUDITSTORE-taulun DONEB-
lippu Uusi ké&yttaytymisjakso tall ennetaan, mikéli se on erilainen kuin kaytt&ytymispro-
fillissa olevat. Télainen uus jakso saa identifioivan tunnstenumeron sekvensgsta

BEHAV_SEQ. Jos samanlainen jakso on jo talennettu, vastaavan profiili monikon

talennettu, sirrytéén seuraavaan ja tallennetaan jaksoja, kunnes kaikki kayttgjét ja

jajitystiedot on kasitelty.
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ESIMERKKI 8.

AUDITSTORE (kayttgan toiminnasta opetusvaiheessa tall ennetut jaljitystiedot)
username actionno schemaname objedname  columnname aud_order
myyntisihteai 3 sh products prod_name 188531
myyntisihteei 3 sh products prod_desc 188532
myyntisihteei 3 sh products prod_list_price 188534
myyntisihteei 3 sh products prod_min_price 188535
myyntisihteei 6 sh sales quantity sold 189756
myyntisihteai 6 sh sales amount_sold 189757
myyntisihteei 3 sh products prod_name 189891

ACTION_PROFILE (jdljitystiedoista muodostettu normaalitoiminnan profiil i)
profileno  username actionno schemaname objedname  columnname times
sh products prod_name

15432 myyntisihteqi

3 2
15433 myyntisihteei 3 sh products prod_desc 1
15434 myyntisihteei 3 sh products prod_list price 1
15435 myyntisihteei 3 sh products prod_min_price 1
15727 myyntishteei 6 sh sales quantity_sold 1
15728 myyntishteei 6 sh sales amount_sold 1

BEHAV_PROFILE (jdljitystietojen ajallisen jarjestyksen perusteella muodostettu
normaalin kayttaytymisen profiili, jakson pituus p=5)

behav ho  username behaviour times
1345 myyntisihteei 15432 1543 15434 1543 15727 1
1346 myyntisihteei 15433 1543 15435 15727 15728 1
1347 myyntisihteei 15434 1548 15727 15728 15432 1

normaalitoiminnan profiil i tauluun ACTION_PROFILE. Koska jdljitystiedoissa esiintyi
samaa kayttdjag toimintaa ja kohdetta koskevia jaljitystietoja kaksi kappaletta, on
niiden maard tallennettu profiilin sarakkeeseen TIMES. Lisd&ks tauluun
BEHAV_PROFILE on talennettu kayttdan normaalikdyttdytymisen profiili
talentamalla toimintojen suorittamisen jarjestys jaksoina. Jaksoja muodostuu
seitsemasta jdljitystiedosta ikkunan pituudella p = 5 kolme kappaletta.
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Prototyyppijarjestelma rakentaa jalj itystiedoista kaksiosaisen profiilin, joka kuvaa sekéa

hienojakoisella tasoll g, jolloin poikkeamat normaalitoiminnasta voidaan helposti havaita
ja mahdollisen va&ainkayttoyrityksen kohde nopeasti selvittaa Lisdksi profiilin toinen
mallintaa gjallista kéyttaytymista toiseen osaprofiiliin tallennettujen toimintojen
suhteen. Tall6in samasta jaljitystiedosta voidaan johtaa sekéa toimintaa dté kayttayty-
mistd mallintavat profiil it. Kéyttéaytymisprofiili vie liséksi vahan tallennuskapasiteettia,

silla se tallentaavain viitteita toisen profiilin tietoihin.

Prototyyppijarjestelman profiilien muodostaminen perustuu pitkalti jéljitystietojen
rakenteeseen, jolloin poikkeamien tunnistaminen on suoraviivaista ja yksinkertaista.
Seuraavassa kohdassa on yksityiskohtaisemmin tarkasteltu, miten prototyyppijarjes-
telmatunnstaatoiminnan ja kayttaytymisen poikkeamia vertaamalla uusia jdljitystietoja
aiemmin tallennettuihin profiileihin.

5.6 Poikkeamien tunnistaminen

Prototyyppijarjestelmassi  poikkeamien tunristaminen on ohjelmoitu kahteen
tallennettuun proseduuriin, joita ajetaan taustalla tietyin valigjoin. Talloin va&inkayton
tunnistaminen ei ole aivan readliaikaista, mutta toisaalta se pitaatietokantasovell uksen
toiminnan riippumattomana va&inkaytontunnstamisjarjestelmasta. Herétimien avulla
mutta samalla se estaisi tietokantasovelluksen normaalin kdyton, mikali tunnistamisjar-
jestelmaan tulisi jokin hairi6. Tietokannanhallintajarjestelma peruuttaakoko transaktion
eli myos herédttimen laukaisseen toiminnon, mikali her&ttimen suoritus epdonnistuu.
Tausta-gjona jarjestetty tunnistaminen on eristetty tietokantasovell uksesta ja se soveltuu
jarjestelméaén, jossa pdamadana on kéyttgien toiminnan tarkkailu. Jos kuitenkin
haluttaisiin estdd ealyttavat toimet ja kayttdytyminen, voitaisin kaikessa tiedon
kasittelyssa ja siirrossa kayttaa myos heréttimia. Taloin tunnstamisjarjestelma voisi
poikkeaman havaitessaan aiheuttaavirheen, joka estéaisi myos jaljitystiedon kerd8misen
laukaisseen toiminnan suorittamisen. Tallainen jarjestely on kuitenkin hidas ja virhealtis
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ja anakin prototyyppijérjestelméssa pidensi tietokantasovelluksen tapahtumien
kasittelyaikoja havaittavasti. Tausta-gjona gettavassa tunnistuksessa reaaliaikaisuuden
ja jérjestelmdn kuormituksen suhdetta voidaan sad&aa tunnistuksen intervallia
sadamalla

Varsinainen poikkeamien tunnistaminen on prototyyppijarjestelmassa  varsin
suoraviivaista ja yksinkertaista. Kayttgdn toiminnan poikkeamat tunnistetaan
proseduurilla DETECT_ACTION (LIITE 15), joka hakee taulusta AUDITSTORE
kasittelyyn re jaljitystiedon monikot, joiden DONE-lippua & ole asetettu. Jdljitystietoja
verrataan profiiliin SQL-kyselylla, jolla dsitaén taulusta AUDITSTORE monikkoja,

joille el 10ydy vastinetta taulusta ACTION_PROFILE. Liitantaatribuutteina kéytetéan

istunnon tunnus, toiminnan rumerotunnus, taulukaavan nimi, kohteen nimi seké
attribuutin nimi (ESIMERKKI 9). Tietoturvasta vastaava henkil6 voi tarkastell a suoraan
taulua ALARMS ta jotakin siita johdettua ndkymaa Kun uudet jaljitystiedot on
verrattu profiilin kanssa, ne merkitéan kasitell yiksi asettamalla DONE-lippu

Kolmelle jdljitystiedolle @ kuitenkaan 10ydy vastinetta profiilista ja ne siirretadn siksi
tauluun ALARMS. Tietoturvasta vastaava henkilé voi taulun tietoja tarkastell essaan
ryhtya tarvittaviin toimenpiteisiin. Haluttaessa voitaisiin ohjelmoida liséksi herétin, joka

tietoihin  perustuen ja suorittaa tietokannanhallintajérjestelman ominaisuuksia
hyddyntéen. Esimerkiss tauluista on esitetty vain oleellisimmat attribuutit. Lisaksi
kayttgasta saadaan lisdtietoja esimerkiksi tyOasemasta, palvelimesta ja kirjautu-
misgjoista, jos SY S AUDS$-tauluun AUDIT SESSION —késkylla tallentuvat istunnon
tiedot liitetadn istunnon tunnuksen perusteella halytystietoihin.
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ESIMERKKI 9.

username actionno  schemaname objedname  columnname aud_order
myyntisihteei 3 sh products prod_name 190622
myyntisihteei 3 sh products prod_desc 190623
myyntisihteei 3 sh products prod_list price 190624
myyntisihteei 3 sh products prod_min_price 190625
myyntisihteei 3 hr employees employee id 190954
myyntisihteei 3 hr employees salary 190955
myyntisihteei 6 hr employees salary 190956
myyntisihteei 6 sh sales quantity sold 191902
myyntisihteqi 6 sh sales amount_sold 191903

ACTION_PROFILE (opetusvaiheen jdljitystiedoista muodostettu normaalitoiminnan

p[:g)];:ll Ielr?o username actionno  schemaname objedname columnname times
15432 myyntisihteei 3 sh products prod_name 2

15433 myyntisihteei 3 sh products prod_desc 1

15434 myyntisihteei 3 sh products prod_list price 1

15435 myyntisihteei 3 sh products prod_min_price 1

15727 myyntishteei 6 sh sales quantity_sold 1

15728 myyntishteei 6 sh sales amount_sold 1
ALARMS (jaljitystietomonikot, joille ei 10ydy vastinetta profiil ista)

timestamp username sesson  actionno schemaname  objedname  columnname
2.7.20@ 15:21:33 myyntishteei 213 3 hr employees  employee id
2.7.20@ 15:21:33 myyntishteei 213 3 hr employees saary
2.7.20@ 15:2254 myyntishteei 213 6 hr employees saary

rgjoittaa eimerkiksi kayttdmalla aiemmin esiteltyd proseduuia REAL_DIST, joka
laskee kahden taulun etdisyyden REFERENCES-ma&itteiden perusteella. Havaittujen
poikkeamien etdisyys l&himmasta profiilitiedosta voitaisiin laskea ja ndyttaa poikkeama
vain, mikali se on kauempana profiilista kuin ennalta asetettu raja-arvo. Periaate on

kuitenkin hieman kyseenalainen, silla kuten Chungin ym. (1999 mallissakin, ei ole
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Kiistatonta, miten hyvin yksinkertainen rakenteellinen etdisyys voi kuvata jonkin

tapahtuman merkittavyytta.

(LHTE 16), joka muodostaa AUDITSTORE-taulun tiedoista kayttdytymisprofiilin
kaltaisia uusia jaksoja ja vertaa niita profiiliin. Proseduuri ottaa kasittelyyn ne uudet
jajitystiedot, joiden DONEB-lippua ei ole asetettu. Taman jalkeen proseduui hakee
kursoriin kaikki ne yksilolliset kayttganimet, jotka esiintyvdt uusien jéljitystietojen
uusia jaljitystietoja riittava maara kayttaytymisjakson muodostamiseen. Prototyyppijar-
jestelmén tapauksessa tarvittava ma&a on jakson pituus p = 5. Samalla lasketaan,
montako jaksoa jdljitystiedoista voidaan muodostaa eli montako jaksoa pitéaaluoda, jotta
kaikki uudet jaljitystiedot tulevat kasitellyiksi. Uudet jaksot luodaan muodostamalla
erotettuina. Proseduuri etsii uutta jaljitystietoa vastaavan tunnusnumeron ja tall entaasen
jakson merkkijonoon. Kun jaksossa on sen vakiopituutta vastaava ma&aatoimintoja, sitéa
Mikdli vastaava jakso |6ytyy, kayttéaytyminen on normaalia, muussa tapauksessa se on
epéilyttavaa ja talloin uusi jakso siirretdéén ALARMS-tauluun tarkempaa tutkimista
varten (ESIMERKKI 10).

ESIMERKKI 10.

username adionno schemaname objedname columnname aud_order
myyntisihteai 3 sh products prod_name 190622
myyntisihteai 3 sh products prod_desc 190623
myyntisihteai 3 sh products prod_list price 190624
myyntisihteai 3 sh products prod_min_price 190625
myyntisihteai 6 sh sales quantity sold 191902
myyntisihteei 6 sh sales amount_sold 191903
myyntisihteai 6 sh sales quantity sold 191915
myyntisihteei 6 sh sales amount_sold 191916
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jaksot)
behav ho  username behaviour times
1345 myyntisihteei 15432 1543 15434 1543 15727 1
1346 myyntisihteei 15433 1543 1543515727 15728 1
1347 myyntisihteei 15434 1548 15727 15728 15432 1
Uudet jaksot
username behaviour
myyntisihteei 15432 1543 15434 1543 15727
myyntisihteei 15433 1543 15435 15727 15728
myyntisihteei 15434 1548 15727 15728 15727
myyntisihteei 15435 1572 15728 15727 15728

ALARMS (kéayttaytymisjaksot, jotka avét vastaaprofiilin jaksoja)

timestamp username sesson behaviour
2.7.202 16:44:53 myyntisihteei 213 15434 183515727 15728 15727
2.7.202 16:44:53 myyntisihteei 213 15435 1572 1572815727 15728

poikkeavien toimintojen lisaksi tauluun ALARMS, josta on johdettu useita ndkymia ei

tarkoituksin  ja poikkeamien tarkastelun tehostamiseen. Esimerkiksi ndkyma

monikot ja BEHAV_ALARMS puolestaan kayttaytymisen perusteella syntyned.
Nékyma ACTION_ALARMS DIST nayttaa vain yksildlliset toiminnan poikkeamat,

jolloin nBytettavien poikkeamien magaavoidaan vahentaa(LII TE 17).

Prototyyppijarjestelmadn rakennettujen ndkymien liséksi halytystiedoista voitaisiin
muodostaa valikoituja joukkoja useiden eri lisimaaeiden perusteella. Poikkeavasta
kayttaytymisesta tallennettuja tietoja voitaisiin kayttéda va&inkayton tunnistuksessa
esimerkiksi laskemalla poikkeamien ja kaikkien kyseisen istunnon jdljitystietojen
maaastd poikkeamien suhteellinen osuus jonkin istunnon aikana N&in tietoturvasta
vastaava henkil® saisi tarkasteltavakseen sopivan nékyman kautta vain ne kayttaytymis-
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poikkeamat, joita vastaavan istunnon aikana poikkeamia on enemman kuin nakymélle
asetettu rgja-arvo. Talodin pienet poikkeamat toimintojen suoritusjdrjestyksessa eivét
turhaan aiheuta halytyksid. Haluttaessa tarkastetut ja hyvaksytyt kayttéytymisjaksot
voitaisiin siirtaahelposti profiileihin, jotta vastaavanlainen yhdistelma ei aiheuta va&aa
halytystd endd jatkossa Myos toiminnan hyvaksytyt poikkeamat voidaan opettaa
toimintaprofiiliin. Tall6in on tosin huomioitava, ettd kyseessi olevaa toimintaa
vastaavat kayttdytymisjaksot edeltdvine ja seuraavine toimintoineen téytyy tallentaa
myds kayttaytymisprofiiliin. Nan voidaan toteuttaa eimerkiksi Lanen (1998
tutkimuksessa térke&si katsottu jatkuva oppiminen. Asiantuntijan valvonnassa ja
ohjaamana suoritettu lisdopettaminen el kuitenkaan altista jérjestelmaé niin helposti
vaaien mallien oppimisella kuin téysin automatisoitu jarjestelma.

5.7 Yhteenveto

Prototyyppijérjestelmé on rakennettu kayttaen hyvéksi Oracle 9i —tietokannanhallinta-
jarjestelméan ominaisuuksia ja se on toteutettu taysin tietokannanhallintajarjestelman
sisdlla  Jdjitystietojen kerddminen on toteutettu kolmella &i osgjérjestelmalla
vakiojaljitykselld, hienojakoisella jaljityksella seka herédttimilla. Kaikki tieto kootaan
tausta-gjona gjettavilla tallennetuilla proseduureilla yhteen tietokannan tauluun, jonka
atribuutit vastaavat keréttévia jéljitystietojen ominaisuuksia. Taulun jéljitystietoja
kayttavat hyvakseen opetusvaiheen normaalitoiminnan ja normaalikayttéytymisen pro-
filleja rakentavat proseduurit seka tunnistamisvaiheen vastaavat poikkeamia dsivét
taulukaavan, kohteen ja dtribuutin nimen yhdistelméana sen mukaan, mitk& tiedot
kustakin tapahtumasta voidaan tallentaa Kayttdytyminen puolestaan mallinnetaan
talennettujen toimien jéarjestettyind jaksoina. Tiedot toiminnan ja k&yttaytymisen

toimien tarkasteluun, vastatoimiin tai tarvittaessa profiilien jatkuvaan opettamiseen.

Seuraavassaa luvussa on késitelty tarkemmin prototyyppijarjestelman rakentamisesta
opittuja asioita sekd analysoitu prototyyppia suhteessa dempaan tutkimukseen. Myos
prototyypin vahvuuksia ja heikkouksia on tarkasteltu.
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6 KONSTRUKTION ANALYY Sl JA JOHTOPAATOKSET

Prototyyppijarjestelman konstruktion avulla sadiin paljon kokemuksia vaarinkéyton-
tunnistugjérjestelman rakentamisesta relaatiotietokannanhallintajérjestelméan yhteyteen.
Myo6s aiemman tutkimuksen epaselviksi jdttamét asiat sadiin selvitettya ja muussa
tutkimuksessa  esitettyja malleja yhdistettiin - prototyyppijéarjestelman tunnstamisen
monipuoli stamiseksi.

Poikkeamaperusteista va&inkayton tunnistamista koskevat julkaistut tutkimukset
kasittelevdt padaiassa normaalitoimintaa ta —kayttdytymista kuvaavien mallien
muodostamista ja poikkeamien tunnistamista. Jdljitystietojen kerééminen jarjestelmasta
on usein ohitettu muutamalla maininnalla ja mikali jaljitystietojen muodostamista ja
talentamista on kasitelty, se on ollut usein hyvin ylimalkaista ja eédtarkkaa
Esimerkiksi Chung ym. (1999 on suunritellut hienojakoisen tunnistamisen mallin, joka
seuraa myos SELECT-lauseita dtribuuttitasolla. Kuitenkaan tutkijoiden kayttamassa
tietokannanhallintajarjestelman versiossa tallaisten jaljitystietojen kerééminen ei ole
mahdollista jarjestelman omilla vakiojdljitysominaisuuksilla. Joko tahallisesti tai
vahingossa téama oli kuitenkin jétetty mainitsematta. Samoin tietokantojen véaarinkay-
tontunnistamista koskevassa Ingriswangin  ym. (2001) tutkimuksessa SELECT-
lauseiden attribuuttitason jéljittdminen oli toteutettu epdtarkasti dokumentoidulla
kannan ulkopuolisella ohjelmall a.

Prototyyppijarjestelm&d rakennettaessa pyrittiin - selvittémédn kunkin va&inkayton
tunnistamisen osa-alueen perusted tyypillisessa kaupallisessa relaaiotietokannanhal-
lintajarjestelmassi. Aiemmin julkaistun tutkimuksen pohjalta oletettiin, etta jaljitystie-
tojen kerd@minen tietokannanhallintajdrjestelmasta oliss melko suoraviivaista ja
hoidettavissa jarjestelmadn omilla vakiojdljitysominaisuuksilla.  Taman  wuoksi
jaljitystietojen ker88misté alettiin suunnitella Oracle 8 —tietokannanhall intajérjestelméén
eli samaan versioon, jolla @empien tutkimusten konstruktiot oli rakennettu. Kavi
kuitenkin ilmi, eftei tama versio tukenut edellda mainittua SELECT-lauseiden
hienojakoista jdljitystd, jolloin kayttéon otettin uudempi versio 9, jossa kyseinen

ominaisuus oli.
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Prototyyppijarjestelmassi jaljityksen lahtokohtana oli, ettd mika tahansa tietokannan

tapahtuma pystyttéaisiin  jajittdméan tarvittaessa sille luonnollisesti ominaisella
tietokannanhallintgjarjestelman  sisdlla, jolloin  kyetaan tdysin  hyddyntdma&an
reladiotietokannan kykya kasitella ja tallentaatietoa. Jaljitystietoa e talléin myoskaan
tarvitse siirtaa tietokannasta pois. Pahimmassa tapauksessa verkon kautta siirrettava
jajitystieto saattaa joutua vadiin kasiin. Tietokannan ulkopuolista ohjelmointia ei
valttamatta tarvita myoskdan siksi, etta yleisimmét kaupalliset tietokannanhallintajér-
jestelmét, kuten esimerkiksi Oracle ja DB2 tukevat tallennettuja proseduureja, joiden
ohjelmointikieli siséltda kaikki kontrollirakented seké tietojen kasittelyyn tarvittavat
kirjastofunktiot.

6.1 Prototyyppijarjestelman kokeileminen

Koska pelkén rakentamisen kokellemisen liséksi haluttiin kokeilla myos vamiin
prototyyppijérjestelman toimintag jérjestettin  pienimuotoinen koe. Molempien
esimerkkitaulukaavojen taulut ja niiden attribuutit asetettiin jéljittamadn kayttgjien
toimia, kuten edelld on kuvattu. Herdttimet asetettiin jdjittéamdan INSERT- ja
DELETE-lauseita taulutasolla ja UPDATE-lauseita atribuuttitasolla. Hienojakoisella
jajityksella tallennettin SELECT-laused attribuuttitasolla. Liséksi myds Oraclen
vakiojdljitys asetettiin padle niiden toimintojen osalta, joita prototyyppijéarjestelma

seuraa

Jaljityksen asettamisen jalkeen tietokannan jokaisella kuvittedlisella kayttgjétililla
(TAULUKKO 4) tehtiin viisikymmenta toimintoa, jotka sisalsivét tietojen selaamista,
paivittamista, lisédmista ja poistamista. Suoritettavat toimet valittiin se mukaan, mité
Toimintoja suoritettiin satunraisessa jarjestyksessa. Kayttgjien normaalitoiminnan ja —
kayttaytymisen profiileja muodostettiin taustalla koko ajan jarjestelmaa kaytettdessi.

Tunnistamisvaiheeseen siirryttaessa profiileja rakentavien proseduurien gastukset
poistettiin tausta-gjosta ja toimintaprofiilien yksilollisten tietojen ma&at laskettiin
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omalla proseduurillaan. Tamén jalkeen tunnistavat proseduurit asetettiin tausta-gjoon,
jolloin ne alkoivat verrata uusia jdjitystietoja muodostettuihin profiileihin. Uusia
jajitystietoja muodogtettiin jélleen toimimalla kayttgjien tileilla siten, ettd kymmenen
mintaan. Yhdella kayttdjista kokeiltiin myos attribuuttitason jaljityksella havaittavia

poikkeamia, joita el taulukkoon oltu suunniteltu.

Prototyyppijéarjestelman kokeilun tuloksia on kasitelty jaljempana kunkin jérjestelman
padsan kohdalta eikseen. Seuraavassa on tarkasteltu jéljitystietojen ker&&misesta

saduja tuloksia jarjestelman rakentamisen seka kokeil un nakokulmasta.

6.2 Jaljitystietojen keradmisesta tehtyj & havaintoja

Jdljitystietojen  ker&8minen ratkaistiin  prototyyppijérjestelmassa  kolmella  eri
osgjarjestelmallg, joiden avulla kaikki tietokannan toiminta voidaan haluttaessa jél;jittéa
sopivalla tarkkuudella. Oraclen vakiojdljitysta kayttamélla saadaan tieto kakista niista
tietokannan toiminnoista, joista el tarvitse tallentaa dtribuuttitason jaljitystietoa.
Attribuuttitason jaljitys voidaan asettaa UPDATE-lauseille heréttimin ja SELECT-
lauseille erityisellda Oraclen DBMS_FGA-ohjelmapaketilla, joka on tarkoitettu
atribuuttitason hienojakoiseen  jdljittamiseen. INSERT- ja DELETE-lauseiden
jajittdminen woidaan hoitaa haluttaessa joko vakiojdljityksella tai herdttimil la
Prototyyppijarjestelmassi valittiin  herdttimien kayttd niiden kokeilemiseksi, vaikka
vakiojdljityksen k&yttd néille toiminnoille olisi ollut todennékoisesti jérjestelméan
suorituskyvyn kannalta eullisempaa Heréttimille ja hienojakoiselle j&ljitykselle
voidaan liséksi asettaa mielivaltaisen monimutkaisia entoja, joiden perusteella
jajitystieto muodostetaan tai jatetaan muodostamatta. Téllaisia ehdollisia herédttimia ja
hienojakoista jaljitysta voitaisiin kayttaa Ingriswangin ym. (200]) esittdman jarjestel-
man kaltaisiin séantoihin, joilla suojattaisiin erityisen térkeita tietoja. S&&annot voisivat
poikkeamien tunnstuksen lisdksi kirjoittaa ditojen tdyttyessd halytyksen suoraan

jarjestelméanvalvojan tarkasteltavaksi.

Prototyyppijarjestelmassi jéljitysasetukset valittiin siten, etta kaikkien kéayttdjien toimia
valvottiin samalla tavoin. Kuitenkin haluttaessa jarjestelmalla olisi téaysin mahdollista
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mad&ittelytyo ja tietokantaan tallennettavien herdttimien ja sdantbjen maaa moninker-
taistuisi.

Prototyyppijarjestelmaa rakennettaessa havaittiin myos joitakin Oracle-tietokannanhal-
lintajérjestelman erityisia ominaisuuksia, jotka rgjoittivat jarjestelmén toteutusta. Koska
vakio- ja hienojakoisen jaljityksen tiedot tallentuvat SY S-taulukaavassa sijaitseviin
tauluihin, joille jarjestelmé ei anna asettaa heréttimid, oli 10ydettéva toisenlainen tapa
sirtdd uudet jaljitystiedot kasittelyyn. Jaljityksen lokitauluja ei raoitusten wuoksi
myoskaan wvoinut siirtda toiseen taulukaavaan herdttimien asettamiseksi. Ainoaksi
mahdollisuudeksi jai ajastaa tallennetut proseduurit, jotka tietyin valigjoin tarkastavat
lokit uusien jaljitystietojen varalta. Opetusvaiheess tall& Oraclen rajoituksella e
juurikaan ole merkitystd, silla profiilit voitaisin yhta hyvin muodostaa kasin
kaynnistettavalla proseduurilla kerta-gjona. Tunnstamisvaiheessa taytyy kuitenkin olla
jokin tapa reagoida anakin léhes readliaikaisesti jaljityslokeihin muodostuviin wusiin
jajitystietoihin, jotta mahdollisiin va&inkayttttapauksiin voidaan puuttua goissa.

Herdttimen avulla uuden jdljitystiedon muodostumisen jalkeen kaynnistettéva
poikkeamien tunnistus el muutenkaan prototyyppijérjestelmésta sagdujen kokemusten
perustedla olisi paras mahdollinen ratkaisu. Herditimen kayttaminen aheuttaa
jajitystiedon muodostumiseen johtavan tietokantasovelluksen tapahtuman seké
jajitystiedon kirjaamisen yhdistymisen transaktioksi. Tall6in jéljitystiedon tallentami-
nen pitéa suorittaaloppuun asti, ennen kuin tietokantasovelluksen tapahtuma vahvistuu.
Mahdolli nen tallennusvirhe voisi pahimmassa tapauksessa estaa tietokantasovell uksen
kayton ja normaalisti toimiessaankin tallainen jarjestely hidastaisi sovelluksen kéayttoa
tarpeettomasti. Kun uudet jdljitystiedot girretédén keskitettyyn lokiin tausta-gona,
jajitystietojen siirtaminen ei hairitse tietokantasovell uksen kayttoa.

Kokeiltaessa prototyyppié kuvitteellisilla kaytt&ill &, kaikki jaljitettaviksi asetetut tiedot
tallentuivat jarjestelman rakenteen mukaisesti joko aluksi erillisiin lokeihin ja sitten
keskitettyyn lokiin tai suoraan keskitettyyn lokiin. Jokaisen suoritetun toiminnon



jadlkeen valvottiin, etta jaljitystieto di asianmukaisesti tallentunut keskitettyyn
jajitystietotauluun. Valvonnan tuloksena todettiin kaikkien suoritettujen toimintojen
tulleen asianmukaisesti jaljitetyiksi. Vaikkakaan pienimuotoinen koejérjestely ei
pystynyt osoittamaan prototyyppijarjestelman jéljitystietojen kerd@misen tehokkuutta,
voitiin Kkuitenkin todentaa sen toimivan aiotulla tavalla ja kerdévan luotettavasti

jajitystiedot, jotka se oli asetettu kerd&maan.

Prototyyppijarjestelmdlla sadiin selvitettya muussa tutkimuksessa vahan kasiteltya
jadjitystietojen  kerd@mista  tietokannanhallintgjdrjestelmastd.  Vaikka  Oraclen
erityisominaisuuksista saadut kokemukset eivét ole tietysti suoraan sovellettavissa
muihin relaatiotietokannanhallintajarjestel miin, saatiin prototyyppijarjestelmasta tarke&
tietoa ditd, millaisia ongelmia jaljitystietojen kerdémisessd ja kéasittelyssd sadtaa
esintyd. Parha&ksi saavutukseksi prototyyppijarjestelman jaljitystietojen keréamisessa
voidaan katsoa se, ettd kaytanndssa kaikista tietokannanhallintajérjestelman toimin-
noista voidaan haluttaessa kerdta tietoa semanttisesti sopivalla tarkkuucdella. Poik-
keamaperusteisen va&inkaytontunnistamisen perusldhtokohta taytyy olla monipuolinen
jajitystietojen kerd@minen. Tietokantajarjestelmassa on useita erityyppisia toimintoja ja
tarkkuustasoja, joista tietoa pitaa talentaa Prototyyppijarjestelméassa kutakin
tietokantasovellusta varten voidaan riittdvan monipuolisen jéljitystietojen kerdysjérjes-
telman avulla ra&aloida juuri sopivat asetukset, joilla saadaan luotua parhaiten
kayttgien normaditoimintaaja—kayttaytymistéa kuvaavat profiilit.

Luvussa 3 kasiteltyja vahvuuksien ja heikkouksien vertailuperusteita tarkasteltaessa
voidaan todeta, etta prototyyppijarjestelmassi on onnistuttu helpottamaan jarjestelman
konfigurointia jaljitystietojen kerd@misen osalta Oraclen vakiona tarjoamiin véalineisiin
verrattuna.  Jaljitystietojen kerdysasetusten tekemiseen on prototyyppijarjestelmassa
ohjelmoitu joitakin apuvélineita vahentdmadan komentojen kirjoittamista, mutta valmis
jarjestelma vaaisi tuekseen vield graafisella kayttdliittymalla varustetun apuvalineen,
josta jdljitettévdt kohteet ndkisi ja jolla uusia kohteita voisi lisétd luetteloista
valitsemalla. Resurssikdyton ongelman ndkokulmasta olisi mielenkiintoista tutkia,
kuinka paljon yhden jaljitystiedon kerédminen varaatietokannanhallintajérjestelmaa ja
miten monista kohteista ja miten hienojakoisesti jdljitystietoja voi kerdta ilman, etté
keré@minen héiritsee merkittavasti muuta toimintaa Myods muu va&inkaytontunnsta:
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kohdassa on késitelty prototyyppijarjestelman profiilien muodostamisen periadteita ja

kaytannon ratkaisuja.

6.3 Normaalitoimintaaja—kayttaytymista kuvaavien profiilien rakentamisesta

Kuten edelld kasiteltiin, voidaan Oracle-tietokannanhallintajérjestelman tall ennettujen
proseduurien ohjelmoinnissa kaytettavalla PL/SQL-kielella ohjelmoida kaikki
tarpedliset kontrollirakented. Lisaksi kaytettdvissa ovat kaikki jaljitystiedon
kasittelyssa tarvittavat kirjastofunktiot seka tiedot tietokannasta tietohakemiston
tauluissa. Taman wuoksi prototyyppijarjestelmdalla e katsottu olevan tarpeelli sta todistaa
minkaan tietyn profiilien muodostamisen mallin rakentamisen mahdollisuuksia, sill&
periagteessa jaljitystiedoista voidaan Oraclen ohjelmointimahdollisuuksilla jalostaa

millaisia profiileja tahansa.

Prototyyppijarjestelman profiilien rakentamisessa mukailtiin tapag jolla Oracle-
tietokannanhallintajarjestelma keraé jaljitystietoja. Vakiojaljityksen seka hienojakoisen
jaljityksen tuottamat tiedot tallennetaan omiin lokitauluihinsa, joissa jokaiselle tiedolle
on varattu oma sarakkeeseensa. Téta tallentamisen tapaatai taulujen rakennetta @ voi
muuttaa Taman wioksi profiilit valittiin rakennettavaksi jdljitystietojen rakennetta
vastaaviksi, tosin suppeanmiksi, silla profiilethin el haluttu sisallyttda kaikkea
mahdollista tietoa, joka jaljitykselld olisi ollut hankittavissa. Jéljitystietojen tapaan
tallennettaessa profiil ien kasittely on yksinkertaista, eik& ominaisuuksien kiinnittamisen
néennainen ongelmakaan tosiasiassa haittag silléa ennen opetusvaiheen aloittamista
profiilien rakentamisessa kaytettavét jaljitystietojen ominaisuudet taytyy kuitenkin

padtaa

Tuotantok&yttton tulevassa jarjestelméssatulisi tietysti voida valita, mitd ominaisuuksia
jajitystietojen ja profiilien vertailussa kaytetéaén, mutta prototyypissa télla ei katsottu
olevan merkitystd. Voitaisiin esimerkiks agjatella, ettd jarjestelma voitaisin asettaa
vertallemaan pelkastadn  kéyttdjien suorittamia toimintoja ilman, ettéd toiminnan
kohteista tallennetaan tietoa. Toinen mahdollisuus supistaa profiileja olisi jéttaa
attribuuttitason tietojen tallennus pois. Talaisen ominaisuuksien valinnan el kuitenkaan



tarvitse vaikuttaa jarjestelman perustana oleviin tietoa tallentaviin tauluihin, vaan
ainoastaan niita kasittelevdan ohjelmistoon. Lisdksi taulujen ja tietoja kasittelevien
proseduurien muuttaminen ennen opetusvaiheen aloittamista on verrattain helppoa, jos
halutaan lisdtd seurattavia jéljitystiedon ominaisuuksia. Sopivia lisdominaisuuksia

toimintoja suorittaa

Merkittavin saavutus prototyyppijarjestelman profiil ien muodostamisessa on selkea jako

perustedla esimerkiksi tallentamalla tilastollisesti jarjestelman toimintaa Kuitenkin
uudemmassa tutkimuksessa ja varsinkin tietokannanhall intajérjestelmille suunnitelluissa
niink&&n pyrita identifioimaan kayttgda. Esimerkiksi Chungin ym. (1999 malli on
selvasti saanut vaikutteita kayttooikeuksien hellinnasta, kun tass esimerkiksi Anderson
ym. (1995 malli on edelleen selvasti velkaa tilastotieteelle ja biometrisille menetel-

mille.

Prototyyppijéarjestelman molemmat profiilit pitavéat kaikkea oletusarvoisesti epailytta
vana ja hyvédksyva normadiks vain sellaisen toiminnan, jonka ovat oppined
heen jaljitystietojen perusteella siten, ettéd kustakin jaljitystiedosta tallennetaan tekij &,
toiminta sekd kohde kolmella tasolla sen mukaan, milla tarkkuudella kyseisesta
tapahtumasta voidaan tallentaatietoa. Nain prototyyppijarjestelman profiilit tallentavat
edella kasitellyn Denningin (1987 poikkeamaperusteisen mallin kolme térkeinta
jajitystietojen ominaisuutta. Profiileihin tallennetaan vain yksil6lliset tiedot, ja mikali
useampia samanlaisia jaljitystietoja esiintyy, niiden maaa lasketaan. Méa&an perusteella
voidaan haluttaessa esimerkiksi karsia profiilista harvinaisia jéljitettyja tapahtumia.

Prototyyppijarjestelmassi profiil ien tietoja el kuitenkaan karsittu.
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tietokannan suhteen on aiemmin havaitun perusteella normaalia ja mika poikkeavaa
Profiilit on kuitenkin pidetty tietokannanhallintajdrjestelmén tasolla, eik& niihin ole
sekoitettu sovellustason ominaisuuksia, kuten Chungin ym. (1999 mallissa annettiin
ymmartda Olisi epakaytannollista tallentaa opetusvaiheessa esimerkiksi yksittéisen
pankkitoimihenkilon késittelemien tapahtumien sisdltda sen paédtelemiseksi, onko
tunnistusvaiheessa syotetty hyvitettavan pankkitilin numero aiemmin tunnettu. Sen
sjaan tdlaiseen sovellustason va&inkayton tunnistamiseen woitaisiin  kayttda
Ingriswangin ym. (2001) esittamia sa&nt6j4, joill a voitaisiin esimerkiksi ma&itel 14, ettei
pankkitoimihenkild voi hyvittaatilia jonka han itse omistaa Yhta hyvin opetusvai-
heessa voitaisiin laskeanormaalien tilisiirtojen summien keskiarvo ja keskipoikkeama,
jonka perusteella voitaisiin tutkia, ovatko pankkitoimihenkilon kirjaamat siirrot
suuruuceltaan ja magdtaédn epanormaaleja. Tdlaiset erityiset sovellusta koskevat
sdannt voisivat tdydentdd prototyyppijarjestelman kaltaisen poikkeamaperusteisen
jarjestelméan tunnistamista ja ne voisivat toimia poikkeamaperusteisen jarjestelman
rinnalla kirjoittaen tarvitsemansa vertail utiedot opetusvaiheessa omiin lokeihinsa.

Kayttaytymisprofiilin perusajatus on adoptoitu Lanen (1998 ja Hofmeyerin ym. (1998
jarjestettyind vakiomittaisina sarjoina. Hofmeyer ym. (1998 olivat kayttéaned sarjojen
muodostamisessa ainoastaan yksinkertaisia jérjestelmékutsuja, joiden ansiosta profiilit
olivat kooltaan hyvin pienia ja kasittely tehokkasta. Tutkijat kuitenkin totesivat, etté
malli el valttaméttd ana kovin hyvaa kuvaa siitd, mitéa jarjestelmassi itse asiassa
tapahtuu. Lane (19989 puolestaan on rakentanut profiilinsa samalla periadtedla
monipuolissmmista tiedoista, jonka vuoksi profiil it ovat kooltaan isompia. Kuitenkaan
kayttaytymista mallintaville poikkeamaperusteisille jarjestelmille tyypillisesti profiilit
eivdt pysty koskaan kuvaamaan kayttaytymista taydellisesti. Jarjestelmé aiheuttagkin
sen wioksi paljon vééria halytyksia Lane (1999 ratkaisi ongelman laskemalla edella
kuvatulla tavalla porrastetun vastaavuussuureen avulla ja liséksi tasoitti vastaavuucet
laskemalla keskiarvon useasta jdljitystapahtumasta. limeistd on, ettei télainen
poikkeamien tunnstaminen pysty antamaan tietoa mahdollisesta vaarinkaytosta
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muuttumisesta.

Prototyyppijarjestelmassi kayttaytymisprofiilien muodostamisessa on kaytetty hyvaksi
gjallisesti jarjestettyina jaksoina tallennetaan vain \wiitteita toimintaprofiiliin, jolloin
profiili vie mahdollisimman vahan tallennustilaa. Lisdksi jaksojen osat identifioivat
tekijan, toiminnan ja sen kohteen yksityiskohtaisesti, jolloin kayttaytymisen mallintami-
sen perusted ovat tarkat. Kayttaytymisprofiil ien jaksot on kuitenkin muodostettu Lanen
(1998 ja Hofmeyerin ym. (1998 profiilien tapaan liikuttamalla vakiomittaista ikkunaa
jajitystietojen joukon yli. Jaljitystietojen sarjoja ei kuitenkaan tallenneta sell aisenaan,
vaan jakso muodogtetaan jdljitystietoja vastaavista toimintaprofiil in tunnusnumeroista.

toiminnan mallintamiseen. Kayttdytymisen mallintamisessa on lis&ksi  pyritty
mahdollisimman tiiviiseen esitykseen.

Attribuuttitason jaljitys tallentaaprototyypin kaltaisessa esimerkkien pohjalta oppivassa
Instanssiperusteisessa jarjestelméassa useita monikkoja normaalitoiminnan profiiliin, jos
tapauksessa viittaa kaikkiin taulun attribuutteihin, jolloin attribuuttitason jaljitys
toiminnan jaljittamisen kannalta menettddmerkityksensa. Jos jarjestelmalla seurattaisiin

profiilissaan, jonka perusteena on kaytetty toimintaprofiilin tietoja, ei téllaista
tiivistdmista voida kayttaa Kayttaytymistd mallinnettaessa on térkea eottaatarkkaan,
mihin attribuuttien osajoukkoon viittaus kulloinkin kohdistuu. Myodskéén Chungin ym.
(1999 edittamaa periadtedlista gjatusta minimadisesta usein esiintyvien ominaisuuk-
sien joukosta ei voida, eikd ole tarpeellista soveltaa Toimintaprofiilia rakentava
proseduuri pitdéd huolta, ettel redundantteja toimintoja tallenneta lainkaan. Kayttayty-
misprofiili huolehtii tamén jalkeen yksittéisten toimintojen ryhmittamisesta tapahtu-

miksi.
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Prototyyppijéarjestelm&d koestettaessa valvottiin profiilien muodostamista koko aan
koekayttgien tunnuksilla toimittaessa, koska profiilit muodostettiin  samanaikai sesti
opetusvaiheen jdljitystietoja kerdttaesss. Jarjestelma kasitteli  kaikki jaljitystiedot
asianmukaisesti ja samanlaisista toiminnan jaljitystiedoista profiiliin tallentui vain yksi
kappale, jolloin profiileihin e muodostunut reduncanttia tietoa. Myos kayttaytymispro-
fiilit rakentuivat oikeellisesti keskitetyn jaljitystietotaulun gjallisen jarjestyksen mukaan.
Kehitettdvaad sen sijaan |Oydettiin eri jaljityksen osajérjestelmien tucttaman tiedon
keskindisen edeltdvyyden hallitsemisesta. Koska Oraclessa tieto tapahtuman ajasta
talentuu vain sekunnin tarkkuudella, ei kellonaikaa voida yksin kayttaa magaamaén
jarjestystd. Kunkin osgjérjestelméan sisdlla jarjestys on helppo padella sen mukaan
missa jarjestyksessa tiedot ovat muodostuned. Sisdinen jérjestys saadaan sekvenssien
luomista identifioivista tunnuksista. Kuitenkin samaan kellonaikaan samalle kayttgjalle
eri osgjarjestelmiin muodostuneiden tietojen jarjestystd e prototyyppijarjestelmalla
koetilanteessa pystytty selvittaméén. Lisdks viitaitaessa yhdessa SQL-lauseessa
useampiin  saman taulun attribuutteihin, niiden jéljitystiedot tallentuivat aina
satunnaisessa jarjestyksessi. Toisaalta dtribuuttitason jarjestys on helppo vakioida
vaikkapa kayttamalla hyvéksi tietohakemiston jarjestystd. Sen sijaan eri osgjérjestel-
mien véalinen tarkka jérjestys vaatisi toimiakseen jonkin ylemmalla tasolla toimivan
jarjestelman, joka madaisi jarjestyksen. Tahan voitaisiin kayttdd eimerkiksi Oraclen
vakiojdljitystd, joka pystyy jaljittamaan taulutasolle asti kaikki jérjestelmén toiminnot.
Herdttimilta ja hienojakoisesta jaljityksesta voitaisin taman jélkeen hekea tarkempi
tieto viitatuista atribuuteista niille toiminnoille, joille tallainen tieto voidaan tallentaa

Tarkasteltaessa luvussa 3 esitettyja profiilien rakentamisvaiheen heikkouksia ja
vahvuuksia, voidaan todeta, etta prototyyppijarjestelmassa poikkeamaperusteisille
jarjestelmille tyypillisten heikkouksien aiheuttamat ongelmat onnistuttiin pitdmaan
kohtuudella hallinnassa. Seka toiminta- ettad ka&yttéytymisprofiilit veivat kohtuullisen
vahan tallennustilaa Toiminnan talentamiseen tarvittin vain muutamia kilotavuja
kayttgjaa kohden ja kayttaytymisen profiilit veivét tilaamuutamia kymmenié kilotavuja.
(TAULUKKO 10). Levytilavagimukset on laskettu profiiliin - muodostuneiden
monikoiden lukumééran ja yhden profiilimonikon vieman tallennustilan keskiarvon

mukaan.
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TAULUKKO 10. Toiminta- ja kayttaytymisprofiilien tallennuksen vaaima levytila
kaytt&jittain.

kayttga monikkoja tilantarve toim. monikkoja tilantarve kéayt.

toimintaprof. prof. (kab4tavua)  kayttdytymisprof. prof. (ka 60 tavua)
myyntipaéll ikkd 91 kol 4914tavua 765 kol 45900tavua
myyntisihteqi 82 kol 4428tavua 317 kol 19020tavua
palkanlaskija 48 kol 2592tavua 1106kpl 66360tavua
toimitugohtaja 87 kol 4698tavua 778 kol 46680tavua
varastomies 66 kpl 3564tavua 320 kol 19200tavua
yll&pito 18 kpl 972tavua 32 kpl 1920tavua

Koska jarjestelman tehokkuuskysymykset eivdt kuitenkaan olled tutkielman
padaiallinen mielenkiinnon kohde, profiilien tallennusvaihtoehtojen tehokkuutta ei
tutkittu tarkemmin. Oraclen tietohakemistot tarjoaisivat esimerkiksi mahdollisuuden
Vakio- ja hienojakoinen jdljitys kuitenkin tallentavat kyseiset j&ljitystietojen
ominaisuudet merkkijonoina. Merkkijonoina tapahtuvan vertailun muunto numerotun-
nusperusteiseksi saattaisi tehostaa jarjestelmad Samoin profiilit voitaisiin tallentaa
relagiomallin mukaan siten, ettd esimerkiksi toiminta ja sen kohde tallennettaisiin
erikseen ja tieto kayttgistd, jotka suorittaisivat toimintoja kyseisille kohteille
talennettaisin  erikseen. Tallennettavien monikoiden maaa laskisi taloéin ja
redundanttia tietoa & tallennettaisi, mutta seka numerotunnusten kayttd ettd tiedon
jakaminen eri tauluihin lisdisi tarvittavien liitosten ma&aa tietoa kasiteltdessi. Olisi
mielenkiintoista tutkia, missa maérin erilaisin rakenneratkaisuin on mahdollista tehostaa
poikkeamaperusteisen tunnstuksen tehokkuutta relaatiotietokannanhallintajérjestel-
massi ja millainen olisi optimaalinen jérjestelma suorituksen tehokkuuden ja
tallennustilan edullisen k&yton suhteen.

6.4 Havaintoja poikkeamien tunnistamisesta

Jdljitystietojen  kerédmisen  konfiguroinnin  ja profiilien rakentamisen jalkeen
poikkeamien tunnistus on prototyyppijéarjestelméssa varsin suoraviivaista. Poikkeamien
tunnistamiseen kaytetdan samaa perusgjatusta kuin wusien jaljitystietojen profiileihin
tallentamiseen. Toimintaprofiilia verrataan uusiin jaljitystietoihin etsiméalla vastinedto-
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mia tietueita SQL-kyselylla. Liitantd tehddan kayttdanimen, toiminnan numerotunnuk-
sen, taulukaavan, kohteen ja dtribuutin nimen perusteella. Jos tunnistusvaiheen kaikkia
kerrallaan vertailtavia jdljitystietoja vastaavat tiedot |0ytyvdt normaalitoiminnan
loytyy, ne siirretéddn halytystauluun tarkempaa tutkimista varten. SQL-kyselya
kaytettaessi tunnistamisen tehokkuus on aina optimaalinen, koska tietokannanhallinta-

jarjestelma aitomaatisesti optimoi kyselyjen suorituksen.

hienojakoisen kayttooikeuksienhallintgjérjestelmén kaltainen, poikkeamien tunnsta
mista voidaan pitddhyvin luotettavana vaéien negatiivisten osalta. Jérjestelmahan pitéa
oletuksena kaikkea sille tuntematonta toimintaa epéilyttavand. Va&ia positiivisia
muuttuminen opetusvaiheen jalkeen tai jonkin normaalin tyotehtavan ajoittuminen
opetusvaiheen ulkopuolelle. Va&ét positiiviset eivét kuitenkaan prototyypin kaltaisessa
jarjestelméassi ole pysyva ongelma, silla yksinkertaisesti esimerkkien perusteella oppiva
jarjestelma on hyvin muuntumiskykyinen ja joustava jatkuvan oppimisen kannalta.
Varsinkin toimintaprofiilien paivittdminen on helppoa, silla vagan Hhalytyksen
aiheuttama tallentamaton toiminto voidaan heti tallentaa profiiliin.  Kayttgan
normaalitoiminnan profiilia voidaan paivittdad yksinkertaisesti puutuvat tiedot
lisagmall &, eika profiilia tarvitse rakentaa kokonaan uudelleen. Kuitenkin toimintapro-
fiilin lisdksi vastaavat jaksot tuleeliséta myos kayttaytymisprofiili in. Prototyyppijarjes-
telm&an téata ominaisuutta ei ole toteutettu, mutta tarkoitukseen kavisi proseduui, joka
hakee jdljitystiedoista jarjestyksessd jakson pituutta vastaavan magan utita toimintoa
edeltévia ja seuraavia jaljitystietoja ja luo niisté kayttaytymisprofiili in uudet jaksot.

rajata myos esimerkiksi kayttden hyvéksi Chungin ym. (1999 esittamaérakenteellisen
etdisyyden kasitetta. Prototyyppijarjestelmadn ohjelmoidulla proseduurilla REAL_DIST
voitaisiin laskea poikkeavan toiminnan kohteen etdisyys ldhimméasta normaalista
toiminnan kohteesta ja tietyn asetetun raja-arvon perusteella naytettavia halytyksia
voitaisiin karsia tai asettaatérkeysjarjestykseen. Kuten edella jo késiteltiin, kokonaan

toinen kysymys on, kuinka paljon pelkan rakenteellisen etéisyyden perusteella voidaan
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padella poikkeaman merkittavyydesta. Esimerkiksi samassa taulussa sSijaitsevien
henkilon nimen ja henkilotunnuksen rakentedlinen valimatka on pieni, mutta

tietoturvan kannalta niiden luottamukselli suudessa on merkittava eo.

tehdyn kayton. Luokittelu toimi oikein kaikille kayttgille, toiminnoille ja kohteille.
Tunnistamisvaiheen kokeiluissa seurattiin jaljitystietojen muodostumista keskitettyyn
jajitystietotauluun sekd halytysten muodostumista niil le varattuun tauluun. Jarjestel-
maan el myoskéaan toiminnan tunnistamisen wuoksi syntynyt juurikaan viivettd, vaan
halytykset epéilyttavasta toiminnasta tulivat l1ahes reali aikaisesti.

Poikkeavan  kayttdytymisen tunnistamisesta sadiin  prototyyppijarjestelmasta
kohtuullisen véhan luotettavia tuloksia, silla luotettava kayttaytymisen tunnstaminen
olisi selvasti vaainut lagempaakoeaineistoa tal erityisen tarkkaan tehtya suunnitelmaa
Siitd, missa jérjestyksessd toiminnot kulloinkin suoritetaan. Tietokantasovellusta
kaytettaessa pyrittiin jarjestelmall isyyteen ja toimimaan kohtuudella samalla tavoin kuin
opetusvaiheessakin. Jarjestelma tunnisti normadiksi kayttéaytymiseksi suurimman osan
uusista kayttaytymista kuvaavista jaksoista, mutta muodogsti vaaria halytyksia kuitenkin
1 - 4 kayttgjad kohti. Tama johtuu siitd, etté prototyyppijarjestelmassi seurattiin vain
absoluuttisesti poikkeavia jaksoja, eikéa poikkeamia laskettu esmerkiksi jakson osien
perustedla porrastetusti ja tdman jalkeen rgja-arvoon vertaamalla. Lisdksi opetusvai-
heen tapahtumien pieni ma&a ei tuottanut tarpeeksi monipuoli sta kayttaytymisprofiil ia,

seuraamista tunnstusvaiheesss, jolloin vaaria positiivisia hdlytyksia @ muodostunut.
Prototyyppijarjestelmassi kayttdytymisen tunnstamisen tarkkuus vadii sagujen koke-
toimien suorittamisen kaikki tyypilliset jarjestykset tulevat tallennetuiksi. Myodskaén
taysin absoluuttinen ja yksittdisen jakson perusteella tehty poikkeamien tunnistus ei ole
tehokasta Kayttaytymisen poikkeamien tunnstamisessa tulisi myOs prototyypin
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kaltaisessa jarjestelmassa kayttdd eaimerkiksi Lanen (1998 esittaman kaltaista
kayttdytymisjakson osien erillistéd vertallua ja vastaavuusarvon laskemista. Vastaa
vuusarvoa tal useamman vastaauusarvon keskiarvoa voitaisiin talléin vertailla
asetettuun normaalivastaavuuden minimiin. Asetettua minimivastaavuutta enemman
poikkeaville jaksoille voitaisiin my0s asettaa jokin mé&rg, jonka ylittdminen yhden

istunnon aikana aiheuttaisi tietojen kirjoittamisen halytystauluun.

Luvussa 3 kasiteltyjen poikkeamaperusteisille jarjestelmille tyypill isten heikkouksien ja
vahvuuksien suhteen tarkasteltuna protyyppijérjestelma&in vaivaa jonkin verran
va&ien positiivisten tunnistusten ongelma. Toimintaprofiilien aiheuttamista vaaista
positiivisista voitaisiin saada tietoa vain todellista jarjestelmaa tutkimalla, mutta
kayttdytymisprofiilien osalta ongelma on havaittavissa jo prototyyppijérjestelmassikin.
Selva vahvuus on kuitenkin toimintaprofiilien periage, jolla kaikki aemmin
tall entamattomasta poikkeava toiminta voidaan tunnstaatarkasti ja tasmallisesti.

Myo0s kayttdytymisen osalta jatkuvan oppimisen periage on melko helposti toteutetta-
vissa. Edella kasiteltiin, kuinka toimintaprofiilia paivitettaessi ja uutta toimintaa
liséttéessh myos kayttaytymisprofiilia tulee paivittaa Talodin uudet kayttaytymisjaksot
tulee muodostaa tutkimalla jarjestettyd jaljitystietojoukkoa jakson pituuden verran
ennen ja jalkeen uutta toimintoa. Mikali toiminta itsessi&n ei ole uusi, vaan jarjestel-
maélle opetetaan vain uusia toimintojen suoritusjarjestyksid, ne voidaan hyvaksymisen
jalkeen lisdta profiiliin suoraan halytystaulusta siirtdmalla. Talsdin uuta halytysta ei
Esimerkkien pohjalta oppivassa ja tunnstavass jarjestelméssi seka normaalitoiminnan
ettd normadikayttdytymisen profiilien paivittdminen on yksinkertaista verrattuna
jérjestelméaén, jossa malli rakennetaan kiinte&si, kuten puut tai neuroverkot.

Olisi mielenkiintoista jérjestdd useammille dtojen tietokantasovellusten kayttgjille koe,
jossa pitk&n opetusvaiheen ja tunnistusvaiheen tiedoista laskettaisiin, miten pitk&
opetusvaihe suhteessa tietokantasovelluksen kokoon tarvittaisiin  kéyttaytymisen
tunnistamiseen mahdolli simman vahil 1 va&il1a negatiivisilla. Prototyyppij arjestelmalla
pystyttiin osoittamaan toimintaprofiil in luotettava toiminta tunnistamisvaiheessa, mutta
samalla todettiin, etta kayttaytymisen mallintamiseen kaytetty opetusvaiheen pituus oli



litan lyhyt. Toinen té&rked tunnistamisvaiheeseen liittyva tutkimuksen kohde olisi
selvittag miten paljon prototyypin kaltainen va&inkaytontunnstamisjarjestelma varaa
relaatiotietokannanhallintajarjestelman resursseja. Va&inkaytontunnstamisjarjestelman

hidastaatarkkail emaansa jarjestelmaa

6.5 Yhteenveto

Prototyyppijarjestelman rakentamisesta ja kokeilusta sadiin arvokasta tietoa varsinkin
jajitystietojen  kerda@misen osalta. Aiemmassa tietokannanhallintajarjestelmien
va&inkayton tunnistuksesta julkaistuss tutkimuksessa on kéasitelty hyvin vahan
jajitystietojen kerddmisen vaihtoehtoisia tapoja ja niihin liittyvid ongelmia. Oracle-
tietokannanhallintgjarjestelmastd saadut kokemukset ovat osittain edella kuvatulla
tavall a sovellettavissa myds muihin tietokannanhal lintajérjestelmiin.

Prototyypilla kokeiltin my®ds normaalitoiminnan ja -kayttdytymisen profiilien
muodostamista aiemmassa tutkimuksessa esitettyjen mallien periagtteita soveltaen.

kayttdytymisen mallintamisen valilla Toimintaprofiili rakennettin - kuvaamaan

suorittaa Kayttéaytyminen tallennetaan prototyypissi soveltaen Lanen (1999 esittamaa
gjallisesti jarjestettyjen vakiomittaisten jaksojen mallia. Perustana on kuitenkin kaytetty
toimintaprofiilia, jolloin ylimagaista tietoa e tarvitse tallentaa Kayttaytymisen
vertailun perusta on tall6in tasméallisempi kuin Lanen (1998 tai Hofmeyerin ym. (1999
malleissa, joissatallennetaan jaksojen osiksi vain hyvin véhan jalostettuatietoa.

hyvia kokemuksia, silla kaikki jérjestelmén kokeiluvaiheessaa tehty normaali ja
epanormaali tietokantasovellusten kayttd luokiteltiin oikein. Vaikkakin kokeilu tehtiin
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hyvin pienella tapahtumamaadlld, ovat tulokset rohkaisevia, silla yksinkertaisella
periadtedla toimivan jérjestelman voitiin osoittaa toimivan luotettavasti. Prototyyppi-
jarjestelman kaltaisen mallin kaytannon toimivuuden ja varsinkin sen jarjestelméaresurs-
sien kayton taloudelli suuden kokeilu vaaisi kuitenkin koejérjestelyd, joka ei mahdu
taman tutkielman piiriin. Kéayttaytymisen poikkeamien tunnistamisen koevaihe antoi
vahemman selvia tuloksia, silla lyhyesta opetusvaiheesta johtuen véarien positiivisten
ma&a oli suhteessa korkea Kayttaytymispoikkeamien tunnistamisen kokeilu vadisikin
laajaa kogjérjestelya mieluusti aidossa ympéristoss.
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7 YHTEENVETO

Taman tutkielman avulla pyrittiin selvittdmaan millaisia ominaisuuksia relaatiotieto-
kannanhallintajérjestelman  yhieyteen  rakennettavalla  poikkeamaperusteisella
va&inkaytontunnstamisiarjestelmalla tulisi olla  Erityisesti keskityttiin t&llaisen
jarjestelman jaljitystietojen keruuseen, normaalitoiminnan ja —kayttaytymisen mallien
muodostamiseen seka varsinaiseen poikkeamien tunnistamiseen edellisten perusteella
Liséks kasiteltiin kokonaiskuvan saamiseksi myos va&inkaytontunnistamisjarjestel-
mien rakennetta. Tutkimusongelma ositettiin siten, ettd duks selvitettin millaisia
reladiotietokantojen yhteydessa olennaisia ominaisuuksia jo esitetyissi poikkeamape-
rusteisissa malleissa on. Toiseksi tutkittiin, mit& erityisesti tietokannanhallintajérjestel-
mien yheyteen suunniteluissa poikkeamaperusteisissa malleissa oli esitetty. Lisdksi
haluttiin taydentd& alemman julkaistun tutkimuksen epéselvia kohtia rakentamalla
konstruktio, jolla pystyttiin selvittaméén muun muass jaljitystietojen kerdamisen
yksityiskohtia.

Tutkielman alussa késiteltiin yleisesti aiemmin julkaistua tutkimusta, jonka avulla
tutustuttiin - vaarinkdytontunnistuksen periaatteisiin, jarjestelmien rakenteisiin ja
ominaisuuksiin - sek& luctiin  tutkielmalle kéasitepohjaa. Aiemman  tutkimuksen
tarkastelun avulla pyrittiin  [6ytamé&n myds ne yleiset poikkeamaperusteisen
vaainkayton tunnistamisen periaatted, jotka olisivat sovellettavissa myos tietokannan-
hallintajérjestelmien yhteydessa. Eri tutkimusten vertalusta sadiin kasittedlisesti
malleihin. Vastaavaa jakoa ei ole aiemmissa tutkimuksissa esplisiittisesti esitetty,
vaikka jokaisessa tutkimuksessa suuntautuminen jompaankumpaan |ahestymistapaan oli
havaittavissa. Tutkielmassa tehty jako on kasitteellisesti merkittava ja uutta mallia
suunriteltaessa olisikin syyta padtad mitad halutaan mallintaa Suurin osa aiemmasta

sesta. Reladiotietokantojen kontekstissa aiemmin tehty tutkimus keskittyi puolestaan
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esimerkiksi k&yttooikeuksien hallintajarjestelmiin.

Julkaistun tutkimuksen perusteell a tarkasteltiin myos poikkeamaperusteisen tunn stami-
sen heikkouksia ja vahvuuksia. Paallimmaéisena vahvuutena poikkeamaperusteisessa
vaainkaytontunnstamisessa on sen periadtedlinen ehdoton kieltavyys, joka takaa sen
havaitsevan kaiken sille aiemmin tuntemattoman toiminnan. Sama periagtedlinen
ominaisuus on myo6s heikkous, silla ehdottomuus aiheuttaa aiemman tutkimuksen
mukaan myods paljon va&ia halytyksig jotka vievédt luottamuksen jarjestelman
toimintaan. Tutkielmassa kasiteltiin vahvuuksien ja heikkouksien tarkastelun perusteella
myds toimia, joilla va&ia halytyksia voidaan véhentaa

Tutkielma tarkasteli myds yksityiskohtaisemmin tietokannanhallintajarjestelmien
yhteyteen ehdotettujen vaainkaytontunnstusmallien ominaisuuksia Vakka aempaa
tutkimusta oli melko vahan, selva eo yleiseen tutkimukseen oli se, ettd monimutkaisia
rakenteita sisdltavien tietokantojen valvontaan tarkoitetut mallit olivat huomeattavasti
hienojakoisempia. Hienojakoisuus oli osittain viety jopa niin pitkalle, etté tietotaso dli
otettu mukaan mallintamiseen. Tarkastelun yheydessi verrattiin yleisen tutkimuksen ja
tietokannanhallintajarjestelmiin  kohdistuneen tutkimuksen malleja, jonka tuloksena
sadiin keréttya ominaisuuksia, jotka parhaiten soveltuvat va&inkayton tunnstamiseen
tietokannanhallintajarjestelmassa.

Edella kuvatun késitteelli sen jaon perusteella p&adyttiin kahteen tapaan, joista toisella
voidaan hienojakoisesti mallintaa kayttgan toimintaa ja toisella kayttaytymista
toimintojen suorittamisen jarjestyksen perusteella. Saduja tuloksia kaytettiin hyvaksi
toteutettaessa kevytta prototyyppid, joka pystyy tunnstamaan va&inkayttoa yksinker-
taisesti ja luotettavasti kayttgjan tallennettua ja uutta toimintaa vertailemalla.
Prototyyppia kokeiltaessa kaikki normaali ja gpdnormaali toiminta luokiteltiin oikein,
mik& on rohkaisevaa vaikka koeympéristd dlikin keinotekoinen. Lisdks jarjestelma
jestysta ja uusien jdljitystietojen jarjestysta vertailemalla. Prototyyppijarjestelman
rakentamisessa keskityttiin pitkalti jaljitystietojen keré@miseen, silla Oracle-tietokan-
nanhallintajérjestelman ominaisuuksia selvitettdessi tama vaihe osoittautui kaikkein
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haasteellisimmaksi. Jdljitystietojen kerdamisesta ja siihen liittyvistd ongelmista saatiin

taman ansiosta tutkielman kautta paljon tietoa.

Prototyyppijarjestelman rakentamisessa @ puututtu va&inkdytdén tunnstamisen
ongelmiin kohdejarjestelman resurssikayton suhteen, eik& vaarien positiivisten
ongelmaan kayttaytymisen tunnistamisen suhteen. Jatkotutkimusaiheeksi sopisikin sen
selvittaminen, miten paljon attribuuttitasolla tapahtuva tunnistaminen varaa tietokan-
nanhallintajérjestelm&d. My0os erilaisten rakenneratkaisujen vaikutusta tunnistusjérjes-
telman tehokkuuteen ja sen kayttdmaan tallennustilaan olisi hyva selvittaa Jatkotutki-
muksella olisi myds mielenkiintoista selvittag kuinka paljon opetustapahtumia
suhteessa tietokantasovelluksen kokoon tarvitaan va&ien positiivisten tunnistusten
minimoimiseksi. Kysymykseen woisi tulla aidon tietokantasovelluksen kayttgjille
jarjestettéava koe, jossa opetus- ja tunnistusvaiheen tietojen perusteella tutkittaisiin,
miten pitka opetusvaihe vaalitaan vaaien positiivisten ongelman minimoimiseksi.
Liséksi jarjestelmanvalvojalle tarkoitettujen tyota helpottavien apuvalineiden
rakentamista olisi syyta tutkia tarkemmin. Jaljitystietojen kerdysasetusten tekemisen
tulis olla yksinkertaista ja nopeaa ja hadytysten tutkimista helpottamalla va&ien

positiivisten aiheuttama ongelmakaan ei rasittaisi jérjestelméanvalvojialiikaa
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Oraclen tietohakemiston taulun AUDIT_ACTIONS sisdlto.

Numerotunnus

©CoOoO~NOOUA_WNEO

Toiminta

UNKNOWN

CREATE TABLE
INSERT

SELECT

CREATE CLUSTER
ALTER CLUSTER
UPDATE

DELETE

DROP CLUSTER
CREATE INDEX

DROP INDEX

ALTER INDEX
DROPTABLE

CREATE SEQUENCE
ALTER SEQUENCE
ALTERTABLE

DROP SEQUENCE
GRANT OBJECT
REVOKE OBJECT
CREATE SYNONYM
DROP SYNONYM
CREATE VIEW
DROPVIEW
VALIDATE INDEX
CREATE PROCEDURE
ALTER PROCEDURE
LOCK

NO-OP

RENAME

COMMENT

AUDIT OBJECT
NOAUDIT OBJECT
CREATE DATABASE LINK
DROP DATABASE LINK
CREATE DATABASE
ALTER DATABASE
CREATE ROLLBACK SEG
ALTER ROLLBACK SEG
DROP ROLLBACK SEG
CREATE TABLESPACE
ALTER TABLESPACE
DROP TABLESPACE
ALTER SESSION
ALTERUSER

COMMIT

ROLLBACK
SAVEPOINT

PL/SQL EXECUTE

SET TRANSACTION
ALTER SYSTEM
EXPLAIN

CREATE USER
CREATEROLE
DROPUSER

DROP ROLE

SETROLE

CREATE SCHEMA
CREATE CONTROL FILE
CREATE TRIGGER
ALTER TRIGGER

DROP TRIGGER
ANALYZE TABLE
ANALY ZE INDEX
ANALYZE CLUSTER
CREATE PROFILE
DROP PROFILE

ALTER PROFILE

DROP PROCEDURE
ALTER RESOURCE COST
CREATE SNAPSHOT LOG
ALTER SNAPSHOT LOG
DROP SNAPSHOT LOG

Numerotunnus

104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
157
158
159
160
161
162
163
164
165
167
168
169
170
171
172
173
174
175
176

178
179
180
181
182
183

Toiminta

CREATE SNAPSHOT
ALTER SNAPSHOT
DROP SNAPSHOT
CREATE TYPE
DROPTYPE

ALTER ROLE
ALTERTYPE

CREATE TYPEBODY
ALTERTYPE BODY
DROPTYPE BODY
DROP LIBRARY
TRUNCATE TABLE
TRUNCATE CLUSTER
CREATE FUNCTION
ALTER FUNCTION
DROP RUNCTION
CREATE PACKAGE
ALTER PACKAGE

DROP PACKAGE
CREATE PACKAGE BODY
ALTER PACKAGE BODY
DROP PACKAGE BODY
LOGON

LOGOFF

LOGOFF BY CLEANUP
SESSON REC

SYSTEM AUDIT
SYSTEM NOAUDIT
AUDIT DEFAULT
NOAUDIT DEFAULT
SYSTEM GRANT
SYSTEM REVOKE
CREATE PUBLIC SYNONYM
DROP RUBLIC SYNONYM
CREATE PUBLIC DATABASE LINK
DROP RUBLIC DATABASE LINK
GRANT ROLE

REVOKE ROLE
EXECUTE PROCEDURE
USER COMMENT
ENABLE TRIGGER
DISABLE TRIGGER
ENABLE ALL TRIGGERS
DISABLE ALL TRIGGERS
NETWORK ERROR
EXECUTE TYPE
CREATE DIRECTORY
DROP DIRECTORY
CREATE LIBRARY
CREATE JAVA

ALTER JAVA
DROPJAVA

CREATE OPERATOR
CREATE INDEXTYPE
DROP INDEXTY PE
DROP OPERATOR
ASSOCIATE STATISTICS
DISASSOCIATE STATISTICS
CALL METHOD

CREATE SUMMARY
ALTER SUMMARY
DROP SUMMARY
CREATE DIMENSION
ALTER DIMENSION
DROP DIMENSION
CREATE CONTEXT
DROP CONTEXT

ALTER OUTLINE
CREATE OUTLINE
DROP OUTLINE
UPDATE INDEXES
ALTER OPERATOR
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LIITEZ2

Proseduui AUD_SIIRTO.

PROCEDURE aud_sirto IS

V_TIMESTAMP  AUDITSTORE.TIMESTAMP%TY PE;
V_USERNAME  AUDITSTORE.USERNAME%TY PE;
V_ACTIONNO AUDITSTORE.ACTIONNO%TY PE;
V_SESIONNO  AUDITSTORE.SESSONNO%TY PE;
V_ENTRYNO AUDITSTORE.ENTRYNO%TY PE;
V_OBJECTNAME AUDITSTORE.OBJECTNAME%TY PE;
V_SCHEMANAME AUDITSTORE.SCHEMANAME%TY PE;

CURSOR 1 1S
SELECT TIMESTAMP#, USERID, ACTION#, SESSONID, ENTRYID, OBJSNAME,
OBJCREATOR
FROM SYS.AUD$ LEFT JOIN SYSTEM.AUDITSTORE ON
SYSTEM.AUDITSTORE.SESSONNO=SY S AUD$.SESSONID AND
SYSTEM.AUDITSTORE.ENTRYNO=SYSAUDS$.ENTRYID
WHERE AUDITSTORE.ENTRYNO IS NULL AND RETURNCODE=0 AND
(ACTION#=1 OR ACTION#=12 OR ACTION#=15 OR ACTION#=21 OR ACTION#=22
OR ACTION#=24 OR ACTION#=25 OR ACTION#=68 OR ACTION#=116) ORDER BY

TIMESTAMP#;
BEGIN
OPEN cl;
LOOP

FETCH c1 INTO V_TIMESTAMP, V_USERNAME, V_ACTIONNO, V_SESIONNO,

V_ENTRYNO, V_OBJECTNAME, V_SCHEMANAME;

EXIT WHEN c1%NOTFOUND;

IFV_ACTIONNO=15 ORV_ACTIONNO=25 ORV_ACTIONNO=116THEN
INSERT INTO AUDITSTORE
(TIMESTAMP, USERNAME, ACTIONNO, SESIONNO, ENTRYNO,
OBJECTNAME, SCHEMANAME, COLUMNNAME, AUD_ORDER)
VALUES (V_TIMESTAMP, V_USERNAME, V_ACTIONNO, V_SESSONNO,
V_ENTRYNO, V_OBJECTNAME, V_SCHEMANAME, -,
AUD_SEQ.NEXTVAL);

ELSE

INSERT INTO AUDITSTORE
(TIMESTAMP, USERNAME, ACTIONNO, SESIONNO, ENTRYNO,
OBJECTNAME, SCHEMANAME, COLUMNNAME, AUD_ORDER)
VALUES (V_TIMESTAMP, V_USERNAME, V_ACTIONNO, V_SESIONNO,
V_ENTRYNO, -, V_SCHEMANAME,-', AUD_SEQ.NEXTVAL);
END IF;
END LOOP:;
COMMIT;

END;
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Proseduuri FGA_SIIRTO.

129

PROCEDURE fga siirto 1S

V_TIMESTAMP AUDITSTORE.TIMESTAMP%TY PE;
V_USERNAME AUDITSTORE.USERNAME%TY PE;
V_ACTIONNO AUDITSTORE.ACTIONNO%TY PE;
V_SESSIONNO AUDITSTORE.SESSIONNO%TY PE;
V_ENTRYNO AUDITSTORE.ENTRYNO%TY PE;
V_OBJECTNAME AUDITSTORE.OBJECTNAME%TY PE;
V_SCHEMANAME AUDITSTORE.SCHEMANAME%TY PE;
V_POLICYNAME SYS.FGA_LOGS$.POLICYNAME%TY PE;
V_COLUMNNAME SYS.FGA$.PCOL%TY PE;

CURSOR 1 1S

SELECT TIMESTAMP#, DBUID, SESSIONID, SCN, OBJNAME, OBJSCHEMA,
POLICYNAME

FROM SYS.FGA_LOG$ LEFT JOIN SYSTEM.AUDITSTORE ON

SYSTEM.AUDITSTORE.SESSIONNO=SY S.FGA_LOG$.SESSIONID AND
SYSTEM.AUDITSTORE.ENTRYNO=SY SFGA_LOG$.SCN
WHERE AUDITSTORE.ENTRYNO ISNULL ORDER BY TIMESTAMP#,

BEGIN

END;

OPEN
LOOP

END
COM

cl,;

FETCH c1 INTO V_TIMESTAMP, V_USERNAME, V_SESSIONNO, V_ENTRYNO,
V_OBJECTNAME, V_SCHEMANAME, V_POLICYNAME;

EXIT WHEN c1%NOTFOUND;

V_ACTIONNO:=3;

SELECT PCOL INTO V_COLUMNNAME FROM SYSFGA$ WHERE
PNAME=V_POLICYNAME;

INSERT INTO AUDITSTORE

(TIMESTAMP, USERNAME, ACTIONNO, SESSIONNO, ENTRYNO, OBJECTNAME,
SCHEMANAME, COLUMNNAME, AUD_ORDER)

VALUES (V_TIMESTAMP, V_USERNAME, V_ACTIONNO, V_SESSIONNO,
V_ENTRYNO, V_OBJECTNAME, V_SCHEMANAME, V_COLUMNNAME,
AUD_SEQ.NEXTVAL);

LOOP,

MIT;
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LIITEA4

Proseduui FGA_SS

PROCEDURE fga ss (pschema VARCHAR?, ptable VARCHAR2, pcolumn VARCHAR?) IS no
NUMBER;

BEGIN
SELECT  COUNT(FGA_ID) INTO no FROM FGA_SETTINGS WHERE
SCHEMANAME=pschema AND OBJECTNAME=ptable AND COLUMNNAM E=pcolumn;
IF no=0 THEN
SELECT FGA_SEQ.NEXTVAL INTO no FROM DUAL;
DBMS FGA.ADD_POLICY(objed_schema =>pschema, object name =>ptable, pol-
icy_name => concat('FGA_ID_',no), audit_condition => conca(pcolumn,’ LIKE "%™), au-
dit_column => pcolumn);
INSERT INTO FGA_SETTINGS VALUES ('FGA_ID_||no, pschema, ptable,
pcolumn);
ELSE dbms_output.put_line('FGA jo asetettu!’); END IF;
END;

LIITES

Proseduuri FGA_SR.

PROCEDURE fga s (pschema VARCHAR?, ptable VARCHAR?, pcolumn VARCHAR?) IS

BEGIN
dbms_output. put_li ne(concat(concat(pschema, ptabl €),pcolumn));
DBMS _FGA.DROP_POLICY (pschema, ptable, concat(concat(pschema,ptable), pcolumn));
DELETE FROM FGA_SETTINGS WHERE  SCHEMANAME=pschema AND
OBJECTNAME=ptable AND COLUMNNAM E=pcolumn;

END;
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LIITEG

Proseduuri FGA_TAB.

PROCEDURE fga tab(set_schema VARCHAR?2, set_table VARCHAR?2) IS

V_COLUMN_NAME SYSALL_COL_COMMENTS.COLUMN_NAME%TY PE;
CURSOR c_cadl IS
SELECT COLUMN_NAME FROM SYS.DBA_TAB _COLUMNS WHERE
OWNER=set_schema AND TABLE_NAME=set_table;

BEGIN
OPEN c cal;
LOOP
FETCH c_col INTOV_COLUMN_NAME;
EXIT WHEN c_col%NOTFOUND;
system.fga_ss(set_schema, set_table, v_column_name);
END LOOP;
COMMIT;
END;
LIITEY

Proseduuri FGA_REM_TAB.

PROCEDURE fga rem_tab(set_schema VARCHAR?, set_table VARCHAR?) IS

V_COLUMN_NAME SYSALL_COL_COMMENTS.COLUMN_NAME%TY PE;
CURSOR c_cadl IS
SELECT COLUMN_NAME FROM SYS.DBA_TAB _COLUMNS WHERE
OWNER=set_schema AND TABLE_NAME=set_table;

BEGIN
OPEN c cal;
LOOP
FETCH c_col INTO V_COLUMN_NAME;
EXIT WHEN c_col%NOTFOUND;
system.fga_sr(set_schema, set_table, v_column_name);
END LOOP;
COMMIT;
END;
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LIITES

Proseduui TRIGGER_SS

PROCEDURE trigger_ss(pschema VARCHAR?2, ptable VARCHARZ, pcolumn VARCHAR?2) IS
komento VARCHAR2(4000; maaa NUMBER; no NUMBER;
BEGIN
SELECT COUNT(TRIG ID) INTO maaa FROM TRIG SETTINGS WHERE
SCHEMANAME=pschema AND OBJECTNAME=ptable AND COLUMNNAME="-" AND
ACTION="INSERT"
|F maara=0 THEN
SELECT TRIG_SEQ.NEXTVAL INTOno FROM DUAL;
komento:='CREATE OR REPLACE TRIGGER TRIG '[jnoj] AFTER INSERT ON
'|lpschemal[ .| |ptabl€]] DECLARE audsid NUMBER; entid NUMBER;'||
' BEGIN SELECT SYS CONTEXT ("userenv”,"sessonid") INTO audsid FROM DUAL;
SELECT SYS CONTEXT ("userenv”,"entryid") INTO entid FROM DUAL;' ||
"INSERT INTO AUDITSTORE (TIMESTAMP,USERNAME, SESSONNO, ENTRYNO,
ACTIONNO, OBJECTNAME, SCHEMANAME, COLUMNNAME, AUD_ORDER) ||
VALUES (sysdate, user, audsid, entid, 2, "[ptable][", "|[pschemal|","-",
AUD_SEQ.NEXTVAL); END;
dbms_utility.exec dd_statement(komento);
INSERT INTO TRIG_SETTINGS VALUES ('TRIG_'|Ino, pschema, ptable, -','INSERT");
ELSE dbms output.put_line( TRIGGER jo asetettu!"); END IF;
SELECT COUNT(TRIG ID) INTO maaa FROM TRIG SETTINGS WHERE
SCHEMANAME=pschema AND OBJECTNAME=ptable AND COLUMNNAME=pcolumn
AND ACTION="UPDATE};
IF maara=0 THEN
SELECT TRIG_SEQ.NEXTVAL INTOno FROM DUAL;
komento:='CREATE OR REPLACE TRIGGER TRIG '|jho]] AFTER UPDATE OF
'|llpcolumn|[ ON '||pschema||."||ptable]] DECLARE audsid NUMBER; entid NUMBER;'||
BEGIN SELECT SYS CONTEXT("userenv","sessonid") INTO audsid FROM DUAL;
SELECT SYS CONTEXT ("userenv","entryid") INTO entid FROM DUAL;' || INSERT
INTO AUDITSTORE (TIMESTAMPUSERNAME, SESSONNO, ENTRYNO,
ACTIONNO, OBJECTNAME, SCHEMANAME, COLUMNNAME, AUD_ORDER) ||
VALUES (sysdate, user, audsid, entid, 6, "|ptable][", "|jpschemal|","|jpcolumn][",
AUD_SEQ.NEXTVAL); END;
dbms_utility.exec dd_statement(komento);
INSERT INTO TRIG_SETTINGS VALUES ('TRIG_|Ino, pschema, ptable,
pcolumn,'UPDATE);
ELSE dbms output.put_line('TRIGGER jo asetettu!"); END IF;
SELECT COUNT(TRIG ID) INTO maaa FROM TRIG SETTINGS WHERE
SCHEMANAME=pschema AND OBJECTNAME=ptable AND COLUMNNAME="'
AND ACTION='DELETE}
|F maara=0 THEN
SELECT TRIG_SEQ.NEXTVAL INTOno FROM DUAL;
komento:='CREATE OR REPLACE TRIGGER TRIG '|jho]] AFTER DELETE ON
'|lpschemal[ .| |ptable]] DECLARE audsid NUMBER; entid NUMBER;'||
' BEGIN SELECT SYS CONTEXT ("userenv”,"sessonid") INTO audsd FROM DUAL;
SELECT SYS CONTEXT ("userenv”,"entryid") INTO entid FROM DUAL;' ||
"INSERT INTO AUDITSTORE (TIMESTAMP,USERNAME, SESSONNO, ENTRYNO,
ACTIONNO, OBJECTNAME, SCHEMANAME, COLUMNNAME, AUD_ORDER) ||
VALUES (sysdate, user, audsid, entid, 7, "[ptable][", "|[pschemal|","-",
AUD_SEQ.NEXTVAL); END;
dbms_utility.exec dd_statement(komento);
INSERT INTO TRIG_SETTINGS VALUES (‘'TRIG_'|Ino, pschema, ptable, -','DELETE");
ELSE dbms output.put_line( TRIGGER jo asetettu!"); END IF;
END;
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LIITEY

Proseduuri TRIG_TAB.

PROCEDURE trig_tab(set_schema VARCHARZ, set_table VARCHAR?) IS
V_COLUMN_NAME SYSALL_COL_COMMENTS.COLUMN_NAME%TY PE;
CURSOR c_cadl IS

SELECT ~ COLUMN_NAME  FROM SYSDBA_TAB_COLUMNS  WHERE
OWNER=set_schema AND TABLE_NAME=set_table;

BEGIN

OPEN c caol;

LOOP
FETCH c_col INTO V_COLUMN_NAME;
EXIT WHEN c_col%NOTFOUND;
system.trigger_ss(set_schema, set_table, v_column_name);

END LOOP;

COMMIT;

END;
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Proseduuri ACTION_STORE.
PROCEDURE action_store IS

V_TIMESTAMP AUDITSTORE.TIMESTAMP%TY PE;
V_USERNAME AUDITSTORE.USERNAME%TY PE;
V_ACTIONNO AUDITSTORE.ACTIONNO%TY PE;
V_SESSIONNO AUDITSTORE.SESSIONNO%TY PE;
V_ENTRYNO AUDITSTORE.ENTRYNO%TY PE;
V_OBJECTNAME AUDITSTORE.OBJECTNAME%TY PE;
V_SCHEMANAME AUDITSTORE.SCHEMANAME%TY PE;
V_COLUMNNAME AUDITSTORE.COLUMNNAME%TY PE;
CURSOR 1 1S

SELECT DISTINCT SUSERNAME, SACTIONNO, S.OBJECTNAME, S.COLUMNNAME,
S.SCHEMANAME

FROM SYSTEM.AUDITSTORE SLEFT JOIN SYSTEM.ACTIONPROFILE P ON
S.USERNAME = P.USERNAME AND

S ACTIONNO = P ACTIONNO AND

S.OBJECTNAME = P.OBJECTNAME AND

S.COLUMNNAME = P.COLUMNNAME AND

S.SCHEMANAME = P.SCHEMANAME

WHERE P.USERNAME ISNULL AND S.DONE=0;

BEGIN
OPEN c1,
LOOP
FETCH c¢1 INTO V_USERNAME, V_ACTIONNO, V_OBJECTNAME,
V_COLUMNNAME, V_SCHEMANAME;
EXIT WHEN c1%NOTFOUND;
INSERT INTO ACTIONPROFILE
(PROFILENO, USERNAME, ACTIONNO, OBJECTNAME, SCHEMANAME,
COLUMNNAME)
VALUES (TEACH_SEQ.NEXTVAL, V_USERNAME, V_ACTIONNO,
V_OBJECTNAME, V_SCHEMANAME, V_COLUMNNAME);
END LOOP,
CLOSE c1;
UPDATE AUDITSTORE SET DONE=1 WHERE DONE=0;
END;
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Proseduuri AFFINITY _STORE.

PROCEDURE affinity_store|S

V_TIMESTAMP
V_USERNAME
V_ACTIONNO
V_SESSIONNO
V_ENTRYNO

V_OBJECTNAME
V_SCHEMANAME

AUDITSTORE.TIMESTAMP%TY PE;
AUDITSTORE.USERNAME%TY PE;
AUDITSTORE.ACTIONNO%TY PE;
AUDITSTORE.SESSIONNO%TY PE;
AUDITSTORE.ENTRYNO%TY PE;
AUDITSTORE.OBJECTNAME%TY PE;
AUDITSTORE.SCHEMANAME%TY PE;

V_COLUMNNAME AUDITSTORE.COLUMNNAME%TY PE;
V_PROFILENO
V_TIMES
V_ENTINEN

CURSOR 1 1S
SELECT USERNAME, ACTIONNO, OBJECTNAME, COLUMNNAME, SCHEMANAME,
PROFILENO FROM SY STEM.ACTIONPROFILE;

BEGIN

END;

OPEN c1,
LOOP

ACTIONPROFILE.PROFILENO%TY PE;
NUMBER;
NUMBER;

FETCH c¢1 INTO V_USERNAME, V_ACTIONNO, V_OBJECTNAME,
V_COLUMNNAME, V_SCHEMANAME, V_PROFILENO;
EXIT WHEN c1%NOTFOUND;

SELECT COUNT(USERNAME) INTO V_TIMES FROM AUDITSTORE
WHERE USERNAME=V_USERNAME AND ACTIONNO=V_ACTIONNO AND
SCHEMANAME=V_SCHEMANAME AND OBJECTNAME=V_OBJECTNAME
AND COLUMNNAME=V_COLUMNNAME;

SELECT TIMES INTO V_ENTINEN FROM ACTIONPROFILE WHERE
PROFILENO=V_PROFILENOG;

V_TIMES=V_TIMES+V_ENTINEN;

UPDATE ACTIONPROFILE SET TIMES=V_TIMES WHERE

PROFILENO=V_PROFILENOG;
END LOOP,

CLOSE c1;

DELETE FROM SYS.FGA_LOGS$,;
DELETE FROM SY S AUDS$;
DELETE FROM AUDITSTORE;
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Proseduuri ACTION_STORE2.
PROCEDURE action_store? 1S

V_TIMESTAMP
V_USERNAME
V_ACTIONNO
V_SESIONNO
V_ENTRYNO
V_OBJECTNAME
V_SCHEMANAME
V_COLUMNNAME
V_AUD_ORDER
VB_TEACHNO
VB_TIMESTAMP
VB_USERNAME
VB_ACTIONNO
VB_SESSONNO
VB_ENTRYNO
VB_OBJECTNAME
VB_SCHEMANAME
VB_COLUMNNAME

AUDITSTORE.TIMESTAMP%TY PE;
AUDITSTORE.USERNAME%TY PE;
AUDITSTORE.ACTIONNO%TY PE;
AUDITSTORE.SESSONNO%TY PE;
AUDITSTORE.ENTRYNO%TY PE;
AUDITSTORE.OBJECTNAME%TY PE;
AUDITSTORE.SCHEMANAME%TY PE;
AUDITSTORE.COLUMNNAME%TY PE;
AUDITSTORE.AUD_ORDER%TY PE;
ACTIONPROFILE.PROFILENO%TY PE;
AUDITSTORE.TIMESTAMP%TY PE;
AUDITSTORE.USERNAME%TY PE;
AUDITSTORE.ACTIONNO%TY PE;
AUDITSTORE.SESSONNO%TY PE;
AUDITSTORE.ENTRYNO%TY PE;
AUDITSTORE.OBJECTNAME%TY PE;
AUDITSTORE.SCHEMANAME%TY PE;
AUDITSTORE.COLUMNNAME%TY PE;

V_TRANS ID NUMBER,;
V_TRANSBACK ID NUMBER,;
V_FEATURE VARCHAR(100);
V_FVALUE VARCHAR(100);
ohita NUMBER:=0;
CURSORCc1IS
SELECT DISTINCT S.USERNAME, S.ACTIONNO, S.OBJECTNAME,

S.COLUMNNAME, S.SCHEMANAME, SAUD_ORDER
FROM SYSTEM.AUDITSTORE SWHERE DONE=0;

CURSOR c2 IS ELECT TRANS 1D, FEATURE, FYALUE FROM ACTIONPROFILEZ;

BEGIN
OPEN c1;
SELECT TRANS SEQ.NEXTVAL INTO V_TRANS ID FROM DUAL;
LOOP
FETCH cl INTO V_USERNAME, V_ACTIONNG,
V_COLUMNNAME, V_SCHEMANAME, V_AUD_ORDER,
EXIT WHEN c1%NOTFOUND;
open c2;
LOOP
FETCH c2 INTO V_TRANSBACK_ID, V_FEATURE, V_FVALUE;
EXIT WHEN c2%NOTFOUND;
IFV_FEATURE='USERNAME' THEN
VB _USERNAME:=V_FVALUE;
END IF;
IFV_FEATURE='ACTION THEN
VB_ACTIONNO:=V_FVALUE;
END IF;
IFV_FEATURE='SCHEMANAME' THEN
VB_SCHEMANAME:=V_FVALUE;
END IF;
IFV_FEATURE='OBJECTNAME' THEN

V_OBJECTNAME,
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VB_OBJECTNAME:=V_FVALUE;
END IF;
IFV_FEATURE='COLUMNNAME' THEN

VB_COLUMNNAME:=V_FVALUE;

END IF;
IF V_USERNAME=VB_USERNAME AND V_ACTIONNO = VB_ACTIONNO
AND V_SCHEMANAME=VB_SCHEMANAME AND

V_OBJECTNAME=VB _OBJECTNAME AND
V_COLUMNNAME=VB_COLUMNNAME THEN
ohita:=1;

END IF;

END LOOP;

close &;

IF ohita=0 THEN
INSERT INTO ACTIONPROFILE2 (TRANS ID, FEATURE, FVALUE)
VALUES (V_TRANS ID, 'USERNAME', V_USERNAME);
INSERT INTO ACTIONPROFILE2 (TRANS ID, FEATURE, FVALUE)
VALUES (V_TRANS ID, 'ACTION, V_ACTIONNO);
INSERT INTO ACTIONPROFILE2 (TRANS ID, FEATURE, FVALUE)
VALUES (V_TRANS ID, 'SCHEMANAME', V_SCHEMANAME);
INSERT INTO ACTIONPROFILE2 (TRANS ID, FEATURE, FVALUE)
VALUES (V_TRANS ID, 'OBJECTNAME, V_OBJECTNAME);
INSERT INTO ACTIONPROFILE2 (TRANS ID, FEATURE, FVALUE)
VALUES (V_TRANS ID, 'COLUMNNAME', V_COLUMNNAME);

UPDATE AUDITSTORE SET DONE=1 WHERE
AUD_ORDER=V_AUD_ORDER,;
END IF;
END LOOP,
CLOSE c1;

END;
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Proseduui REAL _DIST ja sen kayttamd ndkymd REF_CON_ VIEW,
REF_CON_VIEW2 jaREF_CON_VIEW_UNION.

PROCEDURE real_dist(dschema VARCHAR?Z, tablel VARCHAR?2, table2 VARCHARZ, distance OUT
NUMBER) IS
dist NUMBER :=0;
kierros NUMBER :=1;
riveja NUMBER:=0;
ok NUMBER:=0;
v_owner VARCHAR2(20);
v_tablel VARCHAR2(100);
v_table2 VARCHAR2(100);
templ VARCHAR2(100);
temp2 VARCHAR2(100);
v_distno NUMBER,;
v_distance NUMBER;

CURSORcc1IS
SELECT TAB1, TAB2 FROM REF_CON_VIEW_UNION WHERE
OWNER=dschemg;

CURSOR c2 1S

SELECT T.DISTNO, V.TAB2
FROM DIST_TEMP T JOIN REF_CON_VIEW_UNION \Y ON
T.TABLE_NAME=V.TAB1 WHERE OWNER=dschemg;

CURSOR c3 1S
SELECT * FROM DIST_RESULT;

BEGIN
IFv_tablel=v_table2 THEN
dist:=0;
ok:=1;
END IF;
IF ok=0 THEN
OPEN c3;
LOOP
FETCH c3 INTOv_tablel, v_table?, v_disance v_owner;
EXIT WHEN ¢c3%NOTFOUND;
IF tablel=v_tablel AND table2=v table2 AND dschema=v_owner THEN
dist:=v_distance
ok:=1;
EXIT;
END IF;
END LOORP,
CLOSE ¢3;
END IF;
IF ok=0 THEN
OPEN ci,
kierros.=1,
LOOP

FETCH c1 INTOv_tablel, v_table2;



EXIT WHEN c1%NOTFOUND,;
IF tablel=v_tablel AND table2=v_table2 THEN

dist:=1;
ok:=1;

INSERT INTO DIST_RESULT VALUES (tablel, table2, dist, dschemal);
INSERT INTO DIST_RESULT VALUES (table2, tablel, dist, dschemal);

EXIT;
END IF;

IFv_tablel=tablel THEN
INSERT INTO DIST_TEMP (DISTNO, TABLE_NAME)
VALUES (DIST_SEQNEXTVAL, v_table);

END IF;
END LOOP,
CLOSE c1;
COMMIT;
IF ok=0 THEN
<<outer>>
LOOP

kierros.=kierros+1,;

OPEN c2;

SELECT COUNT(T.DISTNO) INTO rivgja FROM DIST TEMP T JOIN
REF CON_VIEW_UNION V ON T.TABLE NAME=V.TAB1 WHERE
OWNER=dschemg;

LOOP

END LOOP;

CLOSE ¢2;

COMMIT;
END LOORP outer;

FETCH c2 INTO v_distno, v_table2;
EXIT WHEN c2%NOTFOUND;
EXIT outer WHEN c2%NOTFOUND AND
C2%ROWCOUNT=0;
IF v_table2=table2 THEN

dist:=kierros;

EXIT OUTER,;
END IF;
DELETE FROM DIST_TEMP WHERE DISTNO=v_distno;
INSERT INTO DIST TEMP (DISTNO, TABLE NAME)
VALUES (DIST_SEQ.NEXTVAL, v_table?);

INSERT INTO DIST_RESULT VALUES (tablel, table2, dist, dschemal);
INSERT INTO DIST_RESULT VALUES (table2, tablel, dist, dschemal);

COMMIT;
END IF;
END IF;
DELETE FROM DIST_TEMP,
distance=dist;
COMMIT,;
END red_dig;

CREATE OR REPLACE VIEW REF_CON_VIEW ( TAB1, TAB2, OWNER) AS

SELECT A.TABLE_NAME TAB1, B.TABLE_NAME TAB2, A.OWNER OWNER

FROM DBA_CONSTRAINTS A JOIN DBA_CONS_COLUMNSB

ON B.CONSTRAINT_NAME=A.R_CONSTRAINT_NAME WHERE CONSTRAINT_TYPE=R'
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CREATE OR REPLACE VIEW REF_CON_VIEW2 ( TAB1, TAB2, OWNER ) AS

SELECT B.TABLE_NAME TAB1, A TABLE_NAME TAB2, A.OWNER OWNER

FROM DBA_CONSTRAINTS A JOIN DBA_CONS_COLUMNS B

ON B.CONSTRAINT_NAME=A.R_CONSTRAINT_NAME WHERE CONSTRAINT_TYPE=R'

CREATE OR REPLACE VIEW REF_CON_VIEW_UNION ( TAB1, TAB2, OWNER) AS
SELECT "TAB1","TAB2","OWNER" FROM REF_CON_VIEW UNION SELECT
"TAB1","TAB2","OWNER" FROM REF_CON_VIEW2 ORDER BY OWNER, TAB1, TAB2
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Proseduuri BEHAV_STORE.

PROCEDURE behav_store IS

jono

maara

exec_maara

row_ord

merkki

kierroksia

mismatch

poistettava

entinen
V_AUD_ORDER
V_TIMESTAMP
V_USERNAME
V_ACTIONNO
V_SESSIONNO
V_ENTRYNO
V_OBJECTNAME
V_SCHEMANAME
V_COLUMNNAME
VB_TEACHNO
VB_TIMESTAMP
VB_USERNAME
VB_ACTIONNO
VB_SESSIONNO
VB_ENTRYNO
VB_OBJECTNAME
VB_SCHEMANAME
VB_COLUMNNAME
V_USERS

CURSOR users|S

SELECT DISTINCT USERNAME FROM AUDITSTORE WHERE DONEB=0;

CURSOR 1 1S

SELECT TIMESTAMP, USERNAME, ACTIONNO, COLUMNNAME, OBJECTNAME,
SCHEMANAME, AUD_ORDER FROM AUDITSTORE WHERE DONEB=0 AND

VARCHAR2(100);

NUMBER;

NUMBER := 5;

NUMBER := 0;

NUMBER := 0;

NUMBER := 0;

NUMBER := 1;

NUMBER;

NUMBER := 0;
AUDITSTORE.AUD_ORDER%TY PE;
AUDITSTORE.TIMESTAMPY%TY PE;
AUDITSTORE.USERNAME%TY PE;
AUDITSTORE.ACTIONNO%TY PE;
AUDITSTORE.SESSIONNO%TY PE;
AUDITSTORE.ENTRYNO%TY PE;
AUDITSTORE.OBJECTNAME%TY PE;
AUDITSTORE.SCHEMANAME%TY PE;
AUDITSTORE.COLUMNNAME%TY PE;
ACTIONPROFILE.PROFILENO%TY PE;
AUDITSTORE.TIMESTAMPY%TY PE;
AUDITSTORE.USERNAME%TY PE;
AUDITSTORE.ACTIONNO%TY PE;
AUDITSTORE.SESSIONNO%TY PE;
AUDITSTORE.ENTRYNO%TY PE;
AUDITSTORE.OBJECTNAME%TY PE;
AUDITSTORE.SCHEMANAME%TY PE;
AUDITSTORE.COLUMNNAME%TY PE;
VARCHAR(40);

USERNAME=v_users ORDER BY AUD_ORDER,;

CURSOR c2 1S

SELECT PROFILENO, USERNAME, ACTIONNO, COLUMNNAME, OBJECTNAME,
SCHEMANAME FROM ACTIONPROFILE WHERE USERNAME=v_users;

BEGIN
OPEN users;
LOOP

EXIT WHEN users%NOTFOUND;
FETCH usersINTO v_users,

SELECT COUNT(USERNAME)

DONEB=0 AND USERNAME=v_use's;
IF maara>= exec_maara THEN
kierroksia := maara-exec_maara+1;

INTO maara FROM AUDITSTORE WHERE
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FORi IN 1.kierroksia LOOP

jono:=";

OPEN c1,

FORj IN 1..exec maara LOOP
FETCH cl INTO V_TIMESTAMP, V_USERNAME,
V_ACTIONNO, V_COLUMNNAME, V_OBJECTNAME,
V_SCHEMANAME, V_AUD_ORDER;
EXIT WHEN c1%NOTFOUND;

OPEN c2;
LOOP
FETCH c2 INTO VB_TEACHNO, VB_USERNAME,
VB_ACTIONNO, VB_COLUMNNAME,
VB_OBJECTNAME, VB_SCHEMANAME;
EXIT WHEN c2%NOTFOUND;
IF V_USERNAME=VB_USERNAME AND
V_ACTIONNO=VB_ACTIONNO AND
V_COLUMNNAME=VB_COLUMNNAME AND
V_OBJECTNAME=VB_OBJECTNAME AND
V_SCHEMANAME=VB_SCHEMANAME THEN
jono:=concat(jono, VB_TEACHNO);
jono:=concat(jono, ' );
END IF;
EXIT WHEN V_USERNAME=VB_USERNAME
AND V_ACTIONNO=VB_ACTIONNO AND
V_COLUMNNAME=VB_COLUMNNAME AND
V_OBJECTNAME=VB_OBJECTNAME AND
V_SCHEMANAME=VB_SCHEMANAME;
END LOOP;
IFj=1THEN
UPDATE AUDITSTORE SET DONEB=1 WHERE
AUD_ORDER=V_AUD_ORDER;
END IF;
CLOSE ¢2;
END LOORP;
CLOSE c1;

SELECT COUNT(USERNAME) INTO maaa FROM
BEHAV PROFILE WHERE BEHAV IOUR=jono;
IF maara=0 THEN
INSERT INTO BEHAVPROFILE (BEHAVNO,
USERNAME, BEHAVIOUR) VALUES
(BEHAV _SEQ.NEXTVAL, v_users, jono);
ELSE
SELECT TIMES INTO entinen FROM BEHAVPROFILE
WHERE BEHAV IOUR=jono;
entinen:=entinen+1,
UPDATE BEHAVPROFILE SET TIMES=entinen WHERE
BEHAV IOUR=jono;

END IF;
END LOOP;
END IF;
END LOOP;
close users;

END;
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Proseduuri DETECT_ACTION.

PROCEDURE detect_action IS

V_TIMESTAMP AUDITSTORE.TIMESTAMP%TY PE;
V_USERNAME AUDITSTORE.USERNAME%TY PE;
V_ACTIONNO AUDITSTORE.ACTIONNO%TY PE;
V_SESSIONNO AUDITSTORE.SESSIONNO%TY PE;
V_ENTRYNO AUDITSTORE.ENTRYNO%TY PE;
V_OBJECTNAME AUDITSTORE.OBJECTNAME%TY PE;
V_SCHEMANAME AUDITSTORE.SCHEMANAME%TY PE;

V_COLUMNNAME AUDITSTORE.COLUMNNAME%TY PE;

CURSOR 1 1S
SELECT STIMESTAMP, S.USERNAME, SACTIONNO, S.OBJECTNAME,
S.COLUMNNAME, S.SCHEMANAME, S.SESSIONNO
FROM SYSTEM.AUDITSTORE SLEFT JOIN SYSTEM.ACTIONPROFILE P ON
S.USERNAME = P.USERNAME AND
S ACTIONNO = P ACTIONNO AND
S.OBJECTNAME = P.OBJECTNAME AND
S.COLUMNNAME = P.COLUMNNAME AND
S.SCHEMANAME = P.SCHEMANAME
WHERE P.USERNAME ISNULL AND S.DONE=0;

BEGIN
OPEN c1,
LOOP
FETCH cl INTO V_TIMESTAMP, V_USERNAME, V_ACTIONNOG,
V_OBJECTNAME, V_COLUMNNAME, V_SCHEMANAME, V_SESSIONNO;
EXIT WHEN c1%NOTFOUND;
INSERT INTO ALARMS
(TIMESTAMP, USERNAME, ACTIONNO, OBJECTNAME, SCHEMANAME,
COLUMNNAME, SESSIONNO)
VALUES (V_TIMESTAMP, V_USERNAME, V_ACTIONNO, V_OBJECTNAME,
V_SCHEMANAME, V_COLUMNNAME, V_SESSIONNO);
END LOOP,
CLOSE c1;

UPDATE AUDITSTORE SET DONE=1 WHERE DONE=0;
END;
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Proseduuri DETECT_BEHAV.

PROCEDURE detect_behav IS

jono VARCHAR2(100);

maara NUMBER;

exec_maara NUMBER :=5;

row_ord NUMBER :=0;

merkki NUMBER :=0;

kierroksia NUMBER := 0;

mismatch NUMBER :=1;

poistettava NUMBER,;

det_user VARCHAR(40);

V_AUD_ORDER AUDITSTORE.AUD_ORDER%TY PE;
V_TIMESTAMP AUDITSTORE.TIMESTAMP%TY PE;
V_USERNAME AUDITSTORE.USERNAME%TY PE;
V_ACTIONNO AUDITSTORE.ACTIONNO%TY PE;
V_SESSIONNO AUDITSTORE.SESSIONNO%TY PE;
V_ENTRYNO AUDITSTORE.ENTRYNO%TY PE;
V_OBJECTNAME AUDITSTORE.OBJECTNAME%TY PE;
V_SCHEMANAME AUDITSTORE.SCHEMANAME%TY PE;
V_COLUMNNAME AUDITSTORE.COLUMNNAME%TY PE;
VB_TEACHNO ACTIONPROFILE.PROFILENO%TY PE;
VB_TIMESTAMP AUDITSTORE.TIMESTAMP%TY PE;
VB_USERNAME AUDITSTORE.USERNAME%TY PE;
VB_ACTIONNO AUDITSTORE.ACTIONNO%TY PE;
VB_SESSIONNO AUDITSTORE.SESSIONNO%TY PE;
VB_ENTRYNO AUDITSTORE.ENTRYNO%TY PE;

VB_OBJECTNAME AUDITSTORE.OBJECTNAME%TY PE;
VB_SCHEMANAME AUDITSTORE.SCHEMANAME%TY PE;
VB_COLUMNNAME AUDITSTORE.COLUMNNAME%TY PE;

CURSOR 1 1S
SELECT TIMESTAMP, USERNAME, ACTIONNO, COLUMNNAME, OBJECTNAME,
SCHEMANAME, AUD_ORDER FROM AUDITSTORE WHERE DONEB=0 AND
USERNAME=det_user ORDER BY AUD_ORDER,

CURSOR c2 1S
SELECT PROFILENO, USERNAME, ACTIONNO, COLUMNNAME, OBJECTNAME,
SCHEMANAME FROM ACTIONPROFILE WHERE USERNAME=det_user;

CURSOR users|S
SELECT DISTINCT USERNAME FROM AUDITSTORE WHERE DONEB=0;

BEGIN
OPEN users,
LOOP
EXIT WHEN users%NOTFOUND;
FETCH usersINTO det_user;
SELECT COUNT(USERNAME) INTO maara FROM AUDITSTORE WHERE
DONEB=0 AND USERNAME=det_user;
IF maara>= exec_maara THEN
kierroksia := maara-exec_maara+1;
FORI IN 1..kierroksia LOOP
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jono:=";
open c1;
FORj IN 1..exec maara LOOP

FETCH cl INTO V_TIMESTAMP, V_USERNAME,
V_ACTIONNO, V_COLUMNNAME, V_OBJECTNAME,
V_SCHEMANAME, V_AUD_ORDER,;
EXIT WHEN c1%NOTFOUND,;
OPEN c2;
LOOP
FETCH c2 INTO VB_TEACHNO, VB_USERNAME,
VB_ACTIONNG, VB_COLUMNNAME,
VB_OBJECTNAME, VB_SCHEMANAME;
EXIT WHEN c2%NOTFOUND;

IF V_USERNAME=VB_USERNAME AND
V_ACTIONNG=VB_ACTIONNO AND
V_COLUMNNAME=VB_COLUMNNAME AND
V_OBJECTNAME=VB_OBJECTNAME AND

V_SCHEMANAME=VB_SCHEMANAME THEN
jono:=concat(jono, VB_TEACHNO);
jono:=concat(jono, ' );

END IF;
EXIT WHEN V_USERNAME=VB_USERNAME AND
V_ACTIONNG=VB_ACTIONNO AND
V_COLUMNNAME=VB_COLUMNNAME AND
V_OBJECTNAME=VB_OBJECTNAME AND
V_SCHEMANAME=VB_SCHEMANAME;

END LOOP,

IF j=1 THEN UPDATE AUDITSTORE SET DONEB=1 WHERE
AUD_ORDER=V_AUD_ORDER; END IF;
CLOSE c2;

END LOOP,

CLOSE c1;

SELECT COUNT(USERNAME) INTO maaa FROM BEHAVPROFILE
WHERE BEHAV IOUR=jono;

IF maara=0 THEN

INSERT INTO ALARMS (USERNAME, TIMESTAMP,
BEHAVIOUR) VALUES (det_user, sysdate, jono);

END IF;

END IF;
END LOOFP;
END LOOP;
close users;
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Halytysten tarkastelunskymien ACTION _ALARMS, ACTION_ALARMS DIST,
ACTION_ALARMS DIST2 jaBEHAV_ALARMS médrittelylaused.

CREATE OR REPLACE VIEW ACTION_ALARMS ( TIMESTAMP, USERNAME, SCHEMANAME,
OBJECTNAME, COLUMNNAME, ACTIONNO, SESSONNO) AS

SELECT DISTINCT TIMESTAMP, "USERNAME", "SCHEMANAME", "OBJECTNAME",
"COLUMNNAME", "ACTIONNOQO', "SESSONNO" FROM ALARMS WHERE BEHAVIOUR IS
NULL ORDER BY TIMESTAMP, USERNAME, OBJECTNAME DESC

CREATE OR REPLACE VIEW ACTION_ALARMS DIST ( LAST_TIMESTAMP, USERNAME,
SCHEMANAME, OBJECTNAME, COLUMNNAME, ACTIONNO, SESSONNO, TIMES) AS
SELECT MAX(TIMESTAMP), "USERNAME", "SCHEMANAME", "OBJECTNAME",
"COLUMNNAME", "ACTIONNQO", SESSONNO, COUNT(USERNAME) FROM ALARMS WHERE
BEHAVIOUR IS NULL GROUP BY USERNAME, SCHEMANAME, OBJECTNAME,
COLUMNNAME, ACTIONNO, SESSONNO CRDER BY USERNAME, OBJECTNAME DESC

CREATE OR REPLACE VIEW ACTION_ALARMS DIST2 ( LAST_TIMESTAMP, USERNAME,
SCHEMANAME, OBJECTNAME, COLUMNNAME, ACTIONNO, LAST_SESSONNO, TIMES) AS
SELECT MAX(TIMESTAMP), "USERNAME", "SCHEMANAME", "OBJECTNAME",
"COLUMNNAME", "ACTIONNO", MAX(SESSONNO), COUNT(USERNAME) FROM ALARMS
WHERE BEHAVIOUR IS NULL GROUP BY USERNAME, SCHEMANAME, OBJECTNAME,
COLUMNNAME, ACTIONNO ORDER BY USERNAME, OBJECTNAME DESC

CREATE OR REPLACE VIEW BEHAV_ALARMS ( TIMESTAMP, USERNAME, SESSONNO,
BEHAVIOUR ) AS &ELECT "TIMESTAMP', "USERNAME", "SESSONNO', "BEHAVIOUR"
FROM ALARMS WHERE BEHAVIOUR IS NOT NULL ORDER BY TIMESTAMP, USERNAME,
OBJECTNAME DESC



