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Algoritmeihin perustuvat päätökset vaikuttavat yhä enenevissä määrin 
yhteiskuntaan ja yksittäisiin ihmisiin. Näiden päätösten tutkiminen voidaan 
nähdä hyvin merkittävänä yhteiskunnalle, sillä algoritmisen päätöksenteon 
käytön laajenemisen myötä on tärkeää löytää sopivia toimintatapoja niiden 
oikeudenmukaisen sekä turvallisen käytön varmistamiseksi. Kysymykset, 
joihin tässä tutkielmassa pyrittiin kirjallisuuskatsauksen metodein löytämään 
vastauksia, liittyivät oikeudenmukaisuuden ja turvallisuuden toteutumiseen 
algoritmisten päätöksentekojärjestelmien käytössä. Oikeudenmukaisuuden 
käsitettä tutkittiin yleisten säädösten sekä eettisten pohdintojen näkökulmasta. 
Keskeiset löydökset viittasivat tiiviin yhteistyön tärkeyteen algoritmien 
rakentamisen yhteydessä oikeudenmukaisuuden toteutumiseksi. Lisäksi 
sääntelyn tärkeys teknologian nopean kehityksen seurauksesta nähtiin 
merkittävänä. Turvallisuutta taas käsiteltiin suurelta osin itseohjautuvien 
ajoneuvojen kautta tarkastellen. Itseohjautuvien ajoneuvojen käyttö voidaan 
nähdä sujuvoittavan liikennettä merkittävästi, mutta päätöksenteon taustoihin 
liittyviä ongelmia voi kuitenkin ilmetä. Varsinkin kolaritilanteissa tapahtuvan 
päätöksenteon taustat ovat usein pohdinnan ja tutkimuksen kohteena. Näiden 
ajoneuvojen päätöksenteon eettisyys nähtiin monimutkaisempana kuin usein 
vertauskuvana pidetty vaunuongelma kuvastaa. Automaattisten päätösten 
käytön sopivuus eri käyttötarkoituksissa riippuu paljolti päätöksen 
turvallisuuskriittisestä riskistä, tai riskistä aiheuttaa suuria menetyksiä 
vääränlaisen päätöksen seurauksesta. Yhteistyötä ihmisen ja algoritmin välillä 
pidettiin turvallisuuden takaamisessa myös keskeisenä tekijänä. Vaikka 
oikeudenmukaisuuden ja turvallisuuden käsitteitä voidaan käsitellä erillisinä 
käsitteinään, kuuluu niihin kuitenkin paljon samankaltaisuuksia. Ongelmat 
vastuun kannossa, liittyen automaattisten päätösten seurauksiin, koskee 
vahvasti useampaa osa-aluetta oikeudenmukaisuudessa sekä turvallisuudessa. 
Algoritmien rakentamisen ongelmia pystytään nykyisen tietämyksen valossa 
pääpiirteittäin ratkaisemaan eri sidosryhmien asiantuntijoiden tiiviin 
yhteistyön avulla, jossa otetaan huomioon yhteiset edut ja menetysten 
minimointi. 
 
Asiasanat: algoritminen päätöksenteko, oikeudenmukaisuus, eettiset ongelmat, 
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Algorithm-based decisions are influencing society and individuals in an 
expanding amount. Examining these decisions can be seen as important for 
society, because as the use of algorithm-based decision expands, it is important 
to find suitable ways to ensure their fair and safe use. The questions, to which 
answers were sought in this thesis using the methods of literature review, were 
related to the realization of fairness and security in the use of these automated 
decision-making systems. The topic of fairness was examined through a 
viewpoint of general regulations and ethical considerations. The main findings 
suggest that the close cooperation of different parties is essential to ensure the 
fairness in algorithmic decision-making. In addition, the importance of 
regulation as a result of rapid technological development was seen as 
significant. The security aspect was investigated mainly through the viewpoint 
of autonomous vehicles. The use of autonomous vehicles can be seen to 
significantly enhance traffic flow, but there may be problems with the decision-
making process. In particular, the backgrounds of the decisions behind 
collisions are usually the subject of contemplation and research. The ethics of 
these vehicles were seen as more complex than the famous metaphor of a 
trolley problem usually reflects them to be. The suitability of automated 
decisions-making in different scenarios often depends on how large of a safety 
risk is associated with the decision or how much harm it can cause in an error. 
The collaboration between human and algorithm was seen as one of the key 
elements in ensuring security. Although fairness and security can be considered 
as two different concepts, they share many similarities. The problems 
surrounding accountability were highly present in many ways within both 
fairness and security. Based on current knowledge, many problems 
surrounding automated decision-making can be solved through close 
collaboration among various stakeholders, while taking into account shared 
benefits and minimizing losses. 
 
Keywords: algorithmic decision-making, fairness, ethical problems, secure 
algorithms, regulation of algorithms 
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Algoritminen päätöksenteko tarkoittaa teknologian avulla tehtyä päätöstä, joka 
ei vaadi välitöntä ihmisen osallisuutta. Ihmisen rooli kyseisissä tapauksissa voi 
kuitenkin vaihdella tilannekohtaisesti. Tällainen päätöksenteko perustuu usein 
koneoppimisalgoritmeihin tai sääntöpohjaiseen automaatioon. Näitä järjestel-
miä saatetaan toisinaan käyttää vain päätöksenteon tukena, jolloin algoritmin 
tarjoamaa informaatiota hyödynnetään ainoastaan lopullisen päätöksentekijän 
tarpeiden mukaan. Saatua dataa arvioidaan ja päätös tehdään parhaaksi näh-
dyllä tavalla. Täysin autonomisissa järjestelmissä päätös kuitenkin toteutuu il-
man ihmisen ohjausta (Koulu, ym. 2019). 

Algoritmien ohjaama päätöksenteko vaikuttaa yhä enemmän ihmisten ar-
kipäivään. Koska tällaiset automaattiset järjestelmät voivat aiheuttaa merkittä-
viä haittoja yksilöille ja yhteisöille, on herännyt huoli oikeudenmukaisuudesta. 
Starken ym. (2022) mukaan tutkijoiden ja päättäjien vaatima ihmislähtöinen 
lähestymistapa edellyttää, että ihmisten oikeudenmukaisuuskäsitykset otetaan 
huomioon algoritmipohjaista päätöksentekoa suunniteltaessa ja toteutettaessa 

Harrisin ja Davenportin artikkelissa (2005) voitiin nähdä jo lähes 20 vuotta 
sitten näkemyksiä algoritmisen päätöksenteon tulevaisuuden mahdollisuuksis-
ta. He toteavat algoritmisen päätöksenteon kattavan useita menetelmiä, jotka 
vaativat vaihtelevasti ihmisten osallistumistasoja. Tällaisissa ympäristöissä ta-
voitteena olisi saada tietokonejärjestelmä tekemään päätös tai antamaan jonkin-
tasoinen suositus. Jopa kaikkein automatisoiduimmat järjestelmät tarvitsevat 
kuitenkin asiantuntijoita ja johtajia sääntöjen ylläpitoon ja tulosten seurantaan. 
Päätöksentekojärjestelmä perustuu yleensä joukkoon sääntöjä, mutta siihen voi 
liittyä myös muita tietoja ja päätöksentekoteknologioita. Myös toisin kuin pää-
töksenteon tuki, useimmat näistä järjestelmistä ovat suoraan yhteydessä keskei-
siin liiketoimintaprosesseihin, jotka kääntävät päätöksen nopeasti, tarkasti ja 
tehokkaasti toiminnaksi (Harris & Davenport, 2005). 

Tämän tutkimuksen pääsääntöisenä tavoitteena on tutkia ja pohtia miten 
oikeudenmukaisuuden sekä turvallisuuden käsitteet ilmenevät algoritmisessa 
päätöksenteossa eri konteksteissa. Aihe on teknologian nopean kehittymisen 
seurauksesta hyvin kriittinen, jotta päätöksentekojärjestelmiä voidaan tulevai-

1 JOHDANTO 
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suudessa rakentaa ottaen huomioon yhteiskuntaan ja yksilöihin vaikuttavia 
tekijöitä. Tästä esimerkkinä voidaan pitää algoritmista syrjintää, jolla voidaan 
viitata suoraan syrjintään algoritmien tai tekoälyjärjestelmien käytössä tai epä-
suoriin syrjiviin seurauksiin, joita algoritmien kautta aiheutuu (Ojanen, ym., 
2022). Aiheesta on tässä tutkielmassa pyritty etsimään monipuolisesti erilaista 
kirjallisuutta, jota analysoitiin sekä syntetisoitiin, samalla pohtien vastauksia 
tutkimuskysymyksiin. 

Tutkimuskysymykset, joihin tässä tutkielmassa pyritään löytämään vas-
tauksia ovat seuraavat: 
 

• Millaisia oikeudenmukaisuuteen ja turvallisuuteen liittyviä ongel-
mia voidaan nähdä algoritmisessa päätöksenteossa? 

• Mitä keinoja oikeudenmukaisuuden ja turvallisuuden varmista-
miseksi voidaan käyttää algoritmisten päätöksentekojärjestelmien 
kehittämisessä? 

 
Tutkimuskysymyksiin vastaamiseen liittyy vahvasti myös oleellisten käsittei-
den määrittely. Käsitteitä tutkimalla ja niiden merkitystä pohtimalla pyritään 
luomaan selkeämpää kuvaa tutkimuskysymysten avaamista ongelmista liittyen 
algoritmiseen päätöksentekoon. 

Oikeudenmukaisuuden käsitettä kuvataan tässä tutkielmassa osittain ny-
kyisiä käytäntöjä sekä säädöksiä tutkien, painottuen lähinnä EU:n alueelle. Li-
säksi aihetta pohditaan myös muiden eettisten periaatteiden ja pohdintojen 
kautta. Tavoitteena on löytää yhteen vetävää määritelmää siitä, miten oikeu-
denmukaisuus nähdään algoritmisessa päätöksenteossa ja sen sovelluksissa. 
Turvallisuuden käsitettä taas tutkitaan pääosin itseohjautuvien ajoneuvojen 
näkökulmasta erillisenä osuutenaan. Itseohjautuvat autot valittiin yhdeksi tut-
kielmassa käsiteltäväksi aiheeksi niiden aiheen kannalta oletetun sopivuuden 
vuoksi. Kun tavoitteena on tutkia algoritmisen päätöksenteon turvallisuutta, 
voidaan autonomisten ajoneuvojen toiminnan tuovan merkittäviä näkökulmia 
pohdinnalle. Lopuksi tavoitteena on tehdä yhteenvetoa molemmista suurem-
mista kokonaisuuksista ja yhdistellä löydöksiä suurempaa kokonaisuutta var-
ten. 

Tämä tutkimus toteutettiin kirjallisuuskatsauksena. Kirjallisuus valittiin 
hyödyntäen Google Scholar-hakupalvelua sekä suoraan tieteellisiä julkaisuja 
sisältäviä tietokantoja (Science Direct, Wiley Online library) käyttäen hakusano-
ja: ”Algoritminen päätöksenteko”, ”Algoritmisen päätöksenteon oikeudenmukai-
suus”, ”Algoritmisen päätöksenteon turvallisuus” tai englanniksi ”Algorithmic de-
cision-making”, ”Security in algorithmic decisions”, ”Fairness in algorithmic decision-
making”. Kirjallisuutta valittiin ensisijaisesti materiaaleista, jotka sisälsivät suu-
remman osan tutkielman aiheen käsitteistä (esim. algoritmit, oikeudenmukai-
suus, turvallisuus), sillä aiheen laajuuden vuoksi nähtiin, että kokonaisuutta 
laajemmin kuvaava kirjallisuus voisi antaa merkittävämpää näkemystä tutkit-
tavista ongelmista. Näiden materiaalien lisäksi kirjallisuutta valittiin yksityis-
kohtaisemmin painottaen eri osa-alueita erillisinä alueinaan. Tutkielmassa tar-
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kastellaan aiheen osalta pääosin laadullisia käsitteitä ja selityksiä, joten tekni-
sempään puoleen algoritmeista ei suurelta osin paneuduttu. Täten materiaalit, 
jotka käsittelevät yksipuolisesti vain teknisiä käsitteitä jätettiin pois.  

Tekoälyä hyödynnettiin osittain lähdemateriaalin käsittelyssä. Tämä ta-
pahtui lähinnä englanninkielisen materiaalin kääntämisenä sekä yleisen ym-
märtämisen tukemisena. Työkaluina käytettiin ChatGPT-tekoälysovellusta sekä 
DeepL-kääntötyökalua. Lopullisen tekstin sisältöön tekoäly ei kuitenkaan ole 
suoraan vaikuttanut. Tekoälyyn suhtauduttiin tutkimusta tehdessä kuitenkin 
hyvin kriittisesti, ja sen luomaa sisältöä hyödynnettiin vain inspiraation lähtee-
nä. 

Tutkimuksen avulla löydettiin monia näkökulmia liittyen algoritmisen 
päätöksenteon eettisiin tekijöihin, lainsäädännöllisiin ongelmiin sekä turvalli-
suuden huomioimiseen. Algoritmien ympärillä toimivien asiantuntijoiden tii-
viin yhteistyön nähtiin olevan avainasemassa oikeudenmukaisuuden varmis-
tamisessa algoritmisissa päätöksentekojärjestelmissä. Turvallisuuden ja oikeu-
denmukaisuuden huomioiminen nähtiin algoritmien nopean kehittymisen 
vuoksi entistä merkittävämpänä tekijänä järjestelmien tulevaisuuden kehitys-
työssä. Varsinkin vastuunkantoon liittyvät ongelmat olivat keskeisessä asemas-
sa. Turvallisuuden edistämisessä voidaan toki myös hyödyntää algoritmista 
päätöksentekoa, joten turvallisuuden ongelmaa ei täten voida nähdä ainoastaan 
yhdensuuntaisena. Kaiken kaikkiaan oikeudenmukaisuuden ja turvallisuuden 
pohdinnat sisälsivät eriävistä näkökulmista huolimatta samansuuntaisia on-
gelmia sekä ratkaisuja. 

Seuraavassa luvussa käsitellään algoritmisen päätöksenteon oikeudenmu-
kaisuuteen liittyviä käsitteitä. Aihetta tarkastellaan säädösten kautta tarkastel-
len ja eettisiä pohdintoja hyväksi käyttäen omina alalukuinaan. Kolmannessa 
luvussa taas käsitellään turvallisuutta algoritmiseen päätöksentekoon liittyen. 
Lukuun sisältyy kaksi alalukua, joista toinen käsittelee kokonaisuudessaan itse-
ohjautuvia ajoneuvoja. Toisessa alaluvussa tarkastellaan muita turvallisuuteen 
liittyviä esimerkkejä sekä pohditaan yleisesti aiheen tulevaisuuden näkymiä. 
Tämän jälkeen näiden kahden edellisen luvun keskeiset löydökset kootaan yh-
teen neljännessä luvussa. Lopuksi viimeisessä luvussa koko tutkielman sisällös-
tä tehdään yhteenveto ennen lähdeluetteloa. 
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Oikeudenmukaisuuden käsite pitää tässä tutkielmassa sisällään kuvauksen siitä, 
miten päätöksiä voidaan erilaisten eettisten periaatteiden kautta tulkita. Lisäksi 
annetaan esimerkkiä aiheen kannalta merkittävistä säädöksistä ja siitä, miten ne 
pyrkivät vaikuttamaan algoritmiseen päätöksentekoon ja sen hyödyntämiseen. 
Teknologian kehittyminen tuo mukanaan monia mahdollisuuksia, mutta myös 
riskejä. Siksi voidaan nähdä, että on tärkeää tehdä jatkuvaa työtä eettisyyden 
edistämiseksi algoritmisen päätöksenteon kontekstissa. Tässä luvussa tavoit-
teena on tutkia näitä ennalta mainittuja teemoja algoritmeihin ja niiden käyt-
töön liittyen. 

Yhtenä suurena ongelmana algoritmien kehittyessä on, että niiden selitet-
tävyys myös vaikeutuu. De Bruijnin ja kollegoiden (2022) mukaan selitettävyys 
voidaan nähdä olevan merkittävässä roolissa päätöksien luotettavuuteen liitty-
en, koska epäluottamuksen syntyminen on todennäköistä algoritmin toiminnan 
pysyessä mysteerinä. Monimutkaistuessaan algoritmit pystyvät antamaan yhä 
tarkempia ja tehokkaampia päätöksiä. Haittapuolena niiden selitettävyys kui-
tenkin heikkenee, jolloin yleisön näkökulmasta perustelulle voidaan nähdä ole-
van tarvetta. Tämän vuoksi selitettävyys käsitteenä voi ehkäistä monia yhteis-
kunnallisia ongelmia aiheeseen liittyen (de Bruijn, ym., 2022). Myös kaupallises-
ta näkökulmasta tekoälyn selitettävyys ja eettisten tekijöiden huomioon ottami-
nen voi vaikuttaa liiketoiminnan menestymiseen. Epätietoisuus johtaa usein 
ajattelumalliin, jossa riski voidaan nähdä liian suureksi tuotteen/palvelun käyt-
töön, jolloin mahdollinen positiivinen vuorovaikutus käyttäjään jää saavutta-
matta (Bartneck, ym., 2021). Yleinen epätietoisuus algoritmisia päätöksiä koh-
taan myös julkisten palveluiden alalla on aiheuttanut laajaa epäluottamusta 
sekä epämukavuutta yhteisöjen keskuudessa (Brown, ym., 2019).  

Voidaan siis nähdä, että oikeudenmukaisuuden toteutuminen algoritmi-
sissa päätöksissä vaatii yhä enemmän huomiota algoritmisten järjestelmien ke-
hittyessä. Jatkuvan kehitystyön tärkeys on täten siis jalustalla. Tämä kehitys on 
tärkeä varmistaa, jotta algoritmit voisivat palvella yhteiskunnan etuja ja mini-
moida menetyksiä. 

2 OIKEUDENMUKAISUUS ALGORITMISESSA 
PÄÄTÖKSENTEOSSA 
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2.1 Säädökset yleisesti ja Euroopan unionin alueella 

Euroopan komission huhtikuussa 2021 julkaisemassa ehdotuksessa (Työ- ja 
elinkeinoministeriö, 2021) tekoälyn sääntelystä tuodaan esille riskiperusteinen 
lähestymistapa. Siinä tekoälyjärjestelmät jaetaan ei-hyväksyttäviin, suuren ris-
kin, rajoitetun riskin ja vähäriskisiin kategorioihin. Useimmat sovellukset ovat 
kuitenkin vähäriskisiä ja niitä ei erikseen säädellä. Suuririskisiin tekoälysovel-
luksiin, kuten koulutukseen, rekrytointiin ja lainvalvontaan, liittyy erityisvaa-
timuksia, kuten datan laadun, järjestelmän tarkkuuden ja läpinäkyvyyden arvi-
ointi. Työ- ja elinkeinoministeriö kuitenkin huomauttaa, että vaikka esityksessä 
mainitaan syrjimättömyys useita kertoja, sitä ei erikseen vaadita suuririskisiltä 
järjestelmiltä (Työ- ja elinkeinoministeriö, 2021). 

Ojanen ym. (2022) kertoo artikkelissaan tekoälyn käytön ylittävän usein 
kansainväliset rajat, mikä vaikeuttaa lainsäädännön valvontaa. EU:lla on haas-
teita käsitellessään algoritmista syrjintää, kuten oikeudellisia aukkoja, intersek-
tionaalista syrjintää ja välillistä syrjintää. Algoritminen syrjintä voidaan nähdä 
myös ongelmallisena, koska nykyiset oikeusjärjestelmät eivät sovellu hyvin uu-
siin tilanteisiin. Lisäksi algoritmisen syrjinnän todentaminen ja vastuuseen aset-
taminen ovat vaikeita tekoälyjärjestelmien monimutkaisuuden ja moninaisten 
toimijoiden vuoksi (Ojanen, ym., 2022). EU määrittelee, että epäsuoraa syrjintää 
ei aiheudu, jos käytäntö on objektiivisesti perusteltu laillisella tavoitteella ja 
keinot sen tavoitteen saavuttamiseksi ovat asianmukaiset ja välttämättömät 
(Zuiderveen, 2018). 

Vuonna 2016 Euroopan unioni julkaisi uudistuneen yleisen tietosuoja-
asetuksen, joka tuli voimaan 2018. Se pyrkii siirtämään painopistettä pois pape-
ripohjaisista byrokraattisista vaatimuksista kohti käytännön noudattamista ja 
yksilöiden oikeuksien vahvistamista. Suurin osa asetuksista käsittelee tapaa, 
jolla tietoa kerätään ja varastoidaan. Asetuksessa on myös artikla 22, joka käsit-
telee automaattista yksilöllistä päätöksentekoa ja profilointia. Tämä artikla kos-
kee laajaa joukkoa algoritmeja, joita käytetään esimerkiksi suosittelujärjestel-
missä, luottoluokitus- ja vakuutusriskien arvioinnissa, laskennallisessa mai-
nonnassa ja sosiaalisissa verkostoissa (Euroopan Unioni, 2016). Goodmanin ja 
Flaxmanin (2017) mukaan tämä herätti tärkeitä kysymyksiä erityisesti koneop-
pimisyhteisön keskuudessa. Tietosuoja-asetuksen politiikka korostaa ihmisen 
tulkittavuuden tärkeyttä algoritmien suunnittelussa, kun kansalaisten oikeus 
saada selitys algoritmipäätöksistä otetaan huomioon. Huomautetaan myös, että 
vaikka tietosuoja-asetus aiheuttaa useita haasteita koneoppimisen sovelluksille, 
nämä haasteet voidaan nähdä tuovan mukanaan kehitystä tukevia tekijöitä. 
Useat haasteet korostavat työn tärkeyttä, joka varmistaa, että algoritmit ovat 
tehokkaita, läpinäkyviä ja oikeudenmukaisia. Jatkotutkimuksen kannalta olisi 
Goodmanin ja Flaxmanin mukaan olennaista osoittaa, että millä tavalla tietyn-
tyyppisissä algoritmijärjestelmissä voitaisiin tunnistaa ja ottaa käyttöön korjaa-
via toimenpiteitä syrjinnän vähentämiseksi. Ulkopuolisten ja eettisesti epäasi-
anmukaisten tekijöiden vaikutukset ovat ihmisen päätöksenteossa hyvin do-
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kumentoituja, joten tätä dataa voitaisiin hyödyntää parempien algoritmien ra-
kentamiseen. Syrjivän päätöksenteon on myös nähty olevan hyvin yleistä mo-
nilla algoritmeja potentiaalisesti hyödyntävillä aloilla. Täten asianmukaisesti 
sovellettuna algoritmit voisivat tehdä tarkempia ennusteita ja tarjota lisää lä-
pinäkyvyyttä ja oikeudenmukaisuutta verrattuna ihmispäätöksentekijään 
(Goodman & Flaxman, 2017). 

Hakkaraisen, Koulun ja Markkasen artikkelissa (2020) käsitellään algorit-
meja, tekoälyä ja automaatiota käsittelevää tutkimusta hallinnollisesta näkö-
kulmasta. Artikkelin mukaan, vaikka automatisoitu päätöksenteko ja algoritmit 
ovat saaneet laajempaa huomiota vasta äskettäin, niiden tutkimus oikeustieteen 
alalla ei ole aivan uusi asia. Tämä aihe on ollut tutkimuksen kohteena jo 1950-
luvulta lähtien erityisesti oikeusteorian, kielitieteen ja oikeuskibernetiikan tut-
kimustraditioissa. Kuitenkin juuret tälle tutkimuksen suunnalle voidaan jäljittää 
vieläkin kauemmaksi. 1940-luvulla käynnistyi jurimetriikaksi kutsuttu tutki-
mussuunta ja se keskittyi pääosin laskennallisten menetelmien soveltamiseen 
oikeudellisessa päättelyssä. Tuon ajan tutkimuksen ominaispiirteenä oli, että 
siitä puuttuivat käytännössä toimivat tekoälysovellukset ja konkreettiset käy-
tännön toteutukset. Tutkimus pyrki ennakoimaan teknologisen kehityksen ja 
oikeudellisen päätöksenteon automatisoinnin ihanteellista tulevaisuudenkuvaa 
(Hakkarainen, ym., 2020). Bynum (2018) esittää artikkelissaan Moorin (1985) 
näkemyksiä sen aikaisesta tietotekniikkaan liittyvästä sääntelystä. Moor esitti, 
että tietotekniikassa kohdataan usein ongelmia, jotka johtuvat puutteellisesta 
ohjeistuksesta. Olisi siis tarve kehittää viitekehys, jonka avulla voitaisiin raken-
taa toimivia käytäntöjä ongelmien ratkaisemiseksi (Bynum, 2018; Moor, 1985). 
Hakkarainen ym. (2020) esittää, että klassiset hallinto-oikeudelliset kysymykset, 
kuten hyvän hallinnon tai avoimen hallinnon toteutuminen, ovat kuitenkin 
nousseet tutkimuksen keskiöön vasta 2000-luvulla. Syitä tälle tutkimusaiheen 
vähäiselle huomiolle voidaan nähdä tulevan useammasta suunnasta. Yhtenä 
syynä esitetään olevan tietoteknisten valmiuksien puute automaattisen päätök-
senteon toteuttamisessa, joka oli merkittävää aina 1950–1980-luvuille asti. Alun 
perin oikeustieteellinen tutkimus oli suuntautunut pääasiassa tuomioistuimiin 
ja merkittäviin oikeustapauksiin, kun taas teknologiaan liittyvä tutkimus oli 
pitkään keskittynyt tuomioistuimen ja tuomarin päätöksentekoprosessien mal-
lintamiseen. Hallintoautomaatio puolestaan liittyi Hakkaraisen ym. mukaan 
usein massaluonteisiin päätöksiin, joiden tarkkaa koodaamista tai perustelemis-
ta ei aina pidetty tehokkaana tutkimuksen näkökulmasta. Tämä on johtanut 
siihen, ettei ratkaisutoiminnan mallintamiseen keskittyvä tutkimustraditio ole 
pystynyt antamaan suoria vastauksia hallintopäätösten automaatiosta aiheutu-
viin ongelmiin (Hakkarainen, ym., 2020). Tutkimussuunnan historia on kuiten-
kin hyvin tuoretta, sekä sen kehitys pitkälti nopeasti etenevää. Tulevaisuuden 
näkymiä pohtiessa voidaan olettaa kehityksen jatkuvan kutakuinkin yhtä nope-
asti kuin aikaisempien vuosikymmenten aikana. Lisäksi nopean teknologisen 
kehityksen mukana ilmenee jatkuvasti uusia tarpeita tutkia ilmiöitä sopivien 
sekä yhteiskuntaa tukevien säädösten rakentamiseksi. 
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Avoimuuden ongelmat algoritmisten järjestelmien kohdalla liittyvät mo-
nesti ns. "musta laatikko" -ongelmaan, joka viittaa koneoppimismenetelmien 
tekniseen läpinäkymättömyyteen (Hakkarainen, ym., 2020; Krafft, Zweig, Kö-
nig, 2022). Tämä tarkoittaa, että järjestelmän toimintaa ei välttämättä voida täy-
sin varmentaa. Edes järjestelmän kehittäjä ei välttämättä tiedä, että miten se 
päätyy tiettyihin päätöksiin. Tämä tekninen läpinäkymättömyys ei kuitenkaan 
koske sääntöpohjaisia päätöksentekojärjestelmiä, joissa päätökset määritellään 
etukäteen (Hakkarainen, ym., 2020). Informaatioasymmetriat ovat myös 
Krafftin ym. (2022) mukaan keskeinen haaste. Tällöin järjestelmä toimii vastoin 
odotuksia ja haluttuja etuja ei synny. On myös mahdollista, että tulokset ovat 
ristiriidassa tilannekohtaisten säädösten kanssa. Viranomaisen velvollisuus 
edistää avoimuutta Hakkaraisen ym. (2020) mukaan ulottuu sekä järjestelmän 
kehittämiseen että sen käyttöön. Tarkemmat toteutustavat kuitenkin määritte-
levät velvollisuuden täyttymisen ehdot. Tarkastelun keskiössä kerrotaan olevan 
erityisesti algoritmisen järjestelmän lähdekoodi, joka on ohjelmoijan luettavassa 
muodossa oleva koodi. Sen avulla järjestelmän toiminta määritellään ja sen saa-
tavuus teoriassa mahdollistaa järjestelmän arvioinnin (Hakkarainen, ym., 2020). 
Järjestelmiä kehittäessä on myös tarpeen ottaa huomioon riskien laajuus sen 
ympäristössä (Kuvio 1) (Krafft, ym., 2022). 

 

 

Kuvio 1 Automaattisten päätöksentekojärjestelmien riskimatriisi (mukaillen Krafft ym., 
2022) 

 
Krafftin ja kollegoiden (2022) esittämä malli (Kuvio 1) esittää suuntaa an-

tavasti tarvetta automaattisten päätöksentekojärjestelmien käytön sääntelystä 
eri tilanteissa. Kuviossa vaaka-akseli kuvaa potentiaalisen vahingon intensiteet-
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tiä ja pystyakseli tappion laajuutta. Tasot (0) - (4) kuvaavat karkeasti jaoteltuja 
riskikategorioita, joista numeron suuruus kuvaa sitä, kuinka suurta sääntelyä 
olisi suositeltavaa kohdistaa kyseisen automaattisen päätöksentekojärjestelmän 
käyttöä varten. Luokkien nimet ovat yksinkertaistettu suomennoksessa asioi-
den selkeyttämiseksi. Järjestelmän potentiaalisesti aiheuttama vahinko ja mah-
dolliset menetykset riippuvat kuvion laatijan mukaan sen sosiaalisesti sidotusta 
toteutuksesta. Vaikka riskikategorioiden välillä ei ole selkeitä rajoja, on silti tär-
keä nähdä kokonaiskuva, sillä päätöksentekojärjestelmät eroavat laajalti niiden 
vaikutuksista yhteiskuntaan (Krafft, ym., 2022). 

Hakkaraisen ym. (2020) mukaan julkisuusperiaatteen toteuttaminen pe-
rustuslain mukaisesti tapahtuu pääasiassa julkisuuslain kautta, joka käsittelee 
asiakirjojen julkisuutta. Kysymys nousee kuitenkin siitä, että missä määrin vi-
ranomaisen käyttämän algoritmisen järjestelmän lähdekoodia voidaan pitää 
viranomaisen asiakirjana. Päätöksentekojärjestelmien avoimuuden ongelman 
vuoksi julkisuuslain merkitys nähdään usein epäselvänä. Koska asiakirjajulki-
suus ei yksinään ratkaise algoritmisten järjestelmien valvontaa, avoimuuden 
periaatetta kuuluisi korostaa entistä enemmän. Avoimuuden ja läpinäkyvyyden 
nähdään olevan keskeisissä rooleissa arvioitaessa algoritmisen päätöksenteon 
hyväksyttävyyttä (Hakkarainen, ym., 2020). Käytännössä algoritmisten järjes-
telmien läpinäkyvyysvelvoitteet vaativat, että asianomaisen henkilön kuuluu 
saada tieto osallisuudestaan, kun hän on algoritmisen järjestelmän arvioitavana 
(Työ- ja elinkeinoministeriö, 2021). Hakkarainen ym. (2020) osoittavat myös, 
että läpinäkyvyysvelvollisuudella sekä julkisuudella on tärkeä rooli oikeudelli-
sen päätöksenteon hyväksymisessä. Algoritmisen päätöksenteon ja ymmärret-
tävyyden välinen etäisyys on merkittävä. Tämä etäisyys vaikuttaa siihen, että 
kuinka paljon avoimuus lopulta tuottaa todellista läpinäkyvyyttä. On kuitenkin 
toivottavaa, että perustelut eivät etääntyisi liian kauas itse päätöksen tekemises-
tä (Hakkarainen, ym., 2020). 

Euroopan parlamentin päätöslauselmassa lokakuussa 2020 sisältyy ehdo-
tus viitekehyksestä, liittyen tekoälyyn, robotiikkaan ja niihin liittyvien teknolo-
gioiden eettisiin näkökohtiin, jonka mukaan korkeimman riskin sektorit ovat 
koulutus, terveydenhuolto, kuljetus, energia, työllisyys, maanpuolustus, turval-
lisuus, rahoitus sekä julkisensektorin oikeus- ja sosiaaliturva. Näillä sektoreilla 
on suurin riski perusoikeuksien ja turvallisuussäädösten rikkoutumisessa. Tu-
levaisuuden työn sekä tutkimuksen kannalta, liittyen algoritmisten päätösten 
toimintaan näillä kyseisillä sektoreilla, voidaan olettaa tapahtuvan muutoksia 
nykyisten ongelmien ja riskien ratkaisemiseksi (Euroopan parlamentti, 2020). 

2.2 Eettiset tekijät 

Binns (2022) käsittelee artikkelissaan oikeudenmukaisuuteen liittyviä ulottu-
vuuksia ja henkilön yksilöllisiin ominaisuuksiin perustuvaa syrjintää. Pohdin-
taa toteutetaan kolmen elementin suhteiden välillä. Nämä elementit ovat joh-
donmukaisuus, yksilöllinen oikeudenmukaisuus ja syrjimättömyys. Näiden 
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nähdään monimutkaistavan päätöksenteon tasapainottamisen ongelmaa ihmis-
ten ja algoritmien osuuden välillä. Binnsin mukaan yksilöllisen oikeudenmu-
kaisuuden korostaminen saattaa johtaa vähentyvään syrjimättömyyteen lisään-
tyneen säännöttömyyden vuoksi. Kun päätöksentekijöille annetaan enemmän 
harkintavaltaa, motivoituneet päätöksentekijät voivat kaivaa esiin tekijöitä, jot-
ka saattavat johtaa epäyhtenäiseen kohteluun. Tällaiset epäoikeudenmukaiset 
tapaukset ovat jo historiassa tuoneet esille harkintavaltaa rajoittavien säädösten 
suosimista (Binns, 2022). 

Algoritmiset järjestelmät eivät kuitenkaan automaattisesti poista syrjintää, 
vaikka ne välttäisivät inhimillisen päätöksentekijän mahdollisen epäjohdonmu-
kaisuuden. Pelkkä johdonmukaisuus ei riitä välttämään eriarvoisia vaikutuksia, 
jos tapauksen arvioinnissa käytetyt tekijät ovat itse syrjinnän lähde (Binns, 2022; 
Ojanen, ym., 2022). Tällaisissa tilanteissa voidaan Ojasen ym. (2022) mukaan 
puhua algoritmisesta vinoumasta, jolla tarkoitetaan tilannetta, jossa koneoppi-
mismalli tai laajemmin tekoälysovellus kohtelee tiettyä ihmisryhmää systemaat-
tisesti epäoikeudenmukaisesti. Sen seurauksesta voi ilmetä tilanteita, joissa epä-
tarkat ennusteet tai päätelmät vahingoittavat yksilöitä (Ojanen, ym., 2022). Tä-
mä voi esimerkiksi vaikuttaa laajasti yritysten henkilöstönhallinnassa (Köchling 
& Wehner, 2020). Vinouma voi liittyä demografisiin, fenotyyppisiin tai muun-
laisiin ominaisuuksiin. Se voi ilmetä myös datajoukon eroavaisuuksina esimer-
kiksi taudin tai luottokelpoisuuden jakautumisessa (Ojanen, ym., 2022). 

Binns (2022) pohtii myös mahdollisuudesta, jossa algoritmeja voitaisiin 
suunnitella huomioimaan useita oikeudenmukaisuuden ulottuvuuksia. Tällai-
set lähestymistavat pyrkisivät yhdistämään johdonmukaisuuden, yksilöllisen 
oikeudenmukaisuuden ja syrjimättömyyden. Esitetään myös, että tällaiset me-
netelmät voisivat vähentää ihmisen päätöksentekijän roolia oikeudenmukai-
suuden ulottuvuuksien välissä. Huomautetaan kuitenkin myös, että ihmisen 
osuutta päätöksenteossa ei voida täysin korvata (Binns, 2022). 

Binns (2022) kertoo, että algoritmijärjestelmät, joiden tarkoituksena on 
vain ehostaa inhimillisiä päätöksiä tai seuloa tapauksia inhimillistä tarkastelua 
varten, näyttävät yhdistävän algoritmisten päätösten edut. Näitä etuja ovat 
esimerkiksi johdonmukaisuus ja inhimillinen harkinta, jotka nähdään palvele-
van yksilön oikeudenmukaisuutta. Binns kuitenkin kertoo, että yksilöllinen oi-
keudenmukaisuus on usein ristiriidassa algoritmien ohjaaman johdonmukai-
suuden ja oikeudenmukaisuuden kanssa. Käytännössä algoritmijärjestelmien 
parissa toimivat asiantuntijat voivat käyttää harkintavaltaansa omien sitoumus-
tensa mukaisesti tavalla, joka saattaa olla ristiriidassa niiden käyttöönottaneen 
organisaation tavoitteiden kanssa. Mahdollisuus epätasaiseen oikeudenmukai-
suuden toteutumiseen voi luoda lisähaasteita harkintavallan roolin, arvon ja 
laajuuden arvioimiselle. Kun yksilöllisen oikeudenmukaisuuden käsite on pys-
tytty täysin muodostamaan, jää Binnsin mukaan vielä nähtäväksi tämän käsit-
teen tärkeyden suuruus tietyissä yhteyksissä. Tulevaisuuden pohdinnaksi jää se, 
että millaisia yhteiskunnallisia odotuksia saattaa olla niillä, jotka hyötyvät tai 
kärsivät sen seurauksista (Binns, 2022). Algoritmisten järjestelmien avoimuus 
nähdään edellyttävän sekä asiantuntijavalvontaa, kuten lähdekoodin julkisuut-
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ta, että avoimuutta kansalaisten suuntaan. Kansalaisen oikeuden kannalta on 
keskeistä, että päätöksiin sisältyy perusteluvelvollisuutta sekä järjestelmän pa-
rissa toimivan asiantuntijan valvontaa (Hakkarainen, ym., 2020). Näitä kysy-
myksiä on ratkaistava, kun algoritmijärjestelmiä otetaan käyttöön käytännössä. 
Jos yksilöllistä oikeudenmukaisuutta on tärkeä suojella, ei voida olettaa, että se 
voitaisiin varmistaa yksinkertaisesti lisäämällä ihminen algoritmisen prosessin 
osaksi. 

Lisääntynyt oikeudenmukaisuuden käsitteen ymmärrys ja hyödyntämi-
nen nähdään nousevan keskeiseksi tekijäksi algoritmisten järjestelmien kehit-
tämisessä, jotta haitallisia seurauksia voitaisiin torjua tehokkaammin. Starken 
ym. (2022) mukaan sekä OECD että Euroopan komissio ovat tukeneet algorit-
misen oikeudenmukaisuuden merkitystä yhtenä neljästä keskeisestä periaat-
teesta luotettavan tekoälyn kehittämisessä, ja se on sisällytetty suureen osaan 
tekoälyetiikkaa koskevista ohjeista. Kuitenkin yhteiskunnallisten vaikutusten 
käsittely liittyen epäoikeudenmukaisiin algoritmipohjaisiin päätöksentekojär-
jestelmiin vaatii toisinaan enemmän kuin pelkkiä teknisiä ratkaisuja. Oikeu-
denmukaisten algoritmien suunnittelussa ja käyttöönotossa tarvitaan kattavaa 
ymmärrystä siitä, että milloin ja minkä takia kansalaiset kokevat algoritmisen 
päätöksenteon epäoikeudenmukaiseksi. Starke ja kollegat kertovat tällaisten 
oikeudenmukaisuusnäkemysten olevan olennaisia ihmiskeskeisen tekoälyn 
kehitystyössä. Näin voidaan vaikuttaa järjestelmien kehittämiseen informoimal-
la heitä, jotka vastaavat eettisten algoritmipohjaisten päätöksentekojärjestel-
mien suunnittelusta. Tämä informaatio voi myös vaikuttaa päättäjiin, jotka vas-
taavat tällaisten järjestelmien käyttöönotosta yhteiskunnallisissa yhteyksissä. 
Näin ollen nämä oikeudenmukaisuuden havainnot voivat auttaa vastaamaan 
kehotukseen yhteiskuntalähtöisestä lähestymistavasta, jossa yhteiskunnan ar-
vot halutaan liittää osaksi päätöksentekojärjestelmien suunnittelua (Starke, ym., 
2022). 

Starke ja kollegat (2022) tutkivat kirjallisuuskatsauksen muodossa reiluu-
den käsitystä ja ymmärrystä algoritmisissa päätöksissä. Katsauksen keskeinen 
havainto on, että koettu oikeudenmukaisuus algoritmisten päätöksentekojärjes-
telmien osalta on voimakkaasti kontekstista riippuvainen. Oikeudenmukaisuu-
den havainnot määräytyvät teknisen algoritmin suunnittelun lisäksi myös so-
vellusalueen (esimerkiksi ennakkoarviointi tai rekrytointi) ja kyseessä olevan 
tehtävän (esimerkiksi korkean riskin vs. matalan riskin) perusteella. Osat tulok-
sista ovat kuitenkin epäselviä johtuen puutteellisista teoreettisista viitekehyksis-
tä koetun algoritmisen oikeudenmukaisuuden osalta (Starke, ym., 2022). Empii-
rinen näyttö viittaa siihen, että ihmiset arvioivat algoritmista päätöksentekoa eri 
tekijöiden perusteella kuin perinteistä ihmisen tekemää päätöksentekoa (Diet-
vorst, ym., 2015). Koetun oikeudenmukaisuuden tulokset ihmisten tekemien 
päätösten ja algoritmipohjaisten päätösten välillä ovat Starken ja kollegoiden 
(2022) mukaan epäselviä. Tulokset tukevat ja kyseenalaistavat näkemystä siitä, 
että algoritmit koetaan oikeudenmukaisempina kuin ihmiset. Tämä vaihtelu 
havaitaan eri toimialoilla (kuten uusintarikosten riskinarvioinnissa verrattuna 
rekrytointiin) ja samalla toimialalla eri tehtävien välillä (esimerkiksi kahden 
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erilaisen rekrytointialgoritmin kohdalla). Tämä myös osoittaa, että oikeuden-
mukaisuuden havainnot ovat voimakkaasti sidoksissa kontekstiin, ja että jokai-
nen algoritmi vaatii perusteellista tutkimusta ennen laajaa käyttöönottoa. Kui-
tenkin kerrotaan, että pelkkä ihmisten ja algoritmien erottelu ei riitä ottamaan 
huomioon luonnollisen maailman monimutkaisuutta. Useimmissa käytännön 
tehtävissä algoritmipohjaiset järjestelmät eivät tee päätöstä täysin itsenäisesti, 
vaan ihmiset osallistuvat myös osana itse päätöksentekoprosessiin (Harris & 
Davenport, 2005). Starken ym. (2022) katsaus paljasti aukkoja nykyisessä kirjal-
lisuudessa, sillä vain harva tutkimus on huomioinut laajemman institutionaali-
sen kontekstin ja sen mukanaan tuomat kysymykset algoritmisten päätöstente-
kojärjestelmien käyttöönotossa. Esimerkiksi, miten näiden järjestelmien kanssa 
työskentelevät ihmiset koulutetaan käyttämään niitä? Tai miten algoritmilla 
tehtävät päätökset välitetään niille, joita päätös suurimmilta osin koskee (esi-
merkiksi työnhakijat ja syytetyt). Ovatko asianosaiset myöskään edes tietoisia 
siitä, että algoritmi on tehnyt lopullisen päätöksen? Ja kuka lopulta on vastuus-
sa virheellisistä tai syrjivistä luokituksista? Näihin kysymyksiin Starke ja kolle-
gat toivovat tulevaisuuden tutkimuksessa löytyvän tarkempia ja moniulottei-
sempia ratkaisuja (Starke, ym., 2022). 
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Tässä luvussa käsitellään algoritmisen päätöksenteon turvallisuuteen liittyviä 
käsitteitä algoritmien eri soveltuvuuksien näkökulmasta. Turvallisuus nähdään 
tässä tutkielmassa algoritmisten päätösten mahdollisuutena vaarantaa ympäris-
töään toiminnallaan. Yhtenä suurempana kokonaisuutena turvallisuutta tarkas-
tellaan itseohjautuvien autojen, tai yleisesti ajoneuvojen, kontekstissa. Itseohjau-
tuviin ajoneuvoihin viitataan tässä luvussa toisinaan myös autonomisina ajo-
neuvoina. Turvallisuus algoritmisissa päätöksissä voidaan nähdä merkittävänä 
tutkimuskohteena, sillä taustalla tapahtuva päätöksenteko voi laajasti vaikuttaa 
monilla eri toimialoilla yksilöihin sekä yhteisöihin. 

Algoritminen päätöksenteko ja sen turvallisuuden arviointi ulottuu laajal-
le alueelle uusien innovaatioiden kehittyessä. Turvallisuuden käsite voi kuiten-
kin ulottua sen riskien lisäksi myös yleisen turvallisuuden edistämiseen algo-
ritmeja hyödyntämällä. Esimerkiksi Bakhshi Lomer ym. (2023) tutkivat hätäsuo-
japaikkojen taktista sijoittamista riskiperusteista päätöksentekojärjestelmää 
apuna käyttäen. Tämä tutkimus esittelee uudenlaisen riskiperusteisen päätök-
sentukijärjestelmän auttamaan riskinhallintasuunnittelijoita valitsemaan par-
haat hätämajoituspaikat maanjäristyksien jälkeen. Riskienhallintaa toteuttavat 
suunnittelijat voivat hyödyntää järjestelmää kohdentamalla enemmän resursse-
ja paikoille, jotka täyttävät kaikki relevantit kriteerit optimaaliseen hätämajoi-
tuspaikkaan, mikä todennäköisesti voi lisätä tavoitellun tehokkuuden saavut-
tamista (Bakhshi Lomer, ym. 2023). Toisena esimerkkinä voidaan pitää Al-
Rashidin ja kollegoiden (2020) tutkimusta, jossa pyritään kehittämään uuden-
lainen riskiluokitusalgoritmi, jonka avulla voidaan tunnistaa korkeariskiset 
perkutaaniset sepelvaltimointerventiot, jotta korkeariskisille potilaille voitaisiin 
tarjota paremmin tilanteeseen sopivaa hoitoa (Al-Rashid, ym., 2020). Vaikka 
algoritmiset järjestelmät voivat tuoda mukanaan lukuisia hyötyjä turvallisuu-
den edistämiseen, keskusteluissa nähdään usein kuitenkin pohdintaa niiden 
mahdollisuuksista vaarantaa turvallisuutta erilaisissa tilanteissa. 
 

3 TURVALLISUUS ALGORITMISESSA 
PÄÄTÖKSENTEOSSA 
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3.1 Itseohjautuvat autot 

Autonominen ajoneuvo tarkoittaa Trafin tutkimuksen (Innamaa, ym., 2015) 
mukaan ajoneuvoa, joka pystyy suoriutumaan ajotehtävästä ilman kuljettajaa 
tai yhteyttä muuhun infrastruktuuriin. Tässä tutkielmassa autonomisiin ajo-
neuvoihin viitataan pääosin itseohjautuvina autoina. Itseohjautuvat autot voi-
vat tuoda merkittäviä etuja liikenteeseen sujuvoittaen liikkumista sekä lisäämäl-
lä turvallisuutta (Davidson & Spinoulas, 2015). Nämä edut tuovat kuitenkin 
mukanaan useita haasteita, jotka voivat olla myös hankalasti ratkaistavissa 
(Bartneck, ym., 2021). Muun muassa lainsäädännölliset haasteet sekä vastuun-
kantoon liittyvät pohdinnat voivat hidastaa lukuisten etujen saavuttamisen. 
Itseohjautuvien autojen tutkiminen voi myös tarjota arvokasta tietoa, joka tukee 
yleisesti algoritmien turvallisuuteen liittyvien teemojen tutkimista ja kehittä-
mistä. Tämä on kriittisen tärkeää, kun pyritään varmistamaan autonomisten 
järjestelmien luotettavuutta ja turvallisuutta ennen niiden laajamittaista käyt-
töönottoa. Mukaillen tämän tutkielman edellistä lukua, itseohjautuvien autojen 
kehitystyö vaatii myös säädösten laatimista varmistamaan turvallisuuden to-
teutumisen ajoneuvojen käytön aikana. 
 

3.1.1 Hyödyt ja haitat 

 
Itseohjautuvien autojen hyötyjä voidaan nähdä esimerkiksi suurten kaupunkien 
liikenteen sujuvoittamisessa. Bischoffin ja Maciejewskin (2016) toteuttama si-
mulaatio, jossa kuvattiin Berliinin yksityisautojen korvaamista automaattisesti 
ohjautuvilla takseilla, osoitti tämän liikennejärjestelyn olevan paljon tehok-
kaampi sekä ympäristölle huomattavasti vähemmän kuormittava. Simulointi-
malli kattaa yksityisautojen matkojen yksityiskohtaisen kysynnän koko kau-
pungissa, erottaen sisäisen ja ulkoisen liikenteen. Sen tulokset osoittivat, että 
100 000 itseohjautuvaa ajoneuvoa voi tehokkaasti korvata koko autokannan 
Berliinissä säilyttäen samalla korkean palvelun laadun asiakkaille. Lisäksi tu-
lokset viittasivat siihen, että yksi itseohjautuva taksi voi korvata aiemmin 
kymmentä perinteisesti kuljetettavaa ajoneuvoa kaupungissa, korostaen mainit-
tujen taksien mahdollisia tehokkuusetuja (Bischoff & Maciejewski, 2016). 

Itseohjautuvien ajoneuvojen haasteiden kannalta Trafin (Innamaa, ym., 
2015) tutkimuksessa todettiin, että suurin haaste automaattisten ajoneuvojen 
teknologiassa on ympäristönhavainnoinnin kehitys. Teknisesti haaste liittyy 
auton tilannetietoisuuden parantamiseen, jotta se voi havaita ja reagoida oikein 
kaikkiin liikenneympäristössä esiintyviin tilanteisiin. Täysin automaattisessa 
liikenteessä kuljettajan kapasiteetin kerrotaan vapautuvan muuhun toimintaan 
kuin itse auton ajamiseen. Taktiset tehtävät siirtyvät auton vastuulle, kun taas 
strategiset tehtävät, kuten matkan suunnittelu, tehdään usein ennen liikkeelle 
lähtöä. Koska laajempi automaatio ei toistaiseksi ole vielä toteutunut, useat 
haasteet nykytilanteessa liittyvät taktisen tason yllättäviin kuormituspiikkeihin. 
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Lisäksi kuljettajan tilannetietoisuuden ylläpitäminen sekä sopivan toimintamal-
lin valinta tuovat paljon haasteita (Innamaa, ym., 2015). 

Davidsonin ja Spinoulasin artikkelissa (2015) tuodaan itseohjautuvuuden 
tuomia etuja esille. Itseohjautuvat ajoneuvot voivat esimerkiksi parantaa tien 
turvallisuutta, koska ne tarkkailevat ympäristöään tarkemmin ja luotettavam-
min kuin ihmiset. Ne eivät ole myöskään alttiita ihmisen hitaille reaktioajoille. 
Näiden ominaisuuksien vuoksi nämä itseohjautuvat autot voivat Davidsonin ja 
Spinoulasin artikkelin (2015) että Trafin tutkimuksen (2015) mukaan ajaa lä-
hempänä toisiaan ja korkeammilla nopeuksilla, lisäten näin tien kapasiteettia. 
Parannettu mukavuus, mahdollisuus hyödyntää paremmin aikaa matkustaessa 
ja vähentyneet pysäköinnin ongelmat tekevät tiellä tapahtuvasta matkustami-
sesta houkuttelevampaa (Davidson & Spinoulas, 2015; Innamaa, ym., 2015). 
Tämä todennäköisesti kuitenkin lisää matkustamista ja keskimääräisten matko-
jen pituutta. Ongelmia voidaan toki nähdä olevan myös lukuisia, joiden kor-
jaamiseksi joudutaan tekemään paljon työtä. Davidson ja Spinoulas (2015) ker-
tovat, että tästä esimerkkinä voidaan nähdä laillinen puoli itseohjautuviin au-
toihin liittyen. Usein vaaditaan ajokykyisen henkilön olevan läsnä autossa val-
miina ottamaan vastuu ajoneuvon toiminnasta tarvittaessa. Ongelmaksi koi-
tuukin, että kuka on missäkin tilanteessa vastuussa ajoneuvon mahdollisesta 
sääntöjä rikkovasta toiminnasta. Tämä osoittautuu vaikeaksi varsinkin tilanteis-
sa, joissa ajoneuvon sisällä ei ole yhtäkään vastuunkantoon kyvyllistä henkilöä. 
Mainitaan myös, että teknologiset haavoittuvuudet ovat mahdollinen suuri ris-
ki itseohjautuvien ajoneuvojen käytössä. Merkittäviä etuja voitaisiin saada sal-
limalla ohjausjärjestelmien päivitykset ilman langallista yhteyttä, jotta ajoneu-
vot voisivat parantaa toimintaansa ajan myötä. Järjestelmä voisi myös kytkey-
tyä pilvipalveluihin päivittääkseen karttoja ja ajankohtaisia olosuhteita. Mo-
lemmilla näistä on kuitenkin riskinsä, sillä hyökkäykset näihin järjestelmiin 
voivat aiheuttaa paitsi taloudellisia vahinkoja, mutta myös merkittäviä hengen-
vaarallisia tilanteita. Reaaliaikaiset karttapäivitykset saattavat kuitenkin olla 
hyväksyttävissä, jos järjestelmä on riittävän älykäs havaitakseen ettei tallennet-
tu kartta vastaa antureiden havaintoja. Tällöin jos karttoja muutetaan pahantah-
toisesti, voidaan ajoneuvot saada pysähtymään tai ajamaan hitaasti, mutta tur-
vattomia tilanteita ei välttämättä aiheutuisi. Järjestelmien täytyy täten olla pe-
rustavanlaatuisesti turvallisia laajempaa käyttöönottoa varten. (Davidson & 
Spinoulas, 2015). 

 

3.1.2 Eettiset pohdinnat 

 
Kallioinen ja kumppanit (2019) esitettävät kaksi arviointitutkimusta, joissa sel-
vitettiin mahdollisia eroja moraalisissa normeissa, joita sovelletaan ihmiskuljet-
tajiin ja itseohjautuviin autoihin. Kokeisiin osallistujat arvioivat joukon tilanne-
kuvia, joissa oli mukana ihmiskuljettajia tai itseohjautuvia ajoneuvoja. Tilantei-
den esittämistä manipuloitiin, jotta voitaisiin selvittää näkökulman vaikutus 
moraalisiin arvioihin. Tuloksista nousi kaksi tärkeää havaintoa. Tutkimuksen 
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mukaan ihmiskuljettajia ja itseohjautuvia autoja arvioitiin suurelta osin samalla 
tavalla, mutta ilmeni kuitenkin selkeämpi taipumus suosia itseohjautuvia auto-
ja toimimaan tavalla, joka minimoi vahingot verrattuna ihmiskuljettajiin. 
Toiseksi havaittiin, että näkökulma vaikuttaa toisinaan arvioihin. Jalankulkijan 
näkökulmasta arvioiduissa tilanteissa ihmiset suosivat toimia, jotka vaarantavat 
auton matkustajia sen sijaan, että vaarantaisivat itseään. He eivät kuitenkaan 
osoittaneet oman edun edistämistä, kun vaihtoehtona oli vaarantaa muita ja-
lankulkijoita pelastaakseen itsensä (Kallioinen, ym., 2019). Kaiken kaikkiaan 
tulokset ihmisen käyttäytymisestä itseohjautuviin autoihin liittyen ovat linjassa 
esimerkiksi Nyholmin ja Smidsin (2016) artikkelin pohdintojen ja Trafin (Inna-
maa, ym., 2015) tutkimuksen kanssa (Kallioinen, ym., 2019; Nyholm & Smids, 
2016; Innamaa, ym., 2015). Tuloksien voidaan nähdä korostavan vaikeuksia so-
peuttaa yleistä mielipidettä päätöksentekoalgoritmeihin. 

Tulisiko kaikkien itseohjautuvien autojen olla eettisessä toiminnassaan 
samanlaisia? Pitäisikö itseohjautuvan auton ostajan pystyä päättämään, että 
haluavatko he autonsa yrittävän pelastaa heidät onnettomuustilanteessa, pyrkiä 
minimoimaan kokonaisvahinkoja vai toimia mahdollisesti jonkin muun periaat-
teen mukaisesti? Gogoll ja Müller (2017) väittävät, että ihmisillä on taipumus 
haluta kaikkien autojen olevan ohjelmoituja samojen asetusten mukaisesti. Tä-
mä saavutettaisiin heidän mukaansa parhaiten, jos autot koordinoisivat tör-
mäystilanteissa keskenään. Tietyt yleiset rajat saattaisivat kuitenkin olla oleelli-
sia, joiden puitteissa kaikkien autojen on tehtävä valintansa siitä, miten toimia 
kolaritilanteessa (Gogoll & Müller, 2017). Nyholm pohtii artikkelissaan (2018) 
Sandbergin ja Bradshaw-Martinin (2013) näkemyksiä, että voisiko kenties olla 
olemassa välimuotoisia näkemyksiä itseohjautuvien autojen eettisistä toimin-
tamalleista. Näkemyksien mukaan voisi olla tiettyjä yleisiä rajoja, joiden puit-
teissa kaikkien autojen on tehtävä valinnat kolaritilanteissa. Näiden rajojen si-
sällä jotkut ihmiset voisivat kuitenkin saada olla epäitsekkäämpiä kuin muilta 
odotetaan, jos se on tilanteen kannalta järkevästi perusteltua. Jonkinasteisen 
valinnan salliminen ihmisille voisi helpottaa heidän vastuunsa pitämistä mah-
dollisista huonoista seurauksista, joita heidän ajoneuvoihinsa liittyvät kolarit 
voisivat aiheuttaa. Näin ollen valinnan mahdollisuus saattaisi auttaa paikkaa-
maan mahdollisia vastuun aukkoja, joita itseohjautuvat autot saattaisivat avata 
(Nyholm, 2018). 

Nyholm vertaa kollegansa (2016) kanssa itseohjautuvien autojen toimintaa 
perinteiseen “vaunuongelmaan”. Vaunuongelmalla tarkoitetaan tässä artikke-
lissa seuraavaa kuvitteellista tilannetta: Tapauksessa itseohjautuva veturi on 
matkalla kohti viittä ihmistä, jotka ovat jumissa raiteilla ja kuolisivat, jos veturia 
ei ohjattaisi sivuraiteelle. Seisot kytkimen vieressä. Jos vedät kytkintä, veturi 
ohjataan sivuraiteelle. Ongelmana on, että tällä sivuraiteella on myös henkilö, ja 
tämä henkilö kuolee, jos vedät kytkintä ohjataksesi junan toisaalle. Hyvin ylei-
nen vastaus tähän tilanteeseen on Nyholmin ja Smidsin mukaan, että on sallit-
tua pelastaa viisi henkilöä ohjaamalla juna toisaalle ja näin tappaen yhden sen 
seurauksena. Toisenlaisessa tapauksessa viisi henkilöä taas pelastettaisiin työn-
tämällä raiteiden vieressä oleva henkilö vaunun eteen pysäyttääkseen vaunun, 
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mutta tappamalla tönäistyn henkilön. Tämä tilanne ei yleisesti kuitenkaan saa 
viiden henkilön pelastamista tukevaa vastausta (Nyholm & Smids, 2016). 

Nyholmin ja Smidsin (2016) artikkelissa tunnistetaan kolme tärkeää tapaa, 
joilla itseohjautuvien autojen algoritmien etiikka ja vaunuongelman filosofia 
eroavat toisistaan. Nämä kolme tapaa liittyvät: 1. perustavaan päätöksentekoti-
lanteeseen, jonka kohtaavat itseohjautuvien ajoneuvojen algoritmien kehittämi-
sessä mukana olevat henkilöt, 2. moraaliseen ja oikeudelliseen vastuuseen ja 3. 
päätöksentekoon riskien ja epävarmuuden edessä. Päätelmät ovat vahvasti sa-
mansuuntaisia kuin Gogollin ja Müllerin (2017) artikkelissa. Vaunuongelmassa 
yksilö asetetaan tilanteeseen, joka tapahtuu välittömästi. Heidän on tehtävä 
päätös paikan päällä, joko ohjata juna sivuraiteelle vetämällä kytkintä tai työn-
tämällä toinen henkilö raiteille riippuen tilanteesta. Tämä vaatii hyvin nopeaa 
päätöksentekoa, mikä eroaa olennaisesti ennakoivasta päätöksenteosta ja suun-
nittelusta. Vertauskuva ei sisällytä algoritmien kehittämisen aikaista päätöksen-
tekoa, jossa määritetään itseohjautuvien autojen toiminnan aikaisesta enna-
koivasta päätöksenteosta (Nyholm & Smids, 2016; Gogoll & Müller, 2017). 

Kun pohditaan moraalisesti merkityksellisiä päätöksentekotilanteita, niin 
voidaan nähdä enemmän yhtäläisyyksiä perinteisten autojen onnettomuustilan-
teiden ja vaunuongelmatapausten välillä kuin ennakoivan ohjelmoinnin sekä 
suunnittelun ja vaunuongelmatapausten välillä. Esimerkiksi perinteisen auton 
kuljettaja voi äkillisesti joutua tilanteeseen, jossa hänen on päätettävä paikan 
päällä, ohjaako hän autonsa yhteen henkilöön välttääkseen viiteen henkilöön 
törmäämisen, kuten aiemmin kuvatussa eettisessä ongelmassa. Tämä eroaa 
niistä tilanteista, joissa luodaan onnettomuusalgoritmeja itseohjautuville autoil-
le. 

Ei ole realistista myöskään ajatella, että päätöksenteko itseohjautuvien au-
tojen ohjelmoinnista olisi vain yhden yksilön vastuulla, kuten vaunuongelman 
mukaan voisi kuvitella. Tätä lähestymistapaa ei välttämättä siis voida sovellut-
taa itseohjautuviin autoihin ja niiden kehitystyöhön. Nyholmin ja Smidsin (2016) 
mukaan päätöksenteko itseohjautuvien autojen ohjelmoinnista on pikemminkin 
kollektiivinen ponnistus, johon osallistuvat useat eri sidosryhmät. Näitä sidos-
ryhmiä voi olla esimerkiksi tavalliset kansalaiset, lakimiehet, etiikkaan erikois-
tuneet asiantuntijat, insinöörit, riskinarviointiasiantuntijat, autovalmistajat ja 
niin edelleen (Nyholm & Smids, 2016). Nämä sidosryhmät joutuvat neuvotte-
lemaan ja saavuttamaan yhteisesti hyväksytyn ratkaisun ottaen huomioon eri-
laiset edut ja arvot, joita kullakin osapuolella mahtaa päätöksentekoprosessiin 
liittyen olla. 

Bartneckin ja kollegoiden teoksessa (2021) huomautetaan näkökulmasta, 
jonka mukaan autonomisten ajoneuvojen olemassaolo saattaa vahingossa johtaa 
tiettyihin onnettomuuksiin, kun nämä ajoneuvot noudattavat tieliikennesääntö-
jä hyvin tarkasti. Esimerkiksi jos autonominen ajoneuvo ajaa moottoritiellä 55 
mailin tuntinopeusrajoitusta, kun taas tyypillinen ihminen saattaisi mieluum-
min ajaa 70 mailia tunnissa, se saattaa pakottaa ihmiskuljettajia ohittamaan au-
tonomisen ajoneuvon. Kerrotaan, että tämä saattaisi johtaa enemmän inhimilli-
sen virheen aiheuttamiin onnettomuuksiin. Huomautettiin myös, ettei näissä 
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onnettomuuksissa voi täysin syyttää autonomisia autoja, koska ne noudattivat 
vain liikennesääntöjä, kun taas ihmiset eivät niin tehneet (Bartneck, ym., 2021). 
Myös Bartneckin ym. (2021) teoksen sekä Nyholmin ja Smidsin (2016) artikkelin 
mukaan, yksipuolisesti syyllisten etsiminen mahdollisiin onnettomuuksiin on 
väärä tapa lähestyä ongelmaa. Myös vaunuongelmaan liittyvät vertaukset ovat 
näissä teoksissa samansuuntaisia. Tällaisia vaunuongelman tapaisia tilanteita 
kerrotaan esiintyvän hyvin harvoin, sillä niiden edellytykset ovat erittäin erityi-
set. (Bartneck, ym., 2021; Nyholm & Smids, 2016). Bartneck ym. (2021) antavat 
esimerkin, että tällaisissa vaunuongelman tapaisissa tilanteissa eri kohteiden 
vahingoittumisen tai uhrien aiheutumisen todennäköisyydet voivat vaihdella. 
Tämä saattaa johtaa monimutkaisiin tilanteisiin, joissa ei ehkä ole eettisesti pe-
rusteltua ohittaa mahdollisuuksia vähentää kokonaisvahinkoja henkilöille (Ku-
vio 2). Itseohjautuvat autot pyrkivät pääsääntöisesti välttämään kaikki esteet 
ilman pyrkimystä tunnistaa niitä. Autot tietävät jo matkustajien määrän turva-
vyövaroitusjärjestelmän kautta, ja autojen välinen langaton viestintä on usein 
käytettävissä. Lähestyvän törmäyksen tapauksessa kahden auton olisi teknisesti 
mahdollista neuvotella ajokäyttäytymisestään, samankaltaisesti kuin ilmailussa 
käytetyn vastaavanlaisen järjestelmän avulla. Enemmän matkustajia kuljettava 
auto voitaisiin antaa etusijalle. Tällaisen järjestelmän käyttöönoton toivottavuus 
nähdään olevan kuitenkin yhteiskunnan päätettävissä (Bartneck, ym., 2021). 
Kuviossa 2 voidaan myös nähdä sisältyvän samanlainen asetelma kuin edellä 
mainitussa vaunuongelmassa on kuvattu. 

 

Kuvio 2 Moraalinen dilemma. (Bartneck, ym., 2021) 

 
 



23 

Yleinen tietosuoja-asetus (Euroopan unioni, 2016) koskee vahvasti myös auto-
nomisia ajoneuvoja. Datan keruun hyötyjä ei voida kiistää, mutta monet tehok-
kuutta edistävistä tiedoista voivat olla yksityisyyden kannalta kyseenalaisia. 
Autonomiset ajoneuvot keräävät tietoa liikkuessaan paikasta toiseen, ja tämä 
tieto voi myös sisältää havaintoja auton matkustajista. Näitä havaintoja voidaan 
kuitenkin hyödyntää esimerkiksi arvioitaessa, pitäisikö henkilön saada ajaa ky-
seistä ajoneuvoa. Teknologia voi estää henkilöitä, joilla on voimassa oleva ajo-
kielto tai päihtymystila, ottamasta vastuun ajoneuvosta. Autonominen ajoneu-
vo voi itse tunnistaa, ilmentääkö henkilön käytös päihtymystä, ja tehdä sen pe-
rusteella päätöksen. 
 

3.2 Tulevaisuuden näkymiä ja haasteita 

Algoritmisten päätösten läpinäkymättömyys voi tuoda mukanaan haasteita ja 
mahdollisia vaaroja niiden vastuuttoman käytön seurauksena. Algoritmien roo-
lin sekä vaikutusten kasvun myötä, niitä on yhteiskunnallisessa ja taloudellises-
sa elämässä välttämätöntä tarkastella huolellisesti, että kriittisesti (Kitchin, 
2016). Zerillin ja kumppanien (2019) mukaan ihmisten ei tulisi luottaa sokeasti 
algoritmipohjaisiin päätöksentekotyökaluihin korkean riskin tai turvallisuus-
kriittisissä tilanteissa, elleivät kyseiset järjestelmät ole merkittävästi parempia 
kuin ihmiset kyseisellä päätöksentekoa koskevalla alueella. Heidän artikkelis-
saan esitetään strategioita niin sanotun “hallintahaasteen" ratkaisemiseksi. He 
pitävät lupaavimpana vaihtoehtona erittäin taitavien algoritmisten työkalujen 
ja ihmistoimijoiden yhteistyötä. Lisäksi määritellään avainperiaatteita, jotka 
tulisi ottaa huomioon kaikkien tällaisten ihmisen ja koneen yhteistoimintaan 
perustuvien järjestelmien suunnittelussa. Päätöksen automatisoinnissa tulisi 
huomioida, että ihmiset saattavat antaa liikaa valtaa algoritmille pelkästään sen 
toimiessa useimmissa tilanteissa hyvin. Ellei päätöksentekotyökalu ole ansain-
nut asemaansa, sitä ei tulisi käyttää turvallisuuskriittisissä tilanteissa. Sen sijaan 
tulisi harkita dynaamista ja toisiaan täydentävää tehtävien jakoa aktiivisesti 
osallistuvien ihmisten ja yksinkertaisempien, mutta luotettavampien, autono-
misten järjestelmien välillä, jotta turvallisuus voitaisiin taata (Zerilli, ym., 2019). 

Tietoteknisten työkalujen ja päätöksiä tukevien järjestelmien tulevaisuu-
den haasteita nähtiin Andersonin, ym. artikkelin (1993) mukaan jo usea vuosi-
kymmen sitten. Nämä päätelmät ovat pysyneet nykyaikaan verrattuna hyvin 
samansuuntaisina verrattuna esimerkiksi Limin ja Taeihaghin artikkeliin (2019), 
jossa tutkittiin älykaupunkien eettisiä ja teknisiä huolia. Anderson ja kollegat 
pohtivat esimerkiksi luottamuksellisuuden, yksityisyyden, oikeudenmukai-
suuden ja vastuun käsitteitä liittyen tietoteknisiin työkaluihin (Anderson, ym., 
1993). Näiden ulottuvuuksien kanssa työskentely nähdään jatkuvan nykyään, 
että tulevaisuudessakin. Lim ja Taeihagh (2019) tarkastelivat näitä periaatteita 
myös älykaupunkien kontekstissa, sillä niitä joudutaan pohtimaan ja työstä-
mään turvallisemman ympäristön rakentamiseksi. Usein tavoitteena on myös 
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integroida älykaupunkeihin liittyvät osat (esimerkiksi esineiden internet) ja 
älykkäät ajoneuvoteknologiat liikennejärjestelmään, jossa itseohjautuvilla ajo-
neuvoilla on keskeinen rooli. Tulevaisuuden kannalta kerrotaan, että näiden 
asioiden jatkuva kehittäminen voi viedä yhteiskuntaa jatkuvasti turvallisem-
paan suuntaan, kun koneoppimisen mahdollisuudet mahdollistavat automaat-
tisten järjestelmien jatkuvan kehittymisen ja sopeutumisen päätöksentekopro-
sesseihin ympäristön muutosten mukaisesti. Näin voidaan nähdä tapahtuvan 
myös yhdessä esineiden internetin laitteiden sekä autonomisten ajoneuvojen 
kanssa. Täten pystytään mahdollistamaan liikennepalvelujen ja muiden palve-
lujen tarjoamisen ja räätälöimisen muuttuviin kuluttajatarpeisiin (Lim & Taei-
hagh, 2019). Voidaan siis todeta monen lähtökohdan pysyneen lähes muuttu-
mattomana liittyen algoritmien kehittämiseen parempien lopputulosten saavut-
tamiseksi, vaikka kehittyvän ympäristön tuomat haasteet muuttavatkin ajan 
saatossa. 

Bakhshi Germi ja Rahtu (2022) kuvailevat ja pyrkivät ratkaisemaan huolia 
syväoppimisalgoritmien turvallisuushuolista niiden kehittyessä kysynnän 
vuoksi ratkaisemaan tehtäväkohtaisia ongelmia. Toimintojen monimutkaistues-
sa turvallisuus voi olla mahdoton varmistaa algoritmien läpinäkymättömyyden 
vuoksi (Bakhshi Germi & Rahtu, 2022). Tämä avaa näkökulmaa tulevaisuuden 
haasteiden ymmärtämiselle ja antaa jatkokehitykselle suuntaa. Myös erilaisten 
päätöksentekomallien sisällyttäminen järjestelmistä saatavaan palautteeseen voi 
olla välttämätöntä muuttuvien päätöksentekoprosessien seurausten ymmärtä-
miseksi. Tolanin (2018) mukaan lisätutkimusta tarvitaan automaattisten pää-
töksentekojärjestelmien sovellusten osalta, jotta voidaan ymmärtää miten ihmi-
set tekevät päätöksiä koneavustuksen kanssa. Tämä tarkoittaa myös sitä, että 
algoritmeja on arvioitava usein uudelleen. Mikään algoritmi ei voi olla ikuisesti 
oikeudenmukainen ilman tilanteen mukaista säätöä ja muutosta. Monimuotoi-
suuden lisääntymisestä tulee tulevaisuudessa yhä olennaisempaa (Tolan, 2018). 
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Tässä luvussa käydään läpi edellä käsiteltyjä aiheita, samalla luoden johtopää-
töksiä asioiden suhteista. Tavoitteena on tiivistää keskeiset päätelmät, jotta saa-
daan vastauksia tutkielman ensisijaisiin tutkimuskysymyksiin. Nämä tutki-
muskysymykset ovat: Millaisia oikeudenmukaisuuteen ja turvallisuuteen liitty-
viä ongelmia voidaan nähdä algoritmisessa päätöksenteossa? Mitä keinoja oi-
keudenmukaisuuden ja turvallisuuden varmistamiseksi voidaan käyttää algo-
ritmisten päätöksentekojärjestelmien kehittämisessä? 

Todettiin, että oikeudenmukaisuuden saavuttaminen algoritmisissa järjes-
telmissä ei ole yksiselitteistä, sillä jokainen tilanne vaatii harkittuja ratkaisuja 
huomioiden moninaisia näkökulmia. Tästä syystä on tärkeää, että automaattis-
ten päätöksentekojärjestelmien kehittäjät työskentelevät tiiviisti yhdessä alan 
asiantuntijoiden kanssa. Sekä Tolanin (2018), että Nyholmin ja Smidsin (2016) 
mukaan tämä yhteistyö on avainasemassa, jotta nämä järjestelmät voivat toteut-
taa oikeudenmukaisuutta parhaalla mahdollisella tavalla. Lisäksi on välttämä-
töntä, että nämä päätöksentekojärjestelmät ovat läpinäkyviä ja selitettäviä, jotta 
niiden toiminta ja päätöksenteko ovat ymmärrettävissä kaikille asianosaisille. 
(Tolan, 2018; Nyholm & Smids, 2016). 

Nyholm ja Smids (2018) sekä Gogoll ja Müller (2017) pohtivat itseohjautu-
vien autojen eettisiä ongelmia verraten niitä vaunuongelmaan. Nähtiin, että 
vaikka vaunuongelma voisi tarjota hyödyllisen vertauskuvan, se kuitenkin jät-
tää usein huomioimatta monimutkaisuuden, joka liittyy itseohjautuvien autojen 
toimintaan ja haasteisiin. Todellisuudessa autonomisten ajoneuvojen ongelmat 
ovat syvemmällä tasolla, kietoutuneina monenlaisiin muuttujiin ja tilanteisiin, 
jotka ulottuvat yli yksinkertaisen vertauskuvan kattaman näkökulman. (Ny-
holm, 2018; Gogoll & Müller, 2017). 

Algoritmien läpinäkyvyyden ja selitettävyyden puute muodostaa merkit-
tävän esteen oikeudenmukaisuuden toteutumiselle. Mustan laatikon ongelmaa 
kuvattiin Hakkaraisen ym. (2020) sekä Krafftin ym. (2022) artikkeleissa. Tämä 
on tilanne, jossa algoritmin päätökset ovat ikään kuin suljettuina laatikon sisälle. 
Sen voidaan nähdä johtavan siihen, että edes algoritmin kehittäjät eivät aina 
ymmärrä, miten tietty lopputulos tai päätös on saavutettu. Epätietoisuus vai-

4 JOHTOPÄÄTÖKSET 



26 

keuttaa järjestelmän toiminnan arviointia ja voi lisätä epäluottamusta sen pää-
töksiin. Ratkaisu vaatii kehittäjiä avaamaan näitä prosesseja ja luomaan meka-
nismeja, jotka mahdollistavat päätösten jäljitettävyyden ja ymmärrettävyyden 
kaikille osapuolille (Hakkarainen, ym., 2020; Krafft, ym., 2022). 

Vaikka oikeudenmukaisuuteen sekä turvallisuuteen liittyvät ongelmat 
ovat osittain erilaisia, niiden tekijät eivät kuitenkaan eroa toisistaan juurikaan. 
Olipa kyse sitten eettisistä seikoista, niin kuin algoritmisesta syrjinnästä (Hak-
karainen, ym., 2020; Davidson & Spinoulas, 2015), tai turvallisuuteen liittyvästä 
pohdinnasta autonomisten ajoneuvojen kolaritilanteista (Kallioinen, ym., 2019; 
Nyholm & Smids, 2016), voidaan näiden ongelmien taustalla nähdä samoja te-
kijöitä. Ihmisen luottamus ihmisestä erillään olevaan päätöksentekijään, sekä 
vastuunkantoon liittyvät ongelmat, toistuvat monessa tapauksessa. Lisäksi mo-
lempiin kokonaisuuksiin liittyy pohdintaa siitä, että miten algoritmeja kuuluisi 
rakentaa, minkä perusteella niiden tulisi tehdä päätöksensä sekä miten algorit-
mien käyttöä kuuluisi säädellä (Goodman & Flaxman, 2017; Euroopan unioni, 
2016). Loppujen lopuksi tavoitteena on löytää yhteiskunnan kannalta parhaat 
puitteet automaattisten päätösten hyödyntämiseen. Olipa tapauksessa kyse sit-
ten kolarien välttämisestä tai vaikka yksilöiden oikeuksien suojelemisesta tie-
donkeruun optimoituessa. 

Voidaan siis todeta, että oikeudenmukaisuuden kontekstissa, algoritminen 
päätöksenteko tuo yhteiskuntaan lukuisia etuja sekä vanhoja ongelmia korjaa-
via tekijöitä. Esimerkiksi se voi poistaa ihmisen tuomaa subjektiivisuutta pää-
töksenteosta (Binns, 2022). Toisaalta algoritmisella päätöksenteolla voi olla 
myös negatiivisia vaikutuksia oikeudenmukaisuuteen. Algoritmit perustuvat 
usein aikaisempaan dataan, ja jos tämä data sisältää vääristymiä tai syrjiviä 
elementtejä, algoritmit voivat vahvistaa näitä epäkohtia (Hakkarainen, ym., 
2020). Tämän seurauksesta oikeudenmukaisuuden turvaamiseksi teknologian 
kehittyessä joudutaan tekemään paljon työtä yhteiskuntaa tukevien säädösten 
laatimista varten. Turvallisuuteen liittyviä hyötyjä voidaan myös saada algo-
ritmisia päätöksentekojärjestelmiä hyödyntämällä. Bakhshi Lomer (2023) esi-
merkiksi osoitti päätöksentekojärjestelmän hyödyntämisen tuovan etuja hätä-
majoituspaikkojen sijoittamiseen maanjäristyksiltä suojautumisessa. Lisäksi 
lukuisia etuja voidaan tavoittaa liikenteen sujuvoittamisessa hyödyntämällä 
autonomisia ajoneuvoja (Innamaa, ym., 2015). Algoritmisten päätöksentekojär-
jestelmien rakentaminen ilman kontekstiin sidonnaista harkintaa ja tutkimus-
työtä tai läpinäkyvyyttä saattaa aiheuttaa vaikeuksia ja mahdollisia turvalli-
suusriskejä. Algoritmien kasvaneen merkityksen myötä niiden roolia ja vaiku-
tuksia on välttämätöntä arvioida huolellisesti ja kriittisesti. 
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Tämä tutkielma keskittyi algoritmisen päätöksenteon oikeudenmukaisuuteen ja 
turvallisuuteen, ja sen tavoitteena oli syventää ymmärrystä aiheen nykytilasta ja 
haasteista. Tutkimus pyrki vastaamaan kysymyksiin liittyen algoritmisten pää-
tösten ongelmiin sekä niiden mahdollisiin ratkaisuihin oikeudenmukaisuuden 
ja turvallisuuden näkökulmista. Täten pyrittiin tarjoamaan uutta näkökulmaa 
algoritmeihin liittyvään keskusteluun. Aluksi oikeudenmukaisuuden käsitettä 
tutkittiin erilaisten säädösten kautta. Tämän jälkeen pohdittiin eettisiä tekijöitä, 
joihin sisältyi aiheeseen liittyvässä keskustelussa ilmeneviä aihepiirejä, kuten 
algoritminen syrjintä. Seuraavaksi aihetta käsiteltiin turvallisuuden näkökul-
masta ottaen tarkastelupisteeksi autonomiset ajoneuvot ja niiden turvallisuu-
teen liittyvät pohdinnat sekä tulevaisuuden haasteet. Lopuksi tarkasteltiin ylei-
sesti löydöksien suhteita yhdistäen algoritmisen päätöksenteon oikeudenmu-
kaisuuden ja turvallisuuden aikaisemmin erillisinä käsiteltyjä käsitteitä. 

Tämä tutkimus suoritettiin kirjallisuuskatsauksena. Aiheen rajaamisen jäl-
keen kirjallisuutta etsittiin hyödyntämällä internetin hakupalveluja ja suoraan 
tieteellisiä julkaisuja tarjoavia tietokantoja. Hakusanoina käytettiin seuraavia: 
"Algoritminen päätöksenteko", "Algoritmisen päätöksenteon oikeudenmukaisuus", 
"Algoritmisen päätöksenteon turvallisuus" tai vastaavia englanninkielisiä termejä 
kuten "Algorithmic decision-making", "Security in algorithmic decisions" ja "Fairness 
in algorithmic decision-making". Kirjallisuutta valittaessa painopiste kohdistui 
ensisijaisesti materiaaleihin, jotka käsittelivät laajasti tutkielman aiheeseen liit-
tyviä käsitteitä. Näihin käsitteisiin kuului pääosin algoritmien oikeudenmukai-
suuteen ja turvallisuuteen liittyviä käsitteitä, kuten esimerkiksi algoritminen 
syrjintä. Lisäksi valintaan otettiin mukaan kirjallisuutta, joka syventyi tarkem-
min eri osa-alueisiin erillisinä aiheinaan. Tähän kuului esimerkiksi itseohjautu-
vien autojen käsittelyyn liittyvä aineisto. Tutkielmassa keskityttiin pääasiassa 
käsitteellisiin selityksiin ja laadullisiin näkökulmiin aiheesta eikä teknisiin yksi-
tyiskohtiin algoritmien osalta paneuduttu tarkemmin. Tästä syystä materiaalit, 
jotka keskittyvät pelkästään teknisiin käsitteisiin, jätettiin täysin tutkielman ul-
kopuolelle. 

5 YHTEENVETO 
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Tutkielman keskeiset tulokset korostivat monia näkökohtia algoritmisessa 
päätöksenteossa. Tiivis yhteistyö eri alojen asiantuntijoiden välillä nähtiin ole-
van avainasemassa oikeudenmukaisuuden varmistamisessa algoritmisissa pää-
töksentekojärjestelmissä. Vaikka datavetoiset järjestelmät voivat auttaa vähen-
tämään inhimillistä subjektiivisuutta päätöksenteossa, ne tuovat mukanaan eet-
tisiä haasteita, joiden ratkaisemiseen tarvitaan monien eri sidosryhmien yhteis-
työtä. Algoritmien läpinäkyvyyden nähtiin myös olevan keskeisessä asemassa 
oikeudenmukaisuuden edistämisessä, erityisesti algoritmisen syrjinnän tapauk-
sissa. Tämän lisäksi algoritmisten päätöksentekojärjestelmien sääntelyn havait-
tiin olevan vaikeaa, koska teknologia kehittyy nopeasti ja ala on vielä historial-
lisesti hyvin tuore. 

Automaattisten päätösten todettiin pystyvän parantamaan yksilöiden tur-
vallisuutta, mutta samalla myös nähtiin, että ne voivat aiheuttaa paljon vas-
tuunkantoon liittyviä ongelmia. Itseohjautuvien autojen tutkiminen nähtiin hy-
vänä näkökulmana turvallisuuden tarkasteluun algoritmisiin päätöksentekojär-
jestelmiin liittyen. Vaunuongelman sisällön analyysin jälkeen se voitiin nähdä 
liian yksinkertaisena vertauksena kuvaamaan todellisia eettisiä ongelmia itse-
ohjautuvien ajoneuvojen toiminnassa. Todettiin myös, että sekä oikeudenmu-
kaisuuteen että turvallisuuteen liittyvät pohdinnat käsittelevät samankaltaisia 
teemoja algoritmisiin päätöksiin liittyen. Merkittävimpänä yhteisenä teemana 
nähtiin olevan algoritmien läpinäkyvyyden tärkeys. 

Tulevaisuuden tutkimuksessa olisi tärkeää edistää laajempaa yhteistyötä 
eri alojen asiantuntijoiden välillä. Algoritmien kehittämiseen olisi suotavaa si-
sällyttää mukaan monipuolisesti eri alojen osaajia, jotta kehitystyö olisi moni-
puolisempaa ja se huomioisi laajemmin erilaisia näkökulmia. Verraten algorit-
misten päätöksentekojärjestelmien laajaa käytön määrää eri toimialoilla ja ny-
kyistä sekä aikaisemman tutkimuksen määrää, voidaan todeta välttämättömäk-
si panostaa enemmän tutkimukseen ja kehitystyöhön algoritmien osalta. Tämä 
on tarpeen, jotta voidaan syvällisemmin ymmärtää automaattisten päätöksen-
tekojärjestelmien toimintaa ja vaikutuksia sekä kehittää niitä vastaamaan mo-
nimuotoisiin tarpeisiin entistäkin tehokkaammin. 
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