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Tekodly on yksi nykypdivan tutkituimmista teknologioista tehokkuutensa ja val-
tavan potentiaalinsa ansiosta. Tekodlyn kehitys on mahdollistanut sen hycdyn-
tamisen useilla eri aloilla, minkd seurauksena yritykset ovat alkaneet hyodynta-
madn sitd myos tietoturvan kehittdmisessd. Taméan kanditutkielman tarkoituk-
sena on perehtyd tekodlyyn ja yrityksien tietoturvaan, seké tarkastella tekodlyn
mahdollisuuksia erityisesti yritysten tietoturvan kehittdmisessd. Tutkielma to-
teutettiin kirjallisuuskatsauksena, ja tiedonhaussa pyrittiin kdyttimaan tunnet-
tuja ja luotettavia tietokantoja. Tutkielman tutkimuskysymys on: "Milld tavoin
tekodlyd voidaan hyodyntdd yrityksen tietoturvan kehittdmisessa?” Tutkimus
koostuu kolmesta paddluvusta. Ensimmadisessd kdyddan lapi tekodlyn madritel-
méd, muotoja ja historiaa. Toisessa luvussa tutustutaan tietoturvaan ja sen maa-
ritelmddn. Kolmannessa pyritddan vastaamaan tutkimuskysymykseen kahden en-
simmadisen luvun pohjalta. Tutkielma nostaa esiin tekodlyteknologioiden muka-
naan tuomat hyodyt, erityisesti yrityksien tietoturvan ndakokulmasta. Tutkielman
johtopddtoksend voidaan todeta, ettd tekodlyd voidaan hyodyntda tietoturvan ke-
hityksessd, ja sen rooli voidaan méaéritelld yrityksen tarpeiden mukaan. Mukau-
tuvuus onkin tekodlyjdrjestelméan suurin vahvuus. Tekodlyn kaytto ei kuitenkaan
ole ongelmatonta, ja laaja-alainen tekodlyn hyodyntdminen edellyttdad tekodly-
teknologioiden jatkuvaa kehitysta.
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Artificial Intelligence (Al) is one of today’s most researched technologies, thanks
to its efficiency and great potential. The development of artificial intelligence has
made it possible to use it in many different areas, because of which companies
have also started to use it in the development of information security. The pur-
pose of this thesis is to study Al and information security in enterprises, and to
examine the potential of Al especially in the development of information security
in enterprises. The thesis was made as a literature review, and the aim was to use
well-known and reliable databases to search for information. The research ques-
tion of the thesis is: “How can Al be used to improve information security in the
enterprise?”. The study consists of three main chapters. The first one reviews the
definition, forms, and history of Al. The second chapter introduces security and
its definition. The third seeks to answer the research question based on the first
two chapters. The thesis highlights the benefits of Al technologies, especially
from the perspective of enterprise security. The thesis concludes that Al can be
used in the development of information security and its role can be defined ac-
cording to the needs of the company. In fact, adaptability is the main strength of
an Al system. However, the use of Al is not without its problems, and the wi-
despread use of Al requires continuous development of Al technologies.

Keywords: artificial intelligence, information security, enterprise, development,
machine learning
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1 JOHDANTO

Tdssd kandidaatin tutkielmassa tutkitaan, miten yritysten tietoturvaa voidaan
kehittdd tekodlyd hyodyntden. Tutkielman tavoitteena on esitelld tekodlyn luo-
mia keinoja, joita kdyttamalld yritykset kykenevit kehittdimaan tietoturvaansa.
Tutkielma koostuu kolmesta padkappaleesta: tekodlystd, tietoturvasta ja tutki-
muskysymykseen vastaavasta kappaleesta, joka kdy ldpi tekodlyn synnyttamia
keinoja yrityksen tietoturvan kehittdmiseen.

Tutkielman ensimmadisessd osassa madritellddn tekodly sekd kaydadn lapi
sen historiaa ja osa-alueita. Ailiston ym. (2018) mukaan tekodly ei ole yksi koko-
naisuus vaan kokoelma erilaisia teknologioita ja sovelluksia. Tekodlyn méaéarittely
on haastavaa sen monikdyttoisyyden ja kisitteen laajuuden vuoksi (Haenlein &
Kaplan, 2019). Tutkielmassa tekodlyn katsotaan olevan tietojdrjestelmd tai oh-
jelma, joka kykenee oppimaan ja mukautumaan (Ailisto ym., 2018). Tekoalytut-
kimus kehittyy jatkuvasti, mikd hankaloittaa tekodlyn madarittelya ja rajaamista
tiettyihin raameihin.

Tutkielman toisessa osassa késitellddn tietoturvaa, joka tarkoittaa tiedon
saatavuuden, luottamuksellisuuden ja eheyden ylldpitoa (Samonas & Coss, 2014).
Tietoturva on kdsitteend laaja, mutta sen tavoite on selked: tietoturvan tarkoituk-
sena on taata yrityksen toiminnan jatkuvuus, sekd minimoida vahingot, joita tie-
toturvaongelmat voivat aiheuttaa (Von Solms & Van Niekerk, 2013).

Tutkielman kolmannessa osassa kerrotaan, miksi tekodly voi olla ratkaisu
nykypdivdn tietoturvahaasteisiin. Digitalisaation ja verkkoteknologian kehitty-
essd yritysten tietoturvahaasteet kasvavat. Perinteiset ratkaisutavat eivit aina
riitd, ja yritysten on kdytettdva uusia teknologioita, kuten tekodlyd, tietoturvan
parantamiseksi ja riskien hallitsemiseksi. Tekodly pdivittdd itseddn automaatti-
sesti ja kehittyy ajan myotd, minka vuoksi se voi olla tehokas ratkaisu myos tie-
toturvan kehityksessa. (Dhingra ym., 2016; Wang ym., 2023).

Tietoturva on ollut olemassa kdytannossd yhtd kauan kuin tietokoneita on
ollut kaytossd. Jatkuva kilpajuoksu tietojdrjestelmien puolustuksen ja hyokkaa-
jien kanssa on ollut kdynnissd vuosikymmenia. Tekodlyn voisi luulla olevan rat-
kaisu tdhdn; voidaanko tekodlyn avulla viimeinkin rakentaa tietojdrjestelmille
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puolustus, jota ei voi murtaa? Valitettavasti tekodlyd on mahdollista hyodyntaa
myos hyokkdykseen, minkd vuoksi parhaan puolustuksen - sekd hyokkayksen,
saa parhaan tekodlyn omistama taho. Tekodlyn hyddyntamistd yritysten tietotur-
van kehityksessi ei ole vield tutkittu kovinkaan paljon: lisdtutkimuksen tarve on
valtava. Tekodlyn potentiaali tietoturvan kehittdmisessd on suuri, ja sen avulla
on mahdollisuus ottaa harppaus kohti turvallisempaa tietoa. Tutkielman tarkoi-
tuksena onkin selvittdd, miten tekodlyn eri muotoja voidaan kéyttdd tiedon tur-
vaamisessa. Tutkielman tutkimuskysymys on seuraava:

e Milld tavoin tekodlyd voidaan hyodyntdad yrityksen tietoturvan
kehittdmisessa?

Tutkielma on toteutettu kirjallisuuskatsauksena. Aineiston kerddmisessd on kay-
tetty monia eri tietokantoja: JYKDOK-kirjastoa, ACM Digital Librarya, IEEE-
Xplore-kirjastoa, Google Scholar- hakupalvelua sekd Scopus- tietokantaa. Lahde-
kirjallisuuden hakusanoina on kéytetty seuraavia hakusanoja ja niiden yhdistel-

.o 4 " 4 "

mid: “artificial intelligence”, “Al”, “information security”, “enterprise”, “tieto-
turva”, “tekodly”, “security”, “machine learning”, “deep learning” ja “neural
networks”. Tutkielman ldhteet on pyritty pitaimadan laadukkaina ja vertaisarvioi-
tuina, minka lisdksi kédytettyihin lahteisiin on viitattu muissa tutkimuksissa tuo-
den niille uskottavuutta. Tutkielman suurin rajoite oli yksityiskohtaisen tiedon
hankinta tekodlyn hyddyntdmiselle tietoturvan kehittdmisessd. Aiheesta on jul-
kisesti saatavilla suhteellisen vidhin tutkittua tietoa, minkd vuoksi asiaa on tir-

kedd tutkia myos jatkossa.



2 TEKOALY

Taman luvun tarkoituksena on madritelld tekodlyd, kdyda ldpi sen historiaa, tar-
kastella tekodlyn eri muotoja seké tulevaisuuden ndkymid. Ensimmadisessd alalu-
vussa pohditaan tekodlyn maarittelyd. Toisessa alaluvussa kdydaan lapi tekodlyn
historiaa. Kolmannessa alaluvussa kdyddan ldpi tekodlyn osa-alueita, kuten ko-
neoppimista ja siihen liittyvad syvdoppimista. Neljannessa alaluvussa tarkoitus
on nostaa esiin tekodlyn tulevaisuuden ndkymét ja potentiaali.

2.1 Tekodlyn maarittely

Tekodly on késitteend laaja ja moniulotteinen. Se ei ole yksi teknologia, vaan ni-
mikkeen alle kuuluu laaja kirjo erilaisia menetelmid, teknologioita, sovelluksia ja
tutkimussuuntia (Ailisto ym., 2018). Ailisto ym. (2018) méérittelee tekodlyn Rus-
selia ja Norvigia (2014) mukaillen seuraavasti: “Tekodlyn avulla koneet, laitteet,
ohjelmat, jarjestelmit ja palvelut voivat toimia tehtdvin ja tilanteen mukaisesti
jarkevalld tavalla.” Michael Haenlein ja Andreas Kaplan (2019) médrittelevit te-
kodlyn jdrjestelmdn kyvyksi tulkita ulkoista dataa oikein, oppia siitd, ja kayttad
nditd oppeja tiettyjen tavoitteiden ja tehtdvien saavuttamiseen joustavalla mu-
kauttamisella. Kaikki mainitut méaritelmét ovat hyvin samankaltaisia keskenddn,
mistd voidaan paételld, ettd mukautumiskyky on tiarkeédssa roolissa tekoélyn toi-
minnassa.

Tekodlyn kehitys voidaan jakaa karkeasti kolmeen kehitysvaiheeseen: ka-
peaan tekodlyyn, johon kaikki tdmé&n hetken tekodlyt kuuluvat, yleiseen teko-
dlyyn ja superdlyyn (Haenlein & Kaplan, 2019).

2.2 Tekodlyn historia

Alykis kone on ollut filosofisten pohdintojen aiheena jo vuosisatojen ajan. Aiko-
jen saatossa tekodlyyn liittyvid pohdintoja ovat esittaneet esimerkiksi René Des-
cartes, Wilhelm Leibniz, ja Blaise Pascal. Descartesin pohdinnat keskittyivit
enemmainkin metaforaan mekaanisesta miehesti, kuin varsinaiseen mahdolli-
suuteen sen olemassaolosta. Leibniz ja Pascal sunnittelivat laskimen tapaisen esi-
neen, mutta eivit koskaan vdittdneet, ettd koneet voisivat jonain pdivana ajatella
(Buchanan, 2006). Ensimmadisen laskimen rakensi lopulta saksalainen tiedemies
Wilhelm Shickard noin vuonna 1623 (Russel & Norvig, 2014).

On vaikea loytdd tarkkaa ajankohtaa tekodlyn (Al) synnylle, mutta ensim-
mdisid viitteitd tekodlyn synnystd 16ytyy vuodelta 1942, jolloin Isaac Asimov
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julkaisi lyhyen teoksen: Runaroundin, jossa kehitetddn &dlykds robotti. Robotille
annetaan teoksessa kolme lakia: (1) Robotti ei saa vahingoittaa ihmistd, eikd se
saa pddstdd ihmistd vahingoittumaan. (2) Robotin pitdd totella ihmisiltd saatuja
kéaskyjd, jos niiden toteuttaminen ei riko ensimmadistd sdaantod. (3) Robotin pitdd
suojella omaa selviytymistddn niin kauan, kun se ei riko sddntojd 1 ja 2 (Haenlein
& Kaplan, 2019).

Tekodlyn kehitys mahdollistui monien eri tieteenalojen kehittymisen myota.
Esimerkiksi biologian, fysiikan ja psykologian tutkimuksen kehittyminen antoi-
vat tekodlytutkimukselle mahdollisuuden onnistua. Alan Turing julkaisi vuonna
1950 Mind -lehdessad tutkimuksen, jota pidetddn yleisesti alkusysdyksend teko-
dlytutkimukselle. Tutkimus pohtii ohjelmoinnin mahdollisuuksia saada tieto-
kone kayttaytymaddn dlykkadsti, ja sisdltdd kuuluisan Turingin testin. (Buchanan,
2006)

Ensimmadisen oppimista hyodyntavan ohjelman kirjoitti Anthony Oettinger.
Ohjelma oli nimeltddn “response learning programme”, tai “shopping prog-
ramme” ja se tehtiin vuonna 1951. Ohjelma jdljitteli lapsen kdyttaytymistd kau-
passa kdymisessd (Shinde ja Shah 2018). Tekoély4 ei ollut vield 1951 vield maari-
telty, eikd silld ollut yleisesti kidytdssd olevaa termid. Vasta vuonna 1956 John
McCarthy kaytti ensimmadistd kertaa termid ”artificial intelligence” eli tekodlyd
kuvailemaan tiedettd ja suunnittelua, jossa pyritddn rakentamaan dlykkaitd ko-
neita (Kaul ym., 2020).

Seppo Linnainmaa esitteli vuonna 1970 mahdollisesti ensimmadisen ”taak-
sepdinlevitys” algoritmin. Vuonna 1981 Paul Werbos yhdisti taaksepdinlevitysal-
goritmin neuroverkkoihin, ja sai aikaan monikerroksisen neuroverkon.

Iso harppaus tekodlyn kehitykselle tapahtui vuonna 1995, kun Vapnik ja
Cortes kehittivit tukivektorikoneen (SVM). Kehityksen my6tda koneoppimisen
tutkijat jakautuivat kahteen eri ryhméaan, neuroverkkojen ja tukivektorikoneen
tutkijoihin (Shinde ja Shah 2018).

Yoav Freund ja Robert Schapire kehittivdat vuonna 1997 algoritmin, joka
hyodynsi heikkojen luokittelijoiden tehostettua kokonaisuutta, nimeltdan Adap-
tive Boost (AdaBoost). Leo Breiman tutki Adaboostin mahdollisuuksia, ja rakensi
sen pohjalta tutkimuksensa Random Forest -algoritmista, joka on vankempi ver-
sio Adaboostista (Shinde ja Shah, 2018).

Vuonna 2010 tekodlyn kehitys rdjahti kolmen mahdollistavan tekijan ansi-
osta: Massadatan saatavuus helpottui, koneoppiminen kehittyi, ja tietokoneiden
tehokkuus nousi (Sayler, 2020).

Keinotekoinen neuraaliverkko (ANN, artificial neural network), nosti sy-
vdoppimisen taas kiinnostuksen kohteeksi vuonna 2015, kun AlphaGo, Googlen
kehittama tekodly voitti lajin maailmanmestarin Go-lautapelissd. Go on huomat-
tavasti monimutkaisempi lautapeli kuin shakki, ja oli pitkdan kuviteltu, ettei te-
kodly voittaisi ihmistd koskaan kyseisessd pelissd (Haenlein & Kaplan, 2019).
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2.3 Tekoidlyn muotoja

Edellisen vuosikymmenen aikana tekodlystd on tullut suosittu aihealue tiedeyh-
teison sisélld ja ulkopuolella. Tekodlyn tutkimus on lisddntynyt kahdessa aallossa.
Ensin vuosina 2004-2007 tieteellisten julkaisujen mé&drd nousi 30 000:sta
60 000:een. Vuonna 2018 julkaistiin jo 80 000 tutkimusta vuodessa (Ailisto ym.,
2018). Tekodlystd julkaistaan jatkuvasti enemman artikkeleita, joissa keskitytdaan
koneoppimiseen, syvdoppimiseen ja tekodlyyn. Termien kdytossd ja ymmartami-
sessd on kuitenkin vield parantamisen varaa, ja tdssd kappaleessa keskitytdan te-
kodlyn eri muotoihin ja niiden vahvuuksiin (Choi ym., 2020).

Tekodly on ala, joka keskittyy dlyllisten tehtdvien automatisointiin, jotka
normaalisti suoritetaan ihmisten toimesta. Koneoppiminen ja syvdoppiminen
ovat tekodlyn muotoja, joiden avulla yritetddn padstd samaan lopputulokseen.
Eri menetelmilld on eri vahvuusalueita, jotka tiedostamalla voidaan valita oikea
menetelmd tietyn asian suorittamiseen. (Choi ym., 2020)

Koneoppiminen on tekodlyn osa-alue ja syvdoppiminen on koneoppimisen
osa-alue. Koneoppiminen on kehittynyt valtavasti edellisten vuosikymmenten
aikana. (Shinde ja Shah, 2018)

2.3.1 Koneoppiminen

Ailiston ym. (2018) mukaan koneoppiminen on tietokonetekniikan osa-alue, joka
kayttaa tilastotieteen menetelmid antaakseen tietokoneelle kyvyn oppia datasta,
ilman yksityiskohtaista ohjelmointia. Koneoppiminen on alue, joka yhdist&a te-
kodlyn, tietojenkésittelytieteen ja data-analytiikan menetelmid. Myos Kaul ym.
(2020) kertoo tutkimuksessaan, ettd koneoppimisessa sovelletaan tilanteeseen so-
pivaa algoritmia luomaan malleja, joita voidaan kayttdd tietyn tilanteen analy-
sointiin. Kone voi siten oppia, ja soveltaa oppimiaan asioita vastaavanlaisiin ti-
lanteisiin tulevaisuudessa.

Koneoppiminen on iso osa tekodlyd, mutta tekoédly on laajempi késite kuin
pelkkd koneoppiminen, koska silld on myos kyky ymmartaa dataa, seka kayttad,
lilkuttaa ja ohjata sitd tarpeen mukaan. Esimerkiksi luonnollisten kielten késitte-
lyssd ja kuvan- tai ddnentunnistuksessa hyddynnetdan ndita ominaisuuksia. (Ha-
enlein & Kaplan, 2019). Koneoppiminen sisdltdd kolme yleisesti méariteltyad osa-
aluetta: ohjattu oppiminen, ohjaamaton oppiminen, ja vahvistusoppiminen (Rus-
sell & Norvig, 2016).
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2.3.2 Syvdoppiminen

Syvdoppiminen tarkoittaa tekodlyteknologioita, jotka hyodyntavét useista kasit-
telykerroksista koostuvia neuroverkkoja. Namd menetelmédt ovat parantaneet
dramaattisesti puheentunnistuksen, kuvien tunnistuksen, ja monien muiden alo-
jen, kuten ldadkekehityksen huippua. Syvdoppiminen 16ytdd suurista tietojou-
koista rakenteen kayttamalld takaisinlevitys -algoritmia osoittamaan, kuinka ko-
neen tulisi muuttaa sisdisid parametrejaan, joita kédytetdan kunkin kerroksen lop-
putuloksen laskemiseen edellisen kerroksen tuottamasta tuloksesta. (LeCun,
2015)

Syvédoppiminen on koneoppimisen osa-alue. ‘Syvd’” viittaa neuroverkon
kerroksiin: syva neuroverkko sisdltdd vahintdaan kaksi piilotettua tasoa, kun taas
ohut verkko siséltdd vain yhden (Shinde & Shah, 2018). Syvdoppimisen nopea
kehitys on johtanut tekodlyyn liittyvien odotuksien nousuun. Neuroverkot hyo-
tyvit laskentatehon ja saatavilla olevan datan mddrdn kasvusta, minkad vuoksi
niilld voi olla tulevaisuudessa iso rooli tekodlyn kehityksessd (LeCun ym., 2015).
Shinden ja Shahin vuonna 2018 julkaistussa tutkimuksessa kerrotaan, ettd sy-
vdoppiminen voi olla ratkaisu nousseisiin odotuksiin, koska ne kykenevét oppi-
maan suurista maaristd dataa, sekd monista eri lihteistd saadusta datasta.

Tdrkein ero neuroverkkojen ja tilastollisten ldhestymistapojen vililld on se,
ettd neuroverkot eivit tee oletuksia datan tilastollisesta jakaumasta tai ominai-
suuksista, ja siksi ne ovat yleensd hyoddyllisempid kdytannon tilanteissa. Neuro-
verkot ovat myos luonnostaan epélineaarinen ldhestymistapa, mikd antaa niille

paljon tarkkuutta monimutkaisten tietomallien mallintamisessa (Smith & Gupta,
2000).

2.3.3 Perinteisen ohjelmoinnin ja tekodlyohjelmoinnin erot

Perinteisessd ohjelmoinnissa algoritmi koodataan tiettyja ominaisuuksia hyo-
dyntden. Koneoppimisessa kdytetddn dataa oppimiseen, ja rakennetaan sen
avulla algoritmi, jossa on erilaisia ominaisuuksia ja painotuksia kuin perintei-
sessd ohjelmoinnissa (Kuvio 1), (Choi ym., 2020). Perinteisessd ohjelmoinnissa
teissa. Koneoppimisessa ajatuksena on se, ettd kone oppii sen saadusta informaa-
tiosta. Koneoppimisen tekodlymallit opetetaan toimimaan oikein; isolla joukolla
esimerkkejd sisdltavilla datalla, tai palkitsemalla sen oppimaan oikeaan suun-
taan (Vartiainen ym., 2021; Russell & Norvig, 2016).
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Perinteinen ohjelmointi Tekodly-ohjelmointi

Haluttu lopputulos

Data Algoritmi ‘ Data ‘

Tietokone ‘ Tietokone ‘
l ¥
Haluttu lopputulos ‘ Algoritmi ‘

KUVIO 1 (mukaillen, Choi ym., 2020)

2.4 Tekodlyn tulevaisuus

Tekodlyn potentiaali on valtava: Wired-lehden perustajan Kevin Kelleyn mu-
kaan: “Tekodly tulee eldvoittamaan elottomia esineitéd yhtd paljon kuin sdhko teki,
yli vuosisata sitten. Kaikki mitd aikaisemmin séhkoistimme, tulevat tiedosta-
maan ymparodivan maailman.” (Sayler, 2022). Hyva esimerkki tekodlyn potenti-
aalista 1oytyy ladketieteestd. Algoritmit ovat jo nyt parempia kuin radiologit ha-
vaitsemaan pahanlaatuisia kasvaimia, ja ohjaavat tutkijoita kohorttien muodos-
tamisessa kliinisid tutkimuksia varten (Davenport & Kalakota, 2019).

Wilsonin ym. (2018) mukaan tekodly tulee korvaamaan suuren méaran tyo-
paikkoja tulevaisuudessa, tekodlyteknologioiden kehittyessa entistd paremmiksi.
Tekodlyn kehittyminen tulee kuitenkin my6s luomaan uusia, ennenndkemétto-
mid tyomahdollisuuksia. Wilson ym. (2018) viittaavat Accenture PLC:n tutki-
mukseen, joka osoittaa, ettd yli tuhannen suuren yrityksen keskuudessa, jotka
ovat jo kdyttaneet tai testanneet tekodlyd ja koneoppimista, on syntymassa uu-
denlaisia, ennenndkemattomia tyotehtavid. Nama tehtavat eivit korvaa vanhoja,
vaan ne ovat tdysin uudenlaisia ja vaativat taitoja ja koulutusta, joita aikaisem-
min ei ole ollut.

Tekodlyllda on myos mahdollisuus kehittad myos tietoturva ennen nakemiét-
tomaille tasolle. Silld on kyky késitelld nopeasti suuria méddrid dataa, erottaa poik-
keamat ja automatisoida toimenpiteet tietoturvaongelmiin, minka vuoksi sen po-
tentiaali myos tietoturvan kehityksessd on valtava (Mughal, 2018). Tekoadlyn
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kehittaminen ei kuitenkaan ole ongelmatonta. Hu ym. (2021) kayvat tutkimuk-
sessaan ldpi tekodlyn tekodlyjdrjestelmien ongelmia, ja ratkaisuja. Suurin haaste
on datan kerdysvaiheessa; digitaalinen data voi sisdltdd vadristynyttd tai jopa tay-
sin vaddrdd tietoa, minka lisdksi tietokanta on voinut altistua hyokkéaykselle. Te-
kodly on todella haavoittuvaisessa asemassa, jos sen kdyttdima harjoitusdata on
vadristynytta.
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3 TIETOTURVA

Taman luvun tavoitteena on kdyda ldpi tietoturvan perusteet, sekd tietoturvan
tavoitteita. Ensimmadinen alaluku késittelee tietoturvan perusteita ja yleisimpid
kasitteitd. Toisen alaluvun tarkoituksena on avata, mitd tietoturvan ylldpitami-
selld pyritddn saavuttamaan.

3.1 Tietoturvan perusteet

Tietoturva on yleiskasite hallinnollisille ja teknisille toimille, joilla varmistetaan
tiedon luottamuksellisuus, eheys ja kdytettdvyys. Luottamuksellisuus tarkoittaa,
ettd tiedot ovat saatavilla vain niiden kadyttoon oikeutetuilla. Eheys tarkoittaa,
ettd tietoja eivdt voi muuttaa muut kuin siihen oikeutetut, kun taas kaytettavyy-
den tarkoitus on taata, ettd tiedot ja tietojdrjestelmét ovat niiden kayttoon oikeu-
tettujen hyodynnettavissad (Kyberturvallisuuskeskus, 2023).

Perinteisend CIA-kolmiona tunnettu kokonaisuus viittaa tietojdrjestelmien
tietoturvan peruselementteihin. Nama kolme termid ovat muovanneet ja laajen-
taneet teoreettista kasitystd tietoturvasta, sekd muokanneet kdytantojd, joiden
avulla tietoturvaa kehitetddn ja toteutetaan organisaatioissa. (Samonas & Coss,
2014). Tutkimuksessa (Samonas & Coss, 2014) kerrotaan my®os, ettd CIA-kolmiota
on arvosteltu sen kapeakatseisuudesta tietotekniseen puoleen, ja myos sen rajal-
lisesta kadyttokelpoisuudesta, kun otetaan huomioon organisaation turvallisuu-
den hallinnolliset ja sosiaaliset ndkdkulmat. Tietoturvan ammattilaiset arvosta-
vat kuitenkin edelleen CIA-kolmion antamia elementtejd, koska se tarjoaa suora-
viivaisen tavan ymmartad ja kasitelld tietoturvaan liittyvid ongelmia. Myoskadan
tiedeyhteiso ei ole hylannyt kolmiota, mutta siithen pyritdan tekeméaan parannuk-
sia, lisddmalla sithen keskeisid termejd laajentamaan kolmijakoa. Laajentamisen
tarkoituksena on lisidta kolmion soveltamisalaa vastaamaan paremmin nykypa4i-
vdn vaatimuksia.
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3.2 Tietoturvan ylldpitiminen ja tavoitteet

CIA-kolmion juuret ovat ldhtoisin sotilaallisesta turvallisuusajattelusta, jossa on
aina pyritty suojelemaan tietoja ulkoisilta uhkilta. Nykypdivén tietoturva-am-
mattilaisten ja akateemisten tutkijoiden ldhestymistavat ovat kehittyneet tésta so-
tilaallisesta turvallisuusndkemyksestd, painottaen hieman eri ndkokulmia (Sa-
monas & Coss, 2014).

Tietoturvan tavoitteena on varmistaa liiketoiminnan jatkuvuus, taloudellis-
ten vahinkojen ehkdisy, sekd tietoturvaongelmien vaikutusten minimoiminen
(Von Solms, 1998). Tietoturvan tarkoitus ja tavoite muuttuu ajan mukana. Kym-
menen vuotta Von Solmsin tutkimuksen (1998) jalkeen Ashenden kuvailee tutki-
muksessaan (2008) tietoturvaa seuraavasti: “Tietoturva-ala on laajentunut viime
vuosina - tekninen kisite, joka on nimetty tietoturvaksi, on laajentunut enemman
liikketoimintaan keskittyneeksi valineeksi, joka pyrkii suojelemaan informaation
kaikkia muotoja, koko organisaatiossa. Tavoitteena ei ole endd pelkéstddan suo-
jella CIA-kolmion osia, vaan tietoturvan avulla yritetddn tuottaa todellisia liike-
toimintahyotyjd, sekd suojaamalla tietoa, ettd helpottamalla tietojen hallittua ja-
kamista, ja niihin liittyvien riskien hallintaa muuttuvassa uhkaymparistossa.
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4 Tekodly tietoturvan kehittdjina

Téssd luvussa pyritddn vastaamaan tutkielman esittdméaan tutkimuskysymyk-
seen. Luku koostuu kahdesta alaluvusta. Ensimmaisessa alaluvussa kdydaan lapi
keinoja, joilla tekodlyd hyodynnetdan nykypdivand yrityksissd. Toisessa alalu-
vussa tarkastellaan haasteita, joita tekodlyn hyodyntdminen nykypdivdnd tuo
mukanaan.

4.1 Tekoidlyn vahvuudet yrityksen tietoturvan kehittimisessa

Digitalisaation ja verkkoteknologioiden kehittyessd, yrityksien tietoturva on yha
suurempien haasteiden edessa. Perinteiset tietoturvan taanneet teknologiat eivét
endd riitd jatkuvasti kasvaville yrityksille, jolloin heiddn on pakko hyodyntaad uu-
sia teknisid keinoja tietoturvan takaamiseksi ja riskien hallitsemiseksi. Monet yri-
tykset ovat alkaneet hyddyntdd massadataa ja tekodlyd riskienhallinnassaan
(Wang ym., 2023). Yksi tekodlyn suurimmista vahvuuksista onkin se, ettd tekoéaly
pdivittdd itsensd automaattisesti, ja kehittyy elinkaarensa kautta (Dhingra ym.,
2016).

Teknologia Vahvuudet Lihde
Tekodly, yleinen Mukautumiskyky, kehit- | Dhingra ym., 2016; Ai-
tyy elinkaarensa kautta listo ym., 2018; Kaplan &
Haenlein, 2019

Suurien tietomddrien no- | Mughal, 2018; Kaul ym.,
pea kisittely ja analysoi- | 2020

minen
Toiminnanohjaus ja p&d- | Dhingra ym. 2016
toksenteon avustaminen
Riskienhallinta (tunnistus | Wang ym., 2023
ja suunnittelu)

Tekoédlyavusteinen turval- | Dash & Anisari, 2022

lisuuskoulutus
Tekodly, syvdoppimi- | Tunkeutujien havaitsemis- | Rehman & Saba, 2014;
nen ja estojdrjestelma Gupta ym., 2022

Haittaohjelmien luokittelu | Gupta ym., 2022

TAULUKKO 1 Tekodlyn vahvuudet yrityksen tietoturvan kehittimisessa
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Mughalin (2018) hieman vanhan, mutta nykypdivadkin hyvin kuvaavan tutki-
muksen mukaan tekodlyn vahvuudet nousevat nykypdiviand enemmin esille
hyokkdysten muuttuessa monimutkaisemmiksi ja kehittyneimmiksi. Perinteiset
sdantoihin pohjautuvat turvajdrjestelmait eivét riitd nykypdivan uhkien torjun-
taan. Tekodly tarjoaa edistyneen ja mukautuvan ldhestymistavan tietoturvaan.
Yksi tekodlyn suurimmista vahvuuksia onkin suurien tietoméédrien nopea kasit-
tely ja analysoiminen, jonka ansiosta tekodlyalgoritmit voivat havaita datasta
poikkeamia ja epdtavallista toimintaa, mikéd voi olla merkki tietoturvaloukkauk-
sesta. Tekodlyn avulla on myos mahdollista automatisoida toimenpiteita tieto-
turvaongelmien sattuessa.

4.2 Tekoidlyn hyodyntiminen tietoturvan tukena

Tietoturvan tdrkein tavoite on organisaation tirkeimpien resurssien, kuten lait-
teistojen, ohjelmistojen ja taloudellisten resurssien turvaaminen. Oikeiden tieto-
turvamenetelmien valinnalla organisaatio kykenee saavuttamaan tavoitteensa
tietoturvan osalta. Tekodlyteknologiat toimivat erittdin hyvin toiminnanohjaus-
tilanteissa, minkd lisdksi ne pystyvit tukemaan ihmisid myos johtamisessa ja
padtosten teossa (Dhingra ym., 2016).

Dash ja Ansari kertovat vuonna 2022 julkaistussa tutkimuksessaan, ettd te-
kodlyé kdytetddan nykypdivand hyokkayksiltd puolustautumiseen, sekd hyokkaa-
miseen. Tutkimuksessa (2022) myos kehutaan tekodlyn olevan siunaus moder-
neilta tietoturvaongelmilta suojautuessa. Dash ja Ansari jakavat tekodlyn kayton
tiedon turvaamisessa seuraavasti: (1) tekodlyd kdytetddn tietoturvaongelmien il-
metessd, tai (2) tekodlyd kaytetddn aktiivisesti tietoturvaongelmien ehkdisyyn ja
torjuntaan. Ensimmdinen tapa toimii organisaatioille, jotka haluavat oppia teko-
dlyn hyodyntdmisen ja tietoturva-alan kokonaisvaltaisesti. Toinen tapa on pa-
remmin hyodynnettdvissd organisaatioille, joilla on kédytossdan kokeneita tieto-
turvan ammattilaisia, jotka pyrkivét torjumaan kaikki tietoturvaan kohdistuvat
uhat. Myos tekodlyad hyodyntavan kdyttaytymiseen perustuvan turvallisuuskou-
lutuksen kdytté on heiddn mukaansa lisdéntymaésséa startup-yrityksissa ja huip-
putekniikan yrityksissd, jotka ovat kasvattamassa suosiotaan nuoren yleison kes-
kuudessa. Kaikkien uhkien torjuntaan pyrkivi jdrjestelmd on vaikea toteuttaa.

Rehmanin ja Saban vuonna 2014 julkaistussa tutkimuksessa kerrotaan, etta
lujatekoisten tunkeutumisen havaitsemis- ja estojdrjestelmien suunnittelu ja ke-
hittdminen on riippuvainen kolmen keskeisen alueen tiedoista, luokitus- ja mal-
lintamistekniikoista ja jarjestelmén infrastruktuurista. Jokaisella osa-alueella on
omat erityispiirteensd, -tekniikkansa ja -rajoituksensa, mutta yhdessd ne voivat
edistdd sellaisen jarjestelmdn kehittamistd, jolla varmistetaan: (1) epavarmuuden
vdhentaminen kayttdjien kdyttaytymisen profiloinnissa, (2) herkkyyden ja tark-
kuuden lisdéaminen (3) reaaliaikainen reagoiminen uhkiin. (Rehman & Saba,
2014.)
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Syvdoppiminen, joka on yksi merkittdvimmistd tekodlyn osa-alueista, on
edistynyt merkittdvasti tietoturvaongelmien ratkaisemisessa. Teknologian
avulla voidaan luoda monimutkaisia malleja tunkeutumisen havaitsemiseksi,
luokitella haittaohjelmia sekd havaita kyberuhkia verkossa (Gupta ym., 2022).
Nayttadkin siltd, ettd syvdoppimisen avulla kehitetyt jarjestelmit ovat ratkaisu
Rehmanin ja Saban (2014) pohtimalle lujatekoiselle tunkeutumisen havaitsemis-
ja estojdrjestelmalle.
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5 Yhteenveto ja pohdinta

Tdmdn tutkielman tarkoituksena oli tarkastella tekodlyd, tietoturvaa sekd tapoja
joilla tekodlyd voidaan hyodyntdd tietoturvan kehittdmisessd. Tutkielman tavoit-
teena oli 16ytdd tapoja, joilla tietoturvaa voidaan kehittdd tekodlyn avustuksella.
Tutkielman tutkimuskysymys on seuraava :

e Miten tekodlyd voi hyodyntdd yrityksen tietoturvan kehittamiseen?

Tutkielman neljannessd luvussa kaytiin lapi tekodlyn kdyttomahdollisuuksia tie-
toturvan kehittamisessa. Tutkielmassa havaittiin, ettd tekodlyllda on monia hyo-
dyllisid ominaisuuksia, joita hyodyntamalld yrityksien tietoturvaa on mahdol-
lista kehittdd. Tekodlyn vahvuudet korostuvat suurien tietomaarien késittelyssa
ja analysoimisessa, miké tekee siitd tehokkaan tyokalun yrityksen tietoturvan yl-
lapitamisessd sekd kehityksessd. Tekodly my6s mukautuu uusiin tilanteisiin au-
tomaattisesti, ja kehittdd omaa toimintaansa kokemuksien avulla, mika tekee te-
kodlystd tehokkaan tyokalun yrityksen tietojen turvaamisessa.

Tutkielman ensimmadisessd sisdltoluvussa madriteltiin tekodly, kerrottiin
sen historiasta sekd tutkittiin tekodlyn eri muotoja. Luvun perusteella voidaan
pddtelld, ettd tekodlyn médrittely on haastavaa ja vaihtelevaa, mutta maéritel-
mistd 16ytyy yhteisid piirteitd, kuten mukautumiskyky ja oppimiskyky. Tekodlyn
synnylle ei ole tiedossa tarkkaa ajankohtaa, mutta sen voidaan katsoa alkaneen
kehittyd kunnolla 1950-luvulla, kun ensimmadiset dlykkyytta jaljittelevat ohjelmat
julkaistiin ja tekodlyn késite syntyi. Kehitysvauhti nykypdivdan on ollut vaihte-
levaa. Teknologia on kehittynyt harppauksina aiheeseen liittyvien teknologioi-
den mukana. Nykypdivand aihetta tutkitaan aktiivisesti, minka vuoksi kehitysta
on tapahtunut huomattavasti nopeammin kuin aikaisempina vuosikymmenina.

Toisessa sisdltoluvussa kasiteltiin tietoturvan perusteita hyvin pelkistetylla
tasolla, aiheen laajuuden vuoksi. Luvussa opittiin tietoturvan klassinen CIA-kol-
mio, joka on paljon kdytetty ja myos kritisoitu perusta tietoturvan ylldpitamiselle
organisaatioissa. Luvussa kerrottiin myos tietoturvan tavoitteet: yrityksen liike-
toiminnan jatkuvuuden turvaaminen, tietoturvaongelmien vaikutuksien mini-
moiminen ja taloudellisten vahinkojen ehkdisy.

Tutkielman kolmannessa sisdltoluvussa kasiteltiin tekodlyn mahdollisuuk-
sia tietoturvan kehittdjand ja pyrittiin esittelemddn tekodlyn kdayton mahdolli-
suuksia tietoturva-alalla seka eri tekodlyteknologioiden vahvuuksia. Tekodalytek-
nologioista suurimmassa roolissa on syvaoppiminen, joka kykenee luomaan mo-
nimutkaisia malleja hyokkadysten havaitsemiseen seké torjuntaan, minka lisdksi
se kykenee haittaohjelmien luokitteluun.

Maailman muuttuessa yhd enemman digitaaliseksi yrityksien on muututtava sen
mukana. Digitalisaation vuoksi yritysten tietoturvaan kohdistuu yhd enemman
uhkia, tietojen 16ytyessd verkosta eikd paperiversiona. Digitalisaatio nostaa tie-
toturvan merkityksen entistd korkeammalle, miké& luo tarpeen uusille toiminta-
tavoille ja ratkaisuille. Ihminen toimii harvoin tdysin rationaalisesti, minka
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vuoksi tekemdmme p&dtokset eivit ole aina optimaalisia. Tekodlyjdrjestelman
hyddyntdminen paatoksien apuna nostaa ihmisen suorituskyky4, jolloin parem-
piin pddtoksiin on helpompi paddstd. Tassd tutkielmassa nostettiin esiin keinoja,
joiden avulla tekodlyteknologioita voidaan hyodyntdd tehokkaamman tietotur-
van rakentamisessa yrityksille. Aiheesta on 16ydettdvissd suhteellisen vahdn tut-
kimustietoa, minké& vuoksi tarve jatkotutkimukselle on suuri. Lisdksi jatkotutki-
musta voisi tehdd kasittelemaélld tarkemmin aiheeseen liittyvid késitteitd ja tek-
nologioita.



21

LAHTEET

Ailisto, H., Neuvonen, A., & Seppald, T. (2018). Tekodlyn kokonaiskuva ja osaa-
miskartoitus.

Ashenden, D. (2008). Information Security management: A human challenge?
Information Security Technical Report, 13(4), 195-201.
https:/ /doi.org/10.1016/j.istr.2008.10.006

Choi, R. Y., Coyner, A.S., Kalpathy-Cramer, J., Chiang, M. F., & Campbell, J. P.
(2020). Introduction to Machine Learning, Neural Networks, and Deep

Learning. Translational Vision Science & Technology, 9(2), 14.
https:/ /doi.org/10.1167/tvst.9.2.14

Dash, B., & Ansari, M. F. (2022). An Effective Cybersecurity Awareness
Training Model: First Defense of an Organizational Security Strategy. 9,
2395-0056.

Davenport, T., & Kalakota, R. (2019). The potential for artificial intelligence in
healthcare. Future Healthc ], 6(2), 94-98.
https:/ /doi.org/10.7861/ futurehosp.6-2-94

Dhingra, M., Jain, M., & Jadon, R. S. (2016). Role of artificial intelligence in
enterprise information security: A review. 2016 fourth international
conference on parallel, distributed and grid computing (PDGC), 188-191.

Gupta, C,, Johri, I, Srinivasan, K., Hu, Y.-C., Qaisar, S. M., & Huang, K.-Y.
(2022). A Systematic Review on Machine Learning and Deep Learning
Models for Electronic Information Security in Mobile Networks. Sensors,
22(5), Article 5. https:/ /doi.org/10.3390/s22052017

Haenlein, M., & Kaplan, A. (2019). A Brief History of Artificial Intelligence: On
the Past, Present, and Future of Artificial Intelligence. California
Management Review, 61(4), 5-14.
https:/ /doi.org/10.1177/0008125619864925

Hu, Y., Kuang, W., Qin, Z., Li, K., Zhang, J., Gao, Y., Li, W., & Li, K. (2021).
Artificial Intelligence Security: Threats and Countermeasures. ACM
Computing Surveys, 55(1), 20:1-20:36. https:/ /doi.org/10.1145/3487890

Kaplan, A., & Haenlein, M. (2019). Siri, Siri, in my hand: Who's the fairest in the
land? On the interpretations, illustrations, and implications of artificial
intelligence. Business Horizons, 62(1), 15-25.
https:/ /doi.org/10.1016/i.bushor.2018.08.004



https://doi.org/10.1016/j.istr.2008.10.006
https://doi.org/10.1167/tvst.9.2.14
https://doi.org/10.7861/futurehosp.6-2-94
https://doi.org/10.3390/s22052017
https://doi.org/10.1177/0008125619864925
https://doi.org/10.1145/3487890
https://doi.org/10.1016/j.bushor.2018.08.004

22

Kaul, V., Enslin, S., & Gross, S. A. (2020). History of artificial intelligence in
medicine. Gastrointestinal Endoscopy, 92(4), 807-812.
https:/ /doi.org/10.1016/j.gie.2020.06.040

Kyberturvallisuuskeskus. (2023).
https:/ /www kyberturvallisuuskeskus.fi/fi/ toimintamme/saantely-ja-
valvonta/tietoturva

LeCun, Y., Bengio, Y., & Hinton, G. (2015). Deep learning. Nature, 521(7553),
Article 7553. https:/ /doi.org/10.1038 / nature14539

Mughal, A. A. (2018). Artificial Intelligence in Information Security: Exploring
the Advantages, Challenges, and Future Directions. Journal of Artificial
Intelligence and Machine Learning in Management, 2(1), Article 1.

Rehman, A., & Saba, T. (2014). Evaluation of artificial intelligent techniques to

secure information in enterprises. Artificial Intelligence Review, 42(4), 1029~
1044. https:/ /doi.org/10.1007 /s10462-012-9372-9

Russell, S. J. & Norvig, P. (2016). Artificial Intelligence: A Modern Approach. 3.
painos. Harlow: Pearson Education Limited.

Samonas, S., & Coss, D. (2014). The CIA Strikes Back: Redefining
Confidentiality, Integrity and Availability in Security. Journal of Information
Systems Security, 10(3), 21-45

Sayler, K. M. (2020). Artificial Intelligence and National Security. Congressional
Research Service.

Shinde, P. P., & Shah, S. (2018). A Review of Machine Learning and Deep
Learning Applications. 2018 Fourth International Conference on Computing
Communication Control and Automation (ICCUBEA), 1-6.
https://doi.org/10.1109/ICCUBEA.2018.8697857

Smith, K. A., & Gupta, ]J. N. D. (2000). Neural networks in business: Techniques
and applications for the operations researcher. Computers & Operations
Research, 27(11-12), 1023-1044. https:/ /doi.org/10.1016/S0305-
0548(99)00141-0

Vartiainen, H., Tedre, M., Jormanainen, I., Kahila, J., & Valtonen, T. (2021).
Tekoily, koneoppiminen ja teknologinen murros: Kohti datatoimijuutta ja

tulevaisuuden design-taitoja.
https:/ /erepo.uef.fi/handle /123456789 /26807

Von, S. R. (1998). Information security management (3): The Code of Practice for
Information Security Management (BS 7799). Information Management &
Computer Security, 6(5), 224-225.
https://doi.org/10.1108 /09685229810240158



https://doi.org/10.1016/j.gie.2020.06.040
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturva
https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/tietoturva
https://doi.org/10.1038/nature14539
https://doi.org/10.1007/s10462-012-9372-9
https://doi.org/10.1109/ICCUBEA.2018.8697857
https://doi.org/10.1016/S0305-0548(99)00141-0
https://doi.org/10.1016/S0305-0548(99)00141-0
https://erepo.uef.fi/handle/123456789/26807
https://doi.org/10.1108/09685229810240158

23

Von Solms, R., & Van Niekerk, J. (2013). From information security to cyber
security. Computers & Security, 38, 97-102.
https:/ /doi.org/10.1016/j.cose.2013.04.004

Wang, Q., Zong, B, Lin, Y., Li, Z., & Luo, X. (2023). The Application of Big Data
and Artificial Intelligence Technology in Enterprise Information Security
Management and Risk Assessment. Journal of Organizational and End User
Computing(JOEUC),35(1), 1-15. https:/ /doi.org/10.4018 /JOEUC.326934

Wilson, H. J., Daugherty, P. R., & Morini-Bianzino, N. (2018). The Jobs That
Artificial Intelligence Will Create. Mit Sloan Management Review, What the
Digital Future Holds (ss. 97-104). The MIT Press.
https:/ /doi.org/10.7551 / mitpress/11645.003.0020


https://doi.org/10.1016/j.cose.2013.04.004
https://doi.org/10.4018/JOEUC.326934

24



	1 JOHDANTO
	2 TEKOÄLY
	2.1 Tekoälyn määrittely
	2.2 Tekoälyn historia
	2.3 Tekoälyn muotoja
	2.3.1 Koneoppiminen
	2.3.2 Syväoppiminen
	2.3.3 Perinteisen ohjelmoinnin ja tekoälyohjelmoinnin erot

	2.4 Tekoälyn tulevaisuus

	3 TIETOTURVA
	3.1 Tietoturvan perusteet
	3.2 Tietoturvan ylläpitäminen ja tavoitteet

	4 Tekoäly tietoturvan kehittäjänä
	4.1 Tekoälyn vahvuudet yrityksen tietoturvan kehittämisessä
	4.2 Tekoälyn hyödyntäminen tietoturvan tukena

	5 Yhteenveto ja pohdinta

