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1 Johdanto

Kyberhyokkiykset kehittyvit jatkuvasti nopeammiksi, edistyksellisemmiksi seké ne aiheut-
tavat enemmin vahinkoa uhreiksi joutuvissa organisaatiossa ja yrityksissid. Valtioiden tuke-
mat sekd osa yksityisistd hakkerointiryhmistd pystyvit kohdentamaan hyokkiyksensd koh-
teisiin, joiden tiedoilla voidaan saavuttaa merkittavii taloudellista sekd poliittista hyotya.
Kohdennettuja hyokkéyksid (Advanced Persistent Threat) tekevid ryhmid kutsutaan myos
APT-ryhmiksi.

Kohdennetuista hyokkéyksistd on tullut osa valtioiden kybervakoilua ja APT-ryhmien teke-
mit hienostuneet hyokkédykset muodostavat vakavan uhan valtioille, organisaatioille ja yri-
tyksille. Onnistunut hyokkdys voi héiritd yhtion toimintaa useita viikkoja tai lopettaa litke-
toiminnan kokonaan. Hakkerointiryhmien parempien resurssien myoti piaisy kohdeympéris-
toon on entistd todenndkodisempid, esimerkiksi kohdennetun tietojenkalastelun avulla. Kos-
ka ei voida olettaa hyokkdyksen jadvén kiinni ensimmaisessi pistessid, tietoturvavalvontaa
tarvitaan myos sisdverkoissa tapahtuvan tunkeutumisen laajentamisen (lateral movement)

havaitsemiseksi.

Téssid tutkielmassa keskitytddn kohdennetuissa hyokkédyksissd useasti kdytettyyn tunkeutu-
misen laajentamiseen. Lisédksi esitelldin kuinka koneoppimista voidaan kéyttiid sen havaitse-
misessa hyddyksi. Koneoppimisen toivotaan tuovan hyotyé valtavan tietoméérén kisittelyyn,
jota nykyiset tietojirjestelmdt tuottavat, sekd tapoja uusien ja hienostuneimpien hyokkéys-

ketjujen havaitsemiseksi (Tyufu 2011)).

Tutkielman luvussa 2| mééritelldin tunkeutumisen laajentaminen ja kuvataan yleisempid ta-
poja, miten sitd voidaan hyodyntédd osana kyberhyokkiystd. Luvussa 3| médritelldén koneop-
piminen ja kuinka sitd on mahdollista hyddyntéd luokittelussa ja tietoaineistojen késittelyssa.
Lopuksi luku[]esittelee kuinka aiemmissa tutkimuksissa koneoppimista on pystytty hyodyn-

tdméédn tunkeutumisen laajentamisen havaitsemisessa.



2 Tunkeutumisen laajentaminen

Tunkeutumisen laajentaminen (lateral movement) tarkoittaa hyokkédjin litkkumista ja toi-
mintaa kohteen sisdverkossa pyrkien kasvattamaan jalansijaa ympdristossd. Kisite sisaltdd
useasti verkon kohteiden kartoittamisen (discovery), tunnusten haalimisen eri menetelmin
sekd litkkumisen eri palvelimien ja tydasemien vililld. Joskus mukaan luetaan my0s ar-
vokkaan tiedon kerddminen pelkén kartoittamisen liséksi (Chen, Desmet ja Huygens [2014).
MITRE ATT&CK®) (2021) -viitekehys erottelee tiedon kartoittamisen ja tunnusten haali-
misen omiksi taktiikoiksi ja sisédllyttdd tunkeutumisen laajentamiseen vain tekniikat, joiden
avulla liikutaan kohdeympiristossd. Taulukko [I] esittelee MITRE:n erottamat tunkeutumisen
laajentamisen tekniikat ja alitekniikat. Tdsséd kappaleessa madritellddan tunkeutumisen laajen-

taminen kisitteend ja mitd sithen liittyvid jdlkid on mahdollista kédyttdd sen tunnistamiseen.

[lmiostd on hyvin vihédn suomenkielistd materiaalia saatavilla, mistd syystd sille ei ole va-
kiintunutta suomennosta. Kéytetyin termi on tunkeutumisen laajentaminen (Kyberturvalli-
suuskeskus 2021)), jonka lisdksi voidaan puhua lateraalisesta litkkumisesta. Jalkimmaiisen
termin voidaan kuitenkin tulkita sisdltdvdn hyokkédjin liikkkumisen lisdksi myOs normaalit

ylldpidolliset hallintayhteydet koneiden vililla.

2.1 Tunkeutumisen laajentamista hyodyntivia hyokkiys

Kohdennetuissa kyberhyokkéyksissd tunkeutumisen laajentaminen mahdollistaa, ettd hyok-
kddjd laajentaa jalansijaansa ympéristossd. Tdméd mahdollistaa hyokkidyksen jatkumisen ja
etenemisen, vaikka se havaittaisiin osittain sekd hyokkédyksen etenemisen. Tianin ym. (2019))
mukaan tunkeutumisen laajentamista esiintyy useasti kyberhyokkédyksessi, varsinkin koh-
deympiriston ollessa suurempi. Tunnusten lisdksi hyokkadjd voi paasti kasiksi yrityssalai-
suuksiin sekd ympdriston kiyttdjien henkilokohtaisiin tietoihin, joilla voi olla arvoa vakoi-
lun tai kiristyksen kannalta. Yua ym. (2019) nostavat esille, ettd hyokkédysten tavoitteena on

poliittinen tai taloudellinen hyoty.



2.2 Vaiheet

Chen, Desmet ja Huygens (2014) erottelevat tunkeutumisen laajentamisesta kolme tunnis-
tettavaa vaihetta. Ensimmaiisessé vaiheessa hyokittiaviin kohteeseen on jo piisty sisélle esi-
merkiksi tietojenkalastelulla ja aloitetaan sisdverkon kartoittaminen kuviossa|[I]ensimméinen
haltuun satu kone on k. Tdmin jédlkeen tarkoituksena on 10ytdd kéyttdjatunnuksia laajem-
milla oikeuksilla sekéd verkkotason avauksia seuraaviin jdrjestelmiin. Tunnuksia voi 16ytyd
esimerkiksi Active Directory -toimialueen ohjauskoneiden (Domain Controller) kautta. Pe-
ruskidyttdjad laajempia oikeuksia omaavia tunnuksia voidaan myos 16ytid, jos hallittuun ko-
neeseen on otettu yhteyttd I'T-tuen tyontekijoiden toimesta. Tietoa ympéristostd saadaan hal-
lussa olevan koneen tiedoista seki kiyttojarjestelmien omilla tyokaluilla, kuten Windowsin
Net- ja Get-ADGroup -komennoilla. Active Directory -toimialueen kartoittamiseen on saa-
tavilla myos valmiita tyokaluja. Ussath ym. (2016) mukaan meluisia ja helposti havaittavia

keinoja kartoittamiseen, kuten porttiskannausta, véltetdin.

Toisessa vaiheessa Chen, Desmet ja Huygens (2014) mukaan hyokkdyksessid pyritddn saa-
maan haltuun lisdd kdyttdjatunnuksia sekéd koneita. Kohteiksi valikoituu ensimméiisessd vai-
heessa priorisoituneet kayttdjit ja jarjestelmat, joilla on eniten oikeuksia, kuten ylldpitotun-
nukset. Ndiden avulla hyokkéddjan on helpompi pysyéi ja toimia verkkoalueessa. Hyokkaa-
ja voi kayttdd esimerkiksi Mimikatz-tyokalua (Delpy 2007), jolla on mahdollista varastaa
Windows-koneen keskusmuistista salasanojen tiivistesummat sisédltdvit muistialueet. Tiivis-
tesummista on mahdollista murtaa selkokielisid salasanoja tai tiivistesummia voidaan itses-
sddn kiyttdd autentikoinnissa. Haltuun saaduilla peruskiyttidjdn tunnuksilla voidaan myos
yrittdd saada mahdollisilla hallintapalvelimilla enemmiin oikeuksia kiyttdoikeuksien eska-
loinnilla (privilege escalation) hyddyntden jarjestelmien haavoittuvuuksia. Kun tunnukset
on saatu haltuun, haitallisen kdyton tunnistaminen vaikeutuu, koska hyokkidjit hyvéksi-
kiyttdvit normaaleihin ylldpitotehtdviin kéytettdvid tyokaluja kuten Remote Desktop Pro-
tocol -etikidyttod. Nailld menetelmilld kuviossa[[|hyokkidja padsee siirtymédan kohdeverkos-
sa ensimmadiseltd tydasemalta k; syvemmille verkkotopologiassa jirjestelmiin kp — k7, jotka
sisdltdvit itsessddn mahdollista sensitiivisid tietoja tai hyokkiystd edistdvid asioita. Poikkea-
mien havainnointi massasta vaati jatkuvaa sopeutumista ympiriston muutoksiin kuten uusiin

ylldpitotunnuksiin, missid koneoppimismenetelmien mukautuvuus tuo etua perinteisempiin



raja-arvoihin tai yksittdisiin tapahtumiin perustuviin havaitsemismenetelmiin.

Kolmannessa vaiheessa pyritdin tunnistamaan ja kerddmdiin arvokasta tietoa, kuten kehi-
tyssuunnitelmia ja liikesalaisuuksia (Chen, Desmet ja Huygens 2014). Kerddmisen jdlkeen
hyokkédyksen seuraavissa vaiheissa tiedot voidaan siirtdd hyokkidjille ja tiedoilla voidaan
kiristdd kohdetta. Saaduilla oikeuksilla tiedot ja varmuuskopiot voidaan my0s salata osana
kiristystd. Vaikka yritysten ja organisaatioiden tiedoilla ei olisi kovin suurta myyntiarvoa
ulkopuolisille, on silld todennikdoisesti suuri rahallinen arvo itse tietojen omistajille palvelui-

den toimivuuden ja jatkuvuuden kannalta.

2.3 Tunkeutumisen laajentamisen jéittimit jaljet

Edelld mainitut menetelmait ja vaiheet jittavét erilaisia jélkid jarjestelmien lokeihin. Tyodase-
milla ja palvelimilla on mahdollista havaita asioita kiyttojirjestelmien ja sovellusten lokeis-
ta. Tunkeutumisen laajentamisessa kéytetddn yleisesti SSH-, RDP- tai WMI-protokollia eri
palvelimille siirtyessid sekd komentojen ajamiseen etind. Niitd voidaan tunnistaa kyseisid
protokollia kiyttidvien palveluiden tuottamista lokeista tai generoimasta verkkoliikentees-
td (Bai ym. 2019). Windows-kirjautumislokien tutkiminen on keskeisessd asemassa hyok-
kiyksen havaitsemisessa Windowsin ollessa yksi keskeisimmisti kiyttdjirjestelmisti yritys-

verkkojen tunnistamisessa ja todentamisessa.

Tunkeutumisen laajentamisessa tapahtuva liikenne eri koneiden vililld muistuttaa paivityk-
sistd syntyvaa litkkumista, miké vaikeuttaa hyokkédyksien havaitsemista ja synnyttaa helposti

vadrid hilytyksid havainnointijirjestelmissid (Bohara ym. 2017).



Tekniikka Alitekniikat

Etédpalveluiden hyvéksikaytto

Kohdennettu sisdinen tietojenkalastelu

Tyokalujen siirto

SSH-session kaappaus

Etédpalveluiden sessioiden kaappaus -
RDP-session kaappaus

Remote Desktop Protocol
SMB/Windows Admin -verkkojaot

Distributed Component Object Model
SSH
VNC

Etédpalvelut

Windows Remote Management

Leviaminen irroitettavalla medialla

Ohjelmiston jakelusovellukset

Jaetun sisiallon muokkaaminen

Sovelluksen kdyttooikeustietue (Access token)
Pass the Hash
Pass the Ticket

Vaihtoehtoinen autentikointimateriaali

Web-sessiotunnisteet

Taulukko 1. MITRE (2021) -viitekehyksen tunkeutumisen laajentamisen tekniikat ja mah-
dolliset alitekniikat
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Kuvio 1. Kuvaaja tunkeutumisen laajentamisesta (Bowman ym. [2020)



3 Koneoppimisen kiyttiminen luokittelussa

Téssd luvussa esitellddn koneoppimisen késitteitd ja sen kdyttdmistd luokittelussa. Aluksi
madritellddn mitd koneoppiminen on sekd miten se voidaan jakaa ohjattuun ja ohjaamat-
tomana oppimiseen. Samalla esitellddn koneoppimisen hyddyntdmisti luokittelussa ja datan
esikésittelyssi sekd kuinka luokittelumenetelmien toimivuutta voidaan mitata. Lisdksi luvus-
sa kdydain lapi luokitteluun liittyvit yleiset ongelmat eli ali- ja ylindytteisyys. Tdma luku
auttaa ymmairtdmain, kuinka koneoppimista on mahdollista kdyttdd tunkeutumisen laajentu-

misen havainnoinnissa, jota kdsitellddan luvussa@

3.1 Koneoppiminen

Koneoppiminen on osa tekodlyn tieteenalaa ja se kisittdd koneiden kdyttamit oppimiseen ky-
kenevit menetelmit. Koneoppimisella voidaan ratkaista ongelmia, joita ihmiset eivit pysty
ratkaisemaan tai joita me pystymme ratkaisemaan, mutta joita emme pysty selittdimadan miten
ja miksi. Lisiksi silld voidaan ratkaista ongelmia, joissa ilmiét muuttuvat jatkuvasti tai sa-
mantyylisid ratkaisuja pitdd pystyd mukauttamaan esimerkiksi kdyttdjin mukaan. (Bhattac-
haryya 2013} s. 59) Koneoppimisen algoritmit pyrkivit oppimaan aineistosta uusia malleja,
minkd avulla ne pystyvit tekeméén padtoksid esimerkiksi tulevaisuudesta tai uuden datapis-

teen luokasta (Murphy 2012)

3.2 Ohjattu koneoppiminen

Ohjattu koneoppiminen (supervised learning) kattaa Pariwatin (2017) mukaan seitsemén-
kymmenti prosenttia kaikesta koneoppimisesta ja ndin ollen ndin selvisti kdytetympi ko-
neoppimisen haara ohjaamattomaan koneoppimiseen verrattuna. Hanen mukaansa tekoédlyn
paitoksid tekevd malli on opetettava merkatulla (labeled) datalla, josta tiedetdin mitd luok-
kaa sen datapisteet esittivit tai mitd sen perusteella tekodlyn halutaan tekevin. On siis helppo
jatkaa koneoppimismenetelmin opettamista, kunnes haluttu tarkkuus on saavutettu. Tdmin
ansioista valvottu koneoppiminen voi olla hyvinkin tehokasta, mutta silld voidaan ennustaa

ja tunnistaa ldhinnd asioita, jotka toistavat samaa kaava ja niin historiallista dataa voidaan



kayttdd uuden datan luokitteluun. Jos opetukseen kiytetysti aineistosta puutuu merkkaukset,
voidaan niitd luoda koneellisesti (Theiler ja Cai 2003). Bhattacharyya (2013} s. 125) nostaa
esille ohjaamattomien luokittelijoiden merkittdviksi ongelmaksi niiden toimimisen, kun eri
luokkien tapahtumia on suhteessa eri miirit. Ongelmaa voidaan koittaa ratkaista yli- ja ali-

niytteisyysmenetelmilld, joita kisitellddn luvussa [3.6]

3.3 Ohjaamaton koneoppiminen

Ohjaamattomassa koneoppimisessa (unsupervised learning) kone oppii tunnistamaan datas-
ta ryhmid ja profiileja, joita alun perin mallidatassa ei kerrottu tai tiedetty olevan (Bhattac-
haryya 2013} s. 71). Tdma tulee hyoddylliseksi, kun ei ole tdysin selvdd miltd poikkeamat
ndyttavit. Ohjaamatonta oppimista kiytettdessd rajoja ei tarvitsee mdadrittdd tiukasti, vaan
koneoppimisella voidaan 10ytii joustavasti tarvittavat muuttujat. Tdimén on verkkoliikenteen
anomalioiden havaitsemisessa erityisen hyodyllistd, silld esimerkiksi APT-hyokkiykset voi-
vat olla niin hienovaraisia, ettd puhtaasti vaikka pakettikokoihin keskittyminen ei todenni-
koisesti auta niiden havaitsemisessa. Liikennettd on analysoitava laajemmassa kontekstissa,
esimerkiksi tutkimalla onko paketti tietyssd ajassa tyypillisesti kdyttdjan ldhettimi vai onko
syytd epdilld tunnuksen joutumista véariin késiin. Bhattacharyya (2013} s. 126) nostaa esille
kuinka ohjaamattomat luokittelijat olettavat anomalioiden méirdn olevan merkittivésti pie-

nempi verrattuna normaaleihin tapahtumiin.

3.4 Luokittelumenetelmien suorituskyvyn mittaaminen

Luokittelumenetelmien tarkkuutta luokitella tapahtumia haitallisiksi ja haitattomiksi kuva-
taan yleensd oikeilla positiivisilla (true positive, TP) ja viirilld positiivisisilla (false positive,
FP) seka oikeilla negatiivisilla (true negative, TN) ja védrilld negatiivisilla (false negative,
FN). Oikeiden positiivisten suhde kuvaa kuinka hyvin luokittelija pystyy luokittelemaan ta-

pahtumia oikein haitallisiksi ja se lasketaan seuraavasti.

Oikeat positiiviset

Oikeiden positivisten suhde = Oikeat positiiviset+ Vidrit negatiiviset

Viirien positiivisten suhde kuvaa kuinka paljon luokittelija luokittelee tapahtumia véérin



haitallisiksi. Vddrien positiivisten ja vdidrien negatiivisten kanssa joudutaan monesti tasapai-
nottelemaan. Jos védrien positiivisten méérd halutaan nollaan, on todennikoisti, ettd vidrien
negatiivisten méird kasvaa (Fang ym. 2022). Viirien positiivisten suhde lasketaan seuraa-

vasti.

Vidrit positiiviset
Viirit positiiviset+Oikeat negatiiviset

Viirien positiivisten suhde =

Huomionarvoista on, ettd monesti hyokkédyksestd lokeihin jadvit tapahtumat ovat marginaa-
linen osa kaikista tapahtumista. Jos algoritmi luokittelee kaikki tapahtumat normaaleiksi, on
mahdollista pdistd kiytetystd aineistosta riippuen lihes sadan prosentin oikeiden positiivis-
ten tarkkuuteen, kuten Bai ym. (2019) nostavat esille. Tdméa korostaa tarvetta huolelliseen
vertailuun ja varovaisuuteen tulosten tulkinnassa. Eri tutkimuksten tulokset eivét ole viltti-

mittd suoraan verrattavissa toisiinsa valittujen mittarien ja kédytettyjen aineistojen takia.

Lisiksi, yleisesti kiytettyjd mittareita ovat ulkoinen tarkkuus (accuracy) ja sisdinen tarkkuus
(precision). Ensimmiinen kuvaa kuinka hyvin luokittelija luokittelee tapahtumia oikein hai-
tallisiksi ja sisdinen tarkkuus kuinka suuri osa haitallisiksi luokitelluista tapahtumista ovat

oikeasti haitallisia (Bhattacharyya 2013}, s. 237-241). Ne lasketaan seuraavasti.

Oikeat positiiviset+Oikeat negatiiviset

Ulkoinen tarkkuus = Oikeat positiiviset+Oikeat negatiiviset+ Viadrit positiiviset+Vadrit positiiviset

Oikeat positiiviset

Sisdinen tarkkuus = Oikeat positiiviset+ Vidrit positiiviset

Vertailua voidaan myos tehdé tutkimalla luokittelualgoritmien suorituskykyvaatimuksia ajan-
kdyton ja resurssien suhteen. Tdma voi olla tiarkedd, jos aineistossa on miljoonia tapahtumia

ja luokittelijan uudelleenopettamisessa menee minuuttien sijaan tunteja tai paivii.

3.5 Muuttujien poiminta

Luokittelijoille annettavasta datasta valitaan usein vain osa muuttujista (feature selection) tai
datan perusteella johdetaan uusia muuttujia (feature extraction). Nédiden avulla késiteltdvin
datan miirdd voidaan saada jo vdhennettyd merkittdvisti, milld voi olla suuria vaikutuksia
aikaan, joka menee luokittelijoiden opetukseen ja kidyttoon. Tamén lisdksi ne voivat parantaa

tarkkuutta ja auttaa ymmairtdméédn dataa paremmin. (Bhattacharyya 2013, s. 160-162)



Muuttujien mééraa voidaan myos vihentdd koneoppimisen avulla. Algoritmit kuten padkom-
ponenttianalyysi (principal component analysis, PCA) laskee eri muuttujien vilisid korrelaa-
tioita ja luo niiden perusteella tietoa tiivistdvid muuttujia, joiden vililld ei ole korrelaatiota.
Tamin avulla on mahdollista saada tarkempia tuloksia ja parantaa suorituskykyi. (Bohara

ym. 2017)

3.6 Ali- ja ylindytteisyys

Monet koneoppimisen luokittelualgoritmit menettivit tarkkuuttaan, jos kidytetyssd datassa
eri luokkien esiintyvyys vaihtelee suuresti. Bian ym. (2019) mukaan esiintyvyyden erot ai-
heuttavat enemmin esiintyvii luokan suosimista, mutta puolueellisuutta voidaan yrittii pie-
nentédd alindytteisyyden (down-sampling) ja ylindytteisyyden (over-sampling) menetelmilla.
Alindytteisyysalgoritmit poistavat eniten esiintyvin luokan alkioita, mutta samalla ne voivat
hivittdd oleellista tietoa, jota tarvitaan luokittelussa. Ylindytteisyysalgoritmit lisddvit vi-
hemmistoon kuuluvien alkioiden miirdd, miki taas puolestaan saa luokittelijat tulkitsemaan

vadrid alkioita vahemmistoluokkaan (over-fitting). (Baldi 2011)
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4 Koneoppimisen hyodyntiminen tunkeutumisen

laajentamisen havaitsemisessa

Tunkeutumisen laajentamista on mahdollista havaita kédyttien apuna koneoppimisen mene-
telmid. Luku [.T|kasittelee miti tietoaineistoja on kiytetty aiemmissa tutkimuksissa tunkeu-
tumisen laajenemisen havaitsemiseen ja luvussa [4.2]kdydédn lapi kuinka koneoppimisella on
mahdollista esikésitelld tietoja ennen luokittelua. Lopuksi esitelldéin ohjatun ja ohjaamatto-
man koneoppimisen havaitsemismenetelmid, joita aiemmissa tutkimuksissa on hyddynnetty

tunkeutumisen laajentamisen tunnistamisessa.

4.1 Kaytetyt tietoaineistot

Ohjatun ja ohjaamattoman koneoppimisen metodit perustuvat luokittelijan opettamiseen tie-
toaineiston perusteella, jossa on hyokkdykseen ja normaaliin kdytt6on liittyvad dataa. Yhdys-
valtain Energialaitoksen alla toimivan Los Alamos National Laboratorion (LANL) avoimesti
saatavilla oleva tietoaineistoa (Kent20135)) on kiytetty selvisti eniten aiemmissa tutkimuksis-
sa (Bowman ym.[2020; Bian ym.[2019; Kaiafas ym.|2017; Bohara ym.2017; Bai ym. 2019).
Sen 58 pdivin lokit kattavat eroteltuna heiddn ympéaristossd tapahtuneet todentamiset, pro-
sessien kdynnistykset ja lopetukset, NetFlow-lokit verkkoliikenteestd, DNS-liikenteen sekéa

hyokkiystd simuloivan punaisen joukkueen (red team) todentamiset.

Fang ym. (2022) kéytti my0Os pienempdd Insider Threat Test Dataset (2016)) -tietoaineistoa
LANL-aineiston rinnalla. Koneellisesti generoitu aineisto kattaa 4000 kiyttdjaa ja 4400 ko-

netta seki viisi merkattua hyokkaysta.

Bai ym. (2019) nostavat esille, kuinka kaikkiin kéyttotarkoituksiin ei ole saatavilla julkisesti
tdysin sopivaa aineistoa, ja hén joutuikin koneellisesti muokkaamaan aineiston hyokkéyk-
seen liittyvid lokeja. Bhattacharyyan (2013, s. 143) mukaan julkisissa aineistoissa hyok-
kiyksien lokimiirit ovat yliedustettuina verrattuna oikeisiin hyokkéyksiin. Yrityksilld on

mahdollisuus tuottaa omaa infraansa vastaavaa aineistoa hyokkdyssimulaatioiden avulla.

Bohara ym. (2017) nostavat esille, kuinka haitallisen tunkeutumisen laajentamisen havain-
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noinnissa ongelmana on tietdd kuinka oikeasti hyokkadjat litkkuvat tietoverkoissa. Tadméa
vaikeuttaa todenmukaisten aineistojen tuottamista ja rajaa tutkimusta entisestiin muuta-
miin avoimesti saatavilla oleviin tietoaineistoihin. Lisédksi herdd kysymys, eroavatko APT-

ryhmien tavat jo liikaa, ettd esitetyt havainnointimallit toimisivat niiden tunnistamisessa.

4.2 Tutkittavat muuttujat

Valituilla muuttujilla on suuri merkitys, kuinka tarkasti koneoppimisella toteutettu luokittelu
tulee toimimaan. Tietojdrjestelmét tuottavat valtavan méérin lokidataa niiden tapahtumista,
ja vaikka koneoppimisen algoritmeja on teoriassa triviaalia hyddyntdd kaikkiin muuttujiin,
saadaan hyodyllisid tuloksia vain oikeiden muuttujien valinnalla sekid niiden mahdollisella
jalostamisella. Bai ym. (2019) huomasivat, ettd kdyttdjdnimen siséllyttdminen luokittelussa
kiytettyihin kenttiin johti tilanteeseen, missd kerran hyokkiykseen kdytetyn kiyttdjdnimen
hyokkédyksen jidlkeinen normaalikin liikenne tulkittiin haitalliseksi. Kyseisessi tutkimukses-
sa kirjautumisiin liittyvit kentit, kuten kiyttdjdnimi, 1dhdekone ja kohdekone pudotettiin
kiytettyjen muuttujien joukosta ja jiljelle jii RDP-sessioihin liittyvid tilastollisia seki ai-
kaan liittyvid kenttid, jotka on listattu taulukossa[2] Kaiafas ym. (2017) paityivit kidyttiméadn

kirjautumisista laskettujen kenttien lisdksi kaikkia LANL-aineiston kentti.

Vidristymien ja aikavaatimusten takia tutkimuksissa on paddytty monesti karsimaan kéay-
tettyjd kenttid tai luomaan useamman kentéin varianssin sisdllyttavid uusia muuttujia. Vali-
tut muuttujat voivat olla lokien kenttien arvoja tai niistd laskettuja tilastollisia méirid (Bai
ym. 2019) tai voidaan kiyttdd lokien avulla muodostettuja arvoja kuten koneiden vilisten
yhteyksien miirdd (Bohara ym. 2017). Koneoppimismenetelmit pystyvét 16ytdmiin tapah-
tumien muuttujien vililld valitsevaa korrelaatiota ja sisdllyttdmiin sen yhteen uuteen muut-
tujaan. Bohara ym. (2017) pystyivit ohjaamattomalla koneoppimisen paddkomponenttiana-
lyysilld sdilyttdmiin 95 % alkuperdisen datan vaihtelevuudesta yhdistdmilla muuttujat kak-
siulotteiseen dimensioon. Laskenta-ajan sddstamisen lisdksi timé vihentdd luokittelun puo-

lueellisuutta sekd helpottaa tulosten kuvaamista kaksiulotteisella koordinaatistolla.

Suuri osa tutkimuksista keskittyy eri koneiden vilille muodostettujen litkenndinti- ja kirjau-

tumisgraafien tulkitsemiseen (Bohara ym. [2017; Chen ym. 2018} Bian ym. 2019; Kaiafas
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ym. 2017; Bowman ym. 2020). Kéyttdjatunnuksien kirjautumisten perusteella on mahdol-
lista luoda tietueita, jotka siséltdvit yksinkertaisimmillaan kuvion [T kaltaista tietoa kirjautu-

misketjuihin kéytetyistd tunnuksista, 1ihdekoneista ja kohdekoneista.

Bohara ym. (2017) ovat esitelleet tunkeutumisen laajentamisen havaitsemismallin, joka pe-
rustuu ndiden ketjujen tarkkailuun. Jokaiselle koneelle lasketaan yhteysketjujen mééri, jois-
sa kone on mukana sekd niille ketjuille pituuksien keskiarvo, vaihteluvili, mediaani ja in-
terkvartiilialue. Arvojen muodostamiseen tarvittavat tiedot on mahdollista keritd ympériston
verkkolokia tuottavista palomuureista tai reitittimisti ja koneiden lokeista. Yksi ketjun osa
voi olla kéyttdjan kirjautuminen omalle tydasemalleen, josta hén kirjautuu tietokantapalveli-

melle RDP-protokollaa kayttden.

Kentta

Selite

Session kesto

Kéyttdjdn kirjautumisten aikaero
Léhdekoneen kirjautumisten aikaero
Kohdekoneen kirjautumisten aikaero
Kiéyttdjan sessioiden kesto
Lihdekoneen sessioiden kesto
Kohdekoneen sessioiden kesto
Viikonpiivi

Kuluneet sekunnit

Kulunut aika sisdédn- ja uloskirjautumisen vélissd
Kayttdjan peridkkdisten kirjautumisten vilinen aikaero
Liahdekoneen perikkdisten kirjautumisten vilinen aikaero
Kohdekoneen perikkiisten kirjautumisten vélinen aikaero
Tunnuksen RDP-sessioiden keston keskiarvo

Tunnuksen RDP-sessioiden keston keskiarvo

Tunnuksen RDP-sessioiden keston keskiarvo
Viikonpdivi, jolloin sessio on tapahtunut

Monesko sekunti pdivéstd on menossa, kun sessio on alkanut

Taulukko 2. Bai ym. (2019) kdyttdmait kentit

4.3 Ohjaamattoman oppimisen kaytto

Tutkijoiden on vaikea saada varmaa tietoa kuinka oikeassa kyberhyokkédyksessid hyokkai-
jat hyodyntavit tunkeutumisen laajentamista. Tamén lisdksi APT-hyokkidyksissd metodeja
sovitetaan kuhunkin ympéristoon sopivaksi. Ndiden seikkojen takia voidaan ajatella, ettd oh-
jaamaton oppiminen sopisi paremmin tunkeutumisen laajentamisen havaitsemisessa ohjattua

koneoppimista paremmin varsinkin, jos merkattua dataa ei ole olemassa. Kuten luvussa[3.3|

13



mainittiin, monet ohjaamattoman koneoppimisen menetelmit olettavat anomalioiden ole-
van miirillisesti pieni osa koko massasta, miké pitdd monesti tunkeutumisen laajentamisen

kanssa paikkaansa.

Boharan ym. (2017) malli perustuu koneiden vilisien yhteyksien méériin ja niiden muodos-
tamien ketjujen pituuksiin, koneiden liikenndintimédiriin, uniikkeihin kohteisiin sekéd verk-
koliikenteeseen tehtyyn luokitteluun. He nostavat esille, kuinka hyokkéyksistd muodostuvat
ketjut ovat selvésti ylldpidollisia ketjuja lyhyempid, mutta moneen hyokkédykseen kuulumat-
tomaan koneeseen ei liity yhtéén ketjua. Heiddn havainnointinsa hyodyntéa extreme value -
ja k:n keskiarvon klusterointimenetelmin yhdistelméad, joita ennen datalle tehdddn padkom-
ponenttianalyysi. Niin pystyttiin tunnistamaan parhaimmillaan 92 % ulkoisella tarkkuudella
oikeasti kompromisoiduista koneista, mutta vidrin kompromisoiduksi tulkittujen koneiden

prosentuaalinen méaara oli kohtalaisen suuri 14 %.

Fang ym. (2022) esittelemd LMTracker-malli muodostaa Windowsin lokitietojen perusteella
heterogeenisen graafin. Sen linkit muodostuvat ajanhetkestd, ldhde- ja kohdekoneesta, ldhde-
ja kohdekayttdjistd, ndiden vélisten linkkien tyypistd ja tyyppiin liittyvistd muista attribuu-
teista. AutoEncoder-algoritmilla saavutettiin 91 % ulkoinen tarkkuus ja véérien positiivis-
ten suhde oli parhaimmillaan 8 %, jota pidettiin tutkimuksessakin kohtalaisen suurena. Kun
graafin muodostavat ketjut on koostettu kirjautumisia, koneiden vélisistd yhteyksistd sekd

prosessien ja tiedostojen luomisista, on odotettavissa satoja vddrid havaintoja pdivéssa.

4.4 Ohjatun oppimisen kiytto

Ohjatulla oppimisella péddstidin yleensd ohjaamatonta oppimista parempiin tuloksiin, mut-
ta sen kiyttiminen vaatii merkatun aineiston. Luvussa esiteltiin ohjatun koneoppimi-
sen luokittelijoiden luottavan monesti oletukseen, ettid kaikkia luokkia esiintyy datassa suu-
rin piirtein samat médridt. Tunkeutumisen laajentumisesta generoima lokiméédrid on useasti
kuitenkin huomattavasti pienempi suhteessa normaaleihin tapahtumiin, minké takia ennen
opetus- ja luokitteluvaihetta dataa voi joutua kisittelemidn luvussa 3.6 esitetyilld ali- ja yli-
ndytteisyysmenetelmilld. Bian ym. (2019) ja Bai ym. (2019)) eivit kuitenkaan ndhneet niyt-

teisyysmenetelmien tuovan tutkimuksiensa mukaan merkittdvidd hyotyd luokittelutarkkuu-
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teen suhteutettuna kasvavaan opetusaikaan.

Chen ym. (2018) pyrkivit parantamaan aiemmin esiteltyd Boharan ym. (2017) ohjaamat-
toman oppimisen luokittelijaa. Havainnointi perustuu koneiden vilisistd yhteyksistd muo-
dostuvaan graafiin, joka on koostettu kirjautumisista koneilta toisille ja verkkoliikentees-
td koneiden vililld. K:n ldhimmén naapurin luokittelumenetelmélld he saavuttivat Boharaa
ym. (2017) paremman tarkkuuden. Ulkoiseksi tarkkuudeksi saatiin 99,9 % ja verrattava vaa-
rien positiivisten miérd oli vain 0,01 %. Menetelmén toimiminen vaatii kuitenkin, ettd hyok-
kddjin ja normaalien toimipiteiden aiheuttamat lokimédrit ovat tasapainossa ja LANL-dataa
jouduttiin kisitteleméédn alindytteisyysmenetelmalld. Tasaméérdisyyden ei voida kuitenkaan
olettaa pitdvin paikkaansa oikeassa hyokkdyksessd ja ympéristossad. Alindytteisyyden toteut-
taminen vaatii dataa, jossa on hyokkéysketjuja mukana ja niitd pitdd pystyd tunnistamaan.
Ympéristossd, jossa ei ole havaittua tunkeutumisen laajentumista, titd joudutaan generoi-
maan. Osana ldhestymistapaa kiytettiin myods ohjaamatonta koneoppimista datan dimensioi-

den vihentdmisessa.

Bai ym. (2019) péaiasivit useammalla ohjatun oppimisen luokittelijalla yli 99 % luokitte-
lutarkkuuteen normaalin ja haitallisen RDP-liikenteen erottelussa ilman ali- tai ylindyttei-
syysmenetelmid. Tutkimuksessa kahdeksasta ohjatusta algoritmista parhaat tulokset saatiin
LogitBoost-algoritmilla, jolla tehostettiin heikomman paitospuuluokittelijan tuloksia. Luo-
kittelukykyd ei merkittdvisti pystytty parantamaan kiyttdmélld ohjaamatonta oppimista ai-
neiston ryhmittelyssd ennen luokittelijaa. Menetelmén kykyé havaita haitallisia kirjautumisia
simuloitiin lisddmailld hyokkiyksiin viittaavia lokitapahtumia, jotka havaittiin my0ds hyvin.
Télld pyritddn osoittamaan, ettd menetelmi pystyy tunnistamaan my0s hyokkéyksid, joita ei

ollut opetukseen kiytetyssi datassa.

Bian ym. (2019) tutkimus on hyvin samanlainen Bai ym. (2019) tutkimuksen kanssa sen
kayttdessd myos LANL-tietoaineiston kirjautumislokeja. Paatospuuluokittelijoilla ja Logit-
Boostilla pédastiin 77 - 84 % ulkoisiin tarkkuuksiin. Huonompi suorituskyky verrattuna Bain

ym. menetelmiin selittyy todennikdisesti eri muuttujien kédyttamisella.

Kaiafas ym. (2017) kiyttivit LogitBoost-, Random Forest- ja Logistic Regression -algoritmien

tuloksia yhdessd yhdistddkseen erityyppisten luokittelijoiden ominaisuuksia tarkempien tu-
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loksien toivossa. Malli tunnisti LANL-datasta (2015) kaikki oikeat hyokkaykset, mutta vii-
rin haitallisiksi tulkittujen tapahtumien mééra oli kuitenkin yli kolmekymmentétuhatta péi-

vassa. Tallaista maarad ei ole mitenkdidn mahdollista kisitellda manuaalisesti.
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5 Yhteenveto

Téssd tutkielmassa on avattu mitd kyberhyokkédyksen tunkeutumisen laajentaminen on ja
kuinka sitd on mahdollista havaita koneoppimisella. Ohjatun oppimisen luokittelijoilla on eri
tutkimuksissa pysytty saavuttamaan yli 99 % ulkoinen tarkkuus védrien positiivisten médérin
ollessd erittdin pieni. Ohjaamattomat oppimisella on péédsty parhaimmillaan 91 % ulkoiseen

tarkkuuteen viirien positiivisten miérin ollessa varsin suurin 8 %.

Jatkotutkimus voisi keskittyid parhaimpien menetelmien toteuttamiseen tietoturvavalvontaan
yleisesti kdytetyssd SIEM (Security Information and Event Management) -jérjestelmissa.
Toteutuksessa olisi hyvi pitdd mielessd sen toimiminen erilaisissa muuttuvissa ympéristois-
sd sekd taata analyytikoille tarpeeksi kontekstitietoa tutkintaan varten. Parhaimpia menetel-
mid olisi mahdollista yhdistdd sekd niiden toimintaa kuvata tarkemmin. Reaalimaailmaan
suhteutettuna on suoraan vaikea arvioida pysyisiko viirien positiivisten méérd pdivitasolla

jarkevissd madrissd vai pitdisiko havaintoja yhdistdd muihin heikkoihin havaintoihin.

Lisiksi aiempien tutkimusten kdyttdessid ldhes poikkeuksetta LANL-aineistoa ei voida var-
maksi sanoa kuinka luokittelijoita opetettaisiin uusiin ympéristoihin, joissa ei ole jilkii tun-
keutumisen laajentamisesta. Tutkimuksissa jéitetdin myos monesti huomioimatta kuinka me-

luisia luokittelijat ovat, jos ympiristossi ei ole kidynnissd hyokkaysti.
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