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NÄKÖKULMA
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KYBERHYÖKKÄYKSISTÄ on tullut merkittävä uh-
ka kaikille tietojärjestelmäriippuvaisille organi-
saatioille. Yhteiskunnallisesti merkittävät toi-
mijat, kuten sairaalat, ovat houkuttelevia hyök-
käyskohteita, sillä hyökkäyksen seuraukset 
ovat merkittäviä.

Kyberhyökkäyksessä järjestelmiä saatetaan 
kuormittaa niin, etteivät ne pysty tuottamaan 
pyydettyä tietoa, tietoa saatetaan varastaa, pal-
velimilla olevaa tietoa saatetaan muuttaa ja vää-
ristellä, kiristysohjelmia hyödyntää tai erilais-
ten koneiden ja laitteiden toimintaa häiritä.

Näiltä uhilta pyritään suojautumaan erilai-
sin teknisin ja toiminnallisin keinoin. Lisäksi 
sairaalat valmistautuvat jatkamaan toimintaan-
sa onnistuneesta hyökkäyksestä huolimatta.

Kriisitilanteissa sairaalat tarvitsevat resi-
lienssiä eli kykyä ennakoida, reagoida ja palau-
tua kohtaamistaan vaikeuksista. Resilienssi 
edellyttää teknisen kyvykkyyden lisäksi ei-tek-
nisiä toimenpiteitä ja taitoja kuten henkilökun-
nan kouluttamista kyberuhkien tunnistamisek-
si, kyberhyökkäyksen aikaisia toimintasuunni-
telmia ja hyökkäyksen jälkeisiä toipumissuun-
nitelmia.

Esimerkiksi potilastietojärjestelmän jou-
tuessa kyberhyökkäyksen kohteeksi – jolloin 
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sen tarjoamat palvelut eivät ole käytössä – poti-
laiden hoidon on jatkuttava.

Tietohallinnon keskittyessä tietojärjestel-
mien tuottaminen palveluiden palauttamiseen, 
hoitohenkilökunnan on kyettävä tuottamaan 
hoitoa ilman aiemmin käytettävissä ollutta 
 tietoa potilaan hoitohistoriasta, allergioista tai 
veriryhmästä.

Valmius ja kyky toimia
Keskeistä on hoitohenkilökunnan valmius ja 
kyky toimia niin poikkeuksellisissa tilanteissa 
kuin normaaliin toimintatapaan palatessa. On-
ko hoitajilla ja lääkäreillä taitoa hoitaa potilaita 
ilman tavallisia työkaluja tai onko paperille teh-
tyjen muistiinpanojen potilastietojärjestelmään 
kirjaamiseen olemassa aikaa ja resursseja?

Sairaalan henkilöstön läpileikkaavan tutki-
muksemme mukaan sairaaloiden resilienssi 
vaatii kehittämistä. Sairaalat ovat suojautuneet 
kyberhyökkäyksiltä niin teknisillä kuin ei-tek-
nisillä toimenpiteillä. Kuitenkin hyökkäyksiin 
valmistautumisessa ja niistä toipumisessa on 
paljon tehtävää.

Asenne ratkaisee
Erityisen haasteen resilienssin parantamisessa 
muodostavat rutiiniprosessit ja henkilökunnan 
asenne. Sairaalan johto ja hoitohenkilökunta 
tiedostavat kyberuhkien uhat ja todennäköisyy-
den. Hoitotyön loputtomat vaatimukset eivät 
kuitenkaan jätä aikaa varautumiselle, joten se 
jää herkästi jonkun muun, usein tietohallinto-
yksikön vastuulle. Tietohallinto ei kuitenkaan 
voi yksin parantaa hoitoyksiköiden toimintaa ja 
hyökkäyksestä toipumista, mikäli sen rakenta-
ma suoja on pettänyt.

Sairaalat valmistautuvat kyberuhkiin tyypil-
lisesti johdon ja tietohallinnon keskisissä har-
joituksissa. Niissä käydään läpi esimerkiksi, 
miten kyberuhasta viestitään, miten toimenpi-
teitä johdetaan ja mistä on kunkin vastaa.

Muistilista ei riitä
Harjoitukset eivät useinkaan kosketa sairaalan 
hoitoyksiköitä. Niiden avuksi on laadittu erilai-
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Sairaaloissa olisi tärkeää, että koko henkilökunta on koulutettu mahdollisiin uhkiin.

sia ohjeita ja muistilistoja, jotka ovat kuitenkin 
vain harvojen tiedossa. Lisäksi niissä keskity-
tään lyhytaikaisista poikkeamista selviämi-
seen, ei monimutkaisempiin, pitkittyneisiin 
kriiseihin.

Sairaalan resilienssin parantaminen pai-
nottuukin johdon toiminnan kehittämiseen ja 
ennaltaehkäiseviin toimenpiteisiin. Hyök-
käyksiin varaudutaan teknisin keinoin ja 
yleistä kyberturvallisuustietoisuutta paran-
taen. Varautuminen vaikuttaa olevan kohtuul-
lisella tasolla.

Sen sijaan hyökkäyksen aikainen toiminta ja 
hyökkäyksestä palautuminen ovat valtaosin ko-
konaisvaltaisesti harjoittelematta. Ohjeet autta-
vat teoriassa, mutta mikäli niiden olemassaoloa 
ei tiedetä tai niitä ei ole sisäistetty, niiden käy-
tännön vaikutus jää minimaaliseksi.

Hyökkäyksestä palautumisen ajatellaan su-
juvan osana normaalia toimintaa.

Yhteinen ponnistus
Kyber-resilienssin parantaminen edellyttää 
uhkatietoisuuden lisäämistä, yhteisen kyber-
turvallisuusasenteen jalkauttamista sekä ky-
vykkyyttä toimia oikein ja asianmukaisesti. 
Näitä keinoja voidaan parantaa ohjeilla ja har-
joituksilla, jotka läpileikkaavat koko organisaa-
tion ja kaikki kyberhyökkäyksen vaiheet: en-
nen hyökkäystä, hyökkäyksen aikana ja hyök-
käyksen jälkeen.

Harjoituksia ja ohjeita on myös aktiivisesti 
reflektoitava; mikä on kulloinkin heikoin lenkki 
ja parantamista kaipaava yksityiskohta? Aivan 
kuten hoidon parantaminen, resilienssi para-
nee vain yhteisillä ponnistuksilla. l
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