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Tiivistelméa: Tésséd tutkielmassa tutkittiin LoRaWAN-verkkojen downlink-viestinvilitysté
B-luokan pditelaitteilla. Aihetta on tutkittu simuloinneissa, mutta vield vidhin kdytdannon
esimerkein. Tydssd kéytiin 1dpi miten teknologia toimii ja toteutettiin geneerinen Proof of
Concept (PoC) -ratkaisu LoRaWAN-verkkoalustalla. LoORaWAN downlink-viestinndn Duty
cycle-kayttdjakso seki palveluntarjoajien rajoitukset asettavat haasteita hyodyntid B-laiteluokan
potentiaalia. Laitteita on vield vihin ja télld hetkelld teknologian hyddyntdminen LoRaWAN-
verkoissa on vihdistd. Kuitenkin teknologialla on potentiaalia toteutusvaihtoehdoksi ratkai-
suissa, joissa pienet viiveet, energiatehokkuus sek laitteiden yllédpito ja ohjaaminen downlink-
viesteilld verkosta ovat tarpeen. Tutkielma esittelee myos LoRaWAN Multicast-viestintii,

joilla downlink-viestintdd voidaan vihentdd merkittavésti.
Avainsanat: LoRaWAN, Class B, downlink, multicast

Abstract: In this thesis, the downlink communication of B-class end devices in LoORaWAN
networks was studied. While the topic has been researched through simulations, practical
examples are scarce. The thesis investigates how the technology works and presents a gene-
ric PoC implementation on a LoORaWAN network platform. Limitations such as duty-cycle
and other constraints set by LoORaWAN downlink communication service providers present
challenges in utilizing the potential of B-class devices. Despite the small number of devices

and limited use of B-class technology in LoORaWAN networks at present, it proved to be a



suitable implementation option for solutions that require low latency, energy efficiency, and
network control through downlink communication. Additionally, multicast transmissions can

significantly reduce the downlink communication of a LoRaWAN network.
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1 Johdanto

Alykkiiden IoT (Internet of Things) teknologioiden hyddyntiminen on kasvava trendi glo-
baalisti. IoT-teknologioiden kiyttd on yhd yleisempii ja laajenee jatkuvasti uusille alueil-
le, kuten terveydenhuoltoon, liikenteeseen ja maatalouteen. Téssd tutkielmassa perehdytéddn
LoRaWAN-teknologiaan, joka on yksi merkittdvin lisenssivapaa vdhivirtainen pitkédn kanta-

man loT- radioverkkoteknologia (LPWAN).

LoRaWAN on jo melko paljon tutkittu aihe kirjallisuudessa, mutta tutkimus on keskittynyt
ensisijaisesti A-laiteluokan uplink-viestintéién, joka on protokollan oletustyyppi ja tuettu-
na kaikissa LoORaWAN paitelaitteissa. A-laiteluokassa on kuitenkin tiettyjd rajoituksia, eri-
tyisesti downlink-viestinnén viiveisiin liittyen. Melko vihién kirjoitettu athe on LoRaWAN

downlink-viestintd verkkopalvelimelta piitelaitteelle B-luokan laitteissa (Class B).

Tamai tutkielma keskittyy LORAWAN MAC-kerrokseen ja tutkii downlink-viestintdd verk-
kopalvelimelta péitelaitteeseen. Tutkielma keskittyy B-laiteluokan (Class B) péételaitteisiin,
jotka tarjoavat kontrolloidun ja ajastetun downlink-viestinnin sekid monildhetys (multicast)
mahdollisuuden verkon péitelaitteille. Keskiossd on B-laiteluokan spesifikaatio, koska ai-
heesta on kirjoitettu vihemmaén. Se on myds ainoa luokka, jonka virrankulutus on optimoitu
downlink-viestintddn. Laiteluokka tukee my0s multicast-ryhmiviestintdd. Erityisid kdytin-
non toteutuksia 10ytyy niukasti, joka johtunee siitd, ettd laitetyyppid tukevia piitelaitteita ei

vield juurikaan ole markkinoilla.

Yleisesti LoORaWAN ratkaisuissa dataliikenne on piitelaitteesta eli sensorista verkkoon péin.
Kuitenkin yhti tirkedd toimilaitteiden (aktuaattorit) ohjauksen, pédtelaitteiden ohjelmistoyl-
ldpidon ja tietoturvan seki reunalaskennan sovellusten osalta on tiedonsiirto myds paitelait-
teisiin kustannustehokkaasti huomioiden verkon rajallinen datansiirto seki péitelaitteiden

virrankulutus. Aihe on myos nostettu esille Jyviskylidn yliopiston coADDVA-hankeessa.

Tutkimuskysymyksend on selvittid ja esitelld kdytdnnossda LoRaWAN downlink-viestintdd
(unicast/multicast) B-laiteluokan péitelaitteissa. Tutkielman tavoitteena on esitelld esilld ole-
vaan tutkimuskysymykseen liittyvaa kirjallisuutta ja tyon kehittdmistehtdvina toteuttaa kiy-

tannon Proof of Concept (PoC) -toteutus LoRaWAN-verkossa. Kirjallisuudessa aiheeseen



on perehdytty enemminkin simulointien avulla. Tdmai tutkimus ldhestyy aihetta kdytinnossi
ja pyrkii toteuttamaan esimerkinomaisen PoC-toteutuksen LoRaWAN downlink-viestinnésti
B-laiteluokan piitelaitteissa. Samalla pyritddan kokoamaan aihealueen kirjallisuutta, hy6dyn-

tdmadn jo olemassa olevaa sekd keraamiidn hyviid kiytinteitd edelleen hyodynnettidvéksi.

IoT-ympiristot ovat kaikkineen moninaisia ja haastavia kehittdmisympéristoja. Aihetta 1a-
hestytddn konstruktiivisin menetelmin ja prosessi on vahvasti iteratiivinen. Ty0ssé toteute-
taan artefakti, prototyyppisovellus, jolla todennetaan kdytinnossi tutkitun teknologian toi-
mivuus. Konstruktiivinen menetelmé ja PoC-toteutus ovat kaksi késitettd, joita voidaan yh-
distdd monissa sovellusalueissa, erityisesti ohjelmisto- ja tuotekehityksessd. Menetelmi on
yleisesti kiytossd vastaavanlaisissa tutkielmissa. Konstruktiivisessa menetelméssi 1dhdetdan
liikkkeelle yksinkertaisesta ratkaisusta ja lisdtddn sithen asteittain uusia piirteitd ja ominai-
suuksia, kunnes lopullinen ratkaisu on saavutettu. Proof of Concept (PoC) -toteutus (proto-
typointi) puolestaan on kokeellinen todiste siité, ettd tietty idea tai konsepti on toimiva ja
toimii kiytinnossd. Menetelmi ldhtee liitkkeelle havainnoista ja aikaisemmista tutkimuksis-
ta. Kokeellisten prototyyppien, simulaatioiden tai mallien avulla pyritddn kehittiméén uusia

teorioita, kédsitteitd tai ratkaisuja (“Kari Lukka: Konstruktiivinen Tutkimusote” 2014).

Tutkielman luvussa 2] kdymme ldpi LoRa-teknologiaa ja LoRaWAN verkkoarkkitehtuuria ja
samalla kiymme keskustelua aiheeseen liittyvin kirjallisuuden kanssa. Luvussa 3] esittelem-
me aikaisempaa tutkimusta. Luvussa 4 esitellddn kehittdmistehtdvin suunnittelu ja toteutus,
jossa ldpikdymme empiirisen vaiheen menetelmid, laitteita, ympéristojd, teknologioita ja ker-
romme kédytdnnon kokeiluista. Lopuksi pddtimme tutkielman yhteenvetoon ja tulevaisuuden

ehdotuksiin luvussa



2 LoRaWAN

Téssi kappaleessa kerrotaan ensin lyhyesti LPWAN-verkoista, jonka jdlkeen esitelldin LoRa-
teknologiaa yleisesti seki ldpikdydidin LoRaWAN-protokolla. LoRaWAN-verkot soveltuvat
erityisesti loT-ratkaisuihin, joissa péitelaitteiden ja verkon datasanomat ovat kooltaan pienid
ja niitd ldhetetidin verkossa harvakseen. Teknologiaa kédytetdédn pidasiassa sovelluksissa, jois-
sa ei ole tarvetta matalalle viiveelle ja litkenne on piitelaitteelta verkkoon (Ertiirk ym. 2019)).
LoRaWAN tarjoaa useita etuja, kuten avoimen verkkoarkkitehtuurin ja protokollan, pitkdn
kantaman, sisdénrakennetun turvallisuuden ja mahdollisuuden niin yksityisiin kuin julkisiin
verkkototeutuksiin. Lisdksi vahvuuksia ovat edulliset paitelaitteet ja pédtelaitteiden vihéi-

nen energiankulutus (Haxhibeqiri ym. [2018)).

2.1 Lyhyesti LPWAN-verkoista

Tutkielma keskittyy LoORaWAN teknologiaan, joka on yksi kiinnostavimmista LPWAN (Low
Power Wide Area Network) -radioverkkoteknologioista (Chaudhari ja Zennaro 2020). LPWAN-
verkot ovat kasvava trendi IoT-ratkaisuissa (Internet of Things) sekd M2M-viestinnéssd, ja
niitd kiytetddn yhd enemmin erilaisissa sovelluksissa. LPWAN-verkkojen erityisominai-
suuksia ovat niiden pitkd kantama ja energiatehokkuus, mitkd tekevét niistd erinomaisen
ratkaisun haastaviin IoT-laitteiden paristokdyttoisiin sovelluksiin, joissa vilimatkat kiintei-
siin verkkoihin ovat haasteellisia muodostaa ja etdisyydet pitkid. Teknologiat mahdollistavat
langattoman tiedonsiirron jopa usean kilometrin etdisyydeltd ja voivat ldpdistd esteitd, ku-
ten rakennuksia. Virrankulutus ja akunkesto ovat tirked aihealue liittyen IoT-péitelaitteisiin
ja vaikuttavat pééitelaitteiden elinikdin. LPWAN-verkkojen péitelaitteet ovat toteutukseltaan
yksinkertaisia ja edullisia. Niilld voidaan kustannustehokkaasti toteuttaa maantieteellises-
ti laajan alueen kattava IoT-laitteiden verkosto. LPWAN-verkkoteknologioita on useampia,
kuten LoRaWAN, Sigfox, NB-IoT tai Weightless (Almuhaya ym. 2022)). Osa teknologioista,
kuten LoRaWAN kiyttdd lisensoimattomia eli vapaasti kdytossd olevia ISM-taajuusalueita

(Industrial, Scientific and Medical).

LPWAN-verkot ovat yleisesti kidytossd monissa dlykkidissid sovelluksissa, kuten ympiristo-



seurannassa, dlykkdissd kaupunkiympiristoissi, liikenteessi, teollisuusautomaatiossa, ter-
veysteknologioissa, dlykkiissd energiaratkaisuissa, dlymaataloudessa ja logistiikassa (Ertiirk
ym. [2019). LPWAN-teknologiat mahdollistavat tiedonsiirron myds vaikeasti tavoitettavissa

olevissa paikoissa, kuten maan alla tai rakennusten sisalla.

LPWAN-teknologioissa on myds omat haasteensa. LPWAN-verkot kdyttdvit langattomia
taajuuksia ja ndiden kiyttd on usein rajoitettua. Tami voi johtaa kapasiteettiongelmiin tai
viestien torméddmiseen ja katoamiseen. Viestien ldhettdmisessd ja vastaanottamisessa on Vvii-
veitd. Huomioitavaa onkin, etti LPWAN-verkot ja piitelaitteet ovat suunniteltu ratkaisui-
hin, joissa on vihdinen tiedonsiirtotarve, eivitkd ne sovellu reaaliaikaiseen tiedonsiirtoon.
Ja kuten kaikki tietotekniikka, myos LPWAN-verkot ovat alttiita erilaisille tietoturvahyok-
kiyksille. Pditelaitteiden elinkaari on monesti useita vuosia ja ndin ollen erityinen haaste on

laiteohjelmistojen tietoturva ja ylldpidettavyys (Catalano 2021).

2.2 LoRa

LoRa (Long Range) on langaton pitkin kantaman RF-teknologia, joka hyodyntdd CSS-
hajaspektrimodulaatiota (Chirp Spread Spectrum) radiosignaalin moduloinnissa. Teknolo-
gian on julkaissut ja patentoinut Semtech (“LoRa Modulation Basics” 2023). Teknologia
sietdd hyvin hdiri6itd sekd heijastumia ja signaalit voidaan tunnistaa kohinatason alapuo-
lelta. Signaalin kuuluvuuteen vaikuttavat mm. ldhetysteho, taajuuskaista, modulaatio seki
ympdriston olosuhteet. Parhaimmillaan linkkibudjetti on 155-170 dB ja signaalin kuuluvuus

ympériston olosuhteista riippuen useista kilometreistd kymmeniin kilometreihin.

LoRaWAN-verkoissa teknologiaa kiytetdin LoRa-piitelaitteen ja verkon yhdyskiytivin
(gateway) viliseen kommunikointiin ja viestintdin. LoRa maédrittelee verkon fyysisen ker-
roksen (PHY), kun taas LoORaWAN on MAC-kerroksen protokolla. LoRa kéyttdd lisensoi-
mattomia eli vapaasti kdytossd olevia ISM-taajuusalueita. Euroopassa kidytossd ovat taa-
juusalueet 868 MHz (863-870MHz, EU868) seki 433 MHz (“RP2-1.0.3 LoRaWAN Regio-
nal Parameters” 2018)). Lisenssivapaiden taajuuksien kidytostd vastaa Euroopassa European
Telecommunications Standards Institute (ETSI). Taajuusalue on jaettu useisiin kanaviin, joi-

ta voidaan kayttdd tiedon ldhettimiseen. Kanavakohtaisesti kidytdssd ovat 125kHz, 250kHz ja



500kHz kaistanleveydet. Kanavat on jaettuja ja laitteiden ldhettdmisti rajoitetaan. Padtelai-
te valitsee satunnaisesti ldhetyskanavan ja koska péitelaitteiden ldhettamisté ei synkronoida,

niin tormiyksiid syntyy.

LoRa-radioteknologia toimii lisenssittomilld taajuuskaistoilla ja sen on tédytettavi alueelli-
set maddrdykset kaistankdyton ja ldhetystehon suhteen (Pasetti ym. 2019; Pasetti ym. 2020).
Péitelaitteiden ja yhdyskdytidvien ldhetysteho on miiritelty. Euroopassa péételaitteen ldhe-
tysteho (uplink) on enintdin 16 dBm (25mW) ja yhdyskédytidvén ldhetysteho (downlink) kor-
keintaan 0,5W. Euroopassa sertifioitujen laitteiden on tuettava vihintddn kolmea 125 kHz
kanavaa (868.10 MHz, 868.30 MHz ja 868.50 MHz) (Haxhibeqiri ym. |2018)). Euroopan taa-

juusalueella voidaan hyodyntdd maksimissaan 16 kanavaa.

Teknologia mahdollistaa usean piitelaitteen samanaikaisen ldhettimisen samalla kanaval-
la hyddyntden siihen erityistd signaalirakennetta. CSS-modulaation signaalirakenne sisil-
tdd Chirp-symboleja, jotka mahdollistavat, ettd vastaanottaja kykenee erottamaan kanavalta
laitekohtaisen signaalin. Chirp-nimi tulee sen kéytostd tutkatekniikassa (Compressed High
Intensity Radar Pulse). Chirp-viserrys on signaali, jossa taajuus muuttuu lineaarisesti ajan
funktiona. Viserrysten taajuutta kutsutaan Spreading Factor-hajautuskertoimeksi (SF). Sig-
naalin leveyttd ja kestoa voidaan sddtdd SF arvoilla, mitd suurempi SF-arvo niin sen mata-

lampi viserryksen taajuus ja sitd pidempi etdisyys, jota linkki tukee.

LoRa-kanavat ovat ortogonaalisia ja tarjoavat hidiriottomén tiedonsiirron kédyttamilld samaa
kanavaa eri Spreading Factor-arvoilla. Minimivaatimus on, ettid péételaitteet tukevat Sprea-
ding Factor arvoja vilillda SF7 - SF12, joka mahdollistaa kuusi samanaikaista ldhetystid yh-
delld kanavalla. SF12 mahdollistaa pisimmin kantaman, mutta pienimmalld tiedosiirtono-
peudella (DR, Data Rate) ja suurimmalla energiakulutuksella. Hydtykuorman (payload) ko-
ko riippuu my6s mitd SF:4 on kdytetty. Mitd pienempi SF, sen suurempi tiedonsiirtonopeus
ja lyhyempi ldhetyksen kesto. Spreading Factoria kédytetddn LoRa-verkoissa usein yhdessi
muiden parametrien, kuten kaistanleveyden ja Coding Rate-arvon kanssa signaalin ominai-

suuksien optimoimiseksi erilaisiin kdyttotarkoituksiin.

Tiedonsiirtonopeuteen (DR) vaikuttaa myos kaistanleveys (bandwith, BW) ja tdmé voidaan

laskea kaavalla DR = ZETF/Z x BW. LoRa-radion tiedonsiirtonopeus vaihtelee CSS-tekniikalla



Tiedonsiirtonopeus SF/taajuuskaista  bit/s Maks. payload (tavua)

DRO SF12/125kHz 250 51
DRI1 SF11/125kHz 440 51
DR2 SF10/125kHz 980 51
DR3 SF9/125kHz 1760 115
DR4 SF8/125kHz 3125 222
DRS5 SF7/125kHz 5470 222

Taulukko 1. LoRa tiedonsiirtonopeudet (DRO-DRS) EU868

vililld 0,3 - 5,5 kb/s ja FSK-tekniikalla se voi olla jopa 50 kb/s. (Almuhaya ym. [2022). Tau-
lukossa|l|esitetty tiedonsiirtonopeus, SF-arvot ja taajuuskaista ja ndiden vaikutus hyotykuor-

maan (payload).

Myos médritellylla virheenkorjauskertoimen (Coding Rate, CR) arvolla on vaikutusta siihen,
paljonko ldhetyksen hydtykuorma voi siséltdi bittejd. Coding Rate (CR) on virheenkorjauk-
sen suhdeluku, jossa lisétéién 1dhetettyjen bittien méérdd vastaanotossa virheiden havainnoin-
tiin ja korjaamiseen. Jos CR = 4/8, niin neljin bitin ldhetyksessi ldhetetddn kahdeksan bittii.
Yleinen CR-luku on 4/5 ja tédlloin suhdeluku on 1,25. Suhdeluku kertoo redundanssibittien
suhteesta ldhetettdvien bittien kokonaismédrddn. Mitd isompi suhdeluku niin sen parempi
héiridnsieto ja helpompi vastaanottajan ymmirtdéd viesti. CR arvolla on vaikutusta siihen,

paljonko todellisia bittejd pystytddn ldhettdméén kerralla.

Ruuhkan vélttdmiseksi ja tasapuolisuuden nimissd LoRaWAN-verkoissa on maédritelty ldhe-
tyksen kiyttdjakso (Duty Cycle), jolla rajoitetaan pédtelaitteen kaistanvaraamista ja kanaval-
lepadsyid. Duty Cycle -kiyttojakso madritelldéin osuutena ajasta, jonka aikana verkkoa kiy-
tetddn. Euroopan sdédntelyn mukaan 868 MHz:n taajuusalueella kidyttdjakso on 1%, Kaytin-
nossd tami tarkoittaa, ettd kanavakohtaisesti jokaista ldhetettyd sekuntia kohden tulee olla
99 sekuntia lahettdmattd (Ertiirk ym. 2019). Edelld mainituista poiketen 869.525MHz taa-
juuskanavalla downlink-viestien kdyttdjakso on 10%. Téamén lisdksi LoRaWAN verkkoalus-
taoperaattorit voivat rajoittaa viestilitkennettid sddntelyd enemmaén. Esimerkiksi The Things
Networkin yhteisoalusta rajaa pdivittdisen paitekohtaisen uplink-ldhettamisen 30 sekuntiin

ja downlink-viestien ldahettamisen 10 viestiin pdivéssd (“TTN Duty Cycle” 2023)).
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Kéyttoonotettavissa on ADR-mekanismi (Adaptive data rate), jolla tiedonsiirtonopeutta (DR)
voidaan sédiatdd dynaamisesti. Se ohjaa Spreading Factor, kaistanleveys ja ldhetysteho -arvoja.
Menetelmissid verkkopalvelin laskee optimaalisen tiedonsiirtonopeuden péételaitekohtaises-
ti hyodyntden 20 viimeisintd uplink-mittausta ja mittausprosessi on jatkuva. Mittauksessa
se hyodyntdd RSSI ja SNR keskiarvoja. ADR on tirked ominaisuus LoRaWAN-verkoissa
peiton, hdirididen ja energiankulutuksen hallitsemiseksi. Tavoitteena on lyhentédd datakehys-
ten ldahetysaikaa, koska tukiasemaa ldhempini olevat péételaitteet voivat kiyttdd pienempid
SF-arvoja ja nédin suurempia ldhetysnopeuksia, mikéd vdhentii kanavan kiyttod ja energian-

kulutusta. (Ertiirk ym. 2019)

LoRa-signaali voidaan vastaanottaa, jos signaalin voimakkuus (RSSI) on suurempi kuin vas-
taanottimen herkkyystaso. Vastaavasti signaali-kohinasuhteen (SNR) tulee pysyd tietyn kyn-
nyksen alapuolelle. Teknologian kohinansietoa kuvaa hyvin, ettd SF12 signaalin SNR voi

olla -20dB:n luokkaa, jonka kohina on 100 kertaa voimakkaampi kuin signaali.

Fyysisen kerroksen pakettirakenne (PHY') on hyvin kevyt ja sisdltidd vain alustusosan (preamble),
valinnaisen otsikon (header) ja hyotykuorman (PHYpayload) (kts. taulukko [2). PHYpayload
sisdltdd kaiken LoRa MAC -kerroksen tiedon. CRC-tarkistusta kdytetddn virheiden havait-
semiseen. CRC on kiytossd vain uplink-viestinndssd, muutoin uplink- ja downlink-paketit
ovat vastaavat. Alustusosaa kiytetddn vastaanottimen synkronointiin, ja sen kokonaispituus
voi olla 10 - 65 536 symbolia. Lihettimen ja vastaanottimen on tunnettava SF-arvo etukiteen
alustusosan havaitsemiseksi, koska sen koko skaalautuu SF-arvon mukaisesti (Haxhibeqiri

ym. 2018)).

Alustusosa PHY otsikko ja otsikon CRC PHY hyotykuorma CRC
Preamble | PHDR + PHDR_CRC (20 bittid) | PHYpayload (P tavua) | CRC (2 tavua)

Taulukko 2. LoRa-fyysinen kerros (“LoRaWAN® Specification v1.0.3”2018)

2.3 LoRaWAN-verkon arkkitehtuuri

LoRaWAN-protokolla médrittelee MAC-kerroksen fyysisen kerroksen LoRa-laitteille. Se on
avoin tiedonsiirtoprotokolla, jonka kehitystid koordinoi LoRa Alliance yhteenliittymi (“Lora

Alliance” 2023)). LoRaWAN versio 1.0 julkaistiin vuonna 2015. Merkittdvin piivitys spe-
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sifikaatioon on ollut LoRaWAN v1.1 (“LoRaWAN® Specification v1.1” 2017), joka mah-
dollistaa eri laiteluokat, multicast-ldhettimisen, laitteiden verkkovierailut seki turvallisuu-
den parantamisen. Péitelaitteet eivit vield tue versiota LoRaWAN v. 1.1 ja tilld hetkelld
LoRaWAN-verkot ovat pddosin v1.0.x protokollan mukaisia. Merkittidvin péivitys tdhdn ver-
sioon on ollut LoORaWAN v1.0.3 (“LoRaWAN® Specification v1.0.3”[2018)), joka lisdsi tuen
B-luokan laitteille. Viimeisin ja viimeinen version 1.0 pdivitys on v.1.0.4. LoRaWAN kuvaa
koko verkkoarkkitehtuurin, hoitaa todennuksen, tietojen salauksen, kuittauksen ja verkon

hallinnan.

LoRAWAN-verkkojen arkkitehtuuri muodostuu paitelaitteista, yhdyskiytivistd sekd verkko-
ja sovelluspalvelimista. Pditelaitteet ovat vdhdvirtaisia, yksinkertaisia ja edullisia laitteita,
joissa on mikropiiri, LoRa-radio ja laiteohjelmisto sekid yleensd jokin sensori tai aktuaat-
tori. Pidtelaitteet kommunikoivat verkon yhdyskiytdaville LoRaWAN MAC-protokollalla.
Siirtokerros huolehtii energiatehokkuudesta, kanavanhallinnasta, tiedonsiirrosta ja tietotur-
vasta. LoRaWAN verkko on topologialtaan Star of stars -tdhtiverkko, jossa piitelaitteet
viestivit verkkoon yhdyskéytidvin (gateway) vilitykselld. Yhdyskdytidvit muuttavat LoRa-
radiosignaalin IP-paketeiksi ja vélittdvit ne verkkopalvelimelle (Network Server). Vastaa-
vasti yhdyskiytivit vilittdvit verkkopalvelimen ldhettdmit downlink-viestit paitelaitteelle.
Yhdyskédytidvid voi verkossa olla yksi tai useampi ja laitteiden ensisijainen tarkoitus on yhdis-
tdd LoRa-péitelaitteet ja verkkopalvelin. Pditelaitteiden ldhettamin uplink-viestin vastaanot-
tavat kaikki ldhetysalueella olevat yhdyskaytavit. Péadtelaite kommunikoi 1ihimmén yhdys-
kiytidvén kanssa, jonka se kuulee parhaiten. Verkkopalvelin poistaa mahdolliset duplikaatti-
viestit ja vain yksi paketti késitellddn. Yhdyskiytidva on yhdistetty verkkopalvelimeen IP-
protokollalla vaihtoehtoisin verkkoyhteyksin (Ethernet, Wi-Fi, 4G). Jokaisella pditelaitteella
ja yhdyskaytivélld on yksilollinen EUI (Extended Unique Identifier) (“LoRaWAN® Speci-
fication v1.172017)).

Verkkopalvelin (Network Server) on LoRaWAN-protokollan keskiossd ja hallitsee kaikkea
MAC-kerroksen toimintoja. Se vastaa verkon resursseista ja toiminnasta, laitehallinnasta
(paatelaitteet, yhdyskiytivit), niiden autentikoinnista ja auktorisoinnista (padsynhallinta),
viestinvilityksestid, viestien reitittdmisestd, kuittaamisesta ja puskuroinnista sekd integraa-

tioista ja ADR-tiedonsiirtonopeuden ohjauksesta. Verkkopalvelin todentaa viestinnin istun-
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o LoRaWAN-yhdyskaytavat Sovelluspalvelimet
LoRa-pastelaitteet

Kuvio 1. LoRaWAN arkkitehtuurikuvaus

tokohtaisella 128-bittiselld AES-avaimella (NwkSKey, Network Session Key). Verkkopalve-
limen rinnalla Join Server-hoitaa verkkoarkkitehtuurin liittymispalvelua. (Ertiirk ym. 2019;

“LoRaWAN® Specification v1.172017).

Verkkopalvelimet vilittivit dataa sovelluspalvelimille (Application Server). Sovelluspalve-
limen tehtdvd on mm. prosessoida ja visualisoida péitelaitteiden valittdmid dataa ja tarjota
palveluita kédyttdjasovelluksen toteuttamiseen. Sovelluspalvelimet ldhettivit myos tarvittaes-
sa datapaketteja verkkopalvelimen vilitykselld pddtelaitteelle. Viestit salataan piitelaitteen
ja sovelluspalvelimen vililla 128-bittiselld AES-avaimella (AppSKey, Application Session
Key). Spesifikaatio ei midrittele sovelluspalvelimen ja verkkopalvelimen vilistd rajapintaa,
vaan se on toimittajakohtainen. Yleisesti verkko- ja sovelluspalvelimen integraatiot toteute-

taan HTTP- tai MQTT-protokollaa hyddyntéen.

LoRaWAN-arkkitehtuurin toteuttamiseen on erilaisia ratkaisuja. On olemassa useita kansal-
lisia ja globaaleja LoRaWAN-alustaratkaisujen tarjoajia, joilla voidaan toteuttaa niin julkisia
kuin yksityisid LoRaWAN-verkkototeutuksia. Kaytettdvissd on my0os avoimen ldhdekoodin
ratkaisuja, joilla toteutuksen voi rakentaa itse. Kolehmainen (2022) on omassa tutkielmas-
saan tehnyt varsin kattavan esittelyn yleisimmistd LoRaWAN-verkkoalustoista. Tietoturval-
lisin ratkaisu on, ettd verkko- ja sovelluspalvelin on eriytetty, jolloin voidaan taata end-to-

end-tietoturva (Montagny 2022). Kuviossa (1| esitelldin LoRaWAN verkkoarkkitehtuuri.

LoRaWAN-protokollassa on sisddanrakennettu tietoturva. Jokainen laite vaatii aktivoinnin



voidakseen liittyvd LoRaWAN-verkkoon. LoRaWAN standardi maédrittelee kaksi erilaista
paitelaitteen aktivointi- ja pddsynhallinnan menetelmédd OTAA (Over-the-Air Activation) se-
kd ABP (Activation by Personalization). OTAA menetelmé on ndisti tietoturvallisempi rat-
kaisu, jossa pditelaitteiden tulee liittyd verkkoon ennen sovelluskohtaista tiedonsiirtoa. Me-
netelmid on myos joustavampi ja helpompi ylldpitdd, koska liittymisavaimet luodaan dynaa-
misesti. Pddtelaite aloittaa aktivointiprosessin salaamattomalla Join Request-liittymispyynnolla,
Joka sisiltédd laitteen DevEUI ja AppEUI/JoinEUI tiedot, seki satunnaisen DevNonce tiedon.
Salaamiseen kdytetddn laitteen AppKey-arvoa. Verkkopalvelimeen tulee olla miéritelty né-
mi vastaavat tiedot. Verkkopalvelin vastaa liittymispyyntoon hyviksymilld pyynnon (Join
Accept). Péitelaite generoi viestistd (JoinNonce-arvosta) sessiokohtaiset (DevAddr), NwkS-
Key ja AppSKey avaimet. ABP menetelmadssi piitelaitteelle ja verkkopalvelimeen maééritel-
ldédn kiintedt DevAddr, NwkSKey ja AppSKey arvot ja erillistd Join Request/Join Response
aktivointiprosessia ei tarvita. Laitteet kommunikoivat verkkopalvelimella etukiteen mééri-
tellyilld avaimilla. Koska avaimet tallennetaan péitelaitteelle, niin niithin kohdistuvat hyok-
kdykset voivat vaarantaa avaimet. ABP-menetelmi soveltuukin enemmén testikdyttoon. Vii-
meisin pdivitetty spesifikaatio erottelee liittymispalvelimen (Join Server) erillistoteutukseksi
verkkopalvelimesta. Nidin verkkopalvelin ei tiedd kéyttédjétietoja ja timi parantaa tietoturval-

lisuutta.

2.4 Viestien lahettiminen ja vastaanottaminen

LoRaWAN-protokollan viestit jaotellaan piitelaitteelta Idhteviin uplink-viesteihin ja verkko-
palvelimelta péitelaitteelle 1dhteviin downlink-viesteihin. Uplink-viestit ldhetetdin kaikille
kantoalueella oleville yhdyskiytiville ja ne noudattavat yksinkertaista ALOHA-menetelmii,
jossa laitteet ldhettdvit dataa aina kun sitd on ldhetettidvéksi, kdyttorajoitukset huomioiden.
Downlink-viestit ovat kohdistettuja, mutta ne voivat olla my&s multicast-viesteji eli monili-
hetyksid. Yleisimmin pédtelaitteet ldhettdvit viestejd. Viestit voivat olla tyypiltidin sovellus-
dataa, MAC-komentoja tai viestien vahvistuksia. Viestien tietosisaltd riippuu eri viestinndn

tilanteista, viestikenttien pituudet eivét ole vakioita, mutta niilli on maksimipituus.

LoRaWAN-verkon viestit voivat olla vahvistamattomia tai vahvistettuja. Padsiintoisesti vies-

tit ovat vahvistamattomia, joka on tehokkain tapa. Vahvistetuissa viesteissd jokainen viesti
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Kuvio 2. Uplink- ja downlink-viestintdd Digitan verkossa

PHYPayload [ \1ac otsikko | MAC hystykuorma |  Eheyskoodi

MDHDR MACPayload MIC
MACPayload | ehysotsikko Kehysportti Hydtykuorma
FHDR FPort FRMPayload
FHDR | psstelaiteosoite Kehyskontrolli Kehyslaskuri | Kehysasetukset
DevAddr FCtrl FCnt FOpts

Kuvio 3. LoRaWAN MAC-kerros

vahvistetaan ACK-kuittauksella. Vahvistetut viestit kdyttavit rajoitettua downlink-kapasiteettia

ja siksi toteutuksissa onkin tdrked perustella, miksi viesti tulisi vahvistaa.

Viestin fyysinen kerros esiteltiin aiemmin taulukossa 2] PHYpayload sisiltid kaiken LoRa
MAC -kerroksen tiedon, joka esitelty kuviossa [3|. MAC-kerros kisittid MAC-otsikon, hyo-
tykuorman (MAC Payload) ja eheyskoodin (MIC). MACPayload viestikerros sisiltdd ken-
tit: kehysotsikko (FHDR), kehysportti (FPort) sekéd kehyksen hyotykuorman (FRMPayload).
FHDR jakaantuu kenttiin: laitteen osoite (DevAddr), kehyskontrolli (FCtrl), kehyslaskuri
(FCnt) ja kehysasetukset (FOpts).

MAC-otsikon kenttd méirittelee viestin tyypin, onko se liittymispyyntd (Join-Request), liit-
tymisen hyviksyntd (Join-Accept), uplink tai downlink-viesti ja onko kyseessd vahvistet-
tu tai vahvistamaton lihetys. FRMPayload sisiltdd mitd tahansa sovellusdataa huomioiden
maksimikoko, kun kehysportin arvo on vililla 1-223. Kentidsséd voidaan lahettdd myos MAC-
komentoja, kehysportin arvolla 0. MAC-komentoja voidaan viedd myds sovellusdatan muka-

na FOpts-kentissi. (“LoRaWAN® Specification v1.172017; “Sending and Receiving Mes-
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sages with LoORaWAN” 2023; Montagny [2022)

2.5 LoRaWAN laiteluokat

LoRaWAN-standardi tukee kolmea eri laiteluokkaa (Class A, B ja C) (“LoRaWAN® Speci-
fication v1.1” 2017; Yegin ym. [2020; Ron ym. 2020). Ndmai luokat méérittelevit laitteiden

lahetyskdytdnnot ja ndistd jokaisella on omat erityispiirteensa.

A-luokka (Class A, All) on piitelaitteiden oletustyyppi ja jokaisen LoRaWAN-péitelaitteen
tulee tukea tdmin luokan toiminnallisuuksia. Kaikki LoRaWAN péitelaitteet kiynnistyvét
ja liittyvdt LoRaWAN-verkkoon A-luokan laitteina. Ne toimivat Aloha-menetelmén mu-
kaisesti. Viestintd on aina péételaitteen kdynnistimad, eikd yhdyskédytdvin saatavuutta tar-
kisteta. Kun péételaite on médritelty lahettamadn uplink-viestin, niin se valitsee satunnai-
sesti taajuuskanavan ja aloittaa ldhettimisen. Downlink-viestintd on luokan laitteilla rajoi-
tettua. Kun péételaite ldhettdd uplink-viestin, niin heti ldhettimisen jidlkeen (-/+ 20 micro-
seconds) se avaa lyhyen vastaanottoikkunan (RX1) vastaanottaakseen downlink-viestin tai
ACK-kuittauksen verkkopalvelimelta. Mikili péételaite ei vastaanota pakettia ensimmaéisen
aikakehyksen aikana, niin avaa se vield toisen vastaanottoikkunan (RX2). Laite kuuntelee
vastaanottoikkunan ajan mahdollista downlink-viestid verkkopalvelimelta. RX1:n aikana ka-
navataajuus ja tiedonsiirtonopeus ovat vastaavat kuin uplink-ldhetyksessd. RX2:ssa kiyte-
tddn ennalta méiriteltyd arvoja. Euroopassa tyypillisesti kdytossid ovat 869.525 Mhz ja DRO
(SF12, 125Khz) (H. E. Elbsir ym. 2020). Kanavan Duty Cycle-kdyttdjakso on 10%. LoRa-
radio pysyy aktiivisena ldhetyksen loppuun asti. Aikaikkunan aikana voidaan ldhettdd vain
yksi downlink-paketti. Mikili verkkopalvelimelle jdd jonoon downlink-viestejd, niin piite-

laite saa niistd tiedon FPending-lipulla. Kuviossa[|on esitelty A-luokan downlink-viestintda.

A-luokan laitteet kidyttdvit vihidn virtaa, koska ne kommunikoivat vain silloin kun uplink-
viestejd ldhetetddin. LoRaWAN viestintd on enimméikseen uplink-viestintdd péitelaitteelta
verkkopalvelimelle ja laitteet toimivat pddosin A-luokan laitteina. Ne toimivat hyvin sovel-
luksissa, joissa tarvittava downlink-viestintd voi odottaa saapuvaa uplink-viestid. Ndiden lait-
teiden haasteena on downlink-viestinnén viiveet, koska péitelaitteet voivat vastaanottaa pa-

ketteja vain edelld mainittujen aikaikkunoiden aikana.
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Kuvio 4. A-luokan vastaanottoikkunat

LoRaWAN-piitelaitteet voivat toimia myos B- tai C-luokan laitteina, mutta niiden tulee to-
teuttaa myos A-luokan mekanismit ja toiminnallisuudet. Péételaite voi muuttaa tilaansa tar-

vittaessa. B- ja C-luokan laitteissa voidaan hyddyntidd my06s multicast-teknologiaa.

Laiteluokka B (Class B, Beacon) on esitelty ratkaisemaan A-luokan viiveisiin liittyvid puut-
teita (“LoRaWAN® Specification v1.0.3” 2018). B-luokan péételaitteelle voidaan ldhettdd
downlink-viestejd ilman piitelaitteen uplink-viestejd. Spesifikaatio mahdollistaa saannolli-
sen downlink-viestinnédn verkkopalvelimelta péitelaitteelle. Pédtelaite avaa sdd@nndllisin ai-
kavilein vastaanottoikkunan (ping slot) downlink-viestien vastaanottamiseen. Tdma vaatii,
ettd pédtelaitteen kello on synkronoitu. Menetelmélld on korkeampi virrankulutus verraten
A-luokan laitteisiin. Teknologia soveltuu erityisesti akkukdyttdisiin ratkaisuihin, joissa tar-
vitaan viiveettomampidd downlink-viestintdd. Luokan uplink-ldhetyksii hallitaan samalla ta-
valla kuin luokassa A. B-laiteluokan spesifikaatioon perehdymme tarkemmin seuraavassa

kappaleessa.

Laiteluokka C (Class C, Continuous) mahdollistaa jatkuvan downlink-viestinnén. Péételaite
kuuntelee jatkuvasti downlink-viestintdd yhdyskéytaviltda uplink-viestien vililld. Vastaanot-
toikkuna (RX?2) pidetiiin avoinna koko ajan, ainoastaan uplink-viestin aikana ikkuna on sul-
jettu (kuvio[5). Laiteluokka mahdollistaa pienet lihetysviiveet, mutta kuluttaa patelaitteelta

paljon virtaa. Ratkaisu soveltuukin parhaiten laitteisiin, jotka ovat verkkovirrassa. Uplink-
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Kuvio 5. C-luokan vastaanottoikkunat

lahetyksid hallitaan samalla tavalla kuin A-luokassa.

2.6 Luokka B (Class B)

Téssi tutkielmassa perehdymme B-laiteluokan (Beacon) laitteisiin, jotka ovat optimoitu ener-
giatehokkaaseen ja vidhidviiveiseen downlink-viestintddn (Delobel, El Rachkidy ja Guitton
2017). Myos Ron ym. (2020) toteaa, ettd B —luokka on suunniteltu vihentdméin downlink-
viestinnin ldhetysviiveitd energiatehokkaasti. Tdméa luokka sopii akkukayttoisille padtelait-

teille ja sovelluksiin, joissa péitelaitteelle 1dhetetddn aikataulutettuja downlink-viesteji.

LoRaWAN madirittelee, ettd paitelaitteet kommunikoivat oletuksena A-luokan tilassa. B- ja
C-luokan laitteet kykenevit vaihtamaan tilaansa tarvittaessa ohjelmallisesti. Kaikki pééte-
laitteet eivit kuitenkaan tue B-luokkaa. B-luokan laitteiden tulee toteuttaa kaikki A-luokalle
madritellyt MAC-komennot, sekd B-luokan komennot. Toimiakseen laitteiden ja verkon tu-
lee tukea vihintdin LoRaWAN 1.0.3 spesifikaatiota. Kyseessd on vaihtoehtoinen tila, joka
mahdollistaa downlink-viestien ldhettimisen uplink-l1dhetyksistd riippumatta. Kuten edelld
jo mainittiin B-luokka tarjoaa aikataulutetut Ping-ikkunat (ping-slot ) downlink-viestien vas-
taanottamiseen. Tami perustuu synkronointimekanismiin paatelaitteen, verkkopalvelimen ja
yhdyskiytidvin vililld. Synkronointi toteutetaan yhdyskdytidvén lihettimin aikasynkronoi-

dun Beacon-viestin avulla, joka péételaitteen tulee vastaanottaa sddnnollisesti (“LoRaWAN®
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Specification v1.0.3”2018).

CID Komento Lahettdja Kuvaus

0x10 PingSlotInfoReq node Asetetaan Ping-ikkunan aikavili (unicast)

0x10 PingSlotInfoAns GW PingInfoSlotReq-komennon vahvistaminen

0x11 | PingSlotChannelReq GW Asetetaan pidtelaitteen ping-kanavan taajuus ja tiedonsiirtonopeus (unicast)
0x11 | PingSlotChannelAns node PingSlotChannelReq-komennon vahvistaminen

0x12 | BeaconTimingReq node Poistunut kidytosti

0x12 | BeaconTimingAns GW Poistunut kdytosta

0x13 BeaconFreqReq GW Muutetaan Beacon-viestien lidhetystaajuutta

0x13 BeaconFreqAns node BeaconFreqReq-komennon vahvistaminen

Taulukko 3. B-luokan MAC-komennot (“LoRaWAN® Specification v1.0.3”2018)

Kun pditelaite tekee pyynnon toimia B-luokan tilassa, tulee sen ensin kuulla yhdyskéyta-
vin ldhettaméd Beacon-viesti. Havainnoidakseen Beacon-viestin péitelaite pitdi vastaanotin-
ta pddlld vihintddn yhden Beacon jakson. Vastauksena péitelaite saa joko BEACON LOC-
KET tai BEACON NOT FOUND-vastauksen. Kun péitelaite vastaanottaa Beacon-viestin,
niin paitelaite synkronoi kellonsa ja avaa vastaanottoikkunan Ping Slot-mééritysten mukai-
sesti. Padtelaitteet voivat vaihtaa tilansa B-luokan laitteeksi vasta sitten, kun ne kuulevat
Beacon-viestin ja ovat lukittautuneet (Beacon locked) majakkaan (Shiferaw, Arora ja Kui-
pers 2020). Tamén rinnalla péételaite voi ldhettdd palvelimelle DeviceTimeReq-komennon,
jolla synkronoi kellonsa ja nopeuttaa prosessia. Kaikki péitelaitteen kuulemat yhdyskayti-
vit ldhettdvit Beacon-viestejd synkronisesti samalla kanavalla ja samoilla radioparametreil-
14, ndin ne nayttavit samalta signaalilta pditelaitteesta katsoen. Laitteen toimiessa B-luokan
tilassa avaa se ennalta miiritellyin aikavilein (ping period) Ping-vastaanottoikkunan (ping
slot), jonka aikana verkkopalvelin voi kidynnistdd downlink-viestin ldhettdmisen piitelait-

teelle.

Downlink-viestin vilitys sovelluspalvelimelta B-laiteluokan piitelaitteelle etenee seuraa-
vasti. Sovelluspalvelin ldhettdd downlink-viestin verkkopalvelimen jonoon. Verkkopalve-
lin laskee seuraavan ping-ikkunan aikataulun seki valitsee parhaimman yhdyskiytidvén pe-
rustuen péitelaitteen viimeisimpéddn uplink-viestiin signaaliarvoon. Verkkopalvelin asettaa
downlink-viestin yhdyskdytidvan jonoon. Kun Ping-ikkuna alkaa, péitelaite siirtyy vastaan-
ottotilaan ja samanaikaisesti yhdyskaytdvi ldhettdid downlink-viestin. Pédtelaite kytkeytyy

aina vastaanottotilaan Ping-ikkunan alussa, mutta mikili viestin alustusosaa (preamble) ei
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Kuvio 6. LoRaWAN B-luokka

havaita, niin laite siirtyy takaisin lepotilaan. Suurimmalta osin verkko ei ldhetd mitddn, ku-
viossa[6|on kuvattu B-luokan viestintdd (“An In-depth Look at LoRaWAN Class B Devices”
2023).

Synkronointisignaalien vastaanotto ja ping-ikkunat lisddvét virrankulutusta verraten A-luokan
laitteisiin. Tapauskohtaisesti laitetiloja voidaankin vaihtaa sovelluskerroksen ohjaamana. Mi-
kili tilojen vaihtoa hallitaan verkosta vaaditaan ensin A-luokan tilassa uplink-viesti, etti tila-
muutosta ohjaava downlink-viesti saadaan ldhetettyd paitelaitteelle. LoRa-radio on vastaan-
ottotilassa vain, kun se vastaanottaa downlink-viestejd, vastaanottaa yhdyskiytidvin beacon-
viestejd ja tarkistaa tyhjid ping- aikavéleja. Muulloin laitteen radio on lepotilassa. Tyhjat
ping-ikkunat voivat myds osin johtua siitd, ettd yhdyskiytiva ei kykene ldhettdméén rajoi-
tetun duty cycle-kédyttdjakson vuoksi (“An In-depth Look at LoRaWAN Class B Devices”
2023; “LoRaWAN 1.0.4 Class B and C for End Devices” 2023)).

Yhdyskéytivit ldahettidvit Beacon-viestejd oletuksena 128 sekunnin vélein kaikille kantoa-
lueella oleville piitelaitteille. Kahden perdkkidisen Beacon-viestin vilinen aika on nimel-

tddn Beacon-jakso (Beacon period). 128 sekunnin jaksovéli on kompromissi, jolla pyritdin
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sadastimidn yhdyskdytidvin lihetysaikabudjettia (duty-cycle) sekd minimoimaan péitelait-

teen virrankulutusta Beacon-vastaanotossa.

Beacon-aikajakso koostuu kuvion [/|mukaisista osista. Jakson ajasta 2.120 sekuntia on varat-
tu Beacon-viestin ldhettamiseen (Beacon reserved), jakson alussa on 3 sekunnin suoja-aika
(Beacon guard), johon Ping-ikkunaa ei voida sijoittaa, tdlld véltetddn downlink-viestien ja
Beacon-viestien vastaanoton konfliktit paitelaitteessa. Jéljelle jaava 122,88 sekunnin Beacon-
ikkuna on kiytettdvissd Ping-vastaanottoikkunoille. Tilld aikavililld pidtelaite avaa méiri-
tellyin vélein ping-vastaanottoikkunan downlink-viestintdén. Beacon-ikkuna jaetaan 4096
yksikkoon, joiden pituus on 30 ms. Ping-ikkunan aikavili voi olla 1-128 sekuntia ja timé
madritellddn arvoilla 0-7 (Periodicity, P). Kun P = 0, niin péételaite avaa Ping-ikkunan noin
joka sekunti Beacon-jakson aikana, kun taas P = 7 avaa Ping-ikkunan kerran 128 sekunnin
vilein. Aikavili voidaan laskea kaavalla 27 = 128s. Miti pidempi perikkiisten ping-vilien
viélinen aika on, niin sitd pidempi on keskiméirdinen odotusaika. Ping-jakso on kahden ping-
ikkunan vilinen viive. (Abdelfadeel ym.[2020) Jarjestelmillisten torméysten ja viestien kuu-
lemiseen liittyvien ongelmien vilttdmiseksi, kunkin laitteen poikkeama Beacon-viestin ja
ensimmadisen Ping-ikkunan vililla satunnaistetaan (Ping Offset) ja sitd muutetaan jokaisen

Beacon-jakson vilein (Pasetti ym. 2020).

Beacon-viestit ldhetetddn yhdelld kanavalla. Euroopassa Beacon-viestien ja downlink-kanavan
tiedonsiirtonopeutena on kiytossd DR3 (SF9, 125 KHz, coding rate 4/5) taajuuskaistalla
869.525 MHz. Niiti arvoja voidaan muuttaa MAC -komennoilla.

B-luokan uplink-viestinti toteutetaan vastaavasti mitd A-luokassa. Uplink-viesti voidaan 14-
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hettdd milloin tahansa kiyttdjakson rajoitukset huomioiden, mutta downlink-viesteissi ei
kiytetd RX-ikkunoita. Mikéli A- ja B-luokan vastaanotossa tulee konflikteja niin A -luokka
on etusijalla. B-luokan uplink-kehysrakenne on kaikilta muilta osin vastaava kuin A-luokan
rakenne, lukuunottamatta kehyksen otsikossa olevaa Frame Control (FCtrl)-kentén bittii, jo-
ka B-luokan tiedonsiirrossa saa arvon 1. Tdma kertoo verkkopalvelimelle, ettd pditelaite toi-
mii B-luokassa. B-luokan downlink-viestit ovat hyvin vastaavia, mitd A-luokassa. Poikkeuk-
sena FPending bitin eri merkitys, jota kiytetdén B-luokassa ping-aikavilien ristiriitatilanteis-
sa ilmaisemaan, mitd aikavilid paitelaitteen tulee kuunnella. B-luokan downlinkit eivéit voi
sisdltdd MAC-komentoja ja ne jdtetddn huomioimatta. Jos péitelaite vastaanottaa vahviste-
tun downlink-viestin (ACK), pditelaita vastaa tdhdn A-luokan uplink-viestilld, ACK-bitin
arvolla 1 (“Sending and Receiving Messages with LoRaWAN” 2023).

B-luokan tilassa laitteen on pysyttdvd synkronoituina verkon beaconeihin. Paitelaite viestii
sadannollisesti uplink-viestilld sijaintinsa ja downlink-reitin verkkopalvelimelle, jotta verk-
kopalvelin voi piivittdd downlink-reitityspolkutietokannan. Laite voi menettdd tilapdisesti
yhdyskiytivin Beacon-viestinnin, tihdn voivat olla syynd erilaiset hiiriot tai pédételaitteen
liikkkuminen verkkoalueen ulkopuolelle. LoRaWAN-spesifikaatio edellyttdd, ettd B-luokan
laitteiden on toimittava B-luokan tilassa vastaanottamatta Beacon-viesteji (beaconless) kah-
den tunnin ajan. T#lloin péitelaite luottaa omaan sisdiseen kelloonsa. Mikéli Beacon-viestid

el vastaanoteta tdssd ajassa, niin laitteet palaavat A-luokkaan.

B-luokan virrankulutukseen vaikuttavat Beacon-viestin hakuun ja vastaanottoon kiytetty ai-
ka, Ping-ikkunan aikavili, tiedonsiirtonopeus ja ldhetettyjen downlink-viestien méérd. Sem-
techin materiaalissa (“An In-depth Look at LoORaWAN Class B Devices” 2023; “LoRaWAN
1.0.4 Class B and C for End Devices” |2023) todetaan, ettd Ping-ikkunan aikavélin olles-
sa 32 sekuntia (P=5), kulutus jakautuu suunnilleen tasan Beacon-synkronoinnin ja Ping-
ikkunoiden avaamisen vililld. Paras skenaario on, ettd Ping-ikkunan jaksotus on lidhelld yh-
dyskdytdavin Duty Cycle-kdyttojaksoa. Abdelfadeel ym. (2020) toteaa, ettd yhdyskédytdvin
Duty Cycle-kdyttoaste riippuu kdytetystd datanopeudesta ja ndin paras sddnnollisyys vaihte-

lee datanopeuden mukaan.

B-luokan vaatimus on, ettd yhdyskéytdvd ldhettdd beacon-signaalin péitelaitteelle. Kaikki

yhdyskéytivit eivit tue B-luokkaa. Tdmaé vaatii, ettd yhdyskdytiviltd on saatavissa GPS-
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Tavukoko 2 4 2 7 2
BCNPayload | RFU | Time | CRC | GwSpesific | CRC

Taulukko 4. Beacon datakehys

aika, jolla ajan synkronointi hoidetaan. Yleisesti sisdtukiasemissa tédllaista ominaisuutta ei
ole. Beacon-viesti sisdltdd ainoastaan preamblen ja mééritellyn pituisen payloadin (BCN-
Payload). Piitelaitteiden Beacon-haun virrankulutuksen minimoimiseksi preamble on pi-
dempi kuin oletuksena. BNCPayload koostuu verkon yhteisestd osasta, yhdyskéytavikohtai-
sesta osasta ja aikaleimasta. Beacon-viestin aikaleima on GPS-aika ilmoitettuna sekunteina
lahtien GPS-ajanlaskun alusta (06.01.1980 klo 00:00:00 UTC). Beaconin verkon yhteisen
osan eheys suojataan CRC:114. Valinnaisen yhdyskédytidvikohtaisen osan (GwSpecific) Info-
kentdssi vilitetddn yhdyskdytivin GPS-koordinaatit. Taulukossa [4] esitetty Beacon datake-

hys.

LoraWAN downlink-viestit voivat olla unicast tai multicast-ldhetyksid. Seuraavassa kappa-

leessa tarkastelemme LoRaWAN-multicast viestintiai.

2.7 LoRAWAN multicast

LoRaWAN-multicast on monildhetysteknologia, joka mahdollistaa saman downlink-viestin
lahettdmisen yhdelld kertaa usealle paitelaitteelle LoRaWAN-verkossa. Identtisten tietojen
lahettaminen erikseen (unicast-ldhetys) jokaiselle yksittdiselle [oT-laitteelle on tehotonta ener-
giankulutuksen ja verkon kuormituksen suhteen, ja se voidaan tehdd tehokkaammin moni-
lahetyksen kautta yhdelld ldhetykselld (Shiferaw, Arora ja Kuipers [2020). Multicast-viesteji
voidaan kiyttdd esimerkiksi erilaisten hallinta- ja pdivitysviestien ldhettdmiseen laitteille.
Kun ryhmai péitelaitteita on yhteisen tukiaseman vaikutusalueella, niin kokonaisen ryhmin
pdivittiminen on kédytdnnossd sama kuin yhden piitelaitteen pdivittiminen. Tami vihen-
tad verkkoliikennettd ja on energiatehokasta. LoRa Alliance on méidritellyt prosessin doku-
mentissa LoORaWAN Remote Multicast Setup Specification (“LoRaWAN Remote Multicast
Setup Specification” 2018)).

Multicast-viestejd voivat vastaanottaa vain B- ja C-luokan péitelaitteet. Pditelaitteet tuke-
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vat enintddn neljdd samanaikaista monildhetysryhméd. Multicasting edellyttdd, ettd pééte-
laitteet tulee mééiritelld multicast-ryhmédian (McGroupID). LoRaWAN-verkossa multicast-
ryhmd médritelldadn verkkoa ylldpitaville verkkopalvelimelle (Network Server), ryhmé voi-
daan luoda dynaamisesti. Remote Multicast Setup -paketti sisdltdda komentoja multicast-
ryhmien listaamiseen, luomiseen, muokkaamiseen ja poistamiseen, seké tietojen kyselyyn
multicast-ryhmistd. Spesifikaatio edellyttéda, ettd kaikki multicast-ryhmin laitteet jakavat sa-
man multicast -1dhetysosoitteen (McAddr) ja sithen liittyvit salausavaimet. Multicast-osoite
on nelitavuinen verkko-osoite. Viestit salataan kdyttimalld ryhmékohtaista McAppSKey:ti.
McNwkSKey on verkkosessioavain, jota kdytetddn pakettien tarkistamiseen. Lisiksi médri-
telldén kehyslaskuri, joka laskee Multicast-ryhmiin ldhettimien kehysten miiridn. Kaikkien
laitteiden on kuunneltava verkkoa samanaikaisesti, samalla kanavalla ja samalla tiedonsiir-
tonopeudella ja niiden Spreading Factor-arvo ja ping-ikkunoiden aikavilit tulee olla samat

(“LoRaWAN Remote Multicast Setup Specification” |[2018)).

Ettd viesti voidaan lidhettdd koko monildhetysryhmiille, jirjestelmédn on ensin varmistetta-
va, ettd kaikki monildhetysryhmin laitteet ovat aktiivisina vastaanottamassa viestid samaan
aikaan. Tdméa varmistetaan laitteiden kellojen synkronoinnilla. LoRaWAN-verkot kiyttavét
GPS-aikaa aikaviitteend. Synkronointi voidaan tehdd kdyttdmélla MAC-kerroksen DeviceTimeReq-
komentoa, joka on saatavilla LoORaWAN-médrittelyn versiosta 1.0.3 alkaen. B-luokassa laite
kuuntelee sddnnollistd Beacon-viestid, joka sisdltdid GPS-ajan. Laite voi kiyttidd tihdn myos

erillistd Application Layer Clock Synchronization-pakettia.

Kun laitteiden kellot on synkronoitu, laitteenhallintapalvelu (Device Management Service)
asettaa ryhmin laitteet avaamaan vastaanottimensa samanaikaisesti sekd kiyttiméin samaa
taajuuskanavaa ja tiedonsiirtonopeutta. C-luokan monildhetysistunnossa mééritelldan aloi-
tusajankohta, kesto seki taajuuskanava ja tiedonsiirtonopeus. Kun laitteen kello saavuttaa
aloitusajan, niin vastaanottimet kdynnistyvét. Verkko voi sen jidlkeen ldhettdd paketteja sa-
moilla parametreilla koko C-luokan istunnon ajan. Menetelmé on yksinkertainen eikd vaadi
tarkkaa ajoituksen synkronointia. C-luokan laitteiden vastaanotin on péilld koko istunnon
ajan, menetelmi ei ole energiatehokas, johtuen LoRaWAN verkon alhaisesta Duty Cycle-

lahetysjaksosta (10%).

B-luokan monildhetysistunnossa kaikki ryhmin laitteet synkronoivat kellonsa Beacon-viestilld
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(128 sekunnin vélein) ennen istunnon aloittamista. Istunnon aikana ryhmiin laitteet avaavat
vastaanottoikkunansa samanaikaisesti ja pysyvit auki istunnon keston ajan. Tdméd mahdol-
listaa laitteiden vastaanottimien péille kytkemisen jaksoittain, samalla kun ne viettavit suu-

rimman osan ajasta levossa.

Piitelaitteiden ohjauskomennot ldhetetdén jokaiselle pédtelaitteelle erikseen unicast downlink-
viestind. Viesti voi sisidltdd kerralla useita komentoja, payload on méddramuotoinen. Kiskyt
suoritetaan ensimmadisestd viimeiseen ja jokaisen tiytyy saada yksilollinen vahvistus pééte-

laitteelta.

Monilédhetystoiminto rakennetaan kahden komennon avulla. McGroupSetupReq-komennolla
perustetaan multicast-ryhmi ja ldhetetdin ryhmikohtainen salausavain péitelaitteille. Avain-
ta kdytetddn multicast-viestien salaukseen. Jokainen péitelaite vahvistaa multicast-asetukset
McGroupSetupAns-komennolla. Tdmén jdlkeen C-luokan multicast-ryhmén laitteille ldhete-
tddn McClassCSessionReq-viesti, joka midrittelee istunnon keston, istunnon aikakatkon, da-
tanopeuden ja kanavan. Vastaavasti kun kyseessd on B-luokan multicast-ryhma, niin laitteil-
le ldhetetidin McClassBSessionReq-komento, joka sisdltdd lisidksi B-luokan ping-ikkunoiden
aikavilin multicast-1dhetyksii varten (Abdelfadeel ym.2020). Multicast-viestien ping-ikkunoiden
aikavilit madritellddn sovelluskerroksen toimesta, eivitkd siis muutu kiyttien LoRaWAN-

protokollan PingSlotInfoReq-komentoa.

B-luokan istunto kestdd pidempéén, kuin vastaava C-luokan, mutta kuluttaa vihemmin vir-
taa paitelaitteelta johtuen luokan aikataulutetusta kommunikoinnista. Kellon synkronisointi
on tirkedd, ettd laiteryhmai voi aloittaa monildhetystoimintonsa samaan aikaan ja synkronoi-

tuna. (Catalano 2021)).

LoRaWAN on yksi harvoista radioprotokollista, jotka mahdollistavat todellisen monilédhe-
tysominaisuuden ilmassa (“Firmware Updates Over-the-Air” 2023)). Spesifikaatio ei méérit-
tele mitdédn oletuksia datakehyksien luonteesta. Multicast-teknologian haasteena on kadon-
neet datapaketit. Multicast-viestit ovat aina vahvistamattomia ja niiden ACK-bitti on ase-
tettu O:aan. Téstd syystd monildhetystoiminnon aikana on tarpeen olla kiytettidvissad tehokas
menetelmai tiedostojen fragmentoinnille ja varmistaa toimitus jokaiselle laitteelle ryhmissa.

Tamin vuoksi on kehitetty menetelmé Fragmented Data Block Transport (“LoRaWAN Frag-
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mented Data Block Transport Specification v1.0.0” |2023)) virheiden korjaamiseen, niin et-
td kaikki laitteet saavat virheettomin tiedoston, vastaanottamatta jokaista fragmenttia useita

kertoja.

LoRa Alliance on perustanut ryhmén tavoitteenaan standardoida FUOTA (Firmware Upda-
te Over The Air) prosessi. Télld hetkelld kyse on suosituksesta FUOTA Process Summary
Technical Recommendation (Abdelfadeel ym. 2020). Remote Multicast Setup ja Fragmen-
ted Data Block Transport spesifikaatiot ovat ensijaiset dokumentaatiot, jotka miérittelevit
FUOTA -prosessin. Téssa tutkielmassa ei syvennytd FUOTA-prosessiin sen tarkemmin. Uni-
versite Savoie Mont Blanc -yliopiston tutkijat ovat LoORaWAN for advanced users-kirjassaan

(Montagny 2022)) esitelleet C-luokan multicast-toteutusta ja FUOTA-prosessia.

2.8 LoRaWAN yhdyskaytaviit

LoRaWAN-yhdyskéaytdvad toimii fyysisessd kerroksessa (PHY) péitelaitteen ja verkkopal-
velimen vilissd. Se kuuntelee yhdyskdytdvddan médriteltyjd radiotaajuuksia. Yhdyskédytiva
purkaa péitelaitteen ldhettimidt LoRaWAN-paketit LoRa-modulaation avulla ja vilittdd ne
verkkopalvelimelle. Vastaavasti se ldhettid LoRaWAN-paketteja verkkopalvelimelta piite-
laitteelle LoRa-moduloidussa muodossa. Samalla se vilittdd tietoa kohteelle 1dhetysparamet-
reistd mm. taajuuskaista, SF, RSSI, SNR, DR, ToA. Oletuksena LoRaWAN-yhdyskiytavit
toimivat half-duplex tilassa ja néin eivit voi vastaanottaa saapuvia viesteji ldhtevien ldhetys-
ten aikana. Yleisin kytkentd verkkoon on Ethernet tai Wi-Fi-liitdntd, mutta myos mobiiliyh-
teys voi olla vaihtoehtona. Hyvin yleinen LoRa-tukiasemayksikon prosessori on SX1301, jo-
ka pystyy vastaanottamaan kahdeksan kanavaa kaikilla SF-arvoilla samanaikaisesti. Laitteet
toimivat yleisesti verkkovirralla. Yhdyskiytdvissd on laitekohtaisia eroja ja yhdyskdytdvin
voi rakentaa myos komponenteista itse. Yhdyskéytavit luokitellaan usein sisid- ja ulkotilo-
jen laitteiksi. Ulkotilojen yhdyskiytdvissd on huomioitu sdénkestdvyys ja ne tarjoavat laajaa
kattavuutta kdyttdmalld suuritehoisia antenneja. Sisétilojen yhdyskéytavit ovat kustannuk-

siltaan edullisempia ja ja niiden tarkoituksena on laajentaa verkon kattavuutta sisitiloissa

(“Expert Series” 2023)).

Yhdyskéytidvin ja verkkopalvelimen vilinen rajapinta ei ole standardoitu, ja siitd on useita
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eri verkkopalvelintoimittajien médrittelemii toteutuksia. Yhdyskéytdavin Packet Forwarder-
ohjelmisto méadrittdd protokollan, jota kdytetddn tukiaseman ja verkkopalvelimen vilisessd
kommunikoinnissa. Semtech tarjoaa kaksi avoimen ldhdekoodin yhdyskéytdviohjelmistoa
Semtech UDP Packet Forwarder (“Lora Network Packet Forwarder Project” 2023) ja Lo-
Ra Basics Station (“LoRa Basics Station” 2023). UDP Packet Forwarder -projekti on ol-
lut kdytossd pitkddn. Se tarjoaa yksinkertaisen UDP-pohjaisen rajapinnan. Toiminnoiltaan ja
suojaukseltaan se on kuitenkin jo vanhentunut ja kykenee ainoastaan vélittdmiin uplink-
ja downlink-dataa. LoRa Basics Station on vuonna 2019 julkaistu Packet Forwarder. Se
mahdollistaa TLS-suojauksen, yhdyskéytidvin etidhallinnan ja ohjelmistopéivitykset (CUPS)
sekd aikasynkronoinnin. Yhteys verkkopalvelimeen muodostetaan suojatulla WebSocket-

yhteydelld. (“LoRa Basics Station” |2023)

Myos mm. Actility:114 on oma ThingPark Long Range Relay (LRR) Packet Forwarder, joka
on tietoturvallinen ja sisdltdi useita vastaavia toimintoja. On verkkopalvelinkohtaisia ero-
ja, mitd Packet Forwarder-ohjelmistoa niisséd voidaan kiyttdd. Avoimien ohjelmistojen mm.

ChirpStack-ohjelmiston yhteydessi Basics Station on jatkossa ensisijainen vaihtoehto.

LoRa-pakettien vilittimisen lisdksi yhdyskéytidvi voi ldhettad Beacon-viestejda B-luokan lait-
teille. Aihetta on esitelty luvussa [2.6] Yleisesti todetaan, ettd tdlloin yhdyskdytdvissd tu-
lee olla GPS-vastaanotin ja toiminto tulee ottaa kdyttoon. GPS-vastaanotin 16ytyy yleen-
sd vain ulkokdyttdon tarkoitetuista yhdyskdytdvistd. LoRa Basics Station dokumentaatiossa
(“LoRa Basics Station” 2023) kuitenkin todetaan, ettd yhdyskdytdvd saa aikasynkronoin-
nin verkkopalvelimelta ja B-luokassa yhdyskdytivi vaatii vain PPS-signaalin, joka on oh-
jattu yhdyskéytidvin konsentraattoriin. Tarkoittaen, etti LoRa Basics Station ei vaatisi pai-
syd GPS-laitteeseen ylldpitddkseen globaalia GPS-aikaa. PPS-signaali, joka on synkronoitu
GPS-aikaan, riittdisi. Dokumentaatio kertoo, ettd yhdyskéytidvéssid on API, jonka avulla verk-
kopalvelin voi hallita yhdyskiytdvin kellon synkronointia ulkoisen GPS/PPS-aikasignaalin
kanssa ja titd aikasynkronointia voidaan kiyttdd sisétiloissa tapahtuviin Beacon ldhetyksiin.
Tami mahdollistaa tarkan aikasynkronoinnin sisitiloissa, jolloin Class B -toimintoa voidaan
kdyttad myos sisitiloissa. Kuviossa [§] yhdyskdytivi ldhettdd Beacon-viesteja tiedonsiirtono-

peudella DR3.
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3 Aiempi tutkimus

Tutkielman ldhteind kéytettiin tutkimusartikkeleita seki olemassa olevia spesifikaatioita. Kir-
jallisuushakuja tehtiin mm. Google Scholar-, IEEE Xplore-, ScienceDirect-, ACM Digital
Library-, MDPI- tietokantoihin ja hakukoneisiin. Hakusanoina kéytettiin: LoORaWAN ja class
B, LoraWAN ja multicast, LoRaWAN ja FUOTA. Uusimmat julkaisut saivat ehkd eniten huo-

mioita, mutta vuosiluvun ja viittausten méérien suhteen ei tehty rajoituksia.

H. E. Elbsir ym. (2020) ovat tutkimuksessaan todenneet, ettd luokka B vihentdd downlink-
litkkenteen toimitusviiveitd luokkaan A verrattuna. Luokka B mahdollistaa aikataulutetun
downlink-viestinniin kidynnistimisen verkkopalvelimelta ja ratkaisu soveltuu toimilaitteille
ja antureille, jotka vaativat verkkovilitteisid komentotoimenpiteitd. Tulokset osoittivat, etti
luokka B parantaa merkittivésti suorituskykyd luokkaan A verrattuna tiedonsiirron tehok-
kuuden ja viiveiden suhteen. Luokan B toimintaa rajoittaa kuitenkin yhdyskéytdvin kaytto-
jakso (duty cycle), kun verkon kuormitusta lisitddn. Kirjoittajat ehdottavat RX2-parametrin

poistamista B-luokan tilassa pakettien toimitussuhteen parantamiseksi.

Toisessa tutkimuksessaan H. Elbsir ym. (2022) ovat arvioineet luokan B suorituskykyi ja sen
optimointia toimilaitteissa. Tutkimus osoitti, ettd jirjestelmin tehokkuutta voidaan parantaa
lyhentdmilld toimilaitteiden aktiivisen tilan aikaa. Tami vidhentdd energiankulutusta ja pa-
rantaa laitteiden suorituskykyi. Lisédksi tutkimuksessa ehdotettiin keinoja hiirididen vihen-
tamiseksi, jotka aiheutuvat LoRaWAN-luokan B kidytostd. Tutkimus osoitti, ettd B-luokan

suorituskykyi voidaan parantaa ja ettd se soveltuu hyvin toimilaitteisiin.

Delobel, El Rachkidy ja Guitton (2017)) ovat keskittyneet B-luokan tiedonsiirron tehokkuu-
den arviointiin ruuhkaisissa olosuhteissa. Erityisend huomiona todetaan, ettd Duty cycle-
kiyttdjakso voi rajoittaa myOs Beacon-viestien ldhettamistid. Kiyttdjakso rajoittaa ldhetysti
ja suurinta osaa Ping-ikkunoista ei voida kiyttdd. Tutkimuksen simulaatiotulokset osoittavat,
ettd datanopeudella ja taajuuskaistojen médrillda on merkittivd vaikutus viiveeseen. Ping-
aikavilin valinta on kompromissi loppulaitteiden energiankulutuksen ja downlink-viestien
viiveiden vililld. Aikaviliksi suositellaan, ettd P < 4, ndin downlink-paketti voidaan ldhettdd

alle 32 sekunnissa.
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Vastaavasti Finnegan, Brown ja Farrell (2018) ovat todenneet, ettd verkon skaalautuvuutta ra-
joittaa yhdyskéytdvin duty cycle. Liikenteen lisddntyminen johtaa nopeasti yhdyskéytdvin
tukkeutumiseen kayttdjakson rajoitusten vuoksi. He ovat tutkineet myos B-luokan paramet-

rien vaikutuksia vahvistettujen (ACK) downlink-viestien viiveeseen.

My6s Ron ym. (2020) ovat todenneet, ettd downlink-viestien ldhettdmisessi voi olla merkit-
tavid viiveitd ja B-luokalla on vaikutuksia laitteiden energiankulutukseen. Tutkimuksessaan
he esittivit useita optimointistrategioita, joilla parantaa suorituskykyi. Tutkimuksessa tode-
taan, ettd optimaalinen ping-aikaikkunoiden miirid kasvaa liikennetiheyden kasvaessa. Suo-
rituskyky B-luokan verkoissa liittyy pitkilti sithen, miten ping-ikkunoiden aikavili (ping-

slot) on konfiguroitu.

Pasetti ym. (2020) toteavat, ettd B-luokan kiytto dlyverkkojérjestelmisséd antoi lupaavia tu-
loksia. Jarjestelmi saavutti korkean luotettavuuden ja alhaisen viiveen laitteiden vélises-
sd kommunikoinnissa. Luokan B kiytt6 mahdollisti akkukiyttoisten laitteiden aikataulute-
tun kommunikoinnin, vaikuttamatta merkittdviasti niiden akun kéyttoikidin. He havainnoivat
my0s pakettihdvidistd sekd uplink-viestintddn liittyvistd RX2-ristiriidoista, kun nimai ajoit-

tuvat saman aikajakson Ping-ikkunaan.

Shiferaw, Arora ja Kuipers (2020) tarkastelivat tutkimuksessaan B-luokan LoRaWAN-laitteiden
skaalautuvuutta multicast-viestinndssi. Tutkimuksen tulokset osoittavat, ettd B-luokan verk-
ko skaalautuu hyvin oikeanlaisella protokollalla ja verkon oikeanlaisella konfiguroinnilla.

Verkon topologia ja kuormituksen hallinta vaikuttavat myos suorituskykyyn.

Abdelfadeel ym. (2020) kirjoittavat, ettd B-luokan multicast-sessio on kestoltaan 17% pi-
dempi, mutta 550 kertaa energiatehokkaampi verrattuna C-luokan multicast viestintdin. Li-
siksi simuloinnit osoittivat datanopeuden merkittdvin vaikutuksen kokonaistuloksiin. Esi-
merkiksi DRS saavuttaa 30%:n vihennyksen péivitysajassa ja laitteen energiankulutuksessa
verrattuna DRO:aan. Ping-ikkunan aikavili vaikuttaa myos tuloksiin. Kaikissa datanopeuk-
sissa nopein firmware-piivitys voidaan tehdid kun P = 0, mutta energiankulutuksen osalta
optimaalinen aikavili vaihtelee datanopeuden mukaan. Tutkimuksessa todetaan, etti P = 5

on paras DRO:lle, P =4 DR1:lle, P = 3 DR2:lle, DR3:1le ja DR4:lle ja P =2 DR5:lle.

On kuitenkin todettava, ettd suurin osa tutkimuksista rajoittuvat A-luokan laitteisiin, kun
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taas vain harvat laajentavat analyysin luokkaan B (Delobel, El Rachkidy ja Guitton 2017
Finnegan, Brown ja Farrell [2018)).

Useammat tutkimukset osoittavat, ettd 1ihetyksen rajoittaminen on merkittdvi haaste LoRaWAN-
verkkojen viestinnille. Erityisesti rajoitukset tulevat vastaan verkon yhdyskéytidvissi ja downlink-
viestinnidssi paitelaitteiden ohjelmistojen paivittdmisessd (FUOTA) (Catalano [2021; Abdel-
fadeel ym. 2020). Viestinndn rajoitukset, kuten alhainen tiedonsiirtonopeus ja syklinen toi-
mintavelvollisuus, muodostavat nopeasti esteitd paitelaitteiden ohjelmistopdivityksille. (De-

lobel, El Rachkidy ja Guitton |[2017)

LoRa Alliance on perustanut Firmware Update Over The Air (FUOTA) Working Groupin,
jonka tavoitteena on kehittdd yleisid protokollia ohjelmistopiivityksiin liittyen. FUOTA Wor-
king Groupin tavoitteena on kehittid LoRaWAN-péitelaitteiden ohjelmistopéivitysten var-
muutta, verkkojen ja piitelaitteiden hallintaa sekd LoRaWAN-verkon monilidhetystd, frag-

mentointia ja aikasynkronointia, jotka ovat olennaisia tehokkaan FUOTA:n kannalta.

On havaittu, etti FUOTA-istunnon kiyttiminen korkeimmalla datanopeudella on edelleen

energiankulutuksen ja péivitysajan kannalta hyodyllisintd (Abdelfadeel ym. 2020).

Todoli-Ferrandis ym. (2020) ovat tutkineet ADR-mekanismin ominaisuuksia myds downlink-
viestintddn B-luokan tehdasympiristosimuloinneissa. Mekanismi todettiin toimivaksi ja tu-
lokset olivat lupaavia energian optimoinnin nikokulmasta. Gumaa (2022) on tutkielmassaan
kidynyt keskustelua DevOps-menetelmien hyddyntdmisesti LoRaWAN-verkkojen FUOTA-

prosessissa.

Universite Savoie Mont Blanc (Montagny 2022) ovat koonneet kaksi LoRa-aiheista vapaasti

tarjolla olevaa kirjaa, joissa on esitelty mm. C-luokan FUOTA-toteutus.
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4 LoRaWAN B-luokan PoC-toteutus

4.1 Toteutuksen suunnittelu

Téamin tutkielman tirkein tavoite on kidytinnon PoC-toteutuksen avulla perehtyi ja esitelld
B-laiteluokan downlink-viestintdd sekd multicast-ldhetystd. Kirjallisuudesta 10ytyy lukuisia
LoRaWAN toteutuksia, mutta ndmi perehtyvét verkon uplink-viestintddn ja A-laiteluokan
laitteisiin. Seikkaperdisesti esiteltyd B-luokan toteutusta ei kirjallisuudesta tutkielmaa teh-
tdessd 10ydetty. Kdytdnnon ratkaisua ldhdettiin toteuttamaan ensin Digitan kansallisessa Lo-
RaWAN verkossa, timén rinnalla paddyttiin kuitenkin esittelemiin toteutus ns. omassa ke-
hittimisympéristdssd. Koska aihepiiri oli uusi, liittyi toteutukseen monia teknisii asioita, joi-
hin kéytettiin aikaa ennalta arvioitua enemmin. Digitan LoORaWAN ympéristo saatiin kéyt-
toon Jyviskylin yliopiston coADDVA-hankeesta ja hankkeen kanssa tehtiin muutenkin yh-
teistyotd. Alkuperiinen ajatus aihepiirin tutkimisesta tuli myos hankkeen suunnalta. Kysees-

sd olivat ensimmadiset B-luokan péételaitteet, jotka kommunikoivat Digitan-verkossa.

Tutkimuksen alkuvaiheessa ajatuksena oli toteuttaa paitelaitteelle oppiva sovellus, jonka
tietomallia voisi pdivittdid LoRaWAN-piitelaitteelle multicast-viestein. Tutkimuksen aika-
na kuitenkin vahvistui, ettd tillainen kokonaisuus oli liian laaja ja tutkimus hajautetuista
koneoppimisen menetelmistd (Federated Learning/TinyML) LoRaWAN-verkoissa soveltuu
hyvin omaksi tyokseen. Nyt pyrittiinkin esitteleméddn B-luokan downlink-viestintdd yksin-
kertaisella esimerkilld, jolla ylldpidetdédn toimilaitteen tilaa. Toteutuksena rakennettiin yk-
sinkertainen PoC-toteutus, jossa B-luokan tilassa toimivat péitelaitteet saavat ohjausviesteji
unicast ja multicast-ldhetyksend sovelluspalvelimelta. Téssd pelkistetyssd tapauksessa toimi-

laitetta (aktuaattoria) esittdd kehitysalustan ledi.

IoT-ratkaisut ovat kaikkineen melko kompleksisia kokonaisuuksia ja kehittimistehtiva to-
teutettiin iteratiivisesti. Toteutus koostui LoORaWAN péitelaitteista ja yhdyskaytdvistd sekd
verkko- ja sovelluspalvelimista. Kuviossa|10|on esitelty verkon arkkitehtuuri. Jokainen osa-
alue vaati oman perehtymisensd ja eri osa-alueita tyostettiin rinnakkain. Tassi tyossi esitel-
lddn erityisesti vain tdhin tyohon liittyvii laitteistoja ja ympiristojd, vaihtoehtoisia ratkaisuja

voidaan mainita. Seuraavassa esitelldén tyon laitteita ja vaiheita tarkemmin.
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Kuvio 10. PoC-toteutuksen arkkitehtuuri (unicast)

4.2 Laitteisto ja verkkopalvelimet
4.2.1 Paitelaitteet

LoRaWAN-péitelaitteena kdytossi oli Seeed Technologyn Wio-ES Mini kehitysalusta (“Wio-
ES5 Mini” |2023)). Laitteessa on LoRa-E5 STM32WLESJC -moduuli. STM32WLESJC on ST-
Microelectronicsin valmistama mikrokontrolleri (MCU), jossa samalle piirille on integroitu
ARM Cortex-M4-suoritin sekd Semtech SX126X LoRa-radiomoduuli. Kyseinen mikrokont-
rolleri on yksiytiminen, mutta siitd on saatavilla myds kaksiytiminen versio (STM32WL5x).
Laite tukee LoORaWAN 1.0.3 protokollaa ja nédin B-luokan ominaisuudet olivat kiytettdvissd

(“LoRa-E5 Module datasheet_V 1.0 2023)).

Yksi péitelaite ja tarvittava ST-LINK-ohjelmointilaite saatiin kidyttéon yliopiston hankkeel-
ta. Hanketoimijoilla oli jo aiempaa kokemusta kyseisestd paitelaitteesta. Tamén lisdksi pro-
jektiin hankittiin vield pari vastaavaa laitetta. Olikin hyvi, ettd laitteita oli useampi. Niin
osa padtelaitteista voitiin pitdd tyon ajan tehdasasetuksissa, joilla verkon testaaminen ensi-

vaiheessa helpottui. Yksi laite my06s vikaantui projektissa.

Laitteelle tehdasasennettu firmware mahdollisti laitteen ohjaamisen AT-komennoilla (“LoRa-

ES5 AT Command Specification_V1.0”2023) UART-USB-liitynnin kautta. Esiasennettua lai-

teohjelmistoa hyodynnettiin projektissa, koska se mahdollisti helpohkon LoRaWAN-verkkoympériston

testaamisen ja prototypoinnin. Hankalaksi asian teki se, ettd kyseinen firmware ei ollut saa-
tavilla kuin esiannettuna. Kun laitteelle asensi jonkin toisen laiteohjelmiston, niin laitetta ei
endd voinut palauttaa tehdasasetuksiin. Tehdasohjelmiston liséksi projektissa hyddynnettiin

STMicroelectronicsin sovelluskehitysympéristod (SDK). Tyokaluina kiytdssd oli STM32CubelDE,
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LoRa-E5 mini Hardware Specification

Full Pin Led Out
Boot Button
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Power Input (3.7-5V)
P LoRa-E5 (STM32WLE5JC)

CP2102 Chip
RESET Button

Full Pin Led Out

Kuvio 11. Lora-E5 mini (“Wio-E5 Mini” 2023))

joka on Eclipse IDE-pohjainen ympiristo STM32-mikrokontrollereille seki laiteohjelmoin-
tiin STM32CubeProgrammer-ohjelmisto.

Tyon aikana tutustuttiin myds MBed-kehitysalustaan, johon yliopiston hankkeessa oltiin ai-
emmin perehdytty. Selvisi kuitenkin, ettd Mbed-ympiriston LoRaWAN-kirjastosta puuttui
tuki B-luokalle ja ndin tarkempi perehtyminen jdi. Mikéli tyossd olisi keskitytty A- ja C-
luokan ominaisuuksiin, olisi Mbed-ympdristd ollut niissd kiinnostava vaihtoehto. Kaikki-

neen ympdristdjen tutkimiseen, opiskeluun ja valintaan meni oma aikansa.

Wio-ES5 -laitteessa on monipuolisesti liitdnt6jd erilaisten sovellusten kdyttoon mm. UART,
12C, SPI, ADC ja GPIO. Laitteen linkkibudjetti on 158 dB, miké tekee siitd sopivan pitkien
etdisyyksien langattomaan tiedonsiirtoon. Laitteen herkkyydeksi kerrotaan -136.5 dBm, kun
kdytetddn SF12 ja 125 kHz:n kaistanleveyttd. Virrankulutukseltaan laite on hyvin energiate-
hokas ja kuluttaa ainoastaan 2.1uA unitilassa (WOR). Vaihtoehtoisena ratkaisuna olisi voinut
kéyttad esimerkiksi RAK Wirelessin RAK3172-kehitysalustaa. Yleisesti pditelaitteita, jotka
tukevat vihintddn LoORaWAN 1.0.3 B-luokkaa on tilld hetkelld vield védhin.
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4.2.2 LoRaWAN yhdyskaytivit

Koska alussa oli tarkoitus hyddyntdd ainoastaan Digitan kansallista LoRaWAN-verkkoa,
niin kdytossd olivat heididn ylldpitimit yhdyskdytivit. Digitan LoRaWAN-verkko on to-
teutettu Actilityn Thingpark-alustalla, joten yhdyskéytidvissd on titd alustaa tukeva Packet
Forwarder-ohjelmisto. Digitan yhdyskdytdvien teknisid ominaisuuksia ei selvitetty parem-
min. Yhdyskédytdvien Beacon-viestit eivit olleet Digitan verkossa kiytossid, koska aiempia
B-luokan toteutuksia verkkoympiristossd ei ollut toteutettu. Beacon-viestit konfiguroitiin
Digitan toimesta kadyttoon kahteen lahimpéédn Digitan yhdyskédytdaviin piitelaitteiden sijain-

nista katsoen. Digitan verkkoa olisi ollut my6s mahdollista laajentaa omilla yhdyskaytavilla.

Tyossd haluttiin saada kattava ldpileikkaus verkon toiminnasta. Koska Digitan yhdyskéayti-
viin ei ollut pdidsyd, paadyttiin hankkimaan projektiin oma LoRaWAN yhdyskiytivi, joka
tuki B-luokkaa. Tdmaé johtui my®s siitd, ettd B-luokan testaaminen koettiin tyoldédksi Digitan
ympiristdssd, eikd ongelmatilanteissa aina selvinnyt miksi downlink-viestit eivét tavoitta-
neet péitelaitteita. Digita on rajannut laitekohtaisen piivittdisen downlink-viestien mééran
(24 kpl) ja kehittdmistydssd tdma rajoitus asetti omat haasteensa. Digita tarjosi tdhdn myos
lisdpalvelua tammikuusta 2023 alkaen (72 kpl). Kaikkineen niisti syistd kehittimistehtdvai

paddyttiin toteuttamaan Digitan ympiriston rinnalla omassa kehittdmisymparistossa.

Huomioitavaa on, ettd kaikki LoORaWAN-yhdyskéytavit eivit tue B-luokkaa. Yleisesti timén
tiedon toivoisi 10ytyvin paremmin, tistd syystd tdhédn tutkielmaan lisittiin erillinen kappa-
le yhdyskaytivistd. Toteutus vaatii, ettd tukiasemalla tulee olla GPS-laite integroituna, sisé-
kdyttoon suunnitelluissa tukiasemissa téllaista ei yleensi ole. Markkinoilla on my®ds tarjolla
laitteita, joiden kerrotaan tukevan LoRaWAN versiota 1.0.3, mutta sisdkdyttoon tarkoitet-
tuina niissd ei ole tarvittavaa GPS-laitetta. LoRa Basics Station dokumentaatiossa (“LoRa
Basics Station” 2023) kuitenkin todetaan, ettd sen osalta yhdyskdytidva vaatisi ainoastaan
PPS-signaalin, joka on ohjattu yhdyskdytidvéan konsentraattoriin. PPS-signaali, joka on synk-
ronoitu GPS-aikaan, riittdisi aikasynkronointiin, jolloin B-luokkaa voidaan kdyttdd myos si-
satilojen laitteissa. Tétd ei kuitenkaan ehditty paremmin selvittdmiin, onko tidllainen mah-

dollisuus yhdyskéytidvien ohjelmistoissa tilld hetkelld.

Projektiin hankittiin ulkokdyttoon soveltuva LoRaWAN-yhdyskaytidva. Laitteeksi valikoitui
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RAKwirelessin uusin Wisgate Edge Pro v2 (“WisGate Edge Pro Datasheet”[2023)). Laittees-
sa on SX1303 LoRa Core, 8-kanavaa, GPS, PoE-virransyo6ttd, Ethernet ja Wi-Fi yhteydet
sekd 8dBi ulkoantenni. Laite tukee LoORaWAN 1.0.3 versiota. Laiteohjelmistona on Wisga-
teOS 2 (“WisGate OS 2 User Manual” 2023)), joka perustuu OpenWRT-projektiin. Laitteessa
on ohjelmistotuki Basics Station ja Packet Forwarder-ohjelmistokomponenteille ja niin tu-
ki useimmille verkkopalvelin-ohjelmistoille ja alustoille. Liséksi laitteessa on oma sisdinen
LoRaWAN-verkkopalvelin, joka tukee versiota LoORaWAN 1.0.3. RAK Wireless on myds
kehittinyt WisDM-palvelualustan yhdyskéytdvien hallintaan ja ylldpitoon, johon kyseisen

laitteen oli mahdollista myos liittédd.

4.2.3 LoRaWAN verkkopalvelimet

Kuten jo edelld on mainittu, kiytossd oli Digitan LoRaWAN-verkkoympdristo, joka saa-
tiin kdyttoon Jyvaskyldn yliopistolta. Digita on ainut toimija, joka tarjoaa Suomessa maan
kattavan LoRaWAN-verkon. Jyviskyldn yliopiston eri hankkeet ovat hyddyntineet Digitan
LoRaWAN-verkkoympdristdd aiemmin ja siksi verkko oli luonnollinen kohde aihealueen tut-
kimusympiristond. Digitalla on kédytossd Actilityn ThingPark Wireless-verkkoalusta. Téssi
tutkielmassa ei syvennytd Actilityn perusominaisuuksiin, kyseiseen alustaan on perehdytty
useissa tutkimuksissa. Alustassa on tuki B-luokan laitteille sekd multicast-viesteille. Kos-
ka aiempia B-luokan toteutuksia Digitan LoRaWAN-verkossa ei ollut toteutettu, vaati aihe
perehtymistd. Toimiakseen B-luokan laitteiden kanssa, verkkopalvelimeen tuli ottaa kéyt-
toon erillinen Connectivity plan, joka tuki B-luokkaa. Laiteprofiiliksi valittiin geneerinen-
toimittaja (Generic) ja protokollan versioksi LoRaWAN 1.0.3 revA - class B (kuvio .
Péitelaitteiden konfigurointi verkkopalvelimelle voitiin tehdé itse. Mikéli verkkopalvelimel-
la olisi demottu multicast-viestintdd, vaatisi timd myos oman erillisen connectivity plan-

madrittelyn.

LoRaWAN-verkkopalvelimia on kdyttoonotettavissa vaihtoehtoisin tavoin. Verkko voidaan
rakentaa yksityiseni tai julkisena avoimen ldhdekoodin ohjelmistoilla tai palveluntarjoa-
jan pilvipalveluna. Edelld jo mainittiin, ettd kehittdmistehtivén aikana Digitan LoRaWAN-
ympiriston rinnalle haluttiin joustavammin méériteltavissd oleva kehittimisympéristo. Sa-

malla tuli kartoitettua muutamien alustojen B-luokkaan liittyvid toiminnallisuuksia ja ky-
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vykkyyksii.

Wisgate Edge Pro V2-yhdyskiytivéssd on oma sisdinen verkkopalvelin, joka on LoRaWAN
1.0.3 yhteensopiva. Ratkaisu soveltuisi hyvinkin rajatun alueen tai yksittdisen organisaation
sisdisiin yhden yhdyskéytivin LoRaWAN-verkkoihin. Verkkopalvelin todettiin toimivaksi
my0s B-luokan osalta. Kyseinen verkkopalvelinohjelmisto ei kuitenkaan tukenut tédlld het-

kelld multicast-viestintdd, joten se ei soveltunut niiltd osin kehittdimisympéristoksi.

ChirpStack on kehittynein avoimen 1dhdekoodin LoRaWAN-verkkoalusta (Kolehmainen|2022).
Semtech tarjoaa LoORaWAN-kehittédjien kdyttoon vapaasti LoRaWAN-verkkopalvelinta (“Sem-
tech Network Server” 2023), joka perustuu avoimen ldhdekoodin ChirpStack v4-ohjelmistoon.
Ympiristo mahdollistaa kolmen yhdyskéytéavin ja 10 paitelaitteen LoRaWAN-verkkototeutuksen
rakentamisen, joka olisi riittinyt mainiosti tyon tarkoituksiin ja sopinut kehittdmistehtivin
luonteeseen. Projektille hankittu yhdyskiytdvi ei kuitenkaan tdssd vaiheessa tukenut tdysin
ChirpStackt v4-ohjelmistoa ja yhdyskdytivin Basics Station TLS-autentikoinnissa ilmeni
ongelma. Tistd oltiin laitetoimittajaan yhteyksissd, mutta asia ei keviddn 2023 aikana edennyt
niin, ettd verkkopalvelimena olisi voinut kdyttdd Semtechin ymparistod. Koska ChirpStack-
ohjelmiston voi avoimen lihdekoodin ohjelmistona asentaa myds omaan ympiristoon, niin
siitd asennettiin Docker-asennus (“Docker - ChirpStack™ [2023) ja TLS-autentikointia ei tes-
tiymparistossa otettu kayttoon. Docker (“Docker” 2022) on konttiteknologia, joka mahdol-

listaa sovellusten paketoinnin ja suorittamisen eristetyssd ymparistossa.

Lisédksi tutustuttiin muutamaan vaihtoehtoiseen ratkaisuun. AWS IoT Core for LoORaWAN
on LoRaWAN-verkkopalvelin, joka mahdollistaa langattomien laitteiden liittimisen AW S-
pilveen. AWS IoT Coren avulla voidaan toteuttaa julkinen tai yksityinen LoRaWAN-verkko,
liittiméalla LoRaWAN-laitteeet ja yhdyskadytavd AWS-pilveen ilman tarvetta ylldpitda erilis-
td LoRaWAN-verkkopalvelinta (“AWS IoT Core for LoORaWAN” 2023)). Alusta tukee Lo-
RaWAN spesifikaation uusimpia versioita. Yhdyskidytidvien kommunikointi verkkopalveli-

meen on toteutettu Basics Station-ohjelmistolla.

ThingPark Community (‘“ThingPark Community” 2023) on osa Actilityn ThingPark-ekosysteemia
ja tarjoaa rajatun avoimen LoRaWAN-alustan IoT-sovelluskehittdjille. Alustaan tutustuttiin

Digitan Thingpark-ratkaisun rinnalla. Huomioitavaa on, ettd kiytetyn Wisgate-yhdyskiytidvéan
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Manufacturer: * Generic st

_— Model: = LoRaWAN 1.0.3 revA - class B =uB68, eu433, |
LSRaWA" Mame: = LoRa E5 mini MikaA-AT
Motion indicator: Mear static o
Activation mode: Owver The Air Activation {OTAA)
Join server: Local Join server with software encryption

Payload encryption: =

DevEUI:

JoinEUL: 8000000000000007
DevAddr: 3230D1C8

Current class: Class B

Ping-slot period: =

Kuvio 12. Laiteasetukset B-luokalle Digitan verkossa

<> chirpstack-docker
= runninG

chirpstack-docker_chirpstack-rest-api_1 chirpstack/chirpstack-rest-api:4
RUNNING PORT: 8090

chirpstack-docker_chirpstack-gateway-bridge-eu868_1 chirpstack/chirpstack-gateway-bridge:4
RUNNING  PORT: 1700

chirpstack-docker_chirpstack_1 chirpstack/chirpstack:4
RUNNING PORT: 8080

chirpstack-docker_mosquitto_1 eclipse-mosquitto:2
RUNNING PORT: 1883

chirpstack-docker_postgres_1 postgres:14-alpine
RUNNING

9 8 &5 8 58 95

chirpstack-docker_redis_1 redis:7-alpine
RUNNING

Kuvio 13. Chirpstack-docker kidynnissi
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osalta ei Beacon-viestien ldhettamistd saatu pédlle. Yhdyskiytidvé ja verkkopalvelin kom-
munikoivat Basics Station-yhteyksin, koska Thingparkin oma LLR ei ollut yhdyskéytavissi

vaihtoehtona. Asian selvittiminen jdi kesken, koska alustaa ei kéytetty PoC-tehtdvién.

The Things Network tarjoaa julkisen yhteisollisen LoRaWAN-verkon (Network|2023)). Alus-
taa olisi voinut myds testata PoC-toteutukseen. Palvelun kdyttd on kuitenkin ldhetysaikojen
suhteen rajoitettua kaupalliseen palveluun verrattuna ja rajoitukset olivat vield tiukemmat

kuin Digitan ympiristossa.

LoRaWAN-verkkopalvelimen toiminnallisuus ja kédyttd ovat melko samankaltaisia eri pal-
veluntarjoajien kesken, yhdyskdytdvien, pddtelaitteiden ja sovelluspalvelin integraatioiden
lisddiminen sekd hallinta toimivat pitkilti vastaavalla tavalla. Edelld mainituista ainoastaan
AWS IoT Core for LoORaWAN eroaa selvisti muista. Ndiden vertailuja 10ytyy kirjallisuudes-

ta, mm. Kolehmainen (2022)) on vertaillut nditd omassa tutkielmassaan.

4.2.4 LoRaWAN sovelluspalvelin

Sovelluspalvelimen rooli tdssd kehittimistehtdavissi oli 1dhettdd ohjaustietoa verkkopalveli-
men vilitykselld paitelaitteille. Verkko- ja sovelluspalvelimien integraatiot toteutetaan ylei-
sesti HTTP- tai MQTT-protokollaa hyodyntden. Sovelluspalvelimena kéytettiin Node-RED
(“Node-RED” 2023)) kehitysympiristod, myos Azuren sekd AW S-pilvialustoja tarkasteltiin.
Node-RED valittiin ratkaisuksi, koska se on yleisesti loT-ratkaisuissa kidytossd ja sitd oli
kiytetty mm. Universite Savoie Mont Blanc-yliopiston (Montagny [2022) toteuttamassa kou-

lutusmateriaalissa, johon tutustuttiin.

Node-RED on visuaalinen low code -ohjelmointitydkalu, joka tarjoaa helpon ja intuitiivisen
tavan luoda IoT-sovelluksia ja virtauspohjaisia (flow) ohjelmistoja ja prototyyppeja. Se pe-
rustuu avoimeen lihdekoodiin ja on kehitetty IBM:n toimesta. Node-RED sopii tapahtuma-
perusteisiin sovellutuksiin, kuten REST APlen ja jirjestelmien viliseen integrointiin. Kdy-
tettdvissd on valmiita ohjelmointikomponentteja ja sovelluksen elementtejd voidaan tallen-
taa ja jakaa uudelleenkiytettiviksi. Sovellukset toteutetaan solmuilla (node), joiden ketjuista
muodostuu virtaus (flow). Solmuja voidaan ohjelmoida my®s itse JavaScript-kielelld. Node-

RED:issé luodut sovellukset voidaan tallentaa ja jakaa JSON-muodossa. Ympiristd on kiy-
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tossd myos kaupallisissa ratkaisuissa. Esimerkiksi STMicroelectronicsin STMCubeMonitor-
ohjelmisto, joka on toteutettu laitteiden monitorointiin ja hallintaan, pohjautuu myos Node-
RED-kehitysympiristoon. Node-RED valikoitui my0s siitd syystd, ettd kehitysympéristossi
ohjelmisto voitiin asentaa kidytossd olevan Home Assistant-kotiautomaatioalustan lisdosaksi
(“Home Assistant”|2023; “Home Assistant Community Add-on”2023)). Ajatuksena tédssi oli

jatkossa mahdollinen Home Assistant ja LoORaWAN-verkon integrointi.

Kuviossa 18| on esitelty yksinkertainen Node-RED-vuo, jolla voidaan ohjata B-luokan laitet-

ta.

4.3 B-luokan downlink-viestinti - PoC

Toteutus koostui muutamasta péitelaitteesta, jotka kommunikoivat yhden yhdyskidytdavin
kanssa. Ensimmadisessa vaiheessa verkkoon liitettiin péételaite, jossa oli tehdasasennettu firmwa-
re. Laiteohjelmistolla oli helpohko testata verkkoympiriston toimivuutta. Laitteen ohjaami-
nen tapahtui AT-komennoilla (“LoRa-ES AT Command Specification_V1.0” [2023) USB-
UART-liitynnén kautta, kiytinnossd tdhdn kéytettiin Arduino IDE:n sarjamonitoria (9600
baudia). Piitelaitteelle méadriteltiin DevAddr, DevEUI, AppEUI, AppKey tiedot ja vastaavat
tiedot médriteltiin myods ChirpStack-verkkopalvelimelle. Tutkielman liitteessi [Af on kuvat-
tu AT-komennot sekd konfiguraatiot verkkopalvelimella, joilla B-luokan viestintdd voitiin

todentaa.

Toiselle piaitelaitteelle asennettiin STMicroelectronicsin STM32Cube MCU-paketti, joka
sisdltdd STM32WL-sarjan laitteille useita esimerkkisovelluksia. Niistd hyodynnettiin Lo-
RaWAN End Node-projektia. LoORaWAN End Node-kirjastosta on useita versioita, laitetoi-
mittaja oli péivittdnyt kirjaston tukemaan STM32Cube MCU paketin v1.1.0-versiota. Ke-
hitystyokaluina oli kidytossd STM32CubelDE, ohjelmointiin ja kddntdmiseen sekd laiteoh-
jelmointiin STM32CubeProgrammer. SDK:n kéytto vaati, ettd tehdasasennettu firmware tuli
poistaa, eiki sitd endd voitu palauttaa laitteelle. Ohjelmointi vaati ST-LINK-ohjelmointilaitteen,
joka kytkettiin tietokoneen ja péételaitteen viliin. Projektin Github-sivulta (“LoRa-E5-LoRaWAN-
End-Node” [2023) 16ytyi melko kattava ohjeistus laitteen peruskonfigurointiin ja laitteen liit-

tdmiseen verkkoon. Tama vaati lora_app.h ja se-identity.h tiedostojen muokkausta. Kddnnet-

36



3D ©))

gl’*l
»Z

¢3-ve01-12Z QI D23
JH-s3eyo1 10,

3
a. ]
-

19 171513 1\9 1

\E] ST-link/V2
ooooo E 0o
OOoooooBnOoOoo

20 181614 1210 8 6 4 2

Kuvio 14. ST-LINK/V2 kytkent4

ty ohjelmisto ohjelmoitiin LoRa-ES5-laitteelle STM32CubeProgrammer-ohjelmistolla. ST-
LINK-laitteen kytkentiohje oli hieman epéselvi ja ainakin oma ympiristo vaati vield 3.3 V-
Jannitteen tuomisen pédtelaitteelle. Kuviossa |14 toimiva kytkentd. Ohjelmointia oli mahdol-
lista tehdd myd6s kehitysympiristoon integroidulla STM32CubeMX-tyokalulla, joka gene-
roi konfiguroinnin mukaista koodia. Jos tyokalua kiyttdd, on syytd huomioida, ettd se yli-
kirjoittaa tiedostoihin kisin tehtyd ohjelmakoodia. Kaikki ohjelmointikoodi tuleekin kirjoit-
taa /* USER CODE BEGIN */ merkinnén alle. Kaikkineen ohjelmointiympéristo oli melko
moninainen ja haastava, koska aiempaa kokemusta laiteohjelmoinnista oli vain Arduino ja

MicroPython-kehitysalustoista.

Esimerkkitoteutuksen koodi 10ytyi projektin LoRaWAN/App/lora_app.c-tiedostosta. Ohjel-
mointiin kédytettiin C-kieltd. Koska tarkoitus oli todentaa LoRaWAN-verkon B-luokan toimi-
vuutta, niin esimerkkitoteutus muokattuna riitti tdhin. Lihdekoodin SendTxData- ja OnTxData-
funktiot médrittelevit, mitd laite ldhettdd ja vastaanottaa. Esimerkkitoteutuksessa uplink-
viesteind lidhetettiin verkkoon ns. dummy-dataa sidinnollisesti, titd hieman muutettiin niin,
ettd dataa ldhetettiin minuutin vélein. Esimerkissi péételaitteelle integroitua led-valoa voitiin
ohjata downlink-viesteilld. Tdma todettiin riittdvéksi esimerkiksi, my0s omassa toteutukses-

Sa.
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Luokka B ei ollut oletuksena kidytossd. B-luokka méériteltiin oletusluokaksi tiedostossa lo-
ra_app.h, lisdksi ping-aikaviliksi médriteltiin P=5 (32s). Tdma tarkoitti, ettd kdynnistyes-
sadn laite siirtyi B-luokan tilaan ja prosessi kdynnistyi Beacon-viestin haulla. Vaihtoehtoi-
sesti A-luokka voitiin jittdaa oletusluokaksi ja mééritelld B-luokka kdyttoon lorawan_conf.h-
tiedostossa. Laiteluokkaa oli mahdollisuus vaihtaa sovelluspalvelimen ldhettdmélld downlink-
viestilld. Mikili laiteluokan vaihtoa hallitaan verkosta, tulee pédtelaitteen ldhettdda A-luokan
tilassa uplink-viestejd, niin ettd luokan muutosta ohjaava downlink-viesti saadaan ldhetettyd
paitelaitteelle. Portti (FPort) 2 oli toteutuksessa mééritelty sovellusdatalle ja portti 3 laite-
luokan vaihtamiseen. Piitelaitteen lokia voitiin seurata Arduino-sarjamonitorilla (115200

baudia).

Paitelaitteiden kirjautumismenetelmina oli kdytossda OTAA. Laitteet kayttivit tiedonsiirto-
nopeuksia DRO:sta (SF = 12) DR5:een (SF = 7), jotka muuttuivat ADR:n toimesta dynaami-
sesti paitelaitteen signaalivoimakkuuden mukaan. Uplink-ldhetykset ldhetettiin ilman ACK-
pyyntodd ja vastaanottoikkunat RX1 ja RX2-pidettiin oletusasetuksissa. Downlink-kanavan
taajuuskaistana 869.525 MHz ja tiedonsiirtonopeutena DR3 (SF9). Yhdyskéytdvéssi otet-
tiin yksinkertaisuuden vuoksi kiyttoon Semtechin UDP Packet Forwarder (portissa 1700) ja
Beacon-viestit médriteltiin kdyttoon taajuudella 869.525 MHz, DR3 ja Beacon Tx Power 16.

Beacon-jakson pituus oli oletus 128 sekuntia.

Verkkopalvelimena kidytossi oli paikalliselle tietokoneelle asennettu Chirpstack Docker-asennus
(“Docker - ChirpStack™ 2023)) osoitteessa http://localhost:8080/. Verkkopalvelimelta 16ytyi
paitelaitteelle sopiva laiteprofiili (device profile) WioE5 Dev Kit. Laiteprofiilit tuli ensin
asentaa Docker-asennuksen ohjeistuksen mukaan (import-lorawan-devices). Laiteprofiilissa
otettiin B-luokka kéytt6on kuvion |15 mukaisesti. Kuviossa|l6|on kuvattu verkkopalvelimen
B-luokan médritykset. Tdmén jilkeen verkkopalvelimelle luotiin uusi Applikaatio (applica-

tion), johon kaikki péételaitteet konfiguroitiin.

Downlink-viestien ldhettimistd on helpointa testata ensin verkkopalvelimen kiyttoliittymas-
td. ChirpStackissa téllainen 10ytyy laitekohtaisista tiedoista, vélilehdeltd Queue. Downlink-
viestille médritellddn portti ja payload, sekéd onko kyseessd vahvistamaton vai vahvistuksen
vaatima viesti. Payload voidaan ldhettid HEX, BASE64 tai JSON-muodossa. Kuviossa

esitetddn ChirpStackin kéyttoliittymi, josta voidaan ndhdd myods downlink-viestijono.
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Device profiles Add device profile

Name Region MAC version Revision Supports OTAA Supports Class-B Supports Class-C

Wio-E5 Dev Kit, for Long Range

o EU868 LoRaWAN 1.0.3 RP002-1.0.3 yes yes yes
Application

Kuvio 15. ChirpStack laiteprofiili

Wio-E5 Dev Kit, for Long Range Application device profile id: cf631029-7871-4195-0950-22ch 29212472

General Join (OTAA / ABP) Class-B Class-C Codec Tags Measurements

Device supports Class-B

@

* Class-B confirmed downlink timeout (seconds) * Class-B ping-slot periodicity &
32 Every 32 seconds

* Class-B ping-slot data-rate (%) * Class-B ping-slot frequency (Hz) @
3 869525000

Kuvio 16. ChirpStack B-luokan konfiguraatio
Enqueue

Confirmed: FPort: 1

HEX BASEG4 JSON

) Reload T Flush queue
ID Is pending Frame-counter Confirmed FPort Data (HEX)
5f51¢c77h-4e77-4a28-a0fd-5680e9b6249a no no 3 01
1b82ec4d-b677-4b91-9531-d9f6b4431c64 no no 2 01

Kuvio 17. ChirpStack kéayttoliittymé. Downlink-viestien ldhettiminen.
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PoC-toteutuksen integraatio Node-RED-sovelluspalvelimen kanssa toteutettiin MQTT-viestinvilitys
protokollalla. MQTT-perustuu julkaisuja-tilaaja -arkkitehtuuriin, jossa laitteet l1dhettavét vies-
teja JSON-muodossa MQTT-viilittdjdlle (MQTT Broker), joka vilittdd ne edelleen tilaajille.
Protokolla on yleisesti kdytossd monissa loT-sovelluksissa. ChirpStack Docker-asennuksessa
asentui samalla Eclipse Mosquitto MQTT-broker (“ChirpStack Docker”” 2023). Vaihtoehtoi-
sesti voidaan verkkopalvelimen integraatioista luoda yhteys mihin tahansa MQTT-vilittdjdén.
Projektissa hyodynnettiin myos MQTT Explorer-tyokalua MQTT-viestien tutkimiseen ja tes-

taamiseen.

ChirpStackin dokumentaatiossa esitelldin kaikki MQTT-integraation Event-tyypit (“MQTT

- ChirpStack” 2023)). Oletusarvoisesti kanava (topic) on muotoa:
application/APPLICATION_ID/device/DEV_EUI/event/EVENT.
Aikataulutettujen downlink-viestien ldhettimisen osalta oletuskanava on:
application/APPLICATION_ID/device/DEV_EUI/command/down.

Dokumentaatiosta 10ytyy my0s esimerkki downlink-viestistd JSON-muodossa.

"devEui": "0102030405060708",
"confirmed": true,
"fPort": 10,
"data": "...."
"object": {
"temperatureSensor": {"1": 25},

"humiditySensor": {"1": 32}

PoC-toteutuksen sovelluspalvelin on Node-RED:1l4 toteutettu yksinkertainen virtaus, joka
lahettdd paitelaitteelle ohjaustiedon (01 tai 00). Piidtelaitteella (SDK) tamé sytyttdd ja sam-
muttaa piitelaitteeseen integroidun ledin. Tarkoitus on tilld todentaa B-luokan toimivuus

ja ymmirtii periaate. Ratkaisua voidaan timaén jdlkeen laaajentaa eri ohjelmointikomponen-
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Downlink-viesti - valot ON/OFF

MQTT OUT

Downlink to E5-AT @ connected
m/ =,
| cenugepplcaton

13 Downlink to E5-SDK 0 ) MQTTOUT
\' @ connected
Vaihdetaan luokkaa

oEREEE 5 e

Downlink to E5-SDK, change to A/B class 2'21 @ connected
lemwar | g |

Kuvio 18. Node-Red sovelluspalvelin. Downlink-viestintdd piitelaitteelle.

teilla tai API-totetutuksilla sovelluspalvelimen pédssd seki vastaavasti pédtelaitteessa, kytke-
malld sithen esim. aktuaattoreita. Liséksi toteutettiin Node-RED-vuo, jolla laiteluokkaa voi-
daan vaihtaa sovelluspalvelimelta késin (SDK). Node-RED:issd luodut virtaukset voidaan
tallentaa JSON-muodossa. Projektiin liittyvdt Node-RED-vuot ovat ladattavissa githubista
(Ahonen [2023)). Kuviossa [I8]on esitelty yksinkertaiset Node-RED-virtaukset, joilla voidaan

ohjata B-luokan laitetta sekd vaihtaa laiteluokkaa.

Péitelaitteen sarjaporttilitkennettd seuraamalla voitiin havainnoida laiteluokan vaihtoa seké

paitelaitteen ohjaamista:

Vaihtaminen B-luokkaan.

Sovelluspalvelin lahettéda: portti 3, payload 01 (B-luokka)

Pddtelaite vastaanottaa Beacon-viestin:

========== BC_RECEIVED

BTIME:1368861184 | GW DESC:0 | GW INFO:00 00 00 00 00 00
FREQ:869525000 | DR:3 | RSSI:-70 | SNR:10
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Pdadtelaite toimii B-luokassa.

========== MCPS-Confirm =============

U/L FRAME:0047 | PORT:0 | DR:5 |

Switch to Class B done

Pddtelaitteen ledin ohjaaminen Node-Red-sovelluspalvelimelta:

Sovelluspalvelin lahettda: portti 2,

Ledi syttyy:

payload 01

========== MCPS-Indication XXX ==========

D/L FRAME:0014 | SLOT:B Ping-Slot

LED ON

Sovelluspalvelin lahettda: portti 2,

Ledi sammuu:

PORT:2 | DR:

payload 00

D/L FRAME:0012 | SLOT:B Ping-Slot

LED OFF

Luokan vaihtaminen A-luokkaan.

Sovelluspalvelin lahettda: portti 3,

PORT:2 | DR:

payload 00

========== MCPS-Indication ==========

D/L FRAME:0006 | SLOT:B Ping-Slot

Switch to Class A done

B-luokan tilassa uplink-kehysrakenteen kehyksen otsikon Frame Control (FCtrl)-kentén bit-

ti saa arvon True. Néin voidaan todeta, ettd péitelaite toimii B-luokan tilassa (kuvio @])

PORT:3 | DR:

0

0

PWR:7 | MSG TYPE:UNCONFIRMED

| RSSI:-70

| RSSI:-69
(A-luokka)

| RSSI:-59

3

Kuviosta [20 néihdidén, kun pditelaite on saanut sovelluspalvelimelta viestin sytyttid ledi.

Edelli esiteltiin PoC-toteutus LoRaWAN-verkon downlink-viestinndsté, jossa pédtelaitteen
ledid voidaan ohjata verkosta. Myos laiteluokkaa voidaan vaihtaa sovelluspalvelimelta. To-

teutus on hyvin yksinkertainen ja kdyttdd esimerkkikirjastoja, mutta kertoo teknologian po-

tentiaalin ja mahdollistaa jatkokehittdmisen.
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B fctrl: {} 6keys
ack: false
adr: true
adr_ack_req: false

class b: true

- B v —-

Kuvio 19. Uplink-viesti. Pditelaite toimii B-luokan tilassa. FCtrl: class_b: true
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Kuvio 20. LoRa-ES mini. Ledi palaa, ohjaus Node-Red sovelluspalvelimelta.
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Ehki suurin haaste toteutuksessa oli, ettd tehdasasennetuissa laitteissa downlink-viestit eivit
tulleet perille yhdyskéytaviltd. Lopulta ongelmaan 16ytyi ratkaisu. Piditelaitteen ping-slot
tiedonsiirtonopeudeksi oli méadritelty DR3 seké vastaavasti laitteen profiilitietoihin verkko-
palvelimelle (kuvio[I6). Kuitenkaan verkkopalvelin ei kdyttanyt titd tietoa, vaan ldhetti datan
DRO-tiedonsiirtonopeudella yhdyskiytéville. Verkkopalvelimen docker-asennuksen konfi-
guraatiotiedostossa region_eu868.toml ping-slot tiedonsiirtonopeus oli DRO ja tdhén laite-
kohtainen muutos ei ndyttidnyt vaikuttavan. Sekaannusta aiheutti, etti SDK-péitelaite toimi

kyseiselld konfiguroinnilla.

chirpstack-docker/configuration/chirpstack$ nano region_eu868.toml
# Class-B configuration.
[regions.network.class_Db]
# Ping-slot data-rate. Oletuksena arvo on 0

ping_slot_dr=3

Tissi esiteltiin toteutus, joka kiytti ChirpStack-verkkopalvelinta. Tyon aikana kuitenkin teh-
tiin toimivia B-laiteluokan testeji my0os Digitan verkkopalvelimella. Mahdollisesti yhdys-
kdytdavien kiyttorajoituksista johtuen kokeiluissa ilmeni eriniisid haasteita, eikd toiminta-
varmaa toteutusta saatu aikaan. Niitd haasteita ei kuitenkaan ldpikdyda tdssa tutkielmassa

sen tarkemmin.

4.4 B-luokan multicast - PoC

Multicast-toiminnallisuutta paddyttiin testaamaan ainoastaan kahdella paitelaitteella, joissa
molemmissa oli tehdasasennettu firmware. Laiteohjelmisto tuki niin B- ja C-luokan multicast-
lahettdmistd. Toteutuksessa oli kdytossd yksi yhdyskdytdvd. Konfiguraatio niin laitteiden
kuin verkkoympiriston osalta pidettiin vastaavana kuin edellisessi kappaleessa ja kaksi pai-
telaitetta kommunikoi verkkoon B-luokan tilassa. Lisiksi laitteissa otettiin kdyttoon multicast-
toiminnallisuus ja médriteltiin laitteille multicast-osoite ja salausavaimet seki kehyslaskuri.

Nama madriteltiin suoraan laitteille komennolla:

AT+LW=MC,["ON/OFF"],["DEVADDR"],["NWKSKEY"],["APPSKEY"],["COUNTER"]
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valocast multicast-group id: de17800d-f486-453b-8865-e04baldfebsc

Devices Gateways Configuration

* Multicast-group name

valot

* Multicast address

36b7629b

* Multicast network session key

* Region # Data-rate (2) # Frame-counter * Frequency (Hz) )

EUB68 3 44 869525000

* Group type G Class-B ping-slot periodicity Class-C scheduling type &

Class-B Delay

Kuvio 21. ChirpStack - Multicast ryhmén konfigurointi

ChirpStack-verkkopalvelimelle méiritellylle sovellukselle (Application) tuli liséitd myos multicast-
ryhmi vastaavilla tiedoilla, jonka konfiguraatio esitetty kuviossa [21} Tiedonsiirtonopeudek-
si asetettiin DR3, taajuuskaistaksi 869.525 MHz ja ping-aikavili (ping period) 32 sekuntia
(P=5). Lisiksi verkkopalvelimen multicast-ryhmién tuli mééritelld ryhméén kuuluvat péite-
laitteet sekd yhdyskédytavit. Namai olisi voinut lisédtd Chirpstack web-kdyttoliittymén kautta,

mutta tdssa tiedot maariteltiin HTTP REST API:n avulla.

Chirpstackin Docker-asennuksessa asentui myos ChirpStack REST API ja sen Swagger-
kédyttoliittyma osoitteeseen http://localhost:8090. API-rajapintaa kéytettiin méaritteleméiéin
laitteet ja padtelaitteet ryhmékohtaisesti. Ndméd médriteltiin nyt Swagger-kayttoliittymésti
HTTP POST-pyynnéilld, mutta vastaavasti ne olisi voinut tehdéd ohjelmallisesti esimerkiksi
Node-RED-sovelluspalvelimelta. Myos multicast-ryhmé voidaan luoda dynaamisesti API:n
avulla. Huomioitavaa on, ettd ChirpStackin versiossa 4 ei REST API-liittymi asennu ole-
tuksena, vaan suosituksena on kdyttdd gRPC-liittyméi. Jo aiemmissa versioissa on REST-
pyynnot muutettu sisdisesti gRPC-pyynnoiksi. Tdssd esimerkissd hyodynnettiin kuitenkin
REST API:a, koska se teknologiana tunnettiin parhaiten ja oli ympéristossad valmiina. ChirpS-
tack ei tédlld hetkelld tue MQTT-protokollaa multicast-viestinnédssd. Tarvittavat REST API-

pyynnot esitelty liitteessi [B]
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Multicast

Repeat 60s U Data Multicast class b debug application

Kuvio 22. Node-Red - multicast-1dhetys paitelaitteille.

Node-RED-sovelluspalvelimelle toteutettiin yksinkertainen virtaus, joka ldhettdd verkkopal-
velimen REST API:n vilitykselld ohjaustiedon (01) multicast-viestind ryhmén pédtelaitteille
(kuvio [22)). Toteutuksessa sama viesti ldhetetdan minuutin vélein. Tarkoitus on tilld toden-
taa B-luokan multicast-viestinndn toimivuus ja ymmartii periaate. Projektiin liittyvit Node-

RED-vuot ovat ladattavissa githubista (Ahonen 2023)).

Kuviosta [23|voidaan todeta viestien saapuminen piitelaitteille. PoC-toteutuksessa péitelait-
teet olivat noin 10 metrin pdissd tukiasemasta ja vastaanottivat viestejd vierekkdin. Tamén
voi todeta my0s RSSI-arvoista, jotka molemmissa laitteissa hyvin vastaavat. Pienimuotoisen
testauksen aikana, kaikki viestit saapuivat perille samaan aikaan. Kuviosta[24|ndhdéin péite-
laitteiden ja verkkopalvelimen kehyslaskurin arvot. Arvot tismaavit paitelaitteiden osalta ja
ainoastaan yksi paketti on koko kokeilun aikana kadonnut. Kuviosta[25|nihddén ChirpStack-

verkkopalvelimen lokitiedostoista ldhetettyjd multicast-paketteja.

Voidaan todeta, ettd multicast-viestinté saatiin LoORaWAN-ympiristossd toimimaan. Toteutus

oli hyvin yksinkertainen, mutta kertoo teknologian potentiaalista.
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D coms - O x |@co

Laheta
‘MSG: Done ~|#+MSG: Done
-ID: DevAddr, 00:88:87:70 +ID: DevAddr, 00:8C:E4:E5
-LW: MC, ON, 36b7629b, 81 +LW: MC, ON, 36b762%b, 81
-M3G: MULTICAST +MSG: MULTICAST
‘MS5G: PORT: 2; RX: "01" +MSG: PORT: 2; R¥: "O1"
‘MS8G: RXWIN4, RSSI -37, SNR 10.0 +MSG: RXWIN4, RSSI -40, SNR
‘MSG: Done +MSG: Done
-M3G: MULTICAST +MSG: MULTICAST
‘MS5G: PORT: 2; RX: "01" +MSG: PORT: 2; RX: "O1"
‘MS8G: RXWIN4, RSSI -38, SNR 10.0 +MSG: RXWIN4, RSSI -40, SNR
‘MSG: Done +MSG: Done
-M3G: MULTICAST +MSG: MULTICAST
‘MSG: PORT: 2; RX: "01" +MSG: PORT: 2; RX: "O01"
‘MSG: RXWIN4, RSSI -33, SNR 9.0 +MSG: RXWIN4, RSSI -40, SNR
‘MSG: Done +MSG: Done
‘M3G: MULTICAST +MSG: MULTICAST
‘MSG: PORT: 2; RX: "01" +MSG: PORT: 2; RX: "O1"
‘MSG: RXWIN4, RSSI -38, SNR 10.0 +MSG: RXWIN4, RSSI -41, SNR
‘MS5G: Done +MSG: Done
-M5G: MULTICAST +MSG: MULTICAST

Kuvio 23. Laitteet vastaanottavat multicast-viestejd. Multicast-osoite:

+M3SG: MULTICAST

+MSG: PORT: 2; RX: "01"

+MSG: RXWIN4, RSSI -53, SNR 10.0
@+MSG: Done

+LW: MC, ON, 36b7629%b, 6128

<

[ Vieritys []Show timestamp NL
A Users

O APl keys

Bl Device profiles

va ot wan arwano JRvs

~ 9600 baudia

uuuuuuuuu iy s e e P
+MSG: MULTICAST
+MSG: PORT: 2; RxX: "01"
+MSG: RXWIN4, RSSI -59, SNR 10.0
or[+MSG: Done
{|+LW: MC, ON, 36b7629%, €128
B Uur;ulpu [ Vieritys [ Show timestamp NL v 9600 baudia v Clear outpl

*Multicast application session Key

SsesssssesesssatssessssasatsEs

* Region * Data-rate @)

EU868 3

10.0

9.0

10.0

10.0

36b7629b

* Frame-counter

6129

Kuvio 24. Piitelaitteiden ja verkkopalvelimen kehyslaskurin arvot
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Dashboard Configuration

2023-05-11 21:47:52

2023-05-11 21:46:50

2023-05-11 21:46:19

2023-05-11 21:45:05

TLS certificate LoRaWAN frames

DevAddr:

DevAddr:

DevAddr:

DevAddr:

36b7629b

36b7629b

36b7629b

36b7629b

Gateway ID:

Gateway ID:

Gateway ID:

Gateway ID:

aclfesfffeebaSae

aclfesfffeebaSae

aclfeofffeebasae

aclfesfffeebaSae

Kuvio 25. ChirpStack - LoraWAN-paketteja multicast-osoitteeseen: 36b7629b



5 Yhteenveto

LoRaWAN-verkkojen haasteena on, ettd teknologia on suunniteltu erityisesti ldhettdméédn
paitelaitteen kerddmdii tietoa verkkoon, kun taas tiedon ldhettimiseen péitelaitteelle liittyy
viiveitd ja rajoituksia. Téssi tutkielmassa on esitelty LoRaWAN-verkkoihin liittyvid tekno-
logiaa (laiteluokka B), jonka avulla tiedon ldhettdmisti loT-toimilaitteelle voidaan paremmin
ohjata ja aikatauluttaa verkosta. Tutkimus my®0s esittelee monildhetystekniikkaa (multicast),
jonka avulla sama tieto voidaan ldhettdd useammalle laitteelle yhdelld kertaa. Tutkielman
tavoitteena oli tutustua LoRaWAN teknologiaan ja erityisesti B-luokan mahdollisuuksiin
kdytdnnon tasolla. Tavoitteiden mukaan tyossd esitellddn kidytdnnon tasolla B-laiteluokan
downlink-viestintdd sovelluspalvelimelta péételaitteisiin niin unicast kuin multicast-ldhettimisessa.
Esimerkkitoteutukset ovat hyvin yksinkertaisia, mutta luovat kuitenkin ymmarrysti aiheesta
ja antavat mahdollisuuksia laajempiin kdytdnnon toteutuksiin. Tyossi esitelty teoria ja aiem-
mat tutkimukset antavat myds oman panoksensa tihdn. Aineistohauissa loydettiin myos ma-
teriaaleja, joita toivoisi hydodynnettdvin laajemminkin, kuten Savoie Mont Blanc -yliopiston

LoRaWAN Kkirjat.

Tyon aikana havainnoitiin niitd haasteita, joita on esitelty kirjallisuudessa, erityisesti ver-
koissa, joissa downlink-viestintd on rajoitettua. B-luokan hyodyntdmispotentiaali on kuiten-
kin merkittdavi, kun vaaditaan kontrolloidumpia ja viiveettomampii ratkaisuja akkukdyttois-
ten toimilaitteiden ohjaamiseen. Lisdksi multicast-ratkaisuilla voidaan downlink-viestintdi
vihentdd merkittavisti esimerkiksi ohjelmistopdivityksissd (FUOTA) tai reunalaskennan to-

teutuksissa.

Vaikka LoRaWAN olikin osittain tuttu ennestién, niin kdytetyt laitteet ja B-luokka kaik-
kineen oli teknologiana uutta. TyOsséd opittiinkin tarvittavat pohjatiedot B-luokan toimin-
nallisuuksien hyodyntimiseksi ja laajentamiseksi todellisiin sovelluksiin tai jatkokehityk-
seen. TyOssd saatiin myos ymmarrystd testiympiristojen tarkeydestd. Jilkikédteen ajateltuna
alun ldhtokohta hyodyntdd toteutuksessa Digitan verkkoa testiympéristoni, jossa downlink-
rajoitukset olivat tiukat, ei ollut paras. Toisaalta oli hienoa ja opettavaista saada mahdollisuus
hyodyntédd kansallista verkkoa. Tarvitaan kuitenkin vield lisdé kdytdnnon toteutuksia ja ko-

kemuksia siitd, miten laajoissa verkoissa kiyttorajoitukset vaikuttavat suorituskykyyn. Kan-
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sallisten verkkojen kokemukset teknologian hyddyntidmisestd ovat vasta tulossa (“KPN Ac-
tivates Class B”2022), ja on kiinnostavaa nihd&, miten teknologiaa voidaan niissd hyodyn-
tdd ottaen huomioon verkkojen mahdolliset rajoitukset. Lisdksi on mielenkiintoista seurata,

miten B-luokan tuki yleistyy laitteissa.

Tyossd nousi esiin useita mahdollisia jatkotutkimuksen aiheita. Kiinnostavia ja toivottavia-
kin jatkotutkimuksen kohteita olisivat laajemmat ja kattavammat kdytannon tutkimukset to-
dellisissa kohteissa. Niitéd voisivat olla esimerkiksi jonkin organisaation julkinen tai yksityi-
nen LoRaWAN-verkko, jossa kyseisestd teknologiasta olisi merkittdvdda hyotyd verrattuna
muihin vaihtoehtoihin. Jatkotutkimukseen soveltuisi my0ds hyvin hajautetun koneoppimisen
menetelmien (Federated Learning / TinyML) soveltaminen LoRaWAN-péitelaitteissa, jois-
sa B-luokan multicast-viestintdd voitaisiin hyodyntdd parannetun koulutusmallin siirtdmises-
sd ja pdivittdimisessd padtelaitteisiin. Tdma aihepiiri oli timénkin tutkielman alkuvaiheessa
mukana ja kirjallisuushakujen perusteella aihealueen tutkimus on vield aivan alussa. Myos
FUOTA-prosessista kaikkineen 10ytyy vield melko véhin kirjoitettua. Yksi tutkimussuunta
voisi olla LoORaWAN yhdyskéytivit. Tulisiko yhdyskiytidvin ja verkkopalvelimen liikenne
standardoida paremmin, perustuen avoimeen ldhdekoodiin. Yksi jatkotutkimuksen paikka
voisi olla myds LoRa Basics Stationin tarkempi tutkiminen ja testaaminen sisétilojen yh-
dyskiytavissd, joissa ei ole GPS-laitetta. Tédssd tutkimuksessa voitaisiin selvittdd tarkemmin,
miten dokumentaatiossa esitelty aikasynkronointi toimii ja miten se vaikuttaa B-luokan toi-

mintaan sisétilojen laitteissa.
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Liitteet

A LoRa-E5, AT-testaaminen

Laitteen ohjaaminen tapahtui AT-komennoilla (“LoRa-E5 AT Command Specification_V1.0”
2023)) USB- UART-liitynnén kautta, kdytdnnossa tdhidn kdytettiin Arduino IDE:n sarjamoni-
toria (9600 baudia).

AT-komentoja:

AT+ID // Lueataan DevAddr, DevEui, AppEui
AT+ID=DevAddr, "devaddr" // Asetetaan uusi DevAddr
AT+ID=DevEui, "deveui" // Asetetaan uusi DevEui
AT+ID=AppEui, "appeui" // Asetetaan uusi AppEui
AT+KEY=APPKEY, "16 tavua" // Muutetaan avain

AT+MODE=0OTAA // Vaihdetaan kirjautumistapa LWOTAA

AT+LOG=DEBUG // debug lokitus p&idlle

AT+ADR=ON // ADR k&yttddn

AT+LW=DC // Duty-cycle-kdyttdjakso el pddtelaitteella testissad pdalla
+LW: DC, OFF, 0 // muoto +LW=DC, "ON/OFF", MaxDCycle

AT+JOIN // L&hetetddn JOIN pyyntd
+JOIN: Network joined

+JOIN: NetID 000000 DevAddr 01:D5:CD:E5

Todetaan uplink-viestilla luokka A:n toiminta:

AT+MSGHEX="44" // Lahetetd&dn uplink-viesti HEX-muodossa

AT+CMSGHEX="44" // Vahvistettu uplink-viesti, ACK-vahvistus
+CMSGHEX: Start

+CMSGHEX: Wait ACK

+CMSGHEX: FPENDING

+CMSGHEX: ACK Received

+CMSGHEX: RXWIN1, RSSI -52, SNR 10.0

+CMSGHEX: Done
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Vastaanotetaan downlink-viesti A-luokan tilassa (Viesti jonossa verkkopalvelimella)
+MSGHEX: Start

+MSGHEX: PORT: 8; RX: "99"

+MSGHEX: RXWIN1, RSSI -50, SNR 9.0

+MSGHEX: Done

AT+BEACON // Beacon asetukset
+BEACON: 5, DR3, 869525000, DR3, 869525000 // Ping slot = 5 eli 32 sekuntia,
//Ping-Slot data-rate = DR3

A+RTC
+RTC: 2000-01-01 04:52:53 // tarkistetaan kellonaika.

// alkaa aina 2000-01-01 00:00:00

AT+CLASS=? // tarkistetaan luokka
+CLASS: A

AT+CLASS=B // Siirrytddn B-luokkaan, Beacon haku kdynnistyy.

+CLASS: B (S0) // Kellon synkronointi
+CLASS: B (S1) // Beacon-haku

+LOG: DEBUG 17896523 LW beacon acqg
+LOG: DEBUG 17896523 LW lwb to 256000
+LOG: DEBUG 17896523 LW DeviceTimingAns, 17895329, 1367350400, 62324

// synkroinoi kellon

AT+RTC // tarkistetaan kello
+RTC: 2023-05-05 19:34:43 // kello nyt synkronoitu

+BEACON: LOCKED // Beacon vastaanotettu
+BEACON: DONE // kaikki ok ja siirryttiin B-laiteluokkaan

+CLASS: B

+LOG: DEBUG 18471115 LW BEACON, 1, 1367351040, 18470959, 1367351040, 18470957,
//Beacon-viestit yhdyskdytdvalta
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+MSG: PORT: 2; RX: "01"

+MSG: RXWIN4, RSSI -58,

+MSG: Done

+LOG: DEBUG 1534577 LORA RX,
+MSG: PORT: 2; RX: "0O"

+MSG: RXWIN4, RSSI -58, SNR 9.0
+MSG: Done

B Multicast konfigurointi

SNR 10.0 // RXWIN4,

869525000,

SF9,

Wio-E5 mini -tehdasasennetun firmwaren multicast mééritykset:

125KHz,

// downlink-viesti sovelluspalvelimelta

B-luokan viesti

13 // lahetysparametrit

// downlink-viesti sovelluspalvelimelta

AT+LW=MC,["ON/OFF"],"DEVADDR"],["NWKSKEY"],["APPSKEY"],["COUNTER"]

Maidritelldin ChirpStack-verkkopalvelimelle multicast-ryhmé vastaavilla tiedoilla. Konfiguraatio esitetty ku-

viossa 21l

Liitetdén laitteet multicast ryhmiéin. Chirpstack REST API-pyynnot:

curl —-X 'POST’ \

"http://localhost:8090/api/multicast—groups/"MULTICAST-GROUP-ID"/devices’ \

-H "accept: application/json’ \
-H ’Grpc-Metadata-Authorization:
—-H ’Content-Type:
-d " {

"devEui": "DEVEUI"

} 4
Liitetdéin yhdyskdytdva multicast-ryhméin:

curl -X ’POST’ \

Bearer APIKEY’

application/json’ \

\

"http://localhost:8090/api/multicast—groups/"MULTICAST-GROUP-ID"/gateways’

-H "accept: application/json’ \
-H ’Grpc—-Metadata-Authorization:
—-H ’"Content-Type:

7d ’{

Bearer APIKEY’

application/json’ \
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\



"gatewayId": "GATEWAYID"

}I

Lihetetddn multicast-viesti ryhmiéille:

curl -X ’POST’ \
"http://localhost:8090/api/multicast—groups/"MULTICAST-GROUP-ID"/queue’ \
-H "accept: application/json’ \
-H ’Grpc-Metadata—-Authorization: Bearer APIKEY’ \

-H ’"Content-Type: application/json’ \

-d " {
"queueltem": {
"data": "AQ==",
"fCnt": O,
"fPort": 2

}I
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