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Tiedon luokittelu on tdrked osa yritysten ja organisaatioiden datan hallintaa ja
kokonaistietoturvaa. Nykypdivana yritysten tarjoamat palvelut ovat sdhkoisid, ja
verkossa kulkee suuri méara erilaista dataa, josta osa on palveluiden kayttdjien
arkaluontoista ja luottamuksellista tietoa. Dataméarien kasvaessa yrityksiltd vaa-
ditaan yhd useammin strategisen tason suunnittelua ja koko organisaation sitou-
tumista datan huolelliseen hallintaan. Tehokas ja tdsmallinen tiedon luokittelu
auttaa mm. kohdentamaan tietoturvaresursseja, vahentdd manuaalista datan hal-
lintaty6td, ja voi jopa nopeuttaa projektien toteuttamista poistamalla vadranlai-
sien pddsyoikeuksien aiheuttamaa viivettd. Vaikka tiedon luokittelu tarjoaa lu-
kuisia etuja tiedon suojaamiselle ja liiketoiminnalle, on se syystd tai toisesta ali-
arvostettua yritysmaailmassa, eikd sen etuja osata hyodyntdd, ja tdstd syystd
suuri osa kaikesta datasta tdysin luokittelematonta dataa. T&td tutkimusta varten
haastateltiin viiden yrityksen tietoturvajohtajaa tiedon luokittelusta, ja haastatte-
lujen avulla selvitetddn, miten suomalaiset yritykset suhtautuvat tiedon luokitte-
luun, ja miten tdrkednd tiedon suojaamisen ja lilkketoiminnan osana tiedon luokit-
telu ndhdaan, sekd millaisia etuja yritykset kokevat saavansa tiedon luokittelulla.
Lisédksi haetaan mahdollisia selityksié sille, millaista arvostusta tiedon luokittelu
nauttii osana datan hallintaa ja tiedon suojaamista, seké selityksid mahdolliselle
aliarvostukselle ja matalalle tiedon luokittelun hyodyntamiselle. Tyon ensimmadi-
sessd osassa kdyddan ldpi aihealueeseen liittyvad edeltdavaa kirjallisuutta ja toi-
nen osa kasittdd tutkimuksen empiirisen osan. Téssd tyossd tiedon luokittelulla
tarkoitetaan yrityksen omistaman datan ja tiedon luokittelemista soveltamalla jo-
takin tunnettua, tai itse kehitettyd tiedon luokittelun mallia tai kaavaa. Tiedon
luokittelun perimmaisend tavoitteena on taata riittdva suojaus yrityksen omista-
malle datalle ja tiedolle riippuen sen arvosta yritykselle.
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Information classification is important part of data management and information
security of companies and organizations. Today companies offer their services
through the internet and there is vast amount of data travelling through internet
every day, and part of all data includes also sensitive and confidential infor-
mation about service users. Growing data volumes causes growing requirement
for strategic level data management planning and commitment for organizations
to follow the data management strategy in every part of organization. Effective
and accurate information classification helps organizations and companies to tar-
get security resources more precisely, reduces manual data management and can
even help companies to be faster with large projects removing delays caused by
bad data access in project teams. Despite many advantages that information clas-
sification gives, it is underrated in business field, and companies are utilizing it
in the best level, and it causes that big part the whole data in the world is still
unclassified dark data. For this study five information security directors were
interviewed about information classification, and findings are done about how
companies think about information classification and how important part of in-
formation security and business information classification is seen and what kind
of benefits companies feel to get from information classification. Answers are also
sought for how high companies valuate information classification as part of data
management and information security and possible explanation for possible un-
derappreciation and low utilization. In the first part previous literature attached
to the topic is gone through. The second part comprises the empirical part of the
study. In this study information classification refers to actions that companies do
to classify data and information that they own. Information classification can be
done by using some known classification model or schema or by creating own
model. The most important objective of information classification is to ensure
that information receives an appropriate level of protection in accordance with
its importance to the organization.

Keywords: data, information classification, information lifecycle management,
data access control, data loss prevention
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1 JOHDANTO

Datan rooli yritysten toiminnassa kasvaa jatkuvasti, ja jo nykyddn datasta on
tullut yritysten tarkein omaisuuserd (Bergstrom ym., 2021). Datan ja tiedon tér-
keyttd yritystoiminnassa nostaa datan ja tiedon hallinnan tdrkedan rooliin, silld
yritysten tdytyy kyetd kasittelem&ddn ja suojaamaan omistamaansa dataa jatku-
vasti tehokkaammin ja tdyttimddan datan, erityisesti sovellusten ja palveluiden
kayttdjien arkaluontoisen ja luottamuksellisen datan suojaamisen lailliset vaati-
mukset. Yksi keino datan ja tiedon hallinnan tehokkuuden ja vaatimustenmukai-
suuden parantamiseen on tiedon tehokas luokittelu. Kaikki yrityksen omistama
data ei ole keskenddn saman arvoista, ja toisaalta on olemassa paljon sellaista,
esimerkiksi asiakkaisiin liittyvdd dataa, jonka sdilyttdmistd ja suojaamista saddel-
laan vahvasti lakien ja standardien avulla. Luokittelematon data saattaa aiheut-
taa yrityksissd monia ongelmia esimerkiksi tiedon saavutettavuuden sekd suo-
jaamisen ndkokulmasta. Luokittelematon data saattaa johtaa esimerkiksi tilan-
teeseen, jossa tyontekija ei padse kasiksi sellaiseen tietoon, johon hdanen kuuluisi
pddstd, tai vastaavasti hdan voi pdastd kasiksi sellaiseen tietoon, johon hdnen ei
kuuluisi pddstd. (Bergstrom ym., 2021)

Vaikka data ja tieto on nykypdivana yritysten tarkeintd omaisuutta, Veritas
Technologiesin vuonna 2016 tekemén tutkimuksen mukaan vain 46 % kaikesta
datasta luokiteltua ja tunnistettua dataa, ja jopa 54 % ns. pimedd, luokittelema-
tonta dataa. Luokittelematon ”pimed” data johtaa tilanteisiin, jossa data on joko
yli- tai alisuojattua ja on my6s huomattavasti haavoittuvaisempaa tietomurroille
verrattuna dataan, jonka sisdlto ja tarkeys on tunnistettu, ja joka on suojattu asi-
anmukaisesti. (Veritas Technologiesin, 2016)

Taman tyon tavoitteena on tutkimuksen avulla pyrkid selvittdmaan suoma-
laisten yritysten tiedon luokittelua tiedon suojaamisen ja liiketoiminnan nako-
kulmasta. Tutkimuksella pyritddn muodostamaan kuva siitd, milld tasolla tiedon
luokittelua harjoitetaan, mitkd ovat motiivit tiedon luokittelun taustalla, miten
yritykset suhtautuvat ja miten korkealle ne arvostavat tiedon luokittelun osana
tiedon suojaamista ja liiketoimintaa, ja millaisia etuja silld tavoitellaan. Tutki-
musta ohjaavat tutkimuskysymykset:
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e Miten suomalaiset yritykset huolehtivat tiedon luokittelemisesta?

e Miten tdrkednd tiedon suojaamisen ja liiketoiminnan osana tiedon
luokittelu nahddan?

e Mitkd ovat motiivit tiedon luokittelemiselle tietylld tasolla?

e Millaisia malleja tai sddntojd yritykset soveltavat tiedon luokittele-
misessa?

e Millaisia tyokaluja tiedon luokittelemisessa hyodynnet&dan?

e Millaisia tiedon luokittelun politiikkoja yritykset soveltavat toimin-
nassaan?

Tutkimuksen ensimmadisessd osassa kdydddn lapi tutkimuksen aiheeseen ja tar-
keimpiin kdsitteisiin liittyvdd aiempaa kirjallisuutta. Jalkimmadinen osa késittad
tutkimuksen empiirisen osan.

Tutkimuksen ldhteiden ja kirjallisuuden etsinndssd on kaytetty seuraavia
tietokantoja sekd hakukoneita: ACM Digital Library, IEEE Xplore Digital Library,
ScienceDirect (Elsevier) sekd Google Scholar. Lahteiden etsinnéssd kadytettyja ha-
kutermejd olivat data, tiedon luokittelu, tiedon elinkaaren hallinta, datan padsyn-
hallinta, data datan hividmisen estiminen



2 DATA, INFORMAATIO JATIETO

Tdamad tutkielma késittelee tiedon luokittelua ja sitd, miten tidrkednd osana tiedon
suojaamista ja datan hallintaa yritykset pitdvit tiedon luokittelua, ja millaisia
etuja yritykset silld tavoittelevat. Tiedon luokittelu on oleellinen osa tiedon suo-
jaamisen kokonaisuutta, mutta sen liséksi tiedon luokittelu tarjoaa myos etuja
datan hallintaan, ja tehokas datan hallinta auttaa yrityksid saavuttamaan kilpai-
luetua. Tdssd luvussa kasitellddn ensin dataa, informaatiota ja tietoa késitteind,
jonka jdlkeen kisitellddn nykypdivan yhteiskunnan suuren datamédéran takana
olevien ja yritysten kilpailun kannalta tarkeitd késitteitd big data ja esineiden in-
ternet. Taman jalkeen luvussa tarkastellaan vield tarkemmin datan ja tiedon roo-
lia yritystoiminnassa.

2.1 Data, informaatio ja tieto kasitteina

Data-termi on nykypdivand niin yleinen ja kdytetty termi, ettd harva on luulta-
vasti ikind miettinyt, mitd sana data tarkalleen ottaen tarkoittaa. Ensimmadisend
datasta tulee varmasti mieleen taulukko tai kaavio, joka sisdltdd numeroita tai
merkkejd. Data voi saada erilaisia merkityksid riippuen asian yhteydestd, mutta
nykypdivén laitteisiin, kuten puhelimiin ja tietokoneisiin seka tietojenkésittelyyn
liittyen datan voidaan sanoa olevan sanoa olevan informaatiota, joka on kaan-
netty sellaiseen muotoon, ettd sitd voidaan tehokkaasti siirtdd ja kasitelld, eli bi-
nddriseen ja digitaaliseen muotoon (Vaughan, 2019). Tietojenkasittelyn konteks-
tissa data -késitteen on kehittanyt Claude E. Shannon, joka kehitti Informaatio-
teorian (Information Theory), ja julkaisi sen kaksiosaisessa tiedeartikkelissa Bell
Labs-nimisessd tiedejournaalissa vuonna 1948. Shannon kehitti tavan ilmaista
ldhteen tuottaman informaation méadran yhtalolld, joka muistuttaa termodynaa-
misen entropian méadarittelevaa yhtalod fysiikassa. Yksinkertaistettuna Shannonin
informationaalinen entropia tarkoittaa viestin koodaamiseen tarvittavien binaa-
risten lukujen maaraa (Collins, 2002). Shannonin kehittdamé Informaatioteoria ké-
sittelee kaksinapaisia kytkentdpiirejd, johon Shannon on soveltanut George
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Boolen vuonna 1847 kehittamé&d Boolen Algebraa (Shannon, 1948, s. 59). Oleelli-
sin osa, jota Shannon sovelsi Boolen algebrasta Informaatioteoriaan, on virtapii-
rien binddriset operaatiot, jotka voivat saada arvon 1 “tosi”, tai 0 “epétosi”, ja
ndin madraavat piirilevyn kytkimen asennon olevan joko auki, tai kiinni. Shan-
nonin Informaatioteoria on tiettdvésti ensimmadinen tieteellinen teos, jossa kdyte-
taan bitti, “bit”-lyhennettd sanoille bindédrinen luku, “binary digit”. Bitti on pie-
nin datan mittayksikko (Collins, 2002).

Tietoa on sdilotty ja se on kulkeutunut sukupolvelta toiselle suullisena pe-
rimétietona tai eri tavoin fyysiseen muotoon tallennettuna. Nykyaikaisen, digi-
taalisessa muodossa olevan tiedon kasittely seké tallentaminen ovat sidoksissa
mikropiirien keksimiseen ja kehittymiseen. 1940-luvulta 1960-luvulle sadat insi-
noorit ja tiedemiehet ympéri maailman tyoskentelivat mikropiirien, eli pienten,
integroitujen ja elektronisten piirien kehitystyon parissa. Edeltdvastd kehitys-
tyostd huolimatta monissa ammatillisissa historiallisissa julkaisuissa kirjoitetaan
puolijohdemikropiirin olleen valtava kehitysloikka, joka tapahtui heindkuussa
1958, kun Jack Kilbyn teki lapimurron puolijohdemikropiirien saralla. (Brock &
Laws, 2012). Puolijohdemikropiirien keksimisen jdlkeen niiden kehityksen pa-
rissa tyoskenteli huomattava mééard tutkijoita, ja tamén johdosta mikropiirit al-
koivat kehittyd vuoden 1948 jalkeen hurjaa vauhtia. Gordon Moore esitti vuonna
1965 Mooren lakina tunnetun ennustuksen, jonka mukaan teknologian kehityk-
sen ja komponenttien hinnan halpenemisen seurauksena transistorien maéard,
joka yhteen mikropiirin on mahdollista sijoittaa, kaksinkertaistuu kahden vuo-
den vilein. (Adee, 2008).

Mikropiirien keksimisen ansioista tietojen nopeutuva késittely aiheutti kas-
vavan tarpeen tiedon sdilyttamiselle jonkinlaiseen muistiin. Ensimmadisissa tieto-
koneissa tiedon sdilomiseen kaytettiin kaksitasoisia muistiratkaisuja, jotka koos-
tuivat ferriittirengasmuistista, sekd rumpumuistista (Denning, 1996). Digitaalis-
ten tietokoneiden nopeutuessa ilmeni kuitenkin tarve suuren kapasiteetin nope-
asti toimiville muistiratkaisuille. Mancesterin yliopiston Atlas-tiimi kehitti
telmén tilalle ensimmaisen yksitasoisen virtuaalimuistijarjestelmén, jossa tieto-
koneen kayttdjan ei tarvinnut tehdd manuaalista ty6td siirtddkseen tietoja kahden
eri muistityypin viililld, vaan kisitelty tieto siirtyi automaattisesti muistitasojen
vélilla. (Kilburn ym., 1962, s. 226).

Mikropiirien ja puolijohdelaitteiden keksimisen jdlkeen elektroniikkateolli-
suus on kasvanut ja kehittynyt rdjahdysmaisesti jokaisella vuosikymmenelld.
Mikropiirien laskentateho kasvaa edelleen jatkuvasti, ja samalla piirien fyysinen
koko pienenee, ja se mahdollistaa aina vain pienempien ja tehokkaampien lait-
teiden valmistamisen. Voidaan sanoa, ettd nykypdivana kaikki tuotettu tieto on
sdhkoisessd muodossa. Suurin osa nykypdivand tuotetusta datasta koostuu ku-
vista, videoista, ddnistd ja tekstistd. Tuoreen tiedon lisdksi myos vanhaa, fyysi-
sessd muodossa olevaa tieteen tutkimusaineistoa siirretddn jatkuvasti séhkoiseen
muotoon (Turkel ym. 2014.). Laitteiden kasvavan laskentatehon lisdksi vuonna
1991 kehitetty internet ja sen kehittyminen pisteeseen, jossa ldhes mika tahansa
laite on mahdollista kytked internetiin langattomasti, on johtanut siihen, ettd
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laiteet puhelimista kodinkoneisiin tuottavat jatkuvasti eri tasoista dataa. Ahmed
& Ahmed (2020) mukaan vuonna 2020 oltiin tilanteessa, jossa maailmassa tuotet-
tiin 2,5 triljoonaa tavua dataa pdivittdin, ja vuosina 2018-2020 on tuotettu 90 %
kaikesta maailman datasta. Lahteestd riippuen Gordon Mooren ennustus pitdd
edelleen paikkansa ja sen arvioidaan olevan voimassa edelleen seuraavan 10
vuoden ajan. Nykypdivan mikropiirit valmistetaan piikiekoista, sekd niiden
paalle liimattavista ohuista kalvoista valottamalla kalvolle piirin haluttu kuvio
(ASML, 2021). Nykytekniikalla mikropiirille on mahdollista mahduttaa jopa sata
miljardia transistoria, ja maailman johtavan mikropiirien valmistajan TSMC:n
ennusteiden mukaan vuonna 2030 mikropiirille voi mahtua jopa 300 miljardia
transistoria (TSMC, 2021).

Informaatio termi on huomattavasti monitulkintaisempi ja vaikeampi selit-
tad yksikésitteisesti verrattuna dataan. Datan mielletddn usein saavan arvoa ja
muuttuvan informaatioksi ja sitd kautta tiedoksi sen jdlkeen, kun raakadataan,
esimerkiksi lukuarvoihin tai tekstiin liitetddn tietty konteksti niin, ettd tiedetddn,
mihin data liittyy. Informaatio-termille ei ole olemassa yhtd universaalia maari-
telmé&d, mutta termid on yritetty selittdd ja sille on yritetty antaa tieteessa paljon
mahdollisimman kuvaavia selityksid. Michael Buckland (1991) esittelee kolme
erilaista luokittelua informaatio-termille, joiden kautta termid on mahdollista 14-
hestyd. Nama kolme luokittelua ovat:

e Informaatio prosessina: kun henkil6d informoidaan siten, ettd se, mitd
henkil tietdd, muuttuu. Talloin informaatio voidaan ndhdi tekona
tai prosessina, jossa informaatio tai “uutinen” uudesta asiasta kerro-
taan, ja joka ndin ollen voi muuttaa ndkemysta.

e Informaatio tietona voidaan ndhdd termin informaatio prosessina-pro-
sessina lopputulemana, kun tiettyyn tosiasiaan, kohteeseen tai ta-
pahtumaan liittyva tieto on ilmoitettu tai kerrottu.

e Informaatio asiana: informaatio-termi voidaan ndhda myos objektien,
kuten datan tai dokumenttien ominaisuutena ja ndhdad informaa-
tiona, joka kuvailee puolueettomasti tiettyd objektia.

Informaation ja tiedon vilistd eroa on huomattavasti vaikeampi piirtda yksiselit-
teisesti verrattuna esimerkiksi datan ja informaation erotteluun. Bucklandin
(1991) edelld mainittuun luokitteluun liittyy vahvasti kuitenkin informaation ja-
kaminen aineelliseen ja aineettomaan informaatioon. Informaatio prosessina seka
informaatio tietona edustavat aineetonta informaatiota, kun informaatio asiana puo-
lestaan edustaa aineellista informaatiota. Aineellisella informaatiolla tarkoite-
taan Bucklandin mukaan sellaista informaatiota, joka on ilmaistu jollain tavalla
tyysisessd muodossa, kuten signaalina, tekstind tai kommunikoitu jollain tavalla.
Informaatio-termi on itsessddn kehittynyt kielen kehityksen mukana ja varsinkin
tietojenkasittelyn kehityksen myotda. Nyky-yhteiskunnassa informaatio prosessina
sekd informaatio tietona ovat edelleen valideja termejd, mutta aineelliseksi luoki-
teltu informaatio asiana on aina enemman ldsnd ihmisten eldmasss, silld informaa-
tiota on sdilottyna paljon alylaitteiden muistiin, palvelimille, tietokantoihin seka
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erilaisiin sovelluksiin, ja on ndin ollen kenen tahansa hytdynnettdvissa milloin
tahansa.

Tieto termind on informaation tavoin hankalasti selitettdvissa
yksiselitteisesti. On helppoa ajatella tiedon tarkoittavan yksinkertaisesti sitd, ettd
tietdd jotakin jostakin. Kun kuitenkin ihmistd pyydetddn selittdiméddn tieto-termi,
voivat selitykset poiketakin jo melko paljon keskenddn. Tietoa ja sen perimmadistd
olemusta on pyritty ymmartdmaan ja selittdmé&dn aina. Antiikin kreikan filosofi
Platon on kisitellyt ja pyrkinyt selittdimddn tietoa dialogeissaan Meno ja
Theaetetus, kuitenkaan yksiselitteisessda mddrittelyssd. Perinteinen, Platonin
Theaetetukseen perustuva tiedon mddritelmd kuvaa tiedon olevan hyvin
perusteltu tosi uskomus. (Lemos, 2007, s. 1) Tiedon mééritteleminen on vahvasti
tilosofinen kysymys, ja Lemoksen (2007) mukaan osa filosofeista ajattelee, etta
tieddmme pitkalti ne asiat, joita uskomme tietdvamme esimerkiksi ymparoivasta
maailmasta kokemustemme perusteella. Toisaalta skeptisempi ldhestyminen
tietoon sanoo, ettd emme tiedd oikeastaan juuri mitddn. Taman tyon tavoitteena
ei kuitenkaan ole syventyd tarkemmin tiedon epistemologiaan, vaan ldhestya
tietoa enemmaén sen perinteisen méddritelman kautta ja tarkastella tiedon roolia
modernissa maailmassa ja erityisesti liikketoiminnan osana.

2.2 Big Data & IoT

Kuten tdimén tyon aiemmissa luvuissa on tuotu esille, on informaatioteorian ja
mikropiirien syntymastd kuljettu pitkd matka, jonka varrella mikropiirit ovat pie-
nentyneet, niiden laskentateho, sekd tuotetun datan maadrd kasvaneet rdjahdys-
mdistd vauhtia, kuten Gordon Moore on ennustanu jo 1960-luvun puolivalissa.

Big Data sekd esineiden internet (IoT) liittyvét oleellisesti toisiinsa, ja niiden
kehitys kulkeekin suurelta osin kési kddessd. Internetiin kytkettyjen laitteiden
mddran kasvaessa tuotetun datan mdadrd kasvaa, ja kasvava datamédra
puolestaan tehostaa IoT :ta, silld IoT-verkon toiminta, teho, sekd kehittyminen
perustuvat kerdtyn datan jatkuvasti tehokkaampaan analysointiin (Khare &
Totaro, 2019).

Big data on termind verrattain uusi, silld O’Reilly Median Roger Mougalas
kaytti sitd ensimmadisen kerran julkaisussaan vuonna 2005 (Ahmed & Ahmed,
2020). Big datalle ei ole universaalia mddritelmad, mutta esimerkiksi Ahmed &
Ahmed (2020) artikkelin mukaan silld tarkoitetaan suurta maarda strukturoitua
ja strukturoimatonta dataa, joka muodostuu kaikkialla yhteiskunnassa laitteiden
ja sovellusten sekd jdrjestelmien kdyttdjien toimesta ddnind, videoina, kuvina,
sensoritietona, sosiaalisen median sisidltoni sekd interaktioina.

Koska datan mddra kasvaa jatkuvasti kiihtyvalld tahdilla, tarvitaan kasitte-
lyyn ja hyodyntdmiseen uudenlaisia teknologioita seké tekniikoita, jotta sen si-
sdltdimd informaatio on mahdollista jalostaa analyysitarkoituksiin sopivaan muo-
toon ja ihmisten seké yritysten hyodynnettavéaksi (Kaur & Kushwaha, 2018). Sen
liséksi, ettd big data tarkoittaa suurta médadraa eri lahteistd tulevaa dataa, useissa
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tieteellisissd julkaisuissa luetellaan ominaisuuksia, jotka kuvaavat big datan
luonnetta. Big datan ominaisuuksia kuvataan usein V-mallilla. V-mallista on ole-
massa erilaisia versioita, kuten 4V-, 5V-, sekd 6V-malli. 4V-malli on yksi useim-
min big datan ominaisuuksien kuvaamisessa kdytetty malli. 4 v-kirjainta tulevat
Englannin kielen sanoista volume (mdédrd), variety (moninaisuus), velocity
(vauhti), sekd veracity (todenmukaisuus). Khare & Totaro (2019)

e Volume tarkoittaa massiivista datamdédrdd, jota IoT-laitteet varastoivat.
Yritysten IoT -laitteet ja sensorit voivat siséltdd valtavan médran dataa esi-
merkiksi tyontekijoistd, varastosaldoista, laskuista, ostoista tai maksukor-
teista. Tallaisen datan lisdksi laitteet tallentavat erilaista metadataa, kuten
sijaintitietoja tai aikaleimoja. Metadatalla rikastettu data on arvokasta yri-
tyksille, ja siksi yritykset investoivat datan hyodyntamistd tehostaviin oh-
jelmistoihin seka laitteistoihin.

e Variety tarkoittaa sitd, ettd haluttu data kertyy lukuisista erityyppisista
lahteistd eri muodoissa. Data voi kertyd esimerkiksi erilaisista sensoreista
monessa eri muodossa, kuten esimerkiksi ddnind tai radiosignaaleina

e Velocity tarkoittaa, ettd dataa kertyy erilaisista IoT-laitteista erittdin kor-
kealla nopeudella. Datan nopea kertyminen aiheuttaa haasteita, silld
kaikki kertyvd data pitdd pystyd kisittelemddn tarpeeksi nopeasti. Data
kertyy usein erittdin nopeasti, mutta kertymisen nopeus ei ole kuitenkaan
tasaista, vaan nopeus vaihtelee. Nopeuden vaihtelu edellyttddkin huolel-
lista suunnittelua, jotta laskentateho ja muistin mé&éara riittdd myos silloin,
kun dataa kertyy normaalia enemman, jotta datapiikki ei aiheuta katkok-
sia jarjestelmissa.

e Veracity tarkoittaa kertyvan datan oikeellisuutta. Esimerkiksi erilaisissa
sensoreissa on harvoin maddriteltynd virhemarginaaleja, vaan sensorit
syottavat mittaamansa tiedon eteenpdin juuri sellaisena, kun se tulee sen-
soriin. Sensoreihin voi kuitenkin tulla erilaisia ongelmia, kuten yhteyson-
gelmia, laitteisto-ongelmia ympaériston vaikutuksesta tai muusta syysta.
Sensoreiden toimivuuden varmistaminen onkin erittdin tirke&a erityisesti
pddtoksenteon ndkokulmasta, silld monet tarkedt paatokset tehdddn kay-
tettdvissd olevaan dataan perustuen.

Esineiden internet, eli IoT tarkoittaa tietoverkkoa, joka muodostuu erilai-
sista laitteista, jotka verkottuneet, ja yhteydessa toisiinsa internetin vilityksella.
Toisiinsa yhteydessd olevat IoT-laitteet kerddvit dataa, ja sitd kautta kertovat ver-
kon muille laitteille, miten ne toimivat ja suoriutuvat niille osoitetuista tehtavista.
(Khan ym., 2021) IoT-termin keksijana pidetddn yleisesti Kevin Ashtonia, englan-
tilaista teknologiapioneeria, joka kaytti termid ensimmadisen kerran Procter &
Gamble nimiselle yritykselle pitimdssddn esityksessa vuonna 1999. BECS Tech-
nology on valmistanut IoT-laitteita yli kahden vuosikymmenen ajan vesikemian
kayttoon. Ensimmadiset BECS Technologyn valmistamat IoT-laitteet tarvitsivat
etdohjauksen mahdollistamiseksi erillisen modeemin sekd ohjelmiston turval-
lista internet-yhteyttd varten. Laitteet yhdistettiin modeemin ja ohjelmiston
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avulla POTS-nimiseen puhelinverkkoon, ja laitteen kayttdjan tuli laitteen oikea
puhelinnumero etdohjatakseen laitetta. (Chamberlain & Steinbrueck, 2020.)

IoT-ekosysteemi muodostuu dataa kerddvistd loT-laitteista, datan sailytta-
miseen tarkoitetuista pilvipohjaisista tai fyysisitd palvelinratkaisuista, sekd datan
késittelyyn ja hyodyntdmiseen tarkoitetuista analytiikkaohjelmistoista. Verkko-
ominaisuuksilla varustettujen &dlykkdiden IoT-laitteiden, kuten prosessorien ja
sensoreiden, tehtdvdand on kerétd, kisitelld ja ldhettdd eteenpdin dataa, jota se on
sille méddritellyn tehtdvan mukaisesti kerdnnyt. IoT-laitteiden kerddma data ldhe-
tetddn laitteista eteenpdin on-premise tai pilvipalvelimille. Kolmas tidrked osa
IoT-ekosysteemid ovat datan késittelyyn, analysointiin ja hyodyntdmiseen tar-
koitetut ohjelmistot. Ohjelmistot ovat yhteydessd samoihin palvelimiin, joihin
IoT-laitteet lahettdvat dataa. (Khan ym., 2021, s. 2) Datan kasittely- ja analysoin-
tiohjelmistot ja sovellukset mahdollistavat suurien dataméarien késittelyn, seka
erilaisten raporttien muodostamisen. Visuaalisessa muodossa olevat raportit
puolestaan auttavat yrityksid tekeméddn paatoksid tietoon perustuen.

2.3 Datasta tiedoksi: DIKW-Malli

Ihmisten, samoin kun yritysten ja organisaatioiden jokapdivdinen toiminta pe-
rustuu pédatoksien ja valintojen tekemiseen. Ennen paatdsten tekemistd ihmiset ja
organisaatiot hyodyntavét heiltd 16ytyvdd tietoa paddtoksenteon kohteena ole-
vaan aiheeseen liittyen. Yritysten ja organisaatioiden valinnat vaikuttavat aina
tulevaisuuteen, ja madrittelevit tulevia tapahtumaketjuja. Yritysten ja organisaa-
tioiden kohdalla muuttujia on suuri médéré, ja tehtyjen valintojen seurauksia on
vaikeaa ennustaa varmuudella. Siitd syystd yritykset pyrkivdt mittaamaan omaa
toimintaansa, ja lisdksi hankkimaan mahdollisimman paljon tietoa myods muusta
toimintaymparistostd, jotta strateginen ja operatiivinen johtaminen perustuisi
mahdollisimman paljon tosiasioihin. Mitd enemmén tietoa 16ytyy ennen paatok-
sen tekemistd, sitd suuremmalla todenndkoisyydelld tehty valinta osuu oikeaan.
Tdssd kappaleessa kasitellddn tietdmyksen hallintaa sekd tarkemmin tietdmyksen
hallinnan alalla kdytettyd DIKW (data-information-knowledge-wisdom) -mallia.

DIKW-mallia hyodynnetddn laajasti informaatiota ja tietoa seka tietohallin-
taa késittelevassa kirjallisuudessa. Mallin kuvaileva rooli on nostanut sen yh-
deksi keskeisimmistd kisitteistd informaationhallinnassa, tietojenkasittelyssd,
sekd tiedonhallinnassa (Rowley, 2007). Russell Ackoffin vuonna 1989 kirjoittama
From data to wisdom -artikkeli on uudemman ajan keskeinen ja hyvin lainattu
DIWK-hierarkiaa kisitteleva teos. DIKW-malliin kuuluu sen sisdltamien termien
madrittely, mutta koska tdiman tyon aiemmassa luvussa kdydadan lapi, mitd data,
informaatio ja tieto ovat, keskitytdan tassa luvussa sithen, millainen on siirtyma-
prosessi datasta viisauteen (wisdom).

Kuvio 2 osoittaa, kuinka tiedon ja ymmarryksen saavuttaminen on prosessi.
Se on prosessi, jossa datasta jalostetaan informaatiota liittdmalld dataan, esimer-
kiksi numeerisiin tai aakkosellisiin arvoihin jokin aihe tai konteksti, jonka avulla
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datasta tehddan merkityksellistd, arvokasta sekd haluttuun tarkoitukseen sopi-
vaa. Prosessi, jossa informaatiosta jalostetaan tietoa, ei ole niin selked verrattuna
datan ja informaation viliseen suhteeseen. Tietoa kuvaillaan usein toimivaksi in-
formaatioksi, tai ymmarrykselld ja kyvykkyydelld varustetuksi informaatioksi.
DIWK-hierarkian yli taso on viisaus, jonka katsotaan syntyvin tiedosta. Viisau-
delle ei ole loydetty yhtd maaritelmadd, mutta esimerkiksi Baltes ja Kunzmann
(2004) esittavat viisauden olevan ilmio, joka sisadltdd kognitiivisia, tunnepohjaisia
sekd vaikuttimellisia piirteitd, ja madrittelevdt viisauden ”asiantuntemukseksi
sekd kasitykseksi tarkeistd ja epavarmoista eldimdan kysymyksistd”. (Rowley, 2007,
s. 14)

Tiedonhallinta on oleellinen osa yritysten ja organisaatioiden toimintaa, ja
julkisen sekd yksityisen dataméddrdan kasvaessa taytyy datan hyodyntdminen olla
tehokasta, jotta yrityksid ja organisaatioita voidaan johtaa tietoon perustuen. In-
tezari ym. (2016) kirjoittavat artikkelissaan johdon paadtoksenteon olevan dynaa-
minen tapahtuma, joka sisdltdd padtoksen tekijan (ihminen), padtoksenteon tilan-
teen (ongelma), sekd halutun ratkaisumallin kehittdmisen (prosessi). Edelld lue-
teltujen tekijoiden johdosta DIWK-hierarkiaan pohjautuva tiedonhallinta auttaa
yritysten tekemddn mahdollisimman hyvid pditoksid (Intezari ym., 2016, s. 3).
Kuviossa 1 on kuvattuna DIKW-hierarkian malli, josta kdy ilmi datan, infomaa-
tion, tiedon ja viisauden vilinen hierarkinen suhde, sekd ndiden ominaisuudet.

pieni
suuri

Tarkoitus

Sovellettavuus
Siirrettavyys

Arvo
Struktuuri
Informaatio
Data
pieni / \ suuri

Ohjelmoitavuus
Tietokoneen avulla

KUVIO 1 DIWK-hierarkia (Interazi ym., 2016)
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2.4 Datan, informaation ja tiedon rooli yritystoiminnassa

Johtaminen kohtaa aina uusia haasteita, ja joskus uudet haasteet ovat vain van-
hoja haasteita hieman uudessa kontekstissa. Silloin tdlloin ilmestyy kuitenkin
myos tdysin uudenlaisia haasteita, joille ei ole olemassa ennakkotapausta. Ai-
neettoman omaisuuden hallinnan voidaan katsoa olleen tillainen johtamisen
haaste informaation aikakaudelle tultaessa. Tuloksen tekeminen useilla aloilla
tiedonhallinnan avulla on kasvanut dramaattisesti informaation aikakaudella
teknologisen kehityksen sekd aineettoman omaisuuden roolin muuttumisen an-
sioista. (Agatic ym. 2011)

Kuten jo aiemmissa luvuissa kerrotaan, on maailman datamadra kasvanut
hurjaa vauhtia, ja kasvu jatkuu edelleen kiihtyvalld tahdilla. Digitalisaatio, big
data, sekd esineiden internet ovat vaikuttaneet vahvasti yritysten toimintaan 1a-
hes kaikilla aloilla. Riippumatta siitd, milld alalla yritys toimii, toiminnan perus-
edellytyksid ovat taloudenpito, asiakkaalle lisdarvoa tuottavien tuotteiden tai
palveluiden tuottamisen tai valmistamisen toiminnot, sekd asiakkaiden palvele-
minen. Yritystoiminnan prosessit ja toiminnot synnyttavat jatkuvasti numeerista
dataa, josta on mahdollista jalostaa informaatiota, ja informaatiosta edelleen tie-
tamysta.

Padtoksenteon ndkokulmasta yritysten tdrkedt rakenteet ja toiminnot ovat
johdettavissa yksilon pddtoksentekoprosessista ja rationaalisista yksilon valin-
noista. Ideaalitilanteessa rationaalinen valinta edellytt&isi kaikkien mahdollisten
ratkaisuvaihtoehtojen tdydellistd tutkimista, luotettavaa tietoa vaihtoehtojen
seurauksista, sekd johdonmukaisia preferenssejd lopputulosten arviointiin. Oike-
assa eldmadssd timad ei kuitenkaan ole mahdollista, silld padtoksenteon tukena on
hyvin harvoin kaikki mahdollinen valintaan vaikuttava tieto. (Choo, 1996)
Vaikka oikeiden pddtosten ja valintojen tekeminen on tdrkein yrityksen menes-
tykseen vaikuttava asia, ja organisaatiot ymmartavét datan merkityksen toimin-
tojen johtamisen kannalta, keskustellaan datan hallinnasta yrityksen omaisuu-
tena liian harvoin, eikd sitd ole usein myoskdan dokumentoitu riittavalld tasolla.
Suurin osa organisaatioista ei myoskddan laske omistamaansa dataa omaisuu-
deksi, niin kuin ne tekevit kaikelle muulle omaisuudelle. Yksi syy sille, miksi
yritykset harvoin ndkevit datan omaisuuserdnd, voi olla se, ettd data on ainee-
tonta, ja sitd kdytetddn eri tavalla verrattuna moneen muuhun yrityksen omai-
suuteen. Lisdksi datalle on hankalaa laskea konkreettista arvoa verrattuna esi-
merkiksi koneisiin tai laitteisiin. (Fleckenstein & Fellows, 2018, s. 28-32)

Téssd luvussa kasitelldan lisdksi dataa ja informaatiota yritysten omaisuus-
erdnd sekd sitd, millaisia mahdollisuuksia ja kilpailuetuja yritykset voivat saavut-
taa tehokkaan datan ja informaation hyddyntamisen avulla

24.1 Yrityksen informaatio-omaisuus
Yrityksen informaatio-omaisuus, jota kutsutaan kirjallisuudessa usein myos

muun muassa organisaatiopadomaksi, tietopadomaksi tai osaamispadomaksi, on
yrityksen omistamaa aineetonta omaisuutta. Vaikka informaatio-omaisuus ei ole
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mitddn konkreettista, kutsutaan sitd omaisuudeksi sen taloudellisen vaikutuksen
vuoksi. Taloudellinen vaikutus syntyy arvonluonnin prosessina, jossa hyodyn-
netddn yrityksen erilaista omaisuutta, sekd aineellista, ettd aineetonta, yhtd aikaa.
(Martin-de-Castro ym., 2005, s.4)

Yrityksen omistama informaatio on hyvin monimuotoista, eikd kaikki in-
formaatio ole keskenddn saman arvoista. Informaation erilainen arvo on tunnis-
tettu, ja useat eri tutkijat ovatkin kehittidneet erilaisia viitekehyksid informaatio-
omaisuuden luokittelemiseksi. Luokittelumallit ovat kehittyneet teknologisen
kehityksen sekd tutkimustiedon lisddntymisen myo6td. Ensimmadiset luokittelu-
mallit ovat katsoneet aineettoman omaisuuden muodostuvat kolmesta kom-
ponentista: ihmispddoma, rakenteellinen pddoma, sekd asiakaspddoma. Luokit-
telumallit ovat kehittyneet ja tarkentuneet, ja Martin-de-Castro ym. (2005) kerto-
vatkin artikkelissaan vuosina 2003 espanjan kielelld julkaistusta Intellectus-nimi-
sestd mallista, joka on kehitetty tutkijoiden ja asiantuntijoiden toimesta edelta-
vddn tutkimukseen sekd tekijoiden kokemukseen pohjautuen. Kyseisessd mal-
lissa aineeton omaisuus rakentuu viidestd komponentista:

o Ihmispidoma, joka viittaa eksplisiittiseen tietoon, jota ihmiset omista-
vat, sekd myos heiddn kykyynsa tuottaa tietoa, josta on hyotya yri-
tyksen tavoitteille. Sisdltdd my0s arvot, asenteet, soveltuvuudet, sekd
tietotaidon.

e teknologinen pddoma, joka viittaa teknisten jdrjestelmien sekd tiedon
yhdistelméén, joka tdhtédd tuotteiden ja palveluiden hyodyntdmiseen
tahtddvien toimintojen ja prosessien kehittamiseen.

e organisatorinen pdidoma, jolla tarkoitetaan eksplisiittistd ja implisiit-
tistd, virallista ja epdvirallista tietoa siitd, mikd on tehokas ja vaikut-
tava tapa strukturoida ja kehittdd yrityksen organisatorista aktiivi-
suutta. Sisdltad kulttuurin - implisiittinen ja epévirallinen tieto; ra-
kenne - eksplisiittinen ja virallinen tieto; organisaation oppiminen -
implisiittinen ja eksplisiittinen, virallinen ja epdvirallinen tiedon uu-
distamisprosessi

o liiketoimintapddioma, joka viittaa niiden suhteiden arvoon, joita yrityk-
selld on muiden toimijoiden kanssa sen perusliiketoiminnan proses-
seihin liittyen, kuten esimerkiksi asiakkaat, jakelijat, sekd kumppanit)

e sosiaalinen pddoma, joka tarkoittaa yrityksen muiden suhteiden arvoa
muiden toimijoiden ja ympariston kanssa

Téllainen aineettoman pddoman tarkka luokittelu mahdollistaa yritykselle pa-
sekd mahdollisesti erilaisen aineettoman omaisuuden arvon maddrittamisen.
(Martin-de-Castro ym., 2005, s.4)

Yrityksen perusliiketoiminta, sen prosessit ja aktiviteetit tuottavat paljon
informaatiota yrityksen kayttoon, mutta nykypdivan digitalisoituneessa
toimintaympdristossa yritysten on oleellista huomioida se, ettd myos ulkoinen
ympadristo tuottaa suuren maaran yrityksen toiminnan kannalta oleellista avointa
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dataa. Ulkoisella ympadristolld tarkoitetaan ldhinnd sellaisia toimijoita, joilla on
joko suoraan tai vdlillisesti vaikutusta yrityksen toimintaan. Yritykseen
vaikuttavat ulkoiset tekijat voivat olla mitd tahansa, mutta yleisid tdllaisia
tekijoitd voivat olla esimerkiksi nykyiset ja uudet asiakkaat, kilpailevat yritykset,
tdydentdvit yritykset, informaatioympdriston toimijat (media, bloggarit, sekd
muut mielipidevaikuttajat), sekd valtioilliset toimijat (verottaja, tulliviranomaiset
jne.). (Dmitriev ym., 2021, s. 7)

2.4.2 Kilpailuetua datan avulla

Yritykselld voidaan katsoa olevan kilpailuetua silloin, kun se toteuttaa sellaista
arvonluonnin strategiaa, jota mikddn muu yritys ei samanaikaisesti toteuta. Kes-
tavéad kilpailuetua yritys voi saavuttaa toteuttamalla sellaista lisdarvoa tuottavaa
strategiaa, jota mikddan nykyinen tai tuleva kilpaileva yritys toteuta, ja jonka etuja
kilpailevat yritykset eivdat myoskddn pysty kopioimaan. (Barney, 1991)

Strategialla tarkoitetaan lyhyesti toimintasuunnitelmaa. Strategia on
yritystoiminnan ja yrityksen menestyksen kannalta tdrkedssd roolissa, ja
nykypdivan globalisoituvassa maailmassa, jossa kaikilla aloilla on runsaasti
toimijoita ja kova paikallinen sekd globaali kilpailu, strategian rooli korostuu
entisestddn. Shapiron (1989) mukaan John von Neumannin ja Oskar
Morgensternin vuonna 1944 kehittima (Ross, 2021) matemaattinen peliteoria on
vaikuttanut teollisuuden alan organisaatiohin, ja niiden strategioiden
analysointimenetelmiin 1980-luvulta ldhtien. Lyhyesti mé&éariteltynd peliteoria on
strategisen = vuorovaikutuksen oppi, jossa keskenddn strategisessa
vuorovaikutuksessa olevat, omaa etuaan tavoittelevat agentit pyrkivét
toimintansa avulla tuottamaan sellaisia lopputuloksia, joista seuraa heille suurin
mahdollinen hyoty. Peliteorian mukaan peliksi lasketaan sellaiset tilanteet, joissa
vahintdan yksi pelaaja voi pyrkid maksimoimaan oman hyodtynsd ennakoimalla
vdhintddn yhden muun agentin vastineen omiin toimiinsa. Tdrkednd osana
peliteorian mukaisiin pelitilanteisiin ja strategisiin valintoihin liittyy informaatio,
joka pelaajalla on kdytossddan, kun hdn valitsee strategioita. Peliteorian mukaan
pelaajalla voi olla kdyttossddan tdydellistd tai epdtdydellistd informaatiota
strategisia valintoja tehdessddn. Tieto on tdydellistd silloin, kun pelaajalla on
valintaa tehdessdédn kdytossddan taydellinen tieto siitd, mitd pelissd on valinnan
tekohetkeen mennessd tapahtunut. Epitdydellisen informaation pelissd
puolestaan tdytyy tehdd valintoja tietiméttda kaikkea siihen mennessa
tapahtunutta. (Ross, 2021) Shapiro (1989) puolestaan kirjoittaa
lilketoimintastrategiateoriasta, jolla hdn tarkoittaa joukkoa kilpailumalleja.
Peliteorian lisdksi hdn mainitsee liiketoimintastrategiateoriaan vaikuttaviksi
malleiksi my®s strategisen kilpailun teorian, seké evoluutioteorian.

Yritykset kerddvit jatkuvasti enemmaén ja enemmaén dataa, ja investoivat
runsaasti datan kerddmiseen ja analysointiin niin osaamisen, kuin teknologian
muodossa. Datasta on tullut niin tdrked osa yritysten liiketoimintaa seka
keskindistd kilpailua, ettd yhd useammat yritykset muodostavat erillisen
datastrategian itselleen. Fleckenstein & Fellows (2018) ovat julkaisseet modernia
datastrategiaa késittelevan kirjan, jossa kasitelldan kattavasti datastrategian etuja
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sekd vaatimuksia. Heiddn mukaansa kilpailuedun saavuttaminen datan avulla
vaatii koko yritystd koskettavan datastrategian, joka vaatii yhteistyotd yrityksen
lilketoiminta- ja it-osastoilta, jotta tavoitteet ja kyvykkyydet voidaan ymmartaa.
Kirja painottaa sitd, kuinka tdrkedd on, ettd datastrategia luodaan oikeiden
ihmisten toimesta. Ideaalitilanteessa datastrategian tulisi olla luotu dataa hyvin
ymmartavan henkilon ohjaamana, tai strategian luomisessa tulisi olla mukana
vdhintddn yksi dataosaaja. Dataosaamisen lisiksi toimivan ja tehokkaan
datastragian luomiseen tulisi 16ytdd dataosaajien lisdksi prosessi- ja
teknologiaorientoituneita osaajia, jotta strategia pystytddn huomioimaan kaikki
oleellinen.

Huolellisesti suunniteltu ja tehokkaasti hyodynnetty datastrategia tarjoaa
yritykselle useita konkreettisia hyotyjd. Datan avulla yritys voi parantaa
pdatoksentekoa, liiketoimintaprosesseja, riskienhallintaa, kustannustehokkuutta,
tuottojen optimointia (Marr, 2017). Kasvanut suorituskyky- ja varmuus
mahdollistavat edellisessd kappaleessa esiteltyjen aineettomien
omaisuusluokkien kasvattamisen.

Yrityksen p&ddtoksenteko on tdrkein yksittdinen yrityksen menestykseen
vaikuttava tekijd, ja datan tehokkaalla hyodyntdmiselld pystytddn varmistamaan,
ettd tehdyt pdatoksen pohjautuvat mahdollisimman pitkélle tosiasioihin. Marr
(2017) kirjoittaa kirjassaan datan tarkeydestd ja siitd, ettd datan tulisi olla jokaisen
yrityksen padadtoksenteon ytimessa huolimatta yrityksen koosta, tai toimialasta.
Jotta yritys voi saada mahdollisimman suuren hyodyn kdytettdvissd olevasta
datasta, taytyy tietdd, mitd dataa tarvitaan. Jotta yritys voi tunnistaa tarkeimman
tarvitsemansa datan, on sen asetettava itselleen liiketoiminnan avainkysymykset,
jotka auttavat datan tarpeen tunnistamisessa. Avainkymysten tarkoitus on antaa
ymmarrys siitd, mitd yrityksen tarvitsee tietdd saavuttaakseen tavoitteet. Marr
luettelee kirjassaan neljda avainaluetta, joiden toiminnan tavoitteet ja
avainkysymykset olisi hyvd tunnistaa. Naméd neljd aluetta ovat 1) asiakkaat,
markkinat ja kilpailu 2) talous 3) sisdiset operaatiot 4) ihmiset. Avainkysymysten
muodostaminen on aina samat vaiheet sisdltdva prosessi : ensin tdytyy maaéritelld
avainalueta koskevat tavoitteet, ja sen jdlkeen mddritelld tavoitteisiin liittyvit
avainkysymykset, eli toisin sanoen se, mitd taytyy tietdd saavuttaakseen asetetut
tavoitteet. Kysymyksia listatessa lyhyt ja hyvin mietitty listaus on parempi, kuin
pitka listaus. Hyvien avainkysymysten tulee olla selkeitd ja yksinkertaisia, jotta
niistd on apua.
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3 TIEDON LUOKITTELU TIEDON SUOJAAMINEN
NAKOKULMASTA

Kuten aiemmissa luvuissa on késitelty, datan, informaation ja tiedon rooli yhteis-
kunnassa ja yritystoiminnassa on kasvanut valtavasti, ja teknologisen kehityksen
myotd rooli tulee kasvamaan myos jatkossa. Kaikki yrityksen omistama tieto ei
ole kuitenkaan keskenddn saman arvoista. Osa tiedosta voi olla sellaista, jota yri-
tys hyddyntdd omassa liiketoiminnassaan, mutta joka kuitenkaan ole millddn ta-
valla salassa pidettdvéad, jonka vuotamista yrityksen ulkopuolisille tahoille tay-
tyisi jollain tavalla suojella. Toisaalta data tai tieto voi olla myos erittdin oleellista,
sellaista tietoa, joka tarjoaa yritykselle kilpailuetua, ja tdllaisissa tilanteissa yri-
tyksen tdytyy suojella tietoa ja estdd sitd vuotamasta yrityksen ulkopuolisten ta-
hojen tietoon. Lisdksi on olemassa paljon informaatiota, esimerkiksi tyontekijoi-
hin tai asiakkaisiin liittyen, jonka salassa pitdmistd ja suojaamista sdddelldan lain-
sdddannolld. Lainsdddannon tarkoitus on suojella yksiloitd ja kuluttajia luotta-
muksellisen tiedon asianmukaisesta suojaamisesta. Lahihistoria tuntee kuitenkin
tapauksia, joissa yritys on kasitellyt asiakkaisiinsa liittyvaa luottamuksellista tie-
toa, ja joka on joutunut vadriin kasiin. Tdllaisissa tapauksissa laki velvoittaa yri-
tystd tiedottamaan tietovuodosta asianmukaisesti asianomistajille, ja lisdksi kor-
jaamaan puutteet, joiden vuoksi tietovuoto on pédssyt syntymédn. Yksi tunne-
tuimmista tietovuototapauksista Suomessa on psykoterapiakeskusta Vastaamon
tapaus vuodelta 2020, jossa yrityksen asiakastietokantaan tehtiin kaksi tietomur-
toa, joiden seurauksena kymmenien tuhansien ihmisten henkil6- ja potilastietoja
paaétyi rikollisten késiin. Kyseisen tietovuodon vuoksi tietosuojavaltuutettu kat-
soi, ettei henkil6tietoja ollut asianmukaisesti suojattu luvattomalta ja lainvastai-
selta késittelyltd, ja méadrasi Vastaamolle 608 000 euron hallinnollisen seuraamus-
maksun. (Yle, 2020) Tiedon luokittelu ja suojaaminen ovat muuttuneet valtavasti
digitalisaation my®ota. Siind missd ennen, tiedon ollessa fyysisessd muodossa ma-
pitettuna arkistohuoneisiin, riitti, ettd kaikista salaisin tieto oli sdilotty omaan
huoneeseensa, ja avaimia huoneeseen annettu vain niille henkiléille, joilla oli ase-
mansa puolesta oikeus tiedon kdyttamiseen, nykypdivan digitaalisessa toimin-
taympaéristdssd periaatteet ovat tdysin samat, mutta toimintaympéristd on muut-
tunut niin, ettd tietoa sdilytetddn palvelimilla ja tietokannoissa, huoneen oven ja
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sana, joiden avulla kdyttdjan oikeudet automaattisesti tunnistetaan, ja kayttooi-
keuksien riittdessd kayttdja padstetddn sisélle.

Tassda luvussa kisitelldaan tiedon luokittelua tiedon suojaamisen
nakokulmasta. Luvussa kdyddan ldapi mitd tiedon luokittelu sekd yrityksen
tiedon luokittelua maddrittelevd tietoturvan johtamisjdrjestelmd tarkoittavat.
Lisdksi késitellddn sitd, millaisia etuja tiedon luokittelu tarjoaa erilaisille tiedon
suojaamisen osa-alueille, sekd millaiset lait ja standardit vaikuttavat tiedon
luokitteluun yrityksissa.

3.1 Tiedon luokittelu

Tiedon luokittelulla yritystoiminnan kontekstissa tarkoitetaan prosessia, jossa
yritys arvioi ja luokittelee omistamansa datan. Yritykset voivat luokitella omista-
maansa dataa milld perusteella tahansa, mutta yleisesti luokittelua tehddan pe-
rustuen datan liiketoiminnalliseen arvoon sekd luottamuksellisuuteen. Yksi tie-
don luokittelun tarkeimmistéd tavoitteista on varmistaa, ettd kaikelle yrityksen
omistamalle datalle voidaan turvata riittdvd suojaus riippuen sen tdrkeydesta
yritystoiminnalle (ISO/IEC 27002, 2017). Tiedon luokittelu lukeutuu yrityksen
tietoturvakokonaisuudessa osaksi omaisuudenhallintaa, joka puolestaan lukeu-
tuu osaksi tietoturvan johtamisjdrjestelméa (ISMS, information security manage-
ment system). (Bergstrom ym., 2021) Tietoturvan johtamisjdrjestelmdd sekd sen
sisdltdmid toimintaohjeita tiedon luokittelun suhteen kdyd&an tarkemmin lapi ta-
méan padluvun seuraavassa kappaleessa.

Yritystoiminta synnyttdd jatkuvasti uutta ja uudenlaista dataa, ja nédin ollen
tiedon luokitteleminen riittdvéan tietoturvan ja tietosuojan takaamiseksi onkin jat-
kuva prosessi. Koska yrityksen omistaman, erityisesti yksityishenkiloitd koske-
van henkilokohtaisen datan sdilyttamistd ja suojaamista sdddellddn laissa, on yri-
tyksen kyettdava luokittelemaan dataa ja tietoa toiminnan alusta ldhtien. Osana
kokonaistietoturvaa, tulee tiedon luokittelulle myos luoda oma erillinen politiik-
kansa, jonka mukaan yritys toteuttaa tiedon luokittelua.

Tiedon luokittelun politiikkojen ja toimintatapojen rakentaminen on pro-
sessi, joka koostuu eri vaiheista (Calder & Watkins, 2019). Calder & Watkins
(2019) mukaan ensimmadisend tulee tunnistaa kaikki informaatio-omaisuuserit,
joiden tulee olla sisdltyd osaksi tietoturvan johtamisjarjestelméd. Tunnistamisen
yhteydessa tiedolle tulee my6s nimetd henkil6 tai tiimi, joka tiedon ”omistaa”.
Tiedon tunnistamisen jdlkeen tieto ryhmitellddn riskiarviointia varten. Tiedon
joukosta tulee pyrkid loytamaan ryhmid, joiden suojausvaatimukset ovat keske-
nddn samankaltaisia, jotta kaikelle tiedolle ei tarvitse erikseen maéaritelld suojaus-
toimenpiteitd. Tiedon ryhmittelyn jalkeen on tarkedta tunnistaa tietojen keskindi-
sid riippuvuuksia. Riippuvuudet tdytyy tunnistaa siksi, ettd yksinddn tietty tieto
ei valttamattd yksin ole arvokasta, mutta yhdistettynd toiseen tietoon, ne voivat
yhdessd muodostaa toiminnan kannalta erittdin oleellisen kokonaisuuden. Jon-
kin tdrkedn prosessin tulosteiden (output) eheys voi olla riippuvainen sithen
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tulevien syotteiden (input) eheydestd, joten jalkimmadisen tiedon laatu on riippu-
vainen ensimmadisen laadusta. Jokin korkeaa luottamuksellisuutta vaativa infor-
maatio-omaisuus voi riippua toisesta, yksinddn vahemman tiarkedstd tiedosta, ja
siitd syystd myos vdhemman tdrkedlle tiedolle tdytyy taata korkeampi suojaus-
taso. Seuraavaksi kaikelle yrityksen tiedolle tulee méaéritelld omistaja, joko yksilo,
tiimi tai liiketoimintayksikko, joka on vastuussa tiedon suojaamisesta. Tiedolla
voi usein olla useita kayttdjid ja haltijoita, mutta tiedon omistaja on se taho, joka
on viime kéddessd vastuussa tiedon sdilyttdmisestd organisaation sisdlld. Viimei-
send tiedon omistajan vastuulla on luokitella ”“omistamansa” tieto arkaluontoi-
suuden perusteella. Tietoa luokiteltaessa omistajan tdytyy ottaa huomioon tie-
toon liittyvat lailliset vaatimukset, arvo, kriittisyys sekd herkkyys luvattomalle
levittdmiselle tai muokkaamiselle. (Calder & Watkins, 2019) Yrityksen omista-
man alkuperdisen tiedon lisdksi tiedosta otetut varmuuskopiot sekd duplikaatit
vaativat my0s suojausta. Calderin & Watkins (2019) mukaan varmuuskopiota
sekd duplikaatteja voidaan késitelld yhtend tietoryhména. Kuvio 2 esittdd yhden
havainnollistavan esimerkin yritysten ja organisaatioiden omistaman luottamuk-
sellisuudeltaan eri tasoisen datan jakauman, sekd sen, miten suojausvaatimukset
muuttuvat, kun data muuttuu luottamuksellisemmaksi. Kuten kuviosta on nidh-
tavissd, usein suurin osa omistetusta datasta on yleistd dataa, jonka luottamuk-
sellisuus on pientd. Toisessa ddripddssd on puolestaan kaikista luottamuksellisin
data, jollaista yleensd on pienin osa yrityksen kaikesta datasta. Kuvio myos osoit-
taa, ettd datan suojausvaatimukset kasvavat sitd mukaan, mitd luottamukselli-
sempaa data on. Tama aiheuttaa myos sen, ettd kaikista luottamuksellisin data
taytyy pystya luokittelemaan tarkasti.

/N

Luottamuksellinen

Vaaditut
suojaustoimenpiteet

Vain sisdiseen kayttoon

- Julkinen

%

KUVIO 2 Tiedon luokat ja suojausvaatimukset

Tiedon luokittelun tarjoamista lukuisista hyodyistd huolimatta tiedon luo-
kittelu on usein aliarvostettua. Veritas Technologiesin (2016) laatiman raportin
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mukaan vuonna 2016 vain 48 % kaikesta datasta on luokiteltua ja 54 % luokitte-
lematonta dataa. Bergstrom ym. (2021) mukaan luokittelematon data johtaa yri-
tyksissd tilanteisiin, joissa tyontekija ei padse kisiksi sellaiseen dataan, johon ha-
nen kuuluisi péastd, tai vaihtoehtoisesti hdnelld on pddsy sellaiseen dataan, johon
pddsyd ei kuuluisi olla. Bergstrom ym. (2021) luettelevat aliarvostuksen perustu-
van useaan eri syyhyn, joita ovat mm. kestdvien sekd vaatimustenmukaisten tie-
don luokittelumallien madrittdmisen ja soveltamisen, sekd samanaikaisen riitta-
védn joustavuuden tarjoamisen vaikeus, riittdvan selkedn ohjeistuksen seka viite-
kehysten puute, sekd tarjolla olevien ohjeiden ja standardien kédytdnnon sovelta-
misen vaikeus. Tiedon luokittelun painoarvoa on pyritty nostamaan, ja esimer-
kiksi vuonna 2016 annettu EU:n yleinen tietosuoja-asetus GDPR onkin hieman
nostanut tiedon luokittelun arvostusta. Standardeja ja lainsddadantod kasitelldan
tarkemmin vield tdmé&n luvun luvussa 3.3.

3.2 ISMS (information security management system)

ISMS (information security management system) tarkoittaa tietoturvan hallinta-
ja johtamisjdrjestelmdd. ISMS:n tarkoituksena on toimia tietoturvan hallinnolli-
sena tyokaluna. ISMS on esitelty ensimmadisen kerran 1990-luvulla samaan ai-
kaan ensimmadisen, puhtaasti tietoturvaa koskevan British Standard - BS7799
standardin kanssa. (Broderick, 2006) Nykypédivanad ISMS:n pohjana kuitenkin toi-
mii ISO27001 standardi, jossa on lueteltu tarkat vaatimukset ISMS implementaa-
tiolle (Calder, 2013).

ISMS on kokoelma toimintaperiaatteita sekd menettelytapoja, joiden tarkoi-
tuksena on taata yritykselle madramuotoinen tapa hallita tietoturvaa, sekd osoit-
taa tietoturvan maaramuotoisuus ulospdin myds sidosryhmille. Yksi tdrked osa
ISMS:ssa on informaatio-omaisuuden hallinta, johon siséltyy organisaation infor-
maatio-omaisuuden tunnistaminen, omistussuhteiden maérittely sekd informaa-
tio-omaisuuden suojaamisen vastuut. (Bergstrom ym., 2021)

ISMS:n rooli yrityksen tietoturvan kannalta on toimia sisdisend karttana ja
ohjekirjana tietoturvan johtamiselle sovellettuna siihen ympéristoon ja niihin
olosuhteisiin, joissa yritys toimii. Ensisijaisesti ISMS on tarkoitettu yrityksen joh-
don tyokaluksi varmistamaan, ettd yrityksen dataa ja informaatiota hallitaan la-
kien ja vaatimusten mukaan sekd ndyttamddn toteen, ettd yritys tayttda tietotur-
vaan liittyviat asianmukaisuus- sekd luottamuksellisuusvaatimukset, joita heidan
omistamalleen datalle ja informaatiolle asetetaan. (Broderick, 2006) Broderick
(2006) toteaa myos, ettd vaikka ISMS on yritysjohdon tydkalu, on yrityksen pys-
tyttdva sitouttamaan tyontekijat kaikilla tasoilla mukaan johdosta aina jarjestel-
mintatapoja. Vaatimustenmukaisen toiminnan ylldpitdminen vaatii puolustautu-
misen ja prosessien harjoittelua datan ja informaation suojaamiseksi.



24
3.2.1 ISM (information security management)

Tietoturvajohtamisella tarkoitetaan kokonaisvaltaista, liiketoiminnan etujen mu-
kaista informaation suojaamista ldpi koko organisaation. Tietoturvajohtamisesta
on tullut strateginen osa yrityksen liiketoimintaa, jonka tavoitteena on tuottaa
yritykselle liiketoiminnallista etua suojaamalla sekd helpottamalla informaation
hallittua jakamista sek& hallitsemalla tietoturvariskejd jatkuvasti muuttuvassa
toimintaymparistossd. (Ashenden, 2008) Yhteiskunnan digitalisaatio ja teknolo-
ginen kehitys aiheuttavat yrityksille jatkuvasti uusia haasteita ja vaatimuksia tie-
toturvan ndkokulmasta. Tietoturvakysymyksiin liittyy vahvasti teknologinen na-
kokulma, mutta kehityksen jatkuessa tietoturvasta tulee kuitenkin yhd enemman
yrityksen sisdinen kokonaisvaltainen toiminto, joka koostuu teknologiasta, pro-
sesseista ja ihmisistd (Ashenden, 2008).

Tietoturvajohtamisen tdrkeys kasvaa jatkuvasti, ja Soomro ym. (2016) kir-
joittavatkin, ettd johtamisesta on tullut tdrkein yksittdinen tekijd yritysten tieto-
turvassa. Heiddn mielestddn tietoturvan johtamisen ei tulisi rajoittua vain teknis-
ten- tai informaatioasiantuntijoiden vastuulle, vaan tietoturvan johtamista tulisi
késitelld yrityksen ylimmén johdon toimesta.

Tietoturvajohtamista kasitteleva kirjallisuus ja tutkimus arvostavat johta-
misen jopa tarkeimmaiksi yksittdiseksi osaksi yritysten tietoturvakokonaisuutta,
mutta silti on hyvd muistaa, ettd teknologiset ratkaisut ovat myos oleellisessa
osassa tietoturvan toiminnan kannalta. Tietoturvajohtamisen haaste onkin kyeta
radtaloimédan paras mahdollinen toimintatapojen ja prosessien sekd teknologis-
ten ratkaisujen kokonaisuus, joka soveltuu juuri oman yrityksen tarpeeseen. Yri-
tyksen tietoturvatarpeisiin vaikuttavat mm. yrityksen toimiala, koko sekd ra-
kenne. Tehokas tietoturva vaatii toimiakseen sellaisen rakenteen, joka tukee ra-
portointia, kommunikointia, selkedd madrdysvaltaa sekd tehokkaita tyonkulkuja.
(Soomro ym., 2016)

Tietoturvanjohtamisen strateginen tidrkeys korostuu ldhdemateriaalissa,
mutta johtaminen kitkee kuitenkin sisddnsa useita konkreettisia toimenpiteitd,
jotka vaikuttavat sithen, miten tietoturvajohtaminen onnistuu. Téllaisia toimen-
piteitd ovat

e Tietoturvabudjetin ja resurssien méaérittely

e Tietoturva-arkkitehtuurin suunnitteleminen

e Teknologisten ja johdollisten toimenpiteiden yhteensovittaminen

e Yritysjohdon mukaan ottaminen tietoturvan liiketoimintaan liitty-
vien ndkdkohtien muotoiluun

¢ Informaatioriskien systemaattinen analysointi ja hoitaminen

e Tietoturvan hallintatoimenpiteiden implementointi sekd ndiden toi-
menpiteiden mittaaminen, monitorointi ja tarkastelu

e Tietoturvakeskustelun ylldpitdminen sekd yhteydenpito sidosryh-
mien ja viranomaisten kanssa

e Tietoturvallisten toimenpiteiden ja toimintatapojen jalkauttaminen
organisaatioon
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e Tietoturvaympadriston jatkuva kehittdminen
(Ashenden, 2008.; Soomro ym., 2016; O’Hanley & Tiller, 2014)
3.2.2 DAC (Data access management)

Paddsynhallinta tarkoittaa sddntopohjaista jarjestelmdd, joka pddttdd tunnistettu-
jen kayttdjien datan kayttooikeuksista (Kiran & Nalini, 2020). Padsynhallinta on
erittdin tdrkedssd roolissa yrityksen kokonaistietoturvan kannalta, silld vadrin to-
teutettu pddsynhallinta avaa vddrille kdyttdjille mahdollisuuden kasitelld sel-
laista dataa, jonka késittelyyn heill4 ei pitdisi olla oikeutta, tai toisaalta estdd sel-
laisen kadyttdjan padsyn dataan, johon hdnelld kuuluisi olla pdasy.

Paddsynhallinnan toteuttamiselle on runsaasti erilaisia malleja ja periaatteita.
Tiettdvasti ensimmadisen padsynhallintamallin, padsymatriisin esitteli Butler W.
Lampson vuonna 1969 (Barbosu ym. 2012). Nykypédivana kuitenkin yleisin malli
pddsynhallinnassa on rooliperusteinen pddsynhallinta. Rooliperusteisessa pada-
synhallinnassa pddsyd erilaiseen ja eritasoiseen dataan on rajoitettu, ja kayttdja-
oikeuksien jakamiseen hyddynnetddn erilaisia rooleja. Datan kasittelyoikeuksia
kontrolloidaan roolitasolla, eikd kadyttdjdtasolla, ja ndin ollen tiettyyn roolin saava
kayttdja saa automaattisesti pddsyoikeuden roolin oikeuttamaan dataan.
(Delphin Carolina Rani ym., 2022) Tietylle roolille voidaan antaa esimerkiksi
lupa ainoastaan lukea tietyn turvaluokituksen dataa, mutta jattdd kirjoitus- tai
muokkausoikeus antamatta.

Tiedon luokittelu on erittdin tarkedd myos padsynhallinnan ndkdkulmasta.
Padsynhallintaa voidaan tehdd ilman tiedon luokittelua, mutta tiedon luokittelu
mahdollistaa huomattavasti paremman, kevyemmin hallittavan seka hienojakoi-
semman padsynhallinnan. Organisaatio voi esimerkiksi luokitella sen omistamaa
tiettyd dataa luottamukselliseksi, ja antaa vain tietylle roolille pdasyn kaikista
luottamuksellisimpaan dataan. Taman jdlkeen, kun jokin dokumentti luokitel-
laan luottamukselliseksi, rajaa se automaattisesti padsyn tietylle kayttdjaryh-
madlle. [Iman tiedon erilaisia luokkia, padsynhallinta vaatii huomattavasti enem-
maan manuaalisesti jopa yksittdisille dokumenteille. Téstd syysta tiedon luokit-
telu on ddrimmadisen tdrkedd tehokkaan ja toimivan pddsynhallinnan nakokul-
masta

3.2.3 ILM (information lifecycle management)

Yritystoiminnassa tiedon elinkaaren hallinnalla tarkoitetaan yrityksen tavoit-
teista johdettua strategiaa datan ja tiedon hallinnalle datan elinkaaren eri vai-
heissa. Datan monimuotoisuuden ja tiedon kaisittelyyn kadytettdvien ohjelmisto-
jen madrdn kasvaessa sekd tiedon varastointiratkaisujen kehittyessd on tarkedd
ymmadrtdd, millaisesta datasta yrityksen informaatio-omaisuus koostuu. Lisdksi
keskenddn eriarvoiselle datalle tarkedd radtaloidad suojaus- ja késittelypolitiikkoja
sen tiarkeyden sekd elinkaaren vaiheen mukaan. (Barta ym., 2004, s. 1-3)



26

Datan elinkaarelle on annettu erilaisissa ldhteissd runsaasti hieman toisis-
taan poikkeavia vaiheita, vaiheiden nimia seka sisdltojd. Yleisesti datalle on kui-
tenkin tunnistettavissa viisi erilaista elinkaaren vaihetta (Sheldon, 2022).

e Datan luominen: Data luodaan kéyttdjien, laitteiden, sovellusten seka ko-
neiden toimesta

e Datan sdilyttdminen: Luotu data taytyy sdilod ympéristoon, esimerkiksi
tietokantaan, jossa se tdytyy sdilyttdd varmistaen sen yhtendisyys, turval-
lisuus ja suojaus.

e Datan kédyttaminen ja jakaminen: Tédssd vaiheessa kayttdjat lukevat,
muokkaavat, yhdistavit, jakavat ja uudelleenkirjoittavat dataa. Dataa
voidaan kayttdd esimerkiksi analytiikkaan tai visualisointiin

e Datan arkistointi: Data arkistoidaan, kun sille ei ole tarvetta endd yrityk-
sen aktiivisessa, pdivittdisessd toiminnassa. Arkistointi tapahtuu siirta-
malld data pitkdaikaiseen sdiloon, turvattuun erilliseen levylle esimer-
kiksi pilvipalvelussa. Arkistoidun datan sdilominen on edullisempaa
verrattuna kdytossd olevan datan sdilyttamiseen, mutta arkistoidun da-
tan lukeminen kestdd kauemmin kdytossd olevaan dataan verrattuna.

e Datan tuhoaminen: Datalle voidaan méiritelld aika, miten kauan sitd sii-
lytetddn, ja kun aika tulee tdyteen, data tuhotaan. Arkistointipolitiikoilla
voidaan médrittdd, kuinka kauan dataa sdilytetddn ennen havittamista

Dataan ja sen suojaamiseen kohdistuu erilaisia suojaamisen piirteita erilai-
sissa elinkaaren vaiheissa. Taulukko 1 ndyttdad, millaisia tietoturvan erityispiir-
teitd liittyy datan luomiseen, sdilomiseen ja tuhoamiseen. Lee & Yong (2021, s.
13-17) ovat listanneet erityisesti [oT-laitteiden tuottamasta arkaluontoisen henki-
l6datan erilaisten elinkaaren vaiheiden tietoturvaan liittyvia erityispiirteitd, piir-
teet ovat johdettavissa myos muuhun, kun IoT-laitteiden luomaan, luottamuk-
selliseen dataan.

TAULUKKO 1 Datan elinkaaren vaiheisiin liittyvit tietoturvapiirteet

Elinkaaren vaihe Tietoturvapiirteet
Luominen Sanomien autentikaatio
Kiistaméattomyys
Integriteetti
Luottamuksellisuus
Sdilyttaminen Padsyoikeuksien hallinta
Datan omistajuus
Luottamuksellisuus
Saavutettavuus
Tuhoaminen Datan omistajuus
Padsyn hallinta
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Jatkuvasti kasvava ja monipuolistuva data aiheuttaa sen, ettd tietyn datan
arvo saattaa vaihdella ajan saatossa, eikd sen arvon kehitysta vilttamattd pystyta
ennakoimaan (Barta ym., 2004, s. 1-3). Barta ym. (2004) kirjoittavat, ettd arvon
kehityksen ennakoinnin vaikeuden vuoksi datan hallinta tdytyy olla proaktii-
vista, ja ettd hyva elinkaaren hallintastrategia tdytyy olla liiketoimintaldhtoinen,
politiikkoihin pohjautuva, keskitetysti hallittu, heterogeeninen seké linjassa da-
tan arvon kanssa. Myos Garcia ym. (2016, s. 101-103) kirjoittavat nykypédivéan da-
takeskeisen ympadriston aiheuttavan kasvavan tarpeen datan elinkaaren hallin-
nalle. Elinkaaren hallintamalli tarjoaa lukuisia etuja organisaatiolle, Garcia ym.
(2016) listaavat konkreettisimmiksi hyodyiksi monimutkaisen datan hallinnan ja
suunnittelun helpottuminen koko organisaatiossa, laadukkaat datatuotteet lop-
pukéyttdjille, korkealaatuinen data ilman hukkaa tai hélyd, tarkeiden aktiviteet-
tien tarpeen tunnistaminen ldpi koko datan elinkaaren sekd ohjelmoijien kesta-
vien ja tehokkaiden ohjelmistojen luomisen helpottuminen.

Elinkaaren hallinta alkaa datan ja tiedon luokittelulla perustuen datan lii-
ketoiminnalliseen arvoon sekd luottamuksellisuuteen (Barta ym., 2004). Barta
ym. (2004) puhuvat tiedon luokittelun yhteydessd informaatioryhmistd, joissa
kuvataan tiedostot, hakemistot, levyasemat, tietokannat seka taulut, joissa tietyn
ryhma dataa sijaitsee. Taméan jdlkeen informaatioryhmille m&aritellaan mm. mi-
ten nopeasti informaatioryhman data taytyy saada palautettua, jos se havidd, mi-
ten data tdytyy suojata fyysiselld ja loogisella tasolla, miten nopeasti data taytyy
olla saatavilla arkistosta, tdytyyko ryhmén dataa arkistoida erikseen viranomais-
tarpeita varten, sekd se, miten kauan yritystoiminta voi jatkua kannattavana il-
man tietyn ryhmédn dataa. Tamdn vuoksi tiedon luokittelulle on erittdin oleelli-
nen rooli sujuvassa datan elinkaaren hallinnassa. Elinkaaren hallinnan tavoin tie-
don luokittelulle taytyy olla strategiassa madritellyt, sdadnnollisesti tehtavat ylla-
pitotoimenpiteet.

3.24 DLP (Data loss prevention)

Datan hdvidmisen estiminen tarkoittaa toimintamalleja, strategioita ja teknologi-
oita, joiden yhteistoiminnan avulla pyritddn estimddn arkaluontoisen ja luotta-
muksellisen datan hdavidminen, vuotaminen sekd varastaminen (Cao ym. 2020, s.
401). Datan hédvidmisen estdaminen on erityisen tidrkedd sellaisissa yrityksissa ja
organisaatioissa, jotka kasittelevét yksityishenkiloihin yksiloitdvissd olevaa arka-
luontoista dataa, kun taloudellista tai terveydellistd dataa.

Datan hadvidmisen estiminen tapahtuu usein hyodyntdamallad teknologioita
ja tekodlyd, jotka osaavat tunnistaa yrityksen datasta automaattisesti arkaluon-
toisen datan, kuten henkil6tunnukset, tai maksukorttien tiedot. Teknologiat
mahdollistavat esimerkiksi luottamuksellisuutta kuvaavien avainsanojen auto-
maattisen etsimisen, sadnnollisten ilmausten (regular experssions) hyodyntami-
sen, poikkeamien tunnistamisen, koneoppimismallien kouluttamisen tunnista-
maan kayttdjien epdilyttdvan toiminnan. (Cao ym. 2020)

Ong ym. (2017) esittelevit pilvialustoille soveltuvan kontekstitietoisen da-
tan havidmisen estimisen mallin (Context Aware Data Loss Prevention), joka on



28

rakennettu mikropalveluiden avulla, jotka pystyvit reaaliaikaisesti palautta-
maan datan tunnistustulokset joko dokumentti-, lause-, tai merkkitasolla kaytta-
jan tarpeen mukaan. Datan hdvidmisen estamisen on tarjolla runsaasti erilaisia
tyokaluja. Ong ym. (2019) sekd Cao ym. (2020) esittelevit erityisesti pilvialus-
toille sopivia DLP-ty6kaluja, ja ndiden molempien arkkitehtuurit sisaltavat sa-
manlaisia komponentteja. Pilviympaéristoon tarkoitetut datan hdviamisen esta-
misen tyokalut koostuvat arkkitehtuuritasolla mm. tapahtumien ja aktiviteettien
kasittelijoistd, analytiikka-alustasta, joka tunnistaa datan sisdltdd, sekd tunnistet-
tujen tapahtumien ja sisdltojen luokittelijoista. Lisdksi kaikkiin tyokaluihin sisal-
tyy omia erityispiirteitddn sekd keskindisriippuvuuksia.

PILVITALLENNUSPALVELUT
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1en hivimisen estimisen milropalvelu
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KUVIO 3 Konstekstitietoinen datan havidmisen estimisen arkkitehtuuri (Ong ym., 2017)

Datan hdvidmisen estdmisen yksi tarked osa on tiedon ja datan luokittelujen
luominen ja ylldpitdminen, silld ilman luokkia jadrjestelmit eivat voi kohdentaa
suojaus ja késittelytoimenpiteitd, vaikka ne tunnistaisivatkin kaiken késiteltdvan
datan joukosta arkaluontoista tai luottamuksellista dataa. Pilvialustoille suunni-
tellut datan hdvidmisen estamisen luokittelijat hyddyntdviat myos koneoppimista
luokittelujen automaattiseen tekemiseen (Cao ym., 2020)

3.3 Lainsdddanto ja standardit

Lait ja siddokset luovat perustan yhteiskunnan toiminnalle. Lakien avulla méaa-
ritellddn yleisesti se, mitd saa tehdd ja mitd. Myos yritystoimintaa sdddelldédn la-
kien avulla, mutta sen lisdksi yritysten toimintaa ohjaamaan on olemassa myos
erilaisia standardeja, joissa mddritelldan tietyn toiminnan yhteisesti sovittuja vaa-
timuksia tai suosituksia. Suomen Standardisoimisliitto SFS RY kuvailee standar-
deja kotisivuillaan seuraavasti:
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o "Standardi on kirjallinen julkaisu, jossa mddritetiin esimerkiksi tuotteiden
ja palvelujen ominaisuuksia ja vaatimuksia tai jirjestelmien toimintaa.”

o "Standardisointi on yhteisten toimintatapojen - hyvien kiytintdjen, ratkai-
sujen ja vaatimusten - laatimista. Standardisointiin saa osallistua kuka ta-
hansa alan asiantuntija, ja standardisoinnin tuloksena syntyy edelld mai-
nittuja asiakirjoja.”

Taman tyon aiheena on tiedon luokittelu tiedon suojaamisen ja liiketoiminnan
ndkokulmasta. My0s yritysten harjoittamaa tiedon luokittelua ohjaamaan on ke-
hitetty erilaisia lakeja ja standardeja, joiden tavoitteena luoda puitteet ja saannot
sille, miten yritysten tulee luokitella ja suojata omistamaansa dataa.

Ainoastaan tiedon luokittelua ja eri tasoisen tiedon suojaamiseen liittyvaa
standardia ei ole olemassa, vaan tiedon luokitteluun ja suojaamiseen liittyvit
standardimuotoiset ohjeet ja viitekehykset koskevat laajemmin tietoturvaa seka
tietoturvan johtamisjdrjestelmdd ISMS:dd. Ensimmadinen ISMS:d4 koskeva stan-
dardi, BS-7799, on julkaistu vuonna 1995. Ennen BS-7799:44 tietoturvan johtamis-
jarjestelmdn kontekstiin sovellettiin BS-5750 sekd ISO-9000 standardeja. Ne olivat
kuitenkin vain osittain sovellettavissa tietoturvan johtamisjdrjestelmadn, joten
BS-7799 oli ensimmadinen tdysin ISMS:44d madritteleva standardi. (Broderick, 2006)

Kansainvilisesti sovelletuin ja tunnetuin tietoturvan standardiperhe on
ISO27000-standardiperhe. Standardiperheeseen kuuluvat 1SO27001, I1SO27002,
1SO27003, 15027004, ISO27005 sekad ISO27006 standardit. (Broderick, 2006)

e [5027001:2013 standardi on uusin ISMS:d4 maédrittelevd standardi.
Se on toimittajavapaa sekd teknologiariippumaton standardi, ja sen
tarkoituksena on olla sovellettavissa millaiselle organisaatiolle ta-
hansa kaikilla sektoreilla ja missad pdin maailmaa tahansa.

e [5027002:2013 standardi on tietoturvatekniikoihin keskittyva stan-
dardi, joka sisdltdd tietoturvan johtamisen menettelyohjeita

e [SO 27003:2010 standardi kisittelee tietoturvan johtamisjdrjestelméan
implementointia.

e [5027004:2009 standardi on kehitetty auttamaan organisaatioita vas-
taamaan tehokkaammin ISO27001 standardissa asetettuihin vaati-
muksiin koskien tietoturvan valvontaa

e [5027005:2011 standardi on tietoturvan johtamista kasitteleva stan-
dardi

e [5027006:2011 standardi asettaa vaatimuksia toimijoille, jotka tarjoa-
vat tietoturvan johtamisjdrjestelmén auditointeja ja sertifikointeja
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Standardien lisdksi yritysten tiedon késittelyd, luokittelua ja sdilyttamista
valvotaan ja ohjataan lainsdddannon avulla. Lains&&tdjien rooli on haastava, silld
teknologisen kehityksen perdssd pysyminen ja lainsddddannon ajan tasalla pita-
minen on vaikeaa. Uusin ja télld hetkelld kattavin yksilonsuojaa ja tiedon suojaa-
mista késitteleva laki on EU:n vuonna 2018 asettama yleinen tietosuoja-asetus,
The General Data Protection Regulation, GDPR. (Barber & Zaeem, 2020) Yleinen
tietosuoja-asetus asettaa tarkkoja vaatimuksia yrityksille ja organisaatioille hen-
kilotietojen kerddmistd, sdilytystd ja hallinnointia koskien. Asetuksen vaatimuk-
sia sovelletaan sekd eurooppalaisiin organisaatioihin, jotka kasittelevit ihmisten
henkilstietoja EU:ssa, ettd EU:n ulkopuolisiin organisaatioihin, joiden suorittama
tietojen kasittely kohdistuu EU:n alueella asuviin ihmisiin. (Your Europe, 2021)
Tietosuoja-asetuksessa madritellddn tarkat ohjeet sille, milloin ja miten yritys saa
késitelld ja sdilod henkilotietoja. Lisdksi asetus mddrittelee myos sanktiot ja toi-
menpiteet, joita tietosuoja-asetuksen rikkominen aiheuttaa. Tarkeimpid kohtia
tietosuoja-asetuksessa ovat mm. henkilGtietojen sisdlto, erityiset tietoryhmiéit,
henkilttietojen kasittelyn valvonta yrityksessd, tietojen siirto EU:n ulkopuolelle,
tietojenkdsittelyn edellytykset, tietojen kasittelyn avoin tiedottaminen, lapsia
koskevat erityissdaannot, tietoihin padsemisen ja tietojen siirtdmisen oikeus, tieto-
jen korjaamisen oikeus, tietojen poistamisen oikeus, profilointi, tietoturvalouk-
kaus, loukkauksen vaikutustenarviointi ja tietojen kasittelyn dokumentointi ja
sdantojen rikkominen ja sen seuraamukset (Your Europe, 2021)
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4 TEORIAN YHTEENVETO

Maailmassa tuotetun datamaaran kiihtyva kasvu avaa yrityksille runsaasti uusia
litketoiminnan mahdollisuuksia. Samaan aikaan tilanne on kuitenkin se, etti kai-
ken, mukaan lukien tarkeiden yritystason salaisuuksien sekd tavallisten kulutta-
jien arkaluontoisen datan ollessa sdhkoisessd muodossa, aiheuttaa se yrityksille
paljon vaatimuksia tiedon kasittelyn, sdilyttdmisen ja suojaamisen suhteen. Yksi
hyodyllinen, mutta aliarvostettu menetelma tietosuojan parantamiseen on tiedon
luokittelu. Tiedon luokittelun avulla yritysten on mahdollista kohdentaa rajalli-
sia tietoturvaresurssejaan tehokkaammin, kun kaikesta omistuksessa olevasta

tiedosta kyetddn erottomaan korkean ja matalan suojausvaatimuksen tietoryh-
mit (Calder & Watkins, 2019)

TAULUKKO 2 Avainkisitteet

Kisite Mairitelmi Lihde

Data Joukko arvoja, jotka | Brock, D. & Laws, D.
muunnettu siirrettavaan | (2012)

ja kasiteltavddn, eli bi-
nadriseen ja digitaaliseen

muotoon

Informaatio Tiettyyn kontekstiin liit- | Buckland, 1991
tamalld merkityksen saa-
nut data

Tiedon luokittelu Tiedon jakamista ryh- | Bergstrom ym., 2017

miin luokittelemalla sitd
jonkin  ominaisuuden
(esim.  luottamukselli-
suus) perusteella
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soveltamalla jotakin en-
nalta valittua mallia tai
kaavaa

Tietosuojan hallintajar-
jestelma

Kokoelma toimintaperi-
aatteita sekd menettely-
tapoja, joiden tarkoituk-
sena on taata yritykselle

Broderick, 2005

maddrdmuotoinen  tapa
hallita tietoturvaa
Tiedon elinkaaren hal- | Kokoelma toimintata- | Chen, Y. (2005)

linta

poja, joiden avulla halli-
taan yrityksen jdrjestel-
mien ja prosessien tuot-
tamaa dataa koko elin-
kaaren ajan datan luomi-
sesta ja sithen asti, kun-
nes datasta tulee tarpee-
tonta

Datan padsyn hallinta

Sdantopohjainen jdrjes-
telmad, joka pdattad tun-
nistettujen kdyttdjien da-
tan kdyttooikeuksista

(Kiran & Nalini, 2020).

Datan hividmisen esti-
minen

toimintamalleja, strategi-
oita ja teknologioita, joi-
den yhteistoiminnan
avulla pyritddn estd-
mddn arkaluontoisen ja
luottamuksellisen datan
hiavidminen, vuotami-
nen sekd varastaminen

(Han ym. 2020)




33



34

5 TUTKIMUKSEN TOTEUTUS

Tdssd luvussa esitellddn tutkimuksen empiiristd osuutta. Luvussa kerrotaan tut-
kimuksen ldhtokohdista, tavoitteista, tiedonkeruu- sekd analyysimenetelmistd,
sekd lisdksi perustellaan tehtyjd valintoja tutkimuksen eri vaiheita koskien. Lu-
vun tavoitteena on kertoa empiirisen osan toteuttamisesta, mutta pyrkia myos
tarkastelemaan objektiivisesti tehtyjd valintoja ja tunnistaa vahvuudet ja mahdol-
liset heikkoudet, joita tehtyihin valintoihin liittyy.

5.1 Tutkimusmenetelmai ja tavoitteet

Taman tutkimuksen tavoitteena on saavuttaa syvillistd ymmarrysta tiedon luo-
kittelusta tiedon suojaamisen ndkokulmasta ja tiedon luokittelun merkityksesta
yritysten liiketoiminnalle. Tutkimuksen ja valittujen menetelmien avulla pyrit-
tiin saavuttamaan ymmadrrys siitd, mitd yritysten tiedon luokittelusta vastuussa
olevat henkil6t ajattelevat tiedon luokittelusta: millaisella tasolla tiedon luokitte-
lua tehdddn ja miksi, miten tiedon luokittelua hallitaan ja ylldpidetdan, miten tar-
kednd tiedon suojaamisen osana tiedon luokittelu ndhdédan, millaisia liiketoimin-
nallisia hy6tyja tiedon luokittelun koetaan tarjoavan sekd mahdollisia muita mo-
tiiveja, jotka vaikuttavat siihen, miten tiedon luokittelua tehd&én. Tavoitteena oli
kdyda vuoropuhelua kerédtyn tutkimusaineiston ja siitd tehtyjen 16ydosten, seka
kirjallisuuskatsauksesta johdettujen teemojen valilld, ja pyrkid I6ytdméaan niiden
vililla toisiaan vahvistavia tekijoitd, mutta my6s mahdollisia eroja teorian ja em-
piiristen 16ydosten valilla.

Tutkimuksen tavoitteiden perusteella tutkimusmenetelmaéksi valittiin kva-
litatiivinen, eli laadullinen tutkimusmenetelma. Laadulliselle tutkimukselle tyy-
pillistd on, ettd siind ei pyritd tilastollisiin yleistyksiin, vaan sen sijaan pyritdan
kuvaamaan ilmi6td tai tapahtumaa, ymmartamaan tiettyd toimintaa tai anta-
maan teoreettisesti mielekds tulkinta jollekin ilmiolle (Tuomi & Sarajarvi, 2018, s.
73). Madrillisten eli kvantitatiivisten menetelmien avulla puolestaan selvitetdan
lukumddriin  ja  prosenttiosuuksiin  liittyvid kysymyksid. Madaérallisen
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tutkimuksen avulla voidaan testata tutkimusaiheeseen liittyvid hypoteeseja ja ai-
neistojen suurten kokojen vuoksi tehdéd yleistyksid tutkittuja havaintoyksikoita
laajempaan joukkoon tilastollisen pdittelyn keinoin. (Heikkild, 2014) Edelld mai-
nittujen tutkimusmenetelmien vélisten erojen vuoksi kvalitatiivisen tutkimusot-
teen valinta oli luonnollinen, silld tyon tavoitteena on saavuttaa syvillinen ym-
maérrys tiedon luokittelusta ilmiond, sekd pyrkid 1oytdamddn erilaisia motiiveja,
sekad selittdavid tekijoita sille, miksi yritykset tekevit toteuttavat tiedon luokittelua
niin kuin toteuttavat.

5.2 Haastateltavat ja haastattelut

Laadullisen tutkimuksen aineistonkeruussa on tarkedd haastatella sellaisia hen-
kiloitd, jotka tietavat tutkittavasta ilmivistda mahdollisimman paljon tai heilld on
kokemusta asiasta (Tuomi & Sarajdrvi, 2018). Taman tyon aiheen osalta parhaiten
sopivia ja ilmidistd tietoa omaavia henkilditd ovat yritysten tietotuvan kanssa
tyoskentelevit tai siitd vastaavat henkilot. Haastattelujen madran osalta tavoit-
teeksi asetettiin 5-8 haastattelua, silld Hirsijarvi & Hurme (2008) kirjoittavat kva-
litatiivisen tutkimuksen haastateltavien médédran olevan tavallisesti 15, mutta Es-
kola & Suoranta (1998) puolestaan kirjoittaa vield tarkemmin laadullisista opin-
ndytetoistd, ja toteaa 6-8 haastattelun olevan jo varsin hyva méara. Sopivien haas-
tateltavien valinnassa ja tavoittamisessa hyddynnettiin Sulava Oy:n verkostoa, ja
yhteistyon tuloksena haastatteluja saatiin kerattya yhteensa 5 kappaletta.

Laadullisen tutkimuksen yleisimmaét aineistonkeruumenetelmit ovat haas-
tattelu, kysely, havainnointi ja erilaisista dokumenteista koottu tieto. Mainittuja
menetelmid voidaan kayttdd vaihtoehtoisesti, rinnan tai eri tavoin yhdisteltyna
riippuen tutkittavasta ongelmasta seké tutkimusresursseista. (Sarajarvi & Tuomi,
2018) Yleisimpédnd tapana keratd laadullista aineistoa pidetddan haastattelua, silld
se on yksinkertainen ja jarkeva tapa selvittdd, mitd ihminen ajattelee ja mitd ha-
nelld on mielessdédn tietystd aiheesta. Haastattelut voidaan jakaa edelleen erilai-
siin alatyyppeihin esimerkiksi niiden kysymysten muotoilun kiinteyden seka
haastattelijan haastattelutilanteen jasentdmisen mukaan. Maaramuotoisimmasta
vapaamuotoisimpaan lueteltuna haastattelut voidaan jakaa strukturoituihin,
puolistrukturoituihin haastatteluihin sekd teemahaastatteluihin ja avoimiin
haastatteluihin. (Eskola & Suoranta, 1998)

Taman tutkimuksen aineistonkeruumenetelmdn valinta pohjautui tyoélle
asetettuihin tavoitteisiin, sekd kaytettdvissd oleviin resursseihin. Aineistonke-
ruumenetelméksi valittiin puolistrukturoitu teemahaastattelu, joka tarkoittaa,
ettd teemahaastattelulle ominaisesti haastattelu etenee tiettyjen keskeisten, etu-
kdteen valittujen teemojen mukaisesti (Hirsijarvi & Hurme, 2008; Eskola & Suo-
ranta, 1998), ja ettd kysymyksiin ei annettu valmiita vastausvaihtoehtoja, vaan
haastateltavat saivat vastata kysymyksiin omin sanoin. Haastattelun teemat ja
kysymykset johdettiin kirjallisuuskatsauksessa késitellyistd teemoista. Eskola &
Suoranta (1998) korostavat haastattelukdytantojen ja -vilineiden testaamisen tar-
keyttd ennen varsinaisten haastattelujen kerddmisen aloittamista, jotta voidaan
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varmistaa haastattelujen onnistuminen. Taman tyon osalta haastattelukysymyk-
set sekd vilineet testattiin suorittamalla harjoitushaastattelu yhdelle henkiltlle.
Harjoitushaastattelusta kerdtyn palautteen perusteella haastattelukysymysten
asettelua ja jarjestystd korjattiin, ja ndin pyrittiin muodostamaan haastattelusta
mahdollisimman looginen kokonaisuus.

Kaikki haastattelut toteutettiin etdyhteyksid hyodyntden Microsoft Teams-
virtuaalikokousten avulla. Haastattelujen pitotavassa kuunneltiin vahvasti haas-
tateltavien mielipidettd, ja kaikki haastateltavat halusivat lahtokohtaisesti suorit-
taa haastattelut etdyhteyksien avulla, silli se on paikkariippumattomuutensa
vuoksi haastattelun molempien osapuolten osalta perinteiseen haastatteluun
verrattuna huomattavasti joustavampi tapa. Litterointia varten haastattelut nau-
hoitettiin, ja nauhoittamisen onnistumisen takaamiseksi nauhoitus tehtiin kah-
della eri tavalla, Microsoft Teamsista 10ytyvdn nauhoitusominaisuuden avulla,
sekad lisdksi dlypuhelimen ddninauhurin avulla.

5.3 Aineiston purku

Ennen analyysin kirjoittamista aineisto jarjesteltiin teemoittelun ja tyypittelyn
avulla. Teemoittelussa on kyse laadullisen aineiston pilkkomisesta ja ryhmitte-
lystd yla- ja alakategorioihin aihepiirien mukaan. (Tuomi & Sarajarvi, 2018) Tee-
moittelun perusteella valitut kategoriat johdettiin kirjallisuuskatsauksen teori-
asta, ja ne kategorioille annettiin sisdltod kuvaavat nimet. Yldkategorioiksi maa-
raytyivéat (1) Datan ja tiedon rooli liiketoiminnassa, (2) Tiedon luokittelumallit,
(3) Motiivit tiedon luokittelulle, (4) Tiedon luokittelun hyodyt tiedon suojaami-
selle, (5) Tiedon luokittelun hyodyt liiketoiminnalle, (6) Tiedon luokittelun hal-
linta, (7) Lainsddddnnon ja standardien vaikutus tiedon luokitteluun. Lisdksi yla-
kategoriat jaettiin tarvittaessa tarkentaviin alakategorioihin, esimerkiksi Tiedon
luokittelun hallinta-kategorian alakategoriat olivat: (a) ylldpito, (b) roolitus ja
vastuut, (c) tyokalut.

Tyypittelyssd teemoitettu aineisto Tuomen ja Sarajarven (2018) kuvauksen
mukaisesti ryhmiteltiin tietyiksi tyypeiksi, teemojen siséltd etsittiin ndkemyksille
yhteisid ominaisuuksia ja tiivistettiin joukosta tiettyd teemaa koskevia yhtendisid
ndkemyksid tyyppiesimerkkejd, eli yleistyksid.
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5.4 Aineiston analysointi

Asiantuntijahaastattelujen analyysin pdatavoitteena on houkutella esiin faktoja
(Hyvédrinen ym., 2010). Aineiston analysointivaiheessa kerdtystd aineistosta
pyritddn 16ytamddan vastauksia tutkimusongelmaan sekd tutkimukselle
asetettuihin tutkimuskysymyksiin (Tuomi & Sarajdarvi, 2018). Laadullisessa
tutkimuksessa aineistoa edustavat haastateltavien vastaukset haastattelussa
esitettyihin kysymyksiin. Tutkimuksen tulokset seké laatu riippuvat oleellisesti
siitd, miten hyvin haastattelujen avulla keritty aineisto onnistutaan purkamaan
ja analysoimaan. Laadukkaan analyysin tuottamiseksi tutkijan tdytyy suorittaa
myos analyysid edeltavéat tutkimuksen vaiheet laadukkaasti.

Tassd tutkimuksessa analysoitava aineisto kerattiin edeltdvassa luvussa esi-
teltyjen menetelmien avulla. Aineiston keruun jidlkeen analysoinnin mahdollis-
tamiseksi aineisto litteroitiin. Litterointi tarkoittaa video- tai d&4nimuodossa ole-
van aineiston tekstimuotoon muuttamista (Hyvirinen, ym., 2010). Ruusuvuoren
ym. (2010) mukaan kiinnostuksen kohdistuessa haastattelujen asiasisaltoon, riit-
tavdd haastattelijan sekd haastateltavien puheenvuorojen litterointi ilman tar-
kempaa, esimerkiksi taukojen pituuksien tai d&nensédvyjen litterointia. Tédssa tut-
kimuksessa kiinnostus aineiston osalta kohdistui asiasisdltoon, joten litteroinnin
tasoksi valittiin haastattelijan ja haastateltavien puheenvuorojen litterointi.

Tekstimuotoon litteroidun aineiston analysoinnissa noudatettiin teoriaoh-
jaavan analysoinnin periaatteita. Teoriaohjaava analyysi valittiin analysointime-
netelmiksi, koska tiedon luokittelu itsessidédn ei ole uusi ilmio, mutta datan maa-
ran kiihtyvan kasvun ja teknologisen kehityksen seurauksena tiedon luokittelun
rooli ja toteutustavat muuttuvat jatkuvasti, ja siitd syystd edeltdvéan teorian ja ai-
neiston analyysi- ja ajattelutapaa ohjaavat vaihtelevasti valmiit mallit seka tutki-
musaineisto. Teoriaohjaavassa analyysissa tehdaddn teoreettisia kytkentdja siten,
ettd teoria toimii apuna, mutta analyysi ei pohjaudu suoraan teoriaan. Teoriaoh-
jaavasta analyysista on tunnistettavissa aikaisemman tiedon vaikutus, mutta ai-
kaisemman tiedon merkitys ei ole teoriaa testaavaa, vaan enemmankin uusia aja-
tusuria aukova. (Tuomi & Sarajdrvi, 2018, s. 81) Teoriaohjaavan analysoinnin va-
linnalla pyrittiin toisaalta 16ytaméaan vahvistusta tiedon luokittelun teorioiden
toteutumiselle yritystoiminnassa, mutta toisaalta myds antamaan tilaa aineis-
tosta nouseville tulkinnoille tutkittavasta ilmiostd. Lisdksi ennen analysoinnin
aloittamista tehtiin valinta, ettd aineistosta haetaan erilaisuutta vastausten vililld
ja sitd kautta 16ytamé&an mahdollisia sdvyeroja edeltdvan teorian toteutumisessa
vastaajien valilla.
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6 EMPIIRISEN TUTKIMUKSEN TULOKSET

Tdssd luvussa késitelldadn empiirisen tutkimuksen tuloksia. Luku jakautuu ana-
lyysia varten suoritetun teemoittelun mukaisiin teemoihin. Luku 6.1 kuvailee da-
tan ja tiedon merkitystd ja roolia organisaatioissa. Luvussa 6.2 tarkastellaan ai-
neistosta esiin nousseita erilaisia tiedon luokittelun malleja. Luku 6.3 kdy lapi
esille nousevia motiiveja, joiden vuoksi organisaatiot luokittelevat tietoa juuri
silld tasolla, kun luokittelevat. Luvuissa 6.4 ja 6.5 tarkastellaan tiedon luokitte-
luun liittyvid koettuja hyotyjd tiedon suojaamisen, sekd liiketoiminnan nakokul-
masta. Luku 6.5 kisittelee tiedon organisaatioiden tiedon luokittelun hallintaa ja
yllapitoa, seka siihen liittyvid erilaisia tekijoitd, kuten roolitusta ja vastuita, seka
tiedon luokittelussa kdytettavid tyokaluja ja teknologioita. Viimeinen luku 6.7 ké-
sittelee lainsddddnnon ja standardien vaikutusta organisaatioiden harjoittamaan
tiedon luokitteluun ja sen tasoon.

6.1 Datan ja tiedon rooli liiketoiminnassa

Tutkimusaineiston perusteella datalla ja tiedolla on poikkeuksetta tdrked rooli
liiketoiminnassa. Jokaisessa vastauksessa roolia kuvailtiin vdhintdan tarkedksi,
mutta kolmessa vastauksessa viidestd datan ja tiedon kuvailtiin olevan jopa ai-
van keskiossd liiketoiminnan kannalta. Aineiston perusteella tarkeyden lisdksi
datan ja tiedon roolin kehitystd kuvailtiin jatkuvasti kasvavaksi.
Teollisuusteknologian alalla toimivan H1 kuvailee yritystoiminnan yleen-
sakin perustuvan yrityksen tieto-omaisuuteen, joka syntyy kehitetysta tuotteesta
tai palvelusta, johon puolestaan liittyy tarkasti varjeltavaa dataa ja tietoa. Kehi-
tettyyn palveluun liittyvdd tieto-omaisuutta pyritddn suojaamaan patentein.
Konsultointia harjoittavaa, puhtaasti digitaalista liiketoimintaa harjoittava H2
puolestaan kuvailee heiddn kilpailukykynsd syntyvén siitd, miten hyva kyky
heilld on kerdtd, hyodyntad, jalostaa ja jakaa dataa ja tietoa. Pdivittdistavara- ja
kuluttajaliiketoimintaa harjoittavat H3, H4 ja H5 korostavat mittaamisesta syn-
tyvat toiminnan datan tarkeyttd liiketoiminnan jatkuvan kehittdmisen ja tiedolla
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johtamisen ndkokulmasta. H3 kertoo, ettd data toimii pohjana kuluttajille suun-
nattujen alennusten ja kampanjoiden ra&tiloinnissd, sekd edelld mainittujen on-
nistumisten mittaamisessa.

No tota siis datalla ylipddtddn niin se on aivan keskitssd mitd me tehddan
ja onnistutaanko me meiddn liiketoiminnan prosesseissa, niin se data on ai-
van keskiossd sielld, ja esimerkiksi kun ajatellaan jotain meiddn péaivittdis-
tavarakaupan valikoima-asioita tai meiddn kanta-asiakkaan saamia tar-
jouksia, niin kaikki ne perustuu dataan, sithen mitd me katsotaan mitd mei-
dén kuluttajat on ostaneet meiltd, mitd yksittdinen kuluttaja, mitd tuotteita
se yleensd ostaa ja mitd han hyvin todenndkoisesti haluaa ndhdé tarjouk-
sessa. (H3)

Vuosi vuodelta ja kuukausi kuukaudelta isompi rooli, ettd siis selkedsti on
ndhtdvissd se, ettd halutaan tehdd enemman ja enemman tiedolla johtamista
ja perustaa niitd padtoksid, perustaa sitd strategiaa enemman kerittyyn da-
taan mitd meilld on, ettd analytiikka on selkeésti niin kuin koko ajan enem-
mén ja enemman keskiossa (H5)

6.2 Tiedon luokittelumallit ja luokittelun taso

Tiedon luokittelun harjoittamisen tasossa ja luokittelumalleissa 10ytyi runsaasti
eroavaisuuksia vastausten vililld. Tiedon luokittelun harjoittamisen tasoon vai-
kuttivat monet asiat yritystoiminnan taustalla, kuten liiketoiminnan tuottaman
tiedon kriittisyys, tiedon suojaamisen kulttuuri seka teknologian hydyntaminen.
Tiedon luokittelumalleissa sen sijaan 16ytyi samankaltaisuuksia tiedon luokitte-
lumallien sisdltamissd luokissa ja luokkien nimissa.

Tamén tutkimuksen luvussa 3.1 kerrotaan, ettd yritykset voivat luokitella
omistamaansa tietoa milld perusteella tahansa, mutta yleisimmin luokittelua teh-
dddn perustuen datan liiketoiminnalliseen arvoon ja luottamuksellisuuteen.
Tdamd ilmeni hyvin haastattelujen vastauksista, silld jokaisessa vastauksessa luo-
kitteluperusteeksi kerrottiin tiedon joko tiedon liiketoiminnallinen arvo, luotta-
muksellisuus, tai molemmat. Vaikka luokitteluperusteet olivat kaikilla samoja,
oli luokkien vililla hieman eroavaisuuksia.

H3 kertoi heiddn organisaationsa soveltavan luokittelussaan Microsoftin
tarjoamia oletusluokkia. Microsoft luokittelun yldluokat ovat personal, public,
general, confidential, sekd highly confidential. Edelld mainittuihin luokkiin sisal-
tyvat myos lisdluokittelut, joilla tietyn luokan tietoa voidaan organisaation sisalla
joko kaikille tyontekijoille, tai rajatulle joukolle ihmisid. Myos H1, H2, H4 ja H5
kertoivat heidédn luokitteluistaan 16ytyvan korkeimpina luokkina luottamuksel-
linen (confidential) sekd salainen (secret).
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Meilld on hyvin tyypillinen neliportainen luokittelu, eli meilld se menee
silld tavalla ettd meilld on tdimmdinen niin kuin, kdytdn englantilaisia ter-
mejd, kun me ollaan englanninkielinen yritys siind mielessa ettd meilld ei
suomenkielisid politikointitekstejd ole, niin on tdllanen kun unrestricted sit-
ten on restricted, sitten on condicential ja sitten on secret ja kaikkihan lghtee
siitd ettd me ollaan ohjeistettu ja laitettu esimerkkejd ettd mitd n4illd eri ta-
soilla se tieto voisi olla, ettd se tiedon luoja osaisi luokitella sen tiedon oikein
jotta sitten kun sitd tietoa hyodynnetddn niin ihmiset jotka sitd kayttavat,
ymmartdavat omassa tyossddn, mitkd sen esimerkiksi rajoitteet ovat (H1)

Meilld on kdytannossa Talla hetkelld 3 tasoinen tiedon luokittelu, me puhu-
taan ehkd enemman kylld dokumentaation luokittelusta, ja sielld public-ta-
soisesta dokumentaatiosta ja sitten puhutaan company confidential tasoi-
sesta, joka kdytannossd on se standardi mihinkd meilld menee kaikki ja sit-
ten on confidential&restricted tasoinen, joka sitten on se tavallaan se kai-
kista arkaluontoisiin ja nyt ollaan otettu siihen keskusteluihin mukaan, ei
olla vield virallisesti tehty neljdttd tiedon luokkaa, mutta sitd mietitddn ettd
otetaanko ja se siind puhutaan niinku trade secreteista, ettd meilld on meilld
on nyt alkanut olemaan enemman ja enemman intoa (HS5)

Luokittelujen lisdksi H4 ja H5 kertovat, ettd osa yrityksen prosesseista on méadari-
telty kriittiseksi liiketoiminnan kannalta, ja ndin ollen kyseisten prosessien tuot-
tama data saa oletuksena normaalia korkeamman turvaluokittelun.

Tietenkin koska ollaan porssiyhtio ja niin kuin muutenkin finanssiproses-
seissa sen tyyppisissd on tietenkin ja ehkd jossain hr-prosesseissa, joissa on
perinteisesti kasitelty luottamuksellista dataa ja on sisdpiiritietoja ja niin
edelleen niin sielld on toki ollut sitten omat kdytannot pidempéaan (H4)

6.3 Motiivit tiedon luokittelulle

Tiedon luokittelun harjoittamisen motiiveista kysyttdessd, suurin yksittdinen
esittele noussut tekija oli compliance, eli tiedon sdilyttdmisen ja suojaamisen vaa-
timustenmukaisuus. Vaatimustenmukaisuudesta puhuttaessa kaikki haastatel-
tavat toivat ilmi taloustiedot seka henkilttiedot. Taloustietojen luokittelun tark-
kuudelle kaikissa paitsi H5:n vastauksessa perusteeksi kerrottiin porssilainsdda-
danto, seka siihen liittyvat salassapitosddnnot yhtion tulokseen seka sitd kautta
osakkeen hintaan vaikuttaviin tietoihin liittyen. Porssiyhtion on salattava esimer-
kiksi osavuositulokseen liittyvid tietoja siihen saakka, kunnes tuloksesta anne-
taan virallinen porssitiedote. Ennen virallisen tiedotteen julkistamista julkisuu-
teen vuotaneista tiedoista seuraa aina rangaistus, ja siitd syystd yhtiot luokittele-
vat téllaiset tiedot tiukasti, ja kohdistavat tietoihin myos erityisen tarkkoja suo-
jaustoimenpiteita.
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Toinen tietoluokka, jonka kanssa kaikki haastateltavat kertoivat olevansa
erityisen tarkkana, on henkilttiedot. Yleinen tietosuoja-asetus (GDPR) asettaa
tarkkoja vaatimuksia liiketoiminnan yhteydessa tapahtuvasta henkil6tietojen ka-
sittelystd ja sen laajuudesta, kuten tdiméan tuon luvussa 3.3 kerrotaan. GDPR:n
vaatimusten rikkomisesta seuraa ankaria taloudellisia sanktioita, ja siitd syystd
se motivoi kaikkia vastaajia luokittelemaan henkil6tietoja tiukasti, ja noudatta-
maan henkil6tietojen kasittelyyn liittyvid vaatimuksia.

Ainoastaan H3 kertoi haastattelussa tiedon luokittelun motiiviksi liiketoi-
minnan tehostamisen ja sen, ettd tehokkaalla luokittelulla haetaan maksimaalista
datan jatkojalostamista ja hyodyntamista.

Kylldhdn me se myoskin tdimd niin kun, ettd me olemme yrityksend ndhneet
sen datan arvo ja se, ettd jos ei me sitd luokitella niin ei me voi sitd hyodyn-
tadkddn. Eli se ldhtee sieltd, ettd toisaalta se, ettd me halutaan olla vastuulli-
nen toimija, me halutaan olla compliant toimija, mutta toisaalta me halu-
taan my06skin maksimaalisesti pystyd hyodyntamé&an se data, mikd meilld
on mahdollista keritd ja hyodyntdd sen jdlkeen ja se tarvitsee sen, ettd me
tunnemme sitd dataa tai tiedetddn mitd sieltd kerdtdan, ettd miten sitd voi-
daan luokitella, jotta me voidaan sitd jatkojalostaa ja hyodyntéd sitten sen
jdlkeen. (H3)

6.4 Tiedon luokittelun hyodyt tiedon suojaamiselle

Kirjallisuuskatsaus osoitti, ettd tehokas tiedon luokittelu tarjoaa etuja tiedon suo-
jaamiselle helpottamalla useita suojaamiseen liittyvid ndkokulmia, kuten paasyn-
hallintaa, elinkaarenhallintaa, tiedon hdvidmisen estiamisti, seki tietoturvaa. Lu-
vuissa 6.4.1-6.4.4 kasitellddn sitd, millaisia hyotyjd vastaajat kokivat tiedon luo-
kittelun tarjoavan ndiden tiedon suojaamisen osa-alueiden nakokulmasta. Haas-
tattelussa kysyttiin tiedon luokittelun hyodyistd yleisesti tiedon suojaamiselle,
jotta saataisiin mahdollisimman todenmukainen kuvaus siitd, miltd osin haasta-
teltavat kokivat tiedon luokittelun auttavan tiedon suojaamisessa.

6.4.1 Pdasynhallinta (access control)

Viidestd haastateltavasta kolme listasi tiedon luokittelun auttavan tiedon suojaa-
mista tehostamalla ja helpottamalla padsynhallintaa. H1 kertoo padsynhallinnan
olevan yksi tarkeimmistd tiedon suojaamisen nakdkulmista, joissa tiedon luokit-
telu auttaa. Varsinkin yrityksen tdrkeimmain ja salaisimman tieto-omaisuuden
tunnistaminen ja luokittelu tdytyy toimia virheettomasti, jotta tiedon kasittelyn
kontrolleja, prosesseja, rooleja sekd omistajuutta on mahdollista raataloida tieto-
luokalle sopivaksi. [Iman toimivaa luokittelua salainen tieto saattaisi paatya sel-
laisten kayttdjien kdayttoon, joiden ei kuuluisi pddstd ndkemaédn tietoa tai toisin
pédin kayttdjd, jonka kuuluisi ndhda tietty salainen asiakirja, ei vélttamatta padse
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sitd ndkemddn. Heikosti toteutettu tiedon luokittelu vaikeuttaa péddsynhallintaa
ja aiheuttaa turhaa manuaalista tyo6ta.

H1 ja H4 toivat esille padsynhallinnan yhteydessa myos tiedon padtymisen
vddrin perustein organisaation ulkopuolelle esimerkiksi organisaation jaetuista
pilvipalveluista (esim. Microsoft OneDrive, Microsoft Sharepoint). Mikéli tietoa
on huonosti tai vddrin luokiteltu, yrityksen sisdinen kayttdjd saattaa vahingossa
jakaa yhteisessd tallennustilassa sijaitsevaa, vain organisaation tyontekijoille tar-
koitettua tietoa organisaation ulkopuolelle ja ndin aiheuttaa vahinkoa organisaa-
tiolle.

Pyrimme my0s teknologian avulla suunnittelemaan kontrolleja eri tieto-
luokille, hyvand esimerkkind on se, ettd minkdlaisia tietoluokkia saa jakaa
esimerkiksi OneDrivesta tai Sharepointista ulkopuolelelle organisaatiota.
Tama on hyvé esimerkki, eli pyritddn teknologian avulla ilman ettd me ta-
vallaan kosketaan asiasisdltoon, luokkatiedon perusteella tekemddn poliiti-
koita ettd, jos on merkitty secretiksi niin ettd mehéan ei lueta silloin sitd itse
sisdltod lainkaan, emme me tiedd, mitd sielld on sisédlld vaan tiedon omistaja
tai luoja on merkinnyt esimerkiksi wordin metatietoihin ettd timd on nyt
secret dataa, niin silloin me voidaan luoda timmoinen tekninen kontrolli
siihen ettd sitd ei saa jakaa esimerkiksi Sharepointissa tai OneDrivella ulko-
puolisille, vaan sitten ihan normaalisti tulee pop-up ja kysyy, ettd ootko sd
nyt ihan varma. (H1)

H2 mainitsee padsynhallinnan hy6tyvian tiedon tehokkaasta luokittelusta, mutta
samalla mainitsee haasteeksi sen, ettd tiedon moninaisuus ja eri jarjestelmaét vai-
keuttavat huomattavasti tdydellisen tiedon luokittelun ja kontrollien saavutta-
mista. Esimerkkind hdn mainitsee sdhkopostiviestit, jotka ovat sisdltonsa osalta
tiedon luokittelun saavuttamattomissa.

Sitten meilld on tietojérjestelmiéd jotka ei sitten oikein tunnu tukevan tam-
moistd niin kun tiedonkésittelyn kasittelypolun tai tietoon kohdistettua
suojan erittelyd sen leiman perusteella ettd sielld on semmoisia tietoturva-
vastaavan nikokulmasta kiusallisia tilanteita, ettd sielld on eri tavalla lei-
mattua dataa, mutta sitten ne leijuu sielld yhdessd ja samassa paikassa, ku-
ten intranet, esimerkiksi niin sielld ei ole pakotetusti kdyttovaltuusrajauksia
laitettu leimauksen perusteella tai sdahkoposti nyt on timmoinen ikuinen
ihan paska esimerkki ettd, sahkoposti ja turvaluokitus ei vaan nyt tunnu
sopivan yhteen, ellei sitten ole eriytetyt jarjestelmat. (H2)
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6.4.2 Datan elinkaaren hallinta (data lifecycle management)

Haastattelujen perusteella tiedon luokittelun koettiin auttavan myos tiedon elin-
kaaren hallinnassa. Tiedon luokittelun kerrottiin auttavan erityisesti niissd ta-
pauksissa, kun teknologiaa hyodyntamalld on pyritty automatisoimaan tieto-
luokkien muutoksia ajan kuluessa. Neljd haastateltavaa viidestd ottivat talous- ja
tilinpaatostiedot esimerkiksi tietoluokasta, jonka leimaus muuttuu hyvin radi-
kaalisti. Porssiyhtion osavuosikatsaus tiedot ovat korkeimman salausluokan tie-
toa ennen tiedon julkistamista, mutta heti tiedotteen julkaisun jalkeen tieto muut-
tuu julkiseksi.

Tiedon luokittelu yhdistettynd teknologian mahdollistamaan automaatti-
siin tiedon luokkien muutoksiin auttaa yrityksid yllapitamadan tiedon elinkaaren
hallintaa. H1 kertoi, ettd he ovat pyrkineet edesauttamaan elinkaaren hallintaa
automatisoimalla tiedon luokittelujen muutoksia ajan kuluessa, ja lisdksi méaéarit-
tamaan sdilytysaikoja tietoluokille.

Ollaan pyritty silld tavalla luokkien avulla keskittymé&dn tietenkin meille
tarkeisiin tietoluokkiin, eli noihin secrettiin ja confidential-tasoon, eli kaik-
kie sulla ei vaan yksinkertaisesti siirtd aika, kun sun pitdd automatisoida
paljon asioita, mutta kaikkien tietojen elinkaareen ei ehkd kannatakaan
puuttua muuta kun yleiselld tasolla, ettd sulla on erilaisilla teknologia-alus-
toilla sitten téllaisia automaatisia retention-policyja, kuten vaikka Share-
pointissa, OneDrivessd, sahkoposteissa, ettd siind automatiikan avulla ha-
vitetddn koko ajan sitd vanhaa tietoa sielld et sitd ei niin kun jdad sinne va-
hingossakaan, ettd sitten taas sitten ndihin korkeamman luokan asioihin
niin sinne sitten mééaritelldadn omia asioita koska siind ne on véahan erilaisia,
sinne ei ehkd automatiikkaa ole ei ole mahdollista edes tehdé siihen elin-
kaareen vaan sitten vaan sitten manuaalisesti hallitaan sitd elinkaarta. (H1)

H3 puolestaan kertoi heilld loppukéyttdjien tekemiin tiedon luokitteluihin ei so-
velleta sdilytysaikoja, mutta jarjestelmékohtaisesti sdilytysaikoja maaritelldan
riippuen jdrjestelmien tuottamien tietomassojen luokista, esimerkiksi talous- ja
hr-jarjestelmat.

Loppukayttdjien, eli tietotyoldisten tekemissd luokissa ei mitenkddn, ettd
sielld retentioaikoja ei ole laitettu sinne tiedolle tai ndihin luokkiin millddn
tavalla, muissa tdimmoisissd jarjestelméakohtaisissa tiedon luokittelussa, niin
sielld on sitten retentioajat riippuen tietomassasta tai tiedon luokista, ettd
mitd sielld sdilytetdan. Meilld on sitten niin kun tilinpdatostietoja ja muita,
niin niitd sdilytetddn tietty se verohallituksen ja ndiden finanssipolitiikkojen
mukainen aika on se sitten 7+1 tai 10 vuotta, tai jos se on jotain niin kun hr-
dataa niin se on sitten taas niin kun tietyn ajan hr-jdrjestelmissa tai arkis-
tossa sdilytettynd, mutta ldhtokohtaisesti ndissd niin kun loppukayttdjien
luokituksissa niin niissa ei ole otettu retentioaikaa milldédn tavalla. (H3)



44

6.4.3 Datan hiavidimisen estiminen (data loss prevention)

Haastatteluissa annettujen vastausten perusteella tiedon luokittelun ei katsottu
tarjoavan suurta hyotya tiedon hdvidmisen estamiselle. H2 kertoi, ettd hyodyn-
tavét pieneltd osin tiedon hédvidmisen estamisen tekniikoita ja tyokaluja Micro-
soft 365-ympdristossddn, jossa he ovat médritelleet tiettyjd automaattisia suojaus-
mekanismeja sen mukaan, miten korkean turvaluokitusleimauksen tiedon luoja,
tai kasittelija dokumentille antaa. Taman lisdksi H1 kertoi, ettd he pyrkivét pita-
madn huolen siitd, ettd korkealla turvaluokituksella varustettuja dokumentteja ei
jaeta koko yritykselle, tai yrityksen ulkopuolelle, ja puuttuvat vélittomaésti asiaan,
mikdli heiddn DLP (data loss prevention) jdrjestelma halyttdd korkean turva-
luokituksen dokumentin liian laajasta jakamisesta.

H4 puolestaan kertoi, ettd heilld tiedon luokittelun hyodyt tiedon haviami-
sen estdmisessd ndakyvét asiakkaiden maksutietojen, erityisesti maksukorttitieto-
jen korkeammassa suojaamisen tasossa. Mikali tietty tieto heidédn jdrjestelmis-
sddn kyetddn tunnistamaan korttitiedoksi, se luokitellaan valittomasti korkean
turvaluokan tiedoksi, ja siithen kohdistetaan korkeampia suojaustoimenpiteitd,
kuin muuhun, vihemman salaiseen tietoon. Ndin pyritddn pitdméaan huoli siitd,
ettd asiakkaiden maksutiedot eivit vuoda vadriin kédsiin yrityksen jdrjestelmista.

Me pyrimme automatisoidusti tai puoliautomatisoidusti tunnistaa esimer-
kiksi, ettd hei, timd voisin nyt ndyttdd joltain tietyltd tietoaineistolta ja sitd
kautta sitd luokiteltaisiin niin ei sen tyyppistd juurikaan tehda. Meilld on
muutama tommoinen tota data loss prevention (DLP) tyyppinen saanto
korttitietoihin liittyen tota ldhinna kuin Yhdysyhdysvalloissa ja ettd on py-
ritty valttdmadan sitd, ettei sitten jos asiakaspalvelukanavien tai muiden
kautta tulisi korttitietoja meille. (H4)

Yleiselld tasolla vastauksista oli havaittavissa, ettd tiedon luokittelu ei ole kovin-
kaan suuressa roolissa tiedon hdvidmisen estidmisessd, kun vain kaksi haastatel-
tavaa viidestd mainitsi erikseen tiedon luokittelusta olevan hyotyé tiedon havia-
misen estdmisessa.
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6.5 Tiedon luokittelun hyodyt liiketoiminnalle

Haastattelujen perusteella tiedon luokittelun ei ndhda toimintana, joka ensisijai-
sesti tarjoaa suoria liiketoiminnallisia hy6tyjd, vaikka tiedon suojaamisen hyodyt
ovat myos vahintddn vilillisesti liiketoimintahy6tyjda. Tamédn tyon johdannossa
puhutaan lyhyesti siitd, millaisia haittavaikutuksia luokittelemattomalla, eli " pi-
medlld” datalla. Yksi suuri haittavaikutus on pimedn data yli- tai alimitoitetut
suojaustoimenpiteet ja ndin ollen vadrin kohdennetut suojausresurssit. Lisdksi
puutteellinen luokittelu aiheuttaa tiedon omistajille manuaalista tyotd padsyoi-
keuksien manuaalisesta sddtamisestd, sekd tyontekijoille mahdollisia viivastyk-
sid tyossddn, mikdli vadrien luokitusten vuoksi ei pédstd tarvittavaan tietoon ka-
siksi. Kddntden edelld luetellut asiat ovat kddnnettdavissa liiketoiminnan kilpai-
lueduiksi, koska esteet poistamalla tyontekijoiden tyytyvdisyys sekd tehokkuus
kasvavat.

Haastatteluista ainoastaan H3 kertoi organisaation hakevan liiketoiminnal-
lista hyotyad ja kilpailuetua tiedon tehokkaan luokittelun avulla. H3 kertoi, etta
he haluavat olla mahdollisimman tehokkaita datan hyodyntdjia liiketoiminnan
kehittamisessd, ja kertoi, ettei datan maksimaalinen hyddyntdminen olisi mah-
dollista ilman, ettd tunnetaan tdysin, mistd informaatio-omaisuus muodostuu.
H3:n mukaan datan kaikenlainen hyddyntdminen mahdollistetaan tehokkaalla
luokittelulla.

Muut haastateltavat ldhestyivdt tiedon luokittelun liiketoimintahyotyjd
enemmadn tiedon suojaamisen kautta tulevista hyodyistd, sekd juridisesta tur-
vasta, mitd tiettyjen tietojen tarkka luokittelu, seka riittdvd suojaaminen tuovat.

Kylla sanoisin tietoturvajohtajan hattu padssd, ettd se synnyttdaa semmoisen
varmuuden ettd ettd me pystytddn tunnistamaan milloin on toimittu oikein
ja tunnistetaan my6s milloin on toimittu vddrin ettei jad niin paljon véitte-
lyntilaa, ja ettd voimme paremmin osoittaa ulkopuoliselle arvioijalle, on se
sitten auditori tai asiakas, ettd milld pelisddnnoilld meilld tietoa késitellddn,
jaetaan ja suojataan, ettd se varmaan se keskeinen asia, olisiko se semmoi-
nen assurance ja confidence tahédn tekemiseen se kaikkein selkein ja sitten
tosiaan siltd osin kun on viranomaissysteemit niin tuota, ei joudu vankilaan
se on semmoinen, ettd pysyy kaltereiden tilld puolella kun ei ettd tee tyh-
myyksid (H2)
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6.6 Tiedon luokittelun hallinta

Tassd luvussa kasitellddan tiedon luokittelun hallintaa ja sitd, miten haastateltavat
organisaatiot hallitsevat ja ylldpitavét tiedonluokittelua, millaisia roolituksia ja
vastuita tiedon luokitteluun liittyy, sekd millainen rooli erilaisilla tyokaluilla ja
teknologioilla on tiedon luokittelussa haastateltavissa organisaatioissa. Ensim-
mdisessd luvussa 6.6.1 kdydddn ldpi tiedon luokittelun ylldpitoa, luku 6.6.2 késit-
telee puolestaan tiedon luokittelun roolituksia ja vastuita, ja viimeinen luku 6.6.3
késittelee teknologioiden ja tyokalujen merkitysta tiedon luokittelussa

6.6.1 Yllipito

Tiedon luokittelun toimivuuden ja ajantasaisuuden varmistaminen vaatii ylldpi-
toa sekd sdannollistd tarkastelua, jotta luokittelusddnnot, sekd luokat ovat ajan
tasalla, ja sopivia sille datalla, jota organisaatio kulloinkin tuottaa. Haastatte-
luissa ylldpidon vahvana osana nihtiin tiedon luokittelun kulttuurin synnytta-
mistd sekd yllapitamistd. Tiedon luokittelun sddannoistd, sekd erilaisten tietoluok-
kien teknisestd suojaamisesta vastaavat tietoturvatiimit, mutta suurin vastuu tie-
don luokittelusta on loppukayttdjillg, eli heilld, jotka tietoa luovat ja kédsittelevit.
H1 kertoi heiddn ajattelevan, ettd tiedon luokittelun tietoisuuden ja kulttuurin
rakentaminen sekd ylldpitaminen on yksi tarkeimmista tekijoistd tiedon luokitte-
lun ylldpidossa. Kulttuurin rakentamisen ja kehittdmisen lisdksi H1 naki tar-
kednd myos teknologisen puolen ylldpitdmisestd, eli erilaisten automaattisten
suojaustoimenpiteiden luomisesta, sekd suojaussddntdjen pdivittdmisestd saan-
nollisesti.

Vaikka loppukayttdjilld on suuri rooli tiedon luokittelun toteutumisessa ja
ylldpitdmisessd, vaatii yllapitdminen my0s yldtasolla jatkuvaa tarkastelua, ana-
lysointia ja péivittdmistd. Luokittelumalli vaatii yllapitdmistd sen ajantasaisuu-
den varmistamiseksi, mutta toinen tarked seikka, joka asettaa yldtason yllapidol-
lisia tarpeita, on teknologiaan tulevat péivitykset. H3 mainitseekin, ettd he kay-
vt saannollisin valiajoin lédpi itse luokittelumallia, mutta lisdksi tutkivat tarkasti
heiddn hyodyntaménsa teknologiatarjoajan Microsoftin puolelta, mikali heille on
tullut merkittdvia muutoksia malleihin tai suojausmekanismeihin, ja pdivittavéat
omat mallinsa ja suojauksensa vastaamaan Microsoftin uusimpia sisdltoja mah-
dollisimman nopeasti.

No tiedon luokittelun ajantasaisuudesta niin jos ajatellaan sitten tiedon luo-
kittelun mallin ajantasaisuutta ensimmadisend, niin sitd kdydédan tasaisin va-
liajoin ldpi, ettd nyt juuri viime vuoden syksylld kaytiin viimeksi ldpi ja se
poiki tietyn maaran muutostoitd, jotka nyt taidettiin saada viime kuun lo-
pulla vietyd viimeisetkin tuotantoon, joten sitd kdydaan tietyn viliajoin sit-
ten katsotaan, ettd se tiedon luokittelumalli on edelleen validi, onko Micro-
softin puolelta tullut muutoksia tai onko sielld road mapissa jotain joka pa-
kottaa meiddt muuttamaan sitd mallia tai suojauksia tai tekeméén jotain
muuta sinne. (H3)
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Tiedon luokittelun hallinnan ja ylldpitdmisen sdannollisten toimenpiteiden suo-
rittamiselle on usein nimetyt henkil6t ja/tai tiimit, jotka vastaavat ylldpidollisista
toimenpiteistd H3 kertoi, ettd heiddn organisaatiossaan tiedon luokittelusta huo-
lehditaan kolmikannassa kolmen eri tiimin voimin. Ylldpitoon osallistuvat lop-
pukéyttdjien user services-tiimi, kyberturvatiimi, sekd riskienhallinnantiimi, ja
nama tiimit yhdessa katsovat jokaisen tiimin ndkokulmasta tiedon luokittelun
ajantasaisuutta ja muutostarpeita. Lisdksi he kédyttavat myos ulkopuolisia toimi-
joita tarpeen mukaan muutosten ja ylldpitotéiden toteuttamisessa sekd tuotan-
toon viennissa.

Vihian niinku avasinkin sitd, ettd me tehd&éan sitd kolmikannassa sisdisesti,
ettd meilld on niin kun and user services, mun tiimi kybertiimi ja riskien-
hallinta, joka katsoo sitd niinku kokonaisuutta, ettd onko meillad oikeat luo-
kat, tarvitseeko niin tehdd muutoksia, tarvitseeko kayttdjida kouluttaa tai do-
kumentointia muuttaa ja tota sitten joko pystytdan tekemddn se itse tai pal-
velukumppanin kanssa tai sitten ulkoisen konsulttitalon kanssa niin kun
Sulava niin tota tehdddn niitd muutoksia, testataan, pilotoidaan ja vied&dan
niitd eteenpdin ettd se on niin kun kolmikannassa sisdisesti ja sitten tarvit-
taessa otetaan ulkopuolisia toimittajia tekemddn nditd niin kun itse itse
muutostoitd. (H3)

H4 puolestaan kertoi, ettd heiddn organisaationsa on myos rakentanut yldtason
ylldpidosta vastaavan ryhmén niin, ettd edustettuna on useampi tiimi. Taméan
lisiksi H4 kertoi heilld jatkuvan palautteen kerddmisen ja jatkuvan kehittdmisen
kulttuurin olevan vahvassa roolissa tiedon luokittelun yllapitdmisessd ja kehitta-
misessd. He kysyviit tiedon loppukayttédjiltd ja kasittelijoitd jatkuvasti palautetta
luokkien toimivuudesta, sekd tiedon leimaamisen kayttoliittyman kayttamisestd,
ja pyrkivat jatkuvasti ottamaan palautteita huomioon, ja kehittdmé&an luokittelu-
mallin toimivuutta, sekd leimaamisen kayttdjakokemusta.

6.6.2 Roolitus ja vastuut

Tiedon luokittelun ja suojaamisen liittyvistd roolituksista ja vastuista ajateltiin
hyvin samalla tavalla kaikissa haastatelluissa organisaatioissa, eikd yhdenkaan
organisaation ldhestymistapa sekd roolien ja vastuiden jakautumien eronnut
merkittdville tavalla muista vastauksista.

Tiedon luokittelun roolituksen osalta vastauksista esille nousi selkedsti
kolme erilaista roolia, ja jokaiseen rooliin liittyy myos erilaisia vastuita. Ensim-
mdinen rooli tiedon luokittelu teknisen ja strategisen toteuttamisen rooli, johon
yleensd kuuluvat tietojdrjestelmien ylldpito- ja kehitystiimit, sekd tietoturvatiimit,
sekd ndiden toiminnasta korkeammalla tasolla vastaavat johtohenkil6t. Tiedon
luokitteluun on usein osa tietoturvan johtamisjarjestelmda ISMS, josta kerrotaan
myds tdman tyon luvussa 3.2, ja osana tietoturvan johtamisjdrjestelmédd tiedon
luokittelusta on tehty politiikka, tai direktiivitason dokumentti, josta haastattelu-
jen perusteella vastaa usein tietoturvajohtaja. Lisdksi tietoturvan alle kuuluvat
tietoturva- ja jdrjestelmdtiimit yleensd vastaavat tiedon luokittelun ja
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suojaamisen teknisestd toteuttamista. Tietoturvajohtajana organisaatiossaan toi-
miva H1 kertoo, ettd he vastaavat tiedon luokittelun politiikoista, sekd luokitte-
lun teknisestd toteutuksesta, mutta kertoo vastuun luokittelun kokonaisuudesta
kuuluvan laajemmalle joukolle, ja my0s, ettd vastuukysymykset luokittelun vas-
tuista monimutkaisten jdrjestelmdkokonaisuuksien vuoksi olla joskus myos epa-
selvid.

Minun tiimi vastaa direktiivistd tai politiikoista, niin me vastataan sitten itse
ettd se myos luokittelu sielld tekniselld tasolla tapahtuu, niin se ei vaan
mene niin, ja varmaan isoimpia haasteita koko tiedon luokitteluun ja tdhan
vastuukysymyksiin liittyy siihen, ettd kenelle se vastuu siitd, kun sitd dataa
yhdistetddn toiseen tietoon tai useampaan tietoldhteeseen, eli puhutaan
ndistd data management platformeista ja tai data-analytiikkapalveluista, eli
viedddn paljon dataa jonnekin yhteiseen tekniseen alustaan, niin kuka sen
jalkeen on vastuussa siitd luokittelusta, kun se data muuttuu, siihen lisdtaan
tai poistetaan vaikka osia tai jotain muuta, niin sittenhén siitd se vastuuky-
symys onkin vihdn epéselva. (H1)

Myo6s muut haastateltavat kertoivat luokittelun strategisen ja teknisen toteutta-
misen roolin kuuluvat tietoturvajohdolle, seki tietoturvasta ja jarjestelmistd vas-
taaville tiimeille. H3 mainitsi liséksi heiddn organisaatiossaan yldtason luokitte-
lussa olevan mukana myos loppukéyttdjapalveluiden sekd riskienhallinnan tii-
mit, ja H4 puolestaan kertoi, ettd heiddn organisaatiossaan yldtason luokittelun
toteuttamisessa mukava olevan legal&compliance -osasto.

Toinen tiedon luokittelun rooli, joka haastatteluissa nousi esille, on tietojen
kasittelyn sekd liiketoimintaprosessien omistajat. Tdahan rooliin liittyy liiketoi-
mintaprosessin tuottaman datan luottamuksellisuuden arviointi, sekd tarkem-
pien, prosessikohtaisten tiedon luokittelusdantojen luominen. Liiketoimintapro-
sessien omistaja on myds vastuussa prosessinsa tuottaman datan oikeellisuu-
desta, seka tietojen oikeanlaisesta luokittelusta. Haastatelluista H2, H4 ja H5 mai-
nitsivat suoraan prosessien omistajat osaksi tiedon luokittelun roolitusta, ja myos
H3 ja H1 vastausten muotoilusta oli paételtdvissd, ettd prosessien omistajilla on
oma roolinsa kokonaisuudessa.

Kolmas tiedon luokittelun rooli on tiedon luokittelun toteuttajat, johon lu-
keutuvat kaikki tiedon loppukayttdjit, jotka kasitteleviat, muokkaavat ja jakavat
tietoa. Kaikki haasteltavat painottivat vastauksissaan loppukéyttdjien roolia tie-
don luokittelun toimivuudessa. Kaikissa haastatteluissa jossakin kohdassa ko-
rostettiin sitd, ettd strateginen ja tekninen taso pitdd olla kunnossa, jotta tiedon

joko leimaa tai jattdad leimaamatta kdsitteleméansd dokumentin.

Tietohallinto tuottaa tietojdrjestelmit ja niissa tietojdrjestelmissa on maari-
telty, ettd mikd on korkein turvaluokka, mitd niissd saa késitelld ja sitten
loppukayttdjan vastuulle jad, ettd noudattaa saamiaan ohjeita. (H2)
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H1 puhuu tiedon luokittelun osalta yhteisvastuussa, jossa kaikilla kolmella roo-
lilla on yhtd suuri vastuu tiedon luokittelun onnistumisesta. H2 puolestaan ko-
rosti loppukéyttdjien vastuuta, silld he ovat ainoa ryhmad, jotka luokittelua kay-
tannon tasolla toteuttavat. Organisaatiot voivat teknologian avulla pyrkid teke-
maidn luokittelusta mahdollisimman vaivatonta, mutta siitd huolimatta haastat-
telujen perusteella aukotonta tiedon luokittelun kokonaisuutta on erittdin vaikea
saada rakennettua.

6.6.3 Teknologia ja tyokalut

Tiedon luokittelun ja tyokalujen ja teknologioiden roolia selvitettiin tdssa tutki-
muksessa niiden merkityksen kannalta ja osana tiedon luokittelun kokonaisuutta,
eikd niinkddn sitd, miten teknologioita ja tyokaluja teknisesti kdytetdan. Tutki-
muksessa haluttiin tietdd, miten tarkednd teknologioiden rooli nédhtiin tiedon luo-
kittelussa.

Haastattelujen perusteella teknologian ja erilaisten teknologisten tydkalu-
jen roolilla ja merkitykselld oli kaksi dédripdatd. Ne ndhtiin joko tdysin keskeisend
tiedon luokittelun ja suojaamisen kannalta, tai sitten merkitys oli hyvin vahdinen.
Tama selittyy suurimmaksi osaksi haastateltavan organisaation teknologioiden
hyodyntdmisen kypsyysasteella. Haastateltavista H4 ja H5 kertoivat, ettd tekno-
logioiden roolin olevan hyvin pieni. He kylld tiedostivat teknologioiden tarjoa-
mat mahdollisuudet tiedon luokittelun prosessien automatisoinnissa, mutta
juuri tdlld alueella teknologioiden implementointi ei ole ollut prioriteettilistan
kérjessd, vaikka sekd H4 ja H5 kertoivat, ettd kyseisid teknologioita tullaan to-
denndkoisesti tulevaisuudessa hyodyntamaan.

Teknologioiden rooli on hyvin pieni tédlld hetkelld, on tunnistettuja tar-
peita, ettd meiddn pitdisi enemmén ja enemmaén pystyd kdyttamaan tek-
nologiaa my0s tiedon luokittelun ja tiedon suojaamiseen, mutta talld het-
kelld sitd meilld ollaan tosi perusjutuissa. (H5)

Myo6s H4 kertoi organisaation tunnistavan teknologioiden tarjoamat mahdolli-
suudet tiedon luokittelulle, mutta kertoi, ettd he ovat teknologisella matkalla
vield alkuvaiheessa, ja tiedon luokittelutyokalujen kdyttoonotto ei ole ollut heilld
prioriteettilistalla niin korkealla, ettd niita olisi vield otettu kayttoon.

Suuri rooli teknologioilla tiedon luokittelussa oli puolestaan H1, H2 ja H3
organisaatioissa, jotka puolestaan kertoivat teknologian olevan tadysin keskei-
sessd roolissa tiedon luokittelun ja sithen liittyvien suojaustoimenpiteiden toteut-
tamisessa. H1 kertoi, ettd jatkuvasti tuotetun datan méaé&rad on niin suuri, ettd he
ovat pyrkineet teknologian avulla automatisoimaan mahdollisimman pitkélle
dokumenttien luokittelua, ja luokittelun mukanaan tuomia suojauskontrolleja.
He tunnistavat tosiasian, ettd kaikkea ei voida koskaan tdysin ulkoistaa ja auto-
matisoida teknologian avulla, mutta he pyrkivit toteuttamaan kaiken teknologi-
oiden avulla, kun mahdollista. H2 puolestaan kertoi my6s teknologian roolin ole-
van keskeinen, ja sanoi jopa olevan tytsuojeluongelman, ettd heilld on
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velvoittavia médrdyksid tiedon luokittelun suhteen, mutta tydkalut eivit aina-
kaan tilla hetkelld tdysin tue tiedon késittelijoiden tiedon luokittelua.

Teknologian rooli on keskeinen, et kaikki muu on toiveajattelua ja jopa
ndin, ettd mind koen, ettd se on yhden sortin tydsuojeluongelma, jos meilla
on velvoittavia maadrdyksid tiedonkasittelystd ja sitten tyokalut ei oikeasti
tue sitd, ettd joo, kylld nostaisin sen kylld niin kun hyvin keskeiseenkin
asemaan. (H2)

Myo6s H3 ndki teknologian roolin keskeisend osana heiddn tiedon luokittelun
prosessejaan, ja hdn kertoi heiddn tunnistavansa, ettd loppukayttdjien tiedon luo-
kitteleminen on tdysin riippuvaista teknologiasta ja siitd, ettd he pyrkivat teke-
méddn dokumentin luokkien maédrittelyn loppukéayttdjille niin helpoksi, kuin
mahdollista. Mikili dokumenttien luokittelu olisi yhtddn vaikeampaa, jdisi se
huomattavasti useammin tekematta.

6.7 Lainsddddannon ja standardien vaikutus tiedon luokitteluun

Haastattelujen perusteella lainsddddannolla on vaikutusta liiketoiminnan toimia-
lasta riippumatta tiedon luokitteluun, sill4 tietyt lait ja sdddokset asettavat vaati-
muksia tietyn tyyppisen datan ja tiedon sdilyttdmiselle. Lisdksi haastatteluista
kavi myos ilmi, ettd lakien lisdksi my0s erilaiset standardit saattavat vaikuttaa ja
madritelld, sekd asettaa tietyn tyyppisid laatutavoitteita yritysten tiedon luokitte-
lulle ja suojaamiselle. Standardien vaikutus tiedon luokittelulle ei ole haastatte-
lujen perusteella kuitenkaan niin vahvaa verrattuna lainsdadantoon.

Lainsdddannostd puhuttaessa selkedsti suurin vaikutus yritysten tiedon
luokittelulle nykypdivand on yleiselld tietosuoja-asetuksella (General Data Pro-
tection Regulation, GDPR). Kuten tdiman tyon luvussa 3.3 kdyddan ldapi, vuonna
2018 EU:n asettama yleinen tietosuoja-asetus asettaa tarkat rajat yritysten henki-
l6tietojen kasittelylle ja sdilyttdmiselle. Késittelyn rajoitusten lisdksi asetuksessa
on médritelty sanktiot, joita yrityksille koituu henkilttietojen kasitellyrikkomuk-
sista. Kaikki haastateltavat mainitsivat GBPR:n lakina, joka vaikuttaa tiedon luo-
kitteluun niin, ettd kaikki yksityishenkiltiden yksiloivid tietoja sisdltdva data on
luokiteltava huolellisesti, ja data késittelylle on asetettava vahvat késittely-, suo-
jaus, seka sdilytyspolitiikat.

Haastatelluista organisaatioista 4/5 on julkisesti noteerattuja porssiyhtioitd,
ja ndiden yritysten kohdalla porssilainsdddanto vaikuttaa vahvasti tiedon luokit-
teluun ja suojaamiseen. H2 kertoi, ettd porssilainsddadannon mukaisesti julkisesti
noteeratun porssiyhtion tuloksentekokykyyn tai markkina-arvoon vaikuttavia
taloustietoja ei saa vuotaa ennen virallista tiedon julkistamista. My0s taloustieto-
jen vuotamisesta, tai tietoisesta vadrinkdyttamisestd maddratdan taloudellisia
sanktioita yrityksille, joten siitd syystd kaikki taloustiedot tdaytyy luokitella vah-
vasti ennen julkistamista, ja tiedoille taytyy myos madritelld tarkat kasittely-, ja-
kamis-, sekd suojaussdadnnot.
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Muita tiedon luokitteluun vaikuttavia lakeja ja asetuksia, joiden kerrottiin
vaikuttavan tiedon luokitteluun ja suojaamiseen olivat yksityisyyden suoja, yk-
sityisyydensuoja tyoeldmaéssd, sekd kirjesalaisuus. H1 mainitsi yksityisyyden-
suojan ja kirjesalaisuuden vaikuttavan heidédn tiedon luokitteluunsa niin, ettd he
sdhkopostiviestintddn, ja ndin ollen se tekee sdahkopostiviestinndn valvomisen
huomattavan vaikeaksi sdahkopostin ollessa yksi yleisimmistd kanavista, jossa
turvaluokiteltuja tietoja voidaan késitell4 tai jakaa vadrin.

Standardien vaikutus tiedon luokitteluun ja suojaamiseen on lainsdddan-
toon verrattuna enemman toimenpiteiden, ylldpidon ja kehittdmisen laatua oh-
jaava, kun velvoittava. H1 ja H2 kertoivat, ettd heiddn organisaatioissaan on seu-
rattu enemmidn tai vdhemmdn ISO27000-standardiperheeseen kuuluvaa
ISO27001 tietoturvastandardia, josta kerrottaan myos tdmén tyon luvussa 3.3.
ISO27001 on tietoturvan johtamisjdrjestelmad kasitteleva standardi, ja yhtend sen
osana késitelldan myos tiedon luokittelua, ja sen ylldpitoa. Tamén lisdksi H1 mai-
nitsi heiddn organisaationsa noudattavansa toiminnassaan myos ISO9001-laatu-
standardin mukaisia toimintamalleja mm. tiedon luokittelun osalta, joiden avulla
voidaan osoittaa yhteistyokumppaneille toiminnan laadukkuuden olevan korke-
alla tasolla.
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7 POHDINTA JA JOHTOPAATOKSET

Tdamdn tutkielman tarkoituksena oli tutkia tiedon luokittelua tiedon suojaamisen
nakokulmasta, sekd laadullisin tutkimusmenetelmin toteutetun tutkimuksen
avulla pyrkid selvittdmdan syvallisesti sitd, miten yritykset suhtautuvat tiedon
luokitteluun, ja millaisia hyotyjd tiedon luokittelun koetaan tarjoavan tiedon suo-
jaamiselle, sekd liiketoiminnalle yleisesti. Taman tyon kirjallisuuskatsauksen lu-
vussa 3.1 kerrotaan lyhyesti, kuinka tiedon luokittelu on varsin usein aliarvostet-
tua yritysten ndkokulmasta, vaikka, kuten tdménkin tyon luvuissa 2.5.1 ja 2.5.2
kerrotaan, se tarjoaa lukuisia yrityksille lukuisia hyotyjd. Tédstd syystd timédn tyon
tarkeimpdnd tavoitteena oli pyrkid lisddmadan ymmarrystd siitd, millaisena liike-
toiminnan ja tiedon suojaamisen osana tiedon luokittelu ndhddan. Laadullisella
tutkimusotteella pyrittiin saavuttamaan syvillinen ymmarrys yritysten suhtau-
tumisesta tiedon luokitteluun, vertaamaan tutkimuksen 16ydoksid edeltdavaan
tietoon aiheesta, ja joko vahvistamaan edeltdvéa kirjoitettua tietoa, tai [oytdimaan
aineistosta mahdollisesti esille nousevia uusia ndkokulmia tiedon luokitteluun.

7.1 Pohdinta

Datalla ja tiedolla on jatkuvasti kasvava rooli yritysten liiketoiminnassa, ja nyky-
pdivana yrityksiltd vaaditaan yhd useammin aineettoman omaisuuden, joksi
my0s data lasketaan, hallintaan laadittu strategia, jonka avulla yritysten on mah-
dollista parantaa paatoksentekoa, liiketoimintaprosesseja, riskienhallintaa, kus-
tannustehokkuutta ja tuottoja (Marr, 2017). Vaikka tietoon perustuvan paatok-
senteon tdrkeys kasvaa jatkuvasti, yritykset eivit osaa laskea tarpeeksi arvoa
omistamalleen datalle, sekd aineettomalle omaisuudelle yleisemmin. (Flecken-
stein & Fellows, 2018). Tamé&n tyon empiirisessd osassa ldhdettiin ldhestymaan
tiedon luokittelua siitd, miten haastateltavat nikiviat datan roolin heidin liiketoi-
minnassaan, ja annettujen vastausten perusteella datan suuri rooli ja tarkeys lii-
ketoiminnan kannalta osattiin ndhda hyvin selkedsti. Nykypdivan pilviteknolo-
giat ja kehittyvat datan késittelyn tyokalut kehittyvat valtavalla vauhdilla, ja
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datasta pystytddn jalostamaan helpommin konkreettista lisdarvoa. Tastd syystd
tuntuu, ettd datan tdrkeys ja arvo kasvaa jatkuvasti, ja alkaa olemaan jo nykypai-
vand melko korkealla tasolla. Datan hyddyntdmisen kehittymisessd yksi vuosi-
kin on jo todella pitka aika, ja yritysten edetessd teknologisella matkallaan, data
tulee varmasti vain kasvattamaan arvoa tulevaisuudessa.

Datan ja tiedon tehokkaan hyddyntdmisen ensimmadisend vaatimuksena on
se, ettd tiedetddn, millaista dataa omistetaan. Parhaan lisdarvon saavuttaminen
vaatii systemaattista toimintaa. Kaikki yrityksen omistama data ei ole yhta tarke-
ddn, joten tiedon luokitteleminen ominaisuuksien, kayttotarkoituksen, sekd mui-
den attribuuttien mukaan luo perustan tehokkaalle hyodyntdmiselle. Tietoa luo-
kitellaan yrityksissd yleisimmin liiketoiminnallisen arvon, sekd luottamukselli-
suuden perusteella, ja luokitukset auttavat kohdentamaan mm. tiedon suojaami-
seen kaytettdavid resursseja. Tiedon luokittelu lukeutuu usein osaksi yritysten tie-
toturvan johtamisjdrjestelméd (Information Security Management System, ISMS),
ja tiedon luokat nimet&dédn usein juuri luottamuksellisuuden mukaan. Tamén tyon
tulokset vahvistavat edeltdvéad tietoa siitd, miten tiedon luokittelua ldhestytdaan
yrityksissd. Tuloksista kdvi vahvasti ilmi, ettd yritysten tiedon luokittelu tapah-
tuu vahvasti luottamuksellisuuden nikokulmasta. Tuloksista on havaittavissa se,
ettd varsinkin luottamuksellisimpia dokumentteja pyritddn luokittelemaan te-
hokkaasti, ja luokat on jaettu usein luottamukselliseen, ja salaiseen tietoon. Toi-
saalta tutkimuksen tulokset vahvistivat myos tdssd tyossd lapikdytyd, Veritas
Technologiesin julkaisemaa tutkimustietoa siitd, ettd maailman kaikesta datasta
yli puolet on luokittelematonta “pimedd” dataa. Haastatteluvastauksista kavi
ilmi, ettd historian saatossa kertynyt valtava datamaééré, ja lukemattomat jarjes-
telmat aiheuttavat sen, ettd kaikkea dataa ei ole ollut yksinkertaisesti mahdollista
luokitella halutulla tavalla.

Tiedon tehokas luokittelu tarjoaa runsaasti mahdollisuuksia datan tehok-
kaammalle hyodyntamiselle ja liiketoiminnan tehostamiselle. Lisdksi yritystoi-
minta tuottaa myos mm. asiakkaista sellaista henkilokohtaista tietoa, jonka sai-
lyttamistd ja suojaamista sdddellddan lakien avulla. Vaikka tiedon luokittelun hyo-
dyt ovat kiistattomia, voi tiedon luokittelun taustalla olla erilaisia motiiveja. Mo-
tiiveja voivat olla esimerkiksi toiminnan ja resurssien kdyton tehostaminen, tai
se, ettd pyritddn ainoastaan tayttimaan lailliset vaatimukset ja ndin valttymaan
sanktioilta. Tdma tutkimus osoitti, ettd tiarkein motiivit tiedon luokittelulle on
vaatimustenmukaisuus (compliance), joka tarkoittaa sitd, ettd liiketoiminnan da-
tasta halutaan tunnistaa se data, jonka kisittely on luottamuksellista, ja jonka
pddtyminen ulos organisaatioista aiheuttaisi laillisia seuraamuksia. Vuonna 2018
voimaan tullut yleinen tietosuoja-asetus on vaikuttanut vahvasti siihen, ettd jo-
kaisessa organisaatiossa tiedon luokittelua on taytynyt ruveta tekemédan vahin-
tdan yksityishenkiloiden luottamuksellisen datan osalta. Liiketoiminnallisen
hyodyn tavoittelu tiedon luokittelun toimenpiteilld sen sijaan on pienessa roo-
lissa, eiké sitd nahty kuin yhdessd organisaatiossa funktioina, jonka avulla pyri-
tddn saavuttamaan kilpailuetua.

Tiedon suojaaminen ja tietoturva on liiketoiminnan osa, jonka tiarkeys kas-
vaa jatkuvasti samalla, kun teknologinen kehitys etenee ja datan mééra kasvaa.
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Padsynhallinta, elinkaaren hallinta sekd havidmisen estdaminen ovat kyberturvan
osa-alueita, joita voidaan tehostaa tiedon luokittelun avulla. Tutkimushaastatte-
lujen perusteella yritykset ndkevit tiedon luokittelun hyodyt tiedon suojaami-
sessa. Tiedon suojaamisen oleellinen osa on pddsynhallinta, ja tutkimuksen pe-
rusteella yrityksen pitivat tiedon luokittelua tdarkednd padsynhallinnan keinona
varsinkin luottamuksellisimmissa tietoluokissa, ja tdrkedd oli tiedon tarkan luo-
kittelun avulla varmistaa, ettei luottamukselliseen tietoon ole péddsyd organisaa-
tion ulkopuolisilla kayttgjilla. Paddsynhallinnan tavoin datan hdvidmisen estami-
seen on mahdollista saavuttaa tehokkuutta tiedon luokittelulla, mutta tutkimuk-
sen perusteella hyodyntaminen on melko pienimuotoista. Tiedon elinkaaren hal-
linta nédhtiin tdrkednd osana yrityksen datakokonaisuuden hallintaa, ja tutkimuk-
sen perusteella tiedon luokittelu tarjoaa varsinkin talousdatan elinkaaren hallin-
taan suurta apua, silld varsinkin julkisten porssiyhtididen taloustietojen sdilytta-
miseen liittyy paljon laillisia vaatimuksia. Kaikkiaan tutkimuksen perusteella
voidaan sanoa, ettd yritykset kylld ndkevit tiedon luokittelun potentiaalin tiedon
suojaamisen apuvilineend, mutta hyddyntdmisessd ollaan suurelta osin vield
matkan alussa, ja tiedon luokittelun hyotyjd suojaamisen eri osa-alueisiin ollaan
vasta selvittdmadssd ja ottamassa kayttoon.

Tutkimuksessa selvitettiin myos, miten vahvasti liiketoiminnalliset edut tu-
levat esille suhtautumisessa tiedon luokitteluun, silld tdssdkin tyossa kdytyjen
nikokulmien kautta on selvii, ettd tehokkaalla tiedon luokittelemisella on mah-
dollista saavuttaa liiketoiminnallisia etuja. Tehokas tiedon luokittelu auttaa pita-
maddn tiedon suojassa, ja vahentdd huomattavasti datan ja dokumenttien késitte-
lyyn liittyvien virheiden manuaalisen késittelyn méaédrad, ja mm. poistaa viivetta
tarkeissa projekteissa, kun oikeat ihmiset padsevit kasiksi tietoon, johon heidan
kuuluu pédédstd. Tutkimuksen tulosten perusteella tiedon luokittelua ei kuiten-
kaan lahestytd kovinkaan usein liiketoiminnallisten etujen ndkokulmasta. Ai-
neistosta tuli kuitenkin ilmi my®os liiketoiminnallisten etujen ndkokulmaa, joten
suhtautuminen on enemmadn riippuvainen organisaatioista ja henkiloistd, jotka
vastaavat tiedon luokittelun hyodyntdmiseen liittyvista kysymyksista.

Tiedon luokittelu ei ole staattinen toimi, vaan vaatii ylldpitoa ja hallintaa,
koska datan maéérd ja monimuotoisuus, sekd erilaisten jarjestelmien méaara kas-
vaa jatkuvasti. Kuten Bergstrom ym. (2021) kirjoittavat, on tiedon luokittelu osa
tietoturvan johtamisjdrjestelmdd, joka toimii karttana yrityksen johdolle tietotur-
van johtamisessa. Tutkimuksen perusteella johtamisen osana organisaatioissa
toimivan ja tehokkaan tiedon luokittelun kannalta erityisen tarkeda on luokitte-
lun kulttuurin rakentaminen, silld data ja dokumenttien loppukaéyttdjat ovat ne,
jotka loppujen lopuksi asettavat oikeat luokitukset kasittelemilleen dokumen-
teille, tai jattavat asettamatta. Tehokkaan ylldpidon ja hallinnan kannalta oleel-
lista on tehdé luokittelun suorittaminen teknologioiden avulla mahdollisimman
helpoksi, mutta siitd huolimatta tdydellisyyttd luokittelussa on vaikea saavuttaa.
Hallinta vaatii my6s luokittelupolitiikkojen sekd luokittelujen sdannollistd tar-
kastelua, ja tutkimuksen perusteella niissd organisaatioissa, joissa oltiin luokitte-
lussa pisimmalld, my6s ylldpitoa ja tarkastelua tehtiin sdannollisesti, ja
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tarkasteluprosessiin osallistui oikeat henkilot, kuten eri liiketoiminta-alueiden
johto, tiedon omistajat, sekd joskus myos loppukayttdjat.

Kuten kaikkea liiketoimintaa, my®os tiedon, varsinkin arkaluontoisen, yksi-
tyishenkiloihin liittyvit kasittelyd sdddellddan lakien avulla. Lakien lisdksi liike-
toiminnan laadunhallintaan ja laadukkuuden osoittamista varten on olemassa
erilaisia standardeja. Tiedon luokitteluun vaikuttavan lainsdadannon osalta tdssa
tutkimuksessa erityisesti yleinen tietosuoja-asetus (GDPR) nousi erittdin vah-
vasti esille, silld se on asettanut eurooppalaisille yrityksille tarkkoja vaatimuksia
henkilstietojen kerdamiselle, sdilyttamiselle sekd hallinnoimiselle (Your Europe,
2021). Lisdksi tutkimus osoitti, ettd mm. yksityisyyden suoja, yksityisyydensuoja
tyoeldamassd, sekd kirjesalaisuus ovat lakeja, jotka ohjaavat ja asettavat rajoitteita
tiedon luokittelulle, silld esimerkiksi yksityisyydensuoja ja kirjesalaisuus estdvit
teknologioiden kdyton tyontekijoiden sdhkopostiviestien sisdllon automaatti-
seen lukemiseen ja luokittelemiseen. Tiedon luokitteluun liittyvat tunnetuimmat,
ISO27000-perheen standardit (Broderick, 2006) eivit tutkimuksen perusteella
madrittele tai ohjaa tiedon luokittelun toimenpiteitd kovinkaan yleisesti, vaan tie-
don luokittelun ldhestyminen tapahtuu useammin omista tarpeista ja kdytetta-
vissd olevista teknologioista.

7.2 Johtopddtokset ja jatkotutkimusaiheet

Tatd tutkielmaa ei ole tehty tilaajalle toimeksiantona, mutta idea tyon aiheeseen
tuli tutkielman tekijan tyonantajalta Sulava Oy:1td. Sulava on konsulttiyhtio, joka
tarjoaa konsultointia pilviteknologioiden hyodyntdmiseen, ja yksi konsultoinnin
osa-alue on tietoturva, ja tiedon suojaaminen, jonka yksi osa tiedon luokittelu on.
Tyon kirjallisuuskatsauksessa kasitellddn tiedon luokittelua tiedon suojaamisen
ndkokulmasta, mutta myos sitd, miten tiedon luokittelu sekd datan tehokas hal-
linta voivat auttaa myos monilla muilla tavoilla yrityksen liiketoimintaa, ja saa-
vuttamaan kilpailuetua.

Tiedon luokittelusta kirjoitetun tiedon perusteella kirjallisuuskatsauksen
pddviestit olivat se, ettd datan maard, sekd datan kasittelyyn hyodynnettavien
ohjelmistojen madra kasvaa jatkuvasti kiithtyvalld tahdilla, ja se asettaa yrityksen
datan hallinnalle ja suojaamiselle jatkuvasti uusia vaatimuksia. Hallinnan kasva-
vaan haasteeseen yksi vastaus on tiedon luokittelu, jonka avulla voi saavuttaa
tehoa tiedon suojaamiseen, seki liiketoimintaan yleisesti.

Lukuisista eduista huolimatta edeltdvin tiedon valossa tiedon luokittelu on
kuitenkin aliarvostettua, ja iso osa nykypdivan datasta on luokittelematonta, ” pi-
medd” dataa. Empiirisessd osassa tavoitteena oli selvittdd yritysten suhtautu-
mista tiedon luokitteluun osana tiedon suojaamista ja liiketoimintaa, sekd pyrkia
16ytamadn syitd, miksi yritykset luokittelevat tietoa silld tasolla, kun ne tekeviit,
sekd millaisia etuja tiedon luokittelun néhtiin tarjoavan.

Tutkimuksen empiirinen osa vahvisti edeltdvéad tietoa aiheesta, ja tulosten
perusteella ndytti siltd, ettd yritykset tiedostivat tiedon luokittelun edut tiedon
suojaamiselle hyvin, mutta muita etuja ei ole osattu ajatella niin syvéllisesti.



56

Lisédksi datan ja jdrjestelmien mééard, tiedon luokittelun kulttuurin rakentamisen
vaikeus vaikuttivat siihen, ettei sitd pystyttdisi hyodyntdmddn tdysimittaisesti
yritystoiminnassa. Toisaalta tutkimus osoitti my®&s, ettd esimerkiksi pilviteknolo-
gioiden hyddyntdamisen kypsyysaste vaikuttaa myos tiedon luokittelun hyddyn-
tamiseen. Pilvisiirtymdn alkuvaiheessa olevat yritykset priorisoivat selkedsti
muita toimintoja tiedon luokittelun edelle. Tiedon suojaamisessa on paljon eri-
laisia ndkokulmia, mutta tiedon luokittelu on harvoin korkean prioriteetin toimi
siitd syystd, ettd se vaatii tdydellisesti toimiakseen loppukayttdjiltd suurta huo-
lellisuutta, ja kulttuurin rakentaminen on hyvin pitkad prosessi. Tama todenna-
koisesti selittdd sen, ettd vield vuonna 2016 yli puolet kaikesta datasta oli luokit-
telematonta dataa (Veritas Technologies, 2016).

Tutkimuksessa esille nousseena mahdollisena jatkotutkimuksen aiheena
voisivat olla tiedon luokittelun ylldpito ja hallinta, sekéa se, millaiset toimintamal-
lit tukisivat parhaiten tiedon luokittelun ajantasaisuuden hallintaa. Tdma olisi
tarpeellinen aihe tutkia siitd syystd, ettd yhtend haasteena tutkimuksessa esille
nousi se, ettd dataa kasitellddn jatkuvasti useammissa paikoissa, alkuperdistd da-
taa jalostetaan ja rikastetaan jatkuvasti, sekd siirretddn uusille alustoille ja uusiin
datavarastoihin. Tdmd tuo huomattavan haasteen tiedon luokittelun ajantasai-
suuden ylldpitamiselle, koska pelkdstdan uuden monimuotoistuvan datan omis-
tajuuden ylldpitdiminen on haastavaa.
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LIITE1 HAASTATTELURUNKO

e Millainen rooli sinulla on edustamassasi organisaatiossa, ja milld tavalla
olet tiedon luokittelun kanssa tekemisissa?

e Millainen rooli datalla ja tiedolla on yrityksenne toiminnassa?

e Miten luokittelette omistamaanne dataa ja tietoa?

e Mika on ollut tdrkein syy sille, ettd dataa ja tietoa on alettu luokittele-
maan?

e Millainen prosessi on kayty ldpi, ettd on padadytty sellaiseen luokitteluun,
kun on paadytty

e Millaisia hyotyjd tiedon luokittelulla on liiketoiminnalle?

e Millaisia hy6tyjd tiedon luokittelulla on tiedon suojaamiselle?

e Miten tiedon luokittelua hallitaan ja ylldpidetdan?

e Miten tiedon luokittelun ajantasaisuudesta huolehditaan seka siitd, ettei
luokittelematonta ja vddrin suojattua dataa padse syntymaan?

e Miten vastuu tiedon luokittelusta jakautuu yrityksessanne?

e Entd vastuu tiedon suojaamisesta?

e Miten datan ikd/elinkaari vaikuttaa tiedon luokitteluun ja suojaamiseen?

e Millainen rooli erilaisilla teknologioilla on tiedon luokittelussa yritykses-
sdnne?

e Miten tiedon luokitteluun liittyva lainsdddanto ja standardit ovat vaikut-
tavat tiedon luokitteluun?
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