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Tiivistelmä: Tietoverkkojen ja verkossa olevien järjestelmien jatkuva kasvu on nostanut tie-

toverkkoturvallisuuden merkityksen ennennäkemättömän tärkeään asemaan. Anomaliapoh-

jaiset tunkeutumisen havaitsemisjärjestelmät pyrkivät havainnoimaan verkkoliikenteen ano-

malioita, eli epänormaalia ja näin puolustamaan järjestelmiä haitalliselta liikenteeltä. Näiden 

järjestelmien koulutukseen ja arviointiin tarvitaan tietojoukkoja, jotka koostuvat tietolii-

kenne informaatiosta. Jotta järjestelmistä voidaan tehdä mahdollisimman luotettavat ja te-

hokkaat, tulee niiden käyttöön valita parhaat mahdolliset tietojoukot. Tässä tutkimuksessa 

luodaan konstruktiivisen tutkimusmetodin avulla vertailumalli, joiden avulla tietojoukkoja 

voidaan vertailla keskenään. Mallin toimivuus todistetaan soveltamalla sitä joukkoon tunne-

tuimpia tietojoukkoja. Vertailumallilla saatiin selkeästi eroteltua tietojoukkojen laatu ja nii-

den keskinäiset erot eri laadun kriteereillä. Vertailusta kävi ilmi, että etenkin uudet tietojou-

kot ovat suurimmaksi osin laadukkaampia kuin vanhat ja CSE-CIC-IDS2018 tietojoukko 

menestyi testijoukosta parhaiten. 

Avainsanat: Tunkeutumisen havaitseminen, IDS, tietojoukot, kyberturvallisuus, tietoturva, 

tietoverkkoturvallisuus  

Abstract: The continuous growth of information networks and online systems has raised the 

importance of information network security to an unprecedentedly important position. 

Anomaly-based intrusion detection systems aim to detect network traffic anomalies, i.e., 
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abnormal traffic, and thus defend systems against harmful traffic. For the training and eval-

uation of these systems, datasets consisting of telecommunication information are needed. 

In order to make the systems as reliable and efficient as possible, the best possible data sets 

must be selected for their use. In this study, a comparison model is created with the help of 

a constructive research method, with the help of which data sets can be compared with each 

other. The functionality of the model is proven by applying it to the most well-known data 

sets. With the comparison model, it was possible to clearly distinguish the quality of the data 

sets and their mutual differences with different quality criteria. The comparison showed that 

especially the new data sets are mostly of higher quality than the old ones and the CSE-CIC-

IDS2018 data set performed best among the test set. 

Keywords: Intrusion detection, IDS, data sets, cyber security, information security, infor-

mation network security 
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1 Johdanto 

Nykypäivän tietoverkkojen ja verkossa toimivien sovellusten alati kasvava käyttö yhteis-

kunnan kaikilla osa-alueilla on korostanut tietoverkkoturvallisuuden merkityksen ennennä-

kemättömän tärkeään asemaan. Tietoverkkojen kasvu tapahtuu alati kiihtyvällä vauhdilla ja 

yhä useampi toimija on jollain tasolla yhteydessä globaaliin tietoverkkoon. Ciscon vuosit-

taisen raportin (2020) mukaan 66 %:lla maailman väestöstä on Internet-yhteys vuoteen 2023 

mennessä. Mahdollisten hyökkäyskohteiden jatkuvasti lisääntyessä, myös verkossa tapahtu-

vien hyökkäysten ja tunkeutumisyrityksien määrä kasvaa, jonka takia yksityishenkilöiden ja 

yritysten verkkotietoturvaan liittyvät riskit ovat luonteeltaan jatkuvasti kasvussa (Hnamte ja 

Hussain 2021). Verkon altistuminen haitalliselle toimijalle voi johtaa mahdolliseen tärkeän 

tiedon menettämiseen, tietomurtoihin ja käyttäjien luottamuksen menettämiseen (Verma, 

Bhandari, ja Singh 2020). Entuudestaan tunnettujen verkkohyökkäysten lisääntymisen li-

säksi tietoturvauhat, kuten nollapäivähyökkäykset, jotka on suunniteltu kohdistumaan Inter-

netin käyttäjiin, ovat lisääntyneet (Khraisat ym. 2019). Koska kaikki yhteiskunnan osa-alu-

eet, yksityishenkilöt mukaan lukien, ovat enenevissä määrin riippuvaisia tietoverkkojen 

kautta yhdistetyistä laitteista, on kysyntä tietoverkkoihin liittyviin uhkiin reagoimiselle ja 

sen tutkimukselle kasvanut. 

Tietoverkkoon liittyviin tietoturvauhkiin on jo pitkään pyritty vastaamaan erilaisilla tunkeu-

tumisen havaitsemisjärjestelmillä (engl. intrusion detection system, IDS), joiden tehtävänä 

on tarkkailla annetun tietoverkon läpi virtaavaa verkkoliikennettä epäilyttävän tai epätaval-

lisen, mahdollisesti haitallisen, liikenteen havaitsemiseksi. Tunkeutumisen havaitseminen 

on prosessi, jossa seurataan tietokonejärjestelmässä tai verkossa tapahtuvia tapahtumia ja 

analysoidaan niitä tunkeutumisen merkkien varalta (Liao ym. 2013). Tunkeutumisen havait-

semisjärjestelmä automatisoi tämän prosessin. Arqane ym. (2021) mukaan nykypäivänä tie-

toturva-asiantuntijat korostavat tunkeutumisen havaitsemisjärjestelmän merkitystä järjestel-

mien puolustuskyvyn vahvistamisessa varoittamalla epäilyttävistä toiminnoista ja haitalli-

sista hyökkäyksistä. Verkkoon strategisesti asetetut tunkeutumisen havainnointijärjestelmät 

pyrkivät suojaamaan tietoverkkoa sekä ulkoisilta tunkeilijoilta että sisäverkossa tapahtuvilta 

mahdollisesti haitallisilta verkkotapahtumilta. Historiassa perinteisempi metodi 
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hyökkäysten ja tunkeutumisten havaitsemiseen ovat olleet palomuurit, mutta ne ovat luon-

teeltaan staattisia, eli ne eivät pysty mukautumaan tai sopeutumaan muuttuviin verkkohyök-

käyksiin Palomuureissa on yksinkertaiset säännöt protokollien sallimiseksi tai kieltämiseksi, 

kun taas tunkeutumisen havainnointijärjestelmää on mahdollista käyttää monimutkaisem-

pien hyökkäysten käsittelyyn ja se on myös luonteeltaan dynaaminen (Singh ja Singh 2014). 

Yleisesti tunkeutumisen havaitsemisjärjestelmät voidaan laajasti kategorisoida kahteen eri 

kategoriaan riippuen siitä, mihin järjestelmä on asennettu ja mitä sillä valvotaan. Verkko-

pohjainen tunkeutumisen havainnointijärjestelmä (engl. network based intrusion detection 

system, NIDS) tarkkailee ja analysoi verkkoliikennettä, kun taas isäntäpohjainen tunkeutu-

misen havaitsemisjärjestelmä (engl. host based intrusion detection system, HIDS) tarkkailee 

ja analysoi yksittäiseen laitteeseen (host) liittyviä tietoja (Sulaiman ym. 2021). Perinteisesti 

verkkopohjaiset tunkeutumisen havainnointijärjestelmät luokitellaan laajasti niiden käyttä-

män havaitsemistyylin perusteella: tunnistepohjaiset järjestelmät (engl. signature based 

IDS) valvovat toimintaa ja havaitsevat tunkeutumisyrityksiä tarkasti tunnetuista haitallisen 

käyttäytymisen malleista johdettujen tunnisteiden perusteella, kun taas anomaliapohjaisilla 

havaitsemisjärjestelmillä (engl. anomaly based IDS) on käsitys normaalista toiminnasta ja 

se havaitsee poikkeamat kyseisestä normaalin liikenteen profiilista (Sommer ja Paxson 

2010). Anomaliapohjaiset järjestelmät pyrkivät havainnoimaan anomalioita, eli normaalista 

poikkeavaa liikennettä ottamatta kantaan siihen, mikä epänormaalin liikenteen aiheuttaja tai 

syy on. Koneoppimisalgoritmeja käytetään laajasti kyberturvallisuudessa tunkeutumisen 

anomaliapohjaiseen havaitsemiseen, ja niiden on todistettu tarjoavan korkeat tunkeutumisen 

havaitsemisen tasot (Lakshminarayana, Philips ja Tabrizi 2019). 

Ottaen huomioon anomaliapohjaisen verkkotunkeutumisen havaitsemisjärjestelmien lupaa-

vat ominaisuudet, kuten paremman tarkkuuden ja nopeamman tunnistusnopeuden saavutta-

minen (Wang ym. 2018), tämä lähestymistapa on tällä hetkellä tunkeutumisen havaitsemisen 

alan tutkimuksen ja kehityksen pääpaino (Nassif ym. 2021). Uusien ja kehittyviin tarpeisiin 

vastaavien tunkeutumisen havaitsemisjärjestelmien kehittämiseksi ja rakentamiseksi on tär-

keää saada perusteellinen tieto olemassa olevien järjestelmien vahvuuksista ja puutteista 

(Hnamte ja Hussain 2021). Tehokkaan anomaliapohjaisen tunkeutumisen havaitsemisjärjes-

telmän kehittämisessä tarvitaan paljon tietoliikennedataa järjestelmän koulutus- ja 
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testausprosesseihin. Tietoliikennedataa sisältävät tietojoukot mahdollistavat järjestelmän 

oppimaan normaaleja liikenne- sekä hyökkäysmalleja, joiden avulla järjestelmä pystyy luo-

kittelemaan sille annetut syöttötiedot, eli tietoliikenteen, oikeisiin kategorioihin. Järjestel-

män koulutukseen ja testaukseen käytettävä tietojoukko rakennetaan normaalista verkkolii-

kenteestä ja poikkeavasta verkkoliikenteestä, joka auttaa luokittelijaa tunnistamaan tunkeu-

tumisyritykset syöttötietojen perusteella. (Thakkar ja Lohiya 2020.) Tämän informaation si-

sällöllinen laatu on luokittelun oppimisen kannalta erittäin kriittistä ja vaikuttaa ensisijaisesti 

tunkeutumisen havaitsemisjärjestelmämallin saavuttamiin tuloksiin (Al-Daweri ym. 2020). 

IDS järjestelmien kouluttamisessa ja evaluoimisessa käytettävät tietojoukot ovat kaikkien 

koneoppimistekniikoiden ja niiden päälle rakentuvien AIDS järjestelmien ytimessä. Thakkar 

ja Lohiya (2020) kuvailevat tietojoukkojen sisällön koostuvan normaalista verkkoliiken-

teestä ja poikkeavasta verkkoliikenteestä, joka auttaa tunkeutumisen havaitsemisjärjestel-

män tunnistamaan verkkoliikennedatan mallin riittävällä määrällä esimerkkejä. Kerätyt tie-

dot on jaettu harjoitustietojoukoksi ja testaustietojoukoksi informaationluokitteluominaisuu-

den kouluttamista ja testausta varten.  

On olemassa useita tietoliikennedataa sisältäviä tietojoukkoja, joita tutkijat ovat käyttäneet 

arvioidakseen tunkeutumisen havainnointi- ja ehkäisymenetelmiensä tehokkuutta, mutta itse 

varsinaisten tietojoukkojen arviointiin ja arviointiin ei ole keskittynyt riittävästi tutkimusta 

(Gharib ym. 2016). Nassifin ym. (2021) mukaan aiempi tutkimus on keskittynyt pääasiassa 

erilaisten koneoppimismenetelmien testaamiseen ja implementointiin hyödyntäen usein vain 

yhtä tai kahta tietojoukkoa kerrallaan. Näissä tutkimuksissa on esitelty, usein hyvin lyhyesti, 

eri tietojoukkoja ja niiden ominaisuuksia sekä soveltuvuutta käytettävään menetelmään. Tie-

tojoukkojen sisällölliset ominaisuudet saattavat erota toisistaan merkittävästikin, ja tietojou-

kon sisällöllä on suora vaikutus tunkeutumisen havaitsemisjärjestelmän toimintamalleihin ja 

performanssiin, joten tietojoukkojen ominaisuuksien ja niiden vaikutusten tarkka tuntemi-

nen ja arviointi on tärkeää tunkeutumisen havaitsemisjärjestelmien kehittämisen kannalta. 

Jotta eri tunkeutumisen havaitsemistietojoukkoja voitaisiin vertailla rinnakkain ja auttaa tut-

kijoita löytämään sopivia tietojoukkoja omiin spesifeihin arviointiskenaarioihinsa, on tar-

peen määritellä tietojoukkojen yhteiset ominaisuudet arvioinnin perustaksi (Ring ym. 2019). 
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Vaikka IDS-tietojoukkojen luomisesta on tehty merkittävästi tutkimuksia, IDS-tietojoukko-

jen evaluoinnista ja arvioinnista on tehty vain vähän tutkimusta (Sharafaldin ym. 2017). Tä-

män tutkimuksen tarkoituksena onkin löytää tietojoukkoista ne ominaisuudet, joiden avulla 

voidaan suorittaa tietojoukkojen vertailua tunkeutumisen havaitsemisjärjestelmille relevan-

tilla tavalla ja tuottaa järkevällä tavalla suunniteltu arviointi yleisimmin käytetyille tietojou-

koille. Monet tutkijat kamppailevat löytääkseen kattavia ja päteviä tietojoukkoja ehdotettu-

jen tekniikoiden testaamiseksi ja arvioimiseksi, ja sopivan aineiston saaminen on sinänsä 

merkittävä haaste (Ferrag ym. 2020). Lisäksi Nehinbe (2011) nostaa esille muita kriittisiä 

kysymyksiä, kuten tietojoukkojen epäsäännöllisyydet puutteet tietojoukkojen luomismenet-

telyissä ja sen, että tästä huolimatta tutkijat käyttävät jatkuvasti olemassa olevia aineistoja 

pääasiassa siksi, että kunkin tietojoukon rajoituksia ei ymmärretä riittävästi.  

 Yleensä eri tietojoukot korostavat erilaisia tietojoukon ominaisuuksia. Tiettyjen ominai-

suuksien tärkeys riippuu niiden arviointiskenaariosta, ja niiden yleistäminen vertailtavaan 

muotoon on vaikeaa. Tutkijoita onkin kannustettu tutkijoiden löytämään tarpeisiinsa sopivia 

tietokokonaisuuksia arvioimalla omaa tutkimusskenaariotaan. (Ring ym. 2019 .) Tällä tutki-

muksella pyritään tuottamaan arvokasta tietoa siitä, miten ja millä perusteilla tietojoukkoja 

voidaan valita tunkeutumisen havaitsemisjärjestelmien käyttöön ja tutkimukseen tulevaisuu-

dessa. Pyrkimyksenä on tuottaa malli, jonka avulla on nykyistä helpompi vertailla tietojouk-

koja keskenään ja tämän avulla valita tietojoukko. Tässä tutkimuksessa pyritään tunnista-

maan ne arviointikriteerit ja tietojoukkojen ominaisuudet, joilla tietojoukkoja pystytään ver-

tailemaan keskenään. Tunnistetuista ominaisuuksista pyritään muodostamaan tehokkaan 

vertailun mahdollistava mittaristo, jota sitten sovelletaan tiettyjen tietojoukkojen vertailuun. 
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2 Tutkimus 

Tutkimuksen tarkoituksena on löytää tietojoukoista ne ominaisuudet, joiden avulla voidaan 

suorittaa tietojoukkojen vertailua tunkeutumisen havaitsemisjärjestelmille relevantilla ta-

valla, ja näiden perusteella muodostaa käyttökelpoinen vertailumalli. Ominaisuuksilla on ol-

tava jonkinlainen suhde tai vaikutus sen avulla saavutettavan tunkeutumisen havaitsemisjär-

jestelmän toimivuuteen. Kaikki tietojoukkojen väliset eroavaisuudet ja ominaisuudet eivät 

välttämättä suoraan vaikuta niitä käyttävään järjestelmään, joten tutkielmassa tulee tunnistaa 

ja käsitellä vain tässä kontekstissa relevantteja ominaisuuksia. Ominaisuuksia ja arviointi-

kriteerejä suunniteltaessa ja tutkittaessa on tärkeää tiedostaa siihen liittyvät mahdolliset on-

gelmat aikaisemman tutkimuksen perusteella, jotta voidaan välttyä tunnetuilta kompastuski-

viltä. Tiedostettujen ongelmien perusteella pystytään tuottamaan toteutuksia, jotka reagoivat 

aiemmin tunnistettuihin ongelmiin. 

Kun tietojoukoista on tunnistettu vertailukelpoiset ominaisuudet, on tarkoitus johtaa näistä 

ominaisuuksista jonkinlainen ”vertailumittari” ja soveltaa sitä olemassa oleviin tietojouk-

koihin. Löydettyjen arviointitapojen soveltaminen yleisesti saatavilla oleviin tietojoukkoihin 

antaa mahdollisuuden testata suunnitellun arviointitavan toimivuutta, antaen samalla tietoa 

eri tietojoukkojen eroavaisuuksista mahdollisesti uudella tarkkuudella. 

• Mitkä ovat ne tietojoukkojen ominaisuudet, jotka muodostavat perustan käytettä-

vissä olevalle IDS-tietojoukkojen vertailulle ja arvioinnille? 

• Mitä mahdollisia ongelmia liittyy tiettyyn tapaan arvioida ja verrata tietojoukkojen 

ominaisuuksia? 

• Miten tietojoukkojen vertailu ja arviointi voidaan toteuttaa löydettyjen ominaisuuk-

sien pohjalta? 

2.1 Tutkimusmetodi 

Tutkimusmetodi, jota tässä tutkielmassa tullaan soveltamaan, on konstruktiivinen tutkimus-

ote. Konstruktiivisen tutkimusotteen toteuttamisessa tullaan hyödyntämään ja nojaamaan 

laajasti Lukan (2001) kuvailemaan prosessiin tutkimusmetodista.  
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Konstruktiivisessa tutkimuksessa rakennetaan jonkin reaalimaailman ongelman ratkaiseva 

tuotos, kuten esimerkiksi uusi teoria, malli algoritmi tai ohjelma, joka tämän tutkimusmene-

telmän puitteissa on määritelty konstruktioksi (Lukka 2001). Tutkimusmenetelmää hyödyn-

tävän tutkimusprojektin ideana on, että jokin todellinen ongelma ratkaistaan uudella toteu-

tetulla konstruktiolla, jolla on sekä suuri käytännön että teoreettinen panos (Lukka 2003). 

Konstruktiivista tutkimusta voidaan luonnehtia soveltaviksi tutkimuksiksi, jotka usein joh-

tavat uuteen tietoon normatiivisten sovellusten muodossa (Oyegoke 2011). Esitellyn ongel-

man ratkaisun suunnittelu ja kehitystyö aiemman tiedon pohjalta ja lopulta tuotetun uuden 

ratkaisun sitominen teoreettiseen kontribuutioon on konstruktiivisen tutkimuksen ydinaja-

tus. 

Konstruktiivisen tutkimuksen lopputuloksena olevalle konstruktiolle ei ole olemassa yhte-

näistä mallia, joka kuvaisi kelvollisen konstruktion ominaisuuksia. Lukan (2001) mukaan 

konstruktio on abstrakti käsite, jolla on loputon määrä mahdollisia toteutumia. Konstrukti-

olle tyypillisiä ominaisuuksia ovat lähinnä sen uutuusarvo, eli konstruktio on tutkimuspro-

sessin aikana kehitetty uusi asia. Konstruktio ominaisuudeksi voidaan määritellä myös suo-

raan tutkimusmenetelmästä johdettu ominaisuus, joka on pyrkimys esitellyn ongelman rat-

kaisuun. Tieteellisen tutkimuksen näkökulmasta konstruktio rakentuu tutkimusmenetelmän 

osien summana, kuten on nähtävissä Kuva 1. 

Konstruktiivinen tutkimusote pyrkii aina kohti ratkaisua, joka voidaan mieltää ”hyväksi”. 

Tutkimusmenetelmän avulla syntyneellä ratkaisulla, eli konstruktiolla, on saavutettu joitain 

etuja tutkimusta edeltävään tilanteeseen nähden. Konstruktiivinen tutkimusote edellyttää to-

teutettavan tutkimuksen tarkkaa kytkemistä aiempaan tutkimukseen ja olemassa olevaan 

teoriaan ollakseen riittävästi tieteellisten vaatimusten mukainen (Virtanen 2006). Konstruk-

tio on kuitenkin vain pyrkimys ongelman ratkaisuun. Myös konstruktio, joka ei ratkaise esi-

teltyä ongelmaa, on tutkimusotteen kannalta onnistuneen konstruktiivisen tutkimusprosessin 

mukainen, kunhan sen voidaan nähdä tuottavan teoreettista kontribuutiota (Lukka 2001). 
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Kuva 1. Konstruktion rakentuminen (Lukka 2001) 

Tässä tutkimuksessa pyritään konstruktiivisella tutkimusotteella muodostamaan malli, jonka 

avulla on mahdollista suorittaa vertailua eri tietojoukkojen välillä niiden ominaisuuksien pe-

rusteella. Konstruktio, jonka tämä tutkimus pyrkii tuottamaan, on siis tietojoukkojen vertai-

lumalli, jota sovelletaan olemassa olevaan ongelmaan. Tutkimus luo siis reaalimaailman on-

gelmaan ratkaisuksi konstruktion ja sen toimivuus tullaan todentamaan käytännön sovellu-

tuksena. 

Konstruktiivinen tutkimusmenetelmän mukaisesti toteutettu tutkimusprosessi etenee tyypil-

lisesti tiettyjen, ennalta tarkasti määriteltyjen, vaiheiden kautta. Lukka (2003) on jakanut 

tutkimusprosessin seitsemään eri vaiheeseen: 

1. Etsi käytännössä relevantti ongelma, jolla on myös potentiaalia teoreettiselle kontri-

buutiolle. 

2. Selvitä mahdollisuudet pitkäaikaiseen tutkimusyhteistyöhön kohdeorganisaation 

kanssa. 

3. Hanki syvällinen ymmärrys aiheesta sekä käytännössä että teoreettisesti. 

4. Innovoida ratkaisuidea ja kehittää ongelmanratkaisukonstruktio, jolla on myös po-

tentiaalia teoreettiselle kontribuutiolle. 

5. Toteuta ratkaisu ja testaa, miten se toimii. 

6. Pohdi ratkaisun sovellettavuutta. 

7. Tunnista ja analysoi teoreettista panosta. 

Tutkimusprosessista on esitelty ja johdettu myös kuusivaiheisia malleja, jotka muuten ra-

kentuvat samojen ylläesiteltyjen vaiheiden ympärille, mutta niistä puuttuu yllä esitellyistä 

vaiheista vaihe kaksi (Oyegoke 2011;Virtanen 2006). Vaihe kaksi keskittyykin ainoastaan 

tutkijan ja kohdeorganisaation väliseen suhteeseen ja näin ollen edellyttää 
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kohdeorganisaation läsnäoloa tutkimuksessa. Myös tässä tutkimuksessa on jätetty vaihe 

kaksi tutkimusprosessin ulkopuolelle. Vaihe ei olisi tuottanut tälle tutkimukselle relevanttia 

lisäarvoa, sillä organisatorisia tai tutkimusyhteistyötä koskevia ongelmia tai rakenteita ei tä-

män tutkielman piirissä esiinny. 

Tämän tutkimuksen kirjallinen rakenne noudattaa sovellettua tutkimusmenetelmää ja sen 

vaiheita.  Kappaleessa kaksi esitellään tutkimusongelma ja -kysymykset, sekä tutkimusme-

todi, jolla pyritään löytämään ratkaisu esiteltyyn tutkimusongelmaan. Kappaleet kolme, 

neljä ja viisi käsittelevät ja avaavat aihealueeseen liittyvää teoriaa, jonka avulla hankitaan 

syvällinen ymmärrys tutkimuksen aihealueesta. Kappale kuusi käsittelee konstruktion kehit-

tämistä ensin innovaatioprosessia ja sen jälkeen kehitysprossia kuvaillen. Kappaleessa seit-

semän testataan kehitettyä konstruktiota soveltamalla sitä käytännössä eri tietojoukkojen rin-

nakkaiseen vertailuun reaalimaailman skenaariossa. Kappale kahdeksan keskittyy pohti-

maan kehitetyn konstruktion teoreettista kontribuutiota ja millaista uutuusarvoa se tuottaa 

aihealueen tutkimukselle, eli millaisia uusia näkökulmia ja teorioita pystyttiin tuottamaan 

tietojoukkojen vertailusta ja millaisessa suhteessa ne ovat aihealueen aikaisemman tutki-

muksen kanssa. Lopuksi kappale yhdeksän tekee yhteenvedon koko toteutetusta tutkimuk-

sesta ja sen tuloksista analysoiden sekä tutkimusprosessia että tuotettuja ratkaisuja kriitti-

sesti. 
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3  Tunkeutumisen havaitsemisjärjestelmät  

Shireyn (2007) määritelmän mukaan tunkeutuminen on tietoturvatapahtuma tai useiden tie-

toturvatapahtumien yhdistelmä, joka muodostaa tietoturvatapahtuman, jossa tunkeilija pää-

see tai yrittää päästä järjestelmään tai järjestelmäresurssiin ilman valtuutusta. Scarfone ja 

Mell (2007) puolestaan määrittelevät tunkeutumisen yrityksenä vaarantaa tietyn tietokone-

järjestelmän tai verkon luottamuksellisuutta (engl. confidentiality), eheyttä (engl. integrity) 

tai saatavuutta (engl. availability) tai muutoin ohittaa sen turvamekanismit. Tunkeutuminen 

voi siis olla mikä tahansa potentiaalisesti haitalliseksi tai luvattomaksi mielletty entiteetti tai 

niiden yhdistelmä, joka pyrkii vaikuttamaan tietojärjestelmään tietojärjestelmälle epäedulli-

sella tavalla. Tämän määritelmän piiriin kuuluu laaja skaala erilaista toimintaa, mukaan lu-

kien yritykset horjuttaa koko verkkoa, saada luvaton pääsy tiedostoihin tai oikeuksiin, tai 

yksinkertaisesti ohjelmistojen väärinkäyttö (Portnoy, Eskin ja Stolfo 2001). Kendall (1999) 

luokittelee tunkeutumisen neljään luokkaan: Palvelunesto (DoS), Remote to Local (R2L), 

User to Root (U2R) ja Probing. DoS:ssa hyökkääjä pyrkii estämään käyttäjiä pääsemästä 

tiettyyn palveluun. Kun hyökkääjä yritti saada valtuutetun pääsyn kohdejärjestelmään joko 

hankkimalla paikallisen pääsyn tai ylentämällä käyttäjän pääkäyttäjäksi, nämä hyökkäykset 

luokiteltiin R2L:ksi ja U2R:ksi. Lopuksi, ”probing” määritellään hyökkäykseksi, joka etsii 

aktiivisesti järjestelmän haavoittuvuuksia. Vaikka monet tunkeutumiseksi miellettävät ta-

pahtumat ovat luonteeltaan haitallisia, kaikki eivät kuitenkaan sitä ole. Käyttäjä voi esimer-

kiksi kirjoittaa väärin tavoiteltavan resurssin osoitteen ja yrittää tarkoituksettomasti muodos-

taa yhteyden epätarkoituksenmukaiseen järjestelmään ilman asianmukaista valtuutusta 

(Scarfone ja Mell 2007). Tunkeutumisten ja tunkeutumisyritysten havaitseminen ja niihin 

reagoiminen järjestelmän suojaamiseksi ovat keskeinen osa-alue jokaisessa tietoturvalli-

sessa tietojärjestelmässä. 

Tunkeutumisen havaitseminen on prosessi, jossa seurataan tietokonejärjestelmässä tai tieto-

verkossa tapahtuvia tapahtumia ja analysoidaan niitä mahdollisten tapahtumien varalta, jotka 

ovat tietokoneen suojauskäytäntöjen, hyväksyttävän käytön käytäntöjen tai tietoturvakäy-

täntöjen rikkomuksia tai rikkomisen uhkia (Scarfone ja Mell 2007). Jotta tunkeutumisen ha-

vaitseminen ja tunkeutumisen havaitsemisjärjestelmän toteuttama toiminta olisi ylipäätään 

mahdollista, on haitallisen, tunkeutumiseen liittyvän, informaation oltava ainakin jollain 
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tasolla erilaista verrattuna järjestelmässä olevaan ei-haitalliseen informaatioon. Tunkeutu-

mistapahtumassa generoituvan informaation on siis vähintään jollain tasolla oltava perusta-

vanlaatuisesti erilaista kuin järjestelmän normaalista toiminnasta generoituvan informaation. 

Mukherjee, Heberlein, ja Levitt (1994) esittävät kaikkien tunkeutumisen havaitsemisjärjes-

telmien perustuvan uskomukseen, että tunkeilijan käyttäytyminen eroaa huomattavasti lail-

lisen käyttäjän käyttäytymisestä, ja että monet luvattomat toimet ovat havaittavissa.  

Tunkeutumisen havaitsemisjärjestelmä (engl. Intrusion detection system, IDS) automatisoi 

prosessin, jossa seurataan tietokonejärjestelmässä tai tietoverkossa tapahtuvia tapahtumia ja 

analysoidaan niitä tunkeutumisen merkkien varalta. Tunkeutumisen havaitsemisjärjestelmän  

päätavoite on tunnistaa kaikenlainen luvaton pääsy, väärinkäyttö tai tietojen vioittuminen 

siinä tietojärjestelmässä, jossa tunkeutumisen havaitsemisjärjestelmä toimii (Yedukondalu 

ym. 2021). Se on ohjelmisto- tai ohjelmisto- ja laitteistopohjainen ratkaisu, joka automatisoi 

tunkeutumisen havaitsemisprosessin (Scarfone ja Mell 2007). Käytännönläheisempänä mää-

ritelmänä voidaan esittää tunkeutumisen havaitsemisjärjestelmän pyrkivän havaitsemaan 

tiettyyn järjestelmään kohdistuvat luvattomien tahojen hyökkäykset. Tunkeutumisen havait-

semisjärjestelmän teoreettiseen toimintaperiaatteeseen kuuluu ainoastaan potentiaalisten 

tunkeutumisten havaitseminen ja niistä ilmoittaminen, ei niiden estäminen tai niihin rea-

gointi minkäänlaisilla vastatoimenpiteillä. Kendallin (1999) kuvauksen mukaan tunkeutu-

misen havaitsemisjärjestelmä yleensä ilmoittaa ihmisanalyytikolle mahdollisesta tunkeutu-

misesta eikä ryhdy jatkotoimiin, mutta jotkin uudemmat järjestelmät ryhtyvät aktiivisiin toi-

menpiteisiin tunkeilijan pysäyttämiseksi havaitsemishetkellä. Yleisesti tunkeutumisen ha-

vaitsemisjärjestelmä välittää tiedon havaitsemistaan mahdollisista tunkeutumisista tai niiden 

yrityksistä eteenpäin, joko erilliselle tunkeutumisen estojärjestelmälle (engl. Intrusion pre-

vention system, IPS) tai kyseisen järjestelmän tietoturvasta vastaavalle taholle.  

3.1 Järjestelmien luokittelu 

Tunkeutumisen havainnointijärjestelmiä pystytään kategorisoimaan eri luokkiin niiden to-

teuttaman tunnistusmenetelmän sekä järjestelmän sijoituskohteen mukaan (Lakshmi-

narayana, Philips ja Tabrizi 2019).  Tämä yleisimmin sovellettu kategorisointitapa on ha-

vainnollistettu Kuva 2. Tunnistusmenetelmällä tarkoitetaan järjestelmän toimintamallin 
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logiikkaa, jonka avulla järjestelmä havaitsee ja tunnistaa onko sille syötetty informaatio hai-

tallista vai ei-haitallista. Järjestelmän sijoituskohteella tarkoitetaan monitorointiympäristöä 

tai sijaintia järjestelmän arkkitehtuurissa, johon järjestelmä sijoitetaan havaitsemaan poik-

keavia tapahtumia.  

 

Kuva 2. Järjestelmien kategorisointi (Sulaiman ym. 2021) 

Sijoituskohde määrittelee sen millaista informaatiota järjestelmä tulee käsittelemään ja min-

kälaisista lähteistä tämä informaatio on peräisin. Anwar ym. (2017) määritelmän mukaan 

isäntäpohjaiset tunkeutumisen havaitsemisjärjestelmät asennetaan tiettyyn koneeseen, kuten 

palvelimeen ja mobiililaitteisiin, ja ne valvovat kyseisen laitteen käyttöjärjestelmän tarkas-

tustietoja tunnistaakseen mahdolliset tunkeutumiset ja niiden yritykset. Lisäksi ne havaitse-

vat, mitkä ohjelmat käyttävät mitäkin järjestelmän osaa tai resursseja. Verkkopohjaiset tun-

keutumisen havaitsemisjärjestelmät ottavat toisenlaisen näkökulman ja siirtävät painopis-

teensä laskennallisesta infrastruktuurista (isännät ja niiden käyttöjärjestelmät) viestintäinfra-

struktuuriin (verkko ja sen protokollat) (Vigna ja Kemmerer 1998), ja valvovat verkkolii-

kennettä minkä tahansa kahden tietokoneen tai määriteltyjen verkkosegmenttien välillä kai-

kenlaisten tunkeutumisten varalta. Sijoituskohteen ja monitorointiympäristön mukaan jär-

jestelmät havainnoivat tunkeutumisyrityksiä hyvin erityyppisestä informaatiosyötteestä. 

Verkkopohjaiset tunkeutumisen havainnointijärjestelmät analysoivat verkkoliikennedataa, 

kun taas isäntäpohjaiset analysoivat isäntäjärjestelmän generoimia lokitiedostoja. García-

Teodoro ym. (2009) kuvailevat järjestelmien eroja niiden tarkastelemien informaatiotyyp-

pien mukaan; Isäntäpohjainen tunkeutumisen havaitsemisjärjestelmän analysoi tapahtumia, 

kuten prosessitunnisteita ja järjestelmäkutsuja, jotka liittyvät pääasiassa 
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käyttöjärjestelmätietoihin. Toisaalta verkkopohjainen tunkeutumisen havaitsemisjärjestel-

män analysoi verkkoon liittyviä tapahtumia: liikenteen määrää, IP-osoitteita, palveluport-

teja, sekä sovellusten ja protokollien toimintaa. Bukac, Tucek ja Deutsch (2012) huomaut-

tavat, että viime vuosien aikana isäntäpohjaiset tunkeutumisen havainnointijärjestelmät 

(HIDS) eivät olleet tietoturvatutkimuksissa päähuomiossa ja myös tämä tutkimus keskittyy 

tutkimaan ainoastaan tietoverkkopohjaisia tunkeutumisen havainnointijärjestelmiä. 

Etenkin verkkopohjaisiatunkeutumisen havainnointijärjestelmiä on perustoimintaperiaat-

teiltaan kahdenkaltaisia; tunnisteisiin pohjautuvia ja anomalioihin pohjautuvia. Tunniste-

pohjainen tunkeutumisen havaitsemisjärjestelmä tuottaa vasteen, jos jokin ennalta määritetty 

tunniste (engl. signature) havaitaan vastaavan verkon nykyistä käyttäytymistä (Amoli ym. 

2015). Anomaliapohjainen järjestelmä oppii ensin tietoliikennettä analysoimalla, minkälai-

nen liikenne on normaalia, turvallista tietoliikennettä ja mikä haitallista liikennettä, eli poik-

keavia anomalioita. Bolzoni ja Etalle (2008) kuvailevat mallien eroja niiden etujen kautta; 

Anomaliapohjaisilla järjestelmillä on se etu, että toisin kuin tunnistepohjaiset järjestelmät ne 

pystyvät havaitsemaan nollapäivähyökkäykset, koska uudet hyökkäykset voidaan havaita 

heti niiden tapahtuessa. Toisaalta anomaliapohjaiset, toisin kuin tunnistepohjaiset järjestel-

mät, vaativat koulutusvaiheen ja luokittelurajojen huolellisen asettamisen, mikä tekee niiden 

käyttöönotosta ja implementoinnista huomattavasti monimutkaisempaa. Vaikka tunniste-

pohjaista havaitsemista suositaan yleensä kaupallisissa tuotteissa sen ennakoitavuuden ja 

suuren tarkkuuden vuoksi, akateemisessa tutkimuksessa anomaliapohjainen havaitseminen 

on tyypillisesti nähty tehokkaammaksi menetelmäksi, koska sillä on teoreettinen potentiaali 

puuttua uusiin ja tuntemattomiin hyökkäyksiin (Tavallaee ym. 2009). Vaikka tutkimuksissa 

usein korostetaan tietyllä ratkaisulla saavutettua tehokkuutta, on jokaisella näistä lähesty-

mistavoista omat etunsa ja haittansa kustannusten, suorituskyvyn ja muiden mittareiden suh-

teen (Dina ja Manivannan 2021). 

3.2 Tunnistepohjaiset järjestelmät 

García-Teodoro ym. (2009) määritelmän mukaan tunnistepohjaiseen tunkeutumisenhavain-

nointiin perustuvat mallit (myös allekirjoituspohjainen tai väärinkäyttöpohjainen) etsivät en-

nalta määritettyjä malleja tai tunnisteita (engl. signatures) analysoiduista tiedoista. Khraisat 
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ym. (2019) tiivistävät järjestelmän käytännön toiminnan; kun tunkeutumisen tunniste täsmää 

edellisen tunkeutumisen tunnisteen kanssa, joka on jo olemassa tunnistetietokannassa, ha-

vaitsemisesta määritelty hälytyssignaali laukeaa. Jokaista järjestelmään saapuvaa datan in-

stanssia verrataan siis ennalta määritettyyn tunnisteiden tietokantaan. Järjestelmän ei siis tar-

vitse tunnistaa erikseen, millaista on normaali, ei-haitallinen data. Järjestelmä ainoastaan 

tarkastelee syötettyä dataa ja tunnistaa, sisältääkö se tunnisteen vai ei (Uddin ym. 2013). 

Tätä tarkoitusta varten määritellään järjestelmälle etukäteen tunnettuja hyökkäyksiä vas-

taava tunnistetietokanta. Tunniste on malli, kaava tai merkkijono, joka vastaa tunnettua 

hyökkäystä tai uhkaa (Liao ym. 2013). Tunnistetietokanta koostuu näistä ennalta määritel-

lyistä tunnisteista ja näin tunnistetietokannan sisältö määrittelee ne tunnisteet, jotka tunnis-

tepohjaisen tunkeutumisenhavainnointimallin on mahdollista havaita. Käytännössä tunnis-

tetietokantaa on päivitettävä jatkuvasti uusimpien uhkien havaitsemiseksi (Chkirbene ym. 

2020). Tämä tietokannan päivittämistiheys on oltava siis suorassa suhteessa uusien tunkeu-

tumismallien syntymisen määrään, jotta järjestelmä pysyy tietoturvallisena. Yadav ja 

Sharma (2021) korostavatkin tunnistepohjaisen tunkeutumisenhavainnointi järjestelmän 

suurimman haittapuolen olevan, että se voi havaita tunkeutumisyrityksen vain, jos se sopii 

tietokannassa olemassa olevaan trendiin. Tämän takia tunnistepohjaiset järjestelmät ovat 

haavoittuvaisia uusille hyökkäyksille, kunnes niiden tunnistetietokanta päivitetään ajan ta-

saiseksi. tunnistepohjaisen tunkeutumisenhavainnointi järjestelmän suurimmat edut kuiten-

kin ovat tunnettujen hyökkäysten havaitsemisen suuri tarkkuus (Hindy ym. 2020) sekä hel-

pompi toteutus ja konfigurointi etenkin suurissa ympäristöissä (Kruegel ja Toth 2003). 

Uusien kehittyvien kyberuhkien tunnistamisen kyvyttömyys ja manuaalisten allekirjoitus-

tietokantapäivitysten tarve rajoittavat allekirjoituspohjaisten tunnistusjärjestelmien tehok-

kuutta (Ullah ja Mahmoud 2021). Lisäksi nykypäivän hyökkäykset ovat luonteeltaan muut-

tuvia ja mukautuvia, jonka takia yksittäisten tunnisteiden on vaikea vastata kaikkia mahdol-

lisia hyökkäyksiä. Esimerkiksi SQL Injektio -hyökkäysten esittämän korkean polymorfis-

min vuoksi on mahdotonta tuottaa muutamia yleisiä allekirjoituksia niiden havaitsemiseksi, 

ja useimmat näistä hyökkäyksistä jäävät huomaamatta (Bolzoni ja Etalle 2008). Yhdeksi 

vastaukseksi näihin haasteisiin on kehitetty anomaliapohjaisia tunkeutumisenhavainnointi 

järjestelmiä. 
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3.3 Anomaliapohjaiset järjestelmät 

Ennalta määritettyjen ja ylläpidettävien tunnisteiden sijaan anomaliapohjainen tunkeutumi-

sen havainnointi luottaa toisenlaiseen havainnointimenetelmään. Anomaliapohjaiset järjes-

telmät pyrkivät havainnoimaan anomalioita, eli normaalista poikkeavaa liikennettä ottamatta 

kantaan siihen mikä epänormaalin liikenteen aiheuttaja tai syy on. Liao ym. (2013) määrit-

televät tunkeutumisen havaitsemisen kontekstissa anomalian olevan poikkeama odotettuun 

käyttäytymiseen, joka on johdettu säännöllisten toimintojen, verkkoyhteyksien, isäntien tai 

käyttäjien seurannasta koostuvasta informaatiosta. 

Anomaliapohjaisia järjestelmiä opetetaan tunnistamaan haitallisia anomalioita altistamalla 

ne tietoliikennedatalle, jota analysoimalla järjestelmät tulevat kouluttautuva tai mukautuvat 

verkon ja verkkosolmujen normaaliin ja epänormaaliin käyttäytymiseen Analysointivaiheen 

jälkeen järjestelmä nostaa hälytyksiä, kun sen tietoliikennedatasta oppimat kynnysarvot ylit-

tyvät, jolloin se pitää näitä toimia epänormaalina ja tuottaa jonkin vasteen tai ilmoituksen. 

(Amoli ym. 2015). Tämä tarkoittaa, että anomalioihin perustuva tunkeutumisen havaitsemi-

nen havaitsee epänormaalia liikennettä sen sijaan, että se havaitsisi tiettyjä hyökkäyksiä, 

hyökkäyksen ominaisuuksien perusteella (Le Jeune, Goedeme, ja Mentens 2021). Kaikki 

normaaliksi ja tavalliseksi opitusta informaatiosta poikkeavat, eli epänormaalit informaatio-

syötteet luokitellaan poikkeavuuksiksi. Bolzoni ja Etalle (2008) jakavat anomaliapohjaiset 

tunkeutumisen havaitsemisjärjestelmät kahteen toiminnallisuuden vaiheeseen. Näissä järjes-

telmissä algoritmi rakentaa (ns. koulutusvaiheen aikana) ensin tilastollisen mallin legitii-

mistä, eli hyökkäämättömästä verkkokäyttäytymisestä; myöhemmin (havaitsemisvaiheessa) 

syötettä verrataan aiemmin luotuun malliin etäisyysfunktiolla, ja kun mitattu etäisyys ylittää 

tietyn kynnyksen, syöte katsotaan poikkeavaksi eli hyökkäykseksi. 

Näiden ominaisuuksien perusteella tunnistepohjaiset järjestelmät ovat erittäin tehokkaita 

löytämään ennalta määritettyjä hyökkäysmalleja, mutta ovat käytännössä aseettomia uusien 

tuntemattomien hyökkäysten edessä. Anomaliapohjaiset tunkeutumisen havainnointijärjes-

telmät mahdollistava entuudestaan tuntemattomien hyökkäysmallien havaitsemisen, sillä 

hyökkäysmallia ei tarvitse entuudestaan olla määritelty, vaan riittää että se on jollain tasolla 

poikkeavaa normaalista, hyväntahtoisesta tietoliikennedatasta. Tämä mahdollistaa teoriassa 
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tuntemattomien uhkien kuten nollapäivähaavoittuvuuksien tunnistamisen ja niiltä suojautu-

misen. Anomalioihin perustuvien havaitsemistekniikoiden tärkein etu on niiden kyky ha-

vaita aiemmin näkymättömiä tunkeutumistapahtumia. Huolimatta muodollisten allekirjoi-

tusmääritysten todennäköisestä epätarkkuudesta, väärien positiivisten (engl. false positive, 

virheellisesti hyökkäyksiksi luokiteltujen tapahtumien) määrä anomalioihin perustuvissa tun-

keutumisen havaitsemisjärjestelmissä on yleensä korkeampi kuin allekirjoituksiin perustu-

vissa (Uddin ym. 2013). 

Tungjaturasopon ja Piromsopa (2018) mukaan anomalioihin perustuvat tunkeutumisen ha-

vaitsemisjärjestelmät voidaan edelleen luokitella kolmeen ryhmään tunnistustekniikoiden 

perusteella. Ne ovat: tilastollinen, tietopohjainen ja koneoppimiseen perustuva. Näistä ko-

neoppimispohjaisia järjestelmiä ja algoritmeja on aihealueen tutkimuksissa yleisesti pidetty 

potentiaalisesti yhtenä tehokkaimmista tavoista ja työkaluista käsitellä tämän päivän ja tule-

vaisuuden hyökkäyksiä ja tunkeutumisia. Hindy ym. (2020) tekemän kartoituksen mukaan 

koneoppimisalgoritmeja sovellettiin 97,25 %:ssa tutkituista tunkeutumisen havainnointijär-

jestelmien kehittämiseen kohdistuneesta tutkimuksesta. 

Verkon tunkeutumisen havaitsemisen tapauksessa tekoälymallin pitäisi pystyä tarkastamaan 

verkkoliikennettä ja havaitsemaan kaikki hyökkäyksiin liittyvät epänormaalit kuviot, kuten 

muutokset datanopeudessa ja saapumisajoissa tai epätäydelliset pyynnöt tietyistä verkko-

osoitteista. Tällaisten mallien kouluttaminen vaatii merkittyä dataa tai synteettisesti luotuja 

tietojoukkoja ei-haitallisten ja haitallisten mallien binääristä tai moniluokkaista tunnista-

mista varten (Sabeel ym. 2021). 
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4 Koneoppiminen tunkeutumisen havaitsemisessa 

Koneoppimistekniikoita ja niiden sovellutuksia käytetään yhä enemmän ja enemmän yhtenä 

lähestymistapana poikkeamien havaitsemiseen (Nassif ym. 2021). Koneoppimistekniikoi-

den soveltaminen anomaliapohjaisten tunkeutumisenhavaitsemisjärjestelmien kehittämi-

sessä on ollut jatkuvasti kasvava trendi ja nykyinen järjestelmien tutkimus ja kehitys keskit-

tyy laajalti erilaisten koneoppimistekniikoiden ympärille. Erilaisten koneoppimismetodien 

kehittyessä, on niitä pyritty hyödyntämään nopeasti myös tunkeutumisen havaitsemisen tut-

kimuksessa. Koneoppimisen perusperiaate, joka sallii sen tehdä itsenäisiä päätelmiä moni-

mutkaisesta ja laajasta data määrästä, vastaa luonteeltaan vahvasti anomaliapohjaisen tun-

keutumisen havainnoinnin metodologiaa ja tekee näin tunkeutumisen havainnoinnista sel-

keän sovellutuksen kohteen koneoppimiselle. Jhan (2013) mukaan useat eri tutkijat ja tutki-

musryhmät ovat tutkineet tunkeutumisen havaitsemisjärjestelmien suunnitteluun useita ko-

neoppimisalgoritmeja, mukaan lukien neuroverkot (engl. neural networks), päätöspuut 

(engl. decision trees), tukivektorikoneet (engl. Support Vector Machines) ja Bayes-verkot. 

Koneoppimisessa käytetään erilaisia algoritmeja jäsentämään jonkin tietyn ongelman (esim. 

tunkeutumisen havaitseminen) ratkaisemiseen liittyvää dataa, oppimaan siitä ja tämän oppi-

misen avulla datasta löydetään malleja, jotka ovat hyödyllisiä tämän tietyn ongelman ratkai-

semisessa (Dina ja Manivannan 2021). Koneoppiminen mahdollistaa ongelmanratkaisun il-

man, että järjestelmää olisi spesifisti koodattu ratkaisemaan juuri tiettyä ongelmaa. Vaikka 

tutkimuksesta löytyy huomattavasti erilaisia koneoppimiseen perustuvia järjestelmäratkai-

suja, soveltuvuus kaupallisiin järjestelmiin on vasta alkuvaiheessa (Vinayakumar ym. 2019). 

Sommerin ja Paxsonin (2010) mukaan tunkeutumisen havaitsemisen kontekstissa koneop-

pimisella tarkoitetaan algoritmeja, jotka ensin opetetaan referenssisyötteen avulla "oppi-

maan" sen erityispiirteet (joko valvottuna tai ilman valvontaa), jotta niitä voidaan sitten käyt-

tää aiemmin näkemättömällä syötteellä varsinaista tunnistusprosessia varten. Järjestelmän 

harjoitusvaiheessa koneoppimismalli määrittelee harjoitusdatan pohjalta normaalin liiken-

teen mallin. Testausvaiheessa opittua mallia sovelletaan uuteen syötteeseen, eli testausjouk-

koon, ja jokainen testausjoukon instanssi luokitellaan järjestelmän toimesta joko normaaliksi 

tai poikkeavaksi (Buczak ja Guven 2016). Edelleen verkkopohjaisten tunkeutumisen 
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havainnointijärjestelmän kontekstissa syötteet ovat jossakin määritellyssä muodossa olevaa 

tietoliikennedataa. Luokittelutehtäviä voidaan pitää joko binäärisen luokittelun ongelmina 

(engl. binary classification), jossa syöte luokitellaan joko normaaliksi tai haitalliseksi, tai 

moniluokkaisina ongelmina (engl. multi-class classification), jossa haitallisella liikenteellä 

on useampia malleja kuten esimerkiksi normaali, DoS, probe, R2L ja U2R (Devulapalli 

2021). Käytännössä moniluokkainen luokittelu jakaa haitallisen liikenteen vielä omiin ala-

luokkiinsa esimerkiksi eri hyökkäystyyppien mukaan. 

Koneoppimistekniikat luokitellaan yleensä kolmeen laajaan luokkaan, jotka ovat ohjattu op-

piminen, ohjaamaton oppiminen ja vahvistusoppiminen (Farah ym. 2015). Nämä luokat 

eroavat toisistaan perustavanlaatuisesti niiden oppimismenetelmien ja koulutusdatan perus-

teella. Ohjatussa oppimisessa harjoitusdata on valmiiksi merkitty ja luokiteltu (engl. labe-

led). Ohjaamattomassa oppimisessa harjoitusdataa ei ole millään tavalla merkitty tai luoki-

teltu ja koneoppimismalli etsii datasta merkitsemättömiä toistuvuuksia ja kaavoja, jonka pe-

rusteella se tekee luokittelunsa. Ohjaamaton oppiminen ei vaadi merkittyä tietojoukkoa, sillä 

se luottaa siihen oletukseen, että hyökkäykset ovat jonkin verran poikkeavaa dataa, minkä 

jälkeen ne voidaan ryhmitellä omaksi joukokseen (Dang 2021). Tämä olettamus aiheuttaa 

kuitenkin omat ongelmansa, sillä ei ole olemassa tarkkaa määritelmää hyökkäysliikenteen 

mallille. Tällöin hyökkäysliikenne ei välttämättä generoi datan malleja, jotka ohjaamatto-

man oppimisen algoritmien on mahdollista havaita. Vahvistusoppimisessa data on myös 

merkitsemätöntä, mutta koneoppimismenetelmä saa ”palautetta” tekemistään luokitteluista. 

Palautteen perusteella vahvistusoppimismalli pystyy suuntaamaan omaa oppimistaan. 

Eri koneoppimismallit ja tekniikat suoriutuvat eri tavoilla riippuen syötteen ominaisuuksista, 

eli valituista harjoitus- ja testaustietojoukoista. Samankaltaiset lähestymistavat, oppimistek-

niikat ja syötteen ominaisuudet eivät aina takaa eivät aina takaa samoja tuloksia useille eri 

mahdollisten tuntemattomien hyökkäysten luokille (Gurung, Kanti Ghose, ja Subedi 2019). 

Koneoppimismenetelmiä hyödyntävän luokittelijan suoriutuminen on siis aina sidonnainen 

tietojoukkoon ja sen attribuutteihin ja suorituskyky vaihtelee harjoitustietojoukon mukaan. 

Suleiman ja Issac (2018) päättelevät, että tunkeutumisen havaitsemisjärjestelmille ei ole ole-

massa yhtä täydellistä koneoppimismallia, koska niillä on keskenään erilaisia ja ainutlaatui-

sia ominaisuuksia. 
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Kumarin, Guptan ja Aroran (2021) mukaan tunkeutumisen havaitsemisen kontekstissa, ku-

ten myös useassa muussa koneoppimista hyödyntävässä sovellutuksessa, koneoppimismal-

lien suoriutumista ja tehokkuutta arvioidaan seuraavilla parametreilla: 

• Oikea positiivinen (engl. true positive, TP). Eli oikeellisesti normaaliksi luokitellut 

instanssit. 

• Oikea negatiivinen (engl. true negatives, TN). Eli oikeellisesti poikkeuksiksi luoki-

tellut instanssit. 

• Väärä positiivinen (engl. false positives, FP). Eli väärin normaaliksi luokitellut in-

stanssit. 

• Väärä negatiivinen (engl. false negatives, FN). Eli väärin hyökkäyksiksi luokitellut 

instanssit. 

Näiden parametrien avulla on mahdollista laskea järjestelmän toiminnan tehokkuutta ja 

tarkkuutta kuvaavia arvoja, sen testausvaiheessa suorittaman luokittelun pohjalta. (Dina 

and Manivannan 2021) mukaan tärkeimmät tehokkuutta ja tarkkuutta kuvaavat arvot ovat 

”accuracy”, ”precision” sekä ”recall”. Accuracy on niiden tapahtumien osuus, jotka järjes-

telmä luokittelee täysin oikein ja Precision on niiden tapahtumien osuus, jotka algoritmi 

luokittelee tunkeutumiseksi ja jotka ovat oikeasti tunkeutumisia. Recall on niiden todellis-

ten tunkeutumisten osuus, jotka algoritmi luokitteli tunkeutumisiksi. 

4.1 Koneoppimismenetelmät tunkeutumisen havaitsemisessa 

Laajassa kartoituksessaan Amarudin, Ferdiana, ja Widyawan (2020) tunnistavat tunkeutu-

misen havaitsemisjärjestelmissä käytettyjen useiden menetelmien joukosta kuusi eniten käy-

tettyä koneoppimismenetelmää ja niiden osuutta tutkimuksesta, jotka ovat: k-NN=7 %, 

RF=7 %, NB=15 %, DT=17 %, NN=20 % ja SVM = 34 %.  

Jokaisella koneoppimismenetelmällä on omat heikkoutensa ja vahvuutensa, ja ne suoriutuvat 

eri tavoin erilaisista harjoitus- ja syötejoukoista. Niiden oppimisprosesseissa ja päätöksente-

komalleissa on fundamentaalisia eroja, jonka takia onkin tärkeää valita tilanteeseen ja käsi-

teltävään tietojoukkoon sopiva koneoppimismenetelmä. 
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4.1.1 Tukivektorikone 

Tunkeutumisen havaitsemisjärjestelmissä yleisimmin käytetty koneoppimismalli on tuki-

vektorikone (engl. support-vector machine, SVM).   SVM on luokittelija, joka perustuu erot-

tavan hypertason (engl. hyperplane) löytämiseen kahden luokan välisestä piirreavaruudesta 

siten, että hypertason ja kunkin luokan lähimpien datapisteiden välinen etäisyys maksimoi-

daan (Ganesh 2019). Tukivektorikoneiden metodologialla konstruoitu luokittelija erottaa ää-

rellisen alueen, jossa normaalia liikennettä kuvaavat objektit ovat ja kaiken muun tilan ole-

tetaan sisältävän poikkeamat (Farah ym. 2015). SVM tarjoaa hyvän yleistyskyvyn suhteel-

lisen pienelläkin harjoitustietojoukolla (Mishra ym. 2019). 

4.1.2 Naïve Bayes 

Naïve Bayes on valvotun oppimisen menetelmä, joka perustuu Bayesin teoreemaan, ja joka 

pyrkii ennustamaan syötteen luokan tietojoukon attribuuttien perusteella. Naïve Bayes me-

netelmässä oletus, että kunkin attribuutin todennäköisyydet luokkaan nähden ovat riippu-

mattomia kaikista muista attribuuttiarvoista, on erittäin vahva (Netti ja Radhika 2015). Naïve 

Bayes olettaa, että attribuutit ovat ehdollisesti riippumattomia ja yrittää siten estimoida luok-

kaehtoisen todennäköisyyden. Naive Bayes tuottaa usein hyviä tuloksia luokittelussa, jossa 

on olemassa yksinkertaisempia suhteita (Farah ym. 2015). 

4.1.3 Päätöspuu 

Valvotun oppimisen menetelmä päätöspuu (engl. decision tree, DT) on puumainen rakenne, 

jossa on lehtiä (engl. leaves), jotka edustavat luokituksia ja oksia (engl. branches), jotka 

puolestaan edustavat niihin luokitteluihin johtavien ominaisuuksien konjunktiota. Esimerkki 

merkitään (luokitellaan) testaamalla sen ominaisuuden (attribuutin) arvoja päätöspuun sol-

muja vastaan. (Buczak ja Guven 2016.) Päätöspuita on käytetty laajasta etenkin luokittelua 

vaativiin tehtäviin, joten se on yleisesti nähty sopivaksi menetelmäksi luokittelua edellyttä-

vään tunkeutumisen havaitsemiseen (Yang ym. 2022) 
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4.1.4 k-nearest Neighbor 

K-nearest neighbor-algoritmin (k-NN) päätoimintamalli on seuraava: Se laskee etäisyyden 

uudesta syötteestä jo tunnettuihin instansseihin määrittääkseen k lähintä naapuria. Kun k lä-

hintä naapuria on kerätty, yksinkertainen enemmistö näiden k lähimmän naapurin luokista 

on syötteelle annettava luokan ennuste. Jos syötteen k lähimmät naapurit kuuluvat samaan 

luokkaan, kuuluu myös kyselyinstanssi. Muussa tapauksessa uuden syötteen tulos luokitel-

laan k lähimmän naapurin luokan enemmistön perusteella. (Xiao and Ding 2012). KNN on 

valvotun oppimisen menetelmä, muista poiketen ei sisällä varsinaista koulutusvaihetta. Se 

tallentaa kaikki instanssit etäisyyslaskelmiin ja käyttää etäisyyslaskentaan Euklidisia, Man-

hattanin tai Minkowskin funktioita (Karatas, Demir, ja Sahingoz 2020). 

4.1.5 Satunnaismetsä 

Satunnaismetsät (engl. random forest, RF) hyödyntävät päätöksenteossaan päätöspuu algo-

ritmeja. Ne käyttävät ensemble-menetelmää, jossa ne luovat jonkin joukon päätöspuita ja 

yhdistävät ne saadakseen paremman tarkkuuden ja vakauden omaan päätelmäänsä. Mitä use-

ampaa päätöspuuta satunnaismetsä hyödyntää, sitä parempi on sen luokittelun tehokkuus. 

(Faker ja Dogdu 2019.) Satunnaismetsät koostuvat aina satunnaisesta ryhmästä päätöspuita, 

joita se hyödyntää päätöksenteossaan. Yksinkertaistettuna, jokainen satunnaismetsän pää-

töspuu tuottaa oman ratkaisunsa, eli luokkaennusteen. Yhdistettynä eniten ääniä saanut 

luokka tulee koko satunnaismetsän ennusteeksi, eli menetelmän tuottamaksi vastaukseksi. 

(Chindove ja Brown 2021). Se on yksi suosituimmista menetelmistä, koska se tarjoaa nope-

asti nopeita ja tarkkoja tuloksia jopa sekaisille, epätäydellisille ja meluisille tietojoukoille 

(Karatas, Demir ja Sahingoz 2020).  

4.1.6 Neuroverkot 

Tyypillisesti neuroverkot (engl. neural networks) on järjestetty useisiin kerroksiin, jotka 

koostuvat useista toisiinsa kytketyistä solmuista, jotka sisältävät aktivointifunktion. syöte 

esitetään verkolle sen ensimmäisen, eli syöttökerroksen kautta, joka kommunikoi yhteen tai 

useampaan piilotettuun kerrokseen, jossa painotettujen yhteyksien järjestelmän kautta 
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varsinainen käsittely tapahtuu. Piilotetut kerrokset linkittyvät sitten tuloskerrokseen, joka 

tuottaa luokittelutuloksen verkon ulostulona. (Farah ym. 2015). Syöttökerros ottaa vastaan 

syötteen ulkopuolelta, kun taas tuloskerros reagoi syöttökerrokseen syötettyyn syötteeseen 

oman toiminnallisuutensa perusteella. Piilotetut kerrokset toimivat välittäjinä syöte- ja tu-

loskerroksen välillä ja muuttavat syötettä tietyllä tavalla. Nämä kerrokset voivat olla osittain 

tai kokonaan linkitettyinä (Maseer ym. 2021). 
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5 Tietojoukot 

Koneoppimistutkimukseen perustuvan tunkeutumisen havaitsemisen pääpiirteenä on tunnis-

taa yhtäläisyyksiä ja piirteitä tietojoukosta ja rakentaa sen perusteella tunkeutumisen havait-

semisen malli (Khraisat ym. 2019). Tunkeutumisen havaitsemisjärjestelmien kontekstissa 

tietojoukoilla tarkoitetaan jossain tietyssä muodossa olevaa tietoliikennettä kuvaavaa dataa, 

joka on koostettu yhdeksi tai useammaksi joukoksi. Tätä tietojoukkoa käytetään koneoppi-

mismallin koulutustietojoukkona sekä näiden mallien testaukseen ja arviointiin. Riippuen 

käytettävästä menetelmästä, tietojoukko on saatettu jakaa erillisiin koulutus- ja testaustieto-

joukkoihin, tai tietojoukkoa voidaan käyttää sellaisenaan. Esimerkiksi ohjatussa oppimisessa 

luokittelutehtävä vaatii kaksi erillistä tietojoukkoa: yksi koulutusta ja toinen testausta varten. 

Oppimisalgoritmi luo säännöt koulutustietojoukolle ja sen suorituskykyä mitataan sen tes-

tausjoukon luokittelutuloksilla. (Cieslak, Chawla ja Striegel 2006). Lisäksi, Tietojoukot an-

tavat meille mahdollisuuden arvioida ehdotettujen menetelmien kykyä havaita tunkeileva 

liikennemallit (Khraisat ym. 2019). Käytännössä tietojoukkoa, tai jonkin tietojoukon osa-

joukkoa, käytetään joko koneoppimispohjaisen tunkeutumisen havaitsemisjärjestelmän kou-

lutukseen, sen toiminnan arvioimiseen tai molempiin näistä tehtävistä. Aiempi tietojoukkoja 

itsessään käsittelevä tutkimus on keskittynyt lähinnä muutamaan systemaattiseen katsauk-

seen, jotka pureutuvat analysoimaan eri tietojoukkojen ominaisuuksia ja miten niitä on käy-

tetty. Laajaa tietojoukkoja tarkasti vertailevaa tutkimusta ei ole tehty, vaikka pienimuotoisia 

vertailuja on tehty osana muuta tutkimusta, esimerkiksi tietojoukon valinnan perusteluna. 

Bhuyan, Bhattacharyya ja Kalita (2015) luettelevat seuraavat tärkeimmät syyt perustelles-

saan vakiotietojoukon tärkeyttä: kokeiden toistettavuus, uusien lähestymistapojen validointi, 

eri lähestymistapojen vertailu, malliparametrien viritys, ulottuvuus tai ominaisuuksien 

määrä tietojoukossa. Nämä mahdollistavat selkeän jatkuvuuden tutkimuksessa verrattuna ti-

lannekohtaisesti kerättyyn dataan.  

Koska tietojoukolla on suora vaikutus sekä järjestelmän toiminnallisuuden ja logiikan muo-

dostumiseen että sen suoriutumisen arvioimiseen, on erittäin tärkeää, että käytössä oleva tie-

tojoukko on laadukas ja tarpeeseen sopiva. Hyvän tietojoukon valitseminen tunkeutumisen 

havaitsemisjärjestelmän kouluttamiseksi ja testaamiseksi on ratkaiseva parametri, ja on sel-

vää, että tietojoukot vaikuttavat tämän alan tutkimukseen, koska joidenkin niiden sisältöä 
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pidetään vanhentuneena tai ylimääräistä tietoa sisältävänä (Halbouni ym. 2022). Tietojou-

kon sisällöllinen laatu vaikuttaa viime kädessä jokaisen tunkeutumisen havaitsemisjärjestel-

män luotettavuuteen (Moustafa ja Slay 2015). Koska koulutustietojoukko määrittää koneäly-

pohjaisen tunkeutumisen havaitsemisjärjestelmän suorituskyvyn, on tärkeintä toteuttaa kou-

lutustietojoukko, joka sisältää suuren määrän rikasta dataa verkkotunkeutumisesta mahdol-

lisimman pienellä redundanssilla (Kim ja Pak 2022). tunkeutumisen havaitsemisjärjestelmän 

tehokkuutta arvioidaan niiden hyökkäysten tunnistamisen suorituskyvyn perusteella. Tämä 

vaatii kattavan tietojoukon, joka sisältää normaalia ja epänormaalia käyttäytymistä (Mous-

tafa ja Slay 2015). Koska tietojoukkoja käytetään tunkeutumisen havaitsemisjärjestelmien 

toiminnan laadukkuuden evaluoimiseen, on luotettavan arvion saamiseksi myös tietojoukon 

oltava laadukas. Hyvä testaustietojoukko vastaa mahdollisimman läheisesti sen verkkoym-

päristön liikennettä, johon tunkeutumisen havaitsemisjärjestelmä on sijoitettu, jotta arviointi 

vastaisi reaalimaailman tilannetta. 

Nykypäivänä hyvien ja kuvaavien tietojoukkojen puute haittaa tunkeutumisen havaitsemisen 

tutkimusta tai vähintäänkin vaikeuttaa merkittävästi tunkeutumisen havaitsemismenetel-

mien arviointia ja niiden suorituskyvyn vertailua (Małowidzki, Bereziński ja Mazur 2015). 

Hyvien kokonaisvaltaisten tietojoukkojen puute on johtanut tilanteeseen, jossa aihealueen 

tutkimus ja kehitys joutuu tyytymään suhteellisen vanhoihin sekä laadultaan vajavaisiin tie-

tojoukkoihin. Toisaalta, Shiravi ym. (2012) mukaan täydellisen tietojoukon luominen on it-

sessään mahdotonta, mutta suunnittelemalla systemaattinen lähestymistapa tietojoukon luo-

miseen, voidaan mahdollisesti luoda erilaisia riittäviä tietojoukkoja eri tilanteisiin, ja jos se 

tehdään oikein, se vähentää tehokkaasti täydellisten tietojoukkojen tarvetta. 

Jo julkaistut tietojoukot ovat luonteeltaan staattisia, eli niihin ei enää julkaisun jälkeen voida 

lisätä uutta dataa. Staattiset tietojoukot eivät näin ollen pysty mukautumaan kehittyvään 

verkkoliikenteeseen, sillä tietojoukon sisältö ei voi muuttua kuvaamaan uudentyyppistä 

verkkoliikennettä. Staattisen tietojoukon ei ole siis mahdollista pysyä hyvänä, vaikka se jul-

kaisunsa ajankohtana olisi sitä ollutkin. Małowidzki, Bereziński ja Mazur (2015) ehdotta-

vatkin yhdeksi hyvän tietojoukon ominaisuudeksi mahdollisuutta täydentää tietojoukkoa uu-

denlaisella haittaliikenteellä. Tietojoukkojen dynaamisen luonteen puolesta puhuvat myös 

Gharib ym. (2016), joiden mukaan staattisista tietojoukoista pois siirtyminen on edellytys 
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muunnettavissa, laajennettavissa ja toistettavissa olevien sekä moderneja liikennemalleja 

kuvaavien tietojoukkojen luomiselle. 

Tietojoukko koostuu kahdesta liikennedatakomponentista: normaalia liikennettä kuvaavasta 

ja haitallista liikennettä eli poikkeamia kuvaavasta Małowidzki, Bereziński ja Mazur (2015). 

Tietoliikennettä tallennetaan yleensä joko pakettipohjaisessa tai flow-pohjaisessa mallissa. 

Pakettipohjaiset tiedot sisältävät täydelliset hyötykuormatiedot ja sitä tallennetaan useimmi-

ten pakettipohjaisessa formaatissa ja ne sisältävät koko hyötykuorman, kun taas flow-poh-

jaiset tiedot ovat aggregoidumpia ja sisältävät yleensä vain metatietoja verkkoyhteyksistä tai 

sessioista, eivätkä ne yleensä sisällä varsinaista hyötykuormaa (Ring ym. 2019). Flow-poh-

jaiset tiedot kuvaavat yhtä sessiota, joka koostuu yhdestä tai useammasta paketista, jotka 

liittyvät samaan yhteyteen ja toimintoon. Se on sarja paketteja kahden verkossa olevan pis-

teen välillä, jotka jakavat tietyt yhteiset attribuutit tietyn aikaikkunan sisällä (Sarhan ym. 

2021). Pakettipohjainen tietojoukko koostuu nimensä mukaisesti paketeista, jotka ovat pa-

kettikytkentäisessä verkossa liikkuvan datan perusyksikkö. 

Tietojoukkoja on tutkimuksessa luokiteltu useisiin eri kategorioihin niiden ominaisuuksien 

perusteella. Tunkeutumisen havaitsemisjärjestelmien tutkimuksessa käytettävillä tietojou-

koilla on useita eri malleja ja ne voivat olla keskenään hyvinkin erilaisia. Ne kuitenkin sisäl-

tävät usein tiettyjä yhteisiä muuttujia, joiden avulla niitä on pystytty kategorisoimaan. Tapa, 

jolla tietojoukko on muodostettu jakaa tietojoukot sekä synteettisiin että realistisiin tieto-

joukkoihin. Synteettiset tietojoukot luodaan tutkimuksen generoimasta verkkoliikenteestä 

vastaamaan tiettyjä tarpeita, ehtoja tai testejä, jotka tietojoukon tulee täyttää, kun taas realis-

tiset tietojoukot luodaan seuraamalla todellista verkkoliikennettä realistisella tavalla, kuten 

esimerkiksi jonkin organisaation päivittäistä verkkoliikennettä (Bhuyan, Bhattacharyya ja 

Kalita 2014). Małowidzkin, Berezińskin ja Mazurin (2015) mukaan todellinen liikenne voi-

daan havaita tuotantoverkossa tai laboratoriossa, eli erityisesti valmistetussa ympäristössä 

haitallisten sovellusten suorittamiseen ja tarkkailuun. Erona on, että jälkimmäisessä tapauk-

sessa verkkotopologia ja konfiguraatio ovat yleensä spesifisti luotu tietylle tarkoitukselle, 

mikä voi johtaa erilaiseen käyttäytymiseen ja sen seurauksena erilaiseen havaittuun liiken-

teeseen. Realistisella tietojoukolla pystytään tutkimuksessa jäljittelemään reaalimaailman 

verkkoliikennettä erittäin tarkasti. Tietojoukon synteettisyys mahdollistaa toisaalta 
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tietojoukon sisällön optimoinnin suoritettavaa tehtävää varten, mutta samalla menetetään 

testauksen realistisuutta ja saatetaan joko tahallisesti tai tahattomasti vaikuttaa tietojoukon 

sisällön laatuun. Muita tärkeimpiä luokittelutapoja tietojoukoille on sen tasapainoisuus, eli 

normaalin ja haittaliikenteen suhde (Sun ym. 2020), tietojoukon sisältämät hyökkäystyypit, 

tietojoukon sisältämien instanssien määrä sekä muoto, tietojoukon saatavuus ja tietojoukon 

ikä. Lisäksi jokainen tietojoukko sisältää sille uniikin määrän erilaisia ominaisuuksia, jotka 

kyseisen tietojoukon kokoajat ovat siihen sisällyttäneet. 

Hyvin harvat tutkimukset käyttävät ei-julkisia tai omia aineistojaan, joka osoittaa, että nämä 

julkiset tietojoukot tunnistetaan tunkeutumisen havainnoinnin vakiotietojoukoiksi (Tsai ym. 

2009). Amarudin, Ferdiana ja Widyawan (2020) esittivät tutkimuksissa käytettyjen tieto-

joukkojen suhteen olevan julkisia tietojoukkoja 79 % ja yksityisiä tietojoukkoja 21 %. Toi-

saalta etenkin yksityisen ja kaupallisen puolen tutkimus saattaa käyttää julkista tutkimusta 

enemmän omia, ei-julkisia tietojoukkojaan, pitääkseen tuotekehitys prosessinsa salaisena. 

Ei-julkisen tietojoukon käyttöä voidaan perustella sekä kaupallisesta että tietoturvallisesta 

näkökulmasta. Khraisat ym. (2019) korostavat etenkin kaupallisten tuotteiden käyttämien 

tietojoukkojen saatavuuden hankaluutta tietosuojaongelmien vuoksi. Aiemmista tutkimuk-

sista käy ilmi tutkimuksen keskittyminen suureksi osaksi vain tiettyjen tietojoukkojen ym-

pärille Tunnettujen ja julkisesti saatavilla olevien tietojoukkojen lisäksi on olemassa yksi-

tyisiä tietojoukkoja, joiden sisältö ja ominaisuudet ovat kaupallisista tai tietoturvasyistä ai-

noastaan tietojoukot omistavien tahojen hallinnassa. Näitä tietojoukkoja on sivuttu yksittäi-

sissä tutkimuksissa, mutta tämän tutkimuksen osalta ei ole relevanttia kiinnittää näihin tie-

tojoukkoihin tai niistä tehtyihin tutkimuksiin huomiota. 

Julkisesti saatavilla olevista tietojoukoista Kumarin ym. (2021) mukaan KDD-99 tieto-

joukko on selkeästi tutkimuksissa eniten käytetty ja toiseksi käytetyin on KDD-99 tietojou-

kosta johdettu NSL-KDD. Muita tutkimuksissa hyödynnetyimpiä tietojoukkoja ovat 

UNSW-NB15, DARPA98 ja Kyoto2006+. Uudemmissa tutkimuksissa huomioita ovat saa-

neet erityisesti uudet CIC-IDS2017 ja CSE-CIC-IDS2018 tietojoukot, jotka ovat heti julkai-

sujensa jälkeen alkaneet houkutella tutkijoita analysoimaan niitä ja kehittämään omia mal-

lejaan niiden pohjalta (Ghurab ym. 2021). Hindy ym. (2020) mukaan eri kuusi tutkimuksessa 

eniten käytettyä julkista tietojoukkoa ja niiden käytön prosentuaaliset osuudet kaikesta 
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aihealueen tutkimuksesta ovat; KDD-99 50.5 %, NSL-KDD 17.2 %, Kyoto2006+ 3.0 %, 

unsw-nb15 3.0 %, DARPA (yhteenlaskettu tietojoukon eri versiot; DARPA 1998, DARPA 

1999 ja DARPA 2000) 6.0 % ja CIC-IDS2017 3.0 %. KDD-99 tietojoukon massiivinen yli-

edustus aihealueen tutkimuksessa saattaa indikoida, etteivät uudemmat tietojoukot ole pys-

tyneet tuottamaan merkittävästi laadukkaampaa vaihtoehtoa. Yhden tietojoukon yliedustus 

tutkimuksessa saattaa olla merkki myös siitä, että samaa tietojoukkoa sovelletaan todennä-

köisesti hyvin erilaisiin toteutuksiin ja verkkoympäristöihin, jolloin saadut tulokset saattavat 

olla myös hyvin erilaisia. Divekarin ym. (2018) mukaan ihannetapauksessa tietojoukko olisi 

aina verkkoympäristökohtainen. Vaihtoehtojen puute on kuitenkin johtanut useisiin tutki-

muksiin, joissa keskitytään KDD-99 tietojoukon käyttöön benchmark tietojoukkona, vaikka 

tietojoukon valinta on olennainen osa nykyaikaisen koneoppimistekniikoita käyttävän tun-

keutumisen havaitsemisjärjestelmän turvallisuutta. Olisi kuitenkin erittäin haastavaa ja 

luoda jokaiseen tilanteeseen oma sopiva tietojoukkonsa. Ei ole olemassa vakiintunutta mää-

ritelmää sille, mitä ominaisuuksia tietojoukon tulisi sisältää, jonka seurauksena jokainen 

käytettävissä oleva tietojoukko on luotu omalla ainutlaatuisella joukolla verkko-ominaisuuk-

sia (Sarhan ym. 2021). 

5.1 KDD-99 

KDD Cup 1999, eli KDD-99 -tietojoukko luotiin suodattamalla vuoden 1998 DARPA-tieto-

joukon pakettikaappausta käytettäväksi International Knowledge Discovery and Data Min-

ing Tools Competition -kilpailussa (Sharafaldin ym. 2017). Raakadata, josta tietojoukko on 

muodostettu sisältää neljä gigatavua pakattua binääristä tcpdump-dataa seitsemän viikon ai-

kana kerätystä verkkoliikenteestä (Sahu, Sarangi ja Jena 2014). Tietojoukko luotiin vuonna 

1999, jonka jälkeen siitä on tullut laajimmin käytetty tietojoukko anomaliapohjaisen tunkeu-

tumisenhavaitsemisen tutkimuksessa (Ghurab ym. 2021). 

KDD-99 tietojoukko koostuu 4 898 431 yksittäisestä yhteysinstanssista, joista jokainen si-

sältää 41 ominaisuutta, ja jotka ovat merkitty joko normaaliksi tai hyökkäykseksi, joissa 

hyökkäykseksi merkitty sisältää täsmälleen yhden tietyn hyökkäystyyppi (Ghurab ym. 

2021).Tietojoukon sisältämät hyökkäyksiksi luokitellut yhteydet kuuluvat johonkin seuraa-

vista neljästä kategoriasta: Denial of Service Attack (DoS), User to Root Attack (U2R), 
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Remote to Local Attack (R2L) tai Probing Attack (Tavallaee ym. 2009). Hyökkäysten ja 

normaalin liikenteen jakautuminen tietojoukossa on nähtävissä Taulukko 1. Tietojoukkoon 

sisältyvät 41 ominaisuutta on luokiteltu seuraaviin kolmeen luokkaan: 1) perusominaisuudet, 

2) liikenneominaisuudet ja 3) sisältöominaisuudet. Perusominaisuudet saadaan TCP/IP-yh-

teydestä. Liikenneominaisuudet on jaettu kahteen ryhmään isännän (eng. host) tai palvelun 

(eng. service) mukaisesti. Sisältöominaisuudet koskevat epäilyttävää toimintaa tiedoissa 

(Ferrag ym. 2020). Yhteysinstanssitasolla tietojoukko sisältää perusattribuutteja TCP-yh-

teyksistä ja korkean tason attribuutteja, kuten epäonnistuneiden kirjautumisten lukumäärän, 

mutta ei IP-osoitteita (Ring ym. 2019). 

 Training set Prosenttiosuus Test set Prosenttiosuus 

Normal 972 781 19.85 % 60 593 19.48 % 

DoS 3 883 390 79.27 % 231 455 74.41 % 

Probe 41 102 0.83 % 4 166 1.33 % 

R2L 1 106 0.02 % 14 570 4.68 % 

U2R 52 0.001 % 245 0.07 % 

Yhteensä 4 898 431 100 % 311 029 100 % 

Taulukko 1. Sisällön jakautuminen KDD-99 tietojoukossa (Dina ja Mani-

vannan 2021) 

KDD-99 tietojoukon ajantasaisuus on tunnetun ja laajasti käytetyn tietojoukon suurin on-

gelma. Yli 20 vuotta vanhan tietoliikenneinformaation kyky vastata nykypäivän verkkolii-

kenteen ominaisuuksia ja kuvata alati kehittyviä tunkeutumismetodeja on kyseenalaistet-

tava. Toinen laajasti tunnistettu ongelma on tietojoukon sisältämä redundanttien instanssien 

määrä. Ghurab ym. (2021) mukaan analyysi KDD-99 tietojoukon koulutus- ja testaustieto-

joukosta paljasti, että noin 78 % ja 75 % verkkopaketeista toistuu sekä koulutus- että testi-

joukkojen sisällössä. 
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5.2 DARPA98 

MIT Lincoln Laboratory loi ensimmäisen tunkeutumisen havaitsemistietojoukon vuonna 

1998, ja se nimettiin DARPAksi DARPA-rahoitteisen projektin puitteissa (Thakkar ja Lo-

hiya 2020). Cunningham ym. (1999) muodostivat tietojoukon simuloimalla ilmavoimien tu-

kikohdan verkkoa laboratorioympäristössä. He loivat sekä normaalia että hyökkäysliiken-

nettä ympäristöönsä synteettisesti. Harjoitustietojoukko muodostui tämän simuloidun verk-

koliikenteen kaappaamisesta kuuden viikon ajalta ja testitietojoukko kahden viikon kaap-

pauksen ajalta. DARPA tietojoukoista on ilmestynyt myöhempinä vuosina uusia tietojouk-

koja, jotka ovat olleet vanhan tietojoukon paranneltuja versioita, mutta sisällöltään muuten 

hyvin samankaltaisia. DARPA98 tietojoukko on toiminut useiden muiden tietojoukkojen 

perustana ja esimerkiksi laajasti käytetyt KDD-99 sekä NSL-KDD tietojoukot perustuvat 

suoraan DARPA98:n sisältämään verkkoliikennedataan. DARPA98 oli ensimmäinen raken-

tava yritys tunkeutumisen havaitsemiseen käytettävän tietojoukon luomiseksi (Haider ym. 

2017) 

DARPA98 on pakettimuotoista raakadataa ja tietojoukko on synteettisesti muodostettu. Syn-

teettisyytensä takia tietojoukko ei edusta todellista verkkoliikennettä ja sisältää epäsäännöl-

lisyyksiä, kuten väärien positiivisten (eng. false positive) tulosten puuttumista (Sharafaldin, 

Habibi Lashkari, and Ghorbani 2018). Normaali liikenne tietojoukossa koostuu toimin-

noista, kuten sähköpostin lähettämisen ja vastaanottamisen, verkkosivustojen selaamisen, 

tiedostojen lähettämisen ja vastaanottamisen FTP:llä, telnetin käyttöön, IRC-viestimiseen 

sekä reitittimen etävalvontaan SNMP:n avulla. Haitallinen liikenne puolestaan koostuu 

hyökkäyksistä kuten, DoS, guess password, buffer overflow, remote FTP, syn flood, Nmap, 

and rootkit. (Sharafaldin, Habibi Lashkari ja Ghorbani 2018). Kerätyt verkkopaketit muo-

dostivat yhteensä noin neljä gigatavua sisältäen noin 4 900 000 tietuetta. Kahden viikon tes-

titiedoissa oli noin 2 miljoonaa yhteystietuetta, joista jokaisessa oli 41 ominaisuutta ja ne 

luokiteltiin normaaliksi tai haitalliseksi. (Khraisat ym. 2019). Vaikka DARPA tietojoukkoa 

ja sen johdonnaisia on pidetty tunkeutumisen havaitsemisjärjestelmissä tietojoukkojen kul-

tastandardina, se on vanhentunut reaalimaailman verkkojen normaalin liikenteen ja hyök-

käyskäyttäytymisen kannalta (Haider ym. 2017). 
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5.3 NSL-KDD 

Tavallaee ym. (2009) kehittivät NSL-KDD tietojoukon alun perin vastaamaan KDD-99 tie-

tojoukkoon kohdistunutta kritiikkiä ja pyrki ainakin osittain ratkaisemaan KKD-99 tietojou-

kon suurimpia ongelmia.  NSL-KDD tietojoukko on sisällöltään johdettu suoraan KDD-99 

tietojoukon sisällöstä valitsemalla mukaan vain tietyt KDD-99 tietojoukon tietueet ja se voi-

daan mieltää parannelluksi versioksi edeltäjästään. Koska NSL-KDD-tietojoukon rakenne 

on pohjimmiltaan sama kuin KDD-99 -tietojoukon, myös NSL-KDD sisältää samat hyök-

käysmallit ja normaalin liikenteen ja samat 41 ominaisuutta (Shone ym. 2018). NSL-KDD 

tietojoukon hyökkäystyyppien ja normaalin liikenteen jakautuminen on esitelty Taulukko 2. 

 Koulutusjoukko Prosentti-

osuus 

Testausjoukko Prosenttiosuus 

Normal 67 342 53.458 % 9 710 43.075 % 

DoS 45 927 36.458 % 7 457 33.080 % 

Probe 11 656 9.253 % 2 421 10.740 % 

R2L 995 0.790 % 2 754 12.217 % 

U2R 52 0.041 % 200 0.887 % 

Yhteensä 125 972 100 % 22 542 100 % 

Taulukko 2. Sisällön jakautuminen NSL-KDD tietojoukossa (Divekar ym. 

2018) 

Verrattuna KDD-99 tietojoukkoon, NSL-KDD:n käytöllä on tutkimuksessa saavutettu huo-

mattavasti parempia tuloksia, koska aineisto ei sisällä redundantteja tietueita ja tietueiden 

jakautuminen on tasapuolisempaa (Al-Daweri ym. 2020). Ferrag ym. (2020) esittävät NSL-

KDD tietojoukon sisältävän seuraavat parannukset aiempiin tietojoukkoihin verrattuna: 

Redundantit instanssit ovat poistettu, joten tietojoukko ei sisällä enää ylimääräisiä instans-

seja sekä tietojoukkoon valittujen tietueiden lukumäärä on järjestetty prosenttiosuutena al-

kuperäisistä tietueista, joten tietojoukon sisältämien tietueiden määrä on kohtuullinen.  
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5.4 Kyoto2006+ 

Kyoto2006+ perustuu kolmen vuoden ajalta kerättyihin realistisiin liikennetietoihin (mar-

raskuu 2006 - elokuu 2009) ja se sisältää noin 93 miljoonaa sessiota. Jokainen sessio koostuu 

14 tilastollisesta ominaisuudesta, jotka on johdettu KDD-99 tietojoukosta sekä 10 lisäomi-

naisuudesta, joita voidaan käyttää lisäanalyyseihin ja verkkopohjaisten tunkeutumisen ha-

vainnointijärjestelmien arviointiin. (Song ym. 2011). Tietojoukon tarjoamat 10 lisäominai-

suutta mahdollistavat liikenteen tarkemman tarkastelun paremman ymmärryksen saamiseksi 

tietoverkosta.  

Session kuvaus Sessioiden määrä Sessioiden prosentuaalinen määrä 

Tuntematon hyökkäys 425 719 0.46 % 

Tunnettu hyökkäys 42 617 536 45.79 % 

Normaali 50 033 015 53.75 % 

Yhteensä 93 076 270 100 %  

Taulukko 3. Sessioiden jakautuminen Kyoto2006+ tietojoukossa (Song 

ym. 2011) 

Kyoto2006+ tietojoukon suurin eroavaisuus muihin nähden on, että se ei ole synteettisesti 

luotu tietojoukko, vaan se sisältää aitoa reaalimaailmasta kerättyä tietoliikenneinformaatiota 

vastaten näin täysin reaalimaailman liikenteen ominaisuuksia tiettynä ajanhetkenä. Se on 

koottu käyttämällä honeypotteja, darknet-antureita, sähköpostipalvelimia ja web-indeksoin-

tirobottia (Verma, Bhandari ja Singh 2020). Tietojoukko ei koostu puhtaasti raa’asta tieto-

liikennedatasta, vaan BroIDS (nyk. Zeek) ohjelmaa, joka on avoimen lähdekoodin verkko-

liikenteen analysaattori, käytettiin muuntamaan raaka pakettimuotoinen tietoliikennedata 

sessiokohtaiseksi dataksi (Song ym. 2011).  

Koska tietojoukko on koostettu honeypot-palvelimiin kohdistuvasta oikeasta tietoliiken-

teestä, ei sille ole voitu tehdä samanlaista manuaalista merkitsemistä ja anonymisaatiota, 

kuten synteettisesti koostetuille tietojoukoille. (Ghurab ym. 2021). Manuaalisella 
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merkitsemisellä tarkoitetaan yksittäisen yhteysinstanssin merkitsemistä, joko normaaliksi tai 

haitalliseksi yhteysinstanssiksi. Manuaalisen luokittelun sijaan dataa kerätessä honeypot-

palvelimilla toimineet tunkeutumisen havaitsemisjärjestelmä ja antivirus ohjelmat merkitsi-

vät liikenteen joko normaaliksi tai haitalliseksi (Song ym. 2011). Liikenteen jakautuminen 

on esitetty Taulukko 3. 

5.5 unsw-nb15 

Vastatakseen KDD-99 ja NSL-KDD-tietojoukoista tunnistettuihin ongelmiin sekä 

benchmark-tietojoukkojen saatavuudellisiin haasteisiin Moustafa ja Slay (2015) esittelivät 

uuden hybridin tietojoukon UNSW-NB15, joka yhdistää sekä todellista liikennettä että syn-

teettisesti luotua hyökkäystoimintaliikennettä. UNSW-NB15 on varsin uusi tietojoukko, 

joka on vielä viime vuosiinkin asti nähty modernin tietoliikennekäyttäytymisen tarjoajana 

(Ghurab ym. 2021). Tietojoukko on muodostettu synteettisessä ympäristössä UNSW:n ky-

berturvallisuuslaboratoriossa hyödyntämällä IXIA verkkoliikennegeneraattoria, jolla on ge-

neroitu sekä normaalia liikennettä että hyökkäyksiä kuvaavaa liikennettä. Hyökkäysliiken-

teen mallit on johdettu common vulnerability exposures (CVE) informaatiota kokoavalta si-

vulta. (Vinayakumar ym. 2019.) Yleisesti tunnettujen CVE tietojen hyödyntäminen synteet-

tisesti generoidussa tietojoukossa takaa, että tietojoukon sisältämä hyökkäysdata on varmasti 

relevanttia verrattuna reaalimaailman hyökkäysliikenteeseen. 

Yhteyden kategoria Yhteyksien määrä Yhteyksien % määrä 

Normaali 2 218 761 87.35 % 

Fuzzers 24 246 0.95 % 

Reconnaissance 13 987 0.55 % 

Shellcode 1 511 0.06 % 

Analysis 2 677 0.11 % 

Backdoors 2 329 0.09 % 
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DoS 16 353 0.64 % 

Exploits 44 525 1.75 % 

Generic 215 481 8.48 % 

Worms 174 0.01 % 

Yhteensä 2 540 044 100 % 

Taulukko 4. Sisällön jakautuminen UNSW-NB15 tietojoukossa (Moustafa 

ja Slay 2015) 

Tietojoukossa on yhteensä 2 540 044 nimettyä yhteystietuetta, joista jokainen on merkitty 

joko normaaliksi tai hyökkäykseksi. Normaalien yhteysinstanssien koko edustaa 87 % 

(2 218 761 instanssia) tietojoukon koosta, kun taas hyökkäykseksi kategorisoitujen yh-

teysinstanssien 13 % (321 283 tietuetta) (Al-Daweri ym. 2020). Yhteysinstanssien tarkempi 

jakautuminen eri hyökkäyskategorioihin ja niiden osuuksiin tietojoukossa on nähtävissä 

Taulukko 4. Normaalin ja hyökkäysliikenteen jakautuminen osoittaa tietojoukon olevan epä-

tasapainoinen. Tietojoukko on saatavilla sekä kokonaisena että pienempänä osajoukkona, 

joka on jaettu koulutus- (82 332 tietuetta)  ja testausjoukkoihin (175 341 tietuetta) (Vinaya-

kumar ym. 2019).  

5.6 CIC-IDS2017 

Canadian Institute for Cybersecurityn Sharafaldin, Habibi Lashkari ja Ghorbani (2018) ke-

hittivät CIC-IDS2017-tietojoukon, sillä heidän mukaansa aiemmin kehitetyt tietojoukot ovat 

sekä vanhentuneita että epäluotettavia käyttää. Sharafaldin, Habibi Lashkari ja Ghorbani 

(2018) käyttivät CIC-IDS2017-tietojoukon suunnittelussa hyväkseen Gharibin ym. (2016) 

luomaa viitekehystä, jonka 11 ominaisuutta ovat kriittisiä kattavan ja kelvollisen IDS-tieto-

joukon kannalta. Tähän viitekehykseen kuuluvat ominaisuudet ovat täydellinen verkkokon-

figuraatio (eng. Complete Network configuration), liikenteen kokonaisvaltainen kuvaus 

(eng. Complete Traffic), tietojoukon merkitseminen (eng. Labeled dataset), koko vuorovai-

kutuksen kuvaus (eng. Complete Interaction), kaiken liikenteen kuvaaminen (eng. Complete 
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Capture), protokollien monimuotoisuus (eng. Available Protocols), hyökkäysten monimuo-

toisuus (eng. Attack Diversity), anonymiteetti, heterogeenisyys, johdetut ominaisuudet (eng. 

Feature Set) sekä metatiedot. 

CIC-IDS2017 on synteettisesti koostettu tietojoukko. Synteettisyydestään huolimatta tieto-

joukko on mielletty hyvin realistiseksi. Realistisuutta saatiin aikaa käyttämällä A- ja B-pro-

fiilijärjestelmää normaalin taustaliikenteen ja hyökkäysliikenteen luomisessa. (Maseer ym. 

2021) B-profiilijärjestelmä profiloi ihmisten käyttäytymismalleja ja generoi naturalistista, 

normaaliksi kategorisoitavaa liikennettä (Azzaoui ja Boukhamla 2020). Yhteysinstanssien 

kokonaismäärä tietojoukossa on yhteensä 2 830 108 instanssia, josta normaalia liikennettä 

on 83,3 % (2 358 036 instanssia), kun taas hyökkäykseksi kategorisoitavaa liikennettä on 

16,7 % (471 454 instanssia) (Abdulhammed ym. 2019). Tietojoukon sisällön ja sen sisäisten 

luokittelujen määrät ja osuudet koko tietojoukossa on nähtävissä Taulukko 5. Tietojoukko 

on luokittelultaan erittäin epätasapainoinen, joka saattaa vaikuttaa tietojoukkoa käyttävän 

järjestelmän luokittelutoiminnon puolueellisuuteen (Maseer ym. 2021). 

Yhteyden kategoria Yhteyksien määrä Yhteyksien % määrä 

Normaali 2 358 036 83,34 % 

DoS Hulk 231 073 8,17 % 

Port Scan 158 930 5,62 % 

DDoS 41 835 1,48 % 

DoS GoldenEye 10 293 0,36 % 

FTP Patator 7 938 0,28 % 

SSH Patator 5 897 0,21 % 

DoS Slow Loris 5 796 0,20 % 

DoS Slow HTTP Test 5 499 0,19 % 
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Botnet 1 966 0,07 % 

Web Attack: Brute Force 1 507 0,05 % 

Web Attack: XSS 625 0,02 % 

Infiltration 36 0,001 % 

Web Attack: SQL Injection 21 0,0007 % 

HeartBleed 11 0,0004 % 

Yhteensä 2 829 463 100 % 

Taulukko 5. Sisällön jakautuminen CIC-IDS2017-tietojoukossa (Abdul-

hammed ym. 2019) 

CIC-IDS2017-tietojoukko on saanut osakseen myös kritiikkiä ja siitä on löydetty parannusta 

vaativia ominaisuuksia. Panigrahi ja Borah (2018) mainitsevat tietojoukon merkittävim-

miksi puutteiksi datan hajanaisuuden, datan valtavan määrän, puutteellisen merkitsemisen 

sekä luokittelun korkean epätasapainoisuuden. Azzaoui ja Boukhamla (2020) puolestaan 

huomauttavat, että ylimääräisistä tietueista, epäolennaisista ominaisuuksista, tyhjistä tai tun-

temattomista arvoista johtuen, CIC-IDS2017-tietojoukon datan esikäsittely on tarpeellista, 

jos sitä aiotaan käyttää. 
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6 Ratkaisun innovointi/rakennus 

Tietojoukkojen ominaisuuksien analysoiminen on aiemmassa tutkimuksessa tunnistettu tut-

kimuksen kannalta erittäin tärkeäksi, mutta toteutukseltaan monimutkaiseksi ja haasteel-

liseksi. Jotta eri tunkeutumisen havaitsemistietojoukkoja voitaisiin vertailla rinnakkain ja 

auttaa tutkijoita löytämään sopivia tietojoukkoja omiin spesifeihin arviointiskenaarioihinsa, 

on tarpeen määritellä tietojoukkojen yhteiset ominaisuudet arvioinnin perustaksi (Ring ym. 

2019). Tietojoukkojen ominaisuuksien arvioiminen luo perustan saatavilla olevien tietojouk-

kojen vertailulle ja tiettyihin tutkimuksiin ja sovellutuksiin sopivien tietojoukkojen oikeelli-

selle tunnistamiselle. Käytettävissä olevissa tietojoukoissa on näin ollen oltava yhteisiä omi-

naisuuksia, jotta voidaan ymmärtää erilaisten tunkeutumisen havainnointitietotietojoukko-

jen luotettavuus ja tunnistaa sopivat tietojoukot käytettäväksi tietyssä arviointiskenaariossa 

(Hnamte ja Hussain 2021). Tällä perusteella tietojoukkojen vertailu ja sen kautta sopivim-

man tietojoukon valinta voidaan suorittaa valitsemalla nämä yhteiset ja tärkeät ominaisuudet 

ja muuttamalla ne keskenään vertailukelpoiseen muotoon. tietojoukkojen sisäisten ominai-

suuksien eroavaisuudet saattavat johtua eri tietojoukkojen eri käyttötarkoituksista ja niitä ei 

aina ole luotu samoja kriteerejä silmällä pitäen. Tästä syystä tietojoukkojen eri ominaisuudet 

saavat hyvin erilaisia painoarvoja eri tietojoukkojen kesken, joka vaikeuttaa oikeellisten mit-

tareiden muodostamista kaikki tietojoukot huomioiden. Tässä tutkimuksessa luotavan mallin 

pääajatus on tarjota malli, jonka avulla vertailulle relevantit ominaisuudet voidaan muuttaa 

vertailtavaan muotoon. Malli tarjoaa myös tavan vertailla ominaisuuksia keskenään ja tavan 

soveltaa sitä tietojoukon valintatilanteessa. 

Eri tietojoukkojen ominaisuuksien vertailuun ja tietojoukkojen evaluointiin on käytetty ja 

esitelty useita erilaisia metodeja sekä kriteerejä. Nämä on useissa tutkimuksissa kuitenkin 

sovitettu yksittäisen tutkimuksen tarpeisiin ja niitä analysoidaan vain suhteessa juuri sillä 

hetkellä tehtävään tutkimukseen. Aiemmista tutkimuksista löytyy kuitenkin muutamia tut-

kimuksia, jotka pyrkivät luomaan yleiskäyttöisiä vertailumittareita, joilla voidaan arvioida 

eri tietojoukkojen ominaisuuksia. Ring ym. (2019) ehdottavat, että tulisi tietojoukoissa esiin-

tyviä ominaisuuksia tulisi yhtenäistää ja yleistää sen sijaan, että ottaisi niitä kaikkia yksittäin 

huomioon vertailua suunniteltaessa. Hnamte ja Hussain (2021) mukaan, jotta voidaan arvi-

oida erilaisia tunkeutumisen havaitsemisjärjestelmien tietojoukkoja rinnakkain ja löytää 
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niistä yhtäläisyyksiä tietyssä arviointitilanteessa, on tärkeää luoda yhteisiä ominaisuuksia 

arvioinnin pohjaksi. Tästä syystä malliin valitut mittarit mittaavat vain attribuutteja, jotka 

ovat läsnä jokaisessa vertailun kohteena olevassa tietojoukossa. 

Hyvän tietojoukon määritelmä on usein riippuvainen tutkittavasta näkökulmasta, mutta on 

esitetty muutamia, jokaisella ”hyvällä tietojoukolla” esiintyviä yhteisiä piirteitä. Nämä piir-

teet ovat läsnä useimmissa tietojoukkojen laatuun keskittyvissä tutkimuksissa, jonka takia 

näistä oli luontaista johtaa tässäkin tutkimuksessa käytetyt vertailumallit, sillä myös tämän 

tutkimuksen mallin perimmäisenä tarkoituksena on löytää tiettyyn tarkoitukseen sopivin ja 

paras tietojoukko. Hyvän tietojoukon määrittelyä selvittävässä tutkimuksessaan Mało-

widzki, Bereziński ja Mazur (2015) nostavat esiin tietojoukon ajantasaisuuden sekä tasapai-

nosuhteen yksinä merkittävimmistä laatuun vaikuttavista tekijöistä. Ajantasaisuudella tar-

koitetaan käytännössä vain tietojoukon keräämisen ajankohtaa, jonka mukaan, mitä uudempi 

tietojoukko on, sitä paremmin se kuvaa nykypäivän verkkoliikenteen skenaarioita (Ghurab 

ym. 2021). Shiravin ym. (2012) mukaan on välttämätöntä, että tietojoukon sisältämä liikenne 

näyttää ja käyttäytyy mahdollisimman realistisesti, jolloin hyvän tietojoukon on oltava mah-

dollisimman realistinen. Useat tutkimukset, kuten (Ring ym. 2019), (Gharib ym. 2016) ja 

(Gumusbas ym. 2021) alleviivaavat tietojoukon sisällöllisiä ominaisuuksia, jotka kuvaavat 

tietojoukon sisältämien yhteysinstanssien kuvausta sekä muodostumista, niin kerätystä da-

tasta kuin datan keräystavoistakin johtuen. Nämä sisällölliset ominaisuudet määrittelevät tie-

tojoukon kuvaavuutta ja joko rajoittavat tai parantavat datan perusteella tapahtuvaa oppi-

mista. Edellä mainittujen tutkimusten perusteella vertailumallin mittareiden mittaamat omi-

naisuudet ovat: tasapainoisuus, realismin taso, ajankohtaisuus ja sisäiset ominaisuudet. Näitä 

mittaamalla saadaan luotettava kuvaus tietojoukon laadusta ja käyttökelpoisuudesta.  

Vertailumalli muodostettiin entuudestaan tunnettuja mittareita ja arviointiviitekehyksiä yh-

distelemällä ja muodostamalla näiden pohjalta yksittäinen ja yhtenäinen malli, joka ottaa 

huomioon kaikki tietojoukon laatuun ja sopivuuteen merkittävästi vaikuttavat tekijät ja att-

ribuutit. Arviointiviitekehyksien tuottamat numeeriset ja vertailukelpoiset arvot normali-

sointiin samalle asteikolla, joka mahdollistaa helpommin havainnollistettavan ja vertailua 

helpottavamman mallin. Vertailumalliin valitut evaluaatiomenetelmät ja arviointiviiteke-

hykset valittiin aiemmissa tutkimuksissa tietojoukon tärkeimmiksi ominaisuuksiksi 
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valittujen ominaisuuksien perusteella. Jokainen vertailumalliin mukaan otettu mittari mittaa 

”hyvän tietojoukon” edellyttämiä ominaisuuksia ja mittarit pyrittiin valitsemaan periaat-

teella, jonka mukaan mittarit eivät mittaisi keskenään päällekkäisiä asioita. Tällä tavalla es-

tettiin mittauskohteiden redundanttisuus ja sitä kautta tietyn ominaisuuden tai ominaisuuk-

sien painotusten ylikorostuminen. 

6.1 Epätasapainosuhde 

Aiemmassa tutkimuksessa usein esiintyvä ongelma on tietojoukkojen epätasapainoisuus. 

Arqane ym. (2021) mukaan tietojoukko voidaan määritellä epätasapainoiseksi, kun se sisäl-

tää epätasaisen jakauman näytteitä, esimerkiksi kun haitallisten ja normaalien näytteiden 

suhde on 1:10. Näytteellä tarkoitetaan yksittäistä tietojoukon jäsentä, joka saattaa olla yksit-

täinen paketti, yksittäinen flow tai jokin muu tietoliikennedatan muodostama yksikkö. Tie-

tojoukkojen epätasapainoisuus on yksi tärkeistä ominaisuuksista, johon tulee kiinnittää huo-

miota, kun suoritetaan minkäänlaista vertailua eri tietojoukkojen kesken. Tietojoukon tasa-

painoisuus ei vastaa reaalimaailman tietoliikenteessä esiintyvää haitallisen ja normaalin tie-

toliikenteen jakaumaa, vaan sillä pyritään mahdollisimman tarkasti vaikuttamaan käsillä ole-

vaan tunkeutumisenhavaitsemisjärjestelmään. Epätasapainoinen tietojoukko saattaa vääris-

tää järjestelmän luokittelumekanismin käyttämiä tarkkuus- ja todennäköisyysmittauksia, 

joka vähentää järjestelmän tehokkuutta ja lisää sen keskimääräistä tarkkuutta (Cieslak, 

Chawla ja Striegel 2006). Karatas, Demir, ja Sahingoz (2020) esittävät, että lähes kaikki 

tietojoukot ovat epätasapainossa erilaisilla epätasapainosuhteilla ja että tätä epätasapai-

nosuhdetta tulisi pienentää järjestelmän vääristymien minimoimiseksi. 

Koska eri koneoppimismenetelmät myös reagoivat tietojoukkojen epätasapainoisuuksiin eri 

tavoin, voidaan epätasapainosuhteen tuntemisen avulla tehdä tehokkaampaa valintaa johon-

kin järjestelmään sopivasta tietojoukosta tai jollekin tietojoukolle sopivasta menetelmästä. 

Esimerkiksi Khoshgoftaar, Golawala ja Hulse (2007) huomasivat tutkimuksessaan, että sa-

tunnaismetsään perustuva menetelmä on huomattavasti muita testattuja menetelmiä parempi 

sietämään epätasapainoisia harjoitustietojoukkoja. Zhao, Zhang ja Li (2012) puolestaan ha-

vaitsivat, että epätasapainoisissa tietojoukoissa SVM-menetelmään perustuva luokittelu on 

pahasti vinoutunut kohti positiivista luokkaa, mikä johtaa suureen määrään vääriä 
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negatiivisia. Epätasapainoisuuden huomioiminen tietojoukon valinnassa edellyttää tapaa 

vertailla keskenään eri tietojoukkojen epätasapainoisuuksia, jotta tietojoukon valinta voisi 

olla perusteltu jollekin menetelmälle. Tässä ratkaisussa epätasapainoisuutta mitataan epäta-

sapainosuhteella. Jonkin tietojoukon epätasapainosuhde voidaan määritellä enemmistöluo-

kan esiintymien lukumäärän suhteeksi vähemmistöluokan esiintymien lukumäärään. Epäta-

sapainosuhde noudattaa siis kaavaa 𝐸𝑝ä𝑡𝑎𝑠𝑎𝑝𝑎𝑖𝑛𝑜𝑠𝑢ℎ𝑑𝑒 =  
𝑒𝑛𝑒𝑚𝑚𝑖𝑠𝑡ö𝑙𝑢𝑜𝑘𝑎𝑛 𝑒𝑠𝑖𝑖𝑛𝑡𝑦𝑚ä𝑡

𝑣äℎ𝑒𝑚𝑚𝑖𝑠𝑡ö𝑙𝑢𝑜𝑘𝑎𝑛 𝑒𝑠𝑖𝑖𝑛𝑡𝑦𝑚ä𝑡
. 

(Abdulhammed ym. (2019). Tässä tapauksessa enemmistö- ja vähemmistöluokat kuvaavat 

tietojoukon normaalin ja hyökkäysliikenteen osuuksia. Epätasapainosuhteen avulla saadaan 

selvitettyä vakioitu arvo minkä tahansa tietojoukon epätasapainoisuudesta, kunhan sen si-

sältö on tunnettu ja luokiteltu. Esimerkiksi NSL-KDD-tietojoukossa on 67 342 normaalia 

instanssia ja 58 630 tunkeutumisinstanssia. NSL-KDD-tietojoukon epätasapainosuhteen 

arvo on siis 1,148. KDD-99 tietojoukossa arvo on puolestaan 4,045. Täysin tasapainoisessa 

tietojoukossa suhteen arvo on 1. 

6.2 Realismi 

Shiravin ym. (2012) mukaan, jotta saadaan selkein mahdollinen kuva verkon kautta tapah-

tuvien hyökkäysten todellisista ominaisuuksista, ei tietojoukossa saa olla ei-toivottuja omi-

naisuuksia verkon tai verkkoliikenteen kannalta. Tästä syystä on välttämätöntä, että sekä 

normaali että poikkeava liikenne tietojoukossa näyttää ja käyttäytyy mahdollisimman realis-

tisesti. Tietoliikennettä sisältävän tietojoukon realistisuus ei ole itsessään vertailukelpoinen 

muuttuja, vaan tietojoukon realistisuus on tulkinnanvarainen ja useista eri tekijöistä, kuten 

liikenteen keräys- ja generointitavoista koostuva arvio. Tietojoukon realistisuus on kuitenkin 

erittäin tärkeä muuttuja järjestelmän suorituskyvyn tehokkuuden kannalta (Hnamte and Hus-

sain 2021), joten tietojoukkoja valittaessa ja vertailtaessa on kyettävä ottamaan huomioon 

myös niiden realistisuuden taso. Haider ym. (2017) kehittivät Sugenon sumean päättelymal-

lin (eng. Sugeno Fuzzy Inference Systems) (Sugeno and Yasukawa 1993) pohjalta IDS-tie-

tojoukon realismin laadulle laskennallisen arviointimetriikan. Perustana Haiderin ym. 

(2017) esittämällä metriikalle on sumentaminen (eng. fuzzification), joka on prosessi, jolla 

kvantifioidaan kvalitatiivinen subjekti, tässä tapauksessa IDS-tietojoukon realismin laatu.  
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Haiderin ym. (2017) malli edellyttää kahta eri syötejoukkoa, jotka on koostettu joukoista 

erilaisia tietojoukon realistisuutta kuvaavia ominaisuuksia. Taulukko 6 syötejoukko X kuvaa 

mahdollisesti realistisen tietojoukon sisällöllisiä ominaisuuksia, jotka vaikuttavat realisti-

suuden arviointiin. Taulukko 7 kuvataan syötejoukko Y, joka esittää tietojoukon luomisym-

päristöön liittyvän muuttujan. Haider ym. (2017) antavat syötejoukoille määritelmät 𝑋 =

{𝑥1, 𝑥2 … 𝑥6} ja 𝑌 = {𝑦1, 𝑦2}, sekä näille joukolle syötejäsenyysfunktiot 𝐹1(𝑥𝑘) ja 𝐹2(𝑦𝑙).  

Jäsenyysfunktion 𝐹1(𝑥𝑘) tehtävänä on antaa ennalta määrätylle syötteelle arvo, joka mää-

räytyy sillä, että jos aineistolla on maksimirealismi, realismin todennäköisyys on 1 ja jokai-

sella joukon X jäsenellä on yhtä suuri, 1/6 (= 0.16) osuus realismin aikaansaamisesta. Jäse-

nyysfunktion 𝐹2(𝑦𝑙) tehtävänä on jälleen antaa ennalta määritetylle syötteelle arvo, joka syö-

tejoukossa Y on reaalimaailman verkoissa generoiduille tietojoukoille 1 ja synteettisesti tai 

testiympäristössä generoidulle tietojoukolle 0.5. (Haider ym. 2017.) Kuten Haider ym. 

(2017) huomauttavatkin, voidaan syötejoukkojen sisältämien elementtien määrää laajentaa 

ja jäsenyysfunktioiden tuottamat arvot voidaan laskea tarpeen vaatiessa uudelleen. Aihealu-

een tutkimus ei kuitenkaan ole määritellyt luotettavia sisällöiltään laajempia tai vaihtoehtoi-

sia syötejoukkoja, joten tässä tutkimuksessa käytetään vain Haiderin ym. 2017) tutkimuksen 

mukaisia syötejoukkoja. Sumentamiselle tyypillisellä tavalla voidaan myös tietojoukon rea-

lismia kuvaavalle kvantitatiiviselle arvolle antaa myös kielelliset termit, josta Haider ym. 

(2017) käyttämät arvot ovat nähtävissä Taulukko 8. Arvon ilmaisu kielellisin termein ei kui-

tenkaan ole vertailun kannalta pakollista, sillä keskinäiseen vertailuun riittää tieto siitä, että 

realismi kasvaa, kun lähestytään arvoa 1. 

Ominaisuus Kuvaus 𝐹1(𝑥𝑘) 

𝑥1 Verkkoliikenteen pakettien kokonainen kaappaus 0.16 

𝑥2 Sisältää maksimimäärän mahdollisia hyökkäyksiä 0.16 

𝑥3 Hyökkäyskäyttäytyminen nykyaikaista 0.16 

𝑥4 Ajoitukset ja toimialat huomioiva reaalimaailman mukainen lii-

kennedynamiikka 

0.16 
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𝑥5 Kyberinfrastruktuurin suorituskyvyn ylläpito liikenteen kaap-

pauksen aikana 

0.16 

𝑥6 Sisältää totuustiedot liikenteen merkintäprosessille 0.16 

Taulukko 6. Syötejoukko X, eli sisällölliset ominaisuudet (Haider ym. 

2017) 

Ominaisuus Kuvaus 𝐹2(𝑦𝑙)   

𝑦1 Tuotantoverkko tai muu todellinen verkko 1 

𝑦2 Synteettinen verkko tai testialusta 0.5 

Taulukko 7. Syötejoukko Y, eli luomisympäristön ominaisuudet ym. 

2017) 

Realismin arvon laskeminen aloitetaan tarkastelemalla, mitkä syötejoukon X ja syötejoukon 

Y ominaisuudet kuvaavat tarkastelun kohteena olevaa tietojoukkoa. Löydetyistä X ja Y jou-

kon ominaisuuksista muodostetaan parit, joita kutsutaan säännöiksi, Sugenon sumeassa 

päättelymallissa säännön 𝑖, arvo 𝑧𝑖 saadaan kaavalla 1, jossa 𝑎 = 𝑏 = 𝑐 = 𝑁 ja 𝑁 = löydet-

tyjen sääntöjen määrä. Säännön 𝑖 arvon painotus 𝑤𝑖 saadaan kaavalla 2, jonka jälkeen saa-

tujen arvojen ja painotusten avulla voidaan laskea säännöille painotettu keskiarvo. Painotettu 

keskiarvo normalisoidaan välille 0 ≤ 𝑅 ≤ 1 jakamalla keskiarvo suurimmalla mahdolli-

sella saavutettavalla realismin arvolla, joka on näillä muuttujilla 12.96. Painotetun keskiar-

von laskeminen ja sen normalisointi lopullisen realismin arvoksi saadaan kaavalla 3. Näin 

tietojoukon realismin taso 𝑅, on kvantifioitu muuttujaksi, jonka arvo on 0 ≤ 𝑅 ≤ 1, jossa 

0 on pienin mahdollinen realismin taso ja 1 suurin. (Haider ym. 2017). 

𝑧𝑖 = 𝑎[𝐹1(𝑥𝑘)] +  𝑏[𝐹2(𝑦1)] + 𝑐 (1) 

𝑤𝑖 = 𝐴𝑛𝑑𝑀𝑒𝑡ℎ𝑜𝑑 [𝐹1(𝑥𝑘),  𝐹2(𝑦1)] (2) 

𝑅 =  
∑ 𝑤𝑖𝑧𝑖

𝑁
𝑖=1

∑ 𝑤𝑖
𝑁
𝑖=1

(3) 
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Realismin taso Kielellinen termi realismin tasolle 

0 ≤ 𝑅 < 0.10 Ei realistinen 

0.08 < 𝑅 ≤ 0.30 Matalan tason realistisuus 

0.28 < 𝑅 ≤ 0.60 Keskitason realistisuus 

0.58 < 𝑅 ≤ 0.97 Keskikorkean tason realistisuus 

0.95 < 𝑅 ≤ 1 Korkean tason realistisuus 

Taulukko 8. Kielelliset ilmaukset realistisuuden eri tasoille (Haider ym. 

2017) 

Haiderin ym. (2017) malli kärsii kuitenkin tulkinnanvaraisuuden ongelmasta, jossa arvioin-

nin kohteena olevasta tietojoukosta syötejoukon X ominaisuuksien löytäminen jää arvioin-

nin tekijän tulkinnan vastuulle. Ominaisuuksien löytäminen on myös riippuvainen siitä, mi-

ten hyvin tietojoukon luomiseen ja datan keräämiseen liittyvät prosessit on dokumentoitu. 

Jos kaikkia tietojoukon luomiseen vaikuttaneita muuttujia ei ole dokumentoitu, on mahdol-

lista, että realistisuuteen vaikuttavat ominaisuudet jäävät arvioinnin ulkopuolelle ja vaikut-

tavat näin realismia kuvaavan arvon luotettavuuteen.  

6.3 Tietojoukon sisällöllinen laatu 

Eri tietojoukkojen sisällölliset ominaisuudet ja niiden tavat kuvata liikennettä eroavat usein 

hyvin radikaalisti toisistaan. Sisällön kuvaamiseen ja mahdolliseen sisältöön vaikuttavat 

olennaisesti tiedon tallennus- ja esitysmuoto, tiedonkeruuympäristö sekä kerääjien valinta 

siitä, mitä he haluavat tietojoukossaan esittää. Tietojoukkojen sisäisten ominaisuuksien kes-

kinäinen vertailu on erittäin tärkeää, jotta pystytään arvioimaan tietojoukon vaikutusta kehi-

tettävään järjestelmään ja jotta on selkeää millaisia puutteita tai mahdollisuuksia mikäkin 

tietojoukko aiheuttaa.  

Gharibin ym. (2016) malli luo tietojoukon ominaisuuksien kokoelman sekä numeerisen ar-

von kokoelmaan kuuluville ominaisuuksille tarkastelun kohteena olevien tietojoukkojen 
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vertailun perustaksi. Gharib ym. (2016) arvioivat tietojoukkoja 11 kriteeristä muodostuvan 

kehysmallin avulla. Tämän kehysmallin sisältävät kriteerit ovat; täydellinen verkkokonfigu-

raatio (eng. Complete Network configuration), liikenteen kokonaisvaltainen kuvaus (eng. 

Complete Traffic), tietojoukon merkitseminen (eng. Labeled dataset), koko vuorovaikutuk-

sen kuvaus (eng. Complete Interaction), kaiken liikenteen kuvaaminen (eng. Complete Cap-

ture), protokollien monimuotoisuus (eng. Available Protocols), hyökkäysten monimuotoi-

suus (eng. Attack Diversity), anonymiteetti, heterogeenisyys, johdetut ominaisuudet (eng. 

Feature Set) sekä metatiedot. Täydellinen verkkokonfiguraatio kuvaa, että tietojoukon ke-

räysympäristön tulisi koostua täydellisestä ja realistisesta verkkoympäristöstä, joka sisältää 

kaikki normaaleihin tuotantoverkkoihin kuuluvat laitteet. Liikenteen kokonaisvaltainen ku-

vaus tarkoittaa, että sisältääkö liikenteen kuvaus synteettistä liikennettä vai onko liikenteen 

kuvaus kokonaisvaltaisesti realistista. Tietojoukon merkitseminen tarkoittaa, että tietojou-

kon instanssit sisältävät merkinnän kyseisen instanssin kuulumisesta joko normaaliin tai 

hyökkäysliikenteeseen. Koko vuorovaikutuksen kuvauksella tarkoitetaan sekä verkon sisäi-

sen että verkosta toiseen kulkevan liikenteen kuvaamista tietojoukon keräysympäristössä. 

Kaiken liikenteen kuvaaminen tarkoittaa nimensä mukaisesti, että tietojoukkoon on sisälly-

tetty kaikki verkossa tapahtunut liikenne, eikä sitä ole millään tavalla karsittu. Protokollien 

ja hyökkäysten monimuotoisuus kuvaa vastaako tietojoukon sisältämä liikenne reaalimaail-

massa esiintyviä protokollia sekä hyökkäyksiä. Anonymiteetillä tarkoitetaan sisältääkö tie-

tojoukon instanssit sekä IP-osoitteet, että hyötykuorman. Heterogeenisissä tietojoukoissa in-

stansseja on kerätty useammasta kuin yhdestä lähteestä. Ominaisuuksien johtaminen tarkoit-

taa onko tietojoukon instansseista johdettu erilaisia vertailukelpoisia ominaisuuksia, kuten 

esimerkiksi palvelut, portit sekä lähde ja kohde IP-osoitteet. (Gharib ym. 2016). Ring ym. 

(2019) kuvaavat omassa tutkimuksessaan hyvin samanlaiset kriteerit ja mallin tietojoukko-

jen sisäisten ominaisuuksien arvioinnille. Tämän mallin suurin eroavaisuus on kuitenkin, 

että se tarjoaa vain luettelon yksittäisistä vertailtavista kriteereistä, ilman tapaa muuttaa kri-

teerejä laskennalliseen muotoon. Myös Ring ym. (2019) toteavat tutkimuksessaan tietojou-

kon ratkaisevimpien ominaisuuksia olevan datan merkitseminen ja datan formaatti tietojou-

kon sisällä. Nämä havainnot tukevat Gharibin ym. 2016) luoman arviointikehyksen käyttä-

mistä. 
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Gharib ym. (2016) mittaavat kehysmallinsa kriteerien toteutumista tietojoukossa kaavan 4 

avulla. Kaavassa 𝑛 on arviointikriteerien lukumäärä, joka tässä kehysmallissa on 11, ja 𝑚 

on kertoimien lukumäärä jokaiselle kriteerille. Ehdotetussa kehyksessä kahdelle kriteerille 

"hyökkäykset" ja "protokollat" 𝑚:n arvo on 7 ja 5, mutta muilla kriteereillä  𝑚 = 1. Hyök-

käysten ja protokollien arvot 7 ja 5 on johdettu reaalimaailmassa eniten esiintyvien hyök-

käyksien ja protokollien mukaan. Eniten esiintyvät hyökkäykset jakautuvat kategorioihin, 

joita ovat: Browser, Bruteforce, DoS, Scan, DNS, Backdoor ja ”muut”, kun taas yleisimmät 

protokollat ovat http, https, ssh, ftp ja email. Tällä perusteella ”hyökkäysten monimuotoi-

suus” ja ”protokollien monimuotoisuus” kriteerit koostuvat useasta kertoimesta, jotka ku-

vaavat tiettyjä protokollia ja hyökkäyksiä, kun taas muut kriteerit arvioidaan binäärisellä 0 

ja 1 asteikolla. (Gharib ym. 2016) Hyökkäysten ja käytetyimpien protokollien päivittäminen 

malliin onnistuu, jos tulevaisuudessa hyökkäysten ja protokollien jakautuminen globaalissa 

verkkoliikenteessä on tässä esitellystä poikkeavaa. Esitelty malli on siis adaptiivinen tule-

vaisuuden muuttuviin vaatimuksiin ja pystyy näin vastaamaan modernien tietoverkkojen 

alati muuttuvaan luonteeseen. 

∑ 𝑊𝑖 (∑ 𝑉𝑗 ∗ 𝐹𝑗

𝑚

𝑗=𝑖

)

𝑛

𝑖=1

 (4) 

 Kaavan avulla saadaan vertailukelpoinen numeerinen arvo, joka kuvaa kriteerien toteutu-

mista tietyssä tietojoukossa. Kullakin kehysmallin kriteerille on annettu painotettu arvo sen 

tärkeyden perusteella. Niiden kriteerien arvot, jotka jokin tietty tietojoukko täyttää lasketaan 

yhteen, jolloin saadaan keskinäisen vertailun mahdollistava numeerinen arvo, joka kuvaa 

kriteerien toteutumista tarkastelun kohteena olevassa tietojoukossa. Mallin tuottama arvo si-

joittuu välille 0 ja 1, jossa arvolla 1 kaikki kriteerit täyttyvät ja arvolla 0 yksikään kriteeri ei 

täyty. Mitä lähempänä tietojoukon saama arvo on arvoa 1, sitä paremmin se tämän mallin 

mukaan sopii tunkeutumisen havaitsemisjärjestelmien tutkimuksessa ja kehityksessä käytet-

täväksi. Gharib ym. 2016)  
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6.4 Ajankohtaisuus 

Kuten aiemmin mainittiin, useat tutkimukset korostavat tietojoukon nykyaikaisuuden mer-

kitystä tietojoukkoja arvioidessa. Hyvän tietojoukon tulee olla uusi, koska tällainen tieto-

joukko mallintaa realistisimmin nykyisen Internet-liikenteen ja sisältää hyökkäysjäljet, jotka 

ovat tyypillisiä nykyaikaisille haittaohjelmille (Małowidzki, Bereziński ja Mazur 2015). 

Tästä syystä tietojoukon ajankohtaisuus arvioidaan sen iän perusteella omana yksittäisenä 

mittarinaan. Tietojoukon sisällön nykyaikaisuutta arvioidaan osittain jo realistisuutta arvioi-

vassa mittarissa, mutta ajankohtaisuuden arvo nousee aihealueen tutkimuksessa niin tärke-

ään asemaan, ettei sen arvioiminen vain osana toista mittaria olisi ollut riittävää. Aikaisem-

mat tutkimukset alleviivaavat tietojoukon iän ja ajantasaisuuden merkitystä laadukkaan tut-

kimuksen ja kehityksen tekemisessä (Ghurab ym. (2021);  Małowidzki, Bereziński ja Mazur 

(2015); Divekar ym. (2018)) Vanhemmissa tietojoukoissa huolenaiheeksi on noussut etenkin 

jopa kymmeniä vuosia sitten kerätyn tietoliikenneinformaation vastaavuus nykypäivän lii-

kennemalleihin. Jotta mittariston graafiseen esitykseen ja sitä kautta nopeaan keskinäiseen 

vertailuun saatiin mukaan ajankohtaisuuden mittari, niin tietojoukon ajankohtaisuutta ar-

vioiva ja vertaileva mittari ottaa huomioon vertailun kohteena olevien tietojoukkojen luo-

misvuodet ja arvottaa niiden perusteella tietojoukot järjestykseen. Mitä uudempi tietojoukko 

on, sitä paremman arvon se mittarin mitta-asteikolla saa.   
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7 Ratkaisun testaus 

Ratkaisun testaus toteutetaan keräämällä valituista tietojoukoista vertailumittareiden avulla 

vertailuarvot. Testauksessa haetaan ensin vertailuarvot jokaisesta tietojoukosta, jonka jäl-

keen niitä on mahdollista vertailla keskenään kokonaisuuksina. Tietojoukot, joilla testausta 

suoritetaan sisältävät lähes samat tietojoukot kuin kappaleessa 5 esiteltiin, eli KDD-99, NSL-

KDD, Kyoto2006+, unsw-nb15 ja CIC-IDS2017. Tämän lisäksi testaukseen on otettu mu-

kaan muita aihealueen tutkimuksessa käytettyjä tietojoukkoja, joita ei muuten ole vielä tä-

män tutkimuksen piirissä esitelty. Vertailuun lisätyt tietojoukot ovat: ISCXIDS2012 (Shiravi 

ym. 2012),  Twente (Sperotto ym. 2009), CIDDS-001 (Ring ym. 2017) ja CSE-CIC-

IDS2018 (“A Realistic Cyber Defense Dataset (CSE-CIC-IDS2018)” 2018). Huomionar-

voista on, että CSE-CIC-IDS2018 tietojoukko on tuotettu pitkälti CIC-IDS2017 tietojoukon 

metodologian mukaisesti. Tuomalla testaukseen mukaan myös muita kuin kaikkein käyte-

tyimmät tietojoukot, pyrittiin selvittämään, että onko käytetyimmissä tietojoukoissa, jotain 

merkittävästi erilaista, jonka takia juuri nämä tietojoukot ovat suositun aseman saavuttaneet. 

Suuremmalla joukolla mallin testaaminen tuottaa myös enemmän merkittävää tietoa mallin 

toiminnasta ja mahdollistaen samalla selkeämmän kuvan muodostamisen tietojoukkojen ti-

lasta. Hindyn ym. (2020) mukaan nämä ovat tutkimuksessa käytetyimmät tietojoukot, joten 

ne antavat todennäköisesti relevanteimman kuvan vertailumallin soveltuvuudesta. Käytettä-

vät tietojoukot hajautuvat myös luontiajankohdaltaan pitkälle aikavälille sekä uusimpia että 

kaikkein vanhimpia verkkotunkeutumisen havainnointiin luotuja tietojoukkoja.  

Tiedot vertailumittareihin kerättiin artikkeleista ja dokumentaatioista, jotka käsittelivät ky-

seisen tietojoukon keruuta ja keruuympäristön luontia sekä tietojoukoista itsestään. Tieto-

joukon generointia koskevat tutkimukset eivät minkään tietojoukon kohdalla tarjonneet 

kaikkia mittareita tyydyttäviä tietoja, joten tietojoukkojen läpikäyminen ja tiedon hakeminen 

tietojoukoista oli välttämätöntä kaiken tarpeellisen tiedon saamiseksi. Toteutetun mallin tes-

tauksessa valitut tietojoukot asetettiin vertailumittareihin ja näiden mittareiden tuottamat tu-

lokset esiteltiin niin, että ne mahdollistavat tehokkaan keskinäisen vertailun. Mittareiden toi-

mita on avattu taulukoihin, joista jokainen edustaa yhtä mittaria, johon jokainen tietojoukko 

on sijoitettu. Taulukko 9 kuvataan tietojoukkojen epätasapainosuhteiden mittari. Taulukko 

10 on kuvattu realismin tason mittari. Taulukko 11 kuvaa tietojoukon sisällöllisten 
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ominaisuuksien mittaria. Tietojoukkojen luomisvuodet on listattu Taulukko 12. Tietojoukon 

ajankohtaisuus. 

Tietojoukko Esiintymät Epätasapainosuhde 

KDD-99 3 925 650

972 781
 

4,04 

NSL-KDD 67 342

58 630
 

1,15 

Kyoto2006+ 50 033 015

43 043 255
 

1,16 

unsw-nb15 2 218 761

321 283
 

6,91 

CIC-IDS2017 2 358 036

471 427
 

5,00 

ISCXIDS2012 2 381 532 

68 792
 

34,62 

Twente  7 721 692

6 448 440
 

1,20 

CIDDS-001 28 051 907

3 907 268
 

7,12 

CSE-CIC-

IDS2018 

2 856 035

1 669 364
 

1,71 

Taulukko 9. Tietojoukkojen epätasapainosuhteet 

Tietojoukko 𝑁 Säännöt 𝑧𝑖 𝑤𝑖 𝑅 

KDD-99 2 (𝑥1, 𝑦1) 
(𝑥6, 𝑦1) 

4.32 

4.32 

0.16 

0.16 

0.33 

NSL-KDD 2 (𝑥1, 𝑦1) 
(𝑥6, 𝑦1) 

4.32 

4.32 

0.16 

0.16 

0.33 

Kyoto2006+ 1 (𝑥6, 𝑦1) 2.16 0.16 0.16 

unsw-nb15 4 (𝑥2, 𝑦1) 
(𝑥3, 𝑦2) 
(𝑥4, 𝑦2) 
(𝑥6, 𝑦1) 

8.64 

6.64 

6.64 

8.64 

0.16 

0.08 

0.08 

0.16 

0.54 
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CIC-IDS2017 5 (𝑥1, 𝑦2) 
(𝑥2, 𝑦2) 
(𝑥3, 𝑦2) 
(𝑥4, 𝑦2) 
(𝑥6, 𝑦2) 

8.30 

8.30 

8.30 

8.30 

8.30 

0.08 

0.08 

0.08 

0.08 

0.08 

0.64 

ISCXIDS2012 3 (𝑥1, 𝑦1) 
(𝑥3, 𝑦2) 
(𝑥6, 𝑦1) 

6,48 

4,98 

6,48 

0,16 

0,08 

0,16 

0.47 

Twente 3 (𝑥1, 𝑦1) 
(𝑥3, 𝑦1) 
(𝑥6, 𝑦1) 

6,48 

6,48 

6,48 

0,16 

0,16 

0,16 

0.50 

CIDDS-001 4 (𝑥1, 𝑦2) 
(𝑥3, 𝑦2) 
(𝑥4, 𝑦2) 
(𝑥6, 𝑦2) 

6,32 

6,32 

6,32 

6,32 

0.08 

0.08 

0.08 

0.08 

0.49 

CSE-CIC-

IDS2018 

5 (𝑥1, 𝑦2) 
(𝑥2, 𝑦2) 
(𝑥3, 𝑦2) 
(𝑥4, 𝑦2) 
(𝑥6, 𝑦2) 

8.30 

8.30 

8.30 

8.30 

8.30 

0.08 

0.08 

0.08 

0.08 

0.08 

0.64 

Taulukko 10. Tietojoukkojen realismin tasot Haiderin ym.( 2017) mallin 

mukaan. 

Tietojoukko Laskukaava Pisteet 

KDD-99 0.05*1 + 0.05*0 + 0.1*1 + 0.05*1 + 0.05*1+ 0.25 *  

(0.1 + 0.0 + 0.04 + 0.08 + 0.04) + 0.25 * (0.0 + 0.19 + 

0.16 + 0.03 + 0.0 + 0.0 + 0.2) + 0.05*0 + 0.05*0 + 

0.05*1 + 0.05*1 

0.56 

NSL-KDD 0.05*1 + 0.05*0 + 0.1*1 + 0.05*1 + 0.05*0+ 0.25 * 

(0.1 + 0.0 + 0.04 + 0.08 + 0.04) + 0.25 * (0.0 + 0.19 + 

0.16 + 0.03 + 0.0 + 0.0 + 0.2) + 0.05*0 + 0.05*0 + 

0.05*1 + 0.05*1 

0.51 

Kyoto2006+ 0.05*1 + 0.05*0 + 0.1*1 + 0.05*1 + 0.05*1 + 0.25 * 

(0.1 + 0.74 + 0.04 + 0.08 + 0.04) + 0.25 * (0.36 + 0.19 

+ 0.16 + 0.03 + 0.03 + 0.03 + 0.2) + 0.05*0 + 0.05*0 

+ 0.05*1 + 0.05*1 

0.85 

unsw-nb15 0.05*1 + 0.05*1 + 0.1*1 + 0.05*1 + 0.05*1 + 0.25 * 

(0.1 + 0.00 + 0.04 + 0.08 + 0.04) + 0.25 * (0.36 + 0.19 

0.77 
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+ 0.16 + 0.03 + 0.03 + 0.03 + 0.2) + 0.05*1 + 0.05*0 

+ 0.05*1 + 0.05*1 

CIC-IDS2017 0.05*1 + 0.05*1 + 0.1*1 + 0.05*1 + 0.05*1 + 0.25 * 

(0.1 + 0.74 + 0.04 + 0.08 + 0.04) + 0.25 * (0.36 + 0.19 

+ 0.16 + 0.03 + 0.03 + 0.03 + 0.2) + 0.05*1 + 0.05*1 

+ 0.05*1 + 0.05*1 

1 

ISCXIDS2012 0.05*1 + 0.05*0 + 0.1*1 + 0.05*1 + 0.05*1 + 0.25 * 

(0.1 + 0.00 + 0.04 + 0.08 + 0.04) + 0.25 * (0.36 + 0.19 

+ 0.16 + 0.03 + 0.03 + 0.00 + 0.2) + 0.05*0 + 0.05*1 

+ 0.05*0 + 0.05*1 

0.66 

Twente 0.05*1 + 0.05*1 + 0.1*1 + 0.05*1 + 0.05*1 + 0.25 * 

(0.1 + 0.00 + 0.04 + 0.08 + 0.00) + 0.25 * (0.0 + 0.19 

+ 0.0 + 0.03 + 0.00 + 0.00 + 0.2) + 0.05*1 + 0.05*1 + 

0.05*0 + 0.05*1 

0.61 

CIDDS-001 0.05*1 + 0.05*0 + 0.1*1 + 0.05*1 + 0.05*1 + 0.25 * 

(0.1 + 0.74 + 0.04 + 0.00 + 0.04) + 0.25 * (0.0 + 0.19 

+ 0.16 + 0.03 + 0.0 + 0.0 + 0.0) + 0.05*1 + 0.05*0 + 

0.05*1 + 0.05*1 

0.73 

CSE-CIC-

IDS2018 

0.05*1 + 0.05*1 + 0.1*1 + 0.05*1 + 0.05*1 + 0.25 * 

(0.1 + 0.74 + 0.04 + 0.08 + 0.04) + 0.25 * (0.36 + 0.19 

+ 0.16 + 0.03 + 0.03 + 0.03 + 0.2) + 0.05*1 + 0.05*1 

+ 0.05*1 + 0.05*1 

1 

Taulukko 11. Numeeriset arvot tietojoukkojen sisällön laadulle Gharibin 

ym. (2016) mallin mukaisesti. 

Tietojoukko Valmistumisvuosi 

KDD-99 1999 

NSL-KDD 2009 

Kyoto2006+ 2006 

unsw-nb15 2015 

CIC-IDS2017 2017 

ISCXIDS2012 2012 

Twente 2009 

CIDDS-001 2017 
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CSE-CIC-IDS2018 2018 

Taulukko 12. Tietojoukon ajankohtaisuus. 

Taulukoiden tuottamat tulokset on havainnollistettu graafiseen muotoon, jotta mittarin tuot-

tamien arvojen keskinäinen vertailu olisi selkeämpää ja helpompaa. Graafinen esitysasu 

mahdollistaa nopean eri tietojoukkojen keskinäisen paremmuuden vertailun jollain tietyllä 

mittarilla. Sekä epätasapainosuhdetta että ajankohtaisuutta mittaavien mittareiden tulokset 

on standardisoitu välille [0,1]. Epätasapainoisuus on standardisoitu niin, että eniten epätasa-

painossa oleva tietojoukko saa arvon 0, ja vähiten epätasapainossa, eli näin ollen tällä kri-

teerillä laadullisesti paras, tietojoukko saa arvon 1. Erityistä huomioitavaa tässä on että 

vaikka jokin tietojoukko saa parhaan arvon keskinäisessä vertailussa, ei se kerro kyseisen 

tietojoukon välttämän olevan täysin tasapainossa, vaan ainoastaan, että se on vertailtavista 

vaihtoehdoista tasapainoisin. Tietojoukkojen epätasapainosuhteet on esitetty Kuva 3. Epäta-

sapainosuhteet on selkeyden vuoksi esitetty kahdessa eri kuviossa, joissa toisessa on mukana 

kaikki esitetyt tietojoukot ja toisesta on poistettu tietojoukko ISCXIDS2012. ISCXIDS2012 

-tietojoukolla on niin korkea epätasapainosuhde, että muiden tietojoukkojen väliset erot jää-

vät verrattain epäselviksi, vaikka ne ovat todellisuudessa merkittäviä eroja. Jotta muiden 

keskinäiset erot olisivat myös helposti nähtävissä, esitetään myös kaavio ilman tätä. Edellä 

mainitusta syystä on vertailua vääristävä tietojoukko jätetty pois myös muista kaavioista, 

jotka sisältävät epätasapainosuhteen graafisen esityksen. 

Luodun mittarin graafiseen esitystapaan ajankohtaisuutta on arvioitu asteikolla [0,1]. Tieto-

joukkojen julkaisuvuodet on standardisoitu asteikolle niin, että matalin mahdollinen arvo 0, 

kuvaa vuotta 1998, jolloin ensimmäiset tunkeutumisen havaitsemiseen liittyvät tietojoukot 

julkaistiin ja suurin arvo 1 kuvaa nykyistä vuotta 2022. Näin ollen mitä uudempi tietojoukko 

on, sitä lähempänä se on arvoa yksi. Muiden yksittäisten mittareiden eli realismin tason ja 

sisällöllisen laadun arvot ovat nähtävissä Kuva 4. Kuva 5 kuvaa kaikkien luotujen mittarei-

den tuottamia arvoja tässä konstruktion testauksessa käytetyille tietojoukoille. Kuva 6 on 

eritelty jokaisen mittarin tuottaman arvon lisäksi kaikki yhden tietojoukon saamat arvot yh-

teenlaskettuna, joka mahdollistaa tietojoukkojen laadun nopean ja kokonaisvaltaisen vertai-

lun. 



 

50 

 

 

Kuva 3. Tietojoukkojen epätasapainosuhteet. 

 

Kuva 4. Tietojoukkojen realismin taso ja sisällön laatu 
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Kuva 5. Vertailumittareiden tulokset tietojoukoille 

 

Kuva 6. Vertailumittareiden yhteenlasketut tulokset tietojoukoille 

Luotujen mittareiden ja niiden avulla kerättyjen arojen avulla on mahdollista helposti ver-

tailla tietojoukkoja keskenään ja valita niistä sopivin. Jotta tietojoukkoja vertaillessa saatai-

siin mahdollisimman tarkka vertailutulos, on kiinnitettävä huomiota sekä vertailumittareiden 
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yhteenlasketuille tuloksille että yksittäisten mittareiden yksittäisille arvoille. Pelkästään yh-

teenlaskettuja arvoja vertailemalla on helppo saada nopea kokonaiskuva siitä, miten tieto-

joukot mittaristolla sijoittuvat ja suuret erot on helppo huomata. On esimerkiksi yhteenlas-

kettujen pisteiden avulla selkeää, että CSE-CIC-IDS2018 on saanut huomattavasti korkeam-

mat pisteet kuin KDD-99 ja on näin ollen selkeästi parempi, ilman syvällisempää tarkastelua. 

Kuitenkin on syytä yhteenlaskettujen tulosten lisäksi syytä tarkastella vertailumittareiden 

tuottamien tulosten jakautumiseen tietyn tietojoukon kohdalla, etenkin jos vertailtavien tie-

tojoukkojen yhteenlaskettujen pisteiden välillä ei ole suurtakaan eroa. Esimerkiksi on syytä 

huomioida, että vaikka NSL-KDD ja UNSW-NB15 ovat yhteenlaskettujen pisteiden osalta 

verrattain lähellä toisiaan, on niin pisteytyksen jakautuminen hyvin erilainen. NSL-KDD 

tietojoukon pisteistä suuri osa tulee siitä, että tietojoukko on varsin laadukas epätasapai-

nosuhteen suhteen, kun taas UNSW-NB15 saa vastaavasta mittarista vain 0,04 pistettä. Näin 

vertailun olennaiseksi osaksi muodostuu myös pisteiden jakautumisen tarkastelu ja analy-

sointi. Yhteenlaskettu pistemäärä saattaa siis kuvata yhden mittarin yliedustusta tietojoukkoa 

analysoitaessa. 
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8 Teoreettinen kontribuutio 

Lukan (2001) mukaan konstruktiivisessa tutkimuksessa on mahdollista saavuttaa teoreettista 

kontribuutiota kahdella eri tavalla; uudella konstruktiolla itsellään sekä uuden konstruktion 

takana olevien riippuvuussuhteiden kautta. Tämän tutkimuksen tieteellinen ja teoreettinen 

kontribuutio keskittyy vahvasti etenkin jälkimmäiseen kontribuution tapaan testatessaan ja 

soveltaessaan aiempien tutkimusten luomia arviointitapoja uuden yksittäisen konstruktion 

luomisessa. Tämä noudattaa Lukan (2001) näkemystä siitä, että konstruktiivinen tutkimus-

projekti on areena olemassa olevan rakenteita ja prosesseja koskevan teoreettisen tietämyk-

sen soveltamiselle, testaamiselle ja kehittämiselle. Tässä tutkimuksessa on ollutkin erityi-

sesti läsnä juuri olemassa olevien teoreettisten rakenteiden soveltaminen, testaaminen ja uu-

delleen arviointi.  

Tämän tutkimuksen tuottama uutuusarvo on keskittynyt kahteen eri osa-alueeseen. Ensim-

mäinen uutuusarvoa tuottava ominaisuus on tämän tutkimuksen osoittama todistus siitä, että 

tietojoukkojen keskinäinen laskennallinen arvioiminen niiden laadullisten ominaisuuksien 

perusteella on sekä mahdollista, että tämän mallin avulla verrattain helposti toteutettavissa. 

Toinen ominaisuus on jo tämän tutkimuksen konstruktion testausosiossa toteutettu vertailu, 

joista on mahdollista nähdä suoraan aihealueen tutkimuksen suosituimpien tietojoukkojen 

keskinäinen vertailu ja sen tulokset ilman, että vertailua pitäisi toteuttaa mallin pohjalta itse. 

Tästä näkökulmasta pelkkä tässä tutkimuksessa suoritettu mallin testaaminen tuottaa mer-

kittävää uutuusarvoa paitsi todistaessaan vertailumallin toimivuuden, niin myös tarjotessaan 

laajan näkymän tietojoukkojen jo mitattuun laatuun. Tämän tutkimuksen testauksessa tuo-

tettua keskinäistä vertailua on mahdollista käyttää sellaisenaan apuna tulevaisuuden tutki-

muksissa tietojoukkoa valittaessa, olettaen, että tutkijat ovat valitsemassa tietojoukkoja tässä 

vertailussa esiintyvien tietojoukkojen joukosta. Kuten Lukka (2001) toteaa; tietämyksen ke-

hittymisen kannalta yleensä konstruktiivinen tutkimus on luonnostaan sovelias pienentä-

mään käytännön ja tutkimuksen välistä kuilua. Tämän tutkimuksen tuottama vertailumalli 

onkin pohjimmaiselta tarkoitukseltaan tuottamassa käytännön ongelmaan sovellettavan mal-

lin, joka on toteutettu vahvasti aiemman tietojoukkoja analysoivan ja vertailevan tutkimuk-

sen päälle.  
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Tietojoukkojen keskinäisen vertailun ja tietojoukkojen ominaisuuksien vertailun teorian kes-

kinäinen kysymys on, että voidaanko kvantitatiivisia mittauksia käyttää näiden ominaisuuk-

sien laadun mittaamiseen (Shiravi ym. 2012).  Aiempien tietojoukkoja analysoineiden tutki-

mustapojen, kuten (Haider ym. 2017) ja (Gharib ym. 2016), yhteen liittäminen ja näiden 

avulla saatujen tulosten kvantifioiminen yhtenäisesti vertailtavaan muotoon, sekä hyvän tie-

tojoukon kriteerien mukaisen laajemman vertailumittariston suunnittelu, luominen ja testaa-

minen on sekä aiemman tutkimuksen tuottaman tiedon verifikaatiota, sekä suoraan sen 

päälle rakentavaa ja niiden  teoriaa laajentavaa. Tuotettu konstruktio on ensimmäinen tun-

keutumisen havaitsemisjärjestelmä-tietojoukoille tehty laskennallisen vertailun mahdollis-

tava vertailumalli, joka arvioi tietojoukkojen laadullisia ominaisuuksia usean eri mittarin ja 

näkökulman kautta. Tämä paitsi osoittaa aiemman tutkimuksen tuottaman teorian sovelta-

misen ja toimivuuden käytännön sovellutuksessa, että rakentaa täysin uuden laajemman ko-

konaisuuden näiden teorioiden päälle.  

Lukan (2001) määritelmän mukaan konstruktiivisen tutkimusotteen soveltamista voidaan pi-

tää integroituna yrityksenä, joka käyttää olemassa olevaa perustietämystä soveltavan empii-

rispainotteisen tutkimusprosessin eräänä syötteenä ja palaa taas prosessin lopussa perustie-

tämyksen tasolle analysoidakseen sen suhteen saavutettavaa kontribuutiota. Konstruktion 

rakentaminen aiemman tutkimuksen tuottamien mittareiden ja teorioiden avulla sekä kon-

struktion toteutus ja testaaminen oikeilla tietojoukoilla osoittaa, että tietojoukkojen keski-

näinen laskennallinen vertailu on sekä mahdollista että pääosin linjassa aiempien tutkimus-

ten mukaisten arvioiden kanssa. Esimerkiksi Arqane ym. (2021) tutkimuksessaan toteavat 

perinteisten tietojoukkojen kuten DARPA98 ja KDD-99 olevan huono valinta tunkeutumi-

sen havaitsemisjärjestelmien tutkimukseen, kun taas tietojoukot, kuten UNSW-NB15, CIC-

IDS2017 ja CSE-CIC-IDS 2018, suositellaan riittäviksi. Vastaavanlaisiin päätelmiin on tul-

lut suuri määrä aihealueen tutkimusta, mutta perustelu tietojoukon kritisoimiselle on ollut 

pääasiassa vain tietojoukon ikä. Tässä tutkimuksessa tuotettu vertailumalli osoittaa aiemman 

tutkimuksen olleen pääosin oikeassa uudempien tietojoukkojen laadukkuudesta, mutta luotu 

vertailumalli on päätynyt tähän tulokseen vertailemalla useampaa laskennallista mittaria, 

kuin vain tietojoukon ikää. Tutkimuksen teoriaa verifioiva osuus korostuu myös siinä, että 

osana tuotetun konstruktion testausta, laajennetaan aiemman tutkimuksen luomia mittareita 
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ja teoriaa myös sellaisiin ympäristöihin, joissa sitä ei vielä aikaisemmin ole testattu. Esimer-

kiksi Haiderin ym. (2017) tutkimusta laajennetaan koskemaan useampaa tietojoukkoa, kuin 

mitä aiemmassa tutkimuksessa on tehty sekä heidän malliaan laajennetaan tietojoukkojen 

keskinäiseen vertailuun asti.  
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9 Yhteenveto 

Tämän tutkimuksen tavoitteena oli selvittää, millä erilaisilla kriteereillä koneoppimispohjai-

sissa tunkeutumisen havaitsemisjärjestelmissä käytettäviä tietojoukkoja voidaan arvioida ja 

vertailla keskenään. Tietojoukkojen keskinäisen vertailun mahdollistaminen tuottaisi arvo-

kasta tietoa tietojoukkojen valintaprosesseihin ja auttaisi tulevaisuudessa tutkijoita ja kehit-

täjiä valitsemaan parhaan mahdollisen tietojoukon. Aiempi tietojoukkoja keskenään vertai-

leva tutkimus on ollut varsin vähäistä, ja tavoitteena oli toteuttaa ensimmäinen tietojoukkoja 

laajemmin keskenään vertaileva arviointimalli.  

Metodin valinta oli tämän tutkimuksen puitteissa hyvin suoraviivainen, sillä tämän tutki-

muksen edellyttämät toimintamallit vastaavat konstruktiivisen tutkimusotteen sisältämiä 

menetelmiä varsin tarkasti. Aiempaan teoriapohjaan nojaava, reaalimaailman ongelmaan 

ratkaisua tarjoavan mallin suunnitteluun, toteutukseen ja lopulta sen käytännön toiminnan 

arviointiin ei löytynyt konstruktiivista tutkimusotetta sopivampaa menetelmää. 

Tietojoukkojen keskinäiselle vertailulle perustan muodostavat ne kriteerit, jotka ovat ylei-

sesti mielletty hyvien tietojoukkojen perustaksi ja joita hyviltä tietojoukoilta edellytetään 

olevan. Näitä kriteereitä tunnistettiin neljä ja ne olivat tietojoukon epätasapainoisuus, tieto-

joukon realismin taso, tietojoukon ajankohtaisuus sekä tietojoukon sisällöllinen laatu. Nämä 

ominaisuudet ovat teoriassa mahdollista tunnistaa jokaisesta tunkeutumisen havaitsemisjär-

jestelmien tutkimukseen luodosta tietojoukosta tai muista tietoverkkoliikennettä sisältävästä 

tietojoukosta. Näiden ominaisuuksien soveltaminen vertailuun ei kuitenkaan ole täysin on-

gelmatonta. Ominaisuuksien tunnistaminen tietojoukosta, edellyttää tietojoukon tehneiden 

tahojen huolellista dokumentointia tietojoukon luomisprosessista sekä tietojoukon sisällöstä. 

Tietojoukon sisältöä on myös hyvä päästä tarkastelemaan ennen arviointia, jotta sisällölliset 

ominaisuudet voidaan tunnistaa tai varmentaa.  

Jokaiseen eri kriteerin vertailumittariin liittyy myös tiettyjä heikkouksia, jotka ovat syytä 

huomioida, kun tietojoukkoja vertaillaan keskenään mallin avulla. Realismin mittari kärsii 

tulkinnanvaraisuuden ongelmasta, jossa arvioinnin kohteena olevasta tietojoukosta realismia 

kuvaavien ominaisuuksien löytäminen jää arvioinnin tekijän tulkinnan vastuulle. Tietojou-

kon realistisuus on tulkinnanvarainen ja useista eri tekijöistä, kuten liikenteen keräys- ja 
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generointitavoista koostuva arvio. Tietojoukon uutuus ei myöskään tässä tutkimuksessa luo-

dun mallin mukaan ole takuu sille, että tietojoukko on laadukkaampi. Sisällöllistä laatua 

mittaava kaava painottaa muuttujia tämänhetkisten verkkoliikenteen trendien mukaisesti, jo-

ten sitä on päivitettävä samalla kun reaalimaailman liikenteen trendit muuttuvat.  

Huolimatta siitä, että mittarit sisältävät tiettyjä heikkouksia, oli kuitenkin mahdollista toteut-

taa tietojoukkoja ja niiden laatua keskenään laskennallisesti vertaileva malli, joka mahdol-

listaa parhaimman tietojoukon valitsemisen vertailun kohteista. Vertailumalli ottaa huomi-

oon tietojoukkojen laatua tärkeimmin kuvaavat neljä kriteeriä ja muodostaa näille numeeri-

sen arvon. Löydettyjen ominaisuuksien suora vertailu ei olisi ollut mahdollista ilman, että 

nämä ominaisuudet muutettiin laskennalliseen muotoon, jotta kvantitatiivisia mittauksia 

pystyttiin käyttämään näiden ominaisuuksien laadun mittaamiseen. Nämä arvot on mahdol-

lista esittää graafisessa tai numeerisessa muodossa, jolloin tietojoukkojen laadullisista omi-

naisuuksista voi muodostaa tehokkaasti kattavan yleiskuvan. Keskinäisen laadun vertailun 

avulla voidaan valita käsillä olevista tietojoukoista laadukkain ja sitä kautta tuottaa laaduk-

kaampaa tutkimusta. Vertailumallia sovellettiin yhdeksään tunnettuun tietojoukkoon ja tu-

lokset esitettiin numeerisessa ja graafisessa muodossa. Vertailun tulokset tukevat aiempaa 

tutkimusta ja ovat linjassa yleisen näkemyksen kanssa siitä, mitkä tietojoukot ovat suositel-

tuja käyttää. Tietojoukot, kuten KDD-99 ja NSL-KDD ovat vertailussa verrattain matalalla. 

Tietojoukkoja on laajasti kritisoitu niiden ajankohtaisuuden ja realismin puutteesta, mikä on 

nähtävissä myös tämän tutkimuksen tuottamasta mallista. CIC-IDS2017 ja CSE-CIC-

IDS2018 menestyivät tällä mittarilla erityisen hyvin, mikä tukee käsitystä siitä, että uudem-

mat tietojoukot ovat pystyneet ottamaan huomioon vanhempien tietojoukkojen puutteet, 

sekä siitä että ne kuvaavat paremmin nykypäivän reaalimaailman liikennettä. Vertailun tu-

loksista on nähtävissä, että tietojoukkojen laskennallisen laadun määrä on tässä tutkimuk-

sessa esitellyllä mittaristolla kasvanut ja useimmissa tapauksissa uudet tietojoukot ovat laa-

dukkaampia vanhoihin verrattuna. Huomionarvoista on kuitenkin, että tietojoukkojen epäta-

sapaino on jatkuva ongelma riippumatta tietojoukon ajankohtaisuudesta tai muista muuttu-

jista.  

Tutkimuksessa puutteena on tietojoukkojen vertailun tekeminen ainoastaan teoreettisella ta-

solla. Tietojoukkojen suoriutumista ei arvioitu lainkaan implementoimalla niitä varsinaiseen 
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tunkeutumisen havaitsemisjärjestelmään, jonka takia tietojoukon todellista suoriutumista ei 

voitu varmentaa. Haasteeksi muodostuu myös vertailukriteerien johtaminen aiemmasta tut-

kimuksesta. Koska vertailumittari on riippuvainen tutkimuksesta ja dokumentaatiosta, joka 

on tuotettu, kun tietojoukkoja on luotu, ei ole mahdollista ottaa vertailuun mukaan tietojouk-

koja, joista näitä dokumentteja ei ole olemassa. 

Tulevaisuuden tutkimuksessa tietojoukkoja tulisi vertailla myös testaamalla niitä eri käytän-

nön koneoppimismenetelmillä. Näin mahdollistettaisiin teoreettisiin ominaisuuksiin perus-

tuvan vertailututkimuksen lisäksi tietojoukkojen käytännön toiminnallisuuksien vertailu, ja 

nähtäisiin myös, miten tietojoukot soveltuvat eri koneoppimismenetelmiin. Lisäksi tämä tut-

kimus kannustaa kehittämään entistä parempia ja nykyaikaisempia tietojoukkoja tunkeutu-

misen havaitsemisjärjestelmien tutkimukseen ja kehitykseen, sillä myös tämä tutkimus 

osoittaa, että täydellistä tietojoukkoa ei ole toistaiseksi pystytty luomaan. 
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