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Progressiiviset verkkosovellukset ovat selaimen kautta toimivia sovelluksia,
jotka pyrkivit yhdistimddan perinteisten natiivisovellusten sekd verkkosivujen
hyodyllisimpid ominaisuuksia. Vaikka aihe on relevantti, ja se on saanut tieteel-
listd huomiota, optimaalisia progressiivisten verkkosovelluksien sovellusalueita
ei ole juurikaan tutkittu. Talld tutkielmalla pyritddn paikkaamaan tdtd puutetta
kartoittamalla ensin progressiivisten verkkosovellusten etuja ja haasteita, ja sen
jdlkeen selvittamalld mahdollisia sovellusalueita nédihin perustuen.

Tutkielmassa havaitaan useita relevantteja hyotyja koskien esimerkiksi tie-
toturvaa, kadytettdvyyttd ja jakelumahdollisuuksia, mutta samalla todetaan, ettd
progressiivisilla verkkosovelluksilla on myds muutamia haasteita. Naméd haas-
teet linkittyvét havaittuihin etuihin, tai johtuvat suoraan niiden tarjoamista omi-
naisuuksista. Kartoitettujen etujen ja haasteiden perusteella todetaan, ettd ei
voida eksplisiittisesti sanoa, mitkd ovat progressiivisten verkkosovellusten opti-
maalisia sovellusalueita, vaan sopivia kohteita tulee tarkastella sovelluksen vaa-
timukset ja kdyttdjat edelld. Tastd huolimatta tutkielmassa esitelldan kaksi poten-
tiaalista kohdetta progressiivisen toteutustavan hyodyntamiselle. Tatd kontri-
buutiota voivat yritykset ja yksityishenkilot kayttdd ldhes sellaisenaan sovellus-
tyyppid valitessa.
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Progressive web-applications are browser-based applications, which aim to
combine the most useful and desired features of both native, and web-
applications. Even though the subject of progressive web-applications is
relevant, and it has gained academic attention, most optimal use-cases for them
are yet to be researched. This study attempts to address this need, by focusing
on the advantages and disadvantages of progressive web-applications and
combining them to find out possible use-cases. This study unveils many
relevant advantages concerning e.g., cybersecurity, usability, and distribution.
Some disadvantages are also found, but the most interesting part is, that these
disadvantages have a direct link to the advantages found earlier. By analysing
the advantages and disadvantages, it can be said, that we cannot explicitly state
which use-cases are optimal for progressive web-applications. Rather, when
figuring out whether progressive web-application-standard is suitable for a
certain use-case, the needs and users of the applications must be considered. In
this study, however, we present two potential use-cases in which progressive
web-application-standard could be used. This contribution can be used by both
companies and private persons when choosing the type of application.

Keywords: progressive web-application, PWA, web-development, service
worker
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KASITEHAKEMISTO

APl-kutsu

Cache

GET-pyynto

HTTPS

Natiivisovellus

Push-ilmoitus

PWA

Responsiivinen web-suunnittelu

Service worker

Sovelluksen tai selaimen lihettima
tietopyyntd  ohjelmistorajapinnalle
(API).

Vidlimuisti, jonne voidaan tallentaa
muun muassa ohjelmistorajapinnan
lahettdmid vastauksia API-kutsuille.
Mahdollistaa offline-kayton.

Sovelluksen tai selaimen lahettama
tietopyyntdé  ohjelmistorajapinnalle
(API). Esimerkiksi hae www.google.com

HyperText Transfer Protocol. HTTP- ja
TLS/SSL-protokollien  yhdistelma.
Kéytetddn suojaamaan tietoa kaytta-
jan ja palvelimen valilla.

Tietylle laitteelle rakennettu sovellus.
Ei siis ldhtokohtaisesti toimi muilla
laitteilla.

engl. push notification

IImoitus, jolla sovellus viestii kayttgjil-
leen.

engl. progressive web-application.

Selainpohjainen toteutustapa sovel-
lukselle. Sisdltdd ominaisuuksia, joita
on tavallisesti ollut vain natiivisovel-
luksissa.

engl. responsive web-design

Suunnittelutapa, jossa web-sovellus
skaalautuu kayttdjan laitteeseen sopi-
vaksi.

Vilityspalvelin (proxy) sovelluksen,
selaimen ja verkkoyhteyden valilla.
Mahdollistaa API-kutsujen tallentami-
sen.



TLS/SSL Transport Layer Security / Secure Sockets
Layer. Salausprotokolla, jolla tietolii-
kennettd suojataan.



1 JOHDANTO

Progressiiviset verkkosovellukset (PWA) ovat suhteellisen uusi aihe sovelluske-
hityksessd, ja ne tarjoavat kdyttdjdlleen ominaisuuksia kuten alustariippumatto-
muuden, natiivisovelluksen tuntuman, sekd offline-kdyton mahdollisuuden
(Khan, Al-Babi, Al-Kindi, 2019; Loreto, Braga, Peixoto, Machado & Abelha, 2018).
Kaytannossa tama tarkoittaa sitd, ettd progressiiviset verkkosovellukset tarjoavat
natiivisovelluksen kaltaisen kédyttokokemuksen - joko mobiilissa tai tietokoneella
- vaikka kaikki toiminta tapahtuukin selaimen sisdlld (Lee, Kim, Park, Shin &
Son, 2018).

Progressiiviset verkkosovellukset tarjoavat useita hyodyllisid ominai-
suuksia. PWA-toteutus saa sovelluksen esimerkiksi toimimaan hieman nopeam-
min kuin suoraan selaimelta kdytettdessd (Khan ym., 2019), eika kayttdjan tar-
vitse navigoida itseddn sovelluksen sivuille, vaan se 16ytyy suoraan hénen tyo-
poydaltddn tai kotindytoltadn.

Vaikka progressiiviset verkkosovellukset toimivat selainperdisesti, tarjoa-
vat ne silti natiivisovellusten tapaan esimerkiksi push-ilmoituksia ja monipuoli-
sia kosketusominaisuuksia (Khan ym., 2019). Lisdksi ne toimivat tehokkaammin
huonolla nettiyhteydelld sovellusten selainversioihin verrattuna, tarjoten kaytto-
mahdollisuuden myos alueille, joissa internet-yhteyden kanssa on ongelmia
(Khan ym., 2019). Liséksi progressiiviset verkkosovellukset ovat olleet viime ai-
koina relevantteja, silld niiden hyddyntdminen s&dastad kehittdjiltd aikaa ja rahaa
(Magomadov, 2020). Sovellusta ei PWA-toteutustavan avulla tarvitse toteuttaa
useampaan kertaan - esimerkiksi Android- seka iOS-kayttojarjestelmille - vaan
sama sovellus taipuu ldhes jokaiseen eri laitteeseen. Ne eivat myoskddn vie kayt-
tdjiltddan juurikaan tallennustilaa selainperdisen toiminnan takia. Vaikka kaytto-
kelpoisia ominaisuuksia on runsaasti, on kuitenkin syyta selvittdd, sopiiko PWA-
toteutus todellisuudessa kaikenlaisiin sovelluksiin, vai toimiiko se paremmin
vain tietynlaisten sovellusten parissa. Vaikka progressiivisia verkkosovelluksia
on yleisesti tutkittu runsaasti, optimaalisista sovellusalueista on vain vihan tie-
teellistd tutkimusta. Tamén tutkielman tarkoitus on siis koota téta tutkimusta yh-
teen, ja tarkastella sitd kautta mahdollisia sovellusalueita.
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Tassd tutkielmassa tarkastellaan progressiivisten verkkosovellusten etuja
ja haasteita, ja pyritddn niiden avulla selvittimddn mahdollisia kdyttokohteita.
Keskeisid tutkimuskysymyksid ovat:

J Millaisia etuja PWA:n hyodyntamiselld on?

J Millaisia haasteita PWA:n hyddyntdamisessd on?

. Mitka voisivat olla PWA:n sovellusalueita hyotyjen ja haittojen perus-
teella?

Pelkkd progressiivisten verkkosovellusten hy6tyjen tutkiminen voi olla tutki-
muksen aihealueena liian rajattu, ja se voi my0s aiheuttaa tutkimuksen tekijalle
lilan puolueellisen ndkokulman progressiivisten verkkosovellusten mahdolli-
sesta paremmuudesta. Tdstd syystd on hyva tarkastella myos progressiivisten
verkkosovellusten haasteita. Luonnollinen jatkumo hy®&tyjen ja haasteisten tar-
kastelulle ovat mahdolliset sovellusalueet. Tutkimuksen perimmadinen tavoite on
pyrkid tuottamaan aito kontribuutio aiheesta, jonka avulla voidaan paremmin
kartoittaa, missd tilanteissa progressiivisia verkkosovelluksia olisi syytd hyodyn-
tad. Tutkielman avulla pyritdan myos siihen, ettd progressiivista toteutustapaa ei
kartettaisi siitd syystd, ettei aiheesta 16ydy tarpeeksi tutkimusta.

Tutkimusmenetelmad tdssd tyossd on kuvaileva kirjallisuuskatsaus, ja sithen
liittyvad lahdekirjallisuutta haettiin padosin Google Scholar- sekd JYKDOK-tieto-
kannoista. Liséksi oli tarpeellista tukeutua myos aiheen viralliseen dokumentaa-
tioon (MDN Web Docs), jotta tietyistd faktoista, kuten ominaisuuksien yhteenso-
pivuuksista, saataisiin mahdollisimman ajankohtaista tietoa. Dokumentaation
ulkopuolinen ldhdekirjallisuus on kaikki julkaistu korkeatasoisilla tieteellisilld
foorumeilla, joiden julkaisufoorumi-luokka on vahintddn perustasoa (1). Haku-
sanoina ldhdekirjallisuuden etsinndssd kdytettiin esimerkiksi seuraavia sanoja:
pwa*, progressive web app*, progressive web-app*, native app*, native-app*,
web app*, web-app* ja service worker*. Lisdksi hakusanojen lisand kaytettiin eri-
laisia hakuoperaattoreita, kuten AND ja OR, joiden avulla yhdisteltiin relevant-
teja termejd toisiinsa. Aikaisempaa tutkimusta aiheesta 10ytyi runsaasti, mutta
vastaavaa konseptia, jossa etuja, haasteita sekd sovellusaiheita kartoitettiin, eivét
tutkimukset pitdneet sisalldan.

Tutkielma etenee seuraavasti: ensimmadiseksi kdydddn lapi progressiivisten
verkkosovelluksiin taustaa ja kasitteitd, sekd niiden etuja ettd haasteita. Seuraa-
vassa luvussa pohditaan mahdollisia sovellusalueita kartoitettujen etujen ja haas-
teiden perusteella. Lopuksi yhteenvedossa keskustellaan saavutetuista tuloksista
sekd niiden merkityksestd, ja ehdotetaan relevantteja jatkotutkimusaiheita. Tut-
kimuksessa kdytetddn runsaasti teknisid termejd, joten sen lukua ja ymmarta-
mistd helpottamaan on liitetty kadsitehakemisto, joka l6ytyy siséllysluettelon jal-
keisiltd sivuilta.
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2 PROGRESSIIVISET VERKKOSOVELLUKSET

Tdssd luvussa kdydddn lapi progressiivisten verkkosovellusten etuja ja haasteita.
Lisdksi avataan aihealueeseen liittyvid kasitteitd, jotta tutkielmaa, sen tavoitteita
ja tuloksia on helpompi tulkita.

2.1 Tausta

Vuonna 2017 yhteiso- ja mikroblogipalvelu Twitter halusi kehittdd mobiilikayt-
tdjien kayttdjakokemusta, jotta sovelluksen kaytto olisi nopeampaa, luotettavam-
paa sekd puoleensa vetdvampdd (Web.dev, 2022a). Ratkaisuna tdhdn Twitter
pdétti luoda uuden sovelluksensa, Twitter Liten, progressiivista toteutustapaa
hyodyntéen, joka oli kyseiselld ajanhetkelld vield suhteellisen vahan kdytetty tek-
nologia. Sovelluksen avulla saavutetut tulokset ylittiviat odotukset, silld ldhetet-
tyjen twiittien mddrdssa ndhtiin kuuden kuukauden aikana jopa 50 prosentin
nousu (Shah, 2017).

Mobiilisovellusten suuri suosio ja kysyntd on viime aikoina luonut yrityk-
silld painetta luoda jokaiselle kayttojarjestelmaille sopiva sovellus (Fortunato &
Bernardino, 2018). Menetelména on tyypillisesti ollut kaksi vaihtoehtoa: (i) sovel-
lus kehitetddn tdysin selainpohjaiseksi kayttamalld hyviksi responsiivista web-
suunnittelua, jossa sovellus skaalautuu kéyttdjan laitteen mukaan (Baturay & Bir-
tane, 2013), tai (ii) sovelluksesta rakennetaan natiiviversiot jokaiselle tarvittavalle
kayttojarjestelmalle.

Kummastakin menetelmdstd on kuitenkin esitetty paljon kritiikkid. Que,
Guo ja Zhu (2016) muun muassa kritisoivat tyon méadrad, joka natiivisovelluksen
laite- ja kadyttojdrjestelmdyhteensopivuuden eteen tdytyy tehdd. Selainpohjaisia
sovelluksia on vuorostaan kritisoitu esimerkiksi ansaintamallin vaikeudesta
(Jobe, 2013). Natiivisovellukset voidaan julkaista eri kdyttojdrjestelmien sovellus-
kauppoihin ja veloittaa niiden lataamisesta tietty hinta (Huynh, Ghimire &
Truong, 2017; Martin, Sarro, Jia, Zhang & Harman, 2016). Selainpohjaisissa so-
velluksissa vastaava ansaintamalli tdytyy kuitenkin rakentaa sovelluksen
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sisdiseksi, hyodyntamalld esimerkiksi mikrotransaktioita tai kuukausiveloitusta
(Jobe, 2013).

Progressiiviset verkkosovellukset pyrkivdt minimoimaan nédiden kahden
standardin - natiivi- ja selainpohjaisen - kehityksen ongelmia yhdistamalla kum-
mankin etuja. Progressiivisuudella tarkoitetaan tdssa tapauksessa kehitysfiloso-
fiaa, jolla pyritddn saavuttamaan riittdva kdytettavyys mahdollisimman monelle
kayttdjdlle, mutta samalla tarjoamaan paras mahdollinen kokemus niille kaytta-
jille, joilla on kdytdssddan uusimmat selainversiot (Wells & Draganova, 2007).

Kéaytannossd tamad tarkoittaa sitd, ettd progressiivisen verkkosovelluksen
tulisi toimia kéayttdjilld, joiden kadyttama laitteisto ja ohjelmisto ei ole nykypédivan
standardien tasolla. Ndilld kayttdjilla progressiivinen verkkosovellus ei valtta-
méttd tarjoa parasta mahdollista kédyttdjakokemusta, silld esimerkiksi vanha se-
lainversio ei vélttdmattd tue kaikkia sovelluksen tarjoamia ominaisuuksia. Uu-
dempien laitteistojen ja ohjelmistojen omistajille progressiivisten verkkosovel-
lusten tulisi kuitenkin tarjota paras mahdollinen kdyttokokemus.

2.2 PWA-sovellusten edut

Tdssd luvussa esitellddn progressiivisten verkkosovellusten tyypillisid hyotyja
verrattuna sekd natiivi- ettd web-sovelluksiin. Niitd ovat muun muassa kéytetta-
vyys ilman verkkoyhteyttd, mahdollisuus vihentdd sovelluskehityksen kuluja,
sekd laajat jakelu- ja asentamismahdollisuudet.

221 Kaiytettivyys ilman verkkoyhteytta

Jotta web-sovelluksia voidaan kayttdd, tarvitaan ldhes poikkeuksetta yhteys in-
ternetiin. Progressiiviset verkkosovellukset pyrkivat kuitenkin kiertdamédan ta-
mén haasteen hyddyntdamalld niin sanottua service workeria, joka mahdollistaa
sovelluksen kdyton offline-tilassa tai huonolla verkkoyhteydelld (Pande, Somani,
Samal, Kakkirala, 2016).

Service worker on erddnlainen skripti, jota suoritetaan uudenlaisessa web-
ympdristossd perinteisen ympaériston rinnalla (Chinprutthiwong, Vardhan, Yang,
Zhang & Gu, 2021). Web-sovellus voi rekistertidd timan service worker -skriptin
kayttoonsd, joka mahdollistaa muun muassa offline-kdyton. Tama offline-kaytto
toimii siten, ettd Service Worker nauhoittaa sovelluksen tekemia API-kutsuja, eli
tassd tapauksessa GET-pyyntdj4, ja tallentaa niihin saadut vastaukset cacheen, eli
vdlimuistiin (Pande ym., 2016). Cache koostuu kahdesta eri osa-alueesta, joita
ovat ”pre-cache assets” sekd “fallback for offline access”. ”Pre-cache assets” pitda
sisdlldan sovelluksen staattista sisdltod, kuten Html-kieltd, CSS-tyylejd, kuvia
sekd JavaScriptid, jotka latautuvat heti ensimmadiselld kayttokerralla. Nimensa
mukaisesti “fallback for offline access” puolestaan tallentaa API-kutsujen vas-
tauksia offline-kdyttod varten. Kun vastaukset API-kutsuihin ovat tallessa, voi-
daan sovelluksen vastaukset kutsuihin hakea suoraan vilimuistista, ilman verk-
koyhteyttd. Seuraava kuvio kuvailee service workerin toimintaa (kuvio 1).



12

response

@
Online
request—» ﬁ

A Service Worker l

Offline
Cache

"eSponae
KUVIO 1 Service workerin toiminta (Gambhir & Raj, 2018 s. 295)

Sovellus ldhettdd service workerille tietokyselyn, johon se vastaa riippuen verk-
koyhteyden saatavuudesta. Mikéli verkkoyhteys on saatavilla, haetaan vastaus
pyyntoon suoraan palvelimelta, jolloin saadaan mahdollisimman ajankohtaista
tietoa. Mikali verkkoyhteyttd ei kuitenkaan ole saatavilla, service worker hakee
vastauksen pyyntoon vélimuistista, johon vastaus on tallennettu siltd kerralta,
kun sovellus oli viime kerran yhteydessa internettiin. (Gambhir ym., 2018.)

Suurimmalla osalla ihmisistd on nykypdivand mahdollisuus verkkoyhtey-
teen. Esimerkiksi Euroopassa keskimddrin 90 prosenttia ihmisistd padasee halu-
tessaan internettiin (van Kessel, Wong, Rubini¢, O’Nuallain & Czabanowska,
2022), mutta on toisaalta olemassa alueita, joilla internet-yhteys on erityisen hi-
das, tai se puuttuu kokonaan. Esimerkiksi Meksikon kehitys verkkoyhteyksien
suhteen on ollut varsin hidasta, ja nopeudet ovatkin pysyneet matalina vield ta-
hédnkin pdivdan saakka (Martinez-Dominguez & Mora-Rivera, 2020). N4illd alu-
eilla progressiivisten verkkosovellusten tarjoama kéytettavyys voisi siis olla eri-
tyisen toivottavaa.

2.22 Sovelluskehityksen kulujen minimointi

Sovelluskehitys voi olla nykypdivana erittdinkin kallista, mikéa johtuu sovellus-
ten laajuudesta, mutta myos siitd, ettd sama sovellus tdytyy usein kehittdd useaan
eri kdyttoymparistoon (Charland & Leroux, 2011). Nditd kayttoympéristdjd ovat
esimerkiksi tietokoneiden kayttojarjestelmat kuten Windows sekd macOS. Li-
sdksi mobiililaitteet tuovat sekaan useita eri variaatioita eri kayttojdrjestelmista
sekd resoluutioista.

Koska progressiiviset verkkosovellukset ovat selainpohjaisuutensa ansi-
oista alustariippumattomia (Huber, Demetz & Felderer, 2021), voivat ne helpot-
taa tdtd wurakkaa tuomalla alustariippumattoman sovelluskehityksen
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konkreettisemmaksi keinoksi luoda uusi sovellus. Kdytannossa tama tarkoittaa
sitd, ettd sovellus tdytyy kehittdd progressiivista toteutustapaa hyodyntamallad
vain kerran. Voidaan esimerkiksi kuvitella tilanne, jossa sovelluksen toteutusta-
vaksi on valittu natiivisovellus. Sovellus taytyy kuitenkin kdytannossa kehittaa
kolmeen kertaan, mahdollisesti jopa kolmella eri ohjelmointikielelld, silld halut-
tuja alustoja on kolme. Mikali projekti on kuitenkin toteutettavissa progressii-
vista toteutustapaa hyodyntden, tarvittavaa tyotd olisi kdytannossa vain kolmas-
osa tasta.

2.2.3 Mukautuvuus sovelluksen jakelun ja asentamisen kannalta

Tavallisesti sovellukset asennetaan tietyn kanavan kautta. Tamé kanava voi olla
vaikkapa puhelimen sovelluskauppa tai web-sivulta ladattava asennustiedosto.
Progressiiviset verkkosovellukset tuovat kuitenkin mukanaan aivan uudenlaisen
tavan asentaa sovelluksia, mika tarjoaa sekd kehittgjille, ettd kayttdjille huomat-
tavasti enemmaén vapauksia. Sovellusta ei vilttamattd tarvitse julkaista sovellus-
kauppaan, eikd sen tarvitse tarjota asennustiedostoa, vaan sovellus voidaan asen-
taa klikkaamalla selaimessa olevaa asennuspainiketta (Steiner, 2018). Tama keino
toki vaatii sellaisen selaimen kayttamistd, joka tukee progressiivisia verkkosovel-
luksia. Nykyisin kdytannossd kaikki suosituimmat selaimet kuitenkin tukevat
tatd ominaisuutta (Can I use, 2022).

Vaikka progressiiviset verkkosovellukset tarjoavat timdn asennusmahdol-
lisuuden, voidaan ne silti julkaista myos sovelluskauppaan (Renzulli & LePage,
2020), miké tekeekin niistd erityisen joustavia. Kehitt&ja voi itse valita mielestdan
tehokkaimman keinon jakeluun, eikd ole sidottu ainoastaan tiettyyn vaihtoeh-
toon. Tama tuo mukanaan muutamia hyotyd, joista ensimmdinen on sovelluksen
jakelun maksimointi: kun sovellus julkaistaan usean eri kanavan kautta, voidaan
sen jakelu maksimoida. Jakelun maksimointi voi my6s tuoda yritykselle lisda asi-
akkaita (Rosenbloom, 2007), milld on suora vaikutus yrityksen talouteen ja kan-
nattavuuteen. Toisena etuna on mahdollisten sovelluskaupan kulujen valttami-
nen, silld sovelluksen julkaiseminen sovelluskauppaan voi olla hyvinkin kallista.
Google Play -sovelluskauppa veloittaa esimerkiksi jopa 15-30 prosenttia sovel-
luksen avulla saaduista voitoista (Google, 2022). Vastaava prosenttiosuus App
Store -sovelluskaupassa on 15 prosenttia, mutta julkaisijan tdytyy myos ostaa 99
euroa vuodessa maksava lisenssi (Apple, 2022).

2.24 Kaiyttdjaperdisten tietoturvariskien torjuminen

Internetin kayton lisddntyessd lisddntyvat myos riskit joutua kyberhyokkayksen
kohteeksi (Zwilling, Klien, Lesjak & Wiechetek, 2022). Vaikka kayttgjalla olisikin
kaytossddn asialliset tyokalut ndiden uhkien torjumiseen, Tam, Glassman ja Van-
denwauver (2010) mukaan ihmiset ovat kuitenkin kyberturvallisuuden heikoin
lenkki. Yksi monista riskeistd kdyttdjan osalta on esimerkiksi sovelluksen pdivit-
tamaétta jattaminen.
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Usein ajatellaan, ettd sovelluksia pdivitetddn pddasiassa uusien ominai-
suuksien vuoksi, vaikka tosiasiassa suuri osa pdivityksistd pitdd sisdlldadn turval-
lisuusuhkien paikkauksia tai muita tietoturvapdivityksid. Satunnaiset kayttajat
arvioivatkin pdivittdméattomien sovellusten tietoturvariskit merkittavasti vahai-
semmiksi kuin tietoturva-asiantuntijat (Creese, Hodger, Jamison-Powell &
Whitty, 2013). Vaikka sovelluksen kdyttaminen vanhassa versiossaan ei siis valt-
tamattd tunnu suurelle uhalle suurimalle osalle védestdd, on asia kuitenkin pdin-
vastoin.

Selainpohjaiset sovellukset toimivat kuitenkin hieman eri tavalla. Sovelluk-
sen suorittamiseen tarvittavia tiedostoja ei ladata sitd kiyttaville laitteelle natii-
visovellusten tapaan, vaan kaikki sovelluslogiikka on siséllytetty esimerkiksi Ja-
vaScript -koodiin, jonka sovellus hakee joka kerta uudelleen sovellussivua ladat-
taessa. Sovellus siis “pdivitetddn” lataamalla sivu uudelleen, ja sen avulla sovel-
lus on siis aina uusimmassa versiossaan (Jobe, 2013). Koska progressiiviset verk-
kosovellukset toimivat selainpohjaisesti, voivat ne vahentdd kayttdjaperdisid ris-
kejd. Tastd voidaan pddtelld, ettd riski joutua kyberhyokkédyksen kohteeksi on
progressiivisia verkkosovelluksia kédyttamalld pienempi.

2.2,5 Suojattu kommunikaatio sovelluksen ja palvelimen vililla

Lahes kaikki verkkoliikenne on nykypdivana suojattu HTTPS-protokollan (Hy-
perText Transfer Protocol Secure) kautta (Durumeric, Kasten, Bailey & Halder-
man, 2013). Kdytannossad tama tarkoittaa sitd, ettd perinteisen HTTP-liikenteen
kanssa hyodynnetdan SSL- tai TLS-salausprotokollaa, joka tekee yhteydesta tur-
vallisemman esimerkiksi pankkipalveluita hyodyntdessa (Naylor ym., 2014). Si-
vusto, joka ei suojaa yhteyttdan kayttamalla HTTPS-protokollaa, tarjoaa tunkei-
lijoille mahdollisuuden kuunnella verkkoliikennettd sivuston ja kayttdjan valilld,
ja tdtd kautta esimerkiksi tallentaa keskusteluja, kédyttdjanimid, tai muita henki-
l6kohtaisia tietoja (Web.dev, 2020b).

Tdstd huolimatta protokollan kéytto ei ole kuitenkaan vaatimus julkisen
web-sovelluksen julkaisemiseksi (Callegati, Cerroni & Ramilli, 2009). Tama4 tar-
koittaa, ettd web-sovelluksiin, joissa protokolla ei ole kdytossd, kohdistuu ky-
berhyokkdyksen uhka, joka voi esimerkiksi maksukortteja késittelevan sivun
osalta johtaa rahallisiin menetyksiin, tai jopa identiteettivarkauteen. Progressii-
viset verkkosovellukset kuitenkin vaativat HTTPS-protokollan kayttod (Loreto
ym., 2018), mikd tarkoittaa, ettd ndmd verkkosovellukset ovat ldhtokohtaisesti
turvallisempia.

2.2.6 Muut edut

Edelld mainittujen etujen ja vahvuuksien lisdksi on mys pienempid, mutta hyo-

dyllistd ja kdytannollisid etuja, joita progressiiviset verkkosovellukset tarjoavat.
Web-sovelluksista poiketen progressiiviseen verkkosovellukseen saa sisal-

lytettyd ikonin, aivan kuten natiivisovelluksissa (Behl, Kashish & Gaurav Raj,
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2018). Tama lisdd sovelluksen houkuttelevuutta, silld hyvin suunniteltu ikoni
houkuttelee kdyttdjad klikkaamaan, ja tdtd kautta myos kdyttamaan sovellusta
(Jylhd & Hamari, 2019).

Progressiivisten verkkosovellusten ulkoasu on jokaisella laitteella ldhes
identtinen yhteisen koodikannan takia. Tama luo yhtendisyyttd eri laitteilta kay-
tettynd, siind missd esimerkiksi natiivisovelluksien eri laiteversioissa voi olla
suuriakin eroja esimerkiksi laitteiden tukemien ominaisuuksien vuoksi.

2.3 PWA-sovellusten haasteet

Vaikka progressiivisilla verkkosovelluksilla on suuri mééra erilaisia etuja, on
niilld myds haasteensa, joita késitellddn tiassad luvussa.

2.3.1 Tietoturvariskit push-ilmoituksien kautta

Progressiivisten verkkosovellusten push-ilmoitukset toimivat hieman eri tavalla
verrattuna natiivisovellusten ldhettamiin push-ilmoituksiin. Natiivisovelluksien
tapauksissa sovellukset hallitsevat itsessddn nditd ilmoituksia, mutta progressii-
visten verkkosovellusten push-ilmoituksia hallitsevat puolestaan web-instanssit
sekd selaimet (Lee ym., 2018). Kayttdjdt joutuvat myos hyviaksymaéadn selaimen
pyynnon ldhettdd ilmoituksia (Behl ym., 2018).

Koska push-ilmoituksia hallitaan web-instanssin kautta, mahdollistaa se
riskin tietojenkalasteluun (ks. kuvio 2). Kun kayttdja hyviksyy sivuston pyynnon
lahettdd push-ilmoituksia, voi mahdollinen tietojenkalastelija ldhettdd ilmoituk-
sia myo0s silloin, kun kéyttdja ei ole kyseiselld sivulla. [Imoituksia voidaan myos
muokata ndyttdimaan vaikkapa kéyttdjan kdyttdiman pankin tai muun organisaa-
tion ilmoitukselta. Ennalta arvaamaton kayttdja voikin joutua ndiden ilmoituk-
sien kautta kyberhyokkayksen uhriksi.
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Kayttaja vierailee tuntematto- Kayton aikana hidn saa push-il-
malla sivustolla. moituksen “Hetoturvariskista”,
joka wvaikuttaa olevan kaytta-
mansa pankin lahettama.

v Kayttajda napsauttaa ilmoitusta,

ja luulee paatyvansa verkko-
pankkinsa  kirfjautumissivulle,
joka on todellisuudessa hyok-
kadjan luoma kopio kayttijana

Kayttaja  hyvaksyy sivuston
pyynnon lahettad push-ilmoituk-

514,

verkkopankkitunnuksien anas-
tamiselsi,

v
Kavyttaja poistuu sivulta, ja siirtyy
kayttimaan verkkopankkinsa
palveluita,

Kayttaja syottaa tietonsa, ja ne
paatyvat hyokkaajalle.

KUVIO 2 Esimerkki tietojenkalastelusta PWA-sovelluksen kautta

2.3.2 Ominaisuuksien yhteensopimattomuus

Nykypdivand web-sovellukset eivit endd ole pelkdstddn staattisia html-sivuja,
joissa lomakkeella keretdan tietoja kayttdjalta. Ne voivat olla hyvinkin monimut-
kaisia (Kreps & Kimppa, 2015), ja sisdltdd ominaisuuksia, joita on aikaisemmin
ollut tarjolla ainoastaan natiivisovelluksissa. Nditd ominaisuuksia ovat esimer-
kiksi web-bluetooth ja push-ilmoitukset.

Progressiiviset verkkosovellukset eroavat tavallisista verkkosovelluksista
esimerkiksi hyodyntamalld nditd ominaisuuksia, mutta kaikki ndistd ominai-
suuksista eivat valttamattd ole saatavilla kaikilla alustoilla (ks. taulukko 1). Var-
sinkin Apple on ollut varsin varovainen PWA-sovellusten suhteen, ja tarjoaakin
tuen iOS- ja iPadOS-kdyttojdrjestelmilleen ainoastaan Safari-selaimen kautta
(Web.dev, 2022c). Safari ei kuitenkaan tue kaikkia progressiivisten verkkosovel-
lusten ominaisuuksia, kuten push-ilmoituksia tai web-bluetoothia (MDN Web
Docs, 2022a; MDN Web Docs, 2022b). Kdytannossa tdma tarkoittaa sitd, ettd so-
vellus ei valttamatta tule toimimaan halutulla tavalla. Eri selaimet ovat kuitenkin
nousevissa mddrin lisdinneet tukeansa eri progressiivisten verkkosovellusten tu-
kemille ominaisuuksille, mutta ei voida varmuudella sanoa, tulevatko tulevai-
suuden selainversiot silti tukemaan jokaista saatavilla olevaa ominaisuutta. Seu-
raavassa taulukossa (taulukko 1) esitetddn muutamia yleisimpid seka
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halutuimpia progressiivisten verkkosovellusten ominaisuuksia sekd niiden yh-

teensopivuuksia selaimittain. Taulukkoa seuraa kuvaukset kustakin ominaisuu-
desta.

TAULUKKO 1 PWA-ominaisuuksien yhteensopivuudet selaimittain
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Push-ilmoitukset ovat usein tarked osa tiedon levittamisen kannalta (Pan, Liang,
Zhou, Ge & Zhao, 2015). Niiden avulla sovellus voi viestid kdyttdjdlle vaikkapa
kiinnostavasta tarjouksesta. Tuki selaimittain on kattavaa, mutta iOS kayttdjille
niit4 ei ole tarjolla (21.10.2022). Bluetooth -teknologiaa kdytetdaan esimerkiksi yh-
distdmédan laitteita keskenddn (Bisdikian, 2001). Web bluetooth mahdollistaa ta-
mdn my0s progressiivisissa verkkosovelluksissa, mutta vield varsin rajatusti.
Web NFC puolestaan sallii datan jakamisen NFC-teknologian avulla (MDN Web
Docs, 2022c). Progressiiviset verkkosovellukset voivat hyodyntédd tdta ominai-
suutta esimerkiksi ldhimaksamisessa. Ominaisuus ei ole vield kovinkaan tuettu,
ja suosituimmista selaimista ainoastaan Chrome Android tukee sitd. Background
Synchronization on progressiivisten verkkosovellusten kannalta varsin
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relevantti ominaisuus: se sallii tyoskentelyn jatkumisen, vaikka verkkoyhteys
héiriintyisi, ja verkkoyhteyden palautuessa ominaisuus synkronisoi offline-ti-
lassa tehdyt API-kutsut (Behl ym., 2018). Vaikka ominaisuus onkin selkedsti hyo-
dyllinen varsinkin alueilla, joissa verkkoyhteys ei ole stabiili, on sen tuki varsin
huonoa. Natiivisovelluksissa ddnet ovat usein isossa roolissa (Korhonen, Holm
& Heikkinen, 2007). Niilld voidaan indikoida vaikkapa klikkauksia, onnistunutta
toimintoa, tai virhetilannetta. Progressiiviset verkkosovellukset pddseviat myos
hyodyntamaan nditd ominaisuuksia Web Audion avulla, joka onkin varsin hyvin
tuettu. Battery API sallii progressiivisen verkkosovelluksen padsyn laitteen vir-
tatietoihin, kuten mobiililaitteen akun varaukseen (Mandyam & Ehsan, 2012).
Kaytto voi olla hyodyllistd esimerkiksi tilanteessa, jossa sovellus kuluttaa paljon
virtaa, ja on koko nédyton tilassa, milloin kayttdjd ei nde akun kuntoa. Tuki omi-
naisuudelle ndyttdisi olevan varsin laajaa.
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3 SOVELTUVUUS ERI KAYTTOKOHTEISIIN

Kun progressiivisten verkkosovellusten etuja ja haasteita on kartoitettu, voidaan
siirtyd tarkastelemaan mahdollisia sovellusalueita. Tédssd kappaleessa esitetyt
kayttokohteet perustuvatkin siis aikaisemmissa kappaleissa esitettyihin tuloksiin.

3.1 Alueet heikolla internet-yhteydellad

Maailmassa on télld hetkelld useita maita, joissa internet-yhteys ei ole itsestddn-
selvyys: yhteyteen ei valttamattd ole varaa, nopeus on nykystandardeihin verrat-
tuna hidas, tai sitd ei yksinkertaisesti ole saatavilla (Martinez-Dominguez ym.,
2020).

Kuten luvussa 2 huomattiin, progressiiviset verkkosovellukset pystyvit se-
lainpohjaisesta toiminnastaan huolimatta toimimaan heikolla internet-yhtey-
delld, tai jopa ilman yhteyttd (Pande ym., 2016). Tadstd syystd progressiiviset verk-
kosovellukset voisivat tuoda ratkaisun pitkille sivustojen latausajoille, ja samalla
pienentdd teknologiakuilua ihmisten valilla. Néissa tilanteissa riittdd, ettd kayt-
tdjd padsee kayttamaan verkkoyhteytta silloin talloin, vaikkapa yhdistamalla jul-
kiseen langattomaan verkkoon. Kayttdjan pitdd tietenkin myos kayttad sitd prog-
ressiivista verkkosovellusta, jonka hdn haluaa toimivan my®ds heikolla verkkoyh-
teydelld. T4lld tavoin sovelluksen service worker tallentaa sivukyselyt, ja mah-
dollistaa my6hemman kdyton (Chinprutthiwong ym., 2021; Pande ym., 2016).

Taytyy kuitenkin muistaa, ettd progressiivisten verkkosovellusten kaytto
vaatii kuitenkin verkkoyhteyteen yhdistdmistd ainakin kertaalleen, silld service
workerin tdytyy tallentaa vastaus API-kutsuihin ainakin kerran. Kaytannossa
tama tarkoittaa, ettd sovellusta on mahdotonta kayttda alueilla, joissa verkkoyh-
teyteen ei ole lainkaan padsyd. Sovellus ei mydskddn pddse pdivittyméadn ilman
verkkoyhteyteen silloin t&ll6in yhdistamista (Jobe, 2013), eli vaikkapa uutissovel-
luksen toteuttamisesta progressiivisten verkkosovellusten kautta ei kannata har-
kita, mikili sen motivaationa on saavuttaa henkil6itd, jotka kdrsiviat huonosta
verkkoyhteydesta.
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3.2 Suurien massojen saavuttaminen

Kun sovellusta, vaikkapa sosiaalisen median alustaa, suunnitellaan suurelle ylei-
solle, halutaan sovelluksen olevan hyvin saatavilla. Toisin sanoen yrityksen tar-
joaman sovelluksen tulisi olla kdytettdvissda mahdollisimman monella eri lait-
teella, kayttojarjestelmdlld sekd resoluutiolla. Progressiivisten verkkosovellusten
etuja tarkastellessa tunnistettiin vahvuus usealla eri alustalle kehitystyotd teh-
dessa: riittdd, ettd sovellus kehitetddn ainoastaan kerran, ja tama sovellus sopii
lahes jokaiseen kayttokohteeseen. Lisdksi huomattiin, ettd progressiivisten verk-
kosovellusten jakelumahdollisuudet ovat natiivi- ja web-sovelluksia paremmat:
sovellukset voidaan julkaista sovelluskauppaan, mutta latauslinkin voi sisdllyt-
tad myos sovellukseen. (Huber ym., 2021; Renzulli ym., 2020.)

Naiden kahden edun vuoksi progressiiviset verkkosovellukset ovat ideaa-
lisia laajaan jakeluun: ne tarjoavat helpon tavan luoda sovellus mahdollisimman
usean henkilén saataville. Suurille massoille sovellusta kehittavit yritykset tai
yksityishenkil6t voisivatkin hyotyéd tdstd edusta niin rahallisesti kuin ajallisesti
(Rosenbloom, 2007). Lisdksi sovelluksen ylldpitokustannukset luonnollisesti va-
henevit ylldpidettdvien sovellusten maddran laskiessa.

Progressiivisten verkkosovellusten haasteet mielessd pitden, on toteutusta-
paa valitessa kyseiseen kédyttokohteeseen kuitenkin pidettdva mielessa sovelluk-
selta tarvittavat ominaisuudet. Kuten luvussa 2 todettiin, selainpohjaiset sovel-
lukset eivit aina tue kaikkia sovelluksen vaatimuksia, kuten web-bluetoothia tai
push-ilmoituksia (MDN Web Docs, 2022b; MDN Web Docs, 2022a). Pelkilla pin-
tapuolisella tarkastelulla ei voida siis sanoa, ettd progressiiviset verkkosovelluk-
set sopisivat aina suurien massojen saavuttamiseen, vaan valinta vaatii tarkem-
man tarkastelun sekd vaatimusmadrittelyn. Téllaisia sovelluksia tehtdessa olisi
kuitenkin hyodyllistd ainakin harkita progressiivista toteutusta.
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4 YHTEENVETO JA JATKOTUTKIMUSAIHEET

Sopivan teknologian valinta sovellusprojektia varten voi olla iso ja vaikea p&tos,
jolla voi kuitenkin olla suuri merkitys projektin onnistuvuuden kannalta. Oikea
valinta voi parhaimmassa tapauksessa sddstdd yritykseltd rahaa, aikaa ja hermoja.
Tassd tutkimuksessa pyrittiin selvittdm&ddn nimenomaan progressiivisten verk-
kosovellusten etuja, haasteita sekd niiden sovellusalueita. Tarkoituksena oli hel-
pottaa yritysten ja yksityishenkilviden paatoksentekoa teknologiaratkaisua vali-
tessa ja etenkin progressiivista toteutustapaa harkitessa. Tutkimusta tehdessa ha-
vaittiin, ettd tutkimusta aiheesta on runsaasti, mutta aikaisemmin sovellusalueet
eivit ole juuri saaneet akateemista huomiota.

Tutkimuksessa huomattiin, ettd progressiivisilla verkkosovelluksilla on
useita etuja koskien kéytettavyyttd, tietoturvaa sekd saavutettavuutta. Néitd ovat
kaytettdvyyden kannalta toimintamahdollisuus heikolla tai olemattomalla verk-
koyhteydelld, tietoturvan kannalta kayttdjaperdisten uhkien minimoiminen ja
saavutettavuudessa laajat jakelumahdollisuudet. Toisaalta todettiin myos, etta
progressiiviset verkkosovellukset tuovat mukanaan myo6s uudenlaisia tietotur-
variskejd liittyen lahinnd kayttdjan varomattomuuteen, sekd yhteensopivuuson-
gelmia muun muassa push-ilmoitusten ja web-bluetoothin suhteen.

Kartoitettujen hyotyjen ja haasteiden perusteella I6ydettiin myos muutamia
sovellusalueita, mutta samalla todettiin, etteivit progressiiviset verkkosovelluk-
set eksplisiittisesti sovellu mihinkddn selkeddn kdyttokohteeseen huolimatta
useista eduistaan, vaan yrityksen tai yksityishenkilon tdytyy ottaa huomioon
muun muassa kohderyhmai ja sovellukselta vaadittavat ominaisuudet. Toisaalta
progressiiviset verkkosovellukset voivat tuoda useaan tarkoitukseen - kuten so-
siaalisen median alustaksi - sopivan ratkaisun, joka hyodyttdd sekd kehittdjad etta
kayttdjid, mikdli kohderyhmad ja vaadittavat ominaisuudet on otettu hyvin huo-
mioon. Vastaavanlaisen onnistumisen on saavuttanut esimerkiksi Twitter, joka
rakensi uuden sovelluksensa progressiivista toteutustapaa kdyttden, ja lisdsi l4-
hetettyjen twiittien madraa jopa 50 prosenttia (Shah, 2022).

Tutkielmassa on myds rajoitteita. Varsin huomattavaa on, ettd timan tut-
kielman ulkopuolelle jdi progressiivisten verkkosovellusten etujen ja haasteiden
tutkiminen multi-origin arkkitehtuurissa. Lisdksi virallinen dokumentaatio
(MDN Web Docs) pohjautuu vapaaehtoisten henkildiden kontribuutioihin
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aiheesta, eikd sitd sen vuoksi valttamatta pdivitetd tasmallisesti. Sivuston yllapi-
tajat kayvat kuitenkin jokaisen kontribuution ldpi ennen julkaisua.

Téasséd tutkielmassa esitettiin sovellusalue-ehdotuksia progressiivisille verk-
kosovelluksille. Ndiden ehdotusten pohjalta voisi olla hyddyllista tutkia kyseisid
sovellusalueita tarkemmin, eli selvittdd, kdytetdanko progressiivisia verkko-
sovelluksia ndissd tapauksissa, ja onko se todellisuudessa tarjonnut kartoitettuja
etuja. Mikali kartoitettuja etuja on saatu, vahvistaisi se timédn tutkimuksen legi-
timiteettid.

Progressiivisten verkkosovellusten ollessa relevantteja ja kiinnostavia, olisi
myos hyodyllistd kartoittaa, onko niiden opettamisesta tehty ehdotuksia tai suo-
situksia. Aiheesta voisi tehdd esimerkiksi empiirisen tutkimuksen, jossa tutkit-
taisiin, mitd aiheesta opetetaan, ja mitd sovelluskehityksessa tarvitaan.
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