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sekd sen mahdollista potentiaalia muuttaa alan perustaa. Lohkoketjut ovat
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The thesis examines the use of blockchain technology in finance and its
potential to change the foundation of the industry. Blockchains are a trend
today, but their use is still limited compared to the opportunities seen, which is
why such a thesis is justified. In addition, motivation for writing this thesis is
the author's own interest in exploring the subject in more depth. The thesis has
been carried out as a literature review and it focuses on how blockchains are
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1 JOHDANTO

Tdssd tutkielmassa tarkastellaan lohkoketjujen hyodyntdmistd finanssialalla ja
niiden potentiaalia suorittaa alan prosesseja tehokkaammin. Lohkoketjutekno-
logia on nyky&dan noussut suureksi trendiksi ja sen mahdollisuuksiin uskotaan
vahvasti monellakin alalla. Teknologian potentiaalista huolimatta ndytttjd sen
hyodyntdmisestd on todistetusti melko vidhdn verrattuna sen uskottuihin mah-
dollisuuksiin (Tilooby, 2018). Sen vuoksi tdllaisen tutkimuksen tekeminen on
varsin perusteltua ja tdimén kirjallisuuskatsauksen myotd ymmaérrystd aiheesta
kokonaisuudessaan olisi tarkoitus pystyd hahmottamaan selkeimmin.

Lohkoketjut nousivat monien tietoisuuteen kryptovaluutta Bitcoinin myo-
td vuonna 2009, jonka jdlkeen kiinnostus tdtd teknologiaa kohtaan on kasvanut
nousujohteisesti (Yli-Huumo, Ko, Choi, Park & Smolander, 2016). Kasvaneen
kiinnostuksen sekd teknologian uutuuden vuoksi onkin alettu perehtyma&an
lisdd, mihin kaikkeen kyseistd teknologiaa voitaisiin hyodyntda kryptovaluutto-
jen lisdksi. Satoshi Nakamoton (2009) kirjoittama artikkeli “Bitcoin: A Peer-to-
Peer Electronic Cash System” on lohkoketjujen tutkimuksen saralla noussut
ikoniseksikin artikkeliksi. Taménkin tutkielman usea ldhde on viitannut artik-
keliin, jossa Nakamoto esittelee ja perustelee teknologiaa Bitcoinin takana. En-
nen kyseisen artikkelin ja Bitcoinin julkistusta lohkoketjut eivét olleet juurikaan
kiinnostava teknologia huolimatta siitd, ettd niiden historia osittain ulottuu pal-
jon kauemmas.

Vaikka lohkoketjujen mahdollisuuksia uskotaan olevan monella eri alalla,
ndhd&dan finanssialan toimijat kuitenkin sen avainkéyttdjiksi (Nofer, Gomper,
Hinz & Dirk, 2017). Finanssiala ja etenkin rahoitusmarkkinat mielletdan usein
todella laajoiksi ja monimutkaisiksi markkinoiksi, joiden toimiminen vaatii
useita valikdsid. Finanssiala sisédltdd paljon ongelmallisia kohtia, joiden myo6td
esimerkiksi kustannukset niin asiakkaiden kuin yritystenkin ndkokulmasta ovat
melko suuret. Prosessien jaykkyyden ja monivaiheisuuden vuoksi ne ovat alttii-
ta myohastymisille sekd vaativat monimutkaista paperityotd, joka tydldyden
liséksi on erittdin haavoittuvaista myos rikoksille (Tapscott & Tapscott, 2017).
Ndihin alan epékohtiin on alettu etsimddn potentiaalisia ratkaisuja lohkoketju-
teknologiaan nojautuen. Tutkimuksen myotd on loydetty uusia hajautettuja
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malleja toteuttaa erilaisia prosesseja finanssialalla tehokkaammin, luotetta-
vammin ja yksityisemmin. Finanssiala vaatii laajan skaalan erilaisia toimijoita ja
prosesseja toteutuakseen. Apua lohkoketjujen kéytostd voitaisiin saada esimer-
kiksi myynti- ja ostoprosessien erilaisiin sopimuksiin liittyen. Néaissd pystyttai-
siin hyodyntamaan lohkoketjuteknologiaa soveltaen sitd esimerkiksi toimeksi-
antojen automatisoinnissa. Lohkoketjujen avulla voidaan poistaa prosesseista
vilikdsid ja timdn myotd saada niistd tehokkaita sekéd turvallisia, ilman vaaraa
lisdéntyneestd rikollisuudesta. Tdssd tutkielmassa tutustutaan ndihin keinoihin
ja niiden tuomiin vaikutuksiin finanssialalla.

Rahoitusmarkkinat ja etenkin pankkisektori ovat kokeneet luottamuspu-
laa erilaisten talouskriisien ja uudenlaisten rikosten my6td viime vuosikymme-
nind. Nédiden seurauksena, kun luottamus keskitettyihin toimijoihin on ollut
koetuksella, ihailu keskittdiméttomid jarjestelmid kohtaan on kasvanut. Varman
(2019) tekemén tutkimusartikkelin mukaan lohkoketjuteknologian avulla voi-
daan luoda luottamusta ja turvaa eri prosessien ympidrille, silld kyseinen tekno-
logia on ldpindkyva ja avoin sen kaikille kadyttdjaosapuolille. Lohkoketjujen sa-
notaan olevan avoimia ja muuttumattomia jaettuja digitaalisia tilikirjoja, joiden
muutoshistoria on sen kaikkien kayttdjien tarkasteltavissa. Lohkoketjujen iden-
tifiointi yksilollisilld tunnisteilla tekee teknologiasta my6s peukaloinnin kesté-
vad. Nditd uniikkeja tunnisteita kutsutaan tiivisteiksi ja niiden toimiminen pe-
rustuu pédéllekkdisyyteen edellisten lohkojen mukaan, mistd tuleekin teknologi-
an nimeen sana “ketju”. (Varma, 2019.)

Yhtend kdytannon esimerkkind lohkoketjujen hyddyntdmisestd voidaan
mainita dlysopimukset, joiden kdytté on alkanut viime vuosina lisidntymaddn ja
niiden tehokkuutta on alettu osata hyodyntdd monenlaisissa tilanteissa. Nadiden
avulla pystytddn muun muassa alentamaan neuvotteluihin kdytettdvid resurs-
seja sekd automatisoimaan prosesseja, jotka tekevit sopimuksista kustannuste-
hokkaita. Toki dlysopimusten solmiminen periaatteessa onnistuu myos ilman
lohkoketjuteknologiaa, mutta sen tarkein siitd saavutettava hyoty, tehokkuuden
rinnalla, onkin lohkoketjujen tuoma luottamus sopimusten oikeellisuuteen ja
muuttumattomuuteen.

Tutkielman tutkimusongelma jakautuu kahteen kysymykseen: 1. Kuinka
lohkoketjuja voidaan hyodyntdd finanssialan eri prosesseissa? ja 2. Mitd mah-
dollisuuksia ja haasteita on lohkoketjun kadyttoonottoon liittyen havaittu? Tut-
kielma on toteutettu kirjallisuuskatsauksena ja aineiston hankinnassa on hyo-
dynnetty erityisesti muun muassa palveluita Google Scholar ja JYKDOK. Lih-
teitd on etsitty my0os suoraan tietojdrjestelmaétieteen saralla merkittaviksi lehdik-
si arvioiduista ”Information Systems Journal” sekd ”Journal of Information
Technology” -lehdistd. Lahteiden laadun arvioinnissa on ollut kédytossa Julkai-
sufoorumin julkaisukanavahaku, jonka mukaan ldhteet on pyritty valitsemaan
mahdollisimman korkealaatuisiksi asteikolla 1-3. Lihteissd, joita ei kyseisestd
hakupalvelusta ole 16ytynyt, on arvioitu kriittisesti asiasisdllon lisdksi muun
muassa kirjoittajaa sekd julkaisupaikkaa.

Seuraavaksi kuvataan lyhyesti tutkielman kulku ja rakenne. Tutkielman
luvussa 2 perehdytddan lohkoketjuteknologiaan ja sen toimintaperiaatteeseen.
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Tamdn ohessa sivutaan myds hieman lohkoketjuihin liitettyjd yleisid hyotyja.
Kolmannessa luvussa maddritellddn finanssiala tutkielman kannalta seké eritel-
laan sen prosesseja. Neljannessa luvussa kdyddan lapi keinoja ja tilanteita, mis-
sd lohkoketjuteknologiaa kédytetdan. Ndiden yhteydessa tutustutaan lohkoketju-
jen mahdollistamaan uudenlaiseen rahoitusmuotoon eli hajautettuun rahoituk-
seen. Lopuksi luvussa 5 perehdytddan enemmén lohkoketjujen nahtyyn potenti-
aaliin tulevaisuudessa sekd kdyddan lapi millaisia hyotyjd ja haasteita on loh-
koketjujen kdyttoonotossa huomattu.



2 LOHKOKETJUTEKNOLOGIA

Finanssialalla lohkoketjujen avainkomponenteiksi luokitellaan muun muassa
dlysopimuksia hyodyntavéat sovellukset, rahaliikennettd ja transaktiologiikkaa
maédrittelevat sopimukset sekd lohkoketjualustat, jotka tarjoavat edelld maini-
tuille toimintaympaériston. Yksi lohkoketjujen suurimmista eroista tavallisiin
tietokantoihin on niiden jaettu perusta. Ideana on, ettei kukaan omista niita eika
niilld ole mitddn keskitettyd hallitsevaa toimijaa. Tédllainen pohja lisdd lapindky-
vyyttd teknologian ympdérille ja timan myo6td luottamus toiminnan oikeellisuu-
teen kasvaa. Lohkoketjuja on julkisia ja yksityisid eli niiden avoimuuteen pysty-
tddn myos vaikuttamaan, vaikka yleisesti ottaen niitd pidetddnkin kaikille
avoimina. (Varma, 2019.)

Téssd luvussa perehdytddn tarkemmin lohkoketjuteknologian toimintape-
riaatteeseen sekd sen kdyton tuomiin hyotyihin. Luvussa kdyddan lapi teknolo-
gian rakenne lohkoketjujen taustalla sekd perehdytddn eri toiminnallisuuksiin,
jotka luovat hyotyjd teknologian ymparille. Edelld mainittuihin alustaratkaisui-
hin palataan luvussa 4, kun tarkastellaan niitd finanssiapplikaatioiden nako-
kulmasta.

2.1 Toimintaperiaate

Lohkoketjujen perusperiaate nimensd mukaan on, ettd tapahtumat muodosta-
vat lohkoja ja néistd lohkoista muodostuu ketju, kun lohkot kasautuvat paallek-
kdin kronologisesti. Lohko voi tarkoittaa esimerkiksi kryptovaluuttaa vaihdet-
taessa kirjaa transaktioista eli valuutan omistuksen muutoksista. Jokainen tal-
lainen transaktio kirjautuu lohkoketjuun linkitetysti toisiinsa yksildityjen tiivis-
teiden avulla. Naistd tapahtumista muodostuu kaikille lohkoketjua varmanta-
ville osapuolille avoin tilikirja. (Treleaven, Brown & Yang, 2017.)

Transaktiot ovat kirjauksia kahden tai useamman osapuolen kesken ta-
pahtuneesta vaihdoksesta. Yleisesti ottaen vaihdos voi liittyd mihin tahansa
palveluun tai hyodykkeeseen, mutta finanssialla lohkoketjuista puhuttaessa ne
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yleensd ovat yhteydessd omaisuuseriin jossakin muodossa. Vaikka lohkojen
sanotaan useimmiten olevan kirjauksia tdiman tyylisistd transaktioista, voivat ne
kuitenkin koostua muustakin datasta esimerkiksi dlysopimuksien yhteydessa
ohjelmoiduista funktioista. (Chakravarty & Sarkar, 2020 s. 137-138.)

Verrattuna perinteisiin tietokantoihin lohkoketjujen toimintaperiaate pe-
rustuu niiden jaettavuuteen ja hajautettuun rakenteeseen. Lohkoketjuteknologi-
aan pohjautuvissa palveluissa kdyttdjistd puhutaan solmuina (engl. node). Viela
tarkemmin sanottuna solmuilla tarkoitetaan kayttdjan laitetta, esimerkiksi tie-
tokonetta, eli pddtettd, jolla verkkoon ja muihin kdyttdjiin ollaan yhteydessa
(Chakravarty & Sarkar, 2020, s.140). Solmujen tehtdvad on varmentaa tapahtu-
mia lohkoketjussa sen liséksi, ettd ne osallistuvat transaktioiden myotd tapah-
tumien muodostumiseen. Téllaiseen varmentamiseen perustuu ldhdekoodin
avoimuus ja lohkoketjujen ldpindkyvyys, kun jokainen solmu saa tarkastelta-
vakseen kopion tilikirjasta. Jokaisella lohkoketjun solmulla on tdimdn myo6td
pddsy tarkastelemaan koko tietokantaa ja versiohistoriaa, jos nditéd ei tietoturvan
vuoksi ole rajoitettu padsyoikeuksilla. Kukaan ei kuitenkaan itsendisesti pysty
hallitsemaan tai omistamaan lohkoketjujen sisdltdimdd dataa tai tietoa, vaan
muutokset ja lisdykset lohkoketjuun vaativat hyvaksynnan lohkoketjun muilta
kayttdjilta toteutuakseen. (Amesar, Mali, Nerkar, Nitnaware & Prashant, 2020.)

Edelld mainitut pé&dtteet eli solmut toimivat vertaisverkoissa (engl. peer-
to-peer network), joilla ei ole keskusasemia vaan ne rakentuvat kaikista verkon
komponenteista yhteisesti. Yleisesti tunnettu esimerkki hahmottamaan taman
tyylistd verkkoa on erilaiset tiedostojen jakamiseen tarkoitetut jdrjestelmdt
vaikkapa pilvipalvelut, jotka synkronoituvat reaaliaikaisesti. Ndissd data tallen-
tuu verkon kaikille asemille eli lohkoketjujen yhteydessad puhuttaessa solmuille.
(Chakravarty & Sarkar, 2020, s.134: Amesar ym., 2020.) Luvussa 2.3 kdyd&dan
lapi lohkoketjujen konsensusmekanismia, jossa palataan solmujen suorittamaan
varmennukseen ja sen synnyttdméaan yhteisymmarrykseen eli konsensukseen.

Lohkoketjut voidaan jaotella esimerkiksi kaikille avoimiksi, yhteisojen
kayttoon tai yksityisiksi. Taméan mahdollistavat erilaiset alustaratkaisut, joita
lohkoketjuteknologiapohjaisille sovelluksille on kdytettdvissd. Riippuen alustas-
ta, jota lohkoketjun toteutukseen kaytetddn, voidaan niihin lisdtd rajoituksia tai
oikeuksia, ketkd dataa voivat tarkastella tai keilld on oikeus lisdtd lohkoja ket-
juun. Julkisista eli “luvattomista” (engl. permissionless) lohkoketjuista ensim-
mdinen ja tunnetuin on kryptovaluutta Bitcoin. Téllaisiin lohkoketjuihin voi
liittyd yksinkertaisesti kuka tahansa liittdmalla tietokoneensa hajautettuun ver-
taisverkkoon, lataamalla lohkoketjupohjaisen applikaation sekd aloittamalla
transaktioiden kasittelyn. Esimerkkind tdssd tutkielmassa perehdytddn tar-
kemmin julkiseen alustaan Ethereumiin, mikd on &lysopimuksiin perustuva
alusta lohkoketjuapplikaatioille. Tdhdn palataan tarkemmin luvussa 4.2. Luval-
lisissa eli yksityisissd (engl. permissioned) lohkoketjuissa taas liittymiseen tarvi-
taan hyvaksynta verkon nykyisiltd kayttdgjilta. Taman tyylisid yksityisid lohko-
ketjuja kayttavat yleensd organisaatiot, jotka haluavat hyodyntdd jaettua kirjaa
tapahtumista organisaation sisdlld. (Perwej, Perwej & Hagq, 2019.)
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Lohkoketjuissa jokainen lohko on solmittu toisiinsa linkitettyind edeltdviin
tapahtumiin. Erilaisia laskennallisia algoritmeja ja ldhestymistapoja kdytetdan
varmistamaan, ettd tallennettu data tietokantaan on pysyvd, kronologisesti jar-
jestetty ja saatavilla kaikille muille verkossa toimiville. Tdmdn mahdollistavat
digitaalinen allekirjoitus ja yksiloityjen tiivisteiden taustalla toimiva algoritmi.
Ndamd muodostavat yhdessd lohkoketjujen kryptografian (Perwej ym., 2019).
Naihin tutustutaan tarkemmin seuraavassa luvussa, kun kdaydadan lapi lohko-
ketjujen rakennetta ja tunnistettavien tiivisteiden muodostumista.

2.2 Rakenne

Kuten edelld mainittu, lohkoketjujen muuttumattomuus varmistetaan yksi-
16imdlld jokainen lohko uniikilla tiivisteelld (engl. hash) algoritmien avulla.
Varman (2019) mukaan yksiloity tiiviste on luotu lohkojen tunnistamiseksi ja
varmentamiseksi, jotta lohkojen sisdltod ei pystytd muuttamaan ilman jokaisen
lohkon muuttamista ja uusien tiivisteiden muodostumista. Télld kdytannossa
kuitenkin tarkoitetaan, ettd transaktiota on ldahes mahdotonta muokata tai pois-
taa sen jdlkeen, kun se on lohkoketjuun lisétty eli, kun tapahtuma on toteutunut
(Chakravarty & Sarkar, 2020, s.139).

Erilaisien kirjaimista ja numeroista muodostuvien tiivisteiden toteutuk-
sessa hyodynnetddn algoritmeja. Yhdysvaltain kansallinen turvallisuusvirasto
NSA on suunnitellut kryptografisia tiivistefunktioita, joista yksi yleisesti lohko-
ketjujen kdytossd oleva on muun muassa SHA-256. Se on kdytannodssd 64 mer-
kin eli numeron ja kirjaimen muodostama yksil6llinen merkkijono. Algoritmit
luovat tasmilleen saman tiivisteen, jos data lohkossa on tdsmdlleen sama kuin
vertailtavassa yksilossd. Jos datassa taas muutetaan yhtdkdan bittid, saadaan
taysin uusi tiiviste. Tdman myotd tiivisteet pysyvét lohkojen kesken yksilollisi-
ni, eikd samaa tiivistettd ole mahdollista olla olemassa ilman identtistd lohkoa.
Lohkoketjuun lisdtyn lohkon tiiviste on myo6s seuraavan lohkon ldhtotieto ja
taméan avulla lohkot ketjutetaan toisiinsa. (Perwej ym., 2019.)

Kirjassaan Chakravarty ja Sarkar (2020) tarkastelee algoritmeihin perustu-
vaa tunnistautumista esimerkin avulla, missd sopimuksen allekirjoittamiseen
vaaditaan PKI eli “Public Key Infrastructure” - mekanismi. Taman tarkoitus on
olla ohittamaton tunnistautumisen avain ja vain kyseiselld avaimella voi padasta
kéasiksi salattuun dataan (Chakravarty & Sarkar, 2020, s. 132-133). Téllainen
lohkoketjupohjainen varmentaminen perustuu digitaalisia allekirjoituksia hyo-
dyntdviin avainmekanismeihin, joihin kuuluu kahdenlaisia avaimia, julkisia ja
yksityisid (engl. public and private key)(Amesar ym., 2020). Esimerkiksi Bitcoi-
nin salausmekanismi koostuu téllaisista avaimista, joista julkista avainta kayte-
tddn osoittamaan henkilon Bitcoin-lompakko ja yksityiselld avaimella taas to-
dennetaan kayttdjd (Yli-Huumo ym., 2016).

Kuten edelld kaytiin ldpi, lohkoketjun muodostavat lohkot sisdltdvit dataa
esimerkiksi transaktioita tai dlykkddn sopimuksen suorittamaa koodia. Liséksi
lohkoon lisdtddn edelld mainitut tiivisteet eli lohkon oma tiiviste sekd myos
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edellisen lohkon tiiviste, jotta pystytddn tarkastelemaan vaikkapa viimeisim-
madstd versiosta tehtyjd muutoksia. Kun tiivisteet timén ansiosta linkittyvat toi-
siinsa lohkojen vililld, syntyy Merkle-juuri, jota kdytetddn nimenomaan ha-
vainnoimaan lohkojen jérjestystd ja helpottamaan lohkojen tarkastelua. Lohko-
ketjujen ensimmadistd lohkoa kutsutaan englanniksi ”“Genesis Block”, jota siis ei
pystytd sitomaan mihinkddn aikaisempaan lohkoon. Tdssd tapauksessa lohko
sisdltdd vain oman tiivisteensd ja Merkle-juuri alkaa kerddntymé&dn vasta seu-
raavien lohkojen myotd. Edellisten liséksi lohkoihin merkataan aina aikaleima,
joka mahdollistaa ketjujen muodostumisen tapahtumien mukaan kronologisesti
eli aikajdrjestyksessd. (Amesar ym., 2020.) Alla oleva kuvio 1 on luotu kuva-
maan titd lohkojen rakennetta.

GENESIS BLOCK
LOHKO 0

aikaleima

LOHKO i

Iohkon tiiviste

LOHKO i+n

edellisen lohkon tiviste

Iohkon tiiviste

aikaleima

edellisen lohkon tiiviste

aikaleima

transaktio 1

transaktio 1

transaktio 1

transaktio n

transaktio n

transaktio n

KUVIO 1 Lohkoketjujen rakenne (Nofer ym., 2017)

2.3 Konsensusmekanismi

Lohkoketjujen varmentamista kaikkien osapuolten kesken, sekd tdmdn muo-
dostamaa yhteisymmarrystd, kutsutaan konsensukseksi. Sen periaate on var-
mentaa tapahtumien aitous ja oikeellisuus, sekd poistaa joukosta sellaiset toimi-
jat, jotka eivdt noudata yhteisid toimintatapoja. Konsensus auttaa lohkoketjua
toimimaan ilman keskitettyd toimijaa, vaikka jokin verkon jadsen olisikin hetkel-
lisesti toimimaton (Perwej ym., 2019). Lohkoketjun hajautetussa vertaisverkossa
toimimisen tulee olla yleisten protokollien mukaista jokaiselta solmulta, mika
pystytddn varmentamaan konsensuksen keinoin (Zhang, Wang & Wu, 2020).
Lohkoketjuja ei pystytd muokkaamaan tai poistamaan sen jdlkeen, kun solmut
ovat hyvéksyneet tiedot. Taméan takia lohkoketjuissa datan sanotaan olevan
ehedd ja lohkoketjut ovat tunnettuja turvallisuudestaan ja lapindkyvyydestdan
(Yli-Huumo ym., 2016). Tallaista varmentamista varten on kehitetty erilaisia
konsensusmekanismeja, joista tdssd tutkielmassa kdydddan lapi nykydan ylei-
simmin kaytetyt proof-of-work- ja proof-of-stake- mekanismit. Néille ei suomen
kielessd ole vakiintuneita kasitteitd, joten tdssd tutkielmassa kdytetddn englan-
ninkielisid nimityksid. Ndiden kahden mekanismin ero piilee niiden varmenta-
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mislogiikassa ja seuraavaksi tutkielmassa perehdytddn niiden toimintaan tar-
kemmin.

Proof-of-work-mekanismi perustuu tyontodentamiseen, mitd kryptova-
luuttojen yhteydessd kutsutaan louhimiseksi (engl. mining) (Treleaven ym.,
2017). Louhinnassa solmuja niin sanotusti palkitaan tapahtumien varmentami-
sesta ja palkkio tdlloin voi olla vaikkapa oikeus kryptovaluutan vaihtamiseen.
Téssd ideana siis on varmentaa transaktiot ja muu toiminta vaatimalla kayttéjil-
ta kohtalainen maara laskentatehoa saavuttaakseen oikeuden tiettyyn resurssiin.
Taman tyylinen tyontodentaminen on kdytossd muun muassa Bitcoinissa. (Yli-
Huumo ym., 2016.) Laskenta louhinnan takana perustuu tutkielmassa aikai-
semmin esiteltyjen tiivisteiden muodostukseen, jonka avulla solmut tapahtumia
varmentavat. Laskennan ideana on saavuttaa mahdollisimman pieni kohdeluku,
mistd uuden lohkon tiiviste muodostuu.

Uuden lohkon luomista ja liittdmistda lohkoketjuun yritetdan pitdada mah-
dollisimman tasaisena verkon vakauden ja tietoturvan takia (Buterin, 2015).
Proof-of-work-mekanismi on yleisesti todettu toimivaksi ja tasa-arvoiseksi
varmentamisen tavaksi. Se on kuitenkin saanut kritiikkid suuresta energiakulu-
tuksestaan vaatiessaan solmuilta paljon laskentatehoa. T&td ei yhteiskunnalli-
sesti ole katsottu kovin hyvidksyttdvidksi etenkin ilmastonmuutoksen nakokul-
masta (Perwej ym., 2019). Proof-of-work on siis hyvin energiakuluttava tapa,
jonka vuoksi on alettu kehittamadan uusia keinoja toteuttaa konsensusta.

Proof-of-work-mekanismin rinnalle on noussut nykydan proof-of-stake-
mekanismi. Siind todentaminen tapahtuu sijoitettuun pddomaan perustuen
edelld kuvatun proof-of-work-mekanismin laskentatehon sijaan. Téssé siis tay-
tyy olla kyseisen lohkoketjun valuuttaa, jolla taataan tapahtuman aitous ja toi-
minta protokollan mukaisesti. Oma pddoma lohkoketjussa myds on suoraan
yhteydessd oikeuteen liittdd lohkoja ketjuun (Gazi, Kiayias & Zindros, 2019).
Proof-of-stake-mekanismi on energiatehokkaampi ja huomattavasti vahemman
verkkoa ruuhkauttava keino toteuttaa konsensusta, silldi varmentamiseen ei
tarvita niin paljoa resursseja solmuilta. Muun muassa myohemmin tutkielmas-
sa esiteltdvéd alustaratkaisu, Ethereum, on siirtymédssd vaiheeseen, jossa aletaan
kayttamaan proof-of-stakea-mekanismia proof-of-work-mekanismin sijasta.

2.4 Lohkoketjujen hyodyt

Lohkoketjujen on ndhty tuovan paljon hy6tyd monenlaisissa tehtdvissa erilaisil-
la aloilla. Tassd tutkielmassa kuitenkin perehdytddn erityisesti finanssisalaan,
jolla hyotyjd on jo ndhty paljon, mutta odotuksetkin ovat vield suuret. Lohko-
ketjuista monelle ensimmadisend nousee mieleen vain kryptovaluutat. Ndiden
synty ja olemassaolo perustuu tdysin lohkoketjuihin seké niiden suosion vuoksi
teknologiaa on alettu tarkastella paremmin. Kuitenkin useat mahdollisuudet ja
positiiviset vaikutukset ovat vield monille tuntemattomia, jonka vuoksi timan
kaltainen tarkastelu on perusteltua.
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Lohkoketjuteknologian avulla uskotaan pystyvan nopeuttamaan ja tehos-
tamaan finanssialan toimintaa sekd lisidmadn luottamusta niin julkisella kuin
yksityiselld sektorilla (Treleaven ym., 2017). Suurin lohkoketjujen tarjoama
mahdollisuus rahoitusalalla ndhddan olevan prosessien automatisointi dlyso-
pimuksien avulla. Tama yksinkertaistaa prosessien ldpivientid useiden valika-
sien tippuessa pois sekd sen myotd vahentdd kasittelyjen kuluja. Kun toimeksi-
annot pystytddn automatisoimaan tdysin, nopeutuu myos eri prosessien edis-
tyminen. Ihmiset tosin vield nykyadankin ovat usein skeptisid eri teknologioihin
luottamisessa, mikd varmasti my0s osaltaan on vaikuttanut lohkoketjun kaltai-
sen, teknologisesti haastavan, teknologian toteutuksessa.

Luottamusta lohkoketjuteknologian kdytossd luo sen muuttumattomuus,
minimaalinen vastapuolenriski sekd mahdollisuus vahvaan yksityisyyden suo-
jaan julkisen avaimen salauksen myotd. Toiminta lohkoketjuissa on erittdin 14-
pindkyvad, silld kaikki data ja transaktiot ovat julkisesti tarkasteltavissa erityi-
sesti, kun puhutaan julkisista lohkoketjuista. Hyotyjen ndkokulmasta vaikutuk-
set ovat kauaskantoisia, silld luottamus on finanssialalla yleisesti tdrkedssa
avainasemassa. Yksilon ndkokulmasta on varsin tiarkedd, esimerkiksi rahoitusta
tarvitsevalle, ettd palvelut ovat luotettavia, niin institutionaalisesti kuin tekno-
logisestikin. Organisaatioiden kannalta ja yhteiskunnallisesti tarkasteltaessa
voidaan todeta finanssialan tarvitsevan yksiloiden luottamusta toimiakseen.

Lohkoketjut perustuvat vahvasti tietotekniseen logiikkaan ja pohjimmil-
taan ne ovat suunniteltu toimimaan ohjelmoitujen funktioiden mukaisesti. Ta-
md helpottaa algoritmien hyddyntdmistd apuna lohkoketjuissa, joka taas palve-
lee ja mahdollistaa teknologisesti automatisaation. Algoritmien ja automati-
soinnin vuoksi voidaan asettaa rajaehtoja laukaisemaan toimeksiantoja, jolloin
niitd ei tarvitse manuaalisesti toteuttaa. Tdlld pystytdan vahentamdan késitte-
lyyn kéytettyjen resurssien mddardd huomattavasti. Lohkoketjut mahdollistavat
myods ketterammaét arvoketjut, nopeammat tuotekehitykset ja nopeamman in-
tegraation muun muassa pilviteknologiaan sekd esineiden internettiin (Amesar
ym., 2020). Esineiden internetin, pilviteknologian sekd lohkoketjuteknologian
on yhdessd uskottu tulevaisuudessa mahdollistavan monien palveluiden toimi-
van tdysin automaatiolla ilman ihmisten manuaalista puuttumista prosesseihin.
Tutkimuksen mukaan tehokkuutta lisddvat lohkoketjuissa myds muun muassa
integraatiotarpeiden ja epdsymmetrisen informaation vdheneminen, tehok-
kaampi padtoksenteko sekd hajautetun tietokannan tuoma luotettavuus ja vian-
sietokyky. (Dumay, Garanina & Ranta, 2021).
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3 FINANSSIALA

Finanssiala koostuu monenlaisista toimijoista ja organisaatioista, joita yhdistdd
jollain tapaa rahan késitteleminen. Nédihin lukeutuvat muun muassa pankit se-
ka vakuutus- ja rahoitusyhtiot, jotka toimivat yhteiskunnassa nykypdivana kes-
kitettyind toimijoina. Finanssialalla on tdrked rooli nyky-yhteiskunnan toimimi-
sessa, jotta talous pystyy vastaamaan nykyisid tarpeita (Harwick & Caton, 2020).
Aikaisemmin kansallisten valuuttojen arvo oli sidottua jalometalleihin, mutta
nykyéddn arvo perustuu luottamukseen maan taloutta, hallitusta ja keskuspank-
kia kohtaan (Chen & Bellavitis, 2019). Tdhan luottamukseen perustuu koko ny-
kyaikainen rahatalous. Tastd syystd luottamus arvon sdilyvyyteen on varsin
tarkedd, jotta finanssiala toimii niin kuin kuuluukin.

Ymmartadksemme paremmin lohkoketjuteknologian tuomat koetut hyo-
dyt, tulee ensin tutustua hieman alan perustaan. Rahoituksia ja omistuksia kos-
kevien tietokokonaisuuksien tallentaminen ja niistd sopiminen muodostavat
rahoitusmarkkinoiden toiminnan perusytimen. Nykyiset menetelmit ovat erit-
tdin monimutkaisia, arkkitehtuuriltaan hajanaisia ja karsivit yhteisten standar-
dien puutteesta. Tama aiheuttaa jatkuvan tarpeen yhteensovittaa dataa massii-
visten jdrjestelmien kanssa. Alalla tapahtuu myos paljon paéllekkdisid prosesse-
ja, mikd johtaa korkeisiin kustannuksiin ja pitkittyneisiin tehtdviin kuluviin ai-
koihin. (Perwej ym., 2019.)

Téassd luvussa tutustutaan finanssialaan ja nykyaikaiseen rahoitusjarjes-
telmadn sekd kdaydddn lapi erilaisten toimijoiden prosesseja. Tamdn myotd on
tarkoitus pystytd muodostamaan viitekehys lohkoketjujen tuoman muutoksen
tarkastelemiseksi.

3.1 Nykyaikainen rajoitusjirjestelma

Finanssiala ja etenkin nykyaikainen rahoitusjdrjestelmd on varsin tehoton ja
haavoittuvainen rikoksille. Jarjestelmdd kutsutaan jopa antiikkiseksi sen uudis-
tustarpeen vuoksi. Tamaén lisdksi finanssiala toteutuu erittdin keskitetysti, mika
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hidastaa ja monimutkaistaa sen toimintaa. Keskitetty toiminta on my®os riskialt-
tiimpaa jdrjestelmien vioille ja ulkopuolisille riskitekijoille, muun muassa hak-
kerien hyokkayksille. (Tapscott & Tapscott, 2017.) Finanssialan keskeisiksi toi-
mijoiksi yleisesti lasketaan pankit ja rahoituslaitokset, vakuutus- ja sijoitusyhti-
ot, luotonantajat sekd muut yksittdiset instituutiot, jotka rahoituspalveluita tar-
joavat. Kaikkien ndiden toimijoiden prosessit sisdltdvat paljon protokollia ja
muun muassa salassapitovelvollisuutta, mitkd ovat tuoneet omat vaikeutensa
siirtdd dataa yleisesti ottaen kaikille avoimiin lohkoketjuihin. Rahoitusjarjestel-
mén tehtdva finanssialalla on vastata rahoituksen kanavoinnista sddstdjilta sita
tarvitseville (Suomen Pankki, 2022).

Nykyisessd rahoitusjdrjestelmassa keskitetyt toimijat omaavat markkinoil-
la yleisen luottamuksen, jonka vuoksi niiden uskottavuutta ei juurikaan epailla
potentiaalisten asiakkaiden toimesta. Tédtd luottamusta on kuitenkin aika ajoin
horjuttanut muun muassa erilaiset talouskriisit. Esimerkiksi vuoden 2008 fi-
nanssikriisi on ndhty muistutuksena rahoitusalan riskillisyydesta liittyen keski-
tettyihin toimijoihin. Vastaavia kriisejd pyritddn yhteiskunnassa maailmanlaa-
juisestikin ehkdisem&ddn monin erilaisin raha- ja talouspoliittisin keinoin, mutta
lohkoketjujen myotd voitaisiin pienentdd keskitettyjd asemia, mikd puolestaan
saisi markkinat toimimaan ldpindkyvammin.

Finanssialan avaintoimijoiksi voidaan maééritelld esimerkiksi porssissa ta-
pahtuvia kauppoja takaava keskusvastapuoli, erilaisia selvityksid hoitavat ar-
vopaperikeskukset, maailmanlaajuisesta rahansiirrosta vastaava SWIFT (engl.
the Society for Worldwide Interbank Financial Telecommunication) sekd vas-
taava Euroopan sisdisestd rahansiirrosta huolehtiva SEPA (Single Euro
Payments Area), keskuspankit sekd erilaisia muita pankkitoimintaa harjoittavia
yksikoitd, esimerkiksi sdilytyspalveluita tai sijoituspalveluita tarjoavat yritykset.
Néiden toimijoiden prosesseihin ndhd&déan potentiaalisesti lohkoketjuteknologi-
an tarjoavan houkuttelevampi vaihtoehtoinen tapa organisoida nykyaikainen
rahoitus. (Johnson, Dandapani & Sharokhi, 2020; Varma, 2019)

Visa, PayPal ja edelld mainittu SWIFT ovat kansainvélisid keskitettyja
maksuverkkoja, jotka helpottavat verkkokauppaa, mutta toisaalta perivit suh-
teellisen korkeita maksuja palveluistaan (Chen & Bellavitis, 2019). Jos téllaiset
toimijat pystyisivat hyodyntam&an lohkoketjuteknologiaa prosessiensa lapi-
viennissd, voisivat vaikutukset olla merkityksellisid niin ndiden yritysten kuin
heidédn asiakkaidensakin ndkokulmasta. Vaikka nykyiset transaktioiden selvi-
tys- ja toimitusmenetelmét ovatkin huomattavasti kehittyneet aiemmista suku-
polvista, ovat ne edelleen kalliita ja niihin liittyy monia tdsmaéytys- ja vastapuo-
liriskejd. Lisdksi moniin rahoitustuotteisiin liittyy korkeita transaktiokustan-
nuksia ja rahoitusmarkkinoille osallistuminenkin on varsin epétasaista vield
monissa osissa maailmaa. (Casey, Crane, Gensler, Johnson & Narula, 2018).
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3.2 Finanssialan prosessit

Edellisessd luvussa eriteltyjen toimijoiden prosessit ovat keskenddn hyvin eri-
laisia, jonka vuoksi finanssialan tarkastelu késitteend onkin haastavaa laajuu-
tensa vuoksi. Seuraavaksi kuitenkin esitellddn toimijoiden p&dasiallinen rooli ja
toiminta yhteiskunnassa, jotta tutkimustulosten tarkastelu helpottuu.

Pankkien tehtdvd on vastata arvon sdilytyksestd ja siirrosta asiakkaidensa
vaatimilla tavoilla. Kansainvélinen rahansiirto on erittdin keskitettyd vain tie-
tyille suurille toimijoille, jotka vastaavat omien alueidensa toiminnasta. Nadiden
liséiksi jokaisella maalla on oma hallitseva pankkinsa, keskuspankki, jonka teh-
tavd on vastata muun muassa pankkien vakaavaraisuudesta. Suomessa vastaa-
vassa asemassa toimii Suomen Pankki, jonka tehtdvdnd on vastata ja ohjata
kaikkien Suomessa toimivien liikepankkien toimintaa. Liikepankkien tdrkeim-
miksi tehtdviksi taas lukeutuva transaktioiden suorittaminen, tiliotot ja -panot
asiakkaiden toiveiden mukaisesti sekd sdilytyspalvelu luotettavasti.

Rahoitusmarkkinoiden tehtdvad on yhdistdd rahoitusta tarvitsevat ja tar-
joavat osapuolet. Yleensd ne jaetaan kahteen osaan eli raha- ja pddomamarkki-
noihin sijoituksen tai rahoitustarpeen keston mukaan. Rahamarkkinoilla k&y-
dddn kauppaa alle vuoden mittaisista sijoituksista ja padomamarkkinoilla taas
yli vuoden. Ndihin yleensd osallistuvat esimerkiksi rahoituslaitokset, porssit
sekd sijoitusyhtiot. Namad toimivat apuna loytamadan sopivat osapuolet keske-
nddn sekd toteuttamaan kadytdnnossd rahoitukset. Rahoitusmarkkinoilla kay-
dddn kauppaa finanssialan instrumenteista, joita ovat esimerkiksi erilaiset
osakkeet, velkakirjat tai johdannaiset. Ndiden markkinoiden kauppapaikkoina
yleisesti toimivat erilaiset porssit tai instrumentteja myyvit rahoituslaitokset.
(Kntipfer & Puttonen, 2018).

Vakuutuslaitosten tavoitteena on turvata yritysten ja yksityisten henkiloi-
den omaisuus ja luoda sosiaaliturvaa. Yksilon ndkokulmasta tarkoituksena on
pystyd minimoimaan omaa eldmdd uhkaavat riskit sekd ndiden mahdollisesti
aiheuttama taloudellinen tappio. Vakuutuslaitokset kerddvit asiakkailtaan pie-
nid maksuja, joilla kollektiivisesti pystytddn takaamaan varojen riittdvyys va-
hinkojen sattuessa. (Finanssiala, 2022).
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4 HAJAUTETTU RAHOITUS

Tutkimuksen mukaan lohkoketjuteknologian uskotaan tarjoavan mahdolli-
suuksia finanssialalle niin kustannusten kuin tuottojenkin ndkokulmasta. Tuot-
tojen osalta ndhddan mahdollisuutena uudet liiketoimintamallit ja tuotteet seka
nykyisiltd ettd uudenlaisilta yrityksiltd. Lohkoketjuun perustuvat uudet alustat
mahdollistavat esimerkiksi uudenlaisen pddoman hankkimisprosessin seka
kaikkien muiden my6hempien vaiheiden optimoinnin. Kustannusten osalta
potentiaalia syntyy koko lisdarvoketjussa rahoitusalan ndkokulmasta, kun op-
timoinnin myotd pystytdan vaikuttamaan arvoketjun muodostumiseen. (Ame-
sar ym., 2020.)

Koska lohkoketjut toimivat hajautetusti, on finanssialallakin alettu puhua
hajautetusta rahoituksesta. Rahaa, osakkeita, joukkovelkakirjoja, arvopapereita,
tositteita, sopimuksia ja ldhes kaikenlaista omaisuutta voidaan siirtdd ja sdilyt-
tad turvallisesti ja yksityisesti vertaisverkon avulla. Téllaisissa prosesseissa luot-
tamusta luo lohkoketjujen verkosto, konsensus, salaus ja dlykas koodi (Tapscott
& Tapscott, 2017). Télld hetkelld kdytossa olevien lohkoketjupohjaisten ratkaisu-
jen taustalla toimii pddasiassa ajatus muuttaa perinteisid prosesseja hajaute-
tumpaan muotoon. Muutoksen myo6td halutaan pystyd saavuttamaan lohkoket-
jujen mahdollistamat hyodyt, jotta voidaan tuottaa ratkaisujen kautta lisdarvoa.

Tdssd luvussa tutustutaan uusiin lohkoketjun mahdollistamiin sovelluk-
siin sekd perehdytddn uuteen rahoituksen muotoon eli hajautettuun rahoituk-
seen, joka toimii tdysin lohkoketjupohjausten alustojen pddlld. Taman yhteydes-
sd kdydaan lapi esimerkin myotd malli julkisesta alustasta, jonka p&dlld suurin
osa tdmédnhetkisistd finanssiapplikaatioista toimii. Lopuksi tutustutaan vield
dlysopimuksiin, jotka toimivat osana hajautettua rahoitusta ja mahdollistavat
automaation sen sisalla.
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4,1 DeFi-sovellukset

Tassd tutkielmassa kerrotusta hajautetusta rahoituksesta puhutaan usein De-
Fi:nd, joka tulee englannin kielen termistd ”Decentralized Finance”. DeFi on
finanssiteknologian eli FinTechin muoto, jonka taustalla toimivat vahvasti loh-
koketjut. Télle, kuten monelle muullekaan rahoituksen termille ei 16ydy suo-
menkielistd, yleisesti hyvaksyttyd vastinetta, joten monesti kuullaan puhutta-
van vain lyhenteestd DeFi. Téssd tutkielmassa kdytetddn termid DeFi-
sovellukset, jolla viitataan siis hajautetun rahoituksen finanssiapplikaatioihin.
Schérin (2021) mukaan DeFi-sovellukset ovat hajautettuja finanssiapplikaatioita,
jotka toimivat dlysopimusten avulla yleensd julkisen lohkoketjualustan paalla.
Kaytannossa tdllaiset dlysopimukset pystytddn toteutumaan ilman keskitettya
toimijaa, silld niiden toiminta perustuu ohjelmoituun koodiin. DeFi-sovellusten
tarkoituksena on dlysopimusten avulla tuottaa protokollia, joiden avulla nykyi-
sid rahoituspalveluja pystyttdisiin tuottamaan avoimesti, lapindkyvasti ja yh-
teensopivasti. Tdllaiset applikaatiot tarjoavat globaalin markkinapaikan finans-
sialalla toimijoille ilman vastapuolen riskid, vaikka toista osapuolta ei tunne-
takkaan. Alustana DeFi-sovelluksille voidaan kayttaa julkista lohkoketjua, josta
esimerkkind kdyddan seuraavassa luvussa tdlld hetkelld tunnetuin ja kédytetyin
vertaisverkossa toimiva alusta Ethereum. (Jensen, Wachter & Ross, 2021; Schir,
2021).

Prosessit ovat nykyisessd rahoitusjdrjestelméssa hitaita ja vaativat paljon
manuaalista tyoskentelyd toteutuakseen. Ne vaativat myos edelld mainitusti
kolmannen osapuolen eli esimerkiksi pankin tai rahoituslaitoksen varmista-
maan tapahtumien aitous ja tunnistamaan molemmat osapuolet. Ndiden vali-
kasien aiheuttamiin kustannuksiin ja jaykkyyteen on alettu lohkoketjujen myota
keksiméddn ratkaisua. Tdméd potentiaalinen ratkaisu eli DeFi-sovellukset toimi-
vat dlysopimusten perusteella, jotka taas toteutuvat korkean tason ohjelmointi-
kielelld koodattujen funktioiden mukaisesti. Téllaiset sopimukset sijaitsevat
lohkoketjujen myo6td hajautetussa verkossa eli ne ovat teknologiansa tavoin 1a-
pindkyvid ja tilannekohtaisia sekd todentuvat yleisen konsensuksen mukaisesti.
(Jensen ym., 2021) Alysopimuksiin perehdytddn vield tarkemmin lisad alalu-
vussa 4.3.

Chenin ja Bellavitisin (2019) mukaan finanssialalla lohkoketjuteknologia
voi mahdollistaa hajautetumpia, innovatiivisempia, yhteensopivampia, rajat-
tomampia ja avoimempia rahoituspalveluja, joiden avulla palveluiden saata-
vuus helpottuu ja pystytddn luomaan alustaa uusille yrittdjille ja innovaatioille.
Téllaisilla nykyaikaisilla hajautetuilla rahoitussovelluksilla pystytddan tarjoa-
maan erilaisia rahoituspalveluita kaupankdynnin, luotonannon, sijoitusten,
omaisuudenhoidon ja vakuutuspalveluiden tueksi (Jensen ym., 2021). Esimer-
kiksi hajautetussa porssissd voidaan ostaa Yhdysvaltain dollariin sidottua va-
luuttaa, jota kutsutaan stablecoiniksi. Stablecoinien myotad lainausalustalla kay-
dddn kauppaa instrumenteista, jotta voidaan ansaita korkoa (Schar, 2021). Stab-
lecoineilla pyritddn poistamaan kryptovaluuttojen epdavakautta, kun niiden ar-
vo on sidottuna fiat-valuuttoihin eli valtion liikkeelle laskemiin kysyntddn ja



20

tarjontaan perustuviin valuuttoihin. Ndistd tunnetuimpina mainittakoon euro ja
Yhdysvaltain dollari (Chen & Bellavitis, 2019).

Kuviossa 2 esitellddn DeFi-sovellusten rakennetta julkisissa lohkoketjuissa.
Téassd kohtaa tdaytyy mainita, ettd eri tarkoituksiin luodut sovellukset ovat ra-
kenteeltaan hyvin erilaisia. Kuviota tarkasteltaessa tdytyy siis muistaa sen
yleispdtevyys ja yksinkertaistettu luonne. Tarkoituksena on havainnollistaa,
kuinka data hajautetuissa finanssiapplikaatioissa rakentuu ja kadyttaytyy ylei-
sesti ajatellen. DeFi-sovellukset rakentuvat viidestd kerroksesta. Pohjimmaisena
on “selvityskerros”, jolla tarkoitetaan alustaa, jonka pddlld lohkoketju toimii.
Toisena kerroksena on ”omaisuuserdkerros”, joka koostuu kaikista omaisuus-
eristd, joita lasketaan liikkeelle lohkoketjun sisdlld. Yleensd nditd kutsutaan loh-
koketjuissa tokeneiksi. Kolmas kerros on ”protokollakerros”, joka tarjoaa stan-
dardit tietyille kdyttotapauksille esimerkiksi hajautetuille porsseille, velka-
markkinoille tai lohkoketjussa tapahtuvalle omaisuudenhallinnalle. Nama
yleensd kaytannossa toteutuvat dlysopimuksilla. Neljas eli sovelluskerros sisél-
tad kayttdjalahtoisesti luotuja sovelluksia, jotka ovat vuorovaikutuksessa &lyso-
pimuksiin ja protokolliin. Pdédllimmadinen eli “aggregaatiokerros” on sovellus-
kerroksen laajennus. Aggregaattorit luovat kayttdjakeskeisid alustoja, jotka yh-
distdvéat useita sovelluksia ja protokollia. Ne tarjoavat yleensa tyokaluja palve-
luiden vertailemiseen ja arvioimiseen sekd antavat kayttdjille mahdollisuuden
suorittaa muutoin monimutkaisia tehtdvid yhdistamalld useita protokollia sa-
manaikaisesti. Tdaten aggregaattorit yhdistdvat asiaankuuluvaa tietoa selkedllad
ja ytimekkaalla tavalla. (Schar, 2021).
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KUVIO 2 DeFi-sovelluksien rakenne julkisissa lohkoketjuissa. (Jensen ym., 2021; Schar,
2021)

4.2 Ethereum

Ethereum on Bitcoinin tapainen julkinen lohkoketju, joka on luotu palvelemaan
erilaisia transaktioita mahdollistavia applikaatioita rahoitusjdrjestelméssa ély-
sopimuksien avulla. Ethereumkin perustuu avoimeen ldhdekoodiin ja on muut-
tumaton tilikirja, mihin transaktioita ja arvonsiirtoja talletetaan. Ethereumin on
kehittanyt vuonna 2015 yhdessd monien muiden tiedeyhteison jasenten kanssa
Vitalik Buterin, jonka ideana oli kehittdd arvonsdilytystd ja -siirtoa helpottava
alusta huomatessaan virtuaalivaluuttojen myo6td potentiaalin téllaiselle kehityk-
selle. (Buterin, 2016).

Edelld kdydyt DeFi-sovellukset toimivat siis Ethereumin kaltaisien lohko-
ketjupohjaisten alustojen péélld. Tallaisten alustojen ldhtokohtainen tarkoitus
on tarjota sovelluksille toimintaympadristd, joka toteuttaa dlysopimuksia ja
mahdollistaa DeFi-sovellusten toimimisen. Ethereum on kehitetty palvelemaan
sovelluksia, jotka edellyttavat tokenisointia eli kdytdnnossd omaisuuserien tai
muiden resurssien jakamista ja kaupankédyntid. Tokenisointi vaatii ennen toteu-
tumistaan kansallisen valuutan muuttamista lohkoketjuissa kéytettyihin kryp-
tovaluuttoihin. Tastd johtuen Ethereum-lohkoketjussa on kdytossd oma valuut-
tansa eli kryptovaluutta ETH, jolla arvoa siirretddn kaikissa sen pédélld olevissa
sovelluksissa (Hewa, Ylianttila & Liyanage, 2021).
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Hewanin, Ylianttilan ja Liyanagen (2021) tutkimuksen mukaan vertailtaes-
sa vuoden 2020 dlysopimuksille kdytossd olevia lohkoketjualustoja, Ethereum
on kdytetyin ja suosituin alusta finanssipalveluissa sekd arvonsiirrossa. Ethe-
reumilla onkin Schédrin (2021) mukaan sen hetken suurin &dlysopimusalusta
markkinakapasiteetiltaan saatavilla olevien sovellusten ja kehitysaktiivisuuden
suhteen. Vuonna 2019 jopa 87-prosenttia DeFi- sovelluksista on kayttanyt alus-
tanaan Ethereumia, jonka vuoksi on perusteltua vdittdd Ethereumin omaavan
taméanhetkisten hajautettujen finanssiapplikaatioiden markkinaylivoima.

4.3 Alysopimus

Aikaisemmin tutkielmassa mainitut dlysopimukset perustuvat lohkoketjutek-
nologiaan. Tdllaiset sopimukset poikkeavat elektronisista sopimuksista luotet-
tavuudellaan. Kun sopimuksen sitomisessa on osallisena lohkoketjuteknologia
ja algoritmit, pystytdan sopimuksen oikeellisuus todistamaan paljon paremmin.
Téllaiset sopimukset eivit salli vadrennoksid tunnistautumisen vuoksi, joka
mahdollistaa sopimuksien pitevyyden. Alysopimuksiin on koodattu jokin lo-
giikka tai funktio, jonka perustella sopimus toteuttaa itsensd, kun raja-arvot
tayttyvdt. Ne perustuvat tdysin ohjelmistokoodiin sekd laskennalliseen infra-
struktuuriin. (Hewa ym., 2021).

Koodit dlysopimuksissa ovat lohkoketjujen tapaan muuttumattomia, jolloin
ennalta madriteltyjd toimeksiantoja ei pystytd muuttamaan tai perumaan. Néis-
sdkin vastapuoliriski on siis minimoitu, eikd vilikdttd prosessissa tarvita. Hewa,
Ylianttila ja Linyanage (2021) esittelevdt dlysopimuksien avaintoiminnoiksi
kolmannen osapuolen puuttumisen, vddrentiméattomyyden, lapindkyvyyden,
automaation sekd paikkansapitdvyyden. Ndiden kaikkien voidaan sanoa olevan
my0ds pelkdstddn lohkoketjujen hyotyjd, joka korostaakin dlysopimusten riippu-
vuutta lohkoketjuteknologiaan saavuttaakseen kyseiset hyodyt. Alysopimuk-
sien yhteydessd taytyy luottaa koodin oikeellisuuteen ja toimivuuteen. Téllais-
ten sopimusten kuten myos yleisesti lohkoketjujen koodi on kaikkien tarkastel-
tavissa ja sen muuttaminen on ldhes mahdotonta. Tama luo dlysopimuksistakin
lapindkyvid kaikkien osapuolet kesken ja niiden riskit liittyvatkin p&ddasiassa
vain koodin toimimiseen.
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5 MAHDOLLISUUDET JA HAASTEET

Kuten todettu, vield toistaiseksi on ndhty melko vdhdn konkreettista nayttoa
lohkoketjujen edistyneestd kadytostd finanssialan eri osa-alueilla. Bitcoinin jul-
kistuksen jdlkeen on ndhty vain muutamia lohkoketjusovelluksia, joidenka vé-
hdisyyttd Varma (2019) perustelee tutkimusartikkelissaan muun muassa oikeu-
dellisilla ja kaupallisilla esteilld. Pddasiallinen kdytto lohkoketjuilla on vieldkin
ollut kryptovaluuttojen hajautettu maksualusta (Bossler & Kroenung, 2022).
Lohkoketjujen haasteissa ndhddan myos paljon teknisid rajoitteita, jotka vaati-
vat vield paljon kehitystyota.

Lohkoketjut voisivat mullistaa useita finanssialan monimutkaisia toimin-
toja, joita edelld kasiteltiin. Prosessien uudenlainen tehokkuus voisi parantaa
toimijoiden mainetta ja asiakkaiden yksityisyyttd, mahdollistaa arvon siirtami-
nen aikaisempaa yksinkertaisemmin sekd tehokkaammin muun muassa maksu-
jen ja rahaliikenteen osalta. My®s arvon varastointi, luotonanto ja -otto seké ar-
volla kaytdava kappa ovat toimintoja, joihin lohkoketjuilla voisi olla ldhtem&ton
vaikutus. Vakuutukset ja riskinhallinta seké tilintarkastus- ja verotustoiminnot
ovat osaltaan nahty mahdollisina lohkoketjujen hyodyntdjind, vaikka varsinai-
sesti eivét osallistukaan arvon siirtamiseen. Nédiden prosesseissa hyoty voidaan
saavuttaa dlysopimuksien kdayton yhteydessd muodostuneesta automatisaatios-
ta ja lohkoketjujen tarkistettavuuden mukana tuomasta luotettavuudesta.

Bossler ja Kroenung (2022) tutkimusartikkelissan kasittelevit lohkoketju-
teknologian ympdrille kasvanutta kiinnostusta ja tarkastelevat lohkoketjutekno-
logiaa rahoitusalalle muutoksia aiheuttavana teknologiana. Artikkelissa esitel-
laan lohkoketjujen tutkimuksen taménhetkistd tilannetta ja siitd nousee esille
kaksi merkittavdad muutosta lohkoketju-tutkimuksen saralla. Ensindkin lisdan-
tyneiden tutkimusten ja kasvaneen kiinnostuksen myotd lohkoketjut ovat
muuttuneet yleishyodylliseksi aiheeksi tiedeyhteisojen keskuudesta. Se on
noussut tdrkedksi tietojdrjestelmdtieteen tutkimusaiheeksi. Tutkimuksesta kady
ilmi, ettd sana “blockchain” eli lohkoketju on tutkimuksissa ollut vuonna 2022
paljon kdytetympi avainsana kuin ”distributed ledger” eli hajautettu tilikirja,
vaikka tutkimukset lohkoketjujen osalta usein jdivdatkin melko pinnallisiksi.
Tdstd voidaan pddtelld lohkoketjujen ympaérilld olevan vield tiedeyhteisossdkin
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yliarvostusta, kun sanaa halutaan kdyttdd sen trendinomaisen luonteen vuoksi.
Toisena tutkimustuloksena Bossler ja Kroenung (2022) esittelevit kiinnostuksen
yleisesti lohkoketjuteknologiaa kohtaan ylittaneen kryptovaluutat, jotka pitkdan
olivat huomattavasti taustateknologiaansa yleisempid tutkimuksissa. Koska
lohkoketju ja kryptovaluutta ovat "hypetettyjd” aiheita, tutkijoilla on tapana
sisdllyttdd ne eri aiheita késitteleviin artikkeleihin, jotta lukijakunnan kiinnostus
herdisi, vaikka aiheen painopiste olisikin toisaalla. (Bossler & Kroenung, 2022).

Téssd luvussa tutustutaan vield syvemmin tulevaisuuden mahdollisuuk-
siin ja haasteisiin, mitd lohkoketjujen uskotaan kohtaavan. Ensiksi kdydé&an lapi
uskottua potentiaalia ja erilaisia kdyttokohteita, joihin nykyisen tutkimuksen
mukaan lohkoketjuilla voisi olla ratkaisuja. Toisessa alaluvussa taas perehdy-
tddan vield tarkemmin erilaisiin rajoittaviin tekijoihin ja haasteisiin, jotka tulisi
vield ratkaista ennen kuin lohkoketjuja voitaisiin edistyneesti hyodyntada kaikil-
la sen potentiaalisilla osa-alueilla finanssialan ndkdkulmasta.

5.1 Mahdollisuudet finanssialalla

Lohkoketjujen aiheuttamaa muutosta on spekuloitu jopa paradigmaattisena
muutoksena, missd keskiossd ovat hajauttaminen ja vilittdjapalveluiden pois-
taminen (Chen & Bellavitis, 2019). Paradigmalla tieteessd tarkoitetaan yleisesti
valloilla olevaa suuntausta tai ajattelutapaa, joka on tiedeyhteison kesken hy-
vaksytty perustuen tehtyihin tutkimuksiin. Téstd pédtellen lohkoketjujen ajatel-
laan siis pystyvan muuttamaan radikaalisti nykyisid ajatuksia ja suuntauksia
finanssialan toteutuksesta. Tallainen perusteltu spekulaatio tuntuu melko va-
kuuttavalta, etenkin tilanteessa, jossa aletaan kdytdnnossd ndhdd merkittavid
edistysaskeleita lohkoketjupohjaisten ratkaisujen kaytosta.

Tutkimuksessaan Dumay ym. (2021) keskittyvéat lohkoketjujen kiyttoon ti-
lintarkastuksessa ja laskentatoimessa. Finanssialan ndkdkulmasta tédllda ndhdaan
vaikutuksia erityisesti ulkoisten sidosryhmien kannalta esimerkiksi kilpailuky-
vyn parantamisessa. Taman koetaan voivan myo6s synnyttdd luottamusta mark-
kinaosapuolten vililld. Tutkimustuloksena kuvataan suurta kasvua lohkoket-
juihin ja tilintarkastukseen liittyvien tutkimusten madréssa. Tdlld on ndhty ole-
van my0s vaikutuksia sidosryhmien mielipiteeseen yrityksestd. Laskentatoimen
ja tilintarkastuksen ndkokulmasta lohkoketjuja kdyttdvien organisaatioiden on
ldhes mahdotonta esittdd yrityksen taloudellista tilannetta kuvaavia lukuja tai
arvoja niin sanotusti kaunistellusti. Nykyaikaisessa esityksessa tillaista esitys-
tapaa kdytetddn, jotta saadaan luvut ndyttdmaan paremmilta tai huonommilta
mitd ne oikeasti ovat, milld taas voidaan vaikuttaa lukuja tarkastelevan tahon
mielipiteeseen. Lohkoketjuja hyodyntdessd kuka tahansa voisi milloin tahansa
koota yrityksen liiketoimet vaikkapa tuloslaskelman ja taseen muotoon, eika
heidén tarvitsisi endd luottaa yrityksen laatimiin neljannesvuosittaisiin tilinpaa-
toksiin. Esimerkiksi, jos sijoittaja on kiinnostunut sijoittamaan johonkin yrityk-
seen tai organisaatioon, pystyisi hdn saamaan reaaliaikaisesti oikeat ja luotetta-
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vat tunnusluvut yrityksen taloudellisesta tilanteesta. (Dumay ym., 2021; Yu ym.,
2018)

Finanssialaan vahvasti kuuluvat varainhankinnanprosessit eli sijoittajien
ja rahoitusta tarvitsevien vilinen yhteys. Yleisesti rahoitusmarkkinat maéritel-
ladn ndiden kahden toimijan vaélisiksi. Kuitenkin nykyddn vield varainhankin-
nassa vaaditaan valikédsi muun muassa pankki tai porssi, joka hoitaa arvonsiir-
rot ja sdilytykset kdytdnnossd. Hajautetuilla malleilla voitaisiin esimerkiksi
porssissd tapahtuvan kaupan tapaista rahoitusinstrumenttien vaihtoa toteuttaa
ilman kolmatta osapuolta luotettavasti. Lohkoketjuilla on hajautuksen myota
ndhty potentiaalia my6s tdlld saralla. Lohkoketjujen tuoman finanssialan kehi-
tyksen myo6td lisddntyisivat mahdolliset tavat hankkia rahoitusta tai sijoittajan
nakokulmasta saada voittoa rahoilleen. Seuraavissa alaluvuissa perehdytdan
DeFi-sovellusten tuomiin mahdollisuuksiin sekd tarkastellaan lohkoketjujen
vaikutuksia arvonsiirrossa ja kustannusten muodostumisessa.

5.1.1 Hajautetut finanssiapplikaatiot

Julkisissa alustaratkaisuissa sovellusten kehittiminen ja testaus on helppoa ke-
nelle tahansa, koska kehittdjind voivat toimia verkon solmut eli he eivit tarvitse
lupaa tehddkseen sovellukseen muutoksia tai kokeillakseen uusia sovelluksia
(Chen & Bellavitis, 2019). Toimivuuden parantamisella Chenin ja Bellavitisin
(2019) artikkelissa tarkoitetaan saumattomampaa toimimista eri rahoituslaitos-
ten kesken. Perinteinen finanssiala toimii ikddn kuin siiloissa, mika lisdd jayk-
kyyttd prosessien kesken. Teknologian saralla siilot tarkoittavat putkilomaista
toimintaa. T4lld tarkoitetaan eri toimintojen tapahtuvan erillddn toisistaan, jol-
loin palvelutkaan eivit ole yhteensopivia toistensa kanssa. Téllaisissa tapauk-
sissa pddoman ja arvon siirtyminen siilojen vélilld voi olla kallista ja hankalaa.

Aikaisemmin mainittu Ethereum on ollut vuoden 2019 tutkimuksen mu-
kaan hallitseva alusta julkisille DeFi-sovelluksille. Jopa 87 prosenttia sovelluk-
sista on toiminut Ethereumin pé&alld, jossa kaikki namaé palvelut ovat olleet yh-
teensopivia. Yhtend haasteena lohkoketjujen yhteensopivuudessa on nahty eri
alustoilla toimivat sovellukset, jotka eivdt pysty keskustelemaan keskenddn.
Tdhan ongelmaan on t&lld hetkelld olemassa kaksi vaihtoehtoista ratkaisua. En-
simmdisend vaihtoehtona on esitelty yhden hallitsevan alustan, kuten Ethereu-
min, toimiminen alustana kaikille sovelluksille. Tamin avulla voitaisiin raken-
taa tdydellinen yhteensopivuus, mutta ongelmaksi tdssd kuitenkin koituu se,
ettei lohkoketjut teknisesti ole vield valmiita palvelemaan kaikkia prosesseja,
joilla on eri tarpeita. Tamén takia yhteensopivuuden kasvattaminen eri lohko-
ketjujen vélilld on ndhty parempana ratkaisuna, mutta se voi kuitenkin osoit-
tautua teknisesti erittdin haastavaksi saavuttaa. (Chen & Bellavitis, 2019).
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5.1.2 Arvonsiirto

Tilooby (2018) artikkelissaan esittelee Zhaon, Fanin ja Yanin (2016) sekd Mou-
gayarin (2016) ajatuksia ja ennustuksia lohkoketjuteknologian muutosvaikutuk-
sista. He kokevat maailmanlaajuisten luotettavien transaktioiden mahdollista-
misen olevan samansuuntainen kuin internetin paradigmaattinen vaikutus tie-
don saatavuuteen. Zhao, Fan ja Yan (2016) tarkentavat edelleen, ettd lohkoketju-
teknologiasta syntyva hajautettu luottamus lieventdd transaktioiden kustan-
nuksia, jotka johtuvat keskittamiseen liittyvistd ei-teknisistd asioista, kuten asi-
akkaan tunnistamisesta tai transaktion tdasmdyksestd. Ndistd syistd on perustel-
tua vdittdd lohkoketjujen mahdollistavan kustannustehokkaat maailmanlaajui-
set rahansiirrot tdysin uudenlaisin keinoin. (Mougayar, 2016; Tilooby, 2018;
Zhao ym., 2016)

Luvussa 3 mainitun SWIFT:n tehtdvand on vastata nykypdivan maailman-
laajuisten pankkien vilisestd maksuverkostosta. SWIFT on ndyttanyt omalla
toiminnallaan jo merkittdvid edistysaskeleita digitalisoituneempaan ja hajaute-
tumpaan toimintaan. Instituutio on muun muassa aloittanut pilottihankkeen
hajautettujen tilikirjojen myo6td, jonka tarkoituksena on tilien virtaviivaisempi
tasmdytys, jotta voitaisiin poistaa rajanylittdvien maksujen viivastyksid ja tarjo-
ta avoimempaa maksujen hinnoittelua ja seurantaa (Casey ym., 2018). Tutki-
muksen mukaan lohkoketjujen mahdollistamien kryptovaluuttojen avulla maa-
ilmanlaajuiset rahansiirrot voitaisiin nopeuttaa nykyisestd muutaman p&divan
kestosta alle tuntiin, ellei jopa muutamiin sekunteihin (Johnson ym., 2020).

Myo6s kiteistransaktioista saataisiin lohkoketjujen avulla tehtyd reaaliai-
kaisia, kun prosessista voitaisiin poistaa aikaa vievid selvitystoitd. Lohkoketju-
pohjaisessa alustassa transaktiot tapahtuvat véalittomaésti toimeksiannon tapah-
tuessa esimerkiksi omaisuuserdn tai sopimuksen omistusoikeuden siirrosta.
Kun kayttdjat pystyviat hyodyntdméaan samaa, kaikille avointa alustaa kaupan-
kdynnissd, lohkoketjut edistavit prosessien ldapivientid (Perwej ym., 2019). N&in
voitaisiin vdhentdd huomattavasti viiveitd ja virheitd prosessissa sekd lisdta
luottamusta ilman kolmannen osapuolen liittymistd tapahtumaan.

5.1.3 Kustannukset

Prosessien automatisointi dlysopimusten avulla on ndhty auttavan vahenta-
mé&dn hallinnollisia menettelyjd ja tdman myotd syntyneitd kustannuksia (Per-
wej ym., 2019). Vaikka transaktioiden hintoja voitaisiin timén johdosta alentaa,
ei maksuja voida kokonaan poistaa. Kustannukset vaihtelevat verkon sekd sen
tukkoisuuden mukaan, silld verkon ruuhkautuminen nostaa hintoja seka vaatii
enemmadn energiaa toteutuakseen. Myos transaktioiden kompleksisuudella on
vaikutusta hinnanmuodostuksessa.

Thakor (2020) esittelee lohkoketjujen hyodyntdmisen pankkialalla mah-
dollistavan alhaisemmat etsintdkustannukset liiketoimien osapuolten yhteen-
sovittamisesta, mahdollisuuden saavuttaa mittakaavaetuja suurten tietojen ke-
radmisessd ja kdytossd, halvemman ja turvallisemman tiedonsiirron. Naiden



27

lisdksi pystyttdisiin vahentdamé&dn todentamiseen vaadittavia resursseja, joista
kustannuksia syntyy. (Thakor, 2020).

5.1.4 Varainhankinta ja sijoittaminen

Initial Coin Offerin eli ICO on uudenlainen tapa saada rahoitusta esimerkiksi
projektille. Se on listautumisannin eli initial public offering (IPO) tapainen,
mutta hajautettu muoto tédstd. Listautumisannissa yritys tuo ensimmaistd kertaa
osakkeensa julkisesti esimerkiksi porssiin myyntiin, jolloin yritys voi kerata it-
selleen rahoitusta (Johnson ym., 2020, s. 762). ICO:ssa ideana on tokenien muo-
dossa hankkia rahoitusta julkisessa lohkoketjussa tarjoamalla uutta kryptova-
luuttaa vastineeksi rahoitukselle. Tokeneita siis myyd&an rahoittajille ja niihin
voi arvon lisdksi olla sidottuna esimerkiksi luontaisia hyotyja hankkeen tuottei-
siin tai alustoihin liittyen. Hyotypuolena on ndhty ndiden vahentdvan kitkaa
varainhankinnassa, mikd helpottaa padoman saamista ja edistdd tdten innovoin-
tia ja yrittdjyyttd. (Heiskanen, 2017.)

Lohkoketjujen avulla on voitu mahdollistaa my6s hajautettuja porssejd,
joissa omaisuuserid pystytdan vaihtamaan julkisten lohkoketjualustojen paalla.
Nadilld pyritddn jdljittelemddn perinteisid porssejd, jotka toimivat keskitetysti.
Téllaisten alustojen avulla on haluttu helpottaa rahoitussopimusten toteutta-
mista ja laatimista, poistaa toimitusketjujen monimutkaisuus sekd automatisoi-
da omaisuudenhallinta (Jensen ym., 2021).

5.2 Kiyttod rajoittavat tekijat

Rahoitus on olennainen osa rahataloutta ja yleisesti talouden toimintaa, joka
tekee finanssialasta yhteiskunnallisesti merkittdvan tekijan. Infrastruktuurita-
solla kryptovaluutat voisivat hoitaa rahoituksen tehtdvid paremmin kuin ny-
kyiset kansalliset valuutat, mutta kuitenkaan niiden vuorovaikutussuhteiden
riittdmattomyyden vuoksi ne eivit ole valmiita korvaamaan perinteistd rahoi-
tusta kokonaan (Harwick & Caton, 2020). Kryptovaluutoissa arvo perustuu
luottamukseen teknologiaa kohtaan, jonka saavuttaminen yhteiskunnallisella
tasolla on vield varsin haastavaa. Luottamus on tirkeidssi roolissa finanssialalla,
mutta teknologioiden on vield nykypdivandkin vaikea voittaa sitd puolelleen.
Bitcoinin rajallisen onnistumisen my®6ta on alettu kehittaméaan kryptovaluuttoja,
joita voidaan siirtdd ja sdilyttdd rajattomasti ilman keskusyksikon osallistumista.
(Chen & Bellavitis, 2019).

Varman (2019) mukaan haasteet lohkoketjujen kayttoonottoon liittyen fi-
nanssialalla ovatkin ensisijaisesti juridisia, sddntelyyn liittyvid, institutionaalisia
tai kaupallisia, mutta teknisidkin rajoitteitakin 16ytyy ja kehitykselle on vielad
hurjasti tilaa. Oikeudellisten ja kaupallisten esteiden ylittdminen voi kestdd
useita vuosia. Keskitetyt rahoituksen vilittdjdt voisivat kayttad tdatd aikaikkunaa
rakentaakseen uudelleen menetetyn luottamuksensa ja torjuakseen lohkoketju-
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jen myotd koetun uhkan tdllaisia toimijoita kohtaan. Nahtavéaksi jad kuitenkin,
onnistuvatko he rakentamaan uudelleen luottamuksen, vai mistd syystda uusi
teknologia koetaan niin uhkaavana ja epdihailtuna.

5.21 Oikeudelliset ja sddntelyyn liittyvit rajoitteet

Lohkoketjuteknologisten ratkaisujen ympérilld on vield paljon epédselvyyksia
liittyen sddntelyyn ja oikeudellisiin seikkoihin. Casey ym. (2018) esittelevit tut-
kimuksessaan sidosryhmien huolia liittyen pseudoanonyymiyteen erityisesti
sddntelyiden ja lainvalvonnan ndkokulmasta. Lohkoketjut mielletddn turvalli-
siksi ja manipuloimattomiksi, mutta niidenkin sisdlld kuitenkin ndhd&&an poten-
tiaalisia uhkia. Bossler ja Kroenung (2022) nostavat esille kysymyksen lohkoket-
jupohjaisten jdrjestelmien kdyttoonotosta erilaisissa kayttotarkoituksissa. He
korostavat muun muassa kuinka jdrjestelmét tulisivat toteuttaa, jotta ne palve-
levat esimerkiksi henkilotietojen kasittelyd koskevia sddnnoksid sekd yksi-
tyisuudensuojaa. Toisekseen on vield ratkaisematta, kuinka vaarinkaytoksista
tulisi rangaista, jos sellaisia ilmenee.

Dumay ym. (2021) tuovat ilmi myds verotukseen liittyvét sdadntelyt. Toke-
neiden ja muunlaisten kryptovaluuttojen suhteen tulisi selvittdd oikeudelliset ja
verotuspolitiikkaa koskevat epédselvyydet, jotta niistd saataisiin arvokkaita ja
vakaita padomamarkkinoilla toimivia varoja. Téllaisia ongelmia ratkaistaessa
tulee kiinnittdd huomiota myo6s uudenlaisten markkinoiden globaaliuteen, joka
lisdd ratkaistavuuteen omat haasteensa. Koska jokaisella maalla on oma lain-
sdddantonsa ja verotuspolitiikkansa, joita valvotaan tarkasti, tulisi ratkaisunkin
olla kaikkia palveleva ja huomioonottava.

5.2.2 Kaupalliset rajoitteet

Kaupallisiin haasteisiin voidaan luokitella muun muassa sidosryhmien hyvak-
syntd ja pddtos kayttoonottaa uusi lohkoketjuihin perustuva jarjestelma tai so-
vellus. Yksilotasolla tunteet ja henkilokohtaiset padtokset vaikuttavat voimak-
kaasti paatoksiin ja asenteisiin teknologioita kohtaan. On varsin tervettd tarkas-
tella uusia teknologioita skeptisesti, jos ei tdysin tunne tai ymmarrd niiden toi-
mintaa. Lohkoketjupohjaiset ratkaisut ovat kuitenkin teknologialtaan todella
kompleksisia ja monilla saattaa olla puutteita tillaisten ymmaérryksessd. Kui-
tenkin organisaatiotasolla yleensd halutaan pysyéa aallon harjalla viimeisimpien
teknologioiden suhteen, jotta kilpailukyky sdilyy mahdollisimman hyvéana. Tas-
sd siis kannustimina toimivat muun muassa sidosryhmien sitouttaminen ja ta-
voitteiden yhteensovittaminen, jotta yksiloiden mahdolliset vastustavat mielipi-
teet saadaan kddnnettyd hyvaksymadan uuden teknologian kayttoonotto.
Toisena kaupallisena haasteena ndhdddn transaktiokustannukset. Aikai-
semmin tutkielmassa esitetty kustannusten aleneminen pitdd kylld paikkansa,
mutta kustannukset ovat siitd huolimatta kiistelty aihe. Erityisesti kustannuk-
siin vaikuttavat ei-teknisten kustannusten viheneminen, mutta kuitenkaan uu-
sien teknologioiden kaytto ja erityisesti kdyttoonotto ei ole ilmaista. Kustannuk-
sia aiheuttaa Bosslerin ja Kroenungin (2022) mukaan kolmenlaiset tekijit: perus-
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tamis- ja kdyttoonottokustannukset, kdyttomaksut sekd koordinointi- ja lieven-
tamiskustannukset. Perustamis- ja kayttoonottokustannukset koostuvat jdrjes-
telméan kdyttoonottoon liittyvistd kustannuksista. Kayttokustannukset ndhd&an
taas hieman kiistellympéand aiheena, silld osittain niitd alentavat automatiikka
lohkoketjujen takana, jonka ansiosta resursseja tarvitaan toteutukseen vahem-
maéan. Toisesta ndkokulmasta taas kustannuksia voi lisdtd uudenlaiset palvelut
tai operaatiot seka kilpailu, mitd ei keskitettyjen toimijoiden lomassa ole oikeas-
taan juurikaan ollut. Koordinointi- ja lieventdmiskustannuksiin taas lasketaan
kustannukset, joita aiheutuu, jos jotakin prosessissa menee pieleen. Tallaiset
tapaukset ovat todella harvassa, mutta tutkimuksen mukaan ndiden sattuessa
myos taloudelliset tappiot voivat olla huomattavasti suurempia verrattuna kes-
kitettyihin jdrjestelmiin. (Bossler & Kroenung, 2022).

5.2.3 Tekniset rajoitteet

Lohkoketjujen kdyton volyymin kasvattamista varten on ratkaistava vield lu-
kuisia teknisidkin haasteita liittyen suorituskykyyn, skaalautuvuuteen, yksityi-
syyden suojaan, turvallisuuteen, implementaatioon ja hallintoon (Casey ym.,
2018). DeFi-sovellusten kayttdjien ndkokulmasta riskit liittyvét padasiassa oh-
jelmistojen toimivuuteen ja sovellusten turvallisuuteen. Vaikka teknologia itses-
sddn onkin ldapindkyvd ja turvallinen, on sitd kdyttavissd sovelluksissa omat ris-
kinsd ndiden suhteen. Jensenin, Wachterin ja Rossin (2021) mukaan lohkoketju-
jen muuttumattoman luonteen vuoksi riski omaisuuserien menetykseen liittyy
useimmiten dlysopimuksien koodausvirheisiin tai jdrjestelméariskeihin. Myos
petoksien vuoksi DeFi tarvitsee vield kehitystd toimimassaan ympaéristossé, jot-
ta voidaan taata vastuulliseen innovointiin kannustava jdrjestelmd, josta pysty-
tdadn karsimaan pois petolliset toimijat. Koska prosesseissa ei ole mukana kes-
kustoimijaa niin kuin perinteisesti, ei kiistanalaisissa tilanteissa valttamattd ole
ketddn kenen puoleen kddntyd. Tamén takia voidaan myos ajautua tilanteisiin,
ettei olla varmoja kenelld vastuuvelvollisuus on ongelmien ilmaantuessa. (Chen
& Bellavitis, 2019).

Yli-Huumo ym. (2016) tutkimuksessaan eritteleviat Swanin (2015) esittd-
mid lohkoketjujen kehityskohteita liittyen niiden haasteisiin ja rajoituksiin. En-
simmadinen ndistd on lohkoketjujen transaktioiden ldpivientikyky, joka vuonna
2016 on ollut 7 transaktiota sekunnissa. Tédssd vertauskohtana on kéytetty Visaa,
joka tuolloin on kyennyt perinteisin keinoin kasittelemaan jopa 2000 transaktio-
ta sekunnissa. Myos viive on ndhty lohkoketjujen haasteena, silld nykyiset ver-
taisverkot ovat erittdin tukkoisia, mikd hidastaa osaltaan my6s prosessien tai
transaktioiden ldpivientid. (Swan, 2015; Yli-Huumo ym., 2016.)

Skaalautuvuudessa on tutkimuksen mukaan vield ratkaistavia kohtia, jotta
lohkoketjujen kaytto voitaisiin tulevaisuudessa ndhdd mahdollisena erilaisissa
finanssialan tarpeissa (Yli-Huumo ym., 2016). Téstd esimerkkind rahansiirrot
pankkien kesken ndhd&dan suurena mahdollisuutena saada transaktiokulut alas,
jos vertaisverkko saadaan kestdamddn ja kasittelemddn ruuhkautumista parem-
min. Se vaatii kuitenkin suurta teknologisen toteutuksen edistystd ja tapaa estaa
verkon ruuhkautuminen. Aikaisemmin tutkielmassa on kayty lapi lohkoketju-
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jen proof-of-work- ja proof-of-stake- konsensusmekanismeja, joista jalkimmai-
sen keksiminen on jokseenkin nédhty edistdvdn ongelman ratkaisua. Bossler ja
Kroenung (2022) my6s tutkimuksessaan korostavat skaalautuvuuden tarvetta ja
nostavat esille muun muassa kdytossa olevat hybridijdrjestelmét, joissa osa pro-
sesseista tapahtuu lohkoketjuja hyodyntden, mutta kuitenkin suuri osa dataa
tallennetaan vield perinteisiin tietokantoihin. Téllaisilla ratkaisuilla voitaisiin
poistaa volyymiin liittyvid skaalautuvuuden haasteita, mutta kuitenkaan niiden
ei koeta olevan yksiselitteinen ratkaisu varsinaiseen ongelmaan.
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6 YHTEENVETO JA POHDINTA

Tassd kandidaatintutkielmassa kaytiin lapi, kuinka lohkoketjuja hyddynnetdan
finanssialalla ja mit4 rajoittavia sekd mahdollistavia tekijoitd sen kadyttoon liittyy.
Tutkimuksesta nousi esille, ettd lohkoketjuteknologian ympdrilld on vield
paljon spekulatiivista kannatusta. Tdlld hetkelld sen koetaan olevan uusien
teknologioiden levidmistd kuvaavan Gartnerin-hypekédyran huipun jilkeisessa
laskusuhdanteessa. Aluksi Bitcoinin julkistuksen myotd lohkoketjut nousivat
nopeasti kdyran huipulle, mutta kun naytot teknologian edistyneestd kaytosta
jaivat vahdisiksi, laski sen yliarvostettu kannatuskin. (Kietzmann & Archer-
Brown, 2019). Potentiaalia lohkoketjuteknologian mahdollistaman hajautetun
rahoituksen ympdrilldi ndhdddn paljon, mutta se sisdltdd myos vield
huomattavia epdkohtia. Ndistd haasteista huolimatta yrittdjdt ja innovaattorit
ovat halukkaita kehittimddn ja toteuttamaan wuusia liiketoimintamalleja
hajautetusti kehittydkseen teknologian mukana.

Tutkimuksen myo6td voidaan sanoa, ettd pddasiallinen lohkoketjujen
kaytto finanssialalla on vield tdlld hetkelld arvonsiirrossa kryptovaluuttojen
muodossa. Suurimpana potentiaalisena kdyttokohteena voidaan todeta olevan
dlysopimuksiin perustuvat prosessit, joita pystyttdisiin rajaehtojen avulla
toteuttamaa ilman kolmatta osapuolta. Tallaista automatisointia voisivat
hyodyntda lahes kaikki finanssialan toimijat, mutta edelleen sen suurin
vaikutus ndhdddn olevan arvonsiirtoon jollain tapaa liittyvissd prosesseissa.
Merkittavid vaikutuksia arvonsiirtoon kdytettdvien resurssien alentamisessa
ndhd&dan, jos lohkoketjuteknologian avulla voitaisiin toteuttaa globaaleja
kansallisia rajoja ylittavida arvonsiirtoja. Namad maksut ovat nykyisen
finanssialan mukaisesti tdnd pdivdnd keskitettyjd prosesseja tietyille
instituutioille, jonka vuoksi ne ovat jaykkid sekd kalliita toteuttaa.
Lohkoketjuteknologian mahdollistamat DeFi-sovellukset ja keskittimattomat
jarjestelmdt ndhdddn potentiaalisena ratkaisuna alentamaan kustannuksia ja
arvonsiirtoon  kdytettyd aikaa. Tamdn myotd lohkoketjuteknologian
arkkitehtuuri voisi luoda muuttumattoman, lapindkyvin ja erittdin universaalin
rahoitusjdrjestelmdn tulevaisuudessa, joka mahdollistaisi reaaliaikaiset
prosessit finanssialla ja poistaisi tdten alan jaykkyytta.
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Tutkielman tulosten valossa lohkoketjujen ndhddén mahdollistavan muu-
toksia alan perustassa, kunhan otetaan ensin vield edistysaskeleita rajoitteiden
suunnalla. Suurimpina ongelmina voidaan todeta olevan volyymin kasvattami-
seen vaikuttavat tekniset seikat, koska finanssiala halutaan pitdd toimivana sen
kaikille osapuolille. Toistaiseksi lohkoketjujen toimintaymparisto eli vertaisver-
kot eivit pysty palvelemaan tarvittavan suuta volyymia ilman ruuhkautumisen
aiheuttamia ongelmia. Toisena tarkednd kehityskohteena ovat rajoitteet liittyen
sddntelyyn ja oikeudellisiin seikkoihin, kun prosessien tdaytyy noudattaa tarkko-
ja protokollia. Tassdkin haasteena ndhd&dan globaalin rahoitusjdrjestelman tuo-
mat haasteet, kun tdytyisi pystyd yhteensovittamaan kaikkien kayttdjaosapuo-
lien vaatimukset, jotta lohkoketjujen tuomat hyodyt pystyttdisiin optimoimaan.

Vaikka lohkoketjujen kadyttoonottoon vaikuttavista tekijoistd on olemassa
joitakin alustavia arvioita, lisdtutkimus timdn suuntaisesta toiminnasta on pe-
rusteltua. Tutkimuksen saralla on vield varsin epdselvdda millaisella aikajanalla
kehitysta olisi mahdollista realistisesti saavuttaa. Finanssialalla kaytettdvien
lohkoketjujen tutkimukset jddvit vield nykyisinkin melko spekulatiivisiksi ja
jokseenkin pintapuolisiksi. Tédstd syystd on perusteltua sanoa, ettd tilld saralla
tarvittaisiin syvempaéad ja rajoitteisiin keskittynytta tutkimusta, jotta kaikki loh-
koketjujen ympadrilld ndhty potentiaali pystyttdisiin kdytannossa toteuttamaan.

Lisatutkimuksissa tulisi keskittyd lohkoketjujen skaalautuvuuden ongel-
maan, joka ndhd&dan teknisestd ndkokulmasta finanssialla kdyton suurimpana
haasteena. Tamaén liséksi tulisi kehittdd tehokkaampia jarjestelmid ja protokollia
sekd sen myotd osoittaa, miten skaalautuvuusongelmia pystyttdisiin lieventa-
madn kdytannossd. Jatkotutkimuksessa voisi lisdksi keskittyd siihen, millaisia
kompromisseja skaalautuvuuden ja turvallisuuden vililld on olemassa, jotta
ratkaisuista saataisiin optimaalisia prosessien ndkokulmasta. Tdmé&n ohella on
tarkedd ottaa huomioon miten suurempi skaalautuvuus ja volyymi vaikuttavat
lohkoketjuteknologian kayttoonottoon. Skaalautuvuuden ja volyymin ndko-
kulmasta voisi olla olennaista my0s tarkastella, miksi siilojen poistuminen alalla
olisi erityisen tdrkedd vai voisiko ratkaisu sittenkin olla esimerkiksi useat eri
lohkoketjut, joissa sdilytettdisiin erilaisia tietoja? Tulevaisuudessa tutkimuksen
saralla olisi hyvéd perehtyd myos, mitkd ovat onnistuneen kustannusten vahen-
tamisen reunaehdot. Taman myotd pystyttdisiin selvittimadn milloin lohkoket-
juja olisi kannattavaa ottaa kdyttoon hyotyjen ja kustannusten ndakokulmasta.
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