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Tassd tutkimuksessa tavoitteena oli selvittdd, miten kyberturvallisuus vaikuttaa
siviili-ilmailun turvaamiseen. Kyberturvallisuutta tarkastellaan tutkimuksessa
kyberturvallisuuden hallintamallin kautta. Tarkastelundkékulma valittiin siviili-
ilmailun turvallisuuden rakenteen myotd, silld turvallisuustoimet perustuvat
alalla vahvasti eri turvallisuuden hallintajédrjestelmiin. Tutkimuksen rajaus kes-
kittyy kaupalliseen lentoliikenteeseen ja rajaus koskee siviili-ilmailua suomalais-
ten toimijoiden ndkokulmasta.

Tutkimuksen kirjallisuuskatsaus muodostuu kyberturvallisuuden hallinta-
mallin sekd siviili-ilmailun turvaamisen viitekehyksistd. Kyberturvallisuuden
hallintamallin viitekehyksessa kasitellddan kyberturvallisuutta késitteend, kyber-
turvallisuuden hallintaa, johtamisesta, riskienhallintaa seka resilienssid. Viiteke-
hykseen on otettu vertailtavaksi kaksi yleisesti tunnettua kyberturvallisuuteen ja
tietoturvallisuuteen keskittyvad hallintamallia; NIST sekd ISO/IEC 27001. Siviili-
ilmailun turvaamisen viitekehys rakentuu siviili-ilmailun turvaamisen teoriasta,
siviili-ilmailun turvaamisessa kadytetyistd hallintajdrjestelmistd seké siviili-ilmai-
lun kyberturvallisuuden teoriasta. Lisdksi viitekehykseen on sisillytetty siviili-
ilmailun turvaamisen ja ilmailun kyberturvallisuuden kannalta keskeisid sda-
doksia.
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menetelmand kaytettiin systemaattista kirjallisuuskatsausta sekd puolistruktu-
roituja teemahaastatteluita. Kaksi haastatteluista toteutettiin etdyhteyden avulla
ja kaksi paikan pdilld kasvotusten. Haastateltaviksi valittiin siviili-ilmailun tur-
vallisuuden seké ilmailun kyberturvallisuuden asiantuntijoita ilmailualan orga-
nisaatioista sekd Suomen ja Euroopan valvovan viranomaisen puolelta. Haastat-
telut litteroitiin, jonka jdlkeen tutkimustulokset teemoiteltiin lopulta neljaan paa-
teemaan. Tutkimuksen tulokset muodostuivat kirjallisuuskatsauksen seké haas-
tatteluanalyysin pohjalta. Johtopaatoksissa otettiin huomioon edeltdvien syottei-
den lisdksi aiempien tutkimusten 16ydokset, jotka esiteltiin tdssd tutkimuksessa.
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ABSTRACT

Kallio, Riina

Cybersecurity as part of securing civil aviation
Jyvéskyld: University of Jyvaskyld, 2022, 67 pp.
Cyber Security, Master’s Thesis

Supervisor(s): Siponen, Mikko

The aim of this study was to find out how cyber security affects the security of
civil aviation. In the study, cyber security is examined through the cyber security
management model. The review perspective was chosen along with the structure
of civil aviation security, as security measures are strongly based on different
security management systems in the sector. The delimitation of the study focuses
on commercial air traffic and the delimitation applies to civil aviation from the
point of view of Finnish operators.

The research's literature review consists of the cyber security management
model and the reference frameworks for securing civil aviation. The framework
of the cyber security management model discusses cyber security as a concept,
cyber security management, management, risk management and resilience. Two
commonly known management models focused on cyber security and infor-
mation security have been included in the framework for comparison; NIST and
ISO/IEC 27001. The reference framework for securing civil aviation is built on
the theory of securing civil aviation, the management systems used in securing
civil aviation and the theory of cyber security of civil aviation. In addition, the
reference framework has included key regulations in terms of securing civil avi-
ation and aviation cyber security.

The research was done as a qualitative case study and a systematic literature
review and semi-structured thematic interviews were used as data collection
methods. Two of the interviews were carried out remotely and two on site face
to face. Civil aviation security and aviation cyber security experts from aviation
industry organizations and Finnish and European supervisory authorities were
chosen to be interviewed. The interviews were transcribed, after which the re-
search results were finally themed into four main themes. The results of the study
were formed based on a literature review and interview analysis. In addition to
previous inputs, the conclusions considered the findings of previous studies,
which were presented in this study.

Keywords: cybersecurity, cybersecurity management, aviation safety, aviation
security, aviation cybersecurity
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1 JOHDANTO

Siviili-ilmailun turvallisuus on toimialan pddprioriteetti, jonka eteen on tehty
vuosikymmenid kansainvilistd yhteistyotd viranomaisten ja alan toimijoiden
kesken. Kaupallinen lentomatkustus onkin todettu olevan turvallisempaa kuin
koskaan (Massachusetts Institute of Technology 2020). Siviili-ilmailun turvalli-
suuden viitekehys on pysynyt vuosia varsin muuttumattomana. Euroopan par-
lamentti (2022b) toteaa siviili-ilmailun turvaamisen perustuvan lehtokoneisiin,
matkustajiin ja miehistoon kohdistuvien laittomien tekojen estdmiseen. Kaytan-
nossd tdlld tarkoitetaan muun muassa aseiden ja rdjahteiden kaltaisten uhkateki-
joiden pddsyn estamistd ilma-alukseen. Laittomien tekojen estiminen sai varsi-
naisen sysdyksen syyskuussa 2001 tapahtuneiden terrori-iskujen jidlkeen, jonka
seurauksena muun muassa EU-alueella on otettu kédyttoon siviili-ilmailun tur-
vaamista koskeva asetus, joka on kédytossd vield tandkin pdivana. Siviili-ilmailun
kokonaisturvallisuuden toinen kiinted elementti on lentoturvallisuus, jonka tar-
koituksena on taata korkealaatuinen turvallisuus. Euroopan parlamentti (2022a)
toteaa lentoturvallisuuden kokonaisuuteen sisdltyvdn muun muassa ilma-alus-
ten lentokelpoisuuteen liitty vt asiat sekd muita ilma-aluksen suunnitteluun, val-
mistukseen, huoltoon ja kdyttoon liittyvid elementtejd. Erilaiset turvallisuuden
hallintajédrjestelmit ovat hyvin yleinen kdytdnto johtaa ja hallita turvallisuutta
erilaisissa organisaatioissa. My0s siviili-ilmailun turvaamisessa kdytetdan turval-
lisuuden hallintajarjestelmid, jotka keskittyvit juuri lentoturvallisuuden ja ilmai-
lun turvallisuuden hallintaan, edistimiseen sekd vankan turvallisuuskulttuurin
kehittamiseen koko toimialalla ja yksittdisissd organisaatioissa.

Digitalisaatio, tiedon ja prosessien digitalisoituminen ovat muuttaneet il-
mailun toimintaympaéristod pysyvasti. [Imailun digitalisaatio on hyvin luonteva
siirtymad toimialalle, mutta taméa on kuitenkin merkittdvda muutos. Digitaalisuus
helpottaa useita lento-operointiin liittyvid prosesseja (Fintraffic 2021). My®6s Lii-
kenne- ja viestintdministerio (2020) toteaa ilmailun digitalisoitumisen olevan
avainasemassa ilmailun kehittdmisen osalta. Ministeri¢ on perustanut aiheeseen
keskittyvan tydryhmaén, jonka tehtdvana on arvioida digitalisoituvan ilmailun ja
uudenlaisten palveluiden kehittimismahdollisuuksia. Positiivisten, kehittamista
edistdvien ndkokulmien lisdksi digitalisaatiossa on omat varjopuolensa.



7

Kyberuhat ovat tulleet osaksi siviili-ilmailun uhkamaailmaa ja toimijoiden tulee
olla valveutuneita asian suhteen. Siviili-ilmailun uhka kumpuaa erilaisten kyber-
rikollisten, valtiollisten toimijoiden sekd haktivistien aktiivisuudesta etsid ilmai-
lun toimijoiden keskuudesta erilaisia haavoittuvuuksia. Kyberuhkien muodos-
tama riski ei koske ainoastaan jadrjestelmid, vaan realisoituneilla kyberuhilla voi
olla merkittavat seuraukset operatiiviseen turvallisuuteen, erilaisiin liiketoimin-
taan vaikuttaviin toimintoihin ja palveluihin sekd organisaatioiden maineeseen.
Kansainviéliselld sekd kansallisella tasolla asiaan pyritddn lisdidmaddn sddtelyd eri-
laisen lainsddddannon avulla sekd kansainvélisten ilmailualan jédrjestojen, alantoi-
mijoiden ja viranomaisten viliselld yhteistyolld. (Deparment of Transport 2018,
s. 10-11.)

Taman tutkimuksen tarkoituksena on tarkastella systemaattisen kirjalli-
suuskatsauksen avulla kyberturvallisuuden hallinnan viitekehyksen elementteja
sekd siviili-ilmailun turvaamisen viitekehyksen kokonaisuutta. Kirjallisuuskat-
saukseen on kerdtty monipuolisesti tieteellistd lahdekirjallisuutta, lainsdddantoa
sekd muita oleellisia sdddoksid. Tutkimuksen paatutkimuskysymyksend on ”“mi-
ten kyberturvallisuus vaikuttaa siviili-ilmailun turvaamiseen?”. Tutkimuskysy-
mystd ldhestytddan kyberturvallisuuden hallinnan teorian avulla. Siviili-ilmailun
turvaaminen perustuu hyvin vahvasti erilaisiin turvallisuuden hallintajérjestel-
miin ja toimialalle ollaan juuri tutkimuksen toteutushetkelld implementoimassa
tietoturvallisuuden hallintajadrjestelmédd. Ndin on katsottu hyodylliseksi vertailla
kyberturvallisuuden hallinnan elementtejd olemassa olevien turvallisuuden hal-
lintajdrjestelmien elementteihin. Tutkimuksen aihe on rajattu koskemaan siviili-
ilmailun turvaamista kaupallisen lentoliikenteen ndkokulmasta Suomessa. Ndin ol-
len tédssd tutkimuksessa ei oteta kansaa sotilasilmailun tai yleisilmailun ndkoékulmiin
tai erityispiirteisiin.

Tutkimuksen sisdlto rakentuu teoreettisesta viitekehyksestd, jossa késitelldan
kyberturvallisuuden hallintamallin elementit sekd siviili-ilmailun turvaamisen viite-
kehyksestd. Tutkimuksen toteutuksessa avataan tutkimuksessa kdytetyt tutkimus-
menetelmét ja niiden tarkoituksenmukaisuus. Tatd tutkimusta varten on haastateltu
neljad siviili-ilmailun turvallisuuden seké siviili-ilmailun kyberturvallisuuden asi-
antuntijaa. Nédiden haastatteluiden litteroinnit esitelldén osana tutkimuksen toteu-
tusta. Samassa kappaleessa kasitellddn lisdksi aiempien tutkimusten 16ydokset. Tut-
kimuksen kirjallisuuskatsauksen sekd haastatteluiden lopputulokset kuvataan
omassa kappaleessaan. Tutkimuksen tulokset esitellddn viimeisessd kappaleessa
osana johtopdatoksia.



2 KYBERTURVALLISUUDEN HALLINTAMALLIN
VIITEKEHYS

2.1 Kyberturvallisuuden kisite

Sanalla “kyber” on historiaa aina kreikan kielen sanastoon asti. Matemaatikko
Norbert Wiener (1894-1964) otti aikoinaan kayttoon sanan kybernetiikka kuva-
tessaan tietokoneita kadyttdvid ohjausjdrjestelmid sekd tieteenalaa, joka késitteli
koneiden ja organismien kontrollointia kommunikaation ja palautteiden avulla.
Tieteiskirjailija William Gibson (1948-) otti 1980-luvun puolivilissd kdyttoon sa-
nan “kyberavaruus”, jolla hdn kuvasi globaalia koodattua kolmiulotteista tieto-
koneverkkoa, johon kiyttdja kytkeytyy tietokonepddtteen avulla. Nykypdivana
kéasite ndhddan internetin ja virtuaalitodellisuuden yhdisteend. Kayttdja voidaan
katsoa kytkeytyvan kyberavaruuteen puhelin- tai kaapeliverkkoa pitkin ja liik-
kua ympéristossd virtuaalisesti. Toinen nykypdivdnd paljon kdytetty termi ku-
vaamaan yhdesta tai useammasta digitaalisesta tietojarjestelmastd on “kybertoi-
mintaympaérists”, jolle on ominaista elektroniikan ja sihkomagneettisten spekt-
rien kdytto informaation ja datan varastointiin, muokkaamiseen ja siirtoon. Li-
sédksi kybertoimintaymparistoon siséltyvat myos datan kasittelyyn kaytetyt fyy-
siset laitteet. Kybertoimintaympaériston keskeisimmistd ominaisuuksista on kehi-
tyksen suuri nopeus, tapahtumien hektisyys seké eri jdrjestelmien kompleksi-
suus. Tamd edellyttdad kybertoimintaympariston toimijoilta ketteryytta ja kykya
reagoida ja varautua nopeasti muuttuviin tilanteisiin, joita ei aina pysty tdysin
ennakoimaan. Kybertoimintaympéristoon kohdistuvat keskeisimmét uhat kos-
kevat tietoturvallisuuden lisdksi my0s toiminnan jatkuvuutta seka yksityisyyden
suojaa. Uhat voivat syntyd sdhkoisten kanavien kautta tai ne voivat olla seu-
rausta luonnonilmidistd tai inhimillisistd virheistd. (Lehto ym. 2021, s. 127-132;
Rousku 2014, s. 57.)

Kyberturvallisuus voidaan ndhda kokonaisuutena eri prosesseja, joita kay-
tetddn suojaamaan kybertoimintaympadristod sekd organisaation ja kayttdjien



9

omaisuutta. Kyberturvallisuuden toimenpiteilld suojaudutaan kyberhyokkayk-
sid sekd niiden vaikutuksia vastaan. Tadhan kokonaisuuteen sisiltyy tietotekniset
laitteet, jarjestelmait, sovellukset, ihmiset, infrastruktuuri, palvelut, tietoliikenne-
jdrjestelmdt ja ndihin kuuluva informaatio. Kyberturvallisuuden perusta raken-
tuu organisaation tekemaille uhka-analyysille, jolloin organisaation kyberturval-
lisuusstrategian rakenne ja elementit perustuvat arvioituihin uhkiin ja riskeihin
(Lehto ym. 2021, s. 142; von Solms & van Niekerk 2013, s. 1). Turvallisuuskomitea
(2018, s. 22) toteaa kybertuvallisuuden tarkoittavan digitaalisen ja verkottuneen
yhteiskunnan tai organisaation turvallisuutta, kun taas tietoturvallisuudella tar-
koitetaan tiedon luottamuksellisuutta, eheyttd ja saatavuutta. Kybertoimintaym-
périston keskeisimmaét uhat aiheutuvat tietoturvauhista, joten tietoturvallisuus
on oleellinen elementti kyberturvallisuuden kokonaisuudessa. Liheisen riippu-
vuussuhteensa takia termit ndhd&dén usein synonyymeiné toisilleen. Von Solms
& van Niekerk (2013, s. 1) haastavat ajatusta artikkelissaan ja toteavat kybertur-
vallisuuden sisdltdvan enemmadn suojattavia ulottuvuuksia kuin tietoturvalli-
suus. Yksi keskeisimmistd ulottuvuuksista on ihmiset, jotka usein ndhdé&an tieto-
turvassa osana turvallisuusprosessia. Kyberturvallisuudessa taas ihmisen tai in-
himillisen tekijan rooli voi olla my&s hyokkadyksen kohde, jolla voi olla laajim-
millaan my6s yhteiskunnallisia vaikutuksia. Lisdksi Lehto ym. (2021, s. 142) to-
teavat kyberturvallisuuden tarkoittavan digitaalisen ja verkottuneen yhteiskun-
nan tai organisaation turvallisuutta ja toiminnan vaikutuksia. Tietoturva taas ka-
sittdd tiedon saatavuuden, eheyden sekd luottamuksellisuuden ilman fyysisen
maailman elementteja.

Kyberturvallisuus on tullut laajalti tirkedksi digitalisaation ja sen tuomion
muutosten myotd. Digitalisaation myo6té erilaiset digitaalitekniset ratkaisut ovat
integroituneet osaksi yhteiskunnan jokapdivdisid toimintoja tavalla, joka ei ollut
mahdollista ennen digitalisaatiota. Liséksi digitalisaation my6td on muodostu-
nut spesifejd ilmioitd ja erilaisia toimintaymparistojd (Lehto & Neittaanméki 2016,
s. 57-64). Lehto ym. (2021, s. 75) ovatkin listanneet digitalisalisen toimintaympa-
riston kyberturvallisuuden yhdeksi keskeisimmistd digitalisaation osa-alueista.
Digitalisaation hyotyjen lisdksi ilmi6 tuo myos varjopuolensa, nimittdin kyber-
maailmassa tapahtuvan rikollisuuden. Kybermaailmassa rikolliset etsivit uusia
tapoja hyodyntad, varastaa sekd myyda informaatiota. Digitalisaation voidaan

sanoa altistavan organisaatiot erilaisille kyberhyokkayksille (Mosteanu 2020, s.
282).

2.2 Kyberturvallisuuden hallinta

Kyberturvallisuuden hallintaan ei ole olemassa yhtd universaalia hallintamallia
tai -jarjestelm&d. Organisaatioiden tulee rakentaa kyberturvallisuustoimintansa
kokonaisvaltaisesti toimintaansa tukevaksi. Hallintasuunnitelmaa luodessa or-
ganisaation tulee ottaa huomioon useita ulottuvuuksia, jotka Porvari (2012, s. 48-
49) on eritellyt seuraavasti:
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organisaation johtamismalli
toiminnan organisointi
organisaation politiikat
toiminnan eettisyys ja laillisuus
vaatimustenmukaisuus
henkil6sto

toiminnan mittaaminen
tekniset ja inhimilliset tekijat

Keskeinen osa kyberturvallisuuden hallintaa on riittdvan tilannekuvan kehitta-
minen, jonka avulla saadaan tukea kyberturvallisuutta koskevalle paatoksente-
olle. Organisaation kyberturvallisuuden tilannekuva muodostuu monesta eri te-
kijastd. Kaiken pohjana on strateginen tilannekuva, joka kertoo tulevaisuuden
kehityssuunnasta. Strategisen tilannekuvan avulla organisaatio pystyy suunnit-
telemaan mahdollisia tulevaisuuden investointeja oman liiketoimintansa tueksi.
Strategisen tilannekuvan lisdksi organisaation tulee huomioida toimintaympa-
ristonsd kansallinen tilannekuva, johon liittyy vahvasti lainsdddannolliset ulot-
tuvuudet. Toimialakohtainen operatiivinen tilannekuva on merkittdvéa osa orga-
nisaation organisaatiokohtaista tilannekuvaa ja ndistd kahdesta rakentuu suu-
rimmalta osin kriittisin, pdivittdisiin toimintoihin vaikuttava tilannetietoisuus.
Organisaationallinen tilannekuva ohjaa organisaation kehitystyotd, mutta sa-
malla se mahdollistaa kyberturvallisuustoimintojen pdivittdisen ylldpitamisen ja
nopean reagoinnin. Monipuolinen, kaikki edelld mainitut ulottuvuudet huomi-
oonottava tilannekuva on vahva ja monipuolinen tytkalu organisaation kyber-
turvallisuuden kokonaisuudessa (Huoltovarmuuskeskus 2020, s. 12.)

Puutteellisella kyber- ja tietoturvallisuustoimintojen hallinnalla voi olla
merkittdvat seuraukset. Liian vahdiset tai puutteelliset kyber- tai tietoturvatoi-
minnot voivat altistaa organisaation toiminnan vaaraan. Lisdksi vddrinmitoitetut
kyberturvatoimet voivat hdiritd itsessddn organisaation liiketoimintaa merkitta-
véasti. Ongelmien juurisyy 16ytyy usein puutteellisesta kyberturvallisuustoimien
hallintamallista. Organisaatiolle ei ole esimerkiksi aiemmin sattunut ky-
berhdiriotd, joten uhkaan ei suhtauduta vakavasti. Lisdksi kybertoimia ei nivota
yhteen organisaation muiden toimintojen kanssa, vaan ne pidetdan erillisind ele-
mentteind. Puutteellinen turvallisuustoimien resursointi tai toiminnan priori-
sointi heijastuu valittomasti pdivittdiseen toimintaan. Mikéli organisaation johto
ei ole sitoutunut kyberturvallisuuden hallintaan, toiminta ei ole pitkdjanteista.
Tdamad vaikuttaa riskitilanteen ja tilannekuvan kartoitukseen, mikéa pitkalla aika-
vililld vahingoittaa organisaation varautumista. (Carcary ym. 2019, s. 78; Porvari
2012,5.15))

Carcary ym. (2019, s. 80-83) toteavat kyberturvallisuuden hallintamallin si-
saltavat kahdeksan keskeistd elementtid; kyberturvallisuusstrategia ja yhteistyo,
kyberturvallisuustietoisuus, tekniset turvallisuustoiminnot, tietoturvallisuuden
hallinta, tunnistus- ja padsynhallinta, kyberturvallisuusriskien hallinta, kyberta-
pahtumien hallinta, jatkuvuuden hallinta. Organisaatioiden tulisi luoda kyber-
turvallisuusstrategia ja yhteisty6elin, joka toimisi perustana koko kyberturvalli-
suuden hallintamallille. Strateginen p&itos tarvitaan, jotta organisaatio priorisoi
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kyberturvallisuusuhkien minimoinnin osaksi kaikkia sen toimintoja. Poikkiorga-
nisaationallisen yhteistyon avulla kyberturvallisuus ei jdd vain erilliseksi tieto-
tekniseksi toiminnoksi, vaan integroituu osaksi eri liiketoiminta-alueita. Kyber-
turvallisuuteen liittyvdn tietoisuuden ja maturiteetin kasvattaminen tulee koh-
dentaa koko organisaation henkiloston tyonkuvan mukaisesti. Ndin uhkien tun-
nistus, varautuminen sekd mahdollisten kyberhdirididen ennaltaehkdisy kasvaa.
Teknisten kyberturvallisuustoimintojen tulisi mukautua muihin organisaation
kaytossd oleviin jarjestelmiin ja koskea koko IT-infrastruktuuria. Jokainen jarjes-
telméd tulee kriittisyysarvioida ja turvallisuustoimet suunnitella ja implemen-
toida ennalta médritellyn turvallisuustason saavuttamiseksi. Samat periaatteet
pédtevit tietoturvallisuuden hallintatoiminnoissa, jossa tiedon luokittelu, arvi-
ointi ja yhtendiset suojaustoimet tulee implementoida koko organisaation laajui-
sesti.

Tunnistus- ja padsynhallintatoimet ovat osa teknisid kyberturvallisuusrat-
kaisuja, jotka tulee ottaa osaksi kaikkia organisaation tietojdrjestelmid. Padsyn-
hallintaan tulee luoda yhtendiset ohjeet ja toimintatavat, jotta annetut paasyt jar-
jestelmiin ovat yhtenevit ja perustellut. Kriteerist6jd tulee auditoida saannolli-
sesti. Kyberriskienhallinnan kokonaisuuteen sisdltyy perinteiset riskienhallin-
nan toiminnot, eli riskien tunnistaminen, hoitaminen, priorisoiminen ja arviointi.
Tavoitteena on luoda organisaatioon kyberriskien hallintaan sopiva rakenne,
joka kattaa koko organisaation. Ndin riskienhallinnan toimenpiteistd saadaan te-
hokkaita ja sddnnollinen seuranta toteutuu. Riskienhallinta mahdollistaa ajanta-
saisen tilannekuvan muodostamisen organisaation toiminnan tueksi. Kyberta-
pahtumien hallinnalla organisaatio varautuu mahdollisten kybertapahtumien ai-
heuttamiin hairiihin ja niihin reagoimiseen. Osana hallintaa on tapausten ana-
lysointi ja diagnostiikan luominen, jota organisaatio voi kdyttda ennaltaehkdisyn
varmistamiseksi tulevaisuudessa. Viimeisend elementtind on jatkuvuuden hal-
linta, jonka avulla organisaatio varmistaa resilienssinsd kyberhéirion sattuessa.
Suunnitelmallisella ja tarkkaan mietitylld jatkuvuuden hallinnan avulla yritys
pystyy toipumaan mahdollisista héirictilanteista ilman vakavaa tai pitkédaikaista
toiminnan keskeytymistd. Kyberturvallisuuden jatkuvuuden hallinnalla keskity-
tadn erityisesti tietoteknisten jdrjestelmien elpymiseen, mutta jarjestelmilld on
merkittava vaikutus péivittdisiin toimintoihin ja sitd kautta koko organisaation
liikketoimintaan. (Carcary ym. 2019, s. 80-83)

Tdssd kappaleessa perehdytddn kyberturvallisuuden hallintamallin teorian
lissksi kahteen kyberturvallisuuden toimialalla kédytettyyn yleisesti tunnettuun
hallintamalliin. Ensimmaéinen késiteltdva hallintamalli on NIST Cybersecurity
Framework, jossa keskitytddn erityisesti kyberturvallisuuden kehittamiseen seké
riskitietoisuteen osana organisaation toimintaa. Toisena hallintamallina tdssa tut-
kimuksessa perehdytédédn tietoturvallisuuden hallintamalliin ISO/IEC 27001 -
standardin kuvaamana.
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221 NIST Cybersecurity Framework

National Institute of Standards and Technology (NIST) julkaisema viitekehys
kriittisen infrastruktuurin kyberturvallisuuden kehittdmiselle (eng. Cybersecu-
rity Framework, mydhemmin NCSF), jossa keskitytddn kyberturvallisuuden ja
sen riskien huomioon ottamiseen osana organisaation riskienhallintaprosessia
kayttden erilaisia liiketoiminta-ajureita. Viitekehyksen keskiossa ovat kybertur-
vallisuustoiminnot, tyokalut ndiden kyberturvallisuustoimintojen linjaamiseen
ja priorisoimiseen organisaation liiketoiminnan ja riskien kanssa sekd mekanis-
mit asettamaan ja saavuttamaan kyberturvallisuuden tavoitteet. Kyseinen viite-
kehys on suunniteltu kriittisten infrastruktuurin toimijoiden kdytt6on, mutta sitd
voi soveltaa hyvin myos muilla toimialoilla eri kokoisissa yrityksissd. (National
Institution of Standards and Technology 2018, s. 5)

NCSF-viitekehys (National Institution of Standards and Technology 2018,
s. 6-7) rakentuu kolmesta peruskomponentista; viitekehyksen ydin (eng. frame-
work core), implementointitasot (eng. framework implementation tiers) ja
profiili (eng. framework profile). Jokaisen komponentin tarkoitus on vahvistaa
kyberturvallisuustoimintojen yhteyttd liiketoiminnan valilld varmistaen riski-
pohjaisen ldhestymistavan. NCSF-viitekehyksen ydin muodostuu kyberturvalli-
suustoimintoihin ja niiden tavoitetasoihin liittyvistd standardeista, ohjeista ja
kaytanteistd. Tavoitteena on mahdollistaa ndiden kyberturvallisuustoimien ja
haluttujen lopputulosten toteutuminen sekd viestiminen koko organisaatiolle
aina johtoportaasta operatiiviselle tasolle asti.

Viitekehyksen ydin muodostuu viidestd jatkuvasta ja samaan aikaan toi-
mivasta padtoiminnosta, jotka kattavat koko kyberturvallisuuden hallinnan elin-
kaaren. Jokainen toiminto siséltdd neljd erillistd elementtid; funktiot, kategoriat,
alakategoriat seka tietoviittaukset. Funktiot jarjestdavét kyberturvallisuustoimin-
not yldtasolla seuraaviin kategorioihin: tunnista (eng. identify), suojaa (eng. pro-
tect), tunnista (eng. detect), vastaa (eng. respond) ja palaudu (eng. recover). Nai-
den toimintojen avulla organisaatio pystyy jdsentdimddn kyberturvallisuusris-
kien hallintansa organisoimalla tiedon, mahdollistamalla riskienhallinnan paa-
tokset, puuttumalla uhkiin sekd parantamalla toimintaa seuraavanlaisesti:

e Tunnista - auttaa organisaatiota kehittimdan ymmarrysta kyber-
turvallisuusriskien hallitsemiseksi tiedon, jdrjestelmien, omaisuu-
den ja ihmisten osalta.

e Suojaa - ohjeistaa asianmukaisen suojauksen rakentamisen ja ky-
berturvallisuushdirion vaikutusten ennaltaehkdisyyn kriittisten
palveluiden toimittamisen varmistamiseksi

e Havaitse - sisdltdd asianmukaisten toimien kehittdmisen ja imple-
mentoinnin kyberturvallisuushdirion havaitsemisen mahdollista-
miseksi

e Vastaa - tyokalut havaitun kyberturvallisuushdirion késittele-
miseksi
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e Palaudu - ajantasaisten jatkuvuussuunnitelman ja resilienssin ylla-
pidon ja implementoinnin varmistaminen palveluiden palautta-
miseksi

Kategoriat ovat funktioiden kyberturvallisuustulosten alajaotteluja (esimerkiksi
pddsynhallinta), jotka liittyvat muun muassa ohjelmallisiin tarpeisiin. Alakatego-
riat taas jakavat yldkategoriat edelleen erityisesti teknisiin tai johtamistoiminnal-
lisiin lopputuloksiin. Lopputulokset eivit ole kaiken kattavat, mutta tarjoavat
ohjausta haluttujen tulosten saavuttamista varten. Tietoviittaukset pitavat sisal-
ladn kriittisen infrastruktuurin kannalta oleelliset standardit, ohjeistukset ja kady-
tanteet kunkin alaluokan lopputulosten saavuttamiseksi. Kuviossa 1 esitelldan
viitekehyksen ydinrakenne (National Institute of Standards and Technology 2018,
s. 6-7.)

Kategoriat Alakategoriat Tietoviittaukset

Tunnista

Suojaa

Havaitse

Viitekehyksen funktiot

Palaudu

KUVIO1 Viitekehyksen ydinrakenne

Viitekehyksen implementointitasot (National Institute of Standards and Techno-
logy 2018, s. 8-9) esittelevit tyokaluja organisaatiolle kyberturvallisuusriskien
tarkasteluun ja prosessien hallintaan. Implementointitasot on jaettu neljaan eril-
liseen tasoon, jotka kuvaavat kyberturvallisuusriskien hallintaan liittyvien kdy-
tanteiden tasmallisyyttd ja kehittyneisyyttd. Namad tasot auttavat organisaatioita
méadrittdimddn, missd méadrin kyberturvallisuusriskien hallinnan tulee perustua
liikketoiminnan tarpeisiin sekd kuinka hyvin kyberturvallisuusriskit on imple-
mentoitu muuhun riskienhallintaan. Méériteltdessd implementointitasoja, orga-
nisaation tulee ottaa huomioon nykyiset riskienhallinnan kaytannot, uhkaympa-
risto, laki- ja sddntelyvaatimukset, tiedonjakokdytanteet, liiketoimintatavoitteet
sekd erilaiset kyberturvallisuusvaatimukset. Haluttu taso tulee méaéritelld ja var-
mistaa, ettd se tayttdd implementoitaessa organisaation tavoitteet vahentden sa-
malla kriittisten resurssien kyberturvallisuusriskid hyvaksytylle tasolle.
Kyberturvallisuuden implementoinnin tasot (taulukko 1) on tarkoitettu tu-
kemaan organisaatiota paatoksenteossa kyberturvallisuusriskien hallinnan orga-
nisoinnissa. Tasot eivit kuitenkaan suoraa kuvasta organisaation kyberturvalli-
suusmaturiteettia, vaan ne on tarkoitettu tukemaan organisaatiota kyberturval-
lisuusriskien padtoksenteossa ja resursoinnissa niihin liittyen. Organisaation
edistyminen korkeammalla tasolle edellyttdd tasapainoa kustannustehokkaiden
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ratkaisujen ja toteuttamiskelpoisten, konkreettisesti kyberturvallisuusriskeja pie-
nentdvien toimien vélilld. Organisaatio ei saa kuitenkaan keskittyé liikaa tietyn
tason saavuttamiseen, silld onnistunut NCSF-viitekehyksen implementointi pe-
rustuu toteutuneisiin lopputuloksiin viitekehyksen profiilissa. Tavoitetason va-
linta kuitenkin auttaa organisaatiota kohdentamaan kyberturvallisuustoiminto-
jaan oikeaan suuntaan (National Institute of Standards and Technology 2018, s.

8-10.)

TAULUKKO 1 Kyberturvallisuuden implementoinnin tasot

Taso 1 - Osittainen

Riskinhallintaprosessi

Integroitu riskinhallintaohjelma

Ulkoinen osallistuminen

Ei sovittua kyberturvallisuusriskien hallintakdytanteitd, riskeja
hallitaan tapauskohtaisesti ja reaktiivisesti. Priorisointi ei perustu
riskitavoitteisiin, uhkaympéristoon tai liiketoimintatavoitteisiin.

Tietoisuus kyberturvallisuusriskeistd on organisaatiotasolla rajal-
linen. Kyberturvallisuusriskien hallintaa toteutetaan epdsaannol-
lisesti vaihtelevan kokemuspohjan ja ulkoisen tiedon avulla. Tie-
donjakoon ei ole olemassa prosesseja.

Organisaatio ei hahmota rooliaan suuremmassa ekosysteemissd,
joten riippuvuuksien tunnistaminen hankalaa. Yhteisty6ta ulko-
puolisten tahojen kanssa ei ole, joten organisaatio ei jaa tai vas-
taanota tietoa mm. parhaista kéyténteista.

Taso 2 - Riskitietoinen

Riskinhallintaprosessi

Integroitu riskinhallintaohjelma

Ulkoinen osallistuminen

Riskinhallintakdytdnnot ovat johdon hyviaksymid, mutta eivét
vélttamattd koko organisaation kattava politiikka. Kyberturvalli-
suustoimintojen priorisointi ja suojaustarpeet riippuvat suoraan
organisaation riskitavoitteista, uhkaymparistosta tai litketoimin-
nan vaatimuksista.

Kyberturvallisuusriskeistd ollaan tietoisia organisaatiotasolla,
mutta organisaation laajuista lahestymistapaa kyberturvallisuus-
riskien hallintaan ei ole luotu. Tiedonjakoa tapahtuu osittain. Ky-
berturvallisuus otetaan huomioon organisaatiossa, mutta ei kai-
killa tasoilla. Kyberriskeja arvioidaan, mutta ei toistuvasti.

Organisaatio hahmottaa roolinsa ekosysteemissé jossain maarin.
Organisaatio tekee yhteisty6td muiden yksikéiden kanssa, vas-
taanottaa tietoja ja my0s tuottaa osan tiedoistaan, mutta ei jaa tie-
toa eteenpdin. Organisaatio tiedostaa tarjoamiinsa ja kaytta-
miensd tuotteiden ja palveluiden liittyvistd kyberriskeistd, mutta
ei toimi johdonmukaisesti ndiden riskien suhteen.

Taso 3 - Toistettavuus

Riskinhallintaprosessi

Integroitu riskinhallintaohjelma

Organisaation riskienhallintakdytinnot on hyvéksytty virallisesti
ja sisdllytetty politiikkaan. Organisaation kyberturvallisuuskay-
tantoja pdivitetddn sddnnollisesti perustuen riskienhallintapro-
sessien ja liiketoimintaympériston muutoksiin sekd muuttuva
uhka- ja teknologiaympéristd huomioiden.

Kyberturvallisuusriskien hallintaan on olemassa koko organisaa-
tion kattava lahestymistapa. Riskildhtoiset politiikat, prosessit ja
toimintatavat maaritellddn, toteutetaan ja tarkastetaan suunnitel-
lusti. Organisaatiolla on johdonmukaiset menetelmit reagoida te-
hokkaasti muuttuviin riskeihin. Henkil6stolld on tarvittavat tie-
dot ja taidot hoitavat heille nimetyt tehtdvit ja vastuut.
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Organisaatio seuraa johdonmukaisesti ja tarkasti organisaation
omaisuuden kyberturvallisuusriskien tilannetta. Kyberturvalli-
suuden vastuuhenkilst kommunikoivat sddannollisesti keskendan
kyberturvallisuusriskeistd muiden vastuullisten kanssa. Johto
varmistaa kyberturvallisuuden huomioimisen organisaation kai-
killa toimintalinjoilla.

Ulkoinen osallistuminen Organisaatio ymmartdd roolinsa ja riippuvuutensa ekosystee-
missi ja pystyy edistiméddn laajempaa ymmarrysta riskeistd. Or-
ganisaatio tekee yhteisty6td muiden tahojen kanssa ja vastaanot-
taa saannollisesti tietoja, jotka tdydentdvit sen sisdisesti tuotta-
maa tietoa. Lisdksi organisaatio jakaa tietoa muiden tahojen
kanssa. Organisaatio tiedostaa tarjoamiinsa ja kdyttamiensa tuot-
teiden ja palveluiden liittyvistd kyberriskeistd. Organisaatio rea-
goi usein muodollisesti néihin riskeihin mm. monitoroinnilla.

Taso 4 - Mukautuva

Riskinhallintaprosessi Organisaatio mukauttaa kyberturvallisuustoimintaansa nykyis-
ten kyberturvallisuuskdytdanteiden mukaan, huomioiden aikai-
semmat kokemukset ja kédytanteet sekd ennakoivat indikaattorit.
Kehittyneitd kyberturvallisuustekniikoita ja -kdytantsja sisdlta-
vdn jatkuvan parannusprosessin avulla organisaatio mukautuu
aktiivisesti muuttuvaan teknologiaympéristoon ja reagoi sen uh-
kiin.

Integroitu riskinhallintaohjelma Kyberturvallisuusriskien hallintaan on olemassa koko organisaa-
tion kattava ldhestymistapa, joka kayttdd riskitietoisia kaytan-
teitd, prosesseja ja menettelyja mahdollisten kyberturvallisuusta-
pahtumien kisittelemiseksi. Kyberturvallisuusriskien ja organi-
saation tavoitteiden vélinen suhde ymmarretddn selkedsti ja ote-
taan huomioon pé&atoksid tehtdessa. Ylin johto valvoo kybertur-
variskid samalla tavalla kuin rahoitusriskid ja muita liiketoimin-
tariskejd. Organisaation budjetti perustuu nykyisen ja ennustetun
riskiympériston ja riskinsietokyvyn ymmaértdmiseen. Liiketoi-
mintayksikot toteuttavat johdon visiota ja analysoivat jdrjestel-
matason riskejd organisaation riskitoleranssien yhteydessa. Ky-
berturvallisuusriskien hallinta on osa organisaatiokulttuuria ja
kehittyy aiemmista tapahtumista ja jatkuvasta tietoisuudesta jar-
jestelmiin ja verkostoihin liittyvistd toiminnoista. Organisaatio
voi nopeasti ja tehokkaasti ottaa huomioon liiketoiminnan tavoit-
teiden muutokset ldhestymistavassaan.

Ulkoinen osallistuminen Organisaatio ymmartdéd roolinsa ja riippuvuutensa ekosystee-
missd ja edistdd yhteison laajempaa ymmarrysta riskeistd. Se vas-
taanottaa, tuottaa ja tarkastelee tietoa, joka antaa ndkemyksen sen
riskien jatkuvasta analysoinnista uhka- ja teknologiaympariston
kehittyessd. Organisaatio jakaa ndma tiedot sisdisesti ja ulkoisesti
muiden kumppanien kanssa. Organisaatio kéyttdd reaaliaikaista
tai ldhes reaaliaikaista tietoa ymmaértddkseen tarjoamiensa ja
kayttdmiensd tuotteiden ja palveluiden liittyvat kyberriskit. Li-
sdksi organisaatio viestii ennakoivasti kayttamélld virallisia
(esim. sopimuksia) ja epadvirallisia menetelmia vahvojen toimitus-
ketjusuhteiden kehittdmiseksi ja yllapitdmiseksi.

Viitekehyksen profiilit ovat funktioiden, kategorioiden ja alakategorioiden koh-
dennuksia organisaation liiketoimintavaatimuksiin, riskinsietokykyyn sekd re-
sursseihin. Ndiden profiilien avulla organisaatio pystyy laatimaan suunnitelman
kyberturvallisuusriskien vahentdamiseksi tavalla, joka on linjassa organisaation ja
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sen liiketoiminnan kanssa sekd ottamalla huomioon lainsdddannélliset vaati-
mukset ja alan parhaat kdytédnteet. Riippuen organisaation kompleksisuudesta,
organisaatio pystyy valitsemaan useamman profiilin kdyttoonsa. Viitekehyksen
profiilien avulla pystytdan kuvaamaan tiettyjen kyberturvallisuustoimintojen
nyky- ja tavoitetilaa. Nykytilan profiili osoittaa kyberturvallisuuden avulla saa-
vutetut tulokset, kun taas tulevaisuuden tavoiteprofiili osoittaa ne lopputulokset,
jotka tarvitaan haluttujen kyberturvallisuusriskien hallintatavoitteiden saavutta-
miseksi. Nyky- ja tavoitetilan profiilien vertailun avulla voidaan paljastaa mah-
dollisia puutteina kyberturvallisuusriskien hallinnassa. N&ihin puutoksiin voi-
daan kohdentaa joko toimintasuunnitelman mukaisia toimenpiteitd tai muutta-
malla priorisointia. NCSF-viitekehys on riskildhtoinen ldhestymistapa, joten tiet-
tyjen puutosten poistaminen riippuu valitun profiilin soveltamisalasta ja asete-
tuista tavoitteita (National Institute of Standards and Technology 2018, s. 11.)

2.2.2 ISO/IEC 27001

ISO/IEC 27001 standardi on International Standards Organisation (ISO) ja Inter-
national Electrical Committee (IEC) julkaisema standardi tietoturvallisuuden
hallintajdrjestelmén (eng. Information Security Management System, ISMS) vii-
tekehyksestd. Standardi asettaa vaatimukset tietoturvallisuuden hallintajérjestel-
mdn perustamiselle, toteuttamiselle, kdyttoonotolle, monitoroinnille, tarkaste-
lulle, pdivittamiselle sekd kehittdmiselle (Humphreys 2016, s. 14). ISO/IEC 27001
standardi on osa laajempaa ISO/IEC 27000 -standardiperhettd, jotka tdydentavét
toisiaan tietoturvallisuuden hallintajdrjestelmén kokonaisuuden osalta. Standar-
diperheen tarkoituksena on maaritelld vaatimukset tietoturvallisuuden hallinta-
jarjestelmalle, tarjota tukea ja yksityiskohtaista ohjausta hallintajérjestelman luo-
miseksi, toteuttamiseksi, yllapitdmiseksi ja parantamiseksi, kasitelld toimiala-
kohtaisia ohjeistuksia sekd vaatimustenmukaisuuden arviointia. ISO/IEC 27001
standardin lisdksi standardiperheeseen sisdltyy vaatimukset sertifiointielimille
(ISO/IEC 27006), ISMS vaatimusten ja hallintakeinojen soveltaminen toimiala-
kohtaisiin standardeihin (ISO/IEC 27009) sekd vaatimukset ja ohjeistus tietosuo-
jan hallintajdrjestelmalle (ISO/IEC 27701). (Lahnalahti 2019, s. 2-3). Taulukossa
2 on avattu ISO/IEC 27001 standardin mukaiset elementit.

TAULUKKO 2 ISO/IEC standardin elementit

ISO/IEC 27001 standardin elementit

Toimintuympa’iristb’n mp'[p'[rittely Organisaation toimintaympériston méérittely takaa organisaa-
tiolle kyvykkyyden saavuttaa tietoturvallisuuteen liitty vt tavoit-
teet. Osana toimintaympéristoddn organisaation tulee maéaritelld
sidosryhmien tarpeet sekd mahdolliset rajaukset kokonaisuuteen

Keskeisin osa organisaation tietoturvallisuuden johtamista on
Tietoturvallisuuden johtaminen johdon sitoutuminen asetettuihin tietoturvallisuuden tavoittei-
siin ja toimintamalleihin. Osana johtamista organisaation johdon
tulee varmistaa tietoturvapolitiilkan toteutuminen organisaa-
tiossa. Vastuut ja velvollisuudet tulee olla maériteltynd, jotta
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tietoturvallisuuden johtaminen tapahtuu johdonmukaisesti ja te-
hokkaasti koko organisaatiossa.

Tietoturvallisuuden hallintamallin osana organisaation tulee
Tietoturvallisuuden suunnittelu | suunnitella ja mitoittaa tietoturvallisuusriskien hallintaprosessi.
Osana prosessia tulee suunnitella riskien tunnistaminen, késittely
sekd omistajuus.

o Tietoturvallisuuden tukitoiminnot k&sittdvit muun muassa oi-
Tukitoiminnot keamittaiset tietoturvallisuuden resurssit. Lisiksi henkiloston tie-
toturvatietoisuus sekd maturiteetti kuuluvat tukitoimintojen pii-
riin. Organisaation tulee my6s huolehtia riittdvéstd sisdisesté- ja
ulkoisesta viestinndstd tietoturvallisuuteen liittyen. Dokumen-
tointi tulee tapahtua jarjestelmaillisesti ja vaatimustenmukaisesti.

Organisaation toiminta ]'a suori- | Organisaation tulee mitata ja arvioida omaa toimintaansa sién-
tuskyoyn arviointi nollisesti. Tavoitteiden tdyttymistd tulee seurata sekd arvioida
yleisid tietoturvallisuuden toimintoja ja prosesseja. Ndin varmis-
tetaan optimaalinen, tavoitteiden mukainen suorituskyky. Mene-
telmind toiminnan arvioimiseen ja seurantaan voidaan kayttdd
esimerkiksi auditointeja.

Jatkuva parantaminen o ] ) o ] )
Osana toiminnan kehittdmistd organisaation tulee sitoutua ja to-

teuttaa tietoturvallisuuden jatkuvaa parantamista. Poikkeamia
tunnistetaan, arvioidaan ja tehdd4n korjaavat toimenpiteet pro-
sessin mukaisesti.

Oleellinen osa ISO/IEC 27001 standardin tietoturvallisuuden hallintamallin to-
teuttamista on niin kutsutta PDCA-malli. PDCA-lyhenne muodostuu sanoista
Plan, Do, Check, Act, jotka ovat suomennettuna suunnittele, toteuta, tarkista, korjaa.
PDCA-prosessi nivoutuu vahvasti jatkuvan parantamisen, mutta mallin toimin-
not leikkaavat lapi koko tietoturvallisuuden hallintamallin elinkaaren. (Humph-

reys 2008, s. 249.)

2.2.3 Hallintamallien hyodyllisyys

Roy (2020, s. 2-5) on vertaillut NCSF-viitekehysté tietoturvallisuuden hallinnol-
liseen standardiin ISO/IEC 27001. Hinen mukaansa molemmissa kokonaisuuk-
sissa otetaan huomioon uhkien tunnistaminen kybermaailmassa riittavan hyvin.
Seka NCSF -viitekehys ettd ISO/IEC 27001 standardi perustuvat riskien arvioin-
nille, jolloin toimintaympéariston madrittely uhkiin ja riskeihin perustuen toteu-
tuu. Molemmissa viitekehyksissd kuvattuja toimenpiteitd pohjustaa hyvin sa-
mankaltaiset, tieto- ja kyberturvallisuuden ldhtokohdat; luottamuksellisuus,
eheys ja saatavuus. Lisdksi viitekehysten sisdlto on rakennettu hyvin samankal-
taisesti ja ne tarjoavat keskenddan samankaltaista sisédltod, kuten ohjausta kiytan-
non implementointia varten ja tarkoituksenmukaiset reunaehdot toteutuksille.
Lisdksi molemmat viitekehykset ovat ldhes sellaisenaan mahdollisia
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implementoida erilaisen IT-maturiteetin omaaviin organisaatioihin. Eroavaisuu-
tena Roy kuitenkin mainitsee NCSF-viitekehyksen teknisyyden, silld viitekehyk-
sessd paneudutaan erityisesti teknisten kyberturvallisuussuojausten ja -toimen-
piteiden hallintaan, kuten lokianalysointiin ja teknisiin kontrolleihin. NCSF-vii-
tekehyksen etuna mainitaan viitekehyksen viisi keskeistd teemaa (tunnista, suo-
jaa, havaitse, vastaa ja palaudu), joiden mukaan kyberturvallisuusriskit on
helppo jaotella. Royn mukaan NCSF-viitekehys tarjoaa organisaatiolle mahdolli-
suuden analysoida nykytilan liséksi tulevaisuuden tahtotilaa. ISO/IEC 27001 -
sertifikaatin etuina Roy mainitsee ohjaamisen tdsmalliseen dokumentointiin,
joka on keskeisimpid eroja NCSFE-viitekehykseen. ISO/IEC 27001 sertifikaatti an-
taa organisaatiolle mahdollisuuden hakea sertifiointia, joka lisda kilpailuetua ja
sopii erityisesti kaupallisille organisaatioille. Kaikkein parhaimman lopputulok-
sen Royn mukaan saa, kun yhdistdd nama kaksi viitekehystd organisaation ky-
berturvallisuuden hallintamallissa. (Roy 2020, s. 2-5.)

Siponen ja Willison (2009, s. 269) ovat arvioineet tutkimusartikkelissaan eri-
laisten tietoturvallisuuden hallintamallien ja ohjeistusten haasteita. Heiddn mu-
kaansa tietoturvallisuuden hallintamallit tarjoavat hyvin kaksijakoista ndkokul-
maa organisaatioille. Ohjeistukset perustuvat perinteisesti hyvin yleisiin periaat-
teisiin. Hallintomallien ja standardien kehittdjat vahvistavat tdtda vetoamalla
omissa julkaisuissaan usein yleisiin toimintamalleihin ja viranomaisiin. Nama4 14-
hestymistavat ndhdddn ongelmallisina, silld ndin ohjeistuksissa, standardeissa tai
hallintomalleissa ei kiinnitetd tarpeeksi huomiota erilaisten organisaatioiden yk-
silollisiin tietoturvallisuuden tarpeisiin. Tdmé& voi pahimmillaan johtaa siihen,
ettd organisaatiossa ei sovelleta tietoturvallisuuden periaatteita alueilla, joissa
sitd tarvittaisiin. Tutkimusartikkelissa my6s todetaan, ettd usein ndmaé yleisesti
sovelletut toimintatavat ja periaatteet eivét ole laadullisin tai madrallisin tutki-
musmenetelmin parhaaksi todettuja. Ratkaisuksi artikkelissa ehdotetaan tiuk-
koja empiirisid tutkimuksia, joissa mahdollisimman kattavasti otetaan huomioon
mahdolliset muuttujat. Laadullisen ja mééarallisen tutkimuksen avulla ohjeiden
ja standardien laatijat vahvistavat niiden todellista hyodyllisyyttd sekd pohtivat,
kuinka erilaiset organisaatiomallit ja toimintaymparistot voivat vaikuttaa ohjeis-
tuksen tulkintaan.

Hsun (2009) toteuttamassa tutkimuksessa selvitettiin tietoturvallisuuden
hallintastandardin implementointia kohdeorganisaatiossa. Tutkimuksen mu-
kaan tietoturvallisuuden hallintastandardin implementoimiseen vaikuttaa selke-
dsti erilaisten organisaatioiden sisdisten ryhmien oletukset, painotukset seka tul-
kinnat. Erityisesti johdon asenteet heijastuvat sertifioinnin implementoimiseen
erittdin selkedsti. Tutkimuksen kohteena olleessa organisaatiossa BS 7799 sertifi-
kaatin implementoinnissa johdolla oli hyvin selked fokusointi mddrdystenmukai-
suuteen ja sertifiointiin liittyvddn auditoinnin onnistumiseen. Johto oli mééritel-
lyt implementoinnin toimenpiteet kisittelemddn organisaation kolmea keskei-
sintd operatiivista jarjestelméd, joissa ndhtiin olevan vahva tietoturvaperusta. Ai-
kataulu haluttiin pitdd tiukkana, jotta sertifikaatti saadaan voimaan mahdolli-
simman nopeasti. Lisdksi johto halusi valttaa liialliset muutokset olemassa ole-
viin turvallisuustoimintoihin. Nédiden toimenpiteiden vuoksi sertifikaatin
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implementoinnin merkitys ei ollut tavoittanut organisaation henkiltstod, silld
kommunikointia ei ollut toteutettu riittavélld tasolla. Hsu toteaakin tutkimuk-
sensa johtopddtoksissd, ettd organisaatioiden tulisi huomioida sertifikaattien
epdjohdonmukaisuuksia ja suorittaa toimenpiteitd organisaatiossaan ndiden yh-
denmukaistamiseksi. Néin sertifikaattien toimintamallit saadaan implementoi-
tua osaksi koko organisaation toimintaa.

2.3 Kyberturvallisuuden johtaminen

Kyberturvallisuuden johtamisen tulee perustua toimivaan strategiaan. Vastuu
organisaation kyberturvallisuudesta kuuluu organisaation johdolle. Organisaa-
tion johdon tulee lisdksi sitoutua kattavan kyberturvallisuuspolitiikan ja -strate-
gian luomiseen. Kyberturvallisuudelle tulee asettaa selkeit tavoitteet, jonka mu-
kaan toimenpiteet ja toiminnan periaatteet laaditaan. Organisaation johdon vas-
tuulla on luoda kyberturvallisuuspolitiikka, jossa linjataan selkeé&sti toiminnan
tavoitteet ja tarvittavat toimenpiteet (Lapke ym. 2019, s. 3). Muuttuneiden ky-
berturvallisuusuhkien vaikutusten tarkastelu kuuluu jokaisen organisaation toi-
mintaan osana kyberturvallisuuden johtamista. Lisdksi organisaation tulee tun-
nistaa oman toimintansa kannalta kriittiset palvelut, toiminnot ja tieto-omaisuus,
jotta riittdaviat kyberturvallisuustoimenpiteet osataan ottaa huomioon niin péivit-
tdisissd johtamisprosesseissa, riskienhallinnassa, kehitystyossd sekd mahdolli-
sissa hdiridtilanteissa ja niihin varautuessa. (Kyberturvallisuuskeskus 2022;
Lehto ym. 2021, s.142).

Kyberturvallisuuden johtamisen pitéé sisdlldan lukuisia samoja elementteja
kuin turvallisuusjohtaminen. Turvallisuusjohtaminen on osa yritystoimintaa,
jonka tarkoituksena on tukea organisaation asettamia tulostavoitteita. Toimin-
nalla turvataan organisaation mainetta, arvoja, henkilokuntaa, omaisuutta, tieto-
omaisuutta sekd muita tdrkeitd elementtejd. Turvallisuusjohtamisen keskeisim-
piin elementteihin kuuluu taloudelliset tekijdt, johtamistavat, organisaation hen-
kilosto, tekniset ratkaisut seki turvallisuuden varmistavat mekanismit. Turvalli-
suusjohtamisen ei tule olla erillinen turvallisuuteen keskittyva toiminto, vaan sen
tulee olla osa padivittdistd liiketoimintaa osana riskienhallinnan kokonaisuutta.
Turvallisuusjohtamisessa korostuu erityisesti organisaation johdon sitoutumisen
merkitys, silld tama heijastuu konkreettisesti muun muassa resursointiin, strate-
giaan sekd politiikkaan. (EK 2022; Porvari 2012, s. 87-88.)

Muuttuvan toimintaympaériston vuoksi kyberturvallisuuden johtaminen
edellyttdd nopean tilannekuvan luomista ja tilannetietoisuuden muodostamista.
Kaplan ym. (2018, s. 12-13) korostavan johdon osallistuttamista ja ymmarryksen
kasvattamista kyberriskienhallinnan osalta. Heiddn mukaansa pystydkseen luo-
maan ja johtamaan organisaation kyberturvallisuusstrategiaa, johdon tulee osal-
listuttaa kyberturvallisuuteen alusta alkaen. Téhan siséltyy olennaisesti riskita-
son madrittely. Lisdksi ymmarrystd riskitasosta ja potentiaalisista uhista tarvi-
taan tulevaisuuden tavoitemaéadrittelyn varmistamiseksi. Kyberturvallisuudella ja
etenkin sen puutoksilla on vaikutusta koko liiketoimintaan. Kyberturvallisuuden
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johtamisessa ei tule myoskddn keskittyd ainoastaan tapausten ennaltaehkdisyyn
vaan my0s organisaation kyberresilienssiin. Keskeisimmadt keinot varmistaa joh-
don riittdva tietoisuus kyberturvallisuuden kokonaisuudesta ovat koulutuksen
lisddminen, yhteisen keskustelukielen 16ytdminen asiantuntijoiden sekd johdon
vdlilld, turvallisuustoimenpiteiden ja resilienssitoimenpiteiden tunnistaminen
sekd niiden nostaminen liiketoimintaelementiksi (Kaplan ym. 2018, s. 14).

Yksi oleellinen osa kyberturvallisuuden kokonaisvaltaista johtamista on
strateginen johtaminen. Lehto ym. (2017, s. 67) késittelevét strategista johtamista
osana Suomen vuoden 2019 kyberturvallisuusstrategiaa, mutta korostavat, etta
kyseinen teema koskettaa valtionhallinon lisdksi kansallista kyberturvallisuutta.
Strategisessa kyberturvallisuuden johtamisessa korostuu vuorovaikutussuhtei-
den lisddminen eri toimijoiden valilla. Erityisesti poikkiorganisaationaalinen yh-
teistyd ndhdaan tarpeellisena luottamuksellisen tiedonvaihdon ja kyberturvalli-
suuden kokonaiskoordinoinnin edistamiseksi. Keskeistd strategisessa kybertur-
vallisuuden johtamisessa on keskitetyt ja selkeét vastuut, jotka suoraviivaistavat
toimintaa ja vievit sitd oikeaan suuntaan.

My6s Porvari (2012, s. 79) listaa strategisen johtamisen yhdeksi hallintamal-
lin elementiksi yhdessd operatiivisen, taktisen ja teknisen johtamisen kanssa. Ha-
nen mukaansa strategisen johtamisen avulla organisaatio pohtii syitd tietoturval-
lisuusongelmilleen. Toiminta keskittyy kaikkia sidosryhmid, kuten sijoittajia ja
henkilostod, koskeviin toiminnallisiin aiheisiin. Oleellista tdssd johtamissuun-
nassa on yhdistéa tietoturvallisuuden arkkitehtuuri osaksi johtamisen toimintoja.
Ndin organisaation kilpailuetua saadaan parannettua ja kommunikaation lisdan-
tyd luottamus kasvaa eri sidosryhmien ja organisaation vililld. Operatiivisen joh-
tamisen tarkoituksena on arvioida tehtdvit toimenpiteet ja kdytdnteet. Operatii-
visen johtamisen tyokaluina kdytetddn muun muassa auditointeja, analysointi-
menetelmid sekd fyysisid turvallisuustoimia. Tavoitteena on parantaa organisaa-
tion jatkuvuutta sekd palveluiden ja prosessien toimintaa. Taktisessa johtami-
sessa keskitytddn turvallisuusongelmien pienentdmiseen. Toimenpiteisiin sisél-
tyy muun muassa turvallisuusjdrjestelmien implementointi ja kehittdminen or-
ganisaation tietoturvallisuuspolitiikan mukaisesti. Oleellista on my0s toiminnan
suunnittelu, vaatimusten méarittely sekéa toteutuksen varmistaminen. Osana im-
plementointia organisaation tulee maédritelld tehtdvien vastuut tarkasti tehok-
kaan toiminnan varmistamiseksi. Osana taktista johtamista organisaation tulee
myos tunnistaa sen voimavarat ja resurssit. Edelld mainitut elementit muodosta-
vat kehittamisen elinkaaren, joka ottaa kokonaisvaltaisesti huomioon toiminnan
suunnittelun, implementoinnin ja vaatimusten mukaisuuden. Tekniselld johta-
misella organisaatio méadrittelee tarpeisiinsa sopivat tekniset tyokalut ja niiden
hyddyntdmisen johtamismallissaan.

2.4 Riskienhallinta

Lehto ym. (2021, s. 146) mukaan kyberriskienhallinnan organisaation johdon hal-
linnoima prosessi, joka on osa organisaation kokonaisturvallisuuden hallintaa.
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Baskerville (1991, s. 129) toteaa riskianalyysin olevan vahvin metatason kontrol-
lointitekniikka, joka tarjoaa organisaation johdolle erinomaisen tulkinnan tieto-
turvallisuuden suunnittelun tarpeista. Kyberriskienhallinnan kannalta keskei-
simmdt elementit ovat ajantasainen tilannekuva, kyberkyvykkyyksien varmista-
minen, jarjestelméhallinta, jatkuvuudenhallinta, kyberriskienhallinta seka kyber-
resilienssin vahvistaminen. Monipuoliset toimenpiteet varmistavat kyberriskien-
hallinnan kannalta keskeisten elementtien toteutumisen. Ajantasaisen tilanne-
kuva muodostuu organisaation IT-resurssien valvonnalla sekd kybertoimin-
taympadriston tarkkailulla. Jatkuvuudenhallinnan varmistamiseksi organisaation
tulee varmistaa tietojen palautumisprosessi hdiridtilanteissa ja huolehtia var-
muuskopioinnin toimivuudesta. Jdrjestelmdhallinta muodostuu ICT-jdrjestel-
mien pdivitysprosessien rakentamisesta ja implementoinnista. Kehittddkseen ky-
berosaamistaan, organisaation tulee investoida koulutukseen seka kybertietoi-
suuden promoamiseen. Monikerroksiset kybersuojausmenetelmit vahentdvit
oleellisesti kyberriskejd. Kyberresilienssin vahvistamiseksi organisaation tulee
investoida kyberturvallisuustoimintoihin riittdvalld tasolla sekd vahvistaa kyber-
kulttuuriaan monipuolisesti muun muassa sdd@nnéllisen harjoittelun avulla.

Humpbhreys (2008. s. 249) toteaa riskienhallinnan olevan avainasemassa tie-
toturvallisuuden hallintamallin toteutumiseen. Mikéli organisaatio ei ole perilld
toimintaansa liittyvistd riskeistd, se ei pysty implementoimaan hallintamallia tai
sen suojauksia onnistuneesti. Osana riskienhallintaprosessia organisaation tulee
tarkastella uhkien lisdksi my6s omia toimintamallejaan sekd voimavarojaan.
Humpbhreys jakaa riskienhallintaprosessin neljddn padtoimintoon; riskien arvi-
ointiin, riskien késittelyyn, kontrollien ja suojausten valintaan ja implementoin-
tiin seké riskien seurantaan ja monitorointiin. Riskien arvioinnissa organisaatio
tarkastelee uhan lisdksi omat voimavaransa sekd mahdolliset haavoittuvuudet.
Ndiden elementtien perusteella todetaan riskin todenndkdisyys seké riskitaso.
Riskien kasittelyssa riskit luokitellaan ja arvioidaan sen mahdollisia vaikutuksia.
Organisaatio voi mddritelld useita erilaisia kontrolleja suojaamaan toimintaansa
riskeiltd, kuten:

tietoturvapolitiikka

omaisuudenhallinta

henkil6ston tietoturvallisuusmalli

toimitila- ja toimintaympariston turvallisuus
kulunvalvonta ja padsynhallinta
jatkuvuuden hallinta

tietoturvapoikkeamien hallintamalli
vaatimustenmukaisuus

Humphreysin (2008, s. 251) mukaan kontrollien implementoinnin tulee perustua
organisaation  yhtendiseen  politiikkaan ja  toimintamalliin. Ennen
implementointia organisaation tulee suhteuttaa tahtotilansa kaytettdvissa oleviin
resursseihin ja kykyyn investoida edelld listattuihin kontrolleihin. Valitut
kontrollit peilaavat suoraan hyviaksyttyd riskitasoa ja sitd tahtotilaa, jonka
organisaatio on valmis rakentamaan hyvidksyttyjen riskien ympadrille.
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Organisaatio voi myos pddttdd pienentdd tai poistaa osan riskeistd, jolloin
kontrollit tdytyy mukauttaa ndiden péddtosten mukaisesti. Implementoinnin
jilkeen organisaatio testaa kontrollien toimintaa kdytdnnossd. Tdahdn sisdltyy
henkiloston kouluttaminen sekd vastuiden ja valtuuksien maédrittely. Lisdksi
organisaation tulee monitoroida, arvioida ja tehd&d tarvittavia muutoksia
kontrolleihin tai hyvaksyttyyn riskitasoon riskianalyysin avulla (Baskerville 1991,
s. 121). Ndin organisaatio huolehtii riittdvan kattavasta tietoturvallisuuden
hallintamallin elinkaaresta.

2.5 Kyberresilienssi

Kyberresilienssilld tarkoitetaan organisaation kyvykkyyttd ennakoida, kestdd,
toipua ja sopeutua kyberresursseihin kohdistuviin epédsuotuisiin olosuhteisiin,
kyberhyokkayksiin tai muihin tapahtumiin. Esimerkkejd tdiman kaltaisista uhista
ovat erilaiset kyberrikokset, kyberhyokkaykset sekd kyberterrorismi. Kyber-
resilienssiin liittyvien toimintamallien keskeisend erona niin sanottuihin paivit-
taisiin kyberturvallisuustoimiin on suhtautuminen epédsuotuisiin tai haitallisiin
tapahtumiin. Kyberturvallisuustoiminnoilla pyritddn ennaltaehkdisemé&dn ja tor-
jumaan tdysin mahdolliset kyberhdiriot. Kyberresilienssin tavoitteena on saada
kyberhiiriot ja poikkeustilanteet osaksi organisaation normaaleja toimintoja.
Ndin organisaatio vahvistaa ketteryyttddn ja sietokykydan hdiriotilanteiden sat-
tuessa, eikd lamaannu suojaustoimintojen pettdessd. (Bjorck ym. 2014, s. 3; Pet-
renko 2019, s. x1.)

Kyberresilienssin paddperiaatteet muodostuvat samoista teemoista kuin ky-
berturvallisuustoimenpiteet, mutta eri ndkokulmasta. Yksi periaatteista on var-
mistaa liiketoiminnan toteutuminen pdivittdiselld tasolla. Kyberturvallisuustoi-
met kasittelevit asiaa IT-jarjestelmien toimivuuden turvaamisella, mutta re-
silienssi keskittyy pitimaan liiketoimintatavoitteet ennallaan haitallisten kyber-
tapahtumien aikana. Néin toiminnan ldhtokohtana on liiketoiminta IT-jarjestel-
mien sijaan. Toisena periaatteena on luoda organisaatioon tila, jossa on turval-
lista epdonnistua. Avainasemassa ovat kestavit jarjestelmdt, jotka pystyvit epa-
onnistumaan hallitusti eikd niiden toiminta perustu ainoastaan tdysin estettyihin
héiricihin. Lisdksi organisaation tulee implementoida kyberresilienssi organisaa-
tioiden ja jdrjestelmien sisille, eikd ajatella sitd ainoastaan irrallisena kerroksena
toimintansa ympdrille. Kyberresilienssin arkkitehtuuri tulisi rakentaa mahdolli-
simman monikerroksiseksi, jotta jokainen kerros pystyisi suojautumaan ja palau-
tumaan yksi kerrallaan. Viimeien kyberresilienssin periaatteista on kokonaisval-
taisuus. Resilienssin hallitsemiseksi IT-jdrjestelmdt tulee ndhdé kriittisend osana
lilketoimintaa. Toimivan resilienssiajattelun tulisi tarkastella organisaation liike-
toiminnan ja jdrjestelmien muodostamaa kokonaisuutta vahvuuksien ja heik-
kouksien kautta, eikd ainoastaan tarkastella mahdollisia uhkia. (Bjorck ym. 2014,
s.5.)
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Kyberresilienssi koskettaa liiketoimintaan keskittyvien organisaatioiden li-
siksi koko yhteiskuntaa seka yksittdisid kansalaisia. Digitalisaation myo6td yhteis-
kunta on entistd enemmaén riippuvainen sdhkdoisistd palveluista sekd luotetta-
vista tietovarannoista. Frantti ym. (2019. s. 27-28) toteavat kyberresilienssin haas-
teiksi sen ylldpidon ja kehittdmisen. Keskeistd toimintojen kannalta on tarkka
uhka- ja tilannekuva, josta tulee viestid kattavasti eri toimijoiden kesken. Liséksi
organisaatiot haluavat pidattdytyd kertomasta mahdollisista ongelmatilanteis-
taan suojellakseen liiketoimintaansa. Lisdksi organisaatioiden viliset maturiteet-
tierot vaikuttavat ymmarrykseen kyberuhista ja niiden todellisesta potentiaalista.
My6s kansallisella tasolla on haasteita kyberresilienssin yhteisen tahtotilan ja sel-
kedn vastuunjaon kanssa, jotka vaikuttavat tilannekuvan muodostamiseen.
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3 SIVIILI-ILMAILUN TURVAAMISEN VIITEKEHYS

3.1 Siviili-ilmailun turvaaminen

Siviili-ilmailu voidaan jakaa kahteen pddluokkaan; kaupalliseen ilmakuljetuk-
seen sekd yleisilmailuun. Kaupalliseen ilmakuljetustoimintaan sisiltyy sellainen
lentoliikennetoiminta, jossa kuljetetaan matkustajia tai rahtia kaupallisena toi-
mintana. Kaupallinen lentoliikennetoiminta voidaan jakaa reittilentoihin, char-
ter-lentoihin sekd litkelentoihin. Yleisilmailun alle sisdltyy taas muut kuin kau-
palliset lentoty6toiminnot, kuten esimerkiksi opetuslentaminen, huvilentotoi-
minta, lentotyd ja muu lentdminen. Ndiden kahden padkategorian lisdksi siviili-
ilmailuun sisédltyy joukko muita ilmailutoimintoja, kuten lentoasematoimijat,
lennonjohto, siviilikdyttoisten ilma-alusten valmistajat sekd ilmailukoulutus
(ICAO 2009, s. 4.)

Turvallisuus on vahva fundamentaalinen elementti kaikissa ilmailun toi-
minnoissa. Siviili-ilmailun turvaamista erilaisten laittomien tekojen varalta on
edistetty kansainvilisesti lainsdddannollisen menetelmin sekd alan toimijoiden
kesken. Turvallisuuden kokonaisuuteen siséltyy oleellisesti lentojen operatiivi-
nen turvallisuus, johon nivoutuu tiivistii sekd henkiloston ettd asiakkaiden tur-
vallisuus. Kun puhutaan ilmailun turvallisuudesta, on hyva tiedostaa termin
kaksi eri suuntausta. Suomen kielelld turvallisuudelle on olemassa vain yksi sana,
mutta ilmailun toimialla sanoilla safety ja security on selked ero. Aviation security
termin alle lukeutuvat sellaiset laittomat teot, jotka tehd&dan tarkoituksen omai-
sesti vahingoittaakseen kohdetta. Tdhdn lukeutuvat muun muassa terrorismi ja
rikollinen toiminta, kuten sabotaasit. Aviation safety taas kasittdd sellaiset tahat-
tomat teot, jotka johtuvat esimerkiksi inhimillisestd virheestd tai teknisestd viasta
(Bieder & Pettersen Gould 2020, s. 29.)

Siviili-ilmailun turvallisuuden taso on pysynyt vuosia tasaisen hyvana kan-
sainvéliselld tasolla. Koronapandemia aiheutti ennenndkemadttomid haasteita il-
mailun toimialalle, mikd n&kyy tilastoissa merkittdvdnd muutoksena.
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Kansainviélisen siviili-ilmailujdrjeston mukaan (ICAO 2021, s. 5) vuonna 2020
lentomatkustajien madra putosi 60 prosenttia aiemmasta vuodesta 2019. Samalla
aikavdlilld vertailtaessa kaupallisten reittilentojen 1ahdot laskivat 42 prosenttia,
silld vuonna 2020 ldhtojd oli vain 22.5 miljoonaa. My0s vuosittainen tapaturma-
aste sekd onnettomuuksien kokonaisméard laskivat vuonna 2020 verrattuna
edeltavaan vuoteen. Onnettomuuksien kokonaismadra laski vuoden aikana 58
prosenttia ja tapaturma-asteikko laski 27 prosentin verran. Kuolonuhrien méaara
kasvoi noin 20 prosentilla kaupallisessa lentoliikenteessd, vaikka kuolemaan joh-
taneiden onnettomuuksien mé&ard vaheni vuoden 2019 jdlkeen. Tilastojen mu-
kaan korkein tapaturma-aste oli Afrikka-Intian valtameren alueella (6.07),
toiseksi korkein Lahi-iddssd (5.76) ja kolmanneksi korkein panamerikkalaisella
alueella (2,49) maailman keskiarvon ollessa 2.14 (ICAO 2021, s. 14).

My6s Euroopan lentoturvallisuusvirasto (EASA 2021, s. 5) toteaa tilastois-
saan ilmailun turvallisuuden tason pysyneen hyvéand koronapandemiasta huoli-
matta. Vuonna 2020 Euroopan kaupallisen lentoliikenteen lentotoimintaluvan
(CAT) haltijoille ei tapahtunut yhtdan kuolemaan johtanutta onnettomuutta. Li-
sdksi onnettomuuksien méédrd oli pienempi kuin edeltdvan kymmenen vuoden
keskiarvo ja vakavien onnettomuuksien ja tapaturmien mddrd viheni keskiar-
voon ndhden samalla ajanjaksolla. My6s Traficom (20224, s. 5) toteaa kaupallisen
lentoliikenteen turvallisuustilanteen olevan Euroopassa hyvalld tasolla.

Suomen ilmailun operatiivisen turvallisuustason mittarit nayttavéat kaupal-
lisen ilmakuljetuksen osalta hyvaéltd ja mittarit ovat vuodelle 2022 asetettujen ta-
voitteiden osalta toteutuneet suunnitellusti. Suomalaisessa kaupallisessa ilma-
kuljetuksessa ei ole tapahtunut onnettomuuksia tai kuolemaan johtaneita onnet-
tomuuksia ensimmadisen vuosineljainneksen aikaan vuonna 2022. T&lld ajanjak-
solla on tapahtunut yksi vakava vaaratilanne. Vuonna 2021 suomalaisessa kau-
pallisessa lentokuljetuksessa ei tapahtunut kuolemaan johtaneita onnettomuuk-
sia ja vakavia vaaratilanteita oli vastaavana vuonna 5.3 kappaletta suhteutettuna
100 000 lentotuntiin. (Traficom 2022b.)

Siviili-ilmailun turvaamisen yhteiset toimintamallit perustuvat kansainvé-
listen ja kansallisten tahojen yhteisty6hon ja maaraysten mukaisiin prosesseihin.
Turvallisuuden kansainvilinen toimintaketju pitda sisédllaan valtiollisten toimi-
joiden lisdksi myos kansainviliset asiantuntijajarjestot. Tunnetuimpia kansain-
vilisid siviili-ilmailun turvallisuustoimijoita on vuonna 1944 perustettu Kansain-
vélinen siviili-ilmailujédrjestd (eng. International Civil Aviation Organization,
ICAOQ), jonka tehtdvanad on ylldpitad hallinnollista siviili-ilmailun turvallisuuden
edistdmiseen keskittyvad asiantuntijaelintd sekéa kehittdd kansainvilistd ilmailua
kokonaisvaltaisesti. ICAO on Yhdistyneiden kansakuntien (YK) alainen erityis-
jdrjesto, jonka toimintaan on sitoutunut 193 valtiota. ICAO ei ole toimivaltainen
viranomainen, vaan jarjeston julkaisut asettavat minimivaatimukset kansainva-
liselle lentoliikenteelle ja sen toimijoille, joita jokainen jasenvaltio soveltaa kan-
sallisella tasolla. (ICAO 2022.)

Siviili-ilmailun turvaamiseen vaikuttaa Euroopan tasolla lainsdadannolli-
selld tasolla Euroopan Unioni (EU), joka s&ételee siviili-ilmailua koskevaa Euroo-
pan laajuista lainsdddéantod. EU:n alaisuudessa toimii vuonna 2002 perustettu



26

Euroopan unionin lentoturvallisuusvirasto (eng. European Union Aviation Sa-
fety Agency, EASA), jonka tehtdvidnd on varmistaa jasenvaltioiden kesken kor-
kein yhteinen turvallisuustaso, yhtendinen sddntely- ja sertifiointiprosessi, var-
mistaa tasapuoliset toimintaedellytykset tekemalld yhteisty6td jasenvaltioiden li-
sdksi my0s kansainvélisten ilmailutoimijoiden ja viranomaisten kanssa. EASA:n
jasenvaltioihin kuuluvat 27 EU-valtiota sekd Sveitsi, Norja, Islanti ja Liechten-
stein.

Suomessa kansallisella tasolla siviili-ilmailun valvovana viranomaisena toi-
mii Liikenne- ja viestintdvirasto Traficom. Traficomin tehtdvand on vastata Suo-
men ilmailuun liittyvistd viranomaistehtdvistd sekd normaali- ettd poikkeustilan-
teissa. Viraston vastuulla on muun muassa laatia Suomen ilmailun turvallisuus-
ohjelma ja sitd tukeva ilmailun turvallisuussuunnitelma. Lisédksi Traficom vastaa
ilmailuun liittyvan kansallisen riskikuvan ylldpidosta ja sen tukevan analytiikan
tuottamisesta ja varmentamisesta. Traficom painottaa roolinsa olevan yhteistyo-
kumppani Suomen ilmailun toimijoiden suuntaan, vaikka viranomaistoiminnan
mukaisesti sen tehtdvéand on valvoa ilmailun eri organisaatioita ja varmistaa Suo-
men ilmailun turvallisuudenhallinnan toteutuminen jatkuvan parantamisen mu-
kaisesti. (Traficom 2022c.)

Jokaisen ilmailuorganisaation, kuten lentoliikenteenharjoittajan tai lento-
asematoimijan, tulee huolehtia omasta lentoturvallisuusohjelmastaan. Organi-
saatioiden keskeisin vastuu liittyy oman toiminnan turvallisuuden takaamiseen.
IImailun organisaatioiden tulee implementoida toimintaansa liittyvéat turvalli-
suudenhallintaohjelmat, joihin sisdltyy muun muassa turvallisuuspolitiikan
madrittely, tavoitteiden asettaminen, toiminnan organisointi, rakenteiden ja me-
nettelyiden madrittely sekd vastuiden rajaaminen. Tarked osa lentoturvallisuu-
den varmistamista on vaatimustenmukaisuuden varmentaminen. (Traficom
2020. s 10)

Siviili-ilmailun turvaamiseen vaikuttavat saddokset ja maardaykset pohjau-
tuvat aiemmassa kappaleessa esiteltyyn toimijoiden rakenteeseen. Tarkastelta-
essa Suomen ndkokulmasta, viitekehys muodostuu kansainvélisistd toimiala-
kohtaisista sdddoksistd ja lainsddddnnostd, Euroopan unionin lainsdddannosta
sekd Suomen kansallisesta lainsddadannosta. Tdssa tarkastelussa keskitytdan kau-
pallisen siviili-ilmailun turvaamiseen vaikuttaviin sdaddoksiin ja velvoitteisiin
lentoliikenteenharjoittajan nakokulmasta.

Siviili-ilmailun lainsddddnnollinen kehyksen perustana toimii ICAO:n
laatimaan kansainvéliseen siviili-ilmailun yleissopimukseen, joka tunnetaan
nimelld Chicagon yleissopimus. ICAO:n jdsenvaltiot ovat sitoutuneet
noudattamaan sopimusta, joten myos Suomi noudattaa ICAO:ssa hyviksyttyjad
standardeja  sekd  suosituksia. @ Ndiden lisdksi Suomen kannalta
lentoturvallisuuteen keskityvat keskeisimmdt sddadokset ovat EASA:n asetus
2018/1139 eurooppalaisen ilmaliikenteen hallintaverkon yhteentoimivuudesta,
ilmailulaki (864/2014) seka laki liikenteen palveluista (320/2017). (Traficom 2020,
s. 13.)

Lainsdddannollisten elementtien lisdksi siviili-ilmailun turvaamisessa tulee
ottaa huomioon toimialaa koskevat erityisvelvoitteet. ICAO on muun muassa
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asettanut ilmailutoimijoille yleissopimuksensa liitteessd vastuita ja velvoitteita,
jotka antavat ohjausta yleiseen turvallisuuden hallintaan turvallisuusohjelmien
ja ilmailuorganisaatioiden turvallisuusjohtamisjdrjestelmien kehittimiseen seka
implementointiin  liittyen. Lisdksi ICAO ylldpitdd globaalia ilmailun
turvallisuussuunnitelmaa (Global Aviation Safety Plan, GASP), jonka tavoitteena
on systemaattisin menetelmin parantaa lentoturvallisuuden asemaa siviili-
ilmailun péadprioriteettina sekd maddritelld keskeiset turvallisuustavoitteet ja
turvallisuuden suorituskykyyn liittyvdt elementit. GASP:ia kéytetddn
kansallisen ja alueellisen lentoturvallisuustyon raameina. ICAO ylladpitad lisdksi
Global Aviation Security Plan, GASeP dokumenttia, joka keskittyy aviation
security -alueeseen. Euroopan tasolla ICAO:n alueellisen tyon vastuu on jaettu
Euroopan unionin lentoturvallisuusvirasto EASA:lle seké valtioiden ja ilmailun
toimijoiden kesken. Pddasiallisena tehtdva on kdytannon tasolla implementoida
GASP:in velvoitteita koko alueen laajuisesti ilmailualan organisaatioihin. Imple-
mentointityotd helpottaakseen Euroopan alueella toimii erillinen alueellinen len-
toturvallisuusryhmé (ERASG), joka koordinoi implementointiin liittyvid toimin-
toja. Euroopan alueella on lanseerattu alueellisia turvallisuussuunnitelmia
(RASP), joille tuetaan GASP:in implementoinnin liséksi alueellista lentoturvalli-
suuteen liittyvéaa riskinhallintaa. Liséksi Euroopan alueelle on luotu oma turval-
lisuussuunnitelma EPAS (European Plan for Aviation Safety). Kansallisella ta-
solla jokaisen ICAO:n jasenvaltion tulee luoda oma paikallinen turvallisussuun-
nitelmansa, eli NASP. Suomenna suunnitelma kulkee nimelld Finnish Plan for
Aviation Safety, FPAS. Tamén kokonaisuuden ensisijainen tavoite on tuottaa tie-
toa turvallisuustavoitteiden, prioriteettien sekd suunnitelmien péivittamistd var-
ten sekd jarjestelmad yllapitdd turvallisuudenhallinnan mekanismin ldsna péivit-
tdisissd toiminoissa. (Traficom 2020, s. 9-10.)

3.2 Kyberturvallisuus siviili-ilmailussa

Kyberturvallisuus on tullut osaksi ilmailualan toimintaa viime vuosien aikana.
Tuttu turvallisuusymparistd on muuttunut pysyvasti digitaalisten uhkien myota
ja koko toimiala on herdnnyt toimenpiteisiin. Kyberturvallisuus ndkyy alan lain-
saddannossd, joka velvoittaa ilmailualan toimijoita ottamaan tiettyja toimenpi-
teitd kayttoon osana jokapdivdistd operointia. Lisdksi ilmailun tuotteisiin, kuten
ilma-aluksiin, sisédltyy kyberturvallisuussdadoksid. Ilmailun kyberturvallisuu-
den kokonaisuus kattaa erilaiset ilmailuun liittyvit tietojdrjestelmaét, niiden sisal-
tamd tieto sekd ndiden tietojen kaytto. Ilmailualan organisaatiot tydskentelevit
saman, jaettavan tiedon parissa, joten tiedon suojaaminen organisaatioiden va-
lilla on oleellinen ndkdkulma kyberturvallisuuden kokonaisuutta pohdittaessa.
Kyberturvallisuus tdydentdd lentoturvallisuutta, ilmailun turvaamista sekd yh-
teiskunnan resilienssin ylldpitamistd ja vahvistamista (Traficom 2022c). ICAO:n
julkaisemassa kansainvilisessd ilmailun kyberturvallisuusstrategiassa (2019) to-
detaan ilmailun kyberturvallisuuden rakentuvat seitsemdstd elementistd, jotka
ovat: kansainvilinen yhteisty6, hallintamalli tehokas lainsdddanto ja vaatimukset,
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kyberturvallisuuspolitiikka, tiedonjako, kyberhdiriciden hallinta ja valmissuun-
nittelu, maturiteetin kasvattaminen, koulutus seka kyberturvallisuuspolitiikka.
Kyberturvallisuus on lentoliikenteen tavoin rajatonta toimintaa, jolloin kansain-
vélinen yhteisty6 on elinehto kyberturvallisuuden ylldpitamiselle, kehittamiselle
sekd parantamiselle toimialalla. Yhteistyon avulla toimialalle on mahdollista
luoda yhdenmukaiset toimintamallit, suojaustoimenpiteet sekd riskienhallinta,
joka on onnistunnut luomaan jo lentoturvallisuuden sekd ilmailun turvaamisen
osalta. Kaikkia ICAO:n jisenmaita kannustetaan rakentamaan kyberturvallisuu-
den hallintamalli yhteistyossd kansallisten siviili-ilmailun ja kyberturvallisuu-
den viranomaisten kanssa. Kyberturvallisuuden tulisi olla osa kansallisia siviili-
ilmailun turvallisuusohjelmia. Kansainvélisen lainsdddannon tulee tukea tité ta-
voitetta ja samalla varmistaa kattavan kyberturvallisuusstrategian toteutuminen
siviili-ilmailun suojelemiseksi kyberhyokkéayksid vasteen muun muassa kansal-
lisen siviili-ilmailun kyberturvallisuuspolitiikan avulla. Politiikassa tulee linjata
selkedsti organisaation riskienhallintakehys sekd ottaa huomioon koko siviili-il-
mailun kyberturvallisuuden elinkaari mukaan lukien kyberturvallisuuskulttuuri,
turvallisuuden edistaminen, haavoittuvuuksien tunnistaminen sekd muut kriit-
tiset prosessit. Osana strategiaa organisaatioiden tulee tuottaa tietoa ennaltaeh-
kaistdkseen mahdollisia kybertapahtumia ja hdirioitd. Tiedonjakamisenkulttuuri
vahentdd merkittdvasti toimialaan kohdistuvaa kyberriskid ja edistdd parhaita
kaytanteita erityisesti kyberhdirididen hallinnan sekd valmiussuunnittelun
osalta. Strategian tdydentdd koko toimialan kybermaturiteetin kasvattaminen li-
sdamalld tietoisuutta ja koulutusta kyberturvallisuudesta. Tama vahvistaa kyber-
turvallisuuskulttuuria, joka edelleen vahvistaa siviili-ilmailun kokonaisturvalli-
suutta. (ICAO 2019, s. 2-4.)

EUROCONTROL (2022, s. 1-2; 6) toteaa Euroopan ilmailutoimialan olevan
yhtd enenevédssd médrin alttiina kyberriskeille, silld rikolliset, hakkerit ja valtion
tukemat kyberhyokkadjat pyrkivat hyodyntdaméaan toimijoiden haavoittuvuuksia
ja aiheuttamaan kaaosta. EUROCONTRL toteaa kyberhyokkédysten lisddntyneen
koronaviruspandemian jdlkeen 530 prosenttia, joista 61 prosenttia kohdistui il-
mailuun vuonna 2020. Heiddn mukaansa kiristyshaittaohjelmat ovat toimialalle
arkipdivaa. Kyberhyokkayksistd kasva osuus on valtion tukemien jarjestsjen ai-
heuttamaa. EUROCONTROL toteaa my®os, ettd kyberhyokkaykselld ei ole ollut
vaikutuksia lentoturvallisuuteen, silld sellaisesta tapauksesta ei ole raportoitu.
Monet ilmailualan toimijat, mukaan lukien toimitusketjuun kuuluvat organisaa-
tiot, altistavat organisaationsa kyberhyokkayksille, koska ne eivat sovella jarjes-
telmallisesti kyberturvallisuuden perussuojaustoimenpiteitd. Myos Lufthansa
Group toteaa (2022, s. 87) kyberhyokkaysten lisddntyneen koronaviruskriisin jél-
keen kansainviliselld tasolla. Konserni on itse kokenut tietoturvaloukkauksia ja
ennustaa kyberhyokkdysten vaikutusten kérjistyvan entisestddn liiketoiminta-
prosessien digitalisoitumisen myotd. Euroopassa runsaasti mediahuomiota ovat
saaneet British Airways ja EasyJet lentoyhtitihin kohdistuneet kyberhyockkayk-
set. Syyskuussa 2018 noin 380 000 asiakkaan henkil6- ja maksukorttitiedot vuoti-
vat hakkereiden késiin (Reuters 2018). Toukokuussa 2020 EasyJet ilmoitti
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tiedotteessaan (EasyJet 2020) yli 2000 asiakkaansa maksukorttitietojen vuotaneen
ulos lentoyhtion jarjestelmista.

Kyberturvallisuus on noteerattu kaupallisten siviili-ilmailun toimijoiden
keskuudessa liiketoimintaan sekd kokonaisturvallisuuteen vaikuttavaksi ele-
mentiksi. Lufthansa Group toteaa (2022, s. 86) vuosikertomuksessaan, ettd kon-
sernin liiketoimintaprosesseja tukevat jonkinlaiset IT-prosessit ldhes kaikilla alu-
eilla. Konserni tiedostaa, ettd jarjestelmien kayttoon liittyy riskejd, jotka vaikut-
tavat liikketoiminnan vakauteen, tiedon ja datan saatavuudelle seka luotettavuu-
delle. Epdonnistuneet turvallisuustoimet voivat aiheuttaa kyberriskien realisoi-
tumisen, jotka voivat vaikuttaa negatiivisesti Lufthansa-konsernin maineeseen
sekd aiheuttaa rahallista haittaa. Rahalliset menetykset voivat realisoitua myos
silloin, kun operatiiviset jarjestelmit eivit toimi suunnitellusti héiriétilanteessa.
Yhtio toteaa tiedostavansa, ettei tédllaisia riskejd voida tdysin poistaa. Finnair lis-
taa (2022) myos tieto- ja kyberturvallisuusriskit yhdeksi suurimmista turvallisuu-
teen vaikuttavista riskeistd. Riskit voivat kohdistua lentoliikenteen jarjestelmiin,
arkaluontoisiin tietoihin tai liiketoiminnan toteuttamiseen. Yhtit kertoo varautu-
vansa riskeihin riskiarvioinneilla, turvallisuusauditoinneilla, riskienhallintatoi-
milla sekd valmiussuunnittelulla. My6s Air France-KLM konserni toteaa (2022)
IT:n olevan kaiken toiminnan keskiossd. Kyberturvallisuusriskejd hallitaan yh-
teistydssd kansallisten viranomaisten sekd eurooppalaisten virastojen, kuten
EASA:n kanssa. Konserni kertoo panostaneensa viime vuosina muun muassa ky-
berturvallisuusteknologioihin, henkilston tietoisuuden kasvattamiseen, vaati-
mustenmukaisuuden toteutumiseen seki liiketoiminnan tukemiseen digitalisaa-
tion edistyessad. Ryanair (2022) kertoo noudattavansa kyberturvallisuuden hallin-
nassaan NIST-viitekehysta. Lisdksi yhtio kertoo omaavansa kyberturvallisuus-
strategian, jonka johdolla yhtio muun muassa auditoi jdrjestelmidan sekd koulut-
taa henkilostodan.

Euroopan tasolla EASA on johtanut ilmailun kyberturvallisuuden imple-
mentointia. Se osallistuu European Strategic Coordination Platform (ESCP 2019,
s. i) yhteistydelimen toimintaan toimimalla puheenjohtajana. Taméa yhteiso on
kehittanyt ensimmdisen eurooppalaisen siviili-ilmailun kyberturvallisuusstrate-
gian. Strategian tavoitteena on vahvistaa siviili-ilmailun kyberresilienssid sekéa
tehda toimialasta varautuneempi kyberuhkiin ottamalla kdytt6on niin sanottu si-
sddnrakennettu turvallisuusldhestymistapa. Strategian tavoitteiden implemen-
tointiin vaikuttavat toimenpiteet on kuvattu kuviossa 2.
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KUVIO 2  Euroopan ilmailun kyberturvallisuusstrategian elementit

Suomen ilmailun lentoturvallisuuden, turvallisuuden ja yhteiskunnan
resilienssin kyberturvallisuuden kannalta keskeisin lainsaaddnté muodostuu
useasta eri asetuksesta. Useita ndistd on tdydennetty kyberturvallisuuden
elementtien osalta tai luotu kokonaan uusia sovellettavia asetuksia.
Kansainviliselld tasolla ICAO on pdivittanyt siviili-ilmailun turvaamista
koskeva standardeja ja sdddoksid (Annex 17) kyberturvallisuuden osalta. Lisdksi
ICAO valmistelee Secretariat Study Group on Cybersecurityn koordinoimaa
ilmailun kyberturvallisuussddantelyd (Traficom 2020, s. 14). Euroopan komissio
teki muutoksia tdytantoonpanoasetukseen (EU) 2015/1998 (AVSEC)
toimenpiteistd ilmailun turvaamista koskevien yhteisten perusvaatimusten
taytantoonpanemisksi. Muutokset koskivat lisdayksid
kyberturvallistoimenpiteiden osalta, jotta tdytdntoonpanoasetus vastaisi
Euroopan  parlamentin ja neuvoston kyberturvallisuusdirektiivissa (EU)
2016/1148 sdddeltyjd toimenpiteitd yhteisen korkeatasoisen verkko- ja
tietojarjestelmien  turvallisuuden  varmistamiseksi. =~ Muutoksen  my6ta
organisaation tulee pystyd tunnistamaan ja kuvaileen ilmailun turvaamisen
kannalta kriittiset toiminnot sekd jarjestelmat, kuten tieto- ja viestintdjarjestelmat
ja niiden sisdltdiman tiedon. Lisdksi organisaation tulee arvioida jdrjestelmien
riskit ja maédritelld tarpeenmukaiset toimenpiteet riskien hallitsemiseksi.
Organisaation tulee myos kuvata ja toteuttaa ne toimenpiteet, joilla sen kriittiset
jarjestelmdt suojataan laittomilta teoilta ja mahdolliset kyberhyokkaykset
voidaan ennaltaehkdistd, tunnistaa, nithin voidaan reagoida sekd niistd
pystytdan palautumaan. Lisdksi asetuksessa tiukennettiin vaatimuksia muun
muassa henkiloston turvallisuusselvityksid koskein, mikdli he késittelevat
kriittistda dataa tyotehtdvissdan. Asetuksessa annettiin myos tiukennettuja
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vaatimuksia henkiloston ~ kyberturvallisuustietoisuuden ja -koulutuksen
jdrjestdimiseen organisaatioissa. (EU 2019/1583.)

Toinen erittdin oleellinen lainsddddnnéllinen elementti  ilmailun
kyberturvallisuuden hallintaan on EASA:n perusasetus 2018 /1139 ja sen pohjalta
annetut sdddokset. EASA julkaisi dokumentin Opinion 03/2021, jossa annetaan
reunaehdot toiminnan rakentamiselle. Tarkempi sdddos Part-IS.OR ilmailualan
organisaatioille on vield tyoston alla. Regulaation julkaisun jdlkeen ilmailun
toimijoilla on vuoden siirtymaéaika, jonka jdlkeen organisaatioiden tulee tayttaa
kyseisen regulaation vaatimukset (Traficom 2021). Regulaatio toimii yhtena
implementointielementtind  Euroopan ilmailun turvallisuussuunnitelma
EPAS:lle ja regulaation tavoitteena onkin edistdd siviili-ilmailun suojaamista
tietoturvallisuusriskeiltd sekd parantaa toiminnan sietokykyéd hdiridtilanteisiin
osana lentoturvallisuutta. Regulaatio késittdd tietoturvallisuusriskit sellaisiksi
tapahtunuksi, jotka voivat vahingoittaa siviili-ilmailutoimintaa, omaisuutta,
yksiloitda tai toisia organisaatioita. Tietoturvariski voi tdssd ympdristossd
aiheuttaa potentiaalisen uhan lennon turvallisuudelle. Regulaation mukaan
siviili-ilmailun lentoturvallisuuden rakentamiseen osallistuvien
organisaatioiden tulee pystyd tunnistaamaan ja hallitsemaan tietoturvariskejd,
jotka voivat vaikuttaa eri jarjestelmien kautta lentoturvallisuuteen, havaitsemaan
tietoturvatapahtumat sekd reagoida ndihi ndihin tietoturvaloukkauksiin ja
toipua niistd oikealle tasolle lentoturvallisuuteen suhteutettuna. (EASA 2019a, s.
1;,4;,9)

Kolmas siviili-ilmailun kybersddntelyyn vaikuttava direktiivi on Euroopan
parlamentin ja neuvoston direktiivi (EU) 2016/1148 toimenpiteet yhteisen
korkeatasoisen verkko- ja tietojdrjestelmien turvallisuuden varmistamiseksi
koko unionissa, niin sanottu verkko- ja tietoturvadirektiivi NIS. Direktiivin
tarkoituksena on varmistaa yhteiskunnan kannalta merkittdvien toimijoiden
toiminnan jatkuvuus, yhteiskunnan turvallisuus seka lisdtd luottamusta erilaisiin
digipalveluihin. NIS-direktiivi koskettaa vain osaa siviili-ilmailun toimijoista,
kuten osaa lentoaseman pitdjid ja lentoliikenteen harjoittajia. Taméanhetkinen di-
rektiivi on osa Suomen lainsdddantod ilmailulain pykalilla 128a§ ja 128b§. NIS-
direktiivi eroaa molemmista edelld kuvatuista asetuksista EU 2019/1583 (AVSEC)
sekd Part-IS regulaatiosta tavoitteiden osalta. EU 2019/1583 tavoittelee ilmailun
turvaamista ja Part-IS keskittyy lentoturvallisuuteen. NIS-direktiivi taas yhteis-
kunnan resilienssin turvaamisen, joten sen kattavuusalue on kahta edeltdvaa ka-
peampi. Taytettyddn ilmailun erityissdantelyn AVSEC ja Part-IS:n osalta, organi-
saatio tayttdd samalla ldhes kokonaan juuri pdivitettdvan NIS-direktiivin velvoit-
teet. (Traficom 2021.)

3.3 Turvallisuutta koskevat hallintajadrjestelmat siviili-ilmailussa

Siviili-ilmailun kokonaisturvallisuuden edistdmiseksi alalla on kédytossd kolme
erilaista turvallisuudenhallintaan keskittyvaa jarjestelmdd. Jarjestelmét tarkaste-
levat turvallisuutta monipuolisesti ja keskittyvdt muun muassa inhimillisistad
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tekijoistd aiheutuviin riskeihin, tarkoituksen mukaisiin laittomiin tekoihin sekéa
kybermaailman uhkiin. Tdssd kappaleessa esiteltdvit turvallisuuden hallintajar-
jestelmét ovat:

Lentoturvallisuuden hallintajédrjestelmd (Safety Management System,
SMS)

Turvallisuuden hallintajdrjestelméa (Security Management System,
SeMS)

Tietoturvallisuuden hallintajdrjestelmd (Information Security Mana-
gement System, ISMS)

3.3.1 Lentoturvallisuuden hallintajdrjestelma

Lentoturvallisuudenhallintajédrjestelméa (SMS) on jasennelty toimintamalli, jonka
tarkoituksena on parantaa ilmailuorganisaatioiden turvallisuutta. SMS:n avulla
organisaatio pystyy tunnistamaan organisaationsa avainrakenteet sekéd linjaa-
maan vastuut ja tehtdvét turvallisuuden parantamiseksi. Dokumentoitujen lin-
jausten ja menettelyiden avulla organisaatio pystyy tunnistamaan siihen kohdis-
tuvia vaaratekijoitd ja riskejd, jolloin organisaatio pystyy hallitsemaan seka va-
hentdmaéan niitd tehokkaiden riskikontrollien avulla. SMS pyrkii ottamaan huo-
mioon kunkin organisaation erityispiirteet, kuten toimintatavat sekd -ymparis-
ton. (Jarveldinen 2014, s. 4; Hamdi 2018, s. 5.)

ICAO maddrittelee SMS-jarjestelmdn peruselementit lentoturvallisuuden
hallintajadrjestelmdd kasittelevdssa kasikirjassa Safety Management Manual, SMM.
Hallintajédrjestelmd muodostuu neljadstd keskeisestd elementista: turvallisuuspo-
litiikasta ja tavoitteista, turvallisuusriskien hallinnasta, turvallisuuden varmista-
misesta sekd turvallisuuden edistimisestd. Nama elementit on kuvattu kuviossa
3 (Hamdi 2018, s. 13; Jarveldinen 2014, s. 6).
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Turvallisuuspolitiikka ohjaa organisaatiota madrittdmaan lentoturvallisuuden
hallintajdrjestelmédnsd toiminnot ja periaatteet tavoitteidensa saavuttamiseksi.
Avainasemassa on organisaation johdon sitoutuminen, jotta resursointi ja muut
voimavarat tukevat organisaatiota edistimddn toimintaansa. Onnistunut turval-
lisuuspolitiikka ottaa huomioon organisaation tarpeet ja toimintaympariston ja
rohkaisee tyontekijoitd toteuttamaan lentoturvallisuudenhallintajdrjestelmaa
pdivittdisessd tekemisessd. Hallintajdrjestelmd koskettaa koko organisaatiota ja
sen tyontekijoitd, jolloin jokaisen yksilon teot vaikuttavat kokonaisuuteen. Vas-
tuut ja jarjestelmdn avainhenkilot tulee madritelld selkedsti, jotta paatoksenteko
ja jarjestelmdn toiminta ei vaarannu. Organisaation tulee my6s varmistaa hatéti-
lannesuunnittelun implementointi sekd asianmukainen dokumentointi. Osana
SMS-jdrjestelméd organisaation tulee vahvistaa Just Culture -toimintamallia, joka
kannustaa avoimeen turvallisuusraportointiin ja vahvistaa henkiloston keskuu-
dessa oikeita ja turvallisia toimintatapoja. (ICAO 2013, s. 161-165, 170-171; Jar-
veldinen 2014, s. 7-9, 10-12; Hamdi 2018, s. 20.)

Riskienhallinta keskittyy SMS:ssd ilmailutoimintoihin liittyvat mahdolliset
vaaratekijit sekd ennaltaehkdisemddn niistd johtuvia riskejd. Vaaratekijoiden
tunnistuksen tulee olla jatkuva osa organisaation toimintaa ja sen pddsyotteend
toimivat raportit sekd muut ilmoitukset ja havainnot. Tunnistettujen vaarojen
kautta organisaatio suorittaa riskiarvion, missd arvioidaan mahdollisen riskin to-
denndkoisyyttd ja seurauksia. Organisaatio tekee padtoksen riskin sietdmisestd ja
tekee padtoksen perusteella mahdolliset toimenpiteet, jonka jdlkeen voidaan ar-
vioida ndiden toimenpiteiden vaikutukset turvallisuustasoon. (ICAO 2013, s.
172-174; Jarveldinen 2014, s. 16-18.)

SMS maddrittdd, ettd organisaation tulee jatkuvasti varmistaa turvallisuus-
toimenpiteidensd toimivuus asetettujen tavoitteiden ja vaatimusten mukaisesti.
Valvontaa tulee kohdistaa niin sisdisiin prosesseihin ja toimintamalleihin kuin
myds ulkoisiin elementteihin, kuten toimintaympaéristoon ja sen muutoksiin.
Turvallisuuden varmistamisen kannalta oleellisimmat prosessit ovat seuranta,
arviointi, muutosjohtaminen sekd toiminnan jatkuva parantaminen. Turvallisuu-
den tasoa tulee mitata sekd implementoida mahdollisia korvaavia toimenpiteitd,
mikdli poikkeamia tai heikkouksia havaitaan. Muutosjohtaminen tulee ottaa
huomioon, jotta toiminnan turvallisuus pystytddn pitimdan hyvand ja valtytdaan
mahdollisista muutoksesta aiheutuvilta vaaratekijoiltd. Jatkuvan parantaminen
tulisi olla osa fundamentaalista toimintaa, johon organisaatio on sitoutunut ja toi-
minta perustuu tehokkaisiin prosesseihin. (ICAO 2013, s. 179-183; Jarveldinen
2014, s. 26-28.)

Turvallisuuden edistdmisen yksi pddtavoitteista on rakentaa positiivista
turvallisuuskulttuuria, jossa samalla edistetddn organisaation turvallisuustavoit-
teita. Turvallisuuden edistamisen muita oleellisia elementtejd ovat organisaation
koko henkil6ston sitoutuminen ja oikeat toimintatavat. Organisaation tulee vah-
vistaa toimintaa asianmukaisilla koulutuksilla sekd lisddmalld yleistd turvalli-
suustietoisuutta. Turvallisuusviestinnén rooli on tarked myos raportointiaktiivi-
suuden kasvattamisessa. Nidin voidaankin todeta, ettd turvallisuuden
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edistdmiseen liittyvét toiminnot nitovat muut lentoturvallisuuden hallintajdrjes-
telmén elementit yhteen ja viimeistelevét jarjestelman implementoinnin osaksi
organisaation pdivittdistd toimintaa. (ICAO 2013, s. 183-185.)

3.3.2 Turvallisuuden hallintajarjestelma

Turvallisuuden hallintajdrjestelmd (SeMS) on ilmailualalla yleisesti kédytetty hal-
linjarjestelmd aviation security -kontekstin elementtien johtamiseen ja hallintaan.
SeMS on riskiperustainen jdrjestelmd, joka auttaa siviili-ilmailun toimijoita tun-
nistamaan toimintansa turvallisuustekijat ja niihin liittyvat riskit sekd suunnitte-
lemaan ndiden toimintojen johtamista, kehittdmista ja parantamista. SeMS ei ole
lainsdddannollinen vaatimus siviili-ilmailun toimijoille, mutta esimerkiksi Kan-
sainvdlinen ilmakuljetusliitto IATA (International Air Transport Association)
edellyttdd jarjestelmdn olemassaoloa auditointiohjelmassaan IATA Operational
Safety Audit, IOSA (ICAO 2006, s. 1-2.)

Yksi SeMS:in keskeisimmistd elementeistd on koko organisaation lapdiseva
turvallisuuskulttuuri, joka takaa turvallisen operoinnin ilmailussa. Turvallisuus-
kulttuuri muodostuu normeista, arvoista, asenteista ja olettamuksista, jotka hei-
jastuvat tyontekijoiden ja organisaation johtamisen kautta pdivittdiseen tekemi-
seen. Positiivinen turvallisuuskulttuuri toimii hallintajédrjestelmédn padkompo-
nenttien perustana. Komponentit muodostavat kokonaisuuden, joka kattaa tur-
vallisuuden kaikki tasot aina organisaation johdosta henkilst6on ja normaa-
liolojen toimintatavoista mahdollisiin poikkeustilanteisiin. Lisdksi turvallisuu-
den hallintajdrjestelmdssd velvoitetaan organisaatiota ottamaan huomioon toi-
minnan kehittdminen ja muutoksenhallinta. SeMS:in padkomponentit kuvataan
kuviossa 4. (Civil Aviation Authority 2021, s. 6-32.)
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3.3.3 Tietoturvallisuuden hallintajirjestelma

EASA:n tyostovaiheessa oleva NPA 2019-07 regulaatiossa madritelldan siviili-il-
mailun ilmailutietojarjestelmiin liittyvien tietoturvariskien hallinnan vaatimuk-
set siviili-ilmailun toimijoille. Yhtend osana vaatimuksia on tietoturvallisuuden
hallintamallin (ISMS) rakentaminen ja implementointi organisaatioon. Regulaa-
tion muita elementtejd ovat muun muassa tietoturvallisuusraportointi, henkils-
tovaatimukset seké tietoturvallisuuden hallinnan késikirja (EASA NPA 2019-07.)

Regulaation perusvaatimuksena on, ettd siviili-ilmailun toimialan organi-
saation tulee perustaa, toteuttaa, ylldpitdd sekd jatkuvasti parantaa tietoturvalli-
suuden hallintajdrjestelmad. Jarjestelmén tarkoituksena on suojata, tunnistaa, ha-
vaita, reagoida sekd toipua kaikista tietoturvallisuusuhista ja -hdirivistd. ISMS
voidaan integroida jo organisaatiossa muihin hallintajdrjestelmiin, mutta sen on
vastattava organisaation luonteeseen ja toimintaympaériston riskeihin. Jarjestel-
mén tehokkuutta on arvioitava tietyin véliajoin ja jarjestelmdd on kehitettdva ja
tarvittaessa korjattava asianmukaisin toimenpitein. Tietoturvallisuuden hallinta-
mallin tulee sisdltdd seuraavat elementit: (EASA NPA 2019-07.)

e maddritellyt vastuualueet organisaation laajuisesti sekd erikseen ni-
metty vastuullinen johtaja

e tietoturvapolitiikka, jossa kuvataan organisaation tietoturvallisuu-
den tavoitteet ja periaatteet

e sellaisten toimintojen, tilojen, resurssien sekd organisaation tarjo-
amien, ylldpitimien ja kdyttdmien laitteiden, jdrjestelmien ja palve-
luiden tunnistaminen, jotka voivat altistua tietoturvariskeille

e organisaatioiden ja mahdollisten rajapintojen tunnistus, joiden
kanssa jaetaan tietoturvariskit tai liittyvat organisaation omaan toi-
mintaan

e siviili-ilmailutoimintaan tarkoitettujen kriittisten tieto- ja viestinta-
jdrjestelmien tietojen ja prosessien tunnistaminen

e tietoturvallisuusriskien arviointi sddnnollisesti sekd muutostilan-
teissa

o kriittisten jarjestelmien, tietojen ja prosessien suojaus toimenpiteiden
kehittamisen avulla

e haavoittuvuuksien tunnistaminen osana jatkuvaa toimintaa

e henkiloston tietoisuuden ja kyvykkyyksien varmistaminen

e hallintajdrjestelmén eri prosessien asianmukainen dokumentointi

e vaatimustenmukaisuuden varmistaminen esimerkiksi auditoinnin
ja palautteen annon avulla

e tietoturvallisuustoimenpiteiden implementointi regulaation mukai-
sesti
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4 TUTKIMUKSEN TOTEUTUS

Tdamdn tutkimuksen tutkimusmenetelméksi valikoitu selittdva tapaustutkimus,
koska tutkimuksen tarkoituksena on tarkastella kyberturvallisuuden ilmiotd ja
muutoksia siviili-ilmailun toimintaympaéristossd. Aineistonkeruussa on kaytetty
systemaattista kirjallisuuskatsausta sekd puolistrukturoituja teemahaastatteluja
siviili-ilmailun toimialan asiantuntijoille. Nama haastattelut analysoidaan tee-
moittelun avulla.

4,1 Tutkimusmenetelmi

Tapaustutkimuksen tarkoituksena on yhden tai useamman tapauksen tarkastelu,
jonka tavoitteena on maédéritelld, analysoida sekéd ratkaista kyseinen tapaus. Ta-
paustutkimuksessa pyritddn ymmaértamddn ja tulkitsemaan syvallisesti yksittdi-
sid tapauksia erityisessd kontekstissa ja hakemaan ilmiton liittyvastd dynamii-
kasta, prosesseista sekd mekanismeista tietoa jokseenkin yleistettdvélld tavalla.
Kyseessd on laadullinen tutkimusmenetelmd, jolla on pitka historia erityisesti yh-
teiskuntatieteissd sekd humanistisessa tutkimuksessa. Tutkimusmenetelmalla
voidaan kdyttdd monimutkaisten ilmididen selittimiseen seké teoreettisten kasit-
teiden luomiseen ja testaamiseen. Tapaus voi olla hyvin monenlainen, kuten sel-
keésti rajattu systeemi, yksilo tai ryhmd, mutta kohteena voi olla my6s ilmi6 tai
ajallinen prosessi. Tapaustutkimuksen erityispiirteend on tutkia ilmicitd koko-
naisvaltaisesti ja kuvata tutkittavan tapausesimerkin avulla ilmion luonnetta,
muutoksen logiikkaa, toimijoiden roolia tai yksiloiden kokemuksia. Oleellista on
tuottaa intensiivista ja yksityiskohtaista tietoa. Taman vuoksi tapaustutkimuksen
lahestymistapa on hyvin usein kontekstuaalinen, jolloin tutkittavaa tapausta ha-
lutaan ymmartdd osana ympaéristodan. Konteksti voi muodostua hyvin erilaisista
elementeistd, kuten tapauksen menneisyydestd, toimialasta tai toimintaympaéris-
tostd. Konteksti ndhdadankin hyvin monitasoisena ja usein se tayttdda esimerkiksi
mitd-, miten- tai miksi-kysymysten kokonaisuuden tai tutkittava asia saattaa olla
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jokin tdssd ajassa tapahtuva ilmio. (Bamberg ym. 2014, s. 66; Eriksson & Koistinen
2014, s. 2-8; Jyviaskylan yliopisto 2015.)

Tapaustutkimuksesta on olemassa erilaisia tyyppejd. Pddluokituksena voi-
daan pitdd jakoa positiivisiin tapaustutkimuksiin seka kriittiset tapaustutkimuk-
set. Positiivisen tapaustutkimuksen ominaispiirteitd ovat esimerkiksi tiukka
suunnittelu ja olemassa olevan teorian testaaminen. Tavoitteena on totuuden ta-
voittelu eri aineistoja vertailemalla sekd saada luotua yleistetty kasitys. Kriittiset
tapaustutkimukset taas tavoittelevat kokonaiskuvan ymmartamistd sekd koros-
tavat prosessimaisuutta, historiaa ja tapauksen ainutlaatuisuutta. Tapaustutki-
muksia jaotellaan my0s tutkimuksen tavoitteiden, ldhestymistapojen, menetel-
mien ja prosessin mukaan. Tamdnkaltaisessa jaottelussa tapaustutkimukset on
jaoteltu kuvailevaan, selittdvddn sekd uutta teoriaa kehittdvadan tapaustutkimuk-
seen. Kuvailevan tapaustutkimuksen tavoitteena on tuottaa runsas kuvaus, jol-
loin teoria voidaan tuottaa tarinallisena. Selittdvassd tapaustutkimuksessa taas
tavoitteena on selittdd tapauksen olemus tai kehityskulku mahdollisimman seik-
kaperiisesti, jolloin tutkimuksen tuloksena valmistuu havaintoja selittdva teoria.
Selittdavad tapaustutkimusta kédytetddn usein ilmididen, kdytantsjen ja prosessien
tutkimiseen. Lopputuloksena kehiteltyd teoriaa pyritddn soveltamaan mychem-
min esimerkiksi muissa tutkimuksissa. Uutta teoriaa kehittdvd tapaustutkimus
omaa hyvin paljon tapaustutkimuksen perustavanlaatuisia elementtejs, silla tar-
koituksena on tuottaa uusia ndkemyksid, ideoita ja hypoteeseja tutkittavasta il-
midstd. Tamd suuntaus on erityisen kdytetty esimerkiksi laajemman tutkimuksen
esitutkimusmenetelména. (Eriksson & Koistinen 2014, s. 11-14.)

Kirjallisuuskatsaus on tutkimuksen osa, jossa tutkija kdy lavitse tutkimuk-
sen aihepiirin ja tutkimusongelman kannalta relevanttia tutkimusta seka tieteel-
listd kirjallisuutta. Kirjallisuuskatsausta voidaan kdyttdd uuden teorian luomi-
seen, olemassa olevan teorian arvioimiseen tai tietyn asiakokonaisuuden koko-
naiskuvan rakentamiseen. Kirjallisuuskatsauksen avulla pystytdan myos tunnis-
tamaan tutkittavaan aiheeseen liittyvid ongelmia seké tulkitsemaan kyseisen ai-
heen historiaa. Kirjallisuuskatsaus voidaan jaotella kuvailevaan ja systemaatti-
seen kirjallisuuskatsaukseen sekd meta-analyysiin. Kuvaileva kirjallisuuskatsaus
on hyvin yleisesti kédytetty menetelmd, jossa kuvaillaan laaja-alaisesti tutkittavaa
ilmiotd kayttden laajoja aineistoja. Kuvailevan kirjallisuuskatsauksen sisélld on
olemassa kaksi linjausta, joista narratiivinen kirjallisuuskatsaus keskittyy kuvai-
lemaan laajasti tutkittavaa aihetta sekd sen kehityskulkuja, kun taas integroiva
kirjallisuuskatsaus kuvaa tutkittavaa ilmiotda mahdollisimman monipuolisesti
tuottaen uutta tietoa tutkittavasta ilmiostd. Systemaattisessa kirjallisuuskatsauk-
sessa keskitytddan luomaan tiivistelma tutkittavan aiheen aiempien tutkimusten
keskeisestd sisdllostd. Menetelmdssa tiedonhankinta tapahtuu tarkan kriteeriston
kautta ja tutkimusprosessin dokumentointi on oleellinen osa tutkimusta. Syste-
maattisen kirjallisuuskatsauksen avulla pystytdan testaamaan hypoteeseja, esit-
tamaan tutkimusten tuloksia tiiviissda muodossa sekd arvioimaan ndiden tutki-
musten johdonmukaisuutta. Tarked osa systemaattisista kirjallisuuskatsausta on
ndyttoon perustuva pddtoksenteko, jolloin tutkija nostaa omassa tutkimukses-
saan tutkitun tiedon nostamista oman pddtoksentekonsa tueksi. Meta-
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analyysista kdytetddn kahta suuntausta; kvantitatiivinen ja kvalitatiivinen meta-
analyysi. Kvantitatiivisessa meta-analyysissa kvantitatiivisia tutkimuksia yhdis-
tellddn tilastotieteellisin menetelmin ja lopputuloksena luodaan paitelmia jo ole-
massa olevien tutkimusten olennaisesta sisdllostd sekd yhdenmukaistetaan tut-
kimustuloksia. Kvalitatiivisessa meta-analyysissa taas pyritddan ymmartamaan ja
selittdmddn tutkittavaa ilmiotd yhdistelemdlld aiempien tutkimusten nyanssit,
olettamukset seké tekstimiljoot. Ndiden perusteella tutkija tunnistaa yhtaldisyy-
det ja eroavaisuudet ja luo vakuuttavan kokonaiskuvan. Tétd lopputuotetta kut-
sutaan metasynteesiksi. Metasynteesin sisédltyy aiheen rajaaminen, aineiston
laaja-alainen haku, aineiston valikointi, tutkimusten arviointi, analyyttisen tek-
niikan valikointi ja tiivistelm&n valmistelu ja lopulta synteesin muodostaminen.
Tutkija voi my6s luoda metayhteenvedon, jolloin laadullinen tutkimus tiiviste-
taan kvantitatiivisilla menetelmilld. (Salminen 2011, s. 6-13; Jyvidskyldn yliopisto
2022.)

Hirsjarvi ja Hurme (2006, 47) toteavat, ettd puolistrukturoiduissa haastatte-
luissa kysymysten muotoilu on yhtéldinen kaikille haastatteluun osallistuville,
mutta haastattelussa on mahdollista vaihdella késiteltdvien teemojen jdrjestysta
haastattelutilanteen kannalta parhaalla tavalla. Teemahaastatteluja kédytetdan yh-
tend puolistrukturoitujen haastattelujen menetelména silloin, kun kysymysten
tarkka muotoilu ja jdrjestyksen mddrittely ei ole tarpeen. Teemahaastattelussa
haastattelu rakennetaan kohdentumaan ennalta méériteltyihin teemoihin ja aihe-
kokonaisuuksiin. Rakenteeltaan teemahaastattelun voidaan katsoa olevan lo-
make- ja tdysin avoimen haastattelun valimuoto, jossa oleellista on korostaa haas-
tattelun kohteen kokemuksia luoden kokonaisvaltaisen nidkemyksen kisitelta-
vdstd aiheesta. Teemahaastattelussa vuorovaikutuksen merkitys korostuu ja yk-
sityiskohdat saavat pienemmaén painoarvon. (Hirsjarvi ym. 2009, 208; Hirsjarvi &
Hurme 2006, 47-48.)

Haastattelut analysoidaan laadullista analysointimenetelmad, teemoittelua,
kayttden. Laadullisen aineiston analysoinnin tarkoituksena on aineiston infor-
maatioarvion lisédminen luomalla tietomassasta selked kokonaisuus. Sisdl-
I6nanalysoinnilla saadaan selkeyttd laadulliseen aineistoon, jolloin johtopddtds-
ten tekeminen tutkittavasta ilmiostd ovat mahdollisia. Laadullisen aineiston ana-
lyysi pohjautuu pitkalti loogiseen pdéttelyyn ja tulkintaan. Teemoittelussa aineis-
tosta tunnistetaan tutkimusongelman kannalta oleelliset teemat, asiakokonaisuu-
det sekd usein esiintyvit piirteet. Teemoja muodostettaessa tutkijan tulee valttaa
omien nikokulmiensa vaikuttavuutta, vaan teemojen tulee muodostua tarkan ja
systemaattisen analyysin tuloksena. (Tuomi & Sarajdrvi 2002, s. 110; Juhila.)

4.2 Aikaisempi tutkimus

Klenka (2021, s. 177-179; 185-194) on tutkinut julkaisussaan, kuinka olemassa
olevat siviili-ilmailun oikeudelliset puitteet ovat merkityksellisid kyberavaruu-
den kontekstissa. Hanen mukaansa siviili-ilmailun turvallisuutta koskevat uhat
ovat muuttuneet yha hienostuneemmiksi ja haastavimmiksi ja kyberuhat ovat
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erittdin hyvéa esimerkki tastd. Klenka toteaa kaupallisen ilmailun olevan turvalli-
sin liikkennemuoto. Toimiala kdy ldpi selkeintd murrosta sitten edeltdvan vuosi-
sadan, silld kehittyneet teknologiset jdrjestelmit ja laitteet ovat tulossa osaksi jo-
kapdivdistd operointia ja toimijat alkavat olla riippuvaisia ndistd teknologioista.
Teknologian kehitys on tuonut hdnen mukaansa parannuksia lentoturvallisuu-
teen, mutta samalla eri toimijoiden linkittyneisyys toisiinsa on kasvanut. Tama
on omiaan lisédmddn kyberuhkien vaikuttavuuden riskid, silld kyberuhka voi
vaikuttaa vilillisesti useaan toimijaan kuin vain kohteena olleeseen organisaa-
tioon. Kyberuhat voivat realisoitua taloudellisina tai sosiaalisina haasteina orga-
nisaatioissa ja lisdksi ne voidaan myds esimerkiksi lentotoiminnan harjoittajan
ydintoiminnon vahingoittajina, joilla saattaisi pahimmillaan olla vaikutusta len-
toturvallisuuteen. Klenka toteaa siviili-ilmailun toimialan olevan hauras kyber-
turvallisuuden osalta, silld tdssd hetkessd on hinen mukaansa vield mahdotonta
ennustaa nousevia uhkia ja riskejd, jotka ilmenevit lisddntyvéassa teknisessa lin-
kittyneisyydessd jdrjestelmien ja ilma-alusten valilld. Toimiva siviili-ilmailun toi-
minta perustuu pitkille verkottuneeseen ja yhteen kytkettyyn toimintaympéris-
toon, jonka kriittistd osaa tietoverkot ja erilaiset yhteydet ovat. Tdstd seuraavat
haavoittuvuudet ovat vield epéselvid ja samaan aikaan kyberrikolliset seké -ter-
roristin etsivét jatkuvasti uusia menetelmid hyodyntda haavoittuvuuksia. Ilmai-
luun liittyvit jarjestelmdt voidaan todeta olevan varsin monimutkaisia, mutta
niiden haavoittuvuuksien hyodyntdamistd hyokkayksiin ei pidetd mahdottomana.
Klenka toteaa, ettd tdhdan mennessd lentoliikenteeseen kohdistetut hyokkaykset
ovat olleet vaikutukseltaan vahdisid. Klenka mainitsee liséksi, ettd kyberstandar-
dien sekd lainsdddannon kehys on vasta syntyméssa siviili-ilmailun toimialalla.
Yhteenvetona Klenka toteaa olevan ratkaisevan tirke&dd rakentaa kansainvalinen
ja oikeudellisesti sitova lainsdddantokehys kyberturvallisuuden ympérille toi-
mialalla, jotta kyberuhkien torjumiseen ja yhteistyon edistdmiseen saadaan tar-
peeksi sitoutuneisuutta.

Stastny & Stoica (2022, s. 1-3; 6-8) tutkivat artikkelissaan kyberturvallisuu-
den uhkia ja niiden liittymékohtia siviili-ilmailun turvallisuuden hallintaan ja
hallintajarjestelmiin. Tutkimuksessa tarkastellaan mahdollisuutta integroida ky-
berturvallisuus osaksi lentoturvallisuus- ja turvallisuushallintajérjestelmid tai
niiden yhdistelm&d. Stastny ja Stoica toteavat siviili-ilmailuun kohdistuneen
viime vuosina useita erilaisia kyberiskuja, esimerkiksi Yhdistyneiden kuningas-
kuntien lentoasemien tietojdrjestelmiin. Tutkimuksessa mainitaan, ettd ilmai-
lualalla turvallisuuskriittiset jarjestelmaét sisdltavéat paljon sensitiivistd dataa ja
namd jarjestelmdt ovat linkittyneitd toisiinsa yli organisaatiorajojen. Siviili-ilmai-
lun toimialla on varauduttu kyberuhkiin sdddosten avulla ja tutkimuksessa vii-
tataan ICAO:n julkaisemaan turvallisuuskaésikirjaan, johon on tehty lisdyksia ky-
berturvallisuuden osalta. Lisdksi turvallisuuden hallintajdrjestelmédan on odotet-
tavissa jatkokehitystd erityisesti kyberuhkien osalta. Tutkimuksen lopputulok-
sena todetaan, ettd nykyisen lentoturvallisuuden hallintajdrjestelméan elementit
mahdollistavat kyberturvallisuutta parantavien kehityselementtien integroinnin.
Keskeisessd osassa on organisaation kybermaturiteetin taso, jotta oikeat asiat osa-
taan ottaa huomioon kunkin alueen osalta.
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My6s Filinovych & Hu (2021, s. 120-125) toteavat kyberturvallisuuden ole-
van nykypdivand yksi keskeisimmistd elementeistd ilmailun toimialalla. Tutki-
muksen tarkoituksena on selvittdd kyberturvallisuuden rooli ilmailualla sekéa
tunnistaa muun muassa lainsdddannolliset elementit riittdvan kyberturvallisuus-
tason varmistamiseksi. Tutkimuksessa korostetaan toimialan roolia kriittisessa
infrastruktuurissa ja erilaisten digitaalisten ja fyysisten turvallisuustoimien tar-
keyttd toimialan turvallisuustason sdilyttimisessd. Monet ilmailualan jarjestot,
kuten ICAO ja IATA, ovat tutkimuksen mukaan toteuttaneet aktiivisesti toimen-
piteitd ilmailualan kyberturvallisuuden parantamiseksi tuottamalla erilaisia
standardeja sekd sdadnnoksid. Toimenpiteiden merkitys kasvaa jatkuvasti, silld
tutkimuksen mukaan kyberuhkien vaarallisuus on jatkuvassa kasvussa toi-
mialalla, silld nykyaikainen lentoliikenne varustellaan jatkuvasti kehittyneem-
mallad tekniikalla ja ndin ollen lisdd operoinnin riippuvuutta digitaalisista jdrjes-
telmistd. Tutkimuksessa korostetaan toimialan integroitua luonnetta, joten tur-
vallisuuden tulisi olla ilmailuldhtoistd, eli sisdltdd erilaisten ilmailuorganisaatioi-
den kriittisten liiketoimintaprosessien todellisen ymmaértdmisen mahdollisia toi-
menpiteitd suunniteltaessa. Tutkimuksessa todetaan, ettd kansainvilinen tahto-
tila kyberturvallisuusuhkien torjumiseksi on tunnistettavissa toimialan organi-
saatioiden kesken ja yhteinen sopiminen on kdynnissd. Lisdksi valtioiden tulisi
huomioida ilmailualan jarjestdjen suositukset paikallisissa lainsddddannoissddn,
silld siviili-ilmailun kyberuhan torjuminen edellyttda kaikkien toimijoiden jatku-
vaa vuoropuhelua. Ilmailun kyberturvallisuuden tulee olla kansainvilinen stra-
teginen prioriteetti, silld seuraukset voivat kantautua kansalliseen turvallisuu-
teen asti.

4.3 Haastatteluiden toteutus

Osana tdtd tutkimusta teoreettisen viitekehyksen tueksi on suoritettu neljd asian-
tuntijahaastattelua. Haastateltavat henkil6t edustavat siviili-ilmailun turvaami-
sen sekd kybertuvallisuuden asiantuntijoita niin viranomaisen kuin lentoliiken-
teen harjoittajan puolelta. Haastatteluissa kartoitettiin haastateltavien ndkemyk-
sid siviili-ilmailun turvaamisen nykytilasta, kyberturvallisuuden hallintamallin
merkityksestd sekd erityisesti kyberturvallisuuden tuomista muutoksista ilmai-
lun turvaamisen kokonaisuuteen. Haastattelurunko on siséllytetty taméan tutki-
muksen liitteisiin (liite 1).

4.3.1 Ensimmaiinen haastattelu

Ensimmadinen haastattelu suoritettiin Finnair Oyj turvallisuusjohtajalle Kaarlo
Karvoselle. Karvonen on tyoskennellyt Finnair Oyj:n turvallisuusjohtajana vuo-
desta 1999 asti ja hdnen tiiminsd vastaa konsernin yritysturvallisuudesta seka
operatiivisesta lentoturvallisuudesta. Haastattelu pidettiin ldhihaastatteluna 5.
heindkuuta 2022.
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Karvonen kuvailee siviili-ilmailun lentoturvallisuuden tilaa hyvéksi. Viime
vuosien nopeat muutokset ovat luoneet alalle kokonaisvaltaisesti epavarmuutta.
Geopoliittiset muutokset ovat tuoneet uuden pilarin siviili-ilmailun turvallisuu-
den kenttddn. Karvonen toteaa samalla, ettd toimialalla lentoturvallisuus on erit-
tdin vakiintunut osa ja ndin ollen lentoturvallisuuden taso on pysynyt vallitse-
vista muutoksista huolimatta hyvdnd. Karvosen mukaan siviili-ilmailun lento-
turvallisuuden yksi keskeisimmistd elementeistd on muutoksenhallinta. Lento-
turvallisuuden kannalta on tyypillistd suhtautua muutoksiin perusteellisesti ris-
kien hallinnan kautta. Siviili-ilmailussa ei Karvosen mukaan rynnité suin p&din
kayttoonottovaiheeseen vaan asiat tehdddn suunnitellusti. Karvonen mainitsee
myos siviili-ilmailussa kdytossd olevat erilaisen turvallisuudenhallintajdrjestel-
mit, jotka johdonmukaistavat tekemistd koko toimialalla.

Keskeisimmistd muutoksista kysyttdessda Karvonen nostaa ensimmdisend
esiin 9/11 terrori-iskut vuonna 2001, jonka jdlkeen siviili-ilmailun turvallisuus-
ympadristd muuttui pysyvasti. Lisdksi turvallisuusympaéristoon vaikuttavat eri-
laiset onnettomuudet. Karvonen kuitenkin korostaa, ettd vakavat onnettomuu-
det sekd terrori-iskut siviili-ilmailussa ovat jatkuvasti viahenemddn péin. Toi-
mialalla vallitsee vahva jatkuvan parantamisen kulttuuri, jonka myotd lainsdata-
jdt ja viranomaiset reagoivat tapahtumiin tehokkaasti, jotta vastaavat tapahtumat
voidaan estdd tulevaisuudessa. Toisena keskeisend muutoksena Karvonen mai-
nitsee siviili-ilmailun johtamis- ja hallintajdrjestelmadt, joiden avulla riskejda on
alettu tunnistamaan ja hallitsemaan entistd paremmin. Karvosen mukaan moni-
puoliset ja kattavat johtamis- ja hallintajdrjestelmét luovat kokonaisvaltaisen tur-
vallisuuskehikon, joka edistdd merkittavimmin lentoturvallisuutta siviili-ilmai-
lussa.

Kysyttdessd siviili-ilmailun lentoturvallisuuden tulevaisuudesta, Karvonen
nostaa ensimmadisend esille muuttuvan geopoliittisen tilanteen, joka on tuonut
valtavia muutoksia toimialalla monessa suhteessa. Karvosen mielestd tarkeinta
olisi saada tilanne stabiloitua, jotta toimialan perusta pysyisi vankkana ja stabii-
lina. Muuttunut maailmantilanne luo my6s uusia uhkia siviili-ilmailun toimialle,
joista yhtend Karvonen mainitsee tytvoiman saatavuuden. Perinteisesti varsin-
kin lentoyhtiossd tyoskentely on ollut monelle pitkdaikainen ura, mutta varsin-
kin koronapandemian jdlkeen toimiala on kokenut merkittivdan muutoksen.
Tyontekijoiden vaihtuvuus sekd saatavuushaasteet luovat uhan lojaliteetista
sekd osaamispddoman riittdvyydestd. Toisena siviili-ilmailun lentoturvallisuu-
teen tulevaisuudessa vaikuttavana tekijand Karvonen nostaa teknologian nopean
kehityksen. Karvosen mielestd toimialla tulee varmistaa, ettei teknologian kehi-
tys pddse ajamaan lentoliikenteen ohitse, silld perinteisesti ilmailualalla muutok-
set ja lainsdddantovalmistelut ottavat enemmaén aikaa. Karvosen mukaan koko
toimialan tulee tulevaisuudessa suhteutua vakavasti kybermaailman uhkiin eika
tuudittautua hyvdan lentoturvallisuuden tasoon. Avainasemassa on hdnen mu-
kaansa resilienssiin uusien uhkien osalta. Perinteisten uhkien, kuten terrorismien
ja rikollisuuden osalta, siviili-ilmailun toimijat ovat jakaneet yhtendiset intressit
valtioiden kanssa. Karvosen mukaan viimeaikaiset geopoliittiset tilanteet ovat
osoittaneet, ettd tulevaisuudessa ndmé intressit voivat erota merkittavasti
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esimerkiksi lentoyhtididen ja valtioiden vililld, joilla saattaa olla vaikutusta
muun muassa lentoreitityksiin. Lopuksi Karvonen kuitenkin toteaa, ettd siviili-
ilmailun toimialalla lentoturvallisuus on kaiken toiminnan pé&éprioriteetti, eika
siitd tingitd missddn tilanteessa.

Keskusteltaessa kyberuhista, Karvonen nostaa esille jdlleen teknologian no-
pean kehittymisen. Lisdksi Karvonen mainitsee, ettd hanen kokemuksensa mu-
kaan tietojdrjestelmissd on toimialalla alettu kiinnittdd huomiota tietojarjestel-
mien kyberturvallisuuteen ja suojauksiin. Ennen tietojdrjestelmissa on keskitytty
enemmadn tiedon saatavuuteen sekd toiminnan luotettavuuteen, jotka vaikutta-
vat onnistuneeseen lento-operointiin merkittavasti.

”Vield kyberisku ei ole pudottanut lentokonetta, mutta missad vaiheessa is-
kujen integrointi tulee olemaan niin pitkélld, ettd lentokoneen pudottami-
nen kyberkeinoin on mahdollista?”

Karvosen mielestd siviili-ilmailun turvaamisen sdadoksissd on otettu selkeitd as-
keleita kyberuhkien huomioimisen suuntaan. Nykylainsddddnnossda on maari-
telty ilmailualan toimijoille tietyt tehtdvit ilmailun kyberturvallisuuden varmen-
tamiseksi. Karvonen kuitenkin ilmaisee huolensa siitd, tavoittaako lainsddadanto
kaikki toimijat riittdvalld tasolla. Lisdksi lainsddddanndssd ei hanen mukaansa
oteta tarpeeksi huomioon ohjelmisto- ja jdrjestelmétoimittajia, joille toimialan
kriittisyys ei ole valttamattd itsestddnselvyys. Tahdn yhteyteen Karvonen toteaa,
ettei hdnen mielestddn koko toimialalla ole varauduttu riittdvan hyvin kyberuh-
kiin. Syynd tdhdn hdnen mukaansa on, ettd jokainen toimija tarkastelee asiaa
oman toimintansa kautta, mutta samalla eri toimijoiden viliset riippuvuussuh-
teet ovat varsinkin tietotekniselld puolella todella vahvat. Karvonen toteaa seu-
raavaa:

”Kokonaiskuvan hahmottaminen puuttuu. Valvominen on myds hankalaa
ja epdselvdd on, onko systeemissd katveita ja kenen vastuulla ne lopulta
ovat?”

Kyberturvallisuuden hallintamallissa (Information Security Management Sys-
tem, ISMS) ja siviili-ilmailun turvallisuuden hallintamallissa Karvonen nékee
paljon yhtildisyyksid. Merkittavimmat yhtaildisyydet ovat hanen mukaansa pai-
notukset riskien tunnistamiseen ja hallintaan, joka on sekéd Safety Management
Systemin (SMS) ettd Security Management Systemin (5eMS) perusta. Lisdksi tur-
vallisuustietoisuuden lisddminen sekd koko organisaation osallistuttaminen yh-
distavat kaikkia hallintamalleja. Karvonen korostaa hallintamallien olevan tois-
tensa tdydentdjid, jotka yhdessd mahdollistavat riittdavan turvallisuuden tason
kaikilla mittareilla. Kyberturvallisuuden hallintamallin keskeisimmét elementit
siviili-ilmailun lentoturvallisuuden ndkokulmasta ovat Karvosen mielestd ris-
kien tunnistaminen ja hallinta. Hinen mukaansa kattava ja ajantasainen riski-
portfolio luo suunnan konkreettisille toimenpiteille ja implementoinnille, jotta
asiat eivit jad vain puheen tasolle.

Kehittamiskohteiksi Karvonen listaa ensimmdisend osaamisen jaottelun.
Talla hetkelld hanen mielestddan olemassa olevassa lainsddddnnossad jaotellaan
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liian karkeasti henkil6t teknisiin osaajin sekd muihin tydntekijoihin. Henkiloston
osaamisen kehittdmisen tulisi Karvosen mukaan perustua enemmaén tyorooliin
ja kehittad kybertaitoja sen mukaan. Toisena asiana Karvonen nostaa uhkien tun-
nistamisen monipuolisuuden nopeasti kehittyvassd ymparistossd, jotta toimiala
pystyisi olemaan entistd proaktiivisemmin mukana muutoksissa. Kolmantena
kehityskohteena Karvonen mainitsee keskittymisen muutoksenhallintaan, josta
hén erikseen nostaa kaksi ndkokulmaa; ulkoisten muutosten hallinta sekd orga-
nisaation muutostenhallintaprosessi. Nama molemmat ovat keskeinen osa lento-
turvallisuuden hallintaa, ja niiden padpaino myos kyberturvallisuuden hallinta-
mallissa tulee varmistaa.

4.3.2 Toinen haastattelu

Toinen haastattelu tehtiin Finnair Oyj:n IT-infrastruktuurista ja kyberturvallisuu-
desta vastaavan johtajan Tiina Flytstromin kanssa. Flytstrom on tydskennellyt
Finnair Oyj:lld vuodesta 2020 asti. Haastattelu pidettiin ldhihaastatteluna 5. hei-
nakuuta 2022.

Flytstromin mukaan siviili-ilmailun lentoturvallisuuden maturiteetti on hy-
villd tasolla. Toimialalla on hyvin vakiintuneet kdytanteet ja prosessit niin sanot-
tujen perinteisten uhkien, kuten terrorismin, torjuntaan. Flytstromin mukaan
menneiden tapahtumien, kuten terrori-iskujen, vaikutukset toimintatavoissa
ovat selkedsti ndhtdvissd vield nykypdivandkin. Keskeisend elementtind Flyt-
strom mainitsee vahvan turvallisuuskulttuurin, joka ndkyy monissa pdivittdi-
sissd toiminnoissa. Flytstromin mukaan siviili-ilmailun lentoturvallisuus perus-
tuu tdlld hetkelld vahvasti fyysisten uhkien torjumiseen, kuten ilmatilan turvalli-
suuden varmistamiseen tai rikollisen toiminnan ennaltaehkdisyyn. Lentoturval-
lisuuden varmistaminen tapahtuu ndiden fyysisten uhkien poistamisella. Puhut-
taessa siviili-ilmailun turvaamisen tulevaisuudesta, Flytstrom nostaa ensisijai-
sena ilmiond kyberuhan kasvun. Hanen mielestddn tulevaisuudessa siviili-ilmai-
lun turvaamisessa tulisi erityisesti ottaa huomioon kriittiset jarjestelmét ja niiden
vaikutukset lento-operaatioihin. Monipuolistuneet kyberrikokset tulevat ole-
maan osa myos siviili-ilmailua, kuin my®6s lisdantyva kybervaikuttaminen.

Flytstrom ndkeekin kyberuhat erittdin suurena uhkana siviili-ilmailulle.
Hén painottaa erityisesti kyberrikollisuuden toimintamallien muutoksen olevan
erittdin potentiaalinen uhka my®os siviili-ilmailulle. Kyberrikollisuus on muuttu-
nut ansaintametodologiasta ldhemmas kybersotaa, jossa tavoitteena on fyysinen
kohteen tuhoaminen. Ilmailualalla vastaavat terrori-iskut ovat vaatineet ennen
ihmishenkien uhraamista, mutta kybersota mahdollistaa fyysisen tuhon toteut-
tamisen ilman henkildiden uhraamista. Flytstromin mukaan siviili-ilmailun tur-
vaamiseen vaikuttavissa sddadoksissd otetaan Euroopan tasolla riittdvan hyvin
huomioon my6s kyberuhat ja uutta lainsdddantod on téllakin hetkelld valmis-
teilla. Lisdksi kansallisella lainsdadannolla on suuri merkitys. Siviili-ilmailun toi-
mialalla suhtaudutaan kyberuhkiin hdanen mukaansa paremmin kuin aiemmin ja
koronapandemian jdlkeen tiedonjako ja avoimuus toimijoiden kesken on lisddn-
tynyt. Flytstrom kuvailee, ettd "kyberturvallisuuden kypsyysaste ei ole vield taydelli-
nen”. Lisdksi tulevaisuudessa toimialla tulisi keskittyd tdaydellisyyden tavoittelun
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sijaan enemmadn suojausten kehittdmiseen sekd tapahtumista toipumiseen. Ky-
beruhkiin varautumisessa on Flytstromin mukaan vield tekemistd koko toi-
mialalla. Alan tietotekninen maturiteetti on hédnen arvionsa mukaan alle keskita-
son ja muun muassa fyysisissd suojauksissa on puutteita. [Imailu on maailman-
laajuisesti tarkasteltuna poikkeuksellinen verkottoitunut toimiala, jonka takia
jarjestelmdt ja niiden sisdltamadt tiedot voivat linkittyd todella laajasti toisiinsa.
My6s Flytstrom mainitsee haasteeksi ndiden verkottoituneiden jérjestelmien hal-
linnan ja ndkyvyyden, kuka lopulta omistaa tiedon? Hénen mukaansa monet
asiat perustuvat suureen luottamukseen, eika esimerkiksi kaikkia prosesseja ole
aina dokumentoitu loppuun asti.

Flytstrom ndkee kyberturvallisuuden hallintamallissa (Information Secu-
rity Management System, ISMS) ja siviili-ilmailun turvallisuuden hallintamal-
lissa yhtéldisyyksid ja kokee niiden tdydentdvian toisiaan. Kyberturvallisuuden
hallintamallin keskeisin elementti siviili-ilmailun turvaamisen ndkékulmasta on
Flytstromin mielestd ajatus kyberturvallisuuden jalkauttamisesta koko organi-
saatioon. Tulevaisuudessa kyberturvallisuuden rakenteellisuutta tulee lisatd,
joka vaikuttaisi suoraan kokonaiskyvykkyyttd sekd selkeyttdd vastuita.

”Kyberturvallisuuden hallintamallin (ISMS) tulee my6s jatkossa olla yksi
fundamentaalinen osa siviili-ilmailun kokonaisturvallisuutta yhdessd len-
toturvallisuuden hallintamallien kanssa”

Flytstrom lisdd, ettd tulevaisuudessa kyberturvallisuuden hallintamallin tulisi
ulottua toimialalla lentokriittisten jarjestelmien lisdksi my6s muihin kdytossé ole-
viin tietojdrjestelmiin, jotta lento-operaatioiden turvallisuus sdilyisi yhtad hyvalla
tasolla my0s tulevaisuudessa nopeasti muuttuvia kyberuhkia vastaan. Tulevai-
suuden lainsddd&ant6 on antamassa ohjausta juuri kokonaisvaltaisen kyberturval-
lisuuden huomioimiseen siviili-ilmailun toimialalla, joka on Flytstromin mukaan
erittdin positiivinen asia.

4.3.3 Kolmas haastattelu

Kolmannessa haastattelussa haastateltin  EUROCONTROL organisaation
EATM-CERT ohjelmapailikkod Patrick Manaa. Ennen kyberturvallisuuden toi-
mialalle siirtymistd Mana on tydskennellyt samassa organisaatiossa tiiviisti len-
toturvallisuuden parissa. Haastattelu pidettiin etdhaastatteluna 21. heindkuuta
2022.

Mana arvioi, ettd siviili-ilmailun lentoturvallisuus on erittdin hyvalla tasolla.
Siviili-ilmailun turvaamisella on pitkit perinteet ja kyberuhat ovat tulleet yha
ajankohtaisemmiksi viime vuosien aikana. Keskeisind elementteind Mana mai-
nitsee ilmailualan lainsddaddnnon ja muut médrdaykset, mukaan lukien ICAO:n
ilmailualan toimijoille asettamat vaatimukset. Lisdksi Mana mainitsee, ettd ris-
kien ja uhkien arviointitoimenpiteet ovat olennaisia osia siviili-ilmailussa. Ma-
nan mukaan aikaisemmat laittomat teot, kuten 9/11, ovat vaikuttaneet merkitta-
véasti toimintaymparistoon ja nykyisiin turvallisuuskdytantoihin. Samalla han
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korostaa, ettd toimintaympaéristd on nykyddn hyvin erilainen kuin 20 vuotta sit-
ten.

Mana nékee siviili-ilmailun turvaamisen tulevaisuuden linkittyvan vah-
vasti erilaisiin kybertapahtumiin. Kybertapahtumat vaikuttavat lentoturvalli-
suuteen ja Mana kokeekin kyberuhat selkednd uhkana siviili-ilmailulle. Hanen
mukaansa siviili-ilmailun turvallisuuteen vaikuttaneista kyberhyokkayksista ei
ole raportoitu, mutta lentotoimintaan liittyviin jdrjestelmiin on kohdistunut ky-
berhyokkdyksid maailmalla. Manan mukaan siviili-ilmailualalla ei ole varsi-
naista toimialakohtaista kyberuhkaa, mutta samat kyberuhat ja -hyokkaykset
voivat vahingoittaa toimialaa yhtd paljon kuin esimerkiksi energiasektoria. Len-
toyhtividen kisittelemat tiedot, erityisesti matkustajatiedot, ovat yksi suuri mo-
tivaattori kyberrikollisille. Siviili-ilmailun turvallisuuteen vaikuttavista siannok-
sistd puhuessaan Mana toteaa, ettd yleiselld tasolla toimialalla on otettu riittdvasti
huomioon kybermaailmaan liittyvat uhat. Ilmailualan kattojarjestot, kuten ICAO,
ovatjulkaisseet omat ohjeensa kyberturvallisuudesta ja esimerkiksi EU ohjaa alaa
oman lainsdddédntonsd kautta. Hin mainitsee myos NIS-direktiivin, joka pan-
naan taytantoon kansallisella tasolla. Alan sddnnokset ovat entistd monitahoi-
semmat ilmailualalle kyberturvallisuuden ilmitiden myotd. Manan mukaan si-
viili-ilmailu on yleensd hyvin valmistautunut kyberuhkiin, mutta kyberturvalli-
suuden maturiteettitasossa on eroja. Erityisesti pienet ja keskisuuret yritykset
ovat haastavassa asemassa suuriin yrityksiin verrattuna. Hanen mukaansa toi-
mialle tarvittaisiin jonkinlaista ohjemateriaalia tai muuta matalan kynnyksen oh-
jausta, jotta toimijat voisivat arvioida tehokkaammin omaa kyberymparistodan,
sen uhkia ja omaa kypsyyttdan.

Manan mukaan kyberturvallisuuden hallintamallin tulisi olla osa siviili-il-
mailun turvallisuuden hallintamallia yhdessa fyysisen turvallisuuden sekd mui-
den turvallisuuselementtien kanssa. Tdlld hetkelld kyberturvallisuus on vield
liian erillddn muista turvallisuustoimista. Manan mukaan lentoturvallisuus kes-
kittyy vahvasti fyysisiin uhkiin. Manan mielestd kyberturvallisuuden hallinta-
malli on kuitenkin jo nyt hyva tyokalu ilmailualalle. Ilmailualalla muutokset ta-
pahtuvat tyypillisesti hitaasti, mutta kybermaailmassa muutokset tapahtuvat
myo6td hyvinkin nopeasti. Johtamismallin avulla ilmailualan eri toimijat voivat
lisdtd omaa osaamistaan ja maturiteettiaan. Tulevaisuuden kehityksen suunnasta
Mana mainitsee sitoutumisen ja riskitietoisuuden. Jotta ilmailuala pysyisi kyber-
maailman uhkien mukana, sen on integroitava kyberturvallisuus muihin turval-
lisuustoimintoihin ja lisdttdva maturiteettia kyberturvallisuuden eri osa-alueilla.
Siviili-ilmailu on tehnyt valtavasti ty6tda kokonaisturvallisuuden parhaiden kay-
tantdjen luomisessa, joten samaa ei ole mahdotonta tehda my6s kyberturvalli-
suuden kanssa.

4.3.4 Neljas haastattelu
Neljds haastattelu suoritettiin Traficomin ilmailun kyberturvallisuuden johta-

valle asiantuntijalle Tomi Salmenpddlle etdyhteydelld 19. syyskuuta 2022. Sal-
menpdd toimii asiantuntijajisenend useassa ilmailun kyberturvallisuuteen
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keskittyvadssd tyoryhmaéssa ja luottamusverkostossa, muun muassa Euroopan
strategisessa yhteistyoryhméssda (ESCP) sekda ICAO:n kyberpaneelissa
(CYSECP). Salmenpdd on ollut mukana rakentamassa PART-IS regulaatiota
sekd valmistelee tdlld hetkelld regulaatioon liittyvdda ohjausdokumentaatiota
alan toimijoille. Lisdksi on ollut kehittamassa kyberturvallisuuden hallintamal-
lia ilmailun ekosysteemiin ja jalkauttamassa kybertoimintaa Suomen ilmailuun.
Salmenpada tutkii ja tekee viitoskirjaa ilmailun kyberturvallisuusriskien hallin-
nasta ilmailun ekosysteemissa.

Salmenpéd kuvailee ilmailun kokonaisturvallisuuden muodostuvan vah-
vasti kahdesta eri osa-alueesta: lentoturvallisuudesta (safety) sekd ilmailun tur-
vaamisesta (security). Molemmat turvallisuuden osa-alueet ovat hyvin vakiin-
tuneita siviili-ilmailussa, jotka ovat saaneet vahvoja vaikutteita menneista tur-
vallisuuteen vaikuttavista tapahtumista. Siviili-ilmailun kokonaisturvallisuu-
den kannalta keskeisind elementteind Salmenpdd mainitsee riski- ja suoritusky-
kyperusteisen ldhestymistavan, jolloin riskitietoisuus kuuluu osana jokapaivai-
seen operointiin ja tekemiseen ja suorituskykyperustaisuudella pyritddn saa-
vuttamaan organisaation asettama tavoiteltava tietoturvallisuuden hallinnan
kypsyys. Kyber ilmenee jo télld hetkelld erittdin vahvasti molemmissa ilmailun
kokonaisturvallisuuteen vaikuttavissa dimensioissa ja Salmenpdan mukaan ky-
berin tuomat uhat, muutokset sekd haasteet tulevat olemaan kiinted osa siviili-
ilmailun toimialaa tulevaisuudessa.

Salmenpéd kuvailee kyberturvallisuuden tuomien haasteiden vaikuttavan
sekd lentoturvallisuuteen sekd ilmailun turvaamiseen. Lentoturvallisuuden
osalta haasteena on ymmartdd tietoturvan ilmentyminen operoinnissa, millai-
sen riskin tietty tietoturvatapahtuma aiheuttaa lentoturvallisuudelle. Salmen-
pddn mukaan tietoisuuden eteen on tehty paljon toitd, ja tima tyo on tuottanut
tulosta. Tavoitteena olisi saada jalkautettua PART-IS:n mukaisesti kyberturval-
lisuus osaksi jokaisen organisaation ja lopulta siviili-ilmailun tyontekijan arkea
ja pdatoksentekoa, aivan kuten lentoturvallisuus on télld hetkelld. Salmenpada
toteaa haastattelun aikana ilmailualan eri toimijoiden, kuten lentoyhtididen,
lennonvarmistuspalveluiden sekd lentokenttien, ottavan kyberturvallisuuden
jatkuvasti paremmin huomioon osana lentoturvallisuutta. Ilmailun turvaami-
sen osalta Salmenpé&d kuvailee haasteena olevan digitaalisen ulottuvuuden in-
tegroiminen osaksi hyvin perinteistd turvallisuuden osa-aluetta. Ilmailun tur-
vaaminen mielletddn helposti hyvin pitkasti fyysiseen kuorisuojaukseen keskit-
tyviksi, jolloin digitaalisten uhat eivit sisélly kiinteédksi osaksi ilmailun turvaa-
mista. Lisdksi kommunikointia lentoturvallisuuden ja ilmailun turvallisuuden
vilillda voidaan tehostaa ja kaikissa ilmailun osa-alueissa (lentoyhtiét, lennon-
varmistus, lentokenttd jne.). Haasteiden lievittdimisen keinona Salmenp&d mai-
nitsee alalle implementoitavan kyberturvallisuuteen keskittyvan lainsddadan-
non, jotka ulottuvat sekd lentoturvallisuuden ettd ilmailun turvaamisen puo-
lelle. Salmenpé&d kuitenkin mainitsee, ettd esimerkiksi Euroopan sisilld eri val-
tioiden vililld on selkeitd eroja lainsdadannon implementoinnissa, silld vastuut
ja tehtdvat ovat jaettu monen eri viraston ja viranomaisen kesken. Hanen mu-
kaansa Suomessa tilanne on selkedmpi ja koordinaatio helpompaa, silld
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Traficom on toimivaltainen viranomainen valvomaan kyberturvallisuutta len-
toturvallisuuden ja ilmailun turvaamisen osalta, ja pystyy valvomaan toimijoita
tehokkaasti ja kommunikaatio on todella tiivistd alan toimijoiden ja viranomais-
ten kesken.

Salmenpédd nikee kyberin osana siviili-ilmailun toimintaymparistod. Ky-
syttdessd, kokeeko hdan kyberuhat varsinaiseksi uhaksi siviili-ilmailun lentotur-
vallisuudelle, hian toteaa:

" Uhka voi olla miti tahansa, mutta toimijoiden pitid jirjestelmdllisesti arvioida
niistd atheutuvat riskit ja niiden hyviksyttivyys”

Salmenpéd toteaa haastattelun aikana, ettd siviili-ilmailun toimintaympa-
ristd muuttuu jatkuvasti teknologian myotda. Muutosnopeus asettaa haasteita
koko toimialalle ja riskienhallinta korostuu tdiméankaltaisessa toimintaympéris-
tossd luoden positiivisia ja negatiivisia riskejd, jossa uhkaskenaariot ovat paljon
monimutkaisempia kuin kymmenen vuotta sitten. Salmenp&d kuvailee tilan-
netta kilpajuoksuksi, jossa ilmailu yrittdd pysyd kyberin nopean kehityksen mu-
kana. Puhuttaessa siviili-ilmailun turvaamisen lainsdadannostd ja kybermaail-
masta Salmenpdd nostaa esille kdytannon ohjeistuksen merkityksen. Hanen ko-
kemuksensa mukaan nykyiseen lainsdadantoon kaivattaisiin erityisesti ihmis-
ndkokulman painottamista teknologian rinnalle. Ilmailualan vahvuus on sen
resilienssi ja alan tydntekijoiden yhteinen tavoite toimia oikein ja turvallisesti ja
tatd ndkokulmaa tulisi vaalia my6s kyberturvallisuuden ymparilld. Lisdksi lain-
sddddnnon implementoinneissa on eroja eri kokoisten toimijoiden valilld, silld
maturiteettitaso vaihtelee erityisesti suurten ja keskisuurten sekd pienten toimi-
joiden vdlilld. Salmenp&ad nostaa haastattelun aikana esiin kysymyksen riitta-
védstd maturiteetin tasosta. Hinen mukaansa kaikkien toimijoiden ei véalttamatta
tule tavoitella korkeinta maturiteetin tasoa kyberturvallisuudesta, vaan se tulisi
suhteuttaa kyseisen toimijan toimintaympaéristoon ja riskikuvaan. Salmenpaan
mukaan jokaisen toimijan olisi hyva huomioida ja arvioida oma kyberturvalli-
suuden hallinta riski- ja suorituskykyperustaisesti osana muuta hallintojarjes-
telmad, jotta tietoturvallisuuden hallinta ja operatiivinen toiminta olisivat tasa-
painossa ja toisiaan tukevia.

Keskusteltaessa kyberturvallisuuden hallintamallista Salmenpdd toteaa
toimialan tavoitteen olevan luoda yksi, yhtendinen hallintajarjestelmd. Né&in
saataisiin varmistettua, ettd lentoturvallisuuden-, ilmailun turvallisuuden- seki
kyberturvallisuuden hallintajédrjestelmit olisivat tasapainossa ja muodostaisi-
vat kdytdnnossd toimivan kokonaisuuden. Lisdksi tdimé edistdisi kokonaisris-
kien huomioon ottamista, kun kaikki hallintamallin ndkokulmat tulisivat huo-
mioitua johdonmukaisesti. Salmenpddn mukaan kyberturvallisuuden hallinta-
malli sisdltdd samanlaisia elementtejd muiden turvallisuuden hallintamallien
kanssa erityisesti hallinnon ja johdon sitoutumisen osalta. Nyt toimialalle im-
plementointivaiheessa oleva tietoturvallisuuden hallintajdrjestelmd ohjaa toi-
mijoita oikeaan suuntaan, mutta toimijat seké lainsdétdjat eivat vield tieda tar-
kimmista ja yksityiskohtaisimmista asioista ilmailun tietoturvanhallinnan to-
teuttamisessa kdytdnnossd. Tdamdn selkeyttdmiseen tarvitaan vuosien
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yhteisty6td ja avointa kommunikaatiota. Selvad on, ettd kaikki haluavat tehda
kyberturvallisuudesta yhtd vahvan elementin ilmailun turvallisuusympaéris-
toon kuin lentoturvallisuus ja ilmailun turvallisuus ovat. Yhteinen sitoutunei-
suus, vahva turvallisuuskulttuuri, riski- ja suorituskykyperustaisuus seké joh-
donmukaisuus ovat elementtejd, johon Salmenpdan mukaan tulevaisuudessa
toimialla tdytyy kyberturvallisuuden osalta focusoitua. Siviili-ilmailun toi-
mialalla on useiden vuosien ty6 edessd kyberturvallisuuden maturiteetin kas-
vattamisessa, mutta Salmenpdan mukaan tavoitteet ovat hyvin saavutettavissa.
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5 TUTKIMUKSEN LOPPUTULOKSET

5.1 Kirjallisuuskatsauksen lopputulokset

Késitteend kyber on ollut olemassa jo useita vuosikymmenid. Sana liitetddn usein
laajoihin, abstrakteihin kokonaisuuksiin kuten kyberavaruuteen sekd kybertoi-
mintaympaéristoon. Kybertoimintaympéristd voidaan ndhdd nykyhetkessd par-
haiten koko kyberin kokonaisuutta kuvaavana termind ja sitd kdytetdan paljon
julkaisuissa sekd tutkimuksissa. Kybertoimintaymparisto kattaa alleen keskeiset
elementit, kuten datan ja sithen kohdentuvat toiminnot, jarjestelmaét seké laitteis-
tot ja niiden kayttdjat. Digitalisaatio on muovannut kybertoimintaymparistod
merkittdvasti luomalla ympariston reunaehdot. Digitalisaation tuoma muutos-
nopeus ja tapahtumien hektisyys muovaavat kybertoimintaymparistod edelleen
tand pdivand. Digitalisaatio on vaikuttanut yhteiskuntaan tuomalla helppoutta
sekd nopeutta pdivittadisiin toimintoihin, mutta samat hyddyt ovat valuneet rikol-
listen kasiin. Uhkamaailma on hyvin erilainen kybertoimintaymparistossad kuin
koskaan aiemmin ja tdméd luo haasteensa kybertoimintaympériston toimijoille,
joiden sopeutuminen ja ketteryys ovat avainasemassa. Varautumisessa tulee ot-
taa huomioon niin tietoturvallisuus, tietosuoja sekd kybertoimintaympariston
suojaaminen, jolloin tarvitaan kyberturvallisuutta. Kyberturvallisuuden tarkoi-
tuksena on suojella kybertoimintaymparistoa torjumalla kyberhy 6kkayksid. Kes-
keinen elementti toiminnan kannalta on ympéariston uhat ja riskit huomioiva ti-
lannekuva. Kirjallisuudessa viitataan usein kyberturvallisuuden sijasta tietotur-
vallisuuteen ja vasta viime vuosina termit ovat alkaneet vakiintua erilleen toisis-
taan. Liittymdpintaa termien vélilld on kiistatta hyvinkin paljon, mutta kybertur-
vallisuuden toiminnot keskittyvit laajempiin kokonaisuuksiin kuin pelkan tieto-
omaisuuden suojaamiseen.

Kyberturvallisuuden hallintaan ei ole olemassa yhtad universaalia hallinta-
mallia tai -jdrjestelmdd. Useissa kirjallisuusldhteissd korostetaan kyberturvalli-
suuden merkitystd osana organisaation muuta toimintaa. Kuten aiemmin mai-
nittu, kyberturvallisuustoiminnan keskidssa on ajantasainen, ympériston uhat ja
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riskit huomioonottava tilannekuva. Kirjallisuudessa puhutaan tilannekuvan kol-
mesta tasosta; strategisesta liiketoiminnan erityispiirteet huomioivasta, organi-
saatiollisesta, joka huomioi toimintatavat sekd operatiivisen, jossa otetaan huo-
mioon toimialakohtaiset erityispiirteet. Puutteet tilannekuvassa vaikuttavat suo-
raan koko kyberturvallisuuden hallintaan, jolloin toiminnalliset seuraukset voi-
vat olla merkittavid. Kyberturvallisuuden hallinnan elementit kattavat poikkior-
ganisaatiollisen yhteistyon peruselementit sekd pdivittdisten operatiivisten toi-
mintojen toiminnallisuudet. Hallintakokonaisuuden keskitssd on johtaminen.
Kyberturvallisuuden johtamisen ldhtokohtana tulee olla organisaation johdon si-
toutuminen ja ymmadrrys siitd, ettd johto on se taho, joka loppupeleissd johtaa
kyberturvallisuutta organisaatiossa. Johdon sitoutuminen heijastuu suoraan ky-
berturvallisuuden resursointiin, toimintamalleihin seké riskien arviointiin. Hy-
vdnd apuvélineend toimii organisaation kyberturvallisuuspolitiikka sekd -strate-
gia. Kirjallisuudessa kyberturvallisuuden johtamista esitellidn muun muassa
strategisen johtamisen kautta. Lisdksi kyberturvallisuuden johtamisessa voidaan
todeta olevan hyvin paljon samoja elementtejd kuin turvallisuusjohtamisessa,
jonka tarkoituksena on turvata organisaation mainetta, arvoja sekd omaisuutta.
Johdon tulee olla perilld liiketoimintansa toimintaympaéristostéd sekd omista kriit-
tisistd prosesseistaan. Ymmarrys toimintaymparistostd vaikuttaa riskienhallin-
taan, joka on oleellinen osa kyberturvallisuuden hallintaa johtamisen tukena. Ris-
kienhallinnassa kartoitettujen uhkien, riskien ja organisaation suojattavien toi-
mintojen kautta pystytddn valikoimaan tarpeenmukaiset suojaukset, jotka reali-
soivat organisaation hyviaksymadn riskitason ja kyberturvallisuuden tahtotilan.
Organisaation tulee my®ds olla kykeneva varautumaan mahdollisiin poikkeusti-
lanteisiin ja hairioihin. Kyberresilienssin merkitys on kasvanut yhteiskunnassa ja
turvallisuusalalta jo ennestdéan tuttu jatkuvuudenhallinta on laajentanut merki-
tystddn kybertoimintaympdéristossd. Vaikka ensisijainen tarkoitus on estdd mah-
dolliset hdiritt, organisaatioiden on muutettava asennettaan tdysin hdiriotto-
maéstd toiminnasta kyberresilienssin kasvattamisen suuntaan. Silloin organisaa-
tio kykenee ennakoimaan, kestimddn, toipumaan ja lopulta sopeutumaan mah-
dollisiin kyberhdiridihin. Kyberresilienssin toimintamallit voidaan nidhda vas-
takkaisina perinteisille kyberturvallisuustoimenpiteille, mutta yhdessd ne vah-
vistavat organisaation kyberturvallisuusmaturiteettia.

Tassd tutkimuksessa késiteltiin esimerkinomaisesti kahta kansainvalisesti
tunnettua hallintamallia; NIST cybersecurity -viitekehystd sekd ISO/IEC 27001
standardiin perustuvan tietoturvallisuuden hallintamallin kehikkoa. Molemmat
hallintamallit noudattelevat tdssédkin tutkimuksessa esiteltyjd toimintamalleja ja
sisdltdvat melkeinpd samat elementit, mité tdssa tutkimuksessa kaytettyjen kir-
jallisuusldhteissd on mainittu. Molemmat mallit ovat jdrjestelmallisid ja niiden
voidaan todeta toimivan hyvind ohjeistuksina erilaisille organisaatioille kyber-
turvallisuuden sekd tietototurvallisuuden hallintaan. Hallintamallien haasteena
on niiden yleispatevyys. Implementointi ja todellinen tehokkuus nojautuvat hy-
vin pitkalti organisaatioiden omaan maturiteettiin. Hyvéan kyber- ja tietoturvalli-
suusmaturiteetin omaavat organisaation pystyvat kayttdimaan hallintamalleja
oletettavasti tehokkaammin kuin matalamman maturiteetin omaavat
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organisaatiot. Hallintamalleissa ei oteta huomioon erilaisia toimintaymparistoja
eikd varsinaisen tilannekuvan luomiseen anneta ohjausta. Riskienhallinnan ele-
menttien kautta aihe tulee késiteltyd, mutta toiminnot nojaavat edelleen vahvasti
organisaation omaan kyvykkyyteen kyber- tai tietoturvallisuuden asioissa.

Turvallisuus ja sen eri ulottuvuudet ovat fundamentaalinen osa siviili-il-
mailua. Menneet tapahtumat, kuten 9/11 ja Lockerbien terrori-iskut ovat jatta-
neet jdlkensd tdmédn pdivan ilmailun turvallisuustoimenpiteisiin. Ilmailun on kui-
tenkin todettu olevan turvallisempaa melkeinpd vuosi vuodelta, joten tehdyt toi-
menpiteet ovat tuottaneet tulosta. Yksittdisten suojaustoimenpiteiden liséksi toi-
mialalla vallitsee vahva, yhteiseen madranpadhan keskittyva turvallisuuskult-
tuuri. Turvallisuus perustuu vankkaan yhteistyohon eri toimijoiden valilld. Toi-
mialalla vaikuttavat kansallisten viranomaisten lisdksi kansainviliset jdrjestot.
Suomen ndkokulmasta siviili-ilmailun turvallisuussdédntely sisdltdd elementtejd
kansainvdlisistd saddoksistd, Euroopan komission lainsdddédnnostd sekd Suomen
kansallisen lainsdddannosta. Lisdksi siviili-ilmailun toimijoiden omat turvalli-
suustoimet ja -ohjelmat vaikuttavat kokonaisuuteen.

Siviili-ilmailun turvallisuutta on tdhdn mennessa hallinnut kaksi keskeista
elementtid; lentoturvallisuus sekéd turvallisuustoimet, jotka kattavat inhimilliset
virheet ja mahdolliset huonot toimintatavat seka tahalliset laittomat teot. Nyt tur-
vallisuusymparistoon on liittyméssd uusi elementti, kyberturvallisuus. Digitali-
saatio on vaikuttanut vahvasti myos siviili-ilmailuun ja sen turvallisuusympaéris-
toon. Tietosuojaan, tietoturvaan ja nyt myos kyberturvallisuuteen vaikuttavat
uhat ovat lisddntymadssd ja toimiala hakee ratkaisuja niiden selvittamiseen. Kan-
sainviliset jdrjestot ja lainsdatdjat, kuten Euroopan komissio, ovat julkaisseet
omat ilmailun kyberturvallisuusstrategiansa, joissa velvoitetaan toimijoita va-
rautumaan kyberuhkiin toiminnoissaan. Muun muassa Euroopan ilmailun ky-
berturvallisuusstrategiassa otetaan huomioon toimialakohtaisen tilannekuvan
tarkeys sekd riittavat suojaustoimet yhdessa resilienssin kanssa. Selked viesti on,
ettd siviili-ilmailun toimijoiden tulee ottaa huomioon kyberturvallisuus ja sen
elementit paatoksenteossaan ja vahvistaa kyberresilienssidan.

Siviili-ilmailussa on hyvin vakiintuneet toimintatavat turvallisuuden hal-
linnan saralla. Yleisend kdytdnteend voidaan pitdd, ettd siviili-ilmailun toimijoilla
on olemassa lentoturvallisuuden hallintajédrjestelma seka turvallisuuden hallin-
tajdrjestelmd. Vaade ndiden hallintajédrjestelmien olemassaolosta on linjattu niin
kansainvaliselld kuin kansallisella tasolla lainsdddannollisin seka sadadoksellisin
menetelmin. Nama hallintajdrjestelmdt yhtendistaviat toimialan toimintatapoja.
Lentoturvallisuuteen ja turvallisuuteen keskittyvien hallintajédrjestelmien rin-
nalle on lainsddddannon myotd tulossa vaatimus tietoturvallisuuden hallintajar-
jestelmdstd. Valmisteilla olevassa laissa puhutaan selkedsti tietoturvallisuudesta,
mutta lain toimenpiteissd otetaan kantaa myo6s haavoittuvuuksien tunnistami-
seen sekd suojaustoimenpiteisiin ja niiden implementointiin. Lisdksi vaatimuk-
sessa velvoitetaan siviili-ilmailun toimijoita tunnistamaan tieto-omaisuutensa
sekd kriittiset prosessit. Yhdistettynd vaateeseen toimintaymparistostd, velvoit-
teet kattavat tilannekuvan viitekehyksen.
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5.2 Haastatteluiden lopputulokset

Haastatteluiden tulokset analysoitiin teemoittelun avulla, jolloin haastatteluista
etsittiin keskeisid teemoja tukemaan tutkimuskysymysten vastauksia. Analy-
soinnin perusteella tutkimuksessa suoritetuista neljdstd haastattelusta pystyttiin
tunnistamaan neljd keskeistd teemaa: turvallisuuden vahva perusta, muuttunut
toimintaymparisto, kokonaisvaltainen kyberturvallisuus sekd kyberturvallisuu-
den maturiteetin taso (taulukko 3).

TAULUKKO 3 Teemoittelun péédkategoriat ja niiden syotteet

Vahva perusta turvallisuudelle

Haastattelu 1:

¢ Siviili-ilmailun lentoturvallisuuden tila hyvélla tasolla

e Siviili-ilmailussa ei rynnité suin pdin kdyttoonottovaiheeseen vaan asiat tehdddan suun-
nitellusti

e 9/11 terrori-iskut vuonna 2001, jonka jdlkeen siviili-ilmailun turvallisuusympéristo
muuttui pysyvasti

e Siviili-ilmailussa kdytossa olevat erilaisen turvallisuudenhallintajdrjestelmit, jotka joh-
donmukaistavat tekemista koko toimialalla.

¢ Riskien tunnistamiseen ja hallinta

¢ Muutoksenhallintaan, josta hin erikseen nostaa kaksi nakdkulmaa; ulkoisten muutosten
hallinta sekd organisaation muutostenhallintaprosessi

Haastattelu 2:

e Siviili-ilmailun lentoturvallisuuden maturiteetti on hyvéll4 tasolla.

e Menneiden tapahtumien, kuten terrori-iskujen, vaikutukset toimintatavoissa ovat sel-
kedsti ndhtavissa vield nykypéaivanakin.

e Vahva turvallisuuskulttuuri, joka ndkyy monissa pdivittdisissd toiminnoissa

Haastattelu 3:

e Siviili-ilmailun lentoturvallisuus on erittdin hyvélla tasolla

e Siviili-ilmailun turvaamisella on pitkit perinteet

¢ Ilmailualan lainsddddnnon ja muut maaraykset

e Aijkaisemmat laittomat teot, kuten 9/11, ovat vaikuttaneet merkittavasti toimintaympé-
ristoon ja nykyisiin turvallisuuskaytantsihin

Haastattelu 4:

e Ilmailun kokonaisturvallisuuden muodostu vahvasti kahdesta eri osa-alueesta: lento-
turvallisuudesta (safety) sekd ilmailun turvallisuudesta (security)

¢ Molemmat turvallisuuden osa-alueet ovat hyvin vakiintuneita siviili-ilmailussa, jotka
ovat saaneet vahvoja vaikutteita menneistd turvallisuuteen vaikuttavista tapahtumista

e Riskiperusteinen lihestymistapa, jolloin riskitietoisuus kuuluu osana jokapdiviiseen
operointiin ja tekemiseen

e Suomessa viranomainen pystyy valvomaan toimijoita erittdin hyvin ja kommunikaatio
on todella tiivistd alan toimijoiden ja viranomaisten kesken.
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e Ilmailualan yksi vahvuus on sen vahva resilienssi ja alan tyontekijoiden yhteinen tavoite
toimia oikein ja turvallisesti

¢ Yhteinen sitoutuneisuus, vahva turvallisuuskulttuuri, riskikeskeisyys sekd johdonmu-
kaisuus

Muuttunut toimintaymparisto

Haastattelu 1:

e Viime vuosien nopeat muutokset ovat luoneet alalle kokonaisvaltaisesti epavarmuutta

e Tyontekijoiden vaihtuvuus sekd saatavuushaasteet luovat uhan lojaliteetista sekd osaa-
mispddoman riittdvyydesta

¢ Teknologian nopea kehitys

¢ Muuttuva geopoliittisen tilanne

e Toimialalla alettu kiinnittdd huomiota tietojdrjestelmien kyberturvallisuuteen ja suo-
jauksiin

Haastattelu 2:

¢ Kyberuhat erittdin suurena uhkana siviili-ilmailulle

e Erityisesti kyberrikollisuuden toimintamallien muutoksen olevan erittdin potentiaali-
nen uhka my®s siviili-ilmailulle

e Kyberrikollisuus on muuttunut ansaintametodologiasta 1dhemmads kybersotaa, jossa ta-
voitteena on fyysinen kohteen tuhoaminen

e Ilmailualalla vastaavat terrori-iskut ovat vaatineet ennen ihmishenkien uhraamista,
mutta kybersota mahdollistaa fyysisen tuhon toteuttamisen ilman henkiléiden uhraa-
mista

Haastattelu 3:

e Kyberuhat ovat tulleet yha ajankohtaisemmiksi viime vuosien aikana

e Toimintaymparistd on nykyé&an hyvin erilainen kuin 20 vuotta sitten

e Kyberturvallisuus vaikuttaa lentoturvallisuuteen

e Eiole varsinaista toimialakohtaista kyberuhkaa, mutta samat kyberuhat ja -hyokkaykset
voivat vahingoittaa toimialaa yhtd paljon kuin esimerkiksi energiasektoria

¢ Ilmailualalla muutokset tapahtuvat tyypillisesti hitaasti, mutta kybermaailmassa muu-
tokset tapahtuvat myotd hyvinkin nopeasti

Haastattelu 4:

e Kyber ilmenee jo télléd hetkelld erittdin vahvasti molemmissa ilmailun kokonaisturvalli-
suuteen vaikuttavissa dimensioissa

e Kyberin tuomat uhat, muutokset seké haasteet tulevat olemaan kiinteé osa siviili-ilmai-
lun toimialaa tulevaisuudessa

e Tietoturvan ilmentyminen operoinnissa

e Siviili-ilmailun toimintaympérist6 on muuttunut pysyvésti uusien teknologioiden
myota

¢ Muutosnopeus asettaa haasteita koko toimialalle
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Kokonaisvaltainen kyberturvallisuus

Haastattelu 1:

e Koko toimialan tulee tulevaisuudessa suhteutua vakavasti kybermaailman uhkiin eikd
tuudittautua hyvaan lentoturvallisuuden tasoon.

e Avainasemassa resilienssi uusien uhkien osalta

e Siviili-ilmailun turvaamisen sdddoksissd on otettu selkeitd askeleita kyberuhkien huo-
mioimisen suuntaan

Haastattelu 2:

e Tulevaisuudessa kyberturvallisuuden hallintamallin tulisi ulottua toimialalla lentokriit-
tisten jdrjestelmien lisdksi myos muihin kédytdssd oleviin tietojdrjestelmiin, jotta lento-
operaatioiden turvallisuus sdilyisi yhtd hyvaillad tasolla my6s tulevaisuudessa nopeasti
muuttuvia kyberuhkia vastaan

¢ Tulevaisuuden lainsdddéntd on antamassa ohjausta juuri kokonaisvaltaisen kybertur-
vallisuuden huomioimiseen siviili-ilmailun toimialalla

Haastattelu 3:

e Alan sddnnokset ovat entistd monitahoisemmat ilmailualalle kyberturvallisuuden ilmi-
diden myota

e Kyberturvallisuuden hallintamallin tulisi olla osa siviili-ilmailun turvallisuuden hallin-
tamallia yhdessd fyysisen turvallisuuden sekd muiden turvallisuuselementtien kanssa

o Tdlld hetkelld kyberturvallisuus on vield liian erillidn muista turvallisuustoimista

Haastattelu 4:

e Toimialan tavoitteena luoda yksi, yhtendinen hallintajérjestelma.
e Nykyiseen lainsdddantoon kaivattaisiin erityisesti ihmisndkokulman painottamista pel-
kan tekniikan sijaan

Kyberturvallisuuden maturiteetin taso

Haastattelu 1:

e Sadddoksissd selkeitd askeleita kyberturvallisuuden suuntaan, mutta tavoittavatko
kaikki alan toimijat?

e Tulevaisuuden kehittimiskohteena osaamisen jaottelu. Télld hetkelld liikaa keskittynyt
tekniseen kyvykkyyteen, pitdisi olla enemmaén sidoksissa tydrooliin

Haastattelu 2:

e Kyberuhkiin varautumisessa on vield tekemistéd koko toimialalla

e Alan tietotekninen maturiteetti on alle keskitason ja muun muassa fyysisissd suojauk-
sissa on puutteita

¢ Verkottoituneiden jarjestelmien hallinnan ja niiden nékyvyys, kuka lopulta omistaa tie-
don?

e Monet asiat perustuvat suureen luottamukseen, eikd esimerkiksi kaikkia prosesseja ole
aina dokumentoitu loppuun asti
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e Kyberturvallisuuden kypsyysaste ei ole vield tdydellinen

Haastattelu 3:

¢ Yleiselld tasolla toimialalla on otettu riittdvasti huomioon kybermaailmaan liittyvat uhat

o Erityisesti pienet ja keskisuuret yritykset ovat haastavassa asemassa suuriin yrityksiin
verrattuna

e Toimialalle tarvitaan jonkinlaista ohjemateriaalia tai muuta matalan kynnyksen oh-
jausta, jotta toimijat voisivat arvioida tehokkaammin omaa kyberymparistodan, sen uh-
kia ja omaa kypsyyttdaan

¢ Johtamismallin avulla ilmailualan eri toimijat voivat lisédtd omaa osaamistaan ja maturi-
teettiaan

e Jotta ilmailuala pysyisi kybermaailman uhkien mukana, sen on integroitava kybertur-
vallisuus muihin turvallisuustoimintoihin ja lisdttdvad maturiteettia kyberturvallisuuden
eri osa-alueilla

Haastattelu 4:

e Ilmailualan eri toimijoiden, kuten lentoyhtididen, lennonvarmistuspalveluiden sekd
lentokenttien, ottavan kyberturvallisuuden jatkuvasti paremmin huomioon osana len-
toturvallisuutta

o Kaikkien toimijoiden ei tule tavoitella yhta tdydellistd maturiteetin tasoa kyberturvalli-
suudesta, vaan se tulisi suhteuttaa kyseisen toimijan toimintaymparistéon ja riskiku-
vaan

Jokainen haastateltava toteaa siviili-ilmailun turvallisuuden seki lentoturvalli-
suuden tason olevan joko hyvalli tai erittdin hyvallad tasolla. Haastateltavat nos-
tavat esille toimialan perinteisyyden sekéd vakiintuneet toimintatavat, jotka ovat
saaneet paljon vaikutteita aiemmista laittomista teoista. Vahva turvallisuuskult-
tuuri, sitoutunut henkilosto seké yhteinen tahtotila turvallisesta ilmailusta ovat
selkeitd turvallisuutta vahvistavia elementtejd. Siviili-ilmailun turvallisuus pe-
rustuu vahvasti riskitietoiseen ldhestymistapaan, jossa toiminnan mahdolliset
muutokset arvioidaan huolellisesti uhkien ja niistd muodostuvien riskien
kautta. Toimintaympaéristé on pysynyt vuosia melko stabiilina, mutta digitali-
saatio on tuonut toimialalle ennenndkemaittomid uhkaskenaarioita, joihin yhdis-
tyy toimialalle epatyypillinen muutosnopeus. Kyberuhat koetaan jokaisen haas-
tateltavan mukaan todelliseksi uhaksi tai vahintdan toimialan turvallisuusym-
paristod muuttavaksi tekijdksi. Imailualaa on ravistellut viime vuosina raju ko-
ronapandemia sekd ihan viime aikoina geopoliittiset muutokset Itd-Euroopan
alueella. Edelld mainitut muutokset ovat nostaneet esille muita haasteita, kuten
henkilokunnan saatavuushaasteet sekd osaamisen riittiminen erityisesti kriitti-
sissd toiminnoissa. Yksi selkeésti esiin noussut uhan muoto on kyberrikollisuus,
joka poikkeaa hyvin paljon siviili-ilmailuun kohdistuneista aiemmista rikosme-
netelmistd. Siviili-ilmailu on ollut muun muassa terroristien kiinnostuksen koh-
teena jo vuosikymmenid ja tunnetuimmat tapaukset, kuten 9/11 ja Lockerbie,
ovat osoitus siitd. Kyberrikokset sekd uudenajan kyberterrorismi ovat toiminta-
tavaltaan hyvin erilaisia ja ndidenkin ilmi6iden sisdlld on muutamassa vuo-
dessa tapahtunut muutoksia. Yhdessd haastattelussa nostettiin esiin
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kyberterrorismin eroavaisuudet perinteiseen terrorismiin, jossa ennen joudut-
tiin uhraamaan ihmishenkid. Nyt kyberterrorismi keskittyy digitaaliseen tdys-
tuhoon sdhkoisin menetelmin ja eikd terroristit endd havittele vain rahallista
saalista. Kyberiskuja on kohdistettu ilmailualan eri toimijoihin aiheuttaen laajo-
jakin operatiivisia hdirigitd, joten kyber on uhka my®os liiketoiminnan nakokul-
masta alan toimijoille.

Keskusteltaessa kyberturvallisuudesta siviili-ilmailun toimialalla seké eri-
tyisesti kyberturvallisuuden hallintamallista, jokainen haastateltava viittasi yh-
tendiseen turvallisuuden hallintajédrjestelmddn. Kaikki haastateltavat toteavat,
ettd kyberturvallisuuden kuuluisi olla osa jokapdiviistd padtoksentekoa ja teke-
mistd. Tdlld hetkelld kyberturvallisuus ndhddédn liian irrallisena elementtiné si-
viili-ilmailun kokonaisturvallisuudessa. Haastateltavat nostavat esille alan
muuttuvan lainsdddannon, joka ottaa kyberturvallisuuden aiempaa paremmin
huomioon ja velvoittaa toimijoita implementoimaan kyberturvallisuustoimet
osaksi toimintaansa. Lainsddadantoon liittyen haastateltavat nostivat erilaisia ke-
hitysehdotuksia, kuten ndkdkulman laajentamisen kriittisistd lentojdrjestelmista
kaikkia jdrjestelmid kattavaksi sekd ihmisten korostamisen teknisten ominai-
suuksien sijaan. Haastateltavien joukosta nousee erindisid mielipiteitd timadnhet-
kisen valmiustason ja maturiteetin osalta. Haastateltavat toteavat kukin, ettd ky-
berturvallisuus on tunnistettu toimialalla. Osa kuvailee kyberturvallisuuden ma-
turiteettitasoa hyviksi, mutta samalla useat toteavat tyotd olevan vield edessa.
Yksi haastateltavista nostaa esille toimialan tietoteknisen maturiteetin keskiar-
voa huonomman tason. Lisdksi maturiteetin méddrdytyminen muun muassa eri-
kokoisten toimijoiden vélilld nosti esiin hieman eridvid mielipiteita.

Yhteenvetona haastatteluiden tuloksista voidaan todeta, etti siviili-ilmailu
on noteerannut haastateltavien mielestad kyberturvallisuuden ajankohtaisuuden
ja kyberuhkien mahdollisuuden. Toimialan vahva, olemassa oleva resilienssi ja
kokonaisturvallisuuden taso ovat luoneet siviili-ilmailusta erittdin turvallisen lii-
kennemuodon. Olemassa olevat turvallisuuden hallintajédrjestelmét edistavat toi-
mialan riskitietoista ldhestymistapaa ja suorituskykyyn perustuvaa operointia.
Toimiala on kokenut suurimmat toimintaymparistoda koskevat muutokset vii-
meiseen kahteenkymmeneen vuoteen ja kdrkielementtind on digitalisaation no-
pea kehittyminen. Teknologian varjopuolena ovat erilaiset kyberuhat, jotka ovat
ldhestyneet siviili-ilmailun keskeisintd toimintaa, lento-operointia, jatkuvasti.
Kyberturvallisuus ndhdéddn tulevaisuudessa entistd tarkeampand elementtind ja
haastateltavat puhuvatkin kyberturvallisuudesta yhtend osana turvallisuuden
kokonaishallintaa. Maturiteetin osalta ty6td on vield tehtdvand, mutta alan toimi-
jat, jarjestot sekd lainsdatdjat tekevat jatkuvasti yhteistyotd tilanteen paranta-
miseksi. Lainsddddnté on kokenut ja tulee tulevaisuudessa kokemaan merkitta-
vid muutoksia erityisesti kyberturvallisuustoimien osalta, minkad uskotaan edis-
tavan siviili-ilmailun toimijoiden valveutuneisuutta. Yhteinen tahtotila, vahva
perusta sekd toimintaympdriston ymmartdaminen tulevat olemaan avainase-
massa kyberturvallisuuden integroimiseksi osaksi siviili-ilmailun turvallisuuden
kokonaisuutta.
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6 JOHTOPAATOKSET

Kun tarkastellaan paatutkimuskysymystd “miten kyberturvallisuus vaikuttaa si-
viili-ilmailun turvaamiseen”, aihealue on jaoteltu tutkimusten tulosten pohjalta
neljadn aihealueeseen: toimintaympéristoon, ihmiseen, teknologiaan sekd pro-
sesseihin (kuvio 5). Kyberturvallisuuden pddasiallisena tarkoituksena on suojella
kybertoimintaympadristod erilaisilta kyberhyokkayksiltd. Kybertoimintaympa-
risto itsessddn pitdd sisdlladan datan kdyttoon liittyvit eri prosessit ja jarjestelmait,
mutta sen rajapinnassa on usein ihminen. Siviili-ilmailun kontekstissa erittdin
hyvéd esimerkki on ilma-aluksen ohjaamo. Ilma-aluksen ohjaukseen on liitetty
useita erilaisia jarjestelmid ja valtava mddrad dataa, mutta jarjestelmien kayttdjd ja
datan lopputulkitsija on ihminen, joka lopulta sitoo havainnot eri jarjestelmista
mielessddn yhteen ja tekee niiden pohjalta lento-operaatioon liittyvid paatoksia.
Naéin ollen kyberin eri ilmititd ei voida tarkastella pelkdstddn teknologian nako-
kulmasta, vaan kokonaisuuteen tulee yhdistdd muita elementteja.
Siviili-ilmailussa prosessit ovat keskeinen osa toimintaa. Monet asiat on en-
nalta madritelty ja toimintatavat perustuvat varsinkin turvallisuuden eri osa-alu-
eilla lainsdddantoon tai muihin sdddoksiin. Ennalta médriteltyjen toimintamal-
lien tarkoituksena on varmistaa lento-operoinnin sujuvuus ja turvallisuus, joka
on usein keskeinen kombo liiketoiminnan kannalta. Turvallisuuden hallinnan eri
prosesseilla on siviili-ilmailun turvaamisessa pitkét perinteet, silld eri turvalli-
suuden hallintajdrjestelmit ovat olleet kdytossd toimialalla jo jonkin aikaa. Kun
verrataan kyberturvallisuuden hallintamallin elementteja nykyisiin siviili-ilmai-
lun turvaamiseen liittyviin hallintajdrjestelmiin, voidaan todeta niiden sisaltavan
hyvin samankaltaisia elementtejd. Johtaminen, riskildhtoisyys, jatkuva paranta-
minen sekd turvallisuuskulttuuri ovat keskeisid yhtéldisyyksida. Kyberturvalli-
suuden hallintamallin ehké keskeisin ero on perinteisen resilienssiajattelun kaan-
taminen hairiotilanteiden sietokykyyn. Kyberturvallisuuden yksi keskeisimpia
tavoitteita on suojella ymparistoda hyokkayksiltd, mutta samalla varmistaa toi-
minnan jatkuvuus hdiriotilanteiden sattuessa. Samalla tulee huomioida, ettd ky-
berturvallinen jdrjestelmd tai prosessi ei ole automaattisesti lentoturvallinen.
Nadin ollen erityisesti lentokriittisten prosessien ja jarjestelmien arvioinnissa tulee
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ymmartdd kokonaisvaltaisesti eri turvallisuuden ndkokulmat. Kyberturvalli-
suustoimet ota automaattisesti huomioon lento-operoinnin kannalta kriittisia
elementtejd ja sama lainalaisuus pédtee myos toisin vertailtaessa.

Teknologia on hyvin luonnollinen osa kyberturvallisuutta, silld kybertur-
vallisuus joutuu muovautumaan muuttuvien teknologioiden mukaan toimia-
lasta riippumatta. Siviili-ilmailu perustuu hyvin pitkalti erilaisiin tietoteknisiin
jdrjestelmiin ja toimialan erityispiirteend on ndiden jdrjestelmien verkottuneisuus
keskenddn. Tama on tapahtunut melko luonnostaan toimialan eri toimijoiden yh-
teistyon ollessa todella tiivistd. Kyberturvallisuuden my6ta toimialalla on havah-
duttu pohtimaan my0s jdrjestelmien suojauksia aiemman tietojen suojaamisen ja
luotettavuuden lisdksi. Tama ndkokulma ei ole ainoastaan ilmailualalla tapahtu-
nut muutos, silld edelleen useissa yhteyksissd tietoturvallisuutta kdytetdaan ky-
berturvallisuuden synonyymind. Suojausten lisdksi jarjestelmien osalta tulee sdi-
lyttdad niiden kaytettavyys. Tarpeettomat suojaustoimet voivat vahingoittaa jar-
jestelmien kdytettdvyyttd, joka on erityisen vahingollista lentokriittisten jdrjestel-
mien osalta. Samaan aikaan kyberturvallisuustoimia ei tule kohdistaa ainoastaan
lentokriittisiin jdrjestelmiin, vaan organisaatioiden tulee tarkastella ja suojella
koko jdrjestelmdverkkoaan. Jdrjestelmien verkottuneisuus ndkyy ndin ollen myos
toimijoiden sisdisissd rakenteissa, jolloin kyberhyokkadys voi pahimmillaan va-
hingoittaa useita jarjestelmid samanaikaisesti.

Teknologian rinnalla ihmiset ovat siviili-ilmailun turvaamisen seka kyber-
turvallisuuden keskitssd. Siviili-ilmailussa vallitsee tyontekijoiden keskuudessa
todella vahva turvallisuuskulttuuri ja sitoutuneisuus yhteisen turvallisuuden
eteen. Kulttuuri perustuu pitkédjanteiseen turvallisuustydhon, jota on tehty niin
lentoturvallisuuden kuin ilmailun turvallisuuden eteen. Kyberturvallisuus on
vield ilmiond tuntemattomampi, silld tdtd turvallisuuskerrosta ollaan vasta im-
plementoimassa organisaatiotasoille. N&in ollen ei voida olettaa henkilston ole-
van erityisen valveutuneita kyberuhkien ja muuttuneen turvallisuusympaériston
suhteen. Teknologiset ratkaisut, kuten jdrjestelmat ja padtelaitteet ovat kuitenkin
osa suurimman osan toimialan tydntekijoiden tytarkea ja pdivittdistd tekemista.
Niin ollen riski altistua erilaisille kyberuhille on todella korkea, jopa korkeampi
kuin lentoturvallisuutta vaarantavien uhkien osalta. Keskeisessd osassa on ih-
misten tietoisuus kyberturvallisuudesta omassa toiminnassaan sekd osaamisen
taso. Kybertietoisuutta on painotettu lainsdddannon kautta ja muissa turvalli-
suustoimissa turvallisuustietoisuuden lisdédminen on otettu siviili-ilmailussa hy-
vin huomioon. Kyberuhkien osalta tyotd on vield jdljelld, silld varsinainen imple-
mentointi tapahtuu organisaatiossa kuitenkin ylhalta alaspdin.

Siviili-ilmailun toimintaympéristé on kyberuhkien myotd kokenut suurim-
mat muutoksensa vuosikymmeniin. Kyberuhkien lisdksi toimialaa on juuri viime
vuosina ravistellut ennenndkeméitén koronapandemia seké erilaiset geopoliitti-
set muutokset ja epdvarmuudet. Kybertoimintaympaériston liittyminen osaksi
operatiivista toimintaymparistod on kirvoittanut useita muutoksia toimintaan.
Riskiperusteisuus on toimialalle jo ennestddn tuttua, mutta kybertoimintaympa-
ristoon kohdistuvat uhat ovat tulleet osaksi tdtd kokonaisuutta. Tdaysin uuden
uhkaympaériston lisdksi erilaiset uhkalajit ja niiden muutokset ovat tuoneet omat
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elementtinsd. Kyberrikollisten ja -terroristien toiminta kehittyy jatkuvasti ja mo-
tiivit ottavat vaikutteita maailman muista ilmiistd ja tapahtumista. Uusien haa-
voittuvuuksien etsiminen tapahtuu paljon nopeammin kuin aiemmin. Muutos-
nopeus on myo6s muilla tavoin vahvasti ldsné siviili-ilmailun turvaamiseen vai-
kuttavassa toimintaympadristossad. Digitaalisen toimintaympdariston nopea muu-
tostahti vaatii kyberturvallisuuden alueella samanaikaisesti nopeita muutoksia
ja kehittyvad ymmarrystd toimintaympadristostd. Tamad heijastuu suoraan siviili-
ilmailun turvallisuuden toimintaymparistoon, jossa riskiperusteinen ldhestymis-
tapa on erittdin suuressa arvossa. Jokaisen toimijan tulee olla perilld omasta toi-
mintaympadristostddn ja yhdistdd kybertoimintaympdristé osaksi tdtd kokonai-
suutta, silld kiistatonta on, ettd kyberturvallisuus tulee olemaan osa jokaista si-
viili-ilmailun toimijaa ldhitulevaisuudessa.

Kybertoimintaympiiristo Osaaminen
.« Muutosnopeus

e g G liitti
Lainsiiiidiinti copoluttinen
Uhkaympiiristi

Kyberturvallisuuden Resilienssi

. R 5

vaikutukset siviili- v
) . | hiiirididen

ilmailun rurvaamiseen .
sitetokyky
Verkottuneisuus

Kiiytettivyyss,

" Suojaukset
' Lentoturvallinen
. > ., Turvallisuuden i
; ] K hallint v
Lentokriittiset B Jirjestelmiit allmta kyberturvallinen
jarjestelmiit Uudet Vs

Leknolugial tieto

KUVIO S5 Ajatuskartta paatutkimuskysymyksesta

Kyberturvallisuuden eri elementtien implementointi toimialalle on vield kesken.
Tdssd tutkimuksessa on esitelty toimialaa koskevaa, kyberturvallisuuteen keskit-
tyvédd lainsdddantod ja ohjausta. Tamdn tutkimuksen toteuttamishetkelld ilmai-
lun kyberturvallisuuden lainsdddant6on ollaan edelleen tekemaéssa taydennyksia
ja muutoksia esimerkiksi EU-alueella. Kun pohditaan kyberturvallisuuden vai-
kutuksia siviili-ilmailun turvaamiseen, ylla kuvatussa kuviosta jdd puuttumaan
yksi hyvin oleellinen elementti; implementointi. Talld hetkelld siviili-ilmailun
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turvaamisessa on hyvin vahvat ja perinteikkaat hallintajdrjestelmdt ja tassa tutki-
muksessa on avattu my0s uutta tietoturvallisuuteen keskittyvéad hallintajdrjestel-
mad. Tietoturvallisuuden hallintajdrjestelméan vaatimus tulee tdlld hetkelld EU-
alueen ilmailun toimijoille vahvasti lainsddddannon kautta ohjattuna. Lainsda-
ddntd noudattaa yleisesti hyviksi todettuja periaatteita sekd ottaa osaltaan huo-
mioon myos toimialan muun turvallisuusympdariston. Haasteena on taméanhetki-
sen lainsddddnnon yldtasoisuus, jonka vuoksi implementointi nojaa vahvasti
kunkin toimijan kyberturvallisuuden maturiteetin tasoon.

Siposen (20064, s. 40-42; 2006b, s. 97-98) mukaan erilaisten tietoturvaratkai-
suiden implementoinnissa tulee kdyttdd tarkkaa ja systemaattista suunnittelua.
Siponen toteaa tietoturvastandardien heikkoudeksi niiden yleistettdvyyden, jol-
loin kaikkien organisaatioiden tulisi ottaa kdyttoon tietyt tietoturvaratkaisut riip-
pumatta organisaation koosta tai toimialasta. Standardit pyrkivét tarjoamaan
kansainvdlisen ja yleispdtevan turvallisuuskriteeriston, mutta organisaatioiden
ei tule Siposen mukaan implementoida kaikkea turvallisuustoimia vain sen
vuoksi, ettd ne ovat osa standardilistaa. Tietoturvallisuuden hallintamalleihin
keskittyvien standardien ongelmana on erityisesti niiden prosessikeskeisyys,
joka varmistaa ldhinna prosessien olemassaolon kuin prosessien laadukkaan si-
sdllon. Standardien hyddyllisyyttd on myo6s perusteltu niiden tarjoavan minimi-
vaatimukset tietoturvalle. Taméankaltainen ajattelutapa riippuu vahvasti yhden
helposti ymmarrettdvan viitekehyksen saatavuudesta, jonka keskeinen ongelma
on tarjota yleinen ldhestymistapa teknisiin turvallisuushaasteisiin. Siponen pai-
nottaa yksilollisten tietoturvaratkaisujen suhteuttamista organisaation toimin-
taan. Suunnittelussa tulee huomioida oikeanlaiset tietoturvatoimet ja suojaukset
oikeissa paikoissa, jotta organisaatio pystyy kontrolloimaan kustannuksiaan sa-
malla, kun se estdd haavoittuvuuksien ilmenemisen kriittisissd toiminnoissaan.
Lisdksi organisaation tulee suunnitella tietoturvaratkaisut sopimaan organisaa-
tion kulttuuriin, kdyttdjien kokemuksiin ja odotuksiin sekd liiketoiminnan tarpei-
siin, jotta ratkaisujen kadytettdvyys arjessa varmistetaan. Tietoturvaratkaisujen to-
teutuksessa tulee keskittyd erityisesti implementointiin sekd varmistamaan, etta
kuvaillut prosessit toteutetaan kdytannossa laadukkaasti. Standardien vaatimus-
ten kddntiminen kdytdnnolliseen ja ymmaérrettdavddn muotoon on kuitenkin
usein organisaatioille haasteellista (Niemimaa & Niemimaa 2017, s. 2).

Selvédad on, ettd pelkilld yleiselld lainsdddannolla siviili-ilmailun kybertur-
vallisuutta ei saada implementoitua riittdvéalle tasolle kaikkiin organisaatioihin.
Alan toimijat tulevat tarvitsemaan kadytdannon tukea oikeamittaisten toiminta-
mallien ja toimenpiteiden suunnitteluun ja kdyttoonottoon. Keskeisessd osassa
on kyberturvallisuuden maturiteetin kasvattaminen, jossa koko toimialalla on
vield tyotd edessd. Kdytannollinen ldhestymistapa alan lainsdadantoon seka ky-
ber- ja tietoturvallisuutta koskeviin standardeihin auttavat osaltaan toimijoita
maturiteetin kasvattamisessa. Siviili-ilmailun perinteikds vahva turvallisuustaso
on mahdollista sdilyttdd myos uuden, muuttuvan toimintaympariston edessa.
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LIITE1 HAASTATTELURUNKO

Haastattelurunko, pro gradu

Kyberturvallisuus osana lentoturvallisuutta - kyberturvallisuuden hallintamallin erityispiirteita
siviili-ilmailussa

Riina Kallio

Haastateltava:
Paivamaara ja paikka:

HenkilGtietojen salaus tutkimuksessa Kylla Ei

Yrityksen nimen, jossa ty6skentelen, saa mainita tutkimuksessa
haastatteluuni viitatessa

Tehtdvédnimikkeeni saa mainita tutkimuksessa haastatteluuni
viitatessa

Etu- ja sukunimeni saa mainita tutkimuksessa haastatteluuni
viitatessa

Siviili-ilmailun lentoturvallisuuden elinkaari
1) Miten kuvailisit siviili-ilmailun lentoturvallisuuden nykytilaa?
2) Mitkd ovat keskeisimmdt elementit, jotka takaavat siviili-ilmailun lentoturvallisuuden?

3) Mitkd ovat mielestdsi olleet keskeisimmdt muutokset siviili-ilmailun lentoturvallisuuden
historiassa?

4) Miten ndéet siviili-ilmailun lentoturvallisuuden tulevaisuuden (uhat, ilmiét, haasteet)?

Kyberturvallisuus osana siviili-ilmailun turvaamista
5) Koetko kyberuhat uhkana siviili-ilmailun lentoturvallisuudelle?

6) Otetaanko siviili-ilmailun turvaamiseen vaikuttavissa sdddéksissd tarpeeksi huomioon
kybermaailma ja sen uhat?

7) Koetko, ettd kyberuhkiin varaudutaan riittévdalld tasolla koko siviili-ilmailun toimialalla?

Kyberturvallisuuden hallintamalli osana siviili-ilmailun turvaamista

8) Mitd yhtdldisyyksid ndet lentoturvallisuuden hallintamallilla ja kyberturvallisuuden
hallintamallilla?

9) Ndetké némd kaksi hallintamallia toistensa tédydentdjind vai toisistaan erillddn olevina
jérjestelmind?

10) Mitkd ovat mielestdisi keskeisimmdt elementit kyberturvallisuuden hallintamallissa siviili-ilmailun
turvaamisen néikékulmalta?

11) Mité asioita mielestdsi tulisi kehittéd kyberturvallisuuden hallintamallissa siviili-ilmailussa, jotta
varautuminen kyberturvallisuuden uhkiin sdilyisi riittévdn hyvénd?



