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Tiivistelmé: Tdssd tutkielmassa tehdddn loV:n, sen haasteiden ja niihin 16ytyvien mahdol-
listen viimeisimpien ratkaisuehdotusten kartoitus kirjallisuuskatsauksena toisten tekemien
tutkimusten pohjalta. Loytyneen ldhdeaineiston perusteella havaittujen tulosten pohjalta teh-
dddn my0Os omaa pohdintaa. Lopuksi tehdddn oma analyysi kaikesta havaitusta. Tutkimuk-
sessa havaittiin, ettd IoV:n suurimpina ja keskeisimpind haasteina néyttdisi olevan erilaiset la-
tenssiin, tietoturvallisuuteen, kaistanleveyteen, isojen datamiirien hallintaan, skaalautuvuu-
teen, standardeihin, autojen suuresti vaihtelevaan liikkuvuuteen ja infrastruktuurin luomi-
sen haastavuuteen ja kalleuteen liittyvit haasteet. Tdssid tutkimuksessa havaittiin, ettd ndihin
haasteisiin 16ytyy monia eri ideoita mahdollisiksi ratkaisuiksi ja kdytettdviksi tekniikoiksi.
Lupaavimpina tekniikoina IoV:n suhteen havaittiin olevan lohkoketju ja SG. My®ds reunalas-
kenta néyttdisi tarjoavan potentiaalisia mahdollisuuksia IoV:n suhteen. Myds koneoppiminen
ja tekodly vaikuttaisivat tulevaisuuden suhteen lupaavilta tekniikoilta IoV:n toteuttamisen
kannalta, erityisesti erilaisten dlykéstd ja dynaamista paitoksentekoa vaativien sovellusten ja

asioiden suhteen.
Avainsanat: Internet of Vehicles, IoV, haasteet, ratkaisut

Abstract: In this thesis, IoV, its challenges and possible latest solutions are mapped as a lite-
rature review based on research done by others. On the basis of the results found based on the

found source material, one’s own reflection is also done. Finally, a personal analysis is made



of everything observed. The study found that the biggest and most central challenges of [oV
seem to be various challenges related to latency, information security, bandwidth, manage-
ment of large amounts of data, scalability, standards, highly variable mobility of cars, and the
difficulty and cost of creating infrastructure. This study found that there are many different
ideas for possible solutions and techniques to be used for these challenges. Blockchain and
5G were found to be the most promising technologies for IoV. Edge computing also seems
to offer potential opportunities in terms of IoV. Machine learning and artificial intelligence
would also seem to be promising technologies for the future in terms of implementing IoV,
especially in relation to various applications and issues that require intelligent and dynamic

decision-making.
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1 Johdanto

Viime aikoina sekd tietolitkenneverkoissa ettid tiedonsiirtonopeuksissa on tapahtunut suu-
ria edistysaskeleita. Ensin tuli 4G-verkot ja nyt on kovaa vauhtia tulossa 5G-verkot. Ta-
min johdosta my0Os ajoneuvoihin ja ajoneuvojen vilille integroidut yhteydet ovat lisdédn-
tyneet. Téllaiset yhteydet ovat mahdollistuneet my0s erilaisten lisddntyneiden elektronis-
ten viestintdyksikoiden (Electronic Communication Units[ECU]) avulla. Téllaisia ovat esi-
merkiksi esineiden internettiin yhdistetyt erilaiset viestintélaitteet, sensorit ja anturit. Edel-
14 mainitut kehitysaskeleet ovat mahdollistaneet esimerkiksi seuraavanlaiset yhteydet ajo-
neuvojen tapauksessa. Ajoneuvot voivat olla yhteydessa toisiin ajoneuvoihin (engl.Vehicle-
to-vehicles (V2V)), ajoneuvot pystyvit kommunikoimaan ihmisten eli niin sanotusti jalan-
kulkijoiden kanssa (engl.Vehicle-to-people (V2P)) ja ne voivat kommunikoida myds tien-
varsissa olevan infrastruktuurin kanssa (engl.Vehicle-to-infrastructure (V2I)). Viimeisim-
min kehityksen myo6td mahdolliseksi on tullut my6s ajoneuvojen kommunikointi kaikkeen
(engl.Vehicle-to-everything(V2X)). Tdmai kaikki on sitten johtanut dlykkdiden liitkennejir-
jestelmien (engl.Intelligent Transportation Systems(ITS)) syntymiseen. (Guerrero-Ibanez,

Contreras-Castillo ja Zeadally 2021)

Kun verkkoon yhdistettyjen ajoneuvojen méadrd kasvaisi liikenteessd, tulisi vastaan vilt-
tamittd monia haasteita nykyaikaiseen verkkoon suhteutettaessa. Nykyaikana kiytettyihin
verkkoihin téllaisten yhdistettdvien ajoneuvojen mukana tulisi ongelmia, kuten verkon tuk-
keutumista, verkkoyhteyden katkeamista ja aiheutuisi luultavasti esimerkiksi korkeaa latens-
sia. Toisin sanoen verkkoon yhdistettyjen ajoneuvojen lisdédntyessid perinteisissd verkoissa
erityisesti tiedon levittiminen vaikeutuisi. Tdmaékin on yksi niistd syistd, jonka takia alun-
perin ajoneuvojen internettid, Internet of Vehicles (IoV), on ldhdetty kehittimiin. Alkupe-
rdisend ideana IoV:ia suunniteltaessa on ollut myos sekin, ettd IoV:n avulla saataisiin ikédédn
kuin yhdistettyd ITS:n ja IoT:n teknologiat keskendén. IoV:n avulla pystytddn luomaan tie-

donvaihto ajoneuvojen ja niiden ympériston vilille. (Elhadja, Salim ja Abdelhamid 2020)

ITS:n kehitys on kulkenut ajoneuvojen ad hoc-verkoista eli VANETsS:sta IoV:iksi. VANETS
on kehittynyt alunperin ainoastaan liikenteen tehostamiseen ja liikkenneonnettomuuksien véi-

hentdmiseen. Ndméi ovat edelleen IoV:nkin tavoitteita, mutta IoV:ssa keskitytidin turvalli-



suuden lisdksi myods matkan aikana tarjottaviin viihtymisen palveluihin. IoV:iinkin liittyy
edelleen monia erilaisia haasteita, jotka tulisi tulevaisuudessa pyrkid jotenkin ratkaisemaan.

(Sleem, Noura ja Couturier [2020)

Téamin tutkielman tarkoituksena on IoV:n, sen haasteiden ja niithin 16ytyvien mahdollisten
ratkaisuehdotusten kartoitus toisten tekemien tutkimusten pohjalta. Ratkaisuehdotukset ja
-ideat on pyritty poimimaan enimméikseen ldheisimmiltd vuosilta 16ytyneiden ldhteiden pe-
rusteella. Loytyneen lihdeaineiston pohjalta havaittujen tulosten perusteella tutkielman lo-

puksi tehddin vield oma analyysi kaikesta havaitusta.

Luvussa [2] esitellddn [oV kisitteend ja samaan asiayhteyteen liittyvét olennaiset muut késit-
teet. Lisdksi avataan perusasioita [oV:sta ja sen kehittymisen taustoista, avataan motivaatioita
IoV:n kehittdmiseen ja avataan my0s IoV:n viestintityyppejd, palveluita ja hyotyjd. Lisdksi
avataan IoV:n eroavaisuuksia verraten tarkemmin VANETSs:iin. Luvussa [3| kuvataan IoV:n
keskeisimpid haasteita ja ongelmia. Luvussa ] esitetdén ratkaisuehdotuksia ja -ideoita IoV:n
ongelmiin ja haasteisiin. Luvussa[5|tehddén vield koonti 16ytyneisti tuloksista eli ratkaisueh-
doituksista ja -ideoista sisdltien myds omaa pohdintaa. Tdmén jilkeen luvussa [6] tehdddn

vield oma analyysi kaikesta tutkimuksessa havaitusta.



2 IoV:n esittelyi

Téssd luvussa esitellddn lyhyesti Internet of Vehicles (IoV) kisitteend ja sen yhteyteen olen-
naisesti liittyvid muita kisitteitd. Lisdksi kerrotaan vield syvemmin perusasioita [oV:sta ja
avataan sen kehittymisen taustoja. Tdmin jidlkeen avataan vield motivaatioita ja syitd loV:n
kehittamiseen, IoV:n kehittymisen taustoja, motivaatioita IoV:n kehittdmiseen ja avataan
my0s loV:n viestintityyppejd, palveluita ja hyotyjd. Lisdksi avataan vield IoV:n eroavaisuuk-

sia verraten tarkemmin VANETS:iin.

2.1 Aiheeseen liittyvii olennaisia késitteiti

Téssd osiossa avataan [oV kisitteend ja sen yhteyteen olennaisesti liittyvit muut késitteet.

2.1.1 ITS

Ajoneuvojen kommunikointi kaikkeen (engl. Vehicle-to-everything(V2X)) on tullut mahdol-
liseksi, joka on sittemmin johtanut sithen, etti dlykkéadt litkennejérjestelmit (engl.Intelligent
Transportation Systems(ITS)) on syntynyt. Lisdksi ajoneuvovirrat kasvavat kaiken aikaa.
ITS:n tavoitteena on pyrkid vastaamaan tihin ongelmaan ja edistdd liikenteen tehokkuut-
ta kaupungeissa. ITS pyrkii my0s vihentdméén liikenteessd tapahtuvia onnettomuuksia. ITS
pyrkii lisdksi kdyttdméédn erilaisia dlykk&itd tekniikoita siihen, ettd seké liikenneturvallisuus
paranisi ettd liikkenne tehostuisi. Tavoitteena silld on samalla pyrkid myos kasvattamaan ener-
giatehokkuutta ja viahentiméiin liikenteestd aiheutuvaa ympiriston saastumista. Tarkemmin
sanottuna ITS pyrkii siis hyodyntdmédn uusimpia teknologisia ratkaisuja litkenteen ohjaa-
miseen. ITS yrittdd myos kiyttdd viestintidtekniikkaa siihen, ettd ECU:iden tuottamaa tietoa
ldhetetddn pilvessd oleville palvelimille. Nédiden kautta sitten prosessoitua tietoa analysoi-
daan erilaisten tielitkenneongelmien ratkaisemiseksi. ITS pyrkii myos kidyttdmain hyodyksi
tienvarsi-infrastruktuurien ja ajoneuvojen sisdisten antureiden kerddméa tietoa ajaakseen ta-
voitteitaan liikenteen turvallisuuden ja tehokkuuden parantamiseksi. Néin ITS pyrkii myos
siis ennakkoon jo kerddméin tietoa ja varoittamaan esimerkiksi vaarallisista olosuhteista. ITS

yrittdd lisdksi viahentdd esimerkiksi litkkenneruuhkia ja esittdd parempia kulkureittejd kuljet-



tavaksi. Tétd kautta sitten edelleen mahdollistuisi jidlleen tehokkaampi liikenteen kulku ja
samalla myos onnettomuudet vihenisivit. (Guerrero-Ibanez, Contreras-Castillo ja Zeadally

2021)

2.1.2 Internet of Things (IoT)

"Esineiden internet (IoT) on periaatteessa kuin jirjestelmé sellaisten tietokonelaitteiden, me-
kaanisten ja digitaalisten koneiden, esineiden tai yksiloiden yhdistdmiseen, jotka on varustet-
tu ainutlaatuisella jirjestelmaélla (UID) ilman siirtoa tietojen siirtdmiseksi ihmiseltd ihmiselle

tai tietokoneelle."(Laghari ym. 2021)

IoT:ssa arkieldmain laitteet, kuten esimerkiksi kodinkoneet, teollisuustoimilaitteet, valvonta-
kamerat, liitkennevalot ja ajoneuvot pystyvidt kommunikoimaan seki keskenéén ettd muiden
Internettid kiyttdvien kdyttdjien kanssa. [oT:n yksi tavoitteista on siis tehdd Internetisti kon-
septina laajempi ja immersiivisempi mahdollistamalla helppo vuorovaikutus erilaisten lait-

teiden vilillid. (Guevara ja Auat Cheein 2020)

2.1.3 Road Side Units (RSU)

Liikkumaton tienvarsiyksikko, jota kdytetdén tietojen vaihtamiseen. Ne esimerkiksi voivat
vaihtaa tietoa sellaisten ajoneuvojen kanssa, joissa on On-Board Unit (OBU). Eli toisin
sanoen ne pystyvit vaihtamaan tietoa sellaisten ajoneuvojen kanssa, jotka kykenevit seka
langattomaan viestintddn ettd viestintdédn toisten ldheisten vastaavien ajoneuvojen kanssa.

(Sleem, Noura ja Couturier [2020)

2.1.4 Vehicular Ad-hoc Networks (VANETS)

Alykkaidt liikennejirjestelmit eli ITS on kehittynyt VANETSs:sta IoV:iksi. VANETS on mo-
biili ad-hoc-verkko ja sitd kdytetddn RSU:iden ja ajoneuvojen vilisessd viestinndssd. VA-
NETs:n tavoitteina on pyrkid parantamaan liikenneturvallisuutta esimerkiksi liikenteen te-
hostamisen ja litkenneonnettomuuksien vihentimisen kautta. VANETs:1la olevat monet ra-
joitteet ja sen kaupallinen kiinnostamattomuus ovat ajaneet lopulta IoV:n kehittimiseen.

(Sleem, Noura ja Couturier |[2020)



2.1.5 Internet of Vehicles (IoV)

Elhadja, Salim ja Abdelhamid (2020) ovat artikkelissaan tiivistdneet hyvin Internet of Ve-
hicles eli IoV -késitteen. IoV maédritelladn IoT:n ja ITS:n yhdistelmiksi. Se pyrkii paranta-
maan liikenneturvallisuutta ja tarjoamaan erilaisia palveluita kuljettajille lisidtikseen matkus-
tamisen mukavuutta tien pailld toisin kuin VANETs. VANETS sen sijaan keskittyy enem-
minkin pelkistddn turvallisuuden parantamiseen. IoV mahdollistaa ajoneuvoille yhteyden
mihin tahansa esineeseen kattaakseen kaikki tielld tapahtuvat ongelmatilanteet, kuten esi-
merkiksi terveydelliset aspektit, rikokset ja erilaiset tieliikenneonnettomuudet, kuten louk-
kaantumiset ja liikenteessi tapahtuvat kuolemat. Toisin sanoen IoV:n pédtavoitteena on pyr-
kid mahdollistamaan se, ettd kuljettajat paidsisivit perille turvallisesti. Tdmén lisdksi mat-
kanteosta pyritddn vield samalla tekemiin kuljettajille mahdollisimman mukava kokemus
tarjoamalla erilaisia palveluita viihdykkeeksi matkan aikana. (Elhadja, Salim ja Abdelhamid

2020)

IoV néhdédédn IoT:n ja ITS:n yhdistamisen tuloksena. IoV tekee siis mahdolliseksi tiedon
siirtdmisen ajoneuvojen ja ympiriston vililld. Ympiristoksi katsotaan tdssd tapauksessa esi-
merkiksi RSU:t, anturit, kuljettajat, matkustajat ja jalankulkijat. Tiedon siirtiminen ympa-
riston ja ajoneuvojen vililld tapahtuu Internetin kautta erilaisten protokollien ja viestintitek-
niikoiden avulla. Ajoneuvojen ja erilaisten esineiden, kuten toisten ajoneuvojen, RSU:iden
ja henkilokohtaisten laitteiden, vélinen viestintd mahdollistuu erilaisten viestintdprotokol-
lien, viestintdtekniikoiden ja matkapuhelinverkkojen, kuten 4G:n ja sittemmin tulevaisuudes-
sa yhi paremmin 5G:n, avulla. Toisin sanoen ajoneuvojen vélinen liitettdvyys tapahtuu an-
tureiden, ympdristossé olevien dlykkiiden jdrjestelmien ja ajoneuvon sisdisten dlylaitteiden
vililld olevan yhteyden kautta osana isompaa kokonaisuutta eli ITS:44. Ndin pystytidin sitten
tarjoamaan esimerkiksi erilaisia liikenteenhallintaan ja tieturvallisuuteen liittyvid palveluita.
Lisédksi pystytdén tarjoamaan infotainment -palveluita eli toisin sanoen erilaisia informaatio-
ja viihdepalveluita sekd ajoneuvoille ettd niissd matkustaville ihmisille.(Elhadja, Salim ja

Abdelhamid 2020; Sleem, Noura ja Couturier 2020)

IoV nédhdédin myos IoT-teknologian erdédnlaisena sovellusmallina I'TS:n mukaisessa tekno-
logiassa, jossa IoV on kolmen eri verkon, ajoneuvojen sisdisen verkon, ajoneuvojen vélisen

verkon ja ajoneuvojen mobiili-internetin yhdistelméd. IoV on siis ikdin kuin valtava kidytt6o-



notettava jirjestelmd tiedonsiirtoon Vehicle-to-everything (V2X) -viestinnén ja yleisen lan-
gattoman viestinnén vililld. V2X -viestintityyppi tarkoittaa tisséd tapauksessa viestintdd ajo-
neuvojen ja kaiken sellaisen vililld, joiden kanssa ajoneuvojen on mahdollista viestid. [oV:n
tarkeimpind tavoitteina on tehostaa yleisesti liikennejdrjestelmid, pyrkid minimoimaan lii-
kenteestd aiheutuvia kustannuksia ja pyrkiad pitiméan asiakkaat tyytyvéisind sen tuottamiin
palveluihin. Toisin sanoen IoV:n péiasiallisena tavoitteena on auttaa seki autoilijoita kulke-
maan matkansa turvallisesti ettd tarjota palveluita vithdykkeeksi matkan aikana tehden mat-
kasta mukavamman kokemuksen. IoV pyrkii myds siis ajoneuvojen ja ympdriston vélisen
tiedon vuorovaikutuksen kautta auttamaan reaaliaikaisten tietietojen ja tietapahtumien vélit-
tdmisessd ja turvallisuuden, litkennetehokkuuden ja ajokokemuksen mukavuuden paranta-

misessa. (Elhadja, Salim ja Abdelhamid 2020)

IoV voidaan ndhdd myos VANETSs:n laajennuksena ja evoluutiona. Siind missd VANETS
aikaisemmin on tarjonnut vain pelkistidin turvallisuussovellusta ajoneuvoihin, IoV muut-
taa ajoneuvon kisitteen ikddn kuin dlykkédksi tarjotessaan sovelluksia ja palveluita myos
muihin eri osa-alueisiin ja teknologioihin liittyen. Tédten IoV:n myotd kiytettidviksi tulee
enemmdn eri viestintdtyyppeji, joita ovat loV:ssa Vehicles-to-Infrastructure (V2I), Vehicles-
to-Personal devices (V2P), Vehicles-to-Vehicle (V2V), Vehicles-to-Roadside units (V2R) ja
Vehicles-to-Sensors (V2S). Niistéd kaikista muodostuu sitten yhdessé jo edellidkin mainittu
Vehicles-to-everything (V2X). IoV:sta on siis tullut IoT:n erityinen sovellus, joka mahdol-
listaa kuljettajille mukavan ja turvallisen ajokokemuksen. Lyhyesti tiivistettynd [oV:n isoin
tavoite on kaiken kaikkiaan saavuttaa turvallisempi, tehokkaampi ja vihredmpi eli ympa-
ristoystivéllisempi kuljetusmaailma.(Elhadja, Salim ja Abdelhamid |2020; Sleem, Noura ja
Couturier 2020; Li ym. [2020) .

2.2 Tietoa IoV:sta ja IoV:n taustat ja motiivit

Téssd osiossa kerrotaan vield perustietoa IoV:iin liittyen. Lisidksi avataan IoV:n kehityksen

taustat ja motiivit. My0os IoV:n ja VANETSs:n eroavaisuuksista kerrotaan vield tarkemmin.



2.2.1 Perustietoa ja taustaa IoV:sta

Kuten edellédkin késitteiden yhteydessd mainittiin, dlykkéat kuljetusjérjestelmit eli ITS on
alunperin keskittynyt ajoneuvojen ad-hoc-verkkoihin eli VANETS:iin. Tarkoituksena on ollut
keskittyd pddasiassa litkkenneonnettomuuksien vihentdmiseen seki liikenteen kulun tehosta-
miseen. loV:ssa ndma ovat toki pidpointteja edelleen, mutta myShemmin on turvallisuuden
lisdksi alettu palveluissa ottaa huomioon my6s muita tekijoitéd, kuten esimerkiksi viihdepuol-
ta. Sittemmin kehitys on kulkenut ITS:ssé sithen suuntaan, etti VANETSs:n pohjalta on ke-
hittynyt IoV. Jo VANETSs:n tapauksessa on ollut, mutta myos edelleen IoV:n tapauksessa on,
paljon erilaisia haasteita, ongelmia ja kehityskohteita. Ne tulisi saada vield ratkaistua tavalla
tai toisella, jotta IoV:ia olisi mahdollista alkaa toteuttamaan ja ottamaan kayttoon tdysipai-
noisesti. (Sleem, Noura ja Couturier |2020) IoV:n haasteista vield erikseen myohemmin lisdd

tarkemmin.

Lisdksi tdand pdivani tutkijoiden keskuudessa yhdeksi kunnianhimoisimmista tavoitteista on
tullut esimerkiksi seuraava. Tavoitteena on se, ettd kaikki sellaiset saatavilla olevat verkot,
jotka ovat heterogeenisid keskendin, saataisiin yhdistettyd yhden universaalin verkon avul-
la. Tédllainen yhdistdavi universaali verkko olisi toisin sanoen nimeltidin esineiden internetti
eli IoT. Tavoitteena olisi, ettd IoT:n avulla kaikki heterogeeniset laitteet, esimerkiksi kodin-
koneet, kannettavat tietokoneet, tabletit, erilaiset anturit, dlypuhelimet ja erilaiset ajoneuvot,
saataisiin yhteentoimiviksi sen kanssa. Alykkiit ajoneuvot ja niin ollen ITS ja vield edelleen
IoV kuuluvat kaikki siis ikdédn kuin IoT:n alaisuuteen yksind kehityskohteina. IoV mainitaan-
kin yhdeksi timén hetken isoimmista IoT:1in kohdistuvan kehitystyon alla olevista kohteista.
IoV on viime vuosina muutenkin ollut suuri kiinnostuksen kohde monien tutkijoiden kes-

kuudessa. (Sleem, Noura ja Couturier 2020)

IoV onkin siis ikdén kuin IoT:n erityinen sovellus. Kuten edeltékin on jo tullut ilmi, IoV:n
avulla kuljettajien ajokokemuksesta pyritdédn erilaisten palvelujen kautta tekemiddn mahdol-
lisimman mukava, sujuva ja ennen kaikkea turvallinen. IoV-verkon kautta mahdollistettai-
siin autonomisten ajoneuvojen tapauksessa se, ettd ne pystyisivdt kommunikoimaan sekd
ympdrilld olevien toisten yhdistettdvien ajoneuvojen kanssa ettd my0s ympériston kanssa
muutenkin. IoV:n tapauksessa sithen kytkeytyvien erilaisten palveluiden mahdollistamisek-

si ja IoV:n haastekohtien ratkaisemiseksi on pyritty luomaan erilaisia uusia teknologioita



ja konsepteja. On ehdotettu kokeiltavaksi ja kiytettidviksi teknologioita, kuten lohkoketjua
(engl.Blockchain), reunalaskentaa (engl.Edge computing), erilaisia anturitekniikoita ja esi-
merkiksi tekodlyd. Tavoitteena olisi saada IoV:sta mahdollisimman turvallinen ja luotetta-
va. Ajoneuvojen vélinen yhteenliitettdvyys verkossa mahdollistuu ajoneuvojen sisdisten aly-
laitteiden ja anturien sekd myos ajoneuvojen ulkopuolisten dlykkédiden jarjestelmien viéli-
tykselld. Tama kaikki yhteenliittiminen tapahtuu siis niin sanotusti osana I'TS:44 ja kuuluu
kyseisen kdsitteen alaisuuteen. Kyseisenlaista teknologiaa omaaviin autoihin pyritdéin myos
luomaan parhaalla mahdollisella tavalla sellaista tekniikka, ettd esimerkiksi ajoneuvojen lii-
keratoja ja kuljettajan kdyttdytymistd pystyttiisiin ennustamaan. Edelleen télld pyritiin siis
sithen, ettd litkenne tehostuisi ja onnettomuudet liikenteessid vihenisivit. (Sleem, Noura ja

Couturier 2020)

2.2.2 IoV:n viestintityypit

IoV:n viestintityyppeja ovat Vehicle-to-Vehicle (V2V), Vehicle-to-Pestrian (V2P), Vehicle-
to-Infrastructure (V2I), Vehicle-to-sensor (V2S) ja Vehicle-to-roadside units (V2R). Seuraa-
vaksi ndistd jokaisesta vield hieman tarkemmin erikseen. Ensinnékin V2V tarkoittaa seuraa-
vaa. Kyseessd on langaton tiedonsiirto kahden eri ajoneuvon vililld. Eli, jos itse olet kuljet-
tajana ajoneuvossa, olet ikdin kuin ego -ajoneuvossa. Toinen ajoneuvo, jonka kanssa viesti-
tddn omasta ajoneuvosta kisin, on sitten taas kohdeajoneuvo. Eli kyseessi on siis sellainen
IoV:n viestintétyyppi, jossa esimerkiksi kaksi ajoneuvoa harjoittavat tiedonsiirtoa keskenéén.
Tilldisessa tiedonsiirrossa voidaan vaihtaa tietoja liittyen esimerkiksi nopeuteen, sijaintiin,
kithtyvyyteen ja suuntaan liittyen. V2I puolestaan on sellainen viestintityyppi, jossa tie-
donsiirtoa tapahtuu ajoneuvojen ja erilaisten infrastruktuureiden vilillid. Infrastruktuureilla
tarkoitetaan tissd tapauksessa useimmiten teille ja niiden varsiin asennettuja tieantureita ja
tiemerkintdjd ja lisdksi satelliittijirjestelmid, pysdkointialueita ja esimerkiksi litkennemerk-
kiantureita. Yhteistd tillaisilla infrastruktuureilla on tidssd tapauksessa yleensd se, ettd ne
pystyvit vaihtamaan tietoja ajoneuvojen kanssa. Télldisen viestinnédn tavoitteena on pyrkid
ta esimerkiksi liikenteen tiheyteen, tien nykyiseen tilaan, muihin olosuhteisiin tai esimerkiksi

sellaisiin ajoneuvoihin liittyen, jotka joko ajavat erittdin nopeasti tai yrittdavit vaihtaa kaistaa.



Juuri edelld mainittujen kaltaisella viestinnilld eli V2I ja V2V -viestintityyppien ja niiden
mahdollistamien ominaisuuksien ja tekijoiden kautta on myo6s todennikoisesti mahdollista
vihentdd esimerkiksi litkkenneonnettomuuksia. Lisdksi niiden avulla pystytdin luultavasti te-
keméin ajokokemuksesta IoV:ssa seki entistd tehokkaampi ettd turvallisempi. (El Madani,

Motahhir ja El Ghzizal 2022; Elhadja, Salim ja Abdelhamid 2020)

V2S -viestintityyppi on taas puolestaan seuraavanlainen. loV:ssa kdytetddn paljon erilaisia
antureita erilaisissa havannointitarkoituksissa. V2S -viestinnissd esimerkiksi solmut, joita
voivat olla tdssd tapauksessa infrastruktuurit ja autot esimerkiksi, kerddvit erilaisia tietoja
sisdisid antureitaan kédyttden esimerkiksi ympéristoonsi ja tien tilaan ja sielld aistittaviin ta-
pahtumiin liittyen. Téllaisia keréttyja tietoja voidaan sitten edelleen ldhettdd esimerkiksi kul-
jettajille, matkustajille tai sitten joillekin ihan muille solmuille IoV:ssa. Kerétyissa tiedoissa
voi olla kyse my0s vaikkapa kuljettajan terveydestd, ajoneuvon nopeudesta tai muusta vas-
taavasta. V2P -viestinnissi taas puolestaan erilaiset tienkdyttdjit, kuten esimerkiksi pyordi-
lijat, moottoripyoriilijét ja ihan tavalliset jalankulkijat eli toisin sanoen ihmiset, vaihtavat
tietoja ajoneuvojen kanssa. V2R -viestintityypissd on kyse seuraavasta. Silld tarkoitetaan
tienvarsiyksikoiden eli RSU:iden ja ajoneuvojen vilistd yhteyttd. Eli RSU:iden avulla voi-
daan esimerkiksi keritd tietoa toisiin ajoneuvoihin ja erilaisiin uusiin tietapahtumiin liittyen.
RSU:ita voidaan sitten edelleen kéyttad téllaisten tietojen edelleen 1dhettdmiseen muille lii-
kenteessi litkkuville ajoneuvoille tai kerdttyjd tietoja voidaan sen sijaan esimerkiksi jollain
muulla tavalla késitelld. (El Madani, Motahhir ja El Ghzizal 2022; Elhadja, Salim ja Abdel-
hamid 2020)

2.2.3 IoV:n kehityksen motiivit

IoV:n kehittdimiselle on monia motiiveja. Yhdeksi isoimmista alkuperiisistd syistd [oV:n ke-
hittdmiselle voidaan nidhda esimerkiksi se, etti VANETs:1la on ollut monia ongelmakohtia,
rajoituksia ja puutteita. Néitd on sitten loV:n kehittimisen kautta pyritty ldhted muuttamaan
ja kehittdimiin. Kuten edeltiikin jo kisitteiden yhteydessa tuli ilmi, VANETSs on mobiili ad-
hoc-verkko. IoV:iin verrattuna sen infrastruktuurikokonaisuudet koostuuvat ainoastaan ajo-
neuvoista ja tienvarsiyksikoistd eli RSU:ista. Tami tarkoittaa taas puolestaan esimerkiksi

sitd, ettd IoV:n viestintityyppeihin verrattuna VANETSs:ssa on mahdollista harjoittaa pelkis-



tddn V2R tai V2V-viestintdd. Tdmi on esimerkiksi jo yksi rajoittava tekija VANETSs:n ta-
pauksessa. Seuraavaksi tarkemmin rajoittavia tekijoitd ja ongelmia VANETSs:n suhteen. En-
sinndkddn puhdas ad-hoc-verkko, jollainen VANETS on, ei pysty mahdollistamaan ITS:n
tavoittelemia maailmanlaajuisia palveluita. Tdma johtuu puolestaan ajoneuvojen jatkuvasta
litkkkumisesta, jonka seurauksena yhteydet katkeilevat jatkuvasti. Toinen puute VANETSs:ssa,
joka aiheutuu ajoneuvojen suuresta liikkuvuudesta, on myos kaistanleveyden menetys. Li-
sikst VANETs:n arkkitehtuuri ei mahdollista minkéénlaisten dlykkédiden pditosten tekemis-
td johtuen sen tallennustilan rajoituksista, tietojenkdsittelyyn liittyvistid puutteista ja ajoneu-
vojen pilvipalveluiden puuttumisesta. Pilvipalveluiden puute ja siitid aiheutuvat tietojenkisit-
telyn ja tallennustilan rajoitukset ovat muutenkin yleisesti ongelma VANETSs:n tapauksessa.
VANETS ei my0Oskéin kykene kommunikoimaan kunnolla nykyaikaisten henkilokohtaisten
laitteiden kanssa. Tdmi johtuu puolestaan VANETSs:n yhteensopimattomasta verkkoarkki-
tehtuurista. Lisédksi, kuten edelldkin jo on mainittu, VANETSs tukee pelkistddn liikenteen
tehokkuus- ja tieturvallisuuspalveluita. Erityisesti tdmén takia ja myos siis kaupallisten pal-
veluiden puuttumisen vuoksi VANETS ei ole kyennyt saavuttamaan riittdvaa suosiota kau-
pallisilla markkinoilla, joka on ollut my0s yksi motiivi IoV:n kehittimiselle. VANETSs:n kau-
pallisen kiinnostavuuden puutteeseen on vaikuttanut myos sen Internet-yhteyden heikko luo-
tettavuus. Internetin heikko luotettavuus tidssd tapauksessa aiheuttaa myos edelleen sen, ettd
kaupalliset sovellukset puuttuvat VANETSs:sta, eivitka siis ole ajoneuvojen kuljettajien eivit-
ki matkustajien kdytettidvissd. Yksi ongelma on myos se, ettd maaseuduilla verkkojen tiheys
vol usein olla matalaa. Tésté sitten atheutuu taas puolestaa sellainen ongelma, etti kriittisid
tietoja voi kadota, koska vélisolmuista on puutetta. Tésti sitten taas puolestaan voi edelleen
aiheutua vield katastrofaalisempia ongelmia, kuten esimerkiksi litkkenneonnettomuuksia. VA-
NETs ei pysty myoskddn hyodyntdméaidn esimerkiksi 4G-verkkoja. Téstd atheutuu sitten taas
puolestaan se, ettd VANETs:n kautta ei pystytd takaamaan palveluita ja niiden jatkuvuut-
ta loppukéyttdjien suhteessa laajoilla alueilla. Yksi motivoiva ongelmatekija VANETSs:n ta-
pauksessa on my0s seuraava. Siihen, ettd ajoneuvoverkosto toimisi kunnolla, vaikuttaa myos
paljon verkon kéyttdjien yhteistyo. Téllainen riippuvuus verkon kiyttédjien vilisestd yhteis-
tyOstd puolestaan heikentdid VANETSs:n tarjoamien palveluiden luotettavuutta ja tihénkin tu-
lisi saada ratkaisu. Edelld mainitut rajoitukset ovat siis yhtid suurimpia syiti sille, ettd IoV:ia

on alettu kehittamiin. (Elhadja, Salim ja Abdelhamid 2020; Kaiwartya ym. 2016)
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Toinen asia, jolla on ollut vaikutusta IoV:n kehitykseen, ovat erilaiset inhimilliset tekijét,
kuten esimerkiksi kuljettajien kiyttdytyminen. Juuri kuljettajien kédyttaytyminen ja kuljetta-
jat itsessddn ovat usein nimenomaan se, jolla on vaikutusta muun muassa liikenteen ja mat-
kustamisen tehokkuuteen ja litkkenneonnettomuuksiin. Liikenneonnettomuudet ovat my9dskin
isoin syy kuolleisuudelle liikenteessd. Juuri niméa ovat siis myos isoja motiiveja IoV:n ke-
hitystyolle. IoV:n avulla on my0s entistd paremmin haluttu ldhted parantamaan liikenteen
tehokkuutta ja ennen kaikkea vihentdmaéén liikenteesséd aiheutuvia onnettomuuksia. Esimer-
kiksi IoV:n ja sen tarjoamien palveluiden, kuten esimerkiksi autonomisen ajon, kautta py-
ritddn siis kehittimédn niitd tekijoitd. Yksi motiivi, joka on ajanut IoV:n kehitykseen, on
ympdristotekijit. Ajoneuvot itsessdédn saastuttavat ympiristod. Lisdksi niiden aiheuttamalla
saastumiselle on my0s esimerkiksi terveyttd heikentdvid vaikutuksia myos ihmisille. Toi-
nen ympdriston saastumista aiheuttava tekijd on liikkenneonnettomuudet. Ne saastuttavat esi-
merkiksi vesistdjd, ilmaa ja aiheuttavat myos melusaastetta. Lisiksi teilld tapahtuvat onnet-
tomuudet voivat esimerkiksi edistdd sairauksien levidmistid. Edelleen esimerkiksi erilaisilla
terveydellisilld haitoilla ja muullakin saastumisella voi olla negatiivista vaikutusta eri mai-
den talouksiin. Esimerkiksi liikenneonnettomuuksilla voi olla moniakin erilaisia negatiivisia
vaikutuksia sekd rahassa mitattuna kuin muutenkin. Seurauksena voi olla tuotannon mene-
tyksiin liittyvid kustannuksia, henkilokustannuksia, inhimillisid kustannuksia, tuottavuuteen
vaikuttavia kustannuksia, ldadketieteellisid kustannuksia, infrastruktuureihin ja kiinteistdihin
kohdistuvia kustannuksia ja muita erilaisia kustannuksia. My6s kaikki timi on motivoinut
ldhted kehittdmiidn IoV:ia ja ratkaisemaan niitd ongelmia ja haasteita sen avulla. (Elhadja,

Salim ja Abdelhamid |[2020)

Kaikki edelld mainittu on siis esimerkiksi motivoinut ldhted kehittiméin IoV:ia. IoV:1la pyri-
tadn ratkaisemaan kaikkia néitd ongelmakohtia esimerkiksi sen tarjoaman entisti laajemman
verkon ja entistd monipuolisempien suurempien palveluiden kautta. [oV:n kautta liikentees-
td pyritddn tekemiin turvallisempi ja luotettavampi. Lisidksi matkustamisesta halutaan myos
tehdd entistd viihdyttavampid kuljettajille erindisten IoV:n tarjoamien palveluiden, kuten
vithdepalveluiden, kautta. Yksi isoista motiiveista, joka on my0s ajanut IoV:n kehittdmi-
seen, on sen tarjoamat valtavat markkinamahdollisuudet. IoV:n kehittdmisen kautta avautuu
valtavat markkinamahdollisuudet sekid ennen kaikkea autoteollisuudelle, mutta my6s monil-

le muille teollisuudenaloille. Téllaisia muita hyotyvid teollisuudenaloja voivat olla esimer-
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kiksi ohjelmistoteollisuus, Internet-palveluidentarjoajat ja IT-laitteiden valmistus. IoV:n ke-
hittamisen kautta saataisiin todennikoisesti kasvatettua taloudellista arvoa my0s seuraavassa
suhteessa. Olennainen tekijd on myos siind, ettd [oT:n kasvun suhteen nimenomaan autoteol-
lisuus on yksi nopeimmassa kasvussa olevista teollisuudenaloista. IoV:n keskeiseni tavoit-
teena ja motiivina on my0s matkustusajan tehokas hyodyntdminen. Toinen keskeinen motiivi
IoV:n kehittdmisessd ja sen tarjoamien markkinamahdollisuuksien suhteessa liittyy IoT:iin.
Koska IoV on ikédén kuin [oT:n osa, niin juuri nimenomaan IoT vaikuttaa lupaavalta alueelta
markkinoiden suhteen. Tdma siksi, ettd sithen on kohdistettu paljon kehitystd viimeaikoina
ja IoT:n kautta saavutetaan todennékoisesti myOs korkea markkinoille padsyn mahdollisuus.

(Elhadja, Salim ja Abdelhamid 2020; Kaiwartya ym. 2016)

2.2.4 IoV:n palveluja

Kuten edeltékin jo ilmi kévi, [oV pystyisi tarjoamaan ison méérén erilaisia palveluita, aina-
kin VANETSs:iin verrattuna. IoV:n palvelujen kautta pystytdin myos turvallisuuden lisdksi
tarjoamaan ajoneuvojen kuljettajille ja matkustajille erilaisia ajomatkan mukavuutta lisdi-
vid palveluita. [oV:n palveluiden kautta todennédkoisesti pystytdin my0Os vahentimédn sekd
matkustamiseen kéytettdvad aikaa ettd siitd koituvia kustannuksia. Seuraavaksi hieman luo-
kittelua erilaisista palveluista, joita [oV:n avulla pystyttdisiin tarjoamaan. Ensinnikin [oV:n
kautta pystyttdisiin tarjoamaan turvallisuus- ja terveydenhuoltopalvelut. Ne koostuvat siis
joukosta sovelluksia, jotka on kehitetty esimerkiksi sekd tieliikenneonnettomuuksien vihen-
tdmiseen ettd ohjeistamiseen ja tiedottamiseen sen suhteessa, ettd kuinka toimia parhaalla
mahdollisella tavalla esimerkiksi onnettomuuden sattuessa. IoV:n palveluihin lukeutuu myds
liikkenteenhallinta- ja navigointipalveluita. Liikenteenhallintapalveluilla voidaan esimerkiksi
informoida liikenneolosuhteisiin ja hyviin reittivalintoihin liittyen ja néin edistdd liikkenteen
tehokkuutta. Sitten taas navigointipalveluiden avulla voidaan esimerkiksi myds auttaa ajo-
neuvoja padsemaddan médranpiihinsi tehokkaasti, turvallisesti ja ajoissa. Voidaan esimerkiksi
informoida erilaisia matkankestoja arvioiden ajassa mitattuna tietyssid sddolosuhteessa. loV:n
kautta pystytdin myos tarjoamaan erilaisia Infotainment-palveluja eli toisin sanoen viih-
tymiseen liittyvid palveluita. Téllaisiin palveluihin lukeutuvat esimerkiksi internet-yhteys,

video- ja ddnipuhelut, videoiden katselu, musiikin kuuntelu ja jakaminen ja sosiaalisen me-
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dian kdyttaminen. IoV:n kautta onnistuu myos siddennustepalvelut, erilaiset kaupalliset pal-
velut ja esimerkiksi energiatehokkuuteenkin liittyvét palvelut. Sddennustepalveluissa omi-
naisuutena voi olla esimerkiksi sellainen, ettd ajoneuvo ottaa tiedon ilmakehisté ja sitten
sddn vaihtelun mukaisesti sditdd myos ajoneuvon sisdlampdétilaa. Kaupallisiin palveluihin
voi lukeutua esimerkiksi ajoneuvoissa néytettdvia mainoksia ldhelld sijaitsevista palveluis-
ta, kuten ruokapaikoista ja hotelleista hintoineen. Energiatehokkuuspalveluiden avulla sitten
taas puolestaan voidaan pyrkid eri tavoin vdhentiméédn energiankulutusta liikenteessd. Eli
tdllaiset palvelut voivat siis auttaa vihentdmiin esimerkiksi polttoaineen kulutusta séétele-
milld automaattisesti ajoneuvon nopeutta ja vilttimailld ruuhkaisimpia paikkoja. (Elhadja,

Salim ja Abdelhamid 2020)

2.2.5 IoV:n ja VANETS:n vertailua

Seuraavaksi hieman asiaa liittyen VANETSs:n ja IoV:n vilisiin eroavaisuuksiin. VANETSs:n
paitavoitteena on liikenneturvallisuuden takaaminen vdhentdmaélld liikenneonnettomuuksia
ja parantamalla liikenteen tehokkuutta. IoV:n pédtavoitteena on puolestaan liikenneturval-
lisuuden ja liikenteen tehostamisen lisiksi myos, VANETs:sta poiketen, tarjota kaupallista
viihdetti ajajille ja matkustajille tehdidkseen matkasta ja ajokokemusta paremman ja mahdol-
lisimman mukavan. VANETSs:ssa on mahdollista pelkdstddan V2V ja V2I -viestintd, kun taas
IoV:ssa on mahdollista V2V, V2I, V2R, V2S ja V2P -viestintétyypit. Lisdksi IoV on yhteen-
sopiva heterogeenisen verkkonsa ansiosta henkilokohtaisten laitteiden ja my0s siis esimer-
kiksi dlypuhelimien kanssa, kun taas VANETS ei ole yhteensopiva nididen kanssa ollenkaan.
VANETS:n kiyttoalue on sekid hyvin diskreetti ettid paikallinen. Vain rajoitetun mittakaavan
sovellukset yleensd toimivat siind. [oV:ssa taas puolestaan on todennékdisesti mahdollistet-
tavissa globaalit kestédvit sovellukset esimerkiksi tekodlyn avulla. Kuten edelld IoV:n kehi-
tyksen motiivien yhteydessd kivi ilmi, VANETSs:1la on monia rajoituksia ja se ei esimerkiksi
tamin vuoksi ole saavuttanut suosiota kaupallisilla markkinoilla. IoV:sta taas on puolestaan
kiinnostuttu myos kaupallisessa mielessi erityisesti sen tarjoamien monipuolisten palvelui-
den ansiosta. IoV:n verkko on joustava ja heterogeeninen, kun taas VANETSs puolestaan ei
juurikaan sen ominaisuuksien ja rajoitusten takia kykene yhteistyohon muiden olemassao-

levien verkkojen kanssa. Internetin saatavuuden suhteessa VANETS ei ole juurikaan saa-
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tavissa sen infrastruktuuripuutteiden takia, kun taas IoV:lla on tavoitteena, ettd sen verkot
olisi saatavissa ja yhdistettdvissi kaikkialla kaiken aikaa minkéa tahansa kohteen kanssa. VA-
NETs:n dataméira on rajoittunutta, kun taas IoV pyrkii siihen, ettd rajoituksia datan suhteen
ei juurikaan olisi. Verkon tehokkuuden suhteen oV pyrkii siihen, ettd katkoksia ei juurikaan
esiintyisi, kun taas VANETSs:n suhteen on todettu toistuvia katkoksia ja hdirioitd verkossa.
VANETs:ssa ei pystytd dlykkiitd paitoksid tekemédén, kun IoV:n suhteen puolestaan luulta-
vasti tekoidlyn ja muiden teknologioiden viliselld yhteispelilld saadaan my0s jonkinasteisia
automatisoituun paitoksentekoon liittyvid asioita aikaiseksi. Pilvilaskenta ei ole myOskiin
saatavilla VANETS:ssa, kun taas IoV:ssa on sielld mahdollisesti saatavien laajojen reaaliai-
kaisten liitkennetietojen ansiosta. (Sleem, Noura ja Couturier 2020) Edelld siis ikddn kuin tii-
vistettynd jilleen sellaisia tekijoitd ja VANETS:n puutteita, jotka ovat motivoineet ja ajaneet

erityisesti IoV:n kehittdmiseen.

2.2.6 IoV:n hyotyji ja etuja

IoV tuo mukanaan paljon erilaisia hyotyji ja etuja. Seuraavaksi pieni otanta myos ndihin liit-
tyen. Ensinnékin, kuten edelld jo mainittiin, [oV tulee paikkaamaan VANET:Ila aikaisemmin
olleet puutteet (Ji ym. 2020). Ndma ovat siis kaikki ikddn kuin etuja ja ndmi voi tarkistaa
uudelleen edeltd. Ndiden puutteiden paikkaamisen myotéd [oV saa dlykkiiden kuljetusjérjes-
telmien kehityksen tulevaisuudessa nidyttdmédn lupaavalta. Lisédksi [oV:n myo6té tietojenki-
sittelykyky tulee luultavasti parantumaan. Témédn myo6td mahdollisesti kehittyvit myos esi-
merkiksi tekodlyteknologia ja pilvilaskenta. Esimerkiksi ndiden kahden kehitys mahdollis-
taa sitten taas puolestaan sen, ettd ajoneuvot pystyvit itsendisesti valitsemaan péddsynsa te-
hokkaampiin verkkoihin varmistaakseen vakaan verkkoyhteyden. IoV:n my6td vanhaan VA-
NETs:iin verrattuna avautuu todennikoisesti monia mahdollisuuksia niin kuljettajille kuin
my0s esimerkiksi eri yhteiskunnille ja talouksille. IoV:n my6td mahdollisesti vihentyvien
litkkenneruuhkien ja parantuvan tieturvallisuuden kautta voi koitua todennékdisesti esimer-
kiksi huomattavia taloudellisia sdistojd kansanterveysalalla. Mahdolliset reaaliaikaiset lii-
kenneratkaisut yhdistettyjen ajoneuvojen kautta todennékdisesti lisddvdt myOs tuottavuut-
ta, kun aika ruuhkissa olemisen suhteen vihentyy. Lisdksi loV:n kdyttoonottamisen myoti

avautuu luultavasti eri palveluntarjoajille uusia mahdollisuuksia. Kdyttoon otetaan mahdol-
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lisesti uudenlaisia liikennepalveluita esimerkiksi parkkipaikkojen paikantamiseen, hitédpal-
veluihin, reaaliaikaiseen liikenteen raportointiin ja sijaintiin perustuvaan asiakaspalveluun
liittyen. Sitten taas edelleen téllaisista palveluista tulee olemaan hyotyé eri tavoin seké kiyt-
tdjille ettd myos yrityksille. Esimerkiksi ajoneuvojen kiyttdjille koituvia hyotyjad voivat olla
esimerkiksi alenevat vakuutushinnat, pienemmat kdyttokustannukset ja he joutuvat toden-
nidkoisesti viettimiddn vihemmin aikaa liikenteessd liitkenteen sujuvoituessa [oV:n myoti.
Autovalmistajille koituvana hyotyné voi olla puolestaan alemmat palvelu- ja takuukustan-
nukset. Yhteiskunnalle muuten aiheutuvia hyotyjé saattavat olla puolestaan vihenevit kola-
rit ja onnettomuudet. Lisdksi ruuhkat ja ympéristosaasteet vihenevit. (Ji ym. 2020; Darwish

ja Abu Bakar 2018)
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3 IoV:n haasteet ja ongelmat

Téssd luvussa kuvataan IoV:n keskeisimpiid haasteita ja ongelmia, jotka estidvit vield IoV:n
tdysmittaisen toteuttamisen ja vaativat vield suunnittelua ja pohdintaa tulevaisuudessa. IoV:n
rituskyky, turvallisuus, luotettavuus ja mukavuus (Elhadja, Salim ja Abdelhamid 2020). Esi-
merkiksi juuri kyseiset tekijét tulisi ikdén kuin varmistaa IoV:n toimivuuden ja sen tarjoa-
mien eri palveluiden tapauksessa. Tamai siksi, ettd kaikki toimisi vaaditulla tavalla, eiki ai-
heutuisi esimerkiksi onnettomuuksia liikenteessi tai muita ongelmallisia seurauksia. Seuraa-
vaksi tarkemmin erilaisia keskeisid IoV:n kehittamiseen liittyvid haasteita. (Elhadja, Salim

ja Abdelhamid [2020)

Yksi IoV:n suurimmista ellei jopa suurin haaste liittyy tiedon reititykseen ja levitykseen.
Solmuista, standardeista ja aliverkoista, joista loV-verkko muodostuu, aiheutuu seuraavan-
lainen ongelma, koska ne ovat heterogeenisii keskeniin. Korkean QoS:n, tietyltd palvelulta
vaadittavan laatuvaatimuksen, omaavat viestit ovat loV:n tapauksessa vaikeasti vilitettdvis-
sd solmulédhteestd madrdnpddhdnsd. Téaten IoV:n yksi suurimmista ellei suurin haaste liit-
tyykin seuraavaan. Haaste on siind, ettd pitdisi saada kehitetty sellaisia ldhestymistapoja,
joiden avulla pystyttdisiin varmistamaan tarpeeksi alhainen ldhetysviive eli latenssi. Myos
siitd aiheutuvat kustannukset tulisi saada tarpeeksi alas. Toisin sanoen pitdisi keksid jokin
sellainen tapa, ettd tietoja pystytddn ldhettimédn kohteisiinsa niin pienelld viiveelld ja al-
haisilla kustannuksilla, ettd se tdyttdisi laatuvaatimukset eli toisin sanoen QoS:n kyseisen
asian suhteessa. Haasteena on myds optimaalisten ja kiinnostavien palveluiden valinta kéyt-
tdjélle siind suhteessa, ettd pystyttiisiin sitten tarjoamaan tédllaiset myos samalla pitdmalld
mielessd kustannusten minimointi, toimitusajan lyhentdminen ja asiakastyytyviisyys. Yksi
IoV:n haasteista littyy my0s massiiviseen tiedonhallintaan eli toisin sanoen big dataan. IoV:n
kiyttoonoton myoti siini tulisi olemaan osana massiivinen méérd erilaisia liitettyjé laitteita.
Koska IoV-verkko on heterogeeninen, siini on tdten suuri haaste seuraavan suhteen. IoV:ssa
olevan datan yhdistdminen, analysointi, kisittely, tallennus ja siihen liittyvi paitoksenteko
ovat kaikki asioita, joita on IoV:ssa tidten vaikeaa toteuttaa tdysin toimivasti. Vaihdettavan

datan madrd on valtava ja lisdksi vaihdettava data voi olla myds hyvin erityyppistd keske-
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nidn. Haasteena ovat myds tietojen integrointi ja toiminnan hallinta. IoV:ssa esiintyy suurta
vaihtelua asioiden suhteen ja timén seurauksena haasteita tulee yhteistyon ja koordinoinnin
toteuttamisessa erilaisten verkkojen vélilld. Haasteena on, ettd kyseisen asian suhteen tulisi
pohtia ja saada kehitettyd jonkinasteisia uusia menetelmii, joilla pystyttédisiin varmistamaan
esimerkiksi datan integrointi erilaisten heterogeenisten solmujen ja niistd saatujen tietojen

vililld. (Elhadja, Salim ja Abdelhamid [2020)

Haaste IoV:ssa on myos suuri solmujen litkkuvuus. Ajoneuvot ovat liikkkuvia objekteja. Tastd
seuraavan suuren liikkuvuuden takia haasteeksi tulee se, ettd verkon solmut saadaan pidet-
tyd kytkettyind tarvittavalla tavalla. Vaikeaa on myos tarjota solmuille tarvittavia resursseja
siis siind suhteessa, ettd tietoa pystytddn sekd ldhettiméadn ettd vastaanottamaan reaaliaikai-
sesti, joka on juuri IoV:n ja ajoneuvojen tapauksessa erittdin tirkedd. IoV:n kédyttoonoton
myoté tulisi monia eri hyotyjd, mutta my0Os uhkia erityisesti turvallisuuden ja yksityisyy-
den suhteen. IoV on alttiina monille tietoturva- ja kyberhyokkéyksille. Tdmi aiheuttaa sit-
ten edelleen haittaa tietojen luottamuksellisuuden, yksityisyyden ja eheyden suhteen. Lisiksi
vaarana on esimerkiksi tietojen katoamiset ja muut vastaavat ongelmat. Haasteena on siis se,
ettd saadaan kehitettyd tavat, joilla [oV:sta saataisiin tehtyé tarpeeksi turvallinen ja luotettava
ympdristd. IoV:n haasteita liittyy lisdksi muun muassa energiatehokkuuteen, ympéristdsuo-
jeluun ja IoV:n viestinnén standardointiin. Energiatehokkuuden ja ympéristonsuojelun suh-
teessa haasteena on esimerkiksi se, ettd kuinka vihentdd verkon solmujen energiankulutusta
siind suhteessa, ettd verkon kiyttoikdd saataisiin pidennettyd. Lisédksi haasteena on my®os lii-
kenneonnettomuuksien viahentdminen ja sitd kautta edelleen niiden aiheuttaman ympériston
saastuttamisen vdhentdminen ja vilttdminen. Haasteena on my0s, ettd miten IoV:lle saatai-
siin otettua kdyttoon yhtendisid standardeja ja arkkitehtuureita, joita silld ei nyt ole. (Elhadja,

Salim ja Abdelhamid 2020)

Monet nykyajan ongelmat estévit siis IoV:n edelleen kehittamistéd ja mukauttamista (Sakshi
ym. 2021)). Seuraavaksi lisdd ndistd haasteista, joista osaa tuli sivuttua jo edelldkin. Saks-
hi ym. (2021)):n ndkemyksen mukaan tdmin hetken keskeisimmat IoV:n edistdmistd estdviit
haasteet ovat seuraavat. [oV:n nykyiset haasteet liittyvit erityisesti big datan esikisittelyyn,
standardointiin, sopeutuvuuteen, verkkoyhteyksiin, skaalautuvuuteen, energiatehokkuuteen,

infrastruktuuriin, yksityisyyteen ja turvallisuuteen. Big datan esikisittelyn suhteen esiintyy
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seuraavanlaisia haasteita. Ongelmaksi IoV:n kannalta voi koitua erilaisten valtavien tietojen
siirtdiminen ja kuljettaminen sen kautta, jotka sitten saattavat héiritd IoV-jirjestelmad. Eri-
tyisesti tillaista valtavaa tiedonsiirtoa aiheutuisi esimerkiksi videoiden kuljettamisesta IoV:n
kautta. Siksi tietojen valmistelun ja sen tehostamisen suhteen tulisikin pyrkid kehittdmiin
jonkinasteisia ratkaisuja ennakolta, ettd IoV:n mahdollisen kdyttoonoton myotid tulevaisuu-
dessa rdjihdysmadisesti nouseva tiedon miéri ei kaataisi koko jédrjestelmaa tai ettei aiheutuisi
muita vastaavia ongelmia. Téllaisesta big datan esikésittelystd voi olla myds muita hyoty-
ja IoV:n kannalta, silld esimerkiksi muu, ilman viivetti tapahtuvaan tiedonsiirtoon ja tie-
don levittimiseen kohdistuva, data-analyysi perustuu myos pitkélti tehokkaasti toteutettuun
datan esikdsittelyyn. Lisédksi hyotynd voi olla se, ettd osataan tehdd paremmin seki oikea-
aikaisia ettd tietoisia pddtoksid. Tastd voi edelleen olla hyotyé erilaisissa kuljetusalaa kos-
kevissa asioissa, kuten vaikka tietoturvallisuudessa ja litkenteen optimoimisessa. Haasteena
edelleen big datan esikésittelyn ratkaisemisen suhteessa on se, ettd esimerkiksi turvallisuus-
syistd johtuen todellisiin tietoihin voi olla vaikea paistd kisiksi. Lisdksi IoV on vield vasta
nousuaan tekevi tutkimuksen ala, joten siithen perustuva aineisto voi olla paikoin védhiisti
ja hyvin hajanaista. Kuten edeltikin kévi ilmi jo, IoV:n suhteen ei ole olemassa vield mi-
tddn sen erityisempid standardeja. Tédten IoV:n suhteessa standardeja ei voi kédyttdd hyodyksi
asioiden, kuten laitteisto- ja ohjelmointityyppien, yhteentoimivuuden ja esimerkiksi taajuuk-
sien kisittelyssd. IoV:lle tulisikin tulevaisuudessa pyrkid osoittamaan myos jonkinasteisia
standardeja tai ainakin tdmé védhintdin helpottaisi erilaisia asioita ja toimia IoV:iin liittyen.
Esimerkiksi standardointi estiisi kehitystyOssd esiintyvdd niin sanottua harhailua ja haarau-
tumista ideoiden suhteen. Tosin positiivisena puolena on sitten taas tosin se, ettd standardien
puuttuessa kehitys on joustavampaa. Standardointi vahentédisi my0s luultavasti esimerkiksi
viestintdjdrjestelmien, protokollien syntaksin, datasemantiikan ja verkon kidytt6onoton yh-

teentoimivuuden eroja [oV:ssa kauttaaltaan.

Verkkoyhteydet ja niiden skaalautuvuus on myos yksi keskeisistd IoV:n haasteista. Yksi
1soista IoV:n toteuttamista rajoittavista sekoista liittyy juuri verkkoyhteyksiin. Haasteena on
luoda nimenomaan sellainen internet-yhteys, joka pystyisi késitteleméin loV:1le vaadittaval-
la tavalla verkon kuormitusta esimerkiksi liitkenteen tiheyden suhteen, joka aiheuttaa vaihte-
levaa haasteellista kuormitusta verkolle. Lisdksi IoV:n my6td muutenkin verkon kuormitus

kasvaisi valtavasti ja esimerkiksi big datan tuotanto lisdéntyisi, kuten edellikin jo kisiteltiin.
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Niisté syistd johtuen IoV tarvitsisi toimiakseen niin vahvan internet-yhteyden, etté se pystyi-
si siis kasittelemddn kaiken tdmin juuri mainitun tarvittavalla tavalla. loV-verkon tulisi olla
tarpeeksi skaalautuva myos sen suhteen, ettd sitd voitaisiin parhaalla mahdollisella tavalla
soveltaa myos syrjdisemmilld alueilla. Lisdksi Internet-yhteyden tulisi omata tarpeeksi al-
hainen latenssi eli viive, tarpeeksi korkea tiedonsiirtonopeus ja tarpeeksi hyvéa skaalautuvuus
vaihtelevan liikenteen méérin ja tidten datatiheyden suhteen. Lisidksi myos verkon kuormitus
tulisi saada hajautettua tai alennettua muuten jollain sopivalla tavalla vaadittavalle tasolle.
Latenssi tulisi saada alhaiseksi my0s ennen kaikkea turvallisuuden takaamiseksi. Erilaiset
turvallisuuteen liittyvit tiedot, kuten muiden autojen sijainti, on vélttdmittd saatava ldhetet-
tyd mahdollisimman nopeasti, jottei minkédénlaisia torméyksid, kolareita ja muita vastaavia
katastrofaalisia seurauksia pddse aiheutumaan. Erityisesti tietoturvan suhteen timén viive-
herkkyyden tapauksessa ongelmana on kuitenkin esimerkiksi myos seuraava. loV:n reaaliai-
kaisuuteen liittyvit rajoitukset ja vaatimukset tekevit siitd haavoittuvan esimerkiksi palvelu-
nestohyokkéyksille. Ndin ollen my0s reaaliaikaisten hyokkédysten havaitseminen on IoV:n
kannalta kriittistd. IoV:n kdyttoonoton mahdollistaisi kdytdnndssd jo nyt nopeat internet-
yhteydet ja niiden saatavuus. Samaan aikaan haasteena kuitenkin edelleen asian suhteen on
my0s resurssien vaikea saatavuus ja puute tarvittavista taajuuksista. Ndma sitten taas juuri
nimenomaan estidvét esimerkiksi internet-yhteyksien tarjoamisen tiyden kapasiteetin kera.

(Sakshi ym.[2021; Guevara ja Auat Cheein 2020)

IoV:ssa on my0s vield esimerkiksi erilaisia verkon siirtoon, yhteentoimivuuksiin ja reiti-
tysprotokolliin liittyvid ongelmia. Yksi haaste liittyy IoV-teknologian ja sithen vaadittavan
infrastruktuurin sopeutumiskykyyn erilaisissa tilanteissa. Olennainen haaste IoV:ssa on siis
tiedon jakaminen ja sen sekoittuminen. [oV:iin liittyvien asioiden omaksumiseen ja sopeutu-
vuuteen voi vaikuttaa vaihtelevuus monien eri tekijoiden, kuten esimerkiksi eri kulttuurien,
tietosuojan, luottamuksen ja turvallisuuden, kesken. IoV:n sopeuttaminen, mukauttaminen,
kayttoonotto ja siis siltd vaadittavan infrastruktuurin rakentaminen eri alueiden ja maiden
kesken tuleekin vaatimaan massiivisia kustannuksia ja panostuksia. Téstd aiheutuu iso haas-
te. Samassa yhteydessd voidaankin havaita jilleen yksi IoV:n haaste eli infrastruktuurin to-
teuttaminen. Haasteena loV-infrastruktuureiden rakentamisessa on myds se, ettd sen tulisi
toimia kédytdnnossikin eli itse suorituksen yhteydessa. Infrastruktuuri tulisi kehittdd myos si-

ten, ettd samalla pidettdisiin mielessd loV-teknologian soveltaminen. Kuten jo edellédkin tuli
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ilmi, isoin ongelma infrastruktuureiden suhteen on kuitenkin ennen kaikkea niiden rakenta-
misesta ja mukauttamisesta aiheutuvat valtavat kustannukset. Lisdksi eroavuudet eri alueiden
suhteen voi koitua ongelmaksi. Ndmé infrastruktuurin haasteetkin tulisi siis jollain tavalla
saada ratkaistua. Myos esimerkiksi langattomasta tiedonsiirrosta aiheutuu IoV:lle haaste esi-
merkiksi ajoneuvojen keskindisen viestinnidn suhteessa. Télldinen viestintd voi tehdd verkon
alttiiksi erilaisille valetietohyokkéyksille. Myds muun muassa erilaisten ajoneuvojen paikan-
nusjdrjestelmien suhteen voi syntyi haasteita. Esimerkiksi sateelliittipohjaisia paikannusjér-
jestelmid ei vilttimattd ole aina saatavissa esimerkiksi silloin, jos ajoneuvo kulkee vaikkapa
tunnelin ldpi. Tésti voi aiheutua edelleen sellainenkin ongelma, etti jarjestelmai altistuu mah-
dollisesti jalleen hyokkiyksille, kuten esto- ja huijaushyokkayksille. (Sakshi ym. 2021; Gue-
vara ja Auat Cheein 2020) Myohemmin, tdssd pro-gradussa, ratkaisuideoiden ohessa vield
lisdi erilaisista tietoturvan haasteista ja erityisesti sithen kohdistuvista erilaisista uhkateki-

jOistd ja tietoturvahyokkéyksisti.

Kuten edellidkin tuli jo ilmi, energiatehokkuus on IoV:n haaste. Energiatehokkuuden haas-
teen ratkaiseminen on ensiarvoisen tirkedd loV:n kannalta esimerkiksi seuraavista syisti.
Energiatehokkuuden parantamisen kautta saadaan todennikdisesti ratkaistua seuraavanlaisia
IoV:n toisiinsa liittyvid ominaisuuksia. Téllaisia ominaisuuksia ovat muun muassa verkkoyh-
teyksien kayttoikd ja energian ehtyméittomyys reitittimissd, reunalaitteissa ja muissa vastaa-
vissa laitteissa, joita kdytetdin loV:n kédyttdonoton varmistamisessa. Lisdksi energiatehok-
kaat IoV:n sovellukset, kuten dlykkéat valaistusjdrjestelmit, dlykis seuranta ja esimerkiksi
liikkenteen valvonta ovat mahdollisesti todella tarkeitd tekijoitd ajoneuvoverkkojen kehityk-
sessd tulevaisuudessa. Edelleen, kuten jo aiemminkin sivuttiin, turvallisuus ja yksityisyys on
keskeinen IoV:n haaste, johon liittyvit ongelmat tulisi ehdottamasti saada ratkaistua ennen
IoV:n toimeenpanemista. Ennen kaikkea asiakkaiden turvallisuus, tietoturvallisuus ja yksi-
tyisyys on turvattava IoV:ssa. Turvallisuus ja yksityisyys tulisi varmistaa jonkinlaisin kei-
noin kaikilla IoV:n osa-alueilla. Pohdinnat asian suhteen jatkuvat edelleen. Monesti tutkijat
ovat ehdottaneet esimerkiksi erilaisia todennusjirjestelmid ratkaisuksi asian tiimoilta. Nail-
14 e1 kuitenkaan ole pystytty kaikkia verkon porsaanreikid ja ongelmia havaitsemaan, joka
on johtunut osittain myos haasteista ja ongelmista ei tiysin toimivan verkkoyhteyden toteu-
tuksen suhteen. Jonkinlainen ratkaisu tulisi siis keksid sen suhteen, ettd saataisiin havaittua

kaikki mahdolliset sekd aktiiviset ettd passiiviset tietoturvahyokkiykset ja muut vastaavat
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haittatekijat. Lisdksi esimerkiksi my0s erilaisten ajoneuvotietojen saatavuus, eheys ja toden-
nus kiyttdjille sekd pilvipalveluiden ettd muiden tapojen kautta olisi varmistettava. (Sakshi

ym.[2021))

Yksi haaste voi liittyd myos esimerkiksi seuraavaan. IoV:n vaatimukset voivat olla moni-
mutkaisia ja vaatimustasoltaan korkeita esimerkiksi autonomisten jarjestelmien aiheuttavien
epdvarmuustekijoiden vuoksi. Tdmén vuoksi perinteisesti kdytetyt testausmenetelmait ja -
tekniikat eivit vélttimattd ole endd toteutettavissa loV:n tapauksessa. Testauksen suhteenkin
tulisi siis kehittidd jonkinlaisia vaihtoehtoisia ldhestymistapoja. Autonomisilla itseohjautu-
villa ajoneuvoilla voi olla my0s suuntautumiseen liittyvid haasteita. Esimerkiksi teilld tilan-
teet voivat olla hyvinkin dynaamisia ja vaihtelevia. Tiet voivat esimerkiksi poiketa alunperin
suunnitellusta. Teilld voi esiintyé erilaisia poikkeamia, kuten rakennustyomaita, puuttuvia
litkkennemerkkejd, puuttuvia merkintdjd tai muuta vastaavaa. loV:n haasteisiin liittyy myos
erilaisia oikeudellisia tekijoitd. Haasteiksi voi tulla oikeudellisten asioiden ja autonomisten
ajoneuvojen suhteessa esimerkiksi se, ettd kuka on vastuussa erilaisissa hititilanteissa, tor-
miyksissi ja onnettomuuksissa. Lakeja voi siis joutua tarkistamaan téllaisten tapausten va-
ralta. Haasteita voi muodostua autonomisten ajoneuvojen myotd myos erilaisiin moraalisiin
ja eettisiin ndkokohtiin liittyen. Suuri haaste voi olla esimerkiksi padtoksenteko erilaisissa
hitétilanteissa. Tien pdilld hititilanteissa voi tulla eteen jopa tilanteita, joissa pitdisi tehdi
moraalisia pddtoksid. Esimerkkind voi olla tilanne, jossa pitdisi pddttdd matkustajien ja ja-
lankulkijan hengen vaarantamisen vililtid. Eli joko tormadisi jalankulkijaan vaarantaen hénen
henkensd tai sitten painaisi jarrua, jotta osuma jalankulkijaan véltettdisiin, mutta sitten taas
puolestaan itse matkustajien henki saattaisi vaarantua. Lisiksi jo autonomisten ajoneuvojen
kehittimisesti ja kdyttoonotosta aiheutuu valtavia taloudellisia kustannuksia, mikd on myos
haaste. Tdméa on haaste my0s seuraavassa suhteessa. Jotta autonomiset ajoneuvot saataisiin
otettua kayttoon kunnolla, tulisi niiden teknologian olla tulevaisuudessa paljon edullisem-
paa. Tama siksi, ettd niiden lopullisten hintojen tulisi olla sellaisella tasolla, ettd muillakin
kuin pelkéstddn rikkaimmilla olisi varaa niitd ostaa. Yksi uhka autonomisten ajoneuvojen
suhteen voi olla my®0s siis jopa ihmisten vilisen eriarvoisuuden ja varallisuuden polarisoitu-
misen kasvu. Esimerkiksi suurella osalla viestosti e vilttdmittd ole mahdollisuutta hankkia
teknisesti edistyksellistd autoa ja vield myos siten, ettd mukaan tulisi kaikki vaadittavat turva-

varusteet. Tdmai voi puolestaan sitten eskaloitua jopa niin pitkille, ettd alkaa ikddn kuin uusi
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luokkataistelu. Monet ihmiset eivdt myOskddn vilttamittd pystyisi ndin ollen sopeutumaan
teknologian kehitykseen ja tamin johdosta sitten syrjdytyisiviat myos sosiaalisesti. (Singh ja

Baljit 2021} Arena, Pau ja Severino 2020)
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4 Ratkaisuehdotuksia ja -ideoita IoV:n ongelmiin ja

haasteisiin

Téssd luvussa tuodaan esille keskeisimpid loV:n haasteisiin 10ytyvid ratkaisuehdotuksia, rat-

kaisuideoita ja erilaisia tekniikoita, joilla IoV:n haasteita olisi potentiaalista ratkaista.

4.1 Lohkoketju

Lohkoketju (engl.Blockchain) on seki hajautetun infrastruktuurin ettid hajautetun laskennan
paradigma. Lohkoketjulle on ominaista, ettd se kidyttdd salattuja ketjutettuja lohkorakentei-
ta sekd tietojen tallentamiseen ettd validointiin. Lohkoketjuteknologiassa kéytetdédn lisdksi
dlykkaita sopimuksia sekd tietojen késittelyyn ettd ohjelmointiin ja konsensusalgoritmeja tie-
tojen pdivittimiseen ja luomiseen. Lohkoketjuteknologian lohkorakenteissa lohkot koostuvat
erilaisista tapahtumista, jotka sitten validoidaan ja varmistetaan hajautetusti. Toisin sanoen
lohkoketjun hallinta toteutuu useiden osallistujien kautta toisin kuin perinteisissi tietokan-
noissa, joita hallitaan yleensi vain pelkéstiddn yhden organisaation toimesta. Yksi lohkoket-
juteknologian tirkeistd ominaisuuksista on my®os se, ettd silld pystytdédn helposti seki seuraa-
maan ettd tarkistamaan tietoja. Lohkoketjun toteuttamiseen verkossa on olemassa kolme eri
tapaa, joita ovat yksityinen, konsortio ja julkinen. Yksityinen lohkoketjun toteutus tarkoittaa
sitd, ettd sddntdjen ja solmujen ohjaus tapahtuu keskitetysti yhden organisaation toimesta.
Lohkoketjun toteutuksessa konsortio tarkoittaa taas puolestaan siti, ettd jokin tietty, samoja
tavoitteita omaava, yritysten ryhmaé toteuttaa solmujen ja niilld olevien sddntdjen hallinnan
ja ohjaamisen. Julkiselle toteutukselle lohkoketjussa on taas ominaista sitten se, ettd mikd
tahansa solmuista voi osallista johonkin toimintaan osana koko hallintaprosessia. Yleensi
tavoitteena silld, ettd lohkoketjua kiytetddn IoV:ssa, on verkon turvallisuuden parantaminen.

(Queiroz ym. 2020)

IoV:n kdyttoonoton myotd massiivinen maira dlykkaitd ajoneuvoja kommunikoisivat keske-
nddn ja yrittdisivat myOskin usein péésti pilveen. Tdstd puolestaan erittdin todennédkoises-
ti aiheutuisi se, ettd keskitetyn pilvipalvelun kidyttiminen seké valtavaa datan tallennustilaa

varten ettd liikenteen hallintaan miljardien eri solmujen vililld, olisi tehotonta IoV:n kan-

23



nalta. Tdman keskitetyn pilvipalvelun mahdollisen kaatumisen johdosta sitten voisi aiheutua
koko IoV:n jérjestelmédyhteyden tuhoutuminen. Lohkoketju tuo potentiaalisia ratkaisuja esi-
merkiksi juuri tdmén asian suhteessa. Lohkoketju on siis ikdédn kuin luettelo tallennetuista
tiedoista. Se koostuu lohkoista, joissa jokaisessa on yhdistetyt solmutiedot ja tdmin lisdksi
linkit aina sekd seuraaviin ettd edellisiin lohkoihin. Solmut voivat olla esimerkiksi RSU:ita
tai ajoneuvoja. Eri solmut on lohkoketjun tapauksessa kytkettyini erillisiin palvelimiin. Ni-
mi eri palvelimet voivat tallentaa tietoja solmuista yksitellen sekéd alilohkoina ettd yhdis-
tettynd piaipilvipalvelimeen. Niin ollen lohkoketjuista on hyotynéd esimerkiksi se, ettd ne
lisddvit verkon turvallisuutta, viahentivét viestintdviiveitd ja tarjoavat todella ison tilan tieto-
jen tallentamiseen. Niin ollen tistd kaikesta my0s seuraisi se, ettd litkenne todennikdisesti
yleisesti tehostuisi [oV:n tapauksessa. Lisédksi lohkoketju on yleisesti ottaen vahvin teknolo-
gia IoV:lla olevien erilaisten keskitettyjen organisaatio-ongelmien ratkaisemiseen ajoneuvo-
verkoissa. Tamai siksi, ettd lohkoketjuteknologian kautta pystytddn mahdollistamaan toden-
nikoisesti erilaisten ajoneuvotietojen reaaliaikainen kerddminen, késittely ja tallentaminen
hajautetusti. Lohkoketjun kautta pystytdin myos hoitamaan kahden eri solmun vélinen ta-

pahtumien tallentaminen turvallisesti. (Fadhil ja Sarhan|[2020)

Konsensusmekanismilla tarkoitetaan lohkoketjun tapauksessa tiivistetysti seuraavaa. Lohko-
ketjuteknologiassa konsensusmekanismeja kédytetdédn siksi, ettd saataisiin luotua luottamus
myds joidenkin epéluotettavien tahojen tai yksikoiden vilille. Lohkoketjussa on monia eri
konsensusmekanismeja. Niilld on jokaisella omat ainutlaatuiset algoritminsa ja sddntonsi.
Niiden avulla muodostetaan vaatimuksia, joita eri entiteettien tai solmujen on noudatettava,
jotta lohkoketjuun saataisiin siséllytettyd uusia lohkoja. Kyseisten konsensusmekanismien
idea ja tavoite on siind, ettd niiden avulla annetaan eri tahoille mahdollisuus sopia yhdes-
td kelvollisen lohkon versiosta siten, ettd ldpindkyvi ja johdonmukainen nikymi saadaan
varmistettua. Tdma sitten yleensa lopulta ratkaisee ristiriidat ei niin luotettavien eri tahojen
vililla. Alykkailld sopimuksella puolestaan tarkoitetaan lohkoketjun tapauksessa seuraavaa.
Alykis sopimus koostuu skripteisti. Nima skriptit sijaitsevat lohketjulla olevissa lohkoissa.
Tarkoituksena dlykkéddn sopimuksen tiytintdonpanolla lohketjussa on seuraava. Sen avulla
pyritddn usein luomaan itsenidinen mistdédn luotettavasta tahosta riippumaton jérjestelméi. Ta-
voitteena on siis, ettd tdllainen itsendinen jérjestelmd pystyy sitten itsendisesti tarjoamaan

johdonmukaisia ja tehokkaita palveluita. Konkreettisesti dlykkidssd sopimuksessa on kyse
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myds seuraavasta. Namé edelld mainitut skriptit, jotka sijaitsevat lohkoissa, kykenevit suo-
rittamaan jotain automaattisesti heti, kun esimerkiksi jotkin jo ennalta médritellyt sidnnot
tayttyvit. Lohkoketjun yhteydessd mainittavalla kryptografialla puolestaan taas tarkoitetaan
seuraavaa. Lohkoketjuissa erilaisia kryptografisia tekniikoita kédytetdan yleensd esimerkiksi
yksityisyyden, turvallisuuden ja nimettomyyden varmistamisessa. Yleensd kryptografiassa
kdytetddn esimerkiksi lohkoketjun lohkoissa ainutlaatuisia hash-arvoja. Niilld lohkot saa-
daan yhdistettyi toisiinsa ja lohkoista tulee niin sanotusti muuttumattomia. Téllaisen mene-
telmén avulla saadaan usein varmistettua muun muassa tietojen eheys. Usein kiytetty tek-
niikka kryptografiassa on myds digitaalinen allekirjoitus, jonka avulla saadaan usein taattua

todennus ja kiistimattomyys. (Mollah ym. 2021])

4.1.1 Lohkoketjun edut, hyodyt, ongelmat, haasteet ja ratkaisut IoV:n suhteen

Lohkoketjutekniikka on yksi potentiaalinen keino tarjota runsas méérd mahdollisuuksia ja téd-
ten mahdollisesti my0s ratkaisuja IoV:n eri haasteisiin ja skenaarioihin liityen. Lohkoketjun
integroimisella IoV:hen pystytdédn kehittdmiin IoV:iin liittyvien jirjestelmien toiminnan au-
tomaatiota ja suorituskykya. Lisdksi lohkoketjutekniikan avulla pystytddn parantamaan luot-
tamusta, turvallisuutta ja titen my0s yksityisyyttd IoV:ssd. Koska IoV:ssa jouduttaisiin ki-
sittelem@ddn massiivista midrii tietoa, lohkoketjuteknologian avulla olisi mahdollista yrittda
ratkaista titd ongelmakohtaa. Lohkoketjuteknologia tarjoaisi myds siis joustavuutta massii-
visen tiedonkisittelyn suhteessa. Sellainen IoV, joka olisi rakennettu lohkoketjuteknologian
paille, voisi kenties luoda uudenlaisen ekosysteemin seké autoteollisuudelle ettd litkenteelle.
Tillaisessa ekosysteemissi arvoja ja niiden vaihtamista voitaisiin sitten mahdollisesta hallita
esimerkiksi tehokkaammin, muuttumattomasti, ldpindkyvisti ja ennen kaikkea turvallisesti.
Toisin sanoen lohkoketjun integroimisesta IoV:n kanssa saattaisi luultavasti seurata se, et-
td IoV parantuisi huomattavasti esimerkiksi tiedonsaannin, tehokkuuden ja turvallisuuden

saralla. (Mollah ym. 2021} Tripathi, Abdul Ahad ja Sathiyanarayanan|2019))

Jos hieman tiivistetyssd muodossa selkeyttdd asiaa, niin IoT:n teknologian avulla varmiste-
taan yleisesti muun muassa se, ettd kaupungeissa olevien liikennejirjestelmien kaikki ele-
mentit pystytddn yhdistamédn. Néin kyetédédn sitten taas edelleen luomaan hyvin yhdistetty

ja kommunikoiva verkko eli IoV. Sitten, kun tidhén vield lisatdaan lohkoketjuteknologia mu-
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kaan, voidaan luultavasti vield parantaa entisestdin loV-verkostoa. loV-verkostosta pysty-
tddn potentiaalisesti tekemiin lohkoketjun avulla turvallisempi ldpindkyva tietovéline, jossa
my0Os muun muassa yksityisyyden suoja olisi otettu huomioon. Lohkoketjun avulla IoV:sta
pystyttdisiin mahdollisesti tekemain lisdksi turvallisempi myos siind mielessd, ettd oV ver-
kostoineen olisi sekd hajautettu ettd muuttumaton samanaikaisesti. (Tripathi, Abdul Ahad ja

Sathiyanarayanan 2019)

Syiti sille, miksi lohkoketjuteknologia on yksi potentiaalisista ratkaisuista IoV:n kehittdmi-
selle ja miksi lohkoketjua on alettu yrittdd integroida osaksi IoV:td, on olemassa muun muas-
sa seuraavia. Lohkoketjun avulla on mahdollista toteuttaa hajautetut loV-verkot. Hajauttami-
nen mainitaan yhdeksi lohkoketjun padominaisuuksista. Hajautuksen avulla pystytdidn to-
teuttamaan IoV-verkkoihin hajautettuja kokonaisuuksia. Téllaisia kokonaisuuksia voivat olla
esimerkiksi ihmiset, ajoneuvot tai tienvarsiyksikot eli RSU:t. Edistystd on tdssd suhteessa
se, ettd nykyisen, pddasiallisesti keskitettyyn padidtoksentekoon perustuvan, IoV-verkon toi-
minta ja sen periaatteet muuttuvat hajautetun mallin mukaiseksi. Nykyisen keskitetyn pai-
toksenteon sijaan tillaiset hajautetut kokonaisuudet pystyisivit hallitsemaan toimintaansa it-
sendisesti. Tédten loV-verkon toiminta yksinkertaistuisi ja luultavasti tdmé kaikki parantaisi
myds kiyttidjien kokemusta ajoneuvojen palveluista. Hajautettu lohkoketju tekisi myds mah-
dolliseksi tehokkaat ja nopeat tapahtumat. Lisdksi tiedon jakaminen tapahtuisi luotettavasti.
Alykkéit sopimukset myos helpottaisivat maksutapahtumien ja transaktoiden automaattis-
ta suorittamista. Téten erilaiset transaktiot, kuten verot, vakuutukset, pysdkointimaksut ja
muutkin maksut olisi mahdollista tehdd aikatehokkaasti. (Mollah ym.|2021}; Tripathi, Abdul
Ahad ja Sathiyanarayanan [2019)

Lohkoketjun avulla olisi luultavasti mahdollista torjua my0s erilaisia tietoturvauhkia, ku-
ten erilaisia keskeytyksii ja pitkimisid verkossa. Liséksi erilaisia tietoturvahyokkéyksid, ku-
ten esimerkiksi saatavuushyokkiyksid kyettiisiin luultavasti torjumaan lohkoketjun avulla.
Tamai kaikki puolestaan mahdollistuisi luultavasti muun muassa sen takia, ettid lohkoketjun
avulla pystytddn mahdollistamaan sen replikaatio ja synkronointi kaikkien sellaisten vertais-
solmujen vililld, jotka ovat kytkettyind verkkoon. Tistéd seikasta johtuen sitten taas puoles-
taan eri palvelut pystyisivit toimimaan katkeamattomasti, vaikka yksi tai useampi solmuista

jotenkin vaarantuisi. Liséksi tietoturvauhkia pystyttdisiin estiméin lohkoketjuteknologialla
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siksi, ettd yhteisten turvallisuus- ja yksityisominaisuuksien varmistamiseksi lohketjutekno-

logiassa kiytetddn nykyaikaisia salaustekniikoita. (Mollah ym. 2021}

Lohkoketjun avulla pystytdin myds poistamaan pilvijirjestelmien riippuvuus tietojen hal-
linnasta ja tallentamisesta. Lohkoketju pystyy dlykkédédn sopimuksen avulla mahdollistamaan
myds seuraavan asian. Sen sijaan, ettd kolmannet osapuolet, kuten muun muassa ohjauskes-
kus, keskuspalvelupaillikko, luotetut vilittdjit ja ylldpitdjat, ylldpitdisivit ajoneuvopalvelui-
ta, lohkoketjuverkoston osallistujat pystyisivit itse ylldpitimédn ajoneuvopalveluita. Tama
sitten taas edelleen esimerkiksi védhentiisi erilaisia ajoneuvopalveluista aiheutuvia kadytto-
kustannuksia. Lohkoketjun avulla olisi my6s potentiaalista tehdd loV-palvelut muuttumatto-
maksi. Tamai tarkoittaa sitd, ettd lohkoketjussa olevat lohkot yllédpitavit ketjua. Tamin kautta
ne voivat sitten muodostaan yhteyden toisiinsa kunkin lohkotietueen hash -arvojen vilityk-
selld. Tdman muuttumattomuuden avulla pystyttéisiin estimédn tiedon muokkaaminen ja
peukalointi. Lisdksi muuttumattomuuden avulla tiedot pystyttdisiin my0s tarkastamaan tar-
kasti ja lisdksi erilaisten ennalta méériteltyjen komentosarjojen ja sdidntdjen tidytdntddnpano

ja kdyttoonottaminen mahdollistuisi. (Mollah ym. 2021

Lisidksi lohkoketjuteknologian kautta pystytdan mahdollistamaan sekéd peer-to-peer (p2p) -
kaupankéynti ettd jakaminen ja viestintd kahden kokonaisuuden vililla. Toisin sanoen p2p-
verkon avulla mahdollistuu se, ettd sekd palvelun tarjoajat ettd palvelun pyytdjat pystyvét
muodostamaan suoraan yhteyden keskenddn. Tamd on sitten taas hyoddyllinen ominaisuus
IoV:n kannalta, kun esimerkiksi tietojen jakaminen RSU:iden ja ajoneuvojen vililld on mah-
dollista tehdi turvallisesti. Lisdksi, kun kommunikointi tapahtuu suoraan ilman mink&énlai-
sia vilittdjid, johtaa timi edelleen myos luultavasti alhaisen latenssin omaaviin ajoneuvopal-
veluihin. Tdmai olisi my6s IoV-verkon kannalta erinomainen juttu. [oV:n tavaksi mainitaan
my0s sellaisten heterogeenisten kokonaisuuksien yhdistdminen, jotka eivit ehkd ihan tdysin
luota toisiinsa. My®0s tdhédn seikkaan pystyttéisiin puuttumaan lohkoketjun konsensusmeka-
nismien avulla. Konsensuksen avulla lohkoketjuteknologialla on mahdollista luoda siis syvi
luottamus jopa téllaisten epiluotettavien kokonaisuuksien keskuudessa. Toinen lohkoketjun
keino tillaisessa luottamuksen parantamisessa on #lykis sopimus. Alykkiin sopimuksen ja
sen komentosarjojen avulla pystytddn luultavasti saavuttamaan sekd automaattinen ja itse-

nidinen jdrjestelma ettd luottamus sellaisissa tilanteissa, joissa padtoksid joudutaan tekemiin
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ilman luotettavaa tahoa. Lisidksi nimenomaan julkista lohkoketjua kdytettdessd myods loV:n
lapindkyvyys luultavasti kasvaisi. Tami siksi, ettd julkinen lohkoketju mahdollistaa tdydelli-
sen padsyn lohkoketjuun tallennettuihin tietoihin, silld se on yleensi avoin kaikille tahoille.

(Mollah ym. 2021)

IoV:n avulla olisi myds mahdollista keriti erilaista ajoneuvoon liittyvii tietoa, kuten esi-
merkiksi tietoa liittyen kuljettajan kiyttdytymiseen. Tillaista tietoa voisivat sitten kdyttdd
hyviksi esimerkiksi vakuutusyhtiot. Erittdin tirkeédd tdllaisissa tilanteissa olisi, ettd kerdtty
tieto olisi ehedi. Lohkoketjun avulla saataisiin luotua téllaisiinkin tilanteisiin ratkaisu lohko-
ketjuteknologian muuttumattoman luonteen avulla. Téten kyseisenlaista tietoa pystyttdisiin
mahdollisesti tarjoamaan luotettavasti ja muuttumattomasti erilaisia tilanteita, kuten esimer-
kiksi juuri vakuutuskorvauksien arviointeja, varten. Toisin sanoen tieto sdilyisi siis lohket-
juteknologian ansiosta luultavasti ehednd. Edelleen samojen lohkoketjun ominaispiirteiden
avulla my0s tietojen jakamista seki itseohjautuvien ajoneuvojen vililld ettd ajoneuvojen ja
tien vililld pystyttdisiin parantamaan. Hajautettu luonne edesauttaa téllaisissa tilanteissa si-
ten, ettd IoV:n eri kokonaisuudet pystyvit pitiméédn kirjaa koko IoV-jérjestelméstd. Tami
puolestaan parantaa edelleen koko IoV-jirjestelmén vikasietoisuutta ja joustavuutta. Lisdksi
lohkoketjun ansiosta edelld mainitun kaltaiset tiedonvilitykset sekd ajoneuvojen itseni etti
niiden ja ympdriston vélilld olisivat kryptografisesti suojattuja ja allekirjoitettuja omistajan
julkisella avaimella. Tamai sitten edelleen pitdisi huolen siitd, ettd kyseisenlainen tieto olisi

ehedd. (Tripathi, Abdul Ahad ja Sathiyanarayanan 2019)

Itseohjautuvien ajoneuvojen ja erilaisen automaation lisdédntyessi litkenneturvallisuuden yl-
lapitamisestd tulisi arvoitus siind mielessi, ettd loV-jirjestelmit ovat alttiina erilaisille uh-
kille. Téllaisia uhkia voivat olla esimerkiksi erilaiset hakkeroinnit ja tietovarkaudet. Lohko-
ketjuteknologialla mahdollisesti saataisiin luotua téllaiseenkin tilanteeseen ratkaisu. Kuten
edelld tuli jo ilmi tdmékin, lohkoketjuteknologia on luonteeltaan muuttumaton ja hajautet-
tu. Tdma sitten taas puolestaan toisi loV:n suhteen sellaisen edun, ettd loV-jirjestelmasti
voisi tulla tarpeeksi vikasietoinen ja tédtd kautta sitten taas edelleen turvallisempi. Lohko-
ketjuteknologian ominaispiirteisiin kuuluu myo6s korruptoimattomuus. Tamé puolestaan vai-
keuttaisi liikennesdint6jd ja muitakin sddntojd rikkovien tahojen viirentdd tietoja loV:ssa.

Toinen etu lohkoketjusta saman asian suhteen olisi se, ettd pystyttdisiin mahdollistamaan yk-
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silollinen tunnistaminen. Lohkoketjuteknologian ansiosta yksilollisid tunnuksia pystyttéisiin
liittim&éan loV-jdrjestelmien isompiin kokonaisuuksiin. Tdmén kautta sitten taas edelleen eri-
laisia rikkomuksia liikenteessé pystyttdisiin mahdollisesti seuraamaan ja tunnistamaan. Toi-
sin sanoen lohkoketjuteknologian avulla liikennesédédntdjen noudattamisen valvonta tehostuisi

IoV:ssd. (Tripathi, Abdul Ahad ja Sathiyanarayanan |[2019)

Tripathi, Abdul Ahad ja Sathiyanarayanan (2019) luettelevat konferenssissaan muun muas-
sa seuraavanlaisia tietoturvauhkia IoV:ssa. Yhdeksi uhkaksi mainitaan vaarantunut tietoturva
luvattoman pddsyn osalta. Vaarana on siis, ettd loV:n tietoja ja titd kautta my0Os ajoneuvo-
ja hakkeroitaisiin jollain tavalla. Uhkaksi mainitaan my0s tietoturvaan kohdistuva hyokkiys
nimeltiddn palvelunesto (engl.Denial of Service) eli lyhennettynid DoS. Eli toisin sanoen ky-
seessd on seuraavanlainen tietoturvaan kohdistuva hyokkiys. Siind vaikutetaan laittomilla
tavoilla tai toimilla haitallisesti palvelun seki laatuun etti tidtd kautta myos luotettavuuteen.
Yksi tietoturvauhka on taas puolestaan tiedonsiirto-ongelmat eli erilaiset luvattomaan tieto-
jen kdyttoon ja tietojen menetykseen liittyvit asiat. Erilaisiin antureihin ja sensoreihin liitty-
vit ongelmat ovat my0s yksi uhka. Eli tdsséd on kyse erilaisista loV-verkoston kattavuuteen
ja kantavuuteen liittyvistd ongelmista. Myos IoT:iin liittyvit ongelmat ovat usein loV:inkin
ongelmia, koska oV on osa [oT:ia. Eli myos IoT:n verkkoturvallisuus ja sithen kohdistuvat
hakkeroinnit ovat uhka myos IoV:lle. Tietojen tallentaminen ja jakaminen IoV-verkossa on
my0s yksi uhka. Téllaisia tietoja voidaan salakuunnella tai sitten esimerkiksi niiden sdilytys

voi olla jotenkin laadullisesti riittiméatonta.

Mahdollisia tietoturvauhkia IoV:lle luokitellaan my6s loV:lta vaadittavien tietoturvallisuus-
vaatimusten kautta. Néitd [oV:n tietoturvalta vaadittavia ominaisuuksia on kyseisessd tekstis-
sd luokiteltu mahdollisiksi tietoturvahyokkiyksen ja tietoturvauhkien kohteiksi. loV:lta vaa-
ditaan ensinndkin erilaista saatavuutta ja saavutettavuutta. Uhkana on, ettd tietoturvahyok-
kdykset pddsevit vaikuttamaan loV:n kéytettdvyyteen esimerkiksi siten, ettd IoV-verkon la-
hetystehoa ja kaistanleveyttd hiiritdén tai ettd nimé saadaan tehtyi tdysin kiyttokelvottamak-
si. Yksi IoV:lta vaadituista ominaisuuksista on my®os tietojen eheys. Uhkana eheyden suhteen
voi olla esimerkiksi viestien ja niiden sisdllon peukaloiminen, jolla voidaan huonolla taval-
la vaikuttaa my0s viestin vastaanottajan vastauksiin ja paatoksiin. Tétd kautta edelleen taas

puolestaan kenties koko IoV saattaisi olla uhattuna. IoV:Ita vaaditaan myos todennettavuut-
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ta. Uhkana todennettavuuden tapauksessa on esimerkiksi erilaiset henkilollisyyksien vii-
rennokset. [oV:n tulisi olla my0s luotettava ja esimerkiksi hyokkédykset, jotka vaarantaisivat
jarjestelmad kéyttavien tahojen yksityisyyttd, on uhka. Reitityksen tulisi olla my6s kunnos-
sa [oV:n verkostossa. Reitityksen suhteen on vaarana erilaiset tietoturvauhkat, kuten esimer-
kiksi sellaiset hyokkéykset, joilla vidrennetddn viestien alkuperdisti reittid tai sisdltod. Tassd

suhteessa uhkana voi olla esimerkiksi my0s viestien salakuuntelu. (Abbas ym. [2021)

Lisidksi IoV:lta vaadittavia erilaisia tietojen yksityisyyteen liittyvid tietosuojavaatimuksia on
muun muassa lueteltu seuraavanlaisia. Yksi on vaatimus ajoneuvotietojen tietosuojasta. Ajo-
neuvotietoja voivat olla esimerkiksi ajoneuvon kunnosta kertovat tiedot, rekisterdintitiedot
ja sellainen tieto, jota kyseessd oleva ajoneuvo on levittdnyt ja tuottanut. Sovelluksen pur-
kamisen aikana ajoneuvon tiedot useimmiten siirretdin tehokkaampiin yksikoihin kisitelta-
viksi tarkemmin. Kisittelyd varten purettavat tiedot tarvitsevat riittdvin tietosuojan, jottei
hyokkagjat tdssd kohdin piise esimerkiksi sieppaamaan yksityisid tietoja. Vaatimuksena yk-
sityisyyteen perustuville tiedoille on myds henkilotietojen tietosuoja. IoV-verkoissa olevia
yksityisid henkildtietoja, kuten autojen omistajien ja kuljettajien ajokorttiin liittyvid tietoja
tai heididn nimiéén, ei ole sallittua paljastaa. Vastaavasti esimerkiksi ajoneuvojen omistajien
tai kuljettajien tulisi olla my0s tietoisia siitd, ettd millaisia henkilotietoja heisti tullaan tal-
lentamaan IoV-palveluihin ja IoV-jirjestelmiin. Pahimmassa tapauksessa hyokk&djit voivat
padstd hyodyntamaiin tillaisia yksityisyyteen liittyvid henkil6tietoja, jos suojausta ei toteuta
tarpeeksi hyvin. Tietojen yksityisyyteen liittyviksi vaatimukseksi on mainittu myos sijainti-
tietojen tietosuoja. IoV:n tapauksessa tillainen vaatimus liittyy esimerkiksi ajoneuvojen si-
jaintietojen ja kohdereittien salassa pitdmiseen. Tallaisetkin tiedot tulisi pyrkid sdilyttdmiin

turvallisesti, jottei nditd voida kéyttdd hyvéksi erilaisiin hyokkdyksiin. (Osibo ym. 2021)

Erimuotoisia tietoturvahyokkédyksid on my0s tunnistettu. Nami ovat edelleen olemmassa
olevia uhkia myds IoV:n tietoturvan tapauksessa. Esimerkkeind mainittakoon sybil-hyokkiys,
GPS-petoshyokkdys tai GPS-huijaushyokkdys, naamioitumishyokkiys, madonreikihyokkiys
ja toistohyokkdiys. Toistohyokkiyksessd on kyse siitd, ettd rikollinen toistaa verkossa aiem-
min jo ldhetettyjd vanhoja viestejd. Tami tehdiin, jotta muita verkon solmuja pystyttdisiin
peittamidin ja korkean prioriteetin omaavat viestit saataisiin pudotettua viestijonosta. Téllai-

nen hyokkidys saattaa lisdtd esimerkiksi kohteena olevan jérjestelmin kaistanleveydesti ai-
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heutuvia kustannuksia. GPS-petoshyokkédyksessi tai GPS-huijaushyokkiyksessd on taas ky-
se siitd, ettd GPS-signaaleja siepataan tai manipuloidaan. Néin sitten johdetaan esimerkiksi
ajoneuvojen kuljettajia harjaan. T4lld voi sitten luontaisesti olla erilaisia vahingollisia seu-
rauksia. Naamioitumishyokkédyksessd puolestaan jokin solmu esittdd olevansa jokin toinen
solmu varastamalla kyseessd olevalla solmulla olevan henkilollisyyden. Ndin esimerkiksi
vidrennetyn identiteetin omaava solmu voi piistd nauttimaan kyseessi olevalla identiteetilla
olevista kdyttooikeuksista. Madonreikdhyokkéys on sellainen, jossa kaksi rikollista tahoa eli
tdssd tapauksessa kaksi niin sanotusti haitallista ajoneuvoa luovat vililleen yksityisen tun-
nelin. Téatéd luotua tunnelia kdytetdén sitten siepatun tiedon vilitykseen haitallisten tahojen

vililld. (Abbas ym. 2021}; Osibo ym. |[2021])

Sybil-hyokkéys on puolestaan sellainen hyokkéys, jossa hyokkiidja luo yhteen verkossa ole-
vaan solmuun useamman identiteetin. Eli IoV-verkon tapauksessa, vaikka kyseessi olisi to-
dellisuudessa yksi ajoneuvo tietoineen, ulospdin saadaan nidyttdméddn siltd, ettd tielld olisi
useampi ajoneuvo identiteetteineen ja tietoineen. Néin ulkopuolisille vélitetdin esimerkiksi
vidrad tietoa litkenteen tiheydesti. Niin pyritdédn vaikuttamaan esimerkiksi muiden ajoneu-
vojen reittivalintoihin. Yksi tietoturvahyokkidyksen muoto voi olla salakuunteluhyokkays.
Salakuuntelusta on kyse siind kohtaa, kun hyokk&djit onnistuvat padaseméain luvatta késiksi
jonkin ajoneuvon tai ajoneuvojen viestintdédn tai viesteihin ylipdétinsi. Téllainen hyokkiys
piise yleensi tapahtumaan esimerkiksi huonosti suojatuissa ajoneuvoverkoissa, joissa hyok-
kidjat onnistuvat sieppaamaan haltuunsa erilaisia tietoja esimerkiksi joko lidhetettyji tai vas-
taanotettuja sellaisia. Téllainen salakuuntelu on yleensd luonteeltaan passiivinen hyokkiys,
jossa tietoja ei usein sindnsd mitenkdin muuteta tai hdiritda. Tillaisen hyokkédyksen havaitse-
minen voikin olla erityisen vaikeaa. Tietoturvahyokkéys voi olla my0s erddnlainen Man-in-
the-Middle -hyokkiys. Siind hyokkidjat jollain tavalla sieppaavat kahden osapuolen vilisen
viestinndn IoV:n viestintidtyypeissd, kuten esimerkiksi V2I:ssa, V2P:ssa tai V2V:ssa. Tdssd
hyokkiyksessd hyokkddji on ikddn kuin keskelld erillisten osapuolten viestintidi ja esimer-
kiksi kaappaa, tarkkailee ja hallitsee salaa kyseistd viestintdd. Hyokkidjat voivat esimerkiksi
huijata toista ajoneuvoa, joka on vastaanottavana osapuolena. Tdma esimerkiksi saa sitten
vastaanottavan osapuolen myds toimimaan hyokkédjin ldhettdmén viestinnin perusteella ja
tdstd voi sitten aiheutua haittaa. Lisdksi hyokkédykset voivat olla luonteeltaan my0s jonkin

asteisia héirioitd. Hyokkaijit voivat esimerkiksi hiiritd ja pahimmassa tapauksessa estii ko-
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konaan palveluita toimimasta. Tdmai voi tapahtua esimerkiksi ylikuormittamalla jéarjestelma
pitden viestintdvilineet erittdin kiireisini jatkuvalla tietoliikenteelld. (Abbas ym. 2021 Osi-

bo ym.[2021)

Edelld mainittuihin tietoturvahyokkayksiin liittyen on ehdotettu muun muassa seuraavanlai-
sia ratkaisuideoita. Sybil-hyokkédyksen torjumiseksi on ehdotettu, etti voitaisiin kdyttdd esi-
merkiksi ryhmadallekirjoituksia, istuntoavaimen varmenteita, tapahtumapohjaista mainejir-
jestelmid tai esimerkiksi digitaalisia jalanjédlkid. GPS-petoshyokkédyksessi tai GPS-huijaushyokkiyksess
ja sen torjumisessa voitaisiin kdyttdd puolestaan menetelmii, kuten kuollutta laskentaa tai
sitten jonkinlaisia allekirjoituspohjaisia mekanismeja. Naamioitusmishyokkiyksien suhteen
torjuvana ratkaisuna voisi sitten taas olla ehkd esimerkiksi digitaalisten varmenteiden tai
henkilollisyyteen perustuvien kryptografioiden kédyttd. Madonreikédhyokkédyksien torjuntaan
voisi toimia maantieteelliset hihnat -menetelmai ja toistohyokkdysten torjuntaan puolestaan

aikaleimojen kdyttaminen. (Abbas ym. [2021)

Edelld mainitut tietoturvauhkat ovat myos samalla yksi, kuten jo edelld on tullut ilmi, IoV-
jarjestelmin keskeisimpid haasteita tédlld hetkelld. Téllaiset tietoturvauhat ovat edelleen jaet-
tavissa sovellustason, viestintdtason ja fyysisen tason haasteisiin. Viestintidtasolla haasteita
on muun muassa latenssin ja energiatehokkuuden alalla eli tarkemmin sanottuna esimerkiksi
verkkoyhteyksien ja virrankulutuksen saralla. Fyysiselld tasolla taas puolestaan haasteita on
luvattoman tietojen kdyton ja muiden laittomien toimien suhteen, jotka ovat uhka tietotur-
vallisuudella ja tétd kautta sitten myos palvelun laadulle ja luotettavuudelle. Sovellustasolla
ongelmia voi syntyé pilvipalveluihin ja eri sovelluksiin liittyen. Tdma sitten puolestaan voi
johtaa edelleen tietojen katoamiseen ja laittomiin muokkauksiin. (Tripathi, Abdul Ahad ja

Sathiyanarayanan 2019)

Nidistd asioista on mainittu jo edelldkin, mutta seuraavaksi vield tarkemmin lohkoketjutek-
nologian ja sen ominaisuuksien tarjoamista potentiaalisista ratkaisuista erityisesti IoV:n tie-
toturvauhkiin. Yksi lohketjun tarjoamista mahdollisista ratkaisuista liittyy konsensukseen eli
toisin sanoen yhteisymmirrykseen. Tdma tarkoittaa sité, ettd mikéén yksittdinen taho ei voi
yksindin tehdd paitoksid ja hyviksyd toimenpiteiti ja tapahtumia IoV:ssa. Sen sijaan kaikki
osallistujat yhdessi osallistuvat pdétdsten tekemiseen ja erilaisten toimenpiteiden hyviksy-

miseen. Tamai taas vaikuttaa mahdollisesti IoV:iin siten, ettd huijaukset viaheneviit tai pois-
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tuvat kokonaan. Lisédksi loV:ssa tapahtuvista toimenpiteistd, ratkaisuista ja paatoksisti tulee
tehokkaampia, nopeampia, avoimempia ja luotettavampia. Ratkaisuja tulisi myos ldpiniky-
vyyteen, aikaleimattuihin tietotietueisiin ja turvallisuuteen liittyen jidljempidnd mainittavalla
tavalla. Lohkoketjuteknologian tuoma ldpindkyvyys lisdisi luottamusta IoV:n eri sidosryh-
mien vélilld, kun eri tapahtumat ja tietueet olisivat kaikkien néhtdvilld. Lohkoketjuteknolo-
giassa my0s kaikki lohkot aikaleimataan aina ensin. Vasta sen jdlkeen ne lisitdédn sitten loh-
koketjuun. Tietueiden tiedot olisivat siis aikaleimattuja, josta sitten puolestaan taas aiheutui-
si edelleen se, ettd tapahtumat olisivat ndhtivilli oikeassa jarjestyksessid loV-jarjestelmissa.
Lohkoketjun avulla turvallisuus lisdintyisi my0s esimerkiksi yksityisyyden osalta, silld loh-
koketjun kryptografiset toiminnot varmistaisivat luultavasti turvallisuuden, 1dpindkyvyyden

ja yksityisyyden samanaikaisesti. (Tripathi, Abdul Ahad ja Sathiyanarayanan 2019)

Lisidksi lohketjun ominaisuuksien avulla tietojen ja tietueiden tunnistus voidaan suojata hy-
vin. Lohkoketjun mukanaan tuoma ratkaisu olisi myos luultavasti se, ettd verkon entiteetit eli
kokonaisuudet voisivat mahdollisesti olla kaikkien osallistujien nihtévilld, mutta kuitenkin
siten, ettd kenenkiddn henkilokohtaisia tietoja ei paljastettaisi. Lohkoketjuteknologian avul-
la myos jdljitettdvyyteen liittyen saataisiin ehki ratkaisu, koska lohkoketjun avulla, kuten
edelld jo mainittiin, tietueet olisivat aikaleimattuja ja niihin olisi kirjattuna my0s tunniste.
Tiéten eri asioita ja tapahtumia pystyttdisiin jaljittdmidn kronologisessa jarjestyksessd. Rat-
kaisuja saataisiin edelleen myos todennékoisesti pseudonymiteettiin liittyen. Tdma siksi, et-
td lohkoketju lisdd tietueiden ldpindkyvyyttd ja lisdksi sen avulla pystyttdisiin kdyttdméaan
kiyttdjien tunnistamisessa digitaalista allekirjoitusta ja kiyttdjatunnusta. Eli IoV:n kannal-
ta ratkaisu tulisi siihen, ettd esimerkiksi ajoneuvot ja niihin liittyvi tieto olisi mahdollista
tunnistaa esimerkiksi julkisella avaimella ja kdyttdjatunnuksella. Ratkaisuja tulisi potentiaa-
lisesti [oV:n kannalta my0s siihen, ettd tietojen todellisesta alkuperisté sdilyisi todisteet ja
tieto olisi tdten muutenkin ehedd. Sellaista tietoa, joka olisi keretty kirjata jo IoV:iin ei voisi
myOskéin ihan tuosta vain kieltii ja poistaa. Kuten my6s monta kertaa edellidkin on tullut jo
ilmi, lohketjun kautta tulisi ratkaisuja myos sen tarjoaman muuttumattomuuden ja hajaute-
tun luonteen kautta. Hajautetusta luonteesta ainakin tulisi se hyoty, ettd loV:ssa e olisi pel-
kistddn yhtd hallitsevaa tahoa ja kolmannet osapuolet eivit olisi mukana. Sen sijaan paino
olisi enemmaénkin kdyttdjien yhteisessd hallinnassa. Nédin IoV-jarjestelmi myos luultavasti

toimisi sulavammin ja ei olisi niin altis erilaisille keskeytyksille tai muille héirigille. Muut-
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tumattomuuden suhteen taas jokaisella IoV:n kokonaisuudella voi olla hallinnassaan jostain
tietueesta kopio digitaalisessa muodossa. Tdma sitten voisi tuoda IoV:n suhteessa ratkaisu-
ja vikasietoisuuden, korruptoituneisuuden, organisoituneisuuden ja ldpindkyvyyden suhteen.

(Tripathi, Abdul Ahad ja Sathiyanarayanan |[2019)

Vield yhteenvetiden edeltdvid. Lohketjun IoV:iin integroimisen kautta mahdollisuuksia oli-
si monia. loV-jdrjestelmiin yhteentoimivuus, tietoturva, yksityisyys, jiljitettivyys ja luotet-
tavuus luultavasti kehittyisi. Lisdksi erilaiset autonomiset vuorovaikutukset, kuten maksu-
tapahtumat ja kommunikointi ajoneuvojen vililld paranisi, kun kolmannet osapuolet eivét
tulisi véliin. Lisdksi my0s jarjestelmien keskindisen kommunikoinnin automaatio, ilman ih-
misten viliintulemista, olisi luultavasti paremmin toteutettavissa. My0s erilaisten ajoneuvo-
palveluiden laatu, liitettdvyys, luotettavuus ja esimerkiksi sovellustuki mahdollisesti paranisi

paljonkin.(Tripathi, Abdul Ahad ja Sathiyanarayanan 2019)

Kuitenkin edelleen lohkoketjunkin osalta on useita ongelmia, jotka olisi saatava ratkaistua
ennen lohketjuteknologian integroimista osaksi IoV:ia. Yksi ongelmatekijd on juuri, kuten
edelldkin tuli jo esille, tietoturvan haavoittuvuus ja alttius erilaisille uhkille. Vaikka sindnsi
lohketju tarjoaisikin potentiaalisia ratkaisuja tissédkin suhteessa, on mahdollista, etti lohko-
ketjun mukanaan tuomat ominaisuudet muun muassa tietojen ja viestien salaukseen, valtuu-
tukseen ja niiden todentamiseen liittyen eivit vilttimattd kaikesta huolimatta toimisikaan
IoV:ssa. Téten turvallisuus voi sen sijaan, ettd se parantuisi, puolestaan vaan heiketd. Loh-
ketjun kdyttdminen tarjoaisi kylld potentiaalisia mekanismeja tietosuojan tarjoamiseen, mut-
ta silti voi olla, ettd aiheutuisi kaikesta huolimatta vield jonkin asteisia tietosuojavuotoja.
Ongelmana ovat my0s erilaiset IoV-jdrjestelméén liittyvit resurssirajoitukset. Lohkoketju-
teknologian kédyttoonotto edellyttiisi suurta laskentatehoa ja energiaa kuluisi huomattavasti
enemmadn. Lisdksi jdrjestelmissd ja laitteissa on oma rajallinen kapasiteettinsa prosessoin-
nin ja tallennustilan suhteen, joten tistikin voi aiheutua ongelma. Lisiksi myos loV-verkon
katkeamattomuus ja vakaus tulisi saada niin varmalle tasolle, ettd lohkoketjun kédyttoonotta-
minen olisi konkreettisesti edes mahdollista. My®os siis loV-verkon luotettavuus sen korkean
kiytettavyyden, oikea-aikaisten tapahtumien ja yleensédkin tehokkuuden suhteen tulisi saada
ensin riittdvin varmalle tasolle. Lohkoketju ei mydskéén ole sen tarjoamista potentiaalisista

ratkaisumahdollisuuksista huolimatta vield sellainen tekniikka, joka olisi laajalti hyvéksytty
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kiyttoonotettavaksi. Ongelmaksi tidssd suhteessa tulee esimerkiksi erilaiset lait, joiden koh-
dalla on paljon my0s maakohtaista vaihtelua. Lohkoketjun toteutuskin ja laaja kdyttoonotto
on siis vield edelleen ikddn kuin vasta tulevaisuudessa hdamottivi tavoite. Tassikin suhtees-
sa lohkoketjun luotettavuus on kyseenalaista. Myos skaalautuvuus on ratkaisematta oleva on-
gelma. Eli toisin sanoen ongelma on IoV:n my6té késiteltdaviksi tuleva massiivinen tietomaa-
rd ja sen toimivuus ja katkeamattomuus kiytettdvien jirjestelmien ja laitteiden suhteen. Loh-
koketju tarjoaa my0s sindnsd teknologiana ratkaisun IoV:n kdyttdonoton myotid kasvavaan
tehon ja energian tarpeeseen ja kulutukseen. Kuitenkin lohkoketjun sisdisestikin 16ytyy vield
puutteita tdysin kestivien energiatehokkaiden ratkaisujen suhteessa. IoV-jirjestelmén kéayt-
toonoton myotd kerdttdvd massiivinen dataméérd olisi myos todennédkdisesti todella vaih-
televaa muodoltaan. Titen eri muodoissa tulevaa tietoa pitdisi saada jotenkin muunnettua
yhtendisempiin yleisesti hyvéksyttidvissd olevaan muotoon. Lisdksi lohkoketjuteknologian
ammattilaisista vallitsee runsas pula. loV:n kidyttéonotto ja sen toimivuus vaatii myos teho-
kasta, toimivaa ja katkeamatonta verkkoyhteyttd. Jokaisella alueella asia ei ole néin ja tidssd
suhteessa aiheutuu sitten taas haasteita IoV:n toteuttamiselle. (Tripathi, Abdul Ahad ja Sat-

hiyanarayanan 2019)

4.2 5G

5G-verkko on nykyisen 4G-verkon jélkeen tuleva uuden sukupolven verkko. 5G-verkko on
alkanut syntyad vuonna 2016. Yksi sen tavoitteista on ollut saavuttaa alhaisen latenssin omaa-
va tiedonsiirto. Lisdksi 5G-verkon vankka infrastruktuuri mahdollistaisi huomattavasti aikai-

sempaa nopeammat latausnopeudet.(Khan ja Chowdhury 2021)

4.2.1 5G ja sen edut ja hyodyt IoV:lle

IoT-palvelujen perustaso on ollut periaatteessa mahdollista saavuttaa jo aikaisemman 4G-
mobiiliteknologian avulla, mutta silti silld on ollut vield monia rajoituksia. Uuden suku-
polven 5G-mobiiliteknologia on tekemissi tuloaan. 5G on nousussa oleva teknologia, joka
tulee lisdamddn verkkojen ldhetysnopeutta merkittdavilld tavalla. 5G:n avulla on erittdin to-
dennikoisti, ettd 4G:n puutteet ja rajoitukset saataisiin vihdoin poistettua. 5G tarjoaisi siis

tdysin uudenlaisia mahdollisuuksia esimerkiksi dlykkdille kaupungeille ja niissd toimiville
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verkkoyhteyksille. Jos asiaa ajattelee IoV:n verkkoyhteyksien suhteen, 5SG on yksi suurista
potentiaalisista ratkaisuista my0s [oV:n suhteen. 5G tarjoaisi my0s dlykkdille liikennejérjes-
telmille eli I'TS:1le mahdollisuuden integroitua dlykkdiden kaupunkien verkkojen ja jarjestel-
mien kanssa. Tama mahdollistuisi siten, ettd 5SG:n avulla olisi mahdollista ylldpitdd verkkoa
kaikkialla ja sallia massiivinen méard samanaikaisia yhteyksid. 5G:n avulla tulee olemaan
mahdollista ylldpitdd verkkojen yhteyksid koko ajan katkeamattomasti joka paikassa. Ta-
mi tarkoittaa sitd, ettd kaikki verkon laitteet on mahdollista yhdistdd. Tama tarkoittaa myos
yleisesti, mutta juuri tissd tapauksessa erityisesti IoV -verkkojen kannalta, seuraavaa. loV-
verkot vaativat toimiakseen sen, ettd madriltddn massiivisten samanaikaisten yhteyksien yl-
lapitaminen mahdollistuu. Liséksi vaaditaan my0s erityisesti se, ettd verkkojen yhteyksien
ylldpitdminen on toimivaa ja katkeamatonta my®os erityisesti korkean litkkuvuuden tilanteis-
sa ja tiheisti asutuissa paikoissa. 5G toisi loV:n kannalta mahdollisesti ratkaisun téllaisiin
ongelmiin. 5G-tekniikka tulee olemaan siis iso tekijd dlykkdiden kaupunkien ja ITS:n edis-
tdmisessd. Néin ollen 5G tulee edelleen olemaan suurena mahdollistajana sekd IoT:n ettd
edelleen IoV:n suhteen. 5G:n avulla tulee olemaan mahdollista yhdistdd massiivinen maa-
rd erilaisia laitteita ja antureita tiukkojen siirto- ja energiatehokkuusrajoitteiden kera. Liséksi
alhainen latenssi ja massiivinen datan maéra ovat SG-verkkojen ominaispiirteitd, miké on iso
mahdollistava tekijd IoV:n laajalle kdyttoonotolle tulevaisuudessa. 5G:n avulla pystyttiisiin
siis todennédkoisesti mahdollistamaan laajalle alueelle ulottuvat seké turvalliset ettd toimivat
yhteydet, jotka toimisivat kaiken lisdksi vield nopealla yhteydelldkin. Yksi mahdollistava te-
kija on my0s siind, ettd reunalaskentakehyksen perusviestintd on rakennettu SG-verkkoon.
5G tuo siis mukanaan monia uusia ennen ndkeméttomid ominaisuuksia erilaisten palvelui-
den ja verkkojen suhteen. 5G-teknologia tarjoaa ominaisuuksia ja ratkaisuja myos seikkojen,
kuten verkon jatkuvuuden, paremman nopeamman tiedonsiirtonopeuden ja alhaisemman la-
tenssin suhteen. Nami ovat samalla potentiaalisia ratkaisuja myds loV:n suhteen, silld edelld
mainitut asiat ovat samalla myos loV:n haasteita. 5G:n kiyttd IoV-sovelluksissa lisdksi to-
dennikoisesti kehittdisi autoteollisuuden palveluja, kuten esimerkiksi erilaisia vithtymisen
palveluja ajoneuvoissa ja autonomiseen ajamiseen muutenkin kytkeytyvid erilaisia palve-
luita. 5G my0s luultavasti parantaisi eri loV-jirjestelmien vélistd yhdistettavyyttd. Lisdksi
todennikoisesti dataa pystyttdisiin kerdmédn monilla eri tavoilla paremmin kuin aiemmin.

(Guevara ja Auat Cheein [2020; Wu ym. 2021; Wu, Xu ja Bilal 2021; Elfatih ym. 2022)
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5G:n avulla voidaan mahdollisesti IoV:n tapauksessa luoda ja saavuttaa myos erilaisia liik-
kuvuuteen perustuvia sovelluksia ja palveluita. Téllaisia voivat olla esimerkiksi reitti- ja tien-
suunniteluprosessit, erilaiset autonomiseen ajoon perustuvat palvelut ja dlykkddn liikenteen
palvelut. Téllaiset palvelut tulisivat todennékdisesti laajentumaan myos niihin osallistuvien
erilaisten taloudellisten toimijoiden suhteessa. Myos kuten edelldkin jo hieman sivuttiin, mo-
nissa muissakin ajoneuvosovelluksissa, kuten esimerkiksi AR-navigoinnissa, videoiden pak-
kauksessa ja kaikissa muissakin vastaavanlaisissa matkalla vithtymiseen vaikuttavissa sovel-

luksissa pystytdin ottamaan edistysaskeleita 5G:n kautta. (Elfatih ym. 2022; Ning ym. 2021])

4.2.2 5G:n haasteet IoV:n suhteen

Vaikka 5G-teknologiakin sininsi suuri ratkaisu IoV-tekniikankin toimivuuden suhteen olisi,
niin 5G:1ldkin ja sen toteuttamisella ja integroimisella IoV:n kanssa on omia haasteita rat-
kaistavana vield. Ensinniikin yksi 5G:n tdydellisen toteuttamisen estdvistd haasteista on seu-
raava. 5G:n tapauksessa ei ole vield sellaista yhtendistd arkkitehtuuria olemassa sen teknisen
yhteenliitettavyyden tapauksessa, ettd olisi tdysin mahdollista jakaa teknologista tietoa ai-
na kansainviliseen kdyttoon asti. Lisdksi tidsséd tapauksessa puuttuu myos tdysi mahdollisuus
teknologisen tiedon laillistamiseen kansainvélisen kdyton suhteessa. Yksi 5G:n haasteista
taas puolestaan liittyy standardien integrointiin ja siihen, ettd sen ympdrilli on monenlaisia
standardeja ja sdéintojd. Useat eri ryhmit ja toimijat tyOskenteleviit ja joutuvat tyoskentele-
midn myOs taaksepidin yhteensopivien vanhempien teknologioiden, kuten esimerkiksi 3G:n
tai 4G:n kanssa. Téten erilaisten standardien integroinnin suhteen syntyy haasteita. Yksi iso
haaste on myds uuden toimivan infrastruktuurin luominen, joka tulisi olemaan massiivinen
urakka. Infrastruktuurin luomiseen liittyen my0s erilaisten antennien asentamisen ja niiden
taajuuksien suhteen tulee olemaan my0s haasteita. Esimerkiksi taajuuksien tapauksessa haas-
teita tulee olemaan siini, ettid esimerkiksi 5G:n lisiksi myos 4G on kdytossd. Signaalit eivit
tiaten pysty matkustamaan 4G:n taajuuksien yli niin pitkille kuin olisi mahdollista. Lisdksi
5G tulee luultavasti ainakin osittain tukeutumaan korkeamman taajuuden omaaviin taajuus-

kaistoihin. (Storck ja Duarte-Figueiredo [2020; Wu ym. [2021)

Yksi ongelma 5G:n tapauksessa on erilaiset esteet. Muun muassa huono sii, puut, raken-

nukset ja muut vastaavanlaiset esteet voivat aiheuttaa erilaisia hdirigitd ja katkeamisia tie-
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tojen kulkuun. Esimerkiksi yksi tédllainen hdirio tai katko voi olla IoV:n tapauksessa jo ka-
tastrofaalistakin. Myos laitetukeen liittyen on ollut haasteita 5G:n tapauksessa. Tdma haas-
te on kuitenkin jo selidtetty osittain, silli 5G yhteensopivuudella varustettuja dlypuhelimia
on tilld hetkelldkin jo saatavilla kaikkialla olevaan verkkoon. Lisdksi autonomista ajoneu-
votekniikkaakin on jo kidytossd, mutta tosin vield hyvin rajoitetussa muodossa. Yksi haaste
5G:114 on lisdksi se, ettd tdysin toimiva verkko saataisiin luotua myos syrjdisimmille alueille.
Iso haaste tdssd on my®0s siitd aiheutuvat suuret kustannukset. Haasteita liittyy my0ds 5G:n
V2X -viestinnédn suhteeseen. Ongelma tissi liittyy erityisesti mmWave-teknologiaan, jolla
on vahvat suunnatut korkeiden radiotaajuuksien ominaisuudet. Ne vaativat puolestaan toi-
mivan Line-Of-Sight (LOS) -yhteyden, IoV:n tapauksessa erityisesti, sekd ldhettdvén ettd
vastaanottavan ajoneuvon vililld. Tdmén asian suhteen toimiva tilanne on puolestaan vaikea
saavuttaa erilaisten maantieteellisten asetusten ja tieinfrastruktruktuureiden takia. Esimer-
kiksi tistd johtuen, [oV:n tapauksessa, erilaiset onnettomuuksista varoittavat jarjestelmét oli-
si vaikea toteuttaa. Ongelmia 5G:n ja V2X -viestinnin suhteessa ovat my0s seuraavat. Auton
katto soveltuu huonosti 360:n asteen antennipeittoon ja lisdksi auton antennit ovat matalia.
Laajakaistoilla on my6s vahvat suuntaominaisuudet, joka ei ole aina hyvi juttu. My6s suuret
automadrit itsessdin saattavat blokata tehokkaasti tiedonkulkua teilld, mikd on my0s haaste
IoV:n ja 5G:n integroimisen suhteessa. Haasteita on liittynyt myos tietojen siirron lisddn-
tymiseen ja tietoturvallisuuteen. 5G:n ja IoV:n integroinnin suhteessa haasteita tulee myos
siis kasvavaan tiedonsiirtoon liittyen seuraavassa suhteessa. Haasteena on esimerkiksi se,
ettd kuinka saada jaettua anturitietoja ja muita tietoja kaikkia eniten hyddyttavimmalli ta-
valla, kun yhidstettyné on kaikki tienp@élld olevat ajoneuvot. Eli esimerkiksi kuinka antaa
usean eri ajoneuvon neuvotella esimerkiksi paras tapa ylittdd risteys, kun neuvotteluoikeu-
det asian suhteen annetaan kaikille tienpdilld oleville ajoneuvoille. 5G:n tapauksessa myos
tietoturvallisuus ja siihen liittyvi yksityisyys on yksi sellaisista haasteista, joka on onnistut-
tu jo ratkaisemaan. Tamai siten, ettd 5G:lle on saatu luotua erilaisia toimivia standardeja ja
tietoturvaan liittyvid varoituksia. Niilld sitten puolestaan on kyetty edelleen rakentamaan eri

verkkojen vilille hyva luottamus. (Storck ja Duarte-Figueiredo [2020; Wu ym. |2021)

Lisiksi, jos verrataan tdmén hetkisiin 4G-verkkoihin, 5SG-verkon haittoina ovat muun muas-
sa myos sen tukiasemien pieni peittdvyys ja siitd aiheutuvat korkeat kustannukset. Koska

5G:n tukiasemien peittdvyys, toisin sanoen kattavuus, on pientd, joudutaan pystyttiméan
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paljon reunapalvelimia, joka tulee erittdin kalliiksi. Resurssien allokointi eli kohdentaminen
ja hallinta ovat my0s yhtid [oV:n verkon suorituskykyyn liittyvistd keskeisimmisti haasteista.
Lisdksi mahdollisimman toimivien ja tehokkaiden ajoneuvojen sisdisten viestintiverkkojen
luominen on myd6s haastavaa. Myos big data ja kisiteltdvana oleva massiivinen tiedon madri
muutenkin ovat haasteista. Vaikka 5G:n avulla pystyttdisiin tekeméan monia kehitysaskeleita
esimerkiksi ajoneuvoissa olevien palvelujen, kuten viihdepalvelujen suhteen, tédssikin suh-
teessa ongelmana on vield seuraava. Yksittiisten ajoneuvojen laskennan resurssit ovat vie-
14 tdlla hetkelld rajallisia. Lisédksi niiden tallennuskapasiteettikin on vield rajallinen. Tdmin
lisiksi ongelma asian suhteen on my0s seuraavassakin. Laskentaresurssien ja tallennuska-
pasiteetin pitdisi pystyd toimimaan kunnolla myds ajoneuvosovellusten tiukkojen viiverajoi-
tusten puitteissa, jotta ajoneuvosovellukset toimisivat riittdvilld tavalla. Yhteydet eivét saisi
katketa tai pétkid, silli muuten seuraukset voivat olla tietyissd tapauksissa jopa kohtalok-
kaita. (Storck ja Duarte-Figueiredo [2020; Wu ym. [2021} Elfatih ym. 2022; Ning ym. 2021
Yang ja Hua|2019; Yin ym. 2021)

IoV:n lisiksi 5G tarjoaa siis yleisesti mahdollisuuksia kaikkien langattomien yhteyksien suh-
teen kaikissa uusissa sovelluksissa ja erilaisissa kédyttotapauksissa. 5G:n kokonaistavoitteena
onkin kyetd tarjoamaan yhteydet kaikkialla kaikentyyppisiin sovelluksiin ja laitteisiin. Sii-
nd suhteessa, ettd 5G:hen pystyttéisiin vield tdysin luottamaan yhteistyssd loV:n verkkojen
kanssa, on myds seuraavanlaisia ongelmia vield. Ensinnikin, vaikka 5G-teknologialla si-
ninsd pystytidn kisitteleméén valtavaa dataméérdd, tulee IoV:n mahdollisen synnyn myoti
datatiedostojen miird kasvamaan kuitenkin niin suureksi, ettid tapahtuu seuraavaa. Jos pel-
kistddn 5G:n kautta tullaan siirtiméédn kaikki timi valtava datan miird, syo se huomatta-
vasti 5G:n resursseja. Luultavasti tulevaisuudessa IoV:n kasvaessa entisestddn SG:n resurssit
eivit siis yksinkertaisesti endd ehkd riitd. oV ja sen sovelluskenttd tulee siis luultavasti laa-
jenemaan huomattavasti. Tdten 5G-tukiasemilta ajoneuvoille jaettujen tiedostojen ja tieto-
jen médrit tulevat olemaan IoV:ssa erittiin valtavia. Edelleen, jos kaikki timi tapahtuu vain
5G:n varassa, 5G-palvelujen kautta syntyy mahdollisesti valtavia viestintimaksuja, joka koi-
tuu myOs ongelmaksi. (Storck ja Duarte-Figueiredo 2020; Wu ym. 2021; Elfatih ym. 2022;
Ning ym. 2021; Yang ja Hua|2019; Yin ym. 2021)

Kuten edeltédkin tuli jo ilmi IoV:n haasteiden erittelyn yhteydessd, vastaavasti myods 5G:n
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IoV:iin mahdollistamien ominaisuuksien yhteydessd voi nostaa esiin mahdollisesti syntyvét
eettiset haasteet. Automatisoitujen ajoneuvojen tapauksessa voi syntyd esimerkiksi pahim-
massa tapauksessa nopeita tilanteita, joissa jopa eettiset valinnat voivat tulla kyseeseen. Muu-
tenkin itseohjautuvien ajoneuvojen tapauksessa riskind on erilaiset pahatkin onnettomuudet.
Lisidksi henkilotietojen yksityisyys on haasteena, koska ajoneuvojen kéyttdjien henkilotieto-
ja tulee kulkemaan massiviinen méaérd pilvipalveluissa. Kehitettivdid 5G:n ja IoV:n suhteen
on myos identiteetinhallinnassa. Ajoneuvot ovat litkkuvia objekteja, joten latenssin tulee olla
alhainen ja tiedonsiirtonopeuden nopeaa. Téstékin johtuen ajoneuvoja kéyttavit tulisi jollain
tavalla todentaa ja yksiloida hyvissi ajoin IoV-verkoissa. Lisédksi kdyttdjien pdédsyé erilaisiin
ajoneuvojen etdpalveluihin tulisi valvoa muutenkin tarkoin. Erilaiset varmenteet olisi siis hy-
vi pdivittdd hyvissi ajoin. Viestintd IoV:ssa vaatii siis todella nopean tiedonsiirtonopeuden
sekd alhaisen latenssin toimiakseen kunnolla. Tdmi johtaa myds siihen, ettd todentamisen
eli autentikoinnin tdytyisi olla 5G:n myo6td huomattavasti nopeampaa kuin aiemmissa ver-
koissa. Seuraavaksi kiteytettynd vield kaikesta edellisestd. Eli vaikka 5G toisi loV:nkin ta-
pauksessa monia potentiaalisia ratkaisuja, silti haasteita liittyy vield erityisesti sovellusten
kaistanleveyteen ja reaaliaikaisuuden toimivuuteen ja kattavuuteen liittyen. Haasteita 10y-
tyy myos tiedonsiirtonopeuteen, energiatehokkuuteen, samanaikaisiin yhteyksiin, luotetta-
vuuteen, liikkuvuuteen ja latenssiin liittyen. Seuraavaksi vield tarkemmin niihin liittyvisti

mahdollisista ratkaisuista. (Guevara ja Auat Cheein 2020)

4.2.3 5G:n mahdollistamat potentiaaliset ratkaisut IoV:n suhteen

Guevara ja Auat Cheein (2020) artikkelissaan luettelevat joitain potentiaalisia ideoita ratkai-
suista edelld mainittuihin 5G:n haasteisiin ja ongelmiin. Tdma erityisesti silloin, kun 5G:td
integroidaan IoV:n kanssa. Yksi keino parantaa latenssia, samanaikaisten yhteyksien toimi-
vuutta, tiedonsiirtoa ja energiatehokkuutta on seuraava. Edelld mainittu olisi mahdollisesti
toteutettavissa esimerkiksi siten, ettid tiedonsiirto tehdain ldheisten laitteiden valilla valitta-
mittd tietoa ollenkaan verkkoinfrastruktuurin kautta. Téllaisella niin sanotulla suoralla la-
hetykselld saataisiin sitten edelld mainitun kaltaisia positiivisia vaikutuksia aikaan. Pdisti
pddhdn -latenssi esimerkiksi vdhenee, kun tdlloin kdytossd on lyhyen kantaman linkit. Li-

siksi, koska laitteet olisivat tilldin 1dhelld toisiaan, ldhetystehon vaade olisi pienempi. Li-
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siksi my0Os energiankulutus vihenisi ja energiatehokkuus paranisi. Tillainen uusi Device-to-
Device eli D2D-teknologiaan perustuva 5G voisi mahdollisesti olla yksi tirkeistd tekijoistad

IoV-palvelujen kehityksen suhteen (Elfatih ym. 2022).

Lisdksi ainakin Elfatih ym. (2022) artikkelissaan nikevit, ettd [oV:n suhteen SG-viestinnésti
on etua juuri nimenomaan ainakin ajoneuvojen vélisessi eli V2V -viestinndssd. Tama siksi,
ettd kyseessd on juuri nimenomaan pédiosin laitteiden vilinen viestintd eli D2D-viestintd 5G-
verkostossa. D2D-viestinti toisi myos seuraavanlaisia mahdollistavia ja positiivisia tekijoitd
IoV:n kannalta. Se lisdisi tehokkuutta taajuuksien ja signaalien suhteessa eli toisin sanoen
spektrin tehokkuutta. Lisidksi IoV-palveluiden suhteen todennédkdisesti myos kiyttokokemus
paranisi. Myos erilaisia IoV:n viestintdsovelluksia olisi todennikoisesti mahdollista laajen-
taa titen entisestdin. Mainitaan, ettd Long-Term Evolution (LTE) -tekniikka on sinédnsé yksi
ratkaisuista tdllaisen D2D-tekniikan suhteessa. LTE ei kuitenkaan viela tidlld hetkelld kyke-
ne ylldpitdimédin normaalisti V2V -viestintdd. Yksi ratkaisu taas edelleen kyseessd olevaan
tapaukseen on mahdollisesti seuraava. D2D:n avulla joka tapauksessa kyetddn mahdollista-
maan laitteiden vilinen suora viestintd. Tédten yksi mahdollisuus on kiyttdd infrastruktuu-
ria apuna D2D-viestintidtekniikan toteutuksessa. Infrastruktuuriavusteisella D2D:114 olisi siis
todennikoisesti mahdollista saavuttaa luonnollisella tavalla tehokkaat ja luotettavat V2V -
yhteydet 5G:ssd. Syrjdisempien alueiden suhteen yksi ratkaisu 5G:n suhteen voisi olla puo-
lestaan seuraava. Koska kaikki tiet eivit pysty mitéd luultavimmin kuulumaan 5G:n piiriin, on
tdhidn ehké ratkaisuna ad-hoc -verkkopohjaisten jirjestelmien kiytto kyseisenlaisilla alueil-
la. Ad-hoc -verkon kautta pystyttdisiin luultavasti jakamaan suurikokoisia tiedostojakin. Li-
siksi se on yhteensopiva esimerkiksi juuri 5G:n kanssa ja nditd kahta pystytdidn kidyttiméain
my0s rinnakkain. Tami vihentdisi sitten puolestaan mahdollisesti soluresurssien kayttoa.
Ennen kaikkea hyotynd ad-hoc -verkkojen kdytostd olisi juuri se, ettd suurikokoisia tiedos-
tojakin voitaisiin jakaa syrjaisemmilld alueilla myos siis ilman 5G palveluita. Tdméa voi-
si siis olla ikddn kuin erddnlainen viliaikaisratkaisu IoV:n syrjdseutuhaasteeseen. (Elfatih

ym. 2022)Yin2021

Toinen mahdollinen ratkaisu taas olisi esimerkiksi nimeltdan Massive Multiple-Input Multiple-
Output (MIMO). Eli kéytettdisiin suuria antenniryhmii tukiasemissa, jotta saataisiin luotua

langaton verkko. Ndin luodun verkon kautta pystyttéisiin sitten sekd ldhettiméén ettd vas-
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taanottamaan useampikin kuin yksi tieto. Ratkaisun niin luotu valtava verkko tarjoaisi seu-
raavaan. Se kykenisi toimimaan katkeamattomasti ja tiedonsiirroltaan nopeasti myos tihealla
alueella, jossa ldsnd olisi samanaikaisesti paljon eri kdyttdjida. Juuri ndmai tekijdt ovat myos
sellaisia, ettdi MIMO olisi siis my0s erinomainen potentiaalinen tapa késitelld tehokkaas-
ti IoV-verkon toimintaa. Yhdeksi potentiaaliseksi ratkaisuksi mainitaan my®6s niin sanotut
pienet solut. Téllaisella pienelld solulla tarkoitetaan tédsséd tapauksessa sellaista kannettavaa
miniatyyristd tukiasemaa, joka vaatii hyvin pienen méirin virtaa toimiakseen. Téllaisia ase-
mia olisi asennettava kuitenkin suuri mééra dlykkiisiin kaupunkeihin, jotta etenemishdvioti
el piisisi tapahtumaan. Téllaisten pienten solujen avulla saataisiin luultavasti parennettua
muun muassa datakapasiteettia, tiedonsiirtonopeutta ja ndin ollen ylipdétiin myos koko ver-
kon toimivuutta. Niitd myos tavallisesti kdytetdén tyypillisesti alueilla, joissa tietolitkenne on
tihedd. Niin ollen tdma olisi my0s potentiaalinen ratkaisu tiheédn ajoneuvoliikenteen ja siinid
kiytettivien monien samanaikaisten yhteyksien tapauksessa. Liséksi téllaisilla soluilla pys-
tyttdisiin my0Os todenndkodisesti vastaamaan liikkuvuuden vaatimukseen IoV-verkon tapauk-
sessa. Esimerkiksi verrattuna edelld mainittuun MIMO -tekniikkaan, erona nédiden pienien
solujen tapauksessa olisi seuraava. Pienet solut olisivat siirrettidvid. Ne pystyttdisiin sijoitta-
maan liikkeessd olevien ajoneuvojen sisille huolehtimaan kommunikoinnista kulloinkin ky-
seessd olevan ajoneuvon kéyttdjien kanssa. MIMO:n tapauksessa kommunikointi tapahtuisi
ajoneuvon ulkopuolella olevien ulkopuolisten tukiasemien kanssa. Ongelma kuitenkin tél-
laisten solujen kanssa on vield, ettd 5SG vaatii entistd suuremman ja vaadittavalla tarpeellisella
tavalla luodun soluinfrastruktuurin. Téllaisessa tarpeellisella tavalla luodussa soluinfrastruk-
tuurissa esimerkiksi hyddynnettéisiin antennin kokoa oikealla tavalla, jotta vaadittava tarvit-
tava suorituskyky kyettiisiin saavuttamaan. Antennit voisivat olla pienien solujen tapaukses-
sa pienid, jolloin ne saataisiin kidtevimmin kiinnitettyi erilaisiin paikkoihin. Kuitenkin tél-
laisen infrastruktuurin luominen olisi erittdin kallista ja timé ongelma tulisi vield asian suh-
teen ratkaista parhaalla mahdollisella tavalla. Yksityisyyden ja erilaisten henkilokohtaisten
tietojen luottamuksellisuuden sdilyttdmisen suhteen on yritetty kdyttdd paljon muun muas-
sa tietojen salausta. 5G:n tapauksessa yksityisyyden suojaaminen on kuitenkin edelleen yksi
keskeisimmisti haasteista vieldkin, jossa on paljon parannettavaa edelleen. (Guevara ja Auat

Cheein 2020)
Kuten edeltidkin ITS:n avaamisessa tuli jo ilmi, sen avulla liitkenteestd saataisiin mahdolli-
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sesti sekd aika- ettd energiatehokkaampaa. Reittien optimointien kautta ruuhkat ja mahdolli-
sesti myos onnettomuudet vihenisivit. Tatd kautta aikaiseksi saataisiin mahdollisesti my0os
ympiristdd sddstivid vaikutuksia, kun saastetasoja saataisiin todennikoisesti jonkin verran
vihennettyi seki litkenteen tehostumisen ettd titd kautta ruuhkien vihentymisen myoti. Au-
tomatisoitujen ajotoimintojen myotd myos ajo olisi todennédkoisesti tasaisempaa. Tatd kautta
sitten taas esimerkiksi kulut polttoaineisiin liittyen vihenisivit ja taloudellinen tuottavuus
paranisi. Muutenkin, kun erilaisia kestivyyden vaikutuksia mietitddn 5G:n integroimisessa
IoV:n kanssa, on havaittu seuraavanlaisia tekijoitd ja myos mahdollisia ratkaisuideoita niihin.
On havaittu, ettd suurimpia ruuhkia aiheutuu isoimmissa kaupungeissa nimenomaan parkKki-
paikkojen etsinnin ja risteysten takia. Ruuhkat sitten puolestaan taas saastuttavat ymparistoa.
Mainitaan, ettd yksi potentiaalinen kehityskeino kyseiseen asiaan olisi dlykkdiden liikenne-
valojen luonti 5G:n avulla. Ruuhkia sanotaan aiheutuvan esimerkiksi nykyisten litkennevalo-
jen ja my0s litkennemerkkien muuttumattoman luonteen takia. Nykyiset litkennevalot ovat
esiohjelmoitu toimimaan aina vain tietylld tavalla. Sen sijaan yksi potentiaalinen ratkaisu
voisi olla se, ettd litkkennevaloihin luotaisiin esimerkiksi 5G-teknologian avulla dynaaminen
luonne. Eli tdlloin ne mittaisivat liikennettd reaaliaikaisesti ja sdétyisivdt dynaamisesti kul-
loinkin vallitsevan liikenteen méérédn ja luonteen mukaan. Yhdeksi ratkaisuideaksi kyseisen
aiheen tiimoilta mainitaan myos dlykds navigointi. Se sitten puolestaan nopeuttaisi ja te-
hostaisi ajajien perille padasemistd. Ruuhkat vidhenisivit ja sitd kautta edelleen jdlleen myos
saasteet. Yksi parannuskeino voisi olla myos julkisen liikenteen kehittiminen esimerkik-
si siten, ettd pystyttdisiin tarjoamaan reaaliaikaista verkkoliikennetietoa julkisen liikenteen
aikatauluihin liittyen. Taémi voisi mahdollisesti johtaa jopa yksityisautoilun vihentymiseen
osittain ja ndin jilleen ympériston saastuminen lieventyisi. Pysdkointid kaupungeissa voisi
my0s tehostaa siten, ettd pystytettiisiin jonkin sortin antureita. Ndiden kautta pystyttdisiin
siten verkosta nikeméén jo ennalta vapaana olevat pysédkdintipaikat. Tdmé vihentiisi park-
kipaikkojen etsinniistd aiheutuvaa turhaa ajelua. Néin ruuhkat ja edelleen siitd aiheutuvat

ympéristopadstot vihenisivit. (Guevara ja Auat Cheein 2020)

Yksi potentiaalinen tekiji ratkaisuiden suhteen piilee myds siind, ettd reunalaskentakehyksen
perusviestintd on rakennettu 5G:hen. Reunalaskennan avulla 5G:n reunapalvelimiin pysty-
tddn sisdllyttiméddn paljon erilaisia laskelmia. Tamén avulla puolestaan pystyttdisiin toden-

nikoisesti vastaamaan sekd kaistanleveyden ettd alhaisen latenssin haasteisiin ja ndin ollen
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my0s pitkélti koko IoV:n kehitykseen. Kuten edelldkin jo mainittiin, 5G tarvitsee sen tukia-
semien pienen peittdvyyden takia suuren miirdn kalliita reunapalvelimia. Tdmén haasteen
edistimiseksi yksi mahdollinen keino olisi esimerkiksi seuraava. Tienvarsiin voitaisiin yrit-
tdd jarjestdd solmupisteitd. Niilld voitaisiin auttaa ajoneuvoilla olevien tehtdvien siirtdmi-
sessd tukiasemalle. Joka tapauksessa kyseisen haasteen suhteessa aikaiseksi tulisi saada sel-
lainen tekniikka, jolla pystyttdisiin mahdollistamaan pitkdn matkan tiedonsiirtokin nopeasti.
Kun tdmai saataisiin toteutettua, SG-verkkojen tukiasemien méédrii saataisiin laskettua siten,
ettd koko verkon toimivuus ei kirsisi tistd liikkaa. Lopputulemana olisi se, ettd 5G-verkkoon

liittyvét kustannukset alenisivat ainakin kyseisen seikan tiimoilta. (Wu ym. [2021)

Edelld IoV:n kuvailun yhteydessd mainittiin myds Vehicle-to-everything eli V2X -viestintityyppi.
Juuri nimenomaan 5G-teknologian avulla saadaan V2X luotua IoV:ssa (Wu, Xu ja Bilal
2021). V2X tarvitsee pohjalle toteutuakseen ja toimiakseen myos toimivan IoT-verkoston,
joka sekin paljolti tulee mahdollistumaan 5G-teknologian avulla. My6s loV:n yhteistyd juu-
ri nimenomaan 5G:n kanssa mahdollistaa my6s IoV:n eri viestintityypit, jotka kaikki tuli-
kin esiteltyd jo edelld. 5G ja edelleen V2X mahdollistaa [oV:ssa seuraavaan. IoV:ssa saa-
daan tuettua verkkoyhteyksid ajoneuvojen, latauspisteiden, antureiden ja RSU:iden vililla.
5G:n avulla saadaan IoV:n kannalta edistystd my0s seuraavaa ajatellen. Itseohjautuvien au-
tojen kehitys todennikdisesti tulee tehostumaan huomattavasti sen tulon myoti. Taméa johtuu
taas puolestaan siitd, ettd 5G:n avulla viestinnén viiveitd saadaan vihennettyd merkittdvisti.
Lisdksi 5G:n avulla tullaan todennékoisesti saamaan aikaiseksi edistysaskeleita myos loV-
verkon haasteisiin, kuten esimerkiksi turvallisuuteen, yksityisyydensuojaan ja luotettavuu-
teen liittyen. IoV:n tietosuoja ja -turvallisuus on kuitenkin kuin kaksiterdinen miekka 5G:n
kannalta. Toisaalta 5G tuo mahdollisia ratkaisuja IoV:n tietoturvallisuuteen ja sithen kohdis-
tuviin erilaisiin hyokkéyksiin ndhden.Kuitenkin samalla sen mahdollistamien uusien palve-
lujen ja ominaisuuksien myotd IoV:n tietoturvaan ja yksityisyyteen liittyen tulee my0s juuri
sen takia lisdd ongelmia ja haasteita. SG:n ominaispiirteiden avulla pystytddan IoV:ssa toi-
saalta mahdollistamaan esimerkiksi viestintdviiveiden vihenemistd sekd ajoneuvojen itsensd
ettd ajoneuvojen ja muiden laitteiden vililld. Toisaalta sitten esimerkiksi 5G:n mahdollista-
mien loV-verkossa kulkevien itseohjautuvien ajoneuvojen korkea kaikenaikainen litkkuvuus
aiheuttaa ongelmia. Epdvarmuutta tissd suhteessa luo esimerkiksi se, kun ldheiset ajoneuvot

jandin ollen myds anturit vaihtuvat ympdrilli kaiken aikaa. Toisin sanoen resurssien kohden-
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taminen eli allokointi ja siis loV-verkon hallinta nopeasti litkkkuvien ajoneuvojen tapauksessa
on haaste. Mainitaan, ettd juuri edelld mainitun takia tarvittaisiin tietoturvan suhteessa esi-
merkiksi jonkinasteisia toimivia salauspohjaisia yksityisyyden suojan toteuttavia tietosuoja-
jarjestelmid kiireellisesti, jotta ongelma pystyttiisiin ehki todennikoisesti ratkaisemaan edes

jollain tasolla. (Wu, Xu ja Bilal 2021}; Elfatih ym. 2022}; Osibo ym.[2021)

My®6s tekodlyn kautta saataisiin mahdollisesti ratkaistua ongelmia sekid 5G:n ettd [oV:n suh-
teessa. Tistd vield tarkemmin jidljempénd. Joka tapauksessa, kuten edellédkin tuli jo sivuttua,
5G kuitenkin tarjoaa mahdollisuudet paistd eroon loV:iin liittyvistd haasteista. Eli haasteista
kuten liian suuresta viiveestd eli latenssista, liian pienestd kaistanleveydestd ja riittamitto-
maésti tiedonsiirtonopeudesta. Toisin sanoen 5G-verkko siis sindlldédn tarjoaa ratkaisun avai-
met alhaisen latenssin ja viiveen vihentdmisen, suuren tiedonsiirtonopeuden ja suuren kais-
tanleveyden suhteen. Tdten myos koko IoV-verkko kokonaisuutena ja sen suorituskyky ylei-
sesti paranisi, silld ratkaisuja saataisiin juuri yhtiin olennaisimpiin haasteisiin sen kannalta.
Vield kuitenkin on pohdinnassa, ettid kuinka kaikki esimerkiksi juuri 5G:n ja IoV:n suhteen
saataisiin than konkreettisella tasollakin toimimaan tarpeeksi hyvin. Yksi ratkaisu on myos
mahdollisesti reunalaskennan ja 5G:n yhdistiminen. Tdmén yhdistelmén avulla pystytddn
kiyttimiin laajaa valikoimaa eri yhteyksid ja tekniikoita samanaikaisesti ilman katkoksien
aitheutumista verkoissa. Kyseinen yhdistelma voi olla my0s ratkaisu ajoneuvojen suuren liik-
kuvuuden ja epidsddnnollisen jakautumisen haasteisiin. Ajoneuvojen loV-verkkoihin ldhetti-
mit tiedot, kuten sijainti, navigoinnit tai esimerkiksi nopeus, ovat yleensi sellaisia tietoja,
ettd ne tulisi pystyd ldhettdmiin tiettyjen aikavilien sisdlld verkkoon. Niiden tietojen olisi
my0s aina ilman poikkeuksia seurattava niiden optimaalista reittiddn ilman minkdin sortin
tietojen menetyksid tai pudotuksia verkossa, jotta ei tapahtuisi mitddn vakavaa. 5G:n ja reu-
nalaskennan yhdistelmé voisi olla ratkaisu siind mielessd, ettd sen avulla myds pystyttiisiin
potentiaalisesti mahdollistamaan seuraava. Sen avulla ajoneuvot pystyisivét erittdin nopeas-
ti seké liittyméddn ettd poistumaan IoV:n viestintaverkoista. (Wu, Xu ja Bilal 2021; Elfatih
ym. 2022} Osibo ym. 2021}
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4.3 Ratkaisuideoita etiajoon liittyen

Téssid erditd muita ideoita ratkaisuiksi IoV:n toteuttamiseen ja haasteisiin liittyen. Autono-
minen ajo eli toisin sanoen etdajo mainitaan tirkedksi 5G:hen pohjautuvaksi sovellukseksi
IoV:n ja sen toteutuksenkin kannalta. Etdajo luottaa tdysin 5G-teknologian mahdollistamiin
ominaisuuksiin eli alhaisempaan latenssiin, suurempaan kaistanleveyteen ja ndin ollen myos
korkeampaan luotettavuuteenkin ylipiinsi. Tekniikka tulisi saada niin luotettavalle ja turval-
liselle tasolle, ettd etdajo olisi tdysin mahdollista toteuttaa kunnolla. 5G:n mahdollistamas-
sa etdajossa itseohjautuvien ajoneuvojen ohjaus-, paitos- ja esimerkiksi tunnistustoiminnot
siirretddn pilvipalveluun. Etdohjaus voi tapahtua pilvipalvelun tai ihmisen avulla. Etdajon
myo6td myos luultavasti viahentyisi riippuvuus erilaisista ajoneuvojen antureista ja nédin ollen

pystyttdisiin mahdollistamaan erittdin tarkka ajoneuvojen ohjattavuus.(Qiu ym. 2019)

Konkreettisemmin katsottuna etdajo pystyttdisiin luultavasti mahdollistamaan seuraavin kei-
noin. Ensinnékin etdajon 5G:hen pohjautuvan jérjestelmin arkkitehtuuri olisi padpiirteittdin
seuraavanlainen. Se sisiltdisi ensinnékin etdajon kauko-ohjaus- ja pilvirajapinnan. Liséksi
etdajon jarjestelmiarkkitehtuuri koostuisi 5G-verkkojérjestelmén ja ajoneuvon etdajon oh-
jausohjelmistosta. Kauko-ohjausrajapinnan kiyttoliittymé puolestaan siséltidisi sekéd ohjauk-
seen ettd ohjauksen antamaan palautteeseen perustuvan jirjestelmén. Kyseiseen rajapintaan
sisdltyy my®0s siis ohjauspyori ja polkimet. Etdajon pilvirajapinta puolestaan siséltdd verkon
optimointikomponentin, palautekomponentin, tietoturvakomponentin, videokomponentin ja
ohjauksen. Ajoneuvon etdohjauksen ohjausohjelmisto puolestaan sisiltdd seuraavaa. Sithen
kuuluu toimintoja, kuten videon pakkaaminen, etdajon toimintarakenteet, etikiyttosovelluk-
set ja komponenttien optimointi. SG-verkkojirjestelma siséltdd ydinverkon, 5G-tukiaseman

sekd pédtelaitteen tai jonkin vastaavan laitteen. (Qiu ym. 2019)

Seuraavaksi hieman kuvailua siitéd, ettd minkilaisten eri vaiheiden kautta etdajo pystyttéi-
siin mahdollisesti toteuttamaan kiytinnossa. Etdajon yleisid vaiheita voivat olla esimerkiksi
seuraavat. Ensinnékin yksi taktiikka olisi asentaa eri puolille ajoneuvoa esimerkiksi viisi ka-
meraa kuvaamaan tapahtumia ajoneuvon ympérilli. Kameroita asetettaisiin ajoneuvon etu-
puolelle, panoraamapuolelle, sisdpuolelle sekd oikealle ettd vasemmalle puolelle. Videot vi-
litettdisiin sitten kuljettajan puolelle. Videot ldhetettdisiin 5G:n vilitykselld reaaliaikaisesti,

jotta synkronointikin saataisiin varmistettua. Ajonhallintakomponentti ja ndytto sijaitsisivat
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myds kuljettajan puolella. Ajoneuvosta vilittyvét tiedot esitettdisiin sitten auton kuljettajalle
oikea-aikaisesti arvioituna sekd tieston ettd ajoneuvon kunnon mukaan. Itseohjautuva ajo-
neuvo my0s vastaanottaa ohjaussignaaleja ja suorittaa niiden mukaan toimintoja, kuten hi-
dastaminen, kiihdytys, kddntyminen ja jarrutus. Etdajon suhteen tulee kuitenkin vield saada
varmistettua, ennen kuin se voidaan tdysin ottaa kdyttoon, tdysi toimivuus siltd vaadittujen
ominaisuuksien, kuten erittdin suuren kaistanleveyden, erittidin alhaisen latenssin ja erittdin

korkean luotettavuuden suhteen. (Qiu ym.|2019)

Yksi ratkaisu itseohjautuvien ajoneuvojen suhteen voisi olla myds erdédnlainen platooning
-ratkaisu. Tdssd on kyse erdénlaisesta joukkoliikenneratkaisusta, joka voi olla esimerkiksi
seuraavanlainen. Tielld ensimmadiseni ajava ajoneuvo on joko miehitetty tai autonominen
itseohjautuva ajoneuvo. Tamidn ajoneuvon takana tulevat ajoneuvot ovat sitten puolestaan
yleensd autonomisia ajoneuvoja. Nami takana tulevat ajoneuvot pitivit ylld reaaliaikaista
tietoa vuorovaikutuksessa edelld ajavan niin sanotun piddajoneuvon kanssa. Tillainen vuoro-
vaikutus tapahtuu V2X -viestinnin vélitykselld. Tallaisessa platooning -ratkaisun kaltaisessa
ryhmissid monet ajoneuvot voivat itsendisesti seurata titd pddajoneuvoa tietyin viliajoin tie-
tylld nopeudella. Ajoneuvot voivat my0s liittyd joukkueeseen tai lidhted tistd joukkueesta ja
suorittaa esimerkiksi joukon kesken yhteistoiminnallisen hitdjarrutuksen tarvittaessa. Seu-
raavaksi vield hieman tarkemmin kuvailua tillaisen ryhmijirjestelmén erilaisista vaiheista
ja kéyttotapauksista. Yksi tilanne on esimerkiksi joukkoon liittyminen. Tilanne voi menni
tillaisessa esimerkiksi seuraavasti. Ryhmi ajaa tielld, jossa ajoneuvo A johtaa ja hallitsee
ryhmii ja sen toimintaa. Ulkoinen ajoneuvo B sitten haluaa liittyd mukaan tdhdn ryhméén.
B ldhettdd oman statuksensa eli tilansa ympéristoonsd ja hakee siis ryhméédn. A huomioi en-
sin, ettd millainen tilanne on sen ryhmaéssé ja paittdd sitten timén perusteella B:n liittymises-
td ryhméédn. A antaa timén jilkeen ryhmin tiedot B:lle. Sitten esimerkiksi ryhméssé olevat
ajoneuvot C ja D varaavat puolestaan paikan B:lle A:n antaman huomautuksen mukaan. Lo-
pulta ulkopuolinen ajoneuvo B piisee liittyméddn ryhmééin. Tamén jilkeen A vield paivittdd
ryhmén tiedot ja ldhettdd ne my6s kaikkien ryhmissi olevien ajoneuvojen tietoon samanai-
kaisesti. Toinen tilanne voi olla puolestaan taas ryhmistd poistuminen. Jos esimerkiksi ajo-
neuvo B haluaa nyt sitten poistua ryhmistd, se ldhettdi tistd tiedon ryhmille. Kun B poistuu,
toinen ryhmissi oleva ajoneuvo esimerkiksi D kiihdyttdd tdyttiméin vapaan paikan, josta B

juuri poistui. Ryhmi palauttaisi siis esimerkiksi tdssd tapauksessa sen saman ikédén kuin nor-
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maalin tilan, kuin silld oli ennen kuin B liittyi ryhméén. Taas vastaavasti johtava ajoneuvo
A pdivittdd ryhmén tiedot tilanteen mukaiseksi ja tiedottaa my6s muita ryhmén ajoneuvo-
ja. Yksi tapaus tillaisessa ryhmissd voi myos liittyd esimerkiksi johonkin seuraavista eli
kiihdytykseen, kidynnistykseen, jarrutukseen, hidastukseen tai vilttimiseen. Esimerkiksi A
saatuaan ajopaitostiedot ldhettdd namai ajotiedot samaan aikaan sitd seuraaville ajoneuvoilla
B ja C, kun A séitii itse omaa ajotilaansa. Tdmén jédlkeen toinen ryhmin ajoneuvo suorit-
taa kdynnistys-, kithdytys-, hidastus-, jarrutus- tai vélttimistoiminnan joko synkronisesti tai

jarjestyksessd. (Qiu ym. |[2019)

Seuraavaksi puolestaan hieman tyypillisistd kdyttotapauksista tillaisessa platooning -ratkaisussa.
Tyypillisten kdyttotapausten vaatimusten mukaisesti verkkoarkkitehtuurissa viestintd ajo-
neuvosta ajoneuvoon, ajoneuvosta pilveen, ajoneuvosta tielle ja tieltd pilveen ovat viltti-
mittomid, ettd erilaiset viestintdvaatimukset pystyttédisiin takaamaan tillaisessa ryhmaétilan-
teessa. Ensinnékin ajoneuvojen vilisessid viestinnéssa tulisi vaihtaa téllaisissa tilanteissa tie-
toja ryhmii johtavan ajoneuvon seki sitd seuraavien ajoneuvojen vililld. Tami siksi, ettd
synkronointi ja seuranta olisi helpompaa. Ajoneuvosta tielle -viestinnésséd taas puolestaan
tulisi kerdtd mahdollisimman hyvin tietoa tieston kunnosta RSU:lta, jotta ryhméajoa saa-
taisiin tuettua mahdollisimman hyvin. Ajoneuvon ja pilven vélisessd viestinnéssi taas puo-
lestaan tulisi keritd ajoneuvon ajotietoja pilveen esimerkiksi ajokdyttdytymisen analysointia
ja data-analyysid varten. Tieltd pilveen -viestinnidssd RSU:Ita kerityt tiedot tieolosuhteista
tulisi vilittdd pilveen. Sieltd kyseisid tietoja voidaan kiyttdd sitten taas puolestaan hyodyk-
si ajopditosten tekemisessd. Platooning -ratkaisun hyotyjd voivat olla mahdollisesti myos
seuraavat tekijiat. Sen avulla voidaan luultavasti esimerkiksi vihentdd kuljettajien vastuuta
ajamisesta, pienentdd tuulenvastusta ja titd kautta sitten viahentdd myos polttoainekulujakin.
Kyseinen ryhméajo voi my0s vihentdd onnettomuuksia ja niiden mahdollisuutta, kun takana
tulevat autot seuraavat heti padautolta tulevia késkytyksid. Ryhmittelyn avulla voidaan myos
vapauttaa enemmdn tietd toisille ajoneuvoilla. Tdmai sitten puolestaan taas saattaa liséti lii-
kenteen tehokkuutta ja vdahentdd ruuhkia. (Qiu ym. 2019) Téssi siis edelle hieman esimerk-

kid, ettd millaisia ideoita on esimerkiksi olemassa etdajon toteuttamiseen liittyen IoV:ssa.
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4.4 Ratkaisuideoita liittyen saatavuuteen, tietojen eheyteen, luottamuk-

sellisuuteen ja todennukseen

Seuraavaksi ratkaisuideoita IoV:n toimivuuden kannalta keskeisten ominaisuuksien, kuten
saatavuuden, tietojen eheyden, luottamuksellisuuden ja todennuksen suhteen. Saatavuudel-
la tarkoitetaan erilaisten IoV:n verkkojen, esimerkiksi V2V, V2I, V2P ja muiden vastaavien,
kédyttoaikaa IoV:ssa (Osibo ym.[2021)). Kyseessd on keskeinen ja tirked turvallisuusvaatimus
sekd samalla ominaisuus IoV:n toimivuuden kannalta. Saatavuuden tulee olla ajoneuvojen
tapauksessa hyvi, jotta tarvittavat litkenne- ja tietiedot piivittyvit ajoneuvoilla riittdvalla
tavalla. Jos saatavuus on heikko tai sitd ei ole ollenkaan, koko IoV-ympiristo kérsii siiti.
Pahimmassa tapauksessa koko loV-ympiristd voi pysidhtyi esimerkiksi tietoturvahyokkiys-
ten seurauksena.(Osibo ym. 2021) Edelli jo erilaisia tietoturvahyokkéyksid tulikin lueteltua.
Tietoturvahyokkayksistd erilaiset hidiriot, DDoS ja Dos ovat esimerkiksi yleensd hyokkayk-
sid juuri saatavuuteen liittyen IoV:ssa (Osibo ym. 2021). Yhdeksi ratkaisuksi saatavuuteen
kohdistuvia tietoturvahyokkiyksid vastaan on ehdotettu muun muassa paketintunnistusjar-
jestelmdd, joka havaitsisi IoV:n ajoneuvoverkoista 10ytyvid tukoksia. Tdma toimisi esimer-
kiksi siten, ettd paketin saapuessa kahteen tunnistusjirjestelméén, paketintunnistusmoduuli
tarkistaa signaalin havaitsemisen aika-alueella, kun taas toiset monitorit tarkkailevat mah-
dollisia impulssihdiriditd. DoS-hyokkiysten torjumisessa taas puolestaan yksi mahdollinen
keino on tiedon louhintaan perustuva ldhestymistapa, jossa hiiritsevit DoS-hyokkiykset ha-
vaitaan ajoneuvojen vilisessd V2V-viestinndssid. Tédssd ehdotetussa menetelméssi yritettdi-
siin saada ymmarrys sithen, miksi ylipddtddn ajoneuvot usein menettdvit viestejd ryhmassi.
DoS-hyokkidysten ennalta ehkdisemiseen IoV:n verkoissa my0s esitettiin esimerkiksi poten-
tiaaliseksi ratkaisuksi jonkinlaista pakettien havaitsemisalgoritmia. Se havaitsisi haitallisia
solmuja, solmuja jotka ldhettdvit asiaankuulumattomia paketteja héiritikseen verkkoa, IoV-

verkoissa. (Osibo ym.[2021)

Luottamuksellisuus puolestaan tarkoittaa IoV:ssa seuraavaa. Ajoneuvojen ja kdyttdjien tie-
dot pidetédén salaisina. Liséksi pidetdédn huolta, ettd ne eivit pddse asiaankuulumattomien ja
védrien tahojen kisiin ja ettd niitd ei vadrinkdytetd. Lisdksi muiden kuin asianomaisten paa-
syd tiettyihin tietoihin, kuten vaikka esimerkiksi tietoihin ajoreitteihin tai ajoneuvon sijain-

teihin liittyen, on rajoitettava tai estettdvd kokonaan. Tietoturvahyokkayksistd salakuuntelu
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on yleisin, joka kohdistuu nimenomaan IoV:n luottamuksellisuuteen. Yhdeksi ideaksi sala-
kuuntelun torjunnassa ehdotettiin mallia, jossa luotaisiin tietoliikenteessa valepaketteja. Ni-
mi valepaketit ohjattaisiin vain tietyille RSU:ille, jotta liikennetilastojen suhteen hyokkéadjid
saataisiin johdettua harhaan. Lisdksi tdmin kautta myOs suojattaisiin kriittisimpia RSU:ita
mahdollisilta hyokkéadjiltd. Toinen ehdotettu taktiikka salakuuntelun torjumiseksi on erdin-
lainen pyoritettyyn héirintdd perustuva (engl.rotated-jamming-based) ennakoiva salakuunte-
lujirjestelmd. Sen avulla pystyttiisiin sitten mahdollisesti tarkkailemaan lidhteen ja kohteen
vililld olevaa mahdollisesti epdilyttivid yhteyttd. Kyseiselld jarjestelmélld suoritettaisiin en-
sisijaisesti kaksi toimintoa. Ndmaé olisivat tietojen sieppaus ja epdilyttdvin linkin héiritsemi-
nen. Salakuuntelua vastaan tekniikaksi esitettiin my0s erdédnlaista tien kunnon valvontajir-
jestelmid, jossa tarkkaillaan tieolosuhteita reaaliaikaisesti pilvipalvelimen kautta. Kyseinen
salakuuntelun estimiseksi ehdotettu jarjestelmi kykenisi todennédkdisesti estaméédn yhteis-
toimintahyokkiyksii ja hyokkidyksid RSU:iden kautta. Téten silld pystyttdisiin todenndkoi-
sesti estiméin erilaisten ajoneuvojen ja niiden kiyttdjien arkaluontoisia tietoja paljastumasta

hyokkidjille. (Osibo ym. 2021; Baruah ja Dhal 2020)

Tietojen eheys IoV:n tapauksessa tarkoittaa taas puolestaan seuraavaa. Se on erdéinlainen
varmistus sille, ettd IoV:ssa jaettuja tietoja ei ole muokattu milldédn tavalla luvattomien hen-
kiloiden toimesta. [oV:ssa oleva tieto on siis ehedd eli niin sanotusti vahingoittumatonta.
Toisin sanoen eheydelld tarkoitetaan tdssd tapauksessa sitd, ettd vastaanotetut tiedot tulee
olla samat, kuin mitd ne ovat olleet ldhetettdessid. Yleinen tiedon eheyttd vastaan kohdistu-
va tietoturvahyokkdys on Man-in-the-middle -hyokkiys. Sen torjuntaan ja kisittelemiseen
IoV:n verkoissa ehdotetaan esimerkiksi luottamusmallia yhdistettyihin ajoneuvoihin. Ehdo-
tettu malli on sellainen, joka kykenee tunnistamaan hyokkayksid verkkoon aloittamassa ole-
via haitallisia solmuja. Néin ollen téllaisten haitallisten solmujen tunnistetietoja pystytiin
havaitsemisen jalkeen tarvittaessa perumaan. Toisena torjuntakeinona ehdotetaan esimerkik-
si pseudo-identiteettiin perustuvaa jarjestelméi ajoneuvoverkoille. Siind olisi ehdollinen to-
dennus, anonyymiteetti ja datan eheys. Kyseisessi jirjestelmissi kdytettiisiin myos pseudo-
nyymii todellisen identiteetin sijaan prosessissa, jossa liitytddn RSU:iden kanssa. Téten jér-
jestelmissd tarjotaan niin ollen ehdollinen anonyymiteetti, jotta saataisiin paljastettua hai-

tallisilla ajoneuvoilla oleva todellinen henkil6llisyys. (Osibo ym. |[2021])
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Todennuksella tarkoitetaan puolestaan IoV:n tapauksessa seuraavaa. Todennus on olennai-
nen osa IoV:n tietoturvaa. Sen avulla todetaan ja vahvistetaan eri kdyttdjien ja jirjestelmien
henkilollisyys IoV-ympiristossd. Kun joko uusi ajoneuvo tai solmu tulee IoV-verkkoon, pi-
tdisi ndiden henkilollisyys vahvistaa ja todeta todennusjirjestelmailld, jotta tietoturva loV:ssa
sailytettdsiin. Todennukseen yleisesti kohdistuva tietoturvahyokkdys on esimerkiksi sybil-
hyokkiys. Se on autentikaatiota eli todennusta rikkova hyokkéys, jossa hyokkidjat vidrenti-
vit henkilollisyytensd. Tahén esitetdédn ratkaisuksi, erityisesti V2V -viestinnissi, hajautettua
kevyttd todennusjérjestelméd. Toinen kyseistd hyokkdystd vastaan ehdotettu torjuntakeino
on puolustusmekanismi, joka kédyttdd anonyymiin sijaintiin perustuvaa reititystd. TAssd me-
kanismissa huomioon otetaan aikaisempi viestien vaihto vyohykkeen yli. Sitten saapumis-
kulmaan perustuen solmut ryhmitelldin erilaisiin vyohykkeisiin. Vyohykkeet luokitellaan

vastaavasti vaarallisiin, turvallisiin ja niin edelleen. (Osibo ym.[2021)

4.5 Reunalaskenta

IoV on jirjestelmidnd pohjimmiltaan hajautettu. Sekéd ajoneuvot, anturit ja RSU:t voidaan
nihdi hajautettuina solmuina. Kyseisilld solmuilla on sekd kyky viestintdédn ettd kommuni-
kointiin, mutta ne ovat my0s kyvykkaitd suorittamaan paikallisia laskelmia. Téten erilaisten
hajautettujen jirjestelmien kehitys ja titd kautta myos kehitys siind, ettd vuorovaikutusta pys-
tytddn luomaan viestinnin ja laskennan vililld, tehostaa myos siis IoV:n kdyttéonottamista.
Esimerkiksi juuri reunalaskenta- ja myos pilvilaskentaominaisuuksien lisddntyminen tekee
mahdolliseksi seuraavan. Ajoneuvoja pystytddn kiyttimiin titen integroituna osana erilai-
sia reuna- ja pilvipohjaisia palveluita. Reunalaskennankin kautta ehkd pystyttdisiin kenties
paremmin ymmairtiméén viestinnén ja laskennan vélistd vuorovaikutusta. Tdmén kautta saa-
tettaisiin puolestaan edelleen saada ideaa loV:n perustavanlaatuisten puitteiden rakentami-
seen. Ajoneuvojen reunalaskenta on my0s potentiaalinen paradigma seuraavassa mielessa.
Sen avulla mahdollisesti kyettédisiin mahdollistamaan massiivisen multimediasiséllon tallen-
taminen vilimuistiin ajoneuvojen ldheisyydessd. Télld puolestaan saataisiin mahdollisesti

minimoitua sisdllon toimitusviive loV:ssa. (Li ym. 2020)

Edelleen erilaiset ajoneuvosovellukset ja my0s siis [oV, ovat nousseet suureksi kiinnostuk-

sen kohteeksi esimerkiksi teollisuuden taholta. Myds massiivisesti kasvava data ja sen kisit-
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teleminen on noussut mietinnédn aiheeksi. Edelld mainitusta johtuen erilaisten tietoliikenne-,
tallennus- ja laskentaresurssien tarve on lisddntynyt. Tdmi on puolestaan tarkemmin ottaen
sitten edelleen johtanut vield entistd tiukempiin suorituskykyvaatimusten vasteaikoihin. Li-
saksi esimerkiksi vaatimukset verkon kaistanleveyden suhteen ovat kasvaneet. Mobiilireuna-
laskenta eli lyhennettynd MEC (engl. Mobile Edge Computing) on mahdollisesti yksi vartee-
notettava mahdollistava tekniikka ndiden edelld mainittujen haasteiden ratkaisemiseen. Tél-
laisella mobiilireunalaskennalla tarkoitetaan tiivistetysti ETSI:n (European Telecommunica-
tions Standards Institute) médritteleméd sellaista verkkoarkkitehtuurikonseptia, jonka avul-
la on mahdollista toteuttaa pilvilaskentaominaisuuksia ja I'T-palveluympiristd sekd matka-
puhelinverkon ettid yleisesti ottaen mink& tahansa verkon reunalla. Reunalaskennan avulla
pystytdin esimerkiksi tyontiméin tehokkaita tallennus- ja laskentakapasiteetteja etédpilves-
td verkkojen reunaan ldhelle ajoneuvojen kiyttdjid. Tdma sitten puolestaan potentiaalisesti
mahdollistaa seki pienentyneen kaistanleveyden kulutuksen ettd tarpeeksi alhaisen latens-
sin. Reunalaskentaa on my®os yritetty integroida erilaisten ajoneuvoverkkojen kanssa. Tdmén
seurauksena on muodostunut kokonaan uusi paradigma ja kisite. Se on nimeltdédn ajoneuvo-

jen reunalaskenta eli lyhennettynd VEC (engl. Vehicular Edge Computing). (Liu ym. 2021)

VEC muodostuu MEC:n integroimisesta perinteisten ajoneuvoverkkojen kanssa. VEC:n avul-
la pyritddn tuomaan ratkaisua siihen, ettd erilaiset laskenta-, viestintd- ja vilimuistiresurs-
sit saataisiin siirrettyd ajoneuvon kdyttdjien ldheisyyteen. Joten lupaavasta asiasta on kyse
myd6s IoV:n kannalta. VEC:n avulla voi olla mahdollista vastata kasvaviin vaatimuksiin al-
haisen latenssin ja suuren kaistanleveyden suhteen. Ajoneuvot omistavat VEC:ssi tietynlai-
sia laskentaan, viestintdén ja tallennukseen liittyvid resursseja. RSU:iden avulla sitten puo-
lestaan pyritddn kerdaamiin, késitteleméén ja tallentamaan erilaisia tietoja sijoittaen ne ajo-
neuvojen laheisyyteen. RSU:t toimivat siis useimmiten reunapalvelimina. Yksi ratkaisu ajo-
neuvojen rajallisen kapasiteetin suhteen onkin sitten mahdollisesti seuraava. Ajoneuvot voi-
vat tarvittaessa siirtdd latenssiherkimmit ja laskentaintensiivisimmit tehtdvéat reunapalveli-
mien kisiteltdviksi. Tdmin avulla sitten taas puolestaan pystytddn potentiaalisesti lyhenti-
médn esimerkiksi vasteaikaa huomattavalla tavalla. Lisdksi VEC:n tapauksessa esimerkiksi
sisdllon pyytdjd pystyy hankkimaan tarvitsemansa sisdllon vélisolmuista suoraan ilman, etté
ydinverkkoon tiytyy piistd ollenkaan. Tdmén kautta puolestaan mahdollisesti pystyttdisiin

vihentdmiin péddstd pididhin -latenssia. Lisdksi kaistanleveyden kiyton tehokkuus verkos-
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sa mahdollisesti tehostuisi. Kuitenkin kyseisen asian suhteen esiintyy vield seuraavanlaisia
haasteita ja ongelmia. Koska tallennustila on rajoitettu, jokainen vélisolmuista ei valttimat-
td pysty tallentamaan kaikkea sisdltod vélimuistiin. Ndin ollen ongelmaksi muodostuukin
esimerkiksi seuraavat asiat. Pohdinnan kohteena on edelleen esimerkiksi, ettd miten méri-
tetddn se, ettd mitd vdlimuistiin tulisi tallentaa. Lisédksi ihmetystd aiheuttaa méaérittiminen
sen suhteessa, ettd mihin vilimuisteista tallennetaan ja kuinka mééritetddan vilimuistikdytin-
t6. VEC:n avulla saadaan kuitenkin tulevaisuudessa potentiaalisesti mahdollisesttua erilaisia
palveluita tehokkaasti. Tamai siksi, ettd sen avulla saadaan luultavasti yhdistettyd esimerkik-
si uusia teknologioita, kuten esimerkiksi lohkoketju ja tekodly, keskenéddn. (Liu ym. 2021)
Taten myOs VEC on siis IoV:n suhteen luultavasti potentiaalinen ratkaisun avain moniin sen
haasteisiin tulevaisuudessa. Seuraavaksi vield hieman tarkemmin VEC:n mukanaan tuomista

erilaisista eduista ja tdtd kautta edelleen mahdollisista ratkaisuideoista myos IoV:n suhteen.

VEC:n kautta mahdollistuu useiden erilaisten teknologioiden, kuten esimerkiksi SDN:n,
NFV:n ja pilviteknologian, kidyttd. VEC on osana mahdollistamassa my0s autonomisten it-
seohjautuvien dlykkididen ajoneuvojen teknologiaa. VEC:n mahdollistamana pilviteknolo-
gialla on esimerkiksi seuraavanlaisia hyotyja. Pilviteknologian kautta pystytdin mahdollista-
maan tehokkaat resurssit tallentamiselle. Lisidksi sen avulla mahdollistetaan tehokas lasken-
takapasiteetti. Yleensd pilviteknologia sijaitsee ikddn kuin kaukana kayttdjistd, mutta VEC:n
avulla asian suhteen pystytdin tuomaan seuraavanlainen ratkaisu. VEC:n avulla pilvitekno-
logian toiminnallisuus pystytidin tuomaan verkon reunalle, jolloin VEC:n kautta pystytddn

pitdmidn yllda monipuolisesti erilaisia sovelluspalveluita. (Liu ym. 2021)

Ohjelmiston miirittdmi verkko eli lyhennettynd SDN (engl. Software defined networking)
on erddnlainen innovaatioverkkoarkkitehtuuri. Sen perusominaisuutena on se, ettd data- ja
ohjaustaso pystytéddn irroittamaan toisistaan. SDN:n avulla pystytidin toisin sanoen siis mah-
dollisesti yksinkertaistamaan verkon hallintaa. Verkkotoimintojen virtualisointi eli lyhennet-
tynd NFV (engl. Network function virtualization) on seuraavanlainen teknologia. Sen ta-
voite on pyrkid tarjoamaan uusi ldhestymistapa esimerkiksi verkkopalveluiden hallintaan,
kiyttoonottoon ja suunnitteluun. Kyseinen teknologia tarjoaisi mahdollisia ratkaisuja seu-
raavan asian suhteessa. Kyseinen teknologia mahdollistaa verkkotoimintojen irroittamisen

niistd fyysisistd laitteista, joissa verkkotoiminnot toimivat. Tidlld puolestaan sitten pystyttéi-
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siin mahdollisesti vihentdmé&dian merkittdvilli tavalla erilaisia kustannuksia, kuten esimerkik-
si pddoma- ja kdyttokustannuksia. Lisdksi NFV:n kautta palveluiden kiyttoonotosta pysty-
tidn luultavasti tekemiiin seki tehokkaampaa etti joustavampaa. Alykkiilld ajoneuvoilla on
my0s paljon omia resursseja kdytettdvissdan muun muassa tallennusten ja laskennan tapauk-
sessa. Tatdkin on mahdollista kédyttaa hyodyksi siten, ettd ajoneuvot pystyvit kisitteleméin
erilaisia tehtdviddan myos paikallisesti tarvittaessa. Edelleen hyotynd tidssd on se, ettd tatd
kautta ajoneuvoverkkoilla olevaa taakkaa pystytddn vahentiméén. Niin ollen edelleen myos

pystyttiisiin vihentdmiin verkon viiveitd. (Liu ym. 2021)

VEC:114 on my0s monia etuja liittyen esimerkiksi vasteaikoihin, energiatehokkuuteen, tieto-
jen varastointiin, ldheisyyspalveluihin, kaistanleveyteen, kontekstitietoihin, ajoneuvon reu-
nalaskentaan, tieturvallisuuteen, viihteeseen, liikennevalvontaan, reitin navigointiin, lasken-
tavaltaisiin palveluihin ja tietojen yhdistamiseen ja louhintaan liittyen. Seuraavaksi vield hie-
man tarkemmin ndistd. Vasteaika on se toimitusaika, joka menee tietojen siirtdmisessi reu-
napalvelimille ja takaisin. Lisédksi vasteaikaan lukeutuu myos se késittelyaika, joka menee
tietojen késittelemiseen palvelimissa. VEC voi toimia vasteajan mielessd yhtend ratkaisun
avaimena ainakin siind mielessd, ettd sen reunapalvelimet ovat lidhelld ajoneuvoja ja niiden
kiayttdjid. Taten eri tietojen siirtdmisiin liittyvid suoritusaikoja voidaan saada huomattavasti
lyhyemmiksi. Tdmaé olisi juuri yksi potentiaalinen ratkaisu erityisesti viiveherkissd sovel-
luksissa, jollainen IoV:kin on. Alyajoneuvot ja niiden mukana yleistyviit jirjestelmiit lisiz-
vit rdjahdysmdiselld tavalla energiankulutusta. VEC:n kautta pystytddn myos potentiaalisesti
tukemaan my®ds tétd puolta, kuten edeltéikin jo hieman tuli ilmi. Erilaisten ajoneuvoverkko-
jen ja niiden myotd lisddntyvien sovellusten myotd myos késiteltdvin datan méidrd kasvaa
rdjahdysmaisesti. VEC on tdminkin asian suhteen yksi potentiaalinen keino. Sen avulla esi-
merkiksi pilvipalvelun sekd tallennus- ettd laskentaresurssit pystytddn siirtiméin ikidin kuin
verkon reunaan. Tamin kautta sitten puolestaan pystytddn mahdollisesti lievittdmdidn isoja

kaistanleveysrasitteita. (Liu ym. 2021)

VEC:n myotd saataisiin hyotyjd myos tietojen varastoimiseen liittyen. Pilvessi tiedot ovat
kaukana ajoneuvojen kayttdjistd, mutta VEC:n kautta tiedot pystyttdisiin tallentamaan reuna-
palvelimiin ajoneuvojen ja kiyttdjien liheisyyteen. Tdma taas puolestaan mahdollistaa sen,

ettd kayttdjat padsisivit tallennettuihin tietoihin ajoissa. Lisdksi my0s etépilvelld olevaa tal-
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lennustaakka pystytiddn lieventdmiin. Reunapalvelimet saadaan VEC:n avulla siis ldhelle
ajoneuvojen kayttdjid. Tastd on myos se hyoty, ettd pystytiin tarjoamaan erilaisia ldhipalve-
luita kayttdjille. Tamin avulla voidaan my0os potentiaalisesti parantaa kéyttdjien kdyttokoke-
muksia samalla kun varmistetaan my0s kuitenkin liikenteen hallintakin tehokkaasti. VEC:n
reunapalvelimien avulla my0s pystytddn todennédkoisesti mahdollistamaan se, ettd ajoneuvo-
jen kdyttdytymiseen ja sijaintiin liittyen saadaan nimenomaan luotettavaa reaaliaikaista tie-
toa. Téllaista reaaliaikaisuuden mahdollista toimivuutta voidaan kdyttdd myos hyviksi mo-
nissa muissa asioissa, kuten esimerkiksi reaaliaikaisen siséllon ja palveluiden toimittami-
sessa ajoneuvojen kayttdjille. Liséksi tillaisia reaaliaikaisia tietoja voidaan kiyttdd hyviksi
my06s esimerkiksi liikenne- ja tieturvallisuuden parantamisessa, kun erilaisia riskitietoja ja
muita vastaavia, ennalta vaaran suhteen turvaavia, tietoja pystytdén ldhettiméén teilld liikku-
ville reaaliaikaisesti. VEC:id pystytdédn kdyttdméin monin tavoin hyddyksi myos esimerkiksi
viihteen ja siithen liittyvien palveluiden suhteen. Ensinnékin itseohjautuvat dlyajoneuvot tu-
levat mahdollisesti yleistyméiin ja ndin kuljettajille ji4 matkan aikana aikaa nauttia erilaisis-
ta vithdepalveluista esimerkiksi. Téllaisia viihdepalveluita pystytdin todennikoisesti osittain
mahdollistamaan VEC:n tarjoamien runsaiden laskenta- ja tallennusresurssien myotd. Lisdk-
si VEC:n avulla asioita pystytddn tallentamaan vilimuistiin tallentamalla ne yhteistydssi reu-
napalvelimien ja ajoneuvojen kesken. Tdmi mahdollistaa viihdepalveluiden suhteessa toden-
ndkoisesti sen, ettd kayttdjat pystyvit hakemaan viihdesisdltod, esimerkiksi videoita, suoraan
ilman etépilvipalvelua. Tdmai sitten puolestaan taas vihentii latenssia ja jédlleen kdyttdjien

kayttokokemus paranee. (Liu ym. 2021)

Edelleen VEC:n ja sen reunapalvelimien avulla pystytdin siis kattamaan eri viestintdaluei-
ta ja vastaanottamaan sieltd reaaliaikaista tietoa. Tétd voidaan kayttdd hyodyksi paikallisten
litkkenneolosuhteiden analysoinnissa. Sitten taas edelleen timéin kautta voidaan esimerkik-
si ohjata liikenteen sujuvuutta ja pystytdan mahdollisesti ennalta ehkdisemdin muun muas-
sa litkenneruuhkien aiheutuminen. VEC:n avulla kerittyi reaaliaikaista tietoa voidaan myos
kayttdd hyodyksi erilaisissa navigoinnin palveluissa ja reittien analysoinneissa. VEC:n avulla
pystytdén siis tarjoamaan huomattavia seké tallennus- ettdi laskentaresursseja juuri nimeno-
maan esimerkiksi reaaliaikaisiin navigointijdrjestelmiin. VEC:n avulla on ylipdinsi potenti-
aalisesti mahdollistettavissa automaatinen ajo. Tamad siksi, ettd VEC:n avulla on potentiaalis-

ta mahdollistaa myds erilaiset ajamisen palvelut, jo edellidkin mainituista syistd johtuen, to-
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della alhaisella viiveelld ja lisidksi korkean luotettavuuden kera. VEC:n avulla erityisesti auto-
nomisen ajon suhteessa pystytddn ehki tekemiddn mahdolliseksi se, ettd autonomiseen ajoon
saadaan tehokas laskentaresurssin tuki taustalle tehtdvien suorittamiseen. Edelleen hyoty-
nd on muutenkin se, etti VEC:n avulla sovelluksia voidaan siirtdd reunapalvelimiin, joiden
kautta sitten saadaan hyodynnettyd VEC:n tehokasta laskentaresurssia erillaisissa tilanteissa.
VEC:n kautta myos kerittéisiin paljon dataa ajoneuvoihin liittyen. Jos VEC:sséd hyddynne-
tddn syvéllisesti tillaista dataa, hyotynd voi olla kenties my0s se, ettd téllaisen hyddynne-
tyn tiedon kautta opitaan erilaisia asioita. Tdmin kautta sitten taas puolestaan mahdollisesti
voidaan oppia kiyttiméin opittua tietoa hyviksi esimerkiksi verkon suorituskyvyn paran-
tamisessa tai muussa vastaavassa tiedon tehokkuuden edistdmisessd. VEC:114 on kuitenkin
edelleen monia haasteita ja tekijoiti, joista hieman mainittiin jo edelld, jotka kuitenkin vield

hankaloittavat senkin kdyttoonottoa tdysmittaisesti. (Liu ym. 2021

Kuten edellédkin jo mainittiin, reunalaskenta myos yhteistyossid 5G:n kanssa tarjoaa mahdol-
lisuuden kiyttdd laajan valikoiman erilaisia yhteyksid ja tekniikoita samanaikaisesti ilman
katkoja verkossa. Liséksi, koska reunalaskentakehyksen perusviestintd on rakennettu 5G:n
verkkoon, jolle puolestaan on ominaista alhainen latenssi ja iso datamiéré, on reunalasken-
ta potentiaalinen keino ratkaisuksi my0s tdssi suhteessa. Yleisesti ottaen, kuten jo edelldkin
on tullut mainittua, reunalaskennan kautta pystytdén upottamaan suuri miird monimutkai-
sia laskelmia reunapalvelimiin ldhemmiksi kéyttdjid. Tarkemmin sanottuna tienvarsiyksi-
kot eli RSU:t varustettaisiin néilld reunapalvelimilla, jotka sitten kykenisivét palvelemaan
peittoalueellaan liitkkuvia ajoneuvoja. Tehtédvien siirtdmistd voidaan tehdi sitenkin piin, ettid
sitten kun taas puolestaan reunapalvelimien laskentakyky ylittyy, voidaan laskentatehtdvia
siirtdd taas takaisin pilvipalvelimelle. Kuten monesti tuli edelldkin jo esille, timidn kautta
sitten mahdollisesti saadaan tdytettyd tehokkaastikkin alhaisen latenssin ja kaistanleveyden
tehokkuuden vaatimukset ja haasteet. Nimi edelld mainituthan ovat myos IoV:n keskeisid
haasteita ja vaatimuksia, joten mahdollista on, ettd reunalaskennan kautta saadaan edistettyd
IoV:nkin kehitystd merkittivilld tavalla. Haasteita asian suhteen kuitenkin edelleen on. Esi-

merkiksi yksi iso haaste on reunapalvelimien suuresta méérésti aitheutuvat isot kustannukset.

My®os tekoilylld on mahdollista todennédkdisesti edistdd reunalaskentaa siten, ettd tekodlyi

integroidaan sen kanssa. Tekodlyn integroimisella reunalaskentaan pystytdin mahdollista-
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maan kenties esimerkiksi asianmukaisen reunapalvelun kidyttéonotto ja joustavien resurs-
sien ajoitus IoV:ssd. Tekodlyn integroinnin kautta pystytdan mahdollisesti my0os kidyttiméin
kognitiivisia kykyjd esimerkiksi siten, ettd niin sanotussa reunailykkédssid loV-kehyksessi
voitaisiin toteuttaa tehokas kasittely kriittisille sovelluksille. Lisdksi titen pystyttdisiin edel-
leen mahdollisesti esimerkiksi toteuttamaan alhaisen viiveen omaavan sisillon toimitus inte-
raktiivisen viihteen tapauksessa. Lisdksi pystyttiisiin tekeméén sellaisia tiedonsiirtoja, jotka
olisivat tietoisia QoS-vaatimuksista. Reunalaskennan suhteen yksi ratkaisu voi olla my®os se,
ettd toteutettaisiin jonkinasteinen universaali MEC-kehys. Téllainen saatetaan tarvita, jot-
ta reunalaskentaominaisuuksia pystytddn parhaalla mahdollisella tavalla kédyttdmiin sellai-
sissa ajoneuvoympiristoissi, jotka tukevat erilaisia sovellustyyppejd ja monikidyttoverkkoja.
Lisidksi edelleen ajoneuvojen suuri liikkuvuuskin pystyttédisiin mahdollisesti huomioimaan
samalla. Ratkaisu, erityisesti reunalaskentasovellusten tyokuormituksen ja tyon ajoituksen
ruuhkautumisen ratkaisemiseksi, voisi olla esimerkiksi seuraava. Ratkaisu tdhédn voisi olla
MEC:n hajauttaminen kahteen eri kehykseen nimeltdan Autonomous Vehicular Edge (AVE)
ja Hybrid Vehicular Edge (HVE). AVE:sta voisi olla seuraava hyoty. Sen avulla laskentakyky
kenties saavutettaisiin havaitsemalla V2V -yhteyksissd ldhimmiit kédytettdavissd olevat resurs-
sit ympdaroivien ajoneuvojen sijainnin perusteella ilman minkdénlaista infrastruktuuria. Tél-
lainen mainittu infrastruktuuri voi olla siis esimerkiksi RSU. Toisesta kehyksesti eli HVE:sta
puolestaan olisi luultavasti hyotyd online-laskentaominaisuuksien suorittamisessa, silla ky-
seiset laskentaominaisuudet suoritettaisiin monikdyttoverkon kautta V2I- ja V2V-yhteyksid
kiyttden. Konkreettisena hyotyni tésti olisi puolestaan se, ettd esimerkiksi saatavissa olevien
resurssien hankinta pystyttéisiin tekemiin verkossa mahdollisimman pienen odotusajan si-

sdlld. (Osibo ym. 2021; Wu ym. 2021; Ning ym. 2021} Fadhil ja Sarhan 2020)

4.6 Koneoppiminen ja tekoily

Koneoppimisen menetelmien kautta voidaan mahdollisesti saada ratkaistua haasteita liittyen
erilaisiin dynaamisiin tie- ja ympéristdolosuhteisiin. Lisdksi myds muihin autonomisten ajo-
neuvojen ympiriston ja sijainnin tuntemuksen haasteisiin liittyen saatettaisiin saada ratkai-
suja. [oV:n sovelluksista mahdollisesti pystytddn tekemiiin kestivii ja globaaleja myds siten,

ettd kdytetddn tekodlyd. Tekodlyn avulla tullaan luultavasti saamaan jonkinlaisia ratkaisuja
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aikaiseksi my0s esimerkiksi liikenteessi tarvittavan dlykkdan pddtoksenteon suhteen. [oV:ssa
my0s yksi mahdollisuus saada véltettyd esimerkiksi litkenneonnettomuuksia voi olla tekoa-
lyn kédyttiminen. Esimerkiksi IoT-teknologian ja tekodlyn mahdollistamien tekniikoiden yh-
teispelind tullaan saamaan mahdollisesti aikaiseksi jonkinasteisia keinoja kontrolloida esi-
merkiksi auton nopeus- ja jarrutusjirjestelmad automaattisesti. (Singh ja Baljit 2021}; Sleem,

Noura ja Couturier 2020; Fadhil ja Sarhan 2020)

4.7 Luotettavuus, liikkuvuus, standardit ja rajoitettu verkon peittoalue

Luotettavuudessa on IoV:n kannalta kyse seuraavasta. IoV:ssa olevat erilaiset ajoneuvot, an-
turit ja kaikki muutkin aiheeseen liittyvit verkkolaitteet voivat mahdollisesti paikoitellen
toimia heikosti eri syisti johtuen. loV-jirjestelmén tulisi kyetd toimimaan jotenkin riittdvalla
tavalla myos téllaisissa tilanteissa. IoV:ssa tulisi pystyé késitteleméén erilaisia viallisia kom-
munikaatioita tai tietoja. Esimerkiksi yksi luotettavuutta vaarantava tietoturvahyodkkédyksen
muoto on palvelunestohyokkéykset. IoV-jirjestelmén tulisi pystyi torjumaan ndmékin. Kyse
on siis toisin sanoen siitd, ettd loV-teknologian on tarjottava ennen kaikkea turvallisuutta sii-
ni oleville ajoneuvoille, sitd kidyttdville kuljettajille ja muillekin kéyttdjille. Toimiva taktiik-
ka ratkaisujen osalta IoV:ssa tdssi tapauksessa voisi olla se, ettd aina kehityksessi otettaisiin
huomioon ajatus, etté turvallisuus on aina tarjottava ja varmistettava ennen viihdettd. (Storck

ja Duarte-Figueiredo 2020)

vuus, johon tulisi myds vield saada aikaiseksi jonkin sortin toimivat ratkaisut. Liitkkuvuudella
tarkoitetaan loV:n tapauksessa seuraavaa. loV:ssa on hyvin vaikeaa pitidd solmut kytkettyind
joka hetki, koska ajoneuvot ovat liikkuvia objekteja ja titen my0Os verkon topologia muut-
tuu kaiken aikaa. Sen lisdksi solmuille on my®6s titen hankalaa tarjota resursseja siihen, etti
asioita pystyttiisiin seki ldhettdméédn ettd vastaanottamaan reaaliaikaisesti. Liikkeessa ole-
vien itseohjautuvien ajoneuvojen tapauksessa reaaliaikaisuudesta ei voi juuri poiketa, koska
muuten seuraukset voivat olla kohtalokkaita. Ratkaisuna liikkuvuuteen olisi jokin sellainen
keino, jolla pystyttiisiin takaamaan tarpeellisella tavalla se, ettd IoV-jirjestelmi pystyy tar-
joamaan hyvii verkon vakautta jatkuvassa liikkkeessd oleville pysidhtymittomille yhteyksille.

(Storck ja Duarte-Figueiredo 2020)
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Yksi IoV:n keskeisistid haasteista liittyy my0s standardeihin. Eri puolilla maailmaa standar-
dit vaihtelevat suuresti, mikd on ongelma IoV:n suhteessa. Erilaiset standardit tulisi ottaa
huomioon, eiki niitd saisi loukata. Kaikista paras ja helpoin vaihtoehto IoV:n toteuttami-
sen kannalta olisi se, ettd siihen liittyen olisi esimerkiksi yksi yhteinen kansainvilinen stan-
dardi. Standardien vaihteluiden seurauksena erityisesti ajoneuvojen vélinen tehokas V2V-
viestintd ja sen toteuttaminen vaikeutuu huomattavasti. Ratkaisuna standardien suhteessa
nidhdédédn seuraava. Eri hallitusten tulisi toimia siten, ettd osallistettaisiin, rohkaistaisiin ja
kannustettaisiin eri teollisuudenaloja yhteistyohon teknologian kehittimisessd. Tamé voisi
puolestaan nopeuttaa parhaiden kiytintojen teknologista kehitysté ja kédyttoonottoa. Lisdk-
si standardointi yksinkertaistuisi ja verkkojen yhteentoimivuuttaa mahdollisesti tuettaisiin
avoimilla standardeilla. Tétd kautta myos edelleen tiedon jakelusta tulisi tehokkaampaa ja

sujuvampaa. (Storck ja Duarte-Figueiredo 2020)

Yksi haaste on myos verkon rajoitettu peittoalue. Ajoneuvot yleisesti jakavat resurssejaan
ajoneuvojen pilven, lyhennettynd VC (engl. Vehicular Cloud), kautta kiyttien joko matka-
puhelinverkkoa tai jotain kiintedi infrastruktuuria, kuten esimerkiksi RSU:ita. Ongelma tissi
suhteessa on kuitekin se, ettd ajoneuvo ei pysty julkaisemaan pyyntddén toisten ajoneuvojen
kanssa silloin, jos ne jddvit verkon kantaman ulkopuolelle. Tédssé suhteessa yksi ratkaisu voi-
sikin olla mobiilivilittdjien kdyttaminen palveluntarjoajina. Jokainen téllaisista mobiilivilit-
tdjistd tallentaisi sitten aiempien ajoneuvopyyntdjen sisédltdmit tiedot ja paketit. Esimerkiksi
linja-auto voisi toimia tédllaisena liikkuvana vilittdjdnd. Tdma voisi toimia myos siksi, ettd
juuri nimenomaan linja-auto kulkee ennalta médriteltyd entuudestaan tunnettua reittid, joka
kattaisi kaiken liséksi ison osan kaupungista. Vilitys esimerkiksi voisi toimia seuraavasti.
Eli vilittdjand toimivaan linja-autoon ldhetetddn pyyntosanoma parhaan paketin 16ytdmisek-
si ldahelld sijaitsevista ajoneuvoista. Linja-auto sitten taas puolestaan ldhettdd palveluntarjoa-
jan tunnuksen eli ajoneuvon tunnuksen pyydettyyn ajoneuvoon. Néin saadaan sitten luotua
yhteys ja tarvittavat palvelut vilittyvit sinne, mihin on tarkoituskin. Siini tapauksessa, etti
linja-auto ei 10ytdisikddn niin sanottua osumapakettia, tialloin pyynto vélitettdisiin edelleen
muille mahdollisille 14histolld oleville vélittdjille tai esimerkiksi RSU:ille. Ajoneuvopyyn-
to puolestaan perutetaan, jos kily sitten niin, ettd vastaavaa pakettia ei onnistuta 10ytdméaén.

(Fadhil ja Sarhan 2020)
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4.8 Big data

Big datalla tarkoitetaan termind tiivistetysti seuraavaa. Silld tarkoitetaan sellaisia massiivi-
sia tietojoukkoja, jotka ovat rakenteeltaan suuria, monimutkaisempia ja monipuolisempia.
Tillaisia tietojoukkoja on my0s vaikea visualisoida, analysoida ja tallentaa muita prosesse-
ja tai tuloksia varten. Big data on usein hyoddyllisti tietoa yrityksille tai muille vastaaville
organisaatioille. Ne voivat saada big datasta uusia syvid rikkaampia oivalluksia ja néin ol-
len my0s ehké etua kilpailijoihinsakin ndhden. Tdmén takia big dataan liittyvit toteutukset
on my0Os sekd suoritettava ettd analysoitava yleensd mahdollisimman tarkasti.(Sagiroglu ja

Sinanc [2013))

IoV:n yksi haasteistahan liittyy big dataankin, kuten edeltikin kédvi jo IoV:n haasteiden ki-
sittelyn yhteydessé ilmi. Toisin sanoen [oV ja sitd kautta suuri méédrd verkkoon yhdistettyja
autonomisia ajoneuvoja loisivat verkkoon massiivisen mééréan dataa seki tallennettavaksi et-
td kasiteltdaviksi. Esimerkiksi yksi ratkaisuidea big datan késittelemiseksi loV:ssa voisi olla
mobiilipilvilaskenta. (Storck ja Duarte-Figueiredo 2020) On myds harkittu sellaisia keinoja,
ettd ajoneuvot loV:ssa toimisivat ikddn kuin verkotettuina laskentakeskuksina. Eli ajoneuvot
voisivat mahdollisesti auttaa ldheisid muita ajoneuvoja tietojenkisittelyssd. Eli esimerkiksi
resurssirajoitusten asettamista ja muutenkin resurssien jakamista voitaisiin toteuttaa ajoneu-
vojen kesken. Esimerkiksi kunkin ajoneuvon laskentaresursseja voitaisiin luultavasti kayttaa
esimerkiksi seuraavien reititysohjeiden laskemiseen big datassa IoV:n vilitykselld. Lisiksi
tienvarsiyksikoissd eli RSU:issa on yleensd moniytimisid voimakkaita prosessoreja. Niissd
on my0Os yleensid massiivinen tallennustila, joka toimii myds nykyaikaisissa jirjestelmissa.
Myds muita valtavia laskentaresursseja omaavia maalaitoksia ja niiden resursseja voidaan
mahdollisesti kdyttdd hyodyksi myos big datan laskemisessa loV:n kautta. Yksi keino las-
kennan jakamiseen voi olla ajoneuvojen ryhmittely, jossa lasketaan sitten esimerkiksi liik-
kuvuuden kisitteitd, kuten esimerkiksi viereisten ajoneuvojen kiithtyvyytti ja nopeutta. (Xu
ym.|[2018) Yksi esimerkki tdllaisesta tulikin jo edelld platooning-ratkaisun kohdalla. Autono-
misten ajoneuvojen laskentakyvyn kehittimiseksi yhd enemmin big dataan liittyvi lasken-
tatehtdvid voisi siis jakaa joustavasti ajoneuvojen, RSU:iden ja datakeskusten kesken. Til-
14 saataisiin luultavasti ikddn kuin kehitettyd big datan arvoa IoV:n kautta syntyvien etujen

kannalta. (Xu ym. 2018)
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Ajoneuvot IoV:ssa tulevat sen liséksi, ettd ne kuluttavat massiivisen mééréan dataa, myos luo-
maan ja kuluttamaan valtavan miirin erityyppistd dataa. [oV:n myo6td siirryttdisiin tdysin
uudenlaiseen big datan aikakauteen. Big datalla on loV-yhteyksien kautta potentiaalista pa-
rantaa esimerkiksi IoV:n suorituskykyi viestintdprosessin tarkan mallintamisen ja tehokkai-
den data-avusteisten IoV-protokollien suunnittelun kautta. Seuraavaksi hieman tarkemmin
ndistd potentiaalisista ratkaisuideoista. Esimerkiksi louhimalla sellaisia massiivisia tietoja,
jotka ovat siirretty IoV:n kautta, on mahdollista saada mééritetyksi seuraavaa. Téllaisella
louhinnalla on mahdollista saada médritettyd tarkka IoV-viestintdmalli kiytdnnon paramet-
rien, kuten kanavan kapasiteetin ja ominaisuuksien seki tiedon saapumisen, arvioimiseksi.
Jo aiemmin tehdyt mittauksetkin osoittavat, ettd pakettien toimitussuhde ja tila pystyttdisiin
mahdollisesti laskemaan tiedonsiirron avulla. Lis#ksi tédllaisen tiedonsiirron avulla saataisiin
mahdollisesti laskettua my0s pakettien eri datapolkujen ajallinen korrelaatio eri viestintdkon-
teksteissa. Lisdksi yksi hyoty olisi se, ettd tulevaa datakuormitusta pystytddn mahdollisesti
ennustamaan big datan tehtivien saapumishetkien tallentamisen avulla. Lisdksi kyseisen-
laisella tallentamisella pystytddan mahdollisesti myds ennustamaan palveluaikaa, joka kuluu
esimerkiksi V2V-kapasiteetin arviointiin. Téstd kyseisestd palveluajan arvioinnista on sit-
ten taas edelleen se hyoty, ettd pystytddn varaamaan vastaavia resursseja ennakolta, ennen
kuin varsinaiset datatehtdvit saapuvat. Téllaisia vastaavia resursseja voivat olla siis esimer-
kiksi kaistanleveys ja puskuritila. Big datan avulla IoV:n suhteen voidaan hyodyntdd myos
kanavadataa eli esimerkiksi kohinan tai signaalin voimakkuutta. N&itd voidaan kiyttidd hyo-
dyksi esimerkiksi kanavaparametrien, kuten esimerkiksi polkuhivion, arviointiin. Téllaisia
kanavatietoja voidaan kéyttdd hyodyksi myos tarkkojen loV-olosuhteiden toistamiseen, jol-
laisia voivat olla esimerkiksi IoV-kanava ja ajoneuvojen liikkuvuus. Tdméi auttaa edelleen
kustannusten vihentdmisessd ja uusien V2X-protokollien kehittimisessi ja todentamisessa.
Kyseisten protokollien kehityksessd ja todentamisessa auttaa erityisesti se, ettd kanavatieto-
jen ja niin edelleen tarkan simuloinnin avulla, pystytdin arvioimaan niiden suorituskykya.

(Zhou ym. [2020)

Lisidksi big datan péddtelmid IoV:n olosuhteista ja ominaisuuksista pystytddn mahdollisesti
kiyttimiin hyodyksi tehokkaiden dataohjattujen viestintidprotokollien suunnittelussa. Lisdk-
si big dataa voidaan hyddyntdd myos loV-tilatietueiden suhteessa seuraavanlaisesti. Havait-

tuja loV-tilatietueita voidaan hyddyntdd muun muassa kanavakapasiteetin ja liikennekuormi-
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tuksen ennustamisessa. Tétd voidaan sitten edelleen hyodyntii luultavasti esimerkiksi loV:n
suorituskyvyn parantamisessa. Lisdksi saadusta big datasta voidaan kdyttdd loV-yhteyksien
parantamiseen erilaisia saatuja kontekstitietoja, kuten ajoneuvojen nopeuksia ja sijainteja.
Tiéllaisten kontekstitietojen kautta voidaan mahdollisesti myds ennustaa signaalin vaihte-
lua, miki voi auttaa esimerkiksi erilaisissa ajoneuvojen liikkuuvuuden vuoksi aiheutuvissa
kanavan muutoksissa. Sijaintietoihin perustuvaa litkkuvuuden ennustamista voidaan kenties
kayttdd hyviksi myoOs siind, ettd [oV:ssa varataan tarpeeksi kaistanleveyttd. Télld saadaan sit-
ten puolestaan vdhennettyd pakettien katoamisnopeutta. Big datan avulla oV mahdollisesti
kykenee olemaan my®ds tietoisempi useammista konteksteista liittyen kommunikaatioon. Li-
sidksi sen avulla IoV on todennikdisesti tietoisempi myos erilaisista tietotyypeistd, signaalien
vaihtelusta ja kaistanleveydesti. Tétd kaikkea sitten edelleen pystyttiisiin kiyttimédn [oV:n

mukautumiskyvyn ja resurssien kdyton parantamisessa ja tehostamisessa. (Zhou ym.|2020)

Big dataankin liittyen esiintyy kuitenkin edelleen erilaisia haasteita, joka koituu vield til-
14 hetkelld ongelmaksi my0Os IoV:n kannalta. Big datan kannalta riskejé liittyy esimerkiksi
tietoturvallisuuteen ja epdjohdonmukaiseen tiedonkeruuseen liittyen. Riskinid on esimerkik-
si ensinnikin se, ettd kolmannelle osapuolle toimitettavat tiedot saattaa pidstd pahimmas-
sa tapauksessa tietomurron seurauksena vuotamaan esimerkiksi kilpailijoille tai asiakkaille.
Riskind on my®ds se, ettd sddnnollisen tiedonkeruun sijaan tarvittaisiin tdssé tapauksessa reaa-
liaikainen jatkuva tiedonkerddminen ja analysointi. TAma taas puolestaan edellyttédisi merkit-
tdvid strategisia toimia. Lisédksi siitd aiheutuisi suuret kustannukset. Lisédksi riskind on myos
se, ettd usein suurten tietojoukkojen kerddmisessd kiytetyt tyokalut ovat epitarkkoja. Yksi
haaste ja riski big datan suhteen on my0s ulkoistettujen tietojen luottamuksellisuus, saata-
vuus, eheys ja yksityisyys. Haasteita aiheuttavat myos esimerkiksi erilaiset ongelmat langat-
tomien yhteyksien suhteessa. Langattomiin yhteyksiin voi vaikuttaa haitallisesti muun muas-
sa erilaiset infrastruktuurit, kuten sillat, tunnelit tai korkeat rakennukset. Taajuusresurssipula
on yksi haaste. Haasteita tulee vield my0ds ajoneuvojen suuren litkkkuvuuden ja ajoneuvojen
dynaamisen tiheyden suhteen, jonka seurauksena loV-datatehtivit vaativat erilaista datan l&-
hetysnopeutta ja suoritusviivetti. [oV:lta puuttuu myos globaali koordinointi, koska se muo-
dostuu liityntdverkosta, joka on heterogeeninen. Ongelmaa aitheutuu my®0s siitd, ettd loV:lle
tulevaa big dataa tulee monesta eri lahteestd. Tdmén vuoksi pitiisi tulevaisuudessa loV:n kat-

tavuutta saada parannettua ja laajennettua laajalla etenemisalueella ja korkealla signaalien-
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lapdisykyvylld, koska voi olla mahdollista, ettd eri tietoldhteet levidvit laajoillekin alueille.
Big datan ongelmana on my®0s se, ettd kuinka pystytddn valitsemaan juuri oikeat ajoneuvot
sekid oikeaan aikaan ettd oikeaan paikkaan. Tdma on ongelma siksi, ettd pitdisi saada kerét-
tyd, tallennettua ja jaettua tietoja muille loV-verkoissa oleville ajoneuvoille siten, ettd myos
pitkdn aikavilin verkonhallinta pystyttdisiin saavuttamaan. Tamén ongelman ratkaiseminen
jollain keinolla saattaisi myos edistdd merkittidvillad tavalla [oV:lla olevia big dataan liittyvid

haasteita. (Kayarga ja Kumar 2021; Zhou ym. 2020; Fadhil ja Sarhan 2020)

4.9 Tietoturvallisuus, turvallisuus ja yksityisyys

IoV tulee olemaan avoin julkinen verkko. Lisiksi se tulee sisdltdmiidn useita erilaisia in-
tegroitavia teknologioita, standardeja ja palveluita. Tdten IoV on myds samaan aikaan haa-
voittuvainen erilaisille kyberhyokkéyksille ja tunkeutumisille. Jos téllaisia pdédsee tapahtu-
maan IoV:ssa, seuraukset voivat olla pahoja. Voi aiheutua sekd erilaisia tietosuojavuotoja et-
td jopa erilaisia onnettomuuksia ja muita fyysisid vahinkoja esimerkiksi. oV on my6s hyvin
riippuvainen langattomasta tietoliikenteestid esimerkiksi silloin, kun pyritddn hallitsemaan
liikkennevirtoja. Tdmaikin tekee IoV:sta alttiin erilaisille tietoturvahyokkéyksille. Kaiken ti-
min takia erittdin tarkedd loV:n tdysimédrdisen toteuttamisen aloittamiselle on, etti sille pys-
tytddan luomaan jonkinlainen tehokas yksityisyys- ja tietoturvajirjestelma. (Storck ja Duarte-
Figueiredo [2020; Fadhil ja Sarhan [2020) Tietoturvaan kohdistuvia erilaisia hyokkdyksid ja
muitakin keskeisimpid IoV:n tietoturvavaatimuksia tulikin lueteltua jo edelle, mutta seu-
raavaksi vield tarkemmin muutamia erilaisia mahdollisia ratkaisuideoita IoV:n tietoturva-

asioihin liittyen.

Yleisid taktiikoita ja ldhestymistapoja IoV:n turvallisuusongelmien ratkaisemiseksi ovat esi-
merkiksi seuraavat. Yksi mahdollinen tapa voisi olla esimerkiksi todennus- ja avaintenhal-
lintaprosessin kiyttdminen. Téllaista prosessia voitaisiin kiyttda erilaisten entiteettien, kuten
esimerkiksi ajoneuvojen ja tienvarsiyksikoiden eli RSU:iden, vililld sumupalvelimien kans-
sa. Edistystd tietoturvan suhteen saatettaisiin saada myos kayttamailld kyseisenlaista proses-
sia esimerkiksi pilvipalvelimen ja sumupalvelimien vélilli. Toinen yleisesti esitetty ldhesty-
misidea tietoturva-asioiden ratkaisemisen suhteen IoV:ssa on esimerkiksi salattu data tai sa-

lattu viestintd. Téllaisen ldhestymistavan eli erilaisten salaustekniikoiden kéyttdmisen kautta
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pystyttdisiin todennikdisesti muun muassa suojaamaan reunalaitteiden tuottamaa sidhkois-
td dataa tilanteessa, jossa sitd siirretdin sumupalvelimien ja pilvipalvelimen vililla. Téllai-
nen data voi siis olla esimerkiksi ajoneuvojen kiyttdjien henkilollisyyksid. Téllaisessa 13-
hestymistavassa salaustekniikoita voivat olla esimerkiksi Data Encryption Standard (DES)
-algoritmi tai vaikkapa Advanced Encryption Standard (AES) -algoritmi. Sddnnollinen ver-
kon valvonta on myds yksi keino ponkittdd [oV:n tietoturvan luotettavuutta seuraavanlaisis-
sa tapauksissa. Téllaista tekniikkaa voidaan kéyttdda hyodyksi esimerkiksi sumujirjestelmien
verkon resurssien tarkkailussa, jotta havaittaisiin kaikki mahdolliset epiilyttavit toiminnot
ajoissa, ennen kuin mitddn pahempia seurauksia pddsee atheutumaan. Sddnnollistd verkon
valvontaa voisi tehdd myos erilaisten verkkoskannausmekanismien kautta. Téllaiset meka-
nismit voisivat olla joko dynaamisia, staattisia tai molempia. Téllainen laaja verkkoskan-
naus toimii yleensi virustorjuntaa tai esimerkiksi palomuuria hyddyntédvini ja vahvistavana
keinona kaikkien epdilyttdvien pakettien kiinnisaamisessa. Lisdksi langattomat suojauspro-
tokollat voivat olla myd6s keino IoV:n tietoturvan parantamisen suhteen. Téllaiset protokol-
lat voivat olla ratkaisu erityisesti suojatun tiedonsiirron toteuttamisessa sumuymparistoissi.
Esimerkiksi monet IoT-laitteet on kytketty juuri nimenomaan sumuympiristoon, jossa ne
lahettivit arkaluontoisiakin tietoja langattomasti. Téllaisia langattomia suojausprotokollia
ovat nimeltdin esimerkiksi Wi-Fi Protected Access (WPA) ja sen eri versiot, kuten WPA?2 ja
WPA3. Téllaiset langattomat suojausprotokollat voivat mahdollisesti toimia tehokkaana rat-

kaisuna mydos esimerkiksi Sybil-tietoturvahyokkéysten torjunnassa. (Fadhil ja Sarhan 2020)

4.10 Muita ratkaisuideoita

Ratkaisu esimerkiksi ajoneuvon sisdisten tietojen eli lyhennettyni IVI (engl. In-Vehicle In-
formation) soveltamiseen itseohjautuvissa autonomisissa ajoneuvoissa voisi olla esimerkiksi
jonkinasteinen yhteinen [VI-standardijédrjestelmd, jollainen nyt juuri nimenomaan puuttuu.
Lisiksi asian suhteen saattaisi auttaa myos se, ettd ei kdytettdisi niin paljon rajoitettuja hal-
lintatekniikoita, vaan sallittaisiin myds enemmaén avoimen ldhdekoodin omaavia sovelluksia.
Lisiksi erilaisten QoS:ihin liittyvien haasteiden, kuten dataviiveiden, yhteyksien katkeamis-
ten ja rajoitetun laajakaistan, suhteen ratkaisuja voisivat kenties tuoda jonkinlaiset monitie-

reititysmekanismit ja sisddnpddsyn hallinta verkon istuntojen suhteen perustuen kaistanle-
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veyden saavutettavuuteen. Ajoneuvojen tarkan ja turvallisen sijainnin jakamiseen IoV:ssa
liittyy ongelmia, kuten paikannuksen ja sijainnin tarkkuus, yksityisyys ja varmistus. Ndiden
ongelmien ratkaisemiseksi tulisi saada kehitettyd esimerkiksi jokinlainen tarpeeksi turvalli-
nen tietojen jakamismekanismi. Lisdksi ldheisten autojen vilille tulisi jollain keinolla saada
luotua riittavd luottamus tietojen jakamiseen. My0Os ajoneuvojen tarkkojen nopeuksien ha-
vaitsemisen kautta jollain keinoilla voitaisiin saada aikaiseksi edistystd my0s tdimén kyseisen
asian suhteessa. Erilaisten liikenneonnettomuuksien vélttimiseksi IoV:n kannalta ratkaisuna
voisi olla kéyttdd loT-teknologiaa ja tekoédlyn tarjoamia tekniikoita hyddyksi jollain sellaisel-
la toimivalla tavalla, jolla pystyttiisiin tarvittavalla tavalla kontrolloimaan autojen nopeuksia

ja jarrutuksia automaattisesti. (Fadhil ja Sarhan 2020)
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5 Tulokset ja pohdinta

Téssd luvussa avataan vield tiivistetymméssd muodossa kertaalleen tutkituista ldhteisti esiin
nousseet tulokset seki [oV:n haasteisiin ettd nithin 10ytyneisiin mahdollisiin ratkaisuihin liit-

tyen. Mukana on myd6s hieman omaa pohdintaa.

5.1 IoV:n haasteet

Tutkitun ldhdeaineiston perusteella selvisi, ettd IoV:n suhteen on vield paljon erilaisia haas-
teita ja ongelmia, jotka estidvit sen tdysimittaisen toteuttamisen. Seuraavaksi tiivistys 10yty-
neistd loV:n keskeisimmisti haasteista. Selvisi, ettd IoV:n yksi suurimmista haasteista liittyy
lahetysviiveeseen eli latenssiin. IoV:n tapauksessa kyse on liikkuvista ajoneuvoista, joten
tarpeeksi alhainen latenssi ja sen toimivuus olisi erityisen kriittinen tekijad. Latenssin suhteen
pitdisi pystyd kehittimédn sellaiset keinot, joilla se tdyttdisi laatuvaatimusten ja muutenkin

tarpeen vaatimat kriteerit riittdvalla tavalla.

Yksi IoV:n suurimmista haasteista ndytti taas puolestaan liittyvin massiivisten dataméirien
hallintaan eli toisin sanoen big dataan. Jos IoV otettaisiin kdyttoon, kasiteltidviksi tulisi erit-
tdin suuri méérd erilaista dataa, kun yhdistettyni olisi lisdksi massiivinen mééri erilaisia lait-
teita. loV-verkkojen heterogeenisen luonteen vuoksi my0os samassa yhteydessi tietojen ana-
lysoiminen, tallentaminen, integroiminen, yhdistiminen ja niihin liittyvad pditosten tekemi-
nen ovat talld hetkelld vield vaikeasti toteutettavissa IoV:n suhteen. Datan hallinnan suhteen

tulisi siis saada myos kehitettyd toimivat keinot tarpeen vaatimalla tavalla.

Selvisi myos, ettd IoV:n yksi suurimmista haasteista on sen liikkkuva luonne. Ajoneuvot ovat
litkkeessi, mika sitten puolestaan taas aiheuttaa solmujen suuren litkkuvuuden. Tdmé saattaa
aiheuttaa erilaisia katkoksia ja solmut tulisi onnistua pitiméén kytkettyind tarpeen vaatimal-
la tavalla. Toisin sanoen IoV:n tapauksessa datan ldhettdminen ja vastaanotto tulisi tapahtua
reaaliaikaisesti. Tdhinkddn ei ole vield keksittyd tarpeeksi kattavia keinoja. Lisdksi verkko-
yhteyksien skaalautuvuus on myds loV:n yksi keskeisin haaste. Liikkuvuudesta ja liikenteen
vaihtelevasta tiheydesti aiheutuu vaihtelevaa kuormitusta verkkoyhteyksille ja ongelmia siis

luultavasti esiintyisi timénkin johdosta. IoV:n verkkoyhteydet tulisikin jotenkin saada niin
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vankalle tasolle, ettd timékin pystyttiisiin kdsittelemiin tarpeen vaatimalla tavalla. Kaiken
lisdksi tulisi myos saada sdilytettyd tarpeeksi hyvi tiedonsiirtonopeus. Lisdksi IoV:n suurena
haasteena on monenlaisia tietoturvaan ja yksityisyyteen liittyvid uhkia, jotka IoV:n toteut-
tamisen myotd tulisivat ongelmaksi. Niidenkin suhteen tulisi saada niin kattavat ratkaisut
kehitettyd, ettd IoV:n luotettavuus ja turvallisuus saataisiin tarvittavalle tasolle. Yksi IoV:n
haasteista on my0s paljon eri alueittain eroavat standardit ja niiden huomioiminen eri toimis-
sa. Mainittiin my®0s, ettd hyotynd standardien yhtendistdmisesti voisi olla IoV:n kehitystyon
tehostuminen. Yhtend haasteena on myos IoV:n toteuttaminen energiatehokkaasti tarpeek-
si alhaisten kustannusten kera. Hyvilld energiatehokkuudella varmistettaisiin IoV:ssa sekd

energian ehtymittomyys eri laitteissa ja sovelluksia ettd verkkoyhteyksien pitkd kidyttoika.

Yhdeksi IoV:n haasteeksi mainittiin myos IoV-teknologian sopeutumiskyky erilaisten teki-
joiden kesken. IoV:n sopeutumiskykyyn voi vaikuttaa eri kulttuurien eroavaisuudet. Lisak-
si [oV:n kdyttoonotto, siltd vaadittavan infrastruktuurin rakentaminen ja sen sopeuttaminen
eri alueiden kesken tulisi vaatimaan todella isoja kustannuksia. Muutenkin iso haaste IoV:n
kannalta liittyy juuri tarpeellisen infrastruktuurin rakentamisesta aiheutuviin suuriin kustan-
nuksiin. My®6s lainsddddnnon suhteen saattaisi loV:n myoté tulla tdysin uudenlaisia tilanteita
pohdittavaksi. My0s erilaisia eettiseen ja moraalisen paitoksentekoon liittyvid seikkoja ja

tilanteita on arvioitava loV:n tapauksessa, joka voi olla haastavaa.

Lahteiden pohjalta kerdtyn aineiston perusteella voisi todeta siis seuraavaa. Haasteita ja on-
gelmia ndyttdisi olevan vield aivan liikaa ratkaistavaksi, ennen kuin IoV:n konkreettinen to-
teuttaminen pystyttdisiin aloittamaan tarpeeksi turvallisella, luotettavalla ja toimivalla taval-

la.

5.2 Ratkaisut

IoV:n haasteisiin pyrittiin 10ytidméén ldhdeaineiston pohjalta jonkinlaisia ratkaisuideoita. Loy-
tyneestd ja kerdtystd aineistosta suurin osa oli tehty ldhivuosien aikana. Kerityn aineiston

pohjalta 10yty1 ja havaittiin seuraavanlaisia tuloksia.

67



5.2.1 Lohkoketju

Ensinnikin kerdtyn aineiston pohjalta havaittiin, ettd lohkoketju ja sen tarjoama teknolo-
gia on yksi lupaavimmista ja isoimmista ratkaisun avaimista juuri nimenomaan IoV:n to-
teuttamisen mahdolliselle onnistumiselle tulevaisuudessa. Kerdtyn aineiston pohjalta havait-
tiin muutenkin, ettd IoV:n toteuttamisen my6té tulisi hyotyjd, mutta myds monia uudenlaisia
haasteita ja uhkia. [oV olisi alttiina monille uusille uhkille, kuten tietoturvauhkille ja tietotur-
vahyokkéyksille. Tietoturvan ja IoV:ia kidyttdvien osapuolien yksityisyydenkin takaaminen
ovat yhtid IoV:n keskeisimmistd ja suurimmista haasteista. Loytyneisti tuloksista havaittiin,
ettd lohkoketjulla on IoV:n suhteessa monia muitakin hyotyjd. Kerdtystd aineistosta nousi
kuitenkin esiin, ettd useimmiten kun lohkoketjua kéytettdisiin IoV:ssa, kdytettiisiin sitd juuri
nimenomaan turvallisuuden parantamiseen. Kerétystd aineistosta voi havaita, ettd lohkoket-
julle on ominaista salattujen ketjutettujen lohkorakenteiden kdytto. Téllaisen lohkorakenteen

kautta kyettdisiin sitten toteuttamaan monia hyoddyllisié asioita IoV:n kannalta.

Aineistosta havaittiin, ettd IoV:n toteutuksen myo6td ajoneuvojen vilinen kommunikointi ja
litkkkuvan datan miird kasvaisivat todella massiivisella tavalla. Pelkéstidin jonkun keskitetyn
pilvipalvelun kidyttdminen IoV:ssa ei néin ollen endi todennédkdisesti toimisi, vaan muuttuisi
tehottomaksi. Pahimmassa tapauksessa koko IoV-jirjestelmé saattaisi romahtaa esimerkiksi
jonkinasteisen ylikuormittumisen seurauksena. Lohkoketjun lohkorakenteen kautta saatai-
siin luultavasti tuotua ratkaisu tdhinkin IoV:n haasteeseen. Keritystd aineistosta havaittiin,
ettd lohkoketjun lohkot koostuvat tallennetuista tiedoista. Ndissi lohkoissa on siis aina lin-
kit seuraaviin ja edellisiin lohkoihin. Lohkot siséltivit myos tietoja eri solmuista. Téllaisia
solmuja ovat tissi tapauksessa yleensd juuri esimerkiksi ajoneuvot ja niihin liittyvét tiedot.
My®os esimerkiksi tienvarsiyksikot eli RSU:t voivat olla tédllaisia solmuja. Lohkoketjun tuo-
mana ratkaisuna onkin nyt téillaisissa tapauksissa se, ettd tillaiset solmut voivat olla lohko-
ketjussa kytkettyind erillisiin palvelimiin. Néin ollen eri palvelimet pystyvit tallentamaan
tietoja solmuista esimerkiksi yksitellenkin sekéd alilohkoina ettd yhdistettynid paépilvipalve-
limeen. Lohkoketju tuo hajautetun ominaispiirteensi avulla tarjolle erilaisia vaihtoehtoja sen

sijaan, ettd loV-verkoissa olisi vain jokin yksi keskitetty organisaatio.

Lohketjun yhdeksi pddominaisuuksista osoittautui sen avulla tehtdvd hajauttaminen. Loh-

ketjun kautta olisikin mahdollista kenties toteuttaa hajautetut IoV-verkot. Sen myoté pystyt-
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tdisiin ehkd luomaan IoV-verkkoihin hajautettuja kokonaisuuksia, joita voivat olla esimer-
kiksi ajoneuvot, RSU:t ja ihmiset. Ratkaisun avaimena IoV:n kannalta tdssd hajauttamisessa
saattaisi olla erityisesti seuraava. Sen kautta pystyttdisiin poistamaan nykyinen IoV-verkon
keskitetty paitoksenteko. Tdmédn myoti sitten hajautetut kokonaisuudet voisivat itseniises-
ti hallita omaa toimintaansa. Positiivisena mahdollisena seurauksena IoV:n kannalta edelld
mainitusta olisi myos loV-jdrjestelmédn yksinkertaistuminen ja tédtd kautta myos sen kiytti-
jdkokemusten parantuminen sen tarjoamiin palveluihin liittyen. Lisédksi luultavasti IoV:ssa
mahdollistuisi tehokkaat nopeat tapahtumat, reaaliaikaisuus ja dlykkéét sopimukset ja niiden
kautta edelleen erilaisten transaktioiden, kuten maksutapahtumien helpottuminen. Lisiksi
luultavasti tiedon jakamisen luotettavuus paranisi. Myos erilaiset vakuutukset, pysikointi-

maksut ja verot pystyttdisiin tekemiiin aikatehokkaammin.

Lohkoketjun kautta my6s mahdollisesti IoV:n tietoturvallisuus ja sitd kautta myos koko
IoV:n turvallisuus parantuisi. Selvisi, ettd lohkoketjun myo6td mahdollistuu sekid synkronoin-
ti ettd replikaatio kaikkien sellaisten vertaissolmujen vililld, jotka ovat verkkoon kytkettyja.
Nidin ollen verkon pétkimiset ja katkeamiset luultavasti vdhentyisivit. Liséksi, toisin kuin
normaalissa keskitetyssd jirjestelmissi luultavasti olisi, yhden solmun mahdollinen vaaran-
tuminen ei nyt siis kaataisi koko jarjestelméd kerralla. Lisdksi lohkoketjuissa kiytettavét

salaustekniikat myds parantaisivat luultavasti tietojen yksityisyytti ja koko tietoturvaa.

Lohketjun kautta tulevana hy6tyni olisi myos se, ettd pilvijirjestelmilld oleva riippuvuus
tietojen tallentamisesta ja hallinnasta pystyttdisiin poistamaan. Selvisi my0s, ettd lohkoket-
jun dlykkiidn sopimuksen kautta pystyttdisiin toteuttamaan se, ettd ajoneuvopalveluja jar-
jestdisivit ja ylldpitdisivitkin lohkoketjuverkoston osallistujat itse. Téstd etuna olisi sitten
taas puolestaan ajoneuvopalveluihin liittyvien kdyttokustannusten aleneminen. Lohkoketjun
lohkorakenteen avulla pystyttédisiin myds mahdollistamaan se, ettd erilaiset tiedot pysyisivéit
muuttumattomina ja nédin pystyttiisiin jdlleen parantamaan tietoturvaa, kun erilaiset tietojen

laittomat muokkaukset pystyttiisiin luultavasti estiméén.

Selvisi my®0s, ettd lohkoketjun avulla mahdollistuisi luultavasti IoV:ssa palvelun tarjoajien ja
pyytdjien vilisen suoran yhteyden toteuttaminen. Niin ollen jédlleen mahdollistuisi turvalli-
nen tiedonjako RSU:iden ja ajoneuvojen vililld. Tédllainen suora kommunikointi luultavasti

vihentdisi myos latenssia. Lohkoketjun konsensuksen kautta pystyttdisiin myos todennédkoi-
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sesti saamaan ratkaisuja sellaisten heterogeenisten kokonaisuuksien yhdistdmisessd, jotka
eivit tdysin luota toisiinsa. Lisdksi lohkoketjun dlykéds sopimus saattaisi auttaa sellaisissa ti-
lanteissa, joissa paatoksid tehdddn ilman mitdén luotettavaa tahoa. Jélleen tietoturva IoV:ssa

todennikoisesti paranisi edelld mainitun myota.

Kaiken kaikkiaan siis selvisi, ettd lohkoketjun avulla olisi potentiaalista saada erilaisia ratkai-
suja latenssin vihentdmisessd, ison tallennustilan tarjoamisessa lohkoketjun rakenteen kaut-
ta, reaaliaikaisen tiedon kerddmisessd, tallentamisessa, kisittelyssd hajautetusti, loV:n suo-
rituskyvyn parantamisessa ja loV:n erilaisiin toimiin liittyvéin automaation toteuttamisessa.
Lisidksi lohkoketjurakenteen kautta luultavasti my0s tietoturvaa saataisiin parannettua. Ndin
ollen IoV:n turvallisuus ylipdétiin ja luottamus siihen kasvaisi. Liséksi tietojen yksityisyys
IoV:ssa pysyttiisiin todennédkoisesti takaamaan. Myos tiedon eheys mahdollisesti parantuisi.
Tietoja pystyttdisiin lisdksi tarkistamaan luultavasti hyvin jilkikédteen, mikd olisi hyvé asia
erilaisten palvelujen, kuten esimerkiksi vakuutuspalveluiden vakuutuskorvausten arviointien
kannalta. Lisdksi timin johdosta myds luultavasti erilaiset asiayhteyteen liittyvét rikokset
ja rikkomukset vihenisivit. Lohkoketju tarjoaa my®os erilaisia kryptografisia suojauskeinoja,
jotka jélleen edistiisivit tietoturvaa monelta eri kantilta. Kuten edeltikin jo ilmeni, lohkoket-
jun hajautettu luonne myds parantaisi luultavasti koko IoV:n toimintaa ja suorituskykyd, kun
se el olisi endd niin altis erilaisille hiiridille. Lisdksi toiminta mahdollisesti tehostuisi, kun
ei olisi endd vain yhti hallitsevaa tahoa. Todennikdisesti myds, kun nyt mikédédn yksittdinen
taho ei tekisi endd ainoastaan paiatoksid, vaan ne tehtiisiin yhdessd, paitoksetkin saattaisivat

olla timin myd&td avoimempia, luotettavampia ja ldpindkyvampid.

Edelli tuli esiin lohkoketjun tarjoamat hyvit puolet, mutta edelleen haasteita ja huonojakin
puolia 16ytyy. Vaikka lohkoketju sinélldin ratkaisuja paljon tarjoaisikin, silti on riskind, etti
lohkoketjun ominaisuudet eivit vilttdmittd toimikaan tarpeellisella tavalla IoV:ssa. Esimer-
kiksi tietoturvan suhteen voi silti mahdollisesti 16ytyé vieldkin epédkohtia, vaikka sinénsi loh-
koketju keinot sen suhteen tarjoaisikin. Lisédksi loV-verkko tulisi saada ensin ominaisuuksil-
taan niin varmalle tasolla, ettd lohkoketjun kiyttoonotto, joka muutenkin edellyttdisi suurta
laskentatehoa, olisi kdytdnnossd edes mahdollista. Lisédksi lohkoketju ei ole edes vield tek-
nologia, joka olisi laajalti hyviksytty kdyttoonotettavaksi. Tdméi taas puolestaan heikentdd

lohkoketjunkin luotettavuutta. Lisdksi lohkoketjun ammattilaisista on pulaa.
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Kaiken nédiden kerityisti 1dhteisté esiin nousseiden asioiden perusteella vaikuttaisi siltd, ettd
lohkoketju olisi erittdin lupaava, ellei jopa lupaavin teknologia IoV:n haasteiden ja erityisesti
sen tietoturvaongelmien ratkaisuun. Lohkoketju jo itsessdin luonteeltaan tarjoaisi erinomai-
sen pohjan ja monia eri ratkaisuja IoV:n tietoturvan parantamiseen. Lisdksi ndyttiisi, ettd sen
hajautetun rakenteen avulla saataisiin myos mahdollisesti ratkaisuja aikaan my0s ihan ylei-
sesti koko IoV:n suorituskyvyn ja toimintakyvyn kannalta. Eli potentiaalisia ratkaisuja tulisi
aika lailla kaikkien IoV:n keskeisten haasteiden, kuten latenssin, massiivisen datan hallin-
nan, tietoturvan, suorituskyvyn ja reaaliaikaisuuden suhteessa. Silti ongelmia luotettavuuden
ja my0s kyseisten teknologioiden integroimisen suhteen muutenkin néyttéisi esiintyvén vie-
14 hieman liikaa. Edelld esiin tulleet haastekohdat tulisi tavalla tai toisella saada ratkaistua
niin luotettavasti, etti tdysi konkreettinen kidyttoonottaminen voisi tapahtua. Lohkoketju kui-
tenkin muuten itsessddn ndyttdisi erittdin varteenotettavalta monipuoliselta pohjalta IoV:n

toiminnan toteuttamiseen.

522 5G

Lihteiden perusteella selvisi, ettd ensinnédkin 5G:n avulla pystytidin poistamaan ne rajoituk-
set, joita 4G:lld vield oli. Esimerkiksi ldhetysnopeus kasvaa 5G:n myo6td merkittiviasti. 5G
tulee kasvattamaan valtavasti potentiaalia IoT:n, ITS:n ja IoV:n toteuttamisen suhteen ja avaa
aivan uudenlaisia mahdollisuuksia. Tutkitun perusteella havaittiin, ettd 5G:n my6td luultavas-
ti pystytdén tarjoamaan mahdollisuus verkon ylldpitdmiseen kaikkialla kaiken aikaa. Verkon
ylldpitdminen todennikdisesti mahdollistuu myds sekd tihedsti asutetuilla alueilla etti tilan-
teissa, joissa liikkkuvuus on suurta. Lisidksi 5G:n myota luultavasti mahdollistuu méardltdin
massiivisten samanaikaisten yhteyksien ylldpitdminen, joka on myos merkittivd IoV:n kéyt-
toonoton mahdollistava tekijd. Tami kaikki johtaa edelleen sitten myos siihen, ettd poten-
tiaalista mahdollisuutta tarjotaan kaikkien verkossa olevien laitteiden yhdistdmiseen. 5G:n
kautta pystytddn my0s tarjoamaan alhainen latenssi, joten viestintdviiveet ajoneuvojen vililla
sekd ajoneuvojen ettd muiden laitteiden vililld saadaan todennikoisesti viheneméidn merkit-
tavisti. Lisdksi my0s luultavasti erilaisten loV-jirjestelmien vélinen yhdistettivyys paranee.
5G parantaa myos verkon jatkuvuutta. 5G:n avulla siis kaiken kaikkiaan pystytdéan luultavas-

ti tarjoamaan yhteydet seké turvallisesti ettd toimivasti laajalle alueella. Tdmén kaiken lisdksi
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yhteydet olisivat todennikdisesti my0Os vield nopeita kauttaaltaan. Tama kaikki juuri edelld
mainittu olisi IoV:n toteuttamisen onnistumisen kannalta erittdin hyvé asia, jotta verkot toi-
misivat katkeamattomasti ja muutenkin, liikkuvien autojen suhteen ajatellen, kaikin puolin

tarpeen vaatimalla tavalla.

Lisédksi 5G:n avulla pystyttiisiin potentiaalisesti mahdollistamaan paljon myds IoV:iin kyt-
keytyvid erilaisia palveluita. Téllaisia voivat olla esimerkiksi erilaiset litkkkuvuuden palvelut,
kuten autonomisen ajamisen palvelut, erilaiset reittisuunnittelupalvelut, dlykkéén liikenteen
palvelut ja erilaiset ajon aikaiseen viihtymiseen liittyvét palvelut. Tutkitun perusteella myos
selvisi, ettd juuri nimenomaan 5G tekee periaatteessa mahdolliseksi V2X -viestintétyypin
luomisen. Se tekisi mahdolliseksi myos muut IoV:n viestintityypit, jotka aiemmin tissi tyods-
sd jo tulivatkin esille. 5G potentiaalisesti kaiken kaikkiaan mahdollistaisi dlykkdiden kaupun-

kien integroitumisen ITS:n kanssa.

Tutkitun perusteella 16ytyi myos seuraavia 5G:n tarjoamia keinoja vastata loV:n eri haastei-
siin. Yhdeksi keinoksi, jolla pystyttdisiin ratkaisemaan ehkd sekd 5G:n integroimista IoV:n
kanssa ettd tiedonsiirtoa, samanaikaisten yhteyksien toimivuutta ja energiatehokkuutta, olisi
kenties seuraava. Selvisi, ettd ratkaisuna voisi olla se, ettid tiedonsiirto tehtéisiin ilman tie-
don vilittimistd verkkoinfrastruktuurin kautta ollenkaan. Tiedonsiirto tehtéisiin tdlloin siis
vain ldheisten laitteiden vililld. Téllainen on toiselta nimeltiin Device-to-Device eli D2D -
teknologia. Seurauksena voisi olla luultavasti sekd kdyttdjien kiyttokokemuksen parantumi-
nen loV:ssa ettd IoV:n tehokkuuden kasvu esimerkiksi signaalien ja taajuuksien tapauksessa.
Mainittiin, ettd erityisesti V2V-viestinnédn tapauksessa D2D voisi olla erityisen hyddyllinen.
Apuna voitaisiin luultavasti kédyttdd infrastruktuureita, joilla pystyttéisiin ehki saavuttamaan

5G:sséd mahdollisesti toimivat V2V-yhteydet.

Siihen haasteeseen, ettd 5G:ti ei vilttdmittd saada ulotettua kaikille syrjaisimmille seuduil-
le asti, ratkaisuksi ehdotettiin puolestaan ad-hoc -verkkojen kiyttoad kyseisenlaisilla alueilla.
Yhdeksi ratkaisuideaksi IoV-verkkojen katkeamattomuuteen ehdotettiin puolestaan tekniik-
kaa nimeltddan Massive Multiple-Input Multiple-Output (MIMO). Niin suurten antenniryh-
mien kiyttdmisen kautta pystyttiisiin luomaan sellainen langaton verkko, jolla pystyttédisiin
ldhettdméin ja vastaanottamaan vield entistd enemmin tietoa. Yhdeksi keinoksi tiedonsiirto-

nopeuden, datakapasiteetin ja loV-verkkojen toimivuuden parantamiseen ylipddtdin mainit-
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tiin kannettavat miniatyyriset tukiasemat eli toisin sanoen pienet solut. Ne vaatisivat hyvin
vihdn virtaa toimiakseen ja niiden siirrettdvyys olisi myos hyvd. Tamé saattaisi olla yksi
keino myos IoV:n liikkkuvuuden ja tiheyden haasteisiin. Huonona puolena niissdkin on kui-
tenkin se, ettd niitd olisi asennettava suuri miira eri paikkoihin. Lisidksi huono puoli on siini,

ettd 5G vaatii entistd suuremman soluinfrastruktuurin, jonka luominen tulisi hyvin kalliiksi.

Mainittiin my0s, ettd 5G:n avulla olisi potentiaalisesti mahdollista luoda jonkinasteisia dlyk-
kiitd sovellutuksia, kuten dlykkiitd dynaamisesti toimivia liikennevaloja, ja dlykéstd navi-
gointia. Niilld sitten puolestaan saatettaisiin saada liikkenneruuhkia ja sitd kautta myos ym-
pariston saasteita kuriin, kun liikenne ja parkkeeraaminen tulisi tehokkaammaksi. Mainittiin
myo0s, ettd 5G-verkkoon on rakennettu reunalaskentakehyksen perusviestintd. Tdten myos
reunalaskennan suhteen 5G voisi olla jonkin asteinen mahdollistaja tulevaisuudessa ja ne voi-
si kenties jollain tavalla yhdistdaa keskendédn. Talloin esimerkiksi saattaisi mahdollistua kiy-
tettdviksi laaja valikoima erilaisia tekniikoita samanaikaisesti. Téllaisen yhdistelmén suh-
teen mainittiin liséksi, ettd sen kautta luultavasti mahdollistuisi my0s ajoneuvojen nopea se-
ki liittyminen ettid poistuminen IoV:n verkoista. Niin taas puolestaan erilaisia navigointi- tai
sijaintitietoja saataisiin liikutettua tarpeen vaatimilla tavoilla ilman esimerkiksi katkoksia tai

muita verkon putoamisia.

Mainittiin, ettd yksi haaste on 5G:n tukiasemien pienessa peittavyydessid. Tétd varten tarvit-
taisiin valtava méird reunapalvelimia, joka tulee taas puolestaan kalliiksi. Tdhén ratkaisuksi
esitettiin tienvarsiin jarjestettdvid solmupisteitd, joiden avulla ehkd pystyttiisiin auttamaan
ajoneuvojen tehtivien siirtdmisessd tukiasemille. Ongelmaksi tdssd mainittiin kuitenkin vie-
14 se, ettd tiedonsiirron pitdisi tapahtua nopeasti myos pitkdn matkan péddhin. Jos tihédn kek-
sittdisiin jokin toimiva ratkaisu, voitaisiin 5G-verkoilla olevien tukiasemien méérd laskea ja

kustannukset laskisivat my0os samalla.

5G:n my6té ratkaisunavaimia olisi my0s seuraavassa. Sen avulla [oV:ssa pystyttdisiin luulta-
vasti tukemaan yhteyksii ajoneuvojen, RSU:iden, antureiden ja latauspisteiden vililld. 5G:n
myo6td myOs luultavasti itseohjautuvien ajoneuvojen kehitystyo tulisi kasvamaan huomatta-
vasti. Yksi syy tdhdn on juuri 5G:n myo6td huomattavasti vihentyvit viestinnén viiveet. Myos
tietoturvan, yksityisyyden ja muutenkin IoV:n luotettavuuden suhteen tullaan mahdollisesti

saamaan huomattavaa edistystd 5G:n kautta. Toisaalta sitten kuitenkin 5G:n myoté lisdén-
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tyvien mahdollisuuksien ja ominaisuuksien myoti erilaiset tietoturvauhat ja tietoturvaongel-
mat saattaisivat myos puolestaan sen sijaan vain lisddntyd ja erilaisia uusia uhkia saattaisi
ilmaantua. Haasteita on siis edelleen aivan liikaa vield tietoturvan ja yksityisyydenkin suh-
teen. Selvisi, ettd vaikka 5G sinénsi tarjoaisikin periaatteessa erittdin potentiaalisia ratkaisu-
ja IoV:n keskeisimpien haasteiden, kuten latenssin, kaistanleveyden ja tiedonsiirtonopeuden

suhteen, haasteita tutkitun perusteella 10ytyy silti vield edelleen paljon.

Tutkitun perusteella ensinnédkin yksi iso haaste 5G:n tapauksessa on yhtendisen arkkiteh-
tuurin puute teknisen yhteen liitettdvyyden suhteen. Yksi haaste on myds paljon eri puolil-
la maailmaa vaihtelevat standardit. 5G:n saaminen syrjdseuduille ja siitd aiheutuvat suuret
kustannukset luovat myos omat haasteensa. Liséksi tulisi kdytannossd luoda tiysin uusi iso
toimiva infrastruktuuri, joka tulisi olemaan seki erittdin haastava etté kallis prosessi. Myos
edelleen kdytossd olevat vanhemmat teknologiat, kuten 4G, luovat omat haasteensa ja saat-
tavat ikdin kuin hidastaa 5G:hen liittyvid kehitystd. Erilaisia ongelmia on vield muun muas-
sa laajakaistojen suuntaominaisuuksien, huonojen antennipeittojen ja muiden mahdollisten
tiedonkulkua heikentédvien tekijoiden suhteen. Yksi haaste 5G:n suhteen IoV:ssa on ajoneu-
vojen suuresti vaihteleva litkkkuvuus, joka luo erilaisia tietoturvauhkia. Lisdksi timidn myoti
myds resurssien jarkevd kohdentaminen ja IoV-verkkojen hallinta muutenkin hankaloituu.
IoV:ssa ajoneuvot olisivat muutenkin kaiken aikaa yhdistettynd. Titen, kasvavan tiedonsiir-
ron suhteenkin, haaste tulee olemaan lisiksi siind, ettd miten tiedot pystytddn jakamaan ta-
valla, joka hyodyttidd eniten kaikkia. Kuten edelldkin jo sivuttiin, 5G:n tukiasemien peitta-
vyys on pientd. Sen takia jouduttaisiin pystyttimiin paljon reunapalvelimia ja siitd sitten
aiheutuisi jélleen suuria kustannuksia. Haasteita on my0s edelleen big datan ja massiivisen
datan hallinnan suhteen, jotka tulisi kdsiteltdviksi [oV:n toteutuksen myotd. Haasteita 5G:n
ja IoV:n suhteessa on siis edelleen myos kaistanleveyteen, reaaliaikaisuuteen, tiedonsiirto-
nopeuteen, latenssiin ja muutenkin IoV:n luotettavuuteen liittyen. Ajoneuvojen suhteen on
myo0s vield liian rajalliset laskennan ja tallentamisen resurssit, ettd SG:td pystyttdisiin niissi
olevien palveluiden, kuten esimerkiksi vithdepalveluiden, suhteen vield kunnolla hyodynté-
maédn. Lisiksi, jos ldhes kaikkea IoV:n myotd kasvavaa dataméiri tultaisiin tulevaisuudessa
siirtimain ainoastaan 5G:n kautta, voi olla ettid tulevaisuudessa 5G:nkéin resurssit eivit endi

tulisi riittdmaan.
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Lihteistd keridtyn perusteella voisi todeta 5G:n olevan erittdin potentiaalinen, lohkoketjun
rinnalla yksi parhaimmista, mahdollistaja [oV-teknologialle kaikin puolin. Nayttiisi siltd, et-
ta lahes kaikkiin IoV:n keskeisiin haasteisiin, kuten liian suuren latenssiin, massiivisen data-
maidrin kisittelyyn, riittdimattomaiin tiedonsiirtonopeuteen ja liian pieneen kaistanleveyteen,
pystyttidisiin ainakin jollain tavalla vastaamaan 5G:n tarjoamien erilaisten ratkaisujen kautta.
5G:n avulla my®6s erittdin todennédkoisesti [oV ja sen verkot toimisivat paljon tehokkaammin.
5G:n integroitumiseen IoV:n kanssa liittyy kuitenkin edelleen ongelmia siind méirin, ettd ei

ole vield tarpeellista valmiutta tillaiseen integroitumiseen kdytdnnon tasolla.

5.2.3 Ratkaisuideoita etidajoon liittyen

Selvisi, ettd etdajo tulisi luottamaan tulevaisuudessa todennékoisesti tdysin SG-teknologiaan
ja sen mahdollistamiin ominaisuuksiin. Eli ominaisuuksiin, kuten alhainen latenssi ja suu-
rempi kaistanleveys. 5G:n kautta mahdollistettavassa etdajossa autonomisten autojen eri-
laiset tunnistus-, ohjaus- ja paitoksentekotoimet siirrettéisiin pilvipalveluun. Etdajo pitéisi
kuitenkin ensin saada niin tdysin varmalle tasolle, ettd se voitaisiin konkreettisesti toteut-
taa. Hyodyksi etdajosta mainitaan esimerkiksi se, ettd pystyttdisiin mahdollistamaan erittdin
tarkka ajoneuvojen ohjattavuus, mika sitten taas olisi luultavasti myos edelleen turvallisuutta

lisddvi tekija.

Etdajon konkreettiseen toteuttamiseen esitettiin my0s erilaisia ideoita. Yhdeksi taktiikaksi
mainittiin kameroiden asentaminen eripuolille ajoneuvoa, jotka sitten informoisivat tarpeen
vaatimalla tavalla ajoneuvoa ympérdivistd tapahtumista. Ndiden kameroiden kuvaamat vi-
deot vilitettdisiin kuljettajan puolelle reaaliaikaisesti 5G:n vilitykselld. Ndin synkronoin-
tikin saataisiin samalla varmistettua. Yhdeksi ratkaisuksi etdajon kannalta mainittiin myos
platooning -ratkaisu. Siind autonomiset ajoneuvot ryhmittyisivit tietylld tavalla keskenéén ja
kulkisivat yhtendisend jdrjestdytyneend joukkona. Tidssd joukossa sitten vaihdettaisiin tietoa
ja tehtéisiin paitoksid aina sitd mukaan, kun ryhméén joko liittyy tai siitd poistuu ajoneuvoja.

Tamikin olisi siis yksi potentiaalinen tapa tehostaa my0s esimerkiksi litkennetta.

Néyttdisi siltd, ettd etdajoon olisi jo nyt hyvid ideoita olemassa. Vaikuttaisi myos, ettd etdajoa

saataisiin periaatteessa aika pitkille kenties toteutettua jo nyt. Kuitenkin on kyse asiasta,
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jonka suhteen kaikki pitidisi toimia ldhes tdydellisesti. Nayttdisikin siltd, ettd tdhédn ei tulla
piddsemiddn vield luultavasti viahdin aikaan, silld etdajoa ei saada vield toteutettua tarpeeksi

turvallisesti ja luotettavasti.

5.2.4 Ratkaisuideoita liittyen saatavuuteen, tietojen eheyteen, luottamuksellisuuteen

ja todennukseen

Lihdeaineiston perusteella tuli selviksi, ettdi muun muassa ominaisuudet, kuten saatavuus,
tietojen eheys, luottamuksellisuus ja todennus ovat tirkeitd IoV:n ja sen toimivuuden kannal-
ta. Saatavuus on IoV:n kannalta tirked ominaisuus ennen kaikkea siksi, ettd kyseessd on liik-
kuvat objektit eli ajoneuvot. Tarvittavat tie- ja litkennetiedot tdytyisi péivittyd kaiken aikaa
riittdvalld tavalla tai muuten ajoneuvojen tapauksessa seuraukset voivat olla pahoja esimer-
kiksi litkenneonnettomuuksien muodossa. Lisiksi, jos saatavuus on heikkoa tai siti ei ole ol-
lenkaan, voi pahimmassa tapauksessa koko loV-ympiristo pysihtyé, jos esimerkiksi tietotur-
vahyokkéykset padsevit aiheuttamaan haittaa. Saatavuuden suhteen selvisi, ettd yleisimpid
sithen kohdistuvia tietoturvahyokkiyksen muotoja ovat erilaiset hdiriot, DDoS ja Dos. Rat-
kaisuiksi saatavuuteen kohdistuvia tietoturvahyokkédyksid vastaan ehdotettiin muun muas-
sa seuraavia. Mainittiin, ettd yksi tapa voisi olla jonkinlainen paketintunnistusjirjestelma,
jossa paketti saapuisi kahteen tunnistusjérjestelméén, joissa ensin paketintunnistusmoduu-
lilla tarkistettaisiin signaalin havaitseminen aika-alueella. Toiset monitorit sitten puolestaan
taas tarkkailisivat mahdollisia impulssihdiriditd. DoS-hyokkédysten suhteen taas ehdotettiin,
ettd yksi mahdollinen keino voisi olla DoS-hyokkdysten havaitseminen V2V-viestinnidssi
tiedonlouhintaan perustuvan ldhestymistavan kautta. Ehdotettiin myds, ettd keinona DoS-
hyokkdysten ennaltachkiisemisessé voisi olla myos jonkinlainen pakettien havaitsemisalgo-

ritmi, joka havaitsisi haitalliset solmut.

Luottamuksellisuus on myos tiarked ominaisuus IoV:ssa. Ajoneuvojen ja niiden kdyttdjien
tietojen suhteen tulisi saada varmistettua se, ettd kyseiset tiedot eivit pdddy vadriin késiin
ja ettd tietyt tiedot pysyvit aina salaisina. Esimerkiksi tiettyjd tietoja, kuten ajoneuvon si-
jainteja, ajoreittejd ja muita vastaavia tietoja, tulisi suojella siten, ettd niihin ei pdése kisik-
si muut kuin asianomaiset. Yhdeksi luottamuksellisuuteen kohdistuvaksi yleisimmaéksi tie-

toturvahyokkiykseksi mainittiin salakuuntelu. Salakuuntelun torjuntaan ehdotettiin esimer-

76



kiksi sellaista tapaa, etti tietoliikenteessd luotaisiin valepaketteja, joilla hyokkadjid pyrittii-
siin johtamaan harhaan. Toinen ehdotettu taktiikka oli pyoritettyyn héirintdan (engl. rotated-
jamming-based) perustuva salakuuntelujirjestelmi, jonka avulla pystyttdisiin sieppaamaan
tietoja. Niin epdilyttidvid linkkejd pystyttdisiin sitten edelleen hiiritsemaan. Yksi tekniik-
ka oli my6s erddnlainen tien kunnon valvontajirjestelmai, jossa tieolosuhteita tarkkailtaisiin
pilvipalvelimen kautta reaaliaikaisesti. Kyseiselld tekniikalla luultavasti pystyttéisiin torju-
maan erilaisia yhteistoimintahyokkayksid ja RSU:iden kautta tapahtuvia hyokkédyksid. Ndin
erilaisten arkaluontoisten tietojen paljastuminen hyokkédjille pystyttiisiin todennikoisesti

estimaan.

Téarkeédksi ominaisuudeksi [oV:n kannalta osoittautui myos tietojen eheys eli se, ettd [oV:ssa
jaettavia ja jaettuja tietoja ei ole muokattu luvattomasti ja vastaanotetut tiedot ovat samo-
ja, kuin mitd ne olivat vield ldhettimisvaiheessa. Tietoturvahyokkdys nimeltdin Man-in-the-
middle havaittiin yleiseksi uhaksi eheyden tapauksessa. Tdmén torjuntaan ehdotettiin keino-
ja, kuten luottamusmallia ja pseudo-identiteettiin pohjautuvaa jéarjestelmii. Téllainen luot-
tamusmalli esimerkiksi kykenisi tunnistamaan hyokkiyksid aloittamassa olevia haitallisia
solmuja. Néihin liittyvid tunnistetietoja pystyttiisiin sitten jdlkeenpdin tarpeen vaatiessa pe-
rumaan. Jalkimmaiisen keinon tapauksessa taas kdytettdisiin, liityttdessd RSU:1den kanssa,
pseudonyymii oikean todellisen identiteetin sijasta. Ndin saataisiin luultavasti paljastettua

haitallisten ongelmia aiheuttavien ajoneuvojen todellinen henkilollisyys.

Myos todennuksen havaittiin olevan olennainen ominaisuus IoV:n tietoturvan kannalta. [oV
ympdristosséd olevat jirjestelmit, kdyttdjidt ja niiden henkilollisyys tulisi jollain lailla var-
mistaa, ettei ongelmia pédsisi atheutumaan. Sybil-hyokkédys mainittiin olennaiseksi tietotur-
vahyokkéykseksi todennuksen kannalta. Ratkaisuksi todennukseen liittyvien tietoturvaon-
gelmien kannalta mainittiin esimerkiksi jonkinlainen hajautettu kevyt todennusjérjestelmé
muun muassa V2V -viestinnin tapauksessa. Lisdksi mainittiin mekanismi, jossa kiytettii-
siin sellaista reititystd, joka perustuisi anonyymiin sijaintiin. Huomioon otettaisiin aikaisem-
pi vyohykkeen yli tapahtunut viestien vaihto. Viestien saapumiskulmaan perustuen vyohyk-

keet sitten luokiteltaisiin esimerkiksi turvallisiin ja vaarallisiin.

Niistdkin ominaisuuksista havaitun perusteella voi todeta seuraavaa. Mainituista ominai-

suuksista jokainen on tirked IoV:n toimivuuden kannalta. Nayttiisi siltd, ettd jokainen néis-
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tdkin ominaisuuksista tulisi saada ensin todella toimivalle tasolle IoV:n kannalta. Esimerkik-
si ndihin kytkeytyvit tietoturvauhkat pitéisi saada torjuttua niin varmasti ja tehokkaasti, etti
ainakin ldhtokohta olisi se, ettd kaikki nimid ominaisuudet pystyttdisiin takaamaan IoV:ssa
tarpeellisella tehokkuudella ja turvallisuudella. Lisiksi jdlleen kerran on havaittavissa seu-
raavan kaltainen seikka. Vaikka ndidenkin ominaisuuksien tietoturvan takaamisen suhteen
jonkinasteisia ratkaisuideoita pystytidin jo esittiméiin, ovat ne kuitenkin vield liian hajanai-

sia ideoita vain.

5.2.5 Reunalaskenta ja VEC

Tutkitun aineiston perusteella myos reunalaskenta voisi tarjota ratkaisuja loV:n suhteen. Poi-
mitusta tiedosta kivi ilmi, ettd mobiilireunalaskenta eli MEC voisi toimia varteenotettavana
mahdollistavana tekniikkana massiivisesti kasvavan datamiirin kisittelemisen tapauksessa.
Reunalaskennan kautta pystyttdisiin mahdollisesti auttamaan massiivisen datan méérin suh-
teen siten, ettd tallennusta, laskentaa ja niiden kapasiteettia pystyttiisiin siirtdméidn vilimuis-
tiin ajoneuvojen ldheisyyteen. Eli tallennusta ja laskentaa kyettiisiin siirtdmiin etipilvesti
verkkojen reunaan, jossa ne olisivat ldhelld ajoneuvojen kayttdjid. Taméa kenties sitten taas
puolestaan mahdollistaa [oV:n kannalta tarpeeksi alhaisen latenssin. Lisdksi kaistanleveyden
kulutustakin saataisiin luultavasti pienennettyd. Reunalaskenta olisi siis mahdollisesti yksi
ratkaisu toimitusviiveiden minimoimiseen IoV:ssa. Selvisi myos, ettd MEC:n integroimises-
ta perinteisten ajoneuvoverkkojen kanssa on syntynyt kokonaan uusi késite nimeltddn VEC
(engl. Vehicular Edge Computing). VEC:n kautta pyritddn 10ytdméiin ratkaisuja viestinté-,
laskenta- ja vélimuistiresurssien siirtdmisessd ajoneuvojen kiyttdjien ldheisyyteen. Edelleen
VEC sitten voisi olla yksi potentiaalinen ratkaisu IoV:n kannalta. Tdma siksi, ettd sen avulla
luultavasti saataisiin mahdollistettua suurempi kaistanleveys ja alhaisempi latenssi. Selvisi,
ettd VEC:n kautta timi pystyttdisiin mahdollistamaan esimerkiksi siten, ettd RSU:ita kidytet-
tdisiin reunapalvelimina. Niille ajoneuvot pystyisivit tarvittaessa siirtiméén eniten laskentaa
vaativat ja viiveherkimmdit tehtévit suoritettavaksi. Lisdksi sisdllon pyytéjét pystyisivit mah-
dollisesti hankkimaan tarvitsemansa tiedot ja sisdllot vilisolmuista tdysin ilman ydinverk-
koon péidsyd. VEC:n avulla pystyttdisiin siis mahdollisesti rajoittamaan vasteaikoja ajoneu-

vojen ldheisyyteen perustettavien reunapalvelimien kautta. Tietojen siirtdmisen suoritusai-
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koja saataisiin mahdollisesti lyhennettyd paljonkin, miké olisi erittdin hyvi asia erityisesti

ToV:n viiveherkkien sovellusten kannalta.

IoV:n my6td myos energiankulutus lisdéntyisi rdjahdysmadisesti. Kun VEC:n avulla sitten
mahdollisesti voitaisiin siirtdd pilvipalvelun resursseja verkon reunalle, kuten jo tuli ilmi,
pystyttiisiin kaistanleveysrasitteita mahdollisesti viahentiméén ja titd kautta vaikuttamaan
positiivisesti my0s sitten edelleen tdhin energiankulutuksen haasteeseen. VEC:n avulla saa-
taisiin my0s ehki parannettua tietojen varastointia IoV:ssa, kun reunapalvelimien kautta tie-
toja saataisiin tallennettua ldhelle ajoneuvoja ja niiden kayttadjid. Kayttdjat mahdollisesti pai-
sisivit hyvissi ajoin késiksi tietoihin ja lisdksi myos etdpilvelld olevaa kuormaa pystyttiisiin
titen lieventdmadn. Lisédksi 1dhipalveluiden tarjoaminen mahdollisesti helpottuisi ja paran-
tuisi tdmin juuri edelld mainitun seurauksena. Ndin myos kédyttokokemukset edelleen luul-

tavasti parantuisivat.

VEC:n avulla saataisiin myos luultavasti ehki jollain tasolla toteutettua ajoneuvoihin liitty-
vén luotettavan reaaliaikaisen tiedon mahdollistaminen. Tdmé mahdollistaisi sitten potenti-
aalisesti edelleen taas paljon asioita erilaisten IoV:ssa tarjottavien palveluiden toimivuuden
ja liitkenneturvallisuuden parantamisen suhteessa. Viihdepalveluiden tarjoamistakin pystyt-
tdisiin IoV:ssa ehkéd parantamaan VEC:n tarjoamien hyvien tallentamiseen ja laskemiseen
liittyvien resurssien myotd. VEC:n my6téd yksi mahdollistava tekija on myos se, ettéd tidlloin
tietoja pystyttiisiin tallentamaan vilimuistiin ajoneuvojen ja reunapalvelimien kesken toteu-
tetun yhteistyon kautta. Tdmai sitten mahdollistaisi kenties sen, ettd joissain tapauksissa ei
vilttamittd tarvita edes etidpilvipalvelua ja nidin jilleen pystyttdisiin positiivisesti vaikutta-

maan esimerkiksi latenssiin.

Mainittiin myos, ettd VEC:n avulla pystyttiisiin tulevaisuudessa kenties mahdollistamaan
erilaisten teknologioiden kaytto. Sen avulla esimerkiksi teknologiat, kuten tekoély ja loh-
koketju saataisiin mahdollisesti yhdistettyd keskendan. Lisdksi VEC:n kautta pystyttéisiin
potentiaalisesti mahdollistamaan teknologioita, kuten NFV, SDN ja pilviteknologia. VEC:n
kautta pilviteknologiankin toiminnallisuus saataisiin mahdollisesti tuotua verkon reunalle as-
ti. Pilviteknologian kautta pystyttéisiin sitten edelleen todennékoisesti mahdollistamaan te-
hokas tietojen tallentaminen ja kyettiisiin tarjoamaan tehokas kapasiteetti laskennalle. SDN:n

avulla puolestaan pystyttiisiin mahdollisesti irrottamaan verkkotoiminnot sellaisista fyysi-
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sistd laitteista, joissa verkkotoiminnot toimivat. Tdmin seurauksena sitten edelleen pystyttii-
siin, esimerkiksi IoV:nkin tapauksessa, vihentamiin erilaisia kustannuksia, kuten padaoma-
ja kéyttokustannuksia. NFV:n kautta pystyttdisiin taas puolestaan mahdollisesti esimerkiksi
tekemiin palveluiden kiyttoonotosta sekd joustavampaa ettd tehokkaampaa. NFV:n avul-
la pystytdédn siis mahdollistamaan verkkotoimintojen irrottaminen fyysistd laitteista. Myos

NFV:n avulla mahdollisesti pystyttdisiin vihentimiin erindisid kustannuksia.

Alykkiilld ajoneuvoilla on my6s omia resursseja kiytettivissdin. Tdmi puolestaan mah-
dollistaa luultavasti, esimerkiksi IoV:nkin kannalta, sellaisen hyodyllisen seikan, ettd ajo-
neuvoilla olevia tehtdvid pystytddn tarpeen vaatiessa késittelemiddn myos paikallisesti. Tédten
edelleen pystytddn luultavasti vastaamaan IoV:n viiveisiin liittyviin haasteisiin ainakin jol-
lakin tavalla, kun téllaisella paikallisella késittelylld voidaan tarvittaessa mahdollisesti sdi-
delld ajoneuvoverkoilla kisiteltivind olevaa taakkaa. Selvisi my®os, ettd koska VEC:n avulla
IoV:ssa pystyttdisiin toteuttamaan ehkd alhaisempi latenssi ja tidtd kautta myos parempi luo-
tettavuus, saattaa olla, ettd VEC:n avulla pystyttdisiin my0ds toteuttamaan automaattinen ajo.
Selvisi my0s, ettd reunalaskentakehyksen perusviestintd on rakennettu 5G:n verkkoon. Tadmé
sitten puolestaan tarjoaa erilaisia potentiaalisia mahdollisuuksia tekniikoiden ja yhteyksien

suhteen, kun reunalaskenta ja 5G mahdollisesti yhdistettdisiin.

Vaikka reunalaskenta mahdollisuuksia [oV:n suhteen tarjoaakin, ongelmia tdminkin tapauk-
sessa vield 10ytyy. Yhdeksi ongelmaksi mainittiin esimerkiksi rajoitettu tallennustila, jonka
seurauksena vilisolmuista ei vilttdmattd pystytd tallentamaan kaikkea tarvittavaa sisiltod
kerralla vélimuistiin asti. Ongelmia aiheutuu my9ds maéérittelyn suhteen seké siitd, miti vi-
limuistiin pitdisi aina kulloinkin tallentaa ettd siitd, mihin olemassa olevista vilimuisteista
pitdisi tallentaa. Lisdksi ihmetysté aiheuttaa vield esimerkiksi vilimuistikdytdnnon mééritte-
ly. Ndiden ongelmien suhteen oli esitetty esimerkiksi sellaista ratkaisua, etti tekoilyn kautta
luotaisiin kognitiivisia kyvykkyyksii, jotka osaisivat suorittaa asiat kulloisessakin tilanteessa
oikein. Yksi iso haaste on myds se, ettd reunapalvelimien pystyttdmisestd aiheutuisi valtavat

kustannukset.

Voidaankin havaita, etti reunalaskennankin keinoin olisi potentiaalisesti saavutettavissa rat-
kaisuja IoV:n haasteisiin, kuten latenssiin ja kaistanleveyteen liittyen. Tdma siksi, ettd reu-

nalaskennan avulla erilaisia toimia ja toimintoja pystyttdisiin mahdollisesti jirjestdmiin tar-
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vittaessa lihempind ajoneuvoja. Nidin verkon taakkaa pystyttdisiin siditelemiin tarpeen vaa-
timalla tavalla. Kuitenkin jélleen voi todeta seuraavaa. Vaikka potentiaalisia ideoita 10ytyy,
ongelmia ndyttdisi kuitenkin olevan vield aivan liikaa erityisesti vdlimuistin tallentamiseen

liittyvien kéytintdjen ja aiheutuvien kustannusten suhteen.

5.2.6 Koneoppiminen ja tekoily

Selvisi lyhyesti myds, ettd koneoppimisen kautta on kenties tulevaisuudessa mahdollista rat-
kaista seuraavanlaisia haasteita. Sen avulla saadaan potentiaalisesti kehitettyd jonkinlaista
ideaa dynaamisten seké tieolosuhteiden ettd ympiristoon liittyvien olosuhteiden haasteteki-
joihin. Lisédksi koneoppimisen menetelmit saattavat olla mahdollistavia tekijoitd esimerkiksi

ajoneuvojen sijainnin tuntemuksen haasteissa.

Liikenteessd tapahtuu luontaisesti erilaisia tilanteita. IoV:n suhteen tullaankin siis tarvitse-
maan dlykéstd padtoksentekoa, joka sitten puolestaan, tutkitun perusteella, tulee potentiaa-
lisesti olemaan mahdollista esimerkiksi juuri tekoédlyn kautta. Eli autonomisen ajon kont-
rolloinnin, kuten nopeuden ja jarrutuksen suhteen, tekodlylld tullaan mahdollisesti saamaan
aikaiseksi ratkaisuja tulevaisuudessa. Néin ollen tekodly tulee mahdollisesti olemaan tehokas

tekijd litkenneonnettomuuksien tehokkaassa vilttdmisessa.

5.2.7 Luotettavuus, liikkuvuus, standardit ja rajoitettu verkon peittoalue

Tutkitun perusteella on selvinnyt, ettd luotettavuus on IoV:n kannalta tirked ominaisuus,
kuten on jo edeltikin kdynyt ilmi. Luotettavuuden osalta tulisi saada varmistetuksi se, ettid
verkkolaitteet toimisivat ilman péatkimisid. Uutena asiana vield, luotettavuuden suhteen, tuli
jalkeenpiin ajatuksia seuraavaan liittyen. IoV:n kannalta olisi loydettdavi ratkaisu myos sel-
laisten tapausten varalle, joissa pdtkimisid pddsee vdistdmittd tapahtumaan. IoV:n tulisi siis
kyetd sdilyttimédn toimintansa riittdvilli tavalla myos téllaisissa tapauksissa. Téhin ehdo-
tettiin esimerkiksi, ettd toimiva ldhestymistapa voisi olla seuraava. Lihestymistapana voisi
olla se, ettd joka kerta kehitystyOssi pidetidin mielessd ajatus siitd, ettd turvallisuus on taatta-
va aina ennen viihdettd. Niin saataisiin sitten luultavasti aikaan mahdollisimman turvallisia

ja luotettavia ratkaisuja.
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IoV:n keskeinen haastetekijd on my0s ajoneuvoista aiheutuva suuri liikkuvuus. Liikkuvuu-
della tarkoitetaan IoV:n kannalta sit4, ettd haasteellista on pitdd solmut kytkettyind jatkuvasti
jokaisena hetkend, joka aiheutuu ajoneuvojen suuresta liikkuvuudesta. Reaaliaikaisuuden to-
teuttaminen eri [oV:n toiminnoissa on haastavaa suuresta liikkuvuudesta johtuen. Sitten taas
toisaalta reaaliaikaisuus on vilttamiton vaatimus IoV:n toiminnan kannalta, jotta ei paédse
atheutumaan liikenteessd mitdin vakavia seurauksia johtuen juuri nimenomaan reaaliaikai-
suuden puutteesta. Mitidin sen suurempaa ratkaisua tdhén ei tissd kohdin 10ytynyt, mutta
esitettiin seuraavaa. Mainittiin, ettd litkkuvuuteen tulisi saada jotenkin kehitettyd ratkaisu,
jolla pystyttiisiin varmistamaan hyvé verkon vakaus IoV:n pysdhtymaéttomille korkean liik-

kuvuuden alla oleville verkkoyhteyksille tarpeen vaatiman tason mukaisesti.

Selvisi, ettd ongelma IoV:n kehitykselle ovat my6s eri puolilla maailmaa suurestikin vaih-
televat standardit. Erilaiset standardit hankaloittavat IoV:n toteuttamista, kun kaikki erilaiset
standardit tulisi huomioida. Yhdeksi ratkaisuksi tihin esitettiin, ettd voitaisiin ottaa kiyttoon
yksi yhteinen kansainvélinen standardi IoV:n tapauksessa. Lisdksi mainittiin, ettd esimerkik-
st eri hallitukset voisivat kannustaa ja rohkaista eri teollisuuden aloja tekemiin yhteistyota
teknologian kehitystydssd. Ndin potentiaalisesti seki teknologian kehitys saattaisi nopeutua
ettd standardit yksinkertaistua. Yhdeksi ongelmaksi IoV:n kannalta selvisi my0s verkon ra-
joitettu peittoalue. Ajoneuvot jakavat omia resurssejaan ajoneuvojen pilven kautta ja kiyt-
tavit yleensid matkapuhelinverkkoa tai kiinteitd infrastruktuureja. Ongelman tédssi suhteessa
kerrottiin aiheutuvan siité, ettd ajoneuvot eivit pysty kommunikoimaan siinéd kohtaa, kun jo-
ku osapuolista jdd verkon kantaman ulottumattomiin. Ratkaisuksi tdhén ehdotettiin sitd, ettid
kiytettdisiin palveluntarjoajina mobiilivalittdjid, jotka aina tallentaisivat muistiin aikaisem-
pien ajoneuvopyyntdjen sisdltamit tiedot. Esimerkkind mainittiin, ettd jotain tiettyd reittid

jatkuvasti kulkeva linja-auto voisi toimia kyseisenlaisena vilittdjana.

Niitd samoja asioita tulikin jo esille aieminkin eri asiayhteyksien yhteydessi. Jélleen nih-
didn, ettd kaikenlaisia ideoita 10ytyy. Kuitenkaan mitiiin sen yhtendisempéi toimivaa linjaa
asioiden suhteen ei ole vield saatu kehitettyd, jota sitten ldhdettdisiin entistd paremmin jat-

kojalostamaan.
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5.2.8 Big data

IoV:ssa verkkoon yhdistetyt autonomiset ajoneuvot loisivat erittdin suuren médrédn dataa ki-
siteltdviksi. Lisdksi kulutuksen kohteena tulisi olemaan luultavasti myos valtava mééré ni-
menomaan erityyppistd dataa. Tamén seurauksena my0s big data tulee haasteeksi IoV:n kan-
nalta. Yhdeksi potentiaaliseksi ratkaisuksi big datan kisittelemisen kannalta mainittiin mo-
biilipilvilaskenta. Toiseksi keinoksi mainittiin ajoneuvojen toimiminen verkotettuina lasken-
takeskuksina IoV:ssa, jolloin ne keskindisen yhteistyon kautta toteuttaisivat tietojenkasittelyd
ja resurssien jakamista. Jonkinlainen ajoneuvojen ryhmittely voisi mahdollisesti toimia rat-
kaisuna. Samassa yhteydessd mainittiin myos, ettd esimerkiksi sellaisia maalaitoksia, jotka
omaavat suuria laskentaresursseja, voitaisiin kédyttda hyodyksi myos big datan kisittelemi-

sessid IoV:n kautta.

Selvisi myds, ettd tiedon louhinnan keinoin on ehkd mahdollista méérittii tarkka loV-viestintdmalli
esimerkiksi tiedon saapumisen, kanavan ominaisuuksien ja kapasiteetin arvioimista varten.
Selvisi my0s, ettd tiedonsiirron avulla pystyttdisiin potentiaalisesti laskemaan sekd paketeil-
la oleva toimitussuhde ettd niiden tila. Yksi seurauksena saatavista hyodyistd saattaisi olla
my0s esimerkiksi se, ettd tuleva datakuormitus pystyttdisiin mahdollisesti ennustamaan big
datan ja sen tehtdvien saapumisaikojen tallennuksen kautta. Niin varattavia resurssejakin,
kuten kaistanleveytti, pystyttdisiin mahdollisesti suunnittelemaan jo ennalta. Yhdeksi ratkai-
suksi mainittiin myos kanavadatan eli esimerkiksi signaalin voimakkuuden hyédyntdminen
kanavaparametrien, kuten polkuhévion, arvioimisessa. Edelleen kyseisenlaisia kanavatietoja
pystyttiisiin kenties hyodyntdmidn myos tarkkojen IoV-olosuhteiden toistamisessa liittyen

esimerkiksi ajoneuvojen liitkkuvuuteen.

Lisiksi selvisi, ettd big dataa voitaisiin mahdollisesti kdyttdd hyodyksi IoV:n kannalta myos
esimerkiksi seuraavin tavoin. Muun muassa big datan piditelmid IoV:n ominaisuuksiin ja
olosuhteisiin liittyen pystyttédisiin mahdollisesti hyodyntimaiin tehokkaiden dataohjattujen
viestintdprotokollien suunnittelussa. Edelleen big dataa voidaan kéyttii luultavasti hyodyksi
litkkenteen kuormituksen ja kanavien kapasiteettien ennustamisessa ja mahdollisesti my0s
IoV:n suorituskyvyn parantamisessa havaittujen loV-tilatietueiden hyddyntdmisen kautta.
Myds big datan kautta saatavia erilaisia kontekstitietoja pystyttidisiin mahdollisesti hyodynti-

midn ajoneuvojen liikkuvuudesta aiheutuvien kanavien muutosten ennustamisessa. Lisdksi
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edelld mainitun kautta mahdollisesti pystytdin my0s arvioimaan varattavaa kaistanleveytti

paremmin [oV:ssa.

Haasteita big dataan IoV:n suhteessa ilmeni kuitenkin edelleen seuraavanlaisia. On vield lii-
kaa riskeji tietoturvallisuuteen liittyen. Lisdksi tiedonkeruu on vieli liian epdjohdonmukais-
ta. Riskini on, ettd esimerkiksi tietomurron seurauksena arvokkaita tietoja vuotaisi asiak-
kaiden tai kilpailevien toimijoiden tietoon. Tiedonkeruun tulisi lisdksi olla reaaliaikaista ja
jatkuvaa, jotta se saataisiin mahdollisesti tarvittavalle tasolle. Tami sitten taas puolestaan
edellyttiisi isoja strategisia toimia, joista sitten taas aiheutuisi isoja kustannuksia. Lisédksi
isojen tietojoukkojen kerdamisessd kaytettdvit tyokalut tulisi olla tarpeeksi tarkkoja ja nii-
den suhteen ei ole vield tarvittavaa varmuutta. Riski on my0s ulkoistettujen tietojen yksityi-
syys, eheys, saatavuus ja luottamuksellisuus. Haasteita voi aiheutua myos esimerkiksi on-
gelmista langattomien yhteyksien ja taajuusresurssipulan suhteen. Jilleen haasteita aiheutuu
my0s esimerkiksi ajoneuvojen suuresta liikkuvuudesta. IoV:n kattavuutta tulisi myos saada
parannettua, silld big dataa tulisi monesta eri ldhteestd. Ongelmana IoV:n ja big datan suh-
teen on myos se, ettd kuinka saataisiin valittua aina juuri oikeat ajoneuvot oikeassa ajassa ja

paikassa, jotta pystyttdisiin ylldpitimédin my0s pitkin aikavélin verkonhallintaa.

Jilleen myOs big datan suhteen voi todeta sen, ettd ratkaisuja ja arvioituja hyotyjd IoV:n
suhteen nidyttdisi olevan monia. Esimerkiksi datakuormitusta ja erilaisia IoV-olosuhteitakin,
kuten sen kapasiteetteja ja myos litkenneolosuhteita, pystyttdisiin mahdollisesti arvioimaan
jo ennalta, jos ratkaisut saataisiin toteutettua. Téstd olisi sitten taas mahdollisesti edelleen
monia eri hyotyjd. Potentiaalisesti hyotynd olisi ehki jopa koko IoV:n suorituskyvyn paran-
tuminen. Jélleen kerran kuitenkin néyttiisi esiintyvén vield sen verran ongelmia, joita ei ole
tdysin kyetty ratkaisemaan, etti ratkaisuja ei pystyti vield tarpeellisella varmuudella vieméédn

toteutukseen asti.

5.2.9 Tietoturvallisuus, turvallisuus ja yksityisyys

IoV:n tietoturvallisuuden kannalta nousi vield esiin my0ds seuraavanlaisia pienid ratkaisui-
deoita. Ehdotettiin, ettd ennen kuin loV:n toteutus voitaisiin tdysiméadriisesti aloittaa, pitdisi

onnistua luomaan tehokas yksityisyys- ja tietoturvajirjestelma. Lisdksi yhdeksi mahdollisek-
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si keinoksi tietoturvaongelmien torjuntaan mainittiin todennus- ja avaintenhallintaprosessin
kiyttiminen. Kyseistd keinoa voitaisiin kiyttdd esimerkiksi ajoneuvojen ja RSU:iden vililld
yhdessid sumupalvelimien kanssa. Salattu viestintd voisi puolestaan toimia yhtend keinona.
Sadnnollistd verkon valvontaa voitaisiin mahdollisesti myds hyodyntiid esimerkiksi sumujér-
jestelmien verkon resurssien tarkkailemiseen. Langattomat suojausprotokolla voisivat sitten

taas ehkd toimia sumuympadristoissi toteutettavan tiedonsiirron toteuttamisessa esimerkiksi.

Monenlaista ideaa on, mutta jidlleen kerran ratkaisut vaikuttaisivat olevan kuitenkin haja-
naisia. Mitdin sen suurempaa yhtendisempii toimivaa linjaa ole 16ydetty, johon kannattaisi

erityisesti panostaa ja kohdistaa jatkokehitysti.
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6 Oma analyysi ja yhteenveto

Tutkielman perusteella selvisi, ettd IoV:n toteuttamista ei ole péésty konkreettisesti kidytédn-
non tasolle asti vieméén vield juuri ollenkaan, johtuen silld vield olevista monista haasteista
ja ongelmista. IoV:n suurimpina ja keskeisimpind haasteina niyttiisi olevan erilaiset latens-
siin, tietoturvallisuuteen, kaistanleveyteen, isojen dataméérien hallintaan, skaalautuvuuteen,
standardeihin, autojen suuresti vaihtelevaan liikkuvuuteen ja infrastruktuurin luomisen haas-
tavuuteen ja kalleuteen liittyvit haasteet. Tédssd tutkimuksessa havaittiin, ettd nédihin haastei-
siin 10ytyy monia eri ideoita mahdollisiksi ratkaisuiksi ja kdytettiviksi tekniikoiksi. Lupaa-
vimpina tekniikoina IoV:n suhteen havaittiin olevan lohkoketju ja 5G. My0s reunalaskenta
ndyttdisi tarjoavan potentiaalisia mahdollisuuksia IoV:n suhteen. Myos koneoppiminen ja
tekodly vaikuttaisivat tulevaisuuden suhteen lupaavilta tekniikoilta IoV:n toteuttamisen kan-
nalta, erityisesti erilaisten dlykéstd ja dynaamista padtoksentekoa vaativien sovellusten ja

asioiden suhteen.

Kuten edelld jo ldhteistd poimittujen tulosten perusteella selvisi, pystyttdisiin lohkoketjun
avulla tarjoamaan potentiaalisia ratkaisuja latenssin, isojen datamiirien késittelyn, reaaliai-
kaisen tiedonkulun késittelyn, tiedonkulun kisittelyn, suorituskyvyn, tietoturvan, yksityisyy-
den, vikasietoisuuden ja tietojen seki ldpindkyvyyden ettd eheyden suhteen. 5G:n avulla sit-
ten taas puolestaan saataisiin mahdollisesti toteutettua ensinndkin V2X-viestintd ja myos
paljon uudenlaisia ominaisuuksia sekd IoV:n verkkojen ettd palveluiden suhteen. IoV:n ta-
voitteena on myos tarjota mahdollisimman hyvi vithtyminen matkustajille matkan ajaksi.
Esimerkiksi juuri erilaiset viihtymisen palvelut saataisiinkin potentiaalisesti mahdollistet-
tua 5G:n kautta. Lisdksi 5G:n avulla saataisiin mahdollisesti luotua liitkenteen sujuvuutta
parantavia sovellutuksia, joilla saataisiin todennékdoisesti tehostettua liikennettd monin eri
tavoin. 5G niyttdisi tarjoavan ominaispiirteineen myos potentiaalisia mahdollisuuksia sa-
manaikaisten verkkoyhteyksien ja isojen dataméérien hallintaan kaikkialla jatkuvasti kaiken
aikaa. Niin ollen 5G voi olla mahdollinen ratkaisu myds IoV:n suuresti vaihtelevan liik-
kuvuuden haasteisiin. Lisdksi 5G:n avulla saataisiin loV:n suhteen parannettua todennakoi-
sesti verkon jatkuvuutta, kaistanleveytti, latenssia, jdrjestelmien vilistd yhdistettdvyyttd ja

verkkoyhteyksien tiedonsiirtonopeutta, turvallisuutta ja kantavuutta. Lupaavaksi tekniikaksi
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osoittautui myos reunalaskenta, jonka avulla mahdollisesti pystyttiisiin vastaamaan suuren
datan médrdn hallintaan, latenssiin ja kaistanleveyteen liittyviin haasteisiin IoV:ssa. Tama
tapahtuu siirtdamilld kuormaa etépilveltd verkkojen reunoilla 1ihemmads ajoneuvoja kayttiji-

neen.

Niiden kaikkien edelld mainittujen teknologioiden integroimiseen IoV:n kanssa liittyy kui-
tenkin edelleen paljon erilaisia haasteita ja ongelmia liittyen tietoturvaan, laskentatehoon,
energiankulutukseen, isojen datamiirien hallintaan, tallennustiloihin, tekniseen yhteen liitet-
tavyyteen, standardeihin, infrastruktuurin luomiseen, kustannuksiin, syrjdisimpiin alueisiin,
resurssien kadyttoon, rajoituksiin, kohdentamiseen ja verkon vakauteen. Tutkimuksen perus-
teella ilmeni myos, edelld mainittujen tekniikoiden ohella, erilaisia minimaalisempia haja-
naisia ratkaisuideoita liittyen térkeisiin ominaisuuksiin IoV:n toimivuuden kannalta. Téllai-
sia olivat ominaisuudet liittyen saatavuuteen, luotettavuuteen, tietojen eheyteen, todennuk-
seen, litkkuvuuteen, standardeihin, tietoturvallisuuteen, yksityisyyteen, rajoitettuun verkon

peittoalueeseen ja etiajon toteuttamiseen.

Tamén tutkimuksen perusteella IoV:n haasteiden suhteen ratkaisuja ndyttiisikin tekniikoi-
den ja ideoiden puolesta l6ytyvin jo melko kattavasti. Tutkimuksen perusteella vaikuttai-
sikin siltd, ettd tekniikan puolesta IoV:ia olisi mahdollista periaatteessa ldhted jopa toteut-
tamaan konkreettisesti ihan kdytdnnon tasolle asti monilta osin jo tdlld hetkelld. Kuitenkin
IoV:n suhteen 10ytyy vield aivan liikaa kaikenlaisia aukkoja, haasteita ja ongelmia aina eet-
tisiin ja moraalisiin asioihin asti, jotka kaikki tulisi jollain tavalla huomioida. Monia teknii-
koita on, kuten tédssi tutkimuksessa erityisesti esimerkiksi lohkoketju, 5G ja reunalaskenta,
joilla olisi potentiaalista ldhted sindnsd [oV:n ongelmia ratkaisemaan. Kuitenkin, kuten tuli
edelld tutkimuksessa todettua, on néillidkin tekniikoilla jokaisella vield aivan liikaa omiakin
ongelmakohtia, jotka tulisi saada ratkaistua jollain tavalla. Ongelma néyttéisi olevan myos
monesti siini, ettd JoV:n toteuttamista edistdvien ratkaisujen toteuttaminen tulisi monesti to-
della kalliiksi. Esimerkiksi IoV:n toteutukseen vaadittavan infrastruktuurin luominen vaatisi,

kuten edelld jo ilmeni, suuria kustannuksia ja olisi lisdksi erittdin haastavaa toteuttaa.

Kuten edelli tutkimuksessa my0s osoittautui, erityisen haastavaa [oV:n toteuttamisesta niyt-
tdisi tekevin myos sen litkkuva vaihteleva luonne, joka aiheutuu autojen suuresti vaihtele-

vasta litkkumisesta ja méérésti. Tamai sitten aiheuttaa verkkoihin ongelmia, kuten katkoksia
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ja patkimisid. Lisédksi erityisen haastavan loV:n toteuttamisesta niyttiisi tekevdan my0s juuri
nimenomaan autot. Kaikki pitdisi saada toimimaan lidhes tdydellisen varmasti. Mink&énlai-
sia esimerkiksi suurempia verkkojen katkoksia ei saisi esiintyd tai muuten seuraukset voivat
olla tdssd tapauksessa todella vakavia esimerkiksi kohtalokkaiden liikenneonnettomuuksien
muodossa. Lihes kaikki ongelmakohdat ja haasteet tulisi siis saada ratkaistua ja korjattua

niin varmasti, ettd voidaan olla varmoja siitd, ettd kaikki toimii siten kuten pitdékin.

Ongelma niyttiisi olevan myds osaltaan seuraavassa. [oV:n suhteen nédyttdisi olevan esitetty
my0s erittdin paljon erilaisia pienempiid ratkaisuideoita sen eri osa-alueisiin liittyen. Tutki-
muksen perusteella tuli siis havaittua, ettd ratkaisuideat ja ratkaisuehdotukset ovat monesti
vield, vaikka niitd paljon erilaisia 16ytyykin, hyvin hajanaisia. Voidaankin todeta, ettd oli-
si hyvi ettd IoV:n suhteen l6ytyisi vield ndidenkin tapauksessa yhtendisempi linja ja ideat
alkaisivat vastata yhd enemmin toisiaan. Niin voitaisiin saada kenties enemmin keskitet-
tyd voimavaroja ja ajatuksia aina joihinkin tiettyihin, jo toimivaksi todettuihin, ideoihin ja
niin saada kasvatettua niiden toimivuutta ja luotettavuutta. Kuten Sakshi ym. (2021])) tekstis-
sddn totesi, tulisi ehki kehittdd jonkinlaiset yhtendiset standardit ja ohjenuorat loV:n kehi-
tystyoOlle, jotta se yhtendistyisi vield enemmin ja néin ollen edelleen mahdollisesti tehostuisi.
Toisaalta hyotyni standardien puuttumisestakin on se, ettd tulee enemmin monipuolisempia
laaja-alaisempia ideoita. Vield kiteytettynd edellisesti seuraavaa. IoV:n pelikenttd tulisi siis
jollain tasolla saada yhtendisemmaiksi kuin mitd se nyt on. Tdten kehitystyo ldhtisi kulke-
maan kenties vield tehokkaammin. Télld hetkelld nédyttdisi enemminkin olevan paljon yksit-
tdisid pienempii hajanaisia ratkaisuideoita sielld tddlld. Ideat vaikuttaisivat olevan vield liian

hajanaisia keskendén ja yhtendisempii linjaa pitéisi 10ytéda.

Yhteenvetona kaikesta tutkitusta voisikin todeta seuraavaa. Tekniikan puolesta IoV:n toteut-
taminen vaikuttaisi olevan nyt jo osittain mahdollista ja paljon erilaisia ideoita ratkaisuiksi
ndyttdisi 10ytyvin. Ratkaisuehdotukset ja ratkaisuideatkin ovat vield kuitenkin liian hajanai-
sia keskeniin eiki tarpeeksi yhtendistd linjaa ndyttdisi vield 10ytyvin maksimaalisen kehi-
tystyon mahdollistamiseksi. Myos sekd niillda mahdollistavilla tekniikoilla ettd myos loV:lla
yleensikin on vield aivan liikaa erilaisia haasteita, aukkoja ja ongelmia. Ndma tulisi ensin
saada ratkaistua niin perusteellisella, kattavalla ja varmalla tavalla, ettd IoV:n toteuttaminen

voitaisiin toteuttaa tdysimddrdisesti tarpeeksi luotettavasti, turvallisesti ja toimivasti. Jatko-
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tutkimusaiheiden suhteen voisi todeta seuraavaa. Tidssé tutkimuksessa koneoppimisen ja te-
kodlyn tutkiminen, IoV:n ratkaisukeinoina, jdivit vield verrattain erittdin vdhdiseksi. Tama
voisi olla yksi osa-alue, johon voisi syventyd vield perusteellisemmin. Liséksi yleisesti voi-
si keskittyd tutkimaan jatkossa vield tarkemmin erityisesti, loV:n kannalta potentiaalisten,
tekniikoiden, kuten 5G:n ja lohkoketjun, haasteita. Niiden suhteen voisi sitten myos yrit-
tdd mahdollisesti jatkokehittdd jonkinlaisia ratkaisuideoita. Yksi vaihtoehto on my®ds se, ettd
yrittdd kehitelld tdysin uudenlaisia ideoita ratkaisuiksi IoV:n suhteen. Eli yrittéisi kehitelld

kenties jotain jopa vield toimivampaakin, kuin jo aiemmin esille tulleet teknologiat.
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