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Tiivistelmä: Ajoneuvojen langaton verkko on teknologia, jolla mahdollistetaan ajoneuvojen

välinen tietoliikenne. Kuin mikä tahansa avoin verkko, myös ajoneuvojen langattomat ver-

kot ovat alttiita tietoturvahyökkäyksille. Kaikkein vaarallisin hyökkäys on Sybil-hyökkäys,

joka mahdollistaa kaikkien muiden hyökkäysten tekemisen verkossa. Sybil-hyökkäysten ha-

vaitsemiseksi on ehdotettu useita erilaisia ratkaisuja, kuten naapuriajoneuvojen tarkkailuun

tai signaalien vahvuuksien analysointiin perustuvat mallit. Erilaisia ratkaisuja tulee vertailla

runsaasti keskenään, jotta toimivimmat ratkaisut saadaan implementoitua älyliikenteeseen.
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Abstract: Vehicular Ad hoc Network (VANET) is a technology, which is used to enable

inter-vehicular communication. Like any other open network, VANETs are vulnerable to

cyberattacks. The most dangerous attack is the Sybil attack, which enables the attacker to

perform all other types of attacks in the network. There have been multiple propositions for

the detection of Sybil attacks, like models that are based on observing neighbouring vehicles

or analyzing signal strengths. Different propositions should be compared with each other so

that only the most effective solutions could be implemented in intelligent transport.
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1 Johdanto

Suomen tilastokeskuksen mukaan vuonna 2020 Suomessa tapahtui 3608 tieliikenneonnetto-

muutta (“Tieliikenneonnettomuudet” 2022). Onnettomuuksissa loukkaantui 4411 ihmistä, ja

223 menehtyi. Vaikka näihin lukuihin on laskettu mukaan myös kaikki kevyen liikenteen on-

nettomuudet, suurimmassa osassa tieliikenneonnetomuuksia osallisena on ollut moottoroitu

ajoneuvo.

Yhtenä ratkaisuna tieliikenneonnettomuuksien vähentämiseksi on ehdotettu älykkäitä toi-

siinsa yhdistettyjä ajoneuvoja. Yhdistetyillä ajoneuvoilla pyritään mahdollistamaan tieliiken-

neympäristö, jossa ajoneuvojen aiheuttamia tapaturmia ei tapahtuisi enää ollenkaan (Wang,

Zeng ja Yang 2006). Ajoneuvoja, jotka on varustettu omaa ympäristöään skannaavilla senso-

reilla, ovat tietoisia välittömästä ympäristöstään, mutta toistensa kanssa paikkatietoja jakavat

ajoneuvot olisivat jatkuvasti tietoisia toistensa tarkoista sijainneista. Toistensa paikkatiedot

tietävät ajoneuvot voivat varoittaa kuljettajaa tai itsenäisesti väistää kolaritilanteita. Yhdiste-

tyt ajoneuvot voivat myös jakaa toisilleen tietoa liikennetapahtumista ja ilmoittaa toisilleen

tapahtuneista onnettomuuksista (Sharma ja Kaushik 2019).

Älykäs tieliikenne tuo kuitenkin mukanaan omat ongelmansa. Mikään verkko ei ole turvassa

hyökkäyksiltä, ja ajoneuvojen väliset verkot sisältävät useita tieturvallisuuteen vaikuttavia

haavoittuvuuksia (Sharma ja Kaushik 2019). Charlie Miller (2019) kuvailee artikkelissaan

koetta, jossa hän kolleegansa Chris Valasekin kanssa hakkeroivat ja kaappasivat 2015 vuo-

simallin Jeep Cherokeen. Hyökkäyksessä he ottivat etäyhteyden ajoneuvon keskipaneeliin,

jonka he uudelleenohjelmoivat lähettämään viestejä ajoneuvon osiin, joihin keskipaneelilla

ei olisi saanut olla mahdollisuutta. Tällä tavoin Miller ja Valasek pääsivät käsiksi ajoneu-

von ohjausjärjestelmiin, jonka jälkeen he ohjasivat auton ojaan. Vaikka kyseinen hyökkäys

kohdistettiin vain yhteen tietyn malliseen ajoneuvoon, kokeen tekijät löysivät saman haavoit-

tuvuuden usean muun autovalmistajan autoista.

Tämän tutkielman tavoitteena on tutustuttaa lukija yhdistettyjen ajoneuvojen tietoturvaon-

gelmiin ja selvittää erilaisia menetelmiä hyökkäysten estämiseksi. Tutkielmassa keskitytään

yhteen ajoneuvojen langattoman yhdistämisen menetelmään, sekä yhtenä vakavimpana pi-
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dettävään tietoturvahyökkäystyyppiin. Valintoihin vaikuttivat aiheista tehtyjen akateemisten

tutkimusten määrät. Lopuksi tutkielmassa esitellään muutama puolustautumiskeino hyök-

käystä vastaan. Tutkielma suoritetaan kirjallisuuskatsauksena.
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2 Ajoneuvojen yhdistämisen menetelmät

Ajoneuvojen välinen tietoliikenne on älykkään liikenteen ja liikennetelematiikan (ITS, engl.

Intelligent Transportation System) perusta. Ajoneuvojen yhdistämiseksi on kehitetty kak-

si teknologiaa, jotka ovat ajoneuvojen langattomat verkot (VANET, engl. Vehicular ad-hoc

Network) sekä ajoneuvojen internet (IoV, engl. Internet of Vehicles). VANETia on kehitet-

ty 2000-luvun alusta lähtien, ja se on näistä teknologioista vanhempi. Ajoneuvojen internet

on uudempi teknologia, jota on kehitetty yhdistämällä VANETin sekä esineiden internetin

teknologioita.

Ajoneuvojen internet rakentuu VANETin päälle, joten se sisältää kaikki VANETin teknolo-

giat ja standardit. Gasmin ja Aliouatin (2019) mukaan ajoneuvojen internet voidaankin näh-

dä VANETin laajennuksena. Artikkelin mukaan ajoneuvojen internetin laitteisiin kuuluvat

VANETissa olevien ajoneuvojen ja tienvarsilaitteiden lisäksi ajoneuvojen sensorit sekä muut

tietoteknilliset laitteet, esimerkiksi auton omistajan matkapuhelin. Ajoneuvojen välisten yh-

teyksien muodostamisessa ajoneuvojen internet hyödyntää internetin verkkoja käyttäen sa-

malla VANETin yhteyden muodostuksen standardeja.

2.1 VANET

VANET on teknologia, jolla mahdollistetaan älykkäiden ajoneuvojen välinen tietoliikenne.

Sen toiminta pohjautuu tilapäisverkkojen eli MANETin (engl. Mobile ad-hoc Network) pe-

riaatteisiin, mutta on lopulliselta toiminnaltaan poikkeavaa (Bariah ym. 2015). VANET on

muiden tilapäisverkkojen tapaan hajautettu verkko, joka ei tarvitse valmiiksi olemassa ole-

via rakenteita toimiakseen, vaan laitteet, joita verkossa kutsutaan solmuiksi, luovat verkkoja

spontaanisti toistensa kanssa. VANET voidaankin nähdä MANETin erikoistettuna ilmenty-

mänä, jossa verkkoja luovat laitteet ovat yksinomaan ajoneuvoja ja tienvarsilaitteita (Abdes-

samed ja Samira 2014).

Verkoissa toimivien solmujen tyyppien lisäksi VANET ja MANET eroavat toisistaan useil-

la eri tavoilla, joita Saini, Alelaiwi ja El Saddik (2015) erittelevät artikkelissaan tarkemmin.

Toisin kuin MANET, jonka solmut ovat harvoin nopeassa liikkeessä, älykkäät ajoneuvot tar-
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vitsevat toimiakseen verkon, joka pystyy ylläpitämään solmujen välisiä yhteyksiä ajoneuvo-

jen ajaessa suurillakin nopeuksilla. VANET on suunniteltu toimimaan verkkojen rakenteiden

ollessa jatkuvassa muutoksessa, ja ajoneuvojen välisten yhteyksien ollessa hyvin hetkellisiä.

VANET on myös varusteltu MANETia paremmin tietoturvasuojilla verkkoihin kohdistuvien

hyökkäysten havaitsemiseksi ja estämiseksi.

Ominaista ajoneuvojen langattomille verkoille ovat myös ajoneuvojen kuljettajien tekemien

päätösten vaikutukset verkkojen rakenteisiin. Verkossa välittyvät viestit ja ajoneuvojen anta-

mat ilmoitukset voivat muokata kuljettajan liikennekäyttäytymistä, mikä voi aiheuttaa muu-

toksia solmujen rakeenteellisessa järjestyksessä eli verkon topologiassa (Jakubiak ja Kouc-

heryavy 2008).

Gasmi ja Aliouat (2019) määrittelevät VANET-yhteyksille kolme eri kommunikaatioyhdis-

telmää. Ajoneuvojen välinen yhteys V2V (engl. vehicle-to-vehicle), ajoneuvojen ja tienvarsi-

laitteiden välinen yhteys V2R (engl. vehicle-to-roadside), sekä ajoneuvojen ja infrastruktuu-

rin välinen yhteys V2I (engl. vehicle-to-infrastructure), jolla artikkelissa tarkoitetaan ajoneu-

vojen yhteyttä laajempaan internetiin. Muissa artikkeleissa ei kuitenkaan jaeta samaa ajatusta

yhdistelmistä, vaan useassa artikkelissa olemassa olevia kommunikaatioyhdistelmiä tunnis-

tetaan vain kaksi: ajoneuvojen välinen yhteys, sekä ajoneuvojen ja tienvarsilaitteiden välinen

yhteys. Ajoneuvojen ja tienvarsilaitteiden välisestä yhteydestä käytetään artikkeleissa terme-

jä V2R ja V2I samaa asiaa tarkoittaen, esimerkiksi Mejri, Ben-Othman ja Hamdi (2014)

käyttävät lyhennettä V2I, Grover ym. (2011) käyttävät lyhennettä V2R, ja Sharma ja Kaus-

hik (2019) käyttävät molempia lyhenteitä ajoneuvojen ja tienvarsilaitteiden välisen yhteyden

kuvaamiseksi. Ajoneuvojen ja infrastruktuurin välisessä yhteydessä infrastruktuurilla tarkoi-

tetaan yleisesti tieinfrastruktuuria ja siihen kuuluvia tienvarsilaitteita. Saini, Alelaiwi ja El

Saddik (2015) mukaan tienvarsilaitteet voivat kuitenkin olla yhteydessä internetiin. Ajoneu-

vojen suora yhteys laajempaan internetiin nähdään ennemmin ajoneuvojen internetin kuin

VANETin osana.
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2.2 WAVE

Langaton yhteys ajoneuvoympäristössä (WAVE, engl. Wireless Access in Vehicular Envi-

ronment) on ensimmäinen kahdesta VANETissa käytetyistä standardeista. WAVEn toiminta

sen ylemmillä tasoilla on määritelty IEEE 1609 -standardeissa, ja sen fyysisen ja MAC-

tasojen toiminta määritellään langattomien lähiverkkojen standardissa IEEE 802.11p (Gas-

mi ja Aliouat 2019). Verkkopalveluiden toiminnan määrittelevässä standardissa IEEE 1609.3

WAVE kuvataan radioviestintää käyttävänä järjestelmänä, jonka tarkoitus on tarjota ajoneu-

vojen käyttäjille saumaton yhteys infrastruktuuriin sekä muihin ajoneuvoihin (“IEEE Stan-

dard for Wireless Access in Vehicular Environments (WAVE)–Networking Services” 2021).

WAVE järjestelmät toimivat 5.850-5.925 GHz taajuuksilla ja datasiirron nopeus niissä on

6-27 Mb/s. WAVE laitteiden tyypillinen maksimikantama on 300 metriä, mutta parhaimmil-

laan kantama voi yltää 1000 metriin asti. WAVE järjestelmät toimivat ajoneuvojen liikkuessa

suurillakin nopeuksilla. (Gasmi ja Aliouat 2019; Xiang ym. 2009)

2.3 CALM

Viestintäyhteys maaradioille (CALM, engl. Communications Access for Land Mobiles) on

toinen VANETissa käytetyistä standardeista. CALM tunnetaan myös nimellä "pitkän ja kes-

kipitkän kantaman jatkuva radioliitäntä" (engl. Continuous Air interface for Long and Me-

dium range). Standardin kehitti kansainvälisen standardisointijärjestö ISO:n teknillisen ko-

mitean 204 työryhmä 16, ja se rakentuu WAVEN tavoin IEEE 802.11p:n päälle (“CALM

Concept” 2011). CALM käyttää yhteyksien muodostamiseen matkapuhelinten verkkoja, in-

frapunaa, sekä 60 GHz taajuuksia (Jakubiak ja Koucheryavy 2008; Gasmi ja Aliouat 2019).
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3 Sybil-hyökkäys

Kuten mikä tahansa verkko, joka sallii yhteyksien muodostumisen laitteiden välille, myös

ajoneuvojen langattomat verkot ovat alttiita tietoturvahyökkäyksille. Ajoneuvoihin kohdis-

tuvien hyökkäysten seuraukset voivat kuitenkin poiketa tyypillisiin tietokoneisiin kohdistu-

vista hyökkäyksistä, sillä hyökkäysten kohteena on liikkuva ajoneuvo. Tilapäisverkot ovat

hyökkäyksille erityisen alttiita, sillä verkot ovat hajautettuja ja yhteydet muodostuvat laittei-

den välille spontaanisti (Abusalah, Khokhar ja Guizani 2008). Tilapäisverkkojen erikoistu-

mana VANET perii kaikki niiden turvallisuusheikkoudet (Lin ym. 2008).

Ajoneuvojen langattomia verkkoja uhkaavat joukko useita erilaisia hyökkäyksiä, jotka Shar-

ma ja Kaushik (2019) jaottelevat artikkelissaan aktiivisiin ja passiivisiin hyökkäyksiin. Hei-

dän mukaansa aktiivinen hyökkäys vaatii toimiakseen hyökkääjältä aktiivista osallistumista,

sillä näissä hyökkäyksissä tietoa sekä kerätään että syötetään kohteena olevaan verkkoon.

Passiivinen hyökkäys ei tarvitse aktiivista osallistumista, sillä niissä verkoista vain kerätään

tietoa. Tässä tutkielmassa käsiteltävät Sybil-hyökkäykset ovat aktiivisia hyökkäyksiä.

Vakavimpia aktiivisia hyökkäyksiä Sybil-hyökkäysten ohella ovat palvelunestohyökkäykset,

joiden tarkoituksena on estää todellisten ajoneuvojen yhdistyminen verkkoihin (Kumar ja

Sinha 2014). Tavoite pyritään saavuttamaan tukkimalla kohteena oleva verkko, joko ruuh-

kauttamalla verkko roskaviesteillä, tai estämällä viestien kulku viestiliikennettä häiritseväl-

lä signaalilla (Rawat, Sharma ja Sushil 2012). Palvelunestohyökkäyksen voi myös suorittaa

pudottamalla viestipaketteja verkosta, kuten Musta Aukko -hyökkäyksessä, jossa hyökkääjä

kaappaa kaikki verkossa kulkevat viestit itselleen, eivätkä viestit saavuta tarkoitettuja koh-

teitaan (Sharma ja Kaushik 2019). Hyökkäyksiä, joissa pahantahtoinen osapuoli tunkeutuu

kahden solmun väliin ja kuuntelee näiden viestejä, kutsutaan väliintulohyökkäyksiksi.

Hyökkäystä, jonka tarkoituksena on häiritä ja provosoida kohteena olevan ajoneuvon kuljet-

tajaa, kutsutaan sosiaaliseksi hyökkäykseksi. Hyökkäyksessä kohdeajoneuvoon lähetetään

viestejä, joiden tarkoituksena on järkyttää tai raivostuttaa kuljettaja (Kumar ja Sinha 2014).

Sosiaalista häirintää voi olla myös ajoneuvon laitteiston häiritsevä manipulointi, kuten WI-

RED (2015)-julkaisun videolla näytetään.
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3.1 Hyökkäyksen tavoitteet

Sybil-hyökkäys on hyvin monipuolinen hyökkäys, ja sen avulla voidaan toteuttaa useita

erilaisia verkkoa häiritseviä toimenpiteitä. Kaikkien muiden hyökkäystyyppien mahdollis-

tamisen lisäksi Sybil-hyökkäyksellä voidaan muokata verkkojen rakenteita, sillä jokainen

luotu Sybil-solmu on yksi ajoneuvo lisää verkossa. Sakiz ja Sen (2017) toteavatkin Sybil-

hyökkäyksen päätavoitteen olevan verkon rakenteen muovaaminen hyökkääjien tarkoituk-

siin sopivaan muotoon.

Rabieh ym. (2015) esittävät artikkelissaan kaksi mahdollista hyökkäysskenaariota, joissa

Sybil-hyökkäyksellä pyritään vaikuttamaan verkon rakenteen kautta todellisten ajoneuvojen

käyttäytymiseen. Molemmissa esimerkeissä hyökkäyksen tavoitteena on tyhjentää tie todel-

lisista ajoneuvoista. Ensimmäisessä skenaariossa Sybil-solmut lähettävät verkkoon valheel-

lisia varoitusviestejä, joissa ilmoitetaan tiellä tapahtuneesta onnettomuudesta. Olematon on-

nettomuus näyttäytyy ajoneuvoille todellisena, ja vaarallisia tieolosuhteita välttävät ajoneu-

vot pyrkivät kiertämään onnettomuuspaikan suotuisimmilla ajoreiteillä. Toisessa skenaarios-

sa usea yhtäaikainen Sybil-solmu luo illuusion liikenneruuhkasta, kuten kuvassa 1 esitetään.

Tässäkin tapauksessa todelliset ajoneuvot pyrkivät kiertämään ilmoitetun liikennetukoksen,

jolloin vapautunut tienpätkä olisi hyökkääjille vapaassa käytössä.

3.2 Hyökkäyksen toiminta

Sybil-hyökkäys on hyökkäys, jossa verkkoon liitetään solmu, jolla on useita identiteette-

jä (Douceur 2002). Ajoneuvojen langattomissa verkoissa ajoneuvot toimivat verkon sol-

muina, jolloin useita identiteettejä omistava solmu näyttäytyy verkossa useana ajoneuvo-

na. Hyökkääjänä toimivan todellisen ajoneuvon luomia valheellisia solmuja kutsutaan Sybil-

solmuiksi (Newsome ym. 2004). Nimi "Sybil"on peräisin samannimisestä kirjasta, joka ker-

too dissosiatiivista identiteettihäiriötä sairastavasta potilaasta (Schreiber 1973).

Sybil-hyökkäystä pidetään yhtenä vakavimmista hyökkäyksistä, joita ajoneuvojen langatto-

mia verkkoja kohtaan voidaan suorittaa (Hamed, Keshavarz-Haddad ja Haghighi 2018). Sa-

man mielipiteen jakavat myös Grover ym. (2010), jotka täsmentävät Sybil-hyökkäysten vaa-

rallisuutta sen mahdollistaessa kaikki muuntyyppiset hyökkäykset, kuten palvelunesto- ja
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väliintulohyökkäykset. Sybil-hyökkäys on hyvin moniuloitteinen ja ominaisuuksiltaan laaja

hyökkäystyyppi.

Newsome ym. (2004) loivat artikkelissaan luokittelun, jossa Sybil-hyökkäykset jaetaan omi-

naisuuksiensa perusteilla kolmeen eri kategoriaan, joita käsitellään ortogonaalisina ulottu-

vuuksina. Ensimmäinen näistä ulottuvuuksista määrittää Sybil-solmujen kyvyn kommuni-

koida: voivatko Sybil-solmut ja todelliset solmut kommunikoida verkossa keskenään. Toinen

ulottuvuus määrittää Sybil-solmujen identiteettien perän: ovatko ne todellisilta ajoneuvoilta

varastettuja vai kokonaan väärennettyjä. Kolmas ulottuvuus määrittää kuinka Sybil-solmut

osallistuvat verkkoon: liittyvätkö kaikki identiteetit verkkoon useina solmuina (yhtäaikainen

hyökkäys) , vai onko verkossa vain pieni määrä Sybil-solmuja kerrallaan, joiden identiteettejä

hyökkääjä pystyy vaihtamaan (eriaikainen hyökkäys).

Sybil-hyökkäystä voi olla suorittamassa yksi tai useampi hyökkäävä solmu. Grover ym. (2010)

tutkivat artikkelissaan hyökkääjien määrän vaikutusta verkoissa. He huomiovat verkossa liik-

kuvan viestinnän häiriintyvän enemmän mitä suurempi määrä hyökkääjiä verkossa on. Sa-

massa artikkelissa he huomiovat myös kuinka hyökkääjien luomien Sybil-solmujen määrä

vaikuttaa verkon toimivuuteen. Yhtäaikainen hyökkäys häiritsee verkon toimintaa enemmän

kuin eriaikainen hyökkäys. He huomasivat myös kuinka hyökkäykset joissa Sybil-solmujen

identiteetit ovat väärennettyjä ovat paljon tuhovoimaisempia kuin hyökkäykset joissa Sybil-

solmujen identiteetit ovat todellisilta ajoneuvoilta varastettuja. Tämä johtuu siitä, että väären-

netyillä identiteeteillä voidaan luoda uusia solmuja verkkoon, kun taas varastetut identiteetit

eivät lisää uusien solmujen määrää. Tutkimuksessa (Grover ym. 2010) näin ollen todettiin

väärennetyillä identiteeteillä suoritetun yhtäaikaisen hyökkäyksen olevan kaikkein vaaralli-

sin Sybil-hyökkäyksen muoto.
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Kuvio 1. Sybil-hyökkäyksessä simuloitu liikenneruuhka.
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4 Sybil-hyökkäysten havaitseminen

Langattomien verkkojen sulavan toiminnan takaamiseksi on ehdotonta, että verkkoja uh-

kaavat hyökkäykset havaitaan ja eristetään verkoista mahdollisimman nopeasti. Newsomen

ym. (2004) mukaan Sybil-hyökkäyksiltä suojautuminen perustuu vahvistukseen siitä, että

jokaisella verkon fyysisellä solmulla on vain yksi identiteetti. Heidän mukaansa identiteetin

vahvistuksen voi toteuttaa joko suorasti tai epäsuorasti. Suorassa vahvistuksessa verkon sol-

mu testaa suoraan jollakin määritetyllä menetelmällä verkkoon liittyneen solmun validiuden.

Epäsuorassa vahvistuksessa verkon valideiksi vahvistetut solmut voivat hyväksyä tai eristää

epäilemänsä Sybil-solmut verkosta.

Newsome ym. (2004) esittävät artikkelissaan useita menetelmiä Sybil-hyökkäyksiltä suojau-

tumiseksi, jotka Feng ym. (2017) kumoavat toimimattomiksi laajoissa ajoneuvojen langat-

tomissa verkoissa. Ajoneuvojen langattomat verkot vaativat laajuutensa ja muuttuvuutensa

takia nopeita ja tehokkaita tapoja havaita ja eristää hyökkääviä solmuja. Erilaisia menetelmiä

on ehdotettu useita, joista tässä kirjoitelmassa käydään läpi muutama.

4.1 Naapuriajoneuvojen avulla

Grover ym. (2011) sekä Saggi ja Kaur (2015) ehdottavat Sybil-hyökkäysten havaitsemiseksi

menetelmiä, joissa toistensa naapureina olevat ajoneuvot jakavat toisilleen tietoa itseään ym-

päröivistä ajoneuvoista. Vaikka menetelmät pohjautuvat samaan periaatteeseen, ne ovat toi-

minnaltaan hyvin erilaisia. Sybil-solmuja etsitään eri kriteereillä, ja verkoissa hyödynnetään

eri laitteistoa.

Grover ym. (2011) kuvaa ajoneuvojen langattomissa verkoissa esiintyvän kahta erilaista naa-

puruutta, jotka ovat fyysinen naapuruus ja viestintänaapuruus. Fyysiset naapurit ovat solmu-

ja, jotka sijaitsevat toistensa lähetysalueilla, ja voivat siten lähettää ja vastaanottaa toisilleen

viestejä. Viestintänaapurit ovat solmuja, joiden lähetystehot ovat erisuuret, mistä johtuen

viestien kulku on yksisuuntaista. Yksinkertaistetusti solmu 1 voi lähettää viestejä solmulle

2, mutta solmu 2 ei voi lähettää viestejä solmulle 1.
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Saggin ja Kaurin 2015 esittelemä Sybil-hyökkäysten havainnointimenetelmä perustuu verk-

koihin liittyvien solmujen vertaamiseen siinä jo oleviin todellisiksi vahvistettuihin solmui-

hin. Menetelmä hyödyntää laajasti tienvarsilaitteiden kykyä kerätä, analysoida ja tallentaa

ajoneuvoilta kerättyä tietoa. Menetelmä vaatii myös, että ajoneuvot keräävät omista naa-

pureistaan tietoa, jota ne jakavat eteenpäin tievarsilaitteille. Sybil-solmujen tunnistamiseen

käytetään tienvarsilaitteiden keräämää tietoa, sekä ajoneuvojen vauhtiin pohjautuvaa kynny-

sarvoa.

Saggin ja Kaurin 2015 menetelmän alussa verkkoon saapuva solmu lähettää tienvarsilait-

teille tervehdysviestin, jossa se kertoo oman tunnisteensa. Jos uuden solmun lähettämät tie-

dot ovat samat kuin jonkin uutta solmua naapuroivan solmun, uusi solmu eristetään Sybil-

solmuna verkosta. Jos uuden solmun tiedot ovat ainutlaatuiset, sen nopeutta verrataan ase-

tettuun kynnysarvoon. Jos kynnysarvo ylittyy, solmu todetaan Sybil-hyökkäykseksi ja eris-

tetään verkosta. Muuten solmu merkitään verkossa todelliseksi ajoneuvoksi ja sen annetaan

muodostaa yhteys muiden verkon solmujen kanssa.

Saggin ja Kaurin 2015 kuvaama menetelmä ei ole täydellinen. Tunnisteiden vertaamisella

toisiinsa voidaan havaita Sybil-solmut, joiden identiteetti on todelliselta ajoneuvolta varas-

tettu, mutta luotuja tunnisteita käyttävät solmut jäävät havaitsematta. Luotuja identiteette-

jä käyttävät solmut huomattaisiin vain, jos niiden vauhti olisi verkossa asetettua raja-arvoa

suurempi. Solmujen vauhdin mittaaminen on kuitenkin jäänyt artikkelissa epäselväksi, eikä

Sybil-solmujen epänormaalia vauhtia ole perusteltu.

Grover ym. (2011) esittävät artikkelissaan paljon vakuuttavamman menetelmän Sybil-hyök-

käysten havaitsemiseksi. Toisin kuin Saggin ja Kaurin (2015) menetelmä, Groverin ym. me-

netelmä ei erottele varastettuja ja luotuja identiteettejä käyttäviä Sybil-solmuja toisistaan.

Groverin ym. ehdottama Sybil-solmujen tunnistusalgoritmin toiminta on myös kuvattu ja se-

litetty tarkemmin. Heidän menetelmänsä perustuu oletukseen, jossa liikkuvassa liikenteessä

todelliset ajoneuvot eivät viivy toistensa verkoissa pitkiä aikoja, vaan ajoneuvojen luontai-

sen liikehdinnän ja ajoneuvojen signaalivahvuuksien vaihteluiden takia ajoneuvojen naapu-

risolmut eivät pysy samoina pitkiä aikoja. Heidän menetelmänsä ei tarvitse tienvarsilaitteita

toimiakseen, vaan ajoneuvot hoitavat naapureittensa seurannan itsenäisesti.
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Groverin ym. ratkaisussa ajoneuvot lähettävät toisilleen säännöllisin väliajoin datapaketteja,

jotka sisältävät sen lähettäneen solmun tiedot, sekä listan sen naapurisolmuista. Kun ajo-

neuvot ovat keränneet näitä datapaketteja tarpeeksi, pakettien sisältämät selvitykset naapuri-

solmuista ryhmitetään yhteen. Ajoneuvot jakavat ryhmitetyn tiedon naapurisolmuilleen, joi-

ta ajoneuvot vertaavat omiin havaintoihinsa omista naapureistaan. Jos naapurilistojen leik-

kauksessa ilmenee samoja solmuja pidemmän aikaa kuin annettu kynnysarvo, nämä solmut

merkitään Sybil-solmuiksi.

Goverin ym. mukaan tällä menetelmällä pystytään havaitsemaan tehokkaasti samasta läh-

teestä tulevat hyökkäykset suurissa verkoissa, mutta pienemmissä verkoissa se tuottaa enem-

män vääriä havaintoja. Feng ym. (2017) kritisoi menetelmää siitä, että ratkaisun toimivuus

riippuu oletuksesta jossa verkon solmut lähettävät toisilleen luotettavaa dataa. Mikään ei estä

Sybil-solmuja lähettämästä verkkoon valheellisia viestejä, joilla kaikkien solmujen löytämis-

tä vaikeutetaan, tai joiden avulla hyökkääjä voi aloittaa uuden Sybil-hyökkäyksen.

4.2 Kerrosten välinen malli

Rabieh ym. (2015) esittävät artikkelissaan Sybil-hyökkäysten tunnistamisratkaisun, joka poh-

jautuu epäilyttävien solmujen ulosäänestämiseen haastepakettien avulla. He kritisoivat useita

muita ratkaisuja siitä, että niissä oletetaan todellisten ajoneuvojen tunnisteiden olevan hakke-

rointivarmoja. Heidän ratkaisunsa on tehty toimimaan tilanteissa, joissa hyökkäävän solmun

käyttämät identiteetit ovat todellisilta ajoneuvoilta varastettuja. Kerrosten välisyys tulee ajo-

neuvojen lähettämien haastepakettien luomisesta MAC tasolla ja lähetettämisestä fyysisellä

tasolla.

Toimiakseen Rabiehin ym. ratkaisu vaatii verkon koostuvan neljästä osasta: ajoneuvoista,

tienvarsilaitteista, Traficomiin verrattavissa olevasta valtiollisesta toimijasta, joka ylläpitää

ajoneuvojen verkkojen toimivuutta ja turvallisuutta, sekä varmenneviranomaisesta, joka hal-

linnoi ajoneuvojen digitaalisia tunnisteita. Ajoneuvot lähettävät tienvarsilaitteille tasaisin vä-

liajoin merkkivaloviestejä (engl. beacon packet), jotka sisältävät ajoneuvon uniikin varmen-

neviranomaisen myöntämän tunnisteen, aikaleiman viestin lähetyksestä, ajoneuvon vauhdin,

sekä tieton omasta sijainnista. Tienvarsilaitteilla on suora yhteys liikenteen turvallisuusvi-
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ranomaiseen.

Sybil-hyökkäysten käsittely tapahtuu Rabiehin ym. menetelmässä kolmessa osassa, jotka

ovat hälytys, varmennus ja päätös. Kun verkossa havaitaan mahdollinen Sybil-hyökkäys (hä-

lytys), havainnon tehnyt tienvarsilaite lähettää solmun vauhdista ja paikasta laskettuun sol-

mun oletettuun uuteen sijaintiin haastepaketin (varmennus). Jotta syytetty solmu voisi ottaa

sille lähetetyn haasteviestin vastaan, sen täytyy olla siirtynyt sille laskettuun uuteen sijaintiin.

Haasteviestin vastaanottaneen ja siihen onnistuneesti vastanneen solmun syyte poistetaan.

Jos solmua ei havaita sen oletetussa sijainnissa, solmu identifioidaan hyökkääväksi solmuk-

si. Tievarsilaite tähettää liikenteen turvallisuusviranomaiselle viestin, missä havaittua solmua

syytetään Sybil-hyökkäyksen tekemisestä. Jos syytöksiä tulee tarpeksi paljon tietyssä ajassa,

liikenteen turvallisuusviranomainen lähettää varmenneviranomaiselle pyynnön purkaa syy-

tetyn ajoneuvon valtuudet (päätös).

Rabieh ym. (2015) luettelevat artikkelissaan myös muutamia tapoja Sybil-hyökkäysten tun-

nistamiseksi. Jos solmun ilmoitettu sijainti on kauempana kuin tienvarsilaitteen kantama,

solmusta tehdään syytös. Jos kahden solmun ilmoittamat sijainnit ovat päällekkäisiä, molem-

mista ajoneuvoista tehdään syytös. Jos kahden tienvarsilaitteen välillä tielle ilmestyy uusia

ajoneuvoja tyhjästä, näistä tehdään syytös. Jos solmun lähettämä viesti on lähetetty eri si-

jainnista mitä viestissä ilmoitetaan, solmusta tehdään syytös.

Rabiehin ym. esittämä ehdotus on suunniteltu tunnistamaan vain varastetuilla tunnisteilla

tehtyjä hyökkäyksiä. Menetelmä kuitenkin huomioi kaikki epäilyttävästi käyttäytyvät sol-

mut, ja varmenneviranomainen tekee väärennettyjen tunnisteiden käytöstä vaikeaa. Menetel-

mä hyödyntää vahvasti tienvarsilaitteita, jotka ovat kallis ja hyökkäyksille altis resurssi. Rat-

kaisun suunnittelijat haluaisivatkin luoda Sybil-hyökkäysten havainnointimenetelmän, jossa

tienvarsilaitteita ei tarvittaisi ollenkaan.

4.3 Muutokset signaalien vahvuuksissa

Bouassida ym. (2009) ehdottama Sybil-hyökkäysten havainnointimenetelmä perustuu ver-

kon solmujen paikallistamiseen niiden signaalinvoimakkuuksien avulla. Menetelmä vaatii

toimiakseen verkon, jossa viestien lähetystehot on vakioitu, eli jokainen solmu lähettää vies-
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tejä samalla teholla. Solmut joiden laskettu lähetysteho ei vastaa vakioitua tehoa identifioi-

daan epäilyttävinä solmuina. Menetelmä toimii kahdessa osassa, jonka ensimmäisessä osas-

sa verkosta tunnistetaan epäilyttävät solmut, ja toisessa epäilyttävistä solmuista erotetaan

Sybil-solmut ja ne luoneet hyökkäävät solmut.

Bouassidan ym. (2009) menetelmässä verkon solmut lähettävät verkossa tasaisin väliajoin

merkkivaloviestejä, joista ilmenevät viestin lähettäjän digitaalinen tunniste sekä GPS-sijainti.

Kun signaalin lähetysteho ja teho viestin saapuessa ovat tiedossa, voidaan näiden avulla las-

kea viestin lähettäneen solmun maksimietäisyys viestin vastaanottaneesta solmusta. Jos sol-

mun ilmoittama sijainti ei vastaa laskettua maksimietäisyyttä, viestin lähettänyt solmu on

käyttänyt vakiosta poikkeavaa tehoa, ja tämä solmu merkitään epäilyttäväksi solmuksi.

Bouassidan ym. (2009) menetelmässä hyökkäävien solmujen ja Sybil-solmujen erottamiseen

käytetään geometrista analyysia. Analyysissä verrataan kahden epäilyttävän solmun ominai-

suuksia keskenään, ja niistä lasketuista tuloksista selvitetään kumpi solmuista on hyökkäävä

todellinen ajoneuvo ja kumpi Sybil-solmu. Bouassidan ym. suorittamien simulaatioiden pe-

rusteella menetelmä on tehokas, ja hyökkäävien solmujen ja Sybil-solmujen löytäminen on

täsmällistä.
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5 Yhteenveto

Tässä tutkielmassa tutustuttiin yhdistettyjen ajoneuvojen teknologioihin ja ajoneuvojen lan-

gattomiin verkkoihin kohdistuviin tietoturvahyökkäyksiin. Ajoneuvojen langattomia verkko-

ja kohtaan kohdistuvia hyökkäystyyppejä on monia, joista Sybil-hyökkäys todettiin kaikkein

vaarallisimmaksi, sillä se mahdollistaa kaikki muut hyökkäystyypit. Tutkielmassa esiteltiin

neljä eri Sybil-hyökkäysten havainnointimenetelmää, jotka kaikki poikkesivat toisistaan äly-

liikenteeseen liittyvien oletusten, sekä käytettyjen algoritmien ja teknologioiden osalta.

Tässä tutkielmassa käsiteltiin tarkemmin ajoneuvojen langattomia verkkoja, jotka ovat nou-

sussa olevan ajoneuvojen internetin perusta. Ajoneuvojen internet tuo mukanaan useita aikai-

semmasta teknologiasta puuttuvia ominaisuuksia, jotka tuovat mukanaan omat tietoturvaon-

gelmansa. Ajoneuvojen langattomissa verkoissa toimivat Sybil-hyökkäysten havainnointi-

menetelmät eivät välttämättä toimi ajoneuvojen internetissä. Useissa havainnointimenetel-

missä käytetään myös toisistaan poikkeavia teknologioita, joten kaikkia niitä ei voida stan-

dardoidussa älyliikenteessä ottaa käyttöön. Uudet tulevat teknologiat mahdollistavat myös

uusien hyökkäystapojen ja suojautumismenetelmien luonnin. Tässä tutkielmassa esiintuodut

ratkaisut ovat toisistaan huomattavastikin eroavia ehdotuksia. Tulevaisuuden älyliikenteen

laajempaa keskitettyä implementointia varten parhaimpien suojautumismenetelmien valitse-

miseksi erilaisia suojautumismenetelmiä kannattaisi vertailla runsaasti keskenään.
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