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Growing digitalization has made information systems and IT equipment in-
creasingly common tools among SMEs. The increase of smart devices in par-
ticular has helped this development. However, this puts companies and organi-
zations in a difficult position in terms of cyber security, as the proliferation of IT 
and Internet-dependent solutions brings with it numerous cyber risks that are 
potentially dangerous to business operations. Both external and internal threats 
expose companies to hacking and cybercrime. Time and other resources need to 
be invested in managing and minimizing risks, but unfortunately small busi-
nesses have only limited resources available to focus on cybersecurity. Account-
ing firms, especially micro sized ones, are in a particularly high-risk position 
due to what their job entails. This study therefore examines micro sized ac-
counting firms in Central Finland. I will analyze the cyber security expertise 
and the level of preparedness of these companies through interviews and find-
ings from earlier studies and consider whether there is room for significant im-
provement in these respects.  

Keywords: cyber security, competence, cyber strategy, accounting firms, micro-
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1 JOHDANTO 

Kyberturvallisuus on käsitteenä hyvin laaja. Tämä juontaa jo siitä, että termi 
kyber on itsessään jotakuinkin ylenpalttinen, kattaen käytännössä kaiken IT:hen 
liittyvän internetistä tietokoneisiin ja tietoverkkoihin, yleistäen koko digitaali-
sen bittien maailman (Limnéll ym., 2014, 29). Kyberturvallisuus on lisäksi vah-
vasti läsnä kaikessa nykyajan toiminnassa, sillä elämme maailmassa, jossa tie-
tokoneilla on ratkaiseva merkitys arjessa, töissä ja vapaa-ajalla. Tällaisessa ym-
päristössä turvallisuuden takaaminen, olkoon kyseessä sitten tiedon, laitteiden 
tai henkilön turvallisuus, on ensiarvoisen tärkeää.  

Kyberturvallisuudesta on tullut vuosien varrella yhä merkittävämpi termi. 
Digitalisaation ja IT:n käyttöönoton yleistymisen myötä kaikki yhteiskunnan 
osa-alueet ovat tiiviisti kytköksissä tietoverkkoihin, ja ennen kaikkea liike-
elämä on omaksunut uutta teknologiaa. Kaikenlaisesta tietoturvaan liittyvästä 
on tullut äärimmäisen tärkeä osa yritystoimintaa, sillä tietotekniikalla ylläpide-
tään äärimmäisissä tapauksissa koko organisaation olemassaoloa, kaikkea va-
rallisuutta ja korvaamatonta informaatiota. 

Voidakseen järjestää kyberturvallisen toimintaympäristön yrityksen täy-
tyy tehdä selonteko käytössään olevista resursseista, tunnistaa organisaatiota 
uhkaavat riskit ja uhat ja suunnitella kyberstrategia, jolla saavutetaan ennalta 
määritellyt tavoitteet (Mandritsa ym., 2018). Tämän toteuttamiseen ja lopputu-
lokseen vaikuttavat monet seikat, erityisesti yrityksen koko ja ennalta omaksut-
tu tietämys. 

1.1 Pien- ja mikroyritykset 

Pienyrityksellä viitataan alle 50 hengen henkilöstön omaavaan organisaatioon, 
jonka vuosiliikevaihto tai taseen loppusumma on enintään 10 miljoonaa euroa 
(Tilastokeskus). Ne vastaavat lähes 99 % koko Suomen yrityskannasta ja yli 
kolmanneksen kaikkien yritysten yhteen lasketusta kokonaisliikevaihdosta 
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(Yrittäjät, 2019). Niillä on siis merkittävä rooli kansantalouden kehityksen kan-
nalta. 

Pienyritykset elävät kyberturvallisuuden suhteen suuren murroksen aikaa. 
Edellä mainittu digitalisaation vuosikymmeniä jatkunut yleistyminen on ai-
heuttanut sen, että monet ICT-alan ulkopuolella toimivat yritykset ovat aktiivi-
sesti osana kyberympäristöjä tietojärjestelmien käyttöönoton takia. Näin kyber-
toimijoiden määrä kasvaa, samaten liiketoiminnan puitteissa liikkuva pääoma. 

Mikroyritykset – henkilökunnan koko alle 10 henkeä (Tilastokeskus) – ja-
kavat monelta osin samoja piirteitä ja ovat siksi varsin samanlaisessa asemassa 
kuin pienyritykset, mutta pienemmän kokonsa johdosta näillä on odotetusti 
pienemmät resurssit käytettävissään (Osborn & Simpson, 2015, 248). Tämä voi 
olla kyberturvallisuuden kehittämisen näkökulmasta joko uhka tai asiaintilaa 
helpottava seikka. Tätä asetelmaa tullaan tässä tutkimuksessa avaamaan tar-
kemmin. 

1.2 Tilitoimistot 

Tilitoimistot ovat yrityksiä, joiden toimialaa on muiden yritysten, organisaa-
tioiden ja yksityishenkilöiden kirjanpito ja talouden hallinto. Työn luonteen 
vuoksi kyseisen alan toimijat käsittelevät päivittäin asiakkaidensa yksityiseksi 
tai arkaluontoiseksi miellettävää materiaalia, mikä vaatii paitsi luottamusta, 
myös käsitystä tietoturvasta. Pk-yritykset ovat omaksuneet digitalisaation ja 
sähköisen taloushallinnon jokseenkin vahvasti osaksi toimintatapojaan, vaikka 
kehittämisen varaa löytyy (Yrittäjät, 2020). Täten on syytä olettaa, että tilitoimis-
tot taloushallinnon ammattilaisina ovat omaksuneet tämän kehityksen. Tilitoi-
mistot voisivat siksikin olla varsin houkuttelevia kohteita kyberrikollisille, ja 
muutkin tietoturvaan kohdistuvat uhat ovat erittäin huomionarvoisia. 

1.3 Miksi mikrokokoiset tilitoimistot? 

Kuten edellä mainittu, tilitoimistot ovat asemansa vuoksi houkuttelevia kohtei-
ta rikollisille ja erityisen haavoittuvaisia digitaalisessa ympäristössä toteutuville 
uhkakuville. Mitä pienempi yritys on kyseessä, sitä suurempi on todennäköi-
syys joutua kyberrikollisuuden tai muun kyberuhkan uhriksi (Osborn & Simp-
son, 2015, 247). Ainakin teoriassa näin voisi olettaa, käytännön tasolla tutkimus 
pyrkii selvittämään, onko asia näin. 
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1.4 Kompetenssi 

Kompetenssi eli pätevyys viittaa kykyyn/osaamiseen määriteltyjen tehtävien 
parissa, erityisesti yksilötasolla. Se pureutuu terminä myös käytökselliseen puo-
leen; ei pelkästään opittuun tietoon, vaan havainnointiin ja mukautumiseen 
(Barrie & Pace, 1997, 336-337). 

Kompetenssilla tässä tutkimuksessa haetaan erityisesti tutkittavan alan 
oman viiteosaamisen ulkopuolisia taitoja: oletusarvoisesti mikrokokoisten tili-
toimistojen työntekijöiltä ei voi odottaa täydellistä asiantuntemusta kybertur-
vallisuuden saloihin tai IT:n teknisesti vaativimpiin seikkoihin. Siksi juuri näi-
hin seikkoihin paneudutaan. 

1.5 Raportin tavoite ja tutkimuskysymykset 

Tämän tutkielman tarkoitus on tarkastella tilitoimistoja kyberturvallisuuden 
valossa ja ennen kaikkea selvittää, millaiset lähtökohdat mikrokokoisilla tilitoi-
mistoilla on tietoturvan suhteen. Kyberturvallisuutta käsitteenä avataan myös 
tarkemmin. 

Tutkimuskysymykset ovat siis seuraavat: 

• Mitä on kyberturvallisuus ja kyberturvallisuussuunnitelma ja mitä 
ne pitävät sisällään? 

• Millä tavalla mikrokokoiset tilitoimistot huolehtivat yrityksensä ja 
asiakkaidensa tietoturvasta? 

• Onko mikrokokoisilla tilitoimistoilla joitain huomioitavia erityis-
piirteitä kyberturvan ja sen kehittämisen suhteen? 
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2 KYBERTURVALLISUUS 

Kyberturvallisuus on monipuolinen termi, koska sillä voidaan viitata muun 
muassa kyberympäristöjen tai -laitteiden turvallisuuteen, henkilöiden tietotur-
vaosaamiseen tai tiedon. Monelle tutumpi termi tietoturva ei riitä käsittämään 
kaikkea nykyisen kyberturvallisuuden ilmiöitä, koska informaatioteknologian 
kehittyessä ja laajetessa termi on tullut käsittämään enenevissä määrin paitsi 
tietoa ja sen turvaamista, myös ihmisiä itseään. (von Solms & van Niekerk, 2013, 
101.) Ihmisten rooli kyberturvallisuudessa on siksi merkittävä, koska yhä use-
ampi diginatiivi1 uppoutuu webympäristöihin arkisten asioiden puitteissa ja 
tulee siten altistuneeksi verkon vaikutuksille, sekä hyvässä että pahassa. 

Turvallisuus ei myöskään ole sanana yksiulotteinen, merkiten vain ha-
vainnoitavaa, fyysisten tekijöiden luomaa takuuta siitä, ettei mitään pahaa ta-
pahdu. Turvallisuus on yhtä paljon tunnetta, standardeja ja opittuja malleja 
(Limnéll ym., 2014, 34). 

Tämä luku tarkastelee kyberturvallisuutta sekä yleisellä tasolla että koros-
taen pk-yritysten kannalta tärkeitä seikkoja. Yleisimmät termit ja käytännöt 
määritellään ja selitetään lyhyesti. 

2.1 Kyberturvallisuuden elementit 

Kyberturvallisuus ei ole mikään irrallinen konsepti, joka täydellisesti määrittää 
tietoturvan säännöt tai asettaa täydelliset raamit, joita pitää noudattaa. Se muo-
dostuu lukuisista tekijöistä, niin ihmislähtöisistä kuin teknisistä asioista. 

2.1.1 Laitteet, ohjelmat ja järjestelmät: tekninen elementti 

Tiedon turvaamisen perspektiivistä tiedonkäsittelyyn käytettävät laitteet ovat 
kyberturvallisuuden keskiössä. Näillä laitteilla, kuten tietokoneilla, tableteilla ja 
älypuhelimilla dataa luodaan, lähetetään ja vastaanotetaan. Ne toimivat globaa-

 
1 Digitaalisen maailman keskuuteen syntynyt ja/tai sen parissa sujuvasti toimiva henkilö 



11 

lin tiedonvälityksen ”postilaatikkoina” internetin toimiessa kuriiripalveluna, ja 
ovat siten äärimmäisen olennaisia digitaalisen maailman ylläpitämisessä. On 
siis selvää, että niiden rooli kyberturvallisuudessa on tärkeä, sekä suojelemisen 
kohteena kuin alustanakin. 

Jain ja Pal (2017, 791) luettelevat merkittävimmät (tekniset) puitteet tai 
ympäristöt, jotka lukeutuvat kyberturvallisuuden piiriin: 

1. Sovellusturvallisuus, eli laitteisiin asennettujen ohjelmien käyttö 
sekä niiden suojaaminen ulkoisilta uhkilta; 

2. Tietoturvallisuus, kattoterminä digitaalisen ja ei-digitaalisen datan 
turvalliseen prosessointiin ja tähän liittyviin strategioihin; 

3. Sähköpostiturvallisuus, tämän ollessa yksi yleisimmistä kanavista 
tietomurroille; 

4. Mobiililaitteiden turvallisuus, näiden lukumäärän kasvaessa no-
peasti mobiililaitteisiin kohdistuu paljon uhkatekijöitä; 

5. Verkkoturvallisuus, eli internetin ja tietoverkkojen käytön turvalli-
suus; 

6. Langaton turvallisuus, eli (usein vähemmän suojattujen) langatto-
mien verkkoyhteyksien turvalliseen käyttöön liittyvät toimenpiteet. 

 

2.1.2 Käyttäjät eli ihmiselementti 

Laitteet, ohjelmat ja muu IT:n tekninen puoli muodostavat vain yhden osan ky-
berturvallisuuden kokonaisuudesta. Käyttäjät eli ihmiset ovat merkittävä ele-
mentti, viime kädessä jopa tärkein osa kyberturvallisuutta. Ilman ihmiskäyttä-
jää IT-järjestelmät ovat pääsääntöisesti pelkkiä toimettomia ohjelmia, yksinker-
taisenkin tiedonkäsittelyn aloittamiseen tarvitaan ihminen. Vielä emme elä 
maailmassa, jossa tekoäly kykenisi suorittamaan tehokkaasti ja turvallisesti di-
gitaalisen ympäristön työtehtäviä sekä käsittelemään ja suojaamaan dataa.  

Toisaalta ihminen on useimmiten se kyberturvallisuuden ketjun heikoin 
osa juuri siksi, että ihminen on kykenevä tekemään inhimillisiä virheitä (Nobles, 
2018, 72). Täten resilienssistä muodostuu tärkeä tekijä pohdittaessa ihmisen 
roolia kyberstrategian osana (Kleij & Leukfeldt, 2019). Näitä seikkoja käsitellään 
tarkemmin haavoittuvuuksia ja resilienssiä käsittelevissä luvuissa.  

2.2 Kyberturvallisuussuunnitelma 

Kyberturvallisuuden käytänteillä ja menettelytavoilla pyritään tiedostamaan ja 
määrittelemään yleiset säännöt tietoturvan toteuttamiseksi (Bayuk ym., 2012, 4-
5). Kuitenkin ilman selkeää tietoa yrityksen päämääristä, keinoista ja käytettä-
vissä olevista resursseista voi turvallisuuden ylläpitäminen suuntautua pa-
himmillaan väärille raiteille. Siksi kyberturvallisuus tarvitsee takaajakseen laa-
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ditun ja toimivan suunnitelman, jolla määritellään tarkasti kyberturvallisuuden 
implementointi kulloisessakin toimintaympäristössä. 

Hyvin toteutettu kyberturvallisuussuunnitelma ottaa huomioon kaikki te-
kijät ja toimijat, jotka potentiaalisesti vaikuttavat tietoturvaan joko negatiivisesti 
tai positiivisesti (Mandritsa ym., 2018). Suunnitelmallinen toiminta edellyttää 
tietoturvatarkastuksen toteuttamista organisaation sisällä sekä yhteisen turval-
lisuussäännöstön laatimista (Iguer ym., 2014). Selkeän päämäärän sekä realistis-
ten ja ymmärrettävien toimintatapojen ja -suunnitelmien kehittely, kirjaaminen 
ja opettaminen avaavat organisaatiolle mahdollisuuden käsitellä kyberympäris-
töä ja sen lainalaisuuksia ja uhkia oikeaoppisesti. 

Riskien ja uhkien arvioiminen (englanniksi risk assessment) on ensiarvoi-
sen tärkeää suunnitelman toiminnan kannalta (Damenu & Balakrishna, 2015, 
371). Ilman ymmärrystä siitä, mitkä tekijät tai toimijat voivat aiheuttaa vahin-
koa organisaatiolle ja sen toiminnalle, ei voida kehittää toimivaa suunnitelmaa 
ongelmien torjumiseksi tai ratkaisemiseksi. Tätä prosessia kuvataan tarkemmin 
myöhemmin, samaten yleisimpiä riskejä ja uhkia. 

2.2.1 Kyberstrategia  

Kyberturvallisuussuunnitelmaa voisi kuvailla tavoitteeksi kehittää selkeitä käy-
tännön toimenpiteitä tietoturvan ylläpitämiseksi. Se siis poikkeaa hieman ky-
berturvallisuusstrategiasta, mikä on toinen yleisesti käytetty termi. Tällä viita-
taan usein pitkäjänteiseen suunnitelmaan, jolla taataan organisaation tai valtion 
sekä sen sisällä toimivien tahojen esteettömyys kyberympäristöissä ja niiden 
piirissä, joskin erityisesti valtioiden kesken on hieman eroja siinä, miten ky-
berstrategia tulkitaan ja toteutetaan (Min ym., 2015). Esimerkiksi Suomen ky-
berturvallisuusstrategia (Turvallisuuskomitea, 2019) korostaa että ”kyberturval-
lisuuden varautuminen edellyttää yhteiskunnan eri toimijoiden, julkishallinnon 
ja elinkeinoelämän välistä yhteistyötä ja osaamisen vahvistamista eri sektoreil-
la”. Täten Suomella on olemassa ohjenuora, jonka varaan rakentaa varsinaisia 
toimintasuunnitelmia. 

Edellä kuvaillun kaltaiset turvallisuusstrategiat ovat sisällöltään hyvin 
kattavia ja suuripiirteisiä, vaikuttaen tuhansien tai jopa miljoonien toimijoiden 
arkeen. Yritysten – erityisesti pienyritysten – näkökulmasta moinen skaala voi 
vaikuttaa varsin ylimalkaiselta. Hakusanoilla ”cyber strategy” saadaankin tu-
loksena lähinnä tutkimuksia ja artikkeleita kansallisista kyberturvallisuusstra-
tegioista. Kaikki yritykset ja organisaatiot kuitenkin noudattavat jonkinlaista 
strategiaa toiminnassaan, olkoon kyse liiketoimintastrategiasta tms. Kyberin 
huomioiminen tässä kokonaiskuvassa on vain yksi osa suurta kokonaisuutta, 
mutta äärimmäisen tärkeä sellainen. Suunnitelma sanana on myös mahdollises-
ti helpompi sisäistää kuin abstrakti strategia. Siksi tässä tutkimuksessa sanoja 
kybersuunnitelma ja kyberstrategia käytetään samanlaisessa kontekstissa. 
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2.2.2 Sisäinen turvallisuustarkastus 

Toimivan kyberturvallisuussuunnitelman tärkeimpänä kulmakivenä voidaan 
pitää organisaation merkittävimpien tietoturvahaavoittuvuuksien kartoittamis-
ta. Turvallisuustarkastuksella (security audit) tavoitellaan objektiivista arvioin-
tia yrityksen toiminnasta kyberympäristössä, sen käytössä olevista järjestelmis-
tä ja prosesseista sekä riskitietoisuutta ennalta määriteltyjen standardien puit-
teissa (Sabillon ym., 2017, 253-254). Tällainen sisäinen tarkastus antaa siis viit-
teellisen kuvan vallitsevasta tilanteesta. Tällä ei kuitenkaan välttämättä pureu-
duta potentiaalisiin uhkatekijöihin tarkemmin, ellei samassa yhteydessä toteu-
teta haavoittuvuuksien arviointia. Tuota prosessia kuvataan tarkemmin jäljem-
pänä. 

2.3 Resilienssi 

Turvallisuuskomitean (2018, 14) määritys termille resilienssi (myös kriisinkes-
tävyys/kriisinsietoisuus) ilmaistaan seuraavasti: ”yksilöiden ja yhteisöjen kyky 
ylläpitää toimintakykyä muuttuvissa olosuhteissa sekä valmius kohdata häiriöi-
tä ja kriisejä ja palautua niistä”. Toisin sanoen kyberturvallisuuden puitteissa 
tällä haetaan erityisesti kykyä valmistautua ja varautua kyberhyökkäyksien ai-
heuttamiin ongelmiin (Linkov & Kott, 2019, 2). Resilienssillä on täten suuri 
merkitys tutkittaessa kyberturvallisuuskompetenssia, ja tätä tullaan tarkastele-
maan kokonaisvaltaisesti tilitoimistojen kohdalla. 

Kriisinkestävyttää voidaan Kleijin ja Leukfeldtin (2019, 19) mukaan edis-
tää korostamalla neljää kykyä: 

• kyky ennakoida mahdollisia ongelmatilanteita tai muutoksia; 

• kyky valvoa järjestelmää ja tunnistaa siinä esiintyviä muuttujia; 

• kyky reagoida nopeasti muutoksiin oikein keinoin; 

• kyky oppia tapahtuneesta kriisitilanteesta ja tehdä soveliaita muu-
toksia järjestelmiin ja toimintatapoihin vastaisen varalle. 

2.4 Riskienhallinta 

Riskienhallinta on riskien tiedostamista ja organisaation toiminnan kontrolloin-
tia siten, että potentiaalisilta ongelmilta ja vahingoilta vältytään (Limnéll ym., 
2014, 109). Olennaisesti kyberriskien hallinnalla tavoitellaan myös riskien lie-
ventämistä hyväksyttävälle tasolle, sillä oletusarvoisesti kaikkia riskejä ei voida 
täysin poistaa (Eling ym., 2021). Tehokas valmistautuminen tarkoittaa siten 
mahdollisen aiheutuneen vahingon nopeaa korjaamista kulloinkin sopivalla 
metodilla. 
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Hyvin laadittu kyberturvallisuussuunnitelma tai muut organisaation si-
säiset, kontrolloidut ohjenuorat ja toimintasäännöt ovat olennainen osa toimi-
vaa riskienhallintaa, sillä se auttaa organisaatiota ennakoimaan ja tunnistamaan 
riskitekijät hyvissä ajoin (Hopkin, 2018, 3). Suunnitelma vaatii kuitenkin toimi-
akseen täydellisesti henkilökunnan ehdottoman ymmärryksen yhteisistä peli-
säännöistä, mikä kysyy tarkkaa opetusta ja valvontaa. 

Kyberriskienhallinnan vaiheissa toistuu hyvin samoja piirteitä kuin orga-
nisaation ja kyberin käyttäjien resilienssiä kohottaessa. Näihin vaiheisiin kuu-
luvat erityisesti riskien tunnistaminen, riskien analysoiminen, riskien hoitami-
nen sekä riskien seuranta ja tapahtuneen vaaratilanteen arviointi (Eling ym., 
2021, 96). 

Riskien tunnistamisella pyritään sekä positiivisten että negatiivisten ris-
kien tunnistamiseen ja erityisesti yrityksen toimintaa haittaavien seikkojen erit-
telyyn (Stine ym., 2020, 8). Tietojärjestelmien osalta nämä voidaan kategorisoida 
tiedon luottamuksellisuuteen, saatavuuteen tai eheyteen kohdistuviin riskeihin 
(Eling ym., 2021, 99). 

Riskien analysointi tarkoittaa riskin toteutumisen todennäköisyyden ja 
seurausten arviointia (Stine ym., 2020, 8). Eling ym. (2021, 104) nostavat kyberin 
kannalta erityiseksi piirteeksi kyberhyökkäysten vaikutusten nopean leviämi-
sen. Riskien kaukokatseinen analysointi voi olla siis hyvinkin haasteellista.  

Riskien hoito on prosessi, jossa soveliasta vastatoimenpidettä soveltaen 
riskin aiheuttamaan potentiaaliseen vahinkoon vastataan. Tämä saavutetaan 
välttämällä vaikeasti ratkaistavia riskejä kokonaan, lieventämällä riskien ai-
heuttamaa vahinkoa siedettävälle tasolle tai siirtämällä riskin seuraukset va-
kuutuksen piiriin ja hyväksymällä jäljelle jääneet riskit mikäli niistä ei ole ta-
loudellisesti merkittävää haittaa (Stine ym., 2020, 31; Eling ym., 2021). 

Riskien seurannalla arvioidaan tapahtuneiden riskien aiheuttamia seu-
rauksia, joka johtaa mahdollisiin riskinhallinnan toimenpiteiden muutoksiin. 
Näin vastaavanlaisen tilanteen sattuessa kohdalle käytössä on tehokkaammat 
vastareaktiot. Prosessi on parhaimmillaan jatkuvaa, koska kyberturvallisuuden 
olosuhteet ja teknologia elävät jatkuvaa muutosta. (Stine ym., 2020, 35.) 

2.5 Haavoittuvuudet 

Haavoittuvuudella tarkoitetaan johonkin asiaan – niin konkreettiseen kuin 
abstraktiin käsitteeseen – liittyvää tekijää, joka saattaa altistaa kyseisen asian 
jollekin negatiiviselle seuraukselle. Tietotekniikassa haavoittuvuuksilla siis vii-
tataan pääasiassa tietojärjestelmissä ja laitteissa piileviin ongelmatekijöihin, jos-
kin kyberturvallisuuden viitekehyksessä aihe on laajempi, kuten jäljempänä 
käydään läpi. (Kizza, 2013, 89) 
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2.5.1 Laitteet ja järjestelmät 

Organisaation käytössä olevat tietotekniset laitteet, verkot ja tietojärjestelmät 
muodostavat selkeän kyberturvallisuuteen liittyvän haavoittuvuuden. Näiden 
kautta haittaohjelmat pääsääntöisesti leviävät, ja ne toimivat portteina vakoilul-
le ja kyberrikollisille. Tämän takia laitteiston ja järjestelmien turvallisuus on ää-
rimmäisen tärkeä askel toimivaan tietoturvaan. 

Vanhat tai päivittämättömät järjestelmät eivät aina omaa uusimpia haitta-
ohjelmien ja hakkerointiyritysten torjuntaan liittyviä käytäntöjä ja suojauksia, 
minkä takia haittaohjelmat pääsevät niihin verraten helposti sisään. Esimerkiksi 
Demir ym. (2021, 88) tekevät tutkimuksessaan huolestuttavan havainnon, että 
jopa 95 prosentissa internetin verkkosivuista käytetään vanhentunei-
ta/haavoittuvia ohjelmistoja ja ne ovat täten hyvin haavoittuvaisia.   

Myös yleisessä käytössä olevat tietokoneet ja niiden käyttöjärjestelmät 
vaativat turvallista toimintaa varten säännöllistä päivittämistä. Microsoft Win-
dows XP-käyttöjärjestelmän tuki päättyi 8.4.2014 (Microsoft), mikä aiheutti 
huolta välittömästä hakkerointien aallosta suojaamattomia Windows-koneita 
kohtaan ja tästä vaarasta yhtiö itse varoitti. Monet ennakoidut haavoittuvuudet 
korjattiin Microsoftin toimesta joko etu- tai jälkikäteen, mutta vaara oli silti to-
dellinen. Nykyään maailmalta löytyy vielä tietokoneita, jotka käyttävät tätä jo 
pitkälti vanhentunutta järjestelmää (Toulas, 2021). 

Laitteiden tai järjestelmien ei tarvitse olla edes vanhentuneita, jotta ne tar-
joaisivat vapaamman pääsyn tietomurtoihin. Monissa tapauksissa nämä on jä-
tetty täysin avoimiksi tai käytetyt suojaukset ovat liian heppoisia (Fernandez de 
Arroyabe & Fernandez de Arroyabe, 2021, 16). Tämä voi johtua käyttäjien ha-
lusta helpottaa asiointia laitteiden tai järjestelmien kanssa välttämällä helposti 
unohtuvien salasanojen käyttöä tai nopeuttamalla kirjautumista. Valitettavasti 
juuri tällainen toiminta tarjoaa hakkereille vapaat kädet murtautua olematto-
milla suojauksilla varustettuihin järjestelmiin. Käyttäjän on siis mahdollisesti 
tehtävä vaikea valinta ehdottoman helppokäyttöisyyden tai toimivan kybertur-
van väliltä. 

2.5.2 Käyttäjien haavoittuvuudet 

Kyberturvallisuus on vain yhtä tehokas kuin siitä vastuussa oleva käyttäjä. Siksi 
organisaation henkilöstön on oltava vähintään jollain tasolla perillä käytettävis-
sä olevista tietojärjestelmistä, laitteista ja käytänteistä. 

Yleinen ymmärtämättömyys tietotekniikasta on ensimmäinen askel kohti 
potentiaalista kybervahinkoa. Mikäli käyttäjä ei tiedä käyttämästään tekniikasta 
muuta kuin sen mitä tämä tarvitsee työnsä tekemiseen eikä omien kontaktien 
keskuudessa ole jotakuta, joka osaisi neuvoa ongelmatilanteissa, ongelmat ka-
sautuvat helposti. Samaten välinpitämättömyys järjestelmien suojausta kohtaan 
kostautuu helposti mahdollisen kyberhyökkäyksen osuessa omalle kohdalle, 
erityisesti jos moinen asenne johtaa riskien vähättelyyn (Hadlington, 2017, 12). 
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Ihmiset ovat myös yksilöllisiä ja tekevät asioita – myös IT:n parissa – eri 
tavalla, eivät konemaisesti yhtä universaalia tapaa noudattaen (Hall, 2016, 9). 
Omaksuttuja tapoja ja käytösmalleja syntyy arjessa ja töissä helposti erilaisia. 
Monet tällaisista voivat olla hyvinkin kyberturvallisuuden käytänteiden vastai-
sia.  

Organisaatiossa voi ilmetä joukoittain tällaisia virheellisiä tai haitallisia 
toimintatapoja, jotka altistavat tietojärjestelmät, laitteet tai verkot kyberuhkille. 
Jos näitä ei tiedosteta tai niihin ei mahdollisesti puututa (edelleen joko tietämät-
tömyydestä tai välinpitämättömyydestä johtuen), moisista toimista tulee hel-
posti rutiinia, josta voi olla vaikea irtautua (Hall, 2016, 10). Siksi kyberalttiit 
prosessit on paikallistettava nopeasti ja näiden varalle rakennettava toimiva 
kybersuunnitelma. 

2.5.3 Haavoittuvuuksien arviointi 

Jotta kyberuhkia vastaan voidaan tehokkaasti puolustautua, täytyy siksi olla 
hyvissä ajoin tiedossa, mitkä ovat merkittävimmät syyt tietoturvaan kohdistu-
ville uhkakuville ja potentiaalisimmat väylät ulkoa tai sisältä toteutuville va-
hingoille/hyökkäyksille. Tätä toimenpidettä varten on kehitetty haavoittu-
vuusarviointi (Shinde & Ardhapurkar, 2016). Tämä tarkoittaa organisaation 
sisällä toteutettavaa katselmusta, jonka yhteydessä tarkastetaan organisaation 
tietyn osa-alueen tai koko yrityksen toiminnan kyberturvatehokkuutta ja kykyä 
hahmottaa potentiaalisia tietoturvariskejä. Tarkastus kohdistuu laajimmillaan 
sekä henkilökuntaan että organisaation käyttämään teknologiaan, laitteisiin ja 
verkkoihin. Löydetyt haavoittuvuudet kirjataan ylös ja yleensä listataan niiden 
vakavuuden mukaan. Samassa yhteydessä voidaan myös toteuttaa nk. penet-
raatiotestausta, jolla simuloidaan kyberhyökkäys ja selvitetään järjestelmän ky-
ky torjua ja kestää ulkoa tulevia uhkia (Shinde & Ardhapurkar, 2016, 3). 

Tarkastuksen hyötynä saadaan parhaimmillaan selkeä tilannekuva siitä, 
mitkä tekijät tai kohteet ovat organisaation potentiaalisesti pahimpia tietoturva-
aukkoja (MacDonald ym., 2013). Organisaation johdon ja henkilökunnan tietoi-
suuden lisääntyminen ilmenneistä ongelmista on myös ehdoton hyöty. Kun 
koko henkilökunta saa eteensä listan kyberturvallisuushaavoittuvuuksista, toi-
mii se usein selkeänä herätyksenä sekä johdolle että työntekijöille parantaa tie-
toturvan tasoa. 

2.6 Riskit ja uhat 

Riskien ja uhkien tiedostaminen ja arvioiminen vaatii kyseisten termien täydel-
listä ymmärtämistä. Limnéll ym. (2014, 105) huomauttavat, että nämä sanat se-
koitetaan usein keskenään, vaikka ne omaavat varsin samankaltaiset merkityk-
set. Riskillä terminä tarkoitetaan potentiaalista negatiivista seurausta jollekin 
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tapahtumalle, uhalla vuorostaan varsinaista vaaratilanteen aiheuttavaa toimin-
taa.  

Tietoturvaan liittyvät uhat ovat ilmiöitä ja potentiaalisia haavoittuvuuksia 
tai muita ongelmatekijöitä, jotka voivat vaarantaa organisaation kyberturvalli-
suuden. Näitä kyberuhkia on monenlaisia riippuen toimijasta, kohteesta ja 
päämäärästä. Näihin voidaan sisällyttää ulkopuolelta kohdistuvat, harkitusti 
toteutetut hyökkäykset joko rikollisten, hakkereiden, vakoilijoiden tai terroris-
tien toimesta, sekä organisaation sisältä nousevat uhat. Nämä uhat muodosta-
vat organisaatiolle tai yksilölle potentiaalisia riskejä, jotka täytyy tunnistaa ja 
torjua mieluiten ennaltaehkäisevästi. Toisaalta on olemassa täysin ihmisistä 
riippumattomia tekijöitä, jotka aiheuttavat ongelmia IT-järjestelmille. (Lehto 
ym., 2015, 8-9.) 

2.6.1 Kyberrikollisuus 

Kyberrikollisuus eli digitaalisissa ympäristöissä toteutuva rikollinen toiminta 
on yksi digitalisaation merkittävimmistä uhkista (Kizza, 2013, 108). Nykypäi-
vänä käytännössä kaikki yritysten, organisaatioiden ja valtioiden kuten myös 
useimpien yksittäisten ihmisten taloudellinen pääoma kulkee elektronisen ra-
han- ja tiedonvälityksen puitteissa. Samaten luottamuksellinen kommunikointi 
hoidetaan pääasiassa sähköpostitse tai muutoin verkon kautta tavalla, joka on 
altis datan sieppaamiselle tai häirinnälle. Kyberrikollisuudella kuten rikollisuu-
della yleensä tavoitellaan pääasiassa rahallista hyötyä, mistä johtuen yritykset 
ovat usein kyberrikollisuuden kohteena (Lowe, 2014, 12).  

Rikollisuuden kannalta edellä kuvaillun kaltainen digitaalinen kehitys on 
ollut todellinen onnenpotku. Laajat tietoverkot ja tehostuneet kommunikointi-
teknologiat ovat tarjonneet IT-taitoisille rikollisille keinoja tavoittaa käytännös-
sä lukemattomia uhreja pienellä vaivalla (Yar & Steinmetz, 2019, 14). Siksikin 
ajan tasalla pysyminen on rikollisuuden kanssa kamppaileville tahoille erittäin 
tärkeää. 

Kyberrikollisuuden käyttämät metodit vaihtelevat, joskin useimmilla pyri-
tään keräämään arvokasta tietoa, kuten käyttäjätietoja, salasanoja, sähköposti-
osoitteita tai spesifejä dokumentteja. Virukset, troijalaiset, madot ja vakoiluoh-
jelmat ovat tuttuja termejä kyberhyökkäyksistä puhuttaessa, ja näitä haittaoh-
jelmia käytetään maailmalla päivittäin läpäisemään lukuisien tietojärjestelmien 
ja laitteiden turvatoimet. (Yar & Steinmetz, 2019.) Nämä leviävät nopeasti käyt-
täjän selatessa epäilyttäviä linkkejä sisältäviä verkkosivustoja tai avatessa ros-
kapostia. Hyökkäyksen kohteeksi joutunut saastutettu järjestelmä tarjoaa rikol-
lisille vapaan kentän tietojen/tiedostojen varastamiseen tai hävittämiseen. Pa-
himmassa tapauksessa yksittäinen laite tai kokonainen tietojärjestelmä pysty-
tään kaappaamaan ja näin organisaation toimintaa voidaan haitata aktiivisesti 
sisältä käsin, ulkopuolisen hakkerin toimesta. (Sikorski & Honig, 2012, 231-232.) 

Täysin havaitsematta jäänyt kyberhyökkäys voi aiheuttaa vahinkoa päi-
vien, viikkojen tai kuukausien ajan ennen kuin hyökkääjän toimet paljastuvat – 
jos paljastuvat. Mikäli hakkerin luoma takaportti järjestelmään jää korjaamatta, 
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voidaan kyseistä järjestelmää käyttää kyberrikollisuuden välineenä hyvinkin 
pitkään. (Lowe, 2014, 12) 

Kaikki kyberrikollisuudeksi luokiteltava ei ole suoraa kohdennettua hak-
kerointia, sillä monet rikolliset turvautuvat hienovaraisempiin metodeihin. 
Phishing eli verkkourkinta pyrkii ”kalastelemaan” kohdeorganisaatiolta arvo-
kasta tietoa esimerkiksi massoittain levitettävien huijausviestien tai tekaistujen 
verkkosivujen sisältämien, klikkauksesta aktivoituvien vakoiluohjelmien avulla 
(Akhgar ym., 2014, 156-157). Myös vakuuttavan oloiset tai luotettavilta vaikut-
tavilta tahoilta saapuvat lomakkeet, joissa pyydetään henkilötietojen täyttämis-
tä tekaistun ongelman korjaamista varten voivat välittää arkaluonteisen yksi-
tyistiedon rikollisten haltuun (Sangani & Vijayakumar, 2012, 60). Kekseliäät 
rikolliset ottavat jopa suoraan yhteyttä kohteeseensa tekeytymällä organisaati-
on esimieheksi tai yhteistyöyrityksen edustajaksi ja pyytämällä pahaa-
aavistamattomalta uhrilta luottamuksellisia tietoja tekosyyhyn vedoten. Tähän 
ei tarvita muuta kuin riittävän uskottavan näköinen sähköpostiosoite – joskin 
mahdollisesti aiemmin hakkeroimalla saavutetuista käyttäjätiedoista on suuri 
apu rikolliselle – ja hyväuskoisuutta vastaanottajalta. (Krombholz ym., 2015, 
115.) Näin saadaan kierrettyä tietojärjestelmät ja niiden turvallisuustoimet lähes 
kokonaan. Tällaista ihmisiin kohdistuvaa, huijaamisen ja vakuuttelun keinoin 
toteutettua luottamuksellisen tiedon varastamista kutsutaan sosiaaliseksi mani-
puloinniksi (Conteh & Schmick, 2016, 32). 

2.6.2 Kybervakoilu 

Vakoilulla pyritään saamaan käsiksi arvokasta tietoa, mikä on erityisesti yri-
tysmaailmassa erityisen vaarallinen uhka. Tämän puitteissa toteutetut tieto-
murrot ovat verraten hienovaraisempia kuin kyberrikollisten aiheuttama va-
hinko. Edellisissä tilanteissa haetaan useimmiten selkeää taloudellista hyötyä, 
vakoilun keskittyessä tiedonkeruuseen (Wangen, 2015). Vakoojan tarkoituksena 
on ilmestyä huomaamattomasti ja kadota tarvitsemiansa tietojen kanssa ilman 
merkkejä vahingonteosta. Tällaisen kyberhyökkäyksen toteuduttua tietojärjes-
telmät ja tiedostot voivat näyttää päällepäin koskemattomilta ja (taloudelliset) 
resurssit saattavat olla edelleen turvattuja, mutta vahinko on ehtinyt tapahtua 
esimerkiksi kopioitujen asiakas- ja liiketietojen merkeissä vakoojan pyyhkiessä 
kaikki jäljet hakkeroinnista (Wangen, 2015, 206-207). 

Kybervakoilu on myös yksi kybersodankäynnin muodoista, ja suuri osa 
vakoilutoiminnasta kohdistuu valtiollisiin toimijoihin, kuten sotilaskohteisiin, 
hallintoon tai infrastruktuuriin (Kizza, 2013, 81). Mikäli kohteena ovat liiketoi-
mintaa harjoittavat tahot, tekijöinä voi olla paitsi omaa etuaan tavoittelevat kär-
sivälliset kyberrikolliset, myös vieraan valtion palveluksessa olevat hakkerit, 
jotka etsivät liikesalaisuuksia oman maansa liiketoiminnan pönkittämiseksi. 
Näissä tapauksissa pk-yritykset harvoin joutuvat uhreiksi, suurten ja vaikutus-
valtaisten organisaatioiden ollessa houkuttelevampia vakoilun kohteita. 
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2.6.3 Organisaation sisältä kumpuavat uhat 

Kaikki tietoturvaan kohdistuvat vaaratilanteet eivät synny ulkoisista uhkateki-
jöistä, hakkereiden tai muiden pahantahtoisten toimijoiden aiheuttamana. On 
aina olemassa mahdollisuus, että kyberuhka on lähtöisin organisaation sisältä, 
yhden tai useamman työntekijän aiheuttamana. Tahallisessa mielessä toteutettu, 
sisäpiiriläisen aiheuttama taloudellinen vahinko on yhtä ongelmallista kuin ul-
kopuolisten hakkereiden toteuttamat hyökkäykset, ja sikäli vaarallisempi ja ar-
vaamattomampi uhkakuva. Sillä harva organisaatio osaa odottaa hyökkäystä 
oman työntekijäkunnan piiristä, ja vieläpä sellaiselta henkilöltä, joka tuntee tie-
toturvajärjestelyt ja osaa siten peittää jälkensä. (Kizza, 2013, 79-80) 

Toisaalta kaikki uhkakuvat eivät juonna tarkoituksenmukaisesta pahante-
osta. Ihminen on valitettavan altis tekemään virheitä. Yksittäinenkin vahingossa 
aiheutettu virhe organisaation tietojärjestelmään, mikä jättää portin avoimeksi 
hakkereille tai internetissä leviäville haittaohjelmille, voi pahimmillaan johtaa 
hyvin suuriin vaikeuksiin. (Kleij & Leukfeldt, 2019, 17) 

Esimerkiksi eräs yleisimmistä organisaation sisällä tapahtuvista potentiaa-
lisista virheistä on oman laitteen tuominen työpaikalle ja sen liittäminen yhtei-
seen verkkoon. Varsin yleinen käytäntö varsinkin, jos yritys haluaa säästää ra-
haa ja tuoda joustavuutta työpaikalle (Olalere ym., 2015, 2). Kontrolloimaton 
ylimääräisten laitteiden käyttäminen voi kuitenkin pahimmillaan johtaa yrityk-
sen tietojen varastamiseen tai haittaohjelmien leviämiseen näiden mahdollisesti 
huonosti suojattujen laitteiden kautta (Olalere ym., 2015, 3-4). 

Tällaisia vahingossa, puhdasta huolimattomuuttaan aiheutettuja tilanteita 
on vaikea ennakoida, koska virheitä voi sattua koska tahansa kenelle tahansa. 
Siksi tehokkaasti valvotun, toimivan kybersuunnitelman luominen ja ylläpitä-
minen on ensiarvoisen tärkeää. 

2.6.4 Kyberterrorismi 

Terrorismi yhdistetään helposti pelkästään asein toteutettaviin iskuihin. Inter-
netin kautta tapahtuva terrorismi on kuitenkin yleistynyt selkeästi sitä mukaa, 
kun kyberhyökkäykseen soveltuva teknologia ja metodit ovat kehittyneet. Pa-
hantahtoisen ideologisen agendan omaavien vihamielisten tahojen kannalta 
globaali verkko on korvaamattoman arvokas työkalu pelon, epävarmuuden ja 
materiaalisen tuhon levittämiseen. (Lehto ym., 2015, 12-13.) 

Kyberterrorismin kohteeksi voi käytännössä joutua välillisesti kuka tahan-
sa, sillä vaikka terroristit kohdistavat toimensa pääasiallisesti valtioiden viran-
omaistoimintaa, infrastruktuuria ja/tai julkisia organisaatioita vastaan, on yksi-
lötasolla mahdollista joutua terroristisen hyökkäyksen kärsijäksi. Kriittistä inf-
rastruktuuria vastaan kohdistettu isku vaarantaisi kokonaisen yhteiskunnan ja 
kaikkien sen toimijoiden arjen (von Solms & van Niekerk, 2013, 100). 
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2.6.5 Pilvi- ja mobiilipalveluiden turvallisuus 

Digitalisaatio on tuonut mobiililaitteet vahvasti osaksi IT-pohjaista työntekoa, 
älypuhelinten toimiessa tehokkaina viestintävälineinä ja melkein tietokoneiden 
vastineina turvallisuustekijöitä (Harris & Patten, 2014). Pilvipalvelut vuoros-
taan ovat mullistaneet tiedonkäsittelyn- ja tallennuksen konsepteja vähentämäl-
lä riippuvuutta fyysisistä työympäristöistä ja tallennuslaitteista ja tarjoamalla 
mahdollisuuksia ketterään informaation jakoon (Damenu & Balakrishna, 2015). 
Monet pilvipalveluja tarjoavat sovellukset ovat myös saatavilla mobiililaitteisiin, 
joten näiden teknologioiden yhdistäminen on luonnollista ja tehokasta. Ei ole 
siis yllätys, että yritykset omaksuvat molemmat konseptit vahvasti osaksi liike-
toimintaansa. 

Monien muiden uusien teknologioiden tavoin sekä mobiili- että pilvipal-
velut avaavat ovet mahdollisiin riskeihin. Tiedonjakokonseptina ne omaavat 
saman roolin kuin perinteisemmät työkalut ja työympäristöt, joten niitä uhkaa-
vat samat tiedonkäsittelyn väärinkäyttöön liittyvät uhat. Mobiililaitteiden tieto-
turva ei läheskään aina saavuta muiden IT-laitteiden tasoa, ne ovat alttiita hait-
taohjelmille ja mobiilisovellusten laadunvalvonta vaihtelee (Harris & Patten, 
2014). Pilvipalveluiden virtuaalinen luonne tekee niistä haavoittuvaisia ulko-
puolisten tahojen tiedonkeruulle: kuka tahansa, jolla on palvelun käyttäjätun-
nukset hallussa, pääsee tallennettuun dataan käsiksi koska tahansa ja mistä ta-
hansa (Patel ym., 2020, 759). Huolena on, että erityisesti pk-yritykset luopuvat 
omien tietojärjestelmien ja -verkkojen turvallisuuden hallinnoinnista käänty-
mällä enenevissä määrin mobiili- ja pilvipalveluiden ja näiden omiin järjestely-
jen puoleen (Kurpjuhn, 2015). 

 

2.6.6 Muut riskitekijät 

IT-järjestelmien toimintaan voi vaikuttaa uhkia, joita ei voi pitää verkossa väi-
jyvien pahantekijöiden tai huolimattoman henkilöstön aikaansaannoksina. On 
täten olemassa riskejä, joita voi olla mahdotonta ennustaa mutta joihin pitää 
yhtä kaikki varautua.  

Onnettomuus- tai vahinkotilanteet, kuten tulipalo tai laitteiden särkymi-
nen voivat aiheuttaa materiaalista vahinkoa, joka vuorostaan voi vaikuttaa suo-
raan tai välillisesti organisaation toimintaan. Ydintoimintojen keskeytyminen ja 
korvaamattoman tiedon pysyvä tai tilapäinen katoaminen vaikeuttaa liiketoi-
mintaa ja saattaa asettaa kyberturvallisuuden alttiiksi. Myös ulkoinen vahinko-
tilanne, joka saattaa aiheuttaa esimerkiksi sähkökatkoksen voi johtaa tilapäiseen 
toimintojen keskeytymiseen ja epätietoisuuteen, ellei tällaiseen tilanteeseen ole 
olemassa varasuunnitelmaa. (Lehto ym., 2015, 8-9.) 

”Perinteinen” rikollisuus on myös kyberturvallisuusuhka. Rikollinen, joka 
murtautuu organisaation tiloihin saattaa viedä mukanaan arvokasta dataa sisäl-
täviä tai toiminnan kannalta kriittisiä laitteita, joiden korvaaminen voi olla kal-
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lista tai datan suhteen kenties mahdotonta. Myös erityisesti mobiililaitteet ovat 
alttiita tällaiselle (Kizza, 2013, 438). 

Vaikka organisaatiolla ei olisikaan kykyä suoralta kädeltä torjua jotakin 
edellä mainituista tilanteista, täytyy vahinkojen minimoimisen ja toimintaky-
vyn nopean palauttamisen oltava prioriteettina suunnitelmaa laadittaessa. So-
kea luottamus siihen, ettei mitään tapahdu, ei auta ketään.  
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3 PIENTEN TILITOIMISTOJEN KYBERTURVAN ERI-
TYISPIIRTEITÄ 

Kuten edellä on todettu, pien- ja mikroyritykset ovat merkittävässä roolissa 
Suomen yritysmaailmassa, lähes 99% yrityksistä ollen tämän kokoluokan toimi-
joita ja työllistäen n. 45% yrityksissä työskentelevistä henkilöistä (Yrittäjät, 2019). 
Näin kyberturvallisuus on myös satojentuhansien työntekijöiden ja tuhansien 
työllistäjien kannalta oleellisessa roolissa.  

Pienyrityksiä voidaan tarkastella monin osin samoista lähtökohdista kuin 
isompia organisaatioita. Sekä suurilla että pienillä yrityksillä on samanlaiset 
tarpeet kehittää liiketoimintarakenteita ja turvallisuustekijöitä (Harris & Patten, 
2014, 100). Joskin henkilökunnan koko ja yleiset resurssikoot ovat luonnollisesti 
erottavia tekijöitä. Työtehtävissä ja -nimikkeissä on suurella varmuudella myös 
poikkeuksia: pienissä organisaatioissa tietyt henkilöt omaavat usein varsinaisen 
työnimikkeensä ulkopuolisia vastuualueita. Päämäärät ovat joka tapauksessa 
pitkälti samat. 

Kyberturvallisuuden suhteen asia on monin tavoin poikkeuksellinen. 
Vaikka kyberturvallisuudella pyritään kaikissa organisaatioissa lopulta samaan 
lopputulokseen (datan, verkkojen ja laitteiden koskemattomuus sekä uhista 
aiheutuvan vahingon minimointi), on eri kokoisten yritysten tietoturvan toteut-
tamisessa käytännön tasolla mahdollisia eroavaisuuksia. Näitä pk-yritysten eri-
tyispiirteitä käsitellään tässä luvussa tarkemmin. 

Pienyrityksen näkökulmasta kaikki aiemmassa luvussa käsitellyt kyber-
turvallisuuden käsitteet ovat ajankohtaisia ja tärkeitä. Riippumatta yrityksen 
alasta tämä on tavalla tai toisella osa digitaalista verkostoa, sillä tuskin on ole-
massa yritystä, joka ei työnsä puolesta joudu jossain määrin turvautumaan tie-
tokoneisiin ja tietoverkkoihin. Kyberturvallisuuden tekninen elementti on siis 
huomioonotettava seikka. 

Huomattava osa tilitoimistoista Suomessa on pien- tai mikroyrityksiä, 
keskimääräisen henkilöstömäärän ollessa noin 4 työntekijää (Kuvio 1). Tästä 
johtuen pienyrityksiin liittyvät kyberturvallisuusseikat ovat sovellettavissa tili-
toimistoihin. Lisäksi tilitoimistojen rooli yritysten finanssiasioiden käsittelijänä 
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asettaa ne erityisen haasteelliseen asemaan. Jo tämä status tekee kyberturvalli-
suudesta huolehtimisesta näiden toimijoiden keskuudessa hyvin tärkeää. 

 

 
KUVIO 1 Tilitoimistojen keskimääräinen henkilöstömäärä. (Tilastokeskus, 2020) 

3.1 Tilitoimistojen asema digitaalisessa ekosysteemissä 

Shojaifarin ja Järvisen (2021, 2) tutkimuksessa pk-yritykset kategorisoidaan nel-
jään ryhmään sen perusteella, miten ne omaksuvat kyberturvallisuustoimenpi-
teet ja millaiset vaatimukset ne täyttävät: 

1. aktiivisesti kyberturvallisuustoimenpiteitä tuottavat yritykset; 
2. digitaalisella toimialla toimivat yritykset, joiden painopiste ei kuiten-

kaan ole kyberturvallisuusratkaisuissa; 
3. tietotekniikasta riippuvaiset, loppukäyttäjän roolissa olevat yritykset, 

jotka käyttävät helposti omaksuttavia valmiita IT-ratkaisuja osana lii-
ketoimintaansa; 

4. startup-yritykset, joiden ehdoton huomio on omassa liiketoimintamal-
lissa. 

Näistä neljästä kategoriasta tilitoimistot täyttävät selkeimmin ryhmän 3 
piirteet, niiden toimialan ollessa vahvasti sidoksissa digitalisaation tuomiin rat-
kaisuihin ja toimintatapoihin. Pääpainopisteen ollessa muussa kuin syvässä 
IT:n tuntemuksessa, ne jäänevät suuremmissa määrin loppukäyttäjän rooliin. 

3.2 Pienyrityksen koko ja käytettävissä olevat resurssit  

Yrityksen koko on merkittävä erottava tekijä kyberturvallisuuden laatimisessa, 
sillä suurempi organisaatio tarkoittaa yleensä poikkeuksetta isompaa määrää 
resursseja (Osborn & Simpson, 2015). Kun resursseja on alusta lähtien paljon 
käytettävissä, on odotettavissa, että osa tästä voidaan kanavoida organisaation 
kyberturvallisuuden rakentamiseen. Pienet yritykset eivät useinkaan ole yhtä 
onnekkaita, kyberturvallisuuden ollessa monille vain yksi vastuualue monista 
muista. Osaajien puuttuessa yritykset voivat joutua turvautumaan ystäviin tai 
perheenjäseniin hoitamaan tämän työn puolestaan (Berry & Berry, 2018, 2). Ää-
ritapauksissa edes tämä ei ole mahdollista. 

Kun resurssien, erityisesti ajan puute aiheuttaa edellä mainitun kaltaisia 
ongelmia, päädytään vääjäämättä tilanteeseen, jossa kyberturvallisuus jää sel-
keästi vähäisemmälle huomiolle yrityksen toiminnassa (Kurpjuhn, 2015). Erityi-
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sesti yksityisyrittäjälle kyberturvallisuuteen perehtyminen ja sen henkilökoh-
tainen ylläpitäminen tuo jo valmiiksi kiireiselle yrittäjälle lisää vastuuta. Kaikil-
le tämä ei sovi, minkä takia moni saattaa jättää kyberturvallisuuden kokonaan 
huomiotta, tarkoituksellisesti tai huomaamattaan. 

Soveliainta tällaisessa tilanteessa olisi etsiä apua ammattitaitoisilta osaajil-
ta (Bhattacharya, 2011, 302). Toiminnan ulkoistaminen säästäisi yrityksen ky-
berturvallisuuden aiheuttamalta pähkäilyltä, mutta onko kaikilla pienyrityksillä 
varaa tai halua tällaiseen, on asia erikseen. Lisäksi sekin tuo mukanaan potenti-
aalisia riskejä, mikäli ulkoistaminen toteutetaan hätäisesti (Benz & Chatterjee, 
2020). 

3.3 Pienyrityksen kyberturvallisuussuunnitelma 

Pienelle yritykselle kyberturvallisuuden suunnittelu ja toteuttaminen voi olla 
joko helppoa tai ylitsepääsemättömän vaikeaa tai jotain tältä väliltä. Resurssien 
vähäisyys sekä suojeltavan datan määrä voivat olla osaavalle tietoturva-
asiantuntijalle helpotus. Pienen yrityksen asema auttaa tätä parhaimmillaan 
hyväksymään joustavasti uusia teknologioita, ylläpitämään yhteisiä pelisääntö-
jä ja sopeutumaan uusiin tilanteisiin (Harris & Patten, 2014, 100). Yrityksen sul-
jettuun verkkoon kytkettyjen laitteiden pieni määrä puolestaan saattaisi mah-
dollistaa tiukemman valvonnan ja vaaratilanteessa ongelman nopean paikallis-
tamisen ja vahingon minimoimisen. 

Ongelmaksi asia muodostuu silloin, kun organisaatiolla ei löydy lainkaan 
tietämystä tai asiantuntemusta toimivan suunnitelman toteuttamiseen ja ylläpi-
tämiseen. Pienillä yrityksillä tämä voi olla lähtökohtaisesti todennäköisempää, 
sillä pienyrityksen resurssit eivät välttämättä riitä tällaisen toiminnan jatkuvaan 
ylläpitoon taikka löydä yrityksensä sisältä tietotaitoa omaavaa tahoa. Myöskään 
kaikilla pienyrityksillä ei löydy syvällisempää ymmärrystä kyberympäristöjen 
hallinnasta, mikä voi johtaa toiminnan improvisointiin. Tämä vuorostaan kas-
vattaa virheellisten toimintojen toteutumisen riskiä. (Parkin ym., 2016.) 

Pienyrityksillä voi olla myös vaikeampi omaksua kyberturvallisuuden yl-
läpitoon vaikuttavia käytänteitä. Viitseliäisyyteen ja asenteisiin puuttuminen 
voi olla vaikeata, riippuen kuinka syvälle juurtuneita vallassa olevat toiminta-
mallit ovat. Kyberturvallisuuteen liittyvien seikkojen voidaan nähdä vievän 
aikaa tuottavuudelta. (Parkin ym., 2016, 71.)  

Paljon voi toisaalta riippua yrityksen toimialasta: IT:n parissa toimivan 
pienyrityksen työntekijä saattaa hyvinkin olla kokeneempi kyberturvallisuuden 
suhteen kuin tietotekniikan ulkopuolella työskentelevä henkilö. Luonnollisesti 
nämä ovat yksilöllisiä seikkoja, joiden pohjalta ei voida tehdä selkeitä yleistyk-
siä. 
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3.4 IT:n, tekniikan ja järjestelmien tuntemus 

Pienyritysten ymmärrys tietotekniikasta ja -järjestelmistä voivat vaihdella suu-
resti. Yritykset, jotka työskentelevät aktiivisesti kyseisellä alalla itse ja ovat siten 
ammattilaisia ovat oletettavasti enemmän asioista perillä kuin yritys, joka käyt-
tää IT:tä vain johonkin välttämättömään, kuten kirjanpitoon ja sisäiseen viestin-
tään. Kyberturvallisuuden ymmärrys ja soveltaminen tarvitsee tuekseen käsi-
tystä käytössä olevasta tekniikasta, mutta toisaalta pelkkä tekninen tietotaito ei 
takaa toimivaa tietoturvaa. Syvempi ymmärrys tekniikan käyttämisestä ja sen 
syy-seuraussuhteista auttaa käyttäjiään sovellettavien kyberturvallisuusohjei-
den kehittämisessä. Pienyritykset, joiden käsitys digitalisaatiosta ja siihen liitty-
vistä resursseista on puutteellista, ovat yksinkertaisesti erityisen haavoittuvaisia 
kyberuhkille. (van Haastrecht ym., 2021.) Täten kompetenssilla on jälleen suuri 
merkitys aihetta käsiteltäessä. 

3.5 Pk-yritykset harvemmin kyberuhkien kohteena? 

Thompson (2014, 8) nostaa esille, kuinka suuria yrityksiä ja organisaatioita pi-
detään usein houkuttelevampina kyberuhkien kohteina kuin pienempiä yrityk-
siä. Tämä ajattelu juontuu siitä, että isojen organisaatioiden käytössä olevan 
varallisuuden uskotaan houkuttelevan enemmän rikollisia, ja samoin isomman 
organisaation sisällä alttius inhimillisiin virheisiin vaikuttaa todennäköisem-
mältä. Luonnollisesti isommalla yrityksellä on enemmän menetettävää, jos aja-
tellaan puhtaasti liikevaihtoa. 

Todellisuus on kuitenkin pk-yritysten kannalta karu: pienet organisaatiot 
ovat kyberrikollisille yhtä valideja kohteita kuin suuremmat. Tämä on vakava 
ongelma, varsinkin kun moni pieni ja keskisuuri yritys suunnittelee IT-
turvallisuuteensa liittyvät käytänteet laiskasti, koska pienien toimijoiden ei us-
kota houkuttelevan kyberuhkia (Banham, 2017). Valveutuneet kyberrikolliset 
ovat erittäin tietoisia tästä ja voivat halutessaan kohdistaa hyökkäyksensä pk-
yrityksiin odottaen potentiaalisesti pienempää vaivannäköä verrattuna suurien 
organisaatioiden kybersuojausten murtamiseen (Thompson, 2014). 

Edes varastettavan materiaalin vähäisyys verrattuna suurempiin toimijoi-
hin ei huoleta hakkereita. Läheskään kaikki kyberrikolliset eivät ole miljoona-
voittoja tavoittelevia suurtoimijoita tai organisoidun rikollisuuden edustajia, 
vaan joukosta löytyy myös yksittäisiä toimijoita, joille pienikin saalis voi merki-
tä paljonkin (Broadhurst ym., 2014). Lisäksi useilta pieniltä yrityksiltä varaste-
tut yksittäiset tiedonmuruset voivat yhdessä muodostaa rikolliselle arvokasta 
informaatiota, mikä kannustaa kyberhyökkäysten jatkamiseen. Toisaalta pienet 
yritykset voivat olla asiakassuhteessa isompaan, mikä voi avata väylän kyberri-
kollisille hyökätä suuremman kohteen kimppuun käyttäen pienyritystä vä-
lietappina (Banham, 2017). 
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Berryn ja Berryn (2018, 9) toteuttamassa tutkimuksessa vain harva pienyri-
tys osoitti joutuneensa kyberrikoksen uhriksi, mikä voi ruokkia mielikuvaa siitä, 
että valtaosa yrityksistä on turvassa rikollisilta. Tämän kaltainen ajattelu on kui-
tenkin omiaan aiheuttamaan passiivisuutta yrityksen sisällä. Luulo siitä, ettei 
kyberrikosta tule tapahtumaan koska näin ei ole aiemminkaan käynyt, voi kos-
tautua pahasti, mikäli tulevaisuudessa kybermurto toteutuu eikä siihen olla 
varauduttu millään lailla. Varsinkin, mikäli kybermurto on jo toteutunut ja tätä 
ei ole havaittu: portti vakoilulle ja hakkeroinnille on tällöin kertaalleen avattu ja 
toimii väylänä rikollisille aina siihen asti, kunnes tämä vuotokohta joskus pai-
kallistetaan ja paikataan. Vasta kybermurron uhriksi joutuminen toimii usein 
herätyksenä (Sangani & Vijayakumar, 2012, 59). 

Kaikki edellä mainittu yhdessä (potentiaalisten) puutteellisten kybertur-
vallisuusmetodien ja vanhentuneiden järjestelmien kanssa heikentää jo oletus-
arvoisesti heikoilla kantimilla olevaa tietoturvaa. Siksi ennaltaehkäisevällä toi-
minnalla on merkittävä rooli kyberturvallisuuden ylläpitämisessä, tämä pien-
yritysten olisi suotava tiedostaa. 

3.6 Pienyrityksen riskit 

Voisi olettaa, että mitä suurempi yritys, sitä suuremmat riskit. Tämä voi pitää 
paikkansa, mikäli ajatellaan puhtaasti taloudellisen menetyksen perspektiivistä. 
Suuremmalla organisaatiolla on luonnollisesti enemmän menetettävää, ja kybe-
ruhkien vaikutukset ovat siksi suuret sekä yritykselle itselleen että sen yhteis-
työ- ja asiakasverkostoille. Toisaalta pieni organisaatio kamppailee samanlais-
ten kyberuhkien kanssa, ja tämä on potentiaalisesti pahemmassa pulassa jou-
duttuaan kyberrikollisuuden tai muun uhkan kohteeksi, sillä pieni organisaatio 
joutuu mahdollisesti käyttämään enemmän aikaa aiheutuneen vahingon kor-
jaamiseksi. Ja aika on rahaa. 

Lisäksi on organisaation koko millainen tahansa, se on aina altis ky-
berhyökkäyksille. Varsinkin kun kyberhyökkäykset ovat maailmalla jatkuvassa 
kasvussa ja niiden kyvykkyys ja uhkataso nousevat samaten (Saleem ym., 2017).  

Jo aiemmin esille nostetut erot suurten ja pienten yritysten tavassa ja ky-
vyssä toteuttaa kyberturvallisuutta aiheuttavat potentiaalisia riskejä. Asiantun-
temuksen ja resurssien puute johtavat pahimmillaan karkeisiin virheisiin ky-
berympäristöjen parissa ja luovat haavoittuvuuksia, joita hakkerit voivat hyö-
dyntää (Parkin ym., 2016, 71). Pääoman puute estää tehokkaampien ja turvalli-
sempien, ajantasaisten tietojärjestelmien käytön. Lisäksi virallisen, tehokkaasti 
valvotun kybersuunnitelman puute on itsessään merkittävä riskitekijä, joka al-
tistaa pienyrityksen potentiaalisille väärinkäytöksille joko henkilökunnan tai 
ulkoisten tahojen toimesta. 

Kyberrikollisuus, vakoilu ym. laaja-alaiset ja yleisesti tunnetut, jo aiemmin 
luetellut uhat kohdistuvat myös pienyrityksiin, eikä niitä käsitellä toistamieen 
tässä. Sen sijaan pienemmän näkyvyyden ongelmat, joita pienyrityksessä voi 
esiintyä mutta joita ei välttämättä noteerata, esitellään tarkemmin. 



27 

3.6.1 Vanhentunut teknologia 

Monelle aktiivisesti IT:hen nojaavalle pienelle yritykselle tietojärjestelmien 
ja/tai digilaitteiden päivittäminen saattaa olla suhteettoman kallis menoerä. 
Tämä on merkittävä syy siihen, että näiden yritysten liiketoiminta, viestintä ym. 
työskentelylle olennaiset elementit nojaavat usein vanhentuneeseen teknologi-
aan. Tämä on äärimmäisen tärkeä riskitekijä, koska vanhat laitteet ja ohjelmat 
eivät sisällä ajan tasalla olevia turvakäytänteitä, tehden niistä selkeästi hel-
pommin murrettavissa olevia (Hayes & Bodhani, 2013, 83). Tämä seikka jää 
usein helposti huomiotta, ja onkin ironista kuinka näin ilmiselvä riski olisi kor-
jattavissa pienellä investoinnilla, johon pienyrityksellä ei yksinkertaisesti ole 
varaa.  

3.6.2 Ilmaisten ohjelmistojen käyttö 

Monet yrityksille kohdennetut tietokoneella käytettävät sovellukset ovat lisens-
sioikeuksilla tarjottavia ja maksullisia. Tällaiset rajatuilla käyttöoikeuksilla tar-
jottavat ohjelmistot epäävät loppukäyttäjältään mahdollisuudet muokata tai 
soveltaa tuotteen käyttöä muutoin kuin ennalta määriteltyjen ehtojen puitteissa. 
Vastineeksi organisaatio saa usein käyttöönsä vakaan ja kaupallisella tuella va-
rustetun tuotteen. (Dhir & Dhir, 2017.) Kaikilla yrityksillä ei kuitenkaan ole 
välttämättä varaa tai halua maksaa kaupallisten ohjelmien käyttöön vaadittavaa 
summaa, varsinkin kun internet tarjoaa ilmaisia vaihtoehtoja esimerkiksi toi-
misto-ohjelmistojen osalta (Karjalainen, 2010). Monet näistä ilmaisista ohjelmis-
ta tai palveluista ovat tunnettuja avoimeen lähdekoodiin nojautuvia ohjelmisto-
ja, joiden takana on joukko osaavia ammattilaisia ja joita päivitetään aktiivisesti. 
Joitakin tuotteita kehitetään erityisesti turvallisuus edellä. Esimerkiksi avoi-
meen lähdekoodiin perustuvien tietokoneiden käyttöjärjestelmien tapauksessa 
monet käyttäjät arvostavat näiden parempaa turvallisuutta ja ilmaista tuotetu-
kea (Dhir & Dhir, 2017, 369). 

Valitettavasti nämä huomiot eivät muuta sitä tosiseikkaa, että joidenkin 
ilmaisohjelmien laadunvalvonta voi jättää paljon toivomisen varaa. Käytännös-
sä kuka tahansa voi laittaa internettiin levitykseen ohjelman, joka osoittautuu 
lopulta käytössä puutteelliseksi. Yrityksen kannalta vaaralliseksi tämä voi 
muodostua, mikäli sovellus pitää sisällään tietoisesti tai tiedostamatta auki jäte-
tyn tietoturva-aukon, jota ulkopuoliset voivat hyväksikäyttää. (Maayan, 2019.) 
Tämän johdosta on hyvä selvittää, onko avoimen lähdekoodin omaavalla oh-
jelmalla takanaan aktiivinen päivityshistoria, joka osoittaisi, että mahdollisia 
ohjelman koodissa ilmeneviä valuvikoja korjataan säännöllisesti (Schryen, 2011). 
Lisäksi avoimen lähdekoodin ohjelmistojen käyttö voi kuluttaa pienyrityksen 
resursseja enemmän kuin maksullisten vaihtoehtojen käyttöönotto, mikä voi 
johtaa vaarallisiin virheisiin (Falkner & Hiebl, 2015, 130). 
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3.6.3 Työpaikan ulkopuolisten laitteiden käyttö 

Siinä missä suuremmalla organisaatiolla omien laitteiden käyttöä voidaan val-
voa ja erityisesti kieltää, ei pienyrityksellä ole välttämättä tällaista sääntöä.  
Työntekijän tuomat omat resurssit saatetaan päinvastoin nähdä vahvuutena tai 
esimerkillisenä toimintana, ja hyödyllisenä kustannuksia karsivana ratkaisuna 
(Olalere ym., 2015). Erityisesti yksityisyrittäjän voi uskoa käyttävän samaa tie-
tokonetta sekä koti- että työkäyttöön (Bhattacharya, 2011, 301). Tämä on helpos-
ti ajateltuna vaivaton ratkaisu, ja ennen kaikkea säästää rahaa.   

Kuten luvussa 2 on mainittu, moinen käytäntö tuo kuitenkin mukanaan 
riskejä. Ulkoiset laitteet voivat kantaa mukanaan haittaohjelmia omistajansa 
tietämättä, ja työpaikan verkkoon tai laitteisiin yhdistettynä voi altistaa koko 
työpaikan tietojärjestelmän viruksille. Henkilöstön tietokoneiden ja älylaittei-
den käyttöä työn ulkopuolella ei juurikaan voida valvoa, ja varomaton verkko-
surffailu saattaa helposti altistaa oman laitteen haittaohjelmille alttiiksi. 
(Kurpjuhn, 2015.) 

3.6.4 Henkilökohtaisten asioiden hoitaminen työpaikalla 

Laitteiden lisäksi henkilökohtaisten palvelujen, kuten oman sähköpostin käyt-
täminen työasioihin voi vaarantaa yrityksen toimintaa, varsinkin mikäli kysei-
sillä alustoilla käsitellään sensitiivistä tietoa. Uutiset sähköpostipalvelimien tie-
tomurroista ovat vakava muistutus siitä, että kerralla miljoonien julkisten säh-
köpostin käyttäjien tiedot voivat helposti päätyä hakkereiden käsiin (Parkkari, 
2017). Monet organisaatiot soveltavat tämän vuoksi niille luotuja omia domai-
neja työsähköpostin käyttöä varten, mutta erityisesti yksityisyrittäjät käyttävät 
ilmaisia sähköpostipalveluja, josta on vaikea päätellä, onko kyseessä pelkkä 
työsähköposti vai myös yksityiseen käyttöön tarkoitettu osoite. 

Samaten esimerkiksi sosiaalisen median selaaminen työajalla ei välttämät-
tä ole niin vaaratonta kuin voisi odottaa, varsinkin jos sen puitteissa tulee avail-
tua levityksessä olevia epämääräisiä linkkejä tai tiedostoja. Tämä myös saattaa 
altistaa sosiaaliseen manipulointiin. (Thakur ym., 2019, 44.) Työpaikan turvalli-
suuden kannalta olisi parempi, jos sosiaalisessa mediassa leviävät uhat saatai-
siin edes eristettyä henkilökohtaisiin laitteisiin, mutta kuten edellä mainittu, 
omat laitteet voivat jo itsessään olla riskitekijä, varsinkin jos ne on kytketty 
osaksi työpaikan järjestelmiä. Tietenkin mikäli yrityksellä on toimintansa puo-
lesta läsnäoloa sosiaalisessa mediassa, koskevat edellä kuvatut uhkatilanteet 
myös varsinaisia työpaikan laitteita, joilla kirjaudutaan sosiaalisen median pal-
veluihin. 

3.6.5 Kyberturvallisuussuunnitelman puute 

Jos pienyritykseltä puuttuu seikkaperäinen turvallisuussuunnitelma ja toimin-
tametodit kyberuhkien torjumiseksi, kaikkien tässä tutkimuksessa mainittujen 
riskitekijöiden mahdollisuus ja vaara kasvaa moninkertaisesti. Ilman suunni-
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telmaa on harvoin olemassa toimivia edellytyksiä ja työkaluja tunnistaa uhkia 
ajoissa. 

Erityisesti pienten organisaatioiden riskiksi tämä voidaan lukea siksi, että 
aiemmat tutkimukset osoittavat pk-yritysten usein ottavan varsin välinpitämät-
tömän asenteen kyberturvallisuuteen kokonaisuudessaan (Fernandez de Arro-
yabe & Fernandez de Arroyabe, 2021, 4). Tämän myötä suunnitelmaa ei usein 
joko tehdä ollenkaan tai se tehdään ottamalla vain kaikkein välttämättömimmät 
ja/tai ilmeisimmät seikat huomioon. 

3.6.6 Kyberturvallisuuden ulkoistaminen 

Ulkoistaminen ei itsessään ole ongelmallinen konsepti yritykselle. Päin vastoin, 
omat rajansa tiedostava yritys hyötyy merkittävästi, mikäli onnistuu ulkoista-
maan firman sisäisen osaamisen ylittävän tai liikaa rajallisia resursseja vievän 
toiminnan luotettavalle toimijalle  

Ongelmaksi erityisesti kyberturvallisuuden ulkoistaminen muodostuu sil-
loin, mikäli se vie yritykseltä kokonaan kontrollin omasta informaatioturvasta 
(Benz & Chatterjee, 2020, 532). Tällainen liiallinen luottamus IT-asiantuntijoihin 
kannustaa pahimmillaan passiivisuuteen ja yrityksen työntekijöiden oma tie-
tämys aiheesta voi rapistua ajan myötä. 

3.7 Riskienhallinta pienyrityksissä  

Pienyritysten riskienhallinta saatetaan kokea kevyempänä prosessina muihin 
verrattuna. Pk-yritykset yleisesti voidaan nähdä suurempia firmoja ketterämpi-
nä ja kykenevämpinä vastaamaan muutoksiin (Falkner & Hiebl, 2015, 122). Jo 
useasti esille nostettu pienyritysten resurssipula kyseenalaistaa kuitenkin tä-
män havainnon.    

Kyberriskienhallinta pohjautuu käytännössä kaikissa olosuhteissa ja orga-
nisaatioissa samoihin periaatteisiin: riskien ennakointiin, aiheutuneen vahingon 
korjaamiseen ja virheistä oppimiseen (Eling ym., 2021).  Pienyritysten on huo-
mioitava samat seikat, vaikka mielikuvat uhkien puutteesta eläisivät vahvana. 

Edellä esitellyissä riskienhallinnan prosesseissa pienyritykset joutuvat te-
kemään paljon valintoja haitallisempien ja vähemmän haitallisten riskien väliltä, 
mikä on luonnollista myös isommilla toimijoilla. Resurssien puute kuitenkin 
yksinkertaisesti estää monia pienempiä toimijoita tekemästä muuta kuin vä-
himmäistä riskien tunnistus- ja estämistyötä. Tämä yhdistettynä tietovajeeseen 
tekee tästä entistä hankalampaa. (Falkner & Hiebl, 2015.) 

Pienyrityksien ollessa kyseessä ei voida aina turvautua erilliseen IT-
asioista vastaavaan tiimiin, jonka tehtävänä olisi kyberympäristöihin liittyvien 
ongelmien nopea ratkaiseminen. Toisaalta tämän prosessin ulkoistaminen voi 
olla yritykselle liian kallista tai sitä ei tulla edes ajatelleeksi. Monet yritykset 
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luottavat paljon omaan osaamiseensa ja uhkien olemattomuuteen (Benz & 
Chatterjee, 2020). 

Valveutunut ja osaava henkilökunta on täten edelleen olennainen osa toi-
mivaa riskienhallintaa. Pienemmällä henkilökunnalla yhteisen ajattelutavan 
löytäminen ja kollektiivinen riskien tiedostaminen voi olla helpompaa, kun 
kaikki tuntevat toisensa varsin hyvin ja kommunikointi pienessä piirissä on po-
tentiaalisesti sujuvampaa. Toisaalta luottamus siihen, että kaikki osaavat nou-
dattaa sääntöjä, voi johtaa toiminnan valvonnan lepsuiluun.  



31 

4 TUTKIMUSMETODI 

Tutkimuksen metodina käytetään laadulliseen tutkimukseen pohjautuvaa sisäl-
lönanalyysiä (Tuomi & Sarajärvi, 2018, 117). Aineiston keruu toteutetaan tee-
mahaastattelun puitteissa, ja näitä haastattelujen tuloksia käytetään analyysin 
tekemiseen, verraten lukujen 2 ja 3 pohjustavan kirjallisuuskatsauksen havain-
toihin. Laadullisessa analyysissa käytetään tässä yhteydessä induktiivista lähes-
tymistapaa, haastattelujen tuloksia käytetään yleisten huomioiden tekemiseen 
(Tuomi & Sarajärvi, 2018, 107). 

Tutkimuksen laadullisuus korostuu sen painotuksessa tutkittavan ilmiön 
(kyberturvallisuus mikrokokoisissa tilitoimistoissa) kokemuksien tarkasteluun. 
Kyberturvallisuuden, IT:n tai digitaalisuuden teknistä puolta ei tässä tulla käsit-
telemään sillä painopiste on nimenomaan ihmisten tuntemuksissa ja omakoh-
taisissa näkemyksissä. Tilastoja haastattelun tuloksista ei tehdä, vain litteroitu 
tiivistelmä (liite 1). 

Tutkimuksessa on myös fenomenografisia piirteitä (Kettunen ym., 2021), 
sillä haastateltavien omia kokemuksia tullaan vertailemaan ja näistä haetaan 
sekä yhteneviä että poikkeavia tilanteita, joiden pohjalta tehdään havaintoja ja 
päätelmiä tilitoimistojen kyberturvallisuuskompetenssista. Pääpainopiste on 
kuitenkin sisällönanalyysissa 

4.1 Tutkimukseen valitut tilitoimistot 

Tutkimukseen haettiin mikrokokoisia (1-10 työntekijää) tilitoimistoja Keski-
Suomen alueelta. Tilitoimistojen koko valittiin tutkimuksen varhaisessa suun-
nitteluvaiheessa, tutkimuksen intressinä ollessa pienten yritysten kyky vastata 
kyberturvallisuushaasteisiin. Haastateltavien yritysten rajaaminen juuri tälle 
alueelle sen sijaan tehtiin tutkimuksen ja haastattelujen toteuttamisen helpot-
tamiseksi. Pääasiallisena tarkoituksena oli suorittaa haastattelut kasvotusten 
niin, että haastateltavat yritykset sijaitsevat riittävän lyhyen etäisyyden päässä 
Jyväskylästä 
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Tutkimukseen sopivien tilitoimistojen etsiminen toteutettiin selaamalla in-
ternetistä löytyviä yrityshakusivustoja, yritysrekistereitä ja/tai yritysten kotisi-
vuja ja näiden antamien tietojen perusteella karsittiin yrityskooltaan liian suuret 
tilitoimistot. Myös tilitoimistot, joiden saattoi olettaa olevan osa suurempaa ket-
jua tai joiden taustalle toimii jokin emoyhtiö, jätettiin tutkimuksen ulkopuolelle. 
Mikrokokoisten yritysten kyberturvallisuuden tutkimisessa korostuu tässä tut-
kimuksessa näiden toimijoiden itsenäisyys ja kyky toimia omien rajallisempien 
resurssien puitteissa. 

Soveliaiden tilitoimistojen omistajille, toimitusjohtajille tai viestintäasioista 
vastaaville henkilöille lähetettiin yhteydenottona kutsu tutkimukseen osallis-
tumisesta. 40 yritystä vastaanotti kutsun, joista 9 yhdeksän lopulta suostui 
haastatteluun. Näille yrityksille lähetettiin tietosuojailmoi-
tus/suostumuslomake, jolla määriteltiin rajat tutkimuksen skaalalle ja luotta-
muksellisen haastattelutiedon oikeaoppiselle käytölle sekä vahvistettiin tilitoi-
miston halukkuus osallistua haastatteluun. Tutkimukseen osallistuvien yritys-
ten kanssa sovittiin ajankohta ja puitteet haastattelua varten. Samalla sovittiin 
kunkin yrityksen tapauksessa, kuka osallistuu haastatteluun. Haastateltavan 
henkilön täytyy olla joko vastuussa yrityksen tietoturvasta tai olla muuten hy-
vin perillä tilitoimiston kyberturvallisuustoimista. Tarkoituksena oli saada vas-
tauksia heiltä, joilla on tutkimuksen aiheesta eniten tietoa kuten Tuomi & Sara-
järvi kehottavat tekemään (2018, 98). 

4.2 Haastattelupohja 

Tutkimusta varten laadittiin mahdollisimman kattava mutta tiivis haastattelu-
pohja kysymyksineen. Liian pitkää haastattelua ja liian useita kysymyksiä täy-
tyi välttää, ettei tutkimukseen osallistuminen veisi liikaa aikaa tilitoimistojen 
omilta kiireiltä. Lisäksi suureen haastatteluun osallistuminen saattaa vaikuttaa 
liian raskaalta ja syödä mielenkiintoa, erityisesti puhelimitse suoritettuna. 
Haastattelun toteuttamisen laskettiin siksi vievän enimmillään noin puoli tuntia. 

Kysymykset suunniteltiin hyvin pitkälti aiempien kyberturvallisuutta ja 
pk-yritysten toimintatapoja käsittelevien tutkimusten tarkastelun tuloksena. 
Myös tietoturvan kehittämiseen ohjeistavia oppaita käytettiin inspiraationa 
(Järvinen & Rousku, 2017). Kysymysten on tarkoitus avata kyberturvallisuutta 
yleisesti sekä teknisistä että käyttäjälähtöisistä näkökulmista. Aihepiirin ja ky-
symysten täytyy olla riittävän yksinkertaisia ja ymmärrettäviä, jotta IT:n loppu-
käyttäjän tasolla oleva henkilö kykenee hahmottamaan tiedusteltavia aiheita. 

Haastattelun pääkysymyksiä on 32. Näistä lisäksi joidenkin pääkysymys-
ten yhteydessä on 23 potentiaalisesti esitettävää tarkentavaa lisäkysymystä. Yh-
teensä haastattelussa esitettäviä kysymyksiä on siis 55. 
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4.3 Aineiston keruu 

Haastattelut toteutettiin huhtikuun ja joulukuun 2020 välisenä aikana. Kesällä 
haastatteluja ei toteutettu yritysten mahdollisten lomien ja muiden järjestelyjen 
vuoksi.  

Kutakin tilitoimistoa haastateltiin puhelimitse, ja näiden haastattelujen tu-
lokset kirjattiin ylös ja litteroitiin. Haastatteluun osallistunut henkilö sai luetta-
vakseen kysymykset ja antamansa vastaukset mahdollisia korjauksia ja tarken-
tavia lisäyksiä varten. Hyväksytyistä haastatteluvastauksista koostettiin doku-
mentti, joissa kaikkien tilitoimistojen vastaukset esitettyihin kysymyksiin on 
anonyymisti esitettynä. Vastauksia käsitellään ja analysoidaan luvussa 6. 
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5 TILITOIMISTOJEN HAASTATTELU  

Tutkimuksen keskeisenä elementtinä toimii tilitoimistoille kohdistettu haastat-
telu, jolla kartoitetaan yritysten omia näkökulmia ja kokemuksia. Kuten edellä 
mainittu, haastattelu on muodoltaan avoin haastattelu. Tämä antaa vastaajille 
mahdollisuuden avata omia näkemyksiä ja kokemuksia. 

5.1 Haastattelukysymykset 

Tilitoimistoille esitettäviä päähaastattelukysymyksiä on yhteensä 32, joista osa 
sisältää tarkentavia lisäkysymyksiä (liite 1). Kukin niistä selvennetään tässä 
kappaleessa. 

 

1) Kuinka monta henkilöä työskentelee yrityksessänne? Kysymyksen kan-
nalta on olennaista selvittää, että haastateltava yritys on varmasti kooltaan 
mikrokokoinen (henkilöstökoko 1-10). Lisäksi vaihtelut yritysten henkilös-
tökoossa saattaa vaikuttaa siihen, kuinka yrityksissä kyberturvallisuutta kä-
sitellään. 

2) Mikä on teidän (vastaajan) asema yrityksessä? Lähtökohtana on, että tut-
kimusta varten haastatellaan yrityksessä tietoturvasta eniten ymmärtävää 
tahoa, joka osaa antaa selkeän ja oikean kuvan kyberturvallisuuden toteu-
tumisesta yrityksen sisällä. Kysymyksellä pyritään tämän yhteydessä selvit-
tämään, millaisessa roolissa tämä vastuuhenkilö on. 

3) Nojaako yrityksenne työnteko pääsääntöisesti tietokoneisiin ja digitaali-
siin laitteisiin, ts. onko digitalisaatiolla ollut selkeä vaikutus yrityksenne 
toimintaan? 2020-luvulla digitalisaatio ja riippuvuus tietokoneista sekä in-
ternetistä luovat puitteet aktiiviselle työskentelylle IT:n parissa. Tämä vuo-
rostaan nostaa tarvetta kyberturvallisuuden tuntemukselle. Tilitoimistot 
käsittelevät paljon asiakasdataa, ja on siksi odotettavissa, että merkittävä 
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osa alan yrityksistä on omaksunut digitalisaation osaksi toimintamenetel-
miään. Vaikka tämän uskoisi olevan varma oletus 2020-luvun Suomessa, 
tämä on syytä tarkistaa erillisen kysymyksen muodossa. 

4) Miten määrittelette termin ”kyberturvallisuus”? Kysymys on tarkoituk-
senmukaisesti jätetty avoimeksi, jotta tutkimukseen saataisiin yksilökohtai-
sia tulkintoja kyberturvallisuudesta yleensä. Tässä peräänkuulutetaan vas-
taajan omaa näkemystä ja täten kompetenssia aiheesta, väärää vastausta ei 
ole olemassa, varsinkin kun kyberturvallisuus terminä on laaja ja mahdolli-
sesti vaikeaselkoinen. 

5) Kuka yrityksessänne huolehtii tietoturvasta? Kysymyksessä 2 selvitetään 
haastatteluun osallistuvan henkilön roolia, mutta tämä ei välttämättä mer-
kitse samaa kuin tietoturvasta vastuun ottava taho. Siksi haastattelussa tie-
dustellaan erikseen, kuka tai mikä tämä vastuutaho on. 

6) Onko yrityksenne ulkoistanut IT-tuen tai tietoturvan toteutuksen jolle-
kin ulkoiselle taholle? Kuten aiemmissa tutkimuksissa on todettu, mikro-
kokoisen yrityksen resurssit ovat oletusarvoisesti rajalliset, ja esimerkiksi 
IT-tuki ja/tai tietoturva saatetaan tämän johdosta ulkoistaa (Benz & Chat-
terjee, 2020). Tämä ennakko-oletus on tärkeä selvittää ja mahdollisesti ku-
mota, riippuen tutkimuksen tuloksista. 

7) Onko yrityksenne henkilökunnalla koulutusta tietoturvan saralla? Ky-
berturvallisuuden/tietoturvan laajempi tuntemus ja ammattimainen sovel-
taminen ei välttämättä vaadi virallista koulutusta. Oletusarvoisesti monet 
yrittäjät opettelevat käytänteitä itse omien kokemustensa pohjalta. Alan 
koulutus auttaa kuitenkin ymmärtämään aihetta uusimpien tietojen valossa. 
Kysymyksellä selvitetään siis, onko kyberturvallisuuteen liittyvä tietotaito 
peräisin alan koulutuksesta. 

a) Jos on, järjestetäänkö tämän tiimoilta säännöllistä jatkokoulutusta? 
IT-alalla uutta tietoa syntyy jatkuvasti ja käytänteet päivittyvät sen mu-
kaisesti. Mikäli tilitoimiston henkilökunnalla on kyberturvallisuutta 
koskeva koulutuspohja, on hyvä selvittää, ylläpidetäänkö tätä osaamis-
ta säännöllisellä jatkokoulutuksella.  

8) Onko yrityksenne ostanut tietojärjestelmiä, -ohjelmia ja/tai -palveluita 
(mukaan lukien lisenssit)? Yritysten käyttämiä ohjelmistoja ja työkaluja 
myydään samalla tavoin kuin kuluttajille suunnattuja vastineita, joskin joi-
takin eroja sisällössä ja ominaisuuksissa voi ilmetä. Tutkimuksen kannalta 
kuitenkin on olennaisempaa selvittää käyttävätkö tilitoimistot näitä mak-
sullisia sovelluksia ja palveluja. Maksullisilta sovellus- ja palveluntarjoajilta 
on odotettavissa jonkinasteista asiakaspalvelua, huoltoa ja tietoturvan yllä-
pitämistä, erityisesti isoilta ja/tai luotetuilta toimijoilta (Dhir & Dhir, 2017). 
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a) Jos on, huolehtivatko näiden palveluiden tarjoajat ohjelmistojen tms. 
toiminnasta ja päivityksestä? Luotettava IT-tuotteen kehittäjä jatkaa 
tuotteen kehitystä ja päivittämistä niin, ettei loppukäyttäjän tarvitse 
jäädä yksin ilmenevien ongelmien kanssa. Näin tietoturvaan liittyvät 
ominaisuudet pidetään myös ajan tasalla. Mikäli tämä ei toteudu, on 
potentiaalisen kyberriskin siemen olemassa. 

b) Käyttääkö yrityksenne ilmaisia vaihtoehtoja? Internet on täynnä vaih-
toehtoisia sovelluksia ja ohjelmia, jotka kilpailevat olemassa olevien 
maksullisten palvelujen kanssa. Tutkimuksen kannalta on tärkeää 
huomioida, ettei ilmainen ohjelma tarkoita automaattisesti haitallista, 
vaarallista tai verrokkituotteita huonompaa. Pikemminkin on nostetta-
va esille se riski, että ilmainen tuote saattaa omata taustaltaan heikom-
man käyttäjätuen kehittäjän vähäisempien resurssien johdosta, ilmai-
nen tuote on saatettu ladata epämääräisistä lähteistä, ohjelman kylkiäi-
sinä saattaa tulla kolmannen osapuolen tartuttama haittaohjelma jne. 
Riittävä varovaisuus ja ymmärrys ilmaisten ohjelmistojen käyttöön liit-
tyen auttaa välttämään pahimmat sudenkuopat, mutta tunnettuihin 
brändeihin tukeutuminen saattaa olla yrityksen toiminnan ja turvalli-
suuden kannalta helpompaa. 

9) Miten määrittelette termin ”tietoturvariski”? Kuten kysymyksen 4 tapauk-
sessa, tietoturvariskin määrittelyssä haetaan ensisijaisesti yksilökohtaista 
ymmärrystä kyberturvallisuuden käsitteistä ja ilmiöistä. Avoin kysymys 
antaa vastaajalle tilaa pohtia, mitä riski terminä erityisesti tietoturvan puit-
teissa pitää sisällään. Se, onko vastaus lähellä yleisesti hyväksyttyä määri-
telmää, on sitten osa haastattelujen tulosten arviointia. 

10) Onko yrityksellänne mielestänne ilmeisiä tietoturvariskejä, joihin pitäisi 
puuttua? Yritysten annetaan itse pohtia, millaisia tietoturvaan liittyviä ris-
kejä, jos yhtään, heidän toiminnassaan ilmenee. Tietoturvaongelmien kar-
toittamiseen voidaan tarvittaessa palkata ammattitaitoinen osaaja, joka sel-
vittää potentiaaliset ongelmat yrityksen toiminnassa. On kuitenkin kyber-
turvallisuuden kannalta olennaista, että jokainen tietoverkkoihin aktiivisesti 
kytköksissä oleva toimija osaa havaita itse näitä toimintaa vaarantavia seik-
koja. Virheiden huomioiminen ennakkoon auttaa ehkäisemään pahimman 
skenaarion toteutumisen. 

11) Onko yrityksellänne selkeätä tietoturvasuunnitelmaa? Yrityksessä, jossa 
toimii useampi henkilö, toimintojen yhtenäistäminen ja yhteiset säännöt 
auttavat yhteisen liiketoiminnan organisoimisessa. Mikrokokoisella yrityk-
sellä toimintasuunnitelmat saattavat tosin olla enemmän epävirallisia. Tie-
toturva, joka kattaa laajasti sekä yksittäisiä toimijoita että koko organisaati-
on laajuisia ratkaisuja koskevat toimenpiteet, vaatii erityistä tarkkuutta. 
Siksi on hyvä selvittää, onko haastatelluilla tilitoimistoilla käytössä jonkin 
tasoista tietoturvasuunnitelmaa tai kyberstrategiaa. 
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a) Jos on, milloin se on kehitetty, ja päivitättekö sitä säännöllisesti? Jat-
kokysymyksellä selvitetään tietoturvasuunnitelman ajanmukaisuutta. 
Kuten aiemmissa yhteyksissä on todettu, kyberturvallisuuteen liittyvät 
teknologiat, uhat ja käytänteet uudistuvat tiuhaan, ja pysyäkseen peräs-
sä kyberturvallisuuden ammattilaiset päivittävät osaamistaan jatkuvasti. 
Ei-ammattimaisilta toimijoilta tällaista ei voine odottaa, mutta tietotur-
vasuunnitelman ajoittainen tarkastus on toimenpiteenä hyödyllinen, 
mikäli tällainen on aiemmin kehitetty. 

b) Jos ei, aiotteko kehittää sellaisen tulevaisuudessa? Vaihtoehtoisesti, 
mikäli tietoturvasuunnitelman kehitys ei ole ollut tilitoimistolla aiem-
min agendana, on tarpeen kysyä, mikäli tällainen on jatkon suhteen 
ajankohtaista.  

12) Onko yrityksenne toimintaa varten luotu suljettu yksityinen lähiverkko? 
Avoimet verkot ovat huomattava tietoturvariski. Yleisissä tiloissa, kuten 
kahviloissa, avoimet verkot ovat yleisiä osana asiakkaiden palvelutarjontaa, 
mutta sensitiivistä dataa käsittelevien yritysten toiminnan kannalta ne tar-
joaisivat hakkereille ihanteelliset puitteet vakoiluun tai tietomurtoihin. Sa-
lasanalla suojatut yksityiset verkot ovat selkeä ratkaisu tähän, ja siksi haas-
tattelussa selvitetään ovatko tilitoimistot huomioineet tämän. 

13) Onko työpaikkanne verkkoon yhteydessä laitteita, joita ei käytetä työn-
tekoon? Yhteisessä verkossa olevia laitteita voi käyttää ketterään tiedonja-
kamiseen laitteiden välillä, mutta tässä on olemassa mahdollisuus, että yh-
teen laitteeseen iskostunut haittaohjelma voi helposti levitä muihin. Erityi-
sesti IoT-teknologiaa (Internet of Things) hyödyntävät, huonosti suojatut 
laitteet toimivat helposti väylänä kyberhyökkäyksille (Abomhara & Køien, 
2015). Vaikkei kyseessä olekaan mikään absoluuttinen ratkaisu, voi tällaista 
ongelmaa välttää työpaikalla liittämällä verkkoon vain laitteita, joita käyte-
tään pääsääntöisesti työntekoon eikä nettisurffailuun potentiaalisine lie-
veilmiöineen. Tämä ei tietenkään sulje pois mahdollisuutta, että työpaikan 
laitteita käytetään kurinalaisen työnteon ohella yksityiseen käyttöön, ja tätä 
seikkaa käsitellään erikseen kysymyksessä 30.   

14) Kuinka usein päivitätte käytössänne olevia laitteita tai ohjelmia? Pysyäk-
seen uusimpien tietotekniikan muutosten perässä, kehottavat IT-
ohjelmistojen, -laitteiden ja -palvelujen kehittäjät ja valmistajat käyttäjiä 
päivittämään näitä säännöllisesti. Erityisesti tietoturvan kannalta on tärkeää, 
että kaikki tietoverkkoihin ja internettiin kytköksissä olevat laitteet ja oh-
jelmat päivittyvät tiheään, jotta potentiaaliset hakkeroinnille ja uusimmille 
viruksille alttiit väylät saadaan tukittua. Vaikka monet näistä palveluista 
suorittavatkin päivitykset automaattisesti, on tärkeää selvittää tilitoimisto-
jen yleistä tiedostamista tähän aiheeseen. 



38 

15) Käytättekö paljon ulkoisia (muisti)laitteita (puhelimet, ulkoiset USB-
kiintolevyt jne.) tiedostojen siirtämisessä koneelta toiselle? Tiedonsiirto 
laitteelta toiselle voi pitää sisällään potentiaalisia ongelmia, kuten aiemmas-
sa yhteydessä on todettu (Kurpjuhn, 2015). Mikäli yhdestä koneesta on tie-
dostamatta siirretty muistilaitteeseen haittaohjelman korruptoima tiedosto, 
joka sitten siirtyy muistilaitteen myötä toiseen koneeseen, on haittaohjelma 
levinnyt jo kahteen koneeseen. Tilitoimistot käsittelevät paljon dataa, joten 
on oletettavaa, että tiedonsiirtoa tapahtuu aktiivisesti työn puitteissa. Siksi 
on hyvä selvittää, käytetäänkö tähän ulkoisia laitteita. 

16) Onko työpaikallanne käytössä webkameroita tai mikrofoneja? Webkame-
rat ja mikrofonit ovat alttiita kaappauksille, sillä niillä voidaan pahimmassa 
tapauksessa käyttää tietokoneen tai yleisesti työpisteen ympäristön vakoi-
luun (Lehto ym., 2015, 79). Koska digitalisaation myötä etätyöskentely on 
yleistynyt ja sitä mukaa videopuhelut/-palaverit ovat tulleet osaksi (toimis-
to)työtä, on syytä selvittää, onko yrityksellä käytössä ko. laitteita. 

a) Jos on, ovatko ne oletusarvoisesti toimintavalmiudessa? Mikäli mikro-
foni ja/tai webkamera suljetaan – ja varmimmassa tapauksessa irrote-
taan kokonaan emolaitteesta – kun niitä ei käytetä, ei näitä voida käyt-
tää vakoiluun. Moinen varotoimenpide on tehokas, mutta suurella to-
dennäköisyydellä unohtuu helposti. 

17) Onko yrityksenne varautunut tilanteisiin, joissa ette pysty käyttämään 
tietojärjestelmiä tai Internetiä? Ilman toimivaa tietoverkkoa monen yrityk-
sen toiminta saattaisi halvaantua täysin, varsinkin mikäli se on ehdottoman 
riippuvainen internetistä ja IT-järjestelmistä. Tutkimuksen kannalta on jär-
kevä selvittää, ovatko mikrokokoiset tilitoimistot varautuneet moisiin tilan-
teisiin, ja siten mahdollisesti saada viitettä siitä, kuinka tietoverkoista riip-
puvaista näiden liiketoiminta on. 

a) Onko kyseisiä tilanteita tullut vastaan? Jatkokysymyksellä pyritään 
saamaan käsitystä siitä, kuinka yleisiä edellä mainitun kaltaiset tilanteet 
ovat mikrokokoisten tilitoimistojen keskuudessa. 

b) Jos vastaava tilanne on tapahtunut, kuinka kauan tilanteen korjaami-
nen keskimäärin vei? Niille yrityksille, jotka ovat toimintansa osalta 
riippuvaisia tietojärjestelmistä, pitkä odotusaika toiminnan jatkamiselle 
voi osoittautua kalliiksi. Siksi tällaiset tilanteet on hyvä korjata mahdol-
lisimman nopeasti. Vaikka mikrokokoiset tilitoimistot eivät välttämättä 
olisikaan kriittisellä tavalla riippuvaisia IT:stä, ongelmanratkaisun ket-
teryys on yksi kyberturvallisuuden perusasioista, jota on hyvä tutkia 
tässä yhteydessä. 

18) Onko yrityksenne varautunut laitteistoihinne kohdistuviin fyysisiin on-
gelmatilanteisiin, esim. hajoaminen tai varkaudet? Odottamaton IT-
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laitteen särkyminen tai varkaus osoittautuu helposti paljon suuremmaksi 
menetykseksi kuin mitä laitteen rahallinen arvo antaisi olettaa. Asiakasda-
taa on vaikea saada korvattua, ja varkauksien kohdalla seuraukset voivat 
olla kauaskantoisia, mikäli varas pääsee laitteessa oleviin tiedostoihin kä-
siksi ja kykenee väärinkäyttämään sitä. Näin ollen ennakkotoimet tällaisten 
tilanteiden ehkäisemiseksi ovat äärimmäisen tärkeitä. 

a) Onko yrityksenne tietojärjestelmistä ja tiedoista olemassa kattavat 
varmuuskopiot ja säännöllinen varmuuskopiointi? Jatkona edelliseen 
kysymykseen, varmuuskopiointi on vähintä, mitä tiedostojen yllättävää 
katoamista vastaan voidaan tehdä. Säännöllinen varmuuskopiointi ja 
turvallinen varmuuskopioiden säilyttäminen varkauksien tai muun da-
tan häviämisen varalta ovat siten tärkeitä toimenpiteitä kyberturvalli-
suuden kannalta, vaikkei tällä voidakaan vaikuttaa siihen mitä varaste-
tulla datalla lopulta tehdään. 

19) Tekeekö yrityksenne henkilökunta usein töitä kotoa käsin? Etätyöskente-
ly on digitalisaation myötä yleistynyt huomattavasti. Tämä tarjoaa paljon 
toimivia puitteita yrittäjille, jotka hyödyntävät mielellään vapaa-aikaa tai 
työpaikan ulkopuolisia tiloja työntekoon, mutta tämän varjopuolena on ai-
na olemassa pelko tietoturvan laiminlyönnistä turvalliseksi koetussa koti-
ympäristössä. 

a) Jos tekee, miten työntekijät huolehtivat tietoturvan ylläpitämisestä 
työpaikan ulkopuolella? Jatkokysymyksellä selvitetään, onko mahdol-
liselle etätyöskentelylle taattu tietoturvan kannalta sopivia puitteita. 

b) Onko kotona työskentelyä varten olemassa oma tietoturvasuunnitel-
ma? Aiemmassa yhteydessä on korostettu tietoturvasuunnitelman hyö-
dyllisyyttä erityisesti yritystoiminnassa ja sitä, kuinka sellaisen järjes-
täminen parhaimmillaan tehostaa kyberturvallisuuden ylläpitämistä. 
Luonnollisesti etätyöskentelypiste voi olla työnteon kannalta erilainen 
ympäristö kuin työpaikan toimisto, ja siten asettaa erilaiset tarpeet toi-
mintasuunnitelman kannalta. 

c) Onko työntekijöillä käytössä kattava tietoturvajärjestelmäpaketti ko-
tona? Yrityksen tietoturvan peruspilarina saattaa olla vahva, koko or-
ganisaation kattava tietoturvajärjestelmä, joka suojaa kaikkia yrityksen 
laitteita. Se, onko vastaavan tasoinen järjestely käytössä myös työnteki-
jöiden kotona vai ovatko työpaikan ulkopuolella käytettävät laitteet täl-
tä osin alttiimpia mahdollisille kyberrikoksille tai häiriöille, on tärkeätä 
selvittää. 

20) Teettekö tärkeitä/luottamuksellisia työtehtäviä mobiililaitteilla? Mobiili-
laitteet, kuten älypuhelimet, ovat tänä päivänä niin tehokkaita että niillä 
pystytään suorittamaan monia samoja työtehtäviä kuin työpaikan pöytäko-
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neilla, kunhan vain sopiva ohjelma löytyy. Mobiililaitteiden kyberturvalli-
suus on kuitenkin oma lukunsa koko yrityksen tietoturvasuunnitelmaa sil-
mällä pitäen, ja mobiililaitteiden tietoturvallisuuden luotettavuus on edel-
leen tietynlainen kysymysmerkki, varsinkin kun osa laitteista ei omaa min-
käänlaista virustorjuntaa. 

21) Miten toimitte fyysisen tiedostomateriaalin (esim. tulosteet) tietoturvan 
kanssa? Arkistointi, säilytys, luottamuksellisuuden takaaminen? Vaikka 
digitalisaatio on johtanut väistämättä siihen, että valtaosa maailmalla käsi-
teltävästä tärkeästä datasta on digitaalisessa muodossa, on fyysinen tiedos-
tomateriaali monille yrityksille tuttu ja edelleen käytössä oleva tallenne-
muoto. Fyysinen materiaali esimerkiksi tulosteiden muodossa asettaa kui-
tenkin omanlaiset haasteensa, kuten tulipalon tai varkauksien suhteen. Siksi 
on tärkeää, että näiden tietojen turvaaminen on myös tärkeä prioriteetti yri-
tykselle, joka arkistoi dataa fyysisesti. Yritysten hallinnoima data on kui-
tenkin arvokasta, huolimatta siitä missä muodossa sitä säilytetään. 

22) Miten yrityksenne hävittää tarpeettoman mutta arkaluontoisen/salassa 
pidettävän materiaalin? Yrityksen toiminnassa syntyy paljon joko yrityk-
sen omaa toimintaa käsittelevää tai asiakkaiden tietoja sisältävää dataa, ja 
ajan myötä osa tästä datasta osoittautuu tarpeettomaksi arkistoinnin kan-
nalta. Tällöin näistä dokumenteista hankkiudutaan tavalla tai toisella eroon, 
joko tilan luomiseksi tai näiden tietojen vääriin käsiin päätymisen estä-
miseksi. Vanhentunut datakin voi nimittäin sisältää hakkereille arvokkaita 
tiedonmurusia, joita käyttää rikollisia tarkoitusperiä varten. Jopa yritysten 
roskalaatikoiden tonkimisella saatetaan löytää sosiaalista manipulointia 
edistävää tietoa yrityksestä ja sen työntekijöistä (Koyun, & Al Janabi, 2017). 
Siksi tällaisen materiaalin oikeaoppinen ja turvallinen hävittäminen on erit-
täin tärkeää. 

a) Entä vanhat ja tarpeettomat laitteet? IT-laitteisiin, erityisesti tallennus-
tilaa sisältäviin, pätevät samat käytänteet kuin digitaaliseen tai fyysi-
seen tiedostomateriaaliin. Mikäli vanhasta ja/tai tarpeettomaksi käy-
neestä laitteesta halutaan hankkiutua eroon, on se syytä hävittää tehok-
kaasti ja tietoturvallisesti. Vanhoihin kiintolevyihin ja muistitikkuihin 
voi helposti unohtua jotain arvokastakin dataa, mikäli näitä ei puhdiste-
ta asianmukaisesti. 

23) Onko työntekijöillänne yhtäläiset oikeudet kaikkiin tietojärjestelmänne 
tietoihin? Suuremmissa yrityksissä vallitsee suurella todennäköisyydellä 
tarkasti määritellyt roolit, mitkä määräytyvät työtehtävien ja/tai työnteki-
jän hierarkkisen aseman mukaan. Näille rooleille saatetaan asettaa rajoittei-
ta tiedonpääsyn suhteen, eli eri työtehtävissä olevat eivät pääse käsiksi sel-
laisiin tietoihin, mitkä eivät koske kyseisen työntekijän tehtäviä. Näin eh-
käistään mahdollisia väärinkäytöksiä tai tahattomia tiedonkäsittelyn virhei-
tä, ja ongelman ilmetessä voidaan helpommin paikantaa kyberturvallisuu-
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den vuotokohta. Mikroyrityksillä, joiden työntekijöiden lukumäärä on las-
kettavissa kahden käden sormin ja työtehtävät ja roolit saattavat sekoittua 
paljonkin, tällainen käytäntö ei välttämättä ole itsestäänselvyys. 

24) Miten työntekijänne suojaavat salasanoja ja käyttäjätietojaan? Salasano-
jen suojaaminen väärinkäytöksiltä on ehdottoman tärkeä toimenpide kyber-
turvallisuuden kannalta. Mikäli kirjautumistiedot päätyvät vääriin käsiin, 
on tilannetta vaikea korjata ennen kuin vahinko on jo ehtinyt tapahtua. Se, 
millaisin keinoin tätä suojausta edesautetaan, on varsin yksilökohtaista, 
mutta tämän asian selvittäminen antaa hyvän kuvan kyberturvallisuuden 
yleisestä tasosta. Mikäli kaikkein ilmeisimpiin tietoturvaseikkoihin suhtau-
dutaan lepsusti, saattaa se johtaa siihen, että muutkin tietoturvakäytänteet 
kärsivät. 

a) Onko yrityksessänne käyttäjätunnukset tai salasanat jossain fyysises-
ti näkyvillä? Salasanojen tai muiden käyttäjä-/kirjautumistietojen säi-
lyttäminen näkyvästi esillä toimistoympäristössä on yksi räikeimmistä 
virheistä, mitä IT:n käyttäjä voi tehdä. Tästä huolimatta tämä on valitet-
tavan yleinen tapa, jota perustellaan esim. vaivattomuudella tai salasa-
nojen helpolla unohtamisella. Toimistossa käyvät työpaikan ulkopuoli-
set henkilöt ja kaapattujen webkameroiden kautta toimivat hakkerit 
voivat helposti noteerata esillä olevat kirjautumistiedot ja väärinkäyttää 
niitä. Siksi on toivottavaa, että tällaista käytäntöä ei esiinny tilitoimisto-
jen kaltaisissa ympäristöissä, joissa salassa pidettävää tietoa käsitellään 
usein. 

b) Kuinka usein päivitätte salasanoja? Mitä tiheämmin palvelujen ja 
käyttäjätunnusten salasanoja päivitetään, sitä pienempi on todennäköi-
syys, että niitä ehditään hakkeroimaan. Siksi aktiivinen salasanojen uu-
siminen – ja tietenkin mahdollisimman monimutkaisten salasanojen 
käyttö – on osa tehokasta tietoturvaa. Näin myös vältytään tuudittau-
tumasta valheelliseen turvallisuuden tunteeseen, mihin passiivisuus 
tämän johdosta helposti johtaa. 

25) Onko yrityksenne käytössä pilvipalveluita? Pilvipalvelut ovat mullista-
neet sovellustoiminnan sekä tiedonjakamisen ja -tallentamisen konseptin 
IT:n puolella, monien toimintojen siirtyessä suoraan internettiin. Siksi mo-
net yritykset ovat omaksuneet ne osaksi liiketoimintaansa, jollei muuten 
niin tiedon tallentamisen muodossa. 

a) Jos on, miten huolehditte näiden tietoturvasta? Pilvipalvelut ovat alt-
tiita kyberuhkille, luonnollisesti siksi että koko konseptin toiminta on 
sidoksissa internettiin. Pilvipalveluissa sijaitseviin tiedostoihin pääsee 
teoriassa ulkopuolinenkin käsiksi, mutta nämä ovat lähtökohtaisesti sa-
lasanojen tai muiden salauskeinojen takana suojassa. Se, ovatko tilitoi-
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mistot itse aktiivisia osapuolia pilvipalveluiden tietoturvan ylläpitämi-
sessä, on hyvä selvittää. 

26) Turvaudutteko tietojenkäsittelyssä ulkopuolisiin toimijoihin? Mitä 
enemmän yrityksen liiketoiminnan piirissä on tekijöitä, sitä vaikeampaa on 
kontrolloida sitä, miten tieto liikkuu yrityksen sisällä. Erityisen haastavaksi 
tilanne voi teoriassa muodostua, mikäli yritys ulkoistaa jonkin tiedonkäsit-
telyn aspektin, esimerkiksi kirjanpidon, jollekulle muulle. Näin syntyy hel-
posti tiedonvälityksen ketjussa saumakohta, johon kyberrikolliset voivat is-
keä. 

27) Onko yrityksellänne kotisivuja? Kotisivut ovat nykypäivänä helppo tapa 
saada yritykselle näkyvyyttä. Nämä ovat myös ilmeisiä julkisia kohteita 
kyberhyökkäyksille, joten on tärkeätä selvittää, onko tilitoimistoilla näitä 
käytössä. 

a) Jos on, annatteko julkaista sivustollanne mainoksia? Verkkosivuilla 
olevat mainokset ovat kyberrikollisille otollinen keino aiheuttaa uhreil-
leen harmia. Huomiota herättävät kuvat tai videot, jotka mainostavat 
jotain houkuttelevaa tarjousta tms. saattavat houkutella pahaa-
aavistamattoman internetin selaajan klikkaamaan tätä ja siten avata lin-
kin tietoja kalastelevalle sivustolle tai laukaista selaimen kautta tarttu-
van viruksen (Zarras ym., 2014). Vaikka sivustolla ei olisikaan käytössä 
mainoksia, saattavat haittaohjelmat silti lisätä näitä omin päin. Tällöin 
outojen mainosten ilmestyminen kotisivuille on selkeä merkki siitä, että 
jokin on pielessä. 

b) Milloin olette viimeksi päivittäneet kotisivunne? Kun kotisivuja päi-
vitetään harvakseltaan, vallitsee mahdollisuus, että sivustolle jää van-
hentunutta infoa, joka saattaa hämätä sivustolla kävijöitä. Kyberturval-
lisuuden kannalta ongelmaksi muodostuvat sivustolle pesiytyvät hait-
taohjelmat, jotka esimerkiksi edellä mainittujen valheellisten tai kaapat-
tujen mainosten avulla aiheuttavat vahinkoa. Sivuston säännöllinen 
tarkistus ja päivitys pitävät huolen, että moiset tilanteet saadaan par-
haimmillaan ehkäistyä. 

c)  Onko sivustollanne paljon linkkejä ja/tai yhteystietoja, joita voi ko-
pioida? Kotisivuilla olevat linkit ja yhteystiedot voivat olla tarpeellisia 
yrityksen tiedonvälitykselle, mutta myös hakkerit hyötyvät tästä varsin 
viattoman oloisesta seikasta. Esimerkiksi sähköpostiosoitteet ovat ky-
syttyä materiaalia roskapostia lähettäville tahoille, jotka poimivat niitä 
kaikkialta mistä pystyvät, linkkejä voidaan muokata ohjaamaan klik-
kaajansa vääriin osoitteisiin, ja henkilötiedot, osoitteet ja puhelinnume-
rot saattavat päätyä vääriin käsiin. Tietenkin yrityksen toiminnan kan-
nalta olisi houkkamaista jättää kaikki yhteystiedot ja linkit kokonaan 
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pois sivustolta, mutta näiden pitäminen minimissään ehkäisee pahinta 
väärinkäyttöä. 

d) Onko domaininne tarjoaja maksullinen toimija vai ilmaisen verkko-
tunnuksen tarjoava taho? Kysymyksen ei ole tarkoitus johdatella ajat-
telemaan, että kaikki ilmaisia web-domaineja (verkkotunnuksia) tarjoa-
vat tahot olisivat epäluotettavia. Toisaalta servereiden vuokraamisessa 
pätee samat ohjenuorat kuin internetin tarjontaa yleisesti tarkasteltaessa: 
jos jokin on ilmaista tai vaikuttaa lähtökohtaisesti liian hyvältä ollak-
seen totta, sen takana saattaa olla jotain hämäräperäistä. Terve skepti-
syys on siis valttia tässäkin. Vähemmän vaaralliset erot näkynevät il-
maispalveluissa esimerkiksi serverin tallennustilan määrässä ja rajalli-
semmassa palvelutasossa. Kun henkilö tai yritys maksaa kotisivuilleen 
varatusta domainista, on syytä odottaa vastineeksi luotettavuutta, te-
hokasta suojausta ja nopeaa palvelua vikatilanteiden sattuessa. 

28) Saatteko sähköpostin kautta usein roskapostia? Mikäli sähköposti täyttyy 
roskapostista, on se merkki siitä, että sähköpostiosoite on päätynyt mas-
sapostia lähettävien tahojen – ja mahdollisesti hakkereiden – käsiin. Vaikka 
tähän ei olisikaan mitään muuta tehtävissä kuin olla avaamatta näitä ja an-
taa roskapostinsuodattimien tehdä tehtävänsä, tai vaihtaa sähköpostiosoite 
uuteen, tämä on selkeä muistutus siitä kuinka alttiita sähköpostiosoitteet 
ovat väärinkäytöille.   

29) Toimiiko yrityksenne aktiivisesti sosiaalisessa mediassa? Nykypäivänä 
sosiaalinen media tarjoaa paljon kanavia viestintään ja markkinoimiseen, ja 
monet yritykset hyödyntävät tätä kehitystä. Some tarjoaa myös huijareille 
täydellisen alustan tavoittaa lukemattomia ihmisiä, ja yrityksetkin ovat heil-
le otollinen kohderyhmä. Erityisesti sosiaalinen manipulointi hyötyy somen 
arkipäiväistymisestä (Albladi & Weir, 2018). Näin ollen sosiaalisessa medi-
assa toimiminen kysyy varovaisuutta tilitoimistoilta. 

30) Käytättekö työpaikkanne laitteita muuhun kuin työntekoon, esim. yksi-
tyisten asioiden hoitamiseen? Aiemmassa yhteydessä on mainittu työpai-
kan verkkoon yhdistetyt laitteet, joita ei käytetä työntekoon. Selvittämisen 
arvoinen seikka on myös tietokoneiden yms. töiden kannalta olennaisten 
laitteiden käyttäminen huvitteluun tai yksityisten asioiden hoitamiseen. 
Näissä yhteyksissä on aina olemassa vaara, että laitteisiin saattaa surffailun 
jäljiltä jäädä haittaohjelmia, kevyistä seurantaevästeistä potentiaalisiin la-
mauttaviin viruksiin. Työpaikan koskemattomuuden kannalta on järkevää 
eristää tällaiset uhat henkilökohtaisiin laitteisiin ja pitää ne erossa työpaikan 
verkoista ja laitteista. 

31) Minkä miellätte tällä hetkellä tärkeimmäksi digitalisaation aiheuttamak-
si uhkatekijäksi? Avoimen kysymyksen tarkoitus on selvittää tilitoimisto-
jen yleistä käsityskykyä kyberuhkista, ja saada miettimään merkittävimpiä 
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uhkatekijöitä toivon mukaan edellisten kysymysten innostamana. Tämän 
perusteella on hyvä käsitellä alati kasvavaa digitalisaatiota kriittisestä nä-
kökulmasta. Koska kyberturvallisuus lähtee ensisijaisesti ihmisistä, on siksi 
tärkeätä, että yleinen tietoisuus aiheesta ja aiheen pohtiminen oman toi-
minnan viitekehyksestä nousee keskiöön. 

32) Onko yrityksenne joutunut kyberrikollisuuden tai hakkeroinnin koh-
teeksi? Tämän ja jatkokysymysten avulla selvitetään tilitoimistojen omako-
taisia kokemuksia kyberuhkista. Mikäli moisia kokemuksia ei ole yrityksel-
lä tullut vastaan, on heillä ollut joko tuuria tai tietoturva-asiat jokseenkin 
hyvällä mallilla – tai sitten kyberhyökkäykset ovat jääneet kokonaan pi-
mentoon, mutta ilman havaittavia menetyksiä. Yhtä kaikki kokemukset 
ovat toivottavasti johtaneet siihen, että kyberturvallisuusseikkoja ollaan ta-
pahtuneen johdosta arvioitu uudelleen. 

a) Mihin isku(t) on kohdistunut? Mikäli kyberhyökkäyksistä on yrityk-
sellä jonkinlaista havainnoivaa kokemusta, täytyy seuraavaksi selvittää 
mihin nämä aiemmat iskut ovat kohdistuneet. Mikäli näissä ilmenee 
paljon toistuvuutta, kertoo se mahdollisesta yleisestä tietoturva-aukosta 
mikrokokoisten tilitoimistojen keskuudessa. 

b) Koitteko taloudellisia tappioita tämän/näiden takia? Kaikki ky-
berhyökkäykset eivät johda suoraan taloudelliseen menetykseen, mutta 
tällaiset tapaukset jäävät luonnollisesti parhaiten muistiin. Jälkimmäi-
sissä tilanteissa tietoturvan aukot ovat olleet sen verran merkittäviä, et-
tä yrityksen toiminta on selkeästi kärsinyt. Vastavuoroisesti taloudellis-
ten tappioiden puute saattaa kertoa siitä, että tilanteeseen on reagoitu 
nopeasti, tai sitten arvokkaat tiedot ovat olleet hakkereiden tavoittamat-
tomissa. 

c) Miten ratkaisitte hakkeroinnin aiheuttamat ongelmat? Erilaisiin ky-
berhyökkäyksiin reagoidaan eri tavalla riippuen luonnollisesti uhrin 
käytössä olevasta tietotaidosta ja/tai resursseista. On tutkimuksen kan-
nalta mielenkiintoista selvittää, millä keinoin näitä potentiaalisia on-
gelmia on lähdetty ratkomaan, tämä kun kertoo paljon haastateltavien 
yritysten keinoista ja kyberturvallisuuskompetenssista.  
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6 HAASTATTELUJEN TULOKSET JA ARVIOINTI 

Tässä luvussa tarkastellaan haastattelujen tuloksia. Haastatteluissa esitettyihin 
kysymyksiin annetut vastaukset puidaan tiivistetysti, ja näiden pohjalta pyri-
tään luomaan yleinen kuva mikrokokoisten tilitoimistojen kyberturvallisuus-
kompetenssista. 

6.1 Vastaukset haastattelukysymyksiin 

Haastattelujen tuloksia käsitellään tässä kysymys kerrallaan. Eriäviä vastauksia 
vertaillaan keskenään ja vastauksia analysoidaan yleisesti aiemmissa luvuissa 
esitettyjen havaintojen pohjalta. Kaikki vastaukset haastattelukysymyksineen 
ovat luettavissa liitteestä 1. 

1) Kuinka monta henkilöä työskentelee yrityksessänne? Haastateltujen tili-
toimistojen henkilöstön koko vaihtelee 2-7 työntekijän välillä. Kolme vas-
taajayrityksistä on 2 hengen, viisi 4 tai 5 hengen, ja yksi 7 hengen yrityksiä. 
Lisäksi kaksi näistä yrityksistä ilmoittaa henkilöstönsä koostuvan osittain 
osa-aikaisista työntekijöistä tai harjoittelijoista. Kaikki tutkimukseen osallis-
tuneet tilitoimistot siis ovat mikrokokoisia, kuten tutkimus vaatii. 

2) Mikä on teidän (vastaajan) asema yrityksessä? Neljä haastatteluun vas-
tannutta kertoo asemakseen toimitusjohtaja, loput viisi haastateltavaa yrit-
täjä tai omistaja. Haastatteluun osallistui siis selvästi johtavassa asemassa 
olevia henkilöitä, joilla oletettavasti on kokonaisvaltainen käsitys yrityksen-
sä toiminnasta sekä lopullinen päätösvalta tietoturvan toteuttamisesta. 

3) Nojaako yrityksenne työnteko pääsääntöisesti tietokoneisiin ja digitaali-
siin laitteisiin ts. onko digitalisaatiolla ollut selkeä vaikutus yrityksenne 
toimintaan? Kaikki tutkimukseen osallistuneet yritykset kertovat digitali-
saation vaikuttaneen toimintaansa merkittävällä tavalla. Tämä ei varsinai-
sesti yllätä: kuten jo aiemmissa luvuissa on korostettu, digitalisaatio on teh-
nyt tiedonkäsittelystä ketterämpää, joten tilitoimistoille on hyvin luontaista 
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joko siirtyä kokonaan digitaaliseen työskentelyyn tai ottaa IT:n tuomat 
hyödyt osaksi liiketoimintaansa. 

4) Miten määrittelette termin ”kyberturvallisuus”? Yhdeksältä vastaajalta 
saatiin hyvin erilaisia tulkintoja kyberturvallisuus-termin määrittelemiseksi. 
Vastauksissa toistuivat erilaiset keinot ja termit kuten ”yleinen tietoturva” 
tai ”tietoturvaan liittyvät seikat”, IT:n puitteissa toteutuva suo-
jaus/turvallisuus, virustorjunta/palomuurit ja digitaalisen tiedon turvalli-
suuden takaaminen. Toisaalta erilaisia uhkia lueteltiin kuten ”tietokoneiden 
ja internetin kautta tulevat uhat”, verkkohuijaukset ja laitteiden hajoami-
seen liittyvät tekijät. Kaikki ovat tavalla tai toisella osa kyberturvallisuuden 
käsitettä, joten ymmärrystä aiheesta kyllä löytyy. 

5) Kuka yrityksessänne huolehtii tietoturvasta? Ehdoton enemmistö (8) vas-
taajista ilmoitti ottavansa henkilökohtaisen (pää)vastuun tietoturvan järjes-
tämisestä. Tarkentavasti muutama vastaaja kertoi delegoivansa osan toi-
minnasta IT-tuelle tai ohjelmistojen tarjoajalle. Näistä yksi vastaaja ilmoittaa 
tukeutuvansa ammattilaisiin täysimääräisesti. Yksi vastaajista kertoo kaik-
kien yrityksen työntekijöiden ottavan vastuun tietoturvasta, mutta lopulta 
yrittäjä itse toimii edelleen vastuuhenkilönä. Vastauksissa siis toistuu yhte-
näinen teema: yrityksen johtohenkilö (yrittäjä/omistaja/toimitusjohtaja) 
huolehtii pääsääntöisesti tietoturvasta, saaden siihen tukea joko muilta 
työntekijöiltä tai IT-alan ammattilaisilta. Tämä on jokseenkin odotettava 
asetelma mikrokokoiselta yritykseltä. 

6) Onko yrityksenne ulkoistanut IT-tuen tai tietoturvan toteutuksen jolle-
kin ulkoiselle taholle? IT-tuen ja/tai tietoturvan toteutuksen ulkoistami-
nen vaikuttaa haastattelujen perusteella olevan yleinen käytäntö. Kahdek-
san vastaajaa yhdeksästä ilmoittaa ulkoistamistoimenpiteistä ainakin jos-
sain muodossa, yleisimpinä toistuvina tahoina mainitaan atk-alan yri-
tys/atk-tukihenkilö (2 vastausta) tai maksullinen virustorjuntapalvelu (2 
vastausta). Kaksi haastateltavista turvautuu kertomansa mukaan ulkoiseen 
apuun ongelmatilanteesta riippuen, värväten tilanteeseen sopivan ammatti-
laisen avuksi. Yksi vastaajista avaa vastaustaan tarkemmin kertomalla mak-
sullisen virustorjunnan lisäksi verkkosivujen ulkoistamisesta mainostoimis-
tolle, operaattorin vastuusta sähköpostin tietoturvassa ja pilvipalvelujen 
käytöstä ohjelmien tallennustilana. Vain yksi haastattelija ilmoittaa, ettei 
ulkoista näitä tehtäviä. Vastaukset antavat selkeää viitettä siitä, että mikro-
kokoiselle tilitoimistolle on luontevaa turvautua teknisen tuen suhteen ul-
koiseen apuun. 

7) Onko yrityksenne henkilökunnalla koulutusta tietoturvan saralla? Vain 
yksi haastateltavista kertoo yrityksensä omaavan jonkinlaista peruskoulu-
tusta tietoturvaan liittyen, mutta mitään erityisosaamista ei henkilöstöltä 
löydy. Tämä tukee yleistä ja edellisen kysymyksen yhteydessä noussutta 
käsitystä, että kyberturvallisuuden tekniset seikat ulkoistetaan helposti ul-
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koisille ammattilaisille. Jonkinlaista ymmärrystä aiheesta kuitenkin vaikut-
taa olevan, kahden haastateltavan ilmoitettua, että yrityksen sisällä käy-
dään keskusteluja tietoturvasta. Yksi vastaajista kertoo perehdyttävänsä 
muut työntekijät yleisiin käytänteisiin, mutta tämän suhteen on hankala 
tehdä johtopäätöstä, onko toimitusjohtajalla itsellään runsasta kokemusta 
vai yleistä ymmärrystä tietoturvan perusteista.  

a) Jos on, järjestetäänkö tämän tiimoilta säännöllistä jatkokoulutusta? 
Yllä esitetyt vastaukset osoittavat myös jatkokysymyksen suhteen, ettei 
säännöllistä jatkokoulutusta tietoturvaan liittyen järjestetä, kun spesifi 
pohjakoulutus puuttuu. Tutkimuksen kannalta tämä on varsin selkeä 
osoitus yleisen kyberturvallisuuden koulutustason puutteesta. 

8) Onko yrityksenne ostanut tietojärjestelmiä, -ohjelmia ja/tai -palveluita 
(lisenssit)? Kaikki tutkimukseen osallistuneet yritykset käyttävät omien sa-
nojensa mukaan maksullisia järjestelmiä, ohjelmia tai palveluita IT:n parissa. 
Tämä on sikäli positiivinen osoitus siitä, että tilitoimistot tukeutuvat oletet-
tavasti tunnettuihin ohjelmisto- tai palvelutarjoajiin, joilta on syytä odottaa 
tehokkuutta ja aktiivista asiakastukea. 

a) Jos on, huolehtivatko näiden palveluiden tarjoajat ohjelmistojen tms. 
toiminnasta ja päivityksestä? Kaikki haastateltavat kertovat jatkoky-
symyksen yhteydessä näiden palvelujen tarjoajien huolehtivan kyseis-
ten ohjelmistojen ja palvelujen toiminnasta ja uusimmista päivityksistä.  

b) Käyttääkö yrityksenne ilmaisia vaihtoehtoja? Toisaalta kaksi yrityk-
sistä vastasi tähän jatkokysymykseen käyttävänsä myös ilmaisia vaih-
toehtoja yritystoiminnassaan. Tämä ei varsinaisesti kerro siitä, muodos-
taako ilmaisten sovellusten tai ohjelmien käyttö itsessään minkäänlaista 
kyberuhkaa haastatelluille yrityksille: lähinnä tämän perusteella voi-
daan päätellä, että näitä käytetään lisenssiohjelmien rinnalla.  

9)  Miten määrittelette termin ”tietoturvariski”? Tähänkin avoimeen kysy-
mykseen haastateltavat antoivat jokseenkin vaihtelevia vastauksia. Useilla 
toistui kantavana teemana uhka (suojaamattomien) henkilötietojen tai arka-
luontoisten/käsiteltävien tietojen päätymisestä ulkopuolisten käsiin, kaikki 
oivia vastauksia. ”Tietoturvan heikko taso yleisesti” ja ”heikko lenkki tieto-
turvassa” ovat myös lyhyitä mutta täsmällisiä vastauksia. Toisaalta kysy-
mystä lähestyttiin myös ratkaisukeskeisin ilmaisuin ”varmistutaan että tieto 
käsitellään oikein” ja ”hahmotetaan salassa pidettävät tiedot, ja miten tietoa 
voidaan jakaa ja säilyttää turvallisesti”, jotka kuulostavat enemminkin ris-
kienhallinnan määritelmältä mutta ovat sikäli kyllä päteviä vastauksia.  

10) Onko yrityksellänne mielestänne ilmeisiä tietoturvariskejä, joihin pitäisi 
puuttua? Haastateltavat tilitoimistot vaikuttavat jakautuvan vahvasti sen 
osalta, miten ne hahmottavat omassa liiketoiminnassaan ilmeneviä riskejä. 
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Viisi vastaajaa kertoo, ettei heillä ole havaittu ilmeisiä tietoturvariskejä. 
Tämä kuulostaa lähtökohtaisesti hyvältä, mutta tämän perusteella ei voi 
päätellä, johtuuko tietoturvariskien puute hyvästä yleistilanteesta vai siitä 
ettei riskejä osata hahmottaa. Jälkimmäinen vaihtoehto on jo itsessään po-
tentiaalinen riski. Loput neljä vastaajaa sen sijaan nostavat esille salasanojen 
suojauksen tai toistuvan käytön, fyysisen/digitaalisen murtautumisen yri-
tyksen tietoihin sekä henkilöstön oman valppauden. 

11) Onko yrityksellänne selkeätä tietoturvasuunnitelmaa? Vain kaksi haasta-
teltavaa ilmoittaa tilitoimistonsa omaavan tietoturvasuunnitelman. Näistä 
yksi avaa tarkemmin yrityksen toteuttamia prosesseja: yrityksen toiminnas-
ta poikkeavat tapahtumat kirjataan ylös, työtehtävät suoritetaan muilla 
kuin henkilökohtaisilla laitteilla, ja arkaluontoista tietoa välitetään vain suo-
jatuilla yhteyksillä ja metodeilla. Nämä ovat hyviä esimerkkejä tietoturva-
suunnitelman toteuttamisesta, mutta on valitettavaa, ettei tämä ilmiö toistu 
valtaosalla haastatelluista. Loput seitsemän eivät kertomansa mukaan yllä-
pidä tietoturvasuunnitelmaa. 

a) Jos on, milloin se on kehitetty, ja päivitättekö sitä säännöllisesti? 
Edellä mainitut kaksi haastateltavaa kertovat tietoturvasuunnitelmansa 
kehittämisestä ja päivityksestä: toinen tilitoimistoista on omaksunut 
suunnitelmansa alle kaksi vuotta sitten (haastattelun toteutusajankoh-
dasta), mutta ei päivitä sitä säännöllisesti. Toinen taas ilmoittaa kehittä-
neensä suunnitelman ”parin viime kuukauden sisällä”, ja suunnitelmaa 
päivitetään säännöllisesti ja tietoa jaetaan yrityksen sisällä.  

b) Jos ei, aiotteko kehittää sellaisen tulevaisuudessa? Seitsemän haasta-
teltua tilitoimistoa, jotka eivät omaa tietoturvasuunnitelmaa antavat 
varsin jakautuneen näkemyksen suunnitelman käyttöönotosta. Kolme 
haastateltavaa kokee, että tälle voi hyvinkin olla tarve tulevaisuudessa, 
joten varovaisesti arvioiden tietoturvasuunnitelman käyttöönotto li-
sääntyy tältä osin. Toisaalta loput neljä vastaajaa kertovat, ettei tätä tul-
la soveltamaan, syyksi kerrotaan henkilökunnan pieni koko tai epä-
varmuus siitä mitä tietoturvasuunnitelma pitää sisällään. 

12) Onko yrityksenne toimintaa varten luotu suljettu yksityinen lähiverkko? 
Kahdeksan vastaajaa yhdeksästä kertoo käyttävänsä yrityksensä toiminnas-
sa suljettua lähiverkkoa. Tämä on tietoturvan kannalta äärimmäisen olen-
nainen elementti, ja on lupaavaa tutkimuksen kannalta, että selkeä valtaosa 
tilitoimistoista noudattaa tätä käytäntöä. Näin vieraiden tahojen tunkeutu-
minen yrityksen tietoverkkoihin saadaan suurelta osin estettyä. 

13) Onko työpaikkanne verkkoon yhteydessä laitteita, joita ei käytetä työn-
tekoon? Kaikki vastaajat ilmoittavat, että työpaikan verkko on pyhitetty 
vain työntekoon käytettäville laitteille. Mikäli tämä toteutuu täysin käytän-
nössä, on se hyvä merkki tilitoimistojen toiminnasta kyberturvallisuuden 
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parissa. Ylimääräisten laitteiden yhdistäminen tietokoneisiin saattaa olla 
ennalta huomaamaton riskitekijä muistilaitteiden jne. saattaessa olla haitta-
ohjelmien saastuttamia, ja kun nämä pidetään työpaikan verkon ulkopuo-
lella, suljetaan yksi potentiaalinen tietoturvariski. 

14) Kuinka usein päivitätte käytössänne olevia laitteita tai ohjelmia? Tilitoi-
mistot luottavat haastattelujen perusteella vahvasti palveluiden automaatti-
seen päivitystahtiin: kahdeksan vastaajaa yhdeksästä kertoo ainakin ohjel-
mistojen päivittyvän omatoimisesti ja yksi vastaaja ilmoittaa päivittävänsä 
laitteet ja/tai ohjelmat palveluntarjoajan suositusten mukaisesti. Toisaalta 
tämä on selkeä osoitus digitalisaation kehityskulusta, jossa laitteiden ja oh-
jelmistojen automatisaatio huolehtii mm. päivityksistä, mutta vastavuoroi-
sesti käyttäjien oma päivitystahti jää harvakseltaan toteutuvaksi. Kaksi vas-
taajaa ilmoittaa automaattisen päivityksen ulkopuolelle jäävien toimintojen 
olevan satunnaista. 

15) Käytättekö paljon ulkoisia (muisti)laitteita (puhelimet, ulkoiset USB-
kiintolevyt jne.) tiedostojen siirtämisessä koneelta toiselle? Ulkoisten 
muistilaitteiden käyttäminen tiedonsiirtotarkoituksessa vaikuttaa tehneen 
tilaa muille metodeille. Kuusi tutkimukseen osallistunutta tilitoimistoa an-
taa kysymykseen suorapuheisen kieltävän vastauksen, neljän heistä tarken-
taessa tiedostojen siirron tapahtuvan pääsääntöisesti pilviympäristössä. Pil-
vipalveluista onkin tullut erottamaton osa monien tilitoimistojen työntekoa, 
kuten haastattelun vastaukset myöhemmin tulevat osoittamaan. Loput 
kolme vastaajaa kertoo käyttävänsä ulkoisia muistilaitteita pääsääntöisesti 
varmuuskopiointiin, yhden vastaajan korostaessa vain työpaikan käyttöön 
tarkoitettujen muistitikkujen soveltamista. 

16) Onko työpaikallanne käytössä webkameroita tai mikrofoneja? Kuusi vas-
taajaa kertoo yrityksensä tiloissa olevan webkamera ja/tai mikrofoni. Vi-
deopuhelujen yleistyessä myös yritysten toiminnassa tämä käytäntö ei juu-
rikaan yllätä. Lisäksi on huomioitavaa, että älypuhelimet, joita on varmasti 
lähes kaikilla käytössä tänä päivänä, omaavat luonnollisesti äänen nauhoi-
tukseen sopivan tekniikan. Ei ole varmaa, kuinka moni huomioi tämän vas-
tauksessaan, tätä ei sentään erikseen painotettu kysymyksessä. 

a) Jos on, ovatko ne oletusarvoisesti toimintavalmiudessa? Edellä maini-
tuista kuudesta vastaajasta kolme ilmoittaa mikrofonien ja/tai webka-
meroiden olevan jatkuvasti toimintavalmiudessa. Tämä on kyberturvan 
kannalta huomioitava korjausta vaativa seikka, sillä kyseiset laitteet 
ovat alttiita kaappauksille, ja ne saattavat nauhoittaa kuvaa tai ääntä 
hakkereiden käyttöön täysin huomaamattomasti (Saleem ym., 2017). 
Näiden pitäminen sammuksissa siihen asti, kunnes niitä tarvitaan, eh-
käisee väärinkäytöksiä selkeästi. Loput kolme vastaajaa kertookin pitä-
vänsä laitteet sammuksissa. Sekä työnteon että henkilökohtaisen arjen 
kannalta tärkeää älypuhelinta on vaikeampi alkaa sulkemaan kokonaan 
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työn ajaksi, mutta kenties sen säilyttäminen etäämpänä työpisteestä oli-
si sopiva ratkaisu. 

17) Onko yrityksenne varautunut tilanteisiin, joissa ette pysty käyttämään 
tietojärjestelmiä tai internetiä? Ottaen huomioon kuinka riippuvaisia tili-
toimistot ovat internetistä ja digitaalisista työympäristöistä, olisi hyvä, että 
jonkinlaisia vararatkaisuja toiminnan jatkamiselle löytyisi. Mitään selkeitä 
suunnitelmia toiminnan korvaamiselle eivät haastateltavat anna, mutta laa-
jakaistayhteyden korvaaminen mobiiliverkolla tai muulla varajärjestelmällä 
toistuu kuudella vastaajalla. Yksi haastateltava kertoo yrityksen kirjanpito-
järjestelmän olevan itsessään riippumaton internetistä, joten ainakaan verk-
kokatkosten osalta mitään varautumista ei tarvita. Kaksi vastaajaa ilmoittaa, 
ettei yritys varaudu juuri ollenkaan vastaaviin tilanteisiin. Mielenkiintoista 
tutkimuksen kannalta on, että tietojärjestelmiä ei ole erikseen huomioitu 
pois lukien verkkoyhteydet, joten näihin liittyvät heikkoudet jäävät tältä 
osin selvittämättä. Kenties kysymyksenasettelu ei ole avannut riittävästi 
näitä vaihtoehtoja. 

a) Onko kyseisiä tilanteita tullut vastaan? Kuusi yhdeksästä haastatelta-
vasta kertoo yrityksensä kokeneen tietojärjestelmiä tai internetin kaata-
neita tilanteita, ja näistäkin valtaosa liittyy verkkokatkoksiin: neljä edel-
lä mainituista mainitsee lähiverkon/valokuituyhteyden kaatumisen tai 
palveluntarjoajan ongelmat. Yksi vastaajista kertoo itsestä riippumat-
tomat sähkökatkokset ongelmatilanteeksi. Kolmella vastaajista ei oman 
kertomansa mukaan ole tullut vastaan tilanteita, joissa järjestelmien 
kaatuminen olisi estänyt työnteon. 

b) Jos vastaava tilanne on tapahtunut, kuinka kauan tilanteen korjaami-
nen keskimäärin vei? Viisi haastateltavaa vastaavat tähän edelleen 
pääsääntöisesti verkkoyhteyksien aiheuttamien ongelmien näkökul-
masta. Tilitoimiston laajakaistayhteyden palauttaminen on vaihdellut 
muutamasta minuutista tai tunnista pariin päivään, joten verkko-
ongelmien kirjo on selkeästi ollut vaihtelevaa ja ainakin yhden vastaa-
jan perusteella hyvin riippuvaista palveluntarjoajasta. Ottaen huomioon, 
että mobiiliverkon omaksuminen on varsin yleistä tutkimukseen osal-
listuneiden yritysten keskuudessa, verkko-ongelmien aiheuttamat hai-
tat lienevät minimaalisia. Yksi vastaajista kertoo myös ohjelmistokatko-
jen aiheuttamista ongelmista ja niiden vieneen jopa puolitoista päivää, 
mikä on jo yritystoiminnan kannalta hankalampaa. 

18) Onko yrityksenne varautunut laitteistoihinne kohdistuviin fyysisiin on-
gelmatilanteisiin, esim. hajoaminen tai varkaudet? Varmuuskopiointi on 
kiitettävän yleinen käytäntö haastateltujen tilitoimistojen keskuudessa: 8 
vastaaja yhdeksästä kertoo tärkeiden tietojen tallentamisesta tiedon säily-
vyyden takaamiseksi fyysisten ongelmatilanteiden varalta. Muita mainittu-
ja varotoimenpiteitä ovat atk-tukihenkilön apu hajoamistilanteissa, kame-
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roiden ja/tai muiden hälytysjärjestelmien käyttö (lukitussa) liikekiinteistös-
sä sekä kattava vahinkovakuutus. Näiden perusteella haastatellut tilitoimis-
tot vaikuttavat olevan varsin hyvin varautuneita laitteistojen hajoamisiin tai 
varkauksiin. 

a) Onko yrityksenne tietojärjestelmistä ja tiedoista olemassa kattavat 
varmuuskopiot ja säännöllinen varmuuskopiointi? Kuten edeltävän 
kysymyksen vastaukset asiaa pohjustivat, on varmuuskopiointi erittäin 
yleinen käytäntö yrityksen käytössä olevan tiedon turvaamiseksi. Kaik-
ki yhdeksän vastaajaa ilmoittavat tästä erikseen kysyttäessä yrityksensä 
suorittavan kattavan ja säännöllisen varmuuskopioinnin. Näistä peräti 
seitsemän käyttää pilvipalveluja varmuuskopiointiin, ja vain yksi vas-
taaja täsmentää tallentavansa tietonsa viikoittain ulkoisille kovalevyille. 
Digitaalisen tiedon tallentaminen ja turvaaminen pilveen on siis tullut 
jäädäkseen, mikä ei sinänsä ole yllättävää datan jakamisen ja tallenta-
misen helppouden vuoksi. Toisaalta pelkästään pilvipalveluihin tur-
vautuminen voi olla riskitekijä, sillä tällöin potentiaaliset tietomurrot 
saattavat tehdä varmuuskopioinnin tyhjäksi.  

19) Tekeekö yrityksenne henkilökunta usein töitä kotoa käsin? Kysymys etä-
työskentelystä osui erityisen poikkeukselliseen hetkeen, globaalin ko-
ronaviruspandemian vallitessa haastattelujen toteutuksen aikana ja kannus-
taessa työntekijöitä alalla kuin alalla etätyöskentelyyn. Vaikka kysymyksen 
yhteydessä ei erityisesti eroteltu poikkeusoloissa etätyöskentelyä normaa-
lista olosuhteista, on varsin mahdollista, että koronapandemia saattoi vai-
kuttaa joidenkin haastateltujen vastauksiin. Kaikki yhdeksän haastateltavaa 
kertoo yrityksessään ilmenevän kotoa käsin työskentelyä ainakin jossain 
määrin, vaihdellen yksinkertaisesta ”kyllä”-vastauksesta (2 vastaajaa) ”ei 
usein/silloin tällöin/jonkin verran”-vastauksiin (3 vastaajaa). Yksi haasta-
teltava itse (toimitusjohtaja) tekee töitä kotoa käsin, muun henkilökunnan 
tehdessä näin oletettavasti joko hyvin vähän tai ei ollenkaan, ja yksi vastaa-
ja korostaa etätyöskentelyn yleisyyttä yrityksen kannettavilla koneilla, pois-
sulkien omien laitteiden käytön. Kaksi haastateltavista ilmoittaa turvautu-
vansa etätyöskentelyyn lähinnä poikkeusoloissa, ja näissä vastauksissa ko-
rostunee eniten tutkimuksen aikaiset olosuhteet. Digitalisaatio on luonnolli-
sesti tarjonnut paremmat puitteet etätyöskentelylle ja monet mikrokokoiset 
tilitoimistotkin näyttävät turvautuvan tähän mahdollisuuteen, mutta herää 
kysymys, miten etätyöskentely konseptina olisi mielletty, ellei koronavi-
ruspandemia olisi nostanut tätä yhteiskunnallisen huomion keskiöön. 

a) Jos tekee, miten työntekijät huolehtivat tietoturvan ylläpitämisestä 
työpaikan ulkopuolella? Tietoturvallisen etätyöskentelyn kannalta 
puitteet kotona pitää olla toimivat. Haastatellut tilitoimistot antavat täl-
tä osin varsin kirjavasti erilaisia toimintasääntöjä. Yleisesti mainitaan 
kotona käytössä olevat virustorjuntaohjelmistot, tärkeän datan säilyt-
täminen salasanojen tai turvatun sähköpostin/pilvipalvelun takana se-



52 

kä yrityksen (kannettavien) tietokoneiden tai puhelinten käyttö henki-
lökohtaisten sijasta. Muita yksittäisiä seikkoja ovat yrityksen yhteisten 
sääntöjen noudattaminen kotona, työkoneen sijainti vieraiden ulottu-
mattomissa ja yrityksen suunnitelmat tärkeiden fyysisten asiakirjojen 
luopumisesta etätyöskentelyssä. Yksi vastaajista kertoo etätyöskentelyn 
sujuvan vain kotiympäristön tarjoamissa puitteissa ja toinen toteaa, ett-
ei etätyöskentelystä ole muodostunut vakiintunutta tapaa ja siksi työn-
tekijöiden työskentelystä kotona ei ole juurikaan tietoa. 

b) Onko kotona työskentelyä varten olemassa oma tietoturvasuunnitel-
ma? Yksikään haastatelluista tilitoimistoista ei omien sanojensa mukaan 
ole kehittänyt etätyöskentelyä varten erillistä suunnitelmaa tietoturvan 
ylläpitämistä silmällä pitäen. Kolme vastaajaa kertoo, että kotona päte-
vät samat säännöt kuin työpaikalla eikä erillistä suunnitelmaa yksinker-
taisesti tarvita. Tämä ei itsessään ole välttämättä huono asia: mikäli etä-
työskentely-ympäristö on lähtökohtaisesti turvallinen ja henkilökohtai-
set tietoturvaratkaisut täyttävät jonkinlaisen minimivaatimuksen, tai 
työpaikan tietoturvasuunnitelma on riittävän kattava, että sitä voidaan 
soveltaa etätyöskentelyyn niin puitteet ovat jokseenkin kunnossa. Mik-
rokokoiselle yritykselle ero kotona tai toimistolla työskentelyyn voi olla 
hyvinkin häilyvä. Kotiolosuhteet voivat kuitenkin poiketa merkittävästi 
työpaikan vastaavista, varsinkin mikäli työntekijä päätyy laskemaan 
varaustasoaan työpaikan ulkopuolella. 

c) Onko työntekijöillä käytössä kattava tietoturvajärjestelmäpaketti ko-
tona? Viisi vastaajaa yhdeksästä kertoo omaavansa työskentelyään var-
ten jonkinlaisen tietoturvajärjestelmän käytössään olevissa laitteissa: 
yhden mukaan yrityksen (kannettavissa) koneissa on kattava tietoturva, 
kaksi mainitsee omaavansa kotona saman kattavan tietoturvapaketin 
kuin toimistolla, kaksi vastaaja käyttää laajaa maksullista virustorjun-
tapalvelua tai käytössä olevan virustorjuntaohjelman tarjoamia omia 
palveluita. Kolme vastaajaa ei antanut spesifiä vastausta pääosin siksi, 
ettei yrityksessä yleisesti työskennellä kotoa käsin, ja yksi vastaajista 
kertoo, ettei erillistä kattavaa tietoturvajärjestelmää ole oletusarvoisesti 
käytössä. Vastausten kirjo antaa yleisesti varsin lupaavan kuvan tieto-
turvan ylläpitämisestä kotiympäristössä, valtaosan vastaajista omaavan 
vähintään jonkinlaisen virustorjuntakapasiteetin etätyöskentelyyn. 

20) Teettekö tärkeitä/luottamuksellisia työtehtäviä mobiililaitteilla? Tilitoi-
mistot tekevät haastattelujen perusteella hyvin vähän tärkeitä töitä mobiili-
laitteilla. Neljä vastaajaa ilmoittaa kysymykseen kieltävästi, kaksi vastaajaa 
kertoo yrityksen tekevän näin vain harvoin ja kaksi antaa myöntävän vas-
tauksen. Yksi haastateltava toteaa yrityksen käyttävän mobiililaitteita vain 
omaan yritykseen liittyvään työskentelyyn, ei asiakkaita koskevien tehtä-
vien puitteissa. Ottaen huomioon, kuinka epävarmaa mobiililaitteiden tur-
vallisuus on, tai kuinka vähän siitä tiedetään arjen käytössä, tämä on lupaa-
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va merkki. Se, että varotoimenpiteenä – joko tietoisesti tai ei – potentiaali-
nen tietoturvauhka saadaan paikattua, on itsessään hyvä seikka. 

21) Miten toimitte fyysisen tiedostomateriaalin (esim. tulosteet) tietoturvan 
kanssa? Arkistointi, säilytys, luottamuksellisuuden takaaminen? Fyysi-
sen materiaalin tietoturva ja sen takaaminen tarjoaa paljon erilaisia vas-
tauksia. Tilojen tai kaappien lukitseminen toistuu kuitenkin usein (viisi vas-
taajaa), samoin materiaalin hävitys tarpeen tullen (4 vastaajaa) sekä asiakas-
ta koskevan henkilökohtaisen materiaalin palauttaminen asianosaisille (3 
vastaajaa). Muita ilmoitettuja keinoja ovat mm. kansioiden nimeämättä jät-
täminen tai dokumenttien pitäminen piilossa ulkopuolisilta. Kaksi vastaajaa 
kertoo yrityksensä siirtyneen kokonaan sähköiseen arkistointiin tai tiedos-
tojen käsittelyyn pääasiallisesti pilvipalveluissa, eli askeleita täysin digitaa-
liseen toimintaan on selvästi otettu. Muuten tilitoimistot näyttävät toteutta-
van fyysisten dokumenttien tietoturvaa hyvin odotetulla, selkeillä tavoilla. 

22) Miten yrityksenne hävittää tarpeettoman mutta arkaluontoisen/salassa 
pidettävän materiaalin? Kaikki vastaajat kertovat hävittävänsä kertyvän 
tarpeettoman tietosuojamateriaalin kuten asiakastietoja sisältävät doku-
mentit, mikä on tietoturvan kannalta erinomainen asia. Metodit näyttävät 
jakautuvan pääasiassa kahteen vaihtoehtoon: joko paperiset asiakirjat silpu-
taan tai poltetaan tilitoimiston toimesta (5 vastaajaa), tai ne päätyvät tieto-
suojajätteen lajitteluun hävitettäväksi tietoturvapalvelujen toimesta (4 vas-
taajaa). Jälkimmäinen vaihtoehto lienee (mikäli palveluntuottaja toimii oi-
keaoppisesti) tietoturvallisin jo siksikin, että tietosuojajäte kerätään usein 
lukittuihin säiliöihin, jotka toimitetaan valvottua sisällön hävitystä varten. 
Mutta kaikki tämä koskee vain fyysisiä dokumentteja, eikä tähän kysymyk-
seen vastanneista moni ottanut huomioon digitaalisessa muodossa ilmene-
vää materiaalia, erityisesti pilvipalveluihin tallennettujen tiedostojen osalta 
ei ole ehdotonta selvyyttä siitä, poistetaanko vanhat tiedostot vai jäävätkö 
tiedostot unohduksiin pilveen. Fyysisiin tallennuslaitteisiin liittyvät tallen-
teiden loppukäsittelyt otettiin toisaalta varsin hyvin huomioon jatkokysy-
myksen yhteydessä. 

a) Entä vanhat ja tarpeettomat laitteet? Vanhoihin ja tarpeettomiin laittei-
siin luetaan myös tallennuslaitteet, kuten kovalevyt ja muistitikut. Sik-
sikin niiden sisältämien tallenteiden/tiedostojen loppukäsittely on edel-
lisen kysymyksen kannalta relevanttia selvittää. Kuusi vastaajista ker-
too hävittävänsä tällaiset laitteet joko itse tai antavansa laitteet atk-
tuelle tai muulle luotettavalle toimijalle tuhottavaksi. Yksi vastaaja il-
moittaa säilyttävänsä tietokoneiden kovalevyt ja toimittavansa loput 
laitteet asiaankuuluville vastaanottopaikoille, loput kaksi yritystä ei jo-
ko ole kokenut laitteiden hävittämiselle tarvetta tai heillä ei ole vielä 
suunnitelmaa vanhojen laitteiden varalle. Jälkimmäisen tapauksessa 
oletuksena yritys tullee tyhjentämään laitteet kaikista tiedostoista ja an-
taa ne hävitettäväksi. Eli tilitoimistoilla näyttää olevan vahva käsitys 
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siitä, kuinka koneita ja tallennuslaitteita on käsiteltävä kun ne osoittau-
tuvat tarpeettomiksi ja tietoturvan kannalta tärkein seikka, eli tiedosto-
jen ulkopuolelle päätymisen estäminen, pyritään toteuttamaan oikein. 

23) Onko työntekijöillänne yhtäläiset oikeudet kaikkiin tietojärjestelmänne 
tietoihin? Mitä tulee yrityksen tietojen jakamiseen työpaikan sisällä, tilitoi-
mistoilla vaikuttaa olevan varsin selkeät käytänteet. Valtaosa vastanneista 
yrityksistä (viisi yhdeksästä) ilmoittaa selkeästi, ettei kaikilla työntekijöillä 
ole yhtäläisiä käyttöoikeuksia tietojärjestelmiin, ja loppujen neljän tilitoimis-
ton mukaan osaan tiedoista tällaiset oikeudet löytyy, sanamuodon vaihdel-
len ”kyllä lähes kaikkiin” ja ”oikeudet myönnetään työntekijän roolin mu-
kaan”. Tästä voitaneen päätellä, että – kuten useasti pienyrityksissä on käy-
tänteenä – mikrokokoisessa tilitoimistossa vain harvalla, lähinnä omistajalla 
on täydet pääsyoikeudet kaikkiin yrityksen tiedostoihin ja loput työntekijät 
saavat käyttöönsä kaiken tarvittavan. Missä sitten menee raja sen osalta, 
kuinka paljon ja tietoturvan kannalta kuinka tärkeitä tietoja jää työntekijöi-
den käytön ulkopuolelle lienee yksilökohtaista. Se, että tietojärjestelmien 
tiedot eivät ole kaikkien saatavilla ja siten mahdollisesti altistu työntekijöi-
hin kohdistuville tietovuodoille on itsessään hyvä toimenpide. Toisaalta 
tämä herättää huomiota siihen, miten yrityksen toiminnan käy, jos omista-
jan henkilökohtaiset oikeudet yhtäkkiä katoaisivat.  

24) Miten työntekijänne suojaavat salasanoja ja käyttäjätietojaan? Tilitoimis-
toilla vaikuttaa olevan käytäntönä järjestää kullekin työntekijälleen omat 
henkilökohtaiset käyttäjätunnukset ja salasanat, mikä on luonnollisesti odo-
tettavaa. Miten sitten näitä sekä muita yrityksen yhteisessä käytössä olevia 
salasanoja säilötään tai suojataan, vaihtelee jonkin verran. Kolme vastaajaa 
kertoo, että käyttäjät iskostavat tunnuksensa ja salasanat omaan muistiinsa 
ja yksi ilmoittaa, ettei salasanoja kirjata mihinkään ylös. Nämä ovat tieto-
turvan kannalta toisaalta hyviä seikkoja, kun mitään muistiinpanoja näistä 
ei jää, mutta ihmisen muisti ei kaikissa tapauksissa ole välttämättä kaikkein 
luotettavin työkalu. Muita toistuvia seikkoja ovat salasanojen säilyttäminen 
erillään muista (2 vastaajaa) tai tallettaminen varmaan/lukittuun paikkaan 
(2 vastaajaa). Muutama tilitoimisto (3 vastaajaa) on omaksunut digitalisaa-
tion salasanojen hallinnoimiseksi ja ottanut käyttöönsä tätä tarkoitusta var-
ten kehitetyn ohjelman. Tällaiset salasanoja tallentavat sovellukset omaavat 
yleensä varsin vahvan suojauksen, joten niiden käyttö on turvallista – kun-
han ohjelma on luotettava ja käyttäjä ei unohda sovelluksen pääsalasanaa. 

a) Onko yrityksessänne käyttäjätunnukset tai salasanat jossain fyysises-
ti näkyvillä? Kaikki tutkimukseen osallistuneet tilitoimistot noudatta-
vat yksinkertaista tätä helppoa ja yksinkertaista sääntöä käyttäjätunnus-
ten ja salasanojen säilyttämisen suhteen: niitä ei pidetä toimistossa tai 
muualla näkyvillä muistutuksena kaikille. Näin estetään mahdollisten 
toimistoon astuvien ulkopuolisten tai webkameran hakkeroivan kyber-
rikollisen pääsy tilitoimiston tunnuksiin käsiksi. Tämä on hyvä seikka, 
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joka toivon mukaan toimii viitteenä sille että salasanojen kirjoittaminen 
paperille ja säilyttäminen työpaikan tiloissa näkösällä on vähemmän 
yleinen ilmiö kuin pelätään. 

b) Kuinka usein päivitätte salasanoja? Tiheä ja säännöllinen salasanojen 
uusiminen on tietoturvan peruspilareita, ja tämän suhteen tilitoimistot 
toimivat varsin vaihtelevasti. Neljä vastaajaa kertoo päivittävänsä sala-
sanojansa (hyvin) harvoin tai ei säännöllisesti, kolme ilmoittaa tekevän-
sä näin muutaman kerran vuodessa, ja kaksi vastaajista kertoo luotta-
vansa ohjelmien ja laitteiden muistutuksiin. Positiivisena ilmiönä kolme 
tilitoimistoista nostaa esille mobiili-/vahvan tunnistautumisen käytön 
ainakin joissain toiminnoissaan. Näitä metodeja harvoin päivitetään, 
mutta ne takaavat paljon normaalia turvallisemman kirjautumismeto-
din kuin pelkkien salasanojen varassa toimimisen. Eli kokonaisuudes-
saan joillakin tilitoimistoilla on parantamisen varaa, mutta toisaalta sel-
keitä toimenpiteitä salasanojen säännölliseen päivittämiseen ja kirjau-
tumistietojen vahventamiseen on havaittavissa. 

25) Onko yrityksenne käytössä pilvipalveluita? Kaikki haastatellut tilitoimis-
tot kertovat käyttävänsä pilvipalveluja ainakin jossain muodossa, eli digita-
lisaatio on tältäkin osin vahvasti omaksuttu. Seuraava kysymys tulee siis 
koskettamaan kaikkia tutkimukseen osallistuneita. 

a) Jos on, miten huolehditte näiden tietoturvasta? Haastatellut tilitoimis-
tot ovat yksimielisiä siitä, että pilvipalvelujen tietoturva on parempi jät-
tää palveluntarjoajan harteille. Oletuksena kuitenkin on, että yritykset 
noudattavat työpaikan normaaleja turvallisuuskäytänteitä pilvipalvelu-
jen käytössä, sillä ohjelmistojen tekninen puoli on vain yksi osa tieto-
turvaa. Lopulta tietoturva on vain niin tehokas kuin niiden käyttäjien 
omat toimet ja ymmärrys turvallisuuskäytänteistä. Yksi vastaajista tar-
kentaa, ettei heillä pilveen tallenneta mitään arkaluontoista saatikka ar-
vokasta dataa, joten tältä osin tietynlaisia varovaisuutta ylläpidetään. 
Myös työpaikan verkon koskemattomuus korostuu, jottei pilvipalve-
luihin päästä käsiksi yrityksen sisältä käsin hakkeroinnin keinoin. Täl-
laisissa asioissa olisi siis huomioitavaa. 

26) Turvaudutteko tietojenkäsittelyssä ulkopuolisiin toimijoihin? Tilitoimis-
tot vaikuttavat pitävän aktiivisesti liiketoimensa langat omissa käsissään, 
ainakin mitä tulee tiedonkäsittelyyn ja IT:hen yrityksen sisällä. Seitsemän 
vastaajaa antaa kysymykseen kielteisen vastauksen, yksi mieltää ainoastaan 
pilvipalvelujen toimittajan tällaiseksi ulkopuoliseksi tahoksi, ja yksi tilitoi-
misto nostaa esille atk-tuen ja ostetut toiminnanohjauspalvelut. Kybertur-
vallisuuden kannalta tämä on varsin hyvä merkki, tilitoimistojen käyttämää 
dataa ei vaikuttaisi jaettavan juurikaan yrityksen ulkopuolelle lukuun ot-
tamatta tilanteita, joissa huoltoa tai IT-tukea tarvitaan tai dataa annetaan 
palveluntarjoajien säilytettäväksi. Tällainen on luonnollisesti luottamuk-
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seen perustuvaa toimintaa kuten mikä tahansa liiketoiminta, eli katsotaan 
että pilvipalvelut ja muut yritykset omaavat riittävät turvallisuustoimet tie-
donhallinnan suhteen ja nämä eivät käytä mahdollisia käsiinsä saamia tieto-
ja hyväkseen.  

27) Onko yrityksellänne kotisivuja? Kaikki tutkimukseen osallistuneet tilitoi-
mistot omaavat kotisivut, joten näillä on siis yksi kyberturvallisuuden ele-
mentti huolehdittavanaan. 

a) Jos on, annatteko julkaista sivustollanne mainoksia? Yksikään vastaa-
jista ei kertomansa mukaan mainosta kotisivuillaan mitään, joten huoli 
mainosten kaappaamisesta on sikäli aiheeton – ainakin tutkimukseen 
osallistuneiden yritysten tapauksessa. Lisäksi odottamattomien mainos-
ten ilmaantuminen on nopea merkki siitä että kaikki ei ole kohdallaan, 
mutta vain mikäli kotisivuja tarkastetaan ja päivitetään riittävän tiheästi. 

b) Milloin olette viimeksi päivittäneet kotisivunne? Vastaukset tähän 
kysymykseen osoittavat, että tilitoimistoilla on melkoisia eroja mitä tu-
lee verkkosivujen päivitystahtiin. Neljä vastaajista myöntää edellisestä 
päivityksestä olevan vähintään vuosi, jopa kolme vuotta; kolmen vas-
taajan tapauksessa päivityksiä on tehty viimeksi alle kuukausi sitten, eli 
ero edelliseen ryhmään on huomattava. Yksi tutkimukseen osallistunut 
kertoo päivityksille olevan yleisesti hyvin harvoin tarvetta, ja yksi ker-
too, ettei muista edellisen päivityksen ajankohtaa. On sikäli ymmärret-
tävää, että yrityksen kotisivuilla ei ole välttämätöntä säännöllistä päivi-
tystarvetta, mikäli tilitoimiston toiminnassa ei tapahdu merkittäviä 
muutoksia, mutta vähintään sivuston sisällön tarkastaminen säännölli-
sin väliajoin auttaisi ehkäisemään sille mahdollisesti pesiytyvien haitta-
ohjelmien aiheuttamia ongelmia. 

c) Onko sivustollanne paljon linkkejä ja/tai yhteystietoja, joita voi ko-
pioida? Kaikki tutkimukseen osallistuneet toteavat, ettei heidän kotisi-
vuillaan ole paljon linkkejä, yhteystietoja tms., jotka ovat kopioitavissa. 
On tietenkin subjektiivista, miten itse kukin määrittelee sen mikä 
on ”paljon”, mutta oletusarvoisesti kaikki mikä ei ole välttämätöntä yri-
tyksen yhteystietojen ja toiminnan välittämiseksi on tällaiseksi miellet-
tävissä. Viime kädessä se, ettei esillä olevaa tietoa voida yhdistää jon-
kun yksityistietoihin on tärkeintä. 

d) Onko domaininne tarjoaja maksullinen toimija vai ilmaisen verkko-
tunnuksen tarjoava taho? Yksikään vastaajista ei kerro turvautuneensa 
kotisivujensa isännöinnissä ilmaisen verkkosivuston tarjoavaan toimi-
jaan, vaan on vuokrannut maksullisen domainin. Vaikka jälkimmäisissä 
toimijoissakin voi olla merkittäviä eroja palvelun laajuuden ym. suh-
teen, on ajatus siitä, että palveluntuottajalla on vähintään taloudelliset 
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motiivit tuottaa turvalliset puitteet asiakkaan verkkosivuille yleisesti 
hyvä kyberturvan kannalta. 

28) Saatteko sähköpostin kautta usein roskapostia? Roskaposti vaikuttaa ny-
kyään olevan ilmiönä sellainen, että on harvinaisempaa jos sähköpostiosoi-
te ei sellaista vastaanota. Tilitoimistotkin vaikuttavat saavan roskapostia 
vaihtelevin määrin: neljä vastaajaa sanoo suoraan, ettei roskapostia ole (juu-
rikaan) ongelmaksi asti; kolmen vastaajan mukaan sähköpostiin ilmestyy 
roskapostia hyvin vähän tai jonkin verran; ja kaksi tilitoimistoa saa kerto-
mansa mukaan roskapostia usein. Yksittäistä syytä siihen, miten roskapos-
tin määrä kullekin määräytyy tai miten sitä levittävät tahot ovat saaneet kä-
siinsä tilitoimistojen sähköpostiosoitteita ei liene olemassa, mutta on osoi-
tettava selkeää varovaisuutta siinä, missä ja kenelle sähköpostiosoitettaan 
jakaa. On kaiken kaikkiaan kokonaisuudessaan hyvä seikka, että vain harva 
kokee roskapostiongelman huomattavaksi.  

29) Toimiiko yrityksenne aktiivisesti sosiaalisessa mediassa? Huolimatta so-
siaalisen median kasvavasta läsnäolosta sekä ihmisten arjessa että yritysten 
toiminnassa, mikrokokoiset tilitoimistot vaikuttavat pääsääntöisesti jättäy-
tyvän tämän digitaalisen maailman ulkopuolelle. Kaikki vastaajat kertovat 
yrityksensä läsnäolon olevan joko olematonta (3 vastaajaa) tai vähäistä 
(kuusi vastaajaa). Ilmeisesti tilitoimistot onnistuvat ylläpitämään liiketoi-
mintaansa ilman aktiivista osallistumista sosiaalisen median pyörteisiin, ja 
kyberturvallisuuden kannalta näin vältytään myös mahdolliselta ei-
toivotulta huomiolta, kuten petoksilta ja sosiaaliselta manipuloinnilta. 

30) Käytättekö työpaikkanne laitteita muuhun kuin työntekoon, esim. yksi-
tyisten asioiden hoitamiseen? Koska kaikki internetissä toimiminen jättää 
jälkensä, olisi siksi suositeltavaa pitää työ ja yksityiselämä erillään toisis-
taan ihan yleisen yksityisyyden ja turvallisuuden kannalta. Valitettavasti 
jotkut haastatelluista tilitoimistoista (3 vastaajaa) käyttävät työpaikan ko-
neita työn ulkopuoliseen toimintaan, muiden (4 vastaajaa) tehden näin har-
vemmin tai jonkin verran. Yksi vastaaja kieltää tekevänsä näin alkuunkaan, 
ja yksi kertoo käyttävänsä omaa konettaan muttei toimiston konetta henki-
lökohtaisten asioiden hoitoon. Tässä olisi kieltämättä parantamisen varaa, 
sillä kuten aiemmin todettu, työpaikan verkkoon kytketyt laitteet voivat 
helposti levittää haittaohjelmia muiden laitteiden välillä. Ei vaadita kuin 
yksi varomaton vahinkoklikkaus väärässä paikassa niin koko toimisto saat-
taa olla altis hakkereille. Luonnollisesti vain murto-osa internetissä asioimi-
sista johtaa mihinkään negatiiviseen ilmiöön, mutta kuten muissakin tilan-
teissa, turvallisuudentunteeseen ei kannata tuudittautua. 

31) Minkä miellätte tällä hetkellä tärkeimmäksi digitalisaation aiheuttamak-
si uhkatekijäksi? Digitalisaation yleistymisen aiheuttamat lieveilmiöt ovat 
hyvin mikrokokoisten tilitoimistojen tiedossa, vastaukset kysymykseen 
vaihtelevat ja kaikki ovat huomioitavia seikkoja tietoturvan kannalta. Ylei-
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senä vastauksena mainitaan identiteettivarkaudet/-vuodot (2 vastaajaa) tai 
tietomurrot (2 vastaajaa), erityisesti tilitoimiston toiminnan kannalta erittäin 
vaarallisia tilanteita ottaen huomioon tilitoimistojen työnkuvan ja käsiteltä-
vän tiedon sensitiivisyyden. Myös digitaalisen (asiakas)tiedon ja työkalujen 
katoaminen tai käytön estyminen mainittiin (1 vastaaja), vahvistaen tilitoi-
mistojen kokemaa huolta oman toiminnan ja luottamuksellisuuden koke-
masta vahingosta kyberuhkien edessä. Muita mainittuja kyberturvallisuu-
den ainaisia uhkatekijöitä ovat hakkerit ja kyberrikollisuus yleisesti (1 vas-
taaja), verkon kautta ilmenevät hyökkäykset/kaappaukset/virukset (1 vas-
taaja) ja verkossa ilmenevät huijaukset (1 vastaaja). Vaikka nämä ovat var-
sin yleistäviä vastauksia, osoittaa tämä että tilitoimistot osaavat tunnistaa 
potentiaalisia vaaratekijöitä. Yksi erityisesti digitalisaation varjopuolia ko-
rostava vastaus annettiin myös, ”yleinen riippuvuus internetistä”. On totta, 
että internet on tuonut mukanaan käteviä työkaluja ja metodeja moniin ti-
lanteisiin sekä luonut puitteet tehokkaalle työskentelylle, mutta lieveilmiöt 
ovat seuranneet nopeasti perässä. On siksi mielenkiintoista huomata, että 
koko internetin konseptin aiheuttamat ongelmat noteerataan ja yleistä riip-
puvuutta tätä kohtaan osataan kritisoida. Siinä missä hakkeroinnit, virukset 
ym. kyberuhat ovat pikemminkin digitalisaation seurauksia, internetiä voisi 
monella tapaa pitää aiheuttavana tekijänä. 

32) Onko yrityksenne joutunut kyberrikollisuuden tai hakkeroinnin koh-
teeksi? Kolme yhdeksästä vastanneesta tilitoimistosta kertoo joutuneensa 
kohdennettujen kyberuhkien kohteeksi, mikä on vähemmän kuin voisi 
odottaa, kyberrikollisuuden yleistyessä jatkuvasti. On toisaalta huomioitava 
tutkimuksen kannalta erittäin tärkeä seikka: kuudesta vastaajasta, jotka vas-
tasivat kysymykseen ”ei”, neljä korostaa ettei ole tiedostetusti kokenut täl-
laista ilmiötä. Tämä on äärimmäisen hyvä huomio, sillä monet hakkeroinnit 
tai sellaisen yritykset jäävät helposti huomiotta – tähänhän ne useimmiten 
pyrkivät, huomaamattomaan matalan profiilin soluttautumiseen ja tietojen 
kalasteluun. Vain siksi, ettei kyberrikollisuudesta tai hakkeroinnista ole ko-
kemusta, ei tarkoita etteikö tällaisia yrityksiä ole tapahtunut kaikessa hiljai-
suudessa – tai peräti onnistunutkin murtamaan yrityksen suojaukset jättä-
mättä mitään jälkiä. 

a) Mihin isku(t) on kohdistunut? Ne kolme tilitoimistoa, jotka vastasivat 
myöntävästi edelliseen kysymykseen, antavat kolme hyvin erilaista ko-
kemusta. Yksi vastaajista kertoo hakkerointiyrityksen kohdistuneen yri-
tyksen kotisivuihin ja työsähköpostiin. Tarkentavaa tietoa tilanteesta ei 
ole, mutta oletettavasti näiden kohteiden tietoliikennettä on yritetty 
hyödyntää joko tietojen keräämiseen tai käyttäjien ohjaamiseen hakke-
rin määrittelemille teille. Toisen tapauksessa vastaajan maksukortin 
tiedot oli hakkeroitu, oletettavasti varastamalla pankkikorttitiedot jol-
takin tätä säilyttäneeltä palvelulta. Tämä on yksi yleisimmistä hakke-
roinnin ilmiöistä. Kolmannen vastaajan kohdalla työntekijöiden sähkö-
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postiosoitteita oli käytetty huijausviestien lähettämiseen yrityksen sisäl-
lä, klassinen esimerkki phishing-ilmiöstä eli tietojenkalastelusta. 

b) Koitteko taloudellisia tappioita tämän/näiden takia? Näistä kolmesta 
tapauksesta ainoastaan yksi ehti johtaa taloudellisiin menetyksiin, eli ei 
niinkään yllättävästi maksukortin hakkerointiin johtanut tapahtumaket-
ju. Valitettavasti maksukortin tietojen päätyminen ulkopuolisten käsiin 
selviää usein vasta silloin, kun korttiin kytketyltä tililtä on jo tehty ri-
kollisen toimesta maksutapahtumia ja joko kortin omistaja tai korttiyh-
tiö huomaa väärinkäytökset. Jäljelle jää tällöin vain jälkipyykin hoito, 
eli vahinkojen korjaamien ja tilanteen pahenemisen estäminen. Tätä on 
luonnollisesti vaikea ennakoida muuten kuin olemalla jakamatta mak-
sukortin tietoja internetissä muuten kuin ehdottoman välttämättömissä 
tilanteissa ja luotettavien palvelujen yhteydessä – ja silloinkin on aina 
olemassa ainakin häviävän pieni mahdollisuus, että uusi tietomurto 
saattaa paljastaa käyttäjä- tai maksutiedot rikollisille. Kaksi muuta ta-
pausta ei onneksi aiheuttanut taloudellisia menetyksiä, mutta on vaikea 
arvioida, olisiko tilanteen eskaloituminen lopulta johtanut siihen vai 
olisiko lopputuloksena ollut hiljainen tietojen keräys ja tästä johtuvat 
arvaamattomat seuraukset. On myös pohdittava, ehtivätkö hakkerit 
saamaan käsiinsä jotain dataa ennen kuin heidän toimintansa paljastui: 
jos he saivat käsiinsä sähköpostiosoitteita ja kotisivutietoja, kuka tietää 
mitä muuta heillä saattaa vielä olla hallussaan? 

c) Miten ratkaisitte hakkeroinnin aiheuttamat ongelmat? Ensimmäisessä 
tapauksessa, hakkerointiyrityksen paljastuttua tilitoimisto vaihtoi koti-
sivunsa ja palveluntarjoajan ja aloitti näin puhtaalta pöydältä. Maksu-
kortin hakkerointi ratkaistiin odotetulla tavalla: kortinhaltija sopi luot-
toyhtiön ja pankin kanssa kortin jäädyttämisestä ja korvaamisesta uu-
della, ja väärinkäytöstä aiheutuneet menetykset saatiin korvattua. Vali-
tettavasti tekijä tuskin tulee koskaan jäämään kiinni. Kolmannen tili-
toimiston tietojenkalasteluun yritys vastasi hiljaisuudella, jättämällä 
huijarin viestit huomiotta tämä lopetti ennen pitkää ja siirtyi oletetta-
vasti huijaamaan jotakuta muuta. Näissä kolmessa tapauksessa toimit-
tiin varsin esimerkillisesti, nopea reagointi ilmenneeseen ongelmaan 
vahinkojen minimoimiseksi tai verkkohuijarin huomiotta jättäminen 
ovat juuri oikeita metodeja kamppailussa kyberrikollisuutta vastaan. 
Tämä antaa positiivisen kuvan tilitoimistojen valmiustasosta kyberuh-
kien edessä. Oletettavasti näissä tapauksissa tapahtuneesta on ilmoitet-
tu poliisille, tai mikäli näin ei ole tehty olisi se suositeltavaa, Suomen 
poliisi kehottaa tekemään rikosilmoituksen jo petoksen yrityksistä (Po-
liisi, 2020). 
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6.2 Haastatteluvastaukset tutkimuskysymysten valossa 

Mikrokokoisten tilitoimistojen antamat vastaukset haastattelukysymyksiin an-
tavat vaihtelevan mutta viime kädessä jokseenkin lupaavan kuvan ko. yritysten 
kyberturvallisuuskompetenssista. Digitalisaatio on otettu kaikissa tutkimuk-
seen osallistuneissa yrityksissä avosylin vastaan, mutta omaksuminen ei ole 
jäänyt pinnalliseksi virran mukana ajelehtimiseksi, jossa tekniikka määrää 
suunnan ja käyttäjät luottavat tähän sokeasti. Tilitoimistojen työntekijät vaikut-
tavat saavuttaneen ainakin jonkinasteisen otteen digitaalisen tekniikan toimin-
nasta ja ymmärtävät sen selkeimpien ongelmien päälle. 

Seuraavaksi käydään läpi tutkimuksen alussa esitetyt tutkimuskysymyk-
set ja etsitään haastatteluvastauksista ilmiöitä, joilla voimme vastata näihin ky-
symyksiin. 

6.2.1 Mitä on kyberturvallisuus ja kyberturvallisuussuunnitelma ja mitä ne 
pitävät sisällään? 

Kyberturvallisuuden määritelmä, niin lavea kuin se onkin, on kaikilla yrityksil-
lä tiedossa. Myös tietoturvariskin käsitteeseen on kaikilla antaa sovelias vastaus, 
joka kertoo ymmärryksestä. Yleisimmät riskit ja uhat ovat tilitoimistojen tiedos-
sa ja joitakin ratkaisuja esitetään. 

Kyberturvallisuussuunnitelman määrittely jää haastattelun puitteissa 
avoimeksi valtaosan yrityksistä jättäneen sen virallisen käyttöönoton kokonaan 
pois ja vain osan pyrkiessä perehtymään aiheeseen tulevaisuudessa. Näin ollen 
kyberturvallisuussuunnitelman/kyberstrategian käsitettä avataan lähinnä 
aiemman tutkimuksen valossa. 

6.2.2 Millä tavalla mikrokokoiset tilitoimistot huolehtivat yrityksensä ja 
asiakkaidensa tietoturvasta? 

Tietoturvan ylläpitämiseen on valikoitunut kussakin organisaatiossa ainakin 
joku vastuuhenkilö ja ammattitaitoiseen IT-tukeen osataan turvautua tarvittaes-
sa. Toisaalta yrityksen ydintoimintaa tai tietojenkäsittelyä ei juurikaan ulkoiste-
ta, eli mm. asiakastiedot säilyvät yrityksen käsissä.  

Monilta osin tilitoimistot luottavat käytössään olevien ohjelmien ja järjes-
telmien toimintakykyyn ja turvallisuuteen, jättäen muun muassa ohjelmapäivi-
tykset niiden huoleksi. Sama pätee hyvin yleisessä käytössä oleviin pilvipalve-
luihin. Mikäli ohjelmat ja palvelut ovat tunnettuja ja luotettavia toimijoita, asi-
assa ei sikäli ole mitään sellaista ongelmaa mikä ei koskisi kaikkia palvelun 
käyttäjiä samanaikaisesti. 

Positiivista on, että tilitoimistot osaavat tunnistaa työskentelytavoissaan ja 
digitaalisessa toimintaympäristössä piileviä uhkia. Vaikka omakohtainen ko-
kemus tai ymmärrys kyberturvallisuudesta tilitoimistojen työntekijöiden kes-
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kuudessa vaihtelee, perusasioiden tietämys on merkittävä askel tietoturvan to-
teuttamisessa 

Tietoturvasuunnitelman puute on toinen valitettavan yleinen ilmiö ja it-
sessään ongelmallinen tilanne, sillä kuten aiemmin todettu suunnitelmallinen ja 
ennakoiva kyberturvallisuuden toteutus tarjoaa ehdottomasti tehokkaan tavan 
järjestää organisaation tietoturva. Ilman selkeää tietoturvasuunnitelmaa ja kat-
tavaa riskienarviointia yritys jää helposti pimentoon omassa organisaatiossa 
vallitsevista riskeistä ja tietoturvan valuvioista, mikä on havaittavissa osassa 
tilitoimistojen antamista vastauksista: puolet tilitoimistoista ei tunnista ilmeisiä 
riskejä toiminnassaan, mikä kertoo joko vahvasta osaamisesta tai liiallisesta it-
sevarmuudesta. 

6.2.3 Onko mikrokokoisilla tilitoimistoilla joitain huomioitavia erityispiir-
teitä kyberturvan ja sen kehittämisen suhteen? 

Kyberturvallisuuteen liittyvän koulutuksen puute on yksi heikko lenkki, joka 
toistuu haastatelluilla tilitoimistoilla. Vaikka monet IT-ammattilaiset saattavat-
kin olla itseoppineita, jo jonkinlainen tietoturvan peruskoulutus auttaisi vas-
tuuhenkilöä ja koko henkilökuntaa sisäistämään kyberturvallisuuden perusteet 
paremmin, ja ottaen huomioon kuinka alati muuttuvia kybermaailma ja siihen 
liittyvät uhkat ovat, aktiivinen ajan tasalla pysyminen jatkokoulutuksen muo-
dossa on toivottavaa. 

Etätyöskentely on jokseenkin yleinen ilmiö tilitoimistojen keskuudessa ai-
nakin tutkimuksen toteuttamisen aikana, ja siihen liittyvät toimenpiteet vievät 
jonkin verran huomiota. Tämä on toisaalta osa työskentelykulttuurin murrosta, 
ilmiötä, joka on yleistynyt merkittävästi viime vuosina muutenkin (Leskinen, 
2021). Oli miten oli, tämä tuo mukanaan haasteita, tilitoimistojen etätyöskente-
lymetodeissa on parantamisen arvoisia seikkoja ja muutostarpeita erityisesti 
yhteisten toimintatapojen ja suunnitelmien kehittämiseksi. 

 Muutoin mikrokokoisten tilitoimistojen kompetenssi kyberturvan suh-
teen vaihtelee: yrityksen internetsivujen, sähköpostin sekä muun digitaalisen 
tietojenkäsittelyn ylläpitämisessä joko noudatetaan oikeaoppisia turvallisuus-
käytänteitä tai tehdään pieniä, yleensä ei-kriittisiä virheitä. Sama pätee työpai-
kan työskentelyolosuhteisiin: toimintametodit vaihtelevat toimiston ulkopuolis-
ten laitteiden käytöstä yhteisten salasanojen jakamiseen. Eri yrityksillä on luon-
nollisesti erilaiset tulkinnat työpaikan kuriin ja yhteisten pelisääntöjen noudat-
tamiseen, mutta olisi suotavaa, että näitä asioita suunnitellaan ja toteutetaan 
kyberturvallisuus edellä.  

Huomioitavaa on myös, että laitteistoihin ja IT-tukeen liittyvissä asioissa 
resurssipula korostuu erinäisin tavoin: palvelujen ulkoistaminen ja luotto oh-
jelmien/järjestelmien automatisaatioon kielivät siitä, että joitakin toimintoja 
jätetään palveluntarjoajien vastuulle joko työasioiden helpottamiseksi/oman 
toiminnan nopeuttamiseksi. 
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7 POHDINTA 

Tutkimus toteutettiin ja viimeisteltiin poikkeuksellisissa olosuhteissa. Vuoden 
2020 alussa alkanut koronaviruspandemia teki erityisesti haastattelujen toteut-
tamisesta haastavaa. Turvallisuussyistä päädyin toteuttamaan haastattelut pu-
helimitse, mikä ei allekirjoittaneen mielestä soveltunut teemahaastattelun puit-
teisiin niin hyvin kuin olisin toivonut. Luontevan dialogin puuttuminen ei tuo-
nut esiin potentiaalisia vahvuuksiani.  

Haastattelujen suhteen jäi melkoisesti parantamisen varaa: vain yhdeksän 
tilitoimistoa neljästäkymmenestä vastasi myöntävästi haastattelupyyntöön. 
Tutkimuksen otanta jäi siksi varsin suppeaksi, ja kenties tutkimuksen validi-
teetti kärsii tämän johdosta  

Tarkentavia kysymyksiä olisi voinut esittää tilanteissa, joissa haastatelta-
van vastaukset jäivät laveaksi tai pahimmillaan epävarmoiksi, mikä jätti joissa-
kin tapauksissa tulkinnanvaraisuuksia. Haastattelujen toteuttaminen kasvotus-
ten antaisi paljon paremmat puitteet pohdiskelevaan, taustailmiöitä tarkenta-
vaan tiedonkeruuseen ja analyysiin. Samaan lopputulokseen on kuitenkin 
mahdollista päästä muidenkin haastattelumetodien avulla, joten tässä tapauk-
sessa kokemattomuus puhelinhaastattelujen toteuttamisesta käy selväksi, ja 
tässä olisi tutkijan osalta opeteltavaa, mikäli uusia akateemisia toimeksiantoja 
on tulevaisuudessa odotettavissa. 

Toisaalta kysymysten puutteellisuus voidaan kenties nähdä positiivisena 
puutteena. Kysymyksen 17 puitteissa tiedusteltiin tilitoimistojen kyvystä varau-
tua poikkeustilanteisiin, ja vaikka vastaukset saattavatkin jäädä vaatimattomik-
si johtuen kysymyksenasettelusta tai haastattelijan kokemattomuudesta, nostaa 
tämä esille mielenkiintoisen idean potentiaalista uutta tutkimusta varten. Tili-
toimistojen – tai muiden mikroyritysten – kriisinsietokyky/kyberkompetenssi 
digitaalisten ydintoimintojen keskeytyessä voisi olla seuraava luonnollinen vai-
he tutkimuksen jatkoa ajatellen. 

Toinen jatkotutkimuksen aihe voidaan kehitellä kybersuunnitel-
man/kyberstrategian käyttöönotosta mikrokokoisten yritysten parissa. Koska 
vain harva haastateltu yritys oli perehtynyt aiheeseen tai omaksunut kyber-
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suunnitelman osaksi yrityksen toimintaa, on aihe selvästi ajankohtainen ainakin 
tilitoimistojen keskuudessa. 

Tutkimuksen painopiste on alusta lähtien ollut haastateltavien tilitoimisto-
jen kokemukset ja näiden omakohtaiset näkemykset kyberturvallisuudesta. Ky-
berturvallisuudesta on kirjoitettu satoja artikkeleita, kirjoja ja tutkimuksia, mut-
ta viime kädessä koen kulloisenkin tutkimuksen kohderyhmän äänen olevan 
tuore ja mielenkiintoisempi. Luonnollisesti tämä on akateemisen tutkimuksen 
merkittävä painopiste yleisesti, mutta omassa työssäni tämä korostuu entises-
tään. Olen pyrkinyt kokemattomuudestani huolimatta avaamaan ja punnitse-
maan annettuja vastauksia objektiivisesti ja antamaan tilitoimistojen äänelle 
riittävästi sijaa. Kenties otannan pienuus antaa siksi jokseenkin hyvin tilaa pun-
nita ja analysoida eri vastauksia tarpeen mukaan. 

Edellä mainittu seikka näkyy kenties merkittävimmin suppean teoria-
osuuden/kirjallisuuskatsauksen muodossa, prioriteettien kallistuessa haastatte-
lujen aineiston käsittelyyn. Kyberturvallisuutta koskeva osuus jää jokseenkin 
pinnalliseksi, mikä voi osaltaan johtua aihetta käsittelevän tutkittavan aineiston 
massiivisesta määrästä: kyberturvallisuudesta on kirjoitettu jo niin paljon, että 
lukijan on jo suositeltavaa perehtyä johonkin aihetta puivaan kirjaan tai artikke-
liin ja ammentaa perustieto suoraan sieltä. 

Tutkimuksen teoriaosuus kuitenkin onnistuu nähdäkseni tukemaan haas-
tattelua, vertailukohtia haastattelun ja aiempien tutkimuksien välillä on mah-
dollista tehdä. Muun muassa toistuvuutta pienyritysten liiketoiminnan ja digi-
taalisen työskentelyn resurssiongelmista on havaittavissa.  

Tutkimusmetodi kokonaisuudessaan vastasi odotuksia. Teemahaastattelu, 
vaikka olosuhteet ja kokemattomuus vaikuttivat osaltaan sen toteuttamiseen, 
osoittautui soveliaaksi tavaksi kerätä tietoa kohderyhmänä olevien yritysten 
omista kokemuksista kyberturvallisuuden saralla ja näkemyksistä toimintame-
todeistaan. 



64 

8 YHTEENVETO 

Tilitoimistojen informaatioturvallisuus on äärimmäisen huomionarvoinen seik-
ka. Kyberturvallisuuden soveltaminen paitsi takaa paremman suojan tietovar-
kauksia vastaan, myös luo pohjaa tehokkaammalle liiketoiminnalle. 

Yleisellä tasolla kyberturvallisuuden suunnittelu ja toteuttaminen vaatii 
ymmärrystä internetin keskeisistä uhkakuvista sekä IT:hen ja organisaation lii-
ketoimintaan kohdistuvista riskeistä. Tämä vaatii kattavan kyberturvallisuus-
suunnitelman toteuttamista, joka nojaa vahvasti haavoittuvuuksien kartoittami-
seen ja sopivien vastatoimenpiteiden ja korjausliikkeiden kehittämiseen. 

Valitettavasti pienyritysten kyberturvallisuudessa on jonkin verran kor-
jaamisen varaa. Kyberiin liittyvät odotukset ja informaatio on monella yrityk-
sellä heikolla tolalla, ja tiedon puute luo haavoittuvuuksia, joita opportunisti-
nen hakkeri voi käyttää hyväkseen. 

Kyberturvatietoisuuden kasvattaminen on siis arvokas ensiaskel, koska 
monet ongelmatekijät saataisiin ratkaistua jo soveliaalla valmennuksella. Pien-
yritys voi sikäli olla edullisessa asemassa, sillä pieni joukko työntekijöitä on teo-
riassa helpompi opettaa kyberturvallisuuden saloihin. Toisaalta kaikissa pien-
yrityksissä henkilökunta ei ole missään määrin yhtäläisen taitavaa tietoteknii-
kan käytössä, joten yksilölliset erot on otettava huomioon. 

Resurssipula on myös huomioitava tekijä, joka yhdistää monia pienyrityk-
siä ja joka on vaikeasti korjattavissa. Pienyritysten käytössä oleva pääoma on 
usein suhteellisen vähäinen verrattuna tehokkaan ja luotettavan tietojärjestel-
män vaatimuksiin. Tämän korjaaminen vaatisi laajaa muutosta yritysten inves-
tointihalukkuuteen. 

Lisäksi pienyritysten huomiota vievät liiketoiminnan muut osa-alueet, ja 
tätä pahentaa IT:n puolella vallitseva luottamus siihen, ettei oma yritys ole jat-
kossakaan rikollisten kohteena. Passiivisuus kostautuu helposti organisaatioille, 
jotka eivät ole aloitteellisia. 

Tutkimuksen kohteena olevat mikrokokoiset tilitoimistot osoittavat edellä 
esitellyistä haasteista huolimatta lupaavia merkkejä kyberturvallisuuden ja sen 
toteutuksen ymmärtämisestä. Selkeää kompetenssia on havaittavissa, vaikka 
olosuhteet loisivatkin keskimääräistä huonommat puitteet aiheeseen perehty-
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miseen. On sikälikin toivottavaa, että kyberturvallisuudesta kehkeytyy tulevai-
suudessa yleisempi aihe yhteiskunnallisessa keskustelussa. Täten valveutunei-
suus lisääntyisi ja sitä myöten myös yritykset hyötyisivät koko yhteiskunnan 
kattavan kompetenssin kehittymisestä. 
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LIITE 1 TILITOIMISTOJEN HAASTATTELUT – VASTAUKSET   

1. Kuinka monta henkilöä työskentelee yrityksessänne? 

• 2  

• 5 

• 5 

• 7 

• 2 

• 5 

• 2 

• 5 (4 kokoaikaista, 1 osa-aikainen) 

• 4 (2 päätoimista, 1 harjoittelija, 1 osa-aikainen harjoittelija) 

2. Mikä on teidän (vastaajan) asema yrityksessä? 

• Yrittäjä/omistaja 

• Yrittäjä 

• Toimitusjohtaja 

• Yrittäjä 

• Toimitusjohtaja 

• Yrittäjä/omistaja 

• Yrittäjä/omistaja 

• Toimitusjohtaja 

• Toimitusjohtaja 

3. Nojaako yrityksenne työnteko pääsääntöisesti tietokoneisiin ja di-

gitaalisiin laitteisiin ts. onko digitalisaatiolla ollut selkeä vaikutus 

yrityksenne toimintaan? 

• Kyllä  

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

4. Miten määrittelette termin ”kyberturvallisuus”? 

• Tietoverkoissa tapahtuva suojaus 
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• Yleinen tietoturva, mm. palomuurit ja virustorjunta 

• Tietoturvaan liittyvät yleiset seikat 

• Digitaalisesti välittyvän tiedon turvallisuuden takaaminen 

• Kattaa yleisesti mm. virustorjunnan ja palomuurit, henkilötie-

tojen koskemattomuuden, verkkohuijaukset 

• Oletusarvoisesti (verkossa olevat) tiedostot /materiaali on suo-

jassa väärinkäytöksiltä 

• Tietokoneiden ja internetin kautta tuleva uhka, huijaripuhelut 

• Yleisesti sähköinen turvallisuus, kattaa tietojen turvaamisen, 

tärkeän datan käsiksi pääsemisen estämisen ulkopuolisilta, 

laitteiden hajoamiseen liittyvät uhkatekijät 

• Olosuhteet, joissa kukaan vieras/ulkopuolinen taho ei pääse 

digitaalisiin tietoihin käsiksi 

5. Kuka yrityksessänne huolehtii tietoturvasta? 

• Yrittäjä itse, ohjelmistojen kohdalla ohjelmiston tarjoaja 

• Ulkoinen it-tuki ostopalveluna 

• Toimitusjohtaja itse 

• Kaikki työntekijät yhteisesti, yrittäjä vastuuhenkilö 

• Toimitusjohtaja itse 

• Yrittäjä/omistaja itse 

• Päävastuu yrittäjällä, atk-alan yritys hoitaa varsinaiset toimet. 

• Toimitusjohtaja vastuussa 

• Toimitusjohtaja itse 

6. Onko yrityksenne ulkoistanut IT-tuen tai tietoturvan toteutuksen 

jollekin ulkoiselle taholle? 

• Ei yksittäiselle taholle, kutakin ongelmaa varten järjestetään 

tarpeen tullen sopiva ammattilainen avuksi  

• Kyllä 

• Ei pysyvästi, mutta tarpeen mukaan turvaudutaan ulkoiseen 

apuun. 

• Atk-tukihenkilö auttaa tarvittaessa. 

• Yritys kustantanut maksullisen virustorjunnan firman koneille 

• Ei 

• Kyllä, atk-alan yritykselle 

• Kyllä 
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• Verkkosivujen tietoturva ulkoistettu mainostoimistolle, ope-

raattori hoitaa sähköpostin tietoturvan, maksullinen virustor-

juntapalvelu, ohjelmien tallennustila pilvipalveluissa 

7. Onko yrityksenne henkilökunnalla koulutusta tietoturvan saralla? 

• Ei ole 

• Ei ole 

• Ei varsinaisesti 

• Peruskoulutusta kyllä, muttei mitään erikoisosaamista 

• Ei oikeastaan, joskin keskustelua aiheesta käydään yrityksen 

sisällä 

• Ei 

• Ei 

• Ei varsinaisesti, yrityksen sisällä on käyty teemaa yhdessä läpi 

• Ei, toimitusjohtaja perehdyttää yleiset käytänteet 

a. Jos on, järjestetäänkö tämän tiimoilta säännöllistä jatko-

koulutusta? 

o – 

o – 

o – 

o Ei 

o – 

o – 

o – 

o – 

o –  

8. Onko yrityksenne ostanut tietojärjestelmiä, -ohjelmia ja/tai -

palveluita (lisenssit)? 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

a. Jos on, huolehtivatko näiden palveluiden tarjoajat ohjel-

mistojen tms. toiminnasta ja päivityksestä? 
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o Kyllä 

o Kyllä  

o Kyllä 

o Kyllä 

o Kyllä 

o Kyllä 

o Kyllä 

o Kyllä 

o Kyllä 

b. Käyttääkö yrityksenne ilmaisia vaihtoehtoja? 

o Ei 

o Ei 

o Ei 

o Ei 

o Kyllä 

o Ei 

o Ei 

o Kyllä 

o Ei omassa liiketoiminnassa, tarjoaa ilmaista palkanlas-

kentaohjelmaa asiakkaille 

9. Miten määrittelette termin ”tietoturvariski”? 

• Heikko lenkki tietoturvassa 

• Potentiaalinen tietojärjestelmiin kohdistuva vaara 

• Verkon kautta tapahtuvat (tieto)varkaudet 

• Suojaamaton pääsy henkilötietoihin 

• Arkaluontoisiin tietoihin käsiksi pääseminen 

• Käsiteltävien tietojen päätyminen ulkopuolisille, joten varmis-

tutaan että tieto käsitellään oikein 

• Hahmotetaan salassa pidettävät tiedot, ja miten tietoa voidaan 

jakaa ja säilyttää turvallisesti 

• Heikko tietoturvan suojaustaso yleisesti, tietojen vuotaminen 

esim. varomattomuuden takia 

• Esim. sähköpostin tai henkilötietojen päätyminen vääriin kä-

siin tai verkkovakoilu 

10. Onko yrityksellänne mielestänne ilmeisiä tietoturvariskejä, joihin 

pitäisi puuttua? 

• Samat salasanat käytössä useissa palveluissa 

• Ei ilmeisiä riskejä 
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• Koneiden ja laitteiden salasanasuojaus. 

• Fyysinen tai digitaalinen murtautuminen yrityksen tietoihin 

• Ei 

• Ei 

• Ei 

• Ei 

• Oma valppaus kaikista tärkein elementti, esim. virheellinen 

sähköpostin lähetys voi aiheuttaa riskin 

11. Onko yrityksellänne selkeätä tietoturvasuunnitelmaa? 

• Ei 

• Kyllä 

• Ei 

• Ei 

• Ei 

• Ei 

• Ei, tosin keskustelua tietoturvasta käydään yrityksen sisällä 

• Ei 

• Kyllä: poikkeavat tapahtumat kirjataan ylös, mitään työtehtä-

viä ei tehdä omalla koneella, suojattu tiedonvälitys arkaluon-

toisen tiedon suhteen 

a. Jos on, milloin se on kehitetty, ja päivitättekö sitä sään-

nöllisesti? 

o – 

o Alle kaksi vuotta sitten, ei säännöllistä päivitystä  

o – 

o – 

o – 

o – 

o – 

o – 

o Parin viime kuukauden sisällä, kyllä päivitetään ja tie-

toa jaetaan yrityksen sisällä 

b. Jos ei, aiotteko kehittää sellaisen tulevaisuudessa? 

o Ei ole ollut suunnitelmissa, ei varmuutta mitä se pitäisi 

sisällään 

o – 

o On tarvetta, joten mahdollisesti  

o Voi olla tarvetta 
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o Voi olla tarvetta 

o Ei 

o Ei näin pienellä henkilökunnalla 

o Ei, paitsi mikäli henkilöstön koko kasvaa tulevaisuu-

dessa 

o –  

12. Onko yrityksenne toimintaa varten luotu suljettu yksityinen lähi-

verkko? 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Ei 

• On 

• On 

• Kyllä 

• Kyllä 

13. Onko työpaikkanne verkkoon yhteydessä laitteita, joita ei käytetä 

työntekoon? 

• Ei 

• Ei 

• Ei 

• Ei 

• Ei 

• Ei 

• Ei 

• Ei 

• Ei 

14. Kuinka usein päivitätte käytössänne olevia laitteita tai ohjelmia? 

• Ohjelmat pilvessä, päivittyvät automaattisesti  

• Ohjelmat päivittyvät aktiivisesti, laitteiden uusiminen muuta-

man vuoden välein 

• Palveluntarjoajan suositusten mukaisesti 

• Päivittyvät automaattisesti 

• Päivittyvät automaattisesti 

• Yleensä ohjelmat/laiteet päivittyvät automaattisesti, muutoin 

satunnaisesti. 
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• Ohjelmistot päivittyvät automaattisesti, muutoin harvoin 

• Päivittyvät pääsääntöisesti automaattisesti. 

• Päivittyvät pääsääntöisesti automaattisesti 

15. Käytättekö paljon ulkoisia (muisti)laitteita (puhelimet, ulkoiset 

USB-kiintolevyt jne.) tiedostojen siirtämisessä koneelta toiselle?  

• Ei, tiedostojen siirto tapahtuu pääsääntöisesti pilviympäristös-

sä 

• Ei, tiedostojen siirto tapahtuu pääsääntöisesti pilviympäristös-

sä 

• Ei, tiedostojen siirto tapahtuu pääsääntöisesti pilviympäristös-

sä 

• Ei, tiedostojen siirto tapahtuu pääsääntöisesti pilviympäristös-

sä 

• Kyllä, erityisesti varmuuskopioinnin yhteydessä 

• Ei 

• Hyvin vähän, vain työpaikan käyttöön tarkoitetut muistitikut. 

• Vain varmuuskopioinnin yhteydessä. 

• Ei 

16. Onko työpaikallanne käytössä webkameroita tai mikrofoneja? 

• On 

• On mikrofoneja 

• On 

• Kyllä 

• Ei 

• Ei 

• On mikrofoni. 

• Ei 

• On mikrofoni 

a. Jos on, ovatko ne oletusarvoisesti toimintavalmiudessa? 

o Ei 

o Eivät, kytketään päälle tarvittaessa 

o Kyllä 

o Kyllä 

o – 

o – 

o Ei 

o – 
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o Kyllä 

17. Onko yrityksenne varautunut tilanteisiin, joissa ette pysty käyttä-

mään tietojärjestelmiä tai Internetiä? 

• Ei ole  

• Laajakaistakatkoja varten on olemassa mobiilivaihtoehtoja in-

ternetyhteyden säilyttämiseksi 

• Laajakaistakatkoja varten on olemassa mobiilivaihtoehtoja in-

ternetyhteyden säilyttämiseksi 

• Mobiilinetin saa nopeasti laajakaistan tilalle 

• Kirjanpitojärjestelmä ei riippuvainen internetistä, joten verk-

kokatkokset eivät haittaa toimintaa 

• Ei oikeastaan, mobiiliverkko toimii kiinteän laajakaistan ohes-

sa 

• Ei oikeastaan 

• Kaikki työskentely ei ole internetin varassa, verkkoyhteyden 

takaamiseksi löytyy varajärjestelmä 

• Ei, joskin joskus ollut varalla mobiilinetti 

a. Onko kyseisiä tilanteita tullut vastaan? 

o Korkeintaan itsestä riippumattomat sähkökatkokset 

o Valokuitu ja palveluntarjoaja ovat aiemmin aiheuttaneet 

ongelmia 

o Ajoittain valokuituyhteys on katkennut 

o Lähiverkko on aiemmin kaatunut 

o Ei 

o Kiinteä verkko on saattanut kaatua hetkeksi 

o Ei 

o Ei 

o Kyllä 

b. Jos vastaava tilanne on tapahtunut, kuinka kauan tilan-

teen korjaaminen keskimäärin vei? 

o – 

o Laajakaista pari tuntia poikki, ohjelmistokatkot kestä-

neet jopa puolitoista päivää 

o Mobiiliverkkoon vaihtaminen ei vie kauaa, muussa ta-

pauksessa riippunut pitkälti laajakaistapalveluntarjo-

ajasta 

o Laajakaistayhteyden palauttaminen vei pari päivää 

o – 
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o Muutaman minuutin 

o – 

o – 

o 1-2 tuntia korkeintaan 

18. Onko yrityksenne varautunut laitteistoihinne kohdistuviin fyysi-

siin ongelmatilanteisiin, esim. hajoaminen tai varkaudet? 

• Tärkeät tiedot ovat pilvessä, joten laitteiden hajoaminen ei hä-

vitä tärkeitä tietoja 

• Tärkeät tiedot ovat tallennettuna pilveen 

• Ei juurikaan, tärkeät tiedot tallennettuna pilvessä 

• Tärkeät tiedot tallennettuna pilvipalveluihin, atk-tukihenkilö 

auttaa hajoamistilanteissa 

• Liikekiinteistössä kamerat, paikat lukitaan tiukasti, tärkeistä 

tiedostoista varmuuskopiot 

• Kyllä, hälytysjärjestelmät ja kamerat varkauksien ehkäise-

miseksi 

• Tärkeä data on tallessa pilvipalveluissa 

• Varmuuskopiointi huolehtii tietojen säilymisen, tärkeät tiedot 

ovat salasanoilla suojattu 

• Vakuutus kattaa vahingot, varmuuskopiointi tallentaa tärkeät 

tiedot 

a. Onko yrityksenne tietojärjestelmistä ja tiedoista olemas-

sa kattavat varmuuskopiot ja säännöllinen varmuuskopi-

ointi? 

o Kyllä, pilvipalvelut suorittavat varmuuskopioinnit 

o Kyllä, pilvipalvelut suorittavat säännöllisen varmuus-

kopioinnin 

o Kyllä, pilvipalvelujen kautta 

o Kyllä, pilvipalvelujen kautta 

o Kyllä, viikoittain ulkoisille kovalevyille 

o On, pilvipalvelujen kautta 

o Kyllä, pilvessä 

o Kyllä 

o Kyllä pilvipalvelujen toimesta 

19. Tekeekö yrityksenne henkilökunta usein töitä kotoa käsin? 

• Kyllä 

• Ei usein 

• Kyllä 
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• Normaalioloissa ei juurikaan, poikkeusoloissa kyllä 

• Toimitusjohtaja tekee kyllä 

• Silloin tällöin 

• Ei pääsääntöisesti, mutta jonkin verran 

• Normaalisti ei, poikkeusoloissa kyllä 

• Kyllä yrityksen kannettavilla tietokoneilla 

a. Jos tekee, miten työntekijät huolehtivat tietoturvan yllä-

pitämisestä työpaikan ulkopuolella? 

o Kaikki työn kannalta tärkeä on salasanojen takana  

o Työskentely tehdään toimiston koneilla 

o Oman kotiympäristön tarjoamissa puitteissa 

o yrityksen yhteisiä sääntöjä noudattaen, kaikilla työnte-

kijöillä oletusarvoisesti jonkin tasoinen virustorjunta 

o Virustorjunta löytyy, kaikki tärkeä on salasanojen taka-

na, vieraat eivät pääse käsiksi työkoneeseen 

o Työntekoon käytetään pilvipalvelujen/sähköpostin sa-

laamia ja turvaamia materiaaleja. 

o Työntekoon käytetään vain yrityksen omaa kannettavaa 

tietokonetta 

o Ei ole tietoa, koska ei ole vakiintunut tapa 

o Kodin tietokoneita ei käytetä, erilliset työpuhelimet, 

suunnitelmissa fyysisistä asiakirjoista luopuminen etä-

työskentelyssä 

b. Onko kotona työskentelyä varten olemassa oma tietotur-

vasuunnitelma? 

o Ei erillistä suunnitelma 

o Ei 

o Ei 

o Ei 

o Ei 

o Ei 

o Samat säännöt pätevät kuin toimistolla 

o Ei 

o Ei, sama kuin työpaikalla 

c. Onko työntekijöillä käytössä kattava tietoturvajärjestel-

mäpaketti kotona? 

o Virustorjuntaohjelman omat palvelut 

o – 
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o – 

o – 

o Sama kattava virustorjunta kuin toimistolla 

o Ei oletusarvoisesti 

o Sama kattava tietoturvapaketti kuin toimistolla 

o Yrityksen koneissa kyllä 

o Laaja maksullinen virustorjunta 

20. Teettekö tärkeitä/luottamuksellisia työtehtäviä mobiililaitteilla? 

• Kyllä 

• Kyllä 

• Ei 

• Hyvin vähän 

• Ei 

• Hyvin harvoin 

• Ei 

• Ei 

• Ei asiakkaisiin liittyviä töitä, oman yritykseen liittyviä töitä 

kyllä 

21. Miten toimitte fyysisen tiedostomateriaalin (esim. tulosteet) tieto-

turvan kanssa? Arkistointi, säilytys, luottamuksellisuuden takaa-

minen? 

• Toimisto lukittu, fyysinen materiaali lukituissa kaapeissa  

• Kaikki arkistoidaan, mitään ei julkisesti esillä, asiakas saa tili-

kauden jälkeen henkilökohtaisen materiaalin takaisin 

• Vuodesta 2015 alkaen sähköinen arkistointi, lukot kaapeissa, 

rajoitettu pääsy ulkopuolisilta 

• Hävitetään tietoturvapalvelujen toimesta, dokumentit eivät 

muiden nähtävillä, henkilökohtainen materiaali palautetaan 

asiakkaalle 

• Hävitetään tietoturvapalvelujen toimesta 

• Tärkeimmät materiaalit käsitellään pilvessä, harvat tulosteet 

poltetaan 

• Säilytetään lukkojen takana lukitussa huoneessa 

• Toimiston ovet aina lukossa, paperit ovat kaapeissa piilossa 

ulkopuolisilta, kansiot numeroidut eivätkä nimeä asiakkaita, 

jos henkilökohtaisia dokumentteja ei palauteta asiakkaalle niin 

ne päätyvät tietosuojaroskiin 
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• Asiakirjat eivät lukitussa kaapissa, mutta toimiston ovet pide-

tään lukittuina aina kun ketään ei ole paikalla 

22. Miten yrityksenne hävittää tarpeettoman mutta arkaluontoi-

sen/salassa pidettävän materiaalin? 

• Sijoitetaan lukolliseen tietosuojasäiliöön 

• Paperidokumentit silputaan 

• Paperidokumentit silputaan 

• Tietoturvapalvelut hävittää ne 

• Tietoturvapalvelut hävittää ne 

• Tulosteet poltetaan, kovalevyissä ei säilytetä mitään tärkeää 

• Paperit hävitetään paperisilppurilla, kerran vuodessa annetaan 

jätehuollon käsittelyyn 

• Päätyvät tietosuojaroskiin ja sitä kautta hävitettäväksi 

• Vanhat asiakirjat poltetaan 

a. Entä vanhat ja tarpeettomat laitteet? 

o Hajotetaan perinpohjaisesti 

o Luovutetaan atk-tuelle hävitettäväksi 

o Hävitetään, kovalevyt säilytetään tallessa 

o Atk-tuki hoitaa turvallisen hävittämisen 

o Kovalevyt hajotetaan itse, muut koneet asiallisiin ke-

räyspisteisiin 

o Toimitetaan asiaankuuluville vastaanottopaikoille, tie-

tokoneiden kovalevyt irrotettuna 

o Ei ole ollut tarvetta hävittää 

o Viedään standardoidulle toimijalle purettavaksi ja hävi-

tettäväksi 

o Ei ole vielä suunnitelmaa niiden varalle, oletettavasti 

tullaan tyhjentämään tiedoista ja annetaan hävitettäväk-

si 

23. Onko työntekijöillänne yhtäläiset oikeudet kaikkiin tietojärjestel-

männe tietoihin? 

• Ei 

• Ei 

• Kyllä lähes kaikkiin 

• Ei aivan, oikeudet myönnetään työntekijän roolituksen mu-

kaan 

• Pääosin on 

• Ei täysin kaikkiin 
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• Ei 

• Ei 

• Ei 

24. Miten työntekijänne suojaavat salasanoja ja käyttäjätietojaan? 

• Kullakin omat tunnukset ja salasanat, joita säilytetään erillään 

muista  

• Kullakin omat salasanat, joita säilytetään erillään muista 

• Kullakin omat salasanat, joita ei kirjata ylös 

• Tallennetaan turvallisesti salasanojen hallinta- ja tallennusoh-

jelmaan 

• Oma salasana tallessa hallinnoivan ohjelman suojissa, toisen 

työntekijän käyttäjätietoja ei jaeta 

• Yhtäläinen sähköpostisalasana iskostetaan muistiin, pääohjel-

miin kirjaudutaan vahvalla tunnistautumisella, salasanojen 

turvallinen säilöntä turvallisella hallintaohjelmalla 

• Kullakin omat henkilökohtaiset salasanat 

• Osa itse kunkin ulkomuistissa, osa tallessa varmassa paikassa 

• Kukin säilyttää omassa muistissa, toimitusjohtaja säilyttää lu-

kitussa tilassa 

a. Onko yrityksessänne käyttäjätunnukset tai salasanat jos-

sain fyysisesti näkyvillä? 

o Ei 

o Ei 

o Ei 

o Ei 

o Ei 

o Ei 

o Ei 

o Ei 

o Ei 

b. Kuinka usein päivitätte salasanoja? 

o Hyvin harvoin  

o Ohjelmistojen salasanat 100 päivän välein, mobiilitun-

nisteita vaativia salasanoja ei päivitetä 

o Harvoin 

o Ohjelmiston/laitteen muistutuksen mukaan 

o Harvoin 
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o Sähköpostin automaattinen muistutus kolmen kuukau-

den välein 

o Muutaman kerran vuodessa tai ohjelmien suositusten 

mukaisesti 

o Käytetään paljon vahvaa tunnistautumista, useamman 

laitteen kirjautumismetodeja 

o Ei säännöllisen usein, osassa toimintaa on käytössä 

vahva tunnistautuminen 

25. Onko yrityksenne käytössä pilvipalveluita? 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

a. Jos on, miten huolehditte näiden tietoturvasta? 

o Palveluntarjoaja huolehtii  

o Palveluntarjoaja huolehtii  

o Palveluntarjoaja huolehtii 

o Palveluntarjoaja huolehtii 

o Pilvipalveluihin ei mitään arkaluontoista/arvokasta da-

taa, luotetaan pilvipalvelun omaan tietoturvaan 

o Ohjelmantoimittajat hoitavat tietoturvan 

o Palveluntarjoajat hoitavat sen 

o Palveluntarjoaja huolehtii 

o Palveluntarjoaja huolehtii 

26. Turvaudutteko tietojenkäsittelyssä ulkopuolisiin toimijoihin? 

• Ei, yritys hoitaa itse 

• Ei, yritys hoitaa itse 

• Ei, yritys hoitaa itse 

• Atk-tuki auttaa tarvittaessa, toiminnanohjauspalvelut hankittu 

• Ei 

• Ainoastaan pilvipalveluiden kautta 

• Ei 

• Ei 
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• Ei 

27. Onko yrityksellänne kotisivuja? 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

• Kyllä 

a. Jos on, annatteko julkaista sivustollanne mainoksia? 

o Ei 

o Ei 

o Ei 

o Ei 

o Ei 

o Ei 

o Ei 

o Ei 

o Ei 

b. Milloin olette viimeksi päivittäneet kotisivunne? 

o Ei muista 

o Noin kaksi vuotta sitten  

o Pari vuotta sitten 

o Viikko sitten 

o Kolme viikkoa sitten 

o Vuosi sitten 

o Hyvin harvoin on tarvetta tälle 

o Kolme vuotta sitten 

o Pari viikkoa sitten 

c. Onko sivustollanne paljon linkkejä ja/tai yhteystietoja, 

joita voi kopioida? 

o Ei ole 

o Ei 

o Ei ole 

o Ei ole 

o Ei 
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o Ei 

o Ei 

o Ei 

o Ei 

d. Onko domaininne tarjoaja maksullinen toimija vai ilmai-

sen verkkotunnuksen tarjoava taho? 

o Maksullinen toimija 

o Maksullinen toimija 

o Maksullinen toimija 

o Maksullinen toimija 

o Maksullinen toimija 

o Maksullinen toimija 

o Maksullinen toimija 

o Maksullinen toimija 

o Maksullinen toimija 

28. Saatteko sähköpostin kautta usein roskapostia? 

• Ei 

• Ei 

• Kyllä 

• Jonkin verran 

• Kyllä 

• Ei 

• Hyvin vähän 

• Jonkin verran 

• Ei juurikaan 

29. Toimiiko yrityksenne aktiivisesti sosiaalisessa mediassa? 

• Ei kovinkaan aktiivisesti 

• Ei kovinkaan aktiivisesti 

• Hyvin vähän 

• Hyvin vähän 

• Ei 

• Ei aktiivisesti 

• Ei 

• Ei 

• Hyvin vähän 

30. Käytättekö työpaikkanne laitteita muuhun kuin työntekoon, esim. 

yksityisten asioiden hoitamiseen? 

• Kyllä 
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• Kyllä 

• Kyllä 

• Harvoin 

• Toimiston koneita ei, henkilökohtaista konetta kyllä 

• Hyvin vähän 

• Harvakseltaan 

• Jonkin verran 

• Ei 

31. Minkä miellätte tällä hetkellä tärkeimmäksi digitalisaation aiheut-

tamaksi uhkatekijäksi? 

• Yleinen riippuvuus internetistä 

• Identiteettivarkaudet 

• Asiakkaisiin kohdistuvat tietomurrot 

• Etänä toteutettavat tietomurrot 

• Hakkerit ja kyberrikollisuuden 

• Mahdolliset verkon kautta ilmenevät hyökkäyk-

set/kaappaukset/virukset 

• Verkossa ilmenevät huijaukset, joihin liittyen tarvitaan enem-

män tietoisuutta/varovaisuutta 

• Identiteettitietojen vuodot 

• Digitaalisen tiedon/työkalujen/asiakastietojen yhtäkkinen ka-

toaminen tai käytön estyminen 

32. Onko yrityksenne joutunut kyberrikollisuuden tai hakkeroinnin 

kohteeksi?  

• Ei ole tiedossa että olisi 

• Kyllä 

• Kyllä 

• Kyllä 

• Ei 

• Ei tiedostetusti 

• Ei tiedostetusti 

• Ei tietoisesti 

• Ei 

a. Mihin isku(t) on kohdistunut? 

o – 

o Kotisivuihin ja työsähköpostiin. 

o maksukortin tiedot hakkeroitu 
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o Työntekijöiden sähköpostiosoitteita käytetty huijaus-

viestien lähettelyyn yrityksen sisällä 

o – 

o – 

o – 

o – 

o –  

b. Koitteko taloudellisia tappioita tämän/näiden takia? 

o – 

o ei 

o kyllä 

o ei 

o – 

o – 

o – 

o – 

o –  

c. Miten ratkaisitte hakkeroinnin aiheuttamat ongelmat? 

o – 

o Kotisivut ja palveluntarjoaja vaihtoon. 

o Luottoyhtiön ja pankin kautta kortti jäihin ja uusi tilalle, 

menetykset saatiin korvattua 

o Jättämällä huijarin viestit huomiotta, jolloin tämä lopetti 

pian 

o – 

o – 

o – 

o – 

o –  

 

 


