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Verkkokauppojen maksuvalineet ovat kehittyneet viime aikoina nopeasti ja Euroopan
unioni (EU) on halunnut tuoda kuluttajille turvaa verkkomaksamisessa. EU saéti maksu-
palveludirektiivista toisen version PSD2:n (Payment Services Directive 2), jossa vahva
tunnistautuminen tuli osaksi verkkomaksamista. Uutena asiana se tuli kdytanndssa vain
pankkikorttimaksuihin, silla muut maksuvélineet siséltavat jo entuudestaan vahvan tun-
nistautumisen. T&ssé tutkielmassa tutkin vahvan tunnistautumisen omaksumisen koke-
muksia kuluttajilta, jotka kayttavat verkkokauppaa arjessaan. Tutkimukseen osallistui
kahdeksan nuorta aikuista, joille verkkokauppa ja pankkikortilla verkossa maksaminen
on tuttua.

Tutkimus on toteutettu kahdessa eri osassa, aluksi Kirjallisuuskatsaus, jossa kasitel-
l4&n teoriaviitekehystd UTAUT2-mallia ja sovelletaan sita tahan tutkimukseen. Sitten tut-
kitaan Kirjallisuutta maksuvalineistd ja maksupalveludirektiivistd. Toinen osa oli empii-
rinen tutkimus, joka toteutettiin puolistrukturoituna haastatteluna ja saatu aineisto analy-
soitiin fenomenografisella analyysilla.

Tutkimuksen tulokset osoittivat, ettd vahva tunnistautuminen on koettu helppokayt-
toiseksi, mutta samalla se on koettu turhauttavaksi, koska pankkikorttimaksu koetaan ole-
van nykyéan turha maksuvéline sen pitkdn maksuprosessin vuoksi. Vahva tunnistautumi-
nen on otettu kaikesta huolimatta kuluttajien kdyttéon normaalina asiana, joka kuuluu
prosessiin. Tutkimuksen tulokset osoittivat myds, ettd on mya6s niitd, jotka yrittavat valt-
tdd mahdollisuuksien mukaan vahvaa tunnistautumista. Haastatteluiden perusteella vahva
tunnistautuminen on koettu vahenténeen haastateltavien pankkikorttimaksamista verkko-
kaupoissa. Lisdksi haastateltavat ovat suosineet mobiilimaksamista sen jalkeen, kun
vahva tunnistautuminen on tullut osaksi verkkomaksamista.
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E-commerce payment methods have evolved recently, and the European Union (EU) is
willing to improve the security to consumers when paying online. The EU enacted a sec-
ond version of the Payment Services Directive, PSD2, in which strong authentication be-
came part of online payment. As an addition it only came to credit and debit cards pay-
ments in practice, as other means of payment already contain strong authentication. In
this thesis, I am going to explore experiences of strong authentication from consumers
who use e-commerce in their daily lives. Eight young adults, who are familiar with e-
commerce and online debit payments, participated in the study.

The thesis was carried out in two different parts. Firstly, the literature review was
carried out of UTAUT2 model and the theoretical framework and applies it to this study.
The literature on payment instruments and the Payment Services Directive is then exam-
ined. Secondly empirical research was done by conducting semi-structured interview and
the data which was obtained analyzed by phenomenographic analysis.

The results of the study showed that strong authentication has been perceived as
easy to use, but at the same time it has been perceived as frustrating, as debit card pay-
ments are now perceived as a useless payment instrument due to its long payment process.
Strong authentication has nevertheless been introduced to consumers as a normal part of
the process. The results of the study also showed that there are also those who try to avoid
strong authentication where possible. Based on the interviews, strong authentication has
been felt to have reduced the interviewees' debit card payments in online shopping. In
addition, interviewees have favored mobile payment after strong identification has be-
come part of online payment.

Keywords: e-commerce, strong customer authentication, online store payment methods,
technology adoption, UTAUT2, PSD2
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1 JOHDANTO

Verkkokaupoista ostaminen on yleistynyt merkittavésti viime vuosien aikana (Sintonen,
Takala, Hellgvist & Liikanen, 2021; SVT, 2021a). My0ds Euroopan unioni on huomioinut
tdman trendin ja on asettanut uuden maksupalveludirektiivin PSD2:n (Payment Service
Directive 2). Direktiivin yhtena sdannoksena verkkomaksuihin tuli pakollinen vahva tun-
nistautuminen ja tdman seurauksena kaikki pankkikortilla tehdyt verkko-ostokset taytyy
erikseen vahvistaa tunnistautumalla verkkopankkitunnuksilla. Maksupalveludirektiivi as-
tui voimaan jo syyskuussa 2019, mutta direktiivin sisaltamalle pankkikorttimaksujen uu-
distukselle annettiin aikaa vuoden 2020 loppuun saakka. Direktiivin tarkoituksena on
tuoda maksupalvelut saantelyn piiriin ja kehittaa sdantelya kehittyvien markkinoiden mu-
kaan. (Finanssivalvonta, 2019c) Té&ss4 tutkielmassa perehdytdadn suomalaisten kuluttajien
kokemukseen vahvan tunnistautumisen kayttoonotosta ja siihen, miten se on vaikuttanut
kuluttajien maksukayttdytymiseen verkkokauppojen maksutapahtumassa.

Kuluttajan kannalta uudistus on tuonut turvallisuutta maksamiseen. Enéa ei pysty
pelkalla pankkikorttiin painetuilla tiedoilla tekemaan verkko-ostoja, kun siihen tarvitaan
vahva tunnistautuminen Kortin tietojen lisaksi. Tdmén johdosta myds jokainen verkko-
maksu on entista tyoladmpi. Nykyaan kayttajat suosivat katevié ja helppoja maksutapoja
(Zhong, Oh & Moon, 2021), joten vahva tunnistautumisen myota pankkikorttimaksut ei-
vt ole kovin suosittuja, vaan melko turhia, koska vahva tunnistautuminen tehdaén pank-
kitunnuksilla ja se on kdytannéssa sama prosessi, joka tehdaan verkkopankkimaksussa.
Osittain myos tésté syysta kuluttajat ovat viime vuosina ottaneet enenevissa maarin kéyt-
toon uusia maksutapoja, kuten mobiilimaksamisen, joka koetaan helppona maksutapana.
Mobiilimaksaminen on silti vield lahtokuopissaan ja ei ole vield haastamassa perinteisiéa
maksutapoja yleisimpand maksutapana (Sintonen ym., 2021). Maksutapojen trendi tulee
olemaan tulevaisuudessa pitkalti mobiililaitteiden kehityksen mukaista (Alhonen, 2015).

Direktiivi on muuttanut verkkokauppojen maksutapahtumaa niin paljon, etta ky-
seistd aihetta on hyva tutkia. Lisé&ksi aihe on uusi ja siksi vahvan tunnistautumisen omak-
sumista ja sen vaikutusta maksukayttaytymiseen ei ole tutkittu tarpeeksi. Tutkimusta on
paljon erilaisista vahvoista tunnistautumistavoista ja sovelluksista (Abbott & Patil, 2020;
Barttomiejczyk, El Fray, Kurkowski, Szymoniak & Siedlecka-Lamch, 2022), mutta pank-
kikorttimaksujen vahvaa tunnistamista ei ole tutkittu sen omaksumisen kannalta. Tdman
tutkielman tavoitteena on selvittdd, miten vahva tunnistautuminen on kuluttajien toimesta
omaksuttu ja miten sen koetaan muuttaneen maksukayttaytymista. Tutkimuskysymykset
ovat:

e Miten kuluttajat ovat kokeneet vahvan tunnistautumisen kayttdonoton?



e Miten vahvan tunnistautumisen on koettu vaikuttavan maksukayttaytymi-
seen?

Tutkielman aiemman tutkimuksen hyddyntaminen toteutetaan Kirjallisuuskatsauksena.
Tietokantoina kéytetdén pa&osin Google Scholaria ja JYKDOKIa. Hakusanoina tutkiel-
man l&hteiden hakemiseen kdytin muun muassa seuraavia: e-commerce, online store
payment methods, technology adoption, psd2 payments, strong customer authentication,
user experience ja user authentication. Lisaksi hain tietoa muun muassa finanssivalvon-
nan ja Euroopan komission verkkosivuilta sekd Paytrailin kyselytutkimuksista.

Tutkielman toisessa luvussa tutkitaan aiempaa Kirjallisuutta teknologian hyvaksy-
misestd. Teoriaviitekehyksend ovat teknologian hyvéksymismalli, TAM (Technology
Acceptance Model), sekd teknologian hyvéksymisen ja kéytén yhdistettyda teoria,
UTAUT?2 (Unified Theory of Acceptance and Use of Technology). Ne ovat tutkielman
runkona ja kdyn niiden mallien kautta lapi vahvan tunnistautumisen kayttdonottoa ja
omaksumista, seka toteutan tutkimuksen niihin pohjautuen. TAM-malli on kehitetty tut-
kimaan teknologian vaikutusta kayttdjan kayttaytymiseen ja silla pyritdédn ennustamaan
kayttdjan uuden teknologian ja teknologisten ominaisuuksien omaksumista (Davis, 1989).
UTAUT2-malli on TAM-malliin pohjautuva teoria, joka ottaa huomioon monia muitakin
tekijoitd teknologian omaksumisessa (Venkatesh, Thong & Xu, 2012).

Kolmannessa luvussa tutkitaan maksuvalineista tehtya tutkimusta. Liséksi tassa lu-
vussa vertaillaan maksuvalineité niiden k&yttdosuuksien ja toiminnan perusteilla. Tutkiel-
massa keskeisena osana on Euroopan unionin toinen maksupalveludirektiivi PSD2, jota
kasitelld&n luvussa nelja. Uuden maksupalveludirektiivin mielenkiinto kohdistuu tassé
tutkielmassa vahvaan tunnistautumiseen. Maksupalveludirektiivista etsin tietoa niin Eu-
roopan komission verkkosivuilta kuin Suomen finanssivalvonnan verkkosivuilta.

Tutkielman empiirinen osuus on toteutettu puolistrukturoiduilla haastatteluilla. Lu-
vussa viisi kerrotaan tarkemmin haastattelun suunnittelusta ja toteutuksesta. Haastatelta-
vat olivat nuoria, verkkokauppaa paljon kayttavia kuluttajia, joilla on kokemusta verkko-
ostoista ennen ja jalkeen vahvan tunnistamisen tulemista pakolliseksi verkkokaupan mak-
sutapahtumiin,



2 TEKNOLOGIAN OMAKSUMISMALLIT

Teknologian omaksumismallit ovat yleisesti kaytettyja malleja tietojarjestelmétieteen tut-
kimuksissa. Omaksumismalleissa tutkitaan, miksi ihmiset ottavat jonkun teknologian
kayttoon tai miksi ei ota. Teknologian omaksumisen tutkimisesta on tullut yksi tietojar-
jestelmatieteen paélinja. (Rondan-Catalufia, Arenas-Gaitan & Ramirez-Correa, 2015).
Niiden avulla voidaan ennustaa kéyttdjien hyvéksyntaa erilaisille teknologioille (Davis,
1989). Téassa tutkimuksessa teoriaviitekehyksend kaytan Davisin vuonna 1989 luomaa
teknologian hyvédksymismallia TAM:ia (Technology Acceptance Model) sekd Venka-
teshin, Morrisin, Davisin ja Davisin vuonna 2003 luomaa teknologian hyvaksymisen ja
kayton yhdistettya teoriaa, tarkemmin ottaen sen toista versiota, joka lyhennetéan
UTAUT2 (Unified Theory of Acceptance and Use of Technology). Lisdksi kdyn l&pi
TAM-mallin perustan, joka on perustellun toiminnan teoria (TRA, Theory of Reasoned
Action).

Mallien avulla pystytddn ennustamaan ja selittdmaan kayttajien hyvaksyntaa vah-
valle tunnistautumiselle verkkokauppojen maksutoiminnassa. Davisin TAM-malli on
naistd malleista tutkituin ja yleisin malli (Van Raaij & Schepers; 2008, Venkatesh, 2000),
mutta se kasittelee organisaatiotasolla teknologian kayttdonottoa, joten tutkimukseen tar-
vitaan myds enemman kuluttajien kayttaytymista ennustava UTAUT-mallin toinen versio,
joka on saanut paljon vaikutteita muun muassa TAM-mallista.

Taulukossa 1 on esitelty teknologian omaksumismallien kehitys perustellun toimin-
nan teoriasta (TRA) teknologian hyvédksymisen ja kayton yhdistettyyn teoriaan
(UTAUT?2). Perustellun toiminnan teoria on teknologian hyvaksymismallin perusta. Tek-
nologian hyvéksymisen ja k&yton yhdistetty teoria UTAUT puolestaan perustuu seka tek-
nologian hyvéaksymismalliin, ettd perustellun toiminnan teoriaan, mutta naiden liséksi
my0s muutamaan muuhun malliin, jotka ovat syntyneet ndiden kahden lisdksi suositun
tutkimuksen johdosta.
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TAULUKKO 1 Teknologian omaksumismallien kehitys

Teoria

Lyhenne

Kehittaja(t)

Julkaisu-
VUuosi

Teorian paakohdat

Perustellun toi-
minnan
teoria

TRA

Ajzen &
Fishbein

1980

Ennakoi ihmisen kayttayty-
misen aikomusta subjektii-
visten normien ja asenteen
pohjalta.

Teknologian hy-
vaksymismalli

TAM

Davis

1989

Kéyttdjan teknologian kéyt-
tdaikomukseen  vaikuttaa
asenne sen kayttdon. Puo-
lestaan asenteeseen vaikut-
taa koettu hyodyllisyys ja
koettu helppokayttdisyys.

Yhdistetty teoria
teknologian hy-
vaksymisestd ja
kaytosta

UTAUT

Venkatesh,
Morris, Da-
vis & Davis

2003

Teoria yhdistdd aikaisem-
mat teknologian hyvéaksy-
mismallit. Mallissa on nelja
tekijad, suorituskyvyn odo-
tukset, vaivanndon odotuk-
set, sosiaalinen vaikutus ja
helpottavat olosuhteet, jotka
vaikuttavat teknologian
kayttbaikomukseen ja tek-
nologian kayttoon. Lisaksi
mallissa on moderaattoreita,
sukupuoli, ik&, kokemus ja
kayton vapaaehtoisuus,
jotka vaikuttavat néihin suh-
teisiin.

Yhdistetty teoria
teknologian hy-
vaksymisesta ja
kaytosta

UTAUT?2

Venkatesh,
Thong & Xu

2012

UTAUT-teoriasta tehty toi-
nen versio, missa edelliseen
on lisatty kolme tekijéa: ko-
ettu nautinto, hinta-arvo ja
tottumus. Teoria on kehi-
tetty tutkimaan kuluttajia or-
ganisaation tyontekijéiden
sijaan.

2.1 Perustellun toiminnan teoria

Perustellun toiminnan teoria TRA (Theory of Reasoned Action) on Fishbeinin ja Ajzenin
kehittdma teoriamalli, joka ennakoi ihmisen kayttaytymista subjektiivisten normien ja
asenteen pohjalta (Fishbein ja Aizen, 1980; Fishbein, Ajzen ja Belief, 1975). Venkatesh
(2000) sanoo teorian olevan yksi perustavanlaatuisista ja vaikutusvaltaisimmista teori-
oista, jotka késittelevat ihmisen kdyttaytymistd. Myds Rondan-Catalufia ym. (2015)
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sanoo TRA:n olevan yleinen malli, jota on sovellettu monille eri aloille sen monikayttoi-
syyden ansiosta. Kuviossa 1 on esitetty TRA-malli. Asenne ja subjektiiviset normit vai-
kuttavat ihmisen kayttaytymisaikeeseen, joka puolestaan johtaa kayttaytymiseen. (Ajzen
& Fishbein, 1975).

Subjektiiviset normit tarkoittavat sosiaalista painetta, joka koostuu laheisten odo-
tuksista ja kayttdjan motivaatiosta toteuttaa odotuksia. Kéyttdja voi kokea esimerkiksi
muiden ihmisten hyvaksymisesta tulevia paineita. (Park, 2000).

Kayttaytymis- s :
it HKaWtaytymlnen

KUVIO 1 Perustellun toiminnan teoria (muokattu lahteestd Fishbein & Ajzen, 1975)

Asenne

Subjektiiviset
normit

2.2 Teknologian hyvaksymismalli

Edella esitelty perustellun toiminnan teoria toimii pohjana teknologian hyvéaksymismal-
lille TAMille. TAM oli ensimméinen malli, jossa ihmisen psykologisia tekijoitd maini-
taan tietokoneen hyvéksymisen yhteydessd (Raaij ym., 2008). TAM perustuu TRAN
muuttujien vélisten suhteiden mallintamiseen. Siind, kuten TRA:ssa, kayttd perustuu
kayttoaikeeseen. (Rondan-Catalufia ym., 2015).

Kuviossa 2 on esitelty Davisin, Bagozzin ja Warshawin (1989) TAM-malli. Siin&
on kaksi paatekijaa: koettu hyodyllisyys (perceived usefulness) ja koettu helppokayttoi-
syys (perceived ease of use). Naita seuraa Asenne (attitude toward using). Siité taas seu-
raa kayttoaikomus (behavioral intention to use), joka puolestaan johtaa lopulliseen tek-
nologian kayttoon (actual system use). Kaaviossa on myos ulkoiset muuttujat (external
variables), jotka vaikuttavat molempiin paatekijaén. Ulkoisia muuttujia ovat esimerkiksi
kayttdjan ja tehtdvan ominaisuudet, toteutusprosessin luonne seké organisaation rakenne.
(Davis ym., 1989).

Davisin mukaan koettu helppokayttoisyys tarkoittaa sitd, kuinka paljon kéyttaja us-
koo tietyn jarjestelman olevan vaivatonta. Yleensa kayttdja valitsee kahden sovelluksen
valilta sen, joka on helpompi kéyttdd. Koettu hyddyllisyys on hdnen mukaansa kéyttajan
uskomusta suorituksen parantamisesta. Kayttdjad siis arvioi, parantaako kaytetty
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teknologia tyosuoritusta. (Davis, 1989). Asenteella tarkoitetaan tassé kaaviossa sita, mi-
ten kayttaja asennoituu teknologian kayttoon, eli se ei tarkoita tassé kaaviossa kayttajan
asennetta teknologiaa kohtaan vaan asennetta teknologian kéyttoé kohtaan (Davis, 1985).

Koetun hyodyllisyyden ja koetun helppokéyttéisyyden valilla on yksisuuntainen
suhde. Tam4 tarkoittaa sitd, ettd kayttaja yleensa ensin valitsee teknologian helppokéyt-
toisyyden mukaan ja vasta sen jalkeen hyddyllisyyden mukaan. Voidaankin sanoa, etta
koettu helppokéyttoisyys on erittéin tarkedssa roolissa, kéyttdjan kdyttaytymista ennus-
tettaessa. Asenne on koetun hyodyllisyyden ja koetun helppokéayttéisyyden summa, mita
enemman kayttdja kokee teknologian olevan helppokayttdinen ja hyodyllinen, sita posi-
tiivisempi hénen asenteensa on kayttéa teknologiaa (Davis, 1985).

Davisin mallia on my6éhemmin Kkehitetty siten, ettd siitd on poistettu asenne (Ven-
katesh & Davis, 1996). Talloin TAM-malli auttaa ymmartdmaan sitd, miten koettu hyo-
dyllisyys ja koettu helppokayttoisyys vaikuttavat kayttoaikomukseen. Se on selked lahes-
tymistapa, jossa keskitytdan kiinnostavaan avainriippuvuuteen. (Venkatesh, 2000).

R

Koettu ‘

hyodyllisyys

v

Ulkoiset
e Asenne —“‘ Kayttoaikomus ‘—> Kaytto

muuttujat

Koettu
helppokayttoisyys

KUVIO 2 TAM-malli. (Muokattu lahteestd Davis, Bagozzi & Warshaw, 1989)

TAM-mallia on kéytetty alkuperéisesti tietokoneiden hyvéksymisessa ja kayttéon-
otossa, mutta ajan myoté sitd on kdytetty myds organisaatioissa eri teknologioiden kéyt-
toonotossa. Siksi siitd on tullut yleinen ja vakiintunut hyvaksymismalli. (Rondan-Cata-
lufia ym., 2015). TAM-mallia on kéytetty esimerkiksi sahkdpostin hyvaksymisessa, verk-
kokaupan aikeissa, oppilaiden verkko-oppimisessa (Hsu & Chang, 2013) sek& web-sivus-
tosovelluksissa (Rondan-Catalufia ym., 2015).

TAM-mallista on laajennettu versiot TAM2 ja TAM3. Ensimmadisen laajennuksen
eli TAM2:n on kehittdnyt Venkatesh ja Davis vuonna 2000. Siin& koettu hyodyllisyys saa
uusia erillisia perusteita, mista se koostuu. Perusteet voidaan jakaa kahteen kategoriaan:
sosiaalisiin vaikuttamisprosesseihin ja kognitiivisiin instrumentaaliprosesseihin. Sosiaa-
lisia vaikuttamisprosesseja ovat subjektiiviset normit, vapaaehtoisuus sekd mielikuva,
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kun taas kognitiivisia instrumentaaliprosesseja ovat tyon relevanssi, tulosten laatu, tulos-
ten osoitettavuus ja koettu helppokéyttoisyys. (Rondan-Catalufia ym., 2015; Venkatesh
ym., 2000). Liséksi Rondan-C Catalufia ym. (2015) huomauttaa, ett& subjektiiviset normit
vaikuttavat koetun hyddyllisyyden lisdksi myos suoraan kayttdaikomukseen.

TAM3-malli puolestaan laajentaa koettua helppokayttoisyyttd. Helppokéayttoisyy-
den perusteet voidaan jakaa kahteen eri kategoriaan: inhimillisiin paatéksenteon ankku-
roimiseen ja sopeutumiskehykseen. Inhimillisen paatoksenteon ankkurointiin kuuluu tie-
tokoneen itsetehokkuus, tietokoneahdistus, tietokoneen leikkisyys ja ulkoisen ohjauksen
kasitys. Sopeutumiskehykseen kuuluvat koettu nautinto ja objektiivinen kaytettavyys.
(Rondan-Catalufia ym., 2015).

2.3 Yhdistetty teoria teknologian hyvaksymisesta ja kaytosta

Yhdistetty teoria teknologian hyvaksymisesta ja k&ytostd eli UTAUT (Unified Theory of
Acceptance and Use of Technology) on kehitetty 2000-luvun alussa, kun tietotekniikan
lisddntyminen oli kiivaimmillaan ja taten myds tutkijat tutkivat aihetta paljon. Uusia mal-
leja tuli paljon ja oikean mallin valitsemisesta tuli vaikeampaa. Niinpa Venkatesh ym.
(2003) kehittivat UTAUT-mallin, joka on koottu kahdeksasta eri mallista. Nama kahdek-
san mallia ovat perustellun toiminnan teoria (TRA), teknologian hyvaksymismalli (TAM),
motivaatiomalli (MM), suunnitellun kayttaytymisen teoria (TPB), TAM:n ja TPB:n yh-
distava malli (C-TAM-TPB), PC:n kayttomalli (MPCU), innovaatioiden diffuusiteoria
(IDT) ja sosiaalinen kognitiivinen teoria (SCT). (Venkatesh ym., 2003). Rondan-Cata-
lufia ym. (2015) sanovat, ettd uuden teknologian kéyton ja hyvaksynnan selittdmista var-
ten on luotu monia malleja sekoittaen eri teorioiden malleja luoden omaan tarkoituk-
seensa sopivan mallin. Juuri tdmén takia yhdistetty teoria teknologian hyvéksymisesté ja
kaytosté on luotu, ettei tutkijoiden tarvitsisi luoda omaa réataloitya mallia, vaan kaikki
voisivat kayttaa yhta, tarpeeksi kattavaa mallia.

Kuvion 3 mukaan UTAUT-mallissa on neljd maaraavaa tekijaa: suorituskyvyn odo-
tukset, vaivannaon odotukset, sosiaalinen vaikutus ja helpottavat olosuhteet. Naista hel-
pottavat olosuhteet vaikuttavat suoraan teknologian kayttdmiseen, kun taas kolme muuta,
suorituskyvyn odotukset, vaivannadn odotukset ja sosiaalinen vaikutus vaikuttavat aiko-
mukseen kéyttaa teknologiaa. (Venkatesh ym., 2003). Tama siis poikkeaa hieman kah-
desta aikaisemmasta esittelemastani mallista TRA:sta ja TAM:sta siten, ettd teknologian
kayttamiseen suoraan vaikuttavia tekijoitd onkin aikomuksen lisaksi my6s helpottavat
olosuhteet. (Rondan-Catalufia ym., 2015).

Suorituskyvyn odotukset tarkoittavat sité, ettd kuinka hyodyllinen kéytt4ja kokee
teknologian olevan ja tuoko se tehokkuutta tai tuottavuutta tehtavan toteuttamiseksi. Vai-
vannaon odotukset ovat puolestaan jarjestelmén helppokayttdisyytta ja opittavuutta. So-
siaaliset vaikutukset ovat l&heisten (tyonantajan, kavereiden tai perheen) antamia paineita
teknologian kayttamisestd. Helpottavat olosuhteet ovat tietoja ja taitoja, joita vaaditaan
teknologian kaytossa tai tukevat sen kayttoa. (Venkatesh, 2003).

Kuviossa 3 on myds nelja avainmoderaattoria: sukupuoli, ikd, kokemus ja kdyton
vapaaehtoisuus. Ne moderoivat muiden tekijoiden suhteita. Tutkijat huomasivat jo
vuonna 2003 tutkimusta tehdessé, ettd sukupuolen ja idn vaikutukset voivat kadota nuo-
remman sukupolven aikana, jotka ovat kasvaneet ja kouluttautuneet digitaaliajalla. (\Ven-
katesh, 2003). Sukupuoli ja ik& siis vaikuttavat ajan myot4 koko ajan vdhemmaén, koska
teknologiset osaamiset, kuten &lypuhelimen ja internetin kéyttd lisdantyvéat jatkuvasti
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1&sté ja sukupuolesta riippumatta. Tilastokeskuksen mukaan internettid on kayttanyt suo-
malaisista 16-89 vuotiaista viimeisen kolmen kuukauden aikana 93 prosenttia ja &lypu-
helin on 88 prosentilla kdytossa. Miesten ja naisten osuudet eroavat enimmilld&n yhden
prosentin keskiarvosta, joten ainakaan kayttoprosenteissa ei ole juurikaan eroja ian tai
sukupuolen suhteen. (SVT, 2021b). Puolestaan kokemuksella on paljon suurempi vaiku-
tus teknologian kéyttéaikomukseen ja kayttoon (Palau-Saumell, Forgas-coll, Sanchez-
Garcia & Robres, 2019).
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KUVIO 3 Yhdistetty teoria teknologian hyvéksymisestd ja kaytostd (muokattu l&hteestd Venkatesh
ym. 2003)

UTAUT-mallista on kehitetty toinen versio, UTAUT2-malli, joka on suunniteltu
koskemaan enemman kuluttajia kuin organisaatioita. Sen on kehitellyt Venkatesh, Thong
ja Xu vuonna 2012. Kuviossa 4 on esitelty laajennettu UTAUT2-malli, jossa on pohjana
UTAUT2-malli, mutta sitd on hieman muokattu td4hén tutkielmaan sopivaksi. Muokkauk-
sen idea tuli Palau-Saumellin ym. (2019) artikkelista. Palau-Saumell ym. (2019) esittivat
UTAUT2-mallin laajennusta yhdella lisatekijélld, joka on uskottavuus. Uskottavuus ka-
sittelee kayttajan uskomusta siitg, ettei teknologian kaytto aiheuta turvallisuus- eika yk-
sityisyysuhkia. (Palau-Saumell ym., 2019). Mallia muokattiin myds tahén tutkimukseen
sopivaksi. Siihen liséttiin uskottavuus, koska vahva tunnistautuminen pyrkii parantamaan
kuluttajien turvallisuutta ja taten uskottavuus on kayttdaikomuksen yksi méaéradva tekija.
Lisaksi Palau-Saumell ym. (2019) muokkasivat hinta-arvoa saastamiseksi, kun heidéan
tutkimuksessaan teknologia ei maksanut kuluttajalle, vaan sen avulla pystyi sadstdmaén
rahaa. Tdman pohjalta tdhan tutkimukseen tehtiin toinen muutos, hinta-arvon poistaminen,
sill& vahva tunnistautuminen on kuluttajalle taysin ilmaista.

Kuviossa 4 on kuvattuna UTAUTZ2:n uudet suhteet tummilla nuolilla ja ensimmai-
sestda UTAUT-versiosta tutut suhteet ovat vaaleammilla viivoilla. Ensimmaéisen version
moderaattoreiden vaikutukset on jatetty kuviosta pois selkeyden vuoksi, mutta ne
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kuuluvat siitd huolimatta myds uuteen malliin. Ndma moderaattoreiden vaikutukset voi
tarkistaa kuviosta kolme.

Uusia tekijoitda UTAUT2-mallissa on uskottavuuden lisdksi koettu nautinto, hinta-
arvo ja tottumus. Koettu nautinto on nimensa mukaan teknologian kéytosté saatavaa nau-
tintoa. Siihen vaikuttavia moderaattoreita ovat ik&, sukupuoli ja kokemus. Hinta-arvo
puolestaan tulee siitd, ettd UTAUT2 on kehitetty ennustamaan kuluttajien kdyttaytymista,
kun edellinen versio oli organisaation kayttoymparistoon kehitetty. Organisaatioissa
tyontekija ei joudu itse maksamaan teknologian kéayttéonotosta, mutta kuluttajapuolella
kayttajan on itse maksettava teknologian kaytosté. Hinta-arvoon vaikuttavia moderaatto-
reita ovat ika ja sukupuoli. Tama kuitenkin poistettiin lopullisesta tutkimuksessa kéyte-
tystd mallista. Tottumus on aiempaa kéyttaytymisté seka sitd, kun kaytt4ja uskoo kayt-
taytymisen olevan automaattista eli kun se on hénelle tapa. Tottumus on seka teknologian
kayton, ettd teknologian kayttGaikomuksen edeltdjd. Molempiin suhteisiin vaikuttavia
moderaattoreita ovat kaikki kolme, ikd, sukupuoli ja kokemus. (Venkatesh ym., 2012).

UTAUT2-malliin on lisatty kayttdaikomuksen edeltaviin tekijéihin myos helpot-
tavat olosuhteet. Se ei ollut ensimmaéisessé versiossa, mutta uuteen versioon suhde on
laitettu. Helpottavat olosuhteet tarkoittavat niitd resursseja, jotka kayttajalla on kaytetta-
visséd. Toiseksi teknologian kayttoa edeltdavan kayttdaikomuksen moderaattoriksi on li-
satty kokemus. Viimeisend eroavaisuutena ensimmaiseen versioon, uudessa mallissa on
poistettu kaytdn vapaaehtoisuus -moderaattori. (\Venkatesh ym., 2012).
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KUVIO 4 UTAUT2 (muokattu lahteistd Venkatesh ym., 2012; Palau-Saumell ym., 2019)
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2.4 Turvallisuus- ja yksityisyysuhat

Aikaisemmassa kappaleessa esittelin laajennetun UTAUT2-mallin, joka késittelee yksit-
taisen kuluttajan teknologian hyvaksymista. Lisasin malliin Palau-Saumellin ym. (2019)
ehdottaman uskottavuuden, joka kasittelee turvallisuutta ja yksityisyyttd. Turvallisuus on
suuri huolenaihe mobiilimaksujen keskuudessa (Wang, Shan, Chen, Zheng, Wang, Ming-
wei ja Haihua, 2020; Hammood, Abdullah, Hammood, Asmara, Al-Sharafi & Hasan,
2020). Tassé kappaleessa kayn lapi kirjallisuutta, joka ké&sittelee vahvan tunnistautumisen
turvallisuus- ja yksityisyysuhkia.

Vahva tunnistautuminen on kehitetty parantamaan turvallisuutta ja poistamaan uh-
kia, joten turvallisuus- ja yksityisyysuhkia oli vaikeaa 10ytdd. Koska vahvassa tunnistau-
tumisessa kaytetadan hyvin usein matkapuhelinta, niin se on suurin turvallisuusuhka vah-
vassa tunnistautumisessa. Siihen liittyen 16ytyi myos melko hyvin tutkimuksia turvalli-
suus- ja yksityisyysuhista.

Mobiililaitteilla maksaminen eli mobiilimaksaminen on yksi verkkomaksamisen
maksumenetelmd ja mobiilimaksaminen tayttd4 vahvan tunnistautumisen edellytykset.
Wang ym. (2020) kertovat mobiilimaksamisen riskina olevan sahkoisen ja langattoman
verkon kayttdminen. Mobiililaitteet voivat saada viruksia ja Wi-Fi-verkoissa tietojen to-
dennus saatetaan siepata. Lisaksi mobiililaitteen varastamisen yhteydessa arkaluontoiset
tiedot voivat paatya rikollisten késiin. Kunda & Chishimba (2018) sanovat, etta haittaoh-
jelmat, jotka hyokkadja on esimerkiksi naamioinut toiseksi sovellukseksi, voivat keratéa
kayttajan syotteitd, kuten salasanoja, ja lahettad haittaohjelman kerd&mat tiedot hyokkaa-
jan palvelimelle.

Hammood ym. (2020) puhuvat SIM-kortilla varmistamisesta vahvan tunnistautu-
misen yhteydessa. Se on erittdin varma kadyttajan todentamismenetelméd, mutta he I6ysivét
siitd yhden uhan: SIM-kortin kloonaamisen. Vaikka kloonaaminen on todella hankalaa,
niin 16ytyy ainakin yksi tapaus, missé kloonaaminen on toteutunut. Vuonna 2015 hakkerit
saivat k&siinsd suuren SIM-korttivalmistajan salausavaimet, joilla hakkerit pystyvét val-
voa puhe- ja viestiliikennetta. Hyokkayksen kohteena oli Gemalto, joka valmistaa 2 mil-
jardia SIM-Korttia joka vuosi, 85:ssd eri maassa. (Scahill & Begley, 2015). Ylen teke-
massa uutisessa aiheesta (Rigatelli, Pajunen & Orjala, 2015), Elisan Oy:n turvallisuus-
johtaja Jaakko Wallenius on arvioinut, ettd hakkeroinnin vuoksi, yksittaisen kayttajan
SIM-kortti voidaan kloonata, mutta yksityisella kayttajalla ei ole vaaraa tulla hyokkayk-
sen uhriksi.

Vahvaan tunnistautumiseen kéaytetddn nykyaan paljon biometrisia todentamisme-
netelmid, kuten kasvo- tai sormenjalkitunnistusta. Ne eivat ole taysin turvallisia tunnis-
tautumismenetelmia. Esimerkiksi 3D-maskeilla voidaan péastad kasvojentunnistus lapi.
(Galbally & Satta, 2016; Erdogmus & Marcel, 2014). Kasvontunnistusta kuitenkin kéy-
tetd&n padsaantoisesti puhelimen sovelluksissa ja paastakseen kokeilemaan 3D-maskia,
rikollisen on aluksi saatava uhrin puhelin haltuunsa. Vérillisten 3D-maskin tekeminen on
kuitenkin vield todella kallista, joten pieniin rikoksiin tat4 ei kannata kéayttaa (Galbally
ym., 2016). Erdogmusin ja Marcelin (2014) mukaan 3D-maskin tekeminen tulee koko
ajan halvemmaksi ja ndin myoés kasvontunnistus tulee turvattomammaksi. Samaan aikaan
kuitenkin laitteet kehittyvét ja ne pystyvat vaatimaan entisté tarkempia ja eldvampia kas-
voja tunnistautuessa. Nyt jo kasvontunnistus havaitsee silménrépaytykset ja huulten liik-
keet (Galbally ym., 2016). Todennusmenetelmaét ovat turvallisia, mutta niité taytyy kui-
tenkin jatkuvasti kehittdd ja muuttaa, silla hyokkaajat kehittavat myoskin heidan mene-
telmi&én (Kunda ym., 2018).
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Abbott & Patil (2020) tutkivat kaksivaiheisen tunnistautumisen (two-factor authen-
tication) kdyttoonottoa eraan yliopiston henkilokunnalla ja opiskelijoilla. Kaksivaiheinen
tunnistautuminen oli pakollista kaikissa yliopiston kirjautumistilanteissa. Y liopiston jar-
jestelméaan kirjautuessa se tuntui merkityksettomalta, mutta arkaluontoisten asioiden yh-
teydessé se koettiin hyodylliseksi. Tutkimuksessa he kuitenkin I0ysivéat erdén haavoittu-
vuuden. Alypuhelimen push-ilmoitukset, jotka tulevat nakyviin alypuhelimen ylareunaan
automaattisina ilmoituksina, osoittautuivat suosituimmaksi ja vahiten turhauttaviksi to-
dennusmenetelmiksi. Kayttajat tottuivat kayttamaan push-ilmoituksia kirjatumiseen siten,
ettd endd ei tarkasti luettu ilmoitusta, vaan automaattisesti hyvaksyttiin tapahtuma. Tama
mahdollistaa sen, ettd haitallinen push-ilmoitus voi hyvin toteutettuna menna kayttajan
huomaamatta lapi.
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3 MAKSUVALINEET

Tassa luvussa selvitetddan, mitda maksuvalineitd verkkokaupoilla on nyt, seké miten ne toi-
mivat ja eroavat toisistaan. Perinteisesti verkkokaupat ostavat maksupalvelut joltain pal-
veluntarjoajalta kuten Paytraililta, Bluecommercelta, Klarnalta, Visma Paylta tai Stripelta
(Pyylampi, 2021). Ne ovat integroituja verkkokauppaan joko erillisina integraatioina tai
kaikki yhdelld integraatiolla siten, ettd kdyttajan tarvitsee painaa vain maksuvalineen lo-
gosta paastdkseen maksamaan ostoksensa (Alhonen, 2015). Perinteisida maksuvélineita
ovat verkkopankki- ja pankkikorttimaksaminen seka laskulla maksaminen. Uudempia ja
vahemman kaytettyja maksutapoja ovat erilaiset mobiilimaksut. Lopuksi esitelldén vah-
van tunnistautumisen valineita ja niiden toimintaperiaatteita.

3.1 Maksuvélineet ja niiden yleisyys

Kuluttajilla on erilaisia maksuvalineitd verkko-ostojen maksamiseen. Suomessa nelja
yleisintd maksuvalinettd ovat verkkopankkimaksu, pankkikorttimaksu, mobiilimaksami-
nen ja laskulla maksaminen. Yrityksen on kannattavaa tarjota useita erilaisia maksutapoja,
jotta asiakas voisi maksaa ostoksensa verkossa haluamallaan tavalla (Alhonen, 2015 ja
Huttunen, 2019). Wikholmin (2019) mukaan maksukanavia kannattaa olla vé&hintaan
kymmenen erilaista, silla suppeammalla valikoimalla jotkut kaupoista voivat jaada toteu-
tumatta puuttuvan maksuvalineen vuoksi. Ostosten keskeytyksista 8 % johtuu siitg, etta
haluttua maksutapavaihtoehtoa ei ollut verkkokaupassa saatavilla (Huttunen, 2019), joten
tyGté asian adrelld vield riittaa.

Perinteisida maksutapoja kuluttajamarkkinoilla ovat pankkikorteilla ja verkkopan-
keilla maksaminen. Kuvion 5 kahdessa ensimmaisessa kategoriassa k&ydaan lapi Paytrai-
lin tilaama kyselyd, joka on Kantar ja Sifo -tutkimuslaitosten toteuttama. Siihen on vas-
tannut 1546 suomaista kuluttajaa vuonna 2020. Paytrail on kayttanyt tutkimuksessaan
my®s omaa dataa, jota yritykselld onkin melko paljon, silla se hoitaa yli 10 000 verkko-
kaupan maksuliikennettd. (Borgstrom, Launo, Majaniemi, Oksanen & Tikkanen, 2020).
Kuvion kolmannessa kategoriassa vertaillaan maksuvélineiden nopeuksia Karin (2020)
mukaan.
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KUVIO 5 Maksuvalineiden vertailu (Muokattu lahteista Borgstrom, Launo, Majaniemi, Oksanen &
Tikkanen, 2020 ja Kari, 2020)

Tutkimuksen mukaan vuonna 2020 suomalaisista 63 % on kayttanyt verkkopankkimak-
sua viimeisen 28 pdivan aikana. Kortilla maksaneita on 49 %. Naiden jélkeen seuraavaksi
yleisin ja myds perinteinen maksutapa on laskulla maksaminen, jota on kayttanyt suoma-
laisista 23 % viimeisen 28 pdivan aikana. Vdhemman yleisista maksutavoista Paypalilla
21 % on tehnyt ostoja viimeisen 28 péivan aikana ja MobilePaylla 16 %. Samassa tutki-
muksessa kysyttiin my6s mieluisinta maksutapaa. Verkkopankkimaksu on vuonna 2020
mieluisin tapa 38 prosentille kuluttajista, korttimaksu 26 prosentille, lasku 13 prosentille,
Paypal kymmenelle prosentille ja MobilePay viidelle prosentille. (Borgstrom, Launo,
Majaniemi, Oksanen & Tikkanen, 2020). Jo seuraavana vuonna 2021 eraaseen Paytrailin
webinaariin osallistujilta kysyttiin, mika maksutapa on mieluisin kaytettdva. Mobiililom-
pakolla maksaminen, johon MobilePay kuuluu, sai 53 prosenttia &anista. Toiseksi suosi-
tuin oli verkkopankkimaksu 29 prosentilla ja kolmantena korttimaksu 18 prosentilla. Las-
kulla maksaminen ei ollut kenenk&&n mielestd mieluisin vaihtoehto. (Hakala, 2021).
Tassa tdytyy muistaa, ettd otanta on hyvin pieni eika tulos ole yleistettavissa, mutta tima
antaa silti viitteitd siitd, mihin suuntaan ollaan menossa. Mobiilimaksamisen suosio on
suuressa kasvussa sen helppokayttoisyyden takia.

Voidaan myds pohtia, onko vahva tunnistautuminen ollut syy néin voimakkaaseen
mobiilimaksamisen suosion kasvuun, sill& se on kaksi kertaa nopeampi maksutapa kuin
verkkopankkimaksu ja yli kolme kertaa nopeampi kuin korttimaksu maksun kestojen me-
diaania katsottaessa (Kuvio 5; Kari, 2020). Vahva tunnistautuminen on hidastanut esi-
merkiksi pankkikortilla maksamista, koska tapahtuma téytyy erikseen vield vahvistaa
verkkopankkitunnuksilla. Mobiilimaksamisen suosion kasvu tapahtuu juuri vuonna 2021,
jolloin maksupalveludirektiivi on Suomessa viimeisiltékin osin otettu kayttoon.
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Verkkokauppojen maksukanavien optimointi on tarkead ajatella kuluttajien nako-
kulmasta katsottuna, mutta sitd on syyta tarkastella myos kauppiaan kustannusten kan-
nalta. Wikholm (2019) esittelee maksukanavien optimoinnin kolmiometodiajattelun (ku-
Vvio 6), jossa kolme pééatekijaad maksukanavien valitsemiseen ovat maksukanavien maaré,
helppous ja kustannukset. Kuvion 6 mukaan kaikki kolme paatekijad ovat yhté suuressa
roolissa. Maksukanavien maarén on oltava tarpeeksi suuri, mieluiten yli 10 kappaletta.
Maksukanavan helppous on my®os tarked, silla suuri osa kayttajista valitsee maksuvéli-
neen juuri sen helppouden takia. Myo6s kustannukset on otettava huomioon, koska mak-
suvélineiden kustannuksissa on suuria eroja. Myo6s Huttunen (2019) kehottaa huomioi-
maan maksuvaihtoehtojen erisuuruiset kustannukset.

MAARA

HELPPOUS KUSTANNUKSET

KUVIO 6, Maksukanavien optimoinnin kolmioajattelu (Muokattu lahteestd Wikholm, 2019)

3.1.1 Verkkopankki

Verkkopankkimaksaminen on suomalaisten ylivoimaisesti kéytetyin maksuvéline (Ha-
kala, 2021). Syy télle on yksinkertainen, kuluttajat kokevat verkkopankkimaksamisen
olevan tutuin maksuvéline (Borgstrom ym., 2020).

Suomessa ainakin kymmenen eri pankkia tarjoavat pankkimaksuja palveluntarjo-
ajien kautta. Ne ovat Nordea, Osuuspankki, Danske Bank, Saastopankki, Oma S&&sto-
pankki, POP Pankki, Aktia, Handelsbanken, Alandsbanken ja S-Pankki. Verkkopankki-
maksulla maksamisen prosessi etenee siten, ettd verkkokaupassa klikataan valitsemaa
pankin logoa, jolloin istunto siirtyy pankin tunnistautumissivustolle, jossa kayttaja kir-
jautuu siséan pankin antamilla tunnuksilla. Tdman jalkeen kayttdja valitsee tilin, mist4
maksu suoritetaan ja vahvistaa maksun. Istunto siirtyy automaattisesti takaisin verkko-
kauppaan maksun suoritettua.

3.1.2 Pankkikortti
Turvallisuus on verkko-ostamisessa ihmisten suurin ja tarkein huolenaihe (Bezoyski,

2016). Suomalaiset kokevat Paytrailin (2020) tuottaman tutkimuksen mukaan, ettd pank-
kikortilla maksaminen on turvallisin vaihtoehto verkkomaksuvélineista (Borgstrom ym.,
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2020). Pankkikortit jaetaan yleensa kahteen eri kategoriaan, luotto (credit) ja pankki (de-
pit). Luottokortit ovat maailmanlaajuisesti yleisin maksuvaihtoehto kaikissa verkossa ta-
pahtuvissa transaktioissa, mutta se on suosittu l&hinna yritysten vélisessa kaupankayn-
nissa. (Bezoyski, 2016; Paunov & Vickery, 2006). Luottokorttitapahtumat ovat melko
kalliita, joten ne eivéat sovellu pienille yrityksille, eivatka kuluttajille. My6s peruuntu-
neista luottokortilla tapahtuneista verkkomaksuista kustannukset jaévét yleensa kauppi-
aan maksettavaksi, jos heilla ei ole asiakkaan allekirjoitusta. Toistuvat peruuntuneista
maksuista tulevat kustannukset voivat koitua liian kalliiksi pienille verkkokauppiaille, jo-
ten heidan ei valttamatta kannata tarjota sitd maksuvaihtoehtoa. (Paunov & Vickery,
2006).

Luottokortilla maksaminen tapahtuu vélittdjan kautta. Luottokortin luovuttaja
myontaa asiakkaalle luottoa, joka on asiakkaan kéytdssa. Luoton takaisin maksaminen
tapahtuu esimerkiksi laskulla kerran kuukaudessa, mutta siihen laskutetaan lisdksi korko.
Luottokortin myontajat antavat ostoksille lisdsuojan, joka korvaa esimerkiksi matkaliput,
jos matkatoimisto menee konkurssiin ja matkatoimisto ei pysty itse korvaamaan peruun-
tuneen matkan lippuja takaisin (S-pankki, 2022).

Pankkikortit (debit) puolestaan ovat kuluttajien ja pienten yritysten suosiossa. Siina
maksu veloitetaan suoraan asiakkaan pankkitililta, eiké vélittdjan kautta niin kuin luotto-
kortilla. TallGin ostoksille ei yleensé saa mitdan lisdsuojaa. (Paunov ym., 2006). Pankki-
kortilla maksaminen sopii mikromaksuihin, koska niihin ei yleensé tarvita lisasuojaa (Be-
zoyski, 2016).

Nykyaan monet verkkokaupat tarjoavat mahdollisuutta, jossa pankkikorttien tiedot
pystytéén tdyttamaan automaattisesti kuvasta (Raka, Agrwal, Kolhe, Karad, Pujeri, Then-
gade & Pujeri, 2019). Tamé nopeuttaa maksutapahtumaa ja se on nykyaan myas silté osin
turvallista, ettd kortin tietojen liséksi tarvitsee vahvan tunnistautumisen Euroopan unionin
alueella tapahtuvissa verkkomaksuissa.

3.1.3 Mobiilimaksaminen

Suomessa yleisin mobiilimaksamisen sovellus on MobilePay. Muita sovelluksia ovat
muun muassa Pivo, Siirto, Apple Pay ja Google Pay. Mobiilimaksamisen suosio on koko
ajan kasvava. (Sintonen ym., 2021). Mobiililaitteista on tullut yksi kaikkien aikojen mer-
kittdvimmista kuluttajille suunnatuista tuotteista. Mobiililaitteiden laaja palveluvalikoima
ja arvon luominen monessa ulottuvuudessa on merkittévin syy sille, miksi mobiililait-
teesta on tullut niin tarkea laite kuluttajille. (Aydin & Burnaz, 2016). Yksi mobiililaitteen
ulottuvuus on maksaminen. Kun kuluttajat kantavat mobiililaitetta nyky&dan mukanaan
lahes kaikkialla, silla on helppoa ja nopeaa toteuttaa monia arjen tehtavia, kuten verkko-
ostoja.

Mobiilimaksaminen edellytyksend on, ettd kayttajalla on avattuna pankkitili ja
pankkikortti, joilta maksu vélitetadn kauppiaalle (Kang, 2018). Lisattyasi pankkikortin
mobiilisovellukseen, voit tehdd maksuja muun muassa verkkokaupoissa. Verkkokaupan
kassalla valitset maksuvalineeksi esimerkiksi MobilePayn, jos sellainen on verkkokaupan
maksuvélineiden vaihtoehdoissa. Jos teet ostoksia puhelimella, niin puhelin avaa auto-
maattisesti sovelluksen puhelimessasi. Sitten taytyy vain kirjautua sisdén joko salasanalla
tai biometrisella tunnisteella kuten sormenjaljelld tai kasvontunnistamisella. Tietoko-
neella maksaessa, taytyy syottaa puhelinnumero, jolla maksu suoritetaan ja avata puheli-
mesta mobiilimaksusovellus. Lopuksi taytyy hyvéksyd maksu pyyhkaisemalla naytolla
olevasta kohteesta. Aikaa tdhan kuluu noin puoli minuuttia. Mobiilimaksamisen etuna
muihin maksuvélineisiin onkin juuri palvelun nopeus ja helppous (Borgstrom ym., 2020).
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Hoofnagle, Urban & Li tutkivat ja pohtivat jo vuonna 2012 mobiilimaksujérjestel-
mien mahdollisuuksia. Heiddn mukaansa mobiilimaksaminen tulee alentamaan transak-
tiomaksuja ja lisdavat kayttomukavuutta. Kayttomukavuus tulee esiin muun muassa ku-
luttajien helpon tunnistautumisen kautta ja ostotietojen jakamista useille yrityksille. Tama
on juuri sita, mitd mobiilimaksaminen ja mobiililompakot ovat nykyé&an. Mobiililompa-
koiden yksi hyoty on myos se, ettd lompakkoa voidaan kayttaa niin pankkikorttien kuin
kuittienkin varastoina. Sinne voidaan tallentaa kayttdjien kuitteja ja takuutodistuksia,
jotka ennen ovat olleet vaarana hukkua tai kulua niin, ettei tekstisté saa selvaa. Tama voi
osittain ratkaista takuupalautuksien hylkd&misen ongelman. (Hoofnagle ym., 2012). Ny-
kyaan esimerkiksi S-ryhmaélld on kaytossédan sdhkoinen kuittipalvelu, mihin saa kaikKi
kuitit talteen, jos kéyttaa S-etukorttia maksaessa.

3.1.4 Lasku ja PayPal

Laskulla maksaminen on hyvin perinteinen maksumuoto verkkomaksuissa. Siiné ostokset
maksetaan myohemmin, asiakkaalle lahetettavalla laskulla. Monet yritykset tarjoavat
myo6s osamaksupalvelua, jolloin isommat ostokset voidaan jakaa useammalle laskulle.
Jotkut tarjoavat tata nollakorolla, mutta yleensa maksuajasta peritdan pienta korkoa.

Suomessa verkko-ostojen maksaminen laskulla ei ole kovin yleista, mutta esimer-
kiksi Suomen naapurimaassa Ruotsissa laskulla maksaminen on mieluisin maksuvaihto-
ehto vuonna 2020. (Borgstrom ym., 2020).

PayPal koetaan turvallisena seka kuluttajille, ettd kauppiaille. Taman lisaksi se on
my0s nopea maksutapa, missé ei tarvitse syottdd monia eri tietoja vaan sahkopostiosoit-
teella kirjautuminen riittad. PayPal on maailmanlaajuisesti suosituin maksuvaline, mutta
suomessa sité pitdd mieluisimpana vain 10 % vaestosta. (Niranjanamurthy, 2014; Borg-
strom ym., 2020). PayPal on my6s kauppiaan kannalta helppo, nopea ja halpa tapa tarjota
maksupalvelua verkkosivuillaan. Se ei tarvitse erikseen mitaan kallista palveluntarjoajaa,
vaan sen voi lisatd ilman aloitusmaksua verkkokauppaan. (Niranjanamurthy, 2014; Pyy-
lampi, 2021).
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4 MAKSUPALVELUDIREKTIIVI

Tassa luvussa ensiksi késitellddan PSD2 maksupalveludirektiivia ja sen voimaan saatta-
mista. Direktiivi k&sitteend on Euroopan unionin maarittelema tavoite, johon kaikkien
Euroopan unionissa olevien valtioiden taytyy yltdd. Euroopan unioni ei kuitenkaan itse
maaréé jasenvaltioidensa lakeja direktiiveilld, vaan jasenvaltiot voivat itse maéritella la-
kinsa siten, ettd direktiivin tavoite tayttyy. (Euroopan unioni, 2022). Tamén jalkeen lu-
vussa kasitelldan direktiivin keskeisimpid muutoksia, joita ovat kolmansien osapuolien
tuominen saantelyn piiriin sekd vahvan tunnistamisen tuominen verkkomaksuihin. Kol-
manneksi kasittelemme tutkimuksen kannalta tarkeintd maksupalveludirektiivin muu-
tosta vahvaa tunnistamista.

4.1 Direktiivin tavoite ja voimaan saattaminen

Euroopan komissio ilmoitti lehdistotiedotteessaan vuonna 2015, ettd Euroopan parla-
mentti on hyvéaksynyt uuden direktiivin, jota komissio on ehdottanut vuonna 2013 Euroo-
pan parlamentille. Maksupalveludirektiivin (PSD2) tarkoituksena on tarjota kaikille eu-
rooppalaisille kuluttajille turvallista ja helppoa maksamista verkossa niin maan sisélla
kuin muissa Euroopan unionin jasenvaltioissa. (European Comission, 2015). Sen tarkoi-
tuksena on siis maksupalveluiden kehittdminen Euroopan unionissa (Wolters ja Jacobs,
2019). Wolter ym. (2019) korostaa, etté tavoitteena on kéyttajaystavéllisten maksutapo-
jen kehittdminen. Vahvan tunnistautumisen my6té nopeat ja helpot maksuvélineissé toi-
mivat tunnistautumiset tulevat yleistymaan ja taten myos edistimaan tata tavoitetta.

Vahvan tunnistamisen voimaan saattaminen toteutetaan jokaisessa Euroopan unio-
nin jasenvaltiossa oman lain muokkaamisella direktiivin ehdot tayttaviksi. Suomessa laki
tuli voimaan kahdessa eri osassa, koska Euroopan pankkiviranomainen (EBA) antoi lisa-
aikaa verkkokaupan pankkikorttimaksamisen vaatimuksille. Vahvaa tunnistamista kos-
keva saantely on tullut voimaan 14.9.2019, mutta korttimaksuissa lisdaikaa on annettu
31.12.2020 saakka, jolloin muutosprosessi taytyy olla toteutettuna kokonaisuudessaan.
(Finanssivalvonta, 2019b). Verkkokauppojen ja maksupalveluntarjoajien on tunnistettava
asiakas vahvalla tunnistamisella 1.1.2021 alkaen.
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4.2 Keskeiset muutokset

Euroopan unionin PSD2-direktiivin suurimmat muutokset koskevat maksupalveluntarjo-
ajien kolmansia osapuolia (Third Party Payment Service Provider, TPP), jotka eivat ai-
kaisemmin ole kuuluneet maksupalvelulainsaad&nnon piiriin. Kolmansia osapuolia, jotka
tulevat nyt séantelyn piiriin ovat maksutoimeksiantopalvelun tarjoajat (Payment Ini-
tiation Service Providers, PISP) ja tilitietopalvelun tarjoajat (Account Information Ser-
vice Providers, AISP). Lyhyesti sanottuna uudistuksen jalkeen néilla kyseisilla kolman-
silla osapuolilla on paasy asiakkaan tilille, jos asiakas on siihen suostunut. (Finanssival-
vonta, 2019c¢). Esimerkiksi tilitietopalvelu voi yhdistdad monia eri pankkitileja ja muodos-
taa kuluttajalle kulutustottumuksistaan raportin, josta kdyttajan on itse helppo analysoida
omaa kulutustaan. Maksutoimeksiantopalvelun tarjoajat auttavat maksun kdynnistamista
muodostamalla niin sanotun “’sillan” asiakastilin ja kauppiaan tilin vilille. Timéan odote-
taan tuova uusia kilpailijoita markkinoille ja maksut tulevat halvemmiksi Euroopassa.
(Mozdzynski, 2017).

Taman tutkielman keskeisin aihe direktiivin muutoksissa on vahvan tunnistautumi-
sen vaatimus séahkdisissd maksutapahtumissa. Vahvaa tunnistautumista on kaytetty jo ai-
kaisemmin muun muassa verkkopankkimaksuissa. Direktiivi koskeekin p&asadntoisesti
pankkikorttimaksujen uudistamista siten, ettd pelkastaan pankkikorttien tiedoilla ei pysty
tekemaan Euroopan unionin alueella verkko-ostoja, vaan siihen vaaditaan maksaessa kay-
tetyn pankkikortin haltijan tunnistus kyseisen pankin tunnistusmenetelmilld, joita ovat
esimerkiksi tunnuslukusovellus ja tunnuslukulaite. Verkkokaupasta mobiilimaksulla
maksaessa vahva tunnistautuminen tulee myods automaattisesti, koska maksaminen tapah-
tuu kayttajan matkapuhelimessa olevan sovelluksen avulla. Vahvan tunnistautumisen to-
dennustekijat esitellaan luvussa 4.3.

Jokainen Euroopan unionin jasen valtio madrittad omassa laissaan tarkemmat lait,
miten vahva tunnistaminen toteutetaan. Tassé kappaleessa on suorat viittaukset Suomen
lainsdadantéon ja EU:n direktiiviin:

Suomen lainsaadanndssa laki 898/2017, 85 b § ilmoittaa, ettd (Finlex, 2017)

Palveluntarjoaja on kaytettdva vahvaa tunnistamista, jos maksaja

1) kayttad maksutilidaan tietoverkon vélityksell;

2) kaynnistaa sahkoisen maksutapahtuman;

3) toteuttaa etdkanavan kautta toimen, johon voi liittyd vaarinkaytoksen riski.

N&ma ovat samat kolme kohtaa, jotka EU méérittelee direktiivissa 2015/2366 artiklassa
97, jotka jasenvaltioiden on taytettdva omissa laissaan. Taman lisaksi:

”Jasenvaltioiden on varmistettava, ettd maksupalveluntarjoajat ovat ottaneet kayttoon riittavia
turvatoimenpiteitd suojatakseen maksupalvelunkéyttdjien henkilokohtaisten turvatunnuksien
luottamuksellisuuden ja eheyden.

Direktiivin 2015/2366, artiklassa 98 kerrotaan poikkeuksista seuraavasti (Euroopan
unioni, 2015):
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Poikkeusten on perustuttava seuraaviin perusteisiin:

a) tarjottuun palveluun liittyvén riskin taso;

b) maksutapahtumien maard, toistuvuus tai molemmat;

c) maksutapahtuman toteuttamiseen kaytetty maksukanava.

4.3 Vahva tunnistaminen ja vahva tunnistautuminen

Tassd luvussa kerron, miten vahva tunnistautuminen eroaa vahvasta tunnistamisesta. Sit-
ten kerron mitk& ovat vahvan tunnistautumisen vaatimukset ja lopuksi kayn l&pi erilaisia
vahvan tunnistautumisen menetelmia.

Vahva tunnistaminen on kayttajan tunnistamista eli oikean henkilon todentamista
verkossa tapahtuvassa tiedon kasittelyssa (Hammood ym., 2020; Fabcic, 2020). Vahva
tunnistautuminen on puolestaan henkilén puolesta tapahtuva tunnistautumistapahtuma.
Tunnistautuminen edistéa kyberturvallisuutta (Fabcic, 2020). Perinteisesti vahvaa tunnis-
tautumista on kaytetty Kirjautuessa verkkopankkiin, mutta muun muassa verkkokauppo-
jen yleistyttya sitd on alettu kayttamaan myos asiakkaan henkil6llisyyden todentamisessa.

Tunnistautuminen on heikkoa tunnistautumista silloin, kun ké&ytdssa on pelk&astaan
kayttajatunnus ja salasana tai esimerkiksi pankkikortin tiedot. Kun salasanan ja kéayttaja-
tunnuksen lisaksi kirjautumiseen vaaditaan kayttajan hallussa olevan esineen kaytto
(yleensa matkapuhelin) tai biometrinen tekijé, tunnistautumisesta tulee vahva tunnistau-
tuminen. Suomen laissa vahvasta sédhkdisesta tunnistamisesta ja sahkoisista luottamus-
palveluista (7.8.2009/617 §8a) kerrotaan, ettd tunnistusmenetelméssé on kéytettavé va-
hintdén kahta seuraavista todentamistekijoista:

1) tiedossa oloon perustuvaa todentamistekijad, jonka henkilon on osoitettava ole-
van tiedoissaan;

2) hallussapitoon perustuvaa todentamistekijad, jonka henkilon on osoitettava ole-
van hallussaan;

3) luontaista todentamistekijad, joka perustuu johonkin luonnollisen henkilon fyy-
siseen ominaisuuteen.

Kohdan yksi todentamistekija voi olla esimerkiksi kayttdjatunnus ja salasana tai PIN-
koodi, kohdan kaksi todentamistekija voi olla esimerkiksi puhelin tai tunnuslukukortti ja
kohdan kolme todentamistekijana voi toimia kayttdjan sormenjélki tai kasvontunnistus
(Finanssivalvonta, 2019b).

4.3.1 Pankkitunnukset

Pankkitunnukset ovat kunkin pankin omia tunnistusvalineitd asiakkailleen. Pankkitun-
nukset ovat henkilokohtaisia ja niit4 voidaan kayttda niin pankin verkkopalveluihin Kir-
jautumiseen kuin myds muiden palveluiden sahkdiseen tunnistautumiseen. (Suomi.fi,
2022). Pankkitunnukset ovat yleisin tunnistautumisvaline Suomessa.
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Pankkitunnusten tunnistautuminen kaytti ennen suomalaisten pankkien luomaa
TUPAS-protokollaa tunnistautumisessa, mutta se korvattiin vuonna 2019 uudella proto-
kollalla, joka on turvallisempi kuin aikaisempi. Pankkitunnistusta kéyttavien oli vaidet-
tava 1.10.2019 mennessd TUPAS-protokollan tilalle kansainvalisistd protokollista Ope-
nID Connect tai SAML. Protokollan vaihtaminen ei nakynyt loppukayttéjille millaan ta-
valla, vaan se on palveluntarjoajien muutosprosessi. (Kyberturvakeskus, 2021). Nama
ovat siis kansainvélisesti luotettuja kehyksi, jotka valittavat kayttajien todennus- ja kéyt-
tooikeustietoja (Naik ja Jenkins, 2017).

Suomen julkishallinnon organisaatioiden ei tarvitse kayttad OpenlD Connect- tai
SAML-protokollaa, silla niiden verkkopalvelut kdyttavat vahvan tunnistautumisen tarjoa-
misessa Suomi.fi-palvelua, joka on kehitetty pelkastd&dn suomalaisten julkishallinnon or-
ganisaatioiden kaytt6on, esimerkiksi Kelan tai verottajan palveluiden verkkosivuille Kir-
jautumiseen. (Suomi.fi, 2022).

4.3.2 Mobiilivarmenne

Mobiilivarmenne toimii suomalaisten matkapuhelinoperaattoreiden tarjoamilla SIM-kor-
teilla siten, ettd kayttaja aktivoi operaattorin kanssa SIM-kortille mobiilitunnistautumisen.
Suomessa mobiilivarmennetta tarjoavia operaattoreita ovat Telia, Elisa ja DNA. Mobiili-
varmenne toimii matkapuhelimen vélitykselld, kun SIM-kortti on asennettuna kyseiseen
matkapuhelimeen. Palvelun aktivointi tapahtuu oman SIM-kortin operaattorin kanssa ja
aktivoinnin yhteydessa kayttaja valitsee itselleen tunnusluvun, jonka han syo6ttaa kaytta-
essddn mobiilivarmennetta tunnistautumiseen. Mobiilivarmenne on pankkitunnuksiin
verrattava tunnistautumisvéline. (Mobiilivarmenne.fi, 2022; Suomi.fi, 2022).

Mobiilivarmennetta ei voida kayttaa verkko-ostojen maksamisen vahvassa tunnis-
tautumisessa, mutta sen kayttokohteita ovat kirjautumiset yksityisiin tai julkisiin verkko-
palveluihin.

4.3.3 Biometrinen tunnistautuminen

Kéytossa olevia biometrisia todennustekniikoita ovat kasvontunnistus, sormenjalki, &a-
nentunnistus ja iiriksen seuranta. Biometrisen tunnistautumisen etuja ovat sen nopea to-
dentaminen seka vaikeus kasitelld ja murtaa. Liséksi se on helpompi muistaa ja kantaa
mukana, koska tunnisteet kulkevat itsekseen aina kaytt4jan mukana. Toisin kuin hyvan
salasanan muistaminen on vaikeaa ja puolestaan helposti muistettavan salasanan murta-
minen on todella helppoa. (Gupta, Agarwal & Sivakumar, 2020; Kunda ym., 2018). Bio-
metrinen tunnistautumisen todennus toimii siten, ettd sormenjalki tallennetaan laitteelle
matemaattisesti ja sitd verrataan aina siihen sormenjalkeen, joka saadaan jonkun yritta-
essa lukituksen avausta. (Gupta, Agarwal & Sivakumar, 2020). Matemaattinen tallennus
tarkoittaa sitd, ettd kuvaa sormenjéljesta tai kasvoista ei tallenneta kuvana, vaan niin sa-
nottuna tiivisteend kuvasta. Mikko Hypponen kertoo kirjassaan Internet (Hyppdnen,
2021), ettd Iphoneissa sormenjaljestd ja kasvontunnistusksesta ei laheteta tietoja Applelle,
vaan niisté tehdaan yksisuuntainen tiiviste, joka tallennetaan puhelimen turvapiiriin. Tii-
visteesta ei pysty mitenkdan luomaan alkuperaista sormenjélkeé tai kasvontietoja, joten
se on todella turvallinen salausmenetelma.
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4.3.4 Muut tunnistautumismenetelmat

Y14 esiteltyjen tunnistautumismenetelmien lisaksi on olemassa muitakin tunnistautumis-
menetelmid, jotka ovat paasaantoisesti alypuhelinsovelluksia, kuten Google Authentica-
tor (Abbott & Patil, 2020). Naissé sovelluksissa tunnistautumisen toinen vaihe tehdaén
puhelimen sovelluksessa, jossa joko syotetdan kdyttajan valitsema koodi tai kdydéaan ha-
kemassa jokin koodi, joka sitten liitetd&n kirjautumissivustolla olevaan kenttédan. Esimer-
kiksi Google Authenticator toimii niin sanotulla kertakéyttoisell4 salasanalla (one-time
password), joka on kuusinumeroinen koodi ja se vaihtuu 30 sekunnin vélein.

Toinen esimerkki kertakayttoisestd salasanasta on tekstiviestilla lahetettava kerta-
kayttdinen salasana. Siind kéyttaja syottda puhelinnumeronsa verkkosivuilla olevaan
kenttd&n, jolloin jarjestelmd lahettdd ainutkertaisen koodin siihen puhelinnumeroon.
Kéyttaja syottadd koodin sivulla ja ndin vahva tunnistautuminen on toteutunut, kun puhe-
linta on kaytetty tunnusten liséksi. (Hammood ym., 2020). Muita tunnistautumismenetel-
mié ei yleisesti kdytetd verkkokaupassa maksamisen vahvistamiseen, vaan ndiden kéyt-
tokohteita ovat mobiilivarmenteen tavoin kirjautumisen yhteydessa tapahtuva vahva tun-
nistautuminen.
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5 TUTKIMUSMENETELMA

Tutkielman empiirinen osuus toteutettiin laadullisena eli kvalitatiivisena tutkimuksena.
Tutkimusaihe liittyy ihmisen kokemuksen ymmartdmiseen ja tutkimiseen teknologian
hyvaksymisessa. Kvalitatiivisen tutkimuksen tavoitteena onkin késitelld sellaisia kysy-
myksid, jotka liittyvat kokemuksen ymmartamiseen (Fossey, Harvey, McDermott & Da-
vidson, 2002). Tama tutkimus pyrkii vastaamaan tutkimuskysymyksiin

e Miten kuluttajat ovat kokeneet vahvan tunnistautumisen kéayttéonoton?
e Miten vahvan tunnistautumisen on koettu vaikuttavan maksukayttaytymi-
seen?

Aineisto keréttiin yksilohaastatteluna puolistrukturoidulla menetelmalla. Haastatel-
tavien kokemuksia ja tulkintoja aiheesta saa parhaiten kerattya haastattelemalla (Puusa,
Juuti & Aaltio, 2020). Tassé tutkimuksessa aiheena on vahvan tunnistautumisen kokemus
ja verkkokaupan maksukéayttaytymisen muutoksen kokeminen. Puolistrukturoitu mene-
telmé& on siksi hyva menetelmad tdhan tutkimukseen, ettd samalla haastattelurungolla voi
vertailla eri haastateltavien kokemuksia, mutta samaan aikaan voi kysya myds tarkentavia
kysymyksia kokemuksista. Toinen vaihtoehto menetelméksi olisi ollut teemahaastattelu,
mutta tassa tutkimuksessa haluttiin kokemuksia ennalta méaaréatyista aiheista, joten tutki-
muksessa ei ole tarkoitus antaa haastateltaville suuria vapauksia, kuten teemahaastatte-
luissa on tapana. (Saaranen-Kauppinen & Puusniekka, 2006). Taten puolistrukturoitu me-
netelma sopii teemahaastattelua paremmin.

Haastateltaviksi valittiin kahdeksan nuorta aikuista kuluttajaa, jotka ovat tehneet
ostoksia verkkokaupoissa ja ovat kayttaneet joskus korttimaksamista yhtend vaihtoehtona.
Ensimmainen haastattelu toimi koehaastatteluna, joka sisallytettiin tutkimuksen tuloksiin,
koska haastateltavan kokemukset néhtiin sopivan tdhan tutkimukseen.

Haastatteluiden jélkeen aineisto litteroitiin ja teemoiteltiin. Litteroitua tekstia tuli
31 sivua ja teemoittelu tehtiin Excel-taulukkoon. Teemoittelu oli p&&osin teoriapohjainen
ja perustui tutkimuksen teoriaviitekehyksena kéaytettyihin UTAUT2-malliin ja TAM-mal-
liin. Teemat on otettu UTAUT2-mallista teknologian kdyttoaikomuksen maaraavista te-
kijoistd sekd TAM-mallista. UTAUT2-mallin vaivannddn odotuksiin ja suorituskyvyn
odotuksiin on yhdistetty TAM-mallin helppokayttdisyys ja hyodyllisyys, silld ne kasitte-
levat samoja teemoja. TAM-mallista on otettu néiden lisdksi myds asenne yhdeksi tee-
maksi mukaan.
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Taman jalkeen aineisto analysoitiin. Kokemusten kartoittamiseen fenomenografi-
nen analyysi on hyvd menetelmé. Saaranen-Kauppinen ja Puusniekka (2006) kertovat,
etta fenomenografisen analyysin tavoitteena on 16ytad eroavaisuuksia haastateltavien ko-
kemuksista. Siind kéaytetdan kaksitasoista analyysia: Ensimmaisen tason tarkoituksena on
|0yt&4 haastateltavien eri tulkinnat ja ymmarrykset tutkittavasta aiheesta, eli vahvasta tun-
nistautumisesta. Toinen taso puolestaan menee hieman aiheessa syvemmialle ja sen tar-
koituksena on l0ytaa syvallisia merkityssisaltoja ja kokemuksia tutkittavasta aiheesta.
(Saaranen-Kauppinen & Puusniekka 2006).

5.1 Haastateltavien rajaus

Haastateltavat rajataan sen perusteella, ketka ovat tehneet verkkokaupan ostoksia vahin-
tdan 10 kertaa vahvan tunnistautumisen tultua osaksi verkkomaksamista. Liséksi heill&
on oltava vahintadn saman verran ostotapahtumia ennen vahvan tunnistamisen tulemista
verkko-ostoihin. Nama ovat valttaméattomia vaatimuksia, silla kokemusta taytyy olla seka
ennen ettd jalkeen, jotta saadaan mahdollisimman validia ja asiantuntevaa kokemusta tut-
kimukseen.

Tilastokeskuksen tietojen mukaan verkosta ostoja tekevid on 16-vuotiaista aina 54-
vuotiaisiin saakka yli 70 % véestosta. Seuraavassa ikéluokassa lukema romahtaa reilusti
alle 50 prosenttiin ja lopulta 11 prosenttiin 75-89-vuotiailla (SVT, 2021b). Rajaus on
taten selked tehda alle 54 vuotiaisiin, koska 16—54-vuotiaat tekevat huomattavasti enem-
man verkko-ostoja muihin ikdryhmiin verrattuna. Rajasin kuitenkin ik&ryhmaa viela lisaa,
nuoriin aikuisiin, koska toinen tutkimuskysymys “miten vahvan tunnistautumisen on ko-
ettu vaikuttavan maksukéyttaytymiseen?” koskee maksukéyttdytymisen muutosta ja
nuorten keskuudessa on eniten kiinnostusta uusista teknologioista (Wood, 2013)

Haastatteluun kysyttiin sellaisia kuluttajia, joilla pankkikortilla maksaminen oli jos-
kus ollut tai oli silla hetkella mieluisin tai vahintddn useasti kaytdssa ollut maksuvaline.
Tama rajaus tuli ensimmaisen koehaastattelun jélkeen, kun haastattelun aikana tuli ilmi,
ettd ilman kokemusta pankkikorttimaksamisesta ei haastattelusta saa tarvittavaa aineistoa,
koska maksupalveludirektiivin s&4&dds vahvasta tunnistautumisesta on muuttanut pelkas-
tdan pankkikorttimaksamista verkko-ostoissa. Seuraavia haastateltavia kysyttiin mukaan
haastatteluun seuraavalla viestilla:

”Hei, onko pankkikortilla maksaminen verkkokaupoissa ollut aikaisemmin tai onko se nyt mie-
luisin maksuvaline? Teen gradututkielmaa vahvan tunnistautumisen omaksumisesta verkko-
ostoissa. Haluatko osallistua noin 30 minuutin haastatteluun, jossa kyselen sinun kokemuksia
maksukéyttdytymisestisi ja vahvan tunnistautumisen omaksumisesta?”

Viesti laitettiin kymmenelle henkil6lle ja kuusi vastasi myontyvasti, kolme ei vastannut
lainkaan. Kutsutut olivat Jyvéskylan yliopiston opiskelijoita eri tieteenaloilta tai lumipal-
lomenetelmalld edellisistd haastatteluista saatuja. Yksi haastateltava tulki yliopiston ruo-
kalan ruokapoytakeskusteluista. Hanelle ei l&hetetty kutsuviestid haastatteluun, vaan ha-
nen kanssaan sovittiin haastattelun ajankohta suullisesti.
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5.2 Puolistrukturoidun haastattelun suunnittelu ja toteutus

Haastattelun suunnittelussa painotettiin kayttdjan kokemusta vahvan tunnistautumisen
hyvaksymisestd. Kysymykset muotoiltiin siten, ettd juuri heiddn kokemuksensa tulisi
esille. Haastattelun alussa kyseltiin teknologiaosaamisesta ja verkkokaupan kéayttamisen
maksutavoista. Ndmé& toimivat haastateltavien lammittdmisend ja ne johdattivat haasta-
teltavat katevésti aiheen sisélle. Tama toimi todella hyvin, silla timén osion jalkeen haas-
tateltava oli asian ytimessa ja heiltd sai hyvaa sisaltoa vahvan tunnistautumisen kokemuk-
sesta. Haastattelun runko on liitteend (LIITE 1).

Toinen osio, vahvan tunnistautumisen kokemus, suunniteltiin siten, ettd se pohjau-
tuu teoriaviitekehykseen, muokattuun UTAUT2-malliin. Kysymykset pohjautuivat mal-
lissa olevan teknologian kéayttoaikomuksen mééraaviin tekijoihin. Kysymyksien asettelu
ja pieni viilaaminen oli aluksi melko haastavaa, mutta kun kysymykset aseteltiin siten,
ettd haastateltavien oma kokemus tulee selkeasti ulos, muotoilu onnistui hyvin. Ensim-
mainen haastattelu oli tarked olla koehaastatteluna, silla kysymykset muuttuivat osittain
seuraaviin haastatteluihin. Koehaastattelun tulokset tulevat mukaan tutkimukseen, silla
haastateltavan kokemukset olivat tutkimuksen kannalta sopivia. Puolistrukturoitu haas-
tattelu toimi myds hyvin, silla haastateltavien valill4 oli eroja, joten haastatteluissa piti
kysyé tarkentavia kysymyksia ja alkuperdisten kysymyksien muotoilua joutui hieman
muuttamaan haastatteluiden aikana.

Haastattelujen toteutus tapahtui etdyhteyden avulla. Kaikki haastattelut toteutettiin
Zoom-palvelun kautta, koska se on vakiintunut tyékalu Jyvaskylan yliopistossa ja lisens-
sit ovat jaettu myds oppilaille. Olen kokenut sen helppokayttdiseksi ja toimivaksi myds
haastatteluita tehdessd. Haastatteluiden tallentamisen helppous oli yksi avaintekijoista
haastattelun toteuttamiseksi Zoomissa. Halusin varmistua haastatteluiden tallentamisella,
ettei haastattelu mene hukkaan. Haastateltavilta ei kysytty henkilokohtaisia tietoja, joten
haastateltavien anonymiteetti sailyi haastatteluiden lapi.

Luotettavuuden kannalta haastatteluissa painotettiin kéayttdjan kokemusta. Kysy-
mykset olivat neutraaleja, eika niissé ollut johdattelua mukana. Jos haastateltavalta ei tul-
lut johonkin kysymykseen vastausta tai han ei ymmartanyt kysymyksen tarkoitusta, an-
nettiin haastateltavalle tarkentavia kysymyksia.

Koehaastattelun jalkeen yksi kuva poistettiin (LIITE 3). Kuva oli haastattelussa
kaytetyn kuvan (LIITE 2) kaltainen, mutta siina oli suppeampi valikoima maksuvaihto-
ehtoja ja kuvan tarkoituksena oli saada selville, mink& maksuvalineen haastateltava valit-
sisi suppeasta valikoimasta. Kuva poistettiin, koska siita ei saanut mitaan tarkeaa tietoa.

Taulukossa 2 on esitelty haastateltavien tietoja seka haastattelujen kestot. Haasta-
teltavia oli yhteensé kahdeksan kappaletta, joista kuusi oli miehia ja kaksi naisia. Tutki-
mus on varsin pieni, joten haastateltavien maara on pyritty pitdiméan kohtuullisena. Kah-
deksannen haastattelun jalkeen aineistoa koettiin saaneen tarpeeksi kattavasti tutkimuk-
sen toteuttamiseksi, joten kahdeksan haastattelua oli riittdva. lkdjakauma oli 23—27
vuotta ja keski-ika 25 vuotta. Keskimé&éarin haastateltavat ovat tehneet verkko-ostoja vii-
meisen viikon aikana yhden kerran ja viimeisen kuukauden aikana 5,5 kertaa. Haastatte-
luiden keskipituus oli 19 minuuttia ja 52 sekuntia. Haastatteluiden pituus vaihteli haasta-
teltavan persoonasta. Kaikille esitettiin samat kysymykset, lukuun ottamatta ensimmaista
koehaastateltavaa, mutta h&nen haastattelunsa kesto ei johtunut siitd, vaan hanen pitkista
vastauksistaan.
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TAULUKKO 2 Haastateltavien tiedot ja haastatteluiden kestot

kesto

H1l H2 H3 H4 H5 H6 H7 H8 Kes-
Kiarvo
Ika 25 25 26 23 27 25 24 25 25
Sukupuoli mies | mies | mies | nai- mies | mies | nai- mies
nen nen

Ostoja viimeisen | 0 2 0 0 0 5 0 1 1
viikon aikana
Ostoja viimeisen | 3 5 3 4 5 20 1 3 55
kuukauden ai-
kana
Haastattelun 33:52 | 14:32 | 20:23 | 13:42 | 23:29 | 17:57 | 16:50 | 18:50 | 19:52
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6 TULOKSET

Tassa kappaleessa kaydaan lapi empiirisen tutkimuksen tuloksia. Analyysissa keskityttiin
kokemusten eroavaisuuksiin ja aiheen ké&sitysten eroavaisuuksien tutkimiseen. Haastatte-
lujen aineisto on jaettu yhdeksaan eri padteemaan ja osalla niistd on alateemoja 1-3 kap-
paletta. Teemat ovat padsééantoisesti samoja, kun haastattelun rungossa kéytetyt teemat.
Ensimmainen ja toinen alaluku ovat analyysimenetelman ensimmaista tasoa, jossa pyri-
taéan tulkitsemaan haastateltavien tietdmysta vahvasta tunnistautumisesta ja maksukayt-
taytymisestd. Kolmannesta alaluvusta alkaen alaluvut ovat analyysimenetelmén toista ta-
soa, jossa haetaan kéyttdjien kokemusta vahvasta tunnistautumisesta hyvinkin syvéllisesti.

Ensimmainen alaluku 6.1 kasittelee haastateltavien maksukayttaytymista ja maksu-
valineiden suosioita, ja ne toimivat pohjatietoina seuraaville teemoille. Loput teemat ovat
tutkimuksessa kaytettyihin malleihin pohjautuvia. Alaluvussa 6.2 kdydaan lapi, miten
tuttu vahva tunnistautuminen on haastateltaville. Alaluvussa 6.3 kdydaéan lapi koettua
helppokayttdisyytta ja vaivannadn odotuksia, sekd vahvasta tunnistautumisesta koettua
nautintoa. Alaluvussa 6.4 kdydaan l&pi koettua hyddyllisyytta ja suorituskyvyn odotusta.
Alaluvussa 6.5 kaydéaan lapi tottumusta ja ala luvussa 6.6 asennetta. Alaluku 6.7késittelee
sosiaalista vaikutusta, 6.8 helpottavia olosuhteita ja viimeisessé alaluvussa 6.9 kasitellaan
uskottavuutta.

6.1 Maksuvalineet

Taman teeman ensimmainen alaluku siséltdéd maksuvalineiden suosiot ja syyt, miksi haas-
tateltavan mielesta kyseinen maksuvéline on mieluisin. Toinen késittelee pankkikortilla
maksamisen kokemuksia ja tunteita. Kolmas alaluku késittelee haastateltavien maksu-
kayttaytymisen muutoksia, kuten eri vélineiden haltuunottoa tai poisjattamista. Neljas
alaluku kasittelee maksuvalineiden turvallisuutta, miten osa haastateltavista kokivat mak-
suvalineet turvallisuuden kannalta.

6.1.1 Mieluisin maksuvaline
Haastateltavien keskuudessa mieluisimmat maksuvalineet olivat verkkopankki ja Mobi-

lePay. Osa haastateltavaa sanoi verkkopankin olevan mieluisin maksuvaline ja osa sanoi
MobilePayn olevan mieluisin maksuvaline. Néiden lisaksi yksi sanoi aluksi MobilePayn
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olevan mieluisin maksuvaline, mutta huomattuaan PayPalin, h&n vaihtoikin mieluisim-
maksi PayPalin. H&n kuitenkin sanoi, etta pienissa ostoksissa hén kayttaa MobilePayta
hyvin paljon.

”No mobilepay, jos se vaan on. [...] No sittenkin ehkd, jos ostaa jotain véhén kalliimpaa niin
PayPal on mieluisin, koska sielt4 saa rahat helpoiten takaisin sen kautta. Mutta jos ostaa jotain
pientd, niin maksaa MobilePaylla, koska se on helpoin kaikista.” (H6)

Verkkopankkimaksua perusteltiin mieluisimmaksi tottumuksen, helppouden ja turvalli-
suuden perusteella. Nakemykset hajaantuivat hieman, mutta tottumus oli perusteena kol-
mella nelj&sté haastateltavista ja helppous kahdella. Yksi haastateltavista perusteli verk-
kopankkimaksua myds turvalliseksi, ja lisaksi toinen sanoi kaikkien maksuvélineiden ole-
van turvallisia. Bezovskin (2016) mukaan turvallisuus on ihmisten tarkein huolenaihe
kaiken teknologian kédytdssa. Haastateltavien kokemuksen perusteella kayttajat paasaan-
tOisesti pitdvat maksuvélineitd, etenkin verkkopankkimaksamista, turvallisina.

”Kylld se on turvallisuus ja tottumus, koska niinku just se niinku... se on varmasti enemmaén
tottumus ku turvallisuus, mutta ehk& just kun sitd on tottunut kdyttdmaan niin sitd kautta se
turvallisuuskin tulee, et aikaisemmin nimenomaan, ku oli pelkéstédan se tunnuslukukortti, niin
sen koki tosi turvallisesks, ku tiesi, ettd td4d on vaan mulla tda ja vaan ma voin paastd mun
pankkiin sillon ku mé haluan. Toki, kyl se niinku et kdytetddnhan tossa biometrista tunnistusta
tossa sovelluksessa, mika on tavallaan sama asia mut kyl turvallisuus ja tottumus on tos ne, ku
mulla on danskebank ollu koko ikéni ni se varmasti my6s vaikuttaa jo pelkastaan, ku niakee sen
logon, ni se tuo semmosen ettd tatd kautta homma hoituu turvallisesti” (H1)

”Joo ainaki tottumus tietysti. Lahtokohtasesti tuntuu, ettd naa on kaikki turvallisia. Koen, etta
on ihan yhté turvallinen, maksatko sé pankin kautta vai pankkikortilla.” (H3)

Yksi haastateltava, joka perusteli verkkopankin maksamista muun muassa turvallisena,
kaytti tietokoneellaan virustorjuntaa. Virustorjunta laittaa tietokoneeseen erityissuojauk-
set paalle aina, kun kayttaja vierailee selaimellaan verkkopankissa.

”Joo kylla ja siind on just se, ettd tietokoneella maksamiseen linkittyy se, ettd mulla on virus-
torjunta koneella, joka ku ma kirjaudun pankkiin ni se tunnistaa, ettd ma oon pankissa, jolloin
se laittaa semmoset erityissuojaukset paalle ja se tulee nakymaéan ihan tahan naytolle, etta tulee
semmoset reunukset tohon ndytdn reunaan ja sitten tietéd, etté voi turvallisesti k&yttada pankkia.”
(H1)

Haastateltavat, jotka sanoivat MobilePayn olevan mieluisin maksuvaline, perustelivat sita
yksimielisesti MobilePayn olevan helppo ja nopea maksuvaline ja siksi ne kéyttavat sita
aina, kun se on tarjolla. Osa heista mainitsi myds, ettd jos MobilePay on tarjolla, he sen
valitsevat. Tastd paatellen verkkokaupat eivét laheskdan aina sitd vaihtoehtoa vielédkaan
tarjoa. MobilePay on tullut viimeisen kahden vuoden aikana yh& useamman verkkokau-
pan valikoimiin, mutta se ei ole selvastikdan vield vakuuttanut kaikkia kauppiaita, koska
sitd ei niin monessa verkkokaupassa ole tarjolla, ettd se taytyy erikseen mainita, etta jos

loytyy.

”[...]jos on tarjolla se MobilePay, niin sen valitsen mielummin kuin, ett alkais népytteleméan
kortin tietoja ja vield liséksi tunnistautuu.” (H3)
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” [...] Jos ei ois MobilePayta tossa niin varmaan ottaisin ton Osuuspankki tai ton pankkijutun,
mutta siind on enemmaén niitd tietoja, mitd pitdd syottédd sinne. Tuntuu, ettd toi MobilePay ois
helpoin naista.” (H7)

Kaikki haastateltavat kokivat, ettd verkkokaupan maksuvaihtoehtoja on riittdvasti tai
heilla ei ole tullut vastaan sellaista tilannetta, etta olisi ollut liilan vahan vaihtoehtoja tar-
jolla.

”Joo, ma en muista ainakaan, ettd oisin ajatellut, ettd verkkokaupoilla ei olisi tarjolla itselle
sopivaa tapaa, ettd kylla se 16ytyy useimmiten.” (H8)

6.1.2 Pankkikortilla maksamisen kokemus

Kaikki haastateltavat olivat vahintaan joskus testannut pankkikortilla maksamista. Se oli-
kin yksi haastateltavien hyvaksymisen ehto. Kokemuksena pankkikorttimaksu koettiin
turhauttavana ja turhana, koska siind tarvitaan vahvan tunnistautumisen myota ylimaaréi-
nen tyovaihe eli verkkopankissa tunnistautuminen. Osa sanoi, ettei maksa pankkikortilla
tai ei edes laita pankkikortin tietoja mihinkaan, ellei ole aivan pakko tilatakseen jonkin
tuotteen tai palvelun.

Y leensd en kortin tietoja kovin mielelldén laita mihink&an. Joskus on tarvinnu ku ei oo muita
vaihtoehtoja ollu saatavilla.” (H2)

”No se on vahan vaivalloista. Se vahan riippuu, jos se vaatii sen tunnistautumisen sieltd pankin
kautta, niin se on vaivalloista, mutta jos se on ainut vaihtoehto ni sitten se on pakko maksaa
silla. ” (H4)

” [...] Entiid, onko sitten ollut pakko tehda, ett& ei oo muuta voinut valita.” (H5)

Edellisten lisaksi yksi haastateltavista kéyttdd myods pankkikorttia vain pakon edessé. Han
kuitenkin kayttaa luottokorttia kalliimpien tavaroiden tilaamiseen, koska jos tuotteen pa-
lauttaa, niin ei tarvitse turhaan maksaa ja palauttaa rahoja.

”Se on véhén semmonen, ku siind pitaa tehd se vahvistaminen sielld verkkopankin kautta. Ni
se on véhén hidas ja se arsyttdd. Mutta se on sillai hyvé, ettd muuten vois melkeen kuka vaan
ostaa sill& sun Kortilla. Ettd sen takia en kdyta sitd niin paljon, jos ei oo pakko, ku siind on se
vahva tunnistautuminen. On siind se hyvé, ettd jos haluaa ostaa jonkun kalliimman tuotteen
netistd, ja jos ei tiid, onko se sopiva tai onko se hyvd, ni sen voi ostaa luoton kautta sen tuotteen
ja sen voi palauttaa sen tuotteen, ni ei turhaan maksa.” (H3)

Pankkikortilla maksaminen koettiin hyvin eri tavalla haastateltavien valill4. Osa haasta-
teltavista koki pankkikortilla maksamisen turhauttavalta, kun taas osa koki pankkikortilla
maksamisen helpoksi tavaksi. Yksi haastateltava perusteli pankkikortilla maksamisen
helppoutta sillg, ettd han oli tallentanut kortin tiedot puhelimeensa.

”No se on aika helppoa, koska mulla tulee puhelimessa ne kortin tiedot automaattisesti siihen,
mutta silti musta tuntuu, ettd ottaisin ton MobilePayn aina, jos se on siind vaihtoehtona.” (H7)
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6.1.3 Maksukayttaytymisen muutos

Maksukayttaytymisen muutoksesta kysyttdessd, osa vastasi kokeneensa muutoksia mak-
sukayttaytymisessa. Ensimmaiseltd koehaastateltavalta tata ei kysytty. Muutokset ovat
olleet joko pankkikorttimaksun véhentamistd tai MobilePaylla maksamisen lisddmista.
Joidenkin haastateltavien maksukéyttdytyminen koetaan muuttuvan fyysisista korteista
puhelimella maksamiseen eli mobiilimaksamiseen.

”Joo kylla. Kylla mé sillon kaytin pankkikorttimaksua enemman, kun ei ollut vahvaa tunnis-
tautumista. Ne tiedot oli nopea laittaa ja se oli silla selvé, ettd kylla se vahva tunnistautuminen
on ollut isoin syy sen tavan véhentdmiseen.” (H3)

”Joo kylla mé suosin nykyéaan puhelinta mahdollisimman paljon, ettd en fyysisid kortteja. Just
MobilePayta, joka menee kasvojentunnistuksen kautta ni ei tarvi kdyttd4 mitaén koodeja. Kylla
se menee koko ajan helpompaan ja nopeampaan suuntaan.” (H8)

6.2 Vahvan tunnistautumisen tuntemus

Vahva tunnistautuminen yleisell& tasolla oli kaikille tuttu asia ja kaikki tiesivat misté on
kysymys. Nékyvimpéna vahva tunnistautuminen oli ndkynyt haastateltaville pankkikor-
tilla maksaessa, kun taytyy tunnistautua pankkitunnuksilla. Osa heistd mainitsi, etta vii-
meisen vuoden aikana tunnistautuminen on lisaéntynyt. Pankkikorttimaksuihin onkin tul-
lut vahva tunnistautuminen pakolliseksi tammikuussa 2021 (Finanssivalvonta, 2019b).

”0on kuullu, ja jos tarkotat sitd, ettd kun pankkikortilla maksaa niin se kysyy viela lisaksi net-
tipankkitunnuksia.” (H2)

”Joo oon kylld huomannu. Sit& on ainakin vuoden ajan, jopa véhan enemmankin kysytty kylla.”
(H3)

”Joo ja oon huomannu, etta se pitad nykyaan useammin kdyda se mobiiliavain syottdmassa.”
(H7)

Yksi haastateltavista puolestaan sanoi, ettd han on kuullut vahvan tunnistautumisen tule-
van, mutta han on sivuuttanut tai jopa unohtanut jo asian, koska han maksaa nykyé&an niin
harvoin pankkikortilla verkkomaksujaan.

”Ma en kylla nyt muista, ettd kysytaanka sita siindkin. Sittenhan se on vield monimutkaisempaa
kortin tiedoilla maksaminen, mutta joo ma tiian kyll& ton, ettd se on tullu. M& varmaan oon sen
sivuuttanut. Tosi harvoin ma kortilla oon nykydan maksanut.” (H5)
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6.3 Koettu helppokayttdisyys ja vaivannaon odotukset

Haastateltavat olivat melko yhtd mieltd koetusta helppokayttdisyydestd ja vaivannaon
odotuksista. Vahva tunnistautuminen on pankkikortilla maksaessa koettu helppokéyt-
toiseksi, mutta turhaksi. Vaivanndon odotukset UTAUT-malleissa tarkoittavat koettua
helppokayttoisyytté ja sitd, kuinka helposti teknologiaa oppii kayttdmaan (Venkatesh,
2003). Vahva tunnistautuminen ei ole etukateen ajateltuna kovin vaikeakayttoista tekno-
logiaa, eika se haastatteluiden perusteella sitd mydskéan ollut.

”No on se ollut helppokayttdinen, etté ei se vahvistamisprosessi 0o vaikea, ettd sa vaan nappai-
let ne sun koodit vaan. Mutta se, ettd joutuu sen maksamisen lisaksi népytella sitd ylimaarasta,
niin se on mik& on saattanut hiertdd, kun menee aikaa. Mutta ei nyt ikina niin Kkiire oo ettei
minuuttia tai oikeestaan kymmenté sekunttia kerkeis siihen kayttad.” (H3)

”Kylla se on helppokayttdinen, mutta mua turhauttaa se, ettd jos s& oot jossakin ja sun pitda
lahted tunnistautumaan sinne, niin sun pitad hyppia niiden sovellusten valilla, jos vaikka teet
puhelimella. Mutta ei siind oo mitddn ongelmaa, ettd kun kéy vaan syottdmassa sen yhden koo-
din sinne toiseen sovellukseen, mutta onhan se aina enemman saétoa. ” (H7)

Vahvan tunnistautumisen kokemus muissa maksutavoissa on koettu huomaamattomaksi
ja siihen suuntaan ollaan menossa, ettd maksamisen pitéa olla helppoa ja nopeaa eli siiné
ei saa olla yliméaraisilta tuntuvia vaiheita (Zhong ym., 2021). Vahva tunnistautuminen
on hidastanut pankkikortilla maksamista ja nain ollen nopeammat maksutavat tulevat suo-
situimmiksi.

” [...] Siks méa oon siirtynyt niihin maksutapoihin, ettd niissd ma koen, etta niitd on nopeempi
kayttad, niissa on vahemman napyteltavaa ja se tekee itselle ostamisen helpommaksi. Sitten se
on luontevampi mennd sen mukaan, mika on nopeampi ja helpompi.” (H8)

”Siind se on huomaamatta tullut. Se on se miten ne nykyisin toimii. Joskus se muuttuu ja sitten
se on semmonen.” (HS)

MobilePay koettiin hieman yllattden muihin vastauksiin nahden lahes vastaavana kuin
pankkikortilla maksamisen. Molemmissa maksutavoissa pitdd menné puhelimen sovel-
lukseen vahvistamaan tapahtuma. Vaikka ne hyvin samanlaisilta tuntuvat, mobiilimaksa-
minen koettiin silti helpommalta ja mutkattomammalta, koska siind ei tarvitse syottaa
muita lukuja kuin MobilePayn pinkoodin. Pankkikorttimaksaminen onkin huomattavasti
helpompaa silloin, kun kayttaa tallennettuja kortin tietoja ja automaattista tayttamista,
mutta ilman niit4 pankkikorttimaksaminen on vaivalloista.

”00, no tavallaan kyllahan sa joudut MobilePayhinkin menemaan ja sy6ttamadn sen koodin.
Mutta tuntuu, ettd se on vahan niinku, jos vaikka ajattelee, etté tuosta valitsis tuon MobilePayn,
niin se menee suoraan siihen MobilePayhin, eiké sun tarvi alkaa korttitietoja syottdmaan. Niin
se tuntuu periaatteessa helpommalta ja mutkattomammalta. Jos ei esimerkiks ois kortin tietoja
tallennettuna, niin pitdis alkaa ettiméan se kortti tai miettiméan, mitk& ne oli ne luvut.” (H7)

Yksi haastateltava koki ongelmia vahvassa tunnistautumisessa. Toki hén koki sen itsel-
leen helppokayttdisend, mutta teknologian kanssa on ollut myds ongelmia. Han sanoi,
ettd kayttdjan tunnistautumisvaiheessa jarjestelmé on kaatunut valillg ja tapahtuma on pi-
tanyt aloittaa alusta. Han on tallaisissa tapauksissa aina kaynyt tarkistamassa pankkitililta,
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ettei tapahtumaa ole veloitettu kahteen kertaan. Taytt4 luottoa teknologiaan ei ole pysty-
nyt antaa.

”No kyll& se on keskimaarin aika helppokayttdinen eli vélilla on tullu semmosia niinku bugeja
esimerkiksi on jostain syysta se ei 0o tullu se pyynto siihen sovellukseen, etta pystyis hyvaksy-
maan sen ja jostain syysta on vaikka tullu aikakatkaisu verkkokaupassa, etté sitten on joutunu
alottaa koko homman niinku uudestaa, ett& on joutunu sen hyvéksymisen tehdé toiseen kertaan.
Aika harvoin noita on tullu ja noissa tapauksissa on k&yny viel& tupla tarkistamassa oman pank-
kitilin ettei oo I&hteny maksu kahteen kertaan tai jotain tdAmmadsté, mut aika hyvin se sillein on
toiminu et en oo kokenu sitd ku puhelin kuitenkin jos koneella oon ni puhelin on tossa lahella
ni se on helppo sité kautta.” (H1)

6.4 Koettu hyddyllisyys ja suorituskyvyn odotukset

Useimmat haastateltavista kokivat, ettd he eivét ole saaneet vahvasta tunnistautumisesta
henkilokohtaisella tasolla itselleen mitaan hyotya. Lahes kaikki heista sanoivat kuitenkin
ymmaértavansa sen, etta silla haetaan turvallisuutta verkkomaksamiseen. Yksi sanoi vah-
vasta tunnistautumisesta olevan hyotyé henkildkohtaisella tasolla siten, ettd maksettaessa
pankkikortilla pitdd menna hyvéksyméan maksu pankista, niin pankki ilmoittaa mihin ra-
hat ovat menossa. Tama luo kuluttajalle turvallisuuden tuntua, kun varmistuu siita, etta
rahat menevét oikeaan osoitteeseen.

” [...] mun taytyy nimenomaan mun sormenjaljella niinku tavallaan se tunnuslukusovellus
avata, kéyda sieltd hyvéksymassé ja siind lukee se, ettd mihin rahat on liikahtamassa. Kyl se
itselle siind on ehka tuonu semmosta hydtyd, semmosta turvaa siind, ettd tietdd mihin, et just
maé oon ite nimenomaan ostamassa tan jutun ja ma hyvaksyn tdn maksun. Siina on tavallan se
et ma oon digannu siind mielessé tunnuslukusovelluksen kaytosta.” (H1)

Kun vahva tunnistautuminen tuli osaksi pankkikorttimaksamista, se heratti ihmetysta
haastateltavissa. Jotkut heisté kyseenalaistivat uuden teknologian ja miettivat, ettd miksi
ja mihin tarkoitukseen tallaista teknologiaa tarvitsee.

”No vahan mé ihmettelin, ettd miks sillon tarvi tunnistautua, kun aikasemmin ei 0o tarvinnut.
Mutta ihan jarkevaahan se on tietoturvan kannalta.” (H2)

”Aluksi oli sillein, ettd mitd ihmettd? Miksi naita kysellaan tassa vahan niin kuin ns uudestaan
[...]” (H4)

6.5 Tottumus

Vahvaan tunnistautumiseen haastateltavat ovat kokeneet tottuneen melko hyvin ja nyky-
aén se on automaattinen toimenpide, mika kuuluu verkkokaupan maksuprosessiin mak-
settaessa pankkikortilla.

”Ei kai siitd mitdan ihmeempid. Kylldhan siihen aika nopeesti tottui. Ei se ollu mik&an isompi
Kriisi.” (H3)
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Puolestaan erés haastateltavista oli tottunut valttelemaan pankkikorttimaksussa vaaditta-
vaa vahvaa tunnistautumista viimeiseen asti, koska han on kokenut pankkikortilla mak-
samisen tulleen turhaksi maksuvélineeksi.

”No oon ma tottunu, mutta lahtokohtaisesti oon tottunut vélttelemaén sitd, ettd en kayta sita
vahan niinku ylim&arasté tunnistautumista, jos se ei 0o valttdmaton.” (H6)

6.5.1 Vahvan tunnistautumisen vaikutus maksukayttaytymiseen

Kuten kappaleessa 6.1.3 kerrotaan, haastateltavat ovat muuttaneet viime vuosien aikana
maksukayttaytymistdén. Osa haastateltavista ei ole kokenut pankkikortilla maksamiseen
tullutta vahvaa tunnistautumista omakseen. Puolestaan he ovat muuttaneet maksukayt-
taytymistd vahvan tunnistautumisen takia. He kokivat muun muassa, ettd aikaisemmin
kortilla maksaminen oli helppoa ja nopeaa kun sy6tti vain kortin tiedot. Kun nyt sen li-
séksi pitad vield tunnistautua pankkitunnuksilla, he jattivat maksutavan kokonaan pois,
tai maksavat silla vain, jos on aivan pakko. Tilalle he ovat etsineet helpompia maksuta-
poja, kuten MobilePayn.

”Joo kyll&. Kylla ma sillon kdytin pankkikorttimaksua enemmaén kun ei ollut vahvaa tunnistau-
tumista. Ne tiedot oli nopea laittaa ja se oli silld selvd, ettd kyll& se vahva tunnistautuminen on
ollut isoin syy sen tavan vahentdmiseen.” (H3)

”Ei oikeestaa, tai no sen, ettd jos on tarjolla se MobilePay, niin sen valitsen mielummin kuin,
ettd alkais napyttelemaan kortin tietoja ja viela lisaksi tunnistautuu. ” (H4)

”Kaytin paljon enemman. Ja tdman takia oot jattéanyt sen pois? H6: Kylla. ” (H6)
Joo oon siirtynyt muun muassa MobilePayhyn. Oon etsinyt helpompia tapoja maksaa. ” (H8)

Erds haastateltavista on kokenut pankkikortilla maksamisen jopa niin turhauttavaksi, etta
han perui maksutapahtuman ja aloitti maksutapahtuman alusta toisella maksuvélineelld,
jos hén oli valinnut pankkikortilla maksamisen maksuvélineeksi ja huomannut sen vaati-
van vahvaa tunnistautumista.

H3: Joo kyll& se on vaikuttanu siihen, ettd alkuun sité ei oikeen muistanut, kun pankkikortilla
maksoi, ni siind kun tuli se vahvistautuminen niin sita saattoi tyyliin perua sen maksutapahtu-
man ja saatto sitten menné omilla pankkitunnuksilla uudestaan maksamaan ku &rsytti niin pal-
jon. Kyll& se on siihen vaikuttanut, ettd en mé pankkikorttimaksua endé kayta, jos ei 0o pakko.
Se on nopeempi oman pankin kautta suoraan.

6.6 Asenne

Asenteessa vahvaa tunnistautumista kohtaan on havaittavissa jonkinlaista hajaannusta.
Haastateltavista kolmella on hyvé asenne vahvaa tunnistautumista kohtaa, kolmella neut-
raali ja yhdell& kielteinen. Positiivisesti vahvaa tunnistautumista kohtaa suhtautuvat tyk-
kadvat, etta tietoturva on kunnossa. Osa heisté kokivat silti turhautumista vahvaa tunnis-
tautumista kohtaan, mutta heille on silti tArkedmpaa turvallisuus kuin pieni turhautuminen.

”No ite tykkadn, etté tietoturva on kunnossa, niin se on positiivinen asia.” (H2)
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”Suhtaudun siihen ihan hyvin, mutta valilla jos on hirvee kiire maksaa ni sitten &rsyttda kun
joutuu yliméarasié napytelld. Mutta kylla se on kumminkin hyva, ettd se tunnistautuminen on.”
(H3)

”Niinku mad aluksikin sanoin, niin vélilla vahan turhauttaa. Mutta kyll& m& koen, ettd se on
sellanen luotettava juttu. Ettd semmonen hyvé asenne.” (H7)

Neutraalisti vahvaa tunnistautumista kohtaan suhtautuvia ei vahva tunnistautuminen &r-
sytd, mutta he eivat mydskaan koe siité olevan erityisesti mitdan hyotydkaan. He ovat jo
kokeneet tottuneen siihen, joten asenne on hyvin neutraali.

”Sillai aika neutraali, ettd ei se mua mitenk&an sillai arsytd, mutta se on vahan niinku semmonen
pakollinen paha, miké pitdd aina sitten tehda.” (H4)

”Se on se miten toi homma toimii. Ei mitdan sitd vastaan ja varmasti siind jotain hyvéa on. Ei
se 00 mitenkaan monimutkaistanu mitdén.” (HS)

”No hyvin neutraali. Ei heréta vihaa tai kauhistusta ja ymmarran, miks sitd pyydetaan, mutta
on se vahan, kun ehti tottua siihen, kun sité ei jossain vélissa kysytty niin paljon.” (H8)

Yksi haastateltavista kuitenkin kertoi suhtautuvansa kielteisesti ja vélttelevésti vahvaa
tunnistautumista kohtaan. Pankkikorttimaksamisesta on tullut siihen kuuluvan vahvan
tunnistautumisen jalkeen turha maksuvaline, joka on sama kuin verkkopankkimaksu,
mutta siind on vain liséksi yksi vaihe, jossa pitad syottdd oman pankkikortin tiedot inter-
nettiin.

”Vahan ehkd semmonen kielteinen asenne, koska kylla m& ymmarrén sen tarpeellisuuden peri-
aatteessa, mutta sitte taas ku se vaikeuttaa sitd niin paljon, ettd muista vaihtoehdoista, kuten
suoraan verkkopankilla maksamisesta, tulee niin paljon helpompaa, koska siind poistuu vaan
yksi vaihe niin m& teen periaatteessa sen saman tunnistautumisen ilman pankkikorttia, koska
kortilla maksaessa siind on vain yksi ylimaarainen vaihe. Periaatteessa sesmmonen Kielteinen tai
valttelevé asenne korttimaksua kohtaan.” (H6)

6.7 Sosiaalinen vaikutus

Sosiaalisesta vaikutuksesta haastateltavilta kysyttiin niin vahvasta tunnistautumisesta
kuin maksutavan valinnasta, silla koin tarpeelliseksi tietdd myds maksutavan valinnan
sosiaalisen vaikutuksen toista tutkimuskysymysta ajatellen.

6.7.1 Sosiaalinen vaikutus vahvaan tunnistautumiseen

Sosiaalinen vaikutus vahvassa tunnistautumisessa oli hyvin yksimielistd. Kukaan haasta-
teltavista ei kokenut, ettd heidan suhtautumiseensa olisi vaikuttanut l&heisten mielipiteet
tai kokemukset, koska asiasta ei ole heidén kanssaan puhuttu lainkaan. T&ma on varmasti
harvinaisempi puheenaihe ja kokemukset siitd ovat tulleet omasta k&ytdsta ja sitd kautta
myos suhtautuminen vahvaan tunnistautumiseen on henkil6kohtainen mielipide koke-
mukseen perustuen.
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6.7.2 Sosiaalinen vaikutus maksuvalineen valinnassa

Puolestaan maksutavan valinnassa sosiaalisella vaikutuksella oli osuutta. Puolet haasta-
teltavista oli kokenut, ettd kaverit ovat olleet vaikuttamassa maksutavan valintaan. Osa
on ottanut esimerkiksi MobilePayn tai MobilePayn paélle rakennetun WeSharen kayttoén
kavereiden vaikutuksesta. Erés haastateltavista kertoi, ettd perheen (vanhempien) kautta
han on avannut pankkitilin ja taten myos verkkopankkimaksu on tullut perheen vaikutuk-
sesta. Tamé& onkin hyvin luonnollinen tapa ottaa verkkopankkimaksu kaytt6on yhtena
maksuvalineena.

”Mut nyt ku sanoit tosta et ehké siind tavallaan huomaa kun sillon vaikka kun mobilpay tuli
niin sita ei aluksi tai en ehka ihan heti ollu tai otin aika nopeesti haltuun, mutta siind huomas
sen kavereitten merkityksen, ettd sehdn sitdkin kautta sitd ruvettiin kdyttdd enemman, koska
silld ruvettiin jakamaan reissujen kuluja ja tdammosta. Et siind huomas sen sosiaalisen vaikutuk-
sen. Ettd ite kdytin mobilepayta, mut sitte aloin k&yttad wesharea ku kaverit sano, etté laitetaan
sinne kaikki kulut. Se linkittyy my6s tohon mobilepayhyn.” (H1)

”Varmasti MobilePay on tullut sitd kautta, ettd kaverin kanssa on kéyttanyt ja sitten on saattanut
verkko-ostoksiakin sill& tehdd. Ja no tottakai perhe on vaikuttanut l&htékohtaisesti aiempaan ja
nykyiseenkin pankkiiin mita k&ytdn myds verkkomaksuissa. ” (H5)

Erds haastateltavista on testannut PayPalia kaverin suosituksesta ja sitten hyvaksi todet-
tuaan ottanut sen myos kayttoonsa.

”Joo PayPalia oon kéyttény sen takia, kun yks kaveri suositteli sitd. Ja oon sen jalkeen kdyttanyt
sitd paljonkin. ” (H6)

Yksi haastateltavista kokee yleiselld tasolla uusien maksuvalineiden vaikuttaneen hanen
maksukayttaytymiseensa. Han ei mainitse mitdan maksuvélinettd nimeltd, mutta han on
keskustellut kavereiden kanssa uusista maksuvélineistd. Haastateltava kokee paattavansa
silti itse, ottaako hén kayttdon uuden maksuvélineen tai testaako hén kyseista maksuvali-
netta.

”Varmaan kavereiden kanssa jutellaan, jos tulee uutta maksutapaa. Sitten varmaan ottaa hel-
pommin kayttéon jonkun uuden maksutavan, jos joku muu on koittanut. Kéytanndssa ite tekee
ne paatokset. ” (H3)

6.8 Helpottavat olosuhteet

Helpottaviin olosuhteisiin kuuluvat teknologiaosaaminen sekd muu teknologia, joka hel-
pottaa vahvan tunnistautumisen omaksumista. Helpottavia olosuhteita joko vaaditaan tek-
nologian kaytdssa tai sitten ne tukevat sen kayttoa. (Venkatesh, 2003).

6.8.1 Teknologiaosaaminen

Teknologiaosaamisen vaikutus helpottavana taitona vahvan tunnistautumisen omaksumi-
sessa on koettu kolmella eri tavalla: Ensinndkin osa haastateltavista sanoi sen helpottavan
ymmartdmaan, miksi vahva tunnistautuminen on pakollinen ja sitd kautta se vaikuttaa
positiivisesti myos suhtautumiseen vahvaa tunnistautumista kohtaan.
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”Mmm, ma sanoisin tohon ehka, etté silleen ettd ma ymmarréan sen, ettd mité siina tapahtuu,
miksi se kannattaa tai miksi se pitd4 tehd noin.” (H1)

”No ehka se vaikuttaa, ettd jos vdhd ymmartaa niin siihen suhtautuu eri tavalla, ettei sitd ajattele
semmosena turhana asiana. Ett4 tajuaa sen, miksi se on tehty.” (H2)

Toiseksi haastateltavat sanoivat, ettd teknologiaosaamisesta on ollut sen verran hyotya,
ettd vahvan tunnistautumisen kayttoonotossa ei ole ollut teknisid ongelmia ja sen kaytta-
minen oli vaivatonta heti alusta alkaen. VVahva tunnistautuminen on tullut kuin itsestaan
kayttoon.

”No ei siind 00 ainakaan mitd&n ongelmaa ollut itella kayttaa sitd. \Vahan vaikea kuvitella, ettd
jollakin olis, mutta varmasti jollakin on siin& ongelmaa. Aika simppeli se on sillai.” (H5)

”J00 on, ja sitd ei 0o tarvinnut opetella vaan se on ihan perusjuttu. Tavallaan siksi se tunnistau-
tuminen on ihan huomaamatta tullut. Sitd ei oo ajatellut ettd se on nyt vuosi sitten tullut ja
viimesen vuoden aikana lisadntynyt ku se on semmonen perusjuttu.” (H7)

Kolmanneksi haastateltavat kokivat, ettd teknologiataidot ovat auttaneet tajuamaan nope-
asti, miten vahvaa tunnistautumista on nopea kayttaa ja miten sitd on turvallista kayttaa.
Nopeuteen vaikuttavia tekijoita ovat esimerkiksi automaattinen tunnusten tayttdminen tai
ulkoa opettelu. Turvallisinta on ulkoa opettelu ja vdhemman turvallista on automaattinen
tunnusten tayttaminen, vaikkakin sekin on hyvin turvallinen, kun yleensa tietojen taytta-
minen vaatii biometrisen tunnistautumisen.

”Kylla se varmasti vaikuttaa sillé tavalla, ettd se ei oo mikdén ongelma se vahvan tunnistautu-
misen prosessi, etta nopeesti tajuaa sitten, miten sen pystyy nopeiten teha ja mika on turvallinen
tapa tehda se.” (H3)

”No ma koen, etta.. ehka se tulee siitd ku mennadn puhelimen puolelle, ettd méa oon osannu
ehkd hyoddyntdd puhelimessa just kasvojentunnistusta ja mahollisimman paljon automaattisia
salasanoja ja muita, ettd sitd kautta oon oppinu kdyttdmaan teknologian noita ominaisuuksia.”
(H8)

6.8.2 Muut helpottavat teknologiat

Muuta teknologiaa, jota haastateltavilla oli kdytdssd&an vahvan tunnistautumisen proses-
sissa, olivat biometrinen tunnistautuminen ja automaattinen tietojen tayttdminen, kuten
edellisessa kappaleessa tuli esille. Monet heista kayttavat biometristd tunnistautumista ja
yksi kéyttaad sen lisaksi vield automaattista tietojen tayttamista, kuten verkkopankkitun-
nusten tayttamista.

”Joo mulla on tallennettuna verkkopankkitunnukset puhelimessa, salasanojen takana tottakai,
mutta ne tulee automaattisesti sielta sillai, ettd ei tarvi muistaakseni mitéan salasanaa syottaa,
ettd se menee kasvojentunnistuksella I&pi parhaimmillaan.” (H8)
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6.9 Uskottavuus

Uskottavuus sisaltdd kayttajan kokemia turvallisuus- ja yksityisyysuhkia uuden teknolo-
gian k&ytossd. Haastateltavista suurin osa koki vahvan tunnistautumisen olevan turvalli-
suutta edistavéa teknologiaa ja vahvassa tunnistautumisessa ei ole mitadan uhkia itsessaan.
Yksi mainitsi, ettd uhat ovat enemman sielld verkkokaupan pééssa ja osa haastateltavista
mainitsi, ettd vahva tunnistautuminen vaikeuttaa kadonneen kortin vaarinkéyttéa rikolli-
sessa tarkoituksessa.

”No en mé usko, ettd tossa sindnsa on, ettd todennékdisesti ne uhat on enemman sielld verkko-
kaupan péaéssa ja sitten tohon tulee vaan toi pankin palvelu mukaan.” (H5)

”No joo kylld md sen takia, ettd pankkikortin katoamiset ja timmoset ei 0o ehka enéa niin iso
juttu, jos ei niilla voi niin helposti maksaa end& ilman sitd tunnistautumista, niin sindlldan joo
kylla. En tiid miten muuten ma siina kokisin turvallisuutta edistdavana.” (H6)

”Kylla. Sehén lisad taas yhen esteen siihen, jos joku haluaa paasta mun maksutietoihin tai mui-
hin. Kylla ma koen, etté se liséa turvallisuutta.” (HS)

Vahvan tunnistautumisen uhista erés haastateltavista sanoi esimerkin, ettd EU:n ulkopuo-
lelta ostettaessa, vahvaa tunnistautumista ei kysyta. Toinen koki muun muassa tallaisten
mahdollisen tapauksen vaikuttavan negatiivisesti vahvan tunnistautumisen uskottavuu-
teen kuvaamalla sité puoliturhaksi.

”Se missé ite koen, ettd vahva tunnistautuminen ei viel& ndy, on se, ettd jos ma ostan videope-
leissa pelin sisdisia ostoja. Eli tarkoitan esimerkiksi League of Legendsia ja ma haluan siella
ostaa itelleni uusia skinejd, ma tarviin siihen oikeeta rahaa. Siell& se homma toimii siten, ettd
mun tarvii syottdd ainoastaan kortin tiedot ja sitten painaa hyvaksy. Toki siitd tulee kuitit sah-
kdpostiin. Se on kasittadkseni jenkkil&inen se yritys, kenelle ne maksut menee.” (H1)

”Jep, se on niin ettd, jos se ei 00 aina, niin se on puoliturha. Johonki ne saa aina maksettua.”
(H6)

Yksi haastateltavista koki luottavansa vahvaa tunnistautumista tarjoaviin palveluntarjo-
ajiin, mutta yksi toinen taas sanoi valttavansa sellaisia tapahtumia, missa pitaa tunnistau-
tua palveluun. Han kokee pelkoa menettdd omia tietoja rikollisille. Téallaisia tilanteita
voisi olla esimerkiksi vaarennetyt sivut, jotka nayttavét oikeilta, mutta keradvatkin tietoja.

”No kylld ma sen, ettd riippuen mihin on tunnistautumassa ja mist on ostamassa, niin pyrin
valttdmadn sitd, ettd yhtddn mihink&an tunnistautuis tai Kirjautuis niilla. No siind on joku pieni
pelko, etté jos siind ois joku, minka kautta vois menettad jotain ja joku voi saada haltuun ne.
Vaikka yleensd ne on jonkun tunnetun palveluntarjoajan kautta se tunnistautuminen, mutta joka
tapauksessa.” (H6)

”En 00, ettd m& oon luottanu aika hyvin noihin palveluntarjoajiin. Etta en oo sindnsa osannu

pelatd semmosta uhkaa.” (H8)

Yksi haastateltavista puolestaan pohti sellaista tilannetta, missa rikollinen saa laitteen hal-
tuun, missa on eri tunnuslukuja, mutta totesi itse siihen, etta sen lisaksi pitdisi tietdd vield
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4-5 koodia, jotta pystyy kayttdmaan tunnistautumistietoja, joten kyseessa ei ole varsinai-
nen uhka.

”Tavallaan siind on sitten se, ettd jos saa sen laitteen haltuun, on siind toki sitten erilaisia tun-
nuslukuja mita tarvii vield sen lisaksi, mahdollisesti jopa nelja tai viisi, onko pin-koodia ja
muuta.” (HS)
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7 JOHTOPAATOKSET

Taman tutkimuksen tarkoituksena oli tutkia, miten vahvan tunnistautumisen kayttéonotto
on koettu ja onko se koettu vaikuttaneen maksukayttaytymiseen. Tutkimuksen empiirinen
aineisto keréttiin yksilohaastatteluna puolistrukturoidulla menetelmélla ja tutkimukseen
osallistui kahdeksan haastateltavaa, joista ensimmainen toimi koehaastateltavana. Aineis-
ton analysoinnissa kaytettiin fenomenografista analyysia. Tutkimuksen tutkimuskysy-
mykset olivat

e Miten kuluttajat ovat kokeneet vahvan tunnistautumisen kéayttéénoton?

e Miten vahvan tunnistautumisen on koettu vaikuttavan maksukayttaytymi-
seen?

Tassa luvussa kerattya aineistoa peilataan tietojarjestelmétieteen aiempaan tutki-
mukseen teknologian omaksumisesta. Johtopadtokset tutkimustuloksista esitelldan lu-
vussa 7.1 ja tutkimuksen luotettavuutta ja toistettavuutta seké tutkimusta tehdessa ilmen-
neitd jatkotutkimusaiheita tarkastellaan luvussa 7.2.

7.1 Johtopaatokset

Tutkimuksen teoriaviitekehyksena toimi tietojarjestelmatieteen teoria UTAUT?2, joka on
kuluttajan teknologian hyvéaksymistd kuvaava malli. Mallia muokattiin hieman spesifim-
maksi juuri vahvaa tunnistautumista koskevaksi, silla alkuperéinen malli ei olisi antanut
niin paljon informaatiota, mit& olisi tarvinnut ja osa olisi ollut turhaa. Muokattu versio
UTAUT2-mallista on esitelty kuviossa 4.

Fenomenografisen analyysin pohjalta aluksi kasitell4&n haastateltavien yleisté tie-
tdmystd vahvasta tunnistautumisesta sekéd haastateltavien mieluisimpia maksuvalineita.
Mieluisin maksuvaline oli verkkopankkimaksaminen ja MobilePay. Kuten tdssékin ai-
neistossa, myds aiemmassa kirjallisuudessa verkkopankkimaksaminen oli suosituin mak-
suvéline. Samaisessa tutkimuksessa mobiilimaksaminen oli vasta viidenneksi suosituin
maksutapa sekd mieluisimmassa maksutavassa ettd sen todetussa kdytossa. (Borgstrom,
Launo, Majaniemi, Oksanen & Tikkanen, 2020). Tutkimus eroaa hieman tésta lahteesta,
silld mobiilimaksaminen on lahes yhta suosittu kuin verkkopankkimaksaminen, vaikka
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haastatteluun valittiin henkil6it&, joiden mieluisin maksutapa on nyt tai joskus ollut pank-
kikortilla maksaminen. Tutkimuksen aineisto vastaa enemmaéan Hakalan (2021) aineistoa,
jossa mobiilimaksaminen on saanut 53 prosenttia ja verkkopankkimaksaminen 29 pro-
senttia annetuista aanistd mieluisimman maksutavan aanestyksessd. Taman tutkimuksen
otanta on hyvin pieni, vain kahdeksan haastateltavaa, joten mitd&n suuria johtopaatoksia
t&std ei kuitenkaan voi tehda.

Vahva tunnistautuminen oli haastateltaville tuttu asia. He olivat torménneet siihen
maksaessaan pankkikortilla verkko-ostoja. He tiesivét, ettd vahva tunnistautuminen tar-
koittaa oikean kayttajan tunnistamista verkkopankkitunnuksilla, jos maksaa pankkikor-
tilla ostoja verkossa. Vahvaa tunnistautumista on kuitenkin myds muissa maksutavoissa.
Tunnistusmenetelméssé on kaytettdva kayttajan tiedossa olevan todentamistekijén, eli
pankkikortin tai kayttajatunnusten lisaksi myds joko kayttajan hallussa olevaa laitetta,
kuten puhelinta tai luontaista todentamistekijad, kuten kasvontunnistusta tai sormenjalki-
tunnistusta. (Finanssivalvonta, 2019b). Tama tarkoittaa kaytanndssa esimerkiksi sita, etta
mobiilimaksusovelluksella kuten MobilePaylla maksaessaan kayttajan ei tarvitse erik-
seen tunnistautua verkkopankkitunnuksilla, koska vahva tunnistautuminen tayttyy kay-
tettdessé puhelinta maksamiseen.

Vahvan tunnistautumisen kokemuksesta ei 16ytynyt aikaisempaa tutkimusta, joten
tata aihetta oli syyté tutkia. Ensimmainen tutkimuskysymykseni ”Miten kuluttajat ovat
kokeneet vahvan tunnistautumisen kayttoonoton?” tutkii kuluttajien kokemuksia vahvan
tunnistautumisen kayttoonotosta. Haastattelijoiden kokemusten perusteella haastateltavat
ovat kokeneet vahvan tunnistautumisen pankkikortilla maksaessa kovin helppokayt-
toiseksi, mutta samaan aikaan heitd on turhauttanut se, kun vahvan tunnistautumisen tul-
tua osaksi pankkikorttimaksua, pankkikortista on tullut tdysin turha maksuvaline. Siina
taytyy tehdd sama toimenpide kuin verkkopankkimaksussa, mutta sen liséksi ensin pitaa
syottad kortin tiedot. UTAUT2-mallin vaivann&on odotukset tayttyvét osittain, sill tek-
nologia on helppokéyttoistd, mutta kéyttdjan kokiessa sen melko turhaksi, vaivannaon
odotukset karsivat. Koettu helppokéyttoisyys ja vaivanndon odotukset ovat kuitenkin
kayttdaikomuksen yksia tarkeimmista tekijoistd, joten tdma on yksi suurimmista teki-
joistd, miksi pankkikorttimaksamista on vahennetty ja ndin ollen vahvaa tunnistautumista
ei ole otettu kayttoon. Kuten haastatteluista kévi ilmi, maksukéyttaytyminen on menossa
sithen suuntaan, ettd kaytetdan sellaisia maksuvalineitd, joissa vahva tunnistautuminen
kuuluu prosessiin itsestaan, eika sellaiseen, missa pitaa erikseen kéyda verkkopankkitun-
nuksilla tunnistautumassa. Samaa mieltd on myés Alhonen (2015) sanoessaan, ettd mak-
sutapojen trendi tulee olemaan mobiililaitteiden kehityksen mukaista. Vahvalla tunnis-
tautumisella on myds haettu mobiilimaksamisen edistdmistd (European Comission, 2015).

Suorituskyvyn odotukset ovat vaivannadn odotusten ohella myos téarkeita tekijoita
UTAUT2-mallissa (Venkatesh ym., 2012). Uuden teknologian kayttdonottamisessa on-
kin hyva mietti4, miksi tdmé pitéé tehda tall4 tavalla ja mit4 hyotya siitd on. Haastatte-
luissa kévi ilmi, ettd kuluttajat pohtivat asian syvéllist4 tarkoitusta silloin, kun vahva tun-
nistautuminen tuli. Haastatteluiden perusteella vahvassa tunnistautumisessa on selkeasti
yleiselld tasolla havaittava hyoty, joka on kayttdjan turvallisuus. Haastateltavat eivét ol-
leet kokeneet sitd henkilokohtaiseksi, mutta siitd on hyotyé esimerkiksi, jos pankkikortti
katoaa ja sen l0ytdd sellainen henkil®, joka mahdollisesti voisi kayttdd pankkikorttia
omiin ostoksiin, niin vahvalla tunnistautumisella on poistettu yksi mahdollinen vaarin-
kayttomahdollisuus, joka on verkosta tilaaminen. Myds toinen hyoty tuli ilmi haastatte-
luista, kun pankkikortilla maksaa, niin tunnistautumisvaiheessa jarjestelma ilmoittaa, mi-
hin maksu on menossa. Tamé tuo myodskin kuluttajalle turvallisuuden tuntua, kun nékee,
etta rahat ovat menossa oikeaan osoitteeseen.
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UTAUT2-malliin lisattiin uskottavuus yhdeksi teknologian kayttoonoton kayttoai-
komuksen tekijaksi. Uskottavuus késittelee uuden teknologian turvallisuus- ja yksityi-
syysuhkia. Vahva tunnistautuminen on séadetty edistaméan kayttajan turvallisuutta (Eu-
ropean Comission, 2015). Haastatteluista selvisi, ettd kuluttajat kokevat vahvan tunnis-
tautumisen turvallisuutta edistdvané teknologiana. Melkein kaikki luottavat tunnistautu-
misjarjestelmaan, mutta yksi haastateltavista yrittdd valttaa tunnistautumista mahdolli-
simman paljon, mutta kayttaa kuitenkin pankkitunnuksilla tunnistautumista silloin kun ei
ole mahdollista kiertaa sita.

Seuraavassa UTAUT2-mallin kayttoonoton aikomuksen edeltévissa tekijoissa kay-
daan lapi sosiaalista vaikutusta (Venkatesh ym., 2012). Se on kuluttajan laheisten mieli-
piteitd, jotka vaikuttavat kayttoonoton aikomukseen. Haastatteluiden perusteella kulutta-
jat eivat ole keskustelleet vahvasta tunnistautumisesta laheistensé kanssa, joten tdma te-
kijé ei auttanut vahvan tunnistautumisen kayttdénottoon mill&dan tavalla, ei positiivisesti
eiké negatiivisesti.

Helpottavat olosuhteet ovat Venkateshin ym. (2012) UTAUT2-mallissa sellaisia te-
kijoita, jotka auttavat ja helpottavat kayttajaa teknologian kéayttéonotossa. Tekijoita ovat
muun muassa taidot ja erilaiset laitteet. Haastatteluissa tallaisia ilmeni, ettd teknologia-
osaaminen on koettu vaikuttaneen positiivisesti vahvan tunnistautumisen kayttéonotossa.
Jotkut ihmettelivét sit4, ettd onkohan mahdollista sellainen tilanne, ettd vahvan tunnistau-
tumisen teknologiaa ei osaisi kdyttdd. Yksi haastateltavista ajatteli teknologiaosaamisen
vaikuttaneen siihen, ettd osaa kayttdd myds muita helpottavia tekijoitd, kuten automaat-
tista tunnusten tayttamista ja biometrista tunnistautumista. Helpottavaksi teknologiaksi
haastatteluissa paljastuikin juuri ndma teknologiat, joita kuluttajat kayttavat vahvaa tun-
nistautumista kayttaessa. Raka ym. (2019) sanovat automaattisen tietojen tayttdmisen no-
peuttavan maksutapahtumaa, mutta samoin se nopeuttaa myds vahvaa tunnistautumista.
Heiddn mukaansa se on nyky&an myds turvallista.

Haastateltavat olivat tottuneet vahvaan tunnistautumiseen varsin hyvin, osin myos
tottunut valttelemdan vahvaa tunnistautumista. Tdma johtuu asenteesta sitd kohtaan ja
siitd, ettd vahvaa tunnistautumista on helppo kayttad. Asennetta kuvataan jo Davisin
(1985) luomassa TAM-mallissa koetun hyddyllisyyden ja koetun helppokéyttdisyyden
summana. Jos kayttaja kokee teknologian helppokéyttoiseksi ja hyodylliseksi, hanen
asenteensa sitd kohtaan on hyvin todennékaéisesti myads positiivinen. (Davis, 1985). Haas-
tatteluissa asenne olikin hyvin hajanaista. Kuluttajien asenne oli positiivista, neutraalia ja
negatiivista. Negatiivinen asenne johtui siité, ettd haastateltava koki vahvan tunnistautu-
misen turhaksi, josta ei ole hy6tyé ja positiivinen asenne johtui siité, ettd haastateltava
koki turvallisuuden olevan ehdottoman téarkea ja siksi oli hyva asenne sité kohtaan. Neut-
raali asenne puolestaan tarkoitti sitd, ettd haastateltava kdyttaa teknologiaa, ja se ei erityi-
sesti arsytd hantd, mutta ymmartaé hyvin, miksi se on tullut osaksi verkkomaksamista.

UTAUT2-mallissa on kolme moderaattoria: ik&, sukupuoli ja kokemus. Tutkimuk-
sen haastateltavien maara oli liian pieni verratakseen tuloksia moderaattoreiden suhteen.
Lis&ksi laadullisessa tutkimuksessa ei ole tarkoituksena tehda vertailua. Ik&haitari oli ra-
jattu tarkoituksellisesti, joten sen vaihteluvéli on liian pieni tulosten vertaamiseksi. Suku-
puolesta voidaan sanoa vain se, ettd heiddn kokemuksensa ja perustelunsa eivét olleet
mitenkaan riippuvaisia sukupuolesta. Naiset, joita oli vdhemman, eivat erotu joukosta mi-
tenk&&n muuten, kuin kysyttdessé sukupuolta. Teknologinen osaaminen eli kokemus puo-
lestaan saattaa vaikuttaa hieman siihen, miten paljon ymmaértaa teknologiasta ja miten
kayttaa termeja. Venkatesh ym. (2003) kertoivat, ettd sukupuoli ja ikd eivét ole enda vai-
kuttavia moderaattoreita nuoressa sukupolvessa, joka on kasvanut ja kouluttautunut digi-
taalisen aikakauden aikana. Tutkimukseni vahvisti tatd kantaa hyvin voimakkaasti.
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Tulevaisuudessa tdma ik&luokka siirtyy vanhempaan ik&luokkaan, mutta teknologiset tai-
dot pysyvét, joten sukupuoli- ja ikimoderaattorit haviavat kokonaan, kun sellaisia ihmisia
ei endd ole, ketka olisivat elédneet ilman digitaalista lapsuutta ja kasvatusta.

Toinen tutkimuskysymys (”Miten vahvan tunnistautumisen on koettu vaikuttavan
maksukayttdytymiseen?”’) kasittelee vahvan tunnistautumisen aiheuttamaa maksukayt-
tdytymisen muutosta. Vahva tunnistautuminen on vaikuttanut puoliin haastateltavista si-
ten, ettd ovat jattdneet pankkikorttimaksamisen kokonaan pois tai véhentanyt sitd. Suurin
osa heistd on myo6s ottanut uutena maksutapana kaytténsa MobilePayn. Haastateltavat
ovat jattaneet pankkikortin pois, koska kokevat sen taysin turhaksi ja hitaaksi maksuta-
vaksi. Puolestaan MobilePaysta he kertovat sen olevan nopea ja helppo tapa maksaa
verkko-ostokset. Nama ovat taysin linjassa Karin (2020) tilastojen kanssa, silla Mobile-
Paylla tehty maksutapahtuma on keskimaéarin yli kolme kertaa nopeampi kuin pankkikor-
tilla tehty maksutapahtuma (katso kuvio 5). Myds Borgstromin ym. (2020) tutkimuksessa
suomalaisten maksukayttaytymisesta MobilePay oli ylivoimaisesti dénestetty helpoim-
maksi ja nopeimmaksi maksuvélineeksi kaikista valineista.

Tulokset osoittivat, ettd pankkikortilla maksaminen on omaksuttu melko huonosti
pankkikortilla maksaessa. Tama tarkoittaa liiketoiminnallisesta ndkdkulmasta sité, etta
kauppiaiden ei kannata verkossa panostaa tulevaisuudessa pankkikorttimaksamiseen niin
paljoa, vaan heidan kannattaa tarjota uusia maksutapoja, kuten MobilePayta, joka on Suo-
messa melko suosittu. Se on saanut viime vuosien aikana nuorten ja nuorten aikuisten
keskuudessa valtavaa suosiota. Kuten Wikholm (2019) kertoo kuviossa 6, kauppiaiden
on syyta panostaa maksutapojen maaraan, helppouteen ja hintaan.

7.2 Tutkimuksen luotettavuus, rajoitukset ja jatkotutkimusaiheet

Tutkimuksen luotettavuus koostuu monesta tekijasta: Ensinnéakin tutkimuksen empiirinen
osuus on suunniteltu huolella ja haastattelussa on kaytetty koehaastateltavaa, jolloin haas-
tattelun runkoa tarkasteltiin viela paremmaksi, jotta saadaan haastateltavilta mahdollisim-
man subjektiivisia vastauksia ja tutkimuskysymyksiin vastaavia vastauksia. Toiseksi tut-
kimus on uskottava, silla tutkimuksessa on kahdeksan eri henkilon kokemuksia ja siten
my0s yleisimmat kokemukset tulee helpommin esiin. Liséksi tutkimuksen haastateltavat
olivat osin tutkimuksen tekijélle tuttuja, mutta kaikki eivat olleet, koska kéaytin lumipal-
loefektid haastateltavien kerddmisessa. Riippuvuutta haastateltavien valilla ei taten ollut.
Kysymykset on laadittu ja haastateltavat on keratty riippumattomasti rajaus huomioiden.

Haastatteluissa ilmeni jonkin verran samanlaisia kokemuksia. Eroavaisuuksia haas-
tateltavien valilla 16ytyi hyvin, joten fenomenografinen analyysi oli oikea valinta tutkiel-
maan. Ensimmainen haastateltava toimi koehaastateltavana, joten hénelle esitetyt kysy-
mykset erosivat hieman muista, mutta suuria eroja ei vastauksissa siltikaan nakynyt.

Tutkielman rajoituksena on haastatteluiden pituudet. Keskiméarin 20 minuutin
haastattelut ovat todella lyhyitd laadullisen haastattelun tutkimukseen, jossa kerataan
haastateltavilta kokemuksia aiheesta. Kysymykset olivat tarkkaan aseteltuja ja niita oli
melko laajasti, mutta vastausten lyhyys silti yllatti. Toisena rajoittavana tekijana oli 10y-
tyneen kirjallisuuden véhyys vahvan tunnistautumisen omaksumisesta, joten tutkimuksen
tuloksien peilaaminen aiempaan tutkimukseen oli vajavaista.

Ensimmaisend jatkotutkimusaiheena esitetddn haastatteluissa ilmennyt ongelma,
joka johtuu vahvan tunnistautumisen tuomasta turvallisuuden tunteesta. Osa
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haastateltavista koki turvallisuuden tunnetta vahvasta tunnistautumisesta, ja he eivét koe
enéa riskia menettdd rahojaan, jos heidan pankkikorttinsa esimerkiksi katoaa. Vaikka
vahva tunnistautuminen poistaa yhden mahdollisen vaérinkayton, jaljelle ja& lukematto-
mia muita vaihtoehtoja.

Toisena jatkotutkimusaiheena esitetddn maksukayttdytymisen muutoksesta tehté-
vaa méaardllista tutkimusta, joka tutkii eri ikdryhmien vélisié eroja maksutavan valinnassa
ja miten se on muuttunut viimeisen viiden vuoden aikana ja ennustuksia siitd, miten se
tulee muuttumaan jatkossa. Maksutapojen kaytosta ei 10ytynyt vuoden 2021 osalta juuri-
kaan tilastoja tai tutkittua tietoa, joten siina oli iso aukko, ottaen huomioon, etté vahva
tunnistautuminen on tullut pankkikorttimaksuihin juuri kyseisend vuonna.

Kolmas jatkotutkimusaihe on kayttajien kokemusten tutkiminen séhkoisen kuitti-
palvelun yhdistdmisestd mobiililompakkoon. Onko tamaé tekija, jonka takia kuluttajat
kayttavat mobiililompakkoa, tai voisivat kayttad mobiililompakkoa?

Neljés ja viimeinen jatkotutkimusaiheeni koskee vahvan tunnistautumisen omaksu-
mista eri ikéluokissa. 1ka- ja sukupuolimoderaattoreiden vaikutus voi korostua tutkimalla
eri ikaluokissa vield jonkin aikaa, kun taalla on vield montaa eri sukupolvea, jotka eivét
ole yhdenvertaisessa asemassa teknologian kéayttoonoton kanssa. Tamé aikakausi kestaa
viela monta kymmenta vuotta, joten tutkimukselle on hyo6tya pitkaksi aikaa ja siitd saa
varmasti monet hyotyd omiin projekteihinsa.
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8 YHTEENVETO

Tama tutkimus oli jaettu kahteen eri osaan, jotka olivat Kirjallisuuskatsaus ja empiirinen
osio. Kirjallisuuskatsauksessa pureuduin vahvan tunnistautumisen omaksumiseen
verkko-ostoissa. EU:n saatamé toinen maksupalveludirektiivi PSD2 tuli voimaan 2019
syyskuussa, sisaltden pankkikorttimaksuun pakolliseksi lisattdvan vahvan tunnistautumi-
sen. Tama muutos sai kuitenkin lisdaikaa vuoden 2020 loppuun saakka ja nyt olemme
elaneet reilun vuoden vahvan tunnistautumisen aikaa. Tutkimuksen aihe perustuu kysei-
sen vahvan tunnistautumisen omaksumiseen nyt, kun se on ollut kuluttajilla yli vuoden
kaytossaan.

Tutkielman toisessa luvussa kasiteltiin teoriaa, johon tutkimus perustuu. Teknolo-
gian hyvaksyminen toimi tdman tutkimuksen teoriaviitekehyksend. Tutkimus pohjautui
TAM-malliin sekda UTAUT2-malliin. TAM-malli esittaa teknologian kéayttéonotossa ole-
van kaksi eri méaaraévaa tekijaa. Ne ovat koettu helppokayttdisyys ja koettu hyodyllisyys.
UTAUT2-mallin mukaan teknologian kayttdénotossa on monia eri tekijoita, jotka vaikut-
tavat siihen, otetaanko teknologiaa kayttoon, eli omaksuuko kayttaja sen. Néita tekijoita
ovat suorituskyvyn odotukset, vaivannadn odotukset, sosiaalinen vaikutus, helpottavat
olosuhteet, hinta-arvo, koettu nautinto ja tottumus. Mallia muokattiin tdh&n tutkimukseen
sopivaksi poistamalla hinta-arvon, koska vahvan tunnistautumisen kéytto ei maksa kayt-
tajalle mitdan ja lisddmaélld uskottavuuden, joka kasittelee kayttdjan kokemaa turvalli-
suutta teknologiassa.

Kolmannessa luvussa kasiteltiin maksuvalineitd. Suomessa yleisia maksuvalineité
ovat verkkopankkimaksu, pankkikorttimaksu, laskulla maksaminen, mobiilimaksaminen
ja PayPal. Verkkopankkimaksaminen on selvésti suosituin maksuvéline ja mobiilimaksa-
minen on nostanut suosiotaan viime vuosien aikana.

Neljannessé luvussa kasiteltiin toista maksupalveludirektiivida (PSD2). Uusina asi-
oina toisessa maksupalveludirektiivissad ovat maksutapahtumassa kolmansien osapuolten
tuominen sééntelyn piiriin sek& pakolliseksi verkkomaksuihin tullut vahva tunnistautu-
minen. Tama tutkielma keskittyi vahvaan tunnistautumiseen, mutta luvussa esiteltiin ly-
hyesti myods muut maksupalveludirektiivin uudistukset.

Tamaén tutkielman empiirisessd osiossa tarkoituksena oli tutkia kuluttajien koke-
muksia vahvan tunnistautumisen omaksumisesta ja siitd, miten vahva tunnistautuminen
on koettu vaikuttaneen heidan maksukayttdytymiseensa. Vahvan tunnistautumisen omak-
sumisesta tai kuluttajien kokemuksista ei 10ytynyt tutkittua tietoa, joten tutkimuksella on
tarkoitus tuottaa tutkimusta t&sté aiheesta.
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Empiirisen tutkimuksen haastattelurunko ja kysymykset pohjautuivat UTAUT2-
teoriaan. Haastattelu toteutettiin puolistrukturoidulla menetelmalld, missa haastateltiin
kahdeksaa nuorta aikuista, jotka olivat tehneet verkko-ostoja riittdvasti osallistuakseen
haastatteluun. Haastattelut tallennettiin ja litteroitiin, jonka jalkeen ne vield teemoiteltiin.
Tulokset analysoitiin fenomenografisen analyysin avulla.

Ensimmainen tutkimuskysymys oli:

e Miten kuluttajat ovat kokeneet vahvan tunnistautumisen kéayttéonoton?
Haastateltavien kokemuksen perusteella he tiesivat, mik& vahva tunnistautuminen on ja
he yhdistivét sen verkkokaupassa pankkikortilla maksamisen yhteydessa vaadittavaan
pankkitunnuksilla tunnistautumiseen. He kokivat vahvan tunnistautumisen olevan help-
pokayttdinen, mutta turha valivaihe, joka tekee myds pankkikortilla verkossa maksami-
sesta turhan. Kuluttajien asenne vahvaa tunnistautumista kohtaan vaihteli. Suurimmalla
osalla oli joko, positiivinen tai neutraali asenne sité kohtaan, mutta osalla oli myds hyvin-
kin kielteinen asenne vahvaa tunnistautumista kohtaan. Positiivinen asenne tarkoittaa
yleensa sitd, ettd kuluttaja kokee turvallisuuden olevan tarke&a héanelle verkosta ostaessa.
Neutraali asenne puolestaan yhdistyy sellaisiin kuluttajiin, joita vahva tunnistautuminen
ei drsytd, mutta eivat myoskaan koe siita olevan paljoa hyotya. Liséksi he ymmartavat
miksi se on tullut osaksi maksujarjestelmad. Kielteinen asenne tarkoittaa sitd, etta kulut-
taja ei nde vahvassa tunnistautumisessa kovin paljoa jarked, vaan ajattelee sen olevan
enemman yhden maksutavan tuhoamista.

Toinen tutkimuskysymys oli:

e Miten vahva tunnistautuminen on koettu vaikuttavan maksukayttaytymi-

seen?
Tahan kysymykseen haastateltavilta saatiin melko selked vastaus: kuluttajat ovat véhen-
taneet pankkikortilla maksamista ja lisénneet MobilePay-maksamista vahvan tunnistau-
tumisen takia. Syyna pankkikorttimaksamisen vahentdmiseen oli hitaus ja ylimaarainen
vaihe. MobilePayn lisaédmisen syyna oli puolestaan nopeus ja helppous.
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LIITE 1 HAASTATTELURUNKO

1. TAUSTATIEDOT JA TEKNOLOGINEN KOKEMUS

o |ka?
e Sukupuoli?
e Kuinka monesti olet tehnyt ostoja verkossa:
o Viimeisen viikon aikana?
o Viimeisen kuukauden aikana?
e Kerro teknologiaosaamisestasi?
e Jos tulee uusi teknologinen laite, miten kiinnostunut olet sitd kohtaan?
o Jaavatko ne kayttoosi pidemmaksi aikaa vai ovatko ne hetkellisié testailuja?

2. MAKSUVALINEET

e Kuva verkkokaupan maksuvélineista (liite 2):

e Téassa on kuva maksuvélineistd, mita verkkokaupat yleensa tarjoavat vaihtoeh-
doiksi Suomessa. Mik& on mieluisin maksutapasi? ja minka valitsisit maksuta-
vaksi?

e Miksi valitset juuri kyseisen vaihtoehdon?

o (Onko syyné nopeus, helppous, turvallisuus, tottumus vai joku muu?)
¢ Oletko maksanut pankkikortilla verkko-ostoja vuoden sisdlla? Entd sita
aikaisemmin?
o Miten olet sen kokenut?
e Miten koet maksukédyttdytymisen muuttuneen viime vuosien aikana?
o Jos on muutoksia: Onko syynd ollut vahva tunnistautuminen?

o Koetko, ettd verkkokaupoilla on yleisesti tarpeeksi vaihtoehtoja tarjolla?

VAHVA TUNNISTAUTUMINEN 3-9

e Oletko kuullut vahvasta tunnistautumisesta ja oletko huomannut, etta se vaaditaan
nykyadn verkkomaksuissa, kun maksat pankkikortilla?
o Tdydentdva vastaus:

o Verkossa tapahtuviin pankkikorttimaksuihin tuli EU tasolta direk-
tiivi voimaan viime vuoden alussa, minkd mukaan pankkikortti-
maksuissa tarvitaan kortin tietojen liséksi erikseen vield vahva
tunnistautuminen pankkitunnuksilla.

o T&amaé vahva tunnistautuminen tarvitaan my6s muissakin maksu-
vaihtoehdoissa, mutta niissd, esimerkiksi mobiilimaksamisessa ja
verkkopankkimaksuissa vahva tunnistautuminen tulee itsestddn,
kun maksamisessa kdytetddn matkapuhelinta tai tunnuslukulai-
tetta apuna.

e Tarkennan vield, ettd seuraavat kysymykset koskevat verkko-ostojen yhteydessa
tapahtuvaa vahvaa tunnistautumista. Eli ei esimerkiksi verottajan tai kelan sivuille
Kirjauduttaessa vaadittavaa tunnistautumista.
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KOETTU HELPPOKAYTTOISYYS / VAIVANNAON ODOTUKSET (SI-
SALTAA KOETUN NAUTINNON)

Miten olet kokenut vahvan tunnistautumisen kayton pankkikortilla maksaessa?
o Onko se ollut helppokayttdinen?
o Onko sen kayttod ollut mieluisaa? Tai onko niiden kéytté turhauttanut?
Entd miten olet kokenut vahvan tunnistautumisen nykyisin kayttamas-

sdsi maksutavassa?

TOTTUMUS

Miten olet tottunut vahvan tunnistautumisen kayttoon?
Oletko tehnyt jotain muutoksia maksukayttaytymisessdsi vahvan tunnis-

tautumisen takia?

KOETTU HYODYLLISYYS/SUORITUSKYVYN ODOTUKSET

Oletko kokenut vahvasta tunnistautumisesta olevan hyotya?

ASENNE

Millainen asenne sinulla on vahvan tunnistautumisen kéyttéa kohtaan?
Millaisia tunteita se on herattanyt sinussa verkko-ostojen yhteydessa?

SOSIAALINEN VAIKUTUS

Miten laheistesi mielipiteet vaikuttavat sinun suhtautumiseesi vahvaan tunnistau-
tumiseen?
Onko niill4 ollut vaikutusta maksutavan valintaan?

Oletko testannut jotain maksutapaa jonkun ldheisesi suosituksesta?

HELPOTTAVAT OLOSUHTEET

Miten koet teknologiaosaamisen vaikuttaneen vahvan tunnistautumisen kéyttoon?
Onko sinulla vahvaa tunnistautumista helpottavaa teknologiaa?

o Esimerkiksi sormenjdlkitunnistus tai kasvontunnistus

USKOTTAVUUS

Koetko jotain turvallisuus- tai yksityisyysuhkia vahvassa tunnistautumisessa?
Koetko vahvan tunnistautumisen olevat turvallisuutta edistavéaa teknologiaa?

. YHTEENVETO

Haluatko lisdtd jotain?
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LIITE 2 HAASTATTELUN KUVA 1

Maksutapa

Kaikki maksut suoritetaan suojatussa yhteydessa.

9 Osuuspankki
VISA

Nordea

[ Donsio [0
ALANDSEANKEN
Handelsbanken
S-Pankki
Aktia

POP Pankk?

DO Sasstopankki

.l mastercard.

E! MobilePay

P PayPal

alley  LaskuTiliuoto

Omadf_}
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LIITE 3HAASTATTELUISTA POISTETTU KUVA

Maksutavat

© Maksa nyt. Klame.

Mopea ja turvallinen

Verkkopankkimaksu

Kortti

» Kaytd omia verkkopankkitunnuksiasi
« Katevd ja turvallinen

» Maksutapahtuman valitén vahvistus

() Maksa 30 paivan sisalla Klarna.

() Kortti 5
Panllki vai luotto



