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Tiivistelmé: IoT on mullistanut maailman jossa nykyidn eldmme ja se tuo valtavasti uusia
mahdollisuuksia ja tapoja kanssakdydid ympéristomme kanssa. Ympéristostd kerdttdvi datan
madrd on kasvanut valtavasti, silld sensoreita voidaan upottaa lihes mihin tahansa ja timén
datan prosessoimiseen on olemassa tehokkaita tyokaluja. Pilvipalvelut ovat pitkdin olleet
suosittu tapa varastoida ja prosessoida kerittyd dataa, mutta koska datan médri on niin val-
tava, ei ole kovin mielekésté ldhettdi tillaista suurtaa méédrda dataa pitkid matkoja. Jossakin
tilanteissa saattaa olla tarkoituksen mukaisempaa ja jopa vilttdmiatonti, ettd data prosessoi-
daan osittain tai kokonaan ldhelld sen lahdetti ja ettd kyetddn nopeasti vastaamaan muuttu-

viin olosuhteisiin.

Onkin varsin ilmiselvid, ettd pelkistddn pilvipalveluita kiyttdmalli ei téllaisiin vaatimuksiin
voida pééstd. Siksi tdhdn rinnalle on noussut uusi paradigma jota nimitetdin reunalasken-
naksi. Mikrokontrollerien kehitys muistin, laskentatehon ja koon pienentymisen puolesta on
mahdollistanut sen, ettd kerittyd dataa voidaan prosessoida jo hyvin aikaisessa vaiheessa la-
helld datan ldhdettda. Tamai avaa uusia sovelluskohteita, sekd hyotyja esimerkiksi tietoturvan
ja datan perusteella tehtivien toimenpiteiden suorittamisen suhteen. Kuitenkin télld saral-
la on vield paljon tutkimusta tehtdviand. Tdssd tutkielmassa tutkittiin reunalaskennan sovel-
tamista liukkauden havainnoinnissa. Tutkielmassa rakennettiin yksinkertainen sovellus, joka
kykenee sensoreilla kerddmiédn dataa ympéristostd, prosessoimaan dataa, syottdméaidn proses-

soidun datan tekodlymallille ja néin tuottamaan tuloksia datan pohjalta. Sovellusta testattiin



viikon ajan ja tulokset kirjattiin lokitiedostoon. Tuloksista selvidd, ettd vaikka itse tutkimus
ei onnistunutkaan tiysin kuten oltiin alkuun suunniteltu, on reunalaskennalle silti ndhtdvissd

potentiaalia valitun skenaarion tarkkailussa.

Avainsanat: Reunalaskenta, reunaily, IoT, tekoily, koneoppiminen, langaton kommunikaa-

tio, dlykds ympéristo

Abstract: IoT has revolutionized the world we live in today and it brings enormous pos-
sibilities and ways we can interact with the world around us. The amount of data gathered
from our environment has increased enormously because now a days sensors can be embed-
ded almost everywhere. On the other hand the tools used to process this gathered data have
become more and more effective, too. For a long time cloud computing has been the most
widely used method to process this data and cloud services are used to store data. Howe-
ver, the amount of data has become so massive that it is not very efficient to move such big
loads of data for long distances. In some cases it might be more practical or even essential to
process the data on the location where it is generated and in turn to take action in different

situations.

Given this statement, it is quite obvious that cloud computing alone can not meet these requi-
rements. The pressure to meet these requirements has created a new computing paradigm cal-
led edge computing. The advancements in microcontroller techonologies, specifically size,
computing capacity and increased memory, are the key features making edge computing
possible. Edge computing opens up a whole new world of possibilities with applications and
benefits for example with information security and with the speed that a certain action can
be taken based on data from environment. In this research an application was built that uses
edge computing. The goal was to examine, how could an application using edge computing
be used to monitor the formation of slippery conditions. The application gathers data from
the environment using sensors, processes the gathered data and feeds that processed data to
an ai model which then makes an inference and that inference is stored. Even though the re-
search itself did not go as was planned, it is safe to say that edge computing could still be

used in the scenarion examined in this research.
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Termiluettelo

IoT

sensori

mikrokontrolleri

Internet of Things, esineiden internet, tarkoittaa fyysisid laittei-
ta, jotka kykenevit kommunikoimaan toisten laitteiden kanssa
esimerkiksi internetin vélityksella.

Pieni systeemi jolla voi mitata dataa ympiristosta.

Pieni mikropiiri, joka sisédltdd oman prosessorinsa ja muistinsa.
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1 Johdanto

Viime vuosina erilaiset mikrokontrollerit ja sensorit ovat kehittyneet ja niiden kéytto eri-
laisissa ympiristoissd on yleistynyt merkittdvisti. Ndméd ympéristot ulottuvat teollisuuden
haastavista olosuhteista aina urbaaniin kaupunkiympiristoon ja ldhes kaikkeen siltd vililta.
Mikrokontrollereita ja sensoreita on mahdollista upottaa 1ihes mihin tahansa kuten esimer-
kiksi autoihin tai kodinkoneisiin. Lisiksi niiden koko on pienentynyt, jonka ansiosta niitd
voidaan lisdtd esimerkiksi jopa vaatteisiin tai rannekelloihin. Niilld mikrokontrollereilla ja
sensoreilla voidaan keritd suuret méérat arvokasta dataa, jota jatkojalostamalla kyetiin tuot-
tamaan ihmisille yleishyodyllisid palveluita, kuten ilmanlaadun seurantaa tai esimerkiksi ur-

heilusuorituksen aikana tehtivdd sykkeen mittausta tai kalorien kulutusta.

Ympiristostd kerdttdvin datan méédrd on kasvanut valtavasti ja mitd todennikoisimmin tule-
vaisuudessa tdimén datan maird kasvaa vield entisestddn. Tillainen kehitys luo paineen, kuin-
ka dataa voidaan prosessoida mahdollisimman tehokkaasti ja kuinka sen varastointi onnistuu
mahdollisimman jirkevésti. Fyysisen tietoteknisen laitteiston ylldpito datan prosessointiin ja
varastointiin saattaa kdyda pitkéllda aikavililld kalliiksi, silld tdllainen muoto aiheuttaa ku-
luja esimerkiksi huoltotoimenpiteiden ja ohjelmistopdivitysten muodossa, joista laitteiston
omistava taho joutuu vastaamaan itse. Tdmaén takia pilvipalveluiden suosio on kasvanut, silld
tallaisten palveluiden kéytto siirtdd, joko osittain tai kokonaan vastuun fyysisten laitteiden
ylldpitamisesti toisille tahoille. Pilvipalvelut tarjoavat joustavan alustan lukuisine palvelui-
neen datan prosessointiin ja varastointiin. Tdma ei kuitenkaan ratkaise koko ongelmaa. Kos-
ka kerattdvan datan maard on valtava, el endi ole kovin mielekésta siirtdd suuria datamairia
tietoverkkoja pitkin sen ldhteeltd palvelimille. Téllainen toiminta muun muassa kuormittaa
tiedonsiirtokanavia, eiki se ole kovin tietoturvallista. Tdmin takia datan prosessointia ollaan

alettu siirtda lahemmaksi datan ldhdetta.

Reunalaskenta on paradigma, jossa data kisitellddn ldhempénd sen ldhdettd. Tallainen toi-
minta on mahdollista, silld mikrokontrollerit ovat parantuneet prosessointitehossa ja niiden
muistia on voitu kasvattaa, vaikka se ei edellenkédédn ole kovinkaan suuri. Myds tekoédly on
kehittynyt valtavasti viimeisimpien vuosien aikana ja tekodlymalleja voidaan muuntaa ke-

vyempiin muotoon, jolloin niitd voidaan ajaa mikrokontrollereilla. Téllaista toimintaa, jos-



sa tekodlymallia ajetaan mikrokontrollerilla kutsutaan reunailyksi. Reunalaskennan avulla
on mahdollista prosessoida dataa jo etukiteen ldhelld datan ldhdettd ja niin siirtdd taakkaa
pois tiedonsiirtokanavilta valtavien datamiirien ldhettimisessd ja pilvipalveluilta valtavien

datamédirien késittelyssa.

Yksi reunlaskennasta saatava merkittivd hyoty on kyky regoida datasta saatuihin tuloksiin
varsin nopeastikin. Tdmai on erittdin hyodyllistd jos mietitdédn tilanteita, jotka vaativat no-
peaa reagointia muuttuviin olosuhteisiin kuten esimerkiksi ajoneuvoissa ajonhallintajérjes-
telmissé tai teollisuusympiristossd ongelmatilanteiden sattuessa. Yksi mahdollinen reuna-
laskennan sovelluskohde on talvella esiintyvien liukkaiden olosuhteiden torjunnassa. Tdssd
tutkimuksessa on tarkoituksena tutkia, miten reunlaskenta voisi soveltua tillaiseen. Tutki-
muksessa rakennetaan yksinkertainen hiekkalaatikkoversio reunaélyd hyodyntévistd sovel-
luksesta, joka ker#dd sensoreilla dataa ympéristostddn, tekee tarvittavan muokkauksen datalle
ja tdmdn jilkeen syottdd datan tekodlymallille, joka tekee datasta padtelmin, miten todenni-
koisesti liukkautta saataa esiintyi. Reunaédlysovellus kerdd mallin paitelmit sille syotettyine

parametreineen lokitiedostoon, josta sen toimintaa on helppo seurata.

Tutkielman toisessa luvussa kisitellddn dlykéastd ymparistod, luvussa kiydddn 1dpi, mika aly-
kds ympéristo on, dlykkddn ympiriston sovelluskohteita, dlykkéitd kaupunkeja, sekd senso-
riverkkoja ja pilvipalveluita, jotka olennaisesti liittyvit dlykkddseen ympéristoon. Kolman-
nessa luvussa kisitelldéin reunalaskentaa, miti se on, siitd saatavat hyodyt, sekd kiydaén lépi,
mitd on reunadly. Neljinnessi luvussa tarkastellaan reunalaskennan ja reunaélyn tutkimuk-
sia ja sovelluksia. Viidennessi luvussa késitellddn langatonta kommunikaatiota, mitéd se on,
miten se tapahtuu, seki joitakin teknologioita, joita hyddynnetdédn langattomassa kommuni-
kaatiossa. Kuudennessa luvussa kisitellddn tutkimuksen suorittaminen, mitid tutkimuksella
tavoiteltiin ja mitd tutkimusmenetelm@d kiytettiin, kuvaillaan sovellus, miten aineisto ke-
rittiin ja muokattiin, sekd milld tavalla tekoédlymalli tehtiin. Seitsemidnnessd luvussa kisi-
tellddn jarjestelmén toimintaan laittaminen. Kahdeksannessa luvussa kisitelldin sovelluksen
testausta ja sen tuottamia tuloksia. Yhdeksids luku sisiltdd tutkimuksen pohdinnan ja johto-

paitokset.



2 Alykis ympéristo

Téassd luvussa kisitellddan dlykdstd ymparistod, sen sovelluskohteita, seki sensoriverkkoja ja

pilvipalveluita.

2.1 Mita alykis ymparisto tarkoittaa?

IoT:n kehittymisen myotid meitd ympéardivd maailma ja siind olevat esineet ovat yhid enem-
min kiinni internetissd. Tama mahdollistaa ndiden laitteiden valisen kommunikaation, sekia
uusia tapoja, joilla ihmiset voivat kontrolloida niité laitteita. Témédn myotd on kehittynyt ki-
site "dlykis ympirist". Alykis ymparisto mahdollistaa saumattoman ihmisten ja ympiriston

vuorovaikutuksen (Nugent ym. |2014)).

Karkeasti ottaen dlykkédéstd ympéristdstd on tunnistettavissa kolme selkeidd komponenttia:

* sensorit
* datan prosessointi ja

* ympdriston hallitseminen.

Sensorit ovat niité laitteita, jotka ovat upotettuna ympéristoon. Sensoreiden tehtdavi on keritd
tietoa ympdéristosti, jossa ihmiset suorittavat erilaisia tehtivid. Datan prosessointi on keskei-
nen komponentti. Siind pyritddn tekemédédn havaintoja ympéristostd, esimerkiksi muutosten
seuranta tai poikkeuksien havainnnointi. Ympdriston hallitsemisen tarkoituksena on tehda
tarvittavat toimenpiteet prosessoidun datan perusteella, ihmisen tai esimerkiksi jonkin toisen
laitteen toimesta. Esimerkiksi jos jostakin huoneesta saadut lampdétilamittaukset osoittavat
kyseisen huoneen lampotilan olevan liian korkea tai liian matala, voidaan toisen laitteen tai

ihmisen toimesta tehda toimenpiteitd timén korjaamiseksi. (Nugent ym. 2014)

2.2 Alykkiiin ympiriston sovelluskohteita

Alykkyytti voidaan tuoda moniin eri skenaarioihin. Kiytinnollisimmiit esimerkit tillaisista

skenaarioista lienevit kodit, terveydenhuolto, teollisuus ja kaupungit. Kodit ovat varsin sopi-



va ympiristo dlykkyyden soveltamiseen. Yleensi tillaisissa ympiristoissd on jo valmiina iso
miird teknologisia laitteita. Kodit ovat kontrolloituja ympéristdji (tarkoittaen, ettd perusasiat
kuten esimerkiksi ympériston limpotila ja ilmankosteus on sdddelty vastaamaan toimintatar-
peita ja ettd ympérsto on eristetty muista ymparistoistd (“Liberty” 2020)) ja kodin omistajat
kykenevit tarjoamaan vaadittavan paaoman teknologisten ratkaisujen rakentamiselle ja ylla-
pidolle. Lisiksi dlyratkaisut voivat tarjota kodin asuttajille laajan valikoiman erilaisia, yleis-
t4 eldmistd hyodyttivia ratkaisuja. Alykodin palvelut voidaan karkeasti ottaen jakaa kahteen
kategoiriaan: avustavat palvelut, sekd ylldpitavit palvelut. Avustavat palvelut pyrkivit tar-
joamaan suoraa tukea kodin asukkaille jokapiivisissd toimissa. Avustavat palvelut voidaan
my0s raatdloida asukkaan tarpeisiin. Ylldpitdvit palvelut tarjoavat tukea ylldpitoon liittyvis-
sd tehtidvissd, kuten esimerkiksi kodin turvallisuudessa tai energian sddstamisessd. (Gomez

ym. 2019)

Sensoreiden halventuminen sekd langattomien kommunikaatiomenetelmien parantuminen
on tuonut mahdollisuuden lisitid dlykkyyttd myos terveydenhuoltoon. Tyypillisin keino li-
satd dlyd terveydenhuollon ympiristdon on liittdd sensoreita esimerkiksi ympiristoon jossa
henkil6 on, liittdd ndma sensorit henkiloon itseensi tai kdyttdd nditd molempia keinoja. Néis-
td sensoreista voidaan jatkuvasti tai tietyin viliajoin kerétd dataa, prosessoida timéi data ja
niin antaa palautetta esimerkiksi henkil6lle itselleen, sekd muulle terveydenhuollon henki-
lokunnalle sen hetkisesti tilasta. Alyn avulla voidaan myds parantaa hititilojen havaitsemis-
ta, henkilon kunnon tarkkailua, seki yleistd henkilon avustamista ja hititapausten ehkiisya.
Hititilojen havaitsemisesta yksi merkittdvd esimerkki on kaatumisen havaitseminen, joka
on etenkin vanhuksilla johtava syy monille hététiloille. Henkilon kuntoa voidaan jatkuvasti

tarkkailla ja nédin havaita laskua esimerkiksi terveydentilassa. (Gomez ym.[2019)

2.3 Alykkiit kaupungit

Kaupungit ovat alati muuttuvassa tilassa. Mitid todenndkodisimmin kaupungistuminen tulee
tulevaisuudessa kiihtymaiin tai vihintdankin jatkumaan samalla tavalla. Tdma on luonnolli-
nen kulku, silld kaupungit pystyviit tarjoamaan kattavan valikoiman palveluja ihmisille, jotka
tulevat eri taustoista. Thmiset muuttavat syrjdseuduilta kaupunkeihin, joiden koko tulee kas-

vamaan ja joiden tdytyy yhid paremmin pystyd sopeutumaan ihmisten tarpeisiin. Lisiksi kau-



pungit vaikuttavat suurissa méédrin ympépristoonsi luomalla esimerkiksi melua ja pdéstoja.
Siksi on varsin luonnollista, ettd my06s kaupunkiympéristoon tullaan yhi enenevissd méirin

lisddméain dlykkyytta.

Termid "dlykaupunki"kéytettiin ensimmdiisen kerran 1990. Tuohon aikaan termin ensisijai-
nen merkitys oli nousussa olevan uuden tietotekniikan ja modernien kaupunki-infrastruktuurien
kontekstissa. Termille ei kuitenkaan ole mitiin yksittdistd madritettd. "Alykaupunkitermii
kiytetddn tavoilla, jotka eivit aina ole kovin yhdenmukaisia, eiki ole olemassa yhtd viite-
kehysti, johon kyseinen méiiritelmé voitaisiin tidysin sovittaa. (Albino, Berardi ja Dangelico

2015)

Joitakin médritelmid kuitenkin ollaan esitetty ja jokainen yksittdinen taho méidrittelee sen
parhaaksi nikemadlldin tavalla. Bakici, Almirall ja Wareham (2013) mukaan dlykaupunki on
teknologisesti kehittynyt kaupunki, joka yhdistdd ihmiset, informaation ja kaupunkielementit
uusien teknologioiden avulla, jotta voitaisiin luoda kestiva, vihreimpi kaupunki, joka pystyy
kdymaiidn kauppaa kilpailukykyisesti ja innovatiivisesti ja joka takaa hyvén elinlaadun sen
asukkaille. Barrionuevo, Berrone ja Ricart (2012) mukaan taas dlykds kaupunki tarkoittaa
kaiken saatavilla olevan teknologian ja resurssien hyodyntdmisen dlykkailld ja jirjestelmal-
liselld tavalla, jotta voidaan kehittdd urbaaneja, asutettavia ja kestidvid kaupunkikeskuksia.
Kolmannen méiiritelmin mukaan, jonka esittdd Caragliu, Del Bo ja Nijkamp (2011), kau-
punki on dlykis, kun panostukset esimerkiksi ithmisiin, sosiaaliseen pddomaan ja moderniin
teknologiaan ruokkivat kestdviid ekonomista kehitysté ja korkeaa elintasoa, samalla hoitaen
viisaasti luonnonvaroja. Lisdid médritelmid 10ytyy mm. Cretu (2012), Giffinger ym. (2007) ja

Harrison ym. (2010).

Kuten jo aikaisemmin mainittiin, dlykaupungille ei ole mitdédn yhtd ja yhtendistd méairittelya.
Y114 lainattujen médritysten perusteella voidaan kuitenkin sanoa joitakin yhtymikohtia ole-
van. Keskeisimpid késitteitd dlykaupungeissa ndyttédisivit olevan kestdvin kaupunkiympéris-
ton luominen, vahva teknologian hyddyntiminen, seké eliménlaadun parantaminen kaupun-

gin asukkaille.



2.4 Sensoriverkot

Elektronisten komponenttien pienentyessid avautui mahdollisuuksia rakentaa yhi pienempiéd
ja pienempii tietoteknisii jirjestelmid. Yksi tdllainen pienten tietoteknisten jdrjestelmien ra-
kennussuuntaus oli mikrosysteemien (MEM, microelectromechanical systems; MST, micro-
systems technology) rakentaminen. Nykyiin tillaisia mikrosysteemejd nimitetdédn ehka kai-
kille hieman tutummalla nimelld sensori. Sensorit ovat pienid upotettuja systeemejd, jotka
yleensd liittyvédt muihin komponentteihin ja rakenteisiin (Maluf ja Williams 2004). Senso-
reiden avulla on mahdollista muuntaa oikean maailman signaaleja yhdestd muodosta toiseen

(Judy 2001).

On varsin ilmiselvaa, ettd dlykds ympéristd on riippuvainen sensoreista ja sensorit ylipdén-
sd mahdollistavat dlykkdin ympiriston olemassa olon. Jotta ympiriston kanssa voidaan olla
missdidn vuorovaikutuksessa, tulee siitd voida keréti tietoa (Lewis ym. 2004). Sensoreiden ja
langattoman kommunikaation kehityksen myoti pystyttiin yhdistimédn useampia sensoreita
solmuiksi (eng. node). Niisti yksittdisistd solmuista ollaan siten pystytty muodostamaan ko-
konaisia sensoriverkkoja. Sensoriverkon solmut voidaan sijoittaa joko samaan ympéristoon
mitattavan asian kanssa, tai sen vilittomiin ldheisyyteen. Sensorisolmuja voidaan esimer-
kiksi kayttdd jatkuvaan havainnointiin, tapahtumien tarkkailuun tai sijainnin havainnointiin.
Sensoriverkot voivat itsessddn koostua monenlaisista eri sensoreista, esimerkiksi lampétila-,

kosteus-, valoisuus-, tai melusensoreista. (Akyildiz ym.[2002)

Kuten missé tahansa muussakin verkossa, my0s sensoriverkoissa perusvaatimuksina on tie-
tyn suoritustehon ja laadun varmistaminen kommunikaation suhteen. Riippuen ympiristosti
tai esimerkiksi sovelluskohteesta vaihtoehdot eri topologioille verkon rakentamisen suhteen

ovat esimerkiksi seuraavat:

* tdhti

* rengas

e viyld

* tdysin yhdistetty ja

* verkko.

Tahtimallissa kaikki verkon solmut ovat yhteydessd yhteen keskitettyyn hubiin. Hubin téy-
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tyy kaésitellda kaikki kommunikaatio ja se vaatii hyvin laskentatehon. Jos yksi verkon sol-
muista kaatuu, se ei vaikuta muun verkon toimintaan, mutta jos hubi kaatuu, niin koko
verkko on kiyttokelvoton. Rengasmallissa ei ole yhté johtavaa solmua, vaan kaikki solmut
hoitavat samoja tehtivid tasavertaisesti. Viestit kulkevat yhteen suuntaan ja jos yksikin sol-
mu verkossa tippuu pois, katkeaa koko verkon kommunikaatio. Vdylamallissa viestit vilite-
tddn viyldd pitkin kaikille verkon solmuille. Vilydamallissa jokainen solmu kuuntelee vies-
tejd ja yksikddn solmu ei ole vastuussa viestin uudelleen ldhettamisestd. Tédysin yhdistetyt
verkot kidrsivit NP-kompleksisuudesta (nondeterministic polynomial time). Kompleksisuus-
teoriassa NP-kompleksisuus ongelmat ovat ongelmia, joihin ei 16ydy ratkaisua polynomi-
sessa ajassa, ehképa tunnetuin tédllainen ongelma on kauppamatkustajan ongelma (De Jong,
Spears ym.|1989). Kun tdysin yhdistettyyn verkkoon lisédtdin uusia solmuja, yhteyksien maé-
rd kasvaa eksponentiaalisesti. Verkkomallissa tavanomaisesti ldhetys onnistuu vain ldhim-
mille naapurisolmulle. Verkkomallit ovat hyvid suuren skaalan verkoille, jotka levittdytyvét

isolle alueelle. (Lewis ym. 2004

Kuten muissakin tietotekniikan sovelluksissa, on sensoriverkoissakin tdrkedd huolehtia hy-
vistd tietoturvasta. Koska pédsidintoisesti sensoriverkkojen kommunikaatio tapahtuu verk-

koyhteyden yli, ovat nekin alttiita hyokkéyksille.

Palvelunestohyokkédyksessd (DoS, Denial of Service) jokin sensoriverkon solmuista pyritdin
tekemddn saavuttamattomaksi kayttédjille esimerkiksi ldhettimélld jatkuvalla syotolld paket-
teja solmulta toiselle, jolloin vastaanottava solmu ei kykene palvelemaan muita. Palvelunes-
tohyOkkédys on mahdollista my0s toteuttaa, jos padstiin kisiksi fyysiseen kerrokseen, jumit-
tamalla tai peukaloimalla paketteja. Palvelunestohyokkiyksid voidaan estdd vahvalla auten-
tikaatiolla ja identifikaatiolla. Myds ldhetettyyn dataan voidaan kohdistaa hyokkéyksid esi-
merkiksi vddrentdmalld tai muuntamalla sitd. Hyokk&ddjd voi myos saada laittomasti kisiinsd
useamman yhtd solmua koskevan identiteetin (Sybil attack). Hyokkddjd voi ndin vaikuttaa

esimerkiksi reititysmekanismeihin. (Pandey ja Tripathi 2010)

Sensoriverkoille on toteutettu joitakin arkkitehtuureja tietoturvan parantamiseksi. SPINS on
yksi téllainen. SPINS koostuu kahdesta palasesta, jotka ovat SNEP (Security Network Enc-
ryption Protocol) ja U TESLA. Molemmat toimivat TinyOS nimisen kiyttdjdrjestelmén pail-

la. SNEP tarjoaa salauksen ja autentikoinnin. U TESLAa kéytetdédn ldhetetyn datan autenti-



koinnissa. TinySec on SNEPin pohjalta rakennettu linkkikerroksen tietoturva-arkkitehtuuri
sensoriverkoille. TinySecistd on saatavilla kahta eri variaatiota, TinySec-Auth ja TinySec-
AE. Ensimmdinen tarjoaa vain autentikoinnin, kun taas jalkimmiinen tarjoaa seki autenti-
koinnin, ettd salauksen. LEAP (Localized Encryption and Authentication Protocol) on sa-
lausavainten hallintaan tarkoitettu protokolla sensoriverkoille. LEAP tarjoaa neljda eri rat-
kaisua eri turvallisuusvaatimuksille. Eri avaima on mahdollista luoda yksilollisesti, ryhmin
kesken, suurempien rykelmien kesken, seki pareittain jaetusti. Jokainen sensoriverkon sol-
mu luo oman avainketjunsa ja lihettdi tdmén ketjun ensimméiisen avaimen naapurisolmuil-
le. Timé avain on nyt AUTH-avain ja joka kerta kun solmu ldhettdd viestin, se kiinnittdd
viestiin seuraavan avainketjussa olevan avaimen. Avaimet ovat luettavissa kédédnteisessd jar-
jestyksessd niiden luontiin ndhden ja vastaanottaja voi ndin varmistaa vastanotetun viestin

luotettavuuden. (Boyle ja Newe 2008])

2.5 Pilvipalvelut

Kéyttoomaisuusinvestoinnit (Capital Expenditure, CapEx) ovat niitd investointeja, joita yri-
tys kéyttaa fyysisten varojensa pdivittdmiseen ja ylldpitdmiseen (“‘Capital Expenditure (Ca-
pEx)”2021)). IT-alan yrityksissi tillaiset investoinnit ja ylldpitotehtavit liittyvit esimerkiksi
palvelinkoneisiin. Kun sovellus tai verkkosivu saa pienessi ajassa suuremman maéiran uusia
kdyttdjid, saatetaan joutua investoimeen uusiin palvelimiin laskentakapasiteetin kasvattami-
seksi. Jos taas jokin palvelinkoneista kaatuu tai pahimmassa tapauksessa hajoaa tdysin, tdy-
tyy se korjata tai hankkia tilalle uusi. Téllaiset sijoitukset it-laitteisiin eivit vilttiméttd ole
yritykselle aina hyviksi, koska it-laitteiden arvo laskee nopeasti ja tillaisten laitteiden hank-

kiminen ja ylldpito saattaa olla kallistakin.

Pilvipalvelut tai pilvilaskenta on paradigma, joka on noussut hyvin vahvaan suosioon. Pilvi-
palveluille on olemassa monenlaisia médritelmid, mutta ydinominaisuutena on IT-infrastruktuurin
ja palveluiden tarjoaminen helposti skaalautuvassa muodossa (Stanoevska-Slabeva ja Woz-
niak 2010). Laitteisto ja ohjelmisto on abstrahoitu virtualisoinnin avulla ja nimaé tarjotaan
jonkin médritellyn rajapinnan kautta. Niin voidaan varmistaa tehokas joustavuus ja skaalau-
tuvuus ja loppukiyttdjin on helppo muokata resurssejaan (Stanoevska-Slabeva ja Wozniak

2010).



Datan tuottajan ja loppukéyttdjan nikokulmasta merkittivid hyotyji ovat esimerkiksi kulu-
jen laskeminen ja maksaminen vain siitd mitd kdyttdd, ohjelmistojen piivittdmisen tarpeen
laskeminen, tarve palvelin- ja datanvarastointitiloille laskee tai katoaa kokonaan, sekd skaa-
lautuvuus. Kulujen laskeminen on varsin ilmeistd, silld kun laitteisto, tallennustila ja lasken-
tateho itsessdédn tarjotaan jostakin muualta, ei investointeja tarvitse enédéd tehdi laitteistoon
paikanpiilld, esimerkiksi yrityksen omissa tiloissa. Maksaminen vain siitd mitd kdyttdid on
my0s yksi tekijd, joka laskee kuluja. Kun esimerkiksi yritys ostaa lisdi tallennuslaitteistoa,
sen lisdksi, ettd maksetaan kdytetystd tallennustilasta, maksetaan my®os siité tilasta, joka on
kdyttamattoménd. Ohjelmistojen péivitys on tehtidvd, jota tdytyy suorittaa sadnnollisesti. Pil-
vipalveluissa ohjelmistojen piivitys ja muu ylldpito on pilvipalvelun resurssientarjoajan vas-
tuulla ja néin ollen se siirtyy pois esimerkiksi yritykseltd. Palvelin- ja datanvarastointitilojen
tarve laskee, silld nima tarjotaan pilvipalvelun palveluntarjoajan puolesta ja tdsti seuraukse-
na taas on kulujen laskeminen entisestéén, silld rahaa ei tarvitse enédd kiyttda suurempien toi-
mitilojen vuokraamiseen, eikéd esimerkiksi palvelinlaitteiston ylldpitdmiseen. Skaalautuvuus
tarkoittaa jarjestelmén kykya suoriutua hyvin erilaisten rasitustilanteiden alla. Pilvipalvelu-
jen yksi etu on skaalautuvuuden parantaminen. Pilvipalvelujen avulla esimerkiksi palvelinten
suoritustehoa on helppo skaalata esimerkiksi dkkid kasvavan kayttdjamédrian mukaan.(Prince

2011)

Pilvipalvelujen tarkoituksena on siis tarjota erilaisia resursseja liittyen esimerkiksi inrastruk-
tuuriin, erilaisiin alustoihin tai ohjelmistoihin, palveluina (X-as-a-Service). laaS (Infrastruc-
ture as a Service) tarjoaa laskentatehoa tai tallennustilaa palveluna. Palvelua ei tarjota itse
laitteistona, vaan yleensi tarjotaan virtualisoitu infrastruktuuri. PaaS (Platform as a Service)
tarjoaa kehitysalustan esimerkiksi ohjelmistokehittdjille. PaaS mahdollistaa sovellusten ra-
kentamisen ilman tarvetta huolehtia alla olevan laitteiston infrastruktuurista. PaaS yleensi
my0s huolehtii "itsendisesti"esimerkiksi tarvittavasta skaalautuvuudesta. SaaS (Software as
a Service) on ohjelmisto, jonka tarjoaa ja jota hoitaa pilvipalveluntarjoaja. SaaSin kiytto
vaatii vihin, jos ollenkaan, tietoa alla toimivasta alustasta tai infrastruktuurista ja siti varten

tulee ainoastaan tarjota haluttu data. (Stanoevska-Slabeva ja Wozniak 2010)

Rimal, Choi ja Lumb (2009) ovat mééritelleet pilvipalveluille taksonomian, joka muodostuu

seuraavanlaisista osista:



* pilviarkkitehtuuri

* virtualisoinnin hoitaminen
* palvelut

* vikasieto

* turvallisuus ja

¢ haasteet

Kun yritys tai muu organisaatio valitsee itselleen parhaiten sopivimman pilviarkkitehtuurin,
valittavana on kolme eri vaihtoehtoa. Yksityisessd mallissa organisaatio hallitsee itse datansa
ja muut prosessit. Julkisessa mallissa jokin kolmas osapuoli tarjoaa resurssit verkon kautta
jonkin palvelun tai muun sovelluksen avulla. Hybridimalli yhdistdaa kaksi aiemmin mainittua.
Virtualisoinnin tarkoituksena on abstrahoida fyysinen laitteisto ja kdyttdjarjestelmi toisis-
taan. Kun namai resurssit erotetaan toisistaan, mahdollistetaan kulujen pienentdminen, kette-
ryys ja joustavuus. Palvelut, joita voidaan tarjota pilvipalvelujen kautta ovat SaaS (Software
as a Service), PaaS (Platform as a Service) ja [aaS (Infrastructure as a Service). Vikasietoon
liittyy toimenpiteet, miten hiiriotilanteet hoidetaan. Yleensd hiiridin sattuessa esimerkiksi
sovelluksen suoritus voidaan siirtdd jollekin varainstanssille. Nédin pystytddn varmistamaan
palvelujen saatavuus myo6s poikkeustiloissa. Turvallisuus on tirked prioriteetti pilvipalve-
luiden kohdalla. Pilvipalvelut siséltivit yleensd sensitiivistdkin dataa yrityksistd, organisaa-
tioista tai ndiden asiakkaista. Haasteista esiin nousee kuorman jakaminen, yhteensopivuus ja
skaalautuva datan varastointi. Kuorman jakamisen jarkevi toteuttaminen on tirkedd, silli se
vihentdd resurssien kulutusta, viahentid stressid itse laitteistoon ja kokonaisuudessa voi mah-
dollistaa laitteiston pidemmin toimintaidn. Yhteensopivuus tarkoittaa sitd, ettd esimerkiksi
eri sovellukset voidaan helposti yhdistéda eri pilviympéristojen vililld. Skaalautuva ja turval-
linen datan varastointi on tirked seikka. Yleensa pilvipalveluiden asiakkaat antavat datansa

pilvipalvelun kdyttoon juurikaan murehtimatta, minne ja miten data varastoidaan.

Dash, Mohapatra ja Pattnaik (2010) mukaan sensoriverkkojen ja pilvilaskennan yhdistdmi-
nen helpottaa sensoriverkoista kerdtyn datan analysointia. Yhdistelmén avulla kyetdin myos
tarjoamaan dataa tai tapahtumien hallintaa pilvipalveluille tuttuun tapaan palveluna verkon
yli. Esimerkiksi liikenteen seurannassa, sddn ennustamisessa tai terveyden hoidossa tuote-

taan valtavat madrit jopa sensitiivistdkin dataa, jonka prosessointi vaatii hyvén turvallisuu-
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den ja laskenta tehon ja ndmi elementit pystytdédn tarjoamaan pilvipalveluiden avulla.

Kolme ehkipéd tunnetuinta pilvipalvelua ovat Googlen Google App Engine (GAE), Amazo-
nin Amazon Web Service (AWS) ja Microsoftin Microsoft Azure. GAE julkaistiin 2008,
AWS 2006-2007 ja Azure 2008. Pilvipalveluissa kdytettidvit tekniikat ovat virtualisointi ja
niin sanottu hiekkalaatikkoistaminen. Virtualisointi tarjoaa enemmén joustavuutta ja yhteen-
sopivuutta eri ohjelmistojen ja sovellusten vililld, kun taas hiekkalaatikkoistaminen asettaa
enemmaén rajoituksia ohjelmointikielille, mutta viahentda abstrahoimisen tarvetta. AWS kéyt-
tdd puhdasta virtualisointia pilvipalvelunsa kanssa, GAE kéayttdd puhdasta hiekkalaatikkois-

tamista ja Azure kdyttdd ndiden kahden yhdistelméa. (Qian ym.|[2009)
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3 Reunalaskenta

Téssd luvussa késitellddn reunalaskentaa, mitd se on ja mitd hyotyji silld voidaan saavuttaa.

Lisidksi kdydéén 1dpi tutkimuksia reunalaskennasta, sekd mitd on reunaiily.

3.1 Miti reunalaskenta on?

Niin sanottu flash crowd -ongelma on ongelma, jossa jatkuvat pyynnot esimerkiksi jolle-
kin tietylle verkkosivulle ruuhkauttavat sen ja néin ollen verkkosivun kyky palvella jokaista
pyyntodd laskee. Tdmai ilmenee esimerkiksi viividstyneend vastausaikana tai pahimmillaan ko-
ko sivun kaatumisena (Dilley ym.|2002). Tamin ongelman ehkédisemiseksi, Akamai Techno-
logies kehitti 1990 -luvun loppupuolella sisédllonjakeluverkon (Content Delivery Network).
Sisédllonjakeluverkon ideana on siirtyd pois keskitetystd verkkopalvelujen tarjoamisesta ja
hajauttaa palvelujen tarjonta useammalle, verkon "reunalla"sijaitevalle palvelimelle. Ndin
toimittaessa pystytddn vihentimain rasitusta verkkosivun varsinaiselle infrastruktuurille ja

palvelemaan jokaista pyynt6d nopeammin (Dilley ym.[2002).

IoT-laitteiden kehitys on mullistanut kykymme tarkkailla ympéristod ja kerdtd siitd tietoa.
Meitd ympiréi alati kasvava miird sensoreita, jotka kerddvit suuret miirit dataa. Pilvipal-
veluiden kdyttamisestd on kiistimattd tullut yksi suosituimmista keinoista varastoida ja pro-
sessoida tétd dataa, eikd tdmaé trendi todennékdisesti tule endéd laantumaan. Pilvipalveluiden
ominaisuuksien, kuten skaalautuvuuden ja saatavuuden vuoksi niiden kdyttd on jarkeva rat-
kaisu keridtyn datan varastointiin ja prosessointiin (Premsankar, Di Francesco ja Taleb|[2018)).
Téhin kuitenkin liittyy hyvin samankaltainen ongelma, joka sivuaa flash crowd -ongelmaa.
Pilvipalveluresurssit sijaitsevat kaukana datakeskuksissa, josta aiheutuu varsinkin datamii-
rien yhé kasvaessa viivettd ja rasitusta datansiirtokanaville (Premsankar, Di Francesco ja

Taleb [2018).

Reunalaskennan juuret ovat sisédllonjakeluverkoissa ja pahkindn kuoressa sen idea on varsin
samanlainen, laajentamalla sisdllonjakeluverkko koskemaan myos pilvipalvelimia (Satyana-
rayanan [2017). Reunalaskenta on paradigma, jonka ideana on sijoittaa datan prosessoinnin

resursseja ldhemmas kayttdjid tai dataa tuottavia sensoreita (Satyanarayanan 2017). Reuna-
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laskentaa suorittavaa laitetta nimitetiin reunalaitteeksi (edge device) ja téllainen reunalaite
voi olla esimerkiksi taskussa mukana kulkeva dlypuhelin tai jokin paikallaan pysyvi mikro-
kontrolleri sijoitettuna jonnekin ympéristoon (Shi ja Dustdar|2016)). Néin ollen reunalasken-
taa on mahdollista upottaa minne tahansa ja missd muodossa tahansa. Reunalaskenta ei kui-
tenkaan poista pilvipalveluiden tarvetta, vaan lahinna vain lisda yhden kerroksen lahemmak-
si datan ldhdettd (Reiter, Priinster ja Zefferer 2017). Reunalaskennan arkkitehtuurin puolesta
Caprolu ym. (2019) mukaan ei ole olemassa mitdédn universaalia paradigmaa tai standardia,
jolla se oltaisiin mééritelty vaan ldhinnd vain useita erilaisia selityksid, jotka sivuavat toisiaan

hyvin paljon.

3.2 Reunalaskennan hyodyt

Gedeon ym. (2019) mukaan reunalaskennasta saatavia hydtyjd ovat mm. pienempi viive,
pienempi kaistanleveyden kulutus, peinempi energian kulutus ja energian sdédstiminen, seki
parantunut tietoturva. Monilla verkkoyhteyteen nojaavilla sovelluksilla on tarkat méaéritteet
viiveen suhteen. Pilvilaskennan resurssit ovat yleensid maantieteellisesti hajautettuja ja saat-
tavat sijaita kaukanakin datan lidhteestd ja timi kontribuoi kasvaneeseen viiveeseen. Taméi

lisdd viivettd, joka puolestaan luo tarpeen datan prosessoinnille ldhempéni sen ldhdettd.

Kun osa keritystd datasta prosessoidaan ldhelld sen ldhdettd, pystytiddn viahentiméén lihe-
tettdvin datan méirdd ja nédin sdistad kaistanleveyttd. Gedeon ym. (2019) mukaan keritylld
raa’alla datalla on oikeastaan hyvin vihdn merkitystd. Yksittdiset sensoreiden lukemat eiviit
yleensi ole kovinkaan mielenkiintoisia, vaan sensoridataa prosessoimalla kerityt tulokset.
Tyypillisessd skenaariossa kaikki data ldhetettdisiin sellaisenaan pilveen. Tamai kuitenkin ra-

sittaa verkkoa turhan paljon.

Gedeon ym. (2019) mukaan pienempi energian kulutus ja energiatehokkuus ovat seikkoja,
joiden parantaminen on hyvin tidrkedd niin mobiililaitteissa, kuin sensorijédrjestelmissékin.
Laskennallisesti intensiivisten tehtivien suorittaminen laitteilla on hyvin kuluttavaa laittei-
den akuille. Lisiksi pieni koko on yksi akun tehoa pienentidva tekijd. Laskennan siirtdminen

reunalle on yksi ratkaiseva tekijd ndiden ongelmien ratkaisemisessa.

Gedeon ym. (2019) pilvipalveluita kéytettdessd datan prosessointiin liittyen on yleensé var-
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sin vdhin valinnanvaraa ja tdmi luo huolen riittdvisti tietoturvasta. Reunalaskentaa suorit-
tavien reunalaitteiden on mahdollista toimia erdénlaisina vilikappaleina datan ldhteen ja pil-
vipalvelun vililld. Reunalaitteisiin voidaan lisitd tietoturvaa tehostavia mekanismeja datan
prosessointiketjun alkuvaiheessa. Tietoturvaa voidaan reunalaitteilla lisdtd esimerkiksi pois-

tamalla datasta yksil6ivid tietoja.

3.3 Reunaily

Viime vuosina tekodlyn merkitys eri toimialoilla on kasvanut merkittivésti. Erilaisiin teko-
dlyn sovelluskohteisiin torméé 1dhes kaikkialla, esimerkiksi ajoneuvoissa ajamisen avustuk-
seen tarkoitetuissa laitteistossa ja teollisuus 4.0:ssa (Industry 4.0) (Brandalero ym. 2021)).
Kyberturvallisuuden alalla tekoiélyd voidaan hyodyntdid tekeméédn dlykkaitd ratkaisuja tieto-
turvaan liittyen ja sen avulla voidaan rakentaa dlykkéitd ja automatisoituja tietoturvajirjes-
telmid (Sarker, Furhad ja Nowrozy 2021)). Lidketieteen saralla tekoédlyd voidaan hyodyn-
tdd muun muassa uusien ldadkkeiden etsimisessd, lddkeaineiden testauksessa, potilaiden hoi-
dossa, sairaalahenkilokuntaa ja potilaita avustavissa roboteissa ja esimerkiksi ditiyskuole-
mien ja synnytyksen jdlkeisten ongelmien ehkédisemisessd (Shaheen 2021). Tekodlylle on
16ydetty myos sovelluskohteita COVID-19 pandemiaan liittyen muun muassa tartuntojen ai-
kaisessa havaitsemisessa ja diagnosoinnissa, ladkkeiden ja rokotteiden kehittdmisessd, itse
taudin ehkdisyssi ja esimerkiksi lddkintdhenkilokunnan tydméadrin vihentdmisessi (Vaishya

ym. [2020). Sovelluskohteita siis riittdd paljon.

Reunaily on jilleen yksi alue, jossa tekodlyd on mahdollista hyodyntdd. Sovelluksissa, joi-
den toiminta vaatii dlyd, on tekodly puoli yleisimmin hoidettu pilvialustalla, mutta joissakin
tapauksissa timd kuitenkin tuottaa ongelmia. Datan ldhettdminen prosessoitavaksi pilvipal-
velulle on liian hidasta sovelluksissa, jotka vaativat nopeaa datan prosessointia ja sen perus-
teella toimintojen tekemisté. Tietoturva tulee myoskin kysymykseen, kun ldhetetddn suuria
méidrid dataa mahdollisesti pitkdnkin matkan pddhén. Lisdksi kaikkialle ei valttimattd ole
edes mahdollista saada vakaata internet yhteyttd. Nami kaikki seikat huomioon ottaen on

oleellista tuoda dlykkyyttd reunalaitteisiin. (Lee, Tsung ja Wu 2018))

Jotta dlyd voidaan lisdtd yhtddn mihinkéddn sovellukseen, tulee sitd varten ensin kouluttaa
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tekodlymalli. Taémin mallin kouluttaminen on erittdin aikaa vievéa ja vaatii paljon laskenta-
tehoa. Yleensd mallin kouluttamiseen vaaditaan runsaat méadrit dataa, jotta mallista saadaan
mahdollisimman tarkka ja hyvin soveltuva sille tarkoitettuun tehtdaviin. Parhaimmillaan te-
kodlymallilla voi olla sydtteenédén jopa miljoonia eri arvoja (Shi ym. 2020). Reunalaitteiden
kanssa ilmenevit ongelmat liittyvit suoritustehoon, puutteisiin yhdenmukaisuudessa esimer-
kiksi reunalaitteiden laitteistossa, verkoissa ja virrankulutuksessa, seki yksityisyys- ja tieto-

turvarajoituksissa (Shi ym. 2020).

Mahdollisista haasteista huolimatta tekodlyn tuominen reunalle on silti tavoiteltava paamii-
rd. Reunailyn avulla on mahdollista saada kerétystd datasta varsin tehokkaasti kaikki mah-
dollinen hy®oty irti havaitsemalla yhdenmukaisuuksia tai anomalioita datasta. Reunalaskenta
tuo mukanaan reunaélyn mahdollistamisen ja ndiden kahden "yhteistyd"tulee korostumaan
yhd enemmain tulevaisuudessa, kun ympéristostimme kerdtyn datan mééra kasvaa ja sen la-
hetys ja prosessointi pilvipalvelimilla kiy yhéd raskaammaksi vaatien paljon kaistanleveytti

ja suoritustehoa. (Zhou ym. 2019)

Keskittyneisyys on klassinen tapa ajatella tekoélyd. Tekoidlyn "koulutusprosessipidetiin lo-
kaalina ja erilldin tekodlyn péittelyprosessista. Tamanlaisessa menettelyssd on yleenséd on-
gelmana se, ettd koulutettu tekoédlymalli on taipuvaisempi virhepditelmiin, koska se saattaa
viadristyd koulutusdatan luonteen takia. Oikean maailman (sensoreiden kerddma ja ihmisten
tuottama) data on monitasoista ja hyvin vaihtelevaa ja olisi toivottavaa, ettd tekodlymalli ky-
kenisi tekemédén oikeat pédttelyt juuri timén kaltaisen datan kanssa. Tekoily saattaa hyvin
usein olla védristynyt koulutusdatasetin suhteen, jonka vuoksi se saattaa tuottaa virhepiitel-
mid oikean maailman datan kanssa, joka on hyvin monimuotoista. Reunalaskennan hajautu-

neisuuden ansiosta nidihin ongelmiin voidaan pystyd vastaamaan. (Park ym. 2019)
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4 Reunailyn ja reunalaskennan tutkimuksia ja sovelluksia

Téssd luvussa késitellddn reunalaskentaan ja reunailyyn liittyvid tutkimuksia ja sovelluksia.

4.1 Kuvantunnistus reunalaskentasovelluksissa

Artikkelissaan Deep learning-based multiple object visual tracking on embedded system for
iot and mobile edge computing applications, Blanco-Filgueira ym. (2019) tutkivat tapaa, jol-
la voidaan implementoida alhaisen virran kuvantunnistusjérjestelmid NVIDIA Jetson TX2
kehitysalustalle. Kuvan tunnistus ja esimerkiksi tunnistuksen perusteella tehtdavi luokittelu
ympdéristostd, on monelle sovellukselle tirked toimenpide. Téllaisessa toiminnassa datamaa-
rit ovat yleensi varsin suuria ja toimenpiteiden suorittaminen tulee olla reaaliaikaista. Pelkédn
pilvipalvelimen kéytto tdhén ei siis yksindin riitd. Kuitenkin kidytettdessd reunalaitteita, on

virrankulutus yksi seikka, joka tulee ottaa huomioon.

Tutkimuksessa yhdistettiin keksi eri algoritmia. HO-PBAS (Hardware-Oriented PBAS) algo-
ritmi litkkuvien objektien havaitsemiseen ja GOTURN algoritmi objektien seurantaan. Tut-
kimuksen mukaan kumpikin algoritmi yksinédén toimii varsin moitteettomasti, mutta yhdes-
sd toimiakseen tuli tehdd hieman jatkokehitystd. Tutkimuksen tuloksena saatiin kehitettya
kuvantunnistus- ja seurantajirjestelmd NVIDIA Jetson TX2 alustalle, joka kulutti virtaa par-

haimmillaankin vain noin 12 wattia.

4.2 Reunalaskenta mobiililaitteissa

Tutkimuksessaan Hybrid Mobile Edge Computing: Unleashing the Full Potential of Edge
Computing in Mobile Device Use Cases, Reiter, Priinster ja Zefferer (2017) ehdottavat mo-
biililaitteille uudenlaista teknologiaa, HMEC (Hybrid Mobile Edge Computing), joka hyo-
dyntéi reunalaskentaa. Tutkimuksessa kerrotaan timén ehdotetun teknologian sallivan mm.
joustavan ldhelld ja kaukana olevien resurssien kidyton ja yhteentoimivuuden erilaisten ym-
péristojen vililld samalla sdilyttden kdyttidjien yksityisyyden ja datan turvallisen sdilyttdmi-

sen.

16



Tutkimuksessa kerrotaan, ettd mobiililaitteiden prosessori on yksi suurimmista mobiililait-
teiden virtaa syovistd komponenteista. Virran kulutuksen vdhentdimiseksi mobiililaitteiden
laskentataakkaa pyritddn helpottamaan siirtdmélld datan prosessointia pilvipalvelimille. Ta-
mi kuitenkin johtaa viivdstyneeseen kommunikaatioon mobiililaitteen ja pilvipalvelimen vi-
lilld. Tutkimuksessa kerrotaan, ettd mobiililaitteiden yleisimmin kédyttama yhteys on UMTS-
verkko (Universal Mobile Telecommunication System). Tédsséd verkossa pahimpina ruuhka-

aikoina viive saattaa olla jopa yli 100 millisekuntia.

HMEC teknologiaa varten luotu malli kattaa tutkimuksen mukaan parannellun ja joustavam-
man arkkitehtuurin, sekd useamman laskentalaitteen integroinnin. Arkkitehtuurin joustavuu-
den mahdollistaa muun muassa se, ettd reunalaitteet ja mobiililaitteet pystyvit tehokkaasti
kommunikoimaan keskendin, joka taas osaltaan poistaa staattisen pilvipalvelinyhteyden tar-
peen. Useiden reunalaitteiden integrointiin HMEC mallissa kidytetddn vertaisverkkomallia
(peer-to-peer). Vertaisverkon tehtdvidnd on toimia palvelunjakajana sen sisilld oleville lait-
teille, reunalaitteiden tarjotessa laskentatehoaan ja mobiililaitteiden kiyttiessd sitd. Tutki-
muksen mukaan tuloksena ehdotetulla teknologialla saatiin laskettua virrankulutusta ja kas-

vatettua suorituskykyaé.

4.3 Reunalaskenta kaupunkiympiristossi

Tutkimuksessaan Demo Abstract: Crowd analysis with infrared sensor arrays on the smart
city edge, Bock ym. (2019)) tutkivat reunalaskennan soveltamista kaupunkiympéristossa. Tut-
kimuksessa esitelldédn sovellus, jolla voidaan nopeuttaa datan prosessointia, vihentii viivet-
td, sekd pienentid kaistanleveyden kulutusta. Sovellus toteuttiin infrapunasensoreiden avulla,
jotka analysoivat ihmisjoukkoja. Data ldhetetdin sensroreilta yhdyskéytaville, joka proses-

soi datan ja antaa arvion ihmisjoukon koosta.

Tutkimuksessa kiytettiin CityLab testausalustaa, joka on osa City of Things -ohjelmaa. Ci-
tyLab testausalusta sijaitsee Antwerpenin kaupungissa, Pohjois-Belgiassa. CityLab koostuu
yhdyskéytévisti, jotka on luokiteltu kolmeen kategoriaan: sisdayksikko, aktiivinen ulkoyksik-

ko, sekd passiivinen ulkoyksikko.

Tutkimuksessa siis luotiin sovellus, jolla on mahdollista estimoida vékijoukon suuruutta.
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Sovelluksessa kidytettiin infrapunasensoreita. Sensorit jéarjestettiin riviin, joista jokainen ri-
vi siséltidd kolme sensoriruudukkoa. Nami sensoriruudukot kommunikoivat yhdyskéytivin
kanssa, joka prosessoi datan. Kédyttdmalld reunalaskentaa datan prosessoinnissa, pystyttiin
tutkimuksen mukaan vihentdméén viivettd, sekd datan madrdéd ldhetyksessd ja sddstamadn

kaistanleveytta.

4.4 Reunalskenta IIoT ymparistossa

Artikkelissaan Edge Computing in Industrial Internet of Things: Architecture, Advances and
Challenges, Qiu ym. (2020) tutkivat reunalaskennan kéyttod IloT-ympéristossd (Industrial
Internet of Things, esineiden internet teollisuudessa). Artikkelissa kerrotaan, ettd tuomalla
reunalaskentaa mukaan [loT-ympéristoon voidaan merkittdvisti lyhentdd datan prosessoin-
tiaikoija, sddstdd kaistan kiyttod langattomassa kommunikaatiossa, sekd mahdollisesti lisdti
tietoturvallisuutta. I[ToT-ympéristo sisédltdd paljon mm. pikaista reagoimista vaativia toimia,
joihin yksindin datan vieminen pilvipalvelimelle ja sen prosessointi sielld eivit riitd. Siirtd-

milld osan datasta reunalaskennan piiriin, voidaan tehokkaasti ehkiisté téllaisia ongelmia.

Reunalaskennan lisddminen IloT-ympéristoon antaa mm. seuraavia hyotyjé:

* vihentid kuluja
* parantaa jdrjestelmien suorituskykyi

* parantaa tietoturvaa.

Kun suuret miirit dataa lihetetiéin suoraan pilvipalvelimelle mm. nopea tiedonsiirto ja ylei-
sesti datan siirtdminen paikasta toiseen kdyvét haastavaksi. Reunalaskennan avulla voidaan
merkittdvésti pienentdd datamééirid, jolloin ei vaadita niin paljon esimerkiksi kaistanleveytti
ja ndin ollen my0s kulut laskevat. Pienentdmilld vaadittavaa kaistanleveyttd pystytdin myos
parantamaan yleisesti jirjestelmien suorituskykyé. Kun data prosessoidaan lidhelld datan léh-
dettd, pienenee riski suurien dataméérien vuotamiselle ldhetyksen aikana ja niin reunalas-

kennalla on mahdollista parantaa myos tietoturvaa.

Artikkelin mukaan reunalaskentaan IloT-ympiéristdssi liittyy myos paljon haasteita. IloT-

verkot ovat tdlld hetkelld kahdentyyppisid, langattomia ja langallisia. Langallinen vaihtoeh-
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to tarjoaa vakaata yhteyttd, kun taas langaton vaihtoehto on edelleen kehittymissi, antaen
huonomman tiedonsiirtonopeuden ja olemalla epdvakaampi. [loT-ympéristoon lisétty reu-
nalaskenta vaatii nopeaa ja vakaata tiedonsiirtoa. Nykyiset teknologiat saattavat olla vield
puutteellisia, mutta 5G yhteyksien yleistyessd ja parantuessa timén todennikoisesti tulee

muuttumaan.

Mitéd todennikoisimmin IloT-ympiristdissd on useampi reunalaskentaa suorittava alusta ja
on erityisen tdrked harkita tarkkaan, miten ndiden alustojen vilille jactaan jarkevisti mm.
datan prosessointi. Kun tdmi seikka on hyvin suunniteltu, saadaan paras hyoty irti. Jos tatd
seikkaa ei oteta kunnolla huomioon, saatta seurauksena reunalaitteiden rajallisesta muistista

ja laskenta tehosta johtuen olla kasvanut viive, turha kaistan kaytto ja alentunut suoritusteho.

Artikkelin mukaan reunalskennalle on jo olemassa muutamia sovelluksia. PHM on uuden-
lainen ratkaisu, jossa jonkin jéarjestelmén eri komponenteista keréttyd dataa kdytetdédn ana-
lysoimaan jdrjestelmén kokonaistoimintakuntoa. Reunalaskennan ja PHM ratkaisun yhteis-
kiyttod hyodynnetdin mm. rautateiden kunnon tarkkailussa. Reunalaskentaa voidaan hyo-
dyntdd myos dlykkdissd sdhkoverkoissa. My0s logistiikan alalla reunalaskennan avulla on
saatavissa hyotyjd. Tuotteita kuljettavan ajoneuvon kulkureitistd, kunnosta tai hititilantees-
sa tarvittavista toimenpiteistd kerdttavi data voidaan kerité ja prosessoida jo esimerkiksi itse

ajoneuvossa reunalaskennan avulla.

4.5 Reunalaskennan hyodyntiaminen MQTT pohjaisessa viliohjelmis-

tossa

Tutkimuksessaan Emma: Distributed qos-aware mqtt middleware for edge computing applica-
tions, Rausch, Nastic ja Dustdar (2018)) tutkivat verkon palvelun laadun (Quality of Service,
QoS) parantamista reunalskennan avulla. Tutkimuksessa toteutettiin "EMMA"niminen véi-
liohjelmista, joka monitoroi jatkuvasti verkon palvelun laatua ja orkestrot MQTT-protokollalla
toimivia vilittdjid. Verkon kéyttdjdt ohjataan néille vilittdjille ja ndin saadaan parannettua

palvelun laatua kyseisessd verkossa.

Tutkimuksessa kerrotaan monien nykypdivin IoT-ratkaisujen olevan tiukan laadunvalvon-

nan alla hyvén palveluntarjonnan suhteen. Tyypillistd on, ettd laitteiden kommunikaatio no-
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jaa paljon pilvipalveluiden varaan. Pilvipalvelut eivit kuitenkaan kaikissa skenaarioissa ky-
kene kattamaan tehokasta palveluntarjontaa, joten on jarkevampéad siirtdd laskentaa ldhem-
miksi kiyttdjid ja datan ldhdettd. IoT:n ja reunalskennan myoti tulee myos haasteita. Néissi
sovelluksissa verkon topologia on hyvin dynaaminen, kiyttdjdt ja laitteet ovat liikkuvia ja
liittyvit ja ldahtevit verkosta satunnaisesti ja miten tahansa. Liséksi reunalaitteiden hajanai-
suus lisdd vield ennestididn haasteita. Tutkimuksessa kehitetty EMMA-viiliohjelmisto pyrkii
osaltaan vastaamaan néihin haasteisiin. EMMAn avulle on mahdollista tarkkailla jatkuvasti
verkon palvelunlaatua ja tarvittaessa orkestroida joukko MQTT pohjaisia yhdyskéytévid ja

valittd)jid. Tutkimuksen mukaan néin pystyttiin parantamaan palvelun laatua verkossa.

EMMA on rakennettu MQTT -protokollan pohjalle. MQTT soveltuu erinomaisen hyvin al-
haisen virran ja kapean kaistanleveyden ympiristoihin, ja siksi se on saavuttanut suosiota

IoT-sovelluksissa. Yksinkertaistettuna EMMA kostuu neljdstd osasta:

* yhdyskdytidvisti
e vilittdjistd
* kontrollerista ja

* verkontarkkailuprotokollasta.

Kayttdjat yhdistyvit yhdyskédytaviaidn. Yhdyskédytdva toimii kiddnteisend proxyna, ja yhdis-
tad kayttdjat valittdjille. Kontrolleri monitoroi verkon tilaa, toimii rekisterini ja jirjestelmén

orkestroijana.

Tutkimuksessa suoritettiin testiskenaario EMMALlle oikean maailman ympérstossi. Tulokse-
na saatiin pienempi viive kommunikaatiossa toisiaan lidhelld olevien laitteiden vililld, samal-
la kyeten kuitenkin tehokkaasti levittiméin kommunikaatiota laajemmalle alueelle maantie-
teelliesti hajallaan olevien sijaintien vililld. Jarjestelmén avulle pystyttiin vastaamaan kaytti-
jien liikkkuvuuden luomiin haasteisiin samalla varmistaen dynaaminen vilittdjien varaaminen

kiyttdjille ja rasituksen tasaaminen.
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5 Langaton kommunikaatio

Téssd luvussa kisitellddn langattomia kommunikaatiomenetelmii.

5.1 Miti on langaton kommunikaatio?

Hyvin usein langaton kommunikaatio kisitetdéin sen nykyaikaisessa muodossaan kosket-
tamaan tietotekniikkaa ja tiedonsiirtoa esimerkiksi radioaalloilla tai internetin vélityksella.
Kuitenkin langaton kommunikaatio kdsittdd paljon laajemman skaalan kommunikaatiome-

netelmid.

Jo enne teollisen vallankumouksen aikaa ihmiset ovat ldhettineet tietoa toisilleen langatto-
masti. Menetelmind kiytettiin esimerkiksi savumerkkejd, peilejd, semaforeja ja tulimerkke-
ja. Néitd ndkoetdisyydeltd kiytettdvid menetelmid edelleen kehittdmailld pystyttiin 1dhetti-
midn varsin monimutkaistakin informaatiota. Myohemmin ndmi menetelmét korvatiin len-
nittimilld ja tdstd vield eteenpdin pystyttiin ldhettiméiin ensimméistd kertaa informaatiota
langattomasti siind muodossa, jossa se nykyién késitetddn, eli elektromagneettista séteilya

hyviksikdyttden. (Goldsmith 2005)

Langaton kommunikaatio on viime vuosikymmenind saavuttanut suurta kehitysti. Esimer-
kiksi mobiilitekniikassa on kehitetty useita eri generaatiota, joista tidlld hetkelld menniin vii-
dennessi generaatiossa (5G). 2000-luvulle tultaessa mobiililaitteiden mééra on kokenut val-
tavan kasvun siind médrin, ettd ne ovat tdlld hetkelld maailman yleisimpii elektronisia laittei-
ta. Langaton kommunikaatio on myds siirtynyt kattamaan monia jokapdivdisen elimdmme

osa-alueita, kuten kodeissa ja terveyden huollossa. (Du ja Swamy [2010)

5.2 Elektromagneettiset aallot

Langattomassa kommunikaatiossa informaatiota siirretdéin avoimessa tilassa kiyttden hyo-
dyksi elektromagneettista siteilyd tai elektromagneettisia aaltoja. Elektromagneettinen si-
teily on spektri, jonka langattomassa kommunikaatiossa kiytetyt osa-alueet jaetaan taajuus-

kanaviin korkea- tai matalataajuisuuden perusteella. Matalemmilla taajuuksilla aallot pyr-
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kivit seuraamaan maanpinnan muotoja, kun taas korkeammilla taajuuksilla aallot kulkevat
lahes suorana viivana. Télld hetkelld korkeimman kéytettdva taajuuden raja kulkee 30-300
gigahertsissda (EHF, Extreme high frequency) ja jo téillaisten taajuuksien kohdalla esimerkik-
si signaalin ldhetys ja kuuluvuus on teknisesti haastavaa. Tamai johtuu siiti, ettd tillaisilla
taajuusalueilla jo pelkidstdan maapallon ilmakehd riittdd aiheuttamaan hidiriotd signaalissa.
Lisiiksi haasteita on aallon muodostamisessa, voimistamisessa, havaitsemisessa ja modulaa-

tiossa. (Du ja Swamy [2010)

Langattomassa kommunikaatiossa signaali siis ldhetetddn kulkemaan jotakin tiettyd kanavaa
pitkin. Kiytetyn kanavan kuuluvuus vaihtelee ajan ja taajuusalueen mukaan. Tamai vaihtelu

voidaan karkeasti jakaa kahteen luokkaan:

* suuren luokan kuuluvuuden huonontuminen ja

* pienen luokan kuuluvuuden huonontuminen.

Suuren luokan kuuluvuuden huonontumisessa signaalikato johtuu etdisyyden ja suurten es-
teiden kuten rakennusten tai maanpinnan muotojen aiheuttamasta héiriostd. Tédllainen kuu-
luvuuden huonontuminen ilmenee, kun signaali kulkee eteenpdin avoimessa tilassa ja on
yleensi riippumaton taajuudesta. Pienen luokan kuuluvuuden huonontuminen johtuu mui-
den samassa tilassa kulkevien signaalien hdiritsevésti vaikutuksesta. Téllainen kuuluvuuden
heikentyminen on yleensi riippuvaista kiytetystd taajuudesta. Mitid korkeataajuisempi sig-

naali, sitd herkempi se on ymparistosta tuleville hairiotekijoille. (Tse ja Viswanath 2005)

5.3 Langattoman kommunikaation teknologioita

Langatonta kommunikaatiota varten on kehitetty lukuisia eri teknologioita ja niille on eri

kiyttotapauksia. Tédssd alaluvussa kdydiin ldpi osa ndistd teknologioista.

2000-lukua ldhestyttdessd ja tietotekniikan kehittyessi esimerkiksi PC:t ja kannettavat tieto-
koneet alkoivat yleistyd voimakkaasti tavallisten ihmisten kdytossd. Jo pitkdédn kuitenkin eri
tietoteknisten laitteiden vélinen kommunikaatio oli ollut pitkdin vaivalloista toteuttaa hyvin
pitkélti vain langallisten yhteyksien kautta (Haartsen 2000). Vuonna 1998 viisi sen ajan suu-

rinta teknologiayritystd, Ericsson, Nokia, IBM, Toshiba ja Intel ryhtyivit yhdessi tutkimaan
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lisenssi-vapaan langattoman tiedonsiirtomenetelmin kehittimistd ja ndin syntyi Bluetooth,

lyhyen kantaman langattoman kommunikaation menetelmé (Bhagwat 2001)).

Bluetooth on jérjestelménd luonteelta puhtaasti ad hoc (latinen kielestd "tété tehtavid/tarkoi-
tusta varten) tyyppinen jarjestelmi. Ennen Bluetoothin kehittimisté kisitys ad hoc jérjestel-
mistd oli hieman erilainen, kdsittiméilld se 1dhinnd kiintedsti tarjotun verkon kautta, johon
laitteet voivat yhdistyd ja katkaista yhteyden vapaata tahtia. Bluetooth eroaa tésti siind mie-
lessd, ettd kaksi eri laitetta kykenevit ottamaan yhteyden toisiinsa ilman esimerkiksi mitddn
erillistd verkkoa. Yhteys voidaan muodostaa ilman mitdin kiintedd tukiasemaa, ilman mi-
tddn infrastruktuuria joka tukisi kahden laitteen vilistd yhteyttd tai esimerkiksi ilman kom-
munikaation koordinoimista. Lisdksi Bluetoothin kanssa samassa tilassa saattaa olla useampi

paillekkédinen yhteys. (Haartsen [2000)

Koska Bluetooth on langaton kommunikaatio menetelmi, tulee sen pystyd kdyttiméén jo-
takin taajuutta tiedonsiirtoon. Mahdollisia kiytettidvid taajuuksia on paljon, mutta erityis-
piirteitd Bluetoothin kohdalla ovat vapaa julkinen kiyttd ja saatavuus maailmanlaajuisesti.
Néamai kaksi kriteerid rajaavat taajuutta, jolla Bluetoothin on mahdollista toimia. Suurin osa
olemassa olevista taajuuksista vaatii lisenssin ja eri taajuudet ovat kdytossd eri toimijoilla
eri puolilla maailmaa. Tihén tarkoitukseen on onneksi yksi taajuus, joka on hyvin pitkélti

saatavilla ympiri maailman ilman lisenssid. Tama taajuusalue on noin 2.45 gigahertsié.

Bluetoothlaitteella on kédytossddn kaksi parametria, jotka ovat mukana kdytdnnossi kaikes-
sa Bluetoothkommunikaatiossa. Ensimméinen parametri on uniikki 48 bittinen IEEE osoite,
joka miiritiin jokaiselle Bluetoothlaitteelle erikseen. Toinen parametri on 28 bittinen kello-
signaali. Bluetoothlaitteet voivat kommunikoida keskenddn hakemalla ndmi kaksi paramet-

rid toisiltaan. (Bisdikian 2001)

Bluetooth kiyttii tiedustelua ja lajittelua yhdistettivissd olevien laitteiden hakemiseen, seki
niiden lajitteluun. Tiedustelu ja lajittelu ovat molemmat asymmetrisia tapahtumia, miké tar-
koittaa siti, ettd tiedustelijalaitteen ja teidusteltavan laitteen tulee suorittaa erilaisia toimin-
toja. Tama tarkoittaa esimerkiksi siti, ettd molempien laitteiden tulee aloittaa toimintansa eri

tiloista, koska muuten kaksi eri laitetta eivét ikind voisi 16ytdid toisiaan. (Bhagwat 2001])

Bluetoothlaitteita voidaan autentikoida ja yhteyksid voidaan salata. Koska Bluetooth on luon-
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teelta tdysin ad hoc tyyppinen, tavanomaiset tietoturvamenetelmat, kuten sertifikaatit ja jul-
kisen avaimen jarjestelmi (PKI, Public Key Infrastructure), eivét tdysin suorasti pide. Nii-
den sijaan Bluetoothautentikaatio perustuu haaste/vastaus -mekanismiin (challenge/response
mechanism). Autentikaatio voidaan suorittaa missd vain kohdassa yhteyden elinkaarta. Kar-
keasti ottaen autentikaatio suoritetaan siten, ettd laite, joka tahtoo autentikoida toisen laitteen,
lahettid télle laitteelle "haastepaketin". Tdma paketti sisdltdd satunnaisesti generoidun nume-
ron, jolle autentikoitava laite suorittaa omat toimenpiteensd kiyttden 128 bittistd autentikaa-
tioavainta. Autentikoitava laite palauttaa vastauksensa autentikaatiota pyytidnelle laitteelle,
joka voi tarkistaa vastauksen oikeellisuuden ja niin autentikoida laitteen. Kahden laitteen
vilinen yhteys on myds mahdollista salata. Kdyttden niin kutsuttua linkkiavainta, voivat toi-
siinsa yhteydessi olevat laitteet generoida joukon salausavaimia, joilla on mahdollista salata

laitteiden vilinen ldhetys. (Bisdikian |[2001)

WiFi (Wireless Fidelity) on langattoman ldhiverkon standardi, joka on noussut varsin suosi-
tuksi. WiFin helppous nékyy siind, etti se toimii linsensoimattomalla taajuusalueella ja kuka
vain voi pystyttdd oman WiFiverkkonsa kattaen laajan alueen nopealla internetyhteydelld ja

ndin antaa padsyn verkkoon. (Al-Alawi 20006)

WiFi on suosittu nimi IEEE:n (Institute of Electrical and Electronics Engineering) miirit-
tamaélle 802.11b mukaiselle standardille koskien ldhiverkkoja. Yksi WiFin eduista on siihen
liittyvén laitteiston laaja saatavuus. Monet teknologia-alan yritykset pyrkivit varmistamaan
uusimpien ohjelmistojen ja laitteistojen saatavuuden, jotta kdyttdjit padsevit vaivattomasti

WiFin avulla verkkoon. (Al-Alawi [2006)

IoT sovelluksia on 16ydettavissd nykyidin ldhes mistd tahansa. Néilld sovelluksilla on yleen-
sd tarkat madritelmit datan siirrossa etdisyyksien sekd méddrien suhteen, sekéd energina ku-
lutuksen suhteen. Laajasti kidytossd olevat lyhyen matkan langattomat kommunikaatiome-
netelmit, kuten Bluetooth eivit kuitenkaan kaikissa tilanteissa kykene vastaamaan niihin
haasteisiin, jos esimerkiksi dataa tiytyy siirtdd suuria vdlimatkoja. Mobiiliteknologiaan pe-
rustuvat kommunikaatiomenetelmit (esimerkiksi 2G, 3G tai 4G) tarjoavat hyvién kattavuu-
den, mutta yleensd ndiden kanssa haasteeksi nousee suuri energina kulutus. Tdmén vuoksi on
syntynyt tarve kehittdd uusi IoT sovelluksille sopiva langattoman kommunikaation menetel-

mi, LPWAN (Low Power Wide Are Network). LPWAN teknologiat on kehitetty kdyttdméan
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linsensoituja, seki lisensoimattomia taajuuskanavia. Néistd teknologioista Sigfox, LoRa ja

NB-IoT ovat johtavassa asemassa. (Mekki ym.|[2019)

Sigfox kdyttdd sen omaa patentoitua UNB teknologiaa ja jakaa tukiasemansa moniin eri mai-
hin lisensoimattomalla sub-GHz ISM taajudella (868MHz Euroopassa, 915MHz Pohjois-
Amerikassa ja433MHz Aasiassa). Laitteet voivat yhdistyd néihin tukiasemiin kdyttden BPSK
modulaatiota hyvin kapealla, sadan hertsin kaistalla, jonka suurin datansiirtonopeus on 100
bittid sekunnissa. Hyodyntdmalli erittdin kapeaa kaistanleveyttd, Sigfoxilla voidaan saavut-
taa tehokas kaistan kaytto, seka erittdin alhaiset melutasot. Tdma taas johtaa alhaiseen virran
kulutukseen, korkeaan vastaanottoherkkyyteen, seki antenniteknologian kehityksen alhaisiin
kuluihin. Alunperin Sigfox suuniteltiin vain UL (Uplink) ldhetyksiin, mutta my6hemmin se
paivitettiin tukemaan my6s DL (Downlink) ldhetyksid. Kuitenkin niin, ettd ensin suoritetaan
UL-ldhetys. Suurin mééra ldhetettdvisséd olevia viestejd UL-ldhetyksessd on 140 kappaletta
paivissi ja jokaisen viestin pituus voi olla suurimmillaan 12 tavua. DL-ldhetyksissd suu-
rin médrd viestejd on rajoitettu vain neljddn kappaleeseen péivissi ja nédissd jokaisen viestin

suurin pituus voi olla 8 tavua.(Mekki ym. |2018)

LoRaWAN standardoitiin 2015 LoRa-Alliancen toimesta. LoRa on patentoitu hajaspektri-
teknologia, joka kayttidi lisensoimatonta sub-GHZ taajuutta. LoRa mahdollistaa tiyden kak-
sisuuntaisen kommunikaation ja sen avulla muodostutettu signaali sietdd hyvin melua ja
muuta hdiriotéd, seki sitd on hankala jumittaa tai havaita. Jokaisen LoRaWANIin kanssa ldhe-
tetyn viestin vastaanottaa jokainen kuuluvuusetiisyydelld oleva tukiasema, koska tilld taval-
la parannetaan kommunikaation tehokkuutta. Tdllainen menettely vaatii kuitenkin usen tu-
kiaseman sijoittamista jokaiselle alueelle, joka puolestaan kasvattaa verkon infrastruktuuria
janiin ollen kuluja. LoRaWAN maiirittelee kommunikaatioluokat kommunikaation latenssin
mukaan. A-luokka on vihiten virtaa kuluttava luokka, jossa loppulaitteet sallivat molempiin
suuntiin kulkevan liikenteen siten, ettd jokaista UL-ldhetystd seuraa lyhyelld aikaikkunalla
kaksi DL-ldhetystd. B-luokka on muuten samanlainen kuin A-luokka, mutta siithen on lisitty
mahdollisuus muutamalle lisdldhetykselle. C-luokassa laitteilla on ldhes rajattomasti aikaa
ldhettdd dataa. Tama luokka sy6 enemmain virtaa ja se onkin suunniteltu IoT sovelluksille,

joilla on jatkuvasti virtaa saatavilla. (Mekki ym. 2018])

NB-IoT on kapean kaistan LPWAN teknologia, joka voi olla olemassa rinnakkain LTE:n
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tai GSM:n kanssa linsesoiduilla taajuuskanavilla. NB-IoTn kaistanleveys on 200 kilohert-
sid. NB-IoT:n kommunikaatiprotokolla perustuu LTE protokollaan, mutta se karsii monia
LTE protokollan toiminnallisuuksia minimiin ja lisdi niitd vain, jos loT sovellus sitd vaatii.
NB-IoT onkin optimoitu pieniin ja harvakseltaan liikkuviin dataméériin ja piddttyméddn omi-
naisuuksista, jotka eivit ole oleellisia [oT-sovelluksissa. Télla tavalla laitteiden virrankulutus
voidaan pitdi alhaisena ja kuluja sdédstdavinid. NB-IoT sallii solmuittain ldhes satatuhatta lai-
tetta ja titdkin méédrdad on mahdollista kasvattaa. Modulaatiotekniikkana toimii QPSK ja se
tukee sekd UL-, ettd DL-ldhetyksid. DL-ldhetyksissd suurin suoritusteho on 200 kilobittid
sekunnissa ja UL-ldhetyksissd vastaava on 20 kilobittid. Jokainen viesti voi olla 1600 tavua

pitkd. (Mekki ym. 2018)
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6 Tutkimus

Téssd tutkimuksessa toteutetaan IoT-sovellus, joka hyddyntidd reunalaskentaa ja tarkemmin
ottaen reunailyd. Sovelluksella on tarkoitus havainnoida ympéristossa tapahtuvia muutoksia.
Tutkimuskohteeksi valikoitui talvikunnossapitoon liittyvien hoitotoimenpiteiden tarpeen ar-

viointi. Sovelluksella on tarkoitus havainnoida, mahdollisen liukkauden esiintyvyytti.

6.1 Tutkimusmenetelmi ja tutkimuksen tavoitteet

Tdmin tutkimuksen tutkimusmenetelmiksi on valittu konstruktiivinen tutkimus. “Kari Luk-
ka: Konstruktiivinen tutkimusote” (2001) mukaan konstruktiivinen tutkimusote on konstruk-
tioita tuottava metodologia, jolla pyritdin ratkaisemaan reaalimaailman ongelmia ja ndin

tuottamaan kontribuutiota. Konstruktiivisen tutkimusotteen ydinpiirteitd ovat

* keskittyminen tosielimén ongelmiin, jotka koetaan kédytdnnossi tarpeellisiksi ratkais-
ta,

* innovatiivisen konstruktion tuottaminen, joka on tarkoitettu ratkaisemaan alkuperdinen
tosielimén ongelma,

* tutkijan, seki kdytdnnon edustajien hyvin ldheisti tiimimdiistd yhteistyoti,

* huolellinen kytkeytyminen olemassa olevaan teoreettiseen tietimykseen ja

* empiiristen 10ydosten reflektoiminen takaisin teoriaan.

Tutkimuksen tavoitteena on tutkia talvikunnossapidon tarpeen ennakointia reunalaskentaa
hyodyntédvin sovelluksen avulla. Tarpeen arviointia miittaaviksi parametreiksi valittiin mah-
dollisen liukkauden esiintymisen ennustaminen. Liukkaat tiet ovat varsin yleinen ilmi6 Suo-
men kaltaisissa valtioissa, jotka sijaitsevat korkeammilla leveysasteilla. Tiet ja muut kulku-
vaylat saattavat Suomessa olla jopa kuusi kuukautta lumen ja jdin peitossa. Tilastojen mu-
kaan Suomessa sattuu vuosittain ldhes 50 000 sairaalahoitoa vaativaa liukastumisonnetto-
muutta ja kaikkien liukastumisonnettomuuksien méérd yhteensi on vield titikin suurempi.
Tiéllaiset onnettomuudet aiheuttavat taloudellisia kuluja noin 2 400 miljoonaa euroa vuo-
sittain, mukaan lukien terveydenhuollon kustannukset, sekd menetykset tyopdiviin ja hy-

vinvointiin. Etenkin vanhemmalle viestolle liukastumiset saattaavat olla kohtalokkaitakin.
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(Hippi 2012)

Liukkauteen liittyvit riskit ovat hyvin erilaisia, miti tulee jalankulkijoihin ja ajoneuvoliiken-
teeseen. Niihin liittyvit onnettomuudet tapahtuvat yleensi eri pdivind ja erilaisissa olosuh-
teissa. Kova lumisade, jddtdavi sade ja pollydvd lumi ovat ajoneuvoliikenteen nidkokulmasta
tekijoitd, jotka aiheuttavat hankalat ajo-olosuhteet. Jalankulkijoiden kohdalla taas onnetto-
muuksia aihettavat vesi tai kuiva lumi jadkerroksen pailla. Myos pakkautunut lumi saattaa
muodostua varsin liukkaaksi. (Hippi 2012)) Tutkimuksen tavoitteena on rakentaa sovellus, jo-
ka pystyy kerddméadn dataa ympéristostiin ja tdstd datasta tekemiin péadtelmén, onko mah-

dollista, ettd tietyilld ympéristostd saaduilla arvoilla saattaa esiintyé liukkautta.

Liukkauden muodostumisen ennustaminen on haastava prosessi, joka yleensd vaatii useam-
man parametrin tuottaakseen luotettavia tuloksia. Esimerkiksi Suomen Ilmatieteenlaitoksel-
la kdytossd oleva RoadSurf versio 6.60b tiesdimalli vaatii ennustuksien tuottamiseen useam-
man eri sydtteen muun muassa pinnanlimpdétilan, tuulen nopeuden, pinnan ldhelld olevan
suhteellisen kosteuden, sekid sadanta mééréan (Toivonen ym. 2019). Tutkimuksen kontekstin
huomioon ottaen, resurssit eivét riitd ndin monen eri parametrin prosessoimiseen, joten néis-
td on tdytynyt karsia joitakin siten, ettd pystytddn pitdmddn kuitenkin ne parametrit, joilla

pystyttdisiin tuottamaan mahdollisimman luotettavaa tietoa.

Tutkimuksessa rakennettu jdrjestelmé koostuu kahdesta mikrokontrollerista, sekd lampdétilaa
ja ilmankosteutta mittaavista sensoreista. Sensoreilta tullut data on tarkoitus antaa syotteend
tekodlymallille, joka tekee datasta pddtelmid, onko mahdollista, ettd kyseisilld ympiristosti

keridtyilld parametreilla esiintyy liukkautta.

6.2 Alusta

Jarjestelmédn mikrokontrollereiksi valittiin Raspberry Pi Zeroon perustuva Raspberry Pi Ze-
ro W -mikrokontrolleri, sekd Arduino Nano 33 BLE Sense. Raspberry Pi Zero W on pieni
alusta, johon voi kytked lisdlaitteita televisiosta monitoreihin, seké tirkeimpédnd sen avul-
la voi muodostaa langattomia yhteyksid. Tutkimuksen kannalta oleellisin on mahdollisuus
muodostaa Bluetooth yhteys (Tzivaras [2017). Arduino Nano 33 BLE Sense on pieni ohjel-

moitava mikrokontrolleri, jolla on mahdollista ajaa tekoélya. Liséksi alusta tarjoaa mahdol-
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lisuuden kdyttdad BLE tekniikkaa langattomassa kommunikaatiossa. (Arduino,

Arduino Nano 33 BLE Sensen mitat ovat leveydeltd 18mm ja pituudelta 45mm ja se toimii
muista Arduino alustoista poiketen 3.3 voltin virralla. Digitaalisia I/O pinnejd Nano sisdltdd
14 kappaletta ja analogisia 8 kappaletta. Nano sisiltdd myos valmiiksi jo levyyn asennettuja
sensoreita, ndmi sensorit ovat ele-, valoisuus-, ja etdisyyssensori, virdhtelysensori, mikro-
foni, painesensori, sekd ldmpdatila- ja ilmankosteussensori. Keskusmuistia Nanossa on 256
kilobittid, sekd yhden megabitin suuruinen flashmuisti, jonne ajettava ohjelma voidaan lada-
ta. Nano on helppo ohjelmoida Arduino IDE -kehitysympéristossd, Arduino CLI -tyokaluilla

tai kdyttdmélld Arduinon omaa verkossa toimivaa editoria. (Arduino,

Raspberry Pi Zero W:n mitat ovat 65mm x 30mm x Smm, joten se on varsin pienikokoinen.
MicroSD -muistikorttipaikan ansiosta Raspberry Pi Zero W:n tallennustila on helppo kas-
vattaa tai supistaa tarpeen mukaan. Raspberry Pi Zero W sisiltii kaksi micro-USB -porttia,
joista toinen on dataa varten ja toinen 5 voltin virransyottdod varten. Alusta mahdollistaa li-
siksi 2.4 gigahertsin, 802.11n standardin mukaisen langattoman LAN yhteyden, normaalin
Bluetoothyhteyden, sekd BLE (Bluetooth Low Energy) yhteyden. Liséksi Raspberry PI Zero
W sisiltdd 40 kappaletta GPIO (General Purpose Input/Output) -pinnejd, joiden avulla siithen
on mahdollista liittdd haluamiaan lisélaitteita. (Tzivaras

Kuvio 1. Raspberry Pi Zero W V1.1 -mikrokontrolleri, sekd muistikortti jolle asennetaan

kayttojarjestelma.

Jotta Raspberry Pi Zero W olisi kdyttovalmis, tulee sille asentaa kayttojirjestelmd. Kaytto-
jarjestelmin voi asentaa alustalle liitettdvddn muistikorttiin. Raspbian on suosituin kaytto-

jarjestelmi Raspberry Pi laitteille (Harrington 2015)). Raspbian on avoimen ldhdekoodin De-
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Kuvio 2. Arduino Nano 33 BLE Sense

bian perusteinen kdyttojdrjestelmd, joka on ladattavissa ilmaiseksi (Harrington 2015). Rasp-
bianista on saatavilla kahta eri versiota. Tdysi versio sisdltid enemmédn ominaisuuksia, seki
graafisen kayttoliittymin. Lite versio on kevyempi, siini ei ole kaikkia samoja ominaisuuk-
sia kuin tdydessd versiossa ja sen mukana tulee ainoastaan komentoliittymad. Tété tutkimusta

varten Raspberry Pi Zero W alustalle asennetaan Raspbianista lite versio. (Tzivaras|[2017)

6.3 Sensorit

Datan kerddminen ympéristostd padtettiin hoitaa kiyttdmalla RuuviTag ja RuuviTag Pro sen-
soreita. Namdi sensorit ovat vuonna 2016 perustetun Ruuvi Innovations Oy nimisen suoma-

laisen startup-yrityksen kehittimia.

Sensoreita oli kiytossd kahta mallia, RuuviTag ja RuuviTag Pro. RuuviTag on halkaisijal-
taan 52mm ja korkeudeltaan 12,55mm. Sen avulla voidaan mitata neljdd arvoa ympéristost,
ilmanpainetta, lampotilaa, Imankosteutta, sekd liikettd. RuuviTag Pro on suunniteltu hieman
kovempaan kdyttoon ja se kestddkin muun muassa korkeampia ja matalempia ldmpétiloja.
RuuviTag Prota on olemassa kahta eri mallia, hengittivi ja vedenpitdvd. Hengittavd malli
mittaa lampotilaa, liikettd ja ilmankosteutta, kun taas vedenpitdvd mittaa vain limpotilaa ja
liikettd. RuuviTag Pro tarjoaa myos Ruuvi Connector -laajennusportin, jonka avulla senso-

riin voidaan liittd4 ulkoisia sensoreita.
Ruuvi tarjoaa my0ds Ruuvi Station nimisen mobiilisovelluksen, jonka avulla sensoreista saa-
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tuja lukemia on mahdollista seurata. Sovellus on saatavilla sekd Androidille, ettd 1OSille.
Kerittyi dataa on mahdollista seurata sovelluksessa reaaliaikaisesti, sekd historiallisina kaa-
vioina. Sovelluksen kautta sensoreita voidaan myos hallita, sieltd voidaan asettaa halytyksii,
tarkastella séddtietoja, sekd jakaa sensorien ldhettiméaa dataa pilvipalveluun. Tdmén tutkimuk-

sen kontekstissa Ruuvi Station sovellusta ei kuitenkaan kidytetty. (Ruuvi 2016))

Kuvio 3. RuuviTag Pro ja RuuviTag sensorit, vasemmalla liikettd ja lampoétilaa mittaava

sensori, oikealla lampdétilaa, ilmankosteutta, ilmanpainetta ja liikettd mittaava sensorii.

Kuvio 4. RuuviTag Pro sensori avattuna.

6.4 Aineiston keruu ja muokkaus

Tutkimusta varten tuli hankkia aineisto, jonka avulla olisi mahdollista ennustaa tarpeeksi luo-
tettavasti liukkauden esiintymistd. Liukkauden esiintymisen ennustamiseen paddyttiin kayt-
tdméddn ilman kastepistettd, sekd tien ldmpotilaa. Kyseessd olevia vaatimuksia vastaava ai-

neisto 16ytyi Fintrafficin tarjoaman Digitraffic Road API -rajapinnan kautta (Fintraffic, [n.d.).
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Pretry JSON

"dataUpdatedTime": "2022-82-21T13:41:892",
“weatherStations": [
{
"id*: 2849,
"measuredTime”: “20822-02-21T13:35:882",

"sensorUnit": "=C"

"messuredTime™: "2822-82-21T713:35:887"

Kuvio 5. Kuva Postman sovelluksesta, Digitraffic palveluun tehdyn GET pyynnén jélkeen.

Digitraffic Road palveluun keritddn dataa ajoneuvoliikenteestd ITM Finlandin tarjoamista
liikkenteenhallinnointi jirjestelmistd. Rajapinnan kautta saatiin haettua dataa tekemailld Post-
man sovelluksen avulla GET pyynt0 osoitteeseen https.//tie.digitraffic.fi/api/v1/data/weather-
data. Pyynt0 palauttaa json-objektin, joka siséltii sddasemittain mittaustulokset seki tiedon,
milloin mittaustulokset on piivitetty. Rajapinnasta saadusta datasta eristettiin tutkimusta var-
ten oleelliset parametrit, jotka olivat tienpinnan ldmpétila, ilmanldmpétila, sekd ilmankos-

teus. Parametrit eristettiin koko datasta yksinkertaisella JavaScript-skriptilla.

Tarvittavien parametrin eristimisen jilkeen datan muokkausta jatkettiin excelissd. Ilman-
lampotilan ja ilmankosteuden perusteella jokaiselle riville laskettiin kastepiste. Liukkauden
ennustamisen kannalta mielekkiinti oli seurata sitd, miten nopeasti liukkautta muodostuu
ja timédn midirittelyyn jokaiselle mittausriville liséttiin kulmakerroin, jonka jyrkkyys kertoo
liukkauden muodostumisesta. Kulmakertoimen ollessa kauempana nollasta, voidaan olet-
taa liukkauden muodostuvan nopeasti ja kun taas se ldhestyy nollaa, niin voidaan olettaa
liukkauden muodostumisen olevan hitaampaa. Kulmakertoimen perusteella méériteltiin vie-
14 asteikko nollasta kahteen. Asteikossa nolla tarkoittaa, ettd liukkautta ei juuri ole, yksi tar-
koittaa, ettd liukkautta saataa muodostua ja kaksi tarkoittaa, ettd liukkautta on muodostunut

nopeastikin.
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6.5 Tekoalymallin ohjelmointi

Kun datasetti oltiin saatu haluttuun muotoon, aloitettiin tekoidlymallin ohjelmointi. Itse teko-
dlymalli tehtiin TensorFlowta kéyttden. TensorFlow on syvdoppimiseen ja tekoédlyyn erikois-
tuneen tutkimusryhmén, Google Brainsin, kehittdmi avoimen ldhdekoodin ohjelmistokirjas-
to. Google tarjoaa ilmaisen Google Colab ympdriston, jossa on mahdollista kirjoittaa Jupyter
Notebook -tyyppisid "muistiinpanoja". Kyseisessd ympdristossd on valmiina tuki Pythonille,

jota kéytetddn TensorFlown kanssa ohjelmoidessa.

Mallin tekeminen aloitettiin asentamalla tarvittavat kirjastot Pythonin pip nimisen paketin-

hallintajédrjestelmén avulla. Asennettavat kirjastot olivat:

* pandas,
* numpy,
* matplotlib ja

o gscikit-learn

Pandas on datan manipulointiin ja analysointiin tarkoitettu kirjasto, Numpy on hyddyllinen
Python kirjasto taulukkomuotoisen datan kanssa tyoskentelyssd, Matplotlib on datan visua-
lisointiin tarkoitettu kirjasto ja Scikit-learn on koneoppimiskirjasto, josta 10ytyy tarvittavia

tyokaluja tekodlymallin luomiseksi.

Aiemmin luotu datasetti otettiin kdyttoon Google Colab -ympiristdssi ja se jaettiin kahteen
ryhméén, jotka nimettiin X ja y. Ryhmai X sisdltdad datasetistd ominaisuudet, joiden perusteel-
la ennustaminen haluttiin tehdd, eli kastepisteen, tien ldmpdétilan ja kulmakertoimen. Ryh-
midn y datasetistd jitettiin ominaisuus, jota haluttiin ennustaa eli liukkausasteikko. Tdmén
jalkeen ryhmit X ja y jaettiin koulutus ja testaus ryhmiin suhteessa 20/80, eli 80 prosent-
tia datapisteistd jaettiin koulutusryhméin ja 20 prosenttia testausryhmédn. Tdmén jilkeen

koulutusryhmid muokattiin, jotta poikkeavia havaintoja saatiin hieman karsittua.

Koska datasetin data oli luonteeltaan lineaarista, paddyttiin tekodlyalgoritmina kdyttdmiin
Sequental -algoritmia, joka soveltuu parhaiten lineaaristen datapisteiden kanssa toimimiseen.
Malli ajettiin lukuisia kierroksia, jotta sille saatiin mahdollisimman hyvé tarkkuus. Kun ha-

luttu tarkkuus oltiin saavutettu, pakattiin valmis malli Tensorflow lite malliksi, joka sopii pa-
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remmin [oT laitteiden kanssa yhteen, silld se ei ole yhté raskas, kuin perinteinen Tensorflow

malli.
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7 Jarjestelmian toimintaan laittaminen

Jarjestelmin toiminnassa kéytettiin Arduino Nano 33 BLE Sensei, sekid Raspberry Pi Zero
W:téd, sekd RuuviTag ja RuuviTag Pro sensoreita. Raspberry Pi:n tehtivédnd oli toimia pii-
laitteena kommunikoiden niin sensorien, kuin Arduinonkin kanssa. Arduinon tehtdvini oli
vastaanottaa Raspberry Pi:n sensoreilta kerddami data, syottdd data tekodlymallille ja ldhet-
tdd tekodlymallin antama tulos takaisin Raspberry Pi:lle. sensoreiden kdyttdonotto oli varsin
yksinkertaista. Sensorit sisédlsivit pariston valmiina ja niistd tuli ainoastaan poistaa muovi-
liuska, jotta patteri padsi koskettamaan kontaktipintaa. Tdmaén jdlkeen sensorit olivat kadytto-

valmiita.

7.1 Raspberry Pi

Raspberry Pi:lle luotiin kansio edge-ai-app, jonne sovelluksen koodi sijoitettiin, ohjelmoin-
tikielend kéytettiin Pythonia. Kansioon luotiin skripti run . py, jonne tuli sovelluksen niin
kutsuttu pddohjelma. Lisdksi luotiin erillinen skripti get__ruuvitag_data.py, jonka
tehtivina oli hoitaa kommunikaatio RuuviTag sensorien kanssa, sekd calc_dewpoint .py
ja calc_slope.py, joiden avulla laskettin kastepiste ja kulmakerroin. RuuviTag senso-
reille on luotu oma pythonkirjastonsa ja timén lisdksi myos Raspberry Pi:lle oma versionsa
tasti kirjastosta ja timaé kirjasto asennettiin Raspberry Pi:lle. Kirjaston asennusohjeet 10ytyi-

vat Ruuvin GitHub sivulta.

Kirjaston asentamisen jilkeen kirjoitettiin koodi kommunikaatiota varten. get _ruuvitag_data.py
skriptissd otettiin kdyttoon RuuviTag pythonkirjasto, josta kdytettiin get _datas_for_sensors ()
-metodia datan hakemiseksi. get_datas_for_sensors () -metodille tulee antaa para-

metreina RuuviTag sensoreiden MAC-osoitteet, sekd aika sekunteina, kuinka pitkdéin odote-

taan sensoreilta vastausta. Skripti palauttaa RuuviTageilta saadut lukemat.

Kun kommunikaatio RuuviTagien kanssa oltiin saatu toimintaan, kirjoitettiin skripti kaste-
pisteen laskemiselle. Kastepisteelle saadaan laskettua yksinkertainen approksimaatio kaa-

vasta

Td =T — ((100— RH) /5
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, jossa T'd on kastepisteen approksimaatio, 7 on havaittu lampdétila ja RH on ilmankosteu-
den prosentti. Y14 olevaa kaavaa kiyttdmalld laskettiin kastepiste. Kulmakerroin laskettiin

kastepisteestd, sekd lampotilasta ldhelld maantasoa kaavasta

(v2—=y1)/(x2 —x1)
, jossa yp on kastepiste, y; on 0, x» on ldmpétila ja x; on 0. Skripti palauttaa kulmakertoimen.

Péddohjelmana toimii run.py, jossa suoritetaan kaikki kutsut. Koko ohjelmaa suoritetaan
ikuisessa silmukassa. Ensin kutsutaan RuuviTagien kanssa kommunikoivasta skriptisti funk-
tiota get_data (), joka palauttaa RuuviTageilta saadut lukemat. Tamin jdlkeen lasketaan
kastepiste kutsumalla kastepisteen laskevasta skriptisti calculate () funktiota, jolla an-
netaan paramtreiksi ilmankosteus ja lampdétila. Kun kastepiste ollaan saatu, lasketaan vii-
meinen arvo eli kulmakerroin kutsumalla kulmakertoimen laskevasta skriptistd funktiota
calc_slope (), jolle annetaan parametreiksi kastepiste ja ldmpotila. Kun kaikki tarvit-

tavat arvot ollaan saatu, ne enkoodataan tavutaulukoiksi.

Seuraava askel on muodostaa BLE yhteys Arduinoon. Tdma tapahtuu kiyttdmalla pythonin
Bleak kirjastoa. Bleak on GATT asiakasohjelma, joka mahdollistaa eri laitteiden vélisten
yhteyksien muodostamisen kéyttien BLE:td. Bleakista otetaan kdyttoon BleakClient ()
metodi, jolla annetaan parametrina Arduinon MAC-osoite, joka tissd tapauksessa on 93:3E:66:B9:26:FB.
Kun yhteys ollaan muodostettu, voidaan ldhettdd data Arduinolle. Datan ldhettiminen tapah-
tuu kirjoittamalla data BLE:ssd kidytossd oleviin tunnuspiirteisiin (eng. Charasteristic). Jo-
kaiselle datapisteelle miiriteltiin oma tunnuspiirteensd, jonne titd vastaava arvo kirjoitettiin.
Tunnuspiirteille tulee méérittdd yksilollinen UUID, jolla ne voidaan yksiloidd. Kun tunnus-
piirteisiin ollaan kirjoitettu data, odotetaan viisi sekuntia, jotta Arduinon padssi tekodlymalli
ehtii suorittaa pddtelmin ja jotta se saadaan kirjoitettua sitd vastaavaan tunnuspiirteeseen.
Kun tarvittava aika ollaan odotettu, kidyddin lukemassa paatelmad. Koska kyseessd on ko-
keellinen jdrjestelma, ei padtelmin kanssa tehdd muuta kuin kirjoiteta se vain lokitiedostoon
parametrien kanssa, jotka tuottivat kyseisen padidtelmén. Koko koodi on luettavista liitteesti

C.
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7.2 Arduino Nano 33 BLE Sense

Arduinolla koodi muodostuu yhdesti skirptistd, jonne liséttiin kaikki toiminnallisuudet. En-
simmadiseksi skriptissd otetaan kdyttoon Arduino kirjasto ArduinoBLE, sekid TensorFlow-
Lite kirjasto. Tamén jédlkeen skriptiin liitetdén tiedosto model.h, joka siséltdd tekoédlymallin
heksalukumuodossa. Seuraavat askeleet sisdltdavit paljon alustamista liittyen bluetoothyh-
teyteen, sekid tekodlymalliin. Tekodlymallille mééritellddn muun muassa syotteet ja ulostu-
lot, sille varataan tarvittava madrd muistia, sekd madritellddn syotteiden nimet. Bluetoothin
alustuksessa muun muassa luodaan tunnuspiirteet, miiritetdin niille UUID:eet, mééritelldin

niille metodit joita niille voidaan suorittaa ja asetetaan Arduino vastaanottamaan yhteyksii.

Yhteyksien vastaanottamista, tunnuspiirteisiin kirjoitetun datan lukemista ja tunnuspiirteisiin
kirjoittamista varten luotiin omat funktiot. Kun Arduinolle luodaan uusi yhteys kutsutaan
onBLEConnected () funktiota, joka vain ilmoittaa uudesta yhteydesti ja tulostaa yhdis-
tyneen laitteen MAC-osoitteen. Kun tunnuspiirteisiin kohdistuu kirjoitustapahtuma, luotiin
funktiot ndiden tapahtumien hoitamista varten. Namé funktiot vain tarkkailevat mahdollisia
kirjoitustapahtumia, lukevat tunnuspiirteisiin kirjoitetun datan ja lisddvét timén datan tekoi-
lymallin syotteisiin. Kun kaikki tarvittava data ollaan saatu, kutsutaan makeInference ()
funktiota, joka lukee tekodlymallin piitelmén ja kirjoittaa sen paitelmalle tarkoitettuun tun-
nuspiirteeseen. Kun BLE yhteys katkaistaan, kutsutaan onBLEDisconnected () funk-
tiota, joka vain ilmoittaa yhteyden katkaisusta ja taas tulostaa yhteyden katkaisseen laitteen

MAC-osoitteen.
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8 Jarjestelmin testaus ja tulokset

Kun jérjestelmd oltiin saatu toimimaan, sen toimintaa testattiin viikon ajan. Téssid luvussa
kerrotaan jérjestelmén testauksesta, jirjestelmén toiminnasta testauksen aikana, sekd saa-

duista mittaustuloksista.

8.1 Mittausolosuhteet

Koska jirjestelmin toimintaan laittaminen pitkittyi melko pitkélle keviille, oli varsin haas-
tavaa saada optimaaliset mittausolosuhteet. Tdmén vuoksi itse konkreettisen liukkauden mit-
taaminen piti jittdd pois ja testaus pddtettiin suorittaa itse jirjestelmén toiminnan ndkokul-
masta. Toimintaa testattiin pitimaélld silmilld, miten jirjestelmin eri palaset toimivat yhdes-

sd, sekd sitd, miten mittausten tekeminen datasta ylipddnsd onnistuu.

RuuviTag sensorit sijoitettiin tutkimuksen tekijidn kodissa sijaitsevalle parvekkeelle. Parve-
ke on noin 6.6m?, lasitettu ja sijaitsee toisessa kerroksessa. RuuviTag Pro sensori sijoitettiin
parvekkeelle lattiatasoon simuloimaan mitattavaa tienpinnan lampotilaa ja RuuviTag sensori
sijoitettiin parvekkeella olevalle poydille mittaamaan ilmanldmpétilaa, sekd ilmankosteutta.
Parvekkeen lattia on betonia, joka pysyi koko mittausajan suhteellisen viile@ni. Parvekkeen
lasit olivat koko mittausajan kiinni, jonka vuoksi ilmankierto parvekkeen sisilld oli varsin
heikko. Aurinkoisina péivind aurinko paistaa suoraan parvekkeella pitkille pdiviadn saakka,
jonka takia ldmpotila parvekkeella yleensd nousee melko korkeaksikin, varsinkin kevitau-

ringon ldmmittdessa.

Mittauksia suoritettiin viikon ajan aikavililld 28.3. - 4.4., jonka ajan sensorit olivat sijoi-
tettuna parvekkelle. Mittausaikavilille osui limmin ajanjakso ja ldmpdtilavaihtelut olivat
kohtuullisen suuria. Useampana pdivina ldmpotila parvekkeella kohosi 1dhes kolmeenkym-
meneen asteeseen. Ladmpotila alkoi kohota varsin nopeasti jo heti aamulla, noin kello 9:00
alkaen, kun aamuaurinko alkoi paistaa suoraan parvekkeelle. Laimpotilahuippu saavutettiin
mittausajanjaksolla pdivittdin noin kello 13:00 - 14:00, jonka jdlkeen se alkoi tippua varsin
nopeasti. Parvekkeen sisélld lampotila pysyi plussan puolella pitkdlle yohon ja ainoastaan

kahtena yona lampdtila kdvi nollan alapuolella. Ensimmadiselld kerralla nollan alapuolelle
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tippuminen tapahtui aamuyolle mentéessa ja toisella kerralla vasta aamun varhaisina tuntei-

na ja kello yhdeksiin ldhestyttidessd lampotila 14hti taas melko nopeasti nousuun.

Myds ilmankosteus heitteli parvekkeella suhteellisen paljon. Mittausten ensimmadisind pii-
vind, noin 28.3. - 1.4., lampdtila oli hieman alhaisempi, jonka johdosta ilmankosteus péési
kohoamaan noin neljdinkymmeneen prosenttiin. Kuvaajaa seuraamalla on nédhtivissi selvi
trendi ilmankosteuden vaihtelussa ilmanldmpdtilan suhteen. Ilmankosteus oli korkeimmil-
laan yolld ja aamuisin, mutta pdivid ldhestyttdessid kuvaajasta huomaa pienen pudotuksen
ilmankosteudessa. Kosteus ei kuitenkaan pudonnut juurikaan alle kolmenkymmenen pro-
sentin, koska lampdtila ei padssyt nousemaan kovin paljon. 1.4. limpétila parvekkeella al-
koi kohoamaan reilusti enemmaén, jonka johdosta myos ilmankosteus koki rajun pudotuksen.
Raju pudotus ldmpotilassa aiheutti sen, ettd ilmankosteus putosi alkuun reilusti alle kahden-
kymmenen prosentin keskipdivilld noin kello 9:30 alkaen ja pysyi alhaisena aina kello 17:00

saakka, jonka jilkeen lampotilan laskiessa ilmankosetus ldhti taas nousuun.

Kuvio 6. Parvekkeen poydilld oleva RuuviTag sensori, joka mittaa ilmanldmpotilaa ja ilman-

kosteutta.

8.2 Jarjestelman toiminta

Tutkimuksen tarkoituksena oli tarkkailla rakennetun jirjestelmin toimintaa, sekd sen kykya
suorittaa mittausta. Mittaustulokset kerittiin lokitiedostoon. Kokonaisuutena katsoen jérjes-
telma toimi kuten sen oli ollut tarkoituskin, mutta samalla sen toiminnassa oli huomattavissa

tiettyjd epdluotettavuuksia.
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Kuvio 7. Parvekkeen lattialla oleva RuuviTag Pro sensori, joka mittaa ldmpdétilaa lattian ta-

solla.

Kuvio 8. RuuviTag sensorin mittaamat limpotilalukemat mittausajanjaksolta.

Kulmakertoimen ja kastepisteen laskutoimitukset suorittavat funktiot toimivat kuten pitikin.
Mittausympéristostd kerétty data oli jokseenkin erilaista kuin oltiin tarkoitettu ja tdmén joh-
dosta saadut tulokset erosivat jonkin verran siitd, millaista dataa tekodlymallin koulutusvai-
heessa oltiin kdytetty. Lasketoimituksen suorittaminen oli kuitenkin varsin mekaaninen teh-

tdvi, joten tdmin suhteen jirjestelmaéssi ei ollut puutteita.

Bluetoothyhteyden suhteen jirjestelméssi ilmeni joitakin epdvarmuuksia etenkin Raspberry
Pi:n puolella. Alkuun jostain syystd datan hakeminen RuuviTageilta ei aina onnistunu, vaan
yhteys aikakatkaistiin. Tama saatiin korjattua kasvattamalla odotusaikaa, pitimalld yhteyttd
auki, mutta tdima toisaalta hidasti koko jérjestelmin kokonaistoiminta-aikaa. Bluetoothyh-
teyden muodostaminen Arduinon kanssa ei myOskiin onnistunut aina tdydellisesti. Vaikka

Arduinon koodissa asetettiin laitteelle nimi jolla se itsedédn mainostaa, ei titd nimed ndkynyt
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laitteiden skannauksen yhteydessi. Tdama ei tosin mitenkédédn varsinaisesti vaikuttanut yhtey-
den muodostamiseen, muuta kuin siltd osin, ettd se teki siitd tyolddmpéd, kun Arduino pi-
ti etsid MAC-osoitteen perusteella. Alkuun Arduinolta saatuja tekodlyn tuottamia tuloksia
ei tallennettu mihink&din, vaan ne ainoastaan tulostettiin komentoriville. Kun mukaan tuo-
tiin tulosten tallentaminen, ilmeni ongelmia yhteyden muodostamisessa Arduinolle. Jostain
syystd yhteyttd ei aina pystytty muodostamaan, jonka seurauksena lokitiedostoon kirjattiin
vain virheilmoitus. Usein tdmaé ei jadnyt vain satunnaiseksi, vaan se tapahtui lihes varmuu-
della jossakin vaiheessa ohjelman suorittamista. Kun yhteyden muodostuksessa oltiin ker-
ran epidonnistuttu, ei titd seuravillakaan kerroilla yhteyden muodostaminen enédé onnistunut.
Tami johti siihen, ettd jirjestelmén toimintaa piti tarkkailla tietyin viliajoin ja kun yhtey-
den muodostaminen epidonnistui, piti sekid Raspberry Pi, ettd Arduino kdynnistdd uudelleen,
jonka jilkeen jérjestelmi toimi taas normaalisti. Kokonaisuutena katsoen tédllainen toiminta
teki jirjestelmin toiminnasta varsin epéluotettavan ja esimerkiksi ei voinut luottaa, ettd jos

jarjestelmin jattdd esimerkiksi yoksi pdille, on se tallentanut mittaustuloksia tasaisesti.

Arduinon puolella ilmeni myds ongelmia. Jo heti alkuun mainittiin laitteen nimen nikymiét-
tomyys skannauksen yhteydessd, mutta tima ei tosin ollut kovin merkittdva. Ongelmat il-
menivit tekodlyn kanssa siind yhteydessi, kun tehtiin ennustuksia. Arduinolle alettiin raken-
taa koodia siten, ettd ensin otettiin tekodlymalli kidyttoon ja timén jilkeen otettiin kidyttoon
Bluetooth. Ennen kuin kuin Bluetooth otettiin kdyttdon, ei tekodlyn kanssa ilmennyt mi-
tddn ongelmia. Arduinolla on koodissaan kaksi pddfunktiota, setup ja loop. Setup funktioon
kirjoitetaan kaikki tarvittavat alustukset, kuten esimerkiksi kirjastojen kdyttéonotto. Loop
funktio on itse halutun asian suorittamista varten ja kidytdnnossé katsoen titd funktiota suo-
ritetaan silmukassa niin nopeasti kuin mahdollista. Kun Bluetoothia ei ollut kdytossi, pystyi
loop funktiota kdyttimédn pditelmien tekemiseen tekodlyn kanssa. Kun Bluetooth otettin
mukaan, ilmeni suorituksen kanssa kummallista toimintaa. Jostain syystd funktiossa alettiin
suorittaa itse paitelmien tekemistid niin nopeasti kuin mahdollista jéttden tdysin huomiotta
kaikki siithen asetetut viivistykset ja tdmd taas johti virheellisiin pditelmiin tekodlymallil-
ta. Tdma osaltaan myos johti toisinaan Bluetooth yhteyden katkaisuihin tai sithen, ettd yh-
teyden muodostamistakaan ei jadity odottamaan ollenkaan. Nimé ongelmat saatiin ratkaistua
osaltaan hoitamalla yhteyden muodostaminen, paramtrien syottiminen, sekd paitelmien teko

omissa funktioissaan. Ndin pystyttiin varmistamaan, ettd tekoily teki pddtelmén vain kerran
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ja yhteys pidettiin péélla niin pitkédén, kuin oli tarpeellista.

8.3 Mittaustulokset

Raspberry Pi kerisi mittautulokset data . 1og nimiseen lokitiedostoon. Lokitiedostoon tu-
lostui informaatiota RuuviTageilta haettujen lukemian aloittamisesta ja vastaanottamisesta,
sekd ndiden MAC-osoitteet. Kun RuuviTageilta oltiin vastaanotettu data, otettiin yhteys Ar-
duinoon, jolle RuuviTageilta saatu data ldhetettiin. Kun data oltiin ldhetetty ja tekodlymallin
paitelmd vastaanotettu, yhteys suljettiin. Tdmin jidlkeen lokitiedostoon tulostettiin kastepis-
teen, ldmpotilan ja kulmakertoimen arvot ja loppuun vield tekoédlymallin antama péédtelmé
niiden arvojen pohjalta. Tulostetut rivit ovat ndhtidvissi alla olevassa lyhyessd osassa koko
lokitiedosta. Rivit 1-3 liittyvit keskusteluun RuuviTagien kanssa, rivit 4-8 liittyvit keskuste-

luun Arduinon kanssa ja loput rivit 9-13 ovat tulosteet arvoista.

1. 04/04/2022 11:43:15 AM Get latest data for sensors. Stop with
Ctrl+cC.

2. 04/04/2022 11:43:15 AM Stops automatically in 20s

3. 04/04/2022 11:43:15 AM MACs: ['EA:33:0E:59:73:83",
"C5:74:D0:24:B4:77" ]

4. 04/04/2022 11:43:15 AM Start receiving broadcasts (device hciO)

5. 04/04/2022 11:43:15 AM FYI: Calling a process with sudo:
hciconfig hciO reset

6. 04/04/2022 11:43:15 AM FYI: Spawning process with sudo: hcitool
—i hciO lescan2 —--duplicates

7. 04/04/2022 11:43:15 AM FYI: Spawning process with sudo: hcidump
-1 hci0 --raw

8. 04/04/2022 11:43:35 AM Stop receiving broadcasts

9. 04/04/2022 11:43:46 AM Dewpoint wvalue: -3.15

10. 04/04/2022 11:43:46 AM Temp value: 6.22

11. 04/04/2022 11:43:46 AM Slope value: 0.51

12. 04/04/2022 11:43:46 AM Inference value: -0.15

13. 04/04/2022 11:43:48 AM Going to sleep for 1 hour
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Lokitiedostoon kirjoitetuista tuloksista voidaan piitelld, ettd jirjestelmi toimi péddasiassa
niin kuin pitikin, vaikkakin tulokset eivit olleet sellaisia, joita olisi voinut odottaa. Loki-
tiedostosta on huomattavissa, ettid tekodlymallin tarkkudessa olisi ollut vield melko paljon
sddtdmiseen varaa, silld sen antamat tulokset olivat joiltakin osin melko epitarkkoja. Teko-
dlymallin tulosten oli tarkoitus kertoa liukkauden muodostumisen todennédkoisyydestd, mitd
enemman tulos oli nollasta poikkeava, sitd todenndkodisemmin liukkautta saattaisi muodos-
tua. Lokitiedostosta oli ndhtivissi, ettd monissa tapauksissa tekodlymallin antamat tulokset
poikkesivat huomattavasti nollasta, jopa sellaisissa tapauksissa kun néin ei olisi pitdnyt ol-
la. Tekodlymallille syotettivistd parametreista kulmakerroin on se, jonka perusteella voidaan
hieman péitelld mahdollista tulosta, jonka tekoédlymalli saattaisi antaa. TAma johtuu siitd, et-
td kulmakerroin kertoo kastepisteen ja pinnanldmpotilan erosta, mitd jyrkempi kerroin on,
sitd suurempaa on ldmpotila ero ja ndin ollen herkemmin kosteus tiivistyy tien pintaan ja

ndin muodostuu liukkautta.

Kun lokitiedostoa tutkittiin huomattiin, ettd tekodlyn antamat tulokset poikkesivat paljonkin
nollasta jopa niissd tapauksissa, joissa kulmakertoimen perusteella ei olisi pitinyt. Esimer-

kiksi alla olevassa tapauksessa,

30/03/2022 12:01:47 PM Dewpoint value: -4.26
30/03/2022 12:01:47 PM Temp value: 4.50
30/03/2022 12:01:47 PM Slope value: 0.95

Sw DD

30/03/2022 12:01:47 PM Inference value: -4.26

jossa kulmakerroin on varsin loiva, olisi voinut odottaa tekoilyn tekemiin pédédtelmén olevan
ldhempiéni nollaa. Tuloksista on havaittavissa, ettd pditelmé on itseasiassa tdysin sama arvo
kastepisteen kanssa ja olisi mielenkiintoista selvittdd, milléd tavalla tidllaiseen arvoon ollaan

paddytty.
Tiedostosta on myds nihtivissd useaan otteeseen tapauksia, joissa yhteyden muodostaminen
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Arduinoon on epdonnistunut. Tdmi epdonnistuminen on ilmaistu lokitiedostoon kirjoitetulla

"Error occurred"viestilld, joka on ndhtidvissi alla rivilld 9

1. 30/03/2022 09:24:17 AM Get latest data for sensors. Stop with
Ctrl+cC.

2. 30/03/2022 09:24:17 AM Stops automatically in 20s

3. 30/03/2022 09:24:17 AM MACs: ['EA:33:0E:59:73:83",
"C5:74:D0:24:B4:77" ]

4. 30/03/2022 09:24:17 AM Start receiving broadcasts (device hciO)

5. 30/03/2022 09:24:17 AM FYI: Calling a process with sudo:
hciconfig hciO reset

6. 30/03/2022 09:24:17 AM FYI: Spawning process with sudo:
hcitool —-i hciO lescan2 —--duplicates

7. 30/03/2022 09:24:17 AM FYI: Spawning process with sudo:
hcidump -i hciO —--raw

8. 30/03/2022 09:24:37 AM Stop receiving broadcasts

O

30/03/2022 09:24:43 AM Error occurred
10. 30/03/2022 09:24:43 AM Going to sleep for 1 hour

Lokitiedostosta on ndhtévissi, ettd kun tédllainen virhetilanne sattui yhdenkin kerran, jéi ko-
ko sovellus herkésti jumiin tihdn samaan virheeseen kanssa ja tunnin kuluttua kun yhteytti
koitettiin muodostaa uudelleen, sattui edelleen tdaméd sama virhe. Todennékdisesti virhe joh-
tui jostakin yhteyden muodostamiseen liittyvistd asiasta. Valitettavasti Arduinolta ei otettu
talteen mitdén lokeja, joten varsinaista syytd yhteyden muodostuksen epdonnistumiselle on
vaikea sanoa. Mitd todennédkodisimmin vika ei voi olla itse Arduinon piirilevyssd, silld yhteys
saatiin kuitenkin muodostuettua. Ongelma saattoi siis johtua jostakin ulkopuolisesta tekijds-
td. Yksi mahdollinen syy saattoi olla ympiristosséd oleva "melu". Sekd Arduino, ettd Ras-
peberry Pi olivat paikassa, jossa ldhes vieressd oli WiFi-reititin. BLE toimii 2.4 gigahertsin
taajuudella ja timé taajuusalue on sama, kuin WiFi-yhteyden hitaampi kaista. Tdmi on saat-
tanut sekoittaa yhteyden muodostamisen Raspberry Pi:ltd Arduinoon ja ndin ollen yhteyttd ei

ole ollut mahdollsita muodostaa. Lokeista pédtellen virhe néyttisisi ilmaantuvan niind aikoi-
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na, kun WiFi:n kdyttd on ollut suurta. Ndmé ajankohdat ovat suurinpiirtein aamulla, paivalla
jaillalla. Lisédksi jokaisessa tapauksessa kun virhe huomattiin, saatiin se korjattua kdynnisté-
mélld Arduino ja Rapsberry Pi uudestaan. Nama seikat tukevat arveluita siitd, ettd ongelman
aiheuttaja olisi ympiriston melu. Ongelma olisi saattanut ratketa, jos Arduino ja Raspber-
ry Pi oltaisiin siirretty kauemmaksi reitittimestd. Kaikesta huolimatta mittaustuloksia saatiin
kerittyd kattava méird ja ndiden perusteella on mahdollista todentaa, ettd sovellus kykenee

kerddmadn dataa ympéristostd ja tekemédédn timén datan pohjalta péaédtelmiéd olosuhteista.
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9 Yhteenveto

Téssd Pro Gradu -tutkimuksessa oli tarkoituksena tutkia reunadlyn hyddyntamisti liukkau-
den torjunnassa. Gradun tuloksena rakennettiin kokeellinen sovellus, joka pystyy kerddméaén
dataa ympdristostd, muokkaamaan kerdttyd dataa, syottiméén datan tekodlymallille ja nidin
tuottamaan tuloksia. Sovellusta testattiin viikon ajan tutkimuksen tekijdn parvekkeella ja sen

avulla saatiin tuotettua tuloksia, vaikka ndmai tulokset eiviit olleet kovinkaan tarkkoja.

Tutkimuksen tuloksena voidaan sanoa, ettd reunaédlyd on mahdollista hyodyntédé tutkimuksen
aitheen kaltaisessa skenaariossa. Sovelluksen toiminnassa oli kuitenkin merkittdvii puutteita,
eikd se sellaisenaan sovelutuisi varsinaiseen kidyttoon. Alunperin testaus oli tarkoitus suo-
rittaa oikeassa ympiristossid esmierkiksi jossakin paikassa, jossa ihmiset litkkuvat paljon ja
jonne liukkautta saattaa muodostua. Tdméd kuitenkin epédonnistui, silld tutkimusvaiheeseen
pidistiin vasta siind kohtaa, kun liukkauden muodostuminen alkoi olla varsin epédtodenni-
koistd, eikd jdrjestelmi olisi vilttamittd kestdnyt sddolosuhteiden vaihteluita. Tastd syystd
tutkimuskysymysti piti hieman muuttaa suuntaa, jossa pohdittiin yleiselli tasolla tutkimuk-

sen aiheena olleen jérjestelmin toimivuutta.

Jarjestelmin rakentamisessa ehkdpd suurin heikkous oli jirjestelmin tekijan hieman puut-
teelliset taidot, etenkin tekoédlyn tekemisen saralla ja timi osaltaan myos vaikutti siihen,
miksi tekodlymallista ei tullut niin tarkka kuin olisi ehkéd voinut olla mahdollista. Etenkin
heikkoudet liittyivéit mallin tarkkuuden sddtdmiseen. Mallin tekeminen oli kdytdnndssi kat-
soen jatkuvasti uusien asioiden opettelua ja tdmin johdosta puutteita oli havaittavissa esi-
merkiksi tydskentelytavoissa, datan muokkaamisessa, mallin sddtdmisessd oikeanlaiseksi ja
esimerkiksi arvioinnissa siitd, tuliko mallista tarpeeksi tarkka. Toisaalta timé tuskin heiken-
tdd argumenttia jarjestelmén toimivuudesta, silld oikein tehtynd, kunnollisen ohjelmistokehi-
tysprosessin tuloksena sen toiminta pystyttdisiin varmasti tekemééan hyvinkin luotettavaksi.
Puutteita oli myos datan kanssa, jota kédytettiin mallin kouluttamiseen. Fintrafficilta saatu
data ei koskenut kevyenliikenteen tietolosuhteita, vaan ldhinné ajoneuvoliikenteen. Tdmin
vuoksi datassa olevat parametrit saattoivat poiketa suurestikin siitd, millaiset olosuhteet ovat
normaalisti kevyenliikenteenviylilld. Paras skenaario olisi ollut jos kevyenliikenteen tieolo-

suhteista olisi ollut valmista dataa tarjolla tarvittavine parametreineen, mutta téllaista data-
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settid ei ollut mistdén saatavilla. Tédstd syystd dataa piti muokata sopivampaan muotoon ja sen
vuoksi sen autenttisuus saattoi kirsid. Myoskin yleisesti katsoen olisi todennikdisesti ollut
parasta, jos datasetti olisi koskenut suoraan sité asiaa, jota varten malli haluttiin rakentaa. Li-
séksi olisi ehké ollut tarkoituksen mukaista kirjata ylos suuntaa antavia arvoja siitd, millaisia
lukemia tekodlymallin olisi voinut odottaa antavan. Néin olisi ehki entisestddan helpottunut

mallin tarkkuuden arviointi.

Ongelmista huolimatta ja osaksi myos niiden takia on timén tutkimuksen pohjalta néihta-
vissd hyvinkin paljon potentiaalia jatkotutkimukselle monelta eri kannalta. Dataan ja teko-
dlyyn liittyen tutkimusta voisi jatkaa siltd ndkokannalta, ettd mitkd tekijét erityisesti vai-
kuttavat liukkauden muodostumiseen keyvenliikenteenvéylilld ja mitd parametreja kdyttiden
tekodlyn pditelmit saataisiin mahdollisimman tarkoiksi. Liukkaiden olosuhteiden muodos-
tuminen riippuu hyvin monesta tekijistd, eikd aina ole kovinkaan mielekdstd ehkd keratd
dataa ndistd kaikista tekijoistd. Voi myos olla tilanne, jossa ei yksinkertaisesti ole mahdol-
lista kerdtd dataa ndistd kaikista tekijoistd. Olisi siis mielenkiintoista selvittidd, mitkd oli-
sivat ne optimaalisimmat parametrit, joilla liukkautta voitaisiin ennustaa mahdollisimman
tarkasti. Jatkotutkimusta voisi my0s suorittaa siltd osin, ettd mihin kohtiin dataa kerdavit
sensorit olisi jirkevintd asetella, jotta niilld saataisiin parhaimmat mahdolliset tulokset. Esi-
merkiksi, mikd on optimaalisin etdisyys maanpinnasta maanpinnan limpdotilaa mittaavalla
sensorilla. Toinen vaihtoehto toki olisi vaihtaa timéi sensori kokonaan ja korvata esimerkiksi
maanpinnan ldmpdétilaa mittaava sensori maahan upotettavalla sensorilla, jolla voitaisiin to-
dennékdisesti saada vieldkin tarkempia tuloksia. Myoskin ilmankosteutta ja ilmanlampétilaa
mittaavan sensorin optimaalista sijaintia olisi mielenkiintoista selvittdd. Vield yksi mahdol-
linen jatkotutkimusaihe voisi olla jirjestelmén toimintakyvyn varmistaminen niin monelta
osin kuin vain mahdollista. Koska jarjestelma tulisi varsinaisessa kédytossd todennikdisesti
altistumaan luonnonvoimille, olisi hyvi selvittdd miten sen voisi suojata parhaiten erilaisilta
sddolosuhteilta. Lisédksi virran kulutusta olisi myos hyvi selvittdd, millainen virtaldhde toi-
misi parhaiten. Kaikesta huolimatta voidaan kuitenkin sanoa, ettd tilld tutkimuksella saatiin
aikaan tuloksia. Tutkimuksen hiekkalaatikkoversio sovelluksesta onnistui kerddméén dataa
ympadristosti ja prosessoimaan sitd niin kuin oli ollut tarkoituskin. Néin ollen, kun tédssi tut-
kimuksessa rakennettua sovellusta hiottaisiin vield hyvén ohjelmistokehitysprosessin kautta,

voitaisiin sellainen varmasti saada kdyttoon myos oikean eldmidn ympiristoon ja sen avulla
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voitaisiin varmasti tuottaa hyodyllistd tietoa eri tahojen kdyttoon esimerkiksi timén tutki-

muksen kéyttotarkoituksen tiimoilta, tai jossakin muussa kontekstissa.
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Liitteet

A Skripti paramtrien eristimiseksi datasta

const raw_data = require(’./data.json’)

const weather_ stations = raw_data.weatherStations

const values = weather_stations.map(x => x.sensorValues)

const dewpoints = values.map (value => ({
return value.filter(x => x.name == "KASTEPISTE")

1)

const groundtemp = values.map(value => {
return value.filter(x => x.name == "MAA 1"

H)

for (let value in dewpoints) {
try {
console.log(dewpoints[value] [0].sensorvalue)
} catch (error) {

continue

for (let value in groundtemp) {
try |
console.log(groundtemp[value] [0] .sensorvalue)
} catch (error) {

continue
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B Raspberry PI:n run.py

#Startpoint of the python program
import logging

import struct

import time

import asyncio

from bleak import BleakScanner

from bleak import BleakClient

#function imports
from get_ruuvitag_data import get_data
from utils.calc_dew_point import calculate

from utils.calc_slope import calc_slope

#MAC addresses of the Ruuvitag sensors
macs = ["EA:33:0E:59:73:83", 'C5:74:D0:24:B4:77"]
async def main () :
logging.basicConfig(filename='data.log’, format=’%(asctime)s
% (message) s’, datefmt=’'%d/%m/%Y $I:%M:%S S%p’,
encoding="utf-8’, level=logging.INFO)
while True:
readings = get_data (macs)
try:
dewpoint =
calculate (readings[’'EA:33:0E:59:73:83’ ] ["humidity’],
readings[’EA:33:0E:59:73:83" ][’ temperature’])
slope = calc_slope (dewpoint,

readings[’C5:74:D0:24:B4:77" ][’ temperature’])

dewpoint_to_send = bytearray (struct.pack ("f", dewpoint))
slope_to_send = bytearray (struct.pack("f", slope))
temp_to_send = bytearray (struct.pack("f", dewpoint,

readings[’C5:74:D0:24:B4:77" ][’ temperature’]))
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address = "93:3e:66:b9:26:fb"

async with BleakClient (address) as client:

await

client.write_gatt_char("19010001-e8f2-537e-4f6c-d104768al1215"

time.sleep(2)

await

client.write_gatt_char("19010001-e8f2-537e-4£6c-d104768al1214"

time.sleep(2)

await

client.write_gatt_char ("19p10001-e8f2-537e-4f6c-d104768al216"

time.sleep (5)

raw_inference = await

client.read_gatt_char("19010001-e8f2-537e-4f6c-d104768a1217")

inference = struct.unpack(’'f’, raw_inference)
logging.info ("Dewpoint value: %.2f", dewpoint)
logging.info ("Temp value: %.2f",
readings[’C5:74:D0:24:B4:77" ][’ temperature’])
logging.info ("Slope value: %$.2f", slope)
logging.info("Inference value: %.2f", inference[0])
except:

logging.info ("Error occurred")

logging.info ("Going to sleep for one hour")
time.sleep(3600)

asyncio.run (main)

C Raspberry PI:n koodi datan hakemiseksi RuuviTageilta
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from ruuvitag_sensor.ruuvi import RuuviTagSensor

def get_data (macs) :
timout_in_sec = 20
readings = RuuviTagSensor.get_data_for_sensors (macs,
timeout_in_sec)

return readings

D Raspberry PI:n koodi kastepisteen laskemiseksi

def calculate (humidity, temperature):

return temperature - ((100- humidity) / 5)

E Raspberry PI:n koodi kulmakertoimen laskemiseksi

def calc_slope (dewpoint, temperature) :

return (dewpoint - 0) / (0 - (temperature))

F Arduinon koodi

#include <ArduinoBLE.h>

#include <TensorFlowLite.h>

#include <tensorflow/lite/micro/all_ops_resolver.h>
#include <tensorflow/lite/micro/micro_error_report.h>
#include <tensorflow/lite/micro/micro_interpreter.h>
#include <tensorflow/lite/schema/schema_generated.h>

#include <tensorflow/lite/version.h>

#include "model.h"
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tflite::MicroErrorReporter tflErrorReporter;

tflite::AllOpsResolver tflOpsResolver;

const tflite::Modelx tflModel = nullptr;
tflite::MicroInterpreter tflInterpreter = nullptr;

TfLiteTensorx tflInputTensor = nullptr;

TfLiteTensorx tflOutputTensor = nullprt;
constexpr int tensorArenaSize = 8 x 2949;
byte tensorArenal[tensorArenaSize] _ _attribute__ ((aligned(16)));

const charx FEATURES[] = {
"dewpoint",
"ground_temp",
"slope"

}i

float dewpoint;
float temp;
float slope;

float inference;

#define NUM_FEATURES (sizeof (FEATURES) / sizeof (FEATURES[0]))

const charx deviceServiceUuid =
"19p10000-e8£f2-537e-4f6c-d104768a1213";

const char* temperatureServiceCharacteristicUuid =
"19b10000-e8£f2-537e-4£f6c-d104768a1214";

const charx dewpointServiceCharacteristicUuid =
"19b10000-e8f2-537e-4f6¢c-d104768a1215";

const char* slopeServiceCharacteristicUuid =

"19010000-e8£2-537e-4£f6c-d104768al21l6";
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const charx inferenceServiceCharacteristicUuid =

"19p10000-e8£2-537e-4f6c-d104768al1217";

BLEServicex slipperyService = nullptr;

BLEFloatCharacteristic* rxTemperatureSlipperyCharacteristic =
nullptr;

BLEFloatCharacteristic+ rxDewpointSlipperyCharacteristic = nullptr;

BLEFloatCharacteristicx rxSlopeSlipperyCharacteristic = nullptr;

BLEFloatCharacteristic* txInferenceSlipperyServiceCharacteristic =

nullptr;
void setup () {
slipperyService = new BLEService (deviceServiceUuid);

rxTemperatureSlipperyCharacteristic =
newBLEFloatCharacteristic (temperatureServiceCharacteristicUuid,
BLERead | BLEWrite | BLEWriteWithoutResponse);
rxDewpointSlipperyServiceCharacteristic = new
BLEFloatCharacteristic (dewpointServiceCharacteristicUuid,
BLERead | BLEWrite | BLEWriteWithoutResponse);
rxSlopeSlipperyServiceCharacteristic = new
BLEFloatCharacteristic (slopeServiceCharacteristicUuid,
BLERead | BLEWrite | BLEWriteWithoutResponse);
rxInferenceSlipperyServiceCharacteristic = new
BLEFloatCharacteristic (inferenceServiceCharacteristicUuid,

BLERead | BLEWrite | BLEWriteWithoutResponse);

Serial.begin (9600);

while (!Serial);

Serial.println("+++ Initializing TFLite model +++");
tflModel = tflite::GetModel (model);
if (tflModel->version() != TFLITE SCHEMA_ VERSION) {

Serial.println("Model schema mismatch!");
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while (1) ;
}

Serial.println("+++ Success! +++");

tflInterpreter = new tflite::Microlnterpreter (tflModel,
tflOpsResolver, tensorArena, tensorArenaSize,

&tflErrorReporter);

tflInterpreter->AllocateTensors () ;
tflInputTensor = tfllInterpreter->input (0);

tflOutputTensor = tflInterpreter->output (0);

if (!BLE.begin()) {
Serial.println("- Starting Bluetooth Low Energy module
failed");
while (1) ;

BLE.setAdvertisedService (xslipperyService);
slipperyService->addCharacteristic (xrxTemperatureSlipperyCharacteristic);
slipperyService->addCharacteristic (xrxDewpointSlipperyServiceCharacterist
slipperyService—->addCharacteristic (xrxSlopeSlipperyServiceCharacteristic)
slipperyService->addCharacteristic (xrxInferenceSlipperyServiceCharacteris
BLE.addService (xslipperyService);

BLE.setLocalName ("Arduino Nano 33 BLE Sense (Peripheral)");

BLE.setEventhandler (BLEConnected, onBLEConnected) ;

BLE.setEventHandler (BLEDisconnected, onBLEDisconnected);

rxDewpointSlipperyServiceCharacteristic—>setEventHandler (BLEWritte,

onDewpointCharacteristicWrite);

rxTemperatureSlipperyCharacteristic—->setEventHandler (BLEWritten,

onTempCharacteristicWrite);
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rxSlopeSlipperyServiceCharacteristic—>setEventHandler (BLEWritten,

onSlopeCharacteristicWritten);

BLE.advertise () ;

Serial.println ("Peripheral advertising info: ");
Serial.print ("MAC: ");

Serial.println (BLE.address());

Serial.print ("Service UUID: ");
Serial.println(slipperyService->uuid());
Serial.println();

Serial.println ("+++ Discovering central device... +++");
p g

void loop () {

BLEDevice central = BLE.central ();

void onDewpointCharacteristicWrite (BLEDevice central,
BLECharacteristic characteristic) {
dewpoint = rxDewpointSlipperyServiceCharacteristic->value();

tflInputTensor->data.f[0] = dewpoint;

void onTempCharacteristicWrite (BLEDevice central,
BLECharacteristic characteristic) {
temp = rxTemperatureSlipperyCharacteristic->value();

tflInputTensor—>data.f[l] = temp;

void onSlopeCharacteristicWrite (BLEDevice central,
BLECharacteristic characteristic) {

slope = rxSlopeSlipperyServiceCharacteristic->value();
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tflInputTensor—->data.f[2] = slope;

makeInference () ;

void makeInference () {
Serial.println("Performing inference");
inference = tflOutputTensor->data.f[0];

txInferenceSlipperyServiceCharacteristic—->writeValue (inference);

void onBLEConnected (BLEDevice central) {
Serial.println (" Connected to central device!");
Serial.print ("x Device MAC address: ");

Serial.println(central.address());

void onBLEDisconnected (BLEDevice central) {
Serial.println("x Disconnected from central device!");
Serial.print (" Device MAC address: ");

Serial.println(central.address());
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